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Varsinais-Suomen hyvinvointialueen menettely tietopyyntojen
vireillepanossa

KANTELU

Kantelija on 8.2.2023 ja 9.2.2023 saapuneissa oikeuskanslerille osoittamissaan kanteluissa ar-
vostellut Varsinais-Suomen hyvinvointialueen menettelyd. Kantelija on arvostellut asiakirja-

pyyntéonsa seka tiedusteluunsa ja tietopyyntddnsé saamiaan vastauksia.

Asiakirjapyyntéon vastaaminen (OKV/292/10/2023)

Kantelija on pyytanyt hyvinvointialueen kirjaamoon 7.2.2023 toimittamassaan sahkopostivies-
tissa lahettamaan itselleen sahkdisesti kuitin, jonka han on tasmentanyt koskemaan yksil6i-
mansa yrityksen tyontekijan yopymista hotellissa Helsingissa 30.—31.1.2023 vélisena yodna.
Pyynnodssaan kantelija on todennut hyvinvointialueen ostaneen hanelle vammaispalvelulain
mukaista henkildkohtaista apua kyseiselta yritykseltd. Lisaksi han on kertonut, etta tydntekija
maksoi hotellin ensin itse ja kulu korvattiin tyontekijalle. Viesti on otsikoitu julkisuuslain mu-

kaiseksi tietopyynnoksi.

Kantelija oli saanut hyvinvointialueen asiakirjahallinnon asiakaspalvelusta 8.2.2023 vastaukse-
na sahkopostiviestin, jonka mukaan hyvinvointialueelta voi tilata asiakirjakopioita vapaamuotoi-
sella tietopyynnolla suomi.fi-asiointipalvelun kautta. Vaihtoehtoisesti asiakirjakopioita voi tilata
lomakkeella tai vapaamuotoisella kirjallisella pyynndlla. Viestin mukaan hyvinvointialue tarvit-
see joko allekirjoitetun kirjallisen tietopyynnén tai suomi.fi-asiointipalvelun kautta tehdyn tieto-

pyynnén, jotta pyydetyt tiedot voidaan toimittaa. Viestin liitteina on ollut ohje suomi.fi-viestin
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kayttoon seka sosiaalihuollon asiakasasiakirjapyynto -lomake. Viestissa on kehotettu toimitta-
maan lomake allekirjoitettuna hyvinvointialueen kirjaamoon joko postitse tai henkilokohtaisesti.
Viestissa on myos mainittu, ettei asiakirjahallinnon (tai kirjaamon) sdhk&postiosoite ole suojattu

yhteys, minka vuoksi tietopyynnon palauttamista kyseisen sahkopostin kautta ei suositella.

Kantelija pyytaa oikeuskansleria tutkimaan, rikkoiko hyvinvointialue lakia vaatiessaan, etta han
tekee pyyntonsa allekirjoitettuna ja kieltaytyessaan kasittelemasta hanen pyyntéaén, jonka han
on tehnyt samasta sahkdpostiosoitteesta (gmail.com), johon hyvinvointialueen vammaispalve-
lujen viranhaltija on lahettanyt hanelle viesteja viimeksi tammi-helmikuussa 2023. Kantelijan

mukaan kyseessa on ollut julkiseen asiakirjaan kohdistuva tietopyynto.

Vastaaminen tiedusteluun ja luovutettuja terveystietoja koskeva tieto-
pyyntod (OKV/298/10/2023)

Kantelun 9.2.2023 mukaan kantelija huomasi OmaKanta-verkkopalvelussa, ettd hanen ter-
veystietojaan oli luovutettu 9.2.2023 Varsinais-Suomen hyvinvointialueelta aluehallintovirastol-
le. Kantelija on lahettanyt tuolloin tiedusteluksi ja tietopyynnoksi otsikoimansa séhkdpostiviestin
Varsinais-Suomen sairaanhoitopiirin kirlaamoon (Tyks). Viestissa hén on tiedustellut, milla pe-
rusteella tiedot on luovutettu. Samalla kantelija on pyytanyt lahettdmaén aluehallintoviraston
pyynnon ja luovutetut terveystiedot hanelle suojatulla sahkopostilla tai suomi.fi-palvelun kautta.
Sahkdpostiviesti on sisaltanyt kuvakaappauksen OmaKanta-verkkopalvelun nakymastd, josta

on ilmennyt tietojen luovutusta koskevat yksilointitiedot.

Kantelija oli saanut viestiinsa Varsinais-Suomen hyvinvointialueen asiakirjahallinnon asiakas-
palvelusta vastauksena séhkdpostiviestin, jonka mukaan tietopyynnén voi lahettaa vapaamuo-
toisena viestina suomi.fi-asiointipalvelun kautta. Vaihtoehtoisesti tietopyynnén voi tehda va-
paamuotoisella kirjallisella pyynnolla. Viestin mukaan hyvinvointialue tarvitsee joko allekirjoite-
tun Kirjallisen tietopyynnén tai suomi.fi-asiointipalvelun kautta tehdyn tietopyynnén, jotta asia
voidaan saattaa kasittelyyn. Viestin liitteind on ollut ohje suomi.fi-viestin kayttéon. Viestissa on
kehotettu toimittamaan tietopyyntd allekirjoitettuna hyvinvointialueen kirfjaamoon joko postitse
tai henkilokohtaisesti. Viestissa on myds mainittu, ettei asiakirjahallinnon (tai kirjaamon) sahko-
postiosoite ole suojattu yhteys, minka vuoksi tietopyynnodn palauttamista kyseisen sahkdpostin

kautta ei suositella.

Kantelija pyytaa oikeuskansleria tutkimaan, rikkoiko hyvinvointialue lakia, kun h&nen tietopyyn-
tonsa jatettiin kasittelemattd. Kantelijan mukaan hyvinvointialueella on varma tieto siitd, etta
sahkopostiosoite (gmail.com), josta han on tehnyt tiedustelun ja tietopyynnon, kuuluu hanelle.
Kantelijan mukaan todisteena tastéd on hanen lukuisat aiemmat asiointinsa. My6s viestin sisaltd

on ollut sellainen, ettei sen siséaltdmaa tietoa voi olla kenellakdan muulla kuin hanella. Vastaus
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ei voisi mydskaan paatya vaariin kasiin, jos se lahetettaisiin hanelle pyydetylla tavalla eli esi-

merkiksi suomi.fi-palveluun.

SELVITYS

Varsinais-Suomen hyvinvointialueen asianhallintapaallikké on 30.6.2023 antanut asiasta hyvin-
vointialueelta pyytamani selvityksen.

VASTINE

Kantelija on antanut asiassa vastineensa 3.9.2023 ja lisavastineen 4.9.2023 hyvinvointialueen
antamasta selvityksesta. Kantelijan mukaan hyvinvointialue ei ole edelleenkdan toimittanut ha-

nelle niita tietoja, joita hanen kantelunsa koskee.

RATKAISU

Oikeusohjeita

Oikeus tietoon

Perustuslain 12 8:n 2 momentin mukaan jokaisella on oikeus saada tieto julkisesta asiakirjasta
ja 21 8:n 1 momentin mukaan oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman aihee-

tonta viivytysta lain mukaan toimivaltaisessa viranomaisessa.

Tietojen luovuttamisessa noudatettavasta menettelysta sdadetdan viranomaisten toiminnan jul-

kisuudesta annetussa laissa (621/1999, julkisuuslaki).

Julkisuuslain 1 8:n 1 momentin mukaan viranomaisten asiakirjat ovat julkisia, jollei erikseen

toisin sdadeta.

Julkisuuslain 3 8§:n mukaan tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tarkoituk-
sena on toteuttaa avoimuutta ja hyvaa tiedonhallintatapaa viranomaisten toiminnassa seka an-
taa yksiltille ja yhteisoille mahdollisuus valvoa julkisen vallan ja julkisten varojen kaytt6a, muo-
dostaa vapaasti mielipiteensa seka vaikuttaa julkisen vallan kayttdon ja valvoa oikeuksiaan ja

etujaan.

Julkisuuslain 13 8:n 1 momentin mukaan pyynto saada tieto viranomaisen asiakirjan sisallosta
on yksiloitava riittavasti siten, ettd viranomainen voi selvittdd, mita asiakirjaa pyyntd koskee.
Tiedon pyytdjad on diaarin ja muiden hakemistojen avulla avustettava yksildimaan asiakirja,
josta han haluaa tiedon. Tiedon pyytajan ei tarvitse selvittda henkilollisyyttdan eika perustella

pyyntoaan, ellei tama ole tarpeen viranomaiselle saadetyn harkintavallan kayttamiseksi tai sen
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selvittamiseksi, onko pyytajalla oikeus saada tieto asiakirjan sisdllostd. Saman pykéalan 2 mo-
mentin mukaan pyydettdessa saada tieto salassa pidettavasta asiakirjasta taikka viranomaisen
henkilorekisterista tai muusta asiakirjasta, josta tieto voidaan luovuttaa vain tietyin edellytyksin,
tiedon pyytajan on, jollei erikseen toisin sdadeta, ilmoitettava tietojen kayttétarkoitus seka muut

tietojen luovuttamisen edellytysten selvittdmiseksi tarpeelliset seikat.

Julkisuuslain 22 8:n 1 momentin mukaan viranomaisen asiakirja on pidettéava salassa, jos se on
julkisuuslaissa tai muussa laissa saadetty salassa pidettavéaksi tai jos viranomainen lain nojalla
on maarannyt sen salassa pidettavaksi taikka jos se siséltaa tietoja, joista on lailla saadetty

vaitiolovelvollisuus.

Asiakirjat, jotka sisaltavat tietoja sosiaalihuollon asiakkaasta, henkilon terveydentilasta tai ha-
nen saamastaan terveydenhuollon tai kuntoutuksen palvelusta ovat julkisuuslain 24 8:n 25 koh-
dan nojalla salassa pidettavia.

Julkisuuslain 11 8:ss& séadetaan asianosaisen oikeudesta tiedonsaantiin. Sddnndksen mu-
kaan silla, jonka oikeutta, etua tai velvollisuutta asia koskee, on oikeus saada asiaa kéasittele-
valta tai kasitelleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan siséllosta, joka voi tai
on voinut vaikuttaa héanen asiansa kasittelyyn ottamatta lukuun pykaldn 2 momentissa mainit-
tuja rajoituksia. Julkisuuslain 12 8:n mukaan jokaisella on oikeus saada tieto hénesta itsestaan
viranomaisen asiakirjaan sisaltyvista tiedoista 11 §:ssa séadetyin rajoituksin, jollei laissa toisin

saadeta.

Tietopyynndn kasittely

Julkisuuslain 14 8:n 1 momentissa lausutun padsadnnon mukaan viranomaisen asiakirjan an-
tamisesta paattdd se viranomainen, jonka hallussa asiakirja on. Saman pykalan 4 momentin
mukaan asia on kasiteltava viivytyksetta, ja tieto julkisesta asiakirjasta on annettava mahdolli-
simman pian, kuitenkin viimeistéd&n kahden viikon kuluessa siitd, kun viranomainen on saanut

asiakirjan saamista koskevan pyynnon.

Hallintolain (434/2003) 6 8:ssa sé&adettyjen hallinnon oikeusperiaatteiden mukaan viranomaisen
toimien on oltava oikeassa suhteessa tavoiteltuun paamaaraan nahden. Hyvan hallinnon pe-
rusteisiin kuuluu hallintolain 7 8:n (368/2014) mukaan myds palveluperiaate ja palvelun asian-
mukaisuus. Pykalan mukaan asiointi ja asian kasittely viranomaisessa on pyrittava jarjestamaan
siten, etta hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi suo-
rittaa tehtavansa tuloksellisesti. Hallintolain 8 8:n 1 momentin mukaan viranomaisen on toimi-
valtansa rajoissa annettava asiakkailleen tarpeen mukaan hallintoasian hoitamiseen liittyvaa

neuvontaa seké vastattava asiointia koskeviin kysymyksiin ja tiedusteluihin.
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Hallintolain esitdiden mukaan sen 6 8:ssd mainittu suhteellisuusperiaate edellyttda, etta viran-
omainen mitoittaa toimensa alimmalle sellaiselle tasolle, jolla saadaan aikaan tarvittava vaiku-

tus (HE 72/2002 vp, s. 55). Hallintolain 7 §:n mukaisella asioinnilla tarkoitetaan sdannoksen

perusteluiden mukaan kaikkea julkisen tehtavan hoitamiseen liittyvaa palvelujen kaytt6a. Saan-
nds korostaa asiakasnakdkulmaa. Pykalan sisaltamaan palveluperiaatteeseen kuuluu, etté jul-
kisia palveluja jarjestettdessa kiinnitetddn huomiota palvelujen riittdvyyteen ja saatavuuteen

seka hallinnossa asioivan valinnanvapauteen. (HE 72/2002 vp, s. 56-57)

Julkisuuslain 17 8:n 1 momentin mukaan viranomainen on tdman lain mukaisia paatoksia teh-
dessaan ja muutoinkin tehtavidan hoitaessaan velvollinen huolehtimaan siita, etta tietojen saa-
mista viranomaisen toiminnasta ei lain 1 ja 3 § huomioon ottaen rajoiteta ilman asiallista ja laissa
saadettya perustetta eika enempaa kuin suojattavan edun vuoksi on tarpeellista ja etta tiedon

pyytdjia kohdellaan tasapuolisesti.

Tiedonsaanti terveydenhuollon asiakastietojen kasittelysta ja asiakkaan oi-

keus tarkistaa tietojensa kasittely

Kantelija on saanut tiedon hanté koskevien tietojen luovutuksesta Omakanta-verkkopalvelussa.

Kantelija on tehnyt taman jalkeen pyynnon saada tieto luovutuksen perusteesta.

Potilastietojen kasittelyyn ja niitd koskevaan rekisterdidyn oikeuksia koskevaan tarkastuspyyn-
t6on sovelletaan Euroopan parlamentin ja neuvoston yleista tietosuoja-asetusta (EU) 2016/679

seka potilastietojen kasittelya koskevaa kansallista lainsaadantoa.

Hyvinvointialue on tietosuoja-asetuksessa tarkoitettu rekisterinpitgja.

Yleisen tietosuoja-asetuksen johdantokappaleen 63 mukaan rekisteroidyn tarkastusoikeuteen
siséltyy rekisteroidyn oikeus saada padsy omiin terveystietoihinsa, kuten terveystiedostoihin,
joihin on koottu esimerkiksi diagnoosit, tutkimustulokset, hoitavien l&aéakarien arviot ja muut hoi-

toa tai muita toimenpiteitd koskevat tiedot.

Yleisen tietosuoja-asetuksen 15 artiklan mukaan rekisteréidylla on oikeus saada rekisterinpita-
jalta vahvistus siitd, kasitelladnkod hanta koskevia henkildtietoja, ja jos naita henkilttietoja kasi-
tellddn, oikeus saada tutustua henkilétietoihin sekd saada yleisen tietosuoja-asetuksen 15 ar-
tiklan 1 kohdassa tarkemmin luetellut muut tiedot henkil6tietojen kasittelysta. EU:n yleisen tie-
tosuoja-asetuksen 15 artiklan 3 kohdan mukaan rekisterinpitdjan on toimitettava jaljennds kasi-
teltdvistd henkilttiedoista. Jos rekisterodity esittdd pyynnon sahkdisesti, tiedot on toimitettava

yleisesti kaytetyssa sdhkoisessd muodossa, paitsi jos rekistergity toisin pyytaa.


https://finlex.fi/fi/esitykset/he/2002/20020072.pdf
https://finlex.fi/fi/esitykset/he/2002/20020072.pdf
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Asiakkaan tiedonsaantioikeudesta tietojensa kasittelyssé on sdadetty 31.12.2023 saakka sosi-
aali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelystéd annetussa laissa (784/2021,
asiakastietolaki). Vastaava sééately on 1.1.2024 alkaen voimaantulleessa laissa sosiaali- ja ter-
veydenhuollon asiakastietojen kasittelysta (703/2023).

Tapahtuma-aikaan voimassa olleen asiakastietolain 26 §:n 1 momentin mukaan asiakkaalla on
oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittamista tai toteuttamista
varten palvelunantajalta kirjallisesta pyynnosta kohtuullisessa ajassa ja viimeistddn kahden
kuukauden kuluessa lokirekisterin perusteella maksutta tieto siité, kuka on kayttanyt tai kenelle

on luovutettu hanta koskevia tietoja seka mika on ollut kéaytdn tai luovutuksen peruste.

Saman pykalan 5 momentin mukaan, jos asiakas katsoo, ettéa hanen asiakastietojaan on kay-
tetty tai luovutettu ilman riittévid perusteita, tietoja kayttdneen tai tietoja saaneen palvelunanta-
jan on annettava asiakkaalle pyynnosta selvitys tietojen kayton tai luovuttamisen perusteista
seka esitettdva perusteltu kasityksensa siitd, onko tietojen kayttd tai luovuttaminen ollut lain

mukaista.

Sahkdoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003, asiointilaki) 9 8:n 1 mo-
mentin mukaan vireillepanossa ja asian muussa kasittelyssa vaatimuksen kirjallisesta muo-
dosta tayttaa myos viranomaiselle toimitettu sahkdinen asiakirja. Pyk&lan 2 momentin mukaan
viranomaiselle saapunutta sdhkoisté asiakirjaa ei tarvitse taydentaa allekirjoituksella, jos asia-

kirjassa on tiedot lahettdjasta eika asiakirjan alkuperaisyytta tai eheytta ole syyta epailla.

Asiointilain 9 8:n 2 momentti vastaa hallintolain 22 §:n 2 momenttia.

Yleisen tietosuoja-asetuksen 11 artiklan 1 kohdan mukaan, jos tarkoitukset, joihin rekisterinpi-
taja kasittelee henkilttietoja, eivat edellyta tai eivat enaa edellyta, etta rekisterinpitaja tunnistaa
rekisteroidyn, rekisterinpitajalla ei ole velvollisuutta sailyttaa, hankkia tai kasitella lisatietoja re-
kisterdidyn tunnistamista varten, jos tdma olisi tarpeen vain tdman asetuksen noudattamiseksi.
Saman artiklan 2 kohdan mukaan, jos taméan artiklan 1 kohdassa tarkoitetuissa tapauksissa
rekisterinpitja pystyy osoittamaan, ettei se pysty tunnistamaan rekisterdityd, rekisterinpitgjan
on ilmoitettava asiasta rekisterdidylle, jos tdmé on mahdollista. Tallaisissa tapauksissa 15—20
artiklaa ei sovelleta, paitsi jos rekisteroity ndiden artikloiden mukaisia oikeuksiaan kayttadkseen

antaa lisatietoja, joiden avulla hanet voidaan tunnistaa.

EU:n yleisen tietosuoja-asetuksen johdantokappaleen 64 mukaan rekisterinpitdjan on kaytet-
tava kaikkia kohtuullisia keinoja tarkistaakseen sellaisen rekisteréidyn henkil6llisyyden, joka ha-
luaa tutustua tietoihin. T&han on kiinnitettéava erityistd huomiota verkkopalvelujen ja verkkotun-

nistetietojen yhteydessa.
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EU:n yleisen tietosuoja-asetuksen 12 artiklan 2 kohdan mukaan rekisterinpitdjan on myés hel-
potettava 15 artiklan mukaisten rekisterdidyn oikeuksien kayttamista. EU:n yleisen tietosuoja-
asetuksen 12 artiklan 6 kohdan mukaan, jos rekisterinpitgjalla on perusteltua syyta epéilla 15
artiklan mukaisen pyynnon tehneen luonnollisen henkilén henkil6llisyytta, rekisterinpitaja voi
pyytaa toimittamaan lisétiedot, jotka ovat tarpeen rekisterdidyn henkildllisyyden vahvista-

miseksi, sanotun kuitenkaan rajoittamatta 11 artiklan soveltamista.

Apulaistietosuojavaltuutetun 17.11.2022 antamassa ratkaisussa dnro 3320/152/19 on ollut kyse

sahkopostitse tehdysta tietopyynnosta, jossa rekisterinpitéja oli maaritteleménsa prosessin mu-
kaisesti varmistanut séhkoisessa asioinnissa pyyntdjen toteuttamiseksi tiedot pyytaneen henki-
I6n henkildllisyyden, jonka jalkeen pyynnon oli voinut tehda rekisterinpitagjalle tayttamalla sah-
koisen potilasasiakirjapyynnon. Rekisterdity oli kayttanyt sairaanhoitopiirin sdhkdpostiosoitetta,

jota kayttadkseen oli kirjauduttava varmennekortilla ja tunnusluvulla.

Apulaistietosuojavaltuutettu ei pitdnyt edella mainitussa paatoksessaan rekisterinpitdjan maa-
rittelemaa ja kayttdmaa prosessia tiedot pyytaneen henkilén henkildllisyyden varmistamisessa
sahkoisessa asioinnissa kohtuuttomana, kun rekisterinpitgja oli pyrkinyt ohjeistamaan ja tuke-
maan rekisterdityad pyynnon tekemisessé ja mahdollistanut myds muita tapoja rekisterdidyn oi-
keuden kayttamiseksi.

Apulaistietosuojavaltuutettu katsoi kuitenkin, ettei rekisterinpitdja ollut kyseisessa tapauksessa
riittdvasti helpottanut EU:n yleisen tietosuoja-asetuksen 15 artiklan mukaisen rekisterdidyn oi-
keuden kayttamista 12 artiklan 2 kohdassa edellytetylla tavalla ja 12 artiklan 6 kohta huomioi-
den. Tietosuojavaltuutettu katsoi rekisterinpitgjan tulleen rekisteréidyn ja rekisterinpitdjan edus-
tajan valisten sahkopostiviestien perusteella tosiasiallisesti varmistuneeksi pyynnon tehneen
rekisteroidyn henkil6llisyydesta. Rekisterinpitajan olisi tullut talldin toteuttaa rekisterdidyn pyyntd
saada tutustua omiin tietoihinsa sen sijaan, etta se edellytti tdssa yksittaistapauksessa rekiste-
roidylta viela maarittelemansa prosessin mukaista toimintatapaa henkildllisyyden varmistami-

sen osalta.

Euroopan tietosuojaneuvosto on laatinut yksityiskohtaiset ohjeet tutustumisoikeuden sisallosta
ja toteuttamisesta (Guidelines on data subject rights — Right of access, 28.3.2023). Taman oh-
jeen kohdan 52 mukaan rekisterdityjen ei ole tarpeen valita tiettya viestintdkanavaa ottaessaan
yhteytta rekisterinpitgjaan. Kohdan 53 mukaan tietopyynt6 tulee ottaa kasiteltavaksi myos,
vaikka rekisterdity kayttaisi muuta kuin rekisterinpitdjan suosittelemaa viestintdkanavaa tieto-

pyynnon tekemiseen, mikali kyseessa on muu rekisterinpitajén virallinen viestintakanava.


https://finlex.fi/fi/viranomaiset/tsv/2022/20221783
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Varsinais-Suomen hyvinvointialueen selvitys

Varsinais-Suomen hyvinvointialue on selvittanyt, etta kantelijan tietopyynnot on kasitelty asia-
kirjahallinnon asiakaspalvelussa hyvinvointialueen tietopyyntdjen kasittelysta tehtyjen sisaisten

ohjeistusten mukaisesti.

Hyvinvointialue on selvittanyt, ettéa asiakirjahallinnon asiakaspalvelu on tulkinnut kuittia koske-
van asiakirjapyynnon lukeutuvan salassapidettavia sosiaalihuollon asiakirjoja koskevaksi tieto-

pyynnoksi.

Selvityksen mukaan hyvinvointialueen ohjeistuksessa asiakirjahallinnon asiakaspalvelulle tah-
dennetéén sita, etta tietopyynndn tehneen asiakkaan henkildllisyydesta tulee varmistua ja hel-
poimmin tdma tapahtuu allekirjoitetulla tietopyynnélla tai asioimalla suomi.fi-viestipalvelun
kautta. Asiakaspalvelun ohjeissa ohjataan asiakasta muuhun kuin sédhkdpostin kayttéon myos
tietoturvasyistad. Asiaa on selvitetty sosiaali- ja vammaispalvelujen palvelujohtajan kanssa ja
han on pyytanyt asiakaspalvelua selvittamaéan lisatietoja pyynnon yksildimiseksi. Asiakaspal-
velu on lahettanyt asiakkaalle yleisohjeistuksen tietopyynnon tekemiseen, koska salaamatonta
sahkopostiyhteytta kaytettdessa ei voida varmistua vastaanottajan henkilollisyydesta ja sosiaa-
lihuollon asiakkuutta ei saa paljastaa sahkopostiviestissd. Taman takia asiakaspalvelun lahet-
tama viesti ei sisaltanyt tarkempia juuri tahan tietopyyntdon liittyvid lisdkysymyksia.

Selvityksen mukaan asiakaspalvelun lahettdmista viesteista on voinut jadda asiakkaalle se
kuva, etta tietopyynt6a ei oteta vastaan sdhkopostitse. Asiakaspalvelusta asiakkaalle lahetetty-
jen séhkopostien jalkeen on jaaty odottamaan asiakkaalta lisétietoja tietopyyntdjen yksi-
I6imiseksi. Tietoja ei ole kieltaydytty antamasta asiakkaalle, eikd asiakirjapyyntdja ole jatetty
tutkimatta, vaan asiakasta on ohjattu sisaisen ohjeistuksen mukaiseen menettelyyn tietojen toi-
mittamiseksi asiakkaan tietosuojaa turvaavalla tavalla. Asiakaspalvelu ei ole pystynyt valitta-
maan tietopyyntdja oikeille tahoille yksildintitietojen puuttuessa. llman yksil6intitietoja on hallin-
nollisesti mahdotonta ja tietosuojan nakdkulmasta riski selvittaa sosiaalityontekija, joka kanteli-
jan toivomalla tavalla voisi vahvistaa séahkodpostiosoitteen perusteella kantelijan olevan oikeu-
tettu tietojen saamiseen. Asiakirjahallinnon asiakaspalvelu ei osallistu tietopyyntdjen sisallolli-
seen kasittelyyn vaan sen tehtdvana on varmistaa, etta tietopyynnoisséa on asian kasittelyn kan-
nalta tarpeelliset tiedot ja l&hettdd sen jalkeen asia kirjaamoon, josta pyynto vdlitetaan kasitte-

lyyn oikealle taholle.

Hyvinvointialue on selvittényt, etté ohjeistuksen sanamuotoja on sittemmin muutettu niin, ettei
tietopyynnodn tekemiseksi tarvita allekirjoitusta tai suomi.fi-viestipalvelun kayttéa. Sosiaali- ja
terveydenhuollon asiakas- ja potilastietoja koskevan tietopyynnon voi edelleen tehdd myds sah-

kopostilla, jolloin vastaus lahetetdan asiakkaalle kirjattuna kirjeena.
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Arviointi ja johtopaatdkset

Kantelijan aluehallintovirastolle luovutettuja potilastietoja koskevassa tietopyynndssa on ollut
kyse yleisen tietosuoja-asetuksen 15 artiklan mukaisista henkilotiedoista. Vaikka potilastiedot
ovat salassa pidettavia ja hyvinvointialueella on ollut rekisterinpitajana velvollisuus tarkistaa tie-
topyynndn tehneen oikeus tietoihin, silla on ollut samaan aikaan velvollisuus helpottaa rekiste-
réidyn tarkastusoikeutta ja velvollisuus ottaa myds kirjaamon sahképostiosoitteeseen tehty tie-

topyynto kasiteltavakseen.

Kantelija on kuittia koskevassa tietopyynndssaan tulkinnut kyseessa olevan julkinen asiakirja.
Kantelija on yksildinyt kuitin héanelle vammaispalvelua tuottaneen yrityksen nimella ja hotelliyo-
pymisen ajankohdalla nimeamaétta itse tydntekijdd. Hyvinvointialue on voinut néissa olosuh-
teissa ndkemykseni mukaan arvioida, etté tietopyynnodn kohteena olevan tyontekijan kuitin yk-
siléiminen edellyttéisi mahdollisesti myds kantelijan salassapidettaviin sosiaalihuollon asiakir-
joihin tutustumista riippumatta kuitin asiakirjajulkisuudesta itsessaan. Minulla ei ole tasta syysta
syyta arvostella hyvinvointialueen asiakirjahallinnon asiakaspalvelun menettelya siina, etta se
on tulkinnut kuittia koskevan asiakirjapyynnon lukeutuvan salassapidettdvia sosiaalihuollon
asiakirjoja koskevaksi tietopyynnoksi. Pidan kuitenkin asiakirjojen julkisuutta paremmin toteut-
tavana menettelytapana sita, etta tietopyynndn kohteena olevaa asiakirjaa ei arvioida salassa-
pidettavaksi varmuuden vuoksi, vaan ainoastaan siina tilanteessa, etta hyvinvointialue on ensin
sisdisesti selvittanyt, etta tietopyynnon kasittely edellyttaa salassapidettavien asiakastietojen

kasittelya.

Tietosuojan ndkdkulmasta on selvaa, ettei suojaamatonta sahkdpostia tule kayttaa salassa pi-
dettavien tietojen viestimiseen. Toisaalta salaistakaan asiakirjaa koskevan potilas- ja asiakas-
tietopyynnon esittdmiseksi ei ole suhteellisuusperiaatteen mukaista asettaa muotovaatimuksia,

jotka muodostavat kaytdnnossa esteen tietopyynnon kasittelemiselle.

Kuten hyvinvointialue on selvityksessaan todennut, tietoja ei ole kieltaydytty antamasta asiak-
kaalle, eikd asiakirjapyyntdja ole jatetty tutkimatta. Hyvinvointialue on selvityksess&an ilmoitta-
nut muuttaneensa lisaksi ohjeistuksensa sanamuotoja sittemmin niin, ettei tietopyynnon teke-
miseksi tarvita allekirjoitusta tai suomi.fi-viestipalvelun kayttoa ja sosiaali- ja terveydenhuollon
asiakas- ja potilastietoja koskevan tietopyynnon voi edelleen tehdd myds sahkdpostilla, jolloin

vastaus lahetetaan asiakkaalle kirjattuna kirjeena.

Edella mainitusta huolimatta hyvinvointialueen kotisivuilla (varha.fi - tietoa-varhasta - asiak-
kaanahyvinvointialueella - asiakirja-ja-tietopyynnot) ohjeistetaan tata ratkaisua tehdessani, etta
kaikki asiakirjapyynnét lahetetdan kirjallisesti ja omakatisesti allekirjoitettuna hyvinvointialueen

kirjaamoon, joka rekisterti saapuneen tietopyynnon ja ohjaa tietopyynnén sen kasittelevalle ta-
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holle. Vaihtoehtoisesti tietopyynnon voi tehda sahkoisella lomakkeella hyvinvointialueen kirjaa-
mon séhkoisen asioinnin kautta. Kyseessé on suomi.fi -tunnistuspalvelu. Sivustolla on liséksi
todettu potilasasiakirjapyyntojen osalta nimenomaisesti, ettei tietopyyntoa tule toimittaa sahko-

postina.

Kantelussa kuvatussa hyvinvointialueen asiakaspalvelun menettelyssa on kyse hallintolain 8
8:n mukaisesta neuvonnasta. Hyvinvointialueen asiakaspalvelusta kantelijalle [&hetetysséa vas-
tausviestissa ei ole vahvistettu tietopyynnon vireilletuloa. Viestista ei ilmene, miksi kantelijaa on
ohjeistettu toimittamaan tiedot uudelleen séhkdisen tunnistuspalvelun kautta tai paperisena
asiakirjana. Viestista ei mydskaan ilmene, etta ohjeistuksen tavoitteena olisi ollut kantelijan tie-
toturvan suojaaminen tai tietopyynnon kasittelemiseksi tarpeellinen tunnistaminen. Viestin si-
salto ei lisaksi vastaa hyvinvointialueen selvityksessa mainittua, jonka mukaan sosiaali- ja vam-
maispalvelujen palvelujohtaja olisi pyytanyt asiakaspalvelua selvittdmaan lisatietoja pyynnon
yksildimiseksi. Edella mainitun perusteella hyvinvointialueen kantelijalle asiansa hoitamiseen

antama neuvonta on ollut puutteellista.

Hyvinvointialueella on ollut myds velvollisuus huolehtia siitd, etta tietojen saamista viranomai-
sen toiminnasta ei rajoiteta ilman asiallista ja laissa sdadettya perustetta eika enempaéa kuin
suojattavan edun vuoksi on tarpeellista ja etté tiedon pyytéjia kohdellaan tasapuolisesti. Silla on
ollut lisaksi velvollisuus helpottaa rekisterdidyn oikeuden kayttamista. Viittaan myos siihen, mita

apulaistietosuojavaltuutettu on lausunut edella viitatussa ratkaisussaan (dnro 3320/152/19),
jossa han katsoi rekisterinpitdajan tulleen rekisterdidyn ja rekisterinpitajan edustajan valisten
sahkopostiviestien perusteella tosiasiallisesti varmistuneeksi pyynnon tehneen rekisterdidyn
henkildllisyydesta. Apulaistietosuojavaltuutetun mukaan rekisterinpitajan olisi tullut talléin to-
teuttaa rekisterdidyn pyynto saada tutustua omiin tietoihinsa sen sijaan, ettéa se edellytti tassa
yksittistapauksessa rekisteroidylta viela maarittelemansa prosessin mukaista toimintatapaa
henkildllisyyden varmistamiseksi. Tama soveltuu myds kantelijan tapaukseen. Kantelijan hen-
kilollisyys on tullut jo hdnen aiemman sahkdpostiasiointinsa seka ilmoittamiensa tietojen perus-

teella tietopyynttnsa sisaltéihin ndhden varmistetuksi.

Koska julkisuuslaissa tai asiakastietolaissa ei ole saadetty siitd, miten asiakkaan tulee toimittaa
asiaansa koskeva sahkdinen viestinsa viranomaiselle, hyvinvointialue ei ole voinut kieltaytya

vastaanottamasta kantelijan sahkdpostitse toimittamia vireillepanoviesteja.

Kun hallintolaissa tai asiakastietolaissa ei ole vireillepanoasiakirjan allekirjoitusvaatimusta, alle-
kirjoituksen puuttuminen ei esta asian kasittelya. Vaikka tietosuoja-asetuksen 12 artiklan 6 koh-
dan mukaan rekisterinpitdja voi pyytaa toimittamaan lisétietoja, jotka ovat tarpeen rekisterdidyn
henkildllisyyden vahvistamiseksi, jos rekisterinpitdjalla on perusteltu syy epéilla pyynnon teh-
neen rekisterdidyn henkil6llisyyttd, etukateen maaritellyn toimintatavan edellyttdminen katego-

risesti kaikissa tapauksissa ei ole suhteellisuusperiaatteen mukaista, mikali tietopyynnon tekijan
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oikeudesta tietoihin voidaan saavuttaa varmuus muulla tavoin. Hallinnon suhteellisuusperiaat-
teen mukaista ei ole, ettd henkil6llisyyden vahvistamista edellytetdan ainoastaan hallinnon omia

tarpeita arvioiden.

Hyvinvointialueen antaman selvityksen perusteella jaa epaselvaksi, millaista yksil6llista ohjeis-
tusta sosiaali- ja vammaispalvelujen palvelujohtaja on antanut asiakaspalvelijalle kyseisessa
tapauksessa kantelijan tietopyynt6ihin vastaamisessa, ja onko asiakaspalvelija vastannut kan-
telijan tiedusteluun saamansa ohjeistuksen mukaisesti. Hyvinvointialue on selvityksessaan kui-
tenkin todennut, etta kantelijan tietopyynnét on kasitelty asiakirjahallinnon asiakaspalvelussa
hyvinvointialueen tietopyyntojen kasittelysta tehtyjen sisaisten ohjeistusten mukaisesti. Asiassa
ei ndin ollen ole selvitetty, etta kantelijalle annettu puutteellinen neuvonta olisi johtunut asiakas-
palvelijan laiminlydnnista, vaan hyvinvointialueen tietopyyntjen kasittelysta annettujen sisais-

ten ohjeiden puutteellisuudesta.

Hyvinvointialueen esittdma menettelytapa on tietoturvan ja asiakkaan tunnistamisen kannalta
ymmarrettava, eikd minulla ole syytd moittia hyvinvointialuetta siita, etta se on laatinut siséisen
ohjeistuksensa siten, etta kantelijaa on ohjeistettu toimimaan tietoturvallisesti. Kyseinen toteu-
tustapa on johtanut kuitenkin samalla siihen, ettei kantelijan asiaa ole ryhdytty lainkaan kasitte-
lemaan, koska tietopyynndn vireilletulotapa ei ole ollut hyvinvointialueen ohjeistuksessa edelly-
tetyn mukainen. Asiakaspalvelua nain ohjeistaessaan hyvinvointialueen asiakaspalvelussa ei
ole toimittu yleisen tietosuoja-asetuksen eika asiakastietolain mukaisesti. Hyvinvointialueen oh-

jeistusta ei ole laadittu myoskaan hallintolain 7 8:n mukaisen palveluperiaatteen mukaisesti.

Toimenpiteet

Kiinnitdn Varsinais-Suomen hyvinvointialueen huomiota lain ja hyvan hallintotavan mukaiseen
menettelyyn sdhkopostilla vireille tulleiden tietopyyntdjen asianmukaisessa kasittelyssa ja sii-

hen liittyvassa asiakaspalvelussa.

Kantelijan vastineen perusteella hén ei ole saanut pyytdmiaan tietoja myodskaan tehtyaan oi-

keuskanslerille kantelun.

Pyydan Varsinais-Suomen hyvinvointialuetta toimittamaan selvityksensa siitd, miten se on k&-
sitellyt ja ratkaissut kantelijan 7.2.2023 ja 9.2.2023 tekemét tietopyynnot. Pyydan toimittamaan
myds hyvinvointialueen ajantasaisen asiakaspalvelua koskevan ohjeistuksen. Selvitykset pyy-

dan toimittamaan viimeistaan 5.4.2024.
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Tama asiakirja on allekirjoitettu sahkdisesti.

Apulaisoikeuskansleri Mikko Puumalainen

Vanhempi oikeuskanslerinsihteeri Maija-Liisa Goebel
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