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Utgiven i Helsingfors den 31 mars 2014

250/2014
Lag

om #dndring av lagen om elektronisk behandling av klientuppgifter inom social- och
hilsovirden

Utfédrdad i Helsingfors den 28 mars 2014

I enlighet med riksdagens beslut

dndras 1 lagen om elektronisk behandling av klientuppgifter inom social- och hélsovéarden
(159/2007) 2 § 3 mom., 3 § 7 och 8 punkten, 5 § 2 mom., 14 § 1 mom., 14 a § 3 och 4 mom.,
17—19 §, 20 § 4 och 5 mom. och 22 §,

av dem 2 § 3 mom., 20 § 4 och 5 mom. och 22 § sddana de lyder i lag 981/2010, 3 § 8
punkten sédan den lyder i lag 928/2011 samt 14 § 1 mom., 14 a § 3 och 4 mom. samt 17 och
19 § sadana de lyder i lag 1227/2010, samt

fogas till 3 §, sddan den lyder delvis dndrad i lagarna 1227/2010 och 928/2011, en ny
6 punkt i stéllet for den 6 punkt som upphdvts genom lag 1227/2010, samt nya 9 och 10
punkter, till 16 §, sddan den lyder delvis dndrad i lagarna 981/2010 och 1227/2010, ett nytt 5
mom. i stillet for det 5 mom. som upphévts genom lag 981/2010 samt till lagen nya 5 a—>5 ¢

kap. och nya 20 a—20 h § som foljer:
28
Tillidmpningsomrdde

Om inte nagot annat foljer av denna eller
nagon annan lag tillimpas pd behandlingen
av klientuppgifter vad som bestdms i lagen
om patientens stillning och réttigheter
(785/1992), nedan patientlagen, lagen om
klientens stéllning och rittigheter inom soci-
alvarden (812/2000), nedan klientlagen, per-
sonuppgiftslagen (523/1999), lagen om of-
fentlighet 1 myndigheternas verksamhet

RP 219/2013
ShUB 1/2014
RSv 10/2014

(621/1999), lagen om elektronisk kommuni-
kation 1  myndigheternas  verksamhet
(13/2003), lagen om stark autentisering och
elektroniska signaturer (617/2009), lagen om
befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjanster (661/2009)
och arkivlagen (831/1994) eller i bestimmel-
ser som utfiardats med stod av dem. Vid
behandlingen av klientuppgifter och ord-
nande av tjanster och funktioner enligt denna
lag ska dessutom iakttas vad som foreskrivs i
spraklagen (423/2003) och med stdd av den.
Om det informationssystem dir hélso- och
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sjukvardens klient- och patientuppgifter be-
handlas ér en séddan utrustning for hélso- och
sjukvard som avses i lagen om produkter och
utrustning for hilso- och sjukvard (629/2010)
tilllaimpas pa informationssystemet dven den
lagen och kraven i enlighet med den.

38
Definitioner

I denna lag avses med

6) informationssystem en programvara el-
ler ett system for elektronisk behandling av
klientuppgifter inom socialvarden eller hélso-
och sjukvarden som anvinds for lagring och
uppdatering av klient- eller journalhandlingar
och uppgifter i dem samt dataregister eller
datalager bestdende av insamlade uppgifter
som forvaltas med hjilp av automatisk data-
behandling och som tillverkaren uttryckligen
har planerat for behandlingen av klient- eller
journalhandlingar inom socialvarden eller
hilso- och sjukvarden och uppgifterna i dem;
med informationssystem avses dessutom sa-
dan formedlingsservice varmed klientuppgif-
ter inom socialvarden eller hélso- och sjuk-
varden formedlas till de riksomfattande infor-
mationssystemtjanster enligt 14 § 1 mom.
som Folkpensionsanstalten forvaltar,

7) tillhandahdllare av hdlso- och sjuk-
vdrdstjdnster en verksamhetsenhet for hélso-
och sjukvard enligt 2 § 4 punkten i patientla-
gen, en arbetsgivare enligt 7 § 2 punkten i
lagen om foretagshélsovard (1383/2001)
samt en yrkesutbildad person inom hélso-
och sjukvarden som ér sjalvstindig yrkesuto-
vare,

8) tillhandahdllare av socialvardstjdnster
en myndighet som ordnar saddan socialvard
som avses i 3 § 2 punkten i klientlagen, en
offentlig producent av socialservice och en
serviceproducent enligt lagen om privat soci-
alservice (922/2011),

9) bedomningsorgan for informationssd-
kerhet sadana foretag, sammanslutningar och
myndigheter som Kommunikationsverket
med stod av lagen om bedomningsorgan for
informationssékerhet (1405/2011) har god-
ként att utféra bedomningar av dverensstim-
melse med kraven i friga om informations-
system, samt

10) interoperabilitet informationssystems
tekniska och innehallsliga formaga att fung-
era tillsammans med Ovriga informationssys-
tem ndr systemen utnyttjar samma informa-
tion.

5§
Uppfoljning av anvindning och utldmnande

En tillhandahéllare av tjanster ska for upp-
foljningen sérskilt for varje klientregister
samla in logguppgifter om all anvidndning
och om varje utlimnande av klientuppgifter i
ett loggregister. I anvdndningsloggregistret
lagras uppgifter om anvinda klientuppgifter,
den tillhandahallare av tjdnster vars klient-
uppgifter anvinds, vem som har anvant kli-
entuppgifterna, anvandningsdndamalet och
anvindningstidpunkten. I utlimningsloggre-
gistret lagras uppgifter om utlimnade klient-
uppgifter, den tillhandahallare av tjanster
vars klientuppgifter utlimnas, vem som lam-
nat ut klientuppgifterna, utlimningséndama-
let, mottagaren och utldmningstidpunkten.
Folkpensionsanstalten ska samla in motsva-
rande information om utldmnande av uppgif-
ter som lagrats i och visats via patientens
informationshanteringstjinst som avses i
14 a3§.

14§
Riksomfattande informationssystemtjciinster

For tillhandahéllarna av hilso- och sjuk-
vardstjanster skoter Folkpensionsanstalten en
arkiveringstjénst for férvaringen och anvand-
ningen av journalhandlingar samt som en del
av tjansten, for utlimnandet av journalhand-
lingar, en katalogtjinst och patientens infor-
mationshanteringstjinst. I arkiveringstjdnsten
fir det utdver journalhandlingarna lagras
dven andra handlingar som anknyter till ord-
nandet av hélso- och sjukvérden och till in-
formationshanteringen. Folkpensionsanstal-
ten skoter dessutom inom ramen for de riks-
omfattande informationssystemtjénsterna for-
varingen av utlimningsloggregistren som en
del av arkiveringstjansten, det medborgar-
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grianssnitt som avses i 19 § och den tjinst
genom vilken de riksomfattande informa-
tionssystemtjansterna kan anvéndas via inter-
net och med mobila apparater med hjilp av
telekommunikationsnét. Folkpensionsanstal-
ten kan dven ha hand om andra riksomfat-
tande tjénster som anknyter till social- och
hilsovardens informationshantering enligt
vad som sérskilt foreskrivs om dem nagon
annanstans, samt skota forvaringen av an-
viandningsloggregistren. Folkpensionsanstal-
ten far vid behov meddela anvisningar om de
tekniska konfigurationer och de definitioner
for meddelandetrafiken som realiseringen av
de ovanndmnda riksomfattande informations-
systemtjénsterna kréver.

14a§

Patientens informationshanteringstjinst

Via patientens informationshanterings-
tjénst kan dven sddana uppgifter som &r vik-
tiga med tanke pa patientens hilso- och sjuk-
vard eller anknytande tjanster visas. Bestim-
melser om vilka uppgifter som dr sédana
viktiga uppgifter som ska visas via informa-
tionshanteringstjdnsten far utfirdas genom
forordning av social- och hilsovardsministe-
riet. Sddana uppgifter vars utlimnande pa-
tienten forbjudit med stod av 10—12 § far
dock inte visas via informationshanterings-
tjénsten.

Folkpensionsanstalten dr registerforare for
patientens informationshanteringstjanst.
Folkpensionsanstalten ansvarar for tillgdng-
ligheten och integriteten i fraga om uppgif-
terna i informationshanteringstjansten, data-
innehéllets ofordnderlighet samt for forvaring
och utplaning av uppgifterna. Den som lagrar
uppgifter i patientens informationshanterings-
tjénst ansvarar for att uppgifterna ar korrekta
och for att felaktiga uppgifter som finns i
tjansten rattas. Vid rittelse av felaktiga upp-
gifter i informationshanteringstjinsten ska
29 § 1 personuppgiftslagen tillimpas. Om en
felaktig uppgift ar baserad pa en anteckning
som gjorts av en tillhandahéllare av hélso-
och sjukvardstjanster ska yrkande om rittelse
riktas till den tillhandahéllare som gjort den
felaktiga anteckningen.

16 §

Ansvar vid skétseln av informationssystem-
tjdnsterna

Folkpensionsanstalten kan uppritta och
lamna ut sammanstéllningar dver sddan be-
skrivande information om uppgifterna i arki-
veringstjdnsten som kan ha betydelse for ut-
vecklingen och uppfdljningen av de riksom-
fattande informationssystemtjinsterna eller
for rapporteringen. Dessutom kan Folkpen-
sionsanstalten pa de grunder som anges i 13 §
2—5 mom. i patientlagen ldmna ut sddana
uppgifter enligt 14 a § 2 mom. i denna lag
om en patients viljeyttringar som finns i pa-
tientens informationshanteringstjénst.

17 §
Information till patienten

Tillhandahallare av hilso- och sjukvards-
tjanster som anslutit sig till de riksomfattande
informationssystemtjdnsterna ska informera
patienten om de riksomfattande informations-
systemtjénsterna, om deras allménna verk-
samhetsprinciper och om patientens réttighe-
ter 1 frdga om dem. Informationen ska ldmnas
fore den forsta servicehdndelsen eller i sam-
band med den. Dessutom ska patienten infor-
meras om vem som ordnar informationssys-
temtjénsterna, forutsdttningarna for utlim-
nande av patientuppgifter, skyddet av infor-
mationen och om andra omstdndigheter i
samband med behandlingen av uppgifter som
ar av betydelse for patienten.

Tillhandahallaren av hélso- och sjukvards-
tjdnster ska informera patienten personligen,
skriftligt eller muntligt. Informationen far
ocksa ges med hjilp av en elektronisk tjinst
som specificerar patienten. Om informatio-
nen ges pa annat sitt dn skriftligen ska pa-
tienten ocksd kunna fa den skriftligt. En an-
teckning om att information har getts ska
goras 1 patientens informationshanterings-
tjdnst som avses i 14 a §. Om patienten redan
har fatt informationen, fir undantag goras
frén upplysningsplikten i enlighet med 24 § i
personuppgiftslagen.

Vid behov far nidrmare bestimmelser om
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forfarandet 1 fraga om sétten att informera
och om informationens innehall utfardas ge-
nom forordning av social- och hilsovardsmi-
nisteriet.

18 §
Klientens ritt att fa uppgifter

Bestdmmelser om klientens ritt att kontrol-
lera uppgifter i klientregistret och om tillgo-
doseendet av denna ritt finns i 26—28 § i
personuppgiftslagen.

For utredning eller utdvande av sina réttig-
heter i anslutning till behandlingen av sina
klientuppgifter har en klient rétt att pa grund-
val av en skriftlig begéran utan drojsmal av
tillhandahallaren av socialvéardstjdnster och
hilso- och sjukvardstjanster pa grundval av
loggregistret avgiftsfritt f4 veta vem som har
anvant eller till vem man har utlimnat upp-
gifter om honom eller henne samt grunden
for anviandningen eller utlimnandet. Klienten
har motsvarande rétt att av Folkpensionsan-
stalten fa information om utlimnande av upp-
gifter som lagrats i och som visas via patien-
tens informationshanteringstjanst som avses i
14 a §. Klienten har dock inte rdtt att fa
logguppgifter, om den som limnar ut logg-
uppgifter vet att utlimnandet av logguppgif-
terna kan medfora allvarlig fara for klientens
hélsa eller vérd eller for ndgon annans rattig-
heter. Klienten har inte heller ritt att utan
sarskild orsak fa logguppgifter som &r dldre
an tva ar. Klienten far inte for nagot annat
dndamal anvinda eller vidareutlimna logg-
uppgifter som han eller hon erhallit.

Om en klient for andra gangen begér logg-
uppgifter som géller samma tidsperiod kan
tillhandahéllaren av tjénster eller Folkpen-
sionsanstalten ta ut en skélig ersdttning for
lamnandet av dessa logguppgifter, som inte
far overstiga de direkta kostnaderna for lam-
nandet av informationen. For tilltrade till
logguppgifter med hjilp av den elektroniska
forbindelse som avses 1 19 § far dock ingen
separat avgift tas ut.

Om en klient anser att hans eller hennes
klientuppgifter har anvénts eller ldmnats ut
utan tillrickliga grunder ska den tillhandahél-
lare av tjanster som anvént eller fatt uppgif-
terna eller Folkpensionsanstalten pa begiran

ge klienten en utredning om grunderna for
anvindningen eller utlimnandet av uppgif-
terna.

19 §
Medborgargrdinssnitt

Patienten ges med hjilp av ett medborgar-
granssnitt foljande uppgifter som géller ho-
nom eller henne och som &ar lagrade i den
riksomfattande arkiveringstjansten:

1) uppgifter om samtycken och forbud
samt utlimningslogguppgifter, med undantag
for utlimnarens och mottagarens personupp-
gifter samt de utlimningslogguppgifter som
patienten enligt 27 § 1 mom. 1—4 punkten i
personuppgiftslagen inte har ritt att fa,

2) uppgifter om organdonationsférbud,
livstestamenten och patientens Ovriga vilje-
yttringar som géller hélso- och sjukvarden
eller organdonation som infOrts i patientens
informationshanteringstjanst,

3) uppgifter om tid och plats for service-
hindelser, uppgifter som ar viktiga med
tanke pa varden, uppgifter om ldkemedelsor-
dinationer och vardforeskrifter, och

4) remisser, sammandrag av den vard som
getts, slutgiltiga utlatanden om varden samt
lakarintyg och ldkarutlatanden.

Med hjilp av medborgargrianssnittet kan
patienten ockséd ges uppgifter om tidsbestéll-
ningar samt laboratorieresultat, diagnostiska
avbildningsresultat och andra motsvarande
undersokningsresultat. Till medborgargréins-
snittet far, utdover de funktioner som ndmns 1
1 mom., dessutom anslutas andra funktioner
som mdjliggdr informationsatkomst for pa-
tienten och gor det mojligt att genomfora och
folja upp uppgifter som i ovrigt anknyter till
varden och hélso- och sjukvérden.

Oberoende av 1 och 2 mom. ska grénssnit-
tet realiseras sé att patienten inte har atkomst
till de uppgifter vilkas utlimnande en yrkes-
utbildad person inom hélso- och sjukvéirden
beddmer kunna medfora allvarlig fara for
patientens hélsa eller vard eller ndgon annans
rattigheter.

Medborgargrinssnittet ska realiseras sa att
patienten genom granssnittet kan meddela sé-
dana samtycken som avses i 11 § och sadana
forbud som avses i 12 § samt formedla or-
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gandonationsforbud, livstestamenten och an-
dra viljeyttringar som géller hilso- och sjuk-
varden. Nér grénssnittet realiseras ska det
dessutom sdkerstéllas att patientens integri-
tetsskydd inte dventyras. Uppgifter om min-
derariga patienter far utlimnas genom gréins-
snittet till patienten och till hans eller hennes
vardnadshavare eller ndgon annan laglig fore-
tridare. Vid utlimning av uppgifterna ska det
som 1 9 § 2 mom. i lagen om patientens
stillning och rittigheter foreskrivs om en
minderarig patients ritt att forbjuda att upp-
gifter om hans eller hennes hilsotillstdnd och
vard ges till hans eller hennes véardnadsha-
vare eller nagon annan laglig foretridare da
beaktas. Atkomsten till uppgifter genom
medborgargrinssnittet paverkar inte patien-
tens ratt till insyn enligt personuppgiftslagen.

Genom forordning av social- och hilso-
vardsministeriet fir nirmare bestdmmelser
utfirdas om innehallet i de uppgifter som
giller dtkomst till information, genomforande
och uppfoljning av vard och om anslutningen
av uppgifterna till medborgargranssnittet
samt om hur uppgifterna visas 6ver medbor-
gargranssnittet och hur ritten till atkomst till
uppgifter genomfors i fraga om vardnadsha-
varen till eller en laglig foretridare for en
minderarig patient.

5 a kap.

Visentliga krav pa informationssystemen
och hur kraven verifieras

19a§
Visentliga krav

Informationssystem som anvinds for be-
handling av klient- och patientuppgifter inom
socialvarden samt hélso- och sjukvarden ska
uppfylla vidsentliga krav pa interoperabilitet,
informationssékerhet, dataskydd och funktio-
nalitet.

Ett informationssystem uppfyller de va-
sentliga kraven da det har planerats och till-
verkats samt fungerar i enlighet med de lagar
som giller informationssékerhet och data-
skydd och de bestimmelser som utfardats
med stod av lagarna samt foljer nationella
foreskrifter om interoperabilitet. De védsent-

liga kraven pa funktionalitet uppfylls om in-
formationssystemet ar lampligt for sitt dnda-
mal och det med systemet gar att utfora de
funktioner som krévs i lagar och med stod av
dem utfirdade bestdimmelser vid behand-
lingen av klient- och patientuppgifter, om
behandlingen &verensstimmer med sitt syfte
och om informationssystemets kapacitet ar
den som tillverkaren meddelat. Kraven ska
uppfyllas savil vid anviandningen av infor-
mationssystemet sjilvstindigt som tillsam-
mans med andra informationssystem som &r
avsedda att anslutas till det.

Institutet for hélsa och vélfard far vid be-
hov meddela ndrmare foreskrifter om inne-
héllet i de vésentliga kraven. Innan foreskrif-
terna meddelas ska Institutet for hilsa och
valfard hora delegationen for elektronisk in-
formationsadministration inom social- och
hélsovarden. Dessutom far Folkpensionsan-
stalten utfarda foreskrifter om de forfaranden
som ska iakttas vid verifieringen av interope-
rabiliteten i frdga om sddana informationssys-
tem som ska kopplas till hélso- och sjukvér-
dens riksomfattande informationssystem-
tjdnster, nedan hdlsoarkivstjdnster, som avses
i denna lag eller i lagen om elektroniska
recept.

19b§
Klassificering

Social- och hélsovardens informationssys-
tem indelas enligt anvidndningsdndaméal och
egenskaper i klasserna A och B. Till klass A
hor de hilsoarkivstjanster som forvaltas av
Folkpensionsanstalten samt de informations-
system som é&r avsedda att anslutas till hélso-
arkivstjansterna antingen direkt eller via en
teknisk formedlingstjanst. Till klass A hor
ocksé den formedlingsservice som avses i3 §
6 punkten. Ovriga informationssystem hor till
klass B.

Om det dr oklart vilken klass ett informa-
tionssystem hor till ska Institutet for hilsa
och vilfird besluta om vilken klass informa-
tionssystemet hor till.

Institutet for hilsa och vilfard far meddela
niarmare foreskrifter om klassificeringen av
informationssystem.
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19¢§

Allmdnna skyldigheter for tillverkare av
informationssystem

Tillverkaren ansvarar for planeringen, till-
verkningen och klassificeringen av informa-
tionssystem for social- och hélsovarden, obe-
roende av om &tgdrderna utfors av tillverka-
ren sjilv eller av ndgon annan for dennes
rakning.

I samband med informationssystemet ska
tillverkaren ge systemanvidndarna sadana
uppgifter och anvisningar om informations-
systemets ibruktagande, anvéndning for pro-
duktion och underhdll som de behdver for
systemets interoperabilitet, informationssa-
kerhet, dataskydd och funktionalitet. De upp-
gifter och anvisningar som foljer med infor-
mationssystemet ska finnas pa finska,
svenska eller engelska. De uppgifter och an-
visningar som &r avsedda for social- och hil-
sovardspersonal som anvinder informations-
systemet ska dock finnas pa finska och
svenska.

Dessutom ska tillverkaren ha ett kvalitets-
system som tillimpas pa planeringen och till-
verkningen av informationssystemet.

19d§
Verifiering av dverensstimmelse med kraven

Overensstimmelse med kraven for infor-
mationssystem som hor till klass A ska veri-
fieras med en utredning av tillverkaren om att
systemet uppfyller alla krav pa funktionalitet
utifrin godkidnd samtestning och &verens-
stdimmelseintyg av ett bedomningsorgan for
informationssékerhet.

Overensstimmelse med kraven for infor-
mationssystem som hor till klass B ska veri-
fieras genom tillverkarens skriftliga utred-
ning om att systemet uppfyller de visentliga
kraven enligt 19 a § om det har installerats
och underhallits pa behorigt sitt och anvénds
for avsett &ndamal

Institutet for hilsa och vilfard far meddela
niarmare foreskrifter om de forfaranden som
ska iakttas vid verifieringen av &verensstim-
melse med kraven och om innehéllet i1 utred-
ningen.

19¢e§
Samtestning

Ett informationssystem som hor till klass
A ska vara interoperabelt med de riksomfat-
tande informationssystemtjansterna och de
ovriga informationssystemen som ar anslutna
till dem. Interoperabiliteten ska visas vid en
samtestning som utfors av Folkpensionsan-
stalten. En forutséttning for samtestning &r att
tillverkaren av informationssystemet limnar
Folkpensionsanstalten en redogdrelse for hur
kraven pé informationssystemets funktionali-
tet har genomforts och testats. Tidpunkten for
och genomforandet av samtestningen ska av-
talas med Folkpensionsanstalten.

Ett informationssystem av klass A som har
tagits i anvéndning for produktion ska delta i
de samtestningar for andra informationssys-
tem som &r avsedda att anslutas till de riks-
omfattande informationssystemtjdnsterna for
att sakerstélla att informationssystemen ér in-
teroperabla. Folkpensionsanstalten beslutar
vilka informationssystem som ska delta i
samtestningen. Tillverkarna av de informa-
tionssystem som deltar 1 samtestningen svarar
sjilva for de kostnader som samtestningen
foranleder.

Med avvikelse fran 1 mom. utfors ingen
separat samtestning av de centrala informa-
tionssystem som Folkpensionsanstalten for-
valtar.

19§
Ibruktagande av informationssystem

Informationssystem som hor till klass A
far tas i anvéndning for produktion och an-
slutas till hélsoarkivstjansterna nir ett be-
domningsorgan for informationssdkerhet har
utfardat ett Overensstimmelseintyg for sy-
stemet. Informationssystem som hor till
klass B far tas i anvdandning for produktion
efter det att tillverkaren av systemet har
lamnat den skriftliga utredning som avses i
19d §.

Tillverkaren ska underritta Tillstdnds- och
tillsynsverket for social- och hédlsovarden om
informationssystem som ska tas i anvindning
for produktion. Av anmélan ska informa-
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tionssystemets tillverkare och anvindnings-
dndamal framga. Dessutom ska tillverkaren
gbra en anmilan om informationssystem som
inte ldngre anvinds for produktion. Till-
stands- och tillsynsverket ska fora ett offent-
ligt register dver de informationssystem for
social- och hélsovirden som har anmalts till
verket.

Tillstdnds- och tillsynsverket for social-
och hédlsovarden fir meddela nidrmare fore-
skrifter om innehéllet i anméilan och vilka
uppgifter som ska antecknas i registret.

19¢g3§
Uppféljning efter ibruktagandet

Tillverkaren ska genom ett uppdaterat och
systematiskt forfarande f6lja upp och utvér-
dera de erfarenheter som fas av informations-
systemet under den tid det anvénds for pro-
duktion. Anmilan om betydande avvikelser
frdn de vésentliga kraven for informations-
systemet ska goras till alla tillhandahallare av
tjidinster som anvinder systemet. Dessutom
ska bedomningsorganet for informationssa-
kerhet och Tillstdnds- och tillsynsverket for
social- och hilsovarden underrattas om bety-
dande avvikelser i fraiga om informationssys-
tem som hor till klass A.

Tillverkaren av informationssystemet ska
dessutom ge akt pa fordndringar i de vésent-
liga kraven som stélls pa informationssystem
och justera systemen i enlighet med fordnd-
ringarna. Beddmningsorganet for informa-
tionssékerhet ska underrittas om &ndringar i
informationssystem som hor till klass A.
Overensstaimmelseintyget ska fornyas om be-
tydande dndringar har gjorts i informations-
systemet eller om de védsentliga kraven har
fordndrats.

Tillverkaren ska bevara uppgifter om dver-
ensstimmelse med kraven och dvriga uppgif-
ter som tillsynen kréver i minst fem ar efter
det att informationssystemet inte ldngre an-
vands for produktion.

Institutet for hilsa och vilfdrd far meddela
nirmare foreskrifter om de i 1 mom. avsedda
betydande avvikelserna och hur anmélningar
om sadana ska goras.

5 b kap.

Tillhandahallare av tjéinster samt
egenkontroll

19h§
Plan for egenkontroll

Tillhandahallare av socialvardstjanster och
tillhandahallare av hédlso- och sjukvardstjéns-
ter ska utarbeta en plan for egenkontroll med
tanke pa informationssikerheten, dataskyddet
och anvindningen av informationssystemen.
Av planen ska det framgé hur foljande fragor
som anknyter till anvéindningen av systemen
sdkerstélls:

1) de som anvénder informationssystemen
har den utbildning och erfarenhet som an-
vandningen kriver,

2) i samband med informationssystemen
finns behdvliga bruksanvisningar for en kor-
rekt anvindning av informationssystemen,

3) informationssystemen anvénds enligt
tillverkarens anvisningar,

4) informationssystemen underhalls och
uppdateras enligt tillverkarens anvisningar,

5) miljon dr lamplig for dndamalsenlig an-
vindning av informationssystemen som sé-
kerstéller informationssikerheten och data-
skyddet,

6) Gvriga anslutna informationssystem och
andra system dventyrar inte informationssys-
temens prestanda eller egenskaper nér det
géller informationssdkerhet och dataskydd,
samt

7) informationssystemen installeras, under-
halls och uppdateras endast av personer med
den yrkesskicklighet och kompetens som
krévs.

Om en tillhandahéllare av tjénster har an-
slutit sig som anvédndare av hilsoarkivstjéns-
terna ska det av planen for egenkontroll
ocksé framga hur man har tillgodosett kraven
pa en informationssdker anvandning av dessa
riksomfattande tjénster. Dessutom ska den
som producerar formedlingsservice enligt 3 §
6 punkten uppritta en plan for egenkontroll
for formedlingsservicen och Folkpensionsan-
stalten ska uppritta en plan for de héilsoar-
kivstjdnster som den skoter.

Tillhandahallare av tjénster, producenter
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av formedlingsservice och Folkpensionsan-
stalten ska folja upp att planen for egenkon-
troll genomfors.

Institutet for hdlsa och vilfard far vid be-
hov meddela ndrmare foreskrifter om de i 1
och 2 mom. avsedda utredningar och krav
som ska tas in i planen for egenkontroll.

191§
Meddelande om avvikelser

Om en tillhandahéllare av socialvardstjéans-
ter och en tillhandahallare av hilso- och sjuk-
vardstjénster konstaterar betydande avvikel-
ser nédr det géller tillgodoseendet av de vé-
sentliga kraven pa ett informationssystem,
ska denne underritta informationssystemets
tillverkare om saken. Om en avvikelse kan
innebdra en betydande risk for patientséker-
heten, informationssékerheten eller dataskyd-
det ska ocksd Tillstdnds- och tillsynsverket
for social- och hilsovarden underrittas.

5 ¢ kap.

Bedomning av informationssystemens
overensstimmelse

195§

Godkéinnande av bedomningsorgan for infor-
mationssdkerhet

P& godkénnandet av och verksamheten vid
ett bedomningsorgan for informationssiker-
het tilllimpas 1 Ovrigt vad som foreskrivs i
lagen om bedomningsorgan for informations-
sakerhet.

19k §
Bedomning av informationssystemen

Overensstimmelsen av de informations-
system inom social- och hilsovarden som hor
till klass A ska bedomas i enlighet med denna
lag och lagen om beddmningsorgan for infor-
mationssékerhet. I beddomningen av informa-
tionssékerheten enligt denna lag ingar emel-
lertid varken bedomning eller inspektion av
vare sig tillverkarens eller anvdndarens verk-
samhetsstillen. Beddmningen av &verens-

stimmelse gors pa ansdkan av informations-
systemets tillverkare.

Om ett informationssystem som hor till
klass A uppfyller forutsittningarna for over-
ensstimmelse med kraven och Folkpensions-
anstalten pa basis av samtestning har gett ett
positivt yttrande om uppfyllelsen av kraven
pa interoperabilitet, ska bedomningsorganet
for informationssdkerhet utifrdn sin bedom-
ning av dverensstimmelsen med kraven ge
tillverkaren ett Overensstimmelseintyg och
en tillhorande kontrollrapport. Overensstam-
melseintyget dr giltigt i hogst fem &r. Den tid
som intyget dr i kraft kan forlingas med
hogst fem é&r i sédnder. Bedomningsorganet
for informationssékerhet far avkréiva tillver-
karen alla uppgifter som behdvs for bedom-
ningen i syfte att upprétta overensstimmelse-
intyget och halla det i kraft. Pa utfirdande av
intyget tillimpas 1 6vrigt vad som foreskrivs i
9 § i lagen om bedémningsorgan for informa-
tionssékerhet.

Bedomningsorganet for informationssiker-
het ska vid behov, med iakttagande av hem-
friden, gora inspektioner och bedémningar
for att sdkerstilla att tillverkaren i sitt utveck-
lingsarbete tilllampar forfaranden som siker-
stiller informationssystemets Overensstam-
melse med kraven, och ge tillverkaren en
utvérderingsrapport. Bedomningsorganet for
informationssdkerhet ska beakta resultaten av
de bedomnings- och granskningsatgédrder
som gjorts under produktionstiden for infor-
mationssystemet.

191§
Aterkallelse av éverensstimmelseintyg

Om beddmningsorganet for informations-
sikerhet konstaterar att ett informationssys-
tem inte har uppfyllt eller inte ldngre uppfyl-
ler de krav som foreskrivs i eller med stod av
denna lag eller att ett Gverensstimmelseintyg
av ndgon annan orsak inte borde ha beviljats,
ska organet uppmana tillverkaren av informa-
tionssystemet att avhjélpa bristerna. Bedom-
ningsorganet far aterkalla intyget for viss tid
eller helt och héllet eller bevilja intyget med
begrénsningar, om inte tillverkaren avhjélper
bristerna inom den tid som organet satt ut.
Nar tidsfristens langd bestims ska det beak-
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tas att en skilig tid behdvs for att dndra
informationssystemet.

19 m §

Anmdlningsskyldighet for bedémningsorgan
for informationssdkerhet

Ett beddmningsorgan for informationssa-
kerhet ska underrdtta Tillstdnds- och tillsyns-
verket for social- och hélsovarden samt Folk-
pensionsanstalten om alla 6verensstimmelse-
intyg som har utfdrdats, dndrats eller kom-
pletterats eller som har aterkallats for viss tid
eller helt och hallet eller forvdgrats. Dess-
utom ska bedomningsorganet for informa-
tionssidkerhet pa begiran ge Tillstands- och
tillsynsverket for social- och hélsovarden all
behovlig ytterligare information i drendet.

20§
Styrning, overvakning och uppfoljning

Tillhandahallare av socialvardstjanster och
av hilso- och sjukvardstjanster, Folkpensions-
anstalten, Tillstdnds- och tillsynsverket for so-
cial- och hédlsovarden och Befolkningsregis-
tercentralen ska folja och Overvaka att det
dataskydd och den datasdkerhet som hanfor
sig till deras service forverkligas. Om négon
har behandlat klientuppgifter i strid med la-
gen, ska den behoriga tillhandahéllaren av
tjdnster samt Folkpensionsanstalten pa eget
initiativ vidta behovliga atgérder. For uppfolj-
ningen och dvervakningen har tillhandahalla-
ren av tjanster ratt att f4 logguppgifter for sina
egna patientregister fran Folkpensionsanstal-
ten samt logguppgifter i anslutning till be-
handlingen av uppgifter i patientens informa-
tionshanteringstjanst som avses i 14 a §, till
den del som anstéllda hos tillhandahallaren
har haft atkomst till och behandlat uppgifter i
patientens informationshanteringstjénst.

Den ansvariga forestdndaren for en verk-
samhetsenhet for socialvard eller hélso- och
sjukvard ska meddela skriftliga instruktioner
om hur klientuppgifterna ska behandlas och
om de forfaringssétt som ska iakttas samt se
till att personalen har tillricklig sakkunskap
och kompetens for behandlingen av klient-

uppgifter. Den ansvariga forestiandaren ska
ocksa se till att den plan for egenkontroll som
avses 1 19 h § utarbetas och iakttas. Dess-
utom ska varje tillhandahéllare av tjadnster
och Folkpensionsanstalten ha en dataskydds-
ansvarig for uppfoljnings- och dvervaknings-
uppgifter.

20 a §

Tillsyn och inspektioner av informations-
system

Tillstands- och tillsynsverket for social-
och hélsovérden har till uppgift att dvervaka
och frimja informationssystemens Overens-
stimmelse med kraven.

Tillstdnds- och tillsynsverket for social-
och hélsovarden har ritt att utfora inspektio-
ner som kravs for tillsynen. For att utféra en
inspektion har en inspektor rétt att fa tilltrdde
till alla lokaler didr det bedrivs verksamhet
som avses i denna lag eller dar det forvaras
uppgifter som ar viktiga for tillsynen Over
efterlevnaden av denna lag. Inspektioner far
dock inte utforas i utrymmen som anvénds
for boende av permanent natur. Under en
inspektion ska dessutom iakttas vad som i
39§ 1 mom. i forvaltningslagen (434/2003)
foreskrivs om genomforande av inspektion.

Vid en inspektion ska alla handlingar som
inspektdren ber om och som behovs for in-
spektionen ldggas fram. Pa inspektorens be-
giran ska dessutom kopior av de handlingar
som behovs for inspektionen overldmnas till
inspektoren utan avgift.

Inspektionerna ska protokollféras och en
kopia av protokollet ska sdndas till den som
saken giller inom 30 dagar. Inspektionen an-
ses avslutad nér en kopia av inspektionspro-
tokollet har delgetts den som saken giller.
Tillstands- och tillsynsverket for social- och
hélsovarden ska bevara inspektionsprotokol-
let i tio ar efter att inspektionen utforts.

20b §
Rditt att anlita utomstaende sakkunniga
Tillstdnds- och tillsynsverket for social-

och hélsovarden har ritt att anlita utomsta-
ende sakkunniga for bedémning av informa-
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tionssystems Overensstimmelse med kraven.
Utomstaende sakkunniga féar delta i inspek-
tioner som avses i denna lag samt undersoka
och testa informationssystem. Utomstdende
sakkunniga ska ha den sakkunskap och kom-
petens som uppgifterna kraver.

Utomstaende sakkunniga far inte utan till-
stdnd roja vad de pa grund av sin stéllning,
sitt uppdrag eller sitt arbete har fatt veta om
en persons hélsotillstdnd, sjukdom eller han-
dikapp eller om social- eller hilsovardsatgér-
der som avser personen eller andra motsva-
rande omsténdigheter. Tystnadsplikten kvar-
star efter det att uppdraget har upphort. Pa
utomstéende sakkunniga som utfér uppgifter
enligt denna lag tilllimpas forvaltningslagens
bestimmelser om tjdnstemannajdv och be-
stimmelserna om straffréttsligt tjdinsteansvar.

20 ¢ §
Handrdckning av polisen

Bestimmelser om handriackning av polisen
finns i polislagen (872/2011).

20d§
Foéreldggande att fullgéra skyldigheter

Om nagon tillverkare av informationssys-
tem for social- eller hdlsovarden, tillhanda-
hallare av socialvardstjanster eller av hélso-
och sjukvérdstjanster, producent av formed-
lingsservice eller Folkpensionsanstalten har
underlatit att fullgdra sin skyldighet enligt
denna lag, far Tillstands- och tillsynsverket
for social- och hédlsovéarden utfirda ett fore-
laggande om att skyldigheten ska uppfyllas
inom utsatt tid.

20 ¢ §

Skyldigheter avseende informationssystem
som dr i bruk

Nér Tillstands- och tillsynsverket for so-
cial- och hilsovarden meddelar beslut om
informationssystem med stod av 20 d § far
verket samtidigt aldgga tillverkaren att av-
hjélpa brister i informationssystem som an-
vénds for produktion.

Om ett informationssystem kan dventyra

dataskyddet eller klient- eller patientsdkerhe-
ten och bristerna inte har avhjélpts inom den
tidsfrist som Tillstdnds- och tillsynsverket for
social- och hilsovarden har satt ut, far verket
forbjuda anviandningen av informationssyste-
met till dess att den egenskap som &dventyrar
sdkerheten har avhjélpts. Dessutom féar Folk-
pensionsanstalten stinga forbindelser till
hilso- och sjukvardens riksomfattande infor-
mationssystemtjinster som den forvaltar, om
ett anslutet informationssystem eller dess an-
vindarorganisation &dventyrar den behoriga
funktionen for de riksomfattande informa-
tionssystemtjansterna.

Tillstands- och tillsynsverket for social- och
hilsovarden far aldgga tillverkaren eller en
befullmiktigad representant att inom den tid
och pé det sitt som verket bestimmer infor-
mera om beslut som géller anvindningen av
informationssystemet for produktion.

20 £ §
Vite

Ett foreldggande som Tillstands- och till-
synsverket for social- och hilsovarden har
meddelat eller ett beslut som verket har fattat
med stod av detta kapitel kan forenas med
vite. Bestimmelser om vite finns i viteslagen
(1113/1990).

2028
Rdtt att fa uppgifter

Tillstdnds- och tillsynsverket for social-
och hilsovarden har ritt att avgiftsfritt och
trots sekretessbestimmelserna for tillsynen
over social- och hilsovardens informations-
system fa nodviandiga uppgifter av statliga
och kommunala myndigheter samt av fysiska
och juridiska personer som omfattas av denna
lag eller de bestammelser och beslut om so-
cial- och hilsovirdens informationssystem
som utfardats med stod av lagen.

20 h §
Andringssokande

Beslut som Tillstands- och tillsynsverket
for social- och hilsovarden har fattat med
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stod av denna lag far overklagas hos forvalt-
ningsdomstolen enligt vad som foreskrivs i
forvaltningsprocesslagen (586/1996). Ett be-
slut av forvaltningsdomstolen far dverklagas
genom besvir hos hogsta forvaltningsdoms-
tolen, om hogsta forvaltningsdomstolen be-
viljar besvirstillstand.

Ett beslut som Tillstdnds- och tillsynsver-
ket for social- och hilsoviarden meddelat i
samband med en inspektion far inte dverkla-
gas genom besviar. Omprovning av beslutet
far begéras hos Tillstdnds- och tillsynsverket
for social- och hilsovarden inom 30 dagar
fran det att inspektionen avslutats. Till beslu-
tet ska fogas anvisningar om begiran om
omprdvning hos verket. Atgirderna i beslutet
ska vidtas trots begiran om omprdvning. Be-
slut som Tillstands- och tillsynsverket for
social- och hélsovéirden har fattat med anled-
ning av begiran om omprdvning far overkla-
gas genom besvir enligt 1 mom.

Beslut och foreldgganden som Tillstands-
och tillsynsverket for social- och hélsovarden
har meddelat med stod av denna lag ska
iakttas dven om de Overklagats, om inte be-
svarsmyndigheten bestimmer nagot annat.

22§
Avgifter

Anvindningen av de riksomfattande infor-
mationssystemtjanster som avses i 14 § och
som administreras av Folkpensionsanstalten
och Befolkningsregistercentralen ar avgifts-
belagd for tillhandahéllare av tjanster. Den
kommunala social- och hilsovéardens avgifter
tas ut per sjukvardsdistrikt hos samkommu-
nen for sjukvardsdistriktet. De avgifter som
Folkpensionsanstalten tar ut bestims trots
10 § i lagen om grunderna for avgifter till
staten (150/1992) genom forordning av so-
cial- och hilsovardsministeriet sa att de mot-
svarar beloppet av kostnaderna for skotseln
av tjansterna. Avgifterna ska dessutom trygga
likviditeten for Folkpensionsanstaltens servi-
cefond. De avgifter som tas ut for Befolk-
ningsregistercentralens prestationer bestims i
lagen om grunderna for avgifter till staten
och med stod av den.

Folkpensionsanstalten och Befolkningsre-
gistercentralen ska arligen ldmna social- och

hilsovardsministeriet en utredning &ver det
foregaende érets kostnader och de faktorer
som paverkat kostnaderna samt en beddm-
ning av de totalkostnader som ligger till
grund for anvéndningsavgifterna for det fol-
jande éret.

Tillverkare av informationssystem ansva-
rar for kostnaderna for verifieringen av over-
ensstimmelse med kraven. Folkpensionsan-
stalten har rétt att ta ut en avgift for sadan
samtestning som avses i 19 e § till sddant
sjdlvkostnadsviarde som avses i 6 § 1 mom. i
lagen om grunderna for avgifter till staten.
Registrering och inforande av en 1 19 f § i
denna lag avsedd anmaélan i offentligt register
hos Tillstdnds- och tillsynsverket for social-
och hidlsovarden ar avgiftsbelagd. Avgifterna
bestdms genom forordning av social- och hél-
sovardsministeriet, med beaktande av vad
som foreskrivs i och med stod av lagen om
grunderna for avgifter till staten. Bestimmel-
ser om avgifter som géller godkédnnande av
bedomningsorgan for informationssikerhet
finns i 11 § i lagen om beddmningsorgan for
informationssikerhet.

Denna lag trader i kraft den 1 april 2014.

Atgirder som krilvs for verkstilligheten av
denna lag far vidtas innan lagen tréder i kraft.

For informationssystem som hor till klass
A kravs dverensstimmelseintyg enligt denna
lag senast den 1 januari 2015. Fore det far ett
informationssystem som saknar §verensstim-
melseintyg genom Folkpensionsanstaltens
beslut anslutas till de riksomfattande infor-
mationssystemtjansterna for en tid av hogst
tvd ar. Om ett informationssystem som hor
till klass A har anslutits till de riksomfattande
informationssystemtjinsterna fére denna lags
ikrafttrdidande far informationssystemet an-
vindas utan Overensstimmelseintyg till ut-
gangen av den tidsfrist som faststéllts i sam-
band med anslutningen. Om tidsfristen 16per
ut under 2014 far informationssystemet dock
genom beslut av Folkpensionsanstalten an-
viandas i hogst tva ar.

Informationssystem som hor till klass B
ska uppfylla de vésentliga krav som anges i
19 a §, om de tas i bruk den 1 januari 2017
eller dérefter. Ett informationssystem av
klass B som tagits i bruk fore det ska bringas
1 Overensstimmelse med de visentliga kra-
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ven, om informationssystemet dndras vésent-
ligt och det dndrade informationssystemet tas
i bruk den 1 januari 2017 eller déarefter. Om
ett serviceavtal som avser ett informations-
system som hor till klass B har ingatts fore
denna lags ikrafttridande och upphdr den 1
januari 2017 eller dédrefter, ska informations-
systemet emellertid dndras sa att det 6verens-
stimmer med de visentliga kraven rédknat
fran det serviceavtalet upphor.

Folkpensionsanstalten ska genomfora den
tjdnst som avses i 14 § 1 mom. och som
innebér att riksomfattande informationssys-
temtjénster kan anvédndas med hjélp av inter-
net och telekommunikationsndt senast den 1
januari 2017.

De som ska ha en plan for egenkontroll
enligt 19 h § ér

1) Folkpensionsanstalten samt tillhanda-
hallare av tjanster och producenter av for-

Helsingfors den 28 mars 2014

medlingsservice som har anslutit sig till de
riksomfattande informationssystemtjdnsterna
nér denna lag trdder i kraft, senast den 1
januari 2015,

2) de som efter ikrafttrddandet av denna
lag ansluter sig till de riksomfattande infor-
mationssystemtjansterna for hilso- och sjuk-
varden fran och med anslutningen; om an-
slutningen sker senast den 1 januari 2015 ska
planen dock finnas senast vid nimnda tid-
punkt, och

3) andra tillhandahéllare av tjanster som
anvénder socialvardens samt hélso- och sjuk-
vardens informationssystem senast den 1
april 2015.

Tillstands- och tillsynsverket for social-
och hélsovarden ska ha ett sddant offentligt
register over social- och hélsovéardens infor-
mationssystem som avses i 19 f § 2 mom.
senast den 31 december 2016.
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