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Laki

yhteiskunnan Kkriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn paran-
tamisesta

Eduskunnan péétoksen mukaisesti sdddetdén:
1 luku

Yleiset siddinnokset

1§

Soveltamisala

Talld lailla pannaan tdytédntoon kriittisten toimijoiden hdiridonsietokyvysté ja direktiivin
2008/114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi
(EU) 2022/2557, jéljempand CER-direktiivi.

Tété lakia sovelletaan:

1) CER-direktiivin liitteen toimialaluokituksen mukaisesti energian, liitkenteen, pank-
kialan, rahoitusmarkkinoiden infrastruktuurin, terveyden, juomaveden, jiteveden, digitaa-
lisen infrastruktuurin, julkishallinnon, avaruuden seké elintarvikkeiden tuotannon, jalos-
tuksen ja jakelun lainsdddannon aloilla ottaen huomioon Euroopan parlamentin ja neuvos-
ton direktiivin (EU) 2022/2557 tdydentdmisestd vahvistamalla luettelo keskeisistd palve-
luista annettu komission delegoitu asetus (EU) 2023/2450;

2) ohjaukseen ja paitoksentekoon, joka koskee kriittisten toimijoiden héiridnsietoky-
kyé koskevaa valtakunnallisena suunnitelmana annettavaa kansallista strategiaa, kriittista
infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koskevaa kansallista riskiarvi-
ointia ja yhteiskunnan toiminnan kannalta tunnistetun keskeisen toimijan maarittamista
10 §:ssé tarkoitetuksi kriittiseksi toimijaksi;

3) 1 kohdassa tarkoitettujen toimialaluokkien osalta tdmén lain nojalla mééritettyyn
kriittiseen toimijaan ja sen velvollisuuksiin hiiridnsietokyvyn parantamiseksi;

4) kriittisen toimijan valvontaan; seka

5) viranomaisten yhteistyohon.

Edelld 2 momentin 1 kohdassa CER-direktiivin liitteessé olevan taulukon 9 kohdassa
tarkoitetulla julkishallinnon toimialan toimijaluokalla tarkoitetaan tissd laissa viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999) 4 §:n 1 momentin 1 kohdassa
sdddettyjd viranomaisia.

Edelld 2 momentin 1 kohdassa CER-direktiivin liitteessd olevan taulukon 5 kohdassa
tarkoitetun terveyden toimialan terveydenhuollon tarjoajan toimijaluokan osalta tita lakia
sovelletaan sosiaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 4 §:ssi tar-
koitettuihin terveydenhuollon palveluita jarjestiviin tai tuottaviin palvelunjérjestijiin ja
palveluntuottajiin lukuun ottamatta Kansaneldkelaitosta, veripalvelulain (197/2005) mu-
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kaisiin veripalvelulaitoksiin, apteekkeihin seké potilaiden oikeuksien soveltamisesta rajat
ylittdvassi terveydenhuollossa annetussa Euroopan parlamentin ja neuvoston direktiivissi
2011/24/EU, jéljempana potilasdirektiivi, tarkoitettuihin ladkkeitd ja 1adkinnéllisia laittei-
ta toimittaviin ja tarjoaviin toimijoihin. Liséksi titd lakia sovelletaan sosiaali- ja tervey-
denhuollon valvonnasta annetun lain 4 §:ssé tarkoitettuihin sosiaalipalveluita jarjestdviin
tai tuottaviin palvelunjérjestijiin ja palveluntuottajiin. Hyvinvointialueisiin lakia sovelle-
taan niiden jérjestimén ja tuottaman sosiaali- ja terveydenhuollon osalta.

2§
Soveltamisalan rajaukset

Tata lakia ei sovelleta tasavallan presidentin kansliaan, eduskuntaan, eduskunnan oike-
usasiamieheen, valtioneuvoston oikeuskansleriin, Suomen Pankkiin eikd tuomioistuimiin.
Tété lakia ei myoskdin sovelleta viranomaistoimintaan maanpuolustuksen, kansallisen
turvallisuuden, yleisen jarjestyksen ja turvallisuuden aloilla eiki rikosten ennalta estami-
seen, rikosten tutkintaan, syyteharkintaan saattamisen toteuttamiseen tai syytteeseen pa-
noon.

Tdmaén lain 7 §:n 3 momenttia, 14—16 §:44, 5 lukua ja 29 §:44 ei sovelleta sellaiseen
kriittiseen toimijaan, joka toimii kansallisen turvallisuuden, yleisen turvallisuuden, maan-
puolustuksen tai lainvalvonnan alalla tai tarjoaa palvelua 1 momentissa tarkoitetulle viran-
omaiselle. Mitd edelld tdssd momentissa sdddetdédn ei kuitenkaan koske sellaista kriittistd
toimijaa, joka tarjoaa vdhdisessd médrin palvelua kansallisen turvallisuuden, yleisen tur-
vallisuuden, maanpuolustuksen tai lainvalvonnan alalla.

Tamén lain 7 §:n 3 momentin 3—5 kohtaa ja 4 momenttia, 13 §:n 3 momenttia, 14-16 §:44,
5 lukua ja 29 §:44 ei sovelleta CER-direktiivin liitteessd olevan taulukon 3 kohdassa tar-
koitetun pankkialan, 4 kohdassa tarkoitetun rahoitusmarkkinoiden infrastruktuurin tai
8 kohdassa tarkoitetun digitaalisen infrastruktuurin toimialalla toimivaan kriittiseen toi-
mijaan.

Tata lakia ei sovelleta sellaisen tiedon antamiseen, jonka ilmaiseminen tai luovuttami-
nen vaarantaa maanpuolustusta, kansallista turvallisuutta tai yleistd jarjestystd ja turvalli-
suutta.

38§

Suhde muuhun lainsddddntoon

Jos Euroopan unionin sddadoksissé edellytetddn alakohtaisesti kriittisten toimijoiden to-
teuttavan toimenpiteitd hairidonsietokyvyn parantamiseksi ja vaatimukset ovat véhintdén
tdssé laissa sdddettyjé velvoitteita vastaavia, kriittiseen toimijaan sovelletaan niitd timén
lain sijasta.

Jos muussa laissa tai sen nojalla annetuissa sadnndksissé on tésté laista poikkeavia vaa-
timuksia kriittisen toimijan riskiarvioinnista tai poikkeamista ilmoittamisesta ja vaatimuk-
set ovat vaikutuksiltaan véhintdin tdssé laissa sdddettyjé velvoitteita vastaavia, niitd sovel-
letaan tdmén lain vastaavien sdédnndsten asemasta.

Henkildtietojen késittelystd sdddetdén luonnollisten henkildiden suojelusta henkilotie-
tojen késittelyssé seké ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY ku-
moamisesta annetun Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679
(yleinen tietosuoja-asetus) ja tietosuojalaissa (1050/2018).

Tédmaén lain mukaan mééritetyn kriittisen toimijan velvollisuudesta hallita kyberturval-
lisuuteen liittyvid riskejé sdddetdéin kyberturvallisuuslaissa (124/2025).
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438
Mddritelmdit

Téssd laissa tarkoitetaan:

1) hdirionsietokyvylld kriittisen toimijan kykyd ehkéistd, torjua ja lieventdd poikkea-
mia, suojautua niiltd, vaimentaa niiden vaikutuksia, reagoida ja sopeutua niihin sekd pa-
lautua niisté;

2) keskeiselld palvelulla palvelua, joka on olennainen valttdiméattomien yhteiskunnan
toimintojen, taloudellisen toiminnan, kansanterveyden, yleisen turvallisuuden tai ympa-
riston yllapitamiseksi;

3) kriittiselld infrastruktuurilla hyodykettd, tilaa, laitteistoa, verkostoa ja jarjestelmai
sekd osaa hyddykkeestd, tilasta, laitteistosta, verkostosta tai jarjestelmastd, joka on véltta-
méton keskeisen palvelun tarjoamiseksi;

4) poikkeamalla tapahtumaa, joka voi merkittdvasti hiirita tai joka héiritsee keskeisen
palvelun tarjoamista, myos silloin, kun se vaikuttaa kansallisiin jarjestelmiin, joilla ylla-
pidetdédn oikeusvaltiota;

5) riskilld poikkeaman aiheuttaman menetyksen tai hdirion mahdollisuutta, joka il-
maistaan tdllaisen menetyksen tai hdirion suuruuden ja kyseisen poikkeaman toteutumisen
todennikdisyyden yhdistelméné;

6) riskiarvioinnilla kokonaisprosessia, jonka avulla méadritetdan riskin luonne ja laa-
juus tunnistamalla ja analysoimalla sellaiset mahdolliset asiaankuuluvat uhat, heikkoudet
ja vaarat, jotka voivat johtaa poikkeamaan, ja arvioidaan mahdollinen kyseisen poikkea-
man aiheuttama keskeisen palvelun tarjonnan menetys tai hdiriytyminen.

2 luku

Yleinen ohjaus ja kehittiminen

58
Kriittisten toimijoiden hdirionsietokykyd koskeva valtakunnallinen suunnitelma

Valtioneuvosto hyviksyy kriittisten toimijoiden héirionsietokyvyn parantamiseksi ja
toiminnan yleisten tavoitteiden saavuttamiseksi vahintédén neljan vuoden vilein valtakun-
nallisen suunnitelman, joka toimii kriittisten toimijoiden héirionsietokykya koskevana
kansallisena strategiana (valtakunnallinen suunnitelma).

Valtakunnallisen suunnitelman valmistelussa on otettava huomioon vastaavan kaltaista
tarkoitusta varten annetut valtioneuvoston periaatepadtokset ja muut paatokset.

Valtakunnalliseen suunnitelmaan on sisdllytettdva vahintdan:

1) strategiset tavoitteet ja painopisteet kriittisten toimijoiden yleisen hdiridonsietokyvyn
parantamiseksi; tdlldin on otettava huomioon rajat ylittavat ja eri toimialojen riippuvuudet
ja keskindiset riippuvuussuhteet;

2) ohjauskehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi;

3) kuvaus kriittisten toimijoiden yleisen hiirionsietokyvyn parantamiseen tarvittavista
toimenpiteistd sekd kuvaus 6 §:ssé tarkoitetusta kriittistd infrastruktuuria ja kriittisten toi-
mijoiden héirionsietokykya koskevasta kansallisesta riskiarvioinnista;

4) kuvaus kriittisten toimijoiden méérittimisprosessista;

5) kuvaukset kriittisid toimijoita koskevasta tukiprosessista ja toimenpiteistd julkisten
ja yksityisten toimijoiden vélisen yhteistyon tehostamisesta;

6) luettelo tarkeimmistd strategian tdytdntdonpanoon osallistuvista viranomaisista ja
sidosryhmisti;

7) toimintapuitteet CER-direktiivin ja toimenpiteistd kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja di-
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rektiivin (EU) 2018/1972 muuttamisesta seki direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi) annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2022/2555 toimivaltaisten viranomaisten véliselle koordinoinnille kyberturvallisuusriske-
ja, kyberuhkia ja kyberturvallisuuspoikkeamia koskevaa tiedonvaihtoa ja valvontatehti-
vaa varten;

8) kuvaus kédytossé olevista toimenpiteisti, jotka helpottavat mikroyritysten sek pien-
ten ja keskisuurten yritysten méaéritelméstd annetussa komission suosituksessa
(2003/361/EY) tarkoitettujen kriittisiksi toimijoiksi méaéritettyjen pienten ja keskisuurten
yritysten hdirionsietokykya koskevien velvoitteiden tdytdntdonpanoa.

6§

Kriittistd infrastruktuuria ja kriittisten toimijoiden hdirionsietokykyd koskeva
kansallinen riskiarviointi

Valtioneuvosto hyvéksyy véhintddn neljan vuoden vélein kriittistd infrastruktuuria ja
kriittisten toimijoiden héirionsietokykyéa koskevan kansallisen riskiarvioinnin.

Kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koskevassa kan-
sallisessa riskiarvioinnissa on kasiteltiva merkityksellisii:

1) luonnonriskeja;

2) ihmisen aiheuttamia riskeja;

3) useita toimialoja koskevia tai rajat ylittdvia riskej;

4) onnettomuuksia ja luonnonkatastrofeja;

5) kansanterveydellisid uhkia;

6) hybridiuhkia ja vieraan valtion toimintaa, joilla on vaikutusta Suomen kansalliseen
turvallisuuteen;

7) uhkia liittyen terrorismirikoksiin; seké

8) teknologiaan liittyvid kansallisen turvallisuuden uhkia, paikkatiedon vaarinkayttoon
liittyvid uhkia ja muita uhkia.

Riskiarvioinnissa on otettava huomioon véhintdan:

1) unionin pelastuspalvelumekanismista tehdyn Euroopan parlamentin ja neuvoston
paitoksen N:o 1313/2013/EU 6 artiklan 1 kohdan mukainen riskiarviointi;

2) sellaiset merkitykselliset riskiarvioinnit, jotka tehdédén Euroopan unionin sdéddosten
vaatimusten mukaisesti;

3) riskit, jotka johtuvat CER-direktiivin liitteen toimialojen keskindisriippuvuuksista
sekd rajat ylittavista riippuvuuksista;

4) 16 ja 17 §:n mukaiset ilmoitettuja poikkeamia koskevat tiedot.

78
Yhteensovittamistehtdvdd hoitava ministerio

Yhteensovittamistehtdvadd hoitavan ministerion tehtdvaan kuuluu timén lain mukaisen
toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittiminen.

Yhteensovittamistehtdvad hoitava ministerio toimii CER-direktiivin 9 artiklan 1 koh-
dan mukaisena toimivaltaisena viranomaisena ja vastaa kansallisen yhteyspisteen tehtdvia
hoitavan tahon ilmoittamisesta komissiolle. Yhteensovittamistehtdvad hoitavana ministe-
riénd toimii sisdministerio.

Sisdministerion tehtdvana on:

1) yhteensovittaa kriittisten toimijoiden héirionsietokykya koskevan valtakunnallisen
suunnitelman valmistelua;

2) yhteensovittaa kriittistd infrastruktuuria ja kriittisten toimijoiden héiridnsietokykya
koskevan kansallisen riskiarvioinnin valmistelua;
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3) késitelld ja toimittaa CER-direktiivin 18 artiklan 1 kohdassa tarkoitettu jdsenvaltion
pyyntd neuvontaoperaatiosta komissiolle saatuaan 13 artiklan 4 kohdassa tarkoitetun
suostumuksen kriittiselti toimijalta;

4) antaa CER-direktiivin 18 artiklan 2 kohdassa tarkoitettu suostumus neuvontaope-
raatiosta komissiolle;

5) toimittaa komissiolle sen tai Euroopan unionin jdsenvaltion perustellusta pyynndsti
Euroopan kannalta erityisen merkittdvan kriittisen toimijan riskiarvioinnin olennaiset osat
ja luettelo kriittisen toimijan toteuttamista olennaisista 15 §:ssd tarkoitetuista toimenpi-
teistd;

6) toimittaa komissiolle tiedot kriittisten toimijoiden héirionsietokykyéd koskevasta
valtakunnallisesta suunnitelmasta kolmen kuukauden kuluessa sen hyviksymisestd;

7) toimittaa komissiolle tieto kriittisten toimijoiden lukumaérésti; sekd

8) toimittaa komissiolle luettelo CER-direktiivin 7 artiklan 2 kohdan a alakohdassa tar-
koitetuista keskeisistd palveluista.

Yhteensovittamistehtdvad hoitavan ministerion on CER-direktiivin johdonmukaisen
soveltamisen varmistamiseksi kuultava Euroopan unionin jasenvaltioita sellaisten kriittis-
ten toimijoiden osalta, jotka:

1) kéyttévat kriittistd infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman
jasenvaltion vililla;

2) ovat osa yhtidrakenteita, jotka liittyvit tai ovat yhteydessd muiden jdsenvaltioiden
kriittisiin toimijoihin;

3) on médritetty kriittisiksi toimijoiksi yhdessd Euroopan unionin jisenvaltiossa ja jot-
ka tarjoavat keskeisid palveluja toisiin jdsenvaltioihin tai toisissa jdsenvaltioissa.

8§
Kriittisen infrastruktuurin hdirionsietokykyd edistdvdt toimet

Edelld 7 §:ssi jajaljempand 13 ja 19 §:ssé tarkoitetut viranomaiset edistivit yhteistyds-
sd Huoltovarmuuskeskuksen kanssa yleisesti kriittisten toimijoiden héiridnsietokykyyn
liittyvid kokonaisuuksia.

Téssa tarkoituksessa:

1) analysoidaan strategioita niihin liittyvien parhaiden kaytantdjen maarittdmiseksi;

2) vaihdetaan tietoja sellaisista parhaista kdytdnndistd, jotka liittyvat 10 §:ssé tarkoitet-
tuun kriittisten toimijoiden méaarittimiseen;

3) vaihdetaan tietoja ja parhaita kaytantdjd, jotka koskevat kriittisten toimijoiden héi-
ridnsietokykyé koskevaa innovointia, tutkimusta ja kehitystd; seki

4) vaihdetaan tarvittaessa tietoja kriittisten toimijoiden héirionsietokykyd koskevista
kysymyksistd asiaankuuluvien Euroopan unionin toimielinten, elinten ja laitosten kanssa.

Jaljempanad 19 §:ssé tarkoitettu valvova viranomainen antaa yhteistydssd Huoltovar-
muuskeskuksen kanssa CER-direktiivin 10 artiklan 1 kohdassa tarkoitettua tukea kriitti-
selle toimijalle. Téssd tarkoituksessa voidaan laatia ohjemateriaalia, menetelmié ja tukea
hiiridnsietokykya testaavien harjoitusten jarjestimisti sekd antaa neuvontaa ja koulutusta.

9§
Poikkeamailmoitusten vdlittiminen ja yhteenvetokertomus

Valtioneuvoston tilannekeskuksesta annetussa laissa (300/2017) tarkoitettu valtioneu-
voston tilannekeskus:

1) vilittdd asianomaisen viranomaisen laatiman poikkeamailmoituksen komissiolle,
jos poikkeamalla on tai voi olla merkittavé vaikutus keskeisten palvelujen tarjonnan jat-
kuvuuteen véhintdén kuudelle tai useammalle Euroopan unionin jasenvaltiolle tai vahin-
tddn kuudessa tai useammassa jasenvaltiossa;
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2) vailittdd asianomaisen viranomaisen tiedon poikkeamasta muiden asiaan liittyvien
Euroopan unionin jasenmaiden keskitetyille yhteyspisteille, jos poikkeamalla on tai voi
olla merkittdvad vaikutusta kriittisiin toimijoihin ja keskeisten palveluiden tarjonnan jat-
kuvuuteen yhdelle tai useammalle muulle Euroopan unionin jésenvaltiolle tai yhdessé tai
useammassa muussa jasenvaltiossa;

3) vastaanottaa poikkeamailmoituksen Euroopan unionin jisenmaiden keskitetyilta
yhteyspisteiltd ja vélittdd sen asianomaiselle ministeriolle;

4) toimittaa kahden vuoden vilein 7 §:ssd tarkoitetun ministerion kokoaman yhteenve-
tokertomuksen poikkeamailmoituksista, niiden lukuméérésti ja luonteesta Euroopan uni-
onin komissiolle ja CER-direktiivin 19 artiklassa tarkoitetulle kriittisten toimijoiden héi-
rionsietokykya késitteleville ryhmélle.

3 luku
Kiriittisten toimijoiden maérittiminen ja toimijoita koskevat yleiset vaatimukset

10 §
Kriittisen toimijan mddrittiminen

Yksityinen tai julkinen yhteiso taikka sen toiminnallinen osa voidaan méérittaa kriitti-
seksi toimijaksi, jos:

1) toimija tarjoaa yhté tai useampaa yhteiskunnan toimintakyvyn kannalta keskeisti
palvelua;

2) toimija toimii ja sen omistama, hallinnassa oleva tai kdyttima kriittinen infrastruk-
tuuri sijaitsee Suomen alueella; seka

3) poikkeamalla olisi 11 ja 12 §:n mukaisia merkittdvid haitallisia vaikutuksia:

a) toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen; tai

b) muiden keskeisten palvelujen tarjoamiseen palvelusta riippuvaisilla toimialoilla.

Kriittisen toimijan méérittdmisessa otetaan huomioon kriittisten toimijoiden héiridnsie-
tokykyé koskeva valtakunnallinen suunnitelma ja kriittistd infrastruktuuria ja kriittisten
toimijoiden héirionsietokykyé koskeva kansallinen riskiarvio seka rajat ylittdva toiminta
ja eurooppalainen yhteismitallisuus.

11§
Merkittivd haitallinen vaikutus

Edelld 10 §:n 1 momentin 3 kohdassa sdddetyn haitallisen vaikutuksen merkittavyytta
arvioitaessa on otettava huomioon:

1) yhteiskunnan toimintakyvyn kannalta keskeisestd palvelusta riippuvaisten kaytta;ji-
en lukumaééri;

2) muiden CER-direktiivin liitteessd tarkoitettujen toimialojen ja alasektorien riippu-
vaisuus asianomaisesta keskeisestd palvelusta;

3) poikkeaman vaikutukset vakavuutensa ja kestonsa perusteella yhteiskunnan ja ta-
louden toimintoihin, ympéaristoon, yleiseen jarjestykseen seké turvallisuuteen ja véeston
terveyteen;

4) toimijan markkinaosuus;

5) maantieteellinen alue, johon poikkeama voi vaikuttaa, Suomen rajat ylittavét vaiku-
tukset ja alueelliseen eristyneisyyden asteeseen liittyva haavoittuvuus; seki

6) toimijan merkityksellisyys keskeisen palvelun riittdvan tason ylldpitdmisessa ottaen
huomioon vaihtoehtoisten palvelujen saatavuus tai keskeisen palvelun korvattavuus.
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12§
Merkittivi haitallinen vaikutus ja toimiala

Edelld 11 §:ssé tarkoitetun merkittdvéan haitallisen vaikutuksen merkitystd yhteiskun-
nan toimintakyvyn kannalta keskeiselle palvelulle arvioitaessa on otettava huomioon yh-
teiskunnan toimintakyvyn kannalta merkittdvat erityistehtavat seka lisdksi seuraavia toi-
mialoja koskevat perusteet:

1) energiatoimialan osalta:

a) vastaanotetun raaka-aineen mairé tuotannossa tai jalostuksessa;

b) vuositasolla tuotettu energian maéra, osuus kansallisen energian tuotetusta maarasta
tai energian tuotantokapasiteetti;

¢) varastointikapasiteetti;

d) asiakaslukumaaré;

e) toimituskapasiteetti;

f) energian siirto ja verkosta luovutetun energian maéri;

2) elintarviketoimialan osalta elintarvikkeiden tuotannossa ja jalostuksessa vastaanote-
tun raaka-aineen méiéra litroina tai kiloina ja tuotannon mééra seké jaettavan hyodykkeen
médrd myos kaupan ja jakelun, ettd ruokapalveluiden osalta;

3) liikennetoimialan osalta:

a) palvelun tuottajan osuus kansallisesta liikkennemaarést;

b) matkustajien vuosittainen lukumaara;

c) rahtikuljetusten vuosittainen lukumaaré;

4) vesihuoltotoimialan osalta:

a) toimitettavan veden kuutiometrimaird vuorokaudessa;

b) jateveden poisjohtamisen kuutiometrimiard vuorokaudessa;

5) avaruustoimialan osalta:

a) toimijan osuus sellaisesta yhteiskunnalle kriittisen palvelun tai tiedontuotannon tar-
joamisessa, joka on riippuvainen avaruuspohjaisista palveluista;

b) toimijan osuus avaruustilannekuvaan tai radioympéristdn héiridihin liittyvén tiedon-
tuotannon kannalta merkittdvien palvelujen tarjoamisessa.

13§
Pddtéksenteko kriittisestd toimijasta

Kriittisen toimijan maérittdmistd koskevan asian ratkaisee se ministerid, jonka toimi-
alaan késiteltdva toimija kuuluu. Pd4tds on voimassa enintdén neljd vuotta.

Ennen 1 momentissa tarkoitetun asian ratkaisemista on pyydettdva lausunto 7 §:ssé tar-
koitetulta ministeridltd ja tarpeellisessa laajuudessa muilta ministerigilta ja viranomaisilta
sekd Huoltovarmuuskeskukselta.

Tamaén pykédldn mukaisella padtokselld médritetyn kriittisen toimijan katsotaan olevan
Euroopan kannalta erityisen merkittdva kriittinen toimija, jos se tarjoaa samoja tai saman-
laisia keskeisid palveluja vihintddn kuudelle Euroopan unionin jésenvaltiolle tai véhin-
tddn kuuden jasenvaltion alueella, ja kun toimijalle on ilmoitettu asiasta. Komission ilmoi-
tettua siité, ettd kriittistd toimijaa pidetddn Euroopan kannalta erityisen merkittdvana kriit-
tisend toimijana, 7 §:ssd tarkoitetun ministerion on toimitettava tieto komission ilmoituk-
sesta ja siithen liittyvistd velvoitteista kriittiselle toimijalle viivytyksetts.

Asianomainen ministerid voi peruuttaa 1 momentissa tarkoitetun paatdksen, jos kriitti-
nen toimija ei endd taytd annetun paitdksen edellytyksia tai kriittinen toimija on lopettanut
toimintansa.
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14 §
Kriittisen toimijan suorittama riskiarviointi

Kriittisen toimijan on suoritettava riskiarviointi tarvittaessa ja vahintdan neljan vuoden
vilein. Riskiarviointia laadittaessa on otettava huomioon kriittist infrastruktuuria ja kriit-
tisten toimijoiden héiridnsietokykyé koskeva kansallinen riskiarvio ja muut riskiarvioin-
nin kannalta merkittivit tietoldhteet.

Kriittisen toimijan riskiarvioinnissa on otettava huomioon kaikki sellaiset merkityksel-
liset luonnon ja ihmisen aiheuttamat riskit, jotka voivat johtaa poikkeamaan. T#ll6in ote-
taan huomioon toimialojen tai rajat ylittdvat riskit, onnettomuudet, luonnonkatastrofit,
kansanterveydelliset hatétilanteet, hybridiuhat ja muut uhat sekd muut toimivaltaisen mi-
nisterion mairittdmaét uhat.

Riskiarvioinnissa on otettava huomioon, missd maédrin muut toimialat ovat riippuvaisia
kriittisen toimijan tarjoamasta keskeisestd palvelusta.

Jos vastaavan kaltaista tarkoitusta varten laaditaan muun lain kuin tdmén lain nojalla
muu riskiarvio tai asiakirja, kriittinen toimija voi kdyttaa kyseistd arviointia tai asiakirjaa.
Tastd on mainittava kyseisessa riskiarviossa tai asiakirjassa.

15§
Hdirionsietokyvyn varmistaminen ja hdirionsietokykyd koskeva suunnitelma

Kfriittisen toimijan on toteutettava héirionsietokykynsi varmistamiseksi asianmukaisia
ja oikeasuhteisia teknisid, turvallisuuteen liittyvid ja organisatorisia toimenpiteitd, jotka
perustuvat 14 §:ssd tarkoitettuun riskiarviontiin ja muihin asiaan kuuluviin tietoihin. Tés-
sd tarkoituksessa kriittisen toimijan on laadittava asianmukaisia ja oikeasuhtaisia teknisid,
turvallisuuteen liittyvid ja organisatorisia toimenpiteitd sisltdva suunnitelma héiridnsie-
tokyvyn varmistamiseksi.

Suunnitelmassa on oltava selostus:

1) toimenpiteistd poikkeamien syntymisen estdmiseksi ottaen huomioon katastrofiris-
kien vdhentdmiseen ja ilmastonmuutokseen sopeutumiseen liittyvit toimenpiteet;

2) tilojen ja niissd sijaitsevan infrastruktuurin suojaamisesta kuten aidan asentamises-
ta, esteiden pystyttimisestd, ilmaisulaitteista ja kulunvalvonnasta sekd muusta fyysisesti
suojaamisesta;

3) toimenpiteistd poikkeamien seurauksiin ja hdiriGtilanteisiin vastaamiseksi, torjumi-
seksi ja lieventdmiseksi;

4) toimenpiteistd poikkeamisista palautumiseksi ottaen huomioon liiketoiminnan jat-
kuvuuteen liittyvit toimenpiteet ja vaihtoehtoiset toimitusketjut;

5) henkildstoturvallisuuden varmistamisesta kuten kriittisid tehtdvid hoitavien henki-
16stéryhmien maérittdmisestd mukaan lukien ulkopuolisten palvelutarjoajien henkildston
huomioiminen mairittdmisessi, padsyoikeuksien vahvistamisesta tiloihin, kriittiseen inf-
rastruktuuriin ja arkaluonteisiin tietoihin seka turvallisuusselvitysten pyytdmisesté ja kou-
lutus- ja patevyysvaatimuksista;

6) tiedottamisesta asianomaiselle henkilostolle; seka

7) toteuttamisaikataulua koskevasta suunnitelmasta.

Jos vastaavan kaltaista tarkoitusta varten laaditaan muun lain kuin tdmén lain nojalla
asiakirja tai suunnitelma, erillistd timén pykélédn mukaista suunnitelmaa ei tarvitse laatia,
vaan kriittinen toimija voi kdyttdd kyseistd asiakirjaa tai suunnitelmaa. Tésti on mainitta-
va suunnitelmassa tai asiakirjassa.

Kriittisen toimijan on nimettdvé yhteyspiste, jonka kautta tiedonkulku jérjestetién ja il-
moitettava tissd tarkoituksessa tehtdvaa hoitavan yhteyshenkilon nimi ja yhteystiedot tai
muu vastaava yhteyspiste, josta voi saada tietoa.
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4 luku
Kriittisen toimijan poikkeamailmoitus

16 §
Poikkeamia koskeva ilmoitusvelvollisuus

Kriittisen toimijan on ilmoitettava ilman aiheetonta viivytystd asianomaiselle valvoval-
le viranomaiselle ja Valtioneuvoston tilannekeskukselle merkittavésta poikkeamasta, joka
héiritsee tai voi hiiritd keskeisten palvelujen tarjoamista.

Kriittisen toimijan on annettava ensi-ilmoitus valvovalle viranomaiselle ja Valtioneu-
voston tilannekeskukselle viimeistdén 24 tunnin kuluttua siitd, kun poikkeama on tullut
tietoon, jollei valttdmattoméasta operatiivisesta syystd muuta johdu. Kriittinen toimija an-
taa yksityiskohtaisen raportin tarvittaessa viimeistdén kuukauden kuluttua siité, kun poik-
keama on tullut tietoon yhteensovittamistehtdvié hoitavalle ministeridlle, toimialasta vas-
taavalle ministeriolle ja toimivaltaiselle valvovalle viranomaiselle.

Hairion merkittdvyyden méaarittdmisessé on otettava huomioon erityisesti kdyttédjien lu-
kumaééra ja osuus, joihin hdirid vaikuttaa, hiirion kesto ja maantieteellinen alue ja maan-
tieteellisen alueen eristyneisyys.

Huoltovarmuuskeskuksella on sen estdmaéttd, mitd tietojen salassa pitdmisestd sddde-
tdén, oikeus saada tehtdviensd hoitamiseksi ja asianomaisten ministerididen ja valvovien
viranomaisten tukemiseksi valttaméttomiksi arvioidut tiedot 2 momentissa tarkoitetusta
ensi-ilmoituksesta ja yksityiskohtaisesta raportista.

17§
Ensi-ilmoituksen ja yksityiskohtaisen raportin sisdlto

Poikkeamaa koskevaan ensi-ilmoitukseen siséllytetdan:

1) tieto poikkeaman havaitsemisesta ja sen luonteesta;

2) arvio mahdollisesta aiheuttajasta tai syystd;

3) arvio mahdollisista seurauksista ja arvio keskeisen palvelun kdyttdjien lukuméaarasti
tai osuudesta, johon hiirid vaikuttaa;

4) tieto, joka on tarpeen poikkeaman mahdollisten rajat ylittdvien vaikutusten maérit-
tamiseksi.

Yksityiskohtaiseen raporttiin sisdllytetdén:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista seké
maantieteellisestd laajuudesta;

2) poikkeaman todennékdisesti aiheuttaneen uhkan tai syyn luonne;

3) toteutetut tai meneillddn olevat toimenpiteet vaikutusten lieventamiseksi;

4) mahdolliset rajat ylittdvat vaikutukset; seka

5) muut kuin 1-4 kohdassa tarkoitetut poikkeaman hallinnan kannalta olennaiset tie-
dot.

Kriittisen toimijan on toimitettava valvovan viranomaisen pyynndstd lisdtietoja, jotka
liittyvat havaittuun poikkeamaan.

18 §
Vastaanotetun poikkeamailmoituksen kdsittely

Asianomaisen valvovan viranomaisen on ilmoitettava kriittiselle toimijalle poikkea-
mailmoituksen vastaanottamisesta ja mahdollisista tukitoimista.

Asianomaisen valvovan viranomaisen on annettava viivytyksettd kriittiselle toimijalle
tietoja jatkotoimista. Jos héiridstd ilmoittaminen on yleisen edun mukaista, valvova viran-
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omainen voi lisdksi velvoittaa kriittisen toimijan tiedottamaan yleisolle asiasta tai kuul-
tuaan ilmoitusvelvollista tiedottaa asiasta itse.

Jos poikkeamalla on tai voi olla merkittdvé vaikutus kriittisiin toimijoihin ja keskeisten
palvelujen tarjonnan jatkuvuuteen yhdelle tai useammalle Euroopan unionin jasenvaltiol-
le tai jos poikkeamalla on tai voi olla merkittdva vaikutus keskeisten palvelujen tarjonnan
jatkuvuuteen vahintdén kuudelle Euroopan unionin jésenvaltiolle tai vahintdian kuudessa
jdsenvaltiossa, asiasta on saatujen tietojen perusteella ilmoitettava 9 §:n mukaisesti.

5 luku
Valvonta

19§
Valvovat viranomaiset

Asianomainen valvova viranomainen valvoo kriittiselle toimijalle timén lain nojalla
sdddettyjen ja madrittyjen velvoitteiden noudattamista. Tassé laissa tarkoitettuja valvovia
viranomaisia ovat:

1) Energiavirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat energiatoimialan
alasektoreiden sédhkd, kaukoldmmitys ja -jadhdytys toimijaluokkien alaan sekd kaasun ala-
sektorin toimijaluokkien jakeluverkonhaltijat, siirtoverkon haltijat ja toimittajat alaan
seki alasektori vedyn siirtoa koskevaan toimijaluokkaan;

2) Etela-Savon elinkeino-, litkkenne- ja ympéristokeskus niiden kriittisten toimijoiden
osalta, jotka kuuluvat juomaveden ja jiteveden toimijaluokkaan;

3) Liikenne- ja viestintdvirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat lii-
kennetoimialan alasektoreiden ilmaliikenne, raideliikenne, vesiliikenne, tieliikenne ja jul-
kinen liikenne alaan seké niiden kriittisten toimijoiden osalta, jotka kuuluvat avaruustoi-
mialan alaan;

4) Laidkealan turvallisuus- ja kehittdmiskeskus Fimea kriittisiksi nimettyjen:

a) ihmisille tarkoitettuja ladkkeitd koskevista yhteison sddnnoistd annetun Euroopan
parlamentin ja neuvoston direktiivin 2001/83/EY, jiljempénd lddkedirektiivi, 1 artiklan
2 alakohdassa tarkoitettujen lddkkeiden tutkimusta ja kehitystd harjoittavien toimijoiden
osalta;

b) tilastollisen toimialaluokituksen NACE Rev. 2 vahvistamisesta sekd neuvoston ase-
tuksen (ETY) N:o 3037/90 ja tiettyjen eri tilastoaloja koskevien yhteison asetusten muut-
tamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1893/2006,
sellaisena kuin se on viimeksi muutettuna komission delegoidussa asetuksessa
(EU) 2023/137, vahvistetun NACE Rev.2 -luokituksen C jakson kaksinumerotasossa 21
tarkoitettujen lddkeaineiden ja lddkkeiden valmistajien osalta;

¢) Euroopan lddkeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa
ladkkeiden ja lddkinnillisten laitteiden osalta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/123 22 artiklassa tarkoitettujen kansanterveysuhan aikana kriittisik-
si katsottujen ladkinnéllisten laitteiden valmistajien osalta;

d) ladkedirektiivin 79 artiklassa tarkoitettujen tukkukaupan harjoittamista koskevien lu-
van haltijoiden ja apteekkien osalta;

e) potilasdirektiivin mukaisten 1d4kkeitd ja lddkinnéllisid laitteita toimittavien ja tarjo-
avien toimijoiden ja veripalvelulaitosten osalta;

5) Ruokavirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat elintarvikkeiden
tuotanto, jalostus ja jakelu toimijaluokkaan;

6) Turvallisuus- ja kemikaalivirasto niiden kriittisten toimijoiden osalta, jotka kuulu-
vat energia toimialan alasektoreiden 6ljy, vety ja kaasu alaan, lukuun ottamatta edelld
Energiaviraston valvonnan alaan sdiddettyji toimijoita;

10
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7) Sosiaali- ja terveysalan lupa- ja valvontavirasto ja aluehallintovirastot kriittisiksi ni-
mettyjen sosiaali- ja terveydenhuollon valvonnasta annetun lain 4 §:ssd tarkoitettujen so-
siaali- ja terveydenhuollon palveluita antavien palvelunjérjestdjien ja palveluntuottajien
osalta; toimivaltainen valvontaviranomainen maérdytyy mainitun lain 32 §:n 2 ja 3 mo-
mentin mukaisesti;

8) Sosiaali- ja terveysalan lupa- ja valvontavirasto kriittisiksi nimettyjen rajat ylittévis-
td vakavista terveysuhkista ja padtoksen N:o 1082/2013/EU kumoamisesta annetun Euro-
pan parlamentin ja neuvoston asetuksen (EU) 2022/2371 15 artiklassa tarkoitettujen EU:n
vertailulaboratorioiden osalta.

20§
Valvonnan kohdistaminen ja tarkastusoikeus

Valvonta on kohdistettava kriittiseen toimijaan téssé laissa sdddettyjen velvollisuuksien
noudattamisen valvomiseksi siind laajuudessa kuin se on tarpeen. Valvovalla viranomai-
sella on oikeus tehda tarkastuksia paikan péalla kriittisessd infrastruktuurissa, rakennuk-
sissa ja toimitiloissa, joita kriittinen toimija kéayttdd keskeisten palvelujensa tarjoamiseen.

Tarkastuksen yhteydessa on oikeus pédstéd valvottavan kohteen kaikkiin valvonnan kan-
nalta valttiméattomiin rakennuksiin, tiloihin ja tieto- ja muihin jarjestelmiin seké saada sa-
lassapitosddnndsten tai muiden rajoitusten estdmaittd selvityksid tdsséd laissa vaadituista
suunnitelmista ja muista jarjestelyistd. Tarkastusta ei kuitenkaan saa suorittaa pysyvéis-
luonteiseen asumiseen kaytettivissa tiloissa. Valvova viranomainen voi suorittaa liséksi
kriittisen toimijan toimenpiteiden valvontaa rakennusten ja toimitilojen ulkopuolella kriit-
tisen toimijan hairidnsietokyvyn varmistamiseksi.

Valvova viranomainen voi kuulla ulkopuolisia asiantuntijoita sekd pyytdé néiltd lausun-
toja. Valvova viranomainen voi tarkastuksen yhteydessa kdyttaa apunaan ulkopuolista asi-
antuntijaa. Tarkastuksen suorittajalla ja sithen osallistuvalla ulkopuolisella asiantuntijalla
on oltava sellainen koulutus ja kokemus kuin tarkastuksen suorittamiseksi on tarpeen. Asi-
antuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sdénnoksid hénen suo-
rittacssaan tdssé laissa tarkoitettua avustamistehtdvad. Vahingonkorvausvastuusta sddde-
tddn vahingonkorvauslaissa (412/1974).

Tarkastuksessa noudatettavaan menettelyyn sovelletaan hallintolain (434/2003)
39 §:44.

21§
Huomautus, varoitus ja valvontapddtos

Valvova viranomainen voi antaa huomautuksen tai varoituksen kriittiselle toimijalle,
joka rikkoo tété lakia. Varoituksen voi antaa, jos huomautusta ei asiasta ilmenevit seikat
kokonaisuudessaan huomioiden voida pitéa riittdvéné. Varoitus on annettava kirjallisena
ja siind on yksil6itédva puute tai laiminlyonti, jota varoitus koskee.

Valvova viranomainen voi paétokselldin velvoittaa toimijan korjaamaan havaitut puut-
teet tai laiminlydnnin kohtuullisessa méaérdajassa. Valvova viranomainen voi asettaa paa-
toksen tehosteeksi uhkasakon tai teettdmisuhan.

22§
Laiminlyontimaksu

Valvova viranomainen voi méarétd paatokselldén kriittisen toimijan maksamaan lai-
minlydntimaksun, jos kriittinen toimija tahallaan tai torkeédstd huolimattomuudesta lai-
minlyd 14 §:ssé tarkoitetun riskiarvion, 15 §:ssé tarkoitettujen toimenpiteiden suorittami-
sen tai 16 §:ssd tarkoitetun poikkeamaa koskevan ilmoituksen antamisen ja havaitulla
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puutteella tai laiminlyonnilld on merkittdvéaa vaikutusta yhteiskunnan keskeisten palvelu-
jen tarjoamiseen. Laiminlyontimaksu midrdtddn maksettavaksi valtiolle. Laiminlyonti-
maksua ei voida maératé kriittiselle toimijalle, joka on valtion viranomainen, valtion lii-
kelaitos, kunnallinen viranomainen, hyvinvointialue tai itsendinen julkisoikeudellinen lai-
tos. Laiminlyontimaksun méérd on vihintddn 2 000 euroa ja enintddn 20 000 euroa.

Laiminlyontimaksun suuruutta arvioitaessa on otettava huomioon tapauksen olosuhteet
ja menettelyn laatu ja téssé tarkoituksessa ainakin seuraavat seikat:

1) laiminly6nnin kesto;

2) laiminly6nnin tai puutteen toistuvuus;

3) merkittdvien poikkeamien jattiminen ilmoittamatta;

4) havaittujen puutteiden jattiminen korjaamatta valvovan viranomaisen péaatoksisti
huolimatta;

5) toimenpiteet, jotka kriittinen toimija on toteuttanut vahingon ehkéisemiseksi tai lie-
ventdmiseksi.

23§
Laiminlyontimaksun mddrddmdttd jdttaminen

Laiminlyontimaksu jatetddn madradmatta, jos

1) kriittinen toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin laiminlyon-
nin korjaamiseksi vélittomasti sen havaitsemisen jalkeen ja ilmoittanut siitd viivytyksetta
valvovalle viranomaiselle sekd toiminut yhteisty0ssd valvovan viranomaisen kanssa eikd
laiminlyonti ole toistuva;

2) laiminlydntid on pidettédva vihiiseni; taikka

3) maksun méadrdadmistd on pidettava ilmeisen kohtuuttomana muutoin kuin 1 tai 2 koh-
dassa tarkoitetulla perusteella; laiminlydntimaksua ei saa maéréta, jos on kulunut yli viisi
vuotta siitd, kun laiminlyonti on tapahtunut.

Laiminlyontimaksua ei saa maératd sille, jota epdillddn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Laiminlydntimaksua
el saa médritd myoskédn sille, jolle on samasta teosta annettu lainvoimainen tuomio.

24 §
Laiminlyontimaksun tdytintoénpano

Laiminlydntimaksun téytédntdonpanosta sdddetdéin sakon tdytdntdonpanosta annetussa
laissa (672/2002). Laiminlyontimaksu vanhenee viiden vuoden kuluttua lainvoiman saa-
neen paédtoksen antamispaivastd.

6 luku
Erindiset siannokset

25§
Oikaisuvaatimus

Téssa laissa tarkoitettuun paétokseen saa vaatia oikaisua. Oikaisuvaatimuksesta sédde-
tddn hallintolaissa.
Valtioneuvoston yleisistunnon péétokseen ei saa vaatia oikaisua.

12
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26§
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sdddetddn oikeudenkdynnistd hallinto-
asioissa annetussa laissa (808/2019).

Muutoksenhausta uhkasakon asettamista ja maksettavaksi tuomitsemista seka teettami-
suhan asettamista ja tdytantoonpantavaksi madraamistd koskevaan padtokseen sovelletaan
kuitenkin uhkasakkolakia (1113/1990).

27§
Viranomaisten ja muiden tahojen tiedonsaantioikeus

Valvovalla viranomaisella on oikeus salassapitosddnnosten estiméttd saada viranomai-
silta ja kriittiseksi toimijaksi méédritetylti toimijalta maksutta tdssd laissa sédddettyjen teh-
tdviensd hoitamiseksi valttdmattomaét tiedot. Valvovalla viranomaisella on oikeus salassa-
pitosddnnosten estdmaittd luovuttaa toiselle valvovalle viranomaiselle ja kyberturvalli-
suuslain 26 §:n mukaiselle valvovalle viranomaiselle sekd timén lain 7 §:ssé tarkoitetulle
ministeridlle ja ministeridlle, jonka toimialaan késiteltdvé asia kuuluu, tiedot, jotka ovat
vilttiméttomia niiden tehtdvien hoitamiseksi. Valvovalla viranomaisella on oikeus salas-
sapitosddnnosten estdméttd luovuttaa valttimattomat tiedot myds Huoltovarmuuskeskuk-
selle sen tehtévien hoitamiseksi.

Téssa pykéldssa tarkoitettu tiedonsaantioikeus ei koske kyberturvallisuuslain 19 §:ssi
tarkoitetun CSIRT-yksikon késittelemia tietoja.

28 §
Viranomaisten yhteistyo

Témén lain 13 §:n mukaisesta paéatoksestd kriittisen toimijan maérittdmiseksi on ilmoi-
tettava kyberturvallisuuslain 26 §:ssé tarkoitetuille viranomaisille yhden kuukauden ku-
luessa paatoksesta.

Tadmén lain 13 §:n 1 ja 2 momentissa ja 19 §:ssi tarkoitettujen viranomaisten ja kyber-
turvallisuuslain 26 §:ssd tarkoitetun viranomaisen on vaihdettava keskenéén tietoja kriit-
tisten toimijoiden maarittdmisestd sekd kyberturvallisuusriskeisté, kyberuhkista ja kyber-
turvallisuuspoikkeamista sekd muista kuin kyberturvallisuusriskeistd, kyberuhkista ja
kyberturvallisuuspoikkeamista, jotka vaikuttavat kriittisiin toimijoihin, sek& mainittujen
viranomaisten toteuttamista olennaisista toimenpiteista ja hallintatoimista.

29§
Turvallisuusselvitys

Jos turvallisuusselvityslaissa (726/2014) tarkoitettu henkilGturvallisuusselvitys laadi-
taan tdmén lain 13 §:ssi tarkoitettuun kriittiseen toimijaan palvelussuhteeseen tai toimek-
siantotehtévad suorittamaan valittavasta henkilostd taikka palvelussuhdetta tai toimek-
siantotehtévai hoitavasta henkil6sti ja se on selvityksen kohteen ulkomailla oleskelun tai
muun erityisen syyn vuoksi tarpeen, suojelupoliisi voi tehdé selvitystd varten rikosrekis-
teritietojen sédilyttdmisesté ja luovuttamisesta Suomen ja muiden Euroopan unionin jésen-
valtioiden vililld annetun lain (214/2012) 20 ¢ §:ssé tarkoitetun pyynnon. Pyynnon perus-
teella saatuja rekisteritietoja voidaan kéyttdd henkiloturvallisuusselvityksen laadinnassa
sen lisdksi, mité turvallisuusselvityslaissa muutoin sédédetién.
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30 §
Voimaantulo

Tama laki tulee voimaan 1 pdivand heindkuuta 2025.

Tadmén lain voimaan tullessa 5 §:ssd tarkoitettu kriittisten toimijoiden hiirionsietoky-
kyd koskeva valtakunnallinen suunnitelma ja 6 §:ssé tarkoitettu kriittistd infrastruktuuria
ja kriittisten toimijoiden hairionsietokykyd koskeva kansallinen riskiarvio hyviksytdan
ensimmadisen kerran viimeistdan 17 pdivand tammikuuta 2026. Tdmén lain 13 §:ssé tarkoi-
tettu padtds kriittisen toimijan méarittdmisestd tehddédn ensimmaéisen kerran viimeistdan
17 paivand heindkuuta 2026.

Tadmién lain voimaan tullessa 14 §:ssd sdéddetty kriittisen toimijan riskiarviointi tulee
kriittiseksi toimijaksi mééritetyn toimesta suorittaa ensimmadisen kerran yhdeksian kuu-
kauden kuluessa siitd, kun vastaanottaja on saanut tiedon 13 §:ssé tarkoitetusta padtokses-
td. Tdmén lain 15 §:n mukainen suunnitelma on laadittava ensimmaiisen kerran vuoden
kuluessa 14 §:ssi tarkoitetun riskiarvioinnin laatimisesta.

Saaduista 16 §:ssd tarkoitetuista poikkeamailmoituksista toimitetaan viimeistdan 17
pdivani heindkuuta 2028 ensimméinen yhteenvetokertomus komissiolle ja CER-direktii-
vin 19 artiklassa tarkoitetulle kriittisten toimijoiden héirionsietokykyé késittelevélle ryh-
maélle.

Helsingissi 13.6.2025

Tasavallan Presidentti

Alexander Stubb

Sisdministeri Mari Rantanen
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