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310/2025

Lag
om skydd av samhiillets kritiska infrastruktur och om stiirkande av samhillets mot-
stindskraft

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestimmelser

1§
Tilldmpningsomrdde

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2022/2557
om kritiska entiteters motstandskraft och om upphévande av radets direktiv 2008/114/EG,
nedan CER-direktivet.

Denna lag tillampas

1) inom omradena for lagstiftningen om energi, transport, bankverksamhet, finans-
marknadsinfrastruktur, hilso- och sjukvard, dricksvatten, avloppsvatten, digital infra-
struktur, offentlig forvaltning, rymden samt produktion, bearbetning och distribution av
livsmedel, i enlighet med den klassificering av sektorer som finns i bilagan till CER-di-
rektivet och med beaktande av kommissionens delegerade forordning (EU) 2023/2450 om
komplettering av Europaparlamentets och radets direktiv (EU) 2022/2557 genom upprét-
tande av en forteckning 6ver samhéllsviktiga tjénster,

2) pa styrning och beslutsfattande som géller den nationella strategin for kritiska akto-
rers motstandskraft, som ges i form av en riksomfattande plan, den nationella riskbedém-
ningen av kritisk infrastruktur och kritiska aktdrers motstdndskraft och identifieringen
som kritiska aktorer enligt 10 § av aktorer som dr centrala med tanke pa samhéllets funk-
tion,

3) i fraga om de sektorer som avses i 1 punkten pa kritiska aktérer som identifierats
med stdd av denna lag och pa dessa aktorers skyldigheter nir det géller att stirka mot-
standskraften,

4) patillsynen over kritiska aktorer, och

5) pé samarbete mellan myndigheter.

Med de kategorier av aktorer inom sektorn offentlig forvaltning som anges i punkt 9 i
tabellen i den bilaga till CER-direktivet som avses i 2 mom. 1 punkten avses i denna lag
de myndigheter som anges 14 § 1 mom. 1 punkten i lagen om offentlighet i myndigheter-
nas verksamhet (621/1999).

I fraga om aktorskategorin vardgivare inom sektorn for hélso- och sjukvérd enligt punkt
51itabellen i den bilaga till CER-direktivet som avses i 2 mom. 1 punkten tillimpas denna
lag pa sadana i 4 § i lagen om tillsynen Over social- och hilsovarden (741/2023) avsedda
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tjdnsteanordnare och tjinsteproducenter som ordnar eller producerar hélso- och sjukvards-
tjanster, med undantag av Folkpensionsanstalten, och pa inrdttningar for blodtjanst enligt
blodtjanstlagen (197/2005), apotek samt sddana aktérer som ldmnar ut och tillhandahéller
lakemedel och medicinska hjdlpmedel som avses i Europaparlamentets och radets direktiv
2011/24/EU om tillimpningen av patientrittigheter vid grinsdverskridande héilso- och
sjukvard, nedan patientdirektivet. Denna lag tillimpas dessutom pé sadanai4 § i lagen om
tillsynen &ver social- och hilsovirden avsedda tjidnsteanordnare och tjdnsteproducenter
som ordnar eller producerar socialservice. Pa vilfardsomrédena tillimpas lagen i fraga om
den social- och hélsovard som de ordnar och producerar.

2§
Avgrdnsning av tilldmpningsomrddet

Denna lag tillimpas inte pa republikens presidents kansli, riksdagen, riksdagens justi-
tieombudsman, justitickanslern i statsradet, Finlands Bank eller domstolarna. Denna lag
tillimpas inte heller pA myndighetsverksamhet inom omrédet for forsvaret, den nationella
sdkerheten och den allminna ordningen och sékerheten eller pa forebyggande av brott,
brottsutredning, forande av brott till atalsprovning eller vickande av atal.

Bestdmmelserna i 7 § 3 mom., 14-16 §, 5 kap. och 29 § tillimpas inte pa en sadan kri-
tisk aktor som dr verksam inom omradet for den nationella sdkerheten, den allménna si-
kerheten, forsvaret eller brottsbekdmpningen eller som tillhandahaller tjénster till en myn-
dighet som avses i | mom. Vad som foreskrivs ovan i detta moment géller dock inte en
sadan kritisk aktor som i liten utstrickning tillhandahéller tjinster inom omradet for den
nationella sékerheten, den allménna sékerheten, forsvaret eller brottsbekdmpningen.

Bestimmelserna i 7 § 3 mom. 3—5 punkten och 4 mom, 13 § 3 mom., 14-16 §, 5 kap.
och 29 § tillimpas inte pa en kritisk aktdr som &r verksam inom sektorn bankverksamhet
enligt punkt 3 i tabellen i bilagan till CER-direktivet, inom sektorn finansmarknadsinfra-
struktur enligt punkt 4 i den tabellen eller inom sektorn digital infrastruktur enligt punkt 8
i den tabellen.

Denna lag tillimpas inte pa utlimnande av sddan information vars réjande eller utlam-
nande dventyrar forsvaret, den nationella sdkerheten eller den allménna ordningen och sé-
kerheten.

3§
Forhdllande till annan lagstifining

Om det i Europeiska unionens réttsakter sektorsspecifikt kravs att kritiska aktrer vidtar
atgérder for att stirka sin motstdndskraft och kraven dtminstone ar likvéardiga med motsva-
rande skyldigheter enligt denna lag, ska dessa tillimpas pa den kritiska aktdren i stéllet for
denna lag.

Om det i ndgon annan lag eller i bestimmelser som utférdats med stdd av den finns krav
som avviker fran denna lag i fraga om den riskbedomning eller den anmélan av incidenter
som gors av en kritisk aktor, och kraven har atminstone samma verkan som motsvarande
skyldigheter enligt denna lag, ska de tillimpas i stéllet for motsvarande bestimmelser i
denna lag.

Bestdmmelser om behandlingen av personuppgifter finns i Europaparlamentets och ra-
dets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allmén dataskyddsforordning) och i dataskyddslagen (1050/2018).

Bestdmmelser om skyldigheten for en kritisk aktdr som identifierats enligt denna lag att
hantera cybersékerhetsrelaterade risker finns i cybersidkerhetslagen (124/2025).
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48
Definitioner

I denna lag avses med

1) motstandskraft en kritisk aktors formaga att forebygga, skydda mot, reagera pa, sta
emot, begrinsa, absorbera, anpassa sig till och dterhdmta sig fran en incident,

2) samhdllsviktig tjidnst en tjdnst som ar avgorande for att uppritthdlla viktiga sam-
hillsfunktioner, ekonomisk verksamhet, folkhdlsa och allmén sdkerhet, eller miljon,

3) kritisk infrastruktur en tillgdng, en anldggning, utrustning, ett natverk eller ett sys-
tem, eller en del av en tillgang, en anldggning, utrustning, ett natverk eller ett system, som
kréavs for tillhandahéllandet av en samhéllsviktig tjdnst,

4) incident varje hindelse som kan medfora en betydande storning, eller som medfor
en storning, av tillhandahallandet av en samhallsviktig tjanst, inbegripet nédr den paverkar
de nationella system som skyddar réttsstatens principer,

5) risk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att inci-
denten intréffar,

6) riskbedomning den 6vergripande processen for att faststilla arten och omfattningen
av en risk genom att identifiera och analysera potentiella relevanta hot, sarbarheter och fa-
ror som skulle kunna leda till en incident och genom att utvdrdera den potentiella forlusten
eller storningen i samband med tillhandahallandet av en samhéllsviktig tjanst till f6ljd av
den incidenten.

2 kap.

Allmén styrning och utveckling

58
Riksomfattande plan for kritiska aktorers motstandskraft

For att stirka kritiska aktorers motstandskraft och uppna de allménna malen for verk-
samheten ska statsradet minst vart fjarde ar anta en riksomfattande plan som fungerar som
nationell strategi for kritiska aktorers motstandskraft (riksomfattande plan).

Vid beredningen av den riksomfattande planen ska hénsyn tas till principbeslut och an-
dra beslut av statsrddet som meddelats for motsvarande d&ndamal.

Den riksomfattande planen ska innehélla atminstone

1) strategiska mal och prioriteringar for att stirka kritiska aktdrers overgripande mot-
standskraft; gransoverskridande och sektorsdverskridande beroenden och dmsesidiga be-
roenden ska da beaktas,

2) en styrningsram for att uppné de strategiska mélen och prioriteringarna,

3) en beskrivning av de atgirder som behdvs for att stirka kritiska aktorers dvergripan-
de motstdndskraft samt en beskrivning av den nationella riskbedémning av kritisk infra-
struktur och kritiska aktdrers motstandskraft som avsesi6 §,

4) en beskrivning av den process genom vilken kritiska aktorer identifieras,

5) beskrivningar av processen till stod for kritiska aktorer och atgérderna for att for-
battra samarbetet mellan offentliga och privata aktorer,

6) en forteckning 6ver de viktigaste myndigheter och berérda parter som deltar i ge-
nomforandet av strategin,

7) en policyram for samordning mellan de behdriga myndigheterna enligt CER-direk-
tivet och Europaparlamentets och radets direktiv (EU) 2022/2555 om atgérder for en hog
gemensam cybersédkerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-di-
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rektivet) for att dela information om cybersékerhetsrisker, cyberhot och cyberincidenter
och utfora tillsynsuppgifter,

8) en beskrivning av de atgirder som har inforts for att gora det léttare att genomfora
skyldigheterna i fraga om motstandskraft for sddana i kommissionens rekommendation
om definitionen av mikroforetag samt sma och medelstora foretag (2003/361/EG) avsedda
sma och medelstora foretag som har identifierats som kritiska aktorer.

6§
Nationell riskbedomning av kritisk infrastruktur och kritiska aktorers motstdandskraft

Statsradet ska minst vart fjarde ar godkénna en nationell riskbedomning av kritisk in-
frastruktur och kritiska aktdrers motstdndskraft.

Den nationella riskbeddmningen av kritisk infrastruktur och kritiska aktérers mot-
standskraft ska innehélla en redogorelse for relevanta

1) risker for naturolyckor,

2) risker orsakade av ménniskan,

3) risker av sektorsdvergripande eller gransoverskridande slag,

4) olyckor och naturkatastrofer,

5) hot mot folkhélsan,

6) hybridhot och en frimmande stats verksamhet som inverkar pa Finlands nationella
sikerhet,

7) hot relaterade till terroristbrott, och

8) teknikrelaterade hot mot den nationella sdkerheten, hot relaterade till missbruk av
geografisk information och andra hot.

I riskbedémningen ska hdnsyn atminstone tas till

1) den riskbedémning som avses i artikel 6.1 i Europaparlamentets och radets beslut nr
1313/2013/EU om en civilskyddsmekanism for unionen,

2) sadana relevanta riskbedomningar som gors i enlighet med kraven i Europeiska uni-
onens rattsakter,

3) risker som beror pa 6msesidiga beroenden mellan de sektorer som anges i bilagan
till CER-direktivet samt gransoverskridande beroenden,

4) information enligt 16 och 17 § om anmélda incidenter.

78§
Ministerium som skoter samordningsuppgifien

Det ministerium som skdter samordningsuppgiften svarar for den allménna styrningen,
uppfoljningen, samordningen och utvecklingen av verksamhet enligt denna lag.

Det ministerium som skdter samordningsuppgiften dr behorig myndighet enligt artikel
9.1 1 CER-direktivet och svarar for att det organ som skdter den nationella kontaktpunk-
tens uppgifter anméls till kommissionen. Inrikesministeriet &r det ministerium som skoter
samordningsuppgiften.

Inrikesministeriet har till uppgift att

1) samordna beredningen av den riksomfattande planen for kritiska aktorers mot-
standskraft,

2) samordna beredningen av den nationella riskbedomningen av kritisk infrastruktur
och kritiska aktorers motstandskraft,

3) behandla och till kommissionen lamna medlemsstatens begéran om radgivande upp-
drag enligt artikel 18.1 i CER-direktivet efter att ha fatt det samtycke som avses 1 artikel
13.4 av den kritiska aktoren,

4) ge kommissionen det i artikel 18.2 i CER-direktivet avsedda samtycket till det rad-
givande uppdraget,
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5) pamotiverad begiran frdn kommissionen eller en medlemsstat i Europeiska unionen
tillhandahalla kommissionen de relevanta delarna av riskbedomningen av en kritisk aktor
av sirskild europeisk betydelse och en forteckning 6ver relevanta i 15 § avsedda atgérder
som den kritiska aktdren vidtagit,

6) forse kommissionen med information om den riksomfattande planen for kritiska ak-
torers motstandskraft inom tre ménader frén det att den har antagits,

7) till kommissionen ldmna information om antalet kritiska aktorer, samt

8) till kommissionen ldmna en forteckning 6ver de samhéllsviktiga tjdnster som avses
i artikel 7.2 a i CER-direktivet.

Det ministerium som skoter samordningsuppgiften ska i syfte att sdkerstélla att CER-
direktivet tillimpas péa ett konsekvent sétt samrada med Europeiska unionens medlemssta-
ter 1 fraga om sadana kritiska aktorer som

1) anvénder kritisk infrastruktur som ar fysiskt sammankopplad mellan tva eller flera
medlemsstater,

2) ingér i foretagsstrukturer som dr sammankopplade eller sammanldnkade med kritis-
ka aktorer 1 andra medlemsstater,

3) har identifierats som kritiska aktorer i en medlemsstat i Europeiska unionen och till-
handahaller samhéllsviktiga tjdnster for eller i andra medlemsstater.

8§
Atgirder for frimjande av motstandskraften hos kritisk infrastruktur

De myndigheter som avses i 7, 13 och 19 § ska i samarbete med Forsorjningsbered-
skapscentralen pa ett dvergripande plan framja helheter som hanfor sig till kritiska akto-
rers motstandskraft.

I detta syfte ska

1) strategierna analyseras for att identifiera basta praxis for dem,

2) information utbytas om sadan bésta praxis som hinfor sig till identifiering av kritiska
aktorer enligt 10 §,

3) information och bésta praxis utbytas om innovation, forskning och utveckling som
ror kritiska aktorers motstandskraft, samt

4) vid behov information om fragor som ror kritiska aktdrers motstandskraft utbytas
med Europeiska unionens berdrda institutioner, organ och byréer.

Den tillsynsmyndighet som avses i 19 § ska i samarbete med Forsorjningsbered-
skapscentralen ge kritiska aktorer sddant stod som avses i artikel 10.1 i CER-direktivet. |
detta syfte kan vigledningsmaterial och metoder utarbetas, anordnandet av ovningar for
att testa motstandskraften stddjas samt radgivning och utbildning tillhandahallas.

9§

Formedling av incidentanmdlningar samt sammanfattande rapport

Statsradets lagescentral som avses i lagen om statsradets ldgescentral (300/2017) ska

1) till kommissionen formedla den incidentanmilan som har upprittats av den berérda
myndigheten, om incidenten har eller kan ha en betydande péverkan pé kontinuiteten i till-
handahéllandet av samhéllsviktiga tjénster till eller i minst sex medlemsstater i Europeiska
unionen,

2) till den gemensamma kontaktpunkten i andra medlemsstater i Europeiska unionen
som paverkas formedla den berérda myndighetens information om incidenten, om inci-
denten har eller kan ha betydande paverkan pa kritiska aktorer och kontinuiteten i tillhan-
dahallandet av samhallsviktiga tjanster till eller i en eller flera andra medlemsstater i Eu-
ropeiska unionen,
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3) ta emot incidentanmilningar av gemensamma kontaktpunkter i medlemsstater i Eu-
ropeiska unionen och formedla dem till det ministerium som saken géller,

4) vartannat ar till Europeiska unionens kommission och till den grupp for kritiska ak-
torers motstandskraft som avses 1 artikel 19 1 CER-direktivet lamna en av deti7 § avsedda
ministeriet sammanstélld sammanfattande rapport om incidentanmélningar samt om deras
antal och art.

3 kap.
Identifiering av Kkritiska aktorer och allménna krav pa aktorer

10§
Identifiering av en kritisk aktor

En enskild eller offentlig sammanslutning eller en funktionell del av en sadan kan iden-
tifieras som en kritisk aktor om

1) aktdren tillhandahaller en eller flera tjdnster som &r viktiga med tanke pa samhéllets
funktionsforméga,

2) aktoren ar verksam och den kritiska infrastruktur som aktoren dger, innehar eller an-
vénder finns inom finskt territorium, och

3) en incident skulle hai 11 och 12 § avsedda betydande storande effekter

a) for aktorens tillhandahéllande av en eller flera av de berérda samhallsviktiga tjans-
terna, eller

b) for tillhandahéallandet av andra samhéllsviktiga tjdnster inom sektorer som &r bero-
ende av tjansten.

Vid identifieringen av kritiska aktorer beaktas den riksomfattande planen for kritiska
aktorers motstandskraft och den nationella riskbeddmningen av kritisk infrastruktur och
kritiska aktorers motstandskraft samt den gransdverskridande verksamheten och den eu-
ropeiska samstdmmigheten.

113§
Betydande storande effekt

Vid bedéomningen av huruvida en i 10 § 1 mom. 3 punkten avsedd stdrande effekt ar
betydande ska hinsyn tas till

1) antalet anvidndare som &r beroende av den tjanst som ar viktig med tanke pa samhil-
lets funktionsférmaga,

2) den grad i vilken andra sektorer och undersektorer som avses i bilagan till CER-di-
rektivet dr beroende av den berdrda samhéllsviktiga tjdnsten,

3) den effekt incidenten med hénsyn till sin allvarlighetsgrad eller varaktighet har pa
samhéllelig och ekonomisk verksamhet, miljon, den allménna ordningen och sékerheten
eller befolkningens hilsa,

4) aktorens marknadsandel,

5) det geografiska omrade som kan paverkas av incidenten samt konsekvenser som
overskrider Finlands grinser och med beaktande av den sarbarhet som é&r forknippad med
graden av geografisk isolering, samt

6) den betydelse aktoren har for uppratthéllandet av en tillracklig nivéa pa den samhalls-
viktiga tjansten, med beaktande av tillgangen till alternativa tjanster eller mojligheten att
ersétta den samhallsviktiga tjansten.
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12§
Betydande stérande effekt samt sektor

Vid bedémningen av den betydelse en i 11 § avsedd betydande stérande effekt har for
en tjanst som &r viktig med tanke pad samhaéllets funktionsférmaga ska hinsyn tas till de
sirskilda uppgifter som &r av relevans med tanke pa samhéllets funktionsforméga samt
dessutom kriterier som géller foljande sektorer:

1) i frdga om energisektorn

a) miangden ramaterial som tagits emot inom produktionen eller bearbetningen,

b) mingden energi som produceras pa arsniva, andel av mdngden nationell energi som
produceras eller produktionskapaciteten for energi,

¢) lagringskapaciteten,

d) antalet kunder,

e) leveranskapaciteten,

f) 6verforingen av energi och miangden energi som dverforts fran nétet,

2) ifraga om livsmedelssektorn méngden ravaror i liter eller kilogram som tagits emot
vid produktion och bearbetning av livsmedel, produktionsméngden samt mangden férnod-
enheter som distribueras, dven i fraga om handel och distribution samt maltidstjanster,

3) i fraga om transportsektorn

a) tjansteproducentens andel av den nationella transportvolymen,

b) antalet passagerare per ér,

¢) antalet frakttransporter per ar,

4) 1 fréga om vattenforsorjningssektorn

a) kubikmeter vatten som levereras per dygn,

b) kubikmeter avloppsvatten som leds bort per dygn,

5) i fraga om rymdsektorn

a) aktorens andel nér det giller tillhandahéllandet av sadana tjanster eller sidan infor-
mationsproduktion som é&r kritiska for samhéllet och som ar beroende av rymdbaserade
tjénster,

b) aktorens andel nér det géller tillhandahéllandet av tjanster som &r viktiga med tanke
pa informationsproduktion i anslutning till rymdlégesbilden eller stdrningar i radiomiljon.

13§
Beslutsfattande om kritiska aktorer

Ett drende som géller identifiering av en kritisk aktor ska avgdras av det ministerium
till vars ansvarsomrade den aktuella aktoren hor. Beslutet dr 1 kraft hogst fyra ér.

Innan ett drende som avses i | mom. avgors ska utlatande begéras av det ministerium
som avses i 7 § och i behdvlig omfattning av andra ministerier och myndigheter samt For-
sorjningsberedskapscentralen.

En kritisk aktor som identifierats genom ett beslut enligt denna paragraf betraktas som
en kritisk aktor av sdrskild europeisk betydelse, om den tillhandahaller samma eller lik-
nande samhillsviktiga tjanster till eller i minst sex medlemsstater i Europeiska unionen,
och har underrittats om att den betraktas som en kritisk aktor av sérskild europeisk bety-
delse. Nar kommissionen har 1dmnat en underréttelse om att en kritisk aktor betraktas som
en kritisk aktor av sérskild europeisk betydelse, ska det ministerium som avses i 7 § utan
drojsmal vidarebefordra informationen om kommissionens underréttelse och de tillhéran-
de skyldigheterna till den kritiska aktoren.

Ministeriet kan aterkalla ett beslut som avses i 1 mom. om den kritiska aktoren inte
langre uppfyller forutsittningarna for beslutet eller om den kritiska aktéren har upphort
med sin verksambhet.
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14§
Riskbedomning som gors av en kritisk aktor

En kritisk aktor ska gora en riskbedémning vid behov och minst vart fjarde ar. Nér risk-
bedomningen gors ska hdnsyn tas till den nationella riskbedomningen av kritisk infra-
struktur och kritiska aktorers motstdndskraft samt till andra informationskallor som é&r re-
levanta med tanke pé riskbedomningen.

I den riskbedémning som den kritiska aktdren gor ska hénsyn tas till alla sidana rele-
vanta risker for naturolyckor och risker orsakade av manniskan som kan leda till en inci-
dent. Hansyn ska da tas till risker av sektorsovergripande eller gransoverskridande slag,
olyckor, naturkatastrofer, hot mot folkhélsan, hybridhot och 6vriga hot samt andra hot
som det behoriga ministeriet faststéller.

I riskbedomningen ska hénsyn tas till den utstrackning i vilken andra sektorer &r bero-
ende av den samhéllsviktiga tjanst som den kritiska aktoren tillhandahéller.

Om en annan riskbeddmning eller ett annat dokument utarbetas fér motsvarande énda-
mal med stéd av ndgon annan lag 4n denna, far den kritiska aktéren anvénda den bedom-
ningen eller det dokumentet. Detta ska ndmnas i riskbeddmningen eller dokumentet i fra-

ga.

15§
Sékerstdllande av motstandskraften samt plan for motstandskraft

En kritisk aktor ska for att sdkerstélla sin motstandskraft vidta 1dmpliga och proportio-
nella tekniska, sdkerhetsméssiga och organisatoriska atgérder pa grundval av den riskbe-
domning som avses i 14 § och annan relevant information. I detta syfte ska den kritiska
aktoren utarbeta en plan som innehaller 1ampliga och proportionella tekniska, sdkerhets-
maissiga och organisatoriska atgéarder for att sékerstélla motstandskraften.

Planen ska innehalla en redogorelse for

1) atgarder for att forhindra incidenter frén att uppsta, med hénsyn till atgarder for ka-
tastrofriskreducering och klimatanpassning,

2) fysiskt skydd av lokalerna och infrastrukturen i dem i form av stéingsel, barriérer, de-
tektionsutrustning, atkomstkontroller och annat fysiskt skydd,

3) atgéarder for att reagera pé, st emot och begrinsa konsekvenserna av incidenter och
storningssituationer,

4) étgérder genom vilka aktdren dterhdmtar sig fran incidenter, med hénsyn till atgér-
der for driftskontinuitet och alternativa forsérjningskedjor,

5) atgarder for att sikerstilla personalsikerheten i form av faststidllande av kategorier
av personal som utfor kritiska funktioner dir dven anlitande av personal hos externa tjin-
steleverantorer beaktas, faststillande av dtkomstrattigheter till lokaler, kritisk infrastruktur
och kénslig information samt begédran om sédkerhetsutredningar och utbildnings- och kom-
petenskrav och andra atgéirder for att sékerstilla personalsidkerheten,

6) information till den berdrda personalen, samt

7) tidsplanen for genomforandet.

Om ett annat dokument eller en annan plan utarbetas fér motsvarande dndamal med
stod av ndgon annan lag &n denna, behdver en separat plan enligt denna paragraf inte ut-
arbetas, utan den kritiska aktoren kan anvénda sig av dokumentet eller planen i fraga. Det-
ta ska ndmnas i planen eller dokumentet.

Den kritiska aktoren ska utse en kontaktpunkt genom vilken informationsgangen ord-
nas och i detta syfte meddela namn och kontaktuppgifter for den kontaktperson som skoter
uppgiften eller en annan motsvarande kontaktpunkt dir information kan fas.
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4 kap.
Incidentanmilan som gors av en kritisk aktor

16 §
Skyldighet att anmdila incidenter

En kritisk aktor ska utan obefogat dr6jsmal ldmna in en anmaélan till den behdriga till-
synsmyndigheten och Statsrddets ldgescentral om varje incident som medfor eller kan
medfora en betydande storning i tillhandahallandet av samhaéllsviktiga tjanster.

Den kritiska aktdren ska ldmna in en forsta anmaélan till tillsynsmyndigheten och Stats-
radets lagescentral inom 24 timmar fran det att den har fatt kinnedom om en incident, om
inte nagot annat foljer av ett nddvéandigt operativt skil. Den kritiska aktéren ldmnar vid
behov en detaljerad rapport till det ministerium som skéter samordningsuppgiften, det mi-
nisterium som ansvarar for sektorn och den behdriga tillsynsmyndigheten senast inom en
manad fran det att incidenten har kommit till kénnedom.

Vid faststillandet av huruvida storningen ar betydande ska i synnerhet beaktas antal och
andel anvéndare som berdrs av storningen, stérningens varaktighet och det geografiska
omradet samt huruvida omrédet ar geografiskt isolerat.

Forsorjningsberedskapscentralen har trots sekretessbestimmelserna rétt att fa den in-
formation om den i 2 mom. avsedda forsta anméilan och detaljerade rapporten som bedéms
vara nodvéndig for utforande av centralens uppgifter och for stddjande av de ministerier
som saken géller och de behdriga tillsynsmyndigheterna.

17§
Innehdallet i en forsta anmdlan och i en detaljerad rapport

En forsta anmilan om en incident ska innehalla

1) information om att en incident har upptéckts och om dess art,

2) en bedémning av den formodade orsaken,

3) en bedomning av eventuella konsekvenser samt en bedomning av antal eller andel
anvindare av den samhallsviktiga tjdnst som berors av storningen,

4) information som krévs for att kunna faststilla incidentens eventuella grainsdverskri-
dande verkningar.

Den detaljerade rapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser
samt geografiska omfattning,

2) arten av det hot eller den orsak som sannolikt har utldst incidenten,

3) tillampade eller padgaende atgirder for att begrinsa incidentens konsekvenser,

4) eventuella gransdverskridande verkningar, samt

5) annan information som ar vésentlig for hanteringen av incidenten dn den som avses
i punkterna 1-4.

Den kritiska aktdren ska pa tillsynsmyndighetens begiran ldmna ytterligare upplys-
ningar som har samband med den upptéckta incidenten.

18 §
Behandling av mottagna incidentanmdlningar

Den behoriga tillsynsmyndigheten ska underrétta den kritiska aktéren om mottagandet
av incidentanmélan och om eventuella stodatgérder.

Den behoriga tillsynsmyndigheten ska utan dréjsmal informera den kritiska aktéren om
fortsatta atgdrder. Om det ligger i allmént intresse att det underrittas om en stérning, kan
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tillsynsmyndigheten dessutom aldgga den kritiska aktoren att informera allmédnheten om
saken eller, efter att ha hort den anmélningspliktiga, sjilv informera om saken.

Om en incident har eller kan ha en betydande péverkan pa kritiska aktorer och kontinu-
iteten i tillhandahallandet av samhéllsviktiga tjanster i en eller flera medlemsstater 1 Euro-
peiska unionen, eller om en incident har eller kan ha en betydande paverkan pa kontinui-
teten i tillhandahallandet av samhillsviktiga tjanster till eller i minst sex medlemsstater 1
Europeiska unionen, ska detta pé basis av erhéllen information anmélas i enlighet med 9 §.

5 kap.
Tillsyn

19§
Tillsynsmyndigheter

Den behdriga tillsynsmyndigheten vervakar att de skyldigheter som foreskrivs och be-
stams for kritiska aktorer med stdd av denna lag fullgors. Tillsynsmyndigheter enligt den-
na lag ar

1) Energimyndigheten i frdga om de kritiska aktdrer som inom energisektorn hor till
aktdrskategorierna inom undersektorerna elektricitet, fjarrvirme eller fjarrkyla och inom
undersektorn gas hor till aktorskategorierna systemansvariga for distributionssystemet,
systemansvariga for overforingssystemet och gashandelsforetag eller gashandlare samt
inom undersektorn vitgas hor till aktdrskategorin operatdrer av dverforing av vitgas,

2) Naérings-, trafik- och miljécentralen i S6dra Savolax i friga om de kritiska aktorer
som hor till kategorierna av aktorer inom sektorerna dricksvatten och avloppsvatten,

3) Transport- och kommunikationsverket i fraga om de kritiska aktérer som inom sek-
torn for transport hor till undersektorerna luftfart, jirnvag, vatten, vag och kollektivtrafik
samt de kritiska aktorer som hor till rymdsektorn,

4) Siakerhets- och utvecklingscentret for likemedelsomradet (Fimea) i fraga om aktorer
som identifierats som kritiska och

a) som bedriver forskning och utveckling avseende likemedel enligt definitionen i ar-
tikel 1.2 i Europaparlamentets och radets direktiv 2001/83/EG om upprittande av gemen-
skapsregler for humanldkemedel, nedan Ildkemedelsdirektivet,

b) som tillverkar farmaceutiska basprodukter och likemedel som avses i huvudgrupp
21 iavdelning C i Nace Rev. 2-klassificeringen, sddan den lyder i Europaparlamentets och
radets forordning (EG) nr 1893/2006 om faststéllande av den statistiska nédringsgrensin-
delningen Nace rev. 2 och om &dndring av radets forordning (EEG) nr 3037/90 och vissa
EG-forordningar om sérskilda statistikomridden, senast &ndrad genom kommissionens de-
legerade forordning (EU) 2023/137,

¢) som tillverkar sdidana medicintekniska produkter som betraktas som kritiska vid ett
hot mot folkhélsan enligt artikel 22 i Europaparlamentets och radets forordning
(EU) 2022/123 om en forstérkt roll for Europeiska likemedelsmyndigheten vid krisbered-
skap och krishantering avseende ldkemedel och medicintekniska produkter,

d) som enligt artikel 79 i lakemedelsdirektivet har tillstind att bedriva partihandel samt
apotek,

¢) som ldmnar ut och tillhandahaller lakemedel och medicinska hjalpmedel enligt pa-
tientdirektivet samt inrédttningar for blodverksamhet,

5) Livsmedelsverket i fraga om de kritiska aktdrer som hor till aktorskategorin produk-
tion, bearbetning och distribution av livsmedel,

6) Sikerhets- och kemikalieverket i fraga om de kritiska aktorer som inom energisek-
torn hor till undersektorerna olja, vitgas och gas, med undantag for de aktorer som enligt
vad som foreskrivits ovan omfattas av Energimyndighetens tillsyn,

10
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7) Tillstands- och tillsynsverket for social- och hdlsovarden och regionforvaltningsver-
ken i frAga om tjidnsteanordnare och tjdnsteproducenter som identifierats som kritiska och
som tillhandahéller hélso- och sjukvardstjanster enligt 4 § i lagen om tillsynen 6ver social-
och hilsovéarden; den behoriga tillsynsmyndigheten bestdms i enlighet med 32 § 2 och
3 mom. i den ndmnda lagen,

8) Tillstdnds- och tillsynsverket for social- och hédlsovérden i frdga om EU-referensla-
boratorier som identifierats som kritiska och som avses i artikel 15 i Europaparlamentets
och rédets forordning (EU) 2022/2371 om allvarliga grinsoverskridande hot mot ménn-
iskors hélsa och om upphévande av beslut nr 1082/2013/EU.

20§
Inriktning av tillsynen och inspektionsrditt

Tillsynen ska inriktas pa kritiska aktorer for 6vervakning av att skyldigheterna enligt
denna lag fullgdrs, i den omfattning som det behovs. Tillsynsmyndigheten har rétt att ut-
fora inspektioner pa plats av den kritiska infrastruktur, de byggnader och de lokaler som
den kritiska aktdren anvander for att tillhandahalla sina samhéllsviktiga tjanster.

I samband med en inspektion har myndigheten rétt att i tillsynsobjektet fa tilltrade till
alla byggnader och lokaler samt datasystem och andra system som &r nddvandiga for in-
spektionen samt ritt att trots sekretessbestimmelserna eller andra begrinsningar fa redo-
gorelser om de planer och andra arrangemang som krivs enligt denna lag. Inspektion far
dock inte forrittas i utrymmen som anvinds for boende av permanent natur. Tillsynsmyn-
digheten kan dessutom utanfor byggnaderna och lokalerna vervaka en kritisk aktors at-
gérder, for sékerstillande av den kritiska aktorens motstandskraft.

Tillsynsmyndigheten kan hora utomstédende experter och begira utldtanden av dem.
Tillsynsmyndigheten kan i samband med inspektionen anlita en utomstaende expert. Den
som forréttar inspektionen och den utomstadende expert som deltar i inspektionen ska ha
sddan utbildning och erfarenhet som behdvs for inspektionen. Pé experter tillimpas be-
stimmelserna om straffrittsligt tjinsteansvar nir de utfor bitridande uppgifter enligt den-
na lag. Bestimmelser om skadestdndsansvar finns i skadestandslagen (412/1974).

Pa forfarandet vid inspektionen tillimpas 39 § i1 forvaltningslagen (434/2003).

21§
Anmdrkning, varning och tillsynsbeslut

Tillsynsmyndigheten kan ge en kritisk aktér som bryter mot denna lag en anmérkning
eller varning. En varning kan ges om en anmérkning inte kan anses tillricklig med beak-
tande av omsténdigheterna i drendet som helhet. En varning ska ges skriftligen och i den
ska den brist eller forsummelse som varningen géller specificeras.

Tillsynsmyndigheten kan genom sitt beslut alagga aktoren att inom en skélig tid avhjal-
pa upptéckta brister eller forsummelser. Tillsynsmyndigheten kan forena beslutet med vite
eller hot om tvangsutforande.

22§
Forsummelseavgifi

Tillsynsmyndigheten kan genom sitt beslut aldgga en kritisk aktor att betala en férsum-
melseavgift, om den kritiska aktoren uppsétligen eller av grov oaktsamhet forsummar att
gora en riskbedomning enligt 14 §, vidta dtgérder enligt 15 § eller géra en anmélan om en
incident enligt 16 § och den upptéckta bristen eller forsummelsen har en betydande péver-
kan pé tillhandahéllandet av samhéllsviktiga tjénster. Forsummelseavgiften ska betalas till
staten. Forsummelseavgift kan inte paforas en kritisk aktor som é&r en statlig myndighet,

11



310/2025

ett statligt affarsverk, en kommunal myndighet, ett valfardsomrade eller en sjdlvstindig
offentligrittslig inrdttning. Forsummelseavgiften uppgar till minst 2 000 och hdogst
20 000 euro.

Vid bedéomningen av forsummelseavgiftens storlek ska hénsyn tas till omstindighet-
erna i fallet och forfarandets art och i detta syfte &tminstone foljande omstandigheter:

1) forsummelsens varaktighet,

2) huruvida det &r frdga om en upprepad forsummelse eller brist,

3) underlatenhet att underritta om betydande incidenter,

4) underlatenhet att avhjélpa upptickta brister trots beslut av tillsynsmyndigheten,

5) atgirder som den kritiska aktoren vidtagit for att forhindra eller begriansa skadan.

23§
Avstdende frdan forsummelseavgift

Forsummelseavgift pafors inte om

1) den kritiska aktdren pé eget initiativ vidtagit tillrickliga atgérder for att avhjilpa for-
summelsen omedelbart efter att den upptackts och utan drojsmal underrittat tillsynsmyn-
digheten om den samt samarbetat med tillsynsmyndigheten, och forsummelsen inte ar
aterkommande,

2) forsummelsen ska anses vara ringa, eller

3) paforande av avgift ska anses vara uppenbart oskéligt pa andra grunder &n de som
avses i 1 eller 2 punkten; forsummelseavgift far inte paforas, om det har forflutit mer dn
fem ar sedan forsummelsen har skett.

Forsummelseavgift far inte paforas den som misstdnks for samma gérning i en férun-
dersokning, en atalsprovning eller ett brottmal som &r anhéngigt vid en domstol. Férsum-
melseavgift far inte heller paforas den som for samma giarning har meddelats en lagakraft-
vunnen dom.

24 §
Verkstdllighet av forsummelseavgift

Bestdmmelser om verkstélligheten av forsummelseavgifter finns i lagen om verkstallig-
het av boter (672/2002). En forsummelseavgift preskriberas nér fem ar har forflutit frén
den dag da det lagakraftvunna beslutet om avgiften meddelades.

6 kap.
Sarskilda bestimmelser
25§

Begdran om omprévning

I beslut som avses i denna lag far omprovning begéras. Bestimmelser om begéran om
omprdvning finns i forvaltningslagen.
I beslut av statsradets allmdnna sammantriade far omprévning inte begéras.

26§
Sokande av dndring

Bestdmmelser om sdkande av dndring i forvaltningsdomstol finns i lagen om rittegang
1 forvaltningsidrenden (808/2019).
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Vid sokande av dndring i beslut som géller foreldggande och utdémande av vite samt
foreldggande och verkstillighet av hot om tvangsutforande tillimpas dock viteslagen
(1113/1990).

27§
Myndigheters och andra organs rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna rétt att av myndigheter och sa-
dana aktérer som identifierats som kritiska avgiftsfritt fi den information som &r nddvén-
dig for att den ska kunna utfora sina uppgifter enligt denna lag. Tillsynsmyndigheten har
trots sekretessbestimmelserna rétt att till en annan tillsynsmyndighet och en tillsynsmyn-
dighet enligt 26 § i cybersidkerhetslagen samt det ministerium som avses i 7 § i denna lag
och det ministerium till vars ansvarsomrade det drende som behandlas hor 1dmna ut den
information som &r nédvéndig for att de ska kunna utfora sina uppgifter. Tillsynsmyndig-
heten har trots sekretessbestimmelserna rétt att limna ut nddvéndig information ocksa till
Forsorjningsberedskapscentralen for utférande av dess uppgifter.

Den ritt att fa information som avses i denna paragraf géller inte information som be-
handlas av den CSIRT-enhet som avses i 19 § i cybersdkerhetslagen.

28 §
Myndighetssamarbete

De myndigheter som avses 26 § i cybersikerhetslagen ska underréttas om ett beslut om
identifiering av en kritisk aktor enligt 13 § 1 denna lag inom en ménad fran beslutet.

De myndigheter som avses i 13 § 1 och 2 mom. och 19 § i denna lag och myndigheten
enligt 26 § i cybersékerhetslagen ska sinsemellan utbyta information om identifiering av
kritiska aktorer och om cybersédkerhetsrisker, cyberhot och cyberincidenter och icke-cy-
berrelaterade risker, hot och incidenter som paverkar kritiska aktorer samt om relevanta
atgérder och hanteringsatgérder som vidtagits av de nimnda myndigheterna.

29§
Scdkerhetsutredning

Om en i sdkerhetsutredningslagen (726/2014) avsedd sékerhetsutredning av person
gdrs om en person som ska utses till eller arbetar i ett anstéllningsforhallande eller uppdrag
hos en sédan kritisk aktor som avses i 13 § i denna lag, och det behdvs pa grund av att den
som utredningen géller har vistats utomlands eller av ndgon annan sérskild orsak, kan
skyddspolisen for utredningen gora en begdran enligt 20 ¢ § 1 lagen om lagring av straff-
registeruppgifter och om utlimnande av sddana uppgifter mellan Finland och de dvriga
medlemsstaterna i Europeiska unionen (214/2012). Registeruppgifter som erhéllits pa
grundval av en begéran fir utdver vad som 1 ovrigt foreskrivs i sdkerhetsutredningslagen
anvéndas vid sékerhetsutredning av person.

308§
Tkrafttrdidande

Denna lag tréder i kraft den 1 juli 2025.

Efter ikrafttrddandet av denna lag ska en i 5 § avsedd riksomfattande plan for kritiska
aktdrers motstdndskraft och en i 6 § avsedd nationell riskbeddmning av kritisk infrastruk-
tur och kritiska aktorers motstandskraft for forsta gdngen antas senast den 17 januari 2026.
Beslut enligt 13 § om identifiering av en kritisk aktor ska fattas for forsta gangen senast
den 17 juli 2026.
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Efter ikrafttradandet av denna lag ska den som identifierats som en kritisk aktor géra en
forsta sddan i 14 § avsedd riskbeddmning som gors av en kritisk aktdr inom nio méanader
frén det att aktoren har underrittats om ett i 13 § avsett beslut. En plan enligt 15 § ska ut-
arbetas for forsta gangen inom ett ar fran det att den riskbedomning som avses i 14 § har
gjorts.

Senast den 17 juli 2028 ska en forsta sammanfattande rapport om inkomna incidentan-
méilningar enligt 16 § ldmnas till kommissionen och till den grupp for kritiska aktorers
motstdndskraft som avses i artikel 19 i CER-direktivet.

Helsingfors den 13 juni 2025

Republikens President
Alexander Stubb

Inrikesminister Mari Rantanen
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