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Laki

rikoslain muuttamisesta

Annettu Helsingissd 10 pdivéna huhtikuuta 2015

Eduskunnan péitdksen mukaisesti

kumotaan rikoslain (39/1889) 35 luvun 1 §:n 2 ja 3 momentti, sellaisina kuin ne ovat, 1 §:n
2 momentti laissa 769/1990 ja 3 momentti laissa 540/2007,
muutetaan 34 luvun 9 a §, 35 luvun 2 ja 6—8 §, 38 luvun 3 §, 6 §:n 1 momentin

loppukappale sekd 7 a, 7b, 8, 8ajall §,

sellaisina kuin ne ovat, 34 luvun 9 a §, 35 luvun 8 § sekéd 38 luvun 7 a, 7 b ja 8 a § laissa
540/2007, 35 luvun 2 § laeissa 769/1990, 17/2003 ja 540/2007, 35 luvun 6 § laissa 441/2011,
35 luvun 7 § laissa 673/2014, 38 luvun 3 § laissa 531/2000, 38 luvun 6 §:n 1 momentin
loppukappale ja 8 § laissa 578/1995 ja 38 luvun 11 § laissa 1118/2001, seka

lisdtddn 34 lukuun uusi 14 §, 35 lukuun uusi 3 a—3 cja 9 §, 38 luvun 6 §:n 1 momenttiin,
sellaisena kuin se on laissa 578/1995, uusi 3—6 kohta, 38 lukuun uusi 9 a §, 38 Iluvun
10 §:44n, sellaisena kuin se on laissa 441/2011, uusi 4 momentti sekd 38 lukuun uusi 13 §

seuraavasti:
34 luku
Yleisvaarallisista rikoksista
9ag
Vaaran aiheuttaminen tietojenkdsittelylle

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkasittelylle taikka tieto- tai viestinté-
jarjestelmén toiminnalle tai turvallisuudelle

1) tuo maahan, hankkii kéyttoon, valmis-
taa, myy tai muuten levittdd taikka asettaa
saataville

a) sellaisen laitteen tai tietokoneohjelman

LaVM 29/2014
EV 335/2014

taikka ohjelmakiskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai vahin-
goittamaan tietojenkésittelyd tai tieto- tai
viestintdjarjestelmin toimintaa taikka murta-
maan tai purkamaan sdhkdisen viestinndn
teknisen suojauksen tai tietojarjestelman suo-
jauksen, taikka

b) tietojarjestelmin toiselle kuuluvan sala-
sanan, pddsykoodin tai muun vastaavan tie-
don taikka

2) levittdd tai asettaa saataville ohjeen
1 kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakiskyjen sarjan valmistamiseksi,

on tuomittava, jollei teosta muualla laissa

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU (32013L0040); EUVL L 218, 14.8.2013, s. 8


http://www.finlex.fi/linkit/hepdf/20140232
OIKAISU
Tarralappu
Merkitty kohta oikaistu. Aiempi sanamuoto kuului:

9 b §


2 368/2015

sdadetd ankarampaa tai yhtd ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkdsitte-
lylle sakkoon tai vankeuteen enintddn kah-
deksi vuodeksi.

14 §
Mddritelmdit

Mité 38 luvun 13 §:n 1 momentissa sddde-
tddn tietojarjestelmén médritelmistd, sovelle-
taan my0s tdmin luvun 9 a ja 9 b §:4én.

35 luku

Vahingonteosta

2§
Torked vahingonteko

Jos vahingonteolla aiheutetaan

1) erittdin suurta taloudellista vahinkoa,

2) rikoksen uhrille timdn olot huomioon
ottaen erityisen tuntuvaa vahinkoa tai

3) historiallisesti tai sivistyksellisesti eri-
tyisen arvokkaalle omaisuudelle huomattavaa
vahinkoa

ja vahingonteko on myds kokonaisuutena
arvostellen torked, rikoksentekijd on tuomit-
tava torkedstd vahingonteosta vankeuteen vé-
hintédén neljiksi kuukaudeksi ja enintddn nel-
jéksi vuodeksi.

Yritys on rangaistava.

3a§
Datavahingonteko

Joka toista vahingoittaakseen oikeudetto-
masti hdvittdd, turmelee, kitkee, vahingoit-
taa, muuttaa, saattaa kéyttokelvottomaksi tai
salaa tietovilineelle tallennetun tiedon tai
muun tallennuksen taikka tietojéarjestelméssa
olevan datan, on tuomittava datavahingonte-
osta sakkoon tai vankeuteen enintddn kah-
deksi vuodeksi.

Yritys on rangaistava.

3b§
Torked datavahingonteko

Jos datavahingonteossa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa,

2) rikos tehddén osana 17 luvun 1 a §:n
4 momentissa tarkoitetun jarjestdytyneen ri-
kollisryhmén toimintaa,

3) rikos tehddén osana toimintaa, jossa on
vaikutettu merkittdvadn méadrddn tietojirjes-
telmid kdyttden 34 luvun 9 a §:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietokone-
ohjelmaa tai ohjelmakéskyjen sarjaa taikka b
alakohdassa tarkoitettua salasanaa, padsykoo-
dia tai muuta vastaavaa tietoa tai

4) rikos kohdistuu tietojdrjestelméddn,
jonka vahingoittaminen vaarantaisi energia-
huollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun néi-
hin rinnastettavan yhteiskunnan térkein toi-
minnon

ja datavahingonteko on myds kokonaisuu-
tena arvostellen torked, rikoksentekijd on tuo-
mittava torkedstd datavahingonteosta van-
keuteen vihintddn neljaksi kuukaudeksi ja
enintddn viideksi vuodeksi.

Yritys on rangaistava.

3c¢§
Lievd datavahingonteko

Jos datavahingonteko, huomioon ottaen
vahingon vihdisyys tai muut rikokseen liitty-
vit seikat, on kokonaisuutena arvostellen vi-
hdinen, rikoksentekijad on tuomittava lievdstd
datavahingonteosta sakkoon.

6§
Syyteoikeus

Jos 1, 3, 3 a tai 3 ¢ §:ssd tarkoitetun
rikoksen kohteena on ollut ainoastaan yksi-
tyinen omaisuus, syyttdja saa nostaa syytteen
vain, jos asianomistaja ilmoittaa rikoksen
syytteeseen pantavaksi.

78§
Toimenpiteistd luopuminen

Vahingonteosta, datavahingonteosta, lie-
vistd vahingonteosta ja lievdstd datavahin-
gonteosta voidaan jattdd ilmoitus tekematta,
syyte ajamatta tai rangaistus tuomitsematta,
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jos rikoksesta epdilty tai rikoksen tekijd on
korvannut vahingon ja vahingonkorvaus har-
kitaan riittdvaksi seuraamukseksi.

8§
Oikeushenkilon rangaistusvastuu

Datavahingontekoon ja torkeddn datava-
hingontekoon sovelletaan, mitd oikeushenki-
16n rangaistusvastuusta sdddetdin.

93§
Mddritelmdit

Mitd 38 luvun 13 §:n 1 momentissa sddde-
tddn tietojdrjestelmdn madritelmaistd, sovelle-
taan myos tdmén luvun 3 a ja 3 b §:4én.

Mitd 38 luvun 13 §:n 2 momentissa sddde-
tddn datan madritelmdstd, sovelletaan myds
tdman luvun 3 a §:4én.

38 luku

Tieto- ja viestintirikoksista

38
Viestintdsalaisuuden loukkaus

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sdhkdisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestistéd taikka

2) hankkii tiedon televerkossa tai tietojér-
jestelmissd vilitettdvdnd olevan puhelun,
sihkeen, tekstin-, kuvan- tai datasiirron
taikka muun vastaavan televiestin sisdllosta
taikka tillaisen viestin ldhettdmisesta tai vas-
taanottamisesta,

on tuomittava viestintdsalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintddn kah-
deksi vuodeksi.

Yritys on rangaistava.

6§
Torked tietoliikenteen hdirintd

Jos tietoliikenteen héirinnédssa

3) rikos tehdédén osana toimintaa, jossa on

vaikutettu merkittdvdin madrddn tietojirjes-
telmid kiyttden 34 luvun 9 a §:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietokone-
ohjelmaa tai ohjelmakéskyjen sarjaa taikka b
alakohdassa tarkoitettua salasanaa, paasykoo-
dia tai muuta vastaavaa tietoa,

4) rikos tehdddn osana 17 luvun 1 a §:n
4 momentissa tarkoitetun jarjestdytyneen ri-
kollisryhmén toimintaa,

5) rikoksella aiheutetaan erityisen tuntuvaa
haittaa tai taloudellista vahinkoa tai

6) rikos kohdistuu laitteeseen, tietojdrjes-
telmaén tai viestintdédn, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-
denhoidon taikka muun néihin rinnastettavan
yhteiskunnan tirkedn toiminnon

ja tietoliikenteen hdirintd on myds koko-
naisuutena arvostellen torked, rikoksentekijé
on tuomittava ftorkedstd tietoliikenteen hdi-
rinndstd vankeuteen vahintddn neljaksi kuu-
kaudeksi ja enintéén viideksi vuodeksi.

7a§
Tietojdrjestelmdn hdirintd

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syottdmalla, siirté-
mailld, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estda tietojérjes-
telmén toiminnan tai aiheuttaa sille vakavaa
hiiriotd, on tuomittava fietojdrjestelmdn hdi-
rinndstd sakkoon tai vankeuteen enintddn
kahdeksi vuodeksi.

Yritys on rangaistava.

7b§
Torked tietojdrjestelmdn hdirintd

Jos tietojdrjestelmdn hiirinndssi

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa,

2) rikos tehdédén erityisen suunnitelmalli-
sesti,

3) rikos tehddén osana toimintaa, jossa on
vaikutettu merkittdvdin maédrddn tietojérjes-
telmid kayttden 34 luvun 9 a §:n 1 kohdan
a alakohdassa tarkoitettua laitetta, tietokone-
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ohjelmaa tai ohjelmakéskyjen sarjaa taikka b
alakohdassa tarkoitettua salasanaa, paasykoo-
dia tai muuta vastaavaa tietoa,

4) rikos tehdddn osana 17 luvun 1 a §:n
4 momentissa tarkoitetun jdrjestdytyneen ri-
kollisryhmén toimintaa tai

5) rikos kohdistuu tietojérjestelméén,
jonka vahingoittaminen vaarantaisi energia-
huollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun néi-
hin rinnastettavan yhteiskunnan térkeédn toi-
minnon

ja tietojarjestelmdn héirintd on myds koko-
naisuutena arvostellen torked, rikoksentekija
on tuomittava forkedstd tietojdrjestelmdn
hdirinndstd vankeuteen véhintddn neljaksi
kuukaudeksi ja enintdén viideksi vuodeksi.

Yritys on rangaistava.

N
Tietomurto

Joka kayttdmailld hénelle kuulumatonta
kayttdjatunnusta taikka turvajirjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu
tietojérjestelmdén, jossa sdhkoisesti tai
muulla vastaavalla tekniselld keinolla késitel-
ldén, varastoidaan tai siirretdén tietoja tai da-
taa, taikka sellaisen jdrjestelmén erikseen
suojattuun osaan, on tuomittava tietomur-
rosta sakkoon tai vankeuteen enintdén kah-
deksi vuodeksi.

Tietomurrosta tuomitaan myos se, joka tie-
tojdrjestelmddn tai sen osaan tunkeutumatta

1) teknisen erikoislaitteen avulla tai

2) muuten teknisin keinoin turvajérjestelyn
ohittaen, tietojérjestelmidn haavoittuvuutta
hyvéksi kdyttden tai muuten ilmeisen vilpilli-
sin keinoin

oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojérjestelmdsséd olevasta tie-
dosta tai datasta.

Yritys on rangaistava.

Tétd pykéldd sovelletaan ainoastaan te-
koon, josta ei ole muualla laissa sdddetty
ankarampaa tai yhtd ankaraa rangaistusta.

8ag
Torked tietomurto

Jos tietomurto tehddin

1) osana 17 luvun 1 a §:n 4 momentissa
tarkoitetun jérjestdytyneen rikollisryhmén
toimintaa tai

2) erityisen suunnitelmallisesti

ja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekijd on tuomittava
torkedstd tietomurrosta sakkoon tai vankeu-
teen enintddn kolmeksi vuodeksi.

Yritys on rangaistava.

9ay§
Identiteettivarkaus

Joka erehdyttadkseen kolmatta osapuolta
oikeudettomasti kiyttdéd toisen henkilotietoja,
tunnistamistietoja tai muuta vastaavaa yksi-
16ivaé tietoa ja siten aiheuttaa taloudellista
vahinkoa tai véhiistd suurempaa haittaa sille,
jota tieto koskee, on tuomittava identiteetti-
varkaudesta sakkoon.

10 §

Syyteoikeus

Syyttdja saa nostaa syytteen identiteettivar-
kaudesta vain, jos asianomistaja ilmoittaa ri-
koksen syytteeseen pantavaksi.

11§
Menettamisseuraamus

Edell4 8 b §:ssi tarkoitettu suojauksen pur-
kujérjestelmé on tuomittava valtiolle menete-
tyksi.

13 §
Mddritelmdt

Sovellettaessa 3, 6, 7 a, 7 b ja 8§ §:4a
tietojarjestelmélla tarkoitetaan myds tietojir-
jestelmiin kohdistuvista hyokkayksistd ja
neuvoston puitepditdoksen 2005/222/YOS
korvaamisesta annetun Euroopan parlamentin
ja neuvoston direktiivin 2013/40/EU, jéljem-
pana tietoverkkorikosdirektiivi, 2 artiklan a
kohdassa tarkoitettua:

1) laitetta tai toisiinsa kytkettyja tai liitet-
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tyja laitteita, joista yksi tai useampi on ohjel-
moitu automaattista tietojenkésittelyd varten;
sekd

2) dataa, jota kyseisessd laitteessa tai toi-
siinsa kytketyissd tai liitetyissd laitteissa va-
rastoidaan, késitellddn, haetaan tai vilitetdin
sen tai niiden toimintaa, kdyttod, suojausta tai
huoltoa varten.

Sovellettacssa 3, 7 a ja 8 §:44 datalla tar-
koitetaan myds tietoverkkorikosdirektiivin
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2 artiklan b kohdassa tarkoitettua:

1) sellaisessa muodossa olevien tosiseikko-
jen, tietojen tai késitteiden esitystd, ettd se
soveltuu kaisiteltdviksi tietojarjestelméassa,
sekd

2) ohjelmaa, jonka avulla tietojérjestelma
pystyy suorittamaan jonkin toiminnon.

Tamai laki tulee voimaan 4 pdividni syys-
kuuta 2015.
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