FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 7 april 2025

125/2025

Lag

om indring av lagen om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut

dndras 1lagen om informationshantering inom den offentliga férvaltningen (906/2019)
2 § 16 punkten, 3 § och 10 § 1 mom. 2 punkten, av dem 2 § 16 punkten sadan den lyder i
lag 488/2023 och 3 § sddan den lyder delvis dndrad i lagarna 653/2021 och 488/2023, samt

fogas till 1 § ett nytt 2 mom., i stéllet for det 2 mom. som upphévts genom lag 710/2021,
och till 2 §, sddan den lyder delvis dndrad i lag 488/2023, nya 17-25 punkter samt till la-
gen ett nytt 4 a kap. som foljer:

1§
Lagens syfte

Genom denna lag genomf0ors bestimmelserna om skyldigheter for aktorer, om tillsynen
over fullgorandet av dem och om pafdljder i Europaparlamentets och radets direktiv (EU)
2022/2555 om atgérder for en hog gemensam cybersidkerhetsniva i hela unionen, om énd-
ring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av
direktiv (EU) 2016/1148 (NIS 2-direktivet) inom sektorn for offentlig férvaltning som av-
ses i punkt 10 i bilaga I till NIS 2-direktivet (den offentliga forvaltningen). Bestimmelser
om genomforande av NIS 2-direktivet till 6vriga delar finns i cybersidkerhetslagen
(124/2025).

28
Definitioner

I denna lag avses med

16) behandlingsregler av en fysisk person pa forhand utarbetade regler avsedda att sty-
ra automatisk databehandling,

17) kommunikationsndt och informationssystem

a) ett elektroniskt kommunikationsnét som avses i artikel 2.1 i Europaparlamentets och
radets direktiv (EU) 2018/1972 om inréttande av en europeisk kodex for elektronisk kom-
munikation,

b) en enhet eller en grupp enheter som ar sammankopplade eller hor samman med var-
andra, av vilka en eller flera genom ett program utfor automatisk behandling av digitala
uppgifter, och
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¢) digitala uppgifter som lagras, behandlas, himtas eller 6verfors i sdidana system som
avses 1 underpunkt a och b for att dessa system ska kunna drivas, anvéndas, skyddas eller
underhallas,

18) sdkerhet i kommunikationsndt och informationssystem kommunikationsnéts och
informationssystems forméga att med en viss tillforlitlighetsnivd motsta héndelser som
kan dventyra tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagra-
de, overforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller &r
tillgdngliga via dessa nét och system,

19) cybersdikerhet atgérder som behovs for att skydda kommunikationsnét och infor-
mationssystem, deras anvéndare och andra berdrda personer mot cyberhot,

20) cyberhot en omstindighet, hiandelse eller handling som nér den forverkligas kan
skada, stora eller pé annat negativt sitt padverka kommunikationsnit och informationssys-
tem, anvindare av dessa system och andra personer,

21) betydande cyberhot ett cyberhot som, pa grund av dess tekniska egenskaper, kan
antas ha potential att ha en allvarlig padverkan pa en myndighets nitverks- och informa-
tionssystem eller anvindarna av dess tjanster genom att orsaka betydande materiell eller
immateriell skada,

22) cyberrisk risk for forlust eller storning orsakad av en incident, som ska uttryckas
som en kombination av omfattningen av forlusten eller storningen och sannolikheten for
att en incident intraffar,

23) incident en hindelse som undergraver tillgdngligheten, autenticiteten, riktigheten el-
ler konfidentialiteten hos lagrade, overforda eller behandlade uppgifter eller hos de tjanster
som erbjuds genom eller &r tillgdngliga via kommunikationsnét och informationssystem,

24) betydande incident en incident som

a) har orsakat eller kan orsaka allvarliga driftsstorningar for tjdnsterna eller betydande
ekonomiska forluster for en myndighet, eller

b) har paverkat eller kan paverka fysiska eller juridiska personer genom att orsaka be-
tydande materiell eller immateriell skada,

25) incidenthantering atgirder och forfaranden som syftar till att forebygga, upptécka,
analysera, begrinsa eller reagera pa och aterhdmta sig fran en incident.

38
Lagens tillimpningsomrdde och avgrdnsningar av det

Denna lag ska tillimpas pa informationshantering och pé anvindning av informations-
system, d& myndigheter behandlar informationsmaterial, om inte ndgot annat foreskrivs
nagon annanstans i lag. Bestimmelserna i 6 a kap. i denna lag ska tillimpas pa inforande
och anvindning av automatiserat beslutsférfarande. Vad som i denna lag foreskrivs om
myndigheter ska ocksa tillampas pa universitet som avses i universitetslagen (558/2009)
och pa yrkeshogskolor som avses i yrkeshdgskolelagen (932/2014).

Det foreskrivs sarskilt om forfaranden som ska iakttas vid &rendehantering och tjénste-
produktion, om sekretessbeldggning och om rétten till information om myndighetshand-
lingar samt om arkivering av handlingar. I kyrkolagen (652/2023) foreskrivs om informa-
tionshantering och anvindning av informationssystem inom Finlands evangelisk-luther-
ska kyrka.

Bestdmmelserna i 4 a kap. tillimpas inte pa foljande myndigheter och myndighetsverk-
samheter:

1) republikens presidents kansli, riksdagens &mbetsverk, Forsvarsmakten, polisenheter
som avses i polisforvaltningslagen (110/1992), Grinsbevakningsvisendet, Aklagarmyn-
digheten och Tullens brottsbekdmpning,

2) domstolar och ndmnder som har inréttats for att behandla besvérsirenden,

3) Forsvarsfastigheter,
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4) kommunala myndigheter med undantag for Helsingfors stad pé vilken 4 a kap. til-
lampas nér staden skoter uppgifter som enligt lag hor till véalfirdsomradenas organise-
ringsansvar,

5) Finlands Bank,

6) universitet som avses i universitetslagen, yrkeshogskolor som avses i yrkeshdgskol-
elagen, R4ddningsinstitutet och dvriga statliga utbildningsinstitutioner,

7) sédan tjdnsteproduktion i sdkerhetsnétet och anvindning av dess tjanster som avses
1 lagen om verksamheten i den offentliga forvaltningens sékerhetsnét (10/2015),

8) myndigheter som har inréttats tillsammans med ett land som inte hor till Europeiska
ekonomiska samarbetsomréadet i enlighet med en internationell 6verenskommelse och dip-
lomatiska eller konsuldra beskickningar i dessa ldnder och deras nitverks- och informa-
tionssystem, till den del dessa system finns 1 beskickningens lokaler eller upprétthalls for
anvindare i ett av dessa lénder.

Bestammelsernai 19, 20, 26 och 27 § ska inte tillimpas pa rattskipningen vid domstolar
eller nimnder som har inréttats for att behandla besvérsarenden. Bestimmelserna i 3 kap.
ska inte tillimpas pa riksdagens justiticombudsmans, justitiekanslerns i statsradet eller
domstolarnas verksamhet eller verksamheten vid ndimnder som har inréttats for att be-
handla besvérsidrenden och inte heller pa republikens presidents kansli, riksdagens dm-
betsverk, Folkpensionsanstalten, Finlands Bank, 6vriga sjilvstindiga offentligrittsliga in-
rattningar, universitet som avses i universitetslagen eller pa yrkeshogskolor som avses i
yrkeshogskolelagen. Bestimmelserna i 3 kap. ska tillimpas pa vilfardsomraden, vélfards-
sammanslutningar, kommuner och samkommuner dé de skoter lagstadgade uppgifter. Be-
stimmelsernai 18 g § 3 mom. och 18 h—18 1 § ska inte tillimpas pa riksdagens justiticom-
budsmans eller justitiekanslerns i statsradet verksambhet.

Vad som i 4 kap., 22-24 och 25-27 § samt 6 a kap. foreskrivs om informationshante-
ringsenheter och myndigheter ska tillampas pé privatpersoner och privatrittsliga samman-
slutningar samt sddana offentligrittsliga samfund som inte &r myndigheter till den del
dessa skoter offentliga forvaltningsuppgifter. P& privatpersoner, privatrittsliga samman-
slutningar och sadana offentligrittsliga samfund som inte 4&r myndigheter tillimpas dess-
utom vad som i 4 och 28 § foreskrivs om informationshanteringsenheter nir de utévar of-
fentlig makt pé det sétt som avses i 4 § 2 mom. i lagen om offentlighet i myndigheternas
verksambhet eller nér det sérskilt foreskrivs att den lagen ska tillimpas pé deras verksam-
het. Vidare tillampas vad som i 19 § 2 mom. samt i 24 a och 24 b § foreskrivs om myn-
digheter pa privatrittsliga sammanslutningar och séddana offentligrittsliga samfund som
inte 4r myndigheter nér de utovar offentlig makt pa det sitt som avses i 4 § 2 mom. i lagen
om offentlighet i myndigheternas verksamhet.

Denna lag ska inte tillimpas p statliga myndigheter i landskapet Aland. Lagens 13 a §
och 6 a kap. ska dock tillimpas p4 statliga myndigheter pa Aland nir de skoter sadana
myndighetsuppgifter som hor till rikets lagstiftningsbehorighet och som innebér automa-
tiserat avgdrande av drenden enligt 53 e § i forvaltningslagen. Aven 4 a kap. ska tillimpas
pa statliga myndigheter i landskapet Aland, om inte nigot annat foljer av 3 mom.

10§
Den offentliga forvaltningens informationshanteringsnimnd

I anslutning till finansministeriet finns en informationshanteringsndmnd for den offent-
liga forvaltningen (informationshanteringsnimnden) med uppgift att

2) frimja forfarandena i frdga om informationshantering och informationssikerhet
samt genomforandet av de krav som foreskrivs i denna lag, med undantag for vad som f6-
reskrivs i 4 a kap.
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4 a kap.
Skyldigheter som giller cyberséikerhet och tillsynen dver att de fullgors

182§

Aktorsindelning och anmdlan om verksamhet

De informationshanteringsenheter som omfattas av tillimpningsomradet for detta kapi-
tel dr visentliga aktorer inom den offentliga forvaltningen. Vélfardsomradena och vél-
fardssammanslutningarna samt Helsingfors stad dr dock viktiga aktorer.

En informationshanteringsenhet ska till tillsynsmyndigheten anméla

1) sitt namn,

2) sin adress, sin e-postadress, sitt telefonnummer och sina andra aktuella kontaktupp-
gifter,

3) sina IP-adressintervall,

4) uppgift om huruvida den ar en visentlig eller en viktig aktér inom den offentliga for-
valtningen,

5) en forteckning 6ver 6vriga medlemsstater i Europeiska unionen dér enheten tillhan-
dahaéller sina tjanster,

6) sitt deltagande i frivilliga arrangemang for informationsutbyte om cybersidkerhet en-
ligt 23 § i cybersédkerhetslagen.

Informationshanteringsenheten ska utan drojsmaél, senast inom tvéd veckor fran en énd-
ring, anméla alla dndringar i de uppgifter som avses i 2 mom.

18b§

Skyldighet att hantera cybersdkerhetsrisker och handlingsmodell for hantering av
cybersikerhetsrisker

En informationshanteringsenhet ska identifiera, utvirdera och hantera cyberrisker som
hanfor sig till sakerheten i de kommunikationsnit och informationssystem som den anvén-
der i sina funktioner eller for att tillhandahélla sina tjénster. Hanteringen av cyberséker-
hetsrisker ska forhindra eller minimera incidenters inverkan pa verksamheten, driftskon-
tinuiteten, tjinstemottagarna och andra tjénster. Informationshanteringsenheten ska vidta
de dtgérder for hantering av cybersikerhetsrisker som avses i 18 ¢ §.

Informationshanteringsenheten ska ha en uppdaterad handlingsmodell fo6r hantering av
cybersékerhetsrisker for att skydda kommunikationsnit och informationssystem och deras
fysiska milj6 mot incidenter och deras verkningar. I handlingsmodellen for hantering av
cybersékerhetsrisker ska de risker som hénfor sig till kommunikationsnit och informa-
tionssystem och deras fysiska milj6 identifieras med beaktande av ett tillvigagéngssétt
som beaktar alla riskfaktorer. I handlingsmodellen ska mélen, forfarandena och ansvaren
for hanteringen av cybersikerhetsrisker samt de atgirder enligt 18 ¢ § genom vilka kom-
munikationsnét och informationssystem och deras fysiska milj6 skyddas mot cyberhot och
incidenter faststillas och beskrivas.

Informationshanteringsenhetens ledning svarar for genomférandet av och tillsynen
over hanteringen av cybersdkerhetsrisker samt godkédnner handlingsmodellen for hante-
ring av risker och utdvar tillsyn 6ver genomforandet av den. Informationshanteringsenhe-
tens ledning ska ha tillrdcklig fortrogenhet med hantering av cybersédkerhetsrisker.
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18¢§
Atgdéirder for hantering av cybersikerhetsrisker

En informationshanteringsenhet ska vidta proportionella tekniska, driftsrelaterade och
organisatoriska dtgirder for hantering av cybersidkerhetsrisker for att hantera sddana cy-
berrisker hanfor sig till sékerheten i de kommunikationsnit och informationssystem som
enheten anvénder och for att forhindra eller minimera skadliga verkningar. I handlingsmo-
dellen for hantering av cybersdkerhetsrisker och de atgéarder for hantering av cybersdker-
hetsrisker som baserar sig pa den ska atminstone foljande beaktas och héllas uppdaterat:

1) riktlinjerna for hantering av cybersidkerhetsrisker samt bedémningen av effektivite-
ten 1 fraga om &tgdrderna for hantering av cybersédkerhetsrisker,

2) de riktlinjer som géller sdkerheten i kommunikationsnét och informationssystem,

3) sidkerheten vid forvarv, utveckling och underhéll av kommunikationsnédt och infor-
mationssystem samt behdvliga forfaranden for hantering av sarbarheter och delgivning av
information om sarbarheter,

4) den overgripande kvaliteten och resiliensen i leveranskedjan i fraga om direkta le-
verantorers produkter och tjansteleverantorers tjanster, de atgarder for hantering av cyber-
sdkerhetsrisker som dr inbyggda i dem och cybersékerhetspraxis hos direkta leverantorer
och tjdnsteleverantorer samt resultatet av de samordnade riskbeddmningar av kritiska le-
veranskedjor som avses i artikel 22.1 i NIS 2-direktivet,

5) tillgangsforvaltningen och identifieringen av funktioner som &r viktiga med tanke pa
dess sikerhet,

6) personalsikerheten och utbildningen i cybersédkerhet,

7) forfarandena for atkomsthantering och autentisering,

8) riktlinjerna och forfarandena for anvéndning av krypteringsmetoder samt vid behov
atgirderna for anviandning av sdker elektronisk kommunikation,

9) upptickandet och hanteringen av incidenter i syfte att upprétthalla och aterstélla sa-
kerheten och driftssdkerheten,

10) sdkerhetskopieringen, katastrofthanteringen, krishanteringen och den &vriga drift-
skontinuiteten samt vid behov anvindningen av sidkrade reservkommunikationssystem,

11) grundldggande praxis for informationssikerhet for att sikerstilla verksamheten
samt sdkerheten i datakommunikationen, maskinvaran, programvaran och datamaterialet,

12) atgérderna for att skydda den fysiska miljon i fraga om kommunikationsnét och in-
formationssystem samt sidkerstilla lokalsidkerheten och nddvéndiga resurser.

Atgirderna ska vara aktuella, limpliga och proportionella i forhallande till riskexpone-
ringen ndr det géiller de kommunikationsnét och informationssystem som informations-
hanteringsenheten anviander, kommunikationsntets eller informationssystemets betydel-
se for informationshanteringsenhetens verksamhet samt de direkta konsekvenser som en
incident i dessa rimligtvis kan forutses ha. Vid dimensioneringen av atgérderna ska infor-
mationshanteringsenhetens storlek, arten av dess verksamhet, sannolikheten for att inci-
denter intraffar och deras allvarlighetsgrad, kostnaderna for atgdrderna samt de tekniska
medel for att avvérja cyberhot som med beaktande av den aktuella utvecklingen ér till-
gingliga dessutom beaktas.

I riskhanteringen, i handlingsmodellen for hantering av risker och vid genomférandet
av riskhanteringsatgirder ska dessutom Europeiska kommissionens genomforandeakter
som eventuellt antas med stod av artikel 21.5 1 NIS 2-direktivet iakttas.

18d§
Skyldighet att anmdla betydande incidenter

Myndigheten ska utan dr&jsmal, senast inom 24 timmar frén upptéckten av en betydan-
de incident ldmna tillsynsmyndigheten en forsta anmédlan om incidenten, i vilken det ska
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anges om incidenten misstdnks ha orsakats av ett brott eller av andra olagliga eller avsikt-
ligt skadliga handlingar och om incidenten kan ha granséverskridande verkningar samt
sannolikheten for sddana verkningar.

Myndigheten ska utan dréjsmal, senast inom 72 timmar fran upptickten av en betydan-
de incident ldmna tillsynsmyndigheten en uppfoljande anmilan om incidenten, i vilken
den information som avses i 1 mom. ska uppdateras och det ska anges en inledande be-
domning av den betydande incidentens art, allvarlighetsgrad och konsekvenser samt, i f6-
rekommande fall, angreppsindikatorer.

Myndigheten ska inom en ménad fran det att den uppfoljande anmilan ldmnades in
lamna tillsynsmyndigheten en slutrapport om den betydande incidenten. Slutrapporten ska
innehélla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser,

2) en redogorelse for den typ av hot eller grundorsak som sannolikt har utlost inciden-
ten,

3) enredogorelse for tillimpade och pagéende atgérder for att begrinsa konsekvenser-
na av incidenten, och

4) en redogorelse for eventuella gransdverskridande konsekvenser.

Om incidenten fortfarande fortgér nir den slutrapport som avses i 3 mom. ska lamnas
in, ska en delrapport om hur hanteringen av incidenten framskrider ldmnas i stéllet for slu-
trapporten. Slutrapporten ska da ldmnas in inom en ménad frdn det att myndigheten har
hanterat incidenten. Nér incidenten fortgar har tillsynsmyndigheten rétt att av myndighe-
ten fa ytterligare information eller en delrapport.

Vid anmilan av en betydande incident ska dessutom iakttas Europeiska kommissionens
genomforandeakter som eventuellt antas med stod av artikel 23.11 1 NIS 2-direktivet och
som géller typen av information i och formatet och forfarandet for anmélan samt en nér-
mare definition av betydande incidenter.

18¢e§
Mottagande av incidentanmdlan

Tillsynsmyndigheten ska utan drdjsmél, om mojligt inom 24 timmar frén mottagandet
av den fOrsta anmélan som avses i 18 d § 1 mom., ldmna ett svar till myndigheten. Svaret
ska innehalla initial dterkoppling om den betydande incidenten och, pad myndighetens be-
géran, vigledning eller operativa rdd om hanteringen av incidenten samt vigledning om
hur den betydande incidenten ska anmadlas till forundersékningsmyndigheten, om brott
misstinks i drendet.

Tillsynsmyndigheten ska nir den ger vigledning och operativa rad som avses i | mom.
samarbeta med den CSIRT-enhet som avses i cybersikerhetslagen. Vigledning och ope-
rativa rad kan ges av CSIRT-enheten 1 stéllet for av tillsynsmyndigheten.

181§
Frivillig underrittelse

En myndighet kan underrétta tillsynsmyndigheten ocksa om andra &n betydande inci-
denter samt om cyberhot och tillbud. Aven de som avses i 3 §, pa vilka detta kapitel inte
tillimpas, kan gora en sddan underréttelse.

Tillsynsmyndigheten ska behandla frivilliga underréttelser som avses i 1 mom. med
iakttagande av det forfarande som anges i 18 e §. Tillsynsmyndigheten far prioritera be-
handlingen av anmélningar som avses i 18 d § i forhallande till behandlingen av frivilliga
underréttelser.
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Myndigheter och andra som avses i 3 § kan i samband med en frivillig underréttelse
lamna ut sddan information till tillsynsmyndigheten som tillsynsmyndigheten har rétt att
fa med stod av 18 1 §.

I samband med en frivillig underréttelse ska dessutom Europeiska kommissionens ge-
nomforandeakter som eventuellt antas med stod av artikel 23.11 1 NIS 2-direktivet och
som giller typen av information i och formatet och forfarandet for underrittelser iakttas.

18¢g§
Informationsskyldighet om betydande cyberhot och incidenter

En myndighet ska utan dréjsmal underritta mottagarna av sina tjédnster om en betydan-
de incident, om den betydande incidenten sannolikt inverkar negativt pa tillhandahallan-
det av dess tjdnster.

En myndighet ska utan dréjsmal underritta de mottagare av sina tjanster som kan pa-
verkas av ett betydande cyberhot om ett betydande cyberhot och om de atgdrder som star
till buds for att hantera cyberhotet.

Om det ligger i allmént intresse att det informeras om en betydande incident, kan till-
synsmyndigheten aldgga myndigheten att informera om den betydande incidenten eller
sjdlv informera om saken.

I den informering som avses i 1 och 2 mom. ska dessutom Europeiska kommissionens
genomforandeakter som eventuellt antas med stod av artikel 23.11 1 NIS 2-direktivet och
som géller typen av information i och formatet och forfarandet for underréttelser samt en
niarmare definition av betydande incidenter iakttas.

18h§
Tillsynsmyndighet

Transport- och kommunikationsverket ar den tillsynsmyndighet som avses i detta kapi-
tel och den behoriga myndigheten inom den offentliga forvaltningen som avses i artikel
8.1 1 NIS 2-direktivet. Utover vad som foreskrivs i detta kapitel ska tillsynsmyndigheten
utova tillsyn over att de skyldigheter som foreskrivs i detta kapitel och i bestimmelser som
antagits med stdd av NIS 2-direktivet fullgdrs inom den offentliga forvaltningen samt fora
en forteckning over aktorerna inom den offentliga forvaltningen med de uppgifter som
ldmnats med stod av 18 a §. Transport- och kommunikationsverket ar sjalvstdndigt och
oberoende i sin verksamhet som tillsynsmyndighet.

Tillsynsmyndigheten kan stélla de tillsynsuppgifter som anges i denna lag i prioritets-
ordning enligt en riskbaserad bedémning. Tillsynsmyndigheten ska nér den inriktar till-
synen och fattar ett tillsynsbeslut enligt 18 1 § beakta de omstandigheter som avsesi27 §
3 mom. och 37 § i cybersékerhetslagen. Tillsynsmyndigheten kan inrikta tillsynen gente-
mot ett valfardsomrade, en vélfardssammanslutning eller Helsingfors stad endast om det
finns en grundad anledning att misstéinka att omradet, sammanslutningen eller staden inte
har iakttagit bestimmelserna i detta kapitel eller i rattsakter som antagits med stdd av NIS
2-direktivet.

Om inte nagot annat foreskrivs i detta kapitel ska tillsynsmyndigheten vid behandlingen
av sddana anmilningar om verksamhet som avses i 18 a §, av sddana anmélningar och
underrittelser om incidenter som avses i 18 d och 18 f § och av annan information som
erhallits i samband med tillsynsuppgiften samt i samarbetet med andra myndigheter och
Europeiska unionens institutioner, decentraliserade byraer och samarbetsorgan samt vid
utldmnandet av information till dem iaktta vad somi 6 § 4 mom., 15 § 3 mom., 17 §, 18 §
3 mom., 26 § 2 mom., 28 § 4 och 5 mom., 33 §, 41 § 5 mom. och 45 § i cybersdkerhetsla-
gen foreskrivs om behandling av information vid tillsynsmyndigheten, om tillsyns-
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myndighetens samarbete med andra myndigheter och Europeiska unionens institutioner,

decentraliserade byraer och samarbetsorgan samt om utlimnandet av information till dem.
Bestimmelser om Transport- och kommunikationsverkets uppgifter som gemensam

kontaktpunkt och CSIRT-enhet enligt NIS 2-direktivet finns i cybersékerhetslagen.

181§
Tillsynsmyndighetens rdtt att fd information

Tillsynsmyndigheten har néir den utfor uppgifter enligt detta kapitel trots sekretessbe-
stimmelserna och andra begrinsningar som géller utlimnande av information rétt att fa
information om hanteringen av cybersékerhetsrisker, handlingsmodellen for riskhante-
ring, hanteringsétgirderna och betydande incidenter samt annan information som direkt
anknyter till ovanndmnda information och som ar nédvéandig for tillsynen 6ver fullgéran-
det av den skyldighet som géller hantering av cybersékerhetsrisker och 6ver anmélan och
rapporteringen av betydande incidenter. Myndigheten ska l&dmna ut informationen utan
dr6jsmal och avgiftsfritt.

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begridnsningar som
géller utlimnande av information rétt att av en myndighet fa formedlingsuppgifter, loka-
liseringsuppgifter och information om meddelanden som innehéller ett skadligt datorpro-
gram eller ett skadligt kommando, om det dr nédvéndigt for tillsynen dver fullgdrandet av
den skyldighet som géller hantering av cybersidkerhetsrisker eller ver anmélan och rap-
porteringen av betydande incidenter. Den information som tillsynsmyndigheten fatt med
stod av detta moment ar sekretessbelagd.

Riitten till information enligt denna paragraf géller inte sekretessbelagd information om
sddan tjansteproduktion eller anvindning av tjanster i sdkerhetsnitet som avses i lagen om
verksamheten i den offentliga forvaltningens sdkerhetsnit eller information vars utlam-
nande skulle dventyra forsvaret eller den nationella sdkerheten eller strida mot ett viktigt
intresse 1 samband dérmed.

Bestdmmelser om de forpliktelser som géller hantering av sirskilt kénsligt informa-
tionsmaterial finns i lagen om internationella forpliktelser som géller informationssiker-
het.

185§
Tillsynsmyndighetens rdtt att forrdtta inspektioner

Tillsynsmyndigheten har ritt att i den omfattning som det behdvs forrétta inspektion av
en myndighet for tillsynen dver att de skyldigheter som foreskrivs i detta kapitel eller i be-
stimmelser som antagits med stod av NIS 2-direktivet fullgors.

Den som forréttar inspektionen ska ha tillrdcklig utbildning och erfarenhet med hénsyn
till inspektionens art och omfattning.

Myndigheten ska i den omfattning som inspektionen forutsétter ge den som forréttar in-
spektion tilltrdde till det kommunikationsnét eller informationssystem som inspektionen
géller och till andra utrymmen 4n sddana som dr avsedda for boende av permanent natur.
For forrittande av inspektionen har den som forréttar inspektionen trots sekretessbestdm-
melserna eller andra begransningar som géller utlimnande av information rétt att fa gran-
ska den information och de handlingar, maskinvaror och programvaror som ar nodvandiga
for tillsynsuppgiften, utfora behdvliga tester och métningar samt granska de sékerhetsar-
rangemang som myndigheten har genomfort. Pa inspektionsforréttarens rétt att forritta in-
spektion och fa information tillimpas vad som i 18 i § 3 mom. foreskrivs om begriansning-
ar i rétten att fa information.

Pa forfarandet vid inspektionen tillimpas vad som i 39 § i forvaltningslagen foreskrivs
om inspektion.



125/2025

18k §

Tilldelande av bitrddande uppgift till bedomningsorgan for informationssdkerhet samt att
ldta utféra bedémning

Tillsynsmyndigheten kan tilldela ett godként bedomningsorgan for informationssiker-
het som avses i lagen om beddmningsorgan for informationssidkerhet (1405/2011) en bi-
tradande uppgift i anslutning till ett inspektionsuppdrag enligt 18 j §.

Tillsynsmyndigheten kan for tillsynen aldgga en myndighet att 1ata ett bedomningsor-
gan for informationssdkerhet utféra en bedomning av hanteringen av cybersidkerhetsris-
ker, om

1) myndigheten har drabbats av en betydande incident som har orsakat en allvarlig
driftsstorning for tjdnsterna eller orsakat betydande materiell eller immateriell skada, eller

2) myndigheten visentligt och allvarligt har forsummat att iaktta skyldigheterna att
hantera cybersidkerhetsrisker enligt 18 b eller 18 ¢ §.

P& den som ér anstilld vid ett bedomningsorgan for informationssdkerhet och som bi-
star vid en inspektion och pa en person som utfor en bedémning tillimpas vad somi 18 j §
2—4 mom. foreskrivs om inspektionsforrittares erfarenhet och utbildning samt inspek-
tionsforrittares rattigheter. Om inte nagot annat foreskrivs i detta kapitel, tillimpas lagen
om bedomningsorgan for informationssikerhet pd bedomningsorganet for informations-
sikerhet. P4 den som é&r anstélld vid ett bedomningsorgan for informationssékerhet tillim-
pas bestimmelserna om straffrittsligt tjdnsteansvar for tjinstemin, med undantag for be-
stimmelserna om avsattningspafoljd, nir han eller hon skoter uppgifter som avses i denna
paragraf. Bestimmelser om skadestandsansvar finns i skadestdndslagen.

181§
Paféljder

Tillsynsmyndigheten kan é&ldgga en myndighet att inom utsatt tid avhjélpa bristerna i
fullgérandet av skyldigheterna enligt detta kapitel eller bestimmelser som antagits med
stod av NIS 2-direktivet. Tillsynsmyndigheten kan aldgga myndigheten att offentliggdra
dessa brister eller andra omstédndigheter som har samband med 6vertrddelser av de nimn-
da skyldigheterna.

Tillsynsmyndigheten kan ge myndigheten en varning, om den inte har fullgjort de skyl-
digheter som foreskrivs i detta kapitel eller i bestimmelser som antagits med stod av NIS
2-direktivet. I varningen ska den brist eller forsummelse som varningen géller specifice-
ras. Varningen ska ges skriftligen.

Tillsynsmyndigheten kan forena ett beslut som avses i 1 mom. med vite.

18m §
Sokande av dndring

Bestdmmelser om sokande av éndring i forvaltningsdomstol finns i lagen om réttegang
i forvaltningsdrenden (808/2019).

Bestdmmelser om sokande av dndring i beslut som géller foreldggande och utdomande
av vite finns i viteslagen (1113/1990).

Denna lag trdder i kraft den 8 april 2025.
Den anmaélan som avses 1 18 a § 2 mom. ska goras senast inom en ménad fran det att
denna lag tratt i kraft.



125/2025

Helsingfors den 4 april 2025

Republikens President
Alexander Stubb

Kommunikationsminister Lulu Ranne
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