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Laki

sosiaali- ja terveydenhuollon asiakastietojen kisittelysti annetun lain 2 ja 90 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen kisittelystd annetun lain
(703/2023) 2 §:n 3 momentti ja 90 § seuraavasti:

2§
Soveltamisala ja suhde muuhun lainsddddintoon

Tall4 lailla annetaan toimenpiteisti kyberturvallisuuden yhteisen korkean tason varmis-
tamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta sekéd direktiivin (EU) 2016/1148 kumoamisesta annettua Eu-
roopan parlamentin ja neuvoston direktiivid (EU) 2022/2555 (NIS 2 -direktiivi) ja kyber-
turvallisuuslakia (124/2025) tdydentédvit ja tdismentévéat sddnndkset kisiteltdessd sosiaali-
ja terveydenhuollon asiakastietoja ja asiakkaan itsensé tuottamia hyvinvointitietoja sosi-
aali- ja terveyspalveluita jarjestettiessa ja toteutettacssa.

90 §

Ilmoittaminen tietojdrjestelmdn ja hyvinvointisovelluksen olennaisten vaatimusten
poikkeamista sekd tietoverkkoihin kohdistuvista tietoturvallisuuden hdiriéistd

Jos palvelunantaja tai apteekki havaitsee, ettd tietojarjestelmén olennaisten vaatimusten
tayttymisessd on merkittdvid poikkeamia, sen on ilmoitettava asiasta tietojirjestelmipal-
velun tuottajalle. Jos tietojarjestelmén tai hyvinvointisovelluksen poikkeama voi aiheuttaa
merkittdvan riskin asiakas- tai potilasturvallisuudelle tai tietoturvalle, on palvelunantajan,
apteekin, tietojérjestelmapalvelun tuottajan tai tietojérjestelmén valmistajan, hyvinvointi-
sovelluksen valmistajan, Kansanelékelaitoksen tai Terveyden ja hyvinvoinnin laitoksen
ilmoitettava siitd Sosiaali- ja terveysalan lupa- ja valvontavirastolle. Myo6s muu taho voi
ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan riskeistd. Jos
tietojdrjestelman poikkeama voi aiheuttaa merkittdvén riskin apteekin toiminnalle, on ap-
teekin ilmoitettava siitd lisdksi Ladkealan turvallisuus- ja kehittimiskeskukselle. Henkilo-
tietojen tietoturvaloukkauksista ilmoittamisesta tietosuojavaltuutetulle sdddetdédn tieto-
suoja-asetuksen 33 artiklassa.

Palvelunantajan, apteekin, Kansaneldkelaitoksen ja tietojdrjestelmdpalvelun tuottajan
tai tietojarjestelmén valmistajan tai valittdjédn on ilmoitettava viipymaéttd Sosiaali- ja ter-
veysalan lupa- ja valvontavirastolle sellaisesta sen kiyttdmiin kayttGympéristoihin ja tie-
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toverkkoihin kohdistuvasta merkittdvasta tietoturvallisuuteen liittyvastd hiiriostd, jonka
seurauksena tietojirjestelmien kaytto ja sosiaali- ja terveyspalveluiden toteuttaminen voi
merkittdvasti vaarantua. Sosiaali- ja terveysalan lupa- ja valvontavirasto voi antaa tarkem-
pia madrayksié siitd, milloin héirié on merkittdva, seki ilmoituksen sisillostd, muodosta
ja toimittamisesta.

Apteekin on lisdksi ilmoitettava viipymaéttd Ladkealan turvallisuus- ja kehittdmiskes-
kukselle sellaisesta sen kéyttdmiin kayttdympéristdihin ja tietoverkkoihin kohdistuvasta
merkittidvasti tietoturvallisuuteen liittyvésta hiiridstd, jonka seurauksena apteekin toimin-
ta voi merkittdvasti vaarantua. Lidkealan turvallisuus- ja kehittimiskeskus voi antaa tar-
kempia méaardyksia siitd, milloin hdirié on merkittava, sekd ilmoituksen sisélléstd, muo-
dosta ja toimittamisesta.

Jos 1 ja 2 momentissa tarkoitetusta tietoturvallisuuteen liittyvastd poikkeamasta tai hii-
ridstéd ilmoittaminen on yleisen edun mukaista, Sosiaali- ja terveysalan lupa- ja valvonta-
virasto voi velvoittaa palvelunantajan, apteekin, Kansaneldkelaitoksen, tietojarjestelma-
palvelun tuottajan tai tietojérjestelmén valmistajan taikka vilittdjén tiedottamaan yleisolle
asiasta taikka kuultuaan ilmoitusvelvollista tiedottaa asiasta itse. Lisdksi Ladkealan turval-
lisuus- ja kehittimiskeskus voi velvoittaa apteekin tiedottamaan yleis6lle 3 momentissa
tarkoitetusta hiiriosté taikka kuultuaan ilmoitusvelvollista tiedottaa hdiridsta itse.

Tamé laki tulee voimaan 8 pdivdné huhtikuuta 2025.
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