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Lag

om dndring av informationssamhillsbalken

I enlighet med riksdagens beslut

dndras i informationssamhaéllsbalken (917/2014) 275 §,304 § 1 mom. 7 och 10 punkten
samt 313§ 2 mom. 2 punkten och

fogas till lagen en ny 247 a §, till 308 §, sddan den lyder delvis dndrad i lag 456/2016,
ett nytt 3 mom. samt till 318 §, sddan den lyder delvis éndrad i lag 456/2016, ett nytt
2 mom., varvid det nuvarande 2—4 mom. blir 3—5 mom., som foljer:

247 a §

Skyldighet for den som tillhandahdller internetbaserade marknadsplatser,
sokmotortjdnster och molntjdnster att sorja for riskhanteringen i fraga om
kommunikationsndt och informationssystem

Den som tillhandahéller en internetbaserad marknadsplats, en internetbaserad sokmo-
tortjénst eller en molntjénst ska sorja for riskhanteringen i fraga om de kommunikations-
nét och informationssystem som denne anvénder. Vid riskhanteringen ska hinsyn tas till

1) systems och anlédggningars sékerhet,

2) hantering av hot mot informationssikerheten och av storningar,

3) driftskontinuitetshantering,

4) overvakning, revision och testning,

5) efterlevnad av internationella standarder.

Den riskhanteringskyldighet som avses i 1 mom. géller inte sddana mikroforetag och
sma foretag som avses i artikel 16.11 i Europaparlamentets och radets direktiv (EU)
2016/1148 om éatgérder for en hog gemensam niva pé sékerhet i ndtverks- och informa-
tionssystem i hela unionen, nedan direktivet om ndt- och informationssdkerhet.

275§
Storningsanmdlningar till Kommunikationsverket

Ett teleforetag ska utan dr6jsmal gora en anmaélan till Kommunikationsverket om dess
tjénster utsitts for eller hotas av betydande krénkningar av informationssékerheten eller
av nagonting annat som gor att en kommunikationstjédnst inte fungerar eller vésentligen
stor den. Teleforetaget ska ocksé utan obefogat drojsmal anméla hur linge storningen eller
hotet berdknas pagé, om vilka verkningar storningen eller hotet har, om avhjilpande &t-
gérder samt om atgérder for att forhindra att stdrningen upprepas. Kommunikationsverket
ska &rligen sinda kommissionen och Europeiska unionens byra for nit- och informations-
sdkerhet en sammanfattande informationsrapport om anmélningarna.
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Eni247 a § avsedd aktor som tillhandahaller en internetbaserad marknadsplats, en in-
ternetbasera sokmotortjénst eller en molntjanst ska utan dréjsmél géra en anmélan till
Kommunikationsverket om dess tjdnster utsétts for en betydande informationssidkerhets-
relaterad storning.

Om det ligger i allmént intresse att det gdrs en anmélan om en stérning kan Kommuni-
kationsverket aldgga teleforetaget eller den som tillhandahaller tjdnsten att informera om
saken eller, efter att ha hort den anmélningspliktiga, sjdlv informera om saken.

Kommunikationsverket far meddela ndrmare foreskrifter om nér en storning som avses
i 1 mom. dr betydande samt foreskrifter om innehallet i de anmélningar som avses i 1 och
2 mom. samt anmélningarnas utformning och hur de lamnas in.

Kommunikationsverket ska bedoma om en séddan storning som avses i 2 mom. beror de
ovriga medlemsstaterna i Europeiska unionen och vid behov underritta de berérda med-
lemsstaterna.

304 §
Kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs ndgon annanstans i denna lag ska Kommunikationsverket

7) samla in information om krankningar och hot om krénkningar av informationsséker-
heten for nittjanster, kommunikationstjénster, mervérdestjénster och informationssystem
samt om fel och storningar i kommunikationsnét och kommunikationstjénster,

10) utreda kriankningar och hot om kriankningar av informationssikerheten for nit-
tjdnster, kommunikationstjanster, mervardestjanster och informationssystem,

308 §
Myndighetssamarbete

Kommunikationsverket ska samarbeta med de myndigheter som utovar tillsyn 6ver nét-
och informationssékerheten i 6vriga medlemsstater i Europeiska unionen, med enheter for
hantering av it-sdkerhetsincidenter samt med den samarbetsgrupp som avses i artikel 11 i
direktivet om nét- och informationssékerhet. Kommunikationsverket ska arligen sédnda
samarbetsgruppen en sammanfattande rapport i enlighet med artikel 10.3 i det direktivet.

313§
Behandling av tillsynsdrenden vid Kommunikationsverket

Kommunikationsverket kan stélla sina tillsynsuppgifter enligt denna lag i viktighets-
ordning. Kommunikationsverket far 1dmna ett drende utan provning om

2) drendet trots en misstanke om fel eller forsummelser endast har en ringa betydelse
med tanke pa kommunikationsmarknadens funktion, kommunikationstjansternas tillforlit-
lighet eller tryggandet av storningsfri elektronisk kommunikation och med tanke pa deras
intressen som anvénder tjdnsterna eller med tanke pa riskhanteringen i friga om de tjanster
som avses i 247 a §, eller
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318§
Utldmnande av information frdn myndigheter

Kommunikationsverket har, trots sekretessbestimmelserna och andra begrénsningar
som géller utlimnande av information, ritt att Iimna ut dokument som det fatt eller upp-
rdttat i samband med sina uppgifter enligt lag samt att roja sekretessbelagd information for
Trafiksdkerhetsverket, Energimyndigheten, Finansinspektionen, Tillstdnds- och till-
synsverket for social- och hilsovarden samt nérings-, trafik- och miljocentralen, om det ar
nodvandigt for skotseln av deras lagstadgade uppgifter i anslutning till informationssiker-
het.

Denna lag trader i kraft den 9 maj 2018.
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