FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 21 januari 2019

53/2019

Lag

om Andring av lagen om verksamheten i den offentliga forvaltningens siikerhetsniit

I enlighet med riksdagens beslut

upphdvs 1 lagen om verksamheten i den offentliga forvaltningens sikerhetsnit
(10/2015) 11 § 2 mom.,

dndras 1,4, 6,8, 12 och 16 § och 20 § 1 mom., samt

fogas till 9 § ett nytt 2 och 3 mom., varvid det nuvarande 2 mom. blir 4 mom., som fol-
jer:

1§
Lagens syfte och tillimpningsomrade

Syftet med denna lag &r att under normala forhallanden och vid stérningar under nor-
mala forhéllanden samt under undantagsforhillanden sékerstélla att den kommunikation
som samarbetet mellan den hogsta statsledningen och de myndigheter och andra aktorer
som dr viktiga med tanke pa sikerheten i samhillet forutsétter ar storningsfri och obruten
samt att sékerstilla att den information som behovs vid beslutsfattandet och ledningen &r
lattillginglig, integrerad och konfidentiell.

Denna lag tillimpas pa den offentliga forvaltningens sékerhetsnét och anvindningen av
dess tjénster samt pa ovrig sdkerhetsnétsverksamhet. Sékerhetsnétet ér ett i lagen om tjéns-
ter inom elektronisk kommunikation (917/2014) avsett myndighetsnit som 4gs och for-
valtas av staten och som uppfyller kraven pa hog beredskap och hog sikerhet i enlighet
med vad som sérskilt foreskrivs i lag eller bestdms med stod av lag. Till sdkerhetsnitet hor
ett kommunikationsndt och med det direkt sammanhdrande utrustningsutrymmen, utrust-
ning och annan infrastruktur samt sikerhetsnitets gemensamma tjanster.

Det som i denna lag foreskrivs om sidkerhetsnitet och anviandning av sikerhetsnitets
tjdnster tillimpas dven péd informations- och kommunikationstekniska tjanster for myn-
digheternas tidskritiska mobilkommunikation via bredband.

Om inte ndgot annat foreskrivs i denna lag, tillimpas pé sdkerhetsnétet vad som i lagen
om tjanster inom elektronisk kommunikation foreskrivs om myndighetsnét och pa infor-
mations- och kommunikationstekniska tjidnster for myndigheternas tidskritiska mobil-
kommunikation via bredband tillimpas vad som i lagen om tjénster inom elektronisk kom-
munikation foreskrivs om en kommunikationstjinst med anknytning till myndighetskom-
munikation.

Om inte ndgot annat foreskrivs i denna lag ska lagen om anordnande av statens gemen-
samma informations- och kommunikationstekniska tjanster (1226/2013) och lagen om
styrning av informationsforvaltningen inom den offentliga forvaltningen (634/2011) til-
lampas pé verksamheten i sdkerhetsnitet.
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KoUB 34/2018
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43§

Annan anvdindning av sdkerhetsndtet

Sakerhetsnitet kan anvéndas dven av andra anvéndare dn de som avses i 3 §, om nétet
anvénds for skdtseln av uppgifter i anslutning till verksamhet som avsesi2 § 1 mom., an-
véndaren hor till en sddan anvandargrupp inom myndighetsnétet som bestdms i enlighet
med lagen om tjanster inom elektronisk kommunikation och finansministeriet har godként
anvéndaren som anvéndare av sdkerhetsnétet.

Informations- och kommunikationstekniska tjénster for myndighetsradionétet och for
myndigheternas tidskritiska mobilkommunikation via bredband kan d4ven anvéndas av an-
dra &n de anvéndare som avses i 3 §, om de har beviljats ett myndighetsabonnemang som
avses 1250 § i lagen om tjanster inom elektronisk kommunikation.

De tillhandahallare av tjénster som avses i 3 kap. och deras underleverantdrer har vid
utforandet av uppgifter enligt denna lag ritt att anvinda sdkerhetsnitet, om finansministe-
riet har godként anviandningen.

6§

Tillhandahdllare av ndt- och infrastrukturtjdnster

Tillhandahallare av nit- och infrastrukturtjdnster i sdkerhetsnétet ar det helt statsidgda
aktiebolaget Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy heldgt dotter-
bolag for skotseln av uppgifter enligt denna lag.

Avsikten ér inte att det bolag som avses i 1 mom. ska vara vinstbringande i foretagseko-
nomiskt hdnseende i fraga om skdtseln av de uppgifter som det har enligt denna lag. Bo-
laget ska avskilja den verksamhet som avses i denna lag administrativt, funktionellt och
ekonomiskt frén sin ovriga verksambhet.

Om inte nagot annat foreskrivs i denna lag ska aktiebolagslagen (624/20006) tillaimpas
pa bolaget.

8§
Tillhandahallare av informations- och kommunikationstekniska tjinster

Uppgiften som tillhandahéllare av informations- och kommunikationstekniska tjénster
1 sdkerhetsnétet skots av det servicecenter som avses 1 5 § 1 mom. i lagen om anordnande
av statens gemensamma informations- och kommunikationstekniska tjanster. Den som
tillhandahéller tjanster ska i administrativt, funktionellt och ekonomiskt hdnseende avskil-
ja den verksamhet som avses i denna lag fran sin 6vriga verksamhet.

Tillhandahallare av informations- och kommunikationstekniska tjénster for myndig-
hetsradionétet och for myndigheternas tidskritiska mobilkommunikation via bredband ar
aktiebolaget Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy heldgt dotter-
bolag for skotseln av uppgifter enligt denna lag. Pa bolagens verksambhet tillimpas 6 §
2 och 3 mom.

938
Uppgifterna for den som tillhandahdller informations- och kommunikationstekniska
tjdnster

Den som tillhandahaller informations- och kommunikationstekniska tjénster for myn-
dighetsradionitet och for myndigheternas tidskritiska mobilkommunikation via bredband
har till uppgift att
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1) med ensamritt tillhandahalla, uppréitthélla och utveckla gemensamma informations-
och kommunikationstekniska tjénster for myndighetsradionétet och for myndigheternas
tidskritiska mobilkommunikation via bredband,

2) inom sitt uppgiftsomrade svara for att de krav pé sdkerhet, aktionsberedskap, annan
beredskap och kontinuitet som géller myndighetsradionédtet och myndigheternas tidskri-
tiska mobilkommunikation via bredband uppfylls under normala férhéllanden och vid
storningar under normala foérhéllanden samt under undantagsforhéllanden.

Vid tillhandahéllande av informations- och kommunikationstekniska tjanster for myn-
digheternas tidskritiska mobilkommunikation via bredband kan en néttjédnst som tillhor ett
i Finland verksamt teleforetag eller dess mobilnét nyttjas i enlighet med 29 a kap. i lagen
om tjanster inom elektronisk kommunikation.

12 §
Beredskapsskyldighet

Den tillhandahallare av tjanster som avses i 6 § och 8 § 2 mom. ska genom beredskaps-
planer och forberedande dtgérder med tanke pé verksamheten vid stdrningar under norma-
la forhallanden samt under undantagsforhéllanden samt genom andra atgérder se till att
dess verksamhet fortsétter sé storningsfritt som mojligt vid stérningar under normala for-
hallanden samt under undantagsférhallanden.

Den tillhandahéllare av tjanster som avses 1 6 § och i 8 § 2 mom. ska under ledning av
de myndigheter som ansvarar for sékerheten i samhaéllet delta i sédan beredskapsplanering
som ansluter sig till forsvaret samt i sédana dvningar som hojer beredskapen i samhéllet i
syfte att frimja aktionsberedskapen vid storningar under normala férhallanden samt under
undantagsforhallanden.

16 §
Agarstyrning

Statsradets kansli ansvarar for 4garstyrningen i frdga om Suomen Erillisverkot Oy i en-
lighet med vad som bestims i lagen om statens bolagsinnehav och &garstyrning
(1368/2007), om inte nagot annat foljer av denna lag.

I styrelsen for Suomen Erillisverkot Oy och ett av Suomen Erillisverkot Oy helédgt dot-
terbolag for skotseln av uppgifter enligt denna lag ska det finnas ett tillrdckligt antal fore-
tridare for de myndigheter som styr sdkerhetsnitets verksamhet enligt 17 § sé att bolagens
administration och skotseln av uppgifterna i dess helhet har ordnats pé behorigt sitt for
skotseln av uppgifterna enligt denna lag.

Beslut om ett tillrdckligt antal foretrddare som avses i 2 mom. fattas av statsradets kansli
efter att ha hort finansministeriet.

20§
Tjdnsteansvar och personalsiikerhet

P& anstillda hos bolag som tillhandahéller nét- och infrastrukturtjinster i sdkerhetsné-
tet, pa anstéllda hos underleverantorer till de tillhandahallare av tjénster i sdkerhetsnétet
som avses i 6, 8 och 10 § och pa dem som stér i ett annat anstéllningsforhéllande an tjans-
teforhallande eller motsvarande anstillningsforhallande till en tillhandahallare av tjénster
som avses i 8 och 10 § tillimpas bestimmelserna om straffrittsligt tjinsteansvar nér de ut-
for uppgifter som anknyter till verksamheten i sdkerhetsnétet. Bestimmelserna om straff-
rattsligt tjinsteansvar tillimpas ocksa pa styrelsemedlemmar i bolag som avses i 6 och 8 §
och pa andra medlemmar i tillhandahéllarnas beslutande organ samt pa medlemmarna i
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underleverantorernas beslutande organ nér de utfor uppgifter som anknyter till verksam-
heten i sdkerhetsnétet. Bestimmelser om skadestand finns i skadestandslagen (412/1974).

Denna lag trader i kraft den 1 februari 2019.

Helsingfors den 18 januari 2019
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