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Laki

vahvasta sihkoisestd tunnistamisesta ja sihkoisista luottamuspalveluista annetun
lain muuttamisesta ja viliaikaisesta muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan vahvasta sdhkdisestd tunnistamisesta ja séhkdisisté luottamuspalveluista an-
netun lain (617/2009) 17 §:n 7 momentti, sellaisena kuin se on laissa 1009/2018,

muutetaan 12 aja 16 §, 17 §:n 4—6 momentti ja 18 §, sellaisina kuin niistd ovat 12 a ja
16 § sekd 17 §:n 4—6 momentti laissa 1009/2018, seka

lisdtddn 3 §:4an uusi 2 momentti, lakiin uusi 12 b—12 d § ja 17 §:d4n, siitd talla lailla
kumotun 7 momentin tilalle véliaikaisesti uusi 7 momentti seuraavasti:

38
Pakottavuus

Tunnistuspalvelun tarjoajien vilinen sopimusehto, joka poikkeaa tdimén lain sddnnok-
sistd, on mititon.

12a§
Tunnistuspalvelun tarjoajien luottamusverkosto

Tunnistuspalvelun tarjoaja liittyy osaksi luottamusverkostoa tehdessdan 10 §:n mukai-
sen ilmoituksen Liikenne- ja viestintévirastolle.

Tunnistusvilineen tarjoajan on tarjottava tunnistuspalvelunsa kéyttdoikeutta tunnistus-
vélityspalvelun tarjoajille siten, ettd ne voivat vélittdd tunnistustapahtumia sidhkoiseen
tunnistukseen luottavalle osapuolelle. Tunnistusvélineen tarjoajan on laadittava tunnistus-
palvelunsa kéyttdoikeuden toimitusehdot ja kaytettavé niitd tehdessdén sopimuksia tun-
nistusvélityspalveluiden tarjoajien kanssa. Kéytt6oikeuden ehtojen on oltava timén lain
mukaisia seké kohtuullisia ja syrjiméttomid. Tunnistusvilineen tarjoajan on hyvéksyttava
tunnistusvélityspalvelun tarjoajan pyyntd toimitusehtojen mukaisen sopimuksen tekemi-
sestd sekd annettava kiyttdoikeus tunnistuspalveluun viipymatti ja viimeistdén kuukau-
den kuluessa pyynnon tekemisestd. Tunnistusvélineen tarjoaja voi kieltdytyd sopimuksen
tekemisestd ainoastaan, jos tunnistusvélityspalvelun tarjoaja toimii vastoin tité lakia tai
sen nojalla annettuja sdénnoksid tai madrayksid taikka kieltdytymiselle on muu painava
peruste.

Tunnistuspalvelun tarjoajien on tehtévé yhteistyotd sen varmistamiseksi, ettd luotta-
musverkoston jésenten viliset tekniset rajapinnat ovat yhteen toimivia ja ettd ne mahdol-
listavat yleisesti tunnettujen standardien mukaisten rajapintojen tarjoamisen luottaville
osapuolille.

HE 264/2018
LiVM 44/2018
EV 289/2018
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Tunnistuspalvelun tarjoajan on toteutettava yllépito-, muutos- ja tietoturvatoimenpiteet
muille tunnistuspalvelun tarjoajille, kéyttéjille ja luottaville osapuolille mahdollisimman
véhin haittaa aiheuttavalla tavalla. Sen lisdksi, mité 25 ja 26 §:ssé sédddetddn, tunnistuspal-
velun tarjoaja saa tilapdisesti ilman toisen tunnistuspalvelun tarjoajan suostumusta kes-
keyttdd tunnistuspalvelun tarjonnan tai rajoittaa sen kayttod, jos se on vélttimétonta edelld
tarkoitetun toimenpiteen onnistumiseksi. Keskeytyksestd ja muutoksesta on tiedotettava
tehokkaasti niille muille tunnistuspalvelun tarjoajille, joiden palveluihin se voi vaikuttaa.

Tunnistuspalvelun tarjoaja saa kiyttdd kiyttooikeuden luovutuksen tai 16 §:n nojalla
saatuja toista tunnistuspalvelun tarjoajaa koskevia tietoja vain siihen tarkoitukseen, jota
varten ne on tunnistuspalvelun tarjoajalle annettu. Tietoja saavat tunnistuspalvelun tarjo-
ajan palveluksessa tai sen lukuun késitelld ainoastaan ne, jotka tarvitsevat tietoja véltta-
matta tydssadn. Tietoja on muutoinkin késiteltdva siten, ettei toisen tunnistuspalvelun tar-
joajan liikesalaisuuksia vaaranneta. Tunnistuspalvelun tarjoaja, joka aiheuttaa timan mo-
mentin vastaisella menettelylld vahinkoa toiselle tunnistuspalvelun tarjoajalle, on velvol-
linen korvaamaan menettelystddan aiheutuvan vahingon.

Luottamusverkoston hallinnollisista kdytinnoistd, teknisistd rajapinnoista ja hallinnol-
lisista vastuista annetaan tarkempia sddnnoksia valtioneuvoston asetuksella.

12b§

Tunnistuspalvelun kdyttéoikeuden toimitusehdot ja tunnistusvilineen tarjoajan
tiedonantovelvollisuus

Tunnistusvilineen tarjoajan on julkaistava tunnistuspalvelunsa kiyttdoikeuden toimitu-
sehdot sekd muut kédyttdoikeuden luovuttamisen ja tunnistuspalveluiden yhteentoimivuu-
den kannalta merkitykselliset tiedot verkkosivuillaan. Tunnistusvilineen tarjoajan on jul-
kaistava vahintddn seuraavat tiedot:

1) kuvaus tunnistusvélineestd mukaan lukien tieto saatavilla olevista yhteentoimivuus-
jérjestelmén vahvistamisesta sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liit-
tyvistd luottamuspalveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 12 artiklan 8 kohdan mukaisesti annetun komission tiytin-
todnpanoasetuksen (EU) 2015/1501 liitteen mukaisista henkilon tunnistetiedoista;

2) tunnistusvilineeseen liittyvat mahdolliset 18 §:sséd tarkoitetut estot ja rajoitukset
sekd tieto siitd, miten ne ovat luottavien osapuolten tiedossa tai havaittavissa, taikka tiedot
kayttorajoituksen teknisestd toteuttamisesta;

3) kuvaus tunnistustapahtumien vilityksen teknisistd rajapinnoista ja testausjirjeste-
lysti siltd osin kuin ne eivét sisélld liikesalaisuuksia tai tietoturvaa vaarantavia tietoja;

4) tunnistustapahtuman hinta;

5) tarjottu palvelutaso;

6) tieto siitd, miten huolto- ja muutostoistd ilmoitetaan;

7) kuvaus laskutusmenettelysta;

8) vahingonkorvausvastuuta koskevat ehdot;

9) tavaramerkkien ja muiden immateriaalioikeuksien kdyton ehdot;

10) henkildtietojen késittelyn periaatteet luonnollisten henkildiden suojelusta henkil6-
tietojen késittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
(yleinen tietosuoja-asetus) mukaisena rekisterinpitijini,

11) mahdolliset perusteet, joilla toimitusehtoja voidaan yksipuolisesti muuttaa;

12) riidanratkaisun menetelm4;

13) mahdolliset muut luottamusverkoston toiminnan kannalta valttimattomét ehdot.
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12¢c§
Korvaus tunnistuspalvelun kdyttéoikeudesta

Tunnistusvilityspalvelun tarjoajan on suoritettava tunnistuspalvelun kiytt6oikeudesta
korvaus, joka on enintéédn 3 senttid edelleen vilitettédvaltd tunnistustapahtumalta. Korvaus
kattaa kaikki sdhkdiseen tunnistusvélineeseen liittyvit henkilon tunnistetiedot. Liikenne-
ja viestintévirasto arvioi korvauksen tasoa vuosittain.

Tunnistuspalvelun kdyttdoikeudesta ei saa perid muuta korvausta. Laskutuksen seki
kaikkien sellaisten tunnistusvilineen tarjoajan rajapintojen, toimintojen, palvelujen, oh-
jelmistojen ja tietojérjestelmien kiyttooikeudet, joita tarvitaan tunnistuksen vélittdmiseen
luottavalle osapuolelle, tulee siséltyd 1 momentissa sédédettyyn korvaukseen.

12d§
Luottamusverkoston jdsenten vilinen vahingonkorvausvelvollisuus

Tunnistuspalvelun tarjoaja, joka tahallaan tai huolimattomuudesta toimii 12 a §:n 2 tai
3 momentissa taikka 6 momentin nojalla annetuissa sddnnoksissd, 12 b tai 12 ¢ §:ssé taik-
ka 17 §:n 4 momentissa sdddettyjen velvollisuuksien vastaisesti, on velvollinen korvaa-
maan toiselle tunnistuspalvelun tarjoajalle aiheuttamansa vahingon.

Vahingonkorvaus késittdd korvauksen kuluista, hinnanerosta sekd muusta valittomasta
taloudellisesta vahingosta, joka tunnistuspalvelun tarjoajan 1 momentissa tarkoitetusta
toiminnasta on aiheutunut.

Korvausta voidaan sovitella, jos tdysi korvausvelvollisuus harkitaan kohtuuttoman ras-
kaaksi rikkomuksen laatu, vahingon laajuus, osapuolten olosuhteet ja muut seikat huo-
mioon ottaen.

Oikeus korvaukseen vanhenee, jollei korvauskannetta ole pantu vireille kolmen vuoden
kuluessa siitd, kun tunnistuspalvelun tarjoaja sai tiedon tai sen olisi pitidnyt saada tieto va-
hingon ilmenemisesta.

Kaésitellessddn 1 momentissa tarkoitettua korvauskannetta tuomioistuin voi pyytda
Liikenne- ja viestintdviraston lausuntoa asiassa.

16 §

Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista
uhkista tai hdiridistd

Tunnistuspalvelun tarjoajan on salassapitosddnnosten estiméttd ilmoitettava ilman ai-
heetonta viivéstystéd tunnistuspalveluunsa luottaville osapuolille, tunnistusvélineiden hal-
tijoille, muille luottamusverkostossa toimiville sopimuspuolilleen seké Liikenne- ja vies-
tintdvirastolle palvelun toimivuuteen, tietoturvaan tai sédhkoisen henkil6llisyyden kayt-
toon kohdistuvista merkittévistd uhkista tai héiridistd. [lmoituksessa on kerrottava niistd
toimista, joita eri tahoilla on kdytettdvissdan uhkien tai hdirididen torjumiseksi sek néisti
toimenpiteistd aiheutuvista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja voi salassapitosdénnosten estimaittd ilmoittaa kaikille luot-
tamusverkoston jisenille 1 momentissa tarkoitetuista uhkista ja hiiridistd sekd palvelun
tarjoajista, joiden on syytd epdill4 tavoittelevan oikeudetonta taloudellista hyotyé, antavan
merkityksellisid totuudenvastaisia tai harhaanjohtavia tietoja tai kédsittelevan henkilotieto-
ja lainvastaisesti.

Liikenne- ja viestintivirasto voi teknisesti vélittidd tietoja luottamusverkostossa osa-
puolten vililld ilmoittajan lukuun sen estimattd, mitd viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999) saadetdan.
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17 §
Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen

Tunnistusvilineen tarjoajan on mahdollistettava se, ettd toinen tunnistusvélineen tarjo-
aja voi kdyttdd sen myontdmad vahvaa sahkoistd tunnistusvélinettd ensitunnistamiseen
haettaessa vastaavan tai alemman varmuustason vahvaa séhkoisté tunnistusvilinetti. Mita
12 aja 12 b §:sséd sdddetddn tunnistuspalvelun kayttdoikeuden luovutuksesta ja toimitu-
sehtojen julkaisemisesta, sovelletaan my0s tdssd momentissa tarkoitettuun tunnistusvéli-
neen kdyttimiseen ensitunnistamisessa.

Aiempaan ensitunnistamiseen luottava tunnistusvélineen tarjoaja vastaa mahdollisesta
aiemman ensitunnistamisen virheellisyydesta aiheutuvasta vahingosta suhteessa vahinkoa
kérsineeseen.

Jos aiempaan ensitunnistamiseen luottava tunnistusvilineen tarjoaja joutuu vastuuseen
vahingosta 5 momentin nojalla, silld on oikeus saada korvaus vahingostaan ensitunnista-
misessa virheen tehneeltd tunnistusvilineen tarjoajalta, ellei timéa osoita, ettd vahinko ei
ole aiheutunut sen tahallisuudesta tai torkeédstd huolimattomuudesta.

Mitd 12 ¢ §:sséd sdddetddn tunnistustapahtuman valittimisesta suoritettavasta korvauk-
sesta, sovelletaan myds 4 momentissa tarkoitettuun tunnistusvilineen kayttdmiseen ensi-
tunnistamisessa.

18 §
Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspalvelua kdyttivén palveluntarjoajan seké tun-
nistusvilineen haltijan vélisilld sopimuksilla voidaan tunnistusvélineen kéyttdminen oi-
keustoimien tekemiseen estdd. Liséksi oikeustoimien tekemiselle voidaan asettaa sekd
kayttotarkoitukseen ettd tapahtumien rahaméérdiseen arvoon liittyvié rajoituksia. Estot tai
rajoitukset eivit saa kohdistua yksittdisiin palveluntarjoajiin, eivétké ne saa riippua siité,
mika tunnistusvilityspalvelun tarjoaja vélittdd tunnistustapahtuman.

Tunnistuspalvelun tarjoajan on huolehdittava siitd, ettd estot tai rajoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa helpolla seké selvélld ja ymmarrettivalla tavalla.
Tunnistusvilineen tarjoaja voi myds toteuttaa estot tai rajoitukset teknisin keinoin. Tun-
nistuspalvelun tarjoaja ei vastaa niistd toimista, jotka on tehty estojen tai rajoitusten vas-
taisesti siitd huolimatta, ettd tunnistuspalvelun tarjoaja on toiminut huolellisesti.

Tunnistusvilineen tarjoajan on jirjestettiva tunnistuspalvelua kéyttaville palveluntar-
joajalle mahdollisuus tarkastaa tunnistusvilineeseen liittyvit estot tai rajoitukset ympéri
vuorokauden. Velvollisuutta ei kuitenkaan ole, jos tunnistusvélineen estojen tai rajoitus-
ten vastainen kdytto on teknisin keinoin estetty.

Tunnistuspalvelua kdyttdvan palveluntarjoajan on tarkastettava tunnistuspalvelun tarjo-
ajan yllapitdmisté jarjestelmistd ja rekistereistd mahdolliset estot tai rajoitukset tunnistus-
vélineen kéyton yhteydessd. Tarkastaminen ei kuitenkaan ole tarpeen, jos tunnistusvali-
neen estojen tai rajoitusten vastainen kaytto on teknisin keinoin estetty.

Tama laki tulee voimaan 1 pdivéné huhtikuuta 2019. Sen 17 §:n 7 momentti on voimas-
sa kaksi vuotta lain voimaantulosta.

Tunnistusvilineen tarjoajan on laadittava ja julkaistava tunnistuspalvelunsa kayttooi-
keuden toimitusehdot kahden kuukauden kuluessa tdmén lain voimaantulosta.

Tadmaén lain voimaan tullessa voimassa olleet tunnistuspalvelun tarjoajien viliset sopi-
mukset on saatettava lain mukaisiksi kolmen kuukauden kuluessa tdmén lain voimaantu-
losta.
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Tédmén lain voimaan tullessa voimassa olleen 12 a §:n 5 momentin nojalla annettu val-
tioneuvoston asetus jdd voimaan.
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