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412/2019

Lag
om indring och temporir dndring av lagen om stark autentisering och betrodda
elektroniska tjinster

I enlighet med riksdagens beslut

upphdvs 1 lagen om stark autentisering och betrodda elektroniska tjénster (617/2009)
17 § 7 mom., sddant det lyder i lag 1009/2018,

dndras 12 aoch 16 §, 17 § 4-6 mom. och 18 §, av.dem 12 a och 16 § samt 17 §
4—6 mom. séddana de lyder i lag 1009/2018, samt

fogas till 3 § ett nytt 2 mom., till lagen nya 12 b—12 d § och till 17 § temporart ett nytt
7 mom., i stillet for det 7 mom. som upphéivts genom denna lag, som foljer:

38
Bestimmelsernas tvingande natur

Avtalsvillkor mellan leverantdrer av identifieringstjdnster som avviker frén bestimmel-
serna i denna lag dr ogiltiga.

12a§
Fortroendendtet for leverantorer av identifieringstjdnster

En leverantdr av identifieringstjdnster ansluter sig till fortroendenétet nér leverantéren
gor en anmélan enligt 10 § till Transport- och kommunikationsverket.

En leverantor av identifieringsverktyg ska erbjuda leverantorer av tjanster for identifie-
ringsformedling tilltrddesrétt till sina identifieringstjdnster sa att leverantorerna kan for-
medla identifieringstransaktioner till en part som forlitar sig pa en elektronisk identifie-
ring. En leverantor av identifieringsverktyg ska upprétta leveransvillkor for tilltradesratt
till sin identifieringstjanst och tillimpa dem vid ingédende av avtal med leverantorer av
tjénster for identifieringsformedling. Villkoren for tilltradesrétten ska vara forenliga med
denna lag samt rimliga och icke-diskriminerande. Leverantdren av identifieringsverktyg
ska godkénna en begéran av en leverantor av tjénster for identifieringsférmedling om att
ingd ett avtal enligt leveransvillkoren samt bevilja tilltrddesrétt till identifieringstjédnsten
utan drojsmal och senast inom en ménad efter att begéran har gjorts. Leverantoren av iden-
tifieringsverktyg kan végra ingé avtal endast om leverantoren av tjdnster for identifie-
ringsformedling handlar i strid med denna lag eller de bestimmelser som utférdats eller de
foreskrifter som meddelats med stod av den eller om det finns andra vigande skél for vag-
ran.

Leverantorer av identifieringstjanster ska samarbeta for att sékerstdlla att de tekniska
granssnitten mellan medlemmarna i fértroendenitet dr kompatibla och att de gor det moj-
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ligt att tillhandahélla grénssnitt som foljer allmént kdnda standarder for de forlitande par-
terna.

Leverantorer av identifieringstjénster ska genomfora underhélls-, &ndrings- och infor-
mationssékerhetsétgirder pa ett sddant sitt att atgdrderna innebér minsta mojliga oldgen-
het for identifieringstjénsternas ovriga leverantorer, anvandare och forlitande parter. Uto-
ver det som foreskrivs i 25 och 26 § fér en leverantdr av identifieringstjanster tillfalligt
utan en annan leverantors samtycke avbryta tillhandahéllandet av en identifieringstjénst
eller begrinsa dess anvéndning, om det dr nddviandigt for att de atgirder som avses ovan
ska kunna genomfdras framgangsrikt. Ovriga leverantdrer av identifieringstjinster vilkas
tjénster kan péverkas av avbrott och @ndringar ska effektivt informeras om dessa.

En leverantor av identifieringstjénster far anvinda sddan information om en annan le-
verantOr av identifieringstjédnster som den erhallit i samband med 6verlatelse av tilltrddes-
ritt eller med stod av 16 § endast for det andamal f6r vilket informationen har ldmnats till
leverantdren av identifieringstjanster. Uppgifterna far behandlas endast av den som arbe-
tar hos eller for en leverantor av identifieringstjanster och som nédvandigt behdver upp-
gifterna i sitt arbete. Uppgifterna ska ocksa annars behandlas sé att foretagshemligheter
som tillhdr en annan leverantor av identifieringstjénster inte rojs. En leverantor av identi-
fieringstjanster som genom att handla i strid med detta moment véllar en annan leverantor
av identifieringstjanster skada ar skyldig att ersétta skadan.

Narmare bestimmelser om fortroendenétets administrativa praxis, tekniska granssnitt
och administrativa ansvar utfirdas genom forordning av statsradet.

12b§

Leveransvillkor for tilltrdadesrditt till identifieringstjdnsten och skyldighet for leverantorer
av identifieringsverktyg att limna uppgifter

En leverantor av identifieringsverkstyg ska offentliggdra leveransvillkoren for tilltré-
desritt till sin identifieringstjédnst samt annan information som é&r relevant for verlatelse
av tilltradesritt och identifieringstjansternas kompatibilitet pa sin webbplats. Leveranto-
ren av identifieringsverktyg ska offentliggdra atminstone foljande information:

1) en beskrivning av identifieringsverktyget, inklusive information om tillgéingliga
personidentifieringsuppgifter enligt bilagan till kommissionens genomférandeférordning
(EU) 2015/1501 om interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets
och radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden,

2) eventuella hinder och begriansningar enligt 18 § for anvéndning av identifierings-
verktyget samt information om hur de forlitande parterna har fatt eller kan fa kdinnedom
om hindren och begrinsningarna, eller information om det tekniska genomfrandet av be-
gransningen,

3) en beskrivning av de tekniska grénssnitten for formedling av identifieringstransak-
tioner och metoderna for testning av dem till den del de inte innehaller foretagshemlighet-
er eller uppgifter som dventyrar informationssékerheten,

4) priset pa en identifieringstransaktion,

5) vilken serviceniva som erbjuds,

6) hur leverantéren informerar om underhalls- och @ndringsarbeten,

7) en beskrivning av faktureringsforfarandet,

8) wvillkor som géller skadestandsansvar,

9) villkor fér anvdndning av varumérken och andra immateriella rattigheter,

10) principerna for behandling av personuppgifter som personuppgiftsansvarig i enlig-
het med Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphivande av direktiv 95/46/EG (allmén dataskyddsforordning),
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11) eventuella grunder for att ensidigt dndra leveransvillkoren,
12) hur tvister ska I9sas,
13) eventuella andra villkor som &r nédvéndiga for fortroendenétets funktion.

12¢c§
Ersdttning for tilltrddesrdtt till identifieringstjinsten

Leverantorer av tjanster for identifieringsformedling ska betala en ersittning pa hogst
3 cent per formedlad identifieringstransaktion for tilltrddesrétt till identifieringstjénsten.
Erséttningen omfattar alla personidentifieringsuppgifter som géller det elektroniska iden-
tifieringsverktyget. Transport- och kommunikationsverket ska beddma nivan pé ersétt-
ningen arligen.

Ingen annan erséttning far tas ut for tilltradesrétt till identifieringstjdnsten. Den ersétt-
ning som anges i 1| mom. ska omfatta fakturering och tilltrddesrétter till alla sédana grans-
snitt, funktioner, tjdnster, programvaror och informationssystem som forvaltas av leveran-
toren av identifieringsverktyget och som behovs for formedling av identifiering till en for-
litande part.

12d§
Skadestdndsskyldighet mellan medlemmar i fortroendenditet

En leverantdr av identifieringstjanster som uppsatligen eller av oaktsamhet handlar i
strid med de skyldigheter som anges i 12 a § 2 och 3 mom. eller i bestimmelser som ut-
fardats med stod av 12 § 6 mom. eller de skyldigheter som anges i 12 b eller 12 c § eller
17 § 4 mom. &r skyldig att ersétta en annan leverantor av identifieringstjanster for skada
som har tillfogats denna.

Skadestdndet omfattar ersittning for kostnader, prisskillnad samt annan direkt ekono-
misk skada som orsakats av leverantdrens i 1 mom. avsedda verksambhet.

Skadesténdet kan jimkas, om fullt skadestdndsansvar bedoms som oskéligt tungt med
tanke pé forseelsens art, skadans omfattning, parternas situation och andra omstandighet-
er.

Rétten till skadestédnd preskriberas om skadestandstalan inte har vickts inom tre ar fran
det att leverantoren av identifieringstjanster fick eller borde ha fétt kinnedom om upp-
komsten av skadan.

Vid provning av en skadestdndstalan som avses i 1 mom. kan domstolen begéra yttran-
de av Transport- och kommunikationsverket.

16 §

Anmdlningar av leverantorer av identifieringstidnster om hot och stérningar som riktas
mot verksamheten eller skyddet av uppgifter

En leverantor av identifieringstjanster ska trots sekretessbestimmelserna utan ogrundat
drojsmal anmaéla betydande hot och stérningar som riktas mot tjansternas funktion, infor-
mationssékerheten eller anviandningen av en elektronisk identitet till de tjansternas forli-
tande parter, till innehavarna av identifieringsverktyg, till Gvriga avtalsparter i fortroende-
nitet och till Transport- och kommunikationsverket. I anméilan ska det redogdras for de
atgirder som olika aktorer har tillgang till for att avvirja hot eller stérningar samt de be-
riaknade kostnaderna for atgérderna.

Leverantoren av identifieringstjanster far trots sekretessbestimmelserna underritta alla
medlemmar i fortroendenétet om hot och storningar som avses i 1 mom. samt om tjénste-
leverantdrer som skiligen kan misstinkas for att efterstrdva ordttmétig ekonomisk vin-
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ning, ldmna betydelsefull osann eller vilseledande information eller behandla personupp-
gifter pé ett olagligt sétt.

Transport- och kommunikationsverket far for anmélarens rékning pa teknisk vag for-
medla uppgifterna mellan parterna i fortroendenétet trots vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet (621/1999).

17 §
Identifiering av en fysisk person som ansoker om ett identifieringsverktyg

En leverantor av identifieringsverktyg ska gora det mdjligt for en annan leverantdr av
identifieringsverktyg att anvénda ett identifieringsverktyg for stark autentisering som be-
viljats av den forstndimnda for inledande identifiering vid ansdkan om ett identifierings-
verktyg for stark autentisering pd motsvarande eller lagre tillitsniva. Vad som i 12 a och
12 b § foreskrivs om Overlételse av tilltradesritt till identifieringstjansten och publicering
av leveransvillkoren tillimpas ocksa pé i detta moment avsedd anvindning av identifie-
ringsverktyg vid inledande identifiering.

Den leverantdr av identifieringsverktyg som litar pa en tidigare inledande identifiering
bér ansvaret i forhéllande till den skadelidande om den inledande identifieringen ar felak-
tig.

Om en leverantdr av identifieringsverktyg som litar pé en tidigare inledande identifie-
ring blir ansvarig for en skada med stdd av 5 mom., har leverantoren rétt att fa erséttning
for sin skada av den leverantdr av identifieringsverktyg som begétt felet vid den inledande
identifieringen, om inte den sistnimnda leverantdren visar att skadan inte har berott pa
uppsat eller grov oaktsamhet.

Vad som 1 12 ¢ § foreskrivs om ersittning for formedling av identifieringstransaktioner
tillimpas ocksa pa i 4 mom. avsedd anvéndning av identifieringsverktyg vid inledande
identifiering.

18 §
Hinder och begrdinsningar ndr det gdller att utfora rdttshandlingar

Anvindningen av identifieringsverktyg for att utfora réttshandlingar far forhindras ge-
nom avtal mellan leverantorer av identifieringstjénster, tjédnsteleverantdrer som anvinder
tjdnsterna och innehavare av identifieringsverktyg. Dessutom fér utférandet av réttshand-
lingar begrdnsas bade nér det géller anvidndningsdndaméal och transaktionernas virde i
pengar. Hinder och begrénsningar far inte gélla enskilda tjénsteleverantorer och de far inte
vara beroende av vilken leverantor av tjdnster for identifieringsférmedling som formedlar
identifieringstransaktionen.

Leverantoren av identifieringstjdnster ska se till att alla parter kénner till hindren eller
begrénsningarna eller att de &r létta att uppticka och meddelas pa ett klart och lattbegrip-
ligt sétt. Leverantoren av identifieringsverktyg far dven infora hinder eller begrédnsningar
med tekniska medel. Leverantoren svarar inte for de atgérder som har vidtagits i strid med
hindren eller begransningarna trots att leverantdren har handlat pa ett omsorgsfullt sétt.

Leverantoren av identifieringsverktyg ska se till att en tjénsteleverantér som anvénder
identifieringstjédnsterna har mojlighet att dygnet runt kontrollera de hinder och begréns-
ningar som géller identifieringsverktyget. Denna skyldighet foreligger dock inte om an-
véndning av identifieringsverktyget i strid med hindren och begrédnsningarna har forhin-
drats med hjélp av tekniska medel.

En tjinsteleverantdr som anvénder identifieringstjénster ska i samband med anvénd-
ningen av ett identifieringsverktyg kontrollera eventuella hinder eller begransningar i de
system och register som leverantoren av identifieringstjédnsterna har. Detta behdver dock
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inte gbras om anvéndning av identifieringsverktyget i strid med hindren och begrénsning-
arna har forhindrats med hjélp av tekniska medel.

Denna lag trdder i kraft den 1 april 2019. Lagens 17 § 7 mom. géller i tva ar frén
ikrafttradandet av lagen.

En leverantor av identifieringsverktyg ska upprétta och offentliggdra leveransvillkoren
for tilltradesrétt till sin identifieringstjédnst inom tvd ménader fran ikrafttridandet av denna
lag.

Avtal mellan leverantorer av identifieringstjdnster som géller nidr denna lag trader i
kraft ska uppdateras i dverensstimmelse med denna lag inom tre ménader frén lagens
ikrafttradande.

Den forordning av statsradet som utfardats med st6d av det 12 a § 5 mom. som géllde
vid denna lags ikrafttradande forblir i kraft.

Helsingfors den 29 mars 2019

Republikens President

Sauli Niinisto

Kommunikationsminister Anne Berner
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