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Valtioneuvoston asetus
asiakirjojen turvallisuusluokittelusta valtionhallinnossa

Valtioneuvoston paidtoksen mukaisesti sdddetdédn julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019) 18 §:n 4 momentin ja kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain (588/2004) 8 §:n 2 momentin nojalla:

1§
Soveltamisala

Téssd asetuksessa sdddetdén julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019), jaljempéna tiedonhallintalaki, 18 §:n 1 momentissa tarkoitettujen asiakirjojen
turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtdvistd merkinndista
sekd turvallisuusluokiteltujen asiakirjojen késittelyd koskevista tietoturvallisuustoimenpi-
teistd valtionhallinnon viranomaisissa.

Viranomaisen asiakirjan julkisuudesta ja asiakirjan saamista koskevan pyynnon késit-
telysté sdddetdéin viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999).

Kansainvilisten tietoturvallisuusvelvoitteiden mukaisesti turvallisuusluokitellun asia-
kirjan salassapitovelvollisuudesta ja kansainvélisten tietoturvallisuusvelvoitteiden toteut-
tamisesta sdddetddn kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa
(588/2004). Tita asetusta sovelletaan toisen maan viranomaiselta tai kansainviliseltd toi-
mielimeltd saadun turvallisuusluokiteltavan asiakirjan késittelyyn, jollei mainitun lain
mukaisesta kansainvilisesta tietoturvallisuusvelvoitteesta muuta johdu.

2§

Mddritelmdit

Téssd asetuksessa tarkoitetaan:

1) valtionhallinnon viranomaisella valtion virastoissa ja laitoksissa toimivia viran-
omaisia, tuomioistuimia ja valitusasioita kasittelemadn perustettuja lautakuntia;

2) asiakirjan kdsittelylld asiakirjan vastaanottamista, laatimista, tallentamista, katse-
lua, muuttamista, luovuttamista, kopiointia, siirtoa, valittdmistd, tuhoamista, sdilyttdmista
ja arkistointia sekd muita asiakirjaan kohdistuvia toimenpiteita;

3) pddtelaitteella tietojarjestelmdi tai sen osaa, jota yleensd yksi henkild kayttad tyo-
tehtéviensd tai muiden valtionhallinnon viranomaisen tehtdvien hoitamiseen liittyvdén
sdhkoiseen tietojenkésittelyyn.

Sen liséksi, miti tdssd asetuksessa erikseen sdddetdén asiakirjan kopioimisesta tai asia-
kirjan kopiosta, asiakirjan kopioon sovelletaan, mité asiakirjasta sdddetaan.
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38
Turvallisuusluokittelu ja turvallisuusluokan merkitseminen

Tiedonhallintalain 18 §:n 1 momentissa tarkoitetut turvallisuusluokiteltavat asiakirjat
jaetaan seuraaviin turvallisuusluokkiin:

1) turvallisuusluokan I asiakirja, jos asiakirjaan siséltyvén salassa pidettidvén tiedon oi-
keudeton paljastuminen tai oikeudeton kéyttd voi aiheuttaa erityisen suurta vahinkoa tie-
donhallintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle edulle;

2) turvallisuusluokan II asiakirja, jos asiakirjaan siséltyvin salassa pidettidvin tiedon
oikeudeton paljastuminen tai oikeudeton kdyttd voi aiheuttaa merkittdvad vahinkoa tie-
donhallintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle edulle;

3) turvallisuusluokan III asiakirja, jos asiakirjaan sisiltyvén salassa pidettdvén tiedon
oikeudeton paljastuminen tai oikeudeton kéyttd voi aiheuttaa vahinkoa tiedonhallintalain
18 §:n 1 momentissa tarkoitetulle suojattavalle edulle;

4) turvallisuusluokan IV asiakirja, jos asiakirjaan siséltyvén salassa pidettdvén tiedon
oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa lievaa vahinkoa tiedonhal-
lintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle edulle.

Edelld 1 momentissa tarkoitetut turvallisuusluokat merkitdin asiakirjaan seuraavasti:
turvallisuusluokan I asiakirjaan tehd4in merkintd "ERITTAIN SALAINEN", turvallisuus-
luokan II asiakirjaan merkintd "SALAINEN", turvallisuusluokan III asiakirjaan merkinti
"LUOTTAMUKSELLINEN" ja turvallisuusluokan IV asiakirjaan merkinti "KAYTTO
RAJOITETTU". Mainitun merkinnin liséksi voidaan kéayttdd merkintad ”TL I”, ”TL 117,
”TL III” ja ”TL IV™.

Turvallisuusluokka merkitéén 2 momentissa sédédetystd poiketen ruotsiksi asiakirjoihin,
jotka on laadittu ruotsinkielisini tai kdénnetty ruotsiksi. Merkintd voidaan tehdd muulloin-
kin, jos viranomainen pitéé sitd tarpeellisena. Turvallisuusluokan I asiakirjaan tehddén
merkintd "YTTERST HEMLIG", turvallisuusluokan II asiakirjaan merkintda "HEMLIG",
turvallisuusluokan III asiakirjaan merkintd "KONFIDENTIELL" ja turvallisuusluokan IV
asiakirjaan merkinti "BEGRANSAD TILLGANG".

Asiakirjan turvallisuusluokan tulee kéydad ilmi my6s tiedonhallintalain 25 §:ssé tarkoi-
tetun asiarekisterin ja muun viranomaisen yleisesti tiedonhallintaan kéyttdmaén tietovaran-
non asiakirjaa koskevista tiedoista.

Merkinti voidaan tehdd asiakirjaan liitettdvédn erilliseen asiakirjaan, jos merkintdjen
tekeminen asiakirjaan tai merkinndn muuttaminen ei ole teknisesti mahdollista tai jos tur-
vallisuusluokkaa vastaavat késittelyvaatimukset ovat tarpeen vain tietyn lyhyehkon ajan.

43§
Turvallisuusluokituksen vastaavuus kansainvdilisid tietoturvallisuusvelvoitteita
toteutettaessa

Jollei kansainvélisestd tietoturvallisuusvelvoitteesta muuta johdu, turvallisuusluokitus-
merkintid "ERITTAIN SALAINEN" tai "YTTERST HEMLIG” vastaa englanninkielinen
turvallisuusluokitusmerkintd "TOP SECRET" tai sitd vastaava muun kielinen merkinti;
merkintdd "SALAINEN" tai "JHEMLIG” vastaa merkintd "SECRET" tai sitd vastaava
muun kielinen merkintd; merkintid "LUOTTAMUKSELLINEN" tai "KONFIDEN-
TIELL” vastaa merkintd "CONFIDENTIAL" tai sitd vastaava muun kielinen merkinté;
merkintid "KAYTTO RAJOITETTU" tai ’BEGRANSAD TILLGANG” vastaa merkinti
"RESTRICTED" tai sitd vastaava muun kielinen merkinti.
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58§
Turvallisuusluokkaa koskevan merkinndn poistaminen tai muuttaminen

Jos asiakirjan turvallisuusluokittelulle ei endé ole perusteita lain mukaan tai turvalli-
suusluokkaa on tarpeen muuttaa, 3 §:ssé tarkoitetun merkinnédn poistamisesta tai muutta-
misesta on tehtdva asianmukainen merkinté asiakirjaan, johon alkuperdinen merkintd on
tehty seka asiakirjan 3 §:n 4 momentissa tarkoitettuihin tietoihin. Merkinnén asianmukai-
suus on tarkistettava viimeistddn asiakirjaa ulkopuoliselle annettaessa.

Jos asiakirja on saatu toiselta viranomaiselta, turvallisuusluokkaa koskevan merkinnin
saa poistaa tai muuttaa ainoastaan asiakirjan laatineen viranomaisen tai sen viranomaisen
luvalla, jonka kisiteltdvéksi asia kokonaisuudessaan kuuluu, jollei ole selvii, ettei perus-
teita turvallisuusluokan kaytolle endi ole.

6§
Turvallisuusluokitellun asiakirjan antamisen edellytykset

Valtionhallinnon viranomaisen on ennakolta varmistuttava siité, ettd turvallisuusluoki-
tellun asiakirjan suojaamisesta huolehditaan asianmukaisesti, jos se antaa turvallisuusluo-
kitellun asiakirjan muulle kuin valtionhallinnon viranomaiselle. Vaatimus ei koske
asianosaisen tiedonsaantioikeuteen perustuvaa tiedon antamista asiakirjan sisillosta.

Viranomaisen velvollisuudesta huolehtia tietojen salassapidosta ja suojaamisesta luo-
vutettaessa salassa pidettdvii tietoja toimeksiantotehtdvén suorittamista varten sdddetdan
viranomaisten toiminnan julkisuudesta annetun lain 26 §:n 3 momentissa.

78§

Monitasoinen suojaus

Tiedonhallintayksikon on toteutettava turvallisuusluokiteltujen asiakirjojen késittelyyn
kaytetyn tietojarjestelman, tietoliikennejérjestelyn ja 9 §:ssd tarkoitetun turvallisuusalu-
een suojausta vaarantavia tekoja ennaltaehkiisevii, estdvid ja rajaavia toimenpiteité, toi-
menpiteitd suojausta vaarantavien tekojen havaitsemiseksi ja jéljittimiseksi sekd toimen-
piteitd vaarantanutta tekoa edeltédneen turvallisuustason palauttamiseksi viipymaétta.

8§
Kdsittelyoikeudet ja niiden luettelointi

Turvallisuusluokitellun asiakirjan késittelyoikeus voidaan antaa vain sille, jolla tydteh-
tdviensa tai muiden valtionhallinnon viranomaisen tehtdvien hoitamiseen liittyvan tarpeen
vuoksi on tarve saada tietoja asiakirjasta tai muutoin késitelld sitd ja jolle on selvitetty tur-
vallisuusluokiteltujen tietojen suojaamista koskevat ohjeet ja menettelyt ja joka tuntee
asiakirjojen kisittelyd koskevat velvoitteet.

Valtionhallinnon viranomaisen on pidettdva luetteloa henkilGist4, joilla on oikeus kisi-
telld turvallisuusluokan I, II tai III asiakirjoja. Luettelossa on mainittava henkilon tehtava,
johon turvallisuusluokitellun tiedon kisittelytarve perustuu.

Valtionhallinnon viranomaisen on pidettdva huolta, etté se, joka ei enédé toimi tehtavis-
sd, joihin oikeus luokiteltujen asiakirjojen késittelyyn perustuu, palauttaa asiakirjat tai tu-
hoaa ne asianmukaisella tavalla.
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98§

Turvallisuusalueet

Tiedonhallintayksikon on méadritettdva seuraavat fyysisesti suojatut turvallisuusalueet
turvallisuusluokiteltujen asiakirjojen késittelyn ja tietojérjestelmien suojaamiseksi
10 §:ssé tarkoitetulla tavalla:

1) hallinnolliset alueet, joilla on selkedsti mééritetyt niakyvit rajat ja joihin vain val-
tionhallinnon viranomaisen valtuuttamilla henkildilld on pédsy ilman saattajaa;

2) turva-alueet, joilla on selkedsti médritetyt ja suojatut rajat, joilla valvotaan kaikkea
kulkua siséén ja ulos kulkuluvin tai henkildkohtaisesti tunnistamalla ja joihin on péésy il-
man saattajaa vain henkildilld, joiden luotettavuus on varmistettu ja joilla on erityinen
lupa tulla alueelle.

10 §
Asiakirjan kdsittelyn ja tietojdrjestelmien suojaaminen turvallisuusalueiden avulla

Turvallisuusluokiteltuja asiakirjoja on turvallisuusalueilla ja niiden ulkopuolella kési-
teltdva siten, ettd padsy turvallisuusluokiteltuihin tietoihin suojataan sivullisilta.

Turvallisuusluokan I asiakirjaa saa sdilyttda tai muutoin kisitelld ainoastaan turva-alu-
eilla.

Turvallisuusluokan II-1V asiakirjaa saa kasitelld turvallisuusalueilla ja niiden ulkopuo-
lella kuitenkin siten, etti:

1) turvallisuusluokan II tai III asiakirjoja siséltivat tietovarannot ja ndiden asiakirjojen
kasittelyyn kdytetyt tietojdrjestelmét on sijoitettava turva-alueelle;

2) turvallisuusluokan II ja III paperiasiakirjat on sédilytettdva turva-alueella;

3) turvallisuusluokan IV asiakirjoja siséltévit tietovarannot ja niiden asiakirjojen ka-
sittelyyn kdytetyt tietojarjestelmét on sijoitettava turvallisuusalueelle;

4) turvallisuusluokan IV paperiasiakirjat on séilytettiva turvallisuusalueella.

Sen estdméttd, mitd 3 momentin 1 ja 3 kohdassa sdddetdén tietojérjestelmén sijoittami-
sesta turvallisuusalueille, turvallisuusluokan II-IV asiakirjoja saa késitelld myds 9 §:n
1 kohdassa tarkoitetuilla hallinnollisilla alueilla ja niiden ulkopuolella 11 ja 12 §:n vaati-
mukset tdyttdvan pédtelaitteen ja tietoliikennejirjestelyn avulla. Turvallisuusluokan II
asiakirjan kasittelyyn kéytetty pédtelaite on kuitenkin séilytettédva turva-alueella. Jos tur-
vallisuusluokan III tai IV séhkoisid asiakirjoja sdilytetddn péételaitteessa turva-alueiden
ulkopuolella, ne on suojattava turvallisuusluokalle riittdvan turvallisella salausratkaisulla.
Paitelaitteen tietoturvallisuudesta on huolehdittava.

11§
Tietojdrjestelmid ja tietoliikennejdrjestelyjd koskevat vaatimukset

Turvallisuusluokiteltujen asiakirjojen késittelyyn kéytetyt tietojarjestelmat ja tietolii-
kennejérjestelyt on toteutettava siten, etti:

1) ne erotetaan niissd kisiteltyjen asiakirjojen turvallisuusluokka huomioon ottaen riit-
tdvin luotettavasti alemman turvallisuustason tietojérjestelmistd ja tietoliikennejérjeste-
lyistd;

2) tietoturvallisuutta vaarantavia sdhkdisid viestejd vastaan suojaudutaan ja suojauk-
sista sekd niiden toiminnasta huolehditaan tietojirjestelmén ja tietoliikennejérjestelyn
koko elinkaaren ajan;

3) tietojdrjestelmien kéayttijille annetaan vain ne tiedot, oikeudet tai valtuudet, jotka
ovat tehtdvien suorittamiseksi valttimattomaét;

4) niiden eheys varmistetaan riittdvasti;
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5) niitd kdyttavat henkilot, laitteet ja tietojérjestelmét tunnistetaan riittdvén luotettavas-
ti;

6) niissd otetaan kéyttdon vain kdyttovaatimusten kannalta valttimattomét toiminnal-
lisuudet;

7) kéytetyt salausratkaisut ovat tietojérjestelméassa tai tietoliikennejérjestelyssé kasitel-
tyjen asiakirjojen turvallisuusluokka huomioon ottaen riittdvén turvallisia.

Kasiteltdessé turvallisuusluokan I-III asiakirjoja sdhkdisesti, on pidettdvd huolta, etti
hajaséteilyyn ja elektroniseen tiedusteluun liittyvié riskejd on pienennetty riittévésti. Ris-
kien pienentdmiseksi toteutettavat tietoturvallisuustoimenpiteet on suhteutettava tietojen
hyvéksikdyton riskiin ja turvallisuusluokan tasoon.

12 §
Asiakirjan siirtdminen tietoverkon kautta

Salassa pidettdvien tietojen siirtdmisestd yleisessa tietoverkossa sdddetddn tiedonhallin-
talain 14 §:ssé.

Turvallisuusluokiteltuja asiakirjoja saa siirtdd muussa kuin yleisessé tietoverkossa vi-
ranomaisen turvallisuusalueiden ulkopuolelle tai kyseistd turvallisuusluokkaa alemman
turvallisuustason tietojarjestelmén tai tietoliikennejirjestelyn kautta vain salatussa muo-
dossa. Jos turvallisuusluokiteltujen asiakirjojen siirtdminen tapahtuu turvallisuusalueella
muussa kuin yleisessé tietoverkossa ja tietojen riittdva suojaus voidaan toteuttaa fyysisen
suojaamisen menetelmin, voidaan kéyttida salaamatonta siirtoa tai alemman turvallisuus-
tason salausta.

13§
Asiakirjan kuljettaminen

Turvallisuusluokiteltuja asiakirjoja saa kuljettaa turvallisuusalueiden ulkopuolelle suo-
jaamalla sidhkdiset tietovilineet riittavélla salauksella.

Turvallisuusluokan I-III salaamaton asiakirja on kuljettamista varten pakattava asian-
mukaisesti sekd kuljetettava se jatkuvan valvonnan alaisuudessa vastaanottajalle. Maini-
tun asiakirjan saa kuljettaa vastaanottajalle myos muulla valtionhallinnon viranomaisen
hyviksymalla turvallisella tavalla, jolla asiakirjan luottamuksellisuus ja eheys varmiste-
taan kyseiselle turvallisuusluokalle riittavilla tavalla.

14 §
Asiakirjan kdsittelyn seuraaminen

Turvallisuusluokiteltujen asiakirjojen késittelyn seuraamiseksi valtionhallinnon viran-
omaisen on toteutettava seuraavat toimenpiteet:

1) turvallisuusluokan I-III asiakirjan kisittely on rekisterditdva sdhkdiseen lokiin, tie-
tojarjestelméén, asiarekisteriin tai asiakirjaan;

2) turvallisuusluokan I-III asiakirjan lahettdminen ja vastaanottaminen on rekisterdita-
Vi,

3) turvallisuusluokan I ja II asiakirjan kopiointia varten on hankittava asiakirjan laati-
neen viranomaisen lupa;

4) turvallisuusluokan I ja II asiakirjojen kopiot ja niiden késittelijat on luetteloitava.

Asiakirjojen rekisterdinnisti asiarekisteriin sdédetddn tiedonhallintalain 25 §:ssé.
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15§
Asiakirjan tuhoaminen

Tarpeettomaksi kdynyt turvallisuusluokiteltu asiakirja on tuhottava tavalla, jolla kysei-
selle turvallisuusluokalle riittdvén luotettavasti estetddn tietojen palauttaminen seké ko-
koaminen uudelleen kokonaan tai osittain.

Jos asiakirjan on laatinut toinen viranomainen, tarpeettomaksi kdyneen turvallisuusluo-
kan I ja II asiakirjan tuhoamisesta on ilmoitettava asiakirjan laatineelle viranomaiselle,
jollei sité palauteta asiakirjan laatineelle viranomaiselle. Turvallisuusluokan I ja I asiakir-
jan tuhoamisen saa suorittaa vain henkild, jonka viranomainen on téhén tehtdvdan maé-
rannyt. Asiakirjan valmisteluvaiheen versiot voi tuhota ne laatinut henkil®.

16 §
Voimaantulo ja siirtymdsddnnokset

Tamaé asetus tulee voimaan 1 pdivini tammikuuta 2020.

Turvallisuusluokittelua koskevan 3 §:n mukaisen merkinnén tarve arkistoitujen tai val-
tionhallinnon viranomaisella sdilytettdvind olevien asiakirjojen osalta on arvioitava, jos
valtionhallinnon viranomainen ottaa asiakirjan muuhun késittelyyn.

Jos valtionhallinnon viranomainen ei ole tehnyt tietoturvallisuudesta valtionhallinnos-
sa annetun valtioneuvoston asetuksen (681/2010) 7 §:n mukaista luokittelupdétdsta, sen
on saatettava turvallisuusluokiteltujen asiakirjojen kisittely vastaamaan timén asetuksen
6-15 §:ssd sdddettyja kasittelyvaatimuksia kolmen vuoden kuluessa asetuksen voimaan-
tulosta.

Helsingissd 28 paivand marraskuuta 2019

Kunta- ja omistajaohjausministeri Sirpa Paatero

Lainsddadanténeuvos Eeva Lantto
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