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1101/2019

Statsridets forordning
om siikerhetsklassificering av handlingar inom statsforvaltningen

I enlighet med statsradets beslut foreskrivs med stod av 18 § 4 mom. i lagen om infor-
mationshantering inom den offentliga forvaltningen (906/2019) och 8 § 2 mom. i lagen
om internationella forpliktelser som géller informationssédkerhet (588/2004):

1§
Tilldmpningsomrdde

Denna forordning innehéller bestimmelser om sékerhetsklassificering avi 18 § 1 mom.
i lagen om informationshantering inom den offentliga férvaltningen (906/2019), nedan
informationshanteringslagen, avsedda handlingar, om anteckningar i sdkerhetsklassifice-
rade handlingar och om informationssékerhetsatgérder som géller behandlingen av siker-
hetsklassificerade handlingar hos statsforvaltningsmyndigheterna.

I lagen om offentlighet i myndigheternas verksamhet (621/1999) finns bestimmelser
om myndighetshandlingars offentlighet och om behandlingen av en begéran om att fa ta
del av en handling.

I lagen om internationella forpliktelser som géller informationssékerhet (588/2004)
finns bestdmmelser om sekretess i friga om handlingar som har sékerhetsklassificerats en-
ligt internationella forpliktelser som géller informationssékerhet och om uppfyllande av
internationella forpliktelser som géller informationssékerhet. Denna forordning tillimpas
pa behandlingen av handlingar som ska sékerhetsklassificeras och som kommit in fran en
myndighet i ett annat land eller ett internationellt organ, om inte nagot annat f6ljer av en i
den lagen avsedd internationell forpliktelse som géller informationssékerhet.

28
Definitioner

I denna forordning avses med

1) statsforvaltningsmyndighet myndigheter vid statliga &mbetsverk och inrdttningar,
domstolar samt ndimnder som har inréttats for att behandla besvéarsarenden,

2) behandling av en handling mottagande, upprittande, registrering, ldsning, 4ndring,
utldmnande, kopiering, 6verforing, formedling, forstoring, bevarande och arkivering av
handlingar samt andra atgérder som vidtas i friga om en handling,

3) terminalutrustning ett informationssystem eller en del av det som i allménhet an-
vénds av en person for elektronisk databehandling i samband med skotseln av personens
arbetsuppgifter eller andra uppgifter som ankommer pa statsforvaltningsmyndigheter.

Utover vad som i denna forordning sérskilt foreskrivs om kopiering av handlingar eller
kopior av handlingar, tillimpas pé kopior av handlingar vad som foreskrivs om handling-
ar.
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Sékerhetsklassificering och mdrkning av sdkerhetsklass

I 18 § 1 mom. i informationshanteringslagen avsedda handlingar som ska sidkerhets-
klassificeras delas in i foljande sidkerhetsklasser:

1) sékerhetsklass I, om obehorigt réjande eller obehorig anvéndning av sekretessbelag-
da uppgifter i handlingen kan orsaka sérskilt stor skada for ett sddant skyddat intresse som
avses i 18 § 1 mom. i informationshanteringslagen,

2) sikerhetsklass II, om obehorigt réjande eller obehdrig anvéndning av sekretessbe-
lagda uppgifter i handlingen kan orsaka betydande skada for ett sidant skyddat intresse
som avses 1 18 § 1 mom. i informationshanteringslagen,

3) sékerhetsklass III, om obehdrigt rojande eller obehdrig anvéandning av sekretessbe-
lagda uppgifter i handlingen kan orsaka skada for sddant skyddat intresse som avsesi 18 §
1 mom. i informationshanteringslagen,

4) sikerhetsklass IV, om obehorigt réjande eller obehorig anvandning av sekretessbe-
lagda uppgifter i handlingen kan orsaka lindrig skada for ett sddant skyddat intresse som
avses i 18 § 1 mom. i informationshanteringslagen.

De sdkerhetsklasser som avses i | mom. anges pa finska pé foljande sitt: handlingar i
sikerhetsklass I forses med mirkningen "ERITTAIN SALAINEN”, i siikerhetsklass 11
med "SALAINEN”, 1 sdkerhetsklass III med "LUOTTAMUKSELLINEN” och 1 sdker-
hetsklass IV med "KAYTTO RAJOITETTU”. Utdver nimnda mirkning kan mérkning-
arna ”TL I”, ”TL II”, ”TL III” och ”TL IV” anvéndas.

I handlingar som har upprittats pa svenska eller dversatts till svenska ska sikerhetsklas-
serna med avvikelse fran vad som foreskrivs i 2 mom. anges pé svenska. Mérkningen pa
svenska kan goras dven i andra fall, om myndigheten anser det vara behovligt. Markning-
en i friga om sékerhetsklass I &r da ”YTTERST HEMLIG”, i frdga om sékerhetsklass 11
"HEMLIG”, i fraga om sékerhetsklass III "KONFIDENTIELL” och i frdga om sékerhets-
klass IV "BEGRANSAD TILLGANG”.

Handlingens sékerhetsklass ska ockséa framgé av uppgifterna om handlingen i det &ren-
deregister som avses i 25 § i informationshanteringslagen eller i ndgot annat datalager som
en myndighet allmént anvénder for informationshantering.

Sékerhetsklassen kan anges in i en separat handling som fogas till den sékerhetsklassi-
ficerade handlingen, om det inte ar tekniskt mojligt att ange sékerhetsklassen genom en
mirkning i handlingen eller dndra en tidigare mérkning, eller om de krav p& behandlingen
som svarar mot sékerhetsklassen behovs endast under en bestdmd kortare tid.

4§
Sdkerhetsklassificeringens motsvarighet vid tillgodoseende av internationella
forpliktelser som giller informationssdkerheten

Om inte nagot annat foljer av internationella forpliktelser som géller informationsséker-
heten, motsvaras sikerhetsklassificeringsmirkningen "ERITTAIN SALAINEN” eller
”YTTERST HEMLIG” av den engelska sidkerhetsklassificeringsmérkningen ”TOP SE-
CRET” eller av motsvarande mérkning pa nagot annat sprak, mérkningen "SALAINEN”
eller ’THEMLIG” motsvaras av ’SECRET” eller av motsvarande mérkning pa ndgot annat
sprak, mérkningen "LUOTTAMUKSELLINEN” eller ’JKONFIDENTIELL” motsvaras
av "CONFIDENTIAL” eller av motsvarande mérkning pa nigot annat sprak och mérk-
ningen "KAYTTO RAJOITETTU” eller "ZBEGRANSAD TILLGANG” av "RESTRIC-
TED?” eller av motsvarande mérkning pé nagot annat sprak.
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58§
Slopande eller dndring av en mdrkning i fraga om sdkerhetsklass

Om de i lag angivna grunderna for sékerhetsklassificeringen av en handling upphor att
gilla eller sidkerhetsklassen behdver dndras, ska en behorig anteckning om slopad eller
dndrad i 3 § avsedd méirkning inforas i den handling i vilken den ursprungliga méarkningen
har inforts samt i de uppgifter om handlingen som avses i 3 § 4 mom. Senast nér handling-
en lamnas ut till utomstéende ska mérkningens korrekthet kontrolleras.

Om en handling har kommit in frdn en annan myndighet, fir en méirkning i friga om
sdkerhetsklass slopas eller dndras endast med tillstdnd av den myndighet som har upprattat
handlingen eller den myndighet som ska avgdra drendet i dess helhet, savida det inte &r
klarlagt att det inte langre finns négra grunder for anvindningen av sékerhetsklass.

6§
Forutsdttningar for utlimnande av en sikerhetsklassificerad handling

En statsforvaltningsmyndighet ska péa forhand sikerstélla att en sikerhetsklassificerad
handling skyddas pa behdrigt siatt om myndigheten [&mnar ut den till ndgon annan 4n en
statsforvaltningsmyndighet. Kravet giller inte utlimnande av information om handlingens
innehéll pa grundval av en parts rétt att f4 information.

Bestimmelser om en myndighets skyldighet att pa forhand sékerstilla att uppgifter se-
kretessbeldggs och skyddas pé behdrigt sitt nar myndigheten l[&mnar ut uppgifter ur en se-
kretessbelagd handling for ett uppdrag som myndigheten gett finns i 26 § 3 mom. i lagen
om offentlighet i myndigheternas verksamhet.

78
Skydd pa flera nivder

Informationshanteringsenheten ska vidta atgarder som forebygger, forhindrar och be-
grinsar garningar som dventyrar skyddet av sddana informationssystem, sddana datakom-
munikationsarrangemang och sddana i 9 § avsedda sidkerhetsomraden som anvénds for be-
handling av sdkerhetsklassificerade handlingar samt atgirder for att uppticka och spara de
girningar som dventyrar skyddet och for att utan drojsmal aterstdlla den sdkerhetsniva
som foregick den girning som dventyrat skyddet.

8§
Behandlingsrdttigheterna och forteckningen 6ver dem

Ratt att behandla en sékerhetsklassificerad handling kan endast ges den som pa grund
av sina arbetsuppgifter eller for skotseln av andra uppgifter som ankommer pa statsforvalt-
ningsmyndigheter har behov av att f4 uppgifter ur handlingen eller att pa annat sétt be-
handla handlingen och som har informerats om de anvisningar och forfaranden som géller
skydd av sékerhetsklassificerade uppgifter och ar fértrogen med forpliktelserna i fraga om
behandlingen av handlingar.

En statsforvaltningsmyndighet ska fora forteckning 6ver de personer som har rétt att be-
handla handlingar i sikerhetsklass I, II eller III. I forteckningen ska ndmnas respektive
persons arbetsuppgift som behovet att behandla sékerhetsklassificerade uppgifter grundar
sig pa.

En statsforvaltningsmyndighet ska se till att personer som inte langre har arbetsuppgif-
ter som rétten att behandla klassificerade handlingar grundar sig pa aterstiller handlingar-
na eller forstor dem pa behorigt sétt.
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98§
Sdkerhetsomraden

Informationshanteringsenheten ska faststélla foljande fysiskt skyddade sdkerhetsomra-
den for att skydda behandlingen av sékerhetsklassificerade handlingar samt informations-
system pa det sitt som avses i 10 §:

1) administrativa omradden som har tydligt bestdmda synliga grianser och till vilka en-
dast personer som har auktoriserats av en statsforvaltningsmyndighet har tilltrdde utan fol-
jeslagare,

2) skyddsomrdden som har tydligt bestimda och skyddade granser till vilka allas intré-
de och uttridde dvervakas genom identifiering med passerkort eller personligen och till vil-
ka endast personer vilkas palitlighet har faststéllts har tilltride utan foljeslagare och som
har ett sérskilt tillstdnd att f komma in p& omrédet.

10 §

Skydd av behandlingen av handlingar och av informationssystemen med hjdlp av
sdkerhetsomrdden

Sékerhetsklassificerade handlingar ska inom och utanfor sékerhetsomradena behandlas
sd att atkomsten till sdkerhetsklassificerade uppgifter skyddas fran utomstaende.

Handlingar i sikerhetsklass I far forvaras eller pd annat sitt behandlas endast inom
skyddsomraden.

Handlingar i sikerhetsklass I[I-IV far behandlas inom och utanfor sékerhetsomradena,
dock sé att

1) datalager som innehéller handlingar i sékerhetsklass II eller III och de informations-
system som anvénds for behandlingen av dessa handlingar ska placeras inom ett skydds-
omrade,

2) pappershandlingar i sédkerhetsklass II och III ska forvaras inom ett skyddsomrade,

3) datalager som innehaller handlingar i sdkerhetsklass IV och de informationssystem
som anvénds for behandlingen av dessa handlingar ska placeras inom ett sikerhetsomréde,

4) pappershandlingar i sédkerhetsklass IV ska forvaras inom ett sékerhetsomrade.

Trots vad som i 3 mom. 1 och 3 punkten foreskrivs om placering av informationssystem
inom sdkerhetsomraden, far handlingar i sdkerhetsklass II-IV ocksa behandlas inomi9 §
1 punkten avsedda administrativa omrdden och utanfér dem med hjélp av terminalutrust-
ning och datakommunikationsarrangemang som uppfyller kraven enligt 11 och 12 §. Ter-
minalutrustning som anvinds for behandling av handlingar i sékerhetsklass II ska dock
forvaras inom ett skyddsomrdde. Om elektroniska handlingar i sdkerhetsklass III eller IV
forvaras i terminalutrustning utanfor skyddsomraden, ska de skyddas med en krypterings-
16sning som ér tillrdckligt séker for sékerhetsklassen. Datasikerheten hos terminalutrust-
ningen ska tryggas.

11§
Krav som gdller informationssystem och datakommunikationsarrangemang

Informationssystem och datakommunikationsarrangemang som anvénds for behand-
ling av sékerhetsklassificerade handlingar ska genomforas sé att

1) de med beaktande av sékerhetsklassen for de handlingar som behandlas i dem av-
skiljs pa ett tillrackligt tillforlitligt sitt frdn informationssystem eller datakommunika-
tionsarrangemang pé lagre sikerhetsniva,

2) de skyddas mot elektroniska meddelanden som &dventyrar informationssékerheten
och det skyddet samt informationssystemets och datakommunikationsarrangemangens
drift sdkerstélls under systemens och arrangemangens hela livscykel,

4
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3) anvindarna endast far sddana uppgifter, réttigheter eller befogenheter som ar nod-
véndiga for att de ska kunna utfora sina uppgifter,

4) deras integritet sikerstélls tillrdckligt vil,

5) de personer som anvénder dem samt utrustningen och informationssystemen identi-
fieras tillrackligt tillforlitligt,

6) endast de med tanke pa anvdndningskraven nddvéndiga funktionerna tas i bruk,

7) de krypteringslosningar som anvénds ar tillrackligt sdkra med beaktande av siker-
hetsklassen for de handlingar som behandlats i informationssystemen eller datakommuni-
kationsarrangemangen.

Vid elektronisk behandling av handlingar i sdkerhetsklass I-III ska det sékerstdllas att
de risker som dr forknippade med diffus strélning och elektronisk underréttelseinhdmtning
har minskats tillrackligt. De informationssékerhetsatgérder som genomfors for att minska
riskerna ska stéllas i proportion till nivan pa risken for informationsutnyttjande och nivén
pa sdkerhetsklassen.

12 §
Overforing av en handling via datanditet

Bestimmelser om dverforing av sekretessbelagd information i det allmédnna datanétet
finns i 14 § 1 informationshanteringslagen.

Sakerhetsklassificerade handlingar far dverforas fran en myndighets skyddade siker-
hetsomrade i andra datanét dn det allménna datanitet eller Gverforas via informationssys-
tem eller datakommunikationsarrangemang som har en ldgre sdkerhetsnivé én sékerhets-
klassen i fraga endast om handlingarna krypterats. Om sékerhetsklassificerade handlingar
overfors inom ett sdkerhetsomrade i andra datandt dn det allménna datanétet och uppgif-
terna kan skyddas tillrdckligt med hjélp av metoder for fysiskt skydd, far okrypterad ver-
foring eller kryptering pa ldgre sdkerhetsnivé anvéndas.

13§
Transport av en handling

Sékerhetsklassificerade handlingar far transporteras frén sdkerhetsomraden om de elek-
troniska datamedierna skyddas med tillrdcklig kryptering.

En okrypterad handling i sdkerhetsklass [-III ska for transporten packas pa lampligt satt
och transporteras under kontinuerlig 6vervakning till mottagaren. Handlingen far trans-
porteras till mottagaren ocksé pa nagot annat sikert sitt som godkints av en statsforvalt-
ningsmyndighet och genom vilket handlingens konfidentialitet och integritet garanteras
pa ett tillrackligt satt for sdkerhetsklassen i fraga.

14§
Uppféljning av behandlingen av en handling

For uppfoljning av behandlingen av sédkerhetsklassificerade handlingar ska statsforvalt-
ningsmyndigheten vidta foljande atgirder:

1) behandling av en handling i sdkerhetsklass I-III ska registreras i en elektronisk logg,
1 informationssystemet, i ett drenderegister eller i ett dokument,

2) séndning och mottagande av en handling i sdkerhetsklass I-III ska registreras,

3) for kopiering av en handling i sdkerhetsklass I eller II ska det inhdmtas tillstand av
den myndighet som har uppréttat handlingen,

4) en forteckning ska foras 6ver kopior av handlingar i sékerhetsklass I och II och 6ver
de personer som behandlar dessa kopior.
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Bestdmmelser om registrering av handlingar i drenderegister finns i 25 § 1 informations-
hanteringslagen.

15§
Forstoring av handling

En sékerhetsklassificerad handling som inte langre behdvs ska forstoras pa ett sadant
satt att det for sédkerhetsklassen i fraga tillrdckligt tillforlitligt gar att forhindra att informa-
tionen helt och héllet eller delvis aterstills eller sammanstills pa nytt.

Om handlingen har uppréttats av en annan myndighet, ska forstéringen av en handling
i sdkerhetsklass I eller II som inte langre behdvs anmalas till den myndighet som uppréttat
handlingen, om den inte aterldmnas till den myndigheten. Handlingar i sékerhetsklass I
och II far forstoras endast av en person som myndigheten har férordnat for uppgiften. Ver-
sioner fran de olika skedena i beredningen fér forstdras av den person som har upprittat
dem.

16 §
lkrafttrddande och overgangsbestimmelser

Denna forordning trader i kraft den 1 januari 2020.

Behovet av en mérkning enligt 3 § som géller sikerhetsklassificering i fraga om arki-
verade handlingar eller handlingar som bevaras hos en statsforvaltningsmyndighet ska be-
domas, om statsforvaltningsmyndigheten tar upp handlingen for annan behandling.

Om en statsforvaltningsmyndighet inte har fattat ett klassificeringsbeslut enligt 7 § i
statsradets forordning om informationssékerheten inom statsférvaltningen (681/2010),
ska myndigheten se till att behandlingen av sdkerhetsklassificerade handlingar motsvarar
de krav pa behandlingen som anges i 6—15 § i denna férordning inom tre ar fran ikrafttra-
dandet av forordningen.

Helsingfors den 28 november 2019

Kommun- och dgarstyrningsminister Sirpa Paatero

Lagstiftningsrad Eeva Lantto
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