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Valtioneuvoston asetus

julkisen hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuk-
sen muuttamisesta

Valtioneuvoston péadtoksen mukaisesti

muutetaan julkisen hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston
asetuksen (1109/2015) 3 ja 4 §, 8 §:n johdantokappale sekd 9, 11 ja 12 § seuraavasti:

38
Tieto- ja viestintdteknisten palvelujen tuottajan tehtdivdt ja palvelut

Turvallisuusverkkolain 9 §:n 1 momentin 1 kohdassa tarkoitettuja yhteisid tieto- ja
viestintiteknisié palveluja ovat:

1) paételaitepalvelut;

2) kayttdjatukipalvelut;

3) viestintdtekniset palvelut;

4) muut kuin tdmén asetuksen 2 §:ssi tarkoitetut tietoliikennepalvelut;

5) kéyttdpalvelut;

6) tietokanta- ja sovellusalustapalvelut;

7) integraatio- ja sanomanvélityspalvelut;

8) 1-7 kohdassa tarkoitettuihin palveluihin liittyvét tietoturvapalvelut;

9) 1-8 kohdassa tarkoitettuihin palveluihin liittyvdt omaisuudenhallintapalvelut.

Lisdksi turvallisuusverkkolain 8 §:n 1 momentissa tarkoitettu palvelujen tuottaja voi
tuottaa mainitun lain 5 §:n 3 momentissa tarkoitettujen, turvallisuusverkon laitetiloihin si-
joitettujen laitteiden ja tietojarjestelmien kayttoad tukevia palveluja.

Turvallisuusverkkolain 9 §:n 2 momentin 1 kohdassa tarkoitettuja viranomaisradiover-
kon sekd viranomaisten aikakriittisen laajakaistaisen matkaviestinndn yhteisid tieto- ja
viestintiteknisié palveluja ovat:

1) paételaitepalvelut;

2) kayttdjatukipalvelut;

3) viranomaisradioverkon liittymépalvelut;

4) viranomaisradioverkon viestintitekniset palvelut;

5) viranomaisten aikakriittisen laajakaistaisen matkaviestinnén liittymépalvelut;

6) viranomaisten aikakriittisen laajakaistaisen matkaviestinnén viestintitekniset palve-

7) 1-6 kohdassa tarkoitettuihin palveluihin liittyvit tietoturvapalvelut;

8) 1-7 kohdassa tarkoitettuihin palveluihin liittyvdt omaisuudenhallintapalvelut.

Lisidksi tieto- ja viestintiteknisten palvelujen palvelutuottajat voivat tuottaa kéyttéjien
ja palvelutuottajien tilannetietoisuutta, johtamista tai viestinnén hairiottomyyttd ja jatku-
vuutta seké tietoturvallisuudesta huolehtimista tukevia yhteisia palveluja.
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4§
Integraatiopalvelujen tuottajan tehtdvdt

Integraatiopalvelujen tuottajan tehtdvdnd on yhteistyossd muiden palvelutuottajien
kanssa:

1) muodostaa turvallisuusverkon palvelukokonaisuudet;

2) vastata turvallisuusverkon palvelukokonaisuuksien tarjoamiseen liittyvén sopimus-
ja asiakkuudenhallinnan yhteensovittamisesta;

3) jérjestdd turvallisuusverkon palvelujen yhdistdminen kéyttéjien tieto- ja viestinti-
teknisiin palveluihin;

4) koordinoida turvallisuusverkon palvelukokonaisuuksien muutoksenhallintaa, héi-
ridtilannehallintaa ja tietoturvauhkilta suojautumista palvelutuottajien vélilld ja tiedottaa
niistd kayttdjii;

5) koota turvallisuusverkon palvelukokonaisuuksien ohjaamiseen, kehittdmiseen ja ylla-
pitdmiseen tarvittavia tilannetietoja ja vélittda niitd valtiovarainministeriolle ja kayttéjille.

8§

Varautuminen

Turvallisuusverkon palvelujen jatkuvuuden turvaamiseksi normaalioloissa, niiden héi-
ridtilanteissa sekd poikkeusoloissa, palvelutuottajan on palvelukohtaisten varautumista
koskevien vaatimusten edellyttimissé laajuudessa, tarvittaessa yhteistydssd muiden pal-
velutuottajien ja kayttdjien kanssa:

98§

Tietoturvallisuusvaatimukset

Turvallisuusverkon palvelut on tuotettava ja kehitettiava siten, ettd on palvelukohtaisesti
mahdollista tayttdd salassa pidettidvien asiakirjojen késittelyd koskevat tietoturvallisuus-
vaatimukset, asiakirjojen turvallisuusluokittelusta valtionhallinnossa annetussa valtioneu-
voston asetuksessa (1101/2019) sdddetyt turvallisuusluokkien 11, I1I tai IV asiakirjojen ké-
sittelyd koskevat tietoturvallisuusvaatimukset sekd kansainvailisistd tietoturvallisuusvel-
voitteista annetussa laissa (588/2004) tarkoitetut erityissuojattaville tietoaineistoille ase-
tetut tietoturvallisuusvaatimukset.

Palvelutuottajan on ylldpidettava kéyttdjien saatavilla palvelukohtaista luetteloa 1 mo-
mentissa tarkoitettujen vaatimusten tiyttymisestd sekd 10 §:ssé tarkoitettujen tietoturval-
lisuusvaatimusten tiyttymistd koskevien arviointien tuloksista.

11§
Turvallisuusverkon palvelujen kdytto

Valtiovarainministerié hyvéaksyy 2, 3 ja 5 §:ssd tarkoitetut turvallisuusverkon palvelut
kayttoonotettavaksi. Hyvaksymisen edellytyksend on, ettd palvelujen voidaan 10 §:n mu-
kaisesti todeta tayttavin 8 ja 9 §:n mukaiset vaatimukset siind méérin, ettei kayttoonotta-
misella vaaranneta turvallisuusverkkolain tarkoituksen toteutumista ja on ilmeisté, etti
vaatimukset tulevat tdyttymééan hyvaksymisen yhteydessa méériteltyyn ajankohtaan men-
nessa.

Kéyttdjan on ennen turvallisuusverkon palvelujen kdyttoonottoa annettava palvelu-
tuottajalle selvitys siitd, ettd se tdyttdd valtiovarainministerion turvallisuusverkkolain
14 §:n 4 momentin nojalla antamassa maardyksessd kuvatut tai valtiovarainministerion
muutoin hyvaksymait kiyttoa koskevat tietoturvallisuusvaatimukset.
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Kayttdjan on ennen sen tietojérjestelmén tai tieto- ja viestintiteknisen palvelun liitté-
mistd turvallisuusverkkoon annettava palvelutuottajalle selvitys siité, etti liitettdvéa tieto-
jérjestelma tai tieto- ja viestintitekninen palvelu tiyttaéd valtiovarainministerion turvalli-
suusverkkolain 14 §:n 4 momentin nojalla antamassa méaérdyksessd kuvatut tai valtiova-
rainministerion muutoin hyvaksymét liittdmisen edellytyksend olevat tietoturvallisuus-
vaatimukset.

Palvelutuottaja voi antaa turvallisuusverkon palvelut kdytettdviksi varmistuttuaan 2 mo-
mentissa tarkoitettujen vaatimusten téyttymisesté. Palvelutuottaja voi liittdd kéyttdjan tieto-
jérjestelmin tai tieto- ja viestintdteknisen palvelun turvallisuusverkkoon varmistuttuaan 2
ja 3 momentissa tarkoitettujen vaatimusten tdyttymisestd. Palvelutuottajan on liséksi var-
mistuttava siitd, ettd kayttdjéan tietojérjestelmain tai tieto- ja viestintdteknisen palvelun lii-
tyntératkaisu tdyttdd valtiovarainministerion turvallisuusverkkolain 14 §:n 4 momentin
nojalla antamassa méériayksessd kuvatut tai valtiovarainministerion muutoin hyvaksymat
liityntaratkaisun tietoturvallisuutta koskevat vaatimukset. Jos palvelutuottaja ei pysty var-
mistumaan vaatimusten tdyttymisestd tai sen arvion mukaan kaytolla tai liittdmiselld voi
olla haitallinen vaikutus turvallisuusverkon tietoturvallisuudelle, sen on siirrettdva kayttoa
tai liittdmista koskeva asia valtiovarainministerion késiteltdvéksi.

12§
Turvallisuusverkkotoiminnan neuvottelukunnan tehtdvdt

Valtiovarainministerion on kuultava turvallisuusverkkotoiminnan neuvottelukuntaa ai-
nakin ennen seuraavia asioita koskevien méardysten, piétdsten ja suositusten antamista:

1) turvallisuusverkkotoiminnan strategiset tavoitteet ja rahoitus seké palvelutuottajien
perimit maksut;

2) palvelutuottajia koskevat palvelun laatu-, turvallisuus-, valmius-, varautumis- ja jat-
kuvuusvaatimukset;

3) turvallisuusverkon palvelutuotannon jérjestiminen ja sen kehittdminen;

4) turvallisuusverkon palvelujen varautumisen ja turvallisuuden jérjestdminen ja yll&-
pito;

5) uuden turvallisuusverkkolain 4 §:n 1 momentissa tarkoitetun turvallisuusverkon
kayttdjan hyviksyminen;

6) 11 §:n 1 momentissa tarkoitettu turvallisuusverkon palvelun kayttdonottoon hyvék-
syminen;

7) 11 §:n 24 momentissa tarkoitettujen turvallisuusverkon kaytt6d seké turvallisuus-
verkkoon liittdmistd koskevien vaatimusten tdyttyminen, jos asia on siirretty valtiovarain-
ministerion késiteltaviksi;

8) palvelutuottajan alihankinnan laajuus ja alihankinnan kdyton edellytykset;

9) turvallisuusverkon palvelujen tuotannon ja kdyton ensisijaisuus-, kiireellisyys- ja
muu tirkeysmaéérittely, jollei asian kiireellisyys edellyté vélittomid toimenpiteit.

Tama asetus tulee voimaan 1 pdivand heindkuuta 2020.
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