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Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelysta

Eduskunnan paitoksen mukaisesti siddetddn:
1 Iuku

Yleiset siannokset

1§

Lain tarkoitus

Tadmén lain tarkoituksena on edistéé ja mahdollistaa sosiaali- ja terveydenhuollon tuot-
tamien asiakastietojen ja asiakkaan itsensé tuottamien hyvinvointitietojen tietoturvallista
kisittelyi terveydenhuollon ja sosiaalipalveluiden jirjestimisen ja tuottamisen kéytttar-
koituksissa. Lain tarkoituksena on myos edistdéd asiakkaan tiedonsaantimahdollisuuksia
asiakastietojensa késittelysta.

28
Soveltamisala ja suhde muuhun lainsddddntoon

Téssé laissa annetaan luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa
sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta annet-
tua Euroopan parlamentin ja neuvoston asetusta EU 2016/679 (yleinen tietosuoja-asetus),
jaljempéana tietosuoja-asetus, tiydentévit ja tismentivit sddnnokset, kun sosiaali- ja ter-
veydenhuollon asiakastietoja ja asiakkaan itsensd tuottamia hyvinvointitietoja késitelldén
sdhkoisesti terveydenhuollon ja sosiaalipalveluiden jirjestdmisen ja tuottamisen kéytto-
tarkoituksissa. Téssi laissa sdddetddn my0s hyvinvointitietojen késittelystd henkilén omaa
hyvinvointia edistettdessd. Jos tdssd laissa sdddetddn toisin kuin tietosuojalaissa
(1050/2018), sovelletaan tdmén lain sdannoksia.

Siltd osin kuin asiakastietojen kisittelystd ei sdddeta tdssé laissa, sdéddetddn siitd poti-
laan asemasta ja oikeuksista annetussa laissa (785/1992), jéljempéana potilaslaki, sosiaali-
huollon asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000), jiljempéni asia-
kaslaki, julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019), tietosuojalaissa,
sosiaali- ja terveystietojen toissijaisesta kdytostd annetussa laissa (552/2019), viranomais-
ten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempéna julkisuuslaki, sahkoi-
sestd asioinnista viranomaistoiminnassa annetussa laissa (13/2003), vahvasta sdhkoisesta
tunnistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (617/2009), digitaa-
listen palvelujen tarjoamisesta annetussa laissa (306/2019), viestotietojirjestelmésté ja
Digi- ja véestotietoviraston varmennepalveluista annetussa laissa (661/2009) seké arkis-
tolaissa (831/1994). Kielellisistd oikeuksista asiakastietojen késittelyssa ja timén lain mu-
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kaisia palveluja ja toimintoja jarjestettiessa sdddetédn kielilaissa (423/2003). Terveyden-
huollon laitteista sdédetédédn erdistd EU-direktiiveissd sdddetyistd ladkinnéllisisté laitteista
annetussa laissa (629/2010).

38

Mddritelmdit

Téssd laissa tarkoitetaan:

1) asiakkaalla asiakaslaissa tarkoitettua sosiaalihuollon asiakasta sekd potilaslaissa
tarkoitettua potilasta;

2) asiakasasiakirjalla asiakaslaissa ja sosiaalihuollon asiakasasiakirjoista annetussa
laissa (254/2015), jaljempéna asiakasasiakirjalaki, tarkoitettua sosiaalihuollon asiaka-
sasiakirjaa seké potilaslaissa tarkoitettua potilasasiakirjaa;

3) sosiaalihuollon asiakastiedolla asiakasta koskevaa henkildtietoa, joka siséltyy asia-
kaslaissa ja asiakasasiakirjalaissa tarkoitettuun asiakirjaan;

4) potilastiedolla potilasta koskevaa henkildtietoa, joka sisdltyy potilaslaissa tarkoitet-
tuun potilasasiakirjaan;

5) asiakastiedolla 3 ja 4 kohdassa tarkoitettua sosiaalihuollon asiakastietoa ja potilas-
tietoa;

6) tietojdrjestelmdlld tietojenkdisittelylaitteista, ohjelmistoista ja muusta tietojenkasit-
telystd koostuvaa kokonaisjdrjestelyé, jota valmistajan suunnittelemien ominaisuuksien
mukaisesti on tarkoitettu kéytettédviksi asiakastietojen sédhkoiseen kisittelyyn, asiaka-
sasiakirjojen tallentamiseen ja ylldpitoon tai valtakunnallisiin tietojérjestelmépalveluihin
liittdmiseen tai jolla sosiaali- ja terveydenhuollon ammattihenkild voi hyddyntdd hyvin-
vointitietoja;

7) palvelunantajalla sosiaali- ja terveyspalvelujen jérjestdjaa ja sosiaali- ja terveyspal-
veluntuottajaa;

8) palvelunjdirjestdjdlld palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siitd, ettd asiakas saa hinelle lain tai viran-
omaisen paidtoksen mukaan kuuluvan palvelun tai etuuden; ja

b) yksityiseni palvelunantajana velvollisuus huolehtia siitd, ettd asiakas saa sopimuk-
sen tai kuluttajansuojaa koskevien sddnnosten mukaisen, hdnelle kuuluvan palvelun;

9) palveluntuottajalla palvelunantajaa, joka:

a) palvelunjirjestijdn asemassa tuottaa itse sosiaali- tai terveyspalvelua; ja

b) palvelunjirjestdjan lukuun tuottaa sosiaali- tai terveyspalvelua;

10) tietoturvallisuuden arviointilaitoksella sellaista yritystd, yhteisoa ja viranomaista,
jonka Liikenne- ja viestintévirasto on hyviksynyt tietoturvallisuuden arviointilaitoksista
annetun lain (1405/2011) perusteella suorittamaan tietoturvallisuuden arviointeja;

11) hyvinvointitiedolla henkilon itsensa tuottamia terveyttién ja hyvinvointiaan koske-
via tietoja, jotka henkild on tallentanut 12 kohdassa tarkoitettuun omatietovarantoon;

12) omatietovarannolla hyvinvointitietojen sdilyttdmisté ja késittelemisté varten valta-
kunnallisiin tietojarjestelmépalveluihin muodostettua keskitettyd sdhkoisti tietovarantoa;

13) hyvinvointisovelluksella yksityishenkilon kayttdmid omatietovarantoon liittyvad
sovellusta, jolla késitelld&n hyvinvointitietoja, ja johon henkil6 voi saada asiakastietonsa
arkistointipalvelusta, reseptikeskuksesta ja tiedonhallintapalvelusta;

14) arkistointipalvelulla tietovarantoa, jossa séilytetéén ja jonka avulla hyddynnetéén
asiakastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tarpeellista tietoa ja johon
hyvéksytyt tietojédrjestelmit voidaan liittaa;

15) tiedonhallintapalvelulla valtakunnallista tietojdrjestelmépalvelua, jolla tuotetaan
potilastiedon yhteenvetoja;

16) tahdonilmaisupalvelulla valtakunnallista tietojarjestelmépalvelua, jolla yllépide-
tddn informointi-, luovutuslupa-, suostumus- ja kieltoasiakirjoja, muita terveyden ja sai-
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raudenhoitoon ja sosiaalipalveluihin liittyvid tahdonilmauksia sekd muita sosiaali- ja ter-
veysalan palveluihin ja asiakastietojen késittelyyn liittyvid tahdonilmauksia;

17) tietojdirjestelmdpalvelun tuottajalla tahoa, joka tarjoaa tai toteuttaa palvelunanta-
jalle tietojarjestelmaid, jossa kasitellddn asiakas- tai hyvinvointitietoa, ja joka vastaa tieto-
jérjestelmén valmistajana, valmistajan lukuun tai yhden tai useamman valmistajan puoles-
ta tietojarjestelmaélle asetetuista vaatimuksista;

18) tietojdrjestelmdn valmistajalla tahoa, joka on vastuussa sosiaali- ja terveydenhuol-
lon tietojérjestelmén suunnittelusta ja valmistuksesta;

19) vdlittdjdlld palvelunantajan tietojérjestelmapalvelujen tuottamisessa, tietojérjestel-
mien teknisen tai fyysisen kdyttoympériston toteuttamisessa tai valtakunnallisiin tietojar-
jestelmépalveluihin liittymisessa kéyttdmaé palveluntarjoajaa, jolla on tdssé roolissa mah-
dollisuus néhdd salaamattomia asiakastietoja, esimerkiksi ylldpitotoimien yhteydessi;
sekd

20) sertifioinnilla menettelyd, jolla todennetaan tietojarjestelmén tai hyvinvointisovel-
luksen tiyttavén sitd koskevat tuotantokdyttdd varten vaadittavat olennaiset vaatimukset.

2 luku
Valtakunnallisten tietojirjestelmépalvelujen rekisterinpito

4§
Valtakunnallisten tietojdrjestelmdpalvelujen rekisterinpitdjd

Kansanelikelaitos on omatietovarannon, luovutuslokirekisterin lokitietojen sdilytys-
palvelun ja sen omaan toimintaansa liittyvien kayttolokien rekisterinpitdja. Kansanelédke-
laitoksella ei kuitenkaan ole oikeutta kasitelld omatietovarantoon tallennettuja tietoja laa-
jemmin kuin mitd omatietovarannon ylldpitoon kuuluvat tehtévit vélttaméttd edellyttavat
tai luovuttaa niitd muihin kuin 13 §:n 2 momentin mukaisiin kayttotarkoituksiin siten kuin
mainitussa momentissa sdadetdin.

Kukin sosiaali- ja terveydenhuollon palvelunantaja on toiminnassaan syntyneiden kayt-
tolokien rekisterinpité;jé.

Kukin sosiaali- ja terveydenhuollon palvelunantaja ja Kansaneldkelaitos ovat sosiaali-
ja terveydenhuollossa syntyneiden luovutuslokien ja tiedonhallintapalvelun seké tahdon-
ilmaisupalvelun yhteisrekisterinpitdjid. Kansaneldkelaitos vastaa yhteisrekisterinpitdjana
tietojen kaytettdvyydesta ja eheydestd, tietosisdltdjen muuttumattomuudesta seka tietojen
sdilyttdmisestd ja havittdmisestd siten kuin 14 §:ssd sdddetddn. Tiedonhallintapalveluun
koostettavia tietoja tallentavat ja tahdonilmaisupalveluun tietoja tallentavat palvelunanta-
jat vastaavat tallennettavien tietojen oikeellisuudesta sekd muista rekisterinpitijén vel-
voitteista. Kansaneldkelaitos toimii tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena
yhteyspisteena.

Ammattilaisen kayttoliittymén kdyttolokien yhteisrekisterinpitijid ovat terveydenhuol-
lon ammattihenkild ja Kansaneldkelaitos. Kansaneldkelaitos toimii kayttoliittymén kayt-
tolokien yhteyspisteend.

Reseptikeskuksen rekisterinpitdjastd sdddetdan sdahkoisestd ladkemadrdayksestd annetun
lain (61/2007) 18 §:ssé.

58§
Palveluntuottajan vastuut palvelunjdrjestdjdn lukuun toimittaessa

Kun palveluntuottaja antaa sosiaali- ja terveyspalveluja palvelunjirjestdjan lukuun,
vastaa palveluntuottaja:
1) asiakastietojen kirjaamisesta ja tallentamisesta palvelunjérjestéjén lukuun;
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2) kayttdoikeuksien antamisesta asiakastietoihin omassa organisaatiossaan;

3) henkil6tietojen kisittelyn aktiivisesta ohjauksesta ja valvonnasta organisaatiossaan;

4) alkuperdisten asiakasasiakirjojen toimittamisesta palvelunjérjestéjélle viipymatti;,
sekd

5) tietosuoja-asetuksessa ja julkisuuslaissa sdddettyjen asiakkaan oikeuksien toteutta-
misesta yhdessé palvelunjérjestéjén kanssa.

Palvelunjdrjestdjan ja palveluntuottajan on sovittava tarkemmin 1 momentin 4 kohdas-
sa tarkoitettujen asiakasasiakirjojen toimittamisesta ja 5 kohdassa tarkoitettujen asiakkaan
oikeuksien toteuttamisesta sekd muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista
seikoista.

3 luku

Valtakunnallisten sosiaali- ja terveydenhuollon tietojirjestelmépalvelujen
toteuttaminen

6§
Sosiaali- ja terveydenhuollon valtakunnalliset tietojirjestelmdpalvelut

Kansaneldkelaitoksen on jarjestettdva asiakastietojen sdilytysta ja késittelyd varten seu-
raavat valtakunnalliset tietojirjestelmapalvelut:

1) valtakunnallinen asiakastietojen arkistointipalvelu;

2) lokirekisterien sdilytyspalvelu;

3) ammattilaisen kdyttoliittyma sdahkdisen lddkemadrayksen kasittelyyn;

4) kansalaisen kayttoliittyma;

5) omatietovaranto;

6) tiedonhallintapalvelu;

7) tahdonilmaisupalvelu;

8) reseptikeskus;

9) ladketietokanta; seka

10) kysely- ja vilityspalvelu.

Liséksi valtakunnallisten tietojarjestelmdpalvelujen toteuttaminen edellyttdd koodisto-
palvelua ja rooli- ja attribuuttipalvelua. Sosiaali- ja terveysalan lupa- ja valvontaviraston
on ylldpidettava rooli- ja attribuuttitietopalvelua ja koodistoja, joiden avulla palvelunan-
tajalle, apteekille, Kansaneldkelaitokselle ja Digi- ja véestitietovirastolle annetaan valta-
kunnallisten tietojarjestelmépalveluiden kayttdd ja varmentamista varten sosiaali- ja ter-
veydenhuollon ammattihenkilon ammatinharjoittamisoikeutta ja sen voimassaoloa koske-
va tieto. Terveyden ja hyvinvoinnin laitos vastaa koodistopalvelun sisallosta.

Digi- ja videstotietovirasto toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja
muun henkildston, palvelunantajien sekd ndiden palvelujen antamiseen osallistuvien or-
ganisaatioiden, niiden henkilston ja tietoteknisten laitteiden vahvasta séhkoisestd tunnis-
tamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa tarkoitettuna varmentajana.
Digi- ja véestotietovirastolla on oikeus saada tdmén tehtdviansd hoitamiseksi Sosiaali- ja
terveysalan lupa- ja valvontavirastolta sen ylldpitdmasta sosiaali- ja terveydenhuollon am-
mattihenkildiden keskusrekisteristd varmenteen myontdmiseen ja peruuttamiseen, var-
menteeseen, varmenteen tekniseen alustaan ja varmenteen toimittamiseen tarvittavat tie-
dot.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada lakisééteisten tehtd-
viensd hoitamiseksi Digi- ja véestitictovirastolta tiedot sen 3 momentin nojalla myonta-
mistd varmenteista.
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78§

Velvollisuus liittyd valtakunnallisten tietojdrjestelmdpalvelujen kdyttdjdksi

Palvelunantajan on liityttdvd 6 §:n 1 momentin 1, 6, 7 ja 8 kohdassa tarkoitettujen val-
takunnallisten tietojirjestelmépalvelujen kayttdjaksi.

Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on liityttédva valtakunnallisten
tietojérjestelmdpalvelujen kdyttdjiksi, jos silld on kdytossdén asiakas- ja potilastietojen
kasittelyyn tarkoitettu tietojérjestelma.

Muut sosiaali- ja terveysalan toimijat, joiden palveluita ja asiakastietojen késittelyd
koskevia tahdonilmauksia tallennetaan 6 §:n 1 momentin 7 kohdassa tarkoitettuun tahdon-
ilmaisupalveluun, voivat liittyd tahdonilmaisupalvelun kéyttéjéksi.

Ahvenanmaan maakunnan sosiaali- ja terveydenhuollon palvelunantaja voi liittyéd val-
takunnallisten tietojirjestelmépalvelujen kayttdjaksi.

8§

Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat

Séhkoisestd asiakasasiakirjasta saa olla valtakunnallisessa arkistointipalvelussa vain
yksi alkuperéinen tunnisteella yksildity kappale. Alkuperdisesti asiakirjasta voidaan pal-
velun toteuttamiseksi tai muusta perustellusta syysté tehda toinen tallenne, josta on kéyta-
va ilmi, ettei se ole alkuperdinen asiakirja.

Valtakunnallisiin tietojirjestelmépalveluihin liittymisen jilkeen palvelunantajan tulee
tallentaa asiakasasiakirjojen alkuperdiset kappaleet valtakunnalliseen arkistointipalve-
luun. Ennen liittymisté syntyneet asiakasasiakirjat voidaan tallentaa valtakunnalliseen ar-
kistointipalveluun. Arkistointipalveluun voidaan tallentaa asiakasasiakirjojen lisdksi
myds muita sosiaali- ja terveydenhuollon jérjestimiseen ja tiedonhallintaan liittyvié asia-
kirjoja.

Sosiaalihuollon asiakasasiakirjojen sdilytysajoista sdddetddn asiakasasiakirjalain
27 §:ssd. Potilasasiakirjojen séilytysajoista sdddetidn potilaslain 12 §:ssé.

98
Valtakunnallisiin tietojdrjestelmdpalveluihin liittyvien tietojdrjestelmien ja
asiakasasiakirjojen tietorakenteet

Tietojérjestelmien ja asiakasasiakirjojen tietorakenteiden tulee mahdollistaa sdhkoisten
asiakasasiakirjojen ja asiakastietojen kéyttd, luovuttaminen, séilyttiminen ja suojaaminen
6 §:ssé tarkoitettujen valtakunnallisten tietojédrjestelmipalvelujen avulla.

Terveyden ja hyvinvoinnin laitos antaa mééraykset valtakunnallisten tietojdrjestelma-
palvelujen toteutuksen edellyttamista tietojérjestelmien asiakasasiakirjojen tietosisalloista
ja tietorakenteista seké tietorakenteissa valtakunnallisesti hyodynnettivistd koodistoista.

10 §
Asiakirjan sdhkdéinen allekirjoittaminen

Asiakirjojen eheys, muuttumattomuus ja kiistiméttdmyys on varmistettava sdhkdiselld
allekirjoituksella tietojen sdahkoisessa késittelyssd, tiedonsiirrossa ja sdilytyksessa.

Luonnollisen henkilon sdhkoisessa allekirjoittamisessa on kéytettava kehittynyttd sdh-
koista allekirjoitusta, josta sdddetddn sdhkoisestd tunnistamisesta ja sdhkdisiin transaktioi-
hin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93 EY kumoami-
sesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014.
Myos vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetussa
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laissa sdddetddn sdhkoisestd allekirjoituksesta. Organisaation ja tietoteknisten laitteiden
allekirjoituksessa on kéytettéva luotettavuudeltaan vastaavaa sdahkdistd allekirjoitusta.

11§
Tiedonhallintapalvelu

Tiedonhallintapalvelu koostaa potilasasiakirjoista terveydenhuollon toteuttamisen kan-
nalta keskeiset potilastiedot ja tuottaa niistd yhteenvetoja palvelunantajille potilaan hoi-
don toteuttamista varten. Keskeisié potilastietoja, jotka tiedonhallintapalvelu voi koostaa,
ovat diagnoosit ja kdyntisyyt, riskit, laboratoriotulokset, rokotukset, toimenpiteet, 144ki-
tystiedot, fysiologiset mittaukset ja toimenpidekoodistolla kirjatut kuvantamistutkimuk-
set, toimintakykyyn liittyvét tiedot, ajanvaraustiedot seké potilaslain 4 a §:n mukainen
suunnitelma potilaan tutkimuksesta, hoidosta tai kuntoutuksesta tai muu vastaava suunni-
telma. Tiedonhallintapalvelun kautta saa luovuttaa tietoja siten kuin 20 §:ssé sédddetdan.
Tiedonhallintapalvelussa olevia tietoja saa késitelld 15 §:ssd sdddettyjen kayttovaltuuk-
sien puitteissa.

12§
Tahdonilmaisupalvelu

Tahdonilmaisupalveluun on tallennettava tieto henkildlle annetusta timén lain ja sih-
koisestd ladkemaardayksestd annetun lain mukaisista informoinneista sekd henkilon anta-
mista asiakastietojen luovutusta koskevista luovutusluvista, suostumuksista ja kielloista.

Tahdonilmaisupalveluun voidaan tallentaa myos tieto:

1) muista kuin 1 momentissa tarkoitetuista henkilon terveyden- ja sairaanhoitoon tai
sosiaalipalveluihin liittyvistd tahdonilmauksista;

2) muista kuin 1 momentissa tarkoitetuista henkilon sosiaali- ja terveysalan palvelui-
hin ja asiakastietojen kasittelyyn liittyvistd tahdonilmauksista.

13§
Omatietovaranto

Henkil6 voi tallentaa hyvinvointitietojaan omatietovarantoon hyvinvointisovelluksilla
tai kansalaisen kayttoliittymén kautta ja hyodyntdi niitd sieltd hyvinvointinsa edistdmi-
seksi. Henkilolld on oikeus pééttdd tietojensa kdytOstd, muuttamisesta ja poistamisesta
omatietovarannosta.

Henkil6 voi antaa suostumuksen siihen, ettd palvelunantajalle voidaan luovuttaa oma-
tietovarannossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen toteuttamiseksi.

Hoitoon tai palveluun vaikuttavien tietojen kirjaamisesta asiakas- tai potilasasiakirjoi-
hin sdddetdédn potilaslaissa, asiakaslaissa ja asiakasasiakirjalaissa.

Henkilon omatietovarannossa olevat tiedot on séilytettdva, kunnes henkil6 on poistanut
ne omatietovarannosta tai enintddn 5 vuotta henkilén kuolemasta.

14§
Kansanelikelaitoksen vastuu valtakunnallisten tietojdrjestelmdpalvelujen ylldpidossa

Valtakunnallisten tietojarjestelmipalvelujen ja sinne tallennettujen tietojen on oltava
aina kaytettavissd. Tietojdrjestelmépalveluilla on oltava tarpeelliset varajéarjestelmat toi-
mintahiirididen ja poikkeusolojen varalle.

Kansaneldkelaitos vastaa:

1) valtakunnallisten tietojarjestelmapalvelujen edellyttdmistd teknisistd méadarittelyistd
ja teknisisti ohjeista;
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2) valtakunnallisiin tietojarjestelmépalveluihin tallennettujen asiakastietojen, hyvin-
vointitietojen ja muiden tietojen turvallisuuden varmistamisesta siten kuin julkisen hallin-
non tiedonhallinnasta annetun lain 14 §:ssi sdddetdén seké tietojen hévittimisestd sdily-
tysajan paittymisen jélkeen;

3) vastuullaan olevien valtakunnallisten tietojérjestelmdpalvelujen toteutuksista si-
ten, ettd asiakas- tai hyvinvointietoja ja muita valtakunnalliseen tietojérjestelmapalvelui-
hin tallennettuja tietoja luovutetaan vain siten kuin téssa laissa ja sosiaali- ja terveystieto-
jen toissijaisesta kdytostd annetussa laissa sdddetdin;

4) asiakas- ja hyvinvointitiedon kdyton ja luovutuksen tallentumisesta lokirekisteriin;

5) koodistopalvelun tietoteknisestd toteuttamisesta;

6) valtakunnallisiin tietojarjestelmépalveluihin liittyvéstd tiedottamisesta véestolle;

7) valtakunnallisiin tietojérjestelméipalveluihin liitettévien tietojarjestelmien ja hyvin-
vointisovellusten yhteentoimivuuden testaamisesta.

Kansanelékelaitoksella on oikeus:

1) saada Sosiaali- ja terveydenhuollon lupa- ja valvontavirastolta valtakunnallisiin tie-
tojarjestelmapalveluihin liittyvien lakisdéteisten tehtdvien hoitamiseksi tarvittavat tiedot
sosiaali- ja terveydenhuollon ammattihenkildisti;

2) kdésitelld asiakas- ja hyvinvointitietoja siltd osin kuin valtakunnallisten tietojirjestel-
ménpalvelujen ylldpitoon kuuluvat tehtdvét valttamatta edellyttavat;

3) péaittdd jarjestelmin tietotekniseen toimintaan liittyvistd asioista, jollei tistd laista
tai sen nojalla annetuista sddnndksistd muuta johdu;

4) luovuttaa Kansaneldkelaitoksen rekisterinpidossa olevia asiakirjoja ja niiden loki-
tietoja sosiaali- ja terveydenhuollon palvelunantajille asiakastictojen kdyton ja luovutuk-
sen seurantaa ja valvontaa varten, jos on ilmeistd, ettei siten vaaranneta turvajérjestelyjen
toteutumista;

5) suorittaa palveluidensa ja palveluissa séilytettdvien tietojen kadyttoon kohdentuvaa
valvontaa tietoturvan lisddmiseksi;

6) salassapitovelvoitteiden estdméttd saada Digi- ja vdestotietovirastolta valtakunnalli-
sia tietojirjestelmépalveluita koskevien tehtdvien hoitamiseksi tarvittavat valttiméattomat
tiedot.

Kansaneldkelaitos voi laatia ja luovuttaa valtakunnallisten tietojarjestelmapalveluiden
ohjaamisesta, valvonnasta ja kehittdmisesti vastaaville viranomaisille valtakunnallisissa
tietojarjestelmépalveluissa olevista tiedoista ja asiakirjojen kuvailutiedoista ja lokitiedois-
ta yhteenvetoja, joilla on merkitystd valtakunnallisten palvelujen kehittdimisessd, seuran-
nassa tai raportoinnissa.

Valtakunnallisten tietojarjestelmipalvelujen suojaamisessa noudatetaan sitd, mitd val-
tion viranomaisten ja kuntien tietoturvallisuutta koskevista velvoitteista erikseen sdade-
tadn. Kansaneldkelaitos ei saa antaa valtakunnallisten tietojarjestelmépalvelujen jarjesta-
miseen liittyvien tdssd laissa tarkoitettujen rekisterien eiké niihin liittyvien lokirekisterei-
den kasittelya tai sdilyttdmistd ulkopuolisille.

4 luku
Asiakastietojen kisittely sosiaali- ja terveydenhuollossa
15§

Kayttooikeus asiakastietoon

Kéyttdoikeuksien on perustuttava sosiaali- tai terveydenhuollon ammattihenkilon ja
muun asiakas- ja potilastietoja kisittelevdn henkilon tydtehtdvadn ja annettavaan palve-
luun siten, ettd henkil6lld on kayttdoikeus vain tyotehtdvissddn tarvitsemiinsa valttdmat-
tomiin asiakastietoihin, joihin hidnelld on tiedonsaantioikeus. Asiakastietojen késittelyn
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perusteena on oltava tietoteknisesti varmistettu asiakas- tai hoitosuhde tai muu lakiin pe-
rustuva oikeus.

Sosiaali- ja terveysministerion asetuksella sdddetdéin, mité tietoja ammattihenkil6t ja
muut asiakastietoja késittelevit henkildt tyotehtévinsa ja annettavan palvelun perusteella
saavat kayttas.

Palvelunantajan on maéériteltdvd sosiaali- ja terveydenhuollon ammattihenkilon tai
muun asiakastietoja késittelevin henkilon oikeus kayttdd asiakastietoja. Palvelunantajan
on pidettéva rekisterid asiakastietojirjestelmiensi ja asiakasrekisteriensé kayttdjistd sekd
niiden kayttooikeuksista.

16 §
Asiakkaan informointi valtakunnallisista tietojdrjestelmdpalveluista

Palvelunantajan on annettava asiakkaalle tiedot hdnen oikeuksistaan seké hidnen asia-
kastietoihinsa liittyvistd valtakunnallisista tietojérjestelméipalveluista ja niiden yleisistd
toimintaperiaatteista. Tiedot on annettava asiakkaalle viimeistidn hidnen ensimmaiisen
asiointinsa yhteydessé.

Terveyden ja hyvinvoinnin laitos vastaa asiakkaille annettavan informaation tietosisél-
16std ja Kansaneldkelaitos vastaa informaatiomateriaalista.

17§
Asiakastietojen kdsittelijoiden tunnistaminen

Asiakastietojen sidhkdisessd késittelyssd asiakas, palvelunantaja, muu asiakastietojen
kasittelyn osapuoli ja ndiden edustajat seké tietotekniset laitteet on tunnistettava luotetta-
vasti. Asiakastietoja késittelevit henkilot, palvelunantajat, tietotekniset laitteet ja valta-
kunnalliset tietojdrjestelmépalvelut on tunnistettava todentamalla.

Sosiaali- ja terveysministerion asetuksella voidaan séétad tarkemmin tunnistamisen ja
todentamisen teknisistd keinoista. Ennen asetuksen antamista sosiaali- ja terveysministe-
rion tulee kuulla Digi- ja véestotietovirastoa.

18§
Luovutuslupa, suostumus ja kielto

Asiakas voi antaa 20 ja 21 §:ssé tarkoitetut luovutusluvat ja suostumukset valtakunnal-
listen tietojérjestelmépalvelujen valityksella.

Jaljempénd 20 §:n 1 momentissa ja 21 §:n 1 momentissa tarkoitettujen luovutuslupien
on perustuttava 16 §:n mukaisessa menettelyssa annettavaan riittdvain tietoon ja niiden on
oltava vapaachtoisesti annettuja. Luovutuslupa on voimassa toistaiseksi ja sen voi peruut-
taa. Jiljempéana 20 §:n 2 momentissa ja 21 §:n 2 momentissa tarkoitetusta suostumuksesta
sdddetddn tietosuoja-asetuksessa.

Jos asiakkaalla ei ole edellytyksié arvioida luovutusluvan tai suostumuksen merkitysta,
asiakastietoja saa luovuttaa hénen laillisen edustajansa antaman luovutusluvan tai suostu-
muksen perusteella. Asiakkaan laillisella edustajalla on oikeus salassapitovelvollisuuden
estimatti saada luovutusluvan tai suostumuksen antamista ja toteuttamista varten véaltta-
mittdmait asiakasta koskevat tiedot.

Asiakkaalla on oikeus kieltdd sosiaalihuollon rekisterinpitdjad luovuttamasta itsedén
koskevia sosiaalihuollon asiakastietoja toiselle sosiaalihuollon rekisterinpitdjille valta-
kunnallisten tietojarjestelmépalvelujen vélitykselld. Potilaalla on oikeus kieltdd tervey-
denhuollon rekisterinpitdjdd luovuttamasta héntd koskevia potilastietoja toiseen tervey-
denhuollon rekisteriin tai toiselle terveydenhuollon rekisterinpitdjélle valtakunnallisten
tietojarjestelmépalvelujen vilitykselld. Huoltajalla tai muulla laillisella edustajalla ei ole
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oikeutta kieltéd alaikéisen puolesta potilastietojen luovutusta potilaslain 13 §:n 3 momen-
tin 3 kohdan mukaisissa tilanteissa.

Asiakas tai potilas voi kohdistaa kiellon kaikkiin sosiaalihuollon asiakastietoihinsa ja
potilastietoihinsa. Kiellon voi kohdentaa julkiseen sosiaali- ja terveydenhuollon rekiste-
rinpitéjédn ja sen rekisteriin seké yksityisessd sosiaalihuollossa rekisterinpitéjéén ja yksi-
tyisessd terveydenhuollossa tydterveyshuollon rekisteriin. Sosiaalihuollossa kiellon voi
kohdentaa sosiaalihuollon palvelutehtdvéin tai yksittdiseen asiakasasiakirjaan. Tervey-
denhuollossa kiellon voi kohdentaa palvelutapahtumaan.

Kiellolla ei voi estdd ammattihenkildn tai viranomaisen lakiin perustuvaa ja asiakkaan
tai potilaan tahdonilmaisusta riippumatonta tiedonsaantioikeutta tietoon.

Kiellon on perustuttava 16 §:n mukaisessa menettelysséd annettavaan riittdvaén tietoon
ja sen on oltava vapaaehtoisesti annettu. Kielto on voimassa toistaiseksi ja sen saa peruut-
taa.

19 §
Luovutusluvan, suostumuksen tai kiellon antaminen ja peruuttaminen

Asiakastietojen luovuttamista koskeva luovutuslupa, suostumus ja kielto annetaan val-
takunnalliseen tietojérjestelmépalveluun liittyneelle palvelunantajalle tai kansalaisen
kayttoliittyméan vilitykselld. Palvelunantajan on tallennettava tieto annetusta luovutuslu-
vasta, suostumuksesta ja kiellosta tahdonilmaisupalveluun viivytyksetta.

Luovutusluvan, suostumuksen ja kiellon vastaanottajan on annettava asiakkaan pyyn-
nosté hinelle tuloste luovutuslupa-asiakirjasta, suostumusasiakirjasta ja kieltoasiakirjasta
tai kyseiset asiakirjat tulee tarvittaessa antaa hianelle muulla saavutettavalla tavalla.

Kansanelédkelaitos méérittelee luovutuslupa-asiakirjan, suostumusasiakirjan ja kielto-
asiakirjan tietosiséllon. Luovutuslupa-asiakirjasta, suostumusasiakirjasta ja kieltoasiakir-
jasta on kéytdvé ilmi luovutusluvan, suostumuksen ja kiellon merkitys asiakastietojen ké-
sittelyssé.

Luovutusluvan, suostumuksen ja kiellon peruuttamiseen sovelletaan, mitd 1-3 momen-
tissa sdddetddn niiden antamisesta.

20§
Potilastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen avulla

Terveydenhuollon potilastietoja saa luovuttaa salassapitosddnndsten estimatti 6 §:ssé
tarkoitettujen valtakunnallisten tietojérjestelmépalvelujen avulla toiselle terveydenhuol-
lon palvelunantajalle tai toiseen saman palvelunantajan potilasrekisteriin potilaan tervey-
denhuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi. Potilastietoja ei kuitenkaan
saa luovuttaa ilman potilaan antamaa luovutuslupaa tai potilaslain 13 §:n 3 momentin
3 kohdassa taikka muussa luovutuksen oikeuttavassa laissa sdddettyd perustetta.

Terveydenhuollon potilastietoja saa luovuttaa salassapitosddnnosten estimaéttd sosiaali-
huollon palvelunantajalle sosiaalihuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi
potilaan antaman suostumuksen perusteella. Suostumuksen edellytyksistd sdddetdin tieto-
suoja-asetuksen 7 artiklassa.

Potilasta koskevan tiedon luovutus palvelunantajille toteutetaan valtakunnallisten tieto-
jarjestelmapalvelujen avulla sen jilkeen, kun potilasta on informoitu 16 §:ssé tarkoitetulla
tavalla ja asiakas- tai hoitosuhteen olemassaolo potilaan ja luovutuspyynndn esittijén va-
lilld on tietoteknisesti varmistettu, ellei potilas ole kieltinyt tietojensa luovuttamista
18 §:n nojalla. Kayttdoikeudesta vilttdmattomiin potilastietoihin sdddetddn 15 §:ssé.

Potilastiedot voidaan luovuttaa asiakkaalle hyvinvointisovelluksen tai kansalaisen
kayttoliittyméan kautta. Saadakseen tiedot hyvinvointisovellukseen potilaan tulee ottaa hy-
vinvointisovellus kéyttoon ja hyvéksyé tietojen luovutus.
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21§

Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten
tietojdrjestelmdpalvelujen avulla

Sosiaalihuollon asiakastictoja saa luovuttaa salassapitosdénnosten estiméttd 6 §:ssé tar-
koitettujen valtakunnallisten tietojarjestelmapalvelujen avulla toiselle sosiaalihuollon pal-
velunantajalle asiakkaan sosiaalihuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi.
Asiakastietoja ei kuitenkaan saa luovuttaa ilman asiakkaan antamaa luovutuslupaa tai
muussa luovutuksen oikeuttavassa laissa sdddettyd perustetta.

Sosiaalihuollon asiakastietoja saa luovuttaa salassapitosddnndsten estamatti terveyden-
huollon palvelunantajalle terveydenhuollon jarjestdmiseksi, tuottamiseksi ja toteuttami-
seksi asiakkaan antaman suostumuksen perusteella. Suostumuksen edellytyksistd sdade-
tddn tietosuoja-asetuksen 7 artiklassa.

Luovutuspyyntdon perustuva asiakasta koskevan tiedon luovutus palvelunantajille to-
teutetaan valtakunnallisten tictojarjestelméapalvelujen avulla sen jalkeen, kun asiakasta on
informoitu 16 §:ssé tarkoitetulla tavalla ja asiakas- tai hoitosuhteen olemassaolo asiak-
kaan ja luovutuspyynnon esittdjan vililld on tietoteknisesti varmistettu, ellei asiakas ole
kieltédnyt tietojensa luovuttamista 18 §:n nojalla. Kéyttdoikeudesta valttdméattomiin asia-
kastietoihin sdddetddn 15 §:ssé.

Sosiaalihuollon asiakastiedot voidaan luovuttaa asiakkaalle hyvinvointisovelluksen tai
kansalaisen kayttoliittymén kautta. Saadakseen tiedot hyvinvointisovellukseen asiakkaan
tulee ottaa hyvinvointisovellus kdyttoon ja hyvéksyé tietojen luovutus.

22§

Asiakastietojen vilittdminen valtakunnallisten tietojdrjestelmdpalveluiden avulla
sosiaali- ja terveydenhuollon ulkopuolelle

Valtakunnallisten tietojérjestelmépalvelujen avulla saadaan vélittdd todistuksia, lausun-
toja ja muita asiakastietoja sisdltdvia asiakirjoja sosiaali- ja terveydenhuollon ulkopuolisel-
le toimijalle. Asiakirjoja saadaan salassapitosddnnisten estimattd vilittda asiakkaan pyyn-
non tai vastaanottajan lakiin perustuvan pyynnon taikka tiedon luovuttajan lakiin perustu-
van tiedonantovelvollisuuden perusteella. Asiakasasiakirjojen vélittdminen toteutetaan
valtakunnalliseen tietojarjestelmapalveluun kuuluvan kysely- ja vilityspalvelun avulla.

Terveyden ja hyvinvoinnin laitos antaa madraykset siitd, minka tyyppisia asiakirjoja saa
valittdd kysely- ja vilityspalvelun avulla.

23§
Sédhkdinen asiointi ja tietojen kdsittely toisen puolesta

Henkil6l114 on oikeus késitelld toisen henkilon puolesta valtakunnalliseen tietojarjestel-
mépalveluun tallennettuja kyseistd henkilod koskevia tietoja valtuutuksen tai holhoustoi-
mesta annetun lain (442/1999) 29 §:n 2 momentin nojalla. Huoltajalla on oikeus késitelld
huollettavasta valtakunnalliseen tietojérjestelmépalveluun tallennettuja tietoja, ellei asia-
kaslain 11 §:n 3 momentista, potilaslain 9 §:n 2 momentista, tietosuoja-asetuksen 8 artik-
lan 1 kohdasta, tictosuojalain 5 §:sti tai lapsen huollosta ja tapaamisoikeudesta annetun
lain (361/1983) 4 §:n 4 momentista muuta johdu.

24§
Kansalaisen kdyttoliittymd ja sen vilitykselld néytettdvit asiakastiedot ja tahdonilmaisut

Henkil6 voi antaa tahdonilmauksia seka hoitaa asiakkuuteensa ja asiakas- ja hyvinvoin-
titietojensa hallinnointiin liittyvid asioita kansalaisen kayttoliittymalla.
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Henkildlle saadaan ndyttda tai toimittaa kansalaisen kayttoliittymén vilitykselld valta-
kunnallisiin tietojérjestelmapalveluihin hinesti tallennetut tiedot lukuun ottamatta sellais-
ta tietoa, jota julkisuuslain 11 §:n 2 momentin tai muun lainsédédédnndn mukaan asiakkaalla
ei ole oikeutta saada. Liséksi henkil6lle saadaan nayttdd kayttoliittymén valitykselld hdnen
tietojensa késittelyd koskevat luovutus- ja kéyttdlokitiedot lukuun ottamatta luovutuksen-
saajan henkildtietoja.

Sen estdmaéttd, mitd 2 momentissa sdddetddn, henkilolle saadaan ndyttdd hianen puoles-
taan asioineen henkilon nimi.

25§
Asiakas- ja hyvinvointitiedon kdytén ja luovutuksen seuranta

Palvelunantajan on kerdttdva lokitiedot asiakasrekisterikohtaisesti kaikesta asiakastie-
tojen kaytostd ja luovutuksesta seurantaa ja valvontaa varten.

Kayttolokirekisteriin on tallennettava tieto kédytetyistd asiakas- ja hyvinvointitiedoista,
siitd palvelunantajasta, jonka asiakastietoja kiytetddn, asiakas- ja hyvinvointitietojen
kayttdjasta, tietojen kéyttotarkoituksesta ja kdyttoajankohdasta sekd muista kdyton val-
vontaa ja seurantaa varten tarvittavista tiedoista.

Luovutuslokirekisteriin on tallennettava tieto luovutetuista asiakastiedoista, siiti palve-
lunantajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luo-
vutustarkoituksesta, luovutuksensaajasta, luovutusajankohdasta sekd muista luovutusten
valvontaa ja seurantaa varten tarvittavista tiedoista.

Kansaneldkelaitoksen on kerdttdva seurantaa ja valvontaa varten 6 §:ssé tarkoitettuihin
valtakunnallisiin tietojirjestelmapalveluihin tallennettujen ja niiden kautta luovutettujen
tietojen luovutuslokitiedot, joista ilmenee luovutetut tietosisillot, luovutuksen saaja ja
luovutusajankohta, muut tarvittavat tiedot sekd ammattilaisen kayttoliittymalld kasitelty-
jen tietojen kéyttolokitiedot. Edelld 6 §:ssé tarkoitettuun lokirekisterien sdilytyspalveluun
tallennetaan palvelunantajan asiakasasiakirjojen luovuttamista koskevat lokitiedot. Loki-
rekisterin sdilytyspalveluun voidaan tallentaa kayttdd koskevat lokitiedot.

Lokitietojen sdilytysajasta voidaan sditdd tarkemmin sosiaali- ja terveysministerion
asetuksella. Terveyden ja hyvinvoinnin laitos voi antaa tarkempia méérayksia lokirekiste-
reihin tallennettavista tiedoista ja tietosiséalldista.

26§
Asiakkaan tiedonsaantioikeus tietojensa kdsittelystd

Asiakkaalla on oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvit-
tdmistd tai toteuttamista varten palvelunantajalta kirjallisesta pyynnostd kohtuullisessa
ajassa ja viimeistddn kahden kuukauden kuluessa lokirekisterin perusteella maksutta tieto
siitd, kuka on kéyttdnyt tai kenelle on luovutettu hénta koskevia tietoja sekd mika on ollut
kayton tai luovutuksen peruste. Asiakkaalla on vastaava oikeus saada Kansaneldkelaitok-
selta tiedonhallintapalvelun, tahdonilmaisupalvelun, reseptikeskuksen ja omatietovaran-
non lokitiedot, kdytettyjen tai luovutettujen asiakas- ja hyvinvointitietojen lokitiedot sekd
tiedot kaytto- ja luovutusajankohdasta siltd osin kuin tiedot kuuluvat Kansanelédkelaitok-
sen rekisterinpitoon.

Asiakkaalla ei kuitenkaan ole oikeutta saada lokitietoja, jos sen, jolta niitd pyydetdén,
tiedossa on, ettd niiden antamisesta saattaisi aiheutua vakavaa vaaraa asiakkaan terveydel-
le tai hoidolle taikka jonkun muun oikeuksille. My0dskéén kahta vuotta vanhempia lokitie-
toja ei ole oikeutta saada, jollei sithen ole erityistd syytd. Asiakas ei saa kdyttaa tai luovut-
taa saamiaan lokitietoja edelleen muuhun tarkoitukseen kuin omien asiakastietojensa ké-
sittelyyn liittyvien oikeuksiensa selvittdmisté ja toteuttamista varten.

Jos asiakas pyytdd uudestaan lokitietoja, jotka hdn on jo saanut, palvelunantaja tai Kan-
sanelédkelaitos voi perid lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylit-
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tdd tiedon antamisesta aiheutuvia vilittomia kustannuksia. Padsysta lokitietoihin 24 §:ssd
tarkoitetun kansalaisen kéyttoliittymén avulla ei kuitenkaan saa perid maksua.

Jos palvelunantaja tai Kansaneldkelaitos katsoo, ettei lokitietoja saa antaa asiakkaalle,
kieltdytymisestd on tehtdvé kirjallinen paétos. Asia voidaan saattaa tietosuojavaltuutetun
kasiteltivéksi tietosuojalain 21 §:n 1 momentin mukaisesti.

Jos asiakas katsoo, ettd hinen asiakastietojaan on kéytetty tai luovutettu ilman riittdvid
perusteita, tietoja kéytténeen tai tietoja saaneen palvelunantajan tai Kansaneldkelaitoksen
on annettava asiakkaalle pyynnosté selvitys tietojen kdyton tai luovuttamisen perusteista
sekd esitettdva perusteltu késityksensd siitd, onko tietojen kéyttd tai luovuttaminen ollut
lain mukaista. Jos palvelunantaja arvioi tietojen kisittelyn olleen lainvastaista, sen on
oma-aloitteisesti ryhdyttava vilttdiméattomiin toimenpiteisiin.

5 luku
Tietoturvallisuuden ja tietosuojan omavalvonta

27§
Tietoturvasuunnitelma

Palvelunantajan, vélittdjan ja Kansaneldkelaitoksen on laadittava tietoturvaan ja tieto-
suojaan seka tietojarjestelmien kayttoon liittyva tietoturvasuunnitelma. Tietoturvasuunni-
telmassa on oltava selvitykset, miten seuraavat asiakas- ja potilastietojen ja jarjestelmien
kasittelyyn liittyvat vaatimukset varmistetaan:

1) henkil6illd, jotka kayttévit tietojarjestelmid, on niiden kéyton vaatima koulutus;

2) tietojérjestelmien yhteydessd on saatavilla niiden asianmukaisen kdyton kannalta
tarpeelliset kayttoohjeet;

3) tietojérjestelmid kéytetddn tietojérjestelmdpalvelun tuottajan antaman ohjeistuksen
mukaisesti;

4) tietojérjestelmid ylldpidetdén ja péivitetddn tietojirjestelmépalvelun tuottajan oh-
jeistuksen mukaisesti;

5) tietojdrjestelmén kayttoympéristd soveltuu tietojarjestelmien asianmukaiseen sekd
tietoturvan ja tietosuojan varmistavaan kayttoon;

6) tietojérjestelmiin liitetyt muut tietojérjestelmét tai muut jérjestelmét eivit vaaranna
tietojarjestelmien suorituskykyé eivitka niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojdrjestelmid asentaa, yllapitdd ja pdivittda vain henkilo, jolla on sithen tarvittava
ammattitaito ja asiantuntemus;

8) 29 §:ssd tarkoitetut tietojarjestelmdt tdyttdvat kayttotarkoituksensa mukaiset
34 §:ssd sdddetyt olennaiset vaatimukset; seka

9) palvelunantajalla, valittdjalla ja Kansaneldkelaitoksella on suunnitelma siitd, miten
omavalvonta jarjestetdén ja toteutetaan sen toiminnassa.

Ennen liittymistddn valtakunnallisten tietojarjestelmapalvelujen kéyttdjaksi on palvelu-
nantajan tietoturvasuunnitelmassa selvitettévi, miten tietosuoja ja valtakunnallisten pal-
velujen tietoturvallisen kayton edellyttdimét vaatimukset on varmistettu.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia mééridyksid 1 ja 2 momentissa
tarkoitetuista tietoturvasuunnitelmaan siséllytettavistd selvityksistd ja vaatimuksista sekd
tietoturvallisuuden todentamisesta.

28 §
Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan on huolehdittava, ettéd
27 §:ssd tarkoitettu tietoturvasuunnitelma laaditaan ja sitd noudatetaan. Vastaavan johta-
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jan on annettava kirjalliset ohjeet asiakastietojen késittelysté ja noudatettavista menettely-
tavoista sekéd huolehdittava henkilokunnan riittdvéstd asiantuntemuksesta ja osaamisesta
asiakastietojen kisittelyssé.

Tietosuojan ja tietoturvan seurannan ja valvonnan toteuttamiseksi palvelunantajalla on
oikeus saada Kansaneldkelaitokselta omien asiakasrekisteriensi lokitiedot, tiedonhallinta-
palvelussa ja tahdonilmaisupalvelussa olevien tietojen kisittelyyn liittyvét lokitiedot ja
omatietovarannon lokitiedot siltd osin kuin asianomaisen palvelujenantajan henkildkunta
on katsellut ja késitellyt asiakkaan tiedonhallintapalvelussa, tahdonilmaisupalvelussa ja
omatietovarannossa olevia tietoja, jos se on tarpeen asiakkaan asiakastietojen késittelyn
lainmukaisuuden selvittdmiseksi.

Kansaneldkelaitoksen ja vélittdjdn on seurattava tietoturvasuunnitelmansa toteutumista.

Tietosuojavastaavan nimittdmisestd sekd tietosuojavastaavan asemasta ja tehtdvistd
sdddetddn tietosuoja-asetuksen 3739 artiklassa.

6 luku
Tietojérjestelmien ja hyvinvointisovellusten kiyttotarkoitus ja kiyttoonotto

29§
Tietojdrjestelmien ja hyvinvointisovellusten kdyttotarkoitus ja luokittelu

Tietojdrjestelmépalvelun tuottajan on laadittava kuvaus tietojarjestelménsa ja hyvin-
vointisovelluksen valmistajan hyvinvointisovelluksensa kéyttdtarkoituksesta ja siité,
kuinka se tayttda sitd koskevat olennaiset vaatimukset.

Sosiaali- ja terveydenhuollon tietojdrjestelmit sekd hyvinvointisovellukset on jaoteltava
kéyttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluvat:

1) Kansanelédkelaitoksen ylldpitdmét valtakunnalliset tietojérjestelmépalvelut;

2) valtakunnallisiin tietojérjestelmépalveluihin liitettdviksi tarkoitetut asiakastietoja
kasittelevit tietojérjestelmit ja hyvinvointisovellukset;

3) muut kdyttotarkoituksensa perusteella sertifioitavat tietojérjestelmit, hyvinvointiso-
vellukset ja vélittdjien palvelut.

Muut kuin 2 momentissa tarkoitetut tietojérjestelmét kuuluvat luokkaan B.

Terveyden ja hyvinvoinnin laitos voi antaa miérayksii tietojarjestelmien luokkien méaé-
rdytymisestd. Terveyden ja hyvinvoinnin laitos pdattad epéselvissa tilanteissa, kuuluuko
tietojarjestelma luokkaan A tai B.

30§
Tietojdrjestelmien ja hyvinvointisovellusten rekisterointi

Tietojdrjestelmépalvelun tuottajan on ilmoitettava tietojdrjestelmaisti ja hyvinvointiso-
velluksen valmistajan on ilmoitettava hyvinvointisovelluksesta Sosiaali- ja terveysalan
lupa ja valvontavirastolle ennen tietojérjestelmén tai hyvinvointisovelluksen ottamista
tuotantokdyttoon. [Imoituksessa on oltava tieto tietojdrjestelmén tai hyvinvointisovelluk-
sen valmistajasta ja kdyttotarkoituksesta sekd 35 ja 36 §:n mukaiset selvitykset ja 37 §:ssé
tarkoitettu todistus kéyttotarkoituksen mukaisten olennaisten vaatimusten tdyttamisest.
Jos tietojarjestelmépalvelun tuottaja on eri taho kuin valmistaja, ilmoituksessa on oltava
tieto myos tietojérjestelméipalvelun tuottajasta. Tietojérjestelmépalvelun tuottajan on il-
moitettava tietojarjestelmén tuotantokayttodn tarkoitetun version tuen paittymisestd tai
tietojérjestelmén siirtymisesté toisen tietojérjestelmapalvelun tuottajan vastuulle.

Sosiaali- ja terveysalan lupa- ja valvontavirasto ylldpitaa julkista rekisterid sille ilmoi-
tetuista sosiaali- ja terveydenhuollon tietojérjestelmistd ja hyvinvointisovelluksista. Re-
kisterissé on oltava tieto:
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1) tuotantokdyttoon tarkoitetuista tietojérjestelmistd ja hyvinvointisovelluksista, nii-
den kayttotarkoituksista seké niiden tiyttdmistd olennaisista vaatimuksista;

2) luokkaan A kuuluvien tuotantokdyttoon hyvéksyttyjen tietojérjestelmien ja hyvin-
vointisovellusten yhteentoimivuuden testauksen tuloksista;

3) luokkaan A kuuluvien tuotantokéyttoon hyvéksyttyjen tietojérjestelmien ja hyvin-
vointisovellusten tietoturvallisuuden arvioinnista saadun tietoturvallisuuden arviointia
koskevan todistuksen voimassaolosta; sekd

4) tuotantokdytdssd olevan luokkaan A kuuluvan tietojérjestelmén ja hyvinvointiso-
velluksen merkittévéstd poikkeamasta poikkeaman keston ajan.

Sosiaali- ja terveysalan lupa ja valvontavirasto voi antaa méaérayksié ilmoituksen sisél-
16std, voimassaolosta, ilmoituksen uudistamisesta ja rekisteriin merkittivista tiedoista.

318§
Tietojdrjestelmdn ja hyvinvointisovelluksen ottaminen tuotantokdyttéon

Luokkaan A kuuluvan tietojérjestelmén tai hyvinvointisovelluksen saa ottaa tuotanto-
kayttoon ja liittdd valtakunnallisiin tietojérjestelmépalveluihin sen jidlkeen, kun tietojarjes-
telmé tai hyvinvointisovellus on sertifioitu 35 §:n mukaisesti.

Tietojdrjestelméd tai hyvinvointisovellusta ei saa ottaa tuotantokdyttdon, ellei siitd ole
voimassa olevia tietoja 30 §:n 2 momentissa tarkoitetussa rekisterissi tai luokkaan A kuu-
luvan tietojarjestelmén tai hyvinvointisovelluksen tietoturvallisuuden arviointia koskeva
todistus on vanhentunut.

328§
Tietojdrjestelmdn ja hyvinvointisovelluksen kdyttéonoton jilkeinen seuranta

Tietojérjestelmipalvelun tuottajan on seurattava ja arvioitava ajantasaisella jéarjestel-
malliselld menettelylld tietojdrjestelmésti ja hyvinvointisovelluksen valmistajan hyvin-
vointisovelluksesta sen tuotantokdyton aikana saatavia kokemuksia. Tietojirjestelmin
olennaisten vaatimusten merkittivistd poikkeamista on ilmoitettava kaikille jarjestelmai
kayttaville palvelunantajille. Hyvinvointisovelluksen merkittivistd poikkeamista on il-
moitettava kaikille hyvinvointisovelluksen kéyttdjille. Luokkaan A kuuluvien tietojérjes-
telmien ja hyvinvointisovellusten merkittivistid poikkeamista on tietojarjestelmipalvelun
tuottajan ja hyvinvointisovelluksen valmistajan ilmoitettava Kansaneldkelaitokselle ja So-
siaali- ja terveysalan lupa- ja valvontavirastolle.

Tietojérjestelmipalvelun tuottajan on seurattava tietojarjestelmien ja hyvinvointisovel-
luksen valmistajan hyvinvointisovellusten olennaisten vaatimusten muutoksia ja tehtiva
muutosten edellyttimait korjaukset. Luokkaan A kuuluvan tietojarjestelmin ja hyvinvoin-
tisovelluksen olennaisista muutoksista on ilmoitettava tietoturvallisuuden arviointilaitok-
selle ja Kansaneldkelaitokselle. Tietoturvallisuuden arviointia koskeva todistus tai yhteen-
toimivuuden testaus on uudistettava, jos tietojérjestelméén tai hyvinvointisovellukseen
tehddan merkittdvid muutoksia, tai olennaisia vaatimuksia on muutettu tavalla, joka edel-
lyttdd uutta sertifiointia.

Tietojérjestelmipalvelun tuottajan ja hyvinvointisovelluksen valmistajan on sdilytetté-
v yhteentoimivuutta ja tietoturvaa koskevat sekd muut valvonnan edellyttamét tiedot vé-
hintéén viisi vuotta tietojarjestelménsa tai hyvinvointisovelluksensa tuotantokéyton paat-
tymisesta.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maérdyksié siitd, mitkd ovat
1 momentissa tarkoitettuja merkittdvid poikkeamia ja miten niitd koskevat ilmoitukset
tehddén.
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7 luku
Tietojérjestelmien ja hyvinvointisovellusten olennaiset vaatimukset

338§

Tietojdrjestelmdpalvelun tuottajan ja valmistajan sekd hyvinvointisovelluksen
valmistajan yleiset velvollisuudet

Tietojarjestelmin valmistaja on vastuussa sosiaali- ja terveydenhuollon tietojarjestel-
man suunnittelusta ja valmistuksesta riippumatta siitd, suorittaako se nima toimet itse vai
tekeekd joku muu ne sen lukuun. Hyvinvointisovelluksen valmistaja on vastuussa sovel-
luksen suunnittelusta ja valmistuksesta.

Tietojarjestelmapalvelun tuottajan on laadittava kuvaus tietojarjestelminsé ja hyvin-
vointisovelluksen valmistajan hyvinvointisovelluksensa kéyttotarkoituksesta ja annettava
sen yhteydessd jérjestelmin kayttdjille yhteentoimivuuden, tietoturvallisuuden ja tieto-
suojan sekd toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet jarjestelman kayttoon-
otosta, tuotantokéytosta ja ylldpidosta.

Tietojarjestelmian mukana annettavien tietojen ja ohjeiden on oltava suomen-, ruotsin-
tai englanninkielisid. Tietojédrjestelmdd kéyttivélle sosiaali- tai terveydenhuollon henki-
16stolle tarkoitettujen tietojen ja ohjeiden on oltava suomen- tai ruotsinkielisia.

Tietojéarjestelmian valmistajalla on oltava laatujarjestelma, jota sovelletaan tietojérjes-
telmén suunnitteluun ja valmistukseen tietojéarjestelmén kayttotarkoituksen edellyttamalla
tavalla.

34§
Tietojdrjestelmdlle ja hyvinvointisovellukselle asetettavat olennaiset vaatimukset

Asiakastietojen kisittelyssd kaytettdvan tietojarjestelmén ja hyvinvointisovelluksen tu-
lee tdyttdd yhteentoimivuutta, tietoturvaa ja tietosuojaa sekéd toiminnallisuutta koskevat
olennaiset vaatimukset. Hyvinvointisovelluksen tulee tiyttdd saavutettavuusvaatimukset.
Vaatimusten on tdytyttdva kdytettdessa tietojarjestelmdd sekd itsendisesti ettd yhdessd
muiden siihen liitettdviksi tarkoitettujen tietojarjestelmien kanssa.

Palvelunantajan kéyttimien tietojarjestelmien on vastattava kayttotarkoitukseltaan
palvelunantajan toimintaa ja tdytettdvd palvelunantajan toimintaan liittyvdt olennaiset
vaatimukset. Olennaiset vaatimukset voidaan tdyttdd yhden tai useamman tietojérjestel-
mén muodostaman kokonaisuuden kautta.

Tietojdrjestelmé tiyttdéd olennaiset vaatimukset silloin, kun se on suunniteltu, valmis-
tettu ja toimii tietoturvaa ja tietosuojaa koskevien lakien ja niiden nojalla annettujen sdén-
ndsten sekd yhteentoimivuutta koskevien kansallisten méérittelyjen mukaisesti. Toimin-
nallisuutta koskevat olennaiset vaatimukset tdyttyvit, jos tietojarjestelmalld pystytddn
suorittamaan kayttotarkoituksen mukaisessa asiakas- ja potilastietojen késittelyssé lakien
ja niiden nojalla annettujen sddnndsten edellyttdmat toiminnot.

Terveyden ja hyvinvoinnin laitos antaa tarkempia méérdyksié olennaisten vaatimusten
sisédllosta ja siitd, mitkd olennaiset vaatimukset on taytettdva eri palveluissa kdytettdavissa
tietojarjestelmissa ja hyvinvointisovelluksissa.

35§
Vaatimustenmukaisuuden osoittaminen

Luokkaan A kuuluvan tietojérjestelmén ja hyvinvointisovelluksen vaatimustenmukai-
suus on osoitettava sertifioinnilla eli tietojarjestelmépalvelun tuottajan tai hyvinvointiso-
velluksen valmistajan antamalla selvityksella siité, etti tietojarjestelma tai hyvinvointiso-
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vellus tayttdd kayttotarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset, hy-
viksytylld yhteentoimivuuden testauksella ja 37 §:n mukaisella tietoturvallisuuden arvi-
ointilaitoksen antamalla tietoturvallisuuden arviointia koskevalla todistuksella. Tietojér-
jestelmdpalvelun tuottaja tai hyvinvointisovelluksen valmistaja vastaa siitd, etti tietojér-
jestelma tai hyvinvointisovellus on sertifioitu.

Luokkaan B kuuluvan tietojirjestelmén vaatimustenmukaisuus on osoitettava tietojar-
jestelmépalvelun tuottajan antamalla kirjallisella selvitykselld siitd, ettd tietojérjestelma
asianmukaisesti asennettuna, yllépidettyné ja kéytettyna tayttaa kayttotarkoituksensa mu-
kaiset olennaiset vaatimukset. Tietojérjestelmdpalvelun tuottaja vastaa tietojérjestelméin
olennaisten toiminnallisten vaatimusten arvioinnista. Tietojdrjestelmépalvelun tuottajan
tulee vakuuttaa osana vaatimuksista annettavaa selvitysté, etté jérjestelméssé on toteutettu
ne toiminnot, jotka selvityksen mukaisesti kuuluvat jarjestelman kayttotarkoitukseen.

Terveyden ja hyvinvoinnin laitos voi antaa méardyksid vaatimustenmukaisuuden osoit-
tamisessa noudatettavista menettelyistd ja annettavan selvityksen sisdllostd. Lisdksi Kan-
saneldkelaitos voi antaa médrdyksié tissé laissa tai sdhkoisestd 1lddkemadrdyksestd anne-
tussa laissa tarkoitettuihin valtakunnallisiin tietojarjestelmépalveluihin liitettdvien tieto-
jarjestelmien yhteentoimivuuden todentamisessa noudatettavista menettelyista.

36 §
Yhteentoimivuuden testaaminen

Luokkaan A kuuluvan tietojirjestelmén ja hyvinvointisovelluksen on oltava yhteentoi-
miva valtakunnallisten tietojérjestelmépalvelujen ja siihen liitettyjen muiden tietojarjes-
telmien kanssa. Yhteentoimivuus on osoitettava Kansanelidkelaitoksen jérjestiméssi yh-
teentoimivuuden testauksessa. Ennen yhteentoimivuuden testausta tietojirjestelmépalve-
lun tuottajan ja hyvinvointisovelluksen valmistajan on annettava Kansaneldkelaitokselle
selvitys siitd, miten tietojdrjestelmén tai hyvinvointisovelluksen toiminnallisuutta koske-
vat vaatimukset on toteutettu ja testattu. Yhteentoimivuuden testauksen ajankohdasta ja
toteuttamisesta on sovittava Kansaneldkelaitoksen kanssa.

Tuotantokéyttéon otetun luokkaan A kuuluvan tietojérjestelmén on oltava mukana val-
takunnallisiin tietojérjestelmépalveluihin liitettdvien muiden tietojirjestelmien yhteistes-
tauksissa tietojédrjestelmien keskindisen yhteentoimivuuden varmistamiseksi. Kansanelé-
kelaitos paittda niistéd tietojarjestelmisté, joiden tulee osallistua yhteentoimivuuden tes-
taukseen. Yhteentoimivuuden testaukseen osallistuvien tietojarjestelmien tietojérjestel-
méipalvelun tuottajat vastaavat itse testauksen niille aiheuttamista kustannuksista. Kansan-
eldkelaitos antaa yhteentoimivuuden testaukseen perustuvan puoltavan lausunnon yhteen-
toimivuutta koskevien vaatimusten tdyttymisestd, kun ne on todennettu.

Edelld 1 momentissa sdddetysté poiketen Kansaneldkelaitoksen ylldpitdmille valtakun-
nallisille tietojérjestelmdpalveluille seké niille A-luokan tietojirjestelmille, joita ei liitetd
valtakunnallisiin tietojérjestelmépalveluihin, ei suoriteta erillistd yhteentoimivuuden tes-
tausta.

37§
Tietoturvallisuuden arviointi

Luokkaan A kuuluvan tietojdrjestelmén ja hyvinvointisovelluksen olennaisten tietotur-
vallisuusvaatimustenmukaisuuden arviointi suoritetaan tdmén lain ja tietoturvallisuuden
arviointilaitoksista annetun lain mukaisesti. Tdmén lain mukaiseen tietoturvallisuuden ar-
viointiin ei kuitenkaan sisélly tietojérjestelmépalvelun tuottajan, valmistajan eiké kaytta-
jan toimitilojen arviointi eiké tarkastaminen. Tietoturvallisuuden arviointi tehddin tieto-
jarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan hakemuksesta.
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Tietoturvallisuuden arviointilaitoksen on annettava suorittamastaan tietoturvallisuuden
arvioinnista tietojirjestelmépalvelun tuottajalle ja hyvinvointisovelluksen valmistajalle
todistus seka siihen liittyva tarkastusraportti. Arviointi on suoritettava tietojarjestelmén ja
hyvinvointisovelluksen kéyttotarkoitusta koskevien olennaisten vaatimusten tai jérjestel-
maién tehtyjen muutosten laajuuden mukaisesti.

Tietoturvallisuuden arviointilaitos voi vaatia tietojérjestelmépalvelun tuottajalta ja hy-
vinvointisovelluksen valmistajalta kaikki arvioinnin edellyttimat tiedot todistuksen laati-
miseksi. Todistuksen antamiseen sovelletaan muutoin, miti tietoturvallisuuden arviointi-
laitoksista annetun lain 9 §:ssd sdddetddn. Todistus on voimassa enintddn kolme vuotta.
Todistuksen voimassaoloa voidaan jatkaa enintdén kolmeksi vuodeksi kerrallaan.

38§
Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja
valvontavirastolle, Kansaneldkelaitokselle ja Terveyden ja hyvinvoinnin laitokselle tiedot
kaikista myonnetyisti, muutetuista, tdydennetyistd ja evétyisté todistuksista.

Tietoturvallisuuden arviointilaitoksen on pyydettdessid annettava Sosiaali- ja terveys-
alan lupa- ja valvontavirastolle kaikki tarvittavat lisdtiedot tietojérjestelmistd ja hyvin-
vointisovelluksista, joille arviointilaitos on myontényt tietoturvallisuuden arviointia kos-
kevan todistuksen.

8 luku
Ohjaus ja valvonta

39§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon sdhkdisen késittelyn ja siihen liittyvén tie-
donhallinnan yleinen suunnittelu, ohjaus ja valvonta seké paétoksenteko merkittévien tie-
donhallintahankkeiden kokonaisrahoituksesta kuuluvat sosiaali- ja terveysministeriolle.
Digi- ja véestotietoviraston hoitaman varmennepalvelun yleinen ohjaus ja valvonta kuu-
luvat kuitenkin sosiaali- ja terveysministeriolle ja valtiovarainministeriélle yhteisesti.

Terveyden ja hyvinvoinnin laitos vastaa sosiaali- ja terveydenhuollon asiakastiedon
sdhkdisen késittelyn ja siihen liittyvén tiedonhallinnan seké 6 §:ssé tarkoitettujen valta-
kunnallisten tietojérjestelmépalvelujen ja yhteisten hallinnonalakohtaisten tietovarantojen
kayton ja toteuttamisen suunnittelusta, ohjauksesta ja seurannasta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto sekd aluehallintovirasto toimialueel-
laan ohjaavat ja valvovat niille sdéidetyn toimivallan mukaisesti osaltaan tdmén lain nou-
dattamista.

40 §
Tietojdrjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtédvénéd on valvoa ja edistié tieto-
jarjestelmien vaatimustenmukaisuutta.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus tehdéd valvonnan edellyt-
tdmié tarkastuksia. Tarkastus voidaan tehdd ennalta ilmoittamatta. Tarkastuksen suoritta-
miseksi tarkastajalla on oikeus paastd kaikkiin tiloihin, joissa harjoitetaan téssi laissa tar-
koitettua toimintaa tai sdilytetdén tdmén lain noudattamisen valvonnan kannalta merkityk-
sellisié tietoja. Tarkastusta ei kuitenkaan saa tehdé pysyviisluonteiseen asumiseen kaytet-
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tdvissa tiloissa. Lisdksi tarkastusta toteutettaessa on noudatettava, mitd hallintolain
(434/2003) 39 §:ssd sdddetddn. Jos tarkastettava taho vastustaa tarkastuksen suorittamista
tai muutoin yrittda vaikeuttaa sité, on valvontaviranomaisella oikeus saada poliisin virka-
apua siten kuin poliisilain (872/2011) 9 luvun 1 §:n 1 momentissa sdddetdén.

Tarkastuksessa on esitettdva kaikki tarkastajan pyytédmaét asiakirjat, jotka ovat tarpeel-
lisia tarkastuksen toimittamiseksi. Liséksi tarkastajalle on annettava maksutta hdnen pyy-
tdménsa jéljennokset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Tarkastuksesta on laadittava pdytékirja, josta on toimitettava jéljennods 30 péivéan ku-
luessa asianosaiselle. Tarkastus katsotaan pédttyneeksi, kun tarkastuspdytékirjan jéljen-
nds on annettu tiedoksi asianosaiselle. Sosiaali- ja terveysalan lupa- ja valvontaviraston on
sdilytettdvd tarkastuspoytikirja kymmenen vuoden ajan tarkastuksen paéttymisestd lu-
kien.

418§
IImoittaminen tietojdrjestelmdn olennaisten vaatimusten poikkeamista

Jos palvelunantaja havaitsee, ettd tietojérjestelmén olennaisten vaatimusten tdyttymi-
sessd on merkittdvid poikkeamia, sen on ilmoitettava asiasta tietojérjestelmapalvelun tuot-
tajalle. Jos poikkeama voi aiheuttaa merkittavén riskin asiakasturvallisuudelle tai tietotur-
valle, on palvelunantajan, apteekin, tietojérjestelmépalvelun tuottajan tai valmistajan,
Kansanelédkelaitoksen tai Terveyden ja hyvinvoinnin laitoksen ilmoitettava siitd Sosiaali-
ja terveysalan lupa- ja valvontavirastolle. Myds muu taho voi ilmoittaa Sosiaali- ja terve-
ysalan lupa- ja valvontavirastolle havaitsemistaan riskeistd. Jos palvelunantaja tai muu
taho havaitsee tietojarjestelmin olennaisten vaatimusten tdyttymisessa tietosuojapoikkea-
mia, sen on ilmoitettava asiasta tietosuojavaltuutetulle.

42§
Tiedonsaantioikeus

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada maksutta ja salassa-
pitosddnndsten estamétti sosiaali- ja terveydenhuollon tietojirjestelmien valvontaa varten
valttdiméattomat tiedot valtion ja kunnan viranomaisilta sekd luonnollisilta ja oikeushenki-
16iltd, joita timén lain tai sen nojalla annetut sddnnodkset ja padtokset sosiaali- ja tervey-
denhuollon tietojarjestelmistd koskevat.

43 §

Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan
kdyttéon

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus kéyttda ulkopuolisia asian-
tuntijoita avustajina arvioidessaan tietojérjestelmén vaatimustenmukaisuutta. Ulkopuoli-
set asiantuntijat voivat osallistua timén lain mukaisiin tarkastuksiin seké tutkia ja testata
tietojérjestelmid, mutta eivét voi tehdé hallintopaétoksia. Ulkopuolisella asiantuntijalla tu-
lee olla tehtdvien edellyttima asiantuntemus ja patevyys. Ulkopuoliseen asiantuntijaan so-
velletaan rikosoikeudellista virkavastuuta koskevia sddnndksié hénen suorittaessaan tissa
laissa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta sdddetdan vahingonkorvauslaissa
(412/1974).
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44§
Mddrdys velvollisuuksien tdyttimiseksi

Jos sosiaali- tai terveydenhuollon tietojérjestelmépalvelun tuottaja tai tietojarjestelmén
valmistaja, palvelunantaja, vilittdja taikka Kansaneldkelaitos on laiminlydnyt tdssé laissa
sdddetyn velvollisuutensa, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi maérati
velvollisuuden téytettaviksi méédriajassa.

45§
Kdytossd oleviin tietojdrjestelmiin kohdistuvat velvollisuudet

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi tehdesséén 40 §:n nojalla tietojér-
jestelmdd koskevan valvonnan ja tarkastuksen samalla mairaté tietojarjestelmipalvelun
tuottajan tai valmistajan korjaamaan tuotantokdytdsséd olevia tietojirjestelmid koskevat
puutteet.

Jos tietojérjestelmd voi vaarantaa asiakas- tai potilasturvallisuuden tai toteuttaa puut-
teellisesti kéyttotarkoituksen mukaiset olennaiset vaatimukset, eikd puutteita ole korjattu
Sosiaali- ja terveysalan lupa- ja valvontaviraston asettamassa mééréajassa, virasto voi
kieltdd tietojarjestelmén kdyton, kunnes puutteet on korjattu. Liséksi Kansaneldkelaitos
voi sulkea yhteyden yllapitdmiinsé valtakunnallisiin tietojéarjestelmapalveluihin, jos niihin
liitetty tietojérjestelmai tai sen kdyttdjitaho vaarantaa valtakunnallisten tietojérjestelma-
palvelujen asianmukaisen toiminnan.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi velvoittaa tietojirjestelmépalvelun
tuottajan tai sen valtuuttaman edustajan tiedottamaan tietojérjestelmén tuotantokayttod
koskevasta kiellosta tai mdardyksestd asettamassaan midrdajassa ja madrdamallién taval-
la.

9 luku
Erindiset siannokset

46 §
Sosiaali- ja terveydenhuollon sdhkoisen tiedonhallinnan yhteistyé

Sosiaali- ja terveysministerion on huolehdittava, etté sosiaali- ja terveydenhuollon séh-
koistd tiedonhallintaa ja valtakunnallisia tietojirjestelmépalveluja koskevan yhteistyon
koordinointia varten on jarjestetty yhteistyotavat ja -menettelyt. Yhteistyon tarkoituksena
on edistdd tdmén lain toteutumista.

Valtioneuvosto voi asettaa 1 momentissa tarkoitettua yhteistyoté varten tarvittavia neu-
vottelukuntia tai muita yhteistydelimia.

Kansanelikelaitoksen on huolehdittava, ettd valtakunnallisten tietojarjestelmapalvelu-
jen tuotantotoimintaan liittyen on jdrjestetty yhteistyotavat ja -menettelyt palvelunantaji-
en, apteekkien ja muiden tuotantotoiminnan sidosryhmien kanssa.

47 §
Maksut

Kansaneldkelaitoksen ja Digi- ja véestotietoviraston hoitamien 6 §:ssd tarkoitettujen
valtakunnallisten tietojirjestelméapalvelujen kiyttd on palvelunantajille maksullista. Kun-
nallisen sosiaali- ja terveydenhuollon maksut peritddn sairaanhoitopiireittdin sairaanhoi-
topiirin kuntayhtymaltd. Kansaneldkelaitoksen perimét maksut sdddetddn valtion maksu-
perustelain (150/1992) 10 §:ssd sdddetyn estdmatta sosiaali- ja terveysministerion asetuk-
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sella sellaisiksi, ettd ne vastaavat palvelujen hoidosta aiheutuvien kustannusten méaaraa.
Maksujen tulee lisdksi turvata Kansaneldkelaitoksen palvelurahaston maksuvalmius. Di-
gi- ja véestotietoviraston suoritteista perittdvistd maksuista sdédetédn valtion maksuperus-
telaissa ja sen nojalla.

Kansanelédkelaitoksen ja Digi- ja véestotietoviraston tulee toimittaa vuosittain sosiaali-
ja terveysministeridlle selvitys edellisen vuoden kustannuksista ja kustannuksiin vaikutta-
neista tekijoistd sekd arvio seuraavan neljan vuoden kiyttomaksujen perustana olevista
kokonaiskustannuksista ja seuraavan neljan vuoden investointitarpeista ja niiden kustan-
nuksista.

Tietojdrjestelmépalvelun tuottaja vastaa sertifioinnin aiheuttamista kustannuksista.
Kansanelikelaitoksella on oikeus perid maksu 36 §:ssé tarkoitetusta yhteentoimivuuden
testauksesta valtion maksuperustelain 6 §:n 1 momentissa tarkoitetun omakustannusarvon
mukaisesti. Sosiaali- ja terveysalan lupa- ja valvontavirastolle 30 §:n mukaan tehtdvan il-
moituksen rekisterdinti ja merkinta julkiseen rekisteriin on maksullinen. Maksusta sddde-
tddn sosiaali- ja terveysministerion asetuksella ottaen huomioon, mitéd valtion maksupe-
rustelaissa ja sen nojalla maksuista sdddetddn. Tietoturvallisuuden arviointilaitoksen hy-
viaksymisestd perittdvistd maksuista sdddetadn tietoturvallisuuden arviointilaitoksista an-
netun lain 11 §:ssé.

48 §
Rangaistussddnnokset

Joka tahallaan tai torkeésti huolimattomuudesta

1) rikkoo 17 §:n 1 momentissa sééddettyéd tunnistamisvelvollisuutta,

2) luovuttaa asiakastietoja 20—22 §:n vastaisesti ilman asiakkaan luovutuslupaa, suos-
tumusta tai laissa sééddettyd oikeutta taikka

3) laiminlyd 16 §:n 1 momentissa sdddetyn informointivelvollisuuden ja siten vaaran-
taa asiakkaan yksityisyyden suojaa,

on tuomittava, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta, sosiaali- ja
terveydenhuollon asiakastietojen kdsittelyrikkomuksesta sakkoon.

Rangaistus tietomurrosta sdddetddn rikoslain (39/1889) 38 luvun 8 §:ssd ja rangaistus
tietosuojarikoksesta mainitun luvun 9 §:ssd. Salassapitovelvollisuuden rikkomisesta séa-
detddn mainitun luvun 1 ja 2 §:ssé sekd mainitun lain 40 luvun 5 §:ssé.

49 §
Uhkasakko

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdimén lain nojalla antamaa méaéraysta
tai tekeméd péatostd voidaan tehostaa uhkasakolla. Uhkasakosta sédéddetdan uhkasakkolais-
sa (1113/1990).

50§
Muutoksenhaku

Sosiaali- ja terveysalan lupa- ja valvontaviraston tekemén tarkastuksen yhteydessa an-
nettuun madraykseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdéddetdédn hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen sidddetddn oikeudenkdynnistd hallinto-
asioissa annetussa laissa (808/2019).

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdmén lain nojalla tekeméé paatosta
tai madraysti on oikaisuvaatimuksesta tai muutoksenhausta huolimatta noudatettava, joll-
ei oikaisuvaatimusta késitteleva viranomainen tai hallintotuomioistuin toisin maaras.
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10 luku
Voimaantulo- ja siirtymisiéinnokset

518
Voimaantulo

Tama laki tulee voimaan 1 pdivdni marraskuuta 2021.
Talld lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen sdahkdisestd kasitte-
lystd annettu laki (159/2007).

52§
Siirtymdsddnnokset

Julkisen sosiaalihuollon palvelunantajan on liityttdvd 6 §:n 1 momentin 1 kohdassa
mainittuun valtakunnalliseen asiakastietojen arkistointipalveluun viimeistddn 1 paivana
syyskuuta 2024 ja yksityisen sosiaalihuollon palvelunantajan viimeistdan 1 pdivand tam-
mikuuta 2026.

Lain 13 §:n 2 momenttia, 18 §:n 5 momentin mukaista kaikkiin asiakas- ja potilastie-
toihin kohdistuvaa kieltoa ja tyoterveyshuoltoon kohdistuvaa kieltoa, 20 §:n 2 momenttia
ja 21 §:n 2 momenttia sovelletaan viimeistéédn 1 pdivand tammikuuta 2024.

Lain 18 §:44 sovelletaan kaikkiin asiakas- ja potilastietoihin ja tydterveyshuollon rekis-
teriin kohdistettavaa kieltoa lukuun ottamatta viimeistéén silloin, kun asiakasasiakirjoja
luovutetaan 6 §:n 1 momentin 1 kohdassa mainitusta valtakunnallisesta asiakastietojen ar-
kistointipalvelusta.

Lain 19 §:44 sovelletaan sosiaalihuollossa 1 pdivastd tammikuuta 2023 tai viimeistdin
silloin, kun sosiaalihuollon asiakasasiakirjoja luovutetaan 6 §:n 1 momentin 1 kohdassa
mainitusta valtakunnallisesta asiakastietojen arkistointipalvelusta.

Lain 20 §:n 4 momenttia sovelletaan hyvinvointisovellusten osalta viimeistdan 1 paiva-
né joulukuuta 2023.

Lain 21 §:n 1 ja 3 momenttia sovelletaan viimeistién 1 piivand tammikuuta 2023.

Lain 21 §:n 4 momenttia sovelletaan hyvinvointisovellusten osalta viimeistdan 1 pdiva-
ni toukokuuta 2025.

Lain 8 §:n 2 momentin velvoitteesta tallentaa liittymisen jdlkeen asiakasasiakirjojen al-
kuperiiset kappaleet valtakunnalliseen arkistointipalveluun poiketen palvelunantajan tu-
lee aloittaa viimeistddn 1 pdivanid lokakuuta 2026 seuraavien asiakirjojen tallentaminen:

1) ajanvarausasiakirja asiakkaalle varatuista ja hénelle ilmoitettavista terveydenhuollon
ajanvarauksista;

2) seulontatutkimuksista syntyvét kuvantamistutkimukseen liittyvit asiakirjat ja labo-
ratoriotulokset;

3) ajoterveyteen liittyvit todistukset ja lomakkeet;

4) tapaturmiin ja ammattitauti-ilmoituksiin liittyvét todistukset ja lomakkeet;

5) lddkérinlausunto terveydentilasta (T-todistus);

6) ladkédrintodistus (TOD);

7) ladkérintodistus C; seka

8) kuolintodistus.

Lain 8 §:n 2 momentin velvoitteesta tallentaa liittymisen jdlkeen asiakasasiakirjojen al-
kuperdiset kappaleet valtakunnalliseen arkistointipalveluun poiketen terveydenhuollon
palvelunantajan tulee aloittaa seuraavien kuvantamistutkimuksiin liittyvien asiakirjojen
tallentaminen viimeistéédn 1 pdivéni lokakuuta 2029:

1) siteilyrasitustiedot;

2) video- ja dénitallenteet sekd valokuvat;
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3) patologian kuva-aineistot;

4) biosignaalit;

5) suun terveydenhuollon yksikdiden tallentamat kuvat; seka

6) muut kuvat: piirustukset ja havainnekuvat.

Lain 8 §:n 2 momentin velvoitteesta tallentaa liittymisen jédlkeen asiakasasiakirjojen al-
kuperdiset kappaleet valtakunnalliseen arkistointipalveluun poiketen terveydenhuollon
palvelunantajan tulee aloittaa viimeistédén 1 pdivana lokakuuta 2029 hoitotyon péivittéis-
merkintdjen tallentaminen.

Julkisen sosiaalihuollon ja sen lukuun toimivan palvelunantajan tulee aloittaa sosiaali-
huollon asiakasasiakirjojen tallentaminen valtakunnalliseen arkistointipalveluun seuraa-
vasti:

1) lapsiperheiden, tyoikéisten ja idkkdiden palvelutehtdvdssd syntyvit asiakirjat vii-
meistddn 1 pdivini syyskuuta 2024;

2) lastensuojelun palvelutehtidvissa syntyvét asiakirjat viimeistddn 1 paivand maalis-
kuuta 2025;

3) vammaispalvelujen palvelutehtavissé syntyvit asiakasasiakirjat viimeistaan 1 paiva-
nd syyskuuta 2025;

4) paihdehuollon palvelutehtdvassd syntyvét asiakasasiakirjat viimeistddn 1 paivana
maaliskuuta 2026; sekd

5) perheoikeudellisten palvelujen palvelutehtdvéssd syntyvit asiakasasiakirjat viimeis-
tddn 1 paivand syyskuuta 2026.

Palveluntuottajan ja asiakkaan viliseen sopimukseen perustuvassa yksityisessd sosiaa-
lihuollossa syntyvien asiakasasiakirjojen tallentaminen valtakunnallisiin tietojirjestelma-
palveluihin on aloitettava seuraavasti:

1) lapsiperheiden, tydikdisten, idkkdiden ja vammaispalvelujen palvelutehtidvassd syn-
tyvét asiakirjat viimeistdan 1 paivand tammikuuta 2026;

2) paihdehuollon palvelutehtdvissd syntyvét asiakirjat viimeistddn 1 paivand maalis-
kuuta 2026.

Sosiaalihuollon palvelutehtdvissd syntyvien video- ja ddnitallenteiden tallentaminen tu-
lee kuitenkin aloittaa viimeistddn 1 paivand lokakuuta 2029.
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