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Laki

sihkoisen viestinniin tietosuojalain muuttamisesta

Annettu Helsingissd 8 pdivand huhtikuuta 2011

Eduskunnan péaatoksen mukaisesti

muutetaan sidhkdisen viestinndn tietosuojalain (516/2004) 7 ja 21 §, 28 §:n 2 momentti,
31 §:n 1 momentti ja 42 §:n 2 momentin 4 kohta, sellaisena kuin niistd on 42 §:n 2 momentin

4 kohta laissa 125/2009, seka

lisdtddn lakiin uusi 21 a ja 21 b § seuraavasti:

78

Palvelun kiyttéd kuvaavien tietojen tallenta-
minen kdyttdjdn pddtelaitteelle ja ndiden
tietojen kdytto

Evisteiden tai muiden palvelun kayttéa ku-
vaavien tietojen tallentaminen kéyttdjén paa-
telaitteelle ja nédiden tietojen kdytto on sallit-
tua palvelun tarjoajalle, jos kdyttijd on anta-
nut sithen suostumuksensa ja palvelun tar-
joaja antaa kayttdjille ymmarrettavét ja katta-
vat tiedot tallentamisen tai kdyton tarkoituk-
sesta.

Edelld 1 momentissa sdddetty ei koske tie-
tojen sellaista tallentamista tai kayttod, jonka
ainoana tarkoituksena on toteuttaa viestin va-
littAmistd viestintdverkoissa tai joka on valt-
tamatontd palvelun tarjoajalle sellaisen palve-
lun tarjoamiseksi, jota tilaaja tai palvelun
kayttdja on nimenomaisesti pyytinyt.

Edelld téssd pykéldssa tarkoitettu tallenta-
minen ja kdyttd on sallittua ainoastaan palve-
lun vaatimassa laajuudessa ja silld ei saa ra-
joittaa yksityisyyden suojaa enempéé kuin on
valttiméatonta.

LiVM 21/2010
EV 267/2010

5 luku
Viestinnén tietoturva
21§
Tietoturvailmoitukset Viestintdvirastolle

Teleyrityksen on ilmoitettava ilman aihee-
tonta viivastystd Viestintdvirastolle verkko-
palvelun ja viestintdpalvelun merkittavistd
tietoturvaloukkauksista ja sellaisista niihin
kohdistuvista tietoturvauhkista, joista teleyri-
tys on tietoinen. Samalla on ilmoitettava tie-
toturvaloukkauksen seuraukset ja ne toimen-
piteet, joilla téllaisten tietoturvaloukkausten
ja niiden uhkien toistuminen pyritdén estd-
maan.

Jos Viestintdviraston ndkemyksen mukaan
1 momentissa tarkoitettu tietoturvaloukkauk-
sesta ilmoittaminen on yleisen edun mu-
kaista, voi Viestintdvirasto maaritd teleyri-
tyksen tiedottamaan asiasta.

Viestintdvirasto voi antaa tarkempia méé-
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rayksid 1 momentissa tarkoitetun ilmoituksen
siséllostd, muodosta ja Viestintdvirastolle toi-
mittamisesta.

21 a§
Tietoturvailmoitukset tilaajalle ja kdyttdjdlle

Jos 19 §:ssd tarkoitettuun palveluun koh-
distuu erityinen tietoturvaloukkaus tai -uhka,
teleyrityksen ja lisdarvopalvelun tarjoajan on
ilmoitettava siitd viipymatti tilaajalle ja kayt-
tdjalle seké kerrottava samalla ndiden kaytet-
tédvissd olevista toimenpiteistd, niiden toden-
ndkoisistd kustannuksista sekd mistd tilaaja
tai kéyttijd saa lisdtietoja.

Teleyrityksen ja lisdarvopalvelun tarjoajan
on sdilytettdvé tiedot ilmoituksista.

Teleyrityksen on torjuttuaan palveluunsa
kohdistuneen merkittivéin tietoturvaloukka-
uksen tai -uhkan tiedotettava tarkoituksenmu-
kaisella tavalla toteuttamistaan toimista ja
niiden mahdollisista vaikutuksista palvelun
kayttoon.

Viestintdvirasto voi antaa tarkempia méaa-
rdyksid 1 momentissa tarkoitettujen ilmoitus-
ten ja 3 momentissa tarkoitetun tiedottamisen
sisdllostd ja muodosta sekd 2 momentissa
tarkoitettujen ilmoitusten siilyttimisestd. Li-
sdksi Viestintdvirasto voi antaa méérdyksia
siitd, miten sille ilmoitetaan 1 ja 2 momen-
tissa tarkoitetuista ilmoituksista sekd 3 mo-
mentissa tarkoitetusta tiedottamisesta.

21b§
Turvallisuustarkastus

Viestintévirastolla on oikeus tehdé teleyri-
tyksessd turvallisuustarkastus tdssd luvussa
asetettujen velvoitteiden valvomiseksi.

Viestintévirastolla on oikeus teettdd turval-
lisuustarkastus riippumattomalla asiantunti-
jalla. Asiantuntijaan sovelletaan rikosoikeu-
dellista virkavastuuta koskevia sddnnoksid
hianen hoitaessaan timén pykdlin mukaisia
tehtdvid. Vahingonkorvausvastuusta séddde-
tddn vahingonkorvauslaissa (412/1974).

Viestintdvirastolla ja sen lukuun toimivalla
on turvallisuustarkastuksen yhteydessd oi-
keus péésti teleyrityksen laitetiloihin ja mui-
hin tiloihin sekd saada tutkittavakseen val-
vontatehtdvin kannalta tarpeelliset tiedot.

Turvallisuustarkastusta ei saa suorittaa ko-
tirauhan piiriin kuuluvissa pysyvéisluontei-
sesti asumiseen kaytetyissé tiloissa.

Turvallisuustarkastuksen kustannukset ka-
tetaan 10 luvun mukaisella tietoturvamak-
sulla.

28§

Suoramarkkinoinnin tunnistaminen

Sellaisen suoramarkkinointiin tarkoitetun
sdahkopostiviestin, tekstiviestin, puheviestin,
déniviestin ja kuvaviestin ldhettdminen on
kiellettya:

1) jossa peitetddn tai salataan sen ldhetta-
jan henkildllisyys, jonka puolesta viesti on
lahetetty;

2) jossa ei ole voimassa olevaa osoitetta,
johon vastaanottaja voi ldhettdd pyynnon
siitd, ettd kyseinen viestintd lopetetaan;

3) jossa pyritddn ohjaamaan vastaanottajat
kuluttajansuojalain (38/1978) 2 luvun sdéin-
nosten vastaisille verkkosivustoille.

318§
Viestintdviraston tehtdvdt

Viestintdviraston tehtdvini on:

1) valvoa tdmin lain sekd sen nojalla an-
nettujen sdédnndsten ja méidrdysten noudatta-
mista siltd osin kuin 32 §:std ei muuta johdu;

2) keritd tietoa verkkopalveluihin, viestin-
tdpalveluihin ja lisdarvopalveluihin kohdistu-
vista tietoturvaloukkauksista ja niiden uh-
kista;

3) selvittdd verkkopalveluihin, viestinta-
palveluihin ja lisdarvopalveluihin kohdistuvia
tietoturvaloukkauksia ja niiden uhkia;

4) tiedottaa tietoturva-asioista;

5) toimittaa Euroopan komissiolle ja Eu-
roopan verkko- ja tietoturvavirastolle vuosit-
tain tiivistelméraportti 21 §m mukaisista il-
moituksista;

6) ilmoittaa Euroopan komissiolle sellai-
sesta yhteistydstd Euroopan unionin jasenval-
tion kanssa, jonka seurauksena yhdenmukais-
tetaan sellaiset jasenvaltioiden rajojen yli tar-
jottavien viestintdpalveluiden tietoturvalli-
suuteen liittyvit valvontatoimenpiteet, joilla
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voi olla vaikutusta sisimarkkinoiden toimin- 35 §:n 4 momentissa sdddetyn ilmoitusvel-
taan. vollisuuden,

on tuomittava sdhkdisen viestinndn tieto-

42§ suojarikkomuksesta sakkoon, jollei teosta
. e muualla laissa sdddetd ankarampaa rangais-
Rangaistussddnnokset tusta

_____________ Téma laki tulee voimaan 25 pdivdnd tou-
4) laiminlyd 21 §:n 1 momentissa tai kokuuta 2011.
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