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Lag

om édndring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 271 a-271 c,
289, 304, 325 och 350 §,

av dem 271 a § sddan den lyder i lag 52/2019, 271 b och 271 ¢ § sddana de lyder i lag
1003/2018, 289 § sadan den lyder i lagarna 1003/2018 och 1207/2020, 304 § sadan den
lyderilagarna 1003/2018, 350/2019, 1207/2020 och 1003/2021 och 325 § sddan den lyder
i lagarna 1003/2018, 52/2019 och 1207/2020, och

fogas till 3 §, sadan den lyder delvis dndrad i lagarna 456/2016, 52/2019, 1207/2020
och 485/2021, en ny 4 a-punkt samt till lagen nya 271 d-271 g § och en ny 325 a § som
foljer:

38
Definitioner

I denna lag avses med

4 a) offentlig reglerad satellittjinst en tjanst som ar skyddad pa hog informationsséker-
hetsnivé och som utfors med ett satellitpositioneringssystem i enlighet med Galileopro-
grammet,

32 akap.
Offentlig reglerad satellittjéinst

271 a§
Ansvarig myndighet for offentlig reglerad satellittjdinst

Transport- och kommunikationsverket &r ansvarig myndighet for offentlig reglerad sa-
tellittjanst och svarar for den 6vergripande organiseringen av en sadan satellittjanst i en-
lighet med Europaparlamentets och radets beslut nr 1104/2011/EU om nérmare foreskrif-
ter for tilltrdde till den offentliga reglerade tjdnst som erbjuds via det globala system for
satellitnavigering som inrédttats genom Galileoprogrammet.

Transport- och kommunikationsverket har rétt att av den som anvinder offentlig regle-
rad satellittjdnst ta ut ersittning for anvindningen. Bestimmelser om avgiftens storlek
finns i lagen om grunderna for avgifter till staten.

Transport- och kommunikationsverket far meddela ndrmare foreskrifter om tillhanda-
hallandet och anvindningen av offentlig reglerad satellittjédnst och om relevant hantering
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av atkomstrittigheter, krypteringsnycklar och sdkerhetsklassificerad information, om tek-
niska krav och krav pé sékerhet, aktionsberedskap och annan beredskap och kontinuitet,
om utrustning och utrustningsutrymmen och om informationssystem som stdder produk-
tionen av service.

271b§
Tillhandahdllande av offentlig reglerad satellittjinst

Aktiebolaget Suomen Erillisverkot Oy svarar for de uppgifter som ankommer pa en till-
handahallare av offentlig reglerad satellittjanst (tillhandahdllare av offentlig reglerad sa-
tellittjiinst).

Tillhandahallaren av offentlig reglerad satellittjénst ska

1) tillhandahélla, svara for och utveckla nationella infrastrukturtjanster for den offent-
liga reglerade satellittjénsten,

2) ansvara for hanteringen av atkomstréttigheter till den offentliga reglerade satellit-
tjdnsten och for distributionen av krypteringsnycklar och sdkerhetsklassificerad informa-
tion till systemadministratdren, och

3) for sin del skota den beredskapsplanering som ror den offentliga reglerade satellit-
tjdnsten och genom forberedelser och andra atgérder se till att driften fortsitter sa stor-
ningsfritt som mojligt under undantagsforhallanden samt i storningssituationer under nor-
mala forhallanden.

Tillhandahallaren av offentlig reglerad satellittjanst ska i funktionellt och ekonomiskt
hénseende avskilja den verksamhet som avses i denna lag frén annan 4n i denna paragraf
avsedd verksamhet och verksamhet som har samband med den.

Avsikten ér inte att tillhandahallaren av offentlig reglerad satellittjanst ska vara vinst-
bringande i foretagsekonomiskt hdnseende i friga om skotseln av de uppgifter som tillhan-
dahéllaren har enligt denna lag.

Forsvarsmakten kan tillhandahalla, svara for och utveckla infrastrukturtjénster for den
offentliga reglerade satellittjansten for forsvarets behov och ansvara for hanteringen av at-
komstrittigheter, krypteringsnycklar och sikerhetsklassificerad information i anslutning
till det samt for distribution av krypteringsnycklar och sdkerhetsklassificerad information
till anvéndare av offentlig reglerad satellittjénst.

De utrustningsutrymmen och den utrustning som direkt hor till den nationella service-
produktionen i anslutning till den offentliga reglerade satellittjinsten samt de telekommu-
nikationsforbindelser som direkt anvénds inom denna nationella serviceproduktion ska
finnas i Finland. De tjdnster som har samband med den offentliga reglerade satellittjansten
och den administration och tillsyn som géller den ska produceras i Finland.

Nérmare bestimmelser om upprétthallande av den nationella produktionen som géller
offentlig reglerad satellittjinst och om den prioritet, skyndsamhet och viktighetsklassifi-
cering som géller anvéndningen av tjénsten far utfdrdas genom forordning av statsradet.

271 ¢ §
Anstdllda hos tillhandahdllaren av offentlig reglerad satellittjcinst

Av en person som &r anstilld hos tillhandahallaren av offentlig reglerad satellittjanst
och som utfor uppgifter som har samband med den offentliga reglerade satellittjdnsten
kravs oforvitlighet och tillforlitlighet pa det sitt som uppgiften forutsitter, vilket vid be-
hov kan utredas i enlighet med sikerhetsutredningslagen (726/2014). Bestimmelserna om
straffrittsligt tjinsteansvar tillimpas pa personer anstéllda hos tillhandahéllaren av offent-
lig reglerad satellittjédnst nir dessa utfor uppgifter som giller offentlig reglerad satellit-
tjdnst. Bestimmelser om skadestandsansvar finns i skadestdndslagen.
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271d§
Underleverantorer av offentlig reglerad satellittjiinst

Tillhandahallaren av offentlig reglerad satellittjénst far anvénda sig av underleveranto-
rer. Underleverantorer ska anlitas endast i den utstrickning det &r nddviandigt. Ocksa i 6v-
rigt fir underleverantorer anlitas endast 1 sddan utstrackning att tillhandahéllaren av tjans-
ten fortfarande administrerar, styr och dvervakar tillhandahallandet av tjédnsten och att den
offentliga reglerade satellittjanstens sdkerhet eller kontinuiteten vid tillhandahallandet inte
dventyras. Anlitande av underleverantér ska anmélas pa forhand till Transport- och kom-
munikationsverket.

Tillhandahallaren av offentlig reglerad satellittjénst svarar for underleverantorens arbe-
te som for sitt eget arbete. Tillhandahallaren av offentlig reglerad sattelittjénst ska forsékra
sig om att underleverantoren har tillrdckliga ekonomiska forutsédttningar samt tillracklig
teknisk prestationsformaga och tillrdckliga yrkesméssiga kvalifikationer for att genomfora
underentreprenaden och att underentreprenaden inte dventyrar den nationella sdkerheten.
Underleverantoren ska uppfylla de krav pé sékerhet, aktionsberedskap, annan beredskap
och kontinuitet som géller offentlig reglerad satellittjénst. I det uppdragsavtal som ingés
med underleverantdren ska sérskilt forfarandena for hanteringen av storningssituationer
under normala forhéllanden och av undantagsforhéllanden sékerstéllas.

Av en person som &r anstélld hos underleverantdren och som utfér uppgifter som har
samband med offentlig reglerad satellittjanst krdvs oforvitlighet och tillforlitlighet pa det
sitt som uppgiften forutsétter, vilket vid behov kan utredas i enlighet med sékerhetsutred-
ningslagen. P4 personer som &r anstéllda hos underleverantdren tillimpas bestimmelserna
om straffréttsligt tjinsteansvar nér dessa utfor uppgifter som géller offentlig reglerad sa-
tellittjanst. Bestimmelser om skadestandsansvar finns i skadestandslagen.

Transport- och kommunikationsverket far meddela ndrmare foreskrifter om hur tillhan-
dahéllaren av offentlig reglerad satellittjinst kan anvinda underentreprenad och om un-
derleverantdrerna.

271 ¢e§
Anvindning av offentlig reglerad satellittjdinst

Offentlig reglerad satellittjdnst kan tillhandahéllas de anvéndargrupper som avses i
250 § samt andra anvandargrupper som &r viktiga for ett fungerande samhille. Beslut om
anviandargrupperna fattas av kommunikationsministeriet.

Transport- och kommunikationsverket beviljar pa ansdokan bemyndigande att anvénda
en offentlig reglerad satellittjanst till sidana inhemska statliga myndigheter eller kommu-
nala myndigheter, inréttningar, affarsverk eller andra offentliga samfund eller finska juri-
diska personer eller utlindska niringsidkares filialer i Finland (anvéndare av offentlig reg-
lerad satellittjdnst)

1) som ingér i en av kommunikationsministeriet faststilld anvandargrupp, och

2) som, om s0kanden inte dr en myndighet, har lagt fram tillrdcklig utredning om be-
hovet av att anvinda den offentliga reglerade satellittjdnsten samt utredning om sina moj-
ligheter att anvinda tjdnsten pa ett sdkert och behorigt sitt och om varfor och hur sékanden
anser att anvindningen av den offentliga reglerade satellittjdnsten gynnar Finlands 6ver-
gripande sdkerhet.

Transport- och kommunikationsverket kan i sitt beslut om bemyndigande ange sddana
begriansningar och villkor som behdvs for en sédker anvéndning av tjadnsten. Beslutet kan
utfiardas for viss tid, om det finns sdrskilda skl till det. Transport- och kommunikations-
verket far inte bemyndiga en sokande att anvinda offentlig reglerad satellittjanst om det
finns grundad anledning att missténka att sokanden efter att ha erhéllit ett beslut om be-
myndigande bryter mot den reglering som géller offentlig reglerad satellittjanst eller mot
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Transport- och kommunikationsverkets beslut om bemyndigande eller uppenbart dventy-
rar den nationella sékerheten.

Transport- och kommunikationsverket kan ge en anvéndare av offentlig reglerad satel-
littjinst en anmérkning eller varning, om anvindaren bryter mot den reglering som géller
offentlig reglerad satellittjénst eller mot Transport- och kommunikationsverkets beslut om
bemyndigande. Transport- och kommunikationsverket kan aterkalla ett bemyndigande att
anvénda offentlig reglerad satellittjénst tillfélligt eller permanent, om anvéndaren av tjéns-
ten trots anmérkningen eller varningen fortfarande bryter mot den reglering som géller of-
fentlig reglerad satellittjénst eller mot Transport- och kommunikationsverkets beslut om
bemyndigande, eller om det dr nddvéndigt for landets forsvar eller for den offentliga reg-
lerade satellittjanstens sdkerhet. Transport- och kommunikationsverket kan i sitt beslut om
att aterkalla bemyndigandet att anvénda tjdnsten bestimma att beslutet ska iakttas trots
dndringssdkande, om inte den myndighet dér dndring sokts bestimmer négot annat.

Transport- och kommunikationsverket far meddela nidrmare foreskrifter om ansok-
ningsforfarande, innehallet i ansdkan och om andra omstdndigheter som hanfor sig till en
ansokan som géller offentlig reglerad satellittjénst.

271§
Tillverkning av teknik for offentlig reglerad satellittjdnst

Ett foretag i Finland far tillverka teknik for utforande av offentlig reglerad satellittjénst
(tillverkare av teknik for offentlig reglerad satellittjiinst) endast med tillstand av styrelsen
for sdkerhetsackreditering av europeiska satellitpositioneringssystem. Tillstdndet ska so-
kas skriftligen via Transport- och kommunikationsverket.

271 g§
Exportkontroll av offentlig reglerad satellittjinst

Teknik for anvindning, utveckling och tillverkning av en offentlig reglerad satellittjénst
far utanfor Europeiska unionen endast exporteras eller formedlas till linder som pa beho-
rigt sdtt bemyndigats att anvénda satellittjinsten med stod av ett avtal med Europeiska uni-
onen, om inte ndgot annat foreskrivs nadgon annanstans. For exporten krévs det tillstand
frén utrikesministeriet. Utrikesministeriet ska hora Transport- och kommunikationsverket
innan tillstandet beviljas.

Teknik for anvindning, utveckling och tillverkning av en offentlig reglerad satellittjénst
far Gverforas till medlemsstater i Europeiska unionen med tillstdnd fran utrikesministeriet.
Utrikesministeriet ska hora Transport- och kommunikationsverket innan tillstandet bevil-
jas.

Export, formedling och 6verforing av teknik som avses i 1 och 2 mom. dvervakas av
Tullen.

Vid export ska varuhavaren visa upp det i 1 mom. avsedda tillstindet av utrikesminis-
teriet nédr varorna uppges for Tullen. Ocksa de varor som omfattas av tillstindet ska da
kunna inspekteras av Tullen. Vid dverforingar inom Europeiska unionen ska varuhavaren
for Tullen visa upp det i 2 mom. avsedda tillstdndet av utrikesministeriet nir varorna ldm-
nar landet vid en grénstullanstalt. Ocksé de varor som omfattas av tillstdndet ska dé kunna
inspekteras av Tullen.
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289§
Informationssamhdllsavgift

Ett teleforetag som bedriver anmélningspliktig eller koncessionspliktig verksamhet en-
ligt denna lag &r skyldigt att till Transport- och kommunikationsverket betala en arlig in-
formationssamhaillsavgift.

Informationssamhéllsavgift tas inte ut for omséttning som hénfor sig till televisions- el-
ler radioverksamhet eller till vidaresédndning av televisionsprogram eller radioprogram.

Informationssamhéllsavgiften utgoér 0,135 procent av omsittningen for den televerk-
samhet som teleforetaget bedrivit i Finland under rakenskapsperioden fore bestimmandet
av avgiften. Om teleforetagets omséttning dock understiger 300000 euro, foreligger ingen
betalningsskyldighet.

Bestdmmelser om hur informationssamhéllsavgiften ska bestimmas under det forsta
verksamhetsaret finns 1 292 §.

Informationssamhaéllsavgiften aterbetalas inte ens i det fall att teleforetaget upphor med
sin verksamhet under avgiftsperioden.

304§
Transport- och kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs ndgon annanstans i denna lag ska Transport- och kommuni-
kationsverket

1) frimja den elektroniska kommunikationens funktion, storningsfrihet och trygghet,

2) delta i beredskapsplaneringen samt dvervaka och utveckla branschens tekniska be-
redskap for undantagsforhallanden,

3) skota administreringen av radiofrekvenser och televerksamhet samt administrering-
en av numrering av och prefix for kommunikationsnit och kommunikationstjanster,

4) samordna standardiseringen inom telebranschen,

5) bevilja sddana identifieringssignaler for radiostationer som behdvs for att identifiera
radioséndningar och vid behov meddela foreskrifter om hur de ska anvéndas,

6) samla in information och informera om tillgangen pa nittjinster och kommunika-
tionstjanster och om tjdnsternas kvalitet och pris,

7) samla in information om krédnkningar och hot om krinkningar av informationsséker-
heten for nittjanster, kommunikationstjanster, mervirdestjinster och informationssystem
samt om fel och stérningar i kommunikationsnit och kommunikationstjanster,

8) informera om fragor som géller informationssidkerhet samt om kommunikationsnéts
och kommunikationstjansters funktion,

9) utreda orsakerna till storningar av radiokommunikation samt till stérningar som en
radioutrustning eller teleterminalutrustning orsakar kommunikationsnét, radioutrustning-
ar, teleterminalutrustningar eller elanldggningar,

10) utreda krankningar och hot om krinkningar av informationssikerheten for nét-
tjdnster, kommunikationstjénster, mervérdestjanster och informationssystem,

11) underritta kommissionen om saddant samarbete med andra medlemsstater i Euro-
peiska unionen som leder till enhetliga tillsynsatgérder i frdga om informationssikerheten
for grinsoverskridande kommunikationstjinster mellan medlemsstaterna, nér atgérderna
kan inverka pa den inre marknadens funktion,

12) vara den nationella kontakt- och informationspunkt som avses i Europaparlamen-
tets och radets forordning (EU) 2018/1807 om en ram for det fria flodet av andra data &n
personuppgifter i Europeiska unionen,

13) fungera som kontaktpunkt i fragor som giller tillgingligheten i frdga om audiovi-
suella innehallstjanster,
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14) vara nationell myndighet for cybersikerhetscertifiering enligt Europaparlamentets
och rédets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersidkerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om
upphévande av forordning (EU) nr 526/2013 (cybersékerhetsakten),

15) 6vervaka de unionsomfattande maximipriser for samtalsterminering som anges i
kommissionens delegerade akt som antas med stod av artikel 75 i kodexdirektivet; Trans-
port- och kommunikationsverket kan kréva att teleforetaget &ndrar priserna for samtalster-
minering, om prisséttningen inte dverensstimmer med kraven i den delegerade akten,

16) vid behov uppritthalla ett sddant oberoende jamforelseverktyg som avses i artikel
103.2 i kodexdirektivet samt pd ansdkan av dem som tillhandahéller jamforelseverktyget
godkénna sddana oberoende jamforelseverktyg som uppfyller kraven i artikel 103.3 forsta
stycket 1 kodexdirektivet,

17) sorja for det nationella samordningscentrumets uppgifter enligt artikel 6 i Europa-
parlamentets och radets forordning (EU) 2021/887 om inréttande av Europeiska kompe-
tenscentrumet for cybersdkerhet inom néringsliv, teknik och forskning och av nédtverket
av nationella samordningscentrum.

325§

Tekniska sdkerhets- och funktionsinspektioner samt ekonomiska inspektioner

Transport- och kommunikationsverket har ritt att i teleforetag utfora tekniska séker-
hets- och funktionsinspektioner samt ekonomiska inspektioner for att dvervaka efterlev-
naden av skyldigheterna enligt denna lag samt enligt bestimmelser som utférdats och f6-
reskrifter och beslut som meddelats med stdd av den.

Aven ett myndighetsniit samt tillhandahallaren av kommunikationstjinsten med an-
knytning till myndighetskommunikation kan vara foremal for tekniska sékerhets- och
funktionsinspektioner.

Transport- och kommunikationsverket kan lata en oberoende expert utfora tekniska sé-
kerhets- och funktionsinspektioner. Pa en sddan expert ska bestimmelserna om straffritts-
ligt tjéinsteansvar tillimpas ndr han eller hon skdter uppgifter enligt denna paragraf. Be-
stimmelser om skadestdndsansvar finns i1 skadestdndslagen. Det teleforetag som dr fore-
mal for en teknisk sikerhets- och funktionsinspektion som utfors av en oberoende expert
svarar for kostnaderna for inspektionen.

Transport- och kommunikationsverket och den som handlar for verkets rikning har rétt
att 1 samband med tekniska sékerhets- eller funktionsinspektioner eller ekonomiska in-
spektioner fa tilltrdde till teleforetags utrustningsutrymmen och 6vriga lokaler samt att,
trots vad som foreskrivs om sekretess for uppgifter, for granskning fa dokument och in-
formation som behdvs for tillsynsuppgiften.

Inspektioner fér inte utforas i utrymmen som anvénds for boende av permanent natur.

325a3§
Inspektioner som gdller offentlig reglerad satellittjinst

Transport- och kommunikationsverket har rétt att utfoéra inspektioner i lokaler som an-
vinds av tillhandahéllaren av offentlig reglerad satellittjdnst och dennes underleverantd-
rer, av Forsvarsmakten, av anvéndare av offentlig reglerad satellittjanst, och av tillverkare
av teknik for offentlig reglerad satellittjanst for att kontrollera efterlevnaden av bestdm-
melserna om offentlig reglerad satellittjénst.

Inspektioner som géller offentlig reglerad satellittjénst ska i forsta hand utféras genom
en begéran om information, om syftet med tillsynsuppgiften kan nas pa det séttet. Om det
inte rdcker med en begéran om information for att uppna syftet med tillsynsuppgiften, har
Transport- och kommunikationsverket ritt att i samband med inspektioner av offentlig
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reglerad satellittjanst fa tilltrade till lokaler som anvénds av tillhandahallaren av offentlig
reglerad satellittjanst och dennes underleverantdrer, av Férsvarsmakten, av anvéndare av
offentlig reglerad satellittjédnst och av tillverkare av teknik for offentlig reglerad satellit-
tjanstteknik och, trots vad som foreskrivs om sekretess for uppgifter, for granskning fa do-
kument och information som behovs for tillsynsuppgiften.

Inspektioner fér inte utforas i utrymmen som anvénds for boende av permanent natur.

350§
Hdnvisningar till strafflagen

Bestdmmelser om straff for avkodningssystemsbrott finns i 38 kap. 8 b § 1 strafflagen.

Bestammelser om straff for krdnkning av kommunikationshemlighet finns i 38 kap. 3 §,
om straff for grov krankning av kommunikationshemlighet i 38 kap. 4 §, om straff for da-
taintrang i 38 kap. 8 § och om straff for grovt dataintrang i 38 kap. 8 a § i strafflagen. Till
straff for brott mot tystnadsplikten enligt 136 § 4 mom. och 160 § 5 mom. i denna lag
doms enligt 38 kap. 1 eller 2 § i strafflagen, om inte gérningen utgor brott enligt 40 kap.
5 § i den lagen eller om inte stringare straff for den foreskrivs ndgon annanstans i lag.

Denna lag tréder i kraft den 1 januari 2023.

Helsingfors den 20 december 2022

Republikens President

Sauli Niinisto

Kommunikationsminister Timo Harakka
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