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Regeringens proposition till riksdagen med forslag till
lag om éndring av lagen om stark autentisering och elek-
troniska signaturer

PROPOSITIONENS HUVUDSAKLIGA INNEHAL

I denna proposition foreslas det att lagen
om stark autentisering och elektroniska sig-
naturer éndras.

Enligt propositionen ska leverantorer av
identifieringstjanster och aktorer som tillhan-
dahaller elektroniska signaturer i fortsatt-
ningen kriva personbeteckning vid identifie-
ringen av en person.

Leverantdrer av identifieringstjdnster och
certifikatutfirdare som tillhandahéller elek-
troniska signaturer ska inhdmta uppgifterna
de behover for tillhandahéllandet av identifi-
eringstjdnster ur befolkningsdatasystemet.
Leverantdrer av identifieringstjanster ska
dessutom sdkerstdlla att personuppgifterna
som behdvs for tillhandahéllandet av identi-
fieringstjinster dr uppdaterade.

Bestimmelsen om inledande identifiering
av den som ansoker om ett identifierings-
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verktyg ska dndras sa att en identitet som har
verifierats elektroniskt alltid ska basera sig
pa en fysisk inledande identifiering som
gjorts med hjélp av en identitetshandling som
en myndighet har beviljat eller pa en elektro-
nisk identifiering av skanden som har gjorts
med hjélp av en befintlig identitet som veri-
fierats elektroniskt.

Det foreslas dessutom att det till lagen fo-
gas en bestimmelse om nétverket for leve-
rantdrer av identifieringstjdnster som utgdr
ett Oppet i lag faststéllt fortroendendt mellan
identifieringstjénsterna.

De foreslagna bestimmelserna giller en-
dast verksamhet som bedrivs av de leveranto-
rer av tjinster for stark autentisering som har
gjort en anmaélan till Kommunikationsverket.
Lagen avses tridda i kraft den 1 maj 2015.
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ALLMAN MOTIVERING

1 Inledning

De elektroniska tjénsterna har okat kraftigt
under de senaste aren och utvecklingen for-
véntas fortsédtta. De elektroniska tjénsternas
affarsekonomiska och medborgarrittsliga be-
tydelse okar och for detta kravs det i allt fler
tjanster en stark och tillforlitlig identifiering
av och kidnnedom om anvéindarna.

Ett huvudtema i programmet for statsmi-
nister Alexander Stubbs regering &r frédmjan-
det av digitaliseringen. Det finns stor poten-
tial att effektivisera verksamheten inom de
elektroniska tjénsterna, sdrskilt nér det géller
de mest omfattande tjédnsterna inom bade den
offentliga och privata sektorn. Inom den of-
fentliga forvaltningen pégér nationella pro-
jekt for att utveckla den elektroniska service-
verksamheten, och inom dessa satsas det
mycket pa en prioritering av en elektronisk
servicekanal. Exempelvis FPA, Skattefor-
valtningen och social- och hilsovéardssektorn
har i stor utstrdckning Overgétt till att anvén-
da elektroniska tjénster.

For nédrvarande omfattar marknaden for
stark elektronisk autentisering huvudsakligen
banktjénster och betalningar via webben. An-
talet identifieringar som sker pé annat sétt dn
i en nitbank beddms 6ka med cirka 30 pro-
cent under de ndrmaste aren. Den offentliga
forvaltningen &r en av de sektorer dir elek-
tronisk identifiering utnyttjas i stor utstrack-
ning.

For serviceproduktionen inom den offentli-
ga forvaltningen ar det viktigt att den starka
elektroniska autentiseringen &r allmént till-
ginglig och kostnadseffektiv samt att an-
vandningsmojligheterna dr stora. De kund-
tjdnster som produceras av den offentliga
forvaltningen ska for det forsta vara tillgdng-
liga for medborgarna, och for det andra for-
manliga. Inom den traditionella kundbet;ja-
ningen har medborgaren bekostat rese- eller
postutgifterna. Vid den elektroniska betja-
ningen bekostar medborgaren de utgifter som
foranleds av anskaffningen och anvindning-
en av identifieringsverktyget.

Det finns ocksa potential att effektivisera
de nuvarande administrativa resurser som
anvinds for arrangemangen for elektronisk
identifiering. Av de organisationer inom den
offentliga forvaltningen som é&r leverantorer
av stark elektronisk autentisering kriaver nu-
varande praxis att det ingés avtal med alla de
leverantdrer av stark elektronisk autentise-
ring som har elektroniska identifieringsverk-
tyg som kan anvéndas i en elektronisk tjanst.

2 Nulige

Den marknad for tjdnster som utnyttjar
verktyg for stark autentisering &r i nuldget
uppdelad framst i tre servicesektorer: bank-
och forsdkringstjénster, offentliga forvalt-
ningens tjanster samt dvriga privata tjanster.
Bank- och forsdkringssektorn samt de elek-
troniska tjdnsterna inom den offentliga for-
valtningen stir for de storsta volymerna. I
framtiden forvintas anvidndningen av elek-
tronisk identifiering 6ka inom den offentliga
forvaltningen och i handeln p4 webben.

Tjanster for stark elektronisk autentisering
produceras for nidrvarande av banker, tele-
operatorer och Befolkningsregistercentralen.
Tillsynen 6ver aktdrernas verksamhet inom
stark elektronisk autentisering skots av
Kommunikationsverket som &ven ansvarar
for registreringen av de aktorer som &r leve-
rantorer av stark elektronisk autentisering.

Bankkoderna innehar den storsta mark-
nadsandelen i friga om antalet anvindare och
transaktioner. Teleoperatdrernas mobilcerti-
fikat samt de medborgarcertifikat som an-
knyts till de identitetskort som Befolknings-
registercentralen ger ut har inte uppnéatt en
betydande stillning pa marknaden for elek-
tronisk identifiering. Med mobilcertifikatet &r
det mojligt att anvénda storsta delen av de
elektroniska tjanster som tillhandahélls, med
undantag av banktjdnsterna.

I forarbetena till lagen om stark autentise-
ring och elektroniska signaturer (617/2009)
betonades det att marknaden for elektronisk
identifiering behdver 6ppnas. Vid beredning-
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en av lagen beddmde man att de ramar som
faststélls 1 lagen é&r tillrdckliga for att stirka
marknaden och gora den lattillgdngligare for
nya aktorer. Detta har dock inte skett. Stark
elektronisk autentisering skulle kunna an-
viandas i storre utstrdckning i olika tjdnster
bade inom den privata och offentliga sektorn.

Inom projektet for den nationella service-
arkitekturen under ledning av finansministe-
riet samt inom programmet for paskyndande
av elektronisk drendehantering och demokra-
ti (SADe-programmet) produceras ett flertal
tjanster och servicehelheter f6r genomforan-
de av elektronisk handldggning inom olika
forvaltningsomraden. En stark elektronisk
autentisering av anvindaren &r viktigt for att
uppnd mélen for de bada programmen.

Under de ndrmaste &ren kommer det ménga
nya elektroniska tjénster inom social- och
hilsovarden, och for dem behdvs det stark
elektronisk autentisering. Inom social- och
hilsovardssektorn behandlar man ofta sddana
uppgifter om personers hilsa eller forsorj-
ning som &r sekretessbelagda, vilket kriaver
stark elektronisk autentisering av anvéndarna
och de personer som hanterar uppgifterna.
Detta forutsitter att de olika aktdrerna har en
forenlig modell for att identifiera anvéndaren
i olika tjénster.

Elektronisk identifiering utnyttjas i bety-
dande grad i samband med -elektroniska
tjinster som t.ex. i ndthandeln, olika diskus-
sionsforum samt andra sociala medier. I dem
anvénds i allménhet svag elektronisk autenti-
sering, dér identifieringen av anvindaren ba-
serar sig t.ex. pa anviandarnamn och losenord
samt de personuppgifter anvéndaren ger.

I de flesta elektroniska kundtjdnster som
produceras av den offentliga sektorn &r det
mdjligt att lata identifiera sig med alla de
identifieringsverktyg som anvinds av de le-
verantorer av stark elektronisk autentisering
som har ldmnat en anmaélan till Kommunika-
tionsverket. En del av den offentliga forvalt-
ningens tjinster godkinner dock inte alla
identifieringsverktyg t.ex. pd grund av de
kostnader eller besvirliga avtal som hinfor
sig till anvéndningen av dem.

Inom den offentliga sektorn anvénds for
nédrvarande tva styrningstjénster for identifie-
ring (Vetuma och tunnistus.fi), dér de offent-
liga tjénsterna har tillgang till alla leveranto-

rer av identifieringstjdnster via ett och sam-
ma tekniska grénssnitt. Som ett led i pro-
grammet for den nationella servicearkitektu-
ren ska man 2015 borja utarbeta en gemen-
sam styrningstjanst for identifiering for den
offentliga forvaltningen, som under Over-
gangsperioden kommer att ersétta tunnis-
tus.fi-tjdnsten (ersdtts forst) och Vetuma-
tjdnsten (ersitts inom en ldngre overgangspe-
riod). Den nya styrningstjansten for identifie-
ring ska sammanforas med den nationella
roll- och fullmaktstjdinst som ska utvecklas
under dren 2015-2017.

Genom dessa gemensamma arrangemang
har den offentliga forvaltningen bidragit till
ibruktagandet av stark elektronisk autentise-
ring. Vid finansministeriet uppskattas det att
det har ingétts cirka 1500 avtal mellan stats-
forvaltningen och leverantorer av identifie-
ringstjanster, och de flesta med olika bank-
grupper. En sddan méingd avtal medfor orim-
liga kostnader for smé aktorer. Inom den pri-
vata sektorn har det dock bildats sddana
tjdinster som tillhandahaller manga olika
identifieringstjdnster genom ett enda avtal
och grinssnitt.

2.1 Lagstiftning och praxis

I samband med delegationen for vardagens
informationssamhille utarbetades ett prin-
cipbeslut av statsrddet samt nationella riktlin-
jer for elektronisk autentisering. Propositio-
nen baserar sig pa dessa riktlinjer. Lagen om
stark autentisering och elektroniska signatu-
rer tradde 1 kraft den 1 september 2009. I la-
gen anges de krav som stélls i Finland pa den
starka elektroniska autentisering som ska
tillhandahéllas for allménheten. Syftet med
lagen &r att bestimmelserna ska frdmja en
marknadsbaserad utveckling av den elektro-
niska identifieringen samt att genom elektro-
nisk identifiering som baserar sig pa fri kon-
kurrens garantera en lagre kostnadsniva. Be-
folkningsregistercentralens identifierings-
tjdnster omfattas utover lagen om stark au-
tentisering och elektroniska signaturer dven
av lagen om befolkningsdatasystemet och
Befolkningsregistercentralens certifikattjans-
ter (661/2009).

De privata aktorernas roll vid beviljandet
av en officiell elektronisk identitet baserar
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sig pa att de affirsekonomiska tjdnsterna pa
identifieringsmarknaden har ansetts vara i
den grad distanserade frén den offentliga for-
valtningsuppgiftens sirdrag att verksamheten
inte kan anses vara en betydande offentlig
forvaltningsuppgift, &ven om verktygen for
stark elektronisk autentisering samt certifika-
ten som saddana dr av betydelse vid olika
rattshandlingar.

Ansvaret for lagstiftningen om stark elek-
tronisk autentisering Aar fordelat mellan
kommunikationsministeriet och finansmini-
steriet. Kommunikationsministeriet ansvarar
for den allménna lagstiftningen om elektro-
nisk identifiering och finansministeriet for
den lagstiftning som géller Befolkningsregis-
tercentralen samt for den offentliga forvalt-
ningens styrning av anvindningen av elek-
tronisk identifiering. Tillsynen &ver aktorer-
nas verksamhet inom stark autentisering
skots av Kommunikationsverket som ansva-
rar for registreringen av de aktdrer som &r le-
verantorer av stark elektronisk autentisering.

Utover lagen om stark autentisering och
elektroniska signaturer inverkar dven Ovriga
lagar pa den starka elektroniska autentise-
ringen och pa de elektroniska signaturerna.
Detta géller sérskilt lagen om elektronisk
kommunikation i myndigheternas verksam-
het (13/2003), lagstiftningen om de certifi-
kattjanster som Befolkningsregistercentralen
tillhandahéller (661/2009) och personupp-
giftslagen (523/1999).

Vid beredningen av propositionen har man
tagit i beaktande att de nuvarande leveranto-
rerna av stark elektronisk autentisering for-
pliktas av foreskrifter inom ménga olika
verksamhetsomrdden. Exempelvis vid bevil-
jandet av nitbankkoder ska bl.a. lagen om
kreditinstitutsverksamhet (121/2007), lag-
stiftningen om penningtvitt och bestimmel-
serna om grundavgiftskonton beaktas.

Vid beredningen av propositionen har man
dven beaktat Europaparlamentets och radets
forordning om elektronisk identifiering och
betrodda tjdnster for elektroniska transaktio-
ner pad den inre marknaden, som behandlas
ndrmare i avsnittet om den internationella ut-
vecklingen. I forordningen hénvisas till de
tillitsnivaer for elektronisk autentisering for
vilka kommissionen for nédrvarande bereder

definitioner. Den hogsta tillitsnivén i forord-
ningen &r hog.

Det &dr dndamaélsenligt att pa nationell nivé
bereda resurser for en hdg tillitsniva och
stegvis forsoka na detta mal under 2016-2018
med beaktande av olika sektorers behov.
Detta forutsitter eventuellt att lagstiftningen
dndras samt att praxis utvecklas. Sékerheten
vid elektronisk identifiering och de behovliga
tillitsnivaerna ska ses dver arligen och jamfo-
ras med den hoga tillitsnivd som har fast-
stillts i Europaparlamentets och radets for-
ordning. Tillrdckligt sékra 16sningar ska all-
tid efterstrdvas vid den identifiering som sker
pa nationell niva.

2.2 Den internationella utvecklingen
samt lagstiftningen i utlandet och i
EU

Inledning

I Finland avses med stark elektronisk au-
tentisering sadana identifieringstjdnster som
det bestdms om i Europaparlamentets och ra-
dets forordning om elektronisk identifiering
och betrodda tjanster for elektroniska trans-
aktioner pa den inre marknaden och om upp-
havande av direktiv 1999/93/EG (910/2014).

Europaparlamentets och radets forordning
om elektronisk identifiering och betrodda
tjénster for elektroniska transaktioner pa den
inre marknaden ska tillimpas pa de system
for elektronisk identifiering som anmélts av
medlemsstaterna samt pa de leverantorer av
betrodda tjénster som &r lokaliserade inom
unionen. I férordningen avses med betrodda
tjénster t.ex. de elektroniska tjinster som om-
fattar elektroniska signaturer eller elektronis-
ka stdmplar. Forordningen ska tillimpas pa
gransoverskridande och Omsesidig elektro-
nisk identifiering. Den omfattar inte de iden-
tifieringslosningar som anvinds inom den
privata sektorn, med undantag av de tillitsni-
véer som ska faststillas for metoderna for
elektronisk identifiering.

Europaparlamentets och radets forordning
om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den
inre marknaden ar direkt tillamplig ratt i
medlemsstaterna. Detta innebér att medlems-
staternas forvaltningsmyndigheter och dom-
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stolar &r forpliktade att tillimpa forordningen
direkt utan att en nationell lagberedare forst
omformar dem till nationella normer. For-
ordningen tridde i kraft den 17 september
2014, men den ska tillimpas forst fran och
med den 1 juli 2016, med undantag av flera
bestammelser som ska tillimpas enligt sar-
skilda overgangsbestimmelser, som t.ex. be-
stimmelserna om tillitsnivderna. Kommis-
sionen har inlett arbetet med mer detaljerade
forordningar om genomforandet, och arbetet
fortsétter till sommaren 2015. Mélet ar att
genomforandebestimmelserna ska vara i
kraft hosten 2015. Pa grund av att beredning-
en av genomforandet fortfarande pégér kan
andringar 1 enlighet med forordningen inte
foreslas i detta utkast till regeringsproposi-
tionen, t.ex. nér det géller de tillitsnivaer eller
definitioner som géller identifieringstjdnster.
De dndringar av den nationella lagstiftningen
som forordningen foranleder ska kartliggas
och genomforas fore den 1 juli 2016. Forord-
ningen trader i kraft i sin helhet ar 2018.

De é@ndringar som nu foreslas har beretts s
att de inte strider mot férordningen. Genom-
forandebestdammelserna ska inte tillimpas pé
de delomraden som foreslas i denna proposi-
tion. Genom denna regeringsproposition stra-
var man efter att skapa en verksamhetsmiljo
dér Finland har latt att ansluta sig till det EU-
omfattande fortroendenitet. Finlands anslut-
ning till fortroendenédtet kommer enligt de
nuvarande planerna att skdtas via en anslut-
ningspunkt som upprétthéalls av staten. Vid
den elektroniska identifiering som sker mel-
lan medlemslénderna ska inga avgifter beta-
las eller tas ut. Senast i det skede dé& verk-
samheten inleds infors dessa kostnader san-
nolikt 1 utgifterna for statsforvaltningens
formedlingstjanst. Identifieringarna beddms
bli fa i borjan.

I foljande avsnitt behandlas den elektronis-
ka identifieringen i fem europeiska linder.
Foremalen for granskningen dr de nordiska
landerna Sverige, Norge och Danmark. Dess-
sutom granskas den elektroniska identifie-
ringen i Estland och Holland. Estland valdes
speciellt darfor att staten i Estland har gjort
ett betydande utvecklingsarbete inom de
elektroniska tjdnsterna under de senaste aren.
Under ledning av finansministeriet pagar det
dven en beredning av en nationell serviceka-

nal som baserar sig pa den servicekanallGs-
ning som anvénds i Estland. Holland valdes
for att ta del av en synvinkel utanfor vara
grannlédnder och Norden.

I avsnittet om de olika ldnderna granskas
frimst hurdana 16sningar som férekommer i
landerna nér det géller inledande identifie-
ring, anvédndningen av nationella befolk-
ningsdatasystem samt eventuella fortroende-
nit mellan aktorer inom elektroniska identi-
fieringstjénster.

Estland

I Estland méste varje medborgare som fyllt
15 ar ha ett identitetskort som dven mdjliggor
elektronisk identifiering. Kortet &r avgiftsbe-
lagt och beviljas av medborgar- och im-
migrationsmyndigheten. Utdver identitets-
kortet kan man &ven skaffa ett separat frivil-
ligt elektroniskt kodkort som kan anvéndas
endast for elektronisk identifiering. De certi-
fikat som ar anknutna till kodkorten produce-
ras av ett privat foretag som viljs pa basis av
konkurrensutsittning. De leverantorer av
elektroniska tjdnster som utnyttjar kort med
certifikat betalar en avgift till certifikatpro-
ducenten for att fa anvénda certifikaten.

Statens elektroniska kodkort &r tydligt den
losning som anvénds mest pd marknaden.
Elektronisk identifiering med det nationella
kodkortet kraver en kortldsare, som de flesta
anvindare dven har hemma. Forutom kod-
kortet finns det dven bankkoder och mobil-
koder pad marknaden, men de anvinds dock
inte i lika stor utstrackning som kodkorten.

Inrikesministeriet i Estland uppehaller ett
nationellt befolkningsregister dér alla med-
borgares basuppgifter registreras. Medbor-
garna har mojlighet att uppdatera sina egna
uppgifter elektroniskt i registret. Befolk-
ningsregistersystemets uppgifter ar frimst
avsedda for att anvindas av statens aktorer,
men dven privata aktdrer har inom ramen for
lagen mojlighet att med den berdrda perso-
nens samtycke begira personuppgifter ur be-
folkningsregistersystemet genom en separat
ansokan.

Det nationella elektroniska identitetskortet
och kodkortet anvénds i stor utstrickning i
olika tjénster inom den privata och offentliga
sektorn. En gemensam servicekanal med
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namnet X-Road sammanfor de olika aktorer-
na och tjénsterna. For de tjénster som levere-
ras via servicekanalen kan man lata identifie-
ra sig med bankkoder, och detta anses ge en
lika stark autentisering som det elektroniska
kodkortet.

Over 300 néttjanster anvénder certifikat-
tjénsten for att identifiera sina anvéndare.

Sverige

I Sverige har man fattat ett beslut om att
staten inte ska erbjuda tjanster for elektronisk
identifiering alls, utan att identifieringstjéns-
terna ska tillhandahéllas p& den fria markna-
den. I denna modell kréiver elektronisk iden-
tifiering samt tillhandahéllandet av tjansterna
att villkoren i lagen uppfylls. Samtliga nuva-
rande identifieringslosningar fungerar bade
inom den offentliga och privata sektorns
tjénster. Alla tjansteleverantorer har dock rétt
att vélja vilka identifieringslosningar de vill
anvinda i sin tjdnst.

For nirvarande finns det tre olika identifie-
ringstjdnster p4 marknaden. Den klart storsta
marknadsandelen omfattas av identifiering
med bankkoder (BankID, 5 miljoner anvén-
dare), som &r en produkt av samarbetet mel-
lan de storsta bankerna.

Hur den inledande identifieringen skots be-
ror pa leverantéren av identifieringstjdnsten.
Nar det géller BankID och Nordeas koder
sker den inledande identifieringen p& ban-
kens kontor i samband med att kundrelatio-
nen ingés eller separat vid undertecknandet
av ett BankID-avtal. Telia Sonera erbjuder en
mojlighet att ingd avtal via internet, varvid
identifieringen sker pa basis av givna per-
sonuppgifter och de egentliga identifierings-
verktygen skickas till den adress som anges i
befolkningsdatasystemet. Storsta delen av de
elektroniska identifieringsverktygen forutsit-
ter ett svenskt personnummer.

Formedlandet och utnyttjandet av_befolk-
ningsdata regleras strikt i Sverige. Overtra-
delser av lagstiftningen kan leda till stringa
sanktioner. Uppgifter ur befolkningsdatasy-
stemet kan fas pa basis av personnumret, om
sokanden har ett skél till det. Bankerna kon-
trollerar t.ex. adressuppgifterna i det natio-
nella systemet vid behov.

I Sverige finns det inte en sddan nationell
centraliserad 16sning som motsvarar det for-
troendendt som planeras for Finland. Pa
marknaden finns det dock en tjansteleveran-
tor som tillhandahéller dirigering av olika
koder till tjansterna. En aktdr inom nédthan-
deln kan t.ex. fa alla identifieringstjanster
som finns pa marknaden till dess sidor fran
en enda leverantdr av dirigering. Nar det gél-
ler bankidentifiering fungerar storsta delen
av bankerna via en och samma dirigerings-
tjénst (BankID), och da behovs det inte sepa-
rata avtal med varje bank. Utover detta har
vissa branscher (t.ex. skolor) bildat sam-
manslutningar, som gemensamt utarbetat en
inloggning som godkénner olika elektroniska
identifieringsmetoder.

Danmark

I Danmark utgér den elektroniska identifie-
ringen en del av den nationella infrastruktu-
ren. Den 10sning som é&r i bruk kan anvéndas
for att identifiera anvdndare bade i1 offentliga
och privata tjanster. Agaren av denna 16sning
ar finansministeriet. For utvecklandet och
upprétthallandet av tjinsten ansvarar en pri-
vat aktor (Nets), som finansministeriet har
valt pa basis av konkurrensutsattning. Utover
utvecklingstjdnsten tillhandahaller foretaget
ocksé infrastruktur for betalningar. I prakti-
ken forutséitter den elektroniska identifie-
ringstjdnsten ett anvindarnamn, ett 16senord
och en utbytbar pin-kod.

I Danmark rekommenderas det att man an-
soker om ett elektroniskt identifieringsverk-
tyg via webben, varvid koderna skickas till
den adress som anges i befolkningsregistret.
Inledande identifieringar gors ocksa pa ban-
ker eller i kommunala servicepunkter. For att
fa en elektronisk kod krivs det en dansk per-
sonbeteckning. I samband med sidan inle-
dande identifiering som sker personligen ska
sokandens identitet bekrédftas med pass, kor-
kort eller annat motsvarande identitetsbevis.

Hanteringen av uppgifterna i befolknings-
datasystemet i Danmark regleras genom en
personuppgiftslag och en lag om elektronisk
identifiering. Personuppgiftslagen behandlar
amnet 1 stora drag och innehéller inte exakta
bestimmelser om vem och for vilka dndamal
nagon kan fa tillgéng till personuppgifter el-
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ler formedla dem vidare. I praktiken har ak-
torer inom den offentliga sektorn en biéttre
tillgdng till personuppgifterna &n aktorer
inom den privata sektorn. En aktor inom den
privata sektorn (t.ex. en bank) behover ett
separat tillstdnd av den berdrda personen for
att kunna f3 tillgang till personuppgifterna.

I praktiken finns det endast en elektronisk
identifieringsldsning som finansieras med of-
fentliga medel, och den anvédnds &ven av
bankerna. Ur en affarsekonomisk synvinkel
utgdr den elektroniska identifieringen afférs-
verksamhet endast for det foretag som ut-
vecklar och producerar denna produkt.

Norge

I Norge ar det staten, bankerna och tva pri-
vata foretag som tillhandahaller elektroniska
identifieringstjanster. Statens MinlD-
autentisering kan anvidndas endast inom den
offentliga sektorns tjdnster. Med bankkoder
och i dvriga privata identifieringstjanster kan
man dock l4ta identifiera sig bade for offent-
liga och privata tjdnster. Man har god kénne-
dom om lsningarna for elektronisk identifie-
ring och de anvénds i stor utstrackning. Elek-
tronisk identifiering utnyttjas vid skotseln av
beskattningsérenden och pensionsédrenden via
elektroniska kanaler 1 de offentliga tjdnster-
na. Over tre miljoner norrmén anvénder elek-
tronisk identifiering i de offentliga tjédnsterna.

Elektronisk identifiering i offentliga tjans-
ter kréver en identifieringstjanst som ér kom-
patibel med inloggningssystemet ID-porten.
For nédrvarande ar alla identifieringstjdnster
pa marknaden kompatibla med ID-porten.
Marknaden for identifieringstjénster omfattas
1 princip av fri konkurrens, men av en ny ak-
tor kravs det behorighet och registrering i en-
lighet med lagen. Tillstind beviljas av Nor-
ges post- och kommunikationsverk. Norges
post- och kommunikationsverk ansvarar for
att alla registrerade producenter av identifie-
ringstjanster uppfyller de krav som géller
elektroniska signaturer, och upprétthéller en
forteckning 6ver de aktorer som ger ut séda-
na identifieringsverktyg som uppfyller kvali-
tetskraven. De identifieringstjdnster som tyd-
ligt anvinds mest idag ar det nationella Mi-
nID som fungerar endast i de offentliga tjéns-

terna samt bankernas BankID som fungerar
bade i de privata och offentliga tjénsterna.

For att fa en nationell MinID-kod krévs det
en norsk personbeteckning, en mobiltelefon
eller en e-postadress och en separat PIN-kod
som bestélls med den egna personbeteck-
ningen av en aktér inom den offentliga for-
valtningen. Tjdnsten forutsitter minst 13 ars
alder. Privata aktorer bestimmer sjilva sina
egna kravniver angfende den inledande
identifiering som krivs for att fa ett elektro-
niskt identifieringsverktyg.

I Norge anvidnds ett nationellt befolknings-
datasystem som innehaller medborgarnas
uppdaterade basuppgifter. For systemets upp-
ratthallande ansvarar skatteforvaltningen. I
princip kan man inte fa tillgang till eller for-
medla personuppgifter utan en laglig grund.

Holland

I Holland anvinds tvé separata losningar
for elektronisk identifiering: en f6r medbor-
garna (DigiD) och en annan f{or foretag
(eHerkenning/eRecognition). DigiD ér ett sy-
stem for den offentliga sektorn. Det system
som &r avsett for foretag ar ett resultat av
samarbete mellan den offentliga sektorn och
foretag. Detta system grundar sig pd avtal
mellan foretag och staten och har som mal att
skapa ett gemensamt identifieringssystem
dven for foretagens Omsesidiga verksambhet.
Staten utdvar tillsyn dver systemet for att alla
de krav som stélls pa det ska uppfyllas.

Béda l6osningarna stdds med offentliga me-
del och kan ses som en del av den nationella
infrastrukturen. Det system for elektronisk
identifiering som é&r avsett for medborgarna
fungerar endast i offentliga sektorns tjénster
och i de tjénster som géller forsékringsbola-
gens livsforsdkringar. Foretagens identifie-
ringstjdnst fungerar utdver i de offentliga
tjdnsterna dven vid kommunikationen mellan
foretagen.

Losningen for elektronisk identifiering har
tagits 1 bruk av medborgarna i stor utstrack-
ning. Lagstiftningen mojliggor en fri mark-
nad for de elektroniska identifieringstjanster-
na, men for nidrvarande ar aktorerna fi. Pa
marknaden finns nigra foretag som tillhan-
dahéller mobilautentisering, men i praktiken
anvinds mobilautentisering mycket lite och
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fd tjanster stoder detta. Mobilautentisering
kan for nédrvarande inte anvéndas i den of-
fentliga sektorns tjanster. P4 marknaden an-
vinds dven bankkoder, men dessa kan endast
utnyttjas i banktjénsterna.

Det elektroniska identifieringsverktyg som
ar avsett for medborgarna ges ut av inrikes-
ministeriet pd ansdkan. Ansokan gors elek-
troniskt pd webben. Aktiveringen av den
elektroniska koden kréver en aktiveringskod
som skickas till sokanden per post till den
adress som har registrerats i det kommunala
systemet. Efter detta ska personen logga in i
systemet, aktivera koden och &éndra losenor-
det. DigiD-koder kan anstkas av en person
som é&r registrerad i det kommunala registret
och som har fitt ett personnummer.

I Holland finns inte ett enda nationellt be-
folkningsdatasystem, utan uppgifterna regi-
streras pd kommunal nivd i kommunernas
egna databaser. Dessa separata databaser &r
anknutna till varandra via en centraliserad
organisation, men uppgifterna ar inte alltid
uppdaterade, vilket utgdr en utmaning.

Holland har inte ett fortroendendit till vilket
alla identifieringstjénster skulle kunna anslu-
tas. Vid utbytet av information mellan akto-
rer inom den offentliga forvaltningen funge-
rar medborgarnas DigiD-16sning bra, och har
inga mirkbara brister. Bankerna har utveck-
lat en egen losning vid namn iDeal for sin
Omsesidiga verksamhet, som utnyttjas for
elektroniska betalningar.

Flera privata aktorer dr intresserade av en
Oppen gemensam identifieringsldsning, men
for nérvarande har de alla egna losningar
som tidvis upplevs som otillrdckliga.

2.3 Beddomning av nuliiget

Under de nuvarande forhallandena &r det
svart for nya leverantorer av identifierings-
tjdnster samt for nya identifieringsldsningar
att fa tilltrade till marknaden. Syftet med for-
slaget ar att effektivisera verksamheten pa
marknaden bl.a. genom att skapa fOrutsétt-
ningar for utveckling och anvindning av nya
losningar pad marknaden for identifierings-
verktyg och identifieringsldsningar. 1 och
med detta ges dven anvindarna valmojlighe-
ter.

Den sammanlagda kostnaden for de identi-
fieringstjnster som anvénds i den offentliga
forvaltningens elektroniska tjénster samt for
utnyttjandet av dem har under de senaste
aren uppgétt till cirka 4-6 miljoner euro per
ar beroende pé antalet identifieringar. Antalet
identifieringar inom den offentliga forvalt-
ningens tjanster uppgick 2013 till samman-
lagt cirka 20,7 miljoner. Antalet forvintas
6ka med cirka 15-30 procent under de fol-
jande aren.

Antalet nédtbankkoder uppgér till cirka 5,5
miljoner, och 2013 anvéndes dessa for 47,1
miljoner identifieringstransaktioner. Antalet
beviljade mobilcertifikat uppgér till flera tio-
tusen och certifikattransaktionerna till flera
tiotusen eller hundratusen per ar. Anvind-
ningen av mobilcertifikat har inte &nnu gett
nagon betydande avkastning. Antalet HST-
kort och de medborgarcertifikat som ar an-
knutna till dem uppgar till cirka 450 000. For
nirvarande statistikfors inte Befolkningsre-
gistercentralens certifikattransaktioner per
certifikat.

De nuvarande nidtbankkoderna &r framst
avsedda for bankernas egna kunder som
verktyg vid anvédndningen av konton. Delvis
pa grund av detta godkénner for nidrvarande
de banker som tillhandahéller identifierings-
tjdinster inte andra identifieringstjansters
identifieringsverktyg. Som en f6ljd av detta
behover anvindaren flera olika identifie-
ringsverktyg t.ex. om anvéndaren &r kund
hos flera dn en bank. Detta har dven lett till
att leverantorerna av elektroniska tjdnster ar
tvungna att ingd separata avtal med alla de
olika leverantdrerna av identifieringstjanster
for att mojliggora elektronisk handlédggning
for alla som dr kund hos en leverantdr av
identifieringstjénster.

Ett tydligt problem i nuldget &r att leveran-
torerna av elektroniska tjénster inte kan 6pp-
na de elektroniska identifieringstjdnsterna for
verklig konkurrens och séledes inte heller ak-
tivt kontrollera de kostnader som utnyttjandet
av identifieringstjansterna medfor. Syftet
med forslaget ar att skapa forutséttningar for
en marknad for nya identifieringsverktyg och
nya slags affarsmoéjligheter for identifiering,
men samtidigt dven att sékerstélla att de nu-
varande identifieringsverktygen kan anvén-
das storningsfritt i fortsdttningen. Genom
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forslaget stravar man efter att leverantorerna
av elektroniska tjénster ska ha béttre mojlig-
heter att paverka och kontrollera kostnaderna
for identifiering.

Den tekniska utvecklingen pa marknaden
for identifieringstjanster ligger efter den &v-
riga teknologiutvecklingen. Genom att i en-
lighet med forslaget skapa forutsittningar for
nya aktorer inom branschen skapas det pa
identifieringsmarknaden fOrutsittningar och
incitament for utveckling av ny teknik och
nya slags tjanster for elektronisk identifie-
ring.

Befolkningsregistercentralens roll inom
elektronisk identifiering ar forutom att upp-
ratthalla befolkningsdataregistret att produce-
ra tjanster for elektronisk identifiering for
den offentliga och privata sektorn. I befolk-
ningsdatasystemet antecknas basuppgifter
om finska medborgare och om utldnningar
som bor permanent i Finland.

I de elektroniska tjénster som Befolknings-
datacentralen tillhandahaller ingar t.ex. med-
borgarcertifikaten, som anknyts till de identi-
tetskort som beviljas av polisen, certifikat-
tjinsterna for aktorer inom hélso- och sjuk-
varden och organisationscertifikaten for or-
ganisationer. Priserna pa de tjanster som Be-
folkningsdatacentralen tillhandahaller fast-
stélls i enlighet med lagen om grunderna for
avgifter till staten (150/1992) och den for-
ordning av Befolkningsdatacentralen som ut-
fardats med stdd av den.

Befolkningsdatacentralens roll sdsom leve-
rantdr av ett myndighetsregister som innehal-
ler officiella personuppgifter har bromsat ut-
vecklingen av en jdmlik marknad for identi-
fieringstjanster. Darfor finns det dven skal att
utreda olika myndigheters roller och uppgif-
ter nir den elektroniska identifieringen ut-
vecklas nationellt i fortséttningen.

For ndrvarande kontrollerar leverantdrerna
av identifieringstjénster ur sina egna kundre-
gister att identiteten pd den identifierade per-
sonen stimmer. Detta har inte medfort pro-
blem, eftersom praxis har varit att uppgifter-
na i fraga baserar sig pd befolkningsdatasy-
stemet, som ocksa anvinds for att kontrollera
uppgifterna. Forfarandet har inte utvecklats
som en foljd av den lagstiftning som géller
stark elektronisk identifiering. Den verksam-
het som bedrivs av leverantorer av identifie-

ringstjdnster regleras utdver lagstiftningen
om elektronisk identifiering &ven genom
andra bestimmelser och foreskrifter, t.ex.
genom lagstiftningen om penningtvétt. I den
lagstiftning som inte géller elektronisk iden-
tifiering anvisas leverantorerna av identifie-
ringstjénster att anvinda myndigheternas re-
gister. Det dr mojligt att nya aktorer som inte
omfattas av andra foreskrifter 4n den lagstift-
ning som giller elektronisk identifiering
kommer att tilltrdda marknaden. Med tanke
pa ett fungerande samhille dr det viktigt att
t.ex. basuppgifterna om en persons identitet
alltid baserar sig pa en myndighets register.

I nuldget och sérskilt i framtiden bér man
lagga vikt vid informationssékerheten i fraga
om den tekniska utrustning som anvénds for
stark elektronisk autentisering. I och med att
teknologin utvecklas kan bl.a. identitetsstol-
derna utgdra ett problem ifall den starka
elektroniska autentiseringen sker med sadan
utrustning som inte dr sdker och fran vilken
t.ex. PIN-koden &r litt att stjila. Kraven pa
sdkerheten ska beaktas nir genomforandet av
Europaparlamentets och radets forordning
om elektronisk identifiering och betrodda
tjénster for elektroniska transaktioner pa den
inre marknaden samt forordningarna och fo-
reskrifterna utfirdade av Europeiska bank-
myndigheten bereds. I Finland ska den ut-
rustning som anvénds for stark elektronisk
autentisering motsvara de krav som stélls pa
unionniva och vara tillrickligt sidker, men
samtidigt far inte anvéndbarheten ur anvén-
darens eller tjénsteleverantdrens perspektiv
forsamras.

3 Mailsittning och de viktigaste
forslagen

3.1 Malséttning

Syftet med den géllande lagstiftningen ar
att mojliggora samarbete mellan olika aktorer
inom identifiering, vilket garanterar att
marknaden utvecklas. Den starka elektronis-
ka autentiseringen baserar sig for nirvarande
frimst pad de nitbankkoder som &r avsedda
for kontoanvindning, och i praktiken &r dar-
for den identifieringstjénst som ska levereras
till allménheten bunden till en kundrelation
och tillhandahalls vid sidan av en annan
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tjanst. Detta kan inte anses vara dndamalsen-
ligt ur ett konkurrens- och konsumentper-
spektiv. Detta dr en delorsak till att de olika
aktorerna inte lyckats komma Gverens om ett
omfattande omsesidigt godkdnnande av elek-
troniska identifieringsverktyg och till att det
inte skett ndgon marknadsbaserad utveckling
av identifieringstjénsterna trots att den nuva-
rande lagstiftningen har mojliggjort detta.

Malet dr att medborgarens verktyg for stark
elektronisk autentisering ska kunna anvéndas
i alla sadana tjanster inom privata sektorn dir
en stark autentisering av anvidndaren dr nod-
vindig samt i alla de tjénster inom den of-
fentliga sektorn dér en stark autentisering av
anvindaren behdvs. Leverantdren av den
elektroniska tjansten kan dock besluta vilka
identifieringsverktyg eller identifieringslos-
ningar den godkénner.

For att fa tillhandahélla elektroniska identi-
fieringstjanster kravs det en anmélan om in-
ledande av verksambhet till Kommunikations-
verket. De leverantdrer av identifieringstjéns-
ter som har ldmnat en anmélan till Kommu-
nikationsverket och som uppfyller kriterierna
for verksamheten bildar ett fortroendenét
inom elektronisk identifiering. Med hjélp av
fortroendenédtet skapas forutsittningar for
o0kad konkurrens pd marknaden for identifie-
ringstjénster, vilket forhindrar att en enda le-
verantOr av identifieringstjnster far monopol
pa identifieringstjinsterna inom den offentli-
ga forvaltningen.

Med fortroendenit avses en verksamhets-
modell dédr bdde anvéndaren och leverantoren
av den elektroniska tjénsten har en stodjande
s.k. "tredje part" som i servicesituationen
forenar de tva for varandra okdnda parterna
(anvédndaren och leverantdren) pa ett tillfor-
litligt sdtt. Med hjélp av formedlarna bildas
pa sa sitt ett fortroende mellan de tva for
varandra okénda parterna. Det dr friga om ett
fortroendenét da det finns flera grupper av
anviandare och leverantorer med sina tredje
parter.

I enlighet med 2 § 1 mom. 4 punkten i la-
gen om stark autentisering och elektroniska
signaturer kan leverantoren av identifierings-
tjanster ha tva olika roller i fortroendenétet:
att ge ut identifieringsverktyg till slutanvén-
darna eller skicka vidare en annan leveran-
tors anvéndaridentifieringar till leverantorer

av elektroniska tjinster. Leverantéren kan
dock ocksé ha béada rollerna.

I de elektroniska tjanster som kan antas
kriva stark autentisering av och kdnnedom
om anvindaren, kan leverantéren av den
elektroniska tjdnsten besluta vilka identifie-
ringsverktyg som ska godkénnas. En leveran-
tor av identifieringstjanster ska erbjuda leve-
rantdrerna av elektroniska tjénster en teknisk
och administrativ mojlighet att godkénna alla
de identifieringstjanster som anvands.

Den som levererar en identifieringstjénst
och den leverantér av elektroniska tjdnster
som utnyttjar en identifieringstjénst ansvarar
1 fortroendenétet for de kostnader som identi-
fieringarna orsakar dess egen leverantor av
identifieringstjdnster. Nir den leverantdr av
elektroniska tjdnster som utnyttjar identifie-
ringstjdnsten begir att en anvéndare ska iden-
tifieras betalar denna saledes en ersittning
endast till den leverantdr av identifierings-
tjdnster med vilken den har ett avtal.

I och med fortroendenitet minskar méng-
den avtalsgrinssnitt avsevért sirskilt inom
statsforvaltningen. Leverantdrerna av identi-
fieringstjinster avtalar om att parterna ska ha
tillit till de identifieringsverktyg som den
andra aktoren inom identifieringstjénster till-
handahéller. Av detta foljer att leverantoren
av elektroniska tjénster endast behover ingé
ett enda avtal med en utvald leverantor av
identifieringstjanster, varefter alla de anvén-
dare som innehar ett identifieringsverktyg
utgdr potentiella kunder for leverantoren av
den elektroniska tjansten. Det foreslas dock
inte att leverantdren av en elektronisk tjénst
maste godkdnna de olika identifieringstjans-
terna, utan leverantdren kan vélja vilka iden-
tifieringstjdnster den godkinner. En mark-
nadsbaserad utveckling av den elektroniska
identifieringen och de elektroniska tjénsterna
forutsétter en tillrickligt fri affirsmodell dar
de foretag som bedriver verksamhet inom de
olika sektorerna kan utveckla sin affarsverk-
samhet for elektronisk identifiering eller de
tjdnster som denna mdjliggér. Maélet for de
foreslagna éndringarna &r en saddan verksam-
hetsmiljo som skapar forutsittningar f{or
marknaden att erbjuda sédana elektroniska
identifieringstjénster som ldmpar sig for oli-
ka dndamal.
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De tjénster som baserar sig pa elektronisk
identifiering samt de ekonomiska och réttsli-
ga atgdrder som vidtas i samband med dem
ar alla mycket olika. Detta kraver att alla de
leverantdrer av identifieringstjdnster som
omfattas av lagstiftningen har en gemensam
reglerad grundniva for tillforlitligheten. De
bestimmelser som foreslds i propositionen
behandlar forhéllandet mellan leverantorerna
av identifieringstjénster. Pa grund av skillna-
derna i tjansternas ekonomiska eller réttsliga
verkningar behdver leverantdrerna av identi-
fieringstjanster och de leverantdrer av elek-
troniska tjdnster som utnyttjar identifierings-
tjdnster kunna avtala om de Omsesidiga an-
svarsbegransningarna i de avtal om tjénster
som ingds. Darfor tas det i de foreslagna &nd-
ringarna inte stéllning till hur ansvaret mellan
de olika tjénsteleverantdrerna ska fordelas,
utan detta ska bestimmas i de privatrittsliga
avtalen.

Leverantdrerna av tjénster for stark elek-
tronisk autentisering kan fortsétta tillhanda-
halla sina egna elektroniska identifierings-
verktyg till anvdndarna dven efter att den f6-
reslagna lagen har tritt i kraft, om leveranto-
ren av elektroniska identifieringstjinster har
lamnat en anmilan till Kommunikationsver-
ket om att de levererar tjanster for stark au-
tentisering. Nér Europaparlamentets och ra-
dets forordning om elektronisk identifiering
och betrodda tjanster for elektroniska trans-
aktioner pa den inre marknaden bdrjar till-
lampas den 1 juli 2016 ska tillitsnivaerna for
de nuvarande identifieringsverktygen ses
over for att motsvara kraven i forordningen.
Den gillande lagstiftningen och de foreslag-
na dndringarna géller endast saddan stark elek-
tronisk autentisering som ar avsedd for all-
ménheten.

I propositionen foreslas det att en identitet
som verifieras elektroniskt alltid ska basera
sig pa en fysisk inledande identifiering ge-
nom en identitetshandling som en myndighet
har beviljat eller pa en inledande identifiering
som skett genom att en befintlig identitet ve-
rifierats elektroniskt. De uppgifter som géller
en identitet som har verifierats elektroniskt
kontrolleras alltid i det befolkningsdatasy-
stem som uppritthélls av Befolkningsregis-
tercentralen i samband med en inledande
identifiering eller néir ett nytt identifierings-

verktyg skapas genom ett befintligt identifie-
ringsverktyg. For att fa ett verktyg for stark
autentisering ska det enligt forslaget kridvas
den finska personbeteckning som anges i be-
folkningsdatasystemet och ett giltigt pass el-
ler identitetskort som har utfirdats av en
myndighet i en medlemsstat inom Europeis-
ka ekonomiska samarbetsomradet, i Schweiz
eller 1 San Marino, eller, om leverantoren sa
onskar, ett giltigt kdrkort som har utfirdats
efter den 1 oktober 1990 av en myndighet i
en medlemsstat i Europeiska ekonomiska
samarbetsomréadet eller ett giltigt pass eller
giltigt verktyg for stark elektronisk autentise-
ring som har utfirdats av en myndighet i na-
gon annan stat.

Vid en ansdkan om ett elektroniskt identi-
fieringsverktyg utfors det en verifiering av
anvandarens identitet, och den utgdér grunden
for att fa det identifieringsverktyg som kopp-
las ithop med de uppgifter som identifierar
personen och som anvénds for att verifiera
anvéindarens identitet elektroniskt. Ett identi-
fieringsverktyg maste kunna sammankopplas
pa detta sétt for att kunna skapa nya elektro-
niska identifieringsverktyg.

I frdga om anvindningen av det elektronis-
ka identifieringsverktyget foreslas det i pro-
positionen att leverantéren av identifierings-
tjdnsten ska sorja for att de personuppgifter
om anvéandaren som anvinds i de lektroniska
identifieringstjénsterna uppdateras och &ver-
ensstimmer med uppgifterna i Befolknings-
registercentralens befolkningsdatasystem.

Avsikten med propositionen ar att 6ka mdj-
ligheterna for ett dkat utbud av elektroniska
tjénster, t.ex. genom att de aktorer som leve-
rerar elektroniska identifieringstjanster ska
kunna utnyttja den elektroniska identifiering-
en dven vid fysisk kundbetjdning.

Avsikten med en verksamhet dér aktorerna
ar starkt marknadsbaserade dr ocksé att ut-
veckla teknologineutrala identifieringstjéns-
ter.

Europaparlamentets och radets forordning
om elektronisk identifiering och betrodda
tjénster for elektroniska transaktioner pa den
inre marknaden kommer att medféra and-
ringar av den nationella lagen om stark au-
tentisering och elektroniska signaturer. For-
ordningen Gverlappar delvis den nationella
lagstiftningen, men forordningen innehaller
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ocksa helt nya avsnitt som ska genomforas
fore den 1 juli 2016. Dessa &ndringar ingar
inte i denna proposition, eftersom kommis-
sionens arbete med genomforandebestim-
melserna dnnu pagér. Andringen av lagen om
stark autentisering och elektroniska signatu-
rer dr saledes en process i tva delar, vars for-
sta del genomf6rs genom denna proposition.
Propositionen har avgrinsats sa att den en-
dast behandlar saddan elektronisk identifiering
som giller de privatpersoner vars uppgifter
finns i befolkningsdatasystemet. Hur identi-
fieringen av foretag ska utvecklas kommer
att beredas senare i en sérskild arbetsgrupp.
Utgangspunkten vid utvecklandet av identifi-
eringen av fOretag &r att den ska bygga pé de
identifieringslosningar som foreslas i denna
proposition. Bestimmelserna om den hand-
laggning och de uppgifter om roller och be-
myndiganden som géller privatpersoner ska
beredas sarkilt, pd samma sétt som identifie-
ringen av foretag. Dessa projekt ska ha sin
grund i de losningar som foreslas i denna
proposition samt i de bemyndiganden som
ska anknytas till elektroniska identifierings-
verktyg. Bemyndigandena kan t.ex. gilla
formynderskap eller bevakning av intressen.

3.2 Alternativ for genomforandet

I denna proposition foreslas det en sadan
modell for stark elektronisk identifiering som
baserar sig pa ett fortroendenit. Det foreslés
att bestimmelser om fortroendenitets admi-
nistrativa praxis, tekniska grénssnitt och an-
svar ska utfardas genom forordning av stats-
radet.

De aktorer som levererar tjénster for stark
elektronisk autentisering omfattas av manga
olika bestimmelser. Avtalen mellan aktorer-
na samt de olika samreglerings- och sjilvre-
gleringsitgirderna kan utgora ett alternativ
till de separata anvisningarna om fortroende-
ndtet. Aven om anvisningarna ges endast for
sirskilda aktorer eller genom forordning av
statsrddet, okar detta ndmligen i vilket fall
som helst regleringsbordan for de aktorer
som levererar identifieringstjdnster. I stéllet
for foreskrifter eller Gvriga styrnings- eller
tillsynsatgirder kan samreglerings- och sjélv-
regleringsétgérder vidtas, forutsatt att det pa
basis av drendets natur dr mdjligt att genom

samreglerings- och sjélvregleringsatgirderna
trygga uppfyllandet av kraven i lagen pa ett
sadant sdtt att konkurrensen inte &ventyras
samt pa ett Oppet, jamlikt och effektivt sétt
med tanke pa de som levererar och anviander
tjénsterna.

33 De viktigaste forslagen

I propositionen foreslds det att lagen om
stark autentisering och elektroniska signatu-
rer dndras sé att en definition av fortroende-
nétet fogas till lagen.

I propositionen foresléas det att behandling-
en av personuppgifter ska éndras sa att leve-
rantorer av identifieringstjanster samt leve-
rantdrer av elektroniska signaturer i framti-
den ska kriva personbeteckning i samband
med sidan identifiering som hénfor sig till en
persons ansdkan om ett identifieringsverktyg.

I propositionen foreslas det att anvind-
ningen av uppgifterna i befolkningsdatasy-
stemet ska éndras sd att leverantoren av iden-
tifieringstjdnsten samt den certifikatutfardare
som tillhandahéller elektroniska signaturer
ska kontrollera att de uppgifter som behovs
for leveransen av identifieringstjansten &r
uppdaterade i enlighet med uppgifterna i be-
folkningsdatasystemet.

I propositionen foreslas det att bestimmel-
sen om inledande identifiering av den som
ansoker om ett identifieringsverktyg ska énd-
ras sa att en identitet som har verifierats elek-
troniskt alltid ska basera sig pa en fysisk in-
ledande identifiering genom en identitets-
handling som en myndighet har beviljat, eller
pa en elektronisk identifiering som har skett
genom att en befintlig identitet verifierats
elektroniskt.

I lagen foreslds dessutom en bestimmelse
om ett ndtverk for leverantdrer av identifie-
ringstjénster som ska utgora ett 6ppet fortro-
endendt mellan identifieringstjénsterna.

De foreslagna bestimmelserna giller en-
dast den verksamhet som bedrivs av de leve-
rantrer av tjdnster fOor stark autentisering
som har ldmnat en anmaélan till Kommunika-
tionsverket.

4 Propositionens konsekvenser

4.1 Inledning
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I propositionen foreslds ett fortroendenét
for leverantérerna av identifieringstjénster.
Nitet far manga positiva konsekvenser for
anvéindarna, leverantorerna av identifierings-
tjénster, leverantorerna av elektroniska tjans-
ter och for 6vriga som producerar tilliggs-
tjénster. I och med fortroendenétet skapas ett
verktyg for stark elektronisk autentisering
som ger anvidndarna tillgdng till flera olika
elektroniska tjénster. Anvéndaren kan fritt
vilja det ldmpligaste identifieringsverktyget,
eller att eventuellt anvidnda flera identifie-
ringsverktyg parallellt. Genom propositionen
strdvar man efter att minska kostnaderna for
elektronisk identifiering for alla aktdrer, men
eftersom utbudet av identifieringstjénster ar
marknadsbaserat, dr det mojligt att de avgif-
ter som anvindarna betalar for de elektronis-
ka identifieringstjdnsterna stiger. For leve-
rantorerna av elektroniska tjdnster innebér
fortroendendtet att praktiskt taget alla de an-
viandare som innehar ett elektroniskt identifi-
eringsverktyg kan bli kunder utan att det for
identifiering tas ut avtalsavgifter mellan olika
leverantdrer av identifieringstjanster. Pa sé
sitt skapas det forutsdttningar for en utveck-
ling av nya elektroniska tjanster som baserar
sig pé stark elektronisk autentisering.

Propositionen inverkar pd identifieringen
av den som ansoker om ett identifierings-
verktyg i och med att man tidigare har varit
tvungen att ansdka om verktyget for stark
elektronisk autentisering personligen. Som
en f6ljd av de foreslagna @ndringarna behdvs
det ingen fysisk inledande identifiering, om
anviandaren redan har ett verktyg for stark
elektronisk autentisering. Ansdkan om ett
nytt identifieringsverktyg kan &ven goras
elektroniskt. Den leverantdr av identifie-
ringstjdnster som ska utféra den inledande
identifieringen fir for att kunna gora den pa
ett tillforlitligt sitt utnyttja den inledande
identifiering som har gjorts av en annan leve-
rantOr av identifieringstjanster, men ansvarar
dock for eventuella fel i den elektroniska in-
ledande identifieringen. De nuvarande bank-
koderna kan i fortsdttningen anvidndas som
forut, med beaktande av att det kan krivas
eventuella dndringar nir samtliga bestdm-
melser i Europaparlamentets och radets for-
ordning om elektronisk identifiering och be-

trodda tjénster for elektroniska transaktioner
pa den inre marknaden trader i kraft 2018.

I propositionen foreslas det att de uppgifter
som ska anknytas till identifieringsverktyget
ska kontrolleras i befolkningsdatasystemet,
vilket sékerstiller den inledande identifie-
ringens tillforlitlighet. Vid uppfyllandet av
kravet ska det dock beaktas att de uppgifter
som ska kontrolleras hos Befolkningsregis-
tercentralen endast ska anvéndas for den in-
ledande identifieringen.

4.2 Ekonomiska konsekvenser

De debiteringar av anvindare som giller
stark elektronisk autentisering omfattar for
ndrvarande cirka 88 miljoner euro per ar.
Detta dr en uppskattning av den nationella
sammanlagda omséttningen av stark elektro-
nisk autentisering. Kostnaderna for leverans
av stark elektronisk autentisering géller inle-
dande identifiering, utdelning av identifie-
ringsverktyg samt anvidndning och uppritt-
hallande av identifieringstjdnsten. P4 grund
av att de olika aktorernas verksamhetsmodel-
ler &r mycket olika, varierar ocksa leverans-
kostnaderna  for  identifieringstjénsterna
mycket. Dessutom medfor ingéendet av avtal
och administreringen av dem kostnader, lik-
som de stodtjanster och clearingtjianster som
hanfor sig till identifieringstjdnsterna.

Storsta delen av debiteringarna hanfor sig
till anvéndningen av de elektroniska identifi-
eringsverktygen. Den storsta andelen utgdrs
av de ménadsavgifter som tas ut hos konsu-
menterna for anvdndningen av nétbankko-
derna, ndmligen cirka 72 miljoner euro. Av-
giften for anvdndningen av en nitbankkod ar
vanligen 0-2,5 euro, och den ingér ofta i av-
gifterna for de Ovriga tjénster som banken
tillhandahéller. Hittills har teleoperatorerna
inte tagit ut anvandningsavgifter, men i tele-
operatorernas prislistor har det angetts ma-
nadsavgifter pa cirka 1 euro och 7 euro per
transaktion. Den nést storsta andelen av debi-
teringarna utgors av de avgifter per transak-
tion och ménad som tas ut av leverantorer av
elektroniska tjénster, sammanlagt cirka 16
miljoner euro.

De olika aktdrernas priser varierar i hog
grad, eftersom leverantdrerna av identifie-
ringstjdnster orsakas kostnader for behovlig
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it-infrastruktur, administrativa tjdnster och
stodtjanster samt leverans och utdelning av
identifieringsverktyg. De olika aktdrernas
kostnader bedéms uppga till cirka 8 miljoner
euro endast for upprétthéllandet av den it-
infrastruktur som behovs for elektronisk
identifiering. Kostnaderna for administrativa
tjdnster och stodtjanster kan anses innefatta
t.ex. kostnader for inledande identifiering
och for administrering och arkivering av av-
tal. Leveransen och utdelningen av identifie-
ringsverktyg medfor kostnader for cirka 6
miljoner euro for leverantdrerna av identifie-
ringstjanster. Dessa kostnader orsakas i hu-
vudsak av att bankerna maste skicka nit-
bankkoderna till kunderna per post.

Efter att de dndringar som foreslas i propo-
sitionen har genomforts kommer det fortfa-
rande att uppstd kostnader for nya identifie-
ringsverktyg som skapas med befintliga iden-
tifieringsverktyg, for utdelningen och an-
vindningen av identifieringsverktyg samt for
den infrastruktur som hinfor sig till leveran-
sen av dessa. Aven i fortsdttningen kommer
den storsta delen av avkastningen att komma
av anvindningen av identifieringsverktyg
och identifieringstjanster, och anvindarna
kommer fortsdttningsvis att betala den storsta
delen av kostnaderna. Nivan pa de totala
kostnaderna kommer att sjunka i och med
forslaget, men eftersom forslaget inte innebér
att aktOrerna tvingas folja en viss verksam-
hetsmodell, ar det svart att forutse riktningen.
Déarfor har man utarbetat tre olika scenarier
for bedomningen av konsekvenserna: ett for-
siktigt scenario, ett scenario med stora for-
andringar samt ett scenario dér bankerna inte
har slutna identifieringstjénster. Enligt det
scenario dir bankerna inte har slutna identifi-
eringstjénster sker overgéangen till fortroen-
denitet snabbt bidde nir det géller banktjdns-
terna och de Ovriga leverantorerna av identi-
fieringstjénster.

Enligt det forsiktiga scenariot minskar den
nuvarande kostnaden per transaktion med
cirka 20 procent, och enligt den storsta for-
andringen med minst 50 procent.

Enligt det forsiktiga scenariot utgdr man
fran att volymerna av banktjdnsterna inte for-
dndras, medan de enligt de tva andra scenari-
erna forvéntas 6ka med cirka 5 procent per ar
med den nuvarande takten. Antalet Ovriga

identifieringstransaktioner okar enligt alla de
tre scenarierna med 20 procent per ar. I det
scenario dir bankerna inte har slutna identifi-
eringstjénster slopas bankkoderna smaning-
om under de foljande 10 aren d& bankerna
Overgér till att anvénda andra identifierings-
tjanster som tillhandahélls p& marknaden.

Enligt det forsiktiga scenariot kommer
overgangen till fortroendenitet for banktjéns-
ternas del att ske ldngsammare jamfort med
den Ovriga elektroniska identifieringen.
Dessutom far marknaden nya aktdrer, vilket
inte sker inom bankernas identifiering. Enligt
det forsiktiga scenariot Okar det totala antalet
identifieringstransaktioner med 30 procent
under de foljande 10 aren. P& kort sikt okar
de totala kostnaderna en aning enligt denna
modell p&d grund av Overlappande identifie-
ringslésningar, men pa lang sikt sjunker de
totala kostnaderna med cirka 20 procent.

Enligt det scenario som innebér en stor for-
andring sker Overgéngen till fortroendenétet
for banktjénsternas del fortfarande langsam-
mare jamfort med ovriga elektronisk identifi-
ering. Dessutom far marknaden nya aktorer,
vilket inte sker inom bankernas identifie-
ringsverksamhet. Enligt den stora forénd-
ringens scenario fordubblas antalet identifie-
ringar under de foljande 10 aren pa grund av
att antalet bankkoder Okar. Enligt detta sce-
nario kommer cirka hilften av de stora ban-
kerna att anvinda och utveckla sina egna
slutna identifieringstjénster &r 2018. Pa kort
sikt minskar de totala kostnaderna enligt
denna modell med cirka 10 procent och sjun-
ker med cirka 35 procent pa lang sikt.

Enligt det scenario dédr bankerna inte har
slutna identifieringstjdnster sker dvergédngen
till fortroendenitet for banktjansternas del
snabbt, liksom for den Ovriga elektroniska
identifieringen. Nya aktorer tilltrdader mark-
naden snabbare, dven inom bankernas identi-
fiering. Antalet identifieringar fordubblas
under de foljande 10 &ren pa grund av att an-
talet bankkoder Okar. Enligt detta scenario
Overgar alla banker 2018 stegvis till att an-
vinda identifieringstjénster inom fortroende-
nétet. Enligt detta scenario fordubblas antalet
identifieringar under de f6ljande 10 aren och
de nya identifieringstjdnsterna far en bety-
dande stéllning &ven inom banktjdnsterna. Pa
kort sikt minskar de totala kostnaderna enligt
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denna modell med cirka 10 procent och sjun-
ker med cirka 50 procent pé lang sikt.

4.3 Konsekvenser for myndigheternas
verksamhet

De andringar som foreslds i propositionen
inverkar inte pd fordelningen av behdrighe-
ten mellan myndigheterna eller pa anvindar-
nas eller foretagens stéllning och rittigheter,
eftersom det ar frivilligt for leverantérerna av
elektroniska identifieringstjénster att ansluta
sig till fortroendenitet.

I och med de foreslagna dndringarna kan
den offentliga forvaltningen &ven konkur-
rensutsitta den elektroniska identifierings-
tjénsten. I frdga om offentliga forvaltningens
identifieringstjdnster bedéms de foreslagna
andringarna minska de totala kostnaderna.
Detta leder t.ex. till att antalet anvéndare av
identifieringstjénster okar d& det blir léttare
for enskilda myndigheter (bl.a. kommuner)
att ta i bruk nya elektroniska tjanster.

De foreslagna dndringarna far i viss mén
konsekvenser for Kommunikationsverket,
vars uppgift att utova tillsyn 6ver de elektro-
niska identifieringstjdnsterna utvidgas frén
tillsyn i efterhand mot en kontinuerlig tillsyn
over den verksamhet som bedrivs av leveran-
torer av identifieringstjénster i fortroendena-
tet. Kommunikationsverkets tillsynsuppgifter
och de resurser som det krdver kommer att
bedomas noggrannare vid beredningen av de
genomforandebestimmelser som giller Eu-
ropaparlamentets och radets forordning om
elektronisk identifiering och betrodda tjénster
for elektroniska transaktioner pa den inre
marknaden.

Den foreslagna dndringen av skyldigheten
hos leverantdrerna av identifieringstjanster
att kontrollera och uppdatera de personupp-
gifter som behdvs for tillhandahallandet av
identifieringstjanster och identifieringsverk-
tyg far i viss mén konsekvenser for forsilj-
ningen av Befolkningsregistercentralens av-
giftsbelagda prestationer och for antalet regi-
streringar inom befolkningsregisterforvalt-
ningen vid magistraterna, men konsekven-
serna bedoms bli ringa.

Andringarna far inga direkta konsekvenser
for verksamheten vid de Ovriga myndighe-
terna, och @ndringarna inverkar inte pa upp-

giftsfordelningen mellan staten och kommu-
nerna.

4.4 Konsekvenser for miljon

Ett av syftena med propositionen &r att 6ka
de elektroniska tjédnsterna och utnyttjandet av
dem. Indirekt 0kar detta minniskans trivsel
och minskar resandet samt mojliggér beva-
randet av den nuvarande samhdllsstrukturen,
sérskilt ndr det giller tillgangen till tjdnster
pd glesbygden. I och med propositionen
kommer t.o.m. 6ver 50 procent av den inle-
dande identifiering av medborgare som sker
personligen att kunna skotas elektroniskt,
vilket minskar medborgarnas resande.

De foreslagna éndringarna far inga andra
betydande miljokonsekvenser.

4.5 Samhiilleliga konsekvenser

Den identifieringsmarknad som i enlighet
med fOrslaget bygger pd ett fortroendenit
stoder ibruktagandet av gemensamma system
samt saddana servicehelheter som ar mera in-
tegrerade och mindre beroende av forvalt-
nings- och organisationsgranser. Dessa ger
bade medborgare och foretag béde fler och
béttre elektroniska tjanster som dr oberoende
av tid och plats.

Ett av syftena med propositionen &r att oka
utbudet och anvindningen av elektroniska
tjidinster och tjanster for elektronisk hand-
laggning. De foOreslagna #&ndringarna gor
Overgangen till elektroniska tjdnster enklare,
eftersom t.ex. leverantdrer av elektroniska
tjanster endast behover inga avtal med en
enda leverantdr av identifieringstjinster for
att na alla potentiella kunder.

Den elektroniska identifieringen ar en vik-
tig del av den nationella servicearkitektur
som finansministeriet bygger upp i enlighet
med regeringens beslut. Genom att elektro-
nisk identifiering ar ltt att ta i bruk &r det
lattare att skapa nya tjdnster, och dessutom
skapas en grund for en mera omfattande digi-
talisering. De foreslagna komponenterna och
tjénsterna ska utarbetas inom programmet for
servicearkitekturen.

Anvindningen av tjdnsterna kommer san-
nolikt att 6ka snabbast inom forvaltningsom-
radet for social- och hilsovard.
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5 Beredningen av propositionen

5.1 Beredningsskeden och berednings-
material

Beredningen av den nationella modellen
for elektronisk autentisering inleddes i slutet
av 2011 av SITRA. Det forsta forslaget utar-
betades av ett andelslag bestdende av olika
aktdrer.

Finansministeriet och kommunikationsmi-
nisteriet beredde pé begéran av aktdrerna ar
2013 ett forslag till en statsstyrd modell. Mo-
dellen avslogs pa grund av konkurrensmaéssi-
ga och affirsekonomiska skal.

Den 16 maj 2014 tillsatte finansministeriet
en tjdnstemannagrupp for att bereda en na-
tionell modell for stark elektronisk autentise-
ring. Efter detta skrevs det sommaren 2014 in
1 programmet for statsminister Stubbs reger-
ing att man ska genomfora en fungerande na-
tionell 16sning for elektronisk identifiering.

Tjanstemannagruppens uppgift var att an-
svara for beredningen av en nationell modell
for stark elektronisk autentisering. Arbets-
gruppen stoddes av en referensgrupp med re-
presentanter for aktdrer som arbetar med
elektronisk autentisering, t.ex. for banker,
operatorer, IKT-foretag och d&mbetsverk. Re-
ferensgruppen informerades Oppet om hur
beredningen framskred, och utdver detta ut-
nyttjades referensgruppen i den egentliga be-
redningen av lagstiftningen.

Propositionen har beretts vid kommunika-
tionsministeriet i samarbete med finansmini-
steriet och den arbetsgrupp som tillsattes for
behandlingen av den elektroniska autentise-
ringen. For att undvika eventuella 6verlapp-
ningar samt motstridigheter med denna pro-
position och gillande bestimmelser har man
vid beredningen av propositionen hort de nu-
varande aktorerna inom stark elektronisk au-
tentisering och deras tillsynsorganisationer.
Utlatande om propositionen har begérts av
den referensgrupp som foljde upp beredning-
en samt av dvriga instanser som har velat ytt-
ra sig.

Under beredningen ordnades tillfdllen for
att hora referensgruppen, och under bered-
ningen av lagstiftningen begéirdes utlatande

dessutom skriftligen av aktorerna i bran-
schen.

5.2 Utliatanden och hur de har beaktats

Under remissforfarandet tog Kommunika-
tionsministeriet emot sammanlagt 40 utlatan-
den om utkastet till regeringens proposition
samt utkastet till statsradets forordning. Utla-
tandena finns i statsrddets projektregister
HARE, drendenummer KM055:00/2014.

Utlatandena avvek fran varandra avsevart i
fraga om innehallet, eftersom vissa remissin-
stanser ansag att projektet och den modell
som baserar sig pa fortroendenétet ska under-
stddas, medan andra ansag att det finns stora
problem med bade utkastet till propositionen
och utkastet till forordningen. Leverantérerna
av elektroniska tjénster forholl sig i huvudsak
positivt till propositionen. Aven de nuvaran-
de teleoperatorerna forholl sig framst positivt
till propositionen. Postsektorn f{orholl sig
mest kritiskt till propositionen.

Lagens konsekvensbedomningar har kom-
pletterats till de delar de i utldtandena ansags
vara bristfilliga.

Kravet om sammankopplad inledande iden-
tifiering, och sérskilt prisséttningen av den,
ansags 1 manga utlitanden som problematisk.
P4 basis av kommentarerna i utldtandena
strok man i propositionen kravet i friga om
en rimlig prissittning for den inledande iden-
tifieringen.

Justitieministeriet faste uppmérksamhet vid
motiveringen till lagstiftningsordningen i
friga om avtalsforhallandenas bestéindighet
och begirde en noggrannare specificering av
hur lagforslaget inverkar pa avtalsforhéllan-
denas bestidndighet. P4 basis av denna begi-
ran bedomde man avtalsforhéllandenas be-
standighet och beslutade att stryka det avsnit-
tet fran motiveringen till lagstiftningsord-
ningen, eftersom propositionen inte inverkar
pa bestindigheten i friga om de nuvarande
aktorernas avtalsforhallanden.

I ménga utlatanden behandlades den starka
elektroniska autentisering som giller utlén-
ningar och dvriga som hade lamnats utanfor
propositionen i fraga om den féreslagna mo-
dellen. Justitieministeriet begirde ocksa att
den persongrupp vars uppgifter med tanke pa
jémlikhetsbestimmelsen 1 6 § i grundlagen
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inte kan kontrolleras i befolkningsdatasyste-
met ska specificeras sérskilt i motiveringen
till lagstiftningsordningen. Den grupp av an-
vindare som enligt utldtandena hade lamnats
utanfor den foreslagna modellen har specifi-
cerats samt bedomts i enlighet med 6 § i
grundlagen.

I manga utlatanden tog man stillning till
den ersittning som ska betalas for de identi-
fieringsuppgifter som skickas mellan leve-
rantdrerna av identifieringstjanster. P4 basis
av utlatandena strok man den bestdmmelse
som géller erséttningen fran utkastet till stats-

radets forordning, och fogade den 1 stillet till
den nya bestimmelsen om fortroendenitet i
utkastet till regeringspropositionen. Syftet
med prisregleringen ér att forebygga eventu-
ella storningar pa marknaden.

I enlighet med justitieministeriets begiran
har propositionen preciserats dven i friga om
bemyndigandena att utfirda forordning.

De kommentarer i utlatandena som géllde
utkastet till statsradets forordning beaktas se-
parat vid den fortsatta beredningen av for-
ordningen.

DETALJMOTIVERING

1 Lagforslag

2 §. Definitioner. 1 propositionen foreslas
det att till paragrafen fogas en ny definition
som géller fortroendenét. I propositionen fo-
reslas det dessutom att 12 och 13 punkten i
definitionerna andras, eftersom bindeorden
och skiljetecknen i dessa punkter maste &nd-
ras till f6ljd av tilldgget av den nya 14 punk-
ten.

Enligt den nya 14 punkten i definitionerna
avses med fortroendendt de leverantorer av
identifieringstjénster som har gjort en anma-
lan till Kommunikationsverket.

Leverantorerna av elektroniska identifie-
ringstjénster utgor i fortroendenitet ett kom-
patibelt tekniskt och administrativt nitverk.
Anvéindarna av identifieringstjdnsterna kan
utnyttja nitverket genom att ingd avtal med
en eller flera leverantdrer av identifierings-
tjdnster och anvénda det erhallna verktyget
for stark autentisering i alla de elektroniska
tjénster dér identifieringsverktyget godkéinns.
En leverantor av elektroniska tjénster kan ut-
nyttja nitverket genom att med en leverantor
av identifieringstjénster ingd avtal om for-
medling av identifieringsuppgifter, och leve-
rantdren kan anvénda alla identifieringstjéns-
ter som omfattas av fortroendenétet och de
identifieringsverktyg som de leverantorer av
identifieringstjénster som hor till fortroende-
nétet har gett ut. Ndrmare bestimmelser om

nitverket for leverantorer av identifierings-
tjénster foreslés i den foreslagna 12 a §.

6 §. Behandling av personuppgifter. 1 pro-
positionen foreslas det att 6 § 3 mom. dndras
sé att ndr leverantorer av identifieringstjins-
ter och certifikatutfirdare som tillhandahéaller
elektroniska signaturer kontrollerar sdkan-
dens identitet ska de krdva att han eller hon
uppger sin personbeteckning. Enligt 3 mom. i
den gillande lagen far leverantorer av identi-
fieringstjanster och certifikatutfirdare som
tillhandahaller elektroniska signaturer nar de
kontrollerar sokandens identitet krdva att han
eller hon uppger sin personbeteckning.

Den foreslagna éndringen inverkar inte pé
leverantdrerna av identifieringstjinsters prak-
tiska processer, eftersom leverantdrerna av
identifieringstjanster enligt vedertagen praxis
begér att sokanden ska uppge sin personbe-
teckning nér de kontrollerar sokandens iden-
titet. Den foreslagna dndringen syftar till att
fortydliga gillande praxis vid kontrollen av
en anvéndares identitet.

7 §. Anvindning av uppgifter i befolk-
ningsdatasystemet. 1 propositionen foreslés
det att rubriken for 7 § dndras sé att den dr
anvindning av uppgifter i befolkningsdatasy-
stemet, eftersom det béttre motsvarar inne-
héllet.

Enligt det foreslagna momentet ska leve-
rantorer av identifieringstjénster och certifi-
katutfdrdare som tillhandahéller elektroniska
signaturer inhdmta och uppdatera uppgifterna



RP 272/2014 rd 19

de behover for tillhandahéllandet av identifi-
eringstjanster ur befolkningsdatasystemet. En
leverantdr av identifieringstjénster ska nér
den skickar en identifieringsuppgift som gil-
ler ett identifieringsverktyg till en annan le-
verantor av identifieringstjanster alltid for-
medla atminstone uppgiften som identifierar
en person. En uppgift som identifierar en
person kan vara personbeteckningen eller en
annan beteckning som éar individuell och ut-
ifrdn vilken personens personbeteckning péd
ett tillforlitligt satt kan kontrolleras i befolk-
ningsdatasystemet. Utdver detta foreslas det i
momentet att leverantorer av identifierings-
tjdnster ska sdkerstilla att uppgifterna som de
behover for tillhandahéllandet av identifie-
ringstjdnster dr uppdaterade i relation till
uppgifterna i befolkningsdatasystemet.

I propositionen begrédnsas inte de uppgifter
som en leverantdr av identifieringstjénster
som identifierat en slutanvéndare ska for-
medla utdver uppgiften som identifierar per-
sonen, eftersom man i propositionen vill ska-
pa forutsittningar for leverantdrerna av iden-
tifieringstjanster att utveckla och tillhanda-
hélla olika tillaggstjanster. Om leverantorer-
na av identifieringstjanster utdver den upp-
gift som identifierar en person formedlar
dven andra personuppgifter dn de uppgifter
som anges i 6 § i lagen om stark autentise-
ring och elektroniska signaturer, tillimpas pa
dessa uppgifter annan lagstiftning om be-
handling av personuppgifter.

Genom den foreslagna &ndringen strévar
man efter att etablera befolkningsdatasyste-
mets stillning som primért datalager vid in-
hdmtning och uppdatering av uppgifter som
ar avsedda for tillhandahéllande av identifie-
ringstjanster.

Den viktigaste orsaken till att grunderna for
beviljande av identifieringsverktyg kopplas
till att personuppgifterna inhdmtas ur befolk-
ningsdatasystemet dr att sékerstélla uppgiften
som identifierar en person och som ska fogas
till identifieringsverktyget. En uppgift som
identifierar en person kan vara personbeteck-
ningen som registrerats i befolkningsdatasy-
stemet eller en elektronisk kommunikations-
kod, och for uppritthdllandet av uppgifterna
svarar en myndighet. Genom den foreslagna
andringen vill man sdkerstélla att det identi-
fieringsverktyg som &verlatits till en person

kopplas till uppgiften som identifierar en per-
son och som finns i myndighetsregistret, och
att detta alltid sker pd samma sitt oberoende
av leverantdren av identifieringstjanster.

For att kunna beviljas ett verktyg for stark
autentisering ska en persons personbeteck-
ning vara registrerad i befolkningsdatasyste-
met. Personer vars uppgifter finns i befolk-
ningsdatasystemet kan identifieras av en le-
verantOr av identifieringstjénster. I 7 § 1 la-
gen om befolkningsdatasystemet och Befolk-
ningsregistercentralens certifikattjanster fore-
skrivs det om foremal for registrering som
ska registreras i1 befolkningsdatasystemet och
19 § om forutsittningar for registrering av ut-
landska medborgare.

Av den foreslagna dndringen foljer att en
del av personerna som anvénder elektroniska
identifieringstjinster inte omfattas av syste-
met enligt den foreslagna modellen. Personer
vars uppgifter inte kan kontrolleras i befolk-
ningsdatasystemet ska av de nuvarande leve-
rantdrerna av identifieringstjénster erbjudas
tjénster for elektronisk identifiering pa sam-
ma sitt som de for narvarande erbjuds identi-
fieringsverktyg och identifieringstjanster.
Sédana identifieringsverktyg och identifie-
ringstjdnster anvénds i de egna tjénster som
den som gett ut identifieringsverktyget till-
handahéller eller i andra tjanster som god-
kédnner identifieringsverktyget. 1 dessa fall
kan identifieringsverktyget inte anvindas for
att med hjilp av ett befintligt identifierings-
verktyg skapa ett identifieringsverktyg som
avses i lagen om stark autentisering och elek-
troniska signaturer. Det foreslas att leveran-
torer av elektroniska tjénster och leverantorer
av identifieringstjanster i de fall som nadmns
ovan ska avtala om godkédnnande av identifi-
eringsverktyg och dirmed sammanhéngande
ansvarsfriagor fran fall till fall.

Det berdknas finnas fa personer vars upp-
gifter inte kan kontrolleras i befolkningsdata-
systemet. Tidigare kunde vissa utldnningar
som fatt uppehallstillstand inte registreras i
befolkningsdatasystemet, eftersom de inte
hade en identitetshandling. 1 och med den
andring av lagen om befolkningsdatasyste-
met och Befolkningsregistercentralens certi-
fikattjdnster som trddde i kraft den 1 mars
2014 kan man i undantagsfall kontrollera till-
forlitligheten hos personuppgifter som ska
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registreras d&ven med hjélp av annat dn en of-
ficiell handling i original. En utlindsk med-
borgare kan saledes ges en personbeteckning
och personens personuppgifter kan registre-
ras i befolkningsdatasystemet, trots att perso-
nen inte kan uppvisa pass eller andra tillfor-
litliga identitetshandlingar.

12 a §. Ndtverk for leverantorer av identi-
fieringstjdnster. Det foreslas att det till lagen
fogas en ny paragraf om nétverk for leveran-
torer av identifieringstjanster.

I 1 mom. foreslés en bestimmelse om an-
slutning till fortroendendtet. Nir en leveran-
tor av identifieringstjinster gor en anmélan
till Kommunikationsverket enligt 10 § i lagen
om stark autentisering och elektroniska sig-
naturer ansluter sig leverantdren av identifie-
ringstjénster till fortroendenétet. For att god-
kédnnas som en leverantor av tjdnster for stark
autentisering ska leverantéren av identifie-
ringstjanster alltsd gora en anmdilan till
Kommunikationsverket. Identifieringstjénster
kan tillhandahéllas ocksa utan att det gors en
anmaélan till Kommunikationsverket, men 1
detta fall anses leverantoren av identifie-
ringstjanster inte vara en leverantor av tjéns-
ter for stark autentisering. En leverantdr av
identifieringstjénster som hor till fortroende-
nitet ar skyldig att iaktta bestimmelserna i
lagen om stark autentisering och elektroniska
signaturer, saisom de allmédnna skyldigheterna
for leverantorer av identifieringstjénster. Syf-
tet med den nationella elektroniska identifie-
ringen ska alltid vara tillrackligt sédkra 10s-
ningar med beaktande av den tekniska ut-
vecklingen péd identifieringsmarknaden och
datasdkerhetskraven. 1 Finland ska datasa-
kerhetskraven granskas genom en jamforelse
av de nationella kraven och kraven i de vri-
ga EU-medlemslidnderna i frdga om séker-
hetsnivéer.

Kommunikationsverket utévar med stéd av
42 § 1 lagen om stark autentisering och elek-
troniska signaturer tillsyn 6ver leverantorerna
av tjanster for stark autentisering. Aktorer
som inte uppfyller de i 9 § i denna lag avsed-
da kraven som géller leverantorer av identifi-
eringstjdnster kan inte heller hora till fortro-
endendtet. Kommunikationsverket dvervakar
eventuella oegentligheter med stod av 45 §
och 12 § 2 mom. i lagen om stark autentise-
ring och elektroniska signaturer. Om en leve-

rantdr av identifieringstjdnster bryter mot
denna lag eller mot foreskrifter som har ut-
fardats med stod av den, kan Kommunika-
tionsverket aldgga denne att avhjélpa felet el-
ler forsummelsen. Beslutet kan férenas med
vite eller med hot om att verksamheten
kommer att avbrytas helt eller delvis eller att
den forsummade atgdrden kommer att vidtas
pa den forsumliges bekostnad.

I 2 mom. foreslés bestimmelser om admi-
nistrativ praxis som sdkerstéller att de tjéns-
ter som tillhandahdlls av leverantorer av
identifieringstjinster och av tjdnsteleveranto-
rer som anvénder dessa identifieringstjanster
ar kompatibla. Det foreslds att det i samma
moment foreskrivs om de tekniska grénssnitt
som fortroendenitet forutsétter och som moj-
liggor den tekniska kompatibiliteten mellan
aktorerna som tillhandahéller identifierings-
tjdnster och aktdrerna som utnyttjar dessa
tjénster.

Propositionen syftar inte till att skapa nya
granssnitt som ska erbjudas klienterna eller
att aldgga skyldighet att ta i bruk nya gréns-
snitt, utan avsikten ar att leverantérerna av
identifieringstjédnster inom fortroendenétet
anvander ett grinssnitt, vilket innebér att le-
verantOrerna av elektroniska tjénster inte for-
anleds kostnader for utvecklande av nya
granssnitt eller anslutning till dem. Leveran-
torerna av identifieringstjanster ska alltsa
komma Gverens om vilket granssnitt som an-
vénds, och déarfor anger inte myndigheten ett
visst grinssnitt eller en beskrivning av det. I
propositionen tas det inte stillning till genom
vilka tekniska granssnitt identifieringstjénster
ska siljas till leverantérer av elektroniska
tjinster, men det skulle vara kostnadseffek-
tivt att iaktta de standarder som anvinds all-
mént i granssnitten.

I 3 mom. foreslds bestimmelser om ersétt-
ningar mellan leverantdrer av elektroniska
identifieringstjanster nér identifieringsupp-
gifter formedlas mellan tva olika leverantorer
av identifieringstjanster. I frdga om identifie-
ringsuppgifter som formedlas och som alltid
ska innehalla atminstone uppgiften som iden-
tifierar en person far erséttningen vara hogst
10 cent.

Erséttningen ska betalas till den som skick-
ar uppgifterna, eftersom végran att ta ut er-
sattning kan skapa ett fripassagerarproblem



RP 272/2014 rd 21

pa marknaden for stark autentisering. Vid
denna stdrning pad marknaden kan det uppsta
en situation dir en medlem i fortroendenét-
verket som éar fripassagerare antingen mycket
billigt eller kostnadsfritt kan tillhandahalla
leverantorer av elektroniska tjanster sddana
identifieringstjanster som de andra leveranto-
rerna av identifieringstjanster i fortroendené-
tet bekostat, varvid mdjligheterna for leve-
rantrerna av identifieringstjénster att tjédna
pengar kan begréinsas till endast avgifterna
som tas ut av anvindarna.

Leverantorerna av identifieringstjénster kan
genom Omsesidiga avtal dven komma &ver-
ens om ett ldgre pris eller en lidgre prissitt-
ning som mojliggdr en ersittning som é&r obe-
roende av antalet identifieringstransaktioner.
Den genomsnittliga ersittningen for en iden-
tifieringsuppgift som formedlas far dock inte
Overstiga maximiersittningen pa 10 cent.

Om en leverantdr av identifieringstjénster
ar bade en aktdr som beviljar identifierings-
verktyg och en aktor som formedlar identifie-
ringsuppgifter behdver en intern ersittning
for formedlade identifieringsuppgifter inte
tas ut.

Nivan pé ersdttningens maximibelopp
kommer att bedomas érligen med beaktande
av i synnerhet fordndringarna péd identifie-
ringsmarknaden. Kommunikationsverket ska
1 egenskap av den myndighet som utovar till-
syn Over leverantdrerna av identifierings-
tjénster i fortroendenétet tillsammans med de
behoriga myndigheterna och medlemmarna i
fortroendendtet vid ett sammantride som
ordnas en gang per ar bedoma fordndringarna
pa identifieringsmarknaden i frdga om i syn-
nerhet den tekniska utvecklingen och siker-
hetsnivaerna.

I 4 mom. foreslas bestimmelser om skyl-
digheten for leverantdrerna av identifierings-
tjédnster och deras ansvar att samarbeta pa sa
sétt att de tekniska grianssnitten och administ-
rativa praxisen dr kompatibla. [ momentet
foreskrivs en samarbetsskyldighet for leve-
rantdrerna av identifieringstjénster och syftet
med den dr att de tekniska grénssnitten och
administrativa praxisen enligt 1 mom. ska
kunna anvéndas mellan leverantdrerna av
identifieringstjénster.

I 5 mom. foreslés det att ndrmare bestdm-
melser om fortroendenitets administrativa

praxis, tekniska grinssnitt och ansvar ska ut-
fardas genom forordning av statsradet.

17 §. Identifiering av den som ansdker om
ett identifieringsverktyg. 1 propositionen fo-
reslas det att rubriken for 17 § dndras sé att
den é&r identifiering av den som ansdker om
ett identifieringsverktyg i stillet for som tidi-
gare inledande identifiering av den som an-
soker om ett identifieringsverktyg, eftersom
detta battre motsvarar innehéllet.

I 1 mom. foreskrivs det om tva sétt pa vilka
identifiering kan goras. Ett; om sdkanden
inte har ett tidigare verktyg for stark autenti-
sering enligt denna lag ska identifieringen
goras personligen. Tva; om sokanden redan
har ett verktyg for stark autentisering far det
identifieringsverktyg som avses i denna lag
sokas elektroniskt.

I 2 mom. foreskrivs det om hur den person-
liga identifiering som avses i 1| mom. ska go-
ras. Paragrafen motsvarar till innehéallet det
géllande 17 § 1 mom. I frdga om 2 mom. i
paragrafen bor det betonas att ett identifie-
ringsverktyg far beviljas &ven med stod av en
annan dn en finsk identitetshandling, om per-
sonens uppgifter finns i befolkningsdatasy-
stemet. P4 sa sdtt kan man forsékra sig om att
myndigheten har kontrollerat en persons
identitetshandlingar och att personens upp-
gifter har registrerats i befolkningsdatasy-
stemet.

I 3 mom. foreslés det bestimmelser om un-
dantag i det fall att identiteten hos den som
ansoker om ett identifieringsverktyg inte kan
verifieras pa ett tillforlitligt sdtt. Momentet
motsvarar 17 § 4 mom. i den géllande lagen.

I 4 mom. foreslas bestimmelser om elek-
tronisk ansdkan om ett identifieringsverktyg.
Ansdkan om ett identifieringsverktyg kan go-
ras bade elektroniskt med hjélp av befintliga
identifieringsverktyg som har getts ut av le-
verantorer av identifieringstjdnster som gjort
en anmilan till Kommunikationsverket och
med hjdlp av helt nya identifieringsverktyg
som har getts ut av leverantdrer av identifie-
ringstjdnster som i framtiden gor en anmélan
till Kommunikationsverket. I praktiken inne-
bir detta att en ansdkan om ett identifie-
ringsverktyg kan gdras med hjdlp av ett be-
fintligt verktyg for stark autentisering och att
leverantdrerna av identifieringstjénster som
hor till fortroendendtet ska sékerstélla att
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identifieringsverktygen som de har gett ut
anvinds ndr nya identifieringsverktyg skapas
med hjélp av befintliga identifieringsverktyg.
Ett befintligt identifieringsverktyg ska kunna
anvéindas for att ans6ka om ett motsvarande
identifieringsverktyg.

Stark autentisering enligt denna lag avser
identifiering av en person och verifiering av
identifikatorns autenticitet och riktighet ge-
nom tillimpning av en elektronisk metod.
Identifieringen och verifieringen grundar sig
pa minst tvd av foljande tre alternativ: a) ett
l6senord eller ndgonting annat som en inne-
havare av ett identifieringsverktyg vet, b) ett
smartkort eller ndgonting annat som en inne-
havare av ett identifieringsverktyg har i sin
besittning, eller c) fingeravtryck eller ndgon
annan egenskap som identifierar en inneha-
vare av ett identifieringsverktyg. Svag auten-
tisering dr elektronisk identifiering som inte
uppfyller den definition som anges ovan. Av
metoderna som tillimpas vid svag autentise-
ring dr den mest anvinda anvindarnamn—
losenord. Svag autentisering regleras inte i
lag.

I 4 mom. foreslas det dessutom bestimmel-
ser om att den aktdr som litar pa den identifi-
ering som en leverantdr av identifierings-
tjénster gjort bér ansvaret om identifieringen
ar felaktig. Vid dvervigandet av ansvarsfra-
gor ska det beaktas att nédr en leverantdr av
identifieringstjanster beviljar ett identifie-
ringsverktyg som avses i 2 § 1 mom. 2 punk-
ten i den géllande lagen har den ursprungliga
inledande identifieringen gjorts i enlighet
med 17 § i denna lag.

Vid beredningen av propositionen ansags
det inte dndamalsenligt att reglera priset pa
inledande identifiering eller priset pa att det
med hjélp av ett befintligt identifieringsverk-
tyg skapas ett nytt identifieringsverktyg. De
ovanndmnda priserna faststdlls séledes pa
marknadsvillkor. Malet dr dock att prissatt-
ningen av den inledande identifieringen ska
vara transparent och icke-diskriminerande.
Leverantdrerna av identifieringstjanster far
med stod av andra privatrittsliga bestimmel-
ser sinsemellan avtala om eventuella ersitt-
ningar som tas ut i samband med inledande
identifiering.

Propositionen sdkerstéller att leverantdrer-
na av identifieringstjanster, om de sa onskar,

kan erbjuda leverantérer av elektroniska
tjdnster tilldggstjanster. En leverantdr av
identifieringstjénster kan, om den sa onskar,
tillhandahélla t.ex. en tjdnst som mdjliggor
overvakning av kedjan av stark autentisering
av en person. I detta fall kan den som skaffar
tilliggstjansten t.ex. kontrollera uppgifterna
om vilken aktdr som har beviljat det forega-
ende identifieringsverktyget, men i proposi-
tionen forutsétts det dock inte att leverantd-
rerna av identifieringstjénster ska fora ett sa-
dant register.

2 Ikrafttridande

Lagen foreslas trdda i kraft den 1 maj 2015.
Lagens 12 a § ska dock tillimpas forst fran
den 1 maj 2017.

En 6vergangsperiod pa tva ar fran lagens
ikrafttridande foreslds for medlemmarna i
fortroendenétet for utvecklande av fortroen-
denitets tekniska och administrativa bered-
skap. Tva éar efter lagens ikrafttridande, dvs.
efter det att den tekniska och administrativa
beredskapen har utvecklats kan aktorerna i
fortroendenétet ta i bruk systemen de utveck-
lat och dé blir dven den foreslagna 12 a § till-
lamplig.

3 Forhallande till grundlagen samt
lagstiftningsordning

3.1 Niringsfrihet

Betydelsefulla med tanke pd néringsfrihe-
ten enligt grundlagen ar bestimmelserna i 12
a § i forslaget, vilka géller nétverket for leve-
rantdrer av identifieringstjanster.

Enligt 18 § i grundlagen har var och en i
enlighet med lag rétt att skaffa sig sin for-
sOrjning genom arbete, yrke eller niring som
han eller hon wvalt fritt. Grundlagsutskottet
har behandlat forhallandet mellan anmél-
ningsskyldighet och néringsfrihet t.ex. i utla-
tandet GrUU 54/2002 rd (lagen om domén-
namn).

Enligt 10 § i lagen om stark autentisering
och elektroniska signaturer dr leverantorer av
identifieringstjanster skyldiga att skriftligen
anméla att verksamheten inleds till Kommu-
nikationsverket. Enligt det foreslagna 12 a §
1 mom. i denna proposition ansluter sig en
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leverantdr av identifieringstjédnster till fortro-
endenitet nédr leverantdren gor en anmaélan
till Kommunikationsverket enligt 10 § i lagen
om stark autentisering och elektroniska sig-
naturer. Anslutningen till fortroendenitet
som sddan kréver inte att en separat anméilan
gors till Kommunikationsverket. Identifiering
av en person baserar sig pad de handlingar
som anges i 6 § i lagen om stark autentise-
ring och elektroniska signaturer.

Identifieringstjdnster kan tillhandahallas
ocksé utan att det gors en anmdlan till Kom-
munikationsverket, men i detta fall anses le-
verantbren av identifieringstjénster inte vara
en leverantdr av tjanster for stark autentise-
ring 1 enlighet med denna lag. For att kunna
godkénnas som en tjinst for stark autentise-
ring krévs det att en anmailan gors till Kom-
munikationsverket.

Grundlagsutskottet har konstaterat att be-
stimmelser om anmaélningsskyldighet inte
utgor ett problem ur néringsfrihetssynpunkt, i
synnerhet inte d& myndigheten inte forvéntas
fatta nagra beslut med anledning av anmaélan.
Kommunikationsverket behover inte fatta be-
slut om anslutning till det fértroendenit som
foreslds i propositionen. Dessutom har for-
summande av den foreslagna anmélnings-
skyldigheten inte belagts med sanktioner.

Leverantorer av identifieringstjénster ska
behandla sina klienter pa ett icke-
diskriminerande och likvérdigt sétt. I prakti-
ken innebér detta att en i lagen om stark au-
tentisering och elektroniska signaturer av-
sedd leverantor av identifieringstjénster kan
vigra att bevilja en person ett elektroniskt
identifieringsverktyg endast i det fallet att
personens uppgifter inte finns i befolknings-
datasystemet eller personen inte har eni 17 §
i lagen om stark autentisering och elektronis-
ka signaturer avsedd identitetshandling som
utfiardats av en myndighet eller ett befintligt
identifieringsverktyg med hjidlp av vilket
identiteten kan verifieras. Leverantorer av
identifieringstjénster kan tillhandahélla elek-
troniska identifieringsverktyg som en del av
den Ovriga servicen, men &dven i dessa fall
ska identifieringsverktyget beviljas pa ett
icke-diskriminerande och likvardigt sitt. En
leverantor av identifieringstjanster har dock
ritt att vigra bevilja ett identifieringsverktyg
dven med stdd av annan forpliktande lagstift-

ning, sdsom skyldigheterna som géller kund-
kontroll och identifiering i lagstiftningen om
penningtvitt.

Personer vars uppgifter inte kan kontrolle-
ras i befolkningsdatasystemet ska av de nu-
varande leverantorerna av identifieringstjéns-
ter erbjudas tjénster for elektronisk identifie-
ring pa samma sétt som de i nuldget erbjuds
elektroniska identifieringsverktyg och identi-
fieringstjdnster for anvéndning i de egna
tjdnster som den som beviljat identifierings-
verktyget upprétthéller eller i andra tjénster
som godkinner det elektroniska identifie-
ringsverktyget. 1 dessa fall kan det elektro-
niska identifieringsverktyget inte anvéndas
for att med hjélp av ett befintligt verktyg for
stark autentisering skapa ett sddant verktyg
for stark autentisering som anges i lagen om
stark autentisering och elektroniska signatu-
rer. Det foreslds att leverantdrerna av elek-
troniska tjanster och leverantdrerna av identi-
fieringstjdnster ska avtala om godkénnande
av identifieringsverktyg och dédrmed sam-
manhéngande ansvarsfragor fran fall till fall.

Det berdknas inte finnas sdrskilt manga
personer vars uppgifter inte kan kontrolleras i
befolkningsdatasystemet. Tidigare kunde vis-
sa utldnningar som fatt uppehéllstillstdnd inte
registreras 1 befolkningsdatasystemet, efter-
som de inte hade en identitetshandling. I och
med den dndring av lagen om befolkningsda-
tasystemet och Befolkningsregistercentralens
certifikattjanster som tridde i kraft den 1
mars 2014 kan man i undantagsfall kontrolle-
ra tillforlitligheten hos personuppgifter som
ska registreras &ven med hjilp av annat &n en
officiell handling i original. En utldndsk
medborgare kan siledes ges en personbe-
teckning och personens personuppgifter kan
registreras i befolkningsdatasystemet, trots
att personen inte kan uppvisa pass eller andra
tillforlitliga identitetshandlingar. Registre-
ringen av utldnningar i befolkningsdatasy-
stemet underléttas dessutom av en lagéndring
som trader i kraft den 1 december 2014. 1
fortséttningen far Migrationsverket och poli-
sen registrera begriansade basuppgifter om en
person i befolkningsdatasystemet i samband
med beviljande av uppehallstillstdand och ut-
fardande av uppehéllskort samt registrering
av uppehallsritt. Saledes borde det i Finland i
princip inte finnas utlénningar som vistas hér
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med stdd av uppehallstillstdnd, uppehéllskort
eller registrerad uppehallsritt och som inte
finns i befolkningsdatasystemet.

Alla utldnningar som vistas i Finland kan i
praktiken inte fa ett saddant identifierings-
verktyg som avses i propositionen trots att de
har registrerats i befolkningsdatasystemet. En
del av utldnningarna har inga sddana identi-
tetshandlingar, sdsom pass eller identitets-
kort, som behovs for att fa ett verktyg for
stark autentisering. Man forsoker for nérva-
rande 16sa problemet i ett av inrikesministe-
riet tillsatt inledande projekt som géller be-
hovet av att dndra lagen om identitetskort.
Syftet dr att utldnningar som har fatt uppe-
hallstillstand och registrerats i befolkningsda-
tasystemet ska kunna beviljas ett identitets-
kort for utlanningar trots att de inte har en
tillforlitlig identitetshandling.

Enligt 6 § i grundlagen far ingen utan god-
tagbart skil sdrbehandlas pd grund av kon,
alder, ursprung, sprék, religion, overtygelse,
asikt, halsotillstand eller handikapp eller av
nagon annan orsak som géller hans eller hen-
nes person. Propositionen syftar till att 16sa
problemet med stark autentisering for den
stora allmédnheten genom att koppla stark au-
tentisering till uppgifterna som har registre-
rats i befolkningsdatasystemet. Av ovan-
ndmnda orsaker anses detta dock inte forsitta
nagon méanniskogrupp i en ojdmlik stéllning
vid ansdkan om identifieringsverktyg.

3.2 Behandling av personuppgifter

Enligt 10 § i grundlagen utfirdas nérmare
bestammelser om skydd for personuppgifter
genom lag. Enligt regeringens proposition
som giller revideringen av de grundldggande
fri- och réttigheterna hidnvisar bestimmelsen
till behovet av att genom lagstiftning trygga
individens rattsskydd och skydd for privatli-
vet i behandlingen, registreringen och an-
vandningen av personuppgifter (RP 309/1993
rd, s.57). Bestimmelsens laghidnvisning om
skydd for personuppgifter forutsitter enligt
syftet med revideringen av de grundlidggande
fri- och réttigheterna (GrUB 25/1994 1d, s.
6/11) att lagstiftaren utfirdar bestimmelser
om denna rittighet, men detaljerna i re-
gleringen &r beroende av lagstiftarens prov-
ning.

Grundlagsutskottet har behandlat skydd for
personuppgifter bl.a. i utlitandena GrUU
47/1996 rd (telemarknadslagen), GrUU
26/1998 rd (lagen som giller datasekretess
vid telekommunikation), GrUU 27/1998 rd
och GrUU 27a/1998 rd (lagen om integritets-
skydd 1 arbetslivet) och GrUU 25/1998 rd
(personuppgiftslagen).

Utskottet har i sina utldtanden allmént be-
tonat betydelsen av att de detaljerade be-
stimmelserna i lagen ar exakta. Enligt ut-
skottets utldtandepraxis omfattas dven fragan
om hur ldnge de i1 personregistren registrera-
de uppgifterna ska forvaras av det krav pa
reglering i lag som anges i1 den nimnda para-
grafen i1 grundlagen. Det &r viktigt att reglera
atminstone syftet med registreringen, de regi-
strerade personuppgifternas innehéll, deras
tillitna anvdndningsdndamal inbegripet upp-
gifternas tillforlitlighet och uppgifternas for-
varingstid i personregistren samt den regi-
strerades réttssdkerhet. Detsamma giller i
vilken utstrackning dessa omstdndigheter ska
regleras och i sa fall hur ingéende péa lagniva.

I denna proposition syftar den foreslagna
dndringen av 6 § till att fortydliga géllande
praxis sé att leverantdrer av identifierings-
tjénster och certifikatutfirdare som tillhanda-
haller elektroniska signaturer nir de kontrol-
lerar sokandens identitet ska kréva att sokan-
den uppger sin personbeteckning. Den fore-
slagna dndringen gor tolkningen av bestdm-
melsen entydigare och motsvarar séledes
grundlagsutskottets krav pa att de detaljerade
bestammelserna i lagen ska vara exakta.

Det i denna proposition foreslagna kravet
pa att leverantdrer av identifieringstjanster
och certifikatutfirdare som tillhandahéaller
elektroniska signaturer ska inhdmta och upp-
datera uppgifterna de behover for tillhanda-
hallandet av identifieringstjanster ur befolk-
ningsdatasystemet Okar och preciserar ur-
sprung och anvéndningsindamal i fraga om
uppgifterna i anslutning till stark autentise-
ring.

33 Bedomning av lagstiftningsordning-
en

Pé& ovan ndmnda grunder kan lagforslagen
behandlas i vanlig lagstiftningsordning.
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Med stod av vad som anforts ovan fore-
laggs  riksdagen  foljande  lagforslag:
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Lagforslag

Lag

om indring av lagen om stark autentisering och elektroniska signaturer

I enlighet med riksdagens beslut

dndras i lagen om stark autentisering och elektroniska signaturer (617/2009) 2 § 12 och 13

punkten, 6 § 3 mom. samt 7 och 17 § samt

fogas till 2 § 1 mom. en ny 14 punkt och till lagen en ny 12 a § som foljer:

28
Definitioner

I denna lag avses med

12) anordning for signaturframstdillning
programvara eller maskinvara for anvind-
ning av signaturframstéllningsdata dé en
elektronisk signatur skapas,

13) signaturverifieringsdata data, sadsom
koder eller 6ppna nycklar, som anvéinds for
att verifiera en elektronisk signatur,

14) fortroendendit de leverantorer av identi-
fieringstjanster som har gjort en anmdlan till
Kommunikationsverket.

68§
Behandling av personuppgifter

Nér leverantdrer av identifieringstjénster
och certifikatutfirdare som tillhandahéller
elektroniska signaturer kontrollerar sdkan-
dens identitet ska de krdva att han eller hon
uppger sin personbeteckning. Leverantdrerna
av identifieringstjdnster och certifikatutfér-
darna som tillhandahéller elektroniska signa-
turer far behandla personbeteckningar i sina
register i de syften som nidmns i 1 mom.
Identifieringsverktyg och certifikat far inne-
hélla personbeteckning om verktygets eller
certifikatets innehall ar tillgdngligt endast for
dem som nddvéndigt behdver personbeteck-
ningen for att tillhandahélla tjansten. Person-

beteckningen far inte vara tillgénglig i en of-
fentlig katalog.

78§

Anvindning av uppgifter i befolkningsdata-
systemet

Leverantdrer av identifieringstjdnster och
certifikatutfirdare som tillhandahaller elek-
troniska signaturer ska inhdmta och uppdate-
ra uppgifterna de behdver for tillhandahal-
landet av identifieringstjanster ur befolk-
ningsdatasystemet. Leverantdrer av identifie-
ringstjanster ska dessutom sdkerstilla att
uppgifterna som de behdver for tillhandahal-
landet av identifieringstjdnster &r uppdatera-
de i relation till uppgifterna i befolkningsda-
tasystemet.

En uppgift som lamnas ut ur befolknings-
datasystemet &r en offentligrittslig presta-
tion. Bestimmelser om avgiften for en pre-
station finns i lagen om grunderna for avgif-
ter till staten (150/1992).

12a§

Ndtverk for leverantorer av identifierings-
tidanster

Nér en leverantor av identifieringstjanster
gor en anmaélan till Kommunikationsverket
enligt 10 § ansluter sig leverantoren av iden-
tifieringstjénster till fortroendenétet.
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En leverantor av identifieringstjénster som
hor till fortroendenétet ska iaktta administra-
tiva praxis som sékerstéller att de tjdnster
som tillhandahélls av leverantorer av identi-
fieringstjanster och av leverantdrer av elek-
troniska tjanster som anvénder dessa identifi-
eringstjdnster dr kompatibla samt erbjuda
tekniska grinssnitt som skapar forutsittning-
ar for verksamheten mellan aktoérerna som
tillhandahéller identifieringstjénster och ak-
térerna som anvénder tjénsterna.

Nér en leverantor av elektroniska identifie-
ringstjanster skickar en uppgift som géller ett
elektroniskt identifieringsverktyg till en an-
nan leverantor av elektroniska identifierings-
tjénster for vidareformedling, ska det for den
formedlade identifieringsuppgiften betalas en
ersittning till den som skickat uppgiften. Er-
sédttningen som tas ut for en formedlad identi-
fieringsuppgift far uppga till hogst 10 cent.
Nivéan pa ersittningen ska bedomas arligen.

Leverantdrerna av identifieringstjénster bar
gemensamt ansvaret for att de tekniska
granssnitten och administrativa praxisen ar
kompatibla.

Nérmare bestimmelser om fortroendenitets
administrativa praxis, tekniska grénssnitt och
ansvar utfardas genom forordning av statsra-
det.

17 §

Identifiering av den som ansoker om ett iden-
tifieringsverktyg

Om sokanden inte har ett tidigare verktyg
for stark autentisering enligt denna lag ska
den inledande identifieringen gdras personli-
gen. Om sokanden redan har ett verktyg for

Helsingfors den 27 november 2014

stark autentisering far det identifieringsverk-
tyg som avses i denna lag sdkas elektroniskt.

Nér den personliga inledande identifiering-
en gors ska leverantdren av identifierings-
tjénster noggrant identifiera den som ansoker
om ett identifieringsverktyg genom att fast-
stéilla identiteten med hjélp av ett giltigt pass
eller identitetskort som har utfiardats av en
myndighet i en medlemsstat inom Europeis-
ka ekonomiska samarbetsomradet, i Schweiz
eller 1 San Marino. Vid den inledande identi-
fieringen far leverantéren, om denne s& Ons-
kar, dven anvénda ett giltigt korkort som har
utfirdats efter den 1 oktober 1990 av en
myndighet i en medlemsstat i Europeiska
ekonomiska samarbetsomrédet eller ett giltigt
pass som har utfardats av en myndighet i na-
gon annan stat.

Om identiteten hos den som ansdker om ett
identifieringsverktyg inte kan verifieras pé
ett tillforlitligt sétt, ska polisen utféra den in-
ledande identifiering som géller ansdkan. De
kostnader som polisens inledande identifie-
ring orsakar den som ansoker om ett identifi-
eringsverktyg dr en offentligrattslig presta-
tion. Bestdmmelser om avgiften for en sadan
prestation finns i lagen om grunderna for av-
gifter till staten.

Med hjilp av ett befintligt verktyg for stark
autentisering far det ansokas om ett motsva-
rande elektroniskt identifieringsverktyg. Den
leverantdr av tjanster for stark autentisering
som litar pé en tidigare identifiering bér an-
svaret i forhallande till den skadelidande om
identifieringen &r felaktig.

Denna lag trader i kraft den 20 . Lagens
12 a § tillampas dock forst fran den 1 maj
2017.

Statsministerns stillforetridare, finansminister

ANTTI RINNE

Trafik- och kommunminister Paula Risikko
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Bilaga
Parallelltext

Lag

om indring av lagen om stark autentisering och elektroniska signaturer

I enlighet med riksdagens beslut

dndras i lagen om stark autentisering och elektroniska signaturer (617/2009) 2 § 12 och 13

punkten, 6 § 3 mom. samt 7 och 17 §, samt

fogas till 2 § 1 mom. en ny 14 punkt och till lagen en ny 12 a §, som foljer:

Gdllande lydelse

2§
Definitioner

I denna lag avses med

12) anordning for signaturframstdllning
programvara eller maskinvara for anvandning
av signaturframstéllningsdata d& en elektro-
nisk signatur skapas, och

13) signaturverifieringsdata data, sdsom
koder eller 6ppna nycklar, som anvéands for
att verifiera en elektronisk signatur.

6§
Behandling av personuppgifter

Nér leverantérer av identifieringstjdnster
och certifikatutfardare som tillhandahaller
elektroniska signaturer kontrollerar sdkan-
dens identitet far de krdva att han eller hon
uppger sin personbeteckning. Leverantdrerna
och certifikatutfardarna far behandla person-
beteckningar i sina register i de syften som
nimns i 1 mom. Identifieringsverktyg och
certifikat far innehélla personbeteckning om
verktygets eller certifikatets innehall ar till-
gingligt endast for dem som nodvindigt be-

Foreslagen lydelse

2§
Definitioner

I denna lag avses med

12) anordning for signaturframstdillning
programvara eller maskinvara for anvind-
ning av signaturframstéllningsdata dé en
elektronisk signatur skapas,

13) signaturverifieringsdata data, sdsom
koder eller 6ppna nycklar, som anvénds for
att verifiera en elektronisk signatur,

14) fortroendendt de leverantorer av iden-
tifieringstjdnster som har gjort en anmdlan
till Kommunikationsverket.

6§
Behandling av personuppgifter

Nér leverantorer av identifieringstjanster
och certifikatutfdrdare som tillhandahéaller
elektroniska signaturer kontrollerar sokan-
dens identitet ska de krdva att han eller hon
uppger sin personbeteckning. Leverantorerna
av identifieringstjdnster och certifikatutfar-
darna som tillhandahaller elektroniska signa-
turer far behandla personbeteckningar i sina
register i de syften som ndmns i 1 mom.
Identifieringsverktyg och certifikat far inne-
halla personbeteckning om verktygets eller



RP 272/2014 rd

Gdllande lydelse

hover den for att tillhandahalla tjénsten. Per-
sonbeteckningen far inte vara tillgénglig i en
offentlig katalog.

78§

Anvdndning av uppgifter i befolkningsdatasy-
stemet

Leverantdrer av identifieringstjanster och
certifikatutfirdare som tillhandahaller elek-
troniska signaturer fir pa de grunder som av-
ses i 8 § 1 mom. 1 och 2 punkten i person-
uppgiftslagen och for de syften som ndmns i
6 § 1 mom. i denna lag inhdmta personupp-
gifter ur befolkningsdatasystemet och i sy-
stemet kontrollera de personuppgifter som en
sokande eller innehavare har uppgett.

En uppgift som ldmnas ut ur befolkningsda-
tasystemet dr en offentligrittslig prestation. I
fraga om avgiften for en prestation foreskrivs
i lagen om grunderna for avgifter till staten
(150/1992).

29
Foreslagen lydelse

certifikatets innehall ar tillgdngligt endast for
dem som nddvindigt behdver personbeteck-
ningen for att tillhandahalla tjansten. Person-
beteckningen far inte vara tillgidnglig i en of-
fentlig katalog.

78§

Anvdndning av uppgifter i befolkningsdata-
systemet

Leverantorer av identifieringstjanster och
certifikatutfirdare som tillhandahaller elek-
troniska signaturer ska inhdmta och uppdate-
ra uppgifterna de behover for tillhandahdl-
landet av identifieringstjinster ur befolk-
ningsdatasystemet. Leverantorer av identifie-
ringstjdnster ska dessutom sdkerstdilla att
uppgifterna som de behéver for tillhandahdl-
landet av identifieringstjdnster dr uppdate-
rade i relation till uppgifterna i befolknings-
datasystemet.

En uppgift som ldmnas ut ur befolknings-
datasystemet &r en offentligrittslig prestation.
Bestdmmelser om avgiften for en prestation
finns i lagen om grunderna for avgifter till
staten (150/1992).

122§

Nitverk for leverantorer av identifierings-
tiinster

Ndr en leverantor av identifieringstjdnster
gor en anmdlan till Kommunikationsverket
enligt 10 § ansluter sig leverantéren av iden-
tifieringstjdnster till fortroendenditet.

En leverantor av identifieringstjdnster som
hor till fortroendendtet ska iaktta administra-
tiva praxis som sdkerstdller att de tjdnster
som tillhandahdlls av leverantorer av identi-
fieringstjdnster och av leverantérer av elek-
troniska tjidnster som anvdnder dessa identi-
fieringstjdnster dr kompatibla samt erbjuda
tekniska grénssnitt som skapar forutsdttning-
ar for verksamheten mellan aktérerna som
tillhandahaller identifieringstjdnster och ak-
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Gdllande lydelse

17 §

Inledande identifiering av den som ansoker
om ett identifieringsverktyg

Den inledande identifieringen ska goras
personligen. Leverantdren av identifierings-
tjénster ska noggrant identifiera den som an-
soker om ett identifieringsverktyg genom att
faststélla identiteten med hjilp av ett giltigt
pass eller identitetskort som har utfardats av
en myndighet i en medlemsstat inom Europe-
iska  ekonomiska samarbetsomradet, 1
Schweiz eller i San Marino. Vid den inledan-
de identifieringen far leverantéren, om denne
sd Onskar, dven anvénda ett giltigt korkort
som har utférdats efter den 1 oktober 1990 av
en myndighet i en medlemsstat i Europeiska
ekonomiska samarbetsomradet eller ett giltigt
pass som har utfirdats av en myndighet i na-
gon annan stat.

Den inledande identifieringen behdver inte
goras personligen, om leverantorer av identi-
fieringstjdnster sinsemellan har avtalat om
mojligheten att lita p&4 varandras inledande
identifieringar. D4 kan ansdkan om identifie-
ringsverktyg goras elektroniskt. I avtalet ska
leverantdrerna av identifieringstjénster fast-
stdlla hur ansvaret fordelas mellan dem, om
den ursprungliga identifieringen ar felaktig.

RP 272/2014 rd

Foreslagen lydelse

torerna som anvdnder tjdnsterna.

Ndr en leverantor av elektroniska identifie-
ringstjdnster skickar en uppgift som gdller ett
elektroniskt identifieringsverktyg till en an-
nan leverantor av elektroniska identifierings-
tidanster for vidareformedling, ska det for den
formedlade identifieringsuppgiften betalas en
ersdttning till den som skickat uppgiften. Er-
sdttningen som tas ut for en formedlad iden-
tifieringsuppgift far uppgad till hogst 10 cent.
Nivdn pd ersdttningen ska bedémas arligen.

Leverantorerna av identifieringstjdnster
bdr gemensamt ansvaret for att de tekniska
granssnitten och administrativa praxisen dr
kompatibla.

Ndrmare bestimmelser om fortroendend-
tets administrativa praxis, tekniska grdnssnitt
och ansvar utfirdas genom forordning av
Statsrddet.

17 §

Identifiering av den som ansoker om ett iden-
tifieringsverktyg

Om sokanden inte har ett tidigare verktyg
for stark autentisering enligt denna lag ska
den inledande identifieringen goras person-
ligen. Om sokanden redan har ett verktyg for
stark autentisering far det identifieringsverk-
tyg som avses i denna lag sokas elektroniskt.

Ndr den personliga inledande identifie-
ringen gors ska leverantéren av identifie-
ringstjdnster noggrant identifiera den som
ansoker om ett identifieringsverktyg genom
att faststilla identiteten med hjdlp av ett gil-
tigt pass eller identitetskort som har utfdr-
dats av en myndighet i en medlemsstat inom
Europeiska ekonomiska samarbetsomrddet, i
Schweiz eller i San Marino. Vid den inledan-
de identifieringen far leverantéren, om denne
sd onskar, dven anvdnda ett giltigt korkort
som har utfirdats efter den 1 oktober 1990
av en myndighet i en medlemsstat i Europeis-
ka ekonomiska samarbetsomrddet eller ett
giltigt pass som har utfirdats av en myndig-
het i ndgon annan stat.
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Gdllande lydelse

Den leverantdér som litar pa en inledande
identifiering som gjorts av en annan leveran-
tor bar ansvaret i forhéllande till den skadeli-
dande.

Ansokan om identifieringsverktyg kan go-
ras elektroniskt ocksd ndr sokanden har ett
gillande identifieringsverktyg som har getts
ut av samma leverantor av identifieringstjéns-
ter. D& behover den inledande identifieringen
inte goras pa nytt.

Om identiteten hos den som ansdker om ett
identifieringsverktyg inte kan verifieras pé ett
tillforlitligt sitt, ska polisen utféra den inle-
dande identifiering som géller ansdkan. De
kostnader som polisens identifiering orsakar
den som ansoker om ett identifieringsverktyg
ar en offentligrittslig prestation. I fraga om
avgiften for en saddan prestation foreskrivs i
lagen om grunderna for avgifter till staten.

Foreslagen lydelse

Om identiteten hos den som ansoker om ett
identifieringsverktyg inte kan verifieras pd ett
tillforlitligt sdtt, ska polisen utfora den inle-
dande identifiering som gdller ansokan. De
kostnader som polisens inledande identifie-
ring orsakar den som ansoker om ett identifi-
eringsverktyg dr en offentligrdttslig presta-
tion. Bestimmelser om avgiften for en sadan
prestation finns i lagen om grunderna for
avgifter till staten.

Med hjdlp av ett befintligt verktyg for stark
autentisering fdr det ansokas om ett motsva-
rande elektroniskt identifieringsverktyg. Den
leverantér av tjdnster for stark autentisering
som litar pd en tidigare identifiering bdr an-
svaret i forhdllande till den skadelidande om
identifieringen dr felaktig.

Denna lag trider i kraft den 20 . Lagens
12 a § tillimpas dock forst fran den 1 maj
2017.
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