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Hallituksen esitys eduskunnalle Suomen ja Pohjois-
Atlantin liiton kesken vaihdettavan turvallisuusluokitel-
lun tiedon suojaamisesta tehdyn hallinnollisen jérjestelyn
hyviksymisesti seki laiksi jidrjestelyn ja Pohjois-Atlantin
liiton kanssa tehdyn tietoturvallisuussopimuksen lainsii-
dinnoén alaan kuuluvien méiriysten voimaansaattamises-

ta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
vaksyisi Suomen ja Pohjois-Atlantin liiton
kesken vaihdettavan turvallisuusluokitellun
tiedon suojaamisesta tehdyn hallinnollisen
jarjestelyn sekd lain jarjestelyn ja Pohjois-
Atlantin liiton kanssa tehdyn tietoturvalli-
suussopimuksen lainsddddnnon alaan kuulu-
vien midrdysten voimaansaattamisesta.

Jarjestelyn tarkoituksena on ajantasaistaa
Suomen ja Pohjois-Atlantin liiton vélilla
vuonna 1994 tehty tietoturvallisuussopimus
siten, ettd turvallisuusluokiteltujen tietojen
suojaamisessa otettaisiin huomioon kansain-
vilisistd tietoturvallisuusvelvoitteista annetun

296160

lain sddnnokset sekd nykyiset turvallisuus-
midrdykset. Samassa yhteydessd on tarkoitus
saattaa voimaan Suomen ja Pohjois-Atlantin
liiton vélilla vuonna 1994 tehty tietoturvalli-
suussopimus.

Jarjestely tulee voimaan p#ivdnid, jonka
Suomi ilmoittaa Pohjois-Atlantin liitolle sen
jéilkeen, kun Suomen kansalliset hyviaksymis-
toimet on suoritettu. Laki on tarkoitettu tu-
lemaan voimaan valtioneuvoston asetuksella
sdddettdvand ajankohtana samaan aikaan
kuin jdrjestely tulee Suomen osalta voimaan.
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YLEISPERUSTELUT

1 Johdanto

Pohjois-Atlantin liiton (Nato) turvallisuus-
toimisto (NATO Office of Security, NOS)
esitti Suomelle turvallisuusluokitellun tiedon
suojaamista koskevan sopimuksen, jdljempa-
nid tietoturvallisuussopimus tai vuoden 1994
sopimus, allekirjoittamista Suomen liityttyd
Naton rauhankumppanuusohjelmaan (P{P)
vuonna 1994. Suomen ja Naton vilinen tieto-
turvallisuussopimus  (Security =~ Agreement
between Finland and the North Atlantic
Treaty Organization) allekirjoitettiin 22 pii-
vénd syyskuuta 1994. Sopimuksessa sovittiin
turvallisuusluokitellun aineiston vaihtamises-
ta ja suojaamisesta.

Tietoturvallisuudella tarkoitetaan kaikkia
sellaisia menettelyjd, joiden avulla turvataan
informaation siséllén suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon
muuttumattomuus (tiedon eheys) seki tiedon
kaytettivyys. Tietoturvallisuuden varmista-
miseksi kédytetddn erilaisia keinoja, joista ta-
vallisimmat ovat henkiloston luotettavuuden
ja toimitilojen turvallisuuden varmistaminen,
salassapitosddnnokset ja tietojen kéyton ra-
joittaminen vain sovittuun tarkoitukseen sekd
erilaiset tietojen kisittelyyn ja siirtoon liitty-
vit menettelytapavaatimukset. Tietoturvalli-
suusvaatimukset kattavat informaation koko
elinkaaren siséltden tietojen hankkimisen,
muokkaamisen, kdyton, luovutuksen, arkis-
toinnin ja havittdimisen.

Tietoturvallisuussopimuksella Suomi sitou-
tui luokittelemaan ja suojaamaan rauhan-
kumppanuusohjelman puitteissa Natolta saa-
dun aineiston seké laatimaan turvallisuussel-
vityksen niistd henkildistd, joilla on pddsy
suojattuun aineistoon. Sopimuksen liitteend
oli selvitys Naton kéyttimistd asiakirjojen
turvallisuusluokittelusta seki tiettyjen hallin-
nollisten kysymysten jérjestimisestd sopi-
muksen toimeenpanemiseksi.

Samassa yhteydessd allekirjoitettiin Naton
tilojen kayttod koskeva kdyttdytymissddnto
(Code of Conduct), joka liittyi Suomen edus-
tajien lisddntyviin liikkumiseen Naton tilois-
sa. Kayttdytymissddnnon allekirjoittamalla

kumppanuusmaa sitoutui olemaan kayttimat-
t4 Naton tiloja epiasialliseen toimintaan. Li-
siksi ulkoasiainministerién 13 pédivini syys-
kuuta 1994 tekemilld paitokselld hyviaksyt-
tiin  tietoturvallisuussopimukseen liittyvit
kaksi hallinnollisluonteista asiakirjaa (turval-
lisuusluokiteltua tietoa koskevat minimistan-
dardit ja toimeenpanojirjestely) ja nimettiin
sopimuksessa edellytetyksi informaatio- ja
asiakirjaturvallisuuskysymyksistd vastaavak-
si hallintoviranomaiseksi (Central Registry)
ulkoasiainministerid.

Sopimus katsottiin voitavan tehdé tuolloin
voimassa olleen valtiosddnnon mukaisesti vi-
ranomaisten véilisend, niin sanottuna kan-
sainvilisend  hallintosopimuksena, koska
asiakirjaturvallisuutta ~ koskeva  sopimus
luonnehdittiin kdytdnnon yhteistyohon liitty-
viksi hallinnollisluonteiseksi asiakirjaksi.
Sopimuksen liitteineen ei katsottu olevan ris-
tiriidassa Suomen lainsddddnnon kanssa.
Tamén johdosta pédtés sopimuksen ja kéyt-
tdytymissddnnon allekirjoittamisesta tehtiin
lausuntokierroksen jidlkeen ulkoasiainminis-
teriossd. Sopimuksen allekirjoitti Suomen
edustaja Natossa.

Vuonna 2004 Suomessa sdddettiin laki
kansainvilisistd tietoturvallisuusvelvoitteista
(588/2004), jota sovelletaan erityissuojatta-
viin tietoaineistoihin. N4illd tarkoitetaan sa-
lassa pidettdvid asiakirjoja ja materiaaleja,
jotka on toimitettu Suomen viranomaiselle ja
joiden ldhettdja on kansainvilisen, Suomea
sitovan sopimuksen tai muun kansainvilisen
velvoitteen mukaisesti tehnyt niihin turvalli-
suusluokkaa koskevan merkinnidn. Lakia
voidaan soveltaa vain, jos kansainvélinen so-
pimus on saatettu Suomessa voimaan perus-
tuslaissa siddetylld tavalla tai jos kysymys on
Suomea muutoin sitovasta kansainvélisestd
velvoitteesta.

Koska Suomen ja Naton vilistd tietoturval-
lisuussopimusta vuodelta 1994 ei ole saatettu
Suomessa voimaan, sanottua lakia ei voi so-
veltaa Nato-turvallisuusluokitellun aineiston
pitimiseen salassa. Sopimusta ei ole myds-
kédn julkaistu Suomen sdddoskokoelman so-
pimussarjassa. Sopimuksen nojalla Suomen
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vastaanottamaa tietoa suojataan ldhtokohtai-
sesti viranomaisten toiminnan julkisuudesta
annetun lain (621/1999, jiljempédnd jul-
kisuuslaki) perusteella. Tdlloin tiedon salas-
sapito on riippuvainen siitd, aiheuttaisiko tie-
don luovuttaminen kolmannelle osapuolelle
vahinkoa suojattavalle edulle (ns. vahin-
koedellytys). Vuoden 1994 tietoturvallisuus-
sopimus ei myodskddn vastaa endd tidysin ny-
kyisid turvallisuusméériyksii, joten sopimus-
ta oli tarpeen ajantasaistaa myos tiltd osin.

Tilanteen korjaamiseksi Suomen Kansalli-
nen turvallisuusviranomainen (NSA) keskus-
teli kesdkuussa 2011 Brysselissd alustavasti
NOS:n kanssa tietoturvallisuussopimuksen
uudistustarpeesta. Keskusteluissa ilmeni, ettd
NOS ei ole valmis muuttamaan vuoden 1994
tietoturvallisuussopimusta, mutta sen tdyden-
tdminen ja tarkentaminen olisi mahdollista
kirjeenvaihdolla tai muulla jarjestelyllda. Ta-
mén mukaisesti osapuolten vililla paadyttiin
neuvottelemaan kevéillda 2012 sopimusta
tdydentdvd jérjestely, joka allekirjoitettiin
Helsingissd 3 pdivdand heindkuuta 2012. Ky-
seinen jdrjestely esitetddn nyt saatettavaksi
voimaan. Samanaikaisesti saatettaisiin voi-
maan myos vuonna 1994 tehty tietoturvalli-
suussopimus.

2 Nykytila ja sen arviointi

2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista
Laki kansainvilisistd tietoturvallisuusvel-

voitteista (588/2004) sdddettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd FEuroopan avaruusjirjeston
(ESA) tietoturvallisuussopimuksen voimaan-
saattamista (HE 66/2004 vp — EV 95/2004
vp). Laki katsottiin tarpeelliseksi muun ohel-
la sen vuoksi, ettd kansainvélisten sopimus-
ten panemiseksi tdytinto6n on tarve poiketa
asiakirjajulkisuuteen ja -turvallisuuteen pe-
rustuvista kansallisista jdrjestelyistd, jotka
perustuvat padosin julkisuuslakiin.
Késitellessddn edelld mainittua hallituksen
esitystd, jossa esitettiin sdddettdviksi muun
muassa laki kansainvilisistd tietoturvalli-
suusvelvoitteista, hallintovaliokunta totesi,
ettd puolustushallinnon alalla oli saadun sel-

vityksen mukaan tehty useita hallinnollisiksi
yhteisymmirrys-asiakirjoiksi otsikoituja so-
pimuksia eri valtioiden ja jdrjestéjen kanssa
salassa pidettdvien tietojen suojaamisesta.
Sopimuksista suurin osa koski materiaalista
yhteistyotd. Kansainvilinen yhteisty6 oli li-
sddntynyt myos puolustushallinnossa, ja yh-
teisty6td tehtiin monella muullakin kuin ai-
noastaan materiaalisella alalla. Asiassa saa-
dun selvityksen mukaan sopimukset olisi nii-
td uudistettaessa tarkoitus muuttaa valtioso-
pimuksiksi ja saattaa ne perustuslain edellyt-
tamilld tavalla eduskunnan késiteltdviksi.
Hallintovaliokunta piti asiaa puolustusvalio-
kunnan tavoin tarpeellisena (HaVM 11/2004
vp). Valiokunnan kannanotto on osaltaan ol-
lut pontimena hallituksen tyélle tietoturvalli-
suusvelvoitteiden nostamiseksi lain tasolle
mukaan lukien nyt kyseessd oleva vuoden
1994 tietoturvallisuussopimus.

Suomi on tehnyt tihdn mennessd useita
kahdenvilisid  tietoturvallisuussopimuksia,
jotka on voimaansaatettu lailla. Ensimmé&isen
sopimuksen Suomi teki Lénsi-Euroopan
unionin (WEU) kanssa (SopS 41 ja 42/1998).
Kansainvilisisté tietoturvallisuusvelvoitteista
annetun lain sddtdmisen yhteydessd vuonna
2004 hyviksyttiin tietoturvallisuussopimus
Saksan liittotasavallan kanssa (SopS 96 ja
97/2004) sekd ESA:n kanssa (SopS 94 ja
95/2004). Vuotta myohemmin allekirjoitet-
tiin Suomen ja Ranskan vélinen sopimus
(SopS 66 ja 67/2005). Mainittujen sopimus-
ten lisdksi Suomi on tehnyt tietoturvallisuus-
sopimuksen Slovakian (SopS 116 ja
117/2007), Viron (SopS 12 ja 13/2008), Itali-
an (SopS 23 ja 24/ 2008), Latvian (SopS 33
ja 34/2008), Puolan (SopS 46 ja 47/2008),
Bulgarian (SopS 116 ja 117/2008), Slovenian
(SopS 22 ja 23/2009), Tsekin (SopS 53 ja
54/2009) ja Espanjan (SopS 38 ja 39/2010)
kanssa. Liséksi Suomi on tehnyt tietoturvalli-
suussopimuksen Eurooppalaisen puolustus-
materiaaliyhteistygjarjeston (OCCAR) kans-
sa (SopS 109 ja 110/2008) sekd pohjoismai-
sen tietoturvallisuussopimuksen (SopS 128 ja
129/2010), jota sovelletaan tdlld hetkelld vi-
liaikaisesti Suomen, Ruotsin, Norjan ja
Tanskan vililld (SopS 130/2010 ja 20/2012).
Israelin kanssa Suomi on tehnyt sopimuksen
puolustus- tai turvallisuushallintojen kesken
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vilitetystd turvallisuusluokitellusta tiedosta
(SopS 34 ja 35/2012). Suomi on 10 pdivéni
toukokuuta 2012 hyviksynyt EU:n jdsenval-
tioiden vililla toukokuussa 2011 allekirjoite-
tun sopimuksen turvallisuusluokitellun tie-
don suojaamisesta, mutta sopimus ei ole tois-
taiseksi tullut voimaan. Eduskunta on hyvik-
synyt Luxemburgin kanssa tehdyn tietotur-
vallisuussopimuksen (HE 43/2012 vp EV
75/2012 vp). Kesdkuussa 2012 Suomi alle-
kirjoitti  tietoturvallisuussopimuksen  sekd
Ison-Britannian ettdi Amerikan yhdysvaltojen
kanssa. Suomi on ldhiaikoina allekirjoitta-
massa tietoturvallisuussopimuksen myds
Sveitsin kanssa. Kaikki edelld mainitut sopi-
mukset on voimaansaatettu tai voimaansaate-
taan perustuslain 8 luvun mukaisesti, minka
vuoksi kyseisten sopimusten nojalla vastaan-
otettuihin turvallisuusluokiteltuihin tietoihin
sovelletaan lakia kansainvilisisté tietoturval-
lisuusvelvoitteista.

Lain yleinen soveltamisala

Lakia kansainvilisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. N4illd tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
lahettdjd on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinndn. Méidrdysvalta
luovutettuun tietoon sidilyy luovutuksen jil-
keenkin aineiston luovuttaneella osapuolella.
Lakia voidaan soveltaa vain, jos kansainvali-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvilisestd velvoitteesta. Muuksi sitovaksi
velvoitteeksi katsotaan lain perustelujen mu-
kaan Euroopan unionin (EU) sitovat sdadddk-
set (esimerkiksi neuvoston paitos turvalli-
suussdannoistd EU:n turvallisuusluokiteltujen
tietojen suojaamiseksi (2011/292/EU). Lakia
ei siten télld hetkelld sovelleta Naton Suo-
melle luovuttamaan turvallisuusluokiteltuun
tietoaineistoon, koska vuoden 1994 tietotur-
vallisuussopimusta ei ole voimaansaatettu.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat myos

Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin sisdltyviéd tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ik#in asiakirjat
ja materiaalit, jotka on Suomessa tuotettu eri-
tyissuojattavan tietoaineiston pohjalta.

Laissa s#ddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdi-
dos, johon sddnndsten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddadantdon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin sisdltyy kansallisten
asiakirjojen tietoturvallisuudesta annetuista
sdaannoksistd poikkeavia sddnnoksid. Keskei-
nen sddnnos on lain 6 §:n 1 momentti, jonka
perusteella Suomen tietoturvallisuussopi-
muksen perusteella vastaanottama tieto on
pidettivd salassa, ellei itse sopimuksesta
muuta johdu. Sdannos on poikkeus julkisuus-
lain  sisdltdiméstd  vahinkoedellytyksesta.
Laissa on kuitenkin yleinen viittaussaannos
julkisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisdltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvilises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sddnnoksid. Laissa on
myds erityissddnnos, joka koskee piidtoksen-
tekovaltaa siini tilanteessa, ettd tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi késitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdd toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissi ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin
Lakia sovelletaan viranomaisten lisdksi

myds elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
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joittaja on osapuolena turvallisuusluokitel-
lussa sopimuksessa tai osallistuu tillaista so-
pimusta edeltdvddn hankintakilpailuun tai
toimii téllaisen elinkeinonharjoittajan ali-
hankkijana (1 §:n 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitdvi
yritys taikka kansainvélinen jérjesto tai toi-
mielin aikoo tehdi tai on tehnyt kansainvili-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pité-
vian elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd pédsyd erityis-
suojattavaan tietoaineistoon (2 §:n 3 kohta).

Elinkeinonharjoittaja voi pyytdd yhteiso-
turvallisuusselvityksen ja arvion tekemistd
voidakseen osallistua toisen valtion viran-
omaisen tai siind kotipaikkaansa pitdvén yri-
tyksen jarjestiméén tarjouskilpailuun (12 §:n
2 mom.). Sédnnoksen tarkoituksena on turva-
ta suomalaisten yritysten kilpailumahdolli-
suudet hankinnoissa silloinkin, kun hankin-
taan sovellettavissa olevaa kansainvélisti tie-
toturvallisuussopimusta ei ole. Useimmat
valtiot kuitenkin edellyttdviat kahdenvilisen
tietoturvallisuussopimuksen olemassa oloa
ulkomaisen turvallisuustodistuksen hyvék-
symiseksi.

Elinkeinonharjoittajalla ja timin palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 §). Elinkeinonharjoitta-
jalla on myos velvollisuus kansainvilisten
tietoturvallisuusvelvoitteiden toteuttamiseksi
antaa toimivaltaiselle turvallisuusviranomai-
selle tietoja seké sallia viranomaisen ja kan-
sainvilisen toimielimen tai sopimusvaltion
edustajan tutustuminen turvallisuusjérjeste-
lyihinsd ja toimitiloihinsa (16 §:n 2 mom. ja
18 §:n 2 mom.).

Lain tdytdntoonpanoviranomaiset

Laissa on s#ddnnokset (4 §) niistd viran-
omaisista, jotka huolehtivat kansainvilisten
tietoturvallisuusvelvoitteiden  hoitamisesta.
Kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainvé-
listen tietoturvallisuusvelvoitteiden toteutta-

miseen liittyvissd tehtdvissd toimii ulkoasi-
ainministerié.  Puolustusministerié,  pai-
esikunta, Suojelupoliisi ja Viestintdvirasto
toimivat médrittyind turvallisuusviranomai-
sina (Designated Security Authority, DSA).
Niille viranomaisille voi kuulua muun ohella
tarjous- ja hankintamenettelyihin liittyvien
asiakirjojen turvallisuusluokittelu.

Henkilostoturvallisuuteen liittyvien turval-
lisuusselvitysten laadinnasta huolehtivat Suo-
jelupoliisi ja péddesikunta (11 §). Yhteisotur-
vallisuusselvityksen laadinta kuuluu lain mu-
kaan Suojelupoliisille, paitsi silloin, kun kyse
on puolustukseen liittyvistd hankinnasta, jol-
loin selvitysten tekemisestd huolehtii pai-
esikunta (12 §). Kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 5 §:n 2 mo-
mentin mukaan kansallinen turvallisuusvi-
ranomainen ja tehtdvddn madrityt turvalli-
suusviranomaiset voivat sen estimittd, mitd
muun muassa toimivallasta yhteiséturvalli-
suusselvitysten laadinnasta sdddetddn, sopia
tietyn tehtdvén tai tehtdvikokonaisuuden hoi-
tamisesta toisen turvallisuusviranomaisen lu-
kuun, jos jérjestely on tarpeen tehtdvien hoi-
tamiseksi tarkoituksenmukaisesti, taloudelli-
sesti ja joutuisasti. Viestintdvirasto on lain 4
§:n 1 momentissa (885/2010) miéritty tur-
vallisuusviranomaiseksi, jonka tehtdvidnd on
arvioida tietojirjestelmien ja tietoliikennejér-
jestelyjen turvallisuutta.

Laissa kansainvilisistd tietoturvallisuus-
velvoitteista on sddnnokset viranomaisia ja
elinkeinonharjoittajaa koskevasta tiedonan-
tovelvollisuudesta (16 §). Sddnndsten tarkoi-
tuksena on varmistaa, etti toimivaltaiset tur-
vallisuusviranomaiset saavat niille kuuluvien
tehtédvien hoitamiseksi tarpeelliset tiedot. Vi-
ranomaiset voivat myos salassapitovelvolli-
suuden estdmittd antaa kansainvéliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
tyOtd varten salassa pidettdvid tietoja ulko-
maiselle sopimuspuolelle (17 §). Viranomai-
sella on myo6s oikeus sallia kansainviliseen
tietoturvallisuusvelvoitteeseen perustuva
kansainvélisen jirjeston, toimielimen tai so-
pimusvaltion edustajan tutustuminen viran-
omaisen toteuttamiin turvallisuusjarjestelyi-
hin ja toimitiloihin riippumatta siitd, miti
turvallisuusjédrjestelyjen salassapidosta sddde-
tddn taikka sdddetddn tai madratadan padsysta
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tiloihin, joissa kisitelldén tai sdilytetddn sa-
lassa pidettédvii tietoja (18 §).

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessa
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan madrdyksen loukkaamisesta sekd
ryhdyttdvéd toimenpiteisiin asian selvittimi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kidyton sdéntely

Erityissuojattava tietoaineisto on pidettidva
salassa, jollei kansainvilisestd tietoturvalli-
suusvelvoitteesta muuta johdu (6 §n 1
mom.). Salassapitovelvollisuus koskee myos
elinkeinonharjoittajaa tdmin ollessa osapuo-
lena turvallisuusluokitellussa sopimuksessa.
Suomen tekemissd turvallisuusluokiteltujen
tietojen vaihtoa koskevissa sopimuksissa on
sadnnénmukaisesti méidrdys, joka rajoittaa
luovutettujen tietojen kéyttod. Taéméan mukai-
sesti erityissuojattavaa tietoaineistoa saa
kayttdd ja luovuttaa vain siithen tarkoituk-
seen, jota varten se on annettu, jollei se, joka
on maddritellyt aineiston turvallisuusluokan,
ole antanut muuhun suostumustaan. Erityis-
suojattavien tietoaineistojen kiyttéd koskee
siten vahva kiyttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja —toimenpiteet

Laissa sdddetddn velvollisuudesta merkitd
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkinti
turvallisuusluokasta osoittaa, minkélaisia
toimenpiteitd on toteutettava aineistoa kéisi-
teltdessd (8 §). Mitd korkeampaan turvalli-
suusluokkaan aineisto kuuluu, sitd tiukempia
tietoturvallisuustoimenpiteitd  edellytetdén.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston késittelyssd sen turvallisuusluokkaa
koskevia kisittelyméadrdyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella (9 §). Tie-
toturvallisuudesta valtionhallinnossa annetun

valtioneuvoston asetuksen (681/2010), jil-
jempénd tietoturvallisuusasetus, 11 §:ssd on
sdddetty turvallisuusluokitusmerkintdd kos-
kevista erityissddnnoksistd ja 12 §:ssé turval-
lisuusluokituksen vastaavuudesta.

Turvallisuusluokiteltuja aineistoja kisitel-
tdessid on lain mukaan huolehdittava siiti, et-
td tietoja sdilytetdén asianmukaisissa tiloissa.
Tilojen turvallisuusvaatimuksista on sdddetty
tietoturvallisuusasetuksen 14 §:ssé.

Turvallisuusluokiteltuja tietoja viranomai-
sissa kéytettdessd on noudatettava pidatty-
vyyttd ja sen vuoksi lakiin kansainvilisistd
tietoturvallisuusvelvoitteista on kirjattu kan-
sainvilisissd sopimuksissa oleva yleinen vaa-
timus siité, ettd tietoihin annetaan paésy vain
niille, jotka tarvitsevat tietoja tehtdviensd
hoitamisessa. Namé henkil6t on nimettdvi
etukiteen, jos sopimuksessa titd edellytetdsn.
Sama koskee myos 1 §:n 2 momentissa tar-
koitettua elinkeinonharjoittajaa (6 §:n 3
mom.).

Henkildstoturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkilostoturvallisuutta
koskeva turvallisuusselvitys tehddén siten
kuin turvallisuusselvityksistd annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet m#drdytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sdadnnostd, jotka ovat erityissddnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvélisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 §n 1 mom.). Toinen erityissddnnos kos-
kee viranomaisten toimivaltaa. Turvallisuus-
selvityksen tekee pddesikunta silloin kun tur-
vallisuusselvityksen laatiminen on tarpeen
puolustushallintoa tai puolustushankintoja
koskevan kansainvilisen velvoitteen toteut-
tamiseksi. Muissa tapauksissa henkil66n liit-
tyvien turvallisuusselvitysten laadinnasta
huolehtii Suojelupoliisi (11 §:n 2 mom.).
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Turvallisuusselvityksistd annetun lain 10 §:n
2 momentin mukaan turvallisuusselvitykseen
ei saa sisdllyttdd selvityksen laatineen viran-
omaisen arviota selvityksen kohteena olevan
henkilon luotettavuudesta tai sopivuudesta
virkaan tai tehtdvéin, ellei lain 9 §:ssé tarkoi-
tettu valtiosopimus tai muu kansainvilinen
velvoite titd edellytd. Koska péddsaantond on,
ettd turvallisuusselvitys ei sisdlld arviota
henkilon luotettavuudesta, laissa kansainvéli-
sistd tietoturvallisuusvelvoitteista on erikseen
sdddetty henkilon luotettavuuden arvioinnis-
ta. Téllaisen arvion tekee turvallisuusselvi-
tyksen perusteella kansallinen turvallisuusvi-
ranomainen tai, jos turvallisuusviranomaisten
véililldi on niin sovittu, tehtdvdidn méaaritty
turvallisuusviranomainen (11 §:n 3 mom.).
Arvioinnin perusteella annetaan henkilosto-
turvallisuutta koskeva todistus (Personnel
Security Clearance Certificate). Se toimite-
taan tavanomaisimmin sopimuspuolen tur-
vallisuusviranomaiselle sopimuksen osoitta-
malla tavalla. Laissa on myos sddnnokset to-
distuksen antamisesta henkildlle itselleen (14

§).
Yhteisoturvallisuusselvitys

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 12 §:ssd sdddetddn yhtei-
soturvallisuusselvityksisti ja arvioista. Yhtei-
soturvallisuusselvitykselld varmistetaan elin-
keinonharjoittajan toimitilojen ja kisittely-
kéytantdjen asianmukaisuus sekéd henkildston
osaaminen. Elinkeinonharjoittajan luotetta-
vuuden arvioinnilla varmistutaan erityisesti
siitd, kuinka hyvin tdimi pystyy huolehtimaan
turvallisuusluokiteltujen tietojen suojaami-
sesta. Yhteisoturvallisuusmenettely ja siihen
perustuva arvio toteutetaan pddosin elinkei-
nonharjoittajalta itseltdin saatujen tietojen
perusteella sekéd tdmén toimitilojen turvalli-
suuden kartoituksella, ja tarvittavista toimen-
piteistd huolehditaan elinkeinonharjoittajan
kanssa tehtdvian sopimuksen avulla. Selvityk-
sen laatii Suojelupoliisi. Pddesikunta huoleh-
tii tehtdvastd kuitenkin silloin, kun kysymys
on puolustukseen liittyvdstd hankinnasta.
Selvitystéd laadittaessa on otettava huomioon
laissa yksil6idyt seikat, muun muassa se, mi-
ten turvallisuusluokiteltuja tietoja suojataan

oikeudettomalta ilmitulolta, muuttamiselta ja
havittdmiseltd, ja miten asiaton pddsy este-
tddn tiloihin, joissa turvallisuusluokiteltuja
tietoja kisitellddn tai joissa harjoitetaan tur-
vallisuusluokitellussa sopimuksessa tarkoitet-
tua toimintaa. Viestintdvirasto laatii tarvitta-
essa osana yhteisoturvallisuusselvitysti selvi-
tyksen ja arvion siitd, tiyttavitko elinkeinon-
harjoittajan tietojarjestelmit ja tietoliikenteen
jarjestelyt kansainvélisistd tietoturvallisuus-
velvoitteista johtuvat vaatimukset.

Madratyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteiséturvallisuus-
selvitystd ja sen perusteella annettavaa arvio-
ta laatiessaan lain 13 §:n mukaan edellyttds,
ettd elinkeinonharjoittaja sitoutuu huolehti-
maan 12 §:n 1 momentissa tarkoitetuista ja
muista kansainvilisten tietoturvallisuusvel-
voitteiden toteuttamiseksi tarpeellisista toi-
menpiteistd. Sitoumuksessa voidaan yksi-
tyiskohtaisemmin mééritelld ne toimenpiteet,
jotka elinkeinonharjoittaja toteuttaa tiyttaak-
seen kansainvilisistd tietoturvallisuusvelvoit-
teista johtuvat vaatimukset. Sitoumuksessa
elinkeinonharjoittaja sitoutuu myés tekemain
ne mahdolliset tarkistukset toimintaansa, jot-
ka toiminnan turvallisuuskartoituksessa on
havaittu. Turvallisuusselvityksen ja mahdol-
lisen sitoumuksen jidlkeen Suojelupoliisi tai
padesikunta voi tehdd arvion elinkeinonhar-
joittajan luotettavuudesta ja antaa t#td koske-
van turvallisuustodistuksen (Facility Security
Clearance Certificate).

2.2 Turvallisuusselvityksii koskeva lain-
sdadinto

Henkilostoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetddn turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytti-
malld parantaa mahdollisuuksia ennakolta es-
td4 rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvai tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdid virkaan
tai tehtdvaan hakeutuvasta, tehtdviin tai kou-
lutukseen otettavasta taikka virkaa tai tehté-
vdd hoitavasta henkilstd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehddédn laissa méadritellyissa tapauk-
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sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemisté
tai sen perusteella laaditun todistuksen esit-
tamista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdd vain selvityksen kohteena ole-
van henkilon etukidteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. Myo6s turvallisuusselvitysmenettelyssd
kaytettdvit rekisterit on laissa lueteltu tyhjen-
tavisti.

Jokaisella on oikeus saada tieto siitd, onko
hénestd tehty turvallisuusselvitys tiettyd teh-
tdvad varten. Selvityksen kohteella on myos
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylla ei ole tarkastusoikeutta.

Turvallisuusselvityslain kokonaistarkistus-
ta varten asetettu tyéryhmi on luovuttanut
mietintonsd oikeusministerille 31 pdivind
tammikuuta 2011. Tyo6ryhmélle annettuun
tehtdvéddn kuului turvallisuusselvityslain ke-
hittdminen siten, etti se vastaa Suomea sito-
via velvoitteita ja kansainvilisesti yleisesti
sovellettavia kaytintoja. Uudistettua turvalli-
suusselvityslakia koskeva hallituksen esitys
on tarkoitus antaa syysistuntokaudella 2012.

Edelld olevan perusteella Suomen lainséa-
ddnnon voidaan katsoa tdyttdvdn hyvin tur-
vallisuusluokitellun  tiedon suojaamiseksi
tarvittavat edellytykset.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on ensinndkin saattaa
lailla voimaan hallinnollinen jérjestely koski-
en Suomen ja Pohjois-Atlantin liiton kesken
vaihdettavan turvallisuusluokitellun tiedon
suojaamista. Suomen ja Naton vélilld heini-
kuussa 2012 allekirjoitetun jérjestelyn tarkoi-
tuksena on ajantasaistaa vuoden 1994 tieto-
turvallisuussopimus nykyisid turvallisuus-
madrdyksid vastaavaksi.

Toiseksi samalla lailla on tarkoitus saattaa
voimaan myds vuoden 1994 sopimuksen
médrdykset, jotka uuden perustuslain ja sitd
koskevan tulkintakdytdnnon johdosta nykyi-
sin arvioidaan kuuluviksi lainsdddéannon
alaan. Timi esitetddn toteutettavaksi siten,
ettd jirjestelyd koskevaan voimaansaattamis-
lakiin sisdllytetddn blankettisddannos, joka
koskee vuoden 1994 sopimuksen voimaan-
saattamista. Myo0s laki kansainvilisistd tieto-
turvallisuusvelvoitteista edellyttds, ettd vel-
voite, johon sitd sovelletaan, on saatettu
Suomessa voimaan perustuslaissa sdddetylld
tavalla.

Vuoden 1994 tietoturvallisuussopimusta ei
ole katsottu tarpeelliseksi uudelleen kansalli-
sesti hyviksyd, koska sopimus on sen hyvik-
symishetkelld voimassa olleen valtiosddnnén
mukaisesti arvioitu kansainviliseksi hallinto-
sopimukseksi ja sen mukaisesti hyviksytty
ulkoasiainministerion péstokselld 13 pdivdna
syyskuuta 1994  allekirjoitusvaltuuksien
myontdmisen yhteydessd. Vuoden 1994 tie-
toturvallisuussopimusta on sen allekirjoitus-
hetkestd 22 pidivéstd syyskuuta 1994 lihtien
tosiasiallisesti sovellettu Suomen ja Naton
vélilli. Vuoden 1994 tietoturvallisuussopi-
muksen osalta kyse on siten poikkeukselli-
sesta lainsdddannollisestd ratkaisusta, jossa
sopimuksen médrdykset saatetaan jalkikdteen
voimaan osana jirjestelyd koskevaa voi-
maansaattamislakia.

Natolta saatua turvallisuusluokiteltua tietoa
suojataan tdlld hetkelld ldhtokohtaisesti jul-
kisuuslain sdénndsten perusteella, mikd mer-
kitsee, ettd tiedon suojaaminen on riippuvai-
nen siité, aiheutuisiko tiedon luovuttamisesta
kolmannelle osapuolelle vahinkoa (ns. va-
hinkoedellytys). Kdytinnossd Naton Suomel-
le luovuttamaa turvallisuusluokiteltua tietoa
on suojattu tdhén saakka julkisuuslain 24 § 1
momentissa sdddettyjen salassapitoperustei-
den (erityisesti Suomen kansainvilisiin suh-
teisiin liittyvét 1 ja 2 kohta, turvajérjestelyi-
hin liittyvd 7 kohta sekd maanpuolustukseen
liittyvd 10 kohta) perusteella ottaen huomi-
oon vuoden 1994 sopimuksen médrdykset.
Tiedon suojaamisessa ei ole esiintynyt kiy-
tdnnon ongelmia.

Suomen turvallisuusluokiteltujen tietojen
suojaamiseen Natossa vuoden 1994 sopi-
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muksen jilkikéteiselld voimaansaattamisella
ei ole vaikutusta, koska kyse on valtionsisii-
sestd toimenpiteesti.

Jarjestely siséltdd 16 artiklaa. Jdrjestelyn
johdannossa viitataan Suomen ja Naton
vuonna 1994 tekemin tietoturvallisuussopi-
muksen 4 artiklaan. Lisdksi jdrjestelyssd
midritddn vastaavat turvallisuusviranomaiset
(2 artikla), madritelmat (3 artikla), turvalli-
suusluokittelun tiedon merkitsemisestd (4 ar-
tikla), turvallisuusluokitellun tiedon suojaa-
misesta ja kdytostd (5 artikla), padsystéd tur-
vallisuusluokiteltuun tietoon (6 artikla), tur-
vallisuusluokitellun tiedon ldhettdmisestd (7
artikla), immateriaalioikeuksista (8 artikla),
turvallisuusvaatimusten yksityiskohdista (9
artikla), jarjestelyn noudattamisesta ja turval-
lisuustarkastuksista (19 artikla), vierailuista
(11 artikla), tarkastusvierailuista (12 artikla),
tiedon katoamisesta ja vaarantumisesta (13
artikla), kustannuksista (14 artikla), riitojen
ratkaisusta (15 artikla) sekd loppumé&érdykset
(16 artikla). Jarjestely on tarkoitettu tulemaan
voimaan Suomen ilmoittamana p#ivind sen
jélkeen, kun Suomi on saanut kansalliset hy-
viaksymismenettelynsi pastokseen.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Suomen ja Naton vilisen jéirjestelyn ja
vuoden 1994 tietoturvallisuussopimuksen
voimaansaattamisen myotd Naton Suomeen
toimittamiin turvallisuusluokiteltuihin tietoi-
hin ja materiaaleihin sovellettaisiin lakia
kansainvilisistd tietoturvallisuusvelvoitteista.
Kansainvilisisti tietoturvallisuusvelvoitteista
annetun lain mukainen salassapito on riippu-
vainen sopimuksen madrdyksistd, mikd mer-
kitsee yleensd kattavampaa salassapitovel-
voitetta kuin julkisuuslain sddnnokset. Suo-
men ja Naton vilisessd jarjestelyssd on ky-
symys asiakirjoista, joita toinen osapuoli pi-
t44 salassa pidettdvind ja jotka se on mééri-
tellyt ja merkinnyt korkean tietoturvallisuu-
den tasoa edellyttaviksi. Jarjestelyn 5 artik-
lassa madrdtadn turvallisuusluokitellun tie-
don salassapidosta. Artiklan 5.1.3 mukaan
osapuolet eivit salli kolmansien osapuolten
saada turvallisuusluokiteltua tietoa ilman tie-

don ldhettdjén kirjallista ennakkosuostumus-
ta. Tdmd merkitsee poikkeusta julkisuuslain
yleistd etua koskevista salassapitosddnnoksis-
td, joissa salassapito on useimmissa tapauk-
sissa riippuvainen siitd, minkélaisia vaiku-
tuksia tietojen antamisella olisi suojattavalle
edulle. Tillaisia asiakirjoja on sd@nnénmu-
kaisesti pidettdvd salaisina myos julkisuus-
lain 24 §:n 1 momentin 2 kohdan mukaan.
Merkittdvimpidnd erona on se, ettd viran-
omaisella ei olisi kansainvilisessd tietotur-
vallisuusvelvoitteessa tarkoitettuun asiakir-
jaan kohdistuvaa tiedonsaantipyyntod rat-
kaistessaan velvollisuutta erikseen perustella
tiedon antamisesta aiheutuvaa vahinkoa. Tie-
donsaantipyynté olisi muutoin késiteltdva
julkisuuslain mukaisesti. Jos luokituksen oi-
keellisuudesta tai siitd, minkd asiakirjan tie-
tojen vuoksi luokitusmerkintd on tehty, syn-
tyy epidselvyyttd, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen osapuoleen.
Edelld olevan perusteella voidaan arvioida,
ettd Suomen ja Naton vilisen jérjestelyn ja
tietoturvallisuussopimuksen voimaansaatta-
mista koskeva lakiehdotus ei asiallisesti vai-
kuta kansalaisten tiedonsaantia vidhentdvésti
suhteessa sithen, mitd tiedonsaanti yleisen
lainsddddnnon mukaan on.

Ehdotetun voimaansaattamislain hyvaksy-
minen ei tarkoittaisi sitd, ettd kansalaisten
yksityiseldmin ja henkilGtietojen suojaa ka-
vennettaisiin aikaisempaan verrattuna, koska
henkilollisyysturvallisuusselvityksiin = sovel-
letaan aina turvallisuusselvityksistd annettua
lakia. Voimaansaattamissdddosten yhteydes-
sd jarjestely ja vuoden 1994 tietoturvallisuus-
sopimus julkaistaisiin my6s Suomen sdddos-
kokoelman sopimussarjassa, mikd merkitsee
myds sitd, ettd sopimustekstit ovat tdmén jil-
keen yleisesti sdhkoisesti saatavilla.

4.2 Vaikutukset elinkeinoeliméin

Jarjestely ja sopimus antavat Suomen elin-
keinoeldmille mahdollisuuden saada sellaisia
tilauksia tai osallistua sellaisiin hankkeisiin,
joiden toteuttaminen edellyttdd padsyd Naton
turvallisuusluokiteltuihin tietoihin.
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4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan v#hdistd merkitti-
vampid taloudellisia vaikutuksia.

4.4 Vaikutukset hallintoon ja viran-
omaisten toimintaan

Esitykseen siséltyvin jérjestelyn ja lain hy-
viksymisestd ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita. Naton tieto-
turvallisuusméaérdyksid on sovellettu Suo-
messa jo vuoden 1994 tietoturvallisuusopi-
muksen perusteella. Jarjestely lisdd jonkin
verran kansallisen turvallisuusviranomaisen
ja médrittyjen turvallisuusviranomaisten nii-
td tehtdvid, jotka kansainvélisistd tietoturval-
lisuusvelvoitteista annetun lain 4 §:n mukai-
sesti kuuluvat niille viranomaisille.

5 Asian valmistelu

Suomen kansallinen turvallisuusviran-
omainen (NSA) keskusteli kesdkuussa 2011
Brysselissd alustavasti NOS:n kanssa tieto-
turvallisuussopimuksen  uudistustarpeesta.
Suomen ldhtokohtana neuvotteluissa oli, ettd
vuoden 1994 sopimusta voitaisiin muuttaa ja
muutettu sopimus saatettaisiin Suomessa val-
tiosopimuksena voimaan. Keskusteluissa il-
meni, etti NOS ei ole valmis muuttamaan
vuoden 1994 sopimusta, mutta sen tiydenti-
minen ja tarkentaminen olisi mahdollista kir-
jeenvaihdolla tai muulla jirjestelyll4.

Valtioneuvoston yleisistunto asetti valtuus-
kunnan neuvotteluja varten 8 pdivind maa-

liskuuta 2012. Valtuuskunnan puheenjohta-
jana toimi ulkoasiainministerion edustaja
(NSA). Valtuuskunnan jdsenini ja asiantunti-
joina oli edustajia ulkoasiainministeriostd,
oikeusministeriostd, puolustusministeriosta,
Suojelupoliisista ja Viestintdvirastosta sekd
Suomen erityisedustustosta Pohjois-Atlantin
liitossa (NAE).

Valtuuskunta neuvotteli vuoden 1994 tieto-
turvallisuussopimusta tdydentidvén jirjestelyn
Brysselissd huhtikuussa 2012 sopimuksen 4
artiklan perusteella. Jarjestelylld ajantasaiste-
taan vuoden 1994 sopimus siten, ettd siind
otetaan huomioon tarvittavilta osin kansain-
vilisen tietoturvallisuuslain sdannokset sekd
voimassa olevat turvallisuusmédrdykset. Tar-
koituksena on, ettd jérjestely yhdessd vuoden
1994 sopimuksen kanssa saatettaisiin voi-
maan perustuslain 8 luvun mukaisesti. Jarjes-
telyn ja sopimuksen voimaansaattaminen
edellyttdd eduskunnan hyviksyntdd, koska
velvoitteet siséltdvit lainsddddnnon alaan
kuuluvia mésrdyksia.

Hallituksen esitys on valmisteltu ulkoasi-
ainministeriossd. Sopimuksen valmisteluun
ja neuvotteluihin on osallistunut edustajia ul-
koasiainministeriostd,  oikeusministeriosti,
puolustusministeriostd, Viestintdvirastosta ja
Suojelupoliisista. Esityksestdi on pyydetty
lausunnot oikeusministeri6ltd, puolustusmi-
nisteridltd, sisdasiainministerioltd, valtiova-
rainministerioltd, liikenne- ja viestintiminis-
teri6ltd, tyo- ja elinkeinoministeri6ltd, Suoje-
lupoliisilta ja Viestintdvirastolta. Lausun-
noissa on puollettu esitettyd jérjestelyé.
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YKSITYISKOHTAISET PERUSTELUT

1 Suomen ja Pohjois-Atlantin lii-
ton kesken vaihdettavan turval-
lisuusluokitellun tiedon suojaa-
misesta tehty hallinnollinen jér-
jestely ja sen suhde Suomen
lainsdddéintoon

1 artikla. Johdanto. Jérjestelyn johdannos-
sa viitataan vuonna 1994 Suomen ja Naton
vélilld tehtyyn tietoturvallisuussopimukseen
ja sen 4 artiklaan, jossa madritddan hallinnol-
lisista jérjestelyistd, jotka koskevat muun
muassa vaihdettavien tietojen vastavuoroisen
suojaamisen vaatimuksia sekd Naton turvalli-
suustoimiston ja Suomen turvallisuusviran-
omaisen yhteyksi4.

Neuvoteltaessa uutta jérjestelyd NOS:n
kanssa kiytiin keskustelua siitd, olisiko jér-
jestelyssd mahdollista todeta vuoden 1994
sopimusta selkeimmin, etti jérjestelyn sovel-
tamisalan on tarkoitus kattaa kaikki se yhteis-
tyo, mitd Suomi tekee Naton kanssa, erityi-
sesti kriisinhallintaoperaatioihin liittyvd yh-
teisty6. Tdmin vuoksi Suomi esitti, ettd jér-
jestelyn johdantoon olisi lisdtty maininta “ja
ottaen huomioon poliittinen ja turvallisuuteen
liittyva yhteisty6 osapuolten vélilla”. NOS ei
ollut halukas muutokseen ja painotti, ettd
P{P-yhteistyon voidaan katsoa kattavan kaik-
ki ne yhteistyémuodot, joita Suomella on Na-
ton kanssa.

2 artikla. Turvallisuusviranomaiset. Jérjes-
telyn 2 artiklassa médratddn tdytant6on-
panojérjestelystd vastaavista osapuolten tur-
vallisuusviranomaisista, joita ovat Naton ta-
holta Naton turvallisuustoimisto (NOS) ja
Suomen taholta Kansallinen turvallisuusvi-
ranomainen (NSA). Osapuolet sitoutuvat
toimittamaan toisilleen tarkemmat turvalli-
suusviranomaisten yhteystiedot. Sopimus-
midrdys vastaa kansainvilisistéd tietoturvalli-
suusvelvoitteista annetun lain 4 §:n 1 mo-
menttia. M&édrdys on siten toteava, eikd sen
siten ole katsottava edellyttdvin eduskunnan
hyviksymistd. Kansallisen turvallisuusviran-
omaisen lisdksi Suomessa toimii maarittyja

turvallisuusviranomaisia (Designated Securi-
ty Authority, DSA), joita ovat kansainvalisis-
td tietoturvallisuusvelvoitteista annetun lain
4 §:n mukaisesti puolustusministerié, pai-
esikunta, Suojelupoliisi ja Viestintivirasto.

3 artikla. Mdcdritelmdt. Artiklassa miéri-
tellddn jdrjestelyn keskeiset termit seuraavas-
ti: Turvallisuusluokitellulla tiedolla tarkoite-
taan kaikkea jommaltakummalta osapuolelta
perdisin olevaa tai jommankumman osallistu-
jan tuottamaa tai vaihtamaa tietoa ja aineis-
toa, johon sovelletaan turvallisuusluokitusta.
Téllaiseen tietoon luetaan kuuluvaksi myos
asiakirjat, laitteet, aineet ja muut esineet kai-
kissa muodoissaan sekd kaikki tdllaisen tie-
don tai aineiston jéljennokset ja kddnnokset
riippumatta siitd, missd muodossa ja milld
tavalla tieto vilitetdéin. Késitteen maéritelma
on sopusoinnussa kansainvilisistd tietotur-
vallisuusvelvoitteista annetun lain 2 §:n 1
kohdan kanssa. Luovuttavalla osapuolella
tarkoitetaan tiedon omistavaa osapuolta. V-
littavalla osapuolella tarkoitetaan tiedon vi-
littdvaa osapuolta. Vastaanottavalla osapuo-
lella tarkoitetaan osapuolta, joka saa tiedon
vilittdvaltd osapuolelta. Kolmas osapuoli
tarkoittaa muuta henkilod tai yhteis6d kuin
osapuolta.

4 artikla. Turvallisuusluokitellun tiedon
merkitseminen. Artiklassa madritdin tiedon
luovuttavan osapuolen velvollisuudesta mer-
kitd luovuttamaansa tietoon artiklan 3 koh-
dassa madritty turvallisuusluokka. Jos mer-
kinndn tekeminen osoittautuu kéytannos-
sd mahdottomaksi, luovuttava osapuoli
ilmoittaa luokan erikseen tiedon vastaan-
ottavalle osapuolelle. Luovutetun tiedon
omistajuus, leima taikka sen turvallisuus-
luokka ei muutu luovutuksessa.

Artiklan 3 kohdassa méiritelldin, miten
Suomen ja Naton turvallisuusluokituksen ta-
sot vastaavat toisiaan. Suomen turvallisuus-
luokkaa "SALAINEN" ("HEMLIG”) vastaa
Naton turvallisuusluokka "NATO SECRET”.
T#hidn luokkaan kuuluvat Suomessa tiedot,
joiden luvaton ilmitulo voi aiheuttaa merkit-
tdvad vahinkoa maanpuolustukselle, turvalli-
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suudelle, kansainviilisille suhteille tai muille
yleisille eduille. Suomen turvallisuusluokkaa
"LUOTTAMUKSELLINEN" ("KONFI-
DENTIELL”) vastaa Naton "NATO CON-
FIDENTIAL”, jolla tarkoitetaan Suomessa
tietoja, joiden luvaton ilmitulo voi aiheuttaa
vahinkoa maanpuolustukselle, turvallisuudel-
le, kansainvilisille suhteille tai muille yleisil-
le eduille. Suomen turvallisuusluokkaa
"KAYTTO RAJOITETTU" ("BEGRAN-
SAD TILLGANG”) vastaa Naton "NATO
RESTRICTED?”, joiden luvaton ilmitulo voi
aiheuttaa haittaa yleisille eduille tai heikentd4
viranomaisen toimintaedellytyksid. Suomen-
kielisid turvallisuusluokitusmerkintdja vas-
taavat ruotsinkieliset merkinndt on lueteltu
edelld suluissa.

Artiklan 4 kohdan mukaan osapuolten tuot-
tamaan turvallisuusluokiteltuun tietoon, joka
sisdltdd myos toisen osapuolen antamaa tur-
vallisuusluokiteltua tietoa, merkitddn etuliit-
teeksi SUOMI/NATO tai NATO/SUOMI ja
sen jilkeen asianmukainen turvallisuusluok-
ka, jotta asiakirjan voidaan todeta sisdltdvin
yhteisesti omistettua turvallisuusluokiteltua
tietoa.

Suomen kansainvilisid suhteita suojaavat
julkisuuslain 24 §:n 1 momentin 1 ja 2 kohta,
maanpuolustusta momentin 10 kohta ja tur-
vallisuutta momentin 5, 8 ja 9 kohta. Muita
julkisuuslaissa tarkoitettuja yleisid etuja voi-
vat olla esimerkiksi valtionjohdon ja valtio-
vieraiden sekd tietojdrjestelmien turvallisuus-
jarjestelyjen suojaaminen (24§ 1 mom. 7
kohta) sekd kansantalouden toimivuus (24 §
1 mom. 11 ja 12 kohta). Julkisuuslain
25 §:ssd on yleiset sddnnokset salassapito- ja
luokitusmerkinnén tekemisestd viranomaisen
asiakirjaan. Lain 25 §:n 3 momentin mukaan
asiakirjaan voidaan tehdd merkintd sen osoit-
tamiseksi, minkalaisia tietoturvallisuusvaa-
timuksia asiakirjaa kisiteltdessd noudatetaan.
Kansainvilisisti tietoturvallisuusvelvoitteista
annetussa laissa tarkoitettuihin asiakirjoihin
on tehtdvéd turvallisuusluokituksesta merkinté
siten kuin mainitussa laissa sdddetdén. Tur-
vallisuusluokituksesta on tehtdvd merkintd
myds, jos valtioneuvoston antamalla asetuk-
sella niin sdddetddn.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 8 §:n mukaan erityis-

suojattavaan tietoaineistoon on siitd riippu-
matta, mitd viranomaisen toiminnan julki-
suudesta annetussa laissa tai sen nojalla sii-
detédén, tehtdva kansainvilisessad tietoturvalli-
suusvelvoitteessa médritelty luokitusmerkinté
sen osoittamiseksi, minkélaisia tietoturvalli-
suusvaatimuksia sen késittelyssd on nouda-
tettava. Turvallisuusluokitusmerkintdd kos-
kevat erityissddnnokset sisdltyvit tietoturval-
lisuusasetuksen 11 §:44n, ja merkint6jen vas-
taavuudesta  kansainvilisten tietoturvalli-
suusvelvoitteiden luokkien kanssa on siéddet-
ty asetuksen 12 §:ssd. Asetuksen 11 §:n 1
momentissa sdddetddn, milloin salassa pidet-
tdvadn asiakirjaan voidaan tehdi turvallisuus-
luokitusmerkintd. Asetuksen 11 §:n 3 mo-
mentin mukaan turvallisuusluokitusmerkin-
td4 el saa kdyttdd muissa kuin 1 momentissa
tarkoitetuissa tapauksissa, ellei merkinnin
tekeminen ole tarpeen kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi tai
asiakirja muutoin liity kansainviliseen yh-
teistyohon. Ruotsinkielisistd turvallisuus-
luokitusmerkinngistd on erityissddnnos ase-
tuksen 11 §:n 4 momentissa.

5 artikla. Turvallisuusluokitellun tiedon
suojaaminen ja kdytto. Artiklan 1 kohdassa
madrdtddn niistd menettelytavoista, joita osa-
puolet soveltavat vastaanottamansa turvalli-
suusluokitellun tiedon suojaamiseen ja kdyt-
toon. Ensimmiisen alakohdan mukaan tur-
vallisuusluokitellun tiedon vastaanottava
osapuoli antaa tiedolle véhintddn saman-
tasoisen fyysisen ja oikeudellisen suojan
kuin omalle vastaavaan turvallisuusluok-
kaan kuuluvalle tiedolleen. Tiedon vas-
taanottava osapuoli sitoutuu 2 alakohdan
mukaan siihen, ettei tietoa kdytetdi muu-
hun kuin siihen tarkoitukseen, jota varten
se luovutetaan, ellei tiedon ldhettdvi osa-
puoli anna ennakolta muuhun suostumus-
taan. Kansainvélisistd tietoturvallisuus-
velvoitteista annetun lain 6 §:n 2 momen-
tissa sdddetddn vastaavasti, ettd turvallisuus-
luokiteltua tietoa saa kéyttdd ainoastaan sii-
hen tarkoitukseen, jota varten se on annettu.
Tiedon paljastamiseen tai luovuttamiseen
kolmannelile osapuolelle on saatava 3
alakohdan mukaan luovuttavan osapuo-
len kirjallinen ennakkosuostumus. Nel-
jannessd alakohdassa edellytetddn, ettd
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vastaanottava osapuoli noudattaa niitd li-
sdrajoituksia, joita luovuttava osapuoli tai
joku muu tdmin puolesta voi asettaa tur-
vallisuusluokitellun tiedon kayttdmiselle,
paljastamiselle ja luovuttamiselle sekd
padsylle tdhidn tietoon. Vastaanottavalla
osapuolella ei ole 5 alakohdan mukaan
oikeutta alentaa luovuttavan osapuolen
merkitsemdd turvallisuusluokkaa ilman
tdimédn antamaa kirjallista ennakkosuos-
tumusta. Luovuttava osapuoli on velvol-
linen 6 alakohdan mukaan ilmoittamaan,
jos luovutetun tiedon turvallisuusluokka
myO6hemmin muuttuu (esimerkiksi luok-
ka alenee tai tieto luokitellaan uudelleen).
Vastaanottava osapuoli on 7 alakohdan
mukaan velvollinen toteuttamaan kaikki
tarvittavat toimet suojatakseen turvalli-
suusluokiteltua tietoa luvattomalta paljas-
tamiselta. ~ Turvallisuusluokitusmerkin-
noistd on sdddetty kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 8
§:ssd sekd tietoturvallisuusasetuksen 11
ja 12 §:ssé.

Artiklan 2 kohdassa edellytetdsn, ettd
kumpikin osapuoli on tietoinen toistensa tur-
vallisuusluokitellun tiedon késittelyd koske-
vista vdhimmadisvaatimuksista. Naton osalta
ndmi vaatimukset esitetddn asiakirjassa C-
M(2002)49, “Security within the North At-
lantic Treaty Organisation”, jiljempénid Na-
ton turvallisuussdannot, ja sitd tukevissa oh-
jeissa (directives) seki erityisesti tulkintaoh-
jeessa (supporting document) AC/35-D/1038,
“Supporting Document on the Security Pro-
tection of NATO Information Released to
Non-NATO Nations and International Or-
ganisations”. Tulkintaohje on tarkoitettu Na-
toon kuulumattomien maiden sellaisten tur-
vallisuusviranomaisten kdyttoon, joiden teh-
tdviand on varmistaa Naton luovuttaman tur-
vallisuusluokitellun tiedon suojaaminen ja si-
td tulkitaan yhdessd Naton turvallisuussién-
tojen kanssa. Tulkintaohje siséltdd turvalli-
suusmairdykset koskien organisaatioturvalli-
suutta, henkilostoturvallisuutta, fyysistd tur-
vallisuutta, tietoturvallisuutta, tietojdrjestel-
miturvallisuutta, yritysturvallisuutta ja tieto-
turvallisuusloukkauksia. Suomen osalta tur-
vallisuusluokitellun tiedon késittelyd koske-
vat vdhimmadisvaatimukset esitetddn asiaa

koskevissa Suomen sdddoksissd ja médrayk-
sissd. Tdmi tarkoittaa erityisesti lakia kan-
sainvilisistd tietoturvallisuusvelvoitteista ja
tietoturvallisuusasetusta.

Kun tietoa ei endd tarvita siithen tarkoituk-
seen, jota varten se on annettu, vastaanottava
osapuoli on 3 kohdan mukaan velvollinen jo-
ko palauttamaan tiedon luovuttavalle osapuo-
lelle siten kuin ndmi osapuolet keskendidn
sopivat tai hdvittdmadn tiedon vastaanottavan
osapuolen menettelyjd noudattaen. Velvolli-
suudesta pitdd huolta erityissuojattavan tieto-
aineiston suojaamisesta sen turvallisuusluok-
kaa vastaavalla tavalla muun muassa sitd hé-
vitettdessd on sdddetty kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 9 §:n 1
momentissa. Pykélédn 2 momentissa on annet-
tu valtuus sdétdd valtioneuvoston asetuksella
(tietoturvallisuusasetus) eri turvallisuusluok-
kia wvastaavista turvallisuustoimenpiteista.
Kisittelyd koskevat méédrdykset on siten
Suomessa sdddetty asetuksentasoisina.

Artiklan 4 kohta mahdollistaa turvallisuus-
luokitellun tiedon suojaamista koskevista li-
sdvaatimuksista sopimisen osapuolten vlilla.
Lisdvaatimukset koskisivat ldhinni teknisid
kdytdnnon jarjestelyjd. Artiklan 5 kohdan
mukaan tiedon luovuttava osapuoli pidattdd
itsellddn oikeuden kieltdytyd valittdmasta
turvallisuusluokiteltua tietoaan.

6 artikla. Pddsy turvallisuusluokiteltuun
tietoon. Jarjestelyn perusteella sallitaan péadsy
turvallisuusluokiteltuun tietoon vain sellaisil-
le Suomen kansalaisille ja Naton virkamie-
hille, joilla on asianmukaisen tason turvalli-
suusselvitys (1 kohdan 2 alakohta), jotka tar-
vitsevat tietoa tyotehtdviensd suorittamiseen
(tiedonsaantitarpeen periaate) (1 kohdan 3
alakohta), ja joille on selostettu noudatettavat
turvallisuusmenettelyt ja jotka ovat tunnusta-
neet turvallisuusvelvoitteensa. Maéardykset
ovat sopusoinnussa kansainvilisen tietotur-
vallisuusvelvoitteista annetun lain 6 §:n 3
momentin kanssa, jossa sallitaan tietoaineis-
toon pddsy vain niille henkildille, jotka tar-
vitsevat tietoja tehtdvinsd hoitamiseen. Kan-
sainvilisen tietoturvallisuusvelvoitteen edel-
lyttdmé henkildiden luotettavuuden varmis-
taminen toteutetaan Suomessa turvallisuus-
selvityksistd annetun lain sekd kansainvéli-
sistd tietoturvallisuusvelvoitteista annetun
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lain 11 §:n mukaisesti. Henkiloturvallisuus-
selvityksen laatii pddesikunta silloin, kun sen
laatiminen on tarpeen puolustushallintoa tai
puolustushankintoja koskevan velvoitteen to-
teuttamiseksi. Muutoin selvityksen laatii
Suojelupoliisi.

7 artikla. Turvallisuusluokitellun tiedon
vdlittdminen. Osapuolet vilittdvat 1 kohdan
mukaan turvallisuusluokitellun tiedon toisil-
leen vilittdvdn osapuolen turvallisuusmadra-
ysten ja -menettelyjen mukaisesti. Turvalli-
suusluokiteltu tieto vilitetddn 2 kohdan mu-
kaan Suomen tai Naton virallisia kanavia
kayttden, elleivdt osapuolet muuta sovi. Osa-
puolet voivat 3 kohdan perusteella vélittda
turvallisuusluokiteltua tietoa myos sédhkoises-
ti, mitd varten Naton turvallisuustoimisto ja
Suomen kansallinen tietoturvallisuusviran-
omainen luovat keskenddn erityiset menette-
lyt. Médrdys on sopusoinnussa tietoturvalli-
suusasetuksen 18 ja 19 §:n kanssa.

Kansallisena tietoturvallisuusviranomaise-
na Suomessa toimii kansainvilisistéd tietotur-
vallisuusvelvoitteista annetun lain 4 §:n 3
momentin mukaan tietojarjestelmien ja tieto-
liikenteen tietoturvallisuutta koskevissa asi-
oissa Viestintdvirasto. Sopimuksen 7 artiklan
3 kohdan nojalla Viestintdviraston tehtdvana
on luoda yhdesséd Naton turvallisuustoimiston
kanssa erityiset menettelyt turvallisuusluoki-
tellun tiedon séhkoiseen vélittimiseen jérjes-
telyn osapuolten vililld. Viestintdvirasto voi
madritelld Naton turvallisuustoimiston kans-
sa, millaisia tieto- ja viestintdjdrjestelmid
koskevia teknisid menettelyjd turvallisuus-
luokitellun tiedon sdhkoisessd vilittdmisessé
voidaan toteuttaa. Artiklan 3 kohdan nojalla
Viestintdviraston tehtdviksi ei sen sijaan tuli-
si rakentaa, ylldpitdd tai hallinnoida Suomen
ja Naton vilisessd tiedonvaihdossa kéytetta-
vid sdhkoisid tietoverkkoja tai tietojérjestel-
mid.

8 artikla. /mmateriaalioikeudet. Artiklan
mukaan jirjestely ei vaikuta kummankaan
osapuolen olemassaoleviin tai tuleviin imma-
teriaalioikeuksiin (mukaan lukien patentit ja
tekijanoikeudet), jotka liittyvét turvallisuus-
luokiteltuun tietoon.

9 artikla. Turvallisuusvaatimusten yksi-
tyiskohdat. Méadrdys koskee tietojenvaihtoa,
jolla varmistetaan, ettd osapuolilla on tieto

toistensa turvallisuusvaatimuksia koskevista
sddnnoistd ja menettelyistd. Osapuolet anta-
vat toisilleen tiedot turvallisuusluokitellun
tiedon suojaamista koskevista turvallisuus-
vaatimuksistaan, -kéytdnnoistddn ja
-menettelyistddn. Osapuolet ilmoittavat toi-
silleen kirjallisesti turvallisuusvaatimustensa,
-kdytint6jensd ja -menettelyjensd muutoksis-
ta, jotka vaikuttavat siihen, miten turvalli-
suusluokiteltua tietoa suojataan.

10 artikla. Jdrjestelyn noudattaminen ja
turvallisuustarkastukset. Artiklan 1 kohdassa
edellytetddn, ettd kumpikin osapuoli varmis-
taa laitostensa, organisaatioidensa ja henki-
I6stonsd noudattavan jarjestelyd. Osapuolet
suorittavat tarvittavat turvallisuustarkastukset
varmistaakseen, etti asianmukaisia turvalli-
suusmadrdyksid ja —menettelyjd noudatetaan.

11 artikla. Vierailut - Yleistd. Artiklaa so-
velletaan vierailuihin, joihin liittyy mahdolli-
suus saada turvallisuusluokiteltua tietoa. Vie-
railut, jotka edellyttavit padsyéd turvallisuus-
luokiteltuun tietoon tai turvallisuusselvitysti
edellyttdvédn laitokseen, sallitaan artiklan 1
kohdan mukaan ainoastaan sellaisille henki-
loille, joilla on voimassa oleva todistus
asianmukaisen tason turvallisuusselvityksesté
ja jotka tarvitsevat padsyd kyseiseen tietoon
tai laitokseen suorittaakseen tyoGtehtdvidan.
Turvallisuusviranomaisen nimedmin vierai-
levan osapuolen toimivaltainen turvallisuus-
elin toimittaa 2 kohdan mukaan vierailu-
pyynnot hyviksyttaviksi asianomaisen tur-
vallisuusviranomaisen hyviksymalle isdntdna
toimivan osapuolen toimivaltaiselle turvalli-
suuselimelle. Pyynnot on toimitettava vihin-
tddn kaksikymmentd (20) tyopdivdd ennen
ehdotetun vierailun ajankohtaa.

Pyynnéistd on kéytdvd ilmi 3 kohdassa
méidrityt tiedot: ehdotetun vierailun tarkoi-
tus; vierailun ehdotettu ajankohta ja kesto;
yksityiskohtaiset tiedot vierailun kohteena
olevista laitoksista, organisaatioista ja henki-
16stostd; vierailusta lisdtietoja antavan henki-
I6n yhteystiedot, vierailun kohteena olevien
laitosten, toimitilojen ja organisaatioiden yh-
teystiedot sekd vierailuun liittyvén turvalli-
suusluokitellun tiedon arvioitu taso. Vieraili-
joista on annettava seuraavat tiedot: vieraili-
jan koko nimi, syntyméaika ja —paikka, kan-
salaisuus ja passin numero, vierailijan edus-
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tama taho sekd vierailijan tehtdvi (tarvittaes-
sa arvoasema) sekd kunkin vierailijan todis-
tus henkil6turvallisuusselvityksestd, sen an-
tamispdivd, voimassaoloaika ja mahdolliset
rajoitukset.

Artiklan 4 kohdassa edellytetdédn, ettd vie-
railupyyntdjen tueksi toimitetaan todistukset
kunkin vierailijan turvallisuusselvityksen ta-
sosta. Kaikkien vierailijoiden on 5 kohdassa
madrdtyn mukaisesti noudatettava asianmu-
kaisia turvallisuusmédrdyksid ja iséntdnd
toimivan osapuolen sovellettavia laitoskoh-
taisia ohjeita.

Artiklan 6 kohdassa todetaan, ettei mikéin
vierailuja koskevan artiklan méérdys rajoita
kummankaan osapuolen oikeutta sallia toisen
osapuolen vierailijoiden padsyd turvallisuus-
luokiteltuun tietoon tai kulkua valvotuille
alueille tai muihin laitoksiin milloin tahansa
hyviksytyn vierailun aikana, jos isdntind
toimiva osapuoli haluaa sallia téllaisen paa-
syn tai kulun.

12 artikla. Tarkastusvierailut. Artiklassa
mahdollistetaan osapuolten véliset vierailut
sen varmistamiseksi, ettd turvallisuusluoki-
teltua tietoa siilytetddn ja késitellddn keski-
ndisesti pédtettyjen vdhimmaiisvaatimusten
mukaisesti. NOS ja Suomen NSA paittavit
keskenddn vastavuoroisista vierailuista ja
suorittavat niitd ottaen huomioon 11 artiklas-
sa méadratyt edellytykset vierailuille. Vierai-
lujen toteuttamiseen liittyvit sddnnokset ovat
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 18 §:ssi.

13 artikla. Katoaminen ja vaarantuminen.
Artiklassa osapuolet sitoutuvat ilmoittamaan
valittomisti  turvallisuusluokitellun  tiedon
luovuttaneelle tai vilittineelle osapuolelle,
jos téllaista tietoa katoaa tai se vaarantuu tai
sen epdillddn kadonneen tai vaarantuneen.
Vastaanottava osapuoli tutkii vélittomasti
tdllaisen katoamisen tai vaarantumisen ja
ilmoittaa luovuttavalle osapuolelle ja/tai
vilittdville osapuolelle viipymittd tut-
kinnan tuloksista ja toteutetuista tai toteu-
tettavista korjaustoimista. Kansallisesti
artiklan velvoitteiden toteuttamiseksi tarvit-
tavat sddnnokset sisdltyvit kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
19 §:44n.

14 artikla. Kustannukset. Artiklan mukaan
kumpikin osapuoli vastaa omista kustannuk-
sistaan, jotka niille aiheutuvat jirjestelystd
johtuvien velvoitteiden tayttdmisesta.

15 artikla. Riitojen ratkaiseminen. Ar-
tiklan mukaan kaikki jdrjestelyn tulkintaan
tai soveltamiseen liittyvit osapuolten viliset
riidat ratkaistaisiin yksinomaan osapuolten
vilisin kuulemisin ja neuvotteluissa. Riitoja
ei ole mahdollista saattaa kansallisten tai
kansainvilisten tuomioistuinten tai kol-
mansien osapuolten ratkaistaviksi.

16 artikla. Jdrjestelyn voimaantulo, uudel-
leentarkastelu, muuttaminen, kesto ja pdidit-
tyminen. Artiklan 1 kohta koskee jarjestelyn
voimaantuloa. Sen mukaisesti jirjestely tulee
voimaan sind pdivini, jonka Suomi ilmoittaa
Natolle sen jidlkeen, kun Suomi on saattanut
kansalliset hyviksymistoimensa loppuun.
Koska jarjestely edellyttdd voimaantullak-
seen Suomessa eduskunnan suostumusta ja
tasavallan presidentin hyviksyntdd perustus-
lain 8 luvun sddnndsten mukaisesti, tarkoi-
tuksena on, ettd Natolle ilmoitetaan jérjeste-
lyn voimaantulopdiviksi tietty pdivd vasta
kyseisten p#dtosten jidlkeen. Pdivamidrd on
tarkoitus ajoittaa siten, ettd jdisi riittdvésti ai-
kaa jdrjestelyn ja lain voimaansaattamiseksi
valtioneuvoston asetuksella.

Artiklan 2 kappale sisdltdd madrayksen jér-
jestelyn toimivuuden tarkastelusta ja muut-
tamisesta. Muuttaminen edellyttdd molempi-
en osapuolten kirjallista suostumusta. Jos jar-
jestely pédttyy, sen nojalla luovutettua tietoa
suojataan edelleenkin 3 kohdan perusteella
niiden voimassa olevien vastuiden ja velvoit-
teiden mukaisesti, jotka liittyvit vilitetyn
turvallisuusluokitellun tiedon suojaamiseen
ja kayttoon.

2 Tietoturvallisuussopimus Suo-
men ja Pohjois-Atlantin liiton
vililld ja sen suhde Suomen
lainsdddéidntoon

Johdanto. Sopimuksen johdannossa kiinni-
tetddn huomiota siithen, ettd Suomi toimii
Pohjois-Atlantin  yhteistyoneuvoston/Naton
rauhankumppanuuden kumppanivaltiona. Li-
siksi johdannossa todetaan, ettd osapuolet
ovat sopineet neuvottelevansa keskenddn po-
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liittisista ja turvallisuuteen liittyvistd asioista
sekd laajentavansa ja vahvistavansa poliittista
ja sotilaallista yhteistyotd kaikkialla Euroo-
passa. Tehokas yhteisty6 sanotuissa asioissa
edellyttdd arkaluonteisten ja/tai salassa pidet-
tdvien tietojen vaihtamista osapuolten kes-
ken. Naton kisitys PfP —yhteistydstd on var-
sin laaja ja se kattaa ne yhteistyémuodot,
joita Suomella on Naton kanssa. Asiaa on se-
lostettu tarkemmin edelld jérjestelyn johdan-
non perusteluissa.

1 artikla. Artikla siséltdd uutta jérjestelyd
periaatteiltaan vastaavan maérdyksen turval-
lisuusluokitellun tiedon suojaamisesta. Mai-
rdys on Kkirjoitettu kuitenkin uutta jirjestelyd
yleisemmailld tasolla. Artiklan i kohdassa
osapuolet sitoutuvat suojaamaan ja turvaa-
maan toisen osapuolen tiedon ja aineiston.
Artiklan ii kohdassa osapuolet pyrkivit kai-
kin keinoin varmistamaan, ettd jos tillaiset
tiedot ja aineistot on turvallisuusluokiteltu,
niilld sdilytetddn ne turvallisuusluokat, jotka
jompikumpi osapuoli on médrannyt siltd pe-
rdisin oleville tiedoille ja aineistoille. Lisdksi
turvallisuusluokiteltu tieto ja aineisto on suo-
jattava yhteisesti sovittuja vaatimuksia nou-
dattaen. Yhteisiin vaatimuksiin viitataan
myds uuden jirjestelyn 5 artiklan 2 kohdassa.
Talla hetkelld jarjestelyt tarkoittavat Naton
asiakirjaa C-M(2002)49, “Security within the
North Atlantic Treaty Organisation”, ja sitd
tukevia ohjeita, erityisesti ohje AC/35-
D/1038, “Supporting Document on the Secu-
rity Protection of NATO Information Re-
leased to Non-NATO Nations and Interna-
tional Organisations”. Suomen osalta vaati-
mukset tarkoittavat erityisesti lakia kansain-
vilisisti tietoturvallisuusvelvoitteista ja tieto-
turvallisuusasetusta. Asiakirjojen sisédltéd on
selostettu tarkemmin edelld jarjestelyn 5 ar-
tiklan 2 kohdan yksityiskohtaisissa peruste-
luissa.

Artiklan iii kohdassa osapuolet sitoutuvat
sithen, etteivit ne kdytd vaihdettuja tietoja ja
aineistoja muihin kuin niihin tarkoituksiin,
joista on mééritty asianomaisissa ohjelmissa
ja nditd ohjelmia koskevissa pédtoksissd ja
paitoslauselmissa. Osapuolet sitoutuvat iv
kohdan mukaan my®s siihen, etteivit ne pal-
jasta tidllaisia tietoja ja aineistoja kolmansille
osapuolille ilman luovuttajan suostumusta.

Velvollisuudesta pitdd huolta erityissuojat-
tavan tietoaineiston suojaamisesta sen turval-
lisuusluokkaa vastaavalla tavalla muun mu-
assa sitd hivitettdessd on sidddetty kansainva-
lisistd tietoturvallisuusvelvoitteista annetun
lain 9 §:n 1 momentissa. Kansainvilisisti tie-
toturvallisuusvelvoitteista annetun lain 8 §:n
mukaan erityissuojattavaan tietoaineistoon
on tehtévi tietoturvallisuusvelvoitteessa maé-
ritelty luokitusmerkintd sen osoittamiseksi,
minkilaisia tietoturvallisuusvaatimuksia sen
kasittelyssd on noudatettava. Turvallisuus-
luokitusmerkintid koskevat erityissdannokset
siséltyvit tietoturvallisuusasetuksen 11 §:d4n,
ja merkintdjen vastaavuudesta kansainvélis-
ten tietoturvallisuusvelvoitteiden luokkien
kanssa on sdddetty asetuksen 12 §:ssi.

2 artikla. Artiklassa on médritty henkilos-
toturvallisuusselvityksistd. Suomen hallitus
hyviksyy sitoumuksen tehdid kaikista kansa-
laisistaan, jotka tyotehtdviddn suorittaessaan
tarvitsevat padsyd Pohjois-Atlantin yhteis-
tyoneuvoston tai rauhankumppanuuden oh-
jelmien mukaisesti vaihdettaviin tietoihin tai
aineistoihin tai saattavat pééstd niihin,
asianmukainen turvallisuusselvitys ennen
kuin heille annetaan pédsy tillaisiin tietoihin
ja aineistoihin. Turvallisuusselvitysmenette-
Iyt on suunniteltava sellaisiksi, ettd niissé
méiritetddn, voidaanko henkilélle héinen
lainkuuliaisuutensa ja luotettavuutensa huo-
mioon ottaen sallia pédsy turvallisuusluoki-
teltuihin tietoihin vaarantamatta niiden tur-
vallisuutta.

Kansainvilisen tietoturvallisuusvelvoitteis-
ta annetun lain 6 §:n 3 momentissa sallitaan
paisy turvallisuusluokiteltuun tietoaineistoon
vain niille henkiléille, jotka tarvitsevat tietoja
tehtdvénsa hoitamiseen. Kansainvilisen tieto-
turvallisuusvelvoitteen edellyttimi henkil6i-
den luotettavuuden varmistaminen toteute-
taan Suomessa turvallisuusselvityksistd anne-
tun lain sekd kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 11 §:n mukai-
sesti. Henkil6turvallisuusselvityksen laatii
padesikunta silloin, kun sen laatiminen on
tarpeen puolustushallintoa tai puolustushan-
kintoja koskevan velvoitteen toteuttamiseksi.
Muutoin selvityksen laatii Suojelupoliisi.

3 artikla. Artiklassa médritidn, ettd NOS
(Naton turvallisuustoimisto) vastaa yhteis-
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tyOneuvosto- tai rauhankumppanuusyhteis-
tyOssd vaihdettavia turvallisuusluokiteltuja
tietoja koskevista turvallisuusjérjestelyista
Naton puolelta.

4 artikla. Artiklassa madrdtdin Suomen
puolen turvallisuusviranomaisesta. Suomen
puolelta viranomaiseksi on ilmoitettu vuonna
1994 ulkoasiainministerié (nyky&dan NSA).
Lisdksi artiklassa edellytetddn, ettd Suomen
ja Naton vililld tehddén erilliset hallinnolliset
jarjestelyt, jotka koskevat muun muassa
vaihdettavien tietojen vastavuoroisen suo-
jaamisen vaatimuksia sekd Suomen turvalli-
suusviranomaisen ja Naton turvallisuustoi-
miston vilisid yhteyksid. Kyseisid jarjestelyja
ja yhteyksié koskevia asiakirjoja on selostet-
tu jéljempéna.

5 artikla. Artiklassa edellytetddn, ettd en-
nen kuin Suomen ja Naton vélilld vaihdetaan
turvallisuusluokiteltuja tietoja, 3 ja 4 artiklas-
sa mainittujen turvallisuusviranomaisten on
vastavuoroisesti todettava hyviksymalldan
tavalla, ettd tiedot vastaanottava osapuoli
suojaa tietoa samalla tavalla kuin vastaavaan
turvallisuusluokkaan kuuluvaa omaa tieto-
aan.

3 Lakiehdotuksen perustelut

1 § Pykaildssd sdadettdisiin, ettd vuonna
1994 Suomen ja Naton vililld tehdyn tieto-
turvallisuussopimuksen ja Suomen ja Naton
vuonna 2012 tehdyn hallinnollisen jérjestelyn
lainsddddnnon alaan kuuluvat maédrdykset
ovat lakina voimassa. Vuoden 1994 sopi-
muksen osalta on kyse lainsddddnnon alaan
kuuluvien maidrdysten jilkikéteisestd voi-
maansaattamisesta. Madrdyksid on selostettu
tarkemmin yksityiskohtaisissa perusteluissa
sekd jédljempdnd eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Sopimuksen ja jérjestelyn muiden
midrdysten voimaansaattamisesta sekd lain
voimaantulosta sdédettdisiin valtioneuvoston
asetuksella.

4 Voimaantulo
Suomen ja Naton vilinen jarjestely tulee

sen 16 artiklan 1 kohdan mukaisesti voimaan
sind pdivind, jonka Suomi ilmoittaa Natolle

sen jédlkeen, kun Suomi on saattanut kansalli-
set hyviksymistoimensa loppuun. Koska jir-
jestely edellyttdd voimaantullakseen Suo-
messa eduskunnan suostumusta ja tasavallan
presidentin hyvéksyntdd perustuslain 8 luvun
sddnnosten mukaisesti, tarkoituksena on, ettid
Natolle ilmoitetaan jérjestelyn voimaantulo-
pdiviksi tietty pédivd vasta kyseisten piitos-
ten jilkeen. Pdivimaara on tarkoitus ajoittaa
siten, ettd jdisi riittdvasti aikaa jérjestelyn ja
lain voimaansaattamiseksi valtioneuvoston
asetuksella. Laki on tarkoitettu tulemaan
voimaan valtioneuvoston asetuksella sidddet-
tdvdnid ajankohtana samaan aikaan kuin jér-
jestely tulee Suomen osalta voimaan. Lailla
saatetaan samanaikaisesti voimaan myo0s
vuoden 1994 Suomen ja Naton vilisen tieto-
turvallisuussopimuksen lainsddddnnon alaan
kuuluvat mésraykset.

5 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjidrjestys

5.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
sisdltavit lainsddddnnon alaan kuuluvia mia-
rdyksid. Perustuslakivaliokunnan tulkinta-
kaytinnén mukaan miédrdys on luettava lain-
sddaddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, jos médrdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos maidrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan s#i-
dettdvd lailla tai jos méadrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksid
taikka siitd on Suomessa vallitsevan kasityk-
sen mukaan sé@ddettdva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
midrdys kuuluu ndiden perusteiden mukaan
lainsddddnnon alaan siitd riippumatta, onko
maérdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sddnnoksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).
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Suomen ja Naton vilinen jérjestely turvalli-
suusluokitellun tiedon suojaamisesta

Jarjestelyn 3 artiklassa médritellddn, mitd
tarkoitetaan turvallisuusluokitellulla tiedolla.
Koska médritelmé vaikuttaa joko suoraan tai
viélillisesti sopimuksen lainsddddannén alaan
kuuluvien aineellisten méérdysten tulkintaan
ja soveltamiseen, se edellyttdd eduskunnan
hyvéksymistd (PeVL 6/2001 vp).

Jarjestelyn 4 artiklassa on médrdykset tur-
vallisuusluokitusten merkitsemisestd ja nii-
den keskindisestd vastaavuudesta. Yleisesti
sovellettavat sdéinnokset salassapito- ja luoki-
tusmerkinnistd on sdddetty julkisuuslain
25 §:ssd. Lain 25 §:n mukaan salassa pidetti-
vddn viranomaisen asiakirjaan on tehtdvi
merkintd asiakirjan salassa pitdmisestd, kun
tdllainen asiakirja annetaan asianosaiselle ja
kun asiakirja on pidettidvd salassa toisen tai
yleisen edun vuoksi. Muihin salaisiin asiakir-
joihin tehtdvd merkintd on harkinnanvarai-
nen. Lisdksi kansainvilisistd tietoturvavel-
voitteista annetun lain 8 §:ssd on sddnnokset
turvallisuusluokan merkitsemisestd erityis-
suojattavaan tietoaineistoon. Sen mukaisesti
erityissuojattavaan tietoaineistoon on jul-
kisuuslain sddnnoksistd riippumatta tehtivi
kansainvélisessd tietoturvallisuusvelvoittees-
sa médritelty merkintd sen osoittamiseksi,
millaisia tietoturvallisuusvaatimuksia kisitte-
lyssd on noudatettava. Midrdykset kuuluvat
lainsdddannon alaan.

Jarjestelyn 5 artiklassa madrétdaan sopimuk-
sen soveltamisalan piiriin kuuluvan turvalli-
suusluokitellun tiedon suojaamiseksi tarvit-
tavista toimenpiteistd, jotka rajoittavat turval-
lisuusluokitellun tiedon luovuttamista seké
sen vilittdmistd, kdyttdmisti ja padsyd siithen.
Artiklassa on kyse jérjestelyn ydinmaéardyk-
sestd, jonka perusteella Suomi voi suojata
jarjestelyn perusteella vaihdettua turvalli-
suusluokiteltua tietoa ilman julkisuuslaissa
sdddettyd vahinkoedellytysarviointia. Suo-
messa viranomaisten asiakirjojen julkisuus
on padsddntd. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tata
oikeutta voidaan rajoittaa vilttiméattomista
syistd vain lailla. Julkisuuslain sddnnoksisté
poiketen kansainvilisistd tietoturvallisuus-

velvoitteista annetun lain 6 §:n 1 momentin
mukaan erityissuojattava tietoaineisto on pi-
dettdvd salassa, jollei kansainvilisestd tieto-
turvallisuusvelvoitteesta muuta johdu. Mai-
rdys kuuluu siten lainsdddédnnon alaan ja
edellyttdd eduskunnan suostumusta.

Jarjestelyn 5 artiklan 1.2 kohdan mukaan
turvallisuusluokiteltua tietoa saa kiyttdd ai-
noastaan siihen tarkoitukseen, jota varten se
on annettu. Velvoitetta vastaava sddnnds on
kansainviélisistd tietoturvallisuusvelvoitteista
annetun lain 6 §:n 2 momentissa. Madrdys
kuuluu néin ollen lainsdddénnoén alaan.

Jéarjestelyn 6 artiklassa on ilmaistu turvalli-
suusluokiteltua tietoa saavia henkil6itd kos-
keva rajoitus. Artiklassa madrédtdan osapuol-
ten velvollisuudesta teettdd asianmukainen
turvallisuusselvitys henkildistd, joilla on tai
saattaa olla pddsy sopimuksessa tarkoitettuun
turvallisuusluokiteltuun  tietoon. Turvalli-
suusselvitysten laadinnassa on otettava huo-
mioon perustuslain 10 §:n 1 momentissa séd-
detty yksityiselimédn suoja ja velvollisuus
sddtdd henkilGtietojen suojasta lailla. Suo-
messa turvallisuusselvityksen kohteena ole-
vista henkil6istd sekd selvityksessd sovellet-
tavasta menettelystd on sdddetty turvallisuus-
selvityksistd annetussa laissa.

Jarjestelyn 8 artiklassa todetaan, ettd jérjes-
tely ei vaikuta kummankaan osapuolen ole-
massaoleviin tai tuleviin immateriaalioikeuk-
siin (mukaan lukien patentit ja tekijdnoikeu-
det), jotka liittyvét turvallisuusluokiteltuun
tietoon. Kyse on toteavasta médrdyksests,
jolla ei ole tarkoitus luoda uusia oikeuksia
eikd velvollisuuksia, eiké sen siten voida kat-
soa kuuluvan lainsddddannon alaan. Téstéd
syystd médrdykselle ei ole tarpeen hankkia
mydskéddn eduskunnan suostumusta.

Osapuolten turvallisuusviranomaisten vie-
railuihin liittyy jérjestelyn 12 artikla, joka
mahdollistaa osapuolten toimivaltaisten tur-
vallisuusviranomaisten vierailut toistensa
luona. Osapuolten edustajien vierailuiden
tarkoituksena on varmistaa sopimuksen tar-
koituksen toteuttaminen turvallisuusluokitel-
tujen tietojen asianmukaiseksi suojaamiseksi.
Tahén vierailuoikeuteen ei sisdlly sellaista
julkista vallan kéyttod ja tarkastusoikeutta,
joka olisi ristiriidassa perustuslain kanssa
(PeVL 39/1997 vp). Kansainvilisistd tieto-
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turvallisuusvelvoitteista annetun lain 18 §:ssd
on vastaavat sddnnokset vierailuja koskevan
sopimusmadrdyksen tiytintoonpanoon liitty-
vistd seikoista. Madrdykset kuuluvat lainsé-
dédnnon alaan.

Jarjestelyn 13 artiklassa edellytetdédn, ettd
kumpikin osapuoli ilmoittaa viipymittéd toi-
selle osapuolelle todetusta tai epdillystd tur-
vallisuusluokitellun tiedon katoamisesta tai
vaarantumisesta. Vastaanottavan osapuolen
on lisdksi toteutettava kaikki asianmukaiset
toimenpiteet loukkauksen tutkimiseksi ja
korjaamiseksi. Tuloksista on ilmoitettava
viipymiittd toiselle osapuolelle. Kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 19 §:ssd sdddetddn kansalliselle turvalli-
suusviranomaiselle kuuluvista velvoitteista
sopimusmidrdyksissi tarkoitetuissa tilanteis-
sa. Artiklan méadrdykset kuuluvat ndin ollen
lainsddddnnon alaan.

Suomen ja Naton vélinen vuoden 1994 tieto-
turvallisuussopimus

Sopimuksen 1 artikla siséltdd jarjestelyd
vastaavat periaatteet turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta. Sopi-
muksen 2 artikla koskee velvollisuutta tehdi
henkilstoturvallisuusselvitykset.  Kyseisten
médrdysten on katsottava kuuluvan lainsd-
didnnon alaan samoin perustein kuin edelld on
selvitetty jdrjestelyn 5 ja 6 artiklan yhteydes-
sd.

5.2 Kaisittelyjirjestys

Suomen hallituksen ja Naton vililld tieto-
turvallisuussopimus arvioitiin valtioneuvos-
tossa sen hyvidksymishetkelld voimassa ol-
leen valtiosd@nnon mukaisesti niin sanotuksi
kansainvéliseksi hallintosopimukseksi ja se
hyviksyttiin ulkoasiainministerion pastoksel-
1a 13 pdivdand syyskuuta 1994 allekirjoitus-
valtuuksien myontdmisen yhteydessa.

Perustuslain 94 §:ssd on kyse tosiasiallises-
ti siitd, ettd eduskunta hyviksyessddn valtio-
sopimuksen tai muun kansainvilisen velvoit-
teen antaa suostumuksensa sille, etti tasaval-
lan presidentti tai valtioneuvosto péattid vel-
voitteeseen sitoutumisesta. Vuoden 1994 so-
pimus on aikanaan kansallisesti hyviksytty

hyviksymishetkelld voimassa olleen valtio-
sddnnon mukaisesti ja sitd on allekirjoitus-
hetkestd tosiasiallisesti sovellettu Suomen ja
Naton vililld. Sopimus on néin ollen Suomea
sitova perustuslaissa tarkoitettu kansainviéli-
nen velvoite. Kansainvilisen velvoitteen
voimaansaattamisessa on sen sijaan kyse val-
tionsisdisestd toimenpiteestd, joka voidaan
toteuttaa myos jélkikdteen. Tamédn johdosta
sopimusta ei esitetd perustuslain 94 §:n pe-
rusteella eduskunnan hyvéksyttiaviksi, vaan
se esitetddn voimaansaatettavaksi blanketti-
sadnnokselld, joka on siséllytetty Suomen ja
Naton vilisti jérjestelyd koskevaan voimaan-
saattamislakiin.

Lainsddddnnon alaa koskevan késityksen
muuttuessa uuden perustuslain ja sitd koske-
van tulkintakdytdnnon myotd aiemmin ase-
tuksella voimaansaatettujen sopimusten voi-
maansaattamissdddoksid ei ole ryhdytty ko-
rottamaan lain tasolle, ellei siihen ole erityi-
sid syitd. Vastaavasti aikanaan kansainvilisi-
nd hallintosopimuksina késiteltyjd sopimuk-
sia el saateta my6hemmin voimaan lain tasol-
la ilman erityistd syytd. Erityinen peruste
vuoden 1994 sopimuksen voimaansaattami-
selle on tarve soveltaa sopimukseen ja vuon-
na 2012 tehtyyn jérjestelyyn Suomen kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
nettua lakia. Toisin kuin pakolaisten oikeus-
asemaa koskevan yleissopimuksen kohdalla
(ks. HE 32/2004 vp) kysymyksessi olisi var-
sinainen voimaansaattamissidinnos, koska
sopimusta ei ole aiemmin saatettu voimaan
alemmantasoisella sdddoksella.

Turvallisuusluokitellun tietoaineiston sa-
lassapidosta on annettu yleiset sdinnokset
laissa kansainvilisistd tietoturvallisuusvel-
voitteista. Sen 6 §:n 1 momentin mukaan eri-
tyissuojattava tietoaineisto on pidettivd sa-
lassa, jollei kansainvilisestd tietoturvalli-
suusvelvoitteesta muuta johdu. Lain 6 §:n 2
momentin mukaan erityissuojattavaa tietoai-
neistoa saa k#yttdd ja luovuttaa vain siihen
tarkoitukseen, jota varten se on annettu, jollei
se, joka on méidritellyt aineiston turvallisuus-
luokan, ole antanut muuhun suostumustaan.
Edelleen lain 6 §:n 3 momentin mukaan eri-
tyissuojattavaa tietoaineistoa késittelevin vi-
ranomaisen on pidettdvi huolta siitd, ettd tie-
toaineistoon on pédsy vain niilld, jotka tarvit-
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sevat tietoja tehtdvinsd hoitamisessa. Namé
henkil6t on nimettdvé etukdteen kansainvili-
sessd tietoturvallisuusvelvoitteessa edellyte-
tyissd tapauksissa. Sama koskee myos 1 §:n 2
momentissa tarkoitettua elinkeinonharjoitta-
jaa. Erityissuojattavalla tietoaineistolla tar-
koitetaan laissa sellaisia salassa pidettivid
asiakirjoja ja materiaaleja sekd asiakirjoista
ja materiaaleista saatavissa olevia tietoja sekd
ndiden perusteella tuotettuja asiakirjoja ja
materiaaleja, jotka kansainvilisen tietoturval-
lisuusvelvoitteen mukaisesti on turvallisuus-
luokiteltu. Késilld olevan jdrjestelyn 5 artik-
lan midrdykset eivit laajenna salassapitovel-
vollisuutta siitd, mitd salassapidosta on sdi-
detty sanotun lain 6 §:ssd. Méadrdykset eivit
siten vaikuta sopimuksen kisittelyjirjestyk-
seen.

Hallinnolliseen jérjestelyyn Suomen ja Na-
ton kesken vaihdettavan turvallisuusluokitel-
lun tiedon suojaamisesta ei voida katsoa si-
séltyvén sellaisia médrdyksid, jotka koskisi-
vat perustuslakia sen 94 §:n 2 momentissa ja
95 §:n 2 momentissa tarkoitetulla tavalla.
Hallituksen nikemyksen mukaan jérjestely

voitaisiin ndin ollen hyviksyi didnten enem-
mist6lld ja ehdotus sen lainsdddannon alaan
kuuluvien sopimusméérdysten voimaansaat-
tamiseksi tavallisen lain séddtdmisjdrjestyk-
sessé.

Suomen ja Naton vilisen vuoden 1994 tie-
toturvallisuussopimuksen médrdykset, jotka
edelld esitetyn mukaisesti esitetdin saatetta-
vaksi voimaan lailla, eivdt myoskédan koske
perustuslakia.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdén, ettd

eduskunta hyvdksyisi Suomen ja
Pohjois-Atlantin liiton kesken vaihdet-
tavan  turvallisuusluokitellun  tiedon
suojaamisesta Helsingissd 3 pdivind
heindkuuta 2012 tehdyn hallinnollisen
Jdrjestelyn.

Eduskunnan hyvéksyttdviksi annetaan sa-
malla seuraava lakiehdotus:
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Lakiehdotus

Laki

Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suo-
jaamisesta tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietotur-
vallisuussopimuksen lainséiéidinnon alaan kuuluvien méiriysten voimaansaattamisesta

Eduskunnan paitoksen mukaisesti sdddetéddn:

1§

Suomen ja Pohjois-Atlantin liiton kesken
vaihdettavan turvallisuusluokitellun tiedon
suojaamisesta Helsingissd 3 pdivdnd heini-
kuuta 2012 tehdyn hallinnollisen jirjestelyn
sekd Suomen ja Pohjois-Atlantin liiton vililla
Brysselissd 22 pdivédnd syyskuuta 1994 teh-
dyn tietoturvallisuussopimuksen lainsdddén-
nén alaan kuuluvat médrdykset ovat lakina

Helsingissd 25 pdivéna lokakuuta 2012

voimassa sellaisina kuin Suomi on nithin si-
toutunut.

2§

Jéarjestelyn ja sopimuksen muiden méadrdys-
ten voimaansaattamisesta ja tdmédn lain voi-
maantulosta sdddetddn valtioneuvoston ase-
tuksella.

Padministeri

JYRKI KATAINEN

Lainsdddantoneuvos Kaija Suvanto
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(kdicinnos)

HALLINNOLLINEN JARJESTELY
SUOMEN TASAVALLAN HALLITUK-
SEN JA POHJOIS-ATLANTIN LIITON
KESKEN VAIHDETTAVAN TURVALLI-
SUUSLUOKITELLUN TIEDON  SUO-
JAAMISEKSI

1. JOHDANTO

Suomen tasavallan hallitus ja Pohjois-
Atlantin liitto (Nato) (jdljempdnd "osapuo-
let"), jotka ovat tehneet tietoturvallisuusso-
pimuksen Suomen ja Pohjois-Atlantin liiton
vililld ja toimivat timén sopimuksen 4 artik-
lan mukaisesti, ovat télld hallinnollisella jér-
jestelylld madrdnneet turvallisuuskdytinnois-
td ja -menettelyistd turvallisuusluokitellun
tiedon suojaamiseksi.

2. TURVALLISUUSVIRANOMAISET

2.1 Osapuolten turvallisuusviranomaiset
vastaavat tdstd tdytdntoonpanojirjestelysti.
Osapuolten turvallisuusviranomaiset ovat

2.1.1 Pohjois-Atlantin liiton osalta

NATO Office of Security (NOS, Naton
turvallisuustoimisto)

NATO HQ

Boulevard Leopold 111

B-1110 Brussels

BELGIUM

2.1.2 Suomen tasavallan hallituksen osalta

Kansallinen turvallisuusviranomainen (Na-
tional Security Authority, NSA).

2.2 Osapuolet toimittavat toisilleen edelld
mainittuja viranomaisia koskevat tiedot.

Sopimustekstit

ADMINISTRATIVE ARRANGEMENT
FOR THE PROTECTION OF CLASSIFIED
INFORMATION  EXCHANGED  BE-
TWEEN THE GOVERNMENT OF THE
REPUBLIC OF FINLAND AND THE
NORTH ATLANTIC TREATY ORGANI-
SATION

1. INTRODUCTION

The Government of the Republic of Fin-
land and theNorth Atlantic Treaty Organisa-
tion and (hereinafter referred to as "the Par-
ticipants") having entered into the “Security
Agreement between Finland and the North
Atlantic Treaty Organization” and pursuant
to Article 4 of that Agreement, have set out
security practices and procedures for the pro-
tection of Classified Information in this Ad-
ministrative Arrangement.

2. SECURITY AUTHORITIES

2.1 The Security Authorities of the Partici-
pants will be responsible for this Administra-
tive Arrangement. The Security Authorities
for the Participants will be:

2.1.1 For the North Atlantic Treaty Organi-
sation

NATO Office of Security

NATO HQ

Boulevard Leopold 111

B-1110 Brussels

BELGIUM

2.1.2 For the Government of the Republic
of Finland

National Security Authority (NSA)

2.2 Details about the above authorities will
be exchanged by the Participants.
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3. MAARITELMAT

3.1 Tissd jarjestelyssd sovelletaan seuraa-
via médritelmié:

3.1.1 “turvallisuusluokiteltu tieto” tarkoit-
taa kaikkea jommaltakummalta osapuolelta
perdisin olevaa tai jommankumman osapuo-
len tuottamaa tai vaihtamaa tietoa ja aineis-
toa, johon sovelletaan turvallisuusluokitusta
(mukaan lukien asiakirjat, laitteet, aineet ja
muut esineet kaikissa muodoissaan sekd
kaikki tdllaisen tiedon tai aineiston jdljennok-
set ja kddnnokset), riippumatta siitd, vilite-
tddnko tAméi tieto tai aineisto suullisesti, ku-
vallisesti, kirjallisesti vai muussa muodossa
vai muulla tavalla;

3.1.2 “luovuttava osapuoli” tarkoittaa tie-
don luovuttavaa osapuolta;

3.1.3 “valittdva osapuoli” tarkoittaa tiedon
valittdvids osapuolta;

3.1.4 “vastaanottava osapuoli” tarkoittaa
osapuolta, joka saa tiedon vélittdavaltd osa-
puolelta;

3.1.5 “kolmas osapuoli” tarkoittaa muuta
henkil64 tai yhteis6d kuin osapuolia.

4. TURVALLISUUSLUOKITELLUN
TIEDON MERKITSEMINEN

4.1 Luovuttava osapuoli merkitsee kaik-
keen turvallisuusluokiteltuun tietoon asian-
mukaisen 4.3 kohdassa mainitun turvallisuus-
luokan. Jos merkinnén tekeminen on kéytén-
ndssd mahdotonta, luovuttava osapuoli il-
moittaa luokan erikseen vastaanottavalle osa-
puolelle.

4.2 Luovuttavan osapuolen vastaanottaval-
le osapuolelle luovuttaman turvallisuusluoki-
tellun tiedon omistajuus, leima ja turvalli-
suusluokka sdilyvét muuttumattomina.

4.3 Osapuolten turvallisuusluokat vastaa-

vat toisiaan seuraavasti:
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3. DEFINITIONS

3.1 For the purpose of this Arrangement
the following definitions will apply:

3.1.1 “Classified Information” means all
information and material originated, gener-
ated or exchanged by either Participant (in-
cluding documents, equipment, substances
and other items in any form or any reproduc-
tion or translation of such information or ma-
terial) which is subject to a security classifi-
cation, regardless of whether it is provided
orally, visually, in writing, or in any other
form or manner;

3.1.2 “Originating Participant” means that
Participant which owns the information;

3.1.3 “Transmitting Participant” means that
Participant which transmits the information;

3.1.4 “Receiving Participant” means that
Participant which receives information from
the Transmitting Participant;

3.1.5 “Third Participant” means any person
or entity other than the Participants;

4. MARKING OF CLASSIFIED IN-
FORMATION

4.1 The Originating Participant will mark
all Classified Information with the appropri-
ate security classification as specified in Pa-
ragraph 4.3. Where marking is not physi-
cally possible the Originating Participant will
advise the Receiving Participant of the classi-
fication separately.

4.2 Classified Information released by the
Originating Participant to the Receiving Par-
ticipant will retain its ownership, label and
security classification.

4.3 The corresponding security classifica-
tions of the Participants are as follows:

Naton osalta/For NATO

Suomen osalta/For Finland

NATO SECRET

SALAINEN or HEMLIG
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NATO CONFIDENTIAL

LUOTTAMUKSELLINEN or KONFIDENTIELL

NATO RESTRICTED

KAYTTO RAJOITETTU or BEGRANSAD TILL-
GANG

4.4 Osapuolen tuottamaan turvallisuus-
luokiteltuun tietoon, joka sisdltdd myos
toisen osapuolen antamaa turvallisuus-
luokiteltua tietoa, merkitidin etuliitteek-
si SUOMI/NATO tai NATO/SUOMI
ja sen jilkeen asianmukainen turvalli-
suusluokka, jotta asiakirjan voidaan to-
deta sisdltdvin yhteisesti omistettua
turvallisuusluokiteltua tietoa.

5. TURVALLISUUSLUOKITELLUN
TIEDON ~ SUOJAAMINEN
KAYTTO

JA

5.1. Osapuolet soveltavat turvallisuusluoki-
tellun tiedon suojaamiseen ja kidyttoon seu-
raavia méadrdyksid:

5.1.1 vastaanottava osapuoli antaa kaikelle
turvallisuusluokitellulle tiedolle v&hintdédn
samantasoisen fyysisen ja oikeudellisen suo-
jan kuin omalle vastaavaan turvallisuusluok-
kaan kuuluvalle tiedolleen;

5.1.2 vastaanottava osapuoli ei salli turval-
lisuusluokitellun tiedon kéyttamistd muuhun
kuin siihen tarkoitukseen, jota varten se an-
netaan, ilman luovuttavan osapuolen kirjallis-
ta ennakkosuostumusta;

5.1.3 ennen kuin kolmannelle osapuolelle
paljastetaan ja luovutetaan tdmén jirjestelyn
mukaisesti saatua turvallisuusluokiteltua tie-
toa tai sille annetaan padsy téllaiseen tietoon,
asiaan on saatava luovuttavan osapuolen kir-
jallinen ennakkosuostumus;

5.1.4 vastaanottava osapuoli noudattaa niita
lisdrajoituksia, joita luovuttava osapuoli tai
joku muu tdmén puolesta voi asettaa turvalli-
suusluokitellun tiedon kayttdmiselle, paljas-
tamiselle ja luovuttamiselle sekd pédsylle té-
hén tietoon;

5.1.5 vastaanottava osapuoli ei alenna luo-
vuttavan osapuolen antamaa turvallisuus-
luokkaa vastaavaa turvallisuusluokkaa ilman
luovuttavan osapuolen Kkirjallista ennak-

4.4 Classified Information produced by one
Participant that also contains Classified In-
formation provided by the other Participant
will be prefixed FINLAND/NATO or
NATO/FINLAND followed by the appropri-
ate security classification so as to identify
that the document contains jointly owned
Classified Information.

5. PROTECTION AND USE OF CLAS-
SIFIED INFORMATION

5.1. The Participants will apply the follow-
ing rules for the protection and use of Classi-
fied Information:

5.1.1 the Receiving Participant will accord
to all Classified Information a standard of
physical and legal protection no less stringent
than that which it provides to its own infor-
mation of corresponding classification;

5.1.2 the Receiving Participant will not
permit Classified Information to be used for
any purpose other than that for which it is
provided, without the prior written approval
of the Originating Participant;

5.1.3 the written consent of the Originating
Participant must be obtained prior to the dis-
closure and release to, or access by, any
Third Participant of any Classified Informa-
tion obtained under this Arrangement;

5.1.4 the Receiving Participant will comply
with any additional limitations on the use,
disclosure, release and access to Classified
Information which may be specified by, or
on behalf of, the Originating Participant;

5.1.5 the Receiving Participant will not
downgrade the security classification corre-
sponding to the classification assigned by the
Originating Participant without the prior
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kosuostumusta;

5.1.6 luovuttava osapuoli ilmoittaa vas-
taanottavalle osapuolelle turvallisuusluokitel-
lun tiedon turvallisuusluokan muuttumisesta
(esimerkiksi luokan alentamisesta tai tiedon
uudelleenluokittelusta); ja

5.1.7 vastaanottava osapuoli toteuttaa kaik-
ki tarvittavat toimet suojatakseen turvalli-
suusluokiteltua tietoa luvattomalta paljasta-
miselta.

5.2 Kumpikin osapuoli on tietoinen kum-
mankin osapuolen vidhimmaisvaatimuksista,
jotka koskevat turvallisuusluokitellun tiedon
kasittelyd. Naton osalta ndmid vaatimukset
esitetddn asiakirjassa C-M(2002)49, “Secu-
rity within the North Atlantic Treaty Organi-
sation”, ja sitd tukevissa ohjeissa, erityisesti
ohjeessa AC/35-D/1038, “Supporting Docu-
ment on the Security Protection of NATO In-
formation Released to Non-NATO Nations
and International Organisations”. Suomen
osalta ndmé vaatimukset esitetddn asiaa kos-
kevissa Suomen sdddoksisséd ja madrdyksissa.

5.3 Kun tietoa ei endi tarvita siihen tarkoi-
tukseen, jota varten se on annettu, vastaanot-
tava osapuoli joko palauttaa tiedon luovutta-
valle osapuolelle siten kuin ndméi osapuolet
keskenddn sopivat tai hévittdd tiedon vas-
taanottavan osapuolen menettelyjd noudatta-
en.

5.4. Osapuolet voivat keskenddn paattaa
asianmukaisiksi katsomistaan lisdvaatimuk-
sista, jotka koskevat turvallisuusluokitellun
tiedon suojaamista.

5.5 Luovuttava osapuoli pidittdd itsellddn
oikeuden kieltdytyd vélittimastd turvallisuus-
luokiteltua tietoaan.

6. PAASY TURVALLISUUSLUOKI-
TELTUUN TIETOON

6.1 Jollei luovuttava osapuoli ole toisin
midrdnnyt, pidsy turvallisuusluokiteltuun
tietoon sallitaan sellaisille Suomen kansalai-
sille ja Naton virkamiehille,

6.1.2 joilla on todistus asianmukaisen tason
turvallisuusselvityksest;

6.1.3 jotka tarvitsevat tietoa tyotehtdviensd
suorittamiseen (tiedonsaantitarpeen periaate);
ja

6.1.4 joille on selostettu noudatettavat tur-

written approval of the Originating Partici-
pant;

5.1.6 the Originating Participant will in-
form the Receiving Participant of any change
in the classification of Classified Information
(e.g. downgrading or reclassification); and

5.1.7 the Receiving Participant will take all
the necessary steps to protect Classified In-
formation from unauthorised disclosure.

5.2 Both Participants are aware of the min-
imum standards for the handling of Classi-
fied Information for each Participant. For
NATO these are outlined in C-M(2002)49,
“Security within the North Atlantic Treaty
Organisation” and its supporting Directives,
in particular AC/35-D/1038, the “Supporting
Document on the Security Protection of
NATO Information Released to Non-NATO
Nations and International Organisations”. For
Finland these are outlined in relevant Finnish
laws and regulations.

5.3 When information is no longer required
for the purpose for which it was provided, the
Receiving Participant will either return the
information to the Originating Participant as
mutually arranged between them or destroy
the information in accordance with the pro-
cedures of the Receiving Participant.

5.4. The Participants may mutually deter-
mine any additional requirements for security
protection of Classified Information as they
consider appropriate.

5.5 The Originating Participant reserves the
right to refuse to transmit any of its Classi-
fied Information.

6. ACCESS TO CLASSIFIED INFOR-
MATION

6.1 Unless the Originating Participant has
stated otherwise, access to Classified Infor-
mation will be granted to citizens of Finland
and officials of NATO who:

6.1.2 have been given a security clearance
to the appropriate level;

6.1.3 require the information for the per-
formance of their official duties (the need-to-
know principle); and

6.1.4 have been briefed on the respective
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vallisuusmenettelyt ja jotka ovat tunnustaneet
turvallisuusvelvoitteensa.

7. TURVALLISUUSLUOKITELLUN
TIEDON VALITTAMINEN

7.1 Osapuolet vilittdvit turvallisuusluoki-
tellun tiedon toisilleen vilittdvin osapuolen
turvallisuusméérdysten ja -menettelyjen mu-
kaisesti.

7.2 Jolleivdat osapuolet keskenddn toisin
paitd, turvallisuusluokiteltu tieto vélitetddn
Suomen tai Naton virallisia kanavia kéyttéden.

7.3 Osapuolet voivat vilittdd turvallisuus-
luokiteltua tietoa sdhkoisesti. T4t4 varten Na-
ton turvallisuustoimisto ja Suomen kansalli-
nen tietoturvaviranomainen luovat keskenéén
erityiset menettelyt.

8. IMMATERIAALIOIKEUDET

Mikéddn tdmén hallinnollisen jérjestelyn
madrdys ei vdhennd tai rajoita kummankaan
osapuolen olemassa olevia tai mydhemmin
saatavia immateriaalioikeuksia (mukaan lu-
kien patentit ja tekijanoikeudet), jotka liitty-
vit turvallisuusluokiteltuun tietoon.

9. TURVALLISUUSVAATIMUSTEN
YKSITYISKOHDAT

Osapuolet antavat toisilleen tiedot turvalli-
suusluokitellun tiedon suojaamista koskevista
turvallisuusvaatimuksistaan, -kédytdnnoistdan
ja -menettelyistddan. Osapuolet ilmoittavat
toisilleen kirjallisesti turvallisuusvaatimus-
tensa, -kdytdntdjensi ja -menettelyjensd muu-
toksista, jotka vaikuttavat siithen, miten tur-
vallisuusluokiteltua tietoa suojataan.

10. JARJESTELYN NOUDATTAMINEN
JA TURVALLISUUSTARKASTUK-
SET

10.1 Kumpikin osapuoli vastaa sen varmis-
tamisesta, ettd sen laitokset, organisaatiot ja
henkildstd noudattavat tétd hallinnollista jér-
jestelyd.

10.2 Osapuolet suorittavat tarvittavat tur-

security procedures and have acknowledged
their security obligations.

7. TRANSMISSION
INFORMATION

OF CLASSIFIED

7.1 Classified Information will be transmit-
ted between the Participants in accordance
with the security regulations and procedures
of the Transmitting Participant.

7.2 Unless otherwise mutually determined
by the Participants, Classified Information
will be transmitted through official Finnish
or NATO channels.

7.3 The Participants may transmit Classi-
fied Information by electronic means. To this
end specific procedures will be established
between the NOS and Finnish NCSA.

8. INTELLECTUAL PROPERTY

Nothing in this Administrative Arrange-
ment diminishes or limits any existing or ac-
quired intellectual property rights (including
patents and copyrights) associated with Clas-
sified Information to which either Participant
may be entitled.

9. DETAILS OF SECURITY
DARDS

STAN-

Each Participant will provide to the other
information about its security standards,
practices and procedures for the safeguarding
of Classified Information. Each Participant
will inform the other Participant in writing of
any changes to its security standards, proce-
dures, and practices which have an effect on
the manner in which Classified Information
is protected.

10. COMPLIANCE AND SECURITY
INSPECTIONS

10.1 Each Participant will be responsible
for ensuring compliance by its establish-
ments, facilities and personnel of this Admin-
istrative Arrangement.

10.2 Each Participant will conduct the nec-
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vallisuustarkastukset varmistaakseen, etti
asianmukaisia turvallisuusmiardyksid ja -
menettelyjd noudatetaan.

11. VIERAILUT — YLEISTA

11.1 Vierailut, jotka edellyttivit padsya
turvallisuusluokiteltuun tietoon tai turvalli-
suusselvitystd edellyttdvadn laitokseen, salli-
taan ainoastaan sellaisille henkiléille, joilla
on voimassa oleva todistus asianmukaisen ta-
son turvallisuusselvityksestd ja jotka tarvit-
sevat padsyd kyseiseen tietoon tai laitokseen
suorittaakseen tyotehtdviddn.

11.2 Vierailevan osapuolen toimivaltainen
turvallisuuselin, jonka asianomainen turvalli-
suusviranomainen nimedé, toimittaa vierailu-
pyynnét hyviksyttaviksi isdntdnd toimivan
osapuolen toimivaltaiselle turvallisuuselimel-
le, jonka asianomainen turvallisuusviran-
omainen nimedd, vahintddn kaksikymmentd
(20) tyopdivdd ennen ehdotetun vierailun
ajankohtaa.

11.3 Niissd hyviksyntdpyynndissd anne-
taan seuraavat tiedot:

11.3.1 ehdotetun vierailun tarkoitus;

11.3.2 vierailun ehdotettu ajankohta ja kes-
to;

11.3.3 yksityiskohtaiset tiedot vierailun
kohteena olevista laitoksista, organisaatioista
ja henkilostostd;

11.3.4 sen vierailevan osapuolen virkamie-
hen henkil6tiedot ja puhelinnumero, joka voi
antaa lisdtietoja vierailusta;

11.3.5 mahdollisuuksien mukaan vierailun
kohteena olevien laitosten, toimitilojen ja or-
ganisaatioiden yhteyshenkildiden henkil6tie-
dot ja puhelinnumerot;

11.3.6 vierailuun liittyvén turvallisuus-
luokitellun tiedon arvioitu taso; ja

11.3.7 seuraavat tiedot vierailijoista:

11.3.7.1 koko nimi;

11.3.7.2 syntymadaika ja -paikka;

11.3.7.3 kansalaisuus ja passin numero;

11.3.7.4 vierailijoiden edustama virasto,
yritys tai organisaatio, heiddn nykyinen teh-
tdvinsi ja tarvittaessa arvoasemansa; ja

11.3.7.5 kunkin vierailijan todistus henkilo-
turvallisuusselvityksestd, sen antamispdivi,

essary security inspections to ensure the ap-
propriate security regulations and procedures
are complied with.

11. VISITS - GENERAL

11.1 Approval for visits requiring access to
Classified Information or access to an estab-
lishment requiring a security clearance, will
be granted only to personnel who possess a
valid security clearance to the appropriate
level and require such access for the per-
formance of their official duties.

11.2 Requests for visits will be submitted
for approval by the appropriate security body
of the visiting Participant, as identified by the
Security Authority, to the appropriate secu-
rity body of the host Participant, as identified
by the Security Authority, not less than twen-
ty (20) working days prior to the date of the
proposed visit.

11.3 Such requests for approval will spec-
ify:
11.3.1 the purpose of the proposed visit;
11.3.2 the proposed date and duration of
the visit;
11.3.3 particulars of the establishments, fa-
cilities and organisations to be visited;

11.3.4 the identification and telephone
number of an official of the visiting Partici-
pant who can provide additional information
concerning the visit;

11.3.5 if possible, the identification and te-
lephone number of contacts at the establish-
ments, facilities and organisations to be vis-
ited;

11.3.6 the anticipated level of Classified
Information to be involved; and

11.3.7 the following details of the person-
nel who will undertake the visit:

11.3.7.1 full name;

11.3.7.2 date and place of birth;

11.3.7.3 citizenship and passport number;

11.3.7.4 agency, company or organisation
represented, present position and, if appro-
priate, rank; and

11.3.7.5 the personnel security clearance
held, the date of its issue, the period of its va-
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voimassaoloaika ja mahdolliset rajoitukset.

11.4 Vierailupyyntdjen tueksi toimitetaan
todistukset kunkin vierailijan turvallisuussel-
vityksen tasosta.

11.5 Kaikki vierailijat noudattavat asian-
mukaisia turvallisuusmédrdyksid ja isdntidnd
toimivan osapuolen sovellettavia laitoskoh-
taisia ohjeita.

11.6 Mikédan tdmén artiklan madrdys ei ra-
joita kummankaan osapuolen oikeutta sallia
toisen osapuolen vierailijoiden pédsy turval-
lisuusluokiteltuun tietoon tai kulku valvotuil-
le alueille tai muihin laitoksiin milloin tahan-
sa hyviksytyn vierailun aikana, jos iséntdni
toimiva osapuoli haluaa sallia tdllaisen p#a-
syn tai kulun.

12. TARKASTUSVIERAILUT

Tarkastaakseen, ettd turvallisuusluokiteltua
tietoa sdilytetddn ja kdsitellddn keskindisesti
paidtettyjen vihimmaisvaatimusten mukaises-
ti, Naton turvallisuustoimisto ja Suomen kan-
sallinen turvallisuusviranomainen paattavit
keskenddn tdmain jérjestelyn 11 artiklan mu-
kaisesti jdrjestettdvistd vastavuoroisista vie-
railuista ja suorittavat niit4.

13. KATOAMINEN
MINEN

TAI VAARANTU-

13.1 Jos turvallisuusluokiteltua tietoa kato-
aa tai vaarantuu tai sen epdillddn kadonneen
tai vaarantuneen, vastaanottava osapuoli il-
moittaa asiasta vilittomésti luovuttavalle
osapuolelle ja/tai vilittdville osapuolelle.

13.2 Vastaanottava osapuoli tutkii vilitto-
misti tédllaisen katoamisen tai vaarantumisen
ja ilmoittaa luovuttavalle osapuolelle ja/tai
vilittaville osapuolelle viipymaéttd tutkinnan
tuloksista ja toteutetuista tai toteutettavista
korjaustoimista.

14. KUSTANNUKSET

Osapuolet vastaavat omista kustannuksis-
taan, jotka niille aiheutuvat timén hallinnol-
lisen jarjestelyn tdytdntéonpanosta.

lidity and any limitations.

11.4 Visit requests will be supported by a
certification of the level to which each visitor
has been security cleared.

11.5 All visitors will comply with the ap-
propriate security regulations and relevant es-
tablishment instructions of the host Partici-
pant.

11.6 Nothing in this Section will restrict
the right of either Participant to permit visit-
ing personnel of the other Participant to have
access to Classified Information or entry to
controlled areas or any other establishments
at any time during an approved visit should
the host Participant wish to grant such access
or entry.

12. VERIFICATION VISITS

Reciprocal visits, arranged in accordance
with Section 11 of this Arrangement, will be
mutually determined and conducted by the
NATO Office of Security and the National
Security Authority of Finland to verify that
Classified Information is being stored and
handled in accordance with mutually deter-
mined minimum standards.

13. LOSS OR COMPROMISE

13.1 In the event of loss or compromise or
suspected loss or compromise of Classified
Information, the Receiving Participant will
immediately inform the Originating Partici-
pant and/or Transmitting Participant.

13.2 The Receiving Participant will imme-
diately investigate such loss or compromise
and will, without delay, inform the Originat-
ing Participant and/or Transmitting Partici-
pant of the circumstances, the findings of the
investigation and corrective action taken or
to be taken.

14. COSTS

Each Participant will be responsible for its
own costs incurred in implementing this
Administrative Arrangement.
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15. RIITOJEN RATKAISEMINEN

Riidat, jotka koskevat timén hallinnollisen
jarjestelyn tulkintaa tai soveltamista, ratkais-
taan osapuolten vilisin kuulemisin ja neuvot-
teluin, eikd niitd saateta kansallisten tai kan-
sainvilisten tuomioistuinten tai kolmansien
osapuolten ratkaistaviksi.

16. JARJESTELYN  VOIMAANTULO,

UUDELLEENTARKASTELU,
MUUTTAMINEN,  KESTO  JA
PAATTYMINEN

16. 1 Suomi ilmoittaa Natolle, kun kansal-
liset hyviksymistoimet on suoritettu. Hallin-
nollinen jérjestely tulee voimaan Suomen il-
moittamana paivana.

16.2 Jérjestelyd ja sen soveltuvuutta voi-
daan tarkastella uudelleen jommankumman
osapuolen pyynndsti, ja sitd voidaan muut-
taa osapuolten keskindiselld kirjallisella suos-
tumuksella.

16.3 Jarjestelyn pddttymisen estdmittd jat-
ketaan niiden voimassa olevien vastuiden ja
velvoitteiden soveltamista, jotka liittyvét va-
litetyn turvallisuusluokitellun tiedon suojaa-
miseen ja kayttoon.

Suomen hallitus ja Pohjois-Atlantin liitto
ovat allekirjoittaneet timéin jirjestelyn.

Helsingissd 3 pdivdand heindkuuta 2012
kahtena englanninkielisené kappaleena.

Suomen tasavallan hallituksen puolesta

Charles Murto
Suomen kansallinen turvallisuusviranomai-
sen paillikko

Pohjois-Atlantin liiton puolesta

Stephen F. Smith
johtaja, Naton turvallisuustoimisto

15. SETTLEMENT OF DISPUTES

Disputes arising from the interpretation or
application of this Administrative Arrange-
ment will be settled by consultation and ne-
gotiation between the Participants and will
not be referred to any national or interna-
tional tribunal or any Third Participant.

16. ENTRY INTO FORCE, REVIEW,
AMENDMENT, DURATION AND
TERMINATION

16. 1 Finland will notify the NATO of the
completion of the internal approval meas-
ures. The Arrangement will enter into force
on the date to be communicated by Finland.

16.2 The Administrative Arrangement and
its applicability may be reviewed at the re-
quest of either Participant and amended by
mutual written consent of the Participants.

16.3 The existing responsibilities and obli-
gations relating to the protection and use of
Transmitted Classified Information will con-
tinue to apply notwithstanding the termina-
tion of this Arrangement.

The Government of Finland and the NATO
have signed this Arrangement

in Helsinki on the 3" day of July 2012 in
two originals in the English language.

For the Government of the
Finland

Charles Murto

Director, National Security Authority of Fin-
land

Republic of

For the NATO

Stephen F. Smith
Director, Nato Office of Security
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(kdcinnos)

TIETOTURVALLISUUSSOPIMUS
SUOMEN JA POHIJOIS-ATLANTIN LII-
TON VALILLA

TIETOTURVALLISUUSSOPIMUS

Suomen hallitus,
edustajanaan suurldhettilds Olli Mennander,
pysyvé yhteysvirkamies Pohjois-Atlantin lii-
ton piddmajassa,
ja

Pohjois-Atlantin liitto (Nato),
edustajanaan Pohjois-Atlantin liiton p#ésih-
teerin sijainen Sergio Balanzino,

jotka

ottavat huomioon, etti Suomi toimii Poh-
jois-Atlantin yhteistyoneuvoston/Naton rau-
hankumppanuuden kumppanivaltiona;

ovat sopineet neuvottelevansa keskenéin
poliittisista ja turvallisuuteen liittyvistd asi-
oista seké laajentavansa ja vahvistavansa po-
liittista ja sotilaallista yhteistyotd kaikkialla
Euroopassa,

ymmairtivit, ettd tehokas yhteistyd niissd
asioissa edellyttdd arkaluonteisten ja/tai sa-
lassa pidettdvien tietojen vaihtamista osa-
puolten kesken,

ovat sopineet seuraavasta:
1 artikla

Osapuolet

(1) suojaavat ja turvaavat toisen osapuolen
tiedot ja aineistot;

(i1) pyrkivit kaikin keinoin varmistamaan,
ettd jos tdllaiset tiedot ja aineistot on turvalli-
suusluokiteltu, niilld sdilytetdsn ne turvalli-
suusluokat, jotka jompikumpi osapuoli on
miadrdnnyt siltd perdisin oleville tiedoille ja
aineistoille, sekd suojaavat tillaiset tiedot ja
aineistot sovittuja yhteisid vaatimuksia nou-
dattaen;

(iii) eivit kéytd vaihdettuja tietoja ja aineis-
toja muihin kuin niihin tarkoituksiin, joista

SECURITY AGREEMENT BETWEEN
FINLAND AND THE NORTH ATLANTIC
TREATY ORGANIZATION

SECURITY AGREEMENT

The Government of Finland
represented by His Excellency Mr. Olli
MENNANDER, Ambassador, Permanent Li-
aison Officer to NATO Headquarters

The North Atlantic Treaty Organization
represented by Mr. Sergio BALANZINO
Acting Secretary General of the North Atlan-
tic Treaty Organization

Considering that Finland is a Partner Coun-
try in the North Atlantic Cooperation Council
(NACC) / Partnership for Peace (PfP);

Having agreed to consult on political and
security-related issues and expand and inten-
sify political and military cooperation
throughout Europe;

Realizing that effective co-operation in
these regards entails the exchange of sensi-
tive and/or privileged information among the
parties;

Have agreed as follows:
Atrticle 1

The Parties will:

(i) protect and safeguard the information
and material of the other Party;

(i1) make every effort to ensure that, if it is
classified, such information and material will
maintain the security classifications estab-
lished by any Party with respect to informa-
tion and material of that Party’s origin and
safeguard such information and material to
agreed common standards;

(iii) not use the exchanged information and
material for purposes other than those laid
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on médritty asianomaisissa ohjelmissa ja nii-
td ohjelmia koskevissa pastoksissd ja padtos-
lauselmissa;

(iv) eivit paljasta tillaisia tietoja ja aineis-
toja kolmansille osapuolille ilman luovutta-
jan suostumusta.

2 artikla

(1) Suomen hallitus hyviksyy sitoumuksen
tehdd kaikista kansalaisistaan, jotka tyotehtd-
viddn suorittaessaan tarvitsevat pddsyd Poh-
jois-Atlantin yhteisty6neuvoston tai rauhan-
kumppanuuden ohjelmien mukaisesti vaih-
dettaviin tietoihin tai aineistoihin tai saattavat
pédstd niihin, asianmukainen turvallisuussel-
vitys ennen kuin heille annetaan paisy téllai-
siin tietoihin ja aineistoihin.

(il)) Turvallisuusselvitysmenettelyt  olisi
suunniteltava sellaisiksi, ettd niissd méirite-
tddn, voidaanko henkil6lle hinen lainkuuliai-
suutensa ja luotettavuutensa huomioon ottaen
sallia padsy turvallisuusluokiteltuihin tietoi-
hin vaarantamatta niiden turvallisuutta.

3 artikla

Naton turvallisuustoimisto, joka toimii paa-
sihteerin ja Naton sotilaskomitean puheen-
johtajan johdolla ja puolesta, puheenjohtajan
toimiessa Naton neuvoston ja Naton sotilas-
komitean nimissi ja alaisuudessa, vastaa yh-
teistyoneuvosto- tai rauhankumppanuusyh-
teisty0sséd vaihdettavia turvallisuusluokiteltu-
ja tietoja koskevista turvallisuusjarjestelyista.

4 artikla

Suomen hallitus ilmoittaa Naton turvalli-
suustoimistolle turvallisuusviranomaisensa,
jolla on vastaava kansallinen vastuu. Suomen
hallituksen ja Naton vililld tehddédn erilliset
hallinnolliset jarjestelyt, jotka koskevat muun
muassa vaihdettavien tietojen vastavuoroisen
suojaamisen vaatimuksia sekd Suomen tur-
vallisuusviranomaisen ja Naton turvallisuus-
toimiston vilisid yhteyksié.

down in the framework of the respective pro-
grammes and the decisions and resolutions
pertaining to these programmes;

(iv) not disclose such information and ma-
terial to third parties without the consent of
the originator;

Article 2

(i) The Government of Finland accepts the
commitment to have all persons of its nation-
ality who, in the conduct of their official du-
ties, require or may have access to informa-
tion or material exchanged under the NACC
or PfP programmes appropriately cleared
before they are granted access to such infor-
mation and material.

(ii)) The security clearance procedures
should be designed to determine whether an
individual can, taking into account his loyalty
and trustworthiness, have access to classified
information without risk to its security.

Article 3

The NATO Office of Security (NOS), un-
der the direction and on behalf of the Secu-
rity General and the Chairman, NATO Mili-
tary Committee, acting in the name of the
North Atlantic Council and the NATO Mili-
tary Committee and under their authority, is
responsible for security arrangements for the
protection of classified information ex-
changed within the NACC/P{P co-operation.

Article 4

The Government of Finland will inform the
NOS of the security authority with the simi-
lar national responsibility. Separate Adminis-
trative Arrangements will be worked out be-
tween the Government of Finland and NATO
which will cover i.a. the standards of the re-
ciprocal security protection for the informa-
tion to be exchanged and the liaison between
the security authority of Finland and the
NOS.
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5 artikla

Ennen turvallisuusluokiteltujen tietojen
vaihtamista Suomen hallituksen ja Naton vé-
lilld vastuullisten turvallisuusviranomaisten
on vastavuoroisesti todettava hyviksymal-
l44n tavalla, ettd tiedot vastaanottava osapuo-
li on valmis suojaamaan saamansa tiedot
luovuttajan edellyttamalld tavalla.

Tadmin vakuudeksi edelld mainitut edusta-

jat ovat allekirjoittaneet timan sopimuksen.

Tehty Brysselissd 22 pdivdnd syyskuuta
1994 kahtena englannin- ja ranskankielisend
kappaleena, joiden molemmat tekstit ovat yh-
td todistusvoimaiset.

Suomen hallituksen puolesta
Olli Mennander

Pohjois-Atlantin liiton puolesta

Sergio Balanzino

Article 5

Prior the exchange of any classified infor-
mation between the Government of Finland
and NATO, the responsible security authori-
ties must reciprocally establish to their satis-
faction that the recipient party is prepared to
protect the information it receives, as re-
quired by the originator.

In witness whereof the above-mentioned
Representatives have signed the present
Agreement.

Done in duplicate at Brussels, this 22" day
of September 1994, in the English and
French languages, both texts being equally
authoritative.

For the Government of Finland
Mr. Olli Mennander
For the North Atlantic Treaty Organization

Mr. Sergio Balanzino
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