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Regeringens proposition till riksdagen om godkiinnan-
de av det administrativa arrangemanget for skydd av si-
kerhetsklassificerad information som utbyts mellan Fin-
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med forslag till lag om siittande i kraft av de bestimmel-
ser som hor till omradet for lagstiftningen i arrangemang-
et och i 6verenskommelsen med Nordatlantiska fordrags-
organisationen om informationsséikerhet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslas det att riksdagen
ska godkinna det administrativa arrange-
manget for skydd av sikerhetsklassificerad
information som utbyts mellan Finland och
Nordatlantiska fordragsorganisationen samt
att det stiftas en lag om séttande i kraft av de
bestdimmelser som hor till omradet for lag-
stiftningen i arrangemanget och i Gverens-
kommelsen med Nordatlantiska fordragsor-
ganisationen om informationsséikerhet.

Avsikten med arrangemanget &r att uppda-
tera den 6verenskommelse om informations-
sikerhet som ingicks 1994 mellan Finland
och Nordatlantiska fordragsorganisationen sé
att man vid skyddande av sikerhetsklassifi-
cerad information beaktar bestimmelserna i
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lagen om internationella forpliktelser som
géller informationssikerhet samt géllande
sikerhetsforeskrifter. Avsikten dr ockséd att
samtidigt sdtta i kraft Gverenskommelsen
mellan Finland och Nordatlantiska fordrags-
organisationen om informationssékerhet.

Arrangemanget trider i kraft det datum
som Finland meddelar Nordatlantiska f{or-
dragsorganisationen efter det att Finland vid-
tagit nationella atgirder for godkéinnande.
Lagen avses trdda i kraft samtidigt som ar-
rangemanget trdder i kraft for Finlands del
vid en tidpunkt som bestdims genom forord-
ning av statsradet.
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ALLMAN MOTIVERING

1 Inledning

Nordatlantiska fordragsorganisationens
(Natos) sidkerhetsavdelning (NATO Office of
Security, NOS) foreslog att Finland skulle
underteckna 6verenskommelsen om skydd av
sikerhetsklassificerad information, nedan
overenskommelsen om informationssikerhet
eller 6verenskommelsen fran 1994, da Fin-
land 1994 anslot sig till Natos program for
partnerskap for fred (PfP). Overenskommel-
sen mellan Finland och Nato om informa-
tionssdkerhet (Security Agreement between
Finland and the North Atlantic Treaty Orga-
nization) undertecknades den 22 september
1994. 1 6verenskommelsen avtalade man om
utbyte och skydd av sidkerhetsklassificerad
information.

Med informationssikerhet avses alla forfa-
randen som skyddar informationsinnehallet
gentemot utomstaende (informationens kon-
fidentialitet), informationens oftridnderlighet
(integritet) samt informationens anvéndbar-
het. For att trygga informationssikerheten
anvinds olika metoder. De vanligaste ar kon-
troll av personalens tillforlitlighet och loka-
lernas sidkerhet, sekretessbestimmelser och
begrinsningar i ritten att anvénda informa-
tionen till enbart overenskommet dndamal,
samt olika typer av procedurkrav for hanter-
ing och overforing av information. Séker-
hetskraven tidcker informationens hela livs-
cykel, alltsd forvdrvande, bearbetning, an-
vindning, utlimning, arkivering och
forstoring.

Genom Overenskommelsen om informa-
tionssékerhet forbinder sig Finland att inom
ramen for programmet for partnerskap for
fred klassificera och skydda material som er-
hallits fran Nato samt att gora en sdkerhetsut-
redning i frdga om de personer som har till-
gang till skyddat material. Som en bilaga till
overenskommelsen finns en utredning om
den sikerhetsklassificering av handlingar
som Nato anvinder samt om hur vissa admi-

nistrativa fragor ordnas for genomférandet av
overenskommelsen.

Samtidigt undertecknades ocksa en uppfo-
randekod (Code of Conduct) som giller an-
viandningen av Natos lokaler och hénfor sig
till det att finldndska representanter i okad
omfattning ror sig 1 Natos lokaler. Genom att
underteckna uppforandekoden forbinder sig
partnerskapslandet till att inte anvinda Natos
lokaler for osaklig verksamhet. Genom utri-
kesministeriets beslut av den 13 september
1994 godkéndes dessutom tvé handlingar av
administrativ natur i anslutning till 6verens-
kommelsen om informationssikerhet (mini-
mistandarder som géller sidkerhetsklassifice-
rad information samt ett verkstillighetsarran-
gemang). Genom beslutet utsags ocksa utri-
kesministeriet till en den forvaltningsmyn-
dighet (Central Registry) med ansvar for in-
formationssidkerhets- och dokumentsiker-
hetsfragor som krivs i 6verenskommelsen.

Det ansags att ¢verenskommelsen i enlig-
het med den da géllande konstitutionen kun-
de ingas som ett s.k. internationellt forvalt-
ningsavtal mellan myndigheterna, eftersom
en Overenskommelse gillande dokumentsé-
kerhet karakteriserades som en handling av
administrativ natur som hénfor sig till samar-
betet i praktiken. Overenskommelsen och
dess bilagor ansdgs inte strida mot den fin-
landska lagstiftningen. Darfor fattades ett be-
slut om undertecknande av 6verenskommel-
sen och uppférandekoden vid utrikesministe-
riet efter en remissbehandling. Overens-
kommelsen undertecknades av Finlands re-
presentant i Nato.

Ar 2004 stiftades lagen om internationella
forpliktelser som giller informationssikerhet
(588/2004), vilken ska tillampas pa sarskilt
kénsligt informationsmaterial. Med sérskilt
kansligt informationsmaterial avses till en
finldndsk myndighet limnade handlingar och
material, vilka avsindaren i enlighet med en
internationell 6verenskommelse eller nagon
annan internationell foérpliktelse som &r bin-
dande for Finland har forsett med en anteck-
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ning om sidkerhetsklassificering. Lagen kan
tillimpas endast om den internationella 6ver-
enskommelsen har satts i kraft i Finland pa
det sétt som grundlagen kréaver eller om det
ar frdga om en internationell forpliktelse som
annars dr bindande for Finland.

Eftersom overenskommelsen om informa-
tionssidkerhet mellan Finland och Nato fran
1994 inte har satts i kraft i Finland, kan lagen
inte tillimpas pa sekretessbeldggande av
Nato-relaterat sidkerhetsklassificerat material.
Overenskommelsen har inte heller publice-
rats i Finlands forfattningssamlings fordrags-
serie. Med stdd av overenskommelsen skyd-
das information som Finland erhéllit i forsta
hand med stod av lagen om offentlighet i
myndigheternas verksamhet (621/1999, ned-
an offentlighetslagen). Da dr sekretessplikten
beroende av om utlimning av informationen
till en tredje part skadar det intresse som ska
skyddas (s.k. skaderekvisit). Overenskom-
melsen fran 1994 motsvarar inte heller ldngre
fullt de sdkerhetsforeskrifter som géller i dag,
varfor 6verenskommelsen maste uppdateras
ocksd med hinvisning till dem.

For att ratta till situationen diskuterade Fin-
lands nationella sdkerhetsmyndighet (NSA)
och NOS i Bryssel i juni 2011 preliminért
behovet av att se 6ver Gverenskommelsen om
informationssékerhet. I diskussionerna fram-
gick det att NOS inte &r redo att dndra Gver-
enskommelsen fran 1994, men att det skulle
vara mojligt att komplettera och precisera
den genom en skriftvixling eller nagot annat
arrangemang. [ enlighet med detta beslot par-
terna att varen 2012 forhandla om ett arran-
gemang som kompletterar Gverenskommel-
sen. Arrangemanget undertecknades i Hel-
singfors den 3 juli 2012. Det foreslas nu att
arrangemanget ska séttas i kraft. Samtidigt
ska ocksd overenskommelsen om informa-
tionssékerhet fran 1994 sittas i kraft.

2 Nuldge och bedomning av nuli-
get

2.1 Lagen om internationella forpliktel-
ser som giller informationsséikerhet

Lagen om internationella forpliktelser som
giller informationssidkerhet (588/2004) stif-

tades som en del av ikraftsittandet av Gver-
enskommelsen om informationssikerhet mel-
lan Finland och Tyskland samt av Europeiska
rymdorganets (ESA) overenskommelse om
informationssikerhet (RP 66/2004 rd — RSv
95/2004 rd). Lagen ansags nodvindig bland
annat for att ikraftsdttandet av internationella
overenskommelser tvingar till avvikelser fran
vara nationella regleringar géllande hand-
lingars offentlighet och sékerhet som huvud-
sakligen grundar sig pé offentlighetslagen.

Vid behandlingen av den nimnda reger-
ingspropositionen, diar det foreslas att det
bl.a. ska stiftas en lag om internationella for-
pliktelser som giller informationssidkerhet,
konstaterade forvaltningsutskottet att det
inom forsvarsforvaltningens omrade enligt
erhallen utredning hade ingatts ménga avtal
under rubriken administrativa samf6rstands-
avtal mellan olika ldnder och organisationer i
syfte att skydda sdkerhetsklassificerad infor-
mation. De flesta av dessa avtal har géllt ma-
terialsamarbete. De internationella kontak-
terna har okat ocksd inom forsvarsforvalt-
ningen och samarbete sker inom manga
andra omraden #n materialsamarbetet. Enligt
erhéllen utredning dr avsikten att forsvars-
forvaltningens administrativa Overenskom-
melser omforhandlas till fordrag nér over-
enskommelserna om informationssékerhet
ses Over och Oversinds till riksdagen for be-
handling pa det sétt som grundlagen anger. I
likhet med forsvarsutskottet finner forvalt-
ningsutskottet detta angeldget (FvUB
11/2004 rd). Utskottets stidllningstagande har
varit ett incitament till regeringens arbete for
att forpliktelserna gillande informationssé-
kerhet ska tas in i lagen, inbegripet den Gver-
enskommelse om informationssikerhet fran
1994 som behandlas nu.

Finland har hittills ingatt ett flertal bilatera-
la verenskommelser om informationssiker-
het som har satts i kraft genom lag. Sitt forsta
avtal ingick Finland med Visteuropeiska
unionen VEU (FordrS 41 och 42/1998). 1
samband med att lagen om internationella
forpliktelser som giller informationssikerhet
stiftades godkédndes ar 2004 en dverenskom-
melse om informationssikerhet med Tyska
forbundsrepubliken (FordrS 96 och 97/2004)
och med ESA (FordrS 94 och 95/2004). Ett
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ar senare undertecknades en 6verenskommel-
se mellan Finland och Frankrike (FordrS 66
och 67/2005). Utover de ndmnda foérdragen
har Finland ingétt 6verenskommelser om in-
formationssidkerhet med Slovakien (FordrS
116 och 117/2007), Estland (FordrS 12 och
13/2008), Italien (FordrS 23 och 24/2008),
Lettland (FordrS 33 och 34/2008), Polen
(FordrS 46 och 47/2008), Bulgarien (FordrS
116 och 117/2008), Slovenien (FordrS 22
och 23/2009), Tjeckien (FordrS 53 och
54/2009) och Spanien (FoérdrS 38 och
39/2010). Dessutom har Finland ingatt en
overenskommelse om informationssikerhet
med Organisationen fo6r gemensamt for-
svarsmaterielsamarbete i Europa OCCAR
(FordrS 109 och 110/2008) samt det nordiska
sikerhetsskyddsavtalet (FordrS 128 och
129/2010) som f6r ndrvarande tillimpas pro-
visoriskt mellan Finland, Sverige, Norge och
Danmark (FordrS 130/2010 och 20/2012).
Med Israel ingick Finland 6verenskommel-
sen om sdkerhetsklassificerad information
som formedlas mellan parternas forsvars- el-
ler sdkerhetsforvaltningar (FordrS 34 och
35/2012). Finland har den 10 maj 2012 god-
ként ett avtal mellan EU:s medlemsstater om
skydd av s#kerhetsskyddsklassificerade upp-
gifter som undertecknades i maj 2011, men
avtalet har &nnu inte trétt i kraft. Riksdagen
har godkint en verenskommelse om infor-
mationssidkerhet med Luxemburg (RP
43/2012 rd — RSv 75/2012 rd) I juni 2012
undertecknade Finland &verenskommelser
om informationssékerhet med bade Storbri-
tannien och Forenta Staterna. Inom en snar
framtid ska Finland ocksa underteckna en
overenskommelse om informationssikerhet
med Schweiz. Alla de nidmnda géllande
overenskommelserna har satts i kraft eller
ska sittas 1 kraft i enlighet med 8 kap. i
grundlagen, varfor lagen om internationella
forpliktelser som giller informationssikerhet
ska tillimpas pa sidkerhetsklassificerad in-
formation som mottagits med stod av Sver-
enskommelserna.

Lagens allménna tillimpningsomrade

Lagen om internationella forpliktelser som
giller informationssikerhet tillimpas péa sér-

skilt kénsligt informationsmaterial. Med sér-
skilt k#nsligt informationsmaterial avses till
en finldindsk myndighet 1dmnade handlingar
och material, vilka avsdndaren i enlighet med
en internationell Gverenskommelse eller na-
gon annan internationell forpliktelse som ar
bindande for Finland har forsett med en an-
teckning om sidkerhetsklassificering. Be-
stimmanderitten till utlimnad information
kvarstar dven efter utlimnandet hos den part
som har ldmnat ut materialet. Lagen kan till-
lampas endast om den internationella Gver-
enskommelsen har satts i kraft i Finland pa
det sitt som grundlagen kriver eller om det
ar fraga om en internationell forpliktelse som
annars dr bindande for Finland. Forpliktelser
som annars &dr bindande 4r enligt motivering-
en till lagen forfattningar som ar bindande
for Europeiska unionen (EU), t.ex. radets be-
slut om s#kerhetsbestimmelser for skydd av
sikerhetsskyddsklassificerade EU-uppgifter
(2011/292/EU). Lagen tillimpas alltsa for
nirvarande inte pa sdkerhetsklassificerat in-
formationsmaterial som Nato 6verlater till
Finland, eftersom 6verenskommelsen om in-
formationssikerhet fran 1994 inte har satts i
kraft.

Till kategorin sérskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hinfors ockséd handlingar
som har upprittats av en finsk myndighet, el-
ler av en niringsidkare som hor till lagens
tillampningsomrade, och av vilka det framgar
information som ingar i handlingar som har
sénts till Finland eller information som kan
hamtas ur sddant material. Vidare omfattar
lagens tillimpningsomrade handlingar och
material som har framstéllts i Finland utga-
ende fran sérskilt kdnsligt informationsmate-
rial.

Lagens sdkerhetsforpliktelser ska tillimpas
ocksa da den dverenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte lingre &r i kraft (15 §).
Tillimpningen fortsétter sa lange det dr nod-
viandigt pd grund av det allmédnna intresse
som sdkerhetsklassificeringen baserar sig pa.

Lagens forhallande till offentlighetslagstift-
ningen
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Lagen om internationella forpliktelser som
giller informationssidkerhet innehéller be-
stimmelser som avviker fran bestimmelserna
om informationssikerhet for nationella hand-
lingar. En central bestimmelse finns i 6 § 1
mom. i lagen, i enlighet med vilken informa-
tion som Finland erhallit med stéd en Gver-
enskommelse om informationssidkerhet ska
sekretessbeldggas, om inte annat foljer av
sjalva overenskommelsen. Bestimmelsen &r
ett undantag fran det skaderekvisit som det
foreskrivs om i offentlighetslagen. 1 lagen
ingér emellertid en allmén hinvisning till of-
fentlighetslagen. Till de delar som finldndska
myndigheters handlingar innehaller annan in-
formation om internationellt samarbete &n
sddan som omfattas av internationella for-
pliktelser om informationssikerhet ska of-
fentlighetslagen och med stod av den utfir-
dade bestimmelser tillimpas. Lagen innehal-
ler dessutom en specialbestimmelse om be-
slutanderétten i situationer dédr det med stod
av offentlighetslagen fragas efter information
om sérskilt kansligt material. Enligt offent-
lighetslagen kan en begidran om information
behandlas och avgoras av den myndighet
som forfogar 6ver handlingen. En begiran
om att f ta del av en handling kan emellertid
overforas till en annan myndighet for beslut i
sddana situationer som anges i 15 § i offent-
lighetslagen.

Tillimpning av lagen pa niringsidkare

Lagen tillimpas forutom pé& myndigheter
ocksa pa nidringsidkare och deras anstéllda i
sadana fall da niringsidkaren &r part i ett sé-
kerhetsklassificerat avtal eller deltar i ett
upphandlingsforfarande innan ett sadant avtal
sluts eller &r underleverantér for en sédan
ndringsidkare (1 § 2 mom.).

Med ett sdkerhetsklassificerat avtal avses
ett avtal som en myndighet i en annan stat el-
ler ett foretag som har hemvist i den andra
staten eller en internationell organisation el-
ler ett internationellt organ, pa det sitt som
avses 1 en internationell forpliktelse som
géller informationssikerhet, har f6r avsikt att
ingd eller har ingatt med en niringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller fullgérande av ett

avtal kan forutsitta tillgang till sérskilt kins-
ligt informationsmaterial (2 § 3 punkten).

For att kunna delta i anbudsforfaranden
som ordnas av en myndighet i en annan stat
eller av ett foretag som har hemvist i den
andra staten kan en nidringsidkare be att det
utfors en sdkerhetsutredning och en bedém-
ning som giller sammanslutningar (12 § 2
mom.). Syftet med bestdmmelsen dr att si-
kerstilla finska foretags mojligheter att kon-
kurrera om upphandlingar ocksa nér det inte
finns ndgon internationell 6verenskommelse
om informationssikerhet som kan tillimpas
pa upphandlingen. De flesta stater forutsitter
dock att det finns en bilateral Gverenskom-
melse om informationssdkerhet innan de
godkénner ett utlindskt sdkerhetsintyg.

En niringsidkare och den som é&r anstilld
av eller handlar pa uppdrag av en niringsid-
kare har sekretessplikt i fraga om sérskilt
kénsligt informationsmaterial (6 §). For att
uppfylla internationella forpliktelser som
giller informationssidkerhet dr en néringsid-
kare ocksa skyldig att lamna behdriga séker-
hetsmyndigheter information samt att tillata
att representanter for myndigheter, interna-
tionella organ och fordragsslutande stater be-
kantar sig med néringsidkarens sdkerhetsar-
rangemang och verksamhetsutrymmen (16 §
2 mom. och 18 § 2 mom.).

Verkstillande myndigheter

Lagen innehéller bestimmelser (4 §) om de
myndigheter som ska skota internationella
forpliktelser som géller informationssikerhet.
Utrikesministeriet dr Finlands nationella s&-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppgifter som giller uppfyllan-
det av internationella forpliktelser som géller
informationssikerhet.  Forsvarsministeriet,
huvudstaben, skyddspolisen och Kommuni-
kationsverket &r utsedda sikerhetsmyndighe-
ter (Designated Security Authority, DSA).
Utover annat kan det hora till dessa myndig-
heter att sékerhetsklassificera handlingar i
anslutning till anbuds- och upphandlingsfor-
faranden.

Skyddspolisen och huvudstaben svarar for
utredningar som giller personsikerhet (11 §).
Enligt lagen hor sdkerhetsutredningar som
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géller sammanslutningar till Skyddspolisen,
utom da det dr frdga om anskaffningar som
hénfor sig till forsvaret, da utredningen utfors
av huvudstaben (12 §). Enligt 5 § 2 mom. i
lagen om internationella forpliktelser som
géller informationssikerhet kan den nationel-
la sdkerhetsmyndigheten och de utsedda si-
kerhetsmyndigheterna, oavsett vad som na-
gon annanstans foreskrivs om behorighet att
gora sdkerhetsutredningar som giller sam-
manslutningar, avtala om att skéta en viss
uppgift eller ett visst uppgiftsomrade f6r en
annan sikerhetsmyndighets rdkning, om ett
sadant arrangemang behovs for att uppgifter-
na ska kunna skoétas pa ett dandamalsenligt,
ekonomiskt och flexibelt sétt. I 4 § 1 mom. i
lagen (885/2010) utses Kommunikationsver-
ket till sdkerhetsmyndighet med uppgift att
bedéma sikerheten i frdga om informations-
system och telekommunikation.

I lagen om internationella forpliktelser som
giller informationssikerhet finns bestammel-
ser om myndigheters och néringsidkares in-
formationsskyldighet (16 §). Syftet med be-
stimmelserna &r att sikerstilla att behoriga
sikerhetsmyndigheter far den information de
behover for att skota sina uppgifter. Myndig-
heterna kan ocksé trots sekretessbestimmel-
serna ldmna ut sekretessbelagd information
till den utléndska fordragsslutande parten for
samarbete som #r baserat pa en internationell
forpliktelse om informationsséikerhet (17 §).
Vidare har en myndighet rétt att inom ramen
for en internationell forpliktelse som giller
informationssdkerhet lata representanter for
internationella organisationer och organ samt
for fordragsslutande stater bekanta sig med
sina sdkerhetsarrangemang och verksamhets-
utrymmen oberoende av vad som foreskrivs
om sekretessbeldggning av s#kerhetsarran-
gemangen eller vad som bestidms eller fore-
skrivs om tilltrdde till utrymmen dir sekre-
tessbelagd information hanteras eller férvaras
(18 §).

Den nationella sidkerhetsmyndigheten ska
enligt lagen i sddana fall som avses i en in-
ternationell forpliktelse som giller informa-
tionssdkerhet underritta den andra fordrags-
slutande parten om sadant dventyrande av
skyddet for sikerhetsklassificerad informa-
tion och om sadant overtridande av en be-

stimmelse om informationssidkerhet som
myndigheten fatt kinnedom om, samt vidta
atgdrder for att utreda drendet och for att
vicka dtal mot den som gjord sig skyldig till
en straffbar gérning (19 §).

Sekretessbeldggning och reglering av infor-
mationsanvindningen

Sarskilt kénsligt informationsmaterial ska
sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller infor-
mationssédkerhet (6 § 1 mom.). Sekretessplik-
ten giller ocksa niringsidkare som &r parter i
sikerhetsklassificerade avtal. I de fordrag
som Finland har ingatt, som géller utbyte av
sékerhetsklassificerad information, ingér i
regel en bestdmmelse som begridnsar an-
viandningen av informationen. Foljaktligen
far sérskilt kénsligt informationsmaterial an-
vidndas och overlatas endast for angivet dn-
damal, om inte den som har klassificerat ma-
terialet samtycker till ndgot annat. Anvénd-
ningen av sérskilt kinsligt informationsmate-
rial dr alltsé strikt &ndamalsbunden.

Sakerhetsklassificering och —atgirder

I lagen foreskrivs om skyldigheten att férse
siarskilt kénsligt informationsmaterial med
anteckning om s#kerhetsklass. Anteckningen
om sidkerhetsklass anger vilka atgirder som
ska iakttas vid hanteringen av materialet (8
§). Ju hogre materialets sdkerhetsklass fér,
desto striangare forutsitts informationsséker-
hetsatgidrderna vara. Lagen innehéller en all-
min forpliktelse att tillimpa de bestdimmelser
om hantering av informationsmaterialet som
materialets sikerhetsklass forutsétter samt ett
bemyndigande att genom forordning av stats-
radet foreskriva om sddana tekniska sdker-
hetsatgérder vid hantering av sérskilt kénsligt
informationsmaterial som svarar mot materi-
alets sikerhetsklassificering (9§). I 11 § i
statsradets forordning om informationsséker-
heten inom statsforvaltningen (681/2010),
nedan kallad informationssikerhetsforord-
ningen, finns det foreskrifter om sérskilda
bestdmmelser om anteckningen om siker-
hetsklassificering och i 12 § om sékerhets-
klassificeringens motsvarighet.
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Vid hantering av sikerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i dndamalsenliga utrymmen. Be-
stimmelser om kraven pa sékerheten i sidana
utrymmen finns i 14 § i informationssiker-
hetsférordningen.

Myndigheterna ska vara restriktiva i an-
viandningen av sikerhetsklassificerad infor-
mation och dérfér har det allmidnna kravet
som finns i internationella 6verenskommelser
pa att endast personer som behover informa-
tionen for skotseln av sina uppgifter ska ges
tillgang till den skrivits in i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet. Dessa personer ska namnges
pa forhand, om det forutsitts i overenskom-
melsen. Detsamma géller nédringsidkare som
avsesil § 2 mom. (6 § 3 mom.).

Personalsikerhet

Personalsékerhetsutredningar som forut-
sétts i1 internationella forpliktelser om infor-
mationsséikerhet ska goras sa som foreskrivs i
och med stod av lagen om sikerhetsutred-
ningar (177/2002). Dirmed faststills t.ex.
dens rittigheter som &r féremal for utred-
ningen enligt den lagen.

I lagen om internationella forpliktelser som
giller informationssédkerhet ingar emellertid
tva bestdmmelser som &r specialbestimmel-
ser i forhallande till lagen om s#kerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksd i andra fall an de som riknas
upp 1 19 § i lagen om sidkerhetsutredningar,
om en sadan behovs for att uppfylla en inter-
nationell forpliktelse om informationssiker-
het (11 § 1 mom.). Den andra specialbe-
stimmelsen reglerar myndigheternas befo-
genheter. Sikerhetsutredningen ska goras av
huvudstaben d& en sddan behovs for att upp-
fylla en internationell forpliktelse som giller
forsvarsforvaltningen eller anskaffningar av
forsvarsmateriel. [ 6vriga fall gors sikerhets-
utredningar som avser personer av skyddspo-
lisen (11 § 2 mom.). Enligt 10 § 2 mom. i la-
gen om s#kerhetsutredningar far den behori-
ga myndighetens bedémning av tillforlitlig-
heten eller lampligheten for en tjinst eller ett
uppdrag hos den som utredningen giller inte
ingd i en sdkerhetsutredning, om inte ett for-

drag eller ndgon annan internationell forplik-
telse som avses i lagens 9 § forutsitter det.
Eftersom huvudregeln dr att en sdkerhetsut-
redning inte ska innehélla nagon bedémning
av en persons tillforlitlighet ndmns bedém-
ningen av en persons tillforlitlighet sarskilt i
lagen om internationella forpliktelser som
giller informationssikerhet. En sadan be-
domning ska pa basis av sidkerhetsutredning-
en goras av den nationella sdkerhetsmyndig-
heten eller, om sa har avtalats mellan siker-
hetsmyndigheterna, av den for uppgiften ut-
sedda sidkerhetsmyndigheten (11 § 3 mom.).
Utgdende fran bedomningen utfirdas ett
personalsikerhetsintyg (Personnel Security
Clearance Certificate). Intyget skickas van-
ligtvis till den fordragsslutande partens si-
kerhetsmyndighet pa det sdtt som anges i
overenskommelsen. | lagen om internationel-
la forpliktelser som géller informationssiker-
het foreskrivs det ocksa om &verlimnande av
ett intyg till den som bedémningen avser

(14 9).

Sékerhetsutredning som géller sammanslut-
ning

Bestdmmelser om sdkerhetsutredningar och
beddmningar som géller sammanslutningar
finns 1 12 § i lagen om internationella for-
pliktelser som giller informationsséikerhet.
Sékerhetsutredningar som  giller sam-
manslutningar ska dels sékerstilla att lokaler
och hanteringskutymer &r #ndamaélsenliga,
dels personalens kompetens. Bedomningen
av en néringsidkares tillforlitlighet avser
framfor allt hur vil néringsidkaren kan skyd-
da sdkerhetsklassificerad information. Séker-
hetsforfarandet néar det giller en sam-
manslutning och den dédrpa baserade beddm-
ningen utgér i forsta hand frdn information
som néringsidkaren sjidlv lamnar samt fran en
sikerhetskartldggning av néringsidkarens lo-
kaler. Nodvindiga atgérder vidtas med hjilp
av ett avtal som ingds med néringsidkaren.
Utredningen gors av skyddspolisen. Huvud-
staben svarar emellertid for uppgiften da det
ar fraga om anskaffning som hinfor sig till
forsvaret. Vid utredningen ska de omsténdig-
heter som anges i lagen beaktas, déribland
hur man kan skydda sdkerhetsklassificerad
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information mot att bli obehdrigen rdjd, dnd-
rad eller utplanad och hur man kan f6érhindra
obehorigt tilltrdde till utrymmen dir séker-
hetsklassificerad information hanteras eller
verksamhet bedrivs enligt ett sdkerhetsklassi-
ficerat avtal. Vid behov goér Kommunika-
tionsverket som en del av en sdkerhetsutred-
ning som géller en sammanslutning en utred-
ning och en bedémning av om en niringsid-
kares informationssystem och telekommuni-
kation uppfyller de krav som foljer av inter-
nationella forpliktelser som géller informa-
tionssékerhet.

Enligt 13 § i lagen kan de utsedda siker-
hetsmyndigheterna vid sdkerhetsutredningar
som géller sammanslutningar inom deras
verksamhetsomrade samt beddmningar som
gors utgdende fran sikerhetsutredningarna
forutsétta att ndringsidkaren forbinder sig att
vidta de atgirder som avses i 12 § 1 mom.
och andra atgidrder som behovs for att upp-
fylla internationella forpliktelser som giller
informationssékerhet. I forbindelsen kan man
nidrmare precisera de atgérder som néringsid-
karen ska vidta for att uppfylla kraven som
foljer av internationella forpliktelser som
giller informationssidkerhet. 1 forbindelsen
forbinder sig niringsidkaren ocksé att justera
sin verksamhet i enlighet med sdkerhetskart-
laggningen. Efter att en sikerhetsutredning
och en eventuell férbindelse har gjorts kan
skyddspolisen eller huvudstaben gora en be-
domning av néringsidkarens tillforlitlighet
och utfirda ett sékerhetsintyg (Facility Secu-
rity Clearance Certificate).

2.2 Lagstiftning om séikerhetsutredning-
ar

Bestimmelser om sidkerhetsutredningar
som hinfor sig till personalsidkerhet finns i
lagen om sdkerhetsutredningar. Syftet med
lagen &r att genom utredningsforfarandet 6ka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasidkerhet
av synnerligen stor betydelse.

En sdkerhetsutredning kan goéras over en
person som soker en tjénst eller ett uppdrag,
som ska anstillas eller antas till utbildning
eller som skoter en tjinst eller ett uppdrag

och den kan vara normal, omfattande eller
begrinsad. Sékerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett férdrag el-
ler ndgon annan internationell forpliktelse
som &r bindande for Finland forutsétter att en
sikerhetsutredning gors eller att ett intyg
over en sadan visas upp.

Eftersom integritetsskyddet har karaktiren
av grundldggande rittighet dr utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan goras endast om den som utred-
ningen géller i férvag har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingér ocksa en ut-
tommande uppriakning 6ver de register som
far anvédndas vid utredningsforfarandet.

Var och en har ritt att f4 veta om det har
gjorts en sédkerhetsutredning 6ver honom el-
ler henne med tanke pa ett visst uppdrag.
Den som utredningen géller har ocksa ritt att
av den behoriga myndigheten pa begiran fa
de uppgifter som en normal eller omfattande
utredning innehéller om honom eller henne.
Denna ritt géller emellertid inte information
som hémtats ur ett register som en registrerad
inte har ritt till insyn i.

Den arbetsgrupp som tillsatts for Gversynen
av lagen om s#kerhetsutredningar overlat sitt
betidnkande till justitieministern den 31 janu-
ari 2011. Arbetsgruppen hade i uppdrag att
utveckla lagen om sidkerhetsutredningar sé att
den stimmer Overens med de skyldigheter
som #r bindande for Finland och med allmén
internationell praxis. Det 4r meningen att re-
geringens proposition angéende revideringen
av lagen om s#kerhetsutredningar ska ges
under hostsessionen 2012.

Med anledning av det som anférts ovan
kan det anses att den finldndska lagstiftning-
en vil uppfyller forutsittningarna for skydd
av sidkerhetsklassificerad information.

3 Malsittning och de viktigaste
forslagen

Syftet med propositionen dr for det forsta
att genom lag sitta i kraft det administrativa
arrangemanget for skydd av sdkerhetsklassi-
ficerad information som utbyts mellan Fin-
land och Nordatlantiska fordragsorganisatio-
nen. Syftet med arrangemanget, som under-
tecknades av Finland och Nato i juli 2012, &r
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att uppdatera Gverenskommelsen om infor-
mationssdkerhet fran 1994 sa att den motsva-
rar de nu gillande sdkerhetsforeskrifterna.

For det andra &r avsikten att man genom
samma lag ska sitta i kraft de bestimmelser i
overenskommelsen fran 1994 som man i dag,
med anledning av den nya grundlagen och
den tolkningspraxis som giller den, bedomer
att hor till omradet for lagstiftningen. Detta
foreslés bli genomfort genom att man i lagen
om sittande 1 kraft av det administrativa ar-
rangemanget tar in en blankettbestimmelse
om sittande i kraft av 6verenskommelsen
fran 1994. Ocksé i lagen om internationella
forpliktelser som giller informationssékerhet
forutsétts det att en forpliktelse som lagen
tillimpas pa har satts i kraft i Finland pa det
sitt som foreskrivs i grundlagen.

Det har inte ansetts att verenskommelsen
om informationssidkerhet fran 1994 maste
godkédnnas pa nytt pa nationell niva, eftersom
overenskommelsen i enlighet med den kon-
stitution som géllde nédr den godkéindes har
ansetts som ett internationellt forvaltningsav-
tal och i enlighet med detta godkénts genom
ett beslut av utrikesministeriet den 13 sep-
tember 1994 i samband med att fullmakt for
undertecknande beviljades. Overenskommel-
sen om informationssékerhet frdn 1994 har
de facto tillampats mellan Finland och Nato
fran och med den 22 september 1994 da den
undertecknades. Nir det giller 6verenskom-
melsen om informationssékerhet &r det sa-
lunda fraga om en avvikande lagstiftnings-
l6sning, didr bestimmelserna i dverenskom-
melsen sitts i kraft i efterhand som en del av
lagen om sittande i kraft av det administrati-
va arrangemanget.

Sakerhetsklassificerad information som er-
hallits fran Nato skyddas for nédrvarande i re-
gel med stod av bestimmelserna i offentlig-
hetslagen, vilket innebér att skyddet av in-
formationen 4r beroende av om utlimning av
informationen till en tredje part skulle orsaka
skada (s.k. skaderekvisit). I praktiken har si-
kerhetsklassificerad information som Nato
utlamnat till Finland hittills skyddats med
stéd av grunderna for sekretess enligt 24 § 1
mom. i offentlighetslagen (i synnerhet 1 och
2 punkten som géller Finlands internationella
forbindelser, 7 punkten som hanfor sig till

skyddsarrangemang samt 10 punkten som
géller férsvarsmakten) med beaktande av be-
stimmelserna i Overenskommelsen fran
1994. Det har inte forekommit négra praktis-
ka problem i samband med skyddet av in-
formationen.

Det att 6verenskommelsen fran 1994 sitts i
kraft i efterhand har ingen inverkan pé skydd
av Finlands sékerhetskvalificerade informa-
tion inom Nato, eftersom det &r fraga om na-
tionella atgérder.

Arrangemanget innehaller 16 artiklar. I in-
ledningen hénvisar man till artikel 4 1 over-
enskommelsen om informationssékerhet fran
1994 mellan Finland och Nato. Dessutom in-
nehéller arrangemanget bestimmelser om de
ansvariga sdkerhetsmyndigheterna (artikel 2),
definitioner (artikel 3), bestimmelser om
mirkning av sikerhetsklassificerad informa-
tion (artikel 4), skydd och anvéndning av si-
kerhetsklassificerad information (artikel 5),
tillgdng till sdkerhetsklassificerad informa-
tion (artikel 6), sindande av sdkerhetsklassi-
ficerad information (artikel 7), immateriella
rittigheter (artikel 8), detaljer i sikerhetskra-
ven (artikel 9), iakttagande av arrangemanget
samt sdkerhetskontroller (artikel 10), besok
(artikel 11), kontrollbesok (artikel 12), for-
svunnen information och &ventyrande av in-
formation (artikel 13), kostnader (artikel 14),
tvistlosning (artikel 15) och slutbestimmelser
(artikel 16). Arrangemanget avses trida i
kraft det datum som Finland meddelar, efter
det att Finland har slutfort sina nationella
godkinnandeprocedurer.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Efter att det adminstrativa arrangemanget
mellan Finland och Nato och 6verenskom-
melsen om informationssikerhet fran 1994
satts i kraft ska lagen om internationella for-
pliktelser som giller informationssidkerhet
tillampas pa sdkerhetsklassificerade uppgifter
och material som Nato ldmnar ut till Finland.
Enligt lagen om internationella forpliktelser
som giller informationssikerhet ir sekretes-
sen beroende av bestimmelserna i dverens-
kommelsen, vilket i1 allminhet innebir en
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mera omfattande sekretessforpliktelse &n be-
stimmelserna i offentlighetslagen. Arrange-
manget mellan Finland och Nato géller hand-
lingar som den ena parten anser att ska vara
sekretessbelagda och foljaktligen har definie-
rat och forsett med hog sdkerhetsklassifice-
ring. I artikel 5 i arrangemanget foreskrivs
det om sekretessen avseende sdkerhetsklassi-
ficerad information. Enligt 5.1.3 tillater par-
terna inte att tredje parter far tillgang till si-
kerhetsklassificerad information utan skrift-
ligt forhandssamtycke av den som ldmnat ut
informationen. Detta utgér ett undantag till
bestdmmelserna i offentlighetslagen om sek-
retessbeldggning i allmént intresse, eftersom
sekretessen dér i de flesta fall &r beroende av
konsekvenserna for det skyddade intresset
ifall uppgifterna lamnades ut. Denna typ av
handlingar ska i regel sekretessbeldggas ock-
s enligt 24 § 1 mom. 2 punkten i offentlig-
hetslagen. Den storsta skillnaden bestar i att
en myndighet som ska avgora en begédran om
att fa ta del av information géllande en hand-
ling som avses i en internationell forpliktelse
om informationssdkerhet inte sérskilt beho-
ver motivera den skada som orsakas av att
informationen rdjs. I 6vrigt ska en begéran
om information behandlas i enlighet med of-
fentlighetslagen. Uppkommer det oklarheter
om huruvida klassificeringen &r korrekt eller
om vilka uppgifter i handlingen det dr som
foranlett klassificeringen, ska myndigheten
kontakta den part som har upprittat hand-
lingen. Med stéd av det som anfors ovan kan
man bedoma att lagforslaget om att sitta i
kraft arrangemanget och &verenskommelsen
om informationssikerhet mellan Finland och
Nato stringt taget inte minskar medborgarnas
tillgang till information i jaimforelse med till-
gangen till information i enlighet med den
allménna lagstiftningen.

Ett godkénnande av den foreslagna ikraft-
tridandelagen innebdr inte att skyddet av
medborgarnas privatliv och personuppgifter
inskrianks, eftersom lagen om sédkerhetsut-
redningar alltid tillimpas pa sdkerhetsutred-
ningar som géller identitet. I samband med
forfattningarna om ikrafttridande publiceras
arrangemanget och Overenskommelsen om
informationssékerhet fran 1994 ocksa i Fin-
lands forfattningssamlings fordragsserie, vil-

ket dven innebdr att avtalstexterna efter det dr
allmént tillgéingliga i elektronisk form.

4.2 Konsekvenser for néiringslivet

Arrangemanget och Overenskommelsen
Oppnar en mojlighet for det finlindska nir-
ingslivet att fa bestdllningar eller att delta i
projekt som forutsétter tillgang till sdkerhets-
klassificerad information fran Nato.

4.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for
statsbudgeten eller andra dn obetydliga eko-
nomiska konsekvenser.

4.4 Konsekvenser for forvaltningen och
for myndigheternas verksamhet

Godkénnandet av det arrangemang och den
lag som ingar i propositionen medf6ér inga
skyldigheter till eller behov av fordndringar i
forvaltningen. Natos bestimmelser om in-
formationssidkerhet har redan tillimpats i
Finland med stod av 6verenskommelsen om
informationssidkerhet fran 1994. Arrange-
manget okar i ndgon méin de uppgifter for
den nationella sidkerhetsmyndigheten och de
utsedda sdkerhetsmyndigheterna som enligt 4
§ i lagen om internationella forpliktelser som
giller informationssikerhet ankommer pa
dessa myndigheter.

S Beredningen av propositionen

I Bryssel i juni 2011 diskuterade Finlands
nationella sdkerhetsmyndighet (NSA) och
NOS preliminért behovet av att se 6ver 6ver-
enskommelsen om informationssédkerhet.
Finlands utgéngspunkt vid dessa forhand-
lingar var att man skulle kunna #&ndra 6ver-
enskommelsen fran 1994 och att den éndrade
overenskommelsen skulle sittas i kraft i Fin-
land i form av ett fordrag. I diskussionerna
framgick det att NOS inte var redo att dndra
Overenskommelsen fran 1994, men att det
skulle vara méjligt att komplettera och preci-
sera den genom en skriftviaxling eller nagot
annat arrangemang.
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Den 8 mars 2012 tillsatte statsradets all-
minna sammantrdde en delegation for for-
handlingarna. Ordférande for delegationen
var en representant for utrikesministeriet
(NSA). Medlemmar och sakkunniga i delega-
tionen var representanter for utrikesministe-
riet, justitieministeriet, forsvarsministeriet,
skyddspolisen och Kommunikationsverket
samt Finlands delegation vid Nordatlantiska
fordragsorganisationen (NAE).

I Bryssel i april 2012 forhandlade delega-
tionen fram ett arrangemang som komplette-
rar Overenskommelsen om informationssi-
kerhet fran 1994 med stod av artikel 4 i Gver-
enskommelsen. Genom arrangemanget upp-
dateras Overenskommelsen frén 1994 sé att
bestimmelserna i lagen om internationella
forpliktelser som géller informationssékerhet
samt gillande sikerhetsforeskrifter beaktas
till behovliga delar. Avsikten &r att arrange-

manget och &verenskommelsen fran 1994
ska sittas i kraft i enlighet med 8 kap. i
grundlagen. Ikraftsittandet av arrangemanget
och oOverenskommelsen kriaver riksdagens
godkénnande, eftersom forpliktelserna inne-
haller bestimmelser som hor till omradet for
lagstiftningen.

Propositionen har beretts vid utrikesmini-
steriet. I beredningen av och férhandlingarna
om Overenskommelsen deltog representanter
for utrikesministeriet, justitieministeriet, for-
svarsministeriet, Kommunikationsverket och
skyddspolisen. Utlatanden om propositionen
har begirts hos justitieministeriet, férsvars-
ministeriet, inrikesministeriet, finansministe-
riet, kommunikationsministeriet, arbets- och
néringsministeriet, skyddspolisen och Kom-
munikationsverket. Det foreslagna arrange-
manget understoddes i utlatandena.
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DETALJMOTIVERING

1 Det administrativa arangemang-
et for skydd av sidkerhetsklassi-
ficerad information som utbyts
mellan Finland och Nordatlan-
tiska fordragsorganisationen
samt arrangemangets forhallan-
de till lagstiftningen i Finland

Artikel 1. /nledning. 1 arrangemangets in-
ledning hénvisas det till den 6verenskommel-
se om informationssikerhet som ingicks
1994 mellan Finland och Nato och till artikel
4 1 den, dir det bestims om administrativa
arrangemang som bl.a. giller krav pad omse-
sidigt skydd av information som utbyts samt
kontakterna mellan Finlands sdkerhetsmyn-
dighet och Natos séikerhetsavdelning.

Da man forhandlade med NOS om det nya
arrangemanget diskuterade man huruvida det
var mojligt att i arrangemanget tydligare &n i
overenskommelsen frdn 1994 konstatera att
arrangemangets tillimpningsomrade &r avsett
att omfatta allt det samarbete som Finland
har med Nato, i synnerhet samarbete som
hanfor sig till krishanteringsinsatser. Darfor
foreslog Finland att man i inledningen till ar-
rangemanget skulle foga frasen "och med be-
aktande av det politiska samarbetet och si-
kerhetssamarbetet mellan parterna". NOS
godkénde inte dndringen, utan betonade att
PfP-samarbetet kan anses omfatta alla de
samarbetsformer som Finland har med Nato.

Artikel 2. Sdkerhetsmyndigheter. 1 artikel
2 i arrangemanget bestdms det om de séker-
hetsmyndigheter som ansvarar for verkstil-
ligheten. Sikerhetsmyndighet for Natos del
ar Natos sdkerhetsavdelning (NOS) och for
Finlands del Nationella sidkerhetsmyndighe-
ten (NSA). Parterna forbinder sig att ldmna
varandra ndrmare kontaktinformation om si-
kerhetsmyndigheterna. Bestimmelsen mot-
svarar 4 § 1 mom. i lagen om internationella
forpliktelser som géller informationssikerhet.
Bestimmelsen &r konstaterande och ska dér-
for inte anses forutsitta riksdagens samtycke.
Forutom den nationella sidkerhetsmyndighe-
ten verkar vissa utsedda sikerhetsmyndighe-
ter (Designated Security Authority, DSA) i
Finland, som enligt 4 § i lagen om interna-

tionella forpliktelser som géller informa-
tionssidkerhet dr forsvarsministeriet, huvud-
staben, skyddspolisen och Kommunikations-
verket.

Artikel 3. Definitioner. 1 artikeln definieras
de centrala termerna i arrangemanget enligt
foljande: Sakerhetsklassificerad information
avser alla uppgifter och material som hér-
stammar fran nadgondera parten eller som na-
gondera parten producerar eller utbyter och
pa vilka sdkerhetsklassificering tilldimpas.
Till sddan information riknas ocksa hand-
lingar, utrustning, &mnen och andra féremal i
alla former samt alla kopior och oOversitt-
ningar av saddana hir uppgifter och material,
oberoende av i vilken form eller pa vilket sitt
uppgifterna eller materialet 6verfors. Defini-
tionen av denna term 4r i samklang med 2 § 1
mom. i lagen om internationella forpliktelser
som géller informationssdkerhet. Med &ver-
latande part avses den part som dger informa-
tionen. Med formedlande part avses den part
som formedlar informationen. Med motta-
gande part avses den part som far informa-
tionen av den formedlande parten. Med tred-
je part avses nagon annan person eller sam-
manslutning &n parterna.

Artikel 4. Mdrkning av sdkerhetsklassifi-
cerad information. 1 artikeln bestdms det om
den 6verlatande partens skyldighet att méarka
den information som l&mnas ut med en si-
kerhetsklass enligt artikel 3. Om det visar sig
att mirkning inte &r mojlig i praktiken, ska
den 6verlatande parten separat meddela den
mottagande parten sikerhetsklassen. Infor-
mationens dgare, stimpel eller sdkerhetsklass
dndras inte vid utlimning.

I punkt 3 definieras hur Finlands och Natos
sdkerhetsklassnivder ~motsvarar varandra.
Finlands sédkerhetsklass "HEMLIG” ("SA-
LAINEN") motsvarar Natos sédkerhetsklass
”NATO SECRET”. Till denna sikerhetsklass
hor 1 Finland information som, om den obe-
horigen rojs, kan orsaka vésentlig skada for
forsvaret, sikerheten, de internationella rela-
tionerna eller andra allménna intressen. Fin-
lands sdkerhetsklass "KONFIDENTIELL”
("LUOTTAMUKSELLINEN")  motsvarar
Natos "NATO CONFIDENTIAL" varmed i
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Finland avses information som, om den obe-
horigen rojs, kan orsaka skada for forsvaret,
sidkerheten, de internationella relationerna el-
ler andra allménna intressen. Finlands siker-
hetsklass "BEGRANSAD  TILLGANG”
("KAYTTO RAJOITETTU") motsvarar Na-
tos "NATO RESTRICTED". Hit hér infor-
mation som, om den obehdrigen r6js, kan
skada allminna intressen eller forsdmra
myndigheternas mojligheter att agera. De
finska beteckningarna som motsvarar de
svenska beteckningarna pa sikerhetsklasser-
na har hir satts inom parentes.

Enligt artikel 3.4 ska sdkerhetsklassificerad
information som producerats av den ena par-
ten men ocksa innehéller sidkerhetsklassifice-
rad information som den andra parten gett
mirkas med prefixet FINLAND/NATO eller
NATO/FINLAND f{6ljt av den relevanta sé-
kerhetsklassen, sa att handlingen kan konsta-
teras innehélla gemensamt dgd sdkerhetsklas-
sificerad information.

Finlands internationella relationer skyddas
124§ 1 mom. 1 och 2 punkten i offentlig-
hetslagen samt forsvaret i 10 punkten och sé-
kerheten i 5, 8 och 9 punkten i samma mo-
ment. Andra allménna intressen som avses i
offentlighetslagen kan t.ex. vara skyddet av
sikerhetsarrangemangen for statsledningen
och statsbesok och for datasystem (24 § 1
mom. 7 punkten) samt samhillsekonomin
(24§ 1 mom. 11 och 12 punkten). Allmént
tillampliga bestammelser om sekretess- och
klassificeringsanteckningar i1 myndighets-
handlingar ingar i 25 § i offentlighetslagen.
Enligt 25 § 3 mom. i lagen kan en handling
forses med en anteckning som anger vilka
krav pa datasidkerhet som ska iakttas vid han-
teringen av handlingen. Handlingar som av-
ses 1 lagen om internationella forpliktelser
som giller informationssidkerhet ska forses
med anteckning om sikerhetsklassificering i
enlighet med den lagen. Anteckning om s&-
kerhetsklassificering ska goras ocksd om det
foreskrivs genom forordning av statsradet.

Enligt 8 § i lagen om internationella for-
pliktelser som géller informationssékerhet
ska sdrskilt kénsligt informationsmaterial
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
forses med en sadan anteckning om siker-

hetsklass som anges i en internationell for-
pliktelse som géller informationsséikerhet, for
att ange vilka sidkerhetskrav som ska iakttas
vid hanteringen av materialet. Sérskilda be-
stimmelser om anteckningen om s#kerhets-
klassificering finns i 11 § i informationssa-
kerhetsforordningen och foreskrifter om
klassificeringens motsvarighet vid tillgodo-
seendet av internationella forpliktelser som
giller informationssdkerheten i 12 § i forord-
ningen. I 11 § 1 mom. i forordningen finns
bestimmelser om nir en anteckning om sé-
kerhetsklassificering kan goras i en sekre-
tessbelagd handling. Enligt 11 § 3 mom. i
forordningen far anteckning om s#kerhets-
klass inte anvindas i andra fall &n de som av-
ses 1 1 mom., om inte anteckningen dr nod-
vindig for tillgodoseendet av en internatio-
nell forpliktelse som géller informationssé-
kerhet eller om handlingen inte i vrigt hén-
for sig till internationellt samarbete. I 11 § 4
mom. i forordningen finns en specialbe-
stimmelse om anteckning om s#kerhetsklas-
sificering pa svenska.

Artikel 5. Skydd och anvindning av sdker-
hetsklassificerad information. 1 artikel 5.1
anges de forfaringssétt som parterna ska till-
lampa pa skydd och anvidndning av séker-
hetsklassificerad information. Enligt artikel
5.1.1 ska den mottagande parten ge all siker-
hetsklassificerad information fysiskt och ju-
ridiskt skydd pa minst samma niva som egen
information i motsvarande sdkerhetsklass.
Den mottagande parten forbinder sig enligt
artikel 5.1.2 till att se till att informationen
inte anvinds for ndgot annat &ndamal &n det
for vilket den limnats ut, om inte den 6verla-
tande parten pa forhand gett sitt skriftliga
samtycke. I 6 § 2 mom. i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet finns en motsvarande bestdm-
melse, enligt vilken sdrskilt kénsligt informa-
tionsmaterial far anvidndas och ldmnas ut en-
dast for angivet dndamal. Enligt artikel 5.1.3
kravs den Overlatande partens skriftliga sam-
tycke pé forhand for att information ska fa
rojas for eller ldmnas ut till en tredje part. I
artikel 5.1.4 forutsitts det att den mottagande
parten ska iaktta de tilliggsbegransningar
som den 6verlatande parten eller ndgon an-
nan for dennas del kan stélla pa anviandning,
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réjande och utlimning av sikerhetsklassifice-
rad information. Enligt 5.1.5 far inte den
mottagande parten sidnka den sidkerhetsklass
som motsvarar den sdkerhetsklass som den
overlatande parten har angett utan att den
Overlatande parten pa forhand gett sitt skrift-
liga samtycke. Den o6verlatande parten ska
enligt 5.1.6 meddela, om det senare gors dnd-
ringar i en sdkerhetsklass for utlimnad in-
formation (t.ex. om nivan sinks eller infor-
mationen omklassificeras). Enligt artikel
5.1.7 ska den mottagande parten vidta alla
nodvindiga atgirder for att skydda siker-
hetsklassificerad information fran olovligt r6-
jande. Bestdmmelser om anteckning om sé-
kerhetsklass finns i 8 § i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet och i 11 och 12 § i informationssiker-
hetsforordningen.

I artikel 5.2 forutsitts det att vardera parten
ar medveten om den andra partens minimi-
krav for behandling av sékerhetsklassificerad
information. For Natos del rdknas dessa krav
upp i handlingen C-M(2002)49, “Security
within the North Atlantic Treaty Organisa-
tion”, nedan Natos sidkerhetsforeskrifter, och
i anvisningar (directives) som stéder den, i
synnerhet tolkningsanvisningen (supporting
document) AC/35-D/1038, “Supporting Do-
cument on the Security Protection of NATO
Information Released to Non-NATO Nations
and International Organisations”. Tolk-
ningsanvisningen #r avsedd for de siker-
hetsmyndigheter i ldnder som inte hor till
Nato vilkas uppgift ar att sdkerstédlla skyddet
av sdkerhetsklassificerad information som
Nato utlimnat. Anvisningen ska tolkas till-
sammans med Natos sikerhetsforeskrifter.
Tolkningsanvisningen innehéller s#kerhets-
bestdmmelser som géller organisationssiker-
het, personalsikerhet, fysisk sdkerhet, infor-
mationssikerhet, sikerheten i informations-
systemen, foOretagssikerhet samt informa-
tionssdkerhetskrankningar. For Finlands del
finns minimikraven i friga om behandling av
sdkerhetsklassificerad information i Finlands
forfattningar och foreskrifter som géller det-
ta. Detta avser fraimst lagen om internationel-
la forpliktelser som géller informationssiker-
het och informationssikerhetsférordningen.

Nér informationen inte lingre behovs for
det dndamal for vilket den ldmnats ut, ska
den mottagande parten enligt 5.3 antingen
aterlimna informationen till den 6verldtande
parten pa det sdtt som parterna sinsemellan
kommer 6verens om eller utplana informa-
tionen i Overensstimmelse med den motta-
gande partens forfaranden. Bestimmelser om
skyldigheten att se till att sdrskilt kénsligt in-
formationsmaterial skyddas pa ett sdtt som
motsvarar sdkerhetsklassen bl.a. nédr sddant
material utplanas finns i 9 § 1 mom. i lagen
om internationella forpliktelser som giller in-
formationssikerhet. I 2 mom. i samma para-
graf ges ett bemyndigande att genom forord-
ning av statsradet (informationssikerhetsfor-
ordningen) utfarda foreskrifter om sdkerhets-
atgdrder som motsvarar olika sidkerhetsklas-
ser. Bestdmmelserna om hanteringen av
handlingarna ar salunda reglerad pa férord-
ningsniva i Finland.

Artikel 5.4 ger parterna mojlighet att avtala
om tilldggskrav giéllande skydd av sdkerhets-
klassificerad information. Tilldggskraven
géller i forsta hand tekniska arrangemang i
praktiken. Enligt artikel 5.5. forbehéller sig
den overlatande parten rétten att vigra for-
medla sin sdkerhetsklassificerade informa-
tion.

Artikel 6. Tillgang till sdkerhetsklassifice-
rad information. Med st6d av arrangemanget
ska tillgang till sdkerhetsklassificerad infor-
mation endast ges sddana finska medborgare
och Natos tjdnstemin som har ett intyg pa en
sdkerhetsutredning pé behorig nivd (6.1.2),
som behgver informationen for att kunna ut-
fora sina arbetsuppgifter (principen om be-
hov att f4 information) (6.1.3) samt for vilka
man har redogjort for de sdkerhetsforfaran-
den som ska tillampas och vilka har accepte-
rat sina s#kerhetsskyldigheter (6.1.4). Be-
stimmelserna &r i samklang med 6 § 3 mom.
i lagen om internationella forpliktelser som
géller informationssékerhet, enligt vilken en-
dast personer som behdver informationen for
skotsel av sina uppgifter ska ha tillgang till
materialet. Den kontroll av en persons tillfor-
litlighet som internationella informationssa-
kerhetsforpliktelser kriver utfors i Finland i
enlighet med lagen om sdkerhetsutredningar
och med 11 § i lagen om internationella for-
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pliktelser som giller informationsséikerhet.
Sékerhetsutredningen om en person ska go-
ras av huvudstaben da en sddan behovs for
att fullgéra en internationell forpliktelse som
giller forsvarsforvaltningen eller anskaff-
ningar av férsvarsmateriel. [ Gvriga fall gors
utredningen av skyddspolisen.

Artikel 7. Formedling av sdkerhetsklassi-
ficerad information. Enligt artikel 7.1 ska
parterna formedla sidkerhetsklassificerad in-
formation till varandra i enlighet med den
formedlande partens sidkerhetsbestimmelser
och sikerhetsforfaranden. Enligt artikel 7.2
ska sdkerhetsklassificerad information fo6r-
medlas via Finlands eller Natos officiella ka-
naler, om inte parterna kommer dverens om
ndgot annat. Med stod av artikel 7.3 kan par-
terna formedla sdkerhetsklassificerad infor-
mation ocksa elektroniskt. For detta skapar
Natos sikerhetsavdelning och Finlands na-
tionella myndighet for informationssidkerhet
sdrskilda gemensamma forfaranden. Be-
stimmelsen &r i samklang med 18 och 19 § i
informationssékerhetsforordningen.

Enligt 4 § 3 mom. i lagen om internationel-
la forpliktelser som géller informationssiker-
het &r Kommunikationsverket Finlands na-
tionella sdkerhetsmyndighet i drenden som
giller informationssidkerhet i frdga om in-
formationssystem och telekommunikation.
Med stéd av artikel 7.3 i det administrativa
arrangemanget dr det Kommunikationsver-
kets uppgift att tillsammans med Natos sé-
kerhetsavdelning skapa sérskilda forfaranden
for elektronisk formedling av sékerhetsklas-
sificerad information mellan parterna i arran-
gemanget. Kommunikationsverket kan till-
sammans med Natos sidkerhetsavdelning de-
finiera hurudana tekniska férfaranden gillan-
de informations- och kommunikationssystem
som kan forverkligas nér det giller elektro-
nisk formedling av sdkerhetsklassificerad in-
formation. Diremot har Kommunikations-
verket inte med stod av artikel 7.3 som upp-
gift att bygga upp, underhélla eller uppritt-
halla de elektroniska informationsnit eller in-
formationssystem som ska anvéndas inom in-
formationsutbytet mellan Finland och Nato.

Artikel 8. Immateriella rdttigheter. Enligt
artikeln inverkar arrangemanget inte pa na-
gondera partens géllande eller senare erhall-

na immateriella réttigheter (inbegripet patent
och upphovsritter) som hinfor sig till siker-
hetsklassificerad information.

Artikel 9. Detaljer i sckerhetskraven. Be-
stimmelsen géller informationsutbyte i syfte
att sikerstélla att parterna far information om
bestdammelser och férfaranden som géller den
andra partens sikerhetskrav. Parterna ska ge
varandra uppgifter om sina sikerhetskrav, sin
sdkerhetspraxis och sina sidkerhetsmetoder i
frdga om skydd av sdkerhetskvalificerad in-
formation. Parterna ska skriftligen meddela
varandra sadana dndringar i sékerhetskraven,
sikerhetspraxisen och sdkerhetsmetoderna
som inverkar pa hur den sidkerhetsklassifice-
rade informationen skyddas.

Artikel 10. lakttagande av arrangemanget
samt sdkerhetskontroller. 1 artikel 10.1 forut-
sétts det att vardera parten ser till att dess in-
rdttningar, organisationer och personal iakttar
det administrativa arrangemanget. Parterna
ska utfora de sdkerhetskontroller som behovs
for att sdkerstélla att de behoriga sdkerhets-
bestimmelserna och  sdkerhetsmetoderna
foljs.

Artikel 11. Besok - Allmdnt. Artikeln till-
lampas pa besok som omfattar tillgang till
sdkerhetsklassificerad information. Besok dér
det behovs tillgang till sdkerhetsklassificerad
information eller tilltrdde till en inréttning
som kraver sdkerhetsutredning tillats enligt
artikel 11.1 endast for sddana personer som
har ett giltigt intyg 6ver en utford sdkerhets-
utredning pd behorig nivd och som for att
kunna utféra sina arbetsuppgifter behover
tillgang till informationen eller tilltrade till
inrédttningen. Den besokande partens behori-
ga sikerhetsorgan, som utsetts av den beho-
riga sdkerhetsmyndigheten, ska enligt artikel
11.2 lamna in bestksansokan for godkdnnan-
de till det behoriga sidkerhetsorgan som ut-
setts av den behoriga sdkerhetsmyndigheten i
den part som ska vara vird for besoket. Be-
so6ksansokan ska ldmnas in minst tjugo (20)
arbetsdagar fore tidpunkten for det foreslag-
na besoket

Ansokan ska enligt artikel 11.3 innehalla
foljande uppgifter: dndamélet med det fore-
slagna besoket, den foreslagna tidpunkten for
besdket och besokets langd, detaljerade upp-
gifter om de inrdttningar och organisationer
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och den personal som besoket giller, kon-
taktinformation om en person som kan ge yt-
terligare information om besoket, kontaktin-
formation om de inrdttningar, lokaler och or-
ganisationer som besoket giller samt upp-
skattning av nivan pa den sikerhetsklassifi-
cerade information som hanfor sig till beso-
ket. Foljande information ska ges om beso-
karna: fullstindigt namn, fodelsedatum och
fodelseort, medborgarskap och passnummer,
namnet pa det dmbetsverk eller foretag eller
den organisation som besokaren represente-
rar samt besokarens arbetsuppgift (vid behov
rang) och for varje besokare ett intyg dver en
sdkerhetsutredning om personen, datum for
utredningen, giltighetstiden och eventuella
begriansningar.

I artikel 11.4 forutsétts det att besdksanso-
kan 4tf6ljs av ett intyg 6ver nivan pa siker-
hetsutredningen for varje besokare. Alla be-
sokare ska enligt artikel 11.5 iaktta relevanta
sdkerhetsforeskrifter och de anvisningar for
inrdttningen i friga som vérdparten tillampar.

I artikel 11.6 konstateras det att ingen be-
stimmelse i artikeln om besdk begrénsar na-
gondera partens ritt att ge den andra partens
besokare tillgang till sdkerhetsklassificerad
information eller tilltrdde till 6vervakade om-
raden eller andra inréttningar nér som helst
under besoket, om virdparten vill tilldta sa-
dan tillgang eller sddant tilltrade.

Artikel 12. Kontrollbesck. 1 den hir arti-
keln ges parterna mojlighet att géra omsesi-
diga besok for att sékerstélla att sdkerhets-
klassificerad information forvaras och be-
handlas i enlighet med de minimikrav som
man kommit 6verens om. Natos sdkerhetsav-
delning och Finlands nationella sdkerhets-
myndighet ska sinsemellan komma Overens
om Omsesidiga besok och genomfora dem
med beaktande av de villkor som stélls for
besdken 1 artikel 11. Bestimmelser om ge-
nomforande av besok finns i 18 § i lagen om
internationella forpliktelser som giller in-
formationssikerhet.

Artikel 13. Forsvunnen information eller
dventyrande av information. 1 denna artikel
forbinder sig parterna att omedelbart infor-
mera den part som ldmnat ut eller formedlat
sikerhetsklassificerad information om infor-
mationen forsvinner eller dventyras eller det

misstinks att den férsvunnit eller dventyrats.
Den mottagande parten ska omedelbart un-
dersoka sadana hir fall av férsvinnande eller
dventyrande och snarast mojligt meddela den
overldtande och/eller den formedlande parten
resultaten av undersékningen och vilka at-
girder som vidtagits eller ska vidtas for att
ritta till saken. Bestimmelser som behovs for
att forpliktelserna i artikeln ska uppfyllas na-
tionellt ingér i 19 § i lagen om internationella
forpliktelser som giller informationssikerhet.

Artikel 14. Kostnader. Enligt denna artikel
star vardera parten for de kostnader som
verkstillandet av forpliktelserna i arrange-
manget orsakar dem.

Artikel 15. Tvistlosning. Enligt denna arti-
kel ska alla tvister mellan parterna angaende
tolkningen eller tillimpningen av arrange-
manget uteslutande avgéras i samrad och
forhandlingar mellan parterna. Tvister far
inte foras varken till nationell eller interna-
tionell domstol eller tredje parter for avgo-
rande.

Artikel 16. lkrafitridande, oversyn och
dndring av arrangemanget samt giltighetstid
och upphorande. Artikel 16.1 giller arran-
gemangets ikrafttridande. Arrangemanget
trdder i kraft det datum som Finland medde-
lar Nato efter det att Finland slutfort sina na-
tionella atgédrder for godkdnnande. Eftersom
riksdagens samtycke och republikens presi-
dents godkdnnande krdvs i enlighet med 8
kap. i grundlagen for att arrangemanget ska
trdda 1 kraft 1 Finland, dr avsikten att Nato
ska informeras om datumet for arrangemang-
ets ikrafttradande forst efter de besluten. Da-
tumet ska faststéllas sa att det finns tillrack-
ligt med tid att sitta i kraft arrangemanget
och lagen genom férordning av statsradet.

Artikel 16.2 innehaller en bestimmelse om
oversyn och dndring av arrangemanget och
dess tillamplighet. For en dndring kriavs bada
parternas skriftliga samtycke. Enligt artikel
16.3 ska tillimpningen av de géillande ansvar
och skyldigheter som hénfor sig till skyddet
och anvindningen av den sékerhetsklassifice-
rade information som ldmnats ut fortsétta,
dven om arrangemanget upphor att gélla.
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2 Overenskommelsen mellan Fin-
land och Nordatlantiska for-
dragsorganisationen om infor-
mationssikerhet och dess forhal-
lande till lagstiftningen i Fin-
land

Inledning. 1 inledningen till 6verenskom-
melsen faster man uppmérksamhet vid det att
Finland 4r en partnerstat inom Nordatlantiska
samarbetsradet/Natos partnerskap for fred.
Dessutom konstateras det i inledningen att
parterna har avtalat om att sinsemellan for-
handla om politiska fragor och fragor som
hénfor sig till sikerheten samt att utvidga och
starka det politiska och militdra samarbetet
overallt i Europa. For ett effektivt samarbete
i dessa fragor krdvs utbyte av kinsliga
och/eller sekretessbelagda uppgifter mellan
parterna. Natos uppfattning om PfP-
samarbetet d4r mycket omfattande och ticker
alla samarbetsformer som Finland har med
Nato. Det har redogjorts nirmare for detta i
motiveringen till det administrativa arrange-
mangets inledning.

Artikel 1. Artikeln innehéller en bestim-
melse om skydd av sidkerhetsklassificerad in-
formation som motsvarar principerna i det
nya arrangemanget. Bestimmelsen har emel-
lertid skrivits pa en mera allmén niva &n i ar-
rangemanget. | punkt i forbinder sig parterna
att skydda och sikra den andra partens upp-
gifter och material. Enligt punkt ii ska par-
terna pé alla sitt striva efter att sidkerstélla att
om uppgifterna och materialet &r sidkerhets-
klassificerade bevaras de sidkerhetsklasser
som négon av parterna har faststillt for upp-
gifter och material som hirstammar fran den
parten. Dessutom ska parterna skydda sadana
hir uppgifter och material med iakttagande
av de krav som man kommit verens om. Det
hinvisas ocksa till gemensamma krav i arti-
kel 5.2 i det nya administrativa arrange-
manget. For ndrvarande avses Natos handling
C-M(2002)49, “Security within the North At-
lantic Treaty Organisation”, och anvisningar
som stoder den, i synnerhet anvisningen
AC/35-D/1038, “Supporting Document on
the Security Protection of NATO Informa-
tion Released to Non-NATO Nations and In-
ternational Organisations”. For Finlands del

finns kraven framst i lagen om internationella
forpliktelser som giller informationssikerhet
och informationssidkerhetsférordningen. Det
redogdrs ndrmare for innehéllet i handlingar-
na ovan i detaljmotiveringen till artikel 5.2 i
arrangemanget.

Enligt punkt iii ska parterna inte anvénda
utbytta uppgifter och material foér andra &n-
damal dn dem som faststillts i ifrigavarande
program och i de beslut och resolutioner som
giller dessa program. Parterna forbinder sig
enligt punkt iv ocksa till att inte ldmna ut sa-
dana hir uppgifter och material till nagon
tredje part utan samtycke fran den part som
lamnat ut uppgifterna.

Bestammelser om skyldigheten att se till att
sérskilt kénsligt informationsmaterial skyd-
das pa ett sdtt som motsvarar sikerhetsklas-
sen bl.a. ndr sadant material utplanas finns i
9§ 1 mom. i lagen om internationella for-
pliktelser som géller informationssidkerhet.
Enligt 8 § i lagen om internationella forplik-
telser som géller informationssékerhet ska
sarskilt kéansligt informationsmaterial forses
med en sddan anteckning om sikerhetsklass
som anges i en internationell forpliktelse som
giller informationssidkerhet och som anger
vilka sdkerhetskrav som ska iakttas vid han-
teringen av materialet. Sérskilda bestdmmel-
ser om anteckningen om sikerhetsklassifice-
ring finns i 11 § i informationssékerhetsfor-
ordningen och bestimmelser om sikerhets-
klassificeringens motsvarighet vid tillgodo-
seende av internationella forpliktelser som
giller informationssidkerheten i 12 § i samma
forordning.

Artikel 2. Denna artikel innehaller be-
stimmelser om sikerhetsutredningar som
giller personalen. Finlands regering forbin-
der sig att gora en relevant sékerhetsutred-
ning om alla finska medborgare som i sina
arbetsuppgifter behover eller kan fa tillgéng
till information eller material som utbytts i
enlighet med Nordatlantiska samarbetsradets
program eller programmet for partnerskap
for fred. Sdkerhetsutredningen ska goras in-
nan dessa medborgare ges tillgang till infor-
mationen eller materialet. Forfarandena for
sikerhetsutredningen ska planeras sa att det
faststills huruvida personen i fraga, med be-
aktande av hur lojal och palitlig personen 4r,
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kan ges tillgang till sikerhetsklassificerad in-
formation utan att informationssikerheten
dventyras.

Enligt 6 § 3 mom. i lagen om internationel-
la forpliktelser som géller informationssiker-
het ska endast personer som behéver infor-
mationen for skétsel av sina uppgifter ha till-
gang till sikerhetsklassificerat informations-
material. Den kontroll av en persons tillforlit-
lighet som internationella informationssiker-
hetsforpliktelser kriaver utfors i Finland i en-
lighet med lagen om sikerhetsutredningar
och 11 § i lagen om internationella forplik-
telser som giller informationssidkerhet. Sa-
kerhetsutredningen om en person ska goras
av huvudstaben d& en sddan behovs for att
fullgéra en internationell forpliktelse som
giller forsvarsforvaltningen eller anskaff-
ningar av forsvarsmateriel. [ 6vriga fall gors
utredningen av skyddspolisen.

Artikel 3. Enligt denna artikel ska NOS
(Natos sdkerhetsavdelning) for Natos del an-
svara for de sdkerhetsarrangemang som géll-
er sdkerhetsklassificerad information som ut-
byts i samarbetet med samarbetsradet eller
programmet for partnerskap for fred.

Artikel 4. I denna artikel bestims det om
den finldndska partens sidkerhetsmyndighet.
For Finlands del meddelades det 1994 att ut-
rikesministeriet var  sdkerhetsmyndighet
(numera NSA). Enligt artikel 4 ska ocksa
olika slags administrativa arrangemang ingas
mellan Finlands regering och Nato, bl.a gil-
lande kraven pa omsesidigt skydd av infor-
mation som utbyts samt kontakterna mellan
Finlands sdkerhetsmyndighet och Natos si-
kerhetsavdelning. Nedan redogors det for
handlingar som giller sddana arrangemang
och kontakter.

Artikel 5. I denna artikel forutsitts det att
de ansvariga sikerhetsmyndigheterna enligt
artikel 3 och 4, innan sdkerhetsklassificerad
information utbyts mellan Finland och Nato,
Omsesidigt pa ett for dem tillfredsstéillande
sétt konstaterar att den mottagande parten &r
beredd att skydda erhéllen information pa
samma sétt som egen information i motsva-
rande sdkerhetsklass.

3 Lagfoslag

1 §. I den foreslagna paragrafen foreskrivs
det att de bestdmmelser som hor till omradet
for lagstiftningen 1 Overenskommelsen fran
1994 mellan Finland och Nato om informa-
tionssidkerhet och i det administrativa arran-
gemanget mellan Finland och Nato fran 2012
giller som lag. Nar det giller dverenskom-
melsen fran 1994 ir det fridga om att i efter-
hand sitta i kraft de bestimmelser som hor
till omradet for lagstiftningen. Det redogérs
nidrmare for bestimmelserna i detaljmotiver-
ingen samt nedan i det avsnitt som géller be-
hovet av riksdagens samtycke.

2 §. Om sittande i kraft av de 6vriga be-
stimmelserna i Overenskommelsen och ar-
rangemanget och om ikrafttridandet av lagen
bestims genom forordning av statsradet.

4 Ikrafttridande

Arrangemanget mellan Finland och Nato
trader enligt dess artikel 16.1 i kraft det da-
tum som Finland meddelar Nato efter det att
Finland slutfort sina nationella atgiarder for
godkdnnande. Eftersom riksdagens samtycke
och republikens presidents godkidnnande
kravs i enlighet med 8 kap. i grundlagen for
att arrangemanget ska trida i kraft i Finland,
ar avsikten att Nato ska informeras om datu-
met for arrangemangets ikrafttridande forst
efter de besluten. Datumet ska faststéllas sé
att det finns tillrackligt med tid att sétta i
kraft arrangemanget och lagen genom for-
ordning av statsradet. Lagen avses trida i
kraft samtidigt som arrangemanget trader i
kraft for Finlands del vid en tidpunkt som be-
stims genom forordning av statsradet. Ge-
nom lagen sitts samtidigt ocksd de bestim-
melser i verenskommelsen mellan Finland
och Nato om informationssdkerhet fran 1994
som hor till omradet for lagstiftningen i kraft.

5 Behovet av riksdagens samtycke
och behandlingsordning

5.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krévs
riksdagens godkdnnande for fordrag och
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andra internationella forpliktelser som inne-
haller bestimmelser som hor till omradet for
lagstiftningen. Enligt grundlagsutskottets
tolkningspraxis ska en bestimmelse anses
hora till omradet for lagstiftningen om den
giller utovande eller begrinsning av nagon
grundldggande fri- eller rittighet som &r
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestdmmelsen
giller 4r sddan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestimmelsen
géller eller om det enligt ridande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller 6verensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Arrangemanget mellan Finland och Nato
for skydd av sikerhetsklassificerad informa-
tion

I artikel 3 i arrangemanget definieras vad
som avses med sdkerhetsklassificerad infor-
mation. Eftersom denna definition direkt el-
ler indirekt paverkar tolkningen och tillamp-
ningen av de materiella bestimmelser i Gver-
enskommelsen som hor till omradet for lag-
stiftningen kréver den riksdagens godkén-
nande (GrUU 6/2001 rd).

Artikel 4 1 arrangemanget innehéller be-
stimmelser om mérkning av sikerhetsklassi-
ficerad information och hur séikerhetsklasser-
na motsvarar varandra. Allmint tillimpliga
bestimmelser om sekretess- och klassifice-
ringsanteckningar ingér i 25 § i offentlighets-
lagen. Enligt 25 § i den lagen ska det goras
en anteckning om sekretess i en myndighets-
handling som en myndighet ger ut till en part
och som ska vara sekretessbelagd pa grund
av nagon annans eller allmént intresse. I
andra sekretessbelagda handlingar kan en an-
teckning goras efter provning. 1 8 § i lagen
om internationella forpliktelser som giller in-
formationssidkerhet finns dessutom bestim-
melser om anteckning om sidkerhetsklass i
sarskilt kénsligt informationsmaterial. Enligt

den paragrafen ska sirskilt kénsligt informa-
tionsmaterial oberoende av vad som fore-
skrivs i lagen om offentlighet i myndigheter-
nas verksamhet forses med sddan anteckning
om s#kerhetsklass som anges i en internatio-
nell forpliktelse som giller informationssa-
kerhet for att ange vilka sikerhetskrav som
ska iakttas vid hanteringen av materialet. Be-
stimmelserna hor till omradet for lagstift-
ningen.

I artikel 5 i arrangemanget foreskrivs det
om éatgdrder som krévs for att skydda siker-
hetsklassificerad information inom tillimp-
ningsomradet for Overenskommelsen och
som begriansar utlimning, formedling och
anvindning av samt tillgdngen till informa-
tionen. Artikeln utgér kérnan i arrangemang-
et, med stod av vilken Finland kan skydda
sikerhetsklassificerad information som ut-
byts med stod av arrangemanget utan den
skaderekvisitbedomning som det foreskrivs
om i offentlighetslagen. I Finland &r myndig-
hetshandlingar enligt huvudregeln offentliga.
Var och en har enligt 12 § 2 mom. i grundla-
gen ritt att ta del av myndigheters offentliga
handlingar. Denna ritt kan endast av tving-
ande skil begrinsas genom lag. Avvikande
frén bestdmmelserna i offentlighetslagen ska
sérskilt kdnsligt informationsmaterial enligt
6§ 1 mom. i lagen om internationella f6r-
pliktelser som giller informationssikerhet
sekretessbeldggas, om inte annat f6ljer av en
internationell forpliktelse som giller infor-
mationssikerhet. Bestimmelsen hor foljakt-
ligen till omréadet for lagstiftningen och kra-
ver riksdagens samtycke.

Enligt artikel 5.1.2 i arrangemanget far si-
kerhetsklassificerad information endast an-
viandas for det dndamal for vilket den ldm-
nats ut. En bestimmelse som motsvarar for-
pliktelsen finns i 6 § 2 mom. i lagen om in-
ternationella forpliktelser som giller infor-
mationssikerhet. Bestimmelsen hor foljakt-
ligen till omradet for lagstiftningen.

I artikel 6 i arrangemanget anges en be-
grinsning avseende personer som ska ges
tillgdng till sdkerhetsklassificerad informa-
tion. | artikeln f6reskrivs det om parternas
skyldighet att lata utfora en relevant siker-
hetsutredning &ver personer som har eller
kan ha tillgang till sidan sédkerhetsklassifice-
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rad information som avses i dverenskommel-
sen. Vid sidkerhetsutredningar ska det som
sdgs i 10 § 1 mom. i grundlagen om skydd
for privatlivet och om plikten att lagstifta om
skydd for personuppgifter beaktas. I Finland
finns foreskrifter om personer som &r féremal
for sakerhetsutredningar samt om utrednings-
forfarandet i lagen om sikerhetsutredningar.

Enligt artikel 8 i arrangemanget inverkar
arrangemanget inte pa nagondera partens gil-
lande eller senare erhallna immateriella rét-
tigheter (inbegripet patent och upphovsritter)
som hinfor sig till sdkerhetsklassificerad in-
formation. Det &r friga om en konstaterande
bestimmelse vars syfte inte dr att skapa nag-
ra nya rittigheter eller skyldigheter och dir-
for kan den inte anses hora till omridet for
lagstiftningen. Av denna anledning behovs
riksdagens samtycke for den hir bestimmel-
sen.

Artikel 12 i arrangemanget ger parternas
behoriga sidkerhetsmyndigheter mojlighet att
gora omsesidiga besok hos varandra. Syftet
med besdk av parternas representanter ir att
sikerstilla att overenskommelsens syfte om
ett korrekt skydd for sidkerhetsklassificerad
information forverkligas. Denna besoksritt
innehaller inget sddant utévande av offentlig
makt eller sidan granskningsritt som star i
konflikt med grundlagen (GrUU 39/1997 rd).
1 18 § i lagen om internationella forpliktelser
som giller informationssidkerhet finns mot-
svarande bestimmelser om faktorer i anslut-
ning till verkstillandet av &verenskommel-
sens besoksbestimmelse. Bestdimmelserna
hor till omréadet for lagstifiningen.

I artikel 13 forutsitts det att en part ome-
delbart ska informera den andra parten om
parten konstaterar eller misstinker att sidker-
hetsklassificerad information har foérsvunnit
eller dventyrats. Den mottagande parten ska
dessutom vidta alla nodvindiga atgérder for
att undersoka och ritta till saken. Resultaten
av undersokningen ska utan drdjsmal medde-
las till den andra parten. I 19 § i lagen om in-
ternationella forpliktelser som giller infor-
mationssékerhet foreskrivs det om den natio-
nella sdkerhetsmyndighetens skyldigheter i
saddana situationer som avses i bestimmel-
serna i Overenskommelsen. Artikelns be-

stimmelser hor foljaktligen till omradet for
lagstiftningen.

Overenskommelsen fran 1994 mellan Fin-
land och Nato om informationssikerhet

Artikel 1 i Overenskommelsen innehéller
principer om omsesidigt skydd av sédkerhets-
klassificerad information som motsvarar
principerna i arrangemanget. Artikel 2 i
overenskommelsen giller skyldigheten att
gora sidkerhetsutredningar om personalen.
Bestimmelserna ska anses hora till omradet
for lagstiftningen pa samma grunder som det
redogjorts for i samband med artikel 5 och 6
1 arrangemanget.

5.2 Behandlingsordning

Overenskommelsen mellan Finlands reger-
ing och Nato om informationssikerhet an-
sags i statsradet i enlighet med den konstitu-
tion som gillde vid tidpunkten for godkén-
nandet som ett s.k. internationellt forvalt-
ningsavtal och godkéindes genom utrikesmi-
nisteriets beslut den 13 september 1994 i
samband med att underteckningsfullmakt be-
viljades.

194 § i grundlagen &r det de facto fraga om
att da riksdagen godkédnner ett férdrag eller
en annan internationell forpliktelse ger den
sitt samtycke till att republikens president el-
ler statsrddet beslutar att man ska forbinda
sig till forpliktelsen. Overenskommelsen fran
1994 har redan godkénts nationellt i enlighet
med den konstitution som géllde vid tidpunk-
ten for godkdnnandet och redan i praktiken
tillimpats mellan Finland och Nato fran da-
tumet for undertecknande. Overenskommel-
sen dr ddrmed en sddan for Finland bindande
internationell forpliktelse som avses i grund-
lagen. Nar det giller ikraftsidttandet av en in-
ternationell forpliktelse dr det diremot fraga
om en nationell atgérd som ocksa kan vidtas i
efterhand. Diarfor foreslas det inte att over-
enskommelsen dverldmnas till riksdagen med
stod av 94 § i grundlagen, utan den foreslas
bli satt i kraft genom en blankettbestimmelse
som ingar i lagen om sittande i kraft av det
administrativa arrangemanget mellan Finland
och Nato.
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Om det inte funnits ndgon sérskild grund,
har man inte Overfort forfattningarna om
ikrafttradande till lagniva i fraga om de dver-
enskommelser som satts i kraft genom for-
ordning innan uppfattningen om omradet for
lagstiftningen forindrades genom den nya
grundlagen och tolkningspraxis gillande den.
Inte heller 6verenskommelser som tidigare
behandlats som internationella forvaltnings-
avtal sitts senare i kraft genom lag utan na-
gon sérskild anledning. En sérskild grund for
att sétta i kraft 6verenskommelsen fran 1994
ar behovet att tillimpa lagen om internatio-
nella forpliktelser som géller informationssé-
kerhet pa overenskommelsen och pa arran-
gemanget fran 2012. Till skillnad fran kon-
ventionen angéende flyktingars rittsliga
stillning (se RP 32/2004 rd) &r det nir det
giller overenskommelsen om informations-
sikerhet fran 1994 fraga om en egentlig be-
stimmelse om ikrafttridande, eftersom over-
enskommelsen inte tidigare har satts i kraft
genom en forfattning pé ldgre niva.

Allmént tillimpliga bestimmelser om sek-
retess avseende sikerhetsklassificerat infor-
mationsmaterial finns i lagen om internatio-
nella forpliktelser som giller informationssé-
kerhet. Enligt 6 § 1 mom. i den lagen ska sér-
skilt kénsligt informationsmaterial sekretess-
beldggas, om inte annat féljer av en interna-
tionell forpliktelse som giller informations-
sikerhet. Enligt 6 § 2 mom. i samma lag far
sarskilt kénsligt informationsmaterial anvan-
das och lamnas ut endast for angivet dnda-
mal, om inte den som bestdmt materialets sé-
kerhetsklass har samtyckt till nigot annat.
Vidare ska en myndighet som hanterar sir-
skilt kénsligt informationsmaterial enligt 6 §
3 mom. se till att endast personer som beho-
ver informationen for skotsel av sina uppgif-
ter har tillgang till materialet. Dessa personer
ska i de fall som den internationella forplik-
telsen som giller informationssékerhet forut-
sitter det namnges pa forhand. Detsamma
giller nédringsidkare som avses 1 § 2 mom.

Med sidrskilt kénsligt informationsmaterial
avses i1 lagen sddana sekretessbelagda hand-
lingar och material samt sddan information
som kan fas ur dem samt sddana handlingar
och material som producerats utifran dessa
handlingar och material samt denna informa-
tion och som har sikerhetsklassificerats en-
ligt en internationell forpliktelse som giller
informationssikerhet. Bestimmelserna i arti-
kel 5 i foreliggande arrangemang breddar
inte skyldigheten att iaktta sekretess fran vad
som har reglerats i 6 § i ndmnda lag. Be-
stimmelserna inverkar fo6ljaktligen inte pa
overenskommelsens behandlingsordning.

Det administrativa arrangemanget for
skydd av sidkerhetsklassificerad information
som utbyts mellan Finland och Nato kan inte
anses innehalla bestimmelser som beror
grundlagen pa det sétt som avses i lagens 94
§ 2 mom. eller 95 § 2 mom. Enligt regering-
ens uppfattning kan arrangemanget foljaktli-
gen godkdnnas med enkel majoritet och for-
slaget om séttande i kraft av de bestimmelser
1 arrangemanget som hor till omradet for lag-
stiftningen godkéannas i vanlig lagstiftnings-
ordning.

De bestammelser i §verenskommelsen mel-
lan Finland och Nato om informationssiker-
het fran 1994 som i enlighet med det som an-
forts ovan foresléas bli satta i kraft genom lag
berér inte heller grundlagen.

Med stod av vad som anforts ovan och i
enlighet med 94 § i grundlagen foreslds det
att

riksdagen godkdnner det administra-
tiva arrangemang som ingadtts i Hel-
singfors den 3 juli 2012 for skydd av
sdkerhetsklassificerad information
som utbyts mellan Finland och Nord-
atlantiska fordragsorganisationen.

Samtidigt foreldggs riksdagen foljande lag-
forslag:



RP 139/2012 rd 23

Lagforslag

Lag

om sittande i kraft av de bestimmelser som hér till omradet for lagstiftningen i det admi-
nistrativa arrangemanget for skydd av siikerhetsklassificerad information som utbyts mellan
Finland och Nordatlantiska fordragsorganisationen samt i 6verenskommelsen med Nordat-
lantiska fordragsorganisationen om informationsséikerhet

I enlighet med riksdagens beslut foreskrivs:

1§

De bestammelser som hor till omradet for
lagstiftningen i1 det i Helsingfors den 3 juli
2012 ingangna administrativa arrangemanget
for skydd av sidkerhetsklassificerad informa-
tion som utbyts mellan Finland och Nordat-
lantiska fordragsorganisationen samt i den i
Bryssel den 22 september 1994 ingangna
overenskommelsen mellan Finland och
Nordatlantiska fordragsorganisationen om in-

Helsingfors den 25 oktober 2012

formationssidkerhet giller som lag sadana
Finland har foérbundit sig till dem.

2§

Om sittande i kraft av de ovriga bestam-
melserna i arrangemanget och Overenskom-
melsen och om ikrafttridandet av denna lag
bestdms genom forordning av statsradet.

Statsminister

JYRKI KATAINEN

Lagstiftningsradet Kaija Suvanto
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(Overscittning)

ADMINISTRATIVT ARRANGEMANG
FOR SKYDD AV SAKERHETSKLASSI-
FICERAD INFORMATION SOM UTBYTS
MELLAN REPUBLIKEN FINLANDS RE-
GERING OCH NORDATLANTISKA
FORDRAGSORGANISATIONEN

1. INLEDNING

Republiken Finlands regering och Nordat-
lantiska fordragsorganisationen (Nato) (ned-
an "parterna"), som har ingatt dverenskom-
melsen om informationssikerhet mellan Fin-
land och Nordatlantiska foérdragsorganisatio-
nen och handlar i enlighet med artikel 4 i den
overenskommelsen, har genom detta admi-
nistrativa arrangemang avtalat om sdkerhets-
praxis och sdkerhetsmetoder i syfte att skyd-
da sikerhetsklassificerad information.

2. SAKERHETSMYNDIGHETER

2.1 Parternas sikerhetsmyndigheter ansvarar
for detta administrativa arrangemang. Par-
ternas sidkerhetsmyndigheter ar

2.1.1 for Nordatlantiska fordragsorganisa-
tionen

NATO Office of Security (NOS, Natos si-
kerhetsavdelning)

NATO HQ

Boulevard Leopold 111

B-1110 Brussels

BELGIUM
2.1.2 for Republiken Finland

Nationella sikerhetsmyndigheten (National
Security Authority,

NSA).
2.2 Parterna limnar varandra uppgifter om
de nimnda myndigheterna.

3. DEFINITIONER

3.1 I detta arrangemang tillimpas foljande
definitioner:

Avtalstexterna

ADMINISTRATIVE ARRANGEMENT
FOR THE PROTECTION OF CLASSIFIED
INFORMATION EXCHANGED  BE-
TWEEN THE GOVERNMENT OF THE
REPUBLIC OF FINLAND AND THE
NORTH ATLANTIC TREATY ORGANI-
SATION

INTRODUCTION

The Government of the Republic of Fin-
land and theNorth Atlantic Treaty Organisa-
tion and (hereinafter referred to as "the Par-
ticipants") having entered into the “Security
Agreement between Finland and the North
Atlantic Treaty Organization” and pursuant
to Article 4 of that Agreement, have set out
security practices and procedures for the pro-
tection of Classified Information in this Ad-
ministrative Arrangement.

SECURITY AUTHORITIES

2.1 The Security Authorities of the Partici-
pants will be responsible for this Administra-
tive Arrangement. The Security Authorities
for the Participants will be:

2.1.1 For the North Atlantic Treaty Organi-
sation

NATO Office of Security

NATO HQ

Boulevard Leopold 111

B-1110 Brussels

BELGIUM

2.1.2 For the Government of the Republic
of Finland

National Security Authority (NSA)

2.2 Details about the above authorities will
be exchanged by the Participants.

DEFINITIONS

3.1 For the purpose of this Arrangement
the following definitions will apply:
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3.1.1 "s#kerhetsklassificerad information"
avser alla uppgifter och material som hir-
stammar fran ndgondera parten eller som na-
gondera parten producerar eller utbyter och
pa vilka sidkerhetsklassificering tillimpas
(inbegripet handlingar, utrustning, &mnen
och andra foremal i alla former samt alla ko-
pior och Oversittningar av sddana hir uppgif-
ter och material), oberoende av om uppgif-
terna eller materialet &verfors muntligen,
skriftligen, 1 bildform eller i ndgon annan
form eller pa annat sitt,

3.1.2 "overlatande part" avser den part som
ldmnar ut informationen,

3.1.3 "formedlande part" avser den part
som formedlar informationen,

3.1.4 "mottagande part" avser den part
som fir informationen av den férmedlande

parten,
3.1.5 "tredje part" avser ndgon annan per-
son eller sammanslutning &n parterna.

4. MARKNING AV SAKERHETSKLAS-
SIFICERAD INFORMATION

4.1 Den overlatande parten ska mérka all
sikerhetsklassificerad information med lamp-
lig s#kerhetsklass enligt artikel 4.3. Om
mairkning inte d&r mdjlig 1 praktiken, ska den
Overlatande parten separat meddela den mot-
tagande parten sidkerhetsklassen.

4.2 1 friga om information som limnats ut
av den overldtande parten till den mottagande
parten har dndras varken &dgaren, stimpeln el-
ler sakerhetsklassen.
4.3 Parternas sikerhetsklasser motsvarar
varandra enligt f6ljande:

25

3.1.1 “Classified Information” means all
information and material originated, gener-
ated or exchanged by either Participant (in-
cluding documents, equipment, substances
and other items in any form or any reproduc-
tion or translation of such information or ma-
terial) which is subject to a security classifi-
cation, regardless of whether it is provided
orally, visually, in writing, or in any other
form or manner;

3.1.2 “Originating Participant” means that
Participant which owns the information;

3.1.3 “Transmitting Participant” means that
Participant which transmits the information;

3.1.4 “Receiving Participant” means that
Participant which receives information from
the Transmitting Participant;

3.1.5 “Third Participant” means any person
or entity other than the Participants;

MARKING OF CLASSIFIED INFOR-
MATION

4.1 The Originating Participant will mark
all Classified Information with the appropri-
ate security classification as specified in
Paragraph 4.3. Where marking is not physi-
cally possible the Originating Participant will
advise the Receiving Participant of the classi-
fication separately.

4.2 Classified Information released by the
Originating Participant to the Receiving Par-
ticipant will retain its ownership, label and
security classification.

4.3 The corresponding security classifica-
tions of the Participants are as follows:

For Natos del/For NATO

For Finlands del/For Finland

NATO SECRET

SALAINEN eller HEMLIG

NATO CONFIDENTIAL

LUOTTAMUKSELLINEN eller KONFIDENTIELL

NATO RESTRICTED

KAYTTO RAJOITETTU eller BEGRANSAD TILL-
GANG
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4.4 Siakerhetsklassificerad information som
producerats av den ena parten och ocksa in-
nehéller sidkerhetsklassificerad information
som den andra parten gett ska mérkas med
prefixet FINLAND/NATO eller
NATO/FINLAND f{6ljt av den relevanta si-
kerhetsklassen, sa att handlingen kan konsta-
teras innehélla gemensamt dgd sdkerhetsklas-
sificerad information.

5. SKYDD OCH ANVANDNING AV SA-
KERHETSKLASSIFICERAD INFORMA-
TION

5.1. Parterna ska tillimpa f6ljande be-
stimmelser ndr det géller skydd och anvind-
ning av sikerhetsklassificerad information:

5.1.1 den mottagande parten ska ge all si-
kerhetsklassificerad information fysiskt och
juridiskt skydd pa minst samma niva som
egen information i motsvarande sikerhets-
klass,

5.1.2 den mottagande parten far inte tillata
att sdkerhetsklassificerad information an-
vinds for nagot annat dndamal &n det for vil-
ket den ldmnats ut, om inte den Overlatande
parten pa forhand gett sitt skriftliga sam-
tycke,

5.1.3 innan sdkerhetsklassificerad informa-
tion som erhallits i enlighet med detta arran-
gemang ro6js eller utlimnas till en tredje part
eller en tredje part ges tillgang till informa-
tionen, ska den Overlatande parten ha gett sitt
skriftliga samtycke till detta,

5.1.4 den mottagande parten ska iaktta de
tillaggsbegransningar som den 6verlatande
parten eller ndgon annan for dennas del kan
stilla pa anvindning, réjande och utlimning
av sikerhetsklassificerad information,

5.1.5 den mottagande parten far inte sénka
den sédkerhetsklass som motsvarar den siker-
hetsklass som den &verlatande parten har an-
gett utan att den overlatande parten pa for-
hand gett sitt skriftliga samtycke,

5.1.6 den Overlatande parten ska informera
den mottagande parten om dndringar i en si-
kerhetsklass for sdkerhetsklassificerad infor-
mation (t.ex. om nivan har sinkts eller in-

4.4 Classified Information produced by one
Participant that also contains Classified In-
formation provided by the other Participant
will be prefixed FINLAND/NATO or
NATO/FINLAND followed by the appropri-
ate security classification so as to identify
that the document contains jointly owned
Classified Information.

5.PROTECTION AND USE OF CLASSI-
FIED INFORMATION

5.1. The Participants will apply the follow-
ing rules for the protection and use of Classi-
fied Information:

5.1.1 the Receiving Participant will accord
to all Classified Information a standard of
physical and legal protection no less stringent
than that which it provides to its own infor-
mation of corresponding classification;

5.1.2 the Receiving Participant will not
permit Classified Information to be used for
any purpose other than that for which it is
provided, without the prior written approval
of the Originating Participant;

5.1.3 the written consent of the Originating
Participant must be obtained prior to the dis-
closure and release to, or access by, any
Third Participant of any Classified Informa-
tion obtained under this Arrangement;

5.1.4 the Receiving Participant will comply
with any additional limitations on the use,
disclosure, release and access to Classified
Information which may be specified by, or
on behalf of, the Originating Participant;

5.1.5 the Receiving Participant will not
downgrade the security classification corre-
sponding to the classification assigned by the
Originating Participant without the prior
written approval of the Originating Partici-
pant;

5.1.6 the Originating Participant will in-
form the Receiving Participant of any change
in the classification of Classified Information
(e.g. downgrading or reclassification); and
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formationen har omklassificerats), och

5.1.7 den mottagande parten ska vidta alla
nodviandiga atgdrder for att skydda sidker-
hetsklassificerad information fran olovligt ro-
jande.

5.2 Vardera parten ska vara medveten om
den andra partens minimikrav foér behandling
av sidkerhetsklassificerad information. For
Natos del rdknas dessa krav upp i handlingen
C-M(2002)49, “Security within the North At-
lantic Treaty Organisation”, och i anvisning-
ar som stoder den, i synnerhet anvisningen
AC/35-D/1038, “Supporting Document on
the Security Protection of NATO Information
Released to Non-NATO Nations and Interna-
tional Organisations”. For Finlands del finns
dessa krav i Finlands forfattningar och fore-
skrifter som giller detta.

5.3 Nér informationen inte lingre behovs
for det dndamal for vilket den lamnats ut, ska
den mottagande parten antingen aterlamna
informationen till den Gverlatande parten pa
det sdtt som parterna sinsemellan kommer
Overens om eller utpléna informationen i
Overensstimmelse med den mottagande par-
tens forfaranden.

5.4. Parterna kan sinsemellan besluta om
tilldggskrav som de anser lampliga géllande
skydd av sékerhetsklassificerad information.

5.5. Den overlatande parten forbehaller sig
ritten att vigra formedla sin sikerhetsklassi-
ficerade information.

6. TILLGANG TILL SAKERHETS-
KLASSIFICERAD INFORMATION

6.1 Om inte den 6verldtande parten har be-
stamt nagot annat, ska tillgang till sikerhets-
klassificerad information ges sddana finska
medborgare och Natos tjdnsteméin

6.1.2 som har ett intyg pa en sidkerhetsut-
redning pa behorig niva,

6.1.3 som behover informationen for att
kunna utféra sina arbetsuppgifter (principen
om behov att fa information), och

6.1.4 for vilka man har redogjort for de si-
kerhetsforfaranden som ska tillimpas och
som har accepterat sina sidkerhetsskyldighe-
ter.

5.1.7 the Receiving Participant will take all
the necessary steps to protect Classified In-
formation from unauthorised disclosure.

5.2 Both Participants are aware of the mi-
nimum standards for the handling of Classi-
fied Information for each Participant. For
NATO these are outlined in C-M(2002)49,
“Security within the North Atlantic Treaty
Organisation” and its supporting Directives,
in particular AC/35-D/1038, the “Supporting
Document on the Security Protection of
NATO Information Released to Non-NATO
Nations and International Organisations”. For
Finland these are outlined in relevant Finnish
laws and regulations.

5.3 When information is no longer required
for the purpose for which it was provided, the
Receiving Participant will either return the
information to the Originating Participant as
mutually arranged between them or destroy
the information in accordance with the pro-
cedures of the Receiving Participant.

5.4. The Participants may mutually deter-
mine any additional requirements for security
protection of Classified Information as they
consider appropriate.

5.5 The Originating Participant reserves the
right to refuse to transmit any of its Classi-
fied Information.

6.ACCESS TO CLASSIFIED INFORMA-
TION

6.1 Unless the Originating Participant has
stated otherwise, access to Classified Infor-
mation will be granted to citizens of Finland
and officials of NATO who:

6.1.2 have been given a security clearance
to the appropriate level;

6.1.3 require the information for the per-
formance of their official duties (the need-to-
know principle); and

6.1.4 have been briefed on the respective
security procedures and have acknowledged
their security obligations.
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7. FORMEDLING AV SAKERHETS-
KLASSIFICERAD INFORMATION

7.1 Parterna formedlar sikerhetsklassifice-
rad information till varandra i enlighet med
den formedlande partens sdkerhetsbestim-
melser och sékerhetsforfaranden.

7.2 Om inte parterna sinsemellan kommer
Overens om nagot annat, formedlas séker-
hetsklassificerad information via Finlands el-
ler Natos officiella kanaler.

7.3 Parterna kan formedla sikerhetsklassi-
ficerad information elektroniskt. For detta
skapar Natos sidkerhetsavdelning och Fin-
lands nationella myndighet f6r informations-
sdkerhet sdrskilda gemensamma forfaranden.

8. IMMATERIELLA RATTIGHETER

Ingen bestimmelse i detta administrativa
arrangemang minskar eller begridnsar nagon-
dera partens gillande eller senare erhillna
immateriella rittigheter (inbegripet patent
och upphovsritter) som hanfor sig till séker-
hetsklassificerad information.

9. DETALJER I SAKERHETSKRAVEN

Parterna ska ge varandra uppgifter om sina
sikerhetskrav, sin sidkerhetspraxis och sina
sikerhetsmetoder i fraga om skydd av sédker-
hetskvalificerad information. Parterna ska
skriftligen meddela varandra sadana &ndring-
ar i sdkerhetskraven, sidkerhetspraxisen och
sdkerhetsmetoderna som inverkar pa hur den
sikerhetsklassificerade informationen skyd-
das.

10. TAKTTAGANDE AV ARRANGE-
MANGET SAMT SAKERHETSKON-
TROLLER

10.1 Vardera parten ska se till att dess in-
réttningar, organisationer och personal iakttar
detta administrativa arrangemang.

10.2 Parterna ska utfora de sikerhetskon-
troller som behovs for att sidkerstilla att de
behoriga sidkerhetsbestimmelserna och si-
kerhetsmetoderna foljs.

7.TRANSMISSION OF CLASSIFIED IN-
FORMATION

7.1 Classified Information will be transmit-
ted between the Participants in accordance
with the security regulations and procedures
of the Transmitting Participant.

7.2 Unless otherwise mutually determined
by the Participants, Classified Information
will be transmitted through official Finnish
or NATO channels.

7.3 The Participants may transmit Classi-
fied Information by electronic means. To this
end specific procedures will be established
between the NOS and Finnish NCSA.

8.INTELLECTUAL PROPERTY

Nothing in this Administrative Arrange-
ment diminishes or limits any existing or ac-
quired intellectual property rights (including
patents and copyrights) associated with Clas-
sified Information to which either Participant
may be entitled.

9. DETAILS OF SECURITY STAN-
DARDS

Each Participant will provide to the other
information about its security standards,
practices and procedures for the safeguarding
of Classified Information. Each Participant
will inform the other Participant in writing of
any changes to its security standards, proce-
dures, and practices which have an effect on
the manner in which Classified Information
is protected.

10. COMPLIANCE AND SECURITY IN-
SPECTIONS

10.1 Each Participant will be responsible
for ensuring compliance by its establish-
ments, facilities and personnel of this Admin-
istrative Arrangement.

10.2 Each Participant will conduct the nec-
essary security inspections to ensure the ap-
propriate security regulations and procedures
are complied with.
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11. BESOK - ALLMANT

11.1 Besok dir det behovs tillgang till sé-
kerhetsklassificerad information eller tilltride
till en inrdttning som kriaver sikerhetsutred-
ning tillats endast for sadana personer som
har ett giltigt intyg 6ver en utford sdkerhets-
utredning pa behorig nivd och som for att
kunna utféra sina arbetsuppgifter behover
tillgdng till informationen eller tilltrade till
inrédttningen.

11.2 Den bestkande partens behoriga si-
kerhetsorgan, som utses av den behoriga si-
kerhetsmyndigheten, ska minst tjugo (20) ar-
betsdagar fore tidpunkten for det foreslagna
besoket ldmna in besoksansdkan for godkén-
nande till det behoriga sdkerhetsorgan som
utsetts av den behoriga sikerhetsmyndighe-
ten i den part som ska vara vird for besoket.

11.3 Besoksansokan ska innehéalla foljande
uppgifter:

11.3.1 dndamalet med det foreslagna beso-
ket,

11.3.2 den foreslagna tidpunkten for beso-
ket och besokets langd

11.3.3 detaljerade uppgifter om de inrétt-
ningar och organisationer och den personal
som besoket giller,

11.3.4 personuppgifter och telefonnummer
till en tjdnsteman i den besokande parten som
kan ge ytterligare information om besdket,

11.3.5 om mojligt personuppgifter och tele-
fonnummer till kontaktpersoner for de inrétt-
ningar, lokaler och organisationer som beso-
ket giller,

11.3.6 uppskattning av nivan pa den siker-
hetsklassificerade information som hanfor sig
till besoket,

11.3.7 f6ljande information om bestkarna:

11.3.7.1 fullstéindigt namn,

11.3.7.2 fodelsedatum och fodelseort,

11.3.7.3 medborgarskap och passnummer,

11.3.7.4 namnet pé det &mbetsverk eller f6-
retag eller den organisation som besdkarna
representerar samt besékarnas nuvarande ar-
betsuppgift och vid behov rang, och

11.3.7.5 for varje besokare ett intyg 6ver en
sidkerhetsutredning om personen, datum for

11. VISITS - GENERAL

11.1 Approval for visits requiring access to
Classified Information or access to an estab-
lishment requiring a security clearance, will
be granted only to personnel who possess a
valid security clearance to the appropriate le-
vel and require such access for the perform-
ance of their official duties.

11.2 Requests for visits will be submitted
for approval by the appropriate security body
of the visiting Participant, as identified by the
Security Authority, to the appropriate secu-
rity body of the host Participant, as identified
by the Security Authority, not less than twen-
ty (20) working days prior to the date of the
proposed visit.

11.3 Such requests for approval will spec-
ify:
11.3.1 the purpose of the proposed visit;
11.3.2 the proposed date and duration of
the visit;
11.3.3 particulars of the establishments, fa-
cilities and organisations to be visited;

11.3.4 the identification and telephone
number of an official of the visiting Partici-
pant who can provide additional information
concerning the visit;

11.3.5 if possible, the identification and te-
lephone number of contacts at the establish-
ments, facilities and organisations to be vis-
ited;

11.3.6 the anticipated level of Classified
Information to be involved; and

11.3.7 the following details of the person-
nel who will undertake the visit:

11.3.7.1 full name;

11.3.7.2 date and place of birth;

11.3.7.3 citizenship and passport number;

11.3.7.4 agency, company or organisation
represented, present position and, if appro-
priate, rank; and

11.3.7.5 the personnel security clearance
held, the date of its issue, the period of its va-
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utredningen, giltighetstiden och eventuella
begransningar.

11.4 Besoksansokan ska atfoljas av ett in-
tyg over nivan pa sidkerhetsutredningen for
varje besokare.

11.5 Alla besokare ska iaktta relevanta si-
kerhetsforeskrifter och de anvisningar for in-
rittningen i friga som vérdparten tillimpar.

11.6 Ingen bestammelse i denna artikel be-
grinsar nigondera partens ritt att ge den
andra partens besokare tillgang till sékerhets-
klassificerad information eller tilltrdde till
Overvakade omraden eller andra inrdttningar
ndr som helst under besoket, om virdparten
vill tillata sadan tillgang eller sadant tilltride.

12. KONTROLLBESOK

For att kontrollera att sikerhetsklassifice-
rad information forvaras och behandlas i en-
lighet med de minimikrav som man kommit
Overens om, ska Natos sikerhetsavdelning
och Finlands nationella sikerhetsmyndighet
sinsemellan komma 6verens om Omsesidiga
besok som ordnas i enlighet med artikel 11 i
detta arrangemang samt genomfora dem.

13. FORSVUNNEN INFORMATION EL-
LER AVENTYRANDE AV INFORMA-
TION

13.1 Om sidkerhetsklassificerad information
forsvinner eller dventyras eller vid misstanke
om att den forsvunnit eller dventyrats, ska
den mottagande parten omedelbart informera
den o6verlatande och/eller den formedlande
parten om detta.

13.2 Den mottagande parten ska omedel-
bart undersoka sédana hir fall av forsvinnan-
de eller dventyrande och snarast mojligt
meddela den 6verldtande och/eller den for-
medlande parten resultaten av undersokning-
en och vilka atgirder som vidtagits eller ska
vidtas for att ritta till saken.

14. KOSTNADER

Parterna svarar for de egna kostnader som

lidity and any limitations.

11.4 Visit requests will be supported by a
certification of the level to which each visitor
has been security cleared.

11.5 All visitors will comply with the ap-
propriate security regulations and relevant es-
tablishment instructions of the host Partici-
pant.

11.6 Nothing in this Section will restrict
the right of either Participant to permit visit-
ing personnel of the other Participant to have
access to Classified Information or entry to
controlled areas or any other establishments
at any time during an approved visit should
the host Participant wish to grant such access
or entry.

12. VERIFICATION VISITS

Reciprocal visits, arranged in accordance
with Section 11 of this Arrangement, will be
mutually determined and conducted by the
NATO Office of Security and the National
Security Authority of Finland to verify that
Classified Information is being stored and
handled in accordance with mutually deter-
mined minimum standards.

13. LOSS OR COMPROMISE

13.1 In the event of loss or compromise or
suspected loss or compromise of Classified
Information, the Receiving Participant will
immediately inform the Originating Partici-
pant and/or Transmitting Participant.

13.2 The Receiving Participant will imme-
diately investigate such loss or compromise
and will, without delay, inform the Originat-
ing Participant and/or Transmitting Partici-
pant of the circumstances, the findings of the
investigation and corrective action taken or
to be taken.

14. COSTS

Each Participant will be responsible for its
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genomforandet av detta administrativa arran-
gemang orsakar dem.

15. TVISTLOSNING

Tvister som géller tolkningen eller tillamp-
ningen av detta administrativa arrangemang
ska l6sas genom samrad och férhandlingar
mellan parterna och far inte foras varken till
nationell eller internationell domstol eller
tredje parter for avgorande.

16. IKRAFTTRADANDE, OVERSYN
OCH ANDRING AV ARRANGEMANGET
SAMT GILITIGHETSTID OCH UPPHO-
RANDE

16. 1. Finland ska meddela Nato nér de na-
tionella atgirderna for godkidnnande har vid-
tagits. Det administrativa arrangemanget tré-
der i kraft det datum som Finland meddelar.

16.2 Arrangemanget och dess tillamplighet
kan ses over pa ndgondera partens begiran
och dndras genom en skriftlig dverenskom-
melse mellan parterna.

16.3 Aven om arrangemanget upphor att
gilla, fortsdtter tillimpningen av de géllande
ansvar och skyldigheter som héanfor sig till
skyddet och anvindningen av den sdkerhets-
klassificerade information som ldmnats ut.

Finlands regering och Nordatlantiska for-
dragsorganisationen har undertecknat detta
arrangemang

i Helsingfors den 3 juli 2012 i tva exemplar
pa engelska.

For Republiken Finlands regering

Charles Murto

Chef for Finlands nationella sékerhetsmyn-
dighet

For Nordatlantiska fordragsorganisationen

Stephen F. Smith
Chef for Natos sikerhetsavdelning

own costs incurred in implementing this
Administrative Arrangement.

15. SETTLEMENT OF DISPUTES

Disputes arising from the interpretation or
application of this Administrative Arrange-
ment will be settled by consultation and ne-
gotiation between the Participants and will
not be referred to any national or interna-
tional tribunal or any Third Participant.

16. ENTRY INTO FORCE, REVIEW,
AMENDMENT, DURATION AND TER-
MINATION

16. 1 Finland will notify the NATO of the
completion of the internal approval meas-
ures. The Arrangement will enter into force
on the date to be communicated by Finland.

16.2 The Administrative Arrangement and
its applicability may be reviewed at the re-
quest of either Participant and amended by
mutual written consent of the Participants.

16.3 The existing responsibilities and obli-
gations relating to the protection and use of
Transmitted Classified Information will con-
tinue to apply notwithstanding the termina-
tion of this Arrangement.

The Government of Finland and the NATO
have signed this Arrangement

in Helsinki on the 3 day of July 2012 in
two originals in the English language.

For the Government of the Republic of
Finland

Charles Murto

Director, National Security Authority of
Finland

For the NATO

Stephen F. Smith
Director, Nato Office of Security
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(Overscittning)

OVERENSKOMMELSE MELLAN FIN-
LAND OCH NORDATLANTISKA FOR-
DRAGSORGANISATIONEN OM INFOR-
MATIONSSAKERHET

OVERENSKOMMELSE  OM
MATIONSSAKERHET

INFOR-

Finlands regering,

foretradd av ambassador Olli Mennander,
permanent samordningsperson vid Nordat-
lantiska fordragsorganisationens hogkvarter,

och

Nordatlantiska
(Nato),

foretradd av Sergio Balanzino, stéllforetra-
dare for Nordatlantiska fordragsorganisatio-
nens generalsekreterare,

fordragsorganisationen

vilka

beaktar att Finland &r en partnerstat inom
Nordatlantiska samarbetsrddet/Natos partner-
skap for fred,

vilka har avtalat om att sinsemellan for-
handla om politiska fragor och fragor som
hanfor sig till sdakerheten samt om att utvidga
och stirka det politiska och militdra samarbe-
tet verallt i Europa,

vilka inser att det for ett effektivt samarbete
i dessa fragor krdvs utbyte av kénsliga
och/eller sekretessbelagda uppgifter mellan
parterna,

har kommit 6verens om foljande:
Artikel 1

Parterna ska

(1) skydda och sikra den andra partens
uppgifter och material,

(i1) pa alla sétt striva efter att sikerstilla att
om uppgifterna och materialet &r sdkerhets-
klassificerat bevaras de sdkerhetsklasser som
nagon av parterna har faststéllt fér uppgifter
och material som hiarstammar fran den parten

SECURITY AGREEMENT BETWEEN
FINLAND AND THE NORTH ATLANTIC
TREATY ORGANIZATION

SECURITY AGREEMENT

The Government of Finland

represented by His Excellency Mr. Olli
MENNANDER, Ambassador, Permanent Li-
aison Officer to NATO Headquarters

The North Atlantic Treaty Organization

represented by Mr. Sergio BALANZINO
Acting Secretary General of the North At-
lantic Treaty Organization

Considering that Finland is a Partner Coun-
try in the North Atlantic Cooperation Council
(NACC) / Partnership for Peace (PfP);

Having agreed to consult on political and
security-related issues and expand and inten-
sify political and military cooperation thro-
ughout Europe;

Realizing that effective co-operation in the-
se regards entails the exchange of sensitive
and/or privileged information among the par-
ties;

Have agreed as follows:
Article 1

The Parties will:

(1) protect and safeguard the information
and material of the other Party;

(i) make every effort to ensure that, if it is
classified, such information and material will
maintain the security classifications estab-
lished by any Party with respect to informa-
tion and material of that Party’s origin and
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samt skydda saddana hér uppgifter och mate-
rial med iakttagande av de gemensamma
krav som man kommit verens om,

(ii1) inte anvénda utbytta uppgifter och ma-
terial for andra dndamél &n dem som fast-
stillts i ifrdgavarande program och i de beslut
och resolutioner som giller dessa program,

(iv) inte ldmna ut sddana hir uppgifter och
material till ndgon tredje part utan samtycke
frén den part som ldmnat ut uppgifterna.

Artikel 2

(1) Finlands regering forbinder sig att gora
en relevant sdkerhetsutredning om alla finska
medborgare som i sina arbetsuppgifter beho-
ver eller kan fa tillgang till information eller
material som utbytts i enlighet med Nordat-
lantiska samarbetsradets program eller pro-
grammet for partnerskap for fred. Sékerhets-
utredningen ska goras innan dessa medborga-
re ges tillgang till informationen eller materi-
alet.

(i) Forfarandena for sdkerhetsutredningen
ska planeras sé att det faststélls huruvida per-
sonen i fraga, med beaktande av hur lojal och
palitlig personen ir, kan ges tillgang till s&-
kerhetsklassificerad information utan att in-
formationssdkerheten dventyras.

Artikel 3

Natos sdkerhetsavdelning, som verkar un-
der ledning av och for generalsekreteraren
och Natos militirkommittés ordforande, ska
da ordforanden handlar i Natoradets och Na-
tos militirkommittés namn och under deras
ledning ansvara for de sdkerhetsarrangemang
som géller sikerhetsklassificerad information
som utbyts i samarbetet med samarbetsradet
eller programmet for partnerskap for fred.

Artikel 4

Finlands regering informerar Natos séker-
hetsavdelning om Finlands sidkerhetsmyndig-
het, vilken har motsvarande ansvar pa natio-
nell niva. Mellan Finlands regering och Nato
ingas olika slags administrativa arrangemang,
som bl.a. giller kraven pa omsesidigt skydd

safeguard such information and material to
agreed common standards;

(iii) not use the exchanged information and
material for purposes other than those laid
down in the framework of the respective pro-
grammes and the decisions and resolutions
pertaining to these programmes;

(iv) not disclose such information and ma-
terial to third parties without the consent of
the originator;

Article 2

(1) The Government of Finland accepts the
commitment to have all persons of its nation-
ality who, in the conduct of their official du-
ties, require or may have access to informa-
tion or material exchanged under the NACC
or PfP programmes appropriately cleared
before they are granted access to such infor-
mation and material.

(i) The security clearance procedures sho-
uld be designed to determine whether an in-
dividual can, taking into account his loyalty
and trustworthiness, have access to classified
information without risk to its security.

Article 3

The NATO Office of Security (NOS), un-
der the direction and on behalf of the Secu-
rity General and the Chairman, NATO Mili-
tary Committee, acting in the name of the
North Atlantic Council and the NATO Mili-
tary Committee and under their authority, is
responsible for security arrangements for the
protection of classified information ex-
changed within the NACC/P{P co-operation.

Article 4

The Government of Finland will inform the
NOS of the security authority with the simi-
lar national responsibility. Separate Adminis-
trative Arrangements will be worked out be-
tween the Government of Finland and NATO
which will cover i.a. the standards of the re-
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av information som utbyts samt kontakterna
mellan Finlands sikerhetsmyndighet och Na-
tos sdkerhetsavdelning.

Artikel 5

Innan s#kerhetsklassificerad information
utbyts mellan Finlands regering och Nato ska
de ansvariga sdkerhetsmyndigheterna omse-
sidigt pa ett for dem tillfredsstéillande sitt
konstatera att den mottagande parten &r be-
redd att skydda erhéllen information pa det
sétt som Overlataren kriver.

Till bekriftelse hirav har ovan nimnda f6-

retradare undertecknat detta avtal.

Upprittat i Bryssel den 22 september 1994
i tva exemplar pa engelska och franska, vilka
bada texter ar lika giltiga.

For Finlands regering

Olli Mennander

For Nordatlantiska fordragsorganisationen

Sergio Balanzino

ciprocal security protection for the informa-
tion to be exchanged and the liaison between
the security authority of Finland and the
NOS.

Article 5

Prior the exchange of any classified infor-
mation between the Government of Finland
and NATO, the responsible security authori-
ties must reciprocally establish to their satis-
faction that the recipient party is prepared to
protect the information it receives, as re-
quired by the originator.

In witness whereof the above-mentioned
Representatives have signed the present
Agreement.

Done in duplicate at Brussels, this 22" day
of September 1994, in the English and
French languages, both texts being equally
authoritative.

For the Government of Finland

Mr. Olli Mennander

For the North Atlantic Treaty Organization

Mr. Sergio Balanzino
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