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Hallituksen esitys eduskunnalle laeiksi julkisen hallin-
non turvallisuusverkkotoiminnasta ja viestintimarkkina-
lain 2 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdaddettdvéksi laki
julkisen hallinnon turvallisuusverkkotoimin-
nasta sekd muutettavaksi viestintimarkkina-
lain sddnnds viranomaisverkon méairitelmés-
td.

Ehdotetulla lailla sdddettiisiin julkisen hal-
linnon turvallisuusverkosta, sen palveluista ja
palvelujen kaytostd sekd muusta turvalli-
suusverkkotoiminnasta. Lain tarkoituksena
olisi normaalioloissa ja niiden héiridtilanteis-
sa sekd poikkeusoloissa varmistaa valtion
ylimmén johdon ja yhteiskunnan turvallisuu-
den kannalta tdrkeiden viranomaisten ja mui-
den toimijoiden yhteistoiminnan edellytta-
min viestinndn hairiottdmyys ja jatkuvuus
sekd turvata paatoksenteossa ja johtamisessa
tarvittavan tiedon kéytettavyys, eheys ja luot-
tamuksellisuus.

Ehdotetun lain mukaan turvallisuusverkko
olisi valtion omistuksessa ja hallinnassa ole-
va viestintdmarkkinalaissa tarkoitettu viran-
omaisverkko. Turvallisuusverkkoon kuuluisi

296479

viestintdverkko ja sithen valittomasti liittyvat
laitetilat, laitteet ja muu infrastruktuuri seké
turvallisuusverkon yhteiset palvelut. Laissa
olisi sddnnokset turvallisuusverkon kaytto-
velvoitteesta ja muusta kéytostd sekd turval-
lisuusverkon ja sen yhteisten palvelujen pal-
velutuotannosta. Laissa sdddettdisiin myos
turvallisuusverkkotoiminnan ohjausmallista,
johon kuuluu toiminnan yleishallinnollinen
ohjaus, palveluntuottajana toimivan yrityksen
omistajaohjaus sekd toiminnan strateginen
ohjaus ja sen tuki.

Esitykseen sisdltyy my0s ehdotus viestin-
tdmarkkinalain muuttamisesta. Ehdotetun
muutoksen johdosta lakiin siséltyvdd viran-
omaisverkkoa koskevaa miiritelmaa tdyden-
nettiisiin.

Lakiehdotus liittyy valtion vuoden 2013 li-
sdtalousarvioesitykseen ja on tarkoitettu kasi-
teltdvéksi sen yhteydessd. Esitykseen sisilty-
véit lait on tarkoitettu tulemaan voimaan
mahdollisimman pian.
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YLEISPERUSTELUT

1 Johdanto

Voimassa oleva lainsdadénto ei sisdlld sdé-
doksiéd turvallisuusverkkotoiminnasta. Téssé
esityksesséd ehdotetaan sdddettaviaksi laki jul-
kisen hallinnon turvallisuusverkkotoiminnas-
ta. Ehdotettua lakia sovellettaisiin julkisen
hallinnon turvallisuusverkkoon, sen palvelui-
hin ja palvelujen kéytt66n sekd muuhun tur-
vallisuusverkkotoimintaan. Turvallisuus-
verkko olisi valtion omistuksessa ja hallin-
nassa oleva viranomaisverkko. Turvallisuus-
verkkoon kuuluisivat viestintdverkko ja sii-
hen vilittomasti kuuluvat laitetilat, laitteet ja
muu infrastruktuuri sekd turvallisuusverkon
yhteiset palvelut.

Turvallisuusverkkotoiminta ~ muodostuisi
esityksen mukaan kahdesta osa-alueesta: tur-
vallisuusverkosta ja sen ohjauksesta. Turval-
lisuusverkkotoiminnalla tarkoitettaisiin nii-
den osa-alueiden hallinnollista, toiminnallista
ja teknistd kokonaisuutta, jossa yhdistyisivit
turvallisuusverkon ja siihen liittyvien palve-
lujen ja palveluntuottajien toiminta sekd sen
ohjaus ja valvonta. Turvallisuusverkkotoi-
minta olisi kokonaisuutena tarkastellen julki-
nen hallintotehtivéa, josta pddvastuun kantai-
sivat yhteiskunnan turvallisuudesta vastaavat
viranomaiset. N&itd viranomaisia olisivat
turvallisuusverkkotoiminnan ohjaukseen
osallistuvat valtiovarainministerié, valtio-
neuvoston kanslia, ulkoasiainministerid, si-
sdasiainministerid, puolustusministerio, lii-
kenne- ja viestintdministerio, sosiaali- ja ter-
veysministerid, puolustusvoimat, Huolto-
varmuuskeskus sekd kunnat. Toimintakoko-
naisuuteen kuuluisi kuitenkin myos viran-
omaisten toimintaa tukevia teknistid ja toi-
minnallista erityisasiantuntemusta edellytta-
vid tehtévid, joissa ei olisi kysymys julkisen
vallan kdytosté ja joista voisi lakiehdotuksen
mukaan vastata my6s muu kuin julkisen hal-
linnon viranomainen. Lakiehdotuksen mu-
kaan téllaisista tehtdvistd vastaava palvelun-
tuottaja olisi ainakin valtion kokonaan omis-
tama Suomen Erillisverkot Oy -niminen osa-
keyhtio tai sen kokonaan omistama tytiryh-
tio.

Lakiehdotus siséltéisi sdénnokset turvalli-
suusverkon toiminnallisesta ja organisatori-
sesta kiyttovelvoitteesta, verkon muusta kay-
tostd, verkon laitetiloista, laitteista ja tietojér-
jestelmistd, verkon palveluntuottajista ja néi-
den tehtdvistd, palvelutuotannon ja kéyton
tarkeysmadrittelystd, turvallisuusverkkotoi-
minnan hallinnollisesta ja strategisesta ohja-
uksesta, palvelujen maksullisuudesta, tietojen
julkisuudesta ja salassapidosta, henkildsto-
turvallisuudesta, virka-avusta sekd lain voi-
maan tuloa ja siirtymédkautta koskevista jér-
jestelyisté.

Esitykseen siséltyy myos ehdotus viestin-
tdmarkkinalain (393/2003) 2 §:n muuttami-
seksi.

2 Nykytila
2.1 Lainsaadianto

Voimassa olevassa lainsdddénnossé ei ole
sdddetty julkisen hallinnon turvallisuusver-
kosta tai -verkkotoiminnasta. Voimassa oleva
lainsdddantd ei sisédlld sddnnoksid turvalli-
suusverkon perustana olevasta puolustus-
voimien viestintdverkosta eikd muitakaan
sdannoksid, joilla nimenomaisesti sdddettai-
siin niisté asioista, joista ehdotetulla lailla on
tarkoitus sddtdd. Sen sijaan voimassa oleva
lainsdadantd sisdltda useita sddnnoksid, jotka
on otettava huomioon julkisen hallinnon tur-
vallisuusverkkotoimintaa koskevassa sdénte-
lyssa.

Turvallisuusverkon perustana on puolus-
tusvoimien viestintdverkko. Nykytilassa vies-
tintdverkon hallinta on puolustusvoimilla,
jonka tehtdvistd sdddetddn laissa puolustus-
voimista. Puolustusvoimien tehtdvdnd on
puolustusvoimista annetun (551/2007) lain 2
§m mukaan Suomen sotilaallinen puolusta-
minen, johon kuuluu muun muassa maa-
alueen, vesialueen ja ilmatilan valvominen ja
alueellisen koskemattomuuden turvaaminen
sekd laillisen yhteiskuntajérjestyksen puolus-
taminen. Puolustusvoimat antaa virka-apua
yleisen jarjestyksen ja turvallisuuden yllépi-
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tdmiseksi ja muuksi yhteiskunnan turvaami-
seksi.

Hallinnon tietotekniikkakeskuksesta anne-
tun valtioneuvoston asetuksen (810/2007) 1
§:n mukaan keskuksen tehtdvdnd on muun
muassa tuottaa tieto- ja viestintdtekniikan
palveluita sisdasiainministeridlle ja hallin-
nonalan muille virastoille ja laitoksille. Hal-
linnon tietotekniikkakeskus voi lisdksi tuot-
taa vastaavia palveluita muillekin valtion vi-
rastoille ja laitoksille valtion tietohallinnon ja
hankintatoimen yleisten kehittdmislinjausten
mukaisesti ja siten kuin palvelujen tuottami-
sesta on palvelusopimuksissa sovittu kysees-
sé olevien virastojen ja laitosten kanssa.

Voimassaolevassa lainsdddédnnossd ei ole
sdannoksid turvallisuusverkkotoiminnan oh-
jaamisesta. Ehdotetulla lailla luodaan turval-
lisuusverkkotoiminnan ohjausmalli, jonka
keskeisid vastuullisia toimijoita ovat valtio-
varainministerid ja valtioneuvoston kanslia.

Valtioneuvoston ohjesddnnon (262/2003)
17 §:n mukaan valtiovarainministerion toi-
mialaan kuuluu muun muassa julkisen hal-
linnon yleinen kehittdminen sekd valtionhal-
linnon rakenteiden, ohjausjirjestelmien ja
toiminnan kehittiminen sekd valtionhallin-
non tietohallinnon ohjaus, séhkoisen asioin-
nin ja tietoturvallisuuden yleiset perusteet,
valtion ja kuntien tietohallintoyhteistyd sekd
valtioneuvoston yhteinen tietohallinto. Téa-
mén nykyisen toimivallan puitteissa valtiova-
rainministerié on vastannut turvallisuusverk-
kohankkeessa tehdystd turvallisuusverkko-
toiminnan suunnittelusta ja valmistelusta se-
ké turvallisuusverkon rakentamisen ohjaami-
sesta. Valtioneuvoston ohjesdidntéon on tar-
koitus tehdd ehdotettua lakia vastaava muu-
tos, jolla lisdttdisiin valtiovarainministerion
toimialaan kuuluvaksi turvallisuusverkko-
toiminta.

Valtiovarainministerion tehtdvistd sddde-
tddn tarkemmin valtiovarainministeriostd an-
netussa valtioneuvoston asetuksessa
(610/2003). Valtiovarainministeriostd annet-
tuun valtioneuvoston asetukseen on tarkoitus
tehdéd ehdotettua lakia vastaava muutos, jon-
ka mukaan valtiovarainministerion tehtdvéna
olisi vastata julkisen hallinnon turvallisuus-
verkkotoiminnan strategisesta ja taloudelli-
sesta ohjauksesta sekd turvallisuusverkko-
toiminnan tieto- ja viestintiteknisen varau-

tumisen, valmiuden ja turvallisuuden ohjauk-
sesta. Vastaava muutos olisi tarkoitus tehdé
myos valtiovarainministerion tydjarjestyk-
seen (966/2005). Voimassa olevan valtiova-
rainministerion tydjarjestyksen 2 §:n mukaan
ministeridssd on muun muassa julkisen hal-
linnon tieto- ja viestintdtekninen toiminto
(JulkICT-toiminto). Ty®&jérjestyksen mukaan
JulkICT-toiminto valmistelee muun muassa
asiat, jotka koskevat julkisen hallinnon tieto-
turvallisuuden yleistd kehittdmistd ja yhteen-
sovittamista, julkisen hallinnon verkkoturval-
lisuuden edistamistd sekd valtion tietoturval-
lisuuden ohjausta.

Valtioneuvoston ohjesddnnén 12 §:n mu-
kaan valtioneuvoston kanslian toimialaan
kuuluu muun muassa valtioneuvoston yleis-
ten toimintaedellytysten ja palvelujen jérjes-
tdminen sekd valtionyhtididen ja valtion
osakkuusyhtiéiden yleinen omistajapolitiik-
ka. Valtioneuvoston kansliasta annetun val-
tioneuvoston asetuksen (393/2007) 1 §n
mukaan kanslian tehtdvid ovat muun muassa
valtioneuvoston turvallisuuspalvelut, turval-
lisuuteen liittyvdn yleisen tilannekuvan ko-
koaminen ja valtioneuvoston yhteinen poik-
keusoloihin varautuminen sekd valtion ylei-
sen omistajapolitiikan ja omistajaohjauksen
valmistelu ja tdytdntdonpano ja ministerion
alaisten valtio-omisteisten yhtididen omista-
jaohjaus. Asetuksen 2 §:n mukaan kanslian
toimialaan kuuluu muun muassa Suomen
Erillisverkot Oy -niminen valtio-omisteinen
yhti6. Valtioneuvoston kanslian tydjarjestyk-
sen (242/2012) mukaan kansliassa on muun
muassa valmiusosasto ja omistajaohjausosas-
to. Valmiusosaston tehtdvind on tyojérjes-
tyksen 5 §:n mukaan muun muassa valtio-
neuvoston turvallisuuspalvelut, turvallisuu-
teen liittyvén yleisen tilannekuvan kokoami-
nen ja valtioneuvoston yhteinen poikkeus-
oloihin varautuminen. Omistajaohjausosas-
ton tehtdvdnd on tydjarjestyksen 4 §:n mu-
kaan valtion yleisen omistajapolitiikan ja
omistajaohjauksen valmistelu ja tiytdntdon-
pano, ministerion alaisten valtio-omisteisten
yhtididen omistajaohjaus sekéd eri ministeri-
Oiden omistajaohjauksen kdytintojen yhteen-
sovittaminen ja ministerididen vélisen yhteis-
tyon koordinointi.

Ehdotettu laki siséltdd sdanndkset turvalli-
suusverkon verkko- ja infrastruktuuripalvelu-
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jen tuottajan omistajaohjauksesta. Valtion
yhtidomistuksesta ja omistajaohjauksesta an-
netun lain 1 §:n mukaan sitd sovelletaan yh-
tidomistusta koskevaan péitoksentekoon ja
valtion omistajaohjaukseen valtioenemmis-
toisissd yhtidissé ja valtion osakkuusyhtidissé
sekd valtion liikelaitoksista annetussa laissa
(1062/2010) tarkoitettujen valtion liikelaitos-
ten hallinnassa olevissa vastaavissa osakeyh-
tidissd. Jos edelld tarkoitettu yhtid on kon-
sernin emoyhtio, lakia ei pykédldn 3 momen-
tin mukaan sovelleta sen tytdryhteisoihin.
Lain 2 §:n mukaan omistajaohjauksella tar-
koitetaan valtion &édnioikeuden kayttamista
yhtiokokouksissa sekd muita toimenpiteitd,
joilla valtio osakkeenomistajana mydtdvai-
kuttaa yhtididen hallintoon ja toimintaperi-
aatteisiin.

Ehdotetun lain mukaan turvallisuusverkko
on viestintimarkkinalaissa tarkoitettu viran-
omaisverkko. Turvallisuusverkon perustana
olevaan puolustusvoimien viestintdverkkoon
ei ole sovellettu viranomaisverkkoja koske-
via sddnndksid. Viestintdmarkkinalaki on lii-
kenne- ja viestintdministerion toimialaan
kuuluvaa lainsdédéntod. Valtioneuvoston oh-
jesdannon 20 §:n mukaan liikenne- ja viestin-
tdministerion toimialaan kuuluu muun muas-
sa sdhkoinen viestintd ja viestintdpalvelujen
tietoturvallisuus. Ministerion tehtivistd saa-
detdédn tarkemmin liikenne- ja viestintdminis-
teriGstd annetussa valtioneuvoston asetukses-
sa (405/2003).

Viestintdmarkkinalaki siséltdd ehdotetun
lain sddnnoksid vastaavia yleisid viestinta-
verkkoja ja viestintidpalveluja koskevia sién-
noksid. Viestintimarkkinalain 1 §:n mukaan
lain tavoitteena on edistdd palvelujen tarjon-
taa ja kéyttoa viestintdverkoissa sekd varmis-
taa, ettd viestintdverkkoja ja viestintdpalve-
luita on kohtuullisin ehdoin kaikkien teleyri-
tysten ja kéyttdjien saatavilla koko maassa.
Lain tavoitteena on lisdksi huolehtia siiti, et-
td Suomessa saatavilla olevat mahdollisuudet
televiestintdén ovat kéyttdjien kohtuullisten
tarpeiden mukaisia, keskenddn kilpailevia,
teknisesti kehittyneitéd, laadultaan hyvié, toi-
mintavarmoja ja turvallisia sekd hinnaltaan
edullisia. Lain 2 §:n 9 kohta sisdltdd viran-
omaisverkkoa koskevan maéédritelmén. Sen
mukaan viranomaisverkolla tarkoitetaan ylei-
seen jarjestykseen ja turvallisuuteen, pelas-

tustehtdviin tai véestonsuojeluun liittyvien
tarpeiden vuoksi rakennettua viestintdverk-
koa, jonka liittymid voidaan tarjota viran-
omaisten liséksi myds muulle, edelld tarkoi-
tettujen tehtdvien hoitamisen kannalta valt-
timattomalle kayttdjaryhmalle. Lain 99 § si-
séltdd viranomaisverkkoa koskevat erityiset
sdannokset. Pykéldn 2 momentin mukaan lii-
kenne- ja viestintdministerio péaéttdd niistd
kayttdjaryhmistd, joilla on oikeus kayttda vi-
ranomaisverkkoa. Lain 90 §:n mukaan te-
leyrityksen on valmiussuunnittelulla ja poik-
keusoloihin varautumisella huolehdittava sii-
td, ettd sen toiminta jatkuu mahdollisimman
héiriottomasti myos valmiuslaissa
(1080/1991) tarkoitetuissa poikkeusoloissa
sekd normaaliolojen hiiridtilanteissa. Te-
leyritykselld tarkoitetaan lain 2 §:n 21 koh-
dan mukaan verkkoyritysté tai palveluyritys-
td. Verkkoyritys tarjoaa omistamaansa tai
muulla perusteella hallussaan olevaa viestin-
taverkkoa kéytettéviksi viestien siirtoon, ja-
keluun tai tarjolla pitoon. Palveluyritys siir-
téé viestejd hallussaan olevassa tai verkkoyri-
tykseltd kayttoonsd saamassa viestintdver-
kossa taikka jakelee tai pitdd tarjolla viesteja
joukkoviestintdverkossa.

Ehdotetulla lailla on tarkoitus normaa-
lioloissa ja niiden hiiridtilanteissa sekd poik-
keusoloissa turvata pditoksenteossa ja joh-
tamisessa tarvittavan tiedon kéytettidvyys,
eheys ja luottamuksellisuus. Turvallisuusver-
kossa vilitetddn viranomaisten tietoa. Viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999) sdddetddn oikeudesta saada
tieto viranomaisten julkisista asiakirjoista se-
ki viranomaisessa toimivan vaitiolovelvolli-
suudesta, asiakirjojen salassapidosta ja muis-
ta tietojen saantia koskevista yleisten ja yksi-
tyisten etujen suojaamiseksi vélttdimattomista
rajoituksista samoin kuin viranomaisten vel-
vollisuuksista tdmén lain tarkoituksen toteut-
tamiseksi. Lain 4 §:n 2 momentin mukaan
koskee se, mitd viranomaisesta sdddetdén,
myos lain tai asetuksen taikka lain tai asetuk-
sen nojalla annetun sdédnnoksen tai madrayk-
sen perusteella julkista tehtivdd hoitavia yh-
teisdjd, laitoksia, sddtioitd ja yksityisid henki-
16itd niiden kiayttdessd julkista valtaa. Lain
24 § siséltda sddnnokset salassa pidettivistd
viranomaisen asiakirjoista. Viranomaisen
toiminnan julkisuudesta annetun lain 36 §:n 1
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momentissa olevan asetuksenantovaltuuden
nojalla on annettu valtioneuvoston asetus tie-
toturvallisuudesta valtionhallinnossa
(681/2010), jossa sdddetddn valtionhallinnon
viranomaisten asiakirjojen késittelyd koske-
vista yleisistd tietoturvallisuusvaatimuksista
sekd asiakirjojen luokittelun perusteista ja
luokittelua vastaavista asiakirjojen késittelys-
sd noudatettavista tietoturvallisuusvaatimuk-
sista.

Turvallisuusverkkotoimintaan ~ ehdotetun
lain mukaisesti liittyvét toimijat tekevét pal-
velutuotannon jirjestdmisen edellyttimid ja
turvallisuusverkon kéytt6d koskevia hankin-
toja. Julkisista hankinnoista annetun lain
(348/2007) 1 §:n mukaan valtion ja kuntien
viranomaisten sekd muiden hankintayksikoi-
den on kilpailutettava hankintansa siten kuin
tidssd laissa sdddetddn. Lain 6 §:n mukaan
hankintayksikkd on valtion, kuntien ja kun-
tayhtymien viranomaisten lisdksi muun mu-
assa mikéd tahansa hankinnan tekijé silloin,
kun se on saanut hankinnan tekemisti varten
tukea yli puolet hankinnan arvosta pykéldssi
tarkoitetulta  hankintayksikoltd. Julkisista
hankinnoista annettu laki sisdltdd myds sen
soveltamisalaa koskevia poikkeussdannoksia.
Niissd sddnnoksissd madriteltyja poikkeuspe-
rusteita ovat muun muassa niin sanottu tur-
vallisuuspoikkeama, yksinoikeusperuste ja
sidosyksikkohankinnat.

Ehdotetun lain tarkoitus liittyy wvaltion
ylimmén johdon ja yhteiskunnan turvallisuu-
den kannalta tiarkeiden viranomaisten toimin-
taan ja lailla sdddettdisiin muun muassa tur-
vallisuusverkon kéytostd valtion johtamiseen
ja turvallisuuteen, maanpuolustukseen, ylei-
seen jarjestykseen ja turvallisuuteen sekd ra-
jaturvallisuuteen liittyvissd  toiminnoissa.
Naéihin toimintoihin liittyvét hankinnat voivat
tyypillisesti olla laissa julkisista puolustus- ja
turvallisuushankinnoista (1531/2011) tarkoi-
tettuja puolustus- ja turvallisuushankintoja.
Edelld mainitulla lailla sdddetdén valtion ja
kuntien viranomaisten sekd muiden hankin-
tayksikdiden velvollisuudesta kilpailuttaa
puolustus- ja turvallisuushankintansa seka
ndihin hankintoihin sovellettavista periaat-
teista ja menettelyistd. Lain tavoitteena on
valtion keskeisid turvallisuusetuja vaaranta-
matta tehostaa julkisten varojen kayttoa,
edistdd laadukkaiden hankintojen tekemistd

sekd turvata yritysten ja muiden yhteiséjen
tasapuolisia mahdollisuuksia tarjota tavaroi-
ta, palveluita ja rakennusurakointia julkisten
puolustus- ja turvallisuushankintojen tarjous-
kilpailuissa.

2.2 Kiytinto
Nykykaytanto

Puolustusvoimilla on télld hetkella sotilaal-
lisen maanpuolustuksen poikkeusolojen tar-
peisiin rakennettu koko maan kattava tiedon-
siirtoverkko,  puolustusvoimien viestinti-
verkko, joka mahdollistaa suojaustason sa-
lainen (ST II) tietojen siirtdimisen. Puolustus-
voimien viestintdverkon kayttd ja kehittdmi-
nen on ollut puolustusvoimien hallinnassa ja
sitd on rahoitettu puolustusvoimille osoite-
tuilla méararahoilla. Verkon rakentaminen on
aloitettu osin jo 1960-luvulla kaukovalvonta-
tutkien kdyttéonottoon liittyen. Mydhemmin
yhteyksid on laajennettu, rakennettu ja var-
mennettu kayttdmalld erilaisia teknisid rat-
kaisuja, hajauttamalla jarjestelmid, kaapeleita
ja laitteita sekd hyoddyntdmaélld teleyritysten
infrastruktuuria. Puolustusvoimien viestinta-
verkkoon kuuluu muun muassa kaapeliverk-
koja, laitetiloja, siirtojirjestelmd- ja vilitys-
laitteistoja sekd verkon ohjaus- ja valvonta-
laitteistoja. Kaapeliverkostot ovat osin puo-
lustusvoimien omistuksessa ja hallinnassa ja
osin teleyrityksiltd vuokrattuja kuitukaapeli-
pareja. Pddosin puolustusvoimien hallinnassa
oleviin laitetiloihin on sijoitettu kaapeliverk-
kojen liityntdpisteet seka tietoliikenteen vaa-
timat siirtojarjestelma- ja vilityslaitteistot se-
ki ohjaus- ja valvontalaitteistot.

Puolustusvoimien viestintdverkkoa operoi
padesikunnan alaisuudessa toimiva Puolus-
tusvoimien Johtamisjarjestelmékeskus. Puo-
lustusvoimien Johtamisjirjestelmikeskus on
valtioneuvoston asetuksen puolustusvoimista
(1319/2007) tarkoittama laitos. Merialueilla
viestintdverkon ylldpidosta vastaa merivoi-
mat. Operoinnilla tarkoitetaan, etti operoija
suunnittelee, rakentaa tai rakennuttaa verk-
koa, valvoo verkon tilaa, tekee verkonohjaus-
toimenpiteitd sekd korjaa tai korjauttaa verk-
koon liittyvét viat. Puolustusvoimilla on ver-
kon yllépitoon ja operointiin normaalioloissa
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koulutettu ja osaava henkilosto. Poikkeusolo-
jen toimintaan on koulutettu lisdksi reservi-
ldisjoukkoja, joilla mahdollistetaan tiedon-
siirtoverkon viankorjaukset, verkon laajen-
taminen sekd sodan ajan joukkojen liittdmi-
nen verkkoon.

Puolustusvoimien viestintiverkkoon kuu-
luu laitetiloja rakennuksessa olevista laite-
kaapeista maastossa oleviin vahvasti linnoi-
tettuihin viestiasemakontteihin. Laitetiloissa
sijaitsee tiedonsiirron edellyttima teknologia,
kuten siirto- ja vilitysjarjestelmét. Runko-
verkko késittdd runkoyhteyksien solmupis-
teet (viestiasemat) ja niiden viliset yhteydet.
Alueverkko késittdd runkoverkon solmupis-
teen ja alueella olevat kevyemmat laitetilat
sekd niiden véliset yhteydet. Liityntdverkko
késittdd joko runkoverkon tai alueverkon
solmupisteestd asiakkaan liityntdpisteeseen
olevan siirtotien laitteineen. Liityntépiste on
rajapinta, josta asiakas liittyy Puolustusvoi-
mien viestintdverkkoon omilla jérjestelmil-
laén tai laitteillaan.

Puolustusvoimien viestintdverkkoa on ke-
hitetty ja sitd ylldpidetddan puolustusvoimien
poikkeusolojen toimintatarpeita varten. Nor-
maalioloissa verkon kéytossd korostuvat eri-
tyisesti alueellisen koskemattomuuden val-
vontaan ja turvaamisen liittyvén tiedonsiirron
tarpeet. Viestintdverkko on rakennettu kor-
kea varautuminen ja turvallisuus huomioi-
den, jotta verkon kiytettdvyys olisi turvattu
eri uhkatiloissa.

Puolustusvoimien omiin tarpeisiin raken-
nettu suljettu tiedonsiirtoverkko ja sen itse-
ndinen hallinta ovat muodostaneet perustan
puolustusvoimien lakisédéteisten tehtdvien to-
teuttamiselle ja yhd lisddntyviltd tietoverk-
kouhkilta suojautumiselle.

Viranomaisradioverkkoa (VIRVE) operoi
Suomen Erillisverkot Oy. VIRVE-verkon
keskeisid rakenneosia ovat keskukset (noin
15 kpl), radiotukiasemat (noin 1300 kpl) sekéd
nididen véliset tiedonsiirtoyhteydet. Liittymi-
nen VIRVE-verkkoon tapahtuu paddsddntdi-
sesti TETRA-teknologiaan perustuvan radio-
puhelimen kautta, joka on kdytossé keskeisil-
1a turvallisuudesta vastaavilla viranomaisilla
kuten poliisilla, pelastustoimella, ensihoito-
palvelulla, rajavartiolaitoksella ja puolustus-
voimilla. Suomen Erillisverkot Oy on valtion
kokonaan omistama yhtid. Nykytilassa yhtio

hankkii sekd keskusten viliset ettd radiotu-
kiasemille tarvittavat tiedonsiirtoyhteydet
kaupallisilta teleyrityksiltd. Toiminta rahoite-
taan kéyttdjamaksuilla ja viime vuosina sitd
on rahoitettu osin myds keskitetylld rahoituk-
sella.

Valtion yhteinen tietoliikenneratkaisu (VY-
verkko) on valtionhallinnon organisaatioille
tarkoitettu kaupalliselta palveluntoimittajalta
hankittu tietoliikennepalvelu, jonka avulla
valtionhallinnon organisaatiot ja niiden toi-
mipisteet voidaan liittd4 toisiinsa ja organi-
saatiot voivat kytkeytyé valtion yhteisiin pal-
veluihin seké ulkoisiin palveluihin, kuten in-
ternetiin. VY-verkko muodostaa siihen liitty-
neiden virastojen vilisen valtion sisédisen in-
tranetin. Valtion yhteisessd verkossa valtion
organisaatiot ja niiden eri toimipisteet liite-
tddn toisiinsa ja yhteisiin palveluihin var-
mennetun kytkentdytimen avulla. Toimipis-
tekohtaiset liittymét VY-verkkoon hankitaan
Hansel Oy:n kilpailuttamalla puitesopimuk-
sella. VY-verkko tarjoaa korotetun tietotur-
vatason sekd korotetun varautumisen tason
tietoliikennepalveluita. VY-verkon palveluita
tuottaa télld hetkelld TeliaSonera Finland Oyj
ja sen kanssa tehdyn puitesopimuksen on kil-
pailuttanut Hansel yhteistyossd Valtion IT-
palvelukeskuksen kanssa.

Valtioneuvoston verkko on valtioneuvos-
ton sisdinen tietoliikenneratkaisu, jossa pal-
velusta vastaa Valtiokonttorin valtion IT-
palvelukeskus ja sitd tuotetaan yhdessé te-
leyrityksen kanssa. Valtioneuvoston verkon
omistaa valtio ja sen kehittdmisestd vastaa
valtiovarainministeri6. Verkko rahoitetaan
suoralla budjettirahoituksella. Valtioneuvos-
ton verkko on tarkoitus ottaa osaksi turvalli-
suusverkkoa.

Puolustusvoimien viestintdverkkoa kayttéa
nykytilassa puolustusvoimat. Puolustusvoi-
mien viestintdverkkoa on tarkoitus laajentaa
hallinnon turvallisuusverkkohankkeessa vuo-
sina 2009 - 2013 kattamaan noin 60 sisdasi-
ainministerion toimipistettd. Sisdasiainminis-
teriolla on kaytdsséadn teleyrityksiltd vuokrat-
tu runkoverkko ja Hallinnon tietotekniikka-
keskus HALTIKin tuottamat tietoliikenne-
palvelut. Sisdasiainministerion runkoverkkoa
hallinnoi  Hallinnon tietotekniikkakeskus
HALTIK ja sen tietoliikennelaitteistoja ope-
roivat teleyritykset. Sisdasiainministeriolld
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kaytossd oleva kokonaisuus korvataan turval-
lisuusverkolla. Ministeriot kayttdvét nykyti-
lassa pédosin valtioneuvoston verkkoa. Val-
tiovarainministerié on ohjannut valtion viras-
toja kéyttimddn VY-verkkoa ja siihen liitty-
vdd yhteistd liityntdratkaisua. Kayttéonotot
VY-verkon osalta etenevit virastoittain, vi-
rastojen tarpeiden mukaisesti.

Turvallisuusverkon keskeisimmilld tulevil-
la kéyttdjétahoilla on erilaisia tieto- ja vies-
tintdteknisid palveluja, joilla ne tukevat ja
hoitavat sisdistd ja muiden viranomaisten
kesken tapahtuvaa viestintdd. Néiden tieto- ja
viestintdteknisten palveluiden tuottajina toi-
mivat seka virastot itse ettd kaupalliset palve-
luntuottajat. Kaikki toimijat ovat riippuvaisia
tietojarjestelmé- ja laitetoimittajista, joilta on
hankittava tieto- ja viestintiteknisten palve-
luiden laitetekniikkaan ja ohjelmistoihin liit-
tyvid ylldpitopalveluita.

Turvallisuusverkkohanke

Valtioneuvosto asetti joulukuussa 2007 ra-
ha-asianvaliokunnan késittelyn jilkeen val-
tioneuvoston kanslian yhteyteen julkisen hal-
linnon verkkoturvallisuutta edistivdn suun-
nitteluhankkeen. Hankkeen tehtdvind oli
suunnitella turvallinen tietoliikenneverkko ja
verkkopalvelut hallinnolle ja erityisesti tur-
vallisuusviranomaisille. Suunnittelussa tuli
ottaa huomioon olemassa olevat verkkorat-
kaisut. Asettamispddtoksen mukaan hank-
keen méiradaika pédttyi vuoden 2009 lopussa.
Valtioneuvosto péétti huhtikuussa 2009 lo-
pettaa edelld mainitun suunnitteluhankkeen
ja asetti samalla asian jatkovalmistelua var-
ten hallinnon turvallisuusverkkohankkeen
(TUVE-hanke) toimikaudeksi 9.4.2009 -
31.12.2011. Paatoksessd madrattiin valtiova-
rainministerid vastaamaan keskitetystd han-
kehallinnasta ja osahankkeiden koordinoin-
nista. Hankkeen méérdaikaa jatkettiin vuoden
2012 loppuun saakka ja budjettia tarkastet-
tiin, kun eduskunta hyviksyi vuoden 2010
neljdnnen lisétalousarvioesityksen téysistun-
nossa 1 péivind joulukuuta 2010. Hallinnon
turvallisuusverkkohankkeen loppuunsaatta-
miseksi valtioneuvosto jatkoi kesdkuussa
2012 tekemaillddn paatokselld hankkeen toi-
mikauden vuoden 2013 loppuun saakka.
Turvallisuusverkkohankkeessa ovat mukana

valtioneuvoston kanslia, valtiovarainministe-
ri0, sisdasiainministerid, puolustusministerio,
likkenne- ja viestintdministerid ja ulkoasi-
ainministerio.

Hallinnon turvallisuusverkkohankkeen ta-
voitteena on vuoden 2013 loppuun mennessa
sulauttaa sisdasiainhallinnon tietoliikenne-
palvelut puolustusvoimien viestintdverkkoon.
Néami yhteenliitettdvdat verkot muodostavat
turvallisuusverkon perusverkon. Turvalli-
suusverkko valmistuu vuoden 2013 loppuun
mennessd ja tarjoaa keskeisille turvallisuu-
desta vastaaville viranomaisille ja wvaltion
johdolle, mukaan lukien ministeriét, korkean
varautumistason tietoliikenneratkaisun.

Turvallisuusverkkohankkeen perusajatuk-
sena on taata, ettd turvallisuusviranomaisten
tietolitkenne suojataan ja kiytettdvyys var-
mistetaan sekd turvallisuusviranomaisten
kriittinen tietoaineisto varastoidaan ja hallin-
noidaan Suomessa ja ettd liiallista riippu-
vuutta yksittdisistd kaupallisista toimijoista
viltetddn. Hankkeessa on kuvattu, ettd turval-
lisuusverkon tavoitteena on parantaa valtio-
johdon péaatoksentekokykyéd, tilannekuvan
muodostamista ja viranomaisten valista tieto-
jenvaihtoa seké tiedon eheyden ja kiistdmat-
tomyyden edellytyksiéd kaikissa turvallisuus-
tilanteissa. Hankkeen tavoitteena on ollut, et-
té turvallisuusverkkoa luodaan viranomaisten
paivittdiseen kayttoon, mutta tietoverkon tu-
lee toimia luotettavasti myos héiridtilanteissa
ja poikkeusoloissa, esimerkiksi luonnonilmi-
oiden, sdhkokatkosten tai tietoverkkohyok-
kdysten sattuessa.

Valtioneuvosto antoi toukokuussa 2011 pe-
riaatepddtoksen hallinnon turvallisuusverkon
(TUVE) organisoinnin ja hallinnon jérjesti-
misen linjauksista. Periaatepddtoksen 1 koh-
dan mukaan turvallisuusverkon valtion omis-
tamat valokaapelit ja laitetilat sekd vuokra-
sopimukset erikseen sovittavin osin siirretdén
valtioneuvoston kanslian alaiselle valtion
omistamalle Suomen Erillisverkot Oy:lle, jo-
ka vastaa tdmén infrastruktuurin ylldpidosta.
Suomen Erillisverkot Oy:n toimialaa laajen-
netaan vastaavasti. Padtoksen 1 kohdassa on
linjattu myo0s, ettd omaisuuden siirron yksi-
tyiskohtien méérittelemiseksi tehddédn turval-
lisuusverkkohankkeessa selvitys. Padatoksen 2
kohdan mukaan laaditaan selvitys, tavoittee-
na hallinnon korkeaa varautumista tukevien,
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kaikille yhteisten palvelujen tuotantoon, yl-
lapitdmiseen ja tarjontaan liittyvien tehtdvien
vaiheittainen siirtdminen Suomen Erillisver-
kot Oy:lle yhteistydssé TUVE-hankkeen ja
siind mukana olevien hallinnonalojen kanssa.
Péaétoksen 2 kohdassa on linjattu myd0s, etti
Suomen Erillisverkot Oy kdynnistda tehtivi-
en hoidon valmistelun valtioneuvoston kans-
lian omistajaohjausosaston madrdyksestd yh-
dessd turvallisuusverkkohankkeen ja siind
mukana olevien hallinnonalojen kanssa. Paa-
toksen 3 kohdan mukaan valtioneuvoston
kanslian omistajaohjausosasto vastaa edel-
leen Suomen Erillisverkot Oy:n omistajaoh-
jauksesta. Padtoksen 3 kohdan linjauksen
mukaan Osakeyhtion hallituksessa on valtio-
varainministerion, puolustusministerion ja si-
sdasiainministerion hallinnonalojen edustus
sekd hallituksen kaytettdvissa riittdva liiketa-
loudellinen asiantuntemus. Linjauksen mu-
kaan valtiovarainministerié vastaa turvalli-
suusverkon ICT-toiminnan strategisesta oh-
jauksesta ja ICT-varautumisen kehittimisesti
sekd keskitetyn budjettirahoituksen kayton
ohjauksesta. Padtoksen 3 kohdassa on linjattu
myos, ettd valtiovarainministerion tukena
toimii ministerion johtama turvallisuusverk-
kohankkeessa mukana olevien hallinnonalo-
jen edustajista muodostuva strateginen ohja-
uselin. Padtoksen 4 kohdan mukaan selvite-
tddn, miten turvallisuusverkkotoimintaa kos-
kevaa ohjausta voidaan osakeyhti6lain ohja-
uskeinojen liséksi vahvistaa. Lisdksi paétok-
sen 5 kohdan mukaan edelld tarkoitettujen
linjausten toteuttamiseksi valmistellaan tar-
vittavat sdddosmuutosehdotukset niin, ettd
muutosesitykset voidaan késitelld ja saattaa
voimaan viimeistién 1.1.2013.

Hallituksen talouspoliittinen ministeriva-
liokunta on 26.11.2012 tehnyt turvallisuus-
verkkotoimintaa koskevia linjauksia. Se lin-
jasi, ettd lainsdddédnnon valmistelua jatketaan
siten, ettd lakiesitys annetaan eduskunnalle
kevitkaudella 2013 ja tavoitteena on, etti la-
ki astuu voimaan 1.7.2013. Talouspoliittises-
sa ministerivaliokunnassa linjattiin, ettd tur-
vallisuusverkkotoimintaa koskevalla lailla
vahvistetaan  turvallisuusverkkotoiminnan
ohjaus-, hallinto- ja palvelutuotantomalli,
turvallisuusverkon kayttdvelvoite ja palvelu-
tuotantomallin kéyttdonottoon liittyvit toi-
mintojen siirrot. Talouspoliittisen ministeri-

valiokunnan  linjauksella ~ tdsmennettiin
12.5.2011 annetun valtioneuvoston periaate-
paitoksen linjauksia siten, ettd valtioneuvos-
ton kanslian omistajaohjausosasto vastaa
Suomen Erillisverkot Oy:n omistajaohjauk-
sesta siten, kuin siitd sdfdetdén valtion yhtio-
omistuksesta ja omistajaohjauksesta
(1368/2007) annetussa laissa ja ettd valtiova-
rainministerié vastaa hallinnon turvallisuus-
verkkotoiminnan yleishallinnollisesta, strate-
gisesta ja taloudellisesta ohjauksesta ja tieto-
ja viestintiteknisen varautumisen, valmiuden
ja turvallisuuden ohjauksesta. Talouspoliitti-
nen ministeridvaliokunta linjasi myos turval-
lisuusverkkotoiminnan rahoitusmallista. Lin-
jauksen mukaan turvallisuusverkkotoiminnan
kustannukset katetaan asiakkailta heidédn ti-
laamiensa palveluiden mukaisesti perittavilla
kayttomaksuilla. Kahden ensimmaéisen vuo-
den osalta arvioidaan tarve kohdistettaviin
(korvamerkittyihin) lisdrahoitusosuuksiin ke-
hys- ja talousarviokésittelyssd erityisesti si-
sdasiainministerion ja puolustusministerion
hallinnonaloille.

2.3 Kansainvilinen kehitys ja ulko-
maiden lainsééidinto

Ruotsi

Ruotsissa on kdytdssd viranomaisten vili-
seen ja Euroopan unionin yhteistydhon liitty-
vadn tietoturvalliseen viestintdén tietoliiken-
neverkko (Swedish Government Secure In-
ternet, SGSI), joka on erotettu yleisestd in-
ternetistd. Tastd verkosta on tietoliikenneliit-
tymid muun muassa Euroopan neuvoston ja
komission salassapidettdvien asiakirjojen ka-
sittelyjérjestelméién, ja se tiyttdd Euroopan
Unionin salassapidettdvien tietojen kisittelyl-
le asetetut vaatimukset. Verkko on rakennet-
tu ottaen huomioon korkean varautumisen ja
tietoturvallisuuden vaatimukset. Verkkoa
hallinnoi Ruotsin turvallisuus- ja varautu-
misviranomainen (Myndigheten for Sékerhet
och Beredskap, MSB). Verkkoa ylldpidetdan
puolustusvoimien, poliisihallinnon ja Telia -
osakeyhtion toimesta. Verkosta, sen kaytosté
ja toimintamallista ei ole ruotsissa sdddetty
erityislainsdadantoa.
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Tanska

Tanskassa turvallisuudesta vastaavat viran-
omaiset kayttdvét erillisid korkeamman tur-
vallisuustason tietoliikenneverkkoja. Paa-
sdantdisesti viranomaisilla, kuten puolustus-
voimilla ja poliisilla, on kuitenkin omaan
kiyttoon rakennetut ja tarkoitetut tietoliiken-
neratkaisut. Nama tietoliikenneratkaisut pe-
rustuvat markkinatoimijoiden yleisen inter-
netin varaan rakennettuihin salauksella tai
muulla menetelmélld turvatasoltaan korotet-
tuihin ratkaisuihin. Tanskassa ei ole asiaa
koskevaa erityislainsdddantdd tai hallinto-
mallia.

Saksa

Saksassa on erityinen ratkaisu liittovaltion
ylimpien viranomaisten péitoimipaikkojen
véliseen puheviestintién ja tietoliikenteeseen
(Informationsverbund-Berlin-Bonn, IVBB).
Saksassa on myos liittovaltion laajuinen tie-
toverkko (Bundesverwaltungsnetz, BVN),
jonka varaan viranomaiskdyttdjat voivat
muodostaa suojattuja yhteyksid. Liséksi liit-
tovaltion hallinnossa on verkkoratkaisuja yk-
sittdisten hallintoalueiden tietoliikenteelle
sekd noin 40 yksil6llisesti suunniteltua ja yl-
lapidettyd erikoisverkkoa erityisesti turvalli-
suusviranomaisten kiyttéd varten. Sotilaalli-
seen viestintddn on erilliset puolustushallin-
non viestintdverkot.

Saksan liittovaltion hallinnossa lédht6kohta
on, ettd julkista internetid ei kéytetd viran-
omaisten viliseen viestintddn. Ylimpien liit-
tovaltion viranomaisten paitoimipaikkojen
véliseen viestintddn tarkoitettu erityinen
verkko (Informationsverbund-Berlin-Bonn,
IVBB) tukeutuu kansallisen operaattorin
Deutsche Telekomin verkkoon, mutta sitd pi-
detddn erikseen ylld. Liittovaltion laajuinen
tietoverkko (Bundesverwaltungsnetz BVN)
kayttdd julkista verkkoa, ja sen turvallisuus-
taso on varmistettu sopimusperusteisesti.
Naiden verkkojen ohjauksesta vastaa sisdmi-
nisterio.

Saksassa on suunnitteilla edelld mainittujen
Informationsverbund-Berlin-Bonn, IVBB ja
Bundesverwaltungsnetz, BVN -
verkkoratkaisujen  korvaaminen  uudella
verkkoinfrastruktuurilla (Netze des Bundes,

NdB), joka tarjoaisi kaikille liittovaltion vi-
ranomaisille korkean suojaustason viestinta-
ratkaisun. Siind hyodynnettiisiin osin julkista
verkkoa, mutta sen ylldpito olisi kokonaan
erillinen. Liittovaltion ylimméin johdon ja
keskeisten turvallisuudesta vastaavien viran-
omaisten verkkoliittymid varten olisi tdysin
eriytetyt ratkaisut. Saksassa ollaan parhail-
laan myds arvioimassa mahdollisuuksia pe-
rusverkkorakenteeseen, joka olisi tdysin ero-
tettu julkisesta verkosta ja vain liittovaltion
omistuksessa ja hallinnossa.

Saksassa tietotekniikka-alan hallinnollinen
ohjaus perustuu paiasiassa tietotekniikkaval-
tuutetun (Beauftragte der Bundesregierung
fiir Informationstechnik, BfIT) toimivaltuuk-
siin. Tietoturvallisuutta ja kyberturvallisuutta
valvoo ja kehittda tietotekniikan turvallisuus-
virasto (Bundesamt fiir Sicherheit in der In-
formationtechnik, BSI).

Saksan liittovaltion ja osavaltioiden tieto-
teknisten verkkojen yhdistdmisestd on méaa-
ratty lailla (Gesetz iider die Verbindung der
informationstechnischen netze des Bundes
und der Lander IT-NetzG). Laki sisdltdd puit-
teet liittovaltion ja osavaltioiden verkkojen
yhdistdmiselle ja toimijoiden yhteistydlle.

Kansainviliset sopimukset

Geneven yleissopimuksen I lisdpoytékirja,
joka koskee kansainvilisten aseellisten selk-
kausten uhrin suojelemista, on saatettu Suo-
messa voimaan asetuksella (SopS 82/1980).

Yleissopimuksen lisdpoytékirjan 48 artik-
lan mukaan siviilivdeston ja siviilikohteiden
kunnioituksen ja suojelun takaamiseksi selk-
kauksen osapuolten on aina tehtdva ero sivii-
livéeston ja taistelijoiden sekd siviilikohtei-
den ja sotilaskohteiden vililld ja suunnattava
sotatoimensa vain sotilaskohteisiin.

Yleissopimuksen lisdpoytékirjan 52 artik-
lan1l kohdan mukaan siviilikohteet eivit saa
joutua aseellisen toiminnan tai kostotoimen-
piteiden kohteiksi. Siviilikohteita ovat kaikki
kohteet, jotka eivit ole sotilaskohteita. Artik-
lan 2 kohdan mukaan aseellinen toiminta on
tarkoin rajoitettava sotilaskohteisiin. Sotilas-
kohteita ovat sellaiset kohteet, joiden luonne,
sijainti, tarkoitus tai kdyttd muodostaa tirke-
dn osan sotilaallisesta toiminnasta ja joiden
tdydellinen tai osittainen tuhoaminen, hal-
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tuunotto tai vaarattomaksi saattaminen mer-
kitsee kulloinkin vallitsevissa olosuhteissa
ratkaisevaa sotilaallista hyotyd. Jos on epdi-
lystéd, kéytetddnko jotakin yleensd siviilitar-
koituksiin kéytettdavdd kohdetta, kuten taloa
tai muuta asuntoa taikka koulua sotilaallisen
toiminnan tukemiseksi, on se artiklan 3 koh-
dan mukaan katsottava siviilikohteeksi.

Yleissopimuksen lisdpoytékirjan 58 artik-
lan mukaan selkkauksen osapuolet pyrkivét
mahdollisimman suuressa méédrin muun mu-
assa valttdméén sotilaskohteiden sijoittamista
taajamien ldheisyyteen sekd ryhtymiin mui-
hin tarvittaviin varotoimenpiteisiin vallas-
saan olevan siviilivdeston, siviilihenkiléiden
ja siviilikohteiden suojelemiseksi sotilaalli-
sen toiminnan aiheuttamilta vaaroilta.

Sodan oikeussddnnot eivét kielld tai estd
sotilas- ja siviiliviranomaisille yhteisen tur-
vallisuusverkon luomista. Turvallisuusverk-
koon liittyvéssé varautumis- ja valmiussuun-
nittelussa on kuitenkin huomioitava sodan
oikeussddntdjen sotilas- ja siviilikohteiden
erottelua sekd varotoimenpiteitd koskevat
velvoitteet.

Kun turvallisuusverkkoa kéytetddn myos
sotilaallisiin tarkoitusperiin, voidaan turvalli-
suusverkon ja sen infrastruktuurin keskeisié
osia, kuten verkon solmukohtia tai laitesale-
ja, pitdd aseellisen konfliktin aikana niin sa-
nottuina laillisina kohteina. Tdmé on huomi-
oitava varautumis- ja valmiussuunnittelussa
siten, ettei esimerkiksi védestonsuojeluorgani-
saatioiden tehtdvien toteuttaminen tai suojelu
aseellisen konfliktin aikana vaarannu.

Sotilas- ja siviilikohteiden yhdistdminen ja
sodankdynnin painopisteen nihtévissd oleva
siirtyminen kyberavaruuteen kasvattavat ris-
kejé verkon kautta tapahtuvaan turvallisuus-
viranomaisten toimintaan vaikuttamiseen.

Kansainliiton aloitteesta vuonna 1921 teh-
dylla sopimuksella (SopS 1/1922) on sovittu
Ahvenanmaan saarten linnoittamattomuudes-
ta ja puolueettomuudesta. Suomi on sitoutu-
nut myds vuonna 1940 tehdylla sopimuksella
(SopS 24/40) Suomen ja Sosialististen Neu-
vostotasavaltain Liiton vililldi Ahvenanmaan
saarista demilitarisoimaan Ahvenanmaan
saaret. Lisdksi toisen maailmansodan jélkeen
Pariisissa vuonna 1947 allekirjoitetussa rau-
hansopimuksessa (SopS 20/47) maéérittiin,
ettd Ahvenanmaan saaret jédvét demilitari-

soiduiksi silloin vallinneen tilanteen mukai-
sesti.

24 Nykytilan arviointi

Ehdotetun lain mukaista julkisen hallinnon
turvallisuusverkkotoimintaa valmistelevaa ja
kehittdvad toimintaa hallinnoi hallinnon tur-
vallisuusverkkohanke (TUVE). Hankkeen
méaérdaika paittyy 31.12.2013. Tarkoituksena
on, ettd turvallisuusverkkotoiminta on ehdo-
tetun lain voimaan tulleessa sille asetettujen
tavoitteiden mukaista julkisen hallinnon ja
toimintaan kuuluvien palveluntuottajien jat-
kuvaa toimintaa. Turvallisuusverkkotoimin-
taan sisdltyy muun muassa yhteiskunnan
elintirkeiden  toimintojen  varmistamisen
kannalta merkittdvid toimintoja. Turvalli-
suusverkkotoimintaan liittyvét tehtdvét ovat
julkisia hallintotehtdvid, joista osa on tarkoi-
tus hoitaa valtion omistamassa osakeyhtios-
sd. Turvallisuusverkko, sen kdyttotavat ja -
tilanteet sekd verkkoon liittyvét eri toimijoi-
den tehtdvdt muodostavat yhtendiseksi tar-
koitetun toiminnallisen kokonaisuuden. Nai-
den seikkojen vuoksi jatkuvasta operatiivi-
sesta turvallisuusverkkotoiminnasta ja sen
hallinnoinnista olisi sdddettivd toimintaa
koskevalla lainsddddnnolld. Lainsdddannolld
tulisi vahvistaa ja tarkentaa sitd, mitd valtio-
neuvoston 12.5.2011 antamassa periaatepia-
toksessd hallinnon turvallisuusverkon (TU-
VE) organisoinnin ja hallinnon jérjestdimisen
linjauksista on todettu.

Voimassa olevat sddnndkset ministerididen
toimialueista ja tehtdvistd sdatavit yleiselld
tasolla eri ministerididen toimivallasta. Tur-
vallisuusverkkotoiminta edellyttdd sdédnnok-
sid, joissa sdddetddn tarkemmin muun muas-
sa tdhdn toimintaan liittyvistd vastuista seké
turvallisuusverkon kéaytosti ja ohjauksesta.

Viestintdmarkkinalaissa sédddetdén viran-
omaisverkoista. Lain 2 §:n 9 kohta sisdltda
viranomaisverkkoa koskevan maééritelmén.
Sen mukaan viranomaisverkolla tarkoitetaan
yleiseen jdrjestykseen ja turvallisuuteen, pe-
lastustehtéviin tai véestonsuojeluun liittyvien
tarpeiden vuoksi rakennettua viestintdverk-
koa, jonka liittymid voidaan tarjota viran-
omaisten lisdksi myds muulle, edelld tarkoi-
tettujen tehtdvien hoitamisen kannalta valt-
tamattomalle kayttdjaryhmaélle. Turvallisuus-
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verkko olisi viestintdimarkkinalaissa tarkoi-
tettu viranomaisverkko. Viestintimarkkina-
lain viranomaisverkon méaéritelma ei sisélla
kaikkia niitd toimintoja, joita varten turvalli-
suusverkko on rakennettu, joten viestinti-
markkinalakia on tiltd osin tdsmennettiva.
Viestintdmarkkinalain ~ sddnnokset  eivit
my0skéén ole riittdvin kattavia sddntelemain
turvallisuusverkkotoiminnan kokonaisuudes-
ta.

Viranomaisten toiminnassa kiytetddn eri-
laisia ja osin yhteensopimattomia tietoliiken-
neratkaisuja. Yleisemmin julkisen hallinnon
toiminnan toimialakohtaisten ratkaisujen on-
gelmiin ja tietojarjestelmien yhteentoimivuu-
den puutteisiin on kiinnittdnyt huomiota
muun muassa Valtiontalouden tarkastusviras-
to ja taloudellisen yhteistyon ja kehityksen
jarjestd (OECD) Suomea koskevassa maa-
arvioinnissaan 31.5.2010. Hajanaisuutta toi-
mintatavoissa ja kéytetyissé tietoliikennerat-
kaisuissa on hallinnonalojen viélilld, niiden
sisdlld ja myo0s eri turvallisuusviranomaisten
valilla. Saidtdmalld turvallisuusverkkotoimin-
nasta on tarkoitus ottaa kayttoon julkisen hal-
linnon yksi ja yhtendinen viranomaisverkko,
milld yhtendistettdisiin tdhén liittyvéa toimin-
taa.

Turvallisuusverkkotoiminnan tarkoituksena
on varmistaa valtion ylimmén johdon ja yh-
teiskunnan turvallisuuden kannalta tirkeiden
viranomaisten ja muiden toimijoiden yhteis-
toiminnan edellyttimén viestinndn hiiriotto-
myys ja jatkuvuus sekd turvata péitoksente-
ossa ja johtamisessa tarvittavan tiedon kéy-
tettdvyys, eheys ja luottamuksellisuus. Lisék-
si tarkoituksena on, ettd ndiden toimijoiden
kriittinen tietoaineisto varastoidaan ja hallin-
noidaan Suomessa ja ettd liiallista riippu-
vuutta yksittéisistd kaupallisista toimijoista
viltetddn. Turvallisuusverkon tavoitteena on
parantaa valtiojohdon paédtoksentekokykyd,
tilannekuvan muodostamista ja viranomais-
ten vilistd tietojenvaihtoa seké tiedon ehey-
den ja kiistdméttomyyden edellytyksid kai-
kissa turvallisuustilanteissa. Turvallisuus-
verkko olisi viranomaisten paivittdisessa kay-
tossd, mutta tietoverkon tulee toimia luotet-
tavasti myo0s héiridtilanteissa ja poikkeus-
oloissa, esimerkiksi luonnonilmididen, sih-
kokatkosten tai tietoverkkohyokkéysten sat-
tuessa. Namid turvallisuusverkkotoiminnalle

asetettavat tavoitteet edellyttavét lain tasoisia
sdaannoksid, jotka ovat selkeitd, riittdvan tés-
méllisid ja tarkkarajaisia sekd eri toimijoita
velvoittavia.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

3.1 Tavoitteet

Esityksen tavoitteena on jirjestdd turvalli-
suusverkkotoiminnan palvelutuotanto, hallin-
to ja ohjaus sekd séditdd turvallisuusverkon
palvelujen kaytostd. Esitettdvalla lailla vah-
vistettavan turvallisuusverkkotoiminnan toi-
minta- ja hallintomallin tavoitteena on var-
mistaa turvallisuusverkon ja sen palvelujen
jatkuva toiminta normaalioloissa, hiiritilan-
teissa ja poikkeusoloissa siten, ettd niilld voi-
daan turvata yhteiskunnallisessa péitdksen-
teossa ja johtamisessa tarvittavan tiedon kay-
tettdvyys, eheys ja luottamuksellisuus. Ta-
voitteena on luoda edellytykset turvallisuu-
den kannalta tdrkeiden viranomaisten yhteis-
toiminnan edellyttdmélle viestinnélle ja yh-
teisen tilannekuvan muodostamiselle. Turval-
lisuusverkon ohjaus- ja palvelutuotantomalli
keskittdd turvallisuuden kannalta tirkeiden
viranomaisten viestinnin turvallisuuteen ja
varautumiseen liittyvad osaamista, infrastruk-
tuuria sekd palveluja lidpindkyvalld ja kustan-
nustehokkaalla tavalla.

Esityksen tavoitteena on, ettid turvallisuus-
verkkotoiminta saavuttaa sille asetetut tavoit-
teet vuoteen 2017 mennessd. Lain voimaan
tullessa on tarkoitus kdynnistdé turvallisuus-
verkkotoiminnan ylldpito, kehittdminen ja
ohjaus. Talloin turvallisuusverkon on mah-
dollistettava keskeisten turvallisuuden kan-
nalta tirkeiden viranomaisten yhteisten tieto-
ja viestintiteknisten palvelujen keskittdminen
ja turvallisuusviranomaisten yhteisten tieto-
jarjestelmien kayttd. Tavoitetilassaan turval-
lisuusverkkotoiminnalla mahdollistetaan ja
varmistetaan  yhteiskunnan turvallisuuden
kannalta tirkeiden viranomaisten vélinen tie-
tojenvilitys ja yhteisty0 sekd yhteisten tur-
vallisuuteen liittyvien tietojirjestelmien ke-
hittdminen toiminnan vaikuttavuusvaatimuk-
set huomioon ottaen.

Turvallisuusverkon ja sen palvelujen ehdo-
tetun lain mukainen tuotantomalli on tarkoi-
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tus ottaa kdyttoon vaiheittain. Vuosina 2013
ja 2014 turvallisuusverkossa tuotetaan verk-
ko- ja infrastruktuuripalveluja seki tieto- ja
viestintdteknisié palveluja viranomaisten yh-
teistyond. Keskeiset palveluntuottajat lain
voimaan tullessa ovat Hallinnon tietotekniik-
kakeskus HALTIK ja puolustusvoimat.
Vuonna 2017 turvallisuusverkkotoiminnassa
tuotetaan tieto- ja viestintiteknisid palveluja
keskeisten palveluntuottajien yhteistyona.
Keskeiset palveluntuottajat ovat Suomen
Erillisverkot -konserni ja julkishallinnon
keskitetty toimialariippumattomia korkeaa
varautumista ja tietoturvaa tukevien ICT-
palveluiden tuottaja, jos téllainen toimintayk-
sikkd myShemmin perustetaan.

Turvallisuusverkon kéyttdjid liitettdisiin
turvallisuusverkon kayttijiksi vaiheittain sitd
mukaa kuin turvallisuusverkon eri palvelut
ovat kéytettdvissd ja tdyttavit turvallisuutta,
varautumista, valmiutta ja jatkuvuutta koske-
vat vaatimukset. Lisdksi kayttdjien on tdytet-
tdvd turvallisuusverkon kayttod koskevat
edellytykset. Ennen lain voimaantuloa turval-
lisuusverkkoon liitettdisiin keskeisid kaytta-
jaryhmié, kuten muun muassa erdét sisdasi-
ainministerion hallinnonalan virastot ja puo-
lustusvoimat siten, ettd ne ovat laissa tarkoi-
tetun kéyttdvelvoitteen mukaisia turvalli-
suusverkon kayttdjid lain voimaan tulosta al-
kaen. Ehdotetussa laissa tarkoitetun kaytto-
velvoitteen mukaisiin kohteisiin kuuluvia
kayttdjid liitetddn turvallisuusverkon kaytta-
jiksi sitd mukaa, kun palvelut on hyvéksytty
vaatimukset tdyttdvind kayttoon ja kdyttdjien
olemassa olevat palvelusopimukset sen salli-
vat.

Ehdotetun lain tavoitteena on luoda edelly-
tykset sille, ettd turvallisuusverkko tarjoaa
kaikille turvallisuusverkon kayttdjille ja hei-
din keskeisille palveluntuottajilleen vakaan
tieto- ja viestintiteknisen palveluympariston,
jossa palvelut tuotetaan lapindkyvésti ja kus-
tannustehokkaasti valtion ja kuntien koko-
naistalous huomioon ottaen.

3.2 Toteuttamisvaihtoehdot

Turvallisuusverkkotoiminnan  palvelutuo-
tannolle ja ohjaukselle tissd laissa esitettdvan
mallin tavoitteena on luoda turvallisuusver-
kon kehittdmis-, ylldpito-, tuotanto- ja ohja-

usvastuille selked ja hallittavissa oleva tapa.
Toimintamallia suunniteltaessa on néhty, ettd
julkisessa hallinnossa tarvitaan toimija, joka
pystyy tarjoamaan keskitetysti sekd viran-
omaisille ettd niiden yhteistoimintakumppa-
neille korkeaa varautumista ja korkeaa tieto-
turvaa tukevan tietoliikenneverkon ja siihen
liittyvit yhteiset tieto- ja viestintitekniset
palvelut. Toiminnan keskittdminen toimijoil-
le, joiden tehtévit turvallisuusverkkotoimin-
nassa on tarkoin rajattu ja médritelty ja joilla
on yksinoikeus ndiden palvelujen tuottami-
seen laissa maadritellyille kéyttdjaryhmille
tuottaa synergiaetuja, jotka mahdollistavat
toiminnan kustannustehokkuuden. Toimin-
nan keskittdiminen mahdollistaa korkeaa va-
rautumista ja korkeaa tietoturvaa edellyttavi-
en tieto- ja viestintiteknisten palveluiden
tuotannon rationalisoinnin. Ehdotettu palve-
lutuotantomalli mahdollistaa myos tieto- ja
viestintdteknisten palvelumarkkinoiden toi-
mintaan sekd hankinta- ja kilpailuoikeuteen
liittyvien ndkdkohtien huomioon ottamisen.

Vaihtoehtona olisi, ettd korkean varautumi-
sen ja tietoturvallisuuden vaatimukset taytti-
vid tietoliikenneratkaisuja kehitettdisiin ja
tuotettaisiin edelleen toimiala- ja hallin-
nonalakohtaisesti. Télloin kalliita investoin-
teja edellyttavit jarjestelmdt olisivat kapasi-
teettiinsa nihden vajaalla kéytoll4, koska eri-
tyisesti varautumisen vaatimukset edellytti-
vit, etti jarjestelmissd varaudutaan erilaisiin
normaaliolojen héiriétilanteisiin ja poikkeus-
oloihin. Turvallisuusverkkotoimintaa varten
rakennetun kapasiteetin kayttd tehokkaasti
kaikissa yhteiskunnallisissa oloissa edellyt-
tdd, ettd rakennettua tietoliikenneverkkoa ja
sithen liittyvié tieto- ja viestintdteknisid pal-
veluja kdytetddn julkisessa hallinnossa mah-
dollisimman laajasti.

Ehdotetussa laissa esitetddn, ettd turvalli-
suusverkon verkko- ja infrastruktuuripalvelu-
ja tuottaisi valtion kokonaan omistama osa-
keyhtio. Vaihtoehtoina olisi, ettd tdmi toi-
minta olisi keskitetty johonkin valtion viras-
toon tai ettd toimijan yritysmuoto olisi jokin
muu kuin osakeyhti6. Lain yhtend tarkoituk-
sena on luoda toimintamalli, jossa julkisen
hallinnon riippuvuussuhde liiketaloudellisin
perustein toimivista yrityksistd on mahdolli-
simman véhiinen ja jossa valtion turvalli-
suuden kannalta keskeisen verkkoinfrastruk-
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tuurin hallinta ja siihen liittyvd palvelutuo-
tanto on mahdollista sdilyttda valtion valvon-
nassa ja ohjauksessa normaalioloissa, hiirio-
tilanteissa ja poikkeusoloissa. Témén vuoksi
vaihtoehtona ei ole turvallisuusverkkotoi-
minnan palvelutuotannon ulkoistaminen,
vaan yhtidmuodossa toimivan palveluntuot-
tajan on oltava valtion kokonaan omistama
osakeyhtio. Turvallisuusverkkotoiminnan
hallinto- ja ohjausmalliin kuuluva valtion
vahva strateginen ohjaus edellyttdd myos, et-
td palveluntuottaja on kokonaan valtion
omistama.

Verkko- ja infrastruktuuripalveluiden tuot-
tajaksi oli hallinnon turvallisuusverkkohank-
keen asettamispéétoksessd pédtetty puolus-
tusvoimat, jonka viestintdverkko oli verkko-
palveluiden ldhtokohtana. Hankkeen kayn-
nistdmisvaiheessa puolustusvoimilla oli ti-
hén tarvittava osaaminen ja toisaalta puolus-
tusvoimat kéytti itse verkkoaan operatiivises-
sa toiminnassa. Puolustusvoimille oli tarkoi-
tus sditdd verkkopalveluiden tuotanto tehta-
viksi, koska nykyiset puolustusvoimien teh-
tavit eivat olisi selkedsti mahdollistaneet laa-
jaa muille viranomaisille suunnattua palvelu-
tehtdvdd. Myohemmaissa tarkastelussa todet-
tiin, ettd puolustusvoimien tehtdavikenttdd ei
ole tarkoituksenmukaista laajentaa sellaiselle
puolustusvoimien ydintoiminnan ulkopuoli-
selle alueelle kuin verkkopalveluiden tuotan-
to muille viranomaisille.

Osakeyhtiotd verkkoinfrastruktuuria yllépi-
tdvénd toimintamallina puoltaa, ettd osakeyh-
tiolla verrattuna valtion virastoon on parem-
mat mahdollisuudet pitkdjénteiseen strategi-
seen kehittimiseen ja investointien hallin-
taan, jossa voidaan joustavasti huomioida
myos valtionhallinnon ICT-palvelutuotannon
kokonaisvaltainen kehittiminen. Valtioneu-
voston 12 pédivand toukokuuta 2011 antamas-
sa periaatepaatoksessd hallinnon turvalli-
suusverkon (TUVE) organisoinnin ja hallin-
non jérjestimisen linjauksista nimettiin pal-
veluntuottajayhtioksi valtion kokonaan omis-
tama Suomen Erillisverkot Oy -niminen yh-
tid. Ratkaisuun vaikutti, ettd yhtid harjoittaa
jo nyt vastaavankaltaista toimintaa ja yhtiota
on tarkoitus kehittdd edelleen télld toimin-
tasektorilla.

Turvallisuusverkon tieto- ja viestintdteknis-
ten palveluiden tuottajaksi valittiin hallinnon

turvallisuusverkkohankkeen alkaessa Hallin-
non tietotekniikkakeskus HALTIK, jonka
tehtédvikenttddn verkon turvallisen kéayton
mahdollistavien tieto- ja viestintdteknisten
palveluiden Kkatsottiin sopivan parhaiten.
Tamé syvensi my0s hallinnonalojen vilistd
yhteistyotd.  Turvallisuusverkon kaikkien
toimintojen keskittdminen yhdelle toimijalle
oli yhtend vaihtoehtona. Hallinnon tietotek-
niikkakeskus HALTIKin muiden palveluiden
erottaminen turvallisuusverkon palveluista ja
osaamisen siirto yhdelle toimijalle todettiin
kuitenkin teknisesti ja toiminnallisesti hanka-
laksi toteuttaa. Jatkossa Hallinnon tietotek-
niikkakeskus HALTIKin tuottamia turvalli-
suusverkon tieto- ja viestintiteknisid palve-
luita tarkastellaan osana koko valtionhallin-
non toimialariippumattomien ICT-tehtidvien
kokoamishanketta. Tami tarkastelu tehdédan
vuonna 2013.

3.3 Keskeiset ehdotukset

Valtion ylimmén johdon ja yhteiskunnan
turvallisuuden kannalta tarkeiden viran-
omaisten ja muiden toimijoiden yhteistoi-
minnan edellyttdmén viestinndn h&iriotto-
myyden ja jatkuvuuden varmistamiseksi sekd
padtoksenteossa ja johtamisessa tarvittavan
tiedon kaytettdvyyden, eheyden ja luotta-
muksellisuuden turvaamiseksi normaaliolois-
sa ja niiden héiriétilanteissa sekd poikkeus-
oloissa ehdotetaan turvallisuusverkkotoimin-
nasta sdddettdviksi lailla. Ehdotetulla lailla
sdddettdisiin julkisen hallinnon turvallisuus-
verkosta, sen palveluista ja palvelujen kiy-
tostd sekd muusta turvallisuusverkkotoimin-
nasta.

Ehdotetun lain mukaan turvallisuusverkko
olisi valtion omistuksessa ja hallinnassa ole-
va viestintimarkkinalaissa tarkoitettu viran-
omaisverkko, joka tdyttdisi korkean varau-
tumisen ja turvallisuuden vaatimukset. Tur-
vallisuusverkkoon kuuluisi viestintdverkko ja
sithen valittomasti liittyvét laitetilat, laitteet
ja muu infrastruktuuri sekd turvallisuusver-
kon yhteiset palvelut. Laissa olisi sddnnokset
turvallisuusverkon  kdyttovelvoitteesta ja
muusta kaytostd sekd turvallisuusverkon ja
sen yhteisien palvelujen palvelutuotannosta.
Laissa sdddettdisiin my0s turvallisuusverkko-
toiminnan ohjausmallista, johon kuuluu toi-
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minnan yleishallinnollinen ohjaus, palvelun-
tuottajana toimivien yritysten omistajaohjaus
sekd toiminnan strateginen ohjaus.

Turvallisuusverkon kéyttovelvoite maéri-
teltdisiin laissa toiminnallisesti. Kayttovel-
voitteen toiminnallinen ulottuvuus médritteli-
si ne valtion ylimmén johdon ja turvallisuu-
den kannalta keskeiset toiminnot, joihin liit-
tyvéssd yhteistoiminnassa ja viestinnissi oli-
si kéytettdva turvallisuusverkkoa.

Kayttovelvoitetta tismennettdisiin edelleen
madrittdmalld kayttovelvoitteen kohteet or-
ganisatorisesti eli ehdotetun lain sdénnoksis-
sd madriteltdisiin ne organisaatiot, joita tur-
vallisuusverkon kayttovelvoite koskee. Tur-
vallisuusverkkoa olisi lisdksi mahdollista
kayttdd myos muiden kuin kdyttovelvoitteen
piirissd olevien toimijoiden, ehdotetussa lais-
sa sdddettyjen edellytysten tiyttyessa.

Turvallisuusverkon palvelutuotanto ehdote-
taan jaettavaksi kolmeen palvelukokonaisuu-
teen, joiden kehittdmis- ja tuotantovastuu an-
nettaisiin eri toimijoille. Naitd palvelukoko-
naisuuksia ovat turvallisuusverkon verkko- ja
infrastruktuuripalvelut, yhteiset tieto- ja vies-
tintitekniset palvelut ja integraatiopalvelut.
Palvelut ja palvelujen tuottamisvastuuseen
kuuluvat tehtdvidt miiriteltdisiin lain séén-
noksissd ja lain sddnnoksid tarkennettaisiin
sdannosten nojalla annettavilla asetuksilla.

Ehdotetulla lailla sdddettéisiin turvallisuus-
verkkotoiminnan ohjauksesta ja valvonnasta
kattavasti. Ohjaukseen ja valvontaan kuulu-
via sdénnoksid annettaisiin yleishallinnolli-
sesta ohjauksesta, omistajaohjauksesta ja
strategisesta ohjauksesta. Turvallisuusverk-
kotoiminnan yleishallinnollinen ohjaus ja
strateginen ohjaus keskitettdisiin valtiova-
rainministeridlle. Omistajaohjaukseen nouda-
tettaisiin valtion yhtidomistuksesta ja omista-
jaohjauksesta annettua lakia. Ehdotetun lain
6 §:ssé tarkoitetun turvallisuusverkon verk-
ko- ja infrastruktuuripalveluja tuottavan yhti-
On omistajaohjauksesta vastaisi valtioneuvos-
ton kanslia. Laissa olisi sdédnndkset valtiova-
rainministeridn strategista ohjausta tukevasta
neuvottelukunnasta ja sen tehtédvista.

Laissa olisi lisdksi sddnnokset koskien pal-
velujen maksullisuutta, tietojen julkisuutta ja
salassapitoa, henkilostoturvallisuutta, turval-
lisuusverkkoon liittyvéd rakentamista ja tilo-
jen ja laitteiden tarkastuksia seké virka-apua.

Esitykseen sisdltyvien lakiehdotusten on
tarkoitus tulla voimaan mahdollisimman
pian. Turvallisuusverkkotoimintaa koskevan
lain siirtymésaénnoksillda madriteltdisiin tur-
vallisuusverkon tehtdvien jarjestdmistd kos-
kevista siirtymaajoista sekd kédyttovelvoitteen
ja turvallisuusverkon tietojirjestelmid koske-
van sijoittamisvelvoitteen voimaantulosta.
Siirtymdsddnnoksilld maédriteltdisiin - myos,
miten lain voimaantuloon aiheuttamassa toi-
minnallisessa ja tehtivien jdrjestimiseen liit-
tyvédssd muutoksessa henkiloston asema jér-
jestetddn ja turvallisuusverkkotoimintaan liit-
tyvd omaisuus, muut oikeudet ja verkkotoi-
minta luovutetaan sekd miten tdhdn toimin-
taan liittyvat sopimukset, muut sitoumukset
ja vireilld olevat asiat siirtyvét. Esitykseen si-
séltyy my0s ehdotus viestintimarkkinalain 2
§:n muuttamisesta.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Ehdotetun lain taloudellisten vaikutusten
arviointi perustuu Hallinnon turvallisuus-
verkkohankkeen (TUVE-hanke) hankesuun-
nitelmaan, osana hanketta toteutettuun liike-
taloustieteelliseen analyysiin (TUVEn liike-
taloudellinen analyysi, loppuraportti 2.0),
hankkeen kehittdmistyoryhmissd tehtyihin
selvityksiin ja hankkeessa mukana olevien
ministerididen ja muiden tdssd toiminnassa
mukana olleiden asiantuntijoiden arvioihin
sekd Suomen Turvallisuusverkko Oy:n liike-
toimintasuunnitelmaan.

Turvallisuusverkkoa rakennetaan, sitd ylla-
pidetdin ja sitd kehitetddn osin tunnistettujen
ja osin vield tunnistamattomien yhteiskunnal-
listen riskien toteutumisen varalle. Naiti ris-
kejd on tunnistettu valtioneuvoston periaate-
paitoksessd yhteiskunnan elintérkeiden toi-
mintojen turvaamisen strategiasta 2006 ja sen
2010 korvanneessa yhteiskunnan turvalli-
suusstrategiassa. Riskien ja arvaamattomien
uhkakuvien ja héiridtilanteiden toteutumi-
seen on varauduttava riittdvélld resursoinnilla
etukdteen. TUVE-hanketta suunniteltaessa
2007 alussa hankkeen budjetiksi arvioitiin
340 miljoonaa euroa ja toteutusajaksi kah-
deksan vuotta. Hanketta kuitenkin rajattiin si-
ten, ettd hankkeessa ja sitd edeltéineessd
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suunnitteluvaiheessa on investoitu turvalli-
suusverkkoon ja siihen liittyviin palveluihin
vuosina 2008 — 2013 noin 199 miljoonaa eu-
roa. Liséksi puolustusvoimat on investoinut
turvallisuusverkon perustana toimivaan puo-
lustusvoimien viestintdverkon verkkoraken-
teisiin viimeisen kahdenkymmenen vuoden
aikana noin 150 miljoonaa euroa.

Turvallisuusverkon kustannukset muodos-
tuvat verkon ja palveluiden rakentamis-, yl-
lapito- ja kehittdmiskustannuksista, mukaan
lukien korvausinvestoinnit, sekd verkon vuo-
tuisista kayttokustannuksista. Tavoiteltu ero
tavanomaisen markkinatarjonnan ja turvalli-
suusverkon tarjoaman turvallisuus- ja varau-
tumistason vélilld on edellyttinyt ja edellyt-
téé lisdinvestointeja ja erityisid palveluja.

Turvallisuusverkon verkko- ja infrastruk-
tuuripalveluiden ylldpitokustannus siirtyisi
vuosina 2014 — 2015 puolustusvoimilta ja si-
sdasiainministerion hallinnonalalta turvalli-
suusverkon verkko- ja infrastruktuuripalvelu-
ja tuottavan Suomen Turvallisuusverkko
Oy:n kustannukseksi. Turvallisuusverkon tie-
to- ja viestintdteknisten palveluiden kustan-
nukset jaisivit alkuvaiheessa Hallinnon tieto-
tekniikkakeskus HALTIKin kustannuksiksi
ja myShemmin siirtyisivdt suunnitteilla ole-
van keskitetyn valtion toimialariippumatto-
mia ICT-palveluita tuottavan palvelukeskuk-
sen kustannuksiksi. Turvallisuusverkon ko-
konaisrahoitusmalli perustuu asiakkailta hei-
dén tilaamiensa palveluiden mukaisesti perit-
taviin kdyttomaksuihin. Témén rahoitusmal-
lin mukaisesti HALTIK ja Suomen Turvalli-
suusverkko Oy perivdt turvallisuusverkon
kayttdjiltd palvelu- ja kayttomaksuja. Kéyt-
tomaksut siséltdisivit myos korotetun varau-
tumisen, valmiuden ja turvallisuuden yllapi-
to- ja kehittdmiskustannukset.

Lain 2 ja 3 §:ssé tarkoitettujen viranomais-
ten toiminnan ja talouden kannalta hallinnon
turvallisuusverkkohankkeessa on kyseessd
toiminnan rationalisointi, joka mahdollistaa
paremman tieto- ja viestintdteknisten palve-
luiden yhteentoimivuuden sekéd kustannuste-
hokkaamman tuotantotavan. Keskitetysti teh-
tdvd tieto- ja viestintdteknisten palveluiden
hankinta ja tuotanto synnyttdd kustannusséiés-
tojd, jotka kattavat osan paremman turvalli-
suus- ja varautumistason aiheuttamista lisd-
kustannuksista. Syntyvid kustannussééstoja

ei voida tdysimddrdisesti saavuttaa, koska
turvallisuus- ja varautumistaso nykytilassa ei
kaikilta osin vastaa ehdotetun lain 2 ja 3
§:ssé tarkoitettujen viranomaisten toiminnan
turvallisuus- ja varautumisvaatimuksia. Vas-
taavasti jarjestelmien uusiminen korkealle
turvallisuus- ja varautumistasolle edellyttda
nykytasoa suurempia investointeja, jotka
voidaan kuitenkin tehdd kustannustehok-
kaammin, kun toimintoja on keskitetty.

Lain 2 §:ssd tarkoitetussa toiminnassa mu-
kana olevat kunnalliset toimijat voivat kéyt-
tdd turvallisuusverkon palveluita yhteisiin
tietojérjestelmiin tehtdvien liityntdjen kautta.
Kunnallisten kéyttdjien toimipisteisiin voi-
daan toteuttaa joko suora asiakasliittymad,
asiakasliityntd yhdysvayléliittyména tai niin
sanottu portaaliliittymi. Liityntitapaan vai-
kuttaa kayttdjan tarvitsema varautumistaso.
Padsddntoisesti suoraa asiakasliittymdd ei
tarvita kunnallisten toimijoiden liittymistd
varten.  Yhdysvéyléliittymd mahdollistaa
merkittdvésti pienemmat liittymis- ja kaytto-
kustannukset kuin suora asiakasliittyma. Yh-
dysvéylaliittymalld tullaan liittiméén turval-
lisuusverkkoon pelastustoimen, ensihoidon ja
sosiaali- ja terveyshuollon johtokeskukset.
Johtokeskusten liittdmisestd aiheutuu arviolta
noin 2,8 miljoonan euron kokonaiskustan-
nukset. Kayttéjid johtokeskuksissa olisi muu-
tama sata. Portaaliliittyméssd luodaan pédsy
kuntasektorilla kdytdssd olevien tietoliiken-
neverkkojen kautta turvallisuusverkkoon ja
sen palveluihin. Tastd aiheutuu vain vahiisia
liittymiskustannuksia. Portaaliliittymén kaut-
ta turvallisuusverkon kéyttdjiksi tulevat yk-
sittdiset kunnalliset toimijat. Portaaliliittyméan
kautta yksittdisid kéyttdjid olisi tavoitetilassa
arviolta noin 16000. Edelld mainitun yhdys-
vayldliittymén kayttokustannukset koostuvat
kayttdjin operaattorin tietoliikennekustan-
nuksista, laitteiden ylldpitokustannuksista ja
turvallisuusverkon tieto- ja viestintdteknisten
palvelujen kustannuksista. Yhdysvaylaliitty-
mien yhteenlasketut vuosittaiset kayttokus-
tannukset olisivat arviolta 0,4 miljoonaa eu-
roa vuodessa.

Viranomaisyhteistoiminnassa  tarvittavat
tietojarjestelmat, esimerkiksi uusi hétdkes-
kustietojéarjestelmd Erica ja turvallisuusvi-
ranomaisten kenttdjohdon tietojédrjestelma
KEJO, liitetddn turvallisuusverkkoon ja niitd
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jarjestelmid kaytettdessd tukeudutaan osittain
myos turvallisuusverkon tieto- ja viestinté-
teknisiin palveluihin. Talldin turvallisuusver-
kon kéayttokustannukset ovat osa ndiden toi-
minnallisten tietojdrjestelmien asiakkailta
laskutettavia kdyttokustannuksia.

Hallinnon  turvallisuusverkkohankkeessa
tehdyn investointi-, ylldpito- ja hydtylasken-
nan perusteella on asiantuntijatyryhméssi
arvioitu, ettd turvallisuus- ja varautumistason
nostamiseksi tehtdvit investoinnit lisddvit
toiminnan tehostamisen jdlkeenkin hallin-
nonalojen tietohallintomenoja. Julkisen hal-
linnon elintidrkeiden toimintojen tietojirjes-
telmien yllédpidon ja kehittdimisen on arvioitu
aiheuttavan vuosina 2014 — 2017 yhteensé
177,3 miljoonan euron lisdkustannukset.
Turvallisuusverkkotoiminnan osuus néisté
kustannuksista on 108,2 miljoonaa euroa.
Kustannustason nousua turvallisuusverkko-
toiminnasta aiheutuu valtiovarainministerion,
sisdasiainministerion ja puolustusministerion
hallinnonaloille. Kustannustason nousu on
arvion mukaan valtiovarainministerion hal-
linnonalalla noin 15 miljoonaa euroa, sisdasi-
ainministerion hallinnonalalla noin 60 mil-
joonaa euroa ja puolustusministerion hallin-
nonalalla noin 30 miljoonaa euroa. Kustan-
nustason nousu johtuu kayttoonotto- ja ylla-
pitokustannuksista, jotka kasvavat tehdyistd
investoinneista  johtuen, siirtymédvaiheen
paillekkaisistd kustannuksista, toiminnan oh-
jauksen tarvitsemasta lisdresurssista, liik-
keenluovutuksessa siirtyvien henkildiden
elaketurvasta sekd toteutettujen palvelujen
kdyton laajentamisesta kattavasti ehdotetun
lain 3 §:ssd tarkoitetuille turvallisuusverkon
kayttoon velvoitetuille kayttdjaryhmille. Li-
sdrahoitustarpeesta kohdistuu arvion mukaan
puolustusministerion hallinnonalalle noin 5,2
miljoonaa euroa vuonna 2014 ja noin 6,5
miljoonaa euroa vuonna 2015. Sisdasiainmi-
nisterion hallinnonalan lisdrahoitustarve on
vastaavasti vuosina 2014 ja 2015 noin 4,7
miljoonaa euroa vuodessa. Hallinnon turval-
lisuusverkkohankkeessa tehtyjen verkkoin-
vestointien ylldpidon aiheuttama pysyvé lisa-
rahoitustarve on arviolta noin 4 — 5 miljoo-
naa euroa vuodessa. Edelld mainittuja turval-
lisuusverkkotoiminnan aiheuttamia lisdkus-
tannuksia varten on tehty uusia lisdyksia val-
tiontalouden kehyksissa vuosille 2014 — 2017

yhteensd 40,1 miljoonalla eurolla. Talousar-
vio- ja kehysprosesseissa jdd arvioitavaksi,
lisatdanko médrarahoja ja missd miirin ja ra-
hoitetaanko mahdollisia lisdyksid uudelleen-
kohdennuksin. Liséksi tarkastellaan uudel-
leen, onko toimintaa kyetty tehostamaan ja
paillekkéisid toimintoja poistamaan suunni-
teltua paremmin. Talousarvio- ja kehyspro-
sesseissa arvioidaan muun muassa tarpeita
investointien ylldpidon aiheuttamaan liséra-
hoitukseen ja toiminnan kaynnistysvaiheen
paillekkaisiin kustannuksiin vuosina 2014 ja
2015 erityisesti puolustusministerion hallin-
nonalalla. Toinen vaihtoehto on rajoittaa
toimintaa suunnitellusta. Mikéli turvallisuus-
verkkotoiminnan avulla pystytdéin saavutta-
maan valtion hallinnon toiminnassa sellaisia
valittomia tai vélillisid sddstdjd kehyskaudel-
la, joita ei ole otettu huomioon edelld mainit-
tuja kustannuksia arvioitaessa, voidaan pa-
remmin varmistaa, ettd toiminta kdynnistyy
suunnitellussa laajuudessa ja toimintavar-
muuden ja palvelukyvyn séilyttavad yllépita-
vad kehittdmistd voidaan 1dhivuosina tehda.

Lakiehdotus liittyy valtion vuoden 2013 li-
sitalousarvioesitykseen ja on tarkoitettu kési-
teltavaksi sen yhteydessd. Vuoden 2013 en-
simmadiseen lisétalousarvioon on esitetty val-
tiovarainministerion hallinnonalalle 8 mil-
joonaa euroa ehdotetun lain 6 §:ssé tarkoite-
tun yhtion toiminnan padomittamiseen. Maa-
riarahaa saisi kdyttdd Suomen Erillisverkot
Oy:lle tehtdvadn oman pddoman ehtoiseen si-
joitukseen. Méérdraha olisi tarkoitettu kaytet-
tdviaksi oman pddoman ehtoiseksi sijoituk-
seksi Suomen Erillisverkot Oy:n tytiryhtion
Suomen Turvallisverkko Oy:n kéyttopaa-
oman ja investointien rahoittamiseksi. Lisak-
si valtiovarainministerion toimintamenoihin
on esitetty lisdystd 185 000 euroa turvalli-
suusverkkotoiminnan ohjauksen, ylldpidon ja
jatkokehittdmisen tehtdviin ja turvallisuus-
verkkotoiminnan tieto- ja viestintdteknisen
varautumisen tehtéviin. Sisdasiainministerion
hallinnonalalle esitetdén lisdtalousarviossa
3,9 miljoonaa euroa. Lisdmédrdrahan tarve
aiheutuu turvallisuusverkkohankkeen toteu-
tukseen ja ylldpitoon liittyvistd lisdkustan-
nuksista.

Valtion talousarvioon vuodelle 2014 tul-
laan esittdimédn 5 miljoonan euron mairira-
haa lisdeldkevakuutusten ottamisesta aiheu-
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tuvien kustannusten korvaamiseksi liikkeen-
luovutuksen saajana toimivalle lain 6 §:ssé
tarkoitetulle yhtidlle. Tdmad médrdrahatarve
siséltyy valtiontalouden kehyksiin vuosille
2014 — 2017 ja edelld mainittuun 108,2 mil-
joonan euron kustannustason nousuun.

Valtion omaisuus

Ehdotetun lain nojalla on tarkoitus valtio-
neuvoston paitokselld luovuttaa turvallisuus-
verkkotoiminnan hoitamiseen valittomasti
liittyvdéd valtion omaisuutta, sen hallintaa ja
kayttod koskevia oikeuksia sekd immateriaa-
lisia oikeuksia. Tdméin omaisuuden ja niihin
liittyvien oikeuksien luovuttamisen tapaa ja
omaisuuden arvoa on selvitetty osana turval-
lisuusverkkostrategian valmistelua kevéélla
2012. Tietoja on tdsmennetty siirron suunnit-
telun edetessd. Lopullisesti siirtyvd omaisuus
ja sen arvo madritetddn asiaa koskevassa val-
tioneuvoston padtdksessd ja sen mukaisesti
Suomen valtion ja Suomen Erillisverkot
Oy:n vilille laadittavassa omaisuuden luovu-
tusta koskevassa sopimuksessa.

Ehdotetun lain 31 §:n nojalla tehtivassd
omaisuuden luovutuksessa apporttina lain 6
§:ssé tarkoitetulla yhtidlle siirtyisi kaytto-
omaisuutta, vaihto-omaisuutta ja kaytossé
olevaa irtaimistoa. Puolustusvoimien teke-
misséd alustavassa arviossa siirtyvdn omai-
suuden arvoksi arvioitiin enintddn 90 miljoo-
naa euroa. Suomen Erillisverkot Oy:n tytér-
yhtiéon Suomen Turvallisuusverkko Oy:n lii-
ketoimintasuunnitelmassa siirtyvédn omaisuu-
den tasearvoksi on maédritelty 50 miljoonaa
euroa. Siirtyvin omaisuuden kiypid arvo
madritellddn tarkemmin ennen luovutusta
tehtdvéssi inventaariossa, joka laaditaan puo-
lustusvoimien irtaimistoluettelon mukaan.
Siirtyvd omaisuus koostuisi pddasiassa puo-
lustusvoimien verkkotoimintaan kuuluvista
laitteista, rakennelmista ja tietoliikenne-
kuiduista. Tdm& omaisuus siirtyisi yhtion ta-
seeseen, jolloin Suomen valtiolle luovutettai-
siin siirrettdvdd apporttiomaisuutta vastaan
Suomen Frillisverkot Oy:n osakkeita ja sa-
malla mahdollisesti korotettaisiin yhtién va-
paata omaa piddomaa. Siirtyvin omaisuuden
kiypéné arvona pidetdén omaisuuden luovu-
tussopimuksen laatimishetken kirjanpitoar-
voa.

Apporttiomaisuuden lisdksi vuoden 2013
ensimmaiseen lisdtalousarvioon on esitetty 8
miljoonaa euroa ehdotetun lain 6 §:ssd tar-
koitetulle yhtidlle tehtdvdin oman pddoman
ehtoiseen sijoitukseen.

Suomen Turvallisuusverkko Oy:n liiketoi-
mintasuunnitelman mukaan yhtion tase
vuonna 2014 olisi noin 63 miljoonaa euroa ja
kasvaisi vuoteen 2017 mennessé noin 72 mil-
joonaan euroon. Vuoden 2014 tase muodos-
tuisi edelld mainitusta apporttiomaisuuden
arvosta ja noin 13 miljoonan euron inves-
toinneista. Investointeja yhtio tekisi vuosit-
tain noin 10 miljoonalla eurolla. Suomen
Erillisverkot Oy:lle siirtyvdn apporttiomai-
suuden edelld mainittu tasearvo ja rakenne
tarkentuvat puolustusvoimien ja Suomen
Erillisverkot Oy:n yhteistyossd tehtidvissa
siirtosuunnittelussa. Apporttiomaisuuden lo-
pullinen arvostus perustuu omaisuuden luo-
vutuksen yhteydessé laadittavaan tilinpaatok-
seen. Riippumattomalta tilintarkastajalta
pyydetddn luovutettavasta omaisuudesta osa-
keyhtiolain (624/2006) edellyttima niin sa-
nottu apporttilausunto.

Tarkoitus on, ettd Suomen Erillisverkot Oy
siirtdéd valtiolta liikkeenluovutuksessa saadun
likketoiminnan ja siithen kuuluvan omaisuu-
den konsernin siséisin jérjestelyin tytaryhtiol-
leen Suomen Turvallisuusverkko Oy:lle, joka
tulee toimimaan ehdotetun lain 6 §:ssd tar-
koitettuna turvallisuusverkon verkko- ja inf-
rastruktuuripalvelujen tuottajana.

Kilpailu- ja valtiontukisdantely

Euroopan Unionin toiminnasta tehdyn so-
pimuksen (SEUT-sopimus) 106 artiklan 1
kohdan mukaan jésenvaltiot eivét saa toteut-
taa eivitkd pitdd voimassa toimenpiteitd, jot-
ka koskevat julkisia yrityksid tai yrityksid,
joille jasenvaltiot myontavit erityisoikeuksia
tai yksinoikeuksia, jotka ovat ristiriidassa so-
pimuksen kilpailusddntojen kanssa. Artiklan
2 kohdan mukaan yrityksiin, jotka tuottavat
yleisiin taloudellisiin tarkoituksiin liittyvid
palveluja, sovelletaan sopimuksen méérayk-
sid ja varsinkin kilpailusddntdjd siltd osin
kuin ne eivét oikeudellisesti tai tosiasiallises-
ti estd yrityksid hoitamasta niille uskottuja
erityistehtévia.
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Ehdotetulla lailla annettaisiin valtion koko-
naan omistamalle Suomen Erillisverkot
Oy:lle tai sen tytdryhtidlle sekd lain nojalla
nimettdville julkisen hallinnon viranomaisille
tai tieto- ja viestintdteknisen alan toimijoille
yksinoikeus tuottaa turvallisuusverkon palve-
luja. Kysymys olisi laissa asetetusta julkises-
ta palveluvelvoitteesta. Yksinoikeus tarkoit-
taisi tosiasiallista monopolitilannetta, koska
lakiehdotus sisdltdisi sddnnokset sekd tarjon-
ta- ettd kysyntdvelvoitteesta. Palveluntuotta-
jilla olisi velvollisuus yksinoikeudella tuottaa
turvallisuusverkon palveluja lain 3 §:ssd tar-
koitetuille kayttovelvoitteen kohteena olevil-
le kayttdjaryhmille. Kayttovelvoitteen toi-
minnallinen laajuus méérdytyisi lain 2 §n
mukaan, jossa nimettéisiin ne yhteiskunnalli-
set ja julkisen hallinnon vastuulle kuuluvat
toiminnot, joita kdyttdvelvoite koskisi. Ehdo-
tetussa laissa tarkoitettu turvallisuusverkko
voitaisiin tarjota lain 4 §:ssi sdddetyilld edel-
lytyksilld my6s muille kéyttdjille, jotka val-
tiovarainministerié hyviksyisi. Palveluntuot-
tajilla ei siten olisi mahdollisuutta tarjota tur-
vallisuusverkon palveluja vapaasti markki-
noilla, vaan palvelutuotanto voitaisiin koh-
distaa vain laissa erikseen méiériteltyyn kayt-
totarkoitukseen ja rajatuille kéyttdjéaryhmille.
Yksinoikeudella tarjottavan palvelutuotannon
vaikutuksia markkinoiden toimintaan védhen-
tdisi myos turvallisuusverkon palveluntuotta-
jien toimintaa koskeva laissa maédritelty vi-
ranomaisohjaus. Turvallisuusverkon palvelu-
tuotanto ei lakiehdotuksen mukaan saisi tuot-
taa liiketaloudellista voittoa palveluntuottajil-
le ja ndiden olisi erotettava turvallisuusver-
kon palvelutuotanto muun muassa taloudelli-
sesti muusta toiminnastaan. Palveluntuottajil-
le suoritettavien maksujen suuruus ei saisi
lakiehdotuksen mukaan my6skddn ylittda
suoritteen tai palvelun tuottamisesta palve-
luntuottajalle aiheutuvien kokonaiskustan-
nusten madrdd (omakustannusarvoa).

Edelld mainitut seikat huomioon ottaen
turvallisuusverkko ja sen palvelut muodostai-
sivat erityisen, tiettyyn kdyttotarkoitukseen ja
tietylle kayttdjakunnalle tarkoitetun verkko-
palvelujen kokonaisuuden, jonka sisiltd ja
laajuus seké palvelutuotantoa koskeva yksin-
oikeus olisi maéritelty ehdotetussa laissa hal-
linnollisesta, toiminnallisesta ja organisatori-
sesta ndkokulmasta tarkkarajaisesti ja niin,

ettd yksinoikeuden sisdltd ja laajuus olisivat
oikeassa suhteessa yhteiskunnan turvalli-
suusvaatimusten toteuttamisen kanssa. Lisék-
si tulee ottaa huomioon, ettd Kilpailuvirasto
on asian valmistelun yhteydessd antamassaan
lausunnossa todennut muun muassa, ettd la-
kiehdotuksessa on otettu huomioon kilpailu-
oikeudelliset nékdkohdat.

Edelld mainitut seikat huomioon ottaen eh-
dotetussa laissa tarkoitetun yksinoikeuden ei
ole  katsottu  johtavan  kilpailulaissa
(948/2011) tarkoitettujen kiellettyjen kilpai-
lunrajoitusten  tai midrddvin markkina-
aseman vaarinkdyttoon taikka olevan ristirii-
dassa SEUT-sopimuksen 106 artiklan sdén-
nosten tai niiden soveltamista tismentdvin
oikeuskéytinnon (Altmark-tuomio, asia C-
280/00) kanssa.

SEUT-sopimuksen 107 artiklassa saéde-
tddn valtiontuesta seuraavaa: Jollei perusso-
pimuksissa toisin miérdtd, jdsenvaltion
myOntdma taikka valtion varoista muodossa
tai toisessa myonnetty tuki, joka vééristda tai
uhkaa védristdd kilpailua suosimalla jotakin
yritystd tai tuotannonalaa, ei sovellu siséi-
markkinoille, siltd osin kuin se vaikuttaa ja-
senvaltioiden véliseen kauppaan.

EU:n valtiontukisééntdjd sovelletaan, kun
yritykselle myonnetidén tukea taloudelliseen
toimintaan valtion budjetin kautta. Seka yri-
tyksen ettd taloudellisen toiminnan kisite on
EU-oikeudessa laaja. Vakiintuneen oikeus-
kiytannon mukaan kilpailuoikeudellisen yri-
tyksen késitteeseen kuuluvat kaikki taloudel-
lista toimintaa harjoittavat yksikot riippumat-
ta niiden oikeudellisesta muodosta tai rahoi-
tustavasta. Taloudellista toimintaa on kaikki
toiminta, jossa tavaroita ja palveluja tarjotaan
tietyilld markkinoilla. My0s voittoa tavoitte-
lemattomat yksikdt voivat harjoittaa taloudel-
lista toimintaa.

EU:n valtiontukisdéntdja ei siis sovelleta
ei-taloudelliseen toimintaan. Unionin tuo-
mioistuimen oikeuskdytdnnon mukaan valti-
ontukisdintdjd ei sovelleta, jos valtio toimii
julkisen vallan kéayttdjand eli viranomaiset
toimivat viranomaisen ominaisuudessa tai
kun toiminta kuuluu valtion keskeisiin tehta-
viin tai liittyy ndihin tavoitteiltaan. Esimer-
kiksi ei-taloudellista toimintaa ovat armei-
jaan, poliisiin sekd ilma- ja meriliikenteen
turvallisuuteen liittyvét tehtdvét. Turvalli-
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suusverkkotoiminta on kokonaisuutena tar-
kasteltuna julkinen hallintotehtavé, joka kuu-
luu valtion keskeisiin tehtdviin, mutta turval-
lisuusverkkotoiminnan palvelutuotantotehté-
vien voidaan kuitenkin katsoa olevan talou-
dellista toimintaa.

EU:n valtiontukisddntely suhtautuu kieltei-
sesti puhtaaseen toimintatukeen. Jos valtion-
tuen kriteerit tdyttyvit, tuki on padsédantdises-
ti etukdteen notifioitava, eli asiasta on ilmoi-
tettava komissiolle ennen tuen myontamista.
Tuen hyviksyttdvyyden peruste voi olla ylei-
siin taloudellisiin tarkoituksiin liittyvid pal-
veluita (SGEI) koskeva EU:n valtiontu-
kisdéntely. SGEI-palvelut voivat liittyd esi-
merkiksi tilanteisiin, joissa yhteiskunnan
edun mukaista on antaa julkisen palvelun
velvoite tietylle toimijalle tai tietyille toimi-
joille. SGEI-palvelun tuottamisen turvaami-
nen tapahtuu antamalla palveluntuottajalle
julkisen palvelun velvoite. Turvallisuusverk-
kotoiminnan palvelutuotannossa on kysymys
julkisesta palveluvelvoitteesta.

Komissio on antanut huhtikuussa 2012 ase-
tuksen (EU) N:o 360/2012 Euroopan unionin
toiminnasta tehdyn sopimuksen 107 ja 108
artiklan soveltamisesta yleisiin taloudellisiin
tarkoituksiin liittyvid palveluja tuottaville
yrityksille myonnettdvdin vahdamerkityksi-
seen tukeen (SGEI-asetus). Asetuksen 1 ar-
tiklan mukaan sitd sovelletaan tukeen, jota
myonnetdin SEUT-sopimuksen 106 artiklas-
sa tarkoitetuille yleisiin taloudellisiin tarkoi-
tuksiin liittyvié palveluja tuottaville yrityksil-
le.

SGElI-asetuksen 2 artiklassa sdddetddn va-
hamerkityksisestd tuesta. Artiklan 1 kohdan
mukaan yleisiin taloudellisiin tarkoituksiin
liittyvid palveluja tuottaville yrityksille
myOnnettdvén tuen ei katsota tayttdvin kaik-
kia SEUT-sopimuksen 107 artiklan 1 kohdan
perusteita eikd siithen ndin ollen sovelleta
SEUT-sopimuksen 108 artiklan 3 kohdan
mukaista ilmoitusvelvollisuutta, jos se tdyttaa
artiklan 2-8 kohdassa vahvistetut edellytyk-
set. Artiklan 2 kohdan mukaan yhdelle ylei-
siin taloudellisiin tarkoituksiin liittyvid pal-
veluja tuottavalle yritykselle myonnettdvin
vahadmerkityksisen tuen kokonaisméira ei saa
olla enemmén kuin 500 000 euroa minké&n
kolmen verovuoden jakson aikana.

Lisdksi komissio on antanut joulukuussa
2012 péaatoksen (2012/21/EU) Euroopan
unionin toiminnasta tehdyn sopimuksen 106
artiklan 2 kohdan méérdysten soveltamisesta
tietyille yleisiin taloudellisiin tarkoituksiin
liittyvid palveluja tuottaville yrityksille kor-
vauksena julkisista palveluista myoOnnettd-
védn valtiontukeen (SGEI-pditds). Paatoksen
2 artiklan mukaan SGEI-palveluun maksetta-
vasta korvauksesta ei tarvitse etukiteen il-
moittaa eli notifioida komissiolle, jos vuosit-
tain maksettavan korvauksen miird ei ylitd
15 miljoonaa euroa ja jos muut komission
paitoksessd asetetut edellytykset tayttyvat.
Komission SGEI-pditoksen mukaisista jér-
jestelyistd on kuitenkin raportoitava kahden
vuoden vilein komissiolle. Jos komission
SGEI-paitostd ei voida soveltaa, SGEI-
jérjestelystd on ilmoitettava etukiteen komis-
siolle.

Ehdotetun lain tiytdntoonpanon yhteydessa
on tarkoitus turvata valtion varoista niiden
henkildiden eléke-etuja, jotka siirtyvat valti-
olta palveluntuottajana toimivan yhtion pal-
velukseen. Tdmén johdosta asiaa on tiltd
osin tarkasteltava EU:n valtiontukisddntojen
nikodkulmasta. Unionin tuomioistuin on to-
dennut, ettd valtion tukena pidetdin myos
sellaisia toimenpiteitd, jotka vapauttavat yri-
tyksen sellaisista kustannuksista, jotka ta-
vanomaisesti kuuluvat sen vastattaviksi.
Tuomioistuin on tismentdnyt, ettd timd kos-
kee erityisesti tyontekijoille maksettavia kor-
vauksia. Téllainen korvaus voinee olla esi-
merkiksi lisdeldkevakuutus, jos se rahoite-
taan valtion varoilla. Arvioitaessa eldke-
etujen tai muiden viliaikaisten henkilostojér-
jestelyjen kompensointiin liittyvien tukien
hyvéksyttavyyttd sisdmarkkinoille oikeus-
kdytanndssd on kiinnitetty huomiota muun
muassa siihen, onko kysymyksessa viliaikai-
nen siirtymékauden jirjestely, jossa esimer-
kiksi viranhaltijoiden asema suojataan lailla.
Jos lisdeldkejarjestely tayttad valtiontuen kri-
teerit, se tulee ldhtékohtaisesti ilmoittaa en-
nen sen tiytdntdonpanoa Euroopan komissi-
olle (SEUT 108 artikla 3 kohta), jolla on yk-
sinomainen toimivalta arvioida, onko tuki si-
sdmarkkinoille hyvéksyttavad. Turvallisuus-
verkkotoiminnan palvelutuotannossa on ky-
symys julkisen palveluvelvoitteen toteutta-
misesta ja palveluntuottajana toimiva yhtio ei
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voi tuottaa liiketaloudellista voittoa eiké toi-
mia kilpailuilla markkinoilla. Liséksi mah-
dolliset lisdeldkejarjestelyt on tarkoitus kor-
vata henkil0stod vastaanottavalle yhtidlle
kertaluonteisella korvauksella. Nailld perus-
teilla voidaan katsoa, ettd turvallisuusverkko-
toiminnan kéynnistimisen yhteydessi tehti-
vt lisdeldkejdrjestelyt eivat tiytd SEUT-
sopimuksessa tarkoitettuja valtiontuen kaup-
pa- ja kilpailuvaikutuskriteereja.

4.2 Vaikutukset viranomaisten toimin-
taan

Turvallisuusverkolla on tarkoitus varmistaa
valtion johtamisesta ja turvallisuudesta vas-
taavien viranomaisten varautuminen tietolii-
kennehiirioihin ja tietoliikenteen jatkuvuus
normaalioloissa ja niihin liittyvissd hiirioti-
lanteissa sekd poikkeusoloissa. Turvallisuus-
verkko on valtion ylimmalle johdolle sekd
keskeisille turvallisuudesta vastaaville viran-
omaisille sekd niiden toiminnan kannalta
valttimattomille yhteistoimintatahoille tar-
koitettu toiminnan jatkuvuutta, korkeaa va-
rautumista ja turvallisuutta tukeva tietotekni-
nen ratkaisu. Turvallisuusverkon tietoliiken-
ne- ja tietoturvaratkaisut mahdollistavat eri
suojaustasojen sekd kiyttdjien yhteisten tai
erillisten tietojenkisittely-ympéristojen to-
teuttamisen. Turvallisuusverkon laitetiloihin
sijoitetaan valtion johdon ja keskeisten tur-
vallisuudesta vastaavien viranomaisten joh-
tamis- ja viestijarjestelmid sekd muita tieto-
jarjestelmia.

Ehdotetun lain nojalla puolustusvoimat
luovuttaisi kéytossddn ja hallussaan olevan
viestintdverkkotoiminnan laitteineen, tiloi-
neen ja henkilostdineen turvallisuusverkon
verkko- ja infrastruktuuripalveluja tuottavalle
yhtidlle. Puolustusvoimilta siirtyisi uudelle
palveluntuottajalle Puolustusvoimien runko-
verkko ja siihen kiinteésti liittyvé alueverkko
sekd ndihin sisdltyvét viestintdverkon osat
nithin vélittdmaésti liittyvine laitetiloineen,
laitteineen ja muine infrastruktuureineen.
Niin mahdollistetaan, ettd tdmi viestinti-
verkko jaetaan muiden keskeisten turvalli-
suudesta vastaavien viranomaisten kanssa.
Tarkoituksena olisi, ettd julkisella hallinnolla
olisi kdytdssddn vain yksi yhteinen turvalli-

suusverkko, jonka palveluntuottajilla olisi
yksinoikeus verkon palvelujen tuottamiseen.

Yhteiskunnan turvallisuus vaatii yleisen
jérjestyksen ja turvallisuuden, ensihoidon,
hatakeskustoiminnan, pelastustoiminnan seka
sotilaallisen maanpuolustusvalmiuden ja -
kyvyn ylldpitoa kaikissa tilanteissa. Ndiden
toimintojen tehokkuus perustuu suurelta osin
tietoliikenneverkkojen toimivuuteen. Ehdote-
tun lain sddnndksilld turvallisuusverkon ensi-
sijaisuus-, kiireellisyys- ja muusta tirkeys-
madrittelystd pyritddn turvaamaan sekd puo-
lustusvoimien mahdollisuudet hyodyntia
verkkoa sotilaallisen maanpuolustuksen teh-
tdvissd sotilaallisen uhkan ja sotilaallisen
hyokkdyksen olosuhteissa ettd muiden yh-
teiskunnan turvallisuudesta vastaavien viran-
omaisten mahdollisuudet eri tilanteissa hyo-
dyntdd turvallisuusverkkoa. Puolustusvoimi-
en kannalta ongelmaksi voi muodostua soti-
laallisen valmiuden kohottamisen vaatimien
verkkoresurssien kdyttdon saaminen nopeas-
sa aikataulussa perustettavien sotilaallisten
yksikoiden tarpeisiin niissa tilanteissa, kun ei
vield ole puolustustilalaissa (1083/1991) tar-
koitettu puolustustila.

Normaalioloissa ja niihin liittyvissd hdirio-
tilanteissa ehdotetun lain mukaan valtiova-
rainministerid paittdisi turvallisuusverkon
ensisijaisuus-, kiireellisyys- ja muusta tirke-
ysmadrittelystd. Valmiuslaissa tarkoitetuissa
poikkeusoloissa noudatettaisiin turvallisuus-
verkon palvelutuotannon ja kéytdn ensisijai-
suus-, kiireellisyys- ja muuta tdrkeysméérit-
telyd koskevassa piidtoksenteossa valmius-
lain sédannoksid. Esimerkiksi sotilaallisen uh-
kan tilanteessa jouduttaisiin punnitsemaan,
voidaanko edelld mainittujen toimintojen
vaatimien verkkopalvelujen vasteaikoja tila-
pdisesti heikentdd. Puolustustilan aikana eh-
dotetun lain mukaan puolustusvoimat pait-
tdisi ensisijaisuus-, kiireellisyys ja muusta
tarkeysmaédrittelysti. Tarkeysmaédrittelyd teh-
tdessd tulisi kuitenkin ottaa huomioon kan-
sainviliseen humanitddriseen oikeuteen pe-
rustuvat ja Suomea sitovat kansainvéliset so-
pimukset, kuten Geneven yleissopimukset ja
niiden lisdpdytikirjat, jotka edellyttivat, ettid
samalla kun varaudutaan puolustamaan maa-
ta aseellista hyokkaystd vastaan, tulee varau-
tua huolehtimaan sisdisestd turvallisuudesta,
suojaamaan siviilivdestdd ja turvaamaan yh-
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teiskunnan toimintakyky. Tami edellyttdd
ainakin poliisin, pelastustoimen, ensihoidon
ja héatdkeskusten poikkeusoloissa valttimat-
tomien toiminnallisten tietojérjestelmien tur-
vaamista myds puolustustilan aikana.
Ehdotetun lain 2 §:n mukaan valtion joh-
tamiseen ja turvallisuuteen, maanpuolustuk-
seen, yleiseen jarjestykseen ja turvallisuu-
teen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan,  hétidkeskustoimin-
taan, maahanmuuttoon ja ensihoitopalveluun
liittyvéssd viranomaisten sisdisessi, valisessi
ja ulkoisessa yhteistoiminnassa ja viestinnis-
sd, jossa noudatetaan korkean varautumisen
ja turvallisuuden vaatimuksia, on jatkossa
kéytettdva turvallisuusverkkoa. Tdmén kayt-
tovelvoitteen kohteena olisivat ehdotetun lain
3 §:ssd nimenomaisesti mainitut viranomai-
set. Lisdksi turvallisuusverkon kayttdjina
voisivat lain 4 §:n mukaan olla myds muut 2
§:ssd tarkoitettuja tehtdvid hoitavat kayttdja-
ryhmét, joihin voi kuulua muun muassa jul-
kisen hallinnon keskus-, alue- ja paikallishal-
linnon viranomaisia, kuntia ja niiden toimin-
tayksikoitd sekd yksityisid yhteisdjd. Nama
kayttdjairyhmaét ovat lain 2 §:ssé tarkoitetuista
toiminnoista vastaavien viranomaisten kan-
nalta vélttdmattomid yhteistoimintatahoja.
Ehdotetun lain mukaisella turvallisuusverk-
kotoiminnalla luotaisiin sellainen toimin-
taympdristd, jonka toimintoihin liittymalla ja
turvallisuusverkon palveluja kayttimalla tas-
sd laissa tarkoitetut kéyttdjaryhmait voisivat
huolehtia niille muutoin asetetuista varautu-
mis- ja turvallisuusvelvoitteista ja varmistua
siitd, ettd ne voivat luotettavalla tavalla osal-
listua tdssd laissa tarkoitettujen yhteiskunnal-
lisesti elintdrkeiden toimintojen hoitamiseen
liittyvdén yhteistoimintaan kaikissa tilanteis-
sa. Turvallisuusverkolla on péésdéantdisesti
tarkoitus poistaa viranomaisten ja muiden
toimijoiden tarve itse rakentaa ja yllépitdd
turvallisuuden ja varautumisen vaatimukset
tayttivid tietoliikenneyhteyksié, laitetiloja ja
muita tieto- ja viestintdteknisié ratkaisuja.
Turvallisuusverkko ja sen toimintamalli
otetaan kéyttoon ja verkkoa koskeva kiytto-
velvoite tulee voimaan vaiheittain. Vuonna
2013 turvallisuusverkkotoiminnassa tuote-
taan palveluja viranomaisten yhteistyona.
Keskeiset palveluntuottajat ovat Hallinnon
tietotekniikkakeskus HALTIK ja puolustus-

voimat. Turvallisuusverkon palvelut ovat
vuoden 2013 aikana keskeisten turvallisuus-
viranomaisten vaiheittain kaytettavissa ja uu-
sia kayttdjid liitetdén turvallisuusverkkoon
hallitusti, valtiovarainministerion laatimia
kriteerejd noudattaen. Keskeiset turvallisuu-
desta vastaavat viranomaiset siirtdvit edelld
mainittuja toimintoja tukevan tietoliikenteen-
sé turvallisuusverkkoon ja paattavit olemassa
olevat sopimuksensa teleyritysten kanssa.
Turvallisuusverkon ensimmadisid kayttéjid
olisivat muun muassa eréét sisdasiainministe-
rién hallinnonalan virastot, puolustusvoimat,
Suomen  Erillisverkot Oy:n  VIRVE-
keskusyhteydet, tullivalvonta  ja -
rikostorjunta, valtioneuvoston verkon runko-
yhteydet sekd edelld mainittujen tahojen toi-
minnan kannalta valttimattomat yhteistoi-
mintatahot.

Vuonna 2015 turvallisuusverkkotoiminnas-
sa tuotetaan palveluja palveluntuottajien yh-
teistyond. Ehdotetun lain mukaan palvelun-
tuottajat ovat Suomen Erillisverkot -konserni
ja tdhédn tehtdvdin erikseen nimetty julkisen
hallinnon viranomainen tai tieto- ja viestinta-
teknisen alan toimija. Téllainen toimija voisi
olla mahdollisesti perustettava julkishallin-
non keskitetty toimialariippumattomia kor-
keaa varautumista ja tietoturvaa tukevien
ICT-palveluiden tuottaja. Turvallisuusverkko
tarjoaa kaikille turvallisuusverkon kayttéjille
ja heididn palveluntuottajilleen vakaan tieto-
ja viestintdteknisen palveluympéristdn, jossa
palvelut tuotetaan lapindkyvésti ja kustannus-
tehokkaasti valtion kokonaistalous huomioon
ottaen.

Turvallisuusverkkotoiminnan ja siind mu-
kana olevien toimijoiden ohjaamista varten
muodostetaan yleishallinnollisen ja strategi-
sen ohjauksen sekd valtion omistajaohjauk-
sen yhdistelmi. Turvallisuusverkkotoimin-
nan ohjaus on ehdotetussa muodossaan uusi
tehtdvd. Yleishallinnollisesta ja strategisesta
ohjauksesta vastaa valtionvarainministerio.
Tdmi toiminta edellyttdd valtiovarainminis-
terioon 3-5 henkilGtydvuotta pysyvid lisé-
resursseja. Strategisen ohjauksen tukena olisi
valtiovarainministerion johtama turvallisuus-
verkkotoiminnan  neuvottelukunta, johon
kuuluisi turvallisuusverkon keskeisid kaytta-
jaryhmid edustavat ministeriot, puolustus-
voimat, Huoltovarmuuskeskus ja Suomen
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kuntaliitto. Neuvottelukunta osallistuisi ta-
main lain sddnnosten perusteella annettavien
asetusten ja tehtdvien péaitosten sekd muiden
turvallisuusverkkotoiminnan strategista ja ta-
loudellista ohjausta, seurantaa ja valvontaa
koskevien asioiden valmisteluun.

Turvallisuusverkon vaikutukset ulottuvat
valtion viranomaisten ohella kunnallisiin
toimijoihin. Turvallisuusverkon kéyttovel-
voite koskee myds ensihoitopalvelua ja pe-
lastustointa. Pelastustoimen jérjestdmisesté
vastaavat kunnat yhteistoiminnassa saman
pelastustoimialueen kuntien kanssa. Ensihoi-
topalvelun jirjestimisestd vastaavat sairaan-
hoitopiirit, jotka ovat kuntien muodostamia
kuntayhtymié. Ensihoitopalvelu toimii terve-
ysviranomaisena osana kansallista turvalli-
suusverkkoa yhdessd pelastus- ja poliisivi-
ranomaisten kanssa. Ensihoitopalvelu on osa
terveydenhuollon péivystyksellisten palvelu-
jen hoitoketjua ja palvelu toimii kokonaisuu-
tena yhdessd terveydenhuollon ja sosiaali-
toimen paivystyksen kanssa.

Viranomaisten yhteinen kenttdjohtamisjéir-
jestelmi toimii jatkossa turvallisuusverkossa.
Se mahdollistaa valtiollisten ja kunnallisten
toimijoiden vilisen yhteisen tilannekuvan ja
reaaliaikaisen tiedonvaihdon. Jarjestelmén
tulevina kéyttdjind ovat muun muassa poliisi,
pelastustoimi, sosiaali- ja terveystoimi, Raja-
vartiolaitos, Tulli sekd puolustusvoimat.

Turvallisuusverkon verkko- ja infrastruk-
tuuripalveluiden perustana olevaa Puolustus-
voimien viestintdverkkoa on rakennettu vuo-
sikymmenten ajan. Rakentamisen ldhtokoh-
tana ovat olleet puolustusvoimien lakisééteis-
ten tehtdvien toteuttaminen, erityisesti alueel-
lisen koskemattomuuden valvonnan ja tur-
vaamisen tehtdvit ja puolustusvoimien poik-
keusolojen toiminnan mahdollistaminen.
Viestintdverkkoa on rakennettu korkea va-
rautuminen ja turvallisuus huomioiden. Ver-
kon rakentaminen, ylldpito ja operointi ovat
edellytténeet ja kehittidneet laaja-alaista ym-
marrystd erilaisten turvallisuuden keinovali-
koimien yhteensovittamisesta ja niiden kiy-
ton soveltamisesta.

Puolustushallinnossa selvitettiin hallinnon
turvallisuusverkkohankkeen aikana, ennen
lakiehdotuksessa ehdotettuun ratkaisumalliin
padtymistd turvallisuusverkkotoiminnan or-
ganisointimallia, sotilaallisen maanpuolus-

tuksen reunaehtoja verkkotoiminnalle ja ope-
raattoritoiminnan  ulkoistamiseen liittyvid
riskejd. Puolustusvoimien nidkemys oli tuol-
loin, ettd asetetut reunaehdot toteutuisivat
parhaiten, jos verkko-operaattorina jatkaisi
puolustusvoimat.

Puolustusvoimien viestintdverkosta ehdote-
taan siirrettdvidksi Suomen Erillisverkot
Oy:lle runkoverkko, alueverkko ja osa asia-
kasverkoista. Luovutettava kokonaisuus pitdd
sisdllddn viestiasemat, niiden véliset kaapelit
sekd péadosan mastoista. Puolustusvoimien
yllapidettaviksi jad ldhinnd yksittdisid vies-
tiasemia, jotka ovat puolustusvoimien strate-
gisen toiminnan kannalta tarkeitd. Lakiesi-
tyksen mukaisella ratkaisumallilla saattaa ol-
la suuria vaikutuksia puolustusvoimien toi-
minnalle. Puolustusvoimat on ainoana turval-
lisuusviranomaisena toteuttanut verkkopalve-
lunsa tdhdn saakka padosin omana tyOnéin.
Puolustusvoimilla on lisdksi muiden turvalli-
suusviranomaisten tarpeisiin verrattuna laajat
tarpeet verkon laajennettavuudelle puolus-
tusvoimien tehtdviin liittyen, erityisesti poik-
keusoloissa. Luovutettavat toiminnot ovat
tarked osa puolustusvoimien johtamisjérjes-
telméd. Muutos merkitsee puolustusvoimien
kannalta ainakin verkkopalveluihin liittyvien
prosessien monimutkaistumista, niihin liitty-
vien vaikutusmahdollisuuksien kaventumista,
verkon valvonnan ja hallinnan osittaista siir-
tymistd pois puolustusvoimien omasta hal-
linnasta sekd kokonaisturvallisuuden hallin-
taan ja kyberpuolustuskyvyn rakentamiseen
liittyvien haasteiden lisddntymistd. Ehdote-
tusta ratkaisumallista aiheutuvien muutosten
ja riskien tunnistaminen ja hallinta ovat mer-
kityksellisid sotilaallisen maanpuolustuksen
turvaamisen kannalta ehdotetun lain mukai-
sessa muutos- ja tuotantovaiheessa.

Puolustusvoimien tehtdvanhoitamisedelly-
tysten ja tehtdviin valmistautumisen kannalta
on ensiarvoisen tirkedd, ettd puolustusvoimat
voi luottaa turvallisuusverkon toimivuuteen
ja sen turvallisuuteen jatkuvasti ja kaikissa ti-
lanteissa. Puolustusvoimien kannalta lakieh-
dotuksen mukaiseen ratkaisumalliin, erityi-
sesti sen kdynnistimis- ja siirtymévaihee-
seen, saattaa liittyd turvallisuusriskejd. Nai-
den riskien suuruutta ja mahdollista toteutu-
mista voidaan hallita ehdotettuun lakiin ja
sen nojalla annettaviin asetuksiin siséltyvilla
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turvallisuusverkkotoimintaa kokonaisuudes-
saan koskevilla turvallisuuden, varautumisen,
valmiuden ja jatkuvuuden vaatimuksilla sekd
ndihin liittyvilld arviointi- ja todentamisme-
nettelyilld. Téllaiset vaatimukset voivat liit-
tyd esimerkiksi riskienhallintaan, suojaus-
tasojen ylldpitoon, alihankkijoiden valintaan,
toimintaan liittyvien turvallisuussopimusten
laadintaan ja henkiloston rekrytointiin seké
mahdollisten ulkomaisten sidosryhmien osal-
ta yritys- ja henkil6turvallisuusselvityksiin.
Riittava sdddostasolla vahvistettu perusta
luo edellytykset turvallisuusverkkotoiminnan
riittdvan turvallisuus- ja varautumistason ja -
kulttuurin muodostumiselle seké niiden edel-
lyttdmien toimintamallien rakentamiselle.
Turvallisuusverkon verkko- ja infrastruk-
tuuripalvelun kehittdmis- ja ylldpitotehtivat
siirretddn uudelle toimijalle liikkeenluovu-
tuksena. Liikkeenluovutuksessa joudutaan
jakamaan henkildstod, materiaalia, sopimuk-
sia, toimitiloja, tietojérjestelmid sekd tietoa
puolustusvoimien ja turvallisuusverkon uu-
den palvelutuottajan kesken. Puolustusvoi-
mat tarvitsee jatkossakin poikkeusolojen
toiminnan turvaamiseksi myos itse kykya
valvoa, operoida, rakentaa ja yllépitdd verk-
koa, jotta sodanajan joukot voidaan liittdd
turvallisuusverkkoon. Liikkeenluovutuksen
toteuttamisen yhteydessd on huolehdittava
siitd, ettd edelld mainitut puolustusvoimien
operatiiviset tarpeet otetaan huomioon.

4.3 Vaikutukset yritysten toimintaan

Ehdotetulla lailla annettaisiin téssd laissa
tai sen nojalla nimetyille toimijoille yksinoi-
keus tuottaa turvallisuusverkon palveluja.
Kysymys olisi julkisesta palveluvelvoitteesta.
Turvallisuusverkon palvelutuotantoon kuuluu
lain 2 luvussa maédritellyt kolme eri palvelu-
kokonaisuutta: verkko- ja infrastruktuuripal-
velut, tieto- ja viestintitekniset palvelut ja in-
tegraatiopalvelut. Ehdotetussa laissa annetta-
vat palvelutuotannon yksinoikeudet muodos-
taisivat tosiasiallisen monopolitilanteen, kos-
ka lakiehdotus sisdltdisi sddnnokset sekéd tar-
jonta- ettd kysyntdvelvoitteesta. Ndiden pal-
velujen tuottajat tuottaisivat yksinoikeudella
keskitettyja palveluja lain 3 §:ssd tarkoitetuil-
le kéyttdvelvoitteen kohteena oleville kéytta-
jéryhmille. Kéyttovelvoitteen laajuutta maa-

rittdd lain 2 §:ssd nimetyt yhteiskunnalliset ja
julkisen hallinnon vastuulle kuuluvat toimin-
not, joita kdyttovelvoite koskee. Ehdotetussa
laissa tarkoitettu turvallisuusverkko ja siithen
kuuluvat palvelut voitaisiin tarjota lain 4
§:ssd mainituilla edellytyksilld myos muille
kayttdjille. Palvelujen tuottajilla ei olisi mah-
dollisuutta tarjota turvallisuusverkon palvelu-
ja vapaasti markkinoilla, vaan palvelutarjonta
olisi mahdollista kohdistaa vain laissa erik-
seen madriteltyyn kéyttotarkoitukseen ja raja-
tuille kayttdjaryhmille. Turvallisuusverkko,
joka on médritelty lain 1 §:ssé, ja sen palve-
lut ovat erityinen, tiettyyn kayttotarkoituk-
seen tarkoitettu verkkopalvelujen kokonai-
suus, jonka sisltd ja laajuus seké palvelutuo-
tantoa koskeva yksinoikeus on mééritelty eh-
dotetussa laissa hallinnollisesti, toiminnalli-
sesti ja organisatorisesti tarkkarajaisesti.

Yksinoikeudella tarjottavan palvelutuotan-
non vaikutuksia markkinoiden toimintaan ra-
jaavat my0s turvallisuusverkkotoiminnan ja
sen palvelutuotannon yksinoikeuden haltijoi-
den lain 3 luvussa sdddettdva viranomaisoh-
jaus. Liséksi turvallisuusverkon palvelutuo-
tannossa ei ehdotetun lain 6, 8, 10 §:n mu-
kaan olisi tarkoitus tuottaa liiketaloudellista
voittoa ja tehtdvien hoitaminen olisi erotetta-
va hallinnollisesti, toiminnallisesti ja talou-
dellisesti yksinoikeuden haltijan muusta toi-
minnasta. Asian arviointiin vaikuttaa lisdksi
se, ettd turvallisuusverkkotoiminnassa olisi
kysymys julkisesta hallintotehtévéstéd, jossa
yhteiskunnan turvallisuusetujen takaaminen
on keskeisessd asemassa.

Turvallisuusverkon verkko- ja infrastruk-
tuuripalvelut tuotettaisiin keskitetysti valtion
kokonaan omistamassa osakeyhtiossda. Osa-
keyhtioon siirretddn valtiolta ndiden palvelu-
jen tuottamiseen tarvittava toiminnot. Hallin-
non turvallisuusverkkohankkeessa on turval-
lisuusverkkoon siirretty pddosa sisdasiainhal-
linnon tietoliikenneyhteyksistd, joita aiem-
min tuotti yksityinen teleyritys. Osa viran-
omaisradioverkko VIRVE:n yhteyksisté siir-
retddn turvallisuusverkkoon. Turvallisuus-
verkon kayttdonoton siirtyméaikana siirre-
tddn myos joitakin ensihoidon ja pelastus-
toiminnan yhteyksid turvallisuusverkkoon.
Turvallisuusverkon kiyttoonoton yhteydessa
tehtéva julkisen hallinnon verkkoyhteyksien
ja tietoliikenteen keskittdminen véahentdd
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markkinoilla toimivien teleyrityksien liike-
vaihtoa arviolta noin 2-4 miljoonan euroa
vuodessa. Arvio perustuu sithen midrdén,
jolla edelld mainittuja keskitettdvid verkko-
ja tietoliikennepalveluja on teleyrityksilta
hankittu. Toiminnan keskittimisen ja valti-
onyhtidlle annetun yksinoikeuden vaikutusta
yritystoimintaan lieventdd se, ettd turvalli-
suusverkossa kéytetddn jatkossakin osin te-
leyritysten valokuituverkkoa, joista esimer-
kiksi vuokrataan kuitupareja turvallisuusver-
kon kayttoon. Téhan liittyva vuokraustoimin-
ta tuo teleyrityksille arviolta 1-2 miljoonan
euron liitkevaihdon vuosittain. Turvallisuus-
verkon palvelujen tuottamisessa, ylldpidossa
ja kehittdmisessd kéytetddn myds muutoin
alihankkijoina Suomessa toimivia teleyrityk-
sid ja muita tieto- ja viestinteknisen alan yri-
tyksid.

Turvallisuusverkon  alihankkijayrityksiltd
edellytetidn korkeaa turvallisuustasoa seka
toimintakykyd myos yhteiskunnan héiridti-
lanteissa ja alihankkijoiden kdyttdmisen laa-
juudesta paittdd ehdotetun lain 7, 9 ja 11 §:in
mukaan valtiovarainministerid. Turvallisuus-
verkkotoiminnalle ja turvallisuusverkon pal-
velutuotannolle ehdotetussa laissa asetetut
vaatimukset rajoittavat tosiasiallisesti mah-
dollisuuksia kéyttdd alihankkijoita palvelu-
tuotannon tehtévissa.

Turvallisuusverkkotoiminnan  vaikutukset
teleyritysten ja muiden tieto- ja viestintitek-
nisen alan yritysten toimintaan ja markkinoi-
hin ovat edelld mainitut seikat huomioon ot-
taen kokonaisuutena arvioiden véhéisid suh-
teessa alan kokonaisliikevaihtoon. Edelld
mainitut seikat huomioon ottaen yksinoikeu-
den ei ole arvioitu johtavan kilpailulaissa tar-
koitettujen kiellettyjen kilpailunrajoitusten
tai méadrddvin markkina-aseman kéyttoon.
Ehdotetulla lailla on vain toiminnallisesti ra-
joitettuja ja véhiisid vaikutuksia markkinoi-
den toimintaan.

Turvallisuusverkkotoimintaan ~ ehdotetun
lain mukaisesti liittyvit toimijat tekevit pal-
velutuotannon jarjestdmisen edellyttdmid ja
turvallisuusverkon kéytt6d koskevia hankin-
toja. Julkisista hankinnoista annetun lain 1
§:n mukaan valtion ja kuntien viranomaisten
sekd muiden hankintayksikoiden on kilpailu-
tettava hankintansa. Lain 6 §:n mukaan han-
kintayksikkd on valtion, kuntien ja kuntayh-

tymien viranomaisten lisdksi muun muassa
mika tahansa hankinnan tekija silloin, kun se
on saanut hankinnan tekemistd varten tukea
yli puolet hankinnan arvosta pykélédssé tar-
koitetulta hankintayksikoltd. Julkisista han-
kinnoista annettu laki sisdltdid myds sen so-
veltamisalaa koskevia poikkeussddnnoksid.
Julkisista hankinnoista annetun lain 12 §:n
mukaan lakia ei sovelleta laissa asetettuun
yksinoikeuteen perustuviin palveluhankintoi-
hin, joten esityksen ei ole arvioitu olevan
mydskddn hankintaoikeudellisesti ongelmal-
linen, vaan kaikki hankintayksikét voisivat
liittyd turvallisuusverkon kayttdjiksi ilman
kilpailuttamista.

Ehdotetun lain tarkoitus liittyy wvaltion
ylimmén johdon ja yhteiskunnan turvallisuu-
den kannalta tirkeiden viranomaisten toimin-
taan ja lailla sdddettéisiin turvallisuusverkon
kdytostd muun muassa valtion johtamiseen ja
turvallisuuteen, maanpuolustukseen, yleiseen
jérjestykseen ja turvallisuuteen seké rajatur-
vallisuuteen liittyvissd toiminnoissa. Néihin
toimintoihin liittyvét hankinnat voivat tyypil-
lisesti olla laissa julkisista puolustus- ja tur-
vallisuushankinnoista tarkoitettuja puolustus-
ja turvallisuushankintoja edellyttéen, ettd lain
soveltamisalaa koskevat edellytykset tadytty-
vit. Se, ettd hankintaan sovelletaan 1dhtokoh-
taisesti lakia puolustus- ja turvallisuushan-
kinnoista julkisista hankinnoista annetun lain
sijaan merkitsee samalla myds sitd, ettd so-
vellettavaksi tulevat laissa puolustus- ja tur-
vallisuushankinnoista ~ sdddetyt  sovelta-
misalaa koskevat poikkeussddnnokset. Laki
puolustus- ja turvallisuushankinnoista ei si-
sélld julkisista hankinnoista annetun lain 12
§:44 vastaavaa sdannostd yksinoikeuteen pe-
rustuvista hankinnoista. Mahdollisesti sovel-
lettavaksi tulevat poikkeukset laissa puolus-
tus- ja turvallisuushankinnoista olisivat sen
lain mukaiset turvallisuuspoikkeama, si-
dosyksikkohankinta tai suorahankinta.

4.4 Henkilostovaikutukset

Téassd laissa tarkoitettua turvallisuusverk-
koa ylldpidetdén ja kehitetdén ja siihen liitty-
vid palvelutoimintoja vastaavia tehtdvid hoi-
detaan tilld hetkelld puolustusvoimissa, paa-
asiassa sen alaisessa Puolustusvoimien Joh-
tamisjérjestelmékeskuksessa, Hallinnon tie-
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totekniikkakeskus HALTIKissa ja Valtio-
konttorin  valtion IT-palvelukeskuksessa.
Puolustusvoimien johtamisjarjestelmékeskus
vastaa niistd toiminnoista, jotka ehdotetun
lain nojalla siirtyisivét lain 6 §:ssd tarkoite-
tulle turvallisuusverkon verkko- ja infrastruk-
tuuripalveluja tuottavalle yhtiolle. Tdma tar-
koittaa ndiden toimintojen ja niitd tekevien
henkildiden tehtdvien péadttymistd puolustus-
voimissa. Naiitd tehtdvid valtiolla tekevien
henkildiden palvelussuhteen jatkuvuus turva-
taan tyosopimuslain ja valtion virkamieslain
liikkkeenluovutusta  koskevien sddnnosten
mukaan. Puolustusvoimissa tehdyn henkil6s-
tokartoituksen mukaan puolustusvoimien
johtamisjérjestelmakeskuksesta on télla het-
kelld noin 150 pddtoimisesti nditd tehtdvid
tekevdd henkilod. Naméa henkilot siirtyisivat
liikkkeenluovutuksessa verkko- ja infrastruk-
tuuripalveluja tuottavalle yhtiélle. Hallinnon
tietotekniikkakeskus HALTIKissa ei ole si-
sdasiainministeriossd tehdyn selvityksen pe-
rusteella operatiivisessa toiminnassa yhtdan
turvallisuusverkon verkko- ja infrastruktuu-
ripalveluja hoitavaa henkilda.

Tassd laissa tarkoitettuja turvallisuusver-
kon tieto- ja viestintdteknisid palveluja vas-
taavia toimintoja hoitaa télla hetkelld Hallin-
non tietotekniikkakeskus HALTIK. Hallin-
non tietotekniikkakeskus HALTIKissa néihin
tehtidviin kéytetdén tdlld hetkelld noin 350
henkil6tydvuotta. Ehdotetun lain 27 §:n siir-
tyméasdannoksen mukaan Hallinnon tietotek-
niikkakeskus HALTIK vastaisi 8 §:ssid tar-
koitettujen turvallisuusverkon tieto- ja vies-
tintdteknisten palvelujen tuottamisesta enin-
tddn 31 pdivddn joulukuuta 2014 saakka.
Tamén siirtymiajan kuluessa nimettdisiin
ehdotetun lain 8 §:n nojalla ndiden palvelujen
tuottaja. Tdmén tehtdvakokonaisuuden uudel-
leenorganisointia valmistellaan valtiovarain-
ministerion kdynnistdiméssi valtionhallinnon
toimialariippumattomien ICT-tehtdvien ko-
koamishankkeessa. Mahdolliset toimintojen
ja henkiloston siirrot Hallinnon tietotekniik-
kakeskus HALTIKista tdhédn erikseen nimet-
tdvddn julkisen hallinnon viranomaiseen tai
tieto- ja viestintiteknisen alan toimijan pal-
velukseen ratkaistaan ja siirtojen vaikutukset
henkiloston asemaan arvioidaan tehtéessé
paitoksid ndiden palvelujen tuottajasta. Tassd

yhteydessd asiaa tarkastellaan myds Valtio-
konttorin IT-palvelukeskuksen kannalta.

Valtion henkildiden palvelussuhteen ja sen
ehtojen jatkuvuus ehdotetun lain nojalla ta-
pahtuvissa muutoksissa turvataan ldahtokoh-
taisesti tyOsopimuslain ja valtion virkamies-
lain liikkeenluovutusta koskevien sddannosten
mukaan. Liikkeenluovutusta koskevien sién-
ndsten noudattaminen tarkoittaa muun muas-
sa sitd, ettd luovutuksensaajana olevan yhtion
on noudatettava sen valtion virkachtosopi-
muksen madrdyksid, joka luovutushetkelld on
voimassa, sithen saakka kunnes sopimuksen
voimassaolo padttyy. Tdmain jilkeen nouda-
tetaan ldhtokohtaisesti niitd tydehtosopimuk-
sen ehtoja, joiden soveltamiseen uusi tyonan-
taja on sitoutunut. Luovutuksensaajana ole-
van yhtion ja henkiloston vililld voidaan tyd-
ehdoista sopia myo0s toisin. Muutoksissa
noudatetaan valtion hyvdd henkilostopoli-
tilkkkaa ja Suomen Erillisverkot Oy:ssd ja
Suomen Turvallisuusverkko Oy:ssd noudate-
taan valtion omistajaohjauksen mukaista hy-
vaa henkilostopolitiikkaa.

Henkilén oikeudesta elidkkeeseen on séé-
detty erikseen muussa lainsddddnnossd. Eh-
dotetun lain johdosta lain 6 §:sséd tarkoitet-
tuun osakeyhtioon siirtyvéd henkildsto siirtyy
valtion eldkelainsddddnnon mukaisesta jér-
jestelméstd yksityisen alan tydeldkejérjestel-
mén piiriin. Siirtyvien henkildiden siirtymis-
hetkeen mennessé ansaitut eldkkeet turvataan
yhtion ottamilla lisdeldkevakuutuksilla siten,
ettd valtiolla noudatettavista elédkesdédnnok-
sistd johtuvat suuremmat eldkekertymét tur-
vataan  tdysimdidrdisesti ja  alhaisempi
eroamisikd 60 ikdvuodesta alkaen. Valtiova-
rainministerid tekee wvaltion talousarvioesi-
tykseen ehdotuksen lisdeldkevakuutusten ot-
tamisesta aiheutuvien kustannusten korvaa-
misesta liikkeenluovutuksen saajana toimi-
valle lain 6 §:ssé tarkoitetulle yhtiolle.

Turvallisuusverkon hallinnoinnin ja sithen
liittyvien tdmén lain 7 §:ssd tarkoitettujen
verkko- ja infrastruktuuripalvelujen tuottajan
tehtévien siirtyessd valtiolta lain 6 §:ssd tar-
koitetulle palveluntuottajalle noudatettaisiin
tyosopimuslain ja valtion virkamieslain liik-
keenluovutusta koskevia sadnnoksid. Toimin-
tojen siirtymisen yhteydessé siirtyy myo0s nii-
td hoitava henkil6stod palveluntuottajan palve-
lukseen. Siirtyvén henkildston palvelussuh-
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teen ja sen echtojen jatkuvuus midrdytyisi
tyOosopimuslain  ja valtion virkamieslain
sdannosten perusteella. Valtiolta on tarkoitus
siirtdd turvallisuusverkkotoimintaan kuuluva
toiminnallinen osa ja nimé toiminnot sdily-
vit luovutuksen jidlkeen samana tai saman-
kaltaisena. Toiminnallinen osa ja sen luovut-
taminen valtiolta lain 6 §:ssd tarkoitetulle
palveluntuottajalle médrdytyy lain siirtyma-
sadnnoksien mukaan, joissa séddetddn turval-
lisuusverkkotoiminnan, sithen kuuluvien teh-
tdvien, omaisuuden, muiden oikeuksien, so-
pimuksien ja muiden sitoumuksien sekid vi-
reilld olevien asioiden siirtymisesta.

Téssd laissa tarkoitetun turvallisuusverkko-
toiminnan kéynnistdminen, yllépito ja kehit-
tdminen hoidetaan paiasiallisesti silld henki-
16stolla, joka néitd tehtdvid on lain voimaan-
tullessa hoitanut puolustusvoimissa ja Hal-
linnon tietotekniikkakeskus HALTIKissa.
Turvallisuusverkon asiakasmédrien kasvu,
palvelutason nosto sekd turvallisuuteen, val-
miuteen ja varautumiseen liittyvét vaatimuk-
set merkitsevit turvallisuusverkon tehtévien
maérdn ja laadun kasvua, mikd johtaa toi-
minnan tehostumiseen.

Turvallisuusverkkotoiminnan kaynnistami-
sen siirtyméaika maédriteltdisiin ehdotetun
lain 5 luvun siirtymésédnnoksissa. Siirtyma-
aikana turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottajana toimisi lain 6
§:ssé tarkoitetun palveluntuottajan ohella
puolustusvoimat enintdén 31 pidivdin joulu-
kuuta 2014 saakka. Turvallisuusverkon ehdo-
tetun lain 8 §:ssd tarkoitettuna tieto- ja vies-
tintiteknisten palvelujen tuottajan toimisi
Hallinnon tietotekniikkakeskus HALTIK
enintdén 31 péivdédn joulukuuta 2014 saakka.
Siirtymdajan  toimeenpanon tarkemmasta
suunnittelusta ja toteutuksesta riippuen tur-
vallisuusverkon toiminnalliseen kokonaisuu-
teen kuuluvia toiminnallisia osia siirretddn
ndistd valtionhallinnon yksikoistd ehdotetun
lain 6 ja 8 §:ssé tarkoitetulle palveluntuotta-
jalle yhdessé tai useammassa vaiheessa. Siir-
rossa ehdotetun lain 6 §:ssé tarkoitetulle pal-
velun tuottajalle ja mahdollisessa siirrossa 8
§:ssd tarkoitetulle palvelun tuottajalle olisi
kummassakin kuitenkin kyse saman toimin-
nallisen kokonaisuuden siirrosta, joten mah-
dollisesti useammassa vaiheessa tapahtuvat
siirrot muodostaisivat yhden liikkeenluovu-

tuksen. Niiden toimintojen siirtyessa siirtyi-
siviat myds niitéd tehtivid hoitavat henkildt.
Toimintojen siirtymisten yhteydessé siirtyy
ehdotetun lain 6 §:ssé tarkoitetulle palvelun
tuottajan palvelukseen puolustusvoimilta se-
kéa virka- ettd tyOsuhteessa olevia henkil@ita.
Toimipaikkoja, joissa puolustusvoimissa télla
hetkellé on siirtyvié tehtévid, on yhteensd 17.
Toiminnot vastaanottavalla Suomen Erillis-
verkot osakeyhtidlld on télla hetkelld toimin-
taa 9 paikkakunnalla. Samalla kun Suomen
Erillisverkot Oy:n toiminta laajentuu sen ty-
taryhtion Suomen Turvallisuusverkko Oy:n
ottaessa vastaan turvallisuusverkon verkko-
ja infrastruktuuripalvelutehtiavit, voi tulla
tarve yhteen sovittaa olemassa olevia toimi-
paikkoja. Tamé voi merkitd jossain maérin
puolustusvoimien henkildston  nykyisten
tyossdkiyntipaikkojen muuttumista. Turval-
lisuusverkkotoiminnan kdynnistdmiseen liit-
tyvien henkil6ston siirtojen vaikutukset koh-
distuvat myos valtiolle jaévadn henkildstoon
siten, ettéd valtiolla on organisoitava toiminto-
ja ja tehtdvid uudelleen, miké edellyttdd toi-
menkuvien ja osaamisen kehittdmiseen liitty-
vid toimia puolustusvoimissa ja Hallinnon
tietotekniikkakeskus HALTIKissa.

4.5 Yhteiskunnalliset vaikutukset

Ehdotetulla lailla luodaan edellytykset tur-
vallisuusverkkotoiminnalle, jolla varmiste-
taan normaalioloissa ja niiden héiridtilanteis-
sa sekd poikkeusoloissa valtion ylimmén
johdon ja yhteiskunnan turvallisuuden kan-
nalta tirkeiden viranomaisten ja muiden toi-
mijoiden yhteistoiminnan edellyttimén vies-
tinnédn hairiottdmyys ja jatkuvuus seki turva-
taan paitoksenteossa ja johtamisessa tarvitta-
van tiedon kéytettidvyys, eheys ja luottamuk-
sellisuus.

Turvallisuusverkkotoiminnan yksi merkit-
tdvimmistd yhteiskunnallisista hyoddyistd on
sekd turvallisuuden ettd turvallisuuden tun-
teen vahvistuminen. Turvallisuusverkon vai-
kuttavuus on sitd suurempi, mitd laajempi
osa turvallisuusverkon kéyttdjairyhmiin kuu-
luvista viranomaisista on verkon kéyttdji.
Mitd laajemmin verkkoa kaytetddn, sitd
enemmain verkon turvallisuudesta ja toimin-
tavarmuudesta saadaan  yhteiskunnallista
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hy6tyd normaalioloissa ja niiden héiridtilan-
teissa ja poikkeusoloissa.

Turvallisuusverkon keskeisten osien valtio-
omisteisuus sekd valtion ohjauksessa ja
omistuksessa oleva verkkopalvelujen tuottaja
luovat perustan riippumattomuudelle yksit-
tdisistd markkinatoimijoista ja niiden palve-
lurakenteista. Turvallisuusverkon verkkora-
kenne tukeutuu valtion omistamiin ja teleyri-
tyksiltd vuokrattuihin tai vaihdettuihin yhte-
yksiin. Laitetilojen ja verkonosien fyysinen
ja sdhkoinen suojaus ja sdhkonsaannin tur-
vaaminen, verkon salaus sekd henkil6- ja ti-
laturvallisuusjérjestelyt luovat perustan verk-
kotoiminnan jatkuvuudelle ja turvallisuudel-
le. Turvallisuusverkon rakenteet, toiminnalli-
suudet ja palvelut liitetdan turvallisesti mui-
hin tietoverkkoihin. Turvallisuusverkon inf-
rastruktuurin ja tietoteknisten palveluiden tu-
lee kyetd toimimaan keskeisiltd osin myds
ilman kytkentdd muihin verkkoihin tai kau-
pallisiin  palveluntarjoajiin.  Turvallisuus-
verkko ei ole tdysin suljettu verkko.

Muilta yrityksiltd ostettavia palveluita ha-
jautetaan ja kokonaisuuden hallinta pidetddn
turvallisuudesta vastaavien viranomaisten
omassa hallinnassa. Néin rajoitetaan yhden
toimijan potentiaalista kykyd vaikuttaa tieto-
liikenteeseen ja tietojen hyviksikdyttoon tur-
vallisuudesta vastaavien viranomaisten toi-
minnan estdmiseksi tai haittaamiseksi. Tur-
vallisuusverkossa kisiteltdva kriittinen tieto-
aineisto sdilytetddn ja hallitaan Suomessa.
Turvallisuusverkko on osa valtionhallinnon
tietolitkennekokonaisuutta, joka koostuu
keskeisten turvallisuudesta vastaavien viran-
omaisten korkean varautumisasteen tietolii-
kenneratkaisun lisdksi muun valtionhallinnon
yhteisestd, turvallisesta tietoliikenneratkai-
susta (VY-verkko). Muun valtionhallinnon
yhteinen, turvallinen tietoliikenneratkaisu pe-
rustuu kaupallisilta toimijoilta hankittuihin ja
toisiinsa liitettyihin tietoliikennepalveluihin.
Talla ratkaisumallilla varmistetaan kokonais-
taloudellisesti tehokkaasti oikea varautumi-
sen aste ja palvelutaso erilaisille valtion ja
kuntien toimijoille. Turvallisuusverkon laite-
tilojen yhteiskéytto ja niihin liittyvét energia-
ratkaisut tehostavat keskeisten turvallisuu-
desta vastaavien viranomaisten ICT-tilojen
kayttoa.

5 Asian valmisteluvaiheet
5.1 Valmisteluvaiheet

Valtiovarainministerié asetti 27 piaivéna
toukokuuta 2009 hallinnon turvallisuusverk-
kohankkeen (TUVE-hanke) hallintomallin ja
lainsdddéanndn  kehittdmisryhmén. Tyoryh-
maén kuului edustajat sisdasianministeriosta,
puolustusministeriosté, valtiovarainministe-
riostd, valtioneuvoston kansliasta, ulkominis-
teriostd, litkenne- ja viestintdministeriosta,
Hallinnon tietotekniikkakeskuksesta HAL-
TIKista, puolustusvoimista, Suomen Erillis-
verkot Oy:std, sekd Palkansaajajirjestd Par-
diasta, Julkisalojen koulutettujen neuvottelu-
jarjestd JUKOsta ja Julkisten ja hyvinvoin-
tialojen liitto JHL:std. Tyoryhmén keskeisend
tehtdvind oli luoda lainsdddéntoperusta tur-
vallisuusverkkotoiminnalle ja toimijoiden
tehtdville sekéd tarkastella erilaisia turvalli-
suusverkkotoiminnan hallintomallivaihtoeh-
toja puolustusvoimien, Hallinnon tietotek-
niikkakeskus HALTIKin ja Suomen Erillis-
verkot Oy:n kesken. Tydryhméd valmisteli
luonnoksen hallinnon turvallisuusverkkotoi-
mintaa koskevaksi hallituksen esitykseksi
laaditun hallintomallin pohjalta. Ty6td oh-
jannut hankkeen ohjausryhmai ei hyvéksynyt
ryhmén esittdmédd hallintomallivaihtoehtoa,
joka pohjautui hankesuunnitelman alkuperai-
seen tehtdvinjakoon puolustusvoimien ja
Hallinnon tietotekniikkakeskus HALTIKin
kesken. Valtiovarainministerio jatkoi tyo-
ryhmén toimikautta, tismensi sen tehtivid ja
muutti kokoonpanoa 31 pédivani maaliskuuta
2011 tekemaillddn paatokselladn.

Ty6ryhmén tehtdvdnd oli muun muassa
valmistella ehdotus turvallisuusverkkohank-
keen toimintojen organisointi- ja hallintomal-
lin edellyttdmiksi lainsdddantotoimenpiteiksi
niin, ettd tarvittava hallituksen esitys olisi
voitu antaa eduskunnalle kevitistuntokaudel-
la 2012.

Tyo6ryhmésséd olivat edustettuina valtiova-
rainministerid, valtioneuvoston kanslia, puo-
lustusministerid, sisdasiainministerid, liiken-
ne- ja viestintdministerid, sosiaali- ja terve-
ysministerid, ulkoasiainministerio, Hallinnon
tietotekniikkakeskus HALTIK, pédesikunta,
Puolustusvoimien  Johtamisjarjestelmikes-
kus, Suomen Erillisverkot Oy ja Pardia ry.
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Tyoéryhmd on kuullut valtiovarainministe-
rién, oikeusministerion, puolustusministeri-
On, sisdasiainministerion, ty0- ja elinkeino-
ministerion, ympéristdministerion, Kuntalii-
ton ja Ahvenanmaan valtion viraston asian-
tuntijoita erdiden asioiden selvittdmiseksi.

Valtiovarainministerié ldhetti toukokuussa
2012 esitysluonnoksen lausuntokierrokselle.
Lausuntokierroksen jdlkeen esityksen jatko-
valmistelu on tapahtunut Hallinnon turvalli-
suusverkkohankkeen hallintomallin ja lain-
sddddnnon kehittdmisryhmédssd ja valtiova-
rainministerion virkatyond. Toimeksiantonsa
mukaisesti tyoryhmé valmisteli luonnoksen
hallituksen esitykseksi eduskunnalle laiksi
julkisen hallinnon turvallisuusverkkotoimin-
nasta ja luovutti sen valtiovarainministeriol-
le.

Ahvenanmaan maakunnan osalta turvalli-
suusverkon mahdollista kdyttdonottoa ja sitd
koskevia oikeudellisia edellytyksid on kisi-
telty valtiovarainministerion esityksestd huh-
tikuussa 2012 Ahvenanmaan valmiusasioi-
den yhteistoimintaneuvottelukunnassa.

Talouspoliittinen ministeridvaliokunta on
tehnyt kokouksessaan 26 péivini marraskuu-
ta 2012 turvallisuusverkkotoimintaa koskevia
linjauksia.

Esitys on kisitelty kuntalain (365/1995) 8
§:ssd sdddetyn neuvottelumenettelyn mukai-
sesti kunnallistalouden ja -hallinnon neuvot-
telukunnassa

Hallinnon ja aluekehityksen ministerityo-
ryhmaé on késitellyt esityksen kokouksessaan
14 piivand helmikuuta 2013. Ministerityo-
ryhmé puolsi linjausta, jonka mukaan esi-
tysehdotuksesta poistetaan ehdotettavan lain
julkisen hallinnon turvallisuusverkkotoimin-
nasta 22 §:n 2 momentin sddnnds kansalai-
suusedellytyksestd ja tehdéddn esitysehdotuk-
seen muut sddnndksen poistamisesta johtuvat
muutokset. Ministeritydryhmid Kkatsoi, ettd
esityksessd tulee huomioida puolustusvoimi-
en erityiset tarpeet niin, ettd kriisiajat hoide-
taan korkealla tasolla ja verkossa toteutuu
korkea tietoturvallisuustaso. ~ Ministerityo-
ryhmé puolsi ehdotuksen hallituksen esityk-
seksi esittelyd valtioneuvostolle.

5.2 Lausunnot ja niiden huomioon ot-
taminen

Luonnoksesta hallituksen esitykseksi on
pyydetty lausunnot valtioneuvoston kanslial-
ta, valtiovarainministerion budjettiosastolta,
vero-osastolta ja henkildsto- ja hallintopoli-
tiikkkaosastolta, sisdasiainministeriolta, puo-
lustusministerioltd, ulkoasiainministeriolta,
likkenne- ja viestintdministerioltd, oikeusmi-
nisterioltd, tyo- ja elinkeinoministeriolté, so-
siaali- ja terveysministerioltd, opetus- ja kult-
tuuriministerioltd, ympéristoministerioltd se-
ki maa- ja metsdtalousministerioltd. Ministe-
riditd pyydettiin harkintansa mukaan kuule-
maan my0s hallinnonalansa virastoja ja lai-
toksia lausuntoa valmisteltaessa. Lisdksi lau-
sunnot pyydettiin Ahvenanmaan maakunnan
hallitukselta, Ahvenanmaan valtionvirastolta,
Hallinnon tietotekniikkakeskus HALTIKilta,
Huoltovarmuuskeskukselta, Suomen Erillis-
verkot Oy:lta, Elinkeinoeldmén keskusliitol-
ta, Tietoliikenteen ja tietotekniikan keskus-
liitto FiCom ry:lta, Kilpailuvirastolta, Pal-
kansaajajarjestd Pardia ry:ltd, Julkisten ja
hyvinvointialojen liitto JHL ry:1td sekd Jul-
kisalan koulutettujen neuvottelujarjestd JU-
KO ry:lta.

Lausunnon antajat

Lausunnon antoivat valtioneuvoston kans-
lia, valtiovarainministerion budjettiosasto ja
vero-osasto, sisdasiainministerid, puolustus-
ministerid, Pddesikunta ja Puolustusvoimien
johtamisjérjestelmékeskus, ulkoasiainminis-
teri0, litkenne- ja viestintdministerio, oike-
usministerio, tyd- ja elinkeinoministerid, so-
siaali- ja terveysministerid, Terveyden ja hy-
vinvoinnin laitos sekd maa- ja metsétalous-
ministerid. Lisdksi lausunnot antoivat Hal-
linnon tietotekniikkakeskus HALTIK, Huol-
tovarmuuskeskus, Suomen Erillisverkot Oy,
Elinkeinoeldmén keskusliitto, Tietolitkenteen
ja tietotekniikan keskusliitto FiCom ry, Kil-
pailuvirasto, Ahvenanmaan maakunnan halli-
tus, Ahvenanmaan valtionvirasto, Palkansaa-
jajérjestd Pardia ry, Julkisten ja hyvinvoin-
tialojen liitto JHL sekd Julkisalan koulutettu-
jen neuvottelujérjestd JUKO ry. Lisdksi lau-
sunnon antoivat Suomen Kuntaliitto, Pelas-
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tuslaitosten pelastusjohtajat ja TeliaSonera
Finland Oyj;j.

Lausuntojen keskeisin sisélto

Pédosa lausunnonantajista suhtautui esityk-
seen myonteisesti ja katsoi sen edistidvén tur-
vallisuusverkkotoiminalle asetettujen tavoit-
teiden toteuttamista seki piti esitysehdotusta
yleiselld tasolla perusteltuna ja puolsi esityk-
sen antamista. Turvallisuusverkon viran-
omaistoiminnalle tuottama taloudellisen ja
toiminnallisen hy6dyn katsottiin olevan sité
suurempi, mitd paremmin ja laajemmin se
ohjaa julkisen hallinnon viranomaisia ja
mahdollisia muita kayttdjaryhmid verkon
kayttoon. Turvallisuusverkon toteuttaminen
ndhtiin merkittdvinid panostuksena julkisen
hallinnon keskeisten tiedonvélitykseen no-
jautuvien ja yhteiskunnan toimivuuden kan-
nalta kriittisten toimintojen varmistamiseksi
ja kehittdmiseksi.

Keskeisin varauksellinen tai kriittinen lau-
suntopalaute koski turvallisuusverkkotoimin-
nan rahoitusta ja esityksen taloudellisia ja
muita vaikutuksia verkon kéyttdjille, ehdote-
tussa laissa asetettua kayttovelvoitetta, ehdo-
tetussa laissa olevien kisitteiden sisdlt6d,
turvaluokittelua ja turvaluokitellun tiedon ka-
sittelyd erityisesti kansainvélisten velvoittei-
den ja Euroon yhteisén sdidntelyn nékokul-
masta, turvallisuutta ja varautumista koske-
via velvoitteita ja niiden todentamista, esi-
tyksen suhdetta kilpailu-, hankinta- ja valti-
ontukisdéntelyyn erityisesti Euroopan yhtei-
son lainsddddnnon ndkokulmasta, turvalli-
suusverkon suhdetta muihin julkisen hallin-
non viestintdverkkoihin, julkisen vallan kayt-
tod turvallisuusverkkotoiminnassa sekd kun-
nallisten toimijoiden integraatiopalvelujen
jarjestdmistd. Erdissd lausunnoissa kiinnitet-
tiin huomiota myos kansainvélistd humani-
taarista oikeutta ja sodan oikeussddntdji sekd
Ahvenanmaan itsehallinnollista ja demilitari-
soitua asemaa koskeviin Suomena sitoviin
kansainvélisoikeudellisiin velvoitteisiin. Li-
séksi lausunnonantajat ilmoittivat yleisluon-
teisia kommentteja sekd tekivét erditd yksi-
tyiskohtaisia muutos-, korjaus- ja tdsmen-
nysehdotuksia  turvallisuusverkkotoimintaa
koskevaan lakiehdotukseen ja sen perustelui-
hin.

Valtaosa lausunnonantajista puolsi ehdotet-
tua rahoitusmallia, jonka mukaan varautumi-
sen, valmiuden ja turvallisuuden ylldpidon
valittomat kustannukset maksettaisiin valtion
varoista ja kayttdjiltd perittdisiin vain palve-
lujen tuottamisesta aiheutuvat kustannukset.
Valtioneuvoston kanslia, oikeusministerio,
sisdasiainministeriy, maa- ja metsitalousmi-
nisterid, tyd- ja elinkeinoministerid, sosiaali-
ja terveysministerid, Ahvenanmaan valtion-
virasto, Ahvenanmaan maakuntahallitus,
Péadesikunta, pelastuslaitokset ja Suomen
kuntaliitto katsoivat lausunnoissaan, ettd tur-
vallisuusverkkotoiminnan taloudellisia ja
muita vaikutuksia ei ole kuitenkaan kuvattu
esityksessd riittdvan tdsmadllisesti eikd esi-
tysehdotuksesta yksiselitteisesti ilmene kuin-
ka verkon kayttdjiltd perittdvit maksut maa-
rdytyvit ja kuinka varautumisen, valmiuden
ja turvallisuuden ylldpidon rahoitus jérjeste-
tddn ja sen riittdvyys turvataan. Valtiova-
rainministerion budjettiosasto katsoi lisdksi,
ettd turvallisuusverkon kehittdmisen vélitto-
mit kustannukset tulisi l&dhtokohtaisesti ra-
hoittaa kayttéjiltad perittavilla palvelumaksuil-
la. Valtion rahoitettavaksi ei tulisi budjetti-
osaston ndkemyksen mukaan ottaa yleisesti
madriteltyd kehittimistoimintaa, vaan valtio
voisi tarvittaessa avustaa kehittimisen kus-
tannuksia talousarvion rajoissa avustuksin.
Budjettiosasto katsoi my®ds, ettd esityksen ta-
loudelliset vaikutukset tuleviin valtion talo-
usarvioihin tulisi selvittdd. Lisdksi valtiova-
rainministerion budjettiosasto katsoi lausun-
nossaan, ettd esityksen suhdetta voimassa
olevaan EU:n Kkilpailu-, hankinta- ja valtion-
tukisddntelyyn tulisi selkiyttdd ja tdsmentdd.
Toisaalta Kilpailuvirasto totesi kuitenkin lau-
sunnossaan, ettd hankinta- ja kilpailuoikeu-
teen liittyvét nidkokohdat on esitysluonnok-
sessa riittdvésti otettu huomioon.

Muista lausunnonantajista poiketen liiken-
ne- ja viestintiministerid vastusti lausunnos-
saan ehdotettua turvallisuusverkon kaytto-
velvoitetta. Ministerid katsoi kuitenkin, ettd
viranomaisten tulisi voida halutessaan liitty-
véa turvallisuusverkkoon ja hankkia sellaisia
verkon palveluita, jotka tukevat niiden laki-
sddteisten ja strategisten turvallisuuteen liit-
tyvien tehtdvien tayttdmisti kaikissa turvalli-
suustilanteissa. Liikenne- ja viestintdministe-
rid totesi myos, ettd ministeridossd on kéyn-
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nissd sdhkoisen viestinndn kokonaisuudistus-
ta koskeva lainsdddanthanke, jonka osana
tarkastellaan muun muassa viranomaisverk-
kojen kayttédjaryhmid sekéd sdhkoisen viestin-
nén jatkuvuutta koskevia sddnnoksia.

Oikeusministerio, puolustusministerio, val-
tiovarainministerion budjettiosasto sekéd Tie-
toliikenteen ja tietotekniikan keskusliitto Fi-
Com ry katsoivat lausunnoissaan, ettd la-
kiehdotuksessa kaytetyt keskeiset kisitteet
tulisi mééritelld ja tdsmentdd joko laissa tai
ainakin sen perusteluissa.

Pédesikunta ja Puolustusvoimien Johtamis-
jarjestelmikeskus katsoivat lausunnoissaan,
ettd kokonaisturvallisuus on jadnyt lakiesi-
tyksessé liian véhélle huomiolle ja ettd tur-
vallisuusverkon palvelutuotannon siirto uu-
delle toimijalle ei ole mahdollista, ellei tur-
vallisuusverkkotoiminnalle ja sen palvelun-
tuottajille ole laissa sdddetty asianmukaisia
turvallisuusvaatimuksia ja ndiden vaatimus-
ten tdyttymisen varmentavia todentamisme-
nettelyjd. Ulkoasiainministerid, sisdasiainmi-
nisterio, liikenne- ja viestintdministerid ja
ty0- ja elinkeinoministerio katsoivat, etti eh-
dotetun lain tulisi mahdollistaa turvallisuus-
luokitellun tiedon késittelyd koskevat kansal-
liset, EU-tasoiset ja kansainviliset velvoit-
teet. Toisaalta Pelastuslaitokset ja Suomen
kuntaliitto katsoivat, etteivdt mahdolliset tur-
va-luokittelua koskevat vaatimukset saisi
kuitenkaan asettaa esteitd turvallisuusverkon
kiytolle esimerkiksi kuntasektorilla, vaan
verkon tulisi mahdollistaa eri suojaustasojen
(julkinen, ST IV, ST HI ja ST II) mukainen
tiedonsiirto. Sosiaali- ja terveysministerio
katsoi, ettéd turvallisuusverkkoa ja sen kéyttod
tulee tarkastella kokonaisvaltaisesti ottaen
huomioon yhteiskunnan turvallisuusstrategia
(YTS 2010) ja siind médritellyt yhteiskunnan
elintirkedt toiminnot sekd niiden toimintojen
hiiriéton hoitaminen kaikissa turvallisuusti-
lanteissa.

Liséksi Padesikunta ja Puolustusvoimien
Johtamisjérjestelmikeskus esittivit lausun-
noissaan, ettd lakiin tulisi ottaa sddnnds, jon-
ka mukaan turvallisuusverkon palvelutuotan-
toon liittyvid tehtdvid hoitavalta henkil6lta
tulisi voida vaatia Suomen kansalaisuutta.
Tétd ei kuitenkaan katsottu oikeudellisesti
mahdolliseksi toteuttaa Euroopan Unionin
toiminnasta tehtyyn sopimukseen (C 83/47)

sisdltyvien tyOntekijoiden vapaata liikku-
vuutta, sijoittautumisoikeutta ja palvelujen
tarjoamisen vapautta koskevien sddnndsten
sekd niiden soveltamista ja tulkintaa koske-
van EU tuomioistuimen ratkaisukdytdnnon
johdosta seki ottaen myds huomioon kansal-
lisessa lainsddddnndsséd olevat yhdenvertaista
kohtelua ja syrjintdd koskevat sdénnokset.
Ulkoasiainministerid, oikeusministerid, si-
sdasiainministerid, sosiaali- ja terveysminis-
terid, pelastuslaitokset ja Suomen Kuntaliitto
katsoivat, ettd turvallisuusverkon kéayton tér-
keysmaédrittely tulisi toteuttaa niin, ettd kaik-
kien turvallisuusverkkoa kayttdvien yhteis-
kunnan turvallisuudesta vastaavien viran-
omaisten tarpeet tulee otetuiksi huomioon ta-
sapuolisesti ja ndmi pédsevit vaikuttamaan
ja osallistumaan turvallisuusverkon kayton ja
sen palveluiden kehittimiseen ohjaamiseen.
Lausunnonantajien ndkemyksen mukaan
puolustusvoimien tarpeiden turvaamisen li-
séksi tulisi lain tasolla sddtdd myo6s muiden
keskeisten turvallisuusviranomaisten toimin-
nan ja toiminnallisten tietojérjestelmien kéy-
ton turvaamisesta. Téarkeysméérittelyd kos-
keva sddntely ei saisi lausunnonantajien mie-
lestd johtaa misséédn tapauksessa siihen, ettéd
turvallisuudesta vastaavien viranomaisten
tiytyisi turvatakseen toimintaedellytyksensi
myds poikkeusoloissa rakentaa rinnakkaisia
viesti- ja johtamisjdrjestelmid nditd tilanteita
varten. Liséksi oikeusministerié painotti lau-
sunnossaan erityisesti, ettd valtion ylimmaén
johdon tietoliikenteen ensisijaisuus-, kiireel-
lisyys- ja tarkeysmaéirityksid ei tule puolus-
tustilankaan wvallitessa alentaa eikd padtok-
sentekoa tdstd tulisi siirtdd puolustusvoimille
edes puolustustilan aikana.
Valtiovarainministerion budjettiosasto kat-
soi lausunnossaan, ettd ehdotettu osakeyhtio-
pohjainen palvelutuotantomalli ja sen usean
ohjaajan ketjuun perustuva julkisten hallinto-
tehtdvien ohjaus saattavat etddnnyttdd toi-
minnan liikaa eduskunnan budjettivallasta ja
valtioneuvoston suorasta ohjauksesta. Tdmin
johdosta turvallisuusverkon palvelutuotannon
viranomaisjohtoa ja -vastuita koskevat seikat
olisi tullut maéritelld esityksessd tdsmalli-
semmin. Budjettiosasto katsoi, ettd my0s vi-
rasto-muodossa oliksi ollut mahdollista to-
teuttaa esityksen tavoitteet tayttavat jarjeste-
lyt. Puolustusministerio toi esille, ettd halli-
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tuksen esitysluonnokseen tulisi lisétd eri to-
teuttamisvaihtoehtoja koskeva osa. Valtio-
neuvoston kanslia ja Suomen Erillisverkot
Oy katsoivat, ettei ehdotetussa laissa tulisi
poiketa valtion yhtidomistuksesta ja omista-
jaohjauksesta annetun lain ja osakeyhtidlain
sdantelystd, jonka vuoksi valtion omistajaoh-
jaus tulisi esityksessi ulottaa koskemaan vain
emoyhtiotd. Myos oikeusministerid katsoi
lausunnossaan, ettd lakiesityksessd tulisi
kiinnittdd tarkempaa huomiota siithen, miltad
osin ja miten omistajaohjaus ulottuu Suomen
Erillisverkot Oy:n tytidryhtioon. Markkinan
ohjausvaikutuksen puuttuessa on oikeusmi-
nisterion nakemyksen mukaan omistajaohja-
uksen oltava riittdvin vahvaa muun muassa
kustannustason kasvun hillitsemiseksi.

Sisdasiainministerio, sosiaali- ja terveys-
ministeri0, pelastuslaitokset, Terveyden ja
hyvinvoinnin laitos ja Suomen Kuntaliitto
katsoivat, ettei turvallisuusverkkoa tulisi to-
teuttaa muista julkisen hallinnon tiedonsiirto-
ratkaisuista erillisend asiana. Tiedonsiirtoyh-
teyksien toimintavarmuuden ja  koko-
naistaloudellisuuden varmistamiseksi on tér-
keédd ottaa huomioon kaikki julkisen hallin-
non toimijoiden yhteiset jo kidytdssa ja suun-
nitteilla olevat tietoverkko- ja tiedonsiirtorat-
kaisut (esimerkiksi KEJO, TOTI, KanTa ja
PelP). Turvallisuusverkko tulisikin lausun-
nonantajien mukaan rakentaa julkisen hallin-
non kokonaisarkkitehtuurin mukaisesti, jotta
liityntépalvelut muihin tieto- ja tiedonsiirto-
jérjestelmiin olisi jatkossa helpompi toteut-
taa.

Oikeusministerio, Padesikunta, Puolustus-
voimien johtamisjirjestelmikeskus ja Tieto-
likkenteen ja tietotekniikan keskusliitto Fi-
Com ry kiinnittivét lausunnoissaan huomiota
julkisen vallan kayttoon turvallisuusverkon
palvelutuotannon yhteydessd. Lausunnonan-
tajat katsoivat, ettd esityksessd tulisi ehdotet-
tua tdsmallisemmin arvioida, miltd osin tur-
vallisuusverkon palvelutuottajat mahdollises-
ti kdyttavat tehtdvansé hoitamisessa perustus-
lain 124 §:ssé tarkoitettua julkista valtaa ja
miltd osin on kysymys sellaisesta julkisesta
hallintotehtévistd, joka voidaan antaa myos
muun kuin viranomaisen hoidettavaksi.

Sisdasiainministerio, sosiaali- ja terveys-
ministerid, pelastuslaitokset ja Suomen Kun-
taliitto katsoivat lausunnoissaan, ettd turvalli-

suusverkon kunnallisten kéyttdjaryhmien,
erityisesti pelastustoimen ja ensihoidon pal-
veluista vastaavien toimijoiden, integraa-
tiopalvelut olisi suunniteltava ja jérjestettdvi
ennen lain voimaan tuloa.

Ahvenanmaan maakuntahallitus ja Ahve-
nanmaan valtion virasto totesivat lausunnois-
saan muun muassa, ettd esitys koskee erdité
sellaisia toimialoja, jotka Ahvenanmaan itse-
hallintolain mukaan kuuluvat maakunnan
lainsdddantdvaltaan. Téllaisia toimialoja ovat
esimerkiksi yleinen jérjestys ja turvallisuus
sekd pelastustoiminta. Maakuntahallitus pitda
kuitenkin tirkednd, ettdi myds maakunnan
turvallisuusviranomaisille jérjestetddn mah-
dollisuus kayttdd turvallisuusverkkoa. Maa-
kuntahallitus toteaa lausunnossaan, ettd taméa
edellyttdd maakunnalta lainsdddéntStoimen-
piteitd, joiden selvitystyd on tarkoitus kdyn-
nistaa.

Tietoliikenteen ja tietotekniikan keskusliit-
to FiCom ry ja TeliaSonera Finland Oy kat-
soivat lausunnoissaan, ettd esitys saattaa es-
téé yksityisten toimijoiden kayton osassa tur-
vallisuusverkkotoimintaa, joten lain vaiku-
tukset yksityisiin toimijoihin ovat merkitta-
vésti suuremmat ja laaja-alaisemmat kuin
esityksessd on todettu. Lausunnonantajat
painottivat, ettid yksityisille kaupallisille toi-
mijoille tulisi taata yhtéldiset mahdollisuudet
osallistua turvallisuusverkon palvelujen tuot-
tamiseen kuin valtion omalla organisaatiolla-
kin on.

Lausuntojen huomioon ottaminen ja muu jat-
kovalmistelu

Kaikkia annetuissa lausunnoissa tehtyja
muutosehdotuksia ei esityksen jatkovalmiste-
lussa tehtyjen oikeudellisten arviointien,
muiden selvitysten ja hallinnon turvallisuus-
verkkohankkeen ohjausryhmaésséd hyvaksytty-
jen strategisten linjausten perusteella katsottu
mahdolliseksi toteuttaa.

Annettujen lausuntojen perusteella esityk-
seen tehtiin muun muassa seuraavia tdsmen-
nyksid, korjauksia ja lisdyksia.

Turvallisuusverkkotoimintaa koskevan la-
kiesityksen 1 §:n soveltamisalaa ja 2 §:n tur-
vallisuusverkon kayttovelvoitetta koskevien
sdannosten ja yksityiskohtaisten perustelujen
siséltod tdsmennettiin erityisesti siltd osin
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kuin kysymys on korkean turvallisuuden ja
varautumisen vaatimuksista ja niiden tar-
kemmasta aineellisesta maérittelystd. Laki-
esityksen 4 §:ssd sdddetddn turvallisuusver-
kon muusta kuin kéyttovelvoitteen alaisesta
kaytostd. Pykalian yksityiskohtaisiin peruste-
luihin lisdttiin maininta siitd, ettd verkon
kayttdjind voisivat tulla kysymykseen esi-
merkiksi Sateilyturvakeskus, tydterveyslai-
tos, sosiaalihuollon ja ympéristoterveyden-
huollon viranomaiset sekd erdvalvontaa hoi-
tavat erétarkastajat. Turvallisuusverkon lait-
teiden ja palvelujen sijoittamista koskevan 5
§:n sddnnoksid ja niiden perusteluja tdsmen-
nettiin siten, ettd verkon palveluja olisi mah-
dollista kayttdd myds ulkomailta esimerkiksi
kansainvélisissd  kriisinhallintaoperaatioissa
ja muissa vastaavankaltaisissa tehtévissa.

Turvallisuusverkkotoimintaa koskevan la-
kiesityksen 7, 9 ja 11 §:n sédnndksid ja nii-
den perusteluja, jotka koskevat turvallisuus-
verkon palvelutuotannon alihankintaa tés-
mennettiin siten, ettd alihankintaa koskevasta
hankinnasta tulee pyytda valtiovarainministe-
rion lausunto. Lain 7 §:44n lisdttiin myds
sdannos, jonka mukaan puolustusvoimat voi
toimia merikaapeliverkon ja Puolustusvoimi-
en rakennuslaitos turvallisuusverkon laiteti-
lojen rakentamisessa ja ylldpidossa verkko-
ja infrastruktuuripalvelujen tuottajan ali-
hankkijana. Lisdksi 7 §:44n lisdttiin sadnnos
turvallisuusverkon kuitukapasiteetin ja an-
tenni- ja laitepaikkojen kéyttdoikeuksien
hankinnasta ja luovuttamisesta.

Turvallisuusverkkotoimintaa koskevan la-
kiesityksen 12 §:n varautumisvelvollisuutta
koskevia sddnnoksid selkeytettiin ja yhden-
mukaistettiin lakiehdotuksen muiden sdén-
nosten kanssa niin, ettd varautumisvelvolli-
suus koskee kattavasti normaaliolojen héirio-
tilanteita ja poikkeusoloja. Lakiehdotuksen
13 §:n sddnndksen, joka koskee turvallisuus-
verkon palvelutuotannon ja kéyton tirkeys-
madrittelyd, perusteluja tdsmennettiin siten,
ettd tdrkeysmadrittelyjd laadittaessa tulee
kaikissa turvallisuustilanteissa ottaa huomi-
oon kaikkien turvallisuusverkkoa kéyttavien
yhteiskunnan turvallisuudesta vastaavien vi-
ranomaisten tarpeet.

Omistajaohjausta koskevat sddnnokset tur-
vallisuusverkkotoimintaa koskevan lakiehdo-
tuksen 15 ja 18 §:ssd muutettiin annetun lau-

suntopalautteen johdosta siten, ettd omistaja-
ohjauksessa noudatetaan valtion yhtidomis-
tuksesta ja omistajaohjauksesta annetun lain
ja osakeyhtidlain sédédntelyd. Esityksen mu-
kaan valtion véliton omistajaohjaus ulottuu
vain lakiehdotuksen 6 §:ssd tarkoitettuun
Suomen Erillisverkot Oy:00n eikéd sen tytér-
yhtiond toimivaan Suomen Turvallisuus-
verkko Oy:60n.

Turvallisuusverkkotoimintaa koskevan la-
kiehdotuksen 17 §:4dn, jossa sdddetddn tur-
vallisuusverkkotoiminnan neuvottelukunnas-
ta, liséttiin neuvottelukunnan jdseneksi Suo-
men Kuntaliiton edustaja. Lisdksi lakiesityk-
sen perusteluissa avattiin ja tdsmennettiin
neuvottelukunnan tehtdvia ja keskeisté roolia
turvallisuusverkkotoiminnan strategisen oh-
jauksen tukena.

Turvallisuusverkon ylldpidon ja kehittdmi-
sen kustannuksia koskeva sdénnos poistettiin
annetun lausuntopalautteen ja hallitukseen ta-
louspoliittisen ministerivaliokunnan 26 pii-
vand marraskuuta 2012 puoltamien linjausten
perusteella. Palvelujen maksullisuutta koske-
van 20 §:n yksityiskohtaisia perusteluja tiy-
dennettiin siten, ettd perusteluissa todetaan
tarkoitus ottaa palveluja tuotteistettacssa
huomioon lépindkyvilléd tavalla turvallisuus-
verkon palvelutuotannon varautumisen, val-
miuden ja turvallisuuden ylldpidon ja kehit-
tdmisen vaatimat erityiset jirjestelyt ja inves-
toinnit. Yleisperusteluihin tdydennettiin talo-
uspoliittisen ministerivaliokunnan linjaus,
jonka mukaan turvallisuusverkkotoiminnan
kustannukset katetaan asiakkailta heidédn ti-
laamiensa palveluiden mukaisesti perittavilla
kayttomaksuilla.

Lakiesitykseen liséttiin sddannds (24 §), jol-
la poiketaan pelastuslain mukaisesta palotar-
kastusmenettelystd sekd sdhkoturvallisuus-
lain  mukaisesta  sdhkolaitteiden ja -
laitteistojen tarkastusmenettelysti. Pykaldeh-
dotuksen mukaan ndistd tarkastustehtivistéd
vastaisi poikkeuksellisesti puolustusvoimat.
Lisdksi turvallisuusverkkotoimintaa koske-
vaan lakiesitykseen liséttiin virka-apua kos-
keva sddnnos (25 §) sekd verkko- ja infra-
struktuuripalvelujen tuottajan kéyttdmien tie-
tojarjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden arviointimenettelyd kos-
keva siirtymédsaannds (31 §).
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Turvallisuusverkkotoimintaa koskevan la-
kiehdotuksen siirtyméséénnoksiin (27, 30, 32
ja 33 §), joissa sdddetddn palvelutuotantoa
koskevista siirtymékauden jérjestelyistd, li-
sattiin Valtiokonttorin valtion IT-
palvelukeskus erddksi siirtymédkauden palve-
lutuotannosta vastaavaksi toimijaksi.

Lisédksi esitykseen liséttiin laki viestinté-
markkinalain 2 §:n muuttamisesta (2. lakieh-
dotus).

Taméi hallituksen esitys on laadittu edella
tarkoitetun tyoryhmén valmistelemien ehdo-
tusten, esityksesté saatujen lausuntojen ja esi-
tyksen jatkovalmistelussa esille tulleiden ke-
hittdmis- ja uudistamistarpeiden pohjalta.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki julkisen hallinnon turvallisuus-
verkkotoiminnasta

1 Iuku Yleiset sdsinnokset

1 §. Lain tarkoitus ja soveltamisala. Pykéla
siséltdisi lain tarkoitusta, soveltamisalaa ja
sen suhdetta muuhun lainsdddéntoon koske-
vat sddnnokset.

Pykilin 1 momentin mukaan ehdotetun
lain tarkoituksena olisi normaalioloissa ja
niiden hiiridtilanteissa sekd poikkeusoloissa
varmistaa valtion ylimmén johdon ja yhteis-
kunnan turvallisuuden kannalta tirkeiden vi-
ranomaisten ja muiden toimijoiden yhteis-
toiminnan edellyttimin viestinndn hairiotto-
myys ja jatkuvuus sekd turvata padtdksente-
0ssa ja johtamisessa tarvittavan tiedon kéay-
tettdvyys, eheys ja luottamuksellisuus

Ehdotettua lakia sovellettaisiin pykéldan 2
momentin mukaan julkisen hallinnon turval-
lisuusverkkoon ja sen palvelujen kéytt6on
sekd muuhun turvallisuusverkkotoimintaan.
Turvallisuusverkko olisi sdéinndsehdotuksen
mukaan valtion omistuksessa ja hallinnassa
oleva viestintimarkkinalaissa tarkoitettu vi-
ranomaisverkko, joka tdyttdisi korkean va-
rautumisen ja turvallisuuden vaatimukset si-
ten, kuin siitd laissa erikseen sdddetddn tai
lain nojalla madrdtidan. Turvallisuusverkkoon
kuuluisivat viestintdverkko ja siithen valitto-
masti kuuluvat laitetilat, laitteet ja muu infra-
struktuuri sekd turvallisuusverkon yhteiset
palvelut.

Turvallisuusverkkotoiminta ~ muodostuisi
kahdesta osa-alueesta: turvallisuusverkosta ja
sen ohjauksesta. Turvallisuusverkkotoimin-
nalla tarkoitettaisiin ndiden osa-alueiden hal-
linnollista, toiminnallista, taloudellista ja
teknistd kokonaisuutta, jossa yhdistyisivit
turvallisuusverkon ja siihen liittyvien palve-
lujen ja palveluntuottajien toiminta seki nii-
den ohjaus ja valvonta. Turvallisuusverkko-
toiminta olisi kokonaisuutena tarkastellen
julkinen hallintotehtéivd, josta pédvastuun

kantaisivat  yhteiskunnan turvallisuudesta
vastaavat viranomaiset, jotka myds kayttéisi-
vit toimintaan liittyvad julkista valtaa. Naitd
viranomaisia olisivat turvallisuusverkkotoi-
minnan ohjaukseen osallistuvat valtiova-
rainministerié, valtioneuvoston kanslia, ul-
koasiainministeri0, sisdasiainministerid, puo-
lustusministerio, liikenne- ja viestintdminis-
terid, sosiaali- ja terveysministerid, puolus-
tusvoimat sekd Huoltovarmuuskeskus. Toi-
mintakokonaisuuteen  kuuluisi  kuitenkin
my0s viranomaisten ohjauksessa ja valvon-
nassa tapahtuvaa ja viranomaisten péaatdsten
tdytantdonpanoa ja toimintaa tukevia, teknis-
td ja toiminnallista erityisasiantuntemusta
edellyttavid julkisia palvelutehtdvid. Niissi
tehtévissd ei kuitenkaan tehtdisi esimerkiksi
yksilon tai yrityksen oikeuksia, velvollisuuk-
sia tai etuuksia koskevia hallintopadtoksid,
joten niissd ei olisi kysymys julkisen vallan
kaytostd. Témin johdosta niistd voisivat la-
kiehdotuksen mukaan vastata myds muut
kuin julkisen hallinnon viranomaiset. Kysy-
mys olisi kuitenkin néille toimijoille asete-
tusta julkisesta palveluvelvoitteesta. Naitd
tehtdvid olisivat lakiechdotuksen 7 §:ssi tar-
koitettujen verkko- ja infrastruktuuripalvelu-
jen, 9 §:ssd tarkoitettujen tieto- ja viestintd-
teknisten palvelujen ja 11 §:ssé tarkoitettujen
integraatiopalvelujen tuottaminen.
Ehdotetussa laissa korkean turvallisuuden
ja varautumisen vaatimuksilla tarkoitettaisiin
turvallisuusverkon toimintavarmuuden var-
mistamista ja jatkuvuuden turvaamista kos-
kevia toimenpiteitd, joihin liittyy hallinnolli-
sia, toiminnallisia ja teknisi ratkaisuja. Asi-
aan liittyvid riskitekijoitd hallittaisiin siten,
ettd turvallisuusverkon keskeiset tuotannon
osat olisivat valtion vilittoméssid omistukses-
sa ja ohjauksessa olevien palveluntuottajien
hallussa. Tilld luotaisiin perusta toiminnan
riippumattomuudelle yksittdisistd merkitta-
vistd markkinatoimijoista ja nédiden organi-
saatio- ja palvelurakenteista. Turvallisuus-
verkon verkkorakenne tukeutuisi valtion
omistamiin ja teleyrityksiltd vuokrattuihin tai
vaihdettuihin yhteyksiin, jotka varmennettai-
siin monentamalla laitteistoja ja yhteysvéleja
sekd silmukoimalla verkkorakennetta. Laite-
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tilat ja verkonosat suojattaisiin fyysisesti
muun muassa murtosuojauksin sekd keskei-
simpien solmupisteiden osalta my0s kineetti-
seen energiaan perustuvalta asevaikutukselta.
Lisdksi verkon laitteet suojattaisiin ylijannit-
teitd ja elektromagneettista pulssia vastaan.
Laitteistojen sdhkonsaanti turvattaisiin vara-
voimalaitteilla ja akustoilla. Verkkoliikennet-
td valvottaisiin, hallittaisiin ja reititettdisiin
uudelleen automaattisesti sekd hallintatoi-
menpitein ymparivuorokautisesti. Turvalli-
suusverkon tietoliikenteen salausratkaisuilla,
verkon tietoturvavalvonnalla sekd henkil6s-
to- ja tilaturvallisuusjérjestelyilld luotaisiin
perusta verkkotoiminnan kokonaisturvalli-
suudelle, joka olisi yksi korkean varautumi-
sen osatekijoista.

Ehdotetussa laissa turvallisuuden kisittee-
seen sisdltyy myos tietoturvallisuus. Korkean
tietoturvallisuustason vaatimuksilla tarkoitet-
taisiin ehdotetun lain mukaisessa toiminnassa
sitd, ettd turvallisuusverkossa tuotettaisiin
korkean varautumisen tason tieto- ja viestin-
titeknisid palveluja, jotka tdyttdisivit tieto-
turvallisuudesta valtionhallinnossa annetun
valtioneuvoston asetuksen 9 §:ssé tarkoitetut
suojaustasojen IV-II (ST IV — ST 1) tietotur-
vavaatimukset sekd vastaavat vaatimukset
erityissuojattaville tietoaineistoille, kuten
laissa kansainvilisistd tietoturvavelvoitteista
(588/2009) on sdddetty. Turvallisuusverkon
verkko- ja infrastruktuuripalvelut rakenne-
taan tukemaan suojaustason II vaatimia ra-
kenteita. Turvallisuusverkon verkko- ja inf-
rastruktuuripalvelut rakennetaan siten, ettd ne
on arvioitu ja todennettu tietoturvallisuuden
vaatimuksia vastaaviksi siten kuin laissa tie-
toturvallisuuden arviointilaitoksista
(1405/2011) ja laissa viranomaisten tietojar-
jestelmien ja tietoliikennejérjestelyjen tieto-
turvallisuuden arvioinnista (1406/2011) sda-
detdén. Suojaustason Il saavuttaminen vaatii
turvallisuusverkon verkko- ja infrastruktuu-
ripalveluiden erityisjarjestelyjd. Erityisjirjes-
telyissd otetaan huomioon, ettd suojaus-
tasojen toteutuminen on tarvittaessa arvioita-
vissa kutakin turvallisuusverkkoon tukeutu-
vaa tieto- ja viestintéiteknistd palvelua varten
erikseen. Turvallisuusverkossa voitaisiin kui-
tenkin valittid myos muuta tietoaineistoa, jos
viestien vélittdminen liittyisi ehdotetun lain 2
§:ssd tarkoitettuihin toimintoihin. Ehdotetun

lain 16 §:44n siséltyvan asetuksenantovaltuu-
den perusteella olisi mahdollista antaa tar-
kempia sidénnoksid muun muassa tietoturval-
lisuutta ja varautumista koskevista vaatimuk-
sista.

Turvallisuusverkkoon sovellettaisiin ehdo-
tetun lain 1 pykdldin 3 momentin mukaan
viestintdmarkkinalain viranomaisverkkoa
koskevia sddnndksid, jollei ehdotetussa laissa
toisin sédddettiisi. Viestintimarkkinalain 2
§:n 9 kohta sisiltdd viranomaisverkon mééri-
telmén, jonka mukaisesti viranomaisverkolla
tarkoitetaan yleiseen jérjestykseen ja turvalli-
suuteen, pelastustehtiviin tai véestonsuoje-
luun liittyvien tarpeiden vuoksi rakennettua
viestintdverkkoa, jonka liittymid voidaan tar-
jota viranomaisten lisdksi myds muulle, edel-
14 tarkoitettujen tehtdvien hoitamisen kannal-
ta vilttdimattomalle kayttdjaryhmaélle. Vies-
tintimarkkinalain 99 §:n 1 momentin mu-
kaan lain sdidnnokset koskevat vain osittain
viranomaisverkkoa ja 2 momentin mukaan
liikkenne- ja viestintdministeri0 pééttdd niistd
kayttdjaryhmisté, joilla on oikeus kayttda vi-
ranomaisverkkoa.

2 §. Turvallisuusverkon kdiyttévelvoite. Py-
kildssd madriteltdisiin  turvallisuusverkon
kéayttovelvoitteen toiminnallinen laajuus ja
aineellinen ulottuvuus. Kéytinnossd kaytto-
velvoite médrittelisi myds turvallisuusverkon
padasiallisen kéyttotarkoituksen. Sddnndksen
tarkoituksena ei kuitenkaan olisi rajata tur-
vallisuusverkon kayttéd vain valittomasti
sdannosehdotuksessa mainittuihin toimintoi-
hin, vaan maééritelld ensisijaisesti ne viran-
omaistoiminnot, joissa verkkoa ja sen palve-
luja olisi aina kdytettdva. Lisdksi se madritte-
lisi yleiselld tasolla turvallisuusverkon ja sen
kiyton toiminnallisen alan suhteessa yleisiin
viestintdverkkoihin ja niiden kdyttoon.

Pykéldn 1 momentti sisdltdisi sddnnoksen
kayttovelvoitteen toiminnallisesta laajuudes-
ta. Sddnnoksen mukaan turvallisuusverkon
kayttovelvoite koskisi sellaista valtion joh-
tamiseen ja turvallisuuteen, maanpuolustuk-
seen, yleiseen jérjestykseen ja turvallisuu-
teen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan,  hatidkeskustoimin-
taan, maahanmuuttoon ja ensihoitopalveluun
liittyvdéd viranomaisten sisdistd, vilistd ja ul-
koista yhteistoimintaa ja viestintdi, jossa oli-
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si noudatettava korkean varautumisen ja tur-
vallisuuden vaatimuksia.

Kayttovelvoitteen aineellinen ulottuvuus
madriteltiisiin pykéildn 2 momentissa. Sain-
noksen mukaan turvallisuusverkon kaytto-
velvoite edellyttdisi ehdotetun lain 2 luvussa
tarkoitettujen palvelujen sekd laitetilojen,
laitteiden ja muun infrastruktuurin kayttoa.
Tamé seikka ilmenee vilillisesti myds la-
kiehdotuksen 1 §:n 2 momenttiin siséltyvisti
turvallisuusverkon maéritelméstd. Kayttovel-
voitteen aineellinen ulottuvuus kattaisi la-
kiehdotuksen 7, 9 ja 11 §:ssé tarkoitetut pal-
velut ja niiden kdyton.

Turvallisuusverkon 7, 9 ja 11 §:ssé tarkoi-
tettujen palvelutuottajien tehtdvdnd olevat
palvelut méadriteltdisiin tarkemmin asetuksel-
la. Palveluiden kéyttoonotto on tarveldhtois-
td, mika perustuu 3 ja 4 §:ssd mainittujen vi-
ranomaisten ja muiden toimijoiden tarpee-
seen kayttdd 2 §:n 1 momentissa tarkoitettui-
hin toimintoihin liittyen tieto- ja viestintatek-
nisid palveluja, joilta edellytetiin korkeaa
varautumista tai turvallisuutta. Esimerkiksi
turvallisuusverkon verkko- ja infrastruktuu-
ripalvelut perustuvat turvallisuusverkon fyy-
siseen runko- ja alueverkkorakenteeseen ja
sithen liittyviin laitetiloihin. Fyysiseen raken-
teeseen voi liittyd turvallisuusverkon palve-
luntuottajan tarjoamalla suoralla asiakasliit-
tymalld tai yhdysvéyldliittymalld. Turvalli-
suusverkon tieto- ja viestintiteknisid palve-
luita voidaan kéyttdd kummankin liityntita-
van kautta. Jalkimmdistd toteutustapaa voi-
daan kiyttda niille turvallisuusverkon kéytta-
jille, esimerkiksi kuntatoimijoille, jotka tar-
vitsevat viranomaisyhteistoimintaan liittyvid
turvallisuusverkon palvelinkonesaleissa ole-
via tietojérjestelmid tai jotka liittyvit turval-
lisuusverkkoon muista verkoista, mobiili-
verkkojen, kuten VIRVE- tai 3G-verkko,
kautta, tai jonka toimipisteen verkkoliiken-
teen pddosa suuntautuu muualle kuin turval-
lisuusverkon sisélle, esimerkiksi internetiin
tai kolmannen osapuolen tarjoamiin tietotek-
niikkasovelluksiin. Turvallisuusverkon suora
asiakasliityntd on toteutettu tdrkeimpiin po-
liisin, rajavartiolaitoksen, hatdkeskuslaitok-
sen ja puolustusvoimien toimipisteisiin.
Muihin toimipisteisiin suora asiakasliitynté
tai yhdysvéylaliityntd toteutetaan myohem-
min tarveharkinnan mukaan ja asiakasrahoi-

tuksella. Yhdysvéyldliityntd mahdollistaa
esimerkiksi kuntatoimijalle péddsyn turvalli-
suusverkkoon. Talld liityntdtavalla on mah-
dollista tarveharkintaan perustuen valita eri
varautumistasoja. Talld mahdollistetaan tar-
vittaessa pienemmat liittymis- ja kéyttokus-
tannukset. Turvallisuusverkon tieto- ja vies-
tintiteknisten palveluiden kéyttd saattaa olla
edellytyksend viranomaisyhteistoiminnassa
tarvittavien tietojdrjestelmien, esimerkiksi
uuden hétékeskustietojirjestelmén, kiytolle.

3 §. Turvallisuusverkon kdyttovelvoitteen
kohteet. Pykila sisdltdisi sddnnokset turvalli-
suusverkon kéyttdvelvoitteen organisatori-
sesta laajuudesta. Ehdotettu pykéalé olisi eri-
tyissddnnds suhteessa viestintdimarkkinalain
99 §:n 2 momentin sddnnokseen, jonka mu-
kaan liikenne- ja viestintiministerio paittai
niistd kdyttdjaryhmisté, joilla on oikeus kéyt-
tdd viranomaisverkkoa. Tdméa tarkoittaisi
kaytinnossa sitd, ettd pykaldssa tarkoitetuilla
kayttdjaryhmilld olisi suoraan ehdotetusta
laista johdettava oikeus ja velvollisuus tur-
vallisuusverkon kéyttoon eikd néitd kéiyttdja-
ryhmid tdmén johdosta endi tarvitsisi erik-
seen hyvéksyé liikenne- ja viestintiministeri-
0Ossé paatoksella.

Sadnnoksessd lueteltaisiin ne kéyttdjaryh-
mat, joihin kuuluvien olisi kdytettdva turval-
lisuusverkkoa silloin, kun ne hoitavat ehdote-
tun lain 2 §:n 1 momentissa tarkoitettuun
toimintaan liittyvid tehtdvid. S&dnndksessd
mainituilla kayttdjaryhmilld olisi kayttovel-
voitteen lisdksi my0s suoraan laista johdetta-
vissa oleva oikeus liittyd turvallisuusverkon
kayttdjaksi ja kayttdd verkkoa yhteistoimin-
nassaan ja viestinndssddn. Kukin kayttdji-
ryhmd viimekéddessd maédrittelisi kayttovel-
voitteen toiminnallisen alan laajuuden kay-
tdnnon toimintansa ja vastuidensa edellytta-
malld tavalla. Kéytinnossd pykaldehdotus
tarkoittaisi myds sitd, ettd ndihin kéyttdja-
ryhmiin kuuluvien kéyttdjien ei tarvitsisi
noudattaa julkisista hankinnoista annetussa
laissa tarkoitettua hankintamenettelyd liitty-
essddn turvallisuusverkon kayttdjaksi. Kayt-
téjalla tarkoitettaisiin sddnnosehdotuksessa
myds toimijaa, joka hyodyntdisi turvallisuus-
verkkoa alustana sovellukselle tai tietojenké-
sittelyjérjestelmélle.

Turvallisuusverkon yleisen toimivuuden ja
palvelukyvyn varmistamiseksi olisi kuitenkin
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tarkoituksenmukaista, ettd liittyminen verkon
kayttdjaksi tapahtuisi suunnitellusti ja koor-
dinoidusti. Tdmén johdosta olisi perusteltua,
ettd valtiovarainministerid yhteisty0ssd la-
kiehdotuksen 17 §:ssd tarkoitetun turvalli-
suusverkkotoiminnan neuvottelukunnan
kanssa ohjaisi ja koordinoisi sddnndsehdo-
tuksessa tarkoitettujen kéyttdjaryhmien liit-
tdmisen verkon kéyttdjiksi. Tarkoituksena
olisi myos, ettd nédiden kayttdjaryhmien liit-
tdminen verkon kéayttdjiksi tapahtuisi puite-
sopimusmenettelyn kautta, jossa maéariteltai-
siin muun muassa varautumista, valmiutta,
tietoturvaa ja teknisid seikkoja koskevat vaa-
timukset. Puitesopimusmenettelyn osapuolia
olisivat ohjaavat ministeridt hallinnonalansa
osalta ja lakiehdotuksen 6 ja 8 §:ssé tarkoite-
tut palveluntuottajat.

Momentin 1 kohdan mukaan turvallisuus-
verkon kéyttovelvoite koskisi tasavallan pre-
sidentin kansliaa ja valtioneuvostosta anne-
tussa laissa (175/2003) tarkoitettuja ministe-
riditd. Perustuslain 57 §:n mukaan tasavallan
presidentti hoitaa hénelle perustuslaissa tai
muussa laissa erikseen sidddetyt tehtivét. Ta-
savallan presidentin kansliasta annetun lain
(100/2012) 2 §:n mukaan kanslian tehtdvéna
on muun muassa avustaa tasavallan presi-
denttid presidentintoimeen kuuluvissa tehti-
vissd. Lain 6 §:n mukaan kansliassa on kans-
liapaéllikon virka, linnanvoudin virka sekd
esittelijdn virkoja, joista sdddetddn kanslia-
sddnnossd. Pykdlin mukaan kansliaan voi-
daan perustaa myds muita virkoja ja ottaa
tyosopimussuhteista henkildstéd. Valtioneu-
vostosta annetun lain 1 §:n 1 momentin mu-
kaan valtioneuvostossa on seuraavat ministe-
riét: valtioneuvoston kanslia, ulkoasiainmi-
nisterid, oikeusministerid, sisdasiainministe-
ri0, puolustusministerid, valtiovarainministe-
ri6, opetus- ja kulttuuriministerid, maa- ja
metsdtalousministerid, liikenne- ja viestinta-
ministerid, tyo- ja elinkeinoministerid, sosi-
aali- ja terveysministerio sekd ympéristomi-
nisterid. Valtioneuvostosta annetun lain 1 §:n
2 momentin mukaan valtioneuvoston yhtey-
dessd on oikeuskanslerinvirasto. Oikeuskans-
lerinvirastolla olisi mahdollisuus liittyd tur-
vallisuusverkon kayttdjaksi, jos ehdotetun
lain 4 §:ssé sdddetyt edellytykset tayttyisivit.

Momentin 2 kohdan mukaan turvallisuus-
verkon kéyttovelvoite koskisi puolustusvoi-

mista annetussa laissa (551/2007) tarkoitettu-
ja viranomaisia. Puolustusvoimista annetun
lain 3 luvussa sdiddetddn puolustusvoimien
organisaatiosta ja hallinnosta. Lain 24 §:n 1
momentin mukaan puolustusvoimien ylim-
maistd padllikkyydestd sdddetddn perustus-
laissa. Perustuslain 128 §:n mukaan Tasaval-
lan presidentti on Suomen puolustusvoimien
ylipadllikkd. Puolustusvoimista annetun lain
24 §:n 2 momentin mukaan puolustusvoimis-
sa on puolustusvoimain komentaja, pai-
esikunta, maavoimat, merivoimat ja ilma-
voimat, aluehallinnon esikuntia, sotilaslai-
toksia, joukko-osastoja ja muita hallintoyksi-
koitd sekd maakuntajoukkoja ja Maanpuolus-
tuskorkeakoulu.

Momentin 3 kohdan mukaan turvallisuus-
verkon kéyttovelvoitteen piirissd olisivat po-
liisin hallinnosta annetussa laissa (110/1992)
tarkoitetut viranomaiset. Poliisin hallinnosta
annetun lain 1 §:n mukaan poliisin hallintoon
kuuluvat Poliisihallitus, Keskusrikospoliisi,
Suojelupoliisi, liilkkuva poliisi, Poliisiammat-
tikorkeakoulu, Poliisin tekniikkakeskus, po-
liisilaitokset ja aluehallintovirastot. My0s si-
sdasiainministeridlla voi olla erikseen sdidet-
tyjé poliisin toimialan tehtdvia.

Momentin 4 kohdan mukaan turvallisuus-
verkon kéyttdvelvoite koskisi rajavartiolai-
toksen  hallinnosta  annetussa  laissa
(577/2005) tarkoitettuja viranomaisia. Raja-
vartiolaitoksen hallinnosta annetun lain 3 §:n
mukaan rajavartiolaitoksessa on rajavartiolai-
toksen pééllikko, rajavartiolaitoksen esikun-
ta, rajavartiostot ja merivartiostot, raja- ja
merivartiokoulu seki vartiolentolaivue.

Momentin 5 kohdan mukaan turvallisuus-
verkon kéyttdvelvoitteen piirissd olisivat pe-
lastuslaissa (379/2011) tarkoitetut pelastus-
toimen viranomaiset. Pelastuslain 4 luvussa
sdddetddn pelastustoimen organisaatiosta ja
pelastustoimen tehtdvid koskevasta vastuusta.
Lain 23 §:n mukaan pelastustoimen viran-
omaisia ovat sisdasiainministerid ja aluehal-
lintovirastot seka lain 24 ja 25 §:ssi tarkoite-
tut kunnalliset pelastuslaitokset.

Momentin 6 kohdan mukaan turvallisuus-
verkon kayttovelvoite koskisi héatikeskus-
toiminnasta annetussa laissa (692/2010) tar-
koitettua Hétdkeskuslaitosta. Lain 5 §:n 2
momentin mukaan Hitékeskuslaitoksessa on
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hatdkeskuksia, esikuntatoimintoja hoitava
yksikko ja tarvittaessa muita yksikoit.

Momentin 7 kohdan mukaan turvallisuus-
verkon kéyttovelvoitteen piirissd olisivat me-
ripelastuslaissa (1145/2001) tarkoitetut vi-
ranomaiset. Lain 3 §:n 1 momentin mukaan
rajavartiolaitos on johtava meripelastusvi-
ranomainen, joka vastaa meripelastustoimen
jarjestdmisestd. Muita meripelastusviran-
omaisia ovat lain 4 §:n mukaan Hatdkeskus-
laitos, Ilmatieteen laitos, pelastuslaissa tar-
koitettu alueen pelastustoimi, Liikenteen tur-
vallisuusvirasto, Liikennevirasto, poliisi,
puolustusvoimat, sosiaali- ja terveysviran-
omaiset, tullilaitos sekd ympéristoviranomai-
set.

Momentin 8 kohdan mukaan turvallisuus-
verkon kayttovelvoite koskisi ulkomaalais-
laissa (301/2004) tarkoitettuja viranomaisia.
Ulkomaalaislaissa tarkoitettuja viranomaisia
ovat Maahanmuuttovirasto, ulkoasiainminis-
terid ja Suomen diplomaatti- tai konsuliedus-
tusto, poliisi, rajavartiolaitos, tydvoimatoi-
mistot seké vastaanottokeskukset.

Momentin 9 kohdan mukaan turvallisuus-
verkon kéyttovelvoitteen piirissd olisivat tul-
lilaissa (1466/1994) tarkoitetut viranomaiset.
Lain 4 §:n mukaan toimivaltainen viran-
omainen on tullilaitos. Tullilaitoksesta anne-
tun lain (228/1991) 1 §:n mukaan tullitoimin-
taa varten on valtiovarainministerion alainen
tullilaitos, jossa on keskushallintoa varten
tullihallitus sekéd sen alaisina tullilaboratorio
ja aluehallintoa varten tullipiireja.

Momentin 10 kohdan mukaan turvallisuus-
verkon kayttovelvoite koskisi terveydenhuol-
tolaissa (1326/2010) tarkoitettuja ensihoito-
palveluista vastaavia viranomaisia. Lain 1
§:n 1 momentin mukaan siti sovelletaan kan-
santerveyslaissa (66/1972) ja erikoissairaan-
hoitolaissa (1062/1989) saddetyn kunnan jér-
jestdmisvastuuseen kuuluvan terveydenhuol-
lon toteuttamiseen ja sisdltoon, jollei muussa
laissa toisin séddetd. Laki koskee my6s kun-
ta- ja palvelurakenneuudistuksesta annetussa
laissa (169/2007) tarkoitettua yhteistoiminta-
aluetta. Ensihoitopalveluista sdddetddn ter-
veydenhuoltolain 39-41 ja 46 §:ssd. Lain 39
§:n 3 momentin mukaan sairaanhoitopiirin
kuntayhtymi tekee ensihoidon palvelu-
tasopéditoksen. Palvelutasopdiatoksessd maa-
ritelldin muun muassa ensihoitopalvelun jér-

jestdmistapa ja muut alueen ensihoitopalve-
lun jérjestimisen kannalta tarpeelliset seikat.

Lakiehdotuksen 28 § sisdltdisi edelld mai-
nittuja viranomaisia ja muita kayttdjid koske-
van turvallisuusverkon kayttovelvoitteen
voimaantuloa koskevan siirtymésédénnoksen,
jonka mukaan ndiden olisi otettava turvalli-
suusverkon palvelut kdyttoonsad viimeistddn
silloin, kun 7, 9 ja 11 §:ssé tarkoitetut palve-
lut ovat kéytettivissa ja tdyttavat turvallisuut-
ta, varautumista, valmiutta ja jatkuvuutta
koskevat vaatimukset ja kyseistd palvelua
vastaavan itsendisesti hankitun palvelun pal-
velusopimus olisi paéttynyt. Lisdksi kayttdji-
en on tdytettdvd turvallisuusverkon kayttod
koskevat edellytykset.

4 §. Turvallisuusverkon muu kdytto. Pyké-
lassd sdddettdisiin turvallisuusverkon muusta
kuin organisatorisen kéyttovelvoitteen alai-
sesta kaytostd. Muiden kéyttijétahojen liit-
tdminen turvallisuusverkon kayttdjaksi edel-
lyttdisi, ettd kayttdja tdyttdisi sdénnosehdo-
tuksessa asetetut hyviksymisedellytykset.
Naéitéd edellytyksid olisivat pykéldn 1 momen-
tin mukaan lakiehdotuksen 2 §:n 1 momen-
tissa tarkoitetun toiminnallisen kéyttotarkoi-
tuksen tdyttyminen, kéayttdjan kuuluminen
johonkin viestintdmarkkinalain mukaan méaa-
raytyvddn viranomaisverkon kayttdjaryh-
main sekd valtiovarainministerion hyvéksyn-
td kdyttdjaksi.

Viestintdmarkkinalain 99 §:n mukaan lii-
kenne- ja viestintdministerio pééttdd niistd
kayttdjaryhmistd, joilla on oikeus kéyttda vi-
ranomaisverkkoa. Hyvéksyttdessd muista
kuin viranomaisista muodostuvia kayttdja-
ryhmié kiinnitetdin huomiota muun muassa
sithen, etteivit ndma kayttdjaryhméit muodos-
tu niin laajoiksi, ettd se voisi vaikuttaa yleis-
ten viestintdverkkojen toimintaedellytyksiin
ja siten aiheuttaa kilpailuhdiriditd viestinta-
markkinoilla. Valtiovarainministerié voisi
ehdotetun pykildn 1 momentin nojalla hy-
viksyéd turvallisuusverkon kéyttdjaksi vain
sellaisen muun kuin 3 §:ssé tarkoitetun kéyt-
tdjén, joka kuuluu liikenne- ja viestintdminis-
terion paitoksessd ilmenevddn kayttdjaryh-
maan.

Kukin kéyttdjd viimekddessd madrittelisi
turvallisuusverkon kdyton toiminnallisen
alan laajuuden kdytdnndn toimintansa ja vas-
tuidensa edellyttdmailld tavalla. Kayttdjalla
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tarkoitettaisiin sddnndsehdotuksessa toimijaa,
joka hyddyntiisi turvallisuusverkkoa osallis-
tuessaan tdmain lain 2 §:ssd tarkoitettuun toi-
mintaan tai kéyttdessddn turvallisuusverkkoa
alustana sovellukselle tai tietojenkésittely;jar-
jestelmille. Hyvéksymisedellytysten taytty-
essd kiyttdja voisi olla muukin taho kuin jul-
kisen hallinnon viranomainen.
Sadnnosehdotuksen mukaan kéyttdjén tulisi
hakea valtiovarainministerioltd verkon kayt-
tooikeutta. Valtiovarainministerion tulisi asi-
aa valmistellessaan huolehtia, ettd hyvéksy-
misesitys olisi késitelty valmistelevasti la-
kiehdotuksen 17 §:sséd tarkoitetussa turvalli-
suusverkkotoiminnan  neuvottelukunnassa.
Valtiovarainministerion tulisi myds varmis-
taa, ettd kayttdja tdyttdd verkon varautumis-,
valmius- ja turvallisuusvaatimukset seka liit-
tymisen tekniset edellytykset. Tarkoituksena
olisi liséksi, ettd nédihin kayttdjaryhmiin kuu-
luvien kayttdjien liittiminen tapahtuisi puite-
sopimusmenettelylld, jossa maidriteltdisiin
muun muassa varautumista, valmiutta, tieto-
turvaa ja teknisid seikkoja koskevat vaati-
mukset. Puitesopimusmenettelyn osapuolia
olisivat ohjaavat ministeridt hallinnonalansa
osalta ja lakiehdotuksen 6 ja 8 §:ssd tarkoite-

tut palveluntuottajat.
Julkisen hallinnon viranomaiset ja muut
hankintalaissa tarkoitetut hankintayksikot

voisivat liittyd turvallisuusverkon kéyttdjiksi
ilman julkisista hankinnoista annetussa laissa
tarkoitetun hankintamenettelyn noudattamis-
ta, koska turvallisuusverkon kéytto edellyt-
tdisi viranomaisen myontdmai lupaa ja ver-
kon palveluntuottajilla olisi lakiehdotuksen
mukaan yksinoikeus tarjota nditd palveluja
ehdotetussa laissa tarkoitetuille kayttgjille.

Sadnnosehdotuksessa tarkoitettuina kaytté-
jind voisivat tulla kysymykseen esimerkiksi
pelastusopisto, Siteilyturvakeskus, tyoterve-
yslaitos, sosiaalihuollon ja ympdéristotervey-
denhuollon viranomaiset sekd erdvalvontaa
hoitavat erdtarkastajat.

Pykélidn 2 momentin mukaan valtion koko-
naan omistama Suomen Erillisverkot Oy-
niminen osakeyhti6 ja sen viranomaisra-
dioverkkotoiminnan (VIRVE) palveluja tuot-
tava tytdryhti0 saisivat kéyttdd turvallisuus-
verkkoa niille kuuluvien viranomaisra-
dioverkkotoimintaan liittyvien tehtdvien hoi-
tamisessa. Taméd oikeus koskisi niin turvalli-

suusverkon viestintdverkkoa ja sithen vilit-
tomasti liittyvét laitetiloja, laitteita ja muuta
infrastruktuuria kuin turvallisuusverkon yh-
teisid palveluja.

Suomen Erillisverkot Oy ja sen VIRVE
Tuotteet ja Palvelut Oy -niminen tytéryhtio
vastaavat viranomaisradioverkon operoinnis-
ta sekd pédtelaite- ja huoltotoiminnasta.
Kéyttdoikeuden myontdminen niille yhtidille
on perusteltua, koska viranomaisradioverkko
on toiminnallisesti tarkoituksenmukaista liit-
téé turvallisuusverkkoon.

5 §. Turvallisuusverkon laitetilat, laitteet ja
tietojdrjestelmdt. Pykald sisdltdisi turvalli-
suusverkon laitetilojen, laitteiden ja tietojér-
jestelmien omistusoikeutta, sijaintia seké hal-
lintaa ja valvontaa koskevat perussédénnokset.

Pykéldn 1 momentin mukaan turvallisuus-
verkkoon vilittdmasti kuuluvat laitetilat ja
laitteet omistaisi tai niitd hallitsisi Suomen
valtio. Suomen valtion omistamien laitetilo-
jen ja laitteiden omistus-, hallinta- tai kéytto-
oikeus voitaisiin kuitenkin sddnndsehdotuk-
sen mukaan luovuttaa 6 §:ssd tarkoitetulle
yhtidlle siten, kuin siitd ehdotetussa tai
muussa laissa sdddettdisiin. Asiaa koskeva
hallituksen kannanotto sisdltyy hallinnon tur-
vallisuusverkon organisoinnin ja hallinnon
jarjestdmisen linjauksista 12.5.2011 annet-
tuun  valtioneuvoston periaatepaitokseen,
jonka mukaan omistusoikeus tdhin omaisuu-
teen sdilyisi Suomen valtiolla. Tarkoituksena
olisi, ettd sddnnosehdotus kattaisi myos sel-
laiset laitetilojen ja laitteiden siséltod ja omi-
naisuuksia kuvaavat tiedot, jotka olisivat tur-
vallisuuden varmistamisen kannalta merki-
tyksellisid ja viranomaisten toiminnan julki-
suudesta annetun lain mukaan salassa pidet-
tavia.

Siltd osin kuin turvallisuusverkko tulee
kayttoon Ahvenanmaan maakunnassa, olisi
kiintein omaisuuden hallinnan ja kéyton
osalta otettava huomioon Ahvenanmaan itse-
hallintolain (1144/1991) 61 §:4én sisdltyvit
valtion maata ja rakennuksia koskevat siéin-
nokset.

Pykéldn 2 momentin mukaan turvallisuus-
verkkoon vilittomasti kuuluvien laitetilojen
ja laitteiden olisi sijaittava ja turvallisuusver-
kon palvelut olisi tuotettava Suomessa. Tur-
vallisuusverkon laitetilojen, laitteiden ja pal-
velutuotannon hallinta ja valvonta olisi hoi-
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dettava Suomessa. Vaatimus perustuu sii-
hen, ettd turvallisuusverkkotoiminnassa olisi
kysymys valtion johtamiseen ja yhteiskunnan
turvallisuuteen liittyvien keskeisten etujen
turvaamisesta ja varmistamisesta. Turvalli-
suusverkon laitteita voitaisiin kuitenkin si-
joittaa my06s Suomen ulkopuolelle, jos se oli-
si toiminnallisista syistd vélttdméatonta. Tal-
lainen toiminnallinen peruste voisi olla esi-
merkiksi Suomen toimiminen kansainviélisis-
sd kriisinhallinta- ja pelastustehtévissé, joissa
olisi kdytettdva turvallisuusverkon laitteita ja
palveluja.

Pykéldn 3 momentin mukaan sellaisten va-
littémasti lakiehdotuksen 2 §:n 1 momentissa
tarkoitettuun toimintaan liittyvien laitteiden
ja tietojérjestelmien, joita koskisivat korkean
varautumisen tai turvallisuuden vaatimukset,
olisi oltava turvallisuusverkon laitetiloissa,
ellei niiden sijoittaminen kokonaan tai osit-
tain muuhun laitetilaan olisi teknisistd tai
toiminnallisista syistd vélttdmétontd. Ratkai-
sun teknisestd ja toiminnallisesta valttimét-
tomyydestd tekisi kukin hallinnonala itse
mahdollisen turvallisuusverkkotoiminnan
neuvottelukunnan valmistelevan kaésittelyn
jilkeen. Kaytdnnossi tietojarjestelma sijoite-
taan joko turvallisuusverkon laitetilassa ole-
ville turvallisuusverkon yhteisille palvelin-
laitteille tai tietojérjestelma sijoitetaan omalle
erilliselle palvelinlaitteelle turvallisuusver-
kon laitetilaan. Tietojérjestelmd voi olla
myos omalla palvelinlaitteella jossain muus-
sa laitetilassa silloin kun se 5 §:n 3 momentin
mukaisesti on teknisesti tai toiminnallisesti
valttamatontd. Tarkoituksena olisi, ettd aina-
kin merkittivimmait laitteiden sijoittamista
koskevat asiat késiteltdisiin ennen péaatoksen-
tekoa valmistelevasti lakiehdotuksen 17 §:ssd
tarkoitetussa  turvallisuusverkkotoiminnan
neuvottelukunnassa. Sddnndksen mukainen
poikkeus voisi koskea esimerkiksi puolustus-
voimien operatiivisten tietojdrjestelmien lait-
teita, jotka olisi tarkoituksenmukaista jatkos-
sakin sijoittaa puolustusvoimien omiin tiloi-
hin, jolloin puolustusvoimat voisivat itse val-
voa tiloihin pddsya ja niiden kayttoa.

2 luku Turvallisuusverkon palvelutuotanto

6 §. Verkko- ja infrastruktuuripalvelujen
tuottaja. Pykilédn 1 momentin mukaan turval-

lisuusverkon verkko- ja infrastruktuuripalve-
lujen tuottajana toimisi valtion kokonaan
omistama Suomen Erillisverkot Oy -niminen
osakeyhtid.

Suomen Erillisverkot Oy on valtion koko-
naan omistama voittoa tavoittelematon osa-
keyhtio, joka on valtioneuvoston kansliasta
annetun valtioneuvoston asetuksen 2 §:n mu-
kaan kanslian toimialaan kuuluva yhti6. Yh-
tidjérjestyksen mukaan yhtion toimialana on
julkisen hallinnon viranomaisten kéytossi
olevien ja yhteiskunnan turvallisuuden var-
mistamiseen liittyvien tietolitkenneverkkojen
sekd muiden turvaverkkojen rakentaminen ja
operointi sekd nithin liittyvien palveluiden
toimittaminen ja konsultointi. Yhti¢ voi yh-
tigjarjestyksen mukaan omistaa ja hallita
edelld mainittuja televerkkoja ja kiinteistojé
sekd osakkeita. Emoyhtiond toimivan Suo-
men Erillisverkot Oy:n lisdksi konserniin
kuuluvat Suomen Turvallisuusverkko Oy,
VIRVE Tuotteet ja Palvelut Oy sekd Lei-
jonaverkot Oy -nimiset tytaryhtiot.

Pykélén 2 momentin mukaan yhtion tarkoi-
tuksena ei saisi olla liiketaloudellisen voiton
tuottaminen sille ehdotetun lain mukaan kuu-
luvien tehtdvien hoitamisessa. Sdé&nnosehdo-
tuksen mukaan yhtion olisi erotettava ehdote-
tussa laissa tarkoitettu toiminta hallinnolli-
sesti, toiminnallisesti ja taloudellisesti muus-
ta toiminnastaan. Vastaava velvoite koskee
myos turvallisuusverkon tieto- ja viestinté-
teknisten palvelujen tuottajaa sekd osittain
integraatiopalvelujen tuottajaa.

Verkko- ja infrastruktuuripalvelujen tuotta-
jana voisi pykéldn 3 momentin mukaan toi-
mia my0s Suomen Erillisverkot Oy:n tété
tarkoitusta varten erikseen perustama ja ko-
konaan omistama tytéryhtio. Tétd toimintaa
varten on perustettu Suomen Turvallisuus-
verkko Oy -niminen tytiryhtié. Tytéryhtiolld
ei sddnndsehdotuksen mukaan saisi olla mui-
ta tehtdvid tai toimintoja eikd sen tarkoituk-
sena saisi olla liiketaloudellisen voiton tuot-
taminen. Yhtiolld ei siis olisi mahdollisuutta
toimia niin sanotuilla kilpailluilla markki-
noilla eikd se myoskédén voisi timéan johdosta
aiheuttaa markkinahdiri6itd yksityisille toi-
mijoille. Yhti6 voi kuitenkin kéyttdd tyovoi-
maansa turvallisuusverkkotoimintaan liitty-
vien valtion palvelujen toteuttamiseen. Tulot,
jotka saadaan tydvoiman kayttdmisestd mui-
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den kuin turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottamiseen, olisi ohjat-
tava tdssd laissa tarkoitettujen palvelujen
tuottamiseen. Tydvoiman kéyton periaatteet
on kisiteltdva 17 §:ssd tarkoitetussa turvalli-
suusverkkotoiminnan neuvottelukunnassa.

Pykéldn 4 momentin mukaan yhti6én so-
vellettaisiin osakeyhtidlain sdédnnoksii, jollei
ehdotetussa laissa toisin sdddettiisi. Lakieh-
dotuksen 3 luku, jossa sdddettdisiin turvalli-
suusverkkotoiminnan ohjauksesta ja valvon-
nasta, sisdltdisi muun muassa osakeyhtiolais-
ta poikkeavia yhtion strategista ja operatiivis-
ta johtamista ja pédtdksentekoa rajoittavia
sddnnoksid. Asiaa koskeva hallituksen kan-
nanotto siséltyy hallinnon turvallisuusverkon
organisoinnin ja hallinnon jérjestdmisen lin-
jauksista 12.5.2011 annettuun valtioneuvos-
ton periaatepddtokseen, jonka mukaan lain-
valmistelun yhteydessa tulisi selvittdd, miten
turvallisuusverkkotoimintaa koskevaa ohja-
usta voitaisiin osakeyhti6lain ohjauskeinojen
liséksi vahvistaa.

Lakiehdotuksen 27 § siséltdisi turvallisuus-
verkon tehtdvien jirjestdmistd koskevan siir-
tyméasddnnoksen, jonka mukaisesti Suomen
Erillisverkot Oy:n tai sen tytiryhtion ohella
verkko- ja infrastruktuuripalvelujen tuottaja-
na toimisivat siirtymékauden ajan puolustus-
voimat ja Valtiokonttorin valtion IT-
palvelukeskus.

7 §. Verkko- ja infrastruktuuripalvelujen
tuottajan tehtdvdt. Turvallisuusverkon verk-
ko- ja infrastruktuuripalvelujen tuottajan teh-
téva olisi asialliselta sisélloltddn julkisen hal-
linnon viranomaisten toimintaa tukeva tek-
nistd ja toiminnallista erityisasiantuntemusta
edellyttdvd julkinen hallintotehtdva. Tehta-
vén hoitamisessa ei kuitenkaan olisi kysymys
perustuslain 124 §:ssd tarkoitetun julkisen
vallan kéytostd. Kysymys olisi kuitenkin jul-
kisesta palveluvelvoitteesta.

Pykédlin 1 momentin 1 kohdan mukaan
verkko- ja infrastruktuuripalvelujen tuottajan
tehtédvinid olisi yksinoikeudella tuottaa, ylla-
pitdd ja kehittdd turvallisuusverkon verkko-
palvelut. Viestintimarkkinalain 2 § sisiltdd
muun muassa verkkoyrityksen sekd verkko-
palvelun mééritelmét. Sddnnoksessd verkko-
yritykselld tarkoitetaan yritystd, joka tarjoaa
omistamaansa tai muulla perusteella hallus-
saan olevaa viestintdverkkoa kéytettédviksi

viestien siirtoon, jakeluun tai tarjolla pitoon.
Verkkopalvelulla sddnnoksessd tarkoitetaan
verkkoyrityksen tarjoamaa palvelua. Turval-
lisuusverkon verkkopalveluja olisivat kéytta-
jille tarjottavat tietoliikenneyhteydet, joiden
avulla kéyttdjien ldhiverkot ja turvallisuus-
verkon palvelinkonesalit liitettéisiin toisiinsa.
Palveluntuottaja vastaisi myos verkkopalve-
luihin vélittomasti liittyvista kaytto- ja sovel-
luspalveluista. Sen sijaan palveluntuottaja ei
toimisi muutoin kéyttopalvelu- ja sovel-
lusoperaattorina turvallisuusverkon kéyttdji-
en palveluille.

Pykdldin 1 momentin 2 kohdan mukaan
verkko- ja infrastruktuuripalvelujen tuottajan
tehtévind olisi yksinoikeudella hallinnoida
turvallisuusverkon laitetiloja ja laitteita sekd
tuottaa, ylldpitdd ja kehittdd turvallisuusver-
kon muita yhteisid infrastruktuuripalveluja.
Nailld palveluilla tarkoitettaisiin sellaisia
kayttdjille tarjottavia laitetiloja ja laitepaik-
koja, joihin voitaisiin sijoittaa korkeaa varau-
tumista tai korkeaa turvallisuutta edellyttévi-
en tietoliikenneyhteyksien tai tietojirjestel-
mien tarvitsemat laitteet. Sd&nnoksessd tar-
koitettuihin laitteisiin kuuluisivat myds esi-
merkiksi turvallisuusverkon kaapelit, mastot
ja linkkiasemat.

Liséksi verkko- ja infrastruktuuripalvelujen
tuottajan tehtdvani olisi pykédldn 1 momentin
3 kohdan mukaan vastata tehtdvdalueellaan
turvallisuusverkkoa koskevien turvallisuus-,
valmius-, varautumis- ja jatkuvuusvaatimus-
ten toteutumisesta normaalioloissa ja niihin
liittyvissd hdiriotilanteissa sekd poikkeus-
oloissa. Erityinen varautumisvelvollisuutta
koskeva asetuksenantovaltuutus siséltyisi la-
kiehdotuksen 16 §:n 2 momenttiin.

Pykédldn 2 momentin mukaan verkko- ja
infrastruktuuripalvelujen tuottaja voisi kéyt-
téé tehtdvéssddn alihankkijaa siind laajuudes-
sa kuin valtiovarainministeri6 asiasta paattai-
si. Palveluntuottaja vastaisi alihankkijan
tyOstd kuin omastaan. Ennen kuin verkko- ja
infrastruktuuripalvelujen tuottaja tekisi ali-
hankintaa koskevan hankinnan, sen olisi
sdannosehdotuksen mukaan pyydettdvd asi-
asta valtiovarainministerion lausunto. Mo-
mentin viimeisen lauseen mukaan verkko- ja
infrastruktuuripalvelujen tuottajan alihankki-
jana turvallisuusverkon merikaapeliverkon
rakentamisessa ja ylldpidossa voisi toimia



HE 54/2013 vp 43

kuitenkin puolustusvoimat ja turvallisuus-
verkon laitetilojen rakentamisessa, rakennut-
tamisessa ja yllapidossa Puolustushallinnon
rakennuslaitos.

Sddnnodsehdotuksen mukaan valtiovarain-
ministeri0 paattdisi alihankinnan laajuudesta.
Kaytidnndssé tdma tarkoittaisi sitd, ettd minis-
terid madrittelisi ne tehtdvét, jotka olisi mah-
dollista tehdé alihankintana. Lausuntomenet-
telyn tarkoituksena olisi erityisesti varmistaa,
ettd alihankkija kykenee tosiasiallisesti tehti-
vdalueellaan tdyttdméadn turvallisuusverkon
turvallisuus- ja varautumisvaatimukset. Lau-
sunto tulisi pyytdd niin varhaisessa vaiheessa,
ettd turvallisuusverkkotoimintaa ohjaavilla
viranomaisilla olisi tosiasialliset mahdolli-
suudet ohjata hankintamenettelyé ja alihank-
kijan soveltuvuutta koskevien vaatimusten
asettamista. Palveluntuottajan tulisi tdméin
tarkoituksen toteutumiseksi pyytdd lausunto
viimeistdén ennen hankintamenettelyn kéyn-
nistdmistd. Hankintamenettelyd koskevassa
lausunnossa valtiovarainministerié voisi esi-
merkiksi esittdd ndkemyksensd siitd, onko
hankinnan kohde sellainen, etté siihen voitai-
siin soveltaa lakia julkisista puolustus- ja tur-
vallisuushankinnoista, tai ettd hankinta olisi
salassa pidettdvd. Tarkoituksena olisi, ettéd
lakiehdotuksen 17 §:ssd tarkoitettu turvalli-
suusverkkotoiminnan neuvottelukunta osal-
listuisi alihankinnan laajuutta koskevan val-
tiovarainministerion péétoksen, alihankkijan
hyvéksymistd koskevien edellytysten ja peri-
aatteiden sekéd hankintaa koskevan valtiova-
rainministerion lausunnon valmisteluun.

Pykildn 3 momentin mukaan turvallisuus-
verkon verkko- ja infrastruktuuripalvelujen
tuottaja voisi sopia turvallisuusverkon kuitu-
kapasiteetin, antenni- tai laitepaikan kaytto-
oikeuden hankkimisesta tai luovuttamisesta.
Kayttdoikeuksia voitaisiin vuokrata tai vaih-
taa Suomessa toimivan teleyrityksen kanssa.
Kayttdoikeuksien vuokrausta ja vaihdantaa
saisi tehdd vain siind laajuudessa kuin se on
tarpeen 1 momentin tehtdvien hoitamiseksi.
Saadnnoksen tarkoituksena olisi osaltaan var-
mistaa toiminnan kustannustehokkuus. Kui-
tukapasiteetin tai mastopaikan luovuttaminen
tai hankkiminen ei saisi kuitenkaan vaarantaa
turvallisuusverkon kéytettdvyyttd ja turvalli-
suudelle ja varautumiselle asetettuja vaati-
muksia. Tarkoituksena olisi, ettd valtiova-

rainministerion johdolla ja yhteistyOsséd la-
kiehdotuksen 17 §:ssd tarkoitetun turvalli-
suusverkkotoiminnan neuvottelukunnan
kanssa valmisteltaisiin turvallisuusverkon
kuitukapasiteetin, antenni- ja laitepaikan
hankkimista ja luovuttamista koskevat peri-
aatteet niin, ettd niiden puitteissa palvelun-
tuottaja voisi tehdd tarvittavia vuokraus- ja
vaihtosopimuksia.

Pykdldin 4 momenttiin sisdltyisi asetuk-
senantovaltuutus. Sen mukaan valtioneuvos-
ton asetuksella voitaisiin antaa tarkempia
sdannoksid verkko- ja infrastruktuuripalvelu-
jen tuottajan tehtivistd, palveluista ja niiden
kaytostd, laitetiloista ja laitteista sekd niiden
tuottamista tukevista menettelytavoista ja tie-
tojarjestelmistd. Esityksessd olisi kokonai-
suutena tarkastellen kysymys valtion johta-
miseen ja yhteiskunnan turvallisuuteen liitty-
vien etujen turvaamisesta. Asetuksenantoval-
tuuden sditdminen valtioneuvostotasolle olisi
tdssé tapauksessa perusteltua, koska asia on
merkitykseltiddn laajakantoinen ja periaatteel-
lisesti tarked. Lisdksi ehdotetun lain 16 §:44n
sisdltyvéin asetuksenantovaltuuden perusteel-
la olisi mahdollista antaa tarkempia sdannok-
sid muun muassa palveluntuottajaa koskevis-
ta varautumis- ja turvallisuusvaatimuksista.

8 §. Tieto- ja viestintdteknisten palvelujen
tuottaja. Pykdlan 1 momentin mukaan turval-
lisuusverkon tieto- ja viestintiteknisten pal-
velujen tuottajana voisi toimia tdhdn tehti-
védn erikseen nimetty julkisen hallinnon vi-
ranomainen tai tieto- ja viestintdteknisen alan
toimija. Valtioneuvosto péaittdisi valtiova-
rainministerion esittelystd turvallisuusverkon
tieto- ja viestintiteknisten palvelujen tuotta-
jasta ja tdhdn toimintaan liittyvien valtion oi-
keuksien ja velvollisuuksien siirtimisesta.
Saadnnoksen tarkoituksena olisi mahdollistaa
se, ettd valtioneuvosto voisi tarvittaessa pait-
téé palveluntuottajaa koskevan péatoksen yh-
teydessd my®ds siitd, ettd valtion oikeuksia ja
velvollisuuksia siirretdén péditoksen mukai-
selle palveluntuottajalle. Tama voisi tarkoit-
taa esimerkiksi liikkeenluovutuksesta péét-
tdmistd. Palveluntuottajaa koskevaa valintaa
tehtdessd tulisi erityisesti painottaa palvelun-
tuottajan valmiuksia ja mahdollisuuksia var-
mistaa valtion turvallisuusetujen toteutumi-
nen. Tarkoituksena olisi, ettd lakiehdotuksen
17 §:ssd tarkoitettu turvallisuusverkkotoi-
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minnan neuvottelukunta osallistuisi palvelun-
tuottajan valintaa koskevan asian valmiste-
luun. Lakiehdotuksen 27 §:44n siséltyvin
siirtymésadnnoksen mukaan Hallinnon tieto-
tekniikkakeskus HALTIK toimisi turvalli-
suusverkon tieto- ja viestintiteknisten palve-
lujen tuottajana siirtymékauden ajan.

Turvallisuusverkon tieto- ja viestintateknis-
ten palvelujen tuottajan toiminnan tarkoituk-
sena ei saisi pykéldn 2 momentin mukaan ol-
la litketaloudellisen voiton tuottaminen sille
ehdotetun lain mukaan kuuluvien tehtévien
hoitamisessa. Palveluntuottajan olisi erotet-
tava ehdotetussa laissa tarkoitettu toiminta
hallinnollisesti, toiminnallisesti ja taloudelli-
sesti muusta toiminnastaan. Vastaava velvoi-
te koskee my0s verkko- ja infrastruktuuripal-
velujen tuottajaa sekd osittain integraatiopal-
velujen tuottajaa.

Hallituksen talouspoliittinen ministeriva-
liokunta on 26.11.2012 puoltanut linjausta,
jonka mukaan valtionhallinnon toimialariip-
pumattomat ICT-tehtdvét kootaan yhteiseen
palvelukeskukseen vuosien 20132015 aika-
na. Linjauksen mukaan valtionhallinnon toi-
mialariippumattomat (perustason, korotetun
ja korkean tietoturvan ja varautumisen tason)
ICT-tehtdvdat kootaan palvelukeskukseen
liikkkeenluovutuksen periaatteita noudattaen.
Valtion  toimialariippumattomilla  ICT-
palveluilla tarkoitetaan palveluita, joiden
tuottaminen tai jarjestiminen ei vaadi merkit-
tdvia toimialakohtaista osaamista ja jotka pe-
rustuvat yleisesti kdytettyihin laite- ja ohjel-
mistoratkaisuihin ja -teknologioihin.

9 §. Tieto- ja viestintdteknisten palvelujen
tuottajan tehtdvdt. Turvallisuusverkon tieto-
ja viestintdteknisten palvelujen tuottajan teh-
tivé olisi asialliselta sisélloltdédn julkisen hal-
linnon viranomaisten toimintaa tukeva tek-
nistd ja toiminnallista erityisasiantuntemusta
edellyttdva julkinen hallintotehtdvd. Tehta-
vin hoitamisessa ei kuitenkaan olisi kysymys
perustuslain 124 §:ssd tarkoitetun julkisen
vallan kéytostd. Kysymys olisi kuitenkin jul-
kisesta palveluvelvoitteesta.

Pykildn 1 momentin 1 kohdan mukaan tur-
vallisuusverkon tieto- ja viestintiteknisten
palvelujen tuottajan tehtdvani olisi yksinoi-
keudella tuottaa, yllapitda ja kehittad turvalli-
suusverkon yhteiset tieto- ja viestintdtekniset
palvelut. Turvallisuusverkon tieto- ja viestin-

tiateknisid palveluja olisivat turvallisuusver-
kon turvallisen kdyton ja viestinndn edellyt-
tdmét ja verkon laitetiloihin sijoitettuihin tie-
tojarjestelmépalveluihin liittymistd tukevat,
verkon laitetiloihin sijoitettujen tietojérjes-
telmien kéyttod tukevat sekd turvallisuusver-
kon laitetiloihin  sijoitetuista  palvelin-
konesaleista tarjottavat palvelut.

Pykélidn 1 momentin 2 kohdan mukaan tur-
vallisuusverkon tieto- ja viestintdteknisten
palvelujen tuottajan tehtdvénd olisi vastata
tehtdvéalueellaan turvallisuusverkkoa koske-
vien turvallisuus-, valmius-, varautumis- ja
jatkuvuusvaatimusten toteutumisesta nor-
maalioloissa ja nithin liittyvissd héiridtilan-
teissa sekd poikkeusoloissa. Erityinen varau-
tumisvelvollisuutta koskeva asetuksenanto-
valtuutus siséltyisi lakiehdotuksen 16 §:n 2
momenttiin.

Pykélidn 2 momentin mukaan tieto- ja vies-
tintiteknisten palvelujen tuottaja voisi kiyt-
tad tehtdvéssddn alihankkijaa siind laajuudes-
sa kuin valtiovarainministeri6 asiasta paattai-
si. Palveluntuottaja vastaisi alihankkijan
tyostd kuin omastaan. Ennen kuin tieto- ja
viestintdteknisten palvelujen tuottaja tekisi
alihankintaa koskevan hankinnan, sen olisi
pyydettivd asiasta valtiovarainministerion
lausunto. Sadnnodsehdotuksen mukaan val-
tiovarainministerio  paittdisi alihankinnan
laajuudesta. Kadytdnnossé tdmé tarkoittaisi si-
td, ettd ministerid mdadrittelisi ne tehtdvat,
jotka olisi mahdollista tehdd alihankintana.
Lausuntomenettelyn tarkoituksena olisi eri-
tyisesti varmistaa, ettd alihankkija kykenee
tosiasiallisesti tehtdvéalueellaan tdyttimédn
turvallisuusverkon turvallisuus- ja varautu-
misvaatimukset. Lausunto tulisi pyytdd niin
varhaisessa vaiheessa, ettd turvallisuusverk-
kotoimintaa ohjaavilla viranomaisilla olisi
tosiasialliset mahdollisuudet ohjata hankin-
tamenettelyd ja alihankkijan soveltuvuutta
koskevien vaatimusten asettamista. Palvelun-
tuottajan tulisi tdimén tarkoituksen toteutumi-
seksi pyytdd lausunto viimeistddn ennen han-
kintamenettelyn kdynnistdmistd. Hankinta-
menettelyd koskevassa lausunnossa valtiova-
rainministerid voisi esimerkiksi esittdd na-
kemyksensd siitd, onko hankinnan kohde sel-
lainen, ettd sithen voitaisiin soveltaa lakia
julkisista puolustus- ja turvallisuushankin-
noista, tai ettd hankinta olisi salassa pidetta-
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va. Tarkoituksena olisi, ettd lakiehdotuksen
17 §:ssd tarkoitettu turvallisuusverkkotoi-
minnan neuvottelukunta osallistuisi alihan-
kinnan laajuutta koskevan valtiovarainminis-
terion paitoksen, alihankkijan hyvéksymistd
koskevien edellytysten ja periaatteiden ja se-
kd hankintaa koskevan valtiovarainministeri-
6n lausunnon valmisteluun.

Pykélidn 3 momenttiin siséltyisi liséksi ase-
tuksenantovaltuutus. Sen mukaan valtioneu-
voston asetuksella voitaisiin antaa tarkempia
sdannoksid tieto- ja viestintiteknisten palve-
lujen tuottajan tehtdvistd, palveluista ja nii-
den kéytostd sekd niiden tuottamista tukevis-
ta menettelytavoista ja tietojérjestelmista.
Esityksessa olisi kokonaisuutena tarkastellen
kysymys valtion johtamiseen ja yhteiskunnan
turvallisuuteen liittyvien etujen turvaamises-
ta. Asetuksenantovaltuuden sddtdminen val-
tioneuvostotasolle olisi tdssd tapauksessa pe-
rusteltua, koska asia on merkitykseltdin laa-
jakantoinen ja periaatteellisesti tarked. Lisdk-
si ehdotetun lain 16 §:44n sisdltyvén asetuk-
senantovaltuuden perusteella olisi mahdollis-
ta antaa tarkempia sddnnoksid muun muassa
palveluntuottajaa koskevista varautumis- ja
turvallisuusvaatimuksista.

10 §. Integraatiopalvelujen tuottaja. Pyka-
lan 1 momentin mukaan turvallisuusverkon
integraatiopalvelujen tuottajana voisi toimia
tdhdn tehtdvadn erikseen nimetty julkisen
hallinnon viranomainen tai tieto- ja viestinti-
teknisen alan toimija (integraattori). Valtio-
varainministerié pééttdisi turvallisuusverkon
integraatiopalvelujen tuottajasta. Sdanndksen
tarkoituksena olisi mahdollistaa integraa-
tiopalvelun tuottajaa koskevan paitoksen te-
keminen joustavammin kuin lain 8 §:ssé tar-
koitetun tieto- ja viestintiteknisen palvelun
tuottajaa koskeva valinta. Péitoksen yhtey-
dessd voisi olla tarpeen paittdd myds siité, et-
td valtion oikeuksia ja velvollisuuksia siirre-
tddn padtoksen mukaiselle palveluntuottajal-
le. Tamé voisi tarkoittaa esimerkiksi liik-
keenluovutuksesta paittamisti. Valtion oike-
uksien ja velvollisuuksien siirtoa koskevan
padtoksen voisi sdannoksen mukaan tehdi
vain valtioneuvosto valtiovarainministerion
esittelysta.

Palveluntuottajaa koskevaa valintaa tehté-
essé tulisi erityisesti painottaa palveluntuotta-
jan valmiuksia ja mahdollisuuksia varmistaa

valtion turvallisuusetujen toteutuminen. In-
tegraattoreina voisivat toimia esimerkiksi
ministerididen ICT-yksikot, hallinnonalojen
kayttdamat ICT-alan palvelukeskukset tai ta-
hén tehtdvéddn erikseen hyvéksytyt yritykset.
Tarkoituksena olisi, ettd lakiehdotuksen 17
§:ssé tarkoitettu turvallisuusverkkotoiminnan
neuvottelukunta osallistuisi palveluntuottajan
valintaa koskevan asian valmisteluun. Val-
tiovarainministerion tulisi hyviksymispéa-
toksessddn madritelld integraatiopalvelujen
tuottajan toiminta-ala ja sen laajuus.

Saannosehdotukseen sisiltyisi asetuksenan-
tovaltuutus. Sen mukaan valtioneuvoston
asetuksella voitaisiin sditdad integraatiopalve-
lujen tuottajan valinnasta ja sen edellytyksis-
td. Asetuksenantovaltuudella on tarkoitus
mahdollistaa se, ettd valtiovarainministerion
integraatiopalvelujen tuottajaa  koskevien
paitoksien tekemiselle voitaisiin tarvittaessa
ennalta asettaa edellytyksid ja ohjata tuotta-
jan valintaa koskevia menettelytapoja. Tur-
vallisuusverkon integraatiopalvelujen tuotta-
jan olisi pykdldn 2 momentin mukaan erotet-
tava ehdotetussa laissa tarkoitettu toiminta
taloudellisesti muusta toiminnastaan.

Hallituksen talouspoliittinen ministeriva-
liokunta on 26.11.2012 puoltanut linjausta,
jonka mukaan valtionhallinnon toimialariip-
pumattomat ICT-tehtdvét kootaan yhteiseen
palvelukeskukseen vuosien 2013-2015 aika-
na. Linjauksen mukaan valtionhallinnon toi-
mialariippumattomat (perustason, korotetun
ja korkean tietoturvan ja varautumisen tason)
ICT-tehtdvdat kootaan palvelukeskukseen
liikkkeenluovutuksen periaatteita noudattaen.
Valtion  toimialariippumattomilla  ICT-
palveluilla tarkoitetaan palveluita, joiden
tuottaminen tai jarjestiminen ei vaadi merkit-
tdvéa toimialakohtaista osaamista ja jotka pe-
rustuvat yleisesti kdytettyihin laite- ja ohjel-
mistoratkaisuihin ja -teknologioihin.

11 §. Integraatiopalvelujen tuottajan tehtd-
vdt. Turvallisuusverkon integraatiopalvelujen
tuottajan tehtdva olisi asialliselta sisalloltdan
julkisen hallinnon viranomaisten ja turvalli-
suusverkon muiden palveluntuottajien toi-
mintaa tukeva teknistid ja toiminnallista eri-
tyisasiantuntemusta edellyttdvé julkinen hal-
lintotehtdvd. Tehtdvdn hoitamisessa ei kui-
tenkaan olisi kysymys perustuslain 124 §:ssi
tarkoitetun julkisen vallan kéytostd. Kysy-
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mys olisi kuitenkin julkisesta palveluvelvoit-
teesta.

Pykéldn 1 momentin 1 kohdan mukaan tur-
vallisuusverkon integraatiopalvelujen tuotta-
jan tehtdvina olisi yksinoikeudella yhdistda
turvallisuusverkon palvelut kayttdjien muihin
tieto- ja viestintdteknisiin palveluihin ja vas-
tata tdimén palvelukokonaisuuden vélittdmi-
sestd ja tarjoamisesta kayttdjille. Keskeistd
integraatiopalvelujen tuottajan (integraatto-
rin) tehtdvéssd olisi kédyttdjan teknisen liittd-
misen lisdksi kéyttdjadsuhteen muodostami-
nen turvallisuusverkon muiden palveluntuot-
tajien ja kayttdjan vailille. Tarkoituksena oli-
si, ettd kdyttdjisuhde muodostettaisiin kaytta-
jéryhmid ohjaavien ministerididen ja 6 ja 8
§:ssd tarkoitettujen palvelutuottajien valisilld
puitesopimuksilla. Integraatiopalvelujen tuot-
tajan ja verkon kayttdjan vilille solmittaisiin
palvelusopimus. Jos palveluntuottajia olisi
useampia kuin yksi, méérittyisi ndiden keski-
ndinen tehtdvdjako 10 §:ssé tarkoitetun val-
tiovarainministerion ~ hyviksymispaatoksen
mukaisesti.

Pykéldn 1 momentin 2 kohdan mukaan tur-
vallisuusverkon integraatiopalvelujen tuotta-
jan tehtdvand olisi vastata tehtdvdalueellaan
turvallisuusverkkoa koskevien turvallisuus-,
valmius-, varautumis- ja jatkuvuusvaatimus-
ten toteutumisesta normaalioloissa ja niihin
liittyvissd hadiriotilanteissa sekd poikkeus-
oloissa. Erityinen varautumisvelvollisuutta
koskeva asetuksenantovaltuutus siséltyisi la-
kiehdotuksen 16 §:n 2 momenttiin.

Pykédlin 2 momentin mukaan integraa-
tiopalvelujen tuottaja voisi kayttdd tehtivis-
sdan alihankkijaa siind laajuudessa kuin val-
tiovarainministerid asiasta paittiisi. Integraa-
tiopalvelujen tuottaja wvastaisi alihankkijan
tyOstd kuin omastaan. Ennen kuin integraa-
tiopalvelujen tuottaja tekisi alihankintaa kos-
kevan hankinnan, sen olisi pyydettdvé asiasta
valtiovarainministerion lausunto.

Sadnnosehdotuksen mukaan valtiovarain-
ministerid paéttéisi alihankinnan laajuudesta.
Kéaytdnndssé tdma tarkoittaisi sitd, ettd minis-
terid maédrittelisi ne tehtdvét, jotka olisi mah-
dollista tehdé alihankintana. Lausuntomenet-
telyn tarkoituksena olisi erityisesti varmistaa,
ettd alihankkija kykenee tosiasiallisesti tehta-
vaalueellaan tdyttdimdian turvallisuusverkon
turvallisuus- ja varautumisvaatimukset. Lau-

sunto tulisi pyytdd niin varhaisessa vaiheessa,
ettd turvallisuusverkkotoimintaa ohjaavilla
viranomaisilla olisi tosiasialliset mahdolli-
suudet ohjata hankintamenettelyd ja alihank-
kijan soveltuvuutta koskevien vaatimusten
asettamista. Palveluntuottajan tulisi tdmén
tarkoituksen toteutumiseksi pyytdd lausunto
viimeistdén ennen hankintamenettelyn kéyn-
nistdmistd. Hankintamenettelyd koskevassa
lausunnossa valtiovarainministerid voisi esi-
merkiksi esittdd ndkemyksensd siitd, onko
hankinnan kohde sellainen, ettd sithen voitai-
siin soveltaa lakia julkisista puolustus- ja tur-
vallisuushankinnoista, tai ettd hankinta olisi
salassa pidettdvd. Tarkoituksena olisi, etté
lakiehdotuksen 17 §:ssid tarkoitettu turvalli-
suusverkkotoiminnan neuvottelukunta osal-
listuisi alihankinnan laajuutta koskevan val-
tiovarainministerion padtoksen, alihankkijan
hyvéksymistd koskevien edellytysten ja peri-
aatteiden ja sekd hankintaa koskevan valtio-
varainministerion lausunnon valmisteluun.

Integraatiopalvelujen tuottajalla ja sen ali-
hankkijalla olisi pykdlin 3 momentin mu-
kaan oikeus kayttdd turvallisuusverkkoa siind
maéérin kuin se olisi ndille kuuluvien tehtivi-
en suorittamiseksi vélttdméatontd. Lahtokoh-
tana olisi, ettd integraatiopalvelujen tuottajal-
le ja sen alihankkijalle annettaisiin turvalli-
suusverkkoon vain hyvin rajoitettu tekninen
kayttomahdollisuus, joka voisi koskea esi-
merkiksi verkon toimintavarmuuden testaa-
mista ja ylldpitoa tai vikojen ja héiridtilantei-
den korjaamista.

Pykélén 4 momentin mukaan valtioneuvos-
ton asetuksella voitaisiin antaa tarkempia
sddnnoksid integraatiopalvelujen tuottajan
tehtdvistd, palveluista ja niiden kaytostd sekd
niiden tuottamista tukevista menettelytavois-
ta ja tietojarjestelmistd. Esityksessd olisi ko-
konaisuutena tarkastellen kysymys wvaltion
johtamiseen ja yhteiskunnan turvallisuuteen
liittyvien vaatimusten turvaamisesta. Asetuk-
senantovaltuuden sdédtdminen valtioneuvosto-
tasolle olisi tdssd tapauksessa perusteltua,
koska asia on merkitykseltéén laajakantoinen
ja periaatteellisesti tirked. Liséksi ehdotetun
lain 16 §:44n sisdltyvin asetuksenantovaltuu-
den perusteella olisi mahdollista antaa tar-
kempia sddnnoksid muun muassa palvelun-
tuottajaa koskevista varautumis- ja turvalli-
suusvaatimuksista.
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12 §. Varautumisvelvollisuus. Pykéldssa
asetettaisiin ehdotetussa laissa tarkoitetuille
turvallisuusverkkotoimintaan  osallistuville
yrityksille ja yhteisoille normaaliolojen héi-
riétilanteita ja poikkeusoloja koskeva varau-
tumisvelvollisuus. Viranomaisille vastaavaa
velvollisuutta ei olisi ehdotetussa laissa tar-
peellista erikseen asettaa, koska viranomaisia
jo voimassa olevaan lainsdddant6on perustu-
en koskee varautumisvelvollisuus. Vastaavan
sisdltdinen varautumisvelvoite sisdltyy vies-
tintdmarkkinalain 90 §:n ja valmiuslain 12
§:n sdannoksiin.

Jos 7, 9 tai 11 §:ssé tarkoitetuista tehtdvistd
vastaisi yritys tai yhteiso, olisi sen pykélédn 1
momentin mukaan valmiussuunnitelmin ja
normaaliolojen hiiridtilanteissa tai poikkeus-
oloissa tapahtuvan toiminnan etukéteisval-
misteluin sekd muilla toimenpiteilld huoleh-
dittava siitd, ettd sen toiminta jatkuisi mah-
dollisimman hiiridttomésti normaaliolojen
héiriétilanteissa seké poikkeusoloissa. Va-
rautumisvelvollisuutta koskeva asetuksenan-
tovaltuutus siséltyisi lakiehdotuksen 16 §:n 2
momenttiin.

Pykélidn 2 momentin mukaan yrityksen tai
yhteison olisi osallistuttava maanpuolustuk-
seen liittyvdén varautumisen suunnitteluun
sekd yhteiskunnan varautumista ja valmiuden
kohottamista koskeviin, normaaliolojen hii-
ridtilanteiden tai poikkeusolojen toiminta-
valmiutta edistdviin harjoituksiin yhteiskun-
nan turvallisuudesta vastaavien viranomais-
ten ohjauksessa. Velvoitteen avulla pyrittdi-
siin osaltaan sovittamaan yhteen puolustus-
voimien ja muiden turvallisuusviranomaisten
laissa sdddettyjd maanpuolustus-, varautu-
mis- ja valmiustehtévid sekd palveluntuotta-
jan tissé laissa sdddettyja varautumisvelvolli-
suuteen liittyvid tehtdvid. Velvoitteen avulla
varauduttaisiin esimerkiksi maanpuolustuk-
sen kannalta uhkaaviin tilanteisiin kuten
verkkohyokkéyksiin, tiedustelutoimintaan,
sodan uhkaan liittyvddn toimintavalmiuden
kohottamiseen ja aseelliseen hyokkaykseen.

13 §. Turvallisuusverkon palvelutuotannon
ja kdyton tdirkeysmddrittely. Pykilassd sdi-
dettdisiin turvallisuusverkon kéyton prio-
risoinnista normaali- ja poikkeusoloissa seké
puolustustilan aikana. Ehdotettu sdannos olisi
erityissddnnds esimerkiksi suhteessa viestin-

tdmarkkinalain 91 §:4én siséltyvéadn etuoike-
ustoimintoa koskevaan sddntelyyn.

Pykdlin 1 momentin mukaan normaa-
lioloissa ja niihin liittyvissd héiridtilanteissa
valtiovarainministerid pééttdisi turvallisuus-
verkon palvelutuotannon ja kéyton ensisijai-
suus-, kiireellisyys- ja muusta tarkeysméérit-
telystd. Tarkoituksena olisi, ettd palvelutuo-
tannon ja kayton ensisijaisuus-, kiireellisyys-
ja muuta tirkeysmaéérittelyd varten valmistel-
taisiin valtiovarainministerion johdolla ja yh-
teistyOssé lakiehdotuksen 17 §:ssé tarkoitetun
turvallisuusverkkotoiminnan neuvottelukun-
nan kanssa yleiset tarkeysmadrittelyd koske-
vat periaatteet niin, ettd niiden perusteella
palveluntuottajat voisivat yleisimmissd kay-
tdnnon tilanteissa tehdé tarvittavat ratkaisut.
Tarkeysmadrittelyd koskevat periaatteet tulisi
valmistella siten, ettd niissd olisi otettu huo-
mioon kaikkien turvallisuusverkkoa kéytta-
vien yhteiskunnan turvallisuudesta vastaavi-
en viranomaisten tarpeet.

Valmiuslaissa tarkoitetuissa poikkeusolois-
sa noudatettaisiin pykéldn 2 momentin mu-
kaan turvallisuusverkon palvelutuotannon ja
kdyton ensisijaisuus-, kiireellisyys- ja muuta
tirkeysmédrittelyd koskevassa pédtoksente-
ossa valmiuslain sdénnoksid. Asiasta sdédde-
tddn valmiuslain 123 §:ssd, jonka mukaan
valtioneuvoston asetuksella voidaan poikke-
usoloissa antaa yhteen sovittavia sddnnoksia
valmiuslain tarkoituksen toteuttamiseksi tar-
vittavien toimenpiteiden ensisijaisuus-, kii-
reellisyys- ja muusta tirkeysmédrittelysta.
Lisdksi tdssd yhteydessd olisi syytd ottaa
huomioon valmiuslain 105 §, jonka 1 mo-
mentin mukaan valtiovarainministerid voi
mairdtd poikkeusoloissa valtion tietohallin-
non, tiedonkésittelyn, sdhkdisten palveluiden,
tietoliikenteen ja tietoturvallisuuden jérjes-
tdmisestd. Ehdotetun lain 13 §:n 2 momentin
mukaan valtiovarainministerion ohjaus ei
koske kuitenkaan puolustusvoimien, rajavar-
tiolaitoksen, poliisin, pelastusviranomaisten
ja héatdkeskusten toiminnallisia tietojérjes-
telmid. Téarkeysmaidrittelyd edellyttdvid sdén-
noksid siséltyy valmiuslain ohella eri aloja
koskevaan muuhun lainsédédantoon. Yhteis-
kunnan toiminnot ja tekniset jdrjestelmait
ovat entistd useammin riippuvaisia toisistaan.
Elintdrkedn toiminnon turvaaminen voi vaa-
tia monia yhteen sovitettuja osatekijoitd.
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Esimerkiksi tiedonsiirron, tietojenkasittelyn
ja sidhkon saannin turvaaminen edellyttiavit
yhtendisid ohjausperiaatteita. Valmiussuun-
nittelussa on eri aloilla laadittu toimintojen ja
toimijoiden tdrkeysluokitteluja, joita poikke-
usoloissa sovellettaisiin ja ylldpidettdisiin.
Valmiuslain sdénnokselld varmistetaan mah-
dollisuus tarvittaessa koordinoida eri viran-
omaisten noudattamia ensisijaisuus-, kiireel-
lisyys- ja muita tirkeysméérittely;ja.

Pykildn 3 momentin mukaan puolustustila-
laissa tarkoitetun puolustustilan aikana puo-
lustusvoimat  paattdisi  turvallisuusverkon
palvelutuotannon ja kayton ensisijaisuus-,
kiireellisyys- ja muusta tirkeysméérittelysta.
Ehdotettu séintely tdydentiisi puolustustila-
lain sdannoksid niin, ettd puolustusvoimien
toimivalta koskisi myos sellaisia yksityisid
yrityksid ja yhteis6jd, jotka toimisivat lakieh-
dotuksen 6, 8 ja 10 §:ssd tarkoitettuina tur-
vallisuusverkon palveluntuottajina.

Térkeysmadrittelyd tehtfiessd tulisi ottaa
huomioon, ettd puolustusvoimista annetun
lain 2 §:n mukaan puolustusvoimien tehtava-
nd on sotilaallisen maanpuolustuksen liséksi
muun muassa kansan elinmahdollisuuksien,
perusoikeuksien ja valtiojohdon toimintava-
pauden turvaaminen ja laillisen yhteiskunta-
jarjestyksen puolustaminen. Lisdksi olisi
otettava huomioon puolustustilalain 1 §:n
sdannokset, joiden mukaan laki koskee valti-
ollisen itsendisyyden turvaamisen ohella
my0s oikeusjarjestyksen ylldpitdmisen tur-
vaamista.

Tarkeysmadrittelyd tehtfessd tulisi lisdksi
ottaa huomioon, ettd yhteiskunnan turvalli-
suus edellyttdd yleisen jérjestyksen ja turval-
lisuuden, ensihoidon, héatikeskustoiminnan
sekd pelastustoiminnan yllipitoa kaikissa ti-
lanteissa. Kansainvéliseen humanitdiriseen
oikeuteen perustuvat ja Suomea sitovat kan-
sainviliset sopimukset, kuten Geneven yleis-
sopimukset ja niiden lisdpoytékirjat edellyt-
tavit, ettd samalla kun varaudutaan puolus-
tamaan maata aseellista hyokkdystd vastaan,
tulee varautua huolehtimaan sisdisesté turval-
lisuudesta, suojaamaan siviilividestod ja tur-
vaamaan yhteiskunnan toimintakyky. Tdmai
edellyttdd ainakin poliisin, pelastustoimen,
ensihoidon ja héitidkeskusten poikkeusoloissa
vélttdméttomien toiminnallisten tietojérjes-

telmien turvaamista myds puolustustilan ai-
kana.

3 luku Ohjaus ja valvonta

14 §. Yleishallinnollinen ohjaus. Pykilin
mukaan valtiovarainministerid vastaisi tur-
vallisuusverkkotoiminnan yleishallinnollises-
ta ohjauksesta. Turvallisuusverkkotoiminta
kuuluisi valtiovarainministerion toimialalle
siind merkityksessd kuin ministerididen véli-
sestd toimialajaosta sdddetddin valtioneuvos-
tosta annetussa laissa ja sen perusteella anne-
tussa valtioneuvoston ohjesdadnndssd . Tama
tarkoittaisi esimerkiksi sitd, ettd turvallisuus-
verkkotoimintaa koskeva normiohjaus ja sen
valmistelu kuuluisivat valtiovarainministeri-
on vastuulle. Yleishallinnollinen ohjaus tulisi
kuitenkin tapahtua tiiviissd yhteistyossd la-
kiehdotuksen 17 §:ssd tarkoitettujen viran-
omaisten kanssa.

15 §. Omistajaohjaus. Pykaléassd saddettdi-
siin turvallisuusverkon verkko- ja infrastruk-
tuuripalvelujen tuottajana toimivan yhtion
omistajaohjauksen jarjestdmisestd. Asiaa
koskeva hallituksen kannanotto sisdltyy hal-
linnon turvallisuusverkon organisoinnin ja
hallinnon jérjestdmisen linjauksista
12.5.2011 annettuun valtioneuvoston periaa-
tepditokseen ja talouspoliittisen ministeriva-
liokunnan 26.11.2012 tekemiéin linjaukseen.
Tehtyjen linjausten mukaan valtioneuvoston
kanslian omistajaohjausosasto vastaisi Suo-
men Erillisverkot Oy:n omistajaohjauksesta
siten, kuin siitd sdddetddn valtion yhtidomis-
tuksesta ja omistajaohjauksesta annetussa
laissa. Suomen Erillisverkot Oy on valtio-
neuvoston kansliasta annetun asetuksen 2 §:n
mukaan kanslian toimialaan kuuluva yhtio.
Suomen Erillisverkot Oy on perustanut tur-
vallisuusverkkotoimintaa varten Suomen
Turvallisuusverkko Oy -nimisen tytéryhtion.

Saddnnosehdotuksen mukaan valtioneuvos-
ton kanslia vastaisi lakichdotuksen 6 §:ssd
tarkoitetun turvallisuusverkon verkko- ja inf-
rastruktuuripalveluja tuottavan yhtion omis-
tajaohjauksesta siten, kuin siitd sdddetddn
valtion yhtidomistuksesta ja omistajaohjauk-
sesta annetussa laissa. Tytiryhtio ei olisi suo-
raan valtion omistajaohjauksen piirissd, vaan
sen omistajaohjaus tapahtuisi Suomen Eril-
lisverkot Oy:sséd noudatettavien konsernioh-
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jauksen toimintamallien mukaan. Emoyhtidl-
13 ja sen toimielimilld olisi yhtidoikeudelli-
nen vastuu tytéryhtion toiminnan ohjauksesta
ja valvonnasta. Ehdotetun lain 18 § siséltdisi
Suomen Erillisverkot Oy:n hallituksen ko-
koonpanoa koskevan erityissdannoksen.

16 §. Strateginen ohjaus. Pykélédssd sdddet-
téisiin turvallisuusverkkotoiminnan strategi-
sesta ja taloudellisesta seké tieto- ja viestinti-
teknisen varautumisen, valmiuden ja turvalli-
suuden ohjauksesta. Asiaa koskeva hallituk-
sen kannanotto sisdltyy hallinnon turvalli-
suusverkon organisoinnin ja hallinnon jéirjes-
tdmisen linjauksista 12.5.2011 annettuun val-
tioneuvoston periaatepaitokseen, jonka mu-
kaan valtiovarainministerié vastaisi turvalli-
suusverkon ICT-toiminnan strategisesta oh-
jauksesta ja ICT-varautumisen kehittimisesti
sekd keskitetyn budjettirahoituksen kéyton
ohjauksesta. Periaatepddtoksen mukaan val-
tiovarainministerion tukena ohjauksessa tuli-
si toimia turvallisuusverkkohankkeessa mu-
kana olevien hallinnonalojen edustajista
muodostuva strateginen ohjauselin. Valtio-
neuvoston periaatepaatostd tdsmentda talous-
poliittisen ministerivaliokunnan 26.11.2012
tekemd linjaus, jonka mukaan valtiovarain-
ministerid vastaa hallinnon turvallisuusverk-
kotoiminnan yleishallinnollisesta, strategises-
ta ja taloudellisesta ohjauksesta ja tieto- ja
viestintiteknisen varautumisen, valmiuden ja
turvallisuuden ohjauksesta.

Pykéldn 1 momentin mukaan valtiovarain-
ministerid vastaisi turvallisuusverkkotoimin-
nan strategisesta ja taloudellisesta ohjaukses-
ta sekd turvallisuusverkkotoiminnan tieto- ja
viestintiteknisen varautumisen, valmiuden ja
turvallisuuden ohjauksesta. Tarkoituksena
olisi, ettd valtioneuvoston ohjesdéntdd, val-
tioneuvoston asetusta valtionvarainministeri-
Ostd ja valtiovarainministerion tydjarjestysti
tdsmennettdisiin timédn johdosta tarvittavin
osin. Valtiovarainministeriossd ndiden asioi-
den valmisteluvastuu kuuluisi julkisen hal-
linnon tieto- ja viestintitekniselle toiminnolle
(JulkICT-toiminto).

Pykildn 2 momentin mukaan valtioneuvos-
ton asetuksella voitaisiin antaa tarkempia
sdannoksid 7, 9, 11 ja 12 §:ssé tarkoitetuista
turvallisuutta, varautumista, valmiutta ja jat-
kuvuutta koskevista vaatimuksista sekd 13
§:ssé tarkoitetusta turvallisuusverkon palve-

lutuotannon ja kadyton ensisijaisuus-, kiireel-
lisyys- ja muusta tdrkeysmaéarittelysti. Saan-
nokset voisivat koskea valtion ylimmén joh-
don ja yhteiskunnan turvallisuuden kannalta
tdrkeiden viranomaisten ja muiden toimijoi-
den yhteistoiminnan ja viestinnidn varmista-
miseksi tarpeellisia turvallisuusverkon palve-
lutoiminnan jirjestelyjd sekéd toimintaa kos-
kevia teknisid vaatimuksia ja menettelytapo-
ja. Erityisesti turvallisuus-, varautumis-,
valmius- ja jatkuvuusvaatimuksia koskeva
asetustasoinen sddntely olisi tarpeellista saa-
da voimaan yhtdaikaisesti tdhdn esitykseen
siséltyvan lainsddnndn voimaantulon kanssa.
Esityksessa olisi kokonaisuutena tarkastellen
kysymys valtion johtamiseen ja yhteiskunnan
turvallisuuteen liittyvien etujen turvaamises-
ta. Asetuksenantovaltuuden sditiminen val-
tioneuvostotasolle olisi tdssd tapauksessa pe-
rusteltua, koska asia on merkitykseltdin laa-
jakantoinen ja periaatteellisesti térked.

Palvelutoiminnan jérjestelyjd koskevat tar-
kemmat sdfinndkset voisivat koskea esimer-
kiksi tarkeysmadrittelyn méaarittelyperusteita.
Téassd yhteydessa tulisi ottaa huomioon aina-
kin pelastusviranomaisten, ensihoitoviran-
omaisten, poliisiviranomaisten, puolustus-
voimien tai muiden valtakunnan puolustuk-
sesta ja turvallisuudesta taikka kriisitilantei-
den tiedottamisesta tai johtamisesta vastaavi-
en viranomaisten turvallisuusverkon kéytto-
vaatimukset. Muita palvelutoiminnan jérjes-
telyjd sekd toimintaa koskevia teknisid vaa-
timuksia ja menettelytapoja koskevia asioita
voisivat olla esimerkiksi henkildstoturvalli-
suuden hallintaa ja valvontaa, verkon laiteti-
lojen sdhkoistd ja fyysistd suojausta ja val-
vontaa, verkon laitteiden sdhkdistd ja fyysistd
varmennusta, suojausta ja valvontaa, verk-
koon liitettdvien tietojérjestelmien ja sovel-
lusten katselmointia, verkon suojausta, val-
vontaa ja hallintaa, verkon vikojen ja hiirio-
tilanteiden ehkéisemistd ja korjausta sekd
muita néihin verrattavia vaatimuksia ja me-
nettelytapoja sekéd arviointi- ja todentamis-
menettelyjd koskevat seikat. Vastaavan kal-
tainen valtuutus sisdltyy viestintimarkkina-
lain 93 §:44n.

17 §. Turvallisuusverkkotoiminnan neuvot-
telukunta. Pykidldssd sdddettdisiin turvalli-
suusverkkotoiminnan  neuvottelukunnasta,
sen kokoonpanosta ja tehtévistd sekd néditéd
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asioita koskevasta asetuksenantovaltuudesta.
Asiaa koskeva hallituksen kannanotto sisil-
tyy hallinnon turvallisuusverkon organisoin-
nin ja hallinnon jérjestdmisen linjauksista
12.5.2011 annettuun valtioneuvoston periaa-
tepddtokseen, jonka mukaan valtiovarainmi-
nisterion tukena ohjauksessa tulisi toimia
turvallisuusverkkohankkeessa mukana olevi-
en hallinnonalojen edustajista muodostuva
strateginen ohjauselin. Neuvottelukunnalla ei
olisi péatdsvaltaa, vaan se toimisi valtiova-
rainministeriotd strategisessa ohjauksessa tu-
kevana, avustavana ja asioita valmistelevana
toimielimena.

Sddnnodsehdotuksen mukaan valtiovarain-
ministerion tukena strategisessa ohjauksessa
seké lakiehdotuksen 6, 8 ja 10 §:ssé tarkoitet-
tujen palveluntuottajien toiminnan suunnitte-
lussa, kehittdmisessd, seurannassa ja valvon-
nassa toimisi turvallisuusverkkotoiminnan
neuvottelukunta, jonka valtioneuvosto aset-
taisi médrdajaksi. Neuvottelukuntaa johtaisi
valtiovarainministerio ja sen lisdksi siind oli-
sivat edustettuina ainakin valtioneuvoston
kanslia, ulkoasiainministerid, sisdasiainmi-
nisterid, puolustusministerio, liikenne- ja
viestintdministerid, sosiaali- ja terveysminis-
terid, puolustusvoimat, Huoltovarmuuskes-
kus sekd Suomen Kuntaliitto. Neuvottelu-
kunnan tehtdvénd olisi osallistua ehdotetun
lain sdénndsten perusteella annettavien ase-
tusten ja tehtdvien pddtosten sekd muiden
turvallisuusverkkotoiminnan strategista ja ta-
loudellista ohjausta, seurantaa ja valvontaa
koskevien asioiden valmisteluun. Valtioneu-
voston asetuksella voitaisiin antaa tarkempia
sdannoksid neuvottelukunnan kokoonpanosta
ja toimikaudesta seka tehtdvista.

Ehdotetun lain perusteella annettavista ase-
tuksista, joiden valmisteluun neuvottelukun-
nan tulisi osallistua, sdddetddn lakiehdotuk-
sen 7 §:n 4 momentissa, 9 §:n 3 momentissa,
10 §:n 1 momentissa, 11 §:n 4 momentissa
sekd 16 §:n 2 momentissa. Muita asioita, joi-
ta saattaisi olla tarpeellista kéasitelld valmiste-
levasti neuvottelukunnassa, voisivat olla
esimerkiksi: turvallisuusverkkotoiminnan
strategisia tavoitteita ja rahoitusta, 6 ja 8
§:ssé tarkoitettujen palveluntuottajien palve-
lujen maksuja, 6 §:ssd tarkoitetun palvelun-
tuottajan varojen kéyttod, palveluntuottajia
koskevia laatutavoitteita ja toiminnan laatua,

4 §:ssd tarkoitettujen turvallisuusverkon
kayttdjien hyvéksymisti, tietojarjestelmien ja
laitteiden sijoittamista, tieto- ja viestintitek-
nisten palvelujen ja integraatiopalvelujen
tuottajan valintaa ja sen edellytyksid koske-
via periaatteita, alihankkijoiden kéyton laa-
juutta,  hyviksymisedellytyksid  ja -
periaatteita sekd alihankkijoiden hankintaa
koskevan valtiovarainministerion lausunnon
valmistelua, turvallisuusverkon kuitukapasi-
teetin, antenni- ja laitepaikan hankkimista ja
luovuttamista koskevia periaatteita, turvalli-
suusverkon palvelutuotannon ja kdyton ensi-
sijaisuus-, kiireellisyys- ja muuta tirkeys-
maédrittelyd koskevia periaatteita, turvalli-
suusverkon palvelutuotanto- ja kehittdmis-
suunnitelmia, tieto- ja viestintiteknisen va-
rautumisen ja turvallisuuden toteutumista se-
kd muita valtiovarainministeriéon neuvottelu-
kunnalle osoittamia tehtdvid koskevat asiat.

18 §. Ohjaavien viranomaisten osallistu-
minen verkko- ja infrastruktuuripalvelujen
tuottajan toiminnan johtamiseen. Pykilin
mukaan Suomen Erillisverkot Oy:n hallituk-
sessa olisi oltava riittdvad edustus lakiehdo-
tuksen 17 §:ssd tarkoitetuista turvallisuus-
verkkotoimintaa ohjaavista viranomaisista.
Asiaa koskeva hallituksen kannanotto sisél-
tyy hallinnon turvallisuusverkon organisoin-
nin ja hallinnon jérjestimisen linjauksista
12.5.2011 annettuun valtioneuvoston periaa-
tepddtokseen, jonka mukaan palveluntuotta-
jayhtion hallituksessa tulee olla valtiova-
rainministerion, puolustusministerion ja sisé-
asiainministerion hallinnonalojen edustus se-
kd hallituksen kaytettivissd riittdva liiketa-
loudellinen asiantuntemus.

Suomen Erillisverkot Oy:n hallituksen jé-
senind ovat télld hetkelld muun muassa val-
tioneuvoston kanslian, sisdasiainministerion,
valtiovarainministerion ja puolustusvoimien
edustajat. Tarkoituksena olisi, ettd titd edus-
tusta vahvistettaisiin turvallisuusverkkotoi-
minnan ohjaamisen tarpeiden mukaisesti.
Sadntelyn tavoitteena olisi turvata, ettd tur-
vallisuusverkkotoiminnan strategisen ohjauk-
sen linjaukset otetaan huomioon ja toteute-
taan Suomen Erillisverkot Oy:n johtamisessa
ja toiminnassa.

19 §. Turvallisuusverkkotoiminnan asia-
kas- ja yhteistyéryhmd. Pykdldn mukaan tur-
vallisuusverkkotoiminnan neuvottelukunnan
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tukena olisi turvallisuusverkkotoiminnan
asiakas- ja yhteistyoryhmé, jonka tehtdvani
olisi sovittaa yhteen turvallisuusverkosta ja -
verkkotoiminnasta vastaavien tahojen, ver-
kon kayttdjien ja turvallisuusverkon sidos-
ryhmien tarpeita.

Asiakas- ja yhteisty0ryhma ei olisi paatos-
valtaa kéyttdva toimielin, vaan sen tarkoituk-
sena olisi toimia turvallisuusverkkotoimin-
nan neuvottelukunnan toimintaa tukevana in-
formaatio- ja yhteisty6kanavana verkon kayt-
tdjiin ja muihin sidosryhmiin. Ryhmén toi-
minta tulisi jirjestdd niin, ettd siind kyettii-
siin sovittamaan yhteen sidosryhmien tar-
peet, jotta lain tavoitteet voitaisiin saavuttaa
mahdollisimman hyvin ja kaikilla verkon
kayttédjilld olisi tasa-arvoinen mahdollisuus
vaikuttaa verkon kehittimiseen.

4 luku. Eriniiset sisinnokset

20 §. Palvelujen maksullisuus. Pykald si-
séltdd sdannokset turvallisuusverkon verkko-
ja infrastruktuuripalvelujen, tieto- ja viestin-
tiateknisten palvelujen ja integraatiopalvelu-
jen tuottajien tarjoamista palveluista ja suo-
ritteista perittdvien maksujen madrdytymisen
perusteista. Maksujen méaardytymiseen vai-
kuttaisi palveluista 7, 9 ja 11 §:n nojalla teh-
tyjen asetusten mukainen tuotteistus. Tuot-
teistuksessa olisi otettava huomioon la-
pindkyvilld tavalla turvallisuusverkon palve-
lutuotannon varautumisen, valmiuden ja tur-
vallisuuden ylldpidon ja kehittdimisen vaati-
mat erityiset jarjestelyt ja investoinnit. Tar-
koituksena olisi, ettd ennen palveluntuottaji-
en suoritteista ja palveluista perittdvien mak-
sujen vahvistamista asiasta olisi kuultu la-
kiehdotuksen 17 §:ssd tarkoitettua turvalli-
suusverkkotoiminnan neuvottelukuntaa.

Pykéldn mukaan turvallisuusverkon 6, 8 ja
10 §:ssé tarkoitetut palveluntuottajat voisivat
perid ehdotetun lain perusteella tuottamistaan
suoritteista ja palveluista maksuja. Maksujen
suuruus ei saisi ylittdé suoritteen tai palvelun
tuottamisesta palveluntuottajalle aiheutuvien
kokonaiskustannusten madrdd (omakustan-
nusarvo). Omakustannusarvoa laskettaessa
lahtokohtana voitaisiin kéyttdd esimerkiksi
valtion maksuperustelain (150/1992) 6 §:n 1
momentissa tarkoitetun omakustannusarvon
laskentaperusteita.

21 §. Tietojen julkisuus ja salassapito. Py-
kild sisdltdisi sddnnokset viranomaisen toi-
minnan julkisuudesta annetun lain soveltami-
sesta turvallisuusverkon palveluntuottajiin,
alihankkijoihin ja ndiden henkilostoon seké
valtiovarainministerion ja lakiehdotuksen 6
ja 8 §:ssd tarkoitettujen palveluntuottajien
tiedonsaantioikeudesta.

Viranomaisten toiminnan julkisuudesta an-
netun lain 4 § siséltdd julkisuuslain sovelta-
misalaa tdsmentidvan viranomaisméaritelmén.
Pykéldn 4 momentin mukaan julkisuuslain
viranomaisia koskevat velvoitteet koskevat
myos lain tai asetuksen taikka lain tai asetuk-
sen nojalla annetun sdénnoksen tai madrayk-
sen perusteella julkista tehtévdéd hoitavia yh-
teisdjd, laitoksia, sddtioitéd ja yksityisid henki-
16itd niiden kayttdessd julkista valtaa. Ehdo-
tetun lain 6, 8 ja 10 §:ssé tarkoitettuina pal-
veluntuottajina tai néiden kayttdmind ali-
hankkijoina voi toimia myds muu kuin vi-
ranomainen. Palveluntuottajat tai néiden
kayttdmait alihankkijat hoitavat lakiehdotuk-
sen mukaan julkista palvelutehtdvdd, mutta
eivat kaytd tehtdvassddn julkista valtaa. Pal-
veluntuottajien tai nédiden kayttdmien ali-
hankkijoiden toiminnassa saatetaan kuitenkin
joutua késittelemddn sellaisia turvallisuus-
verkkotoimintaa koskevia tietoja tai asiakir-
joja, jotka siséltonsd johdosta on tarpeellista
madritelld salassa pidettdviksi. Néiden seik-
kojen johdosta ehdotetaan pykildn 1 mo-
menttiin otettavaksi sddnnds, jolla viran-
omaisten toiminnan julkisuudesta annetun
lain viranomaismadritelmé laajennetaan kos-
kemaan turvallisuusverkkotoiminnan palve-
luntuottajia ja ndiden kdyttdmid alihankkijoi-
ta organisaatiomuodosta riippumatta.

Pykélidn 2 momentti siséltdisi | momentis-
sa ehdotettua sédintelyd tdydentdvan sdannok-
sen, jonka mukaan henkilon, joka toimii 2
luvussa tarkoitetun palveluntuottajan tai ta-
min kiyttimén alihankkijan palveluksessa ja
kisittelee turvallisuusverkkotoimintaan liit-
tyvid salassa pidettivid tietoja, vaitiolovel-
vollisuudesta ja hyviksikayttokiellosta séa-
dettiisiin viranomaisten toiminnan julkisuu-
desta annetussa laissa. Saéntelyn selkeyden
ja informatiivisuuden johdosta sekéd asian-
omaisten henkildiden oikeuksien ja velvolli-
suuksien tdsmentdmiseksi on nimenomainen
viittaussddnnos viranomaisten toiminnan jul-
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kisuudesta annetun lain 23 §:44n katsottu tar-
peelliseksi ottaa lakiehdotukseen.

Valtiovarainministeriolla olisi pykéldn 3
momentin mukaan oikeus salassapitosdin-
nosten estdmittd saada turvallisuusverkko-
toimintaan osallistuvilta viranomaisilta ja
muilta ehdotetussa laissa tarkoitetuilta toimi-
joilta ministeriolle ehdotetun lain mukaan
kuuluvan tehtévén hoitamisessa valittomaésti
tarvittavat tiedot. Tiedonsaantioikeus johtuu
valtiovarainministerion keskeisestd ohjaavas-
ta roolista ja tehtdvistd turvallisuusverkko-
toiminnassa. Muilla toimijoilla tarkoitettai-
siin sddnnoksessd esimerkiksi ehdotetun lain
6, 8 ja 10 §:ssd mainittuja palveluntuottajia ja
ndiden mahdollisesti kdyttdmié alihankkijoita
seka turvallisuusverkon kayttéjia.

Turvallisuusverkon 6 ja 8 §:ssd tarkoitetuil-
la palveluntuottajilla olisi pykélan 4 momen-
tin mukaan salassapitosddnndsten estamatti
oikeus saada toisiltaan, julkisen hallinnon vi-
ranomaiselta ja turvallisuusverkon integraa-
tiopalvelujen tuottajalta edelld tarkoitetuille
palveluntuottajille ehdotetun lain mukaan
kuuluvien tehtidvien hoitamisessa valittomasti
tarvittavat tiedot.

Osa turvallisuusverkkoa koskevasta asia-
kirja- ja muusta tietoaineistosta on todenna-
koisesti laissa sdddetyin perustein salassa pi-
dettdvad aineistoa. Téhdn aineistoon sisélty-
villd tiedolla saattaa kuitenkin olla keskeinen
merkitys turvallisuusverkon palveluntuotta-
jan tehtdvien asianmukaiselle hoitamiselle.
Naistd seikoista johtuen olisi palveluntuotta-
jalle perusteltua sdétdd laissa nimenomainen
tiedonsaantioikeus. Koska tiedonsaantioikeus
olisi sddnnosehdotuksen mukaan rajoitettu
pelkéstiddn palveluntuottajan tehtdvéin hoita-
mista vélittomaésti koskeviin tietoihin, ei se
tdmén johdosta koskisi esimerkiksi turvalli-
suusverkossa vilitettdvdn viestinndn asiasi-
sédltdd. Sen sijaan tiedonsaantioikeus voisi
koskea esimerkiksi turvallisuusverkon kéyt-
toon liittyvid laitetiloja, laitteita, sovelluksia
ja tietojarjestelmid sekd niiden ominaisuuksia
koskevia tietoja.

Salassa pidettévid tietoja luovuttavan tahon
tulisi luovutuspéitoksessidin tai -
ratkaisussaan asettaa palveluntuottajalle tie-
tojen kéyttdd ja suojausta koskevat ehdot.
Palveluntuottajien tulisi kisitellessdén niité
tietoja ottaa luovutuspdétoksesséd asetettujen

ehtojen lisdksi erityisesti huomioon viran-
omaisten toiminnan julkisuudesta annetun
lain 18 §:n séddnnokset hyvistd tiedonhallin-
tatavasta.

22 §. Henkilostoturvallisuus. Pykéld sisil-
tdisi sddnnokset henkildstoturvallisuuden
varmistamisesta  turvallisuusverkkotoimin-
nassa. Valtionhallinnon tietoturvasanaston
(VAHTI 8/2008) mukaan henkildstoturvalli-
suudella tarkoitetaan henkildston luotetta-
vuuteen ja soveltuvuuteen, oikeuksien hallin-
taan, sijaisjirjestelyihin, henkildstén suojaa-
miseen sekd tyOsuhteen ja tyOyhdistelmien
jarjestelyihin liittyvien turvallisuustekijoiden
hoitamista.

Turvallisuusverkkotoiminnassa olisi kysy-
mys valtion johtamiseen ja yhteiskunnan tur-
vallisuuteen liittyvien keskeisten etujen tur-
vaamisesta ja varmistamisesta. Toimintaan
osallistuva henkil6std saattaa joutua kisitte-
leméddn eri perustein salassa pidettivdd ja
turvallisuusluokiteltua tietoa. Néiden seikko-
jen johdosta on perusteltua, ettd turvallisuus-
verkon tehtévid hoitavat henkiloston luotet-
tavuus olisi selvitetty ja arvioitu tarvittavassa
laajuudessa. Henkilstoturvallisuuden jérjes-
tdmiseen ja ylldpitoon liittyvid yleisid vaati-
muksia ja periaatteita olisi tarpeellista kési-
telld myos lakiehdotuksen 17 §:ssd tarkoite-
tussa neuvottelukunnassa.

Pykildn mukaan turvallisuusverkon tehta-
vid hoitavalta henkil6stoltd vaadittaisiin teh-
tavien edellyttdmié luotettavuutta, joka voi-
taisiin tarvittaessa selvittdd siten, kuin siitd
erikseen sédddettiisiin tai madrittiisiin. Kéy-
tannossd tama tarkoittaisi sitd, ettd henkilGs-
ton luotettavuus voitaisiin selvittdd esimer-
kiksi turvallisuusselvityksistd annetun lain
(177/2002) mukaisesti, jos laissa selvityksen
tekemiselle asetetut edellytykset tdyttyisivit.
Niissd tapauksissa, joissa turvallisuusselvi-
tyksistd annettu laki ei tulisi sovellettavaksi,
voitaisiin selvitys tehdéd esimerkiksi valtiova-
rainministerion maarddmailld tavalla niiden
vaatimusten ja periaatteiden pohjalta, jotka
olisi kisitelty lakiehdotuksen 17 §:ssi tarkoi-
tetussa neuvottelukunnassa.

Henkilostoturvallisuus voisi koskea seka
turvallisuusverkon tehtdvid hoitavia virka-
miehid ettd tydsopimussuhteista henkildstoa.
Luotettavuuden selvittimisen laajuus ja siind
kéytettidvit keinot olisi harkittava tapauskoh-
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taisesti ottaen huomioon asianomaisen henki-
16n asema ja tehtdvéat turvallisuusverkkotoi-
minnassa. Luotettavuuden selvittimisessé
olisi mahdollisuuksien mukaan otettava eri-
tyisesti huomioon valtion turvallisuuden,
maanpuolustuksen ja poikkeusoloihin varau-
tumisen tarpeet. Selvitysvelvollisuus olisi
asianomaisen henkilon tyOnantajalla, jonka
tulisi tarvittaessa informoida valtiovarainmi-
nisteriotd selvityksen lopputuloksista.

23 §. Turvallisuusverkkoon liittyvd raken-
taminen. Maankdytto- ja rakennuslain 146
§:ssd on rakennuslupamenettelyn ulkopuolel-
le rajattu rakentaminen puolustustarkoitusta
varten. Tdma poikkeussddnnos koskee vain
sellaisia valtion hallinnassa olevia alueita ja
niilld olevilla rakennuksia, rakennelmia ja
laitteita, joilla on viliton liittym& puolustus-
tarkoituksiin. Tdmén johdosta sddnnostd ei
voitaisi soveltaa kaikkeen turvallisuusverk-
koon liittyvdén rakentamiseen. Turvallisuus-
verkon rakennusten, rakennelmien ja laittei-
den osalta on kuitenkin kysymys samankal-
taisesta maanpuolustukseen liittyvien turval-
lisuussalaisuuksien turvaamisintressistd, jon-
ka merkittivyyttd korostaa se, ettd turvalli-
suusverkon kayttijind olisi puolustusvoimien
lisdksi my0Os muita valtion ylimpéén johtoon
ja yhteiskunnan turvallisuuden kannalta tér-
keisiin viranomaisiin kuuluvia kayttéjaryh-
mid. Liséksi kysymys on tdysin uudenlaisesta
toimintaympéristostd, jossa vaikuttavat vi-
ranomaisten verkottuminen ja erdiden turval-
lisuusverkon toimintojen hoitaminen yksi-
tyisoikeudellisten toimijoiden avustuksella
sekd verkkotoimintaan liittyvien rakennusten,
rakennelmien ja laitteiden omistuspohjan ha-
jautuminen. Néistd seikoista johtuen on ta-
vanomaista rakennuslupamenettelyd rajoitta-
va poikkeussdannds katsottu tarpeelliseksi.

Pykéldn mukaan ilman maankdytto- ja ra-
kennuslaissa sdddettyd lupaa olisi sallittua
rakentaa valtion taikka edelld 7, 9 tai 11 §:ssd
tarkoitetuista tehtdvistd vastaavan yhtion hal-
linnassa olevilla alueilla vilittomaésti turvalli-
suusverkkoon liittyvid rakennuksia, raken-
nelmia ja laitteita. Mitd rakennustyon viran-
omaisvalvonnasta sdiddetddn, ei ehdotetun
sdannoksen mukaan koskisi rakentamista
turvallisuusverkkotoimintaa varten.

24 §. Turvallisuusverkkoon liittyvien tilojen
ja laitteiden tarkastukset. Pykédldssd saddet-

tdisiin turvallisuusverkkoon liittyvien raken-
nusten, rakennelmien ja laitetilojen palotar-
kastusta seki laitteiden ja laitteistojen sahko-
turvallisuustarkastusta koskevista poikkeus-
menettelyista.

Pelastuslain (379/2011) 78 §:n mukaan pe-
lastuslaitoksen on sille sdddetyn valvonnan
suorittamiseksi tehtdvd palotarkastuksia ja
muita valvontatehtivén edellyttdimid toimen-
piteitd. Pelastuslain 83 §:dén sisdltyy kuiten-
kin asiaa koskeva poikkeussddnnos, jonka
mukaan palotarkastusvelvollisuus ei koske
sellaisia puolustusvoimien hallinnassa olevia
kohteita, jotka wvaltakunnan turvallisuuden
vuoksi on pidettidva salassa ja joiden valvon-
tatehtévéstd puolustusvoimat on alueen pe-
lastusviranomaiselle ilmoittanut pitdvansi
huolta. Puolustusvoimat vastaa edelld maini-
tun sddnnoksen mukaan ndiden kohteiden pa-
lotarkastuksista. Tamia poikkeussddnnos ei
koske turvallisuusverkkoon liittyvid raken-
nuksia, rakennelmia ja laitetiloja, koska né-
mi eivit olisi yksinomaan puolustusvoimien
hallinnassa olevia kohteita. Turvallisuus-
verkkoon vélittomasti liittyvid rakennuksia,
rakennelmia ja laitetiloja koskevat tiedot
saattavat kuitenkin olla salassa pidettdvia tie-
toja esimerkiksi valtakunnan turvallisuuden
tai jonkin muun laissa sdddetyn salassapito-
velvollisuuden vuoksi. Edelld mainittujen
seikkojen johdosta palotarkastuksia koskeva
poikkeusmenettely on tarpeellinen.

Pykildn 1 momentin mukaan turvallisuus-
verkon laitetilojen palotarkastuksissa nouda-
tettaisiin soveltuvin osin, mitd pelastuslain 83
§:ssd sdddetddn puolustusvoimien hallinnassa
olevien tilojen palotarkastuksista. Tdmé tar-
koittaisi sitd, ettd puolustusvoimat vastaisi
ndiden kohteiden paloturvallisuuden valvon-
nasta.

Sahkoturvallisuuslain - (410/1996) 3 §:n
mukaan lain sddnnoksistd voidaan poiketa
puolustushallinnon  sdhkolaitteiden ja -
laitteistojen osalta siten kuin asetuksella tar-
kemmin sdddetddn. Sdhkdturvallisuusasetuk-
sen (498/1996) 17 §:n 1 momentin mukaan
sahkoturvallisuuslain 4-6 luvun sdannoksid,
jotka koskevat varmennus- ja méiérdaikais-
tarkastuksen suorittajaa, ilmoituksia ja tieto-
jen antamista, ei sovelleta maanpuolustuksen
kannalta salassa pidettivissd kohteissa. Pyka-
ldn 2 momentin mukaan puolustushallinnosta
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vastaava ministerid valvoo 1 momentissa
mainituissa  kohteissa  séhkoturvallisuutta
noudattaen séhkoturvallisuuslakia sekd sen
nojalla annettuja sddnndksid ja madrdyksia.
Niamé poikkeussddnnokset eivit koske tur-
vallisuusverkkoon liittyvid sidhkdlaitteita ja -
laitteistoja, koska ndma eivit ole yksinomaan
puolustushallinnon kaytossd. Turvallisuus-
verkkoon liittyvid  sdhkolaitteita ja -
laitteistoja koskevat tiedot saattavat kuitenkin
olla salassa pidettavia tietoja esimerkiksi val-
takunnan turvallisuuden tai jonkin muun lais-
sa sdddetyn salassapitovelvollisuuden vuoksi.
Edelld mainittujen seikkojen johdosta sdhko-
tarkastuksia koskeva poikkeusmenettely on
tarpeellinen.

Pykildn 2 momentin mukaan sahkdéturval-
lisuuslain sdidnnoksid, jotka koskevat var-
mennus- ja méirdaikaistarkastuksen suoritta-
jaa, ilmoituksia ja tietojen antamista, ei so-
vellettaisi turvallisuusverkkoon valittomaésti
liittyvien s@hkolaitteiden ja -laitteistojen tar-
kastuksiin. Puolustusministerid valvoisi nii-
den laitteiden ja laitteistojen s&hkoturvalli-
suutta siten kuin siitd sdhkoturvallisuuslaissa
sdddetddn.

25 §. Virka-apu. Pykéldn mukaan puolus-
tusvoimat, poliisi, rajavartiolaitos ja viestin-
tdvirasto  olisivat valtiovarainministerion
pyynndstd velvollisia mahdollisuuksiensa
mukaan antamaan 2 luvussa tarkoitetuille
palvelujen tuottajille virka-apua turvallisuus-
verkon palvelutuotannon hiiriéttomén toi-
minnan takaamiseksi.

Palvelutuotannolla tarkoitettaisiin tdssa yh-
teydessd ehdotetun lain 7, 9 ja 11 §:ssé tar-
koitettuja tehtdavid. Virka-apua voitaisiin
sddnndksen mukaan pyytdd niin héiridtilan-
teita ennaltaehkéisevien kuin niitd korjaavien
toimenpiteiden hoitamiseen. Ehdotettu siin-
nos antaisi virka-apuviranomaiselle mahdol-
lisuuden  harkita  tarvittavien  virka-
aputoimien sisilto ja laajuus seké niihin koh-
distettavat resurssit.

5 luku. Voimaantulo

26 §. Voimaantulo. Pykdlin 1 momentin
mukaan laki ehdotetaan tulevaksi voimaan
paivéana kuuta 20.

27 §. Tehtdivien jirjestimistd koskeva siir-
tymdsddnnos. Pykéldssd sdddettéisiin turval-

lisuusverkon verkko- ja infrastruktuuripalve-
lujen ja tieto- ja viestintdteknisten palvelujen
tuottajan tehtdvid koskevasta siirtyméikauden

jérjestdmisesta.
Pykdlin 1 momentin mukaan puolustus-
voimat ja Valtiokonttorin valtion IT-

palvelukeskus toimisivat 6 §:ssd tarkoitettui-
na turvallisuusverkon verkko- ja infrastruk-
tuuripalvelujen tuottajina ja pykéldn 2 mo-
mentin mukaan Hallinnon tietotekniikkakes-
kus HALTIK 8 §:ssd tarkoitettuna turvalli-
suusverkon tieto- ja viestintdteknisten palve-
lujen tuottajana enintdén 31 pdivddn joulu-
kuuta 2014 saakka. Ehdotettu sddannos laajen-
taisi puolustusvoimien, Hallinnon tietotek-
niikkakeskus HALTIKin ja Valtiokonttorin
valtion IT-palvelukeskuksen tehtdvialaa siir-
tyméajaksi.

Ehdotetun pykaldn tarkoituksena olisi, ettd
siind tarkoitetut viranomaiset hoitaisivat teh-
tdvdosuutensa itsendisesti. Pykélin 1 mo-
mentin mukaan on mahdollista siirtyméaaika-
na jakaa tehtdvid koskevia vastuita puolus-
tusvoimien, Valtiokonttorin valtion IT-
palvelukeskuksen ja ehdotetun lain 6 §:ssd
tarkoitetun palveluntuottajan valilla riippuen
siitd, miten eri vaiheissa toimintojen ja tehta-
vien siirrot kdytinnossé toteutetaan. Tehta-
vikokonaisuuden hoitamisen kannalta olisi-
kin kiytinnossd tarpeellista huolehtia riitta-
vistd yhteistyomenettelyistd kaikkien vastuu-
tahojen kesken. Myos toimintaa ohjaavien vi-
ranomaisten tulisi valvoa toiminnan ja yh-
teistyon sujuvuutta.

Puolustusvoimia, Hallinnon tietotekniikka-
keskusta ja Valtiokonttorin valtion IT-
palvelukeskusta ei pykéldn 2 momentin mu-
kaan koskisi ehdotetun lain 8 §:n 2 momen-
tissa asetettu velvoite, jonka mukaan palve-
luntuottajan olisi erotettava ehdotetussa lais-
sa tarkoitettu toiminta hallinnollisesti ja toi-
minnallisesti muusta toiminnastaan. Sen si-
jaan edelld mainitussa sddnnoksessd tarkoi-
tettu taloudellinen erottamisvelvoite koskisi
edelld mainittuja toimijoita. Taloudellinen
erottaminen voitaisiin siirtyméaikana toteut-
taa kaytdssd olevien kirjanpidon ja kustan-
nuslaskennan menetelmin. Hallinnon tieto-
tekniikkakeskus HALTIK toimii valtionhal-
linnon sisdisend palvelumaksuilla toimintan-
sa rahoittavana (nettobudjetoituna) palvelu-
keskuksena. Se tuottaa siirtyméaikana turval-
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lisuusverkon tieto- ja viestintitekniset palve-
lut palvelusopimusten perusteella. Hallinnon
tietotekniikkakeskus HALTIK tekee tieto- ja
viestintdteknisistd palveluista palvelusopi-
muksen palveluiden kéyttidjad edustavan in-
tegraatiopalvelujen tuottajan kanssa. Siirty-
maaikana palveluntuottajina toimivat voivat
perid palveluistaan ehdotetun lain 20 §:ssd
tarkoitettuja maksuja.

Hallituksen talouspoliittinen ministeriva-
liokunta on 26.11.2012 puoltanut linjausta,
jonka mukaan valtionhallinnon toimialariip-
pumattomat ICT-tehtdvit kootaan yhteiseen
palvelukeskukseen vuosien 2013-2015 aika-
na. Linjauksen mukaan valtionhallinnon toi-
mialariippumattomat (perustason, korotetun
ja korkean tietoturvan ja varautumisen tason)
ICT-tehtdvdt kootaan palvelukeskukseen
liikkkeenluovutuksen periaatteita noudattaen.
Valtion  toimialariippumattomilla  ICT-
palveluilla tarkoitetaan palveluita, joiden
tuottaminen tai jdrjestdminen ei vaadi merkit-
tdvia toimialakohtaista osaamista ja jotka pe-
rustuvat yleisesti kdytettyihin laite- ja ohjel-
mistoratkaisuihin ja -teknologioihin.

28 §. Kdyttovelvoitteen voimaantuloa kos-
keva siirtymdsddnnos. Pykéldn mukaan tur-
vallisuusverkon 3 §:ssid tarkoitetun viran-
omaisen ja muun kéyttijin olisi otettava tur-
vallisuusverkon palvelut kéyttoon viimeis-
tddn silloin, kun 7, 9 ja 11 §:ssd tarkoitetut
palvelut olisivat kdytettdvissé ja kun kyseistd
palvelua vastaavan itsendisesti hankitun pal-
velun palvelusopimus olisi padttynyt.

Palveluiden kéaytettdvissd ololla tarkoitet-
taisiin sddnnoksessd sitd, ettd palvelu olisi
yleiselld tasolla kuvattu edelld mainittujen
sdannosten perusteella annetussa asetuksessa
ja ettd se tdyttdisi turvallisuutta, varautumis-
ta, valmiutta ja jatkuvuutta koskevat vaati-
mukset sekd olisi my0s asianmukaisen hy-
viaksymismenettelyn kautta hyvéksytty tuo-
tantokayttoon.

29 §. Turvallisuusverkon tietojdrjestelmid
koskeva siirtymdsddnnds. Pykélin mukaan
ehdotetun lain 5 §:ssé tarkoitettu tietojérjes-
telmien sijoittamisvelvollisuus koskisi vain
lain voimaantulon jidlkeen kéyttoonotettavia
tietojirjestelmid tai uudistettavia tietojarjes-
telmid. Ehdotetun lain 2 §:n 1 momentissa
tarkoitettuun toimintaan liittyvien laitteiden
ja tietojérjestelmien, joita koskevat korkean

varautumisen tai korkean turvallisuuden vaa-
timukset olisi sijoitettava 5 §:n 3 momentin
mukaan turvallisuusverkon laitetiloihin ellei
niiden sijoittaminen kokonaan tai osittain
muuhun laitetilaan olisi teknisistd tai toimin-
nallista syistd valttdiméatontd. Kéytdnnossi
tietojirjestelmd sijoitetaan joko turvallisuus-
verkon laitetilassa oleville turvallisuusverkon
yhteisille palvelinlaitteille tai tietojérjestelma
sijoitetaan omalle erilliselle palvelinlaitteelle
turvallisuusverkon laitetilaan. Tietojarjestel-
md voi olla myds omalla palvelinlaitteella
jossain muussa laitetilassa silloin kun se 5
§:n 3 momentin mukaisesti on teknisesti tai
toiminnallisesti vélttdméatontd. Turvallisuus-
verkkotoiminnan kéynnistysvaiheessa ei ole
tarkoituksenmukaista tai taloudellista siirtdd
olemassa olevia palvelinlaitteita ja niissé
olevia tietojirjestelmid turvallisuusverkon
laitetiloihin ennen kuin kéytossd olevien pal-
velinlaitteiden elinkaari pédttyy. Uutta tieto-
jérjestelmdd kayttoonotettaessa tai vanhan
tietojarjestelmén palvelinlaitetta uudistettaes-
sa arvioidaan, voidaanko tietojérjestelma si-
joittaa turvallisuusverkon tiloissa oleviin yh-
teisiin palvelinlaitteisiin. Jollei tdméd ole
mahdollista, niin tietojirjestelmé sijoitetaan
omalla palvelinlaitteellaan 5 §:n 3 momentin
velvoitteen mukaisesti turvallisuusverkon lai-
tetiloihin, ellei ole teknisistd tai toiminnalli-
sista syistd valttiméatonta sijoittaa palvelinlai-
tetta muualle.

30 §. Henkilostéd koskeva siirtymdsddn-
nos. Pykéld sisdltdisi sddnnokset henkiloston
asemasta liikkeenluovutuksen yhteydessa.

Pykéldn mukaan henkildston aseman jér-

jestdmiseen sovellettaisiin  tyosopimuslain
(55/2001)  ja  valtion  virkamieslain
(750/1994)  liikkeenluovutusta  koskevia
sdannoksia.

Henkiloston aseman jérjestimisestd liik-
keen luovutustilanteissa sdddetdén tyOsopi-
muslain 1 luvun 10 §:ssd ja valtion virka-
mieslain 5e — 5f §:ssd. Ehdotettu siirtyma-
sddnnds on viittaussddnnds, jolla ole ei tar-
koitus maédrittdd tydsopimuslain tai valtion
virkamieslain sdénnosten soveltamista tai so-
vellettavuutta. Onko kyseessé tyosopimuslain
10 §:ssé ja valtion virkamieslain 5 e §:ssé
tarkoitettu litkkeenluovutus, mairdytyy sen
tosiasiallisen tilanteen mukaan, jonka tdmén
lain voimaantulo ja voimaantuloa koskevat
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siirtymésddnnokset muodostavat. Sddnnok-
selld my0s selvennettdisiin ja varmistettaisiin
liikkkeenluovutusta koskevien yleissddnnosten
tarkoitus, jonka mukaan kaikissa liikkeen-
luovutustilanteissa toimittaisiin niiden mu-
kaisesti.

Lain voimaantulosta johtuvasta liikkeen-
luovutuksesta on kyse ainakin siiné tilantees-
sa, kun tdssa laissa tarkoitettuja turvallisuus-
verkon toimintoja siirretdéin lain 6 §:ssé tar-
koitetulle palveluntuottajalle. Henkildston
siirtyminen tdmédn toiminnan mukana on osa
liikkkeenluovutusta. Téssd tai muissa mahdol-
lisissa téstd laista johtuvissa liikkeenluovu-
tustilanteissa sovellettaisiin edelld mainittuja
tydsopimuslain  ja valtion virkamieslain
sdannoksia.

31 §. Omaisuuden, muiden oikeuksien ja
verkkotoiminnan luovuttamista koskeva siir-
tymdsddnnos. Lakiehdotuksen 5 §:n 1 mo-
mentin mukaan turvallisuusverkkoon vilit-
tomasti kuuluvat laitetilat ja laitteet omistaisi
Suomen wvaltio. Laitetilojen ja laitteiden
omistusoikeus voitaisiin  kuitenkin séén-
nodsehdotuksen mukaan luovuttaa valtion ko-
konaan omistamalla yhtiélle siten, kuin siitd
ehdotetussa tai muussa laissa sdddettdisiin.
Asiaa koskeva hallituksen kannanotto sisil-
tyy hallinnon turvallisuusverkon organisoin-
nin ja hallinnon jérjestimisen linjauksista
12.5.2011 annettuun valtioneuvoston periaa-
tepditokseen, jonka mukaan omistusoikeus
tdhdn omaisuuteen sdilyisi valtiolla ja ettd
Suomen Erillisverkot Oy:lle varmistettaisiin
tdhin omaisuuteen riittdvét hallinta- ja kéyt-
tooikeudet. Tarkoitus on myds, ettd valtio-
neuvoston tietoliikenneverkon hallinta siirre-

taisiin Valtiokonttorin valtion IT-
palvelukeskukselta lain 6 §:ssd tarkoitetulle
palveluntuottajalle.

Pykildn 1 momentin mukaan valtioneuvos-
to voisi luovuttaa turvallisuusverkkotoimin-
nan hoitamiseen vilittomasti liittyvén valtion
kiintedn ja irtaimen omaisuuden omistusta,
hallintaa ja kayttdd koskevat oikeudet, imma-
teriaaliset oikeudet sekd verkko- ja infra-
struktuuritoiminnan ja sitd koskevat tiedot 6
§:ssd tarkoitetulle yhtidlle. Valtioneuvosto
paittdisi valtiovarainministerion esittelysti
luovutuksen kohteet, niiden arvon ja ehdot,
joilla Iuovutus tapahtuu, sekd muut luovut-
tamiseen liittyvét jérjestelyt. Valtioneuvosto

paattaisi lisdksi, mikd osa omaisuudesta luo-
vutetaan osakeyhtioon osakkeita vastaan.
Valtioneuvosto voisi p#attdd omaisuuden
omistusta, hallintaa ja kayttod koskevien oi-
keuksien, immateriaalisten oikeuksien ja
verkko- ja infrastruktuuritoiminnan ja sitd
koskevien tietojen luovuttamisesta ennen eh-
dotetun lain voimaantuloa. Luovutusehtoja
maédriteltidessd tulisi erityisesti ottaa huomi-
oon se, ettd yhtiolla olisi riittdvit edellytykset
tayttdd turvallisuusverkkotoimintaa koskevat
turvallisuus-, valmius-, varautumis- ja jatku-
vuusvaatimukset. Verkko- ja infrastruktuuri-
toimintaa koskevilla tiedoilla tarkoitettaisiin
sddnndksesséd toiminnallisten ja teknisten tie-
tojen lisdksi esimerkiksi henkilostod sekd
toimi- ja laitetiloja koskevia tietoja.

Turvallisuusverkon verkko- ja infrastruk-
tuuripalvelujen palvelutuotanto on tarkoitus
muodostaa  puolustusvoimilta — siirrettdvan
verkkotoiminnan ja sithen kuuluvan infra-
struktuurin sekd Valtiokonttorin valtion IT-
palvelukeskukselta siirrettdvin verkkoinfra-
struktuurin pohjalle. Puolustusvoimilla oleva
toimintakokonaisuus siirrettdisiin liikkeen-
luovutuksena lain 6 §:ssé tarkoitetulle palve-
luntuottajalle. Luovutus toteutettaisiin siten,
ettd nykyinen toimintakokonaisuus luovutet-
taisiin sellaisenaan. Siihen keskeisind osina
kuuluu palvelujen tuottamiseen tarvittava
omaisuus, palvelutuotantoa tekevi henkilosto
sekd palvelutuotannon hoitamiseen liittyvét
sopimukset ja muut sitoumukset sekd toimin-
taa koskevat tiedot. Henkil6stod koskeva siir-
tymésadnnds olisi lain 30 §:ssé ja sopimuksi-
en ja muiden sitoumusten siirtymisestd sdi-
dettéisiin lain 32 §:ssé.

Tarkoituksena on, ettd lain 7 §:ssd tarkoi-
tettuja turvallisuusverkon verkko- ja infra-
struktuuripalveluja tuottaisi siirtyméajan jil-
keen lain 6 §:ssé tarkoitettu Suomen Erillis-
verkot Oy:n tytdryhtid. Tatd tarkoitusta var-
ten on perustettu Suomen Erillisverkot Oy:n
kokonaan omistama Suomen Turvallisuus-
verkko Oy. Puolustusvoimien verkkotoiminta
ja tdhdn toimintaan kuuluva infrastruktuuri
luovutettaisiin ensin apporttichdoin Suomen
Erillisverkot Oy:lle. Luovutuksesta valtio
saisi vastikkeena yhtion osakkeita. Toiminta-
kokonaisuus siirrettiisiin edelleen konsernin
sisdisend luovutuksena Suomen Turvalli-
suusverkko Oy:lle.
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Valtion ja sen laitosten verovelvollisuudes-
ta sdddetddn tuloverolain (1535/1992) 21
§:ssd. Sddnnoksen mukaan valtio ei ole vero-
velvollinen tulosta, jonka se saa pédasialli-
sesti valtion laitosten tarpeiden tyydyttimi-
seksi toimivasta litke- tai tuotantolaitoksesta,
laiva-, lento- tai autoliikenteestd, rautatiesti,
kanavista, satamista taikka posti-, tele- ja ra-
diolaitoksista. Ehdotetun lain 27, 30, 31, 32
ja 33 §:n siirtymésdénndsten nojalla valtiolta
turvallisuusverkon verkko- ja infrastruktuu-
ripalveluja tuottavalle osakeyhtidille siirret-
tdvéstd toiminnasta ei tule valtiolle tulovero-
lain mukaan verotettavaa tuloa. Tdmi osa
turvallisuusverkkotoimintaa ei ole valtiolla
nyt maksullista palvelutoimintaa ja se palve-
lee vain valtionhallinnon tarpeita. Mydskaan
turvallisuusverkon tieto- ja viestintiteknisten
palvelujen tuottaminen, joita Hallinnon tieto-
tekniikkakeskus HALTIK tilla hetkelld tuot-
taa ja joiden tuottaminen mahdollisesti siirre-
tddn valtionhallinnon toimialariippumattomi-
en ICT-tehtdvien kokoamishankkeessa tehta-
vian valmistelun pohjalta perustettavaan or-
ganisaatioon, ei ole valtiolle tuloverolain
mukaan verotettavaa tuloa. HALTIKin nyt
tuottamat palvelut palvelevat pdidasiallisesti
vain valtion virastojen ja laitosten tarpeita.
Néin ollen esitetyn lain nojalla tehtivista lii-
ketoimintasiirroista ei ole tuloveroseu-
raamuksia.

Varainsiirtoverolain  (931/1996) mukaan
varainsiirtovero on suoritettava kiinteistojen
ja arvopaperien omistusoikeuden luovutuk-
sesta. Tarkoituksena on, ettd 6 §:ssd tarkoite-
tulle palveluntuottajalle ei luovutettaisi valti-
on kiintedd omaisuutta. Tarkoitus on, ettd
turvallisuusverkon verkko- ja infrastruktuu-
ripalveluihin liittyvét rakennukset, rakennel-
mat ja laitetilat olisivat palveluntuottajan
omistamia ja hallinnoimia. Niiltd osin kuin
ndmd sijaitsisivat valtion omistamalla kiin-
teistlld, annettaisiin palveluntuottajalle tar-
vittavat kiintedn omaisuuden hallinta- ja
kayttdoikeudet.

Pykéldn 2 momentti siséltdisi | momentis-
sa tarkoitetun verkko- ja infrastruktuuritoi-
minnan luovuttamisen ehtoja tdsmentdvin
sdannoksen. Ehdotetun sddnndksen mukaan
turvallisuusverkon verkko- ja infrastruktuu-
ripalvelujen tuottajan 7 §:ssd tarkoitetussa
toiminnassa kéyttdmét tietojérjestelmien ja

tietoliikennejérjestelyjen tietoturvallisuus oli-
si arvioitava noudattaen soveltuvin osin, miti
viranomaisten tietojirjestelmien ja tietolii-
kennejarjestelyjen tietoturvallisuuden arvi-
oinnista annetussa laissa ja kansainvilisistd
tietoturvavelvoitteista ~ annetussa  laissa
(588/2004) sdddetddn, viimeistddn kolmen
vuoden kuluessa tdmén lain voimaan tulosta.
Néma lait eivit niiden soveltamisalasdannds-
ten mukaan tulisi suoraan koskemaan ehdote-
tun lain 6 §:ssé tarkoitettua osakeyhtiota.
Turvallisuusverkossa tullaan liséksi késitte-
lemddn salassa pidettdivdd ja turvallisuus-
luokiteltavaa tietoa, jonka johdosta palvelun-
tuottajan tietojérjestelmien ja tietoliikenne-
jérjestelyjen tulee ehdottomasti tdyttdd tur-
vallisuusverkkotoimintaa koskevat turvalli-
suus-, valmius-, varautumis- ja jatkuvuusvaa-
timukset. Ndiden seikkojen johdosta on ni-
menomainen viittaussddnnds edelld mainit-
tuihin sdaddoksiin katsottu tarpeelliseksi ottaa
lakiehdotukseen.

Tietoturvallisuudesta valtionhallinnossa
annetun valtioneuvoston asetuksen 9 §:ssd
sdddetddn salassa pidettdvien asiakirjojen
luokittelusta. Korkean tietoturvallisuustason
vaatimuksilla tarkoitettaisiin ehdotetun lain
mukaisessa toiminnassa sitd, ettd turvalli-
suusverkossa tuotettaisiin korkean varautu-
misen tason tieto- ja viestintiteknisid palve-
luja, jotka tAyttiisivit tietoturvallisuudesta
valtionhallinnossa annetun valtioneuvoston
asetuksen 9 §:ssd tarkoitetut suojaustasojen
IV-II (ST IV — ST 1) tietoturvavaatimukset
sekd vastaavat vaatimukset erityissuojattavil-
le tietoaineistoille, kuten laissa kansainvali-
sistd tietoturvavelvoitteista on sidddetty. Tur-
vallisuusverkon verkko- ja infrastruktuuri-
palvelut rakennetaan siten, etti ne on arvioitu
ja todennettu tietoturvallisuuden vaatimuksia
vastaaviksi siten kuin laissa tietoturvallisuu-
den arviointilaitoksista ja laissa viranomais-
ten tietojdrjestelmien ja tietoliikennejérjeste-
lyjen tietoturvallisuuden arvioinnista sddde-
tddn. Suojaustason Il saavuttaminen vaatii
turvallisuusverkon verkko- ja infrastruktuu-
ripalveluiden erityisjdrjestelyjé. Erityisjérjes-
telyissd otetaan huomioon, ettd suojaus-
tasojen toteutuminen on tarvittaessa arvioita-
vissa kutakin turvallisuusverkkoon tukeutu-
vaa tieto- ja viestintiteknistd palvelua varten
erikseen. Témén esityksen valmistelun yh-
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teydessd hankittujen asiantuntijaselvitysten
mukaan erityisesti suojaustason II mukaisen
tietoturvatason saavuttaminen ja sen toden-
taminen edellyttavdt ajallisesti varsin pitkén
ja perusteellisen suunnittelu-, toteutus- ja ar-
viointitydn. Tdmén johdosta suunnittelu-, to-
teutus- ja arviointityolle ehdotetaan sdadetti-
véksi lain voimaantulosta laskettava kolmen
vuoden siirtymaaika. Tarkoituksena on kui-
tenkin, ettd tietoturvatason saavuttamisen
suunnittelu- ja toteutustyd sekd sen saavut-
tamisen arviointi tulisi tehdd mahdollisim-
man pikaisesti ehdotetun lain voimaantulon
jéilkeen. Kolmen vuoden siirtymékauden ai-
kana olisi ehdotetun lain 6 ja 27 §:ssd tarkoi-
tettujen turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottajien toiminnallisin
yhteistyojarjestelyin, esimerkiksi alihankin-
tana puolustusvoimilta, varmistettava turval-
lisuusverkon tietojérjestelmien ja tietoliiken-
nejérjestelyjen riittdvatietoturvallisuus.
Suunnittelu- ja toteutustyd tulisi tehdd val-
tiovarainministerién ja turvallisuusverkko-
toiminnan neuvottelukunnan ohjauksessa.

32 §. Sopimuksia ja muita sitoumuksia kos-
keva siirtymdsddnnos. Pykélan mukaan puo-
lustusvoimien, Hallinnon tietotekniikkakes-
kuksen, Rajavartiolaitoksen ja Valtiokontto-
rin ennen tdmén lain voimaantuloa tekemét
valittomasti turvallisuusverkon verkko- ja
infrastruktuuripalveluja koskevat voimassa
olevat sopimukset ja sitoumukset sekd niisté
johtuvat oikeudet ja velvollisuudet siirtyisi-
vit ehdotetun lain voimaantullessa 6 §:ssd
tarkoitetulle yhtidlle, jollei 27 §:st& muuta
johdu.

Tarkoituksena olisi, ettd siirto koskisi so-
pimuksia ja sitoumuksia vain silti osin, kuin
niilld ei olisi vaikutuksia myds sopimuksia ja
sitoumuksia siirtdvien tahojen muiden tehté-
vien hoitamiseen. Puolustusvoimat ja Valtio-
konttorin valtion IT-palvelukeskus toimivat
ehdotetun lain 27 §:n mukaan 6 §:ssi tarkoi-
tetun palveluntuottajan ohella turvallisuus-
verkon verkko- ja infrastruktuuripalvelujen
tuottajana enintdin vuoden 2014 loppuun
saakka. Témén johdosta on mahdollista, ettd
ainakin ne sopimukset ja muut sitoumukset,
joista puolustusvoimat ja Valtiokonttori vas-
taavat, olisivat tosiasiallisesti siirrettdvissa
palveluntuottajalle vasta edelld mainitun siir-
tyméakauden paityttyé.

33 §. Vireilld olevia asioita koskeva siirty-
mdsddnnos. Pykélin mukaan puolustusvoi-
missa, Hallinnon tietotekniikkakeskuksessa
ja Valtiokonttorissa tdmén lain voimaan tul-
lessa vireilld olevat asiat, jotka koskisivat va-
littdmaésti turvallisuusverkon verkko- ja inf-
rastruktuuripalveluja, siirtyisivit timén lain
voimaantullessa 6 §:ssé tarkoitetulle yhtidlle,
jollei 27 §:std muuta johdu.

Tarkoituksena olisi, ettd siirto koskisi vi-
reilld olevia asioita vain siltd osin, kuin niilla
ei olisi vaikutuksia my0s asioita siirtdvien ta-
hojen muiden tehtévien hoitamiseen. Puolus-
tusvoimat ja Valtiokonttorin valtion IT-
palvelukeskus toimivat ehdotetun lain 27 §:n
mukaan 6 §:ssd tarkoitetun palveluntuottajan
ohella turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottajana enintdén vuo-
den 2014 loppuun saakka. Tdmén johdosta
on mahdollista, ettd ainakin ne vireilld olevat
asiat, joista puolustusvoimat ja Valtiokonttori
vastaavat, olisivat tosiasiallisesti siirrettdvis-
sd palveluntuottajalle vasta edelld mainitun
siirtymdkauden paityttya.

1.2 Viestintimarkkinalaki

2 §. Maidritelmdt. Pykild siséltdd muun
muassa  viranomaisverkon — mééritelmén.
Voimassa olevan sidédnndksen mukaan viran-
omaisverkolla tarkoitetaan yleiseen jirjestyk-
seen ja turvallisuuteen, pelastustehtiviin tai
vaestonsuojeluun liittyvien tarpeiden vuoksi
rakennettua viestintédverkkoa, jonka liittymid
voidaan tarjota viranomaisten lisdksi myos
muulle, edelld tarkoitettujen tehtdvien hoita-
misen kannalta vilttdmittomalle kayttdja-
ryhmdlle.

Julkisen hallinnon turvallisuusverkkotoi-
minnasta ehdotetun lain 2 §:n turvallisuus-
verkon kéyttovelvoitetta koskevan sddnnok-
sen johdosta viestintimarkkinalain 2 §:n
madritelmd ehdotetaan muutettavaksi siten,
ettd sithen lisdtdén valtion johtamisen ja tur-
vallisuuden, maanpuolustuksen, rajaturvalli-
suuden, meripelastustoiminnan, hatikeskus-
toiminnan, maahanmuuton ja ensihoitopalve-
lun tehtdvien hoitamiseen liittyvat kayttotar-
koitukset. Lisdksi késite pelastustehtavit
korvattaisiin késitteelld pelastustoiminta, jo-
ka vastaa pelastuslain mukaista késitetté
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Muutoksen tarkoituksena on vélttdd edelld
mainittujen sddnndsten mukaan mairiteltyjen
kayttotarkoituksien vilinen ristiriita. Ristirii-
ta voisi johtaa tilanteeseen, jossa sddnnoksis-
sé tarkoitettuja tehtdvid hoitavilla muilla kuin
julkisen hallinnon turvallisuusverkkotoimin-
nasta annetun lain 3 §:n mukaisesti kdyttoon
velvoitetuilla viranomaisilla ei valttimatta
olisi mahdollisuutta saada kayttdoikeutta tur-
vallisuusverkkoon. Muilta osin viestinta-
markkinalain 2 §:n sddnnds sdilyisi muuttu-
mattomana.

Valtion johtamisella ja turvallisuudella tar-
koitetaan tdssd yhteydessd perustuslain 3 §:n
2 momentin, 57 ja 65 §:n perusteella médrit-
tyvéi tasavallan presidentille ja valtioneuvos-
tolle kuuluvaa tehtdvikokonaisuutta. Valtion
johtamiseen ja turvallisuuden sekd maanpuo-
lustuksen tehtdvikokonaisuuteen kuuluvat
ainakin Euroopan Unionista tehdyn sopimuk-
sen 4 artiklassa tarkoitetut valtion keskeiset
tehtévit, joiden tavoitteena on valtion alueel-
lisen koskemattomuuden turvaaminen, ylei-
sen jarjestyksen ylldpitdminen sekéd kansalli-
sen turvallisuuden takaaminen. Valtion joh-
tamisen ja turvallisuuden méérittelyyn vai-
kuttavat my0s osaltaan yhteiskunnan turvalli-
suusstrategiasta 16 péivind joulukuuta 2010
annetussa valtioneuvoston periaatepddtokses-
sd vahvistetut linjaukset.

Maanpuolustuksella tarkoitetaan sddnnok-
sessd sellaista toimintaa, josta sdddetdan puo-
lustusvoimista annetussa laissa. Rajaturvalli-
suuteen on katsottu esimerkiksi rajavartiolai-
toksen hallinnosta annetun lain perusteluissa
(HE 6/2005 vp) kuuluvan toimenpiteet, joilla
ennalta ehkéistddn ja torjutaan erityisesti lai-
tonta maahantuloa sekd osallistutaan valta-
kunnan siséisté tai ulkoista turvallisuutta vaa-
rantavan rajat ylittdvén rikollisuuden torjun-
taan joko itsendisesti tai yhteisty0ssd muiden
viranomaisten kanssa. Ehdotetussa sdannok-
sessd tarkoitetaan pelastustoiminnalla niité
pelastustoimen tehtdvid, joista sdddetddn pe-
lastuslaissa. Meripelastustoiminnalla tarkoi-
tetaan sddnnoksessd meripelastuslaissa tar-
koitettua toimintaa. Hatikeskustoiminnalla
tarkoitetaan hétdkeskustoiminnasta annetussa
laissa  tarkoitettuja  hatdkeskuspalveluja.
Maahanmuuttoon liittyvilld tehtévilla tarkoi-
tetaan ulkomaalaislaissa maédriteltyjd tehta-
vid. Ensihoitopalvelulla tarkoitetaan niité en-

sihoitopalvelun tehtdvid, joista on sdddetty
terveydenhuoltolaissa.

2 Tarkemmat sddnnokset ja méaia-
riaykset

Julkisen hallinnon turvallisuusverkkotoimin-
taa koskevaan lakiehdotukseen sisdltyy seu-
raavat asetuksenantovaltuutta koskevat séédn-
nokset:

- 7 §:n 4 momentti: Valtioneuvoston ase-
tuksella annettaisiin tarkempia sddnnoksia
verkko- ja infrastruktuuripalvelujen tuottajan
tehtdvistd, palveluista, palveluiden kéyton
laajuudesta laitetiloista ja laitteista sekd nii-
den tuottamista tukevista menettelytavoista ja
tietojarjestelmista.

- 9 § 3 momentti: Valtioneuvoston asetuk-
sella annettaisiin tarkempia sddnnoksid tieto-
ja viestintdteknisten palvelujen tuottajan teh-
tavistd, palveluista ja palveluiden kéyton laa-
juudesta sekd niiden tuottamista tukevista
menettelytavoista ja tietojarjestelmista.

- 10 § 1 momentti: Valtioneuvoston asetuk-
sella voitaisiin sddtdd integraatiopalvelujen
tuottajan valinnasta ja sen edellytyksista.

- 11 § 4 momentti: Valtioneuvoston asetuk-
sella voitaisiin antaa tarkempia sddnndksié
integraatiopalvelujen tuottajan tehtavisti,
palveluista ja palvelujen kdyton laajuudesta
sekd niiden tuottamista tukevista menettely-
tavoista ja tietojarjestelmista.

- 16 § 2 momentti: Valtioneuvoston asetuk-
sella voitaisiin antaa tarkempia sddnndksié
7,9, 11 ja 12 §:ssé tarkoitetuista turvallisuut-
ta, varautumista, valmiutta ja jatkuvuutta
koskevista vaatimuksista sekd 13 §:ssd tar-
koitetusta turvallisuusverkon palvelutuotan-
non ja kéyton ensisijaisuus- ja kiireellisyys-
ja muusta térkeysmadrittelysta.

- 17 §: Valtioneuvoston asetuksella voitai-
siin antaa tarkempia sdannoksid neuvottelu-
kunnan kokoonpanosta ja toimikaudesta sekd
tehtévista.

3 Voimaantulo

Lait ehdotetaan tulemaan voimaan mahdol-
lisimman pian.
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4 Suhde perustuslakiin ja sidéita-
misjirjestys

Valtiosddntooikeudelliselta kannalta esitys-
td on tarkasteltava perustuslain asetusten an-
tamista, valtion omistuksia, valtionhallinnon
jarjestimistd, Ahvenanmaan erityisasemaa,
kunnallista itsehallintoa ja hallintotehtdvéin
antamista muulle kuin viranomaiselle koske-
vien sadanndsten ndkokulmasta. Esityksesti ei
seuraisi rajoituksia perustuslain 2 luvussa
tarkoitettuihin perusoikeuksiin.

Perustuslain 80 §:n 1 momentin mukaan ta-
savallan presidentti, valtioneuvosto ja minis-
teri0 voivat antaa asetuksia perustuslaissa tai
muussa laissa sdddetyn valtuuden nojalla.
Lailla on kuitenkin sdddettdva yksilon oike-
uksien ja velvollisuuksien perusteista sekd
asioista, jotka perustuslain mukaan muuten
kuuluvat lain alaan. Jos asetuksen antajasta ei
ole erikseen sdddetty, asetuksen antaa valtio-
neuvosto.

Lakiehdotus sisdltdd useita asetuksenanto-
valtuutta koskevia sddnnoksid, jotka médrit-
televit tdsmaéllisesti ja tarkkarajaisesti valtuu-
tuksen aineellisen sisdllon ja laajuuden. La-
kiehdotuksen perusteella annettavat asetukset
eivit voisi koskea yksilon oikeuksia, velvol-
lisuuksia tai etuuksia, vaan niilld annettaisiin
ainoastaan julkisen hallinnon viranomaisten
ja muiden yksikoiden toimintaa ja yhteistyota
koskevia laintasoista séddntelyd tarkentavia
sdadannoksid. Esityksessd on kokonaisuutena
tarkastellen kysymys valtion johtamiseen ja
yhteiskunnan turvallisuuteen liittyvien vaa-
timusten turvaamisesta, joita koskevat asiat
ovat yhteiskunnalliselta merkitykseltdin laa-
jakantoisia ja periaatteellisesti tirkeitd. TAma
johdosta lakiehdotukseen sisdltyvien asetuk-
senantovaltuutusten mukaan tarvittavat ase-
tukset antaisi aina valtioneuvosto.

Perustuslain 92 §:n 2 momentin mukaan
valtion kiintedd omaisuutta voidaan luovuttaa
vain eduskunnan suostumuksella tai sen mu-
kaan kuin lailla sdddetddn. Lahtokohtana la-
kiehdotuksen 5 §:n 1 momentin mukaan on,
ettd turvallisuusverkkoon vélittdmaésti kuulu-
vat laitetilat ja laitteet omistaisi Suomen val-
tio. Laitetilojen ja laitteiden omistusoikeus
voitaisiin kuitenkin sddnndsehdotuksen mu-
kaan luovuttaa valtion kokonaan omistamalla
yhtiolle siten, kuin siitd ehdotetussa tai

muussa laissa sdddettdisiin. Lakiehdotuksen
31 § sisdltdisi titd koskevan erityissdédnnok-
sen, jonka mukaan valtioneuvostolla olisi
mahdollisuus luovuttaa muun muassa kiinte-
44 omaisuutta edelld tarkoitetulle yhtidlle.

Perustuslain 119 §:n 2 momentin mukaan
valtionhallinnon toimielinten yleisistd perus-
teista on sdddettéva lailla, jos niiden tehtdviin
kuuluu julkisen vallan kéyttod. Valtionhal-
linnon yksikdistd voidaan muutoin saditdé
asetuksella. Sdannosehdotuksen perustelujen
mukaan merkittdvistd valtionhallinnon jérjes-
telyistd olisi kuitenkin asianmukaista saétda
aina lailla.

Turvallisuusverkkotoiminta ~ muodostuisi
lakiehdotuksen ~mukaan kahdesta osa-
alueesta: turvallisuusverkosta ja sen ohjauk-
sesta. Turvallisuusverkkotoiminnalla tarkoi-
tettaisiin ndiden osa-alueiden hallinnollista,
toiminnallista, taloudellista ja teknistd koko-
naisuutta, jossa yhdistyisivét turvallisuusver-
kon ja siihen liittyvien palvelujen ja palve-
luntuottajien toiminnan ohjaus ja valvonta.
Turvallisuusverkkotoiminta olisi kokonaisuu-
tena tarkastellen julkinen hallintotehtédvé, jos-
ta padvastuun kantaisivat yhteiskunnan tur-
vallisuudesta vastaavat viranomaiset, jotka
myo0s kdyttdisivit toimintaan liittyvéa julkista
valtaa ja tekisivét esimerkiksi kaikki turvalli-
suusverkkotoimintaa koskevat hallintopaa-
tokset. Naitd viranomaisia olisivat turvalli-
suusverkkotoiminnan ohjaukseen osallistuvat
viranomaiset. Toimintakokonaisuuteen kuu-
luisi kuitenkin myds nédiden viranomaisten
ohjauksessa ja valvonnassa tapahtuvaa ja nii-
den pditosten tdytdntdonpanoa ja toimintaa
tukevia teknistd ja toiminnallista erityisasian-
tuntemusta edellyttivia julkisia palvelutehta-
vid, joista sdddettdisiin lakiehdotuksen 7, 9 ja
11 §:sséd. Néissd tehtivissa ei kuitenkaan teh-
téisi esimerkiksi yksilon tai yrityksen oike-
uksia, velvollisuuksia tai etuuksia koskevia
hallintopéétoksid, joten niissd ei olisi kysy-
mys julkisen vallan kéytostd. Tdmén johdosta
ndistd tehtdvistd voisivat lakiehdotuksen mu-
kaan vastata my6s muut kuin julkisen hallin-
non viranomaiset. Lakiehdotuksen 6 §:n mu-
kaan tdllaisia palveluntuottajia olisivat tur-
vallisuusverkon verkko- ja infrastruktuuri-
palvelujen tuottajana toimiva ja valtion ko-
konaan omistama Suomen Erillisverkot Oy -
niminen osakeyhtié tai sen tytdryhtio sekd
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lakiehdotuksen 8 ja 10 §:ssd tarkoitetut tieto-
ja viestintéteknisen alan toimijat.

Perustuslain 120 §:n mukaan Ahvenan-
maan maakunnalla on itsehallinto sen mu-
kaan kuin Ahvenanmaan itsehallintolaissa
erikseen sdddetddn. Ahvenanmaan itsehallin-
tolain 18 §:n mukaan muun muassa yleisti
jarjestystd ja turvallisuutta, palo- ja pelastus-
tointa, rakennus- ja kaavoitustointa seki ter-
veyden- ja sairaanhoitoa koskevat asiat kuu-
luvat joko kokonaan tai osittain maakunnan
lainsdddéantdvaltaan.

Edelld mainittujen sddnndsten johdosta esi-
tyksen suhdetta Ahvenanmaan itsehallintoon
on tarkasteltava ainakin lakiehdotuksen 2, 3,
23 ja 24 §:n ndkokulmasta. Lakiehdotuksen 2
§:n 1 momentin mukaan turvallisuusverkon
kayttovelvoite koskisi sellaista valtion joh-
tamiseen ja turvallisuuteen, maanpuolustuk-
seen, yleiseen jirjestykseen ja turvallisuu-
teen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan,  hétidkeskustoimin-
taan, maahanmuuttoon ja ensihoitopalveluun
liittyvéé viranomaisten sisdistd, vélistd ja ul-
koista yhteistoimintaa ja viestintdd, jossa
noudatettaisiin korkean varautumisen ja tur-
vallisuuden vaatimuksia. Lakiehdotuksen 3
§m mukaan kéyttdvelvoitteen kohteena ole-
via viranomaisia olisivat muun muassa polii-
sin hallinnosta annetussa laissa tarkoitetut vi-
ranomaiset, pelastuslaissa tarkoitetut pelas-
tustoimen viranomaiset, meripelastuslaissa
tarkoitetut viranomaiset seki terveydenhuol-
tolaissa tarkoitetut ensihoitopalveluista vas-
taavat viranomaiset. Lisdksi lakiehdotuksen
23 § sisdltdisi rakennuslupamenettelyd kos-
kevan ja 24 § 1 momentti palotarkastuksen
toimittamista koskevan poikkeussdénnoksen.
Némé seikat huomioon ottaen ehdotettu laki
ei tulisi sovellettavaksi Ahvenanmaan maa-
kunnassa siltd osin, kuin asiaa koskeva lain-
sdddéntovalta kuuluu itsehallintolain mukaan
maakunnalle.

Perustuslain 121 §:n 2 momentin mukaan
kuntien hallinnon yleisistd perusteista ja
kunnille annettavista tehtdvisti sdddetddn
lailla. Esityksen suhdetta kuntien itsehallin-
toon on tarkasteltava erityisesti lakiehdotuk-
sen 2 ja 3 §:n ndkokulmasta. Lakiehdotuksen
2 §:n 1 momentin mukaan turvallisuusverkon
kayttovelvoite koskisi sellaista valtion joh-
tamiseen ja turvallisuuteen, maanpuolustuk-

seen, yleiseen jérjestykseen ja turvallisuu-
teen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan,  hatikeskustoimin-
taan, maahanmuuttoon ja ensihoitopalveluun
liittyvéé viranomaisten sisdistd, vélistd ja ul-
koista yhteistoimintaa ja viestintdd, jossa
noudatettaisiin korkean turvallisuuden tai va-
rautumisen vaatimuksia. Pykédldn 2 momen-
tin mukaan turvallisuusverkon kéyttovelvoite
edellyttdisi my0s ehdotetun lain 2 luvussa
tarkoitettujen verkon yhteisten palvelujen se-
ka laitetilojen, laitteiden ja muun infrastruk-
tuurin kayttdd. Lakiehdotuksen 3 §:n mukaan
kayttovelvoitteen kohteena olevia viranomai-
sia olisivat muun muassa pelastuslaissa tar-
koitetut pelastustoimen viranomaiset, meri-
pelastuslaissa tarkoitetut viranomaiset ja ter-
veydenhuoltolaissa tarkoitetut ensihoitopal-
velusta vastaavat viranomaiset. Edelld mai-
nittujen sddnndsten perusteella lakiehdotus
koskisi myds kunnallisia viranomaisia. Ehdo-
tetussa laissa asetetut velvoitteet ja niitd tds-
mentdva asetustasoinen sdéntely koskisivat
kuitenkin kunnallisia viranomaisia vain sil-
loin, kun ne hoitavat niille laissa sdddettyja
tehtévid (vrt. PeVL 46/2010 vp.). Sen sijaan
velvoitteet eivit koskisi sellaisia tehtdvid,
jotka kunnallinen viranomainen on itsehallin-
tonsa nojalla ottanut hoidettavakseen.

Perustuslain 124 §:n mukaan julkinen hal-
lintotehtdvd voidaan antaa muulle kuin vi-
ranomaiselle vain lailla tai lain nojalla, jos se
on tarpeen tehtdvin tarkoituksenmukaiseksi
hoitamiseksi eikd vaaranna perusoikeuksia,
oikeusturvaa tai muita hyvin hallinnon vaa-
timuksia. Merkittdavad julkisen vallan kayttoa
siséltdvia tehtdvid voidaan kuitenkin antaa
vain viranomaiselle.

Lakiehdotuksen mukaan turvallisuusverk-
kotoimintaan kuuluvaa julkista valtaa kayt-
tdisivdt ainoastaan valtion viranomaiset.
Toimintakokonaisuuteen kuuluisi kuitenkin
my0s ndiden valtion viranomaisten ohjauk-
sessa ja valvonnassa tapahtuvaa ja niiden
toimintaa tukevia teknistd ja toiminnallista
erityisasiantuntemusta edellyttdvid julkisia
palvelutehtévia, joissa ei kuitenkaan olisi ky-
symys julkisen vallan kéytostd. Tdmén joh-
dosta ndiden tehtdvien hoitamisesta voisivat
lakiehdotuksen mukaan vastata myds muut
kuin julkisen hallinnon viranomaiset. La-
kiehdotuksen 6 §:n mukaan téllainen toimija
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olisi turvallisuusverkon verkko- ja infrastruk-
tuuripalvelujen tuottajana toimiva ja valtion
kokonaan omistama Suomen Erillisverkot Oy
-niminen osakeyhtid tai sen tytéryhtio seké
lakiehdotuksen 8 ja 10 §:ssd tarkoitettu tieto-
ja viestintdteknisen alan toimija.

Edelld esitetyilld perusteilla katsotaan, ettd
esitys on sopusoinnussa perustuslain kanssa,
mink& vuoksi ehdotetut lait voidaan késitelld
tavallisen lain sddtdmisjérjestyksessa.

Edella esitetyn perusteella annetaan edus-
kunnan hyvéiksyttaviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

julkisen hallinnon turvallisuusverkkotoiminnasta

Eduskunnan péétoksen mukaisesti sdddetién:

1 luku.

Yleiset saiannokset

1§
Lain tarkoitus ja soveltamisala

Tédmén lain tarkoituksena on normaa-
lioloissa ja niiden héiridtilanteissa sekd
poikkeusoloissa varmistaa valtion ylim-
min johdon ja yhteiskunnan turvallisuuden
kannalta tarkeiden viranomaisten ja mui-
den toimijoiden yhteistoiminnan edellyt-
tdmén viestinndn hdiriéttdomyys ja jatku-
vuus sekd turvata pddtdksenteossa ja joh-
tamisessa tarvittavan tiedon kaytettavyys,
eheys ja luottamuksellisuus.

Tatd lakia sovelletaan julkisen hallinnon
turvallisuusverkkoon ja sen palvelujen
kayttoon sekd muuhun turvallisuusverkko-
toimintaan. Turvallisuusverkko on valtion
omistuksessa ja hallinnassa oleva viestin-
tdmarkkinalaissa (393/2003) tarkoitettu vi-
ranomaisverkko, joka tayttdd korkean va-
rautumisen ja turvallisuuden vaatimukset
siten, kuin siitd laissa erikseen sdddetdin
tai lain nojalla mééritdén. Turvallisuus-
verkkoon kuuluu viestintdverkko ja sithen
valittomasti liittyvét laitetilat, laitteet ja
muu infrastruktuuri sekd turvallisuusver-
kon yhteiset palvelut.

Jollei tdssd laissa toisin sdddetd, turvalli-
suusverkkoon sovelletaan viestintdmarkki-
nalain viranomaisverkkoa koskevia sdin-
noksia.

2§
Turvallisuusverkon kdyttovelvoite

Turvallisuusverkon kayttovelvoite kos-
kee sellaista valtion johtamiseen ja turval-
lisuuteen, maanpuolustukseen, yleiseen
jarjestykseen ja turvallisuuteen, rajaturval-
lisuuteen, pelastustoimintaan, meripelas-
tustoimintaan, hétdkeskustoimintaan, maa-
hanmuuttoon ja ensihoitopalveluun liitty-
vdd viranomaisten sisdistd, valistd ja ul-
koista yhteistoimintaa ja viestintii, joissa
noudatetaan korkean varautumisen tai tur-
vallisuuden vaatimuksia.

Turvallisuusverkon kayttovelvoite edel-
lyttdd 2 luvussa tarkoitettujen yhteisten
palvelujen sekd laitetilojen, laitteiden ja
muun infrastruktuurin kayttoa.

38
Turvallisuusverkon kéyttoon velvoitetut

Seuraaviin kayttdjaryhmiin kuuluvien on
kaytettdava turvallisuusverkkoa silloin, kun
ne hoitavat 2 §:n 1 momentissa tarkoitet-
tuun toimintaan liittyvid tehtavié:

1) tasavallan presidentin kanslia ja val-
tioneuvostosta annetussa laissa (175/2003)
tarkoitetut ministeriot;

2) puolustusvoimista annetussa laissa
(551/2007) tarkoitetut viranomaiset;

3) poliisin hallinnosta annetussa laissa
(110/1992) tarkoitetut viranomaiset;
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4) rajavartiolaitoksen hallinnosta anne-
tussa laissa (577/2005) tarkoitetut viran-
omaiset;

5) pelastuslaissa (379/2011) tarkoitetut
pelastustoimen viranomaiset;

6) hitdkeskustoiminnasta annetussa lais-
sa (692/2010) tarkoitettu Hatdkeskuslaitos;

7) meripelastuslaissa (1145/2001) tarkoi-
tetut viranomaiset;

8) ulkomaalaislaissa (301/2004) tarkoite-
tut viranomaiset;

9) tullilaissa (1466/1994) tarkoitetut vi-
ranomaiset;

10) terveydenhuoltolaissa (1326/2010)
tarkoitetut ensihoitopalvelusta vastaavat
viranomaiset.

48
Turvallisuusverkon muu kdytto

Turvallisuusverkkoa voi kéyttdd myos
muu kuin 3 §:sséd tarkoitettu kéyttdja, jos
verkon kéytto koskee 2 §:n 1 momentissa
tarkoitettuun toimintaan liittyvien tehtivi-
en hoitamista, kayttdji kuuluu viestinti-
markkinalain mukaan maéairdytyvdin vi-
ranomaisverkon kéyttdjaryhméén ja val-
tiovarainministerié on hyvéksynyt kaytti-
jéan turvallisuusverkon kayttdjaksi.

Valtion kokonaan omistama Suomen
Erillisverkot Oy -niminen osakeyhtid ja
sen viranomaisradioverkkotoiminnan pal-
veluja tuottava tytéryhtid saavat kayttda
turvallisuusverkkoa niille kuuluvien viran-
omaisradioverkkotoimintaan liittyvien teh-
tdvien hoitamisessa.

58§

Turvallisuusverkon laitetilat, laitteet ja tie-
tojdrjestelmdt

Turvallisuusverkkoon vilittdmasti kuu-
luvat laitetilat ja laitteet omistaa tai niitd
hallitsee Suomen valtio. Valtion omistuk-
sessa olevien laitetilojen ja laitteiden omis-
tus-, hallinta- tai kdyttdoikeus voidaan kui-
tenkin luovuttaa 6 §:sséd tarkoitetulle yhti-
Olle siten, kuin siitd tdssid tai muussa laissa
sdddetddn.

Turvallisuusverkkoon vilittomasti kuu-
luvien laitetilojen ja laitteiden on sijaittava
ja palvelut on tuotettava Suomessa. Tur-
vallisuusverkon laitetilojen, laitteiden ja
palvelutuotannon hallinta ja valvonta on
hoidettava Suomessa. Turvallisuusverk-
koon vélittomasti kuuluvia laitteita ja pal-
veluja voidaan sijoittaa my0s Suomen ul-
kopuolelle, jos se on toiminnallisista syistd
valttimatonta.

Sellaisten vélittomasti 2 §:n 1 momentis-
sa tarkoitetussa toiminnassa kéaytettdvien
laitteiden ja tietojarjestelmien, joita koske-
vat korkean varautumisen tai turvallisuu-
den vaatimukset, on oltava turvallisuus-
verkon laitetiloissa, ellei niiden sijoittami-
nen kokonaan tai osittain muuhun laiteti-
laan ole teknisisté tai toiminnallisista syis-
td valttdmatonta.

2 luku

Turvallisuusverkon palvelutuotanto

6§

Verkko- ja infrastruktuuripalvelujen tuot-
taja

Turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottajana toimii val-
tion kokonaan omistama Suomen Erillis-
verkot Oy -niminen osakeyhtio.

Yhtion tarkoituksena ei ole tuottaa liike-
taloudellista voittoa sille tdimén lain mu-
kaan kuuluvien tehtdvien hoitamisessa.
Yhtion on erotettava tassé laissa tarkoitettu
toiminta hallinnollisesti, toiminnallisesti ja
taloudellisesti muusta toiminnastaan.

Turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottajana voi toimia
my06s Suomen Erillisverkot Oy:n tétd tar-
koitusta varten erikseen perustama ja ko-
konaan omistama tytdryhtid. Tytaryhtiolla
ei saa olla muita tehtdvié tai toimintoja ei-
ka sen tarkoituksena saa olla liiketaloudel-
lisen voiton tuottaminen.

Jollei tdssd laissa toisin sdddetd, sovelle-
taan yhtiodon osakeyhtidlain (624/2006)
saannoksia.
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78§

Verkko- ja infrastruktuuripalvelujen tuot-
tajan tehtdvdt

Turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottajan tehtidvani
on:

1) yksinoikeudella tuottaa, ylldpitdd ja
kehittdd turvallisuusverkon verkkopalve-
lut;

2) yksinoikeudella hallinnoida turvalli-
suusverkon laitetiloja ja laitteita sekd tuot-
taa, yllapitdd ja kehittdd turvallisuusverkon
muita yhteisié infrastruktuuripalveluja;

3) vastata tehtdvaalueellaan turvallisuus-
verkkoa koskevien turvallisuus-, valmius-,
varautumis- ja jatkuvuusvaatimusten toteu-
tumisesta normaalioloissa ja niiden hairio-
tilanteissa sekd poikkeusoloissa.

Verkko- ja infrastruktuuripalvelujen
tuottaja voi kéyttid tehtdvéssiédn alihankki-
jaa siind laajuudessa kuin valtiovarainmi-
nisterio asiasta péattdd. Verkko- ja infra-
struktuuripalvelujen tuottaja vastaa ali-
hankkijan tyostd kuin omastaan. Ennen
kuin verkko- ja infrastruktuuripalvelujen
tuottaja tekee alihankintaa koskevan han-
kinnan, sen on pyydettdva asiasta valtiova-
rainministerion lausunto. Verkko- ja infra-
struktuuripalvelujen tuottajan alihankkija-
na turvallisuusverkon merikaapeliverkon
rakentamisessa ja ylldpidossa voi toimia
puolustusvoimat ja turvallisuusverkon lai-
tetilojen rakentamisessa, rakennuttamises-
sa ja ylldpidossa Puolustushallinnon ra-
kennuslaitos.

Verkko- ja infrastruktuuripalvelujen
tuottaja voi 1 momentissa tarkoitettujen
tehtdvien hoitamiseksi sopia Suomessa
toimivan teleyrityksen kanssa turvallisuus-
verkon kuitukapasiteetin ja antenni- ja lai-
tepaikan kayttdoikeuksien hankkimisesta
tai luovuttamisesta.

Valtioneuvoston asetuksella annetaan
tarkempia sddnnoksid verkko- ja infra-
struktuuripalvelujen tuottajan tehtévista,
palveluista ja niiden kéytostd, laitetiloista
ja laitteista seké niiden tuottamista tukevis-
ta menettelytavoista ja tietojarjestelmista.

8§

Tieto- ja viestintdteknisten palvelujen tuot-
taja

Turvallisuusverkon tieto- ja viestintétek-
nisten palvelujen tuottajana toimii tdhidn
tehtdvédédn erikseen nimetty julkisen hallin-
non viranomainen tai tieto- ja viestintitek-
nisen alan toimija. Valtioneuvosto paéttia
valtiovarainministerion esittelystd turvalli-
suusverkon tieto- ja viestintiteknisten pal-
velujen tuottajasta ja tdhdn toimintaan liit-
tyvien valtion oikeuksien ja velvollisuuk-
sien siirtimisesta.

Turvallisuusverkon tieto- ja viestintatek-
nisten palvelujen tuottajan toiminnan tar-
koituksena ei saa olla liiketaloudellisen
voiton tuottaminen sille tdmdn lain mu-
kaan kuuluvien tehtdvien hoitamisessa.
Palveluntuottajan on erotettava tdssa laissa
tarkoitettu toiminta hallinnollisesti, toi-
minnallisesti ja taloudellisesti muusta toi-
minnastaan.

98§

Tieto- ja viestintdteknisten palvelujen tuot-
tajan tehtdvdt

Turvallisuusverkon tieto- ja viestintitek-
nisten palvelujen tuottajan tehtdvéna on:

1) yksinoikeudella tuottaa, yllapitdd ja
kehittdd turvallisuusverkon yhteiset tieto-
ja viestintétekniset palvelut;

2) vastata tehtdvaalueellaan turvallisuus-
verkkoa koskevien turvallisuus-, valmius-,
varautumis- ja jatkuvuusvaatimusten toteu-
tumisesta normaalioloissa ja niiden hiirio-
tilanteissa seké poikkeusoloissa.

Tieto- ja viestintiteknisten palvelujen
tuottaja voi kayttda tehtdvissddn alihankki-
jaa siind laajuudessa kuin valtiovarainmi-
nisteri0 asiasta paittdd. Tieto- ja viestinti-
teknisten palvelujen tuottaja vastaa ali-
hankkijan ty0std kuin omastaan. Ennen
kuin tieto- ja viestintdteknisten palvelujen
tuottaja tekee alihankintaa koskevan han-
kinnan, sen on pyydettdvi asiasta valtiova-
rainministerion lausunto.

Valtioneuvoston asetuksella annetaan
tarkempia sédénnoksid tieto- ja viestintitek-
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nisten palvelujen tuottajan tehtivistd, pal-
veluista ja niiden kdytostd sekd niiden tuot-
tamista tukevista menettelytavoista ja tie-
tojérjestelmisté.

10 §
Integraatiopalvelujen tuottaja

Turvallisuusverkon integraatiopalvelujen
tuottajana toimii tdhén tehtdvddn erikseen
nimetty julkisen hallinnon viranomainen
tai tieto- ja viestintdteknisen alan toimija.
Valtiovarainministerié  péadttdd turvalli-
suusverkon integraatiopalvelujen tuottajas-
ta. Valtioneuvosto pdittdd valtiovarainmi-
nisterion esittelysté tdhdn toimintaan liitty-
vien valtion oikeuksien ja velvollisuuksien
siirtdmisestd. Valtioneuvoston asetuksella
voidaan sddtdd integraatiopalvelujen tuot-
tajan valinnasta ja sen edellytyksista.

Turvallisuusverkon integraatiopalvelujen
tuottajan on erotettava tdssd laissa tarkoi-
tettu toiminta taloudellisesti muusta toi-
minnastaan.

11§
Integraatiopalvelujen tuottajan tehtdvit

Turvallisuusverkon integraatiopalvelujen
tuottajan tehtdvéna on:

1) yksinoikeudella yhdistdd turvallisuus-
verkon palvelut kdyttdjien muihin tieto- ja
viestintiteknisiin palveluihin ja vastata té-
mén palvelukokonaisuuden vilittdmisesta
ja tarjoamisesta kayttdjille;

2) vastata tehtévidalueellaan turvallisuus-
verkkoa koskevien turvallisuus-, valmius-,
varautumis- ja jatkuvuusvaatimusten toteu-
tumisesta normaalioloissa ja niiden héirio-
tilanteissa sekd poikkeusoloissa.

Integraatiopalvelujen tuottaja voi kayttaa
tehtdvassddn alihankkijaa siind laajuudessa
kuin valtiovarainministerio asiasta paattaa.
Integraatiopalvelujen tuottaja vastaa ali-
hankkijan tydstd kuin omastaan. Ennen
kuin integraatiopalvelujen tuottaja tekee
alihankintaa koskevan hankinnan, sen on
pyydettidva asiasta valtiovarainministerion
lausunto.

Integraatiopalvelujen tuottajalla ja sen
alihankkijalla on oikeus kéyttdd turvalli-
suusverkkoa siind médérin kuin se on néille
kuuluvien tehtdvien suorittamiseksi vélt-
tamatonta.

Valtioneuvoston asetuksella voidaan an-
taa tarkempia sddnnoksid integraatiopalve-
lujen tuottajan tehtdvistd, palveluista ja
niiden kéytostd sekd niiden tuottamista tu-
kevista menettelytavoista ja tietojérjestel-
mista.

12§
Varautumisvelvollisuus

Jos 7, 9 tai 11 §:ssi tarkoitetuista tehta-
vistd vastaa yritys tai yhteisd, on sen val-
miussuunnitelmin ja normaaliolojen héi-
ridtilanteissa tai poikkeusoloissa tapahtu-
van toiminnan etukdteisvalmisteluin seké
muilla toimenpiteilld huolehdittava siité,
ettd sen toiminta jatkuu mahdollisimman
hiiriottomasti normaaliolojen héiridtilan-
teissa sekd poikkeusoloissa.

Yrityksen tai yhteison on osallistuttava
maanpuolustukseen liittyvddn varautumi-
sen suunnitteluun sekd yhteiskunnan va-
rautumista ja valmiuden kohottamista kos-
keviin, normaaliolojen hiiridtilanteiden tai
poikkeusolojen toimintavalmiutta edisté-
viin harjoituksiin yhteiskunnan turvalli-
suudesta vastaavien viranomaisten ohjauk-
sessa.

13§

Turvallisuusverkon palvelutuotannon ja
kéyton tirkeysmddrittely

Normaalioloissa ja niihin liittyvissd hai-
ridtilanteissa valtiovarainministerié paattaa
turvallisuusverkon palvelutuotannon ja
kdyton ensisijaisuus-, Kkiireellisyys- ja
muusta tdrkeysmaarittelysta.

Valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa noudatetaan turvallisuus-
verkon palvelutuotannon ja kéyton ensisi-
jaisuus-, kiireellisyys- ja muuta tirkeys-
médrittelyd koskevassa paitdksenteossa
valmiuslain sd&dnnoksia.
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Puolustustilalaissa (1083/1991) tarkoite-
tun puolustustilan aikana puolustusvoimat
padttdd turvallisuusverkon palvelutuotan-
non ja kdyton ensisijaisuus-, kiireellisyys-
ja muusta tarkeysméaarittelysta.

3 luku
Ohjaus ja valvonta
14§
Yleishallinnollinen ohjaus

Valtiovarainministerié vastaa turvalli-
suusverkkotoiminnan yleishallinnollisesta
ohjauksesta.

15§
Omistajaohjaus

Valtioneuvoston kanslia vastaa 6 §:ssi
tarkoitetun turvallisuusverkon verkko- ja
infrastruktuuripalveluja tuottavan yhtion
omistajaohjauksesta siten, kuin siitd sdéde-
tddn valtion yhtiGomistuksesta ja omistaja-
ohjauksesta annetussa laissa (1368/2007).

16 §
Strateginen ohjaus

Valtiovarainministerié vastaa turvalli-
suusverkkotoiminnan strategisesta ja ta-
loudellisesta ohjauksesta sekd turvalli-
suusverkkotoiminnan tieto- ja viestintitek-
nisen varautumisen, valmiuden ja turvalli-
suuden ohjauksesta.

Valtioneuvoston asetuksella voidaan an-
taa tarkempia sddnnoksid 7, 9, 11 ja 12
§:ssd tarkoitetuista turvallisuutta, varautu-
mista, valmiutta ja jatkuvuutta koskevista
vaatimuksista sekd 13 §:ssd tarkoitetusta
turvallisuusverkon palvelutuotannon ja
kdyton ensisijaisuus-, kiireellisyys- ja
muusta tidrkeysmaédrittelystd. Sddnnokset
voivat koskea valtion ylimmén johdon ja
yhteiskunnan turvallisuuden kannalta tér-
keiden viranomaisten ja muiden toimijoi-
den yhteistoiminnan ja viestinndn varmis-
tamiseksi tarpeellisia turvallisuusverkon

palvelutoiminnan jérjestelyjd sekd toimin-
taa koskevia teknisid vaatimuksia ja me-
nettelytapoja.

17 §

Turvallisuusverkkotoiminnan neuvottelu-
kunta

Valtiovarainministerion tukena strategi-
sessa ohjauksessa sekd 2 luvussa tarkoitet-
tujen palveluntuottajien toiminnan suunnit-
telussa, kehittimisessé, seurannassa ja val-
vonnassa toimii turvallisuusverkkotoimin-
nan neuvottelukunta, jonka valtioneuvosto
asettaa miérdajaksi. Neuvottelukuntaa joh-
taa valtiovarainministerio ja sen lisdksi sii-
nd ovat edustettuina ainakin valtioneuvos-
ton kanslia, ulkoasiainministeri6, sisdasi-
ainministerid, puolustusministerio, liiken-
ne- ja viestintdministerio, sosiaali- ja ter-
veysministerid, puolustusvoimat, Huolto-
varmuuskeskus sekd Suomen Kuntaliitto
ry. Neuvottelukunnan tehtdvand on osal-
listua tidmédn lain sddnndsten perusteella
annettavien asetusten ja tehtdvien p#atos-
ten sekd muiden turvallisuusverkkotoimin-
nan strategista ja taloudellista ohjausta,
seurantaa ja valvontaa koskevien asioiden
valmisteluun. Valtioneuvoston asetuksella
voidaan antaa tarkempia sddnnoksid neu-
vottelukunnan kokoonpanosta ja toimikau-
desta seké tehtavista.

18 §

Ohjaavien viranomaisten osallistuminen
verkko- ja infrastruktuuripalvelujen tuotta-
jan toiminnan johtamiseen

Suomen Erillisverkot Oy:n hallituksessa
on oltava riittdva edustus 17 §:ssé tarkoite-
tuista turvallisuusverkkotoimintaa ohjaa-
vista viranomaisista.

19§

Turvallisuusverkkotoiminnan asiakas- ja
yhteistyoryhmd

Turvallisuusverkkotoiminnan neuvotte-
lukunnan tukena on turvallisuusverkko-
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toiminnan asiakas- ja yhteistydryhma, jon-
ka tehtdvénd on sovittaa yhteen turvalli-
suusverkosta ja -verkkotoiminnasta vas-
taavien tahojen, verkon kéyttdjien ja tur-
vallisuusverkon sidosryhmien tarpeita.

4 luku

Erindiset siannokset

20§
Palvelujen maksullisuus

Turvallisuusverkon 2 luvussa tarkoitetut
palveluntuottajat voivat perid tdméin lain
perusteella tuottamistaan suoritteista ja
palveluista maksuja. Maksujen suuruus ei
saa ylittdd suoritteen tai palvelun tuottami-
sesta palveluntuottajalle aiheutuvien koko-
naiskustannusten maaraa.

21§
Tietojen julkisuus ja salassapito

Mité viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999) sddde-
tddn viranomaisista, sovelletaan 2 luvussa
tarkoitettuihin palvelutuottajiin ja ndiden
kayttdmiin alihankkijoihin silloin, kun ne
hoitavat tdssé laissa niille sdéddettyja tehta-
Vid.

Henkilon, joka toimii 2 luvussa tarkoite-
tun palveluntuottajan tai tdmén kiyttdmén
alihankkijan palveluksessa ja késittelee
turvallisuusverkkotoimintaan liittyvid sa-
lassa pidettivid tietoja, vaitiolovelvolli-
suudesta ja hyvéksikayttokiellosta sdade-
tdén viranomaisten toiminnan julkisuudes-
ta annetussa laissa.

Valtiovarainministeridllda on oikeus sa-
lassapitosddnndsten estiméttd saada turval-
lisuusverkkotoimintaan osallistuvilta vi-
ranomaisilta ja muilta tdssé laissa tarkoite-
tuilta toimijoilta ministeridlle timén lain
mukaan kuuluvan tehtdvdn hoitamisessa
valittdmasti tarvittavat tiedot.

Turvallisuusverkon 6 ja 8 §:ssé tarkoite-
tuilla palveluntuottajilla on salassapito-
sddnnosten estiméttd oikeus saada toisil-

taan, julkisen hallinnon viranomaiselta ja
turvallisuusverkon  integraatiopalvelujen
tuottajalta edelld tarkoitetuille palvelun-
tuottajille tdimén lain mukaan kuuluvien
tehtdvien hoitamisessa vélittdmésti tarvit-
tavat tiedot.

22§
Henkilostoturvallisuus

Turvallisuusverkon tehtdvid hoitavalta
henkil6stoltd vaaditaan tehtdvien edellyt-
tdmaa luotettavuutta, joka voidaan tarvitta-
essa selvittdd siten, kuin siitid erikseen sda-
detddn tai madratadn.

23§

Turvallisuusverkkoon liittyvd rakentami-
nen

Vilittdmésti turvallisuusverkkoon liitty-
vid rakennuksia, rakennelmia ja laitteita
saadaan rakentaa valtion taikka 7, 9 tai 11
§:ssé tarkoitetuista tehtdvistd vastaavan yh-
tion hallinnassa olevilla alueilla ilman
maankdytto- ja rakennuslaissa (132/1999)
sdddettyd lupaa. Mitd rakennustyon viran-
omaisvalvonnasta sdddetddn, ei koske ra-
kentamista  turvallisuusverkkotoimintaa
varten.

24 §

Turvallisuusverkkoon liittyvien tilojen ja
laitteiden tarkastukset

Turvallisuusverkkoon vélittomasti liitty-
vien rakennusten, rakennelmien ja laiteti-
lojen palotarkastuksissa noudatetaan, miti
pelastuslain 83 §:ssd sdddetddn puolustus-
voimien hallinnassa olevien tilojen palo-
tarkastuksista. Séhkoturvallisuuslain
(410/1996) sadnnoksid, jotka koskevat
varmennus- ja maérdaikaistarkastuksen
suorittajaa, ilmoituksia ja tietojen antamis-
ta, ei sovelleta turvallisuusverkkoon vélit-
tomisti liittyvien sdhkolaitteiden ja -
laitteistojen tarkastuksiin. Puolustusminis-
terid valvoo ndiden laitteiden ja laitteisto-
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jen sdhkoturvallisuutta siten kuin siitd séh-
koturvallisuuslaissa sdddetadn.

25§
Virka-apu

Puolustusvoimat, poliisi, rajavartiolaitos
ja Viestintdvirasto ovat valtiovarainminis-
terion pyynnosté velvollisia mahdollisuuk-
siensa mukaan antamaan 2 luvussa tarkoi-
tetuille palveluntuottajille virka-apua tur-
vallisuusverkon palvelutuotannon héiri6t-
tomén toiminnan takaamiseksi.

5 luku
Voimaantulo
26§
Voimaantulo

Tama laki tulee voimaan pdivind kuuta
20--.

27§

Tehtdvien jdrjestdamistd koskeva siirtymd-
sAdannos

Puolustusvoimat ja Valtiokonttorin val-
tion IT-palvelukeskus toimivat 6 §:ssé tar-
koitettuina turvallisuusverkon verkko- ja
infrastruktuuripalvelujen tuottajina enin-
tdén 31 pdivéadn joulukuuta 2014 saakka.

Hallinnon tietotekniikkakeskus toimii 8
§:ssd tarkoitettuna turvallisuusverkon tie-
to- ja viestintdteknisten palvelujen tuotta-
jana enintdén 31 pdivédn joulukuuta 2014
saakka.

Puolustusvoimia, Hallinnon tietotekniik-
kakeskusta ja Valtiokonttorin valtion IT-
palvelukeskusta ei koske 8 §:n 2 momen-
tissa sdddetty velvollisuus erottaa téssé
laissa tarkoitettu toiminta hallinnollisesti ja
toiminnallisesti muusta toiminnastaan.

28§

Kayttovelvoitteen voimaantuloa koskeva
siirtymdsdadannos

Edelld 3 §:sséd tarkoitetun viranomaisen
ja turvallisuusverkon muun kéyttdjén on
otettava turvallisuusverkon palvelut kéyt-
toonsd viimeistddn silloin, kun 7, 9 ja 11
§:ssé tarkoitetut palvelut ovat kiytettdvissa
ja kyseistd palvelua vastaavan itsendisesti
hankitun palvelun palvelusopimus on péét-

tynyt.
29 §

Turvallisuusverkon tietojdrjestelmid kos-
keva siirtymdsddnnos

Edelld 5 §:ssé tarkoitettu tietojirjestel-
mien sijoittamisvelvollisuus koskee vain
lain voimaantulon jédlkeen kéyttoonotetta-
via tai uudistettavia tietojirjestelmia.

308§
Henkilostod koskeva siirtymdsddnnds

Henkiloston aseman jérjestdmiseen so-
velletaan tydsopimuslain (55/2001) ja val-
tion virkamieslain (750/1994) liikkeen-
luovutusta koskevia sdédnnoksié.

31§

Omaisuuden, muiden oikeuksien ja verkko-
toiminnan luovuttamista koskeva siirtymd-
SAdnnos

Valtioneuvosto voi luovuttaa turvalli-
suusverkkotoiminnan hoitamiseen viélitto-
misti liittyvén valtion kiintedn ja irtaimen
omaisuuden omistusta, hallintaa ja kayttod
koskevat oikeudet, immateriaaliset oikeu-
det sekéd verkko- ja infrastruktuuritoimin-
nan ja sitd koskevat tiedot 6 §:ssé tarkoite-
tulle yhtiolle. Valtioneuvosto péattdd val-
tiovarainministerion esittelystd luovutuk-
sen kohteet, niiden arvon ja ehdot, joilla
luovutus tapahtuu, sekd muut luovuttami-
seen liittyvét jirjestelyt. Valtioneuvosto
paattdd, mikd osa omaisuudesta luovute-
taan osakeyhtioon osakkeita vastaan. Val-
tioneuvosto voi paittdd omaisuuden omis-
tusta, hallintaa ja kdyttod koskevien oike-
uksien, immateriaalisten oikeuksien sekd
verkko- ja infrastruktuuritoiminnan ja sitd
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koskevien tietojen luovuttamisesta ennen
tdmain lain voimaantuloa.

Turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottajan 7 §:ssd tar-
koitetussa toiminnassa kiyttdmien tietojér-
jestelmien ja tietoliikennejérjestelyjen tie-
toturvallisuus on arvioitava kolmen vuo-
den kuluessa tidmin lain voimaan tulosta
noudattaen, mitd viranomaisten tietojarjes-
telmien ja tietoliikennejirjestelyjen tieto-
turvallisuuden arvioinnista annetussa laissa
(1406/2011) ja kansainvilisisté tietoturva-
velvoitteista annetussa laissa (588/2004)
sdddetddn.

32§

Sopimuksia ja muita sitoumuksia koskeva
Siirtymdasdannos

Puolustusvoimien, Hallinnon tietotek-
niikkakeskuksen, Rajavartiolaitoksen ja
Valtiokonttorin valtion IT-

palvelukeskuksen ennen tdmin lain voi-
maantuloa tekemit vélittomasti turvalli-
suusverkon verkko- ja infrastruktuuripal-
veluja koskevat voimassa olevat sopimuk-
set ja sitoumukset sekd niistd johtuvat oi-
keudet ja velvollisuudet siirtyvdt tdmén
lain voimaantullessa 6 §:ssd tarkoitetulle
yhtiblle, jollei 27 §:std muuta johdu.

33§

Vireilld olevia asioita koskeva siirtymd-
sddannos

Puolustusvoimissa, Hallinnon tietotek-
niikkakeskuksessa ja Valtiokonttorin valti-
on IT-palvelukeskuksessa tdmén lain voi-
maan tullessa vireilli olevat asiat, jotka
koskevat vilittomaisti turvallisuusverkon
verkko- ja infrastruktuuripalveluja, siirty-
vit tdmdn lain voimaan tullessa 6 §:ssd
tarkoitetulle yhtiolle, jollei 27 §:std muuta
johdu.
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Laki

viestintimarkkinalain 2 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan viestintimarkkinalain (393/2003) 2 §:n 9 kohta seuraavasti:

28

Mddritelmdit

Téssd laissa tarkoitetaan:

9) viranomaisverkolla valtion johtamiseen
ja turvallisuuteen, maanpuolustukseen, ylei-
seen jarjestykseen ja turvallisuuteen, rajatur-
vallisuuteen, pelastustoimintaan, meripelas-
tustoimintaan, hédtidkeskustoimintaan, maa-

Helsingissd 23 péivéna toukokuuta 2013

hanmuuttoon, ensihoitopalveluun tai vies-
tonsuojeluun liittyvien tarpeiden vuoksi ra-
kennettua viestintdverkkoa, jonka liittymid
voidaan tarjota viranomaisten lisdksi myos
muulle, edelléd tarkoitettujen tehtdvien hoita-
misen kannalta vélttdmattomalle kéyttdja-
ryhmalle;

Tama laki tulee voimaan pdivdnd kuuta

20.

Paaministeri

JYRKI KATAINEN

Hallinto- ja kuntaministeri Henna Virkkunen
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