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Hallituksen esitys eduskunnalle laiksi vahvasta sihkoisestii tunnistamisesta ja sihkoisista al-
lekirjoituksista annetun lain muuttamisesta seké eriiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksen tavoitteena on osaltaan edistdd hallituksen kirkihankkeisiin kuuluvaa digitaalisen
litketoiminnan kasvuympériston rakentamista seké sujuvoittaa saddoksié.

Esityksesséd ehdotetaan muutettavaksi vahvasta séhkoisesté tunnistamisesta ja sahkdisisté alle-
kirjoituksista annettua lakia. Muutokset johtuvat pdfosin sdhkoisestd tunnistamisesta sekd
sdhkoisisté luottamuspalveluista, kuten séhkoisestd allekirjoituksesta, annetusta EU:n lainsaé-
dannosta.

Esityksen mukaan Viestintiviraston tehtdvand olisi valvoa sdhkoistd tunnistamista ja luotta-
muspalveluja koskevan Euroopan unionin lainsdddannon noudattamista. Suomessa toimivilta
vahvan sdhkodisen tunnistamisen jérjestelmiltd vaadittaisiin vahintddn samat luotettavuutta ja
tietoturvaa koskevat vaatimukset kuin, mitd Euroopan unionin lainsédddénnossd vaaditaan
unionin rajat ylittaviltd sdhkoisen tunnistamisen jérjestelmilti korotetulla varmuustasolla. Uu-
tena vaatimuksena sdhkdoisten tunnistuspalvelujen tarjoajille liséttéisiin velvoite osoittaa palve-
lujensa vaatimuksenmukaisuus.

Viestintdviraston ja Véestorekisterikeskuksen tehtévénid olisi toteuttaa ne toimenpiteet Suo-
messa, joita Euroopan unionin séhkdisen tunnistamisen yhteentoimivuusjérjestelmé edellyttas.
Sahkoisen tunnistamisen luottamusverkostossa toimivat tunnistusvélineen tarjoajat ja tunnis-
tusvilityspalvelun tarjoajat méariteltdisiin ja voimassa olevan lain eri toimijoita koskevia vel-
voitteita tarkennettaisiin. Suomessa tai muussa Euroopan talousalueeseen kuuluvassa valtiossa
myoOnnetyn pelkdn ajokortin perusteella ei endéd voisi myontdd vahvaa sdhkdistd tunnistusvi-
linettd vuoden 2019 alusta lukien. Lain nimike muutettaisiin samalla sen sisdltdd paremmin
vastaavaksi.

Muualla laissa olevat viittaukset vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoi-
tuksista annettuun lakiin muutettaisiin viittauksiksi vahvasta sdhkoisestd tunnistamisesta ja
luottamuspalveluista annettuun lakiin tai sdhkdisestd tunnistamisesta ja luottamuspalveluista
annettuun EU:n asetukseen.

Lisdksi esityksessd ehdotetaan muutettaviksi sdhkdisestd asioinnista viranomaistoiminnassa
annettua lakia, viestintdhallinnosta annettua lakia, maakaarta, rahanpesun ja terrorismin rahoit-
tamisen estdmisestd ja selvittimisestd annettua lakia, viestotietojarjestelmédstd ja Vaestorekis-
terikeskuksen varmennepalveluista annettua lakia, sosiaali- ja terveydenhuollon asiakastieto-
jen sdhkoisestd kasittelystd annettua lakia, verotusmenettelysti annettua lakia, varainsiirtove-
rolakia, ennakkoperintilakia, veripalvelulakia, arvonlisiverolakia, verotililakia, rakennusten
energiatodistustietojédrjestelméstd annettua lakia sekd valmisteverolakia. Ndmé muutokset ovat
pidasiassa lakiviittauksia koskevia ja muita teknisid muutoksia.

Lait on tarkoitettu tulemaan voimaan 1 péivéné heindkuuta 2016.
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YLEISPERUSTELUT
1 Johdanto

Sahkoisen tunnistamisen ja sdhkoisen allekirjoituksen palvelut antavat osaltaan kansalaisille
mahdollisuuden kayttdd siahkoisid palveluja. Julkiset ja kaupalliset sdhkoiset palvelut, joissa
tarvitaan henkilon vahvaa tunnistamista lisddntyvit. Suomessa vahvan sdhkoisen tunnistami-
sen ja sdhkoisen allekirjoituksen varmennepalvelujen tarjoamista ja laatua sédénnelldén lailla.

Sahkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisd-
markkinoilla annettiin Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014 (jéljem-
panad sdhkoisestd tunnistamisesta ja luottamuspalveluista annettu EU:n asetus tai elDAS-
asetus). Téssd asetuksessa perustettiin sdhkodisen tunnistamisen yhteentoimivuusjérjestelma,
jonka tavoitteena on mahdollistaa tulevaisuudessa se, etté toisessa jadsenvaltiossa myOnnetyilla
sdhkoisilld tunnistamisvélineilld voidaan tunnistautua toisen jdsenvaltioiden julkisiin tai yksi-
tyisiin sdahkoistd tunnistamista vaativiin palveluihin. EU:n laajuinen sdhkoéisen tunnistamisen
yhteentoimivuusjérjestelmi on edellyttinyt EU:n tasolla sdhkdisen tunnistamisen yhteisten
varmuustasojen madrittelyn. Asetuksen mukaan julkisen hallinnon on hyvaksyttava sahkoisten
palveluidensa kaytossd myds varmuustasoltaan vastaavien toisen jdsenvaltion tunnistamisvali-
neiden kaytto syksystd 2018 lukien. Tastd seuraa toimeenpano- ja valvontatehtidvid suomalai-
sille viranomaisille, joista ehdotetaan sdddettavéksi tilld hallituksen esityksella.

EU:n asetus sdhkoisestd tunnistamisesta ja luottamuspalveluista tulee voimaan portaittain. Ke-
sélla 2016 tulevat voimaan jdsenvaltioissa suoraan sovellettavat sddnnokset luottamuspalve-
luista kuten séhkoisestd allekirjoituksesta ja sdhkoisisté leimoista. EU:n asetuksen tarkoituk-
sena on yhdenmukaistaa luottamuspalveluita koskevat sédénnokset EU:ssa. Téstd johtuvat
muutokset kansalliseen lainsdddéntoon ehdotetaan tehtdvéksi talld hallituksen esityksell.

Eurooppalaisten muutosten lisdksi myds sdhkdisen tunnistamisen kansallisia markkinoita
muuttavat vuoden 2015 eduskunnan hyviaksymat sddnnokset vahvan sahkdisen tunnistamisen
luottamusverkostosta. Luottamusverkostossa toimivat kahdenlaiset toimijat: tunnistusvélinei-
den tarjoajat ja tunnistusvélityspalvelun tarjoajat. Eri toimijoiden velvollisuuksia ehdotetaan
tdsmennettdviéksi télld hallituksen esityksell.

2 Nykytila
2.1 Sidhkoinen tunnistaminen

Nykyisin vahvoja sdhkdisid tunnistusvélineitd hyodyntavét sdhkdisissé palveluissaan pédasias-
sa kolme palvelusektoria: pankki- ja vakuutuspalvelut, julkisen hallinnon palvelut sekd muut
yksityiset palvelut. Tunnistamistapahtumien maaralld mitattuna merkittdvimmat ovat pankki-
ja vakuutussektorin sekd julkisen hallinnon tarjoamat sdhkdiset palvelut. Tulevaisuudessa on
odotettavissa, ettd sdhkdisen tunnistamisen kayttd lisdéintyy julkisen hallinnon palveluissa ja
verkkokaupankaynnissé.

Vahvoja sdhkdisid tunnistuspalveluita tuottavat téilld hetkelld pankit, matkaviestinyritykset ja
Viestorekisterikeskus. Vahvan séhkoisen tunnistamisen toimijoiden toimintaa valvoo Viestin-
tavirasto, joka myds vastaa vahvaa sdahkoistd tunnistamista tarjoavien toimijoiden rekisterdin-
nisté.
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Pankkitunnisteilla on merkittavin markkinaosuus kdyttdja- ja tapahtumamaérissé yleisolle tar-
jottavissa tunnistamisvélineissd. Matkaviestinyritysten tarjoama mobiilivarmenne ja Véestore-
kisterikeskuksen tarjoama henkilokorttiin liitetty kansalaisvarmenne eivét ole saavuttaneet
kansalaisille tarjottavien sdhkdisen tunnistamisen palvelujen markkinoilla merkittavdd mark-
kina-asemaa. Mobiilivarmenteella on mahdollista asioida suuressa osassa tarjolla olevissa
sahkoisissd palveluissa, mutta ei yleensa pankkipalveluissa.

Vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain (617/2009,
jiljempéand myo0s tunnistuslaki) valmistelun aikana arvioitiin, ettd laissa sdédetyt puitteet riit-
taisivit markkinoiden vahvistumiseen ja helpottaisivat uusien toimijoiden tuloa markkinoille.
Néin ei kuitenkaan tapahtunut. Vahvaa séhkoistd tunnistamista voitaisiin vield laajemmin
kayttdd erilaisissa palveluissa sekd yksityiselld ettd julkisella sektorilla. Edelld mainituista
syistd eduskunta hyvéksyi tunnistuslakiin vuoden 2015 alusta sddnnokset sahkoisen tunnista-
misen luottamusverkostosta (HE 272/2014 vp). Lakiin otetuilla 12 a §:n sddnnoksilld luodaan
mahdollisuudet laajamittaisen luottamusverkoston syntymiseen.

Sosiaali- ja terveydenhuoltoon on tulossa ldhivuosina runsaasti uusia sdhkoisid asiointipalve-
luita, joissa tarvitaan vahvaa sdhkoistd tunnistamista. Sosiaali- ja terveyssektorilla késitellddn
usein salassa pidettavéksi luokiteltavia henkildiden terveyteen tai toimeentuloon liittyvia tieto-
ja, mika edellyttidd kayttdjien ja tietoja késittelevien henkildiden vahvaa sdhkoistd tunnistamis-
ta. Téma edellyttda eri toimijoilta tehokasta tapaa tunnistaa asiakas eri palveluissa.

Séhkoistd tunnistamista hyddynnetdéin runsaasti sdhkdisessd asioinnissa kuten verkkokaupois-
sa, erilaisilla keskustelupalstoilla ja muissa sosiaalisen median palveluissa. Nidissa kaytetddn
yleisesti heikkoa sdhkoistd tunnistamista, jossa kdyttdjan tunnistaminen perustuu esimerkiksi
kayttdjatunnukseen ja salasanaan sekd kéyttdjan itse antamiin henkilGtietoihin.

Useimpiin julkisen sektorin tuottamiin sdhkdisiin asiointipalveluihin on mahdollista tunnistau-
tua kaikilla Viestintdvirastolle ilmoittautuneiden vahvan sdhkdisen tunnistuspalvelun tarjoaji-
en tunnistusvélineilld. Osa julkisen hallinnon palveluista ei kuitenkaan hyvéksy kaikkia tun-
nistusvilineitd esimerkiksi niiden kéyttoon liittyvien kustannusten tai hankalien sopimusra-
kenteiden vuoksi.

Julkisella sektorilla on kéytdssé talld hetkelld kaksi tunnistuksen ohjauspalvelua (Vetuma ja
tunnistus.fi), jotka tarjoavat yhden teknisen rajapinnan kautta kaikki Viestintiviraston hyvak-
symét tunnistuspalveluiden tarjoajat julkisten palveluiden kaytettdvdksi. Osana kansallista
palveluarkkitehtuuriohjelmaa valmistellaan julkisen hallinnon yhteistd tunnistuksenohjauspal-
velun toteutusta, miké tulee siirtyméajan puitteissa korvaamaan ensin tunnistus.fi palvelun ja
myohemmin Vetuma palvelun. Témé uusi tunnistuksen ohjauspalvelu liitetdén vuosien 2015 -
2017 aikana kehitettidvién kansalliseen rooli- ja valtuutuspalveluun.

2.2 Sédhkoinen allekirjoitus

Sahkoista allekirjoitusta tarjoaa Suomessa useampi toimija. Kaytdnnossa yleisimpid sdhkdisia
allekirjoituksia ovat tunnistusvélineiden avulla tehdyt sédhkdiset allekirjoitukset. Tyypillinen
sdhkoinen allekirjoitus tapahtuu niin, ettd se perustuu allekirjoittajan vahvaan séhkoiseen tun-
nistamiseen (esim. pankkitunnukset). Asiakas hyviksyy dokumentin esimerkiksi pankkitun-
nuksillaan, minké jalkeen allekirjoitetun dokumentin eheys varmennetaan. Téllaisia sdhkdisen
allekirjoituksen tarjoajia Suomessa ovat esimerkiksi Signicat ja Suomen Onlineallekirjoitus
Oy (Onnistuu.fi).
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Tunnistuslaissa maariteltyd sdahkoisen allekirjoituksen laatuvarmennetta tarjoaa tilld hetkella
Suomessa ainoana Viestorekisterikeskus. Véestorekisterikeskuksen séhkoisen allekirjoituksen
laatuvarmenne siséltyy kansalaisille myonnettédvaén henkildkorttiin ja Véestorekisterikeskuk-
sen myOntdmaién organisaatiokorttiin.

3 Lainsaidinto ja kidytanto
3.1 Sidhkoinen tunnistaminen

Laki vahvasta sdhkdisestd tunnistamisesta ja sdahkdisistéd allekirjoituksista tuli voimaan 1 pdi-
vind syyskuuta 2009. Laissa médritellddn vaatimukset, joita yleisesti tarjottavalta vahvalta
sahkoiseltd tunnistamiselta Suomessa edellytetddn. Laissa ja sen nojalla annetuissa maarayk-
sissd on vaatimuksia liittyen tarjoajan luotettavuuteen seké palvelun tekniikkaan, Iuotettavuu-
teen ja tietoturvaan. Vahvan sdahkoisen tunnistuspalvelun tarjonta on ilmoituksenvaraista. Pal-
veluntarjoajan tulee ilmoittautua Viestintévirastolle. Toimijan on sisdllytettiva ilmoitukseensa
tiedot siitd, miten toimija tdyttdd lain vaatimukset. Viestintivirasto pitéa rekisterid ilmoituksen
tehneistd toimijoista. Jos toimija ei tdytd lain vaatimuksia, Viestintdvirasto voi kieltdé toimijaa
tarjoamasta vahvan sdhkoisen tunnistamisen palveluja.

Vuoden 2015 alusta tunnistuslakiin lisittiin sédnndkset tunnistuspalveluntarjoajien luottamus-
verkostosta (12 a §) sekd sdinnds siité, ettd olemassa olevan vahvan séhkodisen tunnistusvéli-
neen avulla on voitava hakea vastaavan tasoista sdhkdistd tunnistusvélinettd (ensitunnistami-
sen ketjuttaminen, 17 § 4 momentti). Lisdksi sdddettiin siité, ettd tunnistuspalvelun tarjoajan ja
sahkoisid allekirjoituksia tarjoavan toimijan tulee aina vaatia henkiltunnus henkilon tunnis-
tamiseksi ja tarkistaa tiedot véestotietojarjestelméastd. Luottamusverkostoa koskevia sdannok-
sid sovelletaan 1 pdivasti toukokuuta 2017. Parhaillaan valmistellaan luottamusverkoston kéy-
tdnnoén toimintaan liittyvid sdédnnoksid ja verkoston toimintaan ja sopimusrakenteeseen liitty-
vid kéytdnnesaantoja.

Viestorekisterikeskuksen tuottamia tunnistuspalveluita sddnnellddn vahvasta sdhkdisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista annetun lain lisdksi laissa viestotietojarjestelmasta
ja Viestorekisterikeskuksen varmennepalveluista (661/2009).

Vahvan séhkoisen tunnistamisen lainsédddantovastuu jakaantuu liikkenne- ja viestintdministeri-
On ja valtiovarainministerion vilille. Liikenne- ja viestintdministerid vastaa sdhkoisen tunnis-
tamisen yleisestd lainsdddanndsté ja valtiovarainministerid Véestorekisterikeskusta koskevasta
lainsdddannostd sekd sdhkoisen tunnistamisen kdyton ohjauksesta julkisessa hallinnossa. Vah-
van tunnistamisen toimijoiden toimintaa valvoo Viestintavirasto.

Vahvasta sdhkoisestd tunnistamisesta ja séhkoisisté allekirjoituksista annetun lain lisdksi myos
muut lait vaikuttavat vahvaan sdhkdiseen tunnistamiseen ja séhkoisiin allekirjoituksiin. Téllai-
sia lakeja ovat erityisesti laki sdhkdisestd asioinnista viranomaistoiminnassa (13/2003), vées-
totietojarjestelmad ja Vaestorekisterikeskuksen tarjoamia varmennepalveluita koskeva lain-
saddanto (661/2009) seka henkildtietolaki (523/1999).

3.2 Sihkoisten tunnistusvalineiden saatavuus

Yksityisten toimijoiden rooli virallisen sdhkoisen henkilollisyyden myontdmisessd perustuu
sithen, ettd tunnistamismarkkinoilla liiketaloudellisten palvelujen luonne on katsottu olevan
(PeVL 16/2009) siind mairin etddntynyt julkiseen hallintotehtdvédn liitettdvistd ominaispiir-
teistd, ettd toimintaa ei ole pidettavd merkittdvanad julkisena hallintotehtdvand, vaikka vahvan
sdhkoisen tunnistamisen vélineilld ja varmennetoiminnalla sindnsé onkin merkitysté erilaisissa
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oikeustoimissa. Samanlaiseen ratkaisuun on paadytty esimerkiksi myds Ruotsissa. Voimak-
kaasti markkinaehtoisten toimijoiden varaan rakentuvalla sdhkdiselld tunnistamisella pyritdan
myos teknologianeutraaliin tunnistuspalveluiden kehittymiseen.

Vahvaa sidhkdistd tunnistusvélinettd haettaessa tehddén kéyttdjan henkilollisyyden todentami-
nen, jonka perusteella hakijalle voidaan myontéa tunnistusviline, johon liitetddn véhintddn sel-
laiset henkilon yksiloivit tunnistetiedot, joilla kédyttdjan henkilollisyys voidaan sdahkoisesti to-
dentaa. Jotta vahvan sdhkoisen tunnistusvélineen tarjoaja voi myoOntdd tunnistamisvilineen,
viestdtietojérjestelmaésti on 10ydyttdvd suomalainen henkil6tunnus ja hakijalla on oltava Eu-
roopan talousalueen jésenvaltion, Sveitsin tai San Marinon viranomaisen myontdmé passi tai
henkil6kortti. Jos tunnistuspalvelun tarjoaja haluaa, se on voinut myontdd tunnistusvélineen
hakijalle tunnistamalla timdn myds Euroopan talousalueen jasenvaltion viranomaisen 1 pii-
van lokakuuta 1990 jdlkeen myontdmin voimassa olevan ajokortin tai muun valtion viran-
omaisen myOntdmén voimassa olevan passin perusteella. Jos tunnistusvilineen hakijan henki-
16llisyyttéd ei voida luotettavasti todentaa, hakemukseen liittyvén ensitunnistamisen tekee po-
liisi. Poliisin tekemé ensitunnistaminen on maksullinen palvelu tunnistusvilineen hakijalle.

Vuoden 2016 alussa voimaan tulleiden sdénndsten mukaan tunnistusvélineen tarjoaja voi
my0s myontdd tunnistusvélineen henkildlla jo olevan aikaisemman vahvan sdhkoisen tunnis-
tusvilineen perusteella. Aikaisemmin tdmé on ollut mahdollista vain sopimuksen perusteella
kahden toimijan viélilld. Jatkossa tunnistusvélineitd voi ketjuttaa vapaasti.

Tunnistusvélineen myontdmisperusteena on siis henkil6tietojen 16ytyminen véestotietojérjes-
telmastd. Tadmén tarkoituksena on varmistaa tunnistusvilineeseen liitettdva henkilon yksiloiva
tieto. Tédllainen henkilon yksildiva tieto on videstotietojarjestelmédn tallennettu henkiltunnus
tai sahkoinen asiointitunnus, joiden tietojen ylldpidosta vastaa viranomainen. Viaestorekisteri-
keskuksen varmennepalveluista annetun lain 7 §:ssé sdddetééin véestotietojérjestelmédén tallen-
nettavista rekisterdinnin kohteista ja lain 9 §:ssé ulkomaan kansalaisen rekisterdinnin edelly-
tyksistd. Ulkomaan kansalaiselle voidaan antaa henkildtunnus ja tallentaa henkildtiedot vées-
totietojarjestelmain, vaikka henkildlld ei ole esittdd passia tai muuta henkildllisyyttd luotetta-
vasti osoittavaa asiakirjaa.

Suomessa asuvien ihmisten yleisimmin kéyttimét vahvat sdahkdiset tunnistamisvélineet ovat
pankkien tarjoamat tunnistamisvélineet. My0s matkaviestinyritysten tarjoamat ns. mobiilitun-
nisteet ovat yleistyneet viime aikoina, mutta matkaviestinyritysten ja Viestorekisterikeskuk-
sen tarjoama henkil6korttiin liitetty kansalaisvarmenne eivit ole saavuttaneet kansalaisille tar-
jottavien sdhkoisten tunnistamisvilineiden markkinoilla merkittdvda markkina-asemaa. Tun-
nistusvélineiden yleinen saatavuus on ihmisten tasa-arvon kannalta tirkedd yksityisten ja jul-
kisten palveluiden siirtyessd yhd enemmaén séhkoisiksi. Edelld mainitut séhkoiset tunnistamis-
vilineet ovat kayttdjdlle maksullisia ja liittyvit usein, mutta eivét vélttdmattd, muihin palve-
luihin (pankkipalvelut tai matkaviestinliittymi). Esimerkiksi ainakin yksi pankki ja erdét mat-
kaviestinyritykset tarjoavat maksullista tunnistusvilinettd myds henkiléille, joilla ei ole muuta
asiakassuhdetta pankin tai matkaviestinyrityksen kanssa.

33 Sédhkdinen allekirjoitus

Tunnistuslaki siséltdd my0ds sddnnokset sdhkoisestd allekirjoituksesta. Sdanndkset perustuvat
Euroopan parlamentin ja neuvoston direktiiviin sdhkoisid allekirjoituksia koskevista yhteison
puitteista 1999/93/EY. Sahkdisestd tunnistamisesta ja luottamuspalveluista annettu EU:n ase-
tus eli e[DAS-asetus kumoaa kyseisen direktiivin 1 péivéstd heindkuuta 2016, jolloin direktii-
vin korvaavat eIDAS-asetuksen suoraan sovellettavat sdédnnokset sdhkoisistd allekirjoituksista.
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Voimassa olevassa laissa sdinnellddn sdahkdisen allekirjoituksen oikeusvaikutuksia (5 §). Lais-
sa sdhkoisestd asioinnista viranomaistoiminnassa sekd useissa muissa laeissa on sdhkdisen al-
lekirjoituksen oikeusvaikutusten osalta viittaus tunnistuslain 5 §:dén.

Tunnistuslaissa on direktiiviin perustuvia sddnnoksié kehittyneestd sahkdisestd allekirjoituk-
sesta sekd laatuvarmenteeseen perustuvasta sihkoisestd allekirjoituksesta. Sdhkoisen allekir-
joituksen laatuvarmenteita tarjoavan toimijan on tehtdva ilmoitus toiminnastaan Viestintavi-
rastolle ja virasto pitdd laatuvarmenteita myontavistd varmentajista julkista rekisterid. Viestin-
tiaviraston on kiellettéivd toimijaa tarjoamasta varmenteitaan laatuvarmenteina, jos varmentaja
tai sen tarjoamat varmenteet eivit tiytd lain vaatimuksia. Laissa on direktiiviin perustuvia
sddannoksid laatuvarmenteiden turvallisuudesta, luotettavuudesta, liikkeelle laskemisesta, pe-
ruuttamisesta sekd laatuvarmenteita tarjoavan varmentajan vahingonkorvausvastuusta. Lisaksi
laissa on kansallisia vastuusdénnoksid tilanteissa, joissa allekirjoituksen luomistietoja on kéy-
tetty oikeudettomasti ja laatuvarmenteen tarjoajan vahingonkorvausvelvollisuudesta.

34 Laki sdhkéisesti asioinnista viranomaistoiminnassa (13/2003)

Suomessa ei ole voimassa olevaa sddntelyd muista eIDAS-asetuksessa sddnnellyistd luotta-
muspalveluista kuin sdhkdisestd allekirjoituksesta. e[DAS-asetus sisiltdd suoraan sovellettavia
sadannoksid myos esimerkiksi varmenteisiin perustuvista sahkoisistd leimoista, sahkoisista ai-
kaleimoista, séhkoisistd jakelupalveluista ja verkkosivujen todentamiseen 111ttyV1sta varmen-
teista. Séhkoisestd asioinnista viranomaistoiminnassa annetun lain 3, 9, 16 ja 18 §:ssé viitataan
vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd alleklr]01tuk51sta annettuun lakiin. Sano-
tusta laista on tarpeen kumota merkittavid osia eIDAS-asetuksen voimaantulon vuoksi.

Nykyisen 9 ja 16 §:n mukaan sekd viranomaisen asiakas ettd viranomainen voivat kayttaa ai-
nakin sellaista kehittynyttd séhkoisté allekirjoitusta, joka perustuu laatuvarmenteeseen ja on
luotu turvallisella allekirjoituksen luomisvilineelld. Sdhkdiseltd allekirjoitukselta ei tule kui-
tenkaan eviti oikeusvaikutuksia yksinomaan sen vuoksi, ettd se on tehty muulla kuin edelld
mainitulla tavalla.

Todisteellisesti tiedoksi annettavaa asiakirjaa noutacssaan asianosaisen tai timén edustajan on
sdhkoisestd asioinnista viranomaistoiminnassa annetun lain 18 §:n mukaan tunnistauduttava.
Tunnistautumisessa kéytetddn vahvasta sdhkoisestd tunnistamisesta ja séhkoisistd allekirjoi-
tuksista annetussa laissa tarkoitettua tunnistusvilinettd tai laatuvarmennetta taikka muuta tun-
nistautumistekniikkaa, joka on tietoturvallinen ja todisteellinen.

Sahkoisestd asioinnista viranomaistoiminnassa annetussa laissa ei aseteta ehdotonta edellytys-
té tietynlaisen séhkoisen allekirjoituksen kédyttdmiselle, vaan tilanteen mukaan muunkinlainen
sdhkoinen allekirjoitus voi kelvata. Myoskdén tunnistautumiselle todisteellisesti tiedoksiannet-
tavaa asiakirjaa noudettaessa ei ole asetettu ehdotonta tietynlaista tunnistautumistekniikkaa
koskevaa vaatimusta.

Soveltamiskdytdnndssd padsaantond on ollut, ettei viranomaiselle saapunutta sahkoistd asiakir-
Jaa tarvitse tdydentdd allekirjoituksella. Myos ylimmit laillisuusvalvojat ovat kiinnittdneet
huomiota siihen, ettei asiakirjoja tule sdénnonmukaisesti tdydennyttié allekirjoituksilla (esim.
oikeusasiamiehen ratkaisu 26.6.2008 (3355/4/06) ja apulaisoikeusasiamichen ratkaisu
30.10.2011 (AOA 3666/4/10).

Sdhkoisestd asioinnista viranomaistoiminnassa annetun lain 16 §:n sddntely jattdd varsin

avoimeksi, millaista sahkdisté allekirjoitusta viranomainen voi kdyttad. Valtiovarainministeri-
On tilaamassa selvityksessd (Séhkdisen asioinnin lainsdddédnnon seuranta- ja kehittimistutki-
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mus; Valtiovarainministerion julkaisuja 30/2013) arvioidaan, ettei 16 §:n sddntelylld ole kay-
tannossd merkitysté allekirjoituksen kdyton kannalta viranomaisten asiakirjoissa ja padtoksis-
sé.

4 EU:n lainsdadanto

eIDAS-asetuksen tarkoituksena on lisitd luottamusta sdahkdisiin transaktioihin sisémarkkinoil-
la tarjoamalla yhteinen perusta turvalliselle sdhkoiselle vuorovaikutukselle kansalaisten, yri-
tysten ja viranomaisten vélilla. Tétd kautta parannetaan julkisten ja yksityisten verkkopalvelu-
jen, sdhkdisen liiketoiminnan ja sédhkoisen kaupan toimivuutta unionissa. Tavoitteena on saa-
vuttaa riittdvan korkea turvallisuuden taso sidhkdisessd tunnistamisessa ja luottamuspalveluis-
sa.

Asetusta sovelletaan jasenvaltion ilmoittamiin sédhkodisen tunnistamisen jarjestelmiin ja unio-
niin sijoittautuneisiin luottamuspalvelujen tarjoajiin. Asetuksessa sdddetdén, milld edellytyk-
silléd jdsenvaltioiden on hyvéksyttivé toisten jdsenvaltioiden ilmoittamia sdhkodisen tunnistami-
sen jdrjestelmid ja niihin sisdltyvid sdhkodisen tunnistamisen vélineitd. Asetuksessa on suoraan
sovellettavia sdanndksid luottamuspalveluista ja niiden tarjoajien velvollisuuksista. Asetukses-
sa sddnnellddn seuraavia luottamuspalveluja ja niiden oikeusvaikutuksia: sahkoiset allekirjoi-
tukset, sdhkoiset leimat, sdhkdisten allekirjoitusten ja leimojen validointi- ja sdilyttdmispalve-
lut, séhkoiset aikaleimat, sdhkoiset rekisterdidyt jakelupalvelut, verkkosivustojen todentami-
sen varmenteet ja sdhkdiset asiakirjat. Asetus ei sovellu sellaisten luottamuspalvelujen tar-
joamiseen, joita johtuen kansallisesta oikeudesta tai maédratyn osallistujajoukon vélisistd so-
pimuksista kdytetddn suljetuissa jarjestelmissa.

4.1 Sahkoinen tunnistaminen

eIDAS-asetuksen 6 artiklan mukaan, silloin kun julkisen sektorin palvelun kdyttd sdhkdisesti
edellyttdd sdhkdisen tunnistamisvélineen kdyttod, tulee julkisen sektorin hyviksyd myds toi-
sessa jasenvaltiossa myonnetty sdhkoinen tunnistusviline rajat ylittdvdssa tunnistustapahtu-
massa. Tama edellyttid kuitenkin, ettd tunnistusvéline on mydnnetty sellaisen tunnistusjérjes-
telmissa, jonka jdsenvaltio on ilmoittanut Euroopan komissiolle ja ettd kyseinen sdhkodinen
tunnistusjérjestelmi on otettu Euroopan komission ylldpitdméédn luetteloon rajat ylittdvistd
tunnistusjérjestelmistd. Lisdksi ulkomaisen tunnistusvélineen tulee olla varmuustasoltaan vas-
taava tai korkeampi ja julkisen sektorin palvelun tulee ylipdédnsé vaatia varmuustason korotet-
tu tai korkea kayttamistd palvelussaan.

Sahkoéinen tunnistamisjérjestelma ilmoitetaan komissiolle rajat ylittdvéksi jarjestelmiksi el-
DAS-asetuksen 7-9 artiklassa sdddetylld tavalla. Asetuksessa sdddetddn, millaisia sdhkdisen
tunnistamisen jérjestelmid jésenvaltiot voivat ilmoittaa komissiolle, miten ilmoittaminen ta-
pahtuu ja millaisia vaatimuksia ilmoitettavilla tunnistamisjérjestelmilld ja tunnistamisvélineil-
le on asetettu. Asetuksessa ja sen nojalla annetuissa taytantdonpanosdddoksissd on madritelty
tunnistuspalveluille kolme varmuustasoa: matala, korotettu ja korkea.

Artikla 10 siséltda sddnnoksié siitd, miten jésenvaltioiden on toimittava tietoturvaloukkauksien
yhteydessd. Artikla 11 siséltdd sd&innoksid tunnistamisjérjestelmén ilmoittavan jésenvaltion
vastuusta ja sdhkdisen tunnistamisvélineen tarjoajan vahingonkorvausvastuusta, jos ne eivit
taytd asetuksessa sdddettyja velvoitteitaan.
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4.2 Luottamuspalvelut

eIDAS-asetuksessa sddnnelldén luottamuspalvelujen tarjoamista. Asetuksen mukaan luotta-
muspalveluja ovat sdhkdinen allekirjoitus, sdhkdiset leimat, séhkoisten allekirjoitusten ja lei-
mojen validointi- ja sdilyttdmispalvelut, sdhkdiset aikaleimat, sdhkdiset rekisterdidyt jakelu-
palvelut sekd verkkosivujen todentamisen varmennepalvelut. Kaikkiin edelld mainittujen luot-
tamuspalvelujen tarjoajiin sovelletaan elDAS-asetuksen sddannoksid. Asetusta ei kuitenkaan
sovelleta silloin, kun luottamuspalvelua kdytetddn maératyn osallistujajoukon vélisissa sulje-
tuissa jirjestelmissd, esimerkiksi yrityksissé tai julkishallinnossa siséisten menettelyjen hallin-
noimiseksi perustetuissa jérjestelmissé. Ainoastaan yleisolle tarjottujen luottamuspalvelujen,
joilla on vaikutuksia kolmansiin osapuoliin, on oltava asetuksessa sdddettyjen vaatimusten
mukaisia. Asetusta sovelletaan vain palveluihin, joita tarjotaan ’yleensa vastiketta vastaan” eli
taloudellisessa tarkoituksessa.

Luottamuspalvelujen kuten sédhkdisen allekirjoituksen oikeusvaikutuksia sdénnellddn eIDAS-
asetuksessa, mutta my0ds kansalliset tdydentédvit sadnnokset ovat sallittuja. Asetuksen 25 artik-
lan mukaan sdhkdisen allekirjoituksen oikeusvaikutuksia ja kéytettévyyttd todisteena oikeu-
dellisessa menettelyissd ei voida kieltdd pelkdstddn silld perusteella, ettd se on sdhkoisessa
muodossa tai ettd se ei tdytd asetuksessa sdddettyjd hyviksyttyjen sdhkoisten allekirjoitusten
vaatimuksia. Edelleen 25 artiklan mukaan asetuksessa maaritellylld hyviksytylld sdhkoisella
allekirjoituksella on oltava samanlaiset oikeusvaikutukset kuin késin kirjoitetulla allekirjoituk-
sella.

Luottamuspalvelujen ja —tuotteiden kéyton lisddmiseksi asetuksessa otetaan kdyttoon hyvaksy-
tyn luottamuspalvelun ja hyvaksytyn luottamuspalvelun tarjoajan késitteet. Asetuksen mukaan
jasenvaltioiden tulee nimetd valvontaviranomainen, joka valvoo asetuksen luottamuspalveluja
koskevien sédénndsten noudattamista. Viestintdvirastoa esitetdéin e[DAS-asetuksen mukaiseksi
valvontaviranomaiseksi. Asetuksessa tehddan kuitenkin merkittédva ero hyviksyttyjen ja ei-
hyviksyttyjen luottamuspalvelun tarjoajien vélilld. Ei-hyvéksyttyjd luottamuspalveluja ovat
sindnsa kaikki samat palvelutyypit, joille voidaan hankkia hyvéksytyn palvelun status, mutta
niitd koskevat ainoastaan eIDAS-asetuksen 19 artiklan yleiset vaatimukset tietoturvallisuuden
ylldpidosta ja hiirididen hallinnasta sekd ilmoitusvelvollisuudesta viranomaisille huomattavia
vaikutuksia aiheuttavista tietoturvaloukkauksista ja eheyden menetyksistd. Asetuksen 17.3 ar-
tiklan mukaisesti Viestintdviraston on valvontaviranomaisena ryhdyttiva valvontatoimiin ai-
noastaan, jos Viestintdvirastolle ilmoitetaan, ettei ei-hyvéksytty luottamuspalvelu tiytd asetuk-
sen vaatimuksia.

Hyviksytyn luottamuspalvelun tarjoajan aseman saisi siten, ettd toimija alistaa toimintansa
eIDAS-asetuksessa sdddetyn vaatimustenmukaisuuden arviointilaitoksen arvioitavaksi. Vaa-
timustenmukaisuuden arviointilaitoksella tarkoitetaan ns. NLF-asetuksessa (EY) N:o
765/2008 maéadriteltyd elintd. Arvioinnin jélkeen toimija toimittaa ilmoituksen toiminnastaan
sekd arvioinnin perusteella laadittavan vaatimustenmukaisuuden arviointikertomuksen Vies-
tintdvirastolle. Jos Viestintdvirasto paattda, ettd luottamuspalvelun tarjoaja ja sen tarjoamat
palvelut tayttavat asetuksessa sdddetyt vaatimukset, Viestintdvirasto myontdd hyviksytyn
aseman ja merkitsee palvelun hyvéksyttyjen palvelujen listalle (Trusted list) ja hyviksytty
luottamuspalvelun tarjoaja voi kéyttdd asetuksessa sdddettyd EU:n luotettavuusmerkkia.

5 Esityksen tavoitteet ja keskeiset ehdotukset

5.1 Tavoitteet
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Esityksen tavoitteena on saattaa voimaan ne lainsddddnndn muutokset, jotka ovat tarpeen
eIDAS-asetuksesta johtuen. Ehdotuksen tavoitteena on mahdollistaa Suomen osallistuminen
eIDAS-asetuksessa sdfdettyyn sdhkdisen tunnistamisen yhteentoimivuusjérjestelméaén.

Esityksen tavoitteena on my0s edistédé hallituksen kédrkihankkeen, Digitaalisen liiketoiminnan
kasvuympériston rakentamista. Digitaalisen liiketoiminnan kasvuympériston rakentaminen,
keskittyy elinkeinoeldmén digitalisaation edistimiseen. Kéarkihankkeen tavoitteena on tehdé
Suomesta suotuisa toimintaympdristd digitaalisille palveluille ja digitaalisuuteen perustuville
litketoimintamalleille. Tarkoitus on, ettd kansalaisten ja elinkeinoeldmin luottamus internetiin
ja séhkoisiin palveluihin sdilyy ja, ettd tulevaisuudessa kaikessa liiketoiminnassa hyddynne-
tédn digitaalisuuden mahdollisuudet.

Ehdotetun lainsdddéannon tavoitteena on toteuttaa Suomessa ne kdytdnnon toimenpiteet, joka
mahdollistavat Suomessa toimivien sdhkdisten tunnistusvilineiden kéyton muiden EU-
valtioiden julkisissa ja yksityisissé palveluissa tulevaisuudessa. Vastaavasti ehdotetun lainséa-
dénnén avulla voidaan toteuttaa ne kéytdnnon toimet, joiden avulla suomalaisella julkisella
hallinnolla on valmius vastaanottaa ja hyvéiksyd muissa jésenvaltioissa toimivien tunnistamis-
vélineiden kayttd suomalaisissa julkisen hallinnon palveluissa ja my0s yksityisen sektorin
sahkoisissd palveluissa palveluntarjoajien niin halutessa. Edelld tarkoitettujen rajat ylittdvien
tunnistusvélineiden luotettavuus ja tietoturvaominaisuudet on sddnnelty EU:n lainsdddannos-
sd.

Esityksen tavoitteena on vaatia Suomessa toimivilta vahvan sdahkodisen tunnistamisen jirjes-
telmiltd vahintddn samat luotettavuutta ja tietoturvaa koskevat vaatimukset kuin eIDAS-asetus
taytantoonpanosaddoksineen vaatii rajat ylittaviltd sdhkoisen tunnistamisen jarjestelmiltd ko-
rotetulla varmuustasoilla. Tdma helpottaa Suomessa vahvan séhkoisen tunnistamisen toimijoi-
ta hakemaan omalle tunnistusvélineellensé ns. rajat ylittdvdn tunnistusvélineen asemaa. Toi-
saalta kun Suomessa noudatetaan samoja tunnistamisvélineiden varmuustasoja kuin eIDAS-
asetuksessa, Suomessa julkisella hallinnolla on vertailupohja Suomessa toimivien ja muissa
EU:n jisenvaltioissa toimivien tunnistamisvélineiden vililld ja Suomen julkinen hallinto voi
vaatia muiden valtioiden tunnistamisvélineilti samaa varmuustasoa kuin se vaatii Suomessa
toimivilta tunnistusvélineiltd.

Lakiin tehtdvilld tarkistuksilla on tarkoitus selventdd sidhkdisen tunnistamisen luottamusver-
kostossa toimivien kahden erityyppisen palveluntarjoajan velvollisuuksia eli tunnistusvélineen
tarjoajan ja tunnistusvélityspalvelun erilaisia velvollisuuksia.

eIDAS-asetus sisdltdd suoraan sovellettavia sddnnoksid sédhkoisestd allekirjoituksesta ja muista
asetuksessa maédritellyistd luottamuspalveluista. Asetuksessa on suoraan sovellettavia séén-
noksid sdhkoisen allekirjoituksen oikeusvaikutuksista. Tdma edellyttdd muutoksia séhkoisesti
asioinnista hallinnosta annettuun lakiin seké lukuisiin muihin lakeihin. Muutokset eivit kui-
tenkaan muuta vallitsevaa oikeustilaa sdhkoisten allekirjoitusten oikeusvaikutusten osalta.

5.2 Keskeiset ehdotukset

Sahkoinen tunnistaminen

Esityksessd ehdotetaan, ettd Suomessa toimivilta vahvan sdhkoisen tunnistamisen jérjestelmil-
td vaaditaan vahintdan samat luotettavuutta ja tietoturvaa koskevat vaatimukset kuin eIDAS-
asetus tdytantoonpanosdddoksineen edellyttdd rajat ylittdviltd sdhkoisen tunnistamisen jarjes-

telmiltd korotetulla varmuustasoilla. Téstd johtuen voimassa oleviin sdénnoksiin tehdéén tar-
kennuksia ja viittauksia eIDAS-asetuksen nojalla annettuun komission tdytantdonpanoasetuk-
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seen. Kdytdnndssé arvioidaan, ettd Suomessa toimivat vahvan séhkoisen tunnistamisen jérjes-
telmat tayttavit jo ennestddn padosin teknisiltd ja tietoturvallisuutta koskevilta vaatimuksiltaan
eIDAS-asetuksen nojalla korotetulle varmuustasolle asetetut vaatimukset.

Uutena vaatimuksena Suomessa toimiville tunnistuspalvelun tarjoajille sédddettdisiin téssd esi-
tyksessd eIDAS-asetuksen sddnndksid vastaava tunnistamispalvelujen arviointi- eli auditointi-
velvollisuus. Auditoinnin tarkoituksena on arvioida sitd, miten tunnistamispalvelu ja yrityksen
toiminta vastaa sille asetettuja vaatimuksia. Ehdotuksen sddnnokset palvelujen vaatimusten-
mukaisuuden arvioinnista ovat 4 luvussa. Esityksessd ehdotetaan (28 §), ettd vaadittuja audi-
tointeja voisivat tehdd 1) vaatimustenmukaisuuden arviointilaitokset, 2) muun yleisesti kiyte-
tyn standardin mukaiset arviointielimet (muu ulkoinen arviointilaitos) seka 3) palveluntarjo-
ajan sisdinen riippumaton arviointi (sisdinen tarkastuslaitos). Ensiksi mainitusta vaatimus-
tenmukaisuuden arviointilaitoksesta sdddetddan eDAS-asetuksessa. Esityksessd ehdotetaan, ettd
Suomessa Viestintdvirasto hyviksyisi vaatimustenmukaisuuden arviointilaitoksen sen jilkeen,
kun Turvallisuus- ja kemikaaliviraston akkreditointiyksikkdé on akkreditoinut kyseisen toimi-
jan ja Viestintdvirasto on arvioinut toimijan téyttévin sille asetettavat vaatimukset (32 §).

Vaikka sdhkoisten tunnistamispalveluiden auditointivaatimukset tulevat eIDAS-asetuksen no-
jalla annetuista tdytdntoonpanosdddoksistd ja ne koskevat vain EU:n rajojen yli kdytettdvia
tunnistusvélineitd, toimijoille nyt ehdotettaville auditointivaatimuksille on my6s kansallinen
tarve johtuen voimassa olevan lain 12 a §:sséd sdédetystd sdhkdisen tunnistamisen luottamus-
verkostosta. Jotta toimijat voivat luottaa toistensa vilittdmiin tunnistamistietoihin luottamus-
verkostossa, on tarpeen vaatia toimijoilta vahintddn toimijan sisdista riippumatonta auditointia.
Suomessa toimiville tunnistuspalvelujen tarjoajille sdddettavaa auditointivelvollisuutta puoltaa
myo0s se, ettd se on vakiintunut tietoturvallisuuden ylldpitomenettely ja toimijat hyodyntavat
erilaisia auditointeja jo ennestddn. Ehdotetun siirtymédsaannoksen mukaan vahvan séhkodisen
tunnistamispalvelun tarjoajan tulisi toimittaa ehdotetun lain mukainen arviointikertomus suo-
ritetusta riippumattomasta tunnistuspalvelun arvioinnista ja tiedot muuttuneista 14 §:ssé tar-
koitetuista tunnistusperiaatteista Viestintévirastolle 31 paivdin tammikuuta 2017 mennessa.

Viestintdvirastolle ehdotetaan myods méadrdyksenantovaltuuksia koskien vahvan sdhkdisen tun-
nistamispalvelun arvioinnin perusteista (eli auditointikriteereistd). Edelleen liittyen sdhkoisen
tunnistamisen luottamusverkostoon Viestintéivirastolle ehdotetaan maéirdyksenantovaltuutta
luottamusverkoston teknisten rajapintojen ominaisuuksista.

Laissa maddriteltdisiin sdhkoisen tunnistamisen luottamusverkostossa toimivat kahdenlaiset
toimijat ja tarkennettaisiin néitd toimijoita koskevat laissa jo nyt olevat velvoitteet. Lain 2
§:ssd olevia madritelmid ehdotetaan muutettaviksi niin, ettd voimassa olevan lain késite tun-
nistuspalvelun tarjoaja jdisi voimaan ylakisitteeksi. Sen alla madriteltiisiin tunnistusvilineen
tarjoaja, joka tarjoaa tunnistusvélineitd kéyttajille sekd tunnistusvalityspalvelun tarjoaja, joka
luottamusverkostossa valittdd vahvan sédhkoisen tunnistamisen tunnistustapahtumia sahkdiseen
tunnistukseen luottavalle osapuolelle.

Vahvan sdhkoéisen tunnistamisen késitettd ehdotetaan muutettavaksi niin, ettd tunnistamisvéli-
neitd voitaisiin myontdd myods oikeushenkildille. Voimassa olevassa laissa on sdéddetty, ettd
luonnollisen henkilon tunnistusvilineeseen voidaan liittdd tieto siitd, ettd henkild voi tapaus-
kohtaisesti edustaa oikeushenkilod. Téatd mahdollisuutta ei toistaiseksi liene ainakaan laajamit-
taisesti kdytetty, mutta se on tarkoitus sdilyttda laissa, vaikka my0s itsendisen vahvan sahkoi-
sen tunnistusvilineen myontdminen oikeushenkil6lle tulisi mahdolliseksi. Tarvetta oikeushen-
kildille myoOnnettaviin tunnistamisvélineisiin saattaa olla tulevaisuudessa ja myos eIDAS-
asetuksen mukaan séhkodinen tunnistamisvéline voidaan myontéé oikeushenkildlle. Néin ollen
chdotetaan, ettd vahvan sdhkdisen tunnistusvilineen voisi myontdd myds oikeushenkildlle.
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Oikeushenkilon tunnistamiseen liittyen ehdotetaan uusia pykélid 7 a § patentti- ja rekisterihal-
lituksen rekisterien tietojen kdyttdmisestd sekd 17 a § tunnistusvalineen hakijana olevan oike-
ushenkilon tunnistamisesta.

Esityksessd ehdotetaan, ettd Viestintdvirastolle annetaan uusia tehtdvid liittyen eIDAS-
asetuksessa sdddettyyn jisenvaltioiden viliseen sdhkdisen tunnistamisen yhteentoimivuusjar-
jestelmédn. Viestorekisterikeskuksen tehtdvéksi annettaisiin rakentaa Suomeen ja yllépitéé ns.
kansallista solmupistettd, joka muodostaa rajapinnan muiden EU-valtioiden tunnistamisvali-
neille, kun niitd kdytetdéin suomaisissa sahkdisissé asiointipalveluissa.

Esityksessd ehdotetaan, etté pelkédstidéin Suomessa tai muussa ETA-alueella myonnetyn ajokor-
tin perusteella ei voisi endd myoOntdd tunnistamisvalinettd vuoden 2019 alusta lukien. Téti
kdytainnon muutosta voidaan perustella silld, ettd ajokorttiin liittyy riskitekijoitd tunnistamis-
asiakirjana. Sisdministeriossa on tehty riskianalyysi ajokorteista. (Sisdasiainministerion julkai-
su 32/2010). http://www.intermin.fi/download/16144 Identiteettiohjelman_loppuraportti.pdf

Talld hetkelld noin 3,5 miljoonalla suomalaisella on passi ja suomalaisia henkilokortteja on
myonnetty noin 600 000. Suomalaisia ajokortteja on noin 3,7 miljoonaa. Se, ettd ajokortista ei
endd yksistddn voisi varmentaa henkilon henkil6llisyyttd, vaikuttaisi niiden ajokortin omaavi-
en henkilGiden tilanteeseen, joilla ei ole passia, henkilokorttia tai aikaisempaa tunnistusva-
linetta.

Esityksen 17 §.ssé ehdotetaan muutettavaksi ensitunnistamista koskevia sdédnnoksid yhdenmu-
kaiseksi e[DAS-asetuksen nojalla annettujen sddnndsten kanssa. Tama toisi mukanaan myds
uusia menettelyja tehdd henkilon ensitunnistaminen.

Séhkoinen allekirjoitus ja muut luottamuspalvelut

eIDAS-asetus sisdltdd sddnnoksid sdhkoisestd allekirjoituksesta ja muista asetuksessa mééritel-
lyistd luottamuspalveluista, kuten séhkoisistd leimoista ja verkkosivustojen todentamisen var-
mennepalveluista. Tdmén vuoksi nditd toimijoita koskevat keskeiset muutokset niiden toimin-
taa koskevaan lainsdddidnt6on tulevat suoraan sovellettavista eIDAS-asetuksen sddnnoksista.
Esityksessd ehdotetaan, ettd Viestintévirasto valvoisi sitd, ettd luottamuspalvelun tarjoajat
noudattavat Suomessa eIDAS- asetuksen sdannoksia.

Vaikka eIDAS-asetus nyt kattaa kdytdnnossd luottamuspalveluiden vaatimusten sdédntelyn,
asetus edellyttdd tdydentdvid sddnnoksid luottamuspalveluiden tarjoajien vaatimustenmukai-
suuden arvioinnista eli auditoinnista. Ehdotettu sdéntely on lakiehdotuksen 4 luvussa.

eIDAS-asetus edellyttdd, ettd voimassa olevasta laista kumotaan sdhkdistd allekirjoitusta ja
sdhkoisen allekirjoituksen laatuvarmennetta koskevat sdédnnokset. Laissa ehdotetaan kuitenkin
sailytettdvaksi sddnnoksid palveluntarjoajan ja kayttdjan oikeuksista ja velvollisuuksista tilan-
teissa, joissa kayttdja kadottaa sdhkoisen allekirjoituksen tai leiman luontivélineen (ehdotetut
39 ja 40 §). Vastaavia sadannoksia ei sisédlly eIDAS-asetukseen.

Asetuksessa on suoraan sovellettavia sdannoksid sdhkoisen allekirjoituksen, sahkdisten leimo-
jen, sdhkdisten aikaleimojen ja séhkoisten asiakirjojen oikeusvaikutuksista. Suoraan sovellet-
tavat sddnnokset séhkoisten allekirjoitusten oikeusvaikutuksista (art. 25) edellyttdviat muutok-
sia lakiin sdhkdisestd asioinnista viranomaistoiminnassa seké lukuisiin muihin lakeihin, joissa
nykyisin viitataan tunnistuslain 5 §:44n. Tunnistuslain 5 § ehdotetaan kumottavaksi, koska sité
vastaavat sddnnokset ovat e[DAS-asetuksen 25 artiklassa. Muutokset eivét kuitenkaan muuta
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vallitsevaa oikeustilaa sdhkdisten allekirjoitusten oikeusvaikutusten osalta. Myds tunnistuslain
4 § ehdotetaan kumottavaksi.

Laki sdhkoisestd asioinnista viranomaistoiminnassa

Sahkoisestd asioinnista viranomaistoiminnassa annetun lain 9, 16 ja 18 §:n sdédnnoksié sdhkoi-
sestd allekirjoituksesta ja tunnistautumistekniikasta ehdotetaan muutettaviksi. Muutoksilla ei
ole tarkoitus muuttaa oikeustilaa niin, ettd allekirjoituksille tai tunnistautumistekniikalle ase-
tettaisiin nykyistd tiukempia vaatimuksia. Néin ollen nykyisin kéytdssé olevia sdhkdisen asi-
oinnin jérjestelmien kayttod tai tulevien jarjestelmien kehittdmisté ei vaikeutettaisi.

Viranomaiselle toimitettavien asiakirjojen osalta padsddntona ehdotetaan edelleen sdddettdavin,
ettei sdahkoistd asiakirjaa tarvitse tdydentdd allekirjoituksella. Allekirjoitusta voitaisiin vaatia,
jollei asiakirjassa ole tietoa ldhettdjdstd, tai asiakirjan alkuperdisyyttd tai eheyttd on syytd
epdilld. Sahkaiselle allekirjoitukselle ei ehdoteta télloin asetettavan erityisid laatuvaatimuksia.

Sahkoisestd asioinnista viranomaistoiminnassa annetun lain 16 §:ssd ehdotetaan sdddettavéksi,
ettd viranomaisen on allekirjoittacssaan paitosasiakirjan sdhkoisesti kdytettdva joko eIDAS-
asetuksen 26 artiklassa tarkoitettua kehittynyttd sdhkoistd allekirjoitusta tai muuta sellaista ta-
paa, ettd asiakirjan alkuperdisyydestd ja eheydestd voidaan varmistautua. Allekirjoitukselle
asetettaisiin siis laissa tietty aineellinen laatuvaatimus. Allekirjoitusta ei kuitenkaan sidottaisi
ehdottomasti mihinkdén eIDAS-asetuksen allekirjoitustyyppiin.

Sahkoisestd asioinnista viranomaistoiminnassa annetun lain 18 §:std ehdotetaan poistettavaksi
viittaus vahvasta sdhkoisestd tunnistamisesta ja sdahkoisistd allekirjoituksista annetussa laissa
tarkoitettuun tunnistusvélineeseen ja laatuvarmenteeseen. Saannoksen mukaan tiedoksiannet-
tavaa asiakirjaa noudettaessa kéytettivélle tunnistautumistekniikalle asetettaisiin edelleen tie-
toturvallisuuden ja todisteellisuuden vaatimukset.

Muut muutokset lainsdadantoon

Tissa esityksessd ehdotettu tunnistuslain nimikkeen muuttaminen seka lain 5 §:n kumoaminen
aiheuttavat muutoksia myds muiden hallinnonalojen lainsédédénto6n, jossa on sdénnoksid séh-
koisestd allekirjoituksesta ja joissa on viitattu sdhkoisestd tunnistamisesta ja sdhkdisistd alle-
kirjoituksista annettuun lakiin. Ehdotetut muutokset on valmisteltu niin, etteivét ne aiheuta
muutoksia vallitsevaan oikeustilaan.

6 Esityksen vaikutukset
6.1 Taloudelliset vaikutukset

Vahvaa sahkoistd tunnistamista koskevaan kansalliseen lainsdddantdon esitettyjen muutosten
ei arvioida aiheuttavan tunnistamispalvelun tarjoajille lisdd merkittdvid kustannuksia. Viestin-
tavirastoon tunnistuspalvelun tarjoajiksi on ilmoittautunut noin 70 yritystd. Valtaosa néistd on
pankkeja, muut toimijat ovat matkaviestinyrityksid sekd Viestorekisterikeskus. Kansalliseen
sdhkoisen tunnistamisen luottamusverkostoon liittyen toimijoilla on velvollisuus tehdéd voi-
massa olevan lain 10 §:n nojalla toimintaansa liittyvd muutosilmoitus Viestintévirastolle. Tés-
sé esityksessd ehdotetaan, ettd tunnistuspalvelun tarjoajilla olisi velvollisuus my0s teettdd toi-
minnastaan ehdotetun 4 luvun mukainen vaatimustenmukaisuuden arviointi. Esityksen mu-
kaan tunnistuspalvelun tarjoaja, joka toimii vain EU:n lainsédadénnossa tarkoitetulla korotetul-
la varmuustasolla, voi teettdd vaatimustenmukaisuuden arvioinnin my0s riippumattomalla si-
sdiselld arviointielimelld (sisdinen tarkastus). Alustavan kyselyn perusteella arvioidaan, etté
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nykyiset tunnistuspalvelun tarjoajat teettdvét jo nyt sdannollisesti tunnistuspalvelustaan jon-
kintasoisia tietoturvallisuuden arviointeja. Lisdksi myos EU-lainsdddanndssa sekd kotimaises-
sa lainsdddédnnossd edellytetyt vaatimustenmukaisuuden arvioinnit antavat liiketoimintamah-
dollisuuksia tétd toimintaa harjoittaville yrityksille Suomessa ja ulkomailla.

Liittyen eIDAS-asetuksessa sdddettyyn rajat ylittdvaan sdhkoiseen tunnistamiseen Suomessa
toimivilla tunnistuspalvelun tarjoajilla kuten muillakin EU:n alueella toimivilla palveluntarjo-
ajilla on mahdollisuus pyrkié ilmoitetuksi tunnistamispalvelujarjestelméksi ja ndin mahdollis-
taa omille asiakkailleen tunnistusvélineen kayttd myods muualla EU:n alueella tulevaisuudessa.

Tunnistuspalvelun tarjoajana voisi ehdotettujen sdéinndsten mukaan toimia vain oikeushenkild.
Tama onkin tilanne nykyisten tunnistuspalvelun tarjoajien osalta. Viestintdviraston tunnistus-
palvelun tarjoajilta perimiéd vuosittaisia valvontamaksuja ehdotetaan nostettavaksi 12 000 eu-
rosta 14 000 euroon. Ehdotuksen mukaan uusilta Viestintdviraston hyviksymiltd luottamus-
palveluiden tarjoajilta perityt maksut olisivat yhtd suuret kuin tunnistuspalvelun tarjoajien. Si-
td, kuinka moni luottamuspalvelun tarjoaja (esimerkiksi sédhkoisten allekirjoitusten ja sdhkois-
ten leimojen tarjoaja) pyrkisi hyvéksytyn luottamuspalvelun tarjoajan asemaan, on vaikea ar-
vioida tdssd vaiheessa. Arvioidaan kuitenkin, ettd ehdotetuilla maksuilla ja nykyiselld toimi-
joiden maaralld Viestintdviraston maksukertyma pysyisi nykyiselld tasolla.

Esityksen taloudelliset vaikutukset kohdistuvat padasiassa Viestintivirastoon ja Viestorekiste-
rikeskukseen.

6.2 Vaikutukset viranomaisten toimintaan
Laissa ehdotetaan uusia tehtdvid Viestintdvirastolle ja Vaestorekisterikeskukselle.

Viestintévirastolle tulevat tehtévét johtuvat EU:n sdhkdisen tunnistamisen yhteentoimivuusjér-
Jestelmdstd ja siihen liittyvéstéd yhteistyoverkostosta. Viestintdvirasto toimii osana tétd komis-
sion tdytdntoonpanopddtoksessd (EU) 2015/296 perustettua yhteistydverkostoa. Verkosto ar-
vioi Euroopan komissiolle ilmoitettuja sdhkdisen tunnistamisen Jarjestelmla yhdessd muiden
jdsenvaltion viranomaisten kanssa. Viestintéviraston tehtivdnd on myos notifioida suomalaisia
tunnistusjérjestelmid Euroopan komissiolle. Viestintdviraston tehtéviksi tulee toimia eIDAS-
asetuksessa sdddettynd valvontaviranomaisena liittyen asetuksessa sdddettyjen luottamuspal-
velujen valvontaan. Lisdksi Viestintévirastolle esitetéén erityistd tiedonvaihtotehtdvéa kansal-
lisessa sdhkdisen tunnistamisen luottamusverkostossa.

Viestintdvirasto on arvioinut tunnistamislain muutoksista ja EU:n asetuksesta Viestintdviras-
tolle aiheutuvan uusien tehtdvien vahintadn kaksinkertaistavan sen nykyiset tehtavét. Hallituk-
sen esityksessd Viestintdvirastolle esitettidvat tehtivit lisddvat viraston arvion mukaan sen teh-
tiavid 1-2 henkilotydvuodella. Nykyisin Viestintévirasto on osoittanut tunnistuslain valvontaan
yhden henkildtyovuoden ja palveluntarjoajilta kerétyilld laissa sidddetyilld maksuilla on voitu
rahoittaa nykyisestd valvontatoiminnasta aiheutuneet kulut. Maksujen kertyminen tulevaisuu-
dessa riippuu tunnistuspalvelun ja hyviksyttyjen luottamuspalvelun tarjoajien lukuméaarasta.
Arvioidaan, ettd Viestintdvirasto voi kerddmilldin maksuilla edelleen rahoittaa my6s uusien
tehtévien hoitamisesta aiheutuvat kustannukset ja tarvittaessa virasto voi my0s suunnata re-
surssejaan uudestaan.

Viestorekisterikeskuksen tehtiviksi ehdotetaan sdhkdisten tunnistamisvélineiden rajat ylitta-
vadn kayttoon liittyvan kansallisen solmupisteen luomista ja ylldpitoa. Vaestorekisterikeskuk-
sen tehtdvistd liittyen kansalliseen solmupisteeseen sdddetién ehdotetussa 42 ¢ §:ssd. Kansal-
lisen solmupisteen toteutus on tarkoitus tehdd osana Kansallinen palveluarkkitehtuuri- ohjel-
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man tunnistuspalvelu —hanketta. Solmupisteen toteutuksen arvioidaan maksavan noin 200 000
euroa ja sen tuotannon ja jatkokehityksen Viestorekisterikeskus on arvioinut edellyttavin yh-
den henkilStydvuoden. Solmupiste mahdollistaa sen, ettd julkisen hallinnon organisaatiot
omissa séhkoisen asioinnin palveluissaan voivat huomioida toisen jdsenvaltion tunnistusvi-
linettd kéyttavin kéyttdjan. Véestorekisterikeskuksen tehtdvéksi ehdotetaan toteutettavaksi re-
kisterid, jossa yksittdisestd toisesta EU-jdsenvaltiosta saatu sdhkoinen identiteettiticto on
muunnettu kansalliseen muotoon. Kansallisesta solmupisteestd aiheutuvat kustannukset rahoi-
tetaan Viaestorekisterikeskuksen kaytettdvissd olevien maararahojen puitteissa.

6.3 Vaikutukset kansalaisiin

Ehdotuksessa esitetdén, ettd turvallisuussyisti johtuen vuoden 2019 alusta alkaen vahvaa séh-
koistd tunnistusvéalinettd myonnettdessd henkilon henkildllisyyttd ei endd voitaisi varmentaa
Euroopan talousalueen jasenvaltion viranomaisen myontdmén ajokortin perusteella eli niin, et-
td ihmisen ensitunnistus voitaisiin perustaa pelkéstidn ajokorttiin. Muutos johtuu turvallisuus-
syisté, koska Suomessa ajokorttia myonnettiessd ihmisen henkil6llisyytté ei endd tarkasta vi-
ranomainen. Tilanne on sama myds muissa ETA-alueen jisenmaissa myonnetyissd ajokorteis-
sa. Ajokortti ei ole endd todistus henkilollisyydestd, vaan todistus ajo-oikeudesta.

Suurin osa vahvoista sdhkdisistd tunnistusvilineistd myoOnnetddn pankeissa ja tyypillisesti
pankit myontivit tunnistusvilineen ajokortin perusteella. Rahanpesulainséddénto sallii ajokor-
tin kdyton asiakkaan tunnistamisessa, mutta vaatii my0s asiakkaasta lisdtietoja. Ehdotetun 17
§m nojalla esimerkiksi pankit voisivat henkilon ensitunnistamisessa hyodyntéé aikaisemman
asiakassuhteen tietoja.

eIDAS-asetuksen myo6ta syksystd 2018 alkaen suomalaiset pystyvét kdyttdmadn suomalaisia
sdhkoisid tunnistusvélineitd myos muiden jésenvaltioiden julkisissa séhkoisissd palveluissa,
jotka edellyttivit sdhkoistd tunnistamista. Tdmi edellyttdd kuitenkin sitd, ettd suomalaisen
kédyttdjdn tunnistusvélineen tarjoaja hakeutuu Viestintdviraston kautta niin sanotuiksi ilmoite-
tuiksi eurooppalaisiksi tunnistusvélineen tarjoajaksi.

Esitykselli ei ole arvioitu olevan sukupuolivaikutuksia.
6.4 Tietoyhteiskuntavaikutukset

eIDAS-asetuksen sekd ehdotettujen asetusta tdydentdvien sddnnosten tarkoituksena on liséta
luottamusta sdhkoisiin transaktioihin tarjoamalla yhteisen perustan turvalliselle sdhkoiselle
tunnistamiselle ja vuorovaikutukselle kansalaisten, yritysten ja viranomaisten véalilld sisé-
markkinoilla. Ndin parannetaan julkisten ja yk51tylsten verkkopalvelujen, sdhkoisen liiketoi-
minnan ja séhkoisen kaupan toimivuutta unionissa. Tavoitteena on saavuttaa riittdvén korkea
turvallisuuden taso sdahkdisessé tunnistamisessa ja luottamuspalveluissa.

Esityksen tavoitteena on edistdd kotimaisten tunnistamispalveluiden markkinoiden toimintaa
ja sdhkoisen tunnistamisen luottamusverkoston toimintaa tdydentdmélld voimassa olevan lain
sadnnoksid. Esitys sisédltdd elDAS-asetuksen edellyttéimét kansalliset sdédnndkset, jotta Euroo-
pan talousalueen sisélld voidaan toteuttaa siahkdinen tunnistaminen valtioiden rajojen yli.

7 Asian valmistelu

Esitys on valmisteltu litkenne- ja viestintdministeriossd Viestintdviraston avulla. Lakiehdotus
sahkoisestd asioinnista viranomaistoiminnassa annetun lain muuttamisesta on valmisteltu oi-
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keusministeriossd. Valmistelun aikana on kuultu Viestorekisterikeskusta sekéd keskusteltu val-
tiovarainministerion ja sisdministerion asiantuntijoiden kanssa.

Lakiin suunnitelluista muutoksista liittyen tunnistuspalvelun tarjoajiin on keskusteltu myos
valtiovarainministerion asettamassa luottamusverkoston hallintamallity6ryhmaéssa.

7.1. Lausunnot ja niiden huomioon ottaminen

Luonnoksesta hallituksen esityksestd jérjestettiin lausuntokierros tammi-helmikuussa 2016.
Liikenne- ja viestintdministerid vastaanotti 35 lausuntoa. Yksittdiset lausunnot 10ytyvit val-
tioneuvoston hankerekisteristi (HARE), asianumerolla LVM070:00/2015.

Lausunnonantajat suhtautuivat ldhes poikkeuksetta positiivisesti lakiechdotuksiin ja niiden kat-
sottiin edistdvdn sdhkoistd asiointia, sahkoisten palvelujen kayttdd seké digitaalisten palvelu-
jen kehittdmistd. Useissa lausunnoissa kannatettiin esityksen tavoitetta vaatia kotimaisilta
vahvan séhkoisen tunnistamisen jérjestelmiltd véhintdéin samat luotettavuutta ja tietoturvaa
koskeva vaatimukset kuin EU-lainsdddantd vaatii rajat ylittéviltd sdhkdisen tunnistamisen jér-
jestelmiltd vahintddn korotetulla varmuustasolla. Joissakin lausunnoissa suhtauduttiin kriitti-
sesti ehdotettuihin muutoksiin, koska séhkdinen tunnistaminen on muutostilassa EU:ssa ja
kansallisen séhkoisen tunnistamisen luottamusverkoston kehittdminen on vield kesken. Lau-
sunnoissa tuotiin esille EU:n uusi maksupalvelusdéntely, joka my0s sédéntelee pankkeja sa-
maan aikaan kun pankit toimivat my0s tunnistuspalvelun tarjoajia.

Oikeusministerion lausunnon johdosta esitykseen on lisétty jakso, joka koskee esityksen suh-
detta perustuslakiin ja esityksen sddtamisjérjestysta.

Tunnistusvélineiden saatavuus ja kuluttajakysymykset

Opetus- ja kulttuuriministerio, Kansaneldkelaitos seké Kilpailu- ja kuluttajavirasto kiinnittivét
lausunnoissaan huomiota sdhkdisten tunnistusvilineiden saatavuuteen koskien erityisesti hen-
kil6itd, joilla on maksuhéiriomerkintd sekd koskien alaikdisid. Lausunnoissa toivottiin toimen-
piteitd tai sddnndksid, joilla turvattaisiin kuluttajille oikeus tunnistusvilineen saamiseen.

Kilpailu- ja kuluttajaviraston lausunnossa katsottiin, ettd tunnistus- ja luottamuspalveluiden
kayttoon liittyvit vastuut ja riittdvét seuraamukset olisi syytd mééritelld lain tasolla tilanteissa,
joissa vilineen kayttdjan toimeksianto jad toteutumatta tai ettd vélinettd kdytetddn oikeudetto-
masti esimerkiksi kadonneella tai varastetulla vilineelld taikka tietojarjestelmiin murtautumal-
la. Liikenne- ja viestintiministerio toteaa, ettd voimassa olevassa lain 27 §:ssd on sddannoksia,
joissa sddnnellddn tunnistusvilineen haltijan vastuuta tilanteissa, joissa tunnistusvélinettd on
kéytetty oikeudettomasti.

Ajokortin poistuminen ensitunnistuksen vilineend vuoden 2019 alusta

Ajokortin rajaamista ehdotuksen 17 §:n mukaisesti henkil6llisyyden todentamiseen kaytetty-
jen asiakirjojen joukosta pois pidettiin lausunnonantajien mielestd kiytdnnon merkitykseltédan
suurena asiana, koska kaikilla henkil6illé ei ole virallista tunnistusasiakirjaa (passi tai henkil6-
kortti), vaan ndma henkilSt ovat tottuneet tunnistautumaan pelkén ajokortin esittdmiselld. Toi-
saalta ajokorttiin liittyvét riskit henkil6llisyyden todentamisena kéytettyné asiakirjana ymmér-
rettiin ja ehdotettua muutosta kannatettiin, silld kdytdnnossé ajokorttia myonnettiessd mikaan
viranomainen ei tarkista henkilon henkildllisyyttd. Lausunnoissa katsottiin, ettd viestinta kan-
salaisiin kohdistuvasta muutoksesta tulisi olla viranomaisten vastuulla. Lausuntokierroksen
jilkeen ensitunnistamista koskevaa 17 §:44 muutettiin niin, ettd siiné sallitaan henkilon ensi-
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tunnistamisen tehtéviksi siten kuin EU:n séhkdisen tunnistamisen varmuustasoasetuksessa
sdddetdan. Tama mahdollistaa my6s ns. aikaisempaan asiakkuuteen perustuvan ensitunnista-
misen. Lausuntojen perusteella lakiehdotukseen siséltyvin siirtyméséénnoksen yksityiskohtai-
siin perusteluihin liséttiin maininta, ettd vuoden 2018 loppuun mennessé ajokortin perusteella
tehty henkilon ensitunnistaminen tunnistusvélinettd myonnettiessi ei edellyta sité, ettd henkild
pitdisi tunnistaa uudelleen jotain muuta asiakirjaa hyvéksikdyttden 1 tammikuuta 2019 jal-
keen.

Oikeushenkilon tunnistusvilineet

Esityksesséd ehdotetaan sallittavaksi tunnistusvilineiden mydntdminen my0s oikeushenkildille
johtuen muun muassa vastaavasta EU-lainsdddédnnostd. Mahdollisuuteen myontéa tunnistusva-
line myos oikeushenkildlle suhtauduttiin yleisesti mydnteisesti, mutta sddnndkset tarvitsivat
lausunnonantajien mielesti tdsmentdmistd. Tamin johdosta esitystd onkin tdydennetty. Oike-
ushenkilon sdhkdisiin tunnistusvélineisiin kohdistuvaa kysyntéé ja niihin liittyvid menettely-
tarpeita on toistaiseksi vaikea ennakoida, joten lakiin ei ehdoteta téissid vaiheessa tarkempia
menettelysddnnoksid. Tarvittaessa toiminnassa voidaan tukeutua oikeushenkilén ja luonnolli-
sen henkilon suhdetta koskevaan muuhun sééantelyyn.

Luottamuspalvelun tarjoajan vastuu

Oikeusministerid totesi, ettd 41 §:ssd ehdotetun kaltainen erityislaissa oleva viittaus vahingon-
korvauslakiin on ongelmallinen sikéli, ettd erdiden vahingonkorvauslain sddnndsten sovelta-
minen voi johtaa erityislain tarkoituksen kannalta epdjohdonmukaiseen lopputulokseen (esi-
merkiksi sopimusvastuuta ja puhdasta varallisuusvahinkoa koskevat rajoitukset). Tdimén joh-
dosta jatkovalmistelussa paadyttiin poistamaan nimenomainen viittaus vahingonkorvauslakiin
ottaen huomioon eIDAS-asetuksen 13 artiklan 3 kohta, jonka mukaan eIDAS-asetuksen vas-
tuusddnnoksid sovelletaan kansallisten vastuusééntdjen mukaisesti. eIDAS-asetuksen johdan-
tolauseen (37) mukaan asetus ei vaikuta kansallisiin sédénto6ihin, jotka koskevat esimerkiksi
vahinkojen, tahallisuuden tai tuottamuksellisuuden maarittelyé, tai asiaan liittyviin sovelletta-
viin menettelysdantoihin.

Sdhkoisen tunnistamisen jérjestelmaille asetettavat vaatimukset ja todentamistekijét

Lausunnoissa esitetyn perusteella on tdsmennetty lakiehdotuksen 8 ja 8 a §:44. Lausuntojen
johdosta sdhkdisen tunnistamisen jarjestelmaén liittyvét todentamistekijat on esityksessd maa-
ritelty teknologianeutraalisti. Lausunnoissa kiinnitettiin huomiota ehdotuksen 8 a §:ssé edel-
lytettdvadn tunnistusmenetelmédn dynaamiseen todentamiseen ja tdltd osin esitystd on tdyden-
netty.

Tietojen péivittdminen véestotietojéirjestelmastd

Vuoden 2016 alusta voimaan tulleen lain 7 §:44n pyydettiin useissa lausunnoissa tarkennusta
siitd, kuinka usein tunnistusvélineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on
paivitettdva tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot véestdtietojarjestelmasté. Li-
sdksi muutamissa lausunnoissa katsottiin, ettd ndma tarkistukset véestotietojérjestelmasta tulisi
olla maksuttomia. Pykélén sddnnds on tullut hiljattain voimaan. Tiedot tulisi kuitenkin péivit-
t44 niin usein, ettd voidaan riittdvalld tavalla varmistua siité, etteivét tiedot ole vanhentuneita.
Viestintdvirasto valvoo sddnnoksen noudattamista.
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Tunnistuspalveluiden vaatimustenmukaisuuden arviointi

Annetuissa lausunnoissa katsottiin, ettd vaatimustenmukaisuuden arvioinnit parantavat sih-
koisen tunnistamisen tietoturvallisuutta, mutta toisaalta pidettiin ongelmallisena sitd, ettd arvi-
oinnit tulisi olla tehtynd jo vuoden 2016 lopussa, eivitké arviointiperusteet ole vield selvill.

Viestintdvirastolle ehdotetun méardyksenantovaltuuksien osalta joissakin annetuissa lausun-
noissa katsottiin, ettd tunnistuspalvelun tarjoajia koskevat auditointikriteerit tulisi méaaritella
tarkkarajaisemmin laissa. Viestintéviraston médréyksid on késitelty esityksen séétamisjérjes-
tystd koskevassa kohdassa. Annettujen lausuntojen perusteella vaatimustenmukaisuuden arvi-
ointielinten nimityksié ja niihin tehtévid viittauksia on tarkennettu.

Lakiehdotuksen 4 lukuun ehdotettavien vaatimustenmukaisuuden arviointielinten osalta oike-
usministerid katsoi, ettd on arvioitava néiden laitosten ja organisaatioiden mahdollisia julkisia
hallintotehtévid. Asiaa on késitelty esityksen sdétdmisjéarjestystd koskevassa kohdassa.

Viestintéviraston toimivaltuudet ja valvonta

Ehdotuksen mukaan Viestintdvirastolla olisi oikeus tehda tunnistuspalvelun tarjoajaa tai muu-
ta laissa sddnneltyd toimijaa taikka ndiden palvelua koskeva tarkastus tunnistuslaissa tai séh-
koisestd tunnistamisesta tai sdhkdisestd luottamuspalveluista annetussa EU:n asetuksessa ase-
tettujen velvoitteiden valvomiseksi.

Ficom vastusti Viestintdviraston tarkastustoimivaltuuksien maarittelemistd niin, ettd Viestin-
tavirastolla olisi oikeus tehda tarkastus pelkéstddn kansallisen tai EU:n lainsddddnnon valvon-
tatarkoituksessa ilman, ettd on syytd epdilld toimijan rikkoneen lakia tai EU-lainsdadantoa
olennaisesti. Témén esityksen mukainen Viestintdviraston tarkastusoikeus turvaa kuitenkin
Viestintdviraston tehokkaat keinot valvoa kotimaisen ja EU-lainsddddnndn noudattamista. Eh-
dotettu tarkastusoikeus on saman sisdltdinen kuin esimerkiksi Tietoyhteiskuntakaaressa
(917/2014).

Esityksen mukaan Viestintdvirastolla olisi oikeus antaa tarkempia maédrdyksia luottamusver-
koston rajapintojen ominaisuuksista. Sdannoksen perusteluja on tdsmennetty niin, ettd Viestin-
tévirasto voi méadritd sovellettavan rajapinnan, mutta ettd tilla ei ole tarkoitus rajoittaa luotta-
musverkostossa toimivia palveluntarjoajia sopimasta jo nyt kdytdssd olevien rajapintojen kéy-
tostd niin kauan kuin tarpeellista.

Viestintavirasto ehdotti lausunnossaan useita valvontaan ja seuraamuksiin liittyvid muutoksia
ja lisdyksid. Lausuntokierroksen jalkeen ehdotukseen on lisdtty Viestintéivirastolle mahdolli-
suus antaa huomautus sille, joka rikkoo tunnistuslakia ja velvoittaa timén korjaamaan vir-
heensi tai laiminlyontinsé, kuten esimerkiksi tietoyhteiskaaressa on sdddetty. Lisdksi ehdotuk-
sen on lisdtty Viestintdvirastolle toimivalta antaa viliaikainen paétds kiireellisisséd tapauksissa.
Myos elDAS-asetus edellyttdd valvovalle viranomaiselle tehokkaita toimivaltuuksia puuttua
nopeasti sddnndsten vastaiseen menettelyyn.

Viranomaisille ehdotettavat tehtévit ja vaikutukset viranomaisten toimintaan

eIDAS-asetuksesta johtuvien tehtdvien antamista Viestintdvirastolle ja Vaestorekisterikeskuk-
selle pidettiin perusteltuna ja kannatettavina.

Annetuissa lausunnoissa pyydettiin arvioita esityksen vaikutuksista Patentti- ja rekisterihalli-
tuksen tulovirtoihin seké Turvallisuus- ja kemikaaliviraston akkreditointitoimintaan. Esityksen
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vaikutuksia Patentti- ja rekisterihallituksen tuloihin on vaikea arvioida. Se kuinka oikeushen-
kiloille tarjottavien tunnistusvélineiden sekd myds sdhkoisten leimojen kysynté ja tarjonta ke-
hittyvdt Suomessa on vaikea ennustaa. Ehdotuksella ei arvioida olevan merkittdvad lisdysté
Turvallisuus- ja kemikaaliviraston akkreditointiyksikon tyOmaédréaan.

Sisaministerid ja Poliisihallitus kannattivat ehdotusta siitd, ettd ajokortin perusteella ei enda
voitaisi myontdd vahvaa sahkoistd tunnistusvilinettd. Samalla ne pyysivit arviota siitd, mika
vaikutus tilld on henkil6korttien tai passien myontdmiseen sellaisille henkildille, jotka olisivat
jatkossa kéyttineet ajokorttia voimassa olevan lain mukaisesti.

Toimijoilta perittdvat maksut (47 §)

Toimijoilta perittdvien valvontamaksujen osalta lausunnoissa kiinnitettiin huomiota siihen,
miten ne vaikuttavat alalle tuleviin toimijoihin sekd ovatko maksut toimija- vai palvelukohtai-
sia. Lausunnoissa olisi pidetty parempana, ett valvontamaksuja ei sdénneltdisi lain tasolla.
Koska maksuja on pidettévé veroluonteisina, tima ei ole kuitenkaan mahdollista.

Useat toimijat pitivdt ehdotettuja Viestintdvirastolle maksettavia maksuja liian korkeina tai
vastustivat niitd kokonaan. Viestintdvirastolle maksettavilla maksuilla on kuitenkin tarkoitus
kattaa Viestintdviraston valvonnasta aiheutuvia kustannuksia, joten niitd ei ole voitu esitykses-
sé poistaa. Lausuntojen perusteella esityksessd ehdotetaan oikaisuvaatimuksen kéyttoonottoa
Viestintdviraston paitdsten osalta, jotka koskevat tunnistuslain 47 §:n mukaisia maksuja.

Siirtymasaannokset

Erdissd lausunnoissa tuotiin esille eIDAS-asetuksen tiytidntoonpanoon ja ehdotettuihin lain
muutoksiin liittyvid siirtymévaiheen kysymyksid. Viestintdvirasto ehdotti my0s siirtymésién-
noksid, jotka turvaisivat ja selkeyttdisivét nykyisten ja uusien tunnistusvélineiden vahvan sta-
tuksen sdilymisen ja EU-lainsddddnndssd médriteltyjen varmuustasojen arvioinnin ennen luot-
tamusverkostoa koskevien sddnndsten soveltamisen alkamista 1.5.2017. Esitykseen on otettu
mukaan siirtymésédénnokset edelld mainitussa tarkoituksessa.

Muut lakiehdotukset

Oikeusministerio kiinnitti huomiota, ettd esitysluonnokseen sisiltyvissi verolaeissa ehdotettiin
viranomaiselle toimitettavien sdhkdisten asiakirjojen allekirjoittamisessa vaadittavan edelleen
kehittynyttd sahkoista allekirjoitusta. Jatkovalmistelussa sddntelyd on tiltd osin muutettu jous-
tavammaksi.

8 Riippuvuus muista esityksista

Hallitus antoi eduskunnalle esityksen verotusmenettelyn ja veronkannon uudistamista koske-
vaksi lainsdddénndksi HE 29/2016, jossa ehdotetaan uutta lakia oma-aloitteisten verojen vero-
tusmenettelystd. Esityksen 80 §:sséd viitataan vahvasta sdhkdisestd tunnistamisesta ja sahkoi-
sistd allekirjoituksista annettuun lakiin. Kuluvan vuoden heindkuun 1 pdivén jélkeen kyseises-
sé lainkohdassa tulisi viitata sdhkdisestd tunnistamisesta ja luottamuspalveluista annettuun
EU:n asetukseen.

Hallitus antoi eduskunnalle huhtikuussa 2016 esitykset henkilokorttilaiksi ja erdiksi siithen liit-
tyviksi laeiksi HE 41/2016 seka esityksen laeiksi hallinnon yhteisistd sdhkodisen asioinnin tu-
kipalveluista sekd valtion yhteisten tieto- ja viestintiteknisten palvelujen jarjestdmisesté anne-
tun lain muuttamisesta HE 59/2016. Ehdotetuissa laeissa viitataan vahvasta sdahkoisestd tun-
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nistamisesta ja sdhkoisistd allekirjoituksista annettuun lakiin, jonka nimekettd ehdotetaan
muutettavaksi tidssd esityksessd. Lisdksi esityksessd henkilokorttilaiksi ja erdiksi siihen liitty-
viksi laeiksi ehdotetaan muutettavaksi véestotietojérjestelméstd ja Viaestorekisterikeskuksen
varmennepalveluista annetun lain 61,66, ja 68 §:44, joita ehdotetaan muutettaviksi myos talla
esitykselld.

Valtiovarainministeriéssd on vireilld lainsddddntohanke, jonka tarkoituksena on saattaa voi-
maan maksutileihin liittyvien maksujen vertailukelpoisuudesta, maksutilien siirtdmisestd ja
mahdollisuudesta kayttda perusmaksutilejd annetun Euroopan neuvoston ja parlamentin direk-
tiivi (2014/92/EU, perusmaksutilidirektiivi). Direktiivin tdytédntdonpanon yhteydessd arvioi-
daan, tulisiko Suomessa edellyttdd luottolaitoksilta, ettd ne tarjoaisivat osana peruspankkipal-
veluita my0s tunnistuslaissa tarkoitettuja vahvoja sihkoisid tunnistusvalineiti.

YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut
1.1 Laki vahvasta siahkoisesti tunnistamisesta ja sdhkoisisti allekirjoituksista

Terminologiasta. Alan sanastoissa kdytetddn yleisesti sanoja tunnistaminen ja tunnistus rin-
nakkaisina termeind, eikd niiden vilille ole tehty todellisia merkityseroja. Voimassa olevassa
tunnistuslaissa on kéytetty sanaa tunnistaminen silloin, kun se esiintyy yksinédén tai yhdyssa-
nan jilkimmaisend osana. Yhdyssanan ensimmaéisend osana kdytetdéin sanaa tunnistus, jolloin
syntyvéat yhdyssanat kuten tunnistusviline, tunnistuspalvelu ja tunnistustapahtuma civitki ne
tiettdvisti aiheuta vaaraa sekaannukseen muilla aloilla kdytetyn terminologian kanssa.

1 §. Soveltamisala. Ehdotuksessa muutettaisiin lain soveltamisalaa koskeva pykala. Pykéldssa
sdddettdisiin soveltamisalasta ja sen rajoituksista ottaen huomioon sédhkoisestd tunnistamisesta
ja luottamuspalveluista annettu EU:n asetus eli eIDAS-asetus. Pykéldn 1 ja 2 momenteissa
maédritelldén soveltamisala ja 3-4 momenteissa tarkennukset ja poikkeukset 1 ja 2 momenttien
soveltamisalaan.

Pykildn 1 momentin mukaan laissa sdddettdisiin vahvasta séhkoisestd tunnistamisesta seké
tunnistuspalveluiden tarjoamisesta niihin luottaville palveluntarjoajille ja yleisolle. Ehdotetun
lakimuutoksen jélkeen suurin osa lain sdénnoksistd koskee vahvaa séhkoistd tunnistamista ja
kohdistuu nimenomaan tunnistuspalveluiden tarjoamiseen. Sahkoista allekirjoitusta ja muita
luottamuspalveluja sdédntelee jatkossa eIDAS-asetus. Laki ei koske niin sanottua heikkoa tun-
nistamista, joka tyypillisesti perustuu henkilon itse miérittelemiin kiyttdjaitunnukseen ja sa-
lasanaan.

Vahvan sdhkodisen tunnistamisen palveluita tarjottaisiin yleisolle kuten voimassa olevankin 1
§:n mukaan. Yleisolla tarkoitetaan ennalta rajoittamatonta joukkoa luonnollisia tai oikeushen-
kiloitd. Esimerkiksi tyo- tai virkasuhteen perusteella rajatussa joukossa ei ole kysymys ylei-
sOstd.

Tunnistuspalveluita tarjotaan tunnistuspalveluihin luottaville palveluntarjoajille. Tunnistus-
palvelun tarjonnan tyyppitapauksena voidaan pitdé sellaista palvelua, jossa vahvaa sédhkoistd
tunnistamista muun oman palvelunsa tarjoamiseksi kdyttdva palveluntarjoaja siirtdd tunnistet-
tavan tunnistautumaan oman palvelunsa ulkopuolelle. Tallaiselle jarjestelylle on tunnusomais-
ta se, ettd vahvan sdhkdisen tunnistuspalvelun tarjoajilla, vahvaa sdhkoistd tunnistamista kayt-
tavilld palveluntarjoajilla ja tunnistusvélineen haltijoilla on olemassa keskindinen sopimussuh-
tein sdénnelty oikeustila. Tunnistusvilityspalvelun tarjoaja vélittdd asiointipalveluille tunnis-
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tustapahtumia tunnistamisen vilineen tarjoajilta tarjoajalle lain 12 a §:ssd sdddetyssd luotta-
musverkostossa.

Ehdotetun 2 momentin mukaan laissa sdddetdéin e[DAS-asetuksen valvonnasta tiydentéen
mainittua asetusta. eIDAS-asetuksessa sdddetddn luottamuspalveluille asetetuista vaatimuksis-
ta ja niiden tarjonnasta. Luottamuspalveluilla tarkoitetaan eIDAS-asetuksen ja ehdotetun 2 §:n
maaritelman mukaan sahkoistd palvelua, jota yleensa tarjotaan vastiketta vastaan ja joka koos-
tuu sdhkoisten allekirjoitusten, sdhkoisten leimojen tai sdhkoisten aikaleimojen, sahkoisten re-
kisterdityjen jakelupalvelujen ja kyseisiin palveluihin liittyvien varmenteiden luomisesta, tar-
kastamisesta ja validoinnista. Luottamuspalveluita ovat myds verkkosivustojen todentamiseen
liittyvien varmenteiden luominen, tarkastaminen ja validointi seké sdhkdisten allekirjoitusten,
leimojen tai kyseisiin palveluihin liittyvien varmenteiden sdilyttdminen.

Sahkoisen allekirjoittamisen palveluita ja muita edelld mainittuja luottamuspalveluja sddnnel-
1d4n jatkossa EU:n suoraan sovellettavalla lainsdddénnolld, joten voimassa olevasta laista tulee
kumota suurin osa séhkoisié allekirjoituksia ja allekirjoitusvarmenteita koskevista sdéannoksis-
td. Lakiin ehdotetaan kuitenkin jétettdvaksi sddnnokset hyvéksyn allekirjoitusvarmenteen pe-
ruuttamisesta (voimassa olevan lain 36 §) ja sddnnokset allekirjoituksen luomistietojen oi-
keudettomasta kaytostd (voimassa olevan lain 40 §). Lakiin ehdotetaan otettavaksi erditd voi-
massa olevan lain luottamuspalvelun tarjoajan vastuuta rajoittavia sddnndksia (ehdotettu 41 §).

Jasenvaltioiden on liséksi nimettidva kansallinen valvontaelin eli viranomainen valvomaan el-
DAS-asetuksen noudattamista. Ehdotetun 42 a §:n nojalla Suomessa Viestintivirasto valvoisi
eIDAS-asetuksen noudattamista. Tdsséd esityksessd ehdotetaan myos tdydennettdvin eIDAS-
asetusta, esimerkiksi luottamuspalveluiden vaatimustenmukaisuuden arviointilaitosten ja mui-
den riippumattomien arviointielinten patevyysvaatimusten osalta seké sdddettéisiin Viestinta-
viraston ja Viestorekisterikeskuksen tehtévisti liittyen eIDAS-asetukseen.

Ehdotetun 3 momentin mukaan EU:lle ilmoitettuun tunnistusvilineeseen ja rajat ylittdvédan
sdahkoisen tunnistamisen vélitykseen sovelletaan tdta lakia vain, jollei eIDAS-asetukseta muuta
johdu. Asetuksessa sdddetddn kolmesta sdhkoisen tunnistamisen varmuustasosta (matala, ko-
rotettu ja korkea) ja EU:n tdytintoonpanosdddoksessa on yksiloity vaatimukset tunnistamisjér-
jestelmille eri varmuustasoilla. Tunnistamisjérjestelmien on téytettéivd niiden varmuustasoa
koskevat vaatimukset, jotta kyseiset tunnistamisjérjestelmét voidaan ilmoittaa Euroopan ko-
missiolle rajat ylittédviksi tunnistamisjérjestelmiksi. EU:n jdsenvaltioiden on tietyin edellytyk-
sin hyviksyttiva julkisissa palveluissaan myds muiden EU-valtioiden ilmoittamat sdhkdisen
tunnistamisen vélineet.

eIDAS-asetuksessa sdddetdéin sdhkdisten tunnistamisjérjestelmien ilmoitusmenettelystd ko-
missiolle (7-10 artiklat) ja jasenvaltioiden yllépitdmastd yhteentoimivuusjérjestelméstd (12 ar-
tikla), jossa jasenvaltioiden ilmoittamat tunnistamisjérjestelmét toimivat yhteentoimivasti sekd
jasenvaltioiden asiaan liittyvastéd hallinnollisesta yhteistyoverkostosta.

Ehdotetussa 4 momentissa soveltamisalaa tdsmennetddn sulkemalla lain soveltamislasta pois
joitakin tilanteita. Sdhkodisen tunnistamisen osalta soveltamisalan rajoitukset vastaavat voi-
massa olevaa lakia. Sdhkoisen allekirjoituksen kuten muidenkin luottamuspalveluiden sdénte-
lyn soveltamisala méaéritelldan eIDAS-asetuksessa.

Ehdotetun 4 momentin mukaan lakia ei sovelleta jonkun yhteison sisdiseen tunnistamiseen
kaytettdvien palveluiden tarjontaan. Sama tunnistuspalvelun tarjoaja voi tarjota samaa palve-
lua sekéd yleisesti luottamusverkostossa tunnistuspalvelua kéyttivélle palveluntarjoajalle kay-
tettdviksi ennalta maarddméattoman joukon tunnistamiseen etté jollekin yhteisolle kéytettévak-
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si yhteisOn sisdisiin tarpeisiin. Edellinen tilanne kuuluu lain soveltamisalaan, kun taas jalkim-
mdinen ei kuulu.

Ehdotetun 4 momentin jalkimmaéisen lauseen mukaan lain soveltamisalaan eivét kuulu myos-
kdén sellaiset tilanteet, joissa yhteisd kdyttdd omaa tunnistusmenetelméinsd omien asiak-
kaidensa tunnistamiseksi omissa palveluissaan. Téllaisessa toiminnassa ei ole varsinaisesti
lainkaan kysymys vahvan sdhkoéisen tunnistuspalvelun tarjoamisesta, vaan palveluntarjoajan
tavoitteena on muun oman palvelunsa tarjoaminen, ja tunnistaminen liittyy siithen ainoastaan
sivutuotteena.

Voimassa olevan lain soveltamisala ja siihen tehdyt rajaukset ovat suoraa seurausta siitd, ettéd
lailla on pyritty antamaan perussddnnot toimiville yleiskdyttoisten vahvan sdhkdisen tunnista-
misen vélineiden markkinoille. Jos vélineen kéyttajapiiri on ennalta rajattu, ei se voi kilpailla
avoimilla, yleiskdyttdisiin menetelmiin ja vilineisiin tdhtd4villd markkinoilla. Yritysten ja or-
ganisaatioiden sisdisten jarjestelmien kayttdjit eivit myoskadn tarvitse samalla tavalla suojaa
kuin itse markkinoilta vélineensd hankkivat, usein kuluttajan ominaisuudessa toimivat henki-
16t. Suojan tarve on pienempi myds tiettyyn suljettuun tarkoitetukseen kdytettdvien tunnistus-
vélineiden osalta, silld niiden kaytt6on mahdollisesti liittyvét riskit ovat pienemmat.

Lisdksi on otettava huomioon, ettd sdhkdisen tunnistamisen palveluiden tarjonta on edelleen
kehitysvaiheessa, ja tulevina vuosina on mahdollista, ettdi myos uusia tunnistamismenetelmii
syntyy teknisen kehityksen mydtd. Témén johdosta on erittéin tirkeéd, ettd lainsdddantd antaa
toimintamahdollisuudet uusille kehittyville jirjestelyille. Uusia menetelmié voidaan esimer-
kiksi testata suljetuissa ympdéristoissd ennen kuin niitd tarjotaan yleiskdyttdisind vélineind
avoimilla markkinoilla. Sddntelyn piiriin palvelut tulevat vasta, kun niitd aletaan tarjota ennal-
ta rajaamattomalle kayttdjdpiirille vahvana tunnistamisena.

2 §. Mdidritelmdt. Verrattuna voimassa olevaan lakiin suuri osa pykélan mééritelmistd ehdote-
taan muutettavaksi tai kumottavaksi pééllekkéisind johtuen eIDAS-asetuksesta. Myos vuonna
2015 lakiin lisétty 12 a § tunnistamispalvelun tarjoajien luottamusverkostosta edellyttdd muu-
toksia lain mddritelmiin. Selvyyden vuoksi 2 § ehdotetaan muutettavaksi kokonaan.

Pykélidn 1 momentin 1 kohdassa maéériteltdisiin vahva sdhkdinen tunnistaminen. Sillé tarkoi-
tettaisiin henkilon, oikeushenkilon tai oikeushenkilod edustavan luonnollisen henkilon yksi-
16imistd ja tunnisteen aitouden ja oikeellisuuden todentamista sdhkdistd menetelméé kayttden
perustuen elDAS-asetuksen 8 artiklassa maéaériteltyihin korotettuun tai korkeaan varmuus-
tasoon. Mééritelma olisi sama kuin asetuksessa muutoin, kuin ettd vahvan sidhkoéisen tunnis-
tamisen maaritelmdan kuuluisivat vain asetuksessa méaritellyt turvatasot korotettu ja korkea.
eIDAS-asetuksessa ja sen nojalla annetuissa komission tiytdntoonpanosédddoksissd sédddetdan
myos turvatasosta matala, mutta tdmé turvataso ei siséltyisi vahvan sdahkdisen tunnistamisen
médritelmiin Suomessa.

Pykildn 1 momentin 2 kohdassa mairitellddn tunnistusvdiline. eIDAS-asetuksessa kiytetddn
samassa merkityksesséd termid sdhkdisen tunnistamisen menetelm, joka on siksi otettu tunnis-
tusvilineen méaritelméén mukaan. Laissa sdilytetdéin tunnistusmenetelmén rinnalla termi tun-
nistusviline, joka on usein kielellisesti ymmarrettdvimpi. Médritelmd on sisélloltdén sama
kuin voimassa olevassa laissa. Méiritelmé on teknologianeutraali ja kuvaa mitd tahansa joko
fyysisessd, sdhkdisessd tai tiedollisessa muodossa olevia asioita, jotka yhdessd muodostavat
tunnistusvilineen. Viline voi siis tarkoittaa esimerkiksi SIM-kortille tai muulle kortille sijoi-
tettua varmennetta ja sen kéyttdmiseen tarvittavaa PIN-koodia, kéyttdjatunnusta ja sithen yh-
distettyd vaihtuvaa salasanaa, tai sormenjélked ja siithen yhdistettéivdd PIN-koodia. Viline
muodostaa yhden kokonaisuuden.
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Pykéldn 1 momentin 3 kohdassa maaritelladn tunnistuspalvelun tarjoaja. Médritelma pysyy
asiallisesti ennallaan, mutta luottamusverkostoa koskevan 12 a §:n sditdmisen jilkeen on tul-
lut tarve kéyttdd tunnistuspalvelun tarjoajaa yldkésitteend pykéldn 4 kohdassa méériteltivélle
tunnistusvilineen tarjoajalle ja 5 kohdassa méériteltéville tunnistusvilityspalvelun tarjoajalle.
Puhtaan vilityspalvelun tarjoajan velvoitteita selkeytetdén laissa suhteessa tunnistusvélineen
tarjoajan velvoitteisiin. Esityksen 9 §:ssd on asetettu yleisid vaatimuksia tunnistuspalvelun tar-
joajan luotettavuudelle. Vahvan sdhkdisen tunnistuspalvelun tarjoajan tulee olla 9 §:n nojalla
aina oikeushenkild.

Tunnistusvilineen tarjoajalla tarkoitettaisiin 1 momentin 4 kohdan mukaisesti palveluntarjo-
ajaa, joka tarjoaa tai laskee liikkeelle vahvan sdhkdisen tunnistamisen tunnistusvélineitd ylei-
sOlle. Tunnistusvélineen tarjoaja tekisi 10 §:ssd tarkoitetun ilmoituksen Viestintdvirastoon,
minka jalkeen se merkitddn 12 §:n mukaiseen rekisteriin ja kuuluu 12 a §:ssd sdddettyyn luot-
tamusverkostoon. Luottamusverkostossa tunnistusvilineen tarjoajan tulee tarjota tunnistusva-
linettddn vilityspalvelun tarjoajille mutta tunnistusvilineen tarjoaja voi tdmén liséksi tarjota
omaa tunnistusvélinettdén myos oman tunnistamisen vélityspalvelun kautta luottaville osapuo-
lille, jolloin se siis toimisi my0s tunnistusvilityspalvelun tarjoajan roolissa.

Yleisolld tarkoitetaan ennalta rajaamatonta kayttijdjoukkoa kuten 1 §:n 1 momentissakin. Pal-
veluntarjoaja voi kdyttdd vahvan sdhkoisen tunnistamisen menetelmid omien asiakkaittensa
tunnistamiseen ja tarjota samaa menetelméa toiselle vahvaan séhkoiseen tunnistamiseen luot-
tavalle osapuolelle tai jéljempénd 6 kohdassa méériteltéville tunnistusvélityspalvelun tarjo-
ajalle. Edellinen tilanne, jossa palveluntarjoaja kayttdd vahvan sdhkdisen tunnistamisen mene-
telmdd omien asiakkaittensa tunnistamiseen, ei kuulu tunnistuslain soveltamisalaan. Sen sijaan
jalkimmadinen tilanne kuuluu lain soveltamisalaan. Kuvaus liittyy esimerkiksi pankkeihin, jot-
ka kayttdvat pankkitunnisteita omien asiakkaittensa pankkiasiointiin ja tarjoavat samoja tun-
nisteita kiytettdviksi muissa sahkdistd tunnistamista hyodyntévissa palveluissa.

Tunnistusvdlityspalvelun tarjoajalla tarkoitettaisiin 1 momentin 5 kohdan mukaan palvelun-
tarjoajaa, joka tarjoaa vahvan sdhkdisen tunnistamisen vélityspalvelua sdhkoiseen tunnistuk-
seen luottavalle osapuolelle. Médritelméa on uusi ja johtuu 12 a §:ssd sdddetystd luottamusver-
kostosta. Tunnistusvilityspalvelun tarjoaja tekisi 10 §:ssd tarkoitetun ilmoituksen Viestintavi-
rastoon, minké jdlkeen se merkitédén 12 §:n mukaiseen rekisteriin ja kuuluu 12 a §:ssi saddet-
tyyn luottamusverkostoon.

Tunnistusvilityspalvelun tarjoaja solmisi sopimuksia 4 kohdassa tarkoitettujen tunnistamisva-
lineiden tarjoajien kanssa 12 a §:ssé tarkoitettujen tunnistetietojen (tunnistustapahtumien) va-
littdmisestd edelleen tunnistukseen luottaville osapuolille eli esimerkiksi vahvaa sidhkdistd
tunnistamista omissa palveluissaan hyodyntéville palveluntarjoajille. Esimerkki tillaisesta
luottavasta osapuolesta on verkkokauppa tai muu organisaatio, joka hankkii tunnistuspalvelun
sdhkoiseen asiointipalveluunsa tai kansallisen palveluvéylidn yhteydessé toteutettava kansalai-
sen tunnistuspalvelu, joka ei vilitd tunnistustapahtumia valtionhallinnon ja julkista tehtiavaa
hoitavien organisaatioiden ulkopuolelle.

Tunnistusvilineen haltijalla tarkoitetaan téssé laissa luonnollista henkil6é tai oikeushenkildd,
jolla on vahvan séhkoisen tunnistusvéline hallussaan laillisen oikeuden nojalla. Jos véline jou-
tuu pois oikeutetulta haltijalta, ei esimerkiksi 10ytdjéstd voi tulla mééritelméssé tarkoitettua va-
lineen haltijaa. Maaritelmad muuttuisi siitd, mikd se voimassa olevassa laissa, siten ettd tunnis-
tamisviline voitaisiin myontda ja luovuttaa myos oikeushenkildlle. Nain méaaritelma olisi yh-
tenevdinen sdahkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen mééri-
telmén kanssa. Lain 23 §:n 2 momentissa todetaan selkeasti, ettd vahvan tunnistusvilineen
haltija ei saa luovuttaa vélinettd toisen kéyttoon.
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Pykélan 7 kohdassa maaritellylld ensitunnistamisella tarkoitetaan tunnistusvilineen hakijana
olevan luonnollisen henkilon henkildllisyyden todentamista tai oikeushenkilén oikeushenki-
161lisyyden todentamista ennen vilineen myontdmistd. Ensitunnistaminen on vahvan sdhkoi-
sen tunnistamisen luotettavuuden keskeinen peruspilari. Siitd sdéidetéiin voimassa olevan lain
17 §:ssé. Ensitunnistaminen on tunnistamislain my&té vakiintunut termi. Sen avulla on haluttu
erottaa selkedsti tietty tapahtuma myohemmistd, useita kertoja toistuvista tunnistustapahtumis-
ta.

Voimassa olevan lain 17 §:n mukaan ensitunnistaminen voidaan tehdd kahdella tavalla (HE
272/2014 ). Ensiksikin, jos hakijalla ei ole aikaisempaa tdmén lain mukaista vahvaa séhkoisté
tunnistusvalinettd, tulee tunnistaminen tehdd henkilokohtaisesti. Toiseksi, jos hakijalla on jo
kaytossddn vahva sdahkoinen tunnistusviline, voidaan tdssi laissa tarkoitettua tunnistusvélinet-
td hakea sdhkoisesti. Téssd esityksessd ehdotetaan muutettavaksi ensitunnistamista koskevia
sddnnoOksid siten, ettd Suomessakin olisi mahdollista tunnistaa luonnollinen henkilé siten kuin
EU:n varmuustasoasetuksen liitteen kohdassa 2.1.2 sdddetdin.

Varmenteen ja varmentajan maéidritelmét vastaisivat voimassa olevan lain maééaritelmid (HE
36/2009).

Luottamusverkostolla tarkoitettaisiin Viestintidvirastoon ilmoituksen tehneiden tunnistuspalve-
lun tarjoajien verkostoa. Médritelmé vastaa voimassa olevan lain miéritelmaa (HE 272/2014).

Ehdotetun 11 kohdan mukaan vaatimustenmukaisuuden arviointilaitoksella tarkoitettaisiin
asetuksen (EY) 765/2008 (ns. NLF-asetus) 2 artiklan 13 kohdassa méériteltyd elintd, joka on
akkreditoitu NLF-asetuksen mukaisesti. Vaatimustenmukaisuuden arviointilaitoksen tekemis-
td arvioinneista on sddnnoksid eDAS-asetuksessa.

Pykilédn 2 momentissa lueteltaisiin ne médritelmait, joilla olisi sama merkitys kuin séhkoisesté
tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa. Sdhkdiselld allekirjoituk-
sella tarkoitetaan EU:n asetuksessa sdahkoisessd muodossa olevaa tietoa, joka on liitetty tai jo-
ka loogisesti liittyy muuhun séhkdisessd muodossa olevaan tietoon ja jota allekirjoittaja kéyt-
tad allekirjoittamiseen. Sdhkdinen allekirjoitus perustuu siihen, ettd sdhkoiset tiedot liitetddn
toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelmé, joka mahdollistaa allekir-
joittajan todentamisen. Yksinkertainen sdhkodinen allekirjoitus on laaja késite. Sen tarkoituk-
sena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessd voi yksinkertaisimmillaan olla
sdhkdpostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaatimuksia liittyy kehitty-
neeseen tai hyvaksyttyyn varmenteeseen perustuvaan hyvaksytylld allekirjoitusvalineelld teh-
tavéadn sdhkoiseen allekirjoitukseen.

Luottamuspalvelulla tarkoitetaan EU:n asetuksessa sdhkoistd palvelua, jota yleensé tarjotaan
vastiketta vastaan ja joka koostuu seuraavista: 1) sdhkdisten allekirjoitusten, sdhkoisten leimo-
jen tai sdhkoisten aikaleimojen, sdhkoisten rekisterdityjen jakelupalvelujen ja kyseisiin palve-
luihin liittyvien varmenteiden luomisesta, tarkastamisesta ja validoinnista; tai 2) verkkosivus-
tojen todentamisen varmenteiden luomisesta, tarkastamisesta ja validoinnista; tai 3) sdhkoisten
allekirjoitusten, leimojen tai kyseisiin palveluihin liittyvien varmenteiden séilyttdmisesta.

Kehittyneelld sdhkéiselld allekirjoituksella tarkoitetaan sdhkdistd allekirjoitusta, joka tdyttda
eIDAS-asetuksen 26 artiklassa sdddetyt vaatimukset. Sdhkoisen allekirjoituksen tulee liittya
yksiloivasti allekirjoittajaansa ja silld tulee voida yksiloida allekirjoittaja. Kehittynyt sahkoi-
nen allekirjoitus on luotu kdyttden sdhkoisen allekirjoituksen luontitietoja, joita allekirjoittaja
voi korkealla varmuustasolla kéyttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen
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sahkoisen allekirjoituksen tulee olla liitetty silld allekirjoitettuun tietoon siten, ettd tiedon
mahdollinen myShempi muuttaminen voidaan havaita.

Sdhkdisen tunnistamisen jdrjestelmdlld tarkoitetaan eIDAS-asetuksessa séhkoiseen tunnista-
miseen liittyvéa jéarjestelmid, jonka puitteissa sdhkoisen tunnistamisen menetelmid myonne-
tddn luonnolliselle henkil6lle, oikeushenkildlle tai oikeushenkiléd edustaville luonnollisille
henkildille. Kasitettd kdytetdan esimerkiksi 8 §:ssé.

Luottavalla osapuolella luonnollista henkild4 tai oikeushenkildd, joka luottaa sdhkdiseen tun-
nistamiseen tai luottamuspalveluun.

6 §. HenkilGtictojen késittely. Pykéldan ehdotetaan lisdttdvaksi uusi 2 momentti, voimassa
olevia 1 ja 3 momentteja ehdotetaan muutettavaksi niin, ettd niissd viitattaisiin luottamuspal-
veluja tarjoavaan varmentajaan sekd 4 momentin lakiviittauksia tarkistettaisiin.

On arvioitu, ettd tunnistuslain 12 a §:ssa tarkoitetussa luottamusverkostossa tunnistuksenvali-
tyspalvelu toimii itsendisend rekisterinpitéjénd, jolloin se vastaa henkil6tietojen késittelysté ja
muun muassa siitd, ettd se luovuttaa tictoja vain sellaiselle toimijalle, jolla on lakiin tai sopi-
mukseen perustuva oikeus kasitelld tietoa. Ehdotetun uuden 2 momentin mukaan tunnistusva-
lityspalvelun tarjoajalla on oikeus tunnistuksen vélityspalvelua tarjotessaan luovuttaa henkilo-
tietoja sdhkdiseen tunnistukseen luottavalle osapuolelle, mikéli luottavalla osapuolella on lain
perusteella oikeus késitelld henkildtietoja.

Jos Tunnistuksenvilityspalvelu kasittelee ja vilittdd muitakin kuin tunnistamisen kannalta
valttamattomia henkilotietoja (nk. henkildtietojen rikastaminen), arvio vastuullisesta rekiste-
rinpitdjéstd voi erota tunnistamisen kannalta valttimattdmien henkildtietojen ja muiden vili-
tettdvien henkildtietojen kohdalla.

7 §. Viestotietojdrjestelmdn tietojen kdyttdminen. Pykéldn 1 momenttia ehdotetaan tismennet-
tavaksi niin, ettd velvollisuus hankkia ja paivittdd tunnistuspalvelun tarjoamiseksi tarvittavat
tiedot videstotietojarjestelmastd koskee tunnistusvélineen tarjoajaa eikéd tunnistusvélityspalve-
lun tarjoajaa. Tiedot tulisi pdivittdd niin usein, ettd voidaan riittdvalld tavalla varmistua siité,
etteivét tiedot ole vanhentuneita. Viestintdvirasto valvoo sddnndksen noudattamista.

7 a §. Yritys- ja yhteisorekisterien tietojen kdyttiminen. Lakiin ehdotetaan uuttaa sdédnnosté,
jonka mukaan tunnistusvilineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on han-
kittava ja paivitettdva oikeushenkildd koskevan tunnistuspalvelun tarjoamiseksi tarvitsemansa
tiedot yritys- ja yhteisorekistereistd. Patentti- ja rekisterihallituksen ylldpitdmista rekistereista
sdddetddn kaupparekisterilaissa (129/1979), séitiolaissa (487/2015) sekd yhdistyslaissa
(503/1989) ja yhdistysrekisteriasetuksessa (506/1989). Patentti- ja rekisterihallituksen kauppa-
sddtio- ja yrityskiinnitysrekisterien hinnat perustuvat lakiin patentti- ja rekisterihallituksen
suoritteista perittdvistd maksuista (1032/1992).

8 §. Sdhkoisen tunnistamisen jdrjestelmdlle asetettavat vaatimukset. Pykéalaa ehdotetaan muu-
tettavaksi. Sen 1 momentissa luetellaan neljé tekijda, jotka ovat edellytyksend sille, etté tun-
nistuspalvelua tarjoavaa tunnistusjérjestelmdd voidaan pitdd vahvana. Koska vahvalta sdahkdi-
seltd tunnistamiselta vaadittaisiin jarjestelmien turvallisuuden osalta samoja edellytyksid kuin
EU:ssa vaaditaan, pykald siséltéisi viittauksia eIDAS-asetuksen nojalla annettuun komission
taytantoonpanoasetukseen. Teknisten vdhimmadiseritelmien ja —menettelyjen vahvistamisesta
sdahkoOisen tunnistamisen menetelmien varmuustasoja varten sdhkdisestd tunnistamisesta ja
sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisémarkkinoilla annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti annet-
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tu komission téytdntdonpanoasetus (EU) 2015/1502 (jdljempénd sdhkoisen tunnistamisen
varmuustasoasetus) sisaltad tunnistamisjarjestelmien eri varmuustasoille asetetut vaatimukset.

Ehdotetun 1 kohdan mukaan tunnistusmenetelmén perustana on oltava huolellinen ensitunnis-
taminen, jota koskevat tiedot ovat jélkikéteen tarkastettavissa. Ensitunnistaminen on maééritel-
ty 2 §:n 1 momentin 8 kohdassa ja siitd sdddetddn 17 ja 17 a §:ssd. Lain 24 §:n mukaan tunnis-
tusvilineen tarjoajan on tallennettava tarvittavat tiedot ensitunnistamisesta seké siind kaytetys-
td asiakirjasta.

Ehdotetun 2 kohdan mukaan tunnistusmenetelmélld on voitava yksiselitteisesti tunnistaa tun-
nistusvélineen haltija, niin kuin séhkoisen tunnistamisen varmuustasoasetuksen liitteen koh-
dissa 2.1.2, 2.1.3 ja 2.1.4 edellytetdan vihintddn korotetulta varmuustasolla.

Ehdotetun 3 kohdan mukaan tunnistusmenetelméilld on voitava sdhkdisen tunnistamisen var-
muustasoasetuksen liitteen kohdassa 2.3 vidhintdén korotetulla varmuustasolla edellytetylld
luotettavuudella varmistua, ettd ainoastaan tunnistusvilineen haltija voi kéyttda vélinetta.

Ehdotetun 4 kohdan mukaan tunnistusjérjestelma tulee olla sdhkdisen tunnistamisen varmuus-
tasoasetuksen liitteessd kohdassa 2.2.1, 2.3.1 ja 2.4.6 méiritellylla tavalla turvallinen ja luotet-
tava ottaen huomioon kulloinkin kéytettdvissad olevaan tekniikkaan liittyvat tietoturvallisuus-
uhat ja palvelun tarjoamiseen kiytettivien tilojen tulee turvallisia sdhkdisen tunnistamisen
varmuustasoasetuksen liitteessé kohdassa 2.4.5 méiritellyllé tavalla.

Ehdotetun 5 kohdan mukaan tietoturvallisuuden hallinnasta tulee olla huolehdittu sdhkdisen
tunnistamisen varmuustasoasetuksen liitteen kohdan 2.4 johdantokappaleen ja kohdassa 2.4.3
ja 2.4.7 vahintiddn korotetulla varmuustasolla mééritellylld tavalla. Kohdassa 2.4.3 sdddetéén,
ettd tietoturvallisuuden hallintajarjestelméssd noudatetaan vakiintuneita standardeja tietotur-
vaan liittyvien riskien hallintaa ja valvontaa varten. Kohdassa 2.4.7 korotetulla varmuustasolla
edellytetddn méérdajoin tehtdvid riippumattomia sisdisid tai ulkoisia tarkastuksia kattaen kaik-
ki merkitykselliset toimintalohkot. Niisté tarkastuksista sdédetédén ehdotetussa 29 §:ssé.

Tietoturvallisuuden hallinnasta sidédetdén sédhkoisen tunnistamisen varmuustasoasetuksen liit-
teen kohdassa 2.4.3. korotetulla varmuustasolla edellytetddn, ettd tunnistamispalvelun tarjo-
ajalla on kéytossadn tehokas tietoturvallisuuden hallintajérjestelmé tietoturvaan liittyvid riski-
en hallintaa ja valvontaa varten. Lisdksi tietoturvallisuuden hallintajérjestelméssé tulee nou-
dattaa vakiintuneita standardeja tietoturvaan liittyvia riskien hallintaa ja valvontaa varten.

Ehdotettu 2 momentti olisi saman sisiltdinen kuin voimassa olevassa laissa. Voimassa olevan
8 §m 3 momentissa oleva Viestintdviraston valtuus antaa tarkempia teknisid maardyksid siir-
rettdisiin ehdotettuun 42 §:48n. Viestintdviraston valtuus antaa teknisid méérayksid olisi ny-
kyisté tarkemmin maéaéritelty niin, ettd se kohdistuisi endd 1 momentin 4 ja 5 kohdassa mainit-
tuihin asioihin.

8 a §. Tunnistusmenetelmdssd kdytettivit todentamistekijit. Ehdotetun 1 momentin mukaan
tunnistusmenetelmissé olisi kaytettavd vihintddn kahta luetelluista todentamistekijoistd. Eh-
dotettua sddnndstd vastaava sdédnnds sisaltyy voimassa olevan lain 2 §:n mééritelméén vahvas-
ta sdhkoisestéd tunnistamisesta. Ehdotettu 1 momentin sddnnds siséltyy myds sédhkoisen tunnis-
tamisen varmuustasoasetukseen. Ehdotettu sdinnds on kirjoitettu teknologianeutraalisti. Tie-
dossa oloon perustuvalla todentamistekijilla tarkoitetaan jotain, jonka henkilén on osoitettava
olevan tiedossaan, esimerkiksi salasana. Hallussapitoon perustuvalla todentamistekijalla tar-
koitetaan jotain, joka henkil6lla on oltava hallussaan, esimerkiksi avainlukulista, sirukortti tai
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mobiilivarmenne. Luontainen todentamistekijé perustuu johonkin luonnollisen henkildn fyysi-
seen ominaisuuteen, esimerkiksi sormenjélkeen.

Ehdotetun 2 momentin mukaan jokaisessa tunnistusmenetelméssd on kéytettédvd sidhkdisen
tunnistamisen varmuustasoasetuksessa kohdassa 2.3.1 tarkoitettua sellaista dynaamista toden-
tamista, joka voidaan muuttaa jokaisessa uudessa henkiloén ja hanen henkildllisyytensd var-
mentavan jarjestelmén valilld tapahtuvassa todentamistapahtumassa. On arvioitu, ettd nykyiset
vahvat sdhkoiset tunnistusvilineet tdyttavat timén vaatimuksen.

9 §. Tumnistuspalvelun tarjoajalle asetettavat vaatimukset. Pykédldn 1 momenttia ehdotetaan
muutettavaksi siten, ettd tunnistuspalvelun tarjoajana ei voisi olla enéd luonnollinen henkild,
vaan vain oikeushenkild. Nédin sddntely olisi yhdenmukainen sdhkdisen tunnistamisen var-
muustasoasetuksen liitteen kohdan 2.4.1 ensimmadisen alakohdan kanssa. Kéytinnossi jo nyt
tunnistamislain 13 §:n edellyttima riittdvien taloudellisten voimavarojen vaatimus on johtanut
sithen, ettd luonnolliset henkil6t eivét ole toimineet tunnistuspalvelun tarjoajina. Ehdotetun 1
momentin mukaan tunnistuspalvelun tarjoajana oleva oikeushenkild tai sen lukuun toimiva
luonnollinen henkild, palveluntarjoajana oleva yhteiso tai sdation hallituksen tai hallintoneu-
voston jdsen ja varajdsen, toimitusjohtaja, vastuunalainen yhtidmies sekd muussa niihin rin-
nastettavassa asemassa olevan on oltava tiysi-ikdisid, he eivét saa olla konkurssissa ja heididn
toimintakelpoisuutensa ei saa olla rajoitettu. Kadytdnndssd toimintakelpoisuuden rajoitukset
voivat olla seurausta esimerkiksi vajaavaltaisuudesta.

Sdhkoisen tunnistamisen varmuustasoasetuksen liitteen 2.4.1 kohta edellyttéd, ettd tunnista-
mispalvelun tarjoajat ovat oikeushenkil6itd. Muutoin 1 momentti vastaa asiallisesti voimassa
olevaa 1 momenttia (HE 36/2009 vp).

10 §. Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta. Ehdotuksen
mukaan pykéldn 2 momenttiin lisattdisiin uusi 5 kohta sekd 4 momenttiin siséltyvd Viestinta-
viraston valtuutus antaa méadréyksié siirrettdisiin lain 42 §:44n, minne koottaisiin Viestintivi-
raston valtuudet antaa maardyksid. Selvyyden vuoksi koko pykald ehdotetaan muutettavaksi.

Pykéldn 1 momentin mukaan Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen
toiminnan aloittamista tehtdvé kirjallinen ilmoitus Viestintdvirastolle. Ilmoituksen voi tehdd
myos sellainen tunnistusvélineen tarjoajien yhteenliittymé, jonka hallinnoimaa palvelua on pi-
dettévé yhtend tunnistuspalveluna. Ehdotuksen mukaan pykéldn 2 momenttiin lisattdisiin uusi
5 kohta, jonka mukaan tunnistuspalvelun tarjoajan ilmoituksessa tulisi olla my0s tiedot sovel-
letusta arviointimenettelysti ja arvioinnin tulokset. Ehdotetussa lain 4 luvussa sédddetdén tun-
nistamispalvelun tarjoajien arviointielimien péatevyydestd sekd minka tyyppistd arviointielinta
eri palveluissa on kéytettdva. Niistd vaatimuksista, joita vasten lain mukainen arviointielin ar-
vioi tunnistuspalvelun, séddetddn laissa ja tarvittaessa vaatimuksia tarkennetaan Viestintivi-
raston madrayksella.

Voimassa olevan lain 10 §:n 4 momenttiin siséltyy valtuus Viestintdvirastolle antaa maarayk-
sid 10 §:ssd tarkoitettujen ilmoitettavien tietojen tarkemmasta sisillostd. Tama valtuutus ehdo-
tetaan siirrettdvaksi 42 §:44n. Viestintivirasto voisi médardyksessddn ottaa huomioon sen, etti
12 a §:sté johtuen markkinoille on tulossa uusia tunnistusvélityspalvelun tarjoajia ja olisi val-
vontatoiminnan kannalta tarkoituksenmukaista edellyttds, ettd tunnistuspalvelun tarjoaja il-
moittaa erilaisia yleisid tietoja tarjoamistaan palveluista. Viestintdvirasto voisi madrdykses-
sadn edellyttda tarpeellisia tietoja tarjottavista palveluista, esimerkiksi toimiiko palveluntarjoa-
ja tunnistusvilineiden tarjoajana tai/ja tunnistamisen vélityspalvelun tarjoajana. Lisdksi val-
vontatoiminnan kannalta olisi tarpeellista, ettd palveluntarjoaja ilmoittaisi milld séhkoisen
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tunnistamisen varmuustasoasetuksessa maéaritellyilld varmuustasoilla (matala, korotettu, kor-
kea) palveluntarjoaja tarjoaa tunnistuspalveluja.

Ehdotetun lakimuutoksen voimaan tuloa koskevan sédénnoksen mukaan Viestintdviraston voi-
massa olevan lain nojalla antamat méirdykset ovat voimassa sithen saakka, kunnes uudet méaa-
rdykset muutetun 42 §:n nojalla on annettu.

13 §. Tunnistuspalveluntarjoajan yleiset velvollisuudet. Pykdlan 1 momenttia ehdotetaan muu-
tettavaksi siten, ettd tunnistuspalvelun tarjoajan, tietojen sdilyttdmisté, henkilokuntaa ja ali-
hankintana kdyttdimid palveluja koskevat vaatimukset vastaavat EU:n sdhkdisen tunnistamisen
varmuustasoasetuksessa sdddettyja vahintdén korotetulle varmuustasolle asetettuja vaatimuk-
sia. Ehdotetut velvoitteet koskevat niin tunnistusvilineiden tarjoajia kuin tunnistusvilityspal-
velun tarjoajia.

Tietojen séilyttdmisen osalta tulee noudattaa séhkdisen tunnistamisen varmuustasoasetuksen
liitteen kohdan 2.4.4 vaatimuksia. Tunnistamiseen liittyvit tiedot tulee kirjata ja séilyttdé kéyt-
tamaélld tehokasta tiedonhallintajérjestelmédé. Tiedot sdilytetddn ja suojataan siihen asti, kun
tiedot havitetdédn turvallisesti.

Tunnistamispalvelun tarjoajan tilojen ja henkilokunnan sekd mahdollisten alihankkijoiden tu-
lee tayttdd sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdan 2.4.5 vaatimukset.
Tunnistuspalvelun tarjoajan on huolehdittava siitd, ettd sen palveluksessa olevalla henkildstol-
14 ja alihankkijoilla on harjoitetun toiminnan laajuuteen néhden riittdvé asiantuntemus, koke-
mus ja patevyys. Kédytdssd on oltava riittdvésti henkilostdd ja alihankkijoita, jotta palvelua
voidaan toteuttaa asianmukaisesti. Palveluun kéytettdvien tilojen on oltava jatkuvasti valvottu-
ja ja suojattuja tekijoiltd, jotka voivat vaikuttaa palvelun turvallisuuteen. Palvelun tarjoami-
seen kiytetyissé tiloissa varmistetaan, ettd péddsy alueille, joilla sédilytetdén tai késitellddn hen-
kilotieoja tai salattuja tietoja, rajoitetaan kulku valtuutetulle henkildstolle tai alihankkijoille.

14 §. Tunnistusperiaatteet. Pykéldn 1 ja 2 momenttia ehdotetaan muutettavan. 3 momentin
ruotsinkielistd kieliasua tarkastetaan. 4 momenttia ei muutettaisi. | momenttia ehdotetaan tis-
mennettavan niin, ettd erityisesti tunnistusvélineen tarjoajan on madriteltdva tunnistusperiaat-
teissa tarkemmin, kuinka se toteuttaa 17 ja 17 a §:ssd tarkoitetun tunnistamisen tunnistusva-
linettd mydnnettiessa.

Voimassa olevan lain 2 momentissa luetellaan ne keskeiset tiedot, jotka tunnistusperiaatteissa
on annettava. Muutetussa 2 momentissa uusia kohtia ovat 3, 4 ja 6 kohdat ja muut kohdat vas-
taavat voimassa olevaa lakia (HE 36/2009). Selvyyden vuoksi koko 2 momenttia ehdotetaan
muutettavaksi.

Ehdotetun 3 kohdan mukaan tunnistusperiaatteissa tulee antaa kaikki tiedot sovellettavista eh-
doista ja 4 kohdan mukaan palveluun liittyvistd tietosuojaperiaatteista. Vaatimuksen perustu-
vat sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohtaan 2.4.2.

Uutena vaatimuksena tunnistusperiaatteissa annettavina keskeisiné tietoina olisivat 6 kohdan
mukaan tiedot 4 luvun mukaisesta riippumattoman arviointilaitoksen tai muun arviointielimen
tekemaésté arvioinnista. Ehdotetun siirtymésddnnoksen mukaan tunnistuspalvelun tarjoajan tu-
lee toimittaa arviointikertomus suoritetusta riippumattomasta tunnistuspalvelun arvioinnista ja
tiedot muuttuneista 14 §:ssi tarkoitetuista tunnistusperiaatteista Viestintévirastolle 31 paivéan
tammikuuta 2017 mennessd. Tunnistusperiaatteet muuttuvat, kun tunnistuspalvelun tarjoaja
aloittaa toimintansa luottamusverkostossa.
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15 §. Tunnistusvilineen tarjoajan tiedonantovelvollisuus ennen sopimuksen tekemistd. Pyka-
lan otsikko ja 1 momentin johdantokappale ehdotetaan muutettavaksi selvyyden vuoksi niin,
ettd pykéldssa saddetyt velvollisuudet koskevat vain tunnistusvélineen tarjoajaa.

16 §. Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hdirioistd. Pykalan otsikkoa sekd 1 momenttia ehdotetaan muutetta-
vaksi. Pykéldaan ehdotetaan lisittdvéksi 4 ja 5 momentti. Voimassa olevat 2 ja 3 momentti sii-
lyisivit ennallaan. Selvyyden vuoksi koko pykéld ehdotetaan muutettavaksi. Voimassa olevan
lain 16 §:ssé sdéddetty ilmoitusvelvollisuus koskee tietoturvaan ja tietojen suojaamiseen koh-
distuvia uhkia tai héirioitd. Pykdldd ehdotetaan muutettavan siten, ettd ilmoitusvelvollisuus
koskee tunnistuspalvelun toimivuuteen, tietoturvaan tai sdhkdisen identiteetin kéytt6on koh-
distuvia merkittdvid uhkia tai hairioita.

Ehdotettu pykala laajentaisi tunnistuspalveluntarjoajan ilmoitusvelvollisuuden my6s muille
luottamusverkostossa toimiville sopimuspuolille. Jatkossa Viestintdvirasto voisi teknisesti vé-
littad tdssd pykélédssé tarkoitettuja toimijoiden vélisié ilmoituksia luottamusverkostossa toimi-
ville tunnistuspalveluiden tarjoajille. Koska tietoihin sisdltyy salassa pidettévié tietoja, jotka
Viestintdviraston tulisi arvioida ja késitelld viranomaisten toiminnan julkisuudesta annetun
lain (621/1999), jéljempand julkisuuslain salassapitosdédnndsten mukaan, lakiin on lisdtty
my0s sddnnds, jonka mukaan Viestintdvirasto voi luovuttaa tiedot luottamusverkostossa il-
moittajan lukuun sen estdmaéttd, mité julkisuuslaissa sdddetdéin. Viestintdvirasto tarjoaisi siis
ainoastaan teknisen alustan luottamusverkoston tiedonvaihdolle, mutta ei tarkistaisi tai arvioisi
tiedon luovutuksen perusteita, vaan se olisi luovuttajan vastuulla. Luovuttajan vastuulla olisi
myo0s teknisessd vilitysjarjestelméssd yksiloidd ne luottamusverkoston jisenet, joille tiedot
sen sopimuspuolina tai muutoin vilitetdén. Hiiridilmoitukset, jotka toimijat tekevit valvovalle
viranomaiselle Viestintdvirasto késittelisi julkisuuslain mukaisesti saamansa héiriéilmoitukset,
muodostaisi niiden perusteella tilannekuvaa palveluiden yleisesti tilanteesta seké arvioisi, on-
ko toiminta téyttidnyt sdddetyt vaatimukset.

Ehdotetun 4 momentin mukaan tunnistuspalvelun tarjoaja saisi kdyttdd tdiméan pykalén nojalla
saatuja toista tunnistuspalvelun tarjoajaa koskevia tietoja vain tdssd pykaldssa tarkoitettuihin
uhkiin tai héiridihin varautumiseen. Tietoja saisivat luottamuspalvelun tarjoajan palveluksessa
késitelld ainoastaan ne, jotka tarvitsevat tietoja valttaméttd tyossddn. Tietoja olisi muutoinkin
késiteltédva siten, ettei toisen tunnistuspalvelun tarjoajan liikesalaisuuksia ja toiminnan tieto-
turvallisuutta vaaranneta.

Ehdotetun 5 momentin mukaan tunnistuspalvelun tarjoaja, joka aiheuttaa 4 momentin vastai-
sella menettelylld vahinkoa toiselle tunnistuspalvelun tarjoajalle, olisi velvollinen korvaamaan
menettelystdéin aiheutuvan vahingon.

17 §. Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen. Pykilén otsik-
koa ehdotetaan muutettavaksi siksi, ettd se koskisi jatkossa vain luonnollisen henkilon tunnis-
tamista.

Voimassa olevan 1 momentin mukaan ensitunnistaminen on tehtdva henkilokohtaisesti, jos
tunnistusvélineen hakijalla ei ole aikaisempaa vahvaa séhkoisté tunnistusvélinettd. Jos hakijal-
la on jo kdytdssddn vahva sdhkdinen tunnistusvéline, uutta vahvaa séhkoistd tunnistamisva-
linettd on voinut hakea jo olemassa olevalla vastaavan tasoisella tunnistusvélineella.

Ehdotetun 17 §:n 1 momentissa sdddettdisiin henkilon ensitunnistamisessa ennen vahvan séh-

koisen tunnistusvilineen myontdmistd. Ehdotetussa 1 momentissa viitattaisiin EU:n séhkoisen
tunnistamisen varmuustasoasetuksen liitteen kohtaan 2.1.2, jossa sdddetdéin luonnollisen hen-
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kilon henkildllisyyden todistamisesta ja varmentamisesta silloin kun henkilé hakee korotetun
tai korkean varmuustason sdhkoistd tunnistusvélinettd. Ehdotetun 1 momentin mukaan sédin-
noksid sovellettaisiin myds Suomessa tarjottaviin vahvoihin sidhkdisiin tunnistusvélineisiin,
vaikka niitd ei ilmoitettaisikaan EU:lle niin sanotuiksi rajat ylittdviksi tunnistusvélineiksi.

Korotetulla varmuustasolla sahkodisen tunnistamisen varmuustasoasetuksessa sdddetddan neljas-
ta tunnistusvilineen tarjoajalle vaihtoehtoisesta tavasta tehdd henkilon ensitunnistaminen. Eh-
dotetun 1 momentin mukaan kaikkia niitd neljda tapaa voisi kdyttdd my6s Suomessa tarjotta-
vien tunnistusvilineiden ensitunnistamisessa. Liitteen kohdan 2.1.2 kahdessa ensimmaéisessa
vaihtoehtoisessa tavassa henkilo tunnistetaan henkil6llisyystodistuksen perusteella joko henki-
l6kohtaisesti tai sdhkdisesti. Sdhkdisesti henkild voidaan tunnistaa henkil6llisyystodistuksen
perusteella etdnd tai koneellisesti. Henkildllisyyden varmentamisessa hyvéksyttivistd asiakir-
joista sdddettdisiin pykédldn 2 momentissa.

Sdhkodisen tunnistamisen varmuustasoasetuksen liitteen kohdan 2.1.2. kolmannessa vaihtoeh-
dossa henkilon tunnistaminen perustuu henkil6llisyyden varmentamiseen vastaavalla varmuu-
della niin sanotun aikaisemman asiakkuuden tai aikaisemman tuntemisen perusteella. Télloin
luonnollisen henkilén henkildllisyyden varmentaminen voi perustua julkisen tai yksityisen
tunnistusvélineen tarjoajan aiemmin muuhun tarkoitukseen kuin vahvan sidhkdisen tunnistus-
vélineen myoOntdmiseen kadyttdimaidn menettelyyn, jonka Viestintdvirasto hyvéksyy sitd koske-
vien sdénnosten ja viranomaisvalvonnan perusteella tai timén lain 28 §:n 1 momentin 1 koh-
dassa tarkoitetun vaatimustenmukaisuuden arviointilaitoksen vahvistuksen perusteella. Menet-
tely, jossa henkilon tunnistamisen perustuisi ns. aikaisempaan asiakkuuteen, edellyttdisi Vies-
tintdviraston hyvaksyntdd. Menettely voisi soveltua esimerkiksi pankkeihin, joille rahan-
pesulaissa 503/2008 on sdddetty velvollisuus varmentaa asiakkaan henkil6llisyys luotettavasta
ja riippumattomasta ldahteestd perdisin olevien asiakirjojen tai tietojen perusteella. Pankkien
toimintaa niitd koskevan rahanpesulainsddadédnnon perusteella valvoo Finanssivalvonta. Aikai-
sempaan tuntemiseen perustuva menettely voisi soveltua myos poliisin myontamalla henkil6-
kortilla olevan Viestorekisterikeskuksen sihkoisen tunnistamisvarmenteen myontdmiseen, jo-
ka ehdotetaan henkilokorttia koskevan tekeilld olevan lainmuutoksen mukaan myonnettaviksi
tietyilla edellytyksilld samalla tavalla kuin itse henkilokortti ilman henkildkohtaista henkilolli-
syystodistuksen esittimista.

Sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdan 2.1.2. neljannessd vaihtoeh-
dossa henkild tunnistetaan henkil6l1ld jo aikaisemmin olevan vastaavan varmuustason sahkdi-
selld tunnistusvélineell4.

Pykilidn 2 momenttia muutettaisiin siten, ettd silloin kun henkilon ensitunnistamisessa henki-
16n tunnistaminen perustuu yksinomaan viranomaisen myontdmaéén henkil6llisyyttd osoitta-
vaan asiakirjaan, tarjoaja ei voisi endd varmentaa henkilon henkil6llisyyttd pelkéstddn Suomen
tai muun Euroopan talousalueen jdsenvaltion viranomaisen mydntdmésté ajokortista.. Sdén-
ndkseen liittyisi siirtyméaika vuoden 2018 loppuun. Vuodesta 2019 alkaen tunnistamisvélinet-
td ei voisi endd myOntad siten, ettd henkilon henkildllisyyden varmentamisessa kdytetddn pel-
késtddn ajokorttia. Kdytdnnon muutos on tarpeellinen sen vuoksi, ettei ajokorttia endd voida
pitdé todistuksena henkildllisyydesté, vaan todistuksena ajo-oikeudesta.

Voimassa olevan 17 §:n 3 momentin mukaan tapauksissa, joissa tunnistusvélineen hakijan
henkil6llisyytté ei voida luotettavasti todentaa, hakemukseen liittyvén ensitunnistamisen tekee
poliisi. Tétd 3 momentin sddnndstd ei muutettaisi.

17 a § Tunnistusvilineen hakijana olevan oikeushenkilon tunnistaminen Oikeushenkilon il-
moitettu henkil6llisyys varmennettaisiin Patentti- ja rekisterihallituksen ylldpitdmésté kauppa-,
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yhdistys- tai sditiorekisteristd. Lisdksi on noudatettava EU:n varmuustasoasetuksen liitteen
kohdassa 2.1.3 vahintdédn korotetulle varmuustasolle asetettuja vaatimuksia.

20 §. Tunnistusvdlineen myontaminen. Pykéldn 3 momenttia ehdotetaan muutettavan johtuen
EU:n séhkoisen tunnistamisen varmuustasoasetuksesta. Myos pykélédn otsikkoa ehdotetaan
muutettavaksi selkeyden vuoksi. Lain tarkoittaman tunnistusvalineen on voinut tdhdn asti
myoOntii vain luonnolliselle henkildlle, mutta eIDAS-asetuksessa mahdollistetaan tunnistusva-
lineen myontdminen oikeushenkildlle ja se ehdotetaan sdddettdviksi nyt mahdolliseksi myds
kansallisesti. Luonnollisen henkilén ja oikeushenkildén tunnistusvélineiden kytkds on toteutet-
tava EU:n séhkoisen tunnistamisen varmuusasetuksen liitteen kohdan 2.1.4 mukaisesti. Var-
muustasoasetuksen mukaan varmistetaan, ettd oikeushenkilén puolesta toimivan luonnollisen
henkilon henkildllisyys on todistettu korotetulla tai korkealla varmuustasolla siten, kuin var-
muustasoasetuksessa sdddetddn. Toisin sanoen oikeushenkilén tunnisteeseen kytketyn luon-
nollisen henkilon sdhkodisen tunnisteen taytyy tdyttdd varmuustasoasetuksen vaatimukset. Oi-
keushenkilon ja luonnollisen henkilon kytkoksen tdytyy olla kirjattu ja varmennettu jossain
kansallisesti tunnustetussa luotettavassa léhteessd. Téllaisena luotettavana ldhteend voidaan
Suomessa néhdd ainakin patentti- ja rekisterihallituksen ylldpitamat yritys- ja yhteisorekisterit
siltd osin, kun niihin merkitdén luonnollisten henkildiden oikeuksia edustaa yritysti tai yhtei-
s0d. Varmuustasoasetuksessa edellytetdédn lisdksi, ettd kytkoksen voimassaolo on voitava kes-
keyttdd tai peruuttaa ja ettd luonnollinen henkild voi siirtdd kytkoksen toteuttamisen toiselle
henkil6lle kansallisesti hyvéksyttyjen menettelyjen mukaisesti. Oikeushenkilon séhkoisiin
tunnistusvilineisiin liittyvid menettelytarpeita on toistaiseksi vaikea ennakoida, joten lakiin ei
ehdoteta téssd vaiheessa tarkempia menettelysadnnoksié. Tarvittaessa toiminnassa voidaan tu-
keutua oikeushenkilon ja luonnollisen henkilon suhdetta koskevaan muuhun sééntelyyn.

Tunnistusvéline myonnetién aina luonnolliselle henkildlle tai oikeushenkildlle. Tunnistusva-
lineen on oltava henkilokohtainen, milld tarkoitetaan tdssé siis myos oikeushenkildd. Luonnol-
lisen henkilon tunnistusvilineeseen voidaan edelleen tarvittaessa liittdd tieto siitd, ettd henkil6
voi tapauskohtaisesti my0s edustaa toista luonnollista henkilda tai oikeushenkildd. Tédmé so-
veltuisi siis jollain tapaa erikseen médriteltyihin tapauksiin, mutta edelld kuvattu oikeushenki-
16n tunnistusvéline ja luonnollisen henkilon tunnistusvélineen kytkos sithen olisi pysyvéis-
luonteinen ja ldhtokohtaisesti asioinnin kannalta sisdlloltdén rajoittamaton ratkaisu.

21 §. Tunnistusvdlineen luovuttaminen hakijalle. Esityksessd ehdotetaan muutettavan 21 §:4a
siten, ettd tunnistusvélineen tarjoajan on EU:n séhkoisen tunnistamisen varmuustasoasetuksen
liitteen kohdan 2.2.2 mukaisesti riittdvalla tavalla varmistettava, ettei tunnistusvéline joudu
oikeudettomasti toisen haltuun vilinettd luovutettaessa. EU:n séhkdisen tunnistamisen var-
muustasoasetuksessa esimerkiksi varmuustasolla korotettu edellytetdin, ettd tunnistusvéline
toimitetaan kayttden mekanismia, jonka kautta se voidaan olettaa toimitettavan vain sen henki-
16n haltuun, jolle se kuuluu. .

22 §. Tunnistusvilineen uusiminen. Esityksessd ehdotetaan muutettavan 22 §:44 siten, ettd py-
kala tarkennetaan koskemaan tunnistusvilineen tarjoajaa, joka uusii asiakkaalleen antaman
tunnistusvélineen. Pykédlddn ehdotetaan otettavaksi viittaus EU:n sdhkoéisen tunnistamisen
varmuustasoasetuksen liitteen kohtaan 2.2.4 véhintdén korotetulle varmuustasolle asetettuihin
vaatimuksiin. Liitteen kohdassa 2.2.4 on erilaiset vaatimukset koskien varmuustasoja korotet-
tu ja korkea, joita varmuustasoja ehdotetun lain mukaan on noudatettava vahvassa sihkoisessi
tunnistamisessa Suomessa.

24 §. Tunnistustapahtumaa ja tunnistusvilinettd koskevien tietojen tallentaminen ja kdytto.

Pykaldssa sdddetdin tiedoista, jotka ovat tarpeen esimerkiksi, jos joudutaan jilkikéteen selvit-
tdméédn tunnistamistapahtumaan tai tunnistuspalvelua kéyttidvin palveluntarjoajan ja tunnis-
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tusvélineen haltijan valilld tehtyyn oikeustoimeen liittyvid seikkoja. Verrattuna voimassa ole-
vaan 24 §:4dn pykdldd muutetaan niin, ettd 1 momentissa tietojen tallentamisvelvoitteet méaéri-
tellddn tunnistamispalvelun tarjoajalle eli velvoitteet koskevat niin tunnistusvélineiden tarjo-
ajia kuin tunnistusvélityspalvelun tarjoajia. Ehdotetun 2 momentin velvoitteet koskevat vain
tunnistusvilineen tarjoajia.

Pykéldn 1 momentin mukaan tunnistuspalvelun tarjoajan on tallennettava yksittdisen tunnis-
tustapahtuman todentamiseksi tarvittavat tiedot. Ehdotetussa 1 kohdassa tarkoitetuilla tunnis-
tamistapahtumaan liittyvilld tiedoilla tarkoitetaan sitd, mitd tunnistuspalveluntarjoaja ilmoittaa
tunnistuksen yhteydessd tunnistuspalvelua kéyttévélle palveluntarjoajalle eli tunnistukseen
luottavalle osapuolelle, ja mihin seikkoihin tdméi ilmoitus perustui. Lisdksi ndihin tietoihin si-
séltyvat muun muassa kellonaika ja paivamaara.

Edelleen 2 kohdan mukaan tunnistamisvilineen tarjoajan on tallennettava tiedot 18 §:ssé tar-
koitetuista tunnistusvilineen kayttoon mahdollisesti liittyvistd estoista ja kéyttorajoituksista.
Ehdotettu sdénnos takaa sen, ettd mahdolliset 18 §:ssé tarkoitetut kéyttdrajoitukset ovat selvi-
tettdvissd vield jdlkikédteenkin. My0Os niiden osalta kyse lienee useimmiten vastuusuhteiden
selvittdmisesta.

Ehdotetun 1 momentin 3 kohdan mukaan tunnistuspalvelun tarjoajan on tallennettava varmen-
teen osalta 19 §:ssé tarkoitettu varmenteen tietosisilto. Sdannds vastaa voimassa olevaa sdin-
nosta.

Pykéldan 2 momentin mukaan tunnistamisvilineen tarjoajan on tallennettava tarvittavat tiedot
17 tai 17 a §:ssé tarkoitetusta hakijan ensitunnistamisesta seké ensitunnistamisessa kdytetysti
asiakirjasta tai sdhkoisestd ensitunnistamisesta. Tarvittavat tiedot voivat olla esimerkiksi pas-
sin tai henkilokortin numero. Joissakin tilanteissa voi olla tarpeen siilyttdd valokopio kayte-
tystd asiakirjasta. Asian todentaminen jdlkikéteen saattaa olla tarpeen, jos tunnistusviline on
annettu védrélle henkildlle. Ehdotetussa 17 §:ssd tarkoitetun prosessin selvittiminen saattaa
olla tarpeen muun muassa sen selvittdmiseksi, mikd taho vastaa mahdollisesti aiheutuneista
vahingoista, jos osoittautuu, ettd tunnistusviline on annettu vairille henkilolle. Valtionhallin-
nossa on vireilld hanke, jonka tarkoitus on mahdollistaa se, etti tunnistusvilineen tarjoaja voi-
si tarkistaa, onko sille esitetty henkildasiakirja ilmoitettu varastetuksi tai kadonneeksi.

Ehdotettu 3 momentti siséltdd sddnnokset tallentamisajasta. Sen mukaan 1 momentin 1 koh-
dassa tarkoitetut tiedot on tallennettava 5 vuoden ajan tunnistustapahtumasta. Muut 1 ja 2
momentin nojalla tallennettavat tiedot on puolestaan tallennettava viiden vuoden ajan vakitui-
sen asiakassuhteen pédttymisestd. Ehdotetut tallentamisajat vastaavat voimassa olevan lain
sddnndksid ja kuluttajan suojaksi annetun sadnndston ja rahapesusdénndsten vaatimuksia. Sa-
malla se merkitsee sitd, ettd tunnistuspalvelun tarjoajan on sdilytettdva varsin suuri maéra tie-
toa. Joissakin tapauksissa tietojen sdilyttdminen on luonnollisesti myds palveluntarjoajan omi-
en etujen mukaista.

Pykéldan 4 momentin mukaan tunnistustapahtuman yhteydessa syntyneet henkilGtiedot on ha-
vitettdvd tunnistustapahtuman jilkeen, ellei tallentaminen ole vilttdmétontd 1 momentin 1
kohdan mukaisesti yksittdisen tunnistustapahtuman todentamiseksi. Sdanndksen avulla pyri-
tddn vihentdmain palveluntarjoajan jérjestelmiin tallentuvan henkildtiedon méaéraa.

Pykélan 5 momentti sisdltdd tietojen kasittelyn tarkoitusta koskevan rajoituksen. Tunnistus-
palvelun tarjoaja saa kisitelld tietoja omien tarpeidensa johdosta ainoastaan palvelun toteutta-
miseksi ja ylldpitamiseksi, laskutusta varten sekd omien oikeuksiensa turvaamiseksi. Jéalkim-
maéisessd tilanteessa on kyse riitatilanteesta. Témén liséiksi tunnistuspalveluntarjoaja saa kési-
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telld tietoja vadrinkdytostilanteissa ja silloin, jos se saa késittelyd koskevan pyynnon joko tun-
nistuspalvelua kayttavaltd palveluntarjoajalta tai tunnistusvélineen haltijalta tai molemmilta.
Talloin kysymys lienee siitd, ettd ndiden kahden vélilld on epéselvyyttd jostakin tunnistamis-
tapahtumasta ja sithen mahdollisesti liittyvisti oikeustoimesta.

Ehdotetun sddnndksen mukaan tunnistuspalvelun tarjoajan on tallennettava tieto tunnistusta-
pahtuman késittelyn ajankohdasta, syysta ja kasittelijastd. Esimerkiksi tietoyhteiskuntakaaren
(917/2014) 145 § siséltad vastaavan sddannoksen tunnistamistietojen késittelyd koskevien tieto-
jen tallentamisesta.

Pykildn 6 momentti koskee sellaista palveluntarjoajaa, joka ainoastaan laskee liikkeelle tun-
nistusvélineitd. Ehdotetun 1 momentin 1 kohdan mukainen tallennusvelvoite ei luonnollisesti-
kaan koske tdllaista palveluntarjoajaa, koska silld ei ole kyseistd tiectoa hallussaan. Pykédlan 3
momentissa tarkoitettu viiden vuoden tallennusaika lasketaan tdlloin vilineen voimassaolon
paéttymisesté.

25 § Tunnistusvilineen peruuttamista tai kdyton estimistd koskeva ilmoitus. Ehdotetuissa 1-3
momenttien sddnnoksid on tdsmennetty niin, ettd 1 momentissa tarkoitettu ilmoitus on tehtava
tunnistusvélineen tarjoajalle sekd ettd 2 ja 3 momenteissa sdddetyt velvollisuudet koskevat
tunnistusvélineen tarjoajaa eika tunnistusvilityspalvelun tarjoajaa.

26 § Tunnistusvilineen tarjoajan oikeus peruuttaa tai estdd tunnistusvdlineenkdytto. Voimas-
sa olevan pykéldn sddnnoksid ehdotetaan tdsmennettaviksi niin, ettd sddnnokset koskevat tun-
nistusvélineen tarjoajaa eikd tunnistusvalityspalvelun tarjoajaa.

IV luku Vaatimustenmukaisuuden arviointi

Lakiin ehdotetaan lukua, jossa sdénneltdisiin séhkoisten tunnistuspalveluiden, eIDAS-
asetuksessa sdénneltyjen luottamuspalvelujen tai niihin liittyvien vélineiden tai tietojérjestel-
mien vaatimustenmukaisuuden arviointia sekd sertifiointia.

Luottamuspalveluiden vaatimustenmukaisuuden arviointia tekisivét Viestintdviraston hyvék-
symat vaatimustenmukaisuuden arviointilaitokset, joiden pétevyys on todettu arviointipalvelu-
jen pétevyyden toteamisesta annetussa laissa (920/2005) sdddetylld menettelylld eli akkredi-
toinnilla.

Vaatimustenmukaisuuden arviointia tekisivit myos tunnistuspalvelun tarjoajien teettimaét riip-
pumattomat ulkoiset ja sisdiset arviointilaitokset. Néitd laitoksia Viestintivirasto ei hyvéksyisi
etukéteen, mutta ndidenkin arviointilaitosten tulee tayttdd niille asetetut patevyysvaatimukset.

28 § Vaatimustenmukaisuuden arviointielimet. Ehdotetun pykélédn mukaan tdmén lain mukai-
sen palvelun vaatimustenmukaisuuden voi arvioida Viestintdviraston hyvaksyma vaatimus-
tenmukaisuuden arviointilaitos, muun yleisesti kiytetyn menetelmén (kdytinnossi standardin)
mukaisesti toimiva ulkoinen arviointielin (muu ulkoinen arviointilaitos) tai palveluntarjoajan
sisdinen yleisesti kédytetyn standardin mukainen riippumaton arvioija (sisdinen tarkastuslai-
tos). Jalkimmadisin arviointielin kuuluisi siis samaan organisaatioon kuin arvioinnin kohde ja
suorittaisi organisaation siséisté, mutta riippumatonta arviointia.

Pykélédn 1 kohdassa tarkoitetun vaatimustenmukaisuuden arviointilaitosten tehtdvina on arvi-
oida sdhkdisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 20 ja 21 ar-
tiklan mukaisesti, tayttd&ko arvioitava luottamuspalvelu edelld mainitussa asetuksessa ja sen
nojalla annetuissa komission tiytdntoonpanopéétoksissé hyviksytylle luottamuspalvelulle ase-
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tetut vaatimukset. Vaatimustenmukaisuuden arviointilaitos voi my0s arvioida, tiyttddko tun-
nistuspalvelun tarjoajan palvelu sille sdadetyt vaatimukset.

Pykailén 2 kohdassa tarkoitetun muun ulkoisen arviointilaitoksen ja 3 kohdassa tarkoitetun si-
sdisen tarkastuslaitoksen tehtdvénd on arvioida tunnistuspalvelun vaatimustenmukaisuutta,
josta sdddetdadn 29 §:ssé.

29 § Sdihkdisen tunnistuspalvelun vaatimustenmukaisuuden arviointi. Ehdotetun 1 momentin
mukaan tunnistuspalvelun tarjoajan tunnistusjérjestelmin vaatimustenmukaisuus on osoitetta-
va 28 §:n 1, 2 tai 3 kohdassa mainitun arviointielimen tekemaélld arvioinnilla. Kdytinnossa siis
téssé laissa tarkoitettu tunnistuspalvelun tarjoajan tunnistuspalvelu tulisi olla vihintéén palve-
luntarjoajan sisdisen tarkastuslaitoksen arvioima. Korkealla varmuustasolla edellytetdén 8 §:n
Imomentin 5 kohdan ja varmuustasoasetuksen liitteen kohdan2.4.7 mukaisesti ulkoisen arvi-
ointielimen tekeméa arviointia.

Téssd esityksessd tarkoitus on, ettd Suomessa toimivalle vahvan séhkoisen tunnistamisen tun-
nistusjérjestelmille asetetaan véhintdéin samat vaatimukset kuin EU-lainsdddanto vaatii korote-
tun varmuustason tunnistusjirjestelmilta.

Ehdotettu 1 momentin velvollisuus osoittaa tunnistusjarjestelmin vaatimustenmukaisuus kos-
kee myds sdhkoisen tunnistamisen luottamusverkostossa toimivia tunnistusvélityspalvelun tar-
joajia.

Ehdotetussa 1 momentissa sdddettdisiin yleiselld tasolla vaatimustenmukaisuuden arvioinnissa
kaytettavistd kriteereistd. Vahvan sdhkoisen tunnistuspalvelun tulee tayttaa tdssa laissa sddde-
tyt yhteentoimivuutta, tietoturvaa, tictosuojaa ja muuta luotettavuutta koskevat vaatimukset.

Ehdotetun 2 momentin mukaan EU:lle ilmoitettavan sdhkdisen tunnistamisen jérjestelméin
vaatimustenmukaisuuden arvioinnista sdddetdén eIDAS-asetuksessa ja sen nojalla annetussa
EU:n sdhkdisen tunnistamisen varmuustasoasetuksessa. Jos tunnistuspalvelun tarjoaja haluaa
tunnistusjdrjestelménséd ilmoitettavaksi EU:n komissiolle, sen on noudatettava kaikilta osin
eIDAS-asetuksen ja sen nojalla annettujen taytantoonpanosaadok51a tunnistamisjérjestelmén
vaatimustenmukaisuuden arvioinnista.

Ehdotetun 3 momentin mukaan Viestintdvirasto méérdisi vaatimustenmukaisuuden arvioinnis-
sa kaytettdvistd arviointiperusteista 42 §:n nojalla. Viestintavirasto voisi madrati arviointipe-
rusteiksi edelld 1 ja 2 momenteissa tarkoitettujen sdddosten lisdksi EU:n tai muun kansainvali-
sen toimielimen antamia séénnoksid ja ohjeita, julkaistuja ja yleisesti tai alueellisesti sovellet-
tuja tietoturvallisuutta koskevia ohJelta ja ylelsestl kéytettyja tietoturvallisuusstandardeja tai
menettelyjd. Ehdotettu 3 momentin séénnds rajoittaisi Viestintdviraston méairdyksenantoval-
tuutta.

30 §. Sdhkoisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arviointi.
Ehdotetun 1 momentin mukaan EU:n sdhkdisen tunnistamisen yhteentoimivuusjirjestelméin
liittyvén kansallisen rajapinnan eli niin sanotun kansallisen solmupisteen vaatimustenmukai-
suus on osoitettava 28 §:n 1 kohdassa tarkoitetun arviointilaitoksen tai 2 kohdassa tarkoitetun
muun ulkoisen arviointielimen tekemélld arvioinnilla. Kansallista solmupistettd Suomessa yl-
lapitdisi Vaestorekisterikeskus ehdotetun 42 ¢ §:n nojalla. Kansallisen solmupiste valittda el-
DAS-asetuksessa sdddettyja EU:n rajat ylittdvid tunnistamistapahtumia. Kansallinen solmupis-
te valittdd vain tunnistamistapahtumia. Se ei liity sdhkdisten allekirjoitusten vélitykseen tai
muihin eIDAS-asetuksessa sééddettyihin luottamuspalveluihin.
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Viestintdvirasto maardisi vaatimustenmukaisuuden arvioinnissa kdytettdvistd arviointiperus-
teista 42 §:n nojalla. Viestintdviraston antamien miérdysten edellytykset olisivat samat kuin
29 §:sséd. Kansallisen solmupisteen vaatimuksista sédédetddn EU:n sdhkdisen tunnistamisen yh-
teentoimivuusasetuksessa (EU) 2015/1501. Kyseisen asetuksen 10 artiklan mukaan kansalli-
sen solmupisteen on tdytettdvd ISO/IEC 27001 -standardien vaatimukset sertifioinnin tai vas-
taavien arviointimenetelmien perusteella tai noudattamalla kansallista lainsdddantod. Lisaksi
asetuksen 5-9 artikloissa on sdddetty vaatimuksia muun muassa tietosuojalle, yhteentoimivuu-
delle ja tietoturvallisuudelle.

31 §. Tarkastuskertomus. Ehdotetun pykélén mukaan tunnistuspalvelun tarjoajan on hankitta-
va tunnistuspalvelun 29 §:n mukaisesta vaatimustenmukaisuuden arvioinnista tarkastuskerto-
mus arvioinnin tehneeltd arviointielimeltd. Myos Viestorekisterikeskuksen on hankittava séh-
koisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista tarkas-
tuskertomus. Tarkastuskertomukset on toimitettava Viestintivirastolle. Tarkastuskertomus on
voimassa arvioinnissa kéytetyn standardin méaérittelemén ajan, kuitenkin enintéién 2 vuotta.

32 § Luottamuspalvelun vaatimustenmukaisuuden vahvistaminen. Pykéldssa sdadettdisiin el-
DAS-asetuksessa madriteltyjen hyvaksyttyjen luottamuspalveluiden tarjoajien seké niiden tar-
joamien palveluiden arvioinnista. Edelld 28 §:n 1 momentissa tarkoitettu vaatimustenmukai-
suuden arviointilaitos arvioisi hyvéksytyn luottamuspalvelun vaatimustenmukaisuuden siten
kuin sidhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 20 artiklassa
sdddetdén.

Ehdotetussa 2 momentissa sdddettdisiin arvioinnissa kdytettdvistd arviointiperusteista. Luot-
tamuspalveluiden vaatimuksista sdddetddn elDAS-asetuksessa. Sen lisdksi Viestintdvirasto
voisi 42 §:n nojalla médritd, ettid arviointiperusteina voidaan kayttdd EU:n tai muun kansain-
vilisen toimielimen antamia sdénnoksid ja ohjeita, julkaistuja ja yleisesti tai alueellisesti so-
vellettuja tietoturvallisuutta koskevia ohjeita ja yleisesti kéytettyjd tietoturvastandardeja tai
menettelyjd. Viestintidviraston méirdys voi olla tarpeellinen selkeyttimédén arviointikriteerejd,
jos esimerkiksi EU:n komissio ei anna asiaa koskevia tiytdntoonpanosaddoksid, joihin silld on
eIDAS-asetuksen 20 artiklassa valtuutus. Lahtokohtaisesti arviointikriteereihin liittyvid stan-
dardeja valmistellaan tai osoitetaan muutoin EU:n tukemassa luottamuspalvelujen standar-
dointityosséd. Ehdotetun 42 §:n mukaan Viestintdvirasto voisi antaa tarkempia maardyksia 2
momentissa tarkoitetuista arviointiperusteista. Viestintéviraston méirdyksenantovaltuutta rajaa
2 momentin kuvaus mahdollisista arviointiperusteiden lahteist.

33 §. Arviointielintd koskevat yleiset vaatimukset. Arviointielimen péatevyysvaatimuksista sda-
dettdisiin pykédldn 1 momentissa. Ehdotetun 1 kohdan mukaan 28 §:ssd sdddetyn arviointieli-
men tulee olla toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteista. Mikéli arvi-
ointielin on osa organisaatiota, jonka vaatimustenmukaisuutta se arvioi eli se toimii 28 §:n 3
kohdassa tarkoitettuna sisdisend tarkastuslaitoksena, sen tulee olla tunnistettavissa kyseisen
organisaation erillisend yksikkond ja sen ja toiminnot on voitava selkedsti erottaa muusta or-
ganisaatiosta. Lisdksi arviointielimen henkilokunnalla tulee olla hyvé tekninen ja ammatillinen
koulutus seka riittdvan laaja-alainen kokemus arviointitoimintaan kuuluvissa tehtavissa. Arvi-
ointielimelld tulee olla arviointitoiminnan edellyttdmat laitteet, tilat, vélineet ja jirjestelmaét ja
sillé tulee olla asianmukaiset ohjeet toimintaansa ja sen seurantaa varten. Viestintévirasto voisi
42 §m 2 momentin 6 kohdan mukaan antaa tarvittaessa tarkempia méadréyksid 1 momentissa
sdddetysta arviointielimen patevyydesta.

Ehdotetun 2 momentin mukaan 28 §:n 1 kohdassa tarkoitetun vaatimustenmukaisuuden arvi-

ointilaitoksen on osoitettava 1 momentin 1-3 kohdassa sdddettyjen vaatimusten tdyttdminen
kansallisen akkreditointiyksikon akkreditoinnilla siten kuin asetuksessa (EY) 765/2008 ja vaa-
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timustenmukaisuuden arviointipalvelujen patevyyden toteamisesta annetussa laissa (920/2005)
sdddetddan. Suomessa kansallisena akkreditointiyksikkond toimii FINAS. FINAS siis akkredi-
toisi vaatimustenmukaisuuden arviointilaitoksen 1 momentin 1-3 kohtien mukaisesti. FINAS
suorittaa méériteltyjen kriteerien mukaisen arvioinnin ja antaa pétevyydestd lausunnon, jota
viranomainen kayttdd hyvékseen padtoksenteossa hyviksyntdd antaessaan.

Ehdotetun 3 momentin mukaan 28 §:n 2 ja 3 kohdissa tarkoitetun arviointielimen (eli muun
arviointielimen tai sisdisen tarkastuslaitoksen) patevyys on osoitettava Viestintdvirastolle lain
10 §:sséd sdddetysséd ilmoituksessa. Edelld 1 momentin 1-3 kohdassa sdddettyjen vaatimusten
tdyttyminen voidaan osoittaa edelld 2 momentissa tarkoitetulla akkreditoinnilla tai muulla
yleisesti kéytettyyn standardiin perustuvalla riippumattomalla menettelylld. Vaatimustenmu-
kaisuuden arviointipalveluiden patevyyden toteamisesta annetussa laissa (6 §:n 3 mom.) sdi-
detdédn akkreditointiin rinnastettavasta patevyyden arvioinnista. Edelld kuvatun akkreditointiin
rinnastettavan patevyyden arvioinnin lisdksi kysymykseen voi tulla myds jokin yleisesti kéy-
tetty ja tunnustettu muu riippumaton menettely.

Ulkomaisen akkreditointiyksikon antama akkreditointi vastaisi 3 ja 4 momentissa tarkoitettua
akkreditointipaatosta.

34 §. Vaatimustenmukaisuuden arviointilaitoksen hyviksyminen. Ehdotetun 1 momentin mu-
kaan Viestintévirasto hyvéksyy 28 §:n 1 momentissa tarkoitetut vaatimustenmukaisuuden ar-
viointilaitokset akkreditoinnin jélkeen. Hyviksymisen edellytyksistd sdddettdisiin 33 §:ssé.
Ehdotetun 2 momentin mukaan arviointilaitos voidaan hyviksyd maéirdajaksi, jos sithen on
erityinen syy. Hyviksymistd koskevaan pditokseen Viestintdvirasto voi siséllyttdd arvioin-
tielimen pétevyysaluetta ja valvontaa sekd toimintaa koskevia tarpeellisia rajoituksia ja ehtoja.

Muita 28 §:ssé tarkoitetuilta arviointielimiltd ei edellytettéiisi Viestintdviraston hyvéksyntda
taikka akkreditointia samalla tavalla kuin 28 §:n 1 momentissa tarkoitetulta vaatimustenmu-
kaisuuden arviointilaitokselta. Niiden riippumattomuus ja pétevyys on kuitenkin selvitettdva.
Tunnistuspalveluntarjoajan tai vaatimustenmukaisuuden arviointielimen on esitettdva 10 §:ssé
saddetyssa ilmoituksessa Viestintdvirastolle selvitys siitd, ettd 28 §:n 2 tai 3 kohdassa tarkoi-
tettu muu arviointielin tai sisdinen tarkastuslaitos tayttda 33 §:ssd sdddetyt vaatimukset.

Arviointielin voi halutessaan hakea akkreditointia Turvallisuus- ja kemikaaliviraston akkredi-
tointiyksikoltd eli FINAS:ilta. Laissa ei kuitenkaan ehdoteta séénneltidviksi sitd menettelyd,
jolla tunnistuspalvelun arviointielimen pétevyys ja riippumattomuus todetaan. Tunnistuspalve-
lun tarjoajalle on tirkedd voida varmistua jo ennen lain 10 §:n mukaisen aloitus- tai muutosil-
moituksen tekemistd, tdyttddko sen kdyttdma arviointielin ehdotetun 33 §:n vaatimukset.

Arviointielimen pétevyyden arviointi voi tapahtua jo arviointielimen omasta aloitteesta tai
tunnistuspalvelun tarjoajan aloitteesta. On perusteltua, ettd laissa ei edellytetd arviontielimeltd
hakemusta, koska tdimd mahdollistaa myds sellaisten kansainvélisten arviointielinten kayton,
joilla ei ole riittdvad kaupallista intressid hakea erityistd hyviaksyntdd Suomessa. Koska menet-
telystd ei ehdoteta sdddettdvin, arviointiclimen patevyyden arviointi jad Viestintdviraston te-
kemén lain valvonnan ja yleisen hallintomenettelyn mukaan todettavaksi. Arviointielin tai
tunnistuspalvelun tarjoaja voivat pyytdd asiassa Viestintdvirastolta neuvontaa, mutta asia rat-
kaistaan ldhtokohtaisesti vasta, kun arviointielimen pétevyydestd toimitetaan viranomaiselle
selvitys tunnistuspalvelun tarjoajan aloitus- tai muutosilmoituksen yhteydessa.

Ennakoitavuutta tunnistuspalvelun tarjoajan kannalta lisdd kuitenkin se, ettd Viestintdvirastol-

le ehdotetaan 42 §:ssd annettavaksi valtuutus tarkentaa médrdykselld arviointielimen péte-
vyysvaatimuksia. Viestintdvirasto valmistelee médrdykset padsédantdisesti tyoryhmissé yhdes-
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sd toimialan kanssa, jolloin toimijoiden nidkemykset otetaan huomioon madrdysvalmistelun
yhteydessa ja toimijat saavat tietoa vaatimuksista.

35 §. Hakemus vaatimustenmukaisuuden arviointilaitokseksi. Viestintivirasto hyviksyy vaa-
timustenmukaisuuden arviointilaitoksen hakemuksen perusteella. Hakemukseen on liitettédva
Turvallisuus- ja kemikaaliviraston akkreditointiyksikon (FINAS-akkreditointipalvelu) akkre-
ditointipdatds tai sen puuttuessa FINAS-akkreditointipalvelun antama muu vastaava selvitys
33 §:n 1 momentin 1-3 kohdissa sdddettyjen hyvéiksymisen edellytysten tdyttymisestd seka
muut sen toimintaa koskevat tiedot, joiden perusteella voidaan arvioida 33 §:ssd tarkoitettujen
edellytysten tiyttyminen.

Viestintdvirasto hyvéksyy saamiensa selvitysten ja akkreditointiyksikon antaman paitoksen
seka tarvittaessa tekeminsa tarkastusten perusteella vaatimustenmukaisuuden arviointilaitok-
sen, jos se tayttdd 33 §:n edellytykset. Viestintdvirasto voi hakemusta kasiteltdessd hankkia
lausuntoja seké antaa hakemuksen ja siind esitettyjen tietojen arvioimiseksi toimeksiannostaan
suoritettavia tehtdvid ulkopuolisille asiantuntijoille.

Viestintdvirasto voi 42 §:n nojalla antaa tarvittaessa maarayksid hakemukseen sisillytettavista
tiedoista ja niiden toimittamisesta Viestintdvirastolle.

36 §. Hyvdiksytyn sdhkoisen allekirjoituksen ja hyviksytyn sdhkéisen leiman luontivilineen
sertifiointi. Ehdotetun 1 momentin mukaan Viestintdvirasto pééttda niistd e[DAS-asetuksen
30 ja 39 artiklassa tarkoitetuista yksityisisté tai julkisista sertifiointilaitoksista, jotka voivat
sertifioida hyvaksytyn sdhkoisen allekirjoituksen tai hyviksytyn sdhkoisen leiman luontivali-
neitd. Sertifiointi on vaatimustenmukaisuuden osoittamista todistuksella (sertifikaatilla) tai
merkill4.

eIDAS-asetuksen 30 artiklassa ja 39 artiklassa sdddetddn hyviksytyn allekirjoituksen ja hy-
vaksytyn sdhkoisen leiman luontivélineen sertifiointi pakolliseksi. Jdsenvaltion on nimettava
ja ilmoitettava komissiolle ne tahot, jotka voivat sertifioida niitd vilineitd. Voimassa olevan
tunnistuslain 29 §:ssd sdddetddn vastaavasta Viestintdviraston nimedmasta tarkastuslaitoksesta,
jonka tehtdvana on arvioida, tayttddko allekirjoituksen luomisviline laissa sdddetyt vaatimuk-
set. Téllaisia tarkastuslaitoksia ei ole kuitenkaan Suomessa nimetty.

Luontivélineet voivat olla fyysisié vélineitd kuten siruja tai sovellus- ja palvelinpohjaisia ko-
konaisuuksia. Varsinaisten vélineiden sertifioinnissa tyypillinen tilanne on oletettavasti sama
kuin nykytilanteessa, jossa siruja valmistetaan Suomen ulkopuolella ja valmistaja hankkii niil-
le sertifioinnin sijaintimaassaan. Sertifiointeja on yleisesti hankittu nykyéankin, vaikka sda-
dénto ei ole edellyttinyt sita.

Ehdotetun 42 §:n mukaan Viestintdvirasto voi antaa tarvittaessa tarkentavia méarayksia serti-
fiointilaitosta koskevista vaatimuksista, sertifioinnissa noudatettavasta menettelysté ja luonti-
vélinettd koskevista vaatimuksista ottaen huomioon, mitd e[DAS-asetuksessa ja sen tdytin-
toonpanosta annetuissa komission taytantdonpanopaatoksissa saddetddn.

Sekéd luontivilinettd ettd sertifiointia koskevat vaatimukset sdddetdén ldhtokohtaisesti e[DAS-
asetuksessa, jolloin kansallisia vaatimuksia ei tarvitse eikd voi sdétdd. Komissio voi vahvistaa
eIDAS-asetuksen 30 artiklan nojalla 2 kohdan nojalla tietoteknisten tuotteiden tietoturva-
arviointia koskevia standardeja seki asettaa artiklan 3 kohdan nojalla sertifiointitahoille erityi-
sid vaatimuksia.
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Komissio valmistelee tdytantoonpanosadddstd edelld kuvatuista standardeista, mutta sertifioin-
tiorganisaation vaatimuksista tdydentdvad sddntelya ei toistaiseksi ole valmisteilla. Myodskdin
vahvistettavat tietoturvastandardit eivit toistaiseksi kata uudentyyppisiéd palveluja. Niiltd osin
voi siten olla vilttaméatontd tdydentdéd asetusta kansallisella sdéntelylld. Tarkennustarpeet voi-
vat koskea arvioinnissa noudatettavaa menettelyd, luontivilineiden turvallisuusominaisuuksia
(nk. suojaprofiileja) tai muita vastaavia seikkoja.

Ehdotetun 2 momentin mukaan sertifiointilaitoksen tulee olla toiminnallisesti ja taloudellisesti
riippumaton niistd, joita se sertifioi. Silld tulee olla toiminnan laajuuden kannalta riittédvé vas-
tuuvakuutus tai muu vastaava jérjestely ja kdytossddn riittdvasti ammattitaitoista henkilostod
sekd toiminnan edellyttivit jarjestelmadt, laitteet ja vilineet. Viestintivirasto valvoisi sertifi-
ointilaitoksen toimintaa.

37 §. Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen toiminta. Ehdotetun 1
momentin mukaan vaatimustenmukaisuuden arviointilaitos ja sertifiointilaitos voivat arvioin-
titehtévissdin kiyttdd apunaan laitoksen ulkopuolisia henkilditd. Ne vastaavat kuitenkin apu-
naan kdyttdmienséd henkildiden tyosta.

Ehdotetun 2 momentin mukaan vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilai-
toksen on téssd laissa tarkoitettuja julkisia hallintotehtdavid hoitaessaan noudatettava pykéaldssi
lueteltuja yleisid hallintolakeja. Arviointilaitoksen ja sertifiointilaitoksen henkildstoon sovelle-
taan rikosoikeudellista virkavastuuta koskevia sddnndksid. Vahingonkorvausvastuusta sddde-
tdén vahingonkorvauslaissa (412/1974).

38 §. Vaatimustenmukaisuuden arviointilaitoksen hyviksymisen tai sertifiointilaitoksen ni-
medmisen peruuttaminen. Pykildssd ehdotetaan sdddettdviksi tilanteista, joissa vaatimusten-
mukaisuuden arviointilaitos tai sertifiointilaitos ei tdyttéisi endé siltd vaadittuja vaatimuksia.
Jos laitos ei endd téyttéisi erikseen sdddettyjd edellytyksid tai ei noudattaisi hyvaksymisté tai
nimedmistd koskevassa paétoksessé asetettuja ehtoja taikka toimisi muuten olennaisesti sdén-
nosten vastaisesti, Viestintdviraston olisi asetettava laitokselle riittdvd méadrdaika asian kor-
jaamiseksi. Viestintiviraston olisi peruutettava antamansa hyvéksyminen, jos laitos ei korjaisi
epdkohtaa annetussa méiérdajassa.

IV a luku Luottamuspalveluja koskevia saannoksia

Lakiin ehdotetaan lisdttdvaksi uusi 4 a luku, joka sisdltdisi voimassa olevaa lakia vastaavia
sadannoksia sahkoisestd allekirjoituksesta, joita vastaavia sadnnoksid ei ole eIDAS-asetuksessa.

39 §. Varmenteen peruuttaminen. Ehdotettu pykéld vastaisi asiallisesti voimassa olevan lain
36 §n 1 ja 2 momenttia, mutta sddnndstd sovellettaisiin myos sdhkoisen leiman haltijaan.
Saannos koskisi elDAS-asetuksessa madriteltyd sdhkoisen allekirjoituksen ja leiman hyviksy-
tyn varmenteen haltijan velvollisuutta pyytdd varmenteensa peruuttamista, jos hinella on pe-
rusteltu syy epdilld, ettd allekirjoituksen tai leiman luomistieoja voidaan kiyttdd oikeudetto-
masti. Varmentajan on 2 momentin mukaan viipymaéttd peruutettava hyviksytty varmenne, jos
allekirjoittaja tai leiman haltija pyytdé sitd. Peruuttamispyynnon saapumisajankohtana on pi-
dettévé hetked, jolloin pyyntd on ollut varmentajan kéytettivissd siten, ettd sitd voidaan kési-
telld. Sdhkdisessd muodossa ldhetetyn viestin osalta tima tarkoittaa ajankohtaa jolloin pyynto
on varmentajan kaytettdvissd vastaanottolaitteessa tai tietojarjestelméassa.

40 § Vastuu sdhkoisen allekirjoituksen tai leiman luomistietojen oikeudettomasta kdytostd.

Pykaldd ehdotetaan muutettavaksi eIDAS-asetuksessa kiytetyn terminologian vuoksi seké la-
kiviittauksen muuttumisen vuoksi. Pykélédn 1 momentissa puhuttaisiin sdhkdisen allekirjoituk-
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sen hyviksytystd varmenteesta (e[DAS-asetuksen 28 artikla) ja sdhkoisen leiman hyvaksytysta
varmenteesta (eI[DAS-asetuksen 38 artikla) sekéd viitattaisiin ehdotetun 39 §:n 2 momenttiin.
Edelleen 2 momentin 3 kohdassa viitattaisiin 39 §:n 1 momentin peruuttamisilmoitukseen.

41 §. Luottamuspalvelun tarjoajan vastuu. Pykdldd ehdotetaan muutettavaksi johtuen eIDAS-
asetuksen 13 artiklasta, joka sisdltdd sdannoksid luottamuspalvelun tarjoajien vahingonkor-
vausvastuusta. 13 artiklan 3 kohdan mukaan asetuksessa sdddettyd vahingonkorvausvastuuta
sovelletaan kansallisten vahingonkorvausvastuusdénnosten mukaisesti. Asetuksen 37 johdan-
tolauseen mukaan tarkoittaa timé esimerkiksi vahinkojen, tahallisuuden ja tuottamuksellisuu-
den maédrittelyd tai asiaan liittyvien sovellettavien menettelysdédnnosten madrdytymistd kansal-
lisen oikeuden mukaisesti.

Siltd osin kuin luottamuspalvelun tarjoajan vastuu perustuu elDAS-asetuksen 13 artiklan
saannoksiin, kansallisesta oikeudesta tulevat sovellettavaksi muun muassa vahingonkorvauk-
sen kohtuullistamista, vahinkoa karsineen myd&tévaikutusta, useiden vahingosta vastuussa ole-
vien yhteisvastuuta seké korvausvaatimuksen vanhentumista koskevat sdannokset.

Voimassa oleva 41 § soveltui vain laatuvarmenteisiin eli EU-lainsdddanndssa tarkoitettuihin
hyvéksyttyihin varmenteisiin. e[DAS-asetuksen 13 artikla on soveltamisalaltaan laajempi kat-
taen kaikki eIDAS-asetuksessa tarkoitetut luottamuspalvelut.

Ehdotettu 2 momentin sidénnds vastaa voimassa olevan 41 §:n 1 momentin 5 kohdan ja 2 mo-
mentin sddnndksid ja koskee tilannetta, ettd varmentaja tai sen apunaan kayttdmé henkild ei
ole peruuttanut hyviksyttyd varmennetta ehdotetussa 39 §:ssd sdddetylld tavalla.

42 §. Yleinen ohjaus ja Viestintiviraston mddrdykset. Esityksessd ehdotetaan muutettavan 42
§m otsikkoa kattamaan sdhkdisen tunnistamisen yleinen ohjaus seké toiminnan yksityiskohtai-
sempi ohjaus Viestintdviraston maardyksilld. Ehdotetun 1 momentin mukaan vahvan séhkoi-
sen tunnistamisen sekd sdhkdisten luottamuspalvelujen yleinen ohjaus ja kehittdminen kuului-
sivat liikenne- ja viestintdministeridlle.

Ehdotetussa 2 momentissa lueteltaisiin ne asiat, joista Viestintivirasto voisi antaa tarkempia
médrdyksid. Verrattuna voimassa olevaan lakiin madrdyksenantovaltuudet on nyt koottu yh-
teen pykildédn ja ne on tarkemmin rajattu. Viestintévirastolla ei olisi endd sellaista yleisempdéd
médrdyksenantovaltaa kuin voimassa olevan 42 §:n 2 momentissa. Ehdotetun 1 kohdan mu-
kaan virasto voisi antaa médrdyksid 8 §:n 1 momentin 4 ja 5 kohdassa tarkoitetuista tunnista-
misjarjestelmén turvallisuudesta ja luotettavuudesta. Ehdotettu valtuutus vastaa voimassa ole-
van 42 §:n 2 momentin valtuutusta, mutta tdsméallisemmin madriteltynd niin, ettd se koskee
vain ehdotetun 1 momentin 4 ja 5 kohtaa. Kyseessé olisivat valvontatoiminnan kannalta tar-
peelliset méardykset.

Ehdotetun 2 kohdan mukaan virasto voisi antaa valvontatoiminnan kannalta tarpeellisia maa-
rdyksid 10 §:ssd tarkoitettujen ilmoitettavien tietojen tarkemmasta sisédllostd ja niiden toimit-
tamisesta Viestintdvirastolle. Valtuutus vastaa voimassa olevan lain 10 §:n 3 momenttia.

Ehdotetun 3 kohdan mukaan virasto voisi antaa 12 a §:n 2 momentissa tarkoitetuista luotta-
musverkoston rajapinnoista tarkempia méadrdyksid. Viestintdvirasto voisi laatia esimerkiksi
tekniselld maardykselld tarkoituksenmukaisella tarkkuustasolla Openld Connect- ja SAML-
standardeista kansalliset profiilit yhteisty0ssa toimialan kanssa. Kansallisesti méadriteltyja ra-
japintoja tulisi olemaan tdmén hetkisen tiedon mukaan enintdin kolme.
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Ehdotetun 4 kohdan mukaan Viestintdvirasto voisi antaa tarvittaessa tarkempia maardayksid 16
§:n 1 momentissa tarkoitetun ilmoituksen sisdllostd, muodosta ja toimittamisesta sekd siitd,
milloin 16 §:ssé tarkoitettu hdirié on merkittava. Kyseessa on tunnistuspalveluntarjoajan vel-
vollisuus ilmoittaa toimintaan ja tietojen suojaamiseen kohdistuvista uhkista tai hédiridista.
Viestintdvirasto selvittdd teknisid mahdollisuuksia kéytdntoon, jossa Viestintdvirasto vlittéisi
tunnistuspalvelun tarjoajien ilmoituksia sdhkdisien tunnistamisen luottamusverkostossa.

Ehdotetun 5 kohdan mukaan virasto voisi antaa maardyksia 29, 30 ja 32 §:ssé tarkoitetuista
arvioitavan tunnistus- tai luottamuspalvelun seké kansallisen solmupisteen vaatimustenmukai-
suuden arviointiperusteista. Maédrdysten sisdltod ja niiden rajoituksia on késitelty kyseisten
pykélien perusteluissa.

Ehdotetun 6 kohdan mukaan Viestintivirasto voisi antaa tarkempia madrayksid 33 §:ssd sda-
detyistd vaatimustenmukaisuuden arviointielimien patevyysvaatimuksista ottaen huomioon,
mitd eIDAS-asetuksessa ja sen taytantoonpanosta annetuissa komission tdytintdonpanosdin-
noksisséd saddetddn. Komissio voi esimerkiksi tdytantdonpanosédénnoksin vahvistaa noudatet-
tavaksi tiettyjd standardeja vaatimustenmukaisuuden arviointilaitosten akkreditoinnissa. On
kuitenkin vield epdselvéd, antaako komissio esimerkiksi téllaisia tdytdntéonpanosdantdja. Jos
ndin ei tule tapahtumaan, asiasta on annettava kansallisia maarayksia.

Ehdotetun 7 kohdan mukaan Viestintévirasto voisi antaa tarvittaessa madréyksia niisté tiedois-
ta, joita on siséllytettdvd 35 §:ssd tarkoitettuun hakemukseen vaatimustenmukaisuuden arvi-
ointilaitokseksi.

Ehdotetun 8 kohdan mukaan virasto voisi antaa tarvittaessa tarkentavia méardyksia 36 §:ssd
tarkoitetusta sertifiointilaitosta koskevista vaatimuksista, sertifioinnissa noudatettavasta me-
nettelystd ja luontivdlinettd koskevista vaatimuksista ottaen huomioon, mitd eIDAS-
asetuksessa ja sen tdytintdonpanosta annetuissa komission tdytintdonpanopadtoksissa sidde-
taan.

42 a §. Viestintdviraston tehtdvdt. Ehdotuksen mukaan sdéddettdisiin uusi 42 a §. Ehdotetun
pykéldn 1 momentti kisittdisi Viestintdviraston nykyisen valvontatehtdvin valvoa tunnistus-
lain sekd sen nojalla annettujen sdénndsten noudattamista

Lain 2 momentissa Viestintivirastolle sdddettiisiin uusia, sdhkdisestd tunnistamisesta ja luot-
tamuspalveluista annetusta EU:n asetuksesta johtuvia tehtdvid. Ehdotetun 1 kohdan mukaan
Viestintdviraston tehtdvana olisi osallistua EU:n jasenvaltioiden véliseen yhteistyohon asetuk-
sen 12 artiklassa tarkoitetussa sdhkoisen tunnistamisen yhteentoimivuusjarjestelméssi ja ko-
mission tdytintdonpanopditoksessd 2015/296 perustetussa yhteistyoverkostossa keskitettyné
pisteend. Viestintivirasto osallistuisi yhteistyoverkostossa komissiolle ilmoitettujen tunnistus-
jérjestelmien vertaisarviointiin muiden jésenvaltioiden vastaavien viranomaisten kanssa.

Ehdotetun 2 kohdan mukaisesti Viestintdvirasto ilmoittaisi Euroopan komissiolle suomalaisia
sdahkoisen tunnistamisen jarjestelmid asetuksen 7-10 artiklan mukaisesti.

Ehdotetun 3 kohdan mukaisesti Viestintdviraston tehtidvind olisi toimia asetuksen 17 artiklas-
sa tarkoitettuna luottamuspalveluiden valvontaelimeni eli valvontaviranomaisena, joka hoitaa
valvontaviranomaiselle kyseisessd asetuksessa maardttyja tehtdavid. Asetuksen 17 artiklan mu-
kaan Viestintdviraston tulisi valvoa etukdteen ja jélkikéteen toteutettavin valvontatoimin hy-
viiksyttyjé luottamuspalvelun tarjoajia sekéd jalkikéteen toteutettavin valvontatoimin ei-
hyviksyttyjé luottamuspalvelun tarjoajia niin, ettd toimijat tdyttavét asetuksessa séddetyt vaa-
timukset.
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Ehdotetun 4 kohdan mukaisesti Viestintdviraston tulisi ylldpitdd ja julkaista luetteloita Suo-
messa hyvaksytyistd luottamuspalveluiden tarjoajista ja niiden tarjoamista hyviksytyistd ase-
tuksen 22 artiklan mukaisesti.

Pykildn 2 momenttiin ehdotetaan selkeyttdvad sdénnosti siitd, ettd Viestintdviraston toimival-
taan eivat kuulu osapuolten vélistd sopimussuhdetta tai korvausvastuuta koskevat asiat.

42 b §. Tietosuojavaltuutetun tehtdvdt. Ehdotettu sddnnds vastaisi voimassa olevan tunnistus-
lain 42 §:n 3 momenttia.

42 c §. Viestorekisterikeskuksen tehtdvdt. Viestorekisterikeskuksen tehtdvénd olisi yllépitda
sdahkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 12 artiklan 8
kohdan nojalla médriteltyd kansallista solmupistettd. Tamé solmupiste muodostaa rajapinnan
suomalaisten ja muiden EU:n jdsenvaltioiden tunnistamisjarjestelmien kanssa sekd mahdollis-
taa rajat ylittdvén sdhkoisen asioinnin.

Solmupiste osallistuu henkiléiden todentamiseen rajojen yli ja pystyy tunnistamaan seké késit-
telemadn tai siirtdmaén tietoja muihin solmupisteisiin tarjoamalla yhden jasenvaltion kansalli-
selle sdhkdisen tunnistamisen infrastruktuurille rajapinnan muiden jasenvaltioiden sdhkoisen
tunnistamisen infrastruktuureihin. Solmupiste toteutetaan jasenvaltiokohtaisilla PEPS (Pan-
European Proxy Server) ratkaisulla.

43 §. Tiedonsaantioikeus. Pykéldn 1 momentti ehdotetaan muutettavaksi, koska voimassa ole-
vassa 1 momentissa viitataan tissi esityksessd kumottaviksi ehdotettuihin pykéliin. Ehdotetun
1 momentin sddnnds Viestintdviraston tiedonsaantioikeudesta olisi sanamuodoltaan yleisempi
ja vastaa tietoyhteiskuntakaaren 315 §:4.

44 §. Viranomaisten vilinen yhteistyé ja oikeus luovuttaa tietoja. Pykaldn 1 momenttia ehdo-
tetaan muutettavaksi siten, ettd Viestintdvirastolla ja tietosuojavaltuutetulla olisi oikeus luo-
vuttaa Finanssivalvonnan ohella myds Kilpailu- ja kuluttajavirastolle tietoja, jotka ovat tar-
peen niiden tehtdvien suorittamiseksi. Salassapitosddnndsten tai muiden tietojen luovuttamista
koskevien rajoitusten alaiset tiedot voivat olla tarpeen Kilpailu- ja kuluttajaviraston valvonta-
tehtdvissd. Momentin tarkoituksena on véhentdé viranomaisten ja valvonnan kohteiden tarpee-
tonta tydtd mahdollistamalla viranomaisten vélinen tiedonvaihto myds salassa pidettdvistd tie-
doista.

45 §. Hallintopakkokeinot. Pykdlan 1 momenttia ehdotetaan muutettavaksi niin, ettd Viestin-
tavirasto voisi kayttdd pykaldssé lueteltuja pakkokeinoja myds sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen valvonnassa sekéd sen nojalla annettujen téytén-
toonpanosiénndsten valvonnassa. Lisdksi momenttiin on lisétty Viestintdvirastolle oikeus an-
taa huomautus sille, joka rikkoo tunnistuslakia tai asiasta annettua EU-lainsdddantod. Néin
Viestintdvirasto voi tuoda sdanndsten noudattamatta jattdimisen nopeammin toimijoiden tie-
toon erityisesti lyhytkestoisissa sddnndsten vastaisessa toiminnassa. Ehdotettu sanamuoto vas-
taa tictoyhteiskuntakaaren 330 §:44.

45 a §. Viliaikainen pdiditos. Lakiin ehdotetaan otettavaksi samantyyppinen Viestintéviraston-
viliaikaista pddtostd koskeva sddnnds kuin tietoyhteiskuntakaaren 331 §:ssd. Tunnistus- ja
luottamuspalveluiden tarjontaan saattaa liittyd rikkomuksia tai hairiétilanteita, jotka ovat vai-
kutuksiltaan sellaisia, ettd viranomaisella voi olla tarve paattaa viliaikaisista toimista. Téllaisia
voivat olla esimerkiksi eIDAS-asetuksen 10 artiklan mukainen tilanne, jossa 9 artiklan 1 koh-
dan mukaisesti ilmoitettuun séhkoisen tunnistamisen jérjestelmééin tai elDAS-asetuksen 7 ar-
tiklan f alakohdassa tarkoitettuun todentamiseen liittyy loukkaus tai niiden jonkin osan turval-
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lisuus on vaarantunut tavalla, joka vaikuttaa kyseisen jarjestelmén rajat ylittdvan todentamisen
luotettavuuteen. Talldin tunnistusvélineen ilmoittaneen jasenvaltion on eIDAS-asetuksen 10
artiklan mukaan viipymaéttd keskeytettévé tai peruutettava kyseinen rajat ylittdva todentaminen
tai ne osat, joiden turvallisuus on vaarantunut.

Vakavat juurivarmenteeseen kohdistuvat tietomurrot, joissa varmentajan yksityiset allekirjoi-
tusavaimet paatyvat vadriin kasiin sekd muut edelld mainittuja vastaavat vakavat tunnistus- tai
luottamuspalveluihin liittyvdt tapahtumat voivat myds vaatia Viestintdvirastolta nopeita paa-
toksid.

46 §. Tarkastusoikeus. Viestintdviraston tarkastusoikeuksia koskevaa pykildd ehdotetaan
muutettavaksi niin, ettd tarkastusoikeus koskisi myds séhkoistd tunnistamista ja luottamuspal-
veluja koskevassa EU-asetuksessa médriteltyja toimijoita. Voimassa olevan lain 46 §:ssd Vies-
tintdviraston tarkastuksen edellytyksena on, ettd toimija on olennaisesti rikkonut titi lakia tai
sen nojalla annettuja sdfinnoksid tai maardyksid. Tétd tarkastuksen edellytystd ehdotetaan
my0s muutettavan. Voimassa olevan pykéldn 2 momentissa olevasta sdédnnoksestd luovuttai-
siin, koska vaatimuksenmukaisuuden arviointilaitos arvioisi toimijoita séannollisesti.

Ehdotetuissa 2-3 momenteissa chdotetaan laatuvarmenteita tarjoava tarjoaja muutettavaksi
sahkoistd tunnistamista ja luottamuspalveluja koskevassa EU-asetuksessa tarkoitetuksi hyvak-
syttyjen varmenteiden tarjoajaksi, muutoin ne vastaavat asiallisesti voimassa olevia sddnnok-
sid.

Ehdotetut 4 ja 5 momentit vastaavat voimassa olevia 5 ja 6 momentteja.

47 §. Viestintdvirastolle maksettavat maksut. Suurin osa voimassa olevan pykéldn momenteis-
ta muuttuisi, joten koko pykildd ehdotetaan muutettavan. Ehdotetussa 1 momentissa tunnis-
tuspalvelun tarjoajien Viestintivirastolle maksamia valvontamaksuja nostettaisiin 2000 eurol-
la. Néin Viestintdviraston tunnistuspalvelujen ja 2 momentissa ehdotetut eI[DAS-asetuksen
mukaisten hyviksyttyjen luottamuspalvelujen valvonnasta perityt vuosittaiset valvontamaksut
olisivat samalla tasolla eli 14 000 euroa. Néilld maksujen tasoilla myds Viestintdviraston mak-
sukertymd pysyisi samalla tasolla. Viestintdvirasto perisi maksuja vain hyvéksyttyjen luotta-
muspalvelujen tarjoajilta.

Ehdotetun 2 momentin mukaan luottamuspalvelun tarjoajan ja hyvéksyttyjé luottamuspalvelu-
ja tarjoavan varmentajan olisi siis suoritettava Viestintdvirastolle kustakin Viestintaviraston
hyvaksymaéstd luottamuspalvelusta 5000 euron rekisterdimismaksu ja vuosittain 14 000 euron
valvontamaksu ensimmadisestd tarjoamastaan hyvéksytystd luottamuspalvelusta ja sitd seuraa-
vista tarjoamistaan hyvéksytyisté luottamuspalveluista vuosittain 9 000 euroa. Viestintdviras-
ton vuosittain tekemé luottamuspalvelun valvonta koostuu yhtééltd palveluntarjoajan ja toi-
saalta tarjotun hyvéksytyn luottamuspalvelun valvonnasta. Koska samaa palveluntarjoajaa
valvotaan usean eri hyviksytyn palvelun osalta, on perusteltua perid pienempi vuosittainen
valvontamaksu silloin, kun palveluntarjoaja tarjoaa useampaa hyviaksyttya luottamuspalvelua.

Ehdotettujen 3 ja 4 momenttien mukaan hyviksytyn vaatimustenmukaisuuden arviointilaitok-
sen seki sertifiointilaitoksen on suoritettava Viestintdvirastolle 10 000 euron nimedmismaksu
sekd vuosittain 15 000 euron valvontamaksu. Maksut vastaavat niitd maksuja, joita voimassa
olevan 29 §:n mukaan peritddn Viestintdviraston nimedmaltd tarkastuslaitokselta, joka arvioi
sitd, tayttadko allekirjoituksen luomisviline lain vaatimukset. Téllaista tarkastuslaitosta ei ole
nimetty nykyisin, mutta se vastaa nyt 36 §:ssi sdddettdviksi ehdotettua sertifiointilaitosta.
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Ehdotetussa 5 momentissa todettaisiin, ettd maksujen kerddmiselld rahoitetaan Viestintiviras-
ton valvontatoimintaa. Maksut eivét kuitenkaan riitd kattamaan Viestintéviraston valvontatoi-
minnasta aiheutuvia kustannuksia lisddntyneen tyomadrdn vuoksi, joten Viestintdvirasto jou-
tuu suuntaamaan resurssejaan muista toiminnoista. Kuten voimassa olevassakin laissa, valvon-
tamaksu olisi suoritettava tdysiméérdisesti my0s toiminnan ensimméiisend vuotena, vaikka
toiminta aloitettaisiin kesken kalenterivuotta. Valvontamaksua ei palautettaisi vaikka palve-
luntarjoaja lopettaisi toimintansa kesken vuotta.

Ehdotettu 6 momentti vastaisi voimassa olevaa 5 momenttia muutoin, mutta kun sddnnoksessa
muutoksenhaun osalta viitataan 49 §:n 1 momenttiin, tatd muutettaisiin niin. Ehdotetun 49 §:n
1 momentin nojalla Viestintdviraston paitdkseen, joka koskee 47 §:ssé tarkoitettua maksua,
ensimmadiseksi haettaisiin oikaisua Viestintdvirastolta.

Ehdotettu 7 momentti vastaisi voimassa olevaa 6 momenttia. Ehdotetussa 8 momentissa, joka
koskee toimijoilta perittévid Viestintdviraston tarkastuksesta aiheutuneita kustannuksia, lisét-
téisiin uusina toimijoina my0s luottamuspalvelun tarjoajat.

49 §. Muutoksenhaku viranomaisen pdcdtdkseen. Lain 49 §:43 ehdotetaan muutettavaksi ja péi-
vitettdvéksi siten, ettd muutoksenhakua koskevia sddnndksid muutettaisiin nykytilasta siten,
ettd valituslupajarjestelmd otettaisiin muutoksenhaussa laajemmin kayttoon. Ehdotetussa 1
momentissa otettaisiin kdyttoon oikaisuvaatimus Viestintéviraston paétoksissa, jotka koskevat
Viestintdvirastolle maksettavaa maksua.

Ehdotetun 2 momentin mukaan Oikaisuvaatimuksesta annettuun Viestintdviraston paatokseen
sekd Viestintdviraston muuhun pddtokseen saisi hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkdyttolaissa sdddetdan.

Ehdotetussa 3 momentissa sdddettiisiin, ettd hallinto-oikeuden péditokseen vaatimustenmukai-
suuden arviointilaitoksen hyvéksymisen ja sertifiointilaitoksen nime&misen peruuttamista
koskevassa asiassa saa hakea muutosta valittamalla siten kuin hallintolainkéyttolaissa sddde-
taan. Tama merkitsisi sitd, ettd tdllaisissa pakkokeino- ja sanktioluonteisissa asioissa ei edelly-
tettdisi valituslupaa korkeimpaan hallinto-oikeuteen. Muutoin hallinto-oikeuden paitdkseen
saisi hakea muutosta valittamalla vain, jos korkein hallinto-oikeus mydntéa valitusluvan.

Ehdotetut 4 ja 5 momentti vastaavat voimassa olevan 49 §:n 2 ja 3 momenttia.

49 a §. Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen
pddtokseen. Pykéldssd sdadettdisiin muutoksenhausta vaatimustenmukaisuuden arviointilai-
toksen vaatimustenmukaisuuden arviointikertomusta koskevaan péétokseen sekd sertifiointi-
laitoksen sdhkdisen allekirjoituksen tai leiman luontivélineiden sertifiointia koskevaan péaatok-
seen. Niiltd osin kuin vaatimustenmukaisuuden arviointilaitos ja sertifiointilaitos suorittavat
lakiin perustuvaa vaatimustenmukaisuuden arviointia tai sertifiointia, kyse on perustuslain 124
§:n mukaan julkisesta hallintotehtavistd. Edelleen perustuslain 124 §:n mukaan, milloin yksi-
tyisoikeudellinen oikeussubjekti hoitaa julkista hallintotehtdvai, on vaatimukset oikeusturvan
takaamisesta pystyttivi turvaamaan. Siten edelld mainittujen tahojen tekemiin péadtoksiin tulisi
voida hakea muutosta niilté osin kuin on kyse hallintopdétoksesté.

Ehdotuksen mukaan 1 momentin oikaisuvaatimussddnndksessd viitattaisiin hallintolakiin.
Yleiset sddnnokset oikaisuvaatimusmenettelystd ovat hallintolain 7 a luvussa. Momentissa eh-
dotetaan sdddettdviksi, ettd vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen
tunnistuslain tekeméén paédtokseen saisi vaatia oikaisua siten kuin hallintolaissa sdédetéén.
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Pykilidn 2 momentin mukaan oikaisuvaatimukseen annettuun paitdkseen saisi hakea muutosta
valittamalla hallinto-oikeuteen siten kuin hallintolainkayttolaissa sdddetiddn. Hallinto-oikeuden
paétokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontdd valis-
tusluvan.

Siirtymasaannokset
Ehdotetussa 1 momentissa olisi voimaantulosaannos.

Ehdotetun 2 momentin mukaan tunnistusvilineen tarjoaja saa kéyttdd tdmén lain 17 §:n 2
momentissa tarkoitettua hyviksyttévéni asiakirjana myos Euroopan talousalueen jésenvaltion
viranomaisen 1 pdivéan lokakuuta 1990 jalkeen myontdmad voimassa olevaa ajokorttia 31 pii-
vddn joulukuuta 2018 asti. Henkil6n ensitunnistaminen, joka on tehty ajokortin perusteella 31
péivéén Joulukuuta 2018 mennessd, tayttdisi timéan lain vaatimukset eiki ensitunnistamista
tarvitsisi eni varmentaa muilla tavoilla,

Ehdotetun 3 momentin mukaan tdmén lain voimaan tullessa voimassaolevat Viestintdviraston
maardykset jadvit voimaan. Tdman lain voimaan tultua Viestintdvirasto antaa uudet maarayk-
set timén lain 42 §:n nojalla.

Ehdotetuissa 4-8 momenteissa sdddettdisiin siirtyméiajan sdénnoksisté liittyen siihen, etté tdssa
laissa vahvan sidhkdisen tunnistuspalvelun jirjestelmiltd vaadittaisiin samat luotettavuutta ja
tietoturvaa koskevat vaatimukset kuin EU-lainséédéntd vaatii EU:n rajat ylittiviltd sdhkoisen
tunnistamisen jarjestelmiltd vdhintdan korotetulla varmuustasolla. Tdméan vuoksi toimijoiden
tulisi voida paattdd, haluavatko ne jatkaa vahvan sdhkdisen tunnistuspalvelun tarjoamista
lainmuutosten tultua voimaan.

Ehdotetun 4 momentin mukaan tunnistuslain 12 §:ssé sdddettyyn rekisteriin merkityn tunnis-
tuspalveluntarjoajan on tehtiva viimeistdén kahden kuukauden kuluessa timén lain voimaan-
tulosta Viestintdvirastolle 10 §:n 3 momentissa tarkoitettu muutosilmoitus, jos se haluaa jatkaa
vahvan sidhkdisen tunnistuspalvelun tarjoajana. Lain 4 luvussa tarkoitettu tarkastuskertomus,
tiedot tunnistuspalvelunpalveluntarjoajan kdyttimastd arviointielimestd sekd muut tdmén lain
10 §:ssé edellytetyt tiedot tulee toimittaa Viestintévirastolle 31 pdivédn tammikuuta 2017
mennessd. Tunnistuspalvelun tarjoajan tulee ilmoittaa tiedot tarjottavista palveluista muun
muassa sen, milld eIDAS-asetuksen varmuustasolla tunnistuspalvelua tarjotaan.

Ehdotetun 5 momentin mukaan Viestintdviraston tulee kasitelld tunnistuspalveluntarjoajan 3
momentissa tarkoitettu tunnistuspalvelun muutosilmoitus ja tehdé ilmoituksesta johtuvat mer-
kinnét tunnistuslain 12 §:ssd sdddettyyn rekisteriin viimeistdin kolmen kuukauden kuluessa
siitd, kun se on saanut muutosilmoituksen ja muut tunnistuslain 10 §:ssé sdddetyt tiedot.

Ehdotetun 6 momentin ensimméiinen sddnnds koskisi tunnistusvilineitd, jotka on mydnnetty
ennen tdman lain voimaantuloa. Momentissa olisi yleinen sadannos siitd, ettd timén lain voi-
maantullessa voimassa olleiden sddnnosten nojalla myonnetty vahva sdhkdinen tunnistusvali-
ne katsotaan edelleen vahvaksi sdhkdiseksi tunnistusvélineeksi vihintddn el[DAS-asetuksessa
maédritellylld korotetulla varmuustasolla kahden kuukauden ajan tdmén lain voimaantulosta.
Jatko riippuisi siitéd, tekeekd vélineen myontéinyt tunnistuspalvelun tarjoaja Viestintévirastolle
ilmoituksen aikomuksestaan jatkaa vahvan sdhkdisen tunnistuspalvelun tarjoajana.

Edelleen ehdotetun 6 momentin mukaan, jos tunnistuspalveluntarjoaja tekee muutosilmoituk-

sen aikomuksestaan jatkaa vahvan sihkoisen tunnistuspalvelun tarjoajana kahden kuukauden
kuluessa tdimén lain voimaan tulosta, tunnistuspalvelun tarjoajan aikaisemman lain mukaan
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myOntdmi ja tdmén lain voimaantulon jilkeen myontdmé tunnistusviline katsotaan vahvaksi
sdhkoiseksi tunnistusvélineeksi vahintddn korotetulla varmuustasolla, kunnes Viestintivirasto
on merkinnyt tunnistuspalvelun tarjoajan tunnistuslain 12 §:ssé tarkoitettuun rekisteriin ja ellei
7 momentista muuta johdu. Ehdotetussa 7 momentissa sdédettéisiin tilanteista, jolloin tunnis-
tusviline myonnetdéin toisen vahvan sdahkdisen tunnistusvélineen perusteella eli ensitunnista-
misessa kdytetddn jo olemassa olevaa vahvaa sdhkoistd tunnistusvélinetti. Viestintdvirasto
merkitsee edelld 3 momentin mukaisen muutosilmoituksen perusteella 12 §:ssd tarkoitettuun
rekisteriin, tarjoaako tunnistuspalvelun tarjoaja palvelua eIDAS-asetuksessa maaritellylla ko-
rotetulla vai korkealla tasolla. Viestintdvirasto voi merkité rekisteriin tunnistuspalvelun tarjo-
ajan tunnistusjérjestelmén korkean varmuustason tunnistusjérjestelméksi, jos se tdyttdd EU-
lainsédddénnossd korkean varmuustason tunnistusjérjestelmélle asetetut vaatimukset. Ehdote-
tun 6 momentin tarkoitus on, ettd vanhat vahvat sidhkoiset tunnistusvélineet voivat sdilyttaa
asemansa ja tunnistusvilineiden myontdminen voi jatkua ilman katkosta edellyttden, ettd tun-
nistusvélineen tarjoaja ilmoittaa 3 momentin mukaisesti aikeestaan jatkaa vahvan sdhkoisten
tunnistusvilineiden tarjoajana.

Ehdotetussa 7 momentissa séédettéisiin tilanteista, joissa tdmén lain voimaan tultua tunnistus-
viline myonnetidn toisen vahvan sdhkoisen tunnistusvélineen perusteella eli ensitunnistami-
sessa kdytetddn jo olemassa olevaa vahvaa sdhkoistd tunnistusvalinettd. Siirtymaaikana tulee
varmistaa, ettei vahvan sdhkdisen tunnistusvélineen ensitunnistamisessa kiytetd sihkoisté
tunnistusvilinetti, joka ei ole endd vahva sidhkdinen tunnistusvéline sen takia, ettei sité tarjoa-
va tunnistusvilineen tarjoaja tee ilmoitusta aikeestaan jatkaa vahvan séhkoisen tunnistuspalve-
lun tarjoajana.

Sadnnoksen mukaan séhkoinen tunnistusviline katsotaan vahvaksi sdhkdiseksi tunnistusvéli-
neeksi vihintddn korotetulla varmuustasolla ensinnékin silloin, kun tunnistusvéline on myon-
netty viimeistddn kahden kuukauden kuluessa tdimén lain voimaan tulosta tdmén lain 17 §:ssd
tarkoitetun sdhkdiseen tunnistusvilineeseen perustuvan ensitunnistamisen perusteella. Sdén-
noksessd lahdetdédn siitd, ettd lain voimaan tullessa tunnistuspalvelun tarjoajat voivat jatkaa
uusien tunnistusvélineiden myontamistd sdahkoisesti siten kuin lain voimaan tullessa oli sda-
detty. Kun kaksi kuukautta on kulunut lain voimaantulosta, uusia tunnistusvélineitd voitaisiin
myontdd sdhkoisesti vain sellaisten tunnistusvilineiden perusteella, jonka myontényt tunnis-
tusvilineen tarjoaja on tehnyt 3 momentissa tarkoitetun muutosilmoituksen aikeesta jatkaa
vahvan séhkoisen tunnistuspalvelun tarjoajana.

Ehdotetun 8 momentin mukaan sdahkoisen tunnistamisen vélinettd ei pidetd endd vahvan séh-
koisen tunnistamisen vélineend, jos tunnistuspalveluntarjoaja ei tee edelld 3 momentissa tar-
koitettua muutosilmoitusta viimeistdén kahden kuukauden kuluessa tdmén lain voimaan tulos-
ta. Viestintéviraston on talloin poistettava tunnistuspalveluntarjoaja tunnistuslain 12 §:ssé tar-
koitetusta rekisteristé ja ilmoitettava rekisteristd poistamisesta tunnistuspalvelun tarjoajalle.

1.2. Laki sihkoisestia asioinnista viranomaistoiminnassa

3 §. Muu lainsddddnto. Pykélaa ehdotetaan muutettavaksi niin, ettd sithen ei enda oteta infor-
matiivista viittausta vahvasta sédhkoisestd tunnistamisesta ja séhkoisistd allekirjoituksista an-
nettuun lakiin. Nykyisen 1 momentin sisélto otettaisiin sellaisenaan lain 3 §:ksi.

9 §. Kirjallisen muodon tdyttyminen. Pykilda ehdotetaan muutettavaksi niin, ettd pykéldn 1
momentista poistettaisiin viittaus vahvasta sdhkoisesti tunnistamisesta ja sdhkdisistd allekir-
joituksista annetun lain 5 §:n 2 momentissa tarkoitettuun séhkoiseen allekirjoitukseen. Muuten
pykélé vastaisi nykyistéd sdédntelyé.
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Pykéldn 2 momentissa ehdotetaan nykytilaa vastaavasti saddettdviksi, ettei viranomaiselle
saapunutta sdhkoistd asiakirjaa tarvitse tdydentdd allekirjoituksella, jos asiakirjassa on tiedot
lahettdjastd eikd asiakirjan alkuperdisyyttd tai eheyttd ole syytd epdilld. Asiakirjan alkuperdi-
syydelld tarkoitettaisiin sdédnnoksessa tietoa asiakirjan 1&hettéjéstd ja eheydelld asiakirjan sii-
lymistd muuttumattomana, kuten nykyisessakin laissa.

Kéaytdnndssd padsddnnoksi on nykyisen sddnndksen mukaisesti muodostunut, ettei asiakirjoja
tdydennytetd allekirjoituksilla. Alkuperdisyyteen ja eheyteen liittyvét epdilyt oikeuttaisivat vi-
ranomaisen vaatimaan asiakirjan toimittamista joko alkuperdisend ja asianmukaisin allekirjoi-
tuksin varustettuna tai asiakirjan toimittamista uudelleen sdhkoisesti allekirjoitettuna. Allekir-
joituksella tarkoitettaisiin siten fyysistd tai sdhkdistd allekirjoitusta. Kuten nykyisenkin sdén-
noksen mukaan myos ehdotetussa sddntelyssa jdisi viranomaisen harkintaan, millaista sahkois-
ta allekirjoittamista se pitdisi riittdvana asiakirjan alkuperdisyydestd ja eheydestd varmistau-
tumiseksi.

16 §. Pddtosasiakirjan sdhkéinen allekirjoittaminen. Pykilda ehdotetaan muutettavaksi niin,
ettd siitd poistetaan viittaus vahvasta séhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain 5 §:n 2 momenttiin. Lisdksi pykdlddn ehdotetaan otettavaksi sddnnos siité,
ettd viranomaisen on allekirjoitettava asiakirja joko kehittyneelld sdhkoisella allekirjoituksella
tai muuten sellaisella tavalla, ettd asiakirjan alkuperdisyydesti ja eheydestd voidaan varmis-
tautua.

Viranomaisen péétdsasiakirjan allekirjoittamisen tavalle asetettaisiin sddnnoksessé laadullisia
vaatimuksia. Esimerkiksi viranomaisissa kiytettdvin Véestorekisterikeskuksen myontdméan
virkakortin avulla tehtdva sdhkdinen allekirjoitus tdyttdisi sddnnoksessd mainitun laatuvaati-
muksen. Kehittynyt séhkoinen allekirjoitus voitaisiin luoda my6s muun muassa mobiilivar-
menteella.

Laissa ei kuitenkaan rajoitettaisi viranomaisen kaytossd olevia allekirjoitusmahdollisuuksia
ainoastaan kehittyneeseen séhkoiseen allekirjoitukseen. Myds muunlainen tapa olisi riittava,
kunhan asiakirjan alkuperdisyydestd ja eheydestd voidaan varmistautua. Alkuperdisyydelld
tarkoitettaisiin allekirjoittajan henkil6llisyyden tunnistamista ja eheydelld asiakirjan muuttu-
mattomuutta.

18 §. Todisteellinen sihkoinen tiedoksianto. Pykdlan 18 §:44 ehdotetaan muutettavaksi siten,
ettd pykdldn 2 momentista poistettaisiin viittaus vahvasta sdahkoisestd tunnistamisesta ja séh-
koisistéd allekirjoituksista annetussa laissa tarkoitettuun tunnistusvélineeseen ja laatuvarmen-
teeseen. Kédytettdvan tunnistautumistekniikan edellytykseksi sdddettdisiin ainoastaan, ettd sen
on oltava tietoturvallinen ja todisteellinen.

Pykildn 3 momentin suomenkielistd sanamuotoa ehdotetaan liséksi tarkistettavaksi. Muutos
on tekninen eikd vaikuta ruotsinkieliseen sdddostekstiin. Pykaldd ei muuten ehdoteta muutet-
tavaksi.

1.3 Viestintiihallinnosta annettu laki

2 §. Viestintdviraston tehtdvdt. Pykéldssé oleva lakiviittaus tunnistuslakiin muutettaisiin vas-
taamaan lain uutta nimed. Lisdksi viittaukset 1 pédivand tammikuuta 2015 voimaan tulleella
tietoyhteiskuntakaarella (917/2014) kumottuihin lakeihin korvattaisiin viittauksella tietoyh-
teiskuntakaareen.

1.4 Maakaari
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1 §. Asiointijdrjestelmdn kdiytté ja sihkdinen tunnistaminen asiointijdrjestelmdssd. Pykalassa
oleva lakiviittaus vahvasta sdhkoisestd tunnistamisesta ja sédhkoisistd allekirjoituksista annet-
tuun lakiin muutettaisiin vastaamaan lain uutta nimeé. Pykéldsséd oleva viittaus laatuvarmen-
teeseen, josta sdddettiin aiemmin tunnistuslaissa, muutettaisiin viittaukseksi sdhkdisen allekir-
joituksen hyviksytyksi varmenteeksi, josta sédddetdan eIDAS-asetuksen 28 artiklassa.

1.5 Rahanpesun ja terrorismin rahoittamisen estimisesti ja selvittiimisestia annettu laki

18 §. Etdtunnistamiseen liittyvd tehostettu tuntemisvelvollisuus. Pykdldssd oleva lakiviittaus
vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annettuun lakiin muutet-
taisiin vastaamaan lain uutta nimed. Pykéldssé oleva viittaus laatuvarmenteeseen, josta saddet-
tiin aiemmin tunnistuslaissa, muutettaisiin viittaukseksi sdhkoisen allekirjoituksen hyvaksy-
tyksi varmenteeksi, josta sdddetddan eIDAS-asetuksen 28 artiklassa.

1.6 Viestotietojirjestelmiisti ja Viestorekisterikeskuksen varmennepalveluista annettu laki

Lain 2 §:n 2 momentin 2 kohdassa, 6 §:n 2 momentissa, 43 §:n 2 momentin 2 kohdassa, 61 §:n
3 momentissa, 62 §:n 1 ja 2 momentissa, 66 §:n 3 momentissa, 67 §:n 1 momentissa ja 68 §:n
1 momentissa viitataan vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd allekirjoituksista
annettuun lakiin. Ehdotettujen pykélien viittaukset muutettaisiin vastaamaan lain uutta nimea
tai viittaus kohdistuisi sdhkdisestd tunnistamisesta ja luottamuspalveluista annettuun EU:n
asetukseen.

1.7. Sosiaali- ja terveydenhuollon asiakastietojen sihkdoisesti Kisittelysti annettu laki

2 §. Soveltamisala. Pykalassa oleva lakiviittaus vahvasta sdhkoisestd tunnistamisesta ja séh-
koisisté allekirjoituksista annettuun lakiin muutettaisiin vastaamaan lain uutta nimea.

9 §. Asiakirjan sdhkoinen allekirjoittaminen. Pykildéa ehdotetaan muutettavaksi siten, etti viit-
taus vahvasta sdhkoisestéd tunnistamisesta ja séhkoisisti allekirjoituksista annettuun lakiin kor-
vataan viittauksella Euroopan parlamentin ja neuvoston asetukseen (EU) N:o 910/2014 eli el-
DAS-asetukseen.

14 §. Valtakunnalliset tietojdrjestelmdpalvelut. Pykildssd oleva lakiviittaus vahvasta séhkoi-
sestd tunnistamisesta ja sdhkoisistd allekirjoituksista annettuun lakiin muutettaisiin vastaa-
maan lain uutta nimed.

1.8 Verotusmenettelysti annettu laki

93 a §. Sdhkoinen asiointi ja allekirjoittaminen. Pykéldan 2 momenttia ehdotetaan muutetta-
vaksi siten, etté pykéldssé tarkoitetut ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa ve-
roviranomaiselle sdhkoisesti ja jotka on allekirjoitettava, on varmennettava sdahkoiselld allekir-
joituksella tai muulla hyviksyttavalld tavalla. Pykédldssé ei endd viitattaisi kehittyneeseen séh-
koiseen allekirjoitukseen.

1.9 Varainsiirtoverolaki

56 b §. Sihkéinen asiointi ja allekirjoittaminen. Pykéldn 2 momenttia ehdotetaan muutetta-
vaksi siten, ettd pykaldssa tarkoitetut ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa ve-
roviranomaiselle sdhkdisesti ja jotka on allekirjoitettava, on varmennettava sdahkoiselld allekir-
joituksella tai muulla hyviksyttivillé tavalla. Pykédldssd ei endd viitattaisi kehittyneeseen séh-
koiseen allekirjoitukseen.
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1.10 Ennakkoperintilaki

6 a §. Sdahkéinen asiointi ja allekirjoittaminen. Pykdldn 2 momenttia ehdotetaan muutettavaksi
siten, ettd pykélédssd tarkoitetut ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa verovi-
ranomaiselle séhkoisesti ja jotka on allekirjoitettava, on varmennettava sdhkdiselld allekirjoi-
tuksella tai muulla hyvéksyttavélla tavalla. Pykéldssd ei endd viitattaisi kehittyneeseen sahkoi-
seen allekirjoitukseen.

1.11 Veripalvelulaki

11 §. Luovuttajiin liittyviit tiedot. Pykilda ehdotetaan muutettavaksi siten, ettd viittaus vahvas-
ta sdahkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annettuun lakiin korvataan viit-
tauksella Euroopan parlamentin ja neuvoston asetukseen (EU) N:o 910/2014 eli eIDAS-
asetukseen.

1.12 Arvonlisiiverolaki

165 §. Pykédldan 2 momenttia ehdotetaan muutettavaksi siten, ettd pykéldssa tarkoitetut ilmoi-
tukset ja muut asiakirjat, jotka voidaan toimittaa veroviranomaiselle sdhkoisesti ja jotka on al-
lekirjoitettava, on varmennettava sihkdiselld allekirjoituksella tai muulla hyvéksyttdvéalla ta-
valla. Pykéléssé ei endd viitattaisi kehittyneeseen sdhkdiseen allekirjoitukseen.

1.13 Verotililaki

7 §. Kausiveroilmoituksen antaminen. Pykdldd 2 momenttia ehdotetaan muutettavaksi siten,
ettd pykéldssa tarkoitettu sdhkoisesti annettu kausiveroilmoitus on varmennettava sahkdisella
allekirjoituksella tai muulla hyvéksyttavalld tavalla. Pykéldssd ei endd viitattaisi kehittynee-
seen sdhkdiseen allekirjoitukseen.

1.14 Rakennusten energiatodistusjirjestelmiisti annettu laki

4 §. Rakennusten energiatodistustietojdrjestelmdsti annetun lain muuttamisesta. Pykalaa eh-
dotetaan muutettavaksi siten, ettd viittaus vahvasta sdhkdisestd tunnistamisesta ja sdahkdisisté

allekirjoituksista annettuun lakiin korvataan viittauksella Euroopan parlamentin ja neuvoston
asetukseen (EU) N:o 910/2014 eli eIDAS-asetukseen.

1.15 Valmisteverotuslaki

32 §. Veroilmoituksen antamistapa. Pykédldn 3 momenttia ehdotetaan muutettavaksi siten, ettd
pykaldssa tarkoitettu sahkoisesti annettu kausiveroilmoitus on varmennettava siahkoiselld alle-
kirjoituksella tai muulla hyviksyttiavilld tavalla. Pykéldssd ei endd viitattaisi kehittyneeseen
sdhkoiseen allekirjoitukseen.

2 Voimaantulo

Lait ehdotetaan tulemaan voimaan 1 paivdnd heindkuuta 2016, jolloin e[DAS-asetuksen luot-
tamuspalveluja koskevat sddnnokset tulevat voimaan .

3 Suhde perustuslakiin ja siidtimisjarjestys

Eradt esitykseen siséltyvét sddnnokset ovat merkityksellisid perustuslain kannalta.
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Mairdysten antaminen

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen voidaan lailla valtuuttaa antamaan
oikeussddntdjd madrétyistd asioista, jos sithen on sddntelyn kohteeseen liittyvié erityisié syité
eikd sdantelyn asiallinen merkitys edellytd, ettd asiasta sdéidetéén lailla tai asetuksella. Téllai-
sen valtuuden tulee olla soveltamisalaltaan tdsmallisesti rajattu. Lisdksi perustuslaista johtuu,
ettd valtuuden kattamat asiat on méériteltdva tarkasti laissa.

Laissa on sdddettdvd perusasioista ja laista tulee kdyda selkedsti ilmi, misté on tarkoitus antaa
médrdyksid ja valtuuden tulee olla soveltamisalaltaan tdsmaéllisesti rajattu. Esimerkiksi lausun-
nossa PeVL 10/2014 painotetaan tarkkarajaisuuden ja tdsmillisyyden vaatimuksia. Samassa
lausunnossa perustuslakivaliokunta toteaa ympéristdlainsdddannon osalta tyypilliseksi sen, et-
td huomattava osa yksityiskohtaisesta sddntelyd jda lakia alemmanasteisiin sdddoksiin. Tama
johtuu valiokunnan mukaan pitkalti siitd, ettd sdantelyn on tarpeen olla varsin yksityiskohtais-
ta ja teknisluonteista. Tamé pétee myoOs ehdotettavaan sdhkoistd tunnistamista ja sdhkoisid
luottamuspalveluja koskevaan lainsdadéntoon.

Lakiehdotukseen sisdltyy useita valtuuksia Viestintdvirastolle antaa alemmanasteisia saannok-
sid. Ehdotetussa laissa kaikki valtuutussddnnokset on asiallisesti kytketty sddnneltdvda asiaa
koskevaan pykélaan (8, 12 a, 16, 29, 30, 32, 33, 35 ja 36 §). Lakichdotuksen siséltiméiin val-
tuutuspykaldén (42 §) on koottu valtuutussddnndkset useammasta pykéldstd. Ehdotetussa lais-
sa olevat perussddanndkset sitovat ja rajaavat Viestintdviraston toimivaltaa.

Ehdotetussa laissa sdddettdisiin yksilon oikeuksista ja velvollisuuksista seka asioista, jotka pe-
rustuslain mukaan muuten kuuluvat lain alaan. Valtuutukset on laadittu tarkkarajaisiksi ja
tasmallisiksi. Lakiehdotuksen valtuutussdannokset eivit ole ristiriidassa perustuslain kanssa.

Hallintotehtdvdan antaminen muulle kuin viranomaiselle

Lakiehdotusta on arvioitava perustuslain 124 §:n ndkokulmasta. Perustuslain 124 §:n mukaan
julkinen hallintotehtévéd voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla,
jos se on tarpeen tehtdvan tarkoituksenmukaiseksi hoitamiseksi eikd se vaaranna perusoikeuk-
sia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittdvai julkisen vallan kdyttoa
siséltidvid tehtdvid voidaan kuitenkin antaa vain viranomaiselle.

Lakiehdotuksen 36 §:ssé tarkoitettua ja eIDAS-asetuksen 30 artiklassa sdddettyd hyvaksytyn
sdhkoisen allekirjoituksen ja sdhkoisen leiman luontivélineen sertifiointia voidaan pitéé julki-
sina hallintotehtdvind perustuslain 124 §:n tarkoittamassa merkityksessd. Ehdotetussa 36 §:ssé
ehdotetaan, ettd Viestintdvirasto voisi nimetd elDAS-asetuksen 30 artiklassa tarkoitetun yksi-
tyisen tai julkisen sertifiointilaitoksen. Tehtdvén mahdollinen osoittaminen viranomaiskoneis-
ton ulkopuolelle ei ole ongelmallista tehtévén siséltd huomioon ottaen. Tarkoituksenmukai-
suusvaatimuksen kannalta ei ole estettd osoittaa teknisluonteisten tarkastusten toimittamista ja
nithin perustuvien sertifikaattien myontdmistd muille kuin viranomaisille. Tarkastustehtdvien
suorittamiseen ei kuulu merkittdvana julkisen vallan kayttond pidettivid toimivaltuuksia. Hy-
viksytyn sdhkdisen allekirjoituksen ja sdhkdisen leiman luontivélineen tarkastustehtéivit ovat
sen laatuisia teknistd erityisosaamista vaativia arviointitehtdvid, joiden antamista viranomais-
koneiston ulkopuoliselle perustuslakivaliokunta on eri yhteyksissd pitidnyt perustuslain 124 §:n
kannalta tarkoituksenmukaisena (esim. PeVL 43/2000 vp, PeVL 16/2002 vp ja PeVL
180/2000vp). Viestintdvirasto valvoo sertifiointilaitoksen toimintaa ja hyvéksymisen edellyte-
tyksi sdddettyjen vaatimusten tayttymistd 45, 45 a §:n ja 46 §:n nojalla.
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Lakiehdotuksen 31 §:ssd tarkoitettua ja eIDAS-asetuksessa sdddettyd hyviksyttyjen luotta-
muspalvelun tarjoajien ja niiden tarjoamien hyviksyttyjen luottamuspalvelujen vaatimusten-
mukaisuuden vahvistamista on tarkasteltavana ensimmaéiseksi siind mielessd, ettd onko ky-
seessd julkinen hallintotehtdava. Kyseisestd tehtdvastd on séddetty eIDAS-asetuksen 20 artik-
lassa. Vaikka eIDAS-asetuksen sanamuodon perusteella Viestintdvirasto vield tarkastuskerto-
muksen saatuaan tarkistaa luottamuspalvelun vaatimustenmukaisuuden, vaatimustenmukai-
suuden arviointilaitoksen tarkastuskertomuksella on Viestintdviraston arvioinnissa ratkaiseva
merkitys. Néin ollen tehtdvda voidaan pitdd julkisena hallintotehtdvind perustuslain 124 §:n
tarkoittamassa merkityksessd. Luottamuspalvelun vaatimustenmukaisuuden arviointitehtdvén
osoittaminen viranomaiskoneiston ulkopuolelle ei ole ongelmallista perustuslain kannalta.
Tarkoituksenmukaisuusvaatimuksen kannalta ei ole estettd osoittaa teknisluonteisen tarkastuk-
sen toimittamista muille kuin viranomaisille. Tarkastustehtdvien suorittamiseen ei kuulu mer-
kittdvéana julkisen vallan kdyttond pidettdvid toimivaltuuksia. Luottamuspalveluiden vaatimus-
tenmukaisuuden arviointi on sen laatuinen teknistd erityisosaamista vaativa arviointitehtava,
jonka antamista viranomaiskoneiston ulkopuoliselle voidaan pitééd perustuslain 124 §:n kan-
nalta tarkoituksenmukaisena.

Koska edelld mainittujen ehdotetun 28 §:n 1 kohdassa tarkoitetun vaatimustenmukaisuuden
arviointilaitoksen ja 36 §:ssé tarkoitetun sertifiointilaitoksen on katsottava suorittavan julkista
tehtdvad, 49 a §:ssd on ehdotettu, ettd niiden tdimén lain nojalla tekemistd paatoksista voi ha-
kea oikaisua Viestintdvirastosta.

Perustuslain 124 §:n valossa on myos tarkasteltava ehdotetun 28 §:n 2 ja 3 kohdassa tarkoitet-
tujen vaatimustenmukaisuuden arviointielinten asemaa. Téssa tarkoitetut muu ulkoinen arvi-
ointilaitos ja sisdinen tarkastuslaitos arvioivat 29 §:ssd tarkoitetulla tavalla sdhkoisten tunnis-
tuspalveluiden tarjoajien toimintaa ja 30 §:ssd tarkoitetulla tavalla sdhkdisen tunnistamisen
kansallisen solmupisteen toimintaa. Néiden toimijoiden antama tarkastuskertomus tunnistus-
palvelun tarjoajan tulee liittdd Viestintévirastolle toimitettavaan 10 §:n mukaiseen ilmoituk-
seen. Ndmd tarkastuskertomukset auttavat Viestintdvirastoa arvioimaan toimijoiden toiminnan
lainmukaisuutta, eikd 28 §:n 2 ja 3 kohdassa tarkoitettujen vaatimustenmukaisuuden arvioin-
tielinten toimintaa voida pitda julkisena hallintotehtdavana.

Valtion verot ja maksut

Ehdotetussa 47 §:ssé olevia sddnnoksid Viestintdvirastolle maksettavista maksuista on tarkas-
teltava perustuslain 81 §:n valtion veroja ja maksuja koskevan sddntelyn ndkdkulmasta. Valti-
on verosta sdddetddn perustuslain 81 §:n 1 momentin mukaan lailla, joka sisdltdd saannokset
verovelvollisuuden ja veron suuruuden perusteista sekd verovelvollisen oikeusturvasta. Vero-
laista tulee yksiselitteisesti ilmetd verovelvollisuuden piiri. Lain sddnndsten tulee olla myds
silld tavoin tarkkoja, ettd lakia soveltamisen viranomaisten harkinta veroa maéaréttiesséd on si-
dottua.

Voimassa olevan lain 47 §:ssd on sdddetty vastaavista maksuista, joita nyt ehdotetaan muutet-
taviksi. Voimassa olevan lain esitoissd (HE 36/2009) on arvioitu valtiosddntdoikeudellisesti
Viestintévirastolle 47 §:n nojalla maksettavien maksujen luonnetta ja pidetty niitd enemminkin
verona kuin maksuina. Tdmén vuoksi ehdotetut 47 §:n sddnndkset on laadittu siten, ettd niissd
ilmenevit vihintédén verovelvollisuuden ja veron suuruuden perusteet, verovelvollisten oikeus-
turva ja verovelvollisten piiri perustuslain 81 §:ssid edellytetylld tavalla. Kuten voimassa ole-
vassa laissa, muista yksityiskohdista voidaan tarvittaessa sdatia liikkenne- ja viestintdministeri-
On asetuksella ja tdstd ehdotetaan erillistd valtuutussddannosta lain 47 §:n 6 momenttiin. Ehdo-
tettu sééntely ei siten ole ristiriidassa perustuslain 81 §:n kanssa.
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Saatamisjarjestyksen arviointi

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdédtdmisjarjes-
tyksessé.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

vahvasta siihkodisesti tunnistamisesta ja sihkoisisté allekirjoituksista annetun lain muuttami-
sesta

Eduskunnan péétoksen mukaisesti

kumotaan vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain
(617/2009) 4 ja 5 §,

muutetaan nimike, 1 ja 2 §, 2 luvun otsikko, 6 §, 7 §:n 1 momentti, 8 §, 9 §:n 1 momentti, 10
§, 13 §:n 1 momentti, 14 §, 15 §:n otsikko ja 1 momentin johdantokappale, 16 §, 17 §:n otsik-
ko ja 1 ja 2 momentti, 19 §:n 1 momentin § kohdan ruotsinkielinen sanamuoto, 20 §:n otsikko
ja 3 momentti, 21, 22 ja 24 §, 25 §:n 1—3 momentti, 26 §, 4 luvun otsikko, 28—42 §, 43 §:n 1
momentti, 44 §:n 1 momentti, 45 §:n 1 momentti, 46, 47 ja 49 §, sellaisina kuin niistd ovat 2 ja
6 § osaksi laissa 139/2015 sekd 7 §:n 1 momentti ja 17 §:n 1 ja 2 momentti laissa 139/2015,
sekd

lisdtddn lakiin uusi 7 a, 8 aja 17 a §, 39 §:n edelle uusi luvun otsikko ja lakiin uusi 42 a—42
c, 45 aja 49 a § seuraavasti:

Laki
vahvasta siihkoéisestii tunnistamisesta ja sihkoisisti luottamuspalveluista

1§
Soveltamisala

Téssd laissa sdddetddn vahvasta sdhkoisestd tunnistamisesta sekéd tunnistuspalveluiden tar-
joamisesta palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille.

Tassd laissa sdddetddn sdahkoisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvista
luottamuspalveluista sisémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, jiljempéand sahkoisestd tun-
nistamisesta ja luottamuspalveluista annettu EU:n asetus, sddnndsten noudattamisen valvon-
nasta ja annetaan mainittua asetusta tdydentdvid sddnnoksid. Tdssd laissa sdddetddn lisdksi
tunnistus- ja luottamuspalvelujen vaatimustenmukaisuuden arvioinnista.

Euroopan komissiolle ilmoitettaviin rajat ylittdviin tunnistusjarjestelmiin sovelletaan téta la-
kia vain, jollei sdhkoisesté tunnistamisesta ja luottamuspalveluista annetusta EU:n asetuksesta
muuta johdu.

Lakia ei sovelleta yhteison sisdiseen tunnistamiseen kéytettidvien palveluiden tarjontaan. La-
kia ei sovelleta myoskédn yhteisoon, joka kayttdd omaa tunnistusmenetelméénsi omien asiak-
kaidensa tunnistamiseen omissa palveluissaan.

2§

Mdadritelmdit
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Téssi laissa tarkoitetaan:

1) vahvalla sdhkdiselld tunnistamisella sellaista henkilon, oikeushenkilon tai oikeushenkil6a
edustavan luonnollisen henkilon yksiloimisté ja tunnisteen aitouden ja oikeellisuuden toden-
tamista sdahkoistd menetelmédd kayttden, joka tayttda sdhkoisestd tunnistamisesta ja luottamus-
palveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun
varmuustason tai mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason vaatimuk-
set;

2) tunnistusvélineelld sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n ase-
tuksen 3 artiklan 2 kohdassa tarkoitettua sdhkoisen tunnistamisen menetelméi;

3) tunnistuspalvelun tarjoajalla tunnistusvélityspalvelun tarjoajaa tai tunnistusvélineen tarjo-
ajaa;

4) tunnistusvélineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle vahvan
sdahkoisen tunnistamisen tunnistusvélineitd yleisolle sekd tarjoaa tunnistusvilinettddn tunnis-
tusvilityspalvelun tarjoajalle vélitettavaksi luottamusverkostossa;

5) tunnistusvilityspalvelun tarjoajalla palveluntarjoajaa, joka vélittdd vahvan sdhkoisen tun-
nistamisen tunnistustapahtumia sdhkdiseen tunnistukseen luottavalle osapuolelle;

6) tunnistusvélineen haltijalla luonnollista henkil6d ja oikeushenkildd, jolle tunnistuspalve-
lun tarjoaja on sopimukseen perustuen antanut tunnistusvélineen;

7) ensitunnistamisella tunnistusvdlineen hakijan henkildllisyyden todentamista vélineen
hankkimisen yhteydessa;

8) varmenteella sdahkdistd todistusta, joka todentaa henkildllisyyden tai todentaa henkildlli-
syyden ja liittdd luottamuspalvelun todentamistiedot luottamuspalvelun kéyttdjdén ja jota voi-
daan kéyttdd vahvassa sihkdisessd tunnistamisessa ja luottamuspalveluissa;

9) varmentajalla luonnollista henkila tai oikeushenkildd, joka tarjoaa varmenteita yleisolle;

10) luottamusverkostolla Viestintdvirastoon ilmoituksen tehneiden tunnistuspalvelun tarjo-
ajien verkostoa;

11) vaatimustenmukaisuuden arviointilaitoksella, Viestintiviraston hyviaksyméé tuotteiden
kaupan pitdmiseen liittyvda akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja
neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annetun Euroopan parlamentin ja neu-
voston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua elintd, joka on akkre-
ditoitu mainitun asetuksen mukaisesti.

Tassa laissa sdhkoiselld allekirjoituksella, luottamuspalvelulla, kehittyneelld sdahkoiselld al-
lekirjoituksella, sdhkdisen tunnistamisen jarjestelmélld sekd luottavalla osapuolella tarkoite-
taan samaa kuin sdahkdisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 3
artiklassa.

2 luku

Lain pakottavuus ja henkilotietojen kisittely

6§
Henkilétietojen kdsittely

Tunnistuspalvelun tarjoaja saa késitelld tunnistusvélineen liikkeelle laskemisessa, palvelun
ylldpidossa sekd tunnistustapahtuman toteuttamisessa tarvittavia henkildtietoja henkiltieto-
lain (523/1999) 8 §:n 1 momentin 1 ja 2 kohdassa sdddetyilld perusteilla. Luottamuspalveluja
tarjoava varmentaja saa samoilla perusteilla késitelld varmenteen myontamisessd ja yllapidos-
sa tarvittavia henkilGtietoja sekd kerdtd henkil6tietoja henkilolta itseltddn.

Tunnistusvilityspalvelun tarjoajalla on oikeus tunnistuksen vilityspalvelua tarjotessaan luo-
vuttaa henkildtietoja sahkoiseen tunnistukseen luottavalle osapuolelle, jos luottavalla osapuo-
lella on lain perusteella oikeus késitelld henkildtietoja.
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Henkildtietoja saa késitelld muussa kuin 1 momentissa mainitussa tarkoituksessa ainoastaan
henkilGtietolain 8 §:n 1 momentin 1 kohdassa sééddetyilld perusteilla.

Tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan varmentajan tulee tarkastaes-
saan hakijan henkil6llisyyden vaatia hakijaa ilmoittamaan henkilétunnuksensa. Tunnistuspal-
velun tarjoaja ja luottamuspalveluja tarjoava varmentaja saavat késitelld henkildtunnusta re-
kistereissddn 1 momentissa mainitussa tarkoituksessa. Henkilotunnuksen saa sisdllyttdd tun-
nistusvélineeseen tai varmenteeseen, jos vilineen tai varmenteen tietosisaltd on ainoastaan sel-
laisen tahon saatavilla, jolle se on valttiméatontd palvelun toteuttamiseksi. Henkilotunnus ei
saa olla saatavissa julkisesta hakemistosta.

Henkildtietojen késittelystd sédddetdan lisdksi 19 ja 24 §:ssé sekd henkilGtietolaissa.

78
Viestotietojdrjestelmdn tietojen kdyttiminen

Tunnistusvélineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on hankittava ja
péivitettdva luonnollisen henkildn tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot viesto-
tietojarjestelmastd. Tamén lisdksi tunnistuspalvelun tarjoajan on varmistettava, ettd sen tunnis-
tuspalvelun tarjoamiseksi tarvitseman tiedot ovat ajan tasalla viestotietojarjestelmén tietojen
kanssa.

Yritys- ja yhteisorekisterien tietojen kdyttiminen

Tunnistusvilineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on hankittava ja
péivitettdva oikeushenkilon tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot yritys- ja yh-
teisorekistereistd. Tédmén liséksi tunnistuspalvelun tarjoajan on varmistettava, ettd sen tunnis-
tuspalvelun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla yritys- ja yhteisorekisterien tieto-
jen kanssa.

8§
Scdhkéisen tunnistamisen jdrjestelmdlle asetettavat vaatimukset

Sdhkoisen tunnistamisen jarjestelmén on tdytettdva seuraavat vaatimukset:

1) tunnistusmenetelmén perustana on 17 ja 17 a §:n mukainen tunnistaminen, jota koskevat
tiedot ovat jalkikédteen 24 §:n mukaisesti tarkastettavissa;

2) tunnistusmenetelmalld voidaan yksiselitteisesti tunnistaa tunnistusvélineen haltija siten,
ettd teknisten vihimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkoisen tunnistamisen
menetelmien varmuustasoja varten sdhkdisestd tunnistamisesta ja séhkoisiin transaktioihin liit-
tyvistd luottamuspalveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston ase-
tuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti annetussa komission tdytdntoon-
panoasetuksen (EU) 2015/1502, jdljempénd sdhkoisen tunnistamisen varmuustasoasetus, liit-
teen kohdissa 2.1.2, 2.1.3 ja 2.1.4 vihintddn korotetulle varmuustasolle sdddetyt edellytykset
tayttyvat;

3) tunnistusmenetelmélld voidaan varmistua, ettd ainoastaan tunnistusvilineen haltija voi
kayttdd vilinettd siten, ettd sdhkdisen tunnistamisen varmuustasoasetuksen liitteen kohdissa
2.2.1 ja 2.3 vahintadn korotetulle varmuustasolle sdddetyt edellytykset tayttyvat;

4) tunnistusjarjestelma on turvallinen ja luotettava siten, ettd sdhkodisen tunnistamisen var-
muustasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja 2.4.6 véhintéén korotetulle varmuustasolle
sdddetyt edellytykset tdyttyvit ottaen huomioon kulloinkin kéytettévissd olevaan tekniikkaan
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liittyvét tietoturvallisuusuhat seké tunnistuspalvelun tarjoamiseen kéytettavét tilat ovat turval-
lisia sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.4.5 sdddetylld tavalla;

5) tietoturvallisuuden hallinnasta on huolehdittu siten, ettd sidhkdisen tunnistamisen var-
muustasoasetuksen liitteen kohdan 2.4 johdanto-osassa ja kohdissa 2.4.3 ja 2.4.7 vihintddn
korotetulle varmuustasolle sdddetyt edellytykset tiyttyviét.

Mitd 1 momentissa sdddetidn, ei estd palvelun tarjoamista palvelukohtaisesti siten, ettd tun-
nistuspalvelun tarjoaja ilmoittaa tunnistuspalvelua kéytavélle palveluntarjoajalle tunnistusva-
lineen haltijan salanimen tai ainoastaan rajoitetun mésran henkilGtietoja.

8a§
Tunnistusmenetelmdssd kdytettdvdt todentamistekijit

Tunnistusmenetelmassé on kdytettdva vahintdan kahta seuraavista todentamistekijoist:

1) tiedossa oloon perustuvaa todentamistekijdé, jonka henkilon on osoitettava olevan tiedos-
saan;

2) hallussapitoon perustuvaa todentamistekijié, jonka henkilon on osoitettava olevan hallus-
saan;

3) luontaista todentamistekijdd, joka perustuu johonkin luonnollisen henkilon fyysiseen
ominaisuuteen.

Jokaisessa tunnistusmenetelmésséd on kéytettdvé sdhkdisen tunnistamisen varmuustasoase-
tuksen liitteen kohdassa 2.3.1 tarkoitettua sellaista dynaamista todentamista, joka muuttuu jo-
kaisessa uudessa henkilon ja hdanen henkildllisyytensd varmentavan jirjestelmén vililld tapah-
tuvassa todentamistapahtumassa.

98
Tunnistuspalvelun tarjoajalle asetettavat vaatimukset

Tunnistuspalvelun tarjoajana olevan oikeushenkilon tai sen lukuun toimivan luonnollisen
henkilon, palveluntarjoajana olevan yhteison tai séétion hallituksen tai hallintoneuvoston j-
senten ja varajisenten, toimitusjohtajan, vastuunalaisen yhtiomiehen sekd muussa néihin rin-
nastettavassa asemassa olevien on tdytettava seuraavat edellytykset:

1) heidén pitéé olla taysi-ikdisid;

2) he eivit saa olla konkurssissa;

3) heiddn toimintakelpoisuutensa ei saa olla rajoitettu.

10§
Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toiminnan aloittamista tehtava
kirjallinen ilmoitus Viestintévirastolle. [Imoituksen voi tehdd myds sellainen tunnistusvélineen
tarjoajien yhteenliittyma, jonka hallinnoimaa palvelua on pidettéivd yhtend tunnistuspalveluna.

IImoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tdydelliset yhteystiedot;

3) tiedot tarjottavista palveluista;

4) selvitykset hakijaa ja hakijan toimintaa koskevien 8, 8 a, 9, 13 ja 14 §:ssé sdddettyjen vaa-
timusten tdyttymisesti:
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5) vaatimustenmukaisuuden arviointilaitoksen, muun ulkoisen arviointilaitoksen taikka si-
séisen tarkastuslaitoksen laatima tarkastuskertomus riippumattomasta arvioinnista 29 §:n mu-
kaisesti;

6) muut valvonnan kannalta tarpeelliset tiedot.

Tunnistuspalvelun tarjoajan on viipyméttd ilmoitettava 2 momentissa tarkoitetuissa tiedoissa
tapahtuneista muutoksista kirjallisesti Viestintdvirastolle. IImoitus on tehtdvd my0s toiminnan
lopettamisesta sekd toimintojen siirtymisesta toiselle palveluntarjoajalle.

13§
Tunnistuspalveluntarjoajan yleiset velvollisuudet

Tunnistuspalvelun tarjoajan tunnistamiseen liittyvien tietojen sdilyttimisen, henkilokunnan
ja alihankintana kayttdmien palvelujen tulee tayttdd sdhkoisen tunnistamisen varmuustasoase-
tuksen liitteen kohdissa 2.4.4 ja 2.4.5 vihintéén korotetulle varmuustasolle sédédetyt vaatimuk-
set. Lisdksi tunnistuspalvelun tarjoajalla tulee olla kattava suunnitelma tunnistuspalvelun paét-
tdmisen varalta.

14§
Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava tunnistusperiaatteet, joissa madritellddn tarkemmin,
kuinka palveluntarjoaja tayttda tdssd laissa sdddetyt velvollisuutensa. Erityisesti on madritelta-
va tarkemmin, kuinka tunnistusvilineen tarjoaja toteuttaa 17 ja 17 a §:ssé tarkoitetun tunnis-
tamisen tunnistusvélinettd myonnettéessa.

Lisdksi tunnistusperiaatteissa on oltava keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hinnoista;

3) kaikista sovellettavista ehdoista;

4) palveluun liittyvistd tictosuojaperiaatteista;

5) palveluntarjoajan tairkeimmisté yhteistydkumppaneista;

6) 29 §:n mukaisesta vaatimustenmukaisuuden arvioinnista;

7) muista merkityksellisistd seikoista, joiden perusteella palveluntarjoajan toimintaa ja luo-
tettavuutta voidaan arvioida.

Jos tunnistusvilineilld voidaan tehdd séhkoisié allekirjoituksia tai kehittyneitd sdhkoisié al-
lekirjoituksia, tunnistuspalvelun tarjoajan on annettava tieto myds niiden toteuttamismenetel-
mésté, tasosta ja turvallisuustekijoist.

Tunnistuspalvelun tarjoajan on pidettdva tunnistusperiaatteet yleisesti saatavilla ja ajantasai-
sina.

15§
Tunnistusvdilineen tarjoajan tiedonantovelvollisuus ennen sopimuksen tekemistd

Tunnistusvélineen tarjoajan on ennen tunnistusvélineen hakijan kanssa tehtdvédn sopimuksen
tekemistd annettava hakijalle tiedot:
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Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaamiseen kohdis-
tuvista uhkista tai hdirioistd

Tunnistuspalvelun tarjoajan on ilmoitettava ilman aiheetonta viivéstystd tunnistuspalveluun-
sa luottaville osapuolille, tunnistusvilineiden haltijoille, muille luottamusverkostossa toimivil-
le sopimuspuolilleen sekd Viestintdvirastolle palvelun toimivuuteen, tietoturvaan tai sihkdisen
henkil6llisyyden kdyttoon kohdistuvista merkittédvistd uhkista tai hairidistd. Viestintdvirasto
voi teknisesti vélittdd tietoja luottamusverkostossa osapuolten valilld ilmoittajan lukuun sen
estdmdttd, mitd viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999) sdddetdan.

Jos uhka tai hédirié kohdistuu henkil6tietolain 32 §:ssé tarkoitettuun tietojen suojaamiseen,
tunnistuspalvelun tarjoajan on ilmoitettava asiasta my0s tietosuojavaltuutetulle.

Edelld 1 momentissa tarkoitetussa ilmoituksessa on kerrottava niistd toimista, joita eri ta-
hoilla on kéytettdvissdan uhkien tai hdirididen torjumiseksi seké néistd toimenpiteistd aiheutu-
vista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja saa kéyttidd timén pykéldn nojalla saatuja toista tunnistuspalvelun
tarjoajaa koskevia tietoja vain tdssd pykildssd tarkoitettuihin uhkiin tai hdiridihin varautumi-
seen. Tietoja saavat tunnistuspalvelun tarjoajan palveluksessa késitelld ainoastaan ne, jotka
tarvitsevat tietoja valttdmattd tyossddn. Tietoja on muutoinkin kisiteltdva siten, ettei toisen
tunnistuspalvelun tarjoajan litkesalaisuuksia vaaranneta.

Tunnistuspalvelun tarjoaja, joka aiheuttaa 4 momentin vastaisella menettelylld vahinkoa toi-
selle tunnistuspalvelun tarjoajalle, on velvollinen korvaamaan menettelystdén aiheutuvan va-
hingon.

17 §
Tunnistusvdilineen hakijana olevan luonnollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkilén tunnistaminen tulee tehdd henkilokohtaisesti tai
sdhkoisesti siten, ettd sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.1.2
korotetulle tai korkealle varmuustasolle sdddetyt vaatimukset tdyttyvat. Henkilon henkil6lli-
syyden varmentaminen voi perustua viranomaisen myontdméan henkildllisyyttd osoittavaan
asiakirjaan tai tdssd laissa tarkoitettuun vahvaan siahkoiseen tunnistusvalineeseen. Liséksi hen-
kilollisyyden varmentaminen voi perustua julkisen tai yksityisen tahon aiemmin muuhun tar-
koitukseen kuin vahvan sédhkodisen tunnistusvalineen mydntdmiseen kayttdimain menettelyyn,
jonka Viestintévirasto hyviksyy menettelyd koskevien sédénnosten ja viranomaisvalvonnan pe-
rusteella tai timéan lain 28 §:n 1 kohdassa tarkoitetun vaatimustenmukaisuuden arviointilaitok-
sen vahvistuksen perusteella.

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myontdméan henkilollisyytta
osoittavaan asiakirjaan, hyviksyttivid asiakirjoja ovat voimassa oleva Euroopan talousalueen
jasenvaltion, Sveitsin tai San Marinon viranomaisen myontdmé passi tai henkilokortti. Halu-
tessaan tunnistusvilineen tarjoaja voi kéyttdd henkil6llisyyden varmentamisessa myds muun
valtion viranomaisen myontiméaa voimassa olevaa passia.

17a§
Tunnistusvilineen hakijana olevan oikeushenkilon tunnistaminen
Oikeushenkilon ilmoitettu henkil6llisyys tulee varmentaa yritys- ja yhteisorekistereistd tai
siten, ettd vahintdan oikeushenkilon henkil6llisyyden todistamista ja varmentamista koskevat

sahkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.1.3 korotetulle varmuusta-
solle sdddetyt vaatimukset tdyttyvit.

59



HE 74/2016 vp

20 §

Tunnistusvilineen myéntiminen

Tunnistusviline myonnetddn aina luonnolliselle henkildlle tai oikeushenkil6lle. Luonnolli-
sen henkilon ja oikeushenkilon tunnistusvélineiden kytkds on toteutettava sdhkdisen tunnista-
misen varmuustasoasetuksen liitteen kohdan 2.1.4 mukaisesti. Tunnistusvilineen on oltava
henkilokohtainen. Tunnistusvélineeseen voidaan tarvittaessa liittd4 tieto siitd, ettd tunnistusvé-
lineen haltija voi tapauskohtaisesti myds edustaa toista luonnollista henkilda tai oikeushenki-
164.

21§
Tunnistusvilineen luovuttaminen hakijalle

Tunnistusvilineen tarjoajan on luovutettava tunnistusviline sen hakijalle siten kuin sopi-
muksessa on sovittu. Tunnistuspalvelun tarjoajan on varmistettava, ettei tunnistusvéiline joudu
oikeudettomasti toisen haltuun vilinettd luovutettaessa siten, ettd sdhkoisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.2 vihintddn korotetulle varmuustasolle séddetyt
vaatimukset tiyttyvit.

22§
Tunnistusvdlineen uusiminen

Tunnistusvélineen tarjoaja saa toimittaa tunnistusvélineen haltijalle uuden vélineen ilman
nimenomaista pyyntdd vain, jos aikaisemmin annettu tunnistusvéline on korvattava uudella.
Tunnistusvilineen uusimisessa tulee noudattaa sdhkdisen tunnistamisen varmuustasoasetuksen
liitteen kohdassa 2.2.4 vahintadn korotetulle varmuustasolle sdddettyja vaatimuksia.

24§
Tunnistustapahtumaa ja tunnistusvdlinettd koskevien tietojen tallentaminen ja kdytto

Tunnistuspalvelun tarjoajan on tallennettava:

1) yksittdisen tunnistustapahtuman ja sdhkoisen allekirjoittamisen tapahtuman todentami-
seksi tarvittavat tiedot;

2) tiedot 18 §:ssé tarkoitetuista tunnistusvilineen kayttoon liittyvistd estoista ja kdyttorajoi-
tuksista;

3) varmenteen osalta 19 §:ssé tarkoitetun varmenteen tietosisalto.

Tunnistusvilineen tarjoajan on tallennettava tarvittavat tiedot 17 ja 17 a §:ssd tarkoitetusta
hakijan ensitunnistamisesta ja siind kdytetystd asiakirjasta tai sahkoisestd tunnistamisesta.

Edelld 1 momentin 1 kohdassa tarkoitetut tiedot on sdilytettdvé viiden vuoden ajan tunnis-
tustapahtumasta. Muut 1 ja 2 momentissa tarkoitetut tiedot on séilytettédvé viiden vuoden ajan
vakituisen asiakassuhteen pééttymisesta.

Tunnistustapahtuman yhteydessd syntyneet henkil6tiedot on hévitettdva tunnistustapahtu-
man jilkeen, jollei tallentaminen ole valttimatontd yksittdisen tunnistustapahtuman todenta-
miseksi.

Tunnistuspalvelun tarjoaja saa késitelld tallennettuja tietoja ainoastaan palvelun toteuttami-
seksi ja yllapitimiseksi, laskutusta varten, omien oikeuksiensa turvaamista varten riitatilan-
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teissa, vaarinkdytostilanteiden selvittdmisessa sekd tunnistuspalvelua kdyttdvan palveluntarjo-
ajan tai tunnistusvilineen haltijan pyynndstd. Tunnistuspalvelun tarjoajan on tallennettava tie-
to késittelyn ajankohdasta, syysté ja késittelijésta.

Jos palveluntarjoaja ainoastaan laskee liikkeelle tunnistusvélineita:

1) 1 momentin 1 kohtaa ja 4 momenttia ei sovelleta siihen;

2) 3 momentissa tarkoitettu viiden vuoden tallennusaika lasketaan tunnistusvélineen voi-
massaolon paattymisesta.

25§
Tunnistusvdlineen peruuttamista tai kdyton estimistd koskeva ilmoitus

Tunnistusvilineen haltijan on ilmoitettava tunnistusvélineen tarjoajalle tai timén nimedmal-
le muulle taholle tunnistusvilineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun
tai oikeudettomasta kaytosté ilman aiheetonta viivytystd havaittuaan asian.

Tunnistusvélineen tarjoajan on tarjottava mahdollisuus tehdd 1 momentissa tarkoitettu il-
moitus milloin tahansa. Tunnistusvélineen tarjoajan on viipymdttd peruutettava tunnistusvali-
ne tai estettdva sen kayttd saatuaan asiaa koskevan ilmoituksen.

Tunnistusvilineen tarjoajan on asianmukaisesti ja viipymattd merkittdva jarjestelméén tieto
peruuttamisen tai kdyton estimisen ajankohdasta. Tunnistusvélineen haltijalla on oikeus saada
pyynnostd todistus siité, ettd hén on tehnyt 1 momentissa tarkoitetun ilmoituksen. Todistusta
on pyydettiva 18 kuukauden kuluessa ilmoituksesta.

26 §
Tunnistusvdlineen tarjoajan oikeus peruuttaa tai estdd tunnistusvilineen kdytto

Sen lisdksi, mitd 25 §:sséd sdddetdén, tunnistusvélineen tarjoaja voi peruuttaa tunnistusvéli-
neen tai estdd sen kdyton, jos:

1) tunnistusvilineen tarjoajalla on syyta epiilld, ettd joku muu kuin se, jolle tunnistusvéline
on myonnetty, kayttaa sita;

2) tunnistusvéline sisdltdd ilmeisen virheellisyyden;

3) tunnistusvélineen tarjoajalla on syyta epdilld, ettd tunnistusvilineen kéyton turvallisuus
on vaarantunut;

4) tunnistusvilineen haltija kdyttdd tunnistusvélinettd olennaisesti sopimusehtojen vastaisel-
la tavalla;

5) tunnistusvélineen haltija on kuollut.

Tunnistusvélineen tarjoajan tulee ilmoittaa haltijalle niin pian kuin mahdollista tunnistusvé-
lineen peruuttamisesta tai kdyton estdmisesté ja sen ajankohdasta sekd siihen johtaneista syis-
ta.

Tunnistusvilineen tarjoajan on palautettava mahdollisuus kdyttdd tunnistusvélinetti tai an-
nettava haltijalle uusi viline vélittoméasti 1 momentin 2 ja 3 kohdassa tarkoitetun syyn poistut-
tua.

4 luku
Vaatimustenmukaisuuden arviointi
28 §

Vaatimustenmukaisuuden arviointielimet
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Tdmén luvun mukaisen palvelun vaatimustenmukaisuuden voivat arvioida seuraavat arvi-
ointielimet:

1) vaatimustenmukaisuuden arviointilaitos;

2) muu yleisesti kdytetyn menetelmédn mukaisesti toimiva ulkoinen arviointielin (muu ulkoi-
nen arviointilaitos); tai

3) palveluntarjoajan sisdinen yleisesti kdytetyn standardin mukainen riippumaton arvioija
(sisdinen tarkastuslaitos).

29§
Sdhkéisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on méariajoin teetettdva palvelulleen 28 §:ssd mainitun arvioin-
tielimen arviointi siitd, tayttddko tunnistuspalvelu tdssd laissa sdddetyt yhteentoimivuutta, tie-
toturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

Euroopan komissiolle ilmoitettavan sdhkdisen tunnistamisen jérjestelmén vaatimusten mukai-
suuden arvioinnista séddetddn sdhkdisestd tunnistamisesta ja luottamuspalveluista annetussa
EU:n asetuksessa seké sdhkdisen tunnistamisen varmuustasoasetuksessa.

Viestintdviraston oikeudesta antaa tarkempia madrdyksid tunnistuspalvelun vaatimustenmu-
kaisuuden arvioinnissa kiytettdvistd arviointiperusteista sdddetddn 42 §:ssd. Viestintdvirasto
voi mééritd arviointiperusteeksi edelld 1 ja 2 momenteissa tarkoitettujen sdédosten lisdksi Eu-
roopan unionin tai muun kansainvélisen toimielimen antamia sdénnoksia tai ohjeita, julkaistu-
jajayleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia ohjeita ja yleisesti kdytet-
tyja tietoturvallisuusstandardeja tai menettelyja.

30§
Sdhkéisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arviointi

EU:n sdhkoisen tunnistamisen yhteentoimivuusjérjestelméén liittyvan kansallisen rajapinnan
(kansallinen solmupiste) vaatimustenmukaisuus on osoitettava vaatimustenmukaisuuden arvi-
ointilaitoksen tai muun ulkoisen arviointilaitoksen tekemalld arvioinnilla.

Kansallisen solmupisteen vaatimuksista sddadetdéin yhteentoimivuusjérjestelmén vahvistami-
sesta sidhkoisestd tunnistamisesta ja sidhkoisiin transaktioihin liittyvistd luottamuspalveluista
sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 12
artiklan 8 kohdan mukaisesti annetussa komission tidytintoonpanoasetuksessa (EU)
2015/1501. Viestintdviraston oikeudesta antaa tarkempia maérdyksid kansallisen solmupisteen
vaatimustenmukaisuuden arvioinnissa kéytettdvistd arviointiperusteista sdddetdin 42 §:ssi.

318§
Tarkastuskertomus
Tunnistuspalveluntarjoajan ja Viestorekisterikeskuksen on hankittava vaatimustenmukai-
suuden arvioinnista tarkastuskertomus, joka toimitetaan Viestintévirastolle.
Tarkastuskertomus on voimassa arvioinnissa kéytetyn standardin maéérittelemén ajan, kui-
tenkin enintéén 2 vuotta.

32§

Luottamuspalvelun vaatimustenmukaisuuden vahvistaminen
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Vaatimustenmukaisuuden arviointilaitos tarkastaa hyviksytyn luottamuspalvelun tarjoajan
ja hyvéksytyn luottamuspalvelun vaatimustenmukaisuuden noudattaen, mité siitd sdhkoisesti
tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa sidédetéén.
Viestintdviraston oikeudesta antaa tarkempia méadréyksid vaatimustenmukaisuuden arvioinnis-
sa kaytettivistd arviointiperusteista sdddetiddn 42 §:ssd. Viestintivirasto voi madritd arviointi-
perusteeksi Euroopan unionin tai muun kansainvilisen toimielimen antamia sddnndksia tai oh-
jeita, julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia ohjeita ja
yleisesti kdytettyja tietoturvallisuusstandardeja tai menettelyja.

338§
Arviointielintd koskevat yleiset vaatimukset

Edelld 28 §:ssd mainittuja arviointielimid koskevat seuraavat patevyysvaatimukset:

1) se on toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteista;

2) sen henkilokunnalla on hyvd tekninen ja ammatillinen koulutus seké riittdvén laaja-
alainen kokemus arviointitoimintaan kuuluvissa tehtdvissé;

3) silld on arviointitoiminnan edellyttdmat laitteet, tilat, vilineet ja jarjestelmat;

4) silla on asianmukaiset ohjeet toimintaansa ja sen seurantaa varten.

Viestintdviraston oikeudesta antaa tarkempia méadrdyksid 1 momentissa sdddetyistd vaati-
muksista sdddetdan 42 §:ssi.

Vaatimustenmukaisuuden arviointilaitoksen on osoitettava 1 momentin 1—3 kohdassa sii-
dettyjen vaatimusten tdyttyminen kansallisen akkreditointiyksikén akkreditoinnilla noudatta-
en, mité siitd tuotteiden kaupan pitdmiseen liittyvaa akkreditointia ja markkinavalvontaa kos-
kevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EY) N:o 765/2008 ja vaatimustenmukaisuuden
arviointipalvelujen pétevyyden toteamisesta annetussa laissa (920/2005) sidédetéén.

Tunnistuspalveluntarjoajan on esitettdvd 10 §:sséd sdddetyssd ilmoituksessa selvitys siité, ettd
sen vaatimustenmukaisuuden arvioinut muu ulkoinen arviointilaitos tai sisdinen tarkastuslaitos
tdyttdd 1 momentissa sdddetyt vaatimukset. Edelld 1 momentin 1—3 kohdassa sdidettyjen
vaatimusten tdyttdminen on osoitettava 2 momentissa tarkoitetulla akkreditoinnilla tai muulla
yleisesti kéytettyyn standardiin perustuvalla riippumattomalla menettelylld.

Ulkomaisen akkreditointiyksikon antama akkreditointi vastaa 3 ja 4 momentissa tarkoitettua
akkreditointipdétosta.

34§
Vaatimustenmukaisuuden arviointilaitoksen hyviksyminen
Vaatimustenmukaisuuden arviointilaitoksen hyvéksyy Viestintévirasto. Arviointilaitos voi-
daan hyviksyd maédrdajaksi, jos sithen on erityinen syy. Viestintivirasto voi hyvaksymisté
koskevaan paitokseen sisdllyttda arviointilaitoksen patevyysaluetta ja valvontaa sekéd toimin-
taa koskevia rajoituksia ja ehtoja.
35§
Hakemus vaatimustenmukaisuuden arviointilaitokseksi
Vaatimustenmukaisuuden arviointilaitos hyviksytddn hakemuksen perusteella. Hakemuk-

seen on liitettdva hakijaa ja sen toimintaa koskevat tiedot, joiden perusteella voidaan arvioida
33 §:ssé tarkoitettujen vaatimusten téyttyminen.
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Viestintdvirasto voi hakemusta késiteltdessd hankkia lausuntoja sekd antaa hakemuksen ja
siind esitettyjen tietojen arvioimisen ulkopuolisille asiantuntijoille.

36§
Hyvidksytyn sdhkoisen allekirjoituksen ja sihkéisen leiman luontivilineen sertifiointi

Viestintdvirasto voi hakemuksesta nimetd sdahkoisestd tunnistamisesta ja luottamuspalveluis-
ta annetun EU:n asetuksen 30 artiklassa ja 39 artiklan 2 kohdassa tarkoitettuja yksityisid tai
julkisia sertifiointilaitoksia, joiden tehtdvdnd on sertifioida hyvaksytyn sdhkoisen alleklrjm—
tuksen tai hyviksytyn sdhkdisen leiman luontivélineitd. Sertifiointilaitos voidaan nimetd maa-
rdajaksi. Hakemuksessa on esitettdva Viestintdviraston pyytdméat hakemuksen késittelemiseksi
tarpeelliset tiedot.

Sertifiointilaitoksen tulee olla toiminnallisesti ja taloudellisesti sédhkdisen allekirjoituksen ja
sdhkoisen leiman luontivélineiden valmistajista riippumaton. Sillé tulee olla toiminnan laajuu-
den kannalta riittdvé vastuuvakuutus tai muu vastaava jérjestely ja kdytossdén riittdvésti am-
mattitaitoista henkil9stod seka toiminnan edellyttdmét jarjestelmat, laitteet ja vélineet.

378§
Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos ja sertifiointilaitos voivat tehtidvassadn kayttad apu-
naan organisaation ulkopuolisia henkilditd. Arviointilaitos ja sertifiointilaitos vastaavat myds
apunaan kayttdmiensd henkildiden tydsta.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen tdssé laissa tarkoitettuja
julkisia hallintotehtdvid hoitaessaan noudatettavista hyvin hallinnon periaatteista sdédetédn
hallintolaissa (434/2003), viranomaisten toiminnan julkisuudesta annetussa laissa, sdhkdisesti
asioinnista viranomaistoiminnassa annetussa laissa (13/2003), kielilaissa (423/2003) seka
saamen kielilaissa (1086/2003). Vaatimustenmukaisuuden arviointilaitoksen tai sertifiointilai-
toksen taikka niiden kéyttdmén tytdryhtion tai alihankkijan henkildstoon sovelletaan rikosoi-
keudellista virkavastuuta koskevia sddnnoksid tdssa pykéldssa tarkoitettuja tehtdavid hoidettaes-
sa. Vahingonkorvausvastuusta sdfdetidén vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen on ilmoitettava Viestin-
tavirastolle kaikista muutoksista, joilla on vaikutusta hyviaksymisen tai nimeédmisen edellytys-
ten tayttymiseen.

38§

Vaatimustenmukaisuuden arviointilaitoksen hyviksymisen tai sertifiointilaitoksen nimedmisen
peruuttaminen

Jos Viestintdvirasto toteaa, ettd vaatimustenmukaisuuden arviointilaitos tai sertifiointilaitos
el tayta sille sdddettyja edellytyksid tai toimii olennaisesti sddnndsten vastaisesti, Viestintavi-
raston on asetettava sille riittdva méérdaika asian korjaamiseksi.

Viestintévirasto voi peruuttaa arviointilaitoksen hyvéksymisen tai sertifiointielimen nimeé-
misen, jos arviointilaitos tai sertifiointielin ei ole korjannut toimintaansa 1 momentin nojalla
asetetussa médrdajassa ja kyseessd on olennainen rikkomus tai laiminlyonti.

4 a luku

Luottamuspalveluja koskevia siinnoksia
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39§
Varmenteen peruuttaminen

Allekirjoittajan tai sdhkdisen leiman haltijan on viipyméttd pyydettéva hyvaksytyn varmen-
teen myontdneeltd varmentajalta varmenteen peruuttamista, jos hédnelld on perusteltu syy
epailld allekirjoituksen tai sdhkoisen leiman luomistietojen oikeudetonta kayttoa.

Hyvéksyttyja varmenteita tarjoavan varmentajan on viipyméttd peruutettava hyvéksytty
varmenne, jos allekirjoittaja tai sdhkdisen leiman haltija pyytdd sitd. Varmenteen peruuttamis-
pyynnon katsotaan saapuneen varmentajalle silloin, kun se on ollut varmentajan kéytettdvissi
siten, ettd pyyntdd voidaan kisitella.

40 §
Vastuu allekirjoituksen tai sihkéisen leiman luomistietojen oikeudettomasta kdytostd

Allekirjoittaja ja sdhkoisen leiman haltija vastaa hyvéksytylld varmenteella varmennetun
kehittyneen sdhkdisen allekirjoituksen luomistietojen ja sdhkoisen leiman luomistietojen oi-
keudettomasta kaytostd aiheutuneesta vahingosta, kunnes varmenteen peruuttamispyyntd on
saapunut varmentajalle siten kuin 39 §:n 2 momentissa sdddetdan.

Kuluttajalla on kuitenkin 1 momentissa sdidetty vastuu vain, jos:

1) hén on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kdyttdon oikeudettomalle on aiheutunut hénen huoli-
mattomuudestaan, joka ei ole lievad; tai

3) hian menetettyddn luomistietojen hallinnan muulla kuin 2 kohdassa mainitulla tavalla on
laiminlydnyt pyytdd varmenteen peruuttamista siten kuin 39 §:n 1 momentissa sdddetdin.

41§
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun tarjoajan vastuusta sdddetddn sdhkoisestd tunnistamisesta ja luottamus-
palveluista annetun EU:n asetuksen 13 artiklassa.

Hyviksytyn varmenteen tarjoava varmentaja on vastuussa vahingosta, joka hyvéksyttyyn
varmenteeseen luottaneelle on aiheutunut siité, ettd varmentaja tai sen apunaan kéyttdméa hen-
kilo ei ole peruuttanut varmennetta 39 §:ssd sdddetylld tavalla. Varmentaja vapautuu vastuus-
ta, jos se néyttdd, ettd vahinko ei ole aiheutunut sen omasta tai sen apunaan kayttdmén henki-
16n huolimattomuudesta.

42§
Yleinen ohjaus sekd Viestintdiviraston mddrdykset

Vahvan sidhkdisen tunnistamisen ja sdhkodisten luottamuspalveluiden yleinen ohjaus ja kehit-
tdminen kuuluvat liikenne- ja viestintdministeriolle.

Viestintévirasto voi antaa tarkempia méaaréyksia:

1) tunnistusjirjestelmén 8 §:n 1 momentin 4 ja 5 kohdan mukaisista turvallisuutta ja luotet-
tavuutta koskevista vaatimuksista;

2) 10 §:ssé tarkoitettujen ilmoitettavien tietojen sisdllostd ja niiden toimittamisesta Viestin-
tavirastolle;

3) 12 a §:n 2 momentissa tarkoitetuista luottamusverkoston rajapintojen ominaisuuksista;
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4) siitd, milloin 16 §:ssé tarkoitettu héirio on merkittdva sekd 16 §:n 1 momentissa tarkoite-
tun ilmoituksen siséllostd, muodosta ja toimittamisesta;

5) 29, 30 ja 32 §:ssé tarkoitetuista arvioitavan tunnistus- tai luottamuspalvelun seké kansalli-
sen solmupisteen vaatimustenmukaisuuden arviointiperusteista;

6) 33 §:ssé sdddetyistd vaatimustenmukaisuuden arviointielimen pétevyysvaatimuksista ot-
taen huomioon, mitd sdhkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n ase-
tuksessa sdddetdin.

7) 35 §:ssd tarkoitettuun hakemukseen sisdllytettdvistd tiedoista ja niiden toimittamisesta
Viestintdvirastolle;

8) 36 §:ssi tarkoitettua sertifiointilaitosta koskevista vaatimuksista, sertifioinnissa noudatet-
tavasta menettelysti seké sdahkdisen allekirjoituksen ja leiman luontivélinettd koskevista vaa-
timuksista ottaen huomioon, mitéd sdhkdisesti tunnistamisesta ja luottamuspalveluista annetus-
sa EU:n asetuksessa siddetadn.

42 a§
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvdnd on valvoa timén lain noudattamista, jollei tdssd laissa muuta
sdddeta.

Viestintéviraston tehtdvind on séhkoisestd tunnistamisesta ja luottamuspalveluista annetun
EU:n asetuksen mukaisesti:

1) osallistua Euroopan unionin jésenvaltioiden véliseen yhteisty6hon asetuksen 12 artiklassa
tarkoitetussa sdhkdisen tunnistamisen yhteentoimivuusjarjestelméssa ja sitd varten perustetus-
sa yhteistyoverkostossa;

2) ilmoittaa sdhkoisen tunnistamisen jarjestelmid Euroopan komissiolle asetuksen 7—10 ar-
tiklan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitettuna valvontaelimena ja hoitaa sille asetuksessa
sdddettyja tehtivia;

4) yllapitda ja julkaista luetteloita Suomessa hyvaksytyistd luottamuspalveluiden tarjoajista
ja niiden tarjoamista hyvéksytyistd luottamuspalveluista asetuksen 22 artiklan mukaisesti.

Viestintdviraston ratkaisuvaltaan eivét kuulu osapuolten vélistd sopimussuhdetta tai korva-
usvastuuta koskevat asiat.

42b §
Tietosuojavaltuutetun tehtdvdt

Tietosuojavaltuutetun tehtévéni on valvoa tdmén lain henkildtietoja koskevien sidénndsten
noudattamista.

42¢§
Viestorekisterikeskuksen tehtdvdt

Viestorekisterikeskuksen tehtidvind on ylldpitdd 30 §:sséd tarkoitettua kansallista solmupis-
tettd.

43 §

Tiedonsaantioikeus
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Viestintdvirastolla on timén lain mukaisia tehtdvid suorittaecssaan oikeus salassapitosdaannds-
ten estdmattd saada tehtdviensd suorittamiseksi tarvittavat tiedot niiltd, joiden oikeuksista ja
velvollisuuksista téssé laissa sdddetdén ja jotka toimivat ndiden lukuun.

44 §
Viranomaisten vilinen yhteisty ja oikeus luovuttaa tietoja

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa séddetddn, Viestin-
tivirastolla ja tietosuojavaltuutetulla on oikeus luovuttaa salassapitosidéinndsten tai muiden tie-
tojen luovuttamista koskevien rajoitusten estdmaittd Finanssivalvonnalle ja Kilpailu- ja kulutta-
javirastolle sellaisia tietoja, jotka ovat tarpeen niiden tehtdvien suorittamiseksi. Finanssival-
vonnalla ja Kilpailu- ja kuluttajavirastolla on vastaava oikeus luovuttaa salassapitosddnndsten
estdmdttd Viestintdvirastolle ja tietosuojavaltuutetulle tietoja, jotka ovat tarpeen niiden téssé
laissa sdédettyjen tehtdavien suorittamiseksi.

45§

Hallintopakkokeinot

Viestintdvirasto voi antaa huomautuksen sille, joka rikkoo téta lakia tai sen nojalla annettuja
sadnndksid, madrayksid tai padtoksid taikka sdhkoisestd tunnistamisesta ja luottamuspalveluis-
ta annettua EU:n asetusta tai sen nojalla annettuja sdénnoksid, seké velvoittaa tdmén korjaa-
maan virheensi tai laiminlyontinsd kohtuullisessa miérdajassa. Paitoksen tehosteeksi voidaan
asettaa uhkasakko tai uhka, ettd toiminta keskeytetddn osaksi tai kokonaan taikka etti tekemaét-
ta jatetty toimenpide teetetddn asianomaisen kustannuksella. Uhkasakosta, keskeyttimisuhasta
ja teettdimisuhasta sdddetddn uhkasakkolaissa (1113/1990).

45a §
Viliaikainen pdcdtos

Jos sdhkdisestd tunnistamisesta ja luottamuspalveluista annettua EU:n asetusta, titd lakia
taikka niiden nojalla annettua sdénnosté tai madrdystd koskeva virhe tai laiminlyonti taikka
tietoturvahdirid vaarantaa vélittdmasti ja olennaisesti tunnistus- tai luottamuspalvelun luotet-
tavuuden, Viestintdvirasto voi viipymattd padttdd tarvittavista valiaikaisista toimista 45 §:ssd
sdddetystd médrdajasta riippumatta.

Viestintéviraston on ennen véliaikaisia toimia koskevan péétoksen antamista varattava sen
kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa niin nopeas-
ti kuin asian kiireellisyys valttdméttd vaatii.

Viliaikaisena toimena Viestintavirasto voi kieltdd tai keskeyttaa:

1) tunnistusmenetelmén tarjoamisen vahvana sdhkoéisend tunnistamisena;

2) sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 3 artiklan 17
kohdassa tarkoitetun hyvéksytyn luottamuspalvelun tarjoamisen;

3) sdhkdisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 9 artiklan 1
kohdan mukaisesti ilmoitetun sdhkdisen tunnistamisen jérjestelmén tarjoamisen;

4) siahkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 7 artiklan f
kohdassa tarkoitetun todentamisen tarjoamisen.

Viliaikaiset toimet voivat olla voimassa enintddn kolme kuukautta. Viliaikaisia toimia kos-
kevaan péadtokseen saa hakea muutosta erikseen samalla tavoin kuin 45 §:n 1 momentissa tar-
koitettuun péatokseen.
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46 §
Tarkastusoikeus

Viestintdvirastolla on oikeus tehda tunnistuspalvelun tarjoajaa ja sen tarjoamaa palvelua, 28
§:ssd tarkoitettua arviointielintd, 36 §:ssé tarkoitettua hyviaksytyn sdhkdisen allekirjoituksen ja
sdhkoisen leiman luontivilineen sertifiointilaitosta ja niiden toimintaa, hyvéksyttyjd varmen-
teita tarjoavaa varmentajaa seké luottamuspalvelun tarjoajan ja niiden palvelua koskeva tar-
kastus. Tarkastus voidaan tehdd tédssé laissa tai séhkoistd tunnistamista ja luottamuspalveluista
annetussa EU:n asetuksessa taikka niiden nojalla annetuissa sdadnndksissd, médrdyksissd ja
padtoksissd asetettujen velvoitteiden valvomiseksi. Tarkastuksesta sdddetddn hallintolain 39
§:ssd.

Viestintdvirasto méirdd tarkastajan toimittamaan 1 momentissa tarkoitetun tarkastuksen.
Tarkastusta toimittavalla henkil6lla on oikeus tutkia sellaiset tunnistuspalvelun tarjoajan, hy-
viksyttyjd varmenteita tarjoavan varmentajan ja luottamuspalvelun tarjoajan tai niiden apu-
naan kdyttdmien henkildiden laitteet ja ohjelmistot, joilla voi olla merkitysté tédmén lain tai sen
nojalla annettujen madrdysten, sdénndsten tai médrdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien, hyvaksyttyjd varmenteita tarjoavien varmentajien ja luotta-
muspalvelun tarjoajien tai niiden apunaan kdyttdmien henkididen on tarkastusta varten péés-
tettdvd 3 momentissa tarkoitettu tarkastaja muihin kuin pysyvéisluonteiseen asumiseen tarkoi-
tettuihin tiloihin.

Viestintévirastolla on oikeus saada virka-apua poliisilta tdssd pykéldssé tarkoitetun tarkas-
tuksen suorittamiseksi.

Tietosuojavaltuutetulla on tehtévadnsa suorittaessaan henkilGtietolaissa tarkoitetut tarkastus-
oikeudet.

47 §
Viestintdvirastolle maksettavat maksut

Edelld 10 §:ssi tarkoitetun ilmoituksen tehneen tunnistuspalvelun tarjoajan ja palveluntarjo-
ajien yhteenliittymén on suoritettava Viestintdvirastolle 5 000 euron rekisterdimismaksu. Li-
séksi tunnistuspalvelun tarjoajan ja yhteenliittymén on suoritettava Viestintévirastolle vuosit-
tain 14 000 euron valvontamaksu.

Sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 21 artiklassa
tarkoitetun ilmoituksen tehneen hyvéksytyn luottamuspalvelun tarjoajan ja hyvéksyttya luot-
tamuspalvelua tarjoavan varmentajan on suoritettava Viestintévirastolle 5 000 euron rekiste-
roimismaksu kustakin tarjoamastaan luottamuspalvelusta. Liséksi edelld mainittujen on suori-
tettava Viestintdvirastolle vuosittain 14 000 euron valvontamaksu ensimmdiisestd tarjoamas-
taan hyviksytystd luottamuspalvelusta ja sitd seuraavista tarjoamistaan hyvéaksytyistd luotta-
muspalveluista vuosittain 9 000 euroa. Jos hyviaksyttyja luottamuspalveluja tarjoava varmenta-
ja tekee myos 10 §:ssé tarkoitetun ilmoituksen, sen on liséksi suoritettava 1 momentissa tar-
koitettu rekisterdimismaksu.

Edelld 34 §:n mukaisesti hyviksytyn vaatimustenmukaisuuden arviointilaitoksen on suori-
tettava Viestintivirastolle 10 000 euron nimeédmismaksu. Lisdksi arviointilaitoksen on suori-
tettava Viestintévirastolle vuosittain 15 000 euron valvontamaksu.

Edelld 36 §:n mukaisesti nimetyn sertifiointilaitoksen on suoritettava Viestintévirastolle 10
000 euron nimedmismaksu. Liséksi sertifiointilaitoksen on suoritettava vuosittain 15 000 eu-
ron valvontamaksu.

Rekisterdimismaksu, nimeémismaksu ja valvontamaksu kattavat niitd kustannuksia, joita ai-
heutuu Viestintdvirastolle tdssd laissa sdéddettyjen tehtdvien hoitamisesta 46 §:n 1 momentissa
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tarkoitettuja tehtdvid lukuun ottamatta. Valvontamaksu on suoritettava tdysimadrdisesti myos
toiminnan ensimmaéisend vuotena, vaikka toiminta aloitettaisiin kesken vuotta. Valvontamak-
sua ei palauteta, vaikka palveluntar] oaja lopettaisi toimintansa kesken vuotta.

Rekisterdimismaksun, nimedmismaksun ja valvontamaksun maérdd maksettavaksi Viestin-
tévirasto ja ne ovat suoraan ulosottokelpoisia. Viestintdviraston maksun méaéradmistd koske-
vaan paitokseen saa hakea muutosta siten kuin 49 §:n 1 momentissa sdddetidén. Tarkempia
sadannoksid maksujen tdytdntoonpanosta voidaan antaa litkenne- ja viestintdministerion asetuk-
sella.

Rekisterdimismaksun, nimedmismaksun ja valvontamaksun perimisesta sdédetéén verojen ja
maksujen tidytdntoonpanosta annetussa laissa. Jollei maksuja suoriteta viimeistidén eréipéiivéinéi
maksamattomalle maérélle peritddn vuotuista viivdstyskorkoa korkolain (633/ 1982) 4 §:ssd
tarkoitetun korkokannan mukaan. Viivistyskoron sijasta viranomainen voi perid viiden euron
suuruisen viivastysmaksun, jos viivdstyskoron maara jaa tatd pienemmaksi.

Edelld 46 §:n 1 momentissa tarkoitetusta tarkastuksesta peritddn sen kohteena olevalta tar-
kastuksesta aiheutuneet kustannukset noudattaen valtion maksuperustelakia.

49§
Muutoksenhaku viranomaisen pddtokseen

Viestintéviraston péétokseen, joka koskee 47 §:ssé tarkoitettua Viestintdvirastolle maksetta-
vaa maksua, saa vaatia oikaisua siten kuin hallintolain 7 a luvussa sdddetédén.

Oikaisuvaatimuksesta annettuun Viestintdviraston péitokseen sekd Viestintdviraston muu-
hun kuin 1 momentissa tarkoitettuun pddtokseen saa hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintokéyttolaissa (586/1996) sdadetaan.

Hallinto-oikeuden paitokseen vaatimustenmukaisuuden arviointilaitoksen hyvaksymisen ja
sertifiointilaitoksen nimedmisen peruuttamista koskevassa asiassa saa hakea muutosta valitta-
malla siten kuin hallintolainkdytt6laissa sdédetéddn. Hallinto-oikeuden muuhun péaétdkseen saa
hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontédé valitusluvan.

Viestintdvirasto voi paitoksessddn madrata, ettd padtdstd on noudatettava ennen kuin se on
saanut lainvoiman. Valitusviranomainen voi kuitenkin kieltdd pdatoksen tdytdntoGnpanon,
kunnes valitus on ratkaistu.

Muutoksenhausta tietosuojavaltuutetun paédtokseen saddetdén henkildtietolaissa.

49a§
Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen pddtokseen

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen tdmén lain nojalla teke-
médn padtdkseen saa vaatia oikaisua Viestintivirastolta siten kuin hallintolain 7 a luvussa séa-
detéédn.

Oikaisuvaatimuksesta annettuun padtokseen saa hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkayttolaissa sdddetdan. Hallinto-oikeuden péitokseen saa ha-
kea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéa valitusluvan.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen pédatostd on muutoksen-
hausta huolimatta noudatettava, jollei muutoksenhakuviranomainen toisin méaraa.

Tama laki tulee voimaan péivand kuuta 20 .
Tunnistusvilineen tarjoaja saa kdyttdd tdmén lain 17 §:n 2 momentissa tarkoitettuna hyvak-
syttédvind asiakirjana my0s Euroopan talousalueen jésenvaltion viranomaisen 1 péivin loka-
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kuuta 1990 jalkeen myontdméa voimassa olevaa ajokorttia 31 péivaan joulukuuta 2018.
Tadmaén lain voimaan tullessa voimassaolevat Viestintdviraston maardykset jadavit voimaan.

Lain 12 §:ssd séddettyyn rekisteriin merkityn tunnistuspalveluntarjoajan on tehtévé viimeis-
tdén kahden kuukauden kuluessa timén lain voimaantulosta Viestintdvirastolle tdmén lain 10
§:n 3 momentissa tarkoitettu muutosilmoitus, jos se haluaa jatkaa vahvan sdhkdisen tunnistus-
palvelun tarjoajana. Tamain lain 10 §:ssd edellytetyt tiedot tulee toimittaa Viestintdvirastolle
viimeistddn 31 paivand tammikuuta 2017.

Viestintaviraston tulee késitelld tunnistuspalveluntarjoajan 3 momentissa tarkoitettu muutos-
ilmoitus ja tehdé ilmoituksesta johtuvat merkinnét 12 §:ssé sdddettyyn rekisteriin viimeistdan
kolmen kuukauden kuluessa siitd, kun se on saanut muutosilmoituksen ja muut 3 momentissa
sdddetyt tiedot.

Tdmaén lain voimaan tullessa voimassa olleiden sddnndsten nojalla myonnetty vahva sahkoi-
nen tunnistusvéline katsotaan edelleen vahvaksi sdhkoiseksi tunnistusvélineeksi véhintdin ko-
rotetulla varmuustasolla kahden kuukauden ajan tdmén lain voimaantulosta. Jollei 7 momen-
tista muuta johdu ja jos tunnistuspalvelun tarjoaja tekee 3 momentissa tarkoitetun muutosil-
moituksen asetetussa méadrdajassa, tunnistuspalvelun tarjoajan ennen tdmén lain voimaantuloa
ja tdmén lain voimaan tulon jélkeen myontdma tunnistusvéline katsotaan vahvaksi sdhkdiseksi
tunnistusvélineeksi vahintddn korotetulla varmuustasolla, kunnes Viestintdvirasto on tehnyt
tunnistuspalvelua koskevan merkinnén 12 §:ssé tarkoitettuun rekisteriin muutosilmoituksessa
annettujen tietojen perusteella.

Sdhkdinen tunnistusvéline, joka on myo6nnetty tdmén lain 17 §:n mukaisesti hakijalla aikai-
semmin olleen séhkoisen tunnistusvilineen perusteella, katsotaan vahvaksi sdhkdiseksi tunnis-
tusvilineeksi, jos:

1) tunnistusvéline on myonnetty viimeistdén kahden kuukauden kuluessa timén lain voi-
maan tulosta; tai

2) tunnistusviline on mydnnetty kahden kuukauden jélkeen timén lain voimaantulosta sel-
laisen toisen vahvan sidhkdisen tunnistusvélineen perusteella, jonka myontanyt tunnistusvali-
neen tarjoaja on tehnyt 3 momentissa tarkoitetun muutosilmoituksen.

Sdhkoistd tunnistusvilinettd ei katsota endd vahvaksi sdhkdiseksi tunnistusvélineeksi, jos
tunnistuspalveluntarjoaja ei tee 3 momentissa tarkoitettua muutosilmoitusta asetetussa maéra-
ajassa. Viestintdviraston on tilldin poistettava tunnistuspalveluntarjoaja 12 §:ssé tarkoitetusta
rekisterista ja ilmoitettava rekisteristd poistamisesta tunnistuspalvelun tarjoajalle.

70



HE 74/2016 vp

Laki

sahkoisesta asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Eduskunnan piaétoksen mukaisesti
muutetaan sihkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 3, 9, 16 ja
18 §, sellaisina kuin ne ovat, 3 ja 9 § osaksi laissa 618/2009, 16 § laissa 618/2009 ja 18 § lais-
sa 924/2010, seuraavasti:
38

Muu lainsddddnto

Viranomaisasiointiin sovelletaan muutoin, mitd asian vireillepanosta, paatoksen tiedoksian-
nosta, viranomaisten toiminnan julkisuudesta, henkilotietojen késittelystd, asiakirjojen arkis-
toinnista, asian kasittelyssé kéytettdvésté kielestd ja asian késittelystd sdddetdan.

93§
Kirjallisen muodon tdyttyminen

Vireillepanossa ja asian muussa kasittelyssd vaatimuksen Kkirjallisesta muodosta tayttda
myos viranomaiselle toimitettu séhkodinen asiakirja.

Viranomaiselle saapunutta sdahkoistd asiakirjaa ei tarvitse tdydentdd allekirjoituksella, jos
asiakirjassa on tiedot lahettdjdstd eikd asiakirjan alkuperdisyyttd tai eheyttd ole syytéd epdilla.
Jos viranomaiselle toimitetussa sdhkdisessd asiakirjassa on selvitys asiamichen toimivallasta,
asiamichen ei tarvitse toimittaa valtakirjaa. Viranomainen voi kuitenkin méératd valtakirjan
toimitettavaksi, jos viranomaisella on aihetta epdilld asiamichen toimivaltaa tai sen laajuutta.

16 §

Pddtosasiakirjan sdhkoinen allekirjoittaminen

Pédtosasiakirja voidaan allekirjoittaa sédhkoisesti. Viranomaisen on allekirjoitettava asiakirja
sdahkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisa-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 910/2014 26 artiklassa sdddetyt vaatimukset tdyttavélla kehitty-
neelld sdhkoiselld allekirjoituksella tai muuten sellaisella tavalla, ettd asiakirjan alkuperdisyy-
destd ja eheydestd voidaan varmistautua.

18§

Todisteellinen sdhkdinen tiedoksianto

Asiakirja, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muuten todis-
teellisesti, voidaan asianosaisen suostumuksella antaa tiedoksi myds séhkoisend viestini, ei
kuitenkaan telekopiona tai vastaavalla tavalla. Viranomaisen on tilldin ilmoitettava, ettd asia-
kirja on asianosaisen tai timédn edustajan noudettavissa viranomaisen osoittamalta palvelimel-
ta, tictokannasta tai muusta tiedostosta.
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Asianosaisen tai tdimén edustajan on tunnistauduttava asiakirjaa noutaessaan. Tunnistautu-
misessa on tilloin kaytettdva tunnistautumistekniikkaa, joka on tietoturvallinen ja todisteelli-
nen.

Asiakirja katsotaan annetun tiedoksi, kun asiakirja on noudettu viranomaisen 1 momentin
mukaisesti osoittamalta yhteydeltd. Jos asiakirjaa ei ole noudettu seitsemén péivan kuluessa
viranomaisen ilmoituksesta, tiedoksiannossa noudatetaan, miti siitd muualla laissa sdddetdan.

Tama laki tulee voimaan péivéné kuuta 20 .
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Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti
muutetaan viestintdhallinnosta annetun lain (625/2001) 2 §:n 1 kohta, sellaisena kuin se on
laissa 730/2004, seuraavasti:
28

Viestintdviraston tehtdvdit

Viestintéviraston tehtdvand on:

1) huolehtia tietoyhteiskuntakaaressa (917/2014), postilaissa (415/2011), valtion televisio-
ja radiorahastosta annetussa laissa (745/1998), vahvasta sdhkdisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetussa laissa (617/2009), kansainviélisista tietotur-
vallisuusvelvoitteista annetussa laissa (588/2004), turvallisuusselvityslaissa (726/2014),
tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011) seké viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetussa
laissa (1406/2011) sille sdddetyista tehtavista,

Tama laki tulee voimaan péivéné kuuta 20 .
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Laki

maakaaren 9 a luvun 1 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan maakaaren (540/1995) 9 a luvun 1 §:n 1 momentti, sellaisena kuin se on laissa
96/2011, seuraavasti:
1§

Asiointijdrjestelmdn kdytto ja sihkdinen tunnistaminen asiointijdrjestelmdssd

Sdhkoisten asiakirjojen laatiminen ja hyvéksyminen asiointijarjestelmassa sekd asiointijar-
jestelmdn muu kaytto edellyttavit, ettd kayttdja tunnistetaan luotettavasti vahvasta sahkoisesti
tunnistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (617/2009) tarkoitetulla
vahvan sdhkdisen tunnistuspalvelun tarjoajan tarjoamalla tunnistamismenetelmailld tai sdhkoi-
sen allekirjoituksen hyviksytylld varmenteella, josta sdddetddn sdhkdisestd tunnistamisesta ja
sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 28 artiklassa, taikka muulla sellaisella tunnistautumistekniikalla, joka on tietoturval-
linen ja todisteellinen.

Tama laki tulee voimaan péivéné kuuta 20 .
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Laki

rahanpesun ja terrorismin rahoittamisen estiimisesti ja selvittimisesti annetun lain 18 §:n
muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan rahanpesun ja terrorismin rahoittamisen estimisesti ja selvittdmisestd annetun
lain (503/2008) 18 §:n 3 kohta, sellaisena kuin se on laissa 621/2009, seuraavasti:
18§

Etdtunnistamiseen liittyvd tehostettu tuntemisvelvollisuus

Jos asiakas ei ole lasnd tunnistettaessa ja henkilollisyyttd todennettaessa (etdtunnistaminen),
ilmoitusvelvollisen tulee rahanpesun ja terrorismin rahoittamisen riskin vihentdmiseksi:

3) todentaa asiakkaan henkil6llisyys vahvasta sdhkdisestd tunnistamisesta ja sidhkoisistd
luottamuspalveluista annetussa laissa (617/2009) tarkoitetulla tunnistusvilineella tai sihkodisen
allekirjoituksen hyviksytylld varmenteella, josta sdddetddn sdhkoisestd tunnistamisesta ja sdh-
koisiin  transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 28 artiklassa, taikka muun séhkoisen tunnistamistekniikan avulla, joka on tietotur-
vallinen ja todisteellinen.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

vilestotietojirjestelmiistii ja Viestorekisterikeskuksen varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan vaestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista anne-
tun lain (661/2009) 2 §:n 2 momentin 2 kohta, 6 §:n 2 momentti, 43 §:n 2 momentin 2 kohta,
61 §:n 3 momentti, 62 §, 66 §:n 3 momentti, 67 §:n 1 momentti ja 68 §:n 1 momentti, sellaisi-
na kuin ne ovat laissa 983/2010, seuraavasti:

28
Lain soveltamisala

2) varmennetussa sdhkdisessd asioinnissa ja tdssé laissa tarkoitetun varmennerekisterin tieto-
jen Kkasittelyssd sdhkoisestd asioinnista viranomaistoiminnassa annettua lakia (13/2003) ja
vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettua lakia
(617/2009).

6§

Viestorekisterikeskuksen varmennettu sihkéinen asiointi ja sen tarkoitus

Viestorekisterikeskus pitdd myoOntdmistddn henkildvarmenteista varmennerekisterid, josta
sdddetdéin séhkoisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvistd luottamuspalve-
luista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetussa Euroopan parla-
mentin ja neuvoston asetuksessa (EU) N:o 910/2014, jaljempand sdhkoisestd tunnistamisesta
Jja luottamuspalveluista annettu EU:n asetus. Vaestorekisterikeskus on tdméin varmennerekis-
terin rekisterinpitéj.

2) muu Suomeen sijoittunut varmentaja kdyttdd tunnusta vahvasta sihkdisestd tunnistami-
sesta ja sdhkoisistd luottamuspalveluista annetussa laissa tarkoitetussa tai vastaavassa
tunnistamistarkoitukseen kaytettdvdssd varmenteessa varmenteen haltijan yksildivana
tunnistetietona.
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Varmennetun sihkéisen asioinnin palvelut

Kansalaisvarmenteella tarkoitetaan Vdiestorekisterikeskuksen luonnolliselle henkildlle
myOntdmdd varmennetta, joka siséltyy henkilokorttilaissa (829/1999) tarkoitettuun henkild-
korttiin tai muuhun siihen verrattavaan viranomaisen asiakirjaan tai tekniseen alustaan, ja jota
kéytetddn henkilon todentamista, sdhkdisen allekirjoituksen tekemistd sekd a51ak1r]01en Ja
viestien salausta varten. Kansalaisvarmenteella tarkoitetaan my0s muuhun viranomaisen asia-
kirjaan tai tekniseen alustaan siséltyvdd Viaestorekisterikeskuksen myontdméda varmennetta,
jota kdytetddn edelld mainittuun tarkoitukseen ja joka téyttdd sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n asetuksessa asetetut vaatimukset.

62§

Varmennetussa sdahkoisessd asioinnissa kdytettdvien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Viestorekisterikeskuksen Iuonnolliselle henkildlle
myOntdmddn varmenteeseen sisdltyvistd tiedoista sdddetdéin vahvasta sidhkoisestd tunnistami-
sesta ja sdhkoisistd luottamuspalveluista annetussa laissa sekd sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n asetuksessa. Kansalaisvarmenteessa on varmenteen halti-
jan yksildivana tunnistetietona sdhkdinen asiointitunnus. Muussa Viestorekisterikeskuksen
luonnolliselle henkildlle myOntdméasséd varmenteessa on varmenteen haltijan yksildivdnd tun-
nistetietona sédhkodinen asiointitunnus tai muu sellainen henkilon yksildivé tunniste, joka ei si-
sdlld henkiloon liittyvié tietoja. Kansalaisvarmenteeseen ja muuhun Viestorekisterikeskuksen
luonnolliselle henkil6lle myontdméan varmenteeseen voi sisdltyd my0s muita varmenteen
kaytossd tarvittavia valttdmattomid teknisid tietoja. Vaestorekisterikeskus péattdd ndistd tie-
doista.

Sdhkdinen asiointitunnus voi sisédltyd myos vahvasta sidhkoisestd tunnistamisesta ja luotta-
muspalveluista annetussa laissa tarkoitettuun muuhun luonnollisen henkilén varmenteeseen
varmenteen haltijan yksildivéné tunnistetietona.

66 §

Kansalaisvarmenteen hakeminen ja myontiminen

Hakemuksen vastaanottajan on noudatettava henkildtietolaissa saddettyjd henkilotietojen ké-
sittelyd sekd vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetus-
sa laissa ja sdhkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa
asetettuja varmenteen myontdmistd koskevia vaatimuksia.

67§

Muun varmenteen hakeminen ja myontdminen

Viestorekisterikeskuksen tuottama muu luonnollisen henkildon varmenne kuin kansalaisvar-
menne voidaan myontdd vain Suomen kansalaiselle sekd kotikuntalain mukaisesti Suomessa
vakinaisesti asuvalle ulkomaalaiselle, jonka tiedot on talletettu véestotietojérjestelmién ja jon-
ka henkil6llisyys on voitu luotettavasti todeta. Véestorekisterikeskuksen tuottama muu luon-
nollisen henkilén varmenne kuin kansalaisvarmenne voidaan erityisestd ja perustellusta syysti
myontdd my0s henkildlle, jonka henkil6llisyys on voitu luotettavasti todeta, mutta joka ei tay-
td muita edelld tarkoitettuja varmenteen myontdmisen edellytyksid. Téllainen varmenne voi
hakijan pyynndstd sisdltyd sdhkoisessd asioinnissa kdytettdvddn viranomaisen, yrityksen tai
yhteison myontdmédn asiakirjaan, korttiin tai tekniseen alustaan. Viestorekisterikeskus voi
sopia asiakirjan tai teknisen alustan mydntévén viranomaisen, yrityksen tai yhteison kanssa,
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ettd varmennetta koskeva hakemus voidaan jattaa tille henkilokohtaisesti Vaestorekisterikes-
kukselle edelleen toimitettavaksi. Védestorekisterikeskuksen on tilloin varmistettava, ettd ha-
kemuksen vastaanottaja noudattaa henkil6tietolain henkildtietojen késittelyéd sekd sdhkoisestd
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen varmenteen mydntdmisti
koskevia saénnoksid.

Varmenteen hakemista ja myontimistd koskeva menettely erdissd tapauksissa

Henkilokohtaisen kéynnin sijasta kansalaisvarmenteen uusimista koskeva hakemus voidaan
tehdd myds sdhkoisesti ja allekirjoittaa hakijan kaytossd olevalla kansalaisvarmenteella ja
muun Véestorekisterikeskuksen tuottaman varmenteen uusimista koskeva hakemus hakijan
kaytossd olevalla sdhkdisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuk-
sessa tarkoitetulla hyviksytylld varmenteella, jos tdllainen palvelu on kdytdssd. Muuten hake-
muksen kisittelysséd noudatetaan séhkoisestd tunnistamisesta ja luottamuspalveluista annetun
EU:n asetuksen varmenteen myontdmistéd koskevia sddnnoksid.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesta Kisittelystii annetun lain muuttami-
sesta

Eduskunnan péétoksen mukaisesti
muutetaan sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd kasitellystd annetun lain
(159/2007) 2 §:n 3 momentti, 9 § ja 14 §:n 3 momentti, sellaisena kuin ne ovat, 2 §:n 3 mo-
mentti laissa 250/2014, 9 § laissa 619/2009 ja 14 §:n 3 momentti laissa 255/2015, seuraavasti:
2§

Soveltamisala

Jollei tdstd tai muusta laista muuta johdu, asiakastietojen késittelyyn sovelletaan, mité poti-
laan asemasta ja oikeuksista annetussa laissa (785/1992), jdljempénd potilaslaki, sosiaalihuol-
lon asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000), jiljempénd asiakaslaki,
henkil6tietolaissa (523/1999), viranomaisten toiminnan julkisuudesta annetussa laissa
(621/1999), séhkoisestd asioinnista viranomaistoiminnassa annetussa laissa (13/2003), vahvas-
ta sdhkdoisestd tunnistamisesta ja sdahkoisistd luottamuspalveluista annetussa laissa (617/2009),
viestotietojarjestelméstd ja Viestorekisterikeskuksen varmennepalveluista annetussa laissa
(661/2009) seké arkistolaissa (831/1994) tai ndiden nojalla sdddetddn. Lisdksi asiakastietojen
késittelyssé ja tdimén lain mukaisia palveluja ja toimintoja jérjestettéessd on noudatettava, miti
kielilaissa (423/2003) ja sen nojalla sdddetdan. Jos terveydenhuollon asiakas- ja potilastietoja
késittelevéd tietojirjestelmd on terveydenhuollon laitteista ja tarvikkeista annetussa laissa
(629/2010) tarkoitettu terveydenhuollon laite, tictojarjestelméidn sovelletaan myds mainittua
lakia ja sen mukaisia vaatimuksia.

93§

Asiakirjan sdhkoinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja kiistdiméattomyys tulee varmistaa sdhkoiselld al-
lekirjoituksella tietojen sdhkodisessa késittelyssd, tiedonsiirrossa ja sdilytyksessé. Luonnollisen
henkilon sdhkoisessd allekirjoittamisessa tulee kéyttdd kehittynyttd sdhkdistd allekirjoitusta,
josta sdddetdéin sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamus-
palveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetussa Euroopan par-
lamentin ja neuvoston asetuksessa (EU) N:o 910/2014. Organisaation ja tietoteknisten laittei-
den allekirjoituksessa on kéytettdva luotettavuudeltaan vastaavaa sdhkoisté allekirjoitusta.

14§

Valtakunnalliset tietojdrjestelmdpalvelut

Viestorekisterikeskus toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun hen-
kiloston, palvelujen antajien sekd ndiden palvelujen antamiseen osallistuvien organisaatioiden,
niiden henkil6ston ja tietoteknisten laitteiden vahvasta séhkoisesté tunnistamisesta ja sdahkdi-
sistd luottamuspalveluista annetussa laissa tarkoitettuna varmentajana. Véestorekisterikeskuk-
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sella on oikeus saada nédiden tehtdviensd hoitamiseksi Sosiaali- ja terveysalan lupa- ja valvon-
tavirastolta sen ylldpitdmastd terveydenhuollon ammattihenkildiden keskusrekisteristd var-
menteen mydntdmiseen ja peruuttamiseen, varmenteeseen, varmenteen tekniseen alustaan ja
varmenteen toimittamiseen tarvittavat tiedot. Sosiaali- ja terveysalan lupa- ja valvontavirastol-
la on vastaavasti oikeus saada lakisdéteisten tehtdviensd hoitamiseksi Viestorekisterikeskuk-
selta tiedot sen edelld mainituin perustein mydntadmistd varmenteista. Tiedot voidaan luovuttaa
teknisen kayttoyhteyden valityksella.

Tama laki tulee voimaan péivéné kuuta 20 .
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Laki

verotusmenettelysti annetun lain 93 a §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan verotusmenettelystd annetun lain (1558/1995) 93 a §:n 2 momentti, sellaisena
kuin se on laissa 623/2009, seuraavasti:

93a§

Sdhkéinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa veroviranomaiselle siahkoisesti ja jot-
ka on allekirjoitettava, on varmennettava sihkdiselld allekirjoituksella tai muulla hyvéksytta-
valla tavalla.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

varainsiirtoverolain 56 b §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan varainsiirtoverolain (931/1996) 56 b §:n 2 momentti, sellaisena kuin se on laissa
622/2009, seuraavasti:
56b§

Sdhkéinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa veroviranomaiselle sdahkoisesti ja jot-
ka on allekirjoitettava, on varmennettava sdhkoiselld allekirjoituksella tai muulla hyvéksytta-
villa tavalla.

Tama laki tulee voimaan péivana kuuta 20 .
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10.
Laki

ennakkoperintilain 6 a §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan ennakkoperintélain (1118/1996) 6 a §:n 2 momentti, sellaisena kuin se on laissa

624/2009, seuraavasti:
6as

Sdhkéinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa veroviranomaiselle siahkoisesti ja jot-
ka on allekirjoitettava, on varmennettava sdhkoiselld allekirjoituksella tai muulla hyvéaksytta-
villa tavalla.

Tama laki tulee voimaan péivana kuuta 20 .
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11.
Laki

veripalvelulain 11 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan veripalvelulain (197/2005) 11 §, sellaisena kuin se on laissa 777/2009, seuraavas-

t1:
11§
Luovuttajiin liittyvit tiedot

Veren ja sen osan luovuttajalle on ennen luovutusta annettava luovutukseen liittyvit tarpeel-
liset tiedot sekd henkildtietolain (523/1999) 24 §:n mukaiset tiedot ja luovuttajaa on informoi-
tava tietojen salassapidosta. Luovuttajalta on pyydettdva hdanen yksilointiddn koskevat tiedot,
luovutuskelpoisuutta arvioitaessa hénen terveydentilaansa liittyvét ja valttimattomat luovutta-
jan luovutuskelpoisuutta koskevat tiedot seké luovuttajan omakétinen allekirjoitus tai kehitty-
nyt sdhkoinen allekirjoitus, josta séddetdédn sdhkoisestd tunnistamisesta ja sdhkoisiin transakti-
othin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamises-
ta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014.

Tama laki tulee voimaan péivéné kuuta 20 .
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12.
Laki

arvonlisiverolain 165 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan arvonlisdveronlain (1501/1993) 165 §:n 2 momentti, sellaisena kuin se on laissa

886/2009, seuraavasti:

Edelld 162 e §:ssé tarkoitetut ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa verovi-
ranomaiselle sdhkoisesti ja jotka on allekirjoitettava, on varmennettava siahkoiselld allekirjoi-
tuksella tai muulla hyvaksyttavélla tavalla.

Tama laki tulee voimaan péivéné kuuta 20 .
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13.
Laki

verotililain 7 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan verotililain (604/2009) 7 §:n 2 momentti, sellaisena kuin se on laissa 746/2009,

seuraavasti:
738

Kausiveroilmoituksen antaminen

Ilmoitusvelvollisen on allekirjoitettava kausiveroilmoitus. Sdhkoisesti annettu kausiveroil-
moitus on varmennettava siahkoiselld allekirjoituksella tai muulla hyvaksyttavéalla tavalla. Ve-
rohallinto antaa tarkemmat méérdykset siitd, mitd sdhkdistd menettelyd kdyttden ja mitd var-
menne- tai tunnistusmenetelméi kiyttden sidhkdinen kausiveroilmoitus voidaan antaa.

Tama laki tulee voimaan péivana kuuta 20 .
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14.
Laki

rakennusten energiatodistustietojiirjestelméistii annetun lain 4 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan rakennusten energiatodistustictojirjestelmistd annetun lain (147/2015) 4 §:n
1 momentti seuraavasti:

48
Energiatodistuksen laatiminen ja allekirjoittaminen

Energiatodistus laaditaan siten, ettd energiatodistuksen laatija tallentaa energiatodistusrekis-
teriin todistuksen laatimisessa tarvittavat tiedot ja allekirjoittaa energiatodistuksen kehittyneel-
1a sdhkoiselld allekirjoituksella, josta sdddetdéin sdhkdisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisémarkkinoilla ja direktiivin 1999/93/EY ku-
moamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014.
Energiatodistus katsotaan valvontaviranomaiselle toimitetuksi silloin, kun se on allekirjoitettu
edelld mainitulla tavalla.

Tama laki tulee voimaan péivéné kuuta 20 .
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15.
Laki

valmisteverotuslain 32 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan valmisteverotuslain (182/2010) 32 §:n 3 momentti, sellaisena kuin se on laissa
495/2014, seuraavasti:
328

Veroilmoituksen antamistapa

Sahkoinen veroilmoitus on varmennettava sdhkdiselld allekirjoituksella tai muulla hyvaksyt-
tavalla tavalla. Verovelvollisen on allekirjoitettava paperilomakkeella annettu veroilmoitus.

Tama laki tulee voimaan péivéné kuuta 20 .

Helsingissa 4 paivédna toukokuuta 2016

Paidministeri

Juha Sipili

Liikenne- ja viestintdministeri Anne Berner
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Rinnakkaistekstit

Laki

vahvasta siihkoisesti tunnistamisesta ja sihkoisisté allekirjoituksista annetun lain muuttami-
sesta

Eduskunnan péétoksen mukaisesti

kumotaan vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain
(617/2009) 4ja 5§,

muutetaan nimike, 1 ja 2 §, 2 luvun otsikko, 6 §, 7 §:n 1 momentti, 8 §, 9 §:n 1 momentti,
10 §, 13 §:n 1 momentti, 14 §, 15 §:n otsikko ja 1 momentin johdantokappale, 16 §, 17 §:n ot-
sikko ja 1 ja 2 momentti, 19 §:n 1 momentin 8 kohdan ruotsinkielinen sanamuoto, 20 §:n ot-
sikko ja 3 momentti, 21, 22 ja 24 §, 25 §:n 1—3 momentti, 26 §, 4 luvun otsikko, 28—42 §,
43 §:n 1 momentti, 44 §:n 1 momentti, 45 §:n 1 momentti, 46, 47 ja 49 §, sellaisina kuin niista
ovat 2 ja 6 § osaksi laissa 139/2015 sekd 7 §:n 1 momentti ja 17 §:n 1 ja 2 momentti laissa
139/2015, seka

lisditdicin lakiin uusi 7 a, 8 aja 17 a §, 39 §:n edelle uusi luvun otsikko ja lakiin uusi 42 a—42
c, 45 aja 49 a § seuraavasti:

Laki

vahvasta siihkoisestii tunnistamisesta ja siihkoisistd luottamuspalveluista

Voimassaoleva laki

1§
Soveltamisala

Téssé laissa sdddetddn vahvasta sihkoisestd
tunnistamisesta ja sédhkoisisté allekirjoituksis-
ta sekd niihin liittyvien palveluiden tarjoami-
sesta niitd kayttaville palveluntarjoajille ja
yleisolle.

Lakia ei sovelleta yhteison sisdiseen tunnis-
tamiseen kdytettdvien palveluiden tai yhtei-
son sisdiseen sdhkoiseen allekirjoittamiseen
kéytettdvien palveluiden tarjontaan.

Lakia ei sovelleta mydskddn, jos yhteiso
kayttdd omaa tunnistusmenetelmédnsd omien
asiakkaidensa tunnistamiseen omissa palve-
luissaan.

Lakia ei sovelleta tunnistusvilineiden tai
sdhkoisen allekirjoittamisen vélineiden val-
mistamiseen, maahantuontiin tai myyntiin.

Ehdotus
1§

Soveltamisala

Téssd laissa sdddetddn vahvasta sdhkoises-
td tunnistamisesta sekd tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisolle ja
toisille tunnistuspalvelun tarjoajille.

Téssd laissa sdddetddn sdhkéisestd tunnis-
tamisesta ja sdhkoisiin transaktioihin liitty-
vistd luottamuspalveluista sisdmarkkinoilla
ja direktiivin 1999/93/EY kumoamisesta an-
netun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014, jdiljempdnd
sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annettu EU:n asetus, sddnnosten
noudattamisen valvonnasta ja annetaan mai-
nittua asetusta tdydentdvid sddnnoksid. Tds-
sd laissa sdddetddn lisdksi tunnistus- ja luot-
tamuspalvelujen  vaatimustenmukaisuuden

&9



HE 74/2016 vp

29
Mddritelmdit

Téssi laissa tarkoitetaan:

1) vahvalla sdhkoiselld tunnistamisella
henkilon yksiloimistd ja tunnisteen aitouden
ja oikeellisuuden todentamista séhkoistd me-
netelmdd kayttdmalld perustuen véahintddn
kahteen seuraavista kolmesta vaihtoehdosta:

a) salasanaan tai johonkin muuhun sellai-
seen, mitd tunnistusvélineen haltija tietda;

b) sirukorttiin tai johonkin muuhun sellai-
seen, mitéd tunnistusvélineen haltijalla on hal-
lussaan; tai

¢) sormenjélkeen tai johonkin muuhun tun-
nistusvélineen haltijan yksildivddn ominai-
suuteen;

2) tunnistusvilineelld esineitd ja yksiloivid
tietoja tai ominaisuuksia, jotka yhdessd muo-
dostavat vahvaan sdhkdiseen tunnistamiseen
tarvittavat tunnisteet, tunnistamisen vilineet
ja todentamisen vilineet;

3) tunnistusmenetelmdlld kokonaisuutta,
jonka yhdessd muodostavat tunnistusvéline
sekd yksittdisen vahvan sédhkodisen tunnistus-
tapahtuman toteuttamiseksi tarvittava jarjes-
telmaé;

4) tunnistuspalvelun tarjoajalla palvelun-
tarjoajaa, joka tarjoaa vahvan séhkoisen tun-
nistamisen palveluita niitd kéyttéville palve-
luntarjoajille tai laskee liikkeelle tunnistusva-
lineitd yleisolle tai molempia;

5) tunnistusvilineen haltijalla luonnollista
henkil6d, jolle tunnistuspalvelun tarjoaja on
sopimukseen perustuen antanut tunnistusva-
lineen;

arvioinnista.

Euroopan komissiolle ilmoitettaviin rajat
ylittaviin  tunnistusjdrjestelmiin  sovelletaan
tdtd lakia vain, jollei sdhkdisestd tunnistami-
sesta ja luottamuspalveluista annetusta EU:n
asetuksesta muuta johdu.

Lakia ei sovelleta yhteison sisdiseen tunnis-
tamiseen kdytettdvien palveluiden tarjontaan.
Lakia ei sovelleta myoskddn yhteisoon, joka
kéyttdd omaa tunnistusmenetelmddnsd omien
asiakkaidensa tunnistamiseen omissa palve-
luissaan.

238
Mddritelmdit

Téssd laissa tarkoitetaan:

1) vahvalla séihkéiselld tunnistamisella sel-
laista henkilon, oikeushenkilon tai oikeus-
henkiléd edustavan luonnollisen henkilon yk-
siloimistd ja tunnisteen aitouden ja oikeelli-
suuden todentamista sdhkoistd menetelmdd
kdyttien, joka téyttid sdhkdisestd tunnista-
misesta ja luottamuspalveluista annetun
EU:n asetuksen 8 artiklan 2 kohdan b ala-
kohdassa tarkoitetun korotetun varmuustason
tai mainitun kohdan c alakohdassa tarkoite-
tun korkean varmuustason vaatimukset;

2) tunnistusvilineelld sdhkoisestd tunnis-
tamisesta ja luottamuspalveluista annetun
EU:n asetuksen 3 artiklan 2 kohdassa tarkoi-
tettua sdhkoisen tunnistamisen menetelmdd;

3) tunnistuspalvelun tarjoajalla tunnistuk-
sen vilityspalvelun tarjoajaa tai tunnistusvd-
lineen tarjoajaa;

4) tunnistusvdlineen tarjoajalla palvelun-

tarjoajaa, joka tarjoaa tai laskee liikkeelle
vahvan sdhkoisen tunnistamisen tunnistusvd-
lineitd yleisélle sekd tarjoaa tunnistusvdlinet-
tddn tunnistusvdlityspalvelun tarjoajalle viili-
tettdvaksi luottamusverkostossa,
5) tunnistusvilityspalvelun tarjoajalla palve-
luntarjoajaa, joka vilittid vahvan sdhkéisen
tunnistamisen tunnistustapahtumia sdhkoi-
seen tunnistukseen luottavalle osapuolelle;

6) tunnistusvilineen haltijalla luonnollista
henkiléd ja oikeushenkiléd, jolle tunnistus-
palvelun tarjoaja on sopimukseen perustuen
antanut tunnistusvdlineen;
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6) ensitunnistamisella tunnistusvilineen
hakijan henkildllisyyden todentamista vali-
neen hankkimisen yhteydessé;

7) varmenteella séhkoistd todistusta, joka
todentaa henkil6llisyyden tai todentaa henki-
16llisyyden ja liittdd allekirjoituksen toden-
tamistiedot allekirjoittajaan ja jota voidaan
kéyttdd vahvassa sdhkoisessd tunnistamisessa
sekd sdhkdisessé allekirjoituksessa;

8) varmentajalla luonnollista henkilod tai
oikeushenkil6d, joka tarjoaa varmenteita
yleisolle;

9) sdhkéiselld allekirjoituksella sahkoisessa
muodossa olevaa tietoa, joka on liitetty tai
joka loogisesti liittyy muuhun séhkoiseen tie-
toon ja jota kéytetddn allekirjoittajan henki-
16llisyyden todentamisen vélineend;

10) kehittyneelld sdihkdiselld allekirjoituk-
sella sahkoistd allekirjoitusta:

a) joka liittyy yksiselitteisesti sen allekir-
joittajaan;

b) jolla voidaan yksiloidé allekirjoittaja;

c) joka on luotu menetelmélld, jonka alle-
kirjoittaja voi pitdd yksinomaisessa valvon-
nassaan; ja

d) joka on liitetty muuhun sidhkdiseen tie-
toon siten, ettd tiedon mahdolliset muutokset
voidaan havaita;

11) allekirjoituksen luomistiedoilla allekir-
joittajan sdahkoisen allekirjoituksen luomises-
sa kdyttdmaa ainutkertaista tietokokonaisuut-
ta, kuten koodeja ja yksityisid avaimia;

12) allekirjoituksen luomisvilineelld oh-
jelmistoja ja laitteita, joilla yhdessa allekir-
joituksen luomistietojen kanssa luodaan sih-
koinen allekirjoitus

13) allekirjoituksen  todentamistiedoilla
sdahkoisen allekirjoituksen todentamisessa
kaytettidvaa tietokokonaisuutta, kuten koode-
jaja julkisia avaimia;

14) luottamusverkostolla Viestintdviras-
toon ilmoituksen tehneiden tunnistuspalvelun
tarjoajien verkostoa.

2 luku

Oikeusvaikutukset ja henkildtietojen ké-
sittely

43

7) ensitunnistamisella tunnistusvdlineen
hakijan henkilollisyyden todentamista vili-
neen hankkimisen yhteydessd;

8) varmenteella sdhkoistd todistusta, joka
todentaa henkilollisyyden tai todentaa henki-
l6llisyyden ja liittdd Iluottamuspalvelun to-
dentamistiedot luottamuspalvelun kéyttdjddn
Jja jota voidaan kdyttid vahvassa séhkoisessd
tunnistamisessa ja luottamuspalveluissa;

9) varmentajalla luonnollista henkilod tai
oikeushenkilod, joka tarjoaa varmenteita
yleisolle;

10) luottamusverkostolla Viestintdiviras-
toon ilmoituksen tehneiden tunnistuspalvelun
tarjoajien verkostoa,

11) vaatimustenmukaisuuden arviointilai-
toksella, Viestintdviraston hyviksymdd tuot-
teiden kaupan pitimiseen liittyvdid akkredi-
tointia ja markkinavalvontaa koskevista vaa-
timuksista ja neuvoston asetuksen (ETY) N:o
339/93 kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o
765/2008 2 artiklan 13 kohdassa tarkoitettua
elintd, joka on akkreditoitu mainitun asetuk-
sen mukaisesti.

Téissd laissa sdhkoiselld allekirjoituksella,
luottamuspalvelulla, kehittyneelld sdhkoiselld
allekirjoituksella, sdhkoisen tunnistamisen
Jdrjestelmdlld sekd luottavalla osapuolella
tarkoitetaan samaa kuin sdhkoisestd tunnis-
tamisesta ja luottamuspalveluista annetun
EU:n asetuksen 3 artiklassa.

2 luku

Lain pakottavuus ja henkilotietojen kiisittely

Kumotaan
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Tunnistusvdlineilld tehtdvdt sdhkoiset allekir-
Jjoitukset

Tunnistusvdilineilld voidaan tehdd niiden
ominaisuuksista riippuen sdhkéisia allekir-
Joituksia ja kehittyneitd sdahkoisid allekirjoi-
tuksia, jollei muualla laissa tai 18 §:ssd muu-
ta sdddetd.

59

Oikeustoimen tekeminen

Tunnistusvdlinettd voidaan kéyttdid oikeus-
toimen tekemiseen, jollei muualla laissa tai
18 §:ssd muuta sdddetd.

Jos oikeustoimeen vaaditaan lain mukaan
allekirjoitus, vaatimuksen tdyttdd ainakin sel-
lainen kehittynyt sdhkéinen allekirjoitus, joka
perustuu laatuvarmenteeseen ja on luotu tur-
vallisella allekirjoituksen luomisvilineelld.
Sdhkéiseltd allekirjoitukselta ei tule kuiten-
kaan evdtd oikeusvaikutuksia yksinomaan
sen vuoksi, ettd se on tehty muulla kuin edel-
ld mainitulla tavalla.

Sdhkoisen allekirjoituksen kdytostd hallin-
nossa sdddetddn erikseen.

6§
Henlkilétietojen kdsittely

Tunnistuspalvelun tarjoaja saa Kkaisitelld
tunnistusvilineen liikkeelle laskemisessa,
palvelun ylldpidossa sekd tunnistustapahtu-
man toteuttamisessa tarvittavia henkildtietoja
henkilGtietolain (523/1999) 8 §:n 1 momentin
1 ja 2 kohdassa tarkoitetuilla perusteilla.
Sahkoisia allekirjoituksia tarjoava varmentaja
saa samoilla perusteilla késitelld varmenteen
myOntdmisessd ja ylldpidossa tarvittavia
henkil6tietoja. Tunnistuspalvelun tarjoaja ja
sahkoisid allekirjoituksia tarjoava varmentaja
saavat edelld mainitussa tarkoituksessa lisik-
si kerdtd henkilGtietoja henkildlta itseltadn.

Henkildtietoja saa késitelld muussa kuin 1
momentissa mainitussa tarkoituksessa aino-
astaan henkilotietolain 8 §:n 1 momentin 1
kohdassa tarkoitetuilla perusteilla.

Tunnistuspalvelun tarjoajan ja sdhkoisia al-
lekirjoituksia tarjoavan varmentajan tulee
tarkistaessaan hakijan henkildllisyyden vaatia
hakijaa ilmoittamaan henkil6tunnuksensa.
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6§
Henlkildtietojen kdsittely

Tunnistuspalvelun tarjoaja saa Kkaisitelld
tunnistusvilineen liikkeelle laskemisessa,
palvelun ylldpidossa sekd tunnistustapahtu-
man toteuttamisessa tarvittavia henkildtietoja
henkilGtietolain (523/1999) 8 §:n 1 momentin
1 ja 2 kohdassa sdddetyilld perusteilla. Luot-
tamuspalveluja tarjoava varmentaja saa sa-
moilla perusteilla késitelld varmenteen
myOntdmisessd ja ylldpidossa tarvittavia
henkil6tietoja seké kerétd henkilStietoja hen-
kilolta itseltdén.

Tunnistusvdlityspalvelun tarjoajalla on oi-
keus tunnistuksen vdlityspalvelua tarjotes-
saan luovuttaa henkilotietoja sdhkoiseen
tunnistukseen luottavalle osapuolelle, jos
luottavalla osapuolella on lain perusteella
oikeus kdsitelld henkildtietoja.

HenkilGtietoja saa késitellda muussa kuin 1
momentissa mainitussa tarkoituksessa aino-
astaan henkilotietolain 8 §:n 1 momentin 1
kohdassa sdddetyilla perusteilla.
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Tunnistuspalvelun tarjoaja ja sidhkdisid alle-
kirjoituksia tarjoava varmentaja saavat kasi-
telld henkilotunnusta rekistereissddn 1 mo-
mentissa mainitussa tarkoituksessa. Henkilo-
tunnuksen saa sisdllyttdd tunnistusvélinee-
seen tai varmenteeseen, jos vilineen tai var-
menteen tietosisdltd on ainoastaan sellaisen
tahon saatavilla, jolle se on valttdmatonta
palvelun toteuttamiseksi. Henkilotunnus ei
saa olla saatavissa julkisesta hakemistosta.

Muilta osin henkildtietojen késittelysté
saddetdan 19, 24, 30, 37 ja 38 §:ssd sekd
henkilGtietolaissa.

7§
Viestotietojdrjestelmdn tietojen kdyttiminen

Tunnistuspalvelun tarjoajan ja sdhkoisia al-
lekirjoituksia tarjoavan varmentajan on han-
kittava ja paivitettdvd tunnistuspalvelun tar-
joamiseksi tarvitsemansa tiedot viestotieto-
jarjestelmdstd. Tamén liséksi tunnistuspalve-
lun tarjoajan on varmistettava, ettd sen tun-
nistuspalvelun tarjoamiseksi tarvitsemat tie-
dot ovat ajan tasalla viestotietojarjestelmén
tietojen kanssa.

Tunnistuspalvelun tarjoajan ja [uottamus-
palveluja tarjoavan varmentajan tulee tarkas-
taessaan hakijan henkil6llisyyden vaatia ha-
kijaa ilmoittamaan henkil6tunnuksensa. Tun-
nistuspalvelun tarjoaja ja luottamuspalveluja
tarjoava varmentaja saavat kisitelld henkilo-
tunnusta rekistereissddn 1 momentissa maini-
tussa tarkoituksessa. Henkiltunnuksen saa
sisdllyttdd tunnistusvélineeseen tai varmen-
teeseen, jos vilineen tai varmenteen tietosi-
sdlto on ainoastaan sellaisen tahon saatavilla,
jolle se on vilttdiméatonta palvelun toteuttami-
seksi. Henkilotunnus ei saa olla saatavissa
julkisesta hakemistosta.

HenkilGtietojen késittelystd sdédetddn li-
sdksi 19 ja 24 §:ssé sekd henkildtietolaissa.

78
Viestotietojdrjestelmdn tietojen kdyttiminen

Tunnistusvdlineen tarjoajan ja luottamus-
palvelua tarjoavan varmentajan on hankittava
ja paivitettava luonnollisen henkilén tunnis-
tuspalvelun tarjoamiseksi tarvitsemansa tie-
dot véestotietojdrjestelmastd. Tamén lisdksi
tunnistuspalvelun tarjoajan on varmistettava,
ettd sen tunnistuspalvelun tarjoamiseksi tar-
vitseman tiedot ovat ajan tasalla vdestotieto-
jérjestelmén tietojen kanssa.

7a$

Yritys- ja yhteisorekisterien tietojen kdyttd-
minen

Tunnistusvdlineen tarjoajan ja luottamus-
palvelua tarjoavan varmentajan on hankitta-
va ja pdivitettivd oikeushenkilod koskevan
tunnistuspalvelun tarjoamiseksi tarvitseman-
sa tiedot yritys- ja yhteisorekistereistd. Ta-
mdn lisdksi tunnistuspalvelun tarjoajan on
varmistettava, ettd sen tunnistuspalvelun tar-
Joamiseksi tarvitseman tiedot ovat ajan tasal-
la yritys- ja yhteisorekisterien tietojen kans-
sa.
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8§

Tunnistusmenetelmdlle asetettavat vaatimuk-
set

Tunnistusmenetelman on taytettdva seuraa-
vat vaatimukset:

1) menetelmén perustana on 17 §:n mukai-
nen ensitunnistaminen, jota koskevat tiedot
ovat jalkikdteen 24 §:n mukaisesti tarkistet-
tavissa;

2) menetelmdlld voidaan yksiselitteisesti
tunnistaa tunnistusvéalineen haltija;

3) menetelmélld voidaan riittdvalla luotet-
tavuudella varmistua, ettd ainoastaan tunnis-
tusvélineen haltija voi kdyttdd vélinettd; ja

4) menetelmd on riittdvadn turvallinen ja
luotettava ottaen huomioon kulloinkin kiy-
tettdvissd olevaan tekniikkaan liittyvat tieto-
turvallisuusuhat.

Mitd 1 momentissa sdddetdédn, ei estd pal-
velun tarjoamista palvelukohtaisesti siten, et-
td tunnistuspalvelun tarjoaja ilmoittaa tunnis-
tuspalvelua kéyttavélle palveluntarjoajalle
tunnistusvélineen haltijan salanimen tai aino-
astaan rajoitetun maaran henkilGtietoja.

Viestintévirasto voi antaa tarkempia tekni-
sid madrdyksid 1 momentissa tarkoitetuista
vaatimuksista

8§

Séhkdisen tunnistamisen jdrjestelmdlle ase-
tettavat vaatimukset

Sdhkéisen tunnistamisen jdrjestelmdn on
tdytettdvd seuraavat vaatimukset:

1) tunnistusmenetelmdn perustana on 17 ja
17 a §:n mukainen tunnistaminen, jota kos-
kevat tiedot ovat jilkikdteen 24 §:n mukai-
sesti tarkastettavissa;

2) tunnistusmenetelmdlld voidaan yksiselit-
teisesti tunnistaa tunnistusvilineen haltija si-
ten, ettd teknisten vihimmdiseritelmien ja -
menettelyjen vahvistamisesta sdhkoisen tun-
nistamisen menetelmien varmuustasoja var-
ten sdhkoisestd tunnistamisesta ja sdahkoisiin
transaktioihin liittyvistd luottamuspalveluista
sisamarkkinoilla annetun Euroopan parla-
mentin ja neuvoston asetuksen (EU) N:o
910/2014 8 artiklan 3 kohdan mukaisesti an-
netussa komission tdytintéonpanoasetuksen
(EU) 2015/1502, jiljempdnd sdhkéisen tun-
nistamisen varmuustasoasetus, liitteen koh-
dissa 2.1.2, 2.1.3 ja 2.1.4 vihintddn korote-
tulle varmuustasolle sdddetyt edellytykset
tayttyvat,

3) tunnistusmenetelmdlld voidaan varmis-
tua, ettd ainoastaan tunnistusvdlineen haltija
voi kdyttdd vdlinettd siten, ettd sdhkdisen
tunnistamisen varmuustasoasetuksen liitteen
kohdissa 2.2.1 ja 2.3 vdhintddn korotetulle
varmuustasolle sdddetyt edellytykset tdytty-
vdt;

4) tunnistusjdrjestelmd on turvallinen ja
luotettava siten, ettd sdihkoisen tunnistamisen
varmuustasoasetuksen liitteen kohdissa 2.2.1,
2.3.1 ja 2.4.6 vdhintdidn korotetulle varmuus-
tasolle sdddetyt edellytykset tdyttyvit ottaen
huomioon kulloinkin kdytettivissd olevaan
tekniikkaan liittyvdt tietoturvallisuusuhat se-
kd tunnistuspalvelun tarjoamiseen kdytettd-
vdt tilat ovat turvallisia sdhkoisen tunnista-
misen varmuustasoasetuksen liitteen kohdas-
sa 2.4.5 sdddetylld tavalla;

5) tietoturvallisuuden hallinnasta on huo-
lehdittu siten, ettd sdhkoisen tunnistamisen
varmuustasoasetuksen liitteen kohdan 2.4
johdanto-osassa ja kohdissa 2.4.3 ja 2.4.7
véahintddn korotetulle varmuustasolle sddde-
tyt edellytykset tayttyvit.

Mitd 1 momentissa sdddetdcdn, ei estd pal-
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9§

Tunnistuspalvelun tarjoajalle asetettavat
vaatimukset

Tunnistuspalvelun tarjoajana olevan tai sen
lukuun toimivan luonnollisen henkilén, pal-
veluntarjoajana olevan yhteisOn tai sddtion
hallituksen tai hallintoneuvoston jdsenten ja
varajdsenten, toimitusjohtajan, vastuunalai-
sen yhtidmiehen taikka muussa néihin rinnas-
tettavassa asemassa olevien on tdytettdva
seuraavat edellytykset:

1) heidén on oltava taysi-ikédisii;,

2) he eivit saa olla konkurssissa; ja

3) heidén toimintakelpoisuutensa ei saa olla
rajoitettu.

velun tarjoamista palvelukohtaisesti siten, et-
td tunnistuspalvelun tarjoaja ilmoittaa tun-
nistuspalvelua kdytdiville palveluntarjoajalle
tunnistusvilineen haltijan salanimen tai ai-
noastaan rajoitetun mddrdn henkilétietoja.

8ag

Tunnistusmenetelmdssd kdytettdivit todenta-
mistekijdt

Tunnistusmenetelmdssd on kdytettivd vi-
hintddn kahta seuraavista todentamistekijois-
td:

1) tiedossa oloon perustuvaa todentamiste-
kijid, jonka henkilon on osoitettava olevan
tiedossaan;

2) hallussapitoon perustuvaa todentamiste-
kijdd, jonka henkilon on osoitettava olevan
hallussaan;

3) luontaista todentamistekijdd, joka perus-
tuu johonkin luonnollisen henkilon fyysiseen
ominaisuuteen.

Jokaisessa tunnistusmenetelmdssd on kdy-
tettdvd sdhkoisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdassa 2.3.1 tarkoi-
tettua sellaista dynaamista todentamista, jo-
ka muuttuu jokaisessa uudessa henkilon ja
héiinen henkiléllisyytensd varmentavan jdrjes-
telmdn vililld tapahtuvassa todentamistapah-
tumassa.

98§

Tunnistuspalvelun tarjoajalle asetettavat
vaatimukset

Tunnistuspalvelun tarjoajana olevan oike-
ushenkilon tai sen lukuun toimivan luonnolli-
sen henkilon, palveluntarjoajana olevan yh-
teison tai sddtion hallituksen tai hallintoneu-
voston jdsenten ja varajdsenten, toimitusjoh-
tajan, vastuunalaisen yhtiomiehen sekd
muussa ndihin rinnastettavassa asemassa ole-
vien on tdytettdvi seuraavat edellytykset:

1) heidén pitdé olla taysi-ikaisii,

2) he eivit saa olla konkurssissa;

3) heidén toimintakelpoisuutensa ei saa olla
rajoitettu.
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10 §

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun
tarjoajan on ennen toiminnan aloittamista
tehtéivi kirjallinen ilmoitus Viestintdvirastol-
le. Ilmoituksen voi tehdd myos sellainen pal-
veluntarjoajien yhteenliittymd, jonka hallin-
noimaa palvelua on pidettdvd yhtend tunnis-
tuspalveluna.

IImoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tdydelliset yhteystie-
dot;

3) tiedot tarjottavista palveluista;

4) tiedot 8, 9, 13 ja 14 §:sséd tarkoitetuista
seikoista; ja

5) muut valvonnan kannalta tarpeelliset
tiedot.

Tunnistuspalvelun tarjoajan on viipymatta
ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti
Viestintdvirastolle. Ilmoitus on tehtivd myos
toiminnan lopettamisesta sekd toimintojen
siirtymisestd toiselle palveluntarjoajalle.

Viestintdvirasto voi antaa valvontatoimin-
nan kannalta tarpeellisia teknisid madrayksid
edelld tdssd pykaldssd tarkoitettujen ilmoitet-
tavien tietojen tarkemmasta siséllostd ja nii-
den toimittamisesta Viestintévirastolle.

13§

Tunnistuspalvelun tarjoajan yleiset velvolli-
suudet

Tunnistuspalvelun tarjoajan on huolehdit-
tava siitd, ettd sen palveluksessa olevalla
henkilostolld on harjoitetun toiminnan laa-
juuteen ndhden riittdvd asiantuntemus, ko-
kemus ja patevyys.

10 §

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun
tarjoajan on ennen toiminnan aloittamista
tehtdvd kirjallinen ilmoitus Viestintdvirastol-
le. llmoituksen voi tehdd myos sellainen tun-
nistusvdlineen tarjoajien yhteenliittymd, jon-
ka hallinnoimaa palvelua on pidettivi yhte-
nd tunnistuspalveluna.

IImoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tdydelliset yhteystie-
dot;

3) tiedot tarjottavista palveluista;

4) selvitykset hakijaa ja hakijan toimintaa
koskevien 8, 8 a, 9, 13 ja 14 §:ssd sdddetty-
jen vaatimusten tdyttymisestd:

5) vaatimustenmukaisuuden arviointilai-
toksen, muun ulkoisen arviointilaitoksen
taikka sisdisen tarkastuslaitoksen laatima
tarkastuskertomus  riippumattomasta arvi-
oinnista 29 §:n mukaisesti;

6) muut valvonnan kannalta tarpeelliset
tiedot.

Tunnistuspalvelun tarjoajan on viipymdttd
ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti
Viestintdvirastolle. Ilmoitus on tehtdvd myos
toiminnan lopettamisesta sekd toimintojen
siirtymisestd toiselle palveluntarjoajalle.

13§
Tunnistuspalveluntarjoajan yleiset velvolli-
suudet
Tunnistuspalvelun tarjoajan tunnistami-

seen liittyvien tietojen sdilyttamisen, henkilo-
kunnan ja alihankintana kdyttimien palvelu-
jen tulee tdiyttid sdhkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdissa 2.4.4
ja 2.4.5 vihintddn korotetulle varmuustasolle
sdddetyt vaatimukset. Lisdksi tunnistuspalve-
lun tarjoajalla tulee olla kattava suunnitelma
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14§
Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava
tunnistusperiaatteet, joissa maéritelldén tar-
kemmin, kuinka palveluntarjoaja tayttaa tassi
laissa tarkoitetut velvollisuutensa. Erityisesti
on madriteltdvd tarkemmin, kuinka tunnis-
tuspalvelun tarjoaja toteuttaa 17 §:ssé tarkoi-
tetun ensitunnistamisen.

Liséksi tunnistusperiaatteissa on annettava
keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hin-
noista;

3) palveluntarjoajan tdrkeimmisté yhteis-
tyokumppaneista;

4) ulkopuolisten arviointilaitosten suorit-
tamista tarkastuksista; sekd

5) muista merkityksellisistd seikoista, joi-
den perusteella palveluntarjoajan toimintaa ja
luotettavuutta voidaan arvioida.

Jos tunnistusvilineilld voidaan tehdd sdh-
koisid allekirjoituksia tai kehittyneitd sdahkdi-
sid allekirjoituksia, tunnistuspalvelun tarjo-
ajan on annettava tieto my0s niiden toteutta-
mismenetelmastd, tasosta ja turvallisuusteki-
jOista.

Tunnistuspalvelun tarjoajan on pidettéva
tunnistusperiaattect yleisesti saatavilla ja
ajantasaisina.

15§

Tunnistuspalvelun tarjoajan tiedonantovel-
vollisuus ennen sopimuksen tekemistd

Tunnistuspalvelun tarjoajan on ennen tun-
nistusvilineen hakijan kanssa tehtévin sopi-
muksen tekemistd annettava hakijalle tiedot:

tunnistuspalvelun pddttimisen varalta.

14§
Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava
tunnistusperiaatteet, joissa mddritellddn tar-
kemmin, kuinka palveluntarjoaja téyttid tds-
sd laissa sdddetyt velvollisuutensa. Erityisesti
on mddariteltivd tarkemmin, kuinka tunnis-
tusvilineen tarjoaja toteuttaa 17 ja 17 a
$:ssd tarkoitetun tunnistamisen tunnistusvd-
linettd myonnettdessd.

Lisdksi tunnistusperiaatteissa on oltava
keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hin-
noista,

3) kaikista sovellettavista ehdoista;

4) palveluun liittyvistd tietosuojaperiaat-
teista;

5) palveluntarjoajan tirkeimmistd yhteis-
tyokumppaneista;

6) 29 §:n mukaisesta vaatimustenmukai-
suuden arvioinnista;

7) muista merkityksellisistd seikoista, joi-
den perusteella palveluntarjoajan toimintaa
Jja luotettavuutta voidaan arvioida.

Jos tunnistusvdlineilld voidaan tehdd sdh-
kéisid allekirjoituksia tai kehittyneitd sdhkoi-
sid allekirjoituksia, tunnistuspalvelun tarjo-
ajan on annettava tieto myos niiden toteut-
tamismenetelmdstd, tasosta ja turvallisuuste-
kijoistd.

Tunnistuspalvelun tarjoajan on pidettivi
tunnistusperiaatteet yleisesti saatavilla ja
ajantasaisina.

15§

Tunnistusvdlineen tarjoajan tiedonantovel-
vollisuus ennen sopimuksen tekemistd

Tunnistusvdlineen tarjoajan on ennen tun-
nistusvilineen hakijan kanssa tehtévéin sopi-
muksen tekemistd annettava hakijalle tiedot:
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16 §

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa tietoturvaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hdirioistd

Tunnistuspalvelun tarjoajan on ilmoitettava
ilman aiheetonta viivistystd tunnistuspalve-
lua kéyttiville palveluntarjoajille, tunnistus-
vélineiden haltijoille sekd Viestintdvirastolle
palvelun tietoturvaan kohdistuvista merkitta-
vistd uhkista tai hdirigista.

Jos uhka tai hiirid kohdistuu henkil6tieto-
lain 32 §:ssé tarkoitettuun tietojen suojaami-
seen, tunnistuspalvelun tarjoajan on ilmoitet-
tava asiasta 1 momentissa tarkoitettujen taho-
jen lisdksi tietosuojavaltuutetulle.

IImoituksessa on samalla kerrottava niisté
toimista, joita eri tahoilla on kéytettidvissdén
uhkien tai héirididen torjumiseksi sekéd naistd
toimenpiteistd aiheutuvista arvioiduista kus-
tannuksista.

17§

Tunnistusvdilineen hakijan tunnistaminen

16 §

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa toimintaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hdirioistd

Tunnistuspalvelun tarjoajan on ilmoitetta-
va ilman aiheetonta viivdstystd tunnistuspal-
veluunsa luottaville osapuolille, tunnistusvi-
lineiden haltijoille, muille luottamusverkos-
tossa toimiville sopimuspuolilleen sekd Vies-
tintdvirastolle palvelun toimivuuteen, tieto-
turvaan tai sihkoisen henkiléllisyyden kéyt-
toon kohdistuvista merkittivistd uhkista tai
hdiriéistd. Viestintdvirasto voi teknisesti vi-
littdd tietoja luottamusverkostossa osapuol-
ten vililld ilmoittajan lukuun sen estdmdittd,
mitd viranomaisen toiminnan julkisuudesta
annetussa laissa (621/1999) sdddetdidn.

Jos uhka tai hdirié kohdistuu henkilétieto-
lain 32 §:ssd tarkoitettuun tietojen suojaami-
seen, tunnistuspalvelun tarjoajan on ilmoitet-
tava asiasta myds tietosuojavaltuutetulle.

Edelld 1 momentissa tarkoitetussa ilmoi-
tuksessa on kerrottava niistd toimista, joita
eri tahoilla on kéytettdvissddn uhkien tai hdi-
rioiden torjumiseksi sekd ndistd toimenpiteis-
td atheutuvista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja saa kdyttdd td-
mdn pykdldn nojalla saatuja toista tunnistus-
palvelun tarjoajaa koskevia tietoja vain téissd
pykdldssd tarkoitettuihin uhkiin tai hdirioihin
varautumiseen. Tietoja saavat luottamuspal-
velun tarjoajan palveluksessa kdsitelld aino-
astaan ne, jotka tarvitsevat tietoja vilttamdt-
td tydssddn. Tietoja on muutoinkin kdsiteltd-
vd siten, ettei toisen tunnistuspalvelun tarjo-
ajan liikesalaisuuksia vaaranneta.

Tunnistuspalvelun tarjoaja, joka aiheuttaa
4 momentin vastaisella menettelylld vahinkoa
toiselle tunnistuspalvelun tarjoajalle, on vel-
vollinen korvaamaan menettelystidn aiheu-
tuvan vahingon.

17 §

Tunnistusvdilineen hakijana olevan luonnolli-
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Jos hakijalla ei ole aikaisempaa tdmén lain
mukaista vahvaa sdahkoista tunnistusvalinetta,
ensitunnistaminen tulee tehdd henkildkohtai-
sesti. Jos hakijalla on jo kéytdssddn vahva
sdhkoinen tunnistusviline, tdssi laissa tarkoi-
tettua tunnistusvélinettd voidaan hakea séh-
kdisesti.

Henkilokohtaista ensitunnistusta tehtiessé
tunnistuspalvelun tarjoajan on tunnistettava
tunnistusvilineen hakija huolellisesti toden-
tamalla hénen henkil6llisyytensd voimassa
olevasta Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen
myOntamasta passista tai henkilokortista. Ha-
lutessaan tunnistuspalvelun tarjoaja voi kéyt-
tdd ensitunnistamisessa my0s Euroopan talo-
usalueen jdsenvaltion viranomaisen 1 péivén
lokakuuta 1990 jalkeen myOntdmééd voimassa
olevaa ajokorttia tai muun valtion viranomai-
sen myontdmad voimassa olevaa passia.

sen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkilon
tunnistaminen tulee tehdd henkilokohtaisesti
tai sdhkoisesti siten, ettd sdhkoisen tunnista-
misen varmuustasoasetuksen liitteen kohdas-
sa 2.1.2 korotetulle tai korkealle varmuusta-
solle sdddetyt vaatimukset tdyttyvit. Henki-
l6n henkilollisyyden varmentaminen voi pe-
rustua viranomaisen myontimddn henkilélli-
syyttd osoittavaan asiakirjaan tai tdssd laissa
tarkoitettuun vahvaan sdhkoiseen tunnistus-
vdlineeseen. Lisdksi henkilollisyyden var-
mentaminen voi perustua julkisen tai yksityi-
sen tahon aiemmin muuhun tarkoitukseen
kuin vahvan sdhkdisen tunnistusvilineen
myontdmiseen kdyttimddn menettelyyn, jon-
ka Viestintdvirasto hyviksyy sitid koskevien
sddnnosten ja viranomaisvalvonnan perus-
teella tai timdn lain 28 §:n 1 kohdassa tar-
koitetun vaatimustenmukaisuuden arviointi-
laitoksen vahvistuksen perusteella.

Ensitunnistamisessa tunnistaminen, joka
perustuu yksinomaan viranomaisen myontd-
mddn henkilollisyyttd osoittavaan asiakir-
Jaan, hyviksyttavid asiakirjoja ovat voimassa
oleva FEuroopan talousalueen jdsenvaltion,
Sveitsin  tai San Marinon viranomaisen
myontimd passi tai henkilokortti. Halutes-
saan tunnistusvdlineen tarjoaja voi kdyttdd
henkil6llisyyden — varmentamisessa — myods
muun valtion viranomaisen myontdmdd voi-
massa olevaa passia.

17a§

Tunnistusvilineen hakijana olevan oikeus-
henkilon tunnistaminen

Oikeushenkilon ilmoitettu henkiléllisyys tu-
lee varmentaa yritys- ja yhteisorekistereistd
tai siten, ettd vdhintddn oikeushenkilon hen-
kilollisyyden todistamista ja varmentamista
koskevat sdhkéisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdassa 2.1.3 korote-
tulle varmuustasolle sdddetyt vaatimukset
tayttyvdt.
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20 §

Tunnistusvdlineen liikkeelle laskeminen

Tunnistusvéline annetaan aina luonnollisel-
le henkilolle. Tunnistusvilineen on oltava
henkilokohtainen. Tunnistusvilineeseen voi-
daan tarvittaessa liittda tieto siité, ettd henkilo
voi tapauskohtaisesti my0s edustaa toista
luonnollista henkild4 tai oikeushenkil4a.

218§
Tunnistusvilineen luovuttaminen hakijalle

Tunnistuspalvelun tarjoajan on luovutetta-
va tunnistusvéiline sen hakijalle siten kuin
sopimuksessa on sovittu. Tunnistuspalvelun
tarjoajan on riittdvélld tavalla varmistettava,
ettei tunnistusvdline joudu oikeudettomasti
toisen haltuun vilinettd luovutettaessa.

22§
Tunnistusvdlineen uusiminen

Tunnistuspalvelun tarjoaja saa toimittaa
tunnistusvélineen haltijalle uuden vélineen
ilman nimenomaista pyyntdd vain, jos aikai-
semmin annettu tunnistusviline on korvatta-
va uudella. Toimittamisessa noudatetaan tal-
16in 21 §:n sddnndksia.

20 §

Tunnistusvilineen myéntiminen

Tunnistusviline mydnnetddn aina luonnol-
liselle henkilolle tai oikeushenkilolle. Luon-
nollisen henkilon ja oikeushenkilon tunnis-
tusvdlineiden kytkés on toteutettava sdhkoi-
sen tunnistamisen varmuustasoasetuksen liit-
teen kohdan 2.1.4 mukaisesti. Tunnistusvali-
neen on oltava henkilokohtainen. Tunnistus-
vilineeseen voidaan tarvittaessa liittdda tieto
siitd, ettd tumnistusvdlineen haltija voi ta-
pauskohtaisesti myés edustaa toista luonnol-
lista henkilod tai oikeushenkildd.

218§
Tunnistusvilineen luovuttaminen hakijalle

Tunnistusvilineen tarjoajan on luovutetta-
va tunnistusviline sen hakijalle siten kuin
sopimuksessa on sovittu. Tunnistuspalvelun
tarjoajan on varmistettava, ettei tunnistusvd-
line joudu oikeudettomasti toisen haltuun vd-
linettd luovutettaessa siten, ettd sdhkoisen
tunnistamisen varmuustasoasetuksen liitteen
kohdassa 2.2.2 vihintddn korotetulle var-
muustasolle sdddetyt vaatimukset tdyttyvdt.

22§
Tunnistusvdlineen uusiminen

Tunnistusvilineen tarjoaja saa toimittaa
tunnistusvilineen haltijalle uuden vdilineen
ilman nimenomaista pyyntod vain, jos aikai-
semmin annettu tunnistusvdline on korvatta-
va uudella. Tunnistusvilineen uusimisessa
tulee noudattaa sdhkoisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.4
vihintddn korotetulle varmuustasolle sdddet-
tyjd vaatimuksia.
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24 §

Tunnistustapahtumaa ja tunnistusvdlinettd
koskevien tietojen tallentaminen ja kdytto

Tunnistuspalvelun tarjoajan on tallennetta-
va:

1) yksittdisen tunnistustapahtuman ja séh-
koisen allekirjoittamisen tapahtuman toden-
tamiseksi tarvittavat tiedot;

2) tarvittavat tiedot 17 §:ssd tarkoitetusta
hakijan ensitunnistamisesta seki siind kdyte-
tystd asiakirjasta;

3) tiedot 18 §:ssé tarkoitetuista tunnistusva-
lineen kéyttdon mahdollisesti liittyvistd es-
toista ja kdyttorajoituksista; seké

4) varmenteen osalta 19 §:ssd tarkoitettu
varmenteen tietosisalto.

Edelld 1 momentin 1 kohdassa tarkoitetut
tiedot on sdilytettidva viisi vuotta tunnistusta-
pahtumasta ja 2—4 kohdassa tarkoitetut tiedot
viisi vuotta tunnistuspalvelun tarjoajan ja
tunnistusvélineen haltijan véilisen asiakassuh-
teen paattymisesta.

Tunnistustapahtuman yhteydessa syntyneet
henkil6tiedot on hévitettdvd tunnistustapah-
tuman jilkeen, jollei tallentaminen ole vélt-
tdmétontd yksittdisen tunnistustapahtuman
todentamiseksi.

Tunnistuspalvelun tarjoaja saa kisitella tal-
lennettuja tietoja ainoastaan palvelun toteut-
tamiseksi ja yllépitdmiseksi, laskutusta var-
ten, omien oikeuksiensa turvaamista varten
riitatilanteissa seké tunnistuspalvelua kaytté-
vian palveluntarjoajan tai tunnistusvilineen
haltijan pyynndstd. Tunnistuspalvelun tarjo-
ajan on tallennettava tieto késittelyn ajan-
kohdasta, syysté ja késittelijést.

Edelld 1 momentin 1 kohta ja 3 momentti
eivdt koske sellaista palveluntarjoajaa, joka
ainoastaan laskee liikkeelle tunnistusvilinei-
td. Edelld 2 momentissa tarkoitettu viiden
vuoden tallennusaika lasketaan téll6in tunnis-
tusvilineen voimassaolon pééttymisesta.

24 §

Tunnistustapahtuma ja tunnistusvdilinettd
koskevien tietojen tallentaminen ja kdytto

Tunnistuspalvelun tarjoajan on tallennetta-
va:
1) yksittdisen tunnistustapahtuman ja sdh-
kéisen allekirjoittamisen tapahtuman toden-
tamiseksi tarvittavat tiedot;

2) tiedot 18 §:ssd tarkoitetuista tunnistus-
vilineen kdyttéon liittyvistd estoista ja kdyt-
torajoituksista;

3) varmenteen osalta 19 §:ssd tarkoitetun
varmenteen tietosisdlto.

Tunnistusvilineen tarjoajan on tallennetta-
va tarvittavat tiedot 17 ja 17 a §:ssd tarkoite-
tusta hakijan ensitunnistamisesta ja siind
kdytetystd asiakirjasta tai sdhkdisestd tunnis-
tamisesta.

Edelld 1 momentin 1 kohdassa tarkoitetut
tiedot on sdilytettdvd viiden vuoden ajan tun-
nistustapahtumasta. Muut 1 ja 2 momentissa
tarkoitetut tiedot on sdilytettivd viiden vuo-
den ajan vakituisen asiakassuhteen pddttymi-
sestd.

Tunnistustapahtuman yhteydessd syntyneet
henkilétiedot on hdvitettdvd tunnistustapah-
tuman jdlkeen, jollei tallentaminen ole vdlt-
tamdtontd yksittdisen tunnistustapahtuman
todentamiseksi.

Tunnistuspalvelun tarjoaja saa kdsitelld
tallennettuja tietoja ainoastaan palvelun to-
teuttamiseksi ja ylldpitamiseksi, laskutusta
varten, omien oikeuksiensa turvaamista var-
ten riitatilanteissa, vddrinkdytostilanteiden
selvittimisessd sekd tunnistuspalvelua kdiyt-
tdavin palveluntarjoajan tai tunnistusvdlineen
haltijan pyynnostd. Tunnistuspalvelun tarjo-
ajan on tallennettava tieto kdsittelyn ajan-
kohdasta, syystd ja kdsittelijdstd.

Jos palveluntarjoaja ainoastaan laskee
litkkeelle tunnistusvilineitd:

1) 1 momentin [ kohtaa ja 4 momenttia ei
sovelleta sithen;

2) 3 momentissa tarkoitettu viiden vuoden
tallennusaika lasketaan  tunnistusvilineen
voimassaolon pddttymisestd.
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25§

Tunnistusvilineen peruuttamista tai kdyton
estamistd koskeva ilmoitus

Tunnistusvilineen haltijan on ilmoitettava
tunnistuspalvelun tarjoajalle tai tdmén ni-
meédmélle muulle taholle tunnistusvélineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kéytdstd
ilman aiheetonta viivytystd havaittuaan asian.

Tunnistuspalvelun tarjoajan on tarjottava
mahdollisuus tehdd 1 momentissa tarkoitettu
ilmoitus milloin tahansa. Tunnistuspalvelun
tarjoajan on viipyméttd peruutettava tunnis-
tusviline tai estettivd sen kdyttd saatuaan
asiaa koskevan ilmoituksen.

Tunnistuspalvelun tarjoajan on asianmu-
kaisesti ja viipymattd merkittdvd jarjestel-
méén tieto peruuttamisen tai kdyton estdmi-
sen ajankohdasta. Tunnistusvilineen haltijal-
la on oikeus saada pyynndstd todistus siité,
ettd hén on tehnyt 1 momentissa mainitun il-
moituksen. Todistusta on pyydettdva 18 kuu-
kauden kuluessa ilmoituksesta.

26 §

Tunnistuspalvelun tarjoajan oikeus peruuttaa
tai estdd tunnistusvdlineen kdytto

Sen lisdksi, mitd 25 §:ssd sdddetdén, tunnis-
tuspalvelun tarjoaja voi peruuttaa tunnistus-
vélineen tai estdd sen kiyton, jos:

1) tunnistuspalvelun tarjoajalla on syytd
epdilld, ettd joku muu kuin se, jolle tunnis-
tusviline on myonnetty, kayttia sita;

2) tunnistusviline sisdltdd ilmeisen virheel-
lisyyden;

3) tunnistuspalvelun tarjoajalla on syytd
epdilld, ettd tunnistusvilineen kdytdn turval-
lisuus on vaarantunut;

4) tunnistusvilineen haltija kédyttdd tunnis-
tusvélinettd olennaisesti sopimusehtojen vas-
taisella tavalla; tai

5) tunnistusvilineen haltija on kuollut.

Tunnistuspalvelun tarjoajan tulee ilmoittaa
haltijalle niin pian kuin mahdollista tunnis-
tusvilineen peruuttamisesta tai kdyton esté-

25§

Tunnistusvilineen peruuttamista tai kdyton
estamistd koskeva ilmoitus

Tunnistusvilineen haltijan on ilmoitettava
tunnistusvdlineen tarjoajalle tai tdmén ni-
meédmélle muulle taholle tunnistusvélineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kéytdstd
ilman aiheetonta viivytystd havaittuaan asian.

Tunnistusvdlineen tarjoajan on tarjottava
mahdollisuus tehdd 1 momentissa tarkoitettu
ilmoitus milloin tahansa. Tunnistusvélineen
tarjoajan on viipyméttd peruutettava tunnis-
tusviline tai estettivd sen kdyttd saatuaan
asiaa koskevan ilmoituksen.

Tunnistusvdlineen tarjoajan on asianmukai-
sesti ja viipymattd merkittdva jarjestelmadn
tieto peruuttamisen tai kdyton estdmisen
ajankohdasta. Tunnistusvélineen haltijalla on
oikeus saada pyynndstd todistus siitd, ettd
hén on tehnyt 1 momentissa tarkoitetun il-
moituksen. Todistusta on pyydettdva 18 kuu-
kauden kuluessa ilmoituksesta.

26 §

Tunnistusvdilineen tarjoajan oikeus peruuttaa
tai estdd tunnistusvdlineen kdytto

Sen lisdksi, mitd 25 §:ssd sdddetddn, tun-
nistusvdlineen tarjoaja voi peruuttaa tunnis-
tusvilineen tai estdd sen kdyton, jos:

1) tunnistusvilineen tarjoajalla on syytd
epdilld, ettd joku muu kuin se, jolle tunnis-
tusvdline on myonnetty, kdyttdd sitd;

2) tunnistusvdline sisdltdd ilmeisen virheel-
lisyyden;

3) tunnistusvilineen tarjoajalla on syytd
epdilld, ettd tunnistusvilineen kdyton turval-
lisuus on vaarantunut,

4) tunnistusvilineen haltija kéyttdd tunnis-
tusvdlinettd olennaisesti sopimusehtojen vas-
taisella tavalla;,

5) tunnistusvilineen haltija on kuollut.

Tunnistusvilineen tarjoajan tulee ilmoittaa
haltijalle niin pian kuin mahdollista tunnis-
tusvilineen peruuttamisesta tai kdyton estd-
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misesti ja peruuttamisen tai kdyton estimisen
ajankohdasta seka sithen johtaneista syista.

Tunnistuspalvelun tarjoajan on palautettava
mahdollisuus kéyttdd tunnistusvilinettd tai
annettava haltijalle uusi véline valittomésti 1
momentin 2 ja 3 kohdassa tarkoitetun syyn
poistuttua.

4 luku
Sédhkéinen allekirjoitus
28§
Turvallinen allekirjoituksen luomisviline

Turvallisen allekirjoituksen luomisvilineen
on riittdvan luotettavasti varmistettava, etta:

1) allekirjoituksen luomistiedot ovat kéy-
tinnossd ainutkertaisia ja ettd ne sdilyvat
luottamuksellisina;

2) allekirjoituksen luomistietoja ei voida
padtelld muista tiedoista;

3) allekirjoitus on suojattu vidrentimiseltd;

4) allekirjoittaja voi suojata allekirjoituksen
luomistiedot muiden kaytoltd; seka

5) luomisviline ei muuta allekirjoitettavia
tietoja eikd estd tietojen esittimistd allekir-
joittajalle ennen allekirjoittamista.

Allekirjoituksen luomisvélineen katsotaan
aina tiyttdvdn 1 momentissa sdddetyt vaati-
mukset, jos:

1) se on Euroopan yhteisdjen komission
vahvistamien ja Euroopan unionin virallises-
sa lehdessa julkaistujen yleisesti tunnustettu-
jen standardien mukainen; tai

2) vaatimusten arviointitehtdvdin nimetty
tarkastuslaitos, joka sijaitsee Suomessa tai
muussa Euroopan talousalueeseen kuuluvas-
sa valtiossa, on sen hyvéksynyt.

29§
Tarkastuslaitos
Viestintivirasto voi nimeté tarkastuslaitok-

sia, joiden tehtdvind on arvioida, tdyttadko
allekirjoituksen luomisvéline 28 §:n 1 mo-

misestd ja sen ajankohdasta sekd siihen joh-
taneista syistd.

Tunnistusvilineen tarjoajan on palautetta-
va mahdollisuus kdyttid tunnistusvdlinettd
tai annettava haltijalle uusi viline vilitto-
mdsti 1 momentin 2 ja 3 kohdassa tarkoitetun
Syyn poistuttua.

4 luku
Vaatimustenmukaisuuden arviointi
28 §
Vaatimustenmukaisuuden arviointielimet

Tidmdn luvun mukaisen palvelun vaatimus-
tenmukaisuuden voivat arvioida seuraavat
arviointielimet:

1) vaatimustenmukaisuuden arviointilaitos;

2) muu yleisesti kéiytetyn menetelmdn mu-
kaisesti toimiva ulkoinen arviointielin (muu
ulkoinen arviointilaitos), tai

3) palveluntarjoajan sisdinen yleisesti kdy-
tetyn standardin mukainen riippumaton ar-
vioija (sisdinen tarkastuslaitos).

29 §

Sdhkéisen tunnistuspalvelun vaatimustenmu-
kaisuuden arviointi

Tunnistuspalvelun tarjoajan on mddrdajoin
teetettdvd palvelulleen 28 §.:ssd mainitun ar-
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mentissa sdddetyt vaatimukset. Tarkastuslai-
tokset voivat olla yksityisid tai julkisia lai-
toksia.

Tarkastuslaitoksen nimeédmisen edellytyk-
sena on, etta:

1) tarkastuslaitos on toiminnallisesti ja ta-
loudellisesti riippumaton;

2) sen toiminta on luotettavaa, asianmu-
kaista ja syrjimétontd;

3) silld on riittdvat taloudelliset voimavarat
toiminnan asianmukaiseksi jirjestamiseksi
sekd mahdollisen korvausvastuun kattami-
seksi;

4) silla on kdytossddn riittdvasti ammattitai-
toista ja puolueetonta henkilostod; sekd

5) silld on kdytdssdén toiminnan edellytté-
miit tilat ja vélineisto.

Viestintdvirasto nimeédé tarkastuslaitokset
hakemuksen perusteella. Hakemuksen tulee
sisdltdd hakijan yhteystietojen ja kauppare-
kisteriotteen tai vastaavan selvityksen liséksi
selvitys 2 momentissa tarkoitettujen edelly-
tysten tdyttymisestd hakijan toiminnassa.
Viestintdvirasto antaa tarvittaessa ohjeita ha-
kemukseen sisdllytettivistd tiedoista ja niiden
toimittamisesta Viestintdvirastolle.

Viestintdvirasto valvoo tarkastuslaitoksen
toimintaa. Jos tarkastuslaitos ei tiytd sdddet-
tyjd vaatimuksia tai toimii sdédnnosten vastai-
sesti, Viestintdviraston on peruutettava ni-
meamispadtds. Tarkastuslaitoksen on ilmoi-
tettava Viestintdvirastolle toimintansa sellai-
sista muutoksista, joilla on vaikutusta tarkas-
tuslaitoksen nimedmisen edellytyksiin.

Tarkastuslaitos  voi  arviointitehtdvéssa
kayttdd apunaan laitoksen ulkopuolisia hen-
kiloitd. Tarkastuslaitos vastaa my0s apunaan
kéayttdmiensé henkildiden tyosta.

30§
Laatuvarmenne

Laatuvarmenteella tarkoitetaan varmennet-
ta, joka tdyttdd 2 momentissa sdddetyt vaati-
mukset ja jonka on myontinyt 33-38 §:ssd
sdddetyt vaatimukset tdyttdva varmentaja.

Laatuvarmenteen tulee sisaltaa:

1) tieto siitd, ettd varmenne on laatuvar-
menne;

viointielimen arviointi siitd, tdyttdciko tunnis-
tuspalvelu tdssd laissa sdddetyt yhteentoimi-
vuutta, tietoturvaa, tietosuojaa ja muuta luo-
tettavuutta koskevat vaatimukset.
Euroopan komissiolle ilmoitettavan sdhkoi-
sen tunnistamisen jdrjestelmdn vaatimusten
mukaisuuden arvioinnista sdddetddn sdhkoi-
sestd tunnistamisesta ja luottamuspalveluista
annetussa EU:n asetuksessa sekd sdihkoisen
tunnistamisen varmuustasoasetuksessa.
Viestintdviraston oikeudesta antaa tarkem-
pia mddrdyksid tunnistuspalvelun vaatimus-
tenmukaisuuden arvioinnissa kdytettdvistd
arviointiperusteista sdddetddn 42  §:ssd.
Viestintdvirasto voi mddrdtd arviointiperus-
teeksi edelld 1 ja 2 momenteissa tarkoitettu-
jen sdddosten lisdksi Euroopan unionin tai
muun kansainvdlisen toimielimen antamia
sddnnoksid tai ohjeita, julkaistuja ja yleisesti
tai alueellisesti sovellettuja tietoturvallisuut-
ta koskevia ohjeita ja yleisesti kdytettyjd tie-
toturvallisuusstandardeja tai menettelyjd.

30§

Sdhkoisen tunnistamisen kansallisen solmu-
pisteen vaatimustenmukaisuuden arviointi

EU:n sihkoisen tunnistamisen yhteentoimi-
vuusjdrjestelmdcdn liittyvin kansallisen raja-
pinnan (kansallinen solmupiste) vaatimus-
tenmukaisuus on osoitettava vaatimustenmu-
kaisuuden arviointilaitoksen tai muun ulkoi-
sen arviointilaitoksen tekemdlld arvioinnilla.
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2) tieto varmentajasta ja sen sijoittautumis-
valtiosta;

3) allekirjoittajan nimi tai salanimi, josta
ilmenee, ettd se on salanimi;

4) allekirjoituksen todentamistiedot, jotka
vastaavat allekirjoittajan hallinnassa olevia
allekirjoituksen luomistietoja;

5) laatuvarmenteen voimassaoloaika;

6) laatuvarmenteen yksiloivé tunnus;

7) varmentajan kehittynyt sédhkodinen alle-
kirjoitus;

8) mahdolliset laatuvarmenteen kayttorajoi-
tukset; sekd

9) allekirjoittajaan liittyvét erityiset tiedot,
jos ne ovat tarpeen laatuvarmenteen kaytto-
tarkoituksen kannalta.

Jos laatuvarmenteita tarjoava varmentaja
tarjoaa myos 3 luvussa tarkoitettua tunnistus-
palvelua, katsotaan 1 momentin vaatimusten
tayttdvan aina myos 19 §:n 1 momentissa
tarkoitetut varmenteen tietosisaltod koskevat
vaatimukset.

31§

Muun kuin Suomeen sijoittautuneen varmen-
tajan tarjoama laatuvarmenne

Muun kuin Suomeen sijoittautuneen var-
mentajan laatuvarmenteena tarjoaman var-
menteen katsotaan tiyttdvan tdssa laissa sda-
detyt laatuvarmennetta koskevat vaatimukset,
jos:

1) varmentaja on sijoittautunut Euroopan
talousalueeseen kuuluvaan valtioon ja var-
menne tdyttdd sijoittautumisvaltiossa laatu-
varmenteelle asetetut vaatimukset;

2) varmentaja on liittynyt Euroopan talous-
alueeseen kuuluvassa valtiossa vapaaehtoi-
seen akkreditointijarjestelmddn ja tayttaa ky-
seisessd valtiossa sihkoisid allekirjoituksia
koskevista yhteison puitteista annetun Eu-
roopan parlamentin ja neuvoston direktiivin
1999/93/EY, jéljempéand sdhkéallekirjoitus-
direktiivi, voimaan saattamiseksi sdddetyt
kansalliset vaatimukset;

3) varmenteen takaa sellainen varmentaja,
joka on sijoittautunut Euroopan talousaluee-
seen kuuluvaan valtioon ja tayttdad kyseisessé
valtiossa sdhkoallekirjoitusdirektiivin  voi-

Kansallisen solmupisteen vaatimuksista
sdddetddn yhteentoimivuusjdrjestelmdn vah-
vistamisesta sdhkoisestd tunnistamisesta ja
sdhkoisiin  transaktioihin liittyvistd luotta-
muspalveluista sisdmarkkinoilla annetun Eu-
roopan parlamentin ja neuvoston asetuksen
(EU) N:o 910/2014 12 artiklan 8 kohdan mu-
kaisesti annetussa komission tdytintéon-
panoasetuksessa (EU) 2015/1501. Viestintd-
viraston oikeudesta antaa tarkempia mdcdrd-
vksid kansallisen solmupisteen vaatimusten-
mukaisuuden arvioinnissa kdytettdvistd arvi-
ointiperusteista sdddetddn 42 §:ssd.

31§
Tarkastuskertomus

Tunnistuspalveluntarjoajan ja Viestorekis-
terikeskuksen on hankittava vaatimustenmu-
kaisuuden arvioinnista tarkastuskertomus,
Jjoka toimitetaan Viestintdvirastolle.

Tarkastuskertomus on voimassa arvioinnis-
sa kdytetyn standardin mddrittelemdn ajan,
kuitenkin enintddn 2 vuotta.

105



HE 74/2016 vp

maan saattamiseksi sdddetyt kansalliset vaa-
timukset; tai

4) varmenne tai varmentaja on tunnustettu
Euroopan yhteison ja yhden tai useamman
kolmannen maan tai kansainvélisen organi-
saation vélisen kahden- tai monenvélisen so-
pimuksen nojalla.

328§
Ilmoitus toiminnan aloittamisesta

Laatuvarmenteita tarjoavan varmentajan on
ennen toiminnan aloittamista tehtéva kirjalli-
nen ilmoitus Viestintévirastolle. Ilmoituksen
tulee sisdltdd varmentajan nimi ja yhteystie-
dot sekd tiedot, joiden perusteella 30 ja 33—
38 §:ssd sdddettyjen vaatimusten tdyttyminen
voidaan varmistaa. Viestintdvirasto voi antaa
médrdyksid ilmoitettavien tietojen tarkem-
masta sisdllostd ja niiden toimittamisesta
Viestintdvirastolle.

Viestintdviraston on viipyméttd ilmoituk-
sen saatuaan kiellettdvd varmentajaa tarjoa-
masta varmenteitaan laatuvarmenteina, jos
varmenne ei tdytd 30 §:n 2 momentin vaati-
muksia tai varmentaja ei tdytd 33-38 §:ssd
saddettyjd vaatimuksia.

Jos 1 momentissa tarkoitetut tiedot ovat
muuttuneet, varmentajan on viipymatti il-
moitettava muutoksista kirjallisesti Viestin-
tévirastolle.

Viestintdvirasto  pitdd laatuvarmenteita
myOntdvistd varmentajista julkista rekisteria.

Laatuvarmenteita tarjoava varmentaja voi
tehdd myo6s 10 §:ssd tarkoitetun ilmoituksen,
jos se haluaa tarjota laatuvarmenteiden lisdk-
si tunnistuspalvelua.

33§

Laatuvarmenteita tarjoavan varmentajan
yleiset velvollisuudet

Varmentajalla on oltava harjoitetun toi-
minnan laajuuteen ndhden riittdvit tekniset
taidot ja taloudelliset voimavarat. Varmentaja
vastaa kaikista varmentamistoiminnan osa-

32§

Luottamuspalvelun vaatimustenmukaisuuden
vahvistaminen

Vaatimustenmukaisuuden  arviointilaitos

tarkastaa hyviksytyn luottamuspalvelun tar-
Jjoajan ja hyviksytyn luottamuspalvelun vaa-
timustenmukaisuuden noudattaen, mitd siitd
sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetussa EU:n asetuksessa sddde-
taan.
Viestintdviraston oikeudesta antaa tarkempia
mddrdyksid vaatimustenmukaisuuden arvi-
oinnissa  kdytettdvistd  arviointiperusteista
sdddetddn 42 §:ssd. Viestintdvirasto voi
mddrdtd  arviointiperusteeksi  Euroopan
unionin tai muun kansainvdlisen toimielimen
antamia sddannoksid tai ohjeita, julkaistuja ja
yleisesti tai alueellisesti sovellettuja tietotur-
vallisuutta koskevia ohjeita ja yleisesti kdy-
tettyjd tietoturvallisuusstandardeja tai menet-
telyjd.

33§
Arviointielintd koskevat yleiset vaatimukset

Edelli 28 §:ssd mainittuja arviointielimid
koskevat seuraavat pdtevyysvaatimukset:

1) se on toiminnallisesti ja taloudellisesti
riippumaton arvioinnin kohteista,

2) sen henkilokunnalla on hyvd tekninen ja
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alueista, my0s mahdollisten varmentajan
apunaan kayttdmien henkildiden tuottamien
palveluiden ja tuotteiden luotettavuudesta ja
toimivuudesta.

Varmentajan tulee:

1) varmistaa, ettd sen henkilostolld on riit-
tava asiantuntemus, kokemus ja patevyys;

2) huolehtia riittdvistd taloudellisista voi-
mavaroista toimintansa jérjestimiseksi ja
mahdollisen vahingonkorvausvastuun katta-
miseksi;

3) pitdd yleisesti saatavilla varmennetta ja
varmennetoimintaa koskevat tiedot, joiden
perusteella varmentajan toiminta ja luotetta-
vuus voidaan arvioida; seka

4) turvata allekirjoituksen luomistietojen
luottamuksellisuus silloin, kun varmentaja it-
se tuottaa tiedot.

Varmentaja ei saa tallentaa tai jiljentda al-
lekirjoittajalle luovutettuja allekirjoituksen
luomistietoja.

34§
Luotettavat laitteet ja ohjelmistot

Laatuvarmenteita tarjoavan varmentajan on
huolehdittava siité, ettd sen kéyttimaét jarjes-
telmét sekd laitteet ja ohjelmistot ovat riitté-
van turvallisia ja luotettavia sekd suojattu
muutoksilta ja vddrentdmiselta.

Sahkoisiin  allekirjoituksiin liittyvan lait-
teen tai ohjelmiston katsotaan téyttdvin 1
momentissa sdddetyt vaatimukset aina, jos

ammatillinen koulutus sekd riittdvin laaja-
alainen kokemus arviointitoimintaan kuulu-
vissa tehtdvissd;

3) silld on arviointitoiminnan edellyttdmdt
laitteet, tilat, vilineet ja jirjestelmdit;

4) silld on asianmukaiset ohjeet toimin-
taansa ja sen seurantaa varten.

Viestintdviraston oikeudesta antaa tarkem-
pia mddrdyksid 1 momentissa sdddetyistd
vaatimuksista sdddetddn 42 §:ssd.

Vaatimustenmukaisuuden  arviointilaitok-
sen on osoitettava 1 momentin 1—3 kohdassa
sdddettyjen vaatimusten tdyttyminen kansal-
lisen akkreditointiyksikon —akkreditoinnilla
noudattaen, mitd siitd tuotteiden kaupan pi-
tamiseen liittyvdd akkreditointia ja markki-
navalvontaa koskevista vaatimuksista ja neu-
voston asetuksen (ETY) N:o 339/93 kumoa-
misesta annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o 765/2008 ja
vaatimustenmukaisuuden arviointipalvelujen
pdtevyyden toteamisesta annetussa laissa
(920/2005) sdicidetdicn.

Tunnistuspalveluntarjoajan on esitettivd
10 §:ssd sdddetyssd ilmoituksessa selvitys sii-
td, ettd sen vaatimustenmukaisuuden arvioi-
nut muu ulkoinen arviointilaitos tai sisdinen
tarkastuslaitos tdyttid 1 momentissa sdddetyt
vaatimukset. Edelld 1 momentin 1—3 koh-
dassa sdddettyjen vaatimusten tdyttiminen
on osoitettava 2 momentissa tarkoitetulla ak-
kreditoinnilla tai muulla yleisesti kdytettyyn
standardiin perustuvalla riippumattomalla
menettelylld.

Ulkomaisen akkreditointiyksikon antama
akkreditointi vastaa 2 ja 3 momentissa tar-
koitettua akkreditointipddtostd.

34§

Vaatimustenmukaisuuden arviointilaitoksen
hyvdksyminen

Vaatimustenmukaisuuden  arviointilaitok-
sen hyviksyy Viestintdvirasto. Arviointilaitos
voidaan hyvdiksyd mddrdajaksi, jos siihen on
erityinen syy. Viestintdvirasto voi hyvdiksy-
mistd koskevaan pddtékseen sisdllyttid arvi-
ointilaitoksen pdtevyysaluetta ja valvontaa
sekd toimintaa koskevia rajoituksia ja ehtoja.
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laite tai ohjelmisto on Euroopan yhteisdjen
komission vahvistamien, Euroopan unionin
virallisessa lehdessd julkaistujen yleisesti
tunnustettujen standardien mukainen.

35§
Laatuvarmenteen liikkeelle laskeminen

Laatuvarmenteita tarjoavan varmentajan tu-
lee huolellisesti ja luotettavalla tavalla tarkis-
taa laatuvarmenteen hakijan henkil6llisyys ja
muut laatuvarmenteen liikkeelle laskemisessa
ja yllapidossa tarpeelliset hakijan henkil66n
liittyvét tiedot. Laatuvarmenteita tarjoavan
varmentajan on tunnistettava hakija henkils-
kohtaisesti. Varmentajan tulee kohdella asi-
akkaitaan syrjiméattd ja laatuvarmenteiden
hakijoita tasapuolisesti sopimuksen tekemi-
sen yhteydessa.

Laatuvarmenteita tarjoavan varmentajan tu-
lee ennen sopimuksen tekemisti antaa laatu-
varmenteen hakijalle tiedot laatuvarmenteen
kéyttoehdoista, mukaan lukien mahdolliset
kéyttorajoitukset, tiedot vapaaehtoisista ak-
kreditointijérjestelmistd, varmennetoiminnan
viranomaisvalvonnasta seké valitus- ja riito-
jenratkaisumenettelyistd. Tiedot tulee antaa
laatuvarmenteen hakijalle kirjallisesti sellai-
sessa muodossa, ettd hakija voi ne vaivatta
ymmartéia.

36§
Laatuvarmenteen peruuttaminen

Allekirjoittajan on viipyméttd pyydettdva
laatuvarmenteen myontineeltd varmentajalta
laatuvarmenteen peruuttamista, jos hédnelld
on perusteltu syy epdilld allekirjoituksen
luomistietojen oikeudetonta kayttoa.

Laatuvarmenteita tarjoavan varmentajan on
vilpymattd peruutettava laatuvarmenne, jos
allekirjoittaja sitd pyytdd. Laatuvarmenteen
peruuttamispyynnon  katsotaan saapuneen
varmentajalle silloin, kun se on ollut varmen-
tajan kéytettdvissd siten, ettd pyyntdd voi-
daan kasitell4.

35§

Hakemus vaatimustenmukaisuuden arviointi-
laitokseksi

Vaatimustenmukaisuuden  arviointilaitos
hyvdksytddn hakemuksen perusteella. Hake-
mukseen on liitettdvd hakijaa ja sen toimin-
taa koskevat tiedot, joiden perusteella voi-
daan arvioida 33 §:ssd tarkoitettujen edelly-
tysten tdyttyminen.

Viestintdvirasto voi hakemusta kdsiteltdes-
sd hankkia lausuntoja sekd antaa hakemuk-
sen ja siind esitettyjen tietojen arvioimisen
ulkopuolisille asiantuntijoille.

36§

Hyviksytyn sdhkéisen allekirjoituksen ja
sdhkoisen leiman luontivdlineen sertifiointi

Viestintdvirasto voi hakemuksesta nimetd
sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen 30 artiklas-
sa ja 39 artiklan 2 kohdassa tarkoitettuja yk-
sityisid tai julkisia sertifiointilaitoksia, joiden
tehtdvdnd on sertifioida hyviksytyn sdhkoi-
sen allekirjoituksen tai hyviksytyn sihkéisen
leiman luontivilineitd. Sertifiointilaitos voi-
daan nimetd mddrdajaksi. Hakemuksessa on
esitettdvd Viestintdviraston pyytimdt hake-
muksen kdsittelemiseksi tarpeelliset tiedot.
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Laatuvarmenne voidaan peruuttaa myds,
jos sithen muutoin on erityistd syytd. Laatu-
varmenteen peruuttamisesta ja peruutta-
misajankohdasta tulee aina ilmoittaa allekir-
joittajalle.

37§

Laatuvarmenteita tarjoavan varmentajan yl-
ldpitimadt rekisterit

Laatuvarmenteita tarjoavan varmentajan tu-
lee ylldpitdd rekisterid myontdmistién laatu-
varmenteista (varmennerekisteri). Rekisteriin
tulee merkité:

1) 30 §:n 2 momentissa midritelty laatu-
varmenteen tietosisalto;

2) 35 §:n 1 momentissa tarkoitetut hakijan
henkil6on liittyvit tiedot, mukaan lukien tie-
to laatuvarmennetta liikkeelle laskettaessa
kéytetystd hakijan tunnistamismenettelysta ja
tarvittavat tiedot tunnistamisessa mahdolli-
sesti kdytetystd asiakirjasta; sekd

3) 39 §:ssé tarkoitetut tiedot sulkulistalta
tehdystd varmenteen voimassaolon tarkista-
misesta, jos laatuvarmenteita tarjoava var-
mentaja kayttdd 39 §:n mukaista tallennusoi-
keutta.

Laatuvarmenteita tarjoavan varmentajan tu-
lee varmistaa, ettd laatuvarmenteella var-
mennettuun kehittyneeseen sidhkdiseen alle-
kirjoitukseen luottavalla osapuolella on saa-
tavilla 30 §:n 2 momentissa médritelty var-
menteen tietosisiltd. Edelldi 1 momentin 3
kohdassa tarkoitettuja tietoja ei kuitenkaan
tarvitse tallentaa varmennerekisteriin, jos
varmentaja huolehtii muulla tavoin siitd, etti
varmenteeseen luottava osapuoli pystyy esit-
tdméédn luotettavan ndyton sulkulistan asian-
mukaisesta tarkastamisesta.

Varmentajan tulee myds ylldpitdd laatu-
varmenteisiin luottavien osapuolten saatavilla
olevaa rekisterid peruutetuista laatuvarmen-
teista (sulkulista). Sulkulistalle on viipymatta
merkittdvé tieto laatuvarmenteen peruuttami-
sesta sekd tarkka peruuttamisajankohta.

Sertifiointilaitoksen tulee olla toiminnalli-
sesti ja taloudellisesti sihkoisen allekirjoi-
tuksen ja sdhkoisen leiman luontivilineiden
valmistajista riippumaton. Silld tulee olla
toiminnan laajuuden kannalta riittdvd vas-
tuuvakuutus tai muu vastaava jdrjestely ja
kdytossddn riittavdsti ammattitaitoista henki-
lostod sekd toiminnan edellyttimdit jdrjestel-
mdt, laitteet ja vilineet.

37§

Vaatimustenmukaisuuden arviointilaitoksen
Jja sertifiointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos ja
sertifiointilaitos voivat tehtdvdssddn kdyttdd
apunaan organisaation ulkopuolisia henki-
l6itd. Arviointilaitos ja sertifiointilaitos vas-
taavat myds apunaan kédyttimiensd henkiloi-
den tyostd.

Vaatimustenmukaisuuden  arviointilaitok-
sen ja sertifiointilaitoksen tdssd laissa tarkoi-
tettuja julkisia hallintotehtivid hoitaessaan
noudatettavista hyvdn hallinnon periaatteista
sdaddetddn hallintolaissa (434/2003), viran-
omaisten toiminnan julkisuudesta annetussa
laissa, sdhkoisestd asioinnista viranomais-
toiminnassa annetussa laissa (13/2003), kie-
lilaissa (423/2003) sekd saamen kielilaissa
(1086/2003). Vaatimustenmukaisuuden arvi-
ointilaitoksen tai sertifiointilaitoksen taikka
niiden kdyttdmdn tytdryhtion tai alihankkijan
henkilostoon sovelletaan rikosoikeudellista
virkavastuuta koskevia sddnnoksid tdssd py-
kdldssd tarkoitettuja tehtdvid hoidettaessa.
Vahingonkorvausvastuusta sdddetddn vahin-
gonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden  arviointilaitok-
sen ja sertifiointilaitoksen on ilmoitettava
Viestintdvirastolle kaikista muutoksista, joil-
la on vaikutusta hyviksymisen tai nimedmi-
sen edellytysten tayttymiseen.
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Edelld 2 ja 3 momentissa mainittujen tieto-
jen on oltava ympérivuorokautisesti kiytetta-
Vissa.

38§
Varmennerekisterin tietojen sdilyttiminen

Laatuvarmenteita tarjoavan varmentajan tu-
lee luotettavalla ja tarkoituksenmukaisella
tavalla sdilyttdd varmennerekisterin tiedot 10
vuoden ajan varmenteen voimassaolon pait-
tymisesté.

Jos laatuvarmenteita tarjoava varmentaja
tarjoaa myOs vahvaa séhkoistd tunnistuspal-
velua, se voi 24 §:n estamattd sdilyttaa tietoja
kaikilta osin 1 momentissa tarkoitetulla taval-
la.

39§

Varmenteen voimassaolon tarkistamista kos-
kevan tiedon tallentaminen

Laatuvarmenteita tarjoava varmentaja saa
tallentaa tiedot sulkulistalta tehdystd varmen-
teen voimassaolon tarkistamisesta. Tallennet-
tuja tietoja saa kayttdd ainoastaan varmentei-
den kdyton laskutuksen suorittamiseksi tai
varmenteella varmennetun sdhkdisen allekir-
joituksen avulla tehtyjen oikeustoimien to-
dentamiseksi.

38§

Vaatimustenmukaisuuden arviointilaitoksen
hyviksymisen tai sertifiointilaitoksen nimed-
misen peruuttaminen

Jos Viestintdvirasto toteaa, ettd vaatimus-
tenmukaisuuden arviointilaitos tai sertifioin-
tilaitos ei tdaytd sille sdddettyjd edellytyksid
tai toimii olennaisesti sddnndsten vastaisesti,
Viestintdviraston on asetettava sille riittdvd
mddrdaika asian korjaamiseksi.

Viestintdvirasto voi peruuttaa arviointilai-
toksen hyvdksymisen tai sertifiointielimen
nimedmisen, jos arviointilaitos tai sertifioin-
tielin ei ole korjannut toimintaansa 1 mo-
mentin nojalla asetetussa mddrdajassa ja ky-
seessd on olennainen rikkomus tai laimin-
lyonti.

4 a luku
Luottamuspalveluja koskevia sdinnoksid
39§

Varmenteen peruuttaminen

Allekirjoittajan tai sdhkéisen leiman halti-
jan on viipymdttd pyydettivd hyviksytyn
varmenteen — myontdneeltd — varmentajalta
varmenteen peruuttamista, jos hdnelld on pe-
rusteltu syy epdilld allekirjoituksen tai sdh-
kéisen leiman Iluomistietojen oikeudetonta
kayttod.

Hyvidksyttyjd varmenteita tarjoavan var-
mentajan on viipymdttd peruutettava hyvik-
sytty varmenne, jos allekirjoittaja tai sdhkoi-
sen leiman haltija pyytdid sitd. Varmenteen
peruuttamispyynnon  katsotaan saapuneen
varmentajalle silloin, kun se on ollut varmen-
tajan kdytettdvissd siten, ettd pyyntod voi-
daan kdsitelld.
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40 §

Vastuu allekirjoituksen luomistietojen oi-
keudettomasta kdytostd

Allekirjoittaja  vastaa laatuvarmenteella
varmennetun kehittyneen séhkodisen allekir-
joituksen luomistietojen oikeudettomasta
kaytostd aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyyntd on saapunut
varmentajalle siten kuin 36 §:n 2 momentissa
sdddetddn.

Kuluttajalla on kuitenkin 1 momentissa
sdddetty vastuu vain, jos:

1) hin on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kéyt-
toon oikeudettomalle on aiheutunut hénen
huolimattomuudestaan, joka ei ole lievii; tai

3) hin menetettydén luomistietojen hallin-
nan muulla kuin 2 kohdassa mainitulla taval-
la on laiminlyényt pyytdd laatuvarmenteen
peruuttamista siten kuin 36 §:n 1 momentissa
sdddetaan.

41§

Laatuvarmenteita tarjoavan varmentajan va-
hingonkorvausvastuu

Laatuvarmenteita tarjoava varmentaja on
vastuussa vahingosta, joka laatuvarmentee-
seen luottaneelle on aitheutunut siiti, etta:

1) laatuvarmenteeseen merkityt tiedot ovat
varmenteen myoOntdmishetkelld olleet vir-
heellisia;

2) laatuvarmenteessa ei ole 30 §:n 2 mo-
mentissa mainittuja tietoja;

3) laatuvarmenteessa yksiloidylld henkildl-
1a ei varmenteen myontémishetkelld ollut
hallussaan varmenteessa mainittuja tai maéri-
teltyjé allekirjoituksen todentamistietoja vas-
taavia allekirjoituksen luomistietoja;

4) varmentajan tai sen apunaan kdyttdmén
henkilén luomat allekirjoituksen luomis- ja
todentamistiedot eivdt ole yhteensopivia;

40 §

Vastuu allekirjoituksen tai sihkéisen leiman
luomistietojen oikeudettomasta kdytostd

Allekirjoittaja ja sdhkoisen leiman haltija
vastaa hyvdksytylld varmenteella varmenne-
tun kehittyneen sdhkéisen allekirjoituksen
luomistietojen ja sdihkdisen leiman luomistie-
tojen oikeudettomasta kdytostd aiheutuneesta
vahingosta, kunnes varmenteen peruuttamis-
pyynto on saapunut varmentajalle siten kuin
39 ¢:n 2 momentissa sdddetddn.

Kuluttajalla on kuitenkin 1 momentissa
sdddetty vastuu vain, jos:

1) hdn on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kdyt-
téon oikeudettomalle on aiheutunut hdnen
huolimattomuudestaan, joka ei ole lievdd; tai

3) hdn menetettyddn luomistietojen hallin-
nan muulla kuin 2 kohdassa mainitulla taval-
la on laiminlyényt pyytdd varmenteen peruut-
tamista siten kuin 39 §:n 1 momentissa sdd-
detddn.

41§
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun  tarjoajan  vastuusta
sdddetddn sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuk-
sen 13 artiklassa.

Hyvidksytyn varmenteen tarjoava varmenta-
ja on vastuussa vahingosta, joka hyviksyt-
tyyn varmenteeseen luottaneelle on aiheutu-
nut siitd, ettd varmentaja tai sen apunaan
kdyttimd henkilé ei ole peruuttanut varmen-
netta 39 §:ssd sdddetylld tavalla. Varmentaja
vapautuu vastuusta, jos se ndyttdd, ettd va-
hinko ei ole aiheutunut sen omasta tai sen
apunaan kdyttdmdn henkilon huolimatto-
muudesta.

111



HE 74/2016 vp

taikka

5) varmentaja tai sen apunaan kayttima
henkild ei ole peruuttanut laatuvarmennetta
36 §:ssé sdddetylla tavalla.

Varmentaja vapautuu 1 momentissa sddde-
tystd vastuusta, jos se ndyttdd, ettd vahinko ei
ole aiheutunut sen omasta tai sen apunaan
kéyttdman henkilon huolimattomuudesta.

Varmentaja ei vastaa vahingosta, joka ai-
heutuu laatuvarmenteeseen sisaltyvén kaytto-
rajoituksen vastaisesta kéytosta.

Muilta osin laatuvarmenteita yleisolle tar-
joavan varmentajan vahingonkorvausvas-
tuusta sdddetddn vahingonkorvauslaissa.

Mitid tdssd pykédldssd sdddetddin, sovelletaan
myOs varmentajaan, joka takaa yleisolle
varmenteen laatuvarmenteeksi.

42§

Yleinen ohjaus ja valvonta

Vahvan sdhkdisen tunnistamisen ja sih-
koisten allekirjoitusten yleinen ohjaus ja
kehittdminen kuuluvat liikenne- ja vies-
tintdministeridlle.

Viestintdviraston tehtdvina on valvoa
tdmén lain noudattamista lukuun ottamat-
ta 1 §:n 3 momenttia. Viestintivirasto an-
taa tarvittaessa teknisid méaédrayksié tun-
nistuspalvelun tarjoajien ja laatuvarmen-
teita tarjoavien varmentajien toiminnan
luotettavuus- ja tietoturvallisuusvaati-
muksista.

Tietosuojavaltuutetun tehtdvéni on val-
voa tdmin lain henkildtietoja koskevien
sadnndsten noudattamista.

42§

Yleinen ohjaus sekd Viestintdviraston mdd-
rdaykset

Vahvan sdhkoisen tunnistamisen ja sdh-
kéisten luottamuspalveluiden yleinen ohjaus
ja kehittiminen kuuluvat litkenne- ja viestin-
taministeriolle.

Viestintdvirasto voi antaa tarkempia mdd-
rayksid:

1) tunnistamisjdrjestelmdn 8 §:n 1 momen-
tin 4 ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 §:ssd tarkoitettujen ilmoitettavien tie-
tojen sisdllostd ja niiden toimittamisesta
Viestintdavirastolle;

3) 12 a $§:n 2 momentissa tarkoitetuista
luottamusverkoston rajapintojen ominaisuuk-
sista;

4) siitd, milloin 16 §:ssd tarkoitettu hdirié
on merkittdvd sekd 16 §:n 1 momentissa tar-
koitetun ilmoituksen sisdllostd, muodosta ja
toimittamisesta,

5) 29, 30 ja 32 §:ssd tarkoitetuista arvioi-
tavan tunnistus- tai luottamuspalvelun sekd
kansallisen solmupisteen vaatimustenmukai-
suuden arviointiperusteista;

6) 33 §:ssd sdddetyistd vaatimustenmukai-
suuden arviointielimen pdtevyysvaatimuksis-
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ta ottaen huomioon, mitd sdhkoisestd tunnis-
tamisesta ja luottamuspalveluista annetussa
EU:n asetuksessa sdddetddn.

7) 35 §:ssd tarkoitettuun hakemukseen si-
sdllytettivistd tiedoista ja niiden toimittami-
sesta Viestintdvirastolle;

8) 36 §:ssd tarkoitettua sertifiointilaitosta
koskevista vaatimuksista, sertifioinnissa nou-
datettavasta menettelystd ja Iluontivdlinettd
koskevista vaatimuksista ottaen huomioon,
mitd sdhkoisestd tunnistamisesta ja luotta-
muspalveluista annetussa EU:n asetuksessa
sdddetddn.

42 a§
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvdnd on valvoa td-
mdn lain noudattamista, jollei tdssd laissa
muuta sdddetd.

Viestintdviraston tehtdvind on sdhkoisestd
tunnistamisesta ja luottamuspalveluista an-
netun EU:n asetuksen mukaisesti:

1) osallistua Euroopan unionin jdsenvalti-
oiden viliseen yhteistyohon asetuksen 12 ar-
tiklassa tarkoitetussa sdhkdisen tunnistami-
sen yhteentoimivuusjdrjestelmdssd ja sitd
varten perustetussa yhteistyoverkostossa;

2) ilmoittaa sdhkoisen tunnistamisen jdr-
jestelmid Euroopan komissiolle asetuksen
7—10 artiklan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitet-
tuna valvontaelimend ja hoitaa sille asetuk-
sessa sdddettyjd tehtdvid;

4) ylldpitid ja julkaista luetteloita Suomes-
sa hyvdksytyistd luottamuspalveluiden tarjo-
ajista ja niiden tarjoamista hyviksytyistd
luottamuspalveluista asetuksen 22 artiklan
mukaisesti.

Viestintdviraston  ratkaisuvaltaan  eivdt
kuulu osapuolten vilistd sopimussuhdetta tai
korvausvastuuta koskevat asiat.

42b§

Tietosuojavaltuutetun tehtdvdt
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43 §
Tiedonsaantioikeus

Viestintdvirastolla on oikeus salassapito-
sddnnosten estimaittd saada tunnistuspalvelun
tarjoajilta ja laatuvarmenteita tarjoavilta
varmentajilta, 29 §:ssd tarkoitetuilta tarkas-
tuslaitoksilta sekd heidén apunaan toimivilta
henkil6iltd 42 §:ssd sdddettyjen tehtdvien
suorittamiseksi tarpeelliset tiedot.

44 §

Viranomaisten vdlinen yhteistyo ja oikeus
luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
sdddetdéin, Viestintdvirastolla ja tietosuoja-
valtuutetulla on oikeus luovuttaa salassapito-
sddnndsten estdmittd Finanssivalvonnalle
sellaisia tietoja, jotka ovat tarpeen sen tehta-
vien suorittamiseksi. Finanssivalvonnalla on
vastaava oikeus luovuttaa salassapitosddn-
nosten estdméttd Viestintdvirastolle ja tie-
tosuojavaltuutetulle tietoja, jotka ovat tarpeen
niiden tissd laissa sdddettyjen tehtdvien suo-
rittamiseksi.

Tietosuojavaltuutetun tehtdvind on valvoa
timdn lain henkilétietoja koskevien sddnnos-
ten noudattamista.

42¢§
Viestorekisterikeskuksen tehtdvit

Viestorekisterikeskuksen tehtdvind on yl-
ldpitid 30 §:ssd tarkoitettua kansallista sol-
mupistettd.

43 §
Tiedonsaantioikeus

Viestintdvirastolla on tdmdn lain mukaisia
tehtdvid suorittaessaan oikeus salassapito-
sddnnosten estamdttd saada tehtdviensd suo-
rittamiseksi tarvittavat tiedot niiltd, joiden
oikeuksista ja velvollisuuksista tdssd laissa
sdddetddn ja jotka toimivat ndiden lukuun.

44 §

Viranomaisten vdlinen yhteistyo ja oikeus
luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa sdéddetdén,
Viestintdvirastolla ja tietosuojavaltuutetulla
on oikeus luovuttaa salassapitosédénnosten fai
muiden tietojen luovuttamista koskevien ra-
joitusten estaméattd Finanssivalvonnalle ja
Kilpailu- ja kuluttajavirastolle sellaisia tieto-
ja, jotka ovat tarpeen niiden tehtdvien suorit-
tamiseksi. Finanssivalvonnalla ja Kilpailu- ja
kuluttajavirastolla on vastaava oikeus luo-
vuttaa salassapitosddnndsten estimattd Vies-
tintdvirastolle ja tietosuojavaltuutetulle tieto-
ja, jotka ovat tarpeen niiden tdssd laissa sda-
dettyjen tehtévien suorittamiseksi.
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45§
Hallintopakkokeinot

Jos joku rikkoo tdtd lakia tai sen nojalla
annettuja maédrdyksid, Viestintivirasto voi
velvoittaa tdmén korjaamaan virheensd tai
laiminlyontinsd. Padtoksen tehosteeksi voi-
daan asettaa uhkasakko tai uhka, ettd toimin-
ta keskeytetddn osaksi tai kokonaan taikka et-
ta tekemdttd jatetty toimenpide teetetddn asi-
anomaisen kustannuksella. Uhkasakosta,
keskeyttdmisuhasta ja teettdimisuhasta sddde-
téddn uhkasakkolaissa.

45§
Hallintopakkokeinot

Viestintdvirasto voi antaa huomautuksen sil-
le, joka rikkoo tdtd lakia tai sen nojalla an-
nettuja sddnnoksid, mddrdyksid tai pddtoksid
taikka sdhkoisestd tunnistamisesta ja luotta-
muspalveluista annettua EU:n asetusta tai
sen nojalla annettuja sddannoksid, sekd vel-
voittaa tdmdn korjaamaan virheensd tai lai-
minlyontinsd kohtuullisessa mddrdajassa.
Paatoksen tehosteeksi voidaan asettaa uhka-
sakko tai uhka, ettd toiminta keskeytetéddn
osaksi tai kokonaan taikka ettd tekemétta ja-
tetty toimenpide teetetddn asianomaisen kus-
tannuksella. Uhkasakosta, keskeyttdmisuhas-
ta ja teettdmisuhasta sdédetéddn uhkasakko-
laissa (1113/1990).

45a§
Viliaikainen pddtos

Jos sdhkdisestd tunnistamisesta ja luotta-
muspalveluista annettua EU:n asetusta, tdtd
lakia taikka niiden nojalla annettua sddnnos-
td, mddrdystd koskeva virhe tai laiminlyonti
taikka tietoturvahdirio vaarantaa vilittémds-
ti ja olennaisesti tunnistus- tai luottamuspal-
velun luotettavuuden, Viestintdvirasto voi
viipymdttd pddttdd tarvittavista viliaikaisista
toimista 45 §:ssd sdddetystd mddrdajasta
riippumatta.

Viestintdviraston on ennen Vviliaikaisia
toimia koskevan pddtoksen antamista varat-
tava sen kohteena olevalle tilaisuus tulla
kuulluksi, paitsi jos kuulemista ei voida toi-
mittaa niin nopeasti kuin asian kiireellisyys
vdlttdmdttd vaatii.

Viliaikaisena toimena Viestintdvirasto voi
kieltdd tai keskeyttdd.:

1) tunnistusmenetelmdn tarjoamisen vah-
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46 §
Tarkastusoikeus

Viestintdvirastolla on oikeus tehdd tunnis-
tuspalvelun tarjoajaa ja sen tarjoamaa palve-
lua, 29 §:ssé tarkoitettua tarkastuslaitosta ja
sen toimintaa taikka laatuvarmenteita tarjoa-
vaa varmentajaa ja sen tarjoamaa palvelua
koskeva tarkastus, jos silld on syytd epdilla,
ettd ne ovat olennaisesti rikkoneet tita lakia
tai sen nojalla annettuja méaérayksia.

Viestintdvirasto tekee vuosittain laatuvar-
menteita tarjoavan varmentajan ja sen tar-
joamaa palvelua koskevan tarkastuksen.

Viestintdvirasto madrad tarkastajan toimit-
tamaan edelld 1 tai 2 momentissa tarkoitetun
tarkastuksen. Tarkastusta toimittavalla henki-
16114 on oikeus tutkia tunnistuspalvelun tarjo-
ajan ja laatuvarmenteita tarjoavan varmenta-
jan tai niiden apunaan kdyttdmien henkilGi-
den laitteet ja ohjelmistot, joilla voi olla mer-
kitystd tdmién lain tai sen nojalla annettujen
médrdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien ja laatuvar-
menteita tarjoavien varmentajien tai niiden
apunaan kayttdmien henkildiden on tarkas-
tusta varten paistettdvd 3 momentissa tarkoi-
tettu tarkastaja muihin kuin kotirauhan piiriin
kuuluviin valmistus-, liike- ja varastotiloihin.

vana sdhkoisend tunnistamisena,

2) sdhkdisestd tunnistamisesta ja luotta-
muspalveluista annetun EU:n asetuksen 3 ar-
tiklan 17 kohdassa tarkoitetun hyviksytyn
luottamuspalvelun tarjoamisen,

3) sdhkoisestd tunnistamisesta ja luotta-
muspalveluista annetun EU:n asetuksen 9 ar-
tiklan 1 kohdan mukaisesti ilmoitetun sdhkoi-
Sen tunnistamisen jdrjestelmdn tarjoamisen;

4) sdhkéisestd tunnistamisesta ja luotta-
muspalveluista annetun EU:n asetuksen 7 ar-
tiklan f kohdassa tarkoitetun todentamisen
tarjoamisen.

Viliaikaiset toimet voivat olla voimassa
enintddn kolme kuukautta. Viliaikaisia toi-
mia koskevaan pddtokseen saa hakea muu-
tosta erikseen samalla tavoin kuin 45 §:n 1
momentissa tarkoitettuun pddtokseen.

46 §
Tarkastusoikeus

Viestintdvirastolla on oikeus tehdd tunnis-
tuspalvelun tarjoajaa ja sen tarjoamaa pal-
velua, 28 §:ssd tarkoitettua vaatimustenmu-
kaisuuden arviointilaitosta, 36 §:ssd tarkoi-
tettua hyvdiksytyn sdhkéisen allekirjoituksen
ja sdhkdisen leiman luontivilineen sertifioin-
tilaitosta ja niiden toimintaa, hyviksyttyjd
varmenteita tarjoavaa varmentajaa sekd
luottamuspalvelun tarjoajan ja niiden palve-
lua koskeva tarkastus. Tarkastus voidaan
tehdd tdssd laissa tai sdhkéistd tunnistamista
Jja luottamuspalveluista annetussa EU:n ase-
tuksessa taikka niiden nojalla annetuissa
sddannoksissd, mddrdyksissd ja pddtoksissd
asetettujen velvoitteiden valvomiseksi. Tar-
kastuksesta sdddetddn hallintolain 39 §:ssd.

Viestintdvirasto mddrdd tarkastajan toimit-
tamaan 1 momentissa tarkoitetun tarkastuk-
sen. Tarkastusta toimittavalla henkilolld on
oikeus tutkia sellaiset tunnistuspalvelun tar-
joajan, hyviksyttyjd varmenteita tarjoavan
varmentajan ja luottamuspalvelun tarjoajan
tai niiden apunaan kdyttimien henkiloiden
laitteet ja ohjelmistot, joilla voi olla merki-
tystd timdn lain tai sen nojalla annettujen
mddrdysten, sddannosten tai mddrdysten nou-
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Viestintivirastolla on oikeus saada virka-
apua poliisilta tdssd pykaldssd tarkoitetun
tarkastuksen suorittamiseksi.

Tietosuojavaltuutetulla on tehtdvédnsé suo-
rittaessaan henkildtietolaissa tarkoitetut tar-
kastusoikeudet.

47 §
Viestintdvirastolle maksettavat maksut

Edelld 10 §:ssid tarkoitetun ilmoituksen
tehneen tunnistuspalvelun tarjoajan tai palve-
luntarjoajien yhteenliittymén on suoritettava
Viestintdvirastolle 5 000 euron rekiste-
roimismaksu. Liséksi tunnistuspalvelun tar-
joajan tai yhteenliittymin on suoritettava
Viestintdvirastolle vuosittain 12 000 euron
valvontamaksu.

Edelld 32 §:ssd tarkoitetun ilmoituksen
tehneen laatuvarmenteita tarjoavan varmenta-
jan on suoritettava Viestintdvirastolle 5 000
euron rekisterdimismaksu. Lisdksi laatuvar-
menteita tarjoavan varmentajan on suoritet-
tava Viestintdvirastolle vuosittain 40 000 eu-
ron valvontamaksu. Jos laatuvarmenteita tar-
joava varmentaja tekee myos 10 §:ssé tarkoi-
tetun ilmoituksen, on sen maksettava 1 mo-
mentissa tarkoitettu rekisterdimismaksu.

Edelléd 29 §:n mukaisesti nimetyn tarkastus-
laitoksen on suoritettava Viestintivirastolle
10 000 euron nimedmismaksu. Lisdksi tar-
kastuslaitoksen on suoritettava Viestintivi-
rastolle vuosittain 15 000 euron valvonta-
maksu.

Rekisterimismaksu, nimedmismaksu ja
valvontamaksu vastaavat niitd kustannuksia,
jotka aiheutuvat Viestintdvirastolle tdssa lais-
sa sdddettyjen tehtdvien hoitamisesta 46 §:n 1
momentissa tarkoitettuja tehtdvid Iukuun ot-
tamatta. Valvontamaksu on suoritettava tay-
simédrdisesti myOs toiminnan ensimmaéisend

dattamisen valvonnassa.

Tunnistuspalvelun tarjoajien, hyviksyttyjd
varmenteita tarjoavien varmentajien ja luot-
tamuspalvelun tarjoajien tai niiden apunaan
kéyttamien henkioiden on tarkastusta varten
pddstettivd 2 momentissa tarkoitettu tarkas-
taja muihin kuin pysyvdisluonteiseen asumi-
seen tarkoitettuihin tiloihin.

Viestintdvirastolla on oikeus saada virka-
apua poliisilta tdssd pykdldssd tarkoitetun
tarkastuksen suorittamiseksi.

Tietosuojavaltuutetulla  on  tehtdvddnsd
suorittaessaan henkilotietolaissa tarkoitetut
tarkastusoikeudet.

47 §
Viestintdvirastolle maksettavat maksut

Edelld 10 $:ssd tarkoitetun ilmoituksen
tehneen tunnistuspalvelun tarjoajan ja palve-
luntarjoajien yhteenliittymdn on suoritettava
Viestintdvirastolle 5 000 euron rekiste-
roimismaksu. Lisdksi tunnistuspalvelun tar-
joajan ja yhteenliittymdin on suoritettava
Viestintdvirastolle vuosittain 14 000 euron
valvontamaksu.

Sdhkdisestd tunnistamisesta ja luottamus-
palveluista annetun EU:n asetuksen 21 artik-
lassa tarkoitetun ilmoituksen tehneen hyvik-
sytyn luottamuspalvelun tarjoajan ja hyvik-
syttyd luottamuspalvelua tarjoavan varmen-
tajan on suoritettava Viestintdvirastolle 5
000 euron rekisteroimismaksu kustakin tar-
joamastaan  luottamuspalvelusta.  Liscksi
edelld mainittujen on suoritettava Viestintd-
virastolle vuosittain 14 000 euron valvonta-
maksu ensimmdisestd tarjoamastaan hyvik-
sytystd luottamuspalvelusta ja sitd seuraavis-
ta tarjoamistaan hyvéksytyistd luottamuspal-
veluista vuosittain 9 000 euroa. Jos hyvdiksyt-
tyjd luottamuspalveluja tarjoava varmentaja
tekee myos 10 §:ssd tarkoitetun ilmoituksen,
sen on lisdksi suoritettava 1 momentissa tar-
koitettu rekisteroimismaksu.

Edelld 34 §:n mukaisesti hyviksytyn vaati-
mustenmukaisuuden  arviointilaitoksen on
suoritettava Viestintdvirastolle 10 000 euron
nimedmismaksu. Lisdksi arviointilaitoksen on
suoritettava Viestintdvirastolle vuosittain 15
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vuotena, vaikka toiminta aloitettaisiin kesken
vuotta. Valvontamaksua ei palauteta, vaikka
palveluntarjoaja lopettaisi toimintansa kesken
vuotta.

Rekisterdimismaksun, nimedmismaksun ja
valvontamaksun mairdd maksettavaksi Vies-
tintdvirasto. Viestintdviraston maksun maéa-
rddmistd koskevaan péddtokseen saa hakea
muutosta siten kuin 49 §:n 1 momentissa
sdddetdéin. Tarkempia sddnnoksid maksujen
taytédntoonpanosta voidaan antaa liikenne- ja
viestintdministerion asetuksella.

Rekisterdimismaksu, nimedmismaksu ja
valvontamaksu saadaan perid ilman tuomiota
tai paétostd siind jarjestyksessd kuin verojen
ja maksujen tdytdntdOonpanosta annetussa
laissa sdddetddn. Jollei maksuja suoriteta
viimeistddn erdpdivdnd, maksamattomalle
méérille peritddn vuotuista viivistyskorkoa
korkolain 4 § 1 momentissa tarkoitetun kor-
kokannan mukaan. Viivéstyskoron sijasta vi-
ranomainen voi perid viiden euron suuruisen
viivédstysmaksun, jos viivdstyskoron maéra
ja4 tita pienemmaksi.

Jos tunnistuspalvelun tarjoajan toiminta
joudutaan 46 §:n 1 momentin nojalla tarkas-
tamaan, tunnistuspalvelun tarjoajalta peritdén
tarkastuksesta aiheutuneet kustannukset siten
kuin valtion maksuperustelaissa sdddetdén.

49 §
Muutoksenhaku

Viestintdviraston paitdkseen saa hakea
muutosta valittamalla hallinto-oikeuteen siten
kuin hallintolainkdytt6laissa sédddetddn.

Hallinto-oikeuden péitdkseen tarkastuslai-

000 euron valvontamaksu.

Edelld 36 §:n mukaisesti nimetyn sertifioin-
tilaitoksen on suoritettava Viestintdivirastolle
10 000 euron nimedmismaksu. Lisdksi serti-
fiointilaitoksen on suoritettava vuosittain 15
000 euron valvontamaksu.

Rekisterdimismaksu, nimedmismaksu ja
valvontamaksu kattavat niitd kustannuksia,
joita aiheutuu Viestintdvirastolle tissd laissa
sdddettyjen tehtdvien hoitamisesta 46 §:n 1
momentissa tarkoitettuja tehtdvid lukuun ot-
tamatta. Valvontamaksu on suoritettava tdy-
simddrdisesti myos toiminnan ensimmdisend
vuotena, vaikka toiminta aloitettaisiin kesken
vuotta. Valvontamaksua ei palauteta, vaikka
palveluntarjoaja lopettaisi toimintansa kes-
ken vuotta.

Rekisterdimismaksun, nimedmismaksun ja
valvontamaksun mddrdd maksettavaksi Vies-
tintdvirasto ja ne ovat suoraan ulosottokel-
poisia. Viestintiviraston maksun mddrddamis-
td koskevaan pddtokseen saa hakea muutosta
siten kuin 49 $:n 1 momentissa sdddetddn.
Tarkempia sddnndksid maksujen tdytintoon-
panosta voidaan antaa litkenne- ja viestintd-
ministerion asetuksella.

Rekisteroimismaksun, nimedmismaksun ja
valvontamaksun perimisestd sdddetddn vero-
jen ja maksujen tdytdntéonpanosta annetussa
laissa. Jollei maksuja suoriteta viimeistddn
erdpdivdnd, maksamattomalle mddrdlle peri-
tddn vuotuista viivistyskorkoa korkolain 4
$:ssd tarkoitetun korkokannan mukaan. Vii-
vdstyskoron sijasta viranomainen voi perid
viiden euron suuruisen viivdstysmaksun, jos
viivdstyskoron mddrd jdd tdtd pienemmdksi.

Edelld 46 §:n 1 momentissa tarkoitetusta
tarkastuksesta peritidn sen kohteena olevalta
tarkastuksesta aiheutuneet kustannukset nou-
dattaen valtion maksuperustelakia.

49 §
Muutoksenhaku viranomaisen pdcdtokseen

Viestintdviraston pdcdtokseen, joka koskee
47 §:ssd tarkoitettua Viestintdvirastolle mak-
settavaa maksua, saa vaatia oikaisua siten
kuin hallintolain 7 a luvussa sdddetddn.
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toksen nimedmisen peruuttamista koskevassa
asiassa saa hakea muutosta valittamalla siten
kuin hallintolainkdytt6laissa séddetdan. Hal-
linto-oikeuden muuhun péétokseen saa hakea
muutosta valittamalla vain, jos korkein hal-
linto-oikeus myontéd valitusluvan.
Viestintdvirasto voi paitoksessadn maarata,
ettd pddtdstd on noudatettava ennen kuin se
on saanut lainvoiman. Valitusviranomainen
voi kuitenkin kieltdd p#atoksen tdytdntoon-
panon, kunnes valitus on ratkaistu.
Muutoksenhausta tietosuojavaltuutetun
padtokseen sdddetiddn henkilotietolaissa.

Oikaisuvaatimuksesta annettuun Viestintd-
viraston pddtokseen sekd Viestintdviraston
muuhun kuin 1 momentissa tarkoitettuun
pddtokseen saa hakea muutosta valittamalla
hallinto-oikeuteen siten kuin hallintokdytto-
laissa (586/1996) sdddetddn.

Hallinto-oikeuden pddtékseen vaatimus-
tenmukaisuuden arviointilaitoksen hyvdksy-
misen ja sertifiointilaitoksen nimedmisen pe-
ruuttamista koskevassa asiassa saa hakea
muutosta valittamalla siten kuin hallintolain-
kéayttolaissa sdddetddn. Hallinto-oikeuden
muuhun pddtékseen saa hakea muutosta va-
littamalla vain, jos korkein hallinto-oikeus
myontdd valitusluvan.

Viestintdvirasto voi pdcdtoksessddn mddrd-
td, ettd pddtostd on noudatettava ennen kuin
se on saanut lainvoiman. Valitusviranomai-
nen voi kuitenkin kieltid pddtéksen tdytdin-
téonpanon, kunnes valitus on ratkaistu.

Muutoksenhausta tietosuojavaltuutetun
pddtokseen sdddetddn henkilotietolaissa.

49 a §

Muutoksenhaku vaatimustenmukaisuuden ar-
viointilaitoksen ja sertifiointilaitoksen pdd-
tokseen

Vaatimustenmukaisuuden  arviointilaitok-
sen ja sertifiointilaitoksen timdn lain nojalla
tekemddn pddtokseen saa vaatia oikaisua
Viestintdvirastolta siten kuin hallintolain 7 a
luvussa sdddetddn.

Oikaisuvaatimuksesta annettuun pddtok-
seen saa hakea muutosta valittamalla hallin-
to-oikeuteen siten kuin hallintolainkdyttélais-
sa sdddetddn. Hallinto-oikeuden pddtokseen
saa hakea muutosta valittamalla vain, jos
korkein hallinto-oikeus myéntid valituslu-
van.

Vaatimustenmukaisuuden  arviointilaitok-
sen ja sertifiointilaitoksen pddtostd on muu-
toksenhausta huolimatta noudatettava, jollei
muutoksenhakuviranomainen toisin mddrdd.
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Tdmd laki tulee voimaan pdivind kuuta 20

Tunnistusvilineen tarjoaja saa kdyttdd td-
mdn lain 17 §:n 2 momentissa tarkoitettuna
hyviksyttivand asiakirjana Euroopan talo-
usalueen jdsenvaltion viranomaisen 1 pdivin
lokakuuta 1990 jilkeen myontdmdd voimassa
olevaa ajokorttia 31 pdividin joulukuuta
2018.

Tdmdn lain voimaan tullessa voimassaolevat
Viestintdviraston —mddrdykset jddvdt voi-
maan.

Lain 12 §:ssd sdddettyyn rekisteriin merki-
tyn tunnistuspalveluntarjoajan on tehtivi
viimeistddn kahden kuukauden kuluessa td-
mdn lain voimaantulosta Viestintdvirastolle
tdmdn lain 10 §:n 3 momentissa tarkoitettu
muutosilmoitus, jos se haluaa jatkaa vahvan
sdhkoisen tunnistuspalvelun tarjoajana. Td-
mdn lain 10 $:ssd edellytetyt tiedot tulee toi-
mittaa Viestintdvirastolle viimeistddn 31 pdi-
vdind tammikuuta 2017.

Viestintdviraston tulee kdsitelld tunnistus-
palveluntarjoajan 3 momentissa tarkoitettu
muutosilmoitus ja tehtdvd ilmoituksesta joh-
tuvat merkinndt 12 §:ssd sdddettyyn rekiste-
riin viimeistddn kolmen kuukauden kuluessa
siitd, kun se on saanut muutosilmoituksen ja
muut 3 momentissa sdddetyt tiedot.

Tdmdn lain voimaan tullessa voimassa ol-
leiden sddnnosten nojalla myénnetty vahva
Sdhkdinen tunnistusviline katsotaan edelleen
vahvaksi sdhkoiseksi tunnistusvilineeksi vi-
hintddn korotetulla varmuustasolla kahden
kuukauden ajan timdn lain voimaantulosta.
Jollei 7 momentista muuta johdu ja jos tun-
nistuspalvelun tarjoaja tekee 3 momentissa
tarkoitetun  muutosilmoituksen  asetetussa
mddrdajassa, tunnistuspalvelun tarjoajan
ennen tdmdn lain voimaantuloa ja tdmdn lain
voimaan tulon jilkeen myontimd tunnistus-
vdline katsotaan vahvaksi sdhkéiseksi tunnis-
tusvilineeksi vihintddn korotetulla varmuus-
tasolla, kunnes Viestintivirasto on tehnyt
tunnistuspalvelua koskevan merkinndn 12
$:ssd tarkoitettuun rekisteriin muutosilmoi-
tuksessa annettujen tietojen perusteella.

Sdhkdinen tunnistusvdiline, joka on mydn-
netty timdn lain 17 §:n mukaisesti hakijalla
aikaisemmin olleen sdhkoisen tunnistusvdli-
neen perusteella, katsotaan vahvaksi sdhkoi-
seksi tunnistusvilineeksi, jos:
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1) tunnistusviline on mydnnetty viimeis-
tddn kahden kuukauden kuluessa tdmdn lain
voi-maan tulosta; tai

2) tunnistusviline on myonnetty kahden
kuukauden jdilkeen tdmdn lain voimaantulos-
ta sellaisen toisen vahvan sdhkdisen tunnis-
tusvdlineen perusteella, jonka mydntinyt
tunnistusvilineen tarjoaja on tehnyt 3 mo-
mentissa tarkoitetun muutosilmoituksen.

Sdhkoistd  tunnistusvilinettd ei  katsota
endd vahvaksi sdahkoiseksi tunnistusvilineek-
si, jos tunnistuspalveluntarjoaja ei tee 3 mo-
mentissa tarkoitettua muutosilmoitusta asete-
tussa mddrdajassa. Viestintdviraston on tdl-
l6in poistettava tunnistuspalveluntarjoaja 12
§:ssd tarkoitetusta rekisteristd ja ilmoitettava
rekisteristd poistamisesta tunnistuspalvelun
tarjoajalle.
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Laki

sahkoisesta asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan sdhkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 3, 9, 16 ja
18 §, sellaisina kuin ne ovat, 3 ja 9 § osaksi laissa 618/2009, 16 § laissa 618/2009 ja 18 § lais-

sa 924/2010, seuraavasti:

Voimassaoleva laki

338
Muu lainsddddnto

Viranomaisasiointiin sovelletaan muutoin,
mitd asian vireillepanosta, padtoksen tiedok-
siannosta, viranomaisten toiminnan julkisuu-
desta, henkilGtietojen kisittelystd, asiakirjo-
jen arkistoinnista, asian késittelyssd kéytetté-
visti kielestd ja asian késittelysta sdédetdéan.

Sahkoisistd allekirjoituksista sekd niihin
liittyvastd tunnistuspalveluiden ja laatuvar-
menteiden tarjoamisesta sdddetddn vahvasta
sahkoisestd tunnistamisesta ja sdahkoisistd al-
lekirjoituksista annetussa laissa

9§

Kirjallisen muodon ja allekirjoitusvaatimuk-
sen tdyttyminen

Vireillepanossa ja asian muussa késittelys-
sd vaatimuksen kirjallisesta muodosta tayttia
my0s viranomaiselle toimitettu séhkdinen
asiakirja. Jos asian vireillepanossa tai muussa
késittelysséd edellytetddn allekirjoitettua asia-
kirjaa, allekirjoitusvaatimuksen tiyttdid myos
vahvasta sidhkoisestd tunnistamisesta ja sih-
koisista allekirjoituksista annetun lain 5 §:n 2
momentissa tarkoitettu séhkoinen allekirjoi-
tus. Viranomaiselle saapunutta sdhkdistd
asiakirjaa ei tarvitse tdydentdd allekirjoituk-
sella, jos asiakirjassa on tiedot ldhettdjasta

Ehdotus

338
Muu lainsddddnto

Viranomaisasiointiin sovelletaan muutoin,
mitd asian vireillepanosta, pddtéksen tiedok-
siannosta, viranomaisten toiminnan julkisuu-
desta, henkilotietojen kdsittelystd, asiakirjo-
jen arkistoinnista, asian kdsittelyssd kdytet-
tavastd kielestd ja asian kdsittelystd sddde-
tadan.

9§
Kirjallisen muodon tdyttyminen

Vireillepanossa ja asian muussa kdsittelys-
sd vaatimuksen kirjallisesta muodosta tdyttdd
myés viranomaiselle toimitettu sdhkéinen
asiakirja.

Viranomaiselle saapunutta sdhkoistd asia-
kirjaa ei tarvitse tdydentdd allekirjoituksella,
jos asiakirjassa on tiedot ldhettdjistd eikd
asiakirjan alkuperdisyyttd tai eheyttd ole syy-
td epdilld. Jos viranomaiselle toimitetussa
sdhkoisessd asiakirjassa on selvitys asiamie-
hen toimivallasta, asiamiehen ei tarvitse toi-
mittaa valtakirjaa. Viranomainen voi kuiten-
kin mddrdtd valtakirjan toimitettavaksi, jos
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eikd asiakirjan alkuperdisyytta tai eheyttd ole
syytd epdilld. Jos viranomaiselle toimitetussa
sdhkoisesséd asiakirjassa on selvitys asiamie-
hen toimivallasta, asiamiehen ei tarvitse toi-
mittaa valtakirjaa. Viranomainen voi kuiten-
kin madritd valtakirjan toimitettavaksi, jos
viranomaisella on aihetta epdilld asiamiehen
toimivaltaa tai sen laajuutta.

16 §

Pddtosasiakirjan sdhkoinen allekirjoittami-
nen

Péitosasiakirja voidaan allekirjoittaa sahkdi-
sesti. Viranomaisen on allekirjoitettava asia-
kirja siten kuin vahvasta séhkoisesté tunnis-

tamisesta ja sdhkoisistd allekirjoituksista an-
netun lain 5 §:n 2 momentissa tarkoitetaan.

18 §
Todisteellinen sdhkoinen tiedoksianto

Asiakirja, joka lain mukaan toimitetaan
postitse saantitodistusta vastaan tai muuten
todisteellisesti, voidaan asianosaisen suostu-
muksella antaa tiedoksi myos séhkodisend
viestind, ei kuitenkaan telekopiona tai vas-
taavalla tavalla. Viranomaisen on tilloin il-
moitettava, ettd asiakirja on asianosaisen tai
tdman edustajan noudettavissa viranomaisen
osoittamalta palvelimelta, tietokannasta tai
muusta tiedostosta.

Asianosaisen tai timén edustajan on tunnis-
tauduttava asiakirjaa noutaessaan. Tunnistau-
tumisessa kdytetddn vahvasta sdhkoisestd
tunnistamisesta ja sdhkdisisté allekirjoituksis-
ta annetussa laissa tarkoitettua tunnistusva-
linettd tai laatuvarmennetta taikka muuta
tunnistautumistekniikkaa, joka on tietoturval-

viranomaisella on aihetta epdilld asiamichen
toimivaltaa tai sen laajuutta.

16 §

Pddtosasiakirjan sdhkoinen allekirjoittami-
nen

Pddtésasiakirja voidaan allekirjoittaa sdh-
kéisesti. Viranomaisen on allekirjoitettava
asiakirja sdhkoisestd tunnistamisesta ja sdh-
kéisiin transaktioihin liittyvistd Iluottamus-
palveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen
(EU) N:o 910/2014 26 artiklassa sdddetyt
vaatimukset tayttavdlld kehittyneelld sdhkoi-
selld allekirjoituksella tai muuten sellaisella
tavalla, ettd asiakirjan alkuperdisyydestd ja
eheydestd voidaan varmistautua.

18 §
Todisteellinen sdhkoinen tiedoksianto

Asiakirja, joka lain mukaan toimitetaan
postitse saantitodistusta vastaan tai muuten
todisteellisesti, voidaan asianosaisen suos-
tumuksella antaa tiedoksi myos sdhkoisend
viestind, ei kuitenkaan telekopiona tai vas-
taavalla tavalla. Viranomaisen on tdlloin il-
moitettava, ettd asiakirja on asianosaisen tai
tdmdn edustajan noudettavissa viranomaisen
osoittamalta palvelimelta, tietokannasta tai
muusta tiedostosta.

Asianosaisen tai timdn edustajan on tun-
nistauduttava asiakirjaa noutaessaan. Tun-
nistautumisessa on talldin kdytettdvd tunnis-
tautumistekniikkaa, joka on tietoturvallinen
Jja todisteellinen.

Asiakirja katsotaan annetun tiedoksi, kun
asiakirja on noudettu viranomaisen 1 mo-
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linen ja todisteellinen.

Asiakirja katsotaan annetuksi tiedoksi, kun
asiakirja on noudettu viranomaisen 1 mo-
mentin mukaisesti osoittamalta yhteydelta.
Jos asiakirjaa ei ole noudettu seitsemén pdi-
van kuluessa viranomaisen ilmoituksesta,
tiedoksiannossa noudatetaan, mitd siitd muu-
alla laissa sdddetdin

mentin mukaisesti osoittamalta yhteydeltd.
Jos asiakirjaa ei ole noudettu seitsemdn pdi-
vdn kuluessa viranomaisen ilmoituksesta,
tiedoksiannossa noudatetaan, mitd siitd
muualla laissa sdddetddn.
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Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan viestintdhallinnosta annetun lain (625/2001) 2 §:n 1 kohta, sellaisena kuin se on

laissa 730/2014, seuraavasti:

Voimassaoleva laki

238
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvini on:
1) huolehtia viestintdmarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postilaissa
(415/2011), televisio- ja radiotoiminnasta an-
netussa laissa (744/1998), valtion televisio-
ja radiorahastosta annetussa laissa
(745/1998), sdhkdisen viestinnén tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltimisestd annetussa laissa
(1117/2001), vahvasta séhkoisestd tunnista-
misesta ja sdhkdisisté allekirjoituksista anne-
tussa laissa (617/2009), kansainvilisisti tie-
toturvallisuusvelvoitteista annetussa laissa
(588/2004), turvallisuusselvityslaissa
(726/2014), tietoturvallisuuden arviointilai-
toksista annetussa laissa (1405/2011), viran-
omaisten tietojérjestelmien ja tietoliikenne-
jérjestelyjen tietoturvallisuuden arvioinnista
annetussa laissa (1406/2011) seké verkko-
tunnuslaissa (228/2003) sille sdddetyista teh-
tavisti;

Esitys

238
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvini on:
1) huolehtia tietoyhteiskuntakaaressa
(917/2014), postilaissa (415/2011), valtion
televisio- ja radiorahastosta annetussa laissa
(745/1998), vahvasta sdhkéisestd tunnistami-
sesta ja sdhkoisistd luottamuspalveluista an-
netussa laissa (617/2009), kansainvdlisistd
tietoturvallisuusvelvoitteista annetussa laissa
(588/2004), turvallisuusselvityslaissa
(726/2014), tietoturvallisuuden arviointilai-
toksista annetussa laissa (1405/2011) sekd
viranomaisten tietojdrjestelmien ja tietolii-
kennejdrjestelyjen tietoturvallisuuden arvi-
oinnista annetussa laissa (1406/2011) sille
sdddetyistd tehtdvistd;

Tama laki tulee voimaan paivéna kuuta 20
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Laki

maakaaren 9 a luvun 1 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan maakaaren (540/1995) 9 a luvun 1 §:n 1 momentti, sellaisena kuin se on laissa

96/2011, seuraavasti:

Voimassaoleva laki

1§

Asiointijdrjestelmdn kdytto ja sihkéinen tun-
nistaminen asiointijdrjestelmdssd

Sdhkoisten asiakirjojen laatiminen ja hy-
viaksyminen asiointijarjestelméssd sekd asi-
ointijarjestelmén muu kayttd edellyttivat, et-
ta kayttdja tunnistetaan luotettavasti vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistéd al-
lekirjoituksista annetussa laissa tarkoitetulla
vahvan sdhkdisen tunnistuspalvelun tarjoajan
tarjoamalla tunnistamismenetelmalld tai laa-
tuvarmenteella taikka muulla sellaisella tun-
nistautumistekniikalla, joka on tietoturvalli-
nen ja todisteellinen.

Ehdotus

1§

Asiointijdrjestelmdn kdytto ja sihkéinen tun-
nistaminen asiointijirjestelmdssd

Sdhkoisten asiakirjojen laatiminen ja hy-
viaksyminen asiointijarjestelméssd sekd asi-
ointijarjestelmén muu kayttd edellyttivat, et-
ta kayttdja tunnistetaan luotettavasti vahvasta
sdhkoisestd tunnistamisesta ja s@hkoisistd
luottamuspalveluista annetussa laissa
(617/2009) tarkoitetulla vahvan sdhkoisen
tunnistuspalvelun tarjoajan tarjoamalla tun-
nistamismenetelmdlld tai sdhkéisen allekir-
Joituksen hyvdksytylld varmenteella, josta
sdddetddn sdhkoisestd tunnistamisesta ja
sdhkoisiin  transaktioihin liittyvistd luotta-
muspalveluista sisamarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen
(EU) N:o 910/2014 28 artiklassa, taikka
muulla sellaisella tunnistautumistekniikalla,
joka on tietoturvallinen ja todisteellinen.

Tama laki tulee voimaan péivana kuuta 20
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Laki

rahanpesun ja terrorismin rahoittamisen estimisesti ja selvittimisesti annetun lain 18 §:n
muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan rahanpesun ja terrorismin rahoittamisen estdmisesti ja selvittimisestd annetun
lain (503/2008) 18 §:n 3 kohta, sellaisena kuin se on laissa 621/2009, seuraavasti:

Voimassaoleva laki

18§

Etdtunnistamiseen liittyvd tehostettu tunte-
misvelvollisuus

Jos asiakas ei ole 14sné tunnistettaessa ja
henkil6llisyyttd todennettaessa (etdtunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
ja terrorismin rahoittamisen riskin véhenté-
miseksi:

3) todentaa asiakkaan henkildllisyys vahvasta
sahkoisestd tunnistamisesta ja sdhkoisista al-
lekirjoituksista annetussa laissa tarkoitetulla
tunnistusvilineelld tai laatuvarmenteella
taikka muun sdhkoisen tunnistamistekniikan
avulla, joka on tietoturvallinen ja todisteelli-
nen.

Ehdotus

18§

Etdtunnistamiseen liittyvd tehostettu tunte-
misvelvollisuus

Jos asiakas ei ole ldsnd tunnistettacssa ja
henkil6llisyyttd todennettaessa (etdtunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
ja terrorismin rahoittamisen riskin véhenté-
miseksi:

3) todentaa asiakkaan henkil6llisyys vah-
vasta sdhkoisestd tunnistamisesta ja sdhkdi-
sistd [luottamuspalveluista annetussa laissa
(617/2009) tarkoitetulla tunnistusvilineelld
tai sdhkoisen allekirjoituksen hyviksytylld
varmenteella, josta sdddetddn sdhkdisestd
tunnistamisesta ja sdhkoéisiin transaktioihin
liittyvistd  luottamuspalveluista  sisdmarkki-
noilla ja direktiivin 1999/93/EY kumoamises-
ta annetun Euroopan parlamentin ja neuvos-
ton asetuksen (EU) N:o 910/2014 28 artik-
lassa, taikka muun sdhkoisen tunnistamistek-
niikan avulla, joka on tietoturvallinen ja to-
disteellinen.

Téma laki tulee voimaan pdivéana kuuta 20
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Laki

viestotietojirjestelmiisti ja Viestorekisterikeskuksen varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan vaestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista anne-
tun lain (661/2009) 2 §:n 2 momentin 2 kohta, 6 §:n 2 momentti, 43 §:n 2 momentin 2 kohta,
61 §:n 3 momentti, 62 §, 66 §:n 3 momentti, 67 §:n 1 momentti ja 68 §:n 1 momentti, sellaisi-
na kuin ne ovat laissa 983/2010, seuraavasti:

Voimassaoleva laki Ehdotus
238 238
Lain soveltamisala Lain soveltamisala
Jollei téssa laissa toisin sdddetd, sovelletaan: Jollei tdssd laissa toisin sdddetd, sovelle-
taan:

2) varmennetussa sdhkdisessd asioinnissa ja 2)varmennetussa sdhkdisesséd asioinnissa ja
tdssé laissa tarkoitetun varmennerekisterin tdssd laissa tarkoitetun varmennerekisterin
tietojen késittelyssd sdhkdisestd asioinnista tietojen kasittelyssd sdhkoisestd asioinnista
viranomaistoiminnassa annettua lakia ja viranomaistoiminnassa annettua lakia
vahvasta sdahkdisestd tunnistamisesta ja séh- ~ (13/2003) ja vahvasta séhkoisestd tunnista-
koisisté allekirjoituksista annettua lakia. misesta ja sdhkdisistd [uottamuspalveluista

annettua lakia (617/2009).

63§ 63§
Viestorekisterikeskuksen varmennettu sdh- Viestorekisterikeskuksen varmennettu sdh-
kéinen asiointi ja sen tarkoitus kéinen asiointi ja sen tarkoitus
Viestorekisterikeskus pitdd myOntdmistdan Viestorekisterikeskus pitdd myontdmistdan
henkilovarmenteista vahvasta sdhkoisestd henkilovarmenteista varmennerekisterid, jos-
tunnistamisesta ja séhkoisisté allekirjoituksis- ta sdddetddn sdhkoisestd tunnistamisesta ja
ta annetussa laissa tarkoitettua varmennere- sdhkoisiin  transaktioihin liittyvistd luotta-
kisterid. Viestorekisterikeskus on tdman muspalveluista sisimarkkinoilla ja direktiivin
varmennerekisterin rekisterinpitéjé 1999/93/EY kumoamisesta annetussa Euroo-

pan parlamentin ja neuvoston asetuksessa
(EU) N:o 910/2014, jiljempdnd sdhkéisestd
tunnistamisesta ja luottamuspalveluista an-
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43 §

Tunnuksen luovuttaminen

Viestotietojarjestelmadn talletettu sdhkdinen
asiointitunnus voidaan luovuttaa vain, jos:

2) muu Suomeen sijoittunut varmentaja kayt-
td4 tunnusta vahvasta sdhkdisesti tunnistami-
sesta ja sdahkoisistd allekirjoituksista annetus-
sa laissa tarkoitetussa tai vastaavassa tunnis-
tamistarkoitukseen kdytettdvassd varmen-
teessa varmenteen haltijan yksiloivana tun-
nistetietona

61§

Viestotietojdrjestelmdidin talletettu sihkoinen
asiointitunnus voidaan luovuttaa vain, jos:

Kansalaisvarmenteella tarkoitetaan Vaesto-
rekisterikeskuksen luonnolliselle henkildlle
myOntdmdd varmennetta, joka siséltyy henki-
16korttilaissa tarkoitettuun henkil6korttiin tai
muuhun siihen verrattavaan viranomaisen
asiakirjaan tai tekniseen alustaan, ja jota kiy-
tetddn henkilon todentamista, sdhkoisen alle-
kirjoituksen tekemistd seké asiakirjojen ja
viestien salausta varten. Kansalaisvarmen-
teella tarkoitetaan myds muuhun viranomai-
sen asiakirjaan tai tekniseen alustaan sisilty-
vaa Viestorekisterikeskuksen myontamaa
varmennetta, jota kdytetddn edelld mainittuun
tarkoitukseen ja joka tdyttdd vahvasta sahkdi-
sestd tunnistamisesta ja sdhkoisistd allekirjoi-
tuksista annetun lain 30 §:ssd asetetut vaati-
mukset

nettu EU:n asetus. Viestorekisterikeskus on
tdmén varmennerekisterin rekisterinpitéja.

43 §

Tunnuksen luovuttaminen

Viestotietojarjestelmddn talletettu sdahkoi-
nen asiointitunnus voidaan luovuttaa vain,
jos:

2)muu  Suomeen sijoittunut varmentaja
kayttdd tunnusta vahvasta sdhkdisestd tun-
nistamisesta ja sahkoisistd luottamuspalve-
luista annetussa laissa tarkoitetussa tai vas-
taavassa tunnistamistarkoitukseen kaytetta-
vissd varmenteessa varmenteen haltijan
yksildivand tunnistetietona.

61§

Varmennetun sdhkoisen asioinnin palvelut

Kansalaisvarmenteella tarkoitetaan Véesto-
rekisterikeskuksen Iuonnolliselle henkildlle
myOntdmiéd varmennetta, joka siséltyy henki-
lokorttilaissa (829/1999) tarkoitettuun henki-
16korttiin tai muuhun siihen verrattavaan vi-
ranomaisen asiakirjaan tai tekniseen alustaan,
ja jota kéytetddn henkilon todentamista, sdh-
koisen allekirjoituksen tekemistd sekéd asia-
kirjojen ja viestien salausta varten. Kansa-
laisvarmenteella tarkoitetaan myds muuhun
viranomaisen asiakirjaan tai tekniseen alus-
taan sisdltyvdd  Viestorekisterikeskuksen
myOntdmiéd varmennetta, jota kaytetdén edel-
14 mainittuun tarkoitukseen ja joka tayttda
sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetussa EU:n asetuksessa asetetut
vaatimukset.
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62 §

Varmennetussa sihkoisessd asioinnissa kdy-
tettdvien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Vées-
torekisterikeskuksen luonnolliselle henkildlle
myOntdmién varmenteeseen siséltyvistéd tie-
doista sdddetddn vahvasta sihkoisestd tunnis-
tamisesta ja sidhkdisistd allekirjoituksista an-
netussa laissa. Kansalaisvarmenteessa on
varmenteen haltijan yksiloivdnd tunnistetie-
tona séhkoinen asiointitunnus. Muussa Vies-
torekisterikeskuksen luonnolliselle henkildlle
myOntdmassd varmenteessa on varmenteen
haltijan yksil6ivdna tunnistetietona sdhkdinen
asiointitunnus tai muu sellainen henkil6n yk-
siloiva tunniste, joka ei sisélld henkiloon liit-
tyvid tietoja. Kansalaisvarmenteeseen ja
muuhun Viestorekisterikeskuksen luonnolli-
selle henkildlle mydntdmédn varmenteeseen
voi sisdltyd my0s muita varmenteen kaytossa
tarvittavia valttdmattomiad teknisid tietoja.
Viestorekisterikeskus pédattdd niistd tiedois-
ta.

Sdhkoinen asiointitunnus voi sisdltyd myos
vahvasta sdhkdisestd tunnistamisesta ja sdh-
koisistd allekirjoituksista annetussa laissa
tarkoitettuun muuhun Iuonnollisen henkilon
varmenteeseen varmenteen haltijan yksi-
16ivana tunnistetietona.

66 §

Tekninen tunnistetieto ja sihkoinen asiointi-
tunnus sekd niiden antaminen

Hakemuksen vastaanottajan on noudatettava
henkil6tietolaissa sééddettyja henkil6tietojen
késittelyd sekd vahvasta sdhkdisestd tunnis-
tamisesta ja sdhkdisistd allekirjoituksista an-
netussa laissa asetettuja varmenteen myon-
tdmistd koskevia vaatimuksia

62 §

Varmennetussa sdhkoisessd asioinnissa kdy-
tettdvien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Vides-
torekisterikeskuksen luonnolliselle henkilolle
myontimddn varmenteeseen sisdltyvistd tie-
doista sdddetddn vahvasta sdhkoisestd tun-
nistamisesta ja sdhkoisistd luottamuspalve-
luista annetussa laissa sekd sdhkdisestd tun-
nistamisesta ja luottamuspalveluista anne-
tussa EU:n asetuksessa. Kansalaisvarmen-
teessa on varmenteen haltijan yksiloivind
tunnistetietona  sdhkoinen  asiointitunnus.
Muussa Viestorekisterikeskuksen luonnolli-
selle henkilolle myontdmdssd varmenteessa
on varmenteen haltijan yksiloivind tunniste-
tietona sdhkdéinen asiointitunnus tai muu sel-
lainen henkilon yksiloivd tunniste, joka ei si-
sdlld henkiloon liittyvid tietoja. Kansalais-
varmenteeseen ja muuhun Viestorekisteri-
keskuksen luonnolliselle henkilélle mydntd-
mddn varmenteeseen voi sisdltyd myos muita
varmenteen kdytossd tarvittavia vdlttdmdtto-
mid teknisid tietoja. Vdestorekisterikeskus
pddttdd ndistd tiedoista.

Sdhkéinen asiointitunnus voi sisdltyd myos
vahvasta sahkoisestd tunnistamisesta ja luot-
tamuspalveluista annetussa laissa tarkoitet-
tuun muuhun luonnollisen henkilon varmen-
teeseen varmenteen haltijan yksiloivind tun-
nistetietona.

66 §

Kansalaisvarmenteen hakeminen ja mydntd-
minen

Hakemuksen vastaanottajan on noudatetta-
va henkilotietolaissa sdddettyjd henkildtieto-
jen kisittelyd sekd vahvasta sédhkoisestd tun-
nistamisesta ja séhkoisistd [luottamuspalve-
luista annetussa laissa ja sdhkoisestd tunnis-
tamisesta ja luottamuspalveluista annetussa
EU:n asetuksessa asetettuja varmenteen
myoOntdmistad koskevia vaatimuksia.
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67 §

Muun varmenteen hakeminen ja myontdmi-
nen

Viestorekisterikeskuksen tuottama muu
luonnollisen henkilén varmenne kuin kansa-
laisvarmenne voidaan myontéd vain Suomen
kansalaiselle sekd kotikuntalain mukaisesti
Suomessa vakinaisesti asuvalle ulkomaalai-
selle, jonka tiedot on talletettu véestotietojér-
jestelmddn ja jonka henkil6llisyys on voitu
luotettavasti todeta. Viestorekisterikeskuksen
tuottama muu luonnollisen henkilén varmen-
ne kuin kansalaisvarmenne voidaan erityises-
td ja perustellusta syystd myontdd myds hen-
kilolle, jonka henkil6llisyys on voitu luotet-
tavasti todeta, mutta joka ei tdytd muita edel-
13 tarkoitettuja varmenteen myOntdmisen
edellytyksid. Téllainen varmenne voi hakijan
pyynnostd sisdltyd sdhkoisessd asioinnissa
kéytettdvdin viranomaisen, yrityksen tai yh-
teison myontdméédn asiakirjaan, korttiin tai
tekniseen alustaan. Viestorekisterikeskus voi
sopia asiakirjan tai teknisen alustan myonta-
vin viranomaisen, yrityksen tai yhteison
kanssa, ettd varmennetta koskeva hakemus
voidaan jattdd tdlle henkilokohtaisesti Vées-
torekisterikeskukselle edelleen toimitettavak-
si. Viestorekisterikeskuksen on tdlldin var-
mistettava, ettd hakemuksen vastaanottaja
noudattaa henkildtietolaissa sdddettyjd henki-
l6tietojen késittelyd sekd vahvasta sdhkoises-
td tunnistamisesta ja séhkoisistd allekirjoituk-
sista annetussa laissa asetettuja varmenteen
myOntdmistd koskevia vaatimuksia

68 §

Varmenteen hakemista ja mydontimistd kos-
keva menettely erdissd tapauksissa

Henkilokohtaisen kéynnin sijasta kansa-
laisvarmenteen uusimista koskeva hakemus
voidaan tehdd myos sidhkoisesti ja allekirjoit-
taa hakijan kaytossd olevalla kansalaisvar-
menteella ja muun Viestorekisterikeskuksen
tuottaman varmenteen uusimista koskeva ha-

67 §

Muun varmenteen hakeminen ja myontdmi-
nen

Viestorekisterikeskuksen tuottama muu
luonnollisen henkilén varmenne kuin kansa-
laisvarmenne voidaan myontéd vain Suomen
kansalaiselle sekd kotikuntalain mukaisesti
Suomessa vakinaisesti asuvalle ulkomaalai-
selle, jonka tiedot on talletettu véestotietojér-
jestelmddn ja jonka henkil6llisyys on voitu
luotettavasti todeta. Viestorekisterikeskuksen
tuottama muu luonnollisen henkilén varmen-
ne kuin kansalaisvarmenne voidaan erityises-
td ja perustellusta syystd myontdd myds hen-
kilolle, jonka henkilollisyys on voitu luotet-
tavasti todeta, mutta joka ei tdytd muita edel-
1a tarkoitettuja varmenteen myoOntdmisen
edellytyksid. Téllainen varmenne voi hakijan
pyynnostd sisdltyd sdhkoisessd asioinnissa
kéytettdvdin viranomaisen, yrityksen tai yh-
teison myontdméédn asiakirjaan, korttiin tai
tekniseen alustaan. Véestorekisterikeskus voi
sopia asiakirjan tai teknisen alustan myonta-
vin viranomaisen, yrityksen tai yhteison
kanssa, ettd varmennetta koskeva hakemus
voidaan jattdd tdlle henkilokohtaisesti Vées-
torekisterikeskukselle edelleen toimitettavak-
si. Viestorekisterikeskuksen on tdlldin var-
mistettava, ettd hakemuksen vastaanottaja
noudattaa henkildtietolain henkil6tietojen ka-
sittelyd sekd sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuk-
sen varmenteen myontdmistd koskevia sddn-
noksid.

68 §

Varmenteen hakemista ja mydntimistd kos-
keva menettely erdissd tapauksissa

Henkilokohtaisen kéynnin sijasta kansa-
laisvarmenteen uusimista koskeva hakemus
voidaan tehdd myos sdhkoisesti ja allekirjoit-
taa hakijan kaytossd olevalla kansalaisvar-
menteella ja muun Viestorekisterikeskuksen
tuottaman varmenteen uusimista koskeva ha-
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kemus hakijan kaytdssd olevalla vahvasta
sahkoisestd tunnistamisesta ja sdahkoisistd al-
lekirjoituksista annetun lain 30 §:ssé tarkoite-
tulla varmenteella, jos téllainen palvelu on
kdytossd. Muuten hakemuksen késittelyssa
noudatetaan soveltuvin osin vahvasta sahkdi-
sestd tunnistamisesta ja sdhkoisista allekirjoi-
tuksista annetussa laissa asetettuja varmen-
teen myOntémistd koskevia vaatimuksia

kemus hakijan kdytdssd olevalla sdhkoisestd
tunnistamisesta ja luottamuspalveluista an-
netussa EU:n asetuksessa tarkoitetulla hy-
vdksytylld varmenteella, jos tédllainen palvelu
on kdytossd. Muuten hakemuksen késittelys-
sd noudatetaan sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuk-
sen varmenteen myontdmistd koskevia sddn-
noksid.

Tama laki tulee voimaan péivana kuuta 20
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Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelystd annetun lain muuttami-
sesta

Eduskunnan paétoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd kasitellystd annetun lain
(159/2007) 2 §:n 3 momentti, 9 § ja 14 §:n 3 momentti, sellaisena kuin ne ovat, 2 §:n 3 mo-
mentti laissa 250/2014, 9 § laissa 619/2009 ja 14 §:n 3 momentti laissa 255/2015, seuraavasti:

Voimassaoleva laki

238
Soveltamisala

Jollei tdstd tai muusta laista muuta johdu,
asiakastietojen kaisittelyyn sovelletaan, mité
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jéljempéana potilasiaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jdljempana
asiakaslaki, henkil6tietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sdhkoisestd asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sdhkoisestd tunnistami-
sesta ja sahkoisistd allekirjoituksista annetus-
sa laissa (617/2009), viestotietojarjestelmas-
td ja Vaestorekisterikeskuksen varmennepal-
veluista annetussa laissa (661/2009) seka ar-
kistolaissa (831/1994) tai ndiden nojalla séa-
detddn. Liséksi asiakastietojen kisittelyssé ja
tdman lain mukaisia palveluja ja toimintoja
jérjestettdessd on noudatettava, mitd kielilais-
sa (423/2003) ja sen nojalla sdddetdan. Jos
terveydenhuollon asiakas- ja potilastietoja
késitteleva tietojérjestelméd on terveydenhuol-
lon laitteista ja tarvikkeista annetussa laissa
(629/2010) tarkoitettu terveydenhuollon laite,
tietojérjestelmdén sovelletaan myds mainittua
lakia ja sen mukaisia vaatimuksia.

Ehdotus

238
Soveltamisala

Jollei tdstd tai muusta laista muuta johdu,
asiakastietojen kaisittelyyn sovelletaan, mité
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jéljempéand potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jdljempana
asiakaslaki, henkil6tietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sdhkoisestd asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd luottamuspalveluista an-
netussa laissa (617/2009), viestotietojérjes-
telmidstd ja Vdestorekisterikeskuksen var-
mennepalveluista annetussa laissa (661/2009)
sekd arkistolaissa (831/1994) tai nédiden no-
jalla sdddetdén. Liséksi asiakastietojen késit-
telyssd ja tdman lain mukaisia palveluja ja
toimintoja jdrjestettdessd on noudatettava,
mitid kielilaissa (423/2003) ja sen nojalla sda-
detéddn. Jos terveydenhuollon asiakas- ja poti-
lastietoja késittelevé tietojérjestelmd on ter-
veydenhuollon laitteista ja tarvikkeista anne-
tussa laissa (629/2010) tarkoitettu terveyden-
huollon laite, tietojarjestelméddn sovelletaan
my0s mainittua lakia ja sen mukaisia vaati-
muksia.
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98
Asiakirjan sdhkoinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistimattomyys tulee varmistaa sdhkoiselld
allekirjoituksella tietojen sdahkdisessé késitte-
lyssd, tiedonsiirrossa ja sdilytyksessd. Luon-
nollisen henkilon sdhkoisessé allekirjoittami-
sessa tulee kéyttdd vahvasta sdhkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista
annetussa laissa tarkoitettua kehittynyttd séh-
koistd allekirjoitusta. Organisaation ja tieto-
teknisten laitteiden allekirjoituksessa on kdy-
tettdva luotettavuudeltaan vastaavaa sidhkois-
té allekirjoitusta.

14 §

Valtakunnalliset tietojdrjestelmdpalvelut

Viestorekisterikeskus toimii sosiaali- ja
terveydenhuollon = ammattihenkildiden ja
muun henkildston, palvelujen antajien sekd
ndiden palvelujen antamiseen osallistuvien
organisaatioiden, niiden henkilston ja tieto-
teknisten laitteiden vahvasta sdhkdisestd tun-
nistamisesta ja sdhkdisistd allekirjoituksista
annetussa laissa tarkoitettuna varmentajana.
Viestorekisterikeskuksella on oikeus saada
ndiden tehtdviensd hoitamiseksi Sosiaali- ja
terveysalan lupa- ja valvontavirastolta sen yl-
lapitdmastd terveydenhuollon ammattihenki-
16iden keskusrekisteristd varmenteen myon-
tdmiseen ja peruuttamiseen, varmenteeseen,
varmenteen tekniseen alustaan ja varmenteen
toimittamiseen tarvittavat tiedot. Sosiaali- ja
terveysalan lupa- ja valvontavirastolla on
vastaavasti oikeus saada lakisédteisten tehté-
viensd hoitamiseksi Véestorekisterikeskuk-
selta tiedot sen edelld mainituin perustein
myOntdmistd varmenteista. Tiedot voidaan
luovuttaa teknisen kayttoyhteyden vélityksel-
1a

98
Asiakirjan sdhkoinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistimdttomyys tulee varmistaa sdhkoiselld
allekirjoituksella tietojen sdhkdisessd kdsitte-
lyssd, tiedonsiirrossa ja sdilytyksessd. Luon-
nollisen henkilon sdhkoisessd allekirjoittami-
sessa tulee kdyttid kehittynyttd sdhkoistd al-
lekirjoitusta, josta sdddetddn sdhkoisestd
tunnistamisesta ja sdhkoéisiin transaktioihin
liittyvistd  luottamuspalveluista  sisdmarkki-
noilla ja direktiivin 1999/93/EY kumoamises-
ta annetussa Euroopan parlamentin ja neu-
voston asetuksessa (EU) N:o 910/2014. Or-
ganisaation ja tietoteknisten laitteiden alle-
kirjoituksessa on kdytettdvd luotettavuudel-
taan vastaavaa sahkoistd allekirjoitusta.

14 §

Valtakunnalliset tietojdrjestelmdpalvelut

Viestorekisterikeskus toimii sosiaali- ja
terveydenhuollon = ammattihenkiléiden ja
muun henkildstén, palvelujen antajien sekd
ndiden palvelujen antamiseen osallistuvien
organisaatioiden, niiden henkil6ston ja tieto-
teknisten laitteiden vahvasta sdhkdisesti tun-
nistamisesta ja séhkoisistd [uottamuspalve-
luista annetussa laissa tarkoitettuna varmen-
tajana. Viestorekisterikeskuksella on oikeus
saada ndiden tehtiviensd hoitamiseksi Sosi-
aali- ja terveysalan lupa- ja valvontavirastolta
sen ylldpitimastd terveydenhuollon ammatti-
henkildiden keskusrekisteristd varmenteen
myoOntdmiseen ja peruuttamiseen, varmentee-
seen, varmenteen tekniseen alustaan ja var-
menteen toimittamiseen tarvittavat tiedot.
Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolla on vastaavasti oikeus saada lakiséa-
teisten tehtidviensd hoitamiseksi Viestorekis-
terikeskukselta tiedot sen edelld mainituin
perustein myontdmistd varmenteista. Tiedot
voidaan luovuttaa teknisen kéyttdyhteyden
vilityksella.
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Tama laki tulee voimaan péivana kuuta 20
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Laki

verotusmenettelysti annetun lain 93 a §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan verotusmenettelystd annetun lain (1558/1995) 93 a §:n 2 momentti, sellaisena

kuin se on laissa 623/2009, seuraavasti:

Voimassaoleva laki

93a§

Sdhkoinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkoisesti
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistéd allekirjoituksista annetussa laissa
tarkoitetulla kehittyneelld séhkoiselld allekir-
joituksella tai muulla hyvéksyttavilla tavalla.

Ehdotus

93a§

Sdhkoinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle séhkoisesti
ja jotka on allekirjoitettava, on varmennetta-
va sdhkéiselld allekirjoituksella tai muulla
hyviéksyttavilla tavalla.

Tama laki tulee voimaan péivana kuuta 20
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Laki

varainsiirtoverolain 56 b §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan varainsiirtoverolain (931/1996) 56 b §:n 2 momentti, sellaisena kuin se on laissa
622/2009, seuraavasti:

Voimassaoleva laki Ehdotus
56b§ 56b§

Sdhkoinen asiointi ja allekirjoittaminen Sdhkoinen asiointi ja allekirjoittaminen
IImoitukset ja muut asiakirjat, jotka voidaan IImoitukset ja muut asiakirjat, jotka voi-
toimittaa veroviranomaiselle sdahkdisesti ja daan toimittaa veroviranomaiselle sdhkoisesti
jotka on allekirjoitettava, on varmennettava  ja jotka on allekirjoitettava, on varmennetta-
vahvasta sdhkdisestd tunnistamisesta ja sah-  va sdhkdiselld allekirjoituksella tai muulla
koisisté allekirjoituksista annetussa laissa hyvdksyttivdlld tavalla.

tarkoitetulla kehittyneelld sdhkdiselld allekir-
joituksella tai muulla hyvéksyttavilla tavalla.

Tama laki tulee voimaan péivana kuuta 20
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10.

Laki

ennakkoperintiilain 6 a §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan ennakkoperintélain (1118/1996) 6 a §:n 2 momentti, sellaisena kuin se on laissa

624/2009, seuraavasti:

Voimassaoleva laki

6ag

Sdhkoinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle sdhkoisesti
ja jotka on allekirjoitettava, on varmennetta-
va vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistéd allekirjoituksista annetussa laissa
tarkoitetulla kehittyneelld séhkoiselld allekir-
joituksella tai muulla hyvéksyttavilla tavalla.

Ehdotus

6as

Sdhkoinen asiointi ja allekirjoittaminen

IImoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle séhkoisesti
ja jotka on allekirjoitettava, on varmennetta-
va sdhkoiselld allekirjoituksella tai muulla
hyviksyttivalld tavalla.

Tama laki tulee voimaan péivana kuuta 20
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11.

Laki

veripalvelulain 11 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan veripalvelulain (197/2005) 11 §, sellaisena kuin se on laissa 777/2009, seuraavas-

t1:

Voimassaoleva laki

11§
Luovuttajiin liittyvit tiedot

Veren ja sen osan luovuttajalle on ennen
luovutusta annettava luovutukseen liittyvét
tarpeelliset tiedot sekd henkil6tietolain
(523/1999) 24 §:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidosta.
Luovuttajalta on pyydettdvd hdnen yksildin-
tidan koskevat tiedot, luovutuskelpoisuutta
arvioitaessa hédnen terveydentilaansa liittyvét
ja vélttdmattomat luovuttajan luovutuskelpoi-
suutta koskevat tiedot sekéd luovuttajan oma-
kétinen allekirjoitus tai vahvasta sdhkdisestd
tunnistamisesta ja sdahkdisisté allekirjoituksis-
ta annetun lain mukainen kehittynyt sahkdi-
nen allekirjoitus. Lédkealan turvallisuus- ja
kehittdmiskeskus voi antaa tarkempia méara-
yksid luovuttajille annettavista ja heiltd pyy-
dettévisti tiedoista.

Ehdotus

11§
Luovuttajiin liittyvit tiedot

Veren ja sen osan luovuttajalle on ennen luo-
vutusta annettava luovutukseen liittyvdt tar-
peelliset tiedot sekd henkilotietolain
(523/1999) 24 §:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidos-
ta. Luovuttajalta on pyydettivd hdnen yksi-
lGintididn koskevat tiedot, luovutuskelpoisuut-
ta arvioitaessa hénen terveydentilaansa liit-
tyvdt ja vilttamdttomdt luovuttajan luovutus-
kelpoisuutta koskevat tiedot sekd luovuttajan
omakdtinen allekirjoitus tai kehittynyt sih-
kéinen allekirjoitus, josta sdddetddn sahkoi-
sestd tunnistamisesta ja sdhkoisiin transakti-
oihin liittyvistd luottamuspalveluista sisd-
markkinoilla ja direktiivin 1999/93/EY ku-
moamisesta annetussa Euroopan parlamen-
tin ja neuvoston asetuksessa (EU) N:o
910/2014. Lidkealan turvallisuus- ja kehit-
tamiskeskus voi antaa tarkempia mddrdyksid
luovuttajille annettavista ja heiltd pyydettd-
vistd tiedoista.

Tama laki tulee voimaan péivéné kuuta 20

139



HE 74/2016 vp

12.

Laki

arvonlisiverolain 165 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan arvonlisdveronlain (1501/1993) 165 §:n 2 momentti, sellaisena kuin se on laissa

886/2009, seuraavasti:

Voimassaoleva laki

Edelld 162 e §:ssd tarkoitetut ilmoitukset ja
muut asiakirjat, jotka voidaan toimittaa vero-
viranomaiselle sdhkdisesti ja jotka on allekir-
joitettava, on varmennettava vahvasta sih-
koisestd tunnistamisesta ja sahkoisista alle-
kirjoituksista annetussa laissa tarkoitetulla
kehittyneelld sdhkoiselld allekirjoituksella tai
muulla hyvéksyttavilld tavalla.

Ehdotus

Edelld 162 e §:ssé tarkoitetut ilmoitukset ja
muut asiakirjat, jotka voidaan toimittaa vero-
viranomaiselle séhkoisesti ja jotka on allekir-
joitettava, on varmennettava sdahkéiselld alle-
kirjoituksella tai muulla hyvdksyttivilli ta-
valla.

Tama laki tulee voimaan péivana kuuta 20

140



HE 74/2016 vp

13.

Laki

verotililain 7 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan verotililain (604/2009) 7 §:n 2 momentti, sellaisena kuin se on laissa 746/2009,

seuraavasti:

Voimassaoleva laki

738
Kausiveroilmoituksen antaminen

Ilmoitusvelvollisen on allekirjoitettava
kausiveroilmoitus. Séhkoisesti annettu kausi-
veroilmoitus on varmennettava vahvasta séh-
koisestd tunnistamisesta ja sdhkoisistd alle-
kirjoituksista annetussa laissa tarkoitetulla
kehittyneelléd sdhkdiselld allekirjoituksella tai
muulla hyviaksyttivilld tavalla. Verohallinto
antaa tarkemmat maédrdykset siitd, mitd sdh-
koistd menettelya kdyttden ja mitd varmenne-
tai tunnistusmenetelméd kéyttden sdhkdinen
kausiveroilmoitus voidaan antaa

Ehdotus

738
Kausiveroilmoituksen antaminen

IImoitusvelvollisen on allekirjoitettava
kausiveroilmoitus. Séhkoisesti annettu kausi-
veroilmoitus on varmennettava sdhkoiselld
allekirjoituksella tai muulla hyviksyttdavilld
tavalla. Verohallinto antaa tarkemmat maa-
rdykset siitd, mitd sdhkoistd menettelyd kayt-
tden ja mitd varmenne- tai tunnistusmenetel-
méd kiyttden sdhkoinen kausiveroilmoitus
voidaan antaa.

Tama laki tulee voimaan péivana kuuta 20
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14.

Laki

rakennusten energiatodistustietojirjestelmiisti annetun lain 4 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan rakennusten energiatodistustietojérjestelméstd annetun lain (147/2015) 4 §:n

1 momentti seuraavasti:

Voimassaoleva laki

4§

Energiatodistuksen laatiminen ja allekirjoit-
taminen

Energiatodistus laaditaan siten, ettd ener-
giatodistuksen laatija tallentaa energiatodis-
tusrekisteriin todistuksen laatimisessa tarvit-
tavat tiedot ja allekirjoittaa energiatodistuk-
sen vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd  allekirjoituksista annetun lain
5 §:n 2 momentissa tarkoitetulla kehittyneelld
sdhkoiselld allekirjoituksella. Energiatodistus
katsotaan valvontaviranomaiselle toimitetuk-
si silloin, kun se on allekirjoitettu edelld mai-
nitulla tavalla.

Ehdotus
48
Energiatodistuksen laatiminen ja allekirjoit-
taminen

Energiatodistus laaditaan siten, ettd ener-
giatodistuksen laatija tallentaa energiatodis-
tusrekisteriin todistuksen laatimisessa tarvit-
tavat tiedot ja allekirjoittaa energiatodistuk-
sen kehittyneelld sdhkoiselld allekirjoituksel-
la, josta sdddetddn sdhkéisestd tunnistami-
sesta ja sdhkoisiin transaktioihin liittyvistd
luottamuspalveluista sisimarkkinoilla ja di-
rektiivin 1999/93/EY kumoamisesta annetus-
sa Euroopan parlamentin ja neuvoston ase-
tuksessa (EU) N:o 910/2014. Energiatodistus
katsotaan valvontaviranomaiselle toimitetuk-
si silloin, kun se on allekirjoitettu edelld mai-
nitulla tavalla.

Tama laki tulee voimaan pdivéné kuuta 20

142



HE 74/2016 vp

15.

Laki

valmisteverotuslain 32 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan valmisteverotuslain (182/2010) 32 §:n 3 momentti, sellaisena kuin se on laissa

495/2014, seuraavasti:

Voimassaoleva laki

32§

Veroilmoituksen antamistapa

Sdhkdinen veroilmoitus on varmennettava
vahvasta sidhkoisestd tunnistamisesta ja sih-
koisistd  allekirjoituksista annetun lain
(617/2009) 5 §:n 2 momentissa tarkoitetulla
tai muulla hyviaksyttiavilld tavalla. Verovel-
vollisen on allekirjoitettava paperilomakkeel-
la annettu veroilmoitus.

Ehdotus

32§

Veroilmoituksen antamistapa

Sdhkoinen veroilmoitus on varmennettava
sdhkéiselld allekirjoituksella tai muulla hy-
vaksyttavilld tavalla. Verovelvollisen on al-
lekirjoitettava paperilomakkeella annettu ve-
roilmoitus.

Tama laki tulee voimaan péivana kuuta 20
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