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Hallituksen esitys eduskunnalle laiksi pakkokeinolain 8 luvun muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi pakkokeinolain etsintdd koskevaa lukua. Esityksessé
chdotetaan, ettd tuomioistuin pééittiisi laite-etsinnéstd pidittdmiseen oikeutetun virkamiehen
vaatimuksesta tiettyjd erikseen maariteltyjd poikkeuksia lukuun ottamatta. Esityksen tavoitteena
on saattaa laite-etsinndstd paattdmistd koskeva sddntely EU-oikeuden mukaiseksi ottaen
huomioon Euroopan unionin tuomioistuimen oikeuskaytanto.

Esityksen taustalla on Euroopan unionin tuomioistuimen tuomio, jonka mukaan toimivaltaisen
viranomaisen mahdollisuus saada pddsy matkapuhelimen sisdltdmiin tietoihin edellyttda
asianmukaisesti perusteltuja kiireellisid tapauksia lukuun ottamatta sitd, ettd tdllaisen
mahdollisuuden kayttdmisen edellytykseksi on asetettu kansallisessa lainsddddnndssa
tuomioistuimen tai riippumattoman hallintoelimen suorittama etukéteisvalvonta.

Ehdotettu laki on tarkoitettu tulemaan voimaan viimeistian syksyn 2025 aikana.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta, nykytila ja sen arviointi

Euroopan unionin tuomioistuin on 4.10.2024 antanut asiassa C-548/21 CG .
Bezirkshauptmannschaft Landeck tuomion (jiljempénd LE-tuomio) liittyen toimivaltaisen
viranomaisen mahdollisuuteen saada péddsy matkapuhelimen siséltimiin tietoihin rikosten
torjuntaa, tutkintaa, selvittimisté ja syyteharkintaa varten.

Tuomioistuimen arvioitavana on ollut, onko luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkilStietojen kisittelyssd rikosten ennalta
estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten tidytdntoonpanoa varten sekd niiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepddtoksen 2008/977/YOS kumoamisesta annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 (jaljempana rikosasioiden tietosuojadirektiivi) 4 artiklan 1 kohdan ¢
alakohta, luettuna yhdessé perusoikeuskirjan 7 ja 8 artiklan seké 52 artiklan 1 kohdan valossa,
esteend sellaiselle kansalliselle lainsdddénnolle, jossa toimivaltaisille viranomaisille annetaan
mahdollisuus saada pédsy matkapuhelimen sisdltdmiin tietoihin yleisesti rikosten torjuntaa,
tutkintaa, selvittdmisté ja syyteharkintaa varten ja jossa tillaisen mahdollisuuden kéyttdmisen
edellytykseksi ei ole asetettu tuomioistuimen tai riippumattoman hallintoelimen
etukiteisvalvontaa (kohta 81).

Tuomiossaan tuomioistuin on todennut, ettd toimivaltaisen viranomaisen mahdollisuus saada
padsy matkapuhelimen siséltdmiin tietoihin edelld esitetyissd kayttotarkoituksissa edellyttdd
asianmukaisesti perusteltuja kiireellisid tapauksia lukuun ottamatta sitd, ettd tdllaisen
mahdollisuuden kayttdmisen edellytykseksi on asetettu kansallisessa lainsddddnnossa
tuomioistuimen tai riippumattoman hallintoelimen suorittama etukéteisvalvonta.

Pakkokeinolain (806/2011) 8 luvussa sdddetdan etsinndstd. Luvun 29 §:n mukaan laite-
etsinnéstd paittdd pidattdmiseen oikeutettu virkamies ja 15 §:n 3 momentissa tarkoitetussa
kiireellisessé tilanteessa poliisimies noudattaen soveltuvin osin 16 §:ssd sdddettyd. Jos kysymys
on luvun 1 §:n 3 momentissa tarkoitetuista tiedoista, noudatetaan soveltuvin osin erityista
kotietsintdd koskevia 15 §:n 1 ja 2 momenttia ja 17 §:84.

Lahtokohtaisesti laite-etsinnéstd pééttdd siten pididttimiseen oikeutettu virkamies.
Pidittdmiseen oikeutettuja virkamiehid ovat pakkokeinolain 2 luvun 9 §:n mukaisesti tietyt
sdannoksessd yksildidyt virkanimikesidonnaiset virkamiehet esitutkintaviranomaisissa seki
syyttdja. Pidattimiseen oikeutetuista puolustusvoimien virkamiehistd sdddetddn erikseen.
Kiireellisessa tilanteessa paitoksen laite-etsinnéstd voi tehdd puolestaan poliisimies.

Luvun 29 §:ssd on huomioitu erikseen luvun 1 §:n 3 momentissa tarkoitettuja tietoja koskevat
tilanteet. Kyse on tiedoista, joista on oikeudenkidymiskaaren (4/1734) 17 luvun 10-14, 16, 20
tai 21 §:n mukaan velvollisuus tai oikeus kieltdytyd todistamasta ja joihin ei saa pakkokeinolain
7 luvun 3 §:n nojalla kohdistaa takavarikkoa tai asiakirjan jdljentdmistd. Mikili etsinnin
kohteeksi on syytd olettaa joutuvan téllaista hyddyntdmiskiellon piiriin lukeutuvaa tietoa,
sovelletaan erityistd kotietsintdd koskevaa sdéntelyd. Pakkokeinolain 8 luvun 15 §n 1 ja 2
momentissa sdddetddn, ettd erityisestd kotietsinnéstd ja etsintdvaltuutetun médrddmisestd
paittidd tuomioistuin. Téstd poiketen, jos yleisesséd kotietsinndssé tai paikanetsinnissé ilmenee,
ettd etsintd kohdistuu 1 §:n 3 momentissa tarkoitettuun tietoon, tai jos erityinen kotietsintd on
valttimatontd  toimittaa  kiireellisesti,  erityisten  kotietsinndn  toimittamisesta  ja
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etsintdvaltuutetun maardédmisestd paattaa pidattimiseen oikeutettu virkamies. Kun kyse on 1 §:n
3 momentin mukaisista hyOdyntdmiskiellon piiriin kuuluvista tiedoista, pédédtoksen laite-
etsinndsté tekee tilannekohtaisesti joko tuomioistuin tai pidattimiseen oikeutettu virkamies.

Laite-etsintd voidaan toimittaa itsendisend pakkokeinona taikka paikkaan kohdistuvan etsinnén,
kuten kotietsinnin, yhteydessd. Pakkokeinolain 8 luvun 21 §:n 3 momentissa sdddetddn, ettd
paitds paikkaan kohdistuvan etsinnidn toimittamisesta saadaan tietyin rajoituksin ulottaa
koskemaan myo0s etsinndn toimittamispaikassa olevaa teknistd laitetta tai tietojirjestelméda.
Pakkokeinolain 8 luvun 28 §:n mukaan tillaisessa tilanteessa sovellettavaksi tulevat paikkaan
kohdistuvan etsinndn toimittamista koskevat sddnnokset. Kéytdnnon syistd laite-etsintéd
toimitetaan kuitenkin useimmiten poliisin tiloissa.

Voimassa olevan sddntelyn mukaisesti laite-etsinnédn toimittaminen ei ldhtdkohtaisesti edellyti
rikoksen tutkinnasta erillisen oikeusviranomaisen, kuten tuomioistuimen, etukéteiskontrollia.
Lailla pakkokeinolain muuttamisesta (452/2023) pakkokeinolain 8 lukuun liséttiin uusi 29 a §
laite-etsinndn  saattamisesta tuomioistuimen tutkittavaksi. Kyse on tuomioistuimen
jélkikiteisestd kontrollista. Sdénnoksen mukaan, jos laite-etsintd on toimitettu kotietsinnén tai
18 §:n 4 momentissa tarkoitetun paikanetsinnén yhteydessé taikka on syyta olettaa, ettd etsinnédn
kohteeksi on joutunut 1 §:n 3 momentissa tarkoitettua tietoa, tuomioistuimen on laitteen haltijan
tai muun laitteeseen oikeutetun henkiléon vaatimuksesta todettava, ovatko laite-etsinnin
toimittamisen edellytykset olleet olemassa tai onko etsinndissd menetelty 22 §:ssd edellytetylld
tavalla ja noudatettu soveltuvin osin 5 ja 6 §:n sddnnoksid. Vaatimuksen pakkokeinon
laillisuuden saattamisesta tuomioistuimen tutkittavaksi voi tehdd nykysééntelyn perusteella
laitteen haltija tai muutoin siihen oikeutettu henkild. Esitutkintaviranomaiset eivét voi
puolestaan saattaa laite-etsintdd tuomioistuimen jélkikéteisvalvontaan sddntelyn puitteissa.

Euroopan unionin tuomioistuin on LE-tuomion 92, 94 ja 102 kohdissa todennut, ettd paisy
matkapuhelimen siséltoon voi kattaa liikenne- ja sijaintitietojen lisdksi my0s valokuvia,
internetin selaushistorian sekd puhelimella kdydyn viestinndn siséllon. Ei voida poissulkea
mahdollisuutta, ettd matkapuhelimen sisdltimiin tietoihin voisi sisdltyd myds erityisen
arkaluonteisia tietoja. Toimivaltaisten viranomaisen pddsyn henkilGtietoihin on katsottu
aiheuttavan vaaran vakavasta tai jopa erityisen vakavasta puuttumisesta rekisterdidyn
perusoikeuksiin.

Pakkokeinolain 8 luvun 20 § sisdltdd laite-etsinndn maéritelmin. Laite-etsinndlla tarkoitetaan
tietokoneessa, telepditelaitteessa tai muussa vastaavassa teknisessd laitteessa tai
tietojdrjestelméssd etsinnédn toimittamishetkelld olevaan tietosisdltoon kohdistettavaa etsintda.
Sadannoksen 2 momentin mukaisesti laite-etsintéé ei saa kohdistaa sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja teknisestd tarkkailusta sdddetidan
salaisia pakkokeinoja koskevassa 10 Iuvussa. Laite-etsinndlld hankittavien tietojen
soveltamisalan ulkopuolelle on siten rajattu tietyilld telepakkokeinoilla hankittavat tiedot. Kun
Euroopan unionin tuomioistuimen LE-tuomiossa on viitattu mahdollisuuteen saada paisy
matkapuhelimen siséltdmiin tietoihin, ei pakkokeinolain edelld mainitun rajauksen mukaisesti
tillainen yleinen pddsy kaikkiin telepditelaitteen siséltdmiin tietoihin ole kuitenkaan
mahdollista. On tosin huomioitava, ettd vaikkakin laite-etsinnélld hankittavat tiedot ovat
rajatummat, ei laite-etsintd ole perusoikeuksien suojan kannalta merkitykseton pakkokeino,
vaan se voi kohdistua esimerkiksi laitteessa olevaan luottamukselliseen viestiin, ja sen
yhteydessd voi ilmetd muita tietoja henkilon yksityiseldaméstd (HE 217/2022, s. 32). Laite-
etsintd voi kohdistua my0s sellaiseen laitteeseen, joka ei sisilld yksityiseldmén kunnioittamisen
tai henkilGtietojen suojan kannalta erityisii tietoja.



Yleisesti on myods huomioitava, ettd laite-etsinndn merkitys ja vaikutus pakkokeinona on
muuttunut sen sadtdmisajankohdasta ottaen huomioon teknologinen kehitys ja sen my&td myos
toimintaympériston muutos. L&htokohtaisesti nykyédén laitteet, erityisesti matkapuhelimet,
siséltavdt mahdollisesti laaja-alaisestikin tietoja henkildon liittyen.

LE-tuomion 96 kohdan mukaan tutkinnan kohteena olevan rikoksen vakavuus on yksi
keskeisistd tekijoistd tutkittaessa henkilon perusoikeuksiin kohdistuvan puuttumisen
oikeasuhteisuutta, joka aiheutuu pddsystd matkapuhelimen siséltdmiin henkilStietoihin.
Tuomiossa ei kuitenkaan edellytetd laite-etsinnén rajautumista vain vakaviin rikoksiin ottaen
huomioon riski rikosten rankaisemattomuudesta (kohta 97). Kohdassa 102 tuomioistuin toteaa,
ettd sen varmistamiseksi, ettd kussakin tapauksessa noudatetaan suhteellisuusperiaatetta
punnitsemalla kaikkia asiassa merkityksellisid seikkoja, on olennaisen térkedd edellyttdd joko
tuomioistuimen tai riippumattoman hallintoelimen suorittamaa etukéteisvalvontaa.
Tuomioistuimen tai elimen on tuomion 103 kohdan mukaisesti varmistettava
oikeudenmukainen tasapaino rikollisuuden torjunnan yhteydessd suoritettavan tutkinnan
tarpeisiin liittyvien intressien seka toisaalta henkiliden yksityiseldiméai ja henkilGtietojen suojaa
koskevien perusoikeuksien valilla.

Pakkokeinolain 1 luvussa sdddetdédn yleisisti periaatteista, kuten suhteellisuusperiaatteesta ja
vihimmén haitan periaatteesta. Luvun 2 §:n mukaan pakkokeinoja saadaan kayttdéd vain, jos
pakkokeinon kdyttéd voidaan pitdd puolustettavana ottaen huomioon tutkittavana olevan
rikoksen torkeys, rikoksen selvittdmisen tdrkeys sekd rikoksesta epdillylle tai muille
pakkokeinon kéytdstd aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat.
Luvun 3 §:n mukaan pakkokeinon kéytolld ei kenenkéén oikeuksiin saa puuttua enempéé kuin
on vilttimatonta kayton tarkoituksen saavuttamiseksi, ja pakkokeinon kéytollé ei saa aiheuttaa
kenellekéén tarpeettomasti vahinkoa tai haittaa.

Pakkokeinolain 8 luvun 21 §:n mukaisesti laite-etsintd saadaan toimittaa, jos on syyta epailla,
ettd on tehty rikos, josta sdddetty rangaistus on vahintddn kuusi kuukautta vankeutta, tai
selvitettdvénd ovat yhteisdsakon tuomitsemiseen liittyvét seikat, ja etsinnédssé voidaan olettaa
loytyvéan tutkittavana olevaan rikokseen liittyvd takavarikoitava asiakirja tai tieto taikka
jiljennettdva asiakirja. Laite-etsintd voidaan toimittaa myds laitteen palauttamiseksi sithen
oikeutetulle, jos on syytd olettaa, ettd se on rikoksella viety. Laite-etsintdd ei ole rajattu
yksinomaan erityisen vakaviin rikoksiin, vaan sitd voidaan hyddyntda varsin laaja-alaisesti eri
rikosten selvittimisessd. Laite-etsinndn edellytyksid arvioitaessa on kuitenkin otettava
huomioon muun ohella 1 luvun 2 §:ssd sdddetty suhteellisuusperiaate. Suomessa
tuomioistuimen etukiteisvalvonnan piiriin kuuluvia pakkokeinoja ovat tietyin poikkeuksin
muun muassa erityinen kotietsinté ja telepakkokeinoihin lukeutuvat telekuuntelu, televalvonta
sekd tekninen tarkkailu. Sanottujen telepakkokeinojen kéyttd on rajattu tyypillisesti
rikosnimiketasolla tai rikoksen vakavuuden perusteella.

Tuomioistuin ei ole maédritellyt LE-tuomiossa, mitd se tarkoittaa riippumattomalla
hallinnollisella elimelld. Kokonaisuuden kannalta on huomioitava Euroopan unionin
tuomioistuimen  Prokuratuur-tiomio (C-746/18), johon ennakkoratkaisua pyytényt
tuomioistuin on viitannut lyhyesti (tuomio C-548/21, kohta 28). Prokuratuur-tuomiossa
syyttdjaviranomaista, jonka tehtdvdnd on johtaa esitutkintamenettelyd ja tarvittaecssa ajaa
virallista syytettd myOhemmaéassd oikeudenkdynnissd, ei pidetty riippumattomana
hallintoelimend, joka olisi voinut pééttdd tietojen hankkimista koskevasta etukéteisluvasta
(tuomio C-746/18, kohdat 51, 54-59 ja tuomiolauselman kohta 2).

Euroopan unionin tuomioistuin ei ole LE-tuomiossaan ottanut kantaa, millainen merkitys
Prokuratuur -tuomiolla on ollut nyt késilla olleen tilanteen kannalta. On myds huomioitava, ettd
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sanottu tuomio on koskenut ldhtokohtaisesti erilaista tilannetta, eikd syyttdjaviranomaisen
mahdollinen  asema  riippumattomana  hallintoelimend  laite-etsintdd  koskevassa
etukéteisvalvonnassa ole siten tuomioiden perusteella tulkinnallisesti selvd. Koska
tuomioistuimen LE-tuomio ei ole selvd syyttdjan riippumattomuutta koskevan vaatimuksen
suhteen, mahdollista olisi tulkita ratkaisua siten, ettd tuomioistuin ei ole sulkenut pois syyttdjan
mahdollisuutta antaa etukéteislupaa laite-etsinndlle, mikdli kuitenkin varmistetaan
oikeudenmukainen tasapaino rikollisuuden torjunnan yhteydessd suoritettavan tutkinnan
tarpeisiin liittyvien intressien seka toisaalta henkildiden yksityiseldméaa ja henkil6tietojen suojaa
koskevien perusoikeuksien vililld. Toisaalta mahdollista on myds tulkita tuomioistuimen
oikeuskaytiantoa siten, ettd syyttdja ei nimenomaisesti tayttiisi Prokuratuur-tuomiossa asetettua
riippumattomuutta koskevaa vaatimusta (kohdat 51, 54-59) mydskddn suhteessa LE-tuomion
tilanteisiin.

Arvioitaessa syyttijin rikoksen tutkinnasta riippumatonta asemaa on otettava huomioon muun
ohella syyttdjan asema suomalaisessa esitutkintajérjestelméssé. Esitutkintalain (805/2011) 2
luvun 2 §:n mukaan esitutkintaa johtaa esitutkintaviranomainen (pidéttimiseen oikeutettu
virkamies) ja syyttdjd toimii tutkinnanjohtajana vain niin sanotuissa poliisirikostutkinnoissa.
Lisdksi lain 5 luvun 3 §:ssé sédéddetddn yhteistyovelvollisuudesta ja sen 2 momentin mukaan
syyttdjan on tarvittavassa mdirin osallistuttava esitutkintaan sen varmistamiseksi, ettd asia
selvitetddn 1 luvun 2 §:ssd tarkoitetulla tavalla. Toisaalta 5 luvun 2.1 §:n mukaan
esitutkintaviranomaisen on syyttdjin pyynndstd toimitettava esitutkinta tai suoritettava
esitutkintatoimenpide, ja esitutkintaviranomaisen on muutenkin noudatettava syyttdjin
madrdyksid, joilla pyritdén turvaamaan asian selvittdminen 1 luvun 2 §:ssé tarkoitetulla tavalla.

Suomessa syyttdjilaitosta ei ole jirjestetty silld tavoin hierarkkisesti, ettd ylempi syyttija voisi
antaa méardyksid tai ohjeita ratkaisua varten, vaan syyttdjalla on itsendinen ja riippumaton
syyteharkintavalta. Syyttdjdlaitoksesta annetun lain (32/2019) 2 luvun 10 §:n mukaan syyttd;jalla
on itsendinen ja riippumaton syyteharkintavalta, ja syyttdja tekee itsendisesti ja
riippumattomasti padtdsvaltaansa kuuluvat, rikosoikeudellisen vastuun toteuttamista koskevat
ratkaisut kisiteltdvandidn olevassa rikosasiassa. Luvun 9 §:n mukaan syyttdjan tehtivdnd on
huolehtia rikosoikeudellisen vastuun toteuttamisesta hidnen kisiteltdvinddn olevassa asiassa
tasapuolisesti, joutuisasti ja taloudellisesti asianosaisten oikeusturvan ja yleisen edun
edellyttdmalld tavalla. Toisaalta luvun 11.2 §:n mukaan valtakunnansyyttidji voi ottaa itse
ratkaistavakseen alaiselleen syyttdjille kuuluvan asian tai maériti alaisensa syyttdjén ajamaan
syytettd, jonka nostamisesta hdn on paittinyt. Valtakunnansyyttidja voi myos mairitd asian
alaisensa syyttéjén syyteharkintaan.

Edella selostetun Euroopan unionin tuomioistuimen LE-tuomion suhteen on mahdollista tulkita,
ettd syyttdjan asema ja rooli Suomen jérjestelmédn mukaisesti rikostutkinnoissa tayttéisi
Euroopan  unionin  tuomioistuimen Prokuratuur-tuomiossa asettamat edellytykset
riippumattomalle  hallintoviranomaiselle. ~ Edelld = mainitusti  Prokuratuur-tuomion
tuomiolauselmassa tuomioistuin vaikuttaisi painottavan syyttdjan asemaa esitutkinnan johtajana
ottaen kuitenkin huomioon syytteen ajamisen myOhemmaissd oikeudenkdynnissd. Yhtaélta
huomioiden muun muassa Prokuratuur-tuomion 54 kohta mahdollista on tulkita, ettd syytté;a ei
objektiivisuusvelvollisuudestaan huolimatta toisaalta ole neutraalissa asemassa rikosprosessin
asianosaisiin ndhden”, koska oikeudenkdynnistd rikosasioissa annetun lain (689/1997,
jéljempénd my6s ROL) 1 luvun 2 §:n 1 momentin mukaan syyttdjin tehtivénd on nostaa
rikoksesta syyte ja ajaa sité.

Euroopan unionin tuomioistuimen LE-tuomio vaikuttaisi joka tapauksessa edellyttdvin
pakkokeinolain laite-etsintdd koskevan sddntelyn muuttamisesta siltd osin, ettd muun ohella
perusteltuja kiireellisid tapauksia lukuun ottamatta laite-etsinndn toimittaminen edellyttaisi
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jatkossa tuomioistuimen tai muun riippumattoman hallintoelimen etukiteisesti antamaa lupaa.
Tuomion ei kuitenkaan arvioida rajoittavan sitd, ettd kansallisesti sdddettdisiin muistakin
poikkeustilanteista sikéli, kun muutoin tuomiossa esitetyt edellytykset tayttavét (ks. tarkemmin
sadtamisjarjestysperustelut jaksossa 9). Edelld mainitusti yhtddltd selvdd ei ole, miten
tuomioistuimen aikaisempi oikeuskdytdntd vaikuttaa nyt késiteltdvénéd olevaan asiaan muun
ohella syyttdjan riippumattomuutta koskevien vaatimusten kannalta, ja toisaalta epéselvdd on
myds, kuinka nimenomaisesti Suomen jirjestelmdn mukainen syyttdjin asema ja rooli
esitutkinnassa suhteutuu tuomioistuimen oikeuskaytintoon.

Edelld selostetuin perustein olisi mahdollista arvioida, ettd Suomen jirjestelmédn mukaisesti
syyttdja ei suoraan osallistu rikostutkinnan suorittamiseen ja toisaalta on neutraalissa asemassa
rikosprosessin asianosaisiin ndhden (ks. tarkemmin jakso 4.1 muista toteuttamisvaihtoehdoista).
Esimerkiksi pakkokeinolain 8 luvun 29 §:n mukaisesta laite-etsinnistd voisi paittdd muu
syyttdja kuin se, joka mahdollisesti ajaisi virallista syytettd myohemmaéssa oikeudenkaynnissa.
Kuten Prokuratuur-tuomiota edeltdvéssd julkisasiamiehen ratkaisuehdotuksessa todetaan,
tillaisessa tilanteessa syyttdjad ei rasittaisi tutkintaan ja kyseisen menettelyn viralliseen
syytteeseen liittyvét intressit eikd sitd voitaisi moittia siitd, ettd se antaa etusijan tutkintaan
liittyville intresseille kyseessd olevien henkildiden henkilGtietojen suojaan liittyvien intressien
kustannuksella (kohta 126). Liséksi ottaen huomioon pakkokeinolain 8 luvun 29 a §:n mukainen
jélkikéteinen oikeussuojakeino tuomioistuimessa, voidaan katsoa laite-etsinndn kohdehenkilon
oikeus tehokkaaseen oikeussuojaan turvatun riittdvélla tavalla varmistaen titen myds oikeuden
oikeudenmukaiseen oikeudenkdyntiin.

Mainittu vaihtoehtoinen toteuttamistapa on kuitenkin tulkinnanvarainen. Téten esityksessé
katsotaan perustellummaksi vaihtoehdoksi se, etti pidattdmiseen oikeutetun virkamiehen
tekema laite-etsintdpaatos edellyttiisi tuomioistuimen etukéteisluvan. Esityksessd ehdotetaan,
ettd pakkokeinolain 8 luvun 29 §:88 muutettaisiin siten, ettd tuomioistuin pééattdisi laite-
etsinndstd pidattdimiseen oikeutetun virkamiehen vaatimuksesta tiettyjd erikseen sdddettyja
poikkeuksia lukuun ottamatta. Esimerkiksi valttamattomissa kiireellisissa tilanteissa riittdvaksi
on katsottu tuomioistuimen jilkikéteinen lupa.

Liséksi esityksesséd ehdotetaan kumottavaksi luvun 21 §:n 3 momentti. Kyseisen 3 momentin
mukaan péétds paikkaan kohdistuvan etsinnédn toimittamisesta saadaan ulottaa koskemaan myos
etsinndn toimittamispaikassa olevaa teknistd laitetta tai tictojarjestelmad, jos kyseessd ei ole
paikkaan kohdistuva etsintd henkilon 16ytdmiseksi. Luvun 15.3 §:n mukaan poliisimies voi
ilman piddttdmiseen oikeutetun virkamiehen p#étostd toimittaa yleisen kotietsinnédn ja
paikanetsinndn my®os silloin, kun etsinnén viliton toimittaminen on asian kiireellisyyden vuoksi
valttimatontd. Nain ollen my0s poliisimies voi 21.3 §:n mukaisesti toimittaa omalla
paitoksellddn laite-etsinndn. Koska esityksen ehdotuksen mukaan jatkossa vain pidéttdmiseen
oikeutettu virkamies voisi pddttdd valttimattomissd  kiiretilanteissa  laite-etsinnidn
toimittamisesta, perusteltuna pidetédén 21 §:n 3 momentin kumoamista.

LE-tuomiossaan tuomioistuin on muistuttanut, ettd rajoituksia, jotka rikosasioiden
tietosuojadirektiivissd sallitaan ottaa kéyttoon perusoikeuskirjan 8 artiklassa méérittyyn
henkildtietojen suojaa koskevaan oikeuteen sekd perusoikeuskirjan 7 artiklassa suojattuun
yksityis- ja perhe-elamin kunnioittamista koskevaan oikeuteen, on tulkittava perusoikeuskirjan
52 artiklan 1 kohdan vaatimusten mukaisesti, ja niihin vaatimuksiin kuuluu
suhteellisuusperiaatteen noudattaminen. Namé perusoikeudet eivét ole ehdottomia oikeuksia,
vaan ne on suhteutettava niiden tehtidvdin yhteiskunnassa ja saatettava tasapainoon muiden
perusoikeuksien kanssa. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan niiden
perusoikeuksien kdyttdmistd voidaan rajoittaa ainoastaan lailla seké kyseisten perusoikeuksien
keskeistd sisdltod kunnioittaen ja suhteellisuusperiaatetta noudattaen. Viimeksi mainitun
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periaatteen mukaisesti rajoituksia voidaan tehdd ainoastaan, jos ne ovat valttdmattomid ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkiloiden oikeuksia ja vapauksia. Rajoitukset on toteutettava tdysin
valttdimattoman rajoissa, ja kyseessa olevat rajoitukset sisdltavédssd sddnnostossd on sdddettava
selvistd ja tdsmaéllisistd ndiden rajoitusten laajuutta ja soveltamista koskevista sdénnoist.
Tuomioistuin on LE-tuomiossa todennut, ettd laite-etsintdén liittyvén késittelyn osalta,
perusoikeuskirjan 7 ja 8 artiklassa taattujen perusoikeuksien kéyttimisen rajoittamisen
oikeasuhteisuus edellyttdé kaikkien yksittdistapauksen merkityksellisten seikkojen punnintaa.

Tuomioistuin on LE-tuomiossa tiltd osin pitdnyt merkityksellisena siti, ettd kyseisessd asiassa
jésenvaltion lainsdddanndssé on sallittu se, ettd toimivaltaiset poliisiviranomaiset saavat paésyn
matkapuhelimen siséltdmiin tietoihin ilman etukéteen annettua lupaa. Tuomioistuin toteaa, etti
kyseessid olevan matkapuhelimen sisillostd ja ndiden poliisiviranomaisten tekemisté valinnoista
riippuen tédllainen paésy voi kattaa liikenne- ja sijaintitietojen lisdksi myds valokuvat ja timén
puhelimen internetin selaushistorian tai jopa osan kyseiselld puhelimella kdydyn viestinnédn
sisdllosta erityisesti silloin, kun tarkastellaan siiné séilytettyja viestejd. Paasy tillaisten tietojen
kokonaisuuteen voi tuomioistuimen mukaan mahdollistaa hyvin tarkkojen pédtelmien
tekemisen rekisterdidyn yksityiseldamastd, kuten hénen péivittdisistd tottumuksistaan,
vakituisista tai tilapdisistd oleskelupaikoistaan, péaivittdisistd tai muista liikkumisistaan,
suorittamistaan toimista ja sosiaalisista suhteistaan sekd sosiaalisista piireistd, joissa tdméa
henkild liikkuu. Tuomioistuin toteaa lisdksi, ettei tillaisessa tilanteessa voida mydskéén sulkea
pois sitd, ettd matkapuhelimen sisdltdmiin tietoihin voi siséltyd erityisen arkaluonteisia tietoja,
kuten henkilGtietoja, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd tai
uskonnollinen tai filosofinen vakaumus, ja ettd niiden arkaluonteisuus oikeuttaa direktiivin
2016/680 10 artiklassa niiden osalta edellytettyyn erityissuojaan, joka koskee myos tietoja,
joista selvidd epdsuorasti dlyllisen pédttelyn tai vertailun perusteella tdmén luonteisia tietoja.
Tuomioistuimen mukaan perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin
kohdistuvaa puuttumista, johon pddasiassa kyseessd olevan Kkaltaisen lainsddddnnon
soveltaminen voi johtaa, on ndin ollen pidettdva vakavana tai jopa erityisen vakavana.

Euroopan unionin tuomioistuimen LE-tuomion vaatimus tuomioistuimen tai riippumattoman
hallintoelimen etukéteisvalvonnasta koskee sellaista késittelyd, jossa perusoikeuskirjan 7 ja 8
artiklassa taattuihin perusoikeuksiin kohdistuvaa puuttumista voidaan pitda vakavana tai jopa
erityisen vakavana. Tuomioistuimen mukaan rajoituksen vakavuus riippuu niiden tietojen
luonteesta ja arkaluonteisuudesta, joihin toimivaltaiset poliisiviranomaiset voivat saada padsyn,
huomioiden liséksi rajoituksella tavoitellun yleisen edun mukaisen tavoitteen merkitys seké
matkapuhelimen omistajan yhteys kyseessd olevaan rikokseen tai kyseisten tietojen
merkityksellisyys tosiseikkojen toteamisen kannalta.

Tuomioistuin on LE-tuomiossa arvioinut asiaa nimenomaan matkapuhelimen sisdltimien
tietojen osalta ja katsonut, ettd matkapuhelinten siséltdmiin tietoihin voi sisdltyd erityisen
arkaluonteisia tietoja ja sen siséltdmien tietojen kokonaisuus voi mahdollistaa hyvin tarkkojen
paidtelmien tekemisen henkilon yksityiseldmastd. Esimerkiksi talousrikos-, ympéristorikos- tai
tyorikostutkinnassa voi olla tarve suorittaa laite-etsintdd myds sellaisiin laitteisiin, jotka eivét
oletettavasti sisélld arkaluonteisia henkil6tietoja tai sisdlld sellaista tietoa, joka mahdollistaisi
tarkkojen pédtelmien tekemistd henkilon yksityiselamastd. Tallaiseen késittelyyn ei arvion
mukaan liity Euroopan unionin tuomioistuimen LE-tuomiossa tarkoittamaa vakavaa tai jopa
erityisen vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin.

Téaten esityksessd arvioidaan perustelluksi jattdd tuomioistuimen etukidteisvalvonnan piirin
ulkopuolelle sellaiset laite-etsinnét liittyen laitteita, jotka eivét sisdlld arkaluonteisia
henkilGtietoja tai muutoinkaan sellaisia tietoja, jotka voisivat mahdollistaa hyvin tarkkojen
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paitelmien tekemisen rekisterdidyn yksityiseliméstd, kuten hénen paivittdisistd
tottumuksistaan, vakituisista tai tilapdisistd oleskelupaikoistaan, pdivittdisistd tai muista
liikkkumisistaan, suorittamistaan toimista ja sosiaalisista suhteistaan sekd sosiaalisista piireista,
joissa tdma henkild liikkuu. Sen lisdksi, ettd LE-tuomiossa ei arvioida edellytettivén téllaisten
laitteiden osalta tuomioistuimen etukéteislupaa, poikkeusta padsaantoon pidetdin tarpeellisena,
jotta tuomioistuimen etukiteisvalvonnan piiriin alistettaisiin vain sellaiset laitteet, joiden osalta
on tarve varmistaa tuomioistuimen toimesta tapahtuva arviointi yksityiseldmin suojan
toteutumisen turvaamiseksi. Télld arvioidaan olevan myo0s viranomaisresurssien suhteen
vihentdvé vaikutus.

Lisdksi oikeasuhtaiseksi arvioidaan jéttdd tuomioistuimen etukéteisvalvonnan piirin
ulkopuolelle sellaiset tilanteet, joissa kyse on laitteen palauttamisesta siithen oikeutetulle, jos on
syytd olettaa, ettd se on rikoksella joltakulta viety (pakkokeinolain 8 luvun 21.2 §). Myd&skain
tillaiseen késittelyyn ei liittyisi Euroopan unionin tuomioistuimen LE-tuomiossa tarkoittamaa
vakavaa tai jopa erityisen vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa taattuihin
perusoikeuksiin, silld kyseisen 2 momentin mukaisissa tilanteissa laitteen tietosisaltod
tarkasteltaisiin hyvin rajatusti ja vain siltd osin, etté laitteen oikea omistaja saadaan selville (ks.
myds jaksossa 4.1.4 esitetty esimerkki). Laite-etsintd paitettdisiin ja laitteesta mahdollisesti
saadut tiedot havitettisiin valittdmasti, kun laitteen omistaja olisi varmistunut.

Edelleen oikeasuhtaiseksi arvioidaan jéttdd tuomioistuimen etukédteisvalvonnan piirin
ulkopuolelle tilanteet, joissa laitteen haltija tai muu siihen oikeutettu henkild vapaaehtoisesti
suostuu laite-etsinnidn toimittamiseen. Suostumuksessa olisi télloin kyse siitd, ettd henkild
suostuu tuomioistuimen etukéteisvalvonnasta poikkeamiseen eli ettd laite-etsinté toimitettaisiin
pidéttdmiseen oikeutetun virkamiehen pédtokselld. Tuomioistuimen etukiteisvalvonnasta
poikkeamiseen liittyen suostumustilanteet ovat tarpeellisia esimerkiksi laite-etsintdd koskevan
menettelyn joutuisuuden mahdollistamiseksi. Suostumukseen perustuvalla
poikkeamismahdollisuudella voisi olla muun ohella kohdehenkil6n kannalta merkitysti, koska
laite-etsinndn nopea toimittaminen tarkoittaisi myds laitteen palautumista henkildlle
nopeammin tai esimerkiksi syyttomyyttd tukevan ndyton esiin tuomista. Liséksi
poikkeusmahdollisuudella olisi viranomaisten resurssien kannalta vihentéva vaikutus.

Esityksessd my0s ehdotetaan, ettd voimassa oleva pakkokeinolain 8 luvun 29 a § laite-etsinnén
saattamisesta tuomioistuimen tutkittavaksi kumotaan. Koska esityksessd ehdotetaan, ettd laite-
etsinndn toimittaminen padsdéntdisesti kuuluisi tuomioistuimen etukiteisvalvonnan piiriin,
perusteltua ei olisi erikseen olla tdmén liséksi erillistd muutoksenhakuoikeutta. Esityksen
muutosehdotuksen ldhtokohtana siten on tuomioistuimen etukéteisvalvonta ja laitteen haltijan
tai muun siihen oikeutetun henkilon perusoikeuksien turvaamisen parantaminen. Tarpeelliseksi
on  kuitenkin  katsottu  tuomioistuinkésittelyn = mahdollistaminen  ja  erillinen
muutoksenhakuoikeus niissd tilanteissa, kun laite-etsinnidn toimittaminen perustuu vain
pidattimiseen oikeutetun virkamiehen péétoksen erikseen sdddetyissd poikkeustilanteissa.
Koska niissd tilanteissa laite-etsinndn toimittaminen ei perustuisi tuomioistuimen
ennakkovalvontaan, tarpeellista on varmistaa perusoikeuksien turvaamisen toteutuminen
tuomioistuimen jdlkikdteisvalvonnan turvin. Liséksi 29 a §:n kumoamisen johdosta esityksessd
ehdotetaan erillisté siirtyméasaanndsta.

1.2 Valmistelu

Esitys on valmisteltu oikeusministeriossd. Valmistelussa jouduttiin  poikkeamaan
tavanomaisesta lausuntomenettelystd esityksen kiireellisyyden vuoksi. Kiireellisyys johtuu
Euroopan unionin tuomioistuimen 4.10.2024 antamasta tuomiosta C-548/21 CG .
Bezirkshauptmannschaft Landeck. Tuomion myotd laite-etsintdd koskevien péatoksien
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tekemisen tila on jadnyt epaselvéksi. Lisdksi esityksessd ehdotetulla muutoksella parannettaisiin
perusoikeuksien toteutumisen turvaamista sddtdmalld tuomioistuimen etukdteisvalvonnasta
tiettyja erikseen sdédettyja poikkeuksia lukuun ottamatta. Edelleen esityksen valmistelun aikana
on kuultu asiaan liittyvid viranomaistahoja.

1.3 Lausuntopalaute
1.3.1 Lausuntopalvelussa lausuntokierroksella ollut esitysluonnos

Hallituksen esitysluonnos oli lausuntopalvelu.fi-sivustolla avoimessa lausuntomenettelyssa
5.3.-20.3.2025 (lausuntopalvelu). Oikeusministerid pyysi esitysluonnoksesta lausuntoa 25
taholta. Lausuntoja saatiin méédrdajassa 23. Lausunnonantajia olivat Effi ry, Suomen
Asianajajat, Demla ry, Tulli, Juristiliitto, Suomen tuomariliitto ry, eduskunnan
oikeusasiamiehen kanslia (EOAK), Markku Fredman (asianajaja, prosessioikeuden dosentti,
tyoelaméprofessori), Itd-Suomen yliopisto, Syyttdjilaitos, Pohjois-Karjalan kérdjdoikeus,
tietosuojavaltuutetun  toimisto, Tuomioistuinvirasto, puolustusministerid, Helsingin
kirdjaoikeus, Helsingin hovioikeus, Oulun kérdjdoikeus, Kymenlaakson kirdjdoikeus,
valtioneuvoston oikeuskansleri, Rajavartiolaitos, valtiovarainministerid, sisdministerid ja
Poliisihallitus. Liséksi Poliisihallitus on pyytidnyt poliisiyksikoitd toimittamaan sille
esitysluonnoksesta mahdolliset lausunnot, jotka on huomioitu Poliisihallituksen lausunnossa.
Poliisihallitukselle lausuntoja toimittivat: Ahvenanmaan poliisiviranomainen, Helsingin
poliisilaitos, Hédmeen poliisilaitos, [td-Suomen poliisilaitos, Itd-Uudenmaan poliisilaitos,
Kaakkois-Suomen poliisilaitos, Keskusrikospoliisi, Lapin poliisilaitos, Lounais-Suomen
poliisilaitos, Lénsi-Uudenmaan poliisilaitos, Oulun poliisilaitos, Pohjanmaan poliisilaitos,
Poliisiammattikorkeakoulu ja Sisd-Suomen poliisilaitos. Korkein oikeus ilmoitti pa4toksestadn
olla antamatta lausuntoa.

Lausuntokierroksella olleen esitysluonnoksen mukaan tuomioistuin olisi vahvistanut
pidattdmiseen oikeutetun virkamiehen laite-etsintdpddtoksen tiettyjd erikseen sdddettyja
poikkeuksia lukuun ottamatta. Laite-etsintééd ei esitysluonnoksen mukaan olisi saanut tehdd
ilman tuomioistuimen vahvistusta.

Lausuntopalvelussa lausuntokierroksella  olleen  esitysluonnoksen jaksossa muista
toteuttamisvaihtoehdoista késiteltiin suostumukseen perustuvaa laite-etsintdd. Mainitussa
esitysluonnoksessa arvioitiin, ettd suostumuskonstruktioon perustuva laite-etsintd edellyttdisi
erillistd tarkastelua eikéd sitd koskevaa poikkeusmahdollisuutta esitetty esitysluonnoksessa.
Suostumuskonstruktioon perustuva laite-etsintd ei siten ollut lausuntopalvelussa
lausuntokierroksella olleen esitysluonnoksen ehdotuksena eikd siten mydskddn keskeisend
lausuntopyynnon kohteena, vaan ainoastaan arvioitavana muuna toteuttamisvaihtoehtona.

Muun ohella Poliisihallituksen lausunnon perusteella suostumukseen perustuvaa laite-etsinnén
toimittamista on arvioitu tarkemmin esityksen jatkovalmistelussa (ks. myos jakson 1.3.1.1
viliotsikko ”Laitteen haltijan tai muun siihen oikeutetun suostumus laite-etsinndn
toimittamiseksi”’). Jatkovalmistelussa on pidetty perusteltuna arvioida tarvetta kaikkien
asianosaisten kannalta. Jatkovalmistelun jilkeen jérjestettiin myds toinen kohdennettu
lausuntokierros, jota kisitelldén tarkemmin jaksossa 1.3.2.

Lausuntopalvelussa lausuntokierroksella olleen esitysluonnosta koskevan lausuntopalautteen
perusteella esitystd on muutettu ja tdydennetty seuraavaksi késiteltdvin osin.
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1.3.1.1 Lausuntopalautteesta tarkemmin
Muutoksen tarpeellisuus ja kiireellisyys

Useimmissa lausunnoissa nimenomaisesti todettiin, ettd esitysluonnoksen mukainen
muutosehdotus on vélttdiméton Euroopan unionin tuomioistuimen LE-tuomion johdosta. Osassa
lausuntoja myds pidettiin muutostarvetta kiireellisend ottaen huomioon vallitseva episelvi
oikeustila laite-etsinnén pééttdmistd koskevan sdéntelyn osalta. Poliisihallituksen lausunnon
mukaan “[j]otkut poliisiyksikot ovat katsoneet lausunnoissaan, ettei EUT:n ratkaisu ole
valttdmattd ristiriidassa kansallisen lainsdddédnnon kanssa eikd lain muuttamiselle ole tilld
hetkelld tarvetta, vaan lainsddddntOmuutostarpeita tulisi  tarkastella  laajempana
kokonaisuutena”.

Poliisin toimivaltuuksien laajempi tarkastelu ja uudenlaisen etukdteisvalvonnan tarpeen
tarkastelu

Poliisihallituksen  lausunnossa myds tuodaan esiin  poliisin  toimivaltuuksien
kokonaistarkastelun merkitys. Lausunnossa mukaan esitysluonnoksessa on kyse yksittdisen
EUT:n ratkaisun vaikutuksesta yksittdisen pakkokeinon kansalliseen menettelysddnnokseen.
Poliisihallitus pitdéd tirkeénd, ettd jatkossa oikeus- ja sisdministeriossd tarkasteltaisiin EU-
oikeutta, EUT:n viime vuosien ratkaisuja ja nykyisten lakien (ainakin pakkokeino- ja poliisilain)
mukaisia menettelysddnnoksia sekd perustuslakivaliokunnankin hyvaksymia
oikeussuojakeinoja kokonaisuutena esimerkiksi juuri kdynnistyneen pakkokeinolakityéryhmén
tyoskentelyn yhteydessd. On tdrked pohtia kokonaisvaltaisesti ja perusteellisesti sitd, onko
kansallisesti hyvéksi todettuja ja toimivia jarjestelmié tarpeen muuttaa laajemminkin ja jos on,
niin milld tavalla sekd esimerkiksi sitd, minkédlainen olisi tulevaisuudessa Suomessa
tarkoituksenmukainen padtoksid tekevd riippumaton hallintoelin. On todenndkdistd, ettd
vastaavanlaisia EU-oikeudellisia ratkaisuja tulee myds jatkossakin ja talldin ei ole kestivaa, ettd
prosesseja ja lainsdddantod muutetaan yksitellen yksittidisten EUT:n ratkaisujen perusteella,
vaan lainvalmistelutyossa tulisi varautua ennakolta mahdollisiin ristiriitatilanteisiin.

Liséksi Helsingin hovioikeuden lausunnon mukaan kokonaan vaille pohdintaa on jdinyt se,
olisiko jarkevinté perustaa esimerkiksi poliisiorganisaation sisélle riippumaton valtakunnallinen
hallintoelin suorittamaan etukéteisvalvontaa.

Tuomioistuimen etukdteisvalvonta ja vahvistusmenettely

Useissa lausunnoissa kannatettiin ehdotusta siirtdd laite-etsintdd koskeva padtoksenteko
tuomioistuimen etukéteiskontrollin piiriin tiettyjd erikseen sdéddettyjd poikkeuksia lukuun
ottamatta. Moni lausunnonantaja piti myds esitysluonnoksessa ehdotettua vahvistusmenettelya
perusteltuna. Suuressa osassa lausuntoja korostettiin kuitenkin vahvistamismenettelyn
epaselvyyttd ja epdjohdonmukaisuutta erityisesti suhteessa voimassa olevan pakkokeinolain
systematiikkaan tuomioistuimen péétoksenteon osalta. Useissa lausunnoissa myds katsottiin,
ettei syyttdjd voisi toimia LE-tuomion mukaisena riippumattomana hallintoviranomaisena.

Jatkovalmistelussa esitystd on muokattu lausuntojen perusteella siten, ettd tuomioistuin péattaisi
laite-etsinnistd piddttdmiseen oikeutetun virkamiehen vaatimuksesta tiettyja erikseen sdddettyja
poikkeuksia lukuun ottamatta.

Laitteen haltijan tai muun siihen oikeutetun henkilon kuuleminen sekd menettely
tuomioistuimessa
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Lausunnoissa  kiinnitettiin ~ laajasti  huomiota  esitysluonnoksessa  ehdotettuihin
tuomioistuinkésittelyyn ja kohdehenkilén kuulemismenettelyyn. Osa lausunnonantajista katsoi
tuomioistuinkésittelyn menettelytavan jaévan esitysluonnoksessa epéselviksi.
Lausuntopalautteen mukaan vaatimuksen kéisitteleminen ilman istuntokésittelyé tulisi nakyéa
sddannoksessi padsadntond. Lausunnoissa kiinnitettiin huomiota asianosaisen kuulemisen osalta
myds perustuslain 21 §:n mukaiseen oikeusturvavaatimukseen. Ehdotusta toivottiin
selvennettivin siltd osin, voitaisiinko asia ratkaista laitteen haltijaa tai muuta siihen oikeutettua
henkil6a kuulematta. Osin lausunnoissa korostettiin kohdehenkilon kuulemisen merkitysta, kun
taas osa lausunnonantajista piti tirkednd, ettd tuomioistuin ratkaisisi laite-etsintdd koskevan
asian kuulematta laitteen haltijaa. Oulun kéridjaoikeus ehdotti lausunnossaan, ettd poliisi
vastaisi laitteen haltijan tai muun siihen oikeutetun henkilon kuulemisesta ennen vaatimuksen
toimittamista tuomioistuimen ratkaistavaksi.

Jatkovalmistelussa esitystd on lausuntojen perusteella muutettu siten, ettd laite-etsintdé
koskevan vaatimuksen tuomioistuinkésittelyssd selvdnd padsdantond sdddostekstissidkin olisi
vaatimuksen ratkaiseminen ilman istuntokasittelyd, jos tuomioistuin harkitsee sen soveliaaksi.
Vaatimus voitaisiin kuitenkin késitelld sen tehneen pidéttimiseen oikeutetun virkamiehen tai
hénen madradmansé asiaan perehtyneen virkamiehen 1ésné ollessa, jos tuomioistuin harkitsee
sen tarpeelliseksi. Késittely voitaisiin pitdd kdyttden videoneuvottelua tai muuta soveltuvaa
teknisté tiedonvilitystapaa, jossa kasittelyyn osallistuvilla on puhe- ja ndkdyhteys keskendan.

Esityksen mukaan laitteen haltijaa tai muuta laitteeseen oikeutettua henkil6d ei tarvitse kuulla
laite-etsintdvaatimuksen tuomioistuinkésittelyssd. Téaltd osin sdédntely vastaisi erityistd
kotietsintdd koskevaa tuomioistuinkésittelyé (ks. myos tarkemmin sddtdmisjirjestysperustelut
jaksossa 9). Esityksessd ehdotetun lainmuutoksen taustalla olevassa Euroopan unionin
tuomioistuimen LE-tuomiossa ei nimenomaisesti edellytetd eikd oteta kantaa siihen, tulisiko
laitteen haltijaa tai muuta laitteeseen oikeutettua henkildd kuulla laite-etsinnén toimittamisen
suhteen, etenkéén siltd osin, voitaisiinko laite-etsinnédn toimittamista koskeva vaatimus ratkaista
tuomioistuimessa ilman laitteen haltijan tai muun laitteeseen oikeutetun henkilon kuulemista.

LE-tuomion mukaan etukidteisvalvonta edellyttdd sitd, ettd sen suorittamisesta vastaavalla
tuomioistuimella tai riippumattomalla hallintoelimelld on kaikki valtuudet ja kaikki takeet, jotka
ovat vilttdmattomid sen varmistamiseksi, ettd kyseessd olevat eri legitiimit intressit ja oikeudet
sovitetaan yhteen. Erityisesti rikostutkinnan osalta tillainen valvonta edellyttdd, ettd kyseinen
tuomioistuin tai elin pystyy varmistamaan oikeudenmukaisen tasapainon yhtéélta rikollisuuden
torjunnan yhteydesséd suoritettavan tutkinnan tarpeisiin liittyvien oikeutettujen intressien ja
toisaalta henkildiden, joiden tietoihin pddsy koskee, yksityiseldmin kunnioittamista ja
henkil6tietojen suojaa koskevien perusoikeuksien vililld (103).

Tuomioistuinkdsittelyn julkisuus

Osassa lausuntoja tuotiin esille, etté esitystd tulisi tismentdd tuomioistuinkésittelyn julkisuuteen
liittyvien kysymysten osalta. Lausunnoissa pidettiin toivottavana, ettd esityksen perusteluissa
selvitettdisiin, mitkd tiedot ovat asianosaisten tai sivullisten saatavilla ja toisaalta, ettd
jatkovalmistelussa huomioitaisiin rikoksen selvittimiseen liittyvit salassapitotarpeet.

Jatkovalmistelussa on arvioitu laite-etsintdasian tuomioistuinkésittelyn julkisuuteen liittyvia
seikkoja. Jatkovalmistelussa ei ole kuitenkaan tehty muutoksia asiaan liittyen ja sitd koskeviin
sdaannoksiin. Lahtokohtana tuomioistuinkésittelyssd on asianosaisjulkisuus. Laite-etsinti ei ole
pakkokeinolain 10 luvun mukainen salainen pakkokeino eikd sitd tehdd kohdehenkilon
tietdmattd. Lahtokohtaisesti tarvetta ei siten ole pitda siihen liittyvié tietoja salassa. Mahdollista
kuitenkin on, ettd laite-etsintdd koskevassa oikeudenkdyntiaineistossa on keskenerdistd
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esitutkintaa koskevaa, salassa pidettivad tietoa. Niisséd tilanteissa sovellettavaksi tulisivat
oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007, jdljempana
YtJulkL) 9 ja 10 § asiakirja-aineiston osalta ja 15 § suljetun kisittelyn osalta. Kérdjdoikeuden
laite-etsintiasiassa tekema ratkaisu on julkinen lainkohtien ja lopputuloksen osalta. Y TJulkL:n
24 §:n 1 momentin 3 kohdan nojalla tarpeellisin osin ratkaisu voitaisiin salata. Mahdollista olisi
myds madriti asiakirja-aineisto pidettaviksi salassa YtJulkL 16 §:sséd sdddetyin tavoin syytteen
késittelyyn tai asian sillensd jattimiseen saakka. Esitutkintaviranomaisen tulisi ottaa kantaa
asiaan liittyviin julkisuusnidkokohtiin vaatimuksessaan — téstd on erikseen todettu myos
sdanndskohtaisissa perusteluissa.

Kantelu- tai muutoksenhakuoikeus ja ehdotuksen suhde voimassa olevaan pakkokeinolain 8
luvun 29 a §:ddn

Lausunnoissa pidettiin tarpeellisena selventdd laite-etsintdjd koskevaa kantelu- tai
muutoksenhakuoikeutta ja sen suhdetta voimassa olevaan 29 a §:44n. Muutamissa lausunnoissa
ehdotettiin 29 a §:n muuttamista siten, ettd rajauksesta, jonka myGtd vain osa laite-etsinndista
voidaan saattaa jalkikédteen tuomioistuimen arvioitavaksi, luovuttaisiin.

Jatkovalmistelussa on tarkasteltu oikeusturvaan liittyvid sddnnoksid. Lausuntojen perusteella
esitystd on muutettu siten, ettd ehdotetaan kumottavaksi voimassa oleva 29 a §. Liséksi uuteen
29 §:44n on lisdtty uusi 5 momentti, jonka mukaan jos vain pidittdmiseen oikeutettu virkamies
on paattanyt laite-etsinndstd 3 momentissa tarkoitetulla tavalla (perusteltu syy olettaa, etti laite
ei sisélld arkaluonteisia tietoja, 21 §:n 2 momentissa tarkoitettu tilanne laitteeseen oikeutetun
selvittimiseksi ja henkilon suostumukseen perustuva laite-etsintd), tuomioistuimen on laitteen
haltijan tai muun laitteeseen oikeutetun henkilon vaatimuksesta todettava, ettd ovatko laite-
etsinndn toimittaminen edellytykset olleet olemassa. Edelleen 29 §:44n on lisdtty uusi 6
momentti, jonka mukaan tuomioistuimen 1 momentissa tarkoitettuun péatokseen ei saa hakea
muutosta valittamalla, mutta pidattimiseen oikeutettu virkamies saa kuitenkin ilman
maidrdaikaa kannella paatoksestd ja kantelu on késiteltava kiireellisesti. Lisdksi tuomioistuimen
4 ja 5 momentissa tarkoitetusta péadtoksestd saa valittaa erikseen ja 3 ja 4 momentissa
tarkoitetuissa tilanteissa pidéttdmiseen oikeutetun virkamiehen paitoksen nojalla toimitetussa
laite-etsinndssé kertynyt aineisto on viipymaéttd hivitettdva, jos tuomioistuin katsoo, ettd laite-
etsinndn toimittamiselle ei ole ollut edellytyksid. Havittimistd voitaisiin kuitenkin lykéta,
kunnes tuomioistuimen  ratkaisu on  tullut lainvoimaiseksi (ks. myos
sddtamisjarjestysperustelut).

Erityiseen kotietsintddn liittyvit tiedot

Osa lausunnonantajista kiinnitti huomiota pakkokeinolain 8 luvun 1 §:n 3 momentin mukaisiin
tietoihin viittaamiseen puuttumisen 29 §:n 1 momentin osalta. EQAK:n lausunnon mukaan
ilman mainittua viittausta jd& epdselviksi, miten menetellddn, jos kesken laite-etsinndn
havaitaan sen kohdistuvan edellé tarkoitettuihin tietoihin.

Lausuntojen perusteella esitystd on muutettu siten, ettd ehdotettuun uuteen 1 momenttiin on
lisdtty viittaus 1 §:n 3 momentin tietoihin ja menettelyyn niihin liittyvissa tilanteissa. Siannosta
ja siihen liittyvad menettelyd koskien 3 momentissa tarkoitettuja tietoja on myos selvennetty
saannoskohtaisissa perusteluissa.

Tuomioistuimen etukdteisvalvonnasta poikkeaminen

Ehdotuksen mukaisten erikseen sdddettyjen poikkeustilanteiden osalta lausunnoissa korostettiin
tarvetta tismentéd4, missa tilanteissa tuomioistuimen etukéiteisvalvontaa ei tarvittaisi. Lisdksi osa
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lausunnonantajista piti tirkeéna, etti ehdotetun pakkokeinolain 8 luvun 29 §:n 2 momentin
sdannoskohtaiset perustelut vastaisivat kynnyksen osalta sdddostekstid. EOAK:n lausunnossa
sdantelyn epdtdsméllisyyden ja laajuuden katsottiin voivan johtaa tutkintaan kohdistuviin
jélkikateisvaitteisiin siitd, ettd tiedot ovat olleet vastoin pidattimiseen oikeutetun virkamichen
kisitysta sellaisia, joiden kohdalla ratkaisutoimivalta olisi kuulunut tuomioistuimelle. Lisdksi
EOAK nosti 8 luvun 21 §:n 2 momentissa tarkoitettujen tilanteiden osalta esille, ettéd
perusteluissa mainitun etsinnén rajoituksen, jonka mukaan tarkastelun tulisi rajautua laitteen
oikean omistajan selvittimiseen, tulisi ilmetd sdadostekstistd. Poliisihallitus ehdotti
tarkasteltavaksi tilanteen, jossa pidattdmiseen oikeutettu virkamies on omalla pdatoksellddn ja
harkintavallallaan aiheellisesti olettanut, ettei laitteessa ole 29 §:n 2 momentissa tarkoitettuja
tietoja, mutta laite-etsinndn toimittamisen yhteydesséd téllaisia tietoja kuitenkin paljastuu
laitteelta. Osa lausunnonantajista ehdotti esitystd tdydennettdvidn sdénndskohtaisissa
perusteluissa esiin nostettujen kiireellisten tilanteiden osalta menettelyn yhdenmukaisuuden
varmistamiseksi.

Jatkovalmistelussa esitysti on muutettu lausuntojen perusteella siten, ettd sddnndskohtaisia
perusteluita on yhdenmukaistettu pykéldsséd mainitun kynnyksen kanssa koskien 3 momentissa
tarkoitettuja  laitteita.  Lisdksi EOAK:n  lausunnossa  mainittuithin ~ mahdollisin
jélkikéteisvaitteisiin liittyen on huomioitava uusi 5 ja 6 momentti koskien laite-etsinnén
saattamista tuomioistuimen tutkittavaksi ja valitusoikeutta pidittimiseen oikeutetun
virkamiehen paitokselld tehtyjen laite-etsintdjen osalta.

Muutoinkin ehdotuksen 3 momentin mukaan jos laite-etsinnéssd havaitaan, etti laite sisdltia
erityisiin henkildtietoryhmiin kuuluvia tietoja, muita arkaluonteisia tietoja tai tietoja henkilon
yksityiseldmastd, tulee laite-etsintd keskeyttdd ja saattaa heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua, tuomioistuimen késiteltaviksi. Edelleen EOAK:n lausunnon
perusteella sdddostekstiin on lisétty rajoitus pakkokeinolain 8 luvun 21 §:n 2 momentissa
tarkoitettujen tilanteiden osalta eli laite-etsintd tulisi rajoittua tietoihin, jotka ovat
vélttdméattomia laitteeseen oikeutetun henkilon selvittimiseksi ja laitteesta saadut tiedot on
tdmén jalkeen valittomaésti hévitettdva. Poliisihallituksen (ja Keskusrikospoliisin) huomioiden
osalta esityksen sddnndskohtaisia perusteluja on tiydennetty ottaen huomioon tietyiltd osin
Poliisihallituksen esittdmit esimerkkitilanteet kiiretilanteiden osalta.

Lisdksi laitteen lentokonetilaan laittamiseen liittyen on otettava huomioon 8 luvun 22 §, jossa
sdddetddn laitteen haltuunottamisesta laite-etsinnén toimittamista varten. Pykéldn 2 momentin
mukaan jos laite-etsintéd ei voida viivytyksettd toimittaa, laite on takavarikoitava. Laitteen
haltuunottaminen tulee sovellettavaksi tapauksissa, joissa laite ei vield ole
esitutkintaviranomaisen hallussa takavarikoituna tai asiakirjan jéljentdmista varten tai jossa sitd
ei etsinnin yhteydessd samalla oteta poliisin haltuun takavarikoimista tai jdljentdmistd varten
(HE 222/2010 vp, s. 307). Laitteen haltuunotto- tai takavarikkotilanteissa on katsottu
mahdolliseksi laittaa laite ns. lentokonetilaan eli sen voidaan katsoa siséltyvian esimerkiksi
laitteen haltuunottamiseen eikd se tarkoittaisi vield laite-etsinndn suorittamista. Viimeksi
mainitun osalta esityksen sdénndskohtaisia perusteluita on tdydennetty.

Laitteen haltijan tai muun siihen oikeutetun suostumus laite-etsinndn toimittamiseksi

Poliisihallituksen lausunnon mukaan tdrkednd pidetddn, ettd “suostumuksen merkitysta
tarkastellaan tulevaisuudessa perusteellisesti laite-etsinnidn ja muiden pakkokeinojen osalta.
Lausunnon mukaan on perusteltua, ettd laite-etsintdd koskevaa péétostd ei tarvitse toimittaa
vahvistettavaksi tuomioistuimeen, jos esimerkiksi asianomistaja tai todistaja omasta tahdostaan
haluavat luovuttaa laitteen sisdltdimad materiaalia esitutkintaan. On selvia, ettd jos asianosainen
itse luovuttaa materiaalia laitteeltaan, ei kyse ainakaan télloin ole laite-etsinnéstd.”. Liséksi

15



lausunnossa mainitaan Sisd-Suomen poliisilaitoksen todenneen, ettd jos kyse on
asianomistajan tai todistajan suostumuksesta tehdé laite-etsintd laitteeseen, menettely voisi
johtaa heidén kannaltaan epdedulliseen tilanteeseen heidén laitteidensa jdédessé poliisin haltuun
eikd menettely olisi siten omiaan edistimédn pakkokeinolain 8 luvun 22 §:n mukaista
viivytyksettomyyden vaatimusta.”.

Lausuntokierroksella olleen esitysluonnoksen jaksossa 5.1.2 muuna toteuttamisvaihtoehtona
késiteltiin suostumukseen perustuvaa laite-etsintdé. Jakson lopuksi todettiin, ettd laite-etsintda
ei valttdmattd voitaisi perustaa suostumukseen, koska laite-etsintd olisi mahdollista toteuttaa
henkilon tahdosta riippumatta viranomaisen péétokselld, laite-etsinndn toteuttaminen ei
vélttdméttd olisi vapaaehtoista eikd kyse olisi siten aidosta, vapaaehtoisuuteen perustuvasta
suostumuksesta. Arvioitavana voisi siten olla enintddn tuomioistuinkésittelystéd luopuminen, ja
valmistelussa arvioitiin, ettd asia edellyttdisi tarkempaa arviointia kaikkien asianosaisten
kannalta, minkd wvuoksi valmistelussa katsottiin, ettd asiaan liittyvd tarkastelu olisi
perustellumpaa tehda erillisen arvioinnin yhteydessa.

Muun ohella edelldi mainitun Poliisihallituksen lausunnon perusteella suostumukseen
perustuvaa laite-etsinnén toimittamista arvioitiin tarkemmin esityksen jatkovalmistelussa.
Esitystd on jatkovalmistelussa muutettu siten, ettd pidittimiseen oikeutettu virkamies voisi
myds paittdd laite-etsinnéstd, jos laitteen haltija tai muu siihen oikeutettu henkild
vapaaehtoisesti kisilld oleva tilanne huomioon ottaen suostuu siihen (ks. tarkemmin ehdotetun
29 §:n 3 momentti, saidnndskohtaiset perustelut ja sdatamisjarjestysperustelut).

Kadisittelyaika kiiretilanteissa

Poliisihallitus toi lausunnossaan esille, ettd sddnnOksessd tai sen sddnnoskohtaisissa
perusteluissa tulisi avata, mitd tuomioistuimen kiireellisyyden vaatimuksella kdytdnnossa
tarkoitetaan. Lausunnossa pidettiin perusteltuna, ettd vaatimuksen esittdjalla olisi tiedossa
aikaikkuna siitd, milla aikataululla paatds annetaan.

Esityksen jatkovalmistelussa on katsottu riittdvaksi, ettd sdddetddn vaatimuksen késiteltdviksi
ottamisesta viipymattd ja ettd asia on ratkaistava kiireellisesti. Tdimé on johdonmukaista myos
muun vastaavanlaisen pakkokeinolain kiireellistd késittelyd koskevan sééntelyn kanssa.

Asian kdsittelyn kestoa koskeva arvio ja riittdvien resurssien turvaaminen

Useassa lausunnossa todettiin, ettd tuomioistuimessa asian késittelemiseksi kéytettivé aika (10—
20 minuuttia per asia) on arvioitu esitysluonnoksessa alakanttiin. Osa lausunnonantajista toi
lisdksi esille, ettei arvio suhteesta talousarvioesitykseen ole tarkoituksenmukainen.
Lausunnoissa  korostettiin  tarvetta arvioida esityksen taloudelliset  vaikutukset
yksityiskohtaisesti ja kompensoida syntyvdt kustannukset viranomaisille tdysiméérédisesti.
Vihintéédnkin tulisi tuoda esiin sellaiset nykyiset tehtavit, joista tulisi luopua taikka selostaa,
miten nykyisten tehtdvien hoitamista tulisi tehostaa. Helsingin hovioikeus nosti lausunnossaan
esille, ettei esitysluonnoksessa ole minkéanlaista arviota muutoksenhaun osuudesta ja totesi
olevan selvia, ettd esitykselld on vaikutusta myos muutoksenhakutuomioistuimen toimintaan ja
resursseihin. Valtiovarainministerion lausunnossa katsottiin, ettd esityksessd on viitattu
asianmukaisesti talouspoliittisen ministerivaliokunnan helmikuun 2024 linjaukseen uusien
EU:sta ja kansallisesta lainsdddénndstd johtuvien velvoitteiden myo6td tulevien tehtdvien
resursoimisesta pddsddntdisesti luopumalla olemassa olevista tehtdvistd tai tehostamalla
nykyisten tehtdvien hoitamista. Esityksen mukaiset uudet tehtidvit hoidettaisiin linjauksen
mukaisesti nykyisten méaédrarahojen puitteissa, eikd esitykselld olisi siten talousarviovaikutuksia.
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Esityksen jatkovalmistelussa on muutettu ja tiydennetty viranomaisvaikutusten arviointia
muutoksenhakuosuuden osalta sekd muutettu lausuntojen perusteella arviota késittelyajasta per
asia sekd poliisin ettd tuomioistuinten osalta. Huomionarvoista on myds, etti esityksen
mukaisesti 1dhtokohtana olisi asian kdsitteleminen tuomioistuimessa ilman istuntokasittelya, jos
tuomioistuin  harkitsee = sen  soveliaaksi, ja  erikseen olisi  sdddetty myds
poikkeusmahdollisuuksista tuomioistuimen etukéteisvalvontaan ndhden. Myoskddn laitteen
haltijaa tai muuta laitteeseen oikeutettua henkildd ei kuultaisi tuomioistuinkasittelyssa. Téten
lahtokohtana on esityksen mukaan tyomairéllisesti kevyempi menettely laite-etsintdasian
tuomioistuinkésittelyssd. Lisdksi esityksen jaksossa 3.2.3 mainitusti tietojarjestelmien
toimivuutta koskevan rajapinnan tarkoituksena on mahdollistaa vaatimuksen ja sitd koskevan
tuomioistuimen paitdoksen tekeminen rajapinnan yli vakiotavalla, joka vastaisi nykyistd
menettelyd esimerkiksi salaisten pakkokeinojen osalta. Tdmén johdosta menettely ei sindnsé
poikkeaisi nykyisestd muusta menettelystd muutoin kuin ettd kyseessd olisi tuomioistuimessa
késiteltdvd uusi pakkokeinoasia. Talld olisi myds tehtdvien hoitamiseen liittyvadd tehostavaa
vaikutusta.

Lausuntopalautteessa tuomioistuimet ovat esittdneet suurempia menoarvioita kuin
lausuntokierroksella olleessa esitysluonnoksessa ja hallituksen esitykseen menoarvioita on
tarkastettu. Kokonaisuudessaan lain taloudelliset vaikutukset arvioidaan jadvén sellaisiksi, ettd
menot olisivat katettavissa virastotalouden nykyisten menokehyksen puitteissa. Tima toteuttaa
talouspoliittisen ministerivaliokunnan linjausta (6.2.2024), jonka mukaisesti ehdotetusta
sddantelystd johtuvat uudet tehtdvat hoidettaisiin nykyisten maérarahojen puitteissa (ks. myds
jakso 8). Toiminta mitoitetaan talousarviossa osoitettujen resurssien puitteessa toteutettavaksi.
Nykyisten tehtdvien hoitamisen tehostaminen kuuluu loppujen lopuksi tuomioistuimien sisdisen
tyOn jarjestdmisen piiriin. Virastojen tulee seurata tiytdntoonpanon kustannuksia ja toteumia ja
jos téytdntdonpanonvaikutukset ovat merkittidvisti arvioitua suurempia voidaan tilannetta
tarkastella my6hemmissa talousarvioissa.

Laite-etsinndn lopettaminen ja kerdtyn aineiston hivittiminen

Osa lausunnonantajista nosti esille tarpeen sddnnelld laite-etsinnin lopettamisesta ja kerdtyn
aineiston havittdmisestd tilanteissa, joissa tuomioistuin ei vahvista kiiretilanteessa toimitettua
laite-etsintdd. Osin lausunnoissa huomioitiin myos titd laajemmin kertyneen aineiston
havittdminen seké aineistoa koskeva kattava hyodyntamiskielto.

Jatkovalmistelussa on huomioitu edelld mainitut lausunnot ja esitystd on muutettu siten, ettd
sdddetddn tarkemmin laite-etsinndn lopettamisvelvollisuudesta ja kerdtyn aineiston
hévittdmisesta.

Oikeusministerion pdivystyspalkkiota koskevan pddtoksen (2.9.2014 (OM 38/123/2014)
muutostarpeet

Muutamat lausunnonantajat kiinnittdvét lausunnoissaan huomiota tarpeeseen arvioida ja tehda
muutoksia piivystyspalkkioita koskevaan oikeusministerion paédtdkseen (2.9.2014 (OM
38/123/2014) laite-etsintdd koskeva muutos huomioon ottaen. Lausuntojen mukaan
paivystyskorvauksia ei ole korotettu vuoden 2014 jilkeen, eivatkd ne ole nykyisellddn yleinen
kustannustaso huomioiden kohtuullisia.

Lausunnoissa on kiinnitetty huomiota oikeusministerion péivystyspalkkiota koskevan
padtoksen paivittimistarpeeseen. Jatkovalmistelussa ei ole katsottu tarkoituksenmukaiseksi
paivittdd ko. padtostd nyt kasiteltdvind olevan laite-etsintdasian osalta. Asialla on laajempaa
merkitysti ja huomioon ottaen paidtoksen paivittdmistarpeiden kattavampi arviointi, on
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valmistelu perusteltua tehdd erikseen. Péivystystilanteessa laite-etsintdasian kisittely
tuomioistuimessa vertautuisi ko. p#adtoksen mukaiseen muuhun asiaan (telekuuntelu,
televalvonta, tekninen tarkkailu).

Laite-etsinndstd pddttdminen suhteessa kotietsinndstd sdddettyyn

Lausuntopalautteen mukaan laite-etsinndstd paittimistd koskevan sédédntelyn suhdetta
esimerkiksi kotietsinnéstd sédédettyyn tulisi tarkastella. Ehdotetun sédéntelyn on katsottu antavan
laite-etsinndn kohteille paremman oikeusturvan kuin kotirauhan suojan piiriin kuuluville
paikoille, mistd seuraa kysymys, onko yleistd kotietsintdd koskeva sdéntely ristiriidassa EU-
tuomioistuimen tuomiosta ilmenevien periaatteiden kanssa.

Esityksen taustalla oleva Euroopan unionin tuomioistuimen LE-tuomio koskee toimivaltaisen
viranomaisen pddsyd matkapuhelimen sisdltdmiin tietoihin ja tuomiossa edellytetién,
asianmukaisesti perusteluja kiireellisid tapauksia lukuun ottamatta, ettd tdllaisen
mahdollisuuden kayttdmisen edellytykseksi on asetettu kansallisessa lainsddddnnossa
tuomioistuimen tai riippumattoman hallintoelimen suorittama etukéteisvalvonta. Kyseisessé
tuomiossa ei ole kysymys kotietsinndstd tai sitd koskevan sddntelyn suhteesta
paitoksentekomenettelyyn koskien padsyd matkapuhelimen sisiltdmid tietoja. Voimassa olevan
pakkokeinolain mukaan yleisestd kotietsinndstd ja paikanetsinndstd paittdd pidéttdmiseen
oikeutettu virkamies, kun taas erityisestd kotietsinndsti ja etsintdvaltuutetun mairdédmisesta
paittdd tuomioistuin lukuun ottamatta tilanteita, joissa yleisessd kotietsinndssd tai
paikanetsinndssé ilmenee, ettd etsintd kohdistuu 1 §:n 3 momentissa tarkoitettuun tietoon, tai
jos erityinen kotietsinté on valttimétonta toimittaa kiireellisesti. Viimeksi mainituissa tilanteissa
pidittimiseen oikeutettu virkamies piittdd erityisen kotietsinndn toimittamisesta ja
etsintdvaltuutetun madrddmisestd (pakkokeinolain 8 luvun 15 §). Kotietsinnidn tai
paikanetsinndn saattamisesta tuomioistuimen tutkittavaksi sdiddetddn luvun 18 §:ssé.
Jatkovalmistelussa ei ole katsottu tarpeelliseksi arvioida laajemmin pakkokeinolain kotietsintia
tai paikanetsintdd koskevaa sddntelyd ottaen huomioon Euroopan unionin LE-tuomion
kohdentuminen nimenomaisesti ainoastaan matkapuhelimen tietosisdllon etsinnédn
suorittamiseen sekd sitd koskevaa edellytystd tuomioistuimen tai riippumattoman
hallintoelimen ennakkovalvonnasta tietoihin padsyn osalta. Esityksessd kuitenkin ehdotetaan
my0s lain 8 luvun 21 §:n 3 momentin kumoamista.

Muutosehdotuksen suhde poliisitutkinnassa tehtivddn laite-etsintddn ja kotietsinndn tai
paikanetsinndn yhteydessd tehtdvd laite-etsintd

Muutama lausunnonantaja kiinnitti huomiota laitteen tietosisdllon tarkasteluun eri yhteyksissa.
EOAK:n mukaan LE-tuomio antaisi aiheen poliisilain 6 Iuvun 4 §:n mukaisen
poliisitutkinnassa tehtdvin laite-etsintid vastaavan toimenpiteen sddntelyn uudelleen
arvioinnille. Oikeuskanslerin lausunnossa puolestaan pidettiin perusteltuna arvioida siti, milla
tavoin EUT:n edellyttdmi tuomioistuimen etukiteisvalvonta toteutetaan tapauksissa, joissa
laite-etsintd toimitetaan muun pakkokeinon yhteydessd. Yleisestd kotietsinndstd ja
paikanetsinndsti pééttdd pakkokeinolain 8 luvun 15 §:n mukaan padsaéntoisesti pidattimiseen
oikeutettu virkamies.

EOAK:n lausunnossa esiin nostetun poliisilain 6 luvun 4 §:n osalta jatkovalmistelussa ei ole
katsottu tarpeelliseksi tarkemmin arvioida kyseistd sdénnostd koskien poliisitutkinnan
turvaamista. Lain esitdissd ei vaikutettaisi selvennettdvin sddnnoksen suhdetta laite-etsinnén
toimittamiseen. Joka tapauksessa voimassa olevan pakkokeinolain 8 luvun 29 §:n mukaisesti
pidittimiseen oikeutettu virkamies paittdd laite-etsinnéstd ja nyt késilld olevan esityksen
ehdotuksen mukaan siitd paattiisi jatkossa tuomioistuin pidattimiseen oikeutetun virkamiehen
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vaatimuksesta. Riittdvan selviksi siten katsotaan, ettd mikili kyse on laitteen sisdltimén
sdhkoisessd muodossa olevan datan tutkimisesta, tulisi noudattaa laite-etsintdd koskevaa
pakkokeinolain sdantelya.

Oikeuskanslerin lausunnossa esiin nostetun osalta on huomioitava, ettd vaikka yleisesté
kotietsinnéstd ja paikanetsinnéstd jatkossakin pédttdd pidéttdmiseen oikeutettu virkamies,
etsinndn yhteydessd l0ydetyn laitteen osalta laite-etsinnén toimittaminen olisi saatettava
tuomioistuimen paétettédviksi tiettyjd erikseen sdddettyjd poikkeuksia lukuun ottamatta. Edella
mainitusti esityksessd kuitenkin ehdotetaan pakkokeinolain 8 luvun 21 §:n 3 momentin
kumoamista.

Laite-etsinndn rajoittuminen vain vakavien rikosten tutkintaan

Lausuntopalautteessa on kiinnitetty huomiota myos laite-etsintdd koskevaan soveltamisalaan.
Fredmanin lausunnossa korostettiin tarvetta rajata niitd perusterikoksia, joiden tutkinnassa
laitteiden siséltdmid tietoja voitaisiin tutkia. Yksin paitoksentekotavan muokkaaminen ei
lausunnon mukaan ole riittdva toimi. Lausunnossa esitettiin, ettd voitaisiin sddtdi erikseen siité,
ettd laite-etsintd olisi kéytettédvissd sellaiseen laitteeseen, jota on todenndkdisesti kaytetty
rikoksen tekemiseen, vaikka kyseinen rikos ei olisi pddsdédnnon mukainen perusterikos.

Jatkovalmistelussa ei ole katsottu tarkoituksenmukaiseksi arvioida laajemmin tarvetta
huomattavasti rajata niitd perusterikoksia, joiden osalta laite-etsinndn toimittaminen olisi
mahdollista rikosten selvittimiseksi. Asian osalta on huomioitava, etti esityksen taustalla oleva
Euroopan unionin tuomioistuimen LE-tuomio koskee péédsddntdisesti kansallisessa
lainsdddannossd sdddettyd tuomioistuimen tai riippumattoman hallintoelimen suorittamaa
etukdteisvalvontaa. Lisdksi LE-tuomiossa ei ole ollut kyse Suomen kansallisen lainsdddédnnon
arvioimisesta eiké tuomiossa aseteta edelld Fredmanin lausunnossa mainittua korkeaa kynnysta
edellytyksien osalta laite-etsinnin toimittamiseksi eli ettd laite-etsinnén tulisi olla sallittua vain
vakavissa rikoksissa. Jatkovalmistelussa on siten arvioitu, ettdi LE-tuomiossa esitetty
lainséddadannon tarkkarajaisuusvaatimus ei koske laite-etsinnén toimittamisen edellytysten osalta
rajautumista vain vakaviin rikoksiin (ks. esim. LE-tuomion kohdat 97 ja 98).

Voimaantulo

Muutama lausunnonantajista piti tarkoituksenmukaisempana, ettd muutoksen voimaantulo
ajoittuisi myohemmaksi, jotta uudistukseen olisi aikaa valmistautua ja tietojirjestelmat tukisivat
toimintaa. Voimaantulon osalta toivottiin tdsmennettdvéan, sovelletaanko lakimuutosta osittain
taannehtivasti vai ei.

Jatkovalmistelussa on huomioitu edelld mainitut lausunnot ja esitystd on muutettu niiden
perusteella siten, ettd esityksessd ehdotetut muutokset ehdotetaan tulevan voimaan syksylla
2025. Lisdksi esityksen jaksoa 7 on tdydennetty siten, ettd tarkemmin selvidd, ettei
lakimuutoksia sovellettaisi taannehtivasti. Jatkovalmistelussa on kuitenkin lisdtty ehdotus
siirtymasaannokseksi pakkokeinolain 8 luvun 29 a §:n kumoamisen johdosta.

Laite-etsintdvaatimuksen sisdlto ja henkiloperusteisuus
Erddssd lausunnossa esitettiin harkittavaksi, ettd 8 luvun 29 §:n 1 momentin ensimmaiisessi
virkkeessd viitattaisiin 16 §:n mukaisessa kotietsintdpaatoksessd yksilditdviin seikkoihin. Osa

lausunnonantajista  katsoi  perustelluksi, ettd vaatimukset ja pddtokset tehtdisiin
henkildperusteisesti lain 10 luvussa sdddettyé televalvontamenettelya vastaavalla tavalla.
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Jatkovalmistelussa on tdydennetty sddnnoskohtaisia perusteluita koskien niité tietoja, jotka on
mainittava laite-etsinndn toimittamista koskevassa vaatimuksessa. Sdadnndskohtaisissa
perusteluissa on kiinnitetty huomiota muun muassa 8 luvun 16 §:n  mukaiseen
kotietsintdpdatokseen ja katsottu mahdolliseksi se, ettd vaatimus koskisi useampaa kuin yhta
laitetta.

Jatkovalmistelussa ei ole katsottu perustelluksi arvioida tarkemmin tarvetta muuttaa laite-
etsinndn toimittamista koskeva lupa henkiloperusteiseksi. Taltd osin arvioinnissa ei ole katsottu
laite-etsintdjen olevan verrattavissa telepakkokeinoihin, silld padsaantoisesti on katsottu laite-
etsinndn toimittamistarpeen koskevan tiettyd tai tiettyjd jo tiedossa olevia laitteita. Laite-
etsinndn méadritelmén mukaan laite-etsinnélla tarkoitetaan tictokoneessa, telepditelaitteessa tai
muussa vastaavassa teknisessé laitteessa tai tietojérjestelméssd etsinndn toimittamishetkelld
olevaan tietosiséltoon kohdistettavaa etsintdd. Etsinndn edellytykseksi on asetettu kuuden
kuukauden vankeusrangaistuhan lisdksi ettd etsinndssd voidaan olettaa 10ytyvén tutkittavana
olevaan rikokseen liittyvd 7 luvun 1 §:n 1 tai 2 momentissa tarkoitettu takavarikoitava asiakirja
tai tieto taikka 7 luvun 2 §:n nojalla jdljennettdva asiakirja. Etsintd on siten nimenomaan laitteen
tai ohjelmiston tietosiséltodn kohdistuvaa etsintdd ja etsinndn tuloksellisuudesta tulee
edellytysten mukaan siten olla arvio ennen etsinnin toimittamista.

Telepakkokeinojen henkildperusteisuutta mukaileva malli, jossa tuomioistuin paattdisi etsinndn
kohteena olevasta henkilosté tarkoittaisi kdytinndssd kahdentasoista paatoksentekomallia, jossa
ensivaiheessa toimenpiteen henkilollisestd kohdentumisesta pééttdisi tuomioistuin ja toisessa
vaiheessa varsinaiset etsinndn edellytykset laitteiden tai ohjelmistojen osalta arvioisi
pidattdmiseen oikeutettu virkamies. Néin ollen vasta pidéttdmiseen oikeutetun virkamichen
paitos rajaisi niité laitteita ja ohjelmistoja seké tietoluokkia, joihin etsintd kohdistuisi (verraten
telekuuntelu, jossa kohteena on luottamuksellinen viestintd), silld tuomioistuimelle niitd ei
esitettdisi, eikd tuomioistuin siten voisi arvioida kuinka syvélle henkilon perusoikeussuojan
piiriin pakkokeinolla puututtaisiin ja ovatko toimenpiteet ndin ollen suhteellisuusperiaatteen
mukaisia. Perusoikeussuojan nikokulmasta Euroopan unionin tuomioistuin on LE-tuomiossaan
nimenomaan pitanyt ongelmallisena laajaa padsyé yksityiseldméén koskeviin tietoihin (ks. LE-
tuomion kohdat 92 ja 93). Henkiloperusteisuuden ongelmaksi muodostuu LE-tuomion valossa
se, ettd arvion yksityisyyden suojaan puuttumisen perusteellisuudesta  tekisi
henkildperusteisessa mallissa pidéttdmiseen oikeutettu virkamies eikd LE-tuomiossa edellytetty
tuomioistuimen etukéteisvalvonta toteutuisi valttdmaéttd tehokkaalla tavalla. My6s mahdollinen
puuttuminen arkaluonteisten tietojen suojaan olisi mahdotonta arvioida (ks. LE-tuomion
kappaleet 105—107). Haasteena niin ikéén olisi se, ettd tuomioistuinkésittelyssd edes poliisi ei
valttaimatta tietdisi mihin kaikkeen etsintd olisi tarkoitus ulottaa ja kohdistaa, koska etsinnén
kohteena olevista laitteista tai ohjelmistoista ei olisi vield saatavilla selvitystd. Ndin ollen
perusoikeussuojaan puuttuminen jdisi pitkilti piddttdmiseen oikeutetun virkamiehen harkinnan
varaan eikd LE-tuomiossa edellytetty tuomioistuimen etukiteisvalvontaa koskeva edellytys
tayttyisi.

Olennaista  perusoikeussuojan kannalta on nimenomaan millaiseen tietoon tai
tietokokonaisuuteen sisillollisesti tai ajallisesti etsintd kohdistetaan eiké niink&én henkil6llinen
ulottuvuus olisi perussoikeussuojan nidkokulmasta ratkaisevaa. Laite-etsinnén kohteena voivat
olla niin epdillyt, asianomistajat kuin todistajatkin, mutta tuomioistuimen ratkaisukéytintd
edellyttdnee (ks. LE-tuomion kappale 100), ettd ndiden henkildryhmien jaottelu tulisi sdétad
nykyistd tarkemmin laissa. Siten ehdotus henkildperusteisuudesta edellyttdisi myos laite-
etsinndn edellytysten ohella, kohteen henkil6llisen ulottuvuuden laajempaa ja tarkempaa
tarkastelua ja sddntelyd kansallisessa laissa uudella tavalla, silld tdlld hetkelld ldhinnd
suhteellisuusperiaate rajoittaa etsinnin ulottumista ndihin muihin henkil6ihin.
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Esityksen muutosehdotuksessa on pyritty pitdytyméain mahdollisimman pitkélti nykyisen lain
puitteissa kuitenkin siten, ettd padtoksenteon taso saatettaisiin vastaamaan Euroopan unionin
ratkaisukéytdntod. Koko laite-etsintdd koskevaa menettelyd ei ole ollut tarkoituksenmukaista
uudistaa tdssd yhteydessé ottaen huomioon myos muutostarpeen kiireellisyys.

Tietojdrjestelmdmuutoksia koskeva ratkaisu

Tietojérjestelmaratkaisun osalta Poliisihallitus piti todennikoisend, ettd vaatimus tuotettaisiin
Patja-jérjestelmaén, jossa muun muassa laite-etsintédpaatosta koskeva poytékirja tehddén. Salpa-
jarjestelmassd tdllaisia ominaisuuksia ei ole. Poliisiyksikot ovat lausunnoissaan kannattaneet
Patja-jarjestelmiéd kaksinkertaisen tyon vilttdmiseksi. Patja-jarjestelmdn osalta hankaluutena
on, ettei se ole yhteyksissa kdrdjaoikeuden tietojérjestelmiin.

Koska esityksen mukaisesti laite-etsinnédn toimittamisesta pééattéisi tuomioistuin pidéttdmiseen
oikeutetun virkamiehen vaatimuksesta, tarkoituksenmukaisin toteuttamistapa vaikuttaisi olevan
sellaisen jo olemassa olevan jarjestelméan hyddyntdminen, joka on yhteyksissd tuomioistuinten
jérjestelméén. Poliisihallituksen lausunnossa esiin tuotu kaksinkertainen tyd olisi joka
tapauksessa tuomioistuinten pédssd, mikdli menettely pohjautuisi Patja-jérjestelmaén.
Lopulliset tietojarjestelmiratkaisut on kuitenkin syytd jattdd asiaankuuluvien toimivaltaisten
viranomaisten neuvoteltavaksi ja suunniteltavaksi.

Ahvenanmaa

Lausuntopalautteessa on tuotu esille, ettei Ahvenanmaan kérdjdoikeudella ole omaa paivystysta.
Talta osin pidettiin tirkednd, ettd muutoksen yhteydessd varmistettaisiin poliisiviranomaisen
padsy itsehallintolain kielisddnnokset tdyttdvaan paivystdvain kérdjaoikeuteen.

Ahvenanmaalla tehtiin vuonna 2024 yhteensd 92 laite-etsintdpdatostd. Jatkovalmistelun
yhteydessd ei ole ollut tarkempaa tietoa siitd, kuinka moni niistd péétoksistd on koskenut
valttaimattomia kiireellisia tilanteita. Jatkovalmistelussa on katsottu riittdvaksi se, etté esityksen
ehdotuksen 29 §:n 4 momentin mukaan pidattimiseen oikeutettu virkamies voi pééttda laite-
etsinnéstd myos silloin kun laite-etsinnén véliton toimittaminen on asian kiireellisyyden vuoksi
valttimatontd. Asia on saatettava tuomioistuimen paitettdviksi heti, kun se on mahdollista,
kuitenkin viimeistddn 24 tunnin kuluttua laite-etsinndn aloittamisesta. Sddnndskohtaisissa
perusteluissa on tarkemmin selostettu mainittuja valttimattomié kiiretilanteita.

1.3.2 Jatkovalmistelun jélkeinen kohdennettu lausuntokierros

Edelld selostetun lausuntopalautteen perusteella tehdyn jatkovalmistelun jélkeen tarpeelliseksi
katsottiin my0s muutetun esitysluonnoksen kohdennettu kommentointimahdollisuus (25.4.-
7.5.2025, ks. esitysluonnos) kokonaisuuteen liittyville lausuntopalvelussa lausuntokierroksella
olleeseen esitysluonnokseen lausunnonantaneille viranomaisille (siséministerio, Poliisihallitus,
Syyttdjilaitos, Tuomioistuinvirasto, Helsingin kérdjaoikeus, Helsingin hovioikeus, Oulun
kirdjaoikeus, Pohjois-Karjalan kérdjaoikeus ja Kymenlaakson kérdjdoikeus). Ainostaan
Tuomioistuinvirasto ei lausunut kohdennetulla lausuntokierroksella ja Kymenlaakson
kérdjdoikeus  ilmoitti  pddtdksestddn  olla  antamatta  lausuntoa  kohdennetulla
lausuntokierroksella.

Lausunnoissa pidettiin tehtyja muutoksia perusteltuina. Lausunnoissa huomiota kiinnitettiin
kuitenkin muun ohella viranomaisten riittdvien resurssien turvaamiseen uusien tehtdvien
hoitamiseksi (erityisesti tuomioistuinten ottaen huomioon myds muutoksenhaku), laitteen
haltijan kuulemiseen tuomioistuinkésittelyssd, tuomioistuinkésittelyyn péivystysjirjestelyin,
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tuomioistuinkésittelyn julkisuuskysymyksiin sekd tietojarjestelmératkaisuihin
(tarkoituksenmukaista jittdd ne toimivaltaisten viranomaisten neuvoteltavaksi) ottaen
huomioon myoés poliisirikokset, joissa syyttdjd toimii tutkinnanjohtajana. Osassa lausuntoja
lakimuutosta pidettiin edelleen kiireellisend. Lausuntojen perusteella esitykseen tehtiin vain
joitakin pienempid, 1ahinni teknisluonteisia selvennyksié, silld muutoin lausuntojen perusteella
ei arvioitu olevan muutostarvetta (ks. lausunnot: Hankeikkuna OMO006:00/2025
(Lausuntomenettely, Lausuntopyynto pdivitetystd luonnoksesta hallituksen esitykseksi).

2 Tavoitteet

Esityksen tavoitteena on saattaa pakkokeinolain 8 luvun mukainen laite-etsinnésté paéttamisté
koskeva sddntely EU-oikeuden mukaiseksi ottaen huomioon Euroopan unionin tuomioistuimen
oikeuskéytinto.

3 Ehdotukset ja niiden vaikutukset
3.1 Keskeiset ehdotukset

Esityksessd ehdotetaan pakkokeinolain 8 luvun 29 §:44 muutettavaksi siten, ettd tuomioistuin
paittiisi laite-etsinndstéd pidéttdmiseen oikeutetun virkamiehen vaatimuksesta tiettyjd erikseen
madriteltyjd poikkeuksia lukuun ottamatta. Kiireellisissd tilanteissa olisi hankittava
tuomioistuimen lupa jilkikéteisesti. Muutoksen tarkoituksena on saattaa laite-etsinndsta
paittamistd koskeva sddntely EU-oikeuden mukaiseksi ottaen huomioon Euroopan unionin
tuomioistuimen oikeuskaytianto.

Esityksessd ehdotetaan myds, ettd voimassa oleva pakkokeinolain 8 luvun 21 §:n 3 momentti
kumottaisiin, koska esityksen mukaan jatkossa vain pidattimiseen oikeutettu virkamies voisi
paattda laite-etsinndn toimittamisesta vilttdméattomissd kiiretilanteissa tai muissa erikseen
madritellyissd poikkeustapauksissa. Lisdksi esityksessd ehdotetaan, ettd 29 a § kumottaisiin,
koska péédsdantoisesti laite-etsinnén toimittamisesta padttdisi etukiteisesti tuomioistuin. Sen
sijaan ehdotuksen mukaan 29 §:n uusi 5 momentti sisiltdisi laitteen haltijalle tai muulle
laitteeseen oikeutetulle henkildlle mahdollisuuden tietyssd tilanteessa saattaa laite-etsinté
tuomioistuimen tutkittavaksi. Liséksi pykéldn uuden 6 momentin mukaan tuomioistuimen 4 ja
5 momentissa tarkoitetusta paatoksesta saisi valittaa erikseen.

Edelleen esityksessd ehdotetaan, ettd 29 a §:n kumoamisen johdosta sdddettdisiin erillinen
siirtymasaannos.

3.2 Piaiasialliset vaikutukset
3.2.1 Yleistd

Pakkokeinolaki edellyttdd esitutkintaviranomaista kirjaamaan laite-etsinnéstd pOytakirjan.
Laadittujen laite-etsintdpdytikirjojen lukumédrd kuvaa tarkimmin laite-etsintdjen mééraa,
koska poytékirja kirjataan toteutuneesta laite-etsinndstd. Lukumaddrid tarkasteltaessa on
kuitenkin huomioitava, ettd laite-etsinnisti laadittu yksittdinen pdytékirja voi sisiltdd useisiin
laitteisiin ~ kohdistetun laite-etsinndn. Jdljempdnd esitettdvit laite-etsintdpOytékirjojen
lukumaéérétiedot kuvaavatkin erillisten laite-etsintdpddtosten méérdd, ei laitteiden mééras.
Tilastoista ei pystyta erottelemaan monessako tapauksessa laite-etsinté padtyisi tuomioistuimen
ratkaistavaksi. Arviolta selvdsti suurin osa kuitenkin edellyttdisi jatkossa tuomioistuimen
paatosta.
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Vuonna 2024 esitutkintaviranomaiset ovat poytdkirjojen méérdn perusteella tehneet laite-
etsintdpaatoksid 9 521 eli keskimiirin noin 26 péivittdin viikonloput huomioon ottaen. Laite-
etsintdpddtosten lukumiddridt jakautuvat kuitenkin alueellisesti eri tavoin. Esimerkiksi
poliisilaitoksittain lukumaaréllisesti eniten laite-etsintdpaatoksid tehtiin padkaupunkiseudulla,
erityisesti Helsingissé (2024: 958 kpl) ja Itd-Uudellamaalla (2024: 1 116 kpl). Muualla tehtyjen
laite-etsintdpaitosten lukumaiirat: Sisd-Suomessa (2024: 1 083 kpl), Lounais-Suomessa (2024:
906 kpl) sekd Itd-Suomessa (2024: 900 kpl). Ahvenanmaalla laite-etsintdpédétoksia on tehty
puolestaan vuoden 2024 aikana 92. Tullissa laite-etsintdpaatoksid on tehty vuoden 2024 aikana
318 ja Rajavartiolaitoksessa 256.

Laite-etsintdjd koskevien vaatimusten lukumiérii ei ole mahdollista tarkoin ennustaa esityksen
voimaantulon jilkeen. Edelléd esitetyistd vuoden 2024 lukumaééiristd voidaan kuitenkin saada
késitys lainmuutoksen jélkeisistd mahdollisista lukumééristd. Poliisihallitus on arvioinut, ettid
vuosittainen laite-etsintdjen tai niitd koskevien vaatimusten lukumé&éri saattaa lakimuutoksen
voimaantulon jilkeen aluksi jonkin verran laskea, mutta jarjestelmdmuutosten toimivuuden ja
menettelyjen vakiintumisen jilkeen mahdollisesti palautua verrattain pian nykytasolleen ja
mahdollisesti jatkaa kasvuaan tulevina vuosina. Tété arviota jossain méérin tukevat tilastotiedot,
joiden mukaan laite-etsint6jen méérd on kasvanut vuosittain ja kaksinkertaistunut vuonna 2014
voimaan tulleen laite-etsintdd koskevan sdéntelyn aikana. Arvioidessa médrid on otettava
huomioon, etté rikoksia tehdéén jatkuvasti enenevissda médrin verkossa ja erilaisia tietoteknisid
paitelaitteita kayttdmalld, ja myds muissa rikoksissa rikosten ratkaiseva ndyttd on usein
verkossa tai péadtelaitteilla. Koska viime vuosien kehitys rikollisuudessa ja tietoteknisten
laitteiden tutkimisen kasvava merkitys rikosten selvittdmisessd tulee jatkossakin olemaan
saman suuntaista, ei laite-etsintdjen tarve tule pidemmaélld aikavélilld todenndkdisesti
vihenemain.

3.2.2 Viranomais- ja taloudelliset vaikutukset

Esityksessa ehdotettava Euroopan unionin tuomioistuimen LE-tuomion vuoksi tehtdva muutos
padtoksentekomenettelyyn laite-etsinndissé aiheuttaa erityisesti poliisille ja tuomioistuimille
henkiloresurssi- ja jarjestelmidkustannuksia. Télld hetkelld ei ole olemassa sellaista
tietojdrjestelmératkaisua, joka soveltuisi sellaisenaan poliisin ja tuomioistuinten vélisessd
yhteisty0ssé laite-etsintdjen kannalta.

VIRANOMAINEN HTV-ARVIO €-ARVIO
Poliisi 2-3 170 000-255 000
Tietojérjestelma (poliisi) - vih. 100 000
Tuomioistuimet 3-5 336 000-560 000

Laite-etsintdd koskevan péédtoksenteon siirtdmistd tuomioistuimelle on arvioitu myds
aikaisemmin pakkokeinolain muutosten yhteydessd (HE 217/2022 vp, s. 95). Valmistelussa
todettiin laite-etsinnén rikoksia koskeva kayttoala huomioiden, etté laite-etsinnista paattdmisen
sddtiminen aina tuomioistuimelle poikkeaisi merkittdvisti pakkokeinolain muiden
toimivaltuuksien kohdalla omaksutusta padtoksentekotasosta. Ehdotuksen katsottiin
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poikkeavan merkittdvisti myoOs kotietsinndn osalta sdddetystd menettelystd, mikd olisi
ristiriidassa etsintdd koskevan 8 luvun yleisen systematiikan kanssa. Lisdksi ehdotuksella
arvioitiin olevan merkittavid kustannusvaikutuksia.

Poliisille aiheutuvien vaikutusten kannalta arvioidaan, etti yhden laite-etsintdd koskevan
vaatimuksen tekeminen ja vaatimuksen Kkésittelyyn liittyvdt toimet — riippuen siité,
kasitellaanko vaatimus kirjallisesti vai suullisesti — voisi viedd pidattdmiseen oikeutetulta
virkamieheltd tydaikaa keskimddrin 20-60 minuuttia ja mahdollisen suullisen kisittelyn osalta
1-2 tuntia mukaan lukien vaatimuksen laatiminen. Esityksessé arvioidaan, ettd ehdotetun uuden
menettelyn vuoksi poliisin osalta lisitydmé&ara voisi olla yhteensd noin 2—3 henkil6tyovuotta eli
noin 170 000 — 255 000 euroa (1 htv=85 000 e/vuosi). Esityksen jatkovalmistelun yhteydessi
Poliisihallitus on kuitenkin arvioinut, ettd enimmilld&n vaikutus voisi olla jopa 5-11
henkilotydvuotta (425 000-935 000 euroa) perustuen 9 000—18 000 lisdtydtuntiin erityisesti
pohjautuen asian suulliseen késittelyyn tuomioistuimessa. Jatkovalmistelussa ei ole kuitenkaan
katsottu titd viimeisintd arviota perustelluksi ottaen huomioon esityksen tavoite mahdollistaa
jatkossakin laite-etsintdmenettelyjen tehokas menettely. Téltd osin esityksen jaksossa 8
todetusti virastojen tulee seurata tdytdntoOnpanon kustannuksia ja toteumia ja jos
taytdntoonpanonvaikutukset ovat merkittdvésti arvioitua suurempia voidaan tilannetta
tarkastella myohemmissa talousarvioissa.

Alustava arvio poliisille aiheutuvista jarjestelmékustannuksista olisi vahintdan 100 000 euroa,
jos laite-etsintdd koskeva vaatimus tuotettaisiin Poliisiasiain tietojédrjestelmién (PATIJA).
PATJA:n kdyttdminen asiassa on arvioitu mahdolliseksi toteuttaa.

Lisdksi on alustavasti arvioitu, ettd Salpa-AIPA-yhteyden (asian-  ja
dokumentinhallintajirjestelmahanke eli AIPA) kustannuksista olisivat kehittdmis- ja ylldpidon
osalta 1-2 htv ja jdrjestelmdkulut poliisille arviolta 15 000-20 000 euroa. Salpa-AIPA-
yhteydessd on huomioitava, ettd Salpassa kisitellddn tilla hetkelld vain salaisia pakkokeinoja,
eli tdmidn mahdollisuuden mahdollinen hyddyntdminen edellyttiisi erillistd arviota ja
mahdollista teknistd muutostytd suunnitteluineen ja arviointeineen.

Myo6s tuomioistuinten osalta muutos tarkoittaisi tyoméddrdn lisdystd nykyisestd. Esityksen
ehdotuksen mukaisesti laite-etsintdvaatimuksen késittely voitaisiin padsdéntoisesti padttaa
ilman istuntokésittelyd. Arvioitua tyomaérad kuitenkin lisdisi, mikéli asiaa ei voitaisi késitelld
kansliassa ilman istuntokésittelyd, koska kyseessd olisi tyOméairdd lisddvastd tydvaiheesta.
Esityksessd kuitenkin ehdotetaan, ettd vain vaatimuksen tehnyttd pidéttdmiseen oikeutettua
virkamiestd tai hidnen médrddménsid asiaan perehtynyttd virkamiestd voitaisiin kuulla, jos
tuomioistuin katsoo sen tarpeelliseksi.

Alustavan arvion mukaan yksittdisen laite-etsintdasian késittely ilman istuntokasittelyd vaatisi
kirdjaoikeudessa tuomarilta keskiméérin aikaa noin 30—60 minuuttia/asia. Mikali olisi tarvetta
kuulla my6s vaatimuksen tehnyttd virkamiestd, asian késittely kokonaisuudessaan voisi
tarkoittaa 1-2 tuntia/asia. Laite-etsinnissd saatavaan dataan voi esimerkiksi liitty4 rajoituksia,
joista tuomioistuimessa pitdd osata maardtd. Liséksi asian késittely edellyttdd vireilletulo-,
valmistelu- ja paattotoitd. Mikdli tdmd tyd kohdistuu kérdjatuomarille, tarkoittaisi se
kaytannossd yhteensd noin 3—5 tuomarityovuoden lisdysté kardjdoikeuksiin vuositasolla. Yhden
tuomarin henkilotyovuoden kustannus on arvioitu olevan noin 112 000 euroa, jolloin
kustannusvaikutus kérdjdoikeuksien osalta olisi noin 336 000—-560 000 euroa eli 3—5 htv/vuosi.
Jos taas valmistelu- ja jélkitoimet hoidetaan kansliahenkilokunnan toimesta, kustannus on téti
vastaavalla tavalla jonkin verran pienempi. AIPA-jérjestelmin my&td suuntaus on enenevissi
madrin ollut se, ettid pakkokeinot ovat tuomarivetoisia.
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Kustannusvaikutuksia arvioitaessa tulee myods huomioida, ettd asioita tulisi virka-ajan
ulkopuolella kisiteltdviksi pdivystysluonteisesti, mikd kéytdnnossd lisdisi pdivystyksestd
aiheutuvia kustannuksia. Néitd kustannuksia ei ole huomioitu ylla olevaan laskelmaan, eika ole
ollut mahdollista arvioida, kuinka suuri osa laite-etsinndista olisi sellaisia, ettd niiden osalta olisi
esitutkinnan tarpeiden kannalta saatava ratkaisu heti ottaen huomioon my®ds se, etti esityksessa
ehdotetusti tuomioistuimen jélkivalvonta tulisi kyseeseen kiiretilanteissa.

Kokonaisuuden kannalta on myds huomioitava mahdollinen tydméérdn lisddntyminen
muutoksenhaun kannalta, jota on kuitenkin vaikea tarkemmin arvioida. Esityksen mukaan
tuomioistuimen 4 ja 5 momentissa tarkoitetusta padtdksestd saisi valittaa erikseen. Lisdksi
esityksessd ehdotetaan, etti voimassa oleva 8 luvun 29 a § kumottaisiin. Esityksen
muutosehdotus valitusoikeuden osalta johtaisi siten myds tyOoméédrdn lisddntymiseen
hovioikeusndkdkulmasta. Hovioikeus on péétdsvaltainen kolmijésenisend. Kaikkinensa
kéirdjaoikeuksiin pakkokeinoasioita saapui vuoden 2024 aikana noin 4 850 ja vastaavasti
hovioikeuksiin saapui 249 pakkokeinoasiaa (noin 5 % kérdjdoikeuksiin saapuneista asioista).
Mahdollista ei ole arvioida esityksen muutosehdotuksen voimaantulon jilkeen olevien laite-
etsintdjen tai niitd koskevien tuomioistuimen pédtoksid koskevien valitusten médrdéd, mutta
mikali laite-etsintdjé olisi saman verran kuin vuonna 2024 (yli 9 000 kappaletta), kyse voisi olla
laskennallisesti kaksinkertaisesta méadrdn lisdyksestdi myds hovioikeudessa vuonna 2024
késiteltyihin pakkokeinoasioihin verrattuna. Toisaalta mahdollista on, ettd laite-etsintdasioiden
madra laskisi aikaisempiin vuosiin verrattuna, ja ottaen erityisesti huomioon paisaantona oleva
tuomioistuimen ennakkovalvonta erikseen sdddettyine poikkeuksineen, l4dhtdkohtaisena
alustavana arviona on, ettd laite-etsintdpaitdsten muutoksenhakufrekvenssi ei olisi kovinkaan
suuri. Niin ollen esityksessd on alustavasti arvioitu, ettd tyOméddrdn lisdéntyminen
hovioikeusndkdkulmasta ei valttimatta olisi merkittava.

Muutoksista aiheutunee edelld mainitusti my0s tietojirjestelmamuutoksia. Ennen mahdollisia
tietojarjestelmamuutoksia laitelupien Kkésittely tuomioistuimessa edellyttdisi manuaalista
tietojen syOttdmistd ja ratkaisuihin liittyvid toimia. Muutokset edellyttdnevit myos
tuomioistuinten pakkokeinoasioita késittelevén henkilokunnan kouluttamista.

3.2.3 Tietojdrjestelmd@muutokset ja vaihtoehdot

Edelld mainitusti asian késitteleminen tuomioistuimissa ja siithen liittyva toimintamenettely
poliisin kanssa edellyttiisi tietojarjestelmadmuutoksia suunnitteluineen ja kehityksineen. Ennen
mahdollista muutosta asian késitteleminen tulisi toteutetuksi tuomioistuimissa manuaalisesti.
Tdmén voidaan arvioida hidastavan asian késittelyd tuomioistuimissa. Seuraavaksi esitetyt
vaihtoehdot vaikutuksineen ovat alustavia arvioita ja niihin liittyy tiettyjd epavarmuustekijdita,
jotka selventyvit tarkemmin vasta kehitysvaiheessa. Lopulliset tietojirjestelmaratkaisut on
tarkoituksenmukaisinta jéttda asiaan kuuluvien toimivaltaisten viranomaisten neuvoteltavaksi
ja suunniteltavaksi. Poliisirikostutkintojen osalta nykyéénkin paédséantdisesti syyttdja tukeutuu
poliisiin apuun tutkintakeinojen osalta (esimerkiksi telepakkokeinot). Sama menettely
soveltuisi myos laite-etsintdjen suhteen, mutta estetté ei olisi mydskéén sille, ettd syyttdja voisi
toimittaa poliisirikostutkintaan liittyen laite-etsinndn toimittamista koskevan vaatimuksen
tuomioistuimelle sdhkopostiviestilld. Ndin ollen tietojdrjestelmidmuutoksia ei 1dhtdkohtaisesti
arvioida aiheutuvan Syyttdjélaitoksen kannalta.

Asia tulisi vireille kérdjdoikeuteen poliisin lédhettdmélld sdhkopostilla. Kéardjdoikeus kirjaisi
asian AIPA-jarjestelmidn pakkokeinomenettelytavan alle ja ratkaisisi asian olemassa olevilla
asian késittelyn toiminnallisuuksilla. Ratkaisu l&hetettiisiin tiedoksi poliisille ratkaisuasiakirjan
jakelutoiminnallisuudella sovittuun sdhkopostiin. Edelld mainittu kuitenkin edellyttid, ettd
AIPA-jarjestelmddn luotaisiin uusia asianimikkeitd laite-etsinndille. Ennen tietojarjestelmiin
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tehtdvid muutoksia asioiden késittely on mahdollista AIPA:ssa kdyttaimélld asianimikettd muu
pakkokeinovaatimus”. Kokonaisuuden osalta arvioidaan kustannukseksi noin 15 000 euroa (20
htp). Tyomadrd arvio sisdltdd médrittelyn, toteutuksen ja testauksen (ks. alla taulukossa
vaihtoehto A).

Salpa-AIPA-rajapinnan osalta kyse olisi arvion mukaan suuremmasta muutoksesta. Kyse olisi
rajapintamenettelystd mainittujen jirjestelmien vélilld. Asia tulisi vireille kérdjaoikeuteen
rajapintaa pitkin. Kérédjdoikeus ratkaisisi asian olemassa olevilla asian késittelyn
toiminnallisuuksilla, joita tulisi mahdollisesti tdydentdd. Asiassa tehty ratkaisu jaettaisiin
rajapintaa pitkin tiedoksi poliisin tietojarjestelméin. Mainitun menettelyn toteuttaminen vaatisi
rajapintatoteutuksen ja uusia asianimikkeitd laite-etsinndille. Mikéli kdytettdisiin Salpa-AIPA-
rajapintaa, tulisi laite-etsintdasioista muodostua AIPA-jérjestelmééin ei-salainen pakkokeino.
Tatd voitaisiin sdéddella laite-etsintd-asianimikkeiden asiatyypilla.

Tyomaddrdarvioon vaikuttaa merkittdvisti, tarvitseeko rajanpintatoteutuksen lisdksi myos
AIPA-jarjestelmddn uusia rakenteisia kenttid, joihin vastaanotetaan tietoa ja joista ldhetetddn
tietoa myods takaisin. Rajapintatoteutuksessa tulee huomioida my6s mahdollinen
ratkaisuasiakirjan ldhettdminen rajapinnan kautta.

Salpa-AIPA-rajapintamenettelyn osalta arvioidaan kustannukseksi noin 110 000 euroa (150
htp). Tyomaidrdarvio siséltdd méadrittelyn, toteutuksen ja testauksen ilman uusia rakenteisia
kenttid ja toteutus Salpa-AIPA-rajapinnalla, missd ratkaisuasiakirja ldhetettdisiin rajapintaa
pitkin Salpaan (ks. alla taulukossa vaihtoehto B).

Uusia rakenteisia kenttid sisiltdvan toteutuksen arvioidaan kustantavan noin 260 000 euroa (350
htp). Tyoméardarvio sisdltdd maédrittelyn, toteutuksen ja testauksen rakenteisilla kentilld ja
toteutuksen Salpa-AIPA-rajapinnalla (ks. alla taulukossa vaihtoehto C).

Edelld mainittujen Salpa-AIPA-vaihtoehtojen osalta arvioidaan alustavasti
yllapitokustannuksiksi noin 15 000 euroa/vuosi. Kuvattujen vaihtoehtojen mahdollista
toteuttamisaikataulua ei tdssd vaiheessa ole ollut mahdollista arvioida tarkemmin.
Olettamuksena on kuitenkin, ettd B- ja C-vaihtoehtojen osalta olisi kyse loppuvuodesta 2026 tai
alkuvuodesta 2027. Vaihtoehto A:n toteutuksen osalta mahdollinen muutos olisi
todenndkdisesti mahdollista toteuttaa aikaisemmin ja viimeistdan syksyyn 2025 mennessa.

Lisdksi on huomioitava, ettd mikdli poliisin osalta pédddyttdisiin muuhun kuin Salpa-
vaihtoehtoon, tulisi tydmaarét arvioida uudelleen my6s AIPA:n osalta. Arviolta tyomééra olisi
kuitenkin selvésti suurempi kuin Salpa-AIPA-rajapintaa kéyttden.

VAIHTOEHTO HTP-ARVIO €-ARVIO
A 20 n. 15 000
B 150 n. 110 000
C 350 n. 260 000
B+C yllapitokustannus - n. 15 000/vuosi

26



3.3 Vaikutukset perus- ja ihmisoikeuksiin

Esityksen ehdotuksen mukaan esitutkintaviranomaisen toimittama laite-etsintd edellyttdisi
tuomioistuimen etukéteisluvan tiettyjd erikseen sdddettyjd poikkeuksia lukuun ottamatta.
Poikkeustilanteita kisitelldan tarkemmin esityksen sddtdmisjarjestysperusteluissa jaksoissa 9.2,
9.3 ja 9.7. Kiiretilanteiden osalta kyse olisi kuitenkin tuomioistuimen jilkikdteisvalvonnasta.
Edelleen laite-etsinnén kohdehenkil6lld olisi mahdollisuus saattaa laite-etsintd tuomioistuimen
tutkittavaksi niissa tilanteissa, kun pidittdmiseen oikeutettu virkamies on omalla paitokselldan
toimittanut laite-etsinndn (29 §:n 5 momentti). Lisdksi tuomioistuimen 4 ja 5 momentissa
tarkoitetusta padtoksesté saisi valittaa erikseen (29 §:n 6 momentti).

Nykytilasta poiketen esityksen ehdotuksen mukaisesti laite-etsinnén toimittaminen kuuluisi
jatkossa joko tuomioistuimen etu- tai jélkikdteisvalvonnan piiriin tiettyjad erikseen méériteltyja
tilanteita lukuun ottamatta. Ehdotuksen tarkoituksena on parantaa yksityiseldmin suojan
turvaamista.

Laitteen haltijan tai muun siihen oikeutetun henkilén kannalta perus- ja ihmisoikeuksien suoja
arvioidaan parantuvan merkittdvésti nykytilaan verraten, koska jatkossa padsdantdisesti
tuomioistuin arvioisi vaatimuksesta, ovatko laite-etsinnén toimittamisen edellytykset olemassa
ja voidaanko sitd muun ohella pitdd puolustettavana ottaen huomioon tutkittavana olevan
rikoksen torkeys, rikoksen selvittdmisen tirkeys sekd rikoksesta epdillylle tai muille
pakkokeinon kéytostd aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat
(suhteellisuusperiaate). Ehdotetulla sdéantelylla laajennetaan tuomioistuinvalvonnan piiriin alaa,
mik4 parantaa my0s kohdehenkil6iden perus- ja ihmisoikeussuojaa.

Esityksessd ehdotetut tuomioistuimen ennakkovalvontaa koskevat poikkeustilanteet arvioidaan
tarpeellisiksi kdytdnnon toiminnan toimivuuden kannalta, mutta myos kohdehenkiléiden
aseman kannalta tarkoituksenmukaisiksi (ks. myds sddtimisjirjestysperustelut jaksossa 9).
Kyse ei olisi laitteen haltijan tai muun siihen oikeutetun henkilon perus- ja ihmisoikeuksien
rajoittamisesta, vaan kyse olisi pikemmin henkilon aseman huomioon ottamisesta muun ohella
asian selvittdmisen joutuisuuden edistdmisen kannalta.

Esimerkiksi  suostumusta koskevan poikkeusmahdollisuuden osalta ei arvioida
tarkoituksenmukaiseksi rajoittaa henkilon mahdollisuutta edistdd asiaa my0s omalla
toiminnallaan. Henkil6114 olisi aina mahdollisuus olla suostumatta luopua oikeudestaan saada
laite-etsinndn toimittaminen tuomioistuimen péétettdvaksi. Mikéli kyse puolestaan olisi
sellaisesta laitteesta, joka ei siséltéisi arkaluontoisia tietoja henkildsti, tai kyse olisi ainoastaan
rajoitetusta laitteen oikean omistajan selvittdmisestd, tarvetta ei olisi erilliselle tuomioistuimen
ennakkovalvonnalle.  Poikkeustilanteiden osalta ehdotetaan kuitenkin lisdsuojakeinoja
tuomioistuimen jélkikdteisvalvonnan muodossa. Lisdsuojakeinoissa on kyse nimenomaan
perus- ja ihmisoikeuksien suojaa edistivisté seikoista.

Edelld mainitusti laitteen haltijan tai muun sithen oikeutetun henkilon kannalta esityksessé
ehdotetut muutokset parantavat perus- ja ihmisoikeussuojaa merkittdvasti. Vaikka esityksessa
ehdotetaan rajoitettua kantelu- ja muutoksenhakuoikeutta seké laitteen haltijaa tai muuta siithen
oikeutettua ei kuultaisi laite-etsintdvaatimuksen tuomioistuinkasittelyssa, kyse ei olisi ainakaan
nykytilaan verrattuna oikeuksien rajoittamisesta. Kyse on tarkoituksenmukaisen menettelyn
varmistamisesta laite-etsinnidn edellytysten arvioimiseksi tuomioistuimessa, mikd itsessédn
myds edistdd perus- ja ihmisoikeussuojan turvaamisen toteutumista (ks. tarkemmin myos
sddtamisjarjestysperustelut jaksoissa 9.4-9.7).
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4 Muut toteuttamisvaihtoehdot
4.1 Vaihtoehdot ja niiden vaikutukset

4.1.1 Tuomioistuin vahvistaisi pidittdmiseen oikeutetun virkamiehen laite-etsintdpéaatoksen
tiettyjé erikseen sééddettyjd poikkeuksia lukuun ottamatta

Lausuntokierroksella olleen esitysluonnoksen mukaan tuomioistuin olisi vahvistanut
pidittimiseen oikeutetun virkamiehen laite-etsintdpddtoksen tiettyjd erikseen sdddettyja
poikkeuksia lukuun ottamatta (esim. kiiretilanteet, joiden osalta olisi ollut kyse tuomioistuimen
jéalkivahvistusmenettelystd). Edelld jaksossa 1.3 on tarkemmin kdyty ldpi lausuntopalautetta ja
sen johdosta jatkovalmistelussa tehtyjd muutoksia esitykseen.

4.1.2 Syyttdja toimisi vahvistavana viranomaisena

Edell4 jaksossa 1.1 on késitelty tarkemmin Euroopan unionin asiaan liittyvaa oikeuskaytantoa.
Tuomioistuimen oikeuskéytdnnén osalta selvdd ei ole, miltd osin riippumattomalle
hallinnolliselle viranomaiselle asetetut vaatimukset suhtautuvat syyttdjadn laite-etsintdd
koskevan piaitoksentekomenettelyn kannalta. Valmistelun aikana on siten ollut harkittavana
myds vaihtoehto, jossa pidattimiseen oikeutetun virkamiehen péadtdksen laite-etsinndn
toimittamisesta vahvistaisi syyttéja.

Esityksen valmistelussa pohdittu ratkaisu syyttdjdn osalta vastaisi soveltuvin osin
menettelyltdén esityksessd ehdotettua, mutta esitutkintaviranomaiseen kuuluvan pidéttimiseen
oikeutetun virkamiehen laite-etsintipddtoksen vahvistaisi syyttdjd, joka voisi ottaa asian
paitettivakseen. Sama koskisi myos kiiretilanteiden mukaista jélkikéteisvahvistusta.
Syyttédjélld, joka voisi ottaa asian paitettdvikseen, tarkoitettaisiin sellaista syyttdjdd, jonka
tehtdvdnd ei olisi myohemmin nostaa rikoksesta syyte ja ajaa sitd oikeudenkdynnistd
rikosasioissa annetun lain 1 luvun 2 §:n mukaisesti.

Syyttdjan valitsemista padtoksen vahvistavaksi oikeusviranomaiseksi puoltaisi muun ohella
vahvistamiseen liittyvéin menettelyn mahdollinen joustavuus ja joutuisuus seké jossain maérin
mahdollinen kustannustehokkuus verrattuna asian kisittelemiseen tuomioistuimessa. Lisdksi
lahtokohtaisesti  poliisi-syyttdja-ratkaisu ei  valttdimattd edellyttdisi vastaavanlaajuisia
tietojérjestelmdmuutoksia, mutta toisaalta télloin menettelyn toteuttaminen todennikoisesti
tarkoittaisi manuaalisen tyon eli henkil6tyon lisdéntymisté.

Esityksen valmistelussa on arvoitu, ettd syyttéjien osalta muutos tarkoittaisi myds tydmééran
lisdystd nykyisestd. Syyttdjien etu- ja jilkikéteisvahvistettavaksi tulisi niin ikddn l&hes kaikki
laite-etsinnit (pl. tietyt poikkeustilanteet). Oletuksena on, ettd laite-etsintdasioiden kisittely
syyttdjien toimesta hoituisi etdyhteyksin seki olisi mahdollista kisitelld verrattain joutuisasti
(arviolta 10-30 minuuttia/asia). P&adtds toimitettaisiin vahvistettavaksi tutkinnanjohtajan
esityksen perusteella se joko hyviksyen tai hyldten. Kéytdnndn padtoksenteossa
tutkinnanjohtajan lyhyen kirjallisen esityksen perusteella arvioitaisiin, onko asialliset syyt sille,
ettd laite-etsintd vaikuttaa tarpeelliselta ja suhteelliselta tutkintatoimenpiteeltd ja ettd sille on
lain saatdmat edellytykset. Alustavan arvion mukaan htv-vaikutus voisi olla noin 2—5 htv/vuosi
eli noin 180 000450 000 euroa (90 000 e/vuosi). Muutokset edellyttiisivit myds
henkilokunnan kouluttamista.

Vaikka poliisi-syyttéjé-ratkaisu on arvioitu jossain mairin menettelyltddn kevyemmaéksi kuin
laite-etsintdpddtoksen tekeminen tuomioistuimen toimesta, syyttdjaratkaisu ei olisi ongelmaton.
Kuten edelld jaksossa 1.1 on todettu, Euroopan unionin tuomioistuimen LE-tuomiota — ottaen
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huomioon my6s Prokuratuur-tuomio — on mahdollista tulkita my0s siten, ettd syyttdja ei voisi
toimia sellaisena riippumattomana hallinnollisena viranomaisena, joka voisi suorittaa
edellytetyn etukéteisvalvontatehtdvin.

Edell4 jaksossa 1.1 mainitusti Prokuratuur-tuomion 54 kohta huomioon ottaen mahdollista on
my0s tulkita, ettd Suomessa syyttdjd “yhtddltd osallistuu rikostutkinnan suorittamiseen”
esitutkintalain 2 luvun 1 §:n 3 momentin ja 5 luvun 3 §:n 2 momentin sddtdmalla tavalla, ja
syyttdja ei mydskddn objektiivisuusvelvollisuudestaan huolimatta toisaalta ole neutraalissa
asemassa rikosprosessin asianosaisiin ndhden”, koska ROL 1 luvun 2 §:n 1 momentin mukaan
syyttdjan tehtdvani on nostaa rikoksesta syyte ja ajaa sita.

Valmistelussa havaittiin ~ ongelmalliseksi my0s tilanteet, joissa syyttdjd toimisi
tutkinnanjohtajana. Tillaisia tilanteita olisivat niin sanotut poliisirikostutkinnat. Lisdksi
syyttdjélaitoksesta annetun lain 7 §:mn mukaan syyttdjid ovat valtakunnansyyttdji ja
apulaisvaltakunnansyyttdji sekd 8 §:n mukaan erityissyyttdjid ovat valtioneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies, joiden syyteoikeudesta sdddetddn perustuslain
110 §:ssd. Mahdollista siten on, ettd edelld mainitut toimisivat tutkinnanjohtajina tietyssa
rikostutkinnassa. Téllaisissa tilanteissa ongelmallista voisi olla rikostutkintaan ndhden erillisen
syyttijan etukéteisvahvistuksen hankkiminen ottaen huomioon myos valtakunnansyyttdjan
devoluutio- ja substituutio-oikeudet.

Muutoksista saattaisi aiheutua myds tietojarjestelmdmuutoksia. Ennen mahdollisia
tietojérjestelmdmuutoksia laitelupien vahvistusmenettely saattaisi edellyttdd manuaalista
tietojen syOttdmisti ja ratkaisuihin liittyvid toimia.

4.1.3 Tuomioistuimen etukiteisluvasta poikkeaminen silloin, kun laite ei sisilld arkaluonteisia
tietoja

Esityksen valmistelussa myos tarkasteltiin mahdollisuutta jattd4 tuomioistuimen etukéteisluvan
piirin ulkopuolelle sellainen laite-etsintd, jossa laite-etsinndn kohteena oleva laite ei sisdlla
erityisiin henkil6tietoryhmiin kuuluvia tietoja tai muita arkaluonteisia henkilGtietoja taikka
henkilon yksityiseldimédn liittyvid tietoja. Tuomioistuimen etukiteisvalvontaa koskeva
vaatimus on LE-tuomiossa kytketty sellaiseen késittelyyn, jossa perusoikeuskirjan 7 ja 8
artiklassa taattuihin perusoikeuksiin kohdistuvaa puuttumista voidaan pitdd vakavana tai jopa
erityisen vakavana. Télté osin tarkasteltiin mahdollisuutta, ettd tuomioistuimen lupamenettelyn
ulkopuolelle rajattaisiin sellaiset tilanteet, joissa laite-etsinndn kohteena olisivat sellaiset
laitteet, jotka eividt sisdltdisi lainkaan henkilGtietoja tai ainakaan arkaluonteisina pidettivid
henkilotietoja tai muutoinkaan tietoja henkilon yksityiseldmastd. Téllaisten laitteiden osalta
laite-etsinndn ei arvioitu johtavan sellaiseen vakavaan tai erityisen vakavaan perusoikeuksiin
puuttumiseen, joka edellyttdisi tuomioistuimen etukiteisvalvontaa.

Tédysi varmuus laitteen sisdltdmistd tiedoista ei kuitenkaan liene mahdollista ennen laite-
etsinnén toimittamista. Digitaalisen kehityksen myo6ti laitteiden ominaisuudet ovat laajentuneet
ja laitteet voivat pddasiallisen kéyttotarkoituksensa liséksi sisdltdd muita elementte;jd, jotka eivit
valttdmatté ole tiedossa etukéteen muille kuin laitteen haltijalle tai sen kayttdjdlle. Timéan vuoksi
esityksen valmistelussa katsottiin perustelluksi, ettei asiaa koskeva poikkeustilanne olisi
ennakolta laitteen siséltdmien tietojen osalta ehdotonta.

4.1.4 Tuomioistuin toimisi kiiretilanteita lukuun ottamatta paatoksentekijani

Esityksen valmistelussa arvioinnin ldhtékohtana oli luonnollisesti se, ettd perusteltuja
kiiretilanteita lukuun ottamatta tuomioistuin pddttdisi laite-etsinndn toimittamisesta
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pidéttdmiseen oikeutetun virkamiehen vaatimuksesta. Valmistelussa on kuitenkin arvioitu, ettid
Euroopan unionin tuomioistuimen LE-tuomiossa ei suljeta pois mahdollisuutta kansallisesti
sdatad muista tarpeellisista poikkeustilanteista (ks. tarkemmin my0s sddtdmisjérjestysperustelut
jaksossa 9.7). Valmistelussa on pidetty myds muita esityksessd ehdotettuja poikkeustilanteita
tarpeellisina ja tarkoituksenmukaisina muun ohella kéytinnén toiminnan joutuisuuden,
kohdehenkildiden aseman parantamisen sekd viranomaisresurssien tehokkaan kéyton kannalta.
Tuomioistuimen ennakkovalvonnasta poikkeamisen rajoittumista pelkistddn kiiretilanteisiin ei
pidetd perusteltuna.

Mikéli kyse olisi sellaisesta rakennustyOmaalla kiytettdvastd laitteesta, joka ei siséltaisi
esimerkiksi erityisiin henkildtietoryhmiin kuuluvia tietoja, muita arkaluonteisia tietoja eikd
tietoja henkildon yksityiseldmaistd, tarvetta ei olisi tuomioistuimen ennakkovalvonnalle
esimerkiksi yksityiselimin suojan varmistamiseksi. Jos puolestaan laitteen haltija
nimenomaisesti haluaisi poliisin tutkivan laitteensa mahdollisimman nopeasti, asian
késitteleminen tuomioistuimessa voisi aiheuttaa laitteen haltijalle tarpeetonta viivéstystd asian
selvittdmiseksi ja laitteen palauttamisen kannalta. Kyse voisi olla esimerkiksi sellaisesta
tilanteesta, kun henkild oma-aloitteisesti pyytdd, ettd poliisi suorittaisi laite-etsinnédn
vilittdmasti paikan péélld, jotta poliisi voisi todeta “’kylilla kerrotun” huhupuheen véaréksi (ks.
myds Esitutkinta ja pakkokeinot (2025): Fredman, Rautio, Tolvanen, Viitanen, s. 701). Oikean
omistajan selvittdmistd koskeva poikkeustilanne voisi taas koskea sellaista tilannetta, kun
puhelin on varastettu ja tekopaikan 14histolta 10ydetddn joko tietyn henkilon hallusta tai muutoin
varastetun puhelimen tuntomerkkejé vastaava puhelin ja mahdollista olisi pelkéstddn puhelimen
ndyttokuvan perusteella selvittdd puhelimen oikea omistaja.

Edelld mainittujen esimerkkitapausten valossa tarpeelliseksi arvioidaan muidenkin
poikkeustilanteiden mahdollistaminen kiiretilanteiden lisdksi.

4.2 Ulkomaiden lainsaiadanto
4.2.1 Ruotsi

Ruotsissa tutkinnanjohtajana toimii pédsdédntoisesti syyttdjd. Ruotsissa ei ole kdytossé
nimenomaisesti samanlaista pakkokeinoa kuin pakkokeinolain mukainen laite-etsinté.

Mikéli tutkinnan yhteydessd on tarve saada tutkia tietyn laitteen sisdltod tarkemmin, kuten
matkapuhelimen, laite voidaan takavarikoida siséltden ndin myos laitteen tutkimisen.
Takavarikosta sdddetién oikeudenkdymiskaaren (rdttegdangsbalk 1942:740) 27 luvussa. Luvun
1 §:n mukaan miké tahansa esine voidaan takavarikoida, jos perustellusti voidaan olettaa
esineelld olevan merkitystd rikostutkinnassa. Lahtokohtaisesti takavarikosta paéttdd 4 §mn
mukaan tutkinnanjohtaja, joka voi olla syyttija tai poliisiviranomainen. Liséksi 5 §:n mukaan
tuomioistuin voi padttdd takavarikosta tutkinnanjohtajan vaatimuksesta.

Lahtokohtana Ruotsissa siten on, ettd takavarikosta padttad syyttdjd, mutta edelld mainitusti siitd
voi paittdd my0Os tuomioistuin syyttéjén tai poliisiviranomaisen vaatimuksesta.

4.2.2 Muut jasenvaltiot

Saksassa ei lainsddddnnossa erikseen nimenomaisesti sindnsd sdddetd laite-etsinnéstd, vaan
kansallisessa rikosprosessia koskevassa laissa eritellddn takavarikko ja laitteen tietosisillon
tarkistaminen (Strafprozeffordnung (StPO) mm. 94, 98 ja 110(3) §). Saksassa tuomioistuimen
padsadntoisesti paéttdd takavarikosta, kuten matkapuhelimen, mutta kiireellisissd tapauksissa
syyttdja voi tehdd pddtoksen, minkd jdlkeen pddtds on saatettava tuomioistuimen
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vahvistettavaksi kolmen péivin sisdlld, mikéli laitteen haltija tai aikuinen sukulainen ei ole ollut
takavarikon toimittamisen aikana ldsnd tai mainitut henkil6t nimenomaisesti vastustavat
takavarikkoa. Henkilolldi on kuitenkin mahdollisuus saattaa asia tuomioistuimen
tarkasteltavaksi. Edelld mainittu soveltuu myds koskien laitteen sisdllon tarkastelua.

Niin ikdén Alankomaissa syyttdjd voi padsddntoisesti tehdi laite-etsintdé koskevan paitoksen,
mutta Euroopan unionin tuomioistuimen LE-ratkaisun vuoksi syyttdjin paétds on edellyttanyt
tutkintatuomarin luvan. Kansallinen sddntely on Alankomaissa parhaillaan korkeimmassa
oikeudessa késiteltdvind juuri siksi, ettd syyttdjdd ei valttiméttd pidetd riippumattomana
hallintoviranomaisena tuomioistuimen Prokuratuur-tuomion mukaisesti.

Virossa tietyissd tilanteissa poliisi voi pdattdd laite-etsinndstd, mutta mitd ilmeisimmin
kaytintoni on, ettd laite-etsintd suoritetaan etsinndn yhteydessi, minka osalta lupa haetaan etu-
tai jilkikéteisesti tuomioistuimelta. Myos Tanskassa tuomioistuimet vastaavat laite-etsintdé
koskevista paatoksista.

5 Sddnndskohtaiset perustelut
21 §. Pykélan 3 momentti ehdotetaan kumottavaksi.

29 §. Pykélad ehdotetaan muutettavaksi siten, ettd uuden / momentin mukaan laite-etsinndsté
paittdisi tuomioistuin pidattimiseen oikeutetun virkamiehen vaatimuksesta. Asian
tuomioistuinkésittelyssd noudatettaisiin soveltuvin osin, mitd 3 luvun 1, 3, 8 ja 10 §:ssd
sdddetdéin vangitsemisasian késittelystd. Vaatimus olisi otettava viipyméttd tuomioistuimessa
kasiteltaviksi ja asia olisi ratkaistava kiireellisesti. Jos kyseessd olisi 1 §:n 3 momentissa
tarkoitettu tieto, noudatetaan soveltuvin osin, mité erityisestd kotietsinnésta sdddetddn 15 §:n 1
ja 2 momentissa ja 17 §:ssé.

Momentissa viitattujen menettelysddnndsten mukaisesti vaatimus olisi tehtiva kirjallisesti (3
luvun 3 §). Vaatimuksessa tulisi perustella laite-etsinnén toimittamisen tarpeellisuutta laite-
etsinnédn edellytysten tiayttymisen kannalta (8 luvun 21 §) ottaen samalla erityisesti huomioon
muun ohella 1 luvun 2 §:n mukainen suhteellisuusperiaate. Vaatimuksen siséltd tulisi olla
soveltuvin osin vastaava kuin kotietsintdpddtds 8 luvun 16 §:n 1 momentin mukaisesti.
Vaatimuksessa tulisi siten riittavélla tarkkuudella yksiloida: 1) laite-etsinndn kohteena olevat
laitteet, 2) ne seikat, joiden perusteella laite-etsinnén edellytysten katsotaan olevan olemassa
huomioiden erityisesti suhteellisuusperiaate, 3) se mité laite-etsinndlld pyritddn 10ytdméén, ja 4)
mahdolliset erityiset laite-etsinnédn rajoitukset. Vaatimuksessa tulisi myds ottaa selvésti kantaa
mahdollisiin rajoitustarpeisiin asian tuomioistuinkasittelyn julkisuuden ja késittelytavan osalta.
Edelld mainitun 1 kohdan osalta on otettava huomioon, ettd 8 luvun 20 §:n 1 momentin mukaan
laite-etsinndlld tarkoitetaan tietokoneessa, telepédtelaitteessa tai muussa vastaavassa teknisessa
laitteessa tai tietojédrjestelméssd etsinndn toimittamishetkelld olevaan tietosisdltoon
kohdistettavaa etsintéa.

Téasséd yhteydesséd on syytd kiinnittdd huomiota siihen, ettd muutoinkin laite-etsintddn liittyen
soveltuvat muut sitd koskevat menettelysddnndkset eli muun ohella 8 luvun 20-22, 27 ja 28 §.
Esimerkiksi 28 §:n mukaan kun laite-etsintd toimitetaan paikkaan kohdistuvan etsinnidn
yhteydessd, sovelletaan viimeksi mainitun toimittamista koskevia sdénnoksid ja muissa
tapauksissa ldsndolon, menettelyn, etsintdvaltuutetun, asiakirjan avaamisen ja tutkimisen seké
poytikirjan osalta noudatetaan soveltuvin osin 5-13 ja 19 §:n sddnnoksid. Laite-etsinndn
toimittamisesta pidéattimiseen oikeutettu virkamies voisi pdittdd kuitenkin vain 29 §:n
mukaisesti. Luvun 19 §:sséd sdddetddn esimerkiksi poytékirjasta. Lisdksi on huomioitava, ettd
jos laite-etsinndssd jotakin takavarikoidaan tai jos etsinndssd jéljennetddn asiakirja,
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toimenpiteen kohteena oleva henkil6 voi 7 luvun 15 §:n mukaisesti saattaa asian tuomioistuimen
kasiteltavéksi sen selvittdmiseksi, ovatko takavarikon edellytykset olemassa.

Laite-etsintdd koskevassa tuomioistuimen pédtoksessa olisi 3 luvun 10 §:n mukaisesti lyhyesti
mainittava tiedot rikoksesta, josta henkilod epédillddn ja hyvéksytddanko laite-etsinnédn
toimittaminen vaatimuksessa esitetyin perustein tai hyldtdanko se. Vaatimuksen hyviksymisen
perusteluiksi riittdvat my0s vaatimuksen perusteet tai niihin viittaaminen. Jos vaatimuksesta
kieltdydytdédn, paidtokseen tulisi kirjata lyhyesti kieltdytymisen peruste. Lyhyilld perusteluilla
tarkoitettaisiin sité, ettd kieltdytymisen peruste tulisi selvésti padtoksestd esille. Tuomioistuimen
olisi mahdollista my6s hyvéksyé tai hylitd vaatimus osittain. Viimeksi mainittu tilanne voisi
olla késilla, kun laite-etsinnén toimittamista koskeva vaatimus kéasittda useita eri laitteita, mutta
vain osan laitteiden osalta edellytykset laite-etsinnén toimittamiselle tayttyisivét. Téllainen
tilanne voisi olla késilld esimerkiksi silloin, kun tietty laite ei olisi vain rikoksesta epiillyn
henkilon kiytosséd, vaan kyse olisi esimerkiksi perheen muiden jidsenten tai muun henkilon
kaytossd olevasta laitteesta. Toisaalta mahdollisia saattavat olla myos sellaiset tilanteet, joissa
rikoksesta epdilty on hyodyntényt jonkun muun henkilon laitetta. Laite-etsinnin toimittaminen
siten saattaa olla tarpeen myds sellaisen laitteen osalta, josta voidaan perustellusti olettaa
16ytyvén tutkittavana olevaan rikokseen liittyvi tieto riippumatta siité, onko laite muiden kuin
rikoksesta epdillyn kéytossd. Joka tapauksessa tilanteisiin soveltuisi esityksessd ehdotettu
koskien paitoksentekoa laite-etsinndn toimittamiseksi.

Momentissa viitattaisiin myds erikseen 8 luvun 1 §:n 3 momentin mukaisiin tietoihin ja ettd
ndiden tilanteiden osalta noudatettaisiin soveltuvin osin erityisté kotietsintééd koskevia 15 §:m 1
ja 2 momenttia ja 17 §:48. Tama tarkoittaisi ensinndkin sité, ettd erityisestd kotietsinndstd ja
etsintdvaltuutetun madradmisestd padttdisi tuomioistuin (15 §:n 1 momentti). Tarvittaessa
pidittimiseen oikeutetun virkamichen tulisi saattaa laite-etsinti uudelleen tuomioistuimen
paatettidviksi ja etsintdvaltuutetun madrddmiseksi 17 §:n mukaisesti. Jos taas tuomioistuimen
lupaan perustuvan laite-etsinndn yhteydessd selvidd, ettd laite-etsintd kohdistuu 1 §mn 3
momentissa tarkoitettuun tietoon, tai jos erityinen laite-etsintd on vélttdméatontd toimittaa
kiireellisesti, pidattamiseen oikeutettu virkamies péittdisi erityisen laite-etsinnédn
toimittamisesta ja etsintdvaltuutetun madrdamisestd (15 §:n 2 momentti). Asia olisi kuitenkin
saatettava jalkikateisesti tuomioistuimen késiteltdvéksi.

Lisdksi tdssd yhteydessd on huomioitava, ettd 8 luvun 22 §:ssd sdddetddn laitteen
haltuunottamisesta. Laitteen haltunnottamisen yhteydessd esitutkintaviranomainen voi
esimerkiksi asettaa laitteen (esimerkiksi matkapuhelimen) lentokonetilaan tulevan laite-
etsinndn turvaamiseksi. Laitteen asettaminen lentokonetilaan ei tarkoittaisi vield laitteen
siséltimin tiedon selvittimisti eli laite-etsintdd. Esimerkiksi nykyaikaiset dlymatkapuhelimet
ja -tablettitietokoneet on péaidsidintdisesti mahdollista asettaa lentokonetilaan ilman &lylaitteen
lukituksen avaamista. Laitteen ulkopuolinen tarkastelu ja laitteen yksildivien tunnisteiden
selvittdminen eivit my0Oskédn olisi laitteen tietosisdltoon kohdistuvaa etsintda.

Ehdotetun uuden 2 momentin mukaan ldhtokohtana olisi vaatimuksen késitteleminen ja
ratkaiseminen kansliassa ilman istuntokasittelyd, jos tuomioistuin harkitsee sen soveliaaksi.
Laite-etsinndn toimittamista koskevassa vaatimuksessa tulisi ottaa kantaa niihin perusteisiin,
joiden vuoksi vaatimuksen késitteleminen ilman istuntokésittelyd olisi soveliasta tai tulisiko
vaatimus késitelld sen tehneen pidittdmiseen oikeutetun virkamiehen tai hinen mairadméansa
asiaan perchtyneen virkamiehen ldsnd ollessa. Tuomioistuimen péitettidvissd kuitenkin olisi
kuulemistarpeen lopullinen ratkaisu. Laite-etsinndssid hankittavaan tietoon voi myos liittyd
tiettyjd rajoitteita, kuten esimerkiksi 8 luvun 1 §:n 3 momentissa tarkoitettua tietoa, jonka vuoksi
tarpeen olisi késitelld vaatimus sen tehneen tai hdnen mé&drdiménsd asiaan perehtyneen
virkamiehen ldsnd ollessa. Kaésittely voitaisiin pitdd kdyttden videoneuvottelua tai muuta
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soveltuvaa teknistd tiedonviélitystapaa, jossa kisittelyyn osallistuvilla on puhe- ja ndkoyhteys
keskendin. Asia ratkaistaisiin kuulematta laitteen haltijaa tai muuta laitteeseen oikeutettua.

Uuden 3 momentin mukaan pidittdmiseen oikeutettu virkamies voisi paattaa laite-etsinndsté,
jos on perusteltu syy olettaa, ettei laite sisélld erityisiin henkildtietoryhmiin kuuluvia tietoja,
muita arkaluonteisia henkildtietoja eikd henkilon yksityiseldméén liittyvid tietoja. Jos laite-
etsinnéssd havaitaan, ettd laite sisiltdd téllaisia tietoja, laite-etsintd tulisi keskeyttid ja saattaa
heti, kun se on mahdollista, kuitenkin viimeistddan 24 tunnin kuluttua, tuomioistuimen
késiteltdvéksi 1 ja 2 momentissa sdddetyn mukaisesti.

Perustellulla syylld olettaa tarkoitettaisiin sitd, ettd laite-etsinnéstd pééttdvin pidattimiseen
oikeutetun virkamiehen tapauskohtaisen arvion perusteella kyseinen laite ei sisdlld mitdén 3
momentissa tarkoitettuja tietoja. Jaljempané on mainittu esimerkinomaisesti sellaisia laitteita tai
tietyssd yhteydessd kéytettdvid laitteita, jotka eivét ldhtokohtaisesti sisélld tillaisia tietoja.
Tuomioistuimen etukiteisluvasta poikkeaminen edellyttdisi joka tapauksessa aina viranomaisen
tapauskohtaista harkintaa, jotta etukéteisluvasta poikkeaminen ei voisi johtaa késittelyyn, jossa
olisi kyse vakavasta tai jopa erittdin vakavasta puuttumisesta perusoikeuskirjan 7 ja 8 artiklassa
suojattuihin perusoikeuksiin ja joka tulisi LE-tuomion edellyttdmélld tavalla sitoa
tuomioistuimen etukéteislupaan. Tapauskohtaisessa arvioinnissa tulisi my6s huomioida
esimerkiksi sellaiset tilanteet, joissa laitteen etsinndlld voisi olla mahdollista saada suuri maira
henkildtietoja, vaikka kyse ei olisikaan 3 momentissa tarkoitetuista tiedoista. Mikali
tapauskohtaisen arvioinnin perusteella on perusteltu syy olettaa laitteen sisdltivan suuren
madrdn henkilGtietoja, joiden perusteella voitaisiin muodostaa laaja-alaista kuvaa tietysté
henkildsti tai henkildistd, miké voisi johtaa LE-tuomiossa tarkoitettuun vakavaan tai erityisen
vakavaan puuttumiseen, asia tulisi saattaa tuomioistuimen késiteltdviksi ennen laite-etsinnén
toimittamista.

Erityisiin henkildtietoryhmiin kuuluvilla tiedoilla tarkoitetaan rikosasioiden tietosuojalain
(1054/2018) 11§:n 1 momentin mukaan henkilStietoja, joista ilmenee etninen alkuperd,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka ammattiliiton jésenyys,
sekd geneettiset tiedot, luonnollisen henkilon yksiselitteiseen tunnistamiseen tarkoitetut
biometriset tiedot seké terveyttd taikka luonnollisen henkilén seksuaalista kayttdytymistd ja
seksuaalista suuntautumista koskevat tiedot. Muilla arkaluonteisilla henkil6tiedoilla
tarkoitetaan laajempaa tietojoukkoa kuin rikosasioiden tietosuojalain tarkoittamat erityisiin
henkil6tietoryhmiin kuuluvat tiedot. Téllaisia arkaluonteisia henkiltietoja ovat esimerkiksi
maksukorttitiedot, tilitiedot, rikostuomioita ja rikoksia koskevat sekd sosiaalihuollon
asiakastiedot (ks. PeVL 15/2018 vp, PeVL 14/2018 vp, PeVL 3/2017 vp, PeVL 13/2016 vp,
PeVL 14/2009 vp).

Henkilon yksityiselamédén liittyvilld tiedoilla tarkoitettaisiin sellaisia tietoja, joista voisi tehdé
paitelmid henkilon yksityiselamaésti, kuten hdnen paivittdisista tottumuksistaan, vakituisista tai
tilapdisistd oleskelupaikoistaan, péivittdisistd tai muista liikkumisistaan, suorittamistaan
toimista ja sosiaalisista suhteistaan seké sosiaalisista piireistd, joissa timd henkild liikkuu.
Téllainen tieto voisi pitdd sisdllddn muun muassa tietoja henkilon elintavoista, osallistumisesta
yhdistystoimintaan tai vapaa-ajan harrastuksista, perhe-eldmaista tai muista niihin verrattavista
henkilokohtaisista oloista. Téllaisia tietoja siséltdvit laitteet ovat ainakin henkilokohtaiseen tai
paivittdiseen  kdyttodon tarkoitetut ~matkapuhelimet, (tabletti-)tictokoneet tai muut
vastaavanlaiset laitteet.

Edellé jaksossa 1.1 mainitusti 3 momentissa olisi kyse esimerkiksi laite-etsinndstd sellaisiin
laitteisiin, jotka eivdt ldhtokohtaisesti sisdlld mitdén arkaluonteisia henkilGtietoja tai tietoja,
joista voisi tehda padtelmia henkilon yksityiselamaésta. Téllaisia laitteita voivat olla esimerkiksi
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yritysten erilaiset tyontekoon tarkoitetut laitteet, kuten tydmaakoneet, kameravalvontalaitteet,
kulkuneuvojen tietotekniset laitteet, ohjainlaitteet ja -palvelimet, liikenteen reititykseen liittyvat
koneet, teollisuuden koneet ja laitteet sekd datan muodossa olevat kirjanpidot.
Kirjanpitoaineistoon liittyen on kuitenkin huomioitava mahdollisuus, ettd mukana on tietoa
esimerkiksi henkilon ammattiliiton jésenyydestd, maksukorteista tai tileistd. Mikaéli
tapauskohtaisen arvioinnin perusteella on perusteltu syy olettaa laitteen sisdltévin tillaisia
tietoja, tulisi asia saattaa tuomioistuimen paitettaviksi ennen laite-etsinnén toimittamista.

Lisdksi 3 momentin mukaan tuomioistuimen etukiteisluvan piiriin eivit kuuluisi tapaukset,
joissa olisi kyse pakkokeinolain 8 luvun 21 §:n 2 momentissa tarkoitusta tilanteesta. Kyse olisi
laitteen palauttamisesta siithen oikeutetulle, jos on syyté olettaa, ettd se on rikokselta joltakulta
viety. Toimitettaessa laite-etsintd laitteen palauttamiseksi sille, jolta se on rikoksella viety,
laitteen tietosisdllon tarkastelu tulisi rajoittaa tietoihin, jotka ovat valttdmattomid laitteeseen
oikeutetun henkilon selvittdmiseksi ja laitteesta saadut tiedot olisi timén jdlkeen vélittomasti
havitettdava. Edelld jaksossa 1.1 on selostettu tilanteeseen liittyvdd oikeasuhteisuutta ja laite-
etsinndn sisdltod kyseisissd tilanteissa. Tuomioistuimen etukéteisluvasta poikkeaminen
edellyttdisi tdssdkin tapauksessa aina viranomaisen tapauskohtaista harkintaa, jotta
etukéteisluvasta poikkeaminen ei voisi johtaa késittelyyn, jossa olisi kyse vakavasta tai jopa
erittdin vakavasta puuttumisesta perusoikeuskirjan 7 ja 8 artiklassa suojattuihin perusoikeuksiin
ja joka tulisi LE-tuomion edellyttimaélla tavalla sitoa etukéteislupaan.

Edelleen 3 momentin mukaan tuomioistuimen etukiteisluvan piiriin eivét kuuluisi tapaukset,
joissa olisi kyse laitteen haltijan tai muun laitteeseen oikeutetun henkilon vapaaehtoisesta
suostumuksesta laite-etsinndn toimittamiseksi pidéttdmiseen oikeutetun virkamiechen
paitokselld. Suostumuksen lisdksi edellytykset laite-etsinndn toimittamiselle muutoin olisi
taytyttava pakkokeinolain 8 luvun 21 §:n mukaisesti ottaen huomioon muun ohella 1 luvun 2
§:n  suhteellisuusperiaate.  Henkilon  suostumus  koskisi  siten  tuomioistuimen
ennakkovalvonnasta luopumista (ks. tarkemmin my0s sdatdmisjérjestysperustelut). Henkilon
suostumus tulisi olla vapaaehtoinen ja annettu olosuhteissa, joissa suostuja on selvilla siitd, ettei
hinelld ole laillista velvollisuutta suostua tuomioistuimen etukéteisvalvonnasta luopumiseen.
Suostumus tulisi antaa kirjallisessa muodossa. Se voitaisiin kirjata esimerkiksi pdytéikirjaan
(laite-etsintd-, takavarikko- tai kuulustelupdytékirjaan). Kiireellisissd tilanteissa suostumus
voitaisiin kuitenkin antaa suullisesti, mutta se tulisi vahvistaa kirjallisesti niin pian kuin
mahdollista (ks. myos HE 222/2010 vp s. 322).

Suostumuksen antamista koskevien vallitsevien olosuhteiden osalta olisi otettava huomioon
suostujan henkilokohtaiset ominaisuudet ja esimerkiksi mahdollinen péihtymistila.
Suostumuksen tulee siten olla annettu taydessé tietimyksessé tosiasioista. Suostujan tulisi olla
myds vihintddn 18 vuotta tiyttinyt. Alaikdisen puolesta suostumuksen voisi antaa myos timén
lakimddrdinen edustaja, kuten huoltaja tai muu edunvalvoja. TyOnantaja tai muu vastaavan
kaltainen taho ei kuitenkaan voisi antaa suostumusta laite-etsinnédn toimittamiseksi esimerkiksi
sen omistamaan matkapuhelimeen, joka on tyontekijdn hallinnassa ja kéytettdvissa.

Esitutkintaviranomainen voi tuoda esiin mahdollisuuden kayttdd suostumusperusteista laite-
etsintdd, mutta johtopddtoksen tekeminen on aina jaitettdvd asianomaiselle henkildlle.
Suostumuksen antaminen ei siten saisi missddn tapauksessa perustua painostamiseen,
taivutteluun tai muuhun vastaavaan johdatteluun, joka ilmentdisi suostujan kannalta
velvollisuutta antaa asiassa suostumus. Myo0s sddtdmisjérjestysperusteluissa on tarkemmin
kisitelty suostumuksen antamiseen liittyvien tilanteiden reunaehtoja.

Pykildn uuden 4 momentin mukaan pidittimiseen oikeutettu virkamies voisi paittda laite-
etsinndstd myds, jos laite-etsinnén vélitdn toimittaminen olisi asian kiireellisyyden vuoksi
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valttiméatontd. Asian kiireellisyyden sitd edellyttidessd pidittimiseen oikeutetun virkamiehen
paitos saadaan kirjata etsinndn toimittamisen jélkeen.

Kiiretilanteet olisi sidottu vélttdmattomyysvaatimukseen. Valttaiméaton kiireellinen tilanne voisi
olla esimerkiksi silloin, kun voidaan olettaa olevan olemassa korostunut riski siitd, ettd rikoksen
selvittdmisen kannalta olennaiset tiedot hévidvit laitteelta lyhyen ajan kuluessa tai siitd, ettd
epdilty tuhoaa laite-etsinndn kohteena olevan materiaalin. Tadssd kohdin on kuitenkin myos
otettava huomioon edelld mainittu mahdollisuus asettaa laite esimerkiksi lentokonetilaan.
Mikali laitteen asettaminen lentokonetilaan olisi riittdvad, kyse ei olisi endd valttAmattoméasta
kiiretilanteesta.

Mikaéli kyse olisi kuitenkin vélttdméattomasta kiiretilanteesta, néissé tilanteissa pidéttimiseen
oikeutetun virkamiehen péétokselld tehdyn laite-etsinndn tulisi rajoittua vain laitteen tietojen
kopioitiin, ellei kyse olisi seuraavaksi selostetuista tilanteista, joissa tietojen tarkempi
tutkiminen olisi valttiméatontd toisen suojelemiseksi tai uusien rikosten tai vahinkojen
estamiseksi. Talloinkin laitteen tietojen tarkastelun tulisi rajautua ainoastaan valttimattomaan
eli ainoastaan siihen, mika olisi edelld mainittujen tilanteiden estdmiseksi valttdmatonté. Toisin
sanoen kiiretilanteiden osalta on yhtdiltd eroteltava ne tilanteet, joissa on kyse etsittidvien
tietojen turvaamisesta niiden mahdollisen hdvidmisen vuoksi, ja toisaalta kun kyse on sellaisesta
valttdimattomastd kiiretilanteesta, joka edellyttéisi tietojen tarkastelua eikd tietojen kopiointi
olisi riittdva toimenpide.

Etdetsintidnd tehtévissi laite-etsinndsséd sovellettaisiin 1dhtokohtaisesti kiiretilanteita koskevaa
sadantelyd. Kyse olisi useimmiten sellaisista tilanteista, joissa esitutkintaviranomaisella ei ole
mahdollisuutta vaikuttaa esimerkiksi palvelimen toimintaan teknisesti katkaisemalla yhteytta
tietoliikenneverkkoon tai ottaa sité fyysisesti haltuun. Néissi tilanteissa korostuvat pakkokeinon
kohteen mahdollisuus hivittdd tai havityttdd tietoja, joilla voi olla merkitys pakkokeinon
tarkoituksen toteutumiseksi. Pidéttdmiseen oikeutettu virkamies tekisi paidtoksen laite-
etsinnéstd ja etsittdvit tiedot tallennettaisiin esitutkintaviranomaisen haltuun pakkokeinon
tarkoituksen toteutumisen turvaamiseksi. Kiiretilanteita koskevaa sdéntelyé ei tulisi kuitenkaan
soveltaa etdetsinndssd vaan niissdkin noudatettaisiin 1 momentin sdéntelyd, jos
esitutkintaviranomainen voi muulla tavoin varmistua siitd, etteivit etsittdvéat tiedot havia.

Momentin mukaan kiiretilanteissa asia olisi saatettava tuomioistuimen paatettaviksi heti, kun
se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua laite-etsinnén aloittamisesta 1 ja 2
momentissa sdddetyn mukaisesti. Liséksi jos kyseessd olisi 1 §:n 3 momentissa tarkoitettu tieto,
noudatetaan soveltuvin osin, mité erityisesti kotietsinnistd sdddetddn 15 §:n 1 ja 2 momentissa
ja 17 §:ssi.

Pykéldn uuden 5 momentin mukaan jos pidittimiseen oikeutettu virkamies on paattianyt laite-
etsinnéstd 3 momentissa tarkoitetulla tavalla, tuomioistuimen on laitteen haltijan tai muun
laitteeseen oikeutetun henkilon vaatimuksesta todettava, ovatko laite-etsinndn toimittamisen
edellytykset olleet olemassa. Vaatimus olisi tehtdvd 30 pidivin kuluessa laite-etsinnidn
toimittamisesta tai siitd myohemmastd ajankohdasta, jolloin vaatimuksen esittdjd on saanut
tiedon laite-etsinnédn toimittamisesta.

Momentin ensimmaéinen virke tarkoittaa niiti tilanteita, kun pidéttdmiseen oikeutettu virkamies
on paattdnyt laite-etsinnéstd, kun on ollut syytd olettaa, ettd laite ei sisdlldi 3 momentissa
tarkoitettuja tietoja, 21 §:n 2 momentissa tarkoitetussa tilanteessa tai tuomioistuimen
etukéteisvalvonnasta luopumisesta on saatu vapaaehtoinen suostumus. Momentin toinen virke
taas koskee médrdaikaa vaatimuksen tekemiselle. On kuitenkin huomioitava, ettd mikali laite-
etsintd olisi 3 momentin mukaisesti keskeytetty ja saatettu tuomioistuimen késiteltdviksi

35



pidittdmiseen oikeutetun virkamiehen toimesta, kyse olisi 1 momentin mukaisesta
tuomioistuimen paatoksesta eikd esimerkiksi 5 momentti soveltuisi.

Lisdksi uuden 6 momentin mukaan tuomioistuimen 1 momentissa tarkoitettuun paitdkseen ei
saisi hakea muutosta valittamalla. Pidittdmiseen oikeutettu virkamies saisi kuitenkin ilman
madrdaikaa kannella paatoksestd. Kantelu olisi késiteltéva kiireellisend. Momentissa tarkoitettu
pidéttdmiseen oikeutetun virkamiehen kanteluoikeus koskisi myds 3 momentissa tarkoitettuja
tilanteita, joissa laite-etsinndssd kuitenkin havaitaan, ettd laite siséltdd 3 momentissa
tarkoitettuja tietoja, ja pidittimiseen oikeutettu virkamies keskeyttdd laite-etsinnén ja saattaa
asian heti tuomioistuimen késiteltdvéksi 1 ja 2 momentissa sdddetyn mukaisesti.

Tuomioistuimen 4 ja 5 momentissa tarkoitetusta padtoksesté saisi valittaa erikseen. Valitus ei
estéisi laite-etsinnén toimittamista. Lisdksi momentin mukaan 3 ja 4 momentissa tarkoitetuissa
tilanteissa pidéttdmiseen oikeutetun virkamiehen péétdksen nojalla toimitetussa laite-etsinndssé
kertynyt aineisto olisi viipymaéttd hévitettdva, jos tuomioistuin katsoo, ettd laite-etsinnin
toimittamiselle ei ole ollut edellytyksid. Havittdmistd voitaisiin kuitenkin lykatd, kunnes
tuomioistuimen ratkaisu on tullut lainvoimaiseksi.

Momentin mukaisen hévittimisvelvollisuuden osalta tuomioistuin tekisi tietojen
havittamispaitoksen, mutta mikali pidattimiseen oikeutettu virkamies valittaisi tuomioistuimen
padtoksestd, havittdmistd voidaan lykitd pidédttdmiseen oikeutetun virkamiehen harkinnalla
sithen saakka, kun tuomioistuimen ratkaisu on tullut lainvoimaiseksi.

29 a §. Pykaéla ehdotetaan kumottavaksi.
6 Lakia alemman asteinen sidintely

Pakkokeinolain 3 luvun 1 §:ssd sdddetddn vangitsemisesta paattavasti viranomaisesta. Pykaldn
1 momentin mukaan kirdjdoikeuksien pdivystyksestd kiireellisissd tapauksissa sdddetddn
oikeusministerion asetuksella. Oikeusministerion asetuksella voidaan antaa tarkempia
sdaannoksia kardjdoikeuksien paivystyksestd kiireellisissa tapauksissa.

Oikeusministerion asetuksessa vangitsemisasioiden ja muiden kiireellisten asioiden késittelysta
kardjdoikeuksissa erdissd tapauksissa (953/2013, jaljempana oikeusministerion pdivystysasetus)
sdddetddan kardjdoikeuksista, jotka kiireellisissd tapauksissa saavat p#adttdd muun ohella
pidétetyn vangitsemisesta seké salaisista pakko- ja tiedonhankintakeinoista pakkokeinolain 3
luvun 1 §:n 1 momentin ja 10 luvun 43 §:n 1 momentin mukaisissa asioissa.

Oikeusministerion péivystysasetuksen 2 §:ssd sdddetdén kérdjaoikeuksien paivystyksesta.
Pdivystykselld tarkoitetaan pykdlin 1 momentin mukaan kérdjdoikeuden valmiutta
paivystysalueellaan vapunpiividnd, juhannusaattona, itsendisyyspdivédnd, jouluaattona sekd
lauantaina, sunnuntaina ja muuksi péivéksi sattuvana kirkollisena juhlapdivéna 1) vastaanottaa
pidétettyd koskevia vangitsemisvaatimuksia sekd késitelld vangitsemisasioita, 2) vastaanottaa
vaatimuksia ja esityksid salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevissa
lupa-asioissa ja ratkaisuissa sekd késitelld néitd asioita, 3) vastaanottaa ilmoituksia
ulkomaalaisen séiloonotosta, poikkeuksellisesta sijoittamisesta ja lapsen
asumisvelvollisuudesta sekéd kisitelld niitd asioita, 4) vastaanottaa ilmoituksia niskoittelun
vuoksi vangittavaksi médrdtyn velallisen asioissa sekéd késitelld nditd asioita. Pykéldn 2
momentin mukaan pédivystys 1 momentin 2 kohdassa tarkoitetuissa asioissa ulottuu muuhunkin
kuin 1 momentissa mainittuun kérdjdoikeuksien kanslioiden aukioloajan ulkopuoliseen aikaan.
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Oikeusministerion paivystysasetuksessa pakkokeinolakiin liittyvd péivystystoiminta on rajattu
nykyisellddn vangitsemista seké salaisia pakko- ja tiedonhankintakeinoja koskeviin asioihin.
Asetuksessa ei siten sdddetd sellaisesta kérdjaoikeuksien paivystystoiminnasta, joka ulottuisi
edelld kuvattua laajemmin eri pakkokeinoihin taikka nimenomaisesti pakkokeinolain 8 luvussa
tarkoitettuun laite-etsintdan.

Esityksessd ehdotetaan, ettd tuomioistuin paittiisi laite-etsinndstd pidittimiseen oikeutetun
virkamiehen vaatimuksesta. Laite-etsintdd koskeva vaatimus olisi otettava tuomioistuimessa
kasiteltdvéksi viipyméttd ja asia olisi ratkaistava kiireellisesti. Esityksen mukaan 1&htokohtana
olisi vaatimuksen ratkaiseminen kansliassa ilman istuntokésittelyd, jos tuomioistuin harkitsee
sen soveliaaksi, mutta vaatimus voitaisiin kéisitelld sen tehneen tai hdnen mairadménsé asiaan
perehtyneen virkamiehen ldsnd ollessa, jos tuomioistuin harkitsee sen tarpeelliseksi. Laite-
etsinnén tutkinnallisen merkityksen ja esitutkinnan tarpeiden vuoksi laite-etsinnin toimittamista
koskevia vaatimuksia tulisi mahdollisesti késitelld ja ratkaista myos péivystysluontoisesti virka-
ajan ulkopuolella.

Esityksessd ehdotetaan, ettd oikeusministerion paivystysasetuksen 1 §:n 1 kohtaa muutettaisiin
siten, ettd asetuksen soveltamisala ulotettaisiin kattamaan myds laite-etsinnén toimittamista
koskevan vaatimuksen kisittelemisen pakkokeinolain 8 luvun 29 §:n mukaisissa asioissa.
Liséksi ehdotetaan, ettd asetuksen 2 §:n 1 momentin 2 kohtaa piivystyksestd muutettaisiin
vastaavin osin.

Lisdksi on huomioitava, ettd oikeusministerion paivystysasetuksen 1 §:n 1 kohdassa viitataan
poliisin tehtdvien suorittamisesta puolustusvoimissa annetun lakiin (1251/1995), joka on
kumottu lailla sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa (255/2014). Niin ollen
asetuksen 1 §:n 1 kohtaa ehdotetaan muutettavaksi siten, ettd siind viitattaisiin voimassa olevan
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 89 §:4én.

On my6s huomioitava, ettd Tasavallan presidentti on 14.3.2025 vahvistanut lain
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa (89/2025, HE 82/2023 wvp), jolla
kumotaan voimassa oleva laki 255/2014. Uusi laki tulee voimaan 1.12.2025. Kokonaisuuteen
liittyvien aikaisempien ja tulevien muutosten johdosta tarkoituksenmukaiseksi on katsottu
paivystysasetuksen muutoksen laajempi tarkastelu niiltd osin erikseen tehtiavaksi.

7 Voimaantulo

Laki ehdotetaan tulevaksi voimaan viimeistdan syksyn 2025 aikana. Lakia alettaisiin soveltaa
sen tultua voimaan. Lakimuutosta ei sovelleta taannehtivasti eli muutos soveltuisi vain niihin
laite-etsintdihin, jotka suoritetaan lakimuutoksen voimaantulon jélkeen.

Esityksessd kuitenkin ehdotetaan siirtymisdénnostd pakkokeinolain 8 luvun 29 a §mn
kumoamisen johdosta. Ehdotetun lain voimaantulon ja soveltamisen alkamisen jdlkeen vireilld
saattaa olla sellaisia 29 a §:n mukaisia asioita, joiden osalta on joko saatettu laite-etsintd
tuomioistuimen tutkittavaksi tai joiden osalta olisi vield mahdollista saattaa toimitettu laite-
etsintd tuomioistuimen tutkittavaksi 29 a §:n mukaisesti ottaen huomioon 18 §:n 1 momentissa
sdddetty madrdaika. Esimerkiksi 29 a §:n 2 momentin mukaan sen 1 momentissa tarkoitetun
vaatimuksen kisittelyyn sovelletaan, mitd kotietsinti4 ja paikanetsintdd koskevan vaatimuksen
kasittelystd sdddetddn 18 §:ssd. Kyseisen 18 §:n 1 momentin mukaan sen vaatimuksesta, jonka
luona kotietsintd on toimitettu, tuomioistuimen on todettava, ovatko kotietsinnédn toimittamisen
edellytykset olleet olemassa taikka onko kotietsinndssd menetelty 5 tai 6 §:n edellyttaimélla
tavalla. Vaatimus on tehtdvd 30 pdivin kuluessa kotietsinndn toimittamisesta tai siitd
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myShemmaéstd ajankohdasta, jolloin vaatimuksen esittdja on saanut tiedon etsinndn
toimittamisesta.

Koska 18 §:n 1 momentin mukaan vaatimus on tehtdvd 30 pdivdn kuluessa kotietsinnidn
toimittamisesta tai siitd myohemmaésti ajankohdasta, jolloin vaatimuksen esittdjd on saanut
tiedon etsinnén toimittamisesta, esityksessad ehdotetun muutoksen voimaantulon ja soveltamisen
alkamisen jdlkeen saattaa vield olla meneillaén sellaisia asioita, joiden osalta 18 §:n 1 momentin
mukainen 30 pédivdn madrdaika olisi kesken. Téllaisten tapausten osalta on perusteltua, ettd
mahdollista olisi vield saattaa laite-etsintd tuomioistuimen tutkittavaksi 29 a §:n mukaisesti.

8 Suhde talousarvioesitykseen

Esityksell4 ei ole arvioitu olevan talousarviovaikutuksia. Talouspoliittinen ministerivaliokunta
linjasi helmikuussa 2024, ettd uusien EU:sta ja kansallisesta lainsdddénnostd johtuvien
velvoitteiden myotd tulevat tehtdvét resursoidaan padsdantoisesti luopumalla olemassa olevista
tehtidvistd tai tehostamalla nykyisten tehtidvien hoitamista. Linjaus tarkoittaa tehtdvien
hoitamista nykyisten méardrahojen puitteissa. Linjaus on toistettu huhtikuussa 2024 hallituksen
kehysrithen yhteydessd. Esityksen mukaan ehdotetusta sddntelystd johtuvat uudet tehtivat
hoidettaisiin tdimén linjauksen mukaisesti nykyisten méériarahojen puitteissa (ks. myds jakso
1.3.2). Virastojen tulee seurata tdytdnto6npanon kustannuksia ja toteumia ja jos
taytantoonpanonvaikutukset ovat merkittdvasti arvioitua suurempia voidaan tilannetta
tarkastella myohemmissé talousarvioissa.

9 Suhde perustuslakiin ja sddtimisjarjestys
9.1 Johdanto

Esityksessd ehdotettu sddntely on merkityksellistd perustuslain 10 §:ssd sdddetyn
yksityiseldmin ja henkilGtietojen suojan, 21 §:sséd sdddetyn oikeusturvan ja 22 §:ssd sdddetyn
perusoikeuksien turvaamisen kannalta sekd Euroopan unionin perusoikeuskirjan 7 artiklan
mukaisen yksityis- ja perhe-elimén kunnioittamisen ja 8 artiklan mukaisen henkil6tietojen
suojan kannalta.

Esityksessd ehdotetun seurauksena tuomioistuin arvioisi laite-etsinnédn edellytysten tayttymista
suhteessa perusoikeuksien toteutumiseen etukédteisesti. Tdméan lisdksi laitteen haltijalla tai
muulla laitteeseen oikeutetulla henkil6114 olisi mahdollisuus saattaa laite-etsinti tuomioistuimen
kasiteltdvéksi, jos kyse ei ole ollut tuomioistuimen paitokseen perustuvasta laite-etsinnista.
Lisdksi erikseen maéritellyistd tuomioistuimen paatoksistd saisi valittaa. Kéytettdvissd olisi
my0s tuomioistuimen jélkikéteisvalvonta kiiretilanteissa.

Tuomioistuimen etu- ja jélkikéteisvalvonnalla varmistettaisiin oikeudenmukainen tasapaino
yhtddltd rikollisuuden torjunnan yhteydessd suoritettavan tutkinnan tarpeisiin liittyvien
oikeutettujen intressien ja toisaalta henkil6iden, joiden tietoihin paisy koskee, yksityiseldméin
kunnioittamista ja henkil6tietojen suojaa koskevien perusoikeuksien vélilld. Pakkokeinolakiin
ehdotetun muutoksen voidaan siten katsoa vahvistavan yksityiselimén kunnioittamista ja
henkil6tietojen suojaa koskevien perusoikeuksien toteutumista, kun paétoksen laite-etsinnésté
padsédantdisesti tekisi tuomioistuin pidittdmiseen oikeutetun virkamiehen vaatimuksesta.

9.2 Tuomioistuimen etukiteisvalvonnasta poikkeaminen

Esityksessd ehdotetusti tuomioistuimen etukéteisvalvonnasta voitaisiin poiketa tietyissa
erikseen midritellyissé tilanteissa. Tuomioistuimen etukéteisvalvontaa koskeva vaatimus on
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LE-tuomiossa kytketty matkapuhelimen sisdllon tutkimiseen ja etsinndlld saatujen tietojen
sellaiseen kisittelyyn, jossa perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin
kohdistuvaa puuttumista voidaan pitééd vakavana tai jopa erityisen vakavana.

Epaillysté rikoksesta ja tutkinnan tarpeista riippuen laite-etsintd voidaan kohdistaa muun ohella
myo0s sellaisiin laitteisiin, jotka eivit sisélld lainkaan suojattavia henkildtietoja tai ainakaan
arkaluonteisina pidettdvid henkilotietoja tai muutoinkaan tietoja henkilon yksityiseldmasta eli
sellaisia tietoja, joiden osalta edellytettiisiin tuomioistuimen etukiteisvalvontaa. Téllaisten
laitteiden osalta laite-etsinndn ei voida katsoa johtavan sellaiseen vakavaan tai erityisen
vakavaan perusoikeuksiin puuttumiseen, joka edellyttdisi tuomioistuimen etukéteisvalvontaa.
Lisdksi poikkeaminen olisi mahdollista pakkokeinolain 8 luvun 21 §mn 2 momentissa
tarkoitetuissa tilanteissa tai perustuen vapaachtoiseen suostumukseen (ks. jéljempénd
tarkemmin suostumuksen osalta).

Esityksessd ehdotettavat poikkeukset tuomioistuimen etukéteisvalvontaan on rajattu
perusoikeuskirjan 52(1) artiklan reunachtojen edellyttdmalld tavalla valttimattomaian ja
tillaisissa tilanteissa késittelyn ei katsota johtavan Euroopan unionin tuomioistuimen LE-
tuomiossa tarkoitettuun perusoikeuksiin kohdistuvaan vakavaan tai erityisen vakavaan
puuttumiseen. Kuitenkin jos laite-etsinnédssi havaitaan, etté laite siséltdd ehdotetussa 29 §:n 3
momentissa tarkoitettuja tietoja, tulee laite-etsintd keskeyttdd ja saattaa heti, kun se on
mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua, tuomioistuimen késiteltdvaksi.
Ehdotetussa poikkeustilanteessa olisi kyse ldhtokohtaisesti sellaisista laitteista, jotka eivét
sisdltdisi 3 momentissa tarkoitettuja tietoja (jaksossa 1.1 selostetaan tarkemmin
poikkeusddnndksen tarpeellisuutta). Momentissa ehdotettu velvollisuus keskeyttdd etsintd ja
saattaa asia tuomioistuimen késiteltiviksi myds toimisi suojakeinona, joka varmistaisi
poikkeustilanteen kohdistumisen vain sellaisiin laitteisiin, joita 3 momentissa tarkoitetaan.

Poikkeusmahdollisuus ei esimerkiksi koske matkapuhelimia ja tabletteja, jotka oletettavasti
padsdantdisesti voivat sisdltdd laaja-alaisestikin tietoja laitteen haltijasta tai muusta siithen
oikeutetusta henkilostd, vaan se koskee ldhtOkohtaisesti tiettyyn kohdennettuun toimintaan
suunnattuja tai tarkoitettuja laitteita, kuten tydmaakoneet (ks. myds sddnnoskohtaiset perustelut
jaksossa 5).

Lisdksi pakkokeinolain 8 luvun 21 §:n 2 momenttiin liittyvdt poikkeustilanteet olisivat
saddostekstitasolla rajattu tietoihin, jotka ovat vélttimattomid laitteeseen oikeutetun henkilon
selvittdmiseksi (ks. jaksossa 4.1.4 esitetty esimerkki). Kaikkien poikkeustilanteiden osalta olisi
myds mahdollisuus saattaa asia jélkikéteisesti tuomioistuimen tutkittavaksi. Kiiretilanteiden
osalta kyse olisi tuomioistuimen jélkikéteisvalvonnasta ja tuomioistuimen péétoksestd olisi
valitusoikeus.

Esityksessd ehdotettuja poikkeuksia pddsdintoni olevasta tuomioistuimen etukéteisvalvonnasta
pidetdéin oikeasuhtaisina ja hyvéksyttdvind perustuslain mukaisten perusoikeuksien
turvaamisen kannalta. Lisdksi esityksessd ehdotettavien poikkeusten arvioidaan olevan
perusoikeuskirjan 7 ja 8 artiklassa taattujen perusoikeuksien ndkdkulmasta hyvaksyttavia.

9.3 Suostumus tuomioistuimen etukiiteisvalvonnasta poikkeamiseksi

Muiden pakkokeinojen kuin pidéttdmisen ja vangitsemisen osalta suostumusta voidaan pitéa
tietyssd midrin perusteltuna oikeuttamisperusteena. Tamé koskee erityisesti tapauksia, joissa
toimenpide tehddin 14hinnd asianomaisen omassa intressissé, esimerkiksi syyttomyytté tukevan
ndyton esittdmiseksi. Lahtdkohtana on kuitenkin se, ettd oikeudellisesti merkityksellisen
suostumuksen tulisi olla vapaachtoinen ja annettu sellaisissa olosuhteissa, joissa suostuja on
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selvilld siitd, ettei hinelld ole laillista velvollisuutta alistua toimenpiteeseen. Suostumuksen
antaminen ei mydskién saisi perustua oletukseen painostuksesta, kehotuksesta tai késkysta.

Laite-etsinndn toimittamisen ja nyt kasiteltdvdnd olevan esityksen ehdotuksen mukaisessa
tilanteessa kyse ei kuitenkaan olisi suostumuksen antamisesta niinkéén pelkéstdan laite-etsinnédn
toimittamiseksi, vaan henkilon suostumus pikemmin tarkoittaisi oikeudesta luopumista
suhteessa tuomioistuimen etukiteisvalvontaan. Luonnollisesti suostumus kattaisi myds laite-
etsinndn toimittamisen, vaikkakin laite-etsintd olisi mahdollista toimittaa myds henkilon
tahdosta riippumatta, mikéli edellytykset laite-etsinndn toimittamiselle tdyttyisivdt ja
tuomioistuin antaisi luvan laite-etsinnén toimittamiseksi. Oikeus tdhdn olisi myds asianomaisen
intressien mukaista sikali, kun kyse olisi esimerkiksi syyttomyyttd tukevan ndyton esittdmisesta
tai esimerkiksi halusta tai toiveesta jouduttaa laite-etsinndn toimittamista laitteen
palauttamiseksi sen haltijalle tai muulle siihen oikeutetulle. Perustelluksi ei arvioida rajoittaa
laitteen haltijan tai muun laitteeseen oikeutetun henkilon oikeutta ja mahdollisuuksia edistdé
asian selvittdmistd, esimerkiksi syyttomyyttd tukevan nédyton l6ytdmiseksi. Edelleen laite-
etsintd voi kohdistua myds muihin kuin rikoksesta epéiltyyn, esimerkiksi asianomistajaan tai
todistajaan, jolloin laitteen omistajalla voi myds olla nimenomainen toive, etti laite tutkitaan ja
jéljennetédn. Lisdksi kohdehenkil6illd ei itselldéin valttdmattd ole kykyd tuottaa tietoa ulos
laitteelta ja sen luotettavuus ndyttond on helpommin kiistettidvissd kuin forensisesti poliisin
toimesta tuotettu tieto, joka on varmennettua.

Esityksen mukaan henkilon suostumuksen — pelkéstddn pidattimiseen oikeutetun virkamiehen
paitokselld tehtdvadn laite-etsintddn — tulisi olla vapaaehtoinen ja annettu sellaisissa
olosuhteissa, joissa suostuja on selvilld siitd, ettei hénelld ole laillista velvollisuutta luopua
oikeudestaan tuomioistuimen etukiteisvalvontaan. Esityksen sddnndskohtaisissa perusteluissa
on selvennetty muun ohella suostumuksen antamiseen liittyvid olosuhteita ja reunaehtoja.
Tamin lisdksi henkil6lld olisi esityksen mukaan oikeus saattaa myos jélkikédteisesti laite-etsintd
tuomioistuimen tutkittavaksi. Néin ollen esityksen ehdotuksen mukaisesti olisi myds turvattu
sellaiset tilanteet, joissa nousisi esiin epdilys esimerkiksi henkilon suostumuksen
vapaaehtoisuuteen liittyen tai muutoin suostumuksen antamiseen liittyvien olosuhteiden osalta,
ottaen huomioon my0s néiltid osin mahdolliset tilanteet liittyen suostumuksen peruuttamiseen.
Viimeksi mainitun osalta tilanne olisi kuitenkin siind mielessé erilainen, silld suostumuksen
nojalla laite-etsinté olisi jo toimitettu ja kysymys olisi kuitenkin suostumuksesta siihen, ettd on
luovuttu tuomioistuimen ennakkovalvonnasta. Ndin ollen suostumuksen peruuttamistilanteet
eivit sindnsé sovellu nyt késilld oleviin tilanteisiin ongelmitta eiké niitd koskien ole katsottu
perustelluksi sddtdi esityksessé tarkemmin.

Ottaen huomioon, ettd suostumuksen antaminen nyt ké&silld olevan esityksen kontekstissa
merkitsisi ennemmin luopumista oikeudesta tuomioistuimen ennakkovalvontaan, on sdéntelyé
arvioitava erityisesti suostumuksen antaneen henkilon oikeusturvatakeiden kannalta.
Perustuslakivaliokunta on kiinnittinyt kéytdnnossddn huomiota suostumuskonstruktioon.
Valiokunta on erilaisessa asiayhteydessd korostanut suurta pidittyvdisyyttd suostumuksen
kéayttdmisesséd perusoikeuksiin puuttumisen oikeutusperusteena (PeVL 30/2010 vp, s. 6).

Perustuslakivaliokunta on vakiintuneessa kdytdnnossidin katsonut, ettd perusoikeusrajoituksen
kohteeksi  joutuvan  henkiléon  suostumuksella ~ voi  sindnsd  olla  merkitysté
valtiosddntdoikeudellisessa arvioinnissa. Tdssd suhteessa valiokunta on pitdnyt oleellisena siti,
mitd voidaan pitdd oikeudellisesti relevanttina suostumuksena tietyssd tilanteessa (PeVL
31/2005 vp, s. 3, PeVL 19/2000 vp, s. 3/I1 ja PeVL 27/1998 vp, s. 2). Valiokunta on edellyttinyt
suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja
tasmaéllisyyttd, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta, suostumuksen
aitouden ja vapaaseen tahtoon perustuvuuden varmistamista samoin kuin sddntelyn
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valttaiméattomyyttd (ks. PeVL 35/2018, s. 32, PeVL 7/2014, s. 4, PeVL 7/2010 vp, s. 5, PeVL
37/2005 vp, s. 3 ja PeVL 19/2000 vp, s. 3/II). Lisdksi on varmistuttava siitd, ettd suostumuksen
antaja tietdd ja ymmartad suostumuksen merkityksen (PeVL 31/2005 vp, s. 3/1I).

Edelld mainittu perustuslakivaliokunnan kéytéintd ei kuitenkaan nimenomaisesti liity
suostumuksen antamiseen jonkin tietyn pakkokeinon kdyttdmiseksi. Valiokunnan kéytintd on
liittynyt erilaisiin tilanteisiin, kuten tunnustamisoikeudenkayntiin, kotirauhan suojassa tehtéviin
tarkastuksiin, kotirauhan suojan piiriin kohdistuvaan peitetoiminta- ja valeostovaltuuksien
kayttoon sekd suostumuksesta summaariseen menettelyyn. Merkityksellisend voidaan pitda
puolestaan  suostumusperusteista televalvontaa (pakkokeinolain 10 luvun 7 §).
Suostumusperusteinen televalvonta on sidddetty perustuslakivaliokunnan mydotévaikutuksella
(PeVL 8/1994 vp). Valiokunta on suostumusperusteista televalvontaa my6éhemmin
arvioidessaan korostanut sen merkitystd, ettd tunnistamistietojen saaminen vaatii
asianomistajan suostumusta (PeVL 7/1997 vp, s. 2). Valiokunta ei ole tiltd osin esimerkiksi
edellyttinyt suostumusta koskevan sdintelyn tdydentdmistd esimerkiksi suostumuksen
peruuttamistilanteisiin liittyen.

Edelld mainitusti nyt késilla olevassa ehdotuksessa kyse olisi suostumuksesta luopua oikeudesta
tuomioistuimen ennakkovalvontaan laite-etsinnidn toimittamiseksi. Esityksen ehdotuksen
mukaisesti jos laite-etsintd on toimitettu vain pidéttdmiseen oikeutetun virkamiehen paétoksella
perustuen laitteen haltijan tai muun laitteeseen oikeutetun henkilon suostumukseen,
tuomioistuimen on laitteen haltijan tai muun laitteeseen oikeutetun henkilon vaatimuksesta
todettava, ovatko laite-etsinnén toimittamisen edellytykset olleet olemassa. Kyse olisi siten
oikeussuojakeinosta suostumuksen antaneelle henkildlle esimerkiksi siltd osin, onko suostumus
ollut aito ja vapaaseen tahtoon perustuva. Tailtd osin ehdotettu sddntely my0Os varmistaisi sen,
ettd suostumukseen perustuvat tuomioistuimen ennakkovalvonnan piiristd poikkeavat laite-
etsinndt  perustuisivat  tapauskohtaiseen arviointiin  muun ohella  suostumuksen
vapaaehtoisuuteen ja muihin sen antamiseen liittyvien olosuhteiden osalta.

Perustuslakivaliokunnan aikaisemman suostumusta koskevan lausuntokdytinnon kattamat
tilanteet eivét ole suoraan verrattavissa suostumuksen antamiseen laite-etsinndn toimittamiseksi
tuomioistuimen ennakkovalvontaa suorittamatta. Perustuslakivaliokunta on aikaisemmin muun
muassa tunnustamisoikeudenkdyntiin sekd sakkomenettelyyn liittyen katsonut, ettd
suostumuksen aitouteen ja vapaaehtoisuuteen sekd nimenomaisuuteen on kiinnitettdva erityista
huomiota, kun kysymys on oikeusturvasta rangaistusta méairattdessa ja rikosoikeudenkéynnisté
luopumisesta (PeVL 7/2014 vp, s. 4-5, PeVL 7/2010 vp, s. 5). Nyt ehdotettu kisilld oleva
tilanne eroaa kuitenkin merkittivisti edelld mainituista, silld suostumuksen antaja ei luovu
oikeudestaan saada rikosasiansa késitellyksi tavallisessa rikosasioiden késittelyjérjestyksessa,
vaan rikosasian selvittimiseen liittyvdn yksittdisen pakkokeinon ennakkovalvonnasta
tuomioistuimessa. Toisaalta nyt ehdotettu tilanne eroaa myds osin suostumusperusteisesta
televalvonnasta, silld laite-etsinnédn edellytykset eivit suostumukseen perustuen muutu.

Myo6s Euroopan ihmisoikeustuomioistuin (EIT) on arvioinut oikeuskaytinnossain
suostumuksen luonnetta. EIT on korostanut, ettd suostumuksen on oltava vapaaehtoinen ja sen
on oltava annettu tdydessa tietimyksessé tosiasioista (ks. Boze v. Latvia, 40927/05, kohta 69).
Vapaaehtoisuuden osin merkitysti on annettu sille, ettd henkilda ei ole pakotettu suostumuksen
antamiseen taikka hénen ei ole annettu ymmartaa, ettei tilld ole muuta vaihtoehtoa kuin antaa
suostumus tai ettd suostumuksen kohteena oleva toimenpide tapahtuisi suostumuksen antamatta
jattdmisestd huolimatta (ks. Posevini v. Bulgaria, no. 63638/14, kohta 75, Kucera v. Slovakia
48666/99, kohta 119, Rachwalski ja Ferenc v. Puola 47709/99, kohta 72 ja Saint-Paul
Luxembourg S.A. v. Luxemburg, nro 26419/10, kohta 38). Pakottamiseksi EIT on arvioinut
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myds tilanteet, joissa henkil6ltd puuttuu menettelytakeet, jotka suojaisivat timén kykya ilmaista
todellinen tahtonsa (Belousov v. Ukraina, no. 4494/07, kohta 106).

Esityksen ehdotuksen sddnndskohtaisissa perusteluissa on selostettu tarkemmin suostumuksen
antamiseen liittyvdd menettelyd ja tapauskohtaista harkintaa sekd olosuhteiden huomioon
ottamista (ks. tarkemmin jakso 5). Esimerkiksi henkilon suostumus tulisi olla vapaaehtoinen ja
annettu olosuhteissa, joissa suostuja on selvilld siitd, ettei hinelld ole laillista velvollisuutta
suostua tuomioistuimen etukdteisvalvonnasta luopumiseen. Suostumuksen antamista koskevien
vallitsevien olosuhteiden osalta olisi otettava huomioon suostujan henkilokohtaiset
ominaisuudet ja esimerkiksi mahdollinen paihtymistila. Suostujan tulisi olla my6s vahintdan 18
vuotta tayttdnyt. Suostumuksen antaminen ei saisi missdin tapauksessa perustua painostamiseen
tai muuhun sellaiseen, joka ilmentéisi suostujan kannalta velvollisuutta antaa asiassa suostumus.
Todellisen tahdon ilmaisemisen varmistaminen on turvattu mahdollisuudella saattaa asia
jélkikéateisesti tuomioistuimen tutkittavaksi.

Esityksessd tuodaan esiin suostumukseen perustuvan sdédntelyn tarpeellisuus ja perusteet seka
kuvataan kattavasti suostumuksen antamiseen liittyvid seikkoja, sen vapaachtoisuuteen
perustumisen varmistamista sekd mahdollisuutta saattaa laite-etsintd tuomioistuimen
tutkittavaksi vield suostumuksen antamisen jilkeen. Suostumuskonstruktioon perustuva laite-
etsinndn toimittaminen arvioidaan asianmukaiseksi ja tarpeelliseksi erityisesti asiaosaisten
kannalta. Edelld mainitusti perustelluksi ei arvioida rajoittaa laitteen haltijan tai muun
laitteeseen oikeutetun henkilon oikeutta ja mahdollisuuksia edistéd asian selvittdmisté ja siithen
liittyvén viranomaismenettelyn jouduttamista (ks. myos jaksossa 4.1.4 esitetty esimerkki).
Menettelylld voi myos mahdollisesti olla vahidistd vaikutusta viranomaisresurssien kannalta
erityisesti tuomioistuinten kannalta, vaikkakaan mahdollista ei ole etukéteen arvioida, kuinka
monesta tapauksesta vuosittain voisi olla kyse.

Suostumukseen liittyviltdi osin esityksessd ehdotettavien muutosten arvioidaan olevan
perustuslakivaliokunnan kéytdnnoén nékokulmasta hyviaksyttdvid. Suotavana kuitenkin
pidetdén, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

9.4 Oikeusturva

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa késitellyksi
asianmukaisesti ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa
tai muussa viranomaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pédtos
tuomioistuimen tai muun riippumattoman lainkayttoelimen késiteltdvéksi. Pykéldn 2 momentin
mukaan késittelyn julkisuus sekéd oikeus tulla kuulluksi, saada perusteltu pditds ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvin hallinnon takeet
turvataan lailla.

Esityksen ehdotuksen mukaisesti voimassa olevaa lakia muutettaisiin siten, ettd padsaéntoisesti
tuomioistuin pédttdisi laite-etsinndstd piddttimiseen oikeutetun virkamiehen vaatimuksesta
tiettyjd erikseen sdddettyjd poikkeuksia lukuun ottamatta. Ehdotuksen mukaan muutoksena
nykytilaan olisi tuomioistuimen etu- tai jilkikéteisvalvonta, minka lisdksi olisi myos oikeus
saattaa asia tuomioistuimen tutkittavaksi ja oikeus valittaa tuomioistuimen paatoksestd
tilanteissa, joissa laite-etsinti on toimitettu vain pidéttdmiseen oikeutetun virkamichen
paétoksen nojalla.

Esityksen ehdotuksen mukaan péddsddntond olisi, ettd asian késitteleminen tuomioistuimessa
olisi julkista. Julkisuudesta olisi kuitenkin mahdollista poiketa oikeudenkdynnin julkisuudesta
yleisissd tuomioistuimissa annetun lain mukaisesti.
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Esityksessd kumottavaksi ehdotetussa pakkokeinolain 8 luvun 29 a §:ssd sdddetddn laite-
etsinnédn saattamisesta tuomioistuimen kasiteltdviksi. Kyseinen oikeus on kuitenkin rajoitettu
laite-etsintdihin, jotka on tehty kotietsinndn tai 8§ luvun 18 §:n 4 momentin mukaisen
paikanetsinnin yhteydessi taikka on syytd olettaa, ettd etsinnén kohteeksi on joutunut 1 §:n 3
momentissa tarkoitettua tietoa.

Esityksen ehdotuksen mukaisesti muutoksena nykytilaan olisi piédsdéntdinen tuomioistuimen
etukdteisvalvonta ilman rajoituksia edelld mainittuihin tilanteisiin, minka lisdksi olisi oikeus
saattaa asia tuomioistuimen tutkittavaksi ja oikeus valittaa tuomioistuimen paatoksesté
tilanteissa, joissa laite-etsintd on toimitettu vain piddttdmiseen oikeutetun virkamiehen
paitoksen nojalla. Ehdotetussa sddntelyssd olisi myds huomioitu erikseen 8 luvun 1 §:n 3
momentissa mainitut tiedot, joiden osalta noudatettaisiin erityistd kotietsintdd koskevaa
sdantelya.

Ehdotettu muutos on nykytilaan verrattuna merkittivd nimenomaan laite-etsinndn
kohdehenkildn suojan parantamisen kannalta. Tuomioistuimen etu- ja jélkikdteiskontrollin
myotd laite-etsinndistd  pééttdisi riippumaton tuomioistuin pidittimiseen oikeutetun
virkamiehen itsendisen pédtosvallan sijaan. Kaikkiaan esityksessd ehdotetut muutokset
parantavat perusoikeuksien suojan turvaamista nykytilaan verrattuna. Titen esityksessd
ehdotettavien muutosten arvioidaan olevan perustuslain 21 §:ssé taatun oikeusturvavaatimuksen
nidkokulmasta hyvéksyttavii.

9.5 Rajoitettu kantelu- ja muutoksenhakuoikeus

Perustuslain 21 §:ssé on turvattu muutoksenhakuoikeus, mutta perustuslain kannalta
hyviksyttavistd muutoksenhakuoikeuden rajoituksista on mahdollista séatda lakiin otettavilla
yksiloidyilldi muutoksenhakukielloilla (PeVL 21/2011 vp, s. 2 ja PeVL 20/2005 vp, s. 8).
Muutoksenhakuoikeus ei ole ehdoton oikeus (PeVL 33/2014 vp). Perustuslain 21 §:mn
sddnnokset eivét estd sddtimastd lailla vdhaisid poikkeuksia niisséd turvattuihin oikeuksiin,
kunhan téllaiset poikkeukset eivit muuta kulloinkin kyseessé olevan oikeusturvatakeen asemaa
padsdantond eivitkd yksittdistapauksessa vaaranna yksilon oikeusturvaa (ks. esim. PeVL
68/2014 vp, s. 3/1).

Koska esityksen ehdotuksen mukaisesti nykytilasta poiketen sdddettdisiin tuomioistuimen
padsdantdisestd etukdteisvalvonnasta laite-etsinnén toimittamisen suhteen, tarpeelliseksi ei
arvioida erillisen muutoksenhakuoikeuden sdidtdmistd lukuun ottamatta niitd tilanteita, joissa
laite-etsinndn toimittaminen ei ole perustunut tuomioistuimen ennakkolupaan. Esityksessd
ehdotetusti laitteen haltija tai muu siithen oikeutettu voi saattaa asian tuomioistuimen
késiteltdviksi, jos laite-etsinndn toimittaminen on perustunut ainoastaan pidéttdmiseen
oikeutetun virkamichen padtokseen. Néissd tilanteissa tuomioistuimen péaédtoksestd (kattaen
myo0s kiiretilanteita koskevat pédétokset) saa valittaa. Kohdehenkilon tiedottamisesta vastaa
laite-etsinnistd vastuussa oleva virkamies.

Esityksen muutosehdotuksen itsessddn arvioidaan parantavan merkittivisti perusoikeuksien
suojan turvaamista nykytilaan verrattuna, minkd wvuoksi erillistdi rajoittumatonta
muutoksenhakuoikeutta ehdotetun tuomioistuimen etukdteisvalvonnan lisdksi ei arvioida
perustelluksi.

Erillinen muutoksenhakuoikeus tuomioistuimen etukéteisesti antamaan lupaan ei sindnsd
muuttaisi tilannetta laitteen haltijan tai muun siihen oikeutetun oikeussuojan kannalta sikéli, kun
kyse on pakkokeinon lainmukaisuuden etukiteisarvioinnista. Etukéteisluvassa on kyse siita, ettd
tuomioistuin arvioi tapauskohtaisesti pakkokeinon lainmukaisuuden eli laite-etsinnédn osalta,
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tayttyvitko asiassa pakkokeinolain 8 luvun 21 §:n mukaiset edellytykset ja onko laite-etsinnén
toimittaminen kyseisessd yksittdistapauksessa lain 1 luvun 2 §:n suhteellisuusperiaatteen
mukaista. Liséksi on huomioitava, ettd jos laite-etsinndssd jotakin takavarikoidaan tai jos
etsinndssd jaljennetddn asiakirja, toimenpiteen kohteena oleva henkild voi pakkokeinolain 7
luvun 15 §:n mukaisesti saattaa asian tuomioistuimen késiteltdvaksi sen selvittimiseksi, ovatko
takavarikon edellytykset olemassa. Viimeksi mainitun osalta on huomioitava laite-etsinnédn
tarkoitus eli 8 luvun 21 §:n 1 momentin 2 kohdan mukaisesti laite-etsintd saadaan toimittaa, jos
etsinnéssd voidaan olettaa 10ytyvén tutkittavana olevaan rikokseen liittyvd 7 luvun 1 §:n 1 tai 2
momentissa tarkoitettu takavarikoitava asiakirja tai tieto taikka 7 luvun 2 §:n nojalla
jéaljennettava asiakirja. Perustelluksi ei siten arvioida sindnsa paillekkaisid oikeussuojakeinoja.
Muutoksenhakukielto tuomioistuimen etukéteisluvan suhteen ei siten muuta tuomioistuimen
etukdteisvalvonnan (oikeusturvatakeen) asemaa pddsdantond eikd yksittdistapauksessa
vaaranna yksilon oikeusturvaa (PeVL 68/2014 vp, s. 3/I). Oikeusturvan toteutumisen kannalta
laite-etsintdd tulee arvioida kokonaisuutena ottaen huomioon edelld mainittu keinon
padsadntoinen tarkoitus, eiké pelkéstddn yksittdisen siihen liittyvén vaiheen perusteella.

Mikéli kyse olisi sellaisista tilanteista, joissa laite-etsinnén alaista materiaalia ei kéytetd
todisteena, asia ei laite-etsinnédn jilkeen ylipddtddn pdddy tuomioistuimen késiteltdviksi, tai
laite-etsintd on kohdistunut sellaisen haltijan laitteeseen, joka ei ole myOhemmaissi
oikeudenkdynnissd itse asianosainen, viranomaisten toiminnan lainmukaisuuden osalta on
lisdksi  kantelumahdollisuus  valtioneuvoston  oikeuskanslerille  tai  eduskunnan
oikeusasiamiehelle. Perustuslain 118 §:n mukaan virkamies vastaa virkatoimiensa
lainmukaisuudesta. Jos pakkokeinon kohteeksi joutunut katsoo, ettdi virkamies on
pakkokeinosta péattidessién tai sitd toimeenpannessaan menetellyt lainvastaisesti, perustuslain
mukaisesti hinelld on valta ajaa titd vastaan syytettd virkarikoksesta ja virheellisen
viranomaismenettelyn osalta on mahdollista ajaa my0ds vahingonkorvauskannetta virkamiesti
vastaan (118 §:n 3 momentti).

Liséksi esitutkintaa suorittavan virkamiehen tai syyttijin paattiméasta pakkokeinoratkaisusta on
mahdollista kannella (hallintokantelu) timén esihenkillle. Hallintokantelu on luonteeltaan
valvontakeino. Joka tapauksessa edelld mainittujenkin tilanteiden osalta on otettava huomioon
pakkokeinolain 7 luvun 15 §:n soveltuminen takavarikko- tai jéljentimistilanteissa, ja
luonnollisesti kéytettdvissd olevat oikeussuojakeinot, mikéli laite-etsintd on perustunut
pelkidstdin pidattaimiseen oikeutetun virkamiehen péadtokseen.

Esityksessd ehdotetun rajoitetun muutoksenhakuoikeuden ei katsota olevan perustuslain
kannalta ongelmallinen ja ehdotus on perustuslakivaliokunnan asiaan liittyvan vakiintuneen
kaytinnoén mukainen.

Lisdksi esityksessd ehdotetaan pakkokeinolain 8 luvun 29 a §:n kumoamista. Edelld mainituin
perustein perustelluksi ei ole katsottu erillistdi muutoksenhakuoikeutta tuomioistuimen
etukiteisvalvonnan lisdksi.

9.6 Laitteen haltijan tai muun laitteeseen oikeutetun henkilon kuulemisesta poikkeaminen
tuomioistuinkiisittelyssi

Perustuslain 21 §:ssd turvatun oikeusturvan mukaan muun ohella oikeus tulla kuulluksi
turvataan lailla. Esityksessd ehdotetun lainmuutoksen taustalla olevassa Euroopan unionin
tuomioistuimen LE-tuomiossa ei nimenomaisesti edellytetd eikéd oteta kantaa siihen, tulisiko
laitteen haltijaa tai muuta laitteeseen oikeutettua henkilda kuulla laite-etsinnén toimittamisen
suhteen, etenkddn siltd osin, voitaisiinko laite-etsinndn toimittamista koskeva vaatimus ratkaista
tuomioistuimessa ilman laitteen haltijan tai muun laitteeseen oikeutetun henkilon kuulemista.
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Perustuslaissa turvattu oikeus tulla kuulluksi on varsin vahva oikeusperiaate. Kuulemisperiaate
perustuu yleisesti asianosaisten tasapuolisuuteen eli kontradiktoriseen periaatteeseen ja sen
merkitys ilmentyy erityisesti oikeudenkdyntivaiheessa. Kuulemisperiaatteen velvoittavuus on
siten vahvimmillaan rikosasian tuomioistuinkasittelyssé, joskin silld voi olla merkitystd myds
esitutkinnan aikana erdissi tilanteissa. Tarkedd siten on, ettd henkil6lld on mahdollisuus tulla
kuulluksi eli esittdd kantansa pakkokeinon kéyttdmisen suhteen, mutta kannan huomioon
ottamisen osalta riittdvéksi rikostutkinnan alkuvaiheeseen suhteutettuna — ottaen huomioon
rikostutkinnalliset intressit — on katsottava, ettd kanta voidaan ottaa huomioon viimeistdan asian
mahdollisessa oikeudenkdynnissd (ks. esim. EIT Vera Fernandez-Huidobro v. Espanja, 2010,
kohdat 108—114).

Esityksen mukaan laitteen haltijaa tai muuta laitteeseen oikeutettua henkildd ei kuultaisi laite-
etsintdvaatimuksen tuomioistuinkésittelyssd. Taltd osin sdéntely vastaisi erityistd kotietsintdd
koskevaa tuomioistuinkdsittelyd (pakkokeinolain 8 luvun 17 §:n 2 momentti), jossa asia
ratkaistaan kuulematta henkilod, jonka luona erityinen kotietsintd toimitetaan. Lisdksi
vastaavasti erityistd kotietsintdd koskevaan tuomioistuimen paitdkseen ei saa hakea muutosta
valittamalla ja vain pidittdmiseen oikeutetulla virkamiehelld on padtoksen osalta kanteluoikeus
(17 §:n 3 momentti).

Vaikka laite-etsinndssd ja erityisessd kotietsinndssd ei ole kyse tdysin samankaltaisista
pakkokeinoista esimerkiksi etsinndn toimittamisen ja kohdehenkilon sitd koskevan
etukiteistietoisuuden osalta, yhtildisyyttd on kuitenkin kohdehenkilon tietiméttomyydessa
siind mielessd, ettd kummankaan pakkokeinon osalta kohdehenkil6llé ei ole etukéteisti tietoa
etsinnéstd, vaikka konkreettisen etsinnén toimittamisen ajankohdan osalta on eroavaisuutta
laite-etsinndssd  olevan  viiveen suhteen. Laite-etsinti useimmiten toimitetaan
esitutkintaviranomaisen tiloissa eli vasta laitteen haltuunottamisen tai takavarikoimisen jilkeen,
kun puolestaan erityinen kotietsintd toimitetaan padsaéntoisesti valittomasti etsinndn kohteena
olevassa tilassa. Joka tapauksessa kumpaakaan etsintdd ei tehdd kohdehenkildltd salassa eika
laite-etsintdvaatimuksen tuomioistuinkasittelyssé olisi myoskéan kyse laitteen haltijan tai muun
sithen oikeutetun henkildn tietoisuuden tdytymisen arvioimisesta. Myoskdén laite-etsinnéssé ei
olisi, kuten ei ole muissakaan pakkokeinoissa, kyse toimivaltaisen viranomaisen ja laitteen
haltijan vilisestd keskustelusta, voidaanko laite-etsintd toimittaa, vaan kyse on laissa
sdddettyjen edellytysten tdyttyesséd tehtdvistd pakkokeinosta, jonka lainmukaisuuden arvioisi
vield erikseen tuomioistuin ennen kuin laite-etsinté toimitetaan.

Laitteen haltijan tai muun siihen oikeutetun henkilén oikeusturvan toteutumisen kannalta ei
siten pidetd tarpeellisena henkilon kuulemista laite-etsinndn toimittamista koskevan
vaatimuksen tuomioistuinkasittelyssé. Tédssdkin kohdin on otettava huomioon se, etté jos laite-
etsinndssd jotakin takavarikoidaan tai jos etsinndssd jdljennetdén asiakirja, toimenpiteen
kohteena oleva henkild voi pakkokeinolain 7 luvun 15 §:n mukaisesti saattaa asian
tuomioistuimen kasiteltdvéksi sen selvittimiseksi, ovatko takavarikon edellytykset olemassa.

Laitteen haltijan tai muun laitteeseen oikeutetun henkilon oikeussuoja suhteessa laite-etsinnin
toimittamisen edellytysten olemassa olemiseen turvattaisiin jo silld, ettd esityksessd ehdotetun
mukaisesti jatkossa pidéttdmiseen oikeutetun virkamiehen lisdksi laite-etsinndn toimittamista
koskevat edellytykset erityisesti suhteellisuusperiaatteen mukaisesti arvioidaan riippumattoman
tuomioistuimen toimesta etukdteisesti. Nidin my0s tuomioistuimen etukédteisvalvonnalla
varmistettaisiin oikeudenmukainen tasapaino yhtddltd rikollisuuden torjunnan yhteydessi
suoritettavan tutkinnan tarpeisiin liittyvien oikeutettujen intressien ja toisaalta henkildiden,
joiden tietoihin péddsy koskee, yksityiseldmin kunnioittamista ja henkiltietojen suojaa
koskevien perusoikeuksien vélilla.
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Naéin ollen esityksessd katsotaan perustelluksi ja perustuslaissa turvatun oikeusturvan kannalta
asianmukaiseksi, ettd laite-etsintdvaatimuksen tuomioistuinkésittelyssd ei tarvitse kuulla
laitteen haltijaa tai muuta sithen oikeutettua henkil6d, vaikka esityksessd ei ehdoteta
tuomioistuimen etukéteislupaan perustuvan laite-etsinnén osalta erillistd muutoksenhaku- tai
kanteluoikeutta laitteen haltijalle tai muulle laitteeseen oikeutetulle henkildlle (ks. myds jaksot
9.4 ja 9.5). Lisdksi on huomioitava, ettd laitteen haltijalla tai muulla laitteeseen oikeutetulla
henkilolld olisi mahdollisuus riitauttaa laite-etsinnélld hankittujen todisteiden lainmukaisuus
asian padkdasittelyssd ottaen huomioon oikeudenkiymiskaaren (4/1734) 17 luvun 25 §:n 3
momentti, joka mahdollistaa EIT:n oikeuskdytdnnossd asetetun vdhimmaéisvaatimuksen (ks.
esim. Svetina v. Slovenia, 22.5.2018, myds esim. Bykov v. Vendja 10.3.2009 suuri jaosto).
Vaikka kansallisessa oikeuskéytdnnossd hyodyntdmiskieltoihin on suhtauduttu pidttéytyvésti
ja lainvastaisesti hankittuja todisteita, joilla on puututtu yksityiseldmin ja luottamuksellisen
viestin suojaan, ei ole asetettu hyoddyntdmiskieltoon kokonaisuudessaan arvioidun
oikeudenmukaisen oikeudenkdynnin toteutumisen vuoksi (esimerkiksi KKO 2023:14),
rikosasian padkésittelyssd tapahtuva oikeudenmukaisen oikeudenkdynnin vaarantumista
koskeva arviointi toimisi lisisuojakeinona muiden esityksessé esitettyjen suojakeinojen liséksi.

Esityksen ehdotuksen arvioidaan olevan hyviksyttédvd perustuslaissa turvatun oikeusturvan
kannalta.

9.7 EU:n oikeuden mukaisuus ja kansallinen liikkumavara

Edellad jaksossa 1.1 selostetusti Euroopan unionin tuomioistuimen LE-tuomion mukaan sen
varmistamiseksi, ettd kussakin tapauksessa noudatetaan suhteellisuusperiaatetta punnitsemalla
kaikkia asiassa merkityksellisid seikkoja, on olennaisen tirkedd edellyttdd joko tuomioistuimen
tai riippumattoman hallintoelimen suorittamaa etukdteisvalvontaa. Tuomioistuimen tai elimen
on tuomion mukaisesti varmistettava oikeudenmukainen tasapaino rikollisuuden torjunnan
yhteydessd suoritettavan tutkinnan tarpeisiin liittyvien intressien sekd toisaalta henkiléiden
yksityiseldmid ja henkilGtietojen suojaa koskevien perusoikeuksien vililld. Tuomioistuimen
tuomio siten koskee nimenomaisesti sitd, ettd kansallisessa lainsdddédnndssd on varmistettu joko
tuomioistuimen tai riippumattoman hallintoelimen etukidteisvalvonta laite-etsinnén
toimittamiseksi asianmukaisesti perusteltuja kiireellisid tapauksia lukuun ottamatta.

Esityksen mukaan tuomioistuin paattdisi etukéateisesti laite-etsinndstd pidattimiseen oikeutetun
virkamiehen vaatimuksesta tiettyji erikseen sdddettyja poikkeuksia lukuun ottamatta. Esityksen
1.1 jaksossa arvioidaan tarkemmin esityksessd ehdotettavia poikkeustilanteita tuomioistuimen
etukéteisluvasta suhteessa LE-tuomioon.

LE-tuomiossa ei  kisitelld muita tuomioistuimen ennakkovalvontaa  koskevia
poikkeusmahdollisuuksia eikd tuomiossa siten myoOskddn ole késitelty tdssd esityksessd
ehdotettavia poikkeustilanteita suhteessa edellytykseen tuomioistuimen etukiteisvalvonnasta.
Esityksen jaksossa 1.1 esiin tuodusti esityksessd ehdotetut poikkeustilanteet arvioidaan
perustelluiksi ja oikeasuhteisiksi sekd mahdollisiksi kansallisen liikkumavaran kannalta
suhteessa LE-tuomiossa edellytettyyn. Vaikka tuomiossa ei nimenomaisesti késitelld muita
poikkeusmahdollisuuksia tuomioistuimen ennakkovalvonnasta, timén ei arvioida tarkoittavan
sitd, etteiko kansallista liikkkumavaraa olisi muutoin lainkaan olemassa sikéli, kun tuomiossa
asetetut edellytykset muutoin tayttyvit kansallisessa lainsdddannossé. Lisdksi LE-tuomiossa
edellytys tuomioistuimen ennakkovalvonnalle on esimerkiksi liitetty nimenomaisesti
matkapuhelimessa mahdollisesti olevien muun muassa arkaluonteisten tietojen késittelyyn,
johon liittyisi vakavaa tai jopa erityisen vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa
taattuihin perusoikeuksiin. Tuomion ei arvioida koskevan muunlaisia laitteita edellytyksen,
ettd tdllaiset laitteet eivét sisdlld arkaluonteisia tietoja, joiden késittely voisi johtaa vakavaan tai
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erityisen vakavaan puuttumiseen perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin
(ks. jaksossa 4.1.4 esitetty esimerkki).

Esityksen valmistelussa ei ole havaittu muita sellaisia Euroopan unionin tuomioistuimen
ratkaisuja, jotka sindnsd valttimatta liittyisivdt esityksen taustalla olevaan kontekstiin,
mahdollisiin reunachtoihin asiaan liittyvén kansallisen litkkumavaran arvioinnin suhteen tai
jotka tarjoavaisivat valttimatta vélillisesti varteenotettavia suuntaviivoja arvioinnin perustaksi.
LE-tuomion taustana olevassa tapauksessa oli kyse siité, ettd matkapuhelimen haltija kieltiytyi
poliisin vaatimuksesta etsinnin yhteydessd saada tutkia matkapuhelimen siséltdmié tietoja. Néin
ollen LE-tuomion arvioidaan nimenomaisesti liittdvén tuomioistuimen etukéteisvalvontaa
koskevan edellytyksen sellaisiin tilanteisiin, joissa kyse on pakkokeinon kéayttdmisesté
kohdehenkilon kieltiytymisestd huolimatta. LE-tuomion ei siten arvioida asettavan esteitid
mydskddn sille, ettd kansallisessa lainsddddnnossd sdéddettdisiin mahdollisuudesta poiketa
tuomioistuimen ennakkovalvonnasta perustuen kohdehenkilon suostumukseen asiassa.
Tuomion ei myodskéddn arvioida asettavan esteitd sille, ettd henkild voisi pétevésti luopua
oikeudestaan tuomioistuinkasittelyyn.

Edelld mainitun tulkinnan tueksi voidaan kuitenkin ottaa huomioon Euroopan unionin
tuomioistuimen ratkaisu C-205/21 (26.1.2023). Tapauksessa oli kyse esitutkinnassa kéytetyista
pakkokeinoista petoksen tutkimiseksi verovelkoihin liittyen. Tapauksessa rikoksesta epdilty ei
antanut suostumustaan sormenjilkiensd ja valokuviensa kerddmiseen niiden rekisterdintiad
varten eikd néytteen ottamiseen DNA-profiilinsa méairittdmiseksi. Epdillyn kieltdydyttyé poliisi
ei kerdnnyt néitd tietoja, vaan saattoi asian tuomioistuimen késiteltdviksi luvan saamiseksi
edelld mainittujen tietojen kerddmiseksi. Tapauksen lahtdkohtana oli siten vastaava tilanne kuin
on edelld todettu eli ”LE-tuomion arvioidaan nimenomaisesti liittdvin tuomioistuimen
etukdteisvalvontaa koskevan edellytyksen sellaisiin tilanteisiin, joissa kyse on pakkokeinon
kayttimisestd kohdehenkilon kieltdytymisestd huolimatta”. Ratkaisussaan C-205/21
tuomioistuin ei pitdnyt ongelmallisena Bulgarian lainsddadéntoa, jossa sormenjélkien ottaminen,
valokuvaaminen ja DNA-profiilin méiérittdminen perustuu rekisterditdvin suostumukseen, ja
ilman suostumusta, edellytyksend on tuomioistuimen etukiteislupa. Tédmén arvioidaan
puolestaan tukevan edelld todettua "LE-tuomion ei siten arvioida asettavan esteitd my0Oskéan
sille, ettd kansallisessa lainsdddannossi sdddettiisiin mahdollisuudesta poiketa tuomioistuimen
ennakkovalvonnasta perustuen kohdehenkilon suostumukseen asiassa”.

Myo6s muiden esityksessd esitettyjen poikkeustilanteiden osalta arvioidaan, ettei kyse olisi
sellaisesta tietojen kasittelystd, johon liittyisi vakavaa tai jopa erityisen vakavaa puuttumista
perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin, mika edellyttdisi LE-tuomion
mukaista etukéteisvalvontaa. Téten esityksessd ehdotettavien muutosten arvioidaan olevan
unionin tuomioistuimen tuomion mukaisia.

Edelld mainituin perustein lakiehdotus voidaan kisitelld tavallisessa lainsdédtdmisjérjestyksessa.
Perustuslakivaliokunnan lausunnon antamista pidetddn kuitenkin suotavana ennen kaikkea
suostumukseen ja oikeusturvaan liittyvilté osilta.

Ponsi

Edellé esitetyn perusteella annetaan eduskunnan hyviksyttavéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

pakkokeinolain 8 luvun muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan pakkokeinolain (806/2011) 8 luvun 21 §:n 3 momentti ja 29 a §, sellaisena kuin
niistd on 29 a § laissa 452/2023, ja

muutetaan 29 § seuraavasti:

8 luku
Etsinta
29 §
Laite-etsinndstd pddttaminen

Tuomioistuin pééttad laite-etsinnéstd pidattdimiseen oikeutetun virkamiehen vaatimuksesta.
Asian tuomioistuinkésittelyssd noudatetaan soveltuvin osin, mitd 3 luvun 1, 3, 8 ja 10 §:ssd
sdddetdéin vangitsemisasian késittelystd. Vaatimus on otettava viipyméttd tuomioistuimessa
kisiteltdvéksi ja asia on ratkaistava kiireellisesti. Jos kyseessd on 1 §:n 3 momentissa tarkoitettu
tieto, noudatetaan soveltuvin osin, mitd erityisestd kotietsinnistd sdddetddn 15 §n 1 ja 2
momentissa ja 17 §:ssé.

Asia voidaan vaatimuksesta ratkaista kansliassa ilman istuntokésittelyd, jos tuomioistuin
harkitsee sen soveliaaksi. Vaatimus voidaan kisitelld sen tehneen tai hinen madradménsa asiaan
perehtyneen virkamiehen ldsné ollessa, jos tuomioistuin harkitsee sen tarpeelliseksi. Kisittely
voidaan pitéé kéyttden videoneuvottelua tai muuta soveltuvaa teknisti tiedonviélitystapaa, jossa
késittelyyn osallistuvilla on puhe- ja ndkdyhteys keskenddn. Asia ratkaistaan kuulematta laitteen
haltijaa tai muuta laitteeseen oikeutettua.

Pidittamiseen oikeutettu virkamies voi paattad laite-etsinndsté, jos on perusteltu syy olettaa,
ettei laite sisélld erityisiin henkil6tietoryhmiin kuuluvia tietoja, muita arkaluonteisia tietoja eika
tietoja henkilon yksityiselamaistd. Jos laite-etsinndssd havaitaan, ettd laite siséltdd téllaisia
tietoja, laite-etsintd tulee keskeyttid ja saattaa heti, kun se on mahdollista, kuitenkin viimeistadn
24 tunnin kuluttua, tuomioistuimen késiteltdviksi 1 ja 2 momentissa sdddetyn mukaisesti.
Piddttdmiseen oikeutettu virkamies voi paattdd laite-etsinndstd myds 21 §:n 2 momentissa
tarkoitetussa tilanteessa. Talloin laite-etsintd tulee rajoittaa tietoihin, jotka ovat valttAmattomia
laitteeseen oikeutetun henkilon selvittdmiseksi, ja laitteesta saadut tiedot on tdmén jilkeen
valittomasti havitettdva. Pidittimiseen oikeutettu virkamies voi paéttdé laite-etsinnistd myos,
jos laitteen haltija tai muu laitteeseen oikeutettu vapaaehtoisesti késilld oleva tilanne huomioon
ottaen suostuu siihen ja edellytykset laite-etsinnédn toimittamiselle muutoin tayttyvit.

Pidittamiseen oikeutettu virkamies voi paattaa laite-etsinndstd myds, jos laite-etsinnin valiton
toimittaminen on asian kiireellisyyden vuoksi vilttimétontd. Asian kiireellisyyden sité
edellyttidessd piddttdmiseen oikeutetun virkamiehen péétds saadaan kirjata etsinnédn
toimittamisen jidlkeen. Asia on saatettava tuomioistuimen péitettdviksi 1 ja 2 momentissa
sdddetyn mukaisesti heti, kun se on mahdollista, kuitenkin viimeistidén 24 tunnin kuluttua laite-
etsinndn aloittamisesta. Jos kyseessd on 1 §:n 3 momentissa tarkoitettu tieto, noudatetaan
soveltuvin osin, mité erityisestd kotietsinnéstd sdddetddn 15 §:n 1 ja 2 momentissa ja 17 §:ssé.
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Jos pidittdmiseen oikeutettu virkamies on pééttinyt laite-etsinndstdi 3 momentissa
tarkoitetulla tavalla, tuomioistuimen on laitteen haltijan tai muun laitteeseen oikeutetun
henkilon vaatimuksesta todettava, ovatko laite-etsinnidn toimittamisen edellytykset olleet
olemassa. Vaatimus on tehtdvd 30 paivan kuluessa laite-etsinndn toimittamisesta tai siitd
myShemmastid ajankohdasta, jolloin vaatimuksen esittdjd on saanut tiedon laite-etsinndn
toimittamisesta.

Tuomioistuimen 1 momentissa tarkoitettuun paitokseen ei saa hakea muutosta valittamalla.
Pidattdmiseen oikeutettu virkamies saa kuitenkin ilman méadrdaikaa kannella paitoksesta.
Kantelu on késiteltdvad kiireellisend. Tuomioistuimen 4 ja 5 momentissa tarkoitetusta
padtoksestd saa valittaa erikseen. Laite-etsintd saadaan toimittaa valituksesta huolimatta. Edella
3 ja 4 momentissa tarkoitetuissa tilanteissa pidattimiseen oikeutetun virkamiehen paatdksen
nojalla toimitetussa laite-etsinnéssa kertynyt aineisto on viipyméttéd hévitettéva, jos tuomioistuin
katsoo, ettd laite-etsinnéin toimittamiselle ei ollut edellytyksid. Havittdmistd voidaan kuitenkin
lykétd, kunnes tuomioistuimen ratkaisu on tullut lainvoimaiseksi.

Tama laki tulee voimaan péivana kuuta 20 .
Ennen timéin lain voimaantuloa tehdyn laite-etsinnédn saattamiseen tuomioistuimen
tutkittavaksi sovelletaan timén lain voimaan tullessa olleita sdédnnoksia.

Helsingissd 18.6.2025

Paaministeri

Petteri Orpo

Oikeusministeri Leena Meri
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Liitteet
Rinnakkaisteksti

Laki

pakkokeinolain 8 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan pakkokeinolain (806/2011) 8 luvun 21 §:n 3 momentti ja 29 a §, sellaisena kuin

niistd on 29 a § laissa 452/2023, ja
muutetaan 29 § seuraavasti:

Voimassa oleva laki

21§

Laite-etsinndn edellytykset

Padtés paikkaan kohdistuvan etsinndn
toimittamisesta saadaan ulottaa koskemaan
myo0s etsinndn toimittamispaikassa olevaa
teknistd laitetta tai tietojarjestelmad, jos
kyseessd ei ole paikkaan kohdistuva etsinti
henkilon 16ytamiseksi.

29 §
Laite-etsinndstd pddttadminen

Laite-etsinnédstd  paittdd  pidittimiseen
oikeutettu virkamies ja 15 §:n 3 momentissa
tarkoitetussa kiireellisessd tilanteessa
poliisimies noudattaen soveltuvin osin 16
§:ssd sdddettyd. Jos kysymys on 1 §:n 3
momentissa tarkoitetuista tiedoista,
noudatetaan  soveltuvin  osin  erityisti
kotietsintdd koskevia 15 §:n 1 ja 2 momenttia
ja 17 §:44.

Ehdotus

21§

Laite-etsinndn edellytykset

(kumotaan)

29 §
Laite-etsinndstd pddttadminen

Tuomioistuin  pddttdd  laite-etsinndstd
piddttimiseen oikeutetun virkamiehen
vaatimuksesta. Asian tuomioistuinkdsittelyssd
noudatetaan soveltuvin osin, mitd 3 luvun 1,
3, 8 ja 10 §:ssd sdddetddn vangitsemisasian
kdsittelystd. Vaatimus on otettava viipymdttd
tuomioistuimessa kdsiteltdviksi ja asia on
ratkaistava kiireellisesti. Jos kyseessd on 1
$:n 3 momentissa  tarkoitettu  tieto,
noudatetaan soveltuvin osin, mitd erityisestd
kotietsinndstd sdddetdidn 15 §:n 1 ja 2
momentissa ja 17 §:ssd.

Asia  voidaan vaatimuksesta ratkaista
kansliassa  ilman  istuntokdsittelyd,  jos
tuomioistuin  harkitsee sen  soveliaaksi.
Vaatimus voidaan kisitelld sen tehneen tai
hinen mddrddmdnsd asiaan perehtyneen
virkamiehen ldsnd ollessa, jos tuomioistuin
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Voimassa oleva laki

Ehdotus

harkitsee sen tarpeelliseksi. Kdsittely voidaan
pitdda kdyttien videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvdlitystapaa, jossa
kdsittelyyn  osallistuvilla  on  puhe- ja
ndkoyhteys  keskenddin. Asia ratkaistaan
kuulematta laitteen haltijaa  tai muuta
laitteeseen oikeutettua.

Piddttimiseen oikeutettu virkamies voi
pddttdd laite-etsinndstd, jos on perusteltu syy
olettaa, ettei laite sisdlld  erityisiin
henkilotietoryhmiin kuuluvia tietoja, muita
arkaluonteisia tietoja eikd tietoja henkilon
vksityiseldmdstd. Jos laite-etsinndssd
havaitaan, ettd laite sisdltdd tdllaisia tietoja,
laite-etsintd tulee keskeyttdd ja saattaa heti,
kun se on mahdollista, kuitenkin viimeistddn

24 tunnin kuluttua, tuomioistuimen
kdsiteltdaviksi 1 ja 2 momentissa sdddetyn
mukaisesti. Piddttdmiseen oikeutettu

virkamies voi pddttdid laite-etsinndstd myos
21 §:n 2 momentissa tarkoitetussa tilanteessa.
Tdlloin laite-etsintd tulee rajoittaa tietoihin,
jotka ovat  vilttimdttomid  laitteeseen
oikeutetun  henkilon  selvittdmiseksi  ja
laitteesta saadut tiedot on tdmdn jdilkeen
vdlittémdsti  hdvitettdvd.  Piddttimiseen
oikeutettu virkamies voi pddttdd laite-
etsinndstd myoés, jos laitteen haltija tai muu
siihen oikeutettu vapaaehtoisesti kdsilld oleva
tilanne huomioon ottaen suostuu siihen ja
edellytykset laite-etsinndn  toimittamiselle
muutoin tayttyvdt.

Piddttimiseen oikeutettu virkamies voi
pddttid laite-etsinndstd myods, jos laite-
etsinndn valitén toimittaminen on asian
kiireellisyyden vuoksi vdilttamdtontd. Asian
kiireellisyyden sitd edellyttiessd
piddttimiseen oikeutetun virkamiehen pddtos
saadaan  kirjata etsinndn  toimittamisen
Jdlkeen. Asia on saatettava tuomioistuimen
pddtettdaviksi 1 ja 2 momentissa sdddetyn
mukaisesti heti, kun se on mahdollista,
kuitenkin viimeistddn 24 tunnin kuluttua laite-
etsinndn aloittamisesta. Jos kyseessd on 1 §:n
3 momentissa tarkoitettu tieto, noudatetaan
soveltuvin osin, mitd erityisestd kotietsinndistd
sdddetddn 15 §:n 1 ja 2 momentissa ja 17
S:ssd.
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Voimassa oleva laki

29a3§

Laite-etsinndn saattaminen tuomioistuimen
tutkittavaksi

Jos  laite-etsintdi ~ on  toimitettu
kotietsinndn tai 18 §mn 4 momentissa
tarkoitetun paikanetsinnén yhteydessé taikka
on syytd olettaa, ettd etsinndn kohteeksi on
joutunut 1 §:n 3 momentissa tarkoitettua
tietoa, tuomioistuimen on laitteen haltijan tai
muun laitteeseen  oikeutetun  henkilon
vaatimuksesta todettava, ovatko laite-etsinnin
toimittamisen edellytykset olleet olemassa tai
onko etsinndssd menetelty 22  §:ssé
edellytetylld tavalla ja noudatettu soveltuvin
osin 5 ja 6 §:n sddnnoksid.

Edelli 1  momentissa tarkoitetun
vaatimuksen kisittelyyn sovelletaan, mitd

Ehdotus

Jos piddttdmiseen oikeutettu virkamies on
pddttdnyt laite-etsinndstd 3 momentissa
tarkoitetulla tavalla, tuomioistuimen on
laitteen  haltijan  tai muun laitteeseen
oikeutetun henkilon vaatimuksesta todettava,
ovatko laite-etsinndn toimittamisen
edellytykset olleet olemassa. Vaatimus on
tehtivd 30 pdivin kuluessa laite-etsinndn
toimittamisesta  tai  siitd myéhemmdstd
ajankohdasta, jolloin vaatimuksen esittdjd on
saanut tiedon laite-etsinndn toimittamisesta.

Tuomioistuimen 1 momentissa tarkoitettuun
pddtokseen ei saa  hakea  muutosta
valittamalla. Piddttimiseen oikeutettu
virkamies saa kuitenkin ilman mddrdaikaa
kannella pddtoksestd. Kantelu on kdsiteltdvi
kiireellisend.  Tuomioistuimen 4 ja 5
momentissa tarkoitetusta pddtoksestd saa
valittaa erikseen. Valitus ei estd laite-etsinndn
toimittamista. Edelld 3 ja 4 momentissa
tarkoitetuissa  tilanteissa  piddttimiseen
oikeutetun virkamiehen pddtoksen nojalla
toimitetussa laite-etsinndssd kertynyt aineisto
on viipymdttd hdvitettivd, jos tuomioistuin
katsoo, ettd laite-etsinndn toimittamiselle ei
ollut edellytyksid. Havittimistd voidaan
kuitenkin  lykdtd, kunnes tuomioistuimen
ratkaisu on tullut lainvoimaiseksi.

29a3§

Laite-etsinndn saattaminen tuomioistuimen
tutkittavaksi

(kumotaan)
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Voimassa oleva laki Ehdotus

kotietsintdd ja paikanetsintdd koskevan
vaatimuksen késittelystd sdddetddn 18 §:ssé.

Tdmd laki tulee voimaan pdivdnd kuuta 20
Ennen timdn lain voimaantuloa tehdyn
laite-etsinndn saattamiseen tuomioistuimen

tutkittavaksi sovelletaan tdmdn lain voimaan
tullessa olleita sddnnoksid.
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Asetusluonnos

Oikeusministerion asetus

vangitsemisasioiden ja muiden Kkiireellisten asioiden kisittelysta kirijioikeuksissa erdissa
tapauksissa annetun oikeusministerion asetuksen 1 ja 2 §:n muuttamisesta

Oikeusministerion padtoksen mukaisesti

muutetaan vangitsemisasioiden ja muiden kiireellisten asioiden késittelystd kérdjédoikeuksissa
erdissd tapauksissa annetun oikeusministerion asetuksen (953/2013) 1 §:n 1 kohtaa, sellaisena
kuin se on asetuksessa 184/2018, ja 2 §:n 1 momentin 2 kohtaa, sellaisena kuin se on asetuksessa
80/2017, seuraavasti:

1§
Soveltamisala

Téassd asetuksessa sdddetddn kardjdoikeuksista, jotka kiireellisissé tapauksissa:

1) saavat pdittdd pidédtetyn vangitsemisesta, laite-etsinniistd sekd salaisista pakko- ja
tiedonhankintakeinoista pakkokeinolain (806/2011) 3 luvun 1 §:n 1 momentin, 8 luvun 29 §:n
1 momentin ja 10 luvun 43 §:n 1 momentin, poliisilain (872/2011) 5 luvun 45 §:n 1 momentin,
rikostorjunnasta Tullissa annetun lain (623/2015) 3 luvun 44 §:n 1 momentin, rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018) 39 §:n 1 momentin seki sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa annetun lain (255/2014) 89 §:n mukaisissa asioissa;

2§
Pdivystys

Péivystykselld tarkoitetaan kédrdjdoikeuden valmiutta piivystysalueellaan vapunpiivina,
juhannusaattona, itsendisyyspdivand, jouluaattona sekd lauantaina, sunnuntaina ja muuksi
pdivéksi sattuvana kirkollisena juhlapéivina:

2) vastaanottaa vaatimuksia ja esityksid salaisia pakkokeinoja ja salaisia
tiedonhankintakeinoja seké laite-etsintii koskevissa lupa-asioissa ja ratkaisuissa sekd késitelld
néité asioita;

Tama asetus tulee voimaan péivana kuuta 20 .

54



	Hallituksen esitys eduskunnalle laiksi pakkokeinolain 8 luvun muuttamisesta
	Esityksen pääasiallinen sisältö
	Sisällys
	PERUSTELUT
	1	Asian tausta ja valmistelu
	1.1	Tausta, nykytila ja sen arviointi
	1.2	Valmistelu
	1.3	Lausuntopalaute
	1.3.1	Lausuntopalvelussa lausuntokierroksella ollut esitysluonnos
	1.3.1.1	Lausuntopalautteesta tarkemmin

	1.3.2	Jatkovalmistelun jälkeinen kohdennettu lausuntokierros


	2	Tavoitteet
	3	Ehdotukset ja niiden vaikutukset
	3.1	Keskeiset ehdotukset
	3.2	Pääasialliset vaikutukset
	3.2.1	Yleistä
	3.2.2	Viranomais- ja taloudelliset vaikutukset
	3.2.3	Tietojärjestelmämuutokset ja vaihtoehdot

	3.3	Vaikutukset perus- ja ihmisoikeuksiin

	4	Muut toteuttamisvaihtoehdot
	4.1	Vaihtoehdot ja niiden vaikutukset
	4.1.1	Tuomioistuin vahvistaisi pidättämiseen oikeutetun virkamiehen laite-etsintäpäätöksen tiettyjä erikseen säädettyjä poikkeuksia lukuun ottamatta
	4.1.2	Syyttäjä toimisi vahvistavana viranomaisena
	4.1.3	Tuomioistuimen etukäteisluvasta poikkeaminen silloin, kun laite ei sisällä arkaluonteisia tietoja
	4.1.4	Tuomioistuin toimisi kiiretilanteita lukuun ottamatta päätöksentekijänä

	4.2	Ulkomaiden lainsäädäntö
	4.2.1	Ruotsi
	4.2.2	Muut jäsenvaltiot


	5	Säännöskohtaiset perustelut
	6	Lakia alemman asteinen sääntely
	7	Voimaantulo
	8	Suhde talousarvioesitykseen
	9	Suhde perustuslakiin ja säätämisjärjestys
	9.1	Johdanto
	9.2	Tuomioistuimen etukäteisvalvonnasta poikkeaminen
	9.3	Suostumus tuomioistuimen etukäteisvalvonnasta poikkeamiseksi
	9.4	Oikeusturva
	9.5	Rajoitettu kantelu- ja muutoksenhakuoikeus
	9.6	Laitteen haltijan tai muun laitteeseen oikeutetun henkilön kuulemisesta poikkeaminen tuomioistuinkäsittelyssä
	9.7	EU:n oikeuden mukaisuus ja kansallinen liikkumavara

	Lakiehdotus
	Laki
	pakkokeinolain 8 luvun muuttamisesta


	Liitteet
	Rinnakkaisteksti
	Laki
	pakkokeinolain 8 luvun muuttamisesta


	Asetusluonnos
	Oikeusministeriön asetus
	vangitsemisasioiden ja muiden kiireellisten asioiden käsittelystä käräjäoikeuksissa eräissä tapauksissa annetun oikeusministeriön asetuksen 1 ja 2 §:n muuttamisesta



