HE 7/2023 vp

Hallituksen esitys eduskunnalle laeiksi rikostorjunnasta Rajavartiolaitoksessa annetun lain ja
poliisilain 5 luvun 10 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi rikostorjunnasta Rajavartiolaitoksessa annettua lakia ja
poliisilakia. Rikostorjunnasta Rajavartiolaitoksessa annetun lain muutokset koskevat erdité sa-
laisia tiedonhankintakeinoja ja niiden kéyton edellytyksié. Poliisilain muutos olisi tekninen.

Salaisena tiedonhankintakeinona toteutettavan televalvonnan lupaa ei enii jatkossa ldhtokoh-
taisesti rajoitettaisi vain tiettyihin luvan hakemisen hetkelld tiedossa oleviin teleosoitteisiin tai
telepaételaitteisiin.

Peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tietoverkossa tehtyna ennalta estettiessé
Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta sdddetty ankarin rangaistus on vahin-
tadn kaksi vuotta vankeutta.

Lait on tarkoitettu tulemaan voimaan mahdollisimman yhti aikaa pakkokeinolain ja poliisilain
1.10.2023 voimaan tulevien vastaavien muutosten kanssa, kuitenkin viimeistdan 1.1.2024.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Laki rikostorjunnasta Rajavartiolaitoksessa (108/2018, jidljempénd Rajavartiolaitoksen rikos-
torjuntalaki) tuli voimaan 1.4.2018.

Oikeusministerid asetti heindkuussa 2020 tyoryhmén, jonka tehtdvina oli tarkastella pakkokei-
nolain (806/2011) muutostarpeita ja valmistella tarvittavat lainsdddadntomuutokset
(OM058:00/2020). Tydryhmén toimikausi pédttyi 31.12.2021. Tydryhméssa ehdotettiin tehta-
viksi useita muutoksia muun muassa pakkokeinolain 10 lukuun. TySryhmén esitykseen perus-
tuva hallituksen esitys laeiksi pakkokeinolain ja esitutkintalain muuttamisesta seka niihin liitty-
viksi laeiksi annettiin eduskunnalle lokakuussa 2022 (HE 217/2022 vp). Eduskunta hyvéksyi
esityksen helmikuussa 2023. Pakkokeinolain muutokset tulevat voimaan 1.10.2023 (laki
452/2023).

Poliisilain (872/2011) salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotettiin tehtivaksi
pakkokeinolain 10 luvun muutoksia vastaavat muutokset eduskunnalle marraskuussa 2022 an-
netulla hallituksen esityksell4 laiksi poliisilain muuttamisesta (HE 275/2022 vp). Eduskunta hy-
viksyi esityksen helmikuussa 2023. Poliisilain muutokset tulevat voimaan 1.10.2023 (laki
492/2023).

Salaisia tiedonhankintakeinoja koskeva Rajavartiolaitoksen rikostorjuntalain 3 luku perustuu
olennaisilta osiltaan pakkokeinolain 10 luvun salaisia pakkokeinoja koskeviin sddnnoksiin. Sa-
laisia tiedonhankintakeinoja voidaan kayttd4 pdédasiassa samojen edellytysten perusteella rikos-
ten estdmiseen kuin niitd voidaan kéyttdd pakkokeinolain 10 luvun perusteella rikosten selvit-
tamiseen. Rajavartiolaitos voi kiyttdd salaisia tiedonhankintakeinoja tietyissa tapauksissa myds
vaaran torjumiseen.

Ahvenanmaan itsehallintolain (1144/1991) 18 §:n 25 kohdan mukaan maakunta pdittda teon
rangaistavaksi sddtimisestd ja rangaistuksen méérastd maakunnan lainsdddéntdvaltaan kuulu-
vissa asioissa. Rajavartiolaitos tutkii Ahvenanmaalla sellaisia rikoksia, joiden kriminalisointi
sisdltyy sdddoksiin, jotka kuuluvat valtakunnan lainsdddéntovaltaan. Rajavartiolaitoksen tehté-
vistd Ahvenanmaan maakunnassa annetun tasavallan presidentin asetuksen (309/2017) perus-
teella Rajavartiolaitos voi valvoa Ahvenanmaan maakunnan alueella tie- ja vesiliikennettd sekd
kalastusta, metséstystd, luonnonsuojelualueita, laivaldytdjd ja niitd koskevien sddnndsten nou-
dattamista sekd aluksista aiheutuvaa vesien pilaantumista ja merensuojelua. Rajavartiolaitos
hoitaa yhteisen kalastuspolitilkan seuraamusjérjestelmistd ja valvonnasta annetun lain
(1188/2014) 6 §:ssd tarkoitetut tehtédvit maakunnassa.

1.2 Valmistelu

Sisdministeri6 asetti 1.3.2023 hankkeen Rajavartiolaitoksen rikostorjuntalain muuttamiseksi.
Hankkeen ensimmaéisessd osassa tehtdviand on valmistella Rajavartiolaitoksen rikostorjuntalain
salaista tiedonhankintaa koskevan 3 luvun muutokset niin, ettd ne vastaavat pidosiltaan halli-
tuksen esityksen HE 217/2022 vp perusteella pakkokeinolain 10 lukuun tehtidvid muutoksia.

Hallituksen esitys on valmisteltu siséministerion rajavartio-osastolla virkatyond. Hallituksen
esitysluonnos oli lausuntokierroksella 13.4.— 26.5.2023. Siséministerid pyysi lausuntoa seuraa-



vilta tahoilta, joista tdhdelld (*) merkityt antoivat lausunnon: Ahvenanmaan maakunnan halli-
tus*, eduskunnan oikeusasiamies*, Electronic Frontier Finland - Effi ry, Elinkeinoeldman kes-
kusliitto*, Helsingin hovioikeus*, Helsingin kérdjdoikeus, Ihmisoikeusliitto, Julkiset Oikeus-
avustajat ry, Juristiliitto - Juristforbundet (rek. Suomen Lakimiesliitto - Finlands Juristférbund
ry)*, Keskusrikospoliisi*, liikkenne- ja viestintdministerio™*, liikkenne- ja viestintdvirasto®, Maan-
puolustuksen Henkildkuntaliitto MPHL ry, oikeusministerié®, Oikeuspoliittinen yhdistys
Demla ry, Poliisihallitus*, Poliisin ja Rajan henkil6sté JHL ry, puolustusministerié*, puolus-
tusvoimien péddesikunta, Paillystdliitto ry*, Rajaturvallisuusunioni ry*, sisdministerion poliisi-
osasto*, Suojelupoliisi*, Suomen Asianajajaliitto*, Suomen Konepaillystdliitto SKL ry, Suo-
men Poliisijédrjestdjen liitto, Suomen Syyttdjdyhdistys ry*, Suomen tuomariliitto ry, Suomen
Yrittdjat*, Syyttédjélaitos®, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry*, Tietosuoja-
valtuutetun toimisto*, Tulli*, Tuomioistuinvirasto, ulkoministerié*, Upseeriliitto ry, valtioneu-
voston oikeuskansleri* ja valtiovarainministerio*. Rajavartiolaitoksen hallintoyksikoistd lau-
sunnon antoivat Lapin rajavartiosto, Lansi-Suomen merivartiosto, Raja- ja merivartiokoulu ja
Suomenlahden merivartiosto. Hallituksen esityksen valmisteluasiakirjat ja lausuntotiivistelméa
ovat saatavilla sisiministerion verkkosivustolta osoitteessa https://intermin.fi/hankkeet tunnuk-
sella SM046:00/2022. Lausuntojen sisaltod kasitellddn esityksen kohdassa 6.

2 Nykytila ja sen arviointi
2.1 Yleista

Rajavartiolaitoksen rikostorjuntalain 3 §:n 1 momentin mukaan Rajavartiolaitos suorittaa toi-
menpiteitd rikosten estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saatta-
miseksi itsendisesti tai yhdessd muun viranomaisen kanssa noudattaen mité téssa laissa tai muu-
alla laissa sdddetddin. Rajavartiolaitos on esitutkintalaissa (805/2011) tarkoitettu esitutkintavi-
ranomainen. Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista sdddetddn Rajavartiolaitok-
sen rikostorjuntalain 4 §:ssid. Lain 5 §:n mukaan Rajavartiolaitos voi toisen esitutkintaviran-
omaisen pyynndsti suorittaa esitutkinnan muussakin kuin 4 §:ssé tarkoitetussa asiassa, jos se
liittyy Rajavartiolaitoksen aloittamaan esitutkintaan ja sitd koskeva syyte voitaisiin kasitelld
tuomioistuimessa yhdessé Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta koskevan syytteen
kanssa.

Rajavartiolaitoksen rikostorjunnan painopisteend on ihmisten rajanylittimiseen liittyva rikolli-
suuden torjunta, joista esimerkkeini ovat laittoman maahantulon jérjestiminen, valtionrajari-
kokset, matkustusasiakirjoihin liittyvét vadrennysrikokset, torkeddn laittoman maahantulon jér-
jestdmiseen liittyvat ihmiskaupparikokset, alueloukkaukset sekd kétkemisrikokset. Lisdksi Ra-
javartiolaitos on toimivaltainen estiméin ja selvittimdin muun muassa tiettyjd luonnonvarari-
koksia, merellisid ymparistorikoksia seké vesiliikennerikoksia.

Rajavartiolaitoksen rikostorjunnassa sovelletaan rajavartiolaissa (578/2005) sdadettyja yleisid
periaatteita, erityisesti perusoikeuksien ja ihmisoikeuksien kunnioittamista (11 §), suhteelli-
suusperiaatetta (7 §), vihimmaén haitan periaatetta (7 a §), tarkoitussidonnaisuuden periaatetta
(7 b §) sekd mahdollisuutta siirtdd toimenpidetti tai luopua siité (9 §).

Perus- ja ihmisoikeuksien kunnioittamista koskevan rajavartiolain 11 §:n mukaan rajavartio-
miehen on kunnioitettava perusoikeuksia ja ihmisoikeuksia sekd toimivaltuuksia kdyttdessdan
valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edistdd ndiden oikeuksien to-
teutumista. Suhteellisuusperiaatetta koskevan rajavartiolain 7 §:n mukaan toimenpiteiden on
oltava puolustettavia suhteessa tehtdvin tirkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoitel-
tavaan paamadridn, toimenpiteen kohteena olevan henkilon kayttdytymiseen, ikéén, terveyteen
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ja muihin vastaaviin hineen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin vai-
kuttaviin seikkoihin ndhden. Kéytettdvien keinojen ja niiden aiheuttamien haittojen tulee olla
jarkevissd suhteessa tavoiteltuun paddmaardén. Suhteellisuusperiaate ilmenee myo0s rajavartio-
lain 9 §:sté, jonka mukaan rajavartiomiehelld on oikeus luopua toimenpiteestd, jos sen loppuun
saattaminen voisi johtaa kohtuuttomiin seurauksiin tavoiteltavaan tulokseen nihden.

Vihimmén haitan periaatetta koskevan rajavartiolain 7 a §:n mukaan kenenkdin oikeuksiin ei
saa puuttua enempdd eikd kenellekdin saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on
valttimatontd tehtdvin suorittamiseksi. Tarkoitussidonnaisuuden periaatetta koskevan 7 b §:n
mukaan toimivaltuutta saa kéyttda vain sdddettyyn tarkoitukseen.

Perusoikeudet eivit yleensd ole ehdottomia, vaikka perusoikeussdannos olisi kirjoitettu oikeu-
den turvaavaan muotoon ja vaikka sddnnos ei siséltdisikddan sdéntelyvarausta tai muuta lakiviit-
tausta. Talloin kysymys perusoikeuden rajoittamisesta ratkaistaan perusoikeuksien rajoittamista
koskevien yleisten oppien mukaisesti. Perustuslakivaliokunta on johtanut perusoikeusjarjestel-
min kokonaisuudesta ja oikeuksien luonteesta perustuslaissa turvattuina oikeuksina joitakin
yleisid perusoikeuksien rajoittamista koskevia vaatimuksia (PeVM 25/1994 vp, s. 4-5). Naité
ovat vaatimukset:

1. lailla sdatamisestd

2. lain tdsmallisyydestd ja tarkkarajaisuudesta

3. rajoituksen hyvaksyttavyydesti

4. rajoituksen suhteellisuudesta

5. perusoikeuden ydinalueen koskemattomuudesta
6. oikeusturvajérjestelyjen riittdvyydesta ja

7. ihmisoikeusvelvoitteiden noudattamisesta.

Yleisten rajoitusedellytysten mukaan Rajavartiolaitoksen toimenpiteen kohteena olevan henki-
16n perusoikeuksiin kohdistuvat rajoitukset eivit saa olla ristiriidassa Suomen kansainvélisten
ihmisoikeusvelvoitteiden kanssa. Perustuslain 22 §:n mukaan julkisen vallan on turvattava pe-
rusoikeuksien ja ihmisoikeuksien toteutuminen. Merkityksellinen on erityisesti yleissopimus
ihmisoikeuksien ja perusvapauksien suojaamiseksi (Euroopan ihmisoikeussopimus, EIS; SopS
18 ja 19/1990; sellaisena kuin se on myShemmin muutettuna SopS 71 ja 72/1994, SopS 85 ja
86/1998, SopS 8 ja 9/2005, SopS 6 ja 7/2005 sekd SopS 50 ja 51/2010). Lisaksi merkitystd on
erityisesti kansalaisoikeuksia ja poliittisia oikeuksia koskevalla kansainvéliselld yleissopimuk-
sella (SopS 7 ja 8/1976; KP-sopimus).

Euroopan ihmisoikeussopimuksen kannalta erityisen merkityksellisid artikloita téssd esityk-
sessd tehtdvin tarkastelun kannalta on sopimuksen 5 artikla oikeudesta vapauteen ja turvalli-
suuteen sekd 8 artikla oikeudesta nauttia yksityis- ja perhe-eldméan kunnioitusta, 10 artikla sa-
nanvapaudesta ja 13 artikla oikeudesta tehokkaaseen oikeussuojakeinoon. KP-sopimuksen kan-
nalta merkityksellisid médrdyksié ovat tehokkaita oikeussuojakeinoja koskeva 2 artikla, oikeutta
vapauteen ja henkilokohtaiseen turvallisuuteen koskeva 9 artikla ja yksityiseldmin, perheen,
kodin tai kirjeenvaihdon suojaa koskeva 17 artikla.



2.2 Salaiset tiedonhankintakeinot rikoksen estimiseksi

Rajavartiolaitoksen rikostorjuntalain 2 §:n 2 kohdan mukaan rikoksen estdmisellé tarkoitetaan
toimenpiteitd, joiden tavoitteena on estié rikos, sen yritys tai valmistelu, kun henkilon toimin-
nasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa
hénen syyllistyvin rikokseen, taikka keskeyttda jo aloitetun rikoksen tekeminen tai rajoittaa siité
vilittdmasti aiheutuvaa vahinkoa tai vaaraa. Rajavartiolaitoksen tutkittavaksi kuuluvan rikok-
sen estdmisestd on kysymys silloin, kun teko kyetddn estiméddn ennen kuin tunnusmerkiston
mukaiseen taytdntdonpanotoimeen on ryhdytty. Myos rangaistavan yrityksen estdiminen maini-
taan nimenomaisesti. Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen valmistelun estami-
sellé tarkoitetaan rangaistavan teon valmistelua, vaikka itse valmistelua ei ole kriminalisoitu.
Liséksi valmistelun estimiseen kuuluu myos rangaistavan valmistelun estiminen. (HE 41/2017
vp, s. 20).

Rajavartiolaitoksen rikostorjuntalain 3 luvussa sdddetddn televalvonnan, tukiasematietojen
hankkimisen, suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan, teknisen tarkkailun (tek-
ninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai
telepaitelaitteen yksildintitietojen hankkimisen, tietoldhdetoiminnan ja valvotun ldpilaskun
kiyttdmisestd Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estimiseen taikka vaaran tor-
jumiseen. Néité tiedonhankintakeinoja voidaan kéyttad salassa niiden kohteilta.

Rajavartiolaitoksella ei ole oikeutta telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta,
peitetoimintaan, valeostoon ja tietoldhteen ohjattuun kayttoon rikoksen estdmiseksi tai vaaran
torjumiseksi.

Rajavartiolaitoksen rikostorjuntalain 14 §:n 1 momentin mukaan salaisen tiedonhankintakeinon
yleisend edellytyksené on, ettd silld voidaan olettaa saatavan Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi tai vaaran torjumiseksi tarvittavia tietoja. Salaisten tiedonhan-
kintakeinojen kdyton erityisind edellytyksind ovat ne yksildidyt rikokset, joiden estdmiseksi ku-
takin keinoa voidaan kayttda. Lisdksi Rajavartiolaitoksen rikostorjuntalain 14 §:n 2 momentin
mukaan suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd
seurantaa, teknisti laitetarkkailua ja valvottua ldpilaskua saadaan kéyttdd vain, jos niilld voidaan
olettaa olevan erittdin tirked merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen esté-
miselle. Kyseisillda menetelmilld voidaan puuttua perus- ja ihmisoikeuksiin siind méérin, ettd
niiden kdytolle on ollut perusteltua asettaa tdllainen edellytys.

Rajavartiolaitoksen rikostorjuntalain 7 §:n nojalla Rajavartiolaitoksen on ilmoitettava poliisille
rikoksen estimiseen ja selvittdmiseen liittyvidn toiminnan aloittamisesta sekd siihen liittyvien
Rajavartiolaitoksen rikostorjuntalaissa ja pakkokeinolaissa tarkoitettujen salaisten tiedonhan-
kintakeinojen ja salaisten pakkokeinojen kdyttdmisestd. [lmoitusvelvollisuuden piiriin kuulu-
vista rikoksista ja ilmoituksen kdytdnnon toteutuksesta sovitaan Rajavartiolaitoksen ja poliisin
vélisessd yhteistoiminnassa.

16 § Televalvonta ja sen edellytykset

Rajavartiolaitoksen rikostorjuntalain 16 §:n 2 momentin nojalla Rajavartiolaitokselle voidaan
sen tutkittavaksi kuuluvan rikoksen estdmiseksi antaa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hdnen oletettavasti muuten kayttdmaédnsa teleosoitteeseen tai telepditelait-
teeseen, jos henkilon lausumien tai kdyttdytymisen perusteella taikka muutoin voidaan perus-
tellusti olettaa hénen syyllistyvén torkeédén laittoman maahantulon jirjestdmiseen, torkeéén lait-
toman maahantulon jérjestdmiseen ja siihen liittyvdén ihmiskaupparikokseen tai torkeddn met-
sastysrikokseen.



Pykéldn 1 momentin mukaan televalvonnalla tarkoitetaan laissa tunnistamistietojen hankki-
mista viestistd, joka on ldhetetty tietoyhteiskuntakaaressa (917/2014) tarkoitettuun yleiseen
viestintdverkkoon tai siihen liitettyyn viestintdverkkoon kytketysti teleosoitteesta tai telepééte-
laitteesta taikka vastaanotettu tdllaiseen osoitteeseen tai laitteeseen, seké teleosoitteen tai tele-
péételaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kéyton tilapéisté estdmista.
Tunnistamistiedolla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 40 kohdassa tarkoitettua oikeus-
tai luonnolliseen henkil66n yhdistettdvissé olevaa tietoa, jota késitelldédn viestien vilittdmiseksi.
Tietoyhteiskuntakaaren nimike on muutettu lailla 68/2018 sédhkoisen viestinnin palveluista an-
netuksi laiksi.

Sahkoisen viestinnédn palveluista annetussa laissa tunnistamistietojen késite on korvattu termilld
vélitystiedot. Hallituksen esityksen HE 221/2013 vp perustelujen mukaan vélitystieto vastaa
sisdllollisesti tunnistamistiedon mééritelmis, mutta vastaa paremmin haettua sisdlt6d. Termi
tunnistamistieto sekoitetaan yleiskielessé usein erilaisiin tunnistautumiseen liittyviin palvelui-
hin. Tunnistamistiedon médritelméasté ei ole myoskédén ilmennyt riittdvan selvisti se, ettd tilaa-
jaan tai kdyttijadn yhdistettédvissé oleva tieto on tullut kerété viestinnén vélittimisen yhteydessi,
jotta sitd voidaan pitdd tunnistamistietona (HE 221/2013 vp, s. 95). Tistd syystd Rajavartiolai-
toksen rikostorjuntalaissa olisi perusteltua korvata termi tunnistamistieto termilld vélitystieto,
vastaavasti kuin 1.10.2023 voimaan tulevissa pakkokeinolain ja poliisilain muutoksissa.

Termillé vélitystieto olisi kuitenkin osaksi erilainen merkitys Rajavartiolaitoksen rikostorjunta-
laissa verrattuna sdhkoisen viestinnin palveluista annettuun lakiin. Tamén vuoksi Rajavartio-
laitoksen rikostorjuntalaissa termié tarkennettaisiin toteamalla, ettd kysymys on vilitystiedoista
nimenomaan Rajavartiolaitoksen rikostorjuntalaissa tarkoitetussa merkityksessi. Valittu méari-
telma vastaa pakkokeinolain ja poliisilain vastaavien méaritelmien muutoksia.

Sdhkoisen viestinndn palveluista annetun lain 3 §:n 36 kohdan mukaan viestinnén valittdjalla
tarkoitetaan teleyritystd, yhteisotilaajaa ja sellaista muuta tahoa, joka valittdd sahkoistd viestin-
tdd muutoin kuin henkildkohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin.
Televalvonnan voidaan katsoa kohdistuvan nimenomaan viestinndn valittdjan hallussa olevien
vilitystietojen hankintaan. Jos vilitystiedot hankitaan muualta kuin viestinnin vélittdjdn hal-
lusta, kyse ei ole televalvonnalla hankittavasta tiedosta. Tamén vuoksi on perusteltua tdsmentaa
televalvonnan médritelmad viittaamalla siind sdhkoisen viestinnin palveluista annetun lain 3
§:n 36 kohdan maéritelméaan. Kysymys on televalvonnan méaritelmén tarkentamisesta myos
suhteessa pakkokeinolain 7 luvun 4 §:n mukaisiin takavarikoimis- ja jéljentdmiskieltoihin.

Viestintddn ja sijaintitietoihin liittyvien Rajavartiolaitoksen rikostorjuntalain késitteiden laa-
jempi kokonaistarkastelu on aiheellista tehdi siind yhteydessé, kun kisitteitd mahdollisesti poh-
ditaan laajemmin esimerkiksi sdhkdisen viestinnén tietosuoja-asetukseen liittyen.

18 § Televalvonnasta pddttdminen

Pykélén 1 momentin mukaan tuomioistuin pdittdd 16 §:n 2 momentissa sekd 17 §:ssi tarkoite-
tusta televalvonnasta pidéttdmiseen oikeutetun virkamiehen vaatimuksesta. Pykéldn 2 momen-
tin mukaan jos 1 momentissa tarkoitettu televalvontaa koskeva asia ei siedé viivytysta, pidatta-
miseen oikeutettu virkamies saa paattaa televalvonnasta siihen asti, kunnes tuomioistuin on rat-
kaissut luvan myo6ntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkais-
tavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua televalvonnan kay-
ton aloittamisesta.



Pykélédn 3 momentin mukaan lupa voidaan antaa enintddn kuukaudeksi kerrallaan, ja se voi
koskea my0s luvan antamista edeltanyttd méérattyé aikaa, joka voi olla kuukautta pidempi. Kéy-
tdnnossé on esitetty erilaisia tulkintoja siitd, voidaanko televalvonnalle hakea jatkoa aikaisem-
man luvan ollessa vield voimassa, ja jos uusi lupa myonnetdin vanhan ollessa vield voimassa,
alkaako jatkoluvan voimassaolo aina paatoshetkestd vai esimerkiksi titd myohemmaésté vanhan
luvan paittymispaivastd. Momenttia tulisi selventia niin, ettd siitd kdy selvisti ilmi luvan voi-
massaolon alkavan aina luvan antopdivésti. Olennaista on, ettd luvan mydntdmisen edellytykset
on arvioitu ja ne ovat olleet olemassa luvan mydntdmishetkella.

Pykéldn 4 momentissa sdddetddn siitd, mitd tietoja televalvontaa koskevassa vaatimuksessa ja
paétoksessd on mainittava. Momentin 6 kohdan mukaan on mainittava toimenpiteen kohteena
oleva teleosoite tai telepditelaite. Erilaisten telepéételaitteiden miéré kasvaa jatkuvasti. Esimer-
kiksi televalvonnan kohteena olevien liittymien mééréit ovat kasvaneet vuositasolla selvésti
enemmaén kuin niiden kohteena olevien henkiléiden lukumaiéra. Nykyinen siéintely lisda tarvetta
tehdéd samassa asiassa samaa henkiloéd koskevia useita perdkkdisié televalvontavaatimuksia ja -
padtoksid. Nykyisen sdédntelyn laite- ja liittymdkohtaisuus aiheuttaa samassa asiassa useita pe-
rakkaisid televalvontalupien valmistelu- ja kisittelyprosesseja sekd Rajavartiolaitoksessa etti
tuomioistuimissa.

On perusteltua, ettd televalvontaa koskeva sdintely muutettaisiin teleosoite- tai telepéitelaite-
kohtaisuuden sijaan henkilosidonnaiseksi. Televalvontaa koskevassa luvassa ei enda lueteltaisi
erikseen kaikkia niitd telepditelaitteita tai -osoitteita, joita lupa koskee, vaan tuomioistuin
myontiisi luvan kohdistaa televalvontaa henkilon hallussa olevaan tai hénen olettavasti muuten
kayttdmasdnsa teleosoitteeseen tai telepaitelaitteeseen. Muutoksen ansiosta Rajavartiolaitoksen
ei tarvitsisi hakea endi erikseen yksittéisid lupia kullekin henkilon hallussa olevalle tai hdnen
oletettavasti muuten kdyttdmaélleen sellaiselle teleosoitteelle tai telepédtelaitteelle, joka selvida
televalvontaluvan myontdmisen jilkeen. Tuomioistuin pdittdd ehdotuksen mukaan edelleen
henkildsté, jonka viestintddn televalvonnan on tarkoitus kohdistua.

Henkilon kayttdmien teleosoitteiden ja -péitelaitteiden yksilGintitietojen selvittiminen jaisi
edelleen Rajavartiolaitoksen virkavastuulla selvitettdvéksi asiaksi. Pidattimiseen oikeutettu vir-
kamies tekisi toimenpiteen kohteena olevista teleosoitteista tai telepaitelaitteista erillisen péa-
toksen. Siind tulisi nimenomaisesti perustella, miksi toimenpiteen kohteeksi on valittu juuri ky-
seessd olevat teleosoitteet tai telepaatelaitteet. PA4tds olisi Rajavartiolaitoksen rikostorjuntalain
62 §:ssd tarkoitetun laillisuusvalvonnan piirissa.

Péatoksen perusteluvelvollisuutta ja jilkivalvontaa korostettaisiin myos edellyttdmalla salaisen
tiedonhankintakeinon kaytostd ilmoittamista koskevassa 52 §:ssé, ettd myds televalvontaa kos-
kevassa ilmoituksessa tiedonhankinnan kohteelle olisi yksilditdvé toimenpiteen kohteena olleet
teleosoitteet ja telepditelaitteet. Télld olisi merkitysté tiedonhankinnan kohteen oikeusturvata-
keiden, kuten esimerkiksi kantelun, rikosilmoituksen tai vahingonkorvauskanteen kannalta.
Talld olisi myds merkitystd tuomioistuimen tiedonsaannille, silld 52 §:n 4 momentin nojalla
kohteelle ilmoittamisesta on jatkossakin samalla ilmoitettava kirjallisesti luvan myonténeelle
tuomioistuimelle.

Muutoksen vuoksi on liséksi perusteltua lisdtd televalvonta Rajavartiolaitoksen rikostorjunta-
lain 50 §:44n, joka koskee teknisen kuuntelun ja teknisen laitetarkkailun keskeyttamistd. Perus-
teltua on, ettd myos televalvonta tulisi keskeyttid tilanteessa, jossa se kohdistuu muuhun kuin
luvan kohteena olevalta henkil6ltd 14ht6isin oleviin teletietoihin. Lisdksi televalvonnalla saadut
tiedot ja niitd koskevat muistiinpanot olisi hévitettava.



Televalvontalupaa haettaessa ja myonnettiessa henkild voi kuitenkin olla myos tuntematon. On
perusteltua, ettd timi kdy nimenomaisesti ilmi lain sddnnoksestéd. Téllaisissa tapauksissa olisi
edelleen tarvetta sille, ettd televalvontalupa myOnnettéisiin teleosoite- tai telepaételaitekohtai-
sesti.

Esitykselld ei muutettaisi teleoperaattoreiden roolia toimenpiteessd, vaan operaattoreiden toi-
minta asiassa perustuisi jatkossakin viranomaisen paatoksiin.

23 § Peitelty tiedonhankinta ja sen edellytykset

Rajavartiolaitoksen rikostorjuntalain 23 §:n 1 momentin mukaan peitellylld tiedonhankinnalla
tarkoitetaan tiettyyn henkiloon kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa
tiedonhankintaa, jossa rajavartiomiehen tehtiavén salaamiseksi kdytetdén véiérid, harhauttavia tai
peiteltyjé tietoja.

Pykéldn 2 momentin nojalla Rajavartiolaitos saa kayttia peiteltyd tiedonhankintaa Rajavartio-
laitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi, jos henkilon lausumien tai muun kayt-
tdytymisen perustella voidaan perustellusti olettaa hdnen syyllistyvén torkedén laittoman maa-
hantulon jérjestimiseen tai torkeddn laittoman maahantulon jarjestimiseen ja siihen liittyvaan
ihmiskaupparikokseen. Pykaldssd ei ole erityissddntelyd tilanteista, joissa peitelty tiedonhan-
kinta tapahtuisi tietoverkossa.

Digitalisoituvassa yhteiskunnassa toiminta on siirtynyt ja siirtyy kiihtyvélla vauhdilla tietoverk-
koihin. Rajavartiolaitoksen tutkimia rikoksia valmistellaan, markkinoidaan ja toteutetaan tieto-
verkkojen avustuksella. Vaikka rikos olisi toteutunut tiysin reaalimaailmassa, rikoksista tai nii-
hin liittyvisti teoista keskustellaan runsaasti erilaisilla tietoverkon alustoilla. Estéékseen ja sel-
vittddkseen rikoksia Rajavartiolaitoksen rikostorjunnan on toimittava aktiivisesti tietoverkoissa,
joissa iso osa rikokseen liittyvistd havainnoista tehddan seka todisteena takavarikoitava aineisto
16ytyy. Useat Rajavartiolaitoksen tutkittavat rikokset linkittyvit eri maihin tai maanosiin ja ri-
kolliset pitdvit toisiinsa yhteytta tietoverkkoja hyddyntden. Nimimerkkien takana toimivien ta-
hojen identiteetin selvittiminen edellyttia, ettd erilaisilla keskustelupalstoilla voidaan suorittaa
my0s lyhytkestoista peiteltyéd tiedonhankintaa kéyttden harhauttavia henkilo- ja muita tietoja.
Peitellylla tiedonhankinnalla tietoverkossa voitaisiin hankkia térkedéd tietoa rikoksen esti-
miseksi toteuttamalla lyhytkestoista tiedonhankintaa kayttdmélld harhauttavia henkil6- ja muita
tietoja. On todenndkoistd, ettd toimivaltuuden avulla voitaisiin jatkossa onnistua estiméin esi-
merkiksi valmisteilla olevia laittoman maahantulon jarjestimiseen liittyvid rikoksia, jos suun-
niteltuun tekoon péaéstidn puuttumaan saatujen tietojen avulla. Toimivaltuutta voitaisiin kéyttaa
esimerkiksi tilanteessa, jossa sosiaalisen median alustalla on nimimerkin tekema ilmoitus, jossa
luvataan jérjestdd maahanpéddsy Suomeen rahallista korvausta vastaan. Tuntemattoman ilmoit-
tajan kirjoitusten tai kdyttdytymisen perusteella olisi syytd epdilld timén syyllistyvén laittoman
maahantulon jarjestdmiseen, josta sdddetty ankarin rangaistus on kaksi vuotta vankeutta. Pei-
tellylla tiedonhankinnalla tietoverkossa kyettéisiin mahdollisesti selvittdmaan ilmoittajan hen-
kilollisyys, hénen sijaintinsa ja hidnen toimintansa laajemmin ja niin mahdollisesti estimain
rikos.

Pakkokeinolaissa ja poliisilaissa peitetoiminta tietoverkossa on mahdollistettu alemmalla kyn-
nykselld kuin peitetoiminta. Tétd on perusteltu lakien esitdissd ennen kaikkea sillé, etté tieto-
verkossa tapahtuvalle ihmisten viliselle vuorovaikutukselle on jo sindnsa tyypillistd, ettei toisen
osapuolen henkildllisyytté aina tiedetd, vaan tima voi esiintyd esimerkiksi nimimerkilla. Liséksi
tietoverkossa tapahtuvan peitetoiminnan dokumentointi voidaan toteuttaa helpommin ja tar-
kemmin kuin muussa peitetoiminnassa, joten jélkikéteen on luotettavasti selvitettivissd, kuinka



peitetoimintaa suoritettaessa on toimittu. Tietoverkkoympéristdssé ei ole mydskéén tavanomai-
sen peitetoiminnan turvallisuusriskejd (HE 224/2010 vp, s. 116 ja HE 222/2010 vp, s. 339).
Rajavartiolaitoksen kéytdssd ei nykyisellddn ole peitetoiminta tai peitetoiminta tietoverkossa
rikoksia estettiessé tai selvitettéessa.

Edell4 esitetyilld perusteilla esityksessd ehdotetaan, ettd Rajavartiolaitos saisi kohdistaa henki-
166n peiteltyd tiedonhankintaa tietoverkossa, jos henkilon lausumien tai muun kéyttdytymisen
perusteella voidaan perustellusti olettaa hdnen syyllistyvén rikokseen, josta sdddetty ankarin
rangaistus on vahintdin kaksi vuotta vankeutta.

25 § Tekninen kuuntelu ja sen edellytykset

Rajavartiolaitoksen rikostorjuntalain 31 §:n 2 momentin muutoksen (laki 461/2023) mukaan
teknistd laitetarkkailua ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta
televalvonnasta ja muusta teknisesté tarkkailusta kuin laitetarkkailusta sdadetidén muualla laissa.
Muutos tarkoittaa, ettd niin sanottu ndppaimistokuuntelu siséltyy jatkossa teknisen laitetarkkai-
lun mééritelmén piiriin, paitsi jos kysymys on sellaisesta luottamuksellista viestid koskevasta
telekuuntelusta, televalvonnasta tai muusta teknisestd tarkkailusta kuin laitetarkkailusta, josta
sdddetddn muualla pakkokeinolain 10 luvussa. Siltd osin kuin néppéimistokuuntelulla seurataan
reaaliajassa esimerkiksi viestin kirjoittamista, kysymys ei sanotun johdosta olisi teknisesta lai-
tetarkkailusta vaan teknisestd kuuntelusta. Koska teknistd kuuntelua saadaan nykyiselldan koh-
distaa vain vakituiseen asumiseen kiytettdvén tilan ulkopuolella olevaan henkilodn, ja koska
edelld todetuin tavoin suojan tarpeen johdosta ei ole normaalisti perusteltua rinnastaa nép-
paimistokuuntelua asuntokuunteluun, tulee teknistd kuuntelua koskevaan Rajavartiolaitoksen
rikostorjuntalain 25 §:44n ottaa asiaa koskeva poikkeussddnnos, jonka mukaan teknisené kuun-
teluna arvioitaisiin my0s pelkistddn tekniseen laitteeseen kohdistuvaa teknistd kuuntelua sen
sijaintipaikasta riippumatta. Ehdotusta on tarkemmin perusteltu jaljempané 25 §:44 koskevissa
perusteluissa.

39 § Menettely tuomioistuimessa

Rajavartiolaitoksen rikostorjuntalain 39 §:n 3 momentin mukaan, jos tuomioistuin on myonta-
nyt luvan televalvontaan, se saa tutkia ja ratkaista luvan myontdmistd uuteen teleosoitteeseen
tai telepéitelaitteeseen koskevan asian vaatimuksen tehneen tai hdnen médrdédménsa rajavartio-
miehen ldsné olematta, jos on kulunut vihemmaén kuin kuukausi samaa estettdvéa rikosta kos-
kevan lupa-asian suullisesta késittelysta.

Ehdotuksen mukaan televalvontaa koskevassa vaatimuksessa ja pditoksessa ei endd tarvitsisi
mainita toimenpiteen kohteena olevaa teleosoitetta tai telepditelaitetta, vaan vaatimus ja paitos
koskisivat osoitteen tai laitteen sijaan vain tiettyd henkilda. Poikkeuksena téstd olisivat tilanteet,
joissa henkild olisi tuntematon, jolloin toimenpiteen kohteena oleva teleosoite tai telepaitelaite
tulisi edelleen mainita televalvontaa koskevassa vaatimuksessa ja padtoksessa. Tastd syysta olisi
muutettava 39 §:n 3 momenttia niin, ettd sen ensimmaiinen virke rajoittuisi vain sellaisiin tilan-
teisiin, joissa henkil6 on tuntematon.

44 § Kuuntelu- ja katselukiellot
Rajavartiolaitoksen rikostorjuntalain 44 §:n mukaan teknistd kuuntelua ja teknisté katselua kos-
keviin kieltoihin sovelletaan pakkokeinolain 10 luvun 52 §:44. Koska Rajavartiolaitoksen rikos-

torjuntalain 31 §:n 2 momentin 1.10.2023 voimaan tulevan muutoksen (laki 461/2023) mukaan
tekninen laitetarkkailu voi kohdistua my®0s laitteeseen tallennettuun tai sillé kirjoitettavana ole-
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vaan muuhun kuin sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, tele-
valvonnasta ja muusta teknisesté tarkkailusta kuin laitetarkkailusta sédddetdéin muualla laissa, on
perusteltua lisdtd myds tekninen laitetarkkailu kuuntelu- ja katselukieltoja koskevaan 44 §:4én.

50 § Teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Rajavartiolaitoksen rikostorjuntalain 50 §:n mukaan, jos kdy ilmi, ettd teknisen kuuntelun koh-
teena oleva henkilo ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedonhankintakei-
non kéytto on keskeytettdva niin pian kuin mahdollista sekd kuuntelulla saadut tallenteet ja silld
saatuja tietoja koskevat muistiinpanot on heti havitettava.

Televalvonnan ehdotetun teleosoite- tai telepéditelaitekohtaisuudesta luopumisen vuoksi olisi
perusteltua lisatd myos televalvonta sddnnokseen niin, ettd televalvonnan kohdistuessa muuhun
kuin luvan kohteena olevalta henkiloltd 14ht6isin olevaan tai hdnelle tarkoitettuun viestiin, tele-
valvonta olisi téltd osin keskeytettdva niin pian kuin mahdollista. Liséksi téllaiset televalvon-
nalla saadut tiedot seki néitd koskevat muistiinpanot olisi heti hivitettdva. Samalla olisi perus-
teltua selkeyttdd sddnnostd seka televalvonnan ettd teknisen kuuntelun osalta niin, ettd tiedon-
hankintakeinon kayton keskeyttdminen ja tallenteiden ja tietojen seké néitd koskevien muistiin-
panojen havittdmisvelvollisuus koskisi nimenomaan pykaldssé tarkoitettuja tilanteita.

Pykélén viimeisen virkkeen mukaan velvollisuus keskeyttdmiseen seké tallenteiden ja muistiin-
panojen havittimiseen koskee myos teknistd laitetarkkailua, jos kdy ilmi, etté tarkkailu kohdis-
tuu viestin sisdltoon tai tunnistamistietoihin taikka ettd lain 31 §:n 3 momentissa tarkoitettu
henkil6 ei kdyta tarkkailun kohteena olevaa laitetta. Teknisen laitetarkkailun kdyttoalaa koskeva
pakkokeinolain muutos on perusteltua huomioida myd6s kyseisessé sdannoksessa.

3 Tavoitteet

Rajavartiolaitoksen rikostorjuntalain salaisia tiedonhankintakeinoja koskeva 3 luku perustuu
olennaisilta osiltaan pakkokeinolain 10 luvun sidénnoksiin salaisista pakkokeinoista. Tavoit-
teena on, ettd esityksessd ehdotettavat Rajavartiolaitoksen rikostorjuntalain 3 luvun muutokset
vastaavat pddosiltaan 1.10.2023 voimaan tulevia pakkokeinolain 10 luvun ja poliisilain 5 luvun
muutoksia (laki 452/2023 ja 492/2023). Késitellessdédn poliisilain muuttamista koskevaa halli-
tuksen esitystd HE 275/2022 vp hallintovaliokunta piti perusteltuna sitd jo aiemmassa lainval-
mistelukdytdnndssd omaksuttua lahtokohtaa, ettd pakkokeinolain salaisia pakkokeinoja ja polii-
silain salaisia tiedonhankintakeinoja koskevia sddnnoksid uudistetaan yhdenmukaisesti, ja ettd
sddntely on tiltd osin mahdollisimman samansisiltoisti (HaVM 42/2022 vp, s. 3). Tama 14hto-
kohta on my6s Rajavartiolaitoksen rikostorjuntalain nyt esitettivien muutosten taustalla.

Tavoitteena on liséksi rajavartiolain 7 §:n mukaisen suhteellisuusperiaatteen mukaisesti varmis-
taa, ettd salaisia tiedonhankintakeinoja kdytetdan vain siind méaarin kuin tiedonhankintakeinon
kayttoa voidaan pitdd puolustettavana suhteessa tehtdvén tarkeyteen, vaarallisuuteen ja kiireel-
lisyyteen, tavoiteltavaan paddmairién, toimenpiteen kohteena olevan henkilon kayttdytymiseen,
ikdén, terveyteen ja muihin vastaaviin hdneen liittyviin seikkoihin sekd muihin tilanteen koko-
naisarviointiin vaikuttaviin seikkoihin niahden.

Esityksessd ehdotettavilla muutoksilla on my0s tarkoitus selventdd Rajavartiolaitoksen rikos-
torjuntalain eréitd sddnndksid ja yhdenmukaistaa niitd pakkokeinolain ja poliisilain vastaavien
sdannosten kanssa. Asiallisesti samojen keinojen sdéntelyssé ei tulisi olla perusteettomia eroja
eri esitutkintaviranomaisten vélilld. Muutoksen my6té tavoitteena on, ettd sdédnnokset olisivat
selkeitd soveltaa, mika lisdd seké kisittelyn tehokkuutta etté tiedonhankintakeinojen kohteena
olevien yhdenvertaista kohtelua.
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Esitys toteuttaa osaltaan padministeri Petteri Orpon hallituksen hallitusohjelman kokonaisuuden
”10.1 Kansallista turvallisuutta ja yhteiskunnan kriisinkestdvyyttd vahvistetaan™ osaa “Rikos-
torjuntaa vahvistetaan”.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan muutettavaksi salaisia tiedonhankintakeinoja koskevaa Rajavartiolai-
toksen rikostorjuntalain 3 lukua. Salaisia tiedonhankintakeinoja koskeva lain 3 luvun sééntely
on perusteltua rakentaa pakkokeinolain 10 luvun sééntelyn pohjalle ja sdéntelyn tulee nédin ollen
olla pitkélti samansisaltoista.

Televalvontalupaa ei endd jatkossa haettaisi ja médrittiisi teleosoite- tai telepaételaitekohtai-
sesti, vaan olisi arvioitava, voidaanko televalvontaa kohdistaa mihin tahansa tietyn henkilén
kéytosséd olevaan osoitteeseen tai laitteeseen. Peitelty tiedonhankinta ehdotetaan mahdollistet-
tavaksi tietoverkossa tehtyna silloin, kun estettdvdnd on Rajavartiolaitoksen tutkittavaksi kuu-
luva rikos, josta séddetty ankarin rangaistus on véhintdin kaksi vuotta vankeutta.

Poliisilain salaisia tiedonhankintakeinoja koskevaan 5 luvun 10 §:44n tehtéisiin termimuutos.
4.2 Paiasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Ehdotuksen arvioidaan sééstidvin toimivaltaisten viranomaisten resursseja. Séédstdd voidaan ar-
vioida aiheutuvan siitd, ettd televalvontalupaa ei endi jatkossa haettaisi ja méérattdisi vain tiet-
tyihin yksiloityihin teleosoitteisiin tai telepadtelaitteisiin. Kun jatkossa ei endi olisi tarvetta ha-
kea ja kasitelld uutta lupaa aina, kun ilmenee saman henkilon kéytdssa oleva, tiedonhankinnan
kannalta olennainen luvan ulkopuolinen teleosoite tai telepditelaite, televalvontaa koskevien
tuomioistuinkésittelyiden médarin voidaan arvioida jonkin verran vihenevén ja resurssien siés-

tyvan.

Rajavartiolaitos kayttda salaisten tiedonhankintakeinojen kirjaamisessa ja hallinnoimisessa po-
liisin ylldpitdmié jarjestelmid. Muutokset tulee huomioida olemassa ja rakenteilla olevissa
asiankésittelyjarjestelmissd. Ehdotuksista voidaan arvioida aiheutuvan jarjestelmiin jonkin ver-
ran muutostarpeita ja tdstd seuraavan kustannuksia. Kustannusten tarkkaa mairdé ei ole mah-
dollista arvioida tdssé vaiheessa.

4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset

Salaisten tiedonhankintakeinojen kaytolla puututaan perustuslaissa ja kansainvalisissa ihmisoi-
keusvelvoitteissa suojattuihin oikeushyviin. Tdmé koskee erityisesti oikeutta henkilokohtaiseen
vapauteen ja koskemattomuuteen, lilkkumisvapautta, yksityiseldméin suojaa ja omaisuuden suo-
jaa. Perustuslain 21 §:n nojalla huomioon on otettava myos oikeusturvakysymykset.

Edelld esityksessd kuvatun mukaisesti ehdotuksilla edistetddn oikeusturvan sekd perus- ja ih-
misoikeuksien toteutumista, kun tarkennetaan ja yhdenmukaistetaan salaisten tiedonhankinta-
keinojen soveltamista koskevaa sééntelyd ja vahvistetaan niiden kohteena olevien henkil6iden
perusoikeuksien suojaa.
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Rikoksentorjuntaa ja turvallisuutta edistdvéa vaikutusta on sillé, ettd Rajavartiolaitos voi tehok-
kaasti estdd tutkittavakseen kuuluvia rikoksia. Lisdksi merkitystd voidaan antaa sille, etté polii-
sin, Tullin ja Rajavartiolaitoksen yhteistoiminta rikosten estamisessé tehostuu, jos esitutkinta-
viranomaisten rikosten estdmistd koskevissa toimivaltuuksissa ei ole perusteettomia eroavai-
suuksia.

Rajavartiolaitoksen rikostorjunnan virkamiehet tarvitsevat koulutusta uuden lainsdddédnnon
kdyttoon ottamisen yhteydessd. Koulutusta voidaan jérjestdd myos PTR-viranomaisten yhteis-
tyond. Kiytdnndssd Rajavartiolaitos tukeutuu poliisin jérjestdméén salaisia tiedonhankinta- ja
pakkokeinoja koskevaan koulutukseen.

5 Muut toteuttamisvaihtoehdot

Edell4 tarkemmin selostetulla tavalla asiassa ehdotettavat muutokset perustuvat pitkalti esimer-
kiksi kdytdnnon toiminnassa lainsdddédnnon siséllosta tehtyihin havaintoihin, joiden takia esitet-
tyjen lainsdddantotoimien katsotaan olevan perusteltuja. Erilaisia sdédntelyvaihtoehtoja on py-
ritty tarpeen mukaan kuvaamaan nykytilan kuvauksessa kulloistakin muutettavaksi ehdotetta-
vaa sddnndstd koskevassa osiossa.

6 Lausuntopalaute

Hallituksen esityksen luonnoksesta annetuissa lausunnoissa ehdotettua lainsdédintoé pidettiin
suurelta osin perusteltuna ja yhdenmukaisena pakkokeinolain ja poliisilain vastaavien muutos-
ten kanssa. Lausuntopalautetta on selostettu yksityiskohtaisesti 25.8.2023 julkaistussa lausun-
totiivistelméssd. Seuraavassa ldpikdyddén tiivistden lausunnot etenkin siltd osin kuin lausun-
noissa ehdotettiin muutoksia lausuntokierroksella olleessa esitysluonnoksessa esitettyyn. Lau-
sunnoissa esitettiin jonkin verran myos muita muutosehdotuksia Rajavartiolaitoksen rikostor-
juntalakiin, mutta téssd esityksessé keskitytddn vain pakkokeinolain ja poliisilain tuoreita muu-
toksia vastaaviin muutoksiin.

Yleistd

Eduskunnan oikeusasiamies toteaa, etté laillisuusvalvonnan yhteydessé on useissa yhteyksissa
todettu, ettd kun salaisia tiedonhankintakeinoja kéyttda nelja eri viranomaista (Poliisi, Puolus-
tusvoimat, Rajavartiolaitos ja Tulli), asiallisesti samojen keinojen sédintely erikseen kunkin vi-
ranomaisen “omassa” lainsdédédnndssa voi johtaa erilaisiin tulkintoihin jo sen vuoksi, ettd sédén-
nosten esityot voivat olla osittain erilaiset, ja varsinkin, jos myos sddnndsten sanamuodot poik-
keavat joiltakin osin. Erillinen ja osin erilainen sddntely ja erilainen lakisystemaattinen esitys-
tapa on my0s ulkopuolisen laillisuusvalvonnan ja muiden ulkopuolisten ndkokulmasta vaikeasti
hahmotettavaa. Oikeusasiamies kuitenkin toteaa, ottaen huomioon Rajavartiolaitoksen tutkitta-
vaksi kuuluvien rikosten poliisiin verrattuna suppean piirin, ettei ole ongelmatonta, ettd Raja-
vartiolaitoksen kéytettdvissd olevia salaisen tiedonhankinnan keinoja laajennettaisiin automaat-
tisesti vastaavalla tavalla kuin poliisin keinoja.

Juristiliitto toteaa, etté tulevaisuudessa olisi syytd harkita eri toimijoiden rikoksentorjuntaan liit-
tyvien lakien yhdistdmista siten, ettd kaikkia salaisia tiedonhankintakeinoja koskevat saannok-
set olisivat yhdessd sdddoksessa. Juristiliitto toteaa, ettd useat erilliset lait aiheuttavat sekaantu-
misen ja tulkinnallisten ristiriitojen lisddntymistd sekd syyttdjien ettd tuomioistuinten toimin-
nassa, eikd erilaisia menettelyjé riippuen esitutkintaviranomaisesta voida pitdd toivottavina.
Suomen syyttdjayhdistys ry:n mielesta olisi tdrked pohtia, ettd rikosten selvittdmistd koskevat
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salaiset tiedonhankintakeinot olisi sdidetty yhdessé laissa ja samoin yhdessé laissa rikosten es-
tamistd koskevat sddnnokset. Télld hetkelld varsinkin rikosten estédmisté koskevia sdadnnoksié
on jokaisella rikosten estamisté koskevalla viranomaisella.

Liikenne- ja viestintdministerid kiinnittdd huomiota perustuslakivaliokunnan lausunnoissaan
PeVL 98/2022 vp ja PeVL 99/2022 vp nostamaan seikkaan, ettd pakkokeinojen ja esitutkinnan
sddntelyn tavoin myds poliisilain rikosten torjuntaa koskevien toimivaltuuksien sdéntelylle on
ollut ominaista kehitys, jossa toimivaltuuksia lisdtddn tai niitd laajennetaan véhittdin. Perustus-
lakivaliokunnan tavoin ministerio kiinnittd4 huomiota siihen, etti vaikka toimivallan laajennuk-
set voivat sindnsé olla vahiisid, on valttimittomyyden ja oikeasuhtaisuuden valtiosdéntdoikeu-
dellisessa arvioinnissa otettava huomioon myds jo aiemmin siédetyt valtuudet.

Oikeusministerio katsoo, ettd esityksen sdddosmuutoksia vastaavia muutoksia on arvioitu pe-
rustuslakivaliokunnassa (PeVL 98/2022 vp ja PeVL 99/2022 vp), mink4 vuoksi ehdotusten voi-
daan ldhtokohtaisesti arvioida olevan teknisesti asianmukaisia (kuitenkin esim. PeVL 93/2022
vp, kohta 18). On kuitenkin korostettava, ettd ehdotettaessa uusia tai uudenlaisia toimivaltuuksia
toiselle viranomaiselle, jolla on toisenlaiset toimivaltuudet ja tehtdvéikenttd, on esityksessa asi-
anmukaisesti perusteltava, milld perusteella perusoikeuksien rajoitusedellytysten katsotaan
tayttyvian myds ehdotetussa sdéntelyssi ja kyseisen viranomaisen toiminnassa. Asianmukaisena
perusteluna perustuslain ndkdkulmasta ei voida pitdd nojautumista siihen, etti jollakulla toisella
viranomaisella samankaltaisessa toiminnassa on vastaava toimivalta seka kiinnittymista tarkoi-
tuksenmukaisuusndkokohtiin, etenkin kun kyseessa on perusoikeuksien kannalta merkittavasta
toiminnasta.

Poliisihallitus korostaa koulutuksen merkitystd uusien toimivaltuuksien kayton yhteydessa. Tér-
kedd on myds huolehtia, ettd poliisissa ja Rajavartiolaitoksessa paatoksentekijan koulutustasot
vastaavat toisiaan pakkokeinoja kéytettdessd. Samoin padtoksenteon valvonta, niin sisdinen
kuin ulkoinen laillisuusvalvonta pitda olla yhtildista poliisissa ja Rajavartiolaitoksessa salaisten
pakkokeinojen kayton kohdalla.

Valtioneuvoston oikeuskansleri toteaa, ettd Rajavartiolaitoksen rikostorjuntalain muutokset ei-
vét nyt sisdlld mitéén sellaista uutta oikeudellista kysymysté, jonka johdosta perustuslakivalio-
kunnan lausunto olisi tarpeen.

Televalvonnasta pddttdminen

Lausuntopalaute oli osin jakautunutta koskien kysymysta siitd, tulisiko Rajavartiolaitoksen ri-
kostorjuntalain 18 §:ssd televalvontaa koskeva lupa teleosoite- tai telepédtelaitekohtaisuuden
sijaan henkilosidonnaiseksi. Monien lausunnonantajien kannattaessa ehdotusta erityisesti edus-
kunnan oikeusasiamies, liitkenne- ja viestintdministerio, Elinkeinoeldmén keskusliitto ja Tieto-
litkenteen ja tietotekniikan keskusliitto FiCom ry pitivit ehdotusta ongelmallisena.

Eduskunnan oikeusasiamies totesi olevansa asiassa perustuslakivaliokunnan nidkemyksen kan-
nalla (PeVL 98/2022 vp, PeVL 99/2022 vp). Perusoikeussuojan ndkokulmasta on ongelmallista
erityisesti se, ettd kohdehenkilon ja teleosoitteen tai telepditelaitteen vilinen yhteys jaé tuomio-
istuinkontrollin ulkopuolelle. Tuomioistuimen ja Rajavartiolaitoksen voimavarojen sadstami-
nen on oikeusasiamiehen mielestd huono peruste perusoikeussuojan kaventamiselle.

Liikenne- ja viestintdministerion mukaan on varmistuttava siitd, ettd seurattavien henkildiden

laitteita tai osoitteita ei lisdtd seurantaan liian kevein perustein sivullisten luottamuksellisen
viestin suojaamiseksi. Edelleen on oltava riittévét perusteet epdilld, ettd jokin yksittdinen laite
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tai teleosoite kuuluu paatoksessé tarkoitetulle henkilolle. Ministerio pitdd tarkednd, ettd esityk-
sessd arvioitaisiin kokonaisvaltaisesti ehdotuksen vaikutuksia yksityisyyden suojaan. Arvioin-
nissa tulisi kiinnitt4d4 huomiota myos sivullisten yksityisyyden suojaan.

Elinkeinoeldmén keskusliitto toteaa, ettd aiempaan verrattuna jdisi aiempaa laajemmin esitut-
kintaviranomaisen harkittavaksi, mihin teleosoitteeseen tai pédtelaitteeseen tiedonhankintakei-
noa kéytetddn. Tami vaikuttaa luonnollisten henkil6éiden oikeuksiin kohdistuviin riskeihin. Py-
kélddn ehdotetusta muutoksesta ei mydskéén saisi aiheutua lisétyoté teleoperaattoreille, vaikka
lienee todennékoisti, ettd muutoksen takia telekuuntelua tullaan kohdistamaan jossain méiérin
aiempaa useampaan liittyméédn. TAma maarittdd operaattoreille aiheutuvaa tydomairiaa enemmain
kuin epdiltyjen henkildiden lukuméiré. Esityksessd ole ollenkaan tarkasteltu esityksen yritys-
vaikutuksia, ennen kaikkea vaikutuksia teleoperaattoreihin, jotka ovat esityksen vaikutusten
kannalta keskeisin kohderyhma.

FiCom ry korostaa, ettd teleoperaattoreilla ei vélttimatta ole kaytossdédn ajantasaista tietoa esi-
merkiksi liittymén kayttdjista, joten niiden vastuulla ei voi olla selvittdd, mité liittymid henki-
16114 on kaytossaan.

Suomen Asianajajaliitto toteaa, ettei salaisten pakkokeinojen kdyton kohteena olevalla henki-
16114 ole lainsdddannossi oikeutta saattaa kdytettyjen pakkokeinojen laillisuutta jalkikéteen tuo-
mioistuimen tutkittavaksi. Pakkokeinojen kdyton valvonta on lisdksi, vuosittaista kertomusta
lukuun ottamatta, uskottu pakkokeinoja kéyttaville viranomaiselle itselleen. Asianajajaliitto ke-
hottaa harkitsemaan ja arvioimaan mahdollisia tehokkaan jélkivalvonnan keinoja kansalaisten
perusoikeuksien sekéd viranomaistoimintaan kohdistuvan yleisen luottamuksen turvaamiseksi.
My®ds Elinkeinoeldmén keskusliitto kehottaa kiinnittimaan huomiota siihen, miten Rajavartio-
laitoksen toimintaa tisséd suhteessa valvotaan ja onko valvonta riittdvaa.

Jatkovalmistelussa on séilytetty lausuntokierroksella olleessa esitysluonnoksessa ehdotettu rat-
kaisu, joka vastaa pakkokeinolain ja poliisilain sddntelyd. Lisdksi voidaan todeta, ettd esityk-
sessd ei tiltd osin ehdoteta muutettavaksi televalvonnan edellytyksid koskevaa sddntelya tai esi-
merkiksi sitd, mihin liittymiin tai laitteisiin teletiedonhankintakeinoja voidaan kohdistaa. Kysy-
mys on paidtoksentekotason muuttamisesta asiassa, jossa pidittimiseen oikeutetun virkamiehen
esitykselld on nykyéénkin ollut vahva asema. Toimenpiteen kohteena olevia teleosoitteita ja —
laitteita koskeva pidittdmiseen oikeutetun virkamiehen perusteluvelvollisuus lisdéntyisi nykyi-
sestd. Esityksessd ei myoOskddn ehdoteta muutettavaksi teleoperaattoreiden roolia toimenpi-
teessd, vaan operaattoreiden toiminta asiassa perustuisi jatkossakin viranomaisen paatoksiin.
Selvidd on, ettd nykydénkin teletiedonhankintakeinot ovat voineet kohdistua muihinkin henki-
16ihin kuin tiedonhankinnan kohteena olevaan henkil66n. Esityksessi kuitenkin lisdttdisiin vel-
vollisuus keskeyttdé televalvonta Rajavartiolaitoksen rikostorjuntalain 50 §:ssd tarkoitetuissa
tapauksissa.

Oikeusministerio ja sisdministerion poliisiosasto kiinnittivat huomiota Rajavartiolaitoksen ri-
kostorjuntalain 18 §:n ehdotettuun uuteen 5 momenttiin, jossa kiytetdéin 4 momentissa tarkoi-
tetusta tuntemattomasta henkilGstd termid epéilty. Lain 18 §:ssé kyse on televalvonnasta paat-
tdmisestd rikoksen estdmiseksi. Rikosten selvittimisessd kdytetdén vakiintuneesti termié
epdilty, mutta rikosten estimisen yhteydessa kaytetdan esimerkiksi termid henkild.

Jatkovalmistelussa paddyttiin lausunnoissa esitettyyn termiin henkild. Sisdministerion poliisi-
osaston ehdotuksesta vastaavanlainen muutos tehtdisiin tarkoituksenmukaisuussyistd poliisilain
5 luvun 10 §:n 7 momenttiin, minkd vuoksi esityksessd on paéddytty esittiméén myos poliisilain
muuttamista.
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Peitelty tiedonhankinta tietoverkossa

Eduskunnan oikeusasiamies toteaa, ettei esityksessé ole minkdinlaista arviota siitd, onko joitain
rikoksia jadnyt estdméttd ilman Rajavartiolaitoksen rikostorjuntalain 23 §:n 4 momenttiin esite-
tyn mukaista toimivaltuutta peiteltyyn tiedonhankintaan tietoverkossa. Poliisilain ja pakkokei-
nolain vastaavaa muutosta perusteltiin osaltaan sill4, ettd suhteellisuus- ja vihimman haitan pe-
riaatteiden mukaisena voidaan pitdd sitéd, ettd sdéntelylld pyritddn ohjaamaan perusoikeuksia
mahdollisimman véhin loukkaavien pakko- tai tiedonhankintakeinojen kdyttoon tilanteissa,
joissa tarve tiettyjen ndiden keinojen kdyton mahdollistamiselle on olemassa, mutta keinolla
tavoiteltu tulos voisi tietyissi tilanteissa olla saavutettavissa my0s perusoikeuksiin vihemmaén
puuttuvilla keinoilla. Rajavartiolaitoksen kohdalla mainittu peruste ei ole tdysin relevantti,
koska sill4 ei ole lainkaan toimivaltaa peitetoimintaan. Kéytettdvissi olevien tietojen perusteella
oikeusasiamies ei katso olevan mahdollista arvioida, onko toimivaltuuden mydntdminen Raja-
vartiolaitokselle rikoksen estdmiseksi perusteltua perusoikeuksien rajoitusedellytysten nikokul-
masta.

Oikeusministeri toteaa, ettd esitysluonnoksessa muutosta 23 §:44n perustellaan mm. silld, ettd
todennékdisté olisi, ettd toimivaltuuden avulla voitaisiin jatkossa onnistua estimain esimerkiksi
valmisteilla olevia laittoman maahantulon jérjestdmiseen liittyvid rikoksia, jos suunniteltuun
tekoon pédstiddn puuttumaan saatujen tietojen avulla. Esityksen perusteluita on tarkennettava ja
tdydennettdva siten, ettd perusteluista ilmenee, minka vuoksi juuri ehdotettu toimivaltuus, mu-
kaan lukien sen ehdotettu kdyttoala, tiyttda perusoikeuksien rajoitusedellytykset.

FiCom ry:n mielestd ajatus siitd, ettd tietoverkossa suoritettavalle peitellylle tiedonhankinnalle
olisi perusteltua olla alempi kynnys kuin muulle peitellylle tiedonhankinnalle, on kestdméton.
Merkittiva osa yksityisyyden suojaan kuuluvasta toiminnasta tapahtuu nykyisin tietoverkoissa,
osittain juuri tietoverkkojen ominaisuuksien vuoksi, eikd tdma ole peruste rapauttaa yksityisyy-
den suojaa entisestddn. Myds Elinkeinoeldmin keskusliitto toteaa, ettd on vaikea hyviksyé ka-
tegorista ajatusta siitd, ettd yksityisyyden suojaan puuttuvien toimien kynnys saisi olla tietover-
koissa alempi kuin muutoin.

Jatkovalmistelussa arvioitiin, ettd tietoverkoissa tapahtuvan rikollisuuden kasvun ja tietoverk-
koja hyvéksikdyttien tehtyjen rikosten lisddntymisen vuoksi sekd Rajavartiolaitoksen torjuman
rikollisuuden kansainvélisen luonteen huomioiden téllaisten rikosten estimiselld on jatkossa en-
tistd suurempi merkitys. Rajavartiolaitoksen rikostorjunnassa tehtyjen havaintojen perusteella
on todennékoistd, ettd peitelty tiedonhankinta tietoverkossa auttaisi padseméén kiinni esimer-
kiksi perusmuotoiseen laittoman maahantulon jirjestimiseen tai perusmuotoisiin metsastysri-
koksiin ennen téllaisten rikosten toteuttamista. Tasmallisid lukumédirid mahdollisesti estetta-
vistd rikoksista ei tdsséd vaiheessa vield voida antaa, mutta toimivaltuuden kiyttoad seurattaisiin
ja sen tehokkuutta jatkossa myds arvioitaisiin. Lausuntopalautteen perusteella esityksen perus-
teluita on tdydennetty.

Jatkovalmistelussa on lausuntopalautteen vuoksi lisdksi pohdittu mahdollisuutta rajoittaa toimi-
valtuus joihinkin tiettyihin nimettyihin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin,
joista sdddetty ankarin rangaistus on vahintadn kaksi vuotta vankeutta. Téllaisen rajoittavan lis-
tauksen laatiminen todettiin kuitenkin vaikeaksi, silld tietoverkkojen avulla mahdollisesti to-
teuttavien rikosten kirjo on laaja.

Ndppdimistokuuntelu
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Eduskunnan oikeusasiamies toteaa ehdotetun muutoksen Rajavartiolaitoksen rikostorjuntalain
25 §:n 3 momentissa vastaavan tuoreita pakkokeino- ja poliisilain muutoksia. Oikeusasiamies
on ollut eri mieltd muutoksen taustalla olevasta ajatuksesta, ettd kotirauhan suojan tarpeen kan-
nalta ei ole merkitysta silld, tapahtuuko nippéimistokuuntelulla seurattava toiminta asumiseen
kéytettédvissd vai muussa tilassa.

Jatkovalmistelussa on pitdydytty pakkokeinolain ja poliisilain mukaisessa ratkaisussa. Jatkoval-
mistelussa ei myoskddn ole ndhty perusteita poiketa siitd hallintovaliokunnan nidkemyksesta,
jonka mukaan teknisessa tarkkailussa ei puututa kotirauhan suojaan, kun toiminnalla ei hankita
tietoa siité tilasta, jossa tiedonhankinnan kohteena oleva laite sijaitsee, vaan yksinomaan laitteen
kaytosta ja sisdllostd (HaVM 36/2018 vp, s. 45-46).

Syyttdjdlaitos kiinnittdd huomiota siihen, aiheuttaako ehdotus ristiriitaa Rajavartiolaitoksen ri-
kostorjuntalain 25 §:n 2 momentin mukaiseen kieltoon kohdistaa teknisté kuuntelua vakituiseen
asumiseen kéytettyyn tilaan sekd mahdollisesti se, miten kiellon toteutuminen on turvattavissa
nippaimistokuuntelussa. Jatkovalmistelussa asiaa on pyritty selventimédn sddnnoksen sana-
muotoa tarkentamalla.

Ylimddrdisen tiedon kdyttiminen

Useat lausunnonantajat lausuivat Rajavartiolaitoksen rikostorjuntalain 48 §:44 koskeneesta eh-
dotuksesta mahdollistaa ylimdarédisen tiedon kaytto tiettyjen kahden vuoden enimmaéisrangais-
tuksella rangaistavissa olevien Rajavartiolaitoksen tutkittavaksi kuuluvien virkarikosten selvit-
tdmisessa.

Eduskunnan oikeusasiamies toteaa, ettd vaikka ehdotettu sdédntely hyviksyttiin muutettuihin
pakkokeino- ja poliisilakeihin, ehdotusta ei voi pitdé kaikin osin ongelmattomana. Voidaan ky-
syd, onko esimerkiksi lahjuksen ottaminen perustuslain 10 §:n 4 momentissa tarkoitetuin tavoin
yksilon tai yhteiskunnan turvallisuutta vaarantava rikos, ettd viestinnén suojan rajoitus olisi valt-
tamaton sen tutkinnassa. Vaikka Rajavartiolaitoksella ei olekaan rikoksen estdmiseksi toimival-
taa telekuunteluun, puuttuvat esimerkiksi televalvonta ja tekninen kuuntelu viestinnidn suojaan.

Oikeusministeri toteaa, ettd esitettyjen perustelujen perusteella jdé epéselviksi, milld perustein
esimerkiksi ehdotuksen mukaisesti lahjuksen ottaminen katsotaan sellaiseksi perustuslain 10
§:n 4 momentissa tarkoitetuksi yksilon tai yhteiskunnan turvallisuutta vaarantavaksi rikokseksi,
ettd viestinndn suojan rajoitus on valttdmatdn ko. rikoksen selvittdmiselle. Luonnoksessa esite-
tyt perustelut vaikuttavat siten puutteellisilta.

Helsingin hovioikeus toteaa, ettd epdillyn lahjuksen ottamisen osalta esitys vaikuttaa perustel-
lulta. Sen sijaan virkasalaisuuden rikkomisen ja virka-aseman vadrinkdyttamisen osalta erilaisia
tekotapoja on runsaasti, ja tulisi tarkkaan harkita, kuinka pitkélle menevia poikkeuksia ylimaa-
rdisen tiedon kéytolle sdddetddn, varsinkin kun perustelujen mukaan tdimén tyyppisid epéilyja ei
Rajavartiolaitoksessa ole ollut.

Paillystoliitto ry toteaa, ettd ylimairdisen tiedon kaytossé selvitettidessd Rajavartiolaitoksen tut-
kittavaksi kuuluvia tiettyja virkarikoksia, tulee kiinnittdd huomiota myds virkarikosten laajuu-
teen. Esimerkiksi vdhdisen lahjuksen ottaminen voi olla ristiriidassa suhteessa esityksen tarkoi-
tukseen merkittavien virkarikosten (Iahjuksen ottaminen, virkasalaisuuden rikkominen ja virka-
aseman vadrinkdyttdmien) selvittdmiseksi.
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Poliisihallitus ja Keskusrikospoliisi huomauttavat, ettd vastaavasti kuin poliisin tekemaiksi
epdiltyjen rikosten tutkinta, myds Rajavartiolaitoksen henkil6stoon kohdistuvat virkarikokset
tulisi tutkia muussa esitutkintaviranomaisessa kuin Rajavartiolaitoksessa.

Sanotun johdosta jatkovalmistelussa on paddytty poistamaan Rajavartiolaitoksen rikostorjun-
talain 48 §:44 koskeva ehdotus. Rajavartiolaitos tutkii Rajavartiolaitoksen rikostorjuntalain 4
§:n 13 kohdassa tarkoitettua Rajavartiolaitoksessa palvelevan henkilon epiiltyd syyllistymistd
rikoslain 40 luvussa tarkoitettuun virkarikokseen vain, jollei puolustusvoimien tai poliisin esi-
tutkintaa koskevista toimivaltuuksista muuta johdu. Jos kyse on esimerkiksi Rajavartiolaitok-
sen virkamiehen epdillysté rikoksesta, huolehditaan esitutkinnan puolueettomuudesta tarvitta-
essa siirtdmaélla asia poliisille Rajavartiolaitoksen rikostorjuntalain 8 §:n nojalla. Néin ollen toi-
mivaltuutta ei jatkovalmistelussa arvioitu aivan vélttdmattomaksi.

Pakkokeinolain 10 luvun 57 §:n 2 momentissa sdddetéén jatkossa rikokseen liittyméattomén yli-
madrdisen tiedon havittimisestd. Lausuntopalautteessa ehdotettiin vastaavaa sddnnostd myos
Rajavartiolaitoksen rikostorjuntalakiin. Voimassa olevan Rajavartiolaitoksen rikostorjuntalain
49 §:n 1 momentin mukaan salaisella tiedonhankintakeinolla saatu tieto on hévitettdva viipy-
mattd sen jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita rikoksen estdmiseksi tai selvittamiseksi
taikka vaaran torjumiseksi. Jatkovalmistelussa todettiin, ettdi momentin sééntely riittdd katta-
maan myos ne tilanteet, joita mainitussa pakkokeinolain muutoksessa tarkoitetaan.

7 Sdadnnoéskohtaiset perustelut
7.1 Laki rikostorjunnasta Rajavartiolaitoksessa
16 § Televalvonta ja sen edellytykset

Televalvonnan méiritelmda ehdotetaan pykéldn 1 momentissa muutettavaksi niin, ettd tunnis-
tamistietojen hankkimisen sijaan kyse olisi sdhkdisen viestinnin palveluista annetun lain 3 §:n
36 kohdassa tarkoitetun viestinnén vélittdjén hallussa olevien viestin vilitystietojen hankkimi-
sesta. Kysymys olisi vilitystiedoista nimenomaan Rajavartiolaitoksen rikostorjuntalaissa tar-
koitetussa merkityksessd. Muutoksella ei muutettaisi televalvonnan kiyttoalaa.

18 § Televalvonnasta pddttdminen

Edelld nykytilan kuvauksessa esitetyistd perusteluista johtuen pykéldn 3 momenttia ehdotetaan
tdsmennettdviksi niin, ettd televalvontaa koskeva lupa voidaan antaa ja paitos tehdd vain luvan
antopéivistd alkaen. Muutoksen perusteella olisi selvia, ettd lupaa ei voida myontda alkamaan
tulevana myohempéni ajankohtana, vaikka edellinen lupa olisi vield voimassa kyseiseen ajan-
kohtaan asti.

Pykéldan 4 momentista ehdotetaan poistettavaksi 6 kohta, joka koskee toimenpiteen kohteena
olevaa teleosoitetta tai telepditelaitetta. Televalvontaa koskevassa vaatimuksessa ja padtoksessé
ei endd lueteltaisi erikseen kaikkia niitd telepéételaitteita tai -osoitteita, joita vaatimus tai paétos
koskee. Tuomioistuin voisi myontdd luvan yleisesti tietyn henkilon hallussa olevaan tai oletet-
tavasti muuten kdyttdmaan teleosoitteeseen tai -paitelaitteeseen niitd osoitteita tai laitteita yk-
siloimaitti. Rajavartiolaitoksen ei tarvitsisi myoskédan hakea erikseen yksittéisié lupia sellaisille
henkilon teleosoitteille tai -laitteille, jotka selvidvdt vasta luvan myontdmisen jalkeen. Myds
téllaisiin teleosoitteisiin tai -laitteisiin kohdistuvia toimenpiteité koskisi kuitenkin alkuperdisen
péétdksen voimassaoloaika.
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Pykélén 4 momenttia ehdotetaan muutettavaksi liséksi niin, ettd siitd nimenomaisesti ilmenisi
televalvonnan voivan kohdistua my0ds tuntemattoman henkilon teleosoitteeseen tai telepdite-
laitteeseen. Momentin 2 kohtaa tdydennettdisiin niin, ettd henkilon ollessa tuntematon televal-
vontaa koskevassa vaatimuksessa ja padtoksessé olisi edelleen mainittava toimenpiteen koh-
teena oleva teleosoite tai telepételaite. Téllaisissa tilanteissa olisi edelleen perusteltua, ettd lu-
paa koskeva vaatimus ja padtos voitaisiin kohdistaa tiettyyn teleosoitteeseen tai telepéatelaittee-
seen. Vaatimus ja péétos tulisi kuitenkin kohdistaa teleosoitteen tai telepaitelaitteen sijasta tiet-
tyyn henkil66n valittomasti sen jélkeen, kun hénet pystytdén nimedmain.

Lisdksi pykéladn ehdotetaan lisdttavéksi uusi 5 momentti, jonka mukaan pidéttimiseen oikeu-
tettu virkamies paittéisi toimenpiteen kohteena olevista teleosoitteista tai telepédtelaitteista lu-
kuun ottamatta tilanteita, joissa henkild on tuntematon. Paitdksessé olisi mainittava perustelut
toimenpiteen kohteena olevien teleosoitteiden tai telepéételaitteiden valitsemiselle. Sdannos
tdydentdisi 4 momenttiin ehdotettua muutosta. Pidattdmiseen oikeutetun virkamiehen vastuulla
olisi selvittdd henkilon kayttdmat teleliittymét ja telepéitelaitteet ja tehdd néitd koskeva paitos.
Paatos tulisi tehda seka silloin, jos kysymys olisi uutta televalvontalupaa koskevista teleosoit-
teista tai telepéatelaitteista ettd silloin, jos kysymys olisi uuden teleosoitteen tai telepéatelaitteen
lisddmisestd saman henkilon samaa rikosta koskevalle asialle. Perusteluilla toimenpiteen koh-
teena olevien teleosoitteiden tai telepditelaitteiden valitsemiselle tarkoitettaisiin asianmukaisia
perusteluita siitd, miksi juuri kyseisten osoitteiden tai laitteiden on katsottava olevan henkilon
hallussa tai sellaisia, ettd hin oletettavasti niitd muuten kéyttda. Olisi perusteltua, ettd teleosoit-
teita tai telepditelaitteita koskevassa padtoksessé viitataan sithen tuomioistuimen paitdkseen,
jolla on saatu lupa televalvontaan.

Henkilon kayttdmien teleosoitteiden ja -péételaitteiden, joihin televalvonta kohdistuisi, yksi-
16intitietojen selvittdminen olisi edelleen pidéttdmiseen oikeutetun virkamiehen virkavastuulla
selvitettdvd asia. Tarkoituksena olisi, ettd riittdva etukéteisselvittiminen vihentiisi Rajavartio-
laitoksen rikostorjuntalain 50 §:n mukaisia tilanteita, joissa televalvonta kohdistuisi muuhun
kuin luvan kohteena olevalta henkil6ltd 13htoisin olevaan tai hinelle tarkoitettuun viestiin.

23 § Peitelty tiedonhankinta ja sen edellytykset

Pykélddn ehdotetaan lisdttaviksi uusi 4 momentti, jonka mukaan Rajavartiolaitos saa kohdistaa
henkiloon peiteltyd tiedonhankintaa tietoverkossa, jos henkilon lausumien tai muun kayttayty-
misen perusteella voidaan perustellusti olettaa hdnen syyllistyvén rikokseen, josta sdddetty an-
karin rangaistus on vahintddn kaksi vuotta vankeutta.

Edelld nykytilan arviointia koskevassa jaksossa todetun mukaisesti tietoverkossa tapahtuvalle
ihmisten viliselle vuorovaikutukselle on tyypillista, ettei toisen osapuolen henkil6llisyytté aina
tiedetd, vaan tdmai voi esiintyd esimerkiksi nimimerkilld. Liséksi tietoverkossa tapahtuvan pei-
tellyn tiedonhankinnan dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin muussa
peitellyssd tiedonhankinnassa, joten jalkikdteen olisi luotettavasti selvitettiavissa, kuinka peitel-
tyd tiedonhankintaa suoritettaessa on toimittu. Tietoverkkoymparistdssi ei ole myoskéén tavan-
omaisen peitellyn tiedonhankinnan mahdollisia turvallisuusriskeji. Namai seikat vaikuttavat sii-
hen, etti tietoverkossa suoritettavalle peitellylle tiedonhankinnalle olisi perusteltua olla alempi
kynnys kuin muulle peitellylle tiedonhankinnalle.

Esimerkiksi matkustusasiakirjoihin liittyvit rikokset ovat siirtyneet merkittdvassd méérin inter-
netissd tehtdviksi. Niiden selvittdmisessa tarvitaan tietoverkoissa kédytdssé olevia tiedonhankin-
takeinoja, joista peitellyn tiedonhankinnan voidaan arvioida olevan monissa tilanteissa tarpeel-
lista ja vélttdméatonta rikoksen estdmiseksi.
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25 § Tekninen kuuntelu ja sen edellytykset

Pykélén 3 momenttia ehdotetaan muutettavaksi edelld nykytilan kuvauksessa todetusti niin, etti
Rajavartiolaitos saisi kohdistaa teknisté kuuntelua tekniseen laitteeseen sen sijaintipaikasta riip-
pumatta pykéldn 2 momentissa sdddetyn estimaittd, jos kuuntelu kohdistuu vain tekniseen lait-
teeseen, eiké tilaan, jossa laite sijaitsee. Tarkoituksena on mahdollistaa niin sanottu ndppéimis-
tokuuntelu teknisend kuunteluna silloin, kun kuuntelu kohdistuisi pelkdstaén laitteen ndppaimis-
toon viestin siséllon selvittdmiseksi eikd kuuntelulla saataisi tietoa siité tilasta, jossa kyseinen
laite sijaitsee.

39 § Menettely tuomioistuimessa

Pykélén 3 momentti ehdotetaan 18 §:44n ehdotettavien muutosten takia rajoitettavaksi koske-
maan vain tilanteita, joissa henkilon tuntemattomuuden vuoksi televalvontaa koskeva vaatimus
ja padtos edelleen kohdistettaisiin tiettyyn toimenpiteen kohteena olevaan teleosoitteeseen tai
telepaitelaitteeseen.

44 § Kuuntelu- ja katselukiellot

Pykélaa ehdotetaan muutettavaksi niin, ettd siihen liséttdisiin tekninen laitetarkkailu. Muutos
parantaisi tiedonhankinnan kohteen oikeusturvaa, silld tekninen laitetarkkailu voi my6s kohdis-
tua sellaiseen luottamukselliseen viestiin, joka on kuuntelu- ja katselukiellon alainen.

50 § Televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdminen

Pykélén 1 momenttiin ja otsikkoon siséllytettdisiin televalvonta. Lisdksi muotoilua selvennet-
tdisiin niin, ettd tiedonhankintakeinon kdyton keskeyttdminen ja tallenteiden ja tietojen seki
nditd koskevien muistiinpanojen hivittdimisvelvollisuus koskisi nimenomaan pykélédssa tarkoi-
tettuja tilanteita. Jos esimerkiksi televalvonnan kohteena oleva henkild ei kéyttéisi valvonnan
kohteena olevaa teleliittymad lainkaan, televalvonta olisi tiltd osin keskeytettdva kokonaan ja
silld saadut tiedot ja néitd koskevat muistiinpanot poistettava. Jos kuitenkin kysymys olisi siit4,
ettd henkilon kiytossd olevaa teleliittyméd on vain vélissd kdyttinyt toinen henkild, sdédnnos
edellyttdisi vain tdlloin saatujen tietojen poistamista televalvonnan kokonaan lopettamisen si-
jaan.

Pykilad ehdotetaan selkeytettédviksi niin, ettd teknisté laitetarkkailua koskeva viimeinen virke
erotettaisiin pykélédn 2 momentiksi. Sdédnndksen sanamuoto muutettaisiin vastaamaan lain 31
§:n 2 momenttia (laki 461/2023).

52 § Salaisen tiedonhankintakeinon kdytostd ilmoittaminen

Pykéldan 1 momenttiin ehdotetaan lisdttavéksi televalvontaa koskevassa nykytilan kuvauksessa
esitetyistd syistd johtuen sdénnds siité, ettd henkil66n kohdistettua televalvontaa koskevassa il-
moituksessa on yksil6itdva toimenpiteen kohteena olleet teleosoitteet ja telepditelaitteet. Muu-
toksen tarkoituksena on myos tiedonhankinnan kohteen jélkikéteisten oikeusturvakeinojen kéy-
ton mahdollistamiseksi varmistaa, ettd tiedonhankinnan kohde saa hdneen kohdistuneen tele-
valvonnan liséksi tietoonsa sen, mihin osoitteisiin tai laitteisiin toimenpide on kohdistunut. Sa-
malla myds pykdldn 4 momentissa tarkoitettu luvan my6ntinyt tuomioistuin saisi tiedon asiasta.

55 § Teleyrityksen avustamisvelvollisuus ja pddsy erdisiin tiloihin
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Pykéléa ja sen otsikkoa muutettaisiin 16 §:44n ehdotettujen muutosten takia niin, ettd "teleyri-
tyksen" sijasta viitataan "viestinnén vilittdjaian".

7.2 Poliisilaki
5 luku Salaiset tiedonhankintakeinot
10 § Televalvonnasta pdcdittiminen

Pykilidn 7 momenttia muutettaisiin niin, ettd 6 momentissa tarkoitetusta tuntemattomasta hen-
kilostd kaytettdisiin epéillyn sijasta poliisilain systematiikkaan paremmin sopivaa termié hen-
kild. Muutos on tekninen.

8 Lakia alemman asteinen sidintely

Rajavartiolaitoksen rikostorjuntalain 62 §:n 4 momentin perusteella valtioneuvoston asetuksella
voidaan antaa tarkempia sdénnoksié laissa tarkoitettujen salaisten tiedonhankintakeinojen kéy-
ton jarjestdmisestd ja valvonnasta sekd toimenpiteiden kirjaamisesta ja valvontaa varten annet-
tavista selvityksistd. Ehdotetun lainsddaddnndn johdosta on tarkasteltava mahdollisesti aiheutu-
vat muutostarpeet esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annettuun val-
tioneuvoston asetukseen (122/2014).

9 Voimaantulo

Ehdotetaan, etti lait tulevat voimaan mahdollisimman yhté aikaa pakkokeinolain ja poliisilain
1.10.2023 voimaan tulevien vastaavien muutosten kanssa, kuitenkin viimeistdan 1.1.2024. Yh-
tdaikainen voimaantulo pakkokeinolain ja poliisilain muutosten kanssa helpottaisi Rajavartio-
laitoksen rikostorjuntalain soveltamista viranomaisissa ja tuomioistuimissa.

Rajavartiolaitoksen rikostorjuntalain voimaantulo edellyttdd PTR-viranomaisten yhteistyota
seka riittdvad viranomaiskoulutusta.

Rajavartiolaitoksen rikostorjuntalakiin ehdotetaan siirtyméisddnnostd, jonka mukaan lain voi-
maan tullessa voimassa oleviin salaisiin tiedonhankintakeinoihin sovellettaisiin uuden lain
saannoksid. Sanottu tarkoittaisi ensiksikin sitd, ettd ennen lain voimaantuloa méaaratty jatkuva-
kestoinen tiedonhankintakeino séilyisi voimassa uuden lain voimaantullessa. Tiedonhankinta-
keinon voimassapysymiseen ja kumoamiseen kuten muutenkin sen voimassa ollessa suoritetta-
viin toimenpiteisiin sovellettaisiin uuden lain sdanndksia.

10 Toimeenpano ja seuranta

Useat esityksessd ehdotettavat muutokset ovat merkittavid sekd toimivaltuuksien kohteena ole-
vien henkildiden ettd sdédntelyd kdytinnossd soveltavan Rajavartiolaitoksen kannalta. Tdmén
vuoksi ehdotetun lainsdddadnndn toimivuutta tulee sen voimaantultua seurata sen varmista-
miseksi, ettd ehdotuksilla saavutetaan niilld tavoitellut vaikutukset. Vastaavasti tulee seurata
uudistuksen vaikutuksia rajavartioviranomaisten tyohon.

11 Suhde perustuslakiin ja sddtamisjirjestys

Esityksen nykytilan kuvauksessa seké sédédnnoskohtaisissa perusteluissa on jo edelld arvioitu pe-
rustuslakiin seké perus- ja ihmisoikeuksien toteutumiseen ja suojaamiseen liittyvid kysymyksié
siltd osin kuin niilld on vaikutusta siihen, minkélaisiksi ehdotetut sddnndkset muodostuvat ja
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miten niité tulisi tulkita. Huomioon on otettu myos eduskunnan perustuslakivaliokunnan kan-
nanotot.

Rikostorjunnan toimenpiteilld puututaan perustuslaissa turvatuista perusoikeuksista erityisesti
perustuslain 7 §:ssd turvattuun henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:n 1 mo-
mentissa turvattuun liikkkumisvapauteen, 10 §:ssé turvattuun yksityiseldmén suojaan ja 15 §:ssi
turvattuun omaisuuden suojaan. Lisdksi ehdotuksia arvioitaessa merkitystd on myos perustus-
lain 21 §:n sddnnoksilld oikeusturvasta. Samaan aikaan on selvad, ettd rikosten estiminen on
tavoite, jonka saavuttamista yleinen etu ja yhteiskunnallinen intressi voimakkaasti edellyttaa.

Perustuslain kannalta merkityksellisimpind voidaan ldhtokohtaisesti pitdd lainsdéadéantomuutok-
sia, joilla annetaan viranomaisille uusia yksiloon kohdistuvia toimivaltuuksia tai laajennetaan
jo olemassa olevia toimivaltuuksia taikka joilla muuten rajoitetaan yksilon oikeuksia tai toimin-
tavapautta. Késitellessdén edelld esityksessd mainittuja pakkokeinolain ja poliisilain muutoksia
perustuslakivaliokunta kiinnitti yleisesti huomiota siihen, ettd pakkokeinojen ja esitutkinnan
sadantelylle on ollut ominaista kehitys, jossa toimivaltuuksia lisdtdin tai niiti laajennetaan vahit-
tain. Lainmuutoksilla toteutettavat toimivallan laajennukset voivat sininsé olla vdhaisii, mutta
valttdimattomyyden ja oikeasuhtaisuuden valtiosddntooikeudellisessa arvioinnissa on otettava
huomioon myos jo aiemmin sééddetyt valtuudet. Vihéinenkin laajennus toimivaltuuteen, jonka
perustuslakivaliokunta on aikaisemmassa lausunnossa arvioinut olevan valtiosddntdoikeudelli-
sesti moitteeton, voi antaa aihetta muuttaa valttiméattomyyden ja oikeasuhtaisuuden arviointia.
(PeVL 98/2022 vp, kohta 2; PeVL 99/2023 vp, kohta 3).

Esityksessd ei ehdoteta kokonaan uusia toimivaltuuksia. Esityksessd kuitenkin ehdotetaan jo
olemassa oleviin toimivaltuuksiin tiettyja muutoksia, joista osa on luonteeltaan toimivaltuuden
kéyttoalaa laajentavia. Esitystd on tiltd osin arvioitava perusoikeussidénndksiin siséltyvien laki-
varausten kannalta ottaen samalla huomioon perusoikeuksien yleiset rajoitusedellytykset kuten
rajoituksen tarkkarajaisuus ja tdsmallisyys, rajoittamisen perusteena olevien syiden hyvéksytta-
vyys, suhteellisuusvaatimuksen tdyttyminen perusoikeutta rajoitettaessa, oikeusturvajérjestely-
jen riittdvyys ja rajoituksen ristiriidattomuus Suomen kansainvélisten ihmisoikeusvelvoitteiden
kannalta.

Esityksen siséltoon on vaikuttanut myos perustuslain 2 §:n 3 momentti, jonka mukaan julkisen
vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia. Esityksessd on siksi pyritty viranomaistoimivaltuuksien kattavaan ja tdsméilliseen séénte-

lyyn.
11.1 Salaiset tiedonhankintakeinot

Rajavartiolaitoksen rikostorjuntalain salaisia tiedonhankintakeinoja koskevaan 3 lukuun ehdo-
tetaan erditd perusoikeusrajoitusten kannalta merkityksellisid muutoksia. Luvun osalta merki-
tystd on téssd tarkastelussa ennen kaikkea perustuslain 10 §:114, jonka mukaan jokaisen yksi-
tyiseldmaé, kunnia ja kotirauha on turvattu ja henkil6tietojen suojasta sdddetdédn tarkemmin lailla.
Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan
kuitenkin sdétéa rikosten selvittdmiseksi valttiméattomistd kotirauhan piiriin ulottuvista toimen-
piteistd ja valttimattomista rajoituksista viestin salaisuuteen esimerkiksi yksilon tai yhteiskun-
nan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa, tur-
vallisuustarkastuksessa ja vapaudenmenetyksen aikana.

Rikoksen tutkinnan voidaan sanonnallisesti ymmaértéa tarkoittavan vain jo tehtyjen rikosten sel-
vittdmistd. Rikoksen tutkintana pidetéén perustuslain 10 §:n 3 momentissa tarkoitetussa mie-
lessd kuitenkin myos sellaisia toimenpiteitd, joihin ryhdytdan jonkin konkreettisen ja yksildidyn
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rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteelle. Néin ollen
esimerkiksi televalvontaa on katsottu perustuslain 10 §:n 3 momentin estdmétti voitavan kiyt-
tad tiettyjen rikosten estdmiseen (PeVL 5/1999 vp, s. 2; PeVL 2/1996 vp, s. 2-3).

Perustuslakivaliokunta otti kyseisen lainkohdan tulkintaan kantaa my0s perustuslain muutta-
mista koskeneessa mietinndssddn PeVM 4/2018 vp (s. 5-6). Valiokunta toteaa, ettd perustuslain
10 §:n 3 momentin rajoituslauseketta on jo ennen uuden perustuslain voimaantuloa (ks. esim.
PeVL 2/1996 vp, PeVL 5/1999 vp) tulkittu varsin johdonmukaisesti siten, ettd rikoksen tutkin-
tana pidetdén sellaisia toimenpiteitd, joihin ryhdytéén jonkin konkreettisen ja yksildidyn rikos-
epailyn johdosta, vaikka rikos ei olisi vield edennyt toteutuneen teon asteelle. Talta osin tulkinta
on vakiintunut eika siitd ole epaselvyytta.

Perustuslakivaliokunta on késitellessdin edelld esityksessd viitattua pakkokeinolain sidintelyd
todennut, ettd kyseessd on perus- ja ihmisoikeusherkkd sééntelykohde, jossa on sovitettava yh-
teen perus- ja ihmisoikeuksien turvaamia seikkoja rikosten selvittimisen ja muiden vastaavien
painavien yhteiskunnallisten intressien kanssa ja jossa korostuvat vaatimukset sadntelyn tdsmaél-
lisyydest ja tarkkarajaisuudesta, valttiméattomyydestd sekd oikeusturvasta. Liséksi vaatimuk-
sella sopusoinnusta Euroopan ihmisoikeussopimuksen kanssa, sellaisena kuin sopimuksen si-
sélto tdsmentyy Euroopan ihmisoikeustuomioistuimen oikeuskdytinndssé, on téllaisessa sdédn-
telyssé suuri merkitys. (PeVL 98/2022 vp, kohta 1).

11.1.1 Televalvonta

Televalvontaan liittyen esityksessd ehdotetaan, ettéd televalvontalupaa ei enii jatkossa haettaisi
ja madrattdisi tiettyjd yksiloityjé teleosoitteita tai telepditelaiteita koskien, vaan arvioitavana
olisi, voidaanko televalvontaa kohdistaa mihin tahansa tietyn tiedonhankinnan kohteen kaytossa
olevaan teleosoitteeseen tai telepéatelaitteeseen. Henkilon kayttdmien teleosoitteiden ja -paite-
laitteiden yksildintitietojen selvittdminen jdisi pidédttdmiseen oikeutetun virkamiehen virkavas-
tuulla selvitettavaksi asiaksi. Tdman olisi tehtdva toimenpiteen kohteena olevista teleosoitteista
tai telepéételaitteista erillinen paétds, jossa olisi nimenomaisesti perusteltava syyt toimenpiteen
kohteena olevien teleosoitteiden tai telepéitelaitteiden valitsemiselle. Samalla asiaan liittyvéa
Rajavartiolaitoksen rikostorjuntalain 50 §:n sdénnostd ehdotetaan laajennettavaksi siten, etti se
koskisi my0s televalvonnan keskeyttdmisté, jos kéy ilmi, ettéd televalvonta kohdistuu muuhun
kuin luvan kohteena olevalta henkil6ltd 1dhtoisin olevaan tai hénelle tarkoitettuun viestiin. Li-
sdksi tiedonhankinnan kohteelle televalvonnasta jilkikéteen tehtédvissd ilmoituksessa olisi yk-
siloitdva toimenpiteen kohteena olleet teleosoitteet ja telepditelaitteet.

Perustuslakivaliokunta on todennut pakkokeinolakiin ehdotettua vastaavaa muutosta késitelles-
sédn, ettd ehdotus tarkoittaa, etti televalvonnan laajuus ja kohdistuminen henkilon hallussa ole-
vaan tai muuten hénen kiyttiméakseen oletettuun laitteeseen tai osoitteeseen jad riippumaan pi-
dattdmiseen oikeutetun virkamiehen tai suojelupoliisin padllystoon kuuluvan poliisimiehen paa-
toksestd. Ehdotus merkitsee perustuslakivaliokunnan késityksen mukaan huomattavaa ja peri-
aatteellisesti merkittdvad muutosta perustuslain 10 §:ssé turvatun luottamuksellisen viestin sa-
laisuuden suojan rajoittamista koskevaan lainsdédiantoon. Perustuslakivaliokunnan késityksen
mukaan ehdotettu muutos on omiaan heikentdmaén telepakkokeinojen kiyttdd koskevaa oi-
keussuojaa (PeVL 98/2022 vp, kohta 10 ja 11). Vastaavalla tavalla perustuslakivaliokunta on
arvioinut kasitellessdén poliisilakiin ehdotettua vastaavaa muutosta ja katsonut sen olevan omi-
aan heikentdmiédn salaisten tiedonhankintakeinojen kdyttéd koskevaa oikeussuojaa (PeVL
99/2022 vp, kohta 5 ja 6).
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Ehdotettu muutos ei tarkoita televalvonnan edellytysten muuttamista. Tuomioistuin pééattaisi
edelleenkin henkil6sti, jonka viestintdén televalvonta kohdistu. Henkilon kéyttimien teleosoit-
teiden ja -pédtelaitteiden yksildintitietojen selvittdminen jdisi edelleen Rajavartiolaitoksen vir-
kavastuulla selvitettiaviksi asiaksi. Pidattdmiseen oikeutettu virkamies tekisi toimenpiteen koh-
teena olevista teleosoitteista tai telepditelaitteista erillisen perustellun paétoksen, jossa tulisi ni-
menomaisesti perustella, miksi toimenpiteen kohteeksi on valittu juuri kyseessi olevat teleosoit-
teet tai telepéételaitteet. Paétds olisi Rajavartiolaitoksen rikostorjuntalain 62 §:ssi tarkoitetun
laillisuusvalvonnan piirissd. Pddtoksen perusteluvelvollisuutta, jdlkivalvontaa ja oikeusturvata-
keita korostettaisiin my6s muuttamalla Rajavartiolaitoksen rikostorjuntalain salaisen tiedonhan-
kintakeinon kaytostd ilmoittamista koskevaa 52 §:44 niin, ettd televalvontaa koskevassa ilmoi-
tuksessa tiedonhankinnan kohteelle olisi yksilditdva toimenpiteen kohteena olleet teleosoitteet
ja telepéitelaitteet. Samalla myds pykélidn 4 momentissa tarkoitettu luvan myontényt tuomiois-
tuin saisi tiedon asiasta.

Sanotuista syystd ehdotusta ei ole pidettévi perusoikeuksien suojan kannalta ongelmallisena.
11.1.2 Peitelty tiedonhankinta

Rajavartiolaitoksen rikostorjuntalain 23 §:ssé tarkoitettu peitelty tiedonhankinta ehdotetaan
mahdollistettavaksi tietoverkossa tehtynd my0s estettidessd rikosta, josta sdddetty ankarin ran-
gaistus on vdhintddn kaksi vuotta vankeutta. Kyseessd on toimivaltuuden kiyttdalan laajenta-
minen, silld nykyisin Rajavartiolaitos saa kayttad peiteltyé tiedonhankintaa Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiseksi, jos henkilon lausumien tai muun kayttdytymisen
perustella voidaan perustellusti olettaa hinen syyllistyvén torkeddn laittoman maahantulon jér-
jestdmiseen tai torkedén laittoman maahantulon jarjestdmiseen ja siihen liittyvadn ihmiskaup-
parikokseen.

Rajavartiolaitoksen tutkittavaksi kuuluvien rikosten valmistelu on siirtynyt enenevésti tieto-
verkkoihin ja kansainvélistynyt. Tdmi tarkoittaa kdytdnnossd myos rikollisorganisaatioiden
johdon sekd ylemmén tason toimijoiden tehokasta piiloutumista, miké vaikeuttaa rikosten esté-
mistd ja selvittdmista.

Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista esimerkiksi laittoman maahantulon jér-
jestamisrikokset ja metsastysrikokset jadvat usein piilorikollisuudeksi, jolleivét viranomaiset
estd tai selvitd niitd aktiivisin toimin. Laittoman maahantulon jérjestiminen ja siihen liittyva
ihmiskauppa ovat esimerkkejd rikoksista, joita valmistellaan tietoverkkojen avustuksella.
Naéissé rikoksissa ihmisid kédytetédn vilikappaleina. Uhreina olevat ihmiset tulisi kyetd saamaan
mahdollisimman varhain pois rikollisen toiminnan piirist4, jossa he ovat vaarassa joutua hengen
ja terveyden taikka seksuaalisen ja tydperdisen hyviksikdyton vaaraan sekd velkavankeuteen
rikollisryhmiin ndhden. Metséstysrikokset ovat esimerkkeja rikoksista, joiden toteuttamisesta
keskustellaan erilaisilla tietoverkon alustoilla. Laittoman maahantulon jarjestimisté tai metsés-
tysrikoksia estimalld suojataan erityisesti perustuslain 7 §:ssé turvattua oikeutta eldmaén, hen-
kilokohtaista vapautta, koskemattomuutta ja turvallisuutta taikka perustuslain 20 §:ssi tarkoi-
tettua vastuuta ympéristostd. Monien muidenkin rikostyyppien valmistelun siirtyessa entisti
enemmaén tietoverkkoihin on olemassa painava yhteiskunnallinen intressi estdd tehokkaasti
my0s tietoverkossa valmisteltavia rikoksia. Perusoikeusrajoitusta voidaan pitdd valttimatto-
maind, jos rikosta ei pystytd useinkaan selvittdmédn ilman pakkokeinon kayttdmistd (PeVL
32/2013 vp, s. 4). Tietoverkossa kdytettdva salaisen tiedonhankinnan toimivaltuus on valttdma-
ton esimerkiksi silloin, kun rikosta valmistellaan tietoverkon avulla ja rikoksen estdminen edel-
lyttéd tiettyyn henkiloon kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedon-
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hankintaa, jossa rajavartiomiehen tehtdvéin salaamiseksi kdytetddn véarid, harhauttavia tai pei-
teltyjd tietoja. Sddnndkselle on siten perusoikeuksien kannalta hyvéksyttidva peruste ja painava
yhteiskunnallinen tarve.

Peitellyn tiedonhankinnan mahdollistamista alemmalla kynnykselld tietoverkoissa, kuin varsi-
naista peiteltyd tiedonhankintaa voidaan perustella ennen kaikkea sillé, etté tietoverkossa tapah-
tuvalle ihmisten véliselle vuorovaikutukselle on jo sindnsa tyypillistd, ettei toisen osapuolen
henkil6llisyyttd aina tiedetd, vaan tdma voi esiintyd esimerkiksi nimimerkilld. Liséksi tietover-
kossa tapahtuvan toiminnan dokumentointi voidaan toteuttaa helpommin ja tarkemmin, kuin
muussa peitellyssé tiedonhankinnassa. Jalkikdteen on myds luotettavasti selvitettdvissd, kuinka
peitellyssd tiedonhankinnassa on toimittu. Tietoverkkoympéristossé ei ole myoskddn muussa
ympéristdssd tapahtuvan toiminnan turvallisuusriskeja. Liséksi peitellyn tiedonhankinnan tieto-
verkossa kéyttdalaa rajoittaa rajavartiolain 7 §:n mukainen suhteellisuusperiaate ja 7 a §:n mu-
kainen vihimmaén haitan periaate.

Sanotuista syistd ehdotusta ei ole pidettdva perusoikeuksien suojan kannalta ongelmallisena.

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdatamisjarjes-
tyksessa.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyviksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 16 §:n 1 momentti,
18 §:n 3 ja 4 momentti, 25 §:n 3 momentti, 39 §:n 3 momentti, 44 ja 50 §, 52 §:n 1 momentti ja
55 § seka

lisdtddn 18 §:44n uusi 5 momentti ja 23 §:44n uusi 4 momentti seuraavasti:

16 §
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan sdhkoisen viestinnén palveluista annetun lain (917/2014) 3 §:n
36 kohdassa tarkoitetun viestinnin valittdjan hallussa olevien vilitystietojen hankkimista vies-
tistd, joka on ldhetetty mainitun pykalan 43 kohdassa tarkoitettuun yleiseen viestintdverkkoon
tai sithen liitettyyn viestintdverkkoon kytketysta teleosoitteesta tai telepditelaitteesta taikka vas-
taanotettu tillaiseen osoitteeseen tai laitteeseen, seki teleosoitteen tai telepditelaitteen sijainti-
tiedon hankkimista seké osoitteen tai laitteen kéyton tilapéistd estdmista. Vilitystiedolla tarkoi-
tetaan tissd laissa sdhkdisen viestinndn palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun
kéyttijdan tai mainitun pykilidn 30 kohdassa tarkoitettuun tilaajaan yhdistettévissi olevaa vies-
tid koskevaa tietoa, jota viestintdverkoissa késitellddn viestien siirtdmiseksi, jakelemiseksi tai
tarjolla pitdmiseksi.

18 §
Televalvonnasta pddttiminen

Lupa voidaan antaa ja péétos tehdd luvan antopéivisté tai paatoksen tekopéivista alkaen enin-
tadan kuukaudeksi kerrallaan, ja lupa tai pddtds voi koskea myos Iuvan antamista tai paatoksen
tekemistd edeltdnyttd maarattya aikaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika;

2) henkilo, jonka voidaan perustellusti olettaa syyllistyvin 1 kohdassa tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite tai telepditelaite;

3) tosiseikat, joihin henkil6on kohdistuva epaily ja televalvonnan edellytykset perustuvat;

4) suostumus, jos se on televalvonnan kéyton edellytys;

5) luvan voimassaoloaika kellonajan tarkkuudella;

6) televalvonnan suorittamista johtava ja valvova pidéttdmiseen oikeutettu virkamies;

7) mahdolliset televalvonnan rajoitukset ja ehdot.

Pidattémiseen oikeutettu virkamies péattdd toimenpiteen kohteena olevista teleosoitteista tai
telepditelaitteista lukuun ottamatta tilanteita, joissa 4 momentin 2 kohdassa tarkoitettu henkil6
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on tuntematon. Paitoksessd on mainittava perustelut toimenpiteen kohteena olevien teleosoit-
teiden tai telepéételaitteiden valitsemiselle.

23§

Peitelty tiedonhankinta ja sen edellytykset

Rajavartiolaitos saa kohdistaa henkil6on peiteltyéd tiedonhankintaa tietoverkossa tutkittavak-
seen kuuluvan rikoksen estimiseksi, jos henkilon lausumien tai muun kdyttaytymisen perus-
teella voidaan perustellusti olettaa hinen syyllistyvén rikokseen, josta sdddetty ankarin rangais-
tus on vahintddn kaksi vuotta vankeutta.

25§

Tekninen kuuntelu ja sen edellytykset

Rajavartiolaitoksella on oikeus tutkittavakseen kuuluvan rikoksen estimiseksi vakituiseen
asumiseen kéytettdvan tilan ulkopuolella olevan henkilon tekniseen kuunteluun. Rajavartiolai-
tokselle voidaan antaa lupa myds viranomaisen tiloissa olevan rikoksen johdosta vapautensa
menettidneen henkilon tekniseen kuunteluun. Kuuntelu voidaan toteuttaa kohdistamalla se tilaan
tai muuhun paikkaan, jossa tiedonhankinnan kohteena olevan henkilén voidaan olettaa toden-
nakoisesti oleskelevan tai kdyvin. Rajavartiolaitos saa kohdistaa pelkdstdédn tekniseen laittee-
seen kohdistuvaa teknisti kuuntelua laitteen sijaintipaikasta riippumatta 2 momentissa sdddetyn
estimatta.

39§

Menettely tuomioistuimessa

Jos henkil6 on 18 §:n 4 momentin 2 kohdan mukaisesti tuntematon ja tuomioistuin on myon-
tanyt luvan televalvontaan, se saa tutkia ja ratkaista luvan myontdmista uuteen teleosoitteeseen
tai telepéitelaitteeseen koskevan asian vaatimuksen tehneen tai hdnen médrddménsa rajavartio-
miehen ldsné olematta, jos on kulunut vihemmén kuin kuukausi samaa estettdvéa rikosta kos-
kevan lupa-asian suullisesta késittelysti. Asia voidaan késitelld mainitun rajavartiomiehen lasni
olematta my®ds, jos tiedonhankintakeinon kayttd on jo lopetettu.

44§
Kuuntelu- ja katselukiellot

Teknistd kuuntelua, teknistd katselua ja teknistd laitetarkkailua koskeviin kieltoihin sovelle-
taan pakkokeinolain 10 luvun 52 §:44.
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50§
Televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdminen

Jos kéy ilmi, ettd televalvonta kohdistuu muuhun kuin luvan kohteena olevalta henkil6lté 1dh-
toisin olevaan tai hénelle tarkoitettuun viestiin taikka ettd teknisen kuuntelun kohteena oleva
henkild ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedonhankintakeinon kéyttd on
téltd osin keskeytettdva niin pian kuin mahdollista seka téllaiset televalvonnalla saadut tiedot ja
kuuntelulla saadut tallenteet seké tillaisilla tiedonhankintakeinoilla saatuja tietoja koskevat
muistiinpanot on heti hévitettava.

Velvollisuus keskeyttdmiseen sekéd tallenteiden ja muistiinpanojen hévittimiseen koskee
my0s teknisté laitetarkkailua, jos kéy ilmi, etté tarkkailu kohdistuu sellaiseen luottamukselliseen
viestiin, jota koskevasta televalvonnasta ja muusta teknisesté tarkkailusta kuin laitetarkkailusta
sdddetddn tdssd luvussa, taikka ettd toimenpiteen kohteena oleva henkil ei kaytéd tarkkailun
kohteena olevaa laitetta.

52§
Salaisen tiedonhankintakeinon kéytostd ilmoittaminen

Televalvonnasta, suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, teknisesti
tarkkailusta ja valvotusta lapilaskusta on viipymatta ilmoitettava tiedonhankinnan kohteelle kir-
jallisesti sen jédlkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankintakei-
non kaytdstd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistdin vuoden kuluttua
sen kdyton lopettamisesta. Henkild6n kohdistettua televalvontaa koskevassa ilmoituksessa on
yksiloitidva toimenpiteen kohteena olleet teleosoitteet ja telepaitelaitteet.

55§
Viestinndn vdlittdjdn avustamisvelvollisuus ja pddsy erdisiin tiloihin

Viestinnin valittdjan on ilman aiheetonta viivytysta tehtdva televerkkoon televalvonnan edel-
lyttamat kytkennét. Sama koskee myos niité tilanteita, joissa Rajavartiolaitos toteuttaa televal-
vonnan teknisella laitteella. Viestinndn vélittdjadn on lisdksi annettava pidéttdmiseen oikeutetun
virkamiehen kayttoon hallussaan olevat teknisen seurannan toimeenpanoa varten tarpeelliset
tiedot.

Tama laki tulee voimaan péivand kuuta 20 .
Tamaén lain voimaan tullessa voimassa oleviin salaisiin tiedonhankintakeinoihin sovelletaan
tdman lain sddnnoksia.
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Laki

poliisilain 5 luvun 10 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan poliisilain (872/2011) 5 luvun 10 §:n 7 momentti, sellaisena kuin se on laissa
492/2023, seuraavasti:

5 luku
Salaiset tiedonhankintakeinot
10§

Televalvonnasta pddttiminen

Pidittamiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies péét-
tdd toimenpiteen kohteena olevista teleosoitteista tai telepaételaitteista lukuun ottamatta tilan-
teita, joissa 6 momentin 2 kohdassa tarkoitettu henkild on tuntematon. Pd4toksessd on mainit-
tava perustelut toimenpiteen kohteena olevien teleosoitteiden tai telepéételaitteiden valitsemi-
selle.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingisséd 31.8.2023

Paaministeri

Petteri Orpo

Sisdministeri Mari Rantanen
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Liite
Rinnakkaistekstit

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 16 §:n 1 momentti,
18 §:n 3 ja 4 momentti, 25 §:n 3 momentti, 39 §:n 3 momentti, 44 ja 50 §, 52 §:n 1 momentti ja

55 § seka

lisditdidn 18 §:44n uusi 5 momentti ja 23 §:44n uusi 4 momentti seuraavasti:

Voimassa oleva laki

16 §
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tdssd laissa
tunnistamistietojen hankkimista viestistd,
joka on ldhetetty tietoyhteiskuntakaaressa
(917/2014) tarkoitettuun yleiseen viestinta-
verkkoon tai siihen liitettyyn viestintdverk-
koon kytketystd teleosoitteesta tai telepadte-
laitteesta taikka vastaanotettu téllaiseen osoit-
teeseen tai laitteeseen, sekd teleosoitteen tai
telepditelaitteen sijaintitiedon hankkimista
taikka osoitteen tai laitteen kdyton tilapéisti
estdmistd. Tunnistamistiedolla tarkoitetaan
tietoyhteiskuntakaaren 3 §:n 40 kohdassa tar-
koitettua oikeus- tai luonnolliseen henkil66n
yhdistettdvissd olevaa tietoa, jota kasitellddan
viestien valittdmiseksi.

Rajavartiolaitokselle voidaan sen tutkitta-
vaksi kuuluvan rikoksen estdmiseksi antaa
lupa kohdistaa televalvontaa henkilon hal-
lussa olevaan tai hidnen oletettavasti muuten
kayttamadnsa teleosoitteeseen tai telepadte-

Ehdotus

16 §
Televalvonta ja sen edellytykset

Televalvonnalla  tarkoitetaan  sdhkoisen
viestinndn  palveluista  annetun  lain
(917/2014) 3 §:n 36 kohdassa tarkoitetun
viestinndn vdlittdjan hallussa olevien vilitys-
tietojen hankkimista viestistd, joka on ldhe-
tetty mainitun pykdldn 43 kohdassa tarkoitet-
tuun yleiseen viestintdverkkoon tai siihen lii-
tettyyn viestintdverkkoon kytketystd tele-
osoitteesta tai telepddtelaitteesta taikka vas-
taanotettu tdllaiseen osoitteeseen tai laittee-
seen, seka teleosoitteen tai telepditelaitteen si-
jaintitiedon hankkimista sekd osoitteen tai
laitteen kdyton tilapdista estamista. Vilitystie-
dolla tarkoitetaan tdssd laissa sdhkoisen vies-
tinndn palveluista annetun lain 3 §:n 7 koh-
dassa tarkoitettuun kdyttdjddn tai mainitun
pykdlin 30 kohdassa tarkoitettuun tilaajaan
yhdistettdvissa olevaa viestid koskevaa tietoa,
jota viestintdverkoissa Kkasitellddn viestien
siirtdmiseksi, jakelemiseksi tai tarjolla pitd-
miseksi.

Rajavartiolaitokselle voidaan sen tutkitta-
vaksi kuuluvan rikoksen estimiseksi antaa
lupa kohdistaa televalvontaa henkilon hal-
lussa olevaan tai hdnen oletettavasti muuten
kayttdimadnsd teleosoitteeseen tai telepdite-
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Voimassa oleva laki

laitteeseen, jos henkilon lausumien tai kéyt-
tdytymisen perusteella taikka muutoin voi-
daan perustellusti olettaa hinen syyllistyvén:

1) torkedédn laittoman maahantulon jarjesté-
miseen;

2) torkeddn laittoman maahantulon jérjesti-
miseen ja siihen liittyvéan ihmiskaupparikok-
seen; tai

3) torkeddn metséstysrikokseen.

18 §
Televalvonnasta pddttdminen

Tuomioistuin pdittdd 16 §:n 2 momentissa
sekd 17 §:ssd tarkoitetusta televalvonnasta pi-
déttdmiseen oikeutetun virkamiehen vaati-
muksesta.

Jos 1 momentissa tarkoitettu televalvontaa
koskeva asia ei siedd viivytystd, pidéttdmi-
seen oikeutettu virkamies saa pdittid televal-
vonnasta sithen asti, kunnes tuomioistuin on
ratkaissut luvan myontdmistd koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistdin 24 tunnin kuluttua televal-
vonnan kdyton aloittamisesta.

Lupa voidaan antaa enintdén kuukaudeksi
kerrallaan, ja se voi koskea myos luvan anta-
mista edeltinyttd maarattyd aikaa, joka voi
olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
paitoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkilodn kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kay-
ton edellytys;

Ehdotus

laitteeseen, jos henkilon lausumien tai kayt-
tdytymisen perusteella taikka muutoin voi-
daan perustellusti olettaa hinen syyllistyvén:

1) torkedédn laittoman maahantulon jérjesté-
miseen;

2) torkedén laittoman maahantulon jérjesti-
miseen ja siihen liittyvédn ihmiskaupparikok-
seen; tai

3) torkedén metséstysrikokseen.

18§
Televalvonnasta pddttiminen

Tuomioistuin paéttdd 16 §:n 2 momentissa
sekd 17 §:ssd tarkoitetusta televalvonnasta pi-
déttdmiseen oikeutetun virkamiehen vaati-
muksesta.

Jos 1 momentissa tarkoitettu televalvontaa
koskeva asia ei siedd viivytystd, pidattdmi-
seen oikeutettu virkamies saa pédttia televal-
vonnasta sithen asti, kunnes tuomioistuin on
ratkaissut luvan myontdmistd koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistddn 24 tunnin kuluttua televal-
vonnan kdyton aloittamisesta.

Lupa voidaan antaa ja pddtos tehdd luvan
antopdivistd tai pddtoksen tekopdivdstd al-
kaen enintddn kuukaudeksi kerrallaan, ja lupa
tai pddtos voi koskea my0Os luvan antamista
tai pddtoksen tekemistd edeltinyttd madrittya
aikaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen tai henkilon ollessa tuntematon toi-
menpiteen kohteena oleva teleosoite tai tele-
pddtelaite;

3) tosiseikat, joihin henkiloon kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kay-
ton edellytys;
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5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) toimenpiteen kohteena oleva teleosoite
tai telepdditelaite;

7) televalvonnan suorittamista johtava ja
valvova pidittdmiseen oikeutettu virkamies;

8) mahdolliset televalvonnan rajoitukset ja
ehdot.

23§
Peitelty tiedonhankinta ja sen edellytykset

Peitellylli tiedonhankinnalla tarkoitetaan
tiettyyn henkil66n kohdistuvaa lyhytkestoi-
sessa vuorovaikutuksessa tapahtuvaa tiedon-
hankintaa, jossa rajavartiomiehen tehtivén sa-
laamiseksi kéytetddn vairid, harhauttavia tai
peiteltyjé tietoja.

Rajavartiolaitos saa kayttad peiteltya tiedon-
hankintaa Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi, jos henkilon
lausumien tai muun kayttdytymisen perus-
teella voidaan perustellusti olettaa hinen syyl-
listyvén:

1) torkedédn laittoman maahantulon jarjesta-
miseen,; tai

2) torkeddn laittoman maahantulon jarjesta-
miseen ja siihen liittyvédn ihmiskaupparikok-
seen.

Peitelty tiedonhankinta ei ole sallittua asun-
nossa edes asunnonhaltijan myo6tévaikutuk-
sella.

Ehdotus

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) televalvonnan suorittamista johtava ja
valvova pidittdmiseen oikeutettu virkamies;

7) mahdolliset televalvonnan rajoitukset ja
ehdot.

Piddttimiseen oikeutettu virkamies pddttdd
toimenpiteen kohteena olevista teleosoitteista
tai telepddtelaitteista lukuun ottamatta tilan-
teita, joissa 4 momentin 2 kohdassa tarkoi-
tettu henkilé on tuntematon. Pddtoksessd on
mainittava perustelut toimenpiteen kohteena
olevien teleosoitteiden tai telepddtelaitteiden
valitsemiselle.

23§
Peitelty tiedonhankinta ja sen edellytykset

Peitellylld tiedonhankinnalla tarkoitetaan
tiettyyn henkilodn kohdistuvaa lyhytkestoi-
sessa vuorovaikutuksessa tapahtuvaa tiedon-
hankintaa, jossa rajavartiomiehen tehtivén sa-
laamiseksi kéytetddn vairid, harhauttavia tai
peiteltyjé tietoja.

Rajavartiolaitos saa kdyttad peiteltya tiedon-
hankintaa Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi, jos henkilon
lausumien tai muun kiayttdytymisen perus-
teella voidaan perustellusti olettaa hianen syyl-
listyvén:

1) torkedédn laittoman maahantulon jarjesta-
miseen,; tai

2) torkeddn laittoman maahantulon jarjesté-
miseen ja siihen liittyvadn ihmiskaupparikok-
seen.

Peitelty tiedonhankinta ei ole sallittua asun-
nossa edes asunnonhaltijan myo6tévaikutuk-
sella.

Rajavartiolaitos saa kohdistaa henkiloon
peiteltyd tiedonhankintaa tietoverkossa tutkit-
tavakseen kuuluvan rikoksen estimiseksi, jos
henkilon lausumien tai muun kdyttiytymisen
perusteella voidaan perustellusti olettaa hd-
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25§
Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikos-
lain 24 luvun 5 §:n estdmitté tietyn henkilon
sellaisen keskustelun tai viestin, joka ei ole ul-
kopuolisten tietoon tarkoitettu ja johon kes-
kusteluun kuuntelija ei osallistu, kuuntelua,
tallentamista ja muuta késittelyd tekniselld
laitteella, menetelmall tai ohjelmistolla kes-
kustelun tai viestin sisdllon tai sen osapuolten
taikka 4 momentissa tarkoitetun henkil6n toi-
minnan selvittimiseksi.

Teknistd kuuntelua ei saa kohdistaa vaki-
tuiseen asumiseen kéytettavadn tilaan.

Rajavartiolaitoksella on oikeus sen tutkitta-
vaksi kuuluvan rikoksen estdmiseksi vakitui-
seen asumiseen kéytettdvén tilan ulkopuolella
olevan henkilon tekniseen kuunteluun. Raja-
vartiolaitokselle voidaan antaa lupa myos vi-
ranomaisen tiloissa olevan rikoksen johdosta
vapautensa menettineen henkilon tekniseen
kuunteluun. Kuuntelu voidaan toteuttaa koh-
distamalla se tilaan tai muuhun paikkaan,
jossa tiedonhankinnan kohteena olevan henki-
l6n voidaan olettaa todennékoisesti oleskele-
van tai kéyvan.

Teknisen kuuntelun edellytyksend on li-
sdksi, ettd henkilon lausumien, uhkausten tai
kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hidnen syyllisty-
vian Rajavartiolaitoksen tutkittavaksi kuulu-
vaan rikokseen, josta sdddetty ankarin ran-
gaistus on véhintddn neljd vuotta vankeutta.

Rajavartiolaitoksella on aina 2 momentin
estdmdttd oikeus lyhytaikaiseen tekniseen
kuunteluun, jos se on vélttdmétontd Rajavar-
tiolaitoksen rikostorjunnan toimenpiteen tur-
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nen syyllistyvin rikokseen, josta sdddetty an-
karin rangaistus on vdhintddn kaksi vuotta
vankeutta.

25§
Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikos-
lain 24 luvun 5 §:n estdmiéttd tietyn henkilon
sellaisen keskustelun tai viestin, joka ei ole ul-
kopuolisten tietoon tarkoitettu ja johon kes-
kusteluun kuuntelija ei osallistu, kuuntelua,
tallentamista ja muuta késittelyd tekniselld
laitteella, menetelmalld tai ohjelmistolla kes-
kustelun tai viestin sisdllon tai sen osapuolten
taikka 4 momentissa tarkoitetun henkilon toi-
minnan selvittimiseksi.

Teknistd kuuntelua ei saa kohdistaa vaki-
tuiseen asumiseen kéytettdvadn tilaan.

Rajavartiolaitoksella on oikeus tutkittavak-
seen kuuluvan rikoksen estdmiseksi vakitui-
seen asumiseen kéytettédvin tilan ulkopuolella
olevan henkilon tekniseen kuunteluun. Raja-
vartiolaitokselle voidaan antaa lupa myos vi-
ranomaisen tiloissa olevan rikoksen johdosta
vapautensa menettineen henkildn tekniseen
kuunteluun. Kuuntelu voidaan toteuttaa koh-
distamalla se tilaan tai muuhun paikkaan,
jossa tiedonhankinnan kohteena olevan henki-
l6n voidaan olettaa todennékoisesti oleskele-
van tai kdyvén. Rajavartiolaitos saa kohdistaa
pelkdstddn tekniseen laitteeseen kohdistuvaa
teknistd kuuntelua laitteen sijaintipaikasta
riippumatta 2 momentissa sdddetyn estd-
mdttd.

Teknisen kuuntelun edellytyksend on li-
sdksi, ettd henkilon lausumien, uhkausten tai
kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hdnen syyllisty-
vian Rajavartiolaitoksen tutkittavaksi kuulu-
vaan rikokseen, josta sdddetty ankarin ran-
gaistus on véhintddn neljd vuotta vankeutta.

Rajavartiolaitoksella on aina 2 momentin
estdmattd oikeus lyhytaikaiseen tekniseen
kuunteluun, jos se on vilttdmétontd Rajavar-
tiolaitoksen rikostorjunnan toimenpiteen tur-
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valliseksi suorittamiseksi ja toimenpiteen suo-
rittajan, kiinni otettavan tai suojattavan henki-
l6n henkead tai terveyttd uhkaavan vilittoman
vaaran torjumiseksi.

39§
Menettely tuomioistuimessa

Salaista tiedonhankintaa koskevan lupa-
asian kasittelemisessé ja ratkaisemisessa tuo-
mioistuimessa noudatetaan, mitd pakkokeino-
lain 3 luvun 1, 3, 8 ja 10 §:ssé sdéddetdén van-
gitsemisasian késittelysta.

Salaisen tiedonhankintakeinon kéyttod kos-
keva vaatimus on otettava viipymaétta tuomio-
istuimessa kisiteltdviksi vaatimuksen teh-
neen tai hdnen madradmansa asiaan perehty-
neen rajavartiomiehen l4snd ollessa. Asia on
ratkaistava kiireellisesti. Késittely voidaan pi-
tdd myos kéyttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvilitystapaa, jossa
késittelyyn osallistuvilla on puhe- ja ndkoyh-
teys keskenédn.

Jos tuomioistuin on mydntinyt luvan tele-
valvontaan, se saa tutkia ja ratkaista luvan
myOntdmistd uuteen teleosoitteeseen tai tele-
paitelaitteeseen koskevan asian vaatimuksen
tehneen tai hdnen madrddmansi rajavartio-
michen ldsnd olematta, jos on kulunut vihem-
min kuin kuukausi samaa estettivda rikosta
koskevan lupa-asian suullisesta kasittelysta.
Asia voidaan kisitelld mainitun rajavartiomie-
hen 14snd olematta myds, jos tiedonhankinta-
keinon kéytto on jo lopetettu.

Asia voidaan ratkaista kuulematta henki-
164, jonka perustellusti voidaan olettaa syyl-
listyvén tai syyllistyneen Rajavartiolaitoksen
tutkittavaksi kuuluvaan rikokseen, taikka te-
leosoitteen tai telepdatelaitteen taikka kuun-
neltavan tai katseltavan tilan haltijaa. Késitel-
tiessd 17 §:ssé tarkoitettua asiaa teleosoitteen
tai telepéételaitteen haltijalle on kuitenkin va-
rattava tilaisuus tulla kuulluksi, jollei sithen
rikoksen estdmiseen liittyvastd syysté ole es-
tettd. Kdsiteltdessd vapautensa menettineen

Ehdotus

valliseksi suorittamiseksi ja toimenpiteen suo-
rittajan, kiinni otettavan tai suojattavan henki-
l6n henked tai terveyttd uhkaavan vilittdman
vaaran torjumiseksi.

39§
Menettely tuomioistuimessa

Salaista tiedonhankintaa koskevan lupa-
asian kasittelemisessé ja ratkaisemisessa tuo-
mioistuimessa noudatetaan, mitd pakkokeino-
lain 3 luvun 1, 3, 8 ja 10 §:ssé sdéddetddn van-
gitsemisasian késittelysta.

Salaisen tiedonhankintakeinon kéyttoa kos-
keva vaatimus on otettava viipymatta tuomio-
istuimessa késiteltdviksi vaatimuksen teh-
neen tai hdnen madrddméansa asiaan perehty-
neen rajavartiomiehen l4snd ollessa. Asia on
ratkaistava kiireellisesti. Késittely voidaan pi-
tdd myos kiyttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvilitystapaa, jossa
késittelyyn osallistuvilla on puhe- ja nikoyh-
teys keskenédn.

Jos henkilé on 18 §:n 4 momentin 2 kohdan
mukaisesti tuntematon ja tuomioistuin on
myOntényt luvan televalvontaan, se saa tutkia
ja ratkaista luvan mydntdmistd uuteen tele-
osoitteeseen tai telepdatelaitteeseen koskevan
asian vaatimuksen tehneen tai hdnen méaaraa-
méinsé rajavartiomiehen lasné olematta, jos on
kulunut vihemmaén kuin kuukausi samaa es-
tettdvad rikosta koskevan lupa-asian suulli-
sesta kasittelystd. Asia voidaan kasitelld mai-
nitun rajavartiomiehen ldsnd olematta myds,
jos tiedonhankintakeinon kéyttd on jo lope-
tettu.

Asia voidaan ratkaista kuulematta henki-
164, jonka perustellusti voidaan olettaa syyl-
listyvén tai syyllistyneen Rajavartiolaitoksen
tutkittavaksi kuuluvaan rikokseen, taikka te-
leosoitteen tai telepdatelaitteen taikka kuun-
neltavan tai katseltavan tilan haltijaa. Késitel-
téessd 17 §:ssé tarkoitettua asiaa teleosoitteen
tai telepéételaitteen haltijalle on kuitenkin va-
rattava tilaisuus tulla kuulluksi, jollei sithen
rikoksen estdmiseen liittyvastd syystd ole es-
tettd. Kdsiteltdessd vapautensa menettidneen
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teknistd kuuntelua tai katselua koskevaa asiaa
henkilod sdilyttdvan laitoksen edustajalle on
varattava tilaisuus tulla kuulluksi, jollei se ole
hénen aikaisempi kuulemisensa huomioon ot-
taen tarpeetonta.

Lupa-asiassa annettuun péitokseen ei saa
hakea muutosta valittamalla. Paédtoksestd saa
ilman méérdaikaa kannella. Kantelu on kési-
teltéva kiireellisena.

44 §
Kuuntelu- ja katselukiellot

Teknistd kuuntelua ja teknisté katselua kos-
keviin kieltoihin sovelletaan pakkokeinolain
10 Iuvun 52 §:44.

50 §

Teknisen kuuntelun ja teknisen laitetarkkai-
lun keskeyttiminen

Jos kéy ilmi, ettd teknisen kuuntelun koh-
teena oleva henkilo ei oleskele kuunnelta-
vassa tilassa tai muussa paikassa, tiedonhan-
kintakeinon kaytto on keskeytettdva niin pian
kuin mahdollista sekéd kuuntelulla saadut tal-
lenteet ja silld saatuja tictoja koskevat muis-
tiinpanot on heti hévitettivd. Velvollisuus
keskeyttimiseen sekd tallenteiden ja muistiin-
panojen havittimiseen koskee myos teknisti
laitetarkkailua, jos kidy ilmi, ettd tarkkailu
kohdistuu viestin siséltoon tai tunnistamistie-
toihin taikka ettd 31 §:n 3 momentissa tarkoi-
tettu henkilo ei kayté tarkkailun kohteena ole-
vaa laitetta.

35
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teknistd kuuntelua tai katselua koskevaa asiaa
henkil6d sdilyttdvan laitoksen edustajalle on
varattava tilaisuus tulla kuulluksi, jollei se ole
hénen aikaisempi kuulemisensa huomioon ot-
taen tarpeetonta.

Lupa-asiassa annettuun pédtokseen ei saa
hakea muutosta valittamalla. Pa4toksestd saa
ilman méérdaikaa kannella. Kantelu on kési-
teltéva kiireellisena.

44§
Kuuntelu- ja katselukiellot

Teknistd kuuntelua, teknisti katselua ja tek-
nistd laitetarkkailua koskeviin kieltoihin so-
velletaan pakkokeinolain 10 luvun 52 §:44.

50 §

Televalvonnan, teknisen kuuntelun ja tekni-
sen laitetarkkailun keskeyttiminen

Jos kiy ilmi, ettd televalvonta kohdistuu
muuhun kuin luvan kohteena olevalta henki-
16ltd ldhtéisin olevaan tai hdnelle tarkoitet-
tuun viestiin taikka ettd teknisen kuuntelun
kohteena oleva henkild ei oleskele kuunnelta-
vassa tilassa tai muussa paikassa, tiedonhan-
kintakeinon kéytto on tdltd osin keskeytettiva
niin pian kuin mahdollista seka tdllaiset tele-
valvonnalla saadut tiedot ja kuuntelulla saa-
dut tallenteet sekd tdllaisilla tiedonhankinta-
keinoilla saatuja tietoja koskevat muistiinpa-
not on heti hdvitettiava.

Velvollisuus keskeyttimiseen sekéd tallen-
teiden ja muistiinpanojen hévittimiseen kos-
kee myos teknisté laitetarkkailua, jos kdy ilmi,
ettd tarkkailu kohdistuu sellaiseen luottamuk-
selliseen viestiin, jota koskevasta televalvon-
nasta ja muusta teknisestd tarkkailusta kuin
laitetarkkailusta sdddetddn tdssd Iluvussa,
taikka ettd toimenpiteen kohteena oleva hen-
kilo ei kéyté tarkkailun kohteena olevaa lai-
tetta.
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52§

Salaisen tiedonhankintakeinon kéytostd il-
moittaminen

Televalvonnasta, suunnitelmallisesta tark-
kailusta, peitellystd tiedonhankinnasta, tekni-
sestd tarkkailusta ja valvotusta ldpilaskusta on
viipymattd ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jalkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. Salaisen tie-
donhankintakeinon kéytostd on kuitenkin il-
moitettava tiedonhankinnan kohteelle vii-
meistddn vuoden kuluttua sen kéyton lopetta-
misesta.

Tuomioistuin voi pidattimiseen oikeutetun
virkamiehen vaatimuksesta pééttaa, ettd 1 mo-
mentissa tarkoitettua ilmoitusta tiedonhankin-
nan kohteelle saadaan lykdtd enintdén kaksi
vuotta kerrallaan, jos se on perusteltua kdyn-
nissd olevan tiedonhankinnan turvaamiseksi,
valtion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi. I[lmoitus
saadaan tuomioistuimen paétoksella jattaa ko-
konaan tekeméttd, jos se on valttimatonta val-
tion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6lli-
syys ei ole tiedossa 1 tai 2 momentissa tarkoi-
tetun madrdajan tai lykkdyksen péattyessa, tie-
donhankintakeinon kéytostd on ilmoitettava
kirjallisesti ilman aiheetonta viivytystd henki-
l6llisyyden selvittya.

Kohteelle ilmoittamisesta on samalla an-
nettava kirjallisesti tieto luvan myonténeelle
tuomioistuimelle.

Suunnitelmallisesta tarkkailusta ja peitel-
lystd tiedonhankinnasta ei ole velvollisuutta
ilmoittaa tiedonhankinnan kohteelle, jos asi-
assa ei ole aloitettu esitutkintaa. Jos esitut-
kinta aloitetaan, noudatetaan pakkokeinolain
10 luvun 60 §:44.

Kun harkitaan ilmoituksen lykkdamista tai
tekemattd jattdmistd 2 ja 5 momentissa tar-

Ehdotus

52§

Salaisen tiedonhankintakeinon kéytostd il-
moittaminen

Televalvonnasta, suunnitelmallisesta tark-
kailusta, peitellystd tiedonhankinnasta, tekni-
sestd tarkkailusta ja valvotusta ldpilaskusta on
viipymattd ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jalkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. Salaisen tie-
donhankintakeinon kéytostd on kuitenkin il-
moitettava tiedonhankinnan kohteelle vii-
meistddn vuoden kuluttua sen kéyton lopetta-
misesta. Henkiloon kohdistettua televalvontaa
koskevassa ilmoituksessa on yksiléitivd toi-
menpiteen kohteena olleet teleosoitteet ja te-
lepdiitelaitteet.

Tuomioistuin voi pidéttdmiseen oikeutetun
virkamiehen vaatimuksesta pééttéa, ettd 1 mo-
mentissa tarkoitettua ilmoitusta tiedonhankin-
nan kohteelle saadaan lykdtd enintddn kaksi
vuotta kerrallaan, jos se on perusteltua kdyn-
nissd olevan tiedonhankinnan turvaamiseksi,
valtion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi. [Imoitus
saadaan tuomioistuimen paétoksella jattaa ko-
konaan tekeméttd, jos se on valttimatonta val-
tion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkilollisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mairaajan tai lykkdyksen paittyessd, tiedon-
hankintakeinon kdytostd on ilmoitettava kir-
jallisesti ilman aiheetonta viivytystd henkil6l-
lisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annet-
tava kirjallisesti tieto luvan myontaneelle tuo-
mioistuimelle.

Suunnitelmallisesta tarkkailusta ja peitel-
lystd tiedonhankinnasta ei ole velvollisuutta
ilmoittaa tiedonhankinnan kohteelle, jos asi-
assa ei ole aloitettu esitutkintaa. Jos esitut-
kinta aloitetaan, noudatetaan pakkokeinolain
10 luvun 60 §:44.

36



Voimassa oleva laki

koitetuissa tapauksissa, arvioinnissa on myos
otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian kasittelyssé tuo-
mioistuimessa noudatetaan 39 §:44.

55§

Teleyrityksen avustamisvelvollisuus ja pddsy
erdisiin tiloihin

Teleyrityksen on ilman aiheetonta viivy-
tystd tehtdvd televerkkoon televalvonnan
edellyttamit kytkennét. Sama koskee myds
niitd tilanteita, joissa Rajavartiolaitos toteut-
taa televalvonnan tekniselld laitteella. Teleyri-
tyksen on lisdksi annettava pidittimiseen oi-
keutetun virkamiehen kayttoon hallussaan
olevat teknisen seurannan toimeenpanoa var-
ten tarpeelliset tiedot.

Ehdotus

Kun harkitaan ilmoituksen lykkddmisté tai
tekemattd jattdmistd 2 ja 5 momentissa tarkoi-
tetuissa tapauksissa, arvioinnissa on myos
otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

IImoitusta koskevan asian kisittelyssa tuo-
mioistuimessa noudatetaan 39 §:44.

55§

Viestinndn vilittdjin avustamisvelvollisuus
ja pddsy erdisiin tiloihin

Viestinndn vdlittdjdn on ilman aiheetonta
viivytysti tehtiva televerkkoon televalvonnan
edellyttdmit kytkennédt. Sama koskee myos
niitd tilanteita, joissa Rajavartiolaitos toteut-
taa televalvonnan tekniselld laitteella. Viestin-
ndn vdlittdjdn on lisdksi annettava pidéttdmi-
seen oikeutetun virkamiehen kayttoon hallus-
saan olevat teknisen seurannan toimeenpanoa
varten tarpeelliset tiedot.

Tdmd laki tulee voimaan pdivind kuuta
20 .

Tdmdn lain voimaan tullessa voimassa ole-
viin salaisiin tiedonhankintakeinoihin sovel-
letaan tdmdn lain sddnnoksid.

Laki

poliisilain 5 luvun 10 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti
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muutetaan poliisilain (872/2011) 5 luvun
492/2023, seuraavasti:

Voimassa oleva laki

5 luku
Salaiset tiedonhankintakeinot
10§
Televalvonnasta pddittiminen

Tuomioistuin paittdd 8 §:n 2 ja 5 momen-
tissa sekd 9 §:n 1 ja 4-6 kohdassa tarkoitetusta
televalvonnasta seki televalvonnasta 3 §:ssd
tarkoitetuissa tapauksissa pidittimiseen oi-
keutetun poliisimiehen tai suojelupoliisin
paillystoon kuuluvan poliisimiehen vaati-
muksesta.

Jos 1 momentissa tarkoitettua muuta kuin 3
§:n nojalla suoritettavaa televalvontaa kos-
keva asia ei siedd viivytystd, pidittdmiseen oi-
keutettu poliisimies tai suojelupoliisin péal-
lystoon kuuluva poliisimies saa paattaa tele-
valvonnasta siithen asti, kunnes tuomioistuin
on ratkaissut luvan myontdmistd koskevan
vaatimuksen. Asia on saatettava tuomioistui-
men ratkaistavaksi heti, kun se on mahdol-
lista, kuitenkin viimeistdin 24 tunnin kuluttua
keinon kdyton aloittamisesta.

Keskusrikospoliisin ~ tai  suojelupoliisin
taikka poliisilaitoksen paillikko paittad 8 §:n
4 momentissa tarkoitetusta televalvonnasta.
Jos asia ei siedd viivytystd, pidattimiseen oi-
keutettu poliisimies tai suojelupoliisin péél-
lystoon kuuluva poliisimies saa padttad tele-
valvonnasta siihen asti, kunnes keskusrikos-
poliisin tai suojelupoliisin paillikkod taikka
poliisilaitoksen paillikkd on ratkaissut tele-
valvontaa koskevan asian. Asia on saatettava
mainitun poliisimiehen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn
24 tunnin kuluttua keinon kdyton aloittami-
sesta.

Pidéttdmiseen oikeutettu poliisimies tai suo-
jelupoliisin pééllystoon kuuluva poliisimies
padttdd 8 §:n 3 momentissa ja 9 §:n 2 ja 3 koh-
dassa tarkoitetusta televalvonnasta.

10 §:n 7 momentti sellaisena kuin se on laissa

Ehdotus

5 luku
Salaiset tiedonhankintakeinot
10§
Televalvonnasta pddttiminen

Tuomioistuin paattda 8 §:n 2 ja 5 momen-
tissa sekd 9 §:n 1 ja 4-6 kohdassa tarkoitetusta
televalvonnasta sekid televalvonnasta 3 §:ssd
tarkoitetuissa tapauksissa pidittimiseen oi-
keutetun poliisimiehen tai suojelupoliisin
paillystoon kuuluvan poliisimichen vaati-
muksesta.

Jos 1 momentissa tarkoitettua muuta kuin 3
§:n nojalla suoritettavaa televalvontaa kos-
keva asia ei siedd viivytystd, piddttdmiseen oi-
keutettu poliisimies tai suojelupoliisin péél-
lystoon kuuluva poliisimies saa paittaa tele-
valvonnasta siihen asti, kunnes tuomioistuin
on ratkaissut luvan myontdmistd koskevan
vaatimuksen. Asia on saatettava tuomioistui-
men ratkaistavaksi heti, kun se on mahdol-
lista, kuitenkin viimeistdan 24 tunnin kuluttua
keinon kiyton aloittamisesta.

Keskusrikospoliisin ~ tai  suojelupoliisin
taikka poliisilaitoksen paallikko padttad 8 §:n
4 momentissa tarkoitetusta televalvonnasta.
Jos asia ei siedd viivytystd, pidattimiseen oi-
keutettu poliisimies tai suojelupoliisin péél-
lystoon kuuluva poliisimies saa paittaa tele-
valvonnasta siihen asti, kunnes keskusrikos-
poliisin tai suojelupoliisin paillikko taikka
poliisilaitoksen paillikkoé on ratkaissut tele-
valvontaa koskevan asian. Asia on saatettava
mainitun poliisimichen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistdin
24 tunnin kuluttua keinon kdyton aloittami-
sesta.

Pidéttdmiseen oikeutettu poliisimies tai suo-
jelupoliisin pééllystoon kuuluva poliisimies
padttdd 8 §:n 3 momentissa ja 9 §:n 2 ja 3 koh-
dassa tarkoitetusta televalvonnasta.
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Voimassa oleva laki

Lupa voidaan antaa ja pditds tehdd luvan
antopdivistd tai pditoksen tekopdivistd al-
kaen enintdén kuukaudeksi kerrallaan ja lupa
tai padtos voi koskea my6s luvan antamista tai
paitoksen tekemistd edeltdnyttd madrattya ai-
kaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvdan 1 kohdassa tarkoitettuun ri-
kokseen tai henkilon ollessa tuntematon toi-
menpiteen kohteena oleva teleosoite tai tele-
paitelaite;

3) tosiseikat, joihin henkil66n kohdistuva
epiily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kay-
ton edellytys;

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) televalvonnan suorittamista johtava ja
valvova 7 §:n 1 momentissa tarkoitettu polii-
simies;

7) mahdolliset televalvonnan rajoitukset ja
ehdot.

Pidattamiseen oikeutettu poliisimies tai suo-
jelupoliisin padllystoon kuuluva poliisimies
paittda toimenpiteen kohteena olevista tele-
osoitteista tai telepéételaitteista lukuun otta-
matta tilanteita, joissa epdilty on tuntematon.
Péétoksessd on mainittava perustelut toimen-
piteen kohteena olevien teleosoitteiden tai te-
lepaételaitteiden valitsemiselle.

Ehdotus

Lupa voidaan antaa ja pditds tehdd luvan
antopdivistd tai pditoksen tekopdivistd al-
kaen enintdén kuukaudeksi kerrallaan ja lupa
tai padtos voi koskea my0s luvan antamista tai
paitoksen tekemistd edeltdnyttd madrattya ai-
kaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvdan 1 kohdassa tarkoitettuun ri-
kokseen tai henkilon ollessa tuntematon toi-
menpiteen kohteena oleva teleosoite tai tele-
paitelaite;

3) tosiseikat, joihin henkil66n kohdistuva
epiily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kiy-
ton edellytys;

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) televalvonnan suorittamista johtava ja
valvova 7 §:n 1 momentissa tarkoitettu polii-
simies;

7) mahdolliset televalvonnan rajoitukset ja
ehdot.

Pidattamiseen oikeutettu poliisimies tai suo-
jelupoliisin pddllystoon kuuluva poliisimies
paattda toimenpiteen kohteena olevista tele-
osoitteista tai telepéételaitteista lukuun otta-
matta tilanteita, joissa 6 momentin 2 kohdassa
tarkoitettu henkilé on tuntematon. Paatok-
sessd on mainittava perustelut toimenpiteen
kohteena olevien teleosoitteiden tai telepdite-
laitteiden valitsemiselle.

Tdmd laki tulee voimaan pdivind kuuta
20 .
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