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Regeringens proposition till riksdagen med forslag till lagar om indring av
cybersikerhetslagen och 3 § i lagen om informationshantering inom den offentliga
forvaltningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att cybersékerhetslagen och lagen om informationshantering
inom den offentliga forvaltningen dndras.

Genom propositionen utvidgas tillimpningsomradet for cybersidkerhetslagen och lagen om
informationshantering inom den offentliga forvaltningen till att gilla sddana sammanslutningar
som identifieras som kritiska med tanke p& samhillets funktion enligt den foreslagna lagen om
skydd av samhaillets kritiska infrastruktur och om stirkande av samhillets motstandskraft.
Genom propositionen kompletteras det nationella genomforandet av Europaparlamentets och
radets direktiv om kritiska entiteters motstandskraft och av cybersikerhetsdirektivet.

Enligt regeringsprogrammet for statsminister Petteri Orpos regering stiarks cybersékerheten och
samarbetet kring cybersdkerhet mellan myndigheterna och néringslivet, forbéttrar regeringen
informationssékerheten inom kritiska sektorer, och i samband med genomf6randet av EU-
lagstiftningen undviks ytterligare nationell reglering.

Lagen avses trada i kraft samtidigt som den foreslagna lagen om skydd av samhillets kritiska
infrastruktur och om stiarkande av samhéllets motstandskraft.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Informations- och kommunikationsteknik och ddrmed anslutna tjénster dr en viktig del av det
moderna samhillet och dess kritiska infrastruktur. Avancerade informations- och
kommunikationstekniska 16sningar mdjliggoér nya innovationer, verksamhetssétt och tjanster i
samhéllet. Samtidigt &r allt fler tjanster och funktioner i allt hogre grad beroende av att
kommunikationsniten och informationssystemen fungerar pa ett palitligt sétt. Cybersidkerheten
i kommunikationsndt och informationssystem é&r foremal for ménga olika risker som om de
realiseras orsakar storningar och skador som en foljd av olika orsakssammanhang. Nér
storningar eller skador uppstar kan detta vara en f6ljd av en ouppsatlig skada eller en uppsatlig,
olaglig garning med varierande bakgrundsmotiv.

Finland 4r som ett informationssamhille beroende av fungerande kommunikationsnét och
informationssystem och sdledes ocksd sarbart for storningar i dem. Med tanke p& den
overgripande sdkerheten i samhillet dr det viktigt att oka graden av cybersidkerhet i
kommunikationsnit och informationssystem. Storningar anslutna till cybersdkerhet kan fa
betydande ekonomiska foljder for savél samhéllet som enskilda medborgare, foretag och andra
sammanslutningar. Med tanke pa tjdnsternas funktion kan sddana stérningar vara sirskilt
skadliga som far som f6ljd att tjéansterna eller uppgifter i dem inte ar tillgidngliga for anvéndarna.
Den ekonomiska skada som en storning orsakar kan vara en foljd av till exempel skadad
egendom, avbrott i foretags affarsverksamhet eller utgifter for skydd mot skador. Med tanke pa
samhdllets funktion ar det viktigt att sorja for cybersidkerheten i sddana informationssystem och
kommunikationsnét som anvinds for att producera tjdnster och bedriva verksamhet som ar en
del av samhéllets kritiska infrastruktur.

Beredningen av propositionen har foranletts av Europaparlamentets och rédets direktiv (EU)
2022/2557 om kritiska entiteters motstdndskraft och om upphédvande av radets direktiv
2008/114/EG, nedan CER-direktivet, samt Europaparlamentets och radets direktiv (EU)
2022/2555 om atgirder for en hog gemensam cybersdkerhetsniva i hela unionen, om adndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet), nedan NIS 2-direktivet.

Det nationella genomforandet av CER-direktivet beskrivs i regeringens proposition RP
205/2024 rd till riksdagen med forslag till lag om skydd av samhéllets kritiska infrastruktur och
om stirkande av samhillets motstandskraft och till vissa andra lagar. Behandlingen av den
regeringspropositionen pagar i riksdagen. Det har foreslagits att det for genomforandet av CER-
direktivet ska stiftas en ny lag om skydd av sambhéllets kritiska infrastruktur och om stirkande
av samhillets motstdndskraft. Kritiska entiteter enligt CER-direktivet ska med stdd av lagen
identifieras i Finland i enlighet med den tidsplan som CER-direktivet forutsétter fore sommaren
2026.

NIS 2-direktivet forutsitter att pa entiteter som identifieras som kritiska entiteter enligt CER-
direktivet tillimpas, oavsett deras storlek, skyldigheterna som géller cybersikerhet enligt NIS
2-direktivet. Bestdimmelser om cybersdkerhetsskyldigheterna enligt NIS 2-direktivet finns i
cybersikerhetslagen (124/2025) och i 4 a kap. i lagen om informationshantering inom den
offentliga forvaltningen (906/2019, nedan informationshanteringslagen). Eftersom
cybersikerhetslagens tillimpningsomrade dr omfattande, omfattas storsta delen av de aktorer (i
direktiven entiteter”, men i de foreslagna lagarna ”aktdrer”) som identifieras som kritiska ocksa
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sedan tidigare av tillimpningsomradet for de skyldigheter som géller cybersidkerhet. Pa
motsvarande sétt omfattar &ven informationshanteringslagens tillimpningsomrade storsta delen
av de aktorer inom sektorn for offentlig forvaltning som identifieras som kritiska, eftersom
tillimpningsomréadet for 4 a kap. som giller cybersékerhetsskyldigheterna inom sektorn for
offentlig forvaltning i princip 4r mer omfattande dn sektorn for offentlig forvaltning i den
foreslagna lagen om skydd av samhéllets kritiska infrastruktur och om stirkande av samhallets
motstandskraft. Genomforandet av direktiven behover dock kompletteras sa att skyldigheterna
som giller cybersdkerhet tillimpas pé aktorer som identifieras som kritiska aktorer enligt CER-
direktivet ocksa ndr en kritisk aktor inte sedan tidigare omfattas av tillimpningsomradet for
cybersdkerhetslagen eller i frdga om sektorn for offentlig forvaltning tillimpningsomrédet for 4
a kap. 1 informationshanteringslagen.

I avsnitt 10 i regeringens proposition RP 205/2024 rd konstateras det att statsrdet separat
bereder en proposition med forslag till sidana tekniska lagstiftningsédndringar som behovs for
att skyldigheterna enligt den foreslagna cybersidkerhetslagen (RP 57/2024 rd) ska kunna
tillimpas pé de kritiska aktdrer som identifieras enligt lagen om skydd av samhéllets kritiska
infrastruktur och om stirkande av samhillets motstandskraft, pa det sétt som NIS 2-direktivet
och CER-direktivet forutsitter. I denna proposition dr det fraga om de lagstiftningséndringar
som det hinvisas till.

NIS 2-direktivet har genomforts nationellt genom cybersidkerhetslagen (124/2025). I fraga om
sektorn for offentlig forvaltning har NIS 2-direktivet dessutom genomforts genom éndringar av
informationshanteringslagen (125/2025).

1.2 Beredning

Regeringens proposition har beretts som tjdnsteuppdrag vid kommunikationsministeriet i
samarbete med inrikesministeriet och finansministeriet.

Beredningen av NIS 2-direktivet och det nationella genomférandet av det beskrivs 1 avsnitt 1.2
i regeringens proposition RP 57/2024 rd.

Beredningen av CER-direktivet och det nationella genomforandet av det beskrivs i1 avsnitt 1.2 1
regeringens proposition RP 205/2024 rd.

2 EU-rédttsaktens malsidttning och huvudsakliga innehall

I detta avsnitt beskrivs de viktigaste punkter i direktivens innehdll som hanfor sig till de
foreslagna dndringarna 1 cybersidkerhetslagen och informationshanteringslagen. NIS 2-
direktivets malsdttning och huvudsakliga innehdll beskrivs till dvriga delar i avsnitt 2 i
regeringens proposition RP 57/2024 rd och CER-direktivets malséttning och huvudsakliga
innehall 1 avsnitt 2 i regeringens proposition RP 205/2024 rd.

Tilldmpning av NIS 2-direktivet pad entiteter som identifieras enligt CER-direktivet

NIS 2-direktivet innehaller bestimmelser om atgirder for att uppnd en hdg gemensam
cybersikerhetsniva inom unionen, i syfte att forbattra den inre marknadens funktion. Syftet med
CER-direktivet &r att sékerstélla att den inre marknaden fungerar i frdga om kritiska tjénster
inom tillimpningsomradet for direktivet och att stirka motstandskraften hos tjanster som ar
nodvéndiga for Europeiska unionen samt att upprétthélla samhéllets vitala och ekonomiska
funktioner genom att faststélla vissa kritiska sektorer som tillhandahéller sddana tjanster. Mélet
med NIS 2-direktivet dr att hoja bade EU:s gemensamma och medlemsstaternas nationella
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cybersikerhetsniva i friga om sektorer och typer av entiteter som &r vésentliga och viktiga med
tanke pd sambhdillets funktion. Syftet med CER-direktivet &r att stdrka kritiska entiteters
motstandskraft pa den inre marknaden.

Det allménna tillimpningsomradet for NIS 2-direktivet faststélls i artikel 2 i direktivet.
Rapporterings- och riskhanteringsskyldigheterna enligt NIS 2-direktivet géller de visentliga
och viktiga entiteter som anges i artikel 3 i direktivet.

Med stod av artikel 2.3 1 NIS 2-direktivet &dr direktivet oavsett entiteternas storlek tillampligt pa
entiteter som identifieras som kritiska entiteter enligt CER-direktivet. Genom CER-direktivet
alaggs kritiska entiteter andra skyldigheter 4n sddana som giller cybersikerhet i friga om
riskhantering och rapportering av incidenter. Till de delar som géller cybersikerhet ska pa
kritiska entiteter tillimpas de skyldigheter enligt NIS 2-direktivet som géller riskhantering och
rapportering av incidenter.

I artikel 6 i CER-direktivet foreskrivs det om identifiering av kritiska entiteter. Medlemsstaterna
ska senast den 17 juli 2026 identifiera de kritiska entiteterna for de sektorer och undersektorer
som anges i bilagan till CER-direktivet. I artikel 6.2 foreskrivs det om de kriterier som hinsyn
ska tas till vid identifieringen. Artikel 6.3 innehéller bestimmelser om medlemsstaternas
skyldighet att upprétta en forteckning 6ver kritiska entiteter och att sikerstélla att de kritiska
entiteterna underrittas om att de har identifierats som kritiska entiteter. Medlemsstaterna ska
ockséd informera dessa kritiska entiteter om deras skyldigheter. Enligt artikel 6.4 ska
medlemsstaterna sékerstélla att deras behoriga myndigheter enligt CER-direktivet underréttar
de behdriga myndigheterna enligt NIS 2-direktivet om identiteten pa de kritiska entiteter som
de har identifierat enligt denna artikel inom en ménad fran den identifieringen. Medlemsstaterna
ska enligt artikel 6.5 vid behov och minst vart fjarde &r uppdatera forteckningen 6ver kritiska
entiteter. Kommissionen ska i samarbete med medlemsstaterna utarbeta rekommendationer och
icke-bindande riktlinjer for att stodja medlemsstaterna i arbetet med att identifiera kritiska
entiteter.

Visentliga entiteter

Entiteter som identifierats som kritiska entiteter enligt CER-direktivet ska enligt artikel 3.1 f'i
NIS 2-direktivet med avseende pa tillimpningen av NIS 2-direktivet anses vara visentliga
entiteter.

Skillnaden mellan visentliga och viktiga entiteter dr av betydelse med tanke pa bestimmelserna
om tillsyn och administrativa sanktioner i NIS 2-direktivet. I frga om vésentliga entiteter ska
tillsynen omfatta forhandstillsyn och efterhandstillsyn, men i fraga om viktiga entiteter racker
det enligt direktivet med endast tillsyn i efterhand. Direktivet forutsitter dven vissa
tillsynsbefogenheter som géller visentliga entiteter och som inte forutsitts i friga om viktiga
entiteter. I direktivet faststélls dessutom sanktionsavgiftens ldgsta tillditna maximibelopp for
visentliga entiteter till en hogre niva 4n i fraga om viktiga entiteter. P4 det sétt som konstateras
ovan forutsitter NIS 2-direktivet att kritiska entiteter ska anses vara vidsentliga entiteter.
Bestimmelser om tillsynsatgédrder i friga om visentliga entiteter finns i artikel 32 i NIS 2-
direktivet och bestimmelser om nivan pa administrativa sanktionsavgifter i artikel 34.

Incidentanmdlningar

I artikel 23 i NIS 2-direktivet foreskrivs det om entiteters skyldighet att underrétta den behoriga
myndigheten och enheten for hantering av it-sdkerhetsincidenter, det vill sdga CSIRT-enheten



enligt NIS 2-direktivet, om betydande incidenter. Artikel 30 i NIS 2-direktivet innehaller
bestimmelser om annan underrittelse dn den som entiteterna &r forpliktade till.

Enligt artikel 23.10 i NIS 2-direktivet ska CSIRT-enheterna eller, i tillampliga fall, de behoriga
myndigheterna forse de behdriga myndigheterna enligt CER-direktivet med information om
betydande incidenter, incidenter, cyberhot och tillbud om vilket underréttats i enlighet med
artikel 23.1 och artikel 30 i NIS 2-direktivet av entiteter som identifierats som kritiska i enlighet
med CER-direktivet.

Samarbete mellan tillsynsmyndigheterna

I artikel 13 i NIS 2-direktivet foreskrivs det om myndighetssamarbete pa nationell niva inom
tillsynen enligt NIS 2-direktivet. I artiklarna 13.4 och 13.5 foreskrivs det om samarbetet mellan
tillsynsmyndigheterna enligt NIS 2-direktivet och CER-direktivet. I artikel 13.4 forutsitts det
att medlemsstaterna frimjar bland annat myndighetsarbetet med brottsbekdmpande
myndigheter, dataskyddsmyndigheter, civila luftfartsmyndigheter, tillsynsmyndigheten enligt
Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphévande av
direktiv 1999/93/EG (eIDAS-forordningen) och tillsynsmyndigheten enligt
Europaparlamentets och radets férordning (EU) 2022/2554 om digital operativ motstdndskraft
for finanssektorn och om &@ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (nedan DORA-f6rordningen). Enligt
artikel 13.5 ska medlemsstaterna sdkerstilla att deras behoriga myndigheter enligt NIS 2-
direktivet och deras behoriga myndigheter enligt CER-direktivet regelbundet samarbetar och
utbyter information avseende identifieringen av kritiska entiteter, om risker, cyberhot och
incidenter samt icke-cyberrelaterade risker, hot och incidenter som berdr vésentliga entiteter
som identifierats som kritiska, samt om de atgarder som vidtagits till f61jd av sddana risker, hot
och incidenter.

I artikel 32 1 NIS 2-direktivet foreskrivs det om tillsyn dver visentliga entiteter. Artikel 32.9
forutsétter att medlemsstaternas behdriga myndigheter enligt NIS 2-direktivet informerar de
relevanta behoriga myndigheterna inom samma medlemsstat i enlighet med CER-direktivet nér
de utdvar sina befogenheter med avseende pa tillsyn och efterlevnadskontroll for att sdkerstélla
att en entitet som identifierats som en kritisk entitet i enlighet med CER-direktivet efterlever
NIS 2-direktivet. I artikeln ségs det dven att ndr sé ar lampligt far behdriga myndigheter enligt
CER-direktivet begira att behoriga myndigheter enligt NIS 2-direktivet utdvar sina
befogenheter med avseende pa tillsyn och efterlevnadskontroll gentemot en kritisk entitet.

Nationellt handlingsutrymme

NIS 2-direktivet och CER-direktivet ar till sin karaktir minimiharmoniserande. Direktiven
hindrar inte medlemsstaterna fran att behélla nationella bestimmelser som sékerstiller en hogre
cybersikerhetsnivad eller en hogre grad av motstdndskraft for kritiska entiteter, forutsatt att
sddana bestimmelser stir i Overensstimmelse med medlemsstaternas forpliktelser enligt
unionsrétten.

NIS 2-direktivet och CER-direktivet innehéller inget nationellt handlingsutrymme som géller
tillimpningen av de skyldigheter enligt NIS 2-direktivet som giller hantering av
cybersikerhetsrisker och rapportering av betydande incidenter pa entiteter som identifierats som
kritiska i enlighet med CER-direktivet eller nir dessa entiteter betraktas som vésentliga entiteter
som avses 1 NIS 2-direktivet. Det nationella handlingsutrymme som &r centralt med tanke pa



propositionen hianfor sig till hur tillsynen 6ver efterlevnaden av bestimmelserna och de ddrmed
anslutna myndighetsuppgifterna ska ordnas i Finland.

Till 6vriga delar beskrivs det nationella handlingsutrymmet i fraga om NIS 2-direktivet i avsnitt
2 iregeringens proposition RP 57/2024 rd och i friga om CER-direktivet i avsnitt 2 i regeringens
proposition RP 205/2024 rd.

3 Nuléige och bedomning av nulédget

I Finland har det inte identifierats kritiska aktorer enligt CER-direktivet. Kritiska aktorer ska
identifieras i enlighet med CER-direktivet forsta gangen senast i juli 2026. Identifieringen av
kritiska aktorer ska goras enligt den foreslagna CER-genomforandelagen, det vill sédga den
foreslagna lagen om skydd av samhéllets kritiska infrastruktur och om stirkande av samhallets
motstandskraft. Regeringens proposition RP 205/2024 rd som géller lagen behandlas i
riksdagen.

NIS 2-direktivet har genomforts genom den nya cybersidkerhetslagen och till den del som géller
den offentliga forvaltningen genom informationshanteringslagen. Cybersdkerhetslagen och
andringarna i informationshanteringslagen har trétt i kraft den 8 april 2025 (RP 57/2024 rd; RSv
15/2025 rd). I cybersékerhetslagen foreskrivs det om skyldigheterna enligt NIS 2-direktivet for
andra aktorer dn aktorer inom sektorn for offentlig forvaltning. Cybersidkerhetslagens
tillimpningsomrade omfattar nistan alla sektorer fran vilka kritiska aktorer ska identifieras i
enlighet med CER-direktivets tillimpningsomrade.

Foljande aktorer kan identifieras som kritiska enligt CER-direktivet, &ven om de i nuldget inte
ndmns i bilagorna I eller II som anger cybersikerhetslagens tillimpningsomrade:

- Vigtrafik, kollektivtrafik (kollektivtrafikforetag enligt definitionen i artikel 2 d i
Europaparlamentets och radets férordning (EG) nr 1370/2007)

- Haélso- och sjukvard, entiteter med tillstind att bedriva partihandel (entiteter med
tillstand att bedriva partihandel i den mening som avses i artikel 79 i direktiv
2001/83/EG)

Med stod av CER-direktivet kan som kritiska aktorer identifieras ocksd aktdrer som
underskrider den storleksgrins for medelstora foretag som géller cybersdkerhetslagens
tillimpningsomrade, det vill sdga dr sma foretag eller mikroforetag.

I cybersédkerhetslagen och 1 den foreslagna lagen om skydd av samhéllets kritiska infrastruktur
och om stiarkande av samhéllets motstandskraft har tillsynsmyndighetens uppgifter fordelats
sektorsvis pa i huvudsak samma myndigheter. Saledes overvakas skyldigheterna enligt CER-
direktivet och NIS 2-direktivet av i huvudsak samma myndigheter inom olika sektorer. Eftersom
det dock finns flera tillsynsmyndigheter och det undantagsvis ar mdjligt att skyldigheterna inte
i alla situationer overvakas av samma myndigheter for samma aktorer, behover det foreskrivas
om samarbete och informationsutbyte mellan tillsynsmyndigheterna pa det sitt som NIS 2-
direktivet och CER-direktivet forutsitter.

Inom sektorn for offentlig forvaltning tillimpas NIS 2-direktivet pa aktdrer inom offentlig
forvaltning pa central och regional niva, medan aktorerna inom offentlig forvaltning pa lokal
nivd ddremot omfattas av det nationella handlingsutrymmet. CER-direktivet tillimpas endast pa
aktorer inom den offentliga forvaltningen pa central niva. I direktiven faststills i stort sett
samstdmmigt pd vilka entiteter inom sektorn for offentlig forvaltning bestimmelserna inte
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tillimpas. Saledes ar det osannolikt att en aktor inom sektorn for offentlig forvaltning som
bestammelserna om cybersidkerhet i 4 a kap. i informationshanteringslagen inte tillimpas pa
identifieras som en kritisk aktor med stod av lagen om skydd av samhéllets kritiska infrastruktur
och om stirkande av samhillets motstandskraft. Detta dr dock mojligt, eftersom tillimpningen
av den foreslagna lagen om skydd av samhillets kritiska infrastruktur och om stirkande av
sambhéllets motstandskraft har faststéllts pé ett i lagtekniskt hdanseende delvis annat sétt i den
lagen &n det sétt pa vilket tillimpningen av informationshanteringslagens 4 a kap. som giller
genomforandet av NIS 2-direktivet har faststillts i 3 § i den lagen. I CER-genomf6randelagen
definieras till exempel inte till alla delar entydigt pa lagniva de aktoérer inom den offentliga
forvaltningen inom omradet for den nationella sakerheten, den allménna sékerheten, forsvaret
och laglighetsovervakningen som bestdmmelserna inte tillimpas pa.

Eftersom CER-direktivet och NIS 2-direktivet forutsétter att skyldigheterna enligt NIS 2-
direktivet ska tillimpas pa entiteter som identifieras som kritiska, behdver det for komplettering
av genomforandet av direktiven foreslés dndringar i lagstiftningen genom vilka skyldigheterna
enligt cybersidkerhetslagen ska tillimpas pa kritiska aktdrer som identifierats i enlighet med
CER-direktivet ocksd nir aktéren inte annars omfattas av cybersidkerhetslagens
tillimpningsomrade, det vill sdga &r ett sméforetag eller mikroforetag eller en aktér som
bedriver kollektivtrafik eller partihandel med likemedel. Av ovan beskrivna skél behover ocksa
de bestimmelser om tillimpningsomradet for 4 a kap. i informationshanteringslagen som finns
i3 § kompletteras med en bestimmelse som géller tillampningen av kapitlet pa kritiska aktorer.
For att komplettera genomforandet behdver det dessutom foreslds éndringar i lagstiftningen
genom vilka en kritisk aktor som har identifierats i enlighet med CER-direktivet betraktas som
en visentlig aktor ocksd nér aktdren inte annars uppfyller definitionen av vésentlig aktor i
cybersidkerhetslagen. Det behover dven goras dndringar i cybersidkerhetslagen vad giller
samordningen av tillsynen och myndighetssamarbetet pa det sitt som direktiven forutsitter.
Enligt 18 a § i informationshanteringslagen &r en aktor inom den offentliga forvaltningen pa
central niva (pa vilken CER-direktivet tillimpas inom sektorn for offentlig forvaltning) en
kritisk aktor. Séledes behdver definitionen av vésentliga och viktiga aktorer i
informationshanteringslagen inte dndras.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Syftet med propositionen ér att komplettera det nationella genomforandet av NIS 2-direktivet
och CER-direktivet i friga om tillimpningen av de skyldigheter som géller cybersikerhet pa
kritiska aktorer. Malet for propositionen ir att genomfora de lagstiftningsdndringar som behovs
for att skyldigheterna som géller cybersidkerheten enligt cybersdkerhetslagen och
informationshanteringslagen ska kunna tillimpas pa de kritiska aktorer som identifieras enligt
den foreslagna lagen om skydd av samhillets kritiska infrastruktur och om stirkande av
samhiéllets motstandskraft.

Ett viktigt forslag i propositionen ar att cybersdkerhetslagen och informationshanteringslagen
ska kompletteras sa att skyldigheterna enligt dem nér det giller cybersikerhetsrelaterad
riskhantering och rapportering av betydande incidenter ocksd ska tillimpas pa
sammanslutningar som ska identifieras som kritiska aktdrer enligt den foreslagna lagen om
skydd av samhéllets kritiska infrastruktur och om stirkande av samhillets motstandskraft. En
aktdr som har identifierats som kritisk dr en vésentlig aktor som avses i cybersikerhetslagen. I
propositionen  ingdr dessutom lagstiftningstekniska  forslag bland annat om
tillsynsmyndigheternas behorighet och samarbete samt om en Overgangsperiod for
tillimpningen av skyldigheterna efter det att en aktdr har identifierats som kritisk.
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Forslagen motsvarar den miniminivd som NIS 2-direktivet och CER-direktivet forutsétter i
frdga om nivan pa de skyldigheter som géller cybersikerhet och tillsynen ver dem for kritiska
aktorer.

4.2 De huvudsakliga konsekvenserna
Konsekvenser for myndigheterna

Att foretag eller sammanslutningar identifieras som kritiska enligt den foreslagna lagen om
skydd av samhéllets kritiska infrastruktur och om stirkande av samhéllets motstandskraft kan
utdka antalet aktorer som omfattas av cybersikerhetslagens tillimpningsomrade samt i
synnerhet antalet visentliga aktdrer som omfattas av forhandstillsynen. Propositionen medfor
sidledes en liten Okning av uppgiftsmingden for tillsynsmyndigheterna enligt
cybersikerhetslagen samt av CSIRT-enhetens uppgiftsmingd, vilket foranleds av de nya aktorer
som omfattas av lagens tillimpningsomrade och att sddana aktorer betraktas som vésentliga
aktorer som inte annars uppfyller troskeln for en vdsentlig aktor. Den forutsdgbara 6kningen av
myndigheternas uppgiftsmdngd i forhéllande till de nuvarande uppgifterna enligt
cybersédkerhetslagen beror pé i vilken omfattning foretag eller sammanslutningar i framtiden
identifieras som kritiska aktorer enligt den foreslagna lagen om skydd av sambhéllets kritiska
infrastruktur och om stirkande av samhillets motstandskraft. Okningen av uppgiftsméngden
beddms vara liten med beaktande av antalet aktorer som sedan tidigare omfattas av
cybersikerhetslagens tillimpningsomrade.

Konsekvenserna for aktdrerna inom den offentliga forvaltningen som foremél for
riskhanterings- och rapporteringsskyldigheterna behandlas i regeringens proposition RP
57/2024 rd i slutet av avsnitt 4.4.1 samt konsekvenserna av dndringarna i
informationshanteringen i avsnitt 4.4.2. I regeringens proposition RP 57/2024 rd (s. 118) sdgs
det att “Fullgérandet av skyldigheterna kommer inte i regel att medfora betydande kostnader
for de myndigheter som dr foremdl for dem. Ett undantag kan utgoras av aktorer inom den
offentliga forvaltningen som forvaltar informationssystem som utnyttjas av flera myndigheter
eller anvdnds i stor utstrdckning. Dessutom kan propositionen ha indirekta konsekvenser for
den dataskyddsnivd som krdvs av de nya informationssystemen. Kostnaderna som uppstar ndr
bestimmelserna iakttas ska tickas med anslag enligt rambeslutet for statsfinanserna och
statsbudgeten.” Sasom konstateras ovan i avsnitt 3 dr det osannolikt att en aktor inom sektorn
for offentlig forvaltning som bestimmelserna om cybersikerhet i 4 a kap. i
informationshanteringslagen inte tillimpas pé sedan tidigare identifieras som en kritisk aktor
med stod av CER-genomforandelagen.

Konsekvenser for foretagen

Propositionen har inga direkta ekonomiska konsekvenser for andra foretag eller
sammanslutningar &n for dem som i framtiden identifieras som kritiska aktorer enligt den
foreslagna lagen om skydd av samhéllets kritiska infrastruktur och om stirkande av samhallets
motsténdskraft.

Propositionens konsekvenser for foretag och sammanslutningar som i framtiden identifieras
som kritiska aktorer enligt den foreslagna lagen om skydd av samhaéllets kritiska infrastruktur
och om stirkande av samhéllets motstandskraft beror i avsevird grad pd om foretaget eller
sammanslutningen sedan tidigare har omfattats av tillimpningsomradet for skyldigheterna
enligt cybersdkerhetslagen. Konsekvenserna beror dessutom i betydande grad pad hur och i
vilken omfattning ett foretag eller en sammanslutning tidigare har genomfort riskhantering i



frdga om cybersidkerhet och i vilken utstrickning kommunikationsnét och informationssystem
anvénds 1 dess verksambhet.

Om foretag eller sammanslutningar innan de identifieras som kritiska omfattas av
cybersikerhetslagens tillimpningsomrade och ér i 27 § 2 mom. i den lagen avsedda visentliga
aktorer, har propositionen inga direkta ekonomiska konsekvenser for dem.

Om foretag eller sammanslutningar innan de identifieras som kritiska omfattas av
cybersdkerhetslagens tillimpningsomrade, men inte dr i 27 § 2 mom. i den lagen avsedda
visentliga aktorer, har propositionen sma ekonomiska konsekvenser for dem. Efter det att ett
foretag har identifierats som en kritisk aktor betraktas det som en vidsentlig aktor.

For de foretag och sammanslutningar som till f6ljd av att de identifieras som kritiska blir nya
organisationer som omfattas av cybersékerhetslagens tillimpningsomrdde har propositionen
ekonomiska konsekvenser. Konsekvenserna beror dessutom i betydande grad pa hur och i vilken
omfattning ett foretag eller en sammanslutning tidigare har genomfort riskhantering i friga om
cybersdkerhet och i vilken utstrickning kommunikationsnét och informationssystem anvénds i
dess verksamhet.

Nya organisationer som omfattas av cybersékerhetslagens tillimpningsomrade kan vara foretag
eller sammanslutningar som har identifierats som kritiska och som till sin storlek &r sma foretag
eller mikroforetag, eller som bedriver sddan verksamhet som inte ndmns i bilagorna till NIS 2-
direktivet, men som ndmns i bilagorna till CER-direktivet. Sma foretag eller mikroforetag ar
enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG foretag som
sysselsétter farre d4n 50 personer och vars omséttning eller balansomslutning inte overstiger 10
miljoner euro per &r. De sektorer som nédmns i bilagorna till CER-direktivet och som inte ndmns
1 bilagorna till NIS 2-direktivet &r kollektivtrafik och lakemedelspartiaffarer.

Eftersom cybersdkerhetslagens tillimpningsomrade sedan tidigare i stor utstrickning omfattar
medelstora och storre foretag som bedriver sddan verksamhet som avses i bilagorna till CER-
direktivet, bedoms det att den grupp foretag eller sammanslutningar som propositionen har mer
an sma ekonomiska konsekvenser for blir begrénsad.

Propositionens konsekvenser beror i betydande grad pa i vilken omfattning kritiska aktorer och
i synnerhet smé foretag eller mikroforetag eller aktorer som bedriver kollektivtrafik eller
lakemedelspartihandel identifieras enligt den foreslagna lagen om skydd av samhéllets kritiska
infrastruktur och om stirkande av samhiéllets motstindskraft. Dessutom beror konsekvenserna
i betydande grad p4 hur de kritiska aktorerna tidigare har genomfort riskhanteringen i friga om
cybersékerhet.

Propositionen orsakar ekonomiska kostnader for foretag i synnerhet om de pa grund av kraven
i lagstiftningen blir tvungna att satsa pa informationssékerheten i sina informationsnét pa ett
nytt sitt. Kostnadernas storlek beror pa utgangsnivan for informationssidkerheten i ett foretags
informationssystem. Kostnadernas storlek beror ocksd péd riskhanteringsdtgirdernas art och
omfattning nar det bedéms huruvida de stér i rétt proportion till de forutsebara riskerna och
verksamhetens art. Kostnader orsakas till exempel av investeringar for att hoja
informationssékerhetsnivan samt till exempel av kontroller for att verifiera
informationssékerhetsnivan. De mest betydande ekonomiska konsekvenserna av att en aktor
identifieras som kritisk géller sma foretag och mikroforetag, som annars pa grund av sin storlek
inte omfattas av cybersékerhetslagens tillimpningsomrade. Genomforandet av riskhanteringen
och hanteringen av incidenter i enlighet med den miniminiva som NIS 2-direktivet forutsitter
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kan for smé foretag eller mikroforetag som har identifierats som kritiska medfora kostnader som
ar visentliga med tanke pa omséttningen och antalet anstéllda.

Beloppet av de kostnader som propositionen orsakar paverkas av nivan pa den riskhantering i
fraga om cybersidkerhet som sedan tidigare genomforts i ett foretag, verksamhetens art och
omfattning samt antalet kommunikationsndt och informationssystem som anvénds i
verksamheten och deras art. Ju storre och mer omfattande foretagets verksamhet ar, desto storre
dar kostnaderna for riskhanteringen. De foretagsspecifika skillnaderna i IT- och
cybersdkerhetskostnaderna ar betydande och star i vésentlig proportion till foretagets
verksamhet. Allmént taget utgoér IT-kostnaderna i genomsnitt cirka 4-5 procent av ett foretags
omsittning. Variationsbredden &r 1,5-5 procent beroende pa aktdrens storlek, cybermognad och
sektor. Det dr svart att sérskilja enbart kostnaderna som hénfor sig till cybersékerhet eller
cyberriskhantering frén ett foretags ovriga it- eller riskhanteringskostnader. Det kan riktgivande
bedomas att ett foretag som omfattas av cybersdkerhetslagens tillimpningsomrdde orsakas
kostnader for riskhantering i friga om cybersikerhet pd den miniminiva som lagen forutsétter
till ett belopp av cirka 0,2—0,8 procent av den arliga omsdttningen, om jamforelsepunkten ar en
situation dér foretaget 6verhuvudtaget inte vidtar riskhanteringséatgirder inom cybersdkerheten
sedan tidigare. Bedomningarna ar forenade med betydande osdkerhet i frdga om de
foretagsspecifika skillnaderna.

De behovliga ekonomiska satsningarna pa informationssdkerheten i de enskilda kritiska
foretagens system &r dock med beaktande av det nuvarande sékerhetslidget synnerligen
motiverade och behdvliga for samhéllet. Satsningarna &r ocksa till fordel for foretagen sjéilva,
eftersom de Okar ett foretags kunders fortroende for foretagets tjénster. En forbittring av
cybersidkerhetsnivdn har positiva konsekvenser bade for foretagens forutsittningar for
affirsverksamhet och for samhéllsekonomin och samhallets kristélighet.

Konsekvenser for informationssamhdllet och sikerheten

Propositionen har positiva konsekvenser for utvecklingen av informationssamhallet, eftersom
propositionen frimjar ibruktagandet av informationssékra tjénster och praxis och ddrmed skapar
efterfrigan pa sddana tjinster och pd experter inom cybersidkerhet. En forbéttrad
cybersidkerhetsniva minskar storningarna i anvandningen av tjdnsterna och frimjar det allménna
fortroendet for digitala tjanster.

Propositionen beddms ha positiva konsekvenser for medborgarnas sékerhet i och med att den
framjar en storningsfri verksamhet i samhéllet. Propositionen framjar formagan hos aktorer som
ar kritiska med tanke pa samhéllets funktion att tdla cyberstdrningar, vilket forbéttrar
medborgarnas sikerhet i synnerhet nédr det inom en sektor eller tjénst dr fradga om funktioner
som paverkar medborgarnas sidkerhet och som hanfor sig till infrastruktur som ar kritisk med
tanke pa samhillets funktion. Genom propositionen stiarks dven samhéllets allménna kristalighet
och den nationella sdkerheten till denna del. Dessutom kan det att synliga cyberstdrningar blir
vanligare inverka negativt pd medborgarnas upplevelse av sikerhet i samhillet, och att forhindra
detta i frdga om kritiska aktorer dr syftet med propositionen.

5 Alternativa handlingsvigar
Tillimpningen av miniminivdn pa skyldigheterna enligt NIS 2-direktivet pa aktdérer som

identifieras som kritiska enligt CER-direktivet &r inte forenad med nationellt
handlingsutrymme.
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Ett lagstiftningstekniskt alternativ till de foreslagna &ndringarna ar att bestimmelser om
skyldigheterna enligt NIS 2-direktivet for kritiska aktdrer tas in 1 den foreslagna lagen om skydd
av samhdllets kritiska infrastruktur och om stérkande av samhéllets motstandskraft i stillet for
i cybersdkerhetslagen. For en sddan sammanslutning som inte sedan tidigare omfattas av
cybersikerhetslagens tillimpningsomrade, men som enligt den foreslagna lagen om skydd av
sambhdéllets kritiska infrastruktur och om stirkande av samhéllets motstdndskraft identifieras som
en kritisk aktor, kan alternativet fortydliga bestimmelserna, eftersom alla skyldigheter som
identifieringen av sammanslutningen som kritisk medfér for den da finns i den lagen. Vid
beredningen av propositionen har det dock beddmts att storsta delen av de aktdrer som
identifieras som kritiska aktdrer omfattas av cybersidkerhetslagens tillimpningsomrade ocksé
fore de identifieras som kritiska, eftersom cybersdkerhetslagens tillimpningsomrade &r
omfattande och de bilagor till CER-direktivet och NIS 2-direktivet som anger
tillimpningsomradena s gott som motsvarar varandra. Det dr ocksa osannolikt att en aktor inom
sektorn for offentlig forvaltning som bestimmelserna om cybersdkerhet i 4 a kap. i
informationshanteringslagen inte tillimpas pa identifieras som en kritisk aktér med stod av den
foreslagna lagen om skydd av samhéllets kritiska infrastruktur och om stérkande av samhillets
motstandskraft. Darfor, och dven i 6vrigt med beaktande av direktivens inbordes samband, &r
det viktigt att lagstiftningstekniskt vélja det tillvigagéngssdtt som bést sidkerstéller att
forhallandet mellan bestimmelserna i cybersékerhetslagen, informationshanteringslagen och
den foreslagna lagen om skydd av samhéllets kritiska infrastruktur och om stirkande av
samhillets motstandskraft ar tydligt och att skyldigheterna kan tillimpas som komplement till
varandra i sammanslutningar som omfattas av bada forfattningarnas tillimpningsomrade. Det
tydligaste alternativet med tanke pé lagstiftningshelheten och det alternativ som béast undviker
Overlappande bestimmelser har beddomts vara att pd det foreslagna sittet komplettera
cybersikerhetslagen och informationshanteringslagen s att de ska tillimpas pa aktorer som
identifieras som kritiska ocksa nér aktoren inte annars omfattas av lagens tillimpningsomréde,
men har identifierats som kritisk enligt den foreslagna lagen om skydd av samhaéllets kritiska
infrastruktur och om stérkande av samhillets motstdndskraft.

6 Remissvar
Regeringens proposition var pa remiss den 24 januari—10 februari 2025.

Remisstiden har varit kortare &n vanligt pd grund av braddskan med att komplettera
genomforandet av NIS 2-direktivet och CER-direktivet. Tidsfristen for godkidnnande av den
nationella lagstiftningen om genomforande av direktiven 16pte ut den 17 oktober 2024.
Dessutom har de foreslagna lagédndringarna till centrala delar varit pd remiss i utkastet till
regeringens proposition om genomforande av NIS 2-direktivet (begidran om utlatande
VN/18157/2023, material finns i utldtandetjansten pa adressen www.utlatande.fi).

Utlatande om regeringens proposition limnades av 26 aktorer, varav 23 inom utsatt tid.
Utlatanden lamnades inom utsatt tid av Finlands néringsliv rf, Energimyndigheten, Finanssiala
ry, Finansinspektionen, Cyber Industri Finland, HSL Helsingin seudun liikenne JHL ry,
Centralhandelskammaren, Transport- och kommunikationsverket, Laédketeollisuus ry, jord- och
skogsbruksministeriet, Puolustus- ja Ilmailuteollisuus PIA ry, Finlands Fackforbunds
Centralorganisation FFC rf, Tillstdnds- och tillsynsverket for social- och hélsovérden, social-
och hélsovardsministeriet, Suomen Taksiliitto r.y., Foretagarna 1 Finland rf]
Stralsakerhetscentralen, Teknologiateollisuus ry, Terveysteknologia ry, dataombudsmannens
byra, Sékerhets- och kemikalieverket och finansministeriet. Ocksa en privatperson ldmnade ett
utlatande. Utlatanden ldmnades efter utsatt tid av Livsmedelsverket, inrikesministeriet och
Finlands Kommunférbund rf. Fyra av dem som ldmnat utlatande hade inga kommentarer om
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lagforslaget. Dessutom konstaterade Finansinspektionen och justitieministeriet att de inte hade
nagra kommentarer om propositionen.

Det ansags i utlatandena att propositionen allmént taget kan understddas. Utldtandena inneholl
kommentarer om sddant som géller genomforandet av CER-direktivet, sésom identifieringen av
kritiska aktorer och organiseringen av de myndighetsuppgifter som avses i CER-direktivet.
Regeringens proposition innehaller inga forslag till dessa delar. P4 identifieringen av kritiska
aktorer ska tillimpas vad som foreskrivs i den foreslagna lagen om skydd av samhéllets kritiska
infrastruktur och om stdrkande av samhéllets motstandskraft (RP 205/2024). Utlatandena
inneholl ocksé vissa kommentarer om kriterierna for cybersékerhetslagens tillimpningsomrade,
vilka inte foreslés bli &ndrade genom propositionen.

De som limnat utlatande ansdg att de foreslagna dndringarna allmént taget dr behovliga och
tillrackliga for att komplettera genomforandet av direktiven. De som ldmnat utldtande f6rholl
sig positivt till att kritiska aktorer omfattas av cybersdkerhetsskyldigheterna enligt NIS 2-
direktivet och forstod att det utgor en del av den miniminiva som NIS 2-direktivet och CER-
direktivet forutsatter for kraven pa kritiska aktorer. Vissa intresseorganisationer papekade att
de bestimmelser som triader i kraft kan vara delvis dverlappande med de redan géllande
sektorspecifika bestimmelserna.

Flera av dem som ldmnat utlatande uttryckte oro Over huruvida resurserna for
myndighetsuppgifterna &r tillrickliga. I utldtandena uttrycktes oro 6ver huruvida myndigheterna
kan fullgéra de tillsynsskyldigheter som nu aldggs dem samt ge aktdrerna rdd om de
skyldigheter som de nya bestimmelserna medfér utan nya anslag. Energimyndigheten
konstaterade att den inte pa behorigt sitt kan genomfora dndringarna enligt de lagforslag som
foreslas och som &r under behandling med nuvarande och under de narmaste ren till och med
minskande anslagen. Enligt jord- och skogsbruksministeriet kan det faktum att
tillsynsmyndigheterna inte har anvisats separata permanenta resurser for tillsynen &ver de
aktorer som omfattas av lagforslagens tillimpningsomrdde medfSra utmaningar. De nya
kostnader som regeringens proposition medfor for myndigheterna paverkas i betydande grad av
i vilken omfattning kritiska aktorer i framtiden identifieras enligt den foreslagna lagen om skydd
av samhallets kritiska infrastruktur och om stidrkande av samhéllets motstdndskraft. Vissa
intresseorganisationer anser att det skulle vara bra att noggrannare bedéma antalet féretag som
kommer att omfattas av bestimmelserna samt kostnadseffekterna ocksa for foretagen.

Inrikesministeriet foreslog att vad géller identifiering av en kritisk aktdr ska hinvisningen till
den foreslagna lagen om skydd av samhéllets kritiska infrastruktur och om stirkande av
samhdéllets motstandskraft dndras fran 10 § till 13 §. Enligt inrikesministeriets utldtande géller
13 § beslutsfattande om kritiska aktorer. Det fattas enligt inrikesministeriet i praktiken ett
forvaltningsbeslut i1 drendet, varefter aktdren betraktas som en kritisk aktor enligt lagen om
skydd av samhdllets kritiska infrastruktur och om stirkande av samhéllets motstandskraft. Med
anledning av utlatandet har hianvisningen till den ndmnda lagen preciserats i 3 § 1 lagforslag 1
vad géller identifieringen av en kritisk aktor.

Finansministeriet identifierade 1 sitt utldtande vissa &ndringsbehov  ocksda i
informationshanteringslagen. Genom informationshanteringslagen genomfors NIS 2-direktivet
inom den i punkt 10 i bilaga I till NIS 2-direktivet avsedda sektorn for offentlig forvaltning.
Med anledning av finansministeriets utlatande har det till propositionen fogats ett lagforslag om
andring av 3 § i informationshanteringslagen.

Stralsdkerhetscentralen papekade att den redan i nuldget Overvakar karnkraftverkens
cybersdkerhet och att det i och med de foreslagna dndringarna kommer att finnas en annan
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tillsynsmyndighet vid sidan av den. Stralsdkerhetscentralen ansag att det &r viktigt att den ndmns
som tillsynsmyndighet enligt 26 § i cybersékerhetslagen. I propositionen foreslds inga dndringar
1 uppgiftsfordelningen mellan tillsynsmyndigheterna enligt cybersékerhetslagen.

Vissa intresseorganisationer ansag att den foreslagna Overgingsperiod pd en manad for
tillimpningen av skyldigheterna efter det att en aktor identifierats som kritisk ar for snév.
Energimyndigheten och Sékerhets- och utvecklingscentret for l1ikemedelsomradet anség att den
foreslagna tidsfristen dr lyckad. I utlatandena foreslogs dessutom vissa mindre och tekniska
andringar 1 lagforslagen.

De utladtanden om det nationella genomforandet av NIS 2-direktivet och CER-direktivet som
lamnades i samband med beredningen av RP 57/2024 rd och RP 205/2024 rd har ocksé utnyttjats
vid beredningen av regeringens proposition.

7 Specialmotivering
7.1 Cybersiikerhetslagen

3 §. Aktorer. Det foreslés att till den forteckning 6ver aktdrer pa vilka lagen tillimpas oavsett
storlek som finns i 2 mom. fogas en ny 5 punkt. Enligt den nya 5 punkten avses med en kritisk
aktor en aktor som med stéd av den foreslagna lagen om skydd av samhillets kritiska
infrastruktur och om stérkande av samhéllets motstandskraft har identifierats som kritisk aktor.
Kritiska aktorer ar alltsé kritiska aktdrer som har identifierats i enlighet med CER-direktivet.
Kritiska aktorer dr sddana aktorer som avses i cybersdkerhetslagen oavsett deras storlek eller
arten av den verksamhet som de bedriver. Avgorande med tanke pa huruvida definitionen
uppfylls &r endast det att aktdren med stéd av lagen om skydd av samhillets kritiska
infrastruktur och om stirkande av samhéllets motstandskraft har identifierats som kritisk. Till
foljd av den nya punkten giller skyldigheterna enligt cybersikerhetslagen de kritiska aktorer
som har identifierats med stod av den foreslagna lagen om skydd av samhillets kritiska
infrastruktur och om stirkande av samhéllets motstandskraft ocksa néir en aktor inte i dvrigt
uppfyller definitionen av aktor enligt 1 mom. Momentet dndras inte till Gvriga delar.

Kritiska aktorer enligt den foreslagna lagen om skydd av samhadllets kritiska infrastruktur och
om stirkande av sambhillets motstandskraft har inte identifierats. Med stod av
overgangsbestimmelsen i 30 § i det nimnda lagforslaget ska beslut om identifiering av kritiska
aktorer fattas forsta gangen senast den 17 juli 2026.

P& kritiska aktdrer som identifieras inom sektorn for offentlig forvaltning tillimpas
cybersédkerhetsskyldigheterna enligt 4 a kap. i informationshanteringslagen.

Genom den nya punkten genomfors artikel 2.3 1 NIS 2-direktivet.

4 §. Avgrdnsning av tillimpningsomradet. 1 6 mom. foreskrivs det om en avgrinsning av
cybersikerhetslagens tillimpningsomrade som géller kommuner. Det foreslas att momentet
dndras sa att cybersdkerhetslagen ska tillimpas pa en kommun ocksd ndr kommunen eller en
del av dess verksamhet har identifierats som en kritisk aktor med st6d av lagen om skydd av
sambhiéllets kritiska infrastruktur och om stirkande av samhiéllets motstdndskraft. Tilldgget ar
lagstiftningstekniskt och behdvs for tillimpningen av cybersékerhetslagen nir nidgon annan
verksamhet i kommunen 4dn sddan som avses i bilagorna till cybersikerhetslagen eller en
kommun i sin helhet identifieras som en kritisk aktor.

Tillagget behovs for genomforandet av artikel 2.3 1 NIS 2-direktivet i dessa situationer.
14



17 §. Hantering av incidentanmdlningar. Det foreslas att till paragrafen fogas ett nytt 6 mom.
med stdd av vilket tillsynsmyndigheten ska informera den myndighet som enligt lagen om skydd
av samhéllets kritiska infrastruktur och om stirkande av samhéllets motstdndskraft ar behorig
att utova tillsyn om betydande incidenter, cyberhot och tillbud som avses i cybersidkerhetslagen
och som de kritiska aktorer som har identifierats med stod av lagen om skydd av samhillets
kritiska infrastruktur och om stirkande av sambhillets motstandskraft har informerat
tillsynsmyndigheten om med stod av 11-13 eller 15 § i cyberséikerhetslagen. Tilldgget &r
lagstiftningstekniskt och blir tillimpligt endast om den myndighet som utovar tillsyn dver en
kritisk aktor inte dr densamma i fraga om cybersdkerhetslagen och i friga om lagen om skydd
av sambhéllets kritiska infrastruktur och om stirkande av samhéllets motstandskraft.

Genom det nya momentet genomfors artikel 23.10 1 NIS 2-direktivet.

Begreppen incident och cyberhot definieras i 2 § i cybersékerhetslagen. Med tillbud avses pé
motsvarande sitt som i definitionen i artikel 6.5 i NIS 2-direktivet en hindelse som kunde ha
undergrivt tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller &r tillgdngliga
via kommunikationsnéit och informationssystem, men som framgéngsrikt hindrades fran att
utvecklas eller som av ndgon slumpmassig orsak inte uppstod.

26 §. Tillsynsmyndigheter. Det foreslas att till paragrafen fogas ett nytt 3 mom. i vilket det
foreskrivs om den tillsynsmyndighet som avses i cybersikerhetslagen om en aktér som har
identifierats som kritisk inte bedriver verksamhet enligt bilaga I eller II till cybersdkerhetslagen.
Nir det géller en kritisk aktdr som enligt den foreslagna 3 § 2 mom. 5 punkten omfattas av
tillimpningsomradet for skyldigheterna kan det i undantagsfall ocksa vara fraga om en annan
aktdr d4n en aktor som bedriver verksamhet enligt bilaga I eller II till cybersdkerhetslagen, varfor
bestimmelsen ar behovlig.

Huvudregeln ar att tillsynsmyndigheten enligt cybersdkerhetslagen dven i frdga om kritiska
aktorer bestdms i enlighet med paragrafens 1 mom. Om aktdren dock inte bedriver verksamhet
enligt bilaga I eller II och dess tillsynsmyndighet saledes inte kan bestimmas med stéd av 1
mom. utdvas tillsynen enligt cybersdkerhetslagen av samma myndighet som &r behorig att utova
tillsyn over aktoren nér det giller skyldigheterna enligt lagen om skydd av samhallets kritiska
infrastruktur och om stirkande av sambhillets motstandskraft. Bestimmelser om
tillsynsmyndigheter finns i 19 § i den lagen.

27 §. Inriktning av tillsynen. Det foreslas att till 2 mom. fogas en ny 5 punkt enligt vilken ocksé
de kritiska aktorer som har identifierats med stod av lagen om skydd av samhaéllets kritiska
infrastruktur och om stdrkande av samhéllets motstandskraft ska vara sddana vésentliga aktorer
som avses i cybersikerhetslagen och NIS 2-direktivet. Momentet ska inte dndras till ovriga
delar.

Genom den nya punkten genomfors artikel 3.1 £1 NIS 2-direktivet.

28 §. Rdtt att fa information. Det foreslds att 4 mom. dndras sd att i momentet tas in de
tillsynsmyndigheter som avses i lagen om skydd av samhéllets kritiska infrastruktur och om
stirkande av samhillets motstandskraft som myndigheter som en tillsynsmyndighet enligt
cybersédkerhetslagen har ritt att 1dmna ut information till nér de forutsédttningar som anges i
momentet uppfylls. En forutsittning for utlimnande av information ar att utlimnandet &r
nodvéndigt for en uppgift som i cybersdkerhetslagen eller i lagen om skydd av samhillets
kritiska infrastruktur och om stirkande av samhéllets motstandskraft foreskrivits for
myndigheten. Utlimnandet av information far inte begriansa skyddet av fortroliga meddelanden
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eller integritetsskyddet mer &n vad som ar ndodvéndigt. Bestimmelsen behovs for samarbetet
mellan tillsynsmyndigheterna och en CSIRT-enhet i samband med myndigheternas skotsel av
sina uppgifter enligt lagen om skydd av samhillets kritiska infrastruktur och om stirkande av
samhdllets motstandskraft och cybersdkerhetslagen.

45 §. Myndighetssamarbete. Det foreslés att 2 mom. éndras sa att de myndigheter som omfattas
av samarbetsskyldigheten ska inbegripa ocksa en tillsynsmyndighet som avsesi 19 § i lagen om
skydd av samhaillets kritiska infrastruktur och om stirkande av samhaillets motstandskraft.
Dessutom gors en teknisk éndring i den ordningsfoljd i vilken myndigheterna réknas upp i
momentet.

Det foreslas att till paragrafen fogas ett nytt 5 mom. med en specialbestimmelse om samarbetet
mellan tillsynsmyndigheten och den behoriga tillsynsmyndigheten enligt 19 § i lagen om skydd
av sambhéllets kritiska infrastruktur och om stirkande av samhaéllets motstandskraft.

Enligt det foreslagna 5 mom. ska de tillsynsmyndigheter som avses i cybersidkerhetslagen
regelbundet utbyta information om identifieringen av kritiska aktdrer samt om risker, cyberhot
och incidenter samt om icke-cyberrelaterade risker, hot och incidenter som paverkar kritiska
aktorer, samt om de atgirder som vidtagits for att hantera sddana risker, hot och incidenter.
Forutsattningen motsvarar artikel 13.5 1 NIS 2-direktivet.

Den myndighet som utdvar tillsyn over kritiska aktorer med st6d av cybersédkerhetslagen ska
underrétta tillsynsmyndigheten enligt lagen om skydd av samhéllets kritiska infrastruktur och
om stirkande av sambhillets motstdndskraft nér tillsyn och befogenheter enligt 4 kap. i
cybersikerhetslagen utovas gentemot en kritisk aktor. Underrittelsen mojliggdr samarbete och
samordning mellan myndigheterna vid tillsyn som riktas mot kritiska aktdrer. Dessutom kan
tillsynsmyndigheten pa begéran av tillsynsmyndigheten enligt lagen om skydd av samhéllets
kritiska infrastruktur och om stirkande av samhéllets motstandskraft rikta befogenheter enligt
4 kap. mot en kritisk aktdr. Tillsynsmyndigheterna dr i huvudsak desamma enligt bada lagarna,
men bestdmmelserna dr av betydelse sdrskilt pd grund av samarbetet mellan myndigheterna
samt i sddana situationer dér en aktér undantagsvis 6vervakas av olika myndigheter i fraga om
skyldigheterna. Nar samma myndighet utdvar tillsyn 6ver en kritisk aktor i frdga om bada
lagarna behover myndigheten inte underritta sig sjdlv om utdvandet av sina befogenheter eller
rikta en begiran om utdvande av befogenheter till sig sjdlv. Bestimmelserna motsvarar artikel
32.9 1 NIS 2-direktivet.

Genom de foreslagna édndringarna genomfors artiklarna 13.4 och 13.5 i NIS 2-direktivet delvis
samt artikel 32.9 i NIS 2-direktivet.

Ikrafttriadande- och 6vergingsbestimmelser. I slutet pa lagen foreslés ikrafttrdidande- och
Overgangsbestammelser.

7.2 Lagen om informationshantering inom den offentliga forvaltningen

3 §. Lagens tillimpningsomrdde och begrinsningar i det. Det foreslas att det till 3 § i
mformatlonshantermgslagen fogas ett nytt 7 mom., enligt vilket 4 a kap. med avvikelse fran 3
mom. ska tillimpas pa en myndighet som avses i 4 § 1 mom. 1 punkten i lagen om offentlighet
i myndigheternas verksamhet (621/1999, nedan offentlighetslagen), om myndigheten
identifierats som en kritisk aktor inom sektorn for offentlig forvaltning med stod av lagen om
skydd av samhadllets kritiska infrastruktur och om starkande av samhéllets motstandskraft.
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Det nya 7 mom. behdvs for genomforandet av artikel 2.3 i NIS 2-direktivet inom den i direktivet
avsedda sektorn for offentlig forvaltning. Sektorn for offentlig forvaltning definieras i 1 § 2
mom. i informationshanteringslagen.

Inom sektorn for offentlig forvaltning tilldmpas NIS 2-direktivet och ddrmed ocksa 4 a kap. i
informationshanteringslagen pa aktdrer inom den offentliga forvaltningen pa central och
regional nivd. P4 regional nivd omfattar tillimpningsomradet for 4 a kap. i
informationshanteringslagen vélfairdsomraden och vélfairdssammanslutningar samt Helsingfors
stad ndr den skoter uppgifter som enligt lag hor till valfardsomradenas organiseringsansvar.
CER-direktivet och saledes den i regeringens proposition RP 205/2024 rd foreslagna lagen om
skydd av samhillets kritiska infrastruktur och om stirkande av samhéllets motstdndskraft
tillimpas endast pa aktorer inom den offentliga forvaltningen pa central niva. I den foreslagna
lagen om skydd av sambhillets kritiska infrastruktur och om stirkande av samhillets
motstandskraft definieras aktorer inom sektorn for offentlig forvaltning pa central niva med en
materiell hénvisning till 4 § 1 mom. 1 punkten i offentlighetslagen (statliga
forvaltningsmyndigheter samt Ovriga statliga dmbetsverk och inréttningar). Definitionen &r
sndvare dn 3 § i informationshanteringslagen, enligt vilken aktdérer inom den offentliga
forvaltningen péa central nivd ocksa &r statens afférsverk och sjilvstindiga offentligrittsliga
inrdttningar med de undantag som anges i 3 § 3 mom. i informationshanteringslagen.

I NIS 2-direktivet och CER-direktivet och ddrmed ocksé i informationshanteringslagen och den
foreslagna lagen om skydd av samhillets kritiska infrastruktur och om stérkande av samhillets
motstdndskraft finns i stort sett samstimmiga definitioner av vilka aktdrer inom sektorn for
offentlig forvaltning bestimmelserna inte tillimpas pa. Det dr saledes osannolikt att som kritisk
aktor definieras en aktor inom sektorn for offentlig forvaltning som bestimmelserna om
cybersdkerhet i 4 a kap. i informationshanteringslagen inte tillimpas pa. Till exempel en
kommunal myndighet kan inte bli definierad som en kritisk aktér inom sektorn for offentlig
forvaltning. Inte heller ett vélfardsomrade eller en vélfardssammanslutning kan definieras som
en kritisk aktor inom sektorn for offentlig forvaltning. Saledes kan 4 a kap. i
informationshanteringslagen inte tillimpas pa andra kommuner dn Helsingfors stad och ett
vilfardsomrade eller en vilfardssammanslutning kan inte bli en visentlig aktér inom sektorn
for offentlig forvaltning. Den definitionen som finns i 18 a § i informationshanteringslagen och
som giller vésentliga och viktiga aktdrer inom den offentliga férvaltningen behover darfor inte
andras.

I teorin &r det dock mojligt att en sadan statlig myndighet definieras som en kritisk aktdr pé
vilken 4 a kap. i informationshanteringslagen inte tillimpas. Detta beror pa att i den foreslagna
lagen om skydd av sambhillets kritiska infrastruktur och om stirkande av samhillets
motstandskraft har tillimpningen inom sektorn for offentlig forvaltning faststdllts pa ett
lagtekniskt delvis annat séitt &n det sdtt pa vilket tillimpningen av 4 a kap. i
informationshanteringslagen faststills i 3 § i den lagen. I den foreslagna lagen om skydd av
samhdllets kritiska infrastruktur och om stirkande av samhéllets motstandskraft faststills till
exempel pa lagniva inte uttdmmande de aktorer inom offentlig férvaltning som ar verksamma
inom omradet for den nationella sidkerheten, den allmidnna sdkerheten, forsvaret eller
brottsbekdmpningen och rdknas som statliga myndigheter och som bestimmelserna inte
tillimpas pa.

12 § i den foreslagna lagen om skydd av samhillets kritiska infrastruktur och om stdrkande av
samhiéllets motstandskraft finns bestimmelser om avgriansning av tillimpningsomradet. De
myndigheter som avses i 1 mom. i den paragrafen kan saledes inte identifieras som kritiska med
stod av lagen. Med stod av 2 § 1 mom. i den foreslagna CER-lagen tillimpas lagen inte pa
republikens presidents kansli, riksdagen, riksdagens justiticombudsman, justitickanslern i
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statsradet, Finlands Bank eller domstolarna. Lagen tillimpas inte heller pé
myndighetsverksamhet inom omrédet for férsvaret, den nationella sdkerheten och den allmidnna
ordningen och sdkerheten, eller pa forebyggande av brott, brottsutredning, férande av brott till
atalsprovning eller viackande av atal. Dessa myndigheter kan saledes inte identifieras som
kritiska med stod av den foreslagna CER-lagen och de kan inte heller komma att omfattas av
tillimpningsomréadet for 4 a kap. i informationshanteringslagen trots det foreslagna undantaget.

Ikrafttridande- och Gvergingsbestimmelser. I slutet pa lagen foreslés ikrafttrddande- och
Overgangsbestammelser.

8 Ikrafttridande

Lagarna avses trdda i kraft samtidigt som den foreslagna lagen om skydd av samhaéllets kritiska
infrastruktur och om stérkande av samhaéllets motstdndskraft.

Bestammelserna i 2 kap. och 41 § i cybersdkerhetslagen ska tillimpas pa en kritisk aktdr som
avses i1 den foreslagna 3 § 2 mom. 5 punkten en manad efter det att aktéren har fatt del av det
beslut genom vilket den identifierats som en kritisk aktor. I fraga om de skyldigheter enligt 7—
9 § som giller riskhantering ar 6vergangsperioden dock nio méanader, vilket motsvarar den med
stod av 30 § i lagen om skydd av samhillets kritiska infrastruktur och om stirkande av
samhéllets motstdndskraft faststidllda dvergéngsperioden for en riskbedomning som gors av en
kritisk aktor. Overgéngsperioden pd en manad ska saledes tillimpas pé skyldigheterna enligt
cybersédkerhetslagen att 1dmna uppgifter till tillsynsmyndigheten for forteckningen dver aktorer
och att anmaéla betydande incidenter. Tidsfristerna ska berdknas fran det att aktoren har fatt del
av beslutet.

Bestdmmelserna i 4 a kap. i informationshanteringslagen ska tillimpas pa en kritisk aktér som
avses i det foreslagna 3 § 7 mom. en ménad efter det att aktoren har fétt del av det beslut genom
vilket den identifierats som en kritisk aktor. P& motsvarande sdtt som i
ikrafttradandebestimmelserna i cybersidkerhetslagen ska en kritisk aktdr dock anpassa sin
verksamhet till bestimmelserna om riskhantering i 18 b och 18 ¢ § i
informationshanteringslagen forst inom nio manader. Tidsfristerna ska berdknas fran det att
aktoren har fatt del av beslutet.

9 Verkstillighet och uppféljning

Kommunikationsministeriet ~ foljer upp  verkstilligheten och tillimpningen av
cybersikerhetslagen.

Finansministeriet foljer upp konsekvenserna av de bestimmelser om genomforande av NIS 2-
direktivet inom sektorn for offentlig férvaltning som foreslés i informationshanteringslagen och
beddomer dndamalsenligheten i tillimpningsomradet for skyldigheterna samt fullgdrandet av
skyldigheterna och tillsynen &ver att de fullgors.

Enligt artikel 25 i CER-direktivet ska kommissionen regelbundet se 6ver hur direktivet fungerar
och rapportera resultaten till Europaparlamentet och radet. Rapporten ska framfor allt bedoma
mervirdet av direktivet, dess effekt nédr det géller att sidkerstilla kritiska entiteters
motstdndskraft och huruvida bilagan till direktivet bor &ndras. Den forsta rapporten ska lamnas
senast den 17 juni 2029.

Enligt artikel 40 i NIS 2-direktivet ska kommissionen senast den 17 oktober 2027 och dérefter
var 36:¢ manad se dver hur direktivet fungerar och rapportera resultatet till Europaparlamentet
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och radet. Rapporten ska sirskilt bedoma relevansen av de berorda enheternas storlek och
sektorer, delsektorer och typer nér det giller den entitet som avses i bilagorna I och II till NIS
2-direktivet for ekonomins och samhéllets funktion nir det giller cybersikerhet.

10 Forhallande till andra propositioner

Regeringens proposition har samband med regeringens proposition till riksdagen med forslag
till lag om skydd av samhiéllets kritiska infrastruktur och om stirkande av samhillets
motstandskraft och till vissa andra lagar (RP 205/2024 rd) som géller genomforandet av CER-
direktivet och som behandlas i riksdagen. Avsikten &r att regeringspropositionerna i den man
det dr mojligt ska behandlas samtidigt i riksdagen. De foreslagna lagstiftningsidndringarna
foreslds trdda 1 kraft samtidigt som den genom regeringens proposition RP 205/2024 rd
foreslagna lagen om skydd av samhéllets kritiska infrastruktur och om stirkande av samhallets
motsténdskraft.

I avsnitt 10 i regeringens proposition RP 205/2024 rd konstateras det att statsrddet separat
bereder en proposition med forslag till sddana tekniska lagstiftningséndringar som behdvs for
att skyldigheterna enligt den foreslagna cybersdkerhetslagen (RP 57/2024 rd) ska kunna
tillimpas pa de kritiska aktorer som identifieras enligt lagen om skydd av samhallets kritiska
infrastruktur och om stirkande av samhéllets motstandskraft, pa det sitt som NIS 2-direktivet
och CER-direktivet forutsitter. I denna proposition &r det fraga om dessa lagstiftningséndringar.

11 Forhallande till grundlagen samt lagstiftningsordning

Propositionen har samband med tillimpningen av den foreslagna lagen om skydd av samhéllets
kritiska infrastruktur och om stdrkande av samhillets motstdndskraft. Forhéllandet till
grundlagen vad géller det nimnda lagforslaget och forfarandet for identifiering av en kritisk
aktdr bedoms i avsnitt 11 i1 regeringens proposition RP 205/2024 rd. Till f6ljd av propositionen
giller skyldigheterna och tillsynsbefogenheterna enligt cybersdkerhetslagen aktérer som
identifieras som kritiska. Forhéllandet till grundlagen vad géller befogenheterna och
skyldigheterna enligt cybersidkerhetslagen beddms i avsnitt 12 i regeringens proposition RP
57/2024 rd.

En kritisk aktor ar enligt cybersdkerhetslagen skyldig att vidta atgérder for att hantera risker
som hénfor sig till cybersikerheten, att underritta tillsynsmyndigheten om betydande incidenter
samt att anmaéla uppgifter enligt bestimmelsen om fOrteckningen &ver aktorer till
tillsynsmyndigheten och att uppdatera forteckningen. De foreslagna skyldigheterna medfor
kostnader for de kritiska aktdrerna. De foreslagna bestimmelserna dr av betydelse med tanke
pa ndringsfriheten, som tryggas i 18 § i grundlagen.

I friga om anmaélningsskyldigheten har grundlagsutskottet i utldtandet GrUU 54/2002 rd
konstaterat att bestimmelser om anmélningsskyldighet inte utgér ett problem ur
ndringsfrihetssynpunkt, i synnerhet inte d& myndigheten inte forvéntas fatta nagra beslut med
anledning av anmélan. Den foreslagna anmélningsskyldigheten géller en situation av det slag
som beskrivs ovan. Aven om underlételse att gdra en anmélan enligt cybersékerhetslagen inte i
sig medfor ett forbud mot att tillhandahélla tjanster eller bedriva verksambhet, ska underlételse
att gora anmélan aldggas en administrativ pafoljd och tillsynsmyndigheten ska ha befogenhet
att bestimma att forsummelsen ska réttas till med stdd av vite eller hot om avbrytande eller i
sista hand genom utdvande av andra befogenheter enligt cybersikerhetslagen.
Grundlagsutskottet har i sin utldtandepraxis ansett att skyldigheten att gora en anméilan om
verksamhet till tillsynsmyndigheten och att 1dmna den uppgifter i en situation dir underlatelse
att gora en anmélan har negativa foljder, ofta kan jamstillas med tillstdndsplikt och saledes
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innebdr ett ingripande 1 néringsfriheten (GrUU 45/2001 rd). Néar det giller
anmalningsskyldigheten &r det dock frdga om en skyldighet som ingriper i néringsfriheten pé
ett lindrigare sdtt &dn tillstdndsplikt. Grundlagsutskottet har inte ansett att
anméilningsskyldigheten &r problematisk med tanke pa néringsfriheten, om férsummelse att
gbra anmaélan inte har forenats med férbud mot att bedriva niringsverksamhet (GrUU 16/2009
rd) eller myndigheten inte forvéintas fatta ndgra beslut med anledning av anmélan (GrUU
54/2002 rd). Nar det géller anmilningsskyldigheterna enligt cyberséikerhetslagen ar det som
helhet betraktat friga om inskrénkningar i néringsfriheten och forslaget ska uppfylla de
allméinna kraven pa en lag som begrinsar de grundldggande fri- och rattigheterna, sdsom kraven
pa godtagbarhet, exakthet och noggrann avgransning (GrUU 58/2014 rd, s. 5, GrUU 19/2009
rd, s. 2). Enligt grundlagsutskottet ska det finnas godtagbara och tungt vigande skél att begriansa
néringsfriheten (GrUU 15/2008 rd, s. 2).

I forslaget &r det frdga om genomforandet av de delar av NIS 2-direktivet som ar forpliktande
och inte innehéller nationellt handlingsutrymme. Syftet med propositionen ar att stirka
cybersdkerhetsnivan i friga om de typer av aktorer som ar visentliga och viktiga med tanke pa
samhéllets funktion. Forslaget syftar till att forbéttra nivdn pa den riskhantering som géller
cybersdkerheten hos aktorerna inom sambhillets kritiska infrastruktur och pa sé sitt trygga
kontinuiteten i de tjdnster som é&r kritiska med tanke pa samhéllets funktion. Forslaget bedoms
ha ett vigande och godtagbart skil med tanke pd den begrinsning av néringsfriheten som
anmalningsskyldigheten medfor. Dessutom uppfyller bestimmelserna de allmdnna kraven pa
att en begriansning av de grundldggande fri- och rittigheterna ska vara noggrant avgriansad och
exakt, och forslaget bedoms inte strida mot néringsfriheten, som tryggas i 18 § 1 mom. i
grundlagen, pé ett sétt som hindrar att propositionen behandlas i vanlig lagstiftningsordning.

Grundlagsutskottet har i utlaitande GrUU 62/2024 rd bedomt tillimpningen av bestimmelserna
i 4 a kap. i1 informationshanteringslagen pa riksdagens dmbetsverk och dess forhallande till
riksdagens konstitutionella stdllning och till 2 § i grundlagen. Grundlagsutskottet ansdg att det
i friga om riksdagens kansli och riksdagens 0vriga d&mbetsverk inte &r forenligt med riksdagens
stillning som hogsta statsorgan att 4 a kap. i informationshanteringslagen och dess
bestammelser om tillsyn ska tillimpas som sadana pa riksdagens kansli eller riksdagens dvriga
ambetsverk. Med anledning av den dndring som foreslas i informationshanteringslagen genom
denna proposition kan tillimpningsomradet for 4 a kap. i informationshanteringslagen omfatta
endast sddana myndigheter som identifieras som kritiska inom sektorn for offentlig férvaltning
med stod av den foreslagna lagen om skydd av samhillets kritiska infrastruktur och om
starkande av samhillets motstandskraft. Enligt 1 § 3 mom. i den foreslagna lagen om skydd av
samhdllets kritiska infrastruktur och om stirkande av samhillets motstdndskraft avses med
sektorn for offentlig forvaltning de myndigheter som avses i 4 § 1 mom. 1 punkten i
offentlighetslagen. De myndigheter som avses i 4 § 1 mom. 1 punkten i offentlighetslagen &r
statliga forvaltningsmyndigheter samt Gvriga statliga ambetsverk och inrdttningar. Sektorn for
offentlig forvaltning omfattar séledes inte riksdagens dmbetsverk och inrdttningar som avses i
4 § 1 mom. 6 punkten i offentlighetslagen. Dessutom innehéller 2 § i den foreslagna lagen om
skydd av samhillets kritiska infrastruktur och om stirkande av samhéillets motstdndskraft en
allmén avgrinsning av tillimpningsomradet enligt vilken lagen inte tillimpas pa republikens
presidents kansli, riksdagen, riksdagens justitieombudsman, justitickanslern i statsradet,
Finlands Bank eller domstolarna. Saledes kan riksdagens kansli eller riksdagens Ovriga
ambetsverk inte bli identifierade som kritiska aktdrer inom sektorn for offentlig férvaltning med
stod av den foreslagna lagen om skydd av samhéllets kritiska infrastruktur och om stérkande av
samhillets motstandskraft och kan ddrmed inte heller omfattas av tillimpningsomréadet for 4 a
kap. i informationshanteringslagen trots den &ndring som foreslds i denna proposition.
Riksdagens @mbetsverks konstitutionella stdllning bedoms pa sé sitt inte utgdra nagot hinder
for att propositionen behandlas i vanlig lagstiftningsordning.
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Pé de grunder som anges ovan kan lagforslagen behandlas i vanlig lagstiftningsordning.
Kldm

Eftersom NIS 2-direktivet och CER-direktivet innehaller bestimmelser som foreslas bli
genomforda genom lag, forelédggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om #dndring av cybersikerhetslagen

I enlighet med riksdagens beslut

dndras 1 cybersikerhetslagen (124/2025) 3 § 2 mom., 4 § 6 mom., 27 § 2 mom., 28 § 4 mom.
och 45 § 2 mom. samt

fogas till 17 § ett nytt 6 mom., till 26 § ett nytt 3 mom. och till 45 § ett nytt 5 mom. som foljer:

338
Aktorer

Denna lag tillampas ocksa pa en aktdr som oavsett storlek ar

1) en tillhandahallare av allménna elektroniska kommunikationsnit eller av allmént
tillgéngliga elektroniska kommunikationstjénster,

2) en tillhandahéllare av betrodda tjanster,

3) den som forvaltar ett toppdoménregister,

4) en leverantor av DNS-tjénster, eller

5) en kritisk aktor som med stdd av lagen om skydd av samhéllets kritiska infrastruktur och
om stirkande av samhéllets motstandskraft ( /) har identifierats som kritisk aktér inom nagon
annan sektor dn sektorn for offentlig forvaltning (kritisk aktor).

48
Avgrdnsning av tilldmpningsomrddet

Denna lag tillimpas pa en i kommunallagen (410/2015) avsedd kommun endast i frdga om
verksamhet enligt bilaga I eller II samt till den del kommunen fungerar som en kritisk aktor.

17 §

Hantering av incidentanmdlningar

Om en anmdlan, rapport eller underrittelse som avses i 11-13 eller 15 § gors av en kritisk
aktor, ska tillsynsmyndigheten informera den myndighet som enligt 19 § i lagen om skydd av
sambhiéllets kritiska infrastruktur och stirkande av samhaillets motstandskraft &r behorig att utdva
tillsyn 6ver den kritiska aktoren om anméilan, rapporten eller underrattelsen.

26 §

Tillsynsmyndigheter
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Om en kritisk aktér inte bedriver verksamhet enligt bilaga 1 eller II, bestdms
tillsynsmyndigheten enligt 19 § i lagen om skydd av samhaéllets kritiska infrastruktur och om
stirkande av samhéllets motstandskraft.

27§

Inriktning av tillsynen

Med visentlig aktor avses

1) en i bilaga I avsedd aktor som dverskrider villkoren for medelstora foretag enligt artikel 2
i bilagan till kommissionens rekommendation 2003/361/EG om definitionen av mikroforetag
samt smé och medelstora foretag,

2) kvalificerade tillhandahallare av betrodda tjdnster, de som forvaltar ett toppdoménregister
samt leverantdrer av DNS-tjénster,

3) tillhandahallare av allménna elektroniska kommunikationsnit eller av allmént tillgéngliga
elektroniska kommunikationstjanster som uppfyller eller 6verskrider villkoren for medelstora
foretag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG om
definitionen av mikroforetag samt sma och medelstora foretag,

4) en aktor som avses i 3 § 3 mom., samt

5) en kritisk aktor.

28 §

Rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna, skyldigheten att iaktta sekretess
enligt 2 mom. och andra begrinsningar som géller utlimnande av information rétt att limna ut
handlingar som den fatt eller utarbetat i samband med skotseln av sina uppgifter enligt denna
lag samt att roja sekretessbelagd information for en annan tillsynsmyndighet, en CSIRT-enhet
och en tillsynsmyndighet enligt 19 § i lagen om skydd av samhéllets kritiska infrastruktur och
om stirkande av samhiéllets motstdndskraft, om det dr nodvandigt for en uppgift som i denna
lag eller i lagen om skydd av samhallets kritiska infrastruktur och om stirkande av samhallets
motstdndskraft foreskrivits for myndigheten. Utnyttjandet av rétten att f& information eller
utlimnandet av information fir inte begridnsa skyddet av fortroliga meddelanden eller
integritetsskyddet mer dn vad som dr nddvandigt.

45§

Myndighetssamarbete

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska vid behov
samarbeta med polisen eller ndgon annan forundersokningsmyndighet, dataombudsmannen,
Finansinspektionen och med en tillsynsmyndighet som avses i 19 § i lagen om skydd av
sambhéllets kritiska infrastruktur och om stdrkande av samhillets motstdndskraft samt med
Transport- och kommunikationsverket i frdga om de uppgifter verket har enligt luftfartslagen
(864/2014), lagen om tjanster inom elektronisk kommunikation och eIDAS-férordningen.
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Tillsynsmyndigheterna och de tillsynsmyndigheter som avses i 19 § i lagen om skydd av
samhdllets kritiska infrastruktur och om stiarkande av samhéllets motstdndskraft ska regelbundet
utbyta information om identifieringen av kritiska aktorer samt om risker, cyberhot och
incidenter samt om icke-cyberrelaterade risker, hot och incidenter som péaverkar aktdrer som
identifierats som kritiska, samt om de atgédrder som vidtagits for att hantera saddana risker, hot
och incidenter. Tillsynsmyndigheten ska underrétta den behoriga tillsynsmyndigheten enligt 19
§ 1 lagen om skydd av samhillets kritiska infrastruktur och om stirkande av samhéllets
motstandskraft nar befogenheter enligt 4 kap. i denna lag utdvas gentemot en kritisk aktor.
Tillsynsmyndigheten kan rikta tillsyn mot en kritisk aktdor pd begiran av en behorig
tillsynsmyndighet enligt 19 § i lagen om skydd av samhéllets kritiska infrastruktur och om
starkande av samhiéllets motstandskraft.

Denna lag trdder i kraft den 20 .

Denna lag och 10-18 och 41 § i den lag som dndras genom denna lag tillimpas pa en kritisk
aktor en manad efter det att aktoren har fatt del av det beslut genom vilket den identifierats som
en kritisk aktor. Bestimmelserna i 7-9 § i den lag som &ndras genom denna lag tillimpas dock
pa en kritisk aktor forst nio manader efter det att aktoren har fatt del av det beslut genom vilket
den identifierats som kritisk aktor.
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Lag
om idndring av 3 § i lagen om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut
fogas till 3 § 1 lagen om informationshantering inom den offentliga forvaltningen (906/2019),
sddan den lyder i lag 125/2025 ett nytt 7 mom. som foljer:

38
Lagens tillimpningsomrdde och begrdnsningar i det

Med avvikelse fran vad som foreskrivs i 3 mom. tillimpas 4 a kap. pa4 en myndighet som avses
14§ 1 mom. 1 punkten i lagen om offentlighet i myndigheternas verksamhet, om den
identifierats som en kritisk aktor inom sektorn for offentlig forvaltning med stdd av lagen om
skydd av samhallets kritiska infrastruktur och om stirkande av samhéllets motstandskraft ( /).

Denna lag trider i kraft den 20 .

Bestimmelserna i 4 a kap. i den lag som éndras genom denna lag tillimpas pé en kritisk aktor
en ménad efter det att aktoren har fatt del av det beslut genom vilket den identifierats som en
kritisk aktor. En kritisk aktor ska anpassa sin verksamhet till 18 a och 18 b § i den lag som
dndras genom denna lag inom nio ménader fran det att aktoren har fatt del av det beslut genom
vilket den identifierats som en kritisk aktor.

Helsingfors den 10 april 2025

Statsminister

Petteri Orpo

Kommunikationsminister Lulu Ranne
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Bilaga
Parallelltext

Lag
om #Andring av cybersikerhetslagen

I enlighet med riksdagens beslut

dndras 1 cybersikerhetslagen (124/2025) 3 § 2 mom., 4 § 6 mom., 27 § 2 mom., 28 § 4 mom.
och 45 § 2 mom. samt

fogas till 17 § ett nytt 6 mom., till 26 § ett nytt 3 mom. och till 45 § ett nytt 5 mom. som foljer:

Gdllande lydelse Foreslagen lydelse
3§ 38
Aktorer Aktorer

Denna lag tillimpas ocksé pa en aktor som  Denna lag tillimpas ockséa pé en aktor som
oavsett storlek &r oavsett storlek &r

1) en tillhandahallare av allminna 1) en tillhandahallare av allminna
elektroniska kommunikationsndt eller av elektroniska kommunikationsndt eller av

allmént tillgéngliga elektroniska allmént tillgéngliga elektroniska
kommunikationstjinster, kommunikationstjénster,

2) en tillhandahallare av betrodda tjanster, 2) en tillhandahallare av betrodda tjanster,

3) den som forvaltar ett toppdoménregister, 3) den som forvaltar ett toppdoménregister,
eller 4) en leverantor av DNS-tjénster, eller

4) en leverantor av DNS-tjdnster. 5) en kritisk aktor som med stod av lagen om

skydd av samhdillets kritiska infrastruktur och
om stirkande av samhdllets motstandskraft (/
) har identifierats som kritisk aktér inom
ndgon annan sektor dn sektorn for offentlig
forvaltning (kritisk aktor).

4§ 4§
Avgrdnsning av tillimpningsomrddet Avgrdnsning av tillimpningsomrddet

Denna lag tillimpas pa en i kommunallagen =~ Denna lag tillimpas pa en i kommunallagen
(410/2015) avsedd kommun endast i friga om (410/2015) avsedd kommun endast i fraga om
verksamhet enligt bilaga I eller 1. verksamhet enligt bilaga I eller I samt till den

del kommunen fungerar som en kritisk aktor.
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Gidllande lydelse
17§

Hantering av incidentanmdlningar

(fogas)
26§
Tillsynsmyndigheter
(fogas)
27§

Inriktning av tillsynen

Med visentlig aktor avses

1) enibilaga I avsedd aktdr som dverskrider
villkoren for medelstora foretag enligt artikel
2 i bilagan  till kommissionens
rekommendation 2003/361/EG om
definitionen av mikroféretag samt sma och
medelstora foretag,

2) kvalificerade tillhandahallare av betrodda

tjénster, de som forvaltar ett
toppdoménregister samt leverantdrer av DNS-
tjénster,

3) tillhandahéllare av allménna elektroniska
kommunikationsndt  eller av  allmént
tillgéngliga elektroniska
kommunikationstjdnster som uppfyller eller
overskrider villkoren for medelstora foretag
enligt artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG om

Foreslagen lydelse
17§

Hantering av incidentanmdlningar

Om en anmdlan, rapport eller underrdttelse
som avses i 11-13 eller 15 § gors av en kritisk
aktor, ska tillsynsmyndigheten informera den
myndighet som enligt 19 § i lagen om skydd
av samhdllets kritiska infrastruktur och
stdarkande av samhillets motstandskraft dr
behorig att utéva tillsyn over den kritiska

aktéren om anmdlan, rapporten eller
underrdittelsen.
26§
Tillsynsmyndigheter
Om en kritisk aktor inte bedriver

verksamhet enligt bilaga I eller II, bestdims
tillsynsmyndigheten enligt 19 § i lagen om
skydd av samhdllets kritiska infrastruktur och
om stirkande av samhdllets motstandskraft.

27§

Inriktning av tillsynen

Med visentlig aktor avses

1) enibilaga I avsedd aktdr som dverskrider
villkoren for medelstora foretag enligt artikel
2 i bilagan  till kommissionens
rekommendation 2003/361/EG om
definitionen av mikroforetag samt sma och
medelstora foretag,

2) kvalificerade tillhandahallare av betrodda
tjénster, de som forvaltar ett
toppdoménregister samt leverantdrer av DNS-
tjénster,

3) tillhandahéllare av allménna elektroniska
kommunikationsndt  eller av  allmént
tillgéngliga elektroniska
kommunikationstjinster som uppfyller eller
overskrider villkoren for medelstora foretag
enligt artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG om
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Gidllande lydelse

definitionen av mikroféretag samt sma och
medelstora foretag, samt
4) en aktor som avses i 3 § 3 mom.

Tillsynsmyndigheten har trots
sekretessbestimmelserna, skyldigheten att
iaktta sekretess enligt 2 mom. och andra
begrinsningar som géller utlimnande av
information rétt att [dmna ut handlingar som
den fatt eller utarbetat i samband med skotseln
av sina uppgifter enligt denna lag samt att roja
sekretessbelagd information for en annan
tillsynsmyndighet samt en CSIRT-enhet, om
det &r nddvéndigt for en uppgift som i denna
lag foreskrivits for myndigheten. Utnyttjandet
av rétten att fi information eller utlimnandet
av information fér inte begrinsa skyddet av

konfidentiella meddelanden eller
integritetsskyddet mer &n vad som &r
nodvandigt.
45§
Myndighetssamarbete
Tillsynsmyndigheterna, CSIRT-enheten

och den gemensamma kontaktpunkten ska vid
behov samarbeta med polisen eller nigon

annan forundersokningsmyndighet,
dataombudsmannen, Transport- och
kommunikationsverket 1 frdga om de

uppgifter verket har enligt luftfartslagen
(864/2014), lagen om tjanster inom
elektronisk kommunikation och eIDAS-
forordningen samt med Finansinspektionen.

Foreslagen lydelse

definitionen av mikroforetag samt sma och
medelstora foretag,

4) en aktor som avses i 3 § 3 mom., samt

5) en kritisk aktor.

Tillsynsmyndigheten har trots
sekretessbestimmelserna, skyldigheten att
iaktta sekretess enligt 2 mom. och andra
begrinsningar som géller utlimnande av
information rétt att [dmna ut handlingar som
den fatt eller utarbetat i samband med skotseln
av sina uppgifter enligt denna lag samt att roja
sekretessbelagd information for en annan
tillsynsmyndighet, en CSIRT-enhet och en
tillsynsmyndighet enligt 19 § i lagen om skydd
av samhdllets kritiska infrastruktur och om
stdarkande av samhdllets motstandskraft, om
det ar nodvandigt for en uppgift som i denna
lag eller i lagen om skydd av samhdllets
kritiska infrastruktur och om stirkande av
samhdllets motstindskraft foreskrivits for
myndigheten. Utnyttjandet av rétten att fa
information eller utlimnandet av information
far inte begridnsa skyddet av fortroliga
meddelanden eller integritetsskyddet mer &n
vad som dr nddvandigt.

45§
Myndighetssamarbete
Tillsynsmyndigheterna, CSIRT-enheten

och den gemensamma kontaktpunkten ska vid
behov samarbeta med polisen eller nigon
annan forundersokningsmyndighet,
dataombudsmannen, Finansinspektionen och
med en tillsynsmyndighet som avses i 19 § i
lagen om skydd av samhdllets kritiska
infrastruktur och om stdrkande av samhdllets
motstandskraft samt med Transport- och
kommunikationsverket 1 fraga om de
uppgifter verket har enligt Iluftfartslagen
(864/2014), lagen om tjanster inom
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Gidllande lydelse

Foreslagen lydelse

elektronisk kommunikation och eIDAS-
forordningen.

Tillsynsmyndigheterna och de
tillsynsmyndigheter som avses i 19 § i lagen
om skydd av samhdllets kritiska infrastruktur
och om  stirkande av  samhdllets
motstandskraft  ska  regelbundet  utbyta
information om identifieringen av kritiska
aktorer samt om risker, cyberhot och
incidenter samt om icke-cyberrelaterade
risker, hot och incidenter som pdverkar
aktorer som identifierats som kritiska, samt
om de dtgdrder som vidtagits for att hantera
sddana  risker, hot och incidenter.
Tillsynsmyndigheten ska underrdtta den
behoriga tillsynsmyndigheten enligt 19 § i
lagen om skydd av sambhidllets kritiska
infrastruktur och om stdrkande av samhdllets
motstandskraft ndr befogenheter enligt 4 kap.
i denna lag utévas gentemot en kritisk aktor.
Tillsynsmyndigheten kan rikta tillsyn mot en
kritisk aktér pa begdran av en behdrig
tillsynsmyndighet enligt 19 § i lagen om skydd
av samhdllets kritiska infrastruktur och om
stdarkande av samhdllets motstandskraft.

Denna lag trdder i kraft den 20 .

Denna lag och 10-18 och 41 § i den lag som
dndras genom denna lag tillimpas pd en
kritisk aktor en méanad efter det att aktdren har
fatt del av det beslut genom vilket den
identifierats som en  kritisk  aktor.
Bestdmmelserna i 7-9 § i den lag som andras
genom denna lag tillimpas dock pa en kritisk
aktor forst nio ménader efter det att aktoren
har fatt del av det beslut genom vilket den
identifierats som kritisk aktor.
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Lag

om indring av 3 § i lagen om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut

fogas till 3 § 1 lagen om informationshantering inom den offentliga férvaltningen (906/2019),
sddan den lyder i lag 125/2025 ett nytt 7 mom. som foljer:

Gdllande lydelse
38

Lagens tillaimpningsomrdde och
begrdnsningar i det

Foreslagen lydelse
38

Lagens tillaimpningsomrdde och
begrdnsningar i det

Med avvikelse fran vad som foreskrivs i 3
mom. tillimpas 4 a kap. pd en myndighet som
avses i 4 § 1 mom. I punkten i lagen om
offentlighet i myndigheternas verksamhet
(621/1999), om den identifierats som en
kritisk aktor inom sektorn for offentlig
forvaltning med stod av lagen om skydd av
samhdllets kritiska infrastruktur och om
stdarkande av samhdllets motstandskraft (/).

Denna lag trader i kraft den 20 .

Bestimmelserna i 4 a kap. i den lag som
dndras genom denna lag tillimpas pa en
kritisk aktor en ménad efter det att aktdren har
fatt del av det beslut genom vilket den
identifierats som en kritisk aktor. En kritisk
aktor ska anpassa sin verksamhet till 18 a och
18 b § i den lag som dndras genom denna lag
inom nio manader frin det att aktdren har fétt
del av det beslut genom vilket den
identifierats som en kritisk aktor.
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