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Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja hairionsietokyvyn parantamisesta ja eriiksi muiksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettaviksi laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja  héiridonsietokyvyn  parantamisesta sekd muutettaviksi  turvallisuusselvityslakia,
rikosrekisteritietojen sdilyttimisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin
jasenvaltioiden vililld annettua lakia, rikosrekisterilakia, erdiden alusten ja niitd palvelevien
satamien turvatoimista ja turvatoimien valvonnasta annettua lakia, Euroopan unionin ja
Yhdistyneen kuningaskunnan vilisen kauppa- ja yhteistydosopimuksen rikoksen johdosta
tapahtuvaa luovuttamista ja rikosrekisteritietojen vaihtamista koskevien maéaardysten
soveltamisesta annettua lakia ja sakon tdytantdonpanosta annettua lakia.

Esityksen tarkoituksena on panna tdytintdon kriittisten toimijoiden hiirionsietokykyé koskeva
niin sanottu CER-direktiivi. Liséiksi ulkomaanliikenteen satamien satamanpitéjille sdédettéisiin
velvollisuus  varmistaa tiettyjen tyoOntekijiryhmien nuhteettomuus ja luotettavuus
henkildturvallisuusselvityksella.

CER-direktiivilld tavoitellaan keskindisriippuvaisten, yhteiskunnan toimintakyvyn kannalta
kriittisten palveluiden héirionsietokyvyn turvaamisen parantamista sekd yhteiskunnan
taloudellisten toimintojen yllépitdmistd. CER-direktiivi pantaisiin tdytintoon sdatdmalla
yleislaki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn
parantamisesta, jossa sdddettdisiin kriittistd infrastruktuuria ja kriittisten toimijoiden
hiirionsietokykya koskevasta kansallisesta strategiasta ja kansallisesta riskiarviosta, toiminnan
yleisestd ohjaamisesta ja yhteensovittamisesta, yhteismitallisesta kriittisten toimijoiden
arviointikehikosta ja yhtendisestd kehyksestd kriittisten toimijoiden héiridnsietokyvyn
vahvistamiseksi erilaisia uhkia vastaan. Direktiivi tuo uusia tehtéivid yhteensovittavalle
ministeridlle, sektoriministeridille ja viranomaisille. Direktiivin mukaan uusi tehtéva tulee
tunnistaa ja madrittdd yhdenmukaisin menettelyin kriittiset toimijat sekd valvontaan liittyvét
tehtdvdt. Toimivalta valvoa kriittisid toimijoita olisi sektorikohtaisilla valvontaviranomaisilla.
Kriittisia toimijoita koskevat keskeiset velvoitteet liittyisivat riskiarviointiin, hiirionsietokykya
koskevaan suunnitelmaan ja héirionsietokyvyn varmistamiseen sekd poikkeamia koskeviin
menettelyihin.

Esityksen myo6téd valtio saa entistd paremman nikymén yhteiskunnan toimintakyvyn kannalta
kriittisten toimijoiden varautumiseen. Esitykselld toteutetaan osaltaan paddministeri Petteri
Orpon  hallituksen  hallitusohjelman  kansallista  turvallisuuden ja  yhteiskunnan
kriisinkestdvyyden vahvistamista koskevaa strategista kokonaisuutta.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen tarkoituksena on panna tiytintdon kriittisten toimijoiden héirionsietokyvysti ja
direktiivin 2008/114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi
(EU) 2022/2557, jéljempand CER-direktiivi. Direktiivi tuli voimaan 16.1.2023 ja
jasenvaltioiden on annettava ja julkaistava direktiivin noudattamisen edellyttiméat sddnnokset
viimeistidn 17.10.2024. Toimenpiteitd on sovellettava 18.10.2024 lukien.

CER-direktiivi on osa laajaa pakettia, johon kuuluu myos uusi kyberturvallisuusstrategia seké
verkko- ja tietoturvadirektiivin péivitys (ehdotus Euroopan parlamentin ja neuvoston
direktiiviksi kyberturvallisuuden korkean tason varmistamiseksi Euroopan unionin alueella ja
direktiivin 2016/1148 kumoamisesta, NIS 2). Direktiivid koskeva ehdotus perustui komission
24.7.2020 julkaisemaan uuteen turvallisuusunionistrategiaan vuosille 2020—2025, jossa
perddankuulutettiin  kokonaisvaltaista nykyiset ja tulevaisuuden riskit sekd fyysisen ja
digitaalisen infrastruktuurin keskindisriippuvuudet huomioivaa ldhestymistapaa. Namé toimet
tukevat myos EU:n terrorismin vastaisen ohjelman tavoitteita.

Euroopan parlamentti ja neuvosto antoivat samanaikaisesti CER-direktiivin kanssa Euroopan
parlamentin ja neuvoston direktiivin (EU) 2022/2555 toimenpiteistd kyberturvallisuuden
yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja
direktiivin (EU) 2018/1972 muuttamisesta seké direktiivin (EU)2016/1148 kumoamisesta (NIS
2 -direktiivi). Edelleen Euroopan parlamentti ja neuvosto antoivat Euroopan parlamentin ja
neuvoston direktiivin (EU) 2022/2556 direktiivien 2009/65/EY, 2009/138/EY, 2011/61/EU,
2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 ja (EU) 2016/2341 muuttamisesta
finanssialan digitaalisen héirionsietokyvyn osalta sekd Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/2554 finanssialan digitaalisesta hairionsietokyvysté ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta.

CER-direktiivin tarkoituksena on sisdmarkkinoiden toiminnan takaaminen kriittisten palvelujen
osalta direktiivin soveltamisalalla ja parantaa Euroopan unionin kannalta vilttiméttomien
palvelujen hédirionsietokykyé seka yllapitéd yhteiskunnan elintérkeitd ja taloudellisia toimintoja
madrittden tietyt kriittiset sektorit, jotka tarjoavat téllaisia palveluja.

NIS 2 -direktiivid sovelletaan CER-direktiivin nojalla kriittisiksi toimijoiksi médritettyihin
toimijoihin niiden koosta riippumatta. CER- ja NIS 2-direktiivien vililld on mahdollisuuksien
mukaan varmistettava johdonmukainen l&hestymistapa ja véltettdvd kriittisille toimijoille
aiheutuvaa hallinnollista taakkaa.

Euroopan unionin neuvosto antoi joulukuussa 2022 suosituksen unionin laajuisesta
koordinoidusta 1dhestymistavasta kriittisen infrastruktuurin hiiriénsietokyvyn vahvistamiseen
(COUNCIL RECOMMENDATION on a Union-wide coordinated approach to strengthen the
resilience of critical infrastructure). Toimintaympériston muuttuneiden uhkakuvien takia
kansallisella tasolla olisi kehitettdva edelleen kriittisen infrastruktuurin stressitestien tekemisen
mahdollisuuksia, koska tillaiset testit voivat olla hyddyllisid kriittisen infrastruktuurin
kestdvyyden parantamisessa. Erityistd huomiota suosituksessa kiinnitettiin energiasektorin
tarkeyteen ja merkitykseen sekd sen mahdollisista hiiridistd aiheutuvista unionin laajuisista
seurauksista. Testit kuuluvat jisenvaltioiden toimivaltaan, ja niiden olisi kannustettava ja
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tuettava kriittisten infrastruktuurien ylldpitdjid suorittamaan testejd. Suomessa energiasektorin
vapaachtoiset stressitestit toteutettiin lokakuussa 2023.

1.2 Valmistelu
1.2.1 EU-sdddoksen valmistelu

Euroopan komissio antoi 16.12.2020 ehdotuksensa Euroopan parlamentin ja neuvoston
direktiiviksi kriittisten toimijoiden héiridnsietokyvystd (COM (2020) 829 final) EUR-Lex -
52020PC0829 - EN - EUR-Lex (europa.eu). Ehdotus oli vastaus neuvoston ja Euroopan
parlamentin kehotuksiin, joissa kannustettiin huomiomaan paremmin kriittisiin toimijoihin
kohdistuvat kasvavat haasteet ja parantamaan yhdenmukaisuutta verkko- ja tietojérjestelmistd
(NIS) annetun direktiivin kanssa. Neuvosto oli antanut paédtelmit 10.12.2019 tdydentévistad
pyrkimyksistd parantaa selviytymiskykyéd ja torjua hybridiuhkia (14972/19) ja parlamentin
osalta kyse oli mietinnOstd terrorismia kisittelevdn erityisvaliokunnan tyon tuloksista ja
suosituksista  (2018/2044(INI). Direktiiviehdotus vastasi komission laatiman EU:n
turvallisuusunionistrategian  prioriteetteja.  Direktiiviechdotuksen  soveltamisala  kattoi
kymmenen toimialaa: energia, liikkenne, pankkitoiminta, finanssimarkkinoiden infrastruktuurit,
terveydenhuolto, juomavesi, jitevesi, digitaalinen infrastruktuuri, julkishallinto ja avaruus.
Hyviksytty direktiivi kattaa 11 toimialaa, silld edelld mainittujen 10 toimialan liséksi direktiivin
otettiin mukaan elintarvikkeet.

Direktiiviehdotusta laatiessaan komissio kuuli eri sidosryhmid. N&itd olivat muun muassa
Euroopan unionin toimielimet ja virastot, kansainvéliset jarjestot, jasenvaltioiden viranomaiset
sekd yksityiset toimijat, kuten yksittdiset ylldpitdjat ja kansallisen ja Euroopan tason eri
toimialoja edustavien ylldpitdjien toimialajérjestét. Edelleen kuultiin asiantuntijoita ja
asiantuntijaverkostoja, kuten elintirkeiden infrastruktuurien turvaamisen eurooppalainen
osaamisverkosto (ERNCIP). Myos tiedeyhteison jisenid, kansalaisjérjestdja ja suuren yleison
edustajia kuultiin.

Komissio arvioi valmisteluvaiheessa eri toimintavaihtoehtoja ja niiden vaikutuksia. Nykytilan
lisdksi arvioitiin neljdd eri vaihtoehtoa, jotka liittyivdt keskeisesti Euroopan elintirkeitd
infrastruktuureja koskevaan direktiiviin (ECI-direktiivi), joka annettiin vuonna 2008
(neuvoston direktiivi 2008/114/EY).

Ehdotus késiteltiin Euroopan parlamentin ja neuvoston yhteispdatosmenettelyssé tavanomaista
lain  sddtdmisjdrjestystdi noudattaen. Neuvosto péétti ehdotuksen hyviksymisestd
madrdenemmistolld. Sdddospohjan muutos ECI-direktiivin SEUT 352 artiklan (ent. SEY 308
artikla) SEUT 114 artiklaksi oli komission mukaan perusteltua direktiivin tavoitteen,
soveltamisalan ja siséllon muuttuessa. Direktiiviehdotuksen oikeusperustana on Euroopan
unionin toiminnasta tehdyn sopimuksen (SEUT) 114 artiklan 1 kohta, koska ehdotuksen
katsotaan koskevan sisdémarkkinoiden moitteetonta toimintaa ja lakien 1&hentdmistd
sisimarkkinoiden kehittimiseksi. Ehdotus on osin my0s uutta sdintelyd unionin tasolla.
Direktiiviluonnoksen kantavina teemoina ovat ymmaérrys uhka- ja héiriospektrin laajuudesta ja
sen tuottama tarve siirtyd fyysisistd suojaustoimista yhteiskunnan hiiriéttdémédn toimintaan
kriisinkestdvyyttd parantamalla. Tavoitteena on parantaa yhteiskunnalle vélttimattdmien
toimintojen tai taloudellisen toiminnan ylldpitdmisen kannalta keskeisid palveluita tarjoavien
jésenvaltioiden toimijoiden héirionsietokykya.

Komission ehdotusta CER-direktiiviksi kisiteltiin Euroopan talous- ja sosiaalikomiteassa ja
alueiden komiteassa samanaikaisesti NIS 2 -direktiiviehdotuksen kanssa. Euroopan talous- ja
sosiaalikomitean lausunto 27.4.2021 koski seki ehdotusta Euroopan parlamentin ja neuvoston
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direktiiviksi toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa
ja direktiivin (EU) 2016/1148 kumoamisesta ettd ehdotusta Euroopan parlamentin ja neuvoston
direktiiviksi kriittisten toimijoiden héirionsietokyvystd. Lausunto sisdlsi péitelmid ja
suosituksia, ehdotuksen verkko- ja tietojarjestelmien turvallisuutta koskevan direktiivin
tarkistamisesta sekd CER-direktiiviehdotuksen muuttamiseksi.

Euroopan alueiden komitean lausunto 1.7.2021 ((2021/C 440/14) kasitti sekd CER- ettd NIS 2
-direktiiviehdotukset ja sisélsi artiklakohtaisia muutosehdotuksia ja poliittisia suosituksia.

Direktiivin valmisteluvaiheiden asiakirjoihin linkki on EUR-Lex - 52020PC0829 - EN - EUR-
Lex (europa.cu).

Suomi suhtautui myonteisesti neuvotteluissa CER-direktiiviehdotukseen ja sen tavoitteisiin.
Trilogivaiheessa rajoitettiin direktiivin soveltamisalaa julkishallinnon elimien kohdalla
koskemaan vain direktiivin riskiarviovelvoitetta ja julkishallinnon toimijan maéritelma liséttiin
direktiiviin.

1.2.2 Kansallinen valmistelu ja Suomen kanta

Direktiiviehdotuksesta laaditun  U-kirjelmdn valmistelua koordinoi sisdministerio.
Direktiiviehdotus seka siihen liittyva luonnos valtioneuvoston kirjelméksi on ollut lausunnolla
EU-asiain komitean oikeus- ja sisdasiat jaoston (EU 7), kilpailukykyjaoston (EU 8),
viestintdjaoston (EU 19) ja liikennejaoston (EU 22) kirjallisessa menettelyssd. Liséksi
direktiiviehdotuksen kansallista késittelyd varten perustettiin ehdotuksen kannalta keskeisistd
ministeridistd koostuva epavirallinen valmisteluverkosto.

Valtioneuvosto antoi 28.1.2021 U-kirjelmdn (U 71/2020 vp) eduskunnalle komission
ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi kriittisten toimijoiden
héirionsietokyvystd (U-kirjelméd (eduskunta.fi)). Valtioneuvosto esitti kantanaan, ettd
valtioneuvosto pitdd EU:n kriisinkestdvyyden kokonaisvaltaista kehittdmistd keskeisend, ja ettd
on erityisen tirkedd, ettd kriittisten toimijoiden fyysistd ja digitaalista kriisinkestidvyyttd
edistetddn vahvasti EU:ssa ja jdsenmaissa. Niin parannetaan myds EU:n ja jdsenmaiden
varautumista hybridiuhkiin. Edelleen valtioneuvosto katsoi, ettdi CER-direktiiviehdotuksen
tavoitteena on parantaa sisdmarkkinoiden toimintaa my®0s kriisitilanteissa. Samalla tunnistetaan
eri toimijoiden ja toimialojen keskindisriippuvuudet, joihin myds Suomen kriittiset toimijat ovat
kytkeytyneitd. Sisdmarkkinoiden kriittisten palveluiden toimintavarmuuden paraneminen tukee
osaltaan my6s Suomen huoltovarmuuden yllépitoa ja kehittdmisté. Valtioneuvosto totesi myds,
ettd ehdotus on osin ldhtokohdiltaan ja periaatteeltaan erilainen kuin Suomen
huoltovarmuusjérjestelmd, mutta ehdotuksen voidaan katsoa lisddvdan EU-tasoista
kriisinkestdvyytti sekd EU-maiden vilistd yhteistyota. Esityksen velvoitteet seké jasenvaltioille
ettd kriittisille toimijoille on térkedd suunnitella siten, etteivit velvoitteet lisdd tarpeettomasti
hallinnollista taakkaa tai kustannuksia.

Eduskuntakasittelyn aikana hallintovaliokunta antoi lausunnon (HaVL 14/2021 wvp), jossa
hallintovaliokunta yhtyi asiassa valtioneuvoston kantaan HaVL 14/2021 vp (eduskunta.fi).
Suuri valiokunta hyvéksyi eduskunnan kannan SuVEK 30/2021 vp ja yhtyi hallintovaliokunnan
lausunnon mukaisesti valtioneuvoston kantaan (U 71/2020 vp (eduskunta.fi).

(Valiokuntien asiantuntijalausunnot U 71/2020 vp Asiantuntijalausunnot (eduskunta.fi)
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1.2.3 Hallituksen esityksen valmistelu

Valtioneuvoston ajankohtaisselonteossa turvallisuusympariston muutoksesta (VNS 1/2022 vp)
todetaan, ettd "nykytilanteessa on perusteltua kiirehtid kriittisten toimijoiden hairionsietokykya
koskevan direktiivin tdytdntdOonpanoa ja pyrkid kattavaan sdidntelykehykseen. Asetetaan
lainsdddantohanke, jossa valmistellaan ehdotus kriittisen kriisinsietokyvyn vahvistamista
koskevaksi lainsddddnndksi, selvitetiin ja arvioidaan direktiiviin liittyvdn kansallisen
viranomaistoiminnan kehittdmis- ja muutostarpeet sekd laaditaan ehdotukset direktiivin
edellyttimien viranomaistoimintojen jarjestdmisestd keskitetysti valtioneuvoston alaisuuteen.
Taytantoonpano mahdollistaa kansallisen kriittisen infrastruktuurin kokonaisuuden méarittelyn
lain tasolla”. Edelleen ajankohtaisselonteon mukaan erityisid painopisteitd kriittisen
infrastruktuurin toimintakyvyn turvaamisessa ovat energiasaannin varmistaminen, vesihuolto,
kyberturvallisuusuhkiin ~ varautumisen ja niistd toipumisen tukeminen, digitaalisen
yhteiskunnan tietojdrjestelmien sekd viestintdpalveluiden ja -verkkojen varmistaminen,
rahoitusmarkkinoiden kriittisten palveluiden turvaaminen kaikissa oloissa, turvatut paikannus-
ja paikkatietojarjestelmit seka toimivat logistiset palvelut ja verkostot.

Sisdministerid asetti 7.12.2022  kriittisten toimijoiden tunnistaminen ja kriittisen
infrastruktuurin hiiridnsietokyvyn parantaminen -lainsdédantohankkeen ajalle
7.12.2022-31.12.2024 (VN/18947/2022). Hankkeen tehtdvd on kansallisesti merkittdvan
infrastruktuurin toimintakyvyn vahvistamiseen ja suojaamiseen liittyen laatia ehdotus
hallituksen esityksen muotoon kriittisen infrastruktuurin tunnistamista ja kriisinkestdvyyden
parantamista koskevaksi yleis-/puitelaiksi sekd ehdotukset tarvittavista muutoksista
hallinnonalakohtaiseen lainsdédédntoon, milld samalla tdytdntd06n pantaisiin kriittisten
toimijoiden héirionsietokyvystd annettavan Euroopan parlamentin ja neuvoston direktiivi.
Asettamispaitoksen mukaisesti hankkeessa kukin ministerid vastaa hallinnonalansa nykytilan
kartoituksesta ja mahdollisen uuden toimialakohtaisen sdéntelyn valmistelusta. Sisdministerio
vastaa hankkeessa puite/yleislain valmistelusta ja kriisinkestdvyystoimien valvontajérjestelya
koskevasta lainsdddannosta.

Hanke

1) selvittidd lainsddddnnon nykytilan ja mahdolliset olemassa olevat menettelyt kriittisten
toimijoiden tunnistamisessa, valvonnassa ja kriisinkestdvyystoimien tukitoimissa

2) laatii  ehdotukset = CER-direktiivin  mukaisten  viranomaistoimintojen  ja
viranomaisvalvonnan jirjestdmiseksi keskitetysti valtioneuvoston alaisuuteen

3) laatii ehdotukset toimijoiden tukemisesta direktiivin edellyttdmalla tavalla

4) tarkastelee kansallisista ldhtokohdista soveltamisalaan liséttdvit kysymykset, kuten
kansallinen turvallisuus, puolustuksen kannalta keskeiset toimialat ja paikkatiedon
suojaaminen

5) arvioi myds NATOn edellyttimien uusien resilienssitehtdvien synergioita CER-
toiminnan jérjestimisen kanssa

6) laatii hallituksen esityksen muotoon ehdotuksen uudeksi puitelaiksi ja sektorikohtaisen
lainsddddnnon muutoksiksi.

Hankkeen aikana toteutettiin sidosryhmatilaisuudet 14.6.2023 ja 12.12.2023.

Hankkeen ohjausryhmé kokoontui sidénnoéllisesti. Ministerididen kansliapééllikdiden kokous
viranomaistoimintojen jarjestimisesti jarjestettiin sisdministeriossd 12.10.2023. Kokous toimi
valmistelevana tilaisuutena 25.10.2023 jérjestettyyn sisdisen turvallisuuden ja oikeudenhoidon
ministeriryhmén kokoukseen. Ministerityoryhmé linjasi, ettd sisdministerioon keskitetdén
direktiivin edellyttdima horisontaalinen koordinaatio- ja ohjaustehtdvd, joka huomioidaan
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vuodesta 2025 eteenpdin ministerion kehyksessd, Huoltovarmuuskeskukselle annetaan sen
nykyisté toimintaa tukeva yhteyspisterooli ja tarvittava viranomaisohjaus tulisi koordinoivasta
ministeriostd sekd, ettd ministeriot vastaavat omista sektoreistaan kriittisen infrastruktuurin
valvonnassa ja toimijoiden tunnistamisessa.

Hankkeen tyoryhmaélld oli kdytossdén tyd-ja elinkeinoministerion tilaama professori Tuomas
Ojasen asiantuntijalausunto 16.5.2023 huoltovarmuuslainsdddanndn muutostarpeista.

Satamien turvallisuusselvityksid koskevat ehdotukset on valmisteltu virkatyona
oikeusministeridssd yhteistyossd liikkenne- ja viestintdministerion, sisdministerion ja
puolustusministerion kanssa. Valmistelun aikana on kuultu suojelupoliisia, Poliisihallitusta,
keskusrikospoliisia, Tullia, Liikenne- ja viestintivirastoa, Suomen Satamat ry:ti,
Satamaoperaattorit ry:td ja alan ammattijirjestdjd. Valmistelun ldhtokohtana on ollut
hallitusohjelmakirjaus ulotetaan laaja turvallisuusselvitys satamissa ja muissa kriittisissé
turvallisuusympéristoissd  tyoskenteleville  tyontekijoille  valmistelussa  arvioitavassa
laajuudessa”. Kirjauksen on tulkittu tarkoittavan yleisemmin turvallisuusselvitysten
laajentamista siten, ettd selvityksissd kdytetddn muitakin kuin laajaa selvitystasoa.

Lakeja valmisteltaessa on oltu yhteydessd Ahvenanmaan maakunnan hallitukseen. Yhteydessa
on oltu my6s Tanskan, Saksan, Viron ja Irlannin CER -lainsdddantdvalmistelijoihin.

CER-direktiivin implementoinnin aikana Suomi on antanut huomionsa komission delegoidun
sdddoksen valmisteluun. EU-tason verkostoissa ensimmadinen kriittisten toimijoiden
héirionsietokykyd késittelevdn ryhmdn (CERG) ja NIS yhteistydryhméin yhteiskokous
jarjestettiin Madridissa 30.11.2023.

Hallituksen esitysluonnos oli lausunnolla 19.1.-4.3.2024. Ahvenanmaan maakuntahallituksen
lausuntoa pyydettiin 1.4.2024 mennessa.

Tédmin hallituksen esityksen valmisteluasiakirjat ovat ndhtévilld sisdministerion verkkosivuilla
https://intermin.fi/hankkeet/hankehaku tunnuksella SM047:00/2022.

2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto
2.1 CER-direktiivi ja sen toimialat, alasektorit ja toimijaluokat

CER-direktiivi tuli voimaan 16.1.2023. Direktiivilld sdddetddn jisenvaltioiden velvoitteista
toteuttaa toimenpiteitd, joilla varmistetaan SEUT 114 artiklan soveltamisalaan kuuluvien
valttdiméattomien yhteiskunnan toimintojen tai taloudellisen toiminnan ylldpitimisen kannalta
keskeisten palvelujen hairioton tarjonta sisdmarkkinoilla. Direktiivissd maédritetddn
yhdenmukaiset vihimmaéissddnndt menettelyille ja vaatimuksille, joilla voidaan turvata
keskeisten palvelujen tarjonta, vahvistaa kriittisten toimijoiden héiridnsietokykyé ja parantaa
viranomaisten rajat ylittivdd yhteistyotd. Direktiivissd asetetaan minimitavoitteet ja
jasenvaltiolle jitetddn harkintavaltaa, miten se toteuttaa tavoitteiden saavuttamiseksi tarvittavat
toimenpiteet. Direktiivin tavoitteita pidemmalle meneva kansallinen sdéntely on mahdollista.

Keskeisen kansallisen toimintakehyksen muodostaa kriittisten toimijoiden hiirionsietokykya
koskeva strategia, jésenvaltioiden suorittama riskiarviointi, kriittisten toimijoiden
madrittiminen ja luettelointi, poikkeamailmoitusmenettely seké toimivaltainen viranomainen
tai viranomaiset seké kansallinen keskitetty yhteyspiste (single point of contact) rajat ylittdvaén
yhteisty6hon.



Direktiivin soveltamisalaan kuuluu 11 toimialaa, joita ovat energia, liikenne, pankkiala,
rahoitusmarkkinoiden infrastruktuuri, terveys, juomavesi, jitevesi, digitaalinen infrastruktuuri,
julkishallinto, avaruus seké elintarvikkeiden tuotanto, jalostus ja jakelu.

Saddetyistd 11 toimialasta energia ja liikkenne on jaettu alasektoreihin. Energian osalta

alasektorit ovat sédhko, kaukoldmmitys ja -jddhdytys, 6ljy, kaasu ja vety. Liikenteen alasektorit
ovat ilmaliikenne, raideliikenne, vesiliikenne, tieliikenne ja julkinen liikenne.

CER-direktiivin toimialat, alasektorit ja toimijaluokat

Toimialat Alasektorit Toimijaluokat

Energia Sahko — Euroopan parlamentin ja neuvoston
direktiivin (EU) 2019/944 2 artiklan 57
alakohdassa méidritellyt sdhkoalan yritykset,
jotka harjoittavat kyseisen direktiivin 2 artiklan
12 alakohdassa méériteltyd "toimittamista’
— Direktiivin (EU) 2019/944 2 artiklan 29
alakohdassa maaritellyt jakeluverkonhaltijat
— Direktiivin (EU) 2019/944 2 artiklan 35
alakohdassa mééritellyt siirtoverkonhaltijat
— Direktiivin (EU) 2019/944 2 artiklan 38
alakohdassa médritellyt tuottajat

— Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/943 2 artiklan 8
alakohdassa tarkoitetut maéritellyt
sdhkomarkkinaoperaattorit

— Asetuksen (EU) 2019/943 2 artiklan 25
alakohdassa maaritellyt markkinaosapuolet,
jotka tarjoavat direktiivin (EU) 2019/944 2
artiklan 18, 20 ja 59 alakohdassa tarkoitettuja
aggregointi-, kulutusjousto- ja energian

varastointipalveluja
b) Kauko- — Euroopan parlamentin ja neuvoston
lammitys ja— | direktiivin (EU) 2018/2001 2 artiklan 19
jédhdytys alakohdassa médritellyt kaukoldmmitys- tai
kaukojadhdytysjarjestelmien haltijat
¢) Oljy — Oljynsiirtoputkistojen haltijat

— Oljyn tuotanto-, jalostus- ja
kasittelylaitteistojen haltijat seké 6ljyn
varastointia ja siirtoa hoitavat operaattorit
— Neuvoston direktiivin 2009/119/EY 2
artiklan f alakohdassa maéritellyt
keskusvarastointiyksikot
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Toimialat

Alasektorit

Toimijaluokat

d) Kaasu

— Euroopan parlamentin ja neuvoston
direktiivin 2009/73/EY 2 artiklan 8 alakohdassa
madritellyt maakaasun toimittajat

— Direktiivin 2009/73/EY 2 artiklan 6
alakohdassa médritellyt jakeluverkonhaltijat

— Direktiivin 2009/73/EY 2 artiklan 4
alakohdassa maidiritellyt siirtoverkonhaltijat

— Direktiivin 2009/73/EY 2 artiklan 10
alakohdassa médritellyt varastointilaitteiston
haltijat

— Direktiivin 2009/73/EY 2 artiklan 12
alakohdassa mééritellyt nesteytetyn maakaasun
kisittelylaitteiston haltijat

— Direktiivin 2009/73/EY 2 artiklan 1
alakohdassa mééritellyt maakaasualan yritykset
— Maakaasun jalostus- ja késittelylaitteistojen
haltijat

e) Vety

— Vedyn tuotantoa, varastointia ja siirtoa
harjoittavat toimijat

2 Liitkenne

a)

IImaliikenne

— Asetuksen (EY) N:o 300/2008 4 artiklan 3
alakohdassa maidritellyt lentoliikenteen
harjoittajat, joita kdytetddn kaupallisiin
tarkoituksiin

— Euroopan parlamentin ja neuvoston
direktiivin 2009/12/EY 2 artiklan 2 alakohdassa
maédritellyt lentoaseman pitéjét, mainitun
direktiivin 2 artiklan 1 alakohdassa méaéritellyt
lentoasemat, mukaan lukien Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o
1315/2013 liitteessé 11 olevassa 2 jaksossa
luetellut ydinverkon lentoasemat, seké
lentoasemilla sijaitsevia lisirakennelmia ja -
laitteita hoitavat toimijat

— Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 549/2004 2 artiklan 1
alakohdassa méériteltyja lennonjohtopalveluja
tarjoavat liikenteenhallinnan yllépitéjat

b) Raidelii-
kenne

— Euroopan parlamentin ja neuvoston
direktiivin 2012/34/EU 3 artiklan 2 alakohdassa
madritellyt rataverkon haltijat
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Toimialat

Alasektorit

Toimijaluokat

— Direktiivin 2012/34/EU 3 artiklan 1
alakohdassa médritellyt rautatieyritykset ja
kyseisen direktiivin 3 artiklan 12 alakohdassa
tarkoitetut palvelupaikan yllapitéjét

¢)

Vesilitkenne

— Asetuksen (EY) N:o 725/2004 liitteessa I
merenkulun osalta mééritellyt sisidvesilla,
merill4 ja rannikoilla matkustaja- ja
rahtiliikennetté hoitavat yhtiét, lukuun ottamatta
téllaisten yhtididen litkenndimié yksittiisid
aluksia

— Direktiivin 2005/65/EY 3 artiklan 1
alakohdassa méériteltyjen satamien
hallintoelimet, mukaan lukien niiden asetuksen
(EY) N:o 725/2004 2 artiklan 11 alakohdassa
maidritellyt satamarakenteet, seké toimijat, jotka
kayttavit rakenteita ja varusteita satamien
alueella.

— Euroopan parlamentin ja neuvoston
direktiivin 2002/59/EY 3 artiklan o alakohdassa
madriteltyjen alusliikennepalvelujen tarjoajat

d)

Tieliikenne

— Komission delegoidun asetuksen (EU)
2015/962 2 artiklan 12 alakohdassa méaaritellyt
tieviranomaiset, jotka vastaavat
litkkenteenhallinnasta, lukuun ottamatta julkisia
toimijoita, joille dlykkéiden
litkkennejérjestelmien yllépito tai niiden
litkenteenhallinta ei ole keskeinen osa niiden
yleisté toimintaa

— Euroopan parlamentin ja neuvoston
direktiivin 2010/40/EU 4 artiklan 1 alakohdassa
madriteltyjen dlykkéiden litkennejérjestelmien
yllapitéjat

e) Julkinen
litkkenne

— Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 1370/2007 2 artiklan d
alakohdassa mééritellyt julkisen liikenteen
harjoittajat

3.Pankkiala

— Asetuksen (EU) N:o 575/2013 4 artiklan 1
alakohdassa mééritellyt luottolaitokset
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Toimialat

Alasektorit

Toimijaluokat

4 Rahoitusmarkkinoiden

— Direktiivin 2014/65/EU 4 artiklan 24

infrastruktuuri alakohdassa médriteltyjen kauppapaikkojen
yllapitéjat
— Asetuksen (EU) N:o 648/2012 2 artiklan 1
alakohdassa méaritellyt keskusvastapuolet
5.Terveys — Euroopan parlamentin ja neuvoston

direktiivin 2011/24/EU 3 artiklan g alakohdassa
madritellyt terveydenhuollon tarjoajat

— Europan parlamentin ja neuvoston asetuksen
(EU) 2022/2371 15 artiklassa mééritellyt EU:n
vertailulaboratoriot

— Euroopan parlamentin ja neuvoston
direktiivin 2001/83/EY 1 artiklan 2 alakohdassa
tarkoitettujen ladkkeiden tutkimusta ja kehitysti
harjoittavat toimijat

— NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 21 tarkoitettujen
farmaseuttisten perustuotteiden ja
farmaseuttisten valmisteiden valmistajat

— Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/123 22 artiklassa
tarkoitettujen kansanterveysuhan aikana
kriittisiksi katsottujen 14dédkinnéllisten laitteiden
(’kansanterveysuhan aikana kriittisten
ladkinnéllisten laitteiden luettelo”) valmistajat
— Direktiivin 2001/83/EY 79 artiklassa
tarkoitetun tukkukaupan harjoittamista
koskevan luvan haltijat

6. Juomavesi

— Euroopan parlamentin ja neuvoston
direktiivin (EU) 2020/2184 2 artiklan 1
alakohdan a alakohdassa méiritellyn ihmisten
kayttoon tarkoitetun veden toimittajat ja
jakelijat, lukuun ottamatta jakelijoita, joille
ihmisten kayttoon tarkoitetun veden jakelu ei
ole keskeinen osa niiden yleistd toimintaa, joka
muodostuu muiden hyddykkeiden ja tavaroiden
jakelusta

7. Jatevesi

— Neuvoston direktiivin 91/271/ETY 2
artiklan 1, 2 ja 3 alakohdassa miariteltyji
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Toimialat

Alasektorit

Toimijaluokat

yhdyskuntajdtevettd, talousjatevetta tai
teollisuusjétevettd kerddvit, poistavat tai
kisittelevét toimijat, lukuun ottamatta yrityksia,
joille yhdyskuntajiateveden, talousjdteveden tai
teollisuusjdteveden kerddminen, poistaminen tai
kasittely ei ole keskeinen osa niiden yleisté
toimintaa

8.Digitaalinen infra-
struktuuri

— Direktiivin (EU) 2022/2555 6 artiklan 18
alakohdassa maédiritellyt internetin
yhdysliikennepisteiden ylldpité;at

— Direktiivin (EU) 2022/2555 6 artiklan 20
alakohdassa maéritellyt DNS-palveluntarjoajat,
lukuun ottamatta juurinimipalvelinten yllépitéjia
— Direktiivin (EU) 2022/2555 6 artiklan 21
alakohdassa maaritellyt aluetunnusrekisterit

— Direktiivin (EU) 2022/2555 6 artiklan 30
alakohdassa médéritellyt pilvipalvelujen tarjoajat
— Direktiivin (EU) 2022/2555 6 artiklan 31
alakohdassa mééritellyt datakeskuspalvelujen
tarjoajat

— Direktiivin (EU) 2022/2555 6 artiklan 32
alakohdassa maédritellyt siséllonjakeluverkkojen
tarjoajat

— Euroopan parlamentin ja neuvoston
asetuksen (EU) N:0 910/2014_3 artiklan 19
alakohdassa médéritellyt luottamuspalvelujen
tarjoajat

— Euroopan parlamentin ja neuvoston
direktiivin (EU) 2018/1972 2 artiklan 8
alakohdassa méériteltyjen yleisten sdhkdisten
viestintdverkkojen tarjoajat

— Direktiivin (EU) 2018/1972 2 artiklan 4
alakohdassa méériteltyjen sdhkoisten
viestintdpalvelujen tarjoajat siltd osin kuin
niiden palvelut ovat yleisesti saatavilla

9.Julkishallinto

— Valtionhallintojen julkishallinnon toimijat
sellaisina kuin jésenvaltio on ne mééritellyt
kansallisen lainsdddannén mukaisesti
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https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32022L2557#ntr20-L_2022333FI.01019301-E0020#ntr20-L_2022333FI.01019301-E0020

Toimialat Alasektorit Toimijaluokat

10.Avaruus — Jésenvaltioiden tai yksityisten tahojen
omistamien, hallinnoimien ja operoimien
maassa sijaitsevien infrastruktuurien yllépitéjat,
jotka tukevat avaruuspohjaisten palvelujen
tarjoamista, lukuun ottamatta direktiivin (EU)
2018/1972 2 artiklan 8 alakohdassa
madriteltyjen yleisten sdhkdisten
viestintdverkkojen tarjoajia

11.Elintarvikkeiden — Euroopan parlamentin ja neuvoston
tuotanto, jalostus ja asetuksen (EY) N:o 178/2002 3 artiklan 2
jakelu alakohdassa méidiritellyt elintarvikeyritykset,

jotka toimivat yksinomaan logistiikan ja
tukkukaupan seké laajamittaisen teollisen
tuotannon ja jalostuksen alalla

CER-direktiivi ja NIS 2 —direktiivi huomioivat fyysisen ja kyberturvallisuuden vélisen
yhteyden. Kansallisessa toimeenpanossa niiden tdytdntdonpanoa on yhteensovitettava. NIS 2-
direktiivin 2 artiklan 3 kohdan mukaan direktiivid sovelletaan CER-direktiivin nojalla
kriittisiksi toimijoiksi mééaritettyihin toimijoihin niiden koosta riippumatta.

CER-direktiivin 1 artiklan 6 kohdan mukaan direktiivid ei sovelleta julkishallinnon elimiin,
jotka toimivat kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai
lainvalvonnan alalla, mukaan lukien rikosten tutkinta, selvittdminen ja syytteeseenpano.

2.1.1 Komission asetus direktiivin tdydentdmisestd keskeisten palvelujen luettelolla

Komissio on antanut delegoidun asetuksen (EU) 2023/2450 Euroopan parlamentin ja neuvoston
direktiivin (EU) 2022/2557 tdydentéimisestd vahvistamalla ei-tyhjentdvian luettelon keskeisistd
palveluista seuraavasti:

1) energia-ala:

a) siahkon alasektori:

1) sdhkon toimitus (sédhkoalan yritykset);

ii) sdhkon jakeluverkon hallinnointi, ylldpito ja kehittiminen (jakeluverkonhaltijat);

iii) sdhkon siirtoverkon hallinnointi, ylldpito ja kehittdminen (siirtoverkonhaltijat);

iv) sdhkon tuotanto (tuottajat); v) nimetyn sdhkomarkkinaoperaattorin palvelut (nimetyt
sahkomarkkinaoperaattorit);

vi) kulutusjousto (sdhkomarkkinaosapuolet);

vii) sahkon aggregointi (sdhkdmarkkinaosapuolet);

viii) energian varastointi (sdhkomarkkinaosapuolet);

b) kaukolammityksen ja -jadhdytyksen alasektori: kaukoldmmityksen tai kaukojddhdytyksen
tarjoaminen (kaukoldmmitys- tai kaukojadahdytysjarjestelmien haltijat);

¢) 6ljyn alasektori:
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i) 0ljyn siirto (6ljyn siirtoputkistojen haltijat);

ii) 6ljyn tuotanto (8]jyn tuotantoa hoitavat operaattorit);

iii) 6ljyn jalostaminen ja késittely (6]jyn jalostus- ja késittelylaitosten haltijat);

iv) 6ljyn varastointi (6]jyn varastointia hoitavat operaattorit);

v) Oljyvarastojen hallinnointi, mukaan lukien varmuusvarastot ja erityiset Oljyvarastot
(keskusvarastointiyksikdt);

d) kaasun alasektori:

1) kaasun toimitus (kaasun toimittajat);

ii) kaasun jakelu (jakeluverkonhaltijat); iii) kaasun siirto (siirtoverkonhaltijat);

iv) kaasun varastointi (varastointilaitteiston haltijat);

v) nesteytetyn maakaasun (LNG) kisittelylaitteiston kéyttd (nesteytetyn maakaasun
késittelylaitteiston haltijat);

vi) maakaasun tuotanto (maakaasualan yritykset);

vii) maakaasun hankinta (maakaasualan yritykset);

viii) maakaasun jalostaminen ja kisittely (maakaasun jalostus- ja kisittelylaitosten haltijat);

e) vedyn alasektori:

i) vedyn tuotanto (vedyn tuotantoa harjoittavat toimijat);

ii) vedyn varastointi (vedyn varastointia harjoittavat toimijat); iii) vedyn siirto (vedyn siirtoa
harjoittavat toimijat);

2) litkkenneala:

a) ilmaliikenteen alasektori:

i) kaupallisiin tarkoituksiin kéytettdvit ilmaliikennepalvelut (matkustaja- ja rahtiliikenne)
(lentoliikenteen harjoittajat);

ii) lentoasemien ja lentoasemaverkon infrastruktuurin toiminta, hallinnointi ja ylldpito
(lentoaseman pitéjét);

iii) lennonjohtopalvelut (lennonjohtopalveluja tarjoavat liikkenteenhallinnan yllépitéjét);

b) raideliikenteen alasektori:

1) raideliikennepalvelut (matkustaja- ja rahtiliikenne) (rautatieyritykset);
i1) rautatieinfrastruktuurin toiminta, hallinnointi ja ylldpito, mukaan lukien matkustaja-asemat,
rahtiterminaalit, ratapihat ja liikenteenvalvontakeskukset (rataverkon haltijat);

iil) rautatiepalvelupaikkojen toiminta, hallinnointi ja ylldpito (palvelupaikkojen yllapitéjét);
iv) rautatieliikenteen hallinta-, ohjaus-, ja merkinantojérjestelmien seké televiestintilaitteiden
ja -jérjestelmien, joita kaytetddn hallinta-, ohjaus- ja merkinantojirjestelmissé, toiminta,
hallinnointi ja yllapito (rataverkon haltijat);

c) vesiliikenteen alasektori:

1) sisévesi-, meri- ja rannikkovesikuljetuspalvelut (matkustaja- ja rahtiliikenne) (sisédvesilld,
merilld ja rannikoilla matkustaja- ja rahtiliikennettd hoitavat yhtiot);

ii) satama- ja satamarakenteiden toiminta, hallinnointi ja ylldpito seké laitosten ja laitteiden
kayttd satamissa, mukaan lukien tankkaus, lastin késittely, aluksen kiinnitys,
matkustajaliikennepalvelut, aluksella syntyvin jitteen ja lastijidmien kerddminen, luotsaus ja
hinauspalvelut (satamien hallintoelimet ja toimijat, jotka kayttdvdt rakenteita ja varusteita
satamien alueella); iii) alusliikennepalvelut (alusliikennepalvelujen tarjoajat);

d) tieliikenteen alasektori:
i) liikenteenhallinta, mukaan Ilukien tieverkon suunnittelun, valvonnan ja hallinnoinnin
palveluihin liittyvit ndkokohdat, sekd lukuun ottamatta julkisia toimijoita, joille dlykkdiden
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liikkennejérjestelmien ylldpito tai niiden liikenteenhallinta ei ole keskeinen osa niiden yleistad
toimintaa (tieviranomaiset);
i1) Alykkiiden liikennejirjestelmien palvelut (dlykkdiden liikennejérjestelmien yllapitéjat);

e) julkisen liikenteen alasektori: rautateiden ja muiden raideliikennemuotojen sekid maanteiden
julkiset henkildliikennepalvelut (julkisen liikenteen harjoittajat);

3) pankkiala:
1) talletusten vastaanottaminen (luottolaitokset);
ii) luotonanto (luottolaitokset);

4) rahoitusmarkkinoiden infrastruktuurin ala:
1) kauppapaikan toiminta (kauppapaikkojen yllapitéjat);
ii) selvitysjérjestelmien toiminta (keskusvastapuolet);

5) terveysala:

1) terveydenhuoltopalvelujen tarjoaminen (terveydenhuollon tarjoajat)

ii) Euroopan unionin vertailulaboratorion tekema analyysi (EU:n vertailulaboratoriot);

iii) lddkkeiden tutkimus ja kehittdminen (lddkkeiden tutkimusta ja kehitystd harjoittavat
toimijat);

iv) farmaseuttisten perustuotteiden ja farmaseuttisten valmisteiden valmistus (farmaseuttisten
perustuotteiden ja farmaseuttisten valmisteiden valmistajat);

v) kansanterveysuhan aikana kriittisiksi katsottujen lddkinnéllisten laitteiden valmistus
(ladkinnallisten laitteiden valmistajat);

vi) ladkkeiden jakelu (tukkukaupan harjoittamista koskevan luvan haltijat);

6) juomavesiala: juomavesitoimitus ja -jakelu, lukuun ottamatta jakelua, jossa ihmisten
kéayttdon tarkoitetun veden jakelu ei ole keskeinen osa niiden yleisti toimintaa, joka muodostuu
muiden hyddykkeiden ja tavaroiden jakelusta (ihmisten kdyttoon tarkoitetun veden toimittajat
ja jakelijat);

7) jitevesiala: jateveden keruu, kisittely ja poistaminen, lukuun ottamatta yhdyskuntajiteveden,
talousjateveden tai teollisuusjdteveden kerddmistd, poistamista tai késittelyd, jos ne eivit ole
olennainen osa yritysten yleistd toimintaa (yhdyskunta-, talous- ja teollisuusjitevettd kerdavit,
poistavat tai késittelevit yritykset);

8) digitaalisen infrastruktuurin ala:

i) internetin  yhdysliikennepistepalvelujen tarjoaminen ja hallinnointi (internetin
yhdysliikennepisteiden yllapitéjat);

il)  verkkotunnusjirjestelmén (DNS) palvelujen tarjoaminen lukuun ottamatta
juurinimipalvelimiin liittyvid palveluja (DNS-palveluntarjoajat);

iii) aluetunnusrekisterien toiminta ja hallinnointi (aluetunnusrekisterit);

iv) pilvipalvelujen tarjoaminen (pilvipalvelujen tarjoajat)

v) datakeskuspalvelujen tarjoaminen (datakeskuspalvelujen tarjoajat);

vi) sisdllonjakeluverkkojen tarjoaminen (sisdllonjakeluverkkojen tarjoajat);

vii) luottamuspalvelujen tarjoaminen (luottamuspalvelujen tarjoajat);

viii) yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen tarjoaminen (sédhkoisten
viestintdpalvelujen tarjoajat);

ix) yleisten sdhkoisten viestintiverkkojen tarjoaminen (yleisten sdhkoisten viestintdverkkojen
tarjoajat);
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9) julkishallinnon ala: palvelut, joita tarjoavat julkishallintojen elimet direktiivin (EU)
2022/2557 2 artiklan 10 alakohdassa tarkoitetun méaritelman mukaisesti, seki sellaisina kuin
jasenvaltio on ne madritellyt kansallisen lainsddddnndén mukaisesti (keskushallintojen
julkishallinnon toimijat);

10) avaruusala: jasenvaltioiden tai yksityisten tahojen omistaman, hallinnoiman ja operoiman
maassa sijaitsevan infrastruktuurin toiminta, lukuun ottamatta yleisten séhkoisten
viestintdverkkojen tarjoajia (maassa sijaitsevan infrastruktuurin yllépitdjat);

11) elintarvikealan tuotanto, jalostus ja jakelu (elintarvikeyritykset, jotka toimivat yksinomaan
logistiikan ja tukkukaupan seki laajamittaisen teollisen tuotannon ja jalostuksen alalla):

i) laajamittainen elintarvikkeiden teollinen tuotanto ja jalostus;

ii) elintarvikeketjun palvelut, mukaan lukien varastointi ja logistiikka;
iii) elintarvikkeiden tukkukauppa.

2.2 CER-direktiivin sisilto
2.2.1 Direktiivin yleisid sddnndksia

CER-direktiivin ensimmadinen luku siséltdd yleiset sdannokset. Artiklassa 1 sdddetddn
direktiivin kohteesta ja soveltamisalasta, artiklassa 2 médaritelmistd ja artiklassa 3
vahimmaistason yhdenmukaistamisesta.

CER-direktiivin 1 artiklan mukaan direktiivilld sdddetdan jasenvaltioiden velvoitteista toteuttaa
erityisid toimenpiteitd, joilla varmistetaan SEUT 114 artiklan soveltamisalaan kuuluvien
valttdiméttomien yhteiskunnan toimintojen tai taloudellisen toiminnan yllépitimisen kannalta
keskeisten palvelujen hdirioton tarjonta sisimarkkinoilla. Erityisesti on méaaritettdva kriittiset
toimijat ja annettava niille tukea velvoitteiden tdyttdmiseksi. Direktiivissd sdddetddn myos
kriittisten toimijoiden velvoitteista, joiden tarkoituksena on parantaa niiden hiiridsietokykya ja
kykyd tarjota palveluja sisdmarkkinoilla. Direktiivi koskee myds kriittisten toimijoiden
valvontaa ja Euroopan kannalta erityisen merkittdvien kriittisten toimijoiden maarittimisté seké
yhteisty6- ja raportointimenettelyjd. Artiklan 1 kohdan 2 mukaan CER-direktiivid ei sovelleta
NIS 2 -direktiivin soveltamisalaan kuuluviin asioihin, mikd ei kuitenkaan rajoita CER-
direktiivin 8 artiklan soveltamista. ~CER-direktiivin 8 artikla koskee pankkitoiminnan,
finanssimarkkinoiden infrastruktuurin ja digitaalisen infrastruktuurin aloilla toimivia kriittisid
toimijoita. Jasenvaltioiden on kuitenkin varmistettava, ettd CER-direktiivi ja NIS 2 -direktiivi
pannaan taytdntdon yhteensovitetulla tavalla kriittisten toimijoiden fyysisen turvallisuuden ja
kyberturvallisuuden vélisen yhteyden vuoksi.

CER-direktiivin sddnndksid ei sovelleta, jos alakohtaisissa unionin sdddoksissd edellytetiddn
toteutettavan toimenpiteitd hdirionsietokyvyn parantamiseksi, ja jos vaatimus jasenvaltiossa
vastaa vihintdéin CER-direktiivissd sédéddettyjd velvoitteita.

CER-direktiivin 1 artiklassa sdddetdén myos luottamuksellisten tietojen kuten litkesalaisuuksien
vaihtamisesta komission ja muiden asianomaisten viranomaisten kanssa. Tietoja saa vaihtaa,
kun se on vilttimatontd CER-direktiivin soveltamiseksi, sanotun kuitenkaan rajoittamatta
SEUT 346 artiklan soveltamista. SEUT 346 turvaa sen, ettd jasenvaltio ei ole velvollinen
antamaan tietoja, joiden ilmaisemisen jdsenvaltio katsoo olevan keskeisten turvallisuusetujensa
vastaista. Direktiivin nojalla tietoja saa vaihtaa ainoastaan silloin, kun tiedot ovat
merkityksellisid ja oikeasuhteisia tdllaisen vaihdon tarkoituksen kannalta. Tiedonvaihdossa on
séilytettidva kyseisten tietojen luottamuksellisuus seka kriittisten toimijoiden turvallisuusedut ja
kaupalliset edut ottaen samalla huomioon jasenvaltioiden turvallisuus.
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CER-direktiivilld ei rajoiteta jisenvaltioiden velvollisuutta turvata kansallinen turvallisuus ja
puolustus eiki niiden valtuuksia suojata muita keskeisid valtiolle kuuluvia tehtidvid. Direktiivid
ei sovelleta julkishallinnon elimiin, jotka toimivat kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten tutkinta,
selvittiminen ja syytteeseenpano. Artiklan 1 kohdan 7 mukaan jasenvaltiot voivat kuitenkin
paéttaa, ettd 11 artiklan (jasenvaltioiden vilinen yhteisty0) ja III, IV ja VI lukujen sddnndksid,
jotka koskevat kriittisten toimijoiden héirionsietokykyd, Euroopan kannalta erityisen
merkittdvid kriittisid toimijoita ja valvontaa, ei sovelleta lainkaan tai kaikilta osin tiettyihin
kriittisiin toimijoihin, jotka toimivat kansallisen turvallisuuden, yleisen turvallisuuden,
puolustuksen tai lainvalvonnan alalla muun muassa rikosten tutkintaan, selvittimiseen ja
syytteeseenpanoon liittyvissad toimissa, tai jotka tarjoavat palveluja yksinomaan 1 artiklan 6
kohdassa tarkoitetuille julkishallinnon elimille. Direktiivissd on rajoitettu myos velvoitteita
tietojen toimittamiseen, jos tietojen ilmaiseminen olisi vastoin jdsenvaltion keskeisid
kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen liittyvid -etuja.
Henkilotietojen suojaa koskee voimassa oleva unionin lainsdddéntd kuten Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679 (tietosuoja-asetus) ja Euroopan parlamentin ja
neuvoston direktiivi 2002/58/EY.

Artiklassa 2 sdddetddn kriittisen toimijan, hiirionsietokyvyn, poikkeaman, Kkriittisen
infrastruktuurin, keskeisen palvelun, riskin, riskiarvioinnin, standardin, teknisen eritelmin ja
julkishallinnon toimijan mairitelmista.

Artikla 3 koskee vihimmaéistason yhdenmukaistamista. CER-direktiivi sallii tietyin edellytyksin
jésenvaltiossa sellaisen kansallisen lainsddddanndén, jonka tarkoituksena on saavuttaa
korkeatasoisempi kriittisten toimijoiden hiirionsietokyky.

2.2.2 Kiriittisten toimijoiden héiridnsietokykyé koskevat kansalliset kehykset; strategia ja
kansallinen riskiarvio

CER-direktiivin 4 artiklassa sdddetddn kriittisten toimijoiden héirionsietokykyd koskevasta
strategiasta, joka jasenvaltion on hyviksyttiva viimeistdan 17.1.2026. Strategiassa on esitettdva
strategiset tavoitteet ja poliittiset toimenpiteet, jotka perustuvat asiaankuuluviin olemassa
oleviin kansallisiin ja alakohtaisiin strategioihin, suunnitelmiin tai samanlaisiin asiakirjoihin,
kriittisten toimijoiden hyvan hiiridnsietokyvyn saavuttamiseksi ja ylldpitimiseksi, ja sen on
katettava véhintdén direktiivin liitteessd esitetyt toimialat.

CER-direktiivin 4 artiklan 2 kohdassa sdddetddn seikoista, jotka on vihintddn siséllytettiva
strategiaan. Ndmé koskevat strategisia tavoitteita, painopisteitd kriittisten toimijoiden yleisen
héiriénsietokyvyn parantamiseksi ottaen huomioon rajat ylittdvit ja eri toimialojen riippuvuudet
ja keskindiset riippuvuussuhteet, ohjauskehysté, kuvausta eri tahojen tehtdvistd ja vastuista,
kuvausta kriittisten toimijoiden yleisen héiridnsietokyvyn parantamiseen tarvittavista
toimenpiteistd mukaan lukien kuvaus artiklan 5 mukaisesta jasenvaltion riskiarvioinnista seké
kuvaukset  kriittisten toimijoiden méaéarittimisprosessista ja nditd toimijoita tukevasta
prosessista.  Strategiaan on sisdllytettivi my0s luettelo tdrkeimmistd strategian
tdytantdonpanoon osallistuvista viranomaisista ja sidosryhmistd, jotka eivét ole kriittisid
toimijoita. Edelleen strategiaan tulee sisdllyttdd toimintapuitteet CER-direktiivin
toimivaltaisten viranomaisten ja NIS 2-direktiivin mukaisten toimivaltaisten viranomaisten
viliselle koordinoinnille kyberasioita koskevaa tiedonvaihtoa ja valvontatehtdvéaa varten sekéd
kuvaus kéytdssd olevista toimenpiteistd, joiden tarkoituksena on helpottaa komission
suosituksen 2003/361/EY liitteessd tarkoitettujen, jdsenvaltion kriittisiksi toimijoiksi
madrittdmien pienten ja keskisuurten yritysten CER-direktiivin III luvun (kriittisen toimijoiden
hiiriénsietokyky) mukaisten velvoitteiden taytdntdonpanoa.
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Asianomaisille sidosryhmille mahdollisuuksien mukaan avoimen kuulemisen jilkeen
jasenvaltioiden strategiat on pdivitettdva vahintdén neljin vuoden vilein. Jasenvaltioiden on
toimitettava kansalliset strategiansa ja niiden merkittidvit péivitykset komissiolle kolmen
kuukauden kuluessa niiden hyvéksymisesta.

CER-direktiivin 5 artiklassa sdddetdéin jisenvaltioiden suorittamasta riskiarvioinnista. Artiklan
1 kohdassa siirretddn komissiolle valta antaa viimeistddn 17.11.2023 delegoitu sdddos 23
artiklan mukaisesti. S&ddokselld vahvistettaisiin ei-tyhjentidva luettelo keskeisistd palveluista
CER-direktiivin liitteessd tarkoitetuilla toimialoilla ja alasektoreilla. Komissio on antanut
delegoidun asetuksen (EU) 2023/2450 Euroopan parlamentin ja neuvoston direktiivin (EU)
2022/2557 tdydentdmisestd vahvistamalla luettelon keskeisistd palveluista, joka on esitetty
aikaisemmin tdssé lakiesityksessa.

Luetteloa kéyttdisivdt toimivaltaiset viranomaiset, joiden tehtdvdnd on jdsenvaltion
riskiarviointi. Riskiarviointi on tehtdvd viimeistddn 17.1.2026 ja sen jdlkeen tarvittacssa ja
vahintddn neljin vuoden vilein. Jdsenvaltion riskiarviossa on késiteltdvd luonnonriskejé,
ihmisen aiheuttamia riskejd, onnettomuuksia, luonnonkatastrofeja, kansanterveyteen
kohdistuvia uhkia, hybridiuhkia tai muita vihamielisid uhkia.

Artiklan 5 kohdan 2 alakohdissa sdddetddn siitd, mitd jdsenvaltioiden on otettava véhintddn
huomioon jisenvaltion riskiarviointeja tehdessd. Ndmé koskevat padtdoksen N:o 1313/2013/EU
6 artiklan 1 kohdan mukaisesti tehtdvad yleistd riskiarviointia, muita merkityksellisid
riskiarviointeja, jotka tehddén asiaankuuluvien alakohtaisten unionin sdédddsten, mukaan lukien
Euroopan parlamentin ja neuvoston asetukset (EU) 2017/1938 (33) ja (EU) 2019/941 (34) seka
Euroopan parlamentin ja neuvoston direktiivit 2007/60/EY (35) ja 2012/18/EU (36),
vaatimusten mukaisesti sekd riskejd, jotka johtuvat siitd, missd mddrin CER-direktiivin
liitteessé tarkoitetut toimialat ovat riippuvaisia toisistaan. Viimeksi mainitun osalta on otettava
huomioon myés se, missd marin riippuvuudet johtuvat muissa jasenvaltioissa ja kolmansissa
maissa toimivista toimijoista, ja yhdelld toimialalla tapahtuvan merkittdvan hairion mahdolliset
vaikutukset muihin t01rn13101h1n mukaan lukien kaikki kansalaisiin ja sisdmarkkinoihin
kohdistuvat riskit. Jasenvaltion on otettava huomioon artiklan 15 mukaisesti ilmoitettuja
poikkeamia koskeva tiedot. Artiklan 5 kohdissa 3 ja 4 sdddetdin myds muista jdsenvaltion
velvoitteista.

2.2.3 Kiriittisten toimijoiden héirionsietokykyé koskevat kansalliset kehykset; kriittisen
toimijan maarittiminen

CER-direktiivin 6 artiklassa sdadetddn kriittisten toimijoiden méérittdmisestd. Jdsenvaltion on
madritettdva viimeistddn 17.7.2026 kriittiset toimijat CER-direktiivin liitteessd tarkoitetuilla
toimialoilla ja alasektoreilla. Artiklan 2 kohdan mukaan maéirittelyssi on otettava huomioon
jésenvaltion riskiarvioinnin tulokset ja strategia ja sovellettava kaikkia 6 artiklan 2 kohdan
alakohtien a -c perusteita. Alakohdat ovat:

a) toimija tarjoaa yhté tai useampaa keskeisté palvelua;

b) toimija toimii ja sen kriittinen infrastruktuuri sijaitsee kyseisen jédsenvaltion alueella;

¢) poikkeamalla olisi 7 artiklan 1 kohdassa méaériteltyja merkittdvid haitallisia vaikutuksia
toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen tai muiden
keskeisten palvelujen tarjoamiseen liitteessd tarkoitetuilla kyseisestd palvelusta
riippuvaisilla toimialoilla.

Artiklan 6 kohdassa 3 sdddetddn jasenvaltion velvoitteista laatia luettelo kriittisistd toimijoista
ja sen varmistamisesta, ettd asianomaiselle taholle ilmoitetaan, ettd se on maaritetty kriittiseksi
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toimijaksi. Jdsenvaltion myos ilmoitettava kriittiseksi toimijaksi méaritetylle sen velvoitteista.
Artiklan 6 kohdassa 4 sdddetédén siité, ettd jasenvaltioiden on varmistettava, ettd niiden CER -
direktiivin mukaiset toimivaltaiset viranomaiset ilmoittavat NIS 2-direktiivin mukaisille
toimivaltaisille viranomaisille jdsenvaltioiden tdmén artiklan mukaisesti marittdmat kriittiset
toimijat yhden kuukauden kuluessa niiden méérittimisestd. Kohdan 5 mukaan jasenvaltioiden
on tarvittaessa ja véhintdin 4 vuoden vilein paivitettéva kriittisten toimijoiden luettelo.

Komissio laatii yhteistyossd jésenvaltioiden kanssa suosituksia ja ei-sitovia ohjeita
jasenvaltioiden tueksi kriittisten toimijoiden méarittimisessa.

CER-direktiivin 7 artikla koskee merkittdvad haitallista vaikutusta. Artiklan 1 kohdassa
sdddetddn perusteista, jotka jdsenvaltion on otettava huomioon maéirittdessddn 6 artiklan 2
kohdan c alakohdassa tarkoitetun haitallisen vaikutuksen merkitysté. Télloin poikkeamalla olisi
7 artiklan 1 kohdassa madriteltyjd merkittdvid haitallisia vaikutuksia toimijan yhden tai
useamman kyseisen keskeisen palvelun tarjoamiseen tai muiden keskeisten palvelujen
tarjoamiseen CER-direktiivin liitteessd tarkoitetuilla kyseisestd palvelusta riippuvaisilla
toimialoilla. Artiklan 7 mukaan huomioon otettavia perusteita ovat keskeisestd palvelusta
riippuvaisten kéyttdjien lukuméaird, muiden CER-direktiivin liitteessé tarkoitettujen tahojen
riippuvaisuus kyseisestd keskeisestd palvelusta, vaikutukset talouden ja yhteiskunnan
toimintoihin, vaikutukset ympéristoon, yleiseen jirjestykseen ja turvallisuuteen tai vdeston
terveyteen, markkinaosuus sekéd poikkeaman vaikuttavuus maantieteellisen alueeseen mukaan
lukien rajat ylittavét vaikutukset. Viimeinen huomioon otettava peruste on toimijan merkitys
keskeisen palvelun riittdvan tason ylldpitimisessd. Artikla 7 sisdltid myos sddnnokset
komissiolle toimitettavista tiedoista.

CER-direktiivin 8 artikla koskee pankkitoimintaa, finanssimarkkinoiden infrastruktuuria ja
digitaalisen infrastruktuurin aloilla toimivia kriittisid toimijoita. Ndihin toimijoihin ei sovelleta
kaikkia CER-direktiivin artikloja. Kriittiset toimijat kuitenkin tunnistettaisiin ja mééaritettdisiin
ja kansallinen riskiarvio otettaisiin huomioon seké niihin sovellettaisiin direktiivin 10 artiklan
tarkoittamia tukitoimia. N&méi alat lisdksi huomioitaisiin osana direktiivin 4 ja 5 artiklan
mukaisia kansallisia strategioita ja riskiarvioita.

2.2.4 Kiriittisten toimijoiden hiirionsietokykyé koskevat kansalliset kehykset: toimivaltainen
viranomainen ja keskitetty yhteyspiste -toiminto

CER-direktiivin 9 artiklassa sdéddetddn toimivaltaisesta viranomaisesta ja keskitetystd
yhteyspisteestd. Artiklan 1 kohdan mukaan jasenvaltion on nimettdvé tai perustettava yksi tai
useampi toimivaltainen viranomainen, joka vastaa direktiivin sddnndsten asianmukaisesta
soveltamisesta ja tarvittaessa tdytdntdonpanosta. Pankkialan ja rahoitusmarkkinoiden
infrastruktuurin osalta toimivaltaisia viranomaisia ovat periaatteessa asetuksen (EU) 2022/2554
artiklassa 46 tarkoitetut viranomaiset. Digitaalisen infrastruktuurin kohdalla toimivaltaiset
viranomaiset ovat periaatteessa NIS 2 -direktiivin mukaiset viranomaiset. Edelld mainituille
sektoreille on mahdollista nimetd muu toimivaltainen viranomainen kansallisen kehyksen
mukaisesti. Direktiivi edellyttda, ettd mikéli nimetdén tai perustetaan useampia toimivaltaisia
viranomaisia, on esitettiva kunkin tehtdvét ja varmistettava yhteistyo.

Artiklan 9 kohdan 2 mukaan jdsenvaltion on nimettdvd tai perustettava yksi keskitetty
yhteyspiste (single point of contact), jotta voidaan varmistaa rajat ylittdvéd yhteistyd muiden
jasenvaltioiden keskitettyjen yhteyspisteiden ja kriittisten toimijoiden héirionsietokykyé
késittelevén ryhmaén, jossa komission edustaja on puheenjohtaja (19 art.), kanssa. Tarvittaessa
keskitetty yhteyspiste nimetddn toimivaltaisen viranomaisen yhteyteen. Tarvittaessa voidaan
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myds sadtdd, ettd keskitetty yhteyspiste hoitaa yhteydenpidon komission kanssa ja varmistaa
yhteistyon kolmansien maiden kanssa.

CER-direktiivin 9 artiklan 3—6 kohdissa sdddetddn keskitetyn yhteyspisteen tehtivistd, sen ja
toimivaltaisen viranomaisen resurssien varmistamisesta, toimivaltaisen viranomaisen
kuulemisvelvoitteiden varmistamisesta seké yhteistyon ja tiedonvaihdon varmistamisesta NIS
2-direktiivin mukaisten viranomaisten kanssa. Artiklan 7 kohta koskee jédsenvaltion
velvollisuutta ilmoittaa méirdajassa komissiolle toimivaltaisen viranomaisen ja keskitetyn
yhteyspisteen nimedmisestd tai perustamisesta. Kohdan 8 mukaan komissio asettaa
keskitettyjen yhteyspisteiden luettelon julkisesti saataville.

2.2.5 Kriittisten toimijoiden héirionsietokykyé koskevat kansalliset kehykset; tuki kriittiselle
toimijalle ja jdsenvaltioiden vélinen yhteistyo

CER-direktiivin 10 artiklan mukaan jdsenvaltion on tuettava kriittisid toimijoita niiden
héiridnsietokyvyn parantamiseksi. Tukeen voi kuulua ohjemateriaalien tai menetelmien
laatiminen, tuki hédirionsietokykyé testaavien harjoitusten jérjestimisesséd sekd henkildoston
neuvontaa ja koulutusta. My0Os rahoitusta on mahdollista myontdd tietyin edellytyksin.
Jasenvaltion on myo0s varmistettava toimivaltaisten viranomaisten yhteisty0 ja tiedonvaihto
kriittisten toimijoiden kanssa. Edelleen jdsenvaltion on helpotettava kriittisten toimijoiden
vapaaehtoista tiedonvaihtoa direktiivin soveltamisalaan kuuluvissa asioissa erityisesti
turvallisuusluokiteltuja ja arkaluonteisia tietoja, kilpailua ja henkilGtictojen suojaa koskevan
unionin ja kansallisen lainsdddanndn mukaisesti.

CER-direktiivin 11 artiklassa sdddetddn jasenvaltioiden vilisestd yhteistyOstd. Artiklan 1
kohdan nojalla jasenvaltioiden on tarvittaessa kuultava toisiaan direktiivin johdonmukaisen
soveltamisen varmistamiseksi. Liséksi sdddetddn siitd, millaisten kriittisten toimijoiden osalta
on erityisesti kdytidva kuulemisia; tdlloin toimijat

a) kayttavat kriittistd infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman
jasenvaltion vélilla

b) ovat osa yhtioérakenteita, jotka liittyvit tai ovat yhteydessd muiden jdsenvaltioiden
kriittisiin toimijoihin

¢) on mddritetty kriittisiksi toimijoiksi yhdessé jdsenvaltiossa ja jotka tarjoavat keskeisid
palveluja toisiin jasenvaltioihin tai toisissa jasenvaltioissa.

Artiklan 2 kohdan mukaan kuulemisilla on pyrittivd mahdollisuuksien mukaan myds
vahentdmédin hallinnollista rasitusta.

2.2.6 Kiriittisten toimijoiden héiriénsietokyky

CER-direktiivin III luku sdéntelee kriittisten toimijoiden riskiarviointia, toimijoiden
toimenpiteitd  héirionsietokyvyn  varmistamiseksi, taustantarkistuksia, poikkeamista
ilmoittamista ja standardeja koskevia suosituksia.

CER-direktiivin III luvun 12 artiklassa sdddetddn kriittisten toimijoiden suorittamasta
riskiarvioinnista. Jasenvaltioiden on varmistettava, etté riskiarvioinnit on suoritettu miirdajassa
sen jdlkeen, kun toimija on vastaanottanut ilmoituksen siitd, ettd se on maééritetty kriittiseksi
toimijaksi ja myohemmin tarvittaessa ja véhintddn neljin vuoden mééradvélein.
Riskiarvioinneissa on otettava huomioon artiklan 2 kohdan mukaan kaikki merkitykselliset
luonnon ja ithmisten aiheuttamat riskit, jotka voivat johtaa poikkeamaan. Myds toimialojen ja
rajat ylittdvat riskit, onnettomuudet, luonnonkatastrofit, kansanterveydelliset hétdtilanteet,
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hybridiuhat ja muut vihamieliset uhat on otettava huomioon. Riskiarvioinnissa on otettava
huomioon se, missd méédrin muut CER-direktiivin liitteessé tarkoitettujen toimialojen toimijat
ovat riippuvaisia kriittisen toimijan tarjoamasta keskeisestd palvelusta. Tdmi kattaa myds
naapurijisenvaltiot ja kolmannet maat.

Jos riskiarviointeja tai asiakirjoja on tehty muiden séddddsten velvoitteiden perusteella, niitd
voidaan kéyttdd 12 artiklassa sdédettyjen vaatimusten tiyttimiseen.

CER-direktiivin 13 artikla koskee kriittisten toimijoiden toimenpiteitd héairiénsietokyvyn
varmistamiseksi. Artiklan 1 kohdan mukaan jdsenvaltioiden on varmistettava, ettd kriittiset
toimijat toteuttavat héiridnsietokykynsd varmistamiseksi asianmukaisia ja oikeasuhteisia
teknisid, turvallisuuteen liittyvié ja organisatorisia toimenpiteitd. Néihin siséllytetéén artiklan 1
kohdan a -e alakohdissa toimenpiteet, jotka ovat tarpeen poikkeamien syntymisen estimiseksi,
tilojen ja kriittisen infrastruktuurin riittdvén fyysisen suojauksen varmistamiseksi, poikkeamien
seurauksiin vastaamiseksi ja niiden torjumiseksi ja lieventdmiseksi, poikkeamista
palautumiseksi sekd henkilostoturvallisuuden hallinnan varmistamiseksi. Toimenpiteisiin
sisiltyy f alakohdan nojalla my6s edelldi mainituista toimenpiteistd tiedottaminen
asianomaiselle henkildstolle.

CER-direktiivin 13 artiklan 2 kohdan mukaan jésenvaltioiden on varmistettava, etti kriittiset
toimijat ovat laatineet ja ottaneet kiyttoon héirionsietokykyd koskevan suunnitelman tai
vastaavan asiakirjan tai asiakirjat, joissa kuvataan 13 artiklan 1 kohdassa tarkoitetut
toimenpiteet. CER-direktiivin 13 artiklan 3 kohdan mukaan jasenvaltion on varmistettava, ettd
kriittinen toimija nime&d yhteyshenkilon tai vastaavan yhteyspisteeksi toimivaltaisille
viranomaisille.

CER-direktiivin 13 artiklan 4 kohdan mukaan komissio jirjestdd kriittisen toimijan
madrittdneen jdsenvaltion pyynnostd ja asianomaisen kriittisen toimijan suostumuksella
neuvontaoperaatioita. Operaatioiden jarjestelyistd sdddetddn 18 artiklassa. Neuvontaoperaation
on raportoitava komissiolle ja jésenvaltiolle sekd kriittiselle toimijalle. Kohdissa 5 ja 6
sdddetddn komission tehtdvistd ei-sitoviin suuntaviivoihin ja tdytdntoonpanosdaddoksiin liittyen.

CER-direktiivin 14 artiklassa sdfidetddn taustantarkistuksista. Jdsenvaltion on tdsmennettdva
edellytykset, joiden mukaisesti voidaan perustelluissa tapauksissa ja jasenvaltion riskiarviointi
huomioiden esittdd taustan tarkistusta koskevia pyynt6jd. Taustatarkastuksia tehdessdin
jésenvaltioiden on kiytettdvd eurooppalaista rikosrekisteritietojérjestelmdé puitepddtoksessa
2009/315/YOS ja tarvittaessa ja soveltuvin osin asetuksessa (EU) 2019/816 maédritettyjen
menettelyjen mukaisesti saadakseen muiden jisenvaltioiden rikosrekistereisti tietoja.

CER-direktiivin 15 artiklassa sdddetddn poikkeamista ilmoittamisesta. Artiklan 1 kohdan
mukaan jédsenvaltioiden on varmistettava, ettd kriittiset toimijat ilmoittavat ilman aiheetonta
vilvytystd toimivaltaiselle viranomaiselle poikkeamista, ja ellei tdmé ole operatiivisesti
mahdotonta, ettd kriittiset toimijat antavat ensimmadisen ilmoituksen viimeistdin 24 tunnin
kuluessa siitd, kun poikkeama on tullut niiden tietoon. Yksityiskohtainen raportti on tarvittaessa
toimitettava viimeistddn kuukauden kuluttua. Hairion merkittivyyden maérittdmiseksi on
otettava huomioon erityisesti seuraavat parametrit:

a) niiden kéyttdjien lukuméiré ja osuus, joihin héiri6 vaikuttaa;

b) héirion kesto;

¢) maantieteellinen alue, johon héiri6 vaikuttaa, sekd se, onko alue maantieteellisesti
eristynyt.
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Toimivaltaisten viranomaisten on ilmoitettava poikkeamasta komissiolle, jos silld on tai voi olla
merkittdvd vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen véhintddn kuudelle
jasenvaltiolle tai vihintddn kuudessa jasenvaltiossa.

CER-direktiivin 15 artiklan 2 kohdan nojalla ensimmaéisessd alakohdassa tarkoitettuihin
ilmoituksiin on sisdllytettdvd tarvittavat saatavilla olevat tiedot, joiden perusteella
toimivaltainen viranomainen voi saada késityksen poikkeamasta. Ilmoitus ei lisdd kriittisten
toimijoiden vastuuta. Kohdan 3 mukaan asianomaisen toimivaltaisen viranomaisen on kriittisen
toimijan 1 kohdassa tarkoitetussa ilmoituksessa annettujen tietojen perusteella ilmoitettava
keskitetyn yhteyspisteen kautta muiden asiaan liittyvien jisenvaltioiden keskitettyyn
yhteyspisteeseen, onko poikkeamalla tai voisiko silld olla merkittdvd vaikutus kriittisiin
toimijoihin ja keskeisten palvelujen tarjonnan jatkuvuuteen yhdelle tai useammalle muulle
jasenvaltiolle tai yhdessd tai useammassa muussa jdsenvaltiossa. Kohdan 4 nojalla
asianomaisen toimivaltaisen viranomaisen on mahdollisimman pian 1 kohdan mukaisen
ilmoituksen saatuaan annettava asianomaiselle kriittiselle toimijalle asiaankuuluvat tiedot
jatkotoimista.

Direktiivin 16 artiklassa sdddetdén standardeista.
2.2.7 Euroopan kannalta erityisen merkittévat kriittiset toimijat

CER-direktiivin lukuun IV sisdltyy sdédnnokset Euroopan kannalta erityisen merkittidvien
kriittisten toimijoiden méaérittdmisesté ja neuvontaoperaatioista.

CER-direktiivin 17 artiklan 1 kohdan mukaan toimija on Euroopan kannalta erityisen
merkittdvé, jos se

a) on médritetty kriittiseksi toimijaksi 6 artiklan 1 kohdan nojalla

b) tarjoaa samoja tai samanlaisia keskeisid palveluja vahintdan kuudelle jasenvaltiolle tai
vihintddn kuudessa jasenvaltiossa ja

¢) sille on ilmoitettu asiasta artiklan 3 kohdan mukaisesti.

Artiklan 17 kohdan kolme mukaan komissio ilmoittaa kyseiselle kriittiselle toimijalle sen
toimivaltaisen viranomaisen kautta, etti sitd pidetddn Euroopan kannalta erityisen merkittdvana
kriittisend toimijana.

CER-direktiivin 17 artiklan 2 kohta koskee tiedon vaihdon varmistamista.

CER-direktiivin 18 artiklassa sdddetdin komission jirjestdmistd neuvontaoperaatioista,
jasenvaltion tehtivistd operaatioihin liittyen sekd raportoinnista.

2.2.8 Yhteisty0 ja raportointi komission ja jésenvaltioiden kanssa

CER-direktiivin 19 artiklassa sdddetdén kriittisten toimijoiden héirionsietokykya késittelevista
ryhmastd (CERG) ja sen tehtdvisti. Ryhmin tehtdvdnd on tukea komissiota ja helpottaa
jasenvaltioiden valistd yhteistyota ja tiedonvaihtoa CER-direktiivid koskevissa asioissa. Ryhma
koostuu jésenvaltioiden ja komission edustajista, joilla on tarvittaessa oltava voimassa oleva
turvallisuusselvitys. Puheenjohtajana toimii komission edustaja.

Kriittisten toimijoiden héirionsietokykyad késittelevd ryhmé kokoontuu séénnollisesti ja joka
tapauksessa vahintddn kerran vuodessa direktiivin (EU) 2022/2555 eli NIS 2-direktiivin
mukaisesti perustetun yhteistyoryhmin kanssa yhteistyon ja tiedonvaihdon edistdmiseksi ja
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helpottamiseksi. Komissio voi hyviksyd tdytintoonpanosdddoksid, joissa vahvistetaan
kriittisten toimijoiden hiirionsietokykyd kasittelevin ryhmén toimintaa varten tarvittavat
menettelytapajirjestelyt.

CER-direktiivin 20 artikla koskee komission tukea toimivaltaisille viranomaisille ja kriittisille
toimijoille. Komissio tukee tarvittaessa jdsenvaltioita ja kriittisié toimijoita niiden velvoitteiden
tayttdmisessa.

2.2.9 Valvonta ja tidytdntdonpanon valvonta
CER-direktiivin VI luku koskee valvontaa.

CER-direktiivin 21 artiklan mukaan jdsenvaltioiden on varmistettava, ettd toimivaltaisilla
viranomaisilla on valtuudet ja keinot tehdé tarkastuksia paikan pdilld ja tehdd tai madréta
kyseisid kriittisid toimijoita koskevia tarkastuksia. Jdsenvaltioiden on varmistettava, ettd
toimivaltaisilla viranomaisilla on valtuudet ja keinot pyytdi, jos se on tarpeen niiden CER-
direktiivin mukaisten tehtdvien suorittamiseksi, ettd NIS 2 direktiivin mukaiset toimijat, jotka
jésenvaltiot ovat maédrittdneet kriittisiksi toimijoiksi, toimittavat kyseisten viranomaisten
asettamassa kohtuullisessa médrdajassa tietoja.

CER-direktiivin 22 artiklan mukaan jisenvaltioiden on sdddettdvd tdmin direktiivin nojalla
annettujen kansallisten sdénnosten rikkomiseen sovellettavista seuraamuksista ja toteutettava
kaikki tarvittavat toimenpiteet niiden tdytdntdonpanon varmistamiseksi. Seuraamusten on
oltava tehokkaita, oikeasuhteisia ja varoittavia.

2.3 Kansallinen liikkumavara

CER-direktiivin tavoitteena on parantaa kriittisten toimijoiden hdirionsietokykyé vahvistamalla
yhdenmukaiset vdhimmaéissdédnnot kriittisille toimijoille sekd auttaa toimijoita tuki- ja
valvontatoimenpiteiden avulla.

Direktiivin 1 artiklan 7 kohdan mukaan jisenvaltiot voivat péadttda, ettd jasenvaltioiden vilista
yhteistyotd koskevan 11 artiklan ja III, IV ja VI luvun sdinnoksid eli kriittisten toimijoiden
hiirionsietokykyd, Euroopan kannalta erityisen merkittdvid kriittisid toimijoita ja valvontaa
koskevia lukuja ei sovelleta lainkaan tai kaikilta osin sellaisiin tiettyihin kriittisiin toimijoihin,
jotka toimivat kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai
lainvalvonnan alalla, muun muassa rikosten tutkintaan, selvittimiseen ja syytteeseenpanoon
liittyvissd toimissa, tai jotka tarjoavat palveluja yksinomaan 1 artiklan 6 kohdassa tarkoitetuille
julkishallinnon elimille (kansallinen turvallisuus, yleinen turvallisuus, puolustus ja
lainvalvonta).

CER-direktiivi edellyttdd vahvaa koordinaatiota. Direktiivin 9 artiklan 1 kohta jattad
liikkumavaraa sen suhteen, nimetdinkd tai perustetaanko yksi vai useampi viranomainen
toimivaltaiseksi viranomaiseksi, joka vastaa direktiivin sdfnndsten asianmukaisesta
soveltamisesta ja tarvittaessa tdytdntdonpanosta. Nimetessédén tai perustaessaan useamman kuin
yhden toimivaltaisen viranomaisen jidsenvaltioiden on esitettdvd selvésti kunkin kyseisen
viranomaisen tehtévét ja varmistettava, ettd ne tekevit tehokasta yhteisty6td tdmén direktiivin
mukaisten tehtdviensd hoitamisessa, mukaan lukien direktiivissd tarkoitetun keskitetyn
yhteyspisteen nimedminen ja toiminta. Tdméd tarkoittaa, ettd jos useampi kuin yksi
toimivaltainen viranomainen nimetdin, tulee niiden keskindinen suhde maééarittdd tarkkaan
kansallisessa toimeenpanossa. Artiklan 2 kohdassa tarkoitettu keskitetty yhteyspiste voi 2
kohdan mukaan tarvittaessa hoitaa yhteydenpidon komission kanssa ja varmistaa yhteistyota
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kolmansien maiden kanssa. Tarvittaessa keskitetty yhteyspiste nimetddn toimivaltaisen
viranomaisen yhteyteen.

Direktiivin 5 artiklan mukaan komissiolle siirretddn valta antaa viimeistddn 17 paivana
marraskuuta 2023 23 artiklan mukaisesti delegoitu sdddos, jolla tiydennetdén titd direktiivid
vahvistamalla ei-tyhjentdva luettelo keskeisistd palveluista liitteessé tarkoitetuilla toimialoilla
ja alasektoreilla. Resitaalin 41 kohdan mukaan kyseinen luettelo ei ole tyhjentévi, ja jisenvaltiot
voisivat tdydentdd sitd kansallisen tason keskeisilld lisdpalveluilla, jotta keskeisten palvelujen
tarjonnassa voidaan ottaa huomioon kansalliset erityispiirteet.

Direktiivin 3 artiklan mukaan direktiivi ei estd jdsenvaltioita hyvidksymastd tai pitdmaista
voimassa kansallisen lainsdéddédnnon sédénnoksid, joiden tarkoituksena on saavuttaa
korkeatasoisempi kriittisten toimijoiden hdirionsietokyky edellyttien, ettd téllaiset sddnnokset
ovat yhdenmukaisia unionin oikeuden mukaisten jésenvaltioiden velvollisuuksien kanssa.

3 Nykytila ja sen arviointi
3.1 Yleisti

Suomessa kriittistd infrastruktuuria tai yhteiskunnan toimintakyvyn kannalta keskeisid toimi-
joita ei ole maédritelty lainsdddédnndn tasolla, vaikka sektorikohtaisella lainsddddnnolld on
toteutettukin kriittistd infrastruktuuria ja keskeisiksi toimijoiksi katsottavia tahoja koskevaa
sddntelyd. CER-direktiivin toimeenpanon my6td Suomeen saadaan lainsdddéntokehys ja sen
myo6td valtiolle muodostuu ndkymad kriittisten toimijoiden varautumisen tilaan ja sen
kehittdmistarpeisiin. CER-direktiivi sisiltdd kehikon kriittisten toimintojen yhteismitalliseen
madrittimiseen direktiivin soveltamisalaan kuuluvilla 11 sektorilla.

Yhteiskunnan elintirkedt toiminnot on maédritelty yhteiskunnan turvallisuusstrategiassa ja
varautumiseen sekd huoltovarmuuteen liittyvad sdédntelyd on eri lacissa. Suomessa on useita
tiettyjen yhteiskunnan elintirkeitd toimintoja yllépitdvien toimialojen kriittisten palvelujen
varautumisvelvollisuuksia koskevia sdddoksid. N&itd on energia-alalla, finanssialalla,
terveydenhuollossa ja lddkehuollossa sekd digipalveluiden osalta. Varautumista koskevaa
lainsdddantéd on sektorikohtaisten sdddosten lisdksi valmiuslaissa. Lisdksi Suomen
huoltovarmuusjérjestelma tukee ja yllapitda osaltaan kansallista resilienssia.

3.2 Yhteiskunnan turvallisuusstrategia ja kansallinen riskiarvio

Yhteiskunnan turvallisuusstrategia 2017 (YTS 2017) on valtioneuvoston periaatepddtds, joka
yhtendistdd varautumisen kansallisia periaatteita ja ohjaa hallinnonalojen varautumista. YTS
2017 ei sisdlld CER-direktiivin edellyttdimii strategiavaatimuksia. YTS-strategiassa esitetddn
kokonaisturvallisuuden yhteistoimintamalli, joka on kehys yhdesséd tekemiselle. Strategian
mukaan yhteiskunnan elintérkeitd toimintoja ovat valtion johtaminen, kansainvélinen ja EU-
toiminta, puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri ja huoltovarmuus, vieston
toimintakyky ja palvelut sekd henkisen kriisinkestdvyys. Pdivitetty yhteiskunnan
turvallisuusstrategia on tavoitteena antaa vuonna 2024. Periaatepéditokset eivdt Suomen
lainsdddannon mukaan ole oikeudellisesti sitovia ohjausasiakirjoja.

Suomen kansallinen riskiarvio laaditaan sddnndllisin viliajoin ja voimassa oleva riskiarvio on
julkaistu helmikuussa 2023. Kansallisen riskiarvion laatiminen perustuu Euroopan parlamentin
ja neuvoston paitokseen unionin pelastuspalvelumekanismista (N:o 1313/2013/EU). Paétoksen
6 artiklan mukaan jisenvaltioiden on kehitettdvd riskiarviointeja kansallisella ja
asianmukaisella paikallisella tasolla ja annettava komissiolle yhteenveto niiden keskeisisti
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osista joka kolmas vuosi sekid aina, kun on tapahtunut merkittivid muutoksia. Kansallisessa
riskiarviossa tunnistetaan riskejd, joilla on laajaa kansallista merkitystd ja arvioidaan niiden
vaikutusta yhteiskunnan elintarkeisiin toimintoihin. Suomen nykyinen kansallinen riskiarvio ei
vastaa CER-direktiivin 5 artiklassa tarkoitettua jdsenvaltion suorittamaa riskiarviointia.
Jasenvaltion tehdessd CER-direktiivissé tarkoitettua riskiarviointia on jisenvaltion kuitenkin
otettava huomioon CER-direktiivin 5 artiklan 2 kohdan a-alakohdan mukaan vidhintdin
pelastuspalvelumekanismia koskevan pédtoksen N:o 1313/2013/EU 6 artiklan 1 kohdan
mukaisesti tehtdva yleinen riskiarviointi muiden alakohtien liséksi.

Euroopan kannalta erityisen merkittdvien kriittisten toimijoiden kohdalla toteutettavien
komission jdrjestimien CER-direktiivin 18 artiklan mukaisten neuvontaoperaatioiden
edellyttdméa erityisasiantuntemusta voidaan tarvittaessa pyytdd Euroopan parlamentin ja
neuvoston paétokselld N:o 1313/2013/EU perustetun hétdavun koordinointikeskuksen kautta.

3.3 Turvallisuustapahtumista ilmoittaminen

Yleisen turvallisuuden tilannekuvan muodostamisesta vastaa ympéarivuorokautisesti toimiva
valtioneuvoston tilannekeskus (VNTIKE), jolle viranomaiset toimittavat tietoja, minké liséksi
tilannekeskus seuraa julkisia ldhteitd. Tilannekeskus yhdistdd eri ldhteistd saatuja tietoja ja
raportoi niiden pohjalta eri tahoille. Valtioneuvoston tilannekeskus huolehtii ministeridtasolla
tietyistd kansainviélisiin velvoitteisiin liittyvistd yhteyspistetoiminnoista.

Valtioneuvoston tilannekeskuksesta annetun lain (300/2017) 2§:n mukaan ministerion ja
hallinnonalan viraston ja laitoksen on ilmoitettava valtioneuvoston tilannekeskukselle
sellaisesta toimialaansa koskevasta onnettomuudesta, vaaratilanteesta, poikkeuksellisesta
tapahtumasta tai muusta vastaavasta hdiridsté tai hdirion uhkasta, jolla voi viranomaisen arvion
mukaan olla  merkitystd muodostettaessa  tilannekuvaa  (turvallisuustapahtuma).
Valtioneuvoston tilannekeskukseen tiedonsaantioikeudesta sdddetddn lain 3 §:ssd. Edella
mainittu ilmoitusvelvollisuus ei koske yksityisid toimijoita.

Valtioneuvostosta annetun lain (175/2003) nojalla annetun valtioneuvoston ohjesdénnon
(262/2003) 12 §:n 7 kohdan mukaan valtioneuvoston kanslian toimialaan kuuluu
valtioneuvoston yhteinen tilannekuva, varautuminen ja turvallisuus, hdiridtilanteiden hallinnan
yleinen yhteensovittaminen sekd valmiuslain 6 §:ssd tarkoitetun poikkeusolojen toteamisen ja
kayttoonottoasetuksen antamisen yleinen yhteensovittaminen.

3.4 Huoltovarmuus

Kansallisen huoltovarmuuden strateginen tavoite on turvata kriittisten infrastruktuurien,
tuotannon ja palveluiden toimivuus siten, ettd ne kykenevit tdyttimadn vieston, talouseldmén
ja  maanpuolustuksen  vilttimattomimmat  perustarpeet  kaikissa  olosuhteissa.
Huoltovarmuustoiminnan painopistettd on suunnattu kriittisen infrastruktuurin toimintakyvyn
varmistamiseen materiaalisen varautumisen liséksi. Kansallisen huoltovarmuuden 14ht6kohtana
on toimivat kansainviliset markkinat niin, ettei kriittinen toimiala ole yksittdisen toimijan
varassa.

Huoltovarmuuden turvaamisesta annetun lain (1390/1992) 1 §:n mukaan huoltovarmuuden
tarkoituksena on poikkeusolojen ja niihin verrattavissa olevien vakavien héirididen varalta
turvata véeston toimeentulon, maan talouseldmén ja maanpuolustuksen kannalta valttiméattomét
taloudelliset toiminnot ja niihin liittyvét tekniset jarjestelmét (huoltovarmuus).
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Huoltovarmuuden turvaamisesta annetun lain 2 §:n 1 momentin mukaan huoltovarmuuden
turvaamiseksi kaikissa oloissa on luotava ja ylldpidettdva riittdvd valmius hyoddykkeiden
tuottamiseksi sekd tuotannon, jakelun, kulutuksen ja ulkomaankaupan ohjaamiseksi. Pykéldn 2
momentin nojalla on annettu valtioneuvoston péétos huoltovarmuuden tavoitteista (568/2024).
Paitokselld valtioneuvosto asettaa huoltovarmuudelle yleiset tavoitteet, joissa miéritelldén
valmiuden taso ottaen huomioon viestdn ja vélttdméattoman talouseldmédn sekd
maanpuolustuksen vihimmaistarpeet.

Huoltovarmuuden turvaamisesta annetun lain 4 §:n mukaisesti ministeriét kehittdvit
huoltovarmuutta omalla toimialallaan. Huoltovarmuuskeskuksen tehtdvani on 6 §:n mukaisesti
kehittdd julkishallinnon ja elinkeinoeldmédn yhteistoimintaa huoltovarmuusasioissa.
Ministerididen  tulee  huolehtia ~ voimassaolevan  sddntelyn = mukaisesti,  ettd
huoltovarmuusorganisaatioon perustuva kansallisen varautumisen verkosto on integroitu osaksi
ehdotetun lainsdddénnon edellyttiméad toimintaa.

Huoltovarmuuden kehittdmista ja ylldpitoa varten on Huoltovarmuuskeskus. Huoltovarmuuden
turvaamisesta annetun lain 5 §:n mukaan keskuksen toimielimid ovat hallitus ja toimitusjohtaja.
Toimitusjohtaja on tydsopimussuhteessa. Huoltovarmuuskeskuksen henkilostoon sovelletaan
valtion ty0sopimussuhteisen henkildston palkka- ja tyoehtoja. Lain 6 §:n 1 momentin 1-6
kohdissa sdddetyt Huoltovarmuuskeskuksen tehtdvét koostuvat erilaisista huoltovarmuuden
edistdmiseen, kehittdmiseen, turvaamiseen ja ylldpitoon liittyvistd tehtdvistd, kuten
julkishallinnon ja elinkeinoeldmdn yhteistoiminnan kehittimisestd huoltovarmuusasioissa,
valttimattoman tavara- ja palvelutuotannon sekd sotilaallista maanpuolustusta tukevan
tuotannon turvaamisesta sekd velvoite- ja turvavarastoinnin hoitamisesta. Keskuksen
yhteydessd toimii Huoltovarmuusneuvosto sekd pysyvind yhteistoimintaelimind komitean
tapaan toimivia sektoreita ja pooleja. Huoltovarmuussektoreita ovat muun muassa
elintarvikehuolto-, energiahuolto-, finanssiala-, logistiikka-, teollisuus- ja
terveydenhuoltosektorit. Poolien toiminta perustuu toimialajérjestojen ja
Huoltovarmuuskeskuksen vilisiin sopimuksiin. Poolien tehtdvidnad on yhdessd alan yritysten
kanssa seurata ja valmistella oman alansa huoltovarmuutta sekd laatia poikkeusolojen
toimintoja koskevat yleissuunnitelmat. Sektorit ja poolit pitdvdat ylld ja kehittavét
huoltovarmuutta ja jatkuvuudenhallintaa oman toimialansa yritysten ja organisaatioiden
verkostossa. Lain 8 8 b ja 8 c¢ §:ssd sdddetddn hallituksen, toimitusjohtajan ja
huoltovarmuusneuvoston tehtivistd. Valtioneuvoston asetuksella huoltovarmuuskeskuksesta
annetaan tarkempia sddnnoksia.

Huoltovarmuuskeskus hoitaa valtion talousarvion ulkopuolella olevaa huoltovarmuusrahastoa.
Rahastoon tuloutetaan nestemadisten polttoaineiden valmisteverosta annetun lain (1472/1994)
nojalla  kannettava  huoltovarmuusmaksu.  Valtion talousarviosta ei  rahoiteta
huoltovarmuustoimintaa, silld huoltovarmuusrahastosta katetaan Huoltovarmuuskeskuksen ja
Huoltovarmuusneuvoston  toiminnasta  aiheutuneet menot sekd  lainsdddidnnossd
huoltovarmuusrahastosta  katettaviksi  sdéidetyt menot. Huoltovarmuuskeskuksella  on
mahdollisuus tehdd toimivaltaansa kuuluvien hyddykkeiden kauppaa markkinaehtoisesti
talousarviomenettelyn vuosiaikataulusta riippumatta.

Suomessa huoltovarmuuden toimintamalli perustuu julkisen, yksityisen ja kolmannen sektorin
véliseen kumppanuuteen.

Huoltovarmuudesta annetun lain 6 §:n 1 momentin 6 kohdan mukaan Huoltovarmuuskeskus
hoitaa kansalliselle toimivaltaiselle viranomaiselle kuuluvat tehtivit, joista sdddetédn toimista
kaasun toimitusvarmuuden turvaamiseksi ja asetuksen (EU) N:o 994/2010 kumoamisesta
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2017/1938. Liséksi
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Huoltovarmuuskeskuksella ~on  tehtdvid  erityislakien, kuten tuontipolttoaineiden
velvoitevarastoinnista annettu laki (1070/1994) tai ladkkeiden velvoitevarastoinnista annettu
laki (979/2008), perusteella.

Valtioneuvoston huoltovarmuusselonteossa (VNS 8/2022 vp) eduskunnalle maééritelladn
keskeiset tavoitteet huoltovarmuuden kehittimiselle vuoteen 2030 mennessd. Selonteon
kehittdmislinjaukset koskevat muun muussa huoltovarmuuslainsdddannén kehittdmista.
Lahtokohtana on markkinaehtoinen toiminta. Eduskunnan kirjelméssd EK 86/2022 vp
valtioneuvoston huoltovarmuusselonteosta hyvéksytdan talousvaliokunnan mietinnén (TvVM
51/2022 vp) mukainen kannanotto, jonka mukaan eduskunnalla ei ole huomautettavaa selonteon
johdosta.

Tyo- ja elinkeinoministerio on 12.1.2024 asettanut poikkihallinnollisen ty6ryhmin
valmistelemaan huoltovarmuuslainséddddnnon uudistamista. TyOryhméan toimikausi on
15.1.2024 —31.12.2025 (VN/25055/2023).

Materiaalinen varautuminen

Huoltovarmuuden turvaamisesta annetun lain 3 §:ssd sdddetdan valtion varmuusvarastoinnista.
Varmuusvarastointi koskee niitd raaka-aineita ja tuotteita, jotka ovat valttdmattomia véeston
toimeentulolle, elinkeinoeldmén toiminnalle ja maanpuolustukselle sekd huoltovarmuutta
koskeville kansainvilisille sopimusvelvoitteille kriisitilanteen varalta. Varmuusvarastojen
arvosta valtaosa on Oljytuotteita. Velvoitevarastointia koskeva lainsdddantd eli laki
tuontipolttoaineiden velvoitevarastoinnista (1070/1994) ja laki ladkkeiden
velvoitevarastoinnista (979/2008) seké turvavarastointi (turvavarastolaki 970/1982) tiydentda
osin valtion varmuusvarastointia koskevaa sadntelya ja sen tarkoituksena on varautua vakavien
saantihdirididen varalta. Velvoitevarastointia koskeva lainsdddantd kohdistuu maahantuojaan,
valmistajaan tai kéyttdjadn. Turvavarastointi liittyy raaka-aineiden ja materiaalien
toimitusketjuissa saantihdiriotilanteisiin. Varastointi kohdistetaan tuotteisiin, jotka on mainittu
valtioneuvoston asetuksessa turvavarastointiohjelmasta vuosina 2023-2028 (937/2023).

3.5 Varautuminen poikkeusoloihin

Suomen osalta keskeistd lainsdddantdd viranomaisten toimivaltuuksista poikkeusoloissa ovat
valmiuslaki (1552/2011) ja puolustustilalaki (1083/1991). Oikeusministerid on asettanut
valmiuslain uudistamista koskevan ty6ryhmén, jonka toimikausi paéttyy 31.12.2025.

Valmiuslain 12 §:n mukaan valtioneuvoston, valtion hallintoviranomaisten, valtion itsenéisten
julkisoikeudellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitosten sekd
hyvinvointialueiden ja hyvinvointiyhtymien, kuntien, kuntayhtymien ja muiden kuntien
yhteenliittymien tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan
etukéteisvalmisteluin sekd muilla toimenpiteilld varmistaa tehtdviensd mahdollisimman hyvi
hoitaminen myds poikkeusoloissa.

Valmiuslain soveltaminen edellyttdd lain 3 §:ssd@ maédritellyn poikkeusolomiéritelméin
tayttymistd sekd kayttoonottoasetuksella poikkeusolojen toimivaltuuksien soveltamisen
aloittamisesta sdatdmista.

Valmiuslain 13 §:n mukaan varautumista johtaa ja valvoo valtioneuvosto sekd kukin ministerio
toimialallaan. Yhteiskunnan héiridtilanne on pyrittdvd hallitsemaan aina ensisijaisesti
viranomaisten sdannonmukaisin toimivaltuuksin. Normaaliolojen lainsddddnndn soveltaminen
ei lakkaa valmiuslainsddddnndn lisdtoimivaltuuksien kayttoonoton mydtd. Valmiuslain
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sdannoksilld turvataan poikkeusoloissa rahoitusmarkkinoiden ja vakuutusalan toimintaa,
varmistetaan hyddyketuotantoa ja jakelua, kuten s&hkon saantia ja vedenhankintaa,
varmistetaan energiahuoltoa, sidnnostellddn rakentamista ja asuntokannan kayttdd, sddnnellaan
sosiaaliturvan muutoksia sekd turvataan sdhkdisten tieto- ja viestintdjdrjestelmien sekd
postipalveluiden toimivuutta. Edelleen turvataan kuljetuksia ja sddnnostelladn polttonesteitd,
turvataan sosiaali- ja terveydenhuoltoa sekd valtiontalouden hoitoa. Laki siséltdd sddnnoksia
myds koskien julkis- ja yksityisoikeudellisia palvelussuhteita, tydvelvollisuutta sekd hallinnon
jarjestdmistd, puolustusvalmiutta, viestonsuojelua ja evakuointia seké rajaturvallisuuden seké
yleisen jérjestyksen ja turvallisuuden ylldpitamista.

Varautumista poikkeusoloihin ja normaaliolojen hiiriétilanteisiin koskevia sadnnoksid siséltyy
my0s useisiin sektorikohtaisiin erityislakeihin.

Saantelyd on ilmailulaissa (864/2014), sahkomarkkinalaissa (588/2013),
maakaasumarkkinalaissa (587/2017), alusliikennepalvelulaissa (625/2005),
likkennejérjestelméstd ja maanteistd annetussa laissa (503/2005), liikenteen palveluista
annetussa laissa (320/2017) ja raideliikennelaissa (1302/2018). Vesihuoltosektoria koskevista
varautumis- ja riskienhallintavelvoitteista  sdddetddn  vesihuoltolaissa  (119/2001),
terveydensuojelulaissa (763/1994) ja ymparistonsuojelulaissa (527/2014). Elintarvikesektoria
koskevista varautumis- ja riskienhallintavelvoitteista sdéddetdéin elintarvikelain liséksi
eldintautilaissa (76/2021), kasvinterveyslaissa (1110/2019) seké osin tuotantopanoksia, kuten
rehuja, lannoitteita ja kasvinsuojeluaineita koskevissa sdddoksissd. Terveydensuojelulain 8
§:ssd sdddetddn kunnan terveydensuojeluviranomaisen velvollisuudesta laatia yhteistydssa
muiden viranomaisten ja laitosten kanssa suunnitelma elinympéristoon vaikuttaviin
héiridtilanteisiin varautumiseksi. Ladkkeiden osalta varautumisvelvoitteista sdddetddn laissa
laakkeiden velvoitevarastoinnista (979/2008). Hyvinvointialueesta annetussa laissa (611/2021),
sosiaali- ja terveydenhuollon jdrjestimisestd annetussa laissa (612/2021) ja sen nojalla
annetussa hyvinvointialueiden varautumisesta sosiaali- ja terveydenhuollon héiriétilanteisiin
annetussa valtioneuvoston asetuksessa (308/2023) sdddetddn myds varautumisesta
héiriétilanteisiin ja poikkeusoloihin.

Edelld mainittu valmiuslain kokonaisuudistusta valmisteleva tydryhmé on pyytényt lausuntoa
valmiuslain varautumisvelvollisuutta koskevasta muistiosta. Lausuntoaika paittyi 15.2.2024.
Muistiossa tydryhméd korostaa poikkeusoloihin varautumisen lisdksi tarvetta varautua
poikkeusoloja lievempiin hiiridtilanteisiin. Edelleen muistiossa todetaan, ettd vaikka
normaaliolojen hiiridtilanteisiin varautumisesta séddetddn useassa sektorikohtaisessa laissa,
Suomen lainsdddantoon ei sisdlly yleistd sddnnostd, joka nimenomaisesti velvoittaisi
julkishallintoa varautumaan poikkeusolokynnyksen alapuolelle jddviin hiiridtilanteisiin.
Valmiuslakityoryhmé katsoo muistiossa, ettd valmiuslain yleisen varautumisvelvollisuuden
tulisi koskea sekéd poikkeusoloihin, ettd titd lievempiin héiridtilanteisiin varautumista. CER-
direktiivin kansallisessa tdytdntoonpanossa on otettava huomioon valmiuslain kehittiminen
paéllekkiisen sddntelyn vélttdmiseksi.

3.6 Pohjois-Atlantin liitto Nato

Kriisinkestdvyys on nostettu Natossa viime vuosina keskeiseksi turvallisuus- ja
puolustuspolitiilkan alueeksi. Pohjois-Atlantin sopimuksen 3. artikla velvoittaa Naton
jésenvaltioita ylldpitimédn ja kehittdmédn yhdessd valmistautumiseen ja keskindiseen
avunantoon liittyvid mekanismeja. Nato ei kuitenkaan anna aihetta koskevaa velvoittavaa
lainsddddntdd, vaan yhteisid tavoitteita. Naton ja EU:n n#hdddn tdydentdvin toisiaan
kansainvélisen rauhan ja vakauden ylldpidossa.
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Natossa ei-sotilaallinen varautuminen sisiltdd kolme ydintoimintoa, jotka ovat valtionjohdon
paitoksentekokykyyn liittyvien toimintojen turvaaminen, yhteiskuntien elintirkeiden
toimintojen turvaaminen ja tuki sotilaallisille operaatioille. Ndiden toteuttamiseksi on laadittu
Naton seitsemdn kriisinsietokyvyn (resilienssin) perusvaatimusta, jotka ovat: 1)
valtionhallinnon jatkuvuuden turvaaminen, 2) kyky hallita suurten ihmisjoukkojen liikehdint&a,
3) ruuan ja veden saatavuuden turvaaminen, 4) suurista uhrimééristd huolehtiminen seki 5)
kriisinkestdvien viestiyhteyksien, 6) energiatuotannon ja 7) liikennejérjestelyiden
varmistaminen.

Nato maédrittelee resilienssin ja kriisinkestdvyyden yhteiskunnassa olevaksi valmiudeksi
vastustaa ja toipua erilaisista héiridtilanteista. Naton kesélld 2022 péivitetty strateginen konsepti
korostaa liittouman osapuolten yhteiskuntien kriisinkestdvyyden merkitystd Naton tehtédvien
ndkokulmasta. NATO 2030 -ohjelman puitteissa valtion- ja hallitusten pddmiehet sitoutuivat
ehdotukseen vahvistaa, arvioida, tarkastella ja valvoa resilienssitavoitteita, jotka ohjaavat
kansallisesti ~ kehitettdvid  resilienssitavoitteita  ja  toteutussuunnitelmia.  Naton
resilienssitavoitteet pohjautuvat vuoden 2021 paadmiestasolla vahvistettuun
resilienssisitoumukseen. Resilienssitavoitteet vahvistavat Naton ja liittoutuneiden valmiuksia
hiiri6itd vastaan. Ne lisddvit kansallista ja kollektiivista kykyd Naton siviilivalmiuden
kolmessa ydintoiminnossa.

Kriittisen infrastruktuurin suojaaminen sekd yhteiskunnan kriisinkestavyys ovat tarkeitd Natolle
my0s sen sotilaallisen toimintakyvyn (enablement, deployment, sustainment) turvaamiseksi.
Merkittdvd osa Naton suorituskyvystd esimerkiksi joukkojen huollon ja logistiikan osalta
perustuu jasenvaltioiden normaaliolojen toimintoihin.

Viimeisimpien turvallisuusympériston muutosten johdosta Nato ja Euroopan unioni ovat
perustaneet vuonna 2023 kriittisen infrastruktuurin resilienssin parissa toimivan tyéryhmén
(NATO-EU Task Force on Resilience of Critical Infrastructure). Naton kansainvélisen
sihteeriston ja EU komission virkahenkilistd koostuvan tyoryhmén tarkoituksena on kasvattaa
molemminpuolista tietoisuutta kriittisen infrastruktuurin resilienssistd, selvittdd parhaita
kaytantoja ja kehittdd yhteistoimintaa. Tyoryhmén toiminta keskittyy neljille sektorille, jotka
ovat 1) energia; 2) logistiikka; 3) tietoverkot ja 4) avaruus. Lisdksi Natossa on perustettu
toiminto koordinoimaan eri valtioiden ja liittolaisten seka julkisen ja yksityisen sektorin toimia
kriittisen infrastruktuurin suojelemiseksi.

Kriittisen infrastruktuurin kriisinkestivyyttd tarkasteleva EU-NATO tydryhmé julkaisi
raporttinsa kesélld 2023. Raportissa suositellaan hyodyntdmédn EU:n ja Naton kriittiseen
infrastruktuurin suojaamiseen liittyvid synergiaetuja. Raportin keskeinen johtopédtos on, ettd
vaikka EU:n resilienssitoimet tdhtéd4vét ensisijaisesti sisimarkkinoiden toiminnan turvaamiseen
ja keskindisriippuvaisuuksien tunnistamiseen, ovat samat toiminnot relevantteja myos EU:n ja
Naton jisenvaltioiden sekd koko puolustusliiton toimintakyvyn turvaamisen ndkokulmasta.
Tyo6ryhma paétti kehittdd edelleen sddnndllisid, rinnakkaisia ja yhdessé koordinoituja arvioitaan
kriittiseen infrastruktuuriin kohdistuvista uhista. Uhkien tunnistamisen liséksi raportissa on 14
suositusta resilienssin vahvistamiseksi. Suositusten perusteella EU ja Nato jatkavat
skenaariopohjaista vuoropuhelua strategioiden kehittdmisestd ja tiedon jakamista erilaisista
toimintamalleista  hiiridtilanteisiin ~ vastaamiseksi. Lisdksi tyoryhmd etsii parhaita
toimintatapoja siviili- ja sotilastoimijoiden vélilld ja edistdd niiden kéayttoonottoa
jésenvaltioiden kesken.

Naton  huippukokouksessa  Vilnassa  heindkuussa 2023  hyvidksyttiin  strategiset
resilienssitavoitteet. Niistd on tarkoitus johtaa kansalliset tavoitteet sekd niiden
toteuttamissuunnitelmat. Naton jasenvaltiot paattavat omista kansallisista
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resilienssitavoitteistaan ja laativat niihin liittyvit toteutussuunnitelmat. Tydssd on keskeistéd
varmistaa yhteensopivuus kansallisten toimivaltuuksien, rakenteiden, prosessien ja
velvoitteiden kanssa, huomioiden my6ds FEuroopan Unionin vaatimukset. Vilnan
huippukokouksessa péitettiin myds vedenalaisen kriittisen infrastruktuurin suojaamiseen
liittyvistd jérjestelyistd strategisella ja operatiivisella tasolla.

3.7 Muita kriittisen infrastruktuurin hiirionsietokykyyn liittyvid nikokulmia

Poliisilain (872/2011)1 luvun 1 §:n mukaan poliisin tehtdvind on muun muassa oikeus- ja
yhteiskuntajérjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen
jarjestyksen ja turvallisuuden ylldpitdiminen seké rikosten ennalta estiminen, paljastaminen,
selvittdminen ja syyteharkintaan saattaminen.

Suojelupoliisin tehtdvanéd on sisdministerion ohjauksen mukaisesti hankkia tietoa kansallisen
turvallisuuden suojaamiseksi sekd havaita, estdé ja paljastaa sellaisia toimintoja, hankkeita ja
rikoksia, jotka voivat uhata valtio- ja yhteiskuntajirjestysti tai valtakunnan siséista tai ulkoista
turvallisuutta. Poliisilain siviilitiedustelua koskevassa 5 a luvussa sdddetdén suojelupoliisin
suorittamasta tiedonhankinnasta ja tiedon hyddyntdmisestd kansallisen turvallisuuden
suojaamiseksi, ylimmén valtiojohdon péitoksenteon tukemiseksi ja muiden viranomaisten
lakisditeisid kansalliseen turvallisuuteen liittyvid tehtdvid varten. Poliisilain 5 a luvun 55 §:n
nojalla suojelupoliisi voi siviilitiedustelutehtidvinsd toteuttamiseksi luovuttaa muille
viranomaisille, yrityksille ja muille yhteisoille salassapitosddnnosten estimittd muita kuin
henkil6tietoja koskevia tietoja, jos tietojen luovuttaminen on tarpeen kansallisen turvallisuuden
suojaamiseksi. Edelleen turvallisuusselvityslain (726/2014) mukaisten yritys- ja
henkiloturvallisuusselvityksien tarkoituksena on ennalta ehkéistd mahdollisia erilaisia uhkia.
Suojelupoliisi julkaisee vuosittain kansallisen turvallisuuden katsauksen.

Mikali kriittisen infrastruktuurin kohteeseen kohdistuu yleisen jarjestyksen tai turvallisuuden
hairio, tai kyseessd on rikoksen ennalta estiminen, keskeyttdminen tai tutkinta, muodostuu
poliisitehtdvda. Konkreettinen poliisitehtivd on myos edellytys sille, ettd esimerkiksi
puolustusvoimat voi normaalioloissa osallistua suojaamiseen antamalla poliisille tarvittacssa
virka-apua. Kriittiseen infrastruktuuriin kuuluvien kohteiden ja alueiden suojaaminen on
ensisijaisesti niiden omistajien ja kohteissa toimivien vastuulla. Poliisin rooli kriittisen
infrastruktuurin suojaamisessa painottuu ilman konkreettista uhkaa tai hairitilannetta
tiedonhankintaan, suunnitteluun ja poliisin perustoiminnan yhteydessé tapahtuvaan valvontaan
sekd rikosten ennalta estimiseen osana tietojohtoista poliisitoimintaa. Poliisilain 9 luvun 8 §:n
mukaan erittiin tirkedn toiminnan tai omaisuuden turvaamiseksi taikka ihmisten suojaamiseksi
voidaan sisdministerion asetuksella rajoittaa liikkumista tai oleskelua turvattavassa tai
suojattavassa kohteessa tai sen ymparistossa kohteesta aiheutuvan tai sithen kohdistuvan vaaran
vuoksi taikka kieltdd turvallisuutta vaarantavien esineiden tai aineiden tuonti sinne. Kiellon tai
rajoituksen rikkomisesta voidaan tuomita sakkoon, jollei teosta muualla laissa sdddetd
ankarampaa rangaistusta. Nama rajoitukset kohdistuvat usein yhteiskunnan toiminnan kannalta
elintdrkedn infrastruktuurin, kuten energiahuoltoon liittyvien kohteiden, suojaamiseen.
Sisdministerid on antanut asetuksen (1104/2013) liikkkumis- ja oleskelurajoituksista (Asetus).

Rajavartiolaitos yllépitdd rajaturvallisuutta maa- ja merialueilla, joilla on kriittistd
infrastruktuuria, seké suorittaa poliisitehtivid, toimii esitutkintaviranomaisena ja osallistuu
sotilaalliseen maanpuolustukseen. Rajavartiolaitos on my0s aluevalvontaviranomainen, joka
huolehtii aluevalvonnasta erityisesti merialueilla. Kriittiseksi luokiteltujen kohteiden
suojaaminen ei kuitenkaan ole Rajavartiolaitoksen lakisddteinen tehtdva. Erityisesti
rajavyOhykkeelld sekd Suomen aluevesilld Rajavartiolaitos ylldpitdd tilannekuvaa, tarkkailee
normaalista poikkeavaa toimintaa ja tarvittaessa puuttuu siithen osana paivittdistoimintaa. Laki
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Suomen talousvyohykkeestd (2004/1058) maérittdd Rajavartiolaitokselle valvontatehtévit
kriittisen infrastruktuurin tarkistus-, rakentamis- ja korjaustdiden aikana. Téllaisia tehtévid ovat
esimerkiksi sdhkokaapelien tai kaasuputkien korjausty6t Suomen talousvyohykkeella.
Valvonnan lisdksi Rajavartiolaitos osallistuu tarvittaessa ilmoituskdyténtoihin ja kaupallisten
yhtididen vedenalaisen materiaalin l&pikdyntiin.

Pelastuslain (379/2011) 15 §:n mukaan rakennukseen tai muuhun kohteeseen, joka on
poistumisturvallisuuden tai pelastustoiminnan kannalta tavanomaista vaativampi tai jossa
henkil6- tai paloturvallisuudelle, ympaéristolle tai kulttuuriomaisuudelle aiheutuvan vaaran
taikka mahdollisen onnettomuuden aiheuttamien vahinkojen voidaan arvioida olevan vakavat,
on laadittava pelastussuunnitelma. Pelastussuunnitelmassa on oltava selostus vaarojen ja riskien
arvioinnin  johtopditelmistd, rakennuksen ja  toiminnassa  kéytettdvien tilojen
turvallisuusjarjestelyistd, asukkaille ja muille henkildille annettavista ohjeista onnettomuuksien
ehkdisemiseksi sekd onnettomuus- ja vaaratilanteissa toimimiseksi sekd mahdollisista muista
kohteen omatoimiseen varautumiseen liittyvistd toimenpiteistd. Pelastuslaitokset valvovat
alueellaan lain noudattamista. Pelastuslain 79 §:ssd sdadetddn valvontasuunnitelmasta.
Valvonnan on perustuttava riskien arviointiin. Edelleen pelastuslaitoksen tulee laatia
hyvinvointialueen onnettomuusuhkien edellyttdmét pelastustoimintaa ja sen johtamista
koskevat suunnitelmat. Pelastuslain 48 §:ssd sdddetddn ulkoisten pelastussuunnitelmien
laatimisesta onnettomuuden varalle yhteistydssd asianomaisen toiminnanharjoittajan kanssa
erityistd vaaraa aiheuttaviin kohteisiin kuten esimerkiksi ydinlaitoksiin.

Puolustusvoimista annetun lain (551/2007) mukaan puolustusvoimien tehtivdnd on myos
muiden viranomaisten tukeminen, johon kuuluu muun muassa virka-apu yleisen jérjestyksen ja
turvallisuuden ylldpitdmiseksi, terrorismirikosten ja muiden ihmisten hengelle tai terveydelle
vakavaa vaaraa aiheuttavien rikosten estimiseksi ja keskeyttimiseksi sekd muuksi yhteiskunnan
turvaamiseksi tai pelastustoimintaan osallistuminen.

3.8 Ahvenanmaa

Ahvenanmaan maakuntahallitus ei ole lausunnossaan arvioinut esityksen jakautumista osin
valtakunnan ja osin maakunnan lainsdddéntovaltaan. Ahvenanmaan itsehallintolain
(1144/1991) 59 b §:ssé sdddetddn Euroopan unionissa tehtyjen paditosten tdytdntdonpanosta.
Ahvenanmaan itsehallintolain (1144/1991) 17 §:n mukaan maakuntapdivit sddtdd lakeja
maakuntaa varten (maakuntalait). Itsehallintolain 18 §:n mukaan maakunnalla on
lainsdddantovaltaa muun muassa asioissa, jotka koskevat maakunnan hallitusta seké sen alaisia
viranomaisia ja laitoksia, kuntien hallintoa sekd erdin rajoituksin lainsdddédntdvaltaa asioissa,
jotka koskevat elinkeinotoimintaa. Itsehallintolain 27 §:n mukaan valtakunnalla on
lainsddddntdvaltaa asioissa, jotka koskevat kauppamerenkulkua, ilmailua, standardisointia,
valtion viranomaisten jirjestysmuotoa ja toimintaa, teletoimintaa sekd muita itsehallintolain
perusteiden mukaan valtakunnan lainsdédantovaltaan kuuluviksi katsottavia asioita.

Ahvenanmaan itsehallintolain 18 §:n 1 momentin 12 kohdan mukaan maakunnalla on
lainsdddéantdvalta asioissa, jotka koskevat terveyden- ja sairaanhoitoa 27 §:n 24, 29 ja 30
kohdassa sdddetyin poikkeuksin. Itsehallintolain 27 §:n 1 momentin 30 kohdan mukaan
valtakunnalla on lainsdddadntovalta asioissa, jotka koskevat terveyden- ja sairaanhoidon piirissé
toimivien kelpoisuusvaatimuksia, apteekkilaitosta, lddkkeitd ja lddkkeenomaisia tuotteita,
huumaavia aineita sekd myrkkyjen valmistamista ja niiden kdyttotarkoituksen vahvistamista.

Sosiaali- ja terveydenhuollon jérjestiminen Ahvenanmaalla kuuluu Ahvenanmaan omaan
toimivaltaan. Sekd perusterveydenhuollon ettd erikoissairaanhoidon jérjestimisestd vastaa
Ahvenanmaan maakunnan hallituksen alainen Ahvenanmaan maakunnan terveys- ja
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sairaanhoitoviranomainen  (Alands hilso- och sjukvird, AHS). Sosiaalihuollosta
Ahvenanmaalla vastaa kuntien yhteinen sosiaalipalvelu (Kommunernas socialtjédnst, KST).
Valvonnasta vastaa Ahvenanmaan aluehallintoviranomainen.

Avaruustoimialalla Ahvenanmaan itsehallintolaissa sdddetyn valtakunnan ja maakunnan
vilisen toimivallanjaon nékokulmasta satelliittikaukokartoitus sekd maa-asema- ja
tutkatoiminta kuuluvat valtakunnan lainsdddéntdvaltaan itsehallintolain 27 §:n 40 ja 42 kohdan
mukaisesti kuten avaruustoiminnan ja radiolupien osaltakin. Maa-asemien ja tutkien osalta
toiminnan harjoittaminen Ahvenanmaalla edellyttdd tarvittaessa maakuntahallituksen lupaa
kiinteistonhankintaan, elinkeinotoimintaan ja yleisradio- ja kaapelildhetystoimintaan
itsehallintolain ja maakuntalakien mukaisesti.

Poikkeusoloihin varautumista koskevien tehtdvien hoitamisesta Ahvenanmaan maakunnassa on
annettu tasavallan presidentin asetus (900/2000). Ahvenanmaan maakunnassa niistia
valtakunnan viranomaisille kuuluvista valmistelevista hallintotehtdvistd ja muista
valmistelevista tehtdvistd, jotka kuuluvat vdestonsuojeluun, huoltovarmuuteen tai yleiseen
poikkeusoloihin varautumiseen, huolehtivat valtakunnan ja maakunnan viranomaiset yhdessa
siten kuin asetuksessa sdddetién.

Ahvenanmaan  maakuntahallitus on  valmistellut lakia  kyberturvallisuudesta ja
kriisinkestdvyydestd, jolla toimeenpannaan CER- ja NIS 2-direktiivi maakunnassa.

3.9 Nykytila toimialoittain
3.9.1 Energia

Energiatoimiala on jaettu CER-direktiivin liitteessd sdhkdn, kaukoldmmityksen ja -
jaahdytyksen, 6ljyn, kaasun ja vedyn alasektoreihin.

3.9.1.1 Yleisia velvoitteita
Vaarallisten kemikaalien ja rdjdhteiden kdsittelyn turvallisuudesta annettu laki

Vaarallisten kemikaalien ja rdjdhteiden kasittelyn turvallisuudesta annettu laki (390/2005),
jiljempéana kemikaaliturvallisuuslaki, on vaarallisten kemikaalien ja rdjdhteiden turvallista
kaésittelyd koskeva yleislaki.

Kemikaaliturvallisuuslain tarkoituksena on ehkdistd ja torjua vaarallisten kemikaalien seka
rdjahteiden valmistuksesta, kdytOstd, siirrosta, varastoinnista ja muusta késittelystd aiheutuvia
henkil6-, ympéristo- ja omaisuusvahinkoja seka edistdd yleista turvallisuutta. Lakia sovelletaan
puolustusvoimien toimintaan, jollei erikseen muuta sdideta.

Kemikaaliturvallisuuslailla ja sen nojalla annetuilla asetuksilla on saatettu voimaan EU-
sdantelyd, kuten Euroopan parlamentin ja neuvoston direktiivi vaarallisista aineista aiheutuvien
suuronnettomuusvaarojen torjunnasta sekd neuvoston direktiivin 96/82/EY muuttamisesta ja
myOhemmaistd kumoamisesta (2012/18/EU), jéljempéand Seveso III —direktiivi. Seveso III-
direktiivissd madritetddn velvoitteita, joilla pyritddn ehkdisemidn suuronnettomuuksien
syntyminen ja minimoimaan onnettomuuksien seurausvaikutukset kemikaalilaitoksissa ja
niiden ulkopuolella. Velvoitteet koskevat teollisuuslaitoksia, joissa késitellddn fysikaalisia,
terveydelle ja ympaéristolle vaaroja aiheuttavia kemikaaleja. Seveso III -direktiivi on saatettu
kansallisesti voimaan kemikaaliturvallisuuslain lisdksi maankayttd- ja rakennuslain (132/1999),
pelastuslain (379/2011) seké tyoturvallisuuslain (738/2002) nojalla.
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Keskeisimmait direktiivin vaatimukset on sdéddetty kemikaaliturvallisuuslaissa ja sen nojalla
annetuissa asetuksissa. Ndisséd sdddoksissd on sddnnokset muun muassa suuronnettomuuksien
ehkdisemistd koskevien toimintaperiaatteiden ja turvallisuusselvityksen laadinnasta,
tuotantolaitoksen sisdisestd pelastussuunnitelmasta, tuotantolaitosten valvonnasta ja
tarkastuksista, turvallisuusselvitystd vaativien kohteiden tiedottamisvelvollisuudesta sekéd
onnettomuuksien ja vaaratilanteiden ilmoittamisesta viranomaisille. Lisdksi laissa on
seuraamussédéntelyé. Kemikaaliturvallisuuslain osalta suuronnettomuusvaarallisten
tuotantolaitosten valvonnasta vastaa Turvallisuus- ja kemikaalivirasto.

Kemikaaliturvallisuuslain 14 luvussa sdddetddn valvonnasta. Valvontaviranomaisia ovat lain
115 §:n mukaan turvallisuus- ja kemikaalivirasto, pelastusviranomaiset, poliisi,
tulliviranomainen ja rajavartiolaitos. Valtioneuvoston asetuksella sdddetdin tarkemmin
valvontaviranomaisten tehtdvéjaosta ja yhteistoiminnasta. Turvallisuus- ja kemikaalivirasto
ohjaa ja yhtendistdd pelastusviranomaisten ja poliisin toimintaa kemikaaliturvallisuuslain
sdanndsten noudattamisen valvonnassa.

Kemikaaliturvallisuuslain 27 a §:ssé sdddetddn pelastusviranomaisille vaarallisten kemikaalien
vihdistd teollista késittelyd ja varastointia harjoittavien tuotantolaitosten valvonta ja
tarkastustehtdvid. Pelastuslain 79 §:n  mukaan pelastuslaitoksen on laadittava
valvontasuunnitelma valvontatehtévin toteuttamisesta. Kemikaaliturvallisuuslain mukainen
valvonta sisdllytetddn pelastuslain 79 §:n mukaiseen valvontasuunnitelmaan.

Arvion mukaan kemikaaliturvallisuuslain soveltamisalan kohteita voi kuulua CER-direktiivin
soveltamisalaan, sen liitteessé méériteltyjen toimialojen, alasektorien ja toimijaluokkien osalta
seuraavat kohdat (Toimiala 1. Energia: Alasektorit: c) 6ljy, d) kaasu (esimerkiksi maakaasu,
LNG) e) vety)).

Painelaitesddntely

Painelaitelaki (1144/2016) on yleislaki, jolla on pantu tdytintdon painelaitteiden asettamista
saataville markkinoilla koskevan jasenvaltioiden lainsddddnnon yhdenmukaistamisesta annettu
Euroopan parlamentin ja neuvoston direktiivi 2014/68/EU (uudelleenlaadittu) ja yksinkertaisten
painesdilididen asettamista saataville markkinoilla koskevan jasenvaltioiden lainsdddédnnén
yhdenmukaistamisesta annettu Euroopan parlamentin ja neuvoston direktiivi 2014/29/EU, jotka
ovat osana EU:n tuotesddntelyd. Laissa on myos kansallista sdéntelyd kdyton aikaista
turvallisuutta koskien. Turvallisuus- ja kemikaalivirasto, Liikenne- ja viestintdvirasto, ja
puolustusvoimat ovat lain mukaan valvontaviranomaisia. Laissa sdddetddn muun muassa
painelaitteiden  turvallisuusvaatimuksista, onnettomuuksien  ehkdisemisesta sekd
onnettomuuksien ja vaaratilanteiden ilmoittamisesta viranomaisille. Painelaitelain 11 luku
sisédltda sddnnokset painelaitteiden kdyton aikaisesta viranomaisvalvonnasta. Laissa on sdddetty
viranomaisen valvontakeinoista ja seuraamuksista.

Painelaitesdédntelyssi ei ole sddnnoksid tahallisiin  tekoihin  varautumiseksi tai
kyberhyokkayksistd vaan nykysédéntely on turvallisuussdantelyd ja perustuu onnettomuuksien
ennaltachkdisemiseen. Painelaitteet ovat usein osana kemikaaliturvallisuuslain mukaista
kohdetta, esimerkiksi voimalaitosta, ja painelaitteet liittyvét 1dheisesti kemikaaliturvallisuuslain
soveltamistilanteisiin.

Sdhko

Sahkonjakelun kantaverkko on suunniteltava ja rakennettava, ja sitd on ylldpidettava niin, ettd
verkko tdyttdd Euroopan unionin lainsddddnndssd asetetut verkon kayttGvarmuutta ja
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luotettavuutta koskevat vaatimukset ja jirjestelmdvastaavalle kantaverkonhaltijalle
sdhkoverkkoluvassa asetetut verkon kéyttovarmuutta ja luotettavuutta koskevat ehdot.

Sédhkomarkkinalain 28 §:n mukaan sdhkoverkonhaltijan on asianmukaisella suunnittelulla
varauduttava sdhkoverkkoonsa kohdistuviin normaaliolojen hiiriétilanteisiin,
sahkojarjestelmissa ilmenevien sdahkonsaannin hiirididen edellyttimien
sdannostelytoimenpiteiden tdytintdonpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin.
Verkonhaltijan on laadittava varautumissuunnitelma sekd osallistuttava tarpeellisessa
laajuudessa huoltovarmuuden turvaamiseen tidhtddvdin valmiussuunnitteluun. Lain 29 §:mn
mukaan verkonhaltijan on muun muassa toimittava héirididen poistamiseksi ja niiden
vaikutusten rajoittamiseksi yhteistydssd muiden sdhkdverkonhaltijoiden ja toiminta-alueensa
pelastusviranomaisten, poliisin, kuntien viranomaisten ja tieviranomaisten sekd muiden
yhdyskuntateknisten verkkojen haltijoiden kanssa. Ndmé velvoitteet koskevat kaikkia séhkon
jakeluverkonhaltijoita ja s&éhkon kantaverkonhaltijaa.

Sahkomarkkinalain 29 a §:ssd sdddetddn kaikkien verkkoyhtididen NIS-direktiivin mukaisesta
viestintdverkkojen ja  tietojdrjestelmien  kohdistuvien riskien hallinnasta  sekd
tietoturvallisuuteen liittyvien hdirididen ilmoittamisesta. Pykiléa ehdotetaan kumottavaksi NIS
2 —direktiivin kansallista tdytdntoonpanoa koskevassa hallituksen esityksessd. Edelleen
sdhkomarkkinalain 59 §:ssd sdddetddn jakeluverkonhaltijoiden tiedottamisvelvoitteesta verkon
kayttdjille merkittavissd héiriotilanteissa.

Séhkoturvallisuuslaissa (1135/2016) sdddetdan sdhkolaitteiden ja —laitteistojen turvallisuudesta.
Laissa sééddetédn tiettyjen EU-tuotedirektiivien taytdntoonpanosta. Liséksi laissa on kansallista
sdantelyd, kuten turvallisuusvaatimuksia kiyton aikaiselle sdhkolaitteistojen turvallisuudelle
sekd viranomaisvalvonnasta. Turvallisuus- ja kemikaalivirasto (Tukes) on lain keskeinen
viranomainen. Sahkoturvallisuuslaissa on sddnnokset sen varalta, ettd sdhkolaite tai
sdhkolaitteisto aiheuttaa vahinkoa. Viranomainen voi rajoittaa laitteen tai laitteiston kayttoa ja
tarvittaessa poistaa laitteen tai laitteiston verkosta.

CER-direktiivissd ei ole viitattu sdhkoturvallisuuslain  soveltamisalaan kuuluviin  EU-
tuotedirektiiveihin. =~ CER-direktiivissé on  viitattu sen  liitteessd  s&hkoon  ja
sdhkomarkkinasddntelyyn  (Direktiivin  Liite, Toimiala 1. Energia: a) sdhko).
Sahkoturvallisuussddntelyssd ei ole sddnnoksid tahallisiin  tekoihin varautumiseksi tai
kyberhyokkayksistd vaan nykysdéntely on turvallisuusséédntelyé ja perustuu onnettomuuksien
ennaltachkédisemiseen.

Kaukoldmmitys ja jéddhdytys

Kaukoldmpda tuotetaan kattilalaitoksissa, joita koskee painelaitelaki. kaukoldmmon tuotantoa,
jakelua tai markkinoita koskevaa sektorilainsdddantod ei ole. Huoltovarmuuden tavoitteista
annetussa aiemmassa valtioneuvoston péétoksessd (1048/2018) linjattiin  kaukoldmmon
toimitusvarmuuteen liittyvid kaukoldmpoyhtididen toimenpiteitd. Péaatoksen mukaan
kaukoldmmon toimitusvarmuuden turvaamiseksi kaukolampoyhtict laativat
varautumissuunnitelmat sekd osallistuvat muuhun varautumis- ja valmiussuunnittelua
edistdvéddn toimintaan. Alan toimijat ottavat varautumissuunnitelmissaan huomioon vakavien
héiridtilanteiden ja poikkeusolojen varalta riittdvén energiansaannin, ml. tuotantolaitoksille
sijoitettavat polttoainevarastot, seké varautuvat sahkonjakelun katkoksiin. Uusi valtioneuvoston
paitos huoltovarmuuden turvaamisesta on annettu 24.10.2024. Sen mukaan lammontuotanto on
sdhkoistymdssd, mutta pitkddn eletddn tilanteessa, missd ldmmontuotanto perustuu
polttoaineiden  kdyttéén. On  turvattava  kaukoldmmon  tuotantokapasiteetti  ja
polttoainelogistiikka. Padtoksessd todetaan, ettd yhdistetyn sdhkon- ja ldmmontuotannon
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toimintaedellytysten turvaaminen edesauttavat toimintavarman kaukoldmpdéjarjestelméin
ylldpitoa. Péidtoksen mukaan suunnitelmat sidhkon, kaukoldammon ja polttonesteiden
sdannostelemiseksi sekd puuhuollon turvaamiseksi on paivitettava.

Oljy

Kemikaaliturvallisuuslaissa ja sen nojalla annetuissa valtioneuvoston asetuksissa sdddetidn
muun muassa vaarallisten kemikaalien ja rdjéhteiden kisittelyn ja varastoinnin luvan- ja
ilmoituksenvaraisuudesta ja viranomaisvalvonnasta, turvallisuusvaatimuksista,
onnettomuuksien ehkéisemisestd sekd onnettomuuksien ja vaaratilanteiden ilmoittamisesta
viranomaisille. Kemikaaliturvallisuuslaki siséltdd sdénnoksid Oljyyn liittyvien laitteistojen
asennuksesta ja huollosta.

Kaasu

Maakaasua késitellddn ja varastoidaan maakaasuverkossa ja myoOs muualla kuten LNG-
terminaaleissa. Maakaasun kasittely ja siirtdminen ovat paineistettua.

Maakaasumarkkinalain 27 §:n mukaan maakaasuverkonhaltijan on asianmukaisella
suunnittelulla varauduttava maakaasuverkkoonsa kohdistuviin normaaliolojen
hiiridtilanteisiin, maakaasujirjestelmdssd  ilmenevien maakaasunsaannin  héirididen
edellyttimien sddnnostelytoimenpiteiden tidytintdonpanoon ja valmiuslaissa tarkoitettuihin
poikkeusoloihin.

Verkonhaltijan on laadittava varautumissuunnitelma sekd osallistuttava tarpeellisessa
laajuudessa huoltovarmuuden turvaamiseen tahtddvain valmiussuunnitteluun.
Maakaasumarkkinalain 28 §:n mukaan kaasuverkonhaltijan on muun muassa toimittava
hdirididen poistamiseksi ja niiden vaikutusten rajoittamiseksi yhteistyGssd muiden
verkonhaltijoiden ja toiminta-alueensa pelastusviranomaisten, poliisin, kuntien viranomaisten
ja tieviranomaisten sekd muiden yhdyskuntateknisten verkkojen haltijoiden kanssa. Néma
velvoitteet koskevat kaikkia kaasun jakeluverkonhaltijoita, joita on 18 ja kaasun
kantaverkonhaltijaa.

Maakaasumarkkinalain 34 a §:ssd sdddetddn NIS-direktiivin mukaisista velvoitteista
viestintdverkkojen ja  tietojdrjestelmien  kohdistuvien riskien hallinnasta  sekd
tietoturvallisuuteen liittyvien hdirididen ilmoittamisesta vain maakaasun siirtoverkonhaltijalle,
jolloin maakaasun jakeluverkonhaltijat on jitetty velvoitteiden ulkopuolelle. Pykalda
ehdotetaan kumottavaksi NIS 2-direktiivin kansallista tdytdntd6n panoa kokevassa hallituksen
esityksessd. Maakaasumarkkinoilla ei ole sdddetty erillistd tiedottamisvelvoitetta
hiiriétilanteissa.

Maakaasuun sovelletaan kemikaaliturvallisuuslakia ja lain nojalla annetuissa valtioneuvoston
asetuksissa sdddetdin muun muassa vaarallisten kemikaalien ja rdjdhteiden késittelyn ja
varastoinnin luvan-  ja ilmoituksenvaraisuudesta  ja viranomaisvalvonnasta,
turvallisuusvaatimuksista, onnettomuuksien echkdisemisestd sekd onnettomuuksien ja
vaaratilanteiden ilmoittamisesta viranomaisille.

Vety

Euroopan parlamentin ja neuvoston direktiivissd 2012/18/EU vaarallisista aineista aiheutuvien
suuronnettomuusvaarojen torjunnasta sekd neuvoston direktiivin 96/82/EY muuttamisesta ja
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myShemmaéstd kumoamisesta eli niin sanottu SEVESO direktiivi sisdltdd vetyd koskevia
madréllisid rajoja.

Euroopan komissio on antanut 15.12.2021 ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi uusiutuvien kaasujen, maakaasun ja vedyn sisdmarkkinoita koskevista yhteisistd
sadnndistdi COM (2021) 804 final. Ehdotuksen tavoitteena on helpottaa uusiutuvien ja
vahahiilisten kaasujen kéyttoonottoa energiajirjestelméssd ja mahdollistaa siirtyminen pois
fossiilisesta maakaasusta, jotta voidaan saavuttaa EU:n ilmastoneutraaliuden tavoite vuoteen
2050 mennessa. Lisdksi lainsdddantdpaketin tavoitteena on luoda markkinat vedylle ja lisita
kuluttajien vaikutusmahdollisuuksia ja kuluttajansuojaa.

Kemikaaliturvallisuuslakia sovelletaan vetyyn ja lain ja sen nojalla annetuissa valtioneuvoston
asetuksissa sdddetdin muun muassa vaarallisten kemikaalien ja rdjdhteiden késittelyn ja
varastoinnin luvan-  ja ilmoituksenvaraisuudesta  ja viranomaisvalvonnasta,
turvallisuusvaatimuksista, onnettomuuksien echkdisemisestd sekd onnettomuuksien ja
vaaratilanteiden ilmoittamisesta viranomaisille.

3.9.1.2 Valvonta

Energiavirasto on lupa- ja valvontaviranomainen, jonka tehtivistd sdddetddin energiavirastosta
annetussa laissa (870/2013). Lain 1 §:n mukaan sdhkd- ja maakaasumarkkinoiden valvontaa ja
seurantaa, sihko- ja maakaasumarkkinoiden toimivuuden, energiatehokkuuden ja uusiutuvan
energian kdyton edistimistd sekd energiapolitiikan, kasvihuonekaasujen péistokaupan ja
energiatehokkuuden toimeenpanotehtdvid varten on Energiavirasto. Tarkemmin s&hko- ja
maakaasumarkkinoiden valvontaan liittyvistd tehtdvistd sdddetddn siitd annetussa
laissa (590/2013), jonka 2 §:n mukaan lakia sovelletaan niiden valvonta- ja seurantatehtévien
hoitamiseen, jotka sdddetdén Energiaviraston tehtdviksi muun muassa sihkomarkkinalaissa
(588/2013) ja maakaasumarkkinalaissa (587/2013). Lain tavoitteena on siahkon ja maakaasun
hyvén toimitusvarmuuden, kilpailukykyisen hinnan ja kohtuullisten palveluperiaatteiden
turvaamiseksi energian kayttdjille edistdd tehokkaasti, varmasti ja ympdriston kannalta
kestdvésti toimivia kansallisia ja alueellisia sdhko- ja maakaasumarkkinoita sekd Euroopan
unionin sdahkon ja maakaasun sisdmarkkinoita.

Sahko- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 30 §:ssd sdddetddn
Energiaviraston tiedonsaanti- ja tarkastusoikeudesta. Lain mukaan valvottavaa toimintaa
harjoittavan elinkeinonharjoittajan on annettava Energiavirastolle téssd laissa tarkoitettujen
valvontatehtivien hoitamiseksi tarpeelliset tiedot ja asiakirjat. Timén lisdksi Energiavirastolle
on annettava muiden tdssd laissa tarkoitettujen tehtidvien hoitamiseksi tai kansainvélisten
sopimusvelvoitteiden tdyttdmiseksi tarpeellisia tilasto- ja muita tietoja.

Turvallisuus- ja kemikaalivirasto (Tukes) on lupa- ja valvontaviranomainen, joka edistda
tuotteiden, palveluiden ja teollisen toiminnan turvallisuutta ja luotettavuutta. Turvallisuus- ja
kemikaalivirastosta annetun lain (1261/2010) mukaan Turvallisuus- ja kemikaalivirasto valvoo
ja edistdd tuotteisiin, palveluihin ja tuotantojdrjestelmiin liittyvdéd teknistd turvallisuutta ja
vaatimustenmukaisuutta, kuluttaja- ja kemikaaliturvallisuutta sekd kasvinsuojeluaineiden
turvallisuutta ja laatua Suomessa. Toiminnan tavoitteena on ehkiistd henkild-, omaisuus- ja
ympéristovahinkoja sekd terveys- ja ympéristohaittoja ja varmistaa vaatimusten mukaisten
tavaroiden vapaata liikkuvuutta.

Turvallisuus- ja kemikaaliviraston lupa- ja valvontakohteina kemikaaliturvallisuuslain,
painelaitelain ja sdhkdturvallisuuslain nojalla ovat muun muassa vaarallisia kemikaaleja
kasittelevat teollisuuslaitokset, neste- ja maakaasukohteet, rdjahdetehtaat ja -varastot,
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painelaitteet ja néitd kayttdvit tuotantolaitokset. Myos jakeluverkkojen ja kiinteistdjen
sdhkolaitteistojen asentaminen, kéytto ja tarkastaminen kuuluvat valvonnan piiriin.

Turvallisuus- ja kemikaalivirastolla on lupa- ja valvontatehtivid tyo- ja elinkeinoministerion,
sosiaali- ja terveysministerion, ymparistoministerion, maa- ja metsitalousministerion, litkenne-
ja viestintdministerion ja sisdministerion hallinnonaloilta.

3.9.1.3 Seuraamukset

Energiaviraston toimivallasta valvonta-asioissa sdddetddn sdhko- ja maakaasumarkkinoiden
valvonnasta annetun lain 9 §:ssid. Lain mukaan, jos joku rikkoo tai laiminly6 lain 2 §:ssé
tarkoitetussa kansallisessa tai Euroopan unionin lainsédddénnossd séddettyja velvoitteitaan,
Energiaviraston on velvoitettava hidnet korjaamaan rikkomuksensa tai laiminlydntinsa.
Paatoksessd voidaan mééritd, milld tavoin rikkomus tai laiminlydnti tulee korjata.

Sahko- ja maakaasumarkkinoiden seurannasta annetun lain (590/2013) 4 Iuvussa on sdddetty
perusteista, joiden nojalla markkinaoikeus voi méddrdtd energiaviraston esityksestd
seuraamusmaksun sille, joka rikkoo tai jdttdd noudattamatta sdhkdmarkkinalain,
maakaasumarkkinalain, siahkokauppa-asetuksen, maakaasumarkkinadirektiivin tai
energiaviraston lainvoimaisen péétoksen sisdltdmid, lain 14 §:ssd yksiloityjd médrayksia.

Lain 23 §:n mukaisesti Energiavirasto voi peruuttaa sahkdverkkoluvan, maakaasuverkkoluvan
muun muassa, jos luvanhaltija toistuvasti ja oleellisesti rikkoo lupaehtoja, sahkomarkkinalakia
tai maakaasumarkkinalakia tai niiden nojalla annettuja sddnnoksid, sahkdkauppa-asetusta tai sen
nojalla annettujen, suuntaviivoja koskevien komission asetusten tai paatosten sadnnoksia taikka
sdhko- tai maakaasumarkkinadirektiivin nojalla annettujen, suuntaviivoja koskevien komission
asetusten tai pddtosten sddnnoksid eikd luvanhaltijalle etukéteen annettu varoitus luvan
peruuttamisesta ole johtanut toiminnassa esiintyneiden puutteiden korjaamiseen;

Kemikaaliturvallisuuslain (390/2005) 3 luvussa sdddetdén kemikaaliturvallisuuslain lupa- ja
valvontaviranomaisen valvontakeinoista. Myo6s lain 14 luvussa on viranomaisten
valvontakeinoja, kuten tiedonsaantia ja tarkastusoikeutta koskevia sdénnoksid sekd sdidnnds
virka-avusta. Lain 15 luvussa on hallinnollisia pakkokeinoja (uhkasakko, teettdmis- tai
keskeyttimisuhka) koskevat sddnnokset, rangaistussddnnokset (125 §) ja muutoksenhakua
koskevat sdénnokset.

Painelaitteen =~ maahantuojien ja  valmistajien on  varmistettava  painelaitteen
vaatimuksenmukaisuus painelaitelain mukaisella vaatimuksenmukaisuuden arviointilaitoksen
hyviksynndlld ja laadittava laissa mainitut tekniset asiakirjat. Painelaitelain 11 luvussa on
saannokset painelaitteiden kiayton aikaisesta viranomaisvalvonnasta. Valvontaviranomaisilla on
myds tiedonsaantioikeus, oikeus padstd kdyton aikaisen valvonnan kannalta keskeisiin
paikkoihin ja ryhtyé laissa sdddettyihin toimenpiteisiin, jos painelaite on vaatimusten vastainen.
Painelaitelain 103 §:n mukaan valvontaviranomainen voi tehostaa painelaitelain nojalla
antamaansa kieltoa tai médrdystd uhkasakolla tai uhalla, ettd tekemdttd jdtetty toimenpide
teetetdédn laiminly6jin kustannuksella. Painelaitelain 104 §:ssd sdddetiddn rangaistavista teoista.

3.9.2 Liikenne
Lainsdddidnt on liikenteen osalta usein litkennemuotokohtaista ja koostuu usein EU-tason

sdantelyn ja kansallisen sddntelyn yhdistelmaéstd. Liikennettd koskevat myds monet
kansainviéliset sopimukset.
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Liikenteen kansallisessa lainsddddnndssd  sdddetddn  varautumisesta normaaliolojen
héiridtilanteeseen ja poikkeusoloihin. Sédénnokset asettavat toimijoille yleisen velvollisuuden
varautua normaaliolojen héiridtilanteisiin ja poikkeusoloihin, velvollisuuden osallistua
valmiussuunnitteluun sekd velvollisuuden laatia valmiussuunnitelma. Néissd sddnnoksissé
annetaan valtioneuvostolle oikeus antaa tarkempia sddnndksid varautumisesta, mutta tillaista
asetusta ei ole annettu. Sddnndkset erottuvat toisistaan kuitenkin siltd osin, siséltyyko niithin
Liikenne- ja viestintivirastolle osoitettu médardyksenantovaltuus vai ei.

Liikenne- ja viestintdvirasto on antanut vuonna 2020 méiédrdyksen valmiussuunnittelun
jarjestamisestd litkennejérjestelméssd. Sen piiriin kuuluvilla toimijoille on méadrdyksessa
asetettu laissa sdddetyn varautumisvelvollisuuden liséksi tarkempia vaatimuksia. Méérdyksen
vaatimukset vastaavat pitkélti CER-direktiivin 13 artiklassa toimijoille asetettuja vaatimuksia.
Mairaysta sovelletaan

- tieliikenteessd isompiin tiekuljetusyrityksiin! liikenteen palveluista annetun lain
(320/2017) 18 §:n nojalla seka tienpitdjaan liikkennejarjestelméastd ja maanteistd annetun
lain (503/2005) 100 §:n nojalla

- raideliikenteessd rautatieliikenteen ja kaupunkiraideliikenteen harjoittajiin liikenteen
palveluista annetun lain 58 ja 66 §:n nojalla seké rataverkon haltijaa ja liikenneverkon
ohjauspalvelua tarjoavaan yhtioon (my0s metro- ja raitiorataverkolla) raideliikennelain
(1302/2018) 171 §:n nojalla

liikenteen palveluista annetun lain 129 §:n nojalla sekd lentokelpoisuuden
hallintaorganisaatioihin, lentoasemiin kuten myds ilmaliikenne- ja sdédpalvelun
tarjoajiin ilmailulain (864/2014) 160 §

Laissa asetetaan varautumisvelvollisuus myos tieliikenteen ohjaus- ja hallintapalvelun
tarjoajalla liikenteen palveluista annetun lain 139 §:ssd, alusliikennepalvelun tarjoajalle
alusliikennepalvelulain (623/2005) 19 a §:ssd sekd luotsausyhtidlle luotsauslain 16 §:ssé
(561/2023). Néiden toimijoiden varautumissuunnittelua ei ole kuitenkaan tarkemmin
oikeussddnnoillda maédritelty. Edelld mainituissa laeissa valvovana viranomaisena toimii
Liikenne- ja viestintivirasto.

CER-direktiivissé edellytetyn kaltaista héirio- tai poikkeamailmoitusvelvollisuutta ei litkenteen
toimijoille kansallisesti ole asetettu. I[lmailussa, raideliikenteessé ja merenkulussa edellytetdin
onnettomuuksien ja vaaratilanteiden ilmoittamista, mutta ndiden
turvallisuuspoikkeamailmoituksilla raportoitavat tapahtumat eivit ole kaikilta osin samoja kuin
CER-poikkeamailmoituksissa, eiké niihin sisilly vali- ja loppuraportointivelvoitteita.

Liikennetoimiala on jaettu CER-direktiivin liitteessd ilmaliikenteeseen, raideliikenteeseen,
vesiliikenteeseen, tieliikenteeseen ja julkiseen liikenteeseen.

CER-direktiivid sovelletaan kaikkiin liikenneluvan haltijoihin, joilla on oikeus kuljettaa
matkustajia tai rahtia. Suomessa on tilld hetkelld litkenneluvan haltijoita 15, joista
helikopteritoimijoita on kuusi, ja loput toimivat lentokoneilla. CER-direktiivid sovelletaan

! Varautumisvelvollisuuden piiriin kuuluu henkil6liikenneluvan haltija, jolla on liikkennekéaytossa
enemman kuin 15 linja-autoa, tai tavaraliikenneluvan haltija, jolla on liikennekaytossd enemmén kuin
15 ajoneuvoa tai ajoneuvoyhdistelméa, jonka suurin sallittu kokonaismassa on yli 3 500 kiloa.
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myds lentoasemiin, jotka kuuluvat lentoasemamaksudirektiivin soveltamisalaan tai TEN-
verkostoon. Liséksi mukaan tulisivat niilld lentoasemilla toimivat maahuolintayritykset, jotka
operoivat lentoasemien laitteistoja. Suomessa tdmé tarkoittaa Helsinki-Vantaan ja Turun
lentoasemia. Néissd lentoasemien pitdjdnd toimii Finavia, jonka yllépitimééin
lentoasemaverkostoon kuuluu lisdksi 18 muuta. Finavia Oyj:n lentoasemien lisdksi Suomessa
toimii Seindjoen, Mikkelin, Lappeenrannan ja Enontekion lentoasemat.

CER-direktiivid sovelletaan my6s lennonjohtopalveluja tarjoaviin toimijoihin, joita ovat
Euroopan parlamentin ja neuvoston yhtendisen eurooppalaisen ilmatilan toteutumisen puitteista
annetun asetuksen 549/2004 2 artiklan 1 kohdan mukaiset lennonjohtopalvelun tarjoajat.
Suomessa ainoa téllainen toiminta on Fintraffic Lennonvarmistus Oy.

Kaikilla CER-direktiiviin piiriin kuuluvilla ilmailun toimijoilla on jo edelld kuvatulla tavalla
kansallinen varautumisvelvollisuus, joka edellyttdd myds suunnitelmaa. Liikenteen palveluista
annetun lain 129 §:n ja ilmailulain 160 §:n varautumisvelvoitteet koskevat huomattavasti
laajempaa toimijajoukkoa kuin CER-direktiivi. Direktiivin tdytdntdonpanon yhteydessd onkin
arvioitava, mitd vaikutuksia direktiivin tdytdntdonpanolla on sen soveltamisalan ulkopuolelle
jéaviin varautumisvelvollisiin toimijoihin. CER-direktiivissd kyseessd on minimiharmonisointi
ja jasenvaltioilla voi olla lisdvelvoitteita toimijoilleen. Ilmailulain 160 § mahdollisesti
lisévelvoitteiksi tulkittavat sdidnnokset voitaneen jéttdd ennalleen.

Raideliikenne

CER-direktiivia sovelletaan yhtendisestd eurooppalaisesta rautatiealueesta annetussa
direktiivissd tarkoitettuihin rataverkon haltijoihin, joita ovat direktiiviin 2012/34/EU 3 artiklan
2 alakohdassa tarkoitetut rautatieinfrastruktuurin rakentamisesta, hallinnoinnista ja
kunnossapidosta, mukaan lukien liikenteen hallinta sekd ohjaus, hallinta ja merkinanto
vastaavat rataverkon haltijat, elimet tai yritykset. Direktiivin soveltamisala sallii esim.
yksinomaan  omaan  tarkoitukseen  kiytettivien  yksityisomistuksessa  olevien
rautatieinfrastruktuurien jittdmisen soveltamisalan ulkopuolelle. Suomessa raideliikennelain
soveltamisalaa on rajoitettu yksityisraiteiden ja satamaraiteiden haltijoiden osalta. Rataverkon
haltijat on Suomessa eroteltu valtion rataverkon haltijaan (Viylévirasto) ja yksityisraiteen
haltijoihin. Ratalain (110/2007) 7 §:n 1 momentin mukaan Véayldvirasto toimii hallinnassaan
olevan valtion omistaman rataverkon haltijana ja radanpitdjand. Yksityisraiteen haltijana ja
radanpitdjéni toimii rautatien omistaja tai se, jonka hallinnassa rautatie on. Yksityisraiteiden
haltijoita voivat olla esimerkiksi kunnat, satamat tai yritykset.

Rautatiemarkkinadirektiivi samoin kuin muu direktiivitasoinen EU-sdéntely on pantu
kansallisesti tdytdntoon raideliikennelailla (1302/2018), lailla liikenteen palveluista (320/2017)
sekd niiden nojalla annetulla alemman asteisella sédéntelylld. Raideliikennelaki, muu kansallinen
taytdntdonpanolainsdddanto ja suoraan sovellettava EU:n alemman asteinen delegoitu siéntely
sisdltdd kattavat sddnnokset rautatieliilkenteen harjoittajien, rataverkon haltijoiden,
liikkenteenohjauspalvelun tarjoajan, kaupunkiraideliikenteen harjoittajan ja sen rataverkon
haltijan varautumisvelvoitteesta sekd toiminnanharjoittajien velvoitteesta ryhtyd vélittdmiin
toimenpiteisiin, jotta hdiridtilanteista padstdin normaalitilanteeseen. Raideliikennelainsdddanto
myo0s edellyttaa rataverkon haltijoilta turvallisuusjohtamisjarjestelmaa (tai
turvallisuudenhallintajérjestelmiéd ilmoitusvelvollisuuden piiriin kuuluvilta yksityisraiteen
haltijoita). Myos toimiluvallisilta rautatieyrityksiltd kuin muilta rautatieliikenteen harjoittajilta
edellytetdin turvallisuusjohtamisjérjestelméd. Turvallisuusjohtamisjérjestelméssé on kattavasti
arvioitava toiminnan luonteeseen ja laajuuteen liittyvat riskit ja toimenpiteet, joiden avulla riskit
hallitaan ja toimintaa voidaan harjoittaa turvallisella tavalla.
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Liikenteen ohjauspalvelun jarjestiminen kuuluu rataverkon haltijan vastuulle, mutta valtion
rataverkon osalta liikenteen ohjauspalvelu on ulkoistettu Fintraffic Raide Oy:lle, joka ilmoittaa
valittdmasti jo nykyiselldén kaikille toimijoille valtion rataverkolla havaituista hiiridtilanteista,
niiden syistd sekd siitd, milloin héiriGtilanteista on pddsty takaisin normaalitilanteeseen.
Liikenteen ohjauspalvelu on otettava huomioon rataverkon haltijan
turvallisuusjohtamisjérjestelmissé, vaikka litkenteen ohjaus olisikin ulkoistettu alihankkijalle.
Viyldvirasto valtion rataverkon haltijana kantaa siten kokonaisvastuun myds liikenteen
ohjauksesta.

Vaikka satamat ovat raideliikenteen palvelupaikan haltijoita  raideliikennelain
markkinasdintelyssé, ne ovat myds turvallisuusluvallisia rataverkon haltijoita raideliikennelain
turvallisuus- ja yhteentoimivuusséaédntelyssa. Néin ollen myds niiden
turvallisuusjohtamisjérjestelmissd on varauduttava erilaisiin toiminnan luonteesta ja
laajuudesta mahdollisesti aiheutuviin riskeihin. My®s rautatieliikenteen harjoittajien tarjoamat
huolto- ja kunnossapitopalvelut ovat rautatieliikenteen harjoittajan
turvallisuusjohtamisjérjestelméin piirissd. Jos palveluita tarjoaa jokin muu kuin satama,
rataverkon haltija tai rautatieliikenteen harjoittaja, téillaisten palvelupaikan haltijoiden tulee
CER-direktiivin nojalla arvioida tarkemmin toiminnan luonteeseen ja laajuuteen liittyvid riskeja
sekd varautua niihin ja mahdollisiin muihin héiri6tilanteisiin. Tarvittaessa téllainen velvoite
voidaan sisdllyttdd myos raideliikennelain varautumissddnnoksiin, vaikkakin Suomessa
palvelupaikan haltijat ovat suurelta osin rautatieliikenteen harjoittajia, rataverkon haltijoita ja
satamia ja ndihin  varautumis- ja riskien hallintavelvoitteet kohdistuvat jo
raideliikennelainsddddnnon nojalla. Muita palvelupaikan haltijoita ovat esimerkiksi asemien
haltijat (my0s kuntia) ja terminaalin haltijat kuten esimerkiksi huolintayritykset.

Raidelitkennelain 171 §:n mukaan rataverkon haltijan, liitkenteenohjauspalvelua tarjoavan
yhtidn tai yhteison ja 159 §:ssd tarkoitetun toiminnanharjoittajan on varauduttava
poikkeusoloihin ja huolehdittava siitd, ettd niiden toiminta jatkuu mahdollisimman
hairiottomasti myos valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa ja normaaliolojen
héiriétilanteissa.

Raideliikenteen sddntely (ml. varautumissdéintely) perustuu suurelta osin unionilainsdadanton
ja siind on hyvin kattavasti mukana varautuminen erilaisiin riskeihin, vaaratilanteisiin,
onnettomuuksiin ja muihin héiridtilanteisiin. Téstd johtuen arvioidaan, ettd CER-direktiivisti ei
tule olennaisia muutoksia jo voimassa oleviin toiminnanharjoittajien varautumisvelvoitteisiin.

Vesiliikenne

Alusliikennepalvelulain (623/2005) 19 a §:ssd sdddetddn varautumisesta poikkeusoloihin ja
normaaliolojen héiriétilanteisiin. Pykdldn 1 momentin mukaan VTS-palveluntarjoajan on
varauduttava valmiuslaissa tarkoitettuihin poikkeusoloihin osallistumalla valmiussuunnitteluun
ja valmistelemalla etukiteen poikkeusoloissa ja normaaliolojen héiridtilanteissa tapahtuvaa
toimintaa. Pykildn 2 momentin mukaan VTS-palveluntarjoajan on lisdksi varauduttava
huolehtimaan, ettid toiminta jatkuu mahdollisimman hiiriottomasti myos poikkeusoloissa ja
normaaliolojen héiridtilanteissa.

Vesiliikenteen alasektorin toimijatyyppeind CER-direktiivissd mainitaan Euroopan parlamentin
ja neuvoston satamien turvallisuuden parantamisesta annetun direktiivin 2005/65/EY 3
artiklassa 1 alakohdassa maériteltyjen satamien hallintoelimet, mukaan lukien niiden asetuksen
(EY) N:o 725/2004 2 artiklan 11 alakohdassa médritellyt satamarakenteet, seké toimijat, jotka
kayttavét rakenteita ja varusteita satamien alueella. Satamalla tarkoitetaan mairéttyd maa- ja
vesialuetta, jonka rajat sataman sijaintijisenvaltio maérittaa ja jonka rakenteet ja varusteet on
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tarkoitettu kaupallisen merikuljetustoiminnan helpottamiseen. Satamarakenteella tarkoitetaan
paikkaa, jossa aluksen ja sataman vuorovaikutus tapahtuu. Siihen kuuluvat soveltuvin osin
ankkurointialueet, odotuspaikat ja sisdantulovaylét.

CER-direktiivid sovelletaan siten jdsenvaltion kriittisiksi toimijoiksi maédrittelemiin
toimiviin yhtidihin sekd alusliikennepalvelun tarjoajiin. Keskeisimméssd asemassa
satamainfrastruktuurin kannalta on satamanpitijd, jonka vastuulla on ylldpitdd satamaa ja
satamarakennetta. NIS1-direktiivin implementoinnin (HE 192/2017 vp) yhteydessd on
madritelty Suomeen sijoittuneet keskeisten palvelujen tarjoajat CER-direktiivin kanssa
yhtenevilté liikkenteen sektoreilta.

Varustamojen osalta ei ole tdlld hetkelld kansallisesti sdddetty varsinaisesti varautumisesta
normaaliolojen hiiridtilanteisiin ja poikkeusoloihin, eikd Liikenne- ja viestintévirastolla ole
mydskddn toimilupaviranomaisen roolia tai juurikaan muuta valvontaroolia tiltd osin
normaalioloissa. Sektorikohtainen lainsdddénto sisdltdd kuitenkin esimerkiksi aluksia koskevia
erilaisia turvallisuussddnnoksid ja vaatimuksia. CER-direktiivin arvioidaan ndin ollen
mahdollisesti aiheuttavan niille varustamoille, jotka maééritettdisiin direktiivin mukaisesti
kriittisiksi toimijoiksi, uusia velvoitteita muun muassa riskiarviointivelvollisuuden ja
héirionsietokykya koskevien velvoitteiden osalta sekd vastaavasti merkitsevan tiltd osin uusia
valvontatehtivid viranomaisille.

Tieliikenne

CER-direktiivid sovelletaan ITS-direktiivin nojalla annetun tosiaikaisia liikennetietopalveluja
koskevan komission delegoidun asetuksen (EU) 2015/962 2 artiklan 12 alakohdassa
tarkoitettuun tieviranomaiseen, joka vastaa alueelliseen toimivaltaansa kuuluvien teiden
suunnittelusta, valvonnasta tai hallinnoinnista. Tosiaikaisia liikennetietopalveluja koskevaa
komission delegoitua asetusta sovelletaan Suomessa kattavaan Euroopan laajuiseen TEN-T-
tieverkkoon sekéd sithen kuulumattomiin moottoriteihin. Asetusta ei sovelleta kunnalliseen
tieverkkoon eikd yksityisteihin, jolloin Suomessa CER-direktiivin mukaiset tieviranomaiset
olisivat Vayldvirasto sekd Elinkeino-, liikenne- ja ymparistokeskukset. Liikennejérjestelmista
ja maanteistd annetun lain 10 §:n 1 momentissa sééddetdén, ettd Vayldvirasto on maantieverkon
tienpitdjd ja kayttdd tienpitoa varten saatuja oikeuksia. Elinkeino-, liikenne- ja
ympéristokeskukset vastaavat alueensa tienpidon tehtdvien hoitamisesta Véyldviraston
ohjauksen mukaisesti liikennejarjestelmésté ja maanteisté annetun lain 11 § mukaisesti.

CER-direktiivid sovelletaan myos ITS-direktiivin 4 artiklan 1 alakohdassa mdéériteltyihin
dlykkédiden liikennejdrjestelmien ylldpitdjiin. Osalla ylld mainituista toimijoista on jo
kansallisesti mddritelty velvoitteita, jotka liittyvat hdirididen sietokykyyn ja palveluiden
jatkuvuuden turvaamiseen. Alykkdiden liikennejérjestelmien ylldpitdjilldi on nykyisin
velvollisuus huolehtia viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta
ja tietoturvallisuuteen liittyvastd héiriostd ilmoittamisesta liikenteen palveluista annetun lain
161 §:ssé sdddetylld tavalla.

Liikennejérjestelméstd ja maanteistd annetussa laissa (503/2005) sdddetddn maanteistd ja
tienpidosta. Maantieverkon tulee maantielain 13 §:n 2 momentin mukaan tarjota mahdollisuus
turvalliseen ja toimivaan litkkkumiseen ja kuljettamiseen koko maassa kohtuullisin kustannuksin
ottamalla huomioon erilaiset kulkutavat, eri viestoryhmien liikkumistarpeet ja eri
elinkeinoalojen kuljetustarpeet.
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Liikennejérjestelméstd ja maanteisti annetun lain 100 §:ssd sdddetddn varautumisesta
héiridtilanteisiin ja poikkeusoloihin, mikd koskee tienpitdjad ja Elinkeino-, liikenne- ja
ympdristokeskuksia. Tienpitdjin ja Elinkeino-, lilkenne- ja ympéristokeskusten on yhteisty0ssa
varauduttava normaaliolojen héiritilanteisiin ja valmiuslaissa tarkoitettuihin poikkeusoloihin
sekd huolehdittava siitd, ettd toiminta jatkuu mahdollisimman hédiriottomésti myos
poikkeusoloissa ja normaaliolojen hiiriGtilanteissa.

Tielitkenteen ohjaus- ja hallintapalveluiden tarjoajien varautumisvelvoitteesta sdddetidén
liikkenteen palveluista annetun lain (320/2017) 139 §:ssd. Tielitkenteen ohjaus- ja
hallintapalvelun tarjoajan on varauduttava poikkeusoloihin ja huolehdittava siitd, ettd sen
toiminta jatkuu mahdollisimman héairiGttoméisti my0s valmiuslaissa tarkoitetuissa
poikkeusoloissa ja normaaliolojen héiridtilanteissa. Tieliikennepalvelun tarjoajan on
osallistuttava toimintansa edellyttimalld tavalla valmiussuunnitteluun ja valmisteltava
etukdteen poikkeusoloissa ja normaaliolojen héiriétilanteissa tapahtuvaa toimintaa.

Henkild- ja tavaraliikenneluvan haltijoiden varautumisvelvollisuudesta sdddetddn liikenteen
palveluista annetun lain 2 luvun 18 §:ssd. Henkildliikenneluvan haltijan, jolla on
litkennekdytossd enemmén kuin 15 linja-autoa, tai tavaraliikenneluvan haltijan, jolla on
liikennekaytdssé yli 15 ajoneuvoa tai ajoneuvoyhdistelméi, jonka suurin sallittu kokonaismassa
on yli 3,5 tonnia, on varauduttava normaaliolojen hiiridtilanteisiin ja poikkeusoloihin ja
huolehdittava siitd, ettd yrityksen toiminta jatkuu mahdollisimman h&iridttomasti myds
valmiuslaissa (1552/2011) tarkoitetussa poikkeusoloissa ja normaaliolojen héiritilanteissa.

Julkinen liikenne

Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1370/20071 2 artiklan d alakohdassa
madriteltyjen julkisen liikenteen harjoittajien kohdalla viitataan aiemmin kirjattuun
litkkennemuotokohdittain.

3.9.3 Pankkiala ja rahoitusmarkkinoiden infrastruktuuri

CER-direktiivin soveltamisalaan kuuluvat finanssialan toimijatyypeistd luottolaitokset,
kauppapaikkojen yllédpitdjat sekd keskusvastapuolet. CER-direktiivin 8 artiklan nojalla niihin ei
kuitenkaan sovelleta direktiivin jasenvaltioiden valistd yhteistyotd koskevaa 11 artiklaa,
kriittisten toimijoiden hdiridnsietokykyd koskevaa III lukua (12—16 artiklat), Euroopan kannalta
erityisen merkittivid kriittisid toimijoita koskevaa IV lukua (17 ja 18 artiklat) ja valvontaa
koskevaa VI lukua (21 ja 22 artiklat). Pankkitoiminta ja rahoitusmarkkinoiden infrastruktuuri
tulevat osaksi CER-direktiivin sddntelykokonaisuutta siten, ettd ne otetaan huomioon kriittisten
toimijjoiden  héirionsietokykyd koskevassa strategiassa, jdsenvaltion suorittamassa
riskiarvioinnissa ja kriittisid toimijoita maéritettiessa.

Yleiset vaatimukset luottolaitoksen riskienhallintajérjestelmélle on sdidetty luottolaitoslain 9
luvun 2 §:ssd. Luottolaitoslain 9 luvun 16 § velvoittaa luottolaitoksen ylldpitimadin menetelmia
operatiivisten riskien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Lisdksi luottolaitoksella
on oltava varautumis- ja jatkuvuussuunnitelmat liiketoiminnan vakaviin h&iridihin
varautumiseen, toiminnan jatkuvuuden turvaamiseen sekd hairidtilanteissa aiheutuvien
vahinkojen rajoittamiseen. Luottolaitoslain 5 Iuvun 16 §:ssd sdddetddn luottolaitosten
varautumisvelvollisuudesta. Luottolaitoksen tulee varmistaa tehtdviensd mahdollisimman
hdiri6ton hoitaminen normaaliolojen vakavissa héiridtilanteissa ja poikkeusoloissa
osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun sekd valmistelemalla etukiteen
vakavissa héiridtilanteissa ja poikkeusoloissa tapahtuvaa toimintaa sekd muilla toimilla.
Valtiovarainministerion asetuksella voidaan sédtdd tarkemmin lainkohdassa tarkoitetun
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valmiussuunnittelun perusteista. Luottolaitoksella on myds velvollisuus ylldpitdd jatkuva
valmius kéyttdd huoltovarmuuden turvaamisesta rahoitusalalla annetun lain (666/2022)
mukaista huoltovarmuustilijarjestelméé ja pankkien vilisen maksamisen varajérjestelmaa.

Laki kaupankéynnistd rahoitusvilineilld siséltdd porssitoiminnan harjoittamisen osalta
toimijoihin kohdistettuja riskienhallinta- ja ilmoitusvelvoitteita. Lain 3 luvun 1 § sdénnellyn
markkinan toiminnan jarjestimistd koskevista vaatimuksista asettaa porssille velvoitteet
jarjestdd liiketoiminta sen laatu ja laajuus huomioon ottaen luotettavalla tavalla. Pdrssin on
varmistettava toimintaansa liittyvien riskien hallinta ja toimintansa jatkuvuus kaikissa
tilanteissa.

Finanssivalvonnan antamat madrdykset ja ohjeet operatiivisen riskin hallinnasta
rahoitussektorin valvottavissa (8/2014, muutettu 16.2.2022) tdsmentdvit luottolaitosten ja
porssitoiminnan operatiivisia riskienhallintavelvoitteita.

Finanssivalvonnasta annetun lain (878/2008) 1 luvun 3 §:n mukaan Finanssivalvonta valvoo,
ettd finanssimarkkinoilla toimivat noudattavat niihin sovellettavia finanssimarkkinoita koskevia
sadnnoksid, niiden nojalla annettuja méardyksié, toimilupansa ehtoja ja toimintaansa koskevia
sdantoja.

Dora-asetus

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554 finanssialan digitaalisesta
hiirionsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014
ja (EU) 2016/1022 muuttamisesta eli Dora-asetus annettiin samanaikaisesti CER- ja NIS 2 -
direktiivien kanssa. Sitd sovelletaan 24 kuukauden kuluttua sen voimaantulosta. DORA-
asetuksen tavoitteena on vahvistaa rahoitusmarkkinoiden liiketoimintaprosessien verkko- ja
tietojérjestelmien turvallisuutta.

CER-direktiivin 9 artiklan 5 kohdan mukaan kunkin jésenvaltion on varmistettava, ettd sen
toimivaltainen viranomainen kuulee tarvittaessa unionin ja kansallisen lainsddddnnon
mukaisesti muita asianomaisia kansallisia viranomaisia, mukaan lukien pelastuspalvelusta,
lainvalvonnasta ja henkil6tietojen suojasta vastaavia viranomaisia, sekd kriittisid toimijoita ja
asianomaisia osapuolia ja tekee yhteistyotd niiden kanssa. CER-direktiivin 10 artiklan 1 kohdan
mukaan jdsenvaltioiden on tuettava kriittisid toimijoita niiden héiridnsietokyvyn
parantamiseksi. Tukeen voi kuulua ohjemateriaalin ja menetelmien laatiminen, tuki kriittisten
toimijoiden héirionsietokykyéd testaavien harjoitusten jirjestimisessd ja niiden henkildston
neuvonta ja koulutus. Lisdksi 10 artiklan 3 kohdan mukaan kriittisten toimijoiden vilistd
vapaachtoista tiedonvaihtoa on helpotettava.

DORA -asetuksen johdosta annettu hallituksen esitys (HE 67/2024 vp) siséltdd ehdotuksen
Finanssivalvonnasta annetun lain uudesta 50 p § 3 momentista, jonka mukaan Finanssivalvonta
toimisi CER-direktiivin tarkoittamana toimivaltaisena viranomaisena pankkitoiminnan ja
rahoitusmarkkinoiden infrastruktuurin osalta. Ehdotetun lain uuden 3 § 7 a kohdan mukaan
Finanssivalvonnan tehtdvdnd olisi edistdd finanssimarkkinoiden kriittisten toimijoiden
hiirionsietokykyi. Ehdotetussa 3 f § 4 momentissa saddettiisiin Finanssivalvonnalle velvoite
tehdd viranomaisyhteistyotd CER-direktiivin mukaisten tehtdvien hoitamiseksi, kriittisten
toimijoiden héirionsietokyvyn parantamiseksi ja niiden vélisen vapaaehtoisen tiedonvaihdon
edistdmiseksi valtiovarainministerion, sisdministerion, Huoltovarmuuskeskuksen ja muiden
asianomaisten viranomaisten kanssa. Ehdotetuilla muutoksilla tidydennetdin ensimmaéaisen
lakiehdotuksen sddnnoksid direktiivin liitteen toimialojen 3 (pankkitoiminta) ja 4
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(rahoitusmarkkinoiden infrastruktuuri) osalta. Laki Finanssivalvonnasta annetun lain
muuttamisesta tulee voimaan 17.1.2025.

3.9.4 Terveys

CER-direktiivin 2 artiklan 1) kohdan ja direktiivin liitteen 5 kohdan mukaan terveys -toimialalla
kriittiset toimijat kuuluvat seuraaviin toimijaluokkiin: Euroopan parlamentin ja neuvoston
direktiivin 2011/24/EU 3 artiklan g alakohdassa maéritellyt terveydenhuollon tarjoajat, Europan
parlamentin ja neuvoston asetuksen (EU) 2022/2371 15 artiklassa maéritellyt EU:n
vertailulaboratoriot, Euroopan parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2
alakohdassa tarkoitettujen ladkkeiden tutkimusta ja kehitystd harjoittavat toimijat, NACE Rev.
2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettujen farmaseuttisten perustuotteiden
ja farmaseuttisten valmisteiden valmistajat, Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/123 22 artiklassa tarkoitettujen kansanterveysuhan aikana kriittisiksi katsottujen
ladkinnéllisten laitteiden (’kansanterveysuhan aikana kriittisten lddkinnallisten laitteiden
luettelo’) valmistajat sekd direktiivin 2001/83/EY 79 artiklassa tarkoitetun lddkkeiden
tukkukaupan harjoittamista koskevan luvan haltijat.

Terveydenhuollon tarjoajat

CER-direktiivin liitteen 5 kohdan mukaan direktiivid sovelletaan kriittisiin toimijoihin, jotka
ovat Euroopan parlamentin ja neuvoston direktiivin 2011/24/EU 3 artiklan g alakohdassa
madriteltyjd terveydenhuollon tarjoajia. Mainitun direktiivin 2011/24/EU eli potilaiden
oikeuksien soveltamisesta rajat ylittdvéssé terveydenhuollossa annetun direktiivin (jéljempénd
potilasdirektiivi) 3 artiklan g alakohdan mukaan terveydenhuollon tarjoajalla tarkoitetaan
luonnollista henkil6d tai oikeushenkil6d tai muuta kokonaisuutta, joka tarjoaa laillisesti
terveydenhuoltoa jonkin jidsenvaltion alueella. Potilasdirektiivin 3 artiklan a alakohdassa on
madritelty direktiivissd tarkoitettu terveydenhuolto. Silld tarkoitetaan terveydenhuollon
ammattihenkilon potilaalle antamia terveyspalveluita potilaan terveydentilan arvioimiseksi,
yllapitdmiseksi tai palauttamiseksi, mukaan lukien lddkkeiden ja lddkinnéllisten laitteiden
madrddminen, toimittaminen ja tarjoaminen.

Terveydenhuollolla tarkoitetaan ndin ensinndkin lddkdrien ja sairaanhoitajien ja muun
terveydenhuollon  organisaation  potilaalle  antamaa  terveydenhuollon  palvelua.
Terveydenhuollon ammattihenkildistd annetun lain (559/1994) 22 §:n mukaan laillistettu
ladkdri péattad potilaan ladketieteellisestd tutkimuksesta, taudinmaéirityksestd ja siihen
liittyvastd  hoidosta.  Vastaavasti  laillistettu =~ hammasladkdri  péaattdd  potilaan
hammasladketieteellisestd tutkimuksesta, taudinméérityksestd ja sithen liittyvéstd hoidosta.
Laillistetulla ladkarilla ja hammaslddkarilla on oikeus madratd apteekista ladkkeitd, ladkarilla
ladkinnallista tai lddketieteellistd tarkoitusta varten ja hammaslddkérilla hammaslddkinnallista
tai hammasldiketieteellistd tarkoitusta varten, noudattaen, mitd siitd erikseen sdiddetddn tai
madridtddn. Lain 23 a §mn mukaan laillistettu terveydenhuollon ammattihenkilé voi
koulutuksensa, kokemuksensa ja tehtdvikuvansa mukaisesti aloittaa hoidon potilaan oireiden ja
kéaytettdvissa olevien tietojen sekd tekeménsa hoidon tarpeen arvioinnin perusteella. Sosiaali- ja
terveydenhuollon valvonnasta annetussa laissa (741/2023) sdidetddn julkisten ja yksityisten
palvelunjérjestdjien  ja  palveluntuottajien  toimintaedellytyksistd,  rekisterdinnisti,
omavalvonnasta ja viranomaisvalvonnasta. Lain 4 §:n 4 kohdan mukaan terveyspalvelulla
tarkoitetaan potilaan terveydentilan mairittdmiseksi, hénen terveytensd palauttamiseksi tai
yllapitdmiseksi tehtivid toimenpiteitd, terveyden- ja sairaanhoitoa taikka muuta kasittelyé, jossa
kaytetddan ladketieteellisida tai hammasladketieteellisida menetelmid tai joka perustuu
ladketieteeseen tai hammasliddketieteeseen ja, joita suorittavat terveydenhuollon
ammattihenkildt tai joita suoritetaan terveydenhuollon palveluyksikossé, liikkuvana palveluna,
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etd- tai digiyhteydelld taikka potilaan luona tai terveydenhuoltolain (1326/2010) 40 §:ssd
tarkoitettuna ensihoitopalveluna. Koska Suomessa terveydenhuollon palveluiden toimintakyky
on voimakkaasti riippuvainen sosiaalipalveluiden toimintavarmuudesta, ulotetaan tdmi laki
koskemaan myo0s kriittisid sosiaalipalveluita. Tétd puoltaa myds sosiaali- ja terveydenhuollon
lainsdddéantorakenne. Sosiaalipalvelulla tarkoitetaan sosiaalihuoltolain 14 §:ssd tarkoitettuja
sosiaalipalveluja seké niiden jirjestdmiseen tai tuottamiseen liittyvéa sosiaalialan ammatillista
ohjausta ja muuta toimintaa, joilla edistetdén ja ylldpidetddn yksilon, perheen ja yhteison
toimintakykyd, sosiaalista hyvinvointia, turvallisuutta ja osallisuutta ja joita suorittavat
sosiaalihuollon ammattihenkilét ja muu asiakastyohon osallistuva henkildstd joko
palveluyksikdssd, liikkuvana palveluna, eté- tai digiyhteydelld taikka asiakkaan luona.

Sosiaali- ja terveydenhuollon jirjestimisestd annetussa laissa sdddetddn hyvinvointialueen
jarjestdmisvastuulla olevan sosiaali- ja terveydenhuollon jérjestimisestd, kehittdmisesta,
ohjauksesta ja valvonnasta. Jérjestdmislain 8 §:n mukaan hyvinvointialue vastaa sosiaali- ja
terveydenhuollon jéarjestdmisestd alueellaan ja on jirjestimisvastuussa asukkaidensa sosiaali- ja
terveydenhuollosta. Hyvinvointialueella on huolehdittava asukkaidensa palvelutarpeen
mukaisesta sosiaali- ja terveydenhuollon palvelujen saatavuudesta kaikissa tilanteissa.

Hyvinvointialueesta annetun lain 9 §:n mukaan, jollei lailla toisin sdddetd, hyvinvointialue voi
tuottaa  jirjestdmisvastuulleen kuuluvat palvelut itse, yhteistoiminnassa muiden
hyvinvointialueiden kanssa tai hankkia ne sopimukseen perustuen muilta palvelujen tuottajilta.
Palveluja my0s annetaan integroidusti siten, ettd henkild saa sekéd terveydenhuollon ettd
sosiaalihuollon palveluita.

Hyvinvointialueet ovat julkisoikeudellisia yhteis6jd, joilla on alueellaan itsehallinto ja
aluevaaleilla valittava aluevaltuusto. Sosiaali- ja terveydenhuollon ja pelastustoimen
jarjestdmisvastuu on 21 hyvinvointialueella, Helsingin kaupungilla ja HUS-yhtymaélla. Liséksi
hyvinvointialueiden jirjestimén sosiaali- ja terveydenhuollon alueellista yhteensovittamista,
kehittdmistd ja yhteistyotd varten on viisi sosiaali- ja terveydenhuollon yhteistydaluetta.

Valtio jarjestdd erditd sosiaali- ja terveydenhuollon palveluita. Suomessa on myds yksityisié
sosiaali- ja terveydenhuollon tarjoajia mm. tyoOterveyshuollossa ja sairaanhoidossa.
Hyvinvointialueilla sosiaalihuollon palveluista valtaosa joillakin palvelualueilla on yksityisten
palveluntarjoajien tuottamia.

Hyvinvointialueesta annetun lain 150 §:n mukaan hyvinvointialueen on valmiussuunnitelmin ja
normaaliolojen hiiridtilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukiteisvalmisteluin
sekd muin toimenpitein huolehdittava siitd, ettd sen toiminta jatkuu mahdollisimman
hairiottomésti  normaaliolojen  hiiridtilanteissa  sekd  poikkeusoloissa.  Sosiaali- ja
terveydenhuollon jérjestdmisestd annetun lain 50 §:n mukaan hyvinvointialueen on
varauduttava ennakkoon tehtdvilldi valmiussuunnitelmilla sekd muilla toimenpiteilld
yhteisty0ssd alueensa kuntien ja sosiaali- ja terveydenhuollon yhteistydalueensa
hyvinvointialueiden kanssa héiridtilanteisiin ja poikkeusoloihin. Mainitun 50 §:n nojalla on
annettu hyvinvointialueiden varautumisesta sosiaali- ja terveydenhuollon héiriétilanteisiin
annettu valtioneuvoston asetus. Siind sdddetddn hyvinvointialueiden velvoitteesta tehdi
sosiaali- ja terveydenhuollon varautumista varten valmiussuunnittelua. Varautumisen tulee
perustua valtakunnallisiin riskiarvioihin, joita tidydennetddn alueellisilla ja paikallisilla
riskiarvioilla. Asetuksessa sdddetddn asiakokonaisuuksista, joita valmiussuunnitelmien tulee
sisédltdd. Kaytdnnossd asetuksen sdéntely vastaa pitkdlle CER-direktiivin 13 artiklan mukaisia
velvoitteita.
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Sosiaali- ja terveydenhuollon jérjestimisestd annetun lain 51 §:n mukaan yliopistollista
sairaalaa ylldpitdvin hyvinvointialueen ja HUS-yhtymén tehtdvdnd on sosiaali- ja
terveydenhuollon yhteistydalueellaan ohjata sosiaali- ja terveydenhuollon valmiussuunnittelua
valtakunnallisten yhtendisten periaatteiden mukaisesti. Niilld tulee olla yhteistyoalueen
tilannekuvan luomista ja yllépitdmistd varten sosiaali- ja terveydenhuollon valmiuskeskus.
Valmiuskeskusten tehtévdnd on koota ja analysoida tietoa sosiaali- ja terveydenhuollon
héiridtilanteista ja niiden uhkista sekd muodostaa ja yllépitdd sosiaali- ja terveydenhuollon
palvelujirjestelman valmiutta kuvaavaa tilannekuvaa seké jakaa tétd tietoa yhteistydalueensa
hyvinvointialueille, muille sosiaali- ja terveydenhuollon valmiuskeskuksille ja sosiaali- ja
terveysministeriolle. Sosiaali- ja terveysministerid muodostaa yhteistydssd valmiuskeskusten
kanssa valtakunnallisen sosiaali- ja terveydenhuollon tilannekuvan.

Sosiaali- ja terveydenhuollon valvonnasta annetun lain 16 §:n mukaan niin yksityisten kuin
julkisten palveluntuottajien on rekisterdintid varten annettava viranomaiselle suunnitelma
valmius- ja jatkuvuudenhallintasuunnitelmien laatimisesta kriisi- ja hiiridtilanteiden varalta.
Jatkuvuudenhallinnalla tarkoitetaan kaikkia niitd toimenpiteitd, joiden avulla organisaatio
ennalta suunnitelluilla ja toteutetuilla jérjestelyilli ja johtamismalleilla hallitsee erilaiset
toimintaansa uhkaavat hdiridtilanteet.

Edelld kuvatut kansalliset valmius- ja varautumisvelvoitteet koskevat niin sosiaali- kuin
terveydenhuoltoa. CER-direktiivin velvoitteet eivit kohdistu sosiaalihuollon tarjoajiin. Suomen
sosiaali- ja terveydenhuollon keskindisriippuvuuden sekd palvelurakenteen vuoksi
sosiaalihuolto kuuluisi CER-lain soveltamisalaan. Hyvinvointialueiden varautumisessa ei ole
mahdollista eikd tarkoituksenmukaista erottaa sosiaali- ja terveydenhuoltoa toisistaan. Myds
moni yksityisen sektorin sosiaali- ja terveydenhuollon toimijoista tuottaa sekd sosiaali- ettéd
terveyspalveluita samassa organisaatiossa.

Sosiaali- ja terveydenhuollon toimijoilla on sosiaali- ja terveydenhuollon jérjestimista
koskevan lainsddddnnon ja tartuntatautilain (1227/2016) nojalla velvollisuus tehda
tartuntatautien diagnostiikkaa, seurata tartuntatautien esiintyvyyttd sekd varautua erilaisiin
hiiridtilanteisiin  osana  alueellista  valmiussuunnitelmaa. Kliinisen = mikrobiologian
diagnostiikka on luvanvaraista toimintaa, joka sisdltdd paitsi potilaan hoidon tarpeen
arvioimiseksi  toteutettavan  diagnostiikkan myds  sithen  liittyvdn  tautiseurannan
ilmoitusvelvollisuuksineen. Palvelujérjestelmén laboratorioiden lisdksi THL:n
asiantuntijalaboratoriot tekevit erityistason kansallista laboratorioanalytiikkaa
epidemiaselvitysten ja infektiotautien seurannan tueksi sekd kansallisen rokotusohjelman
vaikuttavuuden arvioimiseksi. THL toimii myds Kansainvélisen terveyssdédnnoston (IHR 2005)
mukaisena yhdystahona muun muassa uusien uhkien havainnoimiseksi kansainvilisen ja EU-
lakisédateisen ilmoitusmenettelyn mukaisesti.

Euroopan tautienehkiisy- ja valvontakeskuksen (ECDC) ja Maailman terveysjarjeston (WHO)
tartuntatautiseuranta nojaa  kansallisen tason laboratoriotoimintojen toimivuuteen,
tiedonvaihtoon ja koordinaatioon.

Mikrobiologian laboratoriotoiminta voidaan karkeasti jakaa palvelujirjestelméissd toimiviin,
potilas-diagnostiikkaa tekeviin ja sitd kehittidviin kliinisen mikrobiologian laboratorioihin ja
niiden kanssa yhteistyotd tekeviin, ensisijaisesti seurantaa tai tutkimusta tekeviin
asiantuntijayksikoihin ja —laboratorioihin. Palvelujérjestelmin kliinisen mikrobiologian
laboratorioverkosto tuottaa sekd nopean vasteen kriittisen kliinisen mikrobiologian
palvelutoimintaa erityisesti péivystdvien terveydenhuollon yksikdiden laboratorioissa
turvaamaan hoitoyksikdiden 24/7 toiminnan akuuttia potilashoitoa sekd kiireettomampi
paivaaikainen mikrobiologian laboratoriotoiminta.
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Osa kliinisen mikrobiologian tutkimuksista on niin harvoin kéytettdvié, ettd niiden tuotanto on
keskittynyt muutamaan isoon laboratorioon, ml. THL:n asiantuntijalaboratoriot. THL:ssi toimii
WHO:n nimittdmid kansallisia referenssilaboratorioita poliolle ja enterovirustaudeille seki
tuhkarokolle ja vihurirokolle.

CER-direktiivin liitteen 5 kohdan mukaisella terveydenhuollon tarjoajalla tarkoitettaisiin myods
terveydenhuollon ammattihenkilon toimesta tehtdvaa lddkkeiden ja lddkinnéllisten laitteiden
toimittamista ja tarjoamista potilaalle. Tulkinta perustuu potilasdirektiivin 3 artiklan a ja g
alakohtiin ja potilasdirektiivin perusteluosan 16 kohtaan, jonka mukaan direktiivin
soveltamisalaan kuuluu lddkkeiden ja lddkinnillisten laitteiden toimittaminen potilaalle silloin,
kun ladke tai laite toimitetaan terveyspalvelun yhteydessa. Téssi terveyspalvelulla tarkoitetaan
my0s apteekkia. Sédéntelytapa on jossain médrin epéselva.

Terveydenhuollon tarjoajan maiéritelmd kattaisi avohuollon apteekit, sairaala-apteekit ja
ladkekeskukset. Avohuollon apteekkeja, sairaala-apteekkeja ja lddkekeskuksia sekd muuta
ladkevalmisteiden myyntid koskeva sddntely siséltyy lddkelakiin (395/1987) ja sen nojalla
annettuihin asetuksiin.

Apteekkitoiminnan harjoittaminen on luvanvaraista. Lisdksi Helsingin yliopistolla ja Iti-
Suomen yliopistolla on oikeus ylldpitdd apteekkia. Ladkelain 55 §:n nojalla avohuollon
apteekille ja sivuapteekille on asetettu lddkkeiden varastointivelvoite. Apteekkarin tulee tehdi
asianmukaiset toimenpiteet, jotta asiattomilla ei ole pddsyd apteekin tiloihin ja huolehtia
kirjanpidosta (ladkelain 56 ja 57 a §, Euroopan parlamentin ja neuvoston eldinlddkkeistd ja
direktiivin  2001/82/EY kumoamisesta annettu asetuksen (EU) 2019/6, jéljempédna
eldinlddkeasetus 103 artiklan 3 kohta). Ladkelain 43 b § ja 59 §:n nojalla Fimealla on oikeus
tarkistaa yksityisen apteekkiluvan hakijan ja véliaikaisen apteekin hoitajan tiedot
rikosrekisteristd ja muista julkisista rekistereist.

Laidkelain 61 §:ssd sdddetddn sairaala-apteekin ja ladkekeskusten toimitiloista ja varustuksesta
ja 62 §:ssd poikkeuksellisista lddketoimituksista muun muassa saatavuusongelmatilanteissa.
Erikseen sdddetdin sairaala-apteekin ja lddkekeskuksen kirjanpidosta ja vastuunalaisesta
hoitajasta. Lisdksi sairaala-apteekki ja lddkekeskus huolehtivat kdytinnossa terveydenhuollon
toimintayksikon ladkkeiden velvoitevarastoinnista.

Ladkkeiden ja ldadkinndllisten laitteiden toimittaja tai tarjoaja voi tarkoittaa myo0s
elinkeinonharjoittajaa, joka tarjoaa tai toimittaa ldékinnéllisid laitteita tai sellaisia lddkkeitd,
joita saa myydé apteekin ulkopuolella.

Voimassa oleva apteekkisddntely vastaa joiltakin osin CER-direktiivin 13 artiklan mukaisia
hiiriénsietokyvyn varmistamistoimenpiteiti ja ladkelakiin ja ldfkkeiden velvoitevarastoinnista
annettuun lakiin perustuvilla velvoitteilla voidaan pyrkid osaltaan vastaamaan myos CER-
direktiivissd tarkoitettuihin poikkeamiin, jotka voivat aiheuttaa ladkkeiden saatavuushéairioita.
Nykyinen apteekkisééntely ei kuitenkaan kata CER-direktiivin 12 ja 13 artiklassa tarkoitetulla
tavalla  kokonaisvaltaisesta  riskiarvioinnista ldhtevid  suunnitelmallisia  apteekkien
hiiridnsietokyvyn varmistumistoimenpiteitd. Lédkelakiin perustuva Fimean oikeus saada
rikosrekisteriotteita ei vastaa CER-direktiivin 14 artiklan mukaista taustantarkistusta. CER-
direktiivin arvioidaan aiheuttavan kriittisiksi toimijoiksi méériteltéville ladkkeiden toimittajille
ja tarjoajille uusia velvoitteita. Ladkelain muuttamista ei pidetd perusteltuna, koska uusien
velvoitteiden tulisi olla yhtenevid muiden CER-direktiivin toimialojen mukaisten kriittisten
toimijoiden kanssa ja siksi, ettd kaikkia lddkkeiden toimittajia ja tarjoajia ei vélttimatta
madritelld kriittisiksi toimijoiksi. Mikéli kuitenkin mydhemmin jidsenvaltion tekemén
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madrittelyn perusteella katsottaisiin, ettd esimerkiksi kaikki apteekit olisivat kriittisid toimijoita,
olisi ladkelain kaikkia apteekkeja koskevaa sdéntelyé tarpeen arvioida uudelleen.

Apteekkeja ja ladkkeiden vahittdismyyntid koskeva sddntely on suurelta osin jasenvaltioiden
kansallisessa lainsdddéntovallassa. Sdédntelyyn sisdltyy erilaisia 1ddke- ja ladkitysturvallisuutta
ja kansallista ld&kehuoltovarmuutta parantavia sddnndksié, joiden voidaan katsoa myos osaltaan
parantavan apteekkien hiirionsietokykyd. CER-direktiivin 3 artiklan nojalla kansallista
saantelya ei kuitenkaan télti osin arvioida olevan tarvetta muuttaa.

EU:n vertailulaboratoriot

CER-direktiivin liitteen 5 kohdan mukaan direktiivid sovelletaan kriittisiin toimijoihin, jotka
ovat Europan parlamentin ja neuvoston asetuksen (EU) 2022/2371 15 artiklassa méériteltyja
EU:n vertailulaboratorioita. Kyseisen artiklan mukaan kansanterveyden alalla tai tietyilla
kansanterveyden aloilla, jotka ovat merkityksellisid timén asetuksen tai kansallisten ehkéisy-,
valmius- ja  reagointisuunnitelmien  tdytintdonpanon  kannalta, komissio  voi
taytdntdonpanosaddoksilld nimetd EU:n vertailulaboratorioita, jotka tarjoavat tukea kansallisille
vertailulaboratorioille hyvien kéytintGjen ja vapaaehtoiselta pohjalta tapahtuvan
jasenvaltioiden ldhentymisen edistimiseksi diagnostiikan, testausmenetelmien seka tiettyjen
testien kédyton osalta jésenvaltioissa toteutettavaa tautien yhdenmukaista seurantaa, niistd
ilmoittamista ja raportointia varten. EU:n referenssilaboratorioiden verkostoa ollaan
perustamassa Euroopan unionin entistd tehokkaamman valmiuden ja vasteen varmistamiseksi.

EU-referenssilaboratorioverkostoa hallinnoi Euroopan tautienehkdisy- ja valvontakeskus
ECDC ja se pystytetidn vuosien 2023-2024 aikana. Yhteistyossé WHO:n
vertailulaboratorioiden kanssa EU:n referenssilaboratorioverkosto koostuu kansallisista
laboratorioista, jotka valitaan julkisen kilpailutuksen kautta. Ne nimetdin EU:n komission
taytdntoonpanoasetuksella neljaksi vuodeksi kerrallaan. EU:n referenssilaboratorioilla on
velvollisuus ylldpitdd korkeaa valmiustasoa sekd bioturvallisuutta. Ensimmdiset kuusi EU:n
referenssilaboratoriota nimettiin seitsemaksi vuodeksi EU:nn komission
taytdntoonpanoasetuksella maaliskuussa 2024, ja yksi niistd on Suomesta. Toinen kilpailutus
kaynnistettiin toukokuussa 2024.

Liidikkeiden tutkimusta ja kehitystd harjoittavat toimijat

CER-direktiivin liitteen 5 kohdan mukaan direktiivid sovelletaan kriittisiin toimijoihin, jotka
ovat Euroopan parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakohdassa
tarkoitettujen lddkkeiden tutkimusta ja kehitysti harjoittavia toimijoita. Direktiivi 2001/83/EY
on Euroopan parlamentin ja neuvoston direktiivi ihmisille tarkoitettuja 1dékkeitd koskevista
yhteison sddnnoistd (jaljempénd ladkedirektiivi). Ladkedirektiivin 1 artiklan 2 kohdassa on
ihmisille tarkoitetun lddkkeen médritelma. Ladkkeiden tutkimusta ja kehitystd harjoittavia
tahoja ei ole tarkemmin maééritelty CER-direktiivin liitteessd. Viittaus lddketutkimuksiin on
tulkinnanvarainen, koska siind ei ole tdsmennetty, tarkoitetaanko liitteessd kliinisté
ladketutkimusta harjoittavia toimijoita vai myds varhaisemmissa lddkekehityksen vaiheissa
(esim. prekliininen tutkimus) mukana olevia toimijoita. Viittauksella lddkedirektiivin mukaisiin
ihmisille tarkoitettuihin ladkkeisiin eldinlddkkeiden kehitys on kuitenkin suljettu méairitelmén
ulkopuolelle.

Euroopan parlamentin ja neuvoston ihmisille tarkoitettujen lddkkeiden kliinisistd
ladketutkimuksista ja direktiivin 2001/20/EY kumoamisesta annetun asetuksen (EU) N:o
536/2014 (jaljempéana ladketutkimusasetus) nojalla kliiniselle lddketutkimukselle on haettava
viranomaisen ennakkolupaa. Kansallinen tdydentdvd sddntely on laissa kliinisestd
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ladketutkimuksesta (983/2021). Ladketutkimusasetuksen 28 artiklan mukaan kliinisen
ladketutkimuksen edellytyksend on muun muassa, ettd ennakoidut hyddyt tutkittaville tai
kansanterveydelle ovat ennakoitavissa olevia riskeja ja haittoja suuremmat ja ettd tutkimus on
suunniteltu siten, ettd tutkittaville aiheutuu mahdollisimman vdhén kipua, haittaa, pelkoa ja
muita ennakoitavia riskejd, ja sekd riskikynnys ettd rasitusaste on tutkimussuunnitelmassa
madritelty. Toimeksiantajan ja tutkijan on varmistettava, ettd tutkimus suoritetaan
tutkimussuunnitelman ja hyvén kliinisen tutkimustavan periaatteiden mukaisesti (4748
artikla).

Ladketutkimusasetuksen mukaan yksi edellytys tutkimuksen ennakkoluvalle on, ettd
tutkittavien oikeus fyysiseen ja henkiseen koskemattomuuteen ja yksityisyyteen sekd heitd
koskevien tietojen suojaan direktiivin 95/46/EY mukaisesti on taattu. Asetuksessa sdddetddn
erikseen mm. tutkimustiloista (50 art.), tutkimuslddkkeen jiljitettdvyydestd, varastoinnista,
palauttamisesta ja havittdmisestéd (51 art.), tietojen kirjaamisesta ja teknisisté ja organisatorisista
toimenpiteistd kisiteltyjen tietojen ja henkilGtietojen suojaamiseksi luvattomalta tai laittomalta
kaytoltd jne. (56 art.). Lisdksi asetuksen 49 artiklassa asetetaan tutkijalle ja muille tutkimukseen
osallistuville tiettyjd patevyysvaatimuksia. Lédketutkimusasetuksessa asetetaan useita
ilmoitusvelvollisuuksia esimerkiksi vakavista haittatapahtumista.

Kliinisessd lddketutkimuksessa kaytettdvien ladkkeiden valmistamisesta sdddetdén erikseen
ladketutkimusasetuksessa ja ladkelaissa. Ladketutkimusasetuksen 61 artiklan nojalla valmistus
ja tuonti ovat luvanvaraisia. Luvan saaminen edellyttid muun muassa sopivia tiloja, teknisi
laitteita ja tarkastusmahdollisuuksia. Lisdksi edellytetddn, ettd valmistajalla on pysyvasti ja
jatkuvasti  kéytettdvissddn  véhintddn yksi pétevyysvaatimukset tdyttdvd  henkilo.
Ladketutkimusasetuksen 63 artiklan mukaan tutkimusldidkkeet on valmistettava soveltaen
tillaisten ladkkeiden laadun takaavaa tuotantotapaa, josta sdidetddn komission delegoidussa
asetuksessa (EU) 2017/1569 (tutkimusliddkkeiden hyvid tuotantotapoja koskeva delegoitu
asetus).

Laékelain 15 a §:n nojalla Fimea myontdéd lddkkeiden ja ldékinnéllisten laitteiden kliiniset
tutkimusluvat Suomessa ja valvoo kliinisid tutkimuksia. Kliinisid tutkimuslupia my&nnetain
vuosittain noin 100 ja kun huomioi tutkimusten pitkdaikaisuuden, niin Suomessa on kéynnissé
satoja ladkkeiden ja laitteiden kliinisid tutkimuksia.

Sellaisessa lddketutkimuksessa ja -kehityksessd, joka ei ole kliinistdi mutta joka t&htda
ladkkeiden viranomaishyvéksyntéén, tulee noudattaa hyvdd mm. laboratoriokéyténtdd (Good
Laboratory  Practice, GLP). Kemikaalilain (599/2013) 24 § nojalla EU:mn
kemikaalilainsddddnnon edellyttdmén, viranomaisille toimitetun kemikaalien terveys- ja
ympdéristovaikutuksia koskevan tutkimuksen tulee olla tehty laboratoriossa, joka tadyttdd
direktiivissd 2004/10/EY sdddetyt vaatimukset tai joka muutoin noudattaa hyvaa
laboratoriokdytiantdd. Fimea hyvéksyy laboratorion valtuutetuksi testauslaboratorioksi, mikali
edelld mainitun direktiivin vaatimukset tdyttyvit. Direktiivin 2004/10/EY liitteessd
vahvistetaan hyvén laboratoriokdytdnnon periaatteet koskien mm. testauslaitoksen henkilostoa,
tiloja, jirjestelmid, ja materiaalia ja laadunvarmistusjérjestelmai. EU-lainsdddanndssé on lisaksi
erikseen sdddetty hyvédn laboratoriokdytdnnon (GLP) tarkastamisesta ja todentamisesta
viranomaisten toimesta (Direktiivi 2004/9/EY).

Ladketutkimuksia koskeva sééntely perustuu pitkélti EU-oikeuteen ja siséltdd edelld kuvatuin
tavoin tutkimuksen turvallisuuden varmistamiseen liittyvdd sdéntelyd. CER-direktiivissé
tarkoitettua kokonaisvaltaista riskiarviointia ja tutkimusta tai kehitystd harjoittavan toimijan
hiiridnsietokykyyn keskittyvdé sdédntelyd ei ole. CER-direktiivi merkitsee néin tutkimusta ja
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ladkekehitystd tekeville kriittisiksi toimijoiksi katsotuille tahoille uusia velvoitteita. On
perusteltua, ettd velvoitteista sdddettiisiin yleislaissa, joka koskee kaikkia kriittisid toimijoita.

Farmaseuttisten perustuotteiden ja farmaseuttisten valmisteiden valmistajat

CER-direktiivin liitteen 5 kohdan mukaan direktiivid sovelletaan kriittisiin toimijoihin, jotka
ovat NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettujen farmaseuttisten
perustuotteiden ja farmaseuttisten valmisteiden valmistajia. CER-direktiivi viittaa NACE Rev.
2 —luokitukseen, joka on wvahvistettu tilastollisen toimialaluokituksen NACE Rev. 2
vahvistamisesta sekd neuvoston asetuksen (ETY) N:o 3037/90 ja tiettyjen eri tilastoaloja
koskevien yhteison asetusten muuttamisesta annetulla Euroopan parlamentin ja neuvoston
asetuksella (EY) N:o 1893/2006. Luokitusta on muutettu tilastollisen toimialaluokituksen
NACE Rev. 2 vahvistamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:0 1893/2006 muuttamisesta annetulla komission delegoidulla asetuksella (EU) 2023/137.
NACE Rev. 2 —luokituksen C jakson kaksinumerotaso 21 kattaa lddkeaineiden ja ladkkeiden
valmistuksen (engl. Manufacture of basic pharmaceutical products and pharmaceutical
preparations). Luokka jakaantuu kolmi- ja nelinumerotasossa lddkeaineiden valmistukseen
(21.1/21.10) ja ladkkeiden ja muiden lddkevalmisteiden valmistukseen (21.2/21.20). CER-
direktiivin liitteen suomenkielinen ké&annoksessd termeilld farmaseuttinen perustuote ja
farmaseuttinen valmiste on tulkittava tarkoitetun NACE Rev. 2 luokituksen lddkeaineita ja
ladkevalmisteita. Késitteiden tulkinnassa hyddynnetidén Euroopan komission alaisen Eurostatin
julkaisemaa NACE Rev 2. —luokitusta koskevaa teknistd dokumenttia, joka siséltdd 21 luokkaa
ja sen alaluokkia selittdvat huomautukset (NACE Rev. 2 Statistical classification of economic
activites in the European Community, Eurostat Methologies and Working papers, European
Communities 2008 jaljempéand Eurostatin julkaisu).

Eurostatin julkaisun selittdvien huomautusten mukaan luokkaan 21 siséltyy lddkeaineiden ja
ladkkeiden ja muiden lddkevalmisteiden valmistus. Luokka siséltdd myds lddketieteellisten
kemiallisten ja kasviperdisten valmisteiden valmistuksen. Léédkeaineiden valmistuksella
(21.1/21.10) tarkoitetaan selittdvien huomautusten mukaan Iuokituksessa sellaisten
ladketieteellisten vaikuttavien aineiden valmistusta, joita kdytetddn niiden ladketieteellisten
ominaisuuksien vuoksi lddkkeiden valmistuksessa, kuten antibiootit, perusvitamiinit ja salisyyli
ja o-asetyylisalisyylihapot, sekd veren kisittelyd, kemiallisesti puhtaiden sokerien valmistusta
sekd rauhasten Kkasittelyd ja rauhasuutteiden valmistusta. Ladkkeiden ja muiden
ladkevalmisteiden valmistusta (21.2/21.20) koskevaan luokkaan kuuluu selittivien
huomautusten mukaan ladkkeiden valmistus, mukaan lukien antiseerumien ja muiden
verifraktioiden, rokotteiden, monipuolisten lddkkeiden, ml. homeopaattisten valmisteiden
valmistus, ulkoisesti kéytettdvien ehkéisytuotteiden, hormonaalisten ehkdisylddkkeiden,
ladkinnéllisten diagnostisten tuotteiden, ml. raskaustestien, radioaktiivisten in-vivo
diagnostisten aineiden ja bioteknisten 1d4kkeiden valmistus. Luokkaan kuuluu myds ladkkeelld
kyllastettyjen vanujen, sideharsojen, siteiden ja kédreiden jne. valmistus sekéd kasviperdisten
aineiden valmistus (hienontamalla, lajittelemalla, jauhamalla) lddkinndlliseen kayttoon.

Luokka ei kata yrttiuutteiden (esimerkiksi minttu, rohtorautayrtti, kamomilla), hampaiden
paikkojen, hammassementin, luusementtien ja kirurgisten leikkausliinojen valmistusta eiki
ladketukkukauppaa, ladkkeiden vahittdismyyntid, ladketieteellistd tai biolddketieteellinen
tutkimusta ja kehittimistd eikd farmaseuttisten tuotteiden pakkaamista. NACE Rev. 2-
luokituksessa ei ole erotettu ihmisille ja eldimille kéytettyjd farmaseuttisia aineita tai
valmisteita, joten oletettavasti ne molemmat sisdltyvit luokitukseen.

Léadkeaineiden ja lddkkeiden valmistusta koskeva kansallinen ja EU-lddkelainsdddéntd on
olennainen luokituksessa luokiteltujen farmaseuttisten perustuotteiden ja valmisteiden osalta.
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Veren késittelyd ja verifraktioita koskee lisdksi veri- ja kudoslainsdddédntd, jota on kuvattu
jaljempéna. Ladkeaineista tietyt vitamiinit luokitellaan elintarvikkeiksi ja paikallisesti kdytetyt
salisyylihappovalmisteet kosmetiikaksi, kun niiden vahvuus on alle tietyn pitoisuusrajan.
Kasviperdiset aineet voivat olla myos elintarvikkeita. NACE Rev 2. luokituksen Eurostatin
julkaisun selittdvien huomautusten mukaan nimé aineet ja valmisteet kuuluvat kuitenkin 21
kohdan alle vain siltd osin, kuin niitd kaytetdén ladkinndlliseen tarkoitukseen tai ne siséltyvit
ladkevalmisteisiin, joten niiden osalta elintarvike- tai kosmetiikkalainsdddéntd ei olisi
relevantti. Homeopaattiset valmisteet voivat olla ldadkkeitd, elintarvikkeita tai kosmeettisia
valmisteita. Niiden valmistus esitetddn NACE Rev 2. luokitusta selittdvissd huomautuksissa
kuitenkin lddkkeiden valmistuksen (21.20) alakohtana, joten arvio on, ettd homeopaattisten
valmisteita olisi tarkasteltava ainoastaan ldékkeina.

Eurostatin  julkaisun selittdvissi huomautuksissa kemiallisesti puhtaiden sokerien ja
rauhasuutteiden valmistusta sekd rauhasten késittelyd ei ole vastaavalla tavalla rajattu
ladkinnélliseen tarkoitukseen. Kemiallisesti puhtaat sokerit ovat lddkeaineita ja myds
elintarvikkeita. Niiden osalta olennainen on lddke-, elintarvike-, ja kemikaalilainsdddanto.
Rauhasten kisittely ja rauhasuutteiden valmistus luokitellaan lddkeaineen valmistukseksi. Niitd
voidaan kéyttdd myOs kosmetiikassa ja eldinten ruokinnassa. Olennaisia ovat niiden
valmisteiden osalta paitsi ladkelain myos elintarvikelainsdadannon ja
kosmetiikkalainsddddnnon sdadokset. Kemialliset ja hormonaaliset ehkiisyvalmisteet ja
laaketieteelliset diagnostiset valmisteet voivat olla lddkkeitd tai lddkinnéllisid laitteita
kayttotarkoituksesta ja vaikutustavasta riippuen. Radioaktiiviset in-vivo diagnostiset valmisteet
voivat olla ladkkeita tai kemikaaleja.

Ihmisille tarkoitettujen ladkkeiden ja niiden valmistuksessa kdytettidvien vaikuttavien aineiden
valmistuksesta sdddetddin ladkelaissa lddkedirektiiviin perustuen. Eldinlddkkeiden ja niiden
valmistukseen kaytettdvien vaikuttavien aineiden valmistuksesta sdddetddn
eldinlddkeasetuksessa ja ladkelaissa. Ladkkeiden, eldinlddkkeiden ja ihmisille tarkoitettujen
ladkkeiden valmistukseen kéytettdvien lddkeaineiden valmistus on luvanvaraista.
Valmistusluvan haltijalle asetetaan vaatimuksia koskien tiloja, laitteita, henkilostod, hyvén
tuotantotavan noudattamista sekd kirjanpitoa. Eldinlddkkeiden valmistukseen kéaytettdvien
vaikuttavien aineiden valmistajien on rekisterditivd toimintansa ja noudatettava hyvéa
tuotantotapaa tai tapauksen mukaan hyvadd jakelutapaa (eldinlddkeasetuksen 95 art.).
Ladkelaissa sdddetddn myds apteekkien ladkevalmistuksesta (12—14 §). CER-direktiivissi ei ole
otettu kantaa siithen, kuuluvatko apteekit niiden suorittaman lddkevalmistuksen vuoksi myds
valmistajina direktiivin soveltamisalaan.

Ladkevalmisteen (ml. homeopaattiset valmisteet) myynti videstolle tai muu kulutukseen
luovuttaminen edellyttdd ldhtokohtaisesti, ettd sille on myonnetty myyntilupa. Kulutukseen
luovutettava, ihmiselle tarkoitettu perinteinen kasvirohdosvalmiste ja homeopaattinen valmiste
voi olla my6s viranomaisen rekisterdima.

Laikelaissa on tunnistettu joitakin ladkealalle tyypillisi riskejé, kuten ladketurvallisuusriskit,
laakevadrennokset ja lddkkeiden saatavuushdéiriot. Niitd koskevat toimintavelvoitteet on asetettu
joko myyntiluvan ja rekisterdinnin haltijalle ja/tai 1adkkeitd valmistavalle 1d4ketehtaalle.

Laéketurvallisuusriskien vuoksi ldédkelaissa sdddetddn myyntiluvan ja rekisterdinnin haltijan
yllapitdmdstd  ladketurvajdrjestelméstd, jolla mm. ylldpidetddn niihin  liittyvaa
riskienhallintasuunnitelmaa, ilmoitusvelvollisuuksista sekd pétevyysvaatimukset tayttdvastd
ladketurvatoiminnasta vastaavasta henkilostd (30 c¢-30 j §). Eldinladkeasetuksessa sdddetiddn
ladketurvajdrjestelmdstd, ilmoitusvelvollisuuksista ja myyntiluvan ja rekisterdinnin haltijan
velvoitteesta noudattaa eldinlddketurvatoiminnan hyvia kaytantoja (7677 art.).
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Ladkevéadrennosten varalta lddkelain nojalla ladketehtaan ja myyntiluvan ja rekisterdinnin
haltijan on ilmoitettava viranomaiselle epdillyistd lddkevéadrennoksistd (lddkelain 11 b ja 30 o
§). Vastaava velvoite koskee my0s eldinlddkkeen valmistusluvan haltijaa (eldinldfkeasetuksen
93 artikla).

Ladkkeiden saatavuushdirididen varalta ladkelaissa ja eldinlddkeasetuksessa sdddetddn
ladkkeiden saatavuutta koskevista ilmoitusvelvollisuuksista (eldinlddkeasetuksen 76 artikla ja
ladkelain 27 §). Ladkelaissa ja eldinladkeasetuksessa lddkkeen myyntiluvan haltijalle ja
perinteisen kasvirohdosvalmisteen rekisterdinnin haltijalle on asetettu velvoite varmistua siité,
ettd myyntiluvallista lddkettd on saatavilla (lddkelain 26 ja eldinlddkeasetuksen 58 artikla).

Lisdksi ladkevalmisteiden ja vaikuttavien aineiden saatavuutta kriisi- ja héiridtilanteissa on
turvattu  kansallisilla  lddkkeiden velvoitevarastoinnista annetun lain  mukaisilla
varastointivelvoitteilla. La&ketehtaan on varastoitava maahantuotavaa lddkeainetta sekd siitd
valmistettavassa lddkevalmisteessa kéytettdvid apu- ja lisdaineita ja pakkausmateriaaleja tai
niiden sijasta valmistamiaan ld&kevalmisteita, lddkevalmisteen maahantuojan maahantuomiaan
ladkevalmistetta, terveydenhuollon toimintayksikon yllapitdja toimintayksikoissd kdytettdavia
ladkevalmisteita ja THL:n kansalliseen rokotusohjelmaan kuuluvia rokotteita. Varastoitavat
ladkeryhmiét ja varastomdirit on tdismennetty lainsdadanndssa.

Voimassa olevassa lainsddddnnossd ei ole sdddetty CER-direktiivid vastaavalla tavalla
kokonaisvaltaiseen riskiarviointiin perustuvasta varautumisesta kriisi- ja héiritilanteisiin ja sitd
koskevista toimintavelvoitteista. Koska CER-direktiiviin mukaiset velvoitteet koskevat kaikkia
toimialoja yhteisesti, on perusteltua, etté niistd sdddetdén yleislaissa.

Ladkkeiden valmistajille ladkelainsdddannossd asetettu joitakin velvoitteita, joilla pyritdén
ehkdiseméédn alalle tyypillisid riskejd ja varmistamaan lddke- ja lddkitysturvallisuutta ja
ladkkeiden saatavuutta. Sddntely voi joiltakin osin myds parantaa toimijoiden
héirionsietokykyéd. Valmistajia ja myyntiluvan haltijoita koskeva lddkesdédntely perustuu
suurelta osin EU-oikeuteen ja mahdollisissa paéllekkiisyystilanteissa CER-direktiivin 1 artiklan
3 kohta voisi tulla sovellettavaksi. Siltd osin kuin kyse on kansallisesta varautumista ja
ladkehuoltovarmuutta koskevasta sdéntelystd, on CER-direktiivin 3 artiklan nojalla
huomioitava, ettd kyse on minimisdintelystd, joka ei estd yhdenmukaisten sddnnosten
voimassaoloa. Ladkehuoltovarmuutta parantava sdidntely voi tapauskohtaisesti merkité
korkeatasoisempaa hiirionsietokykyé tietyille toimijoille. Tdmén tavoitteen on katsottava
kuitenkin olevan yhtenevd CER-direktiivin kanssa, eikéd kansallista sdéintelyd arvioida olevan
tarvetta muuttaa.

Lddketukkukaupat

CER-direktiivin liitteen 5 kohdan mukaan direktiivid sovelletaan kriittisiin toimijoihin, jotka
ovat direktiivin 2001/83/EY (ladkedirektiivi) 79 artiklassa tarkoitetun tukkukaupan
harjoittamista koskevan luvan haltijoita. Kyseisessd 79 artiklassa sdddetddn tukkukaupan
harjoittamista koskevan luvan edellytyksistd. Koska CER-direktiivin liite viittaa ainoastaan
ihmisille tarkoitettuja l4ddkkeitd koskevaan ladkedirektiiviin, on oletettava, etteivdt yksin
eldinlddkkeiden tukkukauppaa harjoittavat toimijat kuuluisi tdhén toimijaluokkaan.

Ladkedirektiivin ihmisille tarkoitettuja l4ddketukkukauppoja koskeva séddntely on Suomessa
implementoitu ladkelailla. Ladkkeiden tukkukaupalla tarkoitetaan lddkelain 32 §:n 1 momentin
mukaan kaikkea ammattimaisesti ja vastiketta vastaan harjoitettavaa toimintaa, jonka
tarkoituksena on lddkkeitd koskevien tilausten vastaanottaminen ja muu kuin 2 momentissa
tarkoitettu toimittaminen, lddkkeiden hankkiminen ja hallussapito niiden toimittamiseksi
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edelleen apteekeille, sosiaali- ja terveydenhuollon toimintayksikdille ja muille timén lain 34,
35 ja 88 §:ssé tarkoitetuille tahoille; tai lddkkeiden maasta vieminen. Pykdldn 2 momentin
mukaan lidkkeiden tukkukauppaa ei ole lddkkeiden ja myynti védestdlle, ladkkeiden ja
ladkevalmisteiden toimittaminen apteekista toiseen apteekkiin tai sosiaali- ja terveydenhuollon
toimintayksikkoon, sairaala-apteekista tai lddkekeskuksesta tapahtuva ladkkeiden ja
ladkevalmisteiden toimittaminen 62 §:n mukaisesti eikd myyntiluvan haltijan tai hénen
edustajansa toimesta tapahtuva markkinointi ja laskutus, johon ei liity valmisteiden
hallussapitoa, jakelua eikd varastointia.

Ladketukkukaupan harjoittaminen on luvanvaraista. Tukkukauppiaan kéytossd tulee olla
asianmukaiset tilat, laitteet ja vilineet lddkkeiden sdilyttdmiseksi ja toiminnan varmistamiseksi
sekd toiminnan edellyttimé henkilokunta ml. lain mukaiset pétevyysvaatimukset téyttidvi ja
riippumaton vastuunalainen johtaja (lddkelain 32-33 §). Lédketukkukaupalla tulee olla
toimintasuunnitelma ja ohjeistus sen varmistamiseksi, ettd lddkkeen jakelu voidaan tehokkaasti
estdd, toimitetut lddkepakkaukset jéljittdd ja  tarvittaecssa poistaa markkinoilta.
Ladketukkukaupan toiminnassa tulee noudattaa Euroopan yhteisdjen sddnnoksiin perustuvia
ladkkeiden hyvii jakelutapoja (lddkelain 35 a §).

Ladketukkukaupan  on  ilmoitettava  valittomisti  Laddkealan  turvallisuus-  ja
kehittdmiskeskukselle seké tarvittaessa myyntiluvan haltijalle tukkukaupan vastaanottamista tai
sille tarjotuista 144kkeistd, joiden se toteaa tai epdilee olevan lddkevadrennoksid (lddkelain 33
§). Ladketukkukaupan on pyrittdvd varmistumaan siitd, ettd silld on tarvetta vastaava maara
ladkkeitd myytédvina ja sen tulee ilmoittaa saatavuushiirioisté (1dékelain 37 §).

Ladketukkukauppoihin soveltuu sama arviointi kuin edelld lddkevalmistajiin. Ladkelaki, joka
valtaosin perustuu EU-oikeuteen, ei aseta tukkukauppiaalle CER-direktiiviin verrattavaa
kokonaisvaltaiseen riskiarviointiin perustuvaa varautumisvelvollisuutta ja muita velvoitteita.
CER-direktiivi merkitsee kriittisiksi toimijoiksi tunnistettaville ldadketukkukaupoille uusia
velvoitteita ja on perusteltua, ettd niistd sédddetddn yleislaissa. Ladketukkukaupalla voimassa
olevassa lainsdddanndssé asetetut velvoitteet koskevat ldédkealalle tyypillisid riskejd, kuten
ladketurvallisuusepdilyjé ja ladkevéadrennoksid ja ladkkeiden saatavuushiiriditd. Sddntely voi
joiltakin osin myds parantaa toimijoiden héirionsietokykyd. Lédketukkukaupan velvoitteet
voivat olla mahdollisesti pééllekkiisid joissakin tilanteissa, jolloin olisi sovellettava CER-
direktiivin 1 artiklan 3 kohtaa. Siltd osin kuin kyse on kansallisesta varautumista koskevasta
sadntelystd, ei CER-direktiivin 3 artiklan nojalla arvioida olevan tarvetta muuttaa kansallista
sadntelyd, koska sddntelyn tavoitteiden on katsottava olevan yhtenevid CER-direktiivin kanssa.

Verihuolto

CER-direktiivin soveltamisala kattaa NACE Rev. 2 kaksinumerotason 21 mukaiset
ladkeaineiden ja lddkkeiden valmistusta harjoittavat toimijat. Eurostatin julkaisun selittdvien
huomautusten mukaan veripalvelutoiminta (processing of blood) sisdltyy lddkeaineiden
valmistukseen (21.1/21.10) mutta ei ole ladkkeen valmistusta eli tulkinta on téltd osin epéselva.
Veripalvelulaissa (197/2005) saédetddn ihmisveren ja sen -osien luovutuksesta ja tutkimisesta,
ei kuitenkaan tieteelliseen tutkimukseen kerdtystd verestd eikd verindytteistd. Laissa sdddetdin
my0s verensiirtoon tarkoitetun veren ja sen osien késittelystd, sdilytyksestd ja jakelusta. On
myds epéselvid, sisdltyyko veripalvelutoiminta potilasdirektiivin ”terveydenhuollon tarjoajan”
madritelmdén, silld terveydenhuollolla tarkoitetaan direktiivissd “terveydenhuollon
ammattihenkilon potilaalle antamia terveyspalveluita potilaan terveydentilan arvioimiseksi,
yllapitdmiseksi tai palauttamiseksi, mukaan lukien laddkkeiden ja ld&kinnillisten laitteiden
madrddminen, antaminen ja tarjoaminen”. Veripalvelutoiminnassa verta kerétessd ja jacllessa
terveydenhuollon ammattihenkild ei suoraan anna terveyspalveluita potilaalle, mutta verihuolto
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on merkittdvd hoitoa tukeva toiminto. Varautuminen hdéiri6tilanteisiin on verihuollon,
kantasolurekisterin, laboratorioiden ja muiden verihuollossa tdrkeiden osien toimivuuden
kannalta kriittista.

Suomessa ainoana verihuollon kansallisena toimijana toimiva SPR:n Veripalvelu kuulunee
ladketukkukauppojen toimijaluokkaan. Ladkevalmistuksen ja siihen liittyvdn tutkimuksen
nikokulmasta SPR:n Veripalvelu kuuluisi CER-direktiivin soveltamisalaan.

Suomessa voi tulevaisuudessa olla myds muita veripalvelutoimijoita nykyisen SPR:n
Veripalvelun lisdksi. Mikdli kyseinen toimija ei olisi tukkukauppaa tai esimerkiksi
ladketutkimusta harjoittava toimija, ei sitd voisi tunnistaa kriittiseksi toimijaksi, mikali
kansallisessa laissa ei nimenomaisesti sdéddettdisi veripalvelulaissa tarkoitettujen
veripalvelulaitosten siséltymisesti soveltamisalaan. SPR:n Veripalvelun keskuslaboratorio on
ndytemadrdltddn varsin pieni mutta palvelee kriittisii toimintoja. SPR:n Veripalvelun
palvelulaboratorio on kansallisesti kriittinen toiminto, mutta l&htokohtaisesti vain EU-
referenssilaboratoriot kuuluvat CER-direktiivin soveltamisalaan. Kokonaisuuteen liittyvien
epaselvyyksien vilttdmiseksi kansalliseen lakiin on syytd selkeyttdd veripalvelutoiminnan
kuuluminen lain soveltamisalaan.

Lddkinndllisten laitteiden valmistajat

CER-direktiivin liitteen 5 kohdan mukaan direktiivid sovelletaan kriittisiin toimijoihin, jotka
ovat Euroopan lddkeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa
ladkkeiden ja lddkinnéllisten laitteiden osalta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/123 22 artiklassa tarkoitettujen kansanterveysuhan aikana kriittisiksi
katsottujen ladkinnéllisten laitteiden (‘kansanterveysuhan aikana kriittisten ladkinnéllisten
laitteiden luettelo’) valmistajia.

Lisdksi osa ldédkinnéllisten laitteiden valmistajista kuuluu CER-direktiivin liitteen 5 kohdassa
tarkoitettuihin kriittisiin toimijoihin, jotka ovat NACE Rev. 2-luokituksen C jakson
kaksinumerotasossa 21 tarkoitettujen farmaseuttisten perustuotteiden ja farmaseuttisten
valmisteiden valmistajia. Edelld kohdassa ”Farmaseuttisten perustuotteiden ja farmaseuttisten
valmisteiden valmistajat” jo todetusti Eurostatin julkaisun selittdvien huomautusten mukaan
ladkkeiden valmistajien luokkaan (21.2/21.20) kuuluvat lddkinnillisten diagnostisten
tuotteiden, ml. raskaustestien valmistajat.

Edelld mainitun Euroopan lddkeviraston (EMA) roolin vahvistamisesta annetun asetuksen 22
artiklan 1 kohdan mukaan heti sen jilkeen, kun kansanterveysuhka on todettu, ladkinnéllisten
laitteiden pulaa kisittelevin ohjausryhmén on kuultava 21 artiklan 5 kohdassa tarkoitettua
tyoryhméa. Heti kyseisen kuulemisen jdlkeen ladkinnillisten laitteiden pulaa kisittelevan
ohjausryhmin on vahvistettava kansanterveysuhan aikana kriittisten ladkinnéllisten laitteiden
luettelo. Asetuksen 23 artiklan mukaisesti EMAn ladkinnéllisten laitteiden pulaa késittelevin
ohjausryhmin on kansanterveysuhan ajan seurattava kansanterveysuhan aikana kriittisten
ladkinnéllisten laitteiden luetteloon sisdltyvien ladkinnéllisten laitteiden tarjontaa ja kysyntdd
havaitakseen, onko kyseisistd ladkinnéllisistd laitteista tosiasiallisesti tai mahdollisesti pulaa.

Seurannan helpottamiseksi EMA voi asetuksen 26 artiklan mukaan pyytdd kansanterveysuhan
aikana kriittisten ladkinnéllisten laitteiden luetteloon siséltyvien ladkinnéllisten laitteiden
valmistajia tai tapauksen mukaan niiden valtuutettuja edustajia ja tarvittaessa maahantuojia ja
jakelijoita sekd tarpeen mukaan asiaankuuluvia ilmoitettuja laitoksia toimittamaan pyydetyt
tiedot lddkeviraston asettamassa midrdajassa. Asetuksella ei kuitenkaan aseteta erikseen
valmistajille tai jakelijoille velvollisuuksia varautua etukdteen kansanterveysuhkiin tai muihin
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hiiridtilanteisiin, vaan asetuksella séddnnelldin EMAn toimintaa sen jilkeen, kun
kansanterveysuhka on todettu.

Ladkinnéllisten laitteiden ja in vitro —diagnostiikkaan kéytettdvien laitteiden valmistajien,
maahantuojien, jakelijoiden sekd muiden toimijoiden velvollisuuksista sdddetddn
ladkinnéllisistd laitteista annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU)
2017/745, MD-asetus) ja in vitro -diagnostiikkaan tarkoitetuista lddkinnallisistd laitteista
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2017/746, IVD-asetus).
Asetuksia tdydentdviad kansallista sdéntelyé on lisdksi 148kinnallisistd laitteista annetussa laissa
(719/2021) seka erdistd EU-direktiiveissd sdéddetyistd 1ddkinnéllisistd laitteista annetussa laissa
(629/2010).

Laitteiden osalta ei ole sddnnelty ladkkeitd vastaavasti esimerkiksi
velvoitevarastointivelvoitteesta tai velvoitteesta pitdé laitteita markkinoilla.

3.9.4.1 Valvonta
Sosiaali- ja terveydenhuollon palvelujen valvonta (pl. apteekit)

Sosiaali- ja terveydenhuollon valvonnasta annetun lain nojalla aluehallintovirastot ohjaavat ja
valvovat sosiaali- ja terveydenhuollon jirjestimisen ja hyvinvointialueen jirjestdmisvastuulle
kuuluvien palvelujen lainmukaisuutta, yksityistd terveydenhuoltoa ja  yksityisid
sosiaalipalveluja sekd sosiaali- ja terveydenhuollon ammattihenkildiden ammattitoimintaa
toimialueillaan.

Mainitussa laissa sdddetdin my0s sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira)
tehtdvistd valvoa sosiaali- ja terveydenhuoltoa. Valvira on sosiaali- ja terveysministerion
alainen keskusvirasto, jonka toimialana on Sosiaali- ja terveysalan lupa- ja valvontavirastosta
annetun lain (669/2008) mukaan edistdd ohjauksen ja valvonnan keinoin oikeusturvan
toteutumista ja palvelujen laatua sosiaali- ja terveydenhuollossa seké elinympériston ja vieston
terveysriskien hallintaa. Valvira ohjaa aluehallintovirastojen toimintaa valvonnan ja siihen
liittyvén ohjauksen toimeenpanossa, yhteensovittamisessa ja yhdenmukaistamisessa.

Sosiaali- ja terveydenhuollon valvonnasta vastaavat ensisijaisesti aluehallintovirastot, kun taas
Valvira késittelee laissa erikseen maédritellyt asiat. Valvira ohjaa ja valvoo sosiaali- ja
terveydenhuollon jérjestdmisen ja hyvinvointialueen jérjestdimisvastuulle kuuluvien palvelujen
lainmukaisuutta erityisesti silloin, kun kysymyksessd on periaatteellisesti tidrked tai
laajakantoinen asia, usean aluehallintoviraston toimialuetta tai koko maata koskeva asia, asia,
joka liittyy Valvirassa késiteltdvdin muuhun valvonta-asiaan tai asia, jota aluehallintovirasto on
esteellinen késitteleméaan.

Yksityisiin sosiaali- ja terveydenhuollon palvelujen tuottajiin kohdistuu ennakollista valvontaa.
Yksityiselld terveydenhuollon palvelujen tuottajalla ja jatkuvasti ympérivuorokautisia
sosiaalipalveluja  tuottavalla  yksityiselld sosiaalipalvelujen tuottajalla tulee olla
valvontaviranomaisen myontama rekisterdinti palvelujen tuottamiseen. Valvontaviranomaisella
on oikeus maksutta ja salassapitosddnnosten estimittd saada viranomaisilta ja yksityiseltd
palveluntuottajalta sekéd sosiaali- tai terveydenhuollon ammattihenkildltéd valvontatehtéviensa
suorittamista varten valttiméttomaét tiedot. Valvira ja aluehallintovirastot voivat tarvittaessa
tarkastaa terveydenhuollon palveluntuottajan sekéd -jérjestdjdn toiminnan sekd toiminnassa
kaytettdavit toimitilat. Pysyvéisluonteiseen asumiseen kéaytettdvit tilat voidaan kuitenkin
tarkastaa ainoastaan, jos tarkastaminen on valttiméatontd asiakkaan aseman ja asianmukaisten
palvelujen turvaamiseksi.
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Silloin, kun toiminnan jirjestimisessd tai toteuttamisessa havaitaan asiakas- tai
potilasturvallisuutta vaarantavia puutteita tai muita epakohtia taikka toiminta on sitd koskevan
lainsddddnnon vastaista, Valvira tai aluehallintovirasto voi antaa midrdyksen puutteiden
korjaamisesta tai epakohtien poistamisesta. Méardyksen noudattamiseksi voidaan asettaa sakon
uhka. Toiminta voidaan my0s méaarité keskeytettiaviksi vélittomasti taikka toimintayksikon, sen
osan tai laitteen kayttd kieltdd vilittomaésti, jos asiakas- tai potilasturvallisuus sitd edellyttaa.
Yksityinen terveydenhuollon palveluntuottaja voidaan poistaa olennaisten rikkomusten takia
palveluntuottajien rekisteristd eli kdytdnnossd timid estdd toiminnan jatkamisen. Valvira tai
aluehallintovirasto voi lievemmissd tapauksissa kiinnittdd valvottavan huomiota toiminnan
asianmukaiseen jérjestdmiseen ja hyvén hallintotavan noudattamiseen taikka antaa toteamansa
virheellisen menettelyn tai laiminlydnnin johdosta huomautuksen.

Sosiaali- ja terveydenhuollon valvonta on luonteeltaan laillisuusvalvontaa ja siihen liittyvai
ohjausta, ja viranomaisvalvonnan ensisijainen tarkoitus on turvata, ettd valvottava toiminta
tayttdd lainsddddnnOssd asetetut vaatimukset ja lakisdéteisten oikeuksien toteutumisen.
Valvonnalla varmistetaan asiakas- ja potilasturvallisuuden toteutuminen. Aluehallintovirastojen
ja Valviran organisaatiovalvonta voi kéytdnndssd kohdistua esimerkiksi siihen, onko
organisaatiolla riittdvdt laadunhallintaa sekd asiakas- ja potilasturvallisuutta varmistavat
suunnitelmat ja toimintaohjeet, tai toisaalta siihen, ovatko annetut menettelytapa- ja
toimintaohjeet lainsdddédnndssd asetetut vaatimukset tayttivia.

Viranomaisvalvonta on my0s organisaatioiden oman valvonnan toteutumista varmistavaa ja sitd
edistdvdd. Sosiaali- ja terveydenhuollon palvelujen valvonnassa korostuu palvelunjérjestdjien
ja -tuottajien oma vastuu toiminnan asianmukaisuudesta. Tédmd edellyttdd sosiaali- ja
terveydenhuollon toimintayksikdissd tehtivdd omavalvontaa, josta sdddetdén sosiaali- ja
terveydenhuollon valvonnasta annetun lain 4 luvussa.

Hyvinvointialueen ja yksityisen palveluntuottajan on laadittava vastuulleen kuuluvista
tehtdvistd ja palveluista omavalvontasuunnitelma ja -ohjelma. Omavalvonta perustuu
riskienhallintaan, jossa palveluprosesseja arvioidaan laadun ja asiakas- ja potilasturvallisuuden
nikokulmasta.

Hyvinvointialueen tulee ohjata ja valvoa sen jirjestdmisvastuulle kuuluvaa palvelutuotantoa.
Hyvinvointialueen on jarjestimisvastuunsa nojalla ohjattava ja valvottava yksityisid
palveluntuottajia ja ndiden alihankkijoita jatkuvasti palveluja tuotettaessa. Hyvinvointialueen
viranomaisella on liséksi palvelujen asianmukaisen tuotannon edellytysten varmistamista ja
valvonnan toteuttamista varten oikeus tarkastaa yksityisen palveluntuottajan ja tdmén
alihankkijan tiloja.

Laboratoriotoimintoja koskee yleinen toimilupamenettely. Tdmén lisdksi mikrobilaboratorioilla
on tartuntatautilain mukainen valvontamenettely. Aluehallintovirasto myontdd toimiluvat
kliinisen mikrobiologian laboratorioille (tartuntatautilaki 18§). Edellytyksend toimiluvan
myontdmiselle on, ettd laboratoriolla on asianmukaiset tilat ja laitteet sekd toiminnan
edellyttdimd ammattitaitoinen henkilokunta, ja ettd laboratorion laadunvarmistus sekd sen
kdyttdmien alihankintalaboratorioiden ja sen valvomien toimintayksikdiden valvonta on
jérjestetty asianmukaisella tavalla. Aluehallintoviraston on pyydettdvd ennen toimiluvan
myOntdmistd lausunto Terveyden ja hyvinvoinnin laitokselta. Aluehallintovirasto voi peruuttaa
toimiluvan, mikali laboratorio ei tdytd toiminnan aikana luvan myontémisen edellytyksié tai sen
toiminnassa esiintyy vakavia puutteita, joita ei ole aluehallintoviraston méérayksestd huolimatta
korjattu.
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Sosiaali- ja terveydenhuollon valvonnasta annetun lain nojalla sosiaali- ja terveyspalveluiden
tuottaminen edellyttdd, ettd palvelutuottaja on rekisterdity Valviran ylldpitdmaédn
valtakunnalliseen palveluntuottajien rekisteriin. Kliinisen mikrobiologian laboratoriotoimintaa
harjoittavalla yksityiselld palvelujen tuottajalla tulee siten olla rekisterdinti yksityisen
terveydenhuollon palvelujen tuottamiseen mukaan lukien laboratoriotoiminta, mutta myds
aluehallintoviraston lupa kliinisen mikrobiologian laboratorion toimintaan.

EU:n vertailulaboratorioiden valvonta

EU:n vertailulaboratorioiden nimeédminen on Europan parlamentin ja neuvoston asetuksen (EU)
2022/2371 15 artiklan mukaan komission vastuulla. Vertailulaboratorioiden verkoston
ylldpidosta ja  koordinoinnista vastaa puolestaan ECDC yhteistydssé WHO:n
vertailulaboratorioiden kanssa. Ensimmadiset kuusi EU:n referenssilaboratoriota nimettiin
seitsemiksi vuodeksi EU:n komission tdytintdonpanoasetuksella maaliskuussa 2024, ja yksi
niistd on Suomesta. Suomessa ei ole nimetty erikseen EU:n vertailulaboratorioita koskevaa
valvojaa. Terveydenhuollon laboratorioiden valvonta kuuluu terveydenhuollon valvonnasta
annetun lain perusteella aluehallintovirastolle ja Valviralle.

Koska aluehallintovirasto ja Valvira valvovat terveydenhuollon laboratorioita, olisi perusteltua
nimetd EU:n referenssilaboratorioille valvovaksi tahoksi jompikumpi edelld mainituista
virastoista. Aluehallintovirastossa olisi enemmaéin kokemusta laboratorioiden valvonnasta,
koska se on valvonut kliinisen mikrobiologian laboratorioita. EU-referenssilaboratoriot
toimivat kuitenkin koko Suomen alueella, minkd vuoksi valvovan tahon olisi
tarkoituksenmukaista olla  Valvira. Lisdksi valtion aluehallinnon uudistuksessa
aluehallintovirasto ja Valvira yhdistyisivdt samaan virastoon. Aluehallintouudistus on
kaynnistetty syksylld 2023 ja uuden mallin mukaan jérjestetty valtion aluehallinto on tarkoitus
kaynnistdd toimintansa viimeistdén vuonna 2026.

Lddkehuollon, lddkinndllisten laitteiden sekd verihuollon valvonta

Fimea on lddkehuoltoa valvova viranomainen ja vastaa myos lddkkeiden velvoitevarastojen
valvonnasta. Muiden viranomaisten toimivaltuudet la&kehuollossa ja velvoitevarastoinnissa
ovat rajallisia. My®s veripalvelutoiminnan ohjaus ja valvonta kuuluvat Fimealle. Lisdksi Fimea
toimii kliinisié laitetutkimuksia ja laitteiden suorituskykytutkimuksia valvovana viranomaisena
ja huolehtii 14dkinnillisid laitteita koskevassa lainsdddannossa sille sdddetyistd ohjaus-, lupa- ja
valvontatehtévistd. On perusteltua, etti siltd osin kuin on kyse niillé aloilla toimivista kriittisistd
toimijoista, Fimea valvoisi niiden CER-direktiivin perustuvien velvoitteiden noudattamista.

Fimealla on lddkelain 77 §:n nojalla velvollisuus huolehtia lddkehuollon toimijoiden
tarkastamisesta niin usein kuin asianmukainen ld&kevalvonta sitd edellyttda ja silld on tdhén
perustuvat  tarkastustoimivaltuudet. = Léadkelain 78  §:ssd  sdddetddn  tarkastajan
madrdystoimivaltuudesta. FElédinlddkkeiden ja eldinlddkkeiden valmistuksessa kéytettédvien
vaikuttavien  aineiden  valmistajiin ~ sovelletaan  eldinlddkeasetuksen = mukaisia
tarkastustoimivaltuuksia (123 ja 126 artikla). Liséksi Fimealla on tarkastus- ja
madrdyksenantovaltuudet my0s ladkkeiden velvoitevarastoinnista annetun lain nojalla. CER-
direktiivin 21 artiklan mukaiset viranomaisten toimivaltuudet vastaavat osin lddkelain ja
ladkkeiden velvoitevarastointilain nojalla Fimean voimassa olevia toimivaltuuksia. CER-
direktiivi merkitsee kuitenkin ladkehuollon toimijoille uusia velvoitteita ja ndin myos Fimealle
uusia valvontatehtivid. CER-direktiivin mukaisten velvoitteiden valvonnasta ja seuraamuksista
on tarpeen sadtdd yleislaissa, joka koskisi kaikkien toimialojen kriittisid toimijoita.
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Laidkelain 89 §:ssd sdddetddn lddkehuollon toimijoiden velvollisuudesta antaa Fimealle tietoja
pyydettiessd. Sddnnostd voitaisiin mahdollisesti soveltaa myos joissakin CER-direktiiviin
perustuvissa tietopyynndissd, jotka kohdistuvat lddkehuollon toimijoihin, koska sdédnndksen
mukaan tietojen tulee olla Fimealle vilttimattomiéd l4ddkelaissa, muussa laissa tai Euroopan
unionin sdddoksessd sdddettyjen tehtdvien suorittamiseksi. On kuitenkin lakiteknisesti
perusteltua, ettd kaikkien CER-direktiivin mukaisia velvoitteita valvovien toimivaltaisten
viranomaisten yhtendisestd tiedonsaantioikeudesta ja tietojenvaihdosta sdéddettdisiin CER-
direktiivid koskevassa yleislaissa. Tdmé on perusteltua myos siksi, ettd lddkelakiin ei tissa
yhteydessid ehdoteta viittausta CER-direktiivin mukaisiin velvoitteisiin.

Ladkelaissa sdddetddn useista apteekkeja, ladkevalmistajia ja ladketukkukauppoja koskevista
seuraamuksista (mm. 49-51, 66, 80, 80 a, 80 b, 93, 98, 101, 101 a, 101b §). Liséksi rikoslaissa
on lddkerikoksen ja salassapitovelvollisuuden rikkomista koskevat rangaistukset.
Eldinlddkkeiden osalta seuraamuksista sdddetdén lisdksi eldinlddkeasetuksessa (esim. 132—135
art.). Lédkkeiden velvoitevarastoinnista annetun lain 17-19  §:ssd  sdddetdédn
velvoitevarastointivelvoitteiden rikkomuksista maérattavistd seuraamuksista. Voimassa oleva
seuraamussdédntely perustuu lddkelain ja lddkkeiden velvoitevarastoinnista annetun lain
noudattamiseen. CER-direktiivin mukaisesta seuraamussééntelystd on tarpeen séétai erikseen.

Fimean tehtdvané on valvoa ja edistid 1ddkinnéllisten laitteiden seké niiden kéyton turvallisuutta
ja vaatimustenmukaisuutta. Fimean valvonnasta sdédetdén ladkinnillisista laitteista annetun lain
5 luvussa, jossa sdddetddn mm. tarkastuksista. Fimea on 1ddkinnéllisisté laitteista annetun lain
38 §:n nojalla toimivaltainen suorittamaan MD-asetuksessa ja IVD-asetuksessa tarkoitetut
tarkastukset seké suorittamaan tarkastuksen muun laissa sdddetyn toiminnan valvomiseksi. Lain
39 §n mukaan poliisin on tarvittaessa annettava Lédkealan turvallisuus- ja
kehittdmiskeskukselle virka-apua tarkastuksien suorittamiseksi. Lain 40 §:n nojalla Fimealla on
oikeus kayttdd ulkopuolisia asiantuntijoita arvioimaan ladkinnéllisen laitteen sekd kliinisessi
tutkimuksessa ja suorituskykyd koskevassa tutkimuksessa tutkittavana olevan laitteen
ominaisuuksia, turvallisuutta ja vaatimustenmukaisuutta. Ulkopuolisella asiantuntijalla tulee
olla tehtdvien edellyttdmé asiantuntemus ja pétevyys. Ulkopuoliset asiantuntijat voivat
osallistua tarkastuksiin seka tutkia ja testata laitteita. Fimea kuitenkin itse vastaa tarkastuksen
padasiallisesta suorittamisesta ja valvonnassa tehdyistd johtopddtoksistd. Ulkopuolinen
asiantuntija ei saa osallistua pysyvéisluonteiseen asumiseen kiytettdvissa tiloissa tehtidviin
tarkastukseen.

Fimealla on lisdksi lain 41 §:n nojalla oikeus hankkia ld&kinnéllinen laite tutkittavaksi
valehenkilollisyyttd  kéyttden, jos se on vilttdimétontd lddkinnillisen laitteen
vaatimustenmukaisuuden valvomiseksi.

Jos ladkinnillisen laitteen markkinoinnissa on menetelty lain tai asetusten vastaisesti, Fimea voi
ladkinnéllisistd laitteista annetun lain 42 §:n mukaan kieltdd jatkamasta tai uudistamasta
markkinointia. Fimea voi myds méérité kiellon saajan oikaisemaan markkinoinnissa antamansa
virheelliset tai puutteelliset tiedot, jos sitd on turvallisuuden vaarantumisen vuoksi pidettiva
tarpeellisena. Lisdksi lddkinnéllisista laitteista annetun lain 43 §:n mukaan, jos ladkinnillinen
laite on vaatimustenvastainen ja aiheuttaa vakavan riskin ihmisten terveydelle, turvallisuudelle,
ympéristolle tai omaisuudelle ja se on vilttimitontd vakavan riskin poistamiseksi, Fimea voi
madratd palveluntarjoajan poistamaan tuotteeseen viittaavaa sisiltod timéan verkkosivustolta tai
muulta markkinavalvonta-asetuksen 3 artiklan 15 kohdassa tarkoitetulta verkkorajapinnalta.
Fimea voi samoin edellytyksin mdirétd palveluntarjoajan antamaan loppukayttjille selkeén
varoituksen tuotteen aiheuttamasta riskisté verkkorajapintaan padsyn yhteydessa.
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Jos Fimean valvoma toimija on laiminlyonyt MD- tai [VD-asetuksessa tai lddkinnéllisistd
laitteista annetussa laissa sédédetyn velvollisuutensa, Fimea voi lddkinnillisisté laitteista annetun
lain 44 §:n mukaan madrdtd velvollisuuden tiytettdvdksi midrdajassa. Fimean antamaa
madrdystd tai sen tekemad padatostd voidaan tehostaa uhkasakolla tai teettimisuhalla.

Veripalvelutoiminnan  ohjaus ja valvonta kuuluvat Léédkealan turvallisuus- ja
kehittdmiskeskukselle. Kansallisesti verikeskuksen ohjauksesta ja valvonnasta sdiddetddn
sosiaali- ja terveydenhuollon jérjestdmisestd annetussa laissa (612/2021), yksityisestd
terveydenhuollosta annetussa laissa (152/1990) ja terveydenhuollon ammattihenkil6ista
annetussa laissa (559/1994).

Lddkkeiden tutkimusta ja kehitystd harjoittavien toimijoiden valvonta

Fimea toimii lddketutkimusta ja kehitystd tekevid toimijoita péadasiallisesti valvovana
viranomaisena kliinisistd ladketutkimuksista annetun lain 26 §:n ja lddkelain 76 a §:n nojalla.

Kliinisestd ladketutkimuksesta annetun lain 27 §:ssd sdddetddn Fimean oikeudesta suorittaa
tarkastukset. Fimean tarkastajien toimivaltuuksista sdédetddn tdytdntoonpanoasetuksen 10
artiklassa. Ladkelain 81 §:n mukaan tutkimusladkkeiti ladketutkimusasetuksessa tarkoitettuihin
kliinisiin ~ ladketutkimuksiin ~ valmistavan  luvanhaltijan  tarkastukseen sovelletaan
tutkimuslddkkeiden hyvid tuotantotapoja koskevaa delegoitua asetusta. Tarkastajan
maérdyksiin sovelletaan lain 78 §:44. Ladkelain 77 §:n mukaan Fimean tulee huolehtia myos
siitd, ettd lddkkeiden prekliinisid turvallisuustutkimuksia suorittavat laboratoriot tarkastetaan
niin usein kuin asianmukainen ladkevalvonta sitd edellyttdd. On perusteltua, ettd siltéd osin kuin
on kyse niilld aloilla toimivista kriittisistd toimijoista, Fimea valvoisi niiden CER-direktiivin
perustuvien velvoitteiden noudattamista.

Kliinisestd lddketutkimuksesta annetun lain 28 §:n mukaan Fimealla on oikeus pyynndsté saada
toimeksiantajalta, tutkijalta ja erdiltd edustajilta ja yhteyshenkildiltd ladketutkimukseen liittyvit
tiedot, jotka ovat valttimittomié laissa tai muussa laissa taikka Euroopan unionin sdaddoksesséd
sdddettyjen tehtdvien suorittamiseksi. Erikseen sdddetdin viranomaisten vélisestd
tiedonvaihdosta. Sdédnnoksen avoimen muotoilun vuoksi, jos kriittinen toimija on lain 28 §:ssé
tarkoitettu toimija, voitaisiin CER-direktiiviin perustuvaan tietopyyntéon mahdollisesti
soveltaa kliinisestd ladketutkimuksesta annettua lakia. On kuitenkin lakiteknisesti perusteltua,
ettd ~ CER-direktiiviin  perustuvaa  viranomaistehtivda  suorittavien  viranomaisten
tiedonsaantioikeuksista ja tietojenvaihdosta séddetddn yhtenevisti yleislaissa.

Ladketutkimusasetuksessa sdddetddn jisenvaltion oikeudesta peruuttaa tutkimuslupa,
keskeyttdd tutkimus ja vaatia toimeksiantajalta tutkimuksen muuttamista (77 art.). Lisdksi
jasenvaltioiden on sdddettdvd asetuksen rikkomiseen sovellettavista seuraamuksista (94 art.).
Suomessa seuraamussddannokset ovat kliinisestd ladaketutkimuksesta annetun lain 29-32 §:ssd
seka rikoslaissa.

Ladketieteellisessd tutkimuksessa valvontavelvoitteita on asetettu alkiotutkimuksessa. Fimealle
on annettu alkiotutkimuksessa oikeus tarkastaa laitoksia, joille on myoOnnetty lupa toteuttaa
alkiotutkimusta sekd oikeus antaa méadrdyksid havaittujen puutteiden korjaamiseksi tai
epakohtien poistamisesta, sekd toiminnan keskeyttimisestd. Lisdksi tutkimuslaissa sdddetdan
rangaistussdannoksistd, joihin kuuluvat lddketieteellistd tutkimusta koskeva rikkomus ja
rikoslain mukaisista rangaistuksista.

CER-direktiivi merkitsisi Fimealle uutta valvontatehtdvdi. Valvonta kohdistuisi kuitenkin
samoihin tahoihin, joiden toimintaa valvotaan tilldkin hetkelld, jos ne méédritetddn kriittisiksi
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toimijoiksi. Fimean toimivaltuuksista on tarpeen sditié yleislaissa erikseen, jotta toimivaltuudet
olisivat yhteniset kaikkien eri toimialoja valvovien viranomaisten osalta.

3.9.5 Juomavesi (talousvesi) ja jatevesi

Euroopan parlamentin ja neuvoston direktiivi 2020/2184 ihmisten kéyttdon tarkoitetun veden
laadusta (myohemmin juomavesidirektiivi) on pantu téytdnto6n kansallisesti pddosin
terveydensuojelulailla  (763/1994), vesihuoltolailla (119/2001), ympéristonsuojelulailla
(527/2014) ja erdiden tuotteiden markkinavalvonnasta annetulla lailla sekd nédiden sddddsten
nojalla annetuilla asetuksilla. Neuvoston direktiivi 91/271/ETY yhdyskuntajdtevesien
kisittelystd (myohemmin yhdyskuntajitevesidirektiivi) on Suomessa pantu tidytdntoon padosin
vesihuoltolailla (119/2001), jdtelailla (646/2011), ympéristonsuojelulailla, valtioneuvoston
asetuksella ympdristonsuojelusta (713/2014), valtioneuvoston asetuksella
yhdyskuntajitevesistd (888/2006 sekéd lailla vesienhoidon ja merenhoidon jérjestdmisestd
(1299/2004).

Vesihuoltolain 15 §:ssd sdddetédédn vesihuoltolaitoksen selvillédolo- ja tarkkailuvelvollisuudesta.
Vesihuoltolain 15 b §:ssé sédéddetddn sellaisen vesienhuoltolaitoksen, joka toimittaa vettd tai ottaa
vastaan jétevettd vihintddn 5 000 kuutiometrid vuorokaudessa, velvollisuudesta ilmoittaa
viipymétté elinkeino-, lilkenne- ja ympéristokeskukselle merkittdvéstd hdiridstd vesihuollossa.
Kyseinen velvollisuus koskee myos laitosta, joka toimittaa vettd vesihuoltolaitokselle tai ottaa
vastaan jatevettd vesihuoltolaitokselta.

Vesihuoltolain 15 a §:ssd sdéddetddn vesihuoltolaitoksen palvelujen turvaamisesta
hiiridtilanteessa. Varautumisvelvoite koskee sekd talousvettd toimittavia, ettd jatevettd
késittelevid  vesihuoltolaitoksia.  Sddnnds velvoittaa  vesihuoltolaitokset vastaamaan
verkostoihinsa liitettyjen kiinteistojen vesihuoltopalvelujen saatavuudesta héiridtilanteissa
yhteistyossd muiden toimijoiden kanssa. Lisdksi sddnnds siséltdd vesihuoltolaitosten
velvollisuuden laatia ja ylldpitdd suunnitelmat hairiétilanteisiin varautumisesta, toimittaa
kyseiset suunnitelmat viranomaisille seké ryhtyd suunnitelman perusteella tarvittaviin toimiin.

Terveydensuojelulain 8 §:ssé sdddetddn kunnan terveydensuojeluviranomaisen velvollisuudesta
laatia yhteistydssd muiden viranomaisten ja laitosten kanssa suunnitelma elinympéristoon
vaikuttaviin héiritilanteisiin  varautumiseksi. Tarkemmat sddnndkset hiiridtilanteisiin
varautumista koskevien suunnitelmien siséllosté ja laatimisesta on annettu talousveden laadusta
ja valvonnasta sekd rakennusten vesilaitteistojen riskienhallinnasta annetulla sosiaali- ja
terveysministerion asetuksella (1352/2015).

Terveydensuojelulaissa edellytetddn my0s talousvettd toimittavalta laitokselta omavalvontaan
liittyvad riskiarviointia ja riskienhallintaa toiminnan harjoittajan, viranomaisten ja muiden
sidosryhmien yhteistyoni. Terveydensuojelulain 19 a §:ssd sdddetddn talousvettd toimittavan
laitoksen velvollisuudesta laatia ja pitdd ajan tasalla suunnitelma riskienhallintaa varten
sellaisten riskien ennalta ehkdisemiseksi ja hallitsemiseksi, joista voi aiheutua terveyshaittaa
talousveden vilitykselld (riskienhallintasuunnitelma). Riskienhallintasuunnitelman tulee kattaa
koko vedentuotantoketjua koskevat riskit, ja siind on esitettdvd riskienhallinnan kannalta
keskeiset tiedot ja tarkoituksenmukaiset menettelytavat riskien poistamiseksi tai
véhentdmiseksi. Riskienhallintasuunnitelman laatimisesta, siséllosti ja pitdmisestd ajan tasalla
sekd talousvettd toimittavan laitoksen omavalvonnasta on annettu tarkemmat sididnnokset
valtioneuvoston asetuksella talousveden tuotantoketjun riskienhallinnasta ja omavalvonnasta
(7/2023). Terveydensuojelulain 20 §:n mukaan kunnan terveydensuojeluviranomaisen on
hyvéksyttava 19 a §:ssd tarkoitettu riskienhallintasuunnitelma.
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Terveydensuojelulain 20 a §:n mukaan talousvettd toimittavan laitoksen on, saatuaan tiedon
toimittamansa talousveden aiheuttamasta epidemiasta tai epdillessddn toimittamansa
talousveden voivan aiheuttaa epidemian, ilmoitettava siitd vilittomésti kunnan
terveydensuojeluviranomaiselle  ja  ryhdyttdvd  toimenpiteisiin  talousveden laadun
parantamiseksi. Saatuaan tiedon talousveden aiheuttamasta epidemiasta tai sen epéilystd kunnan
terveydensuojeluviranomaisen on tehtdva viipymaéttd tapausta koskeva selvitys ja ryhdyttava
toimenpiteisiin taudin levidmisen ehkéisemiseksi seki ilmoitettava siitd edelleen Terveyden ja
hyvinvoinnin laitokselle ja asianomaiselle aluehallintovirastolle. Tarkempia sédnnoksié
annetaan valtioneuvoston asetuksessa elintarvikkeiden ja veden vilitykselld levidvien
epidemioiden selvittdmisestd (1365/2011).

Ympiéristonsuojelulain velvoitteet koskevat toimintaa, josta aiheutuu tai saattaa aiheutua
ympariston pilaantumista. Vesihuoltosektorin osalta ympéristonsuojelulain velvoitteet koskevat
ainoastaan jatevesilaitoksia. Ympdristonsuojelulain 15 §:ssd sdddetddn luvanvaraisen ja
ilmoituksenvaraisen toiminnan harjoittajan velvollisuudesta varautua toimiin onnettomuuksien
ja muiden poikkeuksellisten tilanteiden estdmiseksi ja niiden terveydelle ja ympdéristdlle
haitallisten seurausten rajoittamiseksi. Ennalta varautumista varten toiminnanharjoittajan on
laadittava varautumissuunnitelma, varattava tarpeelliset laitteet ja muut varusteet, laadittava
toimintaohje, testattava laitteet ja varusteet sekd harjoiteltava toimia onnettomuuksia ja muita
poikkeuksellisia tilanteita varten. Sdéinnoksessd sdddetdan my0s erdistd poikkeuksista kyseisiin
velvoitteisiin. Ympéristonsuojelusta annetun valtioneuvoston asetuksen 3 §:n 2 momentin 5
kohdassa todetaan, ettd lupahakemuksessa on oltava, jos se on toiminnan luonne ja vaikutukset
huomioon ottaen paitdsharkinnan kannalta tarpeellista, arvio toimintaan liittyvistd riskeistd,
onnettomuuksien estdmiseksi suunnitelluista toimista sekd toimista héiridtilanteissa taikka
arvion sisdltdvd ympéristonsuojelulain 15 §:n  mukainen varautumissuunnitelma.
Ympéristonsuojelulain 6 §:ssé sdddetddn toiminnanharjoittajan velvollisuudesta olla selvilld
toimintansa ympdaristovaikutuksista, ymparistoriskeistd ja niiden hallinnasta sekd haitallisten
vaikutusten vahentdmismahdollisuuksista.

Eteld-Savon elinkeino-, liikenne- ja ympéristokeskus on vesihuoltolain valvova viranomainen
ja valvoo muun muassa vesihuoltolain mukaisen varautumissuunnittelun toteutumista ja on
mukana  terveydensuojelulain  mukaisen  riskiarvioinnin = laadinnassa. =~ Kunnan
terveydensuojeluviranomainen valvoo puolestaan terveydensuojelulain nojalla talousvettd
toimittavien laitosten veden laatua sekd riskienhallintasuunnitelman ja omavalvonnan
toteuttamista.  Ympdristonsuojelulain ~ nojalla  annettujen  jitevedenpuhdistamojen
ympéristolupapéddtosten varautumista ja héiridtilanteita koskevaan toimintaan annettuja
madrdyksid valvovat elinkeino-, litkenne- ja ympéristokeskukset toiminta-alueillaan. Muun
muassa CER-direktiivin artikloissa 10, 11 ja 13 kriittisille toimijoille sééddetyisté
velvollisuuksista riskiarviointiin, hdirionsietokyvyn vahvistamiseksi tehtdviin toimenpiteisiin
tai poikkeamista koskevan ilmoituksen tekemisestd ei ole tdlld hetkelld kansallisesti sdddetty
direktiivin mukaisella tarkkuudella. Kyseiset direktiivin edellyttimét velvollisuudet siséltyvit
kuitenkin jo nykyisellddn suurelta osin lakien toimeenpanoa ohjaaviin ohjeisiin.

3.9.6 Digitaalinen infrastruktuuri

Suomessa digitaalista infrastruktuuria koskeva sdintely siséltyy keskeisin osin sdhkdisen
viestinndn palveluista annettuun lakiin (917/2014). Lain 29 luvussa sdddetddn
viestintdverkkojen ja viestintdpalvelujen laatuvaatimuksista (243, 244 a, 247 a §), mika siséltad
yleisten viestintdverkkojen ja viestintdpalveluiden osalta mm. tietoturvaa ja toimintavarmuutta
koskevia vaatimuksia sekd digitaalisen palvelun tarjoajien osalta riskienhallintaa koskevia
vaatimuksia. Lain X osassa sdddetddn viestinnin ja palvelujen jatkuvuuden turvaamisesta (erit.
272-273, 275, 281-283 §), miki sisdltdd myos velvoitteen ilmoittaa héiridistd Liikenne- ja
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viestintdvirastolle. Lain 21 luvussa (163—172 §) sdddetdadn verkkotunnustoiminnasta koskien
muun muassa fi-maatunnuksen hallinnointia ja tietoturvaa, mikd kuuluu Liikenne- ja
viestintdviraston tehtdviin sekd verkkotunnusvélittdjid koskevista vaatimuksista kuten
tietoturvan ja héiridilmoitusvelvollisuuden osalta.

Laki sdhkoisen viestinndn palveluista siséltdd Liikenne- ja  viestintdviraston
mairdyksenantovaltuudet.

Edelld mainittua sdéntelyd sovelletaan osaan CER-direktiivin digitaalisen infrastruktuurin alaan
kuuluviin toimijoihin Suomessa. Datakeskuspalvelujen tarjoajat ja sisédllonjakeluverkkojen
tarjoajat eivdt ole télld hetkelld sddntelyn piirissd, ellei niiden toiminta tdytd yleisen
teletoiminnan tai pilvipalveluiden tarjoamisen mééritelmid. CER-direktiivissd mainittuihin
datakeskuspalvelujen tarjoajiin ja sisdllonjakeluverkkojen tarjoajiin sovelletaan vastaavia
velvoitteita NIS2-direktiivin kansallisen toimeenpanon myoté.

Luottamuspalveluja koskevaa sdédntelyd on pddosin EU:n eIDAS-asetuksessa (EU) 910/2014
sekd vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetussa laissa
(617/2009). Lain 32 § késittelee hyviksytyn luottamuspalvelun vaatimustenmukaisuuden
vahvistamista ja luku 5 sisdltdd sddnnokset tiedonsaantioikeudesta ja hallintopakkokeinoista
sekd Liikenne- ja viestintdviraston médrdyksenantovaltuudet, joilla se voi tarkentaa teknisesti
laissa esitettyjd velvoitteita. Tietoturvaloukkauksien ja luottamuspalveluiden eheyden
menetyksien ilmoitusvelvollisuudesta sdddetddn jatkossa NIS2-direktiivin 42 artiklan
mukaisesti.

Digitaalisen  infrastruktuurin ~ sektorin  toimijoiden verkko- ja tietojérjestelmien
turvallisuussdéntelyd on lisdksi NIS2-direktiivissd. NIS2-direktiivissd sdddetddn kattavasti
muun muassa digitaalisen infrastruktuurin alaan kuuluvien toimijoiden verkko- ja
tietojérjestelmien turvallisuuteen kohdistuvien riskienhallintatoimenpiteistd sekd muun muassa
merkittdvan poikkeaman raportointivelvoitteista.

NIS2-direktiivissé sovelletaan kaikki vaaratekijit huomioon ottavaa toimintatapaa, joka késittia
verkko- ja tietojérjestelmien ja niiden fyysisten osatekijéiden ja ympéristdjen héirionsietokyvyn
NIS2-direktiivissd sdddettyjen turvallisuusvaatimusten on siten katsottu olevan vaikutukseltaan
vahintddn vastaavia kuin CER-direktiivissd sdidetyt velvoitteet ja niitd sovelletaan
ensisijaisesti suhteessa CER-direktiiviin. CER-direktiivin 11 artiklaa seka III, IV ja VI lukua ei
sovellettaisi niihin digitaalisen infrastruktuurin toimijoihin, jotka on mééritelty CER-direktiivin
6 artiklan mukaisesti kriittisiksi.

Digitaalinen infrastruktuuri on CER-direktiivissd poikkeussektori. Kyseiseen sektoriin
kohdistuisi muihin CER-direktiivin ~ sektoreihin  verrattuna rajoitetusti  sdannoksid
(johdantokappale 20 ja artikla 8). Namad sddnnokset olisivat kriittisten toimijoiden
resilienssistrategia (art. 4), riskienarvioinnit (art. 5) ja tukimekanismit (art. 10).

CER-direktiivin vaikutukset nykyisten viranomaisten ohjaus- ja valvontatoimintaan olisivat
rajalliset, koska digitaalinen infrastruktuuri on CER-direktiivissd poikkeussektori eli
direktiivistd ei aiheutuisi uusia valvontatehtivia kyseiselle toimialalle.

3.9.6.1 Valvonta

Liikenne- ja viestintdvirasto toimii kyseisen alan toimijoiden valvovana viranomaisena, joten
CER -direktiivin tdytintodnpanosta voi aiheutua rajallisesti muutoksia myds viraston
toimintaan digitaalisen infrastruktuurin toimijoiden osalta.
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Kriittisten toimijoiden maéérittiminen CER-direktiivin nojalla tukee digitaalisen
infrastruktuurin ~ poikkeussektorin ~ alaan  kuuluvien  toimijoiden  valvontaa  ja
valvontatoimenpiteiden priorisointia NIS2-direktiivin puitteissa, kun keskeisimmat toimijat on
ensin tunnistettu CER-direktiivin 6 artiklan mukaisesti. Tdméin avulla olisi mahdollista
tunnistaa sellaisia uusia toimijoita, joita ei ole kansallisesti aiemmin miéritetty tai aktiivisesti
valvottu, kuten pilvipalvelujen tarjoajat, datakeskuspalvelujen tarjoajat,
siséllonjakeluverkkojen tarjoajat ja ei-hyvéksytyt luottamuspalveluntarjoajat.

3.9.7 Julkishallinto

CER-direktiivin liitteessd julkishallinnolla tarkoitetaan valtionhallintojen julkishallinnon
toimijoita sellaisina kuin jasenvaltio on ne mééritellyt kansallisen lainsddddnndn mukaisesti.
Direktiivin 2 artiklan mééaritelmissd direktiivissd julkishallinnon toimijalla tarkoitetaan
kansallisen lainsddddnnon mukaista toimijaa, lukuun ottamatta oikeuslaitosta, parlamenttia tai
keskuspankkia, ja joka tiyttdd artiklassa mainitut kriteerit. Ensimmainen kriteeri on, ettd se on
perustettu tyydyttimdan yleisen edun mukaisia tarpeita, eikd silld ole teollista tai kaupallista
luonnetta. Toinen on, ettd se on oikeushenkild tai silld on lain nojalla oikeus toimia toisen
sellaisen toimijan puolesta, joka on oikeushenkilo. Kolmas kriteeri on, ettd sen rahoituksesta
suurin osa on perdisin valtion viranomaisilta tai muilta keskustason julkisoikeudellisilta
laitoksilta, sen johto on ndiden viranomaisten tai laitosten valvonnan alainen, tai valtion
viranomaiset tai muut keskustason julkisoikeudelliset laitokset nimittdvét yli puolet sen
hallinto-, johto- tai valvontaelimen jdsenistd. Neljds kriteeri on, ettd silld on valtuudet osoittaa
luonnollisille henkil6ille tai oikeushenkildille hallinnollisia tai sddntelyyn liittyvid paatoksia,
jotka vaikuttavat ndiden oikeuksiin liittyen henkildiden, tavaroiden, palvelujen tai pddoman
liikkkuvuuteen rajojen yli.

Suomessa julkishallinto késittdd valtion ja kuntien hallinnon eri tasot ja hyvinvointialueet.
Valtion keskushallinto muodostuu ministeridistdi ja niiden hallinnonalalla olevista
valtakunnallisista virastoista ~ ja laitoksista. Aluehallintoviranomaisina toimivat
aluehallintovirastot (AVI) ja elinkeino-, litkenne- ja ympéristokeskukset (ELY-keskus).
Valtiolla on myds paikallishallinnon viranomaisia. Muu julkinen hallinto késittdd kunnat,
hyvinvointialueet, kirkollishallinnon seké vilillisen julkisen hallinnon. Vililliseen julkiseen
hallintoon kuuluvat itsendiset julkisoikeudelliset laitokset kuten esimerkiksi Kansanelédkelaitos
ja lainsddddnndn nojalla julkista tehtdvdd hoitavat tahot niiden kayttdessd julkista valtaa.
Ahvenanmaan maakunnalla on itsehallinto Ahvenanmaan itsehallintolain mukaisesti.

Julkishallinto on perusteltua méiéritelld tarkemmin direktiivin soveltamisalaan liittyen
ehdotetussa yhteiskunnan kriittisen infrastruktuurin suojaamista ja héirionsietokyvyn
parantamista koskevassa laissa niin, ettd jos julkinen toimija toimii jollakin CER-direktiivin
liitteen mukaisella toimialalla, se voisi ldhtokohtaisesti tulla tunnistetuksi kriittiseksi toimijaksi
eri padtokselld. CER-direktiivid ei kuitenkaan sovelleta julkishallinnon toimijoihin, jotka
harjoittavat toimintaansa pédasiassa kansallisen turvallisuuden, yleisen turvallisuuden,
puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten tutkinta, selvittiminen ja
syytteeseenpano.

3.9.8 Avaruus
Suomessa erilaisista avaruusalan toiminnoista sdfidetdfin maa-asemista ja erdistd tutkista

annetussa laissa (96/2023, jaljempéand maa-asemalaki) sekd avaruustoiminnasta annetussa laissa
(63/2018, jéljempand avaruustoimintalaki).
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Avaruusala kuuluu CER -direktiivin soveltamisalaan tiettyjen sellaisten palvelujen osalta, jotka
riippuvat joko jésenvaltioiden tai yksityisten tahojen omistamista, hallinnoimista ja operoimista
maainfrastruktuureista. Unionin tai jonkin muun tahon unionin puolesta osana unionin
avaruusohjelmaa omistamista, hallinnoimista tai operoimista infrastruktuureista ei kuulu CER-
direktiivin soveltamisalaan. CER-direktiivin liitteen 10 kohdassa mainitun avaruustoimialan
kriittiset toimijat mééritelldén seuraavasti: Jasenvaltioiden tai yksityisten tahojen omistamien,
hallinnoimien ja operoimien maassa sijaitsevien infrastruktuurien yllépitdjit, jotka tukevat
avaruus-pohjaisten palvelujen tarjoamista, lukuun ottamatta direktiivin (EU) 2018/1972 2
artiklan 8 alakohdassa méériteltyjen yleisten sdhkoisten viestintdverkkojen tarjoajia.

Avaruustoiminta ja satelliittikaukokartoitus

Avaruustoimintalaki koskee l1dhinnd avaruudessa toimivia laitteita ja niiden maan pinnalla
olevia operointijirjestelmia. Mikéli tdllaista avaruudessa olevaa infrastruktuuria operoivalla
taholla on kéytossddn sen omistamaa tai hallinnoimaa maainfrastruktuuria, voi kyseinen toimija
tietyin edellytyksin kuulua CER sédidntelyn ja maa-asemalain soveltamisalan piiriin.
Avaruustoimintalain piiriin kuuluvat kuitenkin vain sellaiset toimijat, jotka vastaavat laissa
tarkoitetusta satelliittikaukokartoituksesta tai avaruustoiminnasta, kuten avaruusesineen
lahettdmisestd avaruuteen tai avaruudessa olevan infrastruktuurin operoinnista, toimintaan
liittyvéstd maassa sijaitsevasta infrastruktuurista riippumatta.

Avaruustoimintalaissa avaruustoiminnan lupa-, valvonta- ja rekisterdintiviranomaisen tehtavét
on osoitettu tyd- ja elinkeinoministeridlle. Ndihin lukeutuu avaruusesineitd kuten satelliitteja
koskeva luvitus ja valvonta Suomea sitovien YK:n avaruussopimusten velvoitteiden mukaisesti
(esim. nk. avaruusyleissopimus SopS 56-57/1967) seki kansallisen avaruusesineiden rekisterin
ylldpito, josta tiedot ilmoitetaan myds YK:lle rekisterdintisopimuksen (SopS 9/2018)
mukaisesti. 1.2.2023 voimaantulleen avaruustoimintalain muutoksen (97/2023) myota tyo- ja
elinkeinoministeri6  toimii  myds  satelliittikaukokartoitusta  koskevana lupa- ja
valvontaviranomaisena. Satelliittikaukokartoituksella tarkoitetaan avaruusesineessd olevan
kaukokartoituslaitteen tai -laitteiston operointia.

Avaruustoimintalain soveltamisalaan kuuluu satelliittikaukokartoitus, jota koskeva tosiallinen
madrdysvalta on Suomessa ja jossa kdytettdvien yhden tai useamman laitteen tai laitteiston kyky
ylittdd valtioneuvoston asetuksessa sdddetyt raja-arvot (avaruustoimintalaki 1.3 §). Raja-arvot
on maédritelty sen mukaisesti, voiko laitteistolla tuottaa niin tarkkaa kaukokartoitusdataa, ettd
silld saattaisi olla riskeja kansallisen turvallisuuden tai Suomen ulko- ja turvallisuuspolitiikan
kannalta. Valtioneuvoston asetuksessa satelliittikaukokartoitusta koskevista raja-arvoista
(892/2023) raja-arvot on maédritelty spatiaalisen erottelukyvyn ja spatiaalisen tarkkuuden eli
sijaintitarkkuuden mukaan sen kannalta mihin tarkkuuteen paistdan maapalloa kuvattaessa seké
sen mukaan, mihin resoluutiotarkkuuteen ylletddn toisia avaruusesineitd kuvattaessa. Maa-
asemat tai niiden sijainti ei mé&dritd sitd, sovelletaanko satelliittikaukokartoitukseen
avaruustoimintalain sdidnnoksid. Toiminnassa voidaan kayttdd useita maa-asemia, jopa
globaalia maa-asemaverkostoa, ja kolmansien osapuolien tarjoamia maa-asemapalveluita, joten
se, missd datan vastaanotto teknisesti tapahtuu tai mistd maapallon kohdasta ldhetettava
komento ldhtee kaukokartoitusinstrumenttiin kulkemaan ei valttdmattd kerro sitd, missa
toiminnan tosiasiallinen médrdysvalta sijaitsee. Ohjauskeskuksen (“mission control center”)
sijainti voi auttaa timan maérittdmisessd. Maa-asemien sijainti voi kuitenkin tarkoittaa sitd, ettid
toimintaan sovellettaisiin lakia maa-asemista ja erdisté tutkista (ks. HE 113/2022 vp, s. 50-51).

Avaruustoimintalakiin siséltyy sddnndkset muun muassa avaruustoiminnan ja satelliittikauko-
kartoituksen luvanvaraisuudesta, luvan muuttamisen ja peruuttamisen edellytyksisté, toiminnan
valvonnasta (ml. tarkastusoikeus) seké tietyistd rikkeistd tai laiminlyOnneistd madrattavista
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seuraamusmaksuista. Lakia tdydentdd tyo- ja elinkeinoministerion asetus avaruustoiminnasta
(74/2018). Huomionarvioista on, ettd avaruustoimintalain soveltamisalaan kuuluu avaruudessa
olevan infrastruktuurin operointi siind missd CER-direktiivin kannalta huomion kohteena on
maassa sijaitseva infrastruktuuri. Téltd osin tulee huomioida myds EU:n rajattu toimivalta
avaruusasioissa, joka vaikuttaa CER sédéantelyn ulottuvuuteen avaruustoimialan osalta. Euroopan
unionin toiminnasta tehdyn sopimuksen (SEUT) 4 ja 189 artiklassa maééritellddn EU:n rooli
avaruusalalla. ~ SEUT-sopimuksessa  annetaan EU:lle toimivalta  kehittdd EU:n
avaruuspolitiikkaa ja toimenpiteitd sen tdytintdon panemiseksi EU:n avaruusohjelman
muodossa.

Maa-asema- ja tutkatoiminnan luvanvaraisuus

Maa-asemalaki tuli voimaan 1.2.2023. Maa-aseman ja tutkan perustaminen sekd maa-
asematoiminnan ja tutkatoiminnan harjoittaminen ovat luvanvaraista lukuun ottamatta
tavanomaista satelliittipalveluiden kayttod. Luvan myontda Liikenne- ja viestintdvirasto ja jos
luvan myontdminen ilmeisesti vaikuttaisi kansalliseen turvallisuuteen, luvan myontad
valtioneuvosto. Maa-asemalain 3 §:n 1 momentin nojalla luvanvaraisuus ei koske viranomaisia,
ellei kysymyksessé ole kaupallinen toiminta. Sdénneltyd maa-asematoimintaa on tiedon ja
signaalien vastaanottaminen avaruudesta eri jirjestelmisti ja ldhettdminen avaruuteen.
Tutkatoimintaa on radiosignaalien ja laserpulssien ldhettdminen yldilmakehién tai avaruuteen
ja ndistéd heijastuneiden tutkakaikujen vastaanottaminen.

Maa-asemalain 2 § sisdltdd maa-aseman, maa-asematoiminnan, tutkan, tutkatoiminnan,
toiminnanharjoittajan ja maa-asemadatan mééritelmdt. Maa-asemalaissa maa-aseman
madritelmén piiriin kuuluu myos avaruudessa sijaitsevaan jarjestelméain ldhetetyn tai sellaisesta
vastaanotetun tiedon tai signaalien siilyttdmiseen, prosessointiin ja siirtdmiseen ja muuhun
késittelyyn tarkoitettu laitteisto. Maa-asematoiminnan kannalta olennaista on myds avaruuteen
lahetetyn tai avaruudesta vastaanotetun tiedon tai signaalien kasittely.

CER direktiivissd on sdéntelyn soveltamisala rajattu NIS2 -direktiivin tapaan koskemaan niitd
maassa sijaitsevien infrastruktuurien yllépitdjid, jotka tukevat avaruuspohjaisten palvelujen
tarjoamista. Siten direktiivin séédntely ei ulotu avaruudessa oleviin jarjestelmiin. On kuitenkin
mahdollista, ettd maa-asemalain méaaritelmai ei kata kaikkea sellaista maassa sijaitsevaa kriittista
infrastruktuuria, jonka katsotaan kuuluvan CER sééntelyn piiriin.

Direktiivin vaatimuksia avaruusalan kriittisille toimijoille on késitelty osittain maa-asemalaissa
artiklojen 10, 12, 13, 14, 15 ja 21 osalta. Artiklojen 5, 6, 7, 9 ja 22 vaatimuksia ei tunnisteta
olemassa olevasta lainsdaddnnosta.

Kriittisten toimijoiden mddrittdminen

Direktiivin 6 artikla edellyttdd jésenvaltioita méérittdimdén kriittiset toimijat sdddettyjen
kriteerien mukaisesti. Direktiivin 6 artiklan 2 kohdan c alakohdassa tarkoitetun merkittdvin
haitallisen vaikutuksen arvioinnissa tulee ottaa huomioon 7 artiklan mukaiset perusteet.

Maa-asema- ja tutkatoimintaa harjoittavat toimijat ovat maa-asemalain 2 §:n 5 kohdan mukaisia
toiminnanharjoittajia. Toimintaa voivat harjoittaa yksityiset ja julkiset toimijat. Laissa ei
erotella kriittisié ja ei-kriittisid toiminnanharjoittajia eikd menettelyistd, joilla kriittiset toimijat
voitaisiin maarittaa.

Direktiivin 5 artikla edellyttdd jasenvaltioita tekeméén riskiarviointia jatkossa neljan vuoden
vilein. Kyseistd riskiarviota olisi jatkossa kéytettdva kriittisten toimijoiden méaéarittamiseksi.
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Maa-asemalaissa ei ole sddnnoksid kriittisten toimijoiden maérittdmiseksi ja niiden
tarkastelemiseksi sekd timén ilmoittamisesta sédédetyssd madrdajassa toimijalle.

Toimivaltainen viranomainen, yhteistyo ja tuki kriittisille toimijoille

Direktiivin 10 artiklassa edellytetddn jdsenvaltioita tukemaan kriittisid toimijoita
hiiridnsietokyvyn parantamiseksi (esimerkiksi harjoitukset, neuvonta, koulutus ja rahoitus).
Liikenne- ja viestintdvirasto on toimivaltainen viranomainen maa-asemalaissa sdddettyjen
tehtdvien hoitamiseksi. Maa-asemalaissa ei ole nimenomaisesti sdddetty yhteistyOsté ja tuesta
kriittisille toimijoille. Yleiset hallinto-oikeudelliset periaatteet kuitenkin edellyttavat
viranomaisia antamaan toimijoille neuvontaa.

Kriittisten toimijoiden suorittama riskiarviointi

Maa-asemalaissa ei ole suoraan sidddetty tietyn aikavélin sisillad tapahtuvasta kriittisen toimijan
suorittamasta riskiarvioinnista. Lain 6 §:d4n sisdltyy kuitenkin jatkuva velvollisuus riskien
hallinnasta suhteessa turvallisuusvaatimuksiin. Maa-asemalain sdénnoksien arvioidaan péadosin
tayttdvan  direktiivin @ mukaiset  vaatimukset  kriittisille  toimijoille  asetettavien
riskiarviointivaatimusten osalta. Riskin kisitteen vililld voi olla laajuuden ja siséllon osalta
eroja maa-asemalain ja CER direktiivin vélilla, mika on otettava huomioon tulkintakdytinnossa.

Kriittisten toimijoiden toimenpiteet hdirionsietokyvyn varmistamiseksi

Direktiivin 13 artiklassa edellytetdéin, ettd kriittiset toimijat toteuttavat hdiridnsietokykynsi
varmistamiseksi asianmukaisia ja oikeasuhteisia teknisid, turvallisuuteen liittyvid ja
organisatorisia toimenpiteitd, jotka perustuvat jisenvaltioiden toimittamiin asiaankuuluviin
tietoihin ja ovat riskiarvioinnin ja kriittisten toimijoiden riskiarviointien tulosten mukaisia.
Maa-asemalain 6 §:n mukaan toiminnanharjoittajan on huolehdittava maa-asemansa tai
tutkansa ja maa-asema- tai tutkatoimintansa turvallisuuteen kohdistuvien riskien hallinnasta.
Lain 6 §:ssd sdddetdén turvallisuusvaatimuksista, joiden tdyttyminen on edellytys toiminnan
harjoittamiseksi. Maa-asemalain sdénndksien arvioidaan tiyttdvin direktiivin mukaiset
vaatimukset kriittisille toimijoille asetettavien toimenpidevaatimusten osalta héirionsietokyvyn
varmistamiseksi. Maa-asemalaki ei kuitenkaan sisdlla sadnnosté direktiivin 13 artiklan 1 kohdan
f alakohdan mukaista toimenpiteistd tiedottamista henkildstolle.

Kriittisten avaruuspalveluiden turvaamisen kannalta keskeisté on, etti maa-aseman tai tutkan
tulee kestdd odotettavissa olevia ulkoisia hiiriditd sekd tietoturvauhkia. Direktiivin 12(2)
artiklassa on luetteloitu kattavasti seikkoja, jotka tulee huomioida kriittisten toimijoiden
riskiarvioinneissa. Tdméa ulottuu osin nykyistd kansallista sddntelyd pidemmadlle ja tulee
huomioida CER lainsddddnndon voimaantulon jilkeen tehtdvissd riskiarvioinneissa.
Kansallisesta lainsdddanndstd puuttuu esimerkiksi hdirionsietokyvyn varmistamiseen liittyvista
toimenpiteistd ja suunnitelmista tiedottaminen asianomaiselle henkildstolle (koulutus,
tiedotusmateriaalit ja harjoitukset). Kriittisid toimijoita voi olla tulevaisuudessa muitakin, kuten
paikkatietojarjestelméén tai avaruuden olosuhteisiin liittyvdd analyysitoimintoa, jota
mahdollisesti olisi pidettdva CER sdintelyn piiriin kuuluvana.

Taustatarkistukset

Direktiivin 14 artiklassa edellytetddn jdsenvaltioita tekemdin taustatarkistuksia kriittisiin
toimijoihin kytkeytyvistd henkildistd. Suomessa maa-asemalain sekd avaruustoimintalain
mukaiset toiminnot ovat luvanvaraisia ja luvan myontdmisen edellytyksend on muun muassa
toiminnanharjoittajan luotettavuus. Maa-asemalain 5 §:ssé ja avaruustoimintalain 17 a §:ssé on
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samanlaiset edellytykset luotettavuuden vaatimuksen tdyttymisesté sekd siitd, kuinka tima tulee
osana lupaharkintaa selvittdd. Maa-asemalaki sisdltdd sddnnokset toiminnanharjoittajan ja sen
vastuuhenkildiden taustojen tarkastamiselle, mutta ei sisdlld erityisid velvoittavia sddnnoksia
muun henkildston taustojen tarkastukselle.

Jos luvanhakijana on oikeushenkild, vaatimus luotettavuudesta koskee my0s tdmén johtoa ja
merkittdvid omistajia. Osana luotettavuuden arviointia tarkastetaan muun muassa
toiminnanharjoittajan sekd tdméan johtohenkildiden ja merkittdvien omistajien tiedot
oikeusrekisterikeskuksen rikos- ja sakkorekistereistd, konkurssi- ja yrityssaneerausrekisteristi
sekd liiketoimintakieltorekisteristd. Lisdksi Ulosottolaitokselta selvitetddn henkilditd koskevat
tiedot ulosottorekisterin osalta. Ulkomaisten henkildiden osalta rikostaustaotteet tulisi saada
néiden kotivaltiosta. Jollei ulkomaisen henkildn sijoittautumismaassa anneta edellé tarkoitettua
otetta tai todistusta, niiden sijasta ndytoksi on hyvéksyttivd henkilon sijoittautumismaan
lainsédddédnnon mukainen valaehtoinen tai vakuutuksella vahvistettu ilmoitus. Maa-asemalain
sdannoksien arvioidaan osin tdyttdvan direktiivin mukaiset vaatimukset taustatarkistuksille.

Poikkeamista ilmoittaminen

Maa-asemalain 11 § velvoittaa toiminnanharjoittajia ilmoittamaan maa-asema- tai
tutkatoimintaan kohdistuvasta tai sitd uhkaavasta merkittdvésti tietoturvallisuuteen liittyvista
hédiriostd Liikenne- ja viestintdvirastolle viipyméttd, kuitenkin 24 tunnin kuluessa siitd, kun
tapahtuma on tullut sen tietoon seka ilman aiheetonta viivdstystd ilmoittamaan hiirion tai sen
uhan arvioitu kesto ja vaikutukset, korjaustoimenpiteet sekd ne toimenpiteet, joilla héirion
toistuminen pyritddn estimiin. [lmoitusvelvollisuus koskee tietoturvallisuutta. Maa-asemalain
sdannokset tayttavit direktiivin 15 artiklan mukaiset vaatimukset poikkeamista ilmoittamisen
osalta.

3.9.8.1 Valvonta

Liikenne- ja viestintdvirasto valvoo maa-asemalain ja sen nojalla annettujen sdénndsten ja
paitosten noudattamista. Laissa on sdéddetty tehokkaista valvontamekanismeista.

Valvonnan keinoina ovat toiminnanharjoittajan tiedonantovelvollisuus toimintaan liittyvisti
muutoksista, vuosittainen raportointivelvollisuus sekd viraston oikeus saada tietoja
pyydettiessi. Virasto voi suorittaa tarvittavia tarkastuksia. Virasto voi antaa huomautuksen
toimintaa koskevista rikkomuksista tai laiminlyonneisté seké asettaa velvoitteita virheiden tai
laiminlyontien korjaamiseksi. Velvoitteen tehosteeksi voidaan asettaa uhkasakko tai uhka siité,
ettd toiminta keskeytetddn taikka ettd tekemaittd jétetty toimenpide teetetddn laiminlydjén
kustannuksella. Ilman lupaa harjoitettava maa-asema- tai tutkatoiminta voidaan keskeyttaa
valittomasti. Lisdksi virasto antaa viliaikaisen péétoksen toiminnan keskeyttdmiseksi tai
rajoittamiseksi taikka muista tarvittavista véliaikaisista toimista, jos maa-asema- tai
tutkatoiminta aiheuttaa vilitontd vaaraa kansalliselle turvallisuudelle tai maanpuolustukselle.
Maa-asemalain valvontaa koskevat sddnndkset tiyttavét padpiirteittdin direktiivin 21 artiklan
vaatimukset.

3.9.9 Elintarvikkeiden tuotanto, jalostus ja jakelu

Toimijoita koskevaa yleistd varautumisvelvollisuutta ei maa- ja metsitalousministerion
sektorilainsdéddinndssi ole, vaan se pohjautuu vapaaehtoisuuteen.

Alkutuotannon osalta varautumis- ja riskienhallintavelvoitteista ei ole sdddetty. Velvoitteiden
sdatdminen direktiivin mukaisella tarkkuudella olisi kuitenkin haastavaa etenkin kriittisten
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toimijoiden maéirittelyn osalta, ottaen huomioon muun muassa alkutuotannon hajautuneen
toiminnan.  Alkutuotannon  varautumiskoulutusta  jdrjestetdin = ELY-keskuksittain
maanpuolustuskoulutusyhdistyksen ja Huoltovarmuusorganisaation kanssa yhteistydssa.

Elintarvikeyritykset / elintarvikesektori

CER-direktiivid sovelletaan yleisen elintarvikeasetuksen (EY) N:o 178/2002 3 artiklan 2
alakohdassa maéairiteltyihin elintarvikeyrityksiin, jotka toimivat yksinomaan logistiikan ja
tukkukaupan sekd laajamittaisen teollisen tuotannon ja jalostuksen alalla. Yleisen
elintarvikeasetuksen mairitelman mukaan elintarvikeyrityksella tarkoitetaan voittoa tuottavaa
tai tuottamatonta, julkista tai yksityistd yritysté, joka toteuttaa mité tahansa toimia, jotka liittyvét
mihin tahansa elintarvikkeiden tuotannon, jalostuksen ja jakelun vaiheisiin. Yleisen
elintarvikeasetuksen mukaan elintarvikelainsdadanto olisi madriteltédva laajasti niin, etti sithen
sisdltyvdt my0s sddnnokset elintarvikkeiden kanssa kosketuksiin joutuvista materiaaleista.
Tastd syystd elintarvikeyrityksen katsotaan kattavan myos elintarvikekontaktimateriaalialan
yritykset.

Elintarvikelainsdaddntd sisdltdd esimerkiksi omavalvontaa ja tuotteiden jéljitettdvyyttd
koskevia vaatimuksia. CER-direktiivin mukaisia kriittisid toimijoita koskevat velvoitteet
olisivat péddasiassa uusia maa- ja metsdtalousministerion elintarvikeyrityksid koskevan
lainsédddéannon kannalta.

CER-direktiivin mukaisista velvoitteista olisi mahdollista kansallisesti sditéa elintarvikelaissa.
Elintarvikelaissa onkin jo erditd velvoitteita toimijoille ja viranomaisille.

Elintarvikelain tarkoituksena on suojella kuluttajan terveyttd ja taloudellisia etuja varmistamalla
elintarvikkeiden ja elintarvikekontaktimateriaalien turvallisuus, elintarvikkeiden hyva
terveydellinen ja muu elintarvikesddnndsten mukainen laatu ja elintarvikkeista ja
elintarvikekontaktimateriaaleista annettavien tietojen riittdvyys ja oikeellisuus. Lakia
sovelletaan elintarvikkeisiin, elintarviketuotantoon kaytettaviin eldimiin,
elintarvikekontaktimateriaaleihin, elintarvike- ja kontaktimateriaalitoimintaan, elintarvikealan
ja kontaktimateriaalialan toimijoihin sekd elintarvikevalvontaan kaikissa elintarvikkeiden ja
elintarvikekontaktimateriaalien tuotanto-, jalostus- ja jakeluvaiheissa.

Elintarvikelain 14  §:ssd  sdddetddn  velvollisuudesta  ilmoittaa  vastaanottajalle
elintarvikesddnnoksissd ilmoitetut jiljitettdvyystiedot. Velvollisuus koskee elintarvikkeita,
elintarviketuotantoon kaytettavia eldimid sekd elintarvikekontaktimateriaalia.
Elintarvikesddannosten mukaan kaikissa tuotanto-, jalostus- ja jakeluvaiheissa on huolehdittava
siitd, ettd on mahdollista jaljittd4 elintarvikkeet, rehut, elintarviketuotantoon kéytettavit eldimet
ja muut mahdolliset aineet, jotka on tarkoitettu tai joiden voidaan olettaa tulevan lisdtyksi
elintarvikkeeseen. Tatd varten toimijoilla on oltava kdytdssiin jarjestelmait ja menettely, joiden
avulla toimivaltaiset valvontaviranomaiset saavat nidma tiedot pyynndsté kayttoonsé.

Elintarvikelain 15 §:ssd sdddetdéin elintarvikealan ja kontaktimateriaalialan toimijoille
velvollisuus omavalvontaan. Toimijalla on oltava jarjestelmé, jonka avulla toimija tunnistaa ja
hallitsee toimintaansa liittyvit vaarat ja varmistaa, ettd toiminta tayttda elintarvikesddnnoksissa
asetetut vaatimukset. Elintarvikealan toimijan tuodessa eldinperéisié elintarvikkeita koskevista
erityisistd hygieniasddnndistd annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
853/2004 8 artiklassa tarkoitettujen salmonellaa koskevien erityistakuiden piiriin kuuluvia
elintarvikkeita Euroopan unionin toisesta jdsenvaltiosta Suomeen, omavalvontaan on
sisdllyttdva kyseisii elintarvikkeita koskeva ndytteenotto- ja tutkimussuunnitelma salmonellan
varalta.
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Elintarvikelain 15 §:ssd ei vaadita erillistd kirjallista omavalvontasuunnitelmaa, vaan lain
edellyttamé jérjestelmd voisi myods olla esimerkiksi elintarviketurvallisuusjirjestelmd tai
laadunhallintajirjestelma. Toimijan on osoitettava toimivaltaiselle viranomaiselle viranomaisen
edellyttaimalla tavalla noudattavansa mainittuja vaatimuksia ottaen huomioon yrityksen koko ja
luonne. Omavalvonnan tulokset tulee dokumentoida riittévallé tarkkuudella.

Elintarvikelain 17 §:ssé sdéddetdén toimijoille viliton velvollisuus ilmoittaa toimivaltaiselle
valvontaviranomaiselle omavalvonnassa tai muulla tavalla esille tulleista vakavista vaaroista
ihmisen terveydelle sekd toimenpiteistd, joihin epdkohtien korjaamiseksi on ryhdytty.

Elintarvikelain 57 §:ssé sdddetdédn valvontaviranomaisen mahdollisuudesta maaratd elintarvike
tai elintarvikekontaktimateriaali poistettavaksi markkinoilta, jos toimija ei ryhdy toimiin oma-
aloitteisesti tai jos elintarvikkeen tai elintarvikekontaktimateriaan tiedot ovat olennaisesti
elintarvikesddnnosten vastaisia. Pykaldén siséltyy my0s valvontaviranomaiselle yleinen oikeus
tiedottaa asiasta.

Euroopan parlamentin ja neuvoston asetuksella (EU) 2017/625 virallisesta valvonnasta ja
muista virallisista toimista, jotka suoritetaan elintarvike- ja rehulainsddddnnon ja eldinten
terveyttd ja hyvinvointia, kasvien terveyttd ja kasvinsuojeluaineita koskevien sdidntdjen
soveltamisen varmistamiseksi, sdddetddn elintarvikkeiden turvallisuusriskejd liittyvésti
valmiussuunnitteluvelvollisuudesta.

Elintarvikesektoria koskevista varautumis- ja riskienhallintavelvoitteista on sdéddetty
elintarvikelain lisdksi eldintautilaissa, kasvinterveyslaissa sekd osin tuotantopanoksia, kuten
rehuja, lannoitteita ja kasvinsuojeluaineita koskevissa sdadoksissa.

3.9.9.1 Valvonta

Maa- ja metsitalousministerion hallinnonalalla keskeisii elintarvikevalvontaviranomaisia ovat
Ruokavirasto, aluchallintovirastot, tulli sekd kunnat. Huomioitava on, ettdi Suomen
elintarvikeketjun turvallisuus ja laatu tehdddn monen eri tahon yhteistyond. Néistd keskeisid
ovat alan yritykset ja toiminnanharjoittajat, jarjestot, laboratoriot ja paikalliset viranomaiset.
Ruokavirasto johtaa, ohjaa ja kehittdd maa- ja metsdtalousministerion hallinnonalalla
elintarvikeketjun turvallisuuden ja laadun varmistamista. Esimerkiksi Pellolta poytddn —ketjun
turvallisuuden ja laadun varmistamiseen ja tukemiseen osallistuvia viranomaisia ovat kunnat,
aluehallintovirastot, Elinkeino-, litkenne- ja ympaéristokeskukset (Ely-keskukset), Turvallisuus-
ja kemikaalivirasto (Tukes), Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira), Tulli,
Ahvenanmaan valtionvirasto ja Séteilyturvakeskus (STUK).

Ruokavirasto laatii elintarvikkeita koskevan valtakunnallisen valmiussuunnitelman, jossa
yksildidadn toimenpiteet, jotka toteutetaan, jos elintarvikkeiden on todettu aiheuttavan vakavan
riskin ihmisten terveydelle. Kunnat laativat vastaavan valmiussuunnitelman omalla
toimialueellaan.

Maa- ja metsdtalousministerion hallinnonalalla valvonnan kohteena ovat yleisen
elintarvikeasetuksen 3 artiklan 2 alakohdassa madriteltyjen elintarvikeyritysten liséksi
elintarvikelain 2.1. §:ssd mainitut kontaktimateriaalialan toimijat sekd rehulaissa séddetyt
rehualan  toimijat.  Elintarvikevalvonta koostuu toimijoiden omavalvonnasta ja
viranomaisvalvonnasta. Viranomaisvalvonnan tehtdva on paddasiassa varmistaa omavalvonnan
toimivuus seké tukea yrityksid turvallisuuskysymyksissa.
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Ruokavirasto suunnittelee, ohjaa, kehittdé ja suorittaa valtakunnallisesti elintarvikevalvontaa
sekd toimii Euroopan unionin lainsddddnnosséd ja kansainvélisissd sopimuksissa edellytettynd
kansallisena viranomaisena tai yhteyspisteend elintarvikevalvontaan liittyvissd asioissa.
Padsddntoisesti elintarvikevalvontaan liittyvissd asioissa yhteyspisteend toimii nykyisin
Ruokavirasto, joka toimii mm. Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
178/2002 50 artiklan tarkoittaman nopean hélytysjérjestelmdn (RASFF) kansallisena
yhteyspisteend, EFSA Focal Point —yhteyspisteend sekd elintarvikepetoksiin liittyvin
tiedonvilitysverkoston yhteyspisteena.

Elintarvikelain 48 §:n nojalla Ruokaviraston on laadittava zoonoosien seurantaan ja valvontaan
tarvittavat ndytteenottosuunnitelmat. Ruokaviraston on tehtéva tarvittavat ilmoitukset 18 §:ssé
tarkoitetuista zoonoositutkimusten tuloksista elintarvikealan toimijoille ja viranomaisille.
Lisdksi kunnalle sédddetddn velvollisuus toimenpiteisiin, mikdli elintarviketuotantoon
kéaytettdvien eldinten pitopaikassa esiintyy toistuvasti zoonoosia tai jos pitopaikan epdilladn
olevan tartuntaldhde ihmisessa todetulle zoonoosille.

Elintarvikelain 82 §:ssd sdddetddn valvontaviranomaisille velvollisuus tiedottaa yleisdd
salassapitosdéntdjen rajoittamatta, kun on perusteltua syyté epdilld elintarvikkeen aiheuttavan
vaaraa ihmisen terveydelle.

Valvontaviranomaisilla on kaytdssd EU:n laajuinen RAPEX-jérjestelmd eli nopea
tietojenvaihtojirjestelma vaarallisille kuluttajatuotteille ja kuluttajansuojalle. RAPEX-
jarjestelmén perustamisen perustana on yleisestd tuoteturvallisuudesta annettu EY:n direktiivi
2001/95/EY (yleistd tuoteturvallisuutta koskeva direktiivi 2001/95/EY), joka tuli voimaan 15
pdivind  tammikuuta 2004. ICSMS-jirjestelmd  (markkinavalvonnan tieto- ja
viestintdjarjestelmd) on kattava muiden kuin elintarviketuotteiden markkinavalvonnan ja
tavaroiden vastavuoroisen tunnustamisen tarkoitettu viestintdalusta EU:ssa. ICSMS on myds
mekanismi viranomaisten luotettavaan tiedonvaihtoon.

3.9.10 Viranomaisten vélinen yhteisty0

Viranomaisten vélisestd yhteistyostd sdddetdin CER-direktiivin artikloissa 9 ja 21. Suomessa
viranomaisten vélisen yhteistyon yleisistd perusteista on sdidetty hallintolaissa (434/2003).
Hallintolain 10 §:n mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa
laajuudessa avustettava toista viranomaista timan pyynnosta hallintotehtdvan hoitamisessa seka
muutoinkin pyrittdvd edistimdin viranomaisten vélistd yhteistyotd. Hallintolaissa sdddetdén
hallintoasioiden vireille tulosta ja asioiden késittelystd kuten ratkaisun antamisesta.
Viranomaisten vélisestd virka-avusta sdddetddn erikseen. Hallintolain nojalla viranomaisen on
myds toimivaltansa rajoissa annettava asiakkailleen tarpeen mukaan hallintoasian hoitamiseen
liittyvad neuvontaa sekd vastattava asiointia koskeviin kysymyksiin ja tiedusteluihin.

Viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999, julkisuuslaki) sdddetién
viranomaisten asiakirjojen julkisuudesta ja salassapitovelvoitteista. Laki on julkisuutta koskeva
yleislaki. Julkisuuslain 24 §:ssd sdddetddn salassa pidettivistd viranomaisen asiakirjoista.
Julkisuuslain 7 luvussa sidddetdédn salassapidosta poikkeamisesta ja sen lakkaamisesta. Luvussa
sdddetddn muun muassa siitd, milloin viranomainen voi antaa tiedon salassa pidettdvasta
viranomaisen asiakirjasta. Lisdksi sektorilainsdddédnnossd on sdéntelyd koskien eri
viranomaisten tiedonsaantioikeuksia
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan sdddettaviksi uusi yleislaki yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja héirionsietokyvyn parantamisesta CER-direktiivin toimeenpanemiseksi.
Kansallisessa lainsddddnnossd ei ole yhteistd menettelykehikkoa, joiden nojalla kriittinen
infrastruktuuri méadritettiisiin kansallisesti ja EU:n tasolla. Tdma puoltaisi yleislain sddtdmista,
jotta katettaisiin kokonaisuuden hallinta seki keskindiset riippuvuussuhteet ja yhteismitallisuus
kriisinkestdvyystoimissa otettaisiin huomioon.

Euroopan turvallisuus- ja toimintaympéristd6 on muuttunut perusteellisesti ja pysyvésti.
Muuttuneen toimintaympériston uhat, kuten Venéjén laiton hyokkdys Ukrainaan ja eri keinoja
yhdistelevé sabotaasitoiminta ja hybridivaikuttaminen, vaikuttavat samanaikaisesti useampaan
unionin jadsenmaahan. Unionin jdsenmaiden talouteen ja yhteiskuntiin sekd unionin
sisimarkkinoihin voi kohdistua tahallisia toimia, jotka wvoivat héiritd merkittdvasti
sisdimarkkinoiden toimintaa ja vaikuttaa yhteiskunnan elintérkeisiin toimintoihin ja
turvallisuuteen. Erityisti huomiota tulee kohdistaa kriittisen infrastruktuuriin kohdistuviin
valtiollisiin uhkiin.

CER séintelyn ja ehdotetun lainsdddédnnon tarkoituksena on turvata yhteiskunnan toimintojen
tai taloudellisen toiminnan kannalta vélttdimattomien keskeisten ja keskindisriippuvaisten
palvelujen tarjonta, tunnistaa niitd keskeisid palveluita tuottavat kriittiset toimijat, siétdd
kriittisten toimijoiden héirionsietokykyyn liittyvistd velvoitteista, nédiden velvoitteiden
toteuttamisen valvonnasta ja tukea kriittisid toimijoita ndiden velvoitteiden tiyttdmiseksi.
Lisdksi sddntelylld pyritddn harmonisoimaan lainsddddntéd Euroopan unionin jidsenmaissa
sisimarkkinoiden héiridttomén toiminnan varmistamiseksi. Direktiivin mukaisen lakiesityksen
keskeinen ehdotus liittyy kriittisen toimijan tunnistamiseen ja madérittdmiseen kansallisen
strategian, kansallisen riskiarvion ja kriteeriston perusteella ja titd koskevaan paatoksentekoon.

Ehdotetulla sédédntelylld on yhtymékohtia jo voimassa oleviin kansallisiin jirjestelyihin.
Suomessa ei ole kuitenkaan aikaisemmin sididetty yleislailla yhteismitallisesti strategisen tason
kriittisid toimintoja koskevista vaatimuksista kuten kansallisesta strategiasta ja tarkemmalla
tasolla kansallisesta riskiarvioinnista. Edelleen ei ole sédddetty yhteiskunnan toimintakyvyn
kannalta kriittisten toimijoiden tunnistamisesta ja tunnistettuja toimijoita koskevista yleisista
vaatimuksista keskeisten palvelujen héirionsietokyvyn parantamiseksi. Valtiolta puuttuu
nykytilanteessa ndkymé yhteiskunnan toimintakyvyn kannalta kriittisten toimijoiden
varautumisen tilaan ja oikeus antaa yhteismitallisia madrdyksid kriisinkestdvyyden tason
parantamiseksi.

Kansallisessa lainsddddnndssd sdddetddn valmiuslailla viranomaisten varautumisesta
poikkeusoloihin. Toimialakohtaisiin lakeihin siséltyy sdannoksid tiettyjen yhteiskunnan
elintidrkeiden toimintojen kannalta keskeisten toimialojen varautumisesta hdiritilanteisiin ja
poikkeusoloihin. Sdidntelyd on myods valvontarakenteista. Huoltovarmuustoiminnalla on
merkitystd vdeston toimeentulon, maan talouseldmin ja maanpuolustuksen kannalta. Toiminto
perustuu pitkalti julkisen, yksityisen ja kolmannen sektorin vapaachtoisuuteen ja kattaa
poikkisektoraalisesti erilaisia toimialoja mukaan lukien kriittisid toimijoita.

Ehdotettu viranomaistoiminta laissa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héiridnsietokyvyn parantamisesta, huoltovarmuuden kansallinen jérjestiminen ja valmiuslain
mukainen varautumisen johtaminen, valvonta ja yhteensovittaminen ovat komplementaarisia.
Valmiuslain 13 §:n mukaan varautumista johtaa ja valvoo valtioneuvosto sekd kukin ministerio
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toimialallaan. Valmiuslain mukaan kukin ministerié yhteensovittaa varautumista omalla
toimialallaan. Huoltovarmuuden turvaamisesta annetun lain 4 §:n mukaan huoltovarmuuden
kehittdminen ja varautumistoimien yhteensovittaminen kuuluvat ty6- ja elinkeinoministeriolle
ja ministeriot kehittdvit huoltovarmuutta omalla toimialallaan. Ohjaus yhdistyy ministerifissa,
jolloin saadaan synergiaa ja viltetddn paillekkaisyyttd. Edelld mainituissa kokonaisuuksissa on
hallinnonalojen viéliselle yhteistyolle mééritelty selkedt yhteistyd- ja koordinaatiorakenteet.

CER-kriittiseksi tunnistetun toimijan aktiviteetit voivat olla ja toisaalta toiminta voi itsessédén
aiheuttaa myds uhkaa. Esimerkiksi vaarallisia kemikaaleja késittelevét ja varastoitavat laitokset
ovat kemikaaliturvallisuuslain ja painelaitelain sddntelyn kohteena. Kohteet voivat palvella
muun muassa energiantuotantoa tai kriittisten aineiden valmistelua.

Ehdotetun yleislain mukaan valtioneuvosto hyviksyisi kansallisen strategian lakisditeisend
suunnitelmana ja CER-vaatimuksilla tiydennetyn kansallisen riskiarvion. Laki siséltiisi
direktiivin mukaisesti  kriittisen toimijan tunnistamisen ja madrittdmisprosessin ja
tunnistamiseen liittyvan yhteisen kriteeriston sekd velvoitteet kriittisille toimijoille parantaa
hiirionsietokykyddn ja valmiuksiaan tarjota keskeisid palveluja vidhintddn direktiivin
velvoitteiden vahimmadistason mukaisesti. Yleislain soveltamisalaan kuuluvat toimijat
madriteltdisiin CER-direktiivin soveltamisalan mukaisesti.

Valtioneuvoston tasolla maédritettdisiin yhteensovittamistehtdvad hoitava ministerid, jolle
osoitettaisiin toiminnan yhteensovittaminen ja yleinen ohjaus. Tehtdvd osoitettaisiin
ehdotetussa yleislaissa sisdministeriolle. Valtioneuvoston ohjesddnt6d muutettaisiin myos
jatkossa siten, ettd huomioitaisiin se, ettd sisdministerio olisi direktiivin 9 artiklan 1 kohdan
mukainen, kriittisen infrastruktuurin héirionsietokyvyn ohjauksesta vastaava toimivaltainen
viranomainen ja vastaisi kansallisen toimintakehyksen lakisédteisista tehtdvistd. Kansallisesti
olisi muitakin toimivaltaisia viranomaisia. Toimialakohtaisesti tunnistettaisiin kriittiset toimijat
kunkin ~ vastuuministerion ~ toimesta. Kriittisten  toimijoiden  valvonta  olisi
tarkoituksenmukaisinta jarjestdd toimialakohtaisesti olemassa oleviin valvontaviranomaisiin
tukeutuen. Voimassa olevan lainsédddénnon nojalla valvovia viranomaisia on useita ja valvova
viranomainen (virasto) voi olla usean ministerion ohjauksessa. Télloin ohjaus jakautuu
tyypillisesti yhden ministerion yleishallinnolliseen ohjaukseen ja valvontaan ja niin sanotun
moniohjausmallin mukaiseen tulosohjaukseen, jolloin viraston tulosohjaajina toimivat
yhteistydssé eri ministeriot sektoriensa osalta. Turvallisuus- ja kemikaaliviraston ohjaus muun
muassa on jarjestetty edelld kuvatulla tavalla. Valvovia viranomaisia olisivat siten toimialoilla
voimassa olevan sektorilainsdéddnnon mukaisesti madrdytyvét valvojat. Valvovia viranomaisia
olisivat Energiavirasto, Eteld-Savon elinkeino-, liikenne- ja ympéristokeskus, Liikenne- ja
viestintidvirasto, Ladkealan turvallisuus- ja kehittdmiskeskus (Fimea), Ruokavirasto,
Turvallisuus- ja kemikaalivirasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto ja
aluehallintovirastot. ~ Valvova  viranomainen voisi madritd  kriittiselle  toimijalle
laiminlyontimaksun. Toimivalta laiminlyontimaksun méairddmiseksi on perusteltua osoittaa
valvovalle viranomaiselle, koska silli on katsottava olevan parhaat edellytykset ja
asiantuntemusta arvioida midrddmisen perusteena olevia seikkoja. CER-direktiiviin 22
artiklassa ei sdddetd tdsmaéllisesti seuraamuksen muodosta tai méérista.

Huoltovarmuuden turvaamisesta annetun lain 4 §:n mukaan ministeriét kehittdvét
huoltovarmuutta omalla toimialallaan. CER-direktiivin tehtévit ja huoltovarmuustoiminnan
ohjaus yhdistyviat ministeridissd, jolloin véltetddn pééllekkdisyyttd. Olemassa olevia
koordinaatiorakenteita voidaan hyodyntdd tdysimédirdisesti. CER-toiminnan osalta.
Huoltovarmuuskeskukselle osoitettaisiin sen nykyiseen toimintaan liittyvid tehtdvia.
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Valtioneuvoston tilannekeskukselle ehdotetaan poikkeamia koskevien ilmoitusten
valittdimistehtdvd rajat ylittdvissd tapauksissa. Poikkeamailmoituksen siséltd tai tieto
poikkeamasta tulisi asianomaiselta viranomaiselta. Keskeisten palvelujen jatkuvuuteen
vaikuttavat poikkeamailmoitukset vilitettdisiin komissiolle ja niille unionin jésenvaltioiden
yhteyspisteille, joita rajat ylittava poikkeama koskee tai voi koskea. Poikkeama on merkittiva,
kun silld on tai voi olla vaikutusta vahintdén kuudelle tai useammalle unionin jasenvaltiolle

Kiriittisille toimijoille tulisi velvollisuuksia hiiridnsietokyvyn varmistamiseen, joka siséltéisi
toimenpiteitd ja asiaa koskevan suunnitelman. Jos suunnitelman sisiltdmistd asioista olisi jo
laadittu vastaavan kaltainen dokumentti, erillistd lakiehdotuksen mukaista dokumenttia ei
tarvitsisi laatia. Kiriittisen toimijan on myds nimettdvd organisaatiostaan vastuutaho
tiedonkulkua varten. Keskeinen velvollisuus liittyisi poikkeamista ilmoittamiseen
viranomaisille ja tiedon vastaanottoon viranomaisilta Téltd osin jatkossa olisi
tarkoituksenmukaista, ettd kyberhdiritilanteissa (NIS 2) ja infrastruktuurihdiritilanteissa
(CER) tehtdvid ilmoituksia varten olisi yhteinen sihkdinen ilmoituskanava toimijoiden
hallinnollisen rasituksen minimoimiseksi ja viranomaisten yhteisen tilannetietoisuuden
edistimiseksi. Voidaan arvioida, ettd jossain mairin voi olla tapahtumia, joista olisi ilmoitettava
molempien direktiivien nojalla. CER-direktiivin toimeenpanoon liittyvd aikataulutus
siirtymdaikoineen on jossain méérin joustavampi kuin NIS 2-direktiivin toimeenpano, joka
edellyttad toimivaa ilmoituskanavaa jo lokakuussa 2024. CER-ilmoituksille vélityskanava olisi
oltava toiminnassa vasta vuonna 2026.

Direktiivin toimeenpanoon ja taustantarkistuksiin liittyen ehdotetaan muutettavaksi
turvallisuusselvityslakia, rikosrekisterilakia ja lakia rikosrekisteritietojen sdilyttdmisestd ja
luovuttamisesta Suomen ja muiden Euroopan unionin jisenvaltioiden vililla.
Taustantarkistusten tehokkuuden varmistamiseksi erdiden alusten ja niitd palvelevien satamien
turvatoimista ja turvatoimien valvonnasta annetussa laissa (482/2004, jiljempani
turvatoimilaki) satamanpitijille sdddettdisiin velvollisuus hakea tietyistd henkiloryhmista
turvallisuusselvitysta.

CER-direktiivissd sdddetddn vihimmdiistason yhdenmukaistamisesta eikd direktiivi estd
jasenvaltioita hyvdksymastd tai pitimdstd voimassa kansallisen lainsddddnnon sédénnoksié,
joiden tarkoituksena on saavuttaa korkeatasoisempi kriittisten toimijoiden hiiridnsietokyky.
Myoskadn direktiivin liitteessd oleva luettelo keskeisistd toimijoista ei ole tyhjentdvd, vaan
jésenvaltiot voivat tdydentdd sitd kansallisen tason keskeisilld lisédpalveluilla, jotta keskeisten
palvelujen tarjonnassa voidaan ottaa huomioon kansalliset erityispiirteet. Lainvalmistelun
aikana on paddytty siihen, ettei direktiiviin tehdd kansallisia laajennuksia poikkeuksena
sosiaalipalvelut. Kansallisten laajennusten pois jdttdmisessd  otettiin  huomioon
valmiuslainsddddnnon kehittdminen. CER-direktiivin kansallinen tiytintoonpano on tirkedi
yhteiskunnan keskeisten palvelujen héirionsietokyvyn kannalta merkittdvén yksityisen sektorin
osalta, vaikka elinkeinoeldma varautuu myds vapaachtoisesti. Valmiuslain mukaisella yleisella
varautumisvelvollisuudella on puolestaan keskeinen merkitys julkisen sektorin kuten valtion
viranomaisten tai hyvinvointialueiden héirionsietokyvyn kehittdmistd ohjaavana sdéntelyni.
Sektorikohtainen sééntely tdsmentdd sitd. CER-direktiivin kansallisessa taytdntoonpanossa on
otettava huomioon valmiuslain kehittdminen julkisen sektorin kohdalla paéllekkéisen saéntelyn
valttdmiseksi. Terveydenhuollon tarjoajan kansallista maaritelmaa lakiesityksessd ehdotetaan
kuitenkin tismennettdviksi epaselvyyksien vélttadmiseksi.

4.2 Paaasialliset vaikutukset

Suomessa on jo laajaa sektorikohtaista valmiutta, varautumista ja hdiridtilanteisiin reagoimista
koskevaa lainsdddant6d, mikéd tdydentdd valmiuslain yleistd varautumisvelvollisuutta. Osin
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kansallinen sééntely toteuttaa CER-direktiivin sdédntelyn tavoitteita. Esitykselld vahvistettaisiin
edelleen yhteiskunnan yleistd kriisinkestdvyyttd ja kansallista turvallisuutta dynaamisessa
uhkaympaéristossa.

Nykyinen huoltovarmuuden yhteistydmalli muodostaa toimivan pohjan CER-direktiivin
edellyttdmille kriittisten toimijoiden yhteismitallisille kehittimistoimille. Erityistd Suomen
Jérjestelmdssd on yksityisten yritysten ja viranomaisten keskindiselle luottamukselle rakentuva
yhteisty0, jota kdytinnossd tehdddn huoltovarmuusorganisaation kautta. Huoltovarmuuden
turvaamisesta annetun lain 4 §:n mukaisesti ministeriot kehittdvat huoltovarmuutta
toimialallaan. Huoltovarmuuskeskuksen tehtdvind on edelld mainitun lain 6 §:n mukaisesti
kehittdd julkishallinnon ja elinkeinoeldmin yhteistoimintaa huoltovarmuusasioissa. Hallituksen
esityksessd sektoriministerion vastuulla olisi direktiivin edellyttdmé kriittisen toimijoiden
tunnistaminen, valvonnan ja tukitoimien jarjestiminen. Ministerididen tulee huolehtia voimassa
olevan séddntelyn mukaisesti, ettd huoltovarmuusorganisaatioon perustuva kansallisen
varautumisen verkosto on integroitu osaksi tdmén lainsdddannon edellyttiméd toimintaa.
Valtioneuvoston nimittdméan huoltovarmuusneuvoston tehtdvdnd on lain 8 ¢ §:n mukaisesti
ylldpitdd ja kehittdd yhteyksia keskeisimpiin yhteistyGtahoihin, seurata huoltovarmuuden tilaa
ja kehitysté sekéd tehdi esityksid toimenpiteistd. Huoltovarmuusneuvosto seuraisi toimenpide-
esitys mandaattinsa mukaisesti, ettd huoltovarmuustoiminta integroituu osaksi tdmén
lainsddddnnon edellyttiméa toimintaan.

CER-direktiivin toimeenpanossa on otettu huomioon valtioneuvoston asettaman valmiuslain
kokonaisuudistusta valmistelevan tydryhmén lausuntopyynto valmiuslain
varautumisvelvollisuutta koskevasta muistiosta. Muistiossa tydryhma korostaa poikkeusoloihin
varautumisen liséksi tarvetta varautua poikkeusoloja lievempiin héiritilanteisiin. Edelleen
muistiossa todetaan, etti vaikka normaaliolojen héiridtilanteisiin varautumisesta sdddetdin
useassa sektorikohtaisessa laissa, Suomen lainsdddantoon ei sisélly yleistd sddnnosté, joka
nimenomaisesti velvoittaisi julkishallintoa varautumaan poikkeusolokynnyksen alapuolelle
jéaviin héiriotilanteisiin. Valmiuslakityéryhmé katsoo muistiossa, ettd valmiuslain yleisen
varautumisvelvollisuuden tulisi koskea sekd poikkeusoloihin, ettd titd lievempiin
hiiridtilanteisiin varautumista. Sosiaali- ja terveydenhuollon palvelujen lisdksi CER-sdéntelyé
ei ole tarkoituksenmukaista laajentaa direktiivin toimijaluokkien ulkopuolelle kansallisesti
uusiin julkisen sektorin toimijoihin.

CER-direktiiviin perustuva lakiehdotus on osin ldhtokohdiltaan ja periaatteeltaan erilainen kuin
Suomen varautumis- tai huoltovarmuusjérjestelmé. Lakiehdotus tukeutuu olemassa olevien
valmius- ja huoltovarmuusrakenteiden hyodyntimiseen. Esitykselld on vaikutuksia seké
julkiselle sektorille ettd yrityksiin. Yksi direktiivin péddtavoite on kriittisiksi tunnistettujen
yritys- ja muiden toimijoiden hiiriénsietokyvyn parantaminen Euroopan unionin tasolla. Tétad
ehdotettu sddntely tukee, koska yritykset eivit ole valmiuslainsdddédnnon varautumisen piirissa,
kuten viranomaiset ovat. Lisdksi yhteinen unionitason toimintakehys antaa edellytykset
tulevaisuudessa yhdenmukaisille menettelyille niiden toimijoiden osalta, joilla on rajat ylittavaa
kriittistéd infrastruktuuria tai joilla on kriittistd palveluntuotantoa useassa EU-jdsenvaltiossa.

Horisontaalisen ja yhdenmukaisen ldhestymistavan varmistamiseksi arvioidaan unionin tasolla
yhdenmukaistetun kehyksen puitteissa kaikki merkitykselliset riskit, mukaan lukien useita
toimialoja koskevat ja rajat ylittdvét riskit, jotka saattavat uhata yhteiskunnan kannalta
keskeisten palvelujen tarjoamista. Lakiehdotuksessa kriittisten toimijoiden méérittdiminen
perustuisi direktiivin mukaiseen riskiperusteiseen lahestymistapaan, jossa toimet kohdennetaan
niille toimijoille, joiden merkitys vilttdmattomille yhteiskunnan toiminnoille tai taloudelliselle
toiminnalle on suurin. Lakiesityksessd CER-direktiivin mukainen strategia ja kansallinen
riskiarvio ohjaisivat viranomaisten ja kriittisten toimijoiden toimintaa, mitd kautta
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eurooppalaisen tason yhteismitallisuus tulisi my6s huomioitua. Kriittisyyden médrittimisen
kohdentumista voidaan havainnollistaa seuraavasti:

Kansallinen kriittinen infrastruktuuri (CER)

Tarked kriittinen infrastruktuuri
Kriittinen infrastruktuuri
Infrastruktuuri

CER-direktiiviin perustuva lakiehdotus yhdenmukaistaisi kriittisten toimijoiden tunnistamisen
sekd hdirionsietokykyéd koskevat menettelyt ja arviointiperusteet EU:n jdsenvaltioissa ja loisi
selkedt menettelyt jésenvaltioiden véliseen yhteistyohon. CER-direktiivin mukaisen
sisdmarkkinoiden kriittisten palveluiden héirionsietokyvyn ja toimintavarmuuden paraneminen
sekd EU-maiden vilinen yhteistyd tukevat osaltaan myds Suomen varautumista sekd
huoltovarmuuden yllépitoa ja kehittdmistd. Elinkeinoeldmé suojaa omistuksessaan olevaa
kriittistd  infrastruktuuria  liitketoimintaldht6isesti, —mitd  tuetaan  tdlld  hetkelld
huoltovarmuustoiminnalla. Liiketoimintaldhtdinen riskientarkastelu ottaa huomioon yrityksen
oman toiminnan jatkuvuuden kannalta oleellisia riskejd, jolloin yhteiskunnan
toimintavarmuuteen kohdistuvat valtiolliset uhat ja riskit voivat jdadd joiltain osin
tunnistamatta. Toisaalta liiketoimintaldhtdinen riskitarkastelu ei kuitenkaan poissulje sité, ettd
ehdotetun lain mukaiset velvoitteet tukeutuisivat jo olemassa olevaan, normaaliin
litkketoimintaan kuuluvaan jatkuvuussuunnitteluun ja riskienhallintaan. Lakiesitys ei heikennd
huoltovarmuustoiminnan toimintamallia niiden toimijoiden osalta, joita ei mééritettdisi
direktiivin mukaisiksi kriittisiksi toimijoiksi.

Kriittistd toimijaa koskevalla paitokselld on vaikutusta toimijan asemaan suhteessa samalla
markkinalla toimiviin muihin yrityksiin, mahdollisesti toimijan hallinnon jirjestimiseen,
hallintorakenteisiin ja investointeihin. Laajemmin kriittisten toimijoiden maéérittdmiselld on
merkitystd esimerkiksi kriisinkestdvyyden kokonaisuuden strategisen painopisteen
asettamisessa. Téstd johtuen on tdrkedd, ettd ratkaisu kriittiseksi toimijaksi méérittdimisestd
tapahtuu valtioneuvoston tasolla. CER-kriittiseksi méériteltyd toimijaa koskevat myos NIS 2 —
direktiivin velvoitteet. Néilld voi olla yhteisvaikutuksia.

Direktiivin toimeenpano tuo kriittisiksi toimijoiksi maééritettyjen tahojen osalta parannusta
kokonaiskuvan muodostamiseen ja muiden, kuten keskeisten palvelujen tuotantoon
osallistuvien on mahdollista hyddyntdd direktiivin mukaisia toimintatapoja. Direktiivin
toimialojen alasektoreilla on sektorikohtaisia erityispiirteitd, jotka huomioitaisiin kriittisen
toimijan méérittelyssd. Yhteiskunnan toiminnan kannalta CER-kriittinen toimijajoukko voi
kisittdd suppeamman joukon toimijoita kuin huoltovarmuuskriittinen tai muuta infrastruktuuria
koskeva toimijajoukko.

Valtioneuvoston tilannekeskukselle osoitettaisiin CER-direktiivin mukainen Suomen
toimivaltaisen viranomaisen laatiman poikkeamailmoituksen vilittdiminen komissiolle ja
toiseen jdsenvaltioon rajat ylittdvissd hairidtilanteissa. Valtioneuvoston padtdksentekoon
liittyvéd pédivystystoiminnallisuus on keskitetty tilannekeskukseen ja CER-direktiivin tehtidvi
luontuu tilannekeskuksen nykyiseen toimintakenttdin. Valtioneuvoston tilannekeskus
(VNTIKE) toimii yhteyspisteend komission ympirivuorokautisen eurooppalaisen hitdavun
koordinaatiokeskus ERCC:n suuntaan. Pelastuspalvelutoimialan lisdksi ERCC ja VNTIKE ovat
EU:n integroidun kriisivastejirjestelyn (IPCR, Integrated political crisis response)
yhteyspisteind. EU:n kriisivastejarjestely on muodostettu Euroopan unionin neuvoston
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puheenjohtajavaltion  tukemiseksi  suurten luonnon tai ihmisen  aiheuttamien
poikkisektoraalisten katastrofien sekd terroritekojen kisittelyssd. Kriittisen rajat ylittdvin
infrastruktuurin héiridtilanne voi edellyttdd jarjestelyn aktivoinnin. VNTIKE yllapitda
tiedonvaihtoa Common Emergency Communication and Information System (CECIS) -
jarjestelméssd, joka on verkkopohjainen hilytys- ja ilmoitussovellus, joka mahdollistaa
reaaliaikaisen tiedonvaihdon. Valtioneuvoston tilannekeskus on myos ilmoitettu Nord Stream
sabotaasin jélkeen muodostettuun kriittisen infrastruktuurin kansalliseen
yhteyspisteverkostoon.

Direktiivin  toimeenpanossa ehdotetaan sosiaalipalveluiden lisddmistd tdmédn lain
soveltamisalaan. Voimakkaan keskindisriippuvuuden vuoksi sosiaalipalveluissa on tarve
vahvistaa palveluiden omaa varautumista. Varautumisen puutteet heijastuisivat esimerkiksi
erikoissairaanhoidon ja pelastustoimen tehtdviin. Poikkeustilanteessa voisivat yksittdisen
suuren yksityisen palveluntarjoajan toimintakyvyn puutteet johtaa sektorit ylittdvédn
héiriétilanteeseen, jolloin erikoissairaanhoidosta ei pystyttdisi kotiuttamaan potilaita ja
esimerkiksi evakuoinnissa jouduttaisiin tukeutumaan pelastusviranomaisen tukeen. Vuonna
2023 ympérivuorokautisten sosiaalipalvelujen piirissd oli kaikkiaan noin 110 000 henkil6a.
lakkdiden ympérivuorokautisesta asumispalvelusta 84% tuotettiin julkisella sektorilla ja
idkkéiden yhteisollisestd asumisesta 71% yksityiselld sektorilla.

Lain soveltamisalan ulkopuolelle jddvat veden toimittajien ja jakelijoiden kayttdmét
laboratoriot. Veden toimittajat ja jakelijat kuuluvat suoraan CER-direktiivin soveltamisalaan,
mutta direktiivissd ei ole huomioitu veden toimittajien ja jakelijoiden kayttdmia
laboratoriotoimintoja. Veden toimittajien ja jakelijoiden kéyttdmille laboratorioille ei ole
sdddetty héiridtilanteisiin liittyvid lainsddddannon velvoitteita, vaan velvoitteet perustuvat
sopimuksiin ~ vesihuoltolaitosten,  talousvettd  toimittavien laitosten ja  kunnan
terveydensuojeluviranomaisen kanssa. Joissakin EU-maissa osa sosiaalipalveluista luetaan
terveyspalveluiksi ja ne ovat siten CER-direktiivin soveltamisalan piirissa.

Kriittisten toimijoiden maéérittdiminen CER-direktiivin  nojalla  tukee digitaalisen
infrastruktuurin ~ poikkeussektorin ~ alaan  kuuluvien  toimijoiden  valvontaa ja
valvontatoimenpiteiden priorisointia NIS2-direktiivin puitteissa, kun keskeisimmét toimijat on
ensin tunnistettu CER-direktiivin mukaisesti. Tdmén avulla olisi mahdollista tunnistaa toimijan
koosta riippumatta sellaisia uusia toimijoita, joita ei ole kansallisesti aiemmin méaéritetty. CER-
direktiivin viranomaisiin ja tunnistettuihin kriittisiin toimijoihin kohdistamat vaikutukset
alkaisivat konkretisoitua direktiivin mukaisessa aikataulussa. Lakisédéteisend suunnitelmana
annettava kansallinen strategia ja kriittistd infrastruktuuria ja kriittisten toimijoiden
hiirionsietokykyéd koskeva kansallinen riskiarvio tulisivat olla hyviksyttyind viimeistddn
17.1.2026. Kriittiset toimijat médritettdisiin viimeistddn 17.7.2026. Kriittisen toimijan
direktiivin mukaisen riskiarvion mééraaika olisi yhdeksén kuukauden kuluessa siitd, kun toimija
olisi saanut tiedon statuksestaan kriittisena toimijana.

Ympéristovaikutusten osalta arvioidaan, ettd esitys auttaisi hallitsemaan ja torjumaan
ympdristolle haitallisia vaikutuksia ja seurauksia merkittavilld toimialoilla, kuten vesihuollossa
ja energiantuotannossa. Jatkossa on huomioitava, ettd hallitusohjelman mukaan lupa-, ohjaus-
ja valvontatehtévét tullaan téll4 hallituskaudella kokoamaan uuteen perustettavaan monialaiseen
virastoon, johon yhdistetdén sosiaali- ja terveysalan lupa- ja valvontavirasto (jaljempana
Valvira), aluehallintovirastot sekd ELY-keskusten ympéristd ja luonnonvarat -vastuualueen
tarkoituksenmukaiset tehtévit.

Taloudelliset vaikutukset
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Taloudellisten vaikutusten arviointiin liittyy epdvarmuutta, koska vaikutukset riippuvat siité,
tuleeko taho mééritetyksi kriittiseksi toimijaksi kansallisen strategian ja riskiarvion puitteissa,
joihin vaikuttavat my0s toimintaympdriston muutokset. Esityksen mukaisten velvoitteiden
tdytdntdonpano voi arvion mukaan lisdtd kriittisiksi toimijoiksi méériteltyjen toimijoiden
kustannuksia velvoitteiden noudattamisen takia. Toisaalta voimassa olevaan lainsdéddédntoon
sisdltyy jo samankaltaisia velvoitteita tai toimija on vapaachtoisesti kiinnittinyt
hiirionsietokykyyn huomiota esimerkiksi huoltovarmuustoiminnan piirissd. Myos esimerkiksi
CER-direktiivin tdytintoonpanolla saatetaan lakisédéteiseksi osittain jo olemassa olevia
vesihuollon riskienhallintatoimia. Taloudellisia vaikutuksia voi syntyé erityisesti toimijalle,
joka ei ennestéén ole ollut riskienhallintaan liittyvien tai hdiridtilanteisiin ja poikkeusoloihin
varautumisen velvoitteiden piirissd. Toisaalta parantunut héirionsietokyky rajaisi poikkeamien
laajuutta tai estéiisi poikkeamien syntymistd ja niistd aiheutuvia vaikutuksia, miké estdisi
hidiridistd aiheutuvia kustannuksia. Esitykselld ei katsota olevan merkittdvid itsendisié
taloudellisia vaikutuksia viranomaistahojen suhteen, koska niiden on jo nykyisin lainsdddédnnon
perusteella velvollisuus valmiussuunnitelmilla ja muilla toimilla varautua hiiriétilanteisiin
poikkeusoloissa, mika tukee myos normaaliolojen héiridtilanteiden hoitoa sekd CER-direktiivin
mukaisia toimia. Velvoitteiden mukaiset mahdolliset kustannukset katettaisiin olemassa olevien
maérdrahojen puitteissa.

Viranomaisille aiheutuu kuitenkin  kustannuksia CER-direktiivin  tdytdntdonpanon
edellyttimistd uusista viranomaistehtdvistd. N&itd ovat toimintaa valtioneuvostotasolla
koordinoivan ja ohjaavan sisdministerion tehtdvéit sekd muiden ministerididen kriittisten
toimijoiden médrittdmiseen liittyvét tehtévit. Kansalliset viranomaiset osallistuvat myds laajasti
direktiivin edellyttimén kansallisen strategian ja riskiarvioinnin laatimiseen. Velvoitteiden
valvonnasta aiheutuu jonkin verran uusia tehtdvii ja lisdresurssitarpeita niille sektorikohtaisille
valvoville viranomaisille, joille nditd tehtdvid osoitetaan ja joilla niitd jo on. Téhénkin
liséresurssiarviointiin liittyy epdvarmuutta, koska valvontatehtdvien mééré riippuu kriittisiksi
toimijoiksi médritettyjen toimijoiden lukumaiéristd. Oikeusrekisterikeskukselle mahdollisesti
tulevien tdytintdonpantavien laiminlyontimaksujen méérd riippuu valvovan viranomaisen
tekemistd péatoksistd. Myods CER-direktiivin 14 artiklassa tarkoitettuihin taustatarkistuksiin
siséltyvistd ECRIS-pyynnoistd ja muiden jdsenvaltioiden ECRIS-pyynt6ihin vastaamisesta
aiheutuu lisdresurssitarpeita Oikeusrekisterikeskukselle. Satamien pakolliset
turvallisuusselvitykset koskisivat arviolta noin 500 henkil6d Suomessa. Tyd- ja
elinkeinoministerion sdéintelytaakkalaskurilla tehdyn arvion mukaan tdstd velvoitteesta
aiheutuisi satamanpitijille tai satamaoperaattoreille lain voimaan tullessa yhteensé noin 160 000
euron kustannus ja jatkossa noin 15 000 euroa vuodessa. Arvioitu kustannus muodostuu
tyokustannuksista ja suojelupoliisille maksettavista hakemusmaksuista. Kustannus painottuu
muutamaan suurimpaan satamaan. Kaikkiaan kustannukset jakautuvat 63 sataman kesken.

Kriittisen infrastruktuurin suojaaminen (CER) -kokonaisuuteen arvioidaan tarvittavan seuraavia

méidrdrahoja vuodelle 2025. Taulukossa on myos esitetty kehysrithen kirjauksen mukaiset
keinot lisdtehtdvien hoitamiseksi.
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(1 000 €)

2025

Keinot lisidtehtivien hoitamiseksi:

25.01.05. Oikeusrekisterikeskuksen
toimintamenot

140

Lisétehtdvien osuus 110 000 euroa
edellyttavit lisiméérarahaa. 30 000
euron kertaluonteiset menot
voidaan kattaa
Oikeusrekisterikeskuksen
nykyiselld méérirahalla.

26.01.01. Sisdministerion toimintamenot

294

Sisdministerioon keskitetdan
direktiivin edellyttima
horisontaalinen koordinaatio- ja
ohjaustehtdva. Lainsdadannon
saattamiseen minimitasolle
vaaditaan vahintiédn 3 htv:n lisdys
ministeridon toimintamenoihin.
Muiden tehtivien osalta uudelleen
kohdennuksen mahdollisuudet
selvidvat
tuottavuusohjelmavalmistelun
edetessé ja niihin palataan
tarvittaessa myShemmissa
budjettiprosessin vaiheissa.

30.20.01. Ruokaviraston toimintamenot

580

Valtiontalouden kehyksessa
vuosille 2025-2028 ei ole osoitettu
lisdresursseja MMM :n toimialan
valvovalle viranomaiselle
(Ruokavirasto) CER direktiivin
toimeenpanoon. Maa- ja
metsidtalousministerion
hallinnonalalla on varauduttu osin
huomioimaan Ruokaviraston CER-
direktiivin ja muiden uusien EU-
tehtidvien resurssitarve kevdian 2024
kehysriihen liséséédstojen
kohdennuksessa osana
hallinnonalan tuottavuusohjelman
toimeenpanoa.

Erityisesti kertaluonteisten ja
etupainotteisten tietojarjestelmien
investointitarpeiden rahoittaminen
Ruokaviraston tehtdvia
priorisoimalla tai niiden
tuottavuutta lisdédmélla on
kaytinnossa todella haasteellista.
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(1 000 €)

2025

Keinot lisidtehtivien hoitamiseksi:

Tamaéan vuoksi CER:n
kertaluonteisten investointeihin
tarvitaan lisdresursseja.

31.01.02. Liikenne- ja viestintiviraston
toimintamenot

800

Ilman lisdrahoitusta CER-
direktiivin liittyvit tehtdvié virasto
hoitaa vain siind méérin ja silla
tasolla kuin on aivan valttimétonta
tayttddkseen lainsddadénnon
vaatimukset. Tdma tarkoittaa mm.
sitd, ettd kriittisten toimijoiden
suorittamia riskiarviointeja tai
hiirionsietokykyéd koskevia
suunnitelmia ei arvioida tarkemmin,
EU-yhteistyohon ei osallistuta kuin
aivan valttdmattomissa tapauksissa
ja valvontatoimia tehddin vain
jélkikéteen saatujen ilmoitusten
perusteella.

Virasto arvioi vield tarkemmin
tarvetta ajaa alas muita ei-
lakisdateisia tehtdvid. Pienessd
maérin lisdtehtdvien hoitamiseen on
mahdollista resursseja myds
tehostamalla viraston toimintaa.

32.01.02. ELY-keskusten toimintamenot

80

Ei saatu kehyksessi; ei ehdoteta
TAE2025:ssa. Virasto joutuu
priorisoimaan tehtivid ja karsimaan
muita, hoitaakseen CER —tehtdvat.
Hoidetaan mahdollisimman
kevedsti.

32.01.08. Turvallisuus- ja
kemikaaliviraston toimintamenot

180

Ei saatu kehyksessé; ei ehdoteta
TAE2025:ssa. Virasto joutuu
priorisoimaan tehtdvia ja karsimaan
muita, hoitaakseen CER —tehtivit.
Hoidetaan mahdollisimman
kevedsti.

32.01.09. Energiaviraston toimintamenot

160

Ei saatu kehyksessd; ei ehdoteta
TAE2025:ssa. Virasto joutuu
priorisoimaan tehtdvii ja karsimaan
muita, hoitaakseen CER —tehtivit.
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(1000 €) 2025 | Keinot lisitehtéivien hoitamiseksi:

Hoidetaan mahdollisimman

keveisti.
33.01.01. Sosiaali- ja terveysministerion 110 | Pidemmén aikavilin suunnitelma
toimintamenot tehtévien hoitamisesta supistuvilla

resursseilla tehdddn osana
toiminnan suunnitteluprosessia JTS,
TAE ja tulossopimusvalmisteluissa.

33.02.05. Sosiaali- ja terveysalan lupa- ja 110 | Pidemmén aikavélin suunnitelma
valvontaviranomaisen (Valviran) tehtidvien hoitamisesta supistuvilla
toimintamenot resursseilla tehddin osana

toiminnan suunnitteluprosessia JTS,
TAE ja tulossopimusvalmisteluissa.

28.40.01. AVIT (POL-vastuualue) 400

33.02.06. Fimea 320 | Pidemman aikavilin suunnitelma
tehtidvien hoitamisesta supistuvilla
resursseilla tehddén osana
toiminnan suunnitteluprosessia JTS,
TAE ja tulossopimusvalmisteluissa.
Huoltovarmuuskeskus 270 | Ei kehyksessa, ei ehdoteta
TAE2025:ssa.

Yhteensa
2680

6.2.2024 tehdyn talouspoliittisen ministerivaliokunnan linjauksen mukaisesti edelld todetut
resurssitarpeet hoidetaan nykyisen hallinnonalan menokehyksen puitteissa tarvittaessa
tehostamalla ja sopeuttamalla nykytoimintaa.

Maéérdrahatarpeiden arviot perustuvat direktiivin mukaisiin méairdaikoihin sekd kansallisesti
linjattuihin viranomaistoiminnan ratkaisuihin kesikuun 2024 valmistelutilanteen mukaisesti.
Yksityiskohtaisemmat vastuut, tehtdvamaarittelyt ja kustannusarviot tdsmentyvét valmistelun
edetessd. Toiminnot ovat osittain rinnakkaisia NIS2 HE:n mydté tulevien toimintojen kanssa.
Téssd esityksessd ei kuitenkaan ole pdéllekkdisyyttd NIS2 HE:ssé esitettyjen
mairirahatarpeiden kanssa.

Hallituksen esityksessd poikkeamailmoituksia varten rakennettavan sdhkdisen ilmoituskanavan
perustamisesta aiheutuu arviolta 200 000 euron kertaluonteinen investointikustannus ja kanavan
ylladpidosta arviolta 50 000 vuosittaiset ylldpitokustannukset. Ilmoituskanava on mahdollista
toteuttaa hyodyntdmilld Liikenne- ja viestintivirastolla télld hetkelld kaytossd olevaa
ilmoituskanavaa siti edelleen kehittden. [Imoituskanavan teknisen ratkaisun toteuttajana toimisi
Traficomin keskitetyt Teknologia- ja tietopalvelut.

Sahkoisen ilmoituskanavan kehittdmisestd ja ylldpidosta aiheutuviin taloudellisiin vaikutuksiin
on tarpeen esittdd vuoden 2025 talousarvioesityksessd kertaluonteista 200 000 euron lisdystd
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sisdministerion toimintamenoihin (mom. 26.01.01.). Pysyviluonteiset ylldpitokustannukset 50
000 euroa, esitetddn seuraavaan julkisen talouden suunnitelmaan (JTS 2026-2029).

Ilmoituskanavan  taloudellisten  vaikutusten kattaminen sisdministerion nykyisestd
madrdrahakehyksestd ei  ole  mahdollista. ~ Mydskddn  Traficomin  nykyisestd
maérdrahakehyksesté kanavaa ei ole mahdollista resurssoida ja toteuttaa ilman lisdrahoitusta.
Tarvittavaa resursointia ei voida mydskddn toteuttaa uudelleenkohdennuksin vdhentimalld
vastaavasti muista menoista / tehtavista.

Sisdministerid maarittdd hankkeen tilaajana tarkemmin projektin tavoitteet, ilmoituskanavan
tekniset vaatimukset sekd vastaa projektin ohjauksesta.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Valmistelun aikana arvioitiin toimintamallin eli ohjauksen, kriittisen toimijan méérittimisen ja
valvonnan toteuttamisvaihtoehtoina  tdysin  hajautettua  mallia, koordinaatio- ja
yhteensovittamismallia ja tdysin keskitettyd mallia. Malleja vertailtiin kansainvilisestéd
vertailusta saatuun tietoon EU-maiden ja erdiden EU:n ulkopuolisten maiden jérjestelyista.
Kansallinen lainsdddéntd sisdltdd CER-direktiivin soveltamisalaan kuuluville toimialoille
erilaisia turvallisuus- ja varautumis- seké riskienhallintavelvoitteita ja sddntely ei valttimatta
ole koko toimialaa koskevaa vaan se velvoittaa yksittdistd toimijaa.

Hajautetussa mallissa CER-direktiivin ~ velvoitteet  otettaisiin  kansallisesti  osaksi
sektorikohtaista lainsdddéntdd, jolloin mink&én toimijan vastuulla ei olisi kokonaisuuden
hallintaa. Taysin keskitetyssd mallissa laadittaisiin kaikkia 11 toimialaa koskeva uusi
viranomaistoiminto, jonka etuna olisi ohjauksen ja paditoksenteon selkeys ja yhteismitallisuus
valvonnassa, vaikka valvontakenttd olisi muodostunut laajaksi. Lisdksi olisi 16ydettdvissa
synergiaa CER ja NIS 2 -direktiivien mukaisesta kriittisiin toimijoihin ja infrastruktuuriin seka
kyberturvallisuuden valvonnasta viranomaisen tehtévien ja osaamisen nikokulmasta sekd myds
resursoinnista ja taloudellisesta ndkokulmasta. Kansainvélisen vertailun mukaan useassa
maassa toiminnot ovat yhdessd. Taysin keskitetty ohjaus- ja valvontamalli olisi vastoin nykyisti
valtioneuvoston ministerididen toimialojen jakoa. Keskitetty malli varmistaisi yhteismitallisen
ohjauksen, tavoitteiden asettamisen ja tehokkaan seurantajirjestelmén rakentamisen. Sen
edistiminen nykytilanteessa, jossa ministerididen asemaan ja toimivaltajakoon ei olla
tekeméssd muutoksia, ei ole tarkoituksenmukaista. Koordinaatio- ja yhteensovittamismallissa
tunnistettiin tavoitteeksi, ettd kansallisesti olisi oltava valtion tasolla, yhteinen ndkymi ja
yleinen strategian ja riskiarvioinnin kautta tapahtuva ohjaus CER-toimintaan ottaen huomioon
my0s EU-tason toiminta. Toimialojen erityispiirteet, olemassa olevat valvontajirjestelyt ja
sithen liittyvdin osaamisen ndkdkulmasta tarkoituksenmukaisinta olisi tunnistaa kriittiset
toimijat ldhtokohtaisesti ministerididen toimialoilla ja jérjestdd valvonta olemassa olevia
valvontatoimintoja tai rakenteita kehittimélld. Mallin on tunnistettu vaativan vahvaa
koordinaatiotoimintaa.

Valmistelussa paédyttiin siihen, ettd Idhtdkohtana tulisi olla yleislain sd4tdminen hajanaisuuden
valttimiseksi ja yhtendisen kehyksen luomiseksi héirionsietokyvyn vahvistamiseksi
turvallisuusympériston uhkia vastaan direktiivin soveltamisalalla sekd toimialakohtaisen
lainsddddannon  tarkistaminen tarvittavilta osin. Parhaana vaihtoehtona direktiivin
tdytdntoonpanon kannalta pidettiin sisdllyttda kriittisen toimijan valintaa koskevat puitteet ja
kriteeristot sekd yhteismitalliset velvoitteet yleislakiin ja tarkistaa tarvittavilta osin
toimialakohtaisia lakeja. Valvonnan osalta osaamisen kannalta parhaaksi vaihtoehdoksi
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katsottiin, ettd voimassa olevan lainsddddnnon perusteella toimivaltaiset viranomaiset
sektoreilla valvoisivat CER-direktiivin velvoitteiden noudattamista. Valvonnan hajauttaminen
usealle viranomaiselle voi johtaa epétasaiseen valvonnan resursointiin eri sektoreilla. Ongelmia
voi my0s ilmetd toimialojen rajapinnoissa ja valvontatoimien yhdenmukaisessa jarjestimisessé.

CER-direktiivin perusteella toimivaltaisten viranomaisten on kiytettdvd direktiivin liitteend
olevaa luetteloa jisenvaltioiden riskiarviointien tekemiseen ja kriittisten toimijoiden
madrittimiseen. Direktiivissi sdddetddn vihimmaiistason yhdenmukaistamisesta, joten kyseinen
luettelo ei ole tyhjentdva, vaan jasenvaltiot voivat tdydentdi sité, jos kansallisia tarpeita siithen
tunnistetaan.

Esitystd valmisteltacssa on tunnistettu muita sddntelytarpeita, joiden valmistelu on katsottu
tarkoituksenmukaiseksi tehdd myohemmin mahdollisesti erikseen asetettavissa
saadoshankkeissa. Edelliseen liittyen, lainvalmisteluhankkeen aikana on nostettu esille
joitakin kansallisen soveltamisalan laajennustarpeita. Ndméi ovat koskeneet sosiaalihuoltoa,
talousvettd toimittavien laitosten kayttimid laboratorioita sekd muitakin kuin direktiivissa
mainittuja ladkinndllisten laitteiden valmistamista. Lainvalmistelussa péddyttiin kuitenkin
sithen, ettei direktiivid koskevaan toimeenpanolakiin tehdé sosiaalipalveluiden liséksi muita
kansallisia laajennuksia. Tarvittaessa varautumisvelvoitteista voidaan sddtdd kansallisessa
lainsdddannossa.

Lainvalmistelussa on huomioitu myds se, ettd valmiuslainsddddnnon uudistamisen yhteydessa
yksityisen sektorin varautumista ja hdirionsietokykya on tarkoitus kehittdd ensisijaisesti CER-
direktiivin kansallisen tdytdntoonpanon kautta ja ndin véltettdisiin péaéllekkdinen sdéntely.
Julkisen sektorin velvollisuuksia on tavoitteena tismentdd valmiuslainsdddéntod koskevassa
uudistuksessa.

Satamien turvallisuusselvityksid koskevien ehdotusten osalta on arvioitu, voisiko
turvallisuusselvitysten hakeminen perustua satamanpitdjien ja satamissa toimivien yritysten
omaan riskiarvioon, satamanpitdjin laatimaan satamajérjestykseen tai alalla laadittuun
ohjeistukseen. Aiempien kokemusten perusteella on arvioitu, ettd tdllainen ei-sitova menettely
ei kuitenkaan johtaisi riittdvin kattavaan turvallisuusselvitysten kayttdmiseen. Liséksi on
arvioitu, tulisiko turvallisuusselvitysten hakijana olla satamanpitéjé (keskitetty malli) vai kukin
yritys oman henkilostonsd osalta (hajautettu malli). Ottaen huomioon satamanpitdjan
kokonaisvastuu sataman turvallisuudesta ja menettelyn tehokkuus. Esitys on laadittu keskitetyn
mallin mukaisesti. Turvallisuusselvityksen laatimisen yhteydessd késitellddn laajasti
selvityksen kohdetta koskevia tietoja ja selvityksen lopputuloksena hakijalle voidaan ilmoittaa
kohteen kannalta arkaluontoisia henkilStietoja tai valtion turvallisuuden nédkokulmasta
sensitiivisid tietoja. Selvityksen kohteen yksityisyyden suojan ja kansallisen turvallisuuden
nikokulmasta on tarkoituksenmukaista, ettei turvallisuusselvityksen tietoja késitelld laajemmin
kuin on vilttimatontd. Ulkomaansatamien satamanpitdjid on yli 50, mutta satamissa toimivia
satamaoperaattoreita merkittdvésti enemman. Keskittamalld turvallisuusselvitysten hakeminen
satamanpitéjille voidaan minimoida arkaluontoisten ja sensitiivisten tietojen kasittelyyn liittyvia
riskejd. Turvallisuusselvitysten hakemisen keskittdiminen satamanpitdjille on perusteltua myds
selvitysten lopputulosten yhdenvertaisen késittelyn vuoksi. Keskittiminen vastaa voimassa
olevan lain ldhtokohtaa, jossa satamanpitéjélla on kokonaisvastuu sataman turvallisuudesta.

5.2 Kansainvilinen vertailu

Ruotsi
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Ruotsissa on vuodesta 2018 ldhtien ollut voimassa laki kansallisen turvallisuuden kannalta
keskeisten toimijoiden suojaamisesta (sdkerhetsskyddslag) ja laki yhteiskunnallisesti tirkeiden
ja digitaalisten palvelujen tietoturvasta (lagen om informationssdkerhet for samhdllsviktiga och
digitala tjdnster). Kansallisen turvallisuuden kannalta keskeisten toimijoiden suojaamista
koskevan lain tavoitteena on erdiden valtion toimijoiden fyysinen turvallisuuden varmistaminen
jaturvallisuusselvitykset, seké estdd Ruotsiin kohdistuvan vihamielinen toiminta, kuten vakoilu,
sabotaasi ja terrorismi. Laissa méiritellaédn kriteerit, joiden mukaan toimijat voidaan jaotella eri
luokkiin sen mukaan, miten merkittavid yhteiskunnallisia tehtévid ne hoitavat ja miten laajasti
niiden toimintaa tulee suojata.

Ruotsin puolustusministeridosséd valmistellaan CER ja NIS2-direktiivien implementointia
rinnakkain, koska ne ndhdididn osana kokonaisuutta, joiden toimeenpano kdy yksiin muiden
niithin liittyvien kansallisista ldhtokohdista kdynnistettyjen uudistusten kanssa. Hallitus on
madrdnnyt selvityshenkilon valmistelemaan implementointien toimeenpanojen edellyttimié
lainsddddntéon ja hallintoon kohdistuvia uudistuksia. Selvityshenkilon on maird jattda
mietintonséd 23.2.2024 mennessa.

Ruotsin suunnitelmana on, ettd puolustusministerion alainen yhteiskunnan suojaamis- ja
kriisivalmiusvirasto (myndigheten for samhdllsskydd och beredskap, MSB) toteuttaa ja valvoo
CER ja NIS2 -direktiivinen toimeenpanoa. Ruotsissa selvitetddn, miten MSB:n toimivaltuuksia
ja tiedonsaantioikeuksia tulisi muuttaa, ettd se pystyisi toimimaan koordinoivassa roolissa
direktiivien tarkoittamalla tavalla. CER-direktiivi tulee antamaan valvoville viranomaisille
laajemmat sanktio-oikeudet kuin Ruotsin nykyinen lainsdadéanto.

Saksa

Saksassa on vuodesta 2015 ldhtien ollut voimassa kriittisen infrastruktuurin suojaamista
kyberuhkien ndkdkulmasta koskevaa lainsdddéntdd, mikd on toteutettu tietoturvalailla (/7-
sicherheitsgesetz). Laki on edellyttinyt kriittisen infrastruktuurin toimijoiden riskienhallinta- ja
raportointitoimia kyberturvallisuuden parantamiseksi. Saksan tietoturvallisuusviranomainen
(bundesamt fiir sicherheit in der informationstechnik, BSI) on toiminut valvontaviranomaisena,
jolle tehdddn ilmoitukset tietoturvaloukkauksista. Laajempi kriittisen infrastruktuurin ja
toimijoiden suojaamista ja kriisinkestivyyttd koskevan lainsdédanto on kuitenkin puuttunut.

Saksassa julkaistiin 14.6.2023 uusi kansallisen turvallisuuden strategia, jossa mainitun
integroidun turvallisuuden (integrierte sicherheit) avulla pyritddn varmistamaan, ettd keskeisilld
toimijoilla on kéytettdvissddn kaikki keinot vastata kokonaisvaltaisesti erilaisiin uhkiin.
Strategia kuvastaa noilta osin suomalaista kokonaisturvallisuuden toimintamallia. Saksassa
aiotaan laajentaa tictoturvalaista 10ytyvad kriittisen toimijan méiritelméé niin, ettd maarittely
kohtaa CER-direktiivin asettamat vaatimukset. CER ja NIS2-direktiivien implementointi
pyritdén sovittamaan yhteen ja panemaan tdytdntdon liittovaltion tason puitelailla (Kritis-
gesetz).

Liittovaltion sisdministerid vastaa lain valmistelusta. Myds koordinaatio ja vastuu kriittisten
toimijoiden tunnistamisesta sijoitetaan liittovaltio sisdministeriéon. Liséksi Saksan liittovaltion
viestonsuojeluviranomaisella (das bundesamt fiir bevolkerungsschutz und katastrophenhilfe,
BBK) on rooli toimijana ja valvovana viranomaisena, jonka lisdksi sen ajatellaan luovan
yhteyksid eri sektoreiden viranomaisten vilille.

Viro
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Virossa on vuodesta 2017 ldhtien ollut voimassa hététilalaki (hddaolukorra seadus), jossa on
madritelty kansallinen kriisinhallintajirjestelma ja siihen liittyvit toimet sisdisen turvallisuuden
nidkokulmasta. Liséksi Viron kansallista kyberturvallisuuslakia (kiiberturvalisuse seaduse) on
uudistettu vuonna 2022. Virossa on kdynnissd kokonaisvaltainen kansallista turvallisuutta
koskeva seka siviili- ja sotilasndkokulmia yhdistdva lainsdddantdhake. Lailla tarkennetaan eri
ministerididen, valtiollisten toimijoiden, kuntien seka yritysten vastuita kriisitilanteissa.

Virossa CER-direktiivin velvoitteet aiotaan panna taytintoon joko voimassa olevan hatitilalain
tai valmistelussa olevan lainsddddntdhankkeen puitteissa. Virossa ei aiota organisoida uudelleen
olemassa olevaa kansallista jérjestelmdd CER-direktiivin tiytdntdonpanon vuoksi, eikd sen
vuoksi sdddetd uutta erillistd puitelakia. Myds NIS2-direktiivin velvoitteet aiotaan saattaa osaksi
kansallista sdéntelyd voimassa olevan kyberturvallisuuslain muutoksilla. Direktiiviin
implementointi toteutetaan Viron valtioneuvoston kansliassa olevan kansallisen turvallisuuden
ja puolustuksen koordinaatioyksikdssd, jonka suunnitellaan toimivan my6s CER-direktiivin
madrittdmand kansallisena yhteyspisteena.

Direktiivin toiminnot suunnitellaan jaettavan kolmelle tasolle. Koordinaatiotasosta vastaa
valtioneuvoston kanslia, ohjaustasosta vastaavat ministeriot ja toimeenpanotasosta vastaavat
ministerididen alaiset virastot. Valtioneuvoston kanslia antaa direktiivin mukaiset tehtavét
ministeridille toimeenpantavaksi ja saa ministeridiltd raportit niiden toteutuksesta. Viélitaso
koordinoivan tason ja toimeenpanevien virastojen vélilld koetaan valttdmattoméksi tiedon
hallitsemiseksi.

Norja

Norja ei ole EU:n jisenmaa. Norjassa on vuodesta 2019 léhtien ollut voimassa turvallisuuslaki
(lov  om  forebyggende  sikkerhetstjeneste),  jonka  perusteella  kansallisella
turvallisuusviranomaisella (nasjonal  sikkerhetsmyndighet, NSM) on valtakunnallinen
valvontavastuu kriittisten tietojen, jérjestelmien, esineiden ja infrastruktuurin suojaamisesta.
Turvallisuuslaki kattaa valtiolliset ja yksityiset toimijat, perustuen riskildhtdiseen
lahestymistapaan sekd edellyttden toimijoilta riskiarvioita. CER-direktiivilld ja Norjan
turvallisuuslailla on kuitenkin osin erilaiset tavoitteet ja soveltamisalat.

Norjassa kriittisen infrastruktuurin  toimijoiden valvonta ja ohjaus on hajautettu
vastuuviranomaisille. Kaikki ministeriot vastaavat oman sektorinsa kriittisistd toiminnoista ja
nithin liittyvéstd infrastruktuurista yhteisty0ssd muiden alan muiden toimijoiden kanssa.
Turvallisuuslaki kattaa myds yksityiset toimijat, joiden vastuulla on kansallisesti kriittisid
toimintoja.

Norjan oikeus- ja valmiusministerion alainen, yhteiskunnan turvallisuudesta vastaava
viranomainen (direktoratet for samfunnssikkerhet og beredskap, DSB), on keskeinen toimija,
joka yllapitdd tilannekuvaa yhteiskuntaan kohdistuvista merkitsevimmistd riskeistd ja
haavoittuvuuksia seki niihin liittyvistd toimijoista.

Ranska

Ranskassa on voimassa kriittisen infrastruktuurin suojaamista koskevaa lainsdddantdd, joka
edellyttdd toimijoilta riskienhallintaa ja raportointia. Kriittiset toimijat mééritellddn Ranskan
puolustuslaista, ja toimintaa ohjaa kriittisten toimintojen turvallisuutta siételeva politiikka (La
politique de sécurité des activités d'importance vitale). CER-direktiivin edellyttdmié laaja-
alaista kriittisen infrastruktuurin ja toimijoiden suojaamista ja kriisinkestavyyttd koskeva
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sddntely on painottunut Ranskassa fyysiseen turvallisuuteen ja ollut etenkin digitaaliseen
infrastruktuuriin kohdistuvien kyberuhkien ndkékulmasta puutteellista.

CER ja NIS2 —direktiivien sekd DORA-asetuksen velvoitteet aiotaan implementoida Ranskassa
yhtdaikaa ja integroida samaan lakiin. Implementoinnista vastaa Ranskan pa&ministerin
kanslian alainen puolustuksen ja kansallisen turvallisuuden sihteeristd (7he General Secretariat
for Defence and National Security, SGDSN), joka valmistelee tarvittavia
lainsdddéantduudistuksia ja koordinoi tyotd 12 sektoriministerion vélisen tydryhmén kautta.

Ranska katsoo nykyisen koordinaatiorakenteensa olevan toimiva, joten CER-direktiivi
velvoitteet aiotaan toteuttaa neliportaisen hybridimallin kautta: Padministerin kanslian alainen
SGDSN on vastuussa lainsdddédnnostd ja ministerididen vélisestd koordinaatiosta.
Sektoriministeridilld on puolestaan vastuu operatiivisesta toiminnasta ja kriittisten toimijoiden
ja infrastruktuurin identifioimisesta. Ministeridilld on myos privilegi ohjata alansa toimijoita.
Alueelliset puolustus- ja turvallisuusvyohykkeet toimivat koordinaatioroolissa ministerididen
ja kriittisten toimijoiden valilld, vastaavat kriittisten toimijoiden koulutuksesta, tiedonvaihdosta
ja valvonnasta, sekd antavat palautetta toimijoiden turvallisuussuunnitelmista. Paikallistasolla
prefektuurit tukevat kriittisid toimijoita turvallisuussuunnitelmien laadinnassa ja vélittavét
tiedot niistd yhteiseen tietojdrjestelmddn, josta koordinoivat tahot saavat tarvittavat tiedot
toiminnan suunnittelemiseksi ja ohjaamiseksi.

6 Lausuntopalaute ja oikeuskanslerin ennakkotarkastus
6.1 Lausuntopalaute

Ehdotuksesta annettiin lausuntoja yhteensd 110 kappaletta, joissa kaikissa ei ollut huomioita
ehdotuksesta. Hallituksen esityksestd annetut lausunnot 16ytyvit sisiministerion verkkosivuilta
(LainsdadantOhanke: Kriittisen infrastruktuurin  tunnistaminen ja  kriisinkestdvyyden
parantaminen -  Sisdministerié _ (intermin.fi)) ja  lausuntopalvelu.fi  -palvelusta.
Lausuntopalautteesta on laadittu yhteenveto, joka on saatavilla valtioneuvoston hankeikkunasta
hanketunnuksella SM047:00/2022.

Lausunnoissa pidettiin yleisesti CER-direktiivin ja kysymyksesséd olevan esityksen tavoitteita
kannatettavina ja tarpeellisina nykyisessd toimintaympdéristossd. Yhteiskunnan kriittisen
infrastruktuurin suojaamiseen ja hédiridonsietokyvyn parantamiseen tdhtddvan CER-direktiivin
toimeenpano tulee entisestddn vahvistamaan yhteiskunnan varautumista ja héirionsietokykyé.
Hyva kansallinen varautumisen tila ja kyvykkyys reagoida hiiridtilanteisiin antavat
toimeenpanolle hyvin pohjan. Lausuntopalautteen johdosta esitykseen on tehty muutoksia,
tdsmennyksié ja tdydennyksia.

1. lakiesityksen soveltamisalaa koskevaa 1 §:44 tdsmennettiin julkisen sektorin osalta useiden
lausunnonantajien  palautteen  johdosta. Edelleen lausuntopalautteessa sosiaali-  ja
terveysministerio sekd Satakunnan, Lénsi-Uudenmaan ja Pirkanmaan hyvinvointialueet,
Lounais-Suomen Aluehallintovirasto ja Valvira ehdottivat sosiaalihuollon lisddmistd lain
soveltamisalaan.

Oikeuskansleri katsoi CER-direktiivin edellyttdmén strategian osalta, ettd hallituksen tasolla
valtioneuvoston periaatepddtoksen sitovuus on poliittista, ja se velvoittaa vain
periaatepdidtoksen antanutta hallitusta. Néin ollen CER-direktiivin edellyttimé kriittisten
toimijoiden héirionsietokykyd koskeva kansallinen strategia olisi annettava lakisdéteisend
suunnitelmana, mikd huomioitiin 1. lakiehdotuksen 5 §:ssd. Oikeuskanslerin lausunnon
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johdosta kriittisten toimijoiden héirionsietokykyd koskeva kansallinen strategia annettaisiin
lakisdateisend suunnitelmana eikd valtioneuvoston periaatepaatoksend.

Palautteen perusteella tehdyt tarkennukset 1. lakiehdotuksen viranomaistoiminnan
jarjestdmiseen noudattivat edelleen aiempaa sisdisen turvallisuuden ja oikeudenhoidon
ministeriryhmén  linjausta. Néin ollen esityksen keskeisid ~ehdotuksia ~ toiminnan
jarjestdmistavasta yhteensovittavan ministerion, sektoriministerididen ja toimialakohtaisesti
hajautetun valvontamallin osalta ei ole muutettu. 1. lakiesityksestd on kuitenkin poistettu
yhteensovittavalle  ministeriolle  ehdotettu = Huoltovarmuuskeskuksen  toiminnallinen
ohjaustehtdva. Huoltovarmuuskeskuksen tehtdvid arvioidaan huoltovarmuuslainsdddannon
uudistamishankkeessa.

1. lakiesityksessd erotetaan myds valtioneuvoston ja valvovan viranomaisen toimivaltaan
kuuluvat raportointitehtévit. Erityisesti merkittdviin héiridtilanteisiin liittyvien tietojen
sisdltovastuu on sdddetty toimivaltaiselle viranomaiselle. Hiiridtietojen vilittdmiseen voi liittyad
kansallisen turvallisuuden kysymyksid tai ulkopoliittista harkintaa. Kokonaisuus liittyy
erityisesti rajat ylittdvissd tilanteissa my0s valtioneuvoston tilannekeskuksen (VNTIKEn)
toimintaan. Muun muassa valtioneuvoston kanslian lausunnon johdosta 1. lakiesityksen 9 §:dd
on kehitetty niin, ettd valtioneuvoston tilannekeskus vilittdisi asianomaisen viranomaisen
laatiman p01kkeama11m01tuksen rajat ylittdvissd tapauksissa komissiolle tai asianomaisen
viranomaisen tiedon poikkeamasta muiden Euroopan unionin jésenvaltioiden keskitetyille
yhteyspisteille.

Useassa lausunnossa esitettiin Huoltovarmuuskeskukselle keskitetyn yhteyspisteen tehtdvéa.
Hallituksen esityksen perusteluja ja pykildehdotuksia on muutettu siten, ettd perusteluissa
kuvataan ja  pykéldehdotuksissa on otettu huomioon huoltovarmuustoiminnan
komplementaarisuus 1. lakiesityksen mukaisen toiminnan kanssa. Huoltovarmuuskeskuksen
tiedonsaannista sen tehtévien hoitamiseksi sdéddettéisiin.

Oikeusministerid kiinnitti huomiota 1. lakiesityksen muutoksenhakusééntelyyn sekd
laiminlyontimaksua koskevan sédéntelyn tarkkarajaisuuteen ja tdsméllisyyteen sekd maksun
vanhentumiseen. Myds Oikeusrekisterikeskus kiinnitti huomioita laiminlyontimaksun
tdytdntdonpanoon ja vanhentumiseen. Oikeusministerion ja oikeusrekisterikeskuksen
lausuntojen johdosta 1. lakiesitykseen on tdydennetty laiminlyontimaksua koskevaa 22 §:44
liittyen laiminlyontimaksun méérddmisperusteisiin ja lisédtty laiminlydontimaksun maaradmatta
jattamistd koskeva 23 § sekd laiminlydntimaksun tdytdntdonpanoa koskeva 24 §. Lisédksi
muutoksenhakua koskevaa sdénndstd tarkistettiin.

Lausunnonantajat suhtautuivat myonteisesti 1. lakiehdotuksen turvallisuusselvitysti koskevaan
28 §:44n sekd 3. ja 4. lakiehdotuksiin. Oikeuskanslerinvirasto katsoi, etti esityksessa tulisi ottaa
vield tarkemmin huomioon tietosuojaa koskeva perustuslakivaliokunnan lausuntokdytinto.
Lisiksi virasto katsoi, ettd 28 §:ssé tarkoitetun pyynnon tekeminen saattaisi olla suotavaa sitoa
valttdiméattomadn, ei tarpeelliseen. Oikeusministerid katsoi, ettd esityksesséd olisi syytd tehda
selkoa kansallisesta liikkumavarasta ja henkilStietojen késittelyn oikeusperustasta.
Oikeusrekisterikeskus kiinnitti lausunnossaan huomiota siihen, ettei ehdotettua ECRIS-
tiedonvaihtoa olisi tarkoitus tehdd Yhdistyneen kuningaskunnan kanssa. Liséksi
Oikeusrekisterikeskus kiinnitti huomiota ehdotetun 28 §:n sanamuotoon, joka ei mahdollistaisi
niin sanottuja ECRIS-pyynt6jd toimeksiantotehtéivdd hoitavasta tai toimeksiantotehtdvad
suorittamaan valittavasta. Lausuntopalautteen perusteella esityksen yksityiskohtaisia
perusteluita on tiydennetty. Esityksen 1. lakiehdotuksen 28 §:ss& on huomioitu
toimeksiantotehtévit. Tiedonvaihtoa ei olisi tarkoitus tehdd Yhdistyneen kuningaskunnan
kanssa, minkd vuoksi esitykseen on lisatty uusi 7. lakiehdotus. Esityksen 1. lakiehdotuksen 28
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§ ei koske tietojen luovuttamista edelleen, vaan pykalén tarpeellisuutta koskeva edellytys kuvaa
suojelupoliisin harkinnalle asetettavaa kynnystd. Valmistelussa on arvioitu, ettd pyynnon
tekemisen kynnys on perusteltua sitoa vélttiméattomyyden sijaan tarpeellisuuteen.

Turvallisuusselvityslakia koskevaa 2. lakiehdotusta kannatettiin laajasti. Ehdotettua sddnnosti
on jatkovalmistelussa muutettu tdsmaéllisemmaksi siten, ettd muun merkittdvin yleisen edun
sijasta siind viitataan jérjestdytyneen rikollisuuden edistimiseen. Satamien turvatoimilakia
koskevasta 5. lakiehdotuksesta annetuissa lausunnoissa suhtauduttiin myoOnteisesti siithen
lahtokohtaan, etti laissa sdddettdisiin velvollisuudesta hakea turvallisuusselvityksid. Tulli ja
Liikenne- ja viestintdvirasto katsoivat, ettd ehdotus parantaisi satamien turvallisuutta.
Suojelupoliisi kannatti ehdotusta ja piti tarkoituksenmukaisena, ettd satamanpitdja sataman
turvallisuudesta kokonaisvastuussa olevana toimijana hakisi turvallisuusselvitykset ja voisi
paittia selvitysten ja niihin liittyvan nuhteettomuuden seurannan lopputuloksen vaikutuksesta.
Suomen Satamat ry, Satamaoperaattorit ry, HaminaKotka Satama Oy, Elinkeinoelimén
velvollisuus selvitysten hakemiseen tulisi olla kullakin yritykselld oman henkildstonsa osalta ja
tyOsuhteeseen liittyvdt ratkaisut muun muassa tyOtehtdvien uudelleen jarjestdmisestd,
tyontekijén uudelleen sijoittamisesta tai tyOsuhteen pédttdmisestd pitdisi voida ratkaista
kyseisessé yrityksessé. Poliisihallitus ja Keskusrikospoliisi kannattivat ehdotuksen tavoitteita,
mutta katsoivat, ettd selvittimisvelvollisuuden tulisi kohdistua laajempaan henkil6piiriin.

Lausuntopalautteen ja lausunnonantajien kanssa kéaytyjen keskustelujen perusteella sadnnoksia
on tdsmennetty muun muassa siten, etti velvollisuus turvallisuusselvitysten hakemiseen koskisi
satamanpitéjad. Liikenne- ja viestintdvirasto maédrittelisi padtoksillddn velvollisuuden
tarkemman kohdentumisen tietojérjestelmiin ja henkiléryhmiin. Satamanpitijille sdadettéisiin
lisdksi oikeus salassapitosdéinndsten estimdttd luovuttaa tyonantajalle tyontekijdd koskevia,
turvallisuusselvityksessa ilmenneitd tietoja.

6.2 Oikeuskanslerin ennakkotarkastus

Oikeuskanslerin ennakkotarkastusmuistion (OKV/2239/23/2024-OKV-3) mukaan hallituksen
esitysluonnos tdyttdd pddosin hyvin lainvalmistelun vaatimukset. Esitysluonnos siséltiaa
tarpeellisen arvion ehdotusten perusoikeusvaikutuksista. Ehdotuksen muita vaikutuksia, muun
muassa taloudellisia, on niin ikdén arvioitu.

Ennakkotarkastusmuistiossa tuodaan esiin, ettd hallituksen esitysti on muokattu
oikeuskanslerin aiemmin lausuntokierroksella esiin nostettujen huomioiden mukaisesti.
Kriittisten toimijoiden hiirionsietokykyd koskeva kansallinen strategia annettaisiin
lakisédateisend suunnitelmana, eikd valtioneuvoston periaatepaatoksena.

Ennakkotarkastusmuistiossa tuodaan esiin, etti lausuntokierroksen jélkeisessd hallituksen
esitysluonnoksessa ei ehdoteta sdéntelyd, jonka mukaan toimivaltaisen ministerion
paitettiaviksi kuuluva asia olisi yksittdistapauksessa siirrettiva valtioneuvoston yleisistunnossa
ratkaistavaksi, jos sen katsotaan olevan niin laajakantoinen tai periaatteellisesti tiarked, ettd se
olisi ratkaistava yleisistunnossa Sen sijaan 1. lakiesityksen 13 §:n sddnndskohtaisissa
perusteluissa todetaan ettd valtioneuvoston toimintaa koskevan lainsddddnnén nojalla
toimivaltaisen ministerion paatettdvaksi kuuluva asia olisi yksittdistapauksessa siirrettdva
valtioneuvoston yleisistunnossa ratkaistavaksi, jos sen katsottaisiin olevan niin laajakantoinen
tai periaatteellisesti tirked, ettd se olisi viime kiddessé ratkaistava yleisistunnossa. Muistiossa
todetaan, ettd lausumalla viitataan mitd ilmeisimmin valtioneuvostosta annetun lain 14 §:d4n,
mika siirtdimismenettely on melko poikkeuksellinen. Ennakkotarkastusmuistiossa todetaan, ettad
asioiden laatu ja niihin liittyvat turvallisuus- ja perusoikeuskytkenndt huomioon ottaen voi olla
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hyvinkin perusteltua, ettd péétokset tehtdisiin nimenomaan valtioneuvoston yleisistunnon
tasolla.

Valmistelun aikana katsottiin perustelluksi, ettd toimivaltainen ministerio péattdisi kriittiseksi
toimijaksi maédrittdimisen. Valtioneuvostosta annetun lain 14 §:n 1 momentin mukaan
“ministerion pédtettdviksi kuuluva asia on yksittdistapauksessa siirrettdvd yleisistunnossa
ratkaistavaksi, jos sen katsotaan olevan niin laajakantoinen tai periaatteellisesti tarked, etti se
olisi ratkaistava yleisistunnossa. Siirtdmisestd padttdd yleisistunto pédministerin tai
asianomaisen ministerin esityksestd.” Keskeinen strateginen ohjausasiakirja on valtioneuvoston
yleisistunnon hyvidksyma kriittisten toimijoiden hiirionsietokykya koskeva valtakunnallinen
suunnitelma, joka tukisi ministerididen pédtdksentekoa ja sisdministerion ohjausta
yhteensovittavana ministeriond. Toinen térked ohjaava asiakirja olisi valtioneuvoston
yleisistunnon hyviksyma kriittistd infrastruktuuria ja kriittisten toimijoiden hiirionsietokykya
koskeva kansallinen riskiarviointi. Turvallisuus- ja perusoikeuskytkennit huomioitaisiin muun
muassa edelli mainituissa valtioneuvoston yleisistunnon hyvidksymissd valtakunnallisissa
asiakirjoissa ja toimivaltaisen ministerion paatoksenteossa. Poikkeuksellisesti asia voitaisiin
siirtdd yleisistunnon ratkaistavaksi.

Ennakkotarkastusmuistiossa kiinnitetdin huomioita oikaisuvaatimuksen kayttoon ja huomiota
esitetddn muun muassa, ettd oikaisumenettelyn kéytolle on hallinto-oikeudellisessa doktriinissa
asetettu rajoja, eiké se kaikkiin tilanteisiin sovellu. Muistion mukaan se saattaa soveltua moniin
1. lain mukaan tehtyihin paatoksiin, mutta kriittisestd toimijasta paattdiminen lienee silld rajalla.
Oikaisuvaatimuksen soveltumista 1. lain 13 §:n mukaisiin péaatoksiin tulee vield harkita ja
perustella. Muistiossa kiinnitettiin huomiota myos siihen, etté oikaisuvaatimuksen kannalta on
myds merkitysta silld, tekeekd padtdksen kriittisestd toimijasta ministerié vai valtioneuvoston
yleisistunto. Ennakkotarkastusmuistion johdosta 1. lakiesityksen 25 §:88 ja sen
yksityiskohtaisia perusteluja on tdydennetty, ja tiltd osin viitataan myds oikeusministerion
asiasta antamaan lausuntoon. Valtioneuvoston yleisistunnon paédtokseen ei saisi hakea oikaisua.

Ennakkotarkastusmuistiossa nostetaan esiin maa- ja metsétalousministerion lausunnossa tuotu
huoli siité, ette hallituksen esityksesti kdy ilmi, miten toimitaan, jos yhteensovittamistehtiavaa
hoitava ministerid ja/tai muut tahot esittdvit kielteisen lausunnon toimivaltaisen ministerion
esityksestd madrittdd toimija kriittiseksi. Muistiossa tuodaan esiin myods, ettdi maa- ja
metsdtalousministerion mielestd olisi tarkennettava, miten toimitaan, jos toimivaltainen
ministerid jattdd pyytdmattd lausunnon toiselta ministeridltd tai viranomaiselta, vaikka tdma
olisi ollut tarpeen. Ennakkotarkastusmuistiossa katsotaan, ettd esitystd tulee nédiltd osin
tdydentdd. Tdman johdosta paédtoksentekoa kriittisestd toimijasta koskevaa 1. lakiesityksen 13
§:n perusteluita on tdydennetty viittaamalla hallintolakiin, jonka tarkoituksena on muun muassa
toteuttaa ja edistdd hyvaa hallintoa seki oikeusturvaa hallintoasioissa.

Ennakkotarkastusmuistiossa tuodaan esiin myos oikeusministerion lausunto, jossa nostettiin
esille tilanne, jossa jokin kriittinen toimija on kriittinen toimija kahdella tai useammalla
sellaisella toimialalla, jotka kuuluvat eri ministerididen vastuulle, ja tulisiko tdlloin sddnnelld
myds siitd, miten ratkaistaan toimivaltainen ministerid tai toimivallan jako. Muistion mukaan
esitysluonnoksessa ei ole selkedd vastausta ndihin tilanteisiin. Hallituksen esityksen
padtoksentekoa kriittisestd toimijasta koskevaa 13 §:n perusteluita on tiydennetty viittaamalla
menettelyissd lakiin valtioneuvostosta ja valtioneuvoston ohjesddntoon, jos kysymys on
toimivallanjaosta ja toimivallan ratkaisemisesta.

Ennakkotarkastusmuistiossa kiinnitetddn huomiota siihen, ettd 1. lakiehdotuksen 7 §:ssd
sdadettdisiin yhteensovittamistehtdvdd hoitavan ministerion tehtdvistd ja roolista, mutta
ministeriotd ei nimettdisi. Muistiossa katsotaan, ettd asiaa lienee vaikeaa, jollei mahdotonta,
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ratkaista valtioneuvostosta annetun lain ja valtioneuvoston ohjesdénndn perusteella, jolloin
lienee vélttimatontd sddtdd yhteensovittamistehtdvdd hoitavasta ministeriostd laissa. Tatd
puoltaa myds perustuslakivaliokunnan kéytdntd. Valiokunnan mukaan ministerididen
toimialamuutokset, jotka koskevat