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Regeringens proposition till riksdagen med forslag till lag om skydd av samhillets kritiska
infrastruktur och om stirkande av samhiéllets motstiandskraft och till vissa andra lagar

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att det stiftas en lag om skydd av samhillets kritiska infrastruktur
och om stirkande av sambhillets motstandskraft. Dessutom foreslds &ndringar i
sdkerhetsutredningslagen, lagen om lagring av straffregisteruppgifter och om utlimnande av
saddana uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen,
straffregisterlagen, lagen om sjofartskydd pé vissa fartyg och i hamnar som betjanar dem och
om tillsyn 6ver skyddet, lagen om tillimpning av bestimmelserna om utldmning for brott och
utbyte av straffregisteruppgifter i handels- och samarbetsavtalet mellan Europeiska unionen och
Forenade kungariket samt lagen om verkstéllighet av béter.

Syftet med propositionen ar att genomfora (det sé kallade CER-direktivet om kritiska entiteters
motstandskraft. Dessutom foreslas det att hamninnehavare i hamnar for utrikesfart ska &ldggas
en skyldighet att genom en sékerhetsutredning av person sdkerstilla oforvitligheten och
tillforlitligheten i fraga om vissa arbetstagargrupper.

Syftet med CER-direktivet &r att forbéttra sékerstillandet av motstdndskraften i frdga om
omsesidigt beroende tjanster som ar kritiska med tanke pa samhillets funktionsforméaga samt
att uppratthalla samhéllets ekonomiska funktioner. Enligt forslaget ska CER-direktivet
genomforas genom att det stiftas en allmén lag om skydd av samhillets kritiska infrastruktur
och om stirkande av samhéllets motstdndskraft. I lagen foreslds bestimmelser om en nationell
strategi for kritisk infrastruktur och kritiska aktorers motstandskraft och en anknytande nationell
riskbedomning, om den allminna styrningen och samordningen av verksamheten, om ett
samstimmigt ramverk for bedomning av kritiska aktoérer och om en enhetlig ram for att stdrka
kritiska aktdrers motstandskraft mot hot av olika slag. Direktivet medfor nya uppgifter for det
samordnande ministeriet, sektorministerierna och myndigheterna. Direktivet medfor en ny
uppgift att genom enhetliga forfaranden identifiera kritiska aktorer samt uppgifter i anslutning
till tillsynen. Sektorsspecifika tillsynsmyndigheter foreslas vara behoriga att utova tillsyn dver
de kritiska aktorerna. De centrala skyldigheterna for kritiska aktorer héanfor sig till
riskbedomning, planen for motstandskraft, sdkerstillande av motstandskraften samt férfaranden
vid incidenter.

I och med propositionen far staten en béttre inblick &n tidigare i beredskapen hos de aktorer som
ar kritiska med tanke p& samhéllets funktionsforméga. Propositionen bidrar till att genomfora
regeringsprogrammet for statsminister Petteri Orpos regering i friga om den strategiska helhet
som giller stirkandet av den nationella sdkerheten och samhillets kristélighet.

De foreslagna lagarna avses trida i kraft s& snart som mdjligt.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Syftet med propositionen &r att genomfora Europaparlamentets och radets direktiv (EU)
2022/2557 om kritiska entiteters motstandskraft och om upphivande av direktiv 2008/114/EG
(nedan CER-direktivet). Direktivet tradde i kraft den 16 januari 2023 och medlemsstaterna ska
senast den 17 oktober 2024 anta och offentliggdra de bestimmelser som dr nédvandiga for att
folja direktivet. Atgirderna ska tillimpas frén och med den 18 oktober 2024.

CER-direktivet dr en del av ett stort paket som ocksd omfattar den nya cybersékerhetsstrategin
och en uppdatering av direktivet om direktivet om sékerhet i nitverks- och informationssystem
(forslag till Europaparlamentets och radets direktiv for att garantera en hdg cybersidkerhetsniva
i hela unionen och om upphédvande av direktiv 2016/1148, NIS 2). Forslaget till direktiv
grundade sig pa kommissionens nya strategi for EU:s sdkerhetsunion 2020-2025 av den 24 juli
2020, i vilken det efterlyses en omfattande strategi som tar hénsyn till aktuella och framtida
risker samt de Omsesidiga beroendeforhéllandena mellan den fysiska och digitala
infrastrukturen. Dessa atgérder stoder ocksd malen for EU:s program mot terrorism.

Samtidigt med CER-direktivet antog Europaparlamentet och rddet Europaparlamentets och
radets direktiv (EU) 2022/2555 om étgérder for en hog gemensam cybersékerhetsniva i hela
unionen, om &éndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphdvande av direktiv (EU) 2016/1148 (NIS 2-direktivet). Vidare antog Europaparlamentet
och radet Europaparlamentets och rédets direktiv (EU) 2022/2556 om &ndring av direktiven
2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU)
2015/2366 och (EU) 2016/2341 vad giller digital operativ motstandskraft for finanssektorn
samt Europaparlamentets och radets forordning (EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn och om éndring av forordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

Syftet med CER-direktivet &r att sikerstélla att den inre marknaden fungerar i frdga om kritiska
tjanster inom tillimpningsomradet for direktivet och att stirka motstdndskraften hos tjanster
som dr nddvéindiga for Europeiska unionen samt att uppritthélla samhillets vitala och
ekonomiska funktioner genom att faststélla vissa kritiska sektorer som tillhandahaller sadana
tjanster.

NIS 2-direktivet ar tillampligt pa aktorer som identifieras som kritiska aktorer enligt CER-
direktivet, oavsett deras storlek. Nér s& dr mojligt bor man sékerstilla samstdimmighet mellan
CER- och NIS 2-direktiven och undvika att det uppstar en administrativ borda for de kritiska
entiteterna.

I december 2022 antog Europeiska unionens rad en rekommendation om en unionsomfattande
samordnad strategi for att stirka den kritiska infrastrukturens motstandskraft (COUNCIL
RECOMMENDATION on a Union-wide coordinated approach to strengthen the resilience of
critical infrastructure). Med tanke pa de fordndrade hotbilderna i omvérlden bér man pa
nationell niva vidareutveckla mdjligheterna att genomfora stresstester av kritisk infrastruktur,
eftersom sédana tester kan vara anvindbara for att forbattra den kritiska infrastrukturens
motstandskraft. | rekommendationen lades sérskild vikt vid energisektorns sirskilda betydelse
och dess eventuella unionsomfattande konsekvenser till foljd av stdrningar inom denna.
Testerna faller inom medlemsstaternas behdrighet och medlemsstaterna bor uppmuntra och
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stodja operatorer av kritisk infrastruktur att genomfora tester. I Finland genomfordes frivilliga
stresstester av energisektorn i oktober 2023.

1.2 Beredning
1.2.1 Beredningen av EU-rittsakten

Den 16 december 2020 lade Europeiska kommissionen fram sitt férslag till Europaparlamentets
och radets direktiv om kritiska entiteters motstandskraft (COM (2020) 829 final) EUR-Lex -
52020PC0829 - EN - EUR-Lex (europa.cu). Forslaget avspeglade radets och
Europaparlamentets uppmaningar om atgirder for att béttre avspegla de 6kade utmaningarna
for kritiska entiteter och sékerstélla en ndrmare dverensstimmelse med direktivet om sidkerhet i
nitverks- och informationssystem. Den 10 december 2019 hade radet antagit slutsatser om
kompletterande insatser for forstarkning av motstdndskraft och motverkande av hybridhot
(14972/19) och for parlamentets del handlade det om en rapport om slutsatser och
rekommendationer fran sérskilda utskottet for terrorismfragor (2018/2044 (INI).
Direktivforslaget avspeglade prioriteringarna i kommissionens strategi for EU:s sidkerhetsunion.
Det foreslagna direktivets tillimpningsomrdde omfattade tio sektorer, nédmligen energi,
transport, bankverksamhet, finansmarknadsinfrastruktur, hélso- och sjukvérd, dricksvatten,
avloppsvatten, digital infrastruktur, offentlig forvaltning och rymdsektorn. Det antagna
direktivet omfattar elva sektorer, eftersom &dven livsmedel togs in i direktivet utéver de tio
sektorer som ndmns ovan.

Kommissionen samradde med olika berdrda parter vid utarbetandet av direktivforslaget. Dessa
inkluderade bl.a. Europeiska unionens institutioner och organ, internationella organisationer,
medlemsstaternas myndigheter samt privata aktorer, déribland enskilda operatérer och
nationella och europeiska branschorganisationer som foretrdder operatdrer inom ménga olika
sektorer. Kommissionen samradde dessutom med experter och expertnétverk, déribland det
europeiska referensnitverket for skydd av kritisk infrastruktur (ERNCIP). Aven medlemmar av
forskarsamhallet, icke-statliga organisationer och foretrddare for allménheten deltog i samradet.

Under beredningen bedémde kommissionen olika handlingsalternativ och deras effekter.
Utdver nuldget bedomdes fyra olika alternativ som hade ett visentligt samband med direktivet
om europeisk kritisk infrastruktur (ECI-direktivet) som antogs 2008 (rddets direktiv
2008/114/EG).

Forslaget behandlades i Europaparlamentet och rddet genom medbeslutandeforfarande i
enlighet med det ordinarie lagstiftningsforfarandet. Radet fattade beslut om att anta forslaget
med kvalificerad majoritet. Att den rattsliga grunden, till skillnad fran ECI-direktivet som
baserades pa artikel 352 1 EUF-fordraget (tidigare artikel 308 EG-fordraget), dndrades till artikel
114 EUF-fordraget var enligt kommissionen motiverat med héinsyn till fordndringen i
direktivets syfte, rackvidd och innehéll. Den rittsliga grunden for direktivforslaget ar artikel
114.1 i fordraget om Europeiska unionens funktionssétt (EUF-fordraget), eftersom forslaget
anses avse den inre marknadens funktion samt tillndrmning av lagstiftningen for att forbéattra
den inre marknaden. Forslaget innebdr delvis ocksa ny reglering pa unionsniva. De barande
temana i utkastet till direktiv ar forstaelsen av hur omfattande spektret av hot och stérningar &r
och det resulterande behovet av att overga fran fysiska skyddsatgérder till att sékerstilla en
storningsfri drift genom att fOrbdttra motstandskraften mot kriser. Syftet &r att oOka
motstandskraften hos de aktdrer i medlemsstaterna som &r kritiska for tillhandahallandet av
tjidnster som &dr nodvindiga for att upprétthalla centrala samhéllsfunktioner eller central
ekonomisk aktivitet.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52020PC0829
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52020PC0829

Kommissionens forslag till CER-direktivet behandlades av Europeiska ekonomiska och sociala
kommittén och Regionkommittén parallellt med forslaget till NIS 2-direktivet. Europeiska
ekonomiska och sociala kommitténs yttrande av den 27 april 2021 géllde bade forslaget till
Europaparlamentets och radets direktiv om atgérder for en hog gemensam cybersdkerhetsniva i
hela unionen och om upphdvande av direktiv (EU) 2016/1148 och forslaget till
Europaparlamentets och radets direktiv om kritiska entiteters motstandskraft. Yttrandet inneholl
slutsatser och rekommendationer samt ett forslag om att se over direktivet om sékerhet i
nitverks- och informationssystem och om att dndra forslaget till CER-direktiv.

Europeiska regionkommitténs yttrande av den 1 juli 2021 (2021/C 440/14) omfattade bade
CER- och NIS 2-direktiven och inneholl sdvil rekommendationer om éndring av vissa artiklar
som politiska rekommendationer.

Léank till beredningsdokumenten till direktivet EUR-Lex - 52020PC0829 - EN - EUR-Lex
(europa.eu).

I forhandlingarna forh6ll Finland sig positivt till forslaget till CER-direktiv och dess mal. Under
trepartsmotena begrinsades direktivets tillimpningsomréade i fraga om offentliga organ till att
endast avse riskbedomningsskyldigheten och definitionen av en offentlig forvaltningsentitet
lades till i direktivet.

1.2.2 Nationell beredning och Finlands standpunkt

Beredningen av U-skrivelsen om direktivforslaget samordnades av inrikesministeriet.
Direktivforslaget och det relaterade utkastet till statsradets skrivelse har varit pa remiss i ett
skriftligt forfarande 1 sektionen for rittsliga och inrikes fragor (EU 7),
konkurrenskraftssektionen (EU 8), kommunikationssektionen (EU 19) och transportsektionen
(EU 22) i kommittén for EU-drenden. Dessutom inréttades ett informellt ndtverk mellan centrala
ministerier for den nationella behandlingen av direktivforslaget.

Statsradet 6verldimnade den 28 januari 2021 en U-skrivelse (U 71/2020 rd) till riksdagen om
kommissionens forslag till Europaparlamentets och radets direktiv om kritiska entiteters
motstandskraft (U-skrivelse (eduskunta.fi)). Statsradets standpunkt var att det &r centralt att
utveckla EU:s motstandskraft mot kriser pa ett heltickande sitt och att det ar sarskilt viktigt att
kritiska aktorers fysiska och digitala motstdndskraft mot kriser framjas starkt i EU och
medlemsstaterna. P& s& sitt forbdttras ocksd EU:s och medlemslédndernas beredskap for
hybridhot. Vidare anség statsradet att syftet med forslaget till CER-direktiv &r att forbéttra den
inre marknadens funktion &ven i krisldgen. Samtidigt identifieras olika enheters och sektorers
inbordes beroendeforhallanden, som &dven kritiska enheter i Finland har kopplingar till.
Forbattrad funktionssdkerhet hos kritiska tjanster pa den inre marknaden bidrar ocksa till att
uppritthalla och utveckla Finlands forsorjningsberedskap. Statsrddet konstaterade ocksa att
forslaget 1 frdga om utgdngspunkter och principer skiljer sig fran Finlands
forsorjningsberedskapssystem, men att forslaget kan anses forbittra motstdndskraften mot
kriser p4 EU-niva och samarbetet mellan EU-ldnderna. Det &r viktigt att planera forslagets
skyldigheter for bade medlemsstater och kritiska enheter sa att skyldigheterna inte i onddan 6kar
den administrativa bordan eller kostnaderna.

Under riksdagsbehandlingen gav forvaltningsutskottet ett utlatande (FvUU 14/2021 rd) dér
utskottet omfattade statsradets stdndpunkt (FvUU 14/2021 rd) (eduskunta.fi). Stora utskottet
godkénde riksdagens stdndpunkt StoURS 30/2021 rd och omfattade statsradets stdindpunkt i
enlighet med forvaltningsutskottets utlatande (U 71/2020 rd (riksdagen.fi).



https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=COM:2020:829:FIN
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=COM:2020:829:FIN
https://www.eduskunta.fi/SV/vaski/Kirjelma/Documents/U_71+2020.pdf
https://www.eduskunta.fi/SV/vaski/Lausunto/Sidor/FvUU_14+2021.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_71+2020.aspx

(Utskottens sakkunnigutlatanden pé finska U 71/2020 rd Asiantuntijalausunnot (eduskunta.fi)

1.2.3 Beredningen av propositionen

I statsradets redogdrelse om fordndringarna i den sékerhetspolitiska miljon (SRR 1/2022 rd)
konstateras att i nuldget dr det motiverat att pdskynda genomforandet av direktivet och stréva
efter en heltdckande lagstiftningsram. Ett projekt tillsétts for att bereda ett forslag till
lagstiftning om stirkande av den kritiska resiliensen, for att utreda och utvérdera behoven av
att med anledning av direktivet utveckla och dndra den nationella myndighetsverksamheten
och lagga fram forslag till hur myndighetsfunktionerna ska organiseras centraliserat under
statsradet. Ikraftsdttandet av denna lagstiftning kommer att géra det mojligt att pé lagniva
faststdlla vad den nationella kritiska infrastrukturen omfattar”. I redogorelsen sdgs dessutom
att sarskilda prioritetsomraden i tryggandet av den kritiska infrastrukturens funktion ar
tryggande av energiforsdrjningen och vattenforsorjningen, beredskap infor cybersidkerhetshot
och stodet for dterhdmtning fran sadana hot, sdkerstéllande av att det digitala samhéllets
informationssystem, kommunikationstjanster och kommunikationsnit, tryggade
finansmarknadstjanster under alla forhallanden, tryggande av informationssystemen for
positionsbestdmning och geografisk information samt fungerande trafik- och logistiktjanster
och trafiknit.

Inrikesministeriet tillsatte den 7 december 2022 ett lagstiftningsprojekt for tiden 7.12.2022—
31.12.2024 (VN/18947/2022) for identifiering av kritiska aktorer och forbéttring av den
kritiska infrastrukturens motstandskraft. | samband med stirkandet och skyddet av den
nationellt viktiga infrastrukturens funktion ska projektet utarbeta ett forslag i form av en
regeringsproposition till en allméin lag/ramlag om identifiering av kritisk infrastruktur och
forbattrande av motstandskraften samt forslag till behovliga dndringar av den sektorsspecifika
lagstiftningen, vilka samtidigt genomfor Europaparlamentets och radets direktiv om kritiska
entiteters motstandskraft. I enlighet med beslutet om tillsdttande ska varje ministerium inom
sitt forvaltningsomrade ansvara for att kartligga nuléget och bereda eventuell ny
sektorsspecifik lagstiftning. I projektet ansvarar inrikesministeriet for beredningen av
ramlagen/den allménna lagen och lagstiftningen om tillsynsarrangemang for atgirder for
motstdndskraft mot kriser.

Projektet ska

1) utreda nuldget i lagstiftningen och eventuella befintliga forfaranden for att identifiera
och 6vervaka kritiska aktorer och stodja deras atgérder for motstandskraft mot kriser.

2) utarbeta forslag till hur myndighetsfunktioner och myndighetstillsyn enligt CER-
direktivet ska organiseras centralt under statsradet

3) utarbeta forslag till stod for aktorer i enlighet med direktivet

4) granska de fragor som ska tas upp pa nationell niva, t.ex. nationell sékerhet, sektorer
som ér kritiska for forsvaret och skydd av geografisk information

5) utvdrdera synergierna mellan de nya resiliensuppdrag som Nato forutsitter och
organisationen av CER-verksamheten

6) utarbeta ett forslag till ny ramlag och dndringar i den sektorsspecifik lagstiftningen i
form av en regeringsproposition.

Under projektets gdng ordnades mdten med intressentgrupper den 14 juni och den 12 december
2023.

Projektets styrgrupp sammantriddde regelbundet. Ministeriernas kanslichefer holl ett mote om
ordnandet av myndighetsfunktioner vid inrikesministeriet den 12 oktober 2023. Métet var en
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del av beredningen infor det mote som ministergruppen for inre sdkerhet och rittsvard holl den
25 oktober 2023. Ministerarbetsgruppen beslutade att den horisontella samordnings- och
styrningsuppgift som direktivet forutsitter och som fran och med 2025 ska beaktas inom
ministeriets ram ska koncentreras till inrikesministeriet, att Forsorjningsberedskapscentralen
ska tilldelas rollen som kontaktpunkt till stdd for dess nuvarande verksamhet och att det
samordnande ministeriet ska skdta den myndighetsstyrning som behdvs samt att ministerierna
ska ansvara for sina egna sektorer nir det géller 6vervakning och identifiering av kritisk
infrastruktur.

Projektets arbetsgrupp hade tillgang till professor Tuomas Ojanens sakkunnigutlatande av den
16 maj 2023 som arbets- och néringsministeriet bestéllt om behoven att &ndra
forsorjningsberedskapslagstiftningen.

Forslagen om sdkerhetsutredningar i hamnar har beretts som tjansteuppdrag vid
justitieministeriet i samarbete med kommunikationsministeriet, inrikesministeriet och
forsvarsministeriet. Under beredningen har skyddspolisen, Polisstyrelsen,
centralkriminalpolisen, Tullen, Transport- och kommunikationsverket, Finlands Hamnar rf,
Satamaoperaattorit ry och fackforbunden inom branschen horts. Utgangspunkten f{or
beredningen har varit skrivningen “den omfattande sdkerhetsutredningen utstricks i den
omfattning som bedéms vid beredningen till att gélla arbetstagare som arbetar i hamnar och
andra kritiska sdkerhetsmiljoer” i regeringsprogrammet. Skrivningen har tolkats sa att den
innebdar en mer allmin utvidgning s& att dven andra &n den omfattande nivan anvénds i
sdkerhetsutredningarna.

Vid beredningen av lagarna har man varit i kontakt med Alands landskapsregering. Man har
ocksé varit i kontakt med dem som bereder CER-lagstiftning i Danmark, Tyskland, Estland och
Irland.

Under genomforandet av CER-direktivet har Finland framfort sina kommentarer om
beredningen av kommissionens delegerade akt. I nétverken pa EU-niva holls det forsta
gemensamma motet mellan gruppen for kritiska entiteters motstandskraft (CERG) och NIS-
samarbetsgruppen i Madrid den 30 november 2023.

Utkastet till regeringsproposition var ute pa remiss den 19 januari-den 4 mars 2024. Alands
landskapsregering ombads 1dmna ett yttrande senast den 1 april 2024,

Beredningsunderlaget till regeringens proposition &r tillgdngligt pd inrikesministeriets

webbplats https://intermin.fi/sv/projekt-och-lagberedning/alla-im-projekt med
identifieringskoden SM047:00/2022.

2 EU-rittsaktens malsédttning och huvudsakliga innehall
2.1 CER-direktivet och sektorer, undersektorer och kategorier av aktorer i direktivet

CER-direktivet trddde i kraft den 16 januari 2023. I direktivet faststills skyldigheter for
medlemsstaterna att vidta sdrskilda atgarder som syftar till att sikerstilla att tjanster som &r
nddvéndiga for att upprétthalla viktiga samhéllsfunktioner eller central ekonomisk verksamhet
inom tillimpningsomréadet for artikel 114 i EUF-fordraget tillhandahalls pé ett obehindrat sitt
pa den inre marknaden. I direktivet faststills harmoniserade minimiregler for forfaranden och
krav som syftar till att sékerstélla tillhandahéllandet av samhéllsviktiga tjanster, stirka kritiska
aktorers motstdndskraft och forbéttra det grinsdverskridande samarbetet mellan myndigheter. I
direktivet faststills minimimal och medlemsstaterna ges utrymme for egen bedémning av hur
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de ska genomfora de dtgirder som krévs for att uppné dessa mal. Nationell lagstiftning som gar
langre &n malen med direktivet dr mdjlig.

Det centrala nationella ramverket ska bestd av en strategi for kritiska aktdrers motstandskraft,
en riskbeddmning som utfors av medlemsstaterna, identifiering och forteckning av kritiska
aktorer, ett forfarande for incidentrapportering och en behorig myndighet eller behdriga
myndigheter samt en nationell gemensam kontaktpunkt (single point of contact) for
gransoverskridande samarbete.

Direktivets tillimpningsomrade omfattar f6ljande elva sektorer: energi, transport,
bankverksamhet, finansmarknadsinfrastruktur, —héilso- och sjukvard, dricksvatten,
avloppsvatten, digital infrastruktur, offentlig forvaltning, rymden samt produktion, bearbetning
och distribution av livsmedel.

Av de elva sektorerna &r energi och transporter indelade i undersektorer. Undersektorerna inom
energi ar elektricitet, fjarrvarme eller fjarrkyla, olja, gas och vitgas. Undersektorerna inom
transporter dr luftfart, jarnvég, sjofart, vatten, viag och kollektivtrafik.

Sektorer, undersektorer och kategorier av aktorer i CER-direktivet

Sektorer Undersektorer | Kategorier av aktorer

Energi Elektricitet — Elforetag enligt definitionen i artikel
2.57 1 Europaparlamentets och radets
direktiv (EU) 2019/944 som bedriver
leverans enligt definitionen i artikel 2.12 i
det direktivet

— Systemansvariga for
distributionssystem enligt definitionen i
artikel 2.29 i direktiv (EU) 2019/944

— Systemansvariga for 6verforingssystem
enligt definitionen i artikel 2.35 i direktiv
(EU) 2019/944

— Producenter enligt definitionen i artikel
2.38 i direktiv (EU) 2019/944

— Nominerade elmarknadsoperatorer
enligt definitionen i artikel 2.8 1
Europaparlamentets och radets férordning
(EU) 2019/943

— Marknadsaktorer enligt definitionen i
artikel 2.25 i forordning (EU) 2019/943
som tillhandahaller aggregering,
efterfrageflexibilitet eller
energilagringstjénster enligt definitionerna
1 artikel 2.18, 2.20 och 2.59 1 direktiv
(EU) 2019/944
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Sektorer

Undersektorer

Kategorier av aktorer

b) Fjarrvirme
eller fjarrkyla

— Operatorer av fjarrvarme eller fjarrkyla
enligt definitionen i artikel 2.19 i
Europaparlamentets och radets direktiv
(EU) 2018/2001

¢) Olja

— Operatorer av oljeledningar.

— Operatorer av oljeproduktion,
raffinaderier, bearbetningsanldggningar,
lagring och dverforing.

— Centrala lagringsenheter enligt
definitionen i artikel 2 f'i rddets direktiv
2009/119/EG

d) Gas

— Gashandelsforetag eller gashandlare
enligt definitionen i artikel 2.8 i
Europaparlamentets och radets direktiv
2009/73/EG

— Systemansvariga for
distributionssystemet enligt definitionen i
artikel 2.6 i direktiv 2009/73/EG

— Systemansvariga for
overforingssystemet enligt definitionen i
artikel 2.4 i direktiv 2009/73/EG

— Systemansvariga for lagringssystemet
enligt definitionen i artikel 2.10 i direktiv
2009/73/EG

— Systemansvariga for en LNG-
anldggning enligt definitionen i artikel
2.12 1 direktiv 2009/73/EG

— Naturgasforetag enligt definitionen i
artikel 2.1 i direktiv 2009/73/EG

— Operatorer av raffinaderier och
bearbetningsanldggningar for naturgas.

e) Vitgas

— Operatorer av produktion, lagring och
overforing av vitgas.

2) Transport

a) Luftfart

— Lufttrafikforetag enligt definitionen i
artikel 3.4 i forordning (EG) nr 300/2008
och som anvénds for kommersiella syften
— Flygplatsens ledningsenheter enligt
definitionen i artikel 2.2 1
Europaparlamentets och radets direktiv
2009/12/EG (6), flygplatser enligt
definitionen i artikel 2.1 1 det direktivet,
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Sektorer

Undersektorer

Kategorier av aktorer

inbegripet de huvudflygplatser som
fortecknas 1 avsnitt 2 i bilaga II till
Europaparlamentets och radets férordning
(EU) nr 1315/2013 och entiteter som
driver kringliggande installationer vid
flygplatser

— Operatorer inom trafikstyrning och
trafikledning som tillhandahaller
flygkontrolltjénster enligt definitionen i
artikel 2.1 i Europaparlamentets och
radets forordning (EG) nr 549/2004

b) Jarnvig

— Infrastrukturforvaltare enligt
definitionen i artikel 3.2 i
Europaparlamentets och radets direktiv
2012/34/EU

— Jarnvagsforetag enligt definitionen i
artikel 3.1 i direktiv 2012/34/EU och
tjénsteleverantorer enligt definitionen i
artikel 3.12 i det direktivet

¢) Vatten

— Transportforetag som bedriver
persontrafik och godstrafik pé inre
vattenvigar, till havs och lidngs kuster,
enligt definitionerna for sj6transport i
bilaga I till Europaparlamentets och radets
forordning (EG) nr 725/2004, exklusive
de enskilda fartyg som drivs av dessa
foretag

— Ledningsenheter for hamnar enligt
definitionen i artikel 3.1 i direktiv
2005/65/EG, inbegripet deras
hamnanldggningar enligt definitionen i
artikel 2.11 i férordning (EG) nr
725/2004, och entiteter som skoter
anldggningar och utrustning i hamnar
— Operatorer av
sjotrafikinformationstjanst (VTS) enligt
definitionen i artikel 3 0 1
Europaparlamentets och radets direktiv
2002/59/EG
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Sektorer

Undersektorer

Kategorier av aktorer

d) Vig

— Vigmyndigheter enligt definitionen i
artikel 2.12 i kommissionens delegerade
forordning (EU) 2015/962 (11) med
ansvar for trafikstyrning, med undantag
for offentliga entiteter for vilka
trafikstyrning eller driften av intelligenta
transportsystem &r en icke vasentlig del av
deras allménna verksamhet

— Operatorer av intelligenta
transportsystem enligt definitionen i
artikel 4.1 i Europaparlamentets och
radets direktiv 2010/40/EU

e)
Kollektivtrafik

— Kollektivtrafikforetag enligt
definitionen i artikel 2 d 1
Europaparlamentets och radets férordning
(EG) nr 1370/2007

3. Bankverksamhet

— Kreditinstitut enligt definitionen i
artikel 4.1 i forordning (EU) nr 575/2013

4,
Finansmarknadsinfrastruktur

— Operatorer av handelsplatser enligt
definitionen i artikel 4.24 i direktiv
2014/65/EU

— Centrala motparter enligt definitionen i
artikel 2.1 i forordning (EU) nr 648/2012

5. Halso- och sjukvard

— Vardgivare enligt definitionen i artikel
3 g i Europaparlamentets och rédets
direktiv 2011/24/EU

— EU-referenslaboratorier som avses i
artikel 15 1 Europaparlamentets och radets
forordning (EU) 2022/2371

— Entiteter som bedriver forskning och
utveckling avseende ldkemedel enligt
definitionen i artikel 1.2 1
Europaparlamentets och radets direktiv
2001/83/EG

— Enheter som tillverkar farmaceutiska
basprodukter och ldkemedel i den mening
som avses 1 huvudgrupp 21 avsnitt C i
Nace rev. 2.
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Sektorer

Undersektorer

Kategorier av aktorer

— Entiteter som tillverkar
medicintekniska produkter som betraktas
som kritiska vid ett hot mot folkhdlsan
(forteckning over kritiska medicintekniska
produkter vid ett hot mot folkhélsan) i den
mening som avses i artikel 22 i
Europaparlamentets och radets forordning
(EU) 2022/123

— Entiteter med tillstand att bedriva
partihandel i den mening som avses i
artikel 79 i direktiv 2001/83/EG

6. Dricksvatten

— Leverantorer och distributorer av
dricksvatten enligt definitionen i artikel
2.1 ai Europaparlamentets och radets
direktiv (EU) 2020/2184, undantaget
distributorer for vilka distribution av
dricksvatten utgdr en icke visentlig del av
deras allmédnna verksamhet, som bestar i
distribution av andra férnddenheter och
varor

7. Avloppsvatten

— Verksamheter som samlar ihop, sldpper
ut och renar avloppsvatten fran
tatbebyggelse, hushallsspillvatten eller
industrispillvatten enligt definitionerna i
artikel 2.1, 2.2 och 2.3 i radets direktiv
91/271/EEG, undantaget verksamheter
som samlar in, sldpper ut eller renar
avloppsvatten fran titbebyggelse,
hushéllsspillvatten eller industrispillvatten
som en icke visentlig del av sin allmdnna
verksamhet

8. Digital infrastruktur

— Leverantorer av internetknutpunkter
enligt definitionen i artikel 6.18 i direktiv
(EU) 2022/2555

— Leverantorer av DNS-tjanster enligt
definitionen i artikel 6.20 i direktiv (EU)
2022/2555, med undantag for operatorer
av rotnamnsservrar

— Registreringsenheter for toppdoméner
enligt definitionen i artikel 6.21 i direktiv
(EU) 2022/2555
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Sektorer

Undersektorer

Kategorier av aktorer

— Leverantorer av molntjénster enligt
definitionen i artikel 6.30 i direktiv (EU)
2022/2555

— Tillhandahallare av datacentralstjdnster
enligt definitionen i artikel 6.31 i direktiv
(EU) 2022/2555

— Tillhandahéllare av nétverk for
innehallsleverans enligt definitionen i
artikel 6.32 i direktiv (EU) 2022/2555

— Tillhandahallare av betrodda tjanster
enligt definitionen i artikel 3.19 i
Europaparlamentets och radets férordning
(EU) nr 910/2014

— Tillhandahéllare av allménna
elektroniska kommunikationsnét enligt
definitionen i artikel 2.8 i
Europaparlamentets och radets direktiv
(EU) 2018/1972

— Tillhandahallare av elektroniska
kommunikationstjdnster i den mening som
avses i artikel 2.4 i direktiv (EU)
2018/1972 i den mén deras tjénster ar
allmént tillgéngliga

9. Offentlig forvaltning

— Offentliga forvaltningsentiteter hos
nationella regeringar sdsom de definieras
av en medlemsstat i enlighet med nationell
ratt

10. Rymd

— Operatorer av markbaserad
infrastruktur som ags, forvaltas och drivs
av medlemsstater eller privata parter och
som stoder tillhandahéllandet av
rymdbaserade tjinster, undantaget
tillhandahallare av allménna elektroniska
kommunikationsnét enligt definitionen i
artikel 2.8 i direktiv (EU) 2018/1972.

11. Produktion, bearbetning
och distribution av
livsmedel

— Livsmedelsforetag enligt definitionen i
artikel 3.2 i Europaparlamentets och
radets forordning (EG) nr 178/2002 (22)
som uteslutande bedriver
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Sektorer Undersektorer | Kategorier av aktorer

logistikverksamhet och grossisthandel
samt storskalig industriell produktion och
bearbetning

CER-direktivet och NIS 2-direktivet tar hinsyn till kopplingen mellan fysisk sdkerhet och
cybersikerhet. Det nationella genomforandet av direktiven méaste samordnas. Enligt artikel 2.3
i NIS 2-direktivet ska direktivet tillimpas pa entiteter som identifieras som kritiska entiteter
enligt CER-direktivet, oavsett deras storlek.

Enligt artikel 1.6 i CER-direktivet ar direktivet inte tillimpligt pa offentliga forvaltningsentiteter
som bedriver verksamhet pd omrddena nationell sdkerhet, allmén sdkerhet, forsvar eller
brottsbekdmpning, inbegripet utredning, upptickt och lagforing av brott.

2.1.1 Kommissionens delegerade forordning om komplettering av direktivet med en
forteckning 6ver samhallsviktiga tjdnster

Kommissionen har antagit en delegerad forordning (EU) 2023/2450 om komplettering av
Europaparlamentets och radets direktiv (EU) 2022/2557 genom upprittande av en icke
uttommande forteckning dver samhillsviktiga tjénster enligt f6ljande:

1) Energisektorn:

a) Undersektorn elektricitet:

i) Leverans av el (elforetag).

ii) Drift, underhdll och utveckling av ett eldistributionssystem (systemansvariga for
distributionssystemet).

ii1) Drift, underhdll och utveckling av ett eloverforingssystem (systemansvariga for
overforingssystemet).

iv) Elproduktion (producenter). v) Nominerade elmarknadsoperatorers tjanster (nominerade
elmarknadsoperatorer).

vi) Efterfrageflexibilitet (elmarknadsaktorer). vii) Aggregering av el (elmarknadsaktorer).

viii) Energilagring (elmarknadsaktorer).

b) Undersektorn fjarrvirme och fjarrkyla: Tillhandahéallande av fjarrvdarme eller fjarrkyla
(operatorer av fjarrvarme eller fjarrkyla).

¢) Undersektorn olja:

1) Overforing av olja (operatorer av oljeledningar).

i1) Oljeproduktion (operatdrer av anldggningar for oljeproduktion).

iii) Raffinering och Dbearbetning av olja (operatdrer av raffinaderier och
bearbetningsanlédggningar for olja).

iv) Lagring av olja (operatorer av anldggningar for lagring av olja).

v) Forvaltning av oljelager, inklusive beredskapslager och sirskilda oljelager (centrala
lagringsenheter).

d) Undersektorn gas:
i) Gasleverans eller gashandel (gashandelsforetag eller gashandlare).

16



ii) Distribution av gas (systemansvariga for distributionssystemet). iii) Overforing av gas
(systemansvariga for 6verforingssystemet).

iv) Lagring av gas (systemansvariga for lagringssystemet).

v) Drift av ett system for flytande naturgas (LNG) (systemansvariga for en LNG-anldggning)
vi) Produktion av naturgas (naturgasforetag).

vii) Inkdp av naturgas (naturgasforetag).

viii) Raffinering och bearbetning av naturgas (operatérer av raffinaderier och
bearbetningsanldggningar for naturgas).

e) Undersektorn vétgas:

i) Produktion av vitgas (operatdrer av produktion av vitgas).

ii) Lagring av vétgas (operatorer av lagring av vétgas). iii) Overforing av véitgas (operatdrer av
overforing av vitgas).

2) Transportsektorn:

a) Undersektorn luftfart:

i) Lufttransporttjinster som anvinds for kommersiella syften (passagerare och frakt)
(lufttrafikforetag).

ii) Drift, forvaltning och underhall av flygplatser och av flygplatsnitets infrastruktur
(flygplatsernas ledningsenheter).

ii1) Flygkontrolltjanster (operatorer inom trafikstyrning och trafikledning).

b) Undersektorn jarnvag:
1) Jarnvégstransporttjdnster (passagerare och frakt) (jarnvagsforetag).
ii) Drift, férvaltning och underhdll av jarnvégsinfrastruktur, inbegripet stationer for passagerare,
godsterminaler, bangardar och trafikledningscentraler (infrastrukturforvaltare).

iii) Drift, férvaltning och underhdll av anldggningar for jairnvagstjanster (tjinsteleverantorer).
iv) Drift, forvaltning och underhéll av trafikledning, trafikstyrning och signalering samt
installationer och system for telekommunikation som anvénds for trafikstyrning och signalering
(infrastrukturforvaltare).

¢) Undersektorn vatten:

1) Transporttjanster pa inre vattenvagar, till havs och ldngs kuster (passagerar- och godstrafik)
(passagerar- och godstransportforetag pé inre vattenvagar, till havs och langs kuster).

i) Drift, ledning och underhéll av hamnar och hamnanldggningar samt drift av anldggningar
och utrustning i hamnar, inbegripet bunkring, lasthantering, fortdjning, passagerartjanster,
insamling av fartygsgenererat avfall och lastrester, lotsning och bogsering (ledningsenheter for
hamnar och entiteter som skoter anldggningar och utrustning i hamnar). iii)
Sjotrafikinformationstjénst (operatorer av sjotrafikinformationstjénst).

d) Undersektorn végtransport:

i) Trafikstyrning, inbegripet aspekter som ror planering, kontroll och forvaltning av vignit,
med undantag for trafikstyrning eller drift av intelligenta transportsystem nér dessa inte utgor
en visentlig del av den allmédnna verksamheten for offentliga entiteter (vigmyndigheter).

i1) Intelligenta transportsystem (operatorer av intelligenta transportsystem).

e) Undersektorn kollektivtrafik: Kollektivtrafik pa jdrnvdg samt med andra sparbaserade
transportsitt och pa vig (kollektivtrafikforetag).

3) Bankverksambhet:
i) Mottagande av inséttningar (kreditinstitut).
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ii) Utlaning (kreditinstitut).

4) Sektorn finansmarknadsinfrastruktur:
1) Drift av en handelsplats (operatorer av handelsplatser).
ii) Drift av clearingsystem (centrala motparter).

5) Halso- och sjukvérdssektorn:

1) Tillhandahéllande av hélso- och sjukvardstjénster (vardgivare).

ii) Analys som utférs av ett av FEuropeiska unionens referenslaboratorier (EU:s
referenslaboratorier).

iii) Forskning om och utveckling avseende ldkemedel (entiteter som bedriver forskning om och
utveckling avseende lakemedel).

iv) Tillverkning av farmaceutiska basprodukter och baslikemedel (entiteter som tillverkar
farmaceutiska basprodukter och lakemedel).

v) Tillverkning av medicintekniska produkter som betraktas som kritiska vid ett hot mot
folkhélsan (entiteter som tillverkar medicintekniska produkter)

vi) Distribution av likemedel (entiteter med tillstdnd att bedriva partihandel).

6) Dricksvattensektorn: Dricksvattenforsorjning och distribution av dricksvatten, med undantag
for distribution av dricksvatten nér denna tjdnst utgdr en icke vésentlig del av den allmédnna
verksamheten for distributérer som distribuerar andra fornddenheter och varor (leverantdrer och
distributorer av dricksvatten).

7) Avloppsvattensektorn: Insamling, rening och utslédpp av avloppsvatten, med undantag for
insamling, utslépp eller rening av avloppsvatten fran titbebyggelse, hushéllsspillvatten eller
industrispillvatten nir detta inte utgér en visentlig del av foretagens allminna verksamhet
(verksamheter som samlar ihop, sldpper ut och renar avloppsvatten fran titbebyggelse,
hushaéllsspillvatten eller industrispillvatten).

8) Sektorn digital infrastruktur:

i) Tillhandahallande och drift av internetknutpunkter (leverantorer av internetknutpunkter).

ii) Tillhandahallande av doménnamnssystem (DNS) med undantag for tjanster som ror
rotnamnservrar (leverantorer av DNS-tjdnster).

ii1) Drift och administration av registreringsenheter for toppdoméner (registreringsenheter for
toppdomaéner).

iv) Tillhandahallande av molntjanster (leverantorer av molntjénster).

v) Tillhandahallande av datacentralstjanster (tillhandahéllare av datacentralstjénster).

vi) Tillhandahallande av nédtverk for innehallsleverans (tillhandahallare av nétverk for
innehéllsleverans).

vii) Tillhandahallande av betrodda tjanster (tillhandahéllare av betrodda tjanster).

viii) Tillhandahéllande av allmént tillgéngliga elektroniska kommunikationstjanster
(tillhandahéllare av elektroniska kommunikationstjénster).

ix) Tillhandahallande av allminna elektroniska kommunikationsnét (tillhandahallare av
allménna elektroniska kommunikationsnét).

9) Sektorn offentlig forvaltning: Tjanster som tillhandahélls av offentliga forvaltningsentiteter
i den mening som avses i artikel 2.10 i direktiv (EU) 2022/2557 hos nationella regeringar enligt
medlemsstaternas definition i enlighet med nationell ritt (offentliga forvaltningsentiteter hos
nationella regeringar).

10) Rymdsektorn: Drift av markbaserad infrastruktur som &gs, forvaltas och drivs av
medlemsstater eller privata parter och som stoder tillhandahéllandet av rymdbaserade tjénster,
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undantaget tillhandahéllare av allmidnna elektroniska kommunikationsnit (operatorer av
markbaserad infrastruktur).

11) Produktion, bearbetning och distribution av livsmedel (livsmedelsforetag som uteslutande
bedriver logistikverksamhet och grossisthandel samt storskalig industriell produktion och
bearbetning):

i) Storskalig industriell produktion och bearbetning av livsmedel.

i) Tjanster inom livsmedelskedjan, inbegripet lagring och logistik.

ii1) Grossisthandel med livsmedel.

2.2 Innehallet i CER-direktivet
2.2.1 Allminna bestimmelser 1 direktivet

CER-direktivets forsta kapitel innehaller allminna bestimmelser. I artikel 1 anges direktivets
syfte och tillampningsomrade, i artikel 2 definitioner och i artikel 3 minimiharmonisering.

Enligt artikel 1 faststdlls i direktivet skyldigheter for medlemsstaterna att vidta sérskilda
atgirder som syftar till att sdkerstélla att tjinster som dr nodvéndiga for att upprétthalla viktiga
samhdéllsfunktioner eller central ekonomisk verksamhet inom tillimpningsomradet for artikel
114 1 EUF-fordraget tillhandahalls pa ett obehindrat sdtt pa den inre marknaden.
Medlemsstaterna ska sérskilt identifiera kritiska aktdrer och stodja dem i uppfyllandet av deras
skyldigheter. I direktivet faststélls ocksa skyldigheter for kritiska entiteter i syfte att stirka deras
motstdndskraft och forbattra deras formaga att tillhandahalla tjanster pa den inre marknaden.
Direktivet giller ocksa tillsyn av kritiska entiteter och identifiering av kritiska entiteter av
sérskild europeisk betydelse samt forfaranden for samarbete och rapportering. Enligt artikel 1.2
ar CER-direktivet inte tillimpligt pa fragor som omfattas av NIS 2-direktivet, utan att detta
paverkar tillimpningen av artikel 8 i CER-direktivet. Artikel 8 géller kritiska entiteter inom
sektorerna for bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur.
Medlemsstaterna ska dock sékerstélla att CER-direktivet och NIS 2-direktivet genomfors pa ett
samordnat sitt med beaktande av forhéllandet mellan kritiska entiteters fysiska sédkerhet och
cybersidkerhet.

Bestimmelserna i CER-direktivet &r inte tillimpliga om det enligt bestimmelser i
sektorsspecifika unionsrattsakter krévs atgarder for att starka motstandskraften och om kraven
erkdnns av medlemsstaterna som atminstone likvardiga med de motsvarande skyldigheter som
faststills i CER-direktivet.

I artikel 1 foreskrivs det ocksa om utbyte av konfidentiell information, sdsom affarshemligheter,
med kommissionen och andra relevanta myndigheter. Utan att det paverkar tillimpningen av
artikel 346 i EUF-fordraget far information utbytas nir det dr nodvéndigt for tillimpningen av
CER-direktivet. Artikel 346 i EUF-fordraget sékerstiller att en medlemsstat inte &r forpliktad
att ldmna s&dan information vars avsldjande den anser strida mot sina vésentliga
sdkerhetsintressen. Enligt direktivet ska den information som utbyts begrinsas till vad som &r
relevant och proportionerligt for dndamaélet med utbytet. Vid informationsutbytet ska
informationens konfidentialitet och kritiska entiteters sékerhetsintressen och kommersiella
intressen bevaras samtidigt som medlemsstaternas sikerhet respekteras.

CER-direktivet paverkar inte medlemsstaternas ansvar att skydda den nationella sikerheten och
forsvaret eller deras befogenhet att skydda andra vésentliga statliga funktioner. Direktivet &r
inte tillampligt pa offentliga forvaltningsentiteter som bedriver verksamhet pd omradena
nationell sdkerhet, allmén sékerhet, forsvar eller brottsbekdmpning, inbegripet utredning,
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upptickt och lagforing av brott. Enligt artikel 1.7 far medlemsstaterna dock besluta att
bestimmelserna i artikel 11 (samarbete mellan medlemsstater) och i kapitlen III, IV och VI
(kritiska entiteters motstandskraft, kritiska entiteter av sdrskild europeisk betydelse och tillsyn)
helt eller delvis, inte r tillimpliga pa sérskilda kritiska entiteter som bedriver verksamhet pa
omradena nationell sékerhet, allmédn sékerhet, forsvar eller brottsbekdmpning, inbegripet
utredning, upptickt och lagforing av brott, eller som uteslutande tillhandahéller tjanster till de
offentliga fOrvaltningsentiteter som avses i artikel 1.6.  Direktivet begrinsar ocksé
skyldigheterna att tillhandahalla information vars utlimnande skulle strida mot vésentliga
intressen 1 friga om medlemsstaternas nationella sdkerhet, allménna sékerhet eller forsvar.
Skyddet av personuppgifter regleras i géllande unionsritt, sisom Europaparlamentets och radets
forordning (EU) 2016/679 (dataskyddsforordningen) och Europaparlamentets och radets
direktiv 2002/58/EG.

I artikel 2 definieras kritisk entitet, motstdndskraft, incident, kritisk infrastruktur, samhéllsviktig
tjanst, risk, riskbeddmning, standard, teknisk specifikation och offentlig férvaltningsentitet.

Artikel 3 giller minimiharmonisering. CER-direktivet tillater pé& vissa villkor att
medlemsstaterna antar nationell lagstiftning som syftar till att uppnd en hdgre grad av
motstdndskraft hos kritiska entiteter.

2.2.2 Nationella ramar for kritiska entiteters motstandskraft; strategi och nationell
riskbeddmning

I artikel 4 1 CER-direktivet foreskrivs det om en strategi for kritiska entiteters motstdndskraft
som ska antas av medlemsstaterna senast den 17 januari 2026. Strategin ska innehalla
strategiska mél och policyatgirder, som bygger pd relevanta befintliga nationella och
sektorsspecifika strategier, planer eller liknande dokument, for att uppnéd och uppritthalla en
hog grad av motstdndskraft hos kritiska entiteter, och ska &tminstone omfatta de sektorer som
anges i bilagan till direktivet.

I artikel 4.2 anges de delar som atminstone ska ingé i strategin. Dessa omfattar strategiska mal
och prioriteringar for att stirka kritiska entiteters dvergripande motstandskraft, med beaktande
av griansoverskridande och sektorsoverskridande beroenden och dmsesidiga beroenden, en
styrningsram, en beskrivning av de olika entiteternas uppgifter och ansvarsomriden,
beskrivning av de atgirder som dr nodvéndiga for att stirka kritiska entiteters dvergripande
motstdndskraft, inklusive en beskrivning av den riskbeddmning som avses i artikel 5 samt en
beskrivning av den process genom vilken kritiska entiteter identifieras och av processen till stod
for kritiska entiteter. Strategin ska ocksd innehélla en forteckning Over de viktigaste
myndigheter och berorda parter som inte ar kritiska entiteter men som deltar i genomforandet
av strategin. Vidare ska strategin innehalla en policyram for samordning mellan de behdriga
myndigheterna enligt CER-direktivet och NIS 2-direktivet for att dela information om
cyberfragor och utfora tillsynsuppgifter samt en beskrivning av de atgirder som har inforts for
att underlitta genomforandet av skyldigheter enligt kapitel III i CER-direktivet (kritiska
entiteters motstandskraft) for sma och medelstora foretag i den mening som avses i bilagan till
kommissionens rekommendation 2003/361/EG som medlemsstaterna har identifierat som
kritiska entiteter.

Efter ett samrad som, i den man det ar praktiskt mojligt, &r Sppet for berdrda parter ska
medlemsstaterna uppdatera sina strategier minst vart fjarde ar. Medlemsstaterna ska underrétta
kommissionen om sina strategier och om betydande uppdateringar av dem inom tre manader
efter det att de har antagits.
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I artikel 5 foreskrivs det om den riskbeddmning som medlemsstaterna ska utfora. [ punkt 1 ges
kommissionen befogenhet att anta en delegerad akt i enlighet med artikel 23 senast den 17
november 2023 for att upprétta en icke uttommande forteckning dver samhéllsviktiga tjanster
inom de sektorer och undersektorer som anges i bilagan till CER-direktivet. Kommissionen har
antagit en delegerad forordning (EU) 2023/2450 om komplettering av Europaparlamentets och
radets direktiv (EU) 2022/2557 genom att upprétta en forteckning over de samhillsviktiga
tjédnster som namns tidigare i denna proposition.

Forteckningen ska anvindas av de behoriga myndigheter som ansvarar for medlemsstatens
riskbedomning. Riskbeddmningen ska goras senast den 17 januari 2026 och dérefter vid behov
och minst vart fjarde ar. Medlemsstaternas riskbedomning ska innehalla en redogorelse for
risker for naturolyckor och risker orsakade av ménniskan, olyckor, naturkatastrofer, hot mot
folkhélsan och hybridhot eller andra antagonistiska hot.

Nar medlemsstaternas riskbedémningar gors ska medlemsstaterna enligt artikel 5.2 atminstone
ta hansyn till f6ljande: Den allménna riskbedémning som ska utforas i enlighet med artikel 6.1
i beslut nr 1313/2013/EU, andra relevanta riskbeddmningar som utfors i enlighet med kraven i
relevanta sektorsspecifika unionsrittsakter, inbegripet Europaparlamentets och radets
forordningar (EU) 2017/1938 (33) och (EU) 2019/941 (34) och Europaparlamentets och radets
direktiv 2007/60/EG (35) och 2012/18/EU (36) samt de risker som uppstér till f6ljd av i vilken
grad de sektorer som anges i bilagan CER-direktivet dr beroende av varandra. Nar det giller det
sistndmnda ska hansyn ocksa tas till i vilken grad sektorerna &r beroende av entiteter som &r
beldgna i andra medlemsstater och tredjeldnder, samt de konsekvenser en betydande stérning i
en sektor kan fa for andra sektorer, inklusive eventuella betydande risker fér medborgare och
den inre marknaden. Medlemsstaterna ska ta hansyn till information om incidenter som har
anmadlts i enlighet med artikel 15. I artikel 5.3 och 5.4 foreskrivs det ocksd om andra
skyldigheter for medlemsstaterna.

2.2.3 Nationella ramar for kritiska entiteters motstandskraft; identifiering av kritiska entiteter

I artikel 6 foreskrivs det om identifiering av kritiska entiteter. Senast den 17 juli 2026 ska
medlemsstaterna identifiera de kritiska entiteterna for de sektorer och undersektorer som anges
i bilagan till CER-direktivet. Enligt punkt 2 ska det vid identifieringen tas hinsyn till resultatet
av medlemsstatens riskbeddmning och strategi och samtliga kriterier i artikel 6.2 a—c ska
tillimpas. Kriterierna &r foljande:

a) Entiteten tillhandahéller en eller flera samhaéllsviktiga tjanster,

b) Entiteten bedriver verksamhet, och dess kritiska infrastruktur &r beldgen, pd denna
medlemsstats territorium,

¢) En incident skulle fa betydande storande effekter, enligt vad som faststills i enlighet
med artikel 7.1, for entitetens tillhandahéllande av en eller flera samhillsviktiga tjanster
eller for tillhandahallandet av andra samhaéllsviktiga tjénster i de sektorer som anges i
bilagan och som &r beroende av den eller de samhéillsviktiga tjédnsterna.

I artikel 6.3 faststdlls medlemsstaternas skyldighet att upprétta en forteckning 6ver kritiska
entiteter och att sékerstilla att den berdrda entiteten underrittas om att den har identifierats som
en kritisk entitet. Medlemsstaterna ska ocksd informera dessa kritiska entiteter om deras
skyldigheter. Enligt artikel 6.4 ska medlemsstaterna sékerstélla att deras behoriga myndigheter
enligt CER-direktivet underrittar de behdriga myndigheterna enligt NIS 2-direktivet om
identiteten pd de kritiska entiteter som de har identifierat enligt denna artikel inom en ménad
fran den identifieringen. Enligt punkt 5 ska medlemsstaterna vid behov och minst vart fjarde ar
uppdatera forteckningen over kritiska entiteter.
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Kommissionen ska 1 samarbete med medlemsstaterna utarbeta rekommendationer och icke-
bindande riktlinjer for att stoddja medlemsstaterna i arbetet med att identifiera kritiska entiteter.

Artikel 7 géller betydande storande effekter. I artikel 7.1 anges vilka kriterier medlemsstaterna
ska beakta nér de faststéller om en stdrande effekt dr betydande i den mening som avses i artikel
6.2 c. Da skulle en incident fa betydande storande effekter, enligt vad som faststélls i1 enlighet
med artikel 7.1, for entitetens tillhandahallande av en eller flera samhéillsviktiga tjdnster eller
for tillhandahéllandet av andra samhéllsviktiga tjénster i de sektorer som anges i bilagan till
CER-direktivet och som dr beroende av den eller de samhéllsviktiga tjansterna. Enligt artikel 7
ar de kriterier som ska beaktas antalet anvindare som dr beroende av den samhallsviktiga
tjénsten, den grad till vilken andra aktorer som anges i bilagan till CER-direktivet dr beroende
av den samhillsviktiga tjinsten i fraga, effekter pd ekonomisk och samhiéllelig verksamhet,
miljon, den allminna sdkerheten och tryggheten eller befolkningens hilsa samt entitetens
marknadsandel och det geografiska omrade som skulle kunna péverkas av en incident,
inbegripet eventuella gransoverskridande konsekvenser. Det sista kriteriet som ska beaktas ar
entitetens betydelse for uppritthallandet av en tillrdcklig niva pa den samhéllsviktiga tjansten.
Artikel 7 innehéller ocksé bestimmelser om den information som ska ldmnas till kommissionen.

Artikel 8  giller kritiska  entiteter inom  sektorerna  for  bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur. Alla artiklar i CER-direktivet ska inte
tillampas pa dessa entiteter. Kritiska entiteter ska dock identifieras och den nationella
riskbedomningen ska beaktas, och de stodatgdrder som avses i artikel 10 i direktivet ska
tillimpas pa dessa. Dessa branscher ska dessutom beaktas som en del av de nationella
strategierna och riskbeddmningarna enligt artiklarna 4 och 5 i direktivet.

2.2.4 Nationella ramar for kritiska entiteters motstdndskraft: behorig myndighet och
gemensam kontaktpunkt

I artikel 9 foreskrivs det om behdriga myndigheter och gemensamma kontaktpunkter. Enligt
punkt 1 ska varje medlemsstat utse eller inrdtta en eller flera behdriga myndigheter som
ansvariga for den korrekta tillimpningen och, vid behov, efterlevnadskontrollen avseende
reglerna 1 direktivet. Behdriga myndigheter 1 frdga om bankverksamhet och
finansmarknadsinfrastruktur &r i princip de myndigheter som avses i artikel 46 i férordning (EU)
2022/2554. Behoriga myndigheter avseende digital infrastruktur ar i princip de myndigheter
som anges i1 NIS 2-direktivet. For ovanndmnda sektorer dr det mojligt att utse en annan behdrig
myndighet i enlighet med den nationella ramen. Direktivet forutsitter att om det utses eller
inréttas flera behoriga myndigheter ska deras respektive uppgifter anges och samarbetet
sakerstillas.

Enligt artikel 9.2 ska varje medlemsstat utse eller inrdtta en gemensam kontaktpunkt (single
point of contact) for att sdkerstélla gransoverskridande samarbete med de gemensamma
kontaktpunkterna i andra medlemsstater och gruppen for kritiska entiteters motstandskraft déar
kommissionens foretrddare ar ordforande (artikel 19). I forekommande fall ska den
gemensamma kontaktpunkten utses inom en behorig myndighet. Vid behov far en medlemsstat
foreskriva att dess gemensamma kontaktpunkt dven ska ha en sambandsfunktion med
kommissionen och sikerstidlla samarbete med tredjeldnder.

I artikel 9.3-9.6 foreskrivs det om den gemensamma kontaktpunktens uppgifter, om att
sdkerstélla kontaktpunktens och den behoriga myndighetens resurser samt om att sékerstélla att
den behoriga myndigheten samréder, samarbetar och utbyter information med de myndigheter
som avses 1 NIS 2-direktivet. Punkt 7 giller medlemsstaternas skyldighet att inom en faststélld
tidsfrist underrédtta kommissionen om att en behdrig myndighet och en gemensam kontaktpunkt
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har utsetts eller inréttats. Enligt punkt 8 ska kommissionen offentliggora en forteckning 6ver de
gemensamma kontaktpunkterna.

2.2.5 Nationella ramar for kritiska entiteters motstandskraft; stod till kritiska entiteter och
samarbete mellan medlemsstater

Enligt artikel 10 i CER- direktivet ska medlemsstaterna stodja kritiska entiteter for att stirka
deras motstdndskraft. Stodet kan innefatta utveckling av vigledningsmaterial och metoder, stod
till anordnande av Ovningar for att testa deras motstdndskraft och tillhandahéllande av
radgivning och utbildning for personalen. Det &r pa vissa villkor ocksd mgjligt att tillhandahélla
finansiering. Medlemsstaterna ska ockséd sikerstéilla samarbete och utbyte av information
mellan behoriga myndigheter och kritiska entiteter. Vidare ska medlemsstaterna underlétta
frivillig informationsdelning mellan kritiska entiteter i frigor som omfattas av direktivet, i
enlighet med unionsrétten och nationell ritt, sarskilt i friga om sekretessbelagd och kénslig
information, konkurrens och skydd av personuppgifter.

I artikel 11 fOreskrivs det om samarbete mellan medlemsstaterna. Enligt punkt 1 ska
medlemsstaterna nir sa &r ldmpligt samrdda med varandra for att sékerstdlla att direktivet
tillimpas pa ett konsekvent sétt. Dessutom faststélls att samrad ska dga rum i synnerhet med
avseende pa kritiska entiteter som

a) anvénder kritisk infrastruktur som ar fysiskt sammankopplad mellan tvé eller flera
medlemsstater,

b) ingér i foretagsstrukturer som dr sammankopplade eller ssmmanlédnkade med kritiska
entiteter 1 andra medlemsstater,

¢) har identifierats som kritiska entiteter i en medlemsstat och tillhandahéller
samhaéllsviktiga tjanster for eller i andra medlemsstater.

Enligt punkt 2 ska samrdden om mojligt ocksé syfta till att minska den administrativa bordan.
2.2.6 Kritiska entiteters motstandskraft

I kapitel III i CER-direktivet finns bestimmelser om riskbedomning av kritiska entiteter,
entiteternas atgarder for motstandskraft, bakgrundskontroller, incidentanmélan och standarder.

I artikel 12 foreskrivs det om riskbedomning som utfors av kritiska entiteter. Medlemsstaterna
ska sdkerstilla att riskbedomningarna har utforts inom en faststélld tidsfrist efter det att entiteten
har mottagit en underréttelse om att den har identifierats som en kritisk entitet och nér det &r
nodvandigt och minst vart fjarde ar. Enligt punkt 2 ska riskbedomningarna innehélla en
redogorelse for alla relevanta risker for naturolyckor och risker orsakade av ménniskan som
skulle kunna leda till en incident. Aven risker av sektorsdvergripande eller granséverskridande
slag, olyckor, naturkatastrofer, hot mot folkhélsan och hybridhot samt andra antagonistiska hot
ska beaktas. Riskbeddmningen ska beakta den grad till vilken andra sektorer som anges i bilagan
till CER-direktivet dr beroende av den samhaéllsviktiga tjanst som tillhandahélls av den kritiska
entiteten. Detta omfattar dven angransande medlemsstater och tredjelander.

Om riskbeddmningar har utforts eller dokument har utarbetats i enlighet med skyldigheter som
foreskrivs 1 andra réttsakter far de anvéndas for att uppfylla kraven i artikel 12.

Artikel 13 giller kritiska entiteters &tgdrder for motstandskraft. Enligt punkt 1 ska
medlemsstaterna sdkerstélla att kritiska entiteter vidtar ldmpliga och proportionella tekniska,
sdkerhetsméssiga och organisatoriska atgdrder for att sdkerstilla sin motstindskraft. Dessa
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inbegriper de dtgirder som riknas upp i punkt 1 a—e och som ar nddvindiga for att férhindra
incidenter fran att uppsta, sékerstilla ett tillfredsstdllande fysiskt skydd av lokaler och kritisk
infrastruktur, reagera pa, std emot och begrinsa konsekvenserna av incidenter, aterhdmta sig
fran incidenter samt siikerstilla en indamalsenlig hantering av personalsikerhet. Atgirderna ska
ocksa, 1 enlighet med led f, 6ka medvetenheten om de ovanndmnda &tgérderna hos berdrd
personal.

Enligt artikel 13.2 ska medlemsstaterna sékerstélla att kritiska entiteter har och tillimpar en plan
for motstandskraft eller ett eller flera likviardiga dokument med en beskrivning av de atgéarder
som vidtagits enligt artikel 13.1. Enligt artikel 13.3 ska medlemsstaterna sikerstélla att varje
kritisk entitet utser en sambandsansvarig eller motsvarande som kontaktpunkt med de berdrda
myndigheterna.

Enligt artikel 13.4 ska kommissionen pa begéran av den medlemsstat som den kritiska entiteten
och med den kritiska entitetens samtycke anordna radgivande uppdrag. Bestimmelser om
arrangemangen for dessa uppdrag finns i artikel 18. Det rddgivande uppdraget ska rapportera
till kommissionen och den kritiska entiteten. I punkterna 5 och 6 faststélls kommissionens
uppgifter i friga om icke-bindande riktlinjer och genomforandeakter.

I artikel 14 foreskrivs det om bakgrundskontroller. Medlemsstaterna ska ange pé vilka villkor
ansokningar om bakgrundskontroller far 1dmnas in i motiverade fall och med beaktande av
medlemsstatens riskbeddmning. Nér de utfor bakgrundskontroller ska medlemsstaterna
anvinda det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister i
enlighet med de forfaranden som faststélls i rambeslut 2009/315/RIF och, i forekommande och
tillimpliga fall, forordning (EU) 2019/816 for att inhdmta uppgifter ur kriminalregister som
innehas av andra medlemsstater.

I artikel 15 foreskrivs det om incidentanmaélan. Enligt punkt 1 ska medlemsstaterna sikerstélla
att de kritiska entiteterna utan onddigt drojsmal limnar in en anmélan till den behdriga
myndigheten om incidenter och, om det inte &r operativt omdjligt for dem, l&émnar in en forsta
anmilan inom 24 timmar efter det att de har fatt kinnedom om en incident. Vid behov ska en
detaljerad rapport ldmnas in senast en manad dérefter. For att faststdlla huruvida stdrningen &r
betydande ska i synnerhet f6ljande parametrar tas i beaktande:

a) antal och andel anvéndare som berérs av stérningen,

b) storningens varaktighet,

c) det geografiska omradde som paverkas av storningen, med beaktande av huruvida
omradet dr geografiskt isolerat.

De behoriga myndigheterna ska underritta kommissionen om incidenten har eller kan ha en
betydande paverkan pa kontinuiteten i tillhandahallandet av samhallsviktiga tjanster till eller i
minst sex medlemsstater.

Enligt artikel 15.2 ska de anmélningar som avses i punkt 1 forsta stycket omfatta all tillgénglig
information som ar nédvéndig for att den behdriga myndigheten ska kunna forsta incidentens
art. De kritiska entiteternas ansvar okar inte i och med anmaélan. Enligt artikel 15.3 ska den
relevanta behoriga myndigheten pa grundval av den information som en kritisk entitet lamnar i
den anmilan som avses i punkt 1 via den gemensamma kontaktpunkten informera den
gemensamma kontaktpunkten i andra berérda medlemsstater som paverkas om incidenten har
eller kan ha en betydande péverkan pé kritiska aktorer och kontinuiteten i tillhandahéllandet av
samhaéllsviktiga tjdnster i en eller flera andra medlemsstater. Enligt artikel 15.4 ska den ber6rda
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behoriga myndigheten sa snart som mojligt efter en anmilan enligt punkt 1 ge den berdrda
kritiska entiteten relevant uppfoljningsinformation.

I artikel 16 foreskrivs det om standarder.
2.2.7 Kritiska entiteter av sérskild europeisk betydelse

Kapitel IV i CER-direktivet innehéller bestimmelser om identifiering av kritiska entiteter av
sdrskild europeisk betydelse och om radgivande uppdrag.

Enligt artikel 17.1 i CER-direktivet ska en entitet anses vara av sérskild europeisk betydelse om

a) den har identifierats som en kritisk entitet enligt artikel 6.1

b) den tillhandahéller samma eller liknande samhéllsviktiga tjdnster till eller i minst sex
medlemsstater, och

¢) den har mottagit en underrittelse enligt punkt 3 i artikeln.

Enligt artikel 17.3 ska kommissionen underritta den berdrda entiteten, genom dess behdriga
myndighet, om att den betraktas som en kritisk entitet av sirskild europeisk betydelse.

Artikel 17.2 i CER-direktivet géller sikerstdllandet av informationsutbyte.

I artikel 18 foreskrivs det om radgivande uppdrag som anordnas av kommissionen, om
medlemsstaternas uppgifter i samband med uppdragen och om rapportering.

2.2.8 Samarbete med och rapportering till kommissionen och medlemsstaterna

I artikel 19 i CER-direktivet foreskrivs det om gruppen for kritiska entiteters motstandskraft
(CERG) och dess uppgifter. Gruppen ska ge kommissionen stod och underldtta samarbete
mellan medlemsstaterna och informationsutbyte om fragor som ror CER-direktivet. Gruppen
ska bestd av foretrddare for medlemsstaterna och kommissionen, vid behov med
sdkerhetsgodkidnnande. Kommissionens foretrddare ska vara ordforande.

Gruppen for kritiska entiteters motstandskraft ska regelbundet och under alla omstiandigheter
minst en gang om aret sammantriada med den samarbetsgrupp som inréttats enligt direktiv (EU)
2022/2555, dvs. NIS 2-direktivet, for att frimja och underlitta samarbete och
informationsutbyte. Kommissionen far anta genomforandeakter i vilka faststills de forfaranden
som krévs for verksamheten i gruppen for kritiska entiteters motstandskraft.

Artikel 20 giller kommissionens stod till behdriga myndigheter och kritiska entiteter.
Kommissionen ska ndr det dr ldmpligt ge medlemsstaterna och kritiska entiteter stod for att
uppfylla deras skyldigheter.

2.2.9 Tillsyn och efterlevnadskontroll
Kapitel VI i CER-direktivet giller tillsyn.

Enligt artikel 21 ska medlemsstaterna sdkerstilla att de behoriga myndigheterna har
befogenheter och medel for att genomfora inspektioner pd plats och utfora eller bestilla
revisioner av dessa kritiska entiteter. Medlemsstaterna ska sdkerstdlla att de behdriga
myndigheterna har befogenheter och medel for att, nér s& &r nddvéandigt for att fullgéra deras
uppgifter enligt CER-direktivet, krdva att entiteter enligt NIS 2-direktivet som medlemsstaterna
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har identifierat som kritiska entiteter [imnar information inom en rimlig tidsfrist som faststills
av dessa myndigheter.

Enligt artikel 22 ska medlemsstaterna faststdlla regler om sanktioner for dvertridelse av de
nationella atgidrder som antagits enligt detta direktiv och vidta alla nddvéndiga atgérder for att
sakerstilla att de tillimpas. Sanktionerna ska vara effektiva, proportionella och avskrackande.

2.3 Nationellt handlingsutrymme

Syftet med CER-direktivet &r att stdrka kritiska entiteters motstandskraft genom att faststélla
harmoniserade minimiregler for kritiska entiteter och bistd entiteterna genom stdd och
tillsynsétgérder.

Enligt artikel 1.7 far medlemsstaterna besluta att bestimmelserna om samarbete mellan
medlemsstater i artikel 11 och om kritiska entiteters motstandskraft, kritiska entiteter av sérskild
europeisk betydelse och tillsyn i kapitlen III, IV och VI helt eller delvis inte ar tilldmpliga pa
sirskilda kritiska entiteter som bedriver verksamhet pd omrddena nationell sikerhet, allmén
sakerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptickt och lagforing av brott,
eller som uteslutande tillhandahaller tjanster till de offentliga forvaltningsentiteter som avses i
artikel 1.6 (nationell sékerhet, allméin sékerhet, forsvar och brottsbekdmpning).

CER-direktivet forutsitter en stark samordning. Artikel 9.1 1 direktivet ger medlemsstaterna
utrymme att avgdra om de utser eller inrdttar en eller flera behoriga myndigheter med ansvar
for en korrekt tillimpning och vid behov efterlevnadskontroll avseende reglerna i direktivet.
Om medlemsstaterna utser eller inrdttar mer 4n en behorig myndighet ska de tydligt faststilla
uppgifterna for var och en av de berorda myndigheterna och sékerstilla att de samarbetar
effektivt for att fullgora sina uppgifter enligt detta direktiv, inbegripet vad géiller utseendet av
och verksamheten inom den gemensamma kontaktpunkt som avses i direktivet. Detta innebér
att om fler &n en behorig myndighet utses ska deras inbordes forhéllande faststdllas exakt i det
nationella genomforandet. Den gemensamma kontaktpunkt som avses i punkt 2 far i
forekommande fall ha en sambandsfunktion med kommissionen och sédkerstélla samarbete med
tredjeldnder. I forekommande fall ska den gemensamma kontaktpunkten utses inom en behorig
myndighet.

Enligt artikel 5 ges kommissionen befogenhet att anta en delegerad akt i enlighet med artikel 23
senast den 17 november 2023 for att komplettera detta direktiv genom att uppritta en icke
uttommande forteckning 6ver samhillsviktiga tjdnster inom de sektorer och undersektorer som
anges i bilagan. Enligt skél 41 &r denna forteckning icke utttmmande och medlemsstaterna kan
komplettera den med ytterligare samhaéllsviktiga tjanster pa nationell niva for att ta hdnsyn till
nationella sdrdrag vid tillhandahallandet av samhallsviktiga tjénster.

Enligt artikel 3 1 hindrar direktivet inte medlemsstaterna fran att anta eller behélla bestimmelser
i nationell rétt som syftar till att uppna en hogre grad av motstdndskraft for kritiska entiteter,
forutsatt att sddana bestimmelser star i dverensstimmelse med medlemsstaternas forpliktelser
enligt unionsratten.

3 Nulige och bedéomning av nuliget
3.1 Allméint

I Finland har begreppen kritisk infrastruktur eller samhéllsviktiga aktorer inte definierats pa
lagstiftningsniva, trots att det genom sektorsspecifik lagstiftning har genomforts reglering som
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giller kritisk infrastruktur och aktdrer som betraktas som centrala aktdrer. I och med
genomforandet av CER-direktivet far Finland en lagstiftningsram och darigenom far staten en
inblick i kritiska aktorers beredskap och hur den behover utvecklas. CER-direktivet innehéller
en ram for en gemensam definition av kritiska aktdrer inom de 11 sektorer som omfattas av
direktivet.

Samhdllets vitala funktioner definieras i sékerhetsstrategin for samhéllet och det finns
bestammelser om beredskap och forsorjningsberedskap i olika lagar. I Finland finns ett flertal
forfattningar om beredskapsskyldigheter for kritiska tjanster inom vissa sektorer som
upprétthaller samhéllets vitala funktioner. Dessa géller energisektorn, finanssektorn, hilso- och
sjukvarden, ldkemedelsforsorjningen och sektorn for digitala tjdnster. Lagstiftning om
beredskap finns forutom i sektorspecifika forfattningar ocksé i beredskapslagen. Dessutom
stoder och uppritthéller Finlands forsorjningsberedskapssystem for sin del den nationella
resiliensen.

3.2 Sikerhetsstrategin for samhillet och den nationella riskbedéomningen

Sékerhetsstrategin for samhéllet 2017 &r ett principbeslut av statsrddet som forenhetligar de
nationella principerna for beredskap och styr forvaltningsomradenas beredskap.
Sakerhetsstrategin 2017 innehaller inte de krav pé strategier som forutsétts i CER-direktivet. I
strategin presenteras en samverkansmodell for den 6vergripande sidkerheten som utgdr en ram
for samarbetet. Till samhéllets vitala funktioner hor enligt strategin ledningen av staten,
internationell och EU-verksamhet, forsvarsforméga, inre sdkerhet, ekonomi, infrastruktur och
forsorjningsberedskap, befolkningens handlingsférmaga och service samt mental kristalighet.
Malet &r att utfirda en uppdaterad sidkerhetsstrategi for samhéllet 2024. Enligt finldndsk
lagstiftning ar principbeslut inte rattsligt bindande styrdokument.

Finlands nationella riskbedomning utarbetas regelbundet och den géillande riskbedémningen
publicerades i februari 2023. Den nationella riskbeddmningen bygger p& Europaparlamentets
och radets beslut om en civilskyddsmekanism for unionen (Nr 1313/2013/EU). Enligt artikel 6
1 beslutet ska medlemsstaterna utarbeta riskbeddmningar pé nationell eller lamplig subnationell
nivd samt tillhandahalla kommissionen en sammanfattning av relevanta delar av dessa vart
tredje &r samt alltid nér det har skett betydande fordndringar. I den nationella riskbedoémningen
identifieras risker som har bred nationell betydelse och bedoms deras konsekvenser for
samhillets vitala funktioner. Finlands nuvarande nationella riskbeddmning motsvarar inte den
riskbedomning som enligt artikel 5 i CER-direktivet ska goras av medlemsstaterna. Nér en
medlemsstat gor en i CER-direktivet avsedd riskbedomning ska den dock enligt artikel 5.2 a i
direktivet, utover det som foreskrivs i de andra leden, &tminstone ta hinsyn till den allménna
riskbeddmning som ska utféras enligt artikel 6.1 i beslut nr 1313/2013/EU om
civilskyddsmekanismen.

Sérskild expertis som krivs for de rddgivande uppdrag enligt artikel 18 i CER-direktivet som
kommissionen ska anordna for kritiska entiteter av sirskild europeisk betydelse kan i
forekommande fall begiras via centrumet for samordning av katastrofberedskap, som inréttats
genom Europaparlamentets och radets beslut nr 1313/2013/EU.

3.3 Information om siikerhetsincidenter
Statsradets lagescentral, som &r verksam dygnet runt, svarar for skapandet av en allmén

lagesbild av sdkerheten. Léagescentralen tar emot information frdn myndigheterna och foljer
offentliga kéllor. Lagescentralen sammanstiller information fran olika kéllor och rapporterar
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utgdende fran den till olika aktorer. Légescentralen skoter pd ministerienivd vissa
kontaktpunktsfunktioner som har samband med internationella forpliktelser.

Enligt 2 § i lagen om statsradets lagescentral (300/2017) ska ministerierna samt &mbetsverken
och inrdttningarna inom deras forvaltningsomrade informera statsradets ldgescentral om
olyckor, farosituationer, exceptionella hindelser och andra motsvarande storningar eller hot om
storningar som géller det egna ansvarsomradet och som enligt myndighetens bedomning kan
vara av betydelse vid utformandet av en ldgesbild (sdkerhetsincident). Bestimmelser om
lagescentralens ratt att fa information finns i 3 § i den lagen. Den ovanndmnda skyldigheten att
lamna information géller inte privata aktorer.

Enligt 12 § 7 punkten i reglementet for statsradet (262/2003), som utfardats med stod av lagen
om statsradet (175/2003), hor statsrddets gemensamma lagesbild, beredskap och sidkerhet, den
allmidnna samordningen av hanteringen av stOrningssituationer samt den allménna
samordningen av konstaterande av att undantagsférhillanden rédder och av utfirdande av
ibruktagningsforordningar enligt 6 § i beredskapslagen till statsrddets kanslis ansvarsomréade.

3.4 Forsorjningsberedskap

Det strategiska malet for den nationella forsorjningsberedskapen ér att trygga funktionen hos
kritisk infrastruktur, produktion och service sa att de kan tillgodose befolkningens, naringslivets
och forsvarets nodvéandigaste grundliggande behov under alla forhallanden. Fokus inom
forsorjningsberedskapsverksamheten har riktats mot att sikerstélla den kritiska infrastrukturens
funktionsféorméga utover den materiella beredskapen. Utgéngspunkten for den nationella
forsorjningsberedskapen ar en fungerande internationell marknad s att en kritisk sektor inte &r
beroende av en enskild aktdr.

Enligt 1 § i lagen om tryggande av forsorjningsberedskapen (1390/1992) ar syftet med
forsorjningsberedskapen att med tanke pa undantagsforhéllanden och allvarliga stérningar som
kan jimforas med undantagsforhéllanden trygga de ekonomiska funktioner och dértill hérande
tekniska system som dr nddvéndiga for befolkningens utkomst, landets néringsliv och landets
forsvar (forsorjningsberedskap).

Enligt 2 § 1 mom. i lagen om tryggande av forsorjningsberedskapen ska det for tryggande av
forsorjningsberedskapen under alla forhdllanden astadkommas och upprétthallas tillracklig
beredskap att producera fornddenheter samt att styra produktion, distribution, konsumtion och
utrikeshandel. Med stod av paragrafens 2 mom. har statsradet utfardat ett beslut om mélen med
forsorjningsberedskapen (568/2024). Genom beslutet statsrddet upp allmdnna maél for
forsorjningsberedskapen, i vilka beredskapsnivan faststédlls med beaktande av minimibehoven
hos befolkningen och det nédvindiga naringslivet samt landets forsvar. Ett nytt beslut av
statsrddet dr under beredning. Genom beslutet stéller statsradet upp allménna méal for
forsorjningsberedskapen, i vilka beredskapsnivan faststélls med beaktande av minimibehoven
for befolkningen och ett nodvandigt naringsliv samt forsvaret.

Enligt 4 § i lagen om tryggande av forsorjningsberedskapen ska varje ministerium utveckla
forsorjningsberedskapen  inom  sitt eget  ansvarsomrdde. Enligt 6 §  har
forsorjningsberedskapscentralen till uppgift att utveckla samarbetet mellan den offentliga
forvaltningen och néringslivet i fragor som géller forsorjningsberedskapen. Ministerierna ska i
enlighet med gillande lagstiftning sorja for att det natverk for nationell beredskap som bygger
pa forsorjningsberedskapsorganisationen har integrerats i den verksamhet som forutsitts i den
foreslagna lagstiftningen.
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For  utvecklandet = och  uppritthdllandet av  forsorjningsberedskapen  finns
Forsorjningsberedskapscentralen. Enligt 5 § i lagen om tryggande av forsorjningsberedskapen
har centralen en styrelse och en verkstillande direktor. Verkstdllande direktoren star i
arbetsavtalsforhédllande. P4 Forsorjningsberedskapscentralens personal tillimpas 16ne- och
arbetsvillkoren for statens personal i arbetsavtalsforhallande. Forsorjningsberedskapscentralen
har enligt 6 § 1 mom. 1-6 punkten olika uppgifter som géller fraimjande, utveckling, tryggande
och uppritthéllande av forsorjningsberedskapen, sasom att utveckla samarbetet mellan den
offentliga fOrvaltningen och néringslivet i fragor som giller forsorjningsberedskapen,
sdkerstdlla funktionen hos sddana tekniska system som &r livsviktiga med tanke pa
forsorjningsberedskapen, trygga kritisk varu- och tjansteproduktion och sddan produktion som
stoder det militira forsvaret samt skota den obligatoriska upplagringen och skyddsupplagringen.
I anslutning till centralen finns Forsorjningsberedskapsrddet samt som permanenta
samarbetsorgan sektorer och pooler som fungerar pad samma séitt som kommittéer.
Forsorjningsberedskapssektorer &r bland annat sektorerna for livsmedelsforsorjning,
energiforsorjning, finansiering, logistik, industri och hilsovéard. Poolernas verksamhet baserar
sig pa avtal mellan branschorganisationerna och Forsorjningsberedskapscentralen. Poolerna har
till uppgift att tillsammans med fOretagen 1 branschen f6lja och forbereda
forsorjningsberedskapen inom sitt omrade samt utarbeta allminna planer for verksamheten
under undantagsforhallanden. Sektorerna och poolerna uppritthaller och utvecklar
forsorjningsberedskapen och kontinuitetshanteringen i ett nétverk av foretag och organisationer
inom den egna branschen. I lagens 8, 8 b och 8 ¢ § foreskrivs det om styrelsens, verkstdllande
direktorens och forsorjningsberedskapsradets uppgifter. Narmare bestdmmelser om
Forsorjningsberedskapscentralen utfédrdas genom forordning av statsradet.

Forsorjningsberedskapscentralen forvaltar forsorjningsberedskapsfonden, som star utanfor
statsbudgeten. Till fonden intaktsfors den forsdrjningsberedskapsavgift som tas ut med stod av
lagen om punktskatt pa flytande branslen (1472/1994). Forsorjningsberedskapsverksamheten
finansieras inte ur statsbudgeten, eftersom forsorjningsberedskapsfonden tiacker de utgifter som
foranleds av Forsorjningsberedskapscentralens och Forsorjningsberedskapsradets verksamhet
samt de utgifter som enligt lagstiftningen ska tickas av
forsorjningsberedskapsfonden. Forsorjningsberedskapscentralen  har  mdjlighet att  pa
marknadsvillkor handla med nyttigheter som omfattas av dess behorighet oberoende av den
arliga tidsplanen for statsbudgeten.

I Finland baserar sig verksamhetsmodellen {for forsdrjningsberedskap pa samarbete mellan den
offentliga, privata och tredje sektorn.

Enligt 6 § 6 punkten i lagen om tryggande av fOrsorjningsberedskapen ska
Forsorjningsberedskapscentralen skota de uppgifter som hor till den nationella behdriga
myndigheten och som det foreskrivs om i1 Europaparlamentets och radets forordning (EU)
2017/1938 om atgarder for att sékerstélla forsorjningstryggheten for gas och om upphévande av
forordning (EU) nr 994/2010. Forsorjningsberedskapscentralen har dessutom uppgifter med
stod av speciallagar, sdsom lagen om obligatorisk upplagring av importerade brinslen
(1070/1994) eller lagen om obligatorisk lagring av ldkemedel (979/2008).

I statsradets forsorjningsberedskapsredogorelse (SRR 8/2022 rd) faststills de centrala malen for
utvecklandet av forsorjningsberedskapen fram till 2030. Redogorelsens utvecklingsriktlinjer
géller bl.a. utvecklingen av forsorjningsberedskapslagstiftningen. Utgéngspunkten é&r
verksamhet p& marknadsvillkor. I riksdagens skrivelse RSk 86/2022 rd om statsradets
redogdrelse om forsorjningsberedskapen godkdnns stidllningstagandet i ekonomiutskottets
betdnkande (EkUB 51/2022 rd), enligt vilket riksdagen inte har ndgot att anmirka med
anledning redogdrelsen.
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Arbets- och néringsministeriet tillsatte den 12 januari 2024 en tvirsektoriell arbetsgrupp for att
bereda en reform av forsorjningsberedskapslagstiftningen. Arbetsgruppens mandatperiod ar
fran den 15 januari 2024 till 31 december 2025 (VN/25055/2023).

Materiell beredskap

I 3 §ilagen om tryggande av forsorjningsberedskapen finns bestimmelser om statens
sdkerhetsupplagring. Sikerhetsupplagringen géller de ravaror och produkter som ar nédvéandiga
for befolkningens fOrsorjning, niringslivets verksamhet och forsvaret samt for att fullgora
internationella avtalsforpliktelser som géller forsorjningsberedskap 1 hédndelse av
krissituationer. Merparten av virdet pa sdkerhetsupplagen héarror fran oljeprodukter.
Lagstiftningen om obligatorisk upplagring, dvs. lagen om obligatorisk upplagring av
importerade brénslen (1070/1994) och lagen om obligatorisk upplagring av likemedel
(979/2008) samt skyddsupplagring (lagen om skyddsupplag 970/1982), kompletterar delvis
regleringen om statens sdkerhetsupplagring och dess syfte ar att bereda sig péd allvarliga
storningar i tillgdngen. Lagstiftningen om obligatorisk lagring riktar sig till importdrer,
tillverkare eller anvédndare. Skyddsupplagring ar avsedd for storningar i forsdrjningskedjan for
ravaror och material. Upplagringen inriktas pa produkter som ndmns i statsradets forordning om
skyddsupplagringsprogrammet 2023-2028 (937/2023).

3.5 Beredskap for undantagsforhillanden

Central lagstiftning for Finlands del om myndigheternas befogenheter under
undantagsforhallanden &r beredskapslagen (1552/2011) och lagen om fOrsvarstillstand
(1083/1991). Justitieministeriet har tillsatt en arbetsgrupp for att reformera beredskapslagen och
dess mandatperiod 16per ut den 31 december 2025.

Enligt 12 § 1 beredskapslagen ska statsradet, statliga forvaltningsmyndigheter, statens
sjdlvstindiga offentligrittsliga inrdttningar, ovriga statsmyndigheter och statliga affarsverk
samt vilfirdsomréddena och vélfdrdssammanslutningarna, kommunerna, samkommunerna och
kommunernas Ovriga sammanslutningar genom beredskapsplaner och forberedelser for
verksamhet under undantagsforhallanden samt genom andra &tgirder sdkerstélla att deras
uppgifter kan skotas sa val som mojligt ocksa under undantagsforhéallanden.

Tillimpningen av beredskapslagen forutsétter att definitionen av undantagsforhallanden i 3 §
uppfylls samt att det genom en ibruktagningsforordning foreskrivs att befogenheter under
undantagsforhéllanden ska borja tillimpas.

Enligt beredskapslagens 13 § leds och Overvakas forberedelserna av statsradet samt av varje
ministerium inom sitt ansvarsomrade. Storningssituationer i samhallet bor alltid 1 forsta hand
hanteras genom myndigheternas normala befogenheter. Tillimpningen av lagstiftningen for
normala forhéllanden upphdr inte i och med inforandet av utdkade befogenheter enligt
beredskapslagstiftningen. Beredskapslagens bestammelser tryggar under
undantagsforhédllanden  finansmarknaden och  forsdkringsverksamheten,  sékerstéller
produktionen och distributionen av nyttigheter, sdsom tillgangen till el och vatten, sdkerstéller
energiforsorjningen, reglerar byggandet och anvidndningen av bostadsbestandet, reglerar
dndringar som giller social trygghet samt tryggar elektroniska data- och
kommunikationssystems funktionsduglighet och tillgdngen till posttjénster. Dessutom syftar
bestammelserna till att trygga transporter, social- och hilsovard och skotseln av statsfinanserna
samt att reglera branslen. Lagen innehéller ocksé bestimmelser om offentlig- och privatrittsliga
anstéllningsforhallanden, arbetsplikt, organisering av forvaltningen, forsvarsberedskap,

30



befolkningsskydd och evakuering samt uppréitthallande av granssdkerheten och den allménna
ordningen och sékerheten.

Bestdmmelser om forberedelser infor undantagsforhallanden och stdrningar under normala
forhallanden finns ocksa i flera sektorspecifika speciallagar.

Bestimmelser finns 1 luftfartslagen (864/2014), elmarknadslagen (588/2013),
naturgasmarknadslagen (587/2017), lagen om fartygstrafikservice (625/2005), lagen om
trafiksystem och landsvdgar (503/2005), lagen om transportservice (320/2017) och
spartrafiklagen (1302/2018). Bestdmmelser om beredskaps- och riskhanteringsskyldigheter
som giller vattenforsorjningssektorn finns 1 lagen om vattentjanster (119/2001),
hélsoskyddslagen (763/1994) och miljoskyddslagen (527/2014). Bestimmelser om beredskaps-
och riskhanteringsskyldigheter som giller livsmedelssektorn finns forutom i livsmedelslagen
ockséd i lagen om djursjukdomar (76/2021), vixtskyddslagen (1110/2019) och delvis i
forfattningar som géller produktionsinsatser sasom foder, gédselmedel och véxtskyddsmedel. I
8 § 1 hdlsoskyddslagen foreskrivs det om den kommunala hélsoskyddsmyndighetens skyldighet
att 1 samarbete med andra myndigheter och inrdttningar utarbeta en beredskapsplan for
storningssituationer som péverkar livsmiljon. Bestimmelser om beredskapsskyldigheter i fréga
om likemedel finns i lagen om obligatorisk lagring av likemedel (979/2008). I lagen om
vélfardsomriden (611/2021), lagen om ordnande av social- och hilsovard (612/2021) och i
statsrddets forordning om vélfairdsomradenas beredskap for stdrningssituationer inom social-
och hilsovarden (308/2023), som utfardats med stod av den senare lagen, foreskrivs det ocksa
om beredskap for storningar och undantagsforhallanden.

Den ovanndmnda arbetsgruppen for en totalreform av beredskapslagen har begéirt utlaitanden
om en promemoria om beredskapsskyldigheten enligt beredskapslagen. Remisstiden gick ut den
15 februari 2024. I promemorian betonar arbetsgruppen forutom beredskapen for
undantagsforhallanden ocksd behovet av beredskap for storningar som &r lindrigare &n
undantagsforhallanden. I promemorian konstateras vidare att trots att det foreskrivs om
beredskap for storningar under normala forhallanden i flera sektorsspecifika lagar ingér i den
finldndska lagstiftningen ingen allmén bestimmelse som uttryckligen forpliktar den offentliga
forvaltningen att forbereda sig for storningar som inte Overskrider troskeln for
undantagsforhallanden. Arbetsgruppen for beredskapslagen anser i promemorian att detta ar en
brist i lagstiftningen och att den allménna beredskapsskyldigheten enligt beredskapslagen bor
gilla beredskap savil for undantagsforhallanden som for lindrigare storningar. [ det nationella
genomforandet av CER-direktivet méste man ta hansyn till utvecklingen av beredskapslagen
for att undvika 6verlappande reglering.

3.6 Nordatlantiska fordragsorganisationen Nato

Nato har pé senare ar lyft fram resiliens som ett centralt omrdde i sdkerhets- och
forsvarspolitiken. Artikel 3 i Nordatlantiska fordraget alagger Natos medlemsstater att
gemensamt upprétthalla och utveckla mekanismer for beredskap och dmsesidigt bistand. Nato
utfardar emellertid ingen tvingande lagstiftning om detta, utan faststdller gemensamma mal.
Nato och EU anses komplettera varandra for att uppréatthalla internationell fred och stabilitet.

I Nato omfattar den icke-militdra beredskapen tre kdrnfunktioner, det vill sdga tryggande av
funktioner med koppling till statsledningens formaga att fatta beslut, tryggande av samhillets
vitala funktioner och stod for militéra insatser. For att genomfora dessa tillimpas Natos sju
grundkrav for motstandskraft (resiliens): 1) tryggande av kontinuiteten i statsforvaltningen, 2)
forméga att hantera stora folksamlingars rorelser, 3) tryggande av tillgangen pa mat och vatten,
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4) omhéndertagande av ett stort antal offer samt sdkerstillande av 5) kristaliga
kommunikationsforbindelser, 6) energiproduktion och 7) trafikarrangemang.

Nato definierar resiliens som beredskap i samhéllet att motstd och aterhdmta sig frén olika
storningar. I Natos strategiska koncept, som uppdaterades sommaren 2022, betonas vikten av
motstandskraft mot kriser i alliansparternas samhillen med tanke p& Natos uppgifter. Inom
ramen for programmet Nato 2030 antog stats- och regeringscheferna ett forslag om att faststilla,
utvérdera, granska och dvervaka resiliensmal som styr de resiliensmil och genomforandeplaner
som ska utvecklas pa nationell niva. Natos resiliensmal bygger pa det resiliensatagande som
faststdlldes pé stats- och regeringschefsniva 2021. Resiliensmalen starker Natos och de
allierades beredskap mot storningar. De 6kar den nationella och kollektiva kapaciteten inom
Natos tre kiarnfunktioner for civil beredskap.

Skyddet av kritisk infrastruktur och samhéillets motstandskraft mot kriser &ér viktiga for Nato
ocksd for att trygga dess militdra kapacitet (enablement, deployment, sustainment). En
betydande del av Natos kapacitet, t.ex. nér det géller logistik och underhéll av trupper, bygger
pa medlemsstaternas funktioner under normala forhallanden.

Till foljd av de senaste fordndringarna i den sdkerhetspolitiska miljon inrdttade Nato och
Europeiska unionen 2023 en arbetsgrupp for motstandskraft hos kritisk infrastruktur (NATO-
EU Task Force on Resilience of Critical Infrastructure). Syftet med arbetsgruppen, som bestar
av tjinstemin fran Natos internationella sekretariat och EU-kommissionen, dr att 6ka den
Omsesidiga medvetenheten om resiliens i kritisk infrastruktur, identifiera bésta praxis och
utveckla samarbetet. Arbetsgruppens verksamhet fokuserar pa fyra sektorer: 1) energi, 2)
transport, 3) digital infrastruktur och 4) rymden. Dessutom har Nato inréttat en funktion for att
samordna de olika staternas, allierades och den offentliga och privata sektorns insatser for att
skydda kritisk infrastruktur.

EU-NATO-arbetsgruppen for motstdndskraft hos kritisk infrastruktur publicerade sin rapport
sommaren 2023. I rapporten rekommenderas det att man utnyttjar synergierna mellan EU och
Nato nér det giller skyddet av kritisk infrastruktur. Den centrala slutsatsen i rapporten &r att
dven om EU:s resiliensédtgirder i forsta hand syftar till att sikerstilla att den inre marknaden
fungerar och att identifiera 6msesidiga beroenden, dr samma atgérder relevanta dven ndr det
géller att sdkerstilla EU:s, Natos medlemsstaters och hela forsvarsalliansen funktionsformaga.
Arbetsgruppen beslutade att vidareutveckla sina regelbundna, parallella och samordnade
beddmningar av hot mot kritisk infrastruktur. Férutom identifiering av hot innehaller rapporten
14 rekommendationer for att stirka resiliensen. Pa grundval av dessa rekommendationer
kommer EU och Nato att fortsitta den scenariobaserade dialogen om strategiutveckling och
informationsutbytet om olika strategier for att reagera pa storningssituationer. Arbetsgruppen
ska ocksa identifiera basta praxis mellan civila och militdra aktorer och arbeta for att de infors
1 medlemsstaterna.

Vid Natos toppméte i Vilnius i juli 2023 antogs strategiska resiliensmal. Avsikten &r att ur malen
hirleda nationella mél och genomférandeplaner for dem. Natos medlemsstater beslutar om sina
egna nationella resiliensmél och utarbetar tillhdrande genomforandeplaner. Det centrala i
arbetet dr att sdkerstélla forenlighet med nationella befogenheter, strukturer, processer och
skyldigheter, med beaktande av dven Europeiska unionens krav. Vid toppmdtet i Vilnius
beslutades ocksé om arrangemang for att skydda kritisk infrastruktur under vatten pé strategisk
och operativ niva.
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3.7 Andra aspekter pa motstindskraft hos Kkritisk infrastruktur

Enligt 1 kap. 1 § i polislagen (872/2011) dr polisens uppgift att bl.a. trygga rétts- och
samhéllsordningen, skydda den nationella sdkerheten, upprétthalla allmén ordning och sékerhet
samt att forebygga, avsloja och utreda brott och fora brott till atalsprovning.

Skyddspolisen har till uppgift att i enlighet med inrikesministeriets styrning inhdmta
information for att skydda den nationella sékerheten samt uppticka, forhindra och avsldja sédan
verksamhet, sddana fOrehavanden och sadana brott som kan hota statsskicket och
samhéllsordningen eller rikets inre eller yttre sdkerhet. Polislagens (872/2011) 5 a kap. om civil
underrittelseinhdmtning innehaller bestimmelser om skyddspolisens inhdmtande och nyttjande
av information for att den nationella sikerheten ska kunna skyddas och den hogsta
statsledningens beslutsfattande stddjas samt for att andra myndigheter ska kunna utféra de
lagstadgade uppgifter som hénfor sig till den nationella sdkerheten. Med st6d av 5 a kap. 55 § i
polislagen far skyddspolisen for att genomféra sitt uppdrag avseende civil
underrittelseinhdmtning trots sekretessbestimmelserna ldmna ut andra uppgifter &n
personuppgifter till andra myndigheter, foretag och andra sammanslutningar, om utlimnandet
av uppgifterna dr nddvéindigt for att skydda den nationella sdkerheten. Enligt
sdkerhetsutredningslagen (726/2014) &r syftet med sdkerhetsutredningar av personer och
foretag att forebygga eventuella hot av olika slag. Skyddspolisen publicerar arligen en 6versikt
over den nationella sékerheten.

Om ett objekt i den kritiska infrastrukturen drabbas av en storning i den allménna ordningen
eller sdkerheten, eller om det 4r friga om forebyggande, avbrytande eller utredning av brott, blir
det ett polisuppdrag. Ett konkret polisuppdrag &ar ocksd en fOrutsittning for att t.ex.
forsvarsmakten under normala forhallanden ska kunna delta i skyddet genom att vid behov
lamna handrickning till polisen. Ansvaret for att skydda objekt och omraden som ingér i kritisk
infrastruktur ligger i forsta hand hos deras dgare och dem som ar verksamma i objekten. Om det
inte finns konkreta hot eller storningar fokuserar polisens roll nér det géller att skydda kritisk
infrastruktur pd informationsinhdmtning, planering och 6vervakning i samband med polisens
grundldggande verksamhet samt pa forebyggande av brott som en del av den informationsledda
polisverksamheten. Enligt 9 kap. 8 § i polislagen kan inrikesministeriet for att trygga
synnerligen viktig verksamhet eller egendom eller for att skydda manniskor genom férordning
begrinsa trafik eller vistelse i ett objekt som ska tryggas eller skyddas och i dess omgivning, pa
grund av den fara som objektet utgdr eller utsatts for, eller forbjuda att foremal eller &mnen som
aventyrar sdkerheten fors till omradet. Den som bryter mot forbudet eller begransningen kan
domas till boter, om inte strangare straff for garningen foreskrivs nagon annanstans i lag. Dessa
begrinsningar ar ofta inriktade pa att skydda samhéllsviktig infrastruktur, t.ex. objekt inom
energiforsorjningen. Inrikesministeriet har utfardat en férordning (1104/2013) om begransning
av trafik och vistelse (Forordning).

Grénsbevakningsvésendet uppratthaller grianssikerheten pa land- och havsomraden med kritisk
infrastruktur samt utfor polisuppdrag, fungerar som forundersokningsmyndighet och deltar i det
militdra forsvaret. Griansbevakningsvéisendet &r ocksa territorialovervakningsmyndighet och
skoter territorialovervakningen sérskilt i havsomraden. Skydd av objekt som klassificerats som
kritiska ar dock inte en lagstadgad uppgift for Griansbevakningsvédsendet. I synnerhet i
granszonen och i Finlands territorialvatten upprétthaller Gransbevakningsvésendet en ldgesbild,
overvakar verksamhet som avviker fran det normala och ingriper vid behov som en del av den
dagliga verksamheten. I lagen om Finlands ekonomiska zon (2004/1058) faststills
Grinsbevakningsvdsendets  Overvakningsuppgifter under inspektions-, bygg- och
reparationsarbeten vid kritisk infrastruktur. Sddana uppgifter ar t.ex. reparation av elkablar eller
gasledningar 1 Finlands ekonomiska zon. Forutom 1 Overvakningen deltar
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Grinsbevakningsvisendet vid behov i anmélningspraxis och i inspektion av kommersiella
bolags undervattensmaterial.

Enligt 15 § i rdddningslagen (379/2011) ska det goras upp en raddningsplan for byggnader eller
andra objekt som med avseende pa utrymningssikerheten eller riddningsverksamheten &r mer
krivande &n normalt eller dar ménniskors sdkerhet eller brandsidkerheten, miljon eller
kulturegendom kan antas vara utsatt for stor risk eller skadorna till foljd av en eventuell olycka
kan antas vara allvarliga. Rdddningsplanen ska innehélla en redogdrelse for slutsatserna av
bedémningen av faror och risker, sdkerhetsarrangemangen i1 byggnaden och de utrymmen som
anvinds 1 verksamheten, olycksforebyggande anvisningar och forhéllningsregler for
olyckssituationer och farliga situationer till boende och andra personer samt eventuella andra
atgérder i anslutning till objektets egen beredskap. Rdddningsverken Overvakar inom sina
omraden att lagen f6ljs. Bestimmelser om tillsynsplanen finns i 79 § i raddningslagen. Tillsynen
ska basera sig pa riskbedomning. Vidare ska rdddningsverket gora upp planer for den
rdddningsverksamhet och den ledning av ridddningsverksamheten som olycksriskerna i
vélfairdsomradet krdver. I 48 § i rdddningslagen foreskrivs det om uppgdrande av externa
raddningsplaner i hindelse av en olycka i samarbete med den berdrda verksamhetsidkaren for
objekt som medfor sérskild fara, exempelvis kdranldggningar.

Enligt lagen om forsvarsmakten (551/2007) har forsvarsmakten ocksa till uppgift att stodja
andra myndigheter, vilket bl.a. innefattar handrackning for upprétthallande av allmin ordning
och sidkerhet, for forhindrande och avbrytande av terroristbrott och andra brott som orsakar
allvarlig fara for ménniskors liv eller hilsa samt for skyddande av samhillet i 6vrigt eller
deltagande i rdddningsverksamheten.

3.8 Aland

Alands landskapsregering har i sitt yttrande inte tagit stillning till hur lagstiftningsbehdrigheten
enligt propositionen ska fordelas mellan riket och landskapet. I 59 b § i sjélvstyrelselagen for
Aland (1144/1991) foreskrivs det om verkstillighet av beslut som fattats inom Europeiska
unionen. 117 § i sjilvstyrelselagen for Aland (1144/1991) konstateras att lagtinget stiftar lagar
for landskapet (landskapslagar). Enligt 18 § 1 sjélvstyrelselagen har landskapet
lagstiftningsbehorighet bla. i frdga om drenden som géller landskapets forvaltning samt
myndigheter och inrittningar som ar understdllda den, kommunernas forvaltning samt med
vissa begrinsningar lagstiftningsbehdrighet 1 drenden som géller néringsverksamhet. Enligt
sjalvstyrelselagens 27 § har riket lagstiftningsbehorighet i friga om handelssjofart, luftfart,
standardisering, statliga myndigheters organisation och verksamhet, televerksamhet samt Gvriga
angeldgenheter som enligt grundsatserna i sjédlvstyrelselagen ska hénforas till rikets
lagstiftningsbehdrighet.

Enligt 18 § 1 mom. 12 punkten i sjéilvstyrelselagen for Aland har landskapet
lagstiftningsbehdrighet 1 frdga om hélso- och sjukvérd, med de undantag som stadgas i 27 § 24,
29 och 30 punkten. Enligt 27 § 1 mom. 30 punkten i sjélvstyrelselagen har riket
lagstiftningsbehorighet i frdga om behorigheten att vara verksam inom hélso- och sjukvarden,
apoteksvédsendet, mediciner och produkter av ldkemedelstyp, narkotiska dmnen samt
framstéllning av gifter och faststillande av deras anvéindningséndamal.

Ordnandet av social- och hilsovard pa Aland hor till Alands egen behorighet. Myndigheten
Alands hilso- och sjukvird (AHS), som lyder under Alands landskapsregering, ansvarar for
ordnandet av sévil primarvard som specialiserad sjukvérd. For socialvarden pa Aland ansvarar
kommunernas gemensamma socialtjanst (Kommunernas socialtjdnst, KST).
Regionforvaltningsmyndigheten pa Aland ansvarar for tillsynen.
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Med avseende pa behdrighetsfordelningen inom rymdsektorn mellan riket och landskapet enligt
sjdlvstyrelselagen for Aland hor satellitbaserad fjdrranalys samt markstations- och
radarverksamhet till rikets lagstiftningsbehorighet 1 enlighet med 27 § 40 och 42 punkten i
sjalvstyrelselagen, vilket dven ar fallet 1 friga om rymdverksamhet och radiotillstand. Nér det
giller markstationer och radaranliggningar forutsitter bedrivande av verksamhet pa Aland vid
behov tillstand av landskapsregeringen for fastighetsforvérv, niringsverksamhet och rundradio-
och televisionsverksamhet i enlighet med sjalvstyrelselagen och landskapslagarna.

Bestimmelser om skotseln i landskapet Aland av forberedande uppgifter for
undantagsforhéllanden finns i republikens presidents forordning (900/2000). De forberedande
forvaltningsuppgifter och de forberedande uppgifter av annat slag som ankommer pa rikets
myndigheter inom befolkningsskyddet, forsorjningsberedskapen och den allménna beredskapen
infor undantagsforhallanden ska i landskapet Aland skotas gemensamt av rikets och landskapets
myndigheter i enlighet med vad som bestidms i forordningen.

Alands landskapsregering har berett en lag om cybersikerhet och motstindskraft genom vilken
CER- och NIS 2-direktivet genomfors i landskapet.

3.9 Nulédget inom respektive sektor
3.9.1 Energi

I bilagan till CER-direktivet &r energisektorn indelad i undersektorerna elektricitet, fjarrvirme
eller fjarrkyla, olja, gas och vétgas.

3.9.1.1 Allménna skyldigheter
Lagen om sdkerhet vid hantering av farliga kemikalier och explosiva varor

Lagen om sikerhet vid hantering av farliga kemikalier och explosiva varor (390/2005, nedan
kemikaliesdkerhetslagen), &r en allmin lag om séker anvidndning av farliga kemikalier och
explosiva varor.

Syftet med kemikaliesdkerhetslagen &ar att forebygga och bekdmpa person-, miljo- och
egendomsskador orsakade av tillverkning, anvédndning, forflyttning, upplagring och annan
hantering av farliga kemikalier eller springdmnen samt att frimja den allminna sidkerheten.
Lagen tillampas pé verksamheten inom forsvarsmakten, om inte ndgot annat foreskrivs sarskilt.

Genom kemikaliesékerhetslagen och de férordningar som utfardats med stod av den har man
genomfort Europaparlamentets och radets direktiv 2012/18/EU om éatgédrder for att forebygga
och begrinsa faran for allvarliga olyckshéandelser dér farliga &mnen ingér och om éndring och
senare upphdvande av radets direktiv 96/82/EG, nedan Seveso Ill-direktivet. Seveso III-
direktivet faststéller skyldigheter som syftar till att forebygga storolyckor och minimera
foljderna av olyckor i och utanfor kemikalieanldggningar. Skyldigheterna géller
industrianldggningar som hanterar kemikalier som orsakar fysikaliska faror, hélsofaror och
miljofaror. Férutom genom kemikaliesékerhetslagen har Seveso IlI-direktivet satts i kraft
nationellt genom markanvandnings- och bygglagen (132/1999), raddningslagen (379/2011) och
arbetarskyddslagen (738/2002).

De visentligaste kraven i direktivet har genomforts genom kemikaliesékerhetslagen och de
forordningar som utfardats med stod av den. I dessa forfattningar finns bestimmelser om bl.a.
utarbetande av verksamhetsprinciper och sékerhetsutredningar for forebyggande av storolyckor,
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om interna rdddningsplaner for produktionsanldggningar, om tillsyn 6ver och inspektioner av
produktionsanldggningar, om informationsskyldighet avseende objekt for vilka det krdvs en
sikerhetsrapport samt om anmilan av olyckor och tillbud till myndigheterna. Dessutom
innehaller lagen pafoljdsbestimmelser. I friga om kemikaliesékerhetslagen svarar Sakerhets-
och kemikalieverket for tillsynen Over produktionsanldggningar som medfor risk for
storolyckor.

I 14 kap. i kemikaliesdkerhetslagen finns bestimmelser om tillsyn. Tillsynsmyndigheter &r
enligt 115 § 1 lagen Sékerhets- och kemikalieverket, raddningsmyndigheterna, polisen,
tullmyndigheten och grinsbevakningsvidsendet. Genom forordning av statsrddet foreskrivs
nidrmare om uppgiftsfordelningen och samverkan mellan tillsynsmyndigheterna. Sakerhets- och
kemikalieverket styr och forenhetligar riddningsmyndigheternas och polisens verksamhet vid
tillsynen av att bestimmelserna i kemikaliesédkerhetslagen f6ljs.

127 a § i kemikaliesdkerhetslagen aldggs raiddningsmyndigheterna uppgifter som ror tillsyn och
inspektion av produktionsanldggningar dar det bedrivs liten industriell hantering och upplagring
av farliga kemikalier. Enligt 79 § i rdddningslagen ska raddningsverket gora upp en tillsynsplan
for fullgérande av tillsynsuppgiften. Tillsyn enligt kemikaliesdkerhetslagen ska tas in i den
tillsynsplan som avses i 79 § i rdddningslagen.

Enligt en beddmning kan objekt som omfattas av tillimpningsomradet for
kemikaliesdkerhetslagen omfattas av tillimpningsomradet for CER-direktivet. Det ar fraga om
foljande sektorer, undersektorer och kategorier av aktorer som anges i bilagan till direktivet:
(sektor 1. Energi: Undersektorer: c) olja, d) gas (t.ex. naturgas, LNG, e) vitgas)).

Lagstiftningen om tryckbdrande anordningar

Lagen om tryckbdrande anordningar (1144/2016) &r en allmdn lag som genomfor
Europaparlamentets och rédets direktiv 2014/68/EU om harmonisering av medlemsstaternas
lagstiftning om tillhandahéllande pa marknaden av tryckbirande anordningar (omarbetning)
och Europaparlamentets och radets direktiv 2014/29/EU om harmonisering av
medlemsstaternas lagstiftning om tillhandahéllande p& marknaden av enkla tryckkarl.
Direktiven ingar i EU:s produktlagstiftning. Lagen innehaller ocksd nationella bestimmelser
om sékerhet under drift. Sékerhets- och kemikalieverket, Transport- och kommunikationsverket
och Forsvarsmakten &r tillsynsmyndigheter enligt lagen. I lagen foreskrivs det bl.a. om
sdkerhetskrav for tryckbérande anordningar, om forebyggande av olyckor och om rapportering
av olyckor och tillbud till myndigheterna. I 11 kap. i lagen om tryckbirande anordningar finns
bestammelser om myndighetstillsyn dver tryckbiarande anordningar under driftstiden. I lagen
finns bestimmelser om pafoljder och myndigheternas tillsynsmetoder.

Regleringen av tryckbdrande anordningar innehéller inga bestimmelser om beredskap for
uppsatliga handlingar eller cyberattacker, utan den géllande regleringen &r sékerhetsreglering
och grundar sig pa forebyggande av olyckor. Tryckbdrande anordningar &r ofta en del av ett
objekt enligt kemikaliesdkerhetslagen, t.ex. ett kraftverk, och tryckbdrande anordningar
forekommer ofta i situationer dir lagen blir tillamplig.

Elektricitet

Stamnitet for eldistribution ska planeras och byggas och uppritthéllas sa att nétet uppfyller de
krav som stélls i Europeiska unionens lagstiftning pa nétens driftsdkerhet och tillforlitlighet och
nétet uppfyller de krav i friga om nétets driftsdkerhet och tillforlitlighet som i elnétstillstandet
stélls pa den systemansvariga stamnétsinnehavaren.
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Enligt 28 § i elmarknadslagen ska nétinnehavaren genom &dndamalsenlig planering forbereda
sig for storningar 1 elndtet under normala forhallanden, fo6r genomforande av
ransoneringsatgiarder som foranleds av storningar i tillgdngen pa el i elsystemet och for sddana
undantagsforhallanden som avses i beredskapslagen. Nétinnehavaren ska goéra upp en
beredskapsplan och i behovlig omfattning delta i beredskapsplanering som ska trygga
forsorjningsberedskapen. Enligt lagens 29 § ska nétinnehavaren i syfte att eliminera storningar
och begrinsa effekten av dem samarbeta med andra elnitsinnehavare och
raddningsmyndigheterna, polisen, de kommunala myndigheterna, vigmyndigheterna och
innehavare av andra samhéllstekniska nét inom sitt verksamhetsomréde. Dessa skyldigheter
géller alla distributionsnitsinnehavare och stamnétsinnehavare for el.

129 a § i elmarknadslagen foreskrivs det om alla nétbolags riskhantering enligt NIS-direktivet
i friga om kommunikationsnit och informationssystem samt om anmélan om storningar i
informationssékerheten. I regeringens proposition om det nationella genomforandet av NIS 2-
direktivet foreslas det att paragrafen ska upphévas. I 59 § i elmarknadslagen foreskrivs det om
distributionsnétsinnehavarnas skyldighet att informera nitanvindarna vid betydande stdrningar.

I elsékerhetslagen (1135/2016) foreskrivs det om sédkerheten hos elektrisk utrustning och
elanldggningar. Lagen innehdller bestimmelser om genomforandet av vissa EU-
produktdirektiv. Dessutom innehéller lagen nationella bestimmelser t.ex. om sékerhetskrav for
elanldggningars sdkerhet under drift samt om myndighetstillsyn. Sidkerhets- och
kemikalieverket 4r den centrala myndigheten i lagen. Elsékerhetslagen innehaller bestimmelser
for den hindelse att elektrisk utrustning eller elanldggningar orsakar skada. Myndigheten kan
begrénsa anviandningen av en enhet eller utrustning och vid behov koppla bort enheten eller
utrustningen frén nitet.

I CER-direktivet hdnvisas inte till de EU-produktdirektiv som omfattas av elsdkerhetslagens
tillimpningsomradde. [ bilagan till CER-direktivet hénvisas till elektricitet och
elmarknadsregleringen (Bilaga till direktivet, Sektor 1. Energi: a) elektricitet). Bestimmelserna
om elsdkerhet innehéller inga bestimmelser om beredskap for uppsétliga handlingar eller
cyberattacker, utan den géllande regleringen &r sékerhetsreglering och grundar sig pé
forebyggande av olyckor.

Fjdgrrvirme eller fjdrrkyla

Fjarrvirme produceras i1 pannanldggningar som omfattas av lagen om tryckbdrande
anordningar. Det finns ingen sektorlagstiftning om produktion, distribution eller marknad for
fjarrvirme. Statsrddets beslut om mélen med forsorjningsberedskapen (1048/2018) innehéller
riktlinjer for fjarrvirmebolagens étgérder i anslutning till leveranssidkerheten for fjarrvarme.
Enligt beslutet ska fjarrvirmebolagen for att trygga leveranssiakerheten for fjarrvarme utarbeta
statsunderstodshanteringsplaner och delta i annan verksamhet som framjar beredskaps- och
beredskapsplaneringen. Aktorerna inom branschen beaktar i sina beredskapsplaner en tillrdcklig
energiforsorjning med tanke pé allvarliga storningar och undantagsforhéllanden, inklusive de
brinsleforrdd som ska placeras i produktionsanliggningarna, samt bereder sig pa avbrott i
eldistributionen. Ett nytt statsradsbeslut om tryggande av forsorjningsberedskapen utfardades
den 24 oktober 2024. Enligt det haller virmeproduktionen héller pa att elektrifieras, men
situationen dar varmeproduktionen baserar sig pa anvandningen av bréanslen fortsétter annu en
langre tid. Produktionskapaciteten for fjérrvirme och brénslelogistiken ska tryggas. I beslutet
konstateras det att genom att trygga forutsdttningarna for kombinerad produktion av el och
viarme frimjar man forvaltningen av ett funktionssidkert fjarrvirmesystem. Enligt beslutet ska
planerna for reglering av el, fjarrvirme och flytande brinslen och tryggande av
virkesforsorjningen uppdateras.
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Olja

I kemikaliesdkerhetslagen och i de statsrddsforordningar som utfdrdats med stéd av den
foreskrivs det bl.a. om tillstdnds- och anmélningsplikt fér och myndighetstillsyn 6ver hantering
och lagring av farliga kemikalier och explosiva varor, om sékerhetskrav, om forebyggande av
olyckor och om anmélan av olyckor och tillbud till myndigheterna. Kemikaliesékerhetslagen
innehéller bestimmelser om installation och underhéll av oljerelaterad utrustning.

Gas

Naturgas hanteras och lagras i naturgasnétet och dven pa andra platser sdisom LNG-terminaler.
Naturgas behandlas och 6verfors genom hogtryck.

Enligt 4 kap. 27 § i naturgasmarknadslagen ska nitinnehavaren genom dndamaélsenlig planering
forbereda sig for storningar i naturgasnétet under normala forhéllanden, for genomforande av
ransoneringsatgiarder som foranleds av storningar i tillgdngen pa naturgas i naturgassystemet
och for sddana undantagsforhéllanden som avses i beredskapslagen.

Nétinnehavaren ska gora upp en beredskapsplan och i behovlig omfattning delta i
beredskapsplanering som ska trygga forsorjningsberedskapen. Enligt naturgasmarknadslagens
28 § ska nitinnehavaren i syfte att eliminera storningar och begriansa effekten av dem samarbeta
med andra naturgasnitsinnehavare och raddningsmyndigheterna, polisen, de kommunala
myndigheterna, vigmyndigheterna och innehavare av andra sambhéllstekniska nét inom sitt
verksamhetsomréde. Dessa skyldigheter géller alla 18 innehavare av distributionsnét for gas
samt innehavarna av stamnét for gas.

I 34 a § i naturgasmarknadslagen foreskrivs om skyldigheter enligt NIS-direktivet att sorja for
riskhanteringen i friga om kommunikationsnédt och informationssystem samt anmilan om
storning i informationssidkerheten endast for overforingsnétsinnehavaren for naturgas, vilket
innebér att innehavare av distributionsndt for naturgas inte omfattas av skyldigheterna. 1
paragrafen ska upphivas. For naturgasmarknaden géller ingen sérskild informationsskyldighet
vid stérningar.

Pa naturgas tillimpas kemikaliesédkerhetslagen och de statsrddsforordningar som utfiardats med
stod av den, och i dessa foreskrivs det bl.a. om tillstdinds- och anmélningsplikt for och
myndighetstillsyn 6ver hantering och lagring av farliga kemikalier och explosiva varor, om
sdkerhetskrav, om forebyggande av olyckor och om anmélan av olyckor och tillbud till
myndigheterna.

Viite

I Europaparlamentets och radets direktiv 2012/18/EU om atgérder for att forebygga och
begrinsa faran for allvarliga olyckshéndelser dér farliga &mnen ingér och om &ndring och senare
upphdvande av radets direktiv 96/82/EG (det s.k. Seveso-direktivet) faststdlls kvantitativa
granser for vitgas.

Europeiska kommissionen lade den 15 december 2021 fram ett forslag till Europaparlamentets
och radets direktiv om de inre marknaderna for fornybara gaser och naturgaser och for vétgas
(COM(2021)804 final). Forslagets syfte &ar att underldtta inforandet av fornybara och
koldioxidsnéla gaser i energisystemet och gora det mdjligt att sluta anvinda fossil naturgas sé
att man kan uppna EU:s mal om klimatneutralitet senast 2050. Lagstiftningspaketet syftar ocksa
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till att skapa en marknad for vétgas, Oka konsumenternas inflytande och forbaittra
konsumentskyddet.

Pa vitgas tillimpas kemikaliesdkerhetslagen och de statsrddsforordningar som utfiardats med
stod av den, och i dessa foreskrivs det bl.a. om tillstdinds- och anmélningsplikt for och
myndighetstillsyn dver hantering och lagring av farliga kemikalier och explosiva varor, om
sdkerhetskrav, om forebyggande av olyckor och om anmélan av olyckor och tillbud till
myndigheterna.

3.9.1.2 Tillsyn

Energimyndigheten &r en tillstdnds- och tillsynsmyndighet vars uppgifter regleras i lagen om
Energimyndigheten (870/2013). 11 § i den lagen foreskrivs det att for tillsyn och kontroll av el-
och naturgasmarknaden, frdmjande av en fungerande el- och naturgasmarknad,
energieffektiviteten och anvindningen av fornybar energi samt for verkstéllighetsuppgifter
inom energipolitiken, utsldppshandeln med véxthusgaser och energieffektiviteten finns
Energimyndigheten. Nérmare bestimmelser om de uppgifter som hanfor sig till tillsynen dver
el- och naturgasmarknaden finns i lagen om tillsyn 6ver el- och naturgasmarknaden (590/2013),
enligt vars 2 § lagen tillimpas péd skotseln av de tillsyns- och uppfoljningsuppgifter som
Energimyndigheten har enligt bl.a. elmarknadslagen (588/2013) och naturgasmarknadslagen
(587/2013). Syftet med lagen ér att framja effektiv, sdker och miljomassigt hallbar verksamhet
pa de nationella och regionala el- och naturgasmarknaderna samt Europeiska unionens inre
marknad for el och naturgas i syfte att garantera energiférbrukarna god leveranssékerhet,
konkurrenskraftiga priser och skéliga principer for el- och naturgastjénster.

I 30 § i lagen om tillsyn 6ver el- och naturgasmarknaden (590/2013) foreskrivs det om
Energimyndighetens ritt att f4 uppgifter och utfora granskningar. Enligt lagen ska néringsidkare
som bedriver verksamhet som &r underkastad tillsyn ldmna Energimyndigheten den information
och de handlingar som behdvs for skotseln av de tillsynsuppgifter som avses i den lagen. Utover
detta ska Energimyndigheten ges de statistikuppgifter och andra uppgifter som behdvs for
skotseln av andra uppgifter som avses i lagen eller for uppfyllande av internationella
avtalsforpliktelser.

Sékerhets- och kemikalieverket r en tillstands- och tillsynsmyndighet som frimjar sékerheten
och tillforlitligheten hos produkter och tjanster och i industriell verksamhet. Enligt lagen om
Sékerhets- och kemikalieverket (1261/2010) ska Sakerhets- och kemikalieverket Gvervaka och
frimja teknisk sdkerhet och Overensstimmelse med kraven hos produkter, tjdnster och
produktionssystem, konsument- och kemikaliesdkerhet samt véxtskyddsmedlens sikerhet och
kvalitet i Finland. Syftet med verksamheten &r att forebygga skador pa personer, egendom och
miljon samt oldgenheter for hdlsan och miljon och sikerstélla den fria rorligheten for varor som
overensstimmer med foreskrivna krav.

Sakerhets- och kemikalieverkets tillstinds- och tillsynsobjekt med stod av
kemikaliesdkerhetslagen, lagen om tryckbarande anordningar och elsdkerhetslagen &r bl.a.
industrianldggningar som hanterar farliga kemikalier, flytgas- och naturgasanldggningar,
fabriker och upplag for explosiva varor, tryckbirande anordningar och produktionsanldggningar
som anvénder sddana. Aven installation, anvindning och inspektion av distributionsnit och
elektriska installationer i fastigheter omfattas av tillsynen.

Sakerhets- och kemikalieverket har tillsynsuppgifter inom arbets- och néringsministeriets,
social- och hélsovardsministeriets, miljoministeriets, jord- och skogsbruksministeriets,
kommunikationsministeriets och inrikesministeriets forvaltningsomréaden.
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3.9.1.3 Pafoljder

Bestdmmelser om Energimyndighetens behorighet i tillsynsdrenden finns 19 § i lagen om tillsyn
over el- och naturgasmarknaden. Om négon bryter mot eller forsummar de forpliktelser som
foreskrivs i den nationella lagstifining eller EU-lagstiftning som avses i 2 § i den lagen, ska
Energimyndigheten forplikta vederbdrande att rétta till sin overtrddelse eller forsummelse. 1
beslutet kan det bestimmas hur 6vertriddelsen eller forsummelsen ska réttas.

I 4 kap. i lagen om tillsyn 6ver el- och naturgasmarknaden (590/2013) finns bestimmelser om
pa vilka grunder marknadsdomstolen pa framstéillning av Energimyndigheten kan pafora den
som bryter mot eller underlater att iaktta de i 14 § specificerade bestimmelserna i
elmarknadslagen, naturgasmarknadslagen, elhandelsférordningen, naturgasmarknadsdirektivet
eller Energimyndighetens lagakraftvunna beslut.

I enlighet med 23 § kan Energimyndigheten &terkalla ett elndtstillstdand eller
naturgasnitstillstand bl.a. om tillstandshavaren upprepade ganger och i vésentlig grad bryter
mot tillstdndsvillkoren, elmarknadslagen eller naturgasmarknadslagen eller bestimmelser som
utfirdats med stod av dem, elhandelsforordningen eller en forordning eller ett beslut om
riktlinjer som kommissionen antagit med stod av den eller mot en férordning eller ett beslut om
riktlinjer som kommissionen antagit med stdd av el- eller naturgasmarknadsdirektivet, och den
varning som i forvig getts tillstdndshavaren om att tillstdndet kommer att dterkallas inte har lett
till att bristerna i verksamheten har réttats till.

I 3 kap. i kemikaliesdkerhetslagen (390/2005) finns bestdmmelser om tillsynsmetoder for de
tillstands- och tillsynsmyndigheter som anges i lagen. Ocksé i 14 kap. finns bestimmelser om
tillsynsmetoder, sdsom myndighetens ritt att f& uppgifter och granskningsréitt samt en
bestammelse om handrdckning. I 15 kap. ingar bestimmelser om administrativa tvangsmedel
(vite, hot om tvangsutférande eller hot om avbrytande), straffbestimmelser (125 §) och
bestammelser om dndringssdkande.

Importérer och tillverkare av tryckbédrande anordningar ska sdkerstdlla att de tryckbirande
anordningarna dverensstimmer med kraven genom ett sadant godkdnnande av ett organ for
beddmning av 6verensstimmelse som avses i lagen om tryckbdrande anordningar och uppritta
den tekniska dokumentation som avses i lagen. I 11 kap. i lagen om tryckbdrande anordningar
finns bestimmelser om myndighetstillsyn dver tryckbdrande anordningar under driftstiden.
Tillsynsmyndigheterna har ocksa rétt att fa information, att fa tilltrdde till stdllen som &r viktiga
for tillsynen under driftstiden och att vidta de atgdrder som foreskrivs i lagen om den
tryckbdrande anordningen inte Overensstimmer med kraven. Enligt 103 § i lagen om
tryckbérande anordningar kan tillsynsmyndigheten forena ett forbud eller foreldggande som den
meddelat med stdd av lagen med vite eller med hot om att den férsummade atgirden utfors pa
den forsumliges bekostnad. I 104 § i lagen om tryckbdrande anordningar foreskrivs det om
straffbara gérningar.

3.9.2 Transporter

Nar det géller transporter finns det ofta separat lagstiftning for olika transportslag och den bestar
ofta av en kombination av EU-reglering och nationell reglering. Transporter omfattas ocksa av
manga internationella avtal.

Den nationella lagstiftningen om transporter innehéller bestimmelser om beredskap for
storningar under normala forhallanden och undantagsfoérhéllanden. Bestimmelserna aldgger
aktorer en allmén skyldighet att ha beredskap for storningar under normala forhéllanden och for
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undantagsforhéllanden samt skyldighet att delta i beredskapsplanering och att uppritta en
beredskapsplan. I dessa bestimmelser ges statsradet rétt att utfirda nadrmare bestimmelser om
beredskap, men nagon sddan forordning har inte utfardats. Bestimmelserna avviker dock fran
varandra i frdga om huruvida de innehaller ett normgivningsbemyndigande for Transport- och
kommunikationsverket eller inte.

Transport- och kommunikationsverket utfirdade 2020 en foreskrift om ordnande av
beredskapsplanering i transportsystemet. For de aktorer som omfattas av foreskriften stélls det
nidrmare krav utdver den i lag foreskrivna beredskapsskyldigheten. Kraven i foreskriften
motsvarar i stor utstrickning de krav som stélls pa aktdrer i artikel 13 i CER-direktivet.
Foreskriften tillimpas

- i végtrafik pa storre vagtransportforetag! med stod av 18 § i lagen om transportservice
(320/2017) och pa véghéllare med stod av 100 § i lagen om trafiksystem och landsvégar
(503/2005)

- 1spartrafik pa jarnvédgsoperatdrer och utdvare av sparbunden stadstrafik med stod av 58
och 66 § i lagen om transportservice och pd bannétsforvaltare och bolag som
tillhandahéller trafikledningstjénster (dven inom metro- och sparvigsnétet) med stod av
171 § i spartrafiklagen (1302/2018)

- 1 luftfart pa innehavare av drifttillstdnd eller den som l&dmnat en driftdeklaration med
stod av 129 § i1 lagen om transportservice samt pa organisationer som svarar for
luftvérdighet, flygplatser och leverantorer av flygtrafikledningstjinster och
flygvadertjanster med stod av 160 § i luftfartslagen (864/2014)

Beredskapsskyldighet — aldggs  ocksa  leverantérer av  vigtrafikstyrnings-  och
vagtrafikledningstjanster 1 139 § 1 lagen om transportservice, leverantdrer av
fartygstrafikservice i 19 a § i lagen om fartygstrafikservice (2005/623) och lotsningsbolag i 16
§ 1 lotsningslagen (561/2023). Dessa aktorers beredskapsplanering har dock inte definierats
nidrmare genom rattsnormer. Transport- och kommunikationsverket &r tillsynsmyndighet enligt
de ovanndmnda lagarna.

Nationellt har aktorer i transportsektorn inte alagts ndgon sadan skyldighet att anméla stdrningar
eller incidenter som forutsitts i CER-direktivet. Inom luftfart, spartrafik och sjofart forutsatts
rapportering av olyckor och tillbud, men dessa héndelser, som rapporteras som
sdkerhetsincidenter, ir inte i alla avseenden desamma som 1 incidentanmélningar enligt CER-
direktivet, och i dem ingdr inga skyldigheter att 1dimna mellan- och slutrapporter.

Transportsektorn dr i bilagan till CER-direktivet indelad i undersektorerna luftfart, jirnvig,
vatten, vag och kollektivtrafik.

CER-direktivet ar tillimpligt pé alla innehavare av trafiktillstind som har ratt att transportera
passagerare eller gods. I Finland finns det for nérvarande 15 innehavare av trafiktillstand, av
vilka sex dr helikopteroperatdrer, och resten opererar flygplan. CER-direktivet dr ocksa
tillampligt pa flygplatser som omfattas av direktivet om flygplatsavgifter eller hor till TEN-
nitet. Dessutom géller direktivet dven marktjénstforetag som ér verksamma pé dessa flygplatser

! Beredskapsskyldigheten omfattar innehavare av persontrafiktillstdnd som har mer &n 15 bussar som
anvinds i trafik, eller innehavare av godstrafiktillstind som har mer 4n 15 fordon eller
fordonskombinationer som anvinds i trafik och vars storsta tillatna totalmassa overstiger 3 500 kilo.
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och som driver installationer vid flygplatserna. I Finland innebér detta Helsingfors-Vanda och
Abo flygplatser. Flygplatsoperator for dessa flygplatser ir Finavia, vars flygplatsnit omfattar
ytterligare 18 flygplatser. I Finland finns utover Finavia Abp:s flygplatser ocksa flygplatserna i
Seingjoki, S:t Michel, Villmanstrand och Enontekis.

CER-direktivet tillimpas ocksd pa aktorer som tillhandahaller flygkontrolltjanster, dvs.
operatorer som tillhandahéller flygkontrolltjanster enligt artikel 2.1 i Europaparlamentets och
radets forordning (EG) nr 549/2004 om inréttande av det gemensamma europeiska luftrummet.
Den enda som bedriver sddan verksamhet i Finland ar Fintraffic Flygtrafiktjinst Ab.

S& som beskrivs ovan har alla aktorer inom luftfartssektorn som omfattas av CER-direktivet
redan en nationell beredskapsskyldighet som ocksd fOrutsitter en  plan.
Beredskapsskyldigheterna enligt 129 § i lagen om transportservice och 160 § i luftfartslagen
giller en betydligt storre grupp aktorer dn vad som anges i CER-direktivet. I samband med
genomforandet av direktivet bor det dirmed bedomas vilka konsekvenser genomforandet far
for de beredskapsskyldiga aktorer som inte omfattas av direktivets tillimpningsomrade. CER-
direktivet innebdr en minimiharmonisering och medlemsstaterna kan infora ytterligare
skyldigheter for sina aktorer. De bestimmelser i luftfartslagens 160 § som eventuellt ska tolkas
som tillaggsskyldigheter torde kunna l&dmnas ofériandrade.

Spdrtrafik

CER-direktivet tillimpas pa infrastrukturforvaltare enligt direktiv 2012/34/EU om inrdttande av
ett gemensamt europeiskt jdrnvidgsomrade, vilka inbegriper 1 artikel 3.2 avsedda
infrastrukturforvaltare, organ eller foretag som ansvarar for att anlédgga, férvalta och underhélla
jarnvagsinfrastruktur, inklusive trafikledning, trafikstyrning och signalering. Direktivet gor det
t.ex. mgjligt att undanta privatdgd jarnvagsinfrastruktur som uteslutande anvinds for privat bruk
fran tillampningsomradet. I Finland har tillimpningsomradet for spartrafiklagen begrénsats i
fraiga om fOrvaltare av privata sparanldggningar och sparanliggningar 1 hamnar.
Infrastrukturforvaltarna har i Finland delats upp i forvaltare av statens bannét (Trafikledsverket)
och forvaltare av privata sparanlidggningar. Enligt 7 § 1 mom. i banlagen (110/2007) ar
Trafikledsverket bannitsforvaltare och banhallare for det statsdgda bannét som det forvaltar.
Jarnvagsagaren eller den som forvaltar jarnvagen dr banndtsforvaltare och banhéllare for en
privat sparanldggning. Privata sparanldggningar kan forvaltas av t.ex. kommuner, hamnar eller
foretag.

Jarnvigsmarknadsdirektivet liksom annan EU-reglering pé direktivnivd har genomforts
nationellt genom spartrafiklagen (1302/2018), lagen om transporttjénster (320/2017) och den
lagstiftning pa ldgre niva som utfirdats med stod av dem. Spértrafiklagen, den dvriga nationella
genomforandelagstiftningen och den direkt tillimpliga delegerade EU-lagstiftningen pé lagre
niva innehdller heltickande bestdmmelser om beredskapsskyldighet for jarnvagsoperatorer,
infrastrukturforvaltare, tillhandahallare av trafikstyrningstjénster, utdvare av sparbunden
stadstrafik och deras infrastrukturfoérvaltare samt om verksamhetsutovarnas skyldighet att vidta
omedelbara dtgirder for att dtergd till normallidge efter stdrningar. Spartrafiklagstiftningen
kraver ocksa att infrastrukturforvaltarna har ett sdkerhetsstyrningssystem (eller att forvaltare av
privata  sparanldggningar som  omfattas av  anmélningsskyldighet har  ett
sdkerhetsledningssystem ). Det krévs ocksa att andra jirnvagsoperatorer 4n jairnvéagsforetag med
koncession har ett sdkerhetsstyrningssystem. [ sékerhetsstyrningssystemet ska det goras en
heltickande bedomning av de risker och atgirder som dr forknippade med verksamhetens art
och omfattning och med vars hjilp riskerna hanteras och verksamheten kan bedrivas pa ett
sakert sitt.
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Ansvaret for ordnandet av trafikstyrningstjénsten ligger pa infrastrukturforvaltaren, men i fraga
om statens bannét har trafikstyrningstjénsten lagts ut pa entreprenad till Fintraffic Jarnvig Ab,
som redan i nuldget omedelbart underrdttar alla aktGrer om upptickta storningar pa statens
banndt, om orsakerna till dem och om ndr ldget har &tergatt till det normala.
Trafikstyrningstjénsten ska beaktas i infrastrukturforvaltarens sdkerhetsstyrningssystem, &dven
om trafikstyrningen har lagts ut pa entreprenad till en underleverantdr. Trafikledsverket i
egenskap av forvaltare av statens bannit bar dirmed det Overgripande ansvaret dven for
trafikstyrningen.

Trots att hamnarna &r tjdnsteleverantorer for sparbunden trafik enligt marknadsbestimmelserna
i spartrafiklagen, ar de ocksd infrastrukturforvaltare med sdkerhetstillstaind enligt
bestimmelserna om sdkerhet och driftskompatibilitet 1 lagen. Dérfor maste deras
sdkerhetsstyrningssystem ocksé ha beredskap for eventuella risker som kan uppsta till £6ljd av
verksamhetens art och omfattning. Aven service- och underhallstjédnster som tillhandahélls av
jarnvégsoperatdrer omfattas av jarnvagsoperatorens sidkerhetsstyrningssystem. Om tjénsterna
tillhandahalls av ndgon annan &n en hamn, en infrastrukturforvaltare eller en jarnvigsoperator
ska dessa tjansteleverantdrer med stod av CER-direktivet ndrmare bedoma de risker som &r
forknippade med verksamhetens art och omfattning samt ha beredskap for dessa risker och
eventuella andra storningar. Vid behov kan en sddan skyldighet tas in ocksd i
beredskapsbestimmelserna i spartrafiklagen, &ven om tjansteleverantorer i Finland till stor del
ar jarnvagsoperatorer, infrastrukturforvaltare och hamnar och dessa redan omfattas av
beredskaps- och riskhanteringsskyldigheter enligt spartrafiklagstiftningen.  Andra
tjénsteleverantorer 4r t.ex. stationsforvaltare (inklusive kommuner) och terminalforvaltare, t.ex.
speditionsforetag.

Enligt 171 § i spartrafiklagen ska bannitsforvaltare, bolag eller sammanslutningar som
tillhandahaller trafikledningstjdnster och sadana verksamhetsutdvare som avses i 159 §
forbereda sig for undantagsforhallanden och se till att verksamheten fortgér sa stérningsfritt som
mdjligt ocksa under sddana undantagsforhallanden som avses i beredskapslagen (1552/2011)
och vid stérningar under normala forhéllanden.

Spéartrafiklagstiftningen (inkl. beredskapslagstiftningen) grundar sig till stor del pa
unionslagstiftningen och inbegriper mycket omfattande beredskap for olika risker, tillbud,
olyckor och andra storningar. Darfor bedoms det att CER-direktivet inte kommer att medfora
nagra visentliga dndringar av de beredskapsskyldigheter som redan géller for aktorerna.

Sjofart

I 19 a § 1 lagen om fartygstrafikservice (623/2005) finns bestimmelser om beredskap for
undantagsforhallanden och stérningar under normala forhallanden. Enligt paragrafens 1 mom.
ska VTS-tjansteleverantorer forbereda sig pa undantagsforhéllanden som avses i
beredskapslagen genom att delta i beredskapsplaneringen och genom att i forvdg bereda
verksamheten med tanke p& undantagsforhdllanden och stérningar under normala forhéllanden.
Enligt 2 mom. ska VTS-tjinsteleverantdren dessutom forbereda sig pd att sorja for att
verksamheten fortgdr sd storningsfritt som mojligt dven under undantagsférhallanden och
storningar under normala forhallanden.

Som typer av aktorer inom undersektorn vatten anges i CER-direktivet ledningsenheter for
hamnar enligt definitionen i artikel 3.1 i Europaparlamentets och radets direktiv 2005/65/EG
om Okat hamnskydd, inbegripet deras hamnanlidggningar enligt definitionen i artikel 2.11 i
forordning (EG) nr 725/2004, och entiteter som skoter anldggningar och utrustning i hamnar.
Med hamn avses ett specificerat land- och vattenomrade, med granser som faststéllts av den
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medlemsstat i vilken hamnen befinner sig, vilket bestdr av sadana anldggningar och sadan
utrustning som underléttar kommersiella sjofartstransporter. Med hamnanlédggning avses en
plats ddr samverkan mellan fartyg och hamn 4dger rum. Detta inkluderar, i tillimpliga fall,
omraden sasom ankarplatser, vantekajer och insegling fran sjosidan.

CER-direktivet &r ddrmed tillimpligt pd sddana hamninnehavare, foretag som bedriver
persontrafik och godstrafik (rederier), foretag som &r verksamma i hamnar och leverantorer av
fartygstrafikservice som har identifierats som kritiska aktorer av medlemsstaten. En central
faktor med tanke pd hamninfrastrukturen dr hamninnehavaren, som ansvarar for driften av
hamnen och hamnanldggningen. I samband med genomforandet av NIS1-direktivet (RP
192/2017 rd) definierades leverantorer av samhéllsviktiga tjédnster som &r etablerade i Finland
inom de transportsektorer som ocksa regleras i CER-direktivet.

For rederier finns det for ndrvarande inga egentliga nationella bestimmelser om beredskap for
storningar under normala forhéllanden och for undantagsforhallanden, och Transport- och
kommunikationsverket har inte heller ndgon roll som tillstindsmyndighet eller nagon annan
tillsynsroll i detta avseende under normala foérhallanden. Den sektorsspecifika lagstiftningen
innehéller dock olika sdkerhetsbestimmelser och krav, t.ex. for fartyg. CER-direktivet beddms
darfor eventuellt medfora nya skyldigheter for de rederier som identifieras som kritiska aktorer
i enlighet med direktivet, bl.a. nér det géller riskbeddmningsskyldigheten och de skyldigheter
som giller motstandskraft, och p& motsvarande sitt innebdra nya tillsynsuppgifter for
myndigheterna.

Vigtransport

CER-direktivet dr tillimpligt pad vigmyndigheter som ansvarar for planering, kontroll eller
forvaltning av vigar som omfattas av dess territoriella behorighet och som avses i artikel 2.12 i
kommissionens delegerade forordning (EU) 2015/962 om realtidstrafikinformationstjénster,
som antagits med stdd av ITS-direktivet. Kommissionens delegerade forordning om
realtidstrafikinformationstjénster tillimpas i Finland p& védgar som ingér i det vergripande
transeuropeiska vagnitet TEN-T och pa motorvigar som inte ingar i det. Férordningen tillimpas
inte pé det kommunala végnétet eller pa enskilda vagar, vilket innebér att vigmyndigheter enligt
CER-direktivet i Finland &r Trafikledsverket och Narings-, trafik- och miljocentralerna. Enligt
10 § 1 mom. i lagen om trafiksystem och landsvégar ar Trafikledsverket véghallare for
landsviagsnitet och utdvar de rittigheter som har grundats for véghallningen. Nérings-, trafik-
och miljocentralerna svarar inom sina respektive verksamhetsomréden for skotseln av uppgifter
inom vighallningen under Trafikledsverkets styrning i enlighet med 11 § i lagen om
trafiksystem och landsvégar.

CER-direktivet dr ockséd tillimpligt pd operatérer av intelligenta transportsystem enligt
definitionen i artikel 4.1 i ITS-direktivet. En del av de ovanndmnda aktdérerna har redan
nationellt faststillda skyldigheter som géiller motstandskraft mot storningar och tryggande av
tjénsternas kontinuitet. Operatdrer av intelligenta transportsystem &r for narvarande skyldiga att
sorja for riskhanteringen i fraiga om kommunikationsnit och informationssystem och anmaila
storningar i informationssidkerheten pa det sdtt som foreskrivs i 161 § i lagen om
transportservice.

I lagen om trafiksystem och landsvégar (503/2005) finns bestimmelser om landsvégar och
vaghallning. Landsvégsnitet ska enligt 13 § 2 mom. i landsvégslagen erbjuda mdjlighet till
trygg och fungerande trafik och transport i hela landet till skéliga kostnader och med beaktande
av olika trafikformer, olika befolkningsgruppers trafikbehov och olika nédringsgrenars
transportbehov.
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1100 § i lagen om trafiksystem och landsvagar foreskrivs det om forberedelser for storningar
och undantagsforhéllanden, vilket géller vighéllare och nirings-, trafik- och milj6centralerna.
Vighallaren och Nérings-, trafik- och miljocentralerna ska samarbeta vid forberedelser for
storningar under normala forhallanden och for siddana undantagsforhillanden som avses i
beredskapslagen samt sorja for att verksamheten fortsétter s storningsfritt som mojligt dven
vid undantagsforhéllanden och vid storningar under normala forhallanden.

Bestimmelser om beredskapsskyldighet for leverantdrer av végtrafikstyrnings- och
véagtrafikledningstjdnster finns i 139 § i lagen om transportservice (320/2017). Leverantorer av
vagtrafikstyrnings- och végtrafikledningstjanster ska forbereda sig pa undantagsférhallanden
och se till att verksamheten fortgar si storningsfritt som mdjligt ocksd under sddana
undantagsforhallanden som avses i1 beredskapslagen och vid storningar under normala
forhéllanden. Leverantoren av vagtrafiktjinster ska pé det sétt som dess verksamhet forutsétter
delta 1 beredskapsplanering och forbereda verksamhet som bedrivs under
undantagsforhéllanden och vid stérningar under normala férhallanden.

Bestammelser om beredskapsskyldighet for innehavare av person- eller godstrafiktillstand finns
12 kap. 18 § i lagen om transportservice. Innehavare av persontrafiktillstind som har fler &n 15
bussar som anvénds i trafik, eller innehavare av godstrafiktillstdnd som har fler &n 15 fordon
eller fordonskombinationer som anvéands i trafik och vars storsta tilldtna totalmassa overstiger
3,5 ton, ska forbereda sig for storningar under normala forhéllanden och for
undantagsforhéllanden och se till att foretagets verksamhet fortgar sa storningsfritt som mojligt
ocksé under sddana undantagsforhéllanden som avses i beredskapslagen (1552/2011) och vid
storningar under normala foérhéllanden.

Kollektivtrafik

Nar det géller kollektivtrafikforetag enligt definitionen i artikel 2 d i Europaparlamentets och
radets forordning (EG) nr 1370/20071 hénvisas det till det som sdgs ovan om respektive
transportslag.

3.9.3 Bankverksamhet och finansmarknadsinfrastruktur

Finansiella aktdrer som omfattas av CER-direktivet inbegriper kreditinstitut, operatorer av
handelsplatser och centrala motparter. Enligt artikel 8 i CER-direktivet omfattas de dock inte
av direktivets artikel 11 om samarbete mellan medlemsstater, kapitel 111 om kritiska entiteters
motstandskraft (artiklarna 12-16), kapitel IV om kritiska entiteter av sérskild europeisk
betydelse (artiklarna 17 och 18) och kapitel VI om tillsyn (artiklarna 21 och 22).
Bankverksamhet och finansmarknadsinfrastruktur kommer att inga i CER-direktivets regelverk
sd att de beaktas 1 strategin for kritiska aktdrers motstandskraft, medlemsstaternas
riskbedémningar och identifieringen av kritiska aktorer.

Allminna krav som ska stéllas pa kreditinstituts riskhanteringssystem finns i 9 kap. 2 § i kredit
- institutslagen. Kreditinstitutslagens 9 kap. 16 § forpliktar kreditinstituten att ha metoder for att
identifiera, utvdrdera och hantera operativa risker. Vidare ska kreditinstitutet ha beredskaps-
och kontinuitetsplaner for att bereda sig for allvarliga stérningar i affarsverksamheten samt
sdkerstilla sin formaga att fortlopande bedriva verksamhet och begridnsa forlusterna i
storningssituationer. I 5 kap. 16 § i kreditinstitutslagen foreskrivs det om kreditinstitutens
skyldighet att vidta forberedelser. Kreditinstitut ska genom deltagande i beredskapsplanering pa
finansmarknaden och genom fOrberedelser for allvarliga storningssituationer och for
undantagsforhéallanden samt genom andra atgérder sékerstilla att deras uppgifter kan skotas sa
storningsfritt som mojligt vid allvarliga stdrningssituationer under normala forhéllanden samt
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under undantagsforhallanden. N&rmare bestimmelser om grunderna for den
beredskapsplanering som avses i ovanndmnda paragraf utfirdas genom forordning av
finansministeriet. Kreditinstitut har ocksa en skyldighet att fortgdende upprétthalla beredskap
att anvianda det kontosystem inom forsérjningsberedskapen och system for betalningsrorelse
mellan banker som avses 1 lagen om vissa arrangemang for tryggande av
forsorjningsberedskapen inom finansbranschen (666/2022).

Lagen om handel med finansiella instrument innehaller riskhanterings- och
anmalmngsskyld1gheter for aktorer som bedriver borsverksamhet. Enligt lagens 3 kap. 1 § om
krav pa organlserlng av verksamheten pa en reglerad marknad ska en bors organisera sin
verksamhet pa ett tillforlitligt sitt med beaktande av arten och omfattningen av dess
affirsverksamhet. Borsen ska i alla situationer sdkerstilla den verksamhetsrelaterade
riskhanteringen och verksamhetens kontinuitet.

Finansinspektionens foreskrifter och anvisningar om hantering av operativa risker i foretag
under tillsyn inom finanssektorn (8/2014, &ndrad 16.2.2022) preciserar de operativa
riskhanteringsskyldigheterna for kreditinstitut och inom boérsverksamhet.

Enligt 1 kap. 3 § i lagen om Finansinspektionen (878/2008) ska Finansinspektionen dvervaka
att finansmarknadsaktorerna iakttar de pd dem tillimpliga bestimmelserna om finansmarknaden
och med stdd av dem utfardade foreskrifter, villkoren i sina verksamhetstillstdnd och stadgarna
som giller deras verksamhet.

DORA-forordningen

Europaparlamentets och radets férordning (EU) 2022/2554 om digital operativ motstdndskraft
for finanssektorn och om &ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, dvs. DORA-férordningen, antogs
samtidigt som CER- och NIS 2-direktiven. Forordningen borjar tillimpas 24 ménader efter det
att den trétt 1 kraft. Syftet med DORA-forordningen &r att stirka sékerheten i nétverks- och
informationssystem for finansmarknadens affarsprocesser.

Enligt artikel 9.5 1 CER-direktivet ska varje medlemsstat sékerstélla att dess behdriga myndighet
nér sé dr lampligt och i enlighet med unionsritten och nationell ritt samrader och samarbetar
med andra relevanta nationella myndigheter, inbegripet de som ansvarar for civilskydd,
brottsbekdmpning och skydd av personuppgifter, samt med kritiska entiteter och relevanta
berdrda parter. Enligt artikel 10.1 ska medlemsstaterna stodja kritiska entiteter for att stirka
deras motstdndskraft. Stodet kan innefatta utveckling av vigledningsmaterial och metoder, stod
till anordnande av Ovningar for att testa de kritiska entiteternas motstandskraft och
tillhandahallande av radgivning och utbildning for deras personal. Enligt artikel 10.3 ska
medlemsstaterna ocksa underlétta frivillig informationsdelning mellan kritiska entiteter.

Den regeringsproposition som utfirdats med anledning av DORA-férordningen (RP 67/2024
rd) innehéller ett forslag till ett nytt 50 p § 3 mom. i lagen om Finansinspektionen, enligt vilket
Finansinspektionen ska vara behorig myndighet enligt CER-direktivet i fraga om
bankverksamhet och finansmarknadsinfrastruktur. Enligt den nya 3 § 7 a punkten i lagforslaget
har Finansinspektionen till uppgift att frimja kritiska finansmarknadsaktdrers motstandskraft. I
det foreslagna 3 f § 4 mom. &ldaggs Finansinspektionen att samarbeta med finansministeriet,
inrikesministeriet, Forsorjningsberedskapscentralen och andra behoriga myndigheter for
skotseln av uppgifter enligt CER-direktivet, for att stirka kritiska aktorers motstandskraft och
for att frimja frivilligt informationsutbyte mellan dem. Genom de foreslagna éndringarna
kompletteras bestdmmelserna i1 det forsta lagforslaget med avseende pa sektorerna 3
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(bankverksamhet) och 4 (finansmarknadsinfrastruktur) i bilagan till direktivet. Lag om &ndring
av lagen om Finansinspektionen trdder i kraft den 17 januari 2025.

3.9.4 Halso- och sjukvéard

Enligt artikel 2.1 i CER-direktivet och punkt 5 i bilagan till direktivet hor kritiska entiteter inom
sektorn hélso- och sjukvard till foljande kategorier av entiteter: Vardgivare enligt definitionen i
artikel 3 g i Europaparlamentets och radets direktiv 2011/24/EU, EU-referenslaboratorier som
avses 1 artikel 15 i Europaparlamentets och radets forordning (EU) 2022/2371, entiteter som
bedriver forskning och utveckling avseende likemedel enligt definitionen i artikel 1.2 i
Europaparlamentets och radets direktiv 2001/83/EG, enheter som tillverkar farmaceutiska
basprodukter och ldkemedel i den mening som avses i huvudgrupp 21 avsnitt C i Nace rev. 2.,
entiteter som tillverkar medicintekniska produkter som betraktas som kritiska vid ett hot mot
folkhélsan (forteckning oler kritiska medicintekniska produkter vid ett hot mot folkhélsan) i den
mening som avses i artikel 22 i Europaparlamentets och radets forordning (EU) 2022/123 samt
entiteter med tillstdnd att bedriva partihandel med likemedel i den mening som avses i artikel
79 i direktiv 2001/83/EG.

Vardgivare

Enligt punkt 5 i bilagan till CER-direktivet ska direktivet tillimpas pé kritiska entiteter som &r
vardgivare enligt definitionen i artikel 3 g i Europaparlamentets och radets direktiv 2011/24/EU.
Enligt artikel 3 g i direktiv 2011/24/EU om tillimpningen av patientréttigheter vid
gransoverskridande hélso- och sjukvérd (nedan patientdirektivet) avses med vardgivare varje
fysisk eller juridisk person eller varje annan entitet som lagligen bedriver hélso- och sjukvard
pa en medlemsstats territorium. I artikel 3 a i patientdirektivet definieras hilso- och sjukvard i
den mening som avses i direktivet. Med hélso- och sjukvard avses hdlso- och sjukvardstjanster
som hélso- och sjukvardspersonal tillhandahéller patienter i syfte att bedoma, bibehalla eller
aterstélla deras hilsotillstdnd, inbegripet forskrivning, utlimning och tillhandahallande av
lakemedel och medicinska hjalpmedel.

Med hélso- och sjukvard avses saledes for det forsta hilso- och sjukvardstjénster som lékare
och sjukskdtare och andra i en hilso- och sjukvardsorganisation tillhandahaller patienter. Enligt
22 § i lagen om yrkesutbildade personer inom hilso- och sjukvarden (559/1994) beslutar
legitimerade likare om medicinska undersokningar av en patient, stdller diagnos och beslutar
om vérden och behandlingen i samband darmed. P4 motsvarande sétt beslutar legitimerade
tandlédkare om odontologiska undersdkningar av en patient, stiller diagnos och beslutar om
varden och behandlingen i samband didrmed. Legitimerade lékare och tandldkare har rétt att
ordinera lakemedel fran apotek, en ldkare for medicinskt eller medicinsk-vetenskapligt behov
och en tandlikare for odontologiskt eller odontologivetenskapligt behov, med iakttagande av
vad som didrom stadgas eller bestims sérskilt. Enligt lagens 23 a § far en legitimerad
yrkesutbildad person inom hélso- och sjukvarden utgaende frén sin utbildning, erfarenhet och
uppgiftsbeskrivning inleda behandlingen utifrdn patientens symtom, den tillgidngliga
informationen och en beddmning som personen i fraga gor av vardbehovet. I lagen om tillsyn
over social- och hélsovéarden (741/2023) finns bestimmelser om verksamhetsforutsattningarna
for och registreringen av offentliga och privata tjansteanordnare och tjansteproducenter samt
om egenkontroll och myndighetstillsyn. Enligt 4 § 4 punkten i lagen avses med hélso- och
sjukvardstjanst sddana atgirder for bestimmande av patientens hilsotillstind eller for
aterstillande eller uppritthéllande av hélsan, hilso- och sjukvérd eller ndgon annan behandling
dir medicinska eller odontologiska metoder anvinds eller som grundar sig pa ldkarvetenskap
eller tandldkarvetenskap och som utfors av yrkesutbildade personer inom hilso- och sjukvarden
eller vid en tjidnsteenhet for hilso- och sjukvard, som mobil tjénst, via fjérranslutning eller
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digital anslutning eller hos patienten eller som prehospital akutsjukvard enligt 40 § i hilso- och
sjukvardslagen (1326/2010). Eftersom funktionsférmagan hos hilso- och sjukvardstjénsterna i
Finland ir starkt beroende av socialservicens funktionssédkerhet, utstricks denna lag till att gélla
ocksé kritiska sosialtjanster. Ocksa lagstiftningsstrukturen inom social- och hélsovarden talar
for detta. Med socialservice avses sddan socialservice som avses i 14 § i socialvardslagen samt
sadan yrkesmaéssig handledning och annan verksamhet inom det sociala omradet som hanfor sig
till ordnande eller produktion av socialservice och som fradmjar och uppritthéller individens,
familjens och sammanslutningens funktionsférméga, sociala vilbefinnande, trygghet och
delaktighet och som utfors av yrkesutbildade personer inom socialvarden och annan personal
som deltar i klientarbetet antingen vid en serviceenhet, som ambulerande tjdnst, via
distansforbindelse eller digital forbindelse eller hos kunden.

I lagen om ordnande av social- och hélsovéard foreskrivs det om ordnande, utveckling och
styrning av samt tillsynen 6ver den social- och hilsovird som omfattas vélfairdsomradenas
organiseringsansvar. Enligt 8 § 1 lagen om ordnande av social- och hélsovard svarar
vélfairdsomradet for ordnandet av social- och hélsovarden inom sitt omradde och har
organiseringsansvaret for invénarnas social- och hilsovérd. Vilfardsomradet ska sorja for att
tillgdngen till social- och hélsovérdstjdnster motsvarar invénarnas behov under alla
omsténdigheter.

Enligt 9 § 1 lagen om vilfirdsomradden far vélfirdsomradet, om inte ndgot annat foreskrivs
genom lag, producera de tjanster som omfattas av dess organiseringsansvar sjéalvt eller i
samarbete med andra vélfardsomraden eller enligt avtal skaffa dem av andra tjdnsteproducenter.
Tjansterna tillhandahalls ocksé pa ett integrerat sitt sd att personen far bade hilso- och
sjukvardstjanster och socialvardstjénster.

Vilfardsomradena dr offentligrittsliga samfund som har sjilvstyre inom sitt omrade och ett
vilfairdsomradesfullmiktige som utses genom vilfardsomradesval. Organiseringsansvaret for
social- och hélsovardstjdnsterna och rdddningsvdsendet ligger hos 21 vilfirdsomraden,
Helsingfors stad och HUS-sammanslutningen. For samordning, utveckling och samarbete pa
regional nivd rorande den social- och hélsovard som ordnas av vélfirdsomradena finns
dessutom fem samarbetsomréden for social- och hélsovérden.

Staten ordnar vissa social-, hélso- och sjukvardstjanster. I Finland finns ocksa privata
tillhandahéllare av social- och hilsovard inom bl.a. foretagshilsovard och sjukvard. I
vélfardsomradena tillhandahalls socialvardstjdnsterna inom vissa serviceomraden till storsta
delen av privata tjansteleverantorer.

Enligt 150 § i lagen om vélfardsomraden ska vilfardsomradet med beredskapsplaner och
forberedelser for verksamhet i stdrningssituationer och under undantagsforhédllanden samt
genom andra dtgérder se till att dess verksamhet fortsétter sa storningsfritt som mojligt vid
storningar under normala forhéllanden samt under undantagsforhallanden. Enligt 50 § i lagen
om ordnande av social- och hilsovard ska ett vélfirdsomrade i samrad med kommunerna inom
sitt omrade och de andra vilfardsomrddena i samarbetsomradet for social- och hélsovérden
genom beredskapsplaner och andra é&tgdrder 1 forvag skaffa sig beredskap infor
storningssituationer och undantagsforhallanden. Med stdd av ndgmnda 50 § har statsradet
utfirdat en forordning om vélfdrdsomradenas beredskap for storningssituationer inom social-
och hélsovarden. [ den aldggs vilfirdsomrddena en skyldighet att genomfora
beredskapsplanering for beredskap inom social- och hilsovarden. Beredskapen ska grunda sig
pa nationella riskbeddmningar som kompletteras med regionala och lokala riskbeddmningar. I
forordningen foreskrivs det om vad beredskapsplanerna ska innehalla. I praktiken motsvarar
bestdammelserna i forordningen 1 hog grad skyldigheterna enligt artikel 13 i CER-direktivet.
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Enligt 51 § i lagen om ordnande av social- och hélsovard ska de vilfardsomrdden som &r
huvudmén for universitetssjukhus samt HUS-sammanslutningen styra beredskapsplaneringen
for social- och hilsovéarden i sina samarbetsomraden for social- och hilsovéarden i1 enlighet med
enhetliga riksomfattande principer. De ska ha ett beredskapscenter for social- och hilsovarden
for att uppritta och uppritthalla en lagesbild for samarbetsomradet. Beredskapscentren har till
uppgift att sammanstilla och analysera information om stdrningssituationer och risken for
sddana inom social- och hilsovarden, att uppritta och upprétthalla en ldgesbild som beskriver
beredskapen i servicesystemet for social- och hdlsovarden samt att géra denna information
tillgénglig for valfirdsomraddena inom sitt samarbetsomrade, dvriga beredskapscenter inom
social- och hélsovarden och for social- och hélsovardsministeriet. Social- och
hilsovardsministeriet utarbetar i samarbete med beredskapscentren en riksomfattande liagesbild
for social- och hélsovarden.

Enligt 16 § i lagen om tillsynen &ver social- och hdlsovarden ska sivil privata som offentliga
tjdnsteproducenter for registreringen av en tjinsteenhet 1dmna in en plan till myndigheten om
uppgorande av planer for beredskap och kontinuitetshantering vid kriser och storningar. Med
kontinuitetshantering avses alla sidana atgirder genom vilka en organisation med pa forhand
planerade och genomforda arrangemang och ledningsmodeller hanterar olika storningar som
hotar dess verksamhet.

De ovan beskrivna nationella beredskapsskyldigheterna giller bade socialvarden och hélso- och
sjukvarden. Skyldigheterna enligt CER-direktivet géller inte tillhandahéllare av
socialvardstjanster. Med tanke pa grund av social- och hilsovardens 6msesidiga beroende och
servicestrukturen inom den finlindska social- och hélsovarden ska socialvirden hora till
tillimpningsomradet f6r CER-lagen. I vilfirdsomrddenas beredskap ar det inte mgjligt eller
dndamalsenligt att skilja at socialvérden fran hélso- och sjukvarden. Aven manga aktdrer inom
den privata sektorn inom social- och hdlsovarden producerar bade social- och hélsovardstjanster
i samma organisation.

Enligt lagstiftningen om ordnande av social- och hélsovird och lagen om smittsamma
sjukdomar (1227/2016) &r aktorer inom social- och hilsovarden skyldiga att utfora diagnostik
av smittsamma sjukdomar, f6lja upp forekomsten av smittsamma sjukdomar och forbereda sig
pa olika storningar som en del av den regionala beredskapsplanen. Diagnostik inom klinisk
mikrobiologi dr tillstandspliktig verksamhet som inte bara omfattar diagnostik som utfors for
att bedoma patientens vardbehov utan ocksé tillhdrande 6vervakning av sjukdomar inklusive
anmélningsskyldighet. Utdver laboratorierna i servicesystemet utfor Institutet for hilsa och
vilfards expertlaboratorier nationell laboratorieanalys pa specialniva till stéd for
epidemiutredningar och dvervakning av infektionssjukdomar samt for att bedoma effektiviteten
i det nationella vaccinationsprogrammet. Institutet for hélsa och valfard dr ocksa kontaktpunkt
enligt Internationella hilsoreglementet (IHR 2005) for att bl.a. upptdcka nya hot i enlighet med
det anmélningsforfarande som foreskrivs i internationell ritt och EU-lagstiftning.

Den 6vervakning av smittsamma sjukdomar som Europeiska centrumet for forebyggande och
kontroll av sjukdomar (ECDC) och Virldshilsoorganisationen (WHO) utovar bygger pé
fungerande laboratorieverksamhet, informationsutbyte och samordning pa nationell niva.

Laboratorieverksamhet inom mikrobiologi kan grovt indelas i laboratorier for klinisk
mikrobiologi som #&r verksamma inom servicesystemet och som utfér och utvecklar
patientdiagnostik samt i expertenheter och expertlaboratorier som samarbetar med dessa och
som i forsta hand utfér Overvakning eller forskning. Laboratoriendtverket for klinisk
mikrobiologi inom servicesystemet producerar dels bradskande tjénster inom kritisk klinisk
mikrobiologi, sérskilt vid de jourhavande hélso- och sjukvéardsenheternas laboratorier for att
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trygga den akuta patientvarden inom vardenheternas dygnetruntverksamhet, dels mer icke-
bridskande laboratorieverksamhet inom mikrobiologi under dagtid.

Vissa undersokningar inom klinisk mikrobiologi behdvs sé sdllan att produktionen har
koncentrerats till négra fa stora laboratorier, inklusive Institutet for hélsa och vélfards
expertlaboratorier. Vid Institutet for hilsa och vilfard finns nationella referenslaboratorier som
utsetts av WHO {0r polio och enterovirussjukdomar samt méssling och roda hund.

Med vardgivare enligt 5 punkten i bilagan till CER-direktivet avses ocksd hélso- och
sjukvardspersonal som ldmnar ut eller tillhandahéller lakemedel och medicinska hjélpmedel till
patienter. Denna tolkning grundar sig pa artikel 3 a och 3 g i patientdirektivet och pa skél 16 i
ingressen till patientdirektivet, enligt vilket direktivet bor tillimpas pa utlimnande av 1&kemedel
och medicinska hjélpmedel i de fall d& dessa tillhandahalls inom ramen for hélso- och sjukvérd.
Med hilso- och sjukvard avses i detta sammanhang dven apotek. Regleringen &r i viss man

flertydig.

Definitionen av vardgivare omfattar 6ppenvardsapotek, sjukhusapotek och lakemedelscentraler.
Bestimmelser om Oppenvardsapotek, sjukhusapotek och ldkemedelscentraler samt annan
forsiljning av liakemedelspreparat finns i ldkemedelslagen (395/1987) och i férordningar som
utfdrdats med stod av den.

Tillsténd kravs for att bedriva apoteksverksamhet. Dessutom har Helsingfors universitet och
Ostra Finlands universitet rdtt att driva apotek. I 55 § i ldkemedelslagen aldggs
Oppenvardsapotek och filialapotek en skyldighet att lagra likemedel. Apotekaren ska vidta
lampliga atgérder sa att obehoriga inte har tilltréde till apotekets lokaler och fora en forteckning
over ldkemedelsordinationerna (56 § och 57 a § i ldkemedelslagen, artikel 103.3 i
Europaparlamentets och radets forordning (EU) 2019/6 om veterindgrmedicinska ldkemedel och
om upphdvande av direktiv 2001/82/EG, nedan forordningen om veterindrmedicinska
lakemedel). Med stod av 43 b § och 59 § i ldkemedelslagen har Sidkerhets- och
utvecklingscentret for lakemedelsomradet rétt att kontrollera uppgifter i straffregistret och andra
offentliga register om den som ansoker om apotekstillstdind och den som ér tillfillig forestandare
for ett apotek.

I 61 § i likemedelslagen foreskrivs det om sjukhusapotekens och ldkemedelscentralernas
lokaler och utrustning och i 62 § om exceptionell expediering av ladkemedel, bl.a. nir det uppstar
problem med tillgédngen till lakemedel. Sarskilda bestimmelser finns om sjukhusapotekens och
lakemedelscentralernas bokforing och ansvariga forestdndare. Vidare &r sjukhusapoteket och
lakemedelscentralen i praktiken den aktor som skdter den obligatoriska lagringen av ldkemedel
hos en verksamhetsenhet inom hélso- och sjukvérden.

En leverantor eller leverantdr av lakemedel och medicintekniska produkter kan ocksa avse en
néringsidkare som tillhandahaller eller levererar medicintekniska produkter eller sadana
lakemedel som far séljas utanfor apoteket.

Den gillande apoteksregleringen motsvarar till vissa delar de atgirder for motstandskraft som
avses i artikel 13 i CER-direktivet, och genom skyldigheterna enligt lidkemedelslagen och lagen
om obligatorisk lagring av lakemedel kan man bidra till att hantera incidenter som avses i CER-
direktivet och som pé likemedelsmarknaden kan ta sig uttryck i storningar i tillgdngen till
lakemedel. Den nuvarande lagstiftningen om apotek omfattar dock inte sidana planméssiga
atgirder for att sdkerstélla apotekens motstandskraft som utgar fran en heltickande
riskbeddmning i den mening som avses i artiklarna 12 och 13 i CER-direktivet. Den rétt som
Sékerhets- och utvecklingscentret for likemedelsomradet enligt lidkemedelslagen har att fi
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utdrag ur straffregistret motsvarar inte den bakgrundskontroll som avses i artikel 14 i CER-
direktivet. Direktivet bedoms medfora nya skyldigheter for aktérer som expedierar och
tillhandahaller 1dkemedel och som identifieras som kritiska aktorer. Det anses inte motiverat att
dndra lakemedelslagen, eftersom de nya skyldigheterna bér motsvara de skyldigheter som géller
for andra kritiska aktorer i de sektorer som anges i CER-direktivet och eftersom alla som
expedierar och tillhandahéller ladkemedel inte nddvéndigtvis definieras som kritiska aktorer.

Regleringen av apotek och detaljhandel med ldkemedel faller till stor del inom
medlemsstaternas nationella lagstiftningsbehorighet. Regleringen innefattar olika bestimmelser
som frimjar ldkemedels- och medicineringssikerheten samt den nationella
forsorjningsberedskapen nir det géller ldkemedel, och dessa kan ockséd anses forbéttra
apotekens motstandskraft. Med stdd av artikel 3 1 CER-direktivet anses det dock till denna del
inte finnas ndgot behov av att dndra den nationella regleringen.

EU-referenslaboratorier

Enligt punkt 5 i bilagan till CER-direktivet ska direktivet tillimpas pad EU-referenslaboratorier
som avses i artikel 15 1 Europaparlamentets och radets forordning (EU) 2022/2371. Enligt den
artikeln far kommissionen pé folkhilsoomrédet eller for specifika omrdden inom folkhélsa som
ar relevanta for genomforandet av denna forordning eller av de nationella planerna for
forebyggande atgédrder, beredskap och insatser genom genomforandeakter utse EU-
referenslaboratorier som ska ge stdd till nationella referenslaboratorier for att frimja god praxis
och medlemsstaternas frivilliga harmonisering av diagnostik, testmetoder och anvéndning av
vissa tester for medlemsstaternas enhetliga Overvakning, anmélan och rapportering av
sjukdomar. Ett ndtverk av EU-referenslaboratorier haller pé att inréttas for att sékerstdlla en
effektivare beredskap och respons inom EU.

Nitverket av EU-referenslaboratorier forvaltas av Europeiska centrumet for forebyggande och
kontroll av sjukdomar ECDC och inrittas under 2023 och 2024. I samarbete med WHO:s
referenslaboratorier bestar nitverket av EU-referenslaboratorier av nationella laboratorier som
viljs ut genom offentlig upphandling. De utses genom EU-kommissionens
genomforandeforordning for fyra ar i taget. EU-referenslaboratorierna &r skyldiga att
uppritthalla en hog beredskapsniva och biosidkerhet. De sex forsta referenslaboratorierna inom
EU utsags for en period pa sju ar genom EU-kommissionens genomforandeforordning i mars
2024, och ett av dem &r fran Finland. Den andra konkurrensutsittningen inleddes i maj 2024.

Entiteter som bedriver forskning och utveckling avseende ldikemedel

Enligt punkt 5 i bilagan till CER-direktivet ska direktivet tillimpas pé entiteter som bedriver
forskning och utveckling avseende ldkemedel enligt definitionen 1 artikel 1.2 i
Europaparlamentets och radets direktiv  2001/83/EG. Direktiv  2001/83/EG  é&r
Europaparlamentets och radets direktiv. om upprittande av gemenskapsregler for
humanldkemedel (nedan likemedelsdirektivet). I artikel 1.2 i ldkemedelsdirektivet finns en
definition av humanldkemedel. Aktorer som bedriver forskning och utveckling avseende
ladkemedel har inte definierats narmare i bilagan till CER-direktivet. Hinvisningen till forskning
avseende lakemedel ldmnar rum for tolkning, eftersom det inte har preciserats om man i bilagan
avser aktorer som bedriver klinisk provning av ldkemedel eller ocksa aktorer som &r involverade
i tidigare faser av ldkemedelsutvecklingen (t.ex. preklinisk provning). Hénvisningen till
humanlédkemedel enligt ldkemedelsdirektivet utesluter —dock  utvecklingen av
veterindrmedicinska ldkemedel frén denna definition.
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Med stdod av Europaparlamentets och rédets forordning (EU) nr 536/2014 om kliniska
provningar av humanldkemedel och om upphdvande av direktiv 2001/20/EG (nedan
provningsforordningen) kraver kliniska provningar forhandstillstind fran myndigheterna.
Nationella kompletterande bestimmelser finns i lagen om klinisk provning av liakemedel
(983/2021). Enligt artikel 28 i provningsforordningen ar en forutsittning for en klinisk prévning
att den forvintade nyttan for forsokspersonen eller for folkhdlsan motiverar de forutsebara
riskerna och oldgenheterna och att provningen har utformats for att medféra minsta mojliga
smarta, obehag, rddsla och andra forutsebara risker for forsdkspersonerna, och bide risknivin
och graden av lidande sérskilt har definierats i protokollet. Sponsorn och prévaren ska se till att
provningen genomfors i enlighet med provningsprotokollet och principerna om god klinisk sed
(artiklarna 47-48).

Enligt provningsforordningen ar ett villkor for forhandstillstind for forskning att
forsokspersonernas ritt till fysisk och mental integritet samt till privatliv sékerstills, liksom
rdtten till skydd av de uppgifter som rér dem i enlighet med bestimmelserna i direktiv 95/46/EG.
I forordningen foreskrivs det sérskilt om bl.a. provningslokaler (artikel 50), spérbarhet,
forvaring, returnering och destruktion av provningslakemedel (artikel 51), registrering av
information samt tekniska och organisatoriska atgarder for att skydda de personuppgifter och
den information som behandlas fran obehorig atkomst etc. (artikel 56). I artikel 49 faststills
dessutom vissa kompetenskrav for provare och andra som deltar i provningen. I
provningsforordningen faststélls flera rapporteringsskyldigheter, t.ex. avseende allvarliga
incidenter.

Sérskilda bestimmelser om tillverkning av ldkemedel som anvénds vid kliniska provningar
finns i provningsforordningen och i lidkemedelslagen. Enligt artikel 61 i provningsforordningen
krévs det tillstand for tillverkning och import. For att fa tillstind krévs bl.a. ldmpliga utrymmen,
teknisk utrustning och kontrollmdjligheter. Dessutom forutsatts att tillverkaren stadigvarande
och fortlopande har tillgang till minst en sakkunnig person som uppfyller kompetenskraven.
Enligt artikel 63 i provningsférordningen ska provningslikemedel tillverkas enligt
tillverkningssed som garanterar lakemedlets kvalitet i enlighet med kommissionens delegerade
forordning (EU) 2017/1569 (den delegerade forordningen om god tillverkningssed for
provningsldkemedel).

Med stod av 15 a § i1 ldkemedelslagen beviljar Sékerhets- och utvecklingscentret for
lakemedelsomréadet tillstind for kliniska provningar av lidkemedel och medicintekniska
produkter i Finland och utdvar tillsyn 6ver kliniska provningar. Arligen beviljas cirka 100
tillstand for kliniska provningar och med tanke pa hur l&ngvariga prévningarna dr pagér det
hundratals kliniska prévningar av ldkemedel och produkter i Finland.

Likemedelsprovning och ldkemedelsutveckling som inte dr klinisk men som utfors i syfte att fa
ett myndighetsgodkénnande for likemedel ska folja principerna om bl.a. god laboratoriesed
(Good Laboratory Practice, GLP). Med stod av 24 § i kemikalielagen (599/2013) ska séddana
undersokningar om kemikaliers inverkan p& hilsa och miljo som kridvs enligt Europeiska
unionens kemikalielagstiftning och som ldmnas till myndigheterna vara utforda i1 ett
laboratorium som iakttar kraven i Europaparlamentets och radets direktiv 2004/10/EG eller som
1 Ovrigt iakttar god laboratoriesed. Sdkerhets- och utvecklingscentret for likemedelsomradet
godkénner ett laboratorium som ett auktoriserat testlaboratorium, om laboratoriet visar att det
foljer det ovanndmnda direktivet. I en bilaga till direktiv 2004/10/EG faststills principerna for
god laboratoriesed nir det géller bl.a. testanldggningens personal, lokaler, system, material och
kvalitetssakringsprogram. I EU-lagstiftningen foreskrivs det separat om myndighetstillsyn och
myndighetskontroll avseende god laboratoriesed (GLP) (direktiv 2004/9/EG).
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Lagstiftningen om ldkemedelsprovning grundar sig till stor del pa EU-rétten och innehéller pa
det sitt som anges ovan bestimmelser om sédkerhetskontroll vid prévningar. Det finns ingen
sddan i CER-direktivet avsedd lagstiftning om motstdndskraften hos aktérer som bedriver
overgripande riskbedomning och forskning eller utveckling. CER-direktivet medfor saledes nya
skyldigheter for aktorer som bedriver lakemedelsprévning och likemedelsutveckling och som
betraktas som kritiska aktorer. Det dr motiverat att det foreskrivs om skyldigheterna i den
allméinna lagen, som giller alla kritiska aktorer.

Aktorer som tillverkar farmaceutiska basprodukter och likemedel

Enligt punkt 5 i bilagan till CER-direktivet ska direktivet tillimpas pa kritiska entiteter som
tillverkar farmaceutiska basprodukter och likemedel som avses i huvudgrupp 21 avsnitt C i
Nace Rev. 2. CER-direktivet hdnvisar till Nace Rev. 2, som faststélls i Europaparlamentets och
radets forordning (EG) nr 1893/2006 om faststillande av den  statistiska
nédringsgrensindelningen Nace rev. 2 och om dndring av radets férordning (EEG) nr 3037/90
och vissa EG-forordningar om sérskilda statistikomraden. Indelningen har &ndrats genom
kommissionens delegerade forordning (EU) 2023/137 om dndring av Europaparlamentets och
radets forordning (EG) nr 1893/2006 om faststillande av den statistiska
ndringsgrensindelningen Nace rev. 2. Avsnitt C huvudgrupp 21 i Nace Rev. 2 omfattar
tillverkning av farmaceutiska basprodukter och ldkemedel (eng. Manufacture of basic
pharmaceutical products and pharmaceutical preparations). Kategorin indelas 1 grupperna
Tillverkning av farmaceutiska basprodukter (21.1/21.10) och Tillverkning av ldkemedel
(21.2/21.20). 1 den finska Overséttningen av bilagan till CER-direktivet ska termerna
”farmaseuttinen perustuote” och "farmaseuttinen valmiste” tolkas som farmaceutiska
basprodukter och likemedel enligt klassificeringen i Nace Rev. 2. Tolkningen av begreppen
bygger pa det tekniska dokument om Nace Rev. 2 som publiceras av Eurostat, som lyder under
Europeiska kommissionen. Dokumentet innehaller férklarande anmérkningar till grupp 21 och
dess undergrupper (NACE Reyv. 2 Statistical classification of economic activites in the European
Community, Eurostat Methologies and Working papers, European Communities 2008, nedan
Eurostats publikation).

Enligt de forklarande anmérkningarna till Eurostats publikation omfattar grupp 21 tillverkning
av farmaceutiska basprodukter och tillverkning av ldkemedel. Kategorin omfattar &ven
tillverkning av medicinska kemiska och véxtbaserade preparat. Med tillverkning av
farmaceutiska basprodukter (21.1/21.10) avses enligt de forklarande anmirkningarna i
klassificeringen tillverkning av medicinskt verksamma @mnen som pé grund av sina medicinska
egenskaper anvinds vid tillverkning av ldkemedel, s&som antibiotika, basvitaminer och
salicylsyra och o-acetylsalicylsyra, samt blodhantering, tillverkning av kemiskt rena sockerarter
samt beredning av kortlar och tillverkning av extrakt fran kortlar. Kategorin tillverkning av
lakemedel (21.2/21.20) omfattar enligt de forklarande anmirkningarna tillverkning av
lakemedel, inklusive tillverkning av immunsera och andra blodfraktioner, vaccin,
multifunktionella ldkemedel inkl. homeopatiska preparat, preventivmedel for utvértes bruk,
hormonella  preventivmedel, = medicintekniska  diagnostiska  produkter, inklusive
graviditetstester, radioaktiva &mnen for in-vivo diagnostik och biotekniska likemedel. Till
kategorin hor ocksa tillverkning av impregnerad vadd, gasvdv, bandage, forband och omslag,
etc., samt av d&mnen av vegetabiliskt ursprung for medicinsk anvindning (genom slipning,
sortering, malning).

Kategorin omfattar inte tillverkning av Ortextrakt (t.ex. mynta, verbena, kamomill),
tandfyllningsmedel, tandcement, bencement och kirurgiska operationsdukar och inte heller
lakemedelspartihandel, detaljforsiljning av likemedel, medicinsk eller biomedicinsk forskning
och utveckling eller forpackning av medicinsk utrustning och apoteksvaror. I Nace Rev. 2 gors
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ingen éatskillnad mellan farmaceutiska &mnen eller preparat for human- och veterindrmedicin
och dérfor antas de bada ingé i klassificeringen.

Den nationella lagstiftningen och EU:s ldkemedelslagstiftning om tillverkning av farmaceutiska
basprodukter och likemedel &r relevant med avseende pé klassificeringen. Blodhantering och
blodfraktioner omfattas dessutom av blod- och vdvnadslagstiftningen, som beskrivs nedan.
Bland lékemedel klassificeras vissa vitaminer som livsmedel och lokalt anvénda
salicylsyrepreparat som kosmetika om deras styrka ligger under en viss koncentrationsgrans.
Amnen av vegetabiliskt ursprung kan ocksd vara livsmedel. Enligt de forklarande
anmirkningarna i Eurostats publikation om Nace Rev. 2 faller dessa &mnen och preparat dock
under punkt 21 endast i den man de anvénds for medicinska &dndamal eller ingér i
lakemedelspreparat, och darfor ér lagstiftningen om livsmedel eller kosmetika inte relevant for
dem. Homeopatiska preparat kan vara likemedel, livsmedel eller kosmetiska produkter.
Tillverkningen av dem anges dock i de forklarande anmérkningarna till Nace Rev. 2 som en
underkategori av tillverkning av likemedel (21.20), vilket innebér att homeopatiska preparat
endast bor betraktas som ldkemedel.

I de forklarande anmérkningarna till Eurostats publikation har tillverkning av kemiskt rena
sockerarter och extrakt frdn kortlar samt beredning av kortlar inte pd motsvarande sitt
begrinsats till medicinska &ndamal. Kemiskt rena sockerarter dr likemedel och dven livsmedel.
Nir det giller dessa ar lagstiftningen om ldkemedel, livsmedel och kemikalier relevant.
Beredning av kortlar och tillverkning av extrakt fran kortlar klassificeras som tillverkning av
lakemedel. De kan ocksé anvindas i kosmetika och djurfoder. For dessa preparat ér det inte bara
bestimmelserna 1 ldkemedelslagen utan ocksd i livsmedelslagstiftningen och
kosmetikalagstiftningen som é&r relevanta. Kemiska och hormonella preventivmedel och
medicinska diagnostiska preparat kan vara ldkemedel eller medicintekniska produkter, beroende
pa anvindningsdndamal och verkningssatt. Radioaktiva &mnen for in-vivo diagnostik kan vara
lakemedel eller kemikalier.

I lékemedelslagen foreskrivs det med stod av ldkemedelsdirektivet om tillverkning av
humanlékemedel och aktiva substanser som anvénds vid tillverkning av dem. Bestimmelser om
tillverkning av humanlékemedel och aktiva substanser som anvéinds vid tillverkning av dem
finns i forordningen om veterindrmedicinska likemedel och likemedelslagen. Tillverkning av
farmaceutiska basprodukter, veterindirmedicinska ldkemedel och humanldkemedel kraver
tillstdnd. Tillstindsinnehavaren ska uppfylla vissa krav nir det giller lokaler, utrustning,
personal, god tillverkningssed och bokforing. Tillverkare av aktiva substanser som anvénds for
tillverkning av veterindrmedicinska ldkemedel ska registrera sin verksamhet och f6lja god
tillverkningssed eller, i tillimpliga fall, god distributionssed (artikel 95 i1 férordningen om
veterindrmedicinska ldkemedel). Léakemedelslagen innehaller ocksd bestammelser om
tillverkning av likemedel pa apotek (12—14 §). I CER-direktivet tas det inte stdllning till om
apoteken pa grund av sin likemedelstillverkning omfattas av direktivets tillimpningsomrade
dven som tillverkare.

Forsaljning av lakemedelspreparat (inkl. homeopatiska preparat) till allmédnheten eller annat
utlamnande till konsumtion forutsétter i princip att ett forsaljningstillstind har beviljats for detta.
Traditionella vixtbaserade preparat och homeopatiska preparat som ar avsedda for méanniskor
och som utldmnas till konsumtion kan ocksa vara registrerade hos en myndighet.

Vissa risker som ér typiska for lakemedelssektorn har identifierats i ldkemedelslagen, sdsom

risker for ldkemedelssikerheten, likemedelsforfalskningar och storningar i tillgangen till
lakemedel. De skyldigheter som héanfor sig till dessa éldggs antingen innehavaren av
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forsaljningstillstdindet eller registreringen och/eller det likemedelsforetag som tillverkar
lakemedlen.

Pa grund av riskerna for lakemedelssékerheten innehaller 1dkemedelslagen bestimmelser om
det system for sékerhetsovervakning av likemedel som innehavaren av forséljningstillstandet
och registreringen ska anvinda bl.a. for forvaltning av riskhanteringsplanen for likemedel, om
anmalningsskyldighet samt om de kompetenta personer som ansvarar for sdkerhetsovervakning
av ldkemedel (30 c-30 j §). I forordningen om veterinirmedicinska ldkemedel finns
bestimmelser om systemet for farmakovigilans (sékerhetsovervakning av ldkemedel),
rapporteringsskyldighet och skyldigheten for innehavare av forséljningstillstind och
registrering att folja god praxis for farmakovigilans av veterindrmedicinska ldkemedel
(artiklarna 76-77).

Likemedelsfabriker och innehavare av forséljningstillstind och registreringar ska med stod av
lakemedelslagen underritta myndigheterna om misstdnkta ldkemedelsforfalskningar (11 b och
30 o § 1 ldkemedelslagen). Motsvarande skyldighet géller ockséd innehavare av
tillverkningstillstand for veterinirmedicinska ldkemedel (artikel 93 i forordningen om
veterindrmedicinska lakemedel).

I lakemedelslagen och forordningen om veterindrmedicinska likemedel foreskrivs det om
anméilningsskyldighet i friga om tillgangen till likemedel (artikel 76 i forordningen om
veterindrmedicinska ldkemedel och 27 § i ldkemedelslagen). I ldkemedelslagen och
forordningen om veterindrmedicinska ldkemedel &ldggs innehavare av forsaljningstillstdnd for
lakemedel och innehavare av registrering av traditionella véxtbaserade preparat en skyldighet
att sdkerstélla att likemedel med forsdljningstillstind finns tillgidngliga (26 § i lakemedelslagen
och artikel 58 i forordningen om veterindrmedicinska likemedel).

Dessutom har tillgangen till likemedelspreparat och aktiva substanser i kris- och
storningssituationer tryggats genom nationella lagringsskyldigheter enligt lagen om
obligatorisk lagring av likemedel. En lakemedelsfabrik ska halla ett lager med en importerad
lakemedelssubstans och de hjélpsubstanser, tillsatsimnen och forpackningsmaterial som
anviands vid framstéllning av det lakemedelspreparat som tillverkas av substansen, eller i stillet
for dessa de lakemedelspreparat som fabriken tillverkar. Importdren av ett ldkemedelspreparat
ska hélla ett lager med det importerade preparatet, huvudmannen for en verksamhetsenhet inom
hélso- och sjukvérden ska halla ett lager med de likemedelspreparat som anvénds vid
verksamhetsenheten och Institutet for hélsa och vilférd ska lagra vacciner som omfattas av det
nationella vaccinationsprogrammet. De ldkemedelskategorier och méngder som ska lagras
preciseras i lagstiftningen.

I den géllande lagstiftningen foreskrivs det inte pd motsvarande sitt som i CER-direktivet om
beredskap for kris- och storningssituationer som bygger pé en overgripande riskbeddmning och
om relaterade skyldigheter att vidta dtgérder. Eftersom skyldigheterna enligt CER-direktivet
géller alla sektorer gemensamt, dr det motiverat att det foreskrivs om dem i den allménna lagen.

I 1akemedelslagstiftningen alaggs lakemedelstillverkarna vissa skyldigheter i syfte att férebygga
risker som &dr typiska for ldkemedelssektorn och att trygga ldkemedels- och
medicineringssékerheten samt tillgangen pa likemedel. Regleringen kan till vissa delar ocksa
forbittra aktSrernas motstandskraft. Den ldkemedelsreglering som géller tillverkare och
innehavare av forsdljningstillstind bygger till stor del pd EU-rdtten, och vid eventuella
Overlappningar kan artikel 1.3 i CER-direktivet bli tillimplig. Till den del det géller
bestdmmelser om nationell beredskap och forsorjningsberedskapen for ldkemedel ska det med
stod av artikel 3 i CER-direktivet beaktas att det dr friga om minimireglering, som inte
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forhindrar att bestimmelser som Overensstimmer med dessa &r i kraft. Bestimmelser som
forbattrar forsorjningsberedskapen nir det géller likemedel kan fran fall till fall medféra en
hégre motstandskraft for vissa aktdrer. Detta mal ska dock anses vara forenligt med CER-
direktivet och bedoms inte orsaka ndgot behov av att andra den nationella lagstiftningen.

Likemedelspartiaffirer

Enligt punkt 5 i bilagan till CER-direktivet ska direktivet tillimpas pa kritiska entiteter med
tillstand att bedriva partihandel i den mening som avses i artikel 79 i direktiv 2001/83/EG
(lakemedelsdirektivet). I denna artikel 79 anges villkoren for tillstind att bedriva partihandel.
Eftersom bilagan till CER-direktivet endast hanvisar till lakemedelsdirektivet, som géller
humanldkemedel, maste man utgd frdn att aktorer som enbart bedriver partihandel med
veterindrmedicinska ldkemedel inte hor till denna kategori av aktorer.

Lakemedelsdirektivets bestimmelser om partihandel med humanlidkemedel har i Finland
genomforts genom ldkemedelslagen. Med partihandel med ldkemedel avses enligt 32 § 1 mom.
i lakemedelslagen all verksamhet som bedrivs yrkesmissigt och mot erséttning i syfte att ta
emot bestéllningar av lidkemedel och leverera likemedel i andra fall &n de som avses i 2 mom.,
anskaffa och inneha likemedel for leverans till apotek, verksamhetsenheter inom social- och
hilsovarden och andra instanser som avses i lagens 34, 35 och 88 §, eller att exportera
lakemedel. Enligt 2 mom. avses med partihandel med likemedel dock inte forsdljning av
lakemedel och ldakemedelspreparat till allménheten enligt 38 §, expediering av likemedel och
lakemedelspreparat fran ett apotek till ett annat apotek eller till en verksamhetsenhet inom
social- och hélsovarden, expediering av lidkemedel och lakemedelspreparat fran sjukhusapotek
eller likemedelscentraler enligt 62 § och inte heller sdidan marknadsforing och fakturering som
utfors av en innehavare av forsiljningstillstind eller en representant for denne och som inte &dr
forknippad med innehav, distribuering eller forvaring av preparat.

Tillstand krévs for att bedriva partihandel med ldkemedel. En partihandlare ska ha tillgéng till
lampliga lokaler, anordningar och redskap for att forvara ldkemedel och sékerstilla
verksamheten samt den personal som verksamheten forutsitter, inklusive en oberoende ansvarig
forestindare som uppfyller behorighetskraven enligt lagen (likemedelslagen 32-33 §). En
lakemedelspartiaffar ska ha en beredskapsplan och anvisningar for att sdkerstélla att
distributionen av ett lidkemedel kan forhindras effektivt, levererade lakemedelsforpackningar
spéras och vid behov dras bort fran marknaden. En ldkemedelspartiaftir ska i sin verksamhet
folja god distributionssed for lakemedel i enlighet med Europeiska gemenskapernas regelverk
(35 a § i ladkemedelslagen).

Om en partihandelsaffdr har tagit emot eller erbjudits likemedel som den konstaterar eller
misstdnker vara forfalskade ldkemedel, ska partihandelsaffiren omedelbart underritta
Sakerhets- och utvecklingscentret for likemedelsomradet och vid behov innehavaren av
forsaljningstillstindet om saken (33 § i lakemedelslagen). En likemedelspartiaffar ska forsoka
dra forsorg om att den har till salu den mingd ldkemedel som svarar mot behovet och den ska
anmdla storningar i tillgdngen (37 § i ladkemedelslagen).

Samma beddmning kan goras i1 fraga om ldkemedelspartiaffirer som 1 frdga om
lakemedelstillverkare ovan. Lakemedelslagen, som till storsta delen baserar sig pd EU-rétten,
aldgger inte partiaffiarer ndgon beredskapsskyldighet och andra skyldigheter som kan jadmforas
med CER-direktivet och som bygger pd en Overgripande riskbedomning. CER-direktivet
innebér nya skyldigheter for likemedelspartiaffiarer som identifieras som kritiska aktorer, och
det dr motiverat att det foreskrivs om dessa i den allminna lagen. De skyldigheter som
lakemedelspartiaffarer dlaggs i den géllande lagstiftningen géller risker som ar typiska for
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lakemedelssektorn, sasom misstiankta brister 1 ldkemedelssidkerheten, forfalskade ldkemedel och
storningar i tillgdngen till lakemedel. Regleringen kan till vissa delar ocksa forbattra aktdrernas
motstandskraft. Lakemedelspartiaffiarernas skyldigheter kan i vissa fall eventuellt Gverlappa
varandra, varvid artikel 1.3 i CER-direktivet ska tillimpas. Till den del det &r fraga om
bestimmelser om nationell beredskap anses det med stdd av artikel 3 i CER-direktivet inte
finnas négot behov av att dndra den nationella lagstiftningen, eftersom maélen med
bestimmelserna méste anses vara forenliga med CER-direktivet.

Blodforsérjning

CER-direktivets tillimpningsomrdde omfattar aktdrer som tillverkar farmaceutiska
basprodukter och likemedel som avses i huvudgrupp 21 i Nace Rev. 2. Enligt de forklarande
anmirkningarna i Eurostats publikation hor blodtjdnstverksamhet (processing of blood) till
tillverkning av farmaceutiska basprodukter (21.1/21.10), men utgér inte tillverkning av
lakemedel, dvs. tolkningen &r oklar i detta avseende. I blodtjénstlagen (197/2005) foreskrivs det
om insamling och kontroll av blod och blodkomponenter fran ménniska, dock inte om blod som
insamlats for vetenskaplig forskning och inte heller om blodprov. I lagen foreskrivs ockséd om
behandling, forvaring och distribution av blod och blodkomponenter som ar avsedda for
blodtransfusion. Det &r ocksd oklart om blodtjanstverksamhet omfattas av definitionen av
”vérdgivare” i patientdirektivet, eftersom begreppet hilso- och sjukvard enligt direktivet avser
”hélso- och sjukvardstjdnster som hélso- och sjukvardspersonal tillhandahaller patienter i syfte
att bedoma, bibehalla eller aterstélla deras hélsotillstand, inbegripet forskrivning, utlimning och
tillhandahéllande av ldkemedel och medicinska hjalpmedel”. Vid blodinsamling och
blodgivning inom blodtjénstverksamheten ger yrkesutbildade personer inom hélso- och
sjukvarden inte direkt vérd till patienter, men blodforsorjningen ar en viktig funktion som stoder
varden. Beredskap for storningssituationer dr en kritisk faktor for att blodforsdrjningen,
stamcellsregistret, laboratorierna och andra delar som &r viktiga for blodforsérjningen ska
fungera.

Finlands Réda Kors Blodtjénst, som &r den enda nationella aktoren inom blodforsérjningen i
Finland, torde hora till kategorin likemedelspartiaffarer. Med tanke pé likemedelstillverkning
och relaterad forskning omfattas FRK:s Blodtjénst av CER-direktivet.

I framtiden kan det ocksd finnas andra blodtjansteleverantérer i Finland utéver FRK:s
Blodtjanst. Om aktdren i fraga inte bedriver partihandel eller t.ex. lakemedelsprovning kan den
inte identifieras som en kritisk aktor, om det i den nationella lagen inte uttryckligen foreskrivs
att 1 blodtjanstlagen avsedda inréttningar for blodtjénst ska omfattas av tillimpningsomradet.
FRK:s Blodtjinsts centrallaboratorium hanterar ett timligen litet antal prover men betjdnar
kritiska funktioner. Blodtjénstens servicelaboratorium &r en nationellt kritisk verksamhet, men
i princip omfattas endast EU-referenslaboratorier av CER-direktivets tillimpningsomrade. For
att undvika oklarheter i frdga om helheten finns det skél att i den nationella CER-lagen
fortydliga att blodtjénstverksamhet omfattas av lagens tillimpningsomréde.

Tillverkare av medicintekniska produkter

Enligt punkt 5 i bilagan till CER-direktivet ska direktivet tillimpas pa kritiska entiteter som
tillverkar medicintekniska produkter som betraktas som kritiska vid ett hot mot folkhilsan
(forteckning over kritiska medicintekniska produkter vid ett hot mot folkhélsan) i den mening
som avses i artikel 22 i Europaparlamentets och radets forordning (EU) 2022/123 om en
forstarkt roll for Europeiska likemedelsmyndigheten vid krisberedskap och krishantering
avseende ldkemedel och medicintekniska produkter.
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Vidare hor en del tillverkare av medicintekniska produkter till de kritiska entiteter som avses i
punkt 5 i bilagan till CER-direktivet och som tillverkar farmaceutiska basprodukter och
lakemedel som avses 1 huvudgrupp 21 avsnitt C i Nace Rev. 2. Som det konstaterats ovan under
punkten ”Aktorer som tillverkar farmaceutiska basprodukter och likemedel” omfattar denna
kategori (21.2/21.20) enligt de forklarande anmérkningarna i Eurostats publikation tillverkare
av medicintekniska diagnostiska produkter, inklusive graviditetstester.

Enligt artikel 22.1 i den ovanndmnda forordningen om en forstirkt roll for Europeiska
lakemedelsmyndigheten (EMA) ska styrgruppen for brister pa medicintekniska produkter
samrada med den arbetsgrupp som avses i artikel 21.5 omedelbart efter det att ett hot mot
folkhélsan har erkénts. Direkt efter detta samrad ska styrgruppen for brister pd medicintekniska
produkter uppritta en forteckning Gver kritiska medicintekniska produkter vid ett hot mot
folkhélsan. Under ett hot mot folkhélsan ska EMA:s styrgrupp for brister pd medicintekniska
produkter i enlighet med artikel 23 oOvervaka tillgang och efterfrigan pa medicintekniska
produkter som ingér i forteckningen &ver kritiska medicintekniska produkter vid ett hot mot
folkhédlsan, i syfte att identifiera faktiska eller potentiella brister pad dessa medicintekniska
produkter.

For att underlitta 6vervakningen far EMA enligt artikel 26 i forordningen begéra att tillverkare
av medicintekniska produkter som ingdr i fOrteckningen over kritiska medicintekniska
produkter vid hot mot folkhélsan eller, i tilldmpliga fall, deras auktoriserade representanter, och,
1 forekommande fall, importérer och distributérer, och vid behov relevanta anmélda organ,
lamnar in den begirda informationen inom en tidsfrist som ldkemedelsmyndigheten angett. I
forordningen faststills dock inga sérskilda skyldigheter for tillverkare eller distributorer att ha
beredskap for hot mot folkhilsan eller andra stérningar, utan forordningen reglerar EMA:s
verksamhet efter det att ett hot mot folkhélsan har konstaterats.

Bestimmelser om skyldigheter for tillverkare, importorer, distributorer av medicintekniska
produkter och produkter for in vitro-diagnostik samt for andra aktérer finns i
Europaparlamentets och radets férordning (EU) 2017/745 om medicintekniska produkter (MD-
forordningen) och i Europaparlamentets och rddets forordning (EU) 2017/746 om
medicintekniska produkter f6r in vitro-diagnostik (IVD-forordningen). Nationella
bestimmelser som kompletterar forordningarna finns dessutom i lagen om medicintekniska
produkter (719/2021) och lagen om vissa medicintekniska produkter enligt EU-direktiv
(629/2010).

For produkter finns det inte bestimmelser om t.ex. obligatorisk lagring eller skyldighet att
tillhandahalla dem pa marknaden pa motsvarande sitt som for ldkemedel.

3.9.4.1 Tillsyn
Tillsyn over social- och hdlsovdrdstjdnster (exkl. apotek)

Med stod av lagen om tillsyn Over social- och hilsovirden styr och Overvakar
regionforvaltningsverken lagenligheten i ordnandet av social- och hélsovarden och de tjdnster
som omfattas av vilfairdsomradets organiseringsansvar, den privata hélso- och sjukvéarden och
den privata socialservicen samt yrkesutovningen i frdga om yrkesutbildade personer inom
social- och hdlsovarden.

I den lagen foreskrivs det ocksa att Tillstdnds- och tillsynsverket for social- och hdlsovarden ska
utdva tillsyn dver social- och hélsovarden. Enligt lagen om Tillstdnds- och tillsynsverket for
social- och hélsovarden (669/2008) &r verket ett centralt dmbetsverk under social- och
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hilsovardsministeriet som genom styrning och tillsyn ska frimja tillgodoseendet av réttsskyddet
och tjdnsternas kvalitet inom social- och hédlsovirden samt hanteringen av hélsorisker i
livsmiljon och hos befolkningen. Tillstdnds- och tillsynsverket for social- och hélsovarden styr
den verksamhet vid regionforvaltningsverken som syftar till att genomfora, samordna och
forenhetliga tillsynen och ddrmed sammanhingande styrning.

For tillsynen 6ver social- och hélsovirden ansvarar i forsta hand regionforvaltningsverken,
medan Tillstdnds- och tillsynsverket for social- och hilsovarden behandlar drenden som sarskilt
anges 1 lag. Tillstdnds- och tillsynsverket for social- och hilsovarden styr och &vervakar
lagenligheten i ordnandet av social- och hélsovarden och de tjdnster som omfattas av
vélfardsomradets organiseringsansvar i synnerhet nir det r fraga om principiellt viktiga eller
vittsyftande drenden, drenden som géller flera regionforvaltningsverks verksamhetsomrade eller
hela landet, d&renden som har samband med andra tillsynsérenden som behandlas vid Tillstdnds-
och tillsynsverket for social- och hilsovarden, eller d&renden som regionforvaltningsverket ar
javigt att behandla.

Privata producenter av social- och hélsovardstjanster ar foremal for foregripande tillsyn. Privata
producenter av hélso- och sjukvardstjanster och producenter av privat socialservice som
fortlopande producerar socialservice dygnet runt ska ha tillsynsmyndighetens tillstdnd till
produktion av service. Tillsynsmyndigheterna har rétt att avgiftsfritt och oberoende av
sekretessbestimmelserna av  myndigheter och privata serviceproducenter samt av
yrkesutbildade personer inom social- och hdlsovarden fa de uppgifter som dr nédvandiga for att
de ska kunna utfora sina tillsynsuppgifter. Tillstdnds- och tillsynsverket for social- och
hilsovirden och regionforvaltningsverken far vid behov inspektera verksamheten hos
serviceproducenter och anordnaren inom hilso- och sjukvéarden samt de lokaler som anvénds i
verksamheten. Utrymmen som anvénds for boende av permanent natur far dock inspekteras
endast om inspektionen dr nodvandig for tryggande av kundens stillning och dndamalsenliga
tjanster.

Om brister eller andra missforhallanden som dventyrar klient- eller patientsdkerheten upptécks
i ordnandet eller genomforandet av verksamheten eller om verksamheten strider mot
lagstiftningen om den, kan Tillstdnds- och tillsynsverket for social- och hilsovarden eller
regionforvaltningsverket meddela ett foreldggande om att bristerna ska avhjélpas eller
missforhallandena undanrdjas. Foreliggandet far forenas med vite. Om klient- eller
patientsikerheten sa krédver, kan det 4ven bestimmas att verksamheten omedelbart ska avbrytas,
eller att anvdndningen av en verksamhetsenhet, en del av den eller en anordning omedelbart ska
forbjudas. En privat serviceproducent inom hélso- och sjukvarden kan pa grund av visentliga
forseelser avforas ur registret Gver serviceproducenter, vilket i praktiken hindrar att
verksamheten fortsatter. Tillstdnds- och tillsynsverket for social- och hélsovarden eller
regionforvaltningsverket kan i lindrigare fall géra den Overvakade uppmirksam pa att
verksamheten ska ordnas pa behdrigt sédtt och pa kraven pd god forvaltning eller ge en
anmérkning med anledning av konstaterade felaktiga forfaranden eller forsummelser.

Tillsynen inom social- och hélsovéirden ér till sin karaktér laglighetsdvervakning och dartill
hoérande styrning, och det primira syftet med myndighetstillsynen ar att sékerstélla att den
verksamhet som Overvakas uppfyller kraven i lagstiftningen och att de lagstadgade rattigheterna
tillgodoses. Tillsynen sékerstéller klient- och patientsidkerheten. Den organisationstillsyn som
utdvas av regionforvaltningsverken och Tillstands- och tillsynsverket for social- och
hilsovarden kan i praktiken fokusera pa t.ex. om organisationen har tillrickliga planer och
instruktioner som sékerstéller kvalitetsledningen och klient- och patientsikerheten, eller t.ex. pa
om de utfardade anvisningarna om forfaringssétt och instruktionerna uppfyller kraven enligt
lagstiftningen.
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Myndighetstillsynen sékerstéller och frimjar ocksa genomférandet av organisationernas egen
tillsyn. I tillsynen o6ver social- och hélsovérdstjdnster betonas tjdnsteanordnarnas och
tjansteproducenternas eget ansvar for att verksamheten bedrivs pad ett korrekt sitt. Detta
forutsitter egenkontroll vid verksamhetsenheter inom social- och hilsovérden enligt vad som
foreskrivs i 4 kap. i lagen om tillsyn 6ver social- och hélsovarden.

Ett vilfairdsomréde och en privat tjdnsteproducent ska utarbeta en plan och ett program for
egenkontroll 1 fréga om de uppgifter och tjanster som de ansvarar for. Egenkontrollen baserar
sig pa riskhantering, dér serviceprocesserna utvirderas med avseende pa kvaliteten och klient-
och patientsdkerheten.

Vilfardsomrddet ska styra och overvaka den tjansteproduktion som omfattas av dess
organiseringsansvar. Vilfdrdsomradena ska pa grundval av sitt organiseringsansvar styra och
Overvaka de privata tjdnsteproducenterna och deras underleverantdrer fortlopande nér tjdnster
produceras. En myndighet 1 vélfirdsomradet har dessutom for kontroll av férutséttningarna for
att tjansterna produceras pa behorigt sitt och for att genomfora tillsynen rétt att inspektera den
privata tjansteproducentens och dess underleverantors lokaler.

Laboratorieverksamhet omfattas av ett allmént tillstindsforfarande. Utover detta har
mikrobiologiska laboratorier ett Overvakningsforfarande enligt lagen om smittsamma
sjukdomar. Regionforvaltningsverket beviljar tillstand for laboratorier for klinisk mikrobiologi
(Lag om smittsamma sjukdomar 18§). Ett villkor for att ett laboratorium ska beviljas tillstand
ar att laboratoriet har lampliga lokaler och l&mplig utrustning samt sddan yrkeskunnig personal
som behovs for verksamheten och att kvalitetssékringen vid laboratoriet och dvervakningen av
de underleverantdrer som laboratoriet anlitar och de verksamhetsenheter som det Gvervakar har
ordnats pé ett &ndamalsenligt sétt. Innan tillstdnd beviljas ska regionforvaltningsverket begira
ett utlatande av Institutet for hdlsa och vilfard. Regionforvaltningsverket kan aterkalla ett
tillstdnd om laboratoriet under den tid verksamheten péagér inte uppfyller villkoren for tillstand
eller om det forekommer allvarliga brister i dess verksamhet och bristerna inte har avhjélpts
trots foreldggande fran regionforvaltningsverket.

Enligt lagen om tillsyn 6ver social- och hélsovirden forutsétter produktion av social-, hélso-
och sjukvardstjanster att tjansteproducenten &r registrerad i det riksomfattande registret Gver
tjansteproducenter som fors av Tillstands- och tillsynsverket for social- och hdlsovarden. Privata
tjdnsteproducenter som bedriver laboratorieverksamhet inom klinisk mikrobiologi ska saledes
vara registrerade for produktion av privata hédlso- och sjukvardstjanster, inklusive
laboratorieverksamhet, men ocksa ha regionforvaltningsverkets tillstind  for
laboratorieverksamhet inom klinisk mikrobiologi.

Tillsyn dover EU-referenslaboratorier

Enligt artikel 15 i Europaparlamentets och radets forordning (EU) 2022/2371 ansvarar
kommissionen for att utse EU-referenslaboratorier. ECDC svarar i samarbete med WHO:s
referenslaboratorier for driften och samordningen av nitverket av EU-referenslaboratorier. De
sex forsta referenslaboratorierna inom EU utsdgs for sju ar genom EU:s
genomforandeférordning i mars 2024, och ett av dem éar fran Finland. I Finland har ingen
sérskild tillsynsmyndighet for EU-referenslaboratorier utsetts. Tillsynen 6ver laboratorier inom
hélso- och sjukvérden hor med stod av lagen om tillsyn Gver hélso- och sjukvarden till
regionforvaltningsverken och Tillstdnds- och tillsynsverket for social- och hilsovarden.

Eftersom regionforvaltningsverken och Tillstdnds- och tillsynsverket for social- och
hilsovéarden utdvar tillsyn dver laboratorierna inom hélso- och sjukvarden ar det motiverat att
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nagot av de ovanndmnda dmbetsverken utses till tillsynsmyndighet for EU-referenslaboratorier.
Regionforvaltningsverket har storre erfarenhet av tillsyn 6ver laboratorier, eftersom det har haft
tillsyn 6ver laboratorierna for klinisk mikrobiologi. EU-referenslaboratorier dr dock verksamma
over hela Finland, och darfor dr det &andamalsenligt att Tillstdnds- och tillsynsverket for social-
och hélsovérden utses till tillsynsmyndighet. I reformen av statens regionforvaltning ska
dessutom regionforvaltningsverken och Tillstdnds- och tillsynsverket for social- och
hilsovarden slds samman till ett enda dmbetsverk. Regionforvaltningsreformen har inletts pa
hosten 2023 och avsikten &r att statens regionforvaltning enligt den nya modellen ska inleda sin
verksamhet senast 2026.

Tillsyn éver likemedelsforsorjning, medicintekniska produkter och blodférsérjning

Sakerhets- och utvecklingscentret for ldkemedelsomradet &ar tillsynsmyndighet for
lakemedelsforsorjningen och ansvarar ocksa for tillsynen dver obligatoriska likemedelslager.
Ovriga myndigheter har begrinsade befogenheter nér det giller lidkemedelsforsorjning och
obligatorisk lagring. Aven ledningen och 6vervakningen av blodtjénsten hor till Sdkerhets- och
utvecklingscentret for likemedelsomradet. Dessutom &r Sékerhets- och utvecklingscentret for
lakemedelsomradet tillsynsmyndighet for produkters kliniska undersdkningar och
undersdkningar av produkters prestanda och skoter de styrnings-, tillstinds- och
tillsynsuppgifter som foreskrivs i lagstiftningen om medicintekniska produkter. Det &r motiverat
att Sékerhets- och utvecklingscentret for likemedelsomradet utovar tillsyn Gver att kritiska
aktdrer inom dessa sektorer fullgor sina skyldigheter enligt CER-direktivet.

Sékerhets- och utvecklingscentret for ldkemedelsomradet dr enligt 77 § i1 ldkemedelslagen
skyldigt att se till att aktorer inom likemedelsforsorjningen inspekteras sd ofta som en
dandamélsenlig lidkemedelsovervakning forutsitter och har inspektionsbefogenheter i enlighet
med detta. I 78 § i ladkemedelslagen foreskrivs det om inspektorens befogenheter. Pé tillverkare
av veterindrmedicinska ldkemedel och aktiva substanser som anvinds vid tillverkning av dem
tillimpas inspektionsbefogenheterna enligt férordningen om veterindrmedicinska ldkemedel
(artiklarna 123 och 126). Dessutom har Sékerhets- och utvecklingscentret for
lakemedelsomradet befogenhet att utfora inspektioner och meddela foreldgganden ocksa med
stod av lagen om obligatorisk lagring av lidkemedel. Myndigheternas befogenheter enligt artikel
21 1 CER-direktivet motsvarar delvis de gillande befogenheter som Sékerhets- och
utvecklingscentret for ldkemedelsomradet har med stdd av likemedelslagen och lagen om
obligatorisk lagring av ldkemedel. CER-direktivet medfor dock nya skyldigheter for aktérerna
inom lakemedelsforsorjningen och diarmed ocksd nya tillsynsuppgifter for Sakerhets- och
utvecklingscentret for ldkemedelsomriddet. Det behovs bestimmelser om tillsyn &ver
fullgérandet av skyldigheterna enligt CER-direktivet och om paféljder i en allmidn lag som
géller kritiska aktorer inom alla sektorer.

I 8 § 1 Ildkemedelslagen foreskrivs det om en skyldighet for aktoérer inom
lakemedelsforsorjningen att pa begéran ldmna information till Sékerhets- och
utvecklingscentret for likemedelsomradet. Bestimmelsen kan eventuellt tillimpas ocksd pé
vissa begédranden om information som grundar sig pd CER-direktivet och som riktar sig till
aktdrer inom ldkemedelsforsorjningen, eftersom informationen enligt bestimmelsen ska vara
nodvandig for att Sdkerhets- och utvecklingscentret for 1dkemedelsomradet ska kunna fullgéra
sina uppgifter enligt ldkemedelslagen, ndgon annan lag eller en EU-réttsakt. Det dr dock
lagtekniskt motiverat att féreskriva om en enhetlig rétt att fa information och informationsutbyte
for alla behoriga myndigheter som utovar tillsyn 6ver skyldigheterna enligt CER-direktivet i
den allméinna lag som giller CER-direktivet. Detta &r motiverat ocksa av den anledningen att
det i detta ssmmanhang inte foreslas ndgon hinvisning till skyldigheter enligt CER-direktivet i
lakemedelslagen.
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I lakemedelslagen foreskrivs det om flera pafdljder for apotek, likemedelstillverkare och
lakemedelspartiaffarer (bl.a. 49-51, 66, 80, 80 a, 80 b, 93,98, 101, 101 a, 101 b §). I strafflagen
finns dessutom bestimmelser om straff for ldkemedelsbrott och brott mot tystnadsplikten. Nar
det giller veterindrmedicinska ldkemedel finns bestimmelser om pafoljder dessutom i
forordningen om veterindrmedicinska ldkemedel (t.ex. artiklarna 132—-135). I 17-19 § i lagen
om obligatorisk lagring av ldkemedel foreskrivs det om pafdljder for forsummelse av
lagringsskyldigheten. De gillande bestimmelserna om péfoljder grundar sig pé efterlevnad av
lakemedelslagen och lagen om obligatorisk lagring av likemedel. Det behover foreskrivas
sérskilt om paféljder enligt CER-direktivet.

Centret har till uppgift att dvervaka och frimja sikerheten hos medicintekniska produkter och i
anvindningen av dem samt produkternas dverensstimmelse med kraven. Bestimmelser om den
tillsyn som Sékerhets- och utvecklingscentret for lakemedelsomradet utdvar finns i 5 kap. i
lagen om medicintekniska produkter, dir det bl.a. foreskrivs om inspektioner. Sékerhets- och
utvecklingscentret for ldkemedelsomradet dr med stod av 38 § i lagen om medicintekniska
produkter behdrigt att utfora de inspektioner som avses i MD-forordningen och IVD-
forordningen samt att utfora inspektioner for att 6vervaka annan verksamhet som foreskrivs i
lagen. Enligt lagens 39 § ska polisen vid behov ge Sékerhets- och utvecklingscentret for
lakemedelsomradet handrickning for utférande av inspektioner. Med stdd av 40 § i lagen har
Sakerhets- och utvecklingscentret for ldkemedelsomradet rétt att anlita utomstaende sakkunniga
for att bedoma egenskaper, sédkerhet och dverensstimmelse med kraven hos medicintekniska
produkter och produkter som undersdks i en klinisk provning och prestandastudie. Utomstaende
sakkunniga ska ha den sakkunskap och kompetens som uppgifterna kriver. Utomstadende
sakkunniga kan delta i inspektioner samt undersdka och prova produkter. Centret svarar dock
sjdlvt for det huvudsakliga utforandet av inspektionen och for de slutsatser som dragits vid
overvakningen. En utomstaende sakkunnig fér inte delta i en inspektion som utfors i utrymmen
som anvénds for boende av permanent natur.

Sakerhets- och utvecklingscentret for lakemedelsomradet har dessutom med stod av 41 § ratt
att 1 undersokningssyfte skaffa en medicinteknisk produkt under annan identitet om det &r
nodvéndigt for tillsynen 6ver den medicintekniska produktens overensstimmelse med kraven.

Om marknadsforing av en medicinteknisk produkt har skett i strid med lagar eller férordningar,
kan Sékerhets- och utvecklingscentret for likemedelsomradet enligt 42 § 1 lagen om
medicintekniska produkter forbjuda fortsatt eller upprepad marknadsforing. Centret kan ocksa
aldgga den som meddelas forbudet att rétta de oriktiga eller bristfilliga uppgifter som ldmnats
vid marknadsforingen, om detta ska anses vara behovligt for att sdkerheten inte ska dventyras.
Vidare foreskrivs det i 43 i lagen om medicintekniska produkter att om en medicinteknisk
produkt inte dverensstimmer med kraven och medfor en allvarlig risk for manniskors hélsa,
sdkerhet, miljon eller egendom och det dr nddvandigt for att undanrdja den allvarliga risken, far
Sékerhets- och utvecklingscentret for ldkemedelsomrédet aldgga tjénsteleverantoren att
avldgsna innehéll som hénvisar till produkten fran tjansteleverantdrens webbplats eller nagot
annat onlinegrénssnitt som avses i artikel 3.15 i marknadskontrollférordningen. Sékerhets- och
utvecklingscentret for ldkemedelsomradet fir under samma f{Orutséittningar &ldgga
tjdnsteleverantdren att visa slutanvdndaren en tydlig varning om den risk som produkten medfor
i samband med anvdndningen av ett onlinegranssnitt.

Om en aktdr som dvervakas av Sékerhets- och utvecklingscentret for ldkemedelsomradet har
forsummat sin skyldighet enligt MD- eller [VD-forordningen eller enligt lagen om
medicintekniska produkter, kan centret enligt lagens 44 § aldgga aktoren att fullgéra
skyldigheten inom en utsatt tid. Ett foreldggande som Sékerhets- och utvecklingscentret for
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lakemedelsomradet har meddelat eller ett beslut som centret har fattat kan forenas med vite eller
hot om tvingsutforande.

Ledningen och 6vervakningen av blodtjansten hor till Sdkerhets- och utvecklingscentret for
lakemedelsomradet. Nationella bestimmelser om ledningen och &vervakningen av
blodcentralerna finns i lagen om ordnande av social- och hélsovard (612/2021), lagen om privat
hilso- och sjukvard (152/1990) och lagen om yrkesutbildade personer inom hilso- och
sjukvarden (559/1994).

Tillsyn éver aktorer som bedriver forskning och utveckling avseende likemedel

Sakerhets- och utvecklingscentret for likemedelsomradet 4r med stod av 26 § i lagen om
kliniska lakemedelsprovningar och 76 a § i lakemedelslagen huvudsaklig tillsynsmyndighet for
aktdrer som bedriver forskning och utveckling avseende lakemedel.

127 § i lagen om klinisk prévning av likemedel foreskrivs det om rétten for Sékerhets- och
utvecklingscentret for ldkemedelsomradet att utfora inspektioner. Bestdmmelser om
befogenheterna for inspektorer vid Sékerhets- och utvecklingscentret for likemedelsomradet
finns i artikel 10 i genomforandefoérordningen. Enligt 81 § i ldkemedelslagen ska den delegerade
forordningen om god tillverkningssed for provningslikemedel tillimpas pa inspektioner av
tillstandshavare som tillverkar provningsldkemedel for klinisk provning av ldkemedel enligt
provningsforordningen. Pé de foreligganden som inspektoren meddelar tillimpas lagens 78 §.
Enligt 77 § 1 lakemedelslagen ska Sékerhets- och utvecklingscentret for lakemedelsomradet
ocksa se till att laboratorier som utfor prekliniska sdkerhetsprovningar av likemedel inspekteras
s& ofta som en &ndamalsenlig likemedelsovervakning forutsitter. Det &r motiverat att
Sakerhets- och utvecklingscentret for likemedelsomradet utovar tillsyn over att kritiska aktorer
inom dessa sektorer fullgor sina skyldigheter enligt CER-direktivet.

Enligt 28 § i lagen om klinisk provning av lakemedel har Sékerhets- och utvecklingscentret for
lakemedelsomréadet rétt att av sponsorer, provare och vissa foretrddare och kontaktpersoner pa
begéran f& sddana uppgifter om en lakemedelsprévning som &r nédvéndiga for centret for att
det ska kunna utfora de uppgifter som det aliggs genom den lagen, ndgon annan lag eller EU-
rattsakt. Det foreskrivs sérskilt om informationsutbyte mellan myndigheter. P4 grund av
bestimmelsens Oppna utformning kan lagen om kliniska provningar eventuellt bli tillimplig pa
begiranden om information som grundar sig pd CER-direktivet, om den kritiska aktdren &r en
aktor som avses 1 28 §. Det dr dock lagtekniskt motiverat att i den allménna lagen pa ett enhetligt
sétt foreskriva om ritten till information och informationsutbyte mellan de myndigheter som
utfor myndighetsuppgifter enligt CER-direktivet.

I provningsforordningen foreskrivs det om medlemsstaternas rétt att dterkalla tillstdnd, avbryta
en provning och kréva att sponsorn dndrar nagon aspekt av provningen (artikel 77). Dessutom
ska medlemsstaterna faststilla regler om sanktioner for overtréddelser av forordningen (artikel
94). 1 Finland finns pafoljdsbestimmelserna i 29-32 § i lagen om klinisk provning av lakemedel
och i strafflagen.

Inom medicinsk forskning finns det tillsynsskyldigheter som géller embryoforskning. Nér det
géller embryoforskning har Sakerhets- och utvecklingscentret for 1akemedelsomradet getts ratt
att inspektera anlédggningar som har beviljats tillstdnd att bedriva embryoforskning samt rétt att
meddela foreldgganden om avhjilpande av konstaterade brister eller missforhallanden och om
avbrytande av verksamheten. [ forskningslagen finns dessutom straffbestimmelser som
omfattar forseelser som géller medicinsk forskning och straff enligt strafflagen.
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CER-direktivet innebdar en ny tillsynsuppgift for Sékerhets- och utvecklingscentret for
lakemedelsomrédet. Tillsynen riktas dock mot de aktorer vars verksamhet ocksé for narvarande
ar foremal for tillsyn om de identifieras som kritiska aktdrer. Det &r nodvéndigt att separat
foreskriva om befogenheterna for Sdkerhets- och utvecklingscentret for ldkemedelsomradet i
den allménna lagen for att de ska vara enhetliga for alla myndigheter som utdvar tillsyn dver
olika sektorer.

3.9.5 Dricksvatten (hushéllsvatten) och avloppsvatten

Europaparlamentets och radets direktiv 2020/2184 om kvaliteten pa dricksvatten (nedan
dricksvattendirektivet) har genomforts nationellt huvudsakligen genom hélsoskyddslagen
(763/1994), lagen om vattentjinster (119/2001), miljoskyddslagen (527/2014) och lagen om
marknadskontrollen av vissa produkter samt de foérordningar som utfiardats med stdd av dessa
forfattningar. Radets direktiv 91/271/EEG om rening av avloppsvatten fran titbebyggelse
(nedan avloppsvattendirektivet) har i Finland genomf6rts huvudsakligen genom lagen om
vattentjanster (119/2001), avfallslagen (646/2011), miljoskyddslagen, statsradets foérordning
om miljoskydd (713/2014), statsradets forordning om avloppsvatten fran titbebyggelse
(888/2006) samt lagen om vattenvards- och havsvardsforvaltningen (1299/2004).

I 15 § i lagen om vattentjénster foreskrivs det om vattentjanstverkets skyldighet att hélla sig
informerat och kontrollskyldighet. 1 15 b § i lagen om vattentjénster foreskrivs det om
skyldigheten for vattentjédnstverk som levererar eller tar emot avloppsvatten till en volym om
minst 5 000 kubikmeter vatten per dygn att utan drojsmal anméla betydande stdrningar i
vattentjdnsterna till nérings-, trafik- och miljocentralen. Denna skyldighet géller ocksé
anlidggningar som levererar vatten till ett vattentjanstverk eller som tar emot avloppsvatten fran
ett vattentjanstverk.

I 15 a § i lagen om vattentjanster foreskrivs det om tryggande av vattentjanstverkets tjanster i
storningssituationer. Beredskapsskyldigheten giller béde vattentjdnstverk som levererar
hushallsvatten och vattentjdnstverk som behandlar avloppsvatten. Enligt bestimmelsen ska
vattentjinstverken vid storningar i samarbete med andra aktorer svara for tillgdngen till
vattentjdnster i de fastigheter som dr anslutna till deras ledningsndt. Dessutom innehéller
bestimmelsen en skyldighet for vattentjanstverken att utarbeta och uppritthalla planer for
beredskap for stdrningssituationer, ldmna in dessa planer till myndigheterna och vidta de
atgiarder som behovs enligt planen.

I 8 § i hélsoskyddslagen foreskrivs det om den kommunala hélsoskyddsmyndighetens
skyldighet att i samarbete med andra myndigheter och inrdttningar utarbeta en beredskapsplan
for storningssituationer som paverkar livsmiljon. Narmare bestimmelser om innehéllet i och
utarbetandet av beredskapsplaner for storningssituationer har utfardats genom social- och
hilsovardsministeriets forordning om kvaliteten pa hushallsvatten och 6vervakning av den samt
om riskhantering i frdga om byggnaders vatteninstallationer (1352/2015).

I hélsoskyddslagen forutsétts ocksa att anldggningar som levererar hushéllsvatten ska bedoma
och hantera risker i samband med egenkontrollen i samarbete mellan verksamhetsutdvaren,
myndigheterna och andra intressentgrupper. I 19 a § i hilsoskyddslagen foreskrivs det om
skyldigheten for en anldggning som levererar hushéllsvatten att utarbeta och uppdatera en plan
for riskhantering for att forebygga och hantera sidana risker som kan medfora sanitéra
olagenheter genom hushéllsvatten (riskhanteringsplan). Riskhanteringsplanen ska ticka
riskerna i hela vattenproduktionskedjan och innehalla de uppgifter som &ar centrala med hinsyn
till riskhanteringen och de forfaranden som dr dndamélsenliga vid eliminering eller minskning
av riskerna. Nérmare bestimmelser om riskhanteringsplanens utarbetande, innehall och
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uppdatering samt om egenkontrollen hos anldggningar som levererar hushallsvatten har
utfirdats genom statsradets forordning om riskhantering och egenkontroll i produktionskedjan
for hushallsvatten (7/2023). Enligt 20 § 1 hélsoskyddslagen ska den kommunala
hilsoskyddsmyndigheten godkénna den riskhanteringsplan som avsesi 19 a §.

120 a § i hdlsoskyddslagen foreskrivs det att om en anldggning som levererar hushéllsvatten har
fatt veta att det hushéllsvatten som anldggningen levererat har orsakat en epidemi eller om den
misstidnker att det hushéllsvatten den levererar kan orsaka en epidemi, ska anlidggningen
omedelbart informera den kommunala hélsoskyddsmyndigheten om detta och vidta atgérder for
att forbéttra kvaliteten pd hushallsvattnet. Efter att ha fatt vetskap om en epidemi som
hushallsvattnet fororsakat eller om en misstanke om epidemi ska den kommunala
hélsoskyddsmyndigheten utan drdjsmél gora en utredning i fallet och vidta atgérder for att
forhindra att sjukdomen sprids samt vidare informera Institutet for hilsa och vélfard och det
behoriga regionforvaltningsverket om detta. Nérmare bestimmelser finns 1 statsradets
forordning om utredning av livsmedels- och vattenburna epidemier (1365/2011).

Skyldigheterna enligt miljoskyddslagen géller verksamhet som orsakar eller kan orsaka
fororening av miljén. Inom vattentjanstsektorn géller skyldigheterna enligt miljéskyddslagen
endast avloppsvattenanldggningar. Enligt 15 § i miljoskyddslagen ska den som utdvar
tillstandspliktig eller anmélningspliktig verksamhet ha beredskap att hindra olyckor och andra
exceptionella situationer och att begrinsa de skadliga konsekvenserna av dem for hilsan och
miljon. I detta syfte ska verksamhetsutovaren utifrin en riskbeddmning utarbeta en
beredskapsplan, reservera behdvliga anordningar och annan utrustning, utarbeta instruktioner,
testa anordningarna och utrustningen samt ova atgérder infor eventuella olyckor och andra
exceptionella situationer. I bestimmelsen anges ocksa vissa undantag fran dessa skyldigheter.
Enligt 3 § 2 mom. 5 punkten i statsradets forordning om miljoskydd ska tillstdndsansdkan och
anmdlan, om det med hdnsyn till verksamhetens natur och konsekvenser behdvs for
beslutsprovningen, innehalla en bedomning av de risker som hanfor sig till verksamheten, de
atgdrder som planerats i syfte att forhindra olyckor samt atgérderna vid storningar, eller en i 15
§ 1 miljoskyddslagen avsedd beredskapsplan som omfattar en sddan bedémning. Enligt 6 § i
miljoskyddslagen ska verksamhetsutovaren kénna till verksamhetens konsekvenser for miljon,
verksamhetens risker for miljon och hanteringen av dem samt mdjligheterna att minska
verksamhetens negativa miljopaverkan.

Nirings-, trafik- och miljécentralen 1 S6dra Savolax ér tillsynsmyndighet enligt lagen om
vattentjédnster och Gvervakar bl.a. beredskapsplaneringen enligt lagen om vattentjénster och
deltar i wutarbetandet av riskbeddmningar enligt halsoskyddslagen Den kommunala
hilsoskyddsmyndigheten utdvar med stdd av hilsoskyddslagen tillsyn 6ver vattenkvaliteten i
anldggningar som levererar hushallsvatten samt Gver genomforandet av riskhanteringsplanen
och egenkontrollen. Narings-, trafik- och miljocentralerna utdévar inom sina
verksamhetsomraden tillsyn Over efterlevnaden av bestimmelserna om beredskap och
storningssituationer i beslut om miljétillstdnd for avloppsreningsverk som meddelats med stod
av miljoskyddslagen. De gillande nationella bestimmelserna om de skyldigheter som
foreskrivs for kritiska aktorer i bl.a. artiklarna 10, 11 och 13 i CER-direktivet nédr det géller
riskbeddmning, atgéarder for att stirka motstdndskraften eller rapportering av incidenter ar inte
s exakta som direktivet forutsitter. Dessa skyldigheter enligt direktivet ingar dock redan i stor
utstrackning i de anvisningar som styr verkstélligheten av lagarna.

3.9.6 Digital infrastruktur

I Finland ingér regleringen av den digitala infrastrukturen till visentliga delar i lagen om tjénster
inom elektronisk kommunikation (917/2014). I 29 kap. finns bestimmelser om kvalitetskrav pa
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kommunikationsnit och kommunikationstjanster (243, 244 a, 247 a §), vilket i fraga om
allmdnna kommunikationsndt och kommunikationstjdnster bl.a. omfattar krav pé
informationssékerhet och funktionssdkerhet samt i fraga om leverantorer av digitala tjénster
krav pa riskhantering. I avdelning X finns bestimmelser om tryggande av kommunikationens
och tjénsternas kontinuitet (sdrskilt 272-273, 275, 281-283 §), vilket ocksa inbegriper en
skyldighet att anméla storningar till Transport- och kommunikationsverket. I 21 kap. (163172
§) finns bestimmelser om domannamnsverksamhet bl.a. i friga om forvaltning av toppdoménen
fi och om informationssékerhet, vilket hor till Transport- och kommunikationsverkets uppgifter,
samt om krav pa registrarer, bl.a. i friga om informationssidkerhet och skyldighet att gora
storningsanmalningar.

I lagen om tjénster inom elektronisk kommunikation ingar befogenheter for Transport- och
kommunikationsverket att meddela foreskrifter.

Ovanndmnda reglering tillimpas pa en del av de aktorer i Finland som hor till sektorn for digital
infrastruktur enligt CER-direktivet. Leverantdrer av datacentraltjinster och leverantorer av
nitverk for innehallsleverans omfattas for nirvarande inte av regleringen, om inte deras
verksamhet uppfyller definitionerna av allmin televerksamhet eller tillhandahallande av
molntjanster. Leverantorer av datacentraltjinster och leverantorer av nédtverk for
innehéllsleverans som ndmns i CER-direktivet omfattas av liknande skyldigheter i och med det
nationella genomforandet av NIS2-direktivet.

Bestimmelser om betrodda tjanster finns i huvudsak i EU:s eIDAS-f6érordning (EU) 910/2014
och i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009). 1 32 § i den
lagen foreskrivs det om faststdllande av Gverensstimmelse hos betrodda tjdnster och i 5 kap. om
ratten till information och om administrativa tvingsmedel samt Transport- och
kommunikationsverkets befogenheter att meddela foreskrifter, genom vilka verket tekniskt kan
precisera de skyldigheter som anges i lagen. Skyldigheten att rapportera it-sdkerhetsincidenter
och forlust av integriteten hos betrodda tjanster kommer i fortsdttningen att regleras i enlighet
med artikel 42 i NIS2-direktivet.

Bestammelser om sikerheten i ndtverks- och informationssystem hos aktorer inom sektorn for
digital infrastruktur finns dessutom i NIS2-direktivet. I NIS2-direktivet finns heltickande
bestimmelser for aktorer inom sektorn for digital infrastruktur om bl.a. riskhanteringsatgarder
som giller sdkerheten i nétverks- och informationssystem samt rapporteringsskyldigheter i
samband med betydande incidenter.

I NIS2-direktivet tillimpas en allriskansats som omfattar motstandskraften hos nitverks- och
informationssystem och dessa systems fysiska komponenter och miljé. De sdkerhetskrav som
faststills i NIS2 har saledes bedomts vara minst likvardiga med motsvarande skyldigheter enligt
CER-direktivet, och dessa tillimpas i forsta hand i forhallande till CER-direktivet. Artikel 11
och kapitlen III, IV och VI i CER-direktivet ska inte tillimpas p& de aktdrer inom digital
infrastruktur som har identifierats som kritiska i enlighet med artikel 6 i CER-direktivet.

Digital infrastruktur dr en undantagssektor i CER-direktivet. Jimfort med andra sektorer i CER-
direktivet omfattas denna sektor av ett begrénsat antal bestimmelser (skil 20 och artikel 8). Till
dessa hor bestdimmelserna om strategin for kritiska entiteters motstandskraft (artikel 4),
riskbedomning (artikel 5) och stodmekanismer (artikel 10).

CER-direktivet far begrinsade konsekvenser for de befintliga myndigheternas styrnings- och
tillsynsverksambhet, eftersom digital infrastruktur dr en undantagssektor i direktiv, dvs. CER-
direktivet medfor inte ndgra nya tillsynsuppgifter inom den sektorn.
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3.9.6.1 Tillsyn

Transport- och kommunikationsverket &r tillsynsmyndighet for aktorer inom sektorn for digital
infrastruktur, vilket innebdr att genomforandet av CER-direktivet ocksd kan medfora ett
begréinsat antal dndringar i verkets verksamhet nér det géller aktdrer inom digital infrastruktur.

Identifieringen av kritiska aktorer med stod av CER-direktivet kommer att stddja tillsynen dver
de aktorer som omfattas av undantagssektorn for digital infrastruktur och prioriteringen av
tillsynsatgarderna inom ramen for NIS2-direktivet, dd de viktigaste aktorerna forst har
identifierats i enlighet med artikel 6 i CER-direktivet. Detta gor det mojligt att identifiera nya
aktorer som inte tidigare har identifierats eller varit foremal for aktiv tillsyn pa nationell niva,
sasom leverantdrer av molntjénster, leverantorer av datacentraltjénster, leverantorer av nétverk
for innehallsleverans och icke kvalificerade tillhandahallare av betrodda tjénster.

3.9.7 Offentlig forvaltning

I bilagan till CER-direktivet avses med offentlig forvaltning offentliga forvaltningsentiteter hos
nationella regeringar sdsom de definieras av en medlemsstat i enlighet med nationell rétt. Enligt
definitionen i artikel 2 i direktivet avses med offentlig forvaltningsentitet en entitet som erkénts
enligt nationell ritt, med undantag for réttsvisendet, parlament och centralbanker, och som
uppfyller de kriterier som anges 1 artikeln. Det forsta kriteriet &r att den har inréttats for att
tillgodose behov i det allménnas intresse och inte har industriell eller kommersiell karaktér. Det
andra &r att den har stéllning som juridisk person eller har lagstadgad rétt att agera for en annan
aktor som har stéllning som juridisk person. Det tredje kriteriet ar att den finansieras till storsta
delen av statliga myndigheter eller av andra offentligrittsliga organ pé central niva, stir under
administrativ tillsyn av dessa myndigheter eller organ, eller har ett forvaltnings-, lednings- eller
tillsynsorgan dir mer &n hilften av ledamoterna utses av statliga myndigheter eller av andra
offentligrittsliga organ pa central niva. Det fjirde kriteriet &r att den har befogenhet att rikta
administrativa eller reglerande beslut till fysiska eller juridiska personer som paverkar deras
rattigheter nér det giller gransoverskridande rorlighet for personer, varor, tjénster eller kapital.

I Finland omfattar den offentliga forvaltningen de olika nivderna inom statens och
kommunernas forvaltning samt vilfirdsomrddena. Statens centralforvaltning bestar av
ministerierna och de riksomfattande dmbetsverk och inrdttningar som verkar inom deras
forvaltningsomrade. Regionforvaltningsmyndigheter édr regionforvaltningsverken (RFV) och
nérings-, trafik- och miljocentralerna (NTM-centralerna). Statliga myndigheter finns ocksé
inom lokalférvaltningen. Den Ovriga offentliga fOrvaltningen omfattar kommunerna,
vilfardsomridena, den kyrkliga forvaltningen och den medelbara offentliga forvaltningen. Den
medelbara offentliga forvaltningen omfattar sjilvstindiga offentligréttsliga inrdttningar, t.ex.
Folkpensionsanstalten och olika aktdrer som med stdd av lagstiftning skoter en offentlig uppgift
nér dessa utdvar offentlig makt. Landskapet Aland har sjélvstyrelse enligt vad som bestims i
sjilvstyrelselagen for Aland.

Det dr motiverat att nidrmare definiera begreppet offentlig forvaltning med avseende pé
direktivets tillimpningsomrade i den foreslagna lagen om skydd av samhillets kritiska
infrastruktur och om stirkande av samhallets motstandskraft s, att om en offentlig aktor verkar
inom nagon av de sektorer som anges i bilagan till CER-direktivet kan denna i princip genom
ett separat beslut identifieras som en kritisk aktér. CER-direktivet dr dock inte tillimpligt pa
offentliga forvaltningsentiteter som bedriver verksamhet huvudsakligen p4 omradena nationell
sdkerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptiackt och
lagforing av brott.
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3.9.8 Rymden

I Finland finns bestdmmelser om rymdverksamhet i lagen om markstationer och vissa
radaranldggningar (96/2023, nedan markstationslagen) och i lagen om rymdverksamhet
(63/2018).

Rymdsektorn omfattas av tillimpningsomrddet for CER-direktivet nir det géller
tillhandahallandet av vissa tjidnster som &r beroende av markbaserad infrastruktur som &gs,
forvaltas och drivs av medlemsstater eller privata parter. Infrastruktur som dgs, forvaltas eller
drivs av unionen eller for unionens riakning inom ramen for dess rymdprogram omfattas inte av
tillimpningsomréadet for CER-direktivet. Kritiska aktorer inom rymdsektorn enligt punkt 10 i
bilagan till CER-direktivet definieras enligt f6ljande: Operatorer av markbaserad infrastruktur
som dgs, forvaltas och drivs av medlemsstater eller privata parter och som stoder
tillhandahallandet av rymdbaserade tjénster, undantaget tillhandahallare av allménna
elektroniska kommunikationsnit enligt definitionen i artikel 2.8 i direktiv (EU) 2018/1972.

Rymdverksamhet och satellitbaserad fidrranalys

Lagen om rymdverksamhet giller frimst utrustning som anvéinds i rymden och deras
markbaserade operativa system. Om en aktdr som driver sddan rymdbaserad infrastruktur har
tillgéng till markbaserad infrastruktur som den &ger eller forvaltar kan denna aktér under vissa
forutsdttningar omfattas av CER-lagstiftningen och markstationslagen. Lagen om
rymdverksamhet omfattar dock endast de aktdrer som ansvarar for séddan satellitbaserad
fjérranalys eller rymdverksamhet som avses i lagen, sdsom utséndning av rymdforemal i rymden
eller drift av rymdbaserad infrastruktur, oberoende av den markbaserade infrastruktur som ar
kopplad till driften.

I lagen om rymdverksamhet har uppgifterna som tillstdnds-, tillsyns- och
registreringsmyndighet for rymdverksamhet &lagts arbets- och néringsministeriet. Hit hor
tillstdndsgivning och &vervakning av rymdforemal, sdsom satelliter, i enlighet med de
forpliktelser enligt FN:s rymdkonventioner som ar bindande for Finland (t.ex. det s.k.
rymdfordraget FordrS 56-57/1967) samt forande av det nationella registret 6ver rymdforemal,
fran vilket uppgifter ocksa rapporteras till FN i enlighet med registreringskonventionen (FérdrS
9/2018). I och med den dndring av lagen om rymdverksamhet som tradde i kraft den 1 februari
2023 (97/2023) &r arbets- och néringsministeriet ocksa tillstands- och tillsynsmyndighet for
satellitbaserad fjarranalys. Med satellitbaserad fjdrranalys avses opererande av anordningar for
fjarranalys som finns i ett rymdforemal.

Tillampningsomrédet for lagen om rymdverksamhet omfattar satellitbaserad fjarranalys dér det
faktiska bestimmande inflytandet finns i Finland och dér prestandan for en eller flera
anordningar eller utrustningar som anvinds overskrider de gransvirden som anges i statsradets
forordning (1 § 3 mom. i lagen om rymdverksamhet). Griansviardena har faststillts i enlighet
med huruvida utrustningen kan generera sa exakta fjarranalysdata att de kan medfora risker for
den nationella sdkerheten eller Finlands utrikes- och sidkerhetspolitik. I statsradets forordning
om griansvérden for satellitbaserad fjarranalys (892/2023) har grénsvirdena faststillts utifran
den spatiala upplosning och spatiala noggrannhet, dvs. ldgesnoggrannhet, som uppnds vid
fotografering av jorden samt den upplosning som uppnas vid fotografering av andra
rymdforemal. Varken markstationerna eller deras ldge avgdr om bestimmelserna i lagen om
rymdverksamhet ska tillimpas pa satellitbaserad fjdrranalys. I verksamheten kan det anvéndas
flera markstationer, till och med ett globalt ndtverk av markstationer, och markstationstjénster
som tillhandahélls av tredje parter, vilket betyder att var mottagningen av data sker tekniskt eller
fran vilken punkt pd jorden det kommando som ska sindas borjar sdndas till
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fjarranalysinstrumentet inte nodvéndigtvis berittar var verksamhetens faktiska bestimmande
inflytande finns. Driftcentralens (“mission control center”) ldge kan bidra till att faststélla detta.
Markstationernas ldge kan dock innebdra att lagen om markstationer och vissa
radaranldggningar ska tillimpas pa verksamheten (se RP 113/2022 rd, s. 50-51).

I lagen om rymdverksamhet ingér bestdimmelser om bl.a. tillstdndsplikt for rymdverksamhet
och satellitbaserad fjarranalys, om forutsdttningarna for dndring och aterkallelse av tillstind, om
tillsyn over verksamheten (inkl. inspektionsritt) samt om pafdljdsavgifter for vissa
overtradelser eller forsummelser. Lagen kompletteras av arbets- och nédringsministeriets
forordning om rymdverksamhet (74/2018). Det bor noteras att tillimpningsomradet for lagen
om rymdverksamhet omfattar drift av rymdbaserad infrastruktur, medan det &r markbaserad
infrastruktur som é&r relevant for CER-direktivet. Hir bor man ocksa beakta EU:s begrinsade
befogenheter i rymdfragor, vilket paverkar CER-regleringens riackvidd nir det giller
rymdsektorn. I artiklarna 4 och 189 i fordraget om Europeiska unionens funktionssétt (EUF-
fordraget) faststélls EU:s roll i rymdsektorn. EUF-fordraget ger EU befogenhet att utveckla
EU:s rymdpolitik och atgérder for att genomfora den i form av EU:s rymdprogram.

Tillstandsplikt for markstations- och radarverksamhet

Lagen om markstationer trddde i kraft den 1 februari 2023. Anldggande av markstationer och
radaranldggningar och markstations- och radarverksamhet kraver tillstdind, med undantag for
sedvanlig anviandning av satellittjinster. Tillstindet beviljas av Transport- och
kommunikationsverket, och om beviljandet av tillstind uppenbart paverkar den nationella
sdkerheten beviljas det av statsrddet. Enligt 3 § 1 mom. i markstationslagen géller
tillstandsplikten inte myndigheter, om det inte &r friga om kommersiell verksamhet. Reglerad
markstationsverksamhet inbegriper mottagning av information och signaler fran rymden och
sdndning av sddana ut i rymden med hjdlp av olika system. Radarverksamhet avser séndning av
radiosignaler och laserpulser ut i rymden eller den 6vre atmosfaren och mottagning av radarekon
som &terkastas fran dessa.

I 2 § i markstationslagen finns definitioner av markstation, markstationsverksamhet,
radaranldggning, radarverksamhet, verksamhetsutovare = och  markstationsdata. I
markstationslagen omfattar definitionen av markstation ocksd utrustning for lagring,
bearbetning, dverforing och annan behandling av information eller signaler som har sénts till
eller tagits emot fran ett system som finns i rymden. Bearbetning av information eller signaler
som sénds ut i eller tas emot fran rymden &r ocksa relevant for markstationsverksamhet.

I CER-direktivet har regleringens tillimpningsomrade begriansats till de operatorer av
markbaserad infrastruktur som stoder tillhandahallandet av rymdbaserade tjanster, pd samma
sétt som 1 NIS2-direktivet. Bestimmelserna i direktivet kommer darfor inte att omfatta system
irymden. Det &r dock mojligt att definitionen i markstationslagen inte omfattar all markbaserad
kritisk infrastruktur som anses omfattas av CER-regleringen.

De krav pi kritiska aktorer inom rymdsektorn som ingar i artiklarna 10, 12, 13, 14, 15 och 21 i
direktivet har delvis tagits in i markstationslagen. Kraven i artiklarna 5, 6, 7, 9 och 22
identifieras inte i den géllande lagstiftningen.

Identifiering av kritiska entiteter

Enligt artikel 6 i direktivet ska medlemsstaterna identifiera kritiska entiteter i enlighet med
faststillda kriterier. Vid bedomningen av betydande stérande effekter i den mening som avses i
artikel 6.2 ¢ ska kriterierna i artikel 7 beaktas.
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Aktorer som bedriver markstations- och radarverksamhet ar sddana verksamhetsutévare som
avses i 2 § 5 punkten i markstationslagen. Verksamheten kan bedrivas av privata och offentliga
aktorer. Lagen skiljer inte mellan kritiska och icke-kritiska verksamhetsutdvare och foreskriver
inte heller om forfaranden for att identifiera kritiska aktorer.

Enligt artikel 5 ska medlemsstaterna i fortsdttningen goéra en riskbeddmning vart fjiarde ar.
Riskbedomningen ska i fortsdttningen anvidndas for att identifiera kritiska aktorer.
Markstationslagen innehéller inga bestimmelser om att identifiera och granska kritiska aktorer
och underrétta aktorerna om detta inom en angiven tidsfrist.

Behorig myndighet, samarbete och stod till kritiska aktorer

Enligt direktivets artikel 10 ska medlemsstaterna stodja kritiska entiteter for att starka deras
motstandskraft (t.ex. genom 6vningar, radgivning, utbildning och finansiering). Transport- och
kommunikationsverket &r behorig myndighet for skdtseln av de uppgifter som anges i
markstationslagen. Markstationslagen innehdller inga uttryckliga bestimmelser om samarbete
och stdd till kritiska aktdrer. De allménna forvaltningsrittsliga principerna kréver dock att
myndigheterna tillhandahaller radgivning till aktdrerna.

Riskbedomning som utférs av kritiska entiteter

Markstationslagen innehdller inga direkta bestimmelser om riskbeddmningar som ska utféras
av kritiska aktorer inom en viss tidsperiod. I 6 § ingér dock en fortlopande skyldighet att hantera
risker i forhéllande till sékerhetskraven. Bestimmelserna i markstationslagen beddms i
huvudsak uppfylla de riskbedomningskrav som stélls pa kritiska aktorer i direktivet. Nér det
giller omfattningen av och innehédllet i begreppet risk kan det finnas skillnader mellan
markstationslagen och CER-direktivet, vilket méste beaktas i tolkningspraxis.

Kritiska entiteters dtgdrder for motstandskraft

Enligt direktivets artikel 13 ska kritiska entiteter vidta ldmpliga och proportionella tekniska,
sdkerhetsméssiga och organisatoriska &tgirder for att sdkerstilla sin motstdndskraft, pa grundval
av den relevanta information som tillhandahélls av medlemsstaterna om medlemsstaternas
riskbeddmning samt resultatet av riskbedomningen av kritiska entiteter. Enligt 6 § i lagen om
markstationer ska verksamhetsutovaren sorja for hanteringen av sikerhetsriskerna i fraga om
sin markstation eller radaranléggning och sin markstations- eller radarverksamhet. 1 6 §
foreskrivs det om de sékerhetskrav som ska uppfyllas for att verksamheten ska fa bedrivas.
Bestimmelserna i markstationslagen bedoms uppfylla direktivets krav i frdga om kritiska
aktorers atgdrder for motstandskraft. Markstationslagen innehaller dock inte nagon
bestimmelse i enlighet med artikel 13.1 f i direktivet om att 6ka medvetenheten om atgirder
hos personalen.

Med tanke pa tryggandet av kritiska rymdtjanster dr det viktigt att en markstation eller
radaranldggning klarar av forvéntade externa storningar och informationssikerhetshot. I artikel
12.2 finns en uttémmande forteckning 6ver aspekter som ska beaktas vid riskbedémningar av
kritiska entiteter. Detta stracker sig delvis langre dn den nuvarande nationella lagstiftningen och
bor beaktas 1 de riskbeddmningar som gors efter det att CER-lagstiftningen har trétt i kraft. I
den nationella lagstiftningen ingar t.ex. ingen skyldighet att informera berérd personal om
atgérder och planer for motstandskraft (utbildningar, informationsmaterial och 6vningar). Det
kan édven finnas andra kritiska aktorer i framtiden, t.ex. en analysfunktion som anknyter till
systemet for geografisk information eller rymdforhallanden och som eventuellt bor anses
omfattas av CER-regleringen.
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Bakgrundskontroller

Enligt artikel 14 ska medlemsstaterna genomféra bakgrundskontroller av personer med
kopplingar till kritiska entiteter. I Finland &r verksamhet enligt markstationslagen och lagen om
rymdverksambhet tillstdndspliktiga och en forutsittning for att tillstdnd ska beviljas &r att
verksamhetsutdvaren &r tillforlitlig. I 5 § i markstationslagen och 17 a § i lagen om
rymdverksamhet finns liknande bestdmmelser om krav pa tillforlitlighet och hur detta ska
utredas som en del av tillstaindsprovningen. Markstationslagen innehéller bestimmelser om
bakgrundskontroller av verksamhetsutdvare och deras ansvarspersoner, men inga sérskilda
forpliktande bestimmelser om bakgrundskontroller av annan personal.

Om den som ansoker om tillstdnd &r en juridisk person, géller kravet pé tillforlitlighet ocksa
dennes ledning och betydande dgare. Som ett led i bedomningen av tillforlitligheten kontrolleras
bl.a. uppgifter om verksamhetsutovaren samt dess ledning och betydande &gare i
rittsregistercentralens straff- och botesregister, konkurs- och fOretagssaneringsregister och
naringsforbudsregister. Dessutom kontrolleras uppgifter om personer i Utsdkningsverkets
utsokningsregister. Utdrag ur kriminalregister avseende utlindska personer ska inhdmtas fran
deras hemviststat. Om ovanndmnda utdrag eller intyg inte utfardas i den utléndska personens
etableringsland, ska i stillet for dessa som bevis godtas en sddan forsikran under ed eller
hogtidlig forsdkran enligt lagstiftningen i etableringslandet som avlagts av personen.
Bestimmelserna 1 markstationslagen bedoms delvis uppfylla direktivets krav pa
bakgrundskontroller.

Incidentanmdilan

Enligt 11 § i markstationslagen ska verksamhetsutdvarna utan dréjsmal, dock inom 24 timmar
fran det att de fatt vetskap om héndelsen, gora en anmdilan till Transport- och
kommunikationsverket om en betydande informationssékerhetsrelaterad storning som riktar sig
mot eller hotar markstations- eller radarverksamheten. Verksamhetsutovaren ska ocksé utan
obefogat dréjsmal gora en anmélan om hur lange storningen eller hotet berdknas pagé, om vilka
verkningar storningen eller hotet har, om avhjilpande atgdrder samt om atgirder for att
forhindra att stdrningen upprepas. Anmaélningsskyldigheten géller informationssikerhet.
Bestammelserna i markstationslagen uppfyller kraven i artikel 15 i direktivet i fraga om anmélan
av incidenter.

3.9.8.1 Tillsyn

Transport- och kommunikationsverket Overvakar att lagen om markstationer och de
bestammelser och beslut som utfardats med stéd av den iakttas. Lagen innehaller bestimmelser
om effektiva tillsynsmekanismer.

Tillsynsmetoderna &r verksamhetsutovarens skyldighet att ldmna uppgifter om &ndringar i
verksamheten, en arlig rapporteringsskyldighet samt verkets ritt att f& uppgifter pa begéran.
Verket far utfora behovliga inspektioner. Verket fir meddela anmérkningar om forseelser eller
forsummelser som giller verksamheten samt &ldgga skyldigheter att avhjilpa fel eller
forsummelser. Verket far forena forpliktelsen med vite eller hot om avbrytande av verksamheten
eller med hot om att atgdrderna vidtas pad den forsumliges bekostnad. Markstations- eller
radarverksamhet som bedrivs utan tillstdnd kan avbrytas omedelbart. Verket kan ocksé meddela
ett interimistiskt beslut om avbrytande eller begrinsning av verksamheten eller om andra
behovliga interimistiska dtgirder, om markstations- eller radarverksamheten medf6r omedelbar
fara for den nationella sédkerheten eller fOrsvaret. Bestimmelserna om tillsyn i
markstationslagen uppfyller i huvuddrag kraven i artikel 21 i direktivet.
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3.9.9 Produktion, bearbetning och distribution av livsmedel

I jord- och skogsbruksministeriets sektorslagstiftning finns ingen allmén beredskapsskyldighet
for aktorer, utan systemet bygger pa frivillighet.

Det finns inga bestimmelser om beredskaps- och riskhanteringsskyldigheter inom
primérproduktionen. Det skulle dock vara en utmaning att infora lika specifika skyldigheter som
i direktivet, sarskilt nar det géller identifieringen av kritiska aktorer, med tanke pé bl.a. den
decentraliserade verksamheten inom primérproduktionen. Beredskapsutbildning inom
primérproduktionen ordnas vid NTM-centralerna i samarbete med
Forsvarsutbildningsféreningen och forsorjningsberedskapsorganisationen.

Livsmedelsforetag/livsmedelssektorn

CER-direktivet tillampas pa livsmedelsforetag enligt definitionen i artikel 3.2 i den allménna
livsmedelsforordningen (EG) nr 178/2002 som uteslutande bedriver logistikverksamhet och
grossisthandel samt storskalig industriell produktion och bearbetning. I den allménna
livsmedelsforordningen avses med livsmedelsforetag varje privat eller offentligt foretag som
med eller utan vinstsyfte bedriver ndgon av de verksamheter som hidnger samman med alla
stadier 1 produktions-, bearbetnings- och distributionskedjan av livsmedel. Enligt den allmdnna
livsmedelsforordningen bor livsmedelslagstiftningen ges en bred definition som &ven omfattar
bestimmelser om material som kommer i kontakt med livsmedel. Dirfér anses
livsmedelsforetag dven omfatta foretag inom livsmedelskontaktmaterialbranschen.

Livsmedelslagstiftningen innehéller krav pd t.ex. egenkontroll och produkters spérbarhet.
Skyldigheterna for kritiska aktorer enligt CER-direktivet dr i huvudsak nya nér det géller jord-
och skogsbruksministeriets lagstiftning om livsmedelsforetag.

Det ar mojligt att infora nationella bestimmelser om skyldigheter enligt CER-direktivet i
livsmedelslagen. I livsmedelslagen finns redan vissa skyldigheter for aktdrer och myndigheter.

Syftet med livsmedelslagen dr att skydda konsumentens hélsa och ekonomiska intressen genom
att garantera livsmedlens och livsmedelskontaktmaterialens sdkerhet, trygga en god
hilsomdssig livsmedelskvalitet och Ovrig kvalitet enligt livsmedelsbestimmelserna och
sdkerstilla att informationen om livsmedlen och livsmedelskontaktmaterialen &r tillrdcklig och
korrekt. Lagen tillimpas pa livsmedel, djur som anvédnds for livsmedelsproduktion,
livsmedelskontaktmaterial, livsmedels- och kontaktmaterialverksamhet, livsmedels- och
kontaktmaterialforetagare samt livsmedelstillsynen i alla stadier av produktions-, bearbetnings-
och distributionskedjan for livsmedel och livsmedelskontaktmaterial.

I 14 § i livsmedelslagen foreskrivs det om skyldigheten att 1dmna den spérbarhetsinformation
som kravs enligt livsmedelsbestimmelserna till mottagaren. Skyldigheten géller livsmedel, djur
som anviands for livsmedelsproduktion och livsmedelskontaktmaterial. — Enligt
livsmedelsbestimmelserna ska livsmedel, foder, livsmedelsproducerande djur och alla andra
dmnen som &r avsedda for eller kan antas ingé i ett livsmedel eller ett foder kunna sparas pa alla
stadier i produktions-, bearbetnings- och distributionskedjan. I detta syfte ska foretagarna ha
system och forfaranden for att pa begiran kunna limna denna information till behdriga
tillsynsmyndigheter.

I 15 § i livsmedelslagen aldggs livsmedels- och kontaktmaterialféretagare en skyldighet att ha
egenkontroll. Aktorerna ska ha ett system for att identifiera och hantera faror i samband med
sin verksamhet och sdkerstilla att verksamheten uppfyller de krav som stills i
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livsmedelsbestimmelserna. Nér en livsmedelsforetagare for in livsmedel som omfattas av de
sérskilda salmonellagarantier som avses i artikel 8 i Europaparlamentets och radets féorordning
(EY) 853/2004 om faststillande av sérskilda hygienregler for livsmedel av animaliskt ursprung
till Finland fran en annan medlemsstat i Europeiska unionen ska det i egenkontrollen ingé en
plan for provtagning och undersokning av dessa livsmedel med tanke pa eventuell upptéckt av
salmonella.

115 § i livsmedelslagen krivs ingen sédrskild skriftlig plan for egenkontroll, utan det system som
lagen forutsitter kan vara t.ex. ett livsmedelssékerhetssystem eller kvalitetsstyrningssystem.
Foretagaren ska pa det sétt som den behoériga myndigheten kraver visa att den uppfyller de krav
som ndmns ovan med beaktande av foretagets storlek och art. Resultatet av egenkontrollen ska
dokumenteras med tillrdcklig precision.

Enligt 17 § 1 livsmedelslagen ska foretagaren omedelbart underrdtta den behdriga
tillsynsmyndigheten om sadana allvarliga faror for méinniskors hélsa som uppdagats i
egenkontrollen eller pd annat sitt samt om atgdrder som vidtagits for att rétta till dessa
missforhallanden.

157 § i livsmedelslagen foreskrivs det om tillsynsmyndighetens mojlighet att bestimma att ett
livsmedel eller livsmedelskontaktmaterial ska dras tillbaka fran marknaden, om aktoren inte
vidtar atgdrder pa eget initiativ eller om den information som ges om dessa vésentligen strider
mot livsmedelsbestimmelserna. I paragrafen ingar ocksé en allmén rétt for tillsynsmyndigheten
att informera om saken.

I Europaparlamentets och radets forordning (EU) 2017/625 om offentlig kontroll och annan
offentlig verksamhet for att sdkerstélla tillimpningen av livsmedels- och foderlagstiftningen
och av bestammelser om djurs hélsa och djurskydd, vaxtskydd och véxtskyddsmedel faststélls
en skyldighet att uppritta beredskapsplaner for risker som géller livsmedelssékerhet.

Bestimmelser om beredskaps- och riskhanteringsskyldigheter som géller livsmedelssektorn
finns forutom i livsmedelslagen ocksa i lagen om djursjukdomar, véxtskyddslagen och delvis i
forfattningar som géller produktionsinsatser sdsom foder, gddselmedel och véxtskyddsmedel.

3.9.9.1 Tillsyn

Centrala  livsmedelstillsynsmyndigheter ~ inom  jord- och  skogsbruksministeriets
forvaltningsomrade dr Livsmedelsverket, regionforvaltningsverken, tullen och kommunerna.
Det bor noteras att den finldndska livsmedelskedjans sdkerhet och kvalitet skapas i samarbete
mellan ménga olika aktdrer. Centrala aktdrer &r foretag och verksamhetsutovare inom
branschen, organisationer, laboratorier och lokala myndigheter. Livsmedelsverket leder, styr
och utvecklar sékerstillandet av livsmedelskedjans sdkerhet och kvalitet inom jord- och
skogsbruksministeriets forvaltningsomrade. Exempelvis i arbetet for att sékerstilla och stodja
sdkerheten och kvaliteten 1 kedjan frdn jord till bord deltar kommunerna,
regionforvaltningsverken, nérings-, trafik- och miljocentralerna, Sdkerhets- och
kemikalieverket, Tillstdnds- och tillsynsverket for social- och hélsovarden, Tullen, statens
dmbetsverk pa Aland och Strilsikerhetscentralen.

Livsmedelsverket utarbetar en nationell beredskapsplan for livsmedel med specificerade

atgérder som vidtas om livsmedlen har konstaterats utgora en allvarlig risk for ménniskors hélsa.
Kommunerna utarbetar en motsvarande beredskapsplan inom sitt eget verksamhetsomrade.
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Inom jord- och skogsbruksministeriets forvaltningsomrade utovas tillsyn Over
livsmedelsforetag enligt artikel 3.2 1 den allménna livsmedelsforordningen samt
kontaktmaterialforetagare enligt 2 § 1 mom. i livsmedelslagen och foderforetagare enligt
foderlagen. Livsmedelstillsynen bestar av aktdrernas egenkontroll och av myndighetstillsyn.
Myndighetstillsynens uppgift dr huvudsakligen att sikerstélla att egenkontrollen fungerar och
att stodja foretagen i sékerhetsfragor.

Livsmedelsverket planerar, styr och utvecklar livsmedelstillsynen och utfor livsmedelstillsyn
pa riksniva samt dr nationell myndighet eller nationell kontaktpunkt enligt Europeiska unionens
lagstiftning och internationella avtal i fridgor som giéller livsmedelstillsynen. I regel ar
Livsmedelsverket kontaktpunkt for livsmedelstillsyn, bl.a. nationell kontaktpunkt for det system
for snabb varning (RASFF) som avses i artikel 50 i Europaparlamentets och rédets férordning
(EG) nr 178/2002, kontaktpunkt for EFSA Focal Point och kontaktpunkt for nétverket for utbyte
av information om livsmedelsbedrégerier.

Enligt 48 § i livsmedelslagen ska Livsmedelsverket gora upp de provtagningsplaner som behdvs
for uppfoljning och kontroll av zoonoser. Livsmedelsverket ska gora behdvliga anmélningar om
resultaten av de zoonosundersokningar som avses i 18 § till livsmedelsforetagare och
myndigheter. Dessutom foreskrivs en skyldighet for kommuner att vidta tgarder om det pa en
anlidggning for djur som anvéinds for livsmedelsproduktion &terkommande forekommer
zoonoser eller om anldggningen misstinks vara smittkélla for en zoonos som konstaterats hos
en ménniska.

I 82 § i livsmedelslagen foreskrivs en skyldighet for tillsynsmyndigheterna att oberoende av
sekretessbestimmelserna informera allménheten nér det finns grundad anledning att misstinka
att ett livsmedel utgor en fara for manniskors hélsa.

Tillsynsmyndigheterna har tillgang till det EU-omfattande Rapex-systemet for snabbt
informationsutbyte om farliga konsumentprodukter och konsumentskydd. Grunden for
inrdttandet av Rapex ér direktiv 2001/95/EG om allmén produktsékerhet som triddde i kraft den
15 januari 2004. Systemet ICSMS (Informations- och kommunikationssystemet for
marknadskontroll) dr en heltickande kommunikationsplattform fér marknadskontroll av icke-
livsmedelsprodukter och dmsesidigt erkdnnande av varor i EU. ICSMS é&r ocksé en mekanism
for palitligt informationsutbyte mellan myndigheter.

3.9.10 Samarbete mellan myndigheter

Bestdmmelser om samarbete mellan myndigheter finns i artiklarna 9 och 21 i CER-direktivet. I
Finland finns bestimmelser om de allminna grunderna for samarbete mellan myndigheter i
forvaltningslagen (434/2003). Enligt 10 § i forvaltningslagen ska varje myndighet inom ramen
for sin behorighet och i den omfattning drendet krdver pa andra myndigheters begéran bista
dessa i skotsel av en forvaltningsuppgift, och dven i ovrigt stréva efter att frémja samarbetet
mellan myndigheterna. 1 fOrvaltningslagen foreskrivs det om anhidngiggorande av
forvaltningsarenden och om behandling av drenden sdsom meddelande av avgdéranden. Om
handrdackning mellan myndigheterna foreskrivs sdrskilt. Enligt forvaltningslagen ska
myndigheterna inom ramen for sin behorighet och enligt behov ge sina kunder rad i anslutning
till skotseln av ett forvaltningsdrende samt svara pa fragor och forfragningar som giller
utrittandet av drenden.

I lagen om offentlighet i myndigheternas verksamhet (621/1999, offentlighetslagen) finns
bestimmelser om offentlighet och sekretess i frdga om myndighetshandlingar. Lagen &r en
allmin lag om offentlighet. I 24 § i offentlighetslagen foreskrivs det om sekretessbelagda
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myndighetshandlingar. I 7 kap. i offentlighetslagen foreskrivs det om undantag i frdga om och
upphorande av tystnadsplikt. I kapitlet foreskrivs bl.a. om nédr en myndighet fir lamna ut
uppgifter ur en sekretessbelagd myndighetshandling. Dessutom innehaller sektorlagstiftningen
bestammelser om olika myndigheters ratt att f& information.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I denna proposition foreslas det att det for genomforandet av CER-direktivet stiftas en ny allméan
lag om skydd av samhillets kritiska infrastruktur och om stirkande av sambhillets
motstdndskraft. Det finns ingen gemensam procedurram i den nationella lagstiftningen for att
identifiera kritisk infrastruktur pé nationell nivd och EU-niva. Detta talar for att det bor stiftas
en allmédn lag som béde omfattar hanteringen av helheten och tar hénsyn till dmsesidiga
beroendeforhallanden och att dtgirderna for motstandskraft ar enhetliga.

Sékerhets- och verksamhetsmiljon i Europa har fordndrats fundamentalt och varaktigt. Hoten i
den fOrindrade omviérlden, sésom Rysslands olagliga invasion av Ukraina samt
sabotageverksamhet och hybridpaverkan som kombinerar olika metoder, paverkar samtidigt
flera av unionens medlemsstater. Medlemsstaternas ekonomi och samhéllen samt EU:s inre
marknad kan drabbas av uppsétliga dtgiarder som allvarligt kan stéra den inre marknadens
funktion och péverka samhiéllets vitala funktioner och sdkerhet. Sdrskild uppmérksamhet bor
dgnas at statliga hot mot kritisk infrastruktur.

Syftet med CER-regleringen och den foreslagna lagstiftningen ar att sékerstilla
tillhandahallandet av omsesidigt beroende tjénster som ar nddvéndiga for att uppritthélla
viktiga samhéllsfunktioner eller central ekonomisk verksamhet, identifiera kritiska aktdrer som
tillhandahaller dessa kritiska tjanster, infora skyldigheter i frdga om kritiska aktorers
motstdndskraft, dvervaka efterlevnaden av dessa skyldigheter och ge kritiska aktorer stod for
att uppfylla deras skyldigheter. Dessutom syftar regleringen till att harmonisera lagstiftningen i
Europeiska unionens medlemsstater for att sékerstélla att den inre marknaden fungerar utan
storningar. Ett viktigt forslag i det direktivenliga lagforslaget géller identifieringen av kritiska
aktdrer med stdd av en nationell strategi och riskbeddmning och nationella kriterier samt
beslutsfattandet om detta.

Den foreslagna regleringen har berdringspunkter med befintliga nationella arrangemang. I
Finland har det dock inte tidigare genom en allmén lag foreskrivits om enhetliga krav pa kritiska
verksamheter pa strategisk niva, sdsom om en nationell strategi eller pa en mer detaljerad niva
om en nationell riskbeddmning. Dessutom finns det varken bestimmelser om identifiering av
samhdéllskritiska aktorer eller om allménna krav pa identifierade aktorer for att stdrka
motstdndskraften 1 samhéllsviktiga tjdnster. 1 dagsldget har staten ingen inblick i
beredskapslédget hos de aktdrer som &r kritiska med tanke pa samhéllets funktionsforméga och
saknar ritt att meddela enhetliga foreskrifter for att forbattra motstandskraften mot kriser.

I den nationella lagstiftningen foreskrivs genom beredskapslagen om myndigheternas
beredskap for undantagsforhallanden. I de sektorsspecifika lagarna finns bestimmelser om
beredskap for storningssituationer och undantagsforhallanden inom vissa samhillsviktiga
sektorer. Det finns ocksa bestdmmelser om tillsynsstrukturer.
Forsorjningsberedskapsverksamheten ar viktig for befolkningens forsorjning och for landets
ndringsliv och forsvar. Verksamheten bygger i stor utstrickning pa frivillighet inom den
offentliga, privata och tredje sektorn och omfattar olika sektorer, inbegripet kritiska aktorer.
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Den myndighetsverksamhet som foreslas i lagen om skydd av samhéllets kritiska infrastruktur
och om stirkande av sambhillets motstandskraft, ordnandet av forsorjningsberedskapen pé
nationell nivd samt ledningen, &vervakningen och samordningen av beredskapen enligt
beredskapslagen &r komplementdra. Enligt beredskapslagens 13 § leds och Overvakas
forberedelserna av statsradet samt av varje ministerium inom sitt ansvarsomrade. Enligt
beredskapslagen samordnar varje ministerium forberedelserna inom sitt eget ansvarsomrade.
Enligt 4 § 1 lagen om tryggande av forsorjningsberedskapen hor utvecklandet av
forsorjningsberedskapen och samordningen av beredskapsforberedelserna till arbets- och
nédringsministeriet, och varje ministerium ska utveckla forsorjningsberedskapen inom sitt eget
ansvarsomrdde. Styrningen sammankopplas i ministerierna, vilket leder till synergi och
forebygger Overlappningar. Aven i de ovanndmnda helheterna har tydliga samarbets- och
koordinationsstrukturer definierats for samarbetet mellan forvaltningsomrédena.

Aktiviteter som utfors av aktorer som identifierats som kritiska enligt CER-direktivet kan ocksé
orsaka eller i sig utgora ett hot. Exempelvis omfattas anldggningar som hanterar och lagrar
farliga kemikalier av bestimmelserna i1 kemikaliesdkerhetslagen och lagen om tryckbdrande
anordningar. Objekten kan bl.a. finnas inom energiproduktion eller tillverkning av kritiska
amnen.

Enligt den foreslagna allmdnna lagen ska statsrddet godkénna en nationell strategi som en
lagstadgad plan och en nationell riskbeddmning som kompletterats med CER-kraven. I enlighet
med direktivet innehéller den foreslagna lagen en process for identifiering av kritiska aktorer
och gemensamma kriterier for identifieringen samt skyldigheter for kritiska aktorer att stirka
sin motstandskraft och sin kapacitet att tillhandahalla samhillsviktiga tjédnster dtminstone i
enlighet med minimikraven i direktivet. De aktorer som omfattas av tillimpningsomradet for
den allménna lagen definieras i enlighet med tillimpningsomradet for CER-direktivet.

Pa statsradsniva faststills vilket ministerium som ska skoéta samordningen och den allménna
styrningen av verksamheten. 1 den foreslagna allméinna lagen tilldelas uppgiften
inrikesministeriet. Reglementet for statsradet ska ocksaé i fortsittningen &ndras s att det beaktas
att inrikesministeriet dr den behoriga myndighet som avses i artikel 9.1 i direktivet och som
ansvarar for styrningen av den kritiska infrastrukturens motstdndskraft och svarar for de
lagstadgade uppgifterna i det nationella ramverket. Pa nationell niva finns det dven andra
behoriga myndigheter. De kritiska aktorerna ska identifieras sektorsvis av respektive ansvariga
ministerium. Det dr mest &ndamalsenligt att organisera tillsynen av kritiska aktorer sektorsvis
med hjélp av befintliga tillsynsmyndigheter. Med stdd av géllande lagstiftning finns det flera
tillsynsmyndigheter och de (dmbetsverken) kan styras av flera ministerier. Styrningen indelas
da i regel i allmdn administrativ styrning och tillsyn som utdvas av ett ministerium och
resultatstyrning enligt den s.k. flerstyrningsmodellen, vilket innebdr att ett &mbetsverk
resultatstyrs sektorsvis av olika ministerier i samarbete. Bl.a. styrningen av Sékerhets- och
kemikalieverket har organiserats pa det sitt som beskrivs ovan. Tillsynsmyndigheter &r saledes
de myndigheter som bestims enligt den sektorslagstiftning som géller for sektorerna.
Tillsynsmyndigheter &r Energimyndigheten, Nérings-, trafik- och miljocentralen i Sodra
Savolax, Transport- och kommunikationsverket, Sakerhets- och utvecklingscentret for
ldkemedelsomradet, Livsmedelsverket, Sdkerhets- och kemikalieverket, Tillstands- och
tillsynsverket for social- och hilsovarden och regionforvaltningsverken. Tillsynsmyndigheten
kan péafora en kritisk aktor en forsummelseavgift. Artikel 22 i CER-direktivet innehaller inga
exakta bestimmelser om formen eller beloppet av pafoljden.

Enligt 4 § 1 lagen om tryggande av forsérjningsberedskapen ska varje ministerium utveckla
forsdrjningsberedskapen inom sitt eget ansvarsomréde. Uppgifterna enligt CER-direktivet och
styrningen av forsdrjningsberedskapen sammankopplas i ministerierna, vilket forebygger
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Overlappningar. De befintliga samordningsstrukturerna kan utnyttjas fullt ut. Nar det géller
CER-verksamheten aldggs forsorjningsberedskapscentralen sidana uppgifter som anknyter till
dess nuvarande verksamhet, sdsom att fungera som kontaktpunkt for foretagen och stodja
behoriga myndigheter. De uppgifter som éaldggs centralen ar offentliga forvaltningsuppgifter
enligt 124 § i grundlagen och innebér inte utdévning av offentlig makt.

Det foreslas att Statsradets ldgescentral ska vara den som formedlar anmélningar om incidenter
i gransoverskridande fall. Incidentanmélans innehéll eller informationen om en incident ska
komma fran den berérda myndigheten. Incidentanmélningar som inverkar pa centrala tjansters
kontinuitet ska formedlas till kommissionen och till kontaktpunkterna i de EU-medlemsstater
som berdrs eller kan berdras av den gransdverskridande incidenten. En incident ar betydande
om den péverkar eller kan paverka minst sex eller fler av unionens medlemsstater.

Kritiska aktorer &ldggs ansvar for att sdkerstdlla motstdndskraften, vilket inbegriper atgérder
och en plan for detta. Om det redan har utarbetats ett liknande dokument om innehéllet i planen
behover ett separat dokument enligt lagforslaget inte utarbetas. Kritiska aktorer ska ockséa inom
sin organisation utse en ansvarsperson for informationsgéngen. En central skyldighet géller
anmaélning av incidenter till myndigheterna och mottagande av information fran myndigheterna.
I detta avseende skulle det i fortsidttningen vara andamaélsenligt med en gemensam elektronisk
rapporteringskanal for anmélningar enligt NIS 2- och CER-direktiven for att minimera den
administrativa bordan och frimja myndigheternas gemensamma situationsmedvetenhet. Det
kan antas att det i viss utstrackning kan forekomma incidenter som bor rapporteras med stod av
bada direktiven. Tidsramen for genomforandet av CER-direktivet inklusive dvergéngsperioder
ar 1 viss man mer flexibel &n tidsramen for genomférandet av NIS 2-direktivet, som kraver en
fungerande rapporteringskanal redan i oktober 2024. Kanalen for formedling av CER-
anmadlningar ska vara i anvindning forst 2026.

Med anledning av bakgrundskontrollerna och genomforandet av direktivet foreslds det
andringar 1 sdkerhetsutredningslagen, straffregisterlagen och lagen om lagring av
straffregisteruppgifter och om utlimnande av sédana uppgifter mellan Finland och de 6vriga
medlemsstaterna i Europeiska unionen. For att sékerstélla att bakgrundskontrollerna ér effektiva
ska hamninnehavare enligt lagen om sjofartsskydd pé vissa fartyg och i hamnar som betjdnar
dem och om tillsyn 6ver skyddet (482/2004, nedan lagen om sjofartsskydd) vara skyldiga att
lata gora en sidkerhetsutredning av vissa kategorier av personer.

I CER-direktivet foreskrivs det om minimiharmonisering och direktivet hindrar inte
medlemsstaterna fran att anta eller behalla bestimmelser i nationell rétt som syftar till att uppné
en hogre grad av motstandskraft for kritiska aktorer. Forteckningen Over samhéllsviktiga
entiteter 1 bilagan till direktivet dr inte heller uttdmmande, utan medlemsstaterna kan
komplettera den med ytterligare samhéllsviktiga tjanster pa nationell niva for att ta hansyn till
nationella sirdrag vid tillhandahéllandet av samhillsviktiga tjdnster. Under lagberedningen har
man kommit fram till att direktivet ska genomféras utan nationella utvidgningar. Beslutet
fattades med beaktande av utvecklingen av beredskapslagstiftningen. Det nationella
genomforandet av CER-direktivet dr viktigt for den privata sektorn, som &r central med tanke
pa samhiéllsviktiga tjdnsters motstandskraft, &ven om néringslivet ocksa har infort frivilliga
beredskapsatgirder. Den allménna beredskapsskyldigheten enligt beredskapslagen har i sin tur
en central betydelse som ett regelverk som styr utvecklingen av motstandskraften hos den
offentliga sektorn, t.ex. hos vélfardsomraden eller statliga myndigheter. Den sektorsspecifika
lagstiftningen preciserar detta regelverk. I det nationella genomférandet av CER-direktivet
maste man ta hinsyn till utvecklingen av beredskapslagen for att undvika Overlappande
reglering inom den offentliga sektorn. Det foreslds dock att den nationella definitionen av
vardgivare preciseras i lagforslaget for att undvika oklarheter.
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4.2 De viktigaste konsekvenserna

I Finland finns det redan omfattande sektorsspecifik lagstiftning om beredskap, forberedelser
och insatser vid storningar som kompletterar den allminna beredskapsskyldigheten enligt
beredskapslagen. Den nationella lagstiftningen uppfyller delvis malen i CER-direktivet. Genom
propositionen stirks samhillets allménna resiliens och den nationella sikerheten i den
dynamiska hotmiljon.

Den befintliga samarbetsmodellen for forsorjningsberedskap utgdr en fungerande grund for de
enhetliga utvecklingsatgérder som enligt CER-direktivet forutsitts av de kritiska aktorerna. Ett
sdrskilt element i det finldndska systemet &r det samarbete som bygger péd ett dmsesidigt
fortroende mellan de privata foretagen och myndigheterna och som i praktiken bedrivs via
forsorjningsberedskapsorganisationen. Enligt 4 § 1 lagen om tryggande av
forsorjningsberedskapen ska varje ministerium utveckla forsorjningsberedskapen inom sitt
ansvarsomrade. Enligt 6 § i den lagen har forsorjningsberedskapscentralen till uppgift att
utveckla samarbetet mellan den offentliga forvaltningen och néringslivet i fragor som géller
forsorjningsberedskapen. I regeringspropositionen ar det sektorministeriet som ska identifiera
de kritiska aktorerna pd det sdtt som krdvs i direktivet och organisera tillsynen och
stodatgirderna. Ministerierna ska i enlighet med géllande lagstiftning sorja for att det nétverk
for nationell beredskap som bygger pa forsorjningsberedskapsorganisationen har integrerats i
den verksamhet som forutsatts i denna lagstiftning. Forsorjningsberedskapsradet, som utndmns
av statsradet, har enligt 8 ¢ § 1 den lagen till uppgift att uppratthélla och utveckla kontakterna
med de Vlktlgaste samarbetsparterna, folja forsdrjningsberedskapens tillstind och utveckling
samt lagga fram atgirdsforslag. Forsorjningsberedskapsradet ska i enlighet med sitt mandat att
lagga fram é&tgirdsforslag se till att forsorjningsberedskapsverksamheten integreras i den
verksamhet som forutsétts enligt denna lagstiftning.

Statsradet har tillsatt en arbetsgrupp for att bereda en totalreform av beredskapslagen, och vid
genomforandet av CER-direktivet har arbetsgruppens begéran om utlatande om en promemoria
om skyldigheten enligt beredskapslagen att vidta forberedelser beaktats. | promemorian betonar
arbetsgruppen forutom beredskapen for undantagsférhallanden ocksa behovet av beredskap for
storningar som &r lindrigare dn undantagsforhallanden. I promemorian konstateras vidare att
trots att det foreskrivs om beredskap for storningar under normala forhdllanden i flera
sektorsspecifika lagar ingar i den finldndska lagstiftningen ingen allmin bestimmelse som
uttryckligen forpliktar den offentliga forvaltningen att forbereda sig for storningar som inte
overskrider troskeln for undantagsforhéllanden. Arbetsgruppen for beredskapslagen anser i
promemorian att detta dr en brist i lagstiftningen och att den allménna beredskapsskyldigheten
enligt beredskapslagen bor gélla beredskap sévil for undantagsforhdllanden som for lindrigare
storningar. Det dr inte d&ndamalsenligt att pa nationell niva utvidga CER-regleringen till att
omfatta nya aktdrer inom den offentliga sektorn utdver dem som anges i direktivet.

Utgangspunkterna och principerna i lagforslaget, som grundar sig pd CER-direktivet, &r delvis
annorlunda én i det finlindska beredskaps- eller forsorjningsberedskapssystemet. Lagforslaget
bygger pa utnyttjande av befintliga beredskaps- och f{Orsorjningsberedskapsstrukturer.
Propositionen far konsekvenser for bade den offentliga sektorn och foretagen. Ett av direktivets
huvudsyften ar att starka motstandskraften hos foretag och andra aktorer som identifierats som
kritiska pd EU-niva. Detta syfte stods av den foreslagna regleringen, eftersom foretag inte
omfattas av beredskapslagstiftningen pa samma sitt som myndigheterna. Dessutom skapar ett
gemensamt ramverk pa EU-niva forutsittningar for framtida enhetliga forfaranden i friga om
de aktorer som har en gransoverskridande kritisk infrastruktur eller som producerar kritiska
tjanster i flera EU-medlemsstater.
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For att sdkerstilla en horisontell och enhetlig ansats gors det pd unionsnivd inom en
harmoniserad ram en beddmning av relevanta risker, inbegripet risker av sektorsdvergripande
eller gransdverskridande slag, som kan paverka tillhandahéllandet av samhallsviktiga tjanster.
I lagforslaget ska identifieringen av kritiska aktdrer f6lja en direktivenlig riskbaserad ansats
med inriktning pa de aktérer som dr mest relevanta for att viktiga samhéllsfunktioner och central
ekonomisk verksamhet ska kunna upprétthallas. Enligt lagforslaget ska strategin och den
nationella riskbedomningen enligt CER-direktivet styra myndigheternas och de kritiska
aktorernas verksamhet, vilket innebdr att enhetligheten pd europeisk nivd ocksd beaktas.
Infrastrukturens kritiska karaktér kan definieras enligt foljande:

Nationell kritisk infrastruktur (CER)
Synnerligen kritisk infrastruktur

Kritisk infrastruktur

Infrastruktur

Lagforslaget, som bygger pd CER-direktivet, harmoniserar identifieringen av kritiska aktorer
och forfarandena och kriterierna for motstandskraft i EU:s medlemsstater och skapar tydliga
samarbetsforfaranden = mellan  medlemsstaterna. ~ Forbdttrad ~— motstandskraft  och
funktionssikerhet hos kritiska tjénster pd den inre marknaden enligt CER-direktivet samt
samarbete mellan EU-linderna bidrar ocksa till att stddja Finlands beredskap och
upprétthéllandet och utvecklandet av férsorjningsberedskapen. Néringslivet skyddar sin kritiska
infrastruktur utgéende frdn ett affirsperspektiv, vilket for nérvarande stods av
forsorjningsberedskapsverksamheten. Riskbedomning ur ett affarsperspektiv tar hdnsyn till de
risker som &r visentliga for kontinuiteten i foretagets egen verksamhet, vilket innebér att vissa
statliga hot risker for samhallets funktionssédkerhet kan bli oidentifierade. Samtidigt utesluter en
riskbedomning ur ett affarsperspektiv énda inte att skyldigheterna enligt den foreslagna lagen
bygger pa den kontinuitetsplanering och riskhantering som redan hor till normal
affarsverksambhet. Lagforslaget forsvagar inte verksamhetsmodellen for
forsorjningsberedskapsverksamheten i friga om de aktorer som inte definieras som kritiska
aktorer enligt direktivet.

Ett beslut som géller en kritisk aktor paverkar aktorens stillning i forhallande till andra foretag
som dr verksamma pa samma marknad och eventuellt aktdrens forvaltning,
forvaltningsstrukturer och investeringar. I vidare bemaérkelse &4r identifieringen av kritiska
aktdrer av betydelse t.ex. ndr det géller att faststdlla den strategiska tyngdpunkten inom den
overgripande motstandskraften mot kriser. Darfor dr det viktigt att beslut om identifiering som
kritisk aktor fattas pé statsradsniva. Aktorer som identifieras som kritiska enligt CER-direktivet
omfattas ocksé av skyldigheterna enligt NIS 2-direktivet. Dessa kan paverka varandra.

For de aktorer som identifieras som kritiska aktorer innebédr genomforandet av direktivet en
forbattring nér det géller att skapa en helhetsbild och gor det mdjligt for andra, t.ex. dem som
ar involverade i1 produktionen av samhéllsviktiga tjanster, att dra nytta av de tillvigagangssatt
som anges i direktivet. Undersektorerna enligt direktivet har sektorsspecifika sirdrag som ska
beaktas vid identifieringen av kritiska aktorer. En kategori av samhéllsviktiga aktorer enligt
CER-direktivet kan omfatta en mer begrdnsad grupp aktdrer &n de som &r kritiska for
forsorjningsberedskapen eller har annan infrastruktur.

Statsradets ldgescentral aldggs den CER-direktivenliga uppgiften att formedla
incidentanmélningar fran den behoriga myndigheten i Finland till kommissionen och till en
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annan medlemsstat i gransoverskridande storningssituationer. Jourverksamheten i anslutning
till statsradets beslutsfattande har koncentrerats till ldgescentralen, och denna uppgift enligt
CER-direktivet faller sig naturlig med tanke pa ldgescentralens nuvarande verksamhetsfilt.
Statsradets lagescentral fungerar som kontaktpunkt for EU:s centrum for samordning av
katastrofberedskap (ERCC). Forutom att ERCC och statsraddets ldgescentral verkar inom
rdddningssektorn utgdr de ocksa kontaktpunkter for EU:s integrerade arrangemang for politisk
krishantering (IPCR, Integrated political crisis response). EU:s integrerade arrangemang for
politisk krishantering har byggts upp for att stddja ordférandelandet i Europeiska unionens rad
ndr det giller att hantera sektorsdvergripande katastrofer som orsakas av naturen eller
ménniskan samt terrorddd. En storning i kritisk, grinsdverskridande infrastruktur kan kréva att
arrangemanget aktiveras. Statsradets ldgescentral administrerar informationsutbytet inom
Common Emergency Communication and Information System (CECIS-systemet), som ir ett
webbaserat larm- och rapporteringsprogram som gor det mdjligt att utbyta information i realtid.
Statsradets lagescentral har ocksa anmélts till det nationella nidtverk av kontaktpunkter for
infrastruktur som inrédttades efter Nord Stream-sabotaget.

Vid genomforandet av direktivet fOreslds det att socialservice ska omfattas av
tillimpningsomrédet for denna lag. P& grund av det starka dmsesidiga beroendet finns det ett
behov av att stirka den egna beredskapen inom socialservicen. Bristerna i beredskapen
avspeglas t.ex. i uppgifterna inom den specialiserade sjukvarden och rdddningsvisendet. I
undantagssituationer kan brister i en enskild stor privat tjansteleverantors funktionsforméga leda
till en sektorsoverskridande stérningssituation, under vilken man inte kan skriva ut patienter
fran den specialiserade sjukvérden och att man t.ex. vid en evakuering blir tvungen att forlita
sig pa stod fran riddningsmyndigheten. Ar 2023 omfattades totalt cirka 110 000 personer av
socialservice dygnet runt. Av boendeservice dygnet runt for dldre producerades 84 procent inom
den offentliga sektorn och av kollektivt boende for dldre producerades 71 procent inom den
privata sektorn.

Utanfor lagens tillimpningsomrade faller laboratorier vid anldggningar som levererar och
distribuerar vatten. Leverantorer och distributorer av vatten omfattas direkt av CER-direktivet,
men direktivet tar inte hinsyn till de laboratoriefunktioner som anvinds av leverantorer och
distributorer av vatten. For laboratorier som anvénds av leverantdrer och distributorer av vatten
foreskriver lagstiftningen inte ndgra skyldigheter i frdga om stdrningssituationer, utan
skyldigheterna grundar sig pad avtal med vattentjanstverk, anldggningar som levererar
hushallsvatten och kommunala hélsoskyddsmyndigheter. I vissa EU-ldnder riknas en del av
socialservicen som hélso- och sjukvardsservice och omfattas dirmed av CER-direktivet.

Identifieringen av kritiska aktorer med stod av CER-direktivet kommer att stddja tillsynen dver
de aktdrer som omfattas av undantagssektorn for digital infrastruktur och prioriteringen av
tillsynsatgarderna inom ramen for NIS2-direktivet, dd de viktigaste aktorerna forst har
identifierats i enlighet med CER-direktivet. Detta gér det mojligt att oberoende av aktorens
storlek identifiera sddana nya aktdrer som tidigare inte har identifierats pa nationell nivd De
konsekvenser som CER-direktivet far for myndigheter och identifierade kritiska aktorer borjar
konkretiseras enligt den tidsplan som anges i direktivet. Den nationella strategi som ska utfardas
i form av en lagstadgad plan och den nationella riskbeddmningen av kritisk infrastruktur och
kritiska aktorers motstandskraft ska ha godkénts senast den 17 januari 2026. De kritiska
aktorerna ska definieras senast den 17 juli 2026. En kritisk aktor ska gora den riskbedémning
som krévs enligt direktivet inom nio manader fran det att aktdren har blivit underrittad om sin
status som kritisk aktor.

Nair det géller miljokonsekvenser antas propositionen bidra till att kontrollera och bekdmpa
skadliga konsekvenser for miljon och betydande sektorer, sdsom vattentjainsterna och
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energiproduktionen. [ fortsdttningen ska det beaktas att tillstinds-, styrnings- och
tillsynsuppgifterna enligt regeringsprogrammet under denna regeringsperiod ska koncentreras
till en ny sektorsdvergripande myndighet som 6vertar de uppgifter som skots av Tillstdnds- och
tillsynsverket for social- och hilsovarden, regionforvaltningsverken och de relevanta
uppgifterna inom NTM-centralernas ansvarsomraden for miljé och naturresurser.

Ekonomiska konsekvenser

Bedomningen av ekonomiska konsekvenser dr forknippad med en viss osdkerhet, eftersom
konsekvenserna dr beroende av huruvida en aktor identifieras som en kritisk aktér inom ramen
for den nationella strategin och riskbeddmningen, vilket ocksé paverkas av fordndringarna i
omvérlden. Genomforandet av skyldigheterna enligt propositionen beddms kunna leda till
okade kostnader for de aktorer som identifieras som kritiska i och med att de maste fullgora sina
skyldigheter. A andra sidan innehéller den gillande lagstiftningen redan liknande skyldigheter
eller sd har aktdrerna pa frivillig basis dgnat uppmérksamhet at sin motstandskraft t.ex. inom
forsorjningsberedskapsverksamheten. Dessutom leder genomforandet av CER-direktivet till att
delvis redan befintliga riskhanteringsatgdrder inom vattentjdnsterna blir lagstadgade.
Ekonomiska konsekvenser kan uppsté i synnerhet for aktorer som inte tidigare har omfattats av
skyldigheter i frdga om riskhantering eller beredskap for storningssituationer och
undantagsforhédllanden. Samtidigt begriansar en forbittrad motstdndskraft omfattningen av
incidenter eller forhindrar incidenter och deras konsekvenser, vilket forhindrar uppkomsten av
kostnader for storningar. Propositionen anses inte fi betydande sjilvstindiga ekonomiska
konsekvenser for myndigheterna, eftersom de redan enligt géllande lagstiftning &r skyldiga att
genom beredskapsplaner och andra atgirder forbereda sig pé storningar under
undantagsforhéllanden, vilket ocksa stoder hanteringen av storningssituationer under normala
forhdllanden samt atgirder enligt CER-direktivet. Eventuella kostnader som foljer av
skyldigheterna ticks inom ramen for befintliga anslag.

For myndigheterna uppstar dock kostnader for de nya myndighetsuppgifter som genomforandet
av CER-direktivet forutsétter. Till dessa hor uppgifter for det ministerium som pa statsradsniva
samordnar och styr verksamheten samt uppgifter som hénfor sig till identifieringen av kritiska
aktdrer vid 6vriga ministerier. De nationella myndigheterna bidrar ocksa i stor utstriackning till
utarbetandet av den nationella strategi och riskbeddmning som krévs enligt direktivet. Tillsynen
over att skyldigheterna foljs kommer att medféra en del nya uppgifter och ytterligare
resursbehov for de sektorsspecifika tillsynsmyndigheter som tilldelas och redan har sddana
uppgifter. Det rdder osékerhet dven kring denna beddmning av behovet av ytterligare resurser,
eftersom antalet tillsynsuppgifter dr beroende av antalet aktdrer som har identifierats som
kritiska. Storleken pé de forsummelseavgifter till Réttsregistercentralen som eventuellt ska
verkstillas beror pa de beslut som fattas av tillsynsmyndigheten. Begéranden om uppgifter ur
Ecris som ingér i de bakgrundskontroller som avses i artikel 14 i CER-direktivet och svar pa
begiranden frén andra medlemsstater medfor ocksa ytterligare resursbehov for
Rittsregistercentralen. De obligatoriska  sékerhetsutredningarna 1  hamnarna  berdr
uppskattningsvis cirka 500 personer i Finland. Enligt en beddmning som gjorts med hjilp av
arbets- och néringsministeriets rdknare for regleringsbordan medfor denna skyldighet en
kostnad pa totalt cirka 160 000 euro for hamninnehavarna eller hamnoperatdrerna nér lagen
trader i kraft och i fortséttningen cirka 15 000 euro per ar. Den berdknade kostnaden bestér av
arbetskostnader samt ansdkningsavgifter som betalas till skyddspolisen. Kostnaden drabbar
framst ndgra av de storsta hamnarna. Totalt fordelas kostnaderna mellan 63 hamnar.

Nedan anges vilka anslag som uppskattningsvis kommer att behovas for helheten Skyddet av
kritisk infrastruktur (CER) for 2025. Tabellen innehéller ocksd de i ramférhandlingarna
inskrivna metoderna for att genomfora ytterligare uppgifter.
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(1 000 €)

2025

Metoder for att genomfora
ytterligare uppgifter:

25.01.05. Rattsregistercentralens
omkostnader

140

Tilldggsanslag behovs for att ticka
de ytterligare uppgifternas andel pa
110 000 euro. De icke-
aterkommande utgifterna pa 30 000
euro kan tickas med
Rittsregistercentralens nuvarande
anslag.

26.01.01. Inrikesministeriets omkostnader

294

Den horisontala samordnings- och
styrningsuppgift som forutsitts
enligt direktivet koncentreras till
inrikesministeriet. For att
astadkomma en lagstiftning pa
miniminiva krivs att ministeriets
omkostnader utdkas med minst 3
arsverken. Mojligheterna till en
omfordelning av de ovriga
uppgifterna klargors i takt med att
beredningen av
produktivitetsprogrammet
framskrider, och vid behov
aterkommer man till dessa i senare
skeden av budgetprocessen.

30.20.01. Livsmedelsverkets omkostnader

580

Inom ramarna for statsfinanserna
for 2025-2028 har inga
tilldggsresurser anvisats
tillsynsmyndigheten inom jord- och
skogsbruksministeriets
ansvarsomrade (Livsmedelsverket)
for genomforandet av CER-
direktivet. Inom jord- och
skogsbruksministeriets
forvaltningsomrade har man delvis
forberett sig pé att i fordelningen av
de ytterligare besparingar som
bestaimdes i ramforhandlingarna
véren 2024 som en del av
genomforandet av
produktivitetsprogrammet inom
forvaltningsomréadet beakta
Livsmedelsverkets resursbehov
som orsakats av uppgifterna enligt
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(1 000 €)

2025

Metoder for att genomfora
ytterligare uppgifter:

CER-direktivet och andra nya EU-
uppgifter.

Att finansiera sérskilt icke-
aterkommande investeringsbehov
och investeringar i
informationssystem som
koncentreras pé initialfasen genom
att sitta Livsmedelsverkets
uppgifter i prioritetsordning eller
hoja deras produktivitet ar i
praktiken mycket utmanande. Av
denna anledning krévs det
tilliggsresurser for de icke-
aterkommande investeringar som
forutsatts enligt CER.

31.01.02. Transport- och
kommunikationsverkets omkostnader

800

Utan tilldggsfinansiering kan
myndigheten endast skota de
uppgifter som foljer av CER-
direktivet i den man och pa den
niva som dr absolut nédvandig for
att de lagstadgade kraven ska
uppfyllas. Detta innebar bl.a. att de
kritiska aktdrernas riskbeddmningar
eller planer fér motstdndskraft inte
beddms i ndrmare detalj, att
deltagande i EU-samarbete endast
blir aktuellt i absolut nédvéandiga
fall och att tillsynsatgirder endast
vidtas utifrdn anmélningar som
erhdllits i efterskott.

Myndigheten bedoémer &nnu i
nirmare detalj om det finns behov
av att avskaffa andra icke-
lagstadgade uppgifter. I liten skala
ar det ocksa mojligt att {4 resurser
for genomforandet av ytterligare
uppgifter genom att effektivisera
myndighetens verksamhet.
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(1 000 €)

2025

Metoder for att genomfora
ytterligare uppgifter:

32.01.02. NTM-centralernas omkostnader

80

Erholls inte i ramférhandlingarna;
foreslas inte 1 statsbudgeten for
2025. Myndigheten blir tvungen att
sdtta sina uppgifter i
prioritetsordning och gallra bort
andra uppgifter for att kunna skota
CER-uppgifterna. Skots sa litt som
mojligt.

32.01.08. Sédkerhets- och
kemikalieverkets omkostnader

180

Erholls inte i ramforhandlingarna;
foreslas inte i statsbudgeten for
2025. Myndigheten blir tvungen att
sitta sina uppgifter i
prioritetsordning och gallra bort
andra uppgifter for att kunna skota
CER-uppgifterna. Skots s latt som
mojligt.

32.01.09. Energimyndighetens
omkostnader

160

Erholls inte i ramférhandlingarna;
foreslas inte i statsbudgeten for
2025. Myndigheten blir tvungen att
sdtta sina uppgifter i
prioritetsordning och gallra bort
andra uppgifter for att kunna skota
CER-uppgifterna. Skots s latt som
mojligt.

33.01.01. Social- och
hilsovardsministeriets omkostnader

110

En langsiktig plan for hur
uppgifterna ska skotas med allt
knappare resurser gors upp som en
del av
verksamhetsplaneringsprocessen i
beredningen av planen for de
offentliga finanserna, statsbudgeten
och resultatavtalen.

33.02.05. Tillstands- och tillsynsverket
for social- och hélsovardens omkostnader

110

En langsiktig plan for hur
uppgifterna ska skotas med allt
knappare resurser gors upp som en
del av
verksamhetsplaneringsprocessen i
beredningen av planen for de
offentliga finanserna, statsbudgeten
och resultatavtalen.

28.40.01. RFV (ansvarsomradet
basservice, rittsskydd och tillstand)

400
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(1000€) 2025 | Metoder for att genomfora
ytterligare uppgifter:

33.02.06. Sékerhets- och 320 | En langsiktig plan for hur

utvecklingscentret for lakemedelsomradet uppgifterna ska skotas med allt
knappare resurser gors upp som en
del av

verksamhetsplaneringsprocessen i
beredningen av planen for de
offentliga finanserna, statsbudgeten
och resultatavtalen.

Forsorjningsberedskapscentralen 270 | Ingick inte i ramforhandlingarna;
foreslas inte i statsbudgeten for
2025.

Totalt 2 680

I enlighet med finanspolitiska ministerutskottets riktlinjer av den 6 februari 2024 skéts de ovan
ndmnda resursbehoven inom ramen for den nuvarande anslagsramen for forvaltningsomréadet,
vid behov genom att effektivisera och anpassa den nuvarande verksamheten.

Uppskattningarna av anslagsbehoven grundar sig pa de tidsfrister som anges i direktivet och pé
de beslut om myndighetsverksamheten som fattats pé nationell nivd i enlighet med
beredningsliaget i juni 2024. Ansvarsfordelningen, specifikationerna av uppgifterna och
kostnadskalkylerna preciseras i nidrmare detalj i takt med att beredningen framskrider.
Uppgifterna ér delvis parallella med de uppgifter som foljer av propositionen om NIS2. Denna
proposition innehaller dock inga Overlappningar av de anslagsbehov som foreslagits i
propositionen om NIS2.

Inrittandet av den elektroniska rapporteringskanal for incidentanmélningar i regeringens
proposition medfor en investeringskostnad av engéngskaraktir pa uppskattningsvis 200 000
euro och driftskostnader pé uppskattningsvis 50 000 euro per &r. Rapporteringskanalen kan
genomforas genom att utnyttja den rapporteringskanal som for nérvarande anvidnds av
Transport- och kommunikationsverket och vidareutveckla den. Den tekniska l6sningen for
rapporteringskanalen  genomférs av  Traficoms centraliserade  Teknologi- och
informationstjénster.

I budgetpropositionen for 2025 behdver det foreslds ett engangstilligg pa 200 000 euro for
inrikesministeriets omkostnader for de ekonomiska konsekvenserna av att utveckla och driva
den elektroniska rapporteringskanalen (mom. 26.01.01.). De permanenta driftskostnaderna pé
50 000 euro kommer att foreslas i nésta plan for de offentliga finanserna 2026-2029.

Det dr inte mojligt att ticka de ekonomiska konsekvenserna av rapporteringskanalen ur
inrikesministeriets nuvarande anslagsram. Det dr inte heller mdjligt att avsitta resurser ur
Traficoms nuvarande anslagsram och genomfora kanalen utan ytterligare finansiering. De
behovliga resurserna kan inte heller omfordelas genom en motsvarande minskning av andra
utgifter eller uppgifter.
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I egenskap av bestillare av projektet faststéller inrikesministeriet de ndrmare mélen for projektet
och de tekniska kraven pé rapporteringskanalen samt ansvarar for styrningen av projektet.

5 Alternativa handlingsvigar
5.1 Alternativen och deras konsekvenser

Under beredningen beddmdes som alternativ till den foreslagna modellen, dvs. styrning,
identifiering av och tillsyn Over kritiska aktdrer, en helt decentraliserad modell, en
samordningsmodell och en helt centraliserad modell. Modellerna jamfordes med uppgifter fran
en internationell jimforelse av arrangemangen i EU-ldnderna och i vissa lander utanfér EU. Den
nationella lagstiftningen innehdller olika skyldigheter nér det géller sékerhet, beredskap och
riskhantering for de sektorer som omfattas av CER-direktivets tillimpningsomrade, och
regleringen géller inte nddvéndigtvis hela sektorer utan forpliktar enskilda aktorer.

Enligt alternativet med en decentraliserad modell skulle skyldigheterna enligt CER-direktivet
inforlivas nationellt i den sektorsspecifika lagstiftningen, vilket skulle innebéra att ingen aktor
ansvarar for hanteringen av helheten. Enligt alternativet med en helt centraliserad modell skulle
det tas fram en ny myndighetsfunktion for alla 11 sektorer, diar fordelen hade varit tydlig
styrning och tydligt beslutsfattande och enhetlig tillsyn, d&ven om tillsynsfaltet hade blivit brett.
Dessutom skulle det finnas synergier med tanke pé uppgifterna och kompetensen inom tillsynen
over kritiska aktdrer, kritisk infrastruktur och cybersékerhet enligt CER- och NIS 2-direktiven
och dven med avseende pa resurser och ekonomi. Enligt en internationell jamforelse &r
verksamheterna i flera lander samlade. En helt centraliserad styrnings- och tillsynsmodell skulle
strida mot den nuvarande indelningen av ministeriernas ansvarsomraden. En centraliserad
modell skulle sikerstilla en enhetlig styrning, uppstdllningen av mal och uppbyggandet av ett
effektivt uppfoljningssystem. Det dr inte dndamalsenligt att frimja en sdédan modell i nuldget,
nédr inga &ndringar planeras i ministeriernas stillning och fordelningen av befogenheter. I
samordningsmodellen identifierades som ett méal att det pa nationell niva skulle finnas en statlig,
gemensam insyn i och allmén styrning av CER-verksamheten som sker via en strategi och en
riskbedémning, dven med beaktande av verksamheten pd EU-niva. Med tanke pa sektorernas
sdrdrag, de befintliga dvervakningsarrangemangen och den relaterade kompetensen vore det
mest Andamélsenligt att kritiska aktorer inom ministeriernas ansvarsomraden i regel identifieras
och att tillsynen ordnas genom att utveckla de befintliga tillsynsfunktionerna eller strukturerna.
Modellen har konstaterats kréva en stark samordningsverksamhet.

Vid beredningen kom man fram till att utgdngspunkten bor vara att det stiftas en allmén lag for
att undvika fragmentering och skapa en enhetlig ram for att stirka motstandskraften mot hot i
den sidkerhetspolitiska miljon inom direktivets tillimpningsomrdde samt att den
sektorsspecifika lagstiftningen till behovliga delar ses Over. Det bista alternativet for att
genomfora direktivet ansags vara att infora ramar och kriterier for identifieringen av kritiska
aktorer samt enhetliga skyldigheter i den allménna lagen och att vid behov se Gver de
sektorsspecifika lagarna. Nir det géller tillsyn ansdgs det bidsta alternativet med tanke pa
kompetensen vara att de myndigheter som med stdd av géllande lagstiftning &r behoériga inom
sektorerna ska Overvaka att skyldigheterna enligt CER-direktivet efterlevs. Att decentralisera
tillsynen till flera myndigheter kan leda till en ojimn foérdelning av tillsynsresurserna inom olika
sektorer. Problem kan ocksa uppsta nér det géller grianssnitten mellan sektorerna och en enhetlig
organisering av tillsynsétgérderna.

Enligt CER-direktivet ska de behoriga myndigheterna anvénda den forteckning som bifogas
direktivet for att gora riskbedomningar i medlemsstaterna och identifiera kritiska aktorer. Mot
bakgrund av den minimiharmoniseringsansats som foreskrivs i direktivet dr denna forteckning
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icke uttommande, utan medlemsstaterna kan komplettera den om nationella
kompletteringsbehov identifieras.

Vid beredningen av propositionen har andra regleringsbehov identifierats, och det har ansetts
vara dndamalsenligt att dessa bereds senare eventuellt 1 separata lagstiftningsprojekt. Bland
annat har det under lagberedningsprojektet lyfts fram vissa behov av att utvidga det nationella
tillimpningsomradet. Dessa har gillt socialvard, laboratorier som anvinds av anlédggningar som
levererar hushéllsvatten samt tillverkning av andra medicintekniska produkter &n de som nidmns
i direktivet. Vid lagberedningen beslutades det dock att det inte ska goras ndgra andra nationella
utvidgningar &n socialservice i1 genomforandelagen for direktivet. Vid behov far
beredskapsskyldigheter faststéllas i nationell lagstiftning.

Vid lagberedningen har man ocksa beaktat att beredskapen och motstandskraften inom den
privata sektorn i samband med reformen av beredskapslagstiftningen i forsta hand avses
utvecklas genom det nationella genomforandet av CER-direktivet for att pa sa sétt undvika
overlappande reglering. Mélet ar att precisera den offentliga sektorns skyldigheter i reformen
av beredskapslagstiftningen.

Nér det géller forslagen om hamnarnas sikerhetsutredningar har det utretts om ansékan om
sdkerhetsutredningar skulle kunna bygga pa en riskbeddmning som gjorts av hamninnehavarna
sjdlva och av de foretag som dr verksamma i hamnarna, paA den hamnordning som
hamninnehavaren har upprittat eller pd anvisningar som utarbetats inom branschen. Utifran
tidigare erfarenheter har det ansetts att denna typ av icke-bindande forfarande &nda inte leder
till att sékerhetsutredningar anvénds 1 tillrdckligt omfattande grad. En annan fraga som utretts
dr om det dr hamninnehavaren (centraliserad modell) eller respektive foretag for sin egen
personal (decentraliserad modell) som bdr ansdoka om sidkerhetsutredningar. Med tanke pa att
hamninnehavaren bér helhetsansvaret over sdkerheten i hamnen och med beaktande av
forfarandets verkningsfullhet har propositionen utarbetats enligt en centraliserad modell. 1
samband med att en sékerhetsutredning gors behandlas omfattande uppgifter om féremaélet for
utredningen och som resultat av utredningen kan den sokande fa kénsliga personuppgifter eller
kéansliga uppgifter med avseende pé statens sikerhet. Med tanke pé integritetsskyddet for den
som dr foremal for utredningen och pa den nationella sékerheten dr det dndamalsenligt att
uppgifterna i sdkerhetsutredningen inte behandlas i storre omfattning 4n vad som ar nodvandigt.
Det finns dver 50 innehavare av hamnar med utrikestrafik, men betydligt fler hamnoperatorer i
hamnar. Genom att endast hamninnehavare ska kunna ansdka om sékerhetsutredningar kan
riskerna 1 samband med hanteringen av kénsliga uppgifter minimeras. Detta &r motiverat ocksé
for att sékerstélla en jamlik behandling utredningarnas resultat. Denna centralisering motsvarar
utgdngspunkten i den géllande lagen, ddr hamninnehavaren har det 6vergripande ansvaret for
sdkerheten i hamnen.

5.2 Internationell jimforelse
Sverige

I Sverige har det sedan 2018 funnits en sdkerhetsskyddslag som géller for utdovare av
sdkerhetskénslig verksamhet och en lag om informationssikerhet for samhallsviktiga och
digitala tjénster. Syftet med sédkerhetsskyddslagen ar att sékerstilla vissa statliga aktorers
fysiska sdkerhet och infora sédkerhetsprovningar samt att forhindra fientlig verksamhet mot
Sverige, sasom spioneri, sabotage och terroristbrott. I lagen faststills kriterier utifran vilka
aktdrer kan delas in i olika klasser beroende pa hur viktiga samhéllsfunktioner de utfér och i
vilken omfattning deras verksamhet ska skyddas.
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Vid det svenska forsvarsdepartementet bereds genomforandet av CER- och NIS2-direktiven
parallellt, eftersom de betraktas som en del av en helhet vars genomforande gar hand i hand
med andra reformer som inletts utifran nationella utgangspunkter. Regeringen har utsett en
utredare for att bereda de lagstiftnings- och forvaltningsreformer som genomforandet kraver.
Utredaren ska ldmna sitt betdnkande senast den 23 februari 2024.

Den svenska planen dr att Myndigheten for samhéllsskydd och krisberedskap (MSB), som é&r
understilld forsvarsdepartementet, ska genomfora och dvervaka genomforandet av CER- och
NIS2-direktiven. Dessutom dr MSB tillsynsmyndighet pa nationell niva. I Sverige utreds det
hur MSB:s befogenheter och ritt till information ska éndras for att myndigheten kunna ha den
samordnande roll som avses i direktiven. CER-direktivet kommer att ge tillsynsmyndigheterna
mer omfattande sanktionsréttigheter &n géillande svensk lagstiftning.

Tyskland

Sedan 2015 finns det 1 Tyskland lagstiftning om skydd av kritisk infrastruktur mot cyberhot, i
form av lagen om it-sdkerhet (/7T-sicherheitsgesetz). Lagen har forutsatt att aktorer inom kritisk
infrastruktur vidtar riskhanterings- och rapporteringséatgirder for att forbéttra cybersakerheten
Den tyska myndigheten for informationssidkerhet (bundesamt fiir sicherheit in der
informationstechnik, BSI) har fungerat som tillsynsmyndighet som tar emot anmélningar om
informationssékerhetsincidenter. Det har dock inte funnits ndgon mer omfattande lagstiftning
om skydd av kritisk infrastruktur, kritiska aktdrer och motstandskraft.

Den 14 juni 2023 offentliggjordes en ny strategi for nationell sékerhet i Tyskland som med hjilp
av integrerad sikerhet (integrierte sicherheit) syftar till att sdkerstélla att vdsentliga aktorer har
tillgdng till alla medel for att hantera olika typer av hot pa ett dvergripande sitt. Strategin
motsvarar till dessa delar den finldndska modellen for 6vergripande sakerhet. Tyskland avser
utvidga definitionen av kritiska aktorer i lagen om it-sékerhet sa att den uppfyller kraven i CER-
direktivet. Genomforandet av CER- och NIS2-direktiven kommer att samordnas och
genomforas genom en ramlag (Kritis-gesetz) pa federal nivé.

Det federala inrikesministeriet ansvarar for beredningen av lagen. Aven samordnandet och
ansvaret for att identifiera kritiska aktorer kommer att aldggas det federala inrikesministeriet.
Dessutom har den tyska federala myndigheten for befolkningsskydd (das bundesamt fiir
bevélkerungsschutz und katastrophenhilfe, BBK) en roll som bade aktor och tillsynsmyndighet
och anses ocksa skapa kontakter mellan myndigheterna inom olika sektorer.

Estland

I Estland har det sedan 2017 funnits en lag om undantagstillstand (hddaolukorra seadus) som
faststéller ett nationellt krishanteringssystem och tillhérande atgiarder med avseende pé den inre
sdkerheten. Dessutom reviderades Estlands nationella cybersékerhetslag (kiiberturvalisuse
seaduse) 2022. I Estland pagar ett dvergripande lagstiftningsprojekt som sammanfogar nationell
sdkerhet och civila och militdra aspekter. Genom lagen preciseras ansvarsfordelningen mellan
olika ministerier, statliga aktdrer, kommuner och foretag i krissituationer.

I Estland kommer skyldigheterna enligt CER-direktivet att genomforas antingen inom ramen
for den gillande lagen om undantagstillstéind eller ett lagstiftningsprojekt som &r under
beredning. Estland har inga planer pé att omorganisera det befintliga nationella systemet till
f6ljd av genomforandet av CER-direktivet och en ny separat ramlag kommer inte att stiftas pa

grund av det. Aven skyldigheterna enligt NIS2-direktivet ska inforlivas i den nationella
1agst1ftn1ngen genom é#ndringar i den géllande cybersikerhetslagen. Genomférandet av
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direktivet sker vid samordningsenheten for nationell sédkerhet och forsvar vid statsrddskansliet
i Estland, som ocksa planeras fungera som nationell kontaktpunkt enligt CER-direktivet.

Verksamheten enligt direktivet kommer att delas upp i tre nivaer. Statsradets kansli ansvarar for
samordningsnivdn, ministerierna ansvarar for styrningsnivin och &dmbetsverken under
ministerierna ansvarar for den verkstidllande nivan. Statsrddets kansli later ministerierna
verkstilla de uppgifter som avses i direktivet och fér rapporter fran ministerierna om hur de har
genomforts. En mellanniva mellan den samordnande nivén och de verkstdllande myndigheterna
upplevs som nédvindig for att hantera informationen.

Norge

I Norge finns sedan 2019 en sikerhetslag (lov om forebyggende sikkerhetstjeneste) som innebar
att den nationella sikerhetsmyndigheten (nasjonal sikkerhetsmyndighet, NSM) har ett nationellt
tillsynsansvar for skyddet av kritiska uppgifter, system, foreméal och infrastruktur.
Sakerhetslagen omfattar statliga och privata aktorer, utgar fran en riskbaserad strategi och
forutsitter att aktdrerna gor riskbeddmningar. CER-direktivet och den norska sékerhetslagen
har dock delvis olika syften och tillimpningsomrade.

I Norge ér tillsynen och styrningen av aktorer inom kritisk infrastruktur decentraliserad till de
ansvariga myndigheterna. Alla ministerier ansvarar for kritiska funktioner inom sina egna
sektorer och tillhdrande infrastruktur i samarbete med andra aktdrer inom sektorn.
Sakerhetslagen omfattar ocksd privata aktdrer som har ansvar for nationellt kritiska
verksambheter.

Myndigheten for samhéllssdkerhet (direktoratet for samfunnssikkerhet og beredskap, DSB),
som lyder under norska justitie- och beredskapsdepartementet, dr en central myndighet nir det
géller att upprétthalla en lagesbild 6ver de mest betydande riskerna och sarbarheterna i samhallet
samt de relaterade aktorerna.

Frankrike

Frankrike har lagstiftning om skydd av kritisk infrastruktur som forutsétter riskhantering och
rapportering frén aktdrernas sida. Kritiska aktdrer definieras i den franska forsvarslagen och
verksamheten styrs av en politik som reglerar sékerheten i kritiska verksamheter (La politique
de sécurité des activités d'importance vitale). Den lagstiftning om omfattande skydd av kritisk
infrastruktur, kritiska aktorer och motstdndskraft som krdvs enligt CER-direktivet har i
Frankrike varit inriktad pa fysisk sékerhet och har varit bristfillig sirskilt med avseende pé
cyberhot mot digital infrastruktur.

Frankrike har for avsikt att genomfora skyldigheterna enligt CER- och NIS2-direktiven och
DORA-forordningen samtidigt och integrera dem i samma lag. For genomforandet ansvarar
sekretariatet for forsvar och nationell sdkerhet (Secrétariat général de la défense et de la
securité nationale, SGDSN) som lyder under premidrministerns kansli. Sekretariatet bereder
behovliga lagstiftningsreformer och samordnar arbetet genom en arbetsgrupp mellan tolv
sektorministerier.

Frankrike anser att den nuvarande samordningsstrukturen ar fungerande, och dérfér kommer
CER-direktivet att genomforas genom en hybridmodell i fyra steg: SGDSN, som é&r understéallt
premidrministerns kansli, ansvarar for lagstiftning och samordning mellan ministerierna.
Sektorministerierna har i sin tur ansvar for operativ verksamhet och identifiering av kritiska
aktorer och kritisk infrastruktur. Ministerierna har ocksa behorighet att styra aktorerna inom sitt
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omrade. Regionala forsvars- och sikerhetszoner har en samordnande roll mellan ministerier och
kritiska aktorer, ansvarar for utbildning och tillsyn av kritiska aktoérer och informationsutbyte
mellan dem samt ger respons pé aktdrernas sékerhetsplaner. Pé lokal niva stodjer prefekturerna
kritiska aktorer vid utarbetandet av sékerhetsplaner och formedlar information om dem till ett
gemensamt informationssystem, dir de samordnande aktorerna far den information som behovs
for att planera och styra verksamheten.

6 Remissvar och justitiekanslerns forhandsgranskning
6.1 Remissvar

Sammanlagt 110 yttranden inkom om forslaget, och i alla av dessa hade remissinstansen inga
kommentarer om forslaget. Yttrandena om regeringspropositionen finns pa inrikesministeriets
webbplats (Lagstiftningsprojekt: Identifiering av kritiska aktdrer och forbéttring av den kritiska
infrastrukturens motstandskraft - Inrikesministeriet (intermin.fi) och i webbtjansten utlatande.fi.
Ett sammandrag av remissvaren ar tillgdngligt 1 statsrddets tjanst for projektinformation
(Hankeikkuna) under projektnummer SM047:00/2022.

Remissinstanserna ansag overlag att malen i CER-direktivet och den aktuella propositionen &r
motiverade och nddvindiga i den nuvarande omvarlden. Genomférandet av CER-direktivet,
som syftar till att skydda samhillets kritiska infrastruktur och forbéttra sambhéllets
motstandskraft, kommer att stirka samhillets beredskap och motstdndskraft. En god nationell
beredskap och férmaga att reagera pa storningssituationer ger en bra grund for genomforandet.
Med anledning av remissvaren har vissa dndringar, preciseringar och kompletteringar gjorts i
propositionen.

I lagforslag 1 preciserades 1 §, som giller tillimpningsomradet, i fraga om den offentliga
sektorn med anledning av flera remissinstansers yttranden. I remissvaren foreslog social- och
hilsovardsministeriet samt Satakunta, Vistra Nylands och Birkalands valfardsomraden,
Regionforvaltningsverket i Sydvéstra Finland och Tillstdnds- och tillsynsverket for social- och
hilsovarden att socialvarden ska omfattas av lagens tillimpningsomrade.

Nar det géller den strategi som forutsatts enligt CER-direktivet ansag justitiekanslern att ett
principbeslut av statsrddet som fattas pa regeringsniva ér politiskt och forpliktande endast for
den regering som utfardat principbeslutet i frdga. Den nationella strategi som géller de kritiska
aktorernas motstdndskraft och som forutsétts enligt CER-direktivet maste saledes utfirdas som
en lagstadgad plan, vilket har beaktats 1 5 § i lagforslag 1. Med anledning av justitiekanslerns
yttrande ska den nationella strategin for kritiska aktorers motstdndskraft utfirdas som en
lagstadgad plan i stillet for ett principbeslut av statsradet.

De preciseringar som pa grundval av remissvaren har gjorts i lagforslag 1 i frdga om
organiseringen av myndighetsverksamheten f6ljde alltjamt de tidigare riktlinjer som getts av
ministergruppen for inre sékerhet och rattsvard. Séledes har de viktigaste forslagen om hur
verksamheten ska organiseras inte dndrats med avseende pd det samordnande ministeriet,
sektorministerierna och den sektorsvisa decentraliserade tillsynsmodellen. Déremot har man i
lagforslag 1  strukit bestimmelsen om att den operativa styrningen av
Forsorjningsberedskapscentralen  ska  skotas av  det  samordnande  ministeriet.
Forsorjningsberedskapscentralens  uppgifter bedoms i projektet for revidering av
forsorjningsberedskapslagstiftningen.

I lagforslag 1 skiljer man ocksa mellan de rapporteringsuppgifter som hor till statsradets
respektive tillsynsmyndighetens behorighet. Sarskilt ansvaret for innehéllet i information som
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giller betydande storningar hor enligt lagforslaget till den behoriga myndigheten. Férmedlingen
av information om storningar kan vara forknippade med frdgor som ror den nationella
sikerheten eller med utrikespolitiska aspekter. Helheten har, sédrskilt i gransdverskridande
situationer, dven beroringspunkter med statsradets ldgescentrals verksamhet. Bland annat med
anledning av statsradets kanslis remissvar har 9 § i lagforslag 1 utvecklats sé att statsradets
lagescentral 1 gransoverskridande fall ska formedla den behoriga myndighetens
incidentanmélan till kommissionen eller den behdriga myndighetens information om en incident
till de gemensamma kontaktpunkterna i de 6vriga EU-medlemsstaterna.

I flera remissvar foreslogs det att uppgiften som gemensam kontaktpunkt ska hora till
Forsorjningsberedskapscentralen. Motiveringen till regeringspropositionen och de féreslagna
paragraferna har éndrats sd att det i motiveringen beskrivs och i paragraferna beaktas att
forsorjningsberedskapsverksamheten dr komplementdr i forhallande till verksamheten enligt
lagforslag 1. Det foreslas att det ska foreskrivas om Forsorjningsberedskapscentralens ritt att
fa information for att den ska kunna skdta sina uppgifter.

Justitieministeriet fiste uppmérksamhet vid bestimmelserna om sdkande av éndring i lagforslag
1, vikten av att bestimmelserna om forsummelseavgiften dr noggrant avgrinsade och exakta
samt preskriptionen av avgiften. Aven Rattsregistercentralen framforde kommentarer om
verkstélligheten och preskriptionen av forsummelseavgiften. Med anledning av
justitieministeriets och Rittsregistercentralens remissvar har 22 § i lagforslag 1 kompletterats
nér det giller grunderna for paforande av forsummelseavgift. Vidare har en 23 § om avstdende
frdn att pafora forsummelseavgift och en 24 § om verkstélligheten av férsummelseavgiften
fogats till lagforslaget. Aven bestdmmelsen om sokande av dndring sags over.

Remissinstanserna forholl sig positivt till 28 § om sékerhetsutredning i lagforslag 1 samt till
lagforslag 3 och 4. Justitieckanslersimbetet ansag att grundlagsutskottets utlatandepraxis nér det
giller dataskydd bor beaktas &nnu utforligare 1 propositionen. Dessutom ansag
justitiekanslersdmbetet att framstédllande av en begéran enligt 28 § med fordel kan bindas till
nér en saddan begéran dr ndodvéndig, inte behovlig. Justitieministeriet ansag att det finns skl att
i propositionen klargéra ramarna for det nationella handlingsutrymmet och den rittsliga
grunden for behandlingen av personuppgifter. Rattsregistercentralen féste i1 sitt yttrande
uppmairksamhet vid att avsikten inte dr att det foreslagna Ecris-informationsutbytet ska ske med
Forenade kungariket. Vidare poédngterade Rdttsregistercentralen att ordalydelsen i den
foreslagna 28 § inte gor det mojligt att begéra uppgifter ur Ecris om den som utfor ett uppdrag
eller den som ska utses till ett uppdrag. Specialmotiveringen i propositionen har kompletterats
utifrdn remissvaren. [ 28 § i lagforslag 1 beaktas uppdrag i ordalydelsen. Det dr inte meningen
att information ska utbytas med Forenade kungariket, och dérfor har ett nytt lagforslag 7 tagits
in 1 propositionen. I lagforslag 1 géller 28 § inte vidaredverlatelse av uppgifter, utan villkoret
avseende paragrafens ndodvandighet anger troskeln for skyddspolisens provning. I beredningen
har det ansetts vara motiverat att troskeln for framstéllande av begéran kopplas till vad som é&r
behovligt i stéllet for vad som dr nddvéndigt.

Lagforslag 2, som giller sdkerhetsutredningslagen, vann brett understdd. Den féreslagna
bestdmmelsen har i den fortsatta beredningen preciserats sa att den i stillet for ndgot annat
betydande allmént intresse hénvisar till frimjande av organiserad brottslighet. I de yttranden
som lamnats om lagforslag 5, som giller lagen om sjofartsskydd, forholl sig remissinstanserna
positivt till principen att det i lagen ska foreskrivas om en skyldighet att begira
sdkerhetsutredningar. Tullen och Transport- och kommunikationsverket ansag att forslaget
forbéattrar sidkerheten i hamnarna. Skyddspolisen understodde forslaget och ansdg det vara
dndamalsenligt att hamninnehavaren, som ar helhetsansvarig for sdkerheten i hamnen, &r den
som ska begira sidkerhetsutredningarna och kan besluta om vilken effekt utredningarna och
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uppfoljningen av de utredda personernas oforvitlighet har. Finlands Hamnar rf,
Satamaoperaattorit ry, HaminaKotka Satama Oy, Finlands néringsliv, FFC rf samt Auto- ja
utredningar om sin egen personal, och beslut som ror ett anstéllningsforhallande, bl.a.
omorganisering av arbetsuppgifter, omplacering av arbetstagaren eller avslutande av
anstéllning, bor kunna fattas inom foretaget i fraga. Polisstyrelsen och Centralkriminalpolisen
understodde malsittningarna med forslaget men ansag att utredningsskyldigheten bor gélla en
storre personkrets.

Utifrén remissvaren och diskussioner som forts med remissinstanserna har bestimmelserna
preciserats bl.a. sa att skyldigheten att begéra sdkerhetsutredningar giller hamninnehavaren.
Transport- och kommunikationsverket faststiller genom sina beslut nirmare vilka
informationssystem och personkategorier som skyldigheten ska gélla. Vidare ska det
foreskrivas om en ritt for hamninnehavare att oberoende av sekretessbestimmelserna till
arbetsgivaren ldmna ut sadan information om en anstidlld som framkommit i en
sdkerhetsutredning.

6.2 Justitiekanslerns forhandsgranskning

Enligt justitiekanslerns forhandsgranskningspromemoria (OKV/2239/23/2024-OKV-3)
uppfyller utkastet till regeringens proposition i huvudsak kraven pd god lagberedning.
Propositionsutkastet innehaller den behdvliga bedomningen av forslagens konsekvenser for de
grundldggande fri- och rattigheterna. Forslagets 6vriga konsekvenser, ddribland de ekonomiska,
har ocksé bedomts.

I férhandsgranskningspromemorian pépekas att propositionen har omarbetats i enlighet med de
synpunkter som justitiekanslern framforde tidigare under remissbehandlingen. Den nationella
strategin for kritiska aktorers motstdndskraft ska utfirdas som en lagstadgad plan i stillet for ett
principbeslut av statsradet.

I promemorian péapekas att det i propositionsutkastet efter remissbehandlingen inte foreslas
nagon reglering enligt vilken &renden som hor till det behdriga ministeriet i enskilda fall
Overforas till statsrddets allmdnna sammantride, om de anses vara sa vittsyftande eller
principiellt viktiga att de ska avgodras vid allmint sammantrdde. I motiveringen till 13 § i
lagforslag 1 konstateras ddremot att drenden som hor till det behoriga ministeriet i enskilda fall
ska overforas till statsradets allmidnna sammantrade med stod av lagstiftningen om statsradets
verksamhet, om de anses vara sa vittsyftande eller principiellt viktiga att de i sista hand ska
avgoras vid allmint sammantrdde. I promemorian konstateras att uttalandet uppenbarligen
hénvisar till 14 § i lagen om statsradet, som innehaller ett dverforingsforfarande som ar tdimligen
exceptionellt. I promemorian konstateras att det med hénsyn till d&rendenas art och de aspekter
kring sdkerhet och grundldggande fri- och réttigheter som é&r forknippade med dem kan vara
mycket motiverat att besluten fattas uttryckligen vid statsradets allmédnna sammantréde.

Under beredningen ansigs det motiverat att det behdriga ministeriet ska besluta om
identifieringen av kritiska aktorer. Enligt 14 § i lagen om statsrddet kan “drenden som
ankommer pé ett ministerium kan i enskilda fall verforas till allmént sammantride, om de
anses vara sa vittsyftande eller principiellt viktiga att de skall avgoras vid allmént sammantrade.
Beslutet om dverforing fattas vid allmént sammantréde pé framstéllning av statsministern eller
ministern i frdga.” Det centrala strategiska styrdokumentet dr en av statsradets allménna
sammantrdde godkénd riksomfattande plan for kritiska aktdrers motstandskraft som stoder
ministeriernas beslutsfattande och inrikesministeriets styrning i dess egenskap av samordnande
ministerium. Som ett annat viktigt styrdokument foreslds den nationella riskbedomning av

92



kritisk infrastruktur och kritiska aktdrers motstandskraft som godkénts av statsradets allménna
sammantrdde. Kopplingarna till sékerheten och de grundlidggande fri- och rittigheterna ska
beaktas bl.a. i de ovanndmnda rikstdckande dokument som godkénts av statsradets allménna
sammantrdde och i det behoriga ministeriets beslutsfattande. I undantagsfall kan &rendet
Overforas till det allmdnna sammantradet.

I forhandsgranskningspromemorian féster justitiekanslern uppmairksamhet vid hur begéran om
omprovning anvinds och pépekar bl.a. att det i forvaltningsrittslig doktrin finns grénser for
anvandningen av omproévningsforfarande och att det inte &r tilldimpligt i alla situationer. Enligt
promemorian kan forfarandet vara tillimpligt pd manga beslut som fattas enligt lagforslag 1,
men beslut om identifiering av kritiska aktdrer torde vara ett grinsfall. Huruvida
omprovningsbegéran kan vara aktuellt vid beslut enligt 13 § i 1 mom. bor fortfarande dvervégas
och motiveras. [ promemorian papekades ocksa att det med tanke pa omprévningsbegaran ocksé
har relevans om beslutet om en kritisk aktor fattas av ministeriet eller statsraddets allménna
sammantrdde. Med anledning av promemorian har 25 § i lagforslag 1 och specialmotiveringen
till det kompletterats, och till denna del hinvisas det ocksa till justitieministeriets yttrande i
fragan. Omprovning av ett beslut av statsradets allmdnna sammantréde far inte begéras.

Promemorian tar upp den oro som jord- och skogsbruksministeriet framforde i sitt yttrande Gver
att det inte framgér av propositionen hur man ska gé till viga om det ministerium som skoter
samordningsuppgiften och/eller andra aktérer avger ett negativt utlatande om det behoriga
ministeriets framstillning om att en aktor ska identifieras som kritisk. I promemorian framfors
ocksé att jord- och skogsbruksministeriet anser att det bor preciseras hur man ska ga till viga
om det behdriga ministeriet later bli att begéira utlatande av ett annat ministerium eller en annan
myndighet, trots att detta skulle ha varit nddvéndigt. I promemorian anses det att propositionen
till dessa delar bor kompletteras. Dérfor har motiveringen till 13 § i lagforslag 1 om
beslutsfattande om kritiska aktorer kompletterats med en hianvisning till férvaltningslagen, som
bl.a. syftar till att genomfora och frimja god forvaltning och rittssidkerhet i forvaltningsarenden.

Promemorian tar ocksé upp justitieministeriets yttrande, dir man lyfte fram en situation dér en
aktor betraktas som kritisk aktor inom tvé eller flera sektorer som omfattas av olika ministeriers
ansvarsomraden och om det i s& fall ocksd bor regleras hur det behdriga ministeriet eller
behorighetsfordelningen ska hanteras. Enligt promemorian innehéller propositionsutkastet inget
tydligt svar pa dessa situationer. Motiveringen till 13 § om beslutsfattande om kritiska aktorer
har i frdga om fOrfaranden kompletterats med en hénvisning till lagen om statsradet och
reglementet for statsradet om det géller behdrighetsfordelning och avgdrande av behorighet.

I promemorian uppmérksammas att det i 7 § i lagforslag 1 foreskrivs om de uppgifter och den
roll som det ministerium som skoter samordningsuppgiften ska ha, men inget ministerium
anges. [ promemorian anses det att det torde vara svart, om inte omdojligt, att avgora fragan med
stod av lagen om statsridet och reglementet for statsridet, varvid det torde vara nddvéindigt att
i lagen foreskriva om vilket ministerium som ska skdta samordningsuppgiften. Aven
grundlagsutskottets praxis talar for detta. Enligt utskottet ska sddana é&ndringar i
verksamhetsomradena som géller ministeriernas lagfésta uppgifter genomfors genom andring
av behoriga lagar och med hénsyn till att férvaltningen far en klar utformning och medborgarna
informeras om dndringarna. Enligt utskottet dr en praxis att i lagar ange “vederborande
ministerium” som behdrigt ministerium i stéllet for att ndmna ministeriet vid namn inte
informativ i sak (GrUB 10/1998 rd, s. 21, GrUB 3/2007 rd, s. 3). Utskottet har i sin nyare
utlatandepraxis upprepat att det av lagen entydigt och konsekvent ska framga vilket ministerium
som har styrningsmakt (GrUU 34/2020 rd, s. 4). Med beaktande av utskottets praxis ska det
ministerium som skéter samordningsuppgiften anges i den foreslagna lagen. Med utgangspunkt
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i justitiekanslerns forhandsgranskning har inrikesministeriet utsetts till det ministerium som ska
skota samordningsuppgiften.

Nar det géller personuppgifter anses det i promemorian av tydlighetsskal vara nédvéandigt med
avseende péd 10 § i grundlagen att ndmna hemligheten i frdga om fortroliga meddelanden och
hénvisa till Europaparlamentets och radets direktiv 2002/58/EG. Regeringens proposition bor
delvis preciseras i avsnittet om lagstiftningsordning. Frigan &r relevant sarskilt i friga om de
foreslagna 20 § (Inriktning av tillsynen och inspektionsritt) och 27 § (Myndigheters och andra
organs ritt att fi information) i lag 1. Avsnittet om lagstiftningsordning i propositionen har
kompletterats.

Promemorian tar upp frdgan om identifiering av vissa tjénsteleverantorer i valfairdsomradena
eller delar av tjinsteleverantérerna som kritiska aktorer. Vélfairdsomradena &r offentligrattsliga
samfund med sjdlvstyre. Med anledning av anmérkningarna i promemorian behandlas fragan i
avsnittet om lagstiftningsordning.

I promemorian konstateras det i friga om 22 § i lagforslag 1 att administrativa péfoljdsavgifter
enligt grundlagsutskottets praxis inte kan paforas myndigheter, eller den offentliga
forvaltningen 1 6vrigt, bl.a. for att de omfattas av straffrittsligt ansvar (GrUU 14/2018 rd, s. 20
GrUU 37/2021 rd, s. 12). Utgéngspunkten ar att aktérer med tjénsteansvar inte ska omfattas av
administrativa sanktioner. Enligt promemorian bdr paragrafens formulering preciseras. Det
forsta lagforslagets 22 § har preciserats genom att lidgga till kommunala myndigheter och
sjdlvstindiga offentligréttsliga inrdttningar i bestimmelsen.

I promemorian framfors ocksé synpunkter pa bestimmelserna om
Forsorjningsberedskapscentralen.  Propositionen har fortydligats med anledning av
synpunkterna,

7 Specialmotivering

7.1 Lagen om skydd av samhiillets kritiska infrastruktur och om stirkande av samhillets
motstindskraft

1 kap. Allménna bestimmelser

1 §. Tillimpningsomrdde. Enligt 1 mom. i den foreslagna paragrafen genomfors genom lagen
Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft
och om upphévande av direktiv 2008/114/EG (CER-direktivet). Genom CER-direktivet inrittas
en Overgripande ram for att hantera kritiska aktorers motstdndskraft med héansyn till alla faror.

12 mom. 1 punkten i den foreslagna paragrafen foreskrivs det om de sektorer pé vilka lagen ska
tillimpas och inom vilka kritiska aktorer identifieras med hénvisning till sektorerna i bilagan
till CER-direktivet och till kommissionens delegerade forordning (EU) 2023/2450 om en
forteckning 6ver samhéllsviktiga tjdnster. Enligt 1 § 1 mom. 1 punkten tillimpas lagen inom
omradet for lagstiftningen om energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offentlig férvaltning,
rymden och produktion, bearbetning och distribution av livsmedel, i enlighet med den
klassificering av sektorer som finns i bilagan till CER-direktivet och med beaktande av
kommissionens delegerade forordning (EU) 2023/2450 om komplettering av
Europaparlamentets och radets direktiv (EU) 2022/2557 genom upprittande av en forteckning
over samhallsviktiga tjanster. Forteckningen dver samhallsviktiga tjanster ska ocksa anviandas
vid utarbetandet av den nationella riskbedomningen. Enligt 2 punkten tillimpas lagen ocksa pa
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styrning och beslutsfattande som géller den riksomfattande plan for kritiska aktorers
motstandskraft som ska fungera som en nationell strategi for kritiska aktorers motstdndskraft
(riksomfattande plan). Lagen tillimpas ocksa pa den nationella riskbeddmningen av kritisk
infrastruktur och kritiska aktorers motstandskraft och pé identifieringen som kritiska aktorer av
aktorer som &r centrala med tanke péa samhéllets funktion (kritisk aktor). Vidare ska lagen enligt
3 punkten tillimpas pé kritiska aktdrer som identifierats med stod av denna lag och pa dessa
aktorers skyldigheter nir det géller att stirka motstandskraften, enligt 4 punkten pa tillsynen
over kritiska aktdrer och enligt 5 punkten pa samarbete mellan myndigheter.

I det foreslagna 3 mom. preciseras begreppet offentlig forvaltning. Med de kategorier av aktorer
inom sektorn offentlig férvaltning som anges i bilagan till CER-direktivet och som avses i 2
mom. 1 punkten avses i1 denna lag de myndigheter som anges i 4 § 1 mom. 1 punkten i lagen
om offentlighet i myndigheternas verksamhet (621/1999). dvs. statliga forvaltningsmyndigheter
och ovriga statliga ambetsverk och inréttningar. Tillimpningsomradet omfattar inte de 6vriga
aktorer som anges i 4 § 1 offentlighetslagen, sdsom domstolar och 6vriga lagskipningsorgan,
statens affarsverk, vélfirdsomraddenas och vélfairdssammanslutningarnas myndigheter och
kommunala myndigheter, Finlands Bank, Folkpensionsanstalten och andra sjilvstindiga
offentligrittsliga inrédttningar eller andra aktorer, sdsom riksdagens d&mbetsverk och inréttningar
eller myndigheterna i landskapet Aland nir de i landskapet utfér uppgifter som ankommer pé

riksmyndigheterna. Enligt 12 § 1 Dberedskapslagen har statsraddet, statliga
forvaltningsmyndigheter, statens sjéilvstindiga offentligrittsliga inréttningar, &vriga
statsmyndigheter och statliga affarsverk samt valfardsomradena och

vélfairdssammanslutningarna, kommunerna, samkommunerna och kommunernas Ovriga
sammanslutningar en beredskapsskyldighet. Dessa ska genom beredskapsplaner och
forberedelser for verksamhet under undantagsforhallanden samt genom andra atgérder
sékerstélla att deras uppgifter kan skotas sa vil som mojligt ocksd under undantagsférhallanden.
Forberedelserna i anslutning till beredskapsskyldigheten stoder ocksa hanteringen av normala
forhallanden och stérningar i dessa. I bilagan till CER-direktivet anges som en kategori av
aktorer inom sektorn offentlig forvaltning offentliga fOrvaltningsentiteter hos nationella
regeringar sisom de definieras av en medlemsstat i enlighet med nationell ratt. I artikel 2.10 i
direktivet definieras begreppet offentlig forvaltningsentitet, som beskrivits ovan i denna
proposition. En offentlig forvaltningsentitet kan definieras som en kritisk entitet ocksa i
aktdrskategorierna inom de Ovriga sektorer som anges i bilagan till CER-direktivet.

I det foreslagna 4 mom. preciseras vad som 2 mom. 1 punkten avses med vardgivare, som ocksa
ndmns under sektorn Hélso- och sjukvard i bilagan till CER-direktivet.

En aktorskategori som anges under sektorn Halso- och sjukvérd i bilagan till CER-direktivet ar
vardgivare enligt definitionen i artikel 3 g i patientdirektivet. Enligt patientdirektivet avses med
vardgivare varje fysisk eller juridisk person eller varje annan aktoér som lagligen bedriver hilso-
och sjukvard pa en medlemsstats territorium. Enligt artikel 3 a i patientdirektivet avses med
hdlso- och sjukvard hélso- och sjukvérdstjdnster som hélso- och sjukvéardspersonal
tillhandahéller patienter i syfte att beddma, bibehélla eller &terstilla deras haélsotillstdnd,
inbegripet forskrivning, utlimning och tillhandahallande av ldkemedel och medicinska
hjéalpmedel. Definitionen omfattar i Finland anordnare och producenter av offentliga och privata
hélso- och sjukvdrdstjdnster, dvs. visentligen vélfirdsomraden och privata hélso- och
sjukvardsforetag. Aven hélso- och sjukvard som ordnas av staten hor i regel till lagens
tillimpningsomrade.

I momentet foreskrivs det att lagen ska tillimpas pé de tjdnsteanordnare och tjansteproducenter
som tillhandahaller hilso- och sjukvardstjanster enligt 4 § i lagen om tillsynen &ver social- och
hilsovarden (741/2023), inréttningar for blodtjanst som avses 1 blodtjanstlagen (197/2005),
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apotek samt andra aktdrer som levererar och tillhandahaller lakemedel och medicintekniska
produkter enligt EU-direktivet om tillimpningen av patientréttigheter vid grinsdverskridande
hélso- och sjukvard (2011/24/EU). Dessutom ska lagen tillimpas pa séddana serviceanordnare
och tjansteproducenter som ordnar eller producerar socialservice och som avses i 4 § i lagen om
tillsyn 6ver social- och hilsovarden. Pa vilfardsomradena tillimpas lagen, genom undantag fran
3 mom., i friga om den social-, hélso- och sjukvard som de ordnar och producerar.
Bestammelsen preciserar vad som nationellt avses med tillhandahallare av socialservice och
vardgivare och inom vilken sektor kritiska aktorer ska identifieras som CER-kritiska genom ett
separat beslut. Sektorn Halso- och sjukvard i bilagan till CER-direktivet omfattar vardgivare
enligt definitionen i artikel 3.g i patientdirektivet. Enligt patientdirektivet avses med vardgivare
varje fysisk eller juridisk person eller varje annan aktdr som lagligen bedriver hilso- och
sjukvard pa en medlemsstats territorium.

For att fortydliga tillimpningen av lagen definieras i det foreslagna 4 mom. att vardgivare avser
sddana tjansteanordnare och tjansteproducenter som tillhandahaller hédlso- och sjukvardstjénster
enligt lagen om tillsynen Over social- och hilsovarden. Definitionen omfattar ocksa
laboratorieverksamhet inom hélso- och sjukvarden. Till lagens tillimpningsomrade hor ocksa
blodtjénstverksambhet. I fraga om vélfardsomraden foreslas for tydlighetens skull att lagen ska
gilla dem i frdga om social-, hélso- och sjukvarden, eftersom lagen om tillsynen &ver social-
och hélsovérden ska tillimpas pé vélfardsomréden i friga om social- och hilsovardstjénster.

Det foreslas att det i 4 mom. ocksé ska foreskrivas att CER-lagen dven ska tillimpas péa apotek
och pa andra aktorer som forskriver, levererar och tillhandahéller likemedel och
medicintekniska produkter enligt EU-direktivet om tillimpningen av patientréttigheter vid
gransoverskridande hélso- och sjukvard (2011/24/EU).

Definitionen i patientdirektivet, till den del den avser forskrivning av lakemedel, omfattas redan
av hinvisningen till lagen om tillsyn 6ver social- och hélsovérden, eftersom likemedel endast
kan forskrivas av en lékare eller i vissa fall av en annan yrkesutbildad person inom hélso- och
sjukvarden, dvs. det dr fraga om verksamhet som omfattas av definitionen i den lagen. I Finland
skrivs det inte ut recept pa medicintekniska produkter pd samma sétt som pa likemedel. Pa
nationell niva kan man dock inom hélso- och sjukvarden ldmna ut hjdlpmedel till patienten,
vilka alltsa 1 regel dr medicintekniska produkter. Ddrmed omfattas ockséd de som forskriver
medicintekniska produkter av definitionen av tjansteanordnare och tjinsteproducenter som
tillhandahéller hélso- och sjukvardstjanster enligt lagen om tillsynen Over social- och
hélsovérden.

Eftersom likemedel nationellt i regel expedieras fran apotek, ndmns de separat i 2 mom. Vid
oppenvardsapotek expedieras och tillhandahalls lakemedel till kunden separat fran varden inom
hilso- och sjukvarden, t.ex. vard som ges pa en lakarmottagning. Apotek kan ocksa expediera
medicinska produkter. Sjukhusapotek eller likemedelscentraler expedierar de ldkemedel som
anvénds i véarden till sjukhusets eller hélsovardscentralens personal for att ges till patienten.
Vilfardsomradenas sjukhusapoteksverksamhet och  privata serviceproducenters
lakemedelscentraler omfattas av lagens tillimpningsomrade redan av den anledningen att
apoteksverksamheten utgdr en del av aktorens hélsovardstjanster.

Genom den foreslagna paragrafen genomfors delvis artikel 1 i CER-direktivet.

2 §. Avgrdnsning av tillimpningsomrddet. Enligt 1 mom. tillimpas lagen inte pé republikens
presidents kansli, riksdagen, riksdagens justiticombudsman, justitiekanslern i statsradet,
Finlands Bank eller domstolarna. I artikel 2.10 definieras offentlig forvaltningsentitet, men
varken réttsvdsendet, parlament eller centralbanker betraktas som sédana enligt direktivet.
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Termen parlament syftar pa riksdagsverksamhet. Enligt artikel 1.6 &r direktivet inte tillimpligt
pa offentliga forvaltningsentiteter som bedriver verksamhet pd omrddena nationell sdkerhet,
allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptickt och lagforing
av brott. Lagen tillimpas inte heller pd myndighetsverksamhet inom omradet for forsvaret, den
nationella sdkerheten och den allménna ordningen och sikerheten, inbegripet forebyggande av
brott, brottsutredning, forande av brott till atalsprovning eller vickande av &tal. I Finland ar det
myndigheterna som ansvarar for forsvaret samt uppgifter som hénfor sig till nationell sékerhet,
allmén ordning och sdkerhet eller lagforing. Till dessa myndigheter hor Forsvarsmakten,
Grinsbevakningsvdsendet, polisenheter enligt 1 § i polisforvaltningslagen (110/1992) samt
Aklagarmyndigheten. Polisenheter ar Polisstyrelsen, centralkriminalpolisen,
Polisyrkeshogskolan, polisinrédttningarna samt skyddspolisen.

Enligt artikel 1.7 fir medlemsstaterna besluta att direktivets artikel 11 i om samarbete mellan
medlemsstaterna, kapitel III om kritiska entiteters motstandskraft, kapitel IV om kritiska
entiteter av sérskild europeisk betydelse och kapitel VI om tillsyn och efterlevnadskontroll helt
eller delvis inte dr tillimpliga pa kritiska aktdrer som bedriver verksamhet pa omradena
nationell sdkerhet, allmén sékerhet, forsvar eller brottsbekdmpning, inbegripet utredning,
upptickt och lagforing av brott, eller som uteslutande tillhandahaller tjanster till de offentliga
forvaltningsentiteter som avses i punkt 6 i artikel 1. [ 2 mom. foreslas det att bestimmelserna i
7 § 3 mom., 14-16 §, 5 kap. och 29 § inte ska tillimpas pa en sddan kritisk aktor som &r verksam
inom omradet for den nationella sdkerheten, den allmédnna sdkerheten, forsvaret eller
brottsbekdmpningen eller som tillhandahaller tjanster till en myndighet som avses i 1 mom.
Dessa aktorer ér centrala pa omradena forsvar, nationell sdkerhet, allmén ordning och sikerhet
eller forebyggande av brott eller brottsutredning och lagforing. Vidare foreslas det i 2 mom. att
vad som foreskrivs ovan i inte ska gélla en sddan kritisk aktdr som i liten utstrickning
tillhandahaller tjanster inom omradet for den nationella sékerheten, den allmédnna sikerheten,
forsvaret eller brottsbekdmpningen. Vad som ska betraktas som i liten utstrackning” bedéms
utifran en helhetsbeddmning. En tjénst som tillhandahalls i liten utstrickning kan vara t.ex.
stodverksamhet, men den kan inte vara en central eller kritisk tjinst med tanke pa
kdrnverksamheten.

Enligt det foreslagna 3 mom. ska bestimmelserna i 7 § 3 mom., 14-16 §, 5 kap. och 29 § inte
tillimpas pa en kritisk aktér som har identifierats inom sektorerna bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur. Enligt artikel 8 i CER-direktivet &r artikel
11 och kapitlen III, IV och VI i direktivet inte tilldmpliga pé kritiska aktorer som har identifierats
inom de ovannédmnda sektorer som anges i bilagan till direktivet. Artikel 11 géller samarbete
mellan medlemsstaterna, kapitel III géller kritiska entiteters motstandskraft, kapitel IV géller
kritiska entiteter av sérskild europeisk betydelse och kapitel VI giller tillsyn och
efterlevnadskontroll.

Enligt 4 mom. tillimpas lagen inte pa utlimnande av séddan information vars rdjande eller
utlimnande &ventyrar forsvaret, den nationella sékerheten eller den allménna ordningen och
sdkerheten. Skyldigheterna enligt direktivet far inte medfora tillhandahallande av information
vars utlimnande skulle strida mot vésentliga intressen i frdga om nationell sékerhet, allméin
sakerhet eller forsvar.

Genom det foreslagna 1 mom. genomfors artikel 1.6 och delvis artikel 2.10, genom 2 mom.
artikel 1.7 och genom 3 mom. artikel 8 i CER-direktivet. Genom det foreslagna 4 mom.
genomfors artikel 1.8 i CER-direktivet.

3 8. Forhdllande till annan lagstiftning. 1 1 mom. foreskrivs det att om det i Europeiska unionens
rittsakter sektorsspecifikt krdvs att kritiska aktdrer vidtar atgdrder for att stirka sin
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motstandskraft och kraven &tminstone ar likviardiga med motsvarande skyldigheter som
faststdlls i lagen, ska dessa tillimpas pa den kritiska aktoren i stillet for denna lag. Detta géller
ocksa bestimmelserna om tillsyn i denna lag, som inte ska vara tillimpliga. Syftet med detta &r
enligt direktivets ingress (skél 10) att undvika dubbelarbete och onddig borda.

I 2 mom. i den foreslagna paragrafen fortydligas forhallandet mellan den sektorsdvergripande
allméinna lagen och andra branschspecifika specialbestimmelser om riskbedomning av kritiska
aktdrer och incidentanméilningar. Om det finns sektorspecifika specialbestimmelser i nagon
annan lag, ska de tillimpas i1 stdllet for motsvarande bestimmelser i denna lag. Den
sektorspecifika regleringen kan innehalla mer detaljerade skyldigheter inom olika branscher

Det foreslas att 3 mom. ska innehélla en informativ bestimmelse om att bestimmelser om
behandling av personuppgifter finns i Europaparlamentets och radets forordning (EU) 2016/679
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG (allmdn
dataskyddsforordning), och i dataskyddslagen (1050/2018).

I 4 mom. foreslas det att bestimmelser om skyldigheten for en kritisk aktor som identifierats
enligt denna lag att hantera cybersékerhetsrelaterade risker ska finnas i cybersidkerhetslagen.
Enligt artikel 2.3 1 NIS 2-direktivet dr direktivet tillimpligt pa aktoérer som identifieras som
kritiska aktorer enligt direktiv (EU) 2022/2557, oavsett deras storlek.

Genom det foreslagna 1 mom. genomfors artikel 1.3 i CER-direktivet. Det foreslagna 2 mom.
anknyter till artikel 1.9 1 CER-direktivet, dér det konstateras att direktivet inte péverkar
tillimpningen av unionsrétt om skydd av personuppgifter, i synnerhet Europaparlamentets och
radets forordning (EU) 2016/679 (28) och Europaparlamentets och radets direktiv 2002/58/EG
(29).

4 §. Definitioner. 1 paragrafen foreskrivs det om de definitioner som anvédnds i lagen.
Definitionerna motsvarar i huvudsak definitionerna i CER-direktivet.

I 1 punkten definieras motstdndskraft p4 motsvarande sitt som i artikel 2.2 i CER-direktivet.
Med motstandskraft avses en kritisk aktors formaga att forebygga, skydda mot, reagera pa, sta
emot, begrinsa, absorbera, anpassa sig till och dterhdmta sig fran en incident.

I 2 punkten definieras samhéllsviktig tjanst pd motsvarande sitt som i artikel 2.5 i CER-
direktivet. Med samhillsviktig tjdnst avses en tjdnst som &r avgdrande for att uppritthélla
viktiga samhéllsfunktioner, ekonomisk verksamhet, folkhélsa och allmén sékerhet, eller miljon.

I 3 punkten avses med kritisk infrastruktur en tillgdng, en anldggning, utrustning, ett nitverk
eller ett system, eller en del av en tillgdng, en anldggning, utrustning, ett nitverk eller ett system
som krévs for tillhandahéllandet av en samhéllsviktig tjanst. Detta motsvarar artikel 2.4 i CER-
direktivet.

I 4 punkten definieras incident pd motsvarande sétt som i artikel 2.3 i CER-direktivet. Med
incident avses varje hiandelse som kan medfora en betydande storning, eller som medfér en
storning, av tillhandahallandet av en samhéllsviktig tjdnst, inbegripet niar den paverkar de
nationella system som skyddar réttsstatens principer. Hér avses ocksa incidenter som har eller
kan ha en betydande paverkan pa kontinuiteten i tillhandahallandet av samhallsviktiga tjanster
till eller 1 minst sex medlemsstater i Europeiska unionen. En incident skulle kunna medfora
direkta och indirekta konsekvenser for samhéllsviktiga tjdnster i och utanfér Finland, beroende
pa t.ex. nir incidenten intréffar och hur linge den varar.
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I 5 punkten definieras risk pa motsvarande sitt som i artikel 2.6 i CER-direktivet. Med risk aves
risk for forlust eller stdrning orsakad av en incident, som ska uttryckas som en kombination av
omfattningen av forlusten eller stérningen och sannolikheten for att incidenten intraffar.

I 6 punkten definieras riskbeddmning p& motsvarande sétt som i artikel 2.7 i CER-direktivet.
Med riskbedémning avses den overgripande processen for att faststélla arten och omfattningen
av en risk genom att identifiera och analysera potentiella relevanta hot, sarbarheter och faror
som skulle kunna leda till en incident och genom att utvdrdera den potentiella forlusten eller
storningen 1 samband med tillhandahallandet av en samhéllsviktig tjénst till foljd av den
incidenten.

2 kap. Allmiin styrning och utveckling

5 §. Riksomfattande plan for kritiska aktorers motstdandskraft. Enligt 1 mom. ska statsradet
minst vart fjarde ar anta en riksomfattande plan i syfte att stirka kritiska aktorers motstandskraft
och uppnéd de allmdnna malen for verksamheten. Planen &r en strategi for kritiska aktorers
motstandskraft i enlighet med artikel 4 i CER-direktivet och omfattar de strategiska skyldigheter
enligt direktivet som inte har beaktats i andra nationella strategidokument. Med statsradet avses
statsradets allménna sammantriade. I 3 § i reglementet for statsrdet (262/2003) foreskrivs det
om allminna drenden som ska avgoras vid statsradets allmdnna sammantrdde. Statsridets
allmdnna sammantride behandlar och beslutar om lagstadgade riksomfattande planer. Vid
utarbetandet av den riksomfattande planen ska ministerier, myndigheter och andra berérda
parter horas, och om mgjligt ska forfarandena vara offentliga. Planen ska innehélla mal och
politiska atgédrder som bygger pé befintliga relevanta strategier, planer eller liknande dokument
om kritiska aktorers motstandskraft.

Enligt 2 mom. ska principbeslut eller andra beslut av statsrddet som meddelats fér motsvarande
andamal beaktas vid beredningen av den riksomfattande planen. Ett sdidant annat beslut kan t.ex.
gélla den strategi for den nationella sdkerheten som ska utarbetas enligt regeringsprogrammet.
Utgangspunkten i direktivet &r att den nationella strategin, i syfte att uppna samstdmmighet och
effektivitet, bor utformas sé att den integrerar befintlig politik och, nér sa dr mdjligt, bygger pa
relevanta befintliga nationella och sektorsspecifika strategier, planer eller liknande dokument.
For att uppné ett heltickande forhallningsséitt bor medlemsstaterna ocksa sidkerstélla att
strategierna innehaller en policyram for utokat samarbete mellan de behoriga myndigheterna
enligt CER-direktivet och NIS 2-direktivet. Vid inréttandet av strategierna ska det tas hinsyn
till hybridkaraktaren hos hoten mot kritiska aktorer.

I paragrafens 3 mom. anges vad den nationella strategin, som utfirdas i form av en
riksomfattande plan, d&tminstone ska innehalla enligt direktivet. Enligt 1 punkten omfattar detta
strategiska mal och prioriteringar for att starka kritiska aktdrers dvergripande motstandskraft.
Griansoverskridande och sektorsoverskridande beroenden och omsesidiga beroenden ska da
beaktas. Enligt 2 punkten ska strategin innehélla en styrningsram for att uppné de strategiska
malen och prioriteringarna. Enligt 3 punkten krévs en beskrivning av de atgirder som krévs for
att stirka kritiska aktorers Overgripande motstdndskraft, inklusive en beskrivning av den
nationella riskbeddmning som avses i 6 § i lagforslaget och i artikel 5 i CER-direktivet. Vidare
ska strategin enligt 4 punkten innehélla en beskrivning av den process genom vilken kritiska
aktorer identifieras och enligt 5 punkten beskrivningar av processen till stod for kritiska aktorer
och étgirderna for att forbdttra samarbetet mellan offentliga och privata aktorer. Enligt 6
punkten ska strategin ska innehalla en forteckning 6ver de viktigaste myndigheter och berdrda
parter som deltar i genomforandet av strategin. Dessa identifieras inte som kritiska aktorer.
Enligt 7 punkten ska strategin innehélla en policyram for samordning mellan de behdriga
myndigheterna enligt CER- och NIS2-direktiven for att dela information om
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cybersidkerhetsrisker, cyberhot och cyberincidenter och utfora tillsynsuppgifter. I 8 punkten
anges ett krav pd en beskrivning av de atgérder som har inforts for att gora det lattare for smé
och medelstora foretag som avses i kommissionens rekommendation 2003/361/EG och som har
identifierats som kritiska aktorer att genomfora skyldigheterna i frdga om motstandskraft.
Kommissionen har den 6 maj 2003 antagit rekommendation 2003/361/EG om definitionen av
mikroforetag samt sma och medelstora foretag.

Genom den foreslagna paragrafen genomfors i huvudsak artikel 4.1 samt artikel 4.2 i CER-
direktivet.

6 §. Nationell riskbedomning av kritisk infrastruktur och kritiska aktorers motstdandskraft.
Enligt 1 mom. ska statsrddet minst vart fjarde ar godkénna en nationell riskbedémning av kritisk
infrastruktur och kritiska aktorers motstandskraft. Med statsradet avses statsradets allménna
sammantride. Atgirder for att identifiera och bidra till att sikerstilla kritiska aktdrers
motstandskraft ska folja en riskbaserad ansats och den nationella riskbedomningen ska
anvéndas for att identifiera kritiska aktorer efter att den har faststéllts. Den riskbaserade ansatsen
ska inriktas péd de aktdrer som &r mest relevanta for att viktiga samhéllsfunktioner och central
ekonomisk verksamhet ska kunna upprétthéllas.

Enligt 2 mom. ska riskbedomningen omfatta relevanta risker for naturolyckor, risker orsakade
av minniskan, risker av sektorsdvergripande eller grinsoverskridande slag, olyckor och
naturkatastrofer, hot mot folkhélsan, hybridhot och en frimmande stats verksamhet (statlig
paverkan), terroristbrott och andra hot sdsom hot relaterade till missbruk av geografisk
information. Med terroristbrott avses brott i den mening som avses i Europaparlamentets och
radets direktiv (EU) 2017/541. Anvéndningen av teknik &r forknippad med hot mot den
nationella sdkerheten och tekniska system och komponenter méste skyddas. Nationellt har
missbruk av geografisk information identifierats som en relevant risk, eftersom platsbunden
information &r ett kritiskt element for informationssamhéllet, och geografisk information ocksa
kombineras med annan viktig objektinformation. Geografisk information skapar en fullstindig
bild om samhéllens funktioner och deras ldgen. Direktivet kréver att riskbedomningen tar
hénsyn till antagonistiska hot.

I 3 mom. foreskrivs det om de fyra minimikrav som ska beaktas vid riskbeddmningen. Enligt 1
punkten ska hédnsyn tas till den allménna riskbedomning som avses i artikel 6.1 i
Europaparlamentets och radets beslut nr 1313/2013/EU. Med detta avses beslutets artikel 6, som
géller riskhantering inom ramen for unionens civilskyddsmekanism och forebyggande av och
beredskap for katastrofer samt utbyte av icke-kdnslig information. Den nationella
riskbedomningen 2023 bygger pa detta beslut. Vid sidan av den nationella riskbedomningen
utarbetas ocksa separata regionala riskbedomningar. Enligt 3 mom. 2 punkten ska hidnsyn tas
till andra relevanta riskbeddmningar som gors i enlighet med kraven i unionens réttsakter.
Europaparlamentet och radet har bl.a. antagit forordningarna (EU) 2017/1938 och (EU)
2019/941 om gas- och elsektorerna samt Europaparlamentets och rédets direktiv 2007/60/EG
och 2012/18/EU om 6versvamningsrisker och om atgarder for att forebygga och begrénsa faran
for allvarliga olyckshéndelser dér farliga &mnen ingar. Momentets 3 punkt avser risker som
beror pa 0msesidiga beroenden och grinsoverskridande beroenden mellan de sektorer som
anges 1 bilagan till CER-direktivet och som har samband med andra medlemsstater eller
tredjeldnder och de aktorer som &r verksamma i dessa. Vid behov bor samarbete bedrivas med
andra medlemsstaters och tredjelédnders behdriga myndigheter. Enligt den sista 4 punkten ska
de tas hénsyn till information om incidenter som har anmaélts enligt 16 och 17 § i denna lag. 1
16 § foreskrivs det om kritiska aktdrers anmélningsskyldighet till tillsynsmyndigheten och
Statsradets lagescentral och i 17 § om innehallet i en forsta anmédlan och en detaljerad rapport.
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Genom forslaget genomfors CER-direktivets artikel 5.2 om medlemsstaternas riskbeddmning
och delvis artikel 5.1.

7 §. Ministerium som skéter samordningsuppgiften. 1 den foreslagna paragrafen utses
inrikesministeriet till det ministerium som skoter samordningsuppgiften. Enligt 1 mom. ska det
ministerium som skoter samordningsuppgiften svara for den allminna styrningen,
uppfoljningen, samordningen och utvecklingen av verksamhet enligt denna lag. Med stdd av 2
mom. ska det ministerium som skoter samordningsuppgiften ocksa svara for att den part som
skoter den nationella kontaktpunktens uppgifter anméls till kommissionen. Det ministerium
som skoter samordningsuppgiften ansvarar ur ett helhetsperspektiv i enlighet med artikel 9.1 i
direktivet for att direktivets bestimmelser tillimpas korrekt och genomfors pa nationell niva.
Med allmén styrning och uppfoljning enligt det foreslagna 1 mom. avses den styrning av
lagstiftningen och verksamheten samt uppfoljning och hantering av helheten som skots av det
ministerium som skoter samordningsuppgiften. Ansvaret for uppfoljningen och hanteringen av
helheten ska enligt forslaget ligga hos det ministerium som skoter samordningsuppgiften, och
de Ovriga ministerierna ansvarar for sina ansvarsomrdden inom ramen for den allménna
styrningen. | praktiken kommer det ministerium som skoter samordningsuppgiften att behandla
fragor som giller skydd av samhillets kritiska infrastruktur och forbéttrande av
motstandskraften i samarbete med ministerierna i statsrddet samt myndigheter och andra
relevanta aktorer, sdsom Forsorjningsberedskapscentralen. Det ministerium som skoter
samordningsuppgiften kan vid behov inrdtta en samarbetsgrupp for att genomfora samarbetet.
Gruppen kan behandla fragor som géller riskbaserad identifiering av kritiska aktdrer och andra
fragor som giller tillimpningen av lagstiftningen for att sékerstdlla att tillvigagangssitt,
beslutspraxis eller andra atgérder dr konsekventa. Det dr ocksa viktigt att gruppen behandlar
stodatgirderna till kritiska aktorer. Det ministerium som skdter samordningsuppgiften leder den
allménna styrningen av CER-verksamheten och, med tanke pé det helhetsansvar som foljer av
detta, kontaktpunktsverksamheten.

I 3 mom. foreskrivs det ndrmare om uppgifter som inbegriper utdvning av offentlig makt och
sadana offentliga forvaltningsuppgifter som avses i 124 § i grundlagen. Centrala uppgifter ar att
ansvara for utarbetandet av den riksomfattande planen for kritiska aktorers motstdndskraft och
beredningen av den nationella riskbeddmningen av kritisk infrastruktur och kritiska aktorers
motstandskraft och att samordna beredningen med andra aktorer, sdésom sektorministerierna och
de behoriga myndigheterna. Vid beredningen och samordningen av den nationella
riskbedomningen ska andra bestimmelser som reglerar riskbedomningar beaktas, t.ex. 244 a §
i lagen om tjanster inom elektronisk kommunikation, dér det foreskrivs om utrustning som
anvinds i kommunikationsnétens kritiska delar, och 244 b § i den lagen, dér det foreskrivs om
de uppgifter som ska skdtas av delegationen for ndtsékerhet. Delegationen for nétsdkerhet
utvdarderar pa ett Overgripande sidtt hur den nationella sdkerheten forverkligas i
kommunikationsndten. Forutom andra aktorer ska Forsorjningsberedskapscentralens
synpunkter pa kontaktytan till foretagen beaktas i beredningen av den nationella
riskbedomningen, dock med beaktande av att det inte hor till Forsorjningsberedskapscentralens
uppgifter att representera foretag. Forsorjningsberedskapscentralen deltar pa ett riskbaserat sétt
i utvecklingen av foretagens beredskap och kan hjilpa foretagen att identifiera risker som &r
relevanta for deras bransch. Forsorjningsberedskapscentralen fungerar som en kontaktyta
mellan forvaltningen och foretagen, och samarbetsforum for forvaltningen och néringslivet har
skapats inom Forsorjningsberedskapscentralens strukturer.

Det nationella genomforandet av uppgifterna enligt CER-direktivet forutsétter att ministerierna
kan samarbeta titt. Ministerierna ska bedriva forberedande samarbete i fradgor som géller de
nationella arrangemangen och funktionerna i CER-verksamheten och de riktlinjer som géller
dem. Varje ministerium ska wutveckla forsorjningsberedskapen inom sitt eget
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ansvarsomrdde. Utvecklandet av forsorjningsberedskapen och samordningen av
beredskapsforberedelserna hor till arbets- och néringsministeriet. Arbets- och
ndringsministeriet svarar for resultatstyrningen av Forsorjningsberedskapscentralen i statsradet.
CER-verksamheten och forsorjningsberedskapsarbetet kompletterar varandra.

Enligt 3 och 4 punkten ska vissa uppgifter som grundar sig pa artikel 18 i CER-direktivet och
som har samband med kommissionens radgivande uppdrag ocksa skdtas av det ministerium som
skoter samordningsuppgiften, d&ven om de till sin natur &r delvis tekniska. Enligt 5 punkten ska
det ministerium som skoter samordningsuppgiften pa motiverad begéran fran kommissionen
eller en medlemsstat i Europeiska unionen tillhandahalla kommissionen de relevanta delarna av
riskbeddmningen av en kritisk aktor och en forteckning dver relevanta atgéarder enligt 15 § som
den kritiska aktdren vidtagit. I 15 § foreskrivs det om é&tgirder som grundar sig pa
riskbedomningen av en kritisk aktdr och om den plan som ska utarbetas for att sdkerstélla
motstandskraft. De uppgifter som anges i 5 punkten motsvarar de uppgifter som avses i artikel
18.3 1 CER-direktivet.

Enligt 6 punkten ska det ministerium som skoter samordningsuppgiften forse kommissionen
med information om den riksomfattande planen, dvs. den nationella strategin, for kritiska
aktorers motstandskraft. Enligt artikel 4.3 ska medlemsstaterna meddela kommissionen sina
strategier och om betydande uppdateringar av dem. Utgangspunkten &r att uppdateringen av
strategin alltid ar betydande och att den uppdaterade strategin ska meddelas kommissionen.
Enligt 7 och 8 punkten ska det Idmnas information om antalet kritiska aktorer och en forteckning
over de samhillsviktiga tjanster som avses i artikel 7.2 a i direktivet. Den sistnimnda
forteckningen omfattar andra samhéllsviktiga tjdnster &n de som avses i kommissionens
delegerade forordning, for vilka regleringen inte &r uttommande.

I 4 mom. foreskrivs det om étgérder for att sdkerstélla en konsekvent tillimpning av CER-
direktivet. Forslaget giller dels malet att minska den administrativa bordan for kritiska aktorer,
dels malet att stirka kritiska aktorers motstdndskraft. Det ministerium som skoter
samordningsuppgiften kan vid behov samrdda med unionens medlemsstater om kritiska aktorer,
men enligt det foreslagna 3 mom. géller skyldigheten bara i vissa fall. I dessa fall ska
inrikesministeriet samrdda med Europeiska unionens medlemsstater i frdga om sidana kritiska
aktdrer som

1) anvénder kritisk infrastruktur som ar fysiskt sammankopplad mellan tvé eller flera
medlemsstater,

2) ingar i foretagsstrukturer som adr sammankopplade eller sammanlinkade med kritiska
aktorer 1 andra medlemsstater,

3) har identifierats som kritiska aktorer i en medlemsstat i Europeiska unionen och
tillhandahaller samhallsviktiga tjénster for eller i andra medlemsstater.

Inrikesministeriet svarar for att de administrativa anmélningar som krévs enligt CER-direktivet
lamnas till kommissionen, t.ex. om vilken myndighet som sk&ter uppgifterna som gemensam
kontaktpunkt.

Dessutom ska det i de bestimmelser som utfiardas med stod av 2 § 1 mom. i lagen om statsradet
(175/2003) i fortsattningen regelméssigt foreskrivas om det ministerium till vars ansvarsomrade
samordningsuppgiften hor.

Genom forslaget genomfors artiklarna 4.3, 7.2 a och b, 9.1, delvis artikel 13.4, 18.1, 18.2 och
18.3 samt artikel 11 1 CER-direktivet.
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8 §. Atgdrder for fiimjande av motstdndskraften hos kritisk infrastruktur. Genomforandet av
CER-direktivet framjar motstdndskraften hos kritisk infrastruktur och den nationella
forsorjningsberedskapsverksamheten kompletterar den. Det ministerium som skoter
samordningsuppgiften, sektorministerierna och tillsynsmyndigheterna ska i samarbete med
Forsorjningsberedskapscentralen pa ett dvergripande plan frimja helheter som hénfor sig till
kritiska aktorers motstandskraft. Samarbete bedrivs ocksa med sékerhetsmyndigheterna. Dessa
frimjande uppgifter omfattar analys av strategierna for att identifiera bésta praxis for dem,
utbyte av bédsta praxis i friga om identifiering av kritiska aktorer i den mening som avses i 10 §
i lagforslaget, dvs. artikel 6.1 i direktivet, utbyte av information och bésta praxis om innovation,
forskning och utveckling som ror kritiska aktdrers motstdndskraft samt vid behov utbyte av
information om fragor som ror kritiska aktdrers motstdndskraft med unionens berdrda
institutioner, organ och byréer. I tillsynsmyndighetens uppgifter ingér ocksa att tillhandahéalla
kritiska aktorer det stod som avses i artikel 10.1 i CER-direktivet. Stodet tillhandahalls i
samarbete med Forsorjningsberedskapscentralen. 1 detta syfte kan végledningsmaterial och
metoder utarbetas, anordnandet av Ovningar for att testa motstandskraften stodjas samt
rddgivning och utbildning tillhandahallas. Enligt den artikeln ska medlemsstaterna stodja
kritiska aktorer, och stodet far innefatta utveckling av védgledningsmaterial och metoder, stod
till anordnande av Ovningar och tillhandahéllande av rddgivning och utbildning samt
ekonomiska resurser. Enligt direktivets ingress minskar eventuellt stod som ges inte de kritiska
aktorernas ansvar for att fullgdra sina skyldigheter. Framfor allt kan stodet omfatta
vigledningsmaterial och metoder, anordnande Gvningar fOor att testa motstandskraft samt
rddgivning och utbildning. Finansiering kan beviljas inom ramen for anslagen i budgeten, om
det ar nodvandigt och motiverat av mal av allmént intresse och underldttar frivilligt utbyte av
information och utbyte av god praxis mellan kritiska aktorer, utan att detta péverkar
tillimpningen av de konkurrensregler som faststélls i fordraget om Europeiska unionens
funktionssitt (EUF-fordraget).

Genom forslaget genomfors artikel 10.1 i CER-direktivet och det har samband med artikel 19.3
b, c,1i0ch].

9 §. Formedling av incidentanmdlningar samt sammanfattande rapport. De uppgifter som
anges i den foreslagna paragrafen ska skotas av statsridets ldgescentral, som avses i lagen om
statsradets lagescentral (300/2017). Till uppgifterna hor enligt 1 mom. 1 punkten att till
kommissionen formedla den incidentanmilan som har uppréttats av den berérda myndigheten,
om incidenten har eller kan ha en betydande paverkan pé kontinuiteten i tillhandahéllandet av
samhillsviktiga tjanster till eller i minst sex medlemsstater i Europeiska unionen. Anmélan
innebdr 1 praktiken ett kort meddelande och en fOrsta anmilan om situationen. I
gransoverskridande storningssituationer utnyttjas redan befintliga nationella arrangemang.
Statsradets lagescentral &r i enlighet med lagen om statsradets ldgescentral verksam dygnet runt
och &r bla. kontaktpunkt inom kommissionens CECIS-system (Common Emergency
Communication and Information System). Ldgescentralen &r ocksa nationell kontaktpunkt inom
EU-arrangemangen for integrerad politisk krishantering, den s.k. IPCR-mekanismen (Integrated
political crisis response). Ministerierna och myndigheterna har olika beredskaps- eller
joursystem. En kritisk aktdr som tillhandahaller samhaéllsviktiga tjanster till eller i minst sex
medlemsstater kan dra nytta av sérskilt stod pa unionsniva. En incidentanmilan enligt den
foreslagna paragrafen kan ha utrikes- och sikerhetspolitiska dimensioner, varvid beredningen
av anmélan behandlas i statsradet. Enligt artikel 15 ska de behdriga myndigheterna underrétta
kommissionen om incidenten har eller kan ha en betydande paverkan pa kontinuiteten i
tillhandahéllandet av samhéllsviktiga tjanster till eller i minst sex medlemsstater.

Till statsradets lagescentrals uppgifter hor enligt 1 mom. 2 punkten att till de gemensamma
kontaktpunkterna i de dvriga berdrda medlemsstaterna i Europeiska unionen formedla den
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incidentanmélan som har uppréttats av den berdrda myndigheten, om incidenten har eller kan
ha en betydande paverkan pa kritiska aktdrer och kontinuiteten i tillhandahallandet av
samhiéllsviktiga tjanster till eller i minst sex andra medlemsstater i Europeiska unionen.
Kommissionen ska enligt CER-direktivet offentliggdéra en forteckning 6ver de gemensamma
kontaktpunkterna.

Enligt 1 mom. 3 punkten ska statsrddets ldgescentral ta emot incidentanmilningar av
gemensamma kontaktpunkter i medlemsstater i Europeiska unionen och formedla dem till det
ministerium som saken géller. Vidare ska statsradets ldgescentral enligt 1 mom. 4 punkten
vartannat ar till Europeiska unionens kommission och till den grupp for kritiska aktdrers
motstdndskraft (CERG) som avses i artikel 19 i CER-direktivet ldmna en i 7 § avsedd av
ministeriet sammanstilld ssmmanfattande rapport om incidentanmélningar samt om deras antal
och art. Ministerierna, tillsynsmyndigheterna och Forsorjningsberedskapscentralen ska delta i
beredningen av den sammanfattande rapporten. CERG-gruppens ordférande ar fran
kommissionen.

Genom 1 mom. 1 punkten i den foreslagna paragrafen genomfors delvis artikel 15.1 och genom
1 mom. 2 punkten artikel 15.3 i CER-direktivet. I enlighet med artikel 15.3 ska den berdrda
behoriga myndigheten via den gemensamma kontaktpunkten informera den gemensamma
kontaktpunkten i andra medlemsstater som paverkas om incidenten har eller kan ha en
betydande paverkan pa kritiska aktorer och kontinuiteten i tillhandahallandet av samhéllsviktiga
tjanster i en eller flera andra medlemsstater.

3 kap. Identifiering av kritiska aktorer och allméinna krav pa aktorer

10 §. Identifiering av en kritisk aktor. Som tillhandahallare av samhéllsviktiga tjénster spelar
kritiska aktdrer en oumbirlig roll nér det géller att upprétthalla viktiga samhéllsfunktioner eller
central ekonomisk verksamhet pa den inre marknaden, i en unionsekonomi som i allt hogre grad
kdnnetecknas av 0dmsesidigt beroende. I CER- direktivets i ingress (skil 8) konstateras det att
medlemsstaterna for att uppna en hog grad av motstdndskraft bor identifiera kritiska entiteter
som kommer att omfattas av sérskilda krav och tillsyn och som kommer att ges sérskilt stéd och
vigledning med avseende pé alla relevanta risker. I paragrafen foreskrivs det om identifiering
av kritiska aktorer. Identifieringen av kritiska aktdrer dr av central betydelse, eftersom
bestammelserna i lagen ska tillimpas pa de aktorer som identifieras som kritiska aktorer genom
beslut av en myndighet, dvs. det behdriga ministeriet. Som kritisk aktor kan identifieras t.ex. en
del av ett foretags verksamhet, om affarsverksamheten bedrivs i en koncernstruktur. Det finns
kommunala aktorer inom vattenforsorjningssektorn, och da kan det vara fraga om ett affarsverk
som kommunen grundat med stdd av kommunallagen och som verkar som en del av kommunen.
En riskbaserad ansats gor det mdjligt att utnyttja den nationella riskbedémningen av kritisk
infrastruktur och kritiska aktorers motstandskraft vid identifieringen av kritiska aktorer.
Aktorerna kommer att omfattas av krav och tillsyn, men samtidigt erbjuds de stéd och
vigledning i héndelse av betydande risker. Enligt CER-direktivets ingress (skdl 8) bor
medlemsstaterna for att uppnéd en hdg grad av motstdndskraft identifiera kritiska entiteter som
kommer att omfattas av sérskilda krav och tillsyn och som kommer att ges sérskilt stod och
vigledning med avseende pa alla relevanta risker.

Enligt 1 mom. 1 punkten &r ett kriterium for att identifieras som kritisk aktor att aktdren
tillhandahéller en eller flera tjénster som é&r viktiga med tanke pa samhéllets funktionsforméga.
Enligt 2 punkten ar ett kriterium att aktéren dr verksam och den kritiska infrastruktur som
aktdren dger, innehar eller anvénder finns inom finskt territorium. Ett kriterium enligt 3 punkten
ar att en incident skulle ha i 11 och 12 § avsedda betydande stérande effekter for aktorens

104



tillhandahéllande av en eller flera av de berérda samhillsviktiga tjansterna eller for
tillhandahallandet av andra samhaéllsviktiga tjinster i sektorer som &r beroende av tjdnsten.

Vid identifieringen av kritiska aktorer beaktas enligt 2 mom. den pa europeisk nivé
samstdmmiga riksomfattande plan for kritiska aktorers motstdndskraft som avses i denna lag
och som innefattar strategiska riktlinjer, dokument som styr dess genomforande och en nationell
riskbedomning av kritisk infrastruktur och kritiska aktorers motstandskraft. Med
samstimmighet avses Overensstimmelse mellan definitioner och praxis pd europeisk niva,
vilket bl.a. forbédttrar jimforbarheten av information och den enhetliga tillsynen &ver
gransoverskridande kritisk infrastruktur.

Genom den foreslagna paragrafen genomfors artikel 6.2 i CER-direktivet.

11 §. Betydande storande effekt. 1 paragrafen foreslés bestimmelser om sddana gemensamma
kriterier for de sektorer som omfattas av CER-direktivet som ska beaktas vid bedomningen av
betydande storande effekter. Kriterierna avser enligt 1 punkten antalet anvindare som &r
beroende av den tjanst som ér viktig med tanke pa samhéllets funktionsformaga och enligt 2
punkten den grad i vilken andra sektorer dr beroende av den berdrda tjansten. Enligt 3 punkten
beaktas den effekt incidenten med hinsyn till sin allvarlighetsgrad eller varaktighet har pa det
samhillelig och ekonomisk verksamhet, miljon, den allmidnna sékerheten och tryggheten eller
befolkningens hélsa. I praktiken kan ocksa den nationella sdkerheten paverkas. Enligt 4 punkten
beaktas aktdrens marknadsandel och enligt 5 punkten det geografiska omrdde som paverkas.
Enligt 6 punkten beaktas den betydelse aktdren har for uppratthallandet av en tillracklig niva pa
den samhillsviktiga tjdnsten, med beaktande av tillgdngen till alternativa tjénster eller
mojligheten att ersitta den samhéllsviktiga tjansten.

Genom den foreslagna paragrafen genomfors delvis artikel 7.1 i CER-direktivet.

12 §. Betydande storande effekt samt sektor. Den foreslagna paragrafen preciserar 11 § i
lagforslaget. 1 paragrafen foreskrivs det om bedémningen av vilken betydelse en betydande
storande effekt enligt 11 § har. Hansyn ska da tas till de sirskilda uppgifter som &r av betydelse
med tanke p& sambhillets funktionsforméga, bl.a. med avseende péd aktorens stéllning i
underleverantors- eller leveranskedjan mellan aktdrer enligt CER-direktivet eller betydelse for
en verksamhet som &r kritisk for forsorjningsberedskapen. Hénsyn ska ocksad tas till
sektorsspecifika kriterier som géller andra sektorer &n finanssektorn och hélso- och
sjukvardssektorn.

Enligt 1 punkten i den foreslagna paragrafen omfattar kriterierna inom energisektorn méngden
rdmaterial som tagits emot inom produktionen eller bearbetningen, mingden energi som
produceras pa éarsnivd, andelen av mingden nationell energi som produceras eller
produktionskapaciteten for energi, lagringskapaciteten, antalet kunder, leveranskapaciteten
samt dverforingen av energi och méngden energi fran energinétet.

Enligt 2 punkten omfattar kriterierna inom livsmedelssektorn méngden ravaror i liter eller
kilogram som tagits emot vid produktion och bearbetning av livsmedel, produktionsméingden
samt miangden fornddenheter som distribueras.

Enligt 3 punkten omfattar bedomningskriterierna inom trafiksektorn tjansteproducentens andel

av den nationella transportvolymen, antalet passagerare per ar och antalet frakttransporter per
ar.
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Enligt 4 punkten omfattar bedémningskriterierna inom vattenforsorjningssektorn méngden
kubikmeter vatten som levereras per dygn och kubikmeter avloppsvatten som leds bort per

dygn.

Enligt 5 punkten omfattar bedémningskriterierna i fraga om rymdsektorn aktorens andel nir det
géller tillhandahallandet av sddana tjénster eller sddan informationsproduktion som ér kritiska
for samhillet och som &r beroende av rymdbaserade tjanster samt aktorens andel néir det géller
tillhandahallandet av tjanster som é&r viktiga med tanke pé informationsproduktion i anslutning
till rymdlédgesbilden eller storningar i radiomiljon.

Genom den foreslagna paragrafen genomfors artikel 7.1 i CER-direktivet.

13 §. Beslutsfattande om kritiska aktérer. Enligt det foreslagna 1 mom. ska drenden som giller
identifiering av en kritisk aktor avgdras av det ministerium till vars ansvarsomrade den aktuella
aktoren hor, och beslutet ska vara i kraft hogst fyra ar. I 10 § i reglementet for statsradet
foreskrivs om det behoriga ministeriet. Arendena fordelar sig pa ministeriernas ansvarsomraden
s& som foreskrivs i reglementet for statsradet. Ett drende behandlas av det ministerium till vars
ansvarsomrade drendet huvudsakligen hor (behorigt ministerium). I 10 § i lagen om statsradet
foreskrivs det om avgorande av behorighetsfragor i hindelse av meningsskiljaktigheter. Enligt
bestdmmelsen avgor statsrddet pd framstéllning av statsministern meningsskiljaktigheter om
vilket ministerium som ska behandla ett visst drende. Statsrddet kan ocksad besluta vilket
ministerium som ska behandla ett sddant vittsyftande eller principiellt viktigt drende som beror
flera &n ett ministeriums ansvarsomraden.

Identifieringen av en kritisk aktor ska goras som ett forvaltningsbeslut. Beslutet har rittsverkan
for den kritiska aktoren. Enligt forvaltningslagens 31 § 1 mom. ska myndigheten se till att ett
drende utreds tillrdckligt och pa behorigt sétt och i detta syfte skaffa den information och den
utredning som behdvs for att drendet ska kunna avgoras. Beslutet kan paverka aktorens stéllning
i forhéllande till foretag som &r verksamma pa samma marknad och organiseringen av aktdrens
forvaltning samt forvaltningsstrukturer och investeringar. Den foreslagna lagen stéller inga
direkta krav pa hur aktéren ska ordna och strukturera sin forvaltning. I vidare bemairkelse ar
identifieringen av kritiska aktorer av betydelse t.ex. nir det géller att faststilla den strategiska
tyngdpunkten inom motstandskraften mot kriser. Darfor ar det viktigt att avgéranden som géller
identifiering av kritiska aktorer sker pa ministerieniva.

Enligt 2 mom. ska det behoriga ministeriet innan drendet avgoérs begira utlitande av det
ministerium som skoter samordningsuppgiften och i behovlig omfattning av andra ministerier
och myndigheter samt Forsorjningsberedskapscentralen. Utlatande kan begiras t.ex. om
Omsesidiga beroenden mellan kritiska aktoérer och om samstdmmigheten och proportionaliteten
1 beddmningen av en aktdr samt om andra behovliga aspekter. Vid identifieringen av en kritisk
aktor utnyttjas enhetliga forfaranden som tar hénsyn till minimering av den administrativa
bordan, nationella sékerhetsintressen och den befintliga forsorjningsberedskapsorganisationen.
Eftersom ministeriet fattar beslut om en kritisk aktér och det i lagen om tryggande av
forsorjningsberedskapen konstateras att varje ministerium ska  utveckla
forsorjningsberedskapen inom sitt eget ansvarsomrade dr det andamalsenligt att den sektorsvisa
styrningen forenas pd ministerienivdi och samordnas under det samordnande ministeriets
allméinna styrning.

Med stdd av lagstiftningen om statsradets verksamhet ska drenden som hor till det behdriga
ministeriet 1 enskilda fall 6verforas till statsradets allmidnna sammantriade, om de anses vara sa
vittsyftande eller principiellt viktiga att de i sista hand ska avgdras vid allmént sammantréde.
Det allmidnna sammantradet foregas av en forberedande behandling i en ministergrupp och ett
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lampligt ministerutskott. En s&dan situation kan bli aktuell om det ministerium som skoter
samordningsuppgiften i samband med forfarandet for identifiering av en kritisk aktor upptacker
en avvikelse som géller samstimmigheten eller minimeringen av den administrativa bérdan.
Identifieringen av kritiska aktorer kan anses vara vittsyftande och principiellt viktig i det
avseendet att det vid identifieringen i praktiken kridvs en motiverad synpunkt pa det behdriga
ministeriets beslut av det ministerium som samordnar helheten och i situationer som 6verskrider
sektorsgrianserna dven synpunkter av ministerier med relevanta ansvarsomraden. En principiellt
viktig frga &r ocksa om identifieringen av en kritisk aktor vasentligt avviker fran de enhetliga
forfarandena. Vid behov ska drendet Gverforas till statsrddets allmdnna sammantride for
avgorande. Forfarandenas betydelse accentueras framfor allt nér beslut fattas forsta gdngen. Det
behoriga ministeriet ska underritta den kritiska aktdren om beslutet inom utsatt tid.

Enligt det foreslagna 3 mom. &r en kritisk aktor som identifierats genom ett forvaltningsbeslut
en kritisk aktor av sdrskild europeisk betydelse, om den tillhandahéller samma eller liknande
samhallsviktiga tjanster till eller i minst sex medlemsstater i Europeiska unionen, och har
underréttats om att den betraktas som en kritisk aktdr av sérskild europeisk betydelse. Nar
kommissionen har underrittat om att en kritisk aktor betraktas som en kritisk aktor av sérskild
europeisk betydelse, ska det ministerium som avses i 7 § utan drojsmél vidarebefordra
informationen om kommissionens underrittelse och de tillhorande skyldigheterna till den
kritiska aktoren. Enligt artikel 17 i direktivet ska kommissionen samrdda med den behdriga
myndigheten i den medlemsstat som identifierat en kritisk entitet, den behoriga myndigheten i
andra berérda medlemsstater samt den kritiska entiteten i frdga. P4 grundval av samraden
konstaterar kommissionen ldget i friga om tillhandahéllandet av samhéllsviktiga tjénster.
Kommissionen ska underritta den berdrda entiteten, genom dess behdriga myndighet, huruvida
den betraktas som en kritisk entitet av sirskild europeisk betydelse.

I det foreslagna 4 mom. foreskrivs det att ministeriet kan aterkalla ett beslut som avses i 1 mom.
om den kritiska aktoren inte ldngre uppfyller forutsittningarna for beslutet. En sédan situation
kan uppsta t.ex. nir en kritisk aktor dndrar sin bransch eller affirsverksamhet sa att den inte
langre tillahandahaller en samhaillsviktig tjanst. Beslutet kan ocksé éterkallas om den kritiska
aktdren har upphdrt med sin verksamhet.

Genom den foreslagna paragrafen genomfors delvis artikel 6.1 och 6.3 samt artikel 17.1 och
17.3 1 CER-direktivet.

14 §. Riskbedomning som gors av en kritisk aktér. Enligt 1 mom. ska en kritisk aktor géra en
riskbedomning vid behov och minst vart fjarde &r. Nar riskbedomningen gors ska hénsyn tas till
den nationella riskbedémningen av kritisk infrastruktur och kritiska aktdrers motstdndskraft
samt till andra informationskallor som ar relevanta med tanke pa riskbedomningen. Dessa andra
informationskéllor kan vara information och bedomningar av hot eller andra aspekter av
kristélighet fran det behoriga ministeriet eller en annan myndighet samt information om och
erfarenheter av intrdffade incidenter. Utgangspunkten dr att de kritiska aktdrerna ska goéra en
samlad bedomning av de relevanta risker som de ar utsatta for, for vilken de ska gora
riskbedomningar nir det &r nodvéindigt med hénsyn till deras specifika omstindigheter och
utvecklingen av riskerna, och under alla omstindigheter vart fjarde ar. De kritiska aktorerna kan
i sin riskbeddomning utnyttja det arbete som gjorts inom ramen  for
forsorjningsberedskapsorganisationen.

I 2 mom. anges vad som ska beaktas i den riskbedomning som den kritiska aktoren gor. Detta

inbegriper alla relevanta risker for naturolyckor och risker orsakade av ménniskan som kan leda
till en incident. Detta ska inkludera risker av sektorsdvergripande eller grinsdverskridande slag,
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olyckor, naturkatastrofer, hot mot folkhélsan, hybridhot och andra hot samt 6vriga hot som det
behoriga ministeriet faststéller. Det kan handla om statliga hot.

Enligt det foreslagna 3 mom. ska det i riskbedomningen tas hansyn till den utstrackning i vilken
andra sektorer dr beroende av den sambhillsviktiga tjdnst som den kritiska aktdren
tillhandahéller.

Enligt 4 mom. ar det tillatet att ge information om riskbeddmningar dven i andra dokument. Om
en annan riskbedomning eller ett annat dokument utarbetas fér motsvarande dndamal med st6d
av nagon annan lag dn den foreslagna lagen, far den kritiska aktoren anvinda den bedomningen
eller det dokumentet helt eller delvis for att fullgora skyldigheterna enligt denna lag, vilket ska
ndmnas i beddmningen eller dokumentet i frdga. Tillsynsmyndigheten far i samband med sin
tillsynsverksambhet ta stéllning till om en riskbedomning som utforts av en kritisk aktor helt eller
delvis uppfyller skyldigheten enligt denna paragraf. Tillsynsmyndigheten fattar inte ett separat
forvaltningsbeslut om dokumentens motsvarighet. Forfarandet minskar den administrativa
bordan for kritiska aktorer, om det dr mdjligt att anvidnda andra relevanta dokument som
utarbetats med stod av lagstiftningen.

Genom den foreslagna paragrafen genomfors artikel 12 i CER-direktivet.

15 §. Sdkerstdillande av motstandskraften samt plan for motstandskraft. Direktivet forutsétter
att kritiska aktorer vidtar atgirder for att forebygga, skydda mot, reagera pa, sta emot, begrinsa,
absorbera, anpassa sig till och aterhdmta sig fran en incident. Den detaljerade utformningen och
omfattningen av atgérderna bor avspegla de olika risker som varje kritisk aktor har identifierat
inom ramen for sin riskbeddmning. De atgirder som vidtas for att uppnd en tillricklig
sdkerhetsnivd och som kan bedomas av tillsynsmyndigheten ska beskrivas i en plan for
motstandskraft.

Enligt 1 mom. ska en kritisk aktor for att sdkerstilla sin motstdndskraft vidta 1dmpliga och
proportionella tekniska, sidkerhetsméssiga och organisatoriska atgérder pa grundval av den
riskbedomning som anges i 14 § och annan relevant information. I detta syfte ska den kritiska
aktdren utarbeta en plan som innehaller lampliga och proportionella tekniska, sakerhetsméssiga
och organisatoriska atgirder for att sékerstdlla motstandskraften. Enligt 2 mom. 1 punkten i
den foreslagna paragrafen ska planen innehélla en redogorelse for de atgiarder som vidtagits for
att forhindra uppkomsten av incidenter med beaktande av de &tgérder som hinfor sig till
minskning av katastrofrisker och anpassning till klimatfordndringen. Enligt 2 mom. 2 punkten
ska planen innehalla en redogdrelse for de atgérder genom vilka den niva av fysiskt skydd som
krévs har uppnétts. Exempelvis en redogorelse for fysiskt skydd av lokalerna och infrastrukturen
i dem, sasom stidngsel, barridrer, detektionsutrustning och atkomstkontroller. Enligt 3 punkten
ska planen innehélla en redogorelse for atgdrder for att reagera pa, std emot och begrinsa
konsekvenserna av incidenter och storningssituationer, och enligt 4 punkten en redogorelse for
atgdrder genom vilka aktoren &terhdmtar sig fran incidenter, med hédnsyn till atgérder for
driftskontinuitet och alternativa forsorjningskedjor. Femte punkten i 2 mom. giller
sdkerstéllande av personalsékerheten, sdsom faststdllande av kategorier av personal som utfor
kritiska funktioner, faststillande av atkomstrattigheter till lokaler, kritisk infrastruktur och
kénslig, i praktiken sekretessbelagd information samt begidran om sédkerhetsutredningar och
utbildnings- och kompetenskrav. Vid faststdllandet av personalkategorier ska hidnsyn ocksa tas
till externa tjénsteleverantdrers personal. Punkt 6 géller information till den berdrda personalen.
Da ska hénsyn ocksa tas till externa tjdnsteleverantorers personal. Punkt 7 géller en tidsplan for
genomforandet av planen. Tidsplanen for genomforandet &r ocksd central for
tillsynsverksamheten.
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Enligt 3 mom. behover en separat plan enligt denna paragraf inte utarbetas om ett annat
dokument eller en annan plan utarbetas for motsvarande dndamal med stdd av ndgon annan lag,
utan motsvarande innehall kan sammanstéllas i det andra dokumentet eller i den andra planen.
En kritisk aktor far anvinda dokumentet eller planen i fraga. I planen eller dokumentet ska det
nidmnas till vilka delar planen eller dokumentet uppfyller skyldigheterna enligt denna lag. Den
behoriga tillsynsmyndigheten far t.ex. i samband med sin tillsynsverksamhet ta stillning till om
ett annat dokument eller en annan plan som en kritisk aktdr anvénder helt eller delvis uppfyller
skyldigheten enligt denna paragraf. Tillsynsmyndigheten fattar inte ett separat
forvaltningsbeslut om dokumentens motsvarighet.

Enligt 15 § 4 mom. ska den kritiska aktdren inom sin organisation utse en kontaktpunkt genom
vilken formedlingen av information till myndigheterna ordnas. Aktoren ska i1 detta syfte
meddela namn och kontaktuppgifter for den kontaktperson som skoter uppgiften eller en annan
motsvarande kontaktpunkt dar information kan fas utan obefogat dr6jsmal.

Genom den foreslagna paragrafen genomfors artikel 13.1 och 13.2 i CER-direktivet.
4 kap. Incidentanmilan av kritisk aktor

16 §. Skyldighet att anmdla incidenter. Med stdd av artikel 15.1 i CER-direktivet ska
medlemsstaterna sdkerstélla att de kritiska entiteterna utan onddigt drojsmal ldmnar in en
anmélan till den behdriga myndigheten om incidenter. En incidentanméilan &r inte ett
nddmeddelande som géller braddskande nddsituationer som forutsétter omedelbara atgérder fran
rdddningsvésendet, polisen, social- och hélsovéardsvisendet eller Grinsbevakningsvésendet.
Nodmeddelande definieras i lagen om nddcentralsverksamhet (692/2010). En incidentanmélan
ar inte heller ett meddelande om ett planerat avbrott i verksamheten, men det kan vara
andamalsenligt att frivilligt informera tillsynsmyndigheten och andra relevanta aktorer samt,
beroende pé fallet, d&ven allminheten om avbrottet. Enligt 1 mom. i den foreslagna paragrafen
ska en kritisk aktor utan obefogat drjsmél ldmna in en anmdlan till tillsynsmyndigheten och
statsrddets ldgescentral om varje incident som medfor eller kan medfora en storning i
tillhandahéllandet av samhéllsviktiga tjdnster. De aktorer som tar emot anmélningar ska ha
forméga att dygnet runt ta emot incidentanmélningar inom ramen for systemet for mottagande
av anmaélningar samt forméga att vidarebefordra anmaélningarna, i praktiken med hjilp av
systemet i fraga. Systemet utvecklas med beaktande av Transport- och kommunikationsverkets
system for anmélningar enligt NIS 2-direktivet och malet att systemet ska utvidgas till en
gemensam kanal for infrastrukturaktorernas anmélningar om storningar.

Enligt det foreslagna 2 mom. ska den kritiska aktdren ldmna in en forsta anméilan inom 24
timmar fran det att den har fatt kdinnedom om en incident, om inte niagot annat foljer av ett
nédvandigt operativt skdl. Om detta inte dr operativt omojligt bor de kritiska aktdrerna ldmna
in en forsta anmilan senast 24 timmar efter det att de har fatt kdinnedom om en incident.
Lamnandet av den foOrsta anmélan far inte ta upp den kritiska aktdrens resurser for
incidenthanteringsétgérder, vilka bor prioriteras. Samtidigt ar det viktigt att tillsynsmyndigheten
och andra myndigheter genast informeras om incidenter som medfor en betydande storning eller
kan medfora en betydande storning av tillhandahallandet av samhillsviktiga tjanster, sa att
myndigheterna snabbt kan reagera och vidta behovliga atgirder. Pa sé satt far den kritiska
aktoren ocksa reda pa vilka stodatgirder myndigheterna vidtar for att hantera situationen. Det
ar ocksa viktigt att myndigheterna far en ldgesbild av verkningarna, arten och de mojliga
konsekvenserna av samt orsaken till incidenter som de kritiska aktorerna hanterar. En detaljerad
rapport ska vid behov ldmnas senast inom en ménad fran det att incidenten har kommit till
kdnnedom. Rapporten ska ldmnas till det ministerium som skdter samordningsuppgiften,
sektorministeriet och tillsynsmyndigheten.
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Enligt 3 mom. ska det vid faststéllandet av huruvida stdrningen ar betydande i synnerhet beaktas
antal och andel anvéndare som berors av stérningen, storningens varaktighet och det geografiska
omradet samt huruvida omradet dr geografiskt isolerat.

Enligt 4 mom. har Forsorjningsberedskapscentralen trots sekretessbestimmelserna ritt att fa
den information om den forsta anmélan och detaljerade rapporten som beddms vara nddvindig
for utforande av centralens uppgifter och for stodjande av de ministerier som saken géller och
de behoriga tillsynsmyndigheterna. Bestimmelser om Forsorjningsberedskapscentralens
uppgifter finns i lagen om tryggande av forsorjningsberedskapen.Enligt 6 § 1 den lagen ska
Forsorjningsberedskapscentralen bl.a. sikerstélla funktionen hos sédana tekniska system som
ar livsviktiga med tanke pé& fOrsorjningsberedskapen och trygga kritisk varu- och
tjansteproduktion samt sddan produktion som stdder det militdra forsvaret. Informationen géller
alltid varje enskilt fall.

Genom den foreslagna paragrafen genomfors delvis artikel 15.1 i CER-direktivet.

17 §. Innehdllet i den forsta anmdlan och den detaljerade rapporten. 1 1 mom. foreskrivs det
om de uppgifter som ska ingé i den forsta anmélan om en incident. Uppgifterna i den forsta
anmailan dr nodvéindiga for att statsrddets ldgescentral och den behdriga tillsynsmyndigheten
ska f4 information om incidenten och for att den kritiska aktéren vid behov ska kunna begéra
bistand och stdd for hanteringen av situationen. P4 grund av detta ska den forsta anmélan
innehélla information om att en incident har upptickts och om dess art, en bedomning av den
formodade orsaken och en beddomning av eventuella konsekvenser. Anméilan ska ocksa
innehalla en beddmning av antal eller andel anvéndare av den samhéllsviktiga tjinst som berdrs
av storningen samt information som krdvs for att kunna faststilla incidentens eventuella
gransoverskridande verkningar.

I 2 mom. foreskrivs det om innehéllet i den detaljerade rapport som vid behov foljer efter den
forsta anmélan. Rapporten ska limnas senast en manad efter incidenten. Den detaljerade
rapporten ska komplettera den forsta anmélan och ge en mer komplett bild av incidenten. Enligt
1 punkten ska rapporten innehédlla en detaljerad beskrivning av incidenten, dess
allvarlighetsgrad och konsekvenser samt geografiska omfattning. Enligt 2 punkten ska det i
rapporten anges arten av det hot eller den orsak som sannolikt har utlost incidenten och enligt 3
punkten tillimpade eller pagdende begransande atgirder. Enligt 4 punkten ska det i rapporten
anges eventuella gransoverskridande verkningar och enligt 5 punkten andra uppgifter som é&r
visentliga for hanteringen av incidenten. Informationen gor det bl.a. mojligt att vid behov vidta
ytterligare atgirder och folja upp eller utvirdera atgirdernas effekter.

Enligt paragrafens 3 mom. ska den kritiska aktéren pa tillsynsmyndighetens begéran ldmna
ytterligare upplysningar om incidenten.

Genom den foreslagna paragrafen genomfors artikel 15.2 i CER-direktivet.

18 §. Behandling av mottagna incidentanmdlningar. Den tillsynsmyndighet som tagit emot den
kritiska aktorens incidentanmélan ska underrétta den kritiska aktoren om mottagandet av
incidentanmélan. Underrittelsen om mottagen anmilan kan utgdras av ett automatiskt svar
utanfor tjanstetid. Den behdriga tillsynsmyndigheten ska efter att ha mottagit anméilan utan
dr6jsmal ge information om eventuella fortsatta atgdrder. Om det ligger i allmént intresse att
det underrittas om en storning, kan tillsynsmyndigheten dessutom &ldgga den kritiska aktdren
att informera allminheten om saken eller, efter att ha hort den anméilningspliktiga, sjilv
informera om saken. Kritiska aktorer ska genom egna atgdrder sorja for hanteringen av
storningssituationer och tryggandet av kontinuiteten i den samhéllsviktiga tjdnsten. Dessutom
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kan en incidentanmélan vara en grund for att inleda verkstdllandet av beredskapsplaner vid
centralforvaltningen och andra myndigheter i syfte att minimera storningar och férhindra att de
upprepas. En incidentanmélan kan ocksé vara en grund for en begiran om experthjilp eller en
begiran om handréickning till sékerhetsmyndigheten. Handriackning kan ldmnas i enlighet med
lagstiftningen om den berérda myndighetens verksamhet.

Om en incident har eller kan ha en betydande paverkan pé kritiska aktorer och kontinuiteten i
tillhandahallandet av samhillsviktiga tjénster i en eller flera medlemsstater i Europeiska
unionen, eller om en incident har eller kan ha en betydande paverkan pad kontinuiteten i
tillhandahallandet av samhéllsviktiga tjanster till eller i minst sex medlemsstater i Europeiska
unionen, ska detta pa basis av erhallen information anmaélas enligt 9 § i den foreslagna lagen.
Vid behov kan dven allménheten informeras om detta inom ramen for regelritta forfaranden,
ndr samhéllsnyttan kraver det.

Genom det foreslagna 1 mom. genomfors artikel 15.4 i CER-direktivet.
5 kap. Tillsyn

19 §. Tillsynsmyndigheter. Enligt den fOreslagna paragrafen ska den behoriga
tillsynsmyndigheten Gvervaka att de skyldigheter som bestdmts och foreskrivits for kritiska
aktorer med stod av denna lag fullgérs. Den foreslagna paragrafen innehaller bestimmelser om
tillsynsmyndigheter inom de sektorer som omfattas av CER-direktivet. 1 Finland ska
tillsynsmyndigheterna vara desamma som i nuldget utdvar tillsyn dver de berérda sektorerna.
Tillsynsmyndigheter &r Energimyndigheten, Narings-, trafik- och miljocentralen i Sodra
Savolax, Transport- och kommunikationsverket, Siakerhets- och utvecklingscentret for
lakemedelsomradet, Livsmedelsverket, Sakerhets- och kemikalieverket, Tillstands- och
tillsynsverket for social- och hilsovarden och regionforvaltningsverken.

Tillsynsmyndigheter enligt 1 mom. 1 punkten dr Energimyndigheten i fraga om de kritiska
aktorer som inom energisektorn hor till aktdrskategorierna inom undersektorerna elektricitet,
fjarrvarme eller fjarrkyla och inom undersektorn gas hor till aktdrskategorierna systemansvariga
for distributionssystemet, systemansvariga for 6verforingssystemet och gashandelsforetag eller
gashandlare samt inom undersektorn vatgas hor till aktdrskategorin operatorer av overforing av
vitgas. Tillsynsmyndigheter dr enligt 2 punkten Néarings-, trafik- och miljocentralen i Sodra
Savolax i fridga om de kritiska aktorer som hor till kategorierna av aktorer inom sektorerna
dricksvatten och avloppsvatten samt enligt 3 punkten Transport- och kommunikationsverket i
frdga om de kritiska aktdrer som inom sektorn for transport hor till undersektorerna luftfart,
jarnvag, vatten, vig och kollektivtrafik.

Enligt den foreslagna 1 mom. 4 punkten ska tillsynsmyndighet enligt lagen vara Sékerhets- och
utvecklingscentret for lakemedelsomradet i fraga om kritiska aktérer som bedriver forskning
och utveckling avseende ldkemedel enligt definitionen i artikel 1.2 i Europaparlamentets och
radets direktiv 2001/83/EG. Sikerhets- och utvecklingscentret for likemedelsomradet ska vara
tillsynsmyndighet enligt lagen ocksa nar det &r fraga om aktorer som tillverkar farmaceutiska
basprodukter och likemedel som avses i huvudgrupp 21 avsnitt C i Nace Rev. 2. Nace Rev. 2
faststdlls i Europaparlamentets och radets forordning (EG) nr 1893/2006 om faststdllande av
den statistiska nédringsgrensindelningen Nace rev. 2 och om éndring av radets forordning (EEG)
nr 3037/90 och vissa EG-forordningar om sérskilda statistikomraden. Néringsgrensindelningen
har &ndrats genom kommissionens delegerade forordning (EU) 2023/137 om é&ndring av
Europaparlamentets och radets férordning (EG) nr 1893/2006 om faststéllande av den statistiska
néringsgrensindelningen Nace rev. 2. Till denna del omfattar behdrigheten for Sdkerhets- och
utvecklingscentret for ldkemedelsomradet den kategori av aktorer som tillverkar farmaceutiska
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basprodukter och ldkemedel som avses i huvudgrupp 21 avsnitt C i Nace Rev. 2 under sektorn
Halso- och sjukvard i punkt 5 i bilagan till CER-direktivet. Sakerhets- och utvecklingscentret
for ldkemedelsomradet ska vara tillsynsmyndighet ockséd i fraga om aktérer som tillverkar
medicintekniska produkter som betraktas som kritiska vid ett hot mot folkhilsan (’forteckning
over kritiska medicintekniska produkter vid ett hot mot folkhélsan’) i den mening som avses i
artikel 22 i Europaparlamentets och radets forordning (EU) 2022/123, aktorer med tillstdnd att
bedriva partihandel i den mening som avses i artikel 79 i direktiv 2001/83/EG, apotek,
leverantdrer och tillhandahdllare av likemedel och medicintekniska produkter enligt EU-
direktivet om tillimpningen av patientrattigheter vid grinséverskridande hélso- och sjukvard
(2011(24/EU) och inréttningar for blodverksamhet, och vilka identifierats som kritiska.
Sékerhets- och utvecklingscentret for likemedelsomradet &r tillsynsmyndighet for dessa aktorer
pa grund av att centret har hand om tillsynen 6ver dem ocksd med stod av gillande
sektorslagstiftning.

I 1 mom. 5 punkten foreslas det att Livsmedelsverket ska vara tillsynsmyndighet i fraiga om de
kritiska aktorer som hor till aktdrskategorin produktion, bearbetning och distribution av
livsmedel.

I 1 mom. 6 punkten foreslas det att Sékerhets- och kemikalieverket ska vara tillsynsmyndighet
i frdga om de kritiska aktoérer som inom energisektorn hor till undersektorerna olja, vitgas och
gas, med undantag for de aktdrer som enligt vad som fOreskrivits ovan omfattas av
Energimyndighetens tillsyn.

I 1 mom. 7 punkten foreslas det att Tillstands- och tillsynsverket for social- och hélsovarden
och regionforvaltningsverken ska vara tillsynsmyndigheter i friga om tjénsteanordnare och
tjansteproducenter som identifierats som kritiska och som tillhandahéller social-, héilso- och
sjukvardstjanster enligt 4 § 1 lagen om tillsynen Over social- och hdlsovarden. Den behoriga
tillsynsmyndigheten bestdms enligt 32 § 2 och 3 mom. i lagen om tillsynen 6ver social- och
hélsovarden. Tillsynsansvaret ska alltsa faststdllas enligt samma principer som i frdga om andra
tillsynsérenden inom hélso- och sjukvéarden.

I 1 mom. 8 punkten foreslas det att Tillstdnds- och tillsynsverket for social- och hilsovarden
ska vara tillsynsmyndighet i friga om EU-referenslaboratorier som identifierats som kritiska
och som definieras i artikel 15 i Europaparlamentets och radets férordning (EU) 2022/2371. De
sex forsta referenslaboratorierna inom EU utsags for sju &r genom EU-kommissionens
genomforandeforordning i mars 2024, och ett av dem é&r fran Finland. Referenslaboratorierna
utses av kommissionen och nétverket av laboratorier forvaltas av Europeiska centrumet for
forebyggande och kontroll av sjukdomar (ECDC). Tillsynen 6ver laboratorierna inom hélso-
och sjukvarden hor dock till regionforvaltningsverken och Tillstands- och tillsynsverket for
social- och hilsovarden. Eftersom eventuella EU-referenslaboratorier som utses i Finland
kommer att vara verksamma i hela Finland &r det motiverat att Tillstdnds- och tillsynsverket for
social- och hédlsovérden utses till tillsynsmyndighet.

20 §. Inriktning av tillsynen och inspektionsrdtt.Enligt 1 mom. i den foreslagna paragrafen ska
tillsynen inriktas pa en identifierad kritisk aktor i den omfattningen det behovs. Till de centrala
tillsynsobjekten hor den kritiska aktdrens skyldighet att utarbeta en riskbedomning och en plan
for motstdndskraft. Den behoriga tillsynsmyndigheten kan utfora inspektioner pa plats av den
kritiska infrastruktur, de byggnader och de lokaler som den kritiska aktéren anvénder for att
tillhandahélla sina samhillsviktiga tjdnster. Enligt 2 mom. har myndigheten i samband med en
inspektion ritt att i tillsynsobjektet fi tilltrdde till alla byggnader och lokaler samt datasystem
och andra system som &r nddvéandiga for inspektionen samt rétt att fi redogorelser om de planer
och andra arrangemang som krdvs enligt denna lag. Inspektion far dock inte forréttas i
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utrymmen som anvinds for boende av permanent natur. Det 4r inte meningen att
inspektionsritten ska gilla lokaler som omfattas av hemfriden, eftersom det inte ar uteslutet att
lokaler eller byggnader som dr foremél for dtgérderna inte har utrymmen som anvénds for
boende. Tillsynsmyndigheten kan dessutom utanfor lokalerna &vervaka en kritisk aktors
atgirder, for sikerstillande av den kritiska aktdrens motstindskraft. Den kritiska aktdren ska
enligt denna lag vidta l&dmpliga och proportionella atgérder for att sikerstélla sin motstandskraft.

Tillsynsmyndigheten kan hora utomstdende experter och begédra utlitanden av dem.
Tillsynsmyndigheten kan i samband med inspektionen anlita en utomstidende expert. Den
utomstédende experten ska ha den utbildning och erfarenhet som behovs for inspektionen. Vid
en inspektion kan det vara motiverat att anlita en extern expert for att beddma statusen for
Omsesidigt beroende kritiska tjdnster. En sddan situation kan uppstd mellan aktorer som
identifieras som kritiska aktorer i de kategorier som anges i bilagan till CER-direktivet eller
mellan kritiska aktorer och icke-kritiska aktorer. Om det exempelvis finns ett beroende mellan
infrastruktur for 6verforing av energi och en energiproducent (producent), kan detta medfora ett
behov av extern expertis for att bedoma situationen i grianssnittet. [ skél 5 i direktivet konstateras
att nér det géller energisektorn och sérskilt metoderna for produktion och dverforing av el
(avseende elforsorjning) kan det i produktionen av el, ndr sia anses ldmpligt, inga
karnkraftsanldggningars delar for 6verforing av el, men inte de specifikt kidrnkraftsrelaterade
delar som omfattas av fordrag och unionsritt, inbegripet relevanta unionsrittsakter avseende
karnkraft. Pa experter tillimpas bestimmelserna om straffrittsligt tjdinsteansvar. Bestimmelser
om skadestandsansvar finns i skadestandslagen. Pa forfarandet vid inspektionen tillimpas
bestimmelserna i 39 § i forvaltningslagen (434/2003). Enligt forvaltningslagen ska en
myndighet underrétta en part som direkt berors av drendet om tidpunkten dé en inspektion som
faller under myndighetens behorighet inleds, savida syftet med inspektionen inte dventyras av
en sddan underrittelse. Parten har ritt att narvara vid inspektionen och att framf6ra sin asikt
och stilla fragor om omstindigheter som har samband med inspektionen. Under
inspektionens gang ska parten om mdjligt underrittas om inspektionens dndamal, hur den
genomfors samt om fortsatta Aatgdrder. Inspektionen ska fOrrdattas utan att
inspektionsobjektet eller dess innehavare orsakas oskélig oldgenhet.

Tillsynsmyndigheten kan begira handrackning av polisen for att genomféra en inspektion.
19 kap. 1 § i polislagen (872/2011) foreskrivs det om handriackning av polisen, polisens
beslutsfattande i samband med handridckning och om den avgift som tas ut for
handriackningen. Enligt 1 mom. i den paragrafen ska polisen pa begidran ge andra
myndigheter handrackning, om sa foreskrivs sarskilt. Polisen ska ge andra myndigheter
handrackning ocksa for fullgbrande av en lagstadgad tillsynsskyldighet, om den myndighet
som begir handrackning hindras i sin tjansteutovning. Nar det giller den foreslagna
paragrafen ar det frdga om situationer dér tillsynsmyndigheten hindras fran att utfora ett
tjansteuppdrag och tillsynsmyndigheten har mdjlighet att begéra handrackning av polisen.

Genom den foreslagna paragrafen genomfors artiklarna 13.2 och 21.1 i CER-direktivet.

21 §. Anmdrkning, varning och tillsynsbeslut. Den behdriga tillsynsmyndigheten kan ge en
kritisk aktdr som bryter mot denna lag en anmérkning eller varning. Tillsynsmyndigheten kan i
lindrigare fall gora den overvakade uppmérksam pé att verksamheten ska ordnas pa behorigt
sétt och pa kraven pa god forvaltning eller ge en anméirkning med anledning av konstaterade
felaktiga forfaranden eller forsummelser. En varning kan ges om en anmérkning inte kan anses
tillracklig med beaktande av omstindigheterna i drendet som helhet. En varning ska ges
skriftligen och i den ska den brist eller forsummelse som varningen géller specificeras.
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Tillsynsmyndigheten kan genom sitt beslut ocksé aldgga aktoren att inom en skilig tid avhjilpa
de brister som upptéckts eller forsummelsen. Tillsynsmyndigheten kan forena ett beslut med
vite eller hot om tvangsutforande, pa vilka viteslagen (1113/1990) tillampas. Hot om avbrytande
enligt viteslagen &r inte en &ndamalsenlig atgérd, eftersom kontinuiteten i den kritiska aktdrens
samhéllsviktiga tjdnst bor sdkerstillas. Om ett vite foreldggs och utdoms for att en skyldighet
inte har fullgjorts dr syftet med forfarandet att sdkerstélla att skyldigheten fullgors. Vite ér till
sin natur en administrativ pafoljd, medan forsummelseavgiften enligt lagforslagets 22 § till sin
natur dr en administrativ sanktion.

Genom den foreslagna paragrafen genomfors artikel 22 i CER-direktivet.

22 §. Forsummelseavgift. Enligt den foreslagna paragrafen kan tillsynsmyndigheten genom sitt
beslut aldgga en kritisk aktor att betala en forsummelseavgift, om den kritiska aktoren
uppsatligen eller av grov oaktsamhet forsummar att gora en riskbeddmning enligt 14 §, vidta
atgarder enligt 15 § eller géra en anmélan om en incident enligt 16 § och den upptickta bristen
eller forsummelsen har en betydande paverkan pé tillhandahéllandet av samhallsviktiga tjanster.
Forsummelseavgift kan inte paforas en kritisk aktdr som &r en statlig myndighet, ett statligt
affarsverk, en kommunal myndighet, ett vélfardsomrade eller en sjdlvstindig offentligrittslig
inrdttning. Myndigheterna &r bundna av laglighetsprincipen i forvaltningen, myndigheterna
mdste ocksd iaktta allménna forvaltningslagar. Tjénstemén har tjdnsteansvar som kan realiseras
dven som straffrittsligt tjinsteansvar eller skadestdndsansvar. Over en myndighets verksamhet
kan ocksa forvaltningsklagan anforas hos en hdgre myndighet. Féorsummelseavgiften uppgar till
minst 2 000 och hogst 20 000 euro. Vid bedomningen av forsummelseavgiftens storlek ska
hénsyn tas till omstédndigheterna i fallet och forfarandets art och i detta syfte atminstone f6ljande
omsténdigheter: forsummelsens varaktighet, upprepad forsummelse eller brist, underlatenhet att
underritta om betydande incidenter, underldtenhet att avhjilpa upptéckta brister trots beslut av
tillsynsmyndigheten och atgdrder som den kritiska aktéren vidtagit for att forhindra eller
begrinsa skadan.

Genom den foreslagna paragrafen genomfors artikel 22 i CER-direktivet.

23 §. Avstdende fran forsummelseavgift. Enligt den foreslagna paragrafen pafors
forsummelseavgift inte om aktdren pa eget initiativ vidtagit tillrackliga atgérder for att avhjalpa
forsummelsen omedelbart efter att den upptickts och wutan drojsmal underrittat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och forsummelsen inte
ar aterkommande (1 mom. 1 punkten) eller om férsummelsen ska anses vara ringa (1 mom. 2
punkten). Enligt 3 punkten ska forsummelseavgift inte paforas, om péaforande av avgift ska
anses vara uppenbart oskéligt pa andra grunder dn de som avses i 1 eller 2 punkten.
Forsummelseavgift far inte paforas, om det har forflutit mer dn fem ar sedan dvertrddelsen eller
forsummelsen har skett. Enligt 2 mom. far forsummelseavgift inte paforas den som misstianks
for samma gérning i en forundersokning, en &talsprovning eller ett brottméal som &r anhéngigt
vid en domstol. Forsummelseavgift far inte heller paforas den som for samma gérning har
meddelats en lagakraftvunnen dom.

24 §. Verkstdllighet av forsummelseavgift. 1 paragrafen foreskrivs det om verkstélligheten av
forsummelseavgift. Raéttsregistercentralen  skoter verkstdlligheten av  avgiften. En
forsummelseavgift som paforts med stod av lag ska verkstillas i den ordning som foreskrivs i
lagen om verkstéllighet av boter (672/2002). En forsummelseavgift preskriberas nér fem ar har
forflutit fran den dag da det lagakraftvunna beslutet om avgiften meddelades. Drojsmalsrénta
far inte tas ut pa forsummelseavgiften.

6 kap. Sérskilda bestimmelser
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25 §. Begdran om omprovning. 1 beslut som avses i detta lagforslag far omprovning begiras.
Bestimmelser om begiran om omprovning finns i forvaltningslagen (434/2003).

Ett centralt beslut i vilket omprévning far begéras ar ett sddant beslut om identifiering som
kritisk aktor som avses i 13 § och som fattas av det behdriga ministeriet. Begidran om
omprovning anses inte ldmpa sig for drenden som é&r sérskilt betydelsefulla med tanke pa
parternas réttsskydd, i vilka det dr viktigt att vid behov snabbt hénskjuta saken till
domstolsprovning och dar det inte nddvéndigtvis kan anses vara friga om ett rutindrende (se RP
230/2014 rd s. 42). Det foreslas dock att beslutet ska basera sig pa ett strategiskt styrdokument,
dvs. en av statsradets allmidnna sammantrdde godkénd riksomfattande plan for kritiska aktorers
motstandskraft som stdder ministeriernas beslutsfattande och inrikesministeriets styrning i dess
egenskap av samordnande ministerium. Beslutet ska ocksd bygga pa ett annat strategiskt
styrdokument, ndmligen en nationell riskbedomning av kritisk infrastruktur och kritiska
aktorers motstandskraft som godkénts av statsrddets allménna sammantrdde. Det behdriga
ministeriet har inom sitt ansvarsomrade de bésta forutsdttningarna och sakkunskapen for att
beddma de faktorer som ligger till grund for identifieringen som kritisk aktdr. Utgdngspunkten
ar att det dr frdga om ett beslut didr det inte finns principiell oenighet om tolkningen.
Beddmningen 4r att ett eventuellt felaktigt beslut kan réttas i ett flexibelt forfarande snabbare
an 1 forvaltningsdomstolen. Det &r friga om beslut som fattas inom ramen for en enhetlig
procedur och gemensamma normer, dven om det underliggande sakinnehéllet kan variera
beroende pé bransch. Den myndighet som behandlar begéran om omprdvning kan dndra eller
upphéva forvaltningsbeslutet eller avsla begidran om omprovning.

Omprovning av ett beslut av statsrddets allménna sammantrade fér inte begiras. Bestimmelser
om sOkande av dndring i beslut av statsrddets allmdnna sammantride finns i lagen om rittegang
i forvaltningsérenden (808/2019). Fallen kan gilla t.ex. sddana i 13 § avsedda beslut om
identifiering av en kritisk aktdr som har dverforts till statsradets allménna sammantridde. Den
riksomfattande planen for kritiska aktorers motstandskraft och den nationella riskbeddmningen
av kritiska aktdrers motstandskraft, vilka godkénts av statsrddets allmdnna sammantréde, dr inte
overklagbara forvaltningsbeslut med stod av 6 § 1 lagen om réttegang i forvaltningsédrenden.

Genom den foreslagna paragrafen genomfors delvis artikel 21.4 i CER-direktivet.

26 §. Sokande av dndring. Bestimmelser om sdkande av dndring i férvaltningsdomstol finns i
lagen om rittegang i forvaltningsdrenden (808/2019). Vid sdkande av éndring i beslut som
giéller forelaggande och utddomande av vite samt foreldggande och verkstéllighet av hot om
tvangsutforande tillimpas dock viteslagen (1113/1990).

Genom den foreslagna paragrafen genomfors delvis artikel 21.4 i CER-direktivet.

27 §. Myndigheters och andra parters rdtt att fa information. Enligt den foreslagna paragrafen
har tillsynsmyndigheterna trots sekretessbestimmelserna rétt att av myndigheter och aktorer
som identifierats som kritiska avgiftsfritt f& den information som &r nddvindig for att
myndigheten ska kunna utfora sina uppgifter enligt denna lag. Tillsynsmyndigheten har trots
sekretessbestimmelserna rétt att till en annan tillsynsmyndighet och en tillsynsmyndighet enligt
26 § i cybersédkerhetslagen () samt det ministerium som skdter samordningsuppgiften och
sektorministeriet ldmna ut den information som ar nodvéndig for att de ska kunna utfora sina
uppgifter. Med tillsynsmyndigheternas uppgifter avses deras lagstadgade uppgifter.
Tillsynsmyndigheten har ocksa trots sekretessbestimmelserna ritt att ldmna ut nddvéndig
information till Forsorjningsberedskapscentralen for utférande av dess uppgifter. Det ar
nodvandigt att det ministerium som skoéter samordningsuppgiften och statsradets 1dgescentral
for utforande av dess uppgifter far en 6verblick av motstandskraften i den nationella kritiska
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infrastrukturen. Varje ministerium bor f& en motsvarande Overblick av sitt eget
verksamhetsomrade. Statsrddets ldgescentral har enligt lagen om statsradets ldgescentral
(300/2017, 3 §) trots det som foreskrivs om sekretessbelagd information ritt att av en myndighet
for sammanstéllande av en ldgesbild fa de uppgifter som den dverldtande myndigheten anser
nddvindiga om de forhéllanden som lett till en sékerhetsincident, platsen och tidpunkten for
sdkerhetsincidenten, sékerhetsincidentens konsekvenser, den behdriga myndighetens atgérder
samt om andra omstindigheter som kan jamstéllas med dessa. I synnerhet incidenter med
betydande paverkan ska i regel tolkas som en sddan sédkerhetsincident. Bestimmelser om
Forsorjningsberedskapscentralens  uppgifter finns 1 lagen om tryggande av
forsorjningsberedskapen. Enligt 6 § i den lagen ska Forsorjningsberedskapscentralen bl.a.
sdkerstilla funktionen hos sadana tekniska system som &r livsviktiga med tanke pa
forsorjningsberedskapen och trygga kritisk varu- och tjansteproduktion samt sddan produktion
som stoder det militéra forsvaret.

Enligt 2 mom. i den foreslagna paragrafen géller rétten att & information inte information som
behandlas av den CSIRT-enhet som avses i 19 § 1 den foreslagna cybersdkerhetslagen. Vid
Transport- och kommunikationsverket finns en i artikel 1.2 a i NIS 2-direktivet avsedd CSIRT-
enhet for hantering av it-sikerhetsincidenter. Dess verksamhet ordnas separat fran den tillsyn
som utdvas med stdd av 26 § i cybersikerhetslagen.

28 §. Myndighetssamarbete. Enligt paragrafen ska de myndigheter som avses 26 § i
cybersdkerhetslagen underréittas om ett beslut om identifiering av en kritisk aktdr inom en
manad fran beslutet. De myndigheter som avses i den foreslagna lagen och den behdriga
myndigheten enligt 26 § i cybersdkerhetslagen ska utbyta information om identifiering av
kritiska aktdrer och om cybersdkerhetsrisker, cyberhot och cyberincidenter och icke-
cyberrelaterade risker, hot och incidenter som péverkar kritiska aktérer samt om relevanta
atgédrder och hanteringsatgidrder som vidtagits av den behdriga myndigheten enligt denna lag
och den behdriga myndigheten enligt cybersdkerhetslagen. Informationsutbytet ar viktigt
eftersom kritiska aktorer enligt CER-direktivet ocksa omfattas av skyldigheterna enligt NIS 2-
direktivet.

Enligt skil 24 i direktivet dr det viktigt att medlemsstaterna sdkerstéller att kraven i det hér
direktivet och i direktiv (EU) 2022/2555 genomfors pa ett kompletterande sétt och att kritiska
entiteter inte utsétts for en administrativ borda som gér utéver vad som dr nédvandigt for att
uppnd mélen i det hir direktivet och i det direktivet.

Genom den foreslagna paragrafen genomfors artiklarna 6.4 och 9.6 i CER-direktivet.

29 §. Sdkerhetsutredning. 1 paragrafen foreskrivs det om begédran om uppgifter ur andra EU-
medlemsstaters kriminalregister i en situation dir en sdkerhetsutredning av person enligt
sdkerhetsutredningslagen (726/2014) gors om en person som dr anstilld eller ska anstéllas hos
en kritisk aktor. Genom paragrafen genomfors artikel 14 om bakgrundskontroller i CER-
direktivet.

Enligt artikel 14 1 CER-direktivet ska kritiska aktorer i vederborligen motiverade fall kunna
ansdoka om bakgrundskontroller av personer som definieras ndrmare i artikeln och som &r
anstéllda hos dem eller dvervégs for rekrytering. Ansokningarna ska bedémas inom en rimlig
tidsram och hanteras 1 enlighet med nationell rdtt och nationella forfaranden.
Bakgrundskontroller ska enligt direktivet &tminstone bekrifta identiteten pa den person som &r
foremal for bakgrundskontrollen och kontrollera uppgifter ur kriminalregistret for den personen
avseende brott som &r relevanta for en viss tjdnst. Nir de utfér bakgrundskontroller ska
medlemsstaterna anvénda det europeiska informationssystemet for utbyte av uppgifter ur
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kriminalregister i enlighet med de forfaranden som faststélls i rambeslut 2009/315/RIF och, i
forekommande och tillimpliga fall, féorordning (EU) 2019/816 for att inhdmta uppgifter ur
kriminalregister som innehas av andra medlemsstater.

En bakgrundskontroll enligt CER-direktivet kan i Finland med stéd av 19, 20 eller 21 § i
sdkerhetsutredningslagen goras som en begrinsad, en normal eller en omfattande
sdkerhetsutredning av person, beroende pad med vilka arbetsuppgifter och i vilken bransch
personen arbetar. De géllande bestimmelserna i sdkerhetsutredningslagen bedoms till denna del
redan omfatta alla sektorer och arbetsuppgifter som omfattas av direktivets tillimpningsomrade,
och sdkerhetsutredningslagen behover darfor inte dndras pa grund av genomférandet av
direktivet. Direktivet kréver dock att de bakgrundskontroller som avses i direktivet ska utforas
med hjélp av det s.k. Ecris-systemet for att fa tillgang till uppgifter i andra medlemsstaters
kriminalregister. Daremot ger direktivet medlemsstaterna utrymme att avgora om det ska vara
mojligt att géra forfragningar ockséd med hjélp av det s.k. Ecris-TCN-systemet, som innehaller
uppgifter om tredjelandsmedborgare som domts for brott i EU:s medlemsstater. I beredningen
har det bedomts vara dndamaélsenligt att begransa forfragningarna sa att uppgifter kan begéras
enbart fran Ecris i enlighet med minimikravet i direktivet. Bestimmelser om utbyte av uppgifter
ur Ecris med andra medlemsstater finns i lagen om lagring av straffregisteruppgifter och om
utlimnande av sadana uppgifter mellan Finland och de &vriga medlemsstaterna i Europeiska
unionen (214/2012, nedan EU-straffregisterlagen). I Finland &r det for nirvarande inte mojligt
att anvénda Ecris for att gora sékerhetsutredningar, och darfor behdvs nya bestimmelser om
detta i EU-straffregisterlagen. Inom Ecris-samarbetet begéir Réttsregistercentralen
straffregisteruppgifter frdn en annan medlemsstat.

I paragrafen anges i vilka situationer skyddspolisen kan begéra att Rittsregistercentralen lamnar
in en begidran om utlimnande av straffregisteruppgifter till andra medlemsstater. Om en i
sikerhetsutredningslagen avsedd sékerhetsutredning av person gors om en person som ska utses
till eller arbetar i ett anstillningsforhallande eller uppdrag hos en kritisk aktdr som avses i 14 §
i denna lag, och det behdvs pé grund av att den som utredningen géller har vistats utomlands
eller av nadgon annan sérskild orsak, kan skyddspolisen enligt forslaget for utredningen gora en
begéran enligt 20 ¢ § i lagen om lagring av straffregisteruppgifter och om utlimnande av sddana
uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012). En
begaran om straffregisteruppgifter fran andra medlemsstater &ar sédledes inte heller
standardforfarande i fall dir en sdkerhetsutredning gors om en person som ar anstélld eller ska
anstéllas hos en kritisk aktor, utan behdvs endast av sdrskilda skél. Ett sdrskilt skél kan t.ex.
vara en langvarig eller dterkommande vistelse i andra medlemsstater. Skyddspolisen ska fran
fall till fall beddma och besluta huruvida en begiran om uppgifter ur andra medlemsstaters
straffregister behovs. Uppgifter som erhéllits fran andra medlemsstater till f61jd av en begiran
far anvandas for att gora en sdkerhetsutredning av person. I 6vrigt tillimpas pa utarbetandet av
sdkerhetsutredningar vad som foreskrivs i sédkerhetsutredningslagen. Sddana begiranden som
avses i paragrafen kan i praktiken goras forst efter att de kritiska aktorerna har definierats.

30 §. lkrafttrdidande. Lagen avses trida i kraft s snart som mojligt. Nér den foreslagna lagen
trader 1 kraft antas en riksomfattande plan for kritiska aktorers motstdndskraft enligt 5 § och en
nationell riskbeddmning av kritisk infrastruktur och kritiska aktérers motstdndskraft enligt 6 §
for forsta gangen senast den 17 januari 2026. Beslut enligt 13 § om identifiering av en kritisk
aktor fattas for forsta gangen senast den 17 juli 2026. Néar denna lag tréder i kraft ska den som
identifierats som en kritisk aktor gora en forsta i 14 § avsedd riskbeddmning av en kritisk aktor
inom nio manader fran det att mottagaren har underréttats om ett i 13 § avsett beslut. En plan
for en kritisk aktdrs motstandskraft enligt 15 § ska upprittas forsta gangen inom ett ar frén
utférandet av den riskbedomning som avses i 14 §. Senast den 17 juli 2028 ldmnas en forsta
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sammanfattande rapport om inkomna incidentanmélningar enligt 16 § till kommissionen och
till den grupp for kritiska aktorers motstandskraft som avses i artikel 19 i CER-direktivet.

7.2 Siikerhetsutredningslagen

19 §. Ndr far en normal sdkerhetsutredning av person goras. Den foreslagna 1 mom. 4 punkten
géller arbete med uppgifter som hanfor sig till infrastruktur som ar nédvéndig for ett fungerande
samhille. Det foreslds att punkten utvidgas sa att den sérskilt nimner arbetsuppgifter diar den
som utredningen géiller genom obehdrig anvéndning av uppgifter pa ett betydande sétt kan
dventyra statens sikerhet eller framja organiserad brottslighet.

Den géllande bestimmelsen géller personer som arbetar med uppgifter dér personen kan skada
funktionen hos den infrastruktur som &r nddvandig for ett fungerande samhille eller den kritiska
produktionens kontinuitet. Den nya bestimmelsen om obehorig anvéndning av uppgifter ska
ocksa gilla situationer dédr en person genom obehdrig anviandning av uppgifter som personen
fatt inom ramen for sina arbetsuppgifter pa ett betydande sitt kan dventyra statens sékerhet eller
fraimja organiserad brottslighet. Exempelvis uppgifter om sékerhetsatgérder i hamnar for
utrikesfart och motsvarande uppgifter om el- och energiforsorjning, finansierings- och
betalningsrorelse samt central transportlogistik kan vara betydande i den mening som avses i
bestimmelsen.

I forarbetena till sdkerhetsutredningslagen (RP 57/2013 rd, s. 40) hénvisas det till statsradets
principbeslut om en sdkerhetsstrategi for samhallet frdn 2010, enligt vilket bl.a. kraftférsorjning,
datatrafik och informationssystem, transportlogistik, samhaéllsteknik, livsmedelsforsérjning,
vattentjinster, industri- och serviceproduktion samt finans- och betalsystem kan hianforas till
den kritiska infrastrukturen och produktionen. Enligt férarbetena har bestimmelsen samband
med malet att skydda samhillet mot allvarliga storningar. Det &r meningen att
tillimpningsomradet for punkten ska omfatta personer som arbetar med vitala uppgifter oavsett
om de &r tjanstemén eller verksamma inom den privata sektorn och oavsett om de har
ledaruppgifter eller praktiska arbetsuppgifter. Vid tolkningen av tillimpningsomradet kan ocksa
senare principbeslut om samhéllets sikerhet anses ha betydelse.

7.3 Lagen om lagring av straffregisteruppgifter och om utliimnande av sddana uppgifter
mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen

1 §. Tilldmpningsomrdde. Det foreslés att det till paragrafen fogas ett nytt 4 mom. enligt vilket
det i lagen ocksa foreskrivs om utlimnande av uppgifter pa begiran i syfte att gora en
bakgrundskontroll som avses i artikel 14 i CER-direktivet samt om framstéllande av en begéran
om sadana uppgifter. I och med dndringen blir paragrafens géllande 4 mom. 5 mom., och
dessutom blir det gillande 5 mom. 6 mom. och det géllande 6 mom. 7 mom. Till 6 och 7 mom.
fogas en hédnvisning till det nya 4 mom.

6 §. Vidarebefordran av uppgifter. 1 paragrafen foreskrivs det om Réttsregistercentralens
skyldighet att meddela for vilka &ndamél uppgifterna far vidarebefordras till andra stater nér
den med stod av 5 § dverfor uppgifter till den medlemsstat dér personen dr medborgare. Enligt
forslaget ska uppgifter ocksd kunna vidarebefordras for bakgrundskontroller enligt CER-
direktivet. Den foreslagna bestimmelsen bidrar till att sékerstélla att personuppgifter som ror
fallande domar i brottméal och overtrddelser eller dirmed sammanhingande sikerhetsatgérder
behandlas pa ett korrekt sdtt endast pa de villkor som anges i artikel 10 i den allménna
dataskyddsforordningen.
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11 §. Utldmnande av uppgifter ur lagringsregistret. 1 2 mom. foreslas en hianvisning till den nya
15 § c. Raittsregistercentralen far ddrmed i enlighet med 15 ¢ § ur lagringsregistret ldmna ut
uppgifter till centralmyndigheten eller ndgon annan behorig myndighet 1 en annan medlemsstat.

15 ¢ §. Svar pa en begdran for en bakgrundskontroll enligt CER-direktivet. Paragrafen ar ny
och enligt dess /I mom. ska Rittsregistercentralen till den centralmyndighet i en annan
medlemsstat som begir registeruppgifter limna ut de i 3 § avsedda uppgifterna ur straffregistret,
botesregistret och lagringsregistret for en bakgrundskontroll enligt artikel 14 i CER-direktivet.
Bestdmmelser om vilka uppgifter som ska lamnas ut finns i lagens 3 § och i 9 §, som det hianvisas
till dir, samt i 2 § 3 mom. i straffregisterlagen.

Enligt det foreslagna 2 mom. ska endast uppgifterna i lagringsregistret overforas till den
medlemsstat som har framstillt begiran, om det i straffregistret finns uppgifter som har
antecknats i lagringsregistret.

Genom paragrafen fullgdrs delvis centralmyndighetens skyldighet enligt artikel 14 i CER-
direktivet att besvara begéranden fran andra medlemsstater i samband med bakgrundskontroller
i enlighet med artikel 8.1 i rambeslut 2009/315/RIF. Lagstiftningstekniskt och till sitt véisentliga
innehdll motsvarar paragrafen lagens 6vriga bestimmelser om besvarande av begéranden.

16 §. Begdrans innehdll och form samt sprak. 1 1 mom. foreslas en hanvisning till den nya 15 §
c. Réttsregistercentralen ska godkdnna en sddan begidran om bakgrundskontroll enligt artikel 14
i CER-direktivet som framstéllts av centralmyndigheten i en annan medlemsstat, om begéran
innehaller de behovliga uppgifter som avses 1 formuléret i bilagan till rambeslutet.

17 §. Svarets innehdll och form samt sprdk. 1 1 mom. foreslds en hanvisning till den nya 15 § c.
Réttsregistercentralen ska i sitt svar ldmna uppgifter om den person som avses i artikel 14 i
CER-direktivet i enlighet med formuléret i bilagan till rambeslutet.

18 §. Tidsfrister. 1 I mom. foreslas en hanvisning till den nya 15 § c. Enligt artikel 14 i CER-
direktivet ska centralmyndigheten inom tio arbetsdagar fran den dag da begiran togs emot
besvara begiranden om sddana uppgifter.

20 ¢ §. Framstdllande av begdran for sdkerhetsutredning av person. Paragrafen dr ny och i den
foreskrivs om begiran om uppgifter som avses i lagens 1 § for sikerhetsutredning av person i
de situationer som avses i artikel 14 1 CER-direktivet. For en sdkerhetsutredning av person enligt
28 § i lagen om skydd av samhillets kritiska infrastruktur och om stirkande av samhillets
motstadndskraft ska Réttsregistercentralen enligt forslaget framstélla en begéran till
centralmyndigheten i en annan medlemsstat om utlimnande av registeruppgifter och tillhérande
uppgifter, om skyddspolisen har begédrt det. Behoriga myndigheter enligt
sdkerhetsutredningslagen dr skyddspolisen och huvudstaben.

21 §. Begdrans innehdll och form samt sprak. 1 1 mom. foreslds en hanvisning till den nya 20 ¢
§. Rattsregistercentralen ska framstéilla en begéran till centralmyndigheten i en annan
medlemsstat i enlighet med formuléret i bilagan till rambeslutet.

22 §. Begrdnsningar for anvindningen av uppgifterna. Till paragrafen fogas enligt forslaget ett
nytt 5 mom., ddr det med stod av 20 c¢ § foreskrivs om begrdnsningar i anvédndningen av
uppgifter som erhallits fran en annan medlemsstat. Registeruppgifter och tillhérande uppgifter
som en annan medlemsstat har 6verfort pd grundval av en begéran i enlighet med 20 ¢ § far
enligt forslaget anvidndas endast for en sadan sdkerhetsutredning av person som avses i 28 § i
lagen om skydd av samhillets kritiska infrastruktur och om stirkande av samhillets
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motstandskraft, i enlighet med vad den medlemsstat som overforde uppgifterna har meddelat.
En motsvarande begrinsningsbestdmmelse finns i lagen ocksé i fraiga om uppgifter som erhallits
pa grundval av en begéran enligt 19 § 1 mom. samt 20, 20 a och 20 b §.

7.4 Straffregisterlagen

4 a §. Enligt det foreslagna nya momentet ska till en centralmyndighet i en annan medlemsstat
i Europeiska unionen ldmnas ut straffregisteruppgifter med anledning av en begiran som
framstallts till centralmyndigheten i enlighet med vad som foreskrivs i 15 b och 15 ¢ § i EU-
straffregisterlagen.

5 §. 1 1 mom. forslds en hanvisning till 20 ¢ § i EU-straffregisterlagen.

7.5 Lagen om sjofartskydd pa vissa fartyg och i hamnar som betjéinar dem och om tillsyn
over skyddet

4 §. Transport- och kommunikationsverkets sdrskilda uppgifter. Det foreslas att Transport- och
kommunikationsverkets uppgifter utvidgas sa att verket pd hamninnehavarens framstéllning
ocksé ska godkinna de kategorier av personer vars oforvitlighet och tillforlitlighet enligt 7 g §
ska sédkerstillas genom en sikerhetsutredning av person.

7 g §. Sikerhetsutredning. Syftet med paragrafen ar att forhindra att kritiska uppgifter om
hamnen anvidnds for verksamhet som &ventyrar statens sédkerhet eller for frimjande av
organiserad brottslighet. I den fordndrade sékerhetspolitiska omgivningen till f61jd av Rysslands
anfallskrig har hybridhot och hot om spioneri och brottslighet fatt storre betydelse &n tidigare.
Hamnarnas centrala betydelse gor att sdvil statliga som icke-statliga aktorer, inbegripet
organiserade kriminella grupper, kan forsdka utnyttja hamnar i olika olagliga och skadliga
syften eller stora eller skada hamnarnas verksamhet. Hamnar, liksom andra transportnav, ar
potentiellt intressanta objekt for terroristiska aktorer péd grund av flédet av varor och
passagerare.

Pé grund av sina passagerar- och logistikdata utgoér hamnarna ocksa ett potentiellt intressant mal
for spioneri for statliga aktorer och erbjuder en mojlighet att folja eller paverka passagerar-,
material- och energifloden som ar livsviktiga for Finland. Hamnar kan utsattas for spioneri fran
manga hall: de 4r ekosystem som bestdr av manga olika aktdrer, fastigheter och
underleverantrer, dir personal fran olika foretag har en inblick i hamnens verksambhet.
Hamnarna har ocksé betydelse for landets forsvar, och de kan bl.a. anvindas for att ta emot och
tillhandahélla militért stod.

Enligt Europol, Europeiska unionens byrd for samarbete inom brottsbekdmpning, har den
organiserade brottsligheten fatt ett storre fotféste i de europeiska hamnarna, vilket har lett till en
betydande 6kning av narkotikasmugglingen.? Enligt Europol anvénder organiserade kriminella
grupper sin insiderposition i synnerhet for att smuggla narkotika i fartygscontainrar. En
organiserad kriminell grupp kan frimja smuggling bl.a. genom att skaffa tillgéng till och rétt att
gora dndringar i1 informationssystem som géller lasthantering eller passerkontroll och annan
overvakning. Sadan tillgang kan fas genom att muta nyckelpersoner eller genom att fa in en
gruppmedlem i arbetsuppgifter som ger tillgang till denna information. Observationer fran

2 Europol and the Security Steering Committee of the ports of Antwerp, Hamburg/Bremerhaven and
Rotterdam (2023): Criminal Networks in EU Ports: Risks and challenges for law enforcement.
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europeiska hamnar visar att utpressning och hot ocksé har anvénts for att fa fram information.
Valdsbrotten i hamnarna har ocksa okat.

I 1 mom. féreskrivs det att en hamninnehavare i en hamn for utrikesfart ska sdkerstélla att endast
den som kan anses vara oforvitlig och tillforlitlig har tillgang till sddana uppgifter och
informationssystem som &r kritiska med tanke p& hamnens sdkerhet. I detta syfte ska
hamninnehavaren ansoka om sékerhetsutredning av en person som far tillgang till eller ritt att
anvanda uppgifter pd det sidtt som avses i 1 eller 2 punkten. Enligt 1 punkten ska
hamninnehavaren ansdka om en sédkerhetsutredning av en person som fér tillgang till
sekretessbelagda uppgifter om sjofartsskyddet i en hamn. Enligt 2 punkten ska
hamninnehavaren dessutom ansdka om sédkerhetsutredning av en person som i friga om ett
informationssystem for hantering av last eller 6vervakning av en hamn som é&r kritiskt med tanke
pd hamnens sdkerhet fir sddana atkomstrittigheter som gor det mgjligt att ldsa och dndra
uppgifterna, i annat syfte &n for en enskild arbetsuppgift eller tekniskt underhall av
informationssystemet.  Avgrdnsningen avseende enskilda arbetsuppgifter inriktar
utredningsskyldigheten pd personer som har mer omfattande eller bestdende tillgdng till
informationssystemet dn endast till uppgifter om en enskild arbetsuppgift. Till exempel
stuvararbetet dr vanligtvis av sddan art att det kan omfatta begrinsade anvéndarréttigheter till
det informationssystem som avses i momentet, varfor det faller utanfor tillimpningsomradet.
Aven en anvandarritt som fatts for tekniskt underhall av ett informationssystem ska av
dndamalsenlighetsskél begrinsas sé att den faller utanfor utredningsskyldigheten. Det tekniska
underhallet skots vanligtvis av en extern systemleverantér som har ett mer avldgset samband
med hamnens verksamhet. En del av systemleverantdrerna verkar utanfor Finlands grénser,
varvid det &r svart att f4 de uppgifter om deras personal som behdvs for sédkerhetsutredningar.

Bestimmelser om forutséttningarna for att ans6ka om och gora en sdkerhetsutredning finns i
sikerhetsutredningslagen. Den foreslagna utredningsskyldigheten innebédr samtidigt en rétt att
ansdka om sdkerhetsutredning utdver det som i 15 § i sdkerhetsutredningslagen foreskrivs om
dem som har rétt att ansoka om sédkerhetsutredning.

Skyddspolisen fattar beslut om att gora en sdkerhetsutredning och om utredningens niva pa
grundval av sékerhetsutredningslagen. Oftast &r det frdga om en normal sékerhetsutredning med
stod av 19 § i sdkerhetsutredningslagen. I lagforslag 2 i denna proposition foreslas det en
dndring i 19 § 1 mom. 4 punkten i den lagen, som géller tillgéng till uppgifter om nédviandig
infrastruktur och som ska tillimpas &ven p&d hamnar. Enligt 21 § 1 mom. 4 punkten i den
géllande sdkerhetsutredningslagen far en begrénsad sidkerhetsutredning av person goras i fraga
om den som har tilltrade till for allménheten stingda lokaler i hamnar. 1 24 § i
sdkerhetsutredningslagen foreskrivs det om rétten for skyddspolisen att handlédgga en ansdkan
om begriansad sékerhetsutredning av person som en normal sékerhetsutredning av person och
tvartom.

Enligt 2 mom. ska uppgifterna eller informationssystemet anses vara kritiska med tanke pa en
hamns sikerhet, om anvindningen av uppgifterna eller informationssystemet eller dndring av
uppgifter i informationssystemet pa ett betydande sétt kan dventyra statens sakerhet eller frimja
organiserad brottslighet. I momentet foreskrivs det ocksd att Transport- och
kommunikationsverket genom sitt beslut kan precisera vilken information om hamnar och vilka
informationssystem som anses vara kritiska med tanke pa sikerheten, vilket samtidigt inriktar
utredningsskyldigheten enligt 1 mom. p& vissa hamninnehavare. 1 beslutet ska det ocksé
preciseras vilken typ av atkomstrittigheter till informationssystem som avses i 1 mom. 2
punkten. En relevant friga ar t.ex. om innehavaren av &tkomstréttigheten endast kan ldsa
informationen eller d&ven gora dndringar i den, och om atkomstrattigheten har begrinsats till
vissa uppgifter eller om det dr frdga om s.k. huvudanvéndarritt. Néir det bedoms om
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informationen eller informationssystemen &r av kritisk betydelse med tanke péa statens sikerhet
eller frimjande av organiserad brottslighet ska Transport- och kommunikationsverket beakta
den skyddsutredning och hamnskyddsplan som utarbetats fér hamnen. Aven sadan information
om hamnens sdkerhetslige som fatts fran andra behdriga myndigheter kan vara relevant i
beddmningen.

Kritiska informationssystem enligt 1 och 2 mom. kan vara bl.a. system for forvaring av material
som giller sidkerhetsatgirder, system for forvaring, hantering och kontroll av last, system for
hantering av passageraruppgifter, system for kontroll av bagage (skannrar och detektorer),
kamera- och passerkontrollsystem, system for passerkort for personer och fordon, system for
eldistribution inom hamnomréadet och system for att sdkerstilla elforsdrjningen. Genom att
dndra information fran informationssystem kan man t.ex. gora det mojligt for aktdrer som hotar
statens sikerhet att fi tilltride till hamnomréadet. Atkomst till lasthanteringsuppgifter och
dndring av dem kan gora det mdjligt att anvénda transportenheter (t.ex. fartygscontainrar) for
smuggling.

Utover huvudregeln enligt 1 mom. kan Transport- och kommunikationsverket enligt 3 mom.
besluta att utredningsskyldigheten dven géller sddana andra uppgifter i hamnar i fraga om vilka
det kan ansdkas om sdkerhetsutredning. En forutséttning for detta ar att det for tryggande av
statens sékerhet eller forebyggande av organiserad brottslighet &r ytterst viktigt att sékerstilla
att de som arbetar i dessa uppgifter dr oforvitliga och tillforlitliga. Detta forfarande kan tillimpas
t.ex. om Transport- och kommunikationsverket fran andra behdriga myndigheter har fatt
information om ett sérskilt hot mot statens sdkerhet eller ett sérskilt hot om organiserad
brottslighet. Forfarandet ska endast tillimpas i exceptionella fall, vilket ocksa det villkor om
yttersta vikt som tagits in bestimmelsen anger.

Enligt 4 mom. ska Transport- och kommunikationsverket innan ett beslut enligt 2 eller 3 mom.
fattas hora hamninnehavaren och andra behoriga myndigheter, dvs. Gransbevakningsvésendet,
polisen och Tullen. I beslutet ska det sdttas ut en skélig tidsfrist inom vilken ansdkan om
sdkerhetsutredning ska goras. Tidsfristens skélighet beror bl.a. pa vilken typ av hamn det &r
frdga om och hur stor den &r och huruvida de hamninnehavare som beslutet géller redan har
ansokt om att f4 genomga en sékerhetsutredning som utfors av skyddspolisen. Det kan ta flera
manader innan en hamn blir foremal for sdkerhetsutredningsforfarande, och detsamma géller
ansdkan om séikerhetsutredningar.

Nir giltigheten for en sékerhetsutredning upphor ska en ny ansdkan om sikerhetsutredning
goras. Skyldigheten att ans6ka om en ny utredning sékerstéller bl.a. att en person som fortsétter
att arbeta hos hamninnehavaren ocksé i fortsdttningen omfattas av den kontroll som avses i 51
§ 1 sdkerhetsutredningslagen.

I paragrafens 6 mom. foreskrivs det om anvéndning, utlimnande och hemlighallande av
framkomna uppgifter. I momentet konstateras det att om det i sidkerhetsutredningen eller den
kontroll som avses i 51 § i sékerhetsutredningslagen framkommer uppgifter med stod av vilka
hamninnehavaren bedomer att den som utredningen géller inte kan ges i 1 mom. avsedd tillgdng
till uppgifter och informationssystem, ska hamninnehavaren vidta atgdrder for att hindra
tillgangen. Oftast gar atgdrden ut pa att kontakta personens arbetsgivare. Hamninnehavaren far
1 detta syfte trots sekretessbestimmelserna till arbetsgivaren ldmna ut i en utredning eller en i
51 § avsedd kontroll framkomna motsvarande uppgifter som de som den som utredningen géller
enligt 6 § 1 och 3 mom. i sékerhetsutredningslagen har rétt att fa av den behoriga myndigheten.
Pé grundval av dessa bestimmelser fir hamninnehavaren séledes limna ut uppgifter frén en
sdkerhetsutredning, med undantag av uppgifter fran ett personregister som den registrerade
enligt lag inte har ritt till insyn i. Exempel pd sddana uppgifter dr underrittelser och
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kriminalunderrittelser som géller personen i fraga. Uppgifterna kan ldmnas ut till arbetsgivaren
for att arbetsgivaren ska ha den information som behdvs for att vid behov fatta beslut om
anstdllningen i fraga, t.ex. att dndra arbetstagarens arbetsuppgifter eller i sista hand sdga upp
arbetstagaren. Den arbetstagare som utredningen géller har rétt att fA motsvarande uppgifter
enligt 6 § i sdkerhetsutredningslagen.

Den arbetsgivare som tar emot uppgifterna omfattas av de skyldigheter som faststills i 45 § 1
och 2 mom. i sékerhetsutredningslagen nér det géller behandling och forstdring av uppgifter.
Momentet ska ocksa innehdlla en informativ hanvisning till 59 § i sékerhetsutredningslagen, dér
det konstateras att i ett &rende som har samband med en sékerhetsutredning ska pa sekretess och
forbud mot att utnyttja i friga om den som har erhéllit uppgifterna med stod av lag, tillimpas
bestimmelserna i 22-24 § i lagen om offentlighet i myndigheternas verksamhet dven i de fall
nir ndgon annan in en myndighet enligt 4 § i den lagen har erhillit handlingarna och
uppgifterna.

Transport- och kommunikationsverket 0vervakar att lagen om sjofartsskydd f6ljs. I 19 § i lagen
om sjofartsskydd foreskrivs det om Transport- och kommunikationsverkets befogenhet att
meddela hamninnehavare anvisningar och foreldgganden om de inte iakttar bestimmelserna i
forordningen om sjofartsskydd eller i den lagen. Om foreldggandet inte iakttas far Transport-
och kommunikationsverket enligt provning avbryta arbetet vid hamnanldggningen eller
hamnskyddsomradet tills felet eller bristen har avhjilpts. Aven ett botesstraff enligt 23 § kan
domas ut for underlatenhet att iaktta forelaggandet.

25 §. Andringssokande. 1 paragrafens gillande 2 mom. foreskrivs det om vissa beslut som kan
verkstillas trots dndringssokande. Till momentet fogas en bestimmelse enligt vilken ett beslut
av Transport- och kommunikationsverket som avses i 7 g § 2 och 3 mom. ska iakttas trots att
andring har sokts, om inte besviarsmyndigheten beslutar ndgot annat.

7.6 Lagen om tillimpning av bestimmelserna om utlimning for brott och utbyte av
straffregisteruppgifter i handels- och samarbetsavtalet mellan Europeiska unionen och
Forenade kungariket

6 §. Tillampliga bestdmmelser vid utbyte av straffregisteruppgifter. Det foreslas att den felaktiga
och onddiga hdnvisningen till 1 § 1 mom. 4 punkten i lagen om lagring av straffregisteruppgifter
och om utlimnande av sddana uppgifter mellan Finland och de 6vriga medlemsstaterna i
Europeiska unionen stryks ur paragrafen.

7.7 Lag om verkstillighet av boter

1 §. Lagens tillimpningsomrdde. De foreslas att det till 2 mom. fogas en ny 34 punkt enligt
vilken den forsummelseavgift som avses i 22 § i den foreslagna lagen om skydd av samhillets
kritiska infrastruktur och om stérkande av samhillets motstdndskraft ska verkstéllas pa det sétt
som foreskrivs i denna lag.

8 Ikrafttridande

Det foreslas att lagarna trader 1 kraft sa snart som mojligt.

9 Verkstillighet och uppféljning

Enligt artikel 25 1 CER-direktivet ska kommissionen regelbundet se dver hur direktivet fungerar
och rapportera resultaten till Europaparlamentet och radet. Rapporten ska framfor allt bedoma
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merviardet av direktivet, dess effekt ndr det giller att sdkerstdlla kritiska entiteters
motstandskraft och huruvida bilagan till direktivet bor dndras. Den forsta rapporten ska ldmnas
senast den 17 juni 2029.

10 Forhallande till andra propositioner

Propositionen har samband med det nationella genomforandet av Europaparlamentets och
radets direktiv (EU) 2022/2555 om atgarder for en hog gemensam cybersdkerhetsnivé i hela
unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148 (NIS2-direktivet), om vilket regeringen har ldmnat en
proposition till riksdagen med forslag till lagstiftning om genomférande av cybersidkerhetsdirektivet
(NIS 2-direktivet) (RP 57/2024 rd). Aktorer som har identifierats som kritiska aktorer enligt CER-
direktivet omfattas av skyldigheterna enligt NIS 2-direktivet. Statsradet bereder separat en
proposition med forslag till siddana tekniska lagstiftningsédndringar som behdvs for att
skyldigheterna enligt den foreslagna cybersékerhetslagen (RP 57/2024 rd) ska kunna tillimpas
pa kritiska aktdrer pa det satt som NIS 2- och CER-direktiven forutsétter.

Arbets- och nédringsministeriet har tillsatt en arbetsgrupp for att bereda en reform av
forsorjningsberedskapslagstiftningen (HUOV A-projektet TEMO085:00/2023) for
mandatperioden den 15 januari 2024-31 december 2025. Syftet med reformen ar bl.a. att
ndrmare definiera Forsorjningsberedskapscentralens uppgifter och att  fortydliga
Forsorjningsberedskapscentralens rittsliga stillning pa bestimmelseniva. De nya uppgifter som
alaggs Forsorjningsberedskapscentralen i anslutning till myndighetsverksamheten enligt CER-
direktivet bedoms och fastélls som en del av HUOVA-projektet.

11 Forhallande till grundlagen samt lagstiftningsordning
11.1 Inledning

I propositionen foreslas det att det stiftas en lag om skydd av samhéllets kritiska infrastruktur
och om stirkande av samhillets motstdndskraft samt vissa lagar som har samband med den.
Genom de foreslagna lagarna genomfors nationellt Europaparlamentets och radets direktiv (EU)
2022/2557 om kritiska entiteters motstandskraft och om upphdvande av direktiv 2008/114/EG
(CER-direktivet). I lagen om skydd av samhillets kritiska infrastruktur och om stirkande av
samhéllets motstdndskraft finns bestimmelser om en riksomfattande plan, som innefattar de
strategiska skyldigheterna enligt direktivet, nationell riskbeddmning, de uppgifter som hor till
det ministerium som sk&ter samordningsuppgiften och andra ministerier samt
tillsynsmyndigheterna, identifiering av kritiska aktorer inom aktdrskategorierna i de sektorer
som anges i bilagan till CER-direktivet, de kritiska aktdrernas skyldigheter och samarbete
mellan myndigheter. Lagen ska ocksé innehalla bestimmelser om inspektioner. Ansatsen i
CER-direktivet ar riskbaserad, vilket innebér att dtgirderna inriktas pa de aktorer som ar mest
relevanta for att viktiga samhéllsfunktioner och central ekonomisk verksamhet ska kunna
upprétthallas. Medlemsstaten ska identifiera entiteter som tillhandahdller en eller flera
samhiéllsviktiga tjdnster och som har kritisk infrastruktur pd dess territorium. Lagforslaget
innehéller bestimmelser om en lagstadgad riksomfattande plan, en nationell riskbedémning
och, pa basis av ett separat beslut, identifiering av en kritisk aktor. Skyldigheterna for en
identifierad kritisk aktor giller forst efter att ett separat beslut om detta har fattats.

Enligt 2 § i grundlagen ska all utévning av offentlig makt bygga pé lag och i all offentlig
verksamhet ska lag noggrant iakttas. Utdvning av offentlig makt ska ha en behorighetsgrund
som i sista hand atergér pé en av riksdagen stiftad lag (RP 1/1998 rd). Enligt 118 § 1 grundlagen
ansvarar en tjansteman for att hans eller hennes d&mbetsatgirder &r lagliga, vilket har samband
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med att all utévning av offentlig makt ska bygga pa lag och att lag noggrant ska iakttas i all
offentlig verksamhet. Den foreslagna regleringen ar relevant med avseende pa grundlagens 10
§ om skydd for privatlivet, 15 § om egendomsskydd, 18 § om néringsfrihet och rétt till arbete,
21 § om rattsskydd och 118 § om ansvar for dmbetsatgarder samt 124 § om Overforing av
forvaltningsuppgifter pd andra dn myndigheter. Enligt 80 § 1 mom. i grundlagen ska
bestimmelser om grunderna for individens rittigheter och skyldigheter utfirdas genom lag.
Enligt 121 § 4 mom. i grundlagen bestims det om sjdlvstyrelse pé storre forvaltningsomraden
dn kommuner genom lag.

11.2 Egendomsskydd och niringsfrihet

Enligt artikel 16 i stadgan om de grundliggande rattigheterna ska néringsfriheten erkénnas i
enlighet med unionsritten samt nationell lagstiftning och praxis. Enligt artikel 17 har var och
en ratt att besitta lagligen forvdrvad egendom, att nyttja den, att forfoga dver den och att
testamentera bort den. Ingen far berdvas sin egendom utom da samhéllsnyttan kraver det, 1 de
fall och under de forutséttningar som foreskrivs i lag och mot rattmatig erséttning for sin forlust
i rétt tid. Nyttjandet av egendomen far regleras i lag om det dr nddvandigt for allménna
sambhéllsintressen.

Enligt 15 § 1 mom. i grundlagen ar vars och ens egendom tryggad. Genom bestdmmelsen om
egendomsskydd tryggas formaner och rattigheter med formogenhetsvarde. Egendomsskyddet
omfattar utover ritten for en &dgare att disponera och anvédnda sin egendom enligt eget
gottfinnande ocksé ritten att bestimma over den. Om man minskar eller begrénsar rittigheter
som dganderétten omfattar, ingriper man i egendomsskyddet.

Enligt 13 § i lagforslag 1 ska ett drende som géller identifiering av en kritisk aktor avgoras av
det ministerium till vars ansvarsomrade den aktuella aktéren hor. Beslutet kan fa konsekvenser
for aktorens investeringar. Det dr ocksd av betydelse att det finns mojlighet att begéra
omprovning av beslutet. I 15 § i lagforslag 1 har anviandningen av egendom begrinsats genom
olika skyldigheter. For att sdkerstélla sin motstandskraft bor kritiska aktorer vidta lampliga och
proportionella atgérder och i detta syfte ska ocksa en plan for detta utarbetas. Forslagen ar
relevanta med tanke pa egendomsskyddet enligt 15 § i grundlagen, eftersom beslutet och
fullgdrandet av skyldigheterna enligt det kan medféra kostnader och begransningar for aktéren
i fraiga om anvéndningen av egendom. Tillsynsmyndigheten ska ha befogenheter att sékerstilla
att lagen foljs. Inskridnkningar i dgarens réttigheter kan goras genom olika begrédnsningar och
skyldigheter som giller anvéindningen av egendomen sa linge bestimmelserna uppfyller de
allméinna forutséttningarna for en lag som inskrénker de grundlidggande fri- och réttigheterna.
Grundlagsutskottet har i1 sin utldtandepraxis brukat utgd frdn att skyldigheterna och
begransningarna med hinsyn till egendomens speciella art star i samklang med grundlagen om
de finns inskrivna i tydliga bestimmelser i lag och &r skdliga med avseende pa dgaren (t.ex.
GrUU 4/2000 rd, GrUU 34/2000 rd, GrUU 8/2002 rd, GrUU 63/2002 rd och GrUU 36/2004
rd). De atgérder som avses i paragrafen bor anses sté i rétt proportion till det efterstrdvade mélet
och till att det dr fraga om att sékerstilla motstandskraften hos en samhillsviktig tjdnst och
sdkerstélla tjdnstens kontinuitet. Samtidigt syftar propositionen till att minimera den
administrativa bordan for kritiska aktorer. Bakgrunden till propositionen &r vigande
sambhélleliga behov och den anknyter till den nationella sékerheten. Enligt artikel 4.2 i fordraget
om Europeiska unionen ska i synnerhet den nationella sikerheten ocksé i fortsdttningen vara
varje medlemsstats ansvar. I samband med &ndringen av 10 § 1 grundlagen har
grundlagsutskottet i sitt betdnkande (GrUB 4/2018 rd — RP 198/2017 rd, s. 8-9) ansett att
grundlagen & ena sidan foranleder ett behov att tolka begreppet for den nationella sékerheten
restriktivt och & andra sidan ha en hog allvarlighetsgrad i fraga om hot.
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Enligt grundlagens 18 § 1 mom. har var och en rétt att skaffa sig sin forsorjning genom arbete,
yrke eller nédring som han eller hon valt fritt. Lagforslagets dtgirder innebdr ocksa ett indirekt
ingrepp i ndringsfriheten, som tryggas i 18 § 1 mom. i grundlagen, eftersom skyldigheterna kan
inverka negativt pa beslut om att utvidga foretagsverksamhet. I grundlagsutskottets utlatande
GrUU 9/2005 rd konstateras att i momentet anvéands uttrycket i enlighet med lag”, vilket pekar
pa en mojlighet att genom lag inskrénka denna lagstadgade réttighet (RP 309/1993 rd, s. 71/11).
I utldtandet konstateras ocksa att inskrdnkningar i niringsfriheten ska vara exakta och noga
avgransade, och deras omfattning och forutséittningarna for dem ska framgé av lagen. Nar det
géller innehéllet i regleringen har utskottet fdst avseende vid tillrdcklig forutsdgbarhet i
myndigheternas verksamhet. Enligt grundlagsutskottet ska det finnas godtagbara och vigande
skl att begrinsa néringsfriheten (GrUU 15/2008 rd, s. 2). Enligt 13 § i lagforslag 1 ska ett
drende som giller identifiering av en kritisk aktor avgdras av det ministerium till vars
ansvarsomrade den aktuella aktoren hor. I lagforslaget identifieras en kritisk aktor genom ett
forvaltningsbeslut och ingen aktdr kan omfattas av skyldigheterna utan ett sddant beslut. Om
det dr fraga om ett foretag kan beslutet paverka aktorens stillning i forhéllande till andra foretag
som dr verksamma pa samma marknad. Nér det géller néringsfriheten har frdgan ingen koppling
till en anmélningsskyldighet eller ett tillstdndsforfarande. Med tanke pé den sérskilda karaktéren
hos kritisk infrastruktur bedoms skyldigheterna och begrinsningarna dock sté i samklang med
grundlagen och vara rimliga for de kritiska aktorerna.

11.3 Behorig myndighet och 6verforing av offentliga forvaltningsuppgifter pa andra én
myndigheter

Enligt 2 § 3 mom. i grundlagen ska all utdvning av offentlig makt bygga pé lag och i all offentlig
verksamhet ska lag noggrant iakttas. Utdvning av offentlig makt ska alltid ha en
behorighetsgrund som i sista hand atergér pé en av riksdagen stiftad lag (RP 1/1998 rd, s. 75/1).
Grundlagsutskottet har ansett att regleringen av myndigheters befogenheter &r betydelsefull med
tanke pa rattsstatsprincipen i grundlagens 2 § 3 mom. (GrUU 51/2006 rd, s. 2/1). 1 7och 13 § i
lagforslag 1 finns noggrant avgriansade bestimmelser om uppgifterna for inrikesministeriet, som
skoter samordningsuppgiften, och andra ministerier. Enligt propositionen ska inrikesministeriet
som samordnande ministerium bl.a. ansvara for den allmidnna styrningen, uppfoljningen,
samordningen och utvecklingen av den verksamhet som avses i den foreslagna lagen.
Inrikesministeriet ska vara behorig myndighet enligt artikel 9.1 i CER-direktivet och ansvara
for den korrekta tillimpningen och, vid behov, efterlevnadskontrollen avseende reglerna i
direktivet pa nationell niva. Nationellt ska dvriga uppgifter skotas ocksa av andra ministerier
och tillsynsmyndigheter 1 egenskap av behoriga myndigheter. Bestimmelser om
tillsynsmyndigheterna och deras uppgifter finns i 19 och 23 §. For lagar géller det allménna
kravet pa att en lag ska vara exakt och noga avgrinsad (GrUU 10/2016 rd, s. 2).

I 124 § i grundlagen sdgs det att offentliga forvaltningsuppgifter kan anfortros andra dn
myndigheter endast genom lag eller med stdd av lag, om det behovs for en dndamaélsenlig
skotsel av uppgifterna och det inte &dventyrar de grundlidggande fri- och réttigheterna,
rattssdkerheten eller andra krav pa god forvaltning. Uppgifter som innebér betydande ut - §vning
av offentlig makt fir dock ges endast myndigheter. Utgangspunkten dr att offentliga
forvaltningsuppgifter i1 regel ska skotas av myndigheter som organiseras som ett &mbetsverk.
Offentliga uppgifter kan tilldelas andra aktorer i begrinsad utstrickning. Begreppet offentliga
forvaltningsuppgifter anvénds i grundlagens 124 § i en relativt vidstrickt bemérkelse, sé att det
omfattar uppgifter som hénfor sig till t.ex. verkstélligheten av lagar samt beslutsfattande om
enskilda personers och sammanslutningars réttigheter, skyldigheter och forméaner (GrUU
17/2012  rd). 1 grundlagsutskottets utldtandepraxis har omrédet for offentliga
forvaltningsuppgifter enligt 124 § i grundlagen kommit att bli relativt omfattande. Aven
uppgifter som gar ut pé att bitrdida en myndighet har betraktats som offentliga
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forvaltningsuppgifter (t.ex. GrUU 55/2010 rd, s. 2/1). 1 20 § 1 lagforslag 1 foreskrivs det ocksa
om anlitande av utomstadende experter vid inspektioner. Den som utfor en inspektion och en
utomstaende expert som deltar i inspektionen ska ha den utbildning och erfarenhet som behovs
for inspektionen. En offentlig forvaltningsuppgift som har anfértrotts nagon utanfor
myndighetsorganisationen dr relevant med avseende pa bade 124 § i grundlagen och pa skyddet
for hemfriden.

Utgangspunkten &r att inspektionen ska utféras av den behoriga tillsynsmyndigheten sjilv. 1
grundlagsutskottets utlitande GrUU 44/2016 rd konstateras att utskottet i sin praxis har ansett
att det 1 vissa fall kan vara lampligt att inspektioner pa grund av sérskilda yrkesméssiga och
tekniska aspekter pd de omsténdigheter som tillsynen géller utfors av sakkunniga som
myndigheterna befullméktigat dartill (se t.ex. GrUU 40/2002 rd, s. 3/, GrUU 44/2016 rd, s.5).
Enligt utskottet kan nodvéandighetskravet ocksa uppfyllas t.ex. nidr granskningen forutsitter
kompetens eller resurser som saknas hos myndigheterna (GrUU 29/2013 rd, s. 2/1).
Grundlagsutskottet har i sitt utlatande (GrUU 45/2020 rd, s. 4) konstaterat att 124 § i grundlagen
enligt motiveringen understryker betydelsen av att de som skoter offentliga
forvaltningsuppgifter ska vara utbildade for &ndamélet och sakkunniga samt att de ska sta under
tillracklig offentlig tillsyn (RP 1/1998 rd, s. 179/11).

Ministerierna och tillsynsmyndigheterna ska i samarbete med Forsorjningsberedskapscentralen
framja 1 8 § 1 lagforslag 1 avsedda atgédrder for fraimjande av motstandskraften hos kritisk
infrastruktur. Dessa uppgifter ar uppgifter som stoder Forsorjningsberedskapscentralens
nuvarande verksamhet och omfattar inte utdvning av offentlig makt. Med stod av 13 § i
lagforslaget ska ett utldtande begéras av Forsorjningsberedskapscentralen innan ett beslut om
identifiering av kritisk aktor kan fattas. Bestimmelser om Forsorjningsberedskapscentralens rétt
att trots sekretessbestimmelserna fa den information som den behover for att kunna skoéta sina
uppgifter och stodja myndigheterna finns annanstans i lagforslaget. I lagen om tryggande av
forsorjningsberedskapen finns inga uttryckliga bestimmelser om
Forsorjningsberedskapscentralens stillning som ett sddant statligt ambetsverk inom statens
centralforvaltning som avses 1 119 § i grundlagen. Detta kommer att preciseras i den pagédende
reformen av forsorjningsberedskapslagstiftningen.

11.4 Skydd for hemfriden och fortroliga meddelanden

Enligt 10 § i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Narmare
bestimmelser om skydd for personuppgifter utfirdas genom lag.

Enligt 10 § 1 mom. i grundlagen &r vars och ens hemfrid tryggad. 1 20 § i lagforslaget foreskrivs
det om tillsynsmyndighetens rétt att inspektera kritisk infrastruktur samt kritiska aktorers
byggnader och lokaler. Inspektion far dock inte forrittas i utrymmen som anvénds for boende
av permanent natur. I 20 § i lagforslaget foreskrivs det ocksd om anlitande av utomstidende
experter vid inspektioner. Den som utfor en inspektion och en utomstaende expert som deltar i
inspektionen ska ha den utbildning och erfarenhet som behdvs for inspektionen. En offentlig
forvaltningsuppgift som har anfortrotts ndgon utanfér myndighetsorganisationen &r relevant
med avseende pa bade skyddet for hemfriden och pa 124 § i grundlagen. Vissa konstitutionella
aspekter pa anlitandet av en utomstaende expert har behandlats ovan.

Utskottet har ocksa pépekat att det i lagstiftningen om inspektioner som har karaktéren av tillsyn
bor hénvisas till bestimmelserna om procedurer for inspektioner vid behandlingen av
forvaltningsarenden i 39 § i forvaltningslagen (se GrUU 44/2016 rd, s. 6 och GrUU 35/2014 rd,
8. 4/1 och de utldtanden som ndmns dér). Dérfor finns det 1 20 § 1 lagforslaget en hdnvisning till
39 § i forvaltningslagen.

127



Enligt 3 mom. i den paragrafen kan det genom lag bestimmas om atgédrder som ingriper i
hemfriden och som &r nédvindiga for att de grundldggande fri- och rittigheterna ska kunna
tryggas eller for att brott ska kunna utredas. Hemfriden enligt grundlagen omfattar i princip alla
lokaler for boende av permanent karaktiar (GrUU 43/2010 rd, s. 2, GrUU 40/2010 rd, s. 4, GrUU
18/2010 rd, s. 7, GrUU 6/2010 rd, s. 4, GrUU 16/2004 rd, s. 5). Enligt lagforslaget far
inspektioner dock inte forrittas i utrymmen som anvénds for boende av permanent karaktér,
vilket det foreslés en uttrycklig bestimmelse om. Det dr inte uteslutet att byggnader eller lokaler
som &r foremal for en inspektion inte kan ha utrymmen som anvinds for boende. I sa fall
anvands utrymmena inte for yrkesverksamhet och inspektionen omfattar inte dem.
Grundlagsutskottet har ansett att den egentliga kidrnan i hemfriden inte riskeras om en inspektion
giller en lokal dir det bedrivs yrkesverksamhet (GrUU 21/2020 rd s. 4).
Inspektionsbefogenheten enligt lagforslaget géller inte vid utredning av brott eller om det finns
konkreta skél att misstinka brott mot lagen.

13 § 3 mom. ilagforslag 1 foreskrivs det om behandling av personuppgifter med hianvisning till
den allménna dataskyddsfoérordningen (EU) 2016/679 och dataskyddslagen. 128 § i lagforslag
1 och 18 § i lagforslag 2 ingar forslag om tillsynsmyndighetens rétt att f4 information.

Det forsta lagforslagets 20 § samt 27 § om myndigheters och andras rtt till information &r ocksé
relevanta med avseende pé skyddet for fortroliga meddelanden enligt 10 § i grundlagen. Med
stod av 20 § ska tillsynsmyndigheten i samband med en inspektion ha rétt att trots
sekretessbestimmelserna eller andra begrénsningar fa redogorelser om planer och andra
arrangemang. [ 27 § i lagforslag 1 ingar bestimmelser om tillsynsmyndighetens rétt att av
myndigheter och kritiska aktdrer fa den information som &r nddvéandig for att den ska kunna
utfora sina uppgifter samt om myndighetens rétt att till andra tillsynsmyndigheter, ministerier
och Forsorjningsberedskapscentralen lamna ut de uppgifter som &r nédvéndiga for att de ska
kunna utfora sina uppgifter. Rétten att fa information ska inte gélla uppgifter som behandlas av
den CSIRT-enhet som avses i 19 § 1 den foreslagna cybersikerhetslagen. Enhetens
arbetsuppgifter géller bl.a. cyberhot.

Med stdd av 10 § 2 mom. i grundlagen &r brev- och telefonhemligheten eller hemligheten i fraga
om andra fortroliga meddelanden okrénkbar. I artikel 7 i Europeiska unionens stadga om de
grundlidggande réttigheterna foreskrivs det att var och en har ritt till respekt for sina
kommunikationer. Skyddet for fortroliga meddelanden tryggas ocksa i artikel 8 i Europeiska
konventionen om skydd for de ménskliga rittigheterna, enligt vilken var och en har rétt till
skydd for sin korrespondens. Offentliga myndigheter far inte inskridnka atnjutande av denna
rattighet annat &n med stod av lag och om det i ett demokratiskt samhélle &r nodvéndigt med
hénsyn till statens sékerhet, den allminna sékerheten, landets ekonomiska vélstand eller till
forebyggande av oordning eller brott, till skydd for hélsa eller moral eller f6r andra personers
fri- och rattigheter. Enligt artikel 5 i direktivet om integritet och elektronisk kommunikation,
dvs. Europaparlamentets och radets direktiv om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (2002/58/EG), ska
medlemsstaterna sékerstélla konfidentialitet vid elektronisk kommunikation. Enligt artikel 15 i
direktivet om integritet och elektronisk kommunikation far medlemsstaterna genom lagstiftning
vidta atgirder for att begrdnsa konfidentialiteten vid elektronisk kommunikation, om siddana
begransningar dr nodvandiga, lampliga och proportionella bl.a. for att forebygga, underséka och
avsloja obehorig anviandning av ett elektroniskt kommunikationssystem.

Forutsattningen for tillgang till uppgifter 4r sidledes myndigheternas tillsynsuppgift. En
tillsynsmyndighet ska ha rétt att ldimna ut information som den fatt i samband med skétseln av
sina lagstadgade uppgifter till en annan tillsynsmyndighet, ministerierna och
Forsorjningsberedskapscentralen, om det dr nddvandigt for deras lagstadgade uppgifter.
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Nodvindigheten forutsitter att det andamal for vilket informationen ldmnas eller begérs inte
kan uppnas pé ett sitt som innebdr mindre ingrepp i skyddet for fortroliga meddelanden och
privatlivet. Det dr dock inte fraga om information som har en betydande inverkan pa skyddet
for privatlivet. Behandlingen bedéms uppfylla de allminna forutsittningarna for begriansning
av de grundliggande fri- och rittigheterna med hinsyn till syftet med behandlingen av
uppgifterna

11.5 Rittssikerhet

Enligt direktivet ska medlemsstaterna faststdlla regler om sanktioner for dvertridelse av de
nationella atgérder som antagits enligt direktivet och vidta alla nddvéndiga atgérder for att
sdkerstilla att de tillimpas.

Grundlagens 21 § géller réttsskydd. Enligt bestimmelsen har var och en rétt att pa behorigt satt
och utan ogrundat drdjsmal fa sin sak behandlad av en domstol eller ndgon annan myndighet
som dr behorig enligt lag samt att fa ett beslut som géller hans eller hennes réttigheter och
skyldigheter behandlat vid domstol eller nagot annat oavhingigt réttskipningsorgan. I
paragrafens 2 mom. sigs det att offentligheten vid handldggningen, rétten att bli hord, ritten att
f4 motiverade beslut och ritten att soka dndring samt andra garantier for en réttvis rittegdng och
god forvaltning ska tryggas. Nir det dr friga om en forvaltningsmyndighets verksamhet ska
garantierna for god forvaltning tryggas. Propositionen dr ocksa relevant med avseende pé artikel
6.1 1 Europakonventionen (rtt till en rattvis rattegang). I artikel 47 i Europeiska unionens stadga
om de grundliggande rittigheterna garanteras ritten till ett effektivt rattsmedel och till en
opartisk domstol.

Enligt 13 § i lagforslag 1 ska ett forvaltningsbeslut om identifiering av en kritisk aktor fattas av
det ministerium till vars ansvarsomrade drendet hor (behorigt ministerium). Omprovning av
beslutet kan begéras. Kommissionen kan pa grundval av samrad konstatera att en kritisk aktor
ska betraktas som en kritisk aktor av sérskild europeisk betydelse, men da forutsétts det att
aktoren forst har identifierats som kritisk enligt 13 §, att den tillhandahaller samma eller
liknande samhéllsviktiga tjanster till eller i minst sex medlemsstater, och att den har underrttats
om detta. Tillsynsmyndigheten kan fatta ett tillsynsbeslut dir den kritiska aktoren &ldaggs att
avhjdlpa bristerna eller forsummelsen inom en utsatt tid. I 25 § i lagforslaget foreskrivs det att
omprovning far begéras i beslut som avses i denna lag och att bestimmelser om begidran om
omprovning finns i forvaltningslagen. P& dndringssokande tillimpas lagen om réttegéng i
forvaltningsarenden (808/2019). Pa vite och hot om tvangsutforande tillimpas viteslagen.

I 22 § i lagforslag 1 foreskrivs det om forsummelseavgift, i 23 § om avstdende fran
forsummelseavgift och 1 24 § om verkstéllighet av forsummelseavgift. Det dr friga om
betydande utovning av offentlig makt som endast kan utdvas av en myndighet.
Grundlagsutskottet har i sitt utlitande GrUU 43/2013 rd konstaterat att enligt 2 § 3 mom. i
grundlagen ska de allménna grunderna for administrativa pafoljder bestdmmas i lag eftersom
det innebdr utdvning av offentlig makt att pafora en sddan avgift. Utskottet har ocksé ansett att
det ar friga om betydande utovning av offentlig makt. Lagen maste exakt och tydligt foreskriva
om grunderna for betalningsskyldigheten och avgiftens storlek, réttsskyddet for den
betalningsskyldige och grunderna for verkstilligheten av lagen. Grundlagsutskottet har ocksa
ansett att &ven om kravet pa exakthet enligt den straffrittsliga legalitetsprincipen i grundlagens
8 § inte som sadant giller administrativa pafoljder kan det allmédnna kravet pa exakthet dnda
inte &sidosdttas i ett sddant sammanhang (GrUU 43/3 rd, s. 3). Grundlagsutskottet har
understrukit ~ att  bestimmelser om  administrativa  sanktioner ska  uppfylla
proportionalitetskraven (GrUU 28/2014 rd, GrUU 15/2014 rd). Pafoljden maste saledes sta i ratt
proportion till gédrningens art eller dess skadlighet. Aven i sitt utlitande om en proposition med
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forslag till lagstiftning som kompletterar EU:s allménna dataskyddsforordning har
grundlagsutskottet konstaterat att sanktionsavgifterna enligt fdrordningen ar betydande och kan
leda till problem med proportionaliteten, vilket framhdver kraven pé rdttssékerhet. Vidare
konstaterar grundlagsutskottet att i forordmngens artikel 83.2 aterfinns i och for sig de faktorer
som 1 varje enskilt fall ska beaktas nér pafoljdsbeloppet beddms. Provningsrétten &r dock
betydande nér det géller hur faktorerna forhaller sig till varandra. Férmodligen kommer
innehallet i villkoren att preciseras i framtida réttspraxis (GrUU 14/2018 rd s. 18). Vidare féster
grundlagsutskottet uppmirksamhet vid att rittssdkerhetsintresset i friga om de foreslagna
administrativa pafoljdsavgifterna ar starkt accentuerat, med hinsyn till att pafoljdsavgiften &r
straing och har karaktir av sanktion. De mycket stora administrativa pafoljdsavgifter som
dataskyddsforordningen tillater kan inte jamstdllas med de administrativa péafoljder som
myndigheterna i nuldget pafor. Utskottet anséag att ett kollegialt organ bor ges i lagfast uppdrag
att besluta om administrativa pafoljdsavgifter (GrUU 14/2018 rd, s. 19).

I lagforslag 1 &r det motiverat att ge tillsynsmyndigheten befogenheten att pafora
forsummelseavgift, eftersom myndigheten bor anses ha de bista forutsdttningarna och
sakkunskapen att beddma de omstidndigheter som ligger till grund for paforandet Den
forsummelseavgift som tillsynsmyndigheten kan péfora enligt lagforslaget uppgir till hogst 20
000 euro, vilket inte torde kunna anses vara ett betydande belopp om det jimfors med t.ex.
pafoljderna enligt NIS 2-direktivet och det inte har kopplats till exempelvis omséittningens
storlek. Den hdgsta avgiften dr avsevért stor och kan bli problematisk med avseende pa
proportionaliteten. En forutsittning enligt den foreslagna lagen &r att den samhéllsviktiga
tjdnsten tillhandahalls oavbrutet och att detta frimjas. Forsummelseavgift kan paforas, om den
kritiska aktoren uppsétligen eller av grov oaktsamhet forsummar att géra en riskbedémning
enligt 14 § i lagforslag 1, vidta atgérder enligt 15 § eller gora en anméilan om en incident enligt
16 §. Avgiften ska paforas av tillsynsmyndigheten och det ar inte frdga om ndgon hog avgift.
Tillsynsmyndighetens befogenheter ska avgriansas fran de omstindigheter pa grundval av vilka
en avgift pafors eller inte pafors.Ur rittssdkerhetssynvinkel &r det inte problematiskt att
tillsynsmyndigheten har rétt att pafora en avgift med stod av 22 §, med beaktande av
omstdndigheterna i fallet och forfarandets art samt de omstindigheter som nidmns i
bestimmelsen, sdsom forsummelsens varaktighet, huruvida det dr friga om en upprepad
forsummelse, underldtenhet att underritta om betydande avvikelser, underlatenhet att avhjélpa
brister trots beslut av tillsynsmyndigheten och atgiarder som vidtagits for att férhindra eller
begrinsa skadan eller att pafora en forsummelseavgift med stod av de kriterier som anges i 23
§ 1 lagforslaget, och det krivs inte ndgot kollegialt organ med hénsyn till avgiftens maximala
storlek. Enligt den foreslagna 22 § kan forsummelseavgift inte péforas en kritisk aktor som &r
en statlig myndighet, ett statligt affarsverk, ett vilfirdsomrade, en kommunal myndighet eller
ett sjdlvstiandigt offentligrattsligt organ. Grundlagsutskottet har behandlat lagstiftningen om
pafdljdsavgifter i forhallande till myndigheterna. Administrativa péafoljdsavgifter kan inte
paforas ndgon som omfattas av tjansteansvar (GrUU 14/2018 rd, s. 20; GrUU 37/2021 rd, s.
12). Bestdmmelserna i 23 § i lagforslaget ar av betydelse ocksd med avseende pa den s.k. ne
bis in idem-regeln, som har beaktats i 23 § 2 mom. Enligt den far pafdljdsavgift inte paforas den
som misstdnks for samma gérning i en forundersokning, en atalsprovning eller ett brottmal som
behandlas i domstol eller den som for samma girning har meddelats en lagakraftvunnen dom.
Grundlagsutskottet har fist avseende vid den s.k. ne bis in idem-regeln i artikel 4 om
administrativa straffpafoljder i tilliggsprotokoll 7 till Europakonventionen (GrUU 2/2017 rd s.
5-6). 124 § i lagforslaget konstateras att bestimmelser om verkstélligheten av pafoljdsavgifter
finns i lagen om verkstéllighet av boter och att en pafoljdsavgift preskriberas efter fem ér.

De aktorer som med stod av CER-direktivet har identifierats som kritiska aktorer ska oberoende
av storlek omfattas av tillimpningsomradet f6r NIS2-direktivet, inklusive pafoljder.
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I forvaltningsmyndighetens verksamhet, dvs. nér tillsynsmyndigheten behandlar ett drende, ska
garantierna for god forvaltning enligt 21 § 2 mom. i grundlagen iakttas.

11.6 Skyddet for personuppgifter

Enligt 10 § i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Nadrmare
bestammelser om skydd for personuppgifter utfardas genom lag.

Skyddet enligt 10 § i grundlagen kompletteras av skyddet for privatlivet enligt artikel 8 i
Europeiska konventionen om skydd for de manskliga réttigheterna och de grundlidggande
friheterna (Europakonventionen) samt av skyddet for privatlivet enligt artikel 7 och skyddet for
personuppgifter enligt artikel 8 1 Europeiska unionens stadga om de grundldggande
rattigheterna. I Europadomstolens rattspraxis har artikel 8 om skydd for privatlivet i
Europakonventionen ansetts omfatta dven skyddet for personuppgifter.

Enligt artikel 8 i grundrittighetsstadgan ska personuppgifter behandlas lagenligt for bestdmda
dndamal och pa grundval av den berdrda personens samtycke eller ndgon annan legitim och
lagenlig grund. Enligt artikel 52.1 i grundréttighetsstadgan ska varje begrénsning i utdvandet av
de rittigheter och friheter som erkénns i stadgan vara foreskriven i lag och forenlig med det
visentliga innehdllet i dessa rittigheter och friheter. Begrinsningar far, med beaktande av
proportionalitetsprincipen, endast goras om de dr nodvéndiga och faktiskt svarar mot méal av
allmént samhéllsintresse som erkénns av unionen eller behovet av skydd for andra ménniskors
rattigheter och friheter. Enligt artikel 52.3 i grundréttighetsstadgan ska bestdmmelserna i
stadgan, i den mén de motsvarar de réttigheter som garanteras i Europakonventionen, ha samma
innebdrd och rickvidd som i konventionen.

Grundlagsutskottet har i sitt utldtande om lagstiftning som  kompletterar
dataskyddsforordningen (GrUU 14/2018 rd, s. 4) sett det som motiverat att justera sin tidigare
standpunkt om vilka regleringsobjekt som é&r viktiga med tanke pa skyddet av personuppgifter.
Utskottet anser att dataskyddsforordningens detaljerade bestimmelser, som tolkas och tillimpas
i enlighet med de rdttigheter som garanteras i EU:s stadga om de grundldggande réttigheterna,
over lag utgor en tillracklig rittslig grund dven med avseende pa skyddet for privatlivet och
personuppgifter enligt 10 § i1 grundlagen. Korrekt tolkade och tillimpade motsvarar
bestammelserna i forordningen enligt utskottets uppfattning ocksd den niva pa skyddet for
personuppgifter som bestdms utifran Europakonventionen. Grundlagsutskottet har i sin praxis
sett det som viktigt att det i den mén som EU-lagstiftningen kraver reglering pa det nationella
planet eller mdjliggor sddan tas hansyn till de krav som de grundldggande fri- och réttigheterna
och de ménskliga rattigheterna stiller nér det nationella handlingsutrymmet utnyttjas (se GrUU
25/2005 rd). Utskottet har darfor framhallit att det finns anledning att sérskilt i frdga om
bestimmelser som &r av betydelse med hénsyn till de grundldggande fri- och réttigheterna
tydligt klargdra ramarna for det nationella handlingsutrymmet (GrUU 26/2017 rd, s. 42, GrUU
2/2017 rd, s. 2, GrUU 44/2016 rd, s. 4).

Nér behandlingen av personuppgifter baseras pa artikel 6.1 ¢ eller 6.1 e i den allminna
dataskyddsforordningen, som beskrivs ovan, ska medlemsstatens lagstiftning enligt artikel 6.3
uppfylla ett mal av allmint intresse och vara proportionellt mot det legitima mal som
efterstrivas. Genom den foreslagna lagen genomfors CER-direktivet, som syftar till att stdrka
kritiska entiteters motstdndskraft genom att faststélla harmoniserade minimiregler for kritiska
entiteter och bista entiteterna genom stdd och tillsynsatgiarder. Med hénsyn till direktivets syfte
och mal kan man konstatera att det nationella genomforandet forutsitter specialbestimmelser
om skyddet av personuppgifter, som kan utfirdas inom det regleringsutrtymme som
dataskyddsforordningen tillater. Den behandling av personuppgifter som ska goras med stod av
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lagforslag 1 grundar sig i regel pa artikel 6.1 e i allminna dataskyddsforordningen, dvs. pé
utforande en wuppgift av allmént intresse eller pad den personuppgiftsansvariges
myndighetsutévning. Den behandling av personuppgifter som Réttsregistercentralen utfér med
stod av lagforslag 3 och 4 grundar sig pé artikel 6.1 ¢ 1 dataskyddsfoérordningen, det vill sdga pa
en réttslig forpliktelse som avilar den personuppgiftsansvarige. Direktivets och den foreslagna
lagens mal kan anses uppfylla kravet pd ett méal av allmént intresse. De fOreslagna
bestimmelserna kan ocksa anses vara proportionella mot det mél som efterstrivas med
beaktande av de mél som uppnés genom lagen och som nérmare beskrivs i denna proposition.

Den behandling av personuppgifter som skyddspolisen utfér 1 samband med
sdkerhetsutredningar av personer hor enligt 1 § i lagen om behandling av personuppgifter i
brottmal och vid uppratthdllandet av den nationella sdkerheten (1054/2018) till
tillimpningsomradet for den lagen.

Grundlagsutskottet har sérskilt papekat att inskrdnkningar i skyddet for privatlivet maste
beddomas utifran de allminna villkoren for inskrdnkningar av de grundldggande fri- och
rattigheterna (se GrUU 42/2016 rd, s. 2-3 och de utlatanden som nidmns dir). Enligt den
foreslagna dndringen i sdkerhetsutredningslagen ska det bli mdjligt att gora en normal
sdkerhetsutredning av person om personer som genom obehorig anvindning av information som
erhdllits i samband med arbetsuppgifter i anslutning till kritisk infrastruktur pa ett betydande
sitt kan dventyra statens sdkerhet eller frdmja organiserad brottslighet. Vid en normal
sdkerhetsutredning av person kan bl.a. straffregisteruppgifter och underrittelser om personen
anvéndas. Forslagen innebér saledes en inskrankning av skyddet for privatlivet och skyddet for
personuppgifter enligt 10 § 1 mom. i grundlagen. Sidkerhetsutredningslagen har stiftats med
grundlagsutskottets medverkan. Grundlagsutskottet har inte ansett forfarandet for
sdkerhetsutredning i1 frdga om personer eller praxisen for utlaitanden om en persons
tillforlitlighet vara sérskilt problematiska i konstitutionellt hdnseende, men det har forutsatt att
begransningen av de grundliggande fri- och rdttigheterna till f6ljd av
sikerhetsutredningsforfarandet har en godtagbar grund och é4r forenlig med
proportionalitetskravet (GrUU 3/2014 rd, s. 2-3). De foreslagna dndringarna syftar till att
motverka hot mot kritisk infrastruktur som pa ett betydande sétt kan dventyra statens sikerhet
eller frimja organiserad brottslighet. Regleringen motverkar dirmed ocksé den s.k. insiderrisk
som organiserad brottslighet utgoér for kritisk infrastruktur. I propositionen anges de kategorier
av personer for vilka en sdkerhetsutredning far géras med motsvarande noggrannhet som i den
géllande sékerhetsutredningslagen.

I lagen om sjofartsskydd pa vissa fartyg och i hamnar som betjdnar dem och om tillsyn Gver
skyddet &ldggs hamninnehavarna en skyldighet att se till att endast personer vars oforvitlighet
och tillforlitlighet har sdkerstillts genom en sékerhetsutredning enligt sdkerhetsutredningslagen
har tillgang till de kritiska uppgifter och informationssystem som avses i bestimmelsen.
Lagstiftningen syftar framfor allt till att motverka risker som géller statens sdkerhet och
organiserad brottslighet.

Om det i en sékerhetsutredning eller en uppfoljning som avses i 51 § i sékerhetsutredningslagen
framkommer uppgifter pd grundval av vilka en hamninnehavare bedémer att den som
utredningen géller inte kan ges sddan atkomst till uppgifter och informationssystem som avses
i 1 mom., ska hamninnehavaren enligt forslaget vidta atgérder for att frénta personen denna
atkomst. I detta syfte far hamninnehavaren trots sekretessbestimmelserna till arbetsgivaren
lamna motsvarande information som den som utredningen géller har ritt att f4 av den behdriga
myndigheten enligt 6 § 1 och 3 mom. i sdkerhetsutredningslagen. Uppgifter fran ett
personregister som den registrerade enligt lag inte har rétt till insyn i far inte lamnas ut. Exempel
pa sadana uppgifter dr underrittelser och kriminalunderrattelser som géller personen i fraga. Av
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lagen framgar exakt vilka uppgifter som far ldmnas ut, och syftet med utlimnandet ar att
garantera arbetsgivarens och arbetstagarens réttssdkerhet, om arbetsgivaren pd grundval av
uppgifter som framkommit i samband med en utredning méaste 6vervéga att dndra arbetstagarens
arbetsuppgifter eller i sista hand sdga upp arbetstagaren. Bestimmelserna om utlimnande har
séledes samband med 18 § 3 mom. i grundlagen enligt vilket ingen far avskedas fran sitt arbete
utan laglig grund.

Det finns tungt vigande skél till den foreslagna regleringen. Bestdmmelserna dr exakt och
noggrant avgriansade till att omfatta personer som i sina uppgifter kan dventyra statens sékerhet
eller frimja organiserad brottslighet. Forslagen kan ddrmed ocksad anses vara forenliga med
proportionalitetskravet.

11.7 Sjélvstyrelse pa storre forvaltningsomraden dn kommuner

1121 § 4 mom. i grundlagen sdgs det att om sjdlvstyrelse pa storre forvaltningsomraden dn
kommuner bestdms genom lag. Fragor om tryggandet av de grundlidggande fri- och
rattigheterna, demokratin i vélfirdsomradena, sjélvstyrelse och statlig styrning har behandlats i
grundlagsutskottets utlatande GrUU 17/2021 rd, som utskottet gav i samband med att
vilfardsomraddena inrédttades. Grundlagsutskottet hinvisade i sitt utlatande ocksé till sina
tidigare utlatanden (GrUuU 67/2014 rd, GrUU 75/2014 rd, GrUU 26/2017 rd, GrUU 15/2018 rd,
GrUU 65/2018 rd.)

Vilfardsomradena dr offentligrattsliga samfund. Att eventuellt identifiera vélfirdsomraden som
kritiska aktorer paverkar inte deras uppgifter eller verksamhetsomride. Atgirderna enligt den
allminna lagen, dvs. lagforslag 1, bidrar till verksamhetens kontinuitet. Samtidigt stdder
atgirderna vélfairdsomradets formdga att sdkerstilla att vélfirdsomradets invanares
grundlidggande fri- och réttigheter tillgodoses. Den foreslagna lagen kompletterar annan
lagstiftning. Med stod av 12 § 1 beredskapslagen ska valfairdsomrddena genom
beredskapsplaner och forberedelser for verksamhet under undantagsforhéllanden samt genom
andra atgirder sdkerstilla att deras uppgifter kan skdtas sd vdl som mdjligt ockséd under
undantagsforhéllanden. Beredskapsskyldigheten giller redan under normala forhéllanden.
Enligt 150 § i lagen om vilfirdsomrdden (6111/2021) ska vilfardsomradet med
beredskapsplaner och forberedelser for verksamhet 1 storningssituationer och under
undantagsforhédllanden samt genom andra atgirder se till att dess verksamhet fortsétter sa
storningsfritt som mojligt vid stdrningar under normala forhallanden samt under
undantagsforhallanden. Propositionen har indirekta konsekvenser for tillgodoseendet av de
grundldggande fri- och réttigheterna for vilfardsomradenas invénare.

Pa de grunder som anges ovan kan lagforslagen behandlas i vanlig lagstiftningsordning.

Kldm
Eftersom Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters

motstdndskraft och om upphévande av radets direktiv 2008/114/EG innehéller bestimmelser
som foreslas bli genomforda genom lag forelidggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om skydd av samhiillets kritiska infrastruktur och om stirkande av samhiillets
motstindskraft

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allméinna bestimmelser

1§
Tilldmpningsomrdde

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2022/2557 om
kritiska entiteters motstandskraft och om upphévande av radets direktiv 2008/114/EG, nedan
CER-direktivet.

Denna lag tillimpas

1) inom omradena for lagstiftningen om energi, transport, bankverksambhet,
finansmarknadsinfrastruktur, hélso- och sjukvard, dricksvatten, avloppsvatten, digital
infrastruktur, offentlig forvaltning, rymden samt produktion, bearbetning och distribution av
livsmedel, i enlighet med den klassificering av sektorer som finns i bilagan till CER-direktivet
och med beaktande av kommissionens delegerade forordning (EU) 2023/2450 om
komplettering av Europaparlamentets och radets direktiv (EU) 2022/2557 genom uppréttande
av en forteckning dver samhaéllsviktiga tjanster,

2) pé styrning och beslutsfattande som géller den nationella strategin for kritiska aktorers
motstandskraft, som ges i form av en riksomfattande plan, den nationella riskbedémningen av
kritisk infrastruktur och kritiska aktdrers motstandskraft och identifieringen som kritiska
aktorer enligt 10 § av aktdrer som dr centrala med tanke pa samhéllets funktion,

3) i friga om de sektorer som avses i 1 punkten pa kritiska aktorer som identifierats med stod
av denna lag och pa dessa aktorers skyldigheter nar det géller att stdrka motstandskraften,

4) pa tillsynen over kritiska aktorer, och

5) pa samarbete mellan myndigheter.

Med de kategorier av aktorer inom sektorn offentlig forvaltning som anges i punkt 9 i tabellen
i den bilaga till CER-direktivet som avses i 2 mom. 1 punkten avses i denna lag de myndigheter
som anges i 4 § 1 mom. 1 punkten i lagen om offentlighet i myndigheternas verksamhet
(621/1999).

I fraga om aktdrskategorin vardgivare inom sektorn for hélso- och sjukvard enligt punkt 5 i
tabellen i den bilaga till CER-direktivet som avses i 2 mom. 1 punkten tillimpas denna lag pa
de tjansteanordnare och tjansteproducenter som tillhandahaller hilso- och sjukvardstjanster
enligt 4 § i lagen om tillsynen Over social- och hilsovarden (741/2023), inrdttningar for
blodtjanst enligt blodtjanstlagen (197/2005), apotek samt sadana aktdrer som ldmnar ut och
tillhandahaller ldkemedel och medicinska hjdlpmedel som avses i Europaparlamentets och
radets direktiv 2011/24/EU om tillimpningen av patientréttigheter vid grinsdverskridande
hilso- och sjukvard, nedan patientdirektivet. Denna lag tillimpas dessutom pa sddana i 4 § i
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lagen om tillsynen Over social- och hélsovarden avsedda tjidnsteanordnare och
tjiansteproducenter som ordnar eller producerar socialservice. Pa vélfairdsomradena tillimpas
lagen i frdga om den social- och hélsovard som de ordnar och producerar.

28§
Avgrdnsning av tillimpningsomrddet

Denna lag tillimpas inte pé& republikens presidents kansli, riksdagen, riksdagens
justiticombudsman, justitickanslern i statsradet, Finlands Bank eller domstolarna. Denna lag
tillimpas inte heller pa myndighetsverksamhet inom omradet for forsvaret, den nationella
sdkerheten och den allménna ordningen och sdkerheten, eller pd forebyggande av brott,
brottsutredning, forande av brott till talsprovning eller vickande av atal.

Bestammelserna 1 7 § 3 mom., 14-16 §, 5 kap. och 29 § tillimpas inte pa en sddan kritisk
aktor som &r verksam inom omréadet for den nationella sikerheten, den allminna sikerheten,
forsvaret eller brottsbekdmpningen eller som tillhandahaller tjanster till en myndighet som avses
i 1 mom. Vad som foreskrivs ovan i detta moment géller dock inte en sadan kritisk aktor som i
liten utstrdckning tillhandahéller tjénster inom omradet for den nationella sékerheten, den
allménna sékerheten, forsvaret eller brottsbekdmpningen.

Bestammelserna i 7 § 3 mom., 14—-16 §, 5 kap. och 29 § tillampas inte pa en kritisk aktér som
ar verksam inom sektorn bankverksamhet enligt punkt 3 i tabellen i bilagan till CER-direktivet,
inom sektorn finansmarknadsinfrastruktur enligt punkt 4 i den tabellen eller inom sektorn digital
infrastruktur enligt punkt 8 i den tabellen.

Denna lag tilldimpas inte pa utlimnande av sddan information vars réjande eller utlimnande
aventyrar forsvaret, den nationella sdkerheten eller den allminna ordningen och sékerheten.

38
Forhallande till annan lagstifining

Om det i Europeiska unionens réttsakter sektorsspecifikt krdvs att kritiska aktorer vidtar
atgérder for att stirka sin motstdndskraft och kraven &tminstone &r likvirdiga med motsvarande
skyldigheter enligt denna lag, ska dessa tillimpas pa den kritiska aktdren i stéllet for denna lag.

Om det i ndgon annan lag eller i bestimmelser som utfardats med stod av den finns krav som
avviker frén denna lag i frdga om den riskbedomning eller den anmélan av incidenter som gors
av en kritisk aktor, och kraven har minst samma verkan som motsvarande skyldigheter enligt
denna lag, ska de tilldimpas i stillet for motsvarande bestimmelser i denna lag.

Bestdmmelser om behandlingen av personuppgifter finns i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av direktiv
95/46/EG (allmén dataskyddsforordning) och i dataskyddslagen (1050/2018).

Bestammelser om skyldigheten for en kritisk aktdr som identifierats enligt denna lag att
hantera cybersédkerhetsrelaterade risker finns i cybersidkerhetslagen ( / ).

43§
Definitioner

I denna lag avses med
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1) motstdandskraft en kritisk aktors formaga att forebygga, skydda mot, reagera pa, std emot,
begrinsa, absorbera, anpassa sig till och aterhdmta sig fran en incident,

2) samhdllsviktig tjdnst en tjanst som &r avgorande for att uppratthélla viktiga
samhdéllsfunktioner, ekonomisk verksamhet, folkhdlsa och allméin sékerhet, eller miljon,

3) kritisk infrastruktur en tillgang, en anldggning, utrustning, ett nitverk eller ett system, eller
en del av en tillgdng, en anldggning, utrustning, ett nétverk eller ett system, som krdvs for
tillhandahéllandet av en samhéllsviktig tjanst,

4) incident varje hiandelse som kan medfora en betydande stérning, eller som medfor en
storning, av tillhandahallandet av en samhéllsviktig tjénst, inbegripet ndr den péaverkar de
nationella system som skyddar réttsstatens principer,

5) risk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att incidenten
intraffar,

6) riskbedomning den dvergripande processen for att faststélla arten och omfattningen av en
risk genom att identifiera och analysera potentiella relevanta hot, sarbarheter och faror som
skulle kunna leda till en incident och genom att utvirdera den potentiella forlusten eller
storningen 1 samband med tillhandahéllandet av en samhéillsviktig tjanst till foljd av den
incidenten.

2 kap.
Allméin styrning och utveckling

58§
Riksomfattande plan for kritiska aktorers motstandskraft

For att stirka kritiska aktorers motstandskraft och uppna de allmianna malen for verksamheten
ska statsrddet minst vart fjirde ar anta en riksomfattande plan som fungerar som nationell
strategi for kritiska aktorers motstandskraft (riksomfattande plan).

Vid beredningen av den riksomfattande planen ska hinsyn tas till principbeslut och andra
beslut av statsrddet som meddelats for motsvarande dandamal.

Den riksomfattande planen ska innehélla atminstone

1) strategiska mal och prioriteringar for att stirka kritiska aktdrers Overgripande
motstdndskraft; grinsoverskridande och sektorsoverskridande beroenden och Omsesidiga
beroenden ska da beaktas,

2) en styrningsram for att uppna de strategiska malen och prioriteringarna,

3) en beskrivning av de atgirder som behdvs for att stirka kritiska aktorers dvergripande
motstandskraft samt en beskrivning av den nationella riskbedomning av kritisk infrastruktur och
kritiska akt6rers motstandskraft som avsesi 6 §,

4) en beskrivning av den process genom vilken kritiska aktorer identifieras,

5) beskrivningar av processen till stod for kritiska aktorer och atgérderna for att forbattra
samarbetet mellan offentliga och privata aktorer,

6) en forteckning Oover de viktigaste myndigheter och berdrda parter som deltar i
genomfOrandet av strategin,

7) en policyram for samordning mellan de behoriga myndigheterna enligt CER-direktivet och
NIS 2-direktivet for att dela information om cybersédkerhetsrisker, cyberhot och cyberincidenter
och utfora tillsynsuppgifter,

8) en beskrivning av de atgirder som har inforts for att gora det lattare att genomfora
skyldigheterna i friga om motstdndskraft for sddana i kommissionens rekommendation om
definitionen av mikroforetag samt smé och medelstora foretag (2003/361/EG) avsedda sma och
medelstora foretag som har identifierats som kritiska aktorer.
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6§
Nationell riskbedomning av kritisk infrastruktur och kritiska aktérers motstandskraft

Statsrddet ska minst vart fjirde &r godkénna en nationell riskbeddmning av kritisk
infrastruktur och kritiska aktdrers motstandskraft.

Den nationella riskbedomningen av kritisk infrastruktur och kritiska aktorers motstandskraft
ska innehalla en redogorelse for relevanta

1) risker for naturolyckor,

2) risker orsakade av ménniskan,

3) risker av sektorsovergripande eller gréansoverskridande slag,

4) olyckor och naturkatastrofer,

5) hot mot folkhélsan,

6) hybridhot och en frimmande stats verksamhet som inverkar pa Finlands nationella
sdkerhet,

7) hot relaterade till terroristbrott, och

8) teknikrelaterade hot mot den nationella sdkerheten, hot relaterade till missbruk av
geografisk information och andra hot.

I riskbedomningen ska hinsyn atminstone tas till

1) den riskbeddmning som avses i artikel 6.1 i Europaparlamentets och rédets beslut nr
1313/2013/EU om en civilskyddsmekanism for unionen,

2) sadana relevanta riskbedomningar som gors i enlighet med kraven i Europeiska unionens
rittsakter,

3) risker som beror pa dmsesidiga beroenden mellan de sektorer som anges i bilagan till CER-
direktivet samt gransoverskridande beroenden,

4) information enligt 16 och 17 § om anmaélda incidenter.

78§
Ministerium som skoter samordningsuppgiften

Det ministerium som skoter samordningsuppgiften svarar for den allmidnna styrningen,
uppfoljningen, samordningen och utvecklingen av verksamhet enligt denna lag.

Det ministerium som skoter samordningsuppgiften dr behorig myndighet enligt artikel 9.1 i
CER-direktivet och svarar for att det organ som skoter den nationella kontaktpunktens uppgifter
anmils till kommissionen. Inrikesministeriet &r det ministerium som  skoter
samordningsuppgiften.

Inrikesministeriet har till uppgift att

1) samordna beredningen av den riksomfattande planen for kritiska aktdrers motstdndskraft,

2) samordna beredningen av den nationella riskbeddmningen av kritisk infrastruktur och
kritiska aktorers motstandskraft,

3) behandla och till kommissionen ldimna medlemsstatens begéran om ridgivande uppdrag
enligt artikel 18.1 i CER-direktivet efter att ha fatt det samtycke som avses i artikel 13.4 av den
kritiska aktoren,

4) ge kommissionen det i artikel 18.2 i CER-direktivet avsedda samtycket till det rddgivande
uppdraget,

5) pa motiverad begiran fran kommissionen eller en medlemsstat i Europeiska unionen
tillhandahélla kommissionen de relevanta delarna av riskbedomningen av en kritisk aktor av
sérskild europeisk betydelse och en forteckning 6ver relevanta i 15 § avsedda dtgérder som den
kritiska aktoren vidtagit,
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6) forse kommissionen med information om den riksomfattande planen for kritiska aktorers
motstandskraft inom tre ménader fran det att den har antagits,

7) till kommissionen ldmna information om antalet kritiska aktdrer, samt

8) till kommissionen l&dmna en forteckning dver de samhéllsviktiga tjénster som avses i artikel
7.2 a1 CER-direktivet.

Det ministerium som skoter samordningsuppgiften ska i syfte att sdkerstélla att CER-
direktivet tillimpas pa ett konsekvent sitt samrdda med Europeiska unionens medlemsstater i
frdga om sédana kritiska aktorer som

1) anvénder kritisk infrastruktur som ar fysiskt sammankopplad mellan tvéa eller flera
medlemsstater,

2) ingar i foretagsstrukturer som dr sammankopplade eller sammanlénkade med kritiska
aktorer 1 andra medlemsstater,

3) har identifierats som kritiska aktorer i en medlemsstat i Europeiska unionen och
tillhandahaller samhéllsviktiga tjanster for eller i andra medlemsstater.

8§
Atgiirder for firimjande av motstandskraften hos kritisk infrastruktur

De myndigheter som avses i 7, 13 och 19 § ska i samarbete med
Forsorjningsberedskapscentralen pa ett 6vergripande plan framja helheter som hanfor sig till
kritiska aktorers motstdndskraft. I detta syfte ska

1) strategierna analyseras for att identifiera bésta praxis for dem,

2) information utbytas om sddan bésta praxis som hinfor sig till identifiering av kritiska
aktorer enligt 10 §,

3) information och bésta praxis utbytas om innovation, forskning och utveckling som ror
kritiska aktorers motstandskraft, samt

4) vid behov information om fragor som ror kritiska aktorers motstdndskraft utbytas med
Europeiska unionens berdrda institutioner, organ och byraer.

Den tillsynsmyndighet som avses i 19 § ska i samarbete med Forsorjningsberedskapscentralen
ge kritiska aktorer sddant stod som avses i artikel 10.1 i CER-direktivet. I detta syfte kan
vigledningsmaterial och metoder utarbetas, anordnandet av O&vningar for att testa
motstandskraften stodjas samt radgivning och utbildning tillhandahallas.

98§
Formedling av incidentanmdlningar samt sammanfattande rapport

Statsradets lagescentral som avses i1 lagen om statsradets ldgescentral (300/2017) ska

1) till kommissionen formedla den incidentanmélan som har upprittats av den berérda
myndigheten, om incidenten har eller kan ha en betydande paverkan pa kontinuiteten i
tillhandahéllandet av samhéllsviktiga tjanster till eller i minst sex medlemsstater i Europeiska
unionen,

2) till den gemensamma kontaktpunkten i andra medlemsstater i Europeiska unionen som
paverkas formedla den berdrda myndighetens information om incidenten, om incidenten har
eller kan ha betydande péverkan pé kritiska aktorer och kontinuiteten i tillhandahallandet av
samhéllsviktiga tjanster till eller i en eller flera andra medlemsstater i Europeiska unionen,

3) ta emot incidentanmélningar av gemensamma kontaktpunkter i medlemsstater i Europeiska
unionen och formedla dem till det ministerium som saken géller,

4) vartannat ar till Europeiska unionens kommission och till den grupp for kritiska aktorers
motstdndskraft som avses i artikel 19 i CER-direktivet 1dmna en av det i 7 § avsedda ministeriet
sammanstilld sammanfattande rapport om incidentanmélningar samt om deras antal och art.
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3 kap.
Identifiering av kritiska aktorer och allméinna krav pa aktorer
10§
Identifiering av en kritisk aktér

En enskild eller offentlig sammanslutning eller en funktionell del av en sddan kan identifieras
som en kritisk aktdr om

1) aktoren tillhandahaller en eller flera tjénster som é&r viktiga med tanke p& samhéllets
funktionsformaga,

2) aktdren dr verksam och den kritiska infrastruktur som aktoren dger, innehar eller anvénder
finns inom finskt territorium, och

3) en incident skulle hai 11 och 12 § avsedda betydande storande effekter

a) for aktorens tillhandahéllande av en eller flera av de berdrda samhiéllsviktiga tjdnsterna,
eller

b) for tillhandahéllandet av andra samhaéllsviktiga tjanster inom sektorer som &r beroende av
tjansten.

Vid identifieringen av kritiska aktorer beaktas den riksomfattande planen for kritiska aktorers
motstandskraft och den nationella riskbedomningen av kritisk infrastruktur och kritiska aktorers
motstdndskraft samt den grénsoverskridande verksamheten och den europeiska
samstdmmigheten.

11§
Betydande storande effekt

Vid bedéomningen av huruvidaeni 10 § 1 mom. 3 punkten avsedd stdrande effekt ar betydande
ska hinsyn tas till

1) antalet anvindare som ar beroende av den tjanst som &r viktig med tanke p& samhaéllets
funktionsformaga,

2) den grad i vilken andra sektorer och undersektorer som avses i bilagan till CER-direktivet
ar beroende av den berdrda samhillsviktiga tjénsten,

3) den effekt incidenten med hédnsyn till sin allvarlighetsgrad eller varaktighet har pa
samhillelig och ekonomisk verksamhet, miljon, den allménna ordningen och sédkerheten eller
befolkningens hilsa,

4) aktorens marknadsandel,

5) det geografiska omrade som kan péaverkas av incidenten samt konsekvenser som
overskrider Finlands grinser och med beaktande av den sarbarhet som &r forknippad med graden
av geografisk isolering, samt

6) den betydelse aktdren har for uppritthéllandet av en tillricklig niva pa den samhéillsviktiga
tjdnsten, med beaktande av tillgdngen till alternativa tjdnster eller mdjligheten att ersétta den
samhdéllsviktiga tjdnsten.

12§
Betydande storande effekt samt sektor

Vid bedémningen av den betydelse eni 11 § avsedd betydande stérande effekt har for en tjdnst
som dr viktig med tanke pa samhéllets funktionsformaga ska hinsyn tas till de sérskilda
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uppgifter som &r av relevans med tanke pa samhillets funktionsforméga samt dessutom kriterier
som géller foljande sektorer:

1) i friga om energisektorn

a) miangden ramaterial som tagits emot inom produktionen eller bearbetningen,

b) midngden energi som produceras pa arsniva, andel av méngden nationell energi som
produceras eller produktionskapaciteten for energi,

c) lagringskapaciteten,

d) antalet kunder,

e) leveranskapaciteten,

f) 6verforingen av energi och mangden energi som overforts fran nétet,

2) i frdga om livsmedelssektorn mingden ravaror i liter eller kilogram som tagits emot vid
produktion och bearbetning av livsmedel, produktionsmingden samt mangden fornddenheter
som distribueras, dven i friga om handel och distribution samt maltidstjanster,

3) i fraga om transportsektorn

a) tjinsteproducentens andel av den nationella transportvolymen,

b) antalet passagerare per ar,

c) antalet frakttransporter per ér,

4) i fraga om vattenforsorjningssektorn

a) kubikmeter vatten som levereras per dygn,

b) kubikmeter avloppsvatten som leds bort per dygn,

5) i fraga om rymdsektorn

a) aktorens andel ndr det giller tillhandahéllandet av sadana tjdnster eller sadan
informationsproduktion som dr kritiska for samhéllet och som dr beroende av rymdbaserade
tjénster,

b) aktorens andel nir det giller tillhandahallandet av tjanster som &r viktiga med tanke pa
informationsproduktion i anslutning till rymdlédgesbilden eller stérningar i radiomiljon.

13§
Beslutsfattande om kritiska aktorer

Ett drende som géller identifiering av en kritisk aktor ska avgoras av det ministerium till vars
ansvarsomrade den aktuella aktdren hor. Beslutet &r i kraft hogst fyra ar.

Innan ett drende som avses i 1 mom. avgors ska utlatande begéras av det ministerium som
avses i1 7 § och i behovlig omfattning av andra ministerier och myndigheter samt
Forsorjningsberedskapscentralen.

En kritisk aktdor som identifierats genom ett beslut enligt denna paragraf betraktas som en
kritisk aktor av sdrskild europeisk betydelse, om den tillhandahaller samma eller liknande
samhallsviktiga tjanster till eller i minst sex medlemsstater i Europeiska unionen, och har
underréttats om att den betraktas som en kritisk aktdr av sérskild europeisk betydelse. Nar
kommissionen har ldmnat en underrittelse om att en kritisk aktor betraktas som en kritisk aktor
av sirskild europeisk betydelse, ska det ministerium som avses i 7 § utan drojsmal
vidarebefordra informationen om kommissionens underrittelse och de tillhdrande
skyldigheterna till den kritiska aktoren.

Ministeriet kan dterkalla ett beslut som avses i 1 mom. om den kritiska aktoren inte ldngre
uppfyller forutsattningarna for beslutet eller om den kritiska aktdoren har upphdrt med sin
verksamhet.

14 §

Riskbedomning som gors av en kritisk aktor
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En kritisk aktor ska gora en riskbedomning vid behov och minst vart fjarde ar. Nér
riskbedomningen gors ska hdnsyn tas till den nationella riskbeddmningen av kritisk
infrastruktur och kritiska aktdrers motstdndskraft samt till andra informationskéllor som &r
relevanta med tanke pa riskbedomningen.

I den riskbeddmning som den kritiska aktdren gor ska hénsyn tas till alla sédana relevanta
risker for naturolyckor och risker orsakade av manniskan som kan leda till en incident. Hansyn
ska da tas till risker av sektorsovergripande eller gransoverskridande slag, olyckor,
naturkatastrofer, hot mot folkhéalsan, hybridhot och 6vriga hot samt andra hot som det behdriga
ministeriet faststaller.

I riskbedomningen ska hénsyn tas till den utstrickning i vilken andra sektorer dr beroende av
den samhallsviktiga tjdnst som den kritiska aktdren tillhandahaller.

Om en annan riskbeddmning eller ett annat dokument utarbetas for motsvarande &ndamal med
stod av ndgon annan lag &dn denna, far den kritiska aktdren anvdnda den bedomningen eller det
dokumentet. Detta ska ndmnas i riskbedomningen eller dokumentet i frga.

15§
Sékerstdllande av motstandskraften samt plan for motstandskraft

En kritisk aktor ska for att sdkerstdlla sin motstdndskraft vidta lampliga och proportionella
tekniska, sikerhetsméssiga och organisatoriska atgédrder pa grundval av den riskbedomning som
avses i 14 § och annan relevant information. I detta syfte ska den kritiska aktoren utarbeta en
plan som innehéller 1dmpliga och proportionella tekniska, sdkerhetsméassiga och organisatoriska
atgérder for att sdkerstélla motstandskraften.

Planen ska innehalla en redogorelse for

1) atgarder for att forhindra incidenter fran att uppstd, med hénsyn till &tgérder for
katastrofriskreducering och klimatanpassning,

2) fysiskt skydd av lokalerna och infrastrukturen i dem i form av stingsel, barridrer,
detektionsutrustning, dtkomstkontroller och annat fysiskt skydd,

3) atgdrder for att reagera pa, std emot och begrénsa konsekvenserna av incidenter och
storningssituationer,

4) atgdrder genom vilka aktoren aterhdmtar sig frén incidenter, med hinsyn till tgérder for
driftskontinuitet och alternativa férsorjningskedjor,

5) atgirder for att sdkerstélla personalsdkerheten i form av faststdllande av kategorier av
personal som utfor kritiska funktioner didr &ven anlitande av personal hos externa
tjdnsteleverantorer beaktas, faststéllande av atkomstréttigheter till lokaler, kritisk infrastruktur
och kénslig information samt begidran om sdkerhetsutredningar och utbildnings- och
kompetenskrav och andra atgérder for att sékerstélla personalsidkerheten,

6) information till den berérda personalen, samt

7) tidsplanen for genomforandet.

Om ett annat dokument eller en annan plan utarbetas for motsvarande dndamél med stod av
nagon annan lag dn denna, behdver en separat plan enligt denna paragraf inte utarbetas, utan
den kritiska aktoren kan anvénda sig av dokumentet eller planen i frdga. Detta ska ndmnas i
planen eller dokumentet.

Den kritiska aktoren ska utse en kontaktpunkt genom vilken informationsgéangen ordnas och
i detta syfte meddela namn och kontaktuppgifter for den kontaktperson som skoter uppgiften
eller en annan motsvarande kontaktpunkt dér information kan fas.

4 kap.

Incidentanmiélan som gors av en kritisk aktor
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16 §
Skyldighet att anmdla incidenter

En kritisk aktor ska utan obefogat dr6jsmal ldmna in en anmdilan till den behdriga
tillsynsmyndigheten och Statsrddets lagescentral om varje incident som medfor eller kan
medfora en storning i tillhandahéllandet av samhéllsviktiga tjdnster.

Den kritiska aktoren ska l&dmna in en forsta anmaélan till tillsynsmyndigheten och Statsradets
lagescentral inom 24 timmar fran det att den har fatt kinnedom om en incident, om inte nagot
annat foljer av ett nddvéndigt operativt skél. Den kritiska aktdren ldmnar vid behov en detaljerad
rapport till det ministerium som skdter samordningsuppgiften, det ministerium som ansvarar for
sektorn och den behoriga tillsynsmyndigheten senast inom en ménad frén det att incidenten har
kommit till kinnedom.

Vid faststéllandet av huruvida storningen ar betydande ska i synnerhet beaktas antal och andel
anviandare som berdrs av storningen, storningens varaktighet och geografiska omrade samt
huruvida omradet ar geografiskt isolerat.

Forsorjningsberedskapscentralen har trots sekretessbestimmelserna rétt att fa den information
om den i 2 mom. avsedda forsta anmélan och detaljerade rapporten som beddms vara nddvindig
for utforande av centralens uppgifter och for stodjande av de ministerier som saken géller och
de behoriga tillsynsmyndigheterna.

17 §
Innehdallet i en forsta anmdlan och i en detaljerad rapport

En fOrsta anmélan om en incident ska innehalla

1) information om att en incident har upptéckts och om dess art,

2) en bedomning av den formodade orsaken,

3) en bedomning av eventuella konsekvenser samt en bedomning av antal eller andel
anvéndare av den samhillsviktiga tjanst som berdrs av storningen,

4) information som kravs for att kunna faststélla incidentens eventuella granséverskridande
verkningar.

Den detaljerade rapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser samt
geografiska omfattning,

2) arten av det hot eller den orsak som sannolikt har utlost incidenten,

3) tillampade eller pagdende atgirder for att begrdnsa incidentens konsekvenser,

4) eventuella gransoverskridande verkningar, samt

5) annan information som ir védsentlig for hanteringen av incidenten dn den som avses i
punkterna 1-4.

Den kritiska aktdren ska pa tillsynsmyndighetens begéiran ldamna ytterligare upplysningar som
har samband med den upptéckta incidenten.

18§
Behandling av mottagna incidentanmdlningar
Den behoriga tillsynsmyndigheten ska underrétta den kritiska aktoren om mottagandet av
incidentanmélan och om eventuella stodatgérder.

Den behdriga tillsynsmyndigheten ska utan drdjsmal informera den kritiska aktdoren om
fortsatta atgdrder. Om det ligger i allmént intresse att det underrdttas om en storning, kan
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tillsynsmyndigheten dessutom aldgga den kritiska aktoren att informera allménheten om saken
eller, efter att ha hort den anmélningspliktiga, sjdlv informera om saken.

Om en incident har eller kan ha en betydande paverkan pa kritiska aktorer och kontinuiteten i
tillhandahallandet av samhéllsviktiga tjdnster i en eller flera medlemsstater i Europeiska
unionen, eller om en incident har eller kan ha en betydande péverkan pa kontinuiteten i
tillhandahéllandet av samhéllsviktiga tjanster till eller i minst sex medlemsstater i Europeiska
unionen, ska detta pé basis av erhallen information anmélas i enlighet med 9 §.

5 kap.
Tillsyn
19 §
Tillsynsmyndigheter

Den behdriga tillsynsmyndigheten dvervakar att de skyldigheter som foreskrivs och bestdms
for kritiska aktorer med stod av denna lag fullgérs. Tillsynsmyndigheter enligt denna lag ar

1) Energimyndigheten i frdga om de kritiska aktdrer som inom energisektorn hér till
aktorskategorierna inom undersektorerna elektricitet, fjarrvirme eller fjarrkyla och inom
undersektorn gas hor till aktorskategorierna systemansvariga for distributionssystemet,
systemansvariga for overforingssystemet och gashandelsforetag eller gashandlare samt inom
undersektorn vitgas hor till aktorskategorin operatorer av dverforing av vétgas,

2) Nérings-, trafik- och miljocentralen i Sodra Savolax i friga om de kritiska aktdrer som hor
till kategorierna av aktdrer inom sektorerna dricksvatten och avloppsvatten,

3) Transport- och kommunikationsverket i friga om de kritiska aktorer som inom sektorn for
transport hor till undersektorerna luftfart, jirnvag, vatten, vig och kollektivtrafik,

4) Sékerhets- och utvecklingscentret for likemedelsomradet (Fimea) i friga om sadana aktorer
som identifierats som kritiska och

a) som bedriver forskning och utveckling avseende likemedel enligt definitionen i artikel 1.2
i Europaparlamentets och radets direktiv 2001/83/EG om upprittande av gemenskapsregler for
humanlidkemedel, nedan ldkemedelsdirektivet,

b) som tillverkar farmaceutiska basprodukter och likemedel som avses i huvudgrupp 21
avdelning C i1 Nace Rev. 2-klassificeringen, sddan den lyder i Europaparlamentets och radets
forordning (EG) nr 1893/2006 om faststéllande av den statistiska naringsgrensindelningen Nace
rev. 2 och om éndring av radets forordning (EEG) nr 3037/90 och vissa EG-forordningar om
sarskilda statistikomraden, senast d&ndrad genom kommissionens delegerade forordning (EU)
2023/137,

c) som fillverkar sidana medicintekniska produkter som betraktas som kritiska vid ett hot mot
folkhélsan enligt artikel 22 i Europaparlamentets och radets férordning (EU) 2022/123 om en
forstirkt roll for Europeiska lékemedelsmyndigheten vid krisberedskap och krishantering
avseende likemedel och medicintekniska produkter,

d) som enligt artikel 79 i lakemedelsdirektivet har tillstdnd att bedriva partihandel och apotek,

e) som ldmnar ut och tillhandahaller ldkemedel och medicinska hjdlpmedel enligt
patientdirektivet samt inrdttningar for blodverksambhet, ,

5) Livsmedelsverket i fraga om de kritiska aktérer som hor till aktérskategorin produktion,
bearbetning och distribution av livsmedel,

6) Sikerhets- och kemikalieverket i friga om de kritiska aktorer som inom energisektorn hor
till undersektorerna olja, vétgas och gas, med undantag for de aktorer som enligt vad som
foreskrivits ovan omfattas av Energimyndighetens tillsyn,

7) Tillstands- och tillsynsverket for social- och hélsovarden och regionférvaltningsverken i
fraga om tjdnsteanordnare och tjansteproducenter som identifierats som kritiska och som
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tillhandahéller hilso- och sjukvérdstjanster enligt 4 § i lagen om tillsynen &ver social- och
hilsovarden; den behoriga tillsynsmyndigheten bestdms i enlighet med 32 § 2 och 3 mom. i den
ndmnda lagen,

8) Tillstdinds- och tillsynsverket for social- och hélsovarden i1 fraga om EU-
referenslaboratorier som identifierats som kritiska och som avses 1 artikel 15 i
Europaparlamentets och radets forordning (EU) 2022/2371 om allvarliga gransdverskridande
hot mot ménniskors hdlsa och om upphévande av beslut nr 1082/2013/EU.

20§
Inriktning av tillsynen och inspektionsrditt

Tillsynen ska inriktas pé kritiska aktorer for Gvervakning av att skyldigheterna enligt denna
lag fullgdrs, i den omfattningen det behovs. Tillsynsmyndigheten har rétt att utféra inspektioner
pa plats av den kritiska infrastruktur, de byggnader och de lokaler som den kritiska aktoren
anvénder for att tillhandahalla sina samhaéllsviktiga tjénster.

I samband med en inspektion har myndigheten rétt att i tillsynsobjektet fa tilltrdde till alla
byggnader och lokaler samt datasystem och andra system som &r nddvindiga for inspektionen
samt rétt att trots sekretessbestimmelserna eller andra begrinsningar fa redogorelser om de
planer och andra arrangemang som krivs enligt denna lag. Inspektion far dock inte forrittas i
utrymmen som anvands for boende av permanent natur. Tillsynsmyndigheten kan dessutom
utanfor byggnaderna och lokalerna dvervaka en kritisk aktors atgérder, for sékerstillande av
den kritiska aktorens motstandskraft.

Tillsynsmyndigheten kan hora utomstdende experter och begira utlatanden av dem.
Tillsynsmyndigheten kan i samband med inspektionen anlita en utomstéende expert. Den som
forrdttar inspektionen och den utomstdende expert som deltar i inspektionen ska ha séddan
utbildning och erfarenhet som behovs for inspektionen. Pa experter tillimpas bestimmelserna
om straffrittsligt tjinsteansvar nir de utfor bitrddande uppgifter enligt denna lag. Bestimmelser
om skadestdndsansvar finns i skadestandslagen (412/1974).

Pé forfarandet vid inspektionen tillimpas 39 § i forvaltningslagen (434/2003).

21§
Anmdrkning, varning och tillsynsbeslut

Tillsynsmyndigheten kan ge en kritisk aktér som bryter mot denna lag en anmérkning eller
varning. En varning kan ges om en anmérkning inte kan anses tillricklig med beaktande av
omstindigheterna i drendet som helhet. En varning ska ges skriftligen och i den ska den brist
eller forsummelse som varningen géller specificeras.

Tillsynsmyndigheten kan genom sitt beslut aldgga aktoren att inom en skélig tid avhjélpa
upptéckta brister eller forsummelser. Tillsynsmyndigheten kan forena beslutet med vite eller
hot om tvingsutforande.

22§
Forsummelseavgift
Tillsynsmyndigheten kan genom sitt beslut &ldgga en kritisk aktor att betala en
forsummelseavgift, om den kritiska aktoren uppsatligen eller av grov oaktsamhet forsummar att

gora en riskbedomning enligt 14 §, vidta atgirder enligt 15 § eller géra en anmédlan om en
incident enligt 16 § och den upptéckta bristen eller forsummelsen har en betydande paverkan
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pa tillhandahéllandet av samhillsviktiga tjanster. Forsummelseavgiften ska betalas till staten.
Forsummelseavgift kan inte paforas en kritisk aktdr som dr en statlig myndighet, ett statligt
affarsverk, en kommunal myndighet, ett vélfardsomrade eller en sjdlvstindig offentligrittslig
inrdttning. Forsummelseavgiften uppgar till minst 2 000 och hogst 20 000 euro.

Vid bedomningen av forsummelseavgiftens storlek ska hidnsyn tas till omstindigheterna i
fallet och forfarandets art och i detta syfte &tminstone f6ljande omsténdigheter:

1) forsummelsens varaktighet,

2) huruvida det &r fraga om en upprepad férsummelse eller brist,

3) underlatenhet att underritta om betydande incidenter,

4) underlatenhet att avhjélpa upptickta brister trots beslut av tillsynsmyndigheten,

5) atgérder som den kritiska aktdren vidtagit for att forhindra eller begrinsa skadan.

23§
Avstdende fran forsummelseavgift

Forsummelseavgift pafors inte om

1) den kritiska aktoren pd eget initiativ vidtagit tillrdckliga &tgérder for att avhjélpa
forsummelsen omedelbart efter att den upptickts och wutan drojsmal underrittat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och férsummelsen inte
ar aterkommande,

2) forsummelsen ska anses vara ringa, eller

3) paforande av avgift ska anses vara uppenbart oskiligt pd andra grunder &n de som avses i
1 eller 2 punkten; forsummelseavgift far inte paforas, om det har forflutit mer én fem ar sedan
forsummelsen har skett.

Forsummelseavgift far inte paféras den som misstinks for samma girning 1 en
forundersokning, en &talsprovning eller ett brottmal som &r anhéngigt vid en domstol.
Forsummelseavgift far inte heller paforas den som for samma girning har meddelats en
lagakraftvunnen dom.

24§
Verkstdllighet av forsummelseavgift
Bestammelser om verkstilligheten av pafoljdsavgifter finns i lagen om verkstéllighet av boter
(672/2002). En péfoljdsavgift preskriberas ndr fem &r har forflutit frdn den dag da det
lagakraftvunna beslutet om avgiften meddelades.
6 kap.
Sarskilda bestimmelser
25§
Begdran om omprovning
I beslut som avses i denna lag fir omprovning begiras. Bestimmelser om begiran om
omprovning finns i forvaltningslagen.

I beslut av statsradets allmidnna sammantriade fAr omprovning inte begéras.

26 §
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Sokande av dndring

Bestdmmelser om sdkande av dndring i forvaltningsdomstol finns i lagen om ritteging i
forvaltningsarenden (808/2019).

Vid sokande av &dndring i beslut som géller foreldggande och utdémande av vite samt
foreldggande och verkstillighet av hot om tvangsutforande tillimpas dock viteslagen
(1113/1990).

278§
Myndigheters och andra organs rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna rétt att av myndigheter och sadana
aktdrer som identifierats som kritiska avgiftsfritt fa den information som &r nddvéndig for att
den ska kunna utfora sina uppgifter enligt denna lag. Tillsynsmyndigheten har trots
sekretessbestimmelserna rétt att till en annan tillsynsmyndighet och en tillsynsmyndighet enligt
26 § i cybersdkerhetslagen ( / ) samt det ministerium som avses i 7 § i denna lag och det
ministerium till vars ansvarsomrade det drende som behandlas hor ldmna ut den information
som &r nodvéndig for att de ska kunna utfora sina uppgifter. Tillsynsmyndigheten har trots
sekretessbestimmelserna  rdtt att ldmna ut nddvindig information ocksa till
Forsorjningsberedskapscentralen for utférande av dess uppgifter.

Den rétt att f4 information som avses i denna paragraf giller inte information som behandlas
av den CSIRT-enhet som avses i 19 § i cybersdkerhetslagen.

28 §
Myndighetssamarbete

De myndigheter som avses 26 § i cybersikerhetslagen ska underrittas om ett beslut enligt 13
§ 1 denna lag om identifiering av en kritisk aktér inom en méanad fran beslutet.

De myndigheter som avses i 13 och 19 § i denna lag och myndigheten enligt 26 § i
cybersikerhetslagen ska sinsemellan utbyta information om identifiering av kritiska aktorer och
om cybersédkerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade risker, hot och
incidenter som paverkar kritiska aktorer samt om relevanta atgarder och hanteringsatgérder som
vidtagits av de nimnda myndigheterna.

29§
Sckerhetsutredning

Om en i sdkerhetsutredningslagen (726/2014) avsedd sékerhetsutredning av person gors om
en person som ska utses till eller arbetar i ett anstéllningsforhéllande eller uppdrag hos en sédan
kritisk aktor som avses i 13 § i denna lag, och det behovs pa grund av att den som utredningen
giller har vistats utomlands eller av nagon annan sérskild orsak, kan skyddspolisen for
utredningen gora en begéran enligt 20 ¢ § i lagen om lagring av straffregisteruppgifter och om
utlimnande av sadana uppgifter mellan Finland och de &vriga medlemsstaterna i Europeiska
unionen (214/2012). Registeruppgifter som erhallits pa grundval av en begiran far utover vad
som 1 Ovrigt foreskrivs i sékerhetsutredningslagen anvéndas vid sdkerhetsutredning av person.

30§

Ikrafitrddande
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Denna lag triader i kraft den ~ 2025.

Efter ikrafttradandet av denna lag ska eni 5 § avsedd riksomfattande plan for kritiska aktorers
motstandskraft och en i 6 § avsedd nationell riskbeddmning av kritisk infrastruktur och kritiska
aktorers motstandskraft for forsta gdngen antas senast den 17 januari 2026. Beslut enligt 13 §
om identifiering av en kritisk aktor ska fattas for forsta gdngen senast den 17 juli 2026.

Efter ikrafttrddandet av denna lag ska den som identifierats som en kritisk aktdr gora en forsta
sddan i 14 § avsedd riskbedomning som gors av en kritisk aktér inom nio ménader fran det att
aktdren har underrittats om ett i 13 § avsett beslut. En plan enligt 15 § ska utarbetas for forsta
gangen inom ett ar fran det att den riskbedomning som avses i 14 § har gjorts.

Senast den 17 juli 2028 ska en forsta sammanfattande rapport om inkomna
incidentanmaélningar enligt 16 § ldmnas till kommissionen och till den grupp for kritiska aktorers
motstandskraft som avses i artikel 19 i CER-direktivet.
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Lag
om Andring av 19 § i sikerhetsutredningslagen

I enlighet med riksdagens beslut
dndras 1 sdkerhetsutredningslagen (726/2014) 19 § 1 mom. 4 punkten som foljer:

19§
Ndr fdr en normal sdkerhetsutredning av person goras

En normal sékerhetsutredning av person far goras i friga om den som ska utses till ett
anstéllningsforhéllande eller uppdrag eller som arbetar i ett anstillningsforhallande eller med
ett uppdrag och som

4) arbetar med uppgifter dir personen kan skada funktionen hos den infrastruktur som é&r
nodvandig for ett fungerande samhille eller den kritiska produktionens kontinuitet eller dar
personen genom obehorig anvéndning av information som han eller hon fatt i dessa uppgifter
pa ett betydande sitt kan &ventyra statens sékerhet eller frimja organiserad brottslighet,

Denna lag trdder i kraft den 20 .
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Lag

om indring av lagen om lagring av straffregisteruppgifter och om utliimnande av sidana
uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen

I enlighet med riksdagens beslut

dndras 1 lagen om lagring av straffregisteruppgifter och om utlimnande av sddana uppgifter
mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012) 1 och 6 §, 11
§ 2 mom., 16 § 1 mom., 17 § 1 mom., 18 § 1 mom. och 21 § 1 mom.,

sédana de lyder, 1 § i lag 73/2023 samt 6 §, 11 § 2 mom., 16 § 1 mom., 17 § 1 mom., 18 § 1
mom. och 21 § 1 mom. i lag 74/2021, samt

fogas till lagen nya 15 ¢ och 20 ¢ § och till 22 §, sddan den lyder delvis dndrad i lagarna
150/2014 och 74/2021, ett nytt 5 mom. som foljer:

1§
Tillimpningsomrdde

Denna lag innehéller bestimmelser om Overforing av uppgifter ur straffregistret och
botesregistret till den medlemsstat i Europeiska unionen dér den démda personen dr medborgare
(den medlemsstat dir personen dr medborgare) samt om lagring i Finland av sédana
registeruppgifter om finska medborgare som har oOverforts till Finland fran en annan
medlemsstat.

Denna lag innehéller dessutom bestammelser om utlimnande av i 1 mom. avsedda uppgifter
pa begédran for straffrittsliga forfaranden, for att uppfylla en enskild persons begidran om att {4
uppgifter om sig sjélv eller, med den berorda personens samtycke, for skotsel av ett sddant
uppdrag som bestér i arbete med eller annan verksamhet bland minderériga, samt bestimmelser
om framstillande av en begiran om séddana uppgifter.

Denna lag innehaller ocksa bestimmelser om utlimnande av i 1 mom. avsedda uppgifter pa
begédran i syfte att utreda bakgrunden hos tillstindssokande som avses i artikel 6 i
Europaparlamentets och radets férordning (EU) 2019/1148 om saluforing och anvidndning av
sprangdmnesprekursorer, om dndring av férordning (EG) nr 1907/2006 och om upphivande av
forordning (EU) nr 98/2013, nedan forordningen om sprdingdmnesprekursorer, samt om
framstdllande av en begéran om séddana uppgifter.

Denna lag innehaller dartill bestimmelser om utlimnande av i 1 mom. avsedda uppgifter pa
begéran i syfte att utfora en bakgrundskontroll som avses i artikel 14 i Europaparlamentets och
radets direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft och om upphédvande av
radets direktiv 2008/114/EG, nedan CER-direktivet, samt om framstillande av en begédran om
sédana uppgifter.

I denna lag utfardas ocksa bestimmelser som kompletterar Europaparlamentets och radets
forordning (EU) 2019/816 om inréttande av ett centraliserat system for identifiering av
medlemsstater som innehar uppgifter om féllande domar mot tredjelandsmedborgare och
statslosa personer (Ecris-TCN) for att komplettera det europeiska informationssystemet for
utbyte av uppgifter ur kriminalregister och om é&ndring av forordning (EU) 2018/1726, nedan
forordningen.

For de funktioner som avses i 1-4 mom. svarar Réttsregistercentralen, som &r
centralmyndighet enligt artikel 3 i radets rambeslut 2009/315/RIF om organisationen av
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medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppgifternas innehall, nedan
rambeslutet. Rittsregistercentralen ar ocksé centralmyndighet enligt artikel 3.5 i férordningen.

For overforing och utlimnande av uppgifter som avses i 1-4 mom. anvénds ett decentraliserat
informationstekniskt system som bygger pa de datoriserade kriminalregistren i1 varje
medlemsstat (det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister
Ecris).

68§
Vidarebefordran av uppgifter

Nar Rattsregistercentralen i enlighet med 5 § Overfor uppgifter till den medlemsstat dar
personen dr medborgare, ska centralen meddela att uppgifterna far vidarebefordras till andra
stater endast for straffrattsliga forfaranden, for att uppfylla en enskild persons begiran om att fa
uppgifter om sig sjalv, med den berdrda personens samtycke for skotsel av ett sddant uppdrag
som bestdr i arbete med eller annan verksamhet bland minderariga, for att gora en
bakgrundskontroll av sdkande av tillstand for spraingdmnesprekursorer enligt férordningen om
sprangédmnesprekursorer eller for att utfora en i artikel 14 1 CER-direktivet avsedd
bakgrundskontroll.

11§

Utlimnande av uppgifter ur lagringsregistret

Réttsregistercentralen fér i enlighet med 14, 15 och 15 a—15 ¢ § ur lagringsregistret limna ut
uppgifter till centralmyndigheten eller ndgon annan behorig myndighet i en annan medlemsstat.

15¢§
Svar pa en begdran for en bakgrundskontroll enligt CER-direktivet

Rattsregistercentralen ska till den centralmyndighet i en annan medlemsstat som begir
registeruppgifter ldmna ut de i 3 § avsedda uppgifterna ur straffregistret, botesregistret och
lagringsregistret for en bakgrundskontroll enligt artikel 14 i CER-direktivet.

Om det i straffregistret finns uppgifter som har antecknats i lagringsregistret, ska endast
uppgifterna i lagringsregistret 6verforas till den medlemsstat som har framstéllt begéran.

16 §
Begdrans innehdll och form samt sprdk

Réttsregistercentralen ska godkénna en sddan begéran enligt 14, 15 eller 15 a—15 ¢ § som
framstéllts av centralmyndigheten i en annan medlemsstat, om begéran innehéller de behdvliga
uppgifter som avses i formuléret i bilagan till rambeslutet. Begiran ska framstéllas i elektronisk
form, eller i annan skriftlig form om den inte har kunnat framstéllas elektroniskt.

17 §

Svarets innehdll och form samt sprdik
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Rattsregistercentralen ska i sitt svar till den centralmyndighet eller behdriga myndighet i en
annan medlemsstat som har framstillt begéran 6verfora de uppgifter som avses i 14, 15 eller 15
a—15 c § i enlighet med formuléret i bilagan till rambeslutet.

18 §
Tidsfrister

Rattsregistercentralen ska i sitt svar 6verfora sddana uppgifter som avses i 14, 15 b och 15 ¢
§ till centralmyndigheten eller den behdriga myndigheten i den andra medlemsstaten utan
dr6jsmal och inom tio vardagar frdn den dag da begéran togs emot.

20c§
Framstillande av begdran for sdkerhetsutredning av person

For en sidkerhetsutredning av person enligt 29 § i lagen om skydd av sambhillets kritiska
infrastruktur och om stdrkande av samhillets motstandskraft ( / ) ska Réttsregistercentralen
framstilla en begéran till centralmyndigheten i en annan medlemsstat om utlimnande av
registeruppgifter och tillhorande uppgifter, om skyddspolisen har begért det.

21§
Begdrans innehdll och form samt sprdk

Rattsregistercentralen ska framstélla en begidran som avses i 19, 20 eller 20 a—20 ¢ § till
centralmyndigheten i en annan medlemsstat i enlighet med formuléret i bilagan till rambeslutet.

22§

Begrdnsningar for anvindningen av uppgifterna

Registeruppgifter och tillhorande uppgifter som en annan medlemsstat har overfort pa
grundval av en begiran i enlighet med 20 c¢ § fir anvindas endast for en sidan
sikerhetsutredning av person som avses i 29 § i lagen om skydd av samhillets kritiska
infrastruktur och om stdrkande av samhillets motstandskraft, i enlighet med vad den
medlemsstat som overforde uppgifterna har meddelat.

Denna lag trdder i kraft den 20 .
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Lag
om idndring av 4 a och S § i straffregisterlagen

I enlighet med riksdagens beslut

dndras 1 straffregisterlagen (770/1993) 5 § 1 mom., sddant det lyder i lag 74/2023, samt

fogas till 4 a §, sddan den lyder i lagarna 1093/1999, 215/2012, 733/2014, 1114/2018,
75/2021, 23/2022, 333/2022 och 424/2023 ett nytt 6 mom. som foljer:

Till en centralmyndighet i en annan medlemsstat i Europeiska unionen ldmnas
straffregisteruppgifter ut med anledning av en begéran som framstillts till centralmyndigheten
i enlighet med 15 b och 15 ¢ § i EU-straffregisterlagen.

58§
Uppgifter ur straffregistret limnas ut i form av straffregisterutdrag som innehéller de uppgifter
om en person som har inforts i registret eller en upplysning om att personen inte har
antecknats i registret. Betrdffande juridiska personer ldmnas ett utdrag med motsvarande
innehall. Om uppgifter om ett avgdrande har fatts i enlighet med 20 eller 20 a—20 ¢ § i EU-
straffregisterlagen eller ur det lagringsregister som avses i den lagen, antecknas det i utdraget
de uppgifter som skulle kunna inforas i straffregistret. I straffregisterutdraget antecknas dock
inte de uppgifter ur straffregistret som géller numret pa polisanmaélan eller lagbestimmelser
som har tilldimpats och inte heller sdédana uppgifter som inte far antecknas pé grund av villkor
som stillts av en annan medlemsstat och som avses 1 9 § 4 mom. i EU-straffregisterlagen. I
straffregisterutdraget antecknas den uppgift som avses i 2 § 5 mom. i denna lag endast om
utdraget med stod av 4 § 1 mom. ges till en &klagare eller en forundersokningsmyndighet.

Denna lag triader i kraft den 20 .
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Lag

om indring av lagen om sjofartskydd pa vissa fartyg och i hamnar som betjéinar dem och om
tillsyn over skyddet

I enlighet med riksdagens beslut

dndras 1 lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn
over skyddet (485/2004) det inledande stycket i 4 § 1 mom. 1 punkten, 4 § 1 mom. 1 punkten
underpunkt a och 25 § 2 mom., sddana de lyder, det inledande stycketi 4 § 1 mom. 1 punkten
samt 4 § 1 mom. 1 punkten underpunkt a i lag 955/2018 och 25 § 2 mom. i lag 1519/2019, samt

fogas till lagen en ny 7 g § som foljer:

4§
Transport- och kommunikationsverkets sdrskilda uppgifter

Transport- och kommunikationsverket 4dr den nationella myndighet med ansvar for
sjofartsskyddet och skyddsatgirderna i hamnar som avses i artikel 2.6 i férordningen om
sjofartsskydd. Dessutom har Transport- och kommunikationsverket till uppgift att

1) utfora skyddsutredningar av hamnanldggningar och hamnar, godkénna fartygens,
hamnarnas och hamnanldggningarnas skyddsplaner, besiktiga fartyg samt utfarda certifikat
pé det sétt som foreskrivs i forordningen om sjofartsskydd och i denna lag samt att

a) pa basis av skyddsutredningen och pa hamninnehavarens framstéllning godkidnna granserna
for hamnskyddsomrédet och godkédnna vilka av dem som hor till hamnpersonalen eller av dem
som avses i 7 g § som ska omfattas av en i sdkerhetsutredningslagen (726/2014) avsedd
sdkerhetsutredning samt sorja for Oversynen av hamnarnas skyddsplaner i enlighet med denna

lag,

2 a kap.

Sjofartsskyddet i hamnar

728§
Sckerhetsutredning

En hamninnehavare i en hamn for utrikesfart ska sékerstélla att endast den som kan anses vara
oforvitlig och tillforlitlig har tillgang till sidana uppgifter och informationssystem som é&r
kritiska med tanke pa hamnens sédkerhet. I detta syfte ska hamninnehavaren anséka om
sdkerhetsutredning av en person som

1) far tillgang till sekretessbelagda uppgifter om sjofartsskyddet i en hamn, eller

2) i fraga om ett informationssystem for hantering av last eller 6vervakning av en hamn som
ar kritiskt med tanke pa hamnens sékerhet far sddana adtkomstrittigheter som gor det mojligt att
lasa och dndra uppgifterna i annat syfte dn for en enskild arbetsuppgift eller tekniskt underhall
av informationssystemet.

Uppgifterna eller informationssystemet ska anses vara kritiska med tanke pd en hamns
sdkerhet, om anvéndningen av uppgifterna eller informationssystemet eller &ndring av uppgifter
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i informationssystemet pa ett betydande sitt kan &ventyra statens sidkerhet eller frimja
organiserad brottslighet. Transport- och kommunikationsverket fattar beslut om vilka uppgifter
och informationssystem som anses vara kritiska med tanke pa sdkerheten och vilka
hamninnehavare som omfattas av skyldigheten enligt 1 mom. samt vilka atkomstréttigheter
bestimmelsen i 1 mom. 2 punkten avser. I bedémningen ska den skyddsutredning och
hamnskyddsplan som gjorts for hamnen beaktas.

Transport- och kommunikationsverket kan besluta att skyldigheten enligt 1 mom. dven géller
sddana andra uppgifter i hamnar i fridga om vilka det enligt 19-21 § i sdkerhetsutredningslagen
kan ansokas om sidkerhetsutredning och i fradga om vilka det for tryggande av statens sdkerhet
eller forebyggande av organiserad brottslighet &r ytterst viktigt att sikerstélla att de som arbetar
1 dessa uppgifter dr oforvitliga och tillforlitliga.

Innan ett beslut enligt 2 eller 3 mom. fattas ska Transport- och kommunikationsverket héra
hamninnehavaren och andra behoriga myndigheter. I beslutet ska det séttas ut en skélig tidsfrist
inom vilken ansdkan om sékerhetsutredning ska goras.

Nar giltigheten for en sikerhetsutredning upphor ska en ny ansékan om sédkerhetsutredning
goras.

Om det i sidkerhetsutredningen eller den kontroll som avses i 51 § i sidkerhetsutredningslagen
framkommer uppgifter med stod av vilka hamninnehavaren bedémer att den som utredningen
giller inte kan ges i 1 mom. avsedd tillgang till uppgifter och informationssystem, ska
hamninnehavaren vidta &tgirder for att hindra tillgdngen. Hamninnehavaren far i detta syfte
trots sekretessbestimmelserna till arbetsgivaren lamna ut motsvarande uppgifter som den som
utredningen géller enligt 6 § 1 och 3 mom. i sékerhetsutredningslagen har ritt att f4 av den
behoriga myndigheten. Vad som 145 § 1 och 2 mom. i sékerhetsutredningslagen foreskrivs om
sOkandens skyldigheter tillimpas &ven p& en arbetsgivare som har erhéllit uppgifter.
Bestimmelser om sekretess for uppgifter som ingar i en sékerhetsutredning finns i 59 § i
sdkerhetsutredningslagen.

25§

Andringssékande

Besvir ska behandlas utan drdjsmal. Andringssokande forhindrar inte stoppandet av ett fartyg,
begrinsandet av verksamheten pa ett fartyg, vid en hamnanldggning eller inom ett
hamnskyddsomréde och inte heller verkstéllandet av ett beslut om tvangsétgérder enligt 12 §
som hénfor sig till en person, om inte besvarsmyndigheten bestimmer nagot annat. Ett beslut
som avses i 7 g § 2 eller 3 mom. ska iakttas trots dandringssdkande, om inte besvarsmyndigheten
beslutar ndgot annat.

Denna lag trider i kraft den 20 .
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Lag

om dndring av 6 § i lagen om tillimpning av bestimmelserna om utlimning for brott och
utbyte av straffregisteruppgifter i handels- och samarbetsavtalet mellan Europeiska unionen
och Forenade kungariket

I enlighet med riksdagens beslut

dndras 1 lagen om tillimpning av bestimmelserna om utldmning for brott och utbyte av
straffregisteruppgifter i handels- och samarbetsavtalet mellan Europeiska unionen och Foérenade
kungariket (470/2021) 6 § som foljer:

6§
Tillampliga bestimmelser vid utbyte av straffregisteruppgifter

Vid tillimpningen av bestimmelserna om utbyte av straffregisteruppgifter i del tre avdelning
IX i handels- och samarbetsavtalet iakttas i tillimpliga delar parallellt med dem vad som
foreskrivsi1 § 1 och 2 mom., 24,5, 7och 8 §,9 § 1, 3 och 4 mom. samt 10, 11, 12, 13, 14,
15, 15 a, 1620, 20 a, 21 och 22 § i lagen om lagring av straffregisteruppgifter och om
utlimnande av sadana uppgifter mellan Finland och de &vriga medlemsstaterna i Europeiska
unionen (214/2012), om inte ndgot annat foreskrivs i denna lag.

Denna lag trider i kraft den 20 .
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Lag
om indring av 1 § i lagen om verkstillighet av boter
I enlighet med riksdagens beslut
dndras ilagen om verkstillighet av boter (672/2002) 1 § 2 mom. 33 punkten, sddan den lyder
ilag 651/2024, och

fogas till 1 § 2 mom., sadant det lyder i lagarna 1183/2023, 23/2024, 36/2024, 545/2024 och
651/2024, en ny 34 punkt som foljer:

1§
Lagens tillimpningsomrdde

33) pafoljdsavgifter enligt 11 och 11 a § i lagen om frdmjande av anvéndningen av fornybara
drivmedel for transport (446/2007) samt en felavgift enligt 12 § i den lagen,

34) en forsummelseavgift enligt 22 § i lagen om skydd av samhaéllets kritiska infrastruktur
och om stirkande av samhaéllets motstandskraft ( / ).

Denna lag trider i kraft den 20 .

Helsingfors den 19 december 2024

Statsminister

Petteri Orpo

Inrikesminister Mari Rantanen
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Bilaga
Parallelltexter

Lag

om indring av av 19 § i sikerhetsutredningslagen

I enlighet med riksdagens beslut

dndras 1 sikerhetsutredningslagen (726/2014) 19 § 1 mom. 4 punkten som foljer:

Gdllande lydelse
19 §

Ndr far en normal sdkerhetsutredning av
person goras

En normal sikerhetsutredning av person far
goras i fraga om den som ska utses till ett
anstdllningsforhéllande eller uppdrag eller
som arbetar i ett anstéllningsforhdllande eller
med ett uppdrag och som

4) arbetar med uppgifter dar man kan skada
funktionen hos den infrastruktur som &r
nodvindig for ett fungerande samhille eller
den kritiska produktionens kontinuitet,

Foreslagen lydelse
19 §

Ndr far en normal sdkerhetsutredning av
person goras

En normal sékerhetsutredning av person far
goras 1 friga om den som ska utses till ett
anstillningsforhallande eller uppdrag eller
som arbetar i ett anstillningsforhallande eller
med ett uppdrag och som

4) arbetar med uppgifter dir personen kan
skada funktionen hos den infrastruktur som &r
nodvindig for ett fungerande samhiélle eller
den kritiska produktionens kontinuitet eller
ddr personen genom obehorig anvindning av
information som han eller hon fdtt i dessa
uppgifter pd ett betydande sdtt kan dventyra
statens sdkerhet eller fradmja organiserad
brottslighet,

Denna lag trdder i kraft den 20 .
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Lag

om indring av lagen om lagring av straffregisteruppgifter och om utliimnande av sidana
uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen

I enlighet med riksdagens beslut

dndras 1 lagen om lagring av straffregisteruppgifter och om utlimnande av sddana uppgifter
mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012) 1 och 6 §, 11
§ 2 mom., 16 § 1 mom., 17 § 1 mom., 18 § 1 mom. och 21 § 1 mom.,

sédana de lyder, 1 § i lag 73/2023 samt 6 §, 11 § 2 mom., 16 § 1 mom., 17 § 1 mom., 18 § 1

mom. och 21 § 1 mom. i lag 74/2021, samt

fogas till lagen nya 15 ¢ och 20 ¢ § och till 22 §, sddan den lyder delvis dndrad i lagarna
150/2014 och 74/2021, ett nytt 5 mom. som foljer:

Gdllande lydelse
1§

Tillimpningsomrdde

Denna lag innehdller bestimmelser om
overforing av uppgifter ur straffregistret och
botesregistret  till  den medlemsstat i
Europeiska unionen dér den domda personen
ar medborgare (den medlemsstat ddir
personen dr medborgare) samt om lagring i
Finland av sadana registeruppgifter om finska
medborgare som har 6verforts till Finland fran
en annan medlemsstat.

Denna lag innehaller dessutom
bestimmelser om utlimnande av uppgifter
som avses i | mom. pd begiran for
straffrittsliga forfaranden, for att uppfylla en
enskild persons begéiran om att fi uppgifter
om sig sjalv eller, med den berorda personens
samtycke, for skotsel av ett sddant uppdrag
som bestdr 1 arbete med eller annan
verksamhet bland minderdriga, samt
bestdmmelser om framstéllande av en begéran
om sadana uppgifter.

Denna lag innehaller ocksa bestdmmelser
om utlimnande av uppgifter som avses i
1 mom. pé begédran for att utreda bakgrunden
hos tillstindssdkande som avses i artikel 6 i
Europaparlamentets och radets forordning
(EU) 2019/1148 om  saluforing och
anviandning av sprangdmnesprekursorer, om
andring av forordning (EG) nr 1907/2006 och

Foreslagen lydelse
1§
Tillimpningsomrdde

Denna lag innehdller bestimmelser om
overforing av uppgifter ur straffregistret och
botesregistret  till  den  medlemsstat i
Europeiska unionen dér den domda personen
ar medborgare (den medlemsstat ddr personen
dr medborgare) samt om lagring i Finland av
sddana  registeruppgifter = om  finska
medborgare som har 6verforts till Finland fran
en annan medlemsstat.

Denna lag innehaller dessutom
bestimmelser om utlimnande av i 1 mom.
avsedda  uppgifter pa Dbegiran  for
straffrittsliga forfaranden, for att uppfylla en
enskild persons begiran om att fi uppgifter
om sig sjalv eller, med den berorda personens
samtycke, for skotsel av ett siddant uppdrag
som bestdr 1 arbete med eller annan
verksamhet bland  minderdriga, samt
bestdmmelser om framstéllande av en begéran
om sadana uppgifter.

Denna lag innehaller ocksa bestdimmelser
om utlimnande av i I mom. avsedda uppgifter
pa begiran i syfte att utreda bakgrunden hos
tillstandssokande som avses i artikel 6 i
Europaparlamentets och radets forordning
(EU) 2019/1148 om  saluforing och
anviandning av sprangdmnesprekursorer, om
andring av forordning (EG) nr 1907/2006 och
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Gidllande lydelse

om upphdvande av forordning (EU) nr
98/2013, nedan forordningen om
sprangdmnesprekursorer, samt om
framstéllande av en begdran om sadana
uppgifter.

I denna lag utfirdas ocksd bestdmmelser
som kompletterar Europaparlamentets och
radets forordning (EU) 2019/816 om
inrdttande av ett centraliserat system for
identifiering av medlemsstater som innehar
uppgifter om  fillande domar mot
tredjelandsmedborgare och statslosa personer
(Ecris-TCN)  for att komplettera det
europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister och om andring
av forordning (EU) 2018/1726,
nedan forordningen.

For de funktioner som avses i 1-3 mom.
svarar  Rattsregistercentralen, som  &r
centralmyndighet enligt artikel 3 i ridets
rambeslut 2009/315/RIF om organisationen
av medlemsstaternas utbyte av uppgifter ur
kriminalregistret och uppgifternas innehall,
nedan rambeslutet. Réttsregistercentralen &r
ocksd centralmyndighet enligt artikel 3.5 i
forordningen.

For 6verforing och utldmnande av uppgifter
som avses i 1-3 mom. anvinds ett
decentraliserat informationstekniskt system
som  bygger pd& de  datoriserade
kriminalregistren i varje medlemsstat (det
europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister Ecris).

6§
Vidarebefordran av uppgifter

Nér Rattsregistercentralen i1 enlighet med 5
§ overfor uppgifter till den medlemsstat dar

Foreslagen lydelse

om upphdvande av forordning (EU) nr
98/2013, nedan  forordningen om
sprdangdmnesprekursorer, samt om
framstéllande av en begédran om sa&dana
uppgifter.

Denna lag innehaller ddrtill bestimmelser
om utldimnande av i 1 mom. avsedda uppgifter
pd begdran i syfte att utfora en
bakgrundskontroll som avses i artikel 14 i
Europaparlamentets och radets direktiv (EU)
2022/2557 om kritiska entiteters
motstdndskraft och om upphdvande av rdadets
direktiv 2008/114/EG, nedan CER-direktivet,
samt om framstillande av en begdran om
sddana uppgifter.

I denna lag utfirdas ocksd bestdmmelser
som kompletterar Europaparlamentets och
radets forordning (EU) 2019/816 om
inrdttande av ett centraliserat system for
identifiering av medlemsstater som innehar
uppgifter om  fillande domar mot
tredjelandsmedborgare och statslosa personer
(Ecris-TCN)  for att komplettera det
europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister och om andring
av forordning (EU) 2018/1726, nedan
forordningen.

For de funktioner som avses i 1-4 mom.
svarar  Rittsregistercentralen, som  &r
centralmyndighet enligt artikel 3 i ridets
rambeslut 2009/315/RIF om organisationen
av medlemsstaternas utbyte av uppgifter ur
kriminalregistret och uppgifternas innehall,
nedan rambeslutet. Rittsregistercentralen ar
ocksd centralmyndighet enligt artikel 3.5 i
forordningen.

For 6verforing och utldmnande av uppgifter
som avses i |-4 mom. anvinds ett
decentraliserat informationstekniskt system
som  bygger pd& de  datoriserade
kriminalregistren i varje medlemsstat (det
europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister Ecris).

6§
Vidarebefordran av uppgifter

Nér Rattsregistercentralen i1 enlighet med 5
§ overfor uppgifter till den medlemsstat dar
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Gidllande lydelse

personen dr medborgare, ska centralen
meddela att uppgifterna far vidarebefordras
till andra stater endast for straffrittsliga
forfaranden, for att uppfylla en enskild
persons begiran om att fa uppgifter om sig
sjdlv, med den berdrda personens samtycke,
for skotsel av ett sddant uppdrag som bestér i
arbete med eller annan verksamhet bland
minderariga eller for att goéra en
bakgrundskontroll av sékande av tillstand for
sprangdmnesprekursorer enligt forordningen
om sprangdmnesprekursorer.

11§

Utlimnande av uppgifter ur lagringsregistret

Rittsregistercentralen fér i enlighet med 14,
15, 15 a och 15 b § ur lagringsregistret lamna
ut uppgifter till centralmyndigheten eller
nagon annan behdrig myndighet i en annan
medlemsstat.

16 §
Begdrans innehdll och form samt sprdk

Rittsregistercentralen ska godkdnna en
sddan begiran enligt 14, 15, 15 aeller 15b §

Foreslagen lydelse

personen dr medborgare, ska centralen
meddela att uppgifterna far vidarebefordras
till andra stater endast for straffrittsliga
forfaranden, for att uppfylla en enskild
persons begiran om att fa uppgifter om sig
sjilv, med den berdrda personens samtycke
for skotsel av ett sddant uppdrag som bestér i
arbete med eller annan verksamhet bland
minderariga, for att gora en bakgrundskontroll
av sokande av tillstand for
sprangdmnesprekursorer enligt forordningen
om sprangdmnesprekursorer eller for att
utfora en bakgrundskontroll enligt CER-
direktivet.

11§

Utlimnande av uppgifter ur lagringsregistret

Rittsregistercentralen far i enlighet med 14,
15 och 15 a—15 ¢ § ur lagringsregistret lamna
ut uppgifter till centralmyndigheten eller
nagon annan behdrig myndighet i en annan
medlemsstat.

15¢§

Svar pd en begdran for en bakgrundskontroll
enligt CER-direktivet

Rittsregistercentralen — ska  till  den
centralmyndighet i en annan medlemsstat som
begdr registeruppgifter limna ut de i 3 §
avsedda  uppgifterna ur  straffregistret,
botesregistret och lagringsregistret for en
bakgrundskontroll enligt artikel 14 i CER-
direktivet.

Om det i straffregistret finns uppgifter som
har antecknats i lagringsregistret, ska endast
uppgifterna i lagringsregistret éverforas till
den medlemsstat som har framstdllt begdran.

16 §
Begdrans innehdll och form samt sprdik

Rittsregistercentralen ska godkdnna en
sddan begiran enligt 14, 15 eller 15 a—15 ¢ §
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Gidllande lydelse

som framstillts av centralmyndigheten i en
annan medlemsstat, om begéran innehéller de
behovliga uppgifter som avses i formuléret i
bilagan till rambeslutet. Begiran ska
framstillas 1 elektronisk form, eller i annan
skriftlig form om den inte har kunnat
framstdllas elektroniskt.

17 §
Svarets innehdll och form samt sprdk

Rittsregistercentralen ska i sitt svar till den
centralmyndighet eller behoriga myndighet 1
en annan medlemsstat som har framstéllt
begéran overfora de uppgifter som avses i 14,
15, 15 aoch 15 b § i enlighet med formulédret
i bilagan till rambeslutet.

18§
Tidsfrister

Rittsregistercentralen ska 1 sitt svar
Overfora sadana uppgifter som avses i 14 och
15 b § till centralmyndigheten eller den
behoriga myndigheten 1 den andra
medlemsstaten utan dr6jsmél och inom tio
vardagar fran den dag da begdran togs emot.

21§

Foreslagen lydelse

som framstéllts av centralmyndigheten i en
annan medlemsstat, om begéran innehéller de
behovliga uppgifter som avses i formuléret i
bilagan till rambeslutet. Begiran ska
framstillas 1 elektronisk form, eller i annan
skriftlig form om den inte har kunnat
framstdllas elektroniskt.

17 §
Svarets innehdll och form samt sprdk

Rattsregistercentralen ska i sitt svar till den
centralmyndighet eller behoriga myndighet 1
en annan medlemsstat som har framstéllt
begéran verfora de uppgifter som avses i 14,
15 eller 15 a—15 ¢ § i enlighet med formuléret
i bilagan till rambeslutet.

18 §
Tidsfrister

Rittsregistercentralen ska 1 sitt svar
Overfora sddana uppgifter som avses i 14, 15
b och 15 ¢ § till centralmyndigheten eller den
behoriga myndigheten 1 den andra
medlemsstaten utan dr6jsmél och inom tio
vardagar fran den dag da begdran togs emot.

20c §

Framstdllande av begdran for
sdkerhetsutredning av person

For en sdkerhetsutredning av person enligt
28 § i lagen om skydd av samhdllets kritiska
infrastruktur och om stdrkande av samhdllets
motstdndskraft ska Rdttsregistercentralen
framstdilla en begdran till centralmyndigheten
i en annan medlemsstat om utlimnande av
registeruppgifter och tillhorande uppgifter,
om skyddspolisen har begdrt det.

21§
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Gidllande lydelse

Begdrans innehdll och form samt sprdik

Rittsregistercentralen ska framstilla en
begiran som avses i 19, 20, 20 a eller 20 b §
till  centralmyndigheten 1 en annan
medlemsstat 1 enlighet med formuléret i
bilagan till rambeslutet.

Foreslagen lydelse

Begdrans innehdll och form samt sprdik

Rittsregistercentralen ska framstilla en
begéran som avses i 19, 20 eller 20 a—20 ¢ §
till  centralmyndigheten 1 en annan
medlemsstat i enlighet med formuléret i
bilagan till rambeslutet.

22§

Begrdnsningar for anvindningen av
uppgifterna

Registeruppgifter och tillhérande uppgifter
som en annan medlemsstat har éverfort pd
grundval av en begdran i enlighet med 20 ¢ §
far anvindas endast for en sddan
sdkerhetsutredning av person som avses i 28
$ 1 lagen om skydd av samhdllets kritiska
infrastruktur och om stdrkande av samhdllets
motstandskraft, i enlighet med vad den
medlemsstat som overforde uppgifterna har
meddelat.

Denna lag trader i kraft den 20 .
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Lag

om indring av 4 a och 5 § i straffregisterlagen

I enlighet med riksdagens beslut

dndras 1 straffregisterlagen (770/1993) 5 § 1 mom. samt

fogas till 4 a § ett nytt 6 mom. som foljer:

Gdllande lydelse

58§

Uppgifter ur straffregistret ldmnas ut i form
av straffregisterutdrag som innehaller de
uppgifter om en person som har inforts i
registret eller en upplysning om att han eller
hon inte har antecknats i registret. Betraffande
juridiska personer limnas ett utdrag med
motsvarande innehall. Om uppgifter om ett
avgorande har fatts i enlighet med 20, 20 a
eller 20 b § i EU-straffregisterlagen eller ur
det lagringsregister som avses i den lagen,
antecknas det i utdraget de uppgifter som
skulle kunna inféras 1 straffregistret. I
straffregisterutdraget antecknas dock inte de
uppgifter ur straffregistret som géller numret
pa polisanmélan eller lagbestimmelser som
har tillampats och inte heller sadana uppgifter
som inte far antecknas pa grund av villkor som
stillts av en annan medlemsstat och som avses
i 9 § 4mom. i EU-straffregisterlagen. I
straffregisterutdraget antecknas den uppgift
som avses i 2 § 5 mom. i denna lag endast om
utdraget med stéd av 4 § 1 mom. ges till en
aklagare eller en forundersokningsmyndighet.

Foreslagen lydelse

Till en centralmyndighet i en annan
medlemsstat i Europeiska unionen ldmnas
straffregisteruppgifter ut med anledning av en
begiran som framstéllts till
centralmyndigheten i enlighet med vad som
bestims i 15 b och 15 ¢ § 1 EU-
straffregisterlagen.

58§

Uppgifter ur straffregistret limnas ut i form
av straffregisterutdrag som innehaller de
uppgifter om en person som har inforts i
registret eller en upplysning om att han eller
hon inte har antecknats i registret. Betraffande
juridiska personer limnas ett utdrag med
motsvarande innehall. Om uppgifter om ett
avgorande har fatts i enlighet med 20, 20 a, 20
b eller 20 ¢ § i EU-straffregisterlagen eller ur
det lagringsregister som avses i den lagen,
antecknas det i1 utdraget de uppgifter som
skulle kunna inforas 1 straffregistret. I
straffregisterutdraget antecknas dock inte de
uppgifter ur straffregistret som géller numret
pa polisanmélan eller lagbestimmelser som
har tillampats och inte heller sadana uppgifter
som inte far antecknas pa grund av villkor som
stillts av en annan medlemsstat och som avses
i 9 § 4 mom. i EU-straffregisterlagen. I
straffregisterutdraget antecknas den uppgift
som avses 1 2 § 5 mom. i denna lag endast om
utdraget med stdd av 4 § 1 mom. ges till en
aklagare eller en forundersokningsmyndighet.



Gdllande lydelse Foreslagen lydelse
Denna lag trdder i kraft den 20 .
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Lag

om indring av lagen om sjofartskydd pa vissa fartyg och i hamnar som betjéinar dem och om
tillsyn over skyddet

I enlighet med riksdagens beslut

dndras 1 lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn
over skyddet (485/2004) det inledande stycket i 4 § 1 mom. 1 punkten, 4 § 1 mom. 1 punkten
underpunkt a och 25 § 2 mom., saddana de lyder, det inledande stycket i 4 § 1 mom. 1 punkten
samt 4 § 1 mom. 1 punkten underpunkt a i lag 955/2018 och 25 § 2 mom. i lag 1519/2019, samt

fogas till lagen en ny 7 g § som foljer:

Gdllande lydelse
4§

Transport- och kommunikationsverkets
sdrskilda uppgifter

Transport- och kommunikationsverket ar
den nationella myndighet med ansvar for
sjofartsskyddet och skyddsatgirderna i
hamnar som avses i artikel 2.6 i forordningen
om sjofartsskydd. Dessutom har Transport-
och kommunikationsverket till uppgift att

a) pa basis av skyddsutredningen och pé
hamninnehavarens framstéllning godkinna
granserna for hamnskyddsomradet och vilka
av hamnpersonalen som ska omfattas av en
sdkerhetsutredning som avses i
sakerhetsutredningslagen (726/2014) samt
sorja  for  Oversynen av  hamnarnas
skyddsplaner i enlighet med denna lag,

Foreslagen lydelse
43§

Transport- och kommunikationsverkets
sarskilda uppgifter

Transport- och kommunikationsverket ar
den nationella myndighet med ansvar for
sjofartsskyddet och skyddsatgirderna i
hamnar som avses i artikel 2.6 i forordningen
om sjofartsskydd. Dessutom har Transport-
och kommunikationsverket till uppgift att

1) utfora skyddsutredningar av
hamnanldggningar och hamnar, godkédnna
fartygens, hamnarnas och
hamnanldggningarnas skyddsplaner,
besiktiga fartyg samt utfiarda certifikat pa
det sdtt som foreskrivs 1 forordningen om
sjofartsskydd och i denna lag samt att

a) pa basis av skyddsutredningen och pé
hamninnehavarens framstéllning godkinna
grinserna for hamnskyddsomrédet och
godkédnna vilka av dem som hor till
hamnpersonalen eller av dem som avses i 7 g
§ som ska omfattas av en
sdkerhetsutredningslagen (726/2014) avsedd
sékerhetsutredning samt sorja for oversynen
av hamnarnas skyddsplaner i enlighet med
denna lag,



Gidllande lydelse

Foreslagen lydelse
2 a kap.

Sjofartsskyddet i hamnar

7g8§
Sckerhetsutredning

En  hamninnehavare i en hamn for
utrikesfart ska sdkerstdilla att endast den som
kan anses vara oforvitlig och tillforlitlig har
tillgang  till  sddana  uppgifter  och
informationssystem som dr kritiska med tanke
pd hamnens sdkerhet. I detta syfte ska
hamninnehavaren ansoka om
sdkerhetsutredning av en person som

1) far tillgang till sekretessbelagda
uppgifter om sjofartsskyddet i en hamn eller

2) i fraga om ett informationssystem for
hantering av last eller Overvakning av en
hamn som dr kritiskt med tanke pd hamnens
Sdkerhet fdr sddana dtkomstrdttigheter som
gor det mojligt att ldsa och dndra uppgifterna
i annat syfte dn for en enskild arbetsuppgift
eller tekniskt underhall av
informationssystemet.

Uppgifterna eller informationssystemet ska
anses vara kritiska med tanke pd en hamns
sdkerhet, om anvindningen av uppgifterna
eller informationssystemet eller dndring av
uppgifter i informationssystemet pd ett
betydande sdtt kan dventyra statens sdkerhet
eller  frimja  organiserad  brottslighet.
Transport- och kommunikationsverket fattar
beslut om vilka uppgifter och
informationssystem som anses vara kritiska
med tanke pd sdkerheten och vilka
hamninnehavare som omfattas av
skyldigheten enligt 1 mom. samt vilka
dtkomstrdttigheter bestimmelsen i 1 mom. 2
punkten avser. [ bedomningen ska den
skyddsutredning och hamnskyddsplan som
gjorts for hamnen beaktas.

Transport- och kommunikationsverket kan
besluta att skyldigheten enligt 1 mom. dven
gdller sddana andra uppgifter i hamnar i
fraga om vilka det enligt 19-21 § i
sdkerhetsutredningslagen kan ansékas om
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Gidllande lydelse

25§

Andringssékande

_Besvir ska behandlas utan drdjsmal.
Andringssokande forhindrar inte stoppandet
av ett fartyg, begridnsandet av verksamheten
pa ett fartyg, vid en hamnanldggning eller
inom ett hamnskyddsomrade och inte heller
verkstdllandet av ett beslut om tvangsétgarder
enligt 12 § som hanfor sig till en person, om

Foreslagen lydelse

sdkerhetsutredning och i fraga om vilka det
for tryggande av statens sdkerhet eller
forebyggande av organiserad brottslighet dr
yiterst viktigt att sdkerstdlla att de som
arbetar i dessa uppgifter dr ofdrvitliga och
tillforlitliga.

Innan ett beslut enligt 2 eller 3 mom. fattas
ska Transport- och kommunikationsverket
hora hamninnehavaren och andra behoriga
myndigheter. I beslutet ska det sdttas ut en
skdalig tidsfrist inom vilken ansékan om
sdkerhetsutredning ska goras.

Ndr giltigheten for en sdkerhetsutredning
upphor  ska en ny ansokan  om
sdkerhetsutredning goras.

Om det i sdikerhetsutredningen eller den
kontroll ~ som  avses i 51 § i
sdkerhetsutredningslagen framkommer
uppgifter med stod av vilka hamninnehavaren
bedomer att den som utredningen gdller inte
kan ges i 1 mom. avsedd tillgang till uppgifter
och informationssystem, ska
hamninnehavaren vidta dtgdrder for att
hindra tillgangen. Hamninnehavaren fdr i
detta syfte trots sekretessbestimmelserna till
arbetsgivaren  ldmna ut  motsvarande
uppgifter som den som utredningen gdller
enligt 6 § I och 3 mom. i
sdkerhetsutredningslagen har rdtt att fa av
den behériga myndigheten. Vad som i 45 § 1
och 2 mom. i sdkerhetsutredningslagen
foreskrivs  om  sokandens  skyldigheter
tillimpas dven pd en arbetsgivare som har
erhallit uppgifter. Bestimmelser om sekretess
for  uppgifter  som  ingdr i en
sdkerhetsutredning  finns i 59 § i
sdkerhetsutredningslagen.

25§

Andringssékande

_Besvir ska behandlas utan drdjsmaél.
Andringssokande forhindrar inte stoppandet
av ett fartyg, begrinsandet av verksamheten
pa ett fartyg, vid en hamnanldggning eller
inom ett hamnskyddsomrade och inte heller
verkstéllandet av ett beslut om tvangsatgérder
enligt 12 § som hanfor sig till en person, om
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Gidllande lydelse

inte besviarsmyndigheten bestdmmer négot

annat.

168

Foreslagen lydelse

inte besviarsmyndigheten bestdmmer néagot
annat. Ett beslut som avses i 7 g § 2 eller 3
mom. ska iakttas trots dndringssékande, om
inte  besvirsmyndigheten beslutar ndgot
annat.

Denna lag trdder i kraft den 20 .



Lag

om dndring av 6 § i lagen om tillimpning av bestimmelserna om utlimning for brott och
utbyte av straffregisteruppgifter i handels- och samarbetsavtalet mellan Europeiska unionen
och Forenade kungariket

I enlighet med riksdagens beslut

dndras 1 lagen om tillimpning av bestimmelserna om utldmning for brott och utbyte av
straffregisteruppgifter i handels- och samarbetsavtalet mellan Europeiska unionen och Foérenade

kungariket (470/2021) 6 § som foljer:

Gillande lydelse
63§

Tillimpliga bestimmelser vid utbyte av
straffregisteruppgifter

Vid tillampningen av bestdmmelserna om
utbyte av straffregisteruppgifter i del tre
avdelning IX i handels- och samarbetsavtalet
iakttas 1 tillimpliga delar parallellt med dem
vad som foreskrivsi 1 § 1, 2 och 4 mom., 2—
5,70ch8§,9§ 1,3 och4 mom. samt 10-15,
15 a, 16-20, 20 a, 21 och 22 § i lagen om
lagring av straffregisteruppgifter och om
utlimnande av sadana uppgifter mellan
Finland och de oOvriga medlemsstaterna i
Europeiska unionen (214/2012), om inte
nagot annat foreskrivs i denna lag.

Foreslagen lydelse
63§

Tillimpliga bestimmelser vid utbyte av
straffregisteruppgifter

Vid tillampningen av bestdmmelserna om
utbyte av straffregisteruppgifter i del tre
avdelning IX i handels- och samarbetsavtalet
iakttas 1 tillimpliga delar parallellt med dem
vad som foreskrivsi1 § 1 och 2 mom., 24, 5,
70och88§,9§ 1,3 och4mom. samt 10-15, 15
a, 16-20, 20 a, 21 och 22 § i lagen om lagring
av straffregisteruppgifter och om utlimnande
av sadana uppgifter mellan Finland och de
6vriga medlemsstaterna i Europeiska unionen
(214/2012), om inte nagot annat foreskrivs i
denna lag.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 1 § i lagen om verkstillighet av boter

I enlighet med riksdagens beslut

dndras 1 lagen om verkstéllighet av boter (672/2002) 1 § 2 mom. 33 punkten, sddan den

lyder i lag 651/2024, och

fogas till 1 § 2 mom., sddant det lyder 1 lagarna 1183/2023, 23/2024, 36/2024, 545/2024

och 651/2024, en ny 34 punkt som foljer:

Gillande lydelse
1§

Lagens tillimpningsomrdde

I den ordning som foreskrivs i denna lag
verkstills foljande pafoljder:

33) en pafoljdsavgifter enligt 11 och 11 a
§ 1 lagen om frimjande av anvdndningen av
fornybara drivmedel for
transport (446/2007) samt en  felavgift
enligt 12 § i den lagen).

Foreslagen lydelse
1§

Lagens tillimpningsomrdde

P& det satt som foreskrivs 1 denna lag
verkstills ocksa

33) en pafoljdsavgifter enligt 11 och 11 a
§ 1 lagen om frimjande av anvdndningen av
fornybara drivmedel for
transport (446/2007) samt  en  felavgift
enligt 12 § i den lagen,

34) en forsummelseavgift enligt 22 § i lagen
om skydd av samhdillets kritiska infrastruktur
och om  stirkande av  samhdllets
motstandskraft ( /).

Denna lag trader i kraft den 20 .
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