HE 83/2017 vp

Hallituksen esitys eduskunnalle laiksi vahvasta sihkdoisestd tunnistamisesta ja sidhkoisisti
luottamuspalveluista annetun lain muuttamisesta ja viliaikaisesta muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan muutettavaksi vahvasta sdhkdisestd tunnistamisesta ja sdahkdisisté luot-
tamuspalveluista annettua lakia siten, ettd ensitunnistamista koskevan tiedon ketjuttamiselle
asetetaan enimmdishinta viiden vuoden méérdajaksi. Esityksen tavoitteena on edistdd digitaa-
lisen liitketoiminnan kasvuympériston luomista padédministeri Juha Sipildn hallituksen kérki-
hankkeen mukaisesti ja edistdd sdhkdisen tunnistamisen markkinoiden kehittymistd. Digitaa-
listen palveluiden laaja-alainen kdyttoonotto ja uusien liikketoimintamallien kehittyminen edel-
lyttéd sitd, ettd sdhkoisten palveluiden kayttdjat ja tarjoajat voivat luottaa toisiinsa sekd var-
mistua toistensa identiteetistd. Tdméd puolestaan edellyttéd sité, ettd tarjolla on eri osapuolten
tarpeiden mukaisia, markkinoilla tuotettuja ja keskenéén kilpailevia vahvoja tunnistuspalvelu-
ja.

Ensitunnistustietojen vélittdmisestd perityt kohtuuttoman korkeat hinnat ovat vaikeuttaneet
olemassa olevien tunnistusvélineiden hyddyntdmistd uusien tunnistusvélineiden hankkimises-
sa. Lisdksi korkeat hinnat vaikeuttavat kilpailun toimivuutta ja jatkossa my0s toimijoiden véli-
sen luottamusverkoston kehittymista.

Sahkoisen tunnistamisen markkinat ovat vasta kehittyméssé, joten enimmaéishintasédntelyn
chdotetaan olevan voimassa viiden vuoden méérdajan. Tavoitteena on, ettd markkinoiden ke-
hittyessd tunnistusvilineiden tarjonta paranee siten, ettd enimmadishintasdéntelylle ei ole endé
tarvetta.

Lisdksi ehdotetaan, ettd tunnistuspalvelun tarjoajien yhteenliittymén ilmoitusvelvollisuutta ja
Viestintavirastolle maksettavia valvontamaksuja koskevia sddnnoksid selkeytetién.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian. Enimmaéishintaa koskeva pykéla
olisi voimassa viisi vuotta sen voimaantulosta.
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PERUSTELUT
1 Nykytila ja ehdotetut muutokset
1.1 Sihkoisen tunnistamisen markkinat

Eduskunta hyviksyi vahvasta sdhkdisestd tunnistamisesta ja sahkdisistd luottamuspalveluista
annettu lain (617/2009, jéljempénd tunnistus- ja luottamuspalvelulaki) edellisen muutoksen
yhteydessd lausuman, jonka mukaan se edellyttdd, ettd valtioneuvosto seuraa sdhkdisen ensi-
tunnistamisen toimivuutta ja kohtuuhintaisuutta erityisesti tunnistuspalveluiden markkinoiden
likkkeelleldahddn varmistamiseksi seké tarvittaessa ryhtyy tunnistuspalveluiden markkinoiden
liikkkeelleldhdon edellyttdmiin toimenpiteisiin ennen luottamusverkoston kéyttdonottoa (HE
74/2016 vp; EV 103/2016 vp).

Yhteentoimivien ja kilpailtujen tunnistamispalveluiden markkinoiden kehittdminen on véltta-
méton keino, jonka avulla voidaan luoda mahdollisuuksia digitaalisten palvelujen ja liiketoi-
minnan kehittymiselle. Yhteentoimivat sdhkoiset tunnistamispalvelut ovat avainasemassa, jot-
ta voidaan parantaa luottamusta ihmisten ja esineiden internetiin seké sen péille rakennettavi-
en palvelujen ja liiketoiminnan malleihin. S&hkdisen tunnistamisen markkinoiden kehittymi-
sen myoOtéd tunnistusvilineiden saatavuus kasvaa ja sen mydtd digitaaliset palvelut ovat entisté
helpommin kaikkien kansalaisten saatavilla.

Suurin taloudellinen potentiaali on niilld toimialoilla, joilla sdhkdiset palvelumallit ovat vasta
kehittyméssd. Seké yksityiselld ettd julkisella sektorilla tunnistustapahtumien méérd voi mo-
ninkertaistua, jos tunnistamismarkkina toimii hyvin ja yksittédisten tunnistustapahtumien trans-
aktiokustannus alenee markkinoiden koon ja kilpailun kehittymisen myo6té riittévén pieneksi.

Nykyisin vahvoja sdhkoisid tunnistusvalineitd hyodyntavit sdhkdisissa palveluissaan padasias-
sa kolme palvelusektoria: finanssisektori, jolla tarkoitetaan pankki- ja vakuutuspalveluja, jul-
kisen hallinnon palvelut sekd muut yksityiset palvelut.

Finanssisektorin toimijoiden tarjoamat tunnistuspalvelut (TUPAS-tunnisteet) ovat selvésti
markkinoiden yleisimmin kaytettyjd tunnistusvélineitd sdhkdisessd tunnistamisessa. Valtaosa
kaikista tunnistustapahtumista tehddan pankkien omilla tunnisteilla pankkien omiin verkko-
pankkeihin ja palveluihin. TUPAS-tunnistamispalveluja kéytettiin vuonna 2015 muihin kuin
pankkien omiin palveluihin 69,3 miljoonan tapahtuman verran. Teleoperaattoreiden tarjoamal-
la mobiilivarmenteella tapahtuvien tunnistusten miard on vuoden 2016 syksyn tietojen mu-
kaan yhteensé alle 2 miljoonaa tapahtumaa vuodessa.

Olemassa olevaan vahvaan sdhkdiseen tunnistusvilineeseen perustuvia sihkoisid ensitunnis-
tamisia (niin sanottu ensitunnistamisen ketjuttaminen) tehdddn arvion mukaan vain korkein-
taan satoja tuhansia tapahtumia vuodessa. Ensitunnistamistiedoista perityt korkeat hinnat ja
hintojen suuri vaihteluvili hidastaa uusien sédhkdisten tunnistusvélineiden tarjoamista ja siten
my0s loppukéyttdjien mahdollisuuksia hankkia uusia tunnistusvélineiti. Finanssitoimijoilta ja
teleyrityksiltd saatujen tietojen mukaan ensitunnistamisen ketjuttamisesta tehtyjen sopimusten
mukainen hintojen vaihteluvili on 0,35 - 10 euroa tunnistustapahtumalta. Osa tunnistusvali-
neen tarjoajista on kuitenkin ilmoittanut, etteivdt ne ole padsseet sopimukseen ensitunnistami-
sen ketjuttamisesta kaikkien markkinoilla toimivien tunnistusvélineen tarjoajien kanssa kor-
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keiden hintapyyntdjen vuoksi. Tunnistusvélineen tarjoajat hinnoittelevat ensitunnistamisen jo-
ko kiinteén hinnastonsa mukaisesti tai erikseen neuvottelemalla.

Tunnistusvélineen tarjoajien nikemykset niille aiheutuvista luonnollisen henkilon ensitunnis-
tamisen kustannuksista ja kustannuksiin sisdltyvistd kustannuseristd ovat vaihtelevia. Toimi-
joilta saatujen lausuntojen mukaan ensitunnistamisesta aiheutuvien kustannusten vaihteluvali
on muutamista senteistd yli 60 euroon. Teleyritykset pitdvit kustannuksia huomattavasti alhai-
sempina kuin finanssitoimijat, mutta finanssitoimijoiden vélisissid arvioissa on suuria eroja.
Finanssitoimijoiden arviot ensitunnistamisen kustannuksista perustuvat asiakkaan henkil6koh-
taiseen tunnistamiseen asiakaspalvelupisteessd, ja arvioiden mukaan selvidsti suurin kustan-
nuserd on toimihenkildiden tydstd aiheutuvat kustannukset, mutta arvio tunnistustapahtumaan
kuluvasta tyodajasta vaihtelee. Toimijoilta saatujen tietojen perusteella ensitunnistamistietojen
vilittimisen markkinaehtoinen hinnoittelu ei kuitenkaan pédsdéntodisesti perustu ensitunnista-
misesta aiheutuneisiin kustannuksiin ainakaan suoranaisesti.

Edelld kuvattujen tietojen perusteella voidaan todeta, ettd rinnakkaisten sdhkodisten tunnistus-
vélineiden vélinen kilpailu on vahiistd ja ensitunnistamisessa tarvittavien tunnistetietojen va-
littdmisen hinnoissa ja hinnoittelutavoissa on suurta vaihtelua. Namé seikat hidastavat mark-
kinoiden kehittymista ja voivat pahimmillaan estds uusien ja rinnakkaisten sdhkdisten tunnis-
tuspalvelujen yleistymisen ja tunnistusvélineiden tarjonnan laajenemisen.

1.2 Voimassa oleva lainsiidanto
Ensitunnistaminen

Tunnistus- ja luottamuspalvelulaki on tullut voimaan vuonna 2009. Lain 17 §:ssd sdddetddn
tunnistusvélineen hakijana olevan luonnollisen henkiloén tunnistamisesta ennen vahvan séh-
koisen tunnistusvilineen myontdmistd (eli ensitunnistamisesta). Vuoden 2016 alusta tuli voi-
maan laki, joka sisdltdd sddnnokset tunnistuspalvelun tarjoajien luottamusverkostosta. Luotta-
musverkostoa koskevaa 12 a §:48 aletaan soveltaa 1 péivésti toukokuuta 2017 alkaen. Samas-
sa yhteydessd sdddettiin myo0s siitd, ettd olemassa olevan vahvan sédhkdisen tunnistusvélineen
avulla on voitava hakea vastaavan tasoista sdhkoistd tunnistusvilinettd, milld tarkoitetaan niin
sanottua ensitunnistamisen ketjuttamista (17 §:n 4 momentti).

Heindkuussa 2016 tulivat voimaan tunnistus- ja luottamuspalvelulain ensitunnistamista kos-
kevan 17 §:n muutokset, joilla sdédnnds muutettiin yhdenmukaiseksi séhkoisestd tunnistami-
sesta ja séhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdimarkkinoilla annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 (eIDAS-asetus) kanssa. Muu-
toksen mydtd luonnollisen henkilon ensitunnistamiseen tuotiin uusia menettelyjd. Ensitunnis-
tamisessa luonnollisen henkilon tunnistaminen tulee tehdd henkilokohtaisesti tai séhkdisesti
siten, ettd korotetulle tai korkealle varmuustasolle sdhkoisen tunnistamisen varmuustasoase-
tuksella sdddetyt vaatimukset tiyttyvét. Luonnollisen henkilon henkilollisyyden varmentami-
nen voi perustua viranomaisen myontdmadn henkildllisyyttd osoittavaan asiakirjaan tai vah-
vaan sdhkoiseen tunnistusvilineeseen. Liséksi henkilollisyyden varmentaminen voi perustua
julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan séhkoisen tunnistus-
védlineen myoOntamiseen kayttdmadn menettelyyn, jonka Viestintdvirasto hyvaksyy pykéldn
tarkoittamaa menettelyd noudattaen.
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Tunnistusvélineen tarjoamiseen liittyy my0s erditd muita laista johtuvia velvoitteita, joita tun-
nistusvilineen tarjoajan tulee huomioida ensitunnistamisessa. Tunnistusvélineen tarjoajan on
tallennettava tarvittavat tiedot ensitunnistamisesta ja siind kaytetysté asiakirjasta tai sahkdises-
td tunnistamisesta (tunnistus- ja luottamuspalvelulain 24 §:n 2 momentti). Lisdksi on huomioi-
tava, ettd tunnistus- ja luottamuspalvelulain 17 §:n 5 momentin mukaisesti aiempaan tunnis-
tukseen luottava vahvan sihkéisen tunnistuspalvelun tarjoaja vastaa mahdollisesta tunnistuk-
sen virheellisyydestd suhteessa vahingon kérsineeseen. Lain 16 §:n mukaan tunnistuspalvelun
tarjoajan on ilmoitettava tunnistuspalveluunsa luottaville osapuolille, tunnistusvélineiden hal-
tijoille, muille Iuottamusverkostossa toimiville sopimuspuolilleen sekd Viestintdvirastolle pal-
velun toimivuuteen, tietoturvaan tai sdhkoisen henkilollisyyden kayttoon kohdistuvista merkit-
tdvistd uhkista tai hdiridistd. Ensitunnistamiseen liittyvd vakava ja vélittomid toimia ensitun-
nistamisen ketjussa edellyttdivd mahdollinen hiiridtilanne olisi esimerkiksi véérdn henkilon
haltuun joutunut identiteetti ja sen ketjuttaminen séhkoisesti.

Korvauksia ensitunnistustictojen valittimisestd vahvojen sdhkdisten tunnistusvilineiden ket-
juttamisessa ei ole sddnnelty. Vuonna 2016 voimaan tulleen 17 §:n 4 momentin valmistelun
yhteydessid katsottiin, ettd ensitunnistamisen hintaa tai hintaa sille, ettd jo olemassa olevalla
tunnistusvalineelld luodaan uusi tunnistusvéline, ei ole tarkoituksenmukaista sddnnelld. Nain
ollen edelld mainitut hinnat maaraytyvat markkinaehtoisesti. Ensitunnistamisen hinnoittelun
osalta tavoitteeksi katsottiin, ettd sen tulisi olla lédpindkyvdd ja syrjimitontd, ja ettd tunnistus-
palvelun tarjoajat voivat keskenddn sopia ensitunnistamisen yhteydessd suoritettavista mah-
dollisista korvauksista (HE 272/2014 vp s. 21).

Tunnistus- ja luottamuspalvelulain 12 a §:n 3 momentissa séédetéédn séhkoisen tunnistuspalve-
lun tarjoajien vélisistd enimmdiiskorvauksista silloin, kun tunnistuspalvelun tarjoaja l1&hettéa
sdhkoiseen tunnistusvélineeseen liittyvéd tietoa toiselle palveluntarjoajalle edelleen vilitettd-
vaksi. Vilitettdvastd tunnistetiedosta, jonka tulee sisdltdd aina véhintddn henkilon yksildiva
tieto, perittdvé korvaus voi olla enintdén 10 senttid. Tunnistustietojen vélittdmisen enimmaéis-
hintaa koskevaa sddntelya aletaan soveltaa 1 pdivastd toukokuuta 2017 alkaen.

Luottamusverkostoa ja ensitunnistamisen rajoituksetonta ketjuttamista koskevat sddnnokset
eivit perustu Euroopan unionin sdintelyyn, eikd muissa unionin jésenvaltioissa ole Suomea
vastaavaa saddntelyd. Ensitunnistamistietojen enimmaishintasddntelyd koskevaa kansainvélista
vertailua tai vertailua unionin muiden jdsenvaltioiden lainsd4déntd6n ei sen vuoksi ole tehty.

Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta ja Viestintiviras-
tolle maksettavat maksut

Tunnistus- ja luottamuspalvelulain 10 §:n 1 momentin mukaan Suomeen sijoittautuneen tun-
nistuspalvelun tarjoajan on ennen toiminnan aloittamista tehtdva kirjallinen ilmoitus Viestin-
tavirastolle. Ilmoituksen voi tehdd myds sellainen tunnistusvilineen tarjoajien yhteenliittyma,
jonka hallinnoimaa palvelua on pidettévé yhtend tunnistuspalveluna.

Lain 47 §:n 1 momentissa sdddetddn, ettd Viestintdvirastolle ilmoituksen tehneen tunnistus-
palvelun tarjoajan ja palveluntarjoajien yhteenliittymén on suoritettava Viestintdvirastolle 5
000 euron rekisterdimismaksu. Lisdksi tunnistuspalvelun tarjoajan ja yhteenliittymén on suori-
tettava Viestintdvirastolle vuosittain 14 000 euron valvontamaksu. Sddnnds velvoittaa tunnis-
tuspalvelujen tarjoajien, eli tunnistusvélineen tai tunnistusvilityspalvelun tarjoajat maksamaan
rekisterdimismaksun ja valvontamaksun. Sddnndstd muutettiin edellisen kerran 1 péivéni hei-
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nikuuta 2016 voimaan tulleen lainmuutoksen yhteydessd. Lain esitdiden mukaan muutoksen
tarkoituksena on ollut tunnistuspalvelun tarjoajien Viestintivirastolle maksamien valvonta-
maksujen nostaminen 2000 eurolla aikaisempaan 12 000 euron valvontamaksuun ndhden (HE
74/2016 vp s. 44).

1.3 Ehdotetut muutokset
Ensitunnistaminen

Tunnistus- ja luottamuspalvelulain 17 §:84n ehdotetaan lisdttédviksi véliaikaisesti uusi 5 mo-
mentti, jonka mukaan tunnistusvélineen tarjoaja saa perid oikeudenmukaisen ja kohtuullisen
korvauksen lihettidessdén tietoa tekeméstiéin ensitunnistamisesta toiselle tunnistusvélineen tar-
Joajalle, jotta tdmé voisi myontdd sdhkoisen tunnistusvélineen. Ehdotettu sddnnds tdydentéisi
voimassa olevan 17 §:n 4 momentin mukaista tunnistusvélineiden ketjuttamista koskevaa
sddnndstd. Sdannds koskisi lain soveltamisala huomioiden vain tilanteita, joissa vahvalla séh-
kaiselld tunnistusvilineelld luodaan toinen vahva sihkdinen tunnistusvaline.

Oikeudenmukainen ja kohtuullinen korvaus perustuisi 17 §:n uuden 6 momentin mukaan
Suomessa toimivilta tunnistusvilineen tarjoajilta keréttyihin ensitunnistamistietojen hintojen
mediaaniin. Tunnistusvélineen tarjoajilla tarkoitettaisiin tunnistus- ja luottamuspalvelulain 10
§:n mukaisesti Viestintdvirastoon ilmoituksen tehneitd palveluntarjoajia. Mediaani laskettai-
siin siten, ettd laskelma siséltéisi vahintddn 90 prosenttia tunnistus- ja luottamuspalvelulain 10
§:n mukaisen ilmoituksen tehneistéd palveluntarjoajista. Mediaanin laskemisessa huomioitai-
siin kaikki yksittdisen palveluntarjoajan perimét ja palveluntarjoajan Viestintdvirastolle sen
pyynndstd ilmoittamat hinnat sellaisenaan. Esimerkiksi, jos palveluntarjoaja perii ja ilmoittaa
Viestintévirastolle perivinsé kolmea eri hintaa palvelusta otettaisiin mediaanin laskemisessa
huomioon kaikki ndmé kolme hintaa sellaisenaan. Mediaani olisi alhaisimmasta korkeimpaan
hintaan jarjestettyjen hintojen keskimmaéinen hinta. Jos keréttyjen hintojen maird on parilli-
nen, mediaanina kdytetdisiin kahden keskimmaéisen hinnan keskiarvoa.

Lain 17 §:n uuden 7 momentin mukaan Viestintdvirasto antaisi pddtoksen oikeudenmukaisen
ja kohtuullisen korvauksen enimmaéistasosta. Enimmaéistason olisi laskettava vuosittain 25
prosenttia siten, etti se on aina kuitenkin vahintéén 35 senttié ja enintéén viisi euroa. Tdma on
kohtuulliseksi katsottu enimmadistason vaihteluvéli, joka perustuu Suomessa toimivilta tunnis-
tusvélineen tarjoajilta lain valmistelun aikana saatuihin tietoihin toteutuneista ensitunnistustie-
tojen vilittdmisen hinnoista. Laissa mééritelty vaihteluvili toisi sdéntelyyn ennakoitavuutta ja
silld varmistettaisiin hinnoitteluvelvoitteen kohtuullisuus suhteessa markkinahintoihin. Tarkoi-
tuksena olisi, ettd enimmadishinta ldhestyisi markkinoilla vallitsevaa tehokkainta hintatasoa
kuitenkin siten, ettd hinnoittelu kehittyisi maltillisesti. Lain 17 §:n mukaan annetun Viestinta-
viraston paitoksen, jolla asetettaisiin markkinahintojen mediaani ja sithen perustuva vuosittain
25 prosenttia laskeva enimméishinta, olisi tarkoitus olla voimassa lain voimassaoloajan. Paa-
toksessd ilmoitettavat enimmaéistasot olisi annettava sentin tarkkuudella. Viestintdvirastolla
olisi oikeus saada ehdotetun 17 §:n mukaisen pédétoksen antamiseksi tarvittavat tiedot tunnis-
tus- ja luottamuspalvelulain tiedonsaantioikeutta koskevan 43 §:n nojalla.

Korvaus tulisi suorittaa tietojen lahettijélle eli sille tunnistusvélineen tarjoajalle, jonka tunnis-
tusvilinettd toinen tunnistusvélineen tarjoaja hyodyntdd uuden tunnistusvdlineen myontami-
seksi. Kyseessé olisi enimmaéishinta, miké tarkoittaa, ettd tunnistusvilineen tarjoajat voisivat
keskindiselld sopimuksella sopia myds alemmasta hinnasta, mutta korvaus ei saisi ylittdd
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enimmdiskorvausta. Jos hinnoittelu perustuu johonkin muuhun kuin tunnistustapahtumakoh-
taiseen hinnoitteluun, kuten esimerkiksi tapahtumaméaéristd riippumattomaan korvaukseen,
myos keskimididrdinen korvaus vilitettdvisti tiedosta tulee olla enintdin mééritellyn enim-
madishinnan suuruinen. Enimmaéishintaan ei vaikuttaisi se, milld menetelmalld, kuten henkilo-
kohtaisesti tai séhkoisesti, tiedot ldhettdva tunnistusvélineen tarjoaja on itse tehnyt henkilon
ensitunnistamisen.

Toukokuusta 2017 alkaen tunnistus- ja luottamuspalvelulain 12 a §:n mukaisessa luottamus-
verkostossa valitettdvastd tunnistetiedosta perittdva korvaus voi olla enintddn 10 senttid. Tek-
nisesti tunnistetiedon vélittiminen tunnistuspalvelujen tarjoajien verkostossa on vastaava toi-
menpide kuin tunnistetietojen vélittdminen ensitunnistamisessa ja siten tiedon irrottamiskus-
tannus on sama molemmissa tapauksissa. Enimmaéishinnaksi esitettdvd oikeudenmukainen ja
kohtuullinen korvaus olisi suurempi kuin tiedon teknisesté irrottamisesta aiheutuva kustannus.
Enimmadishinnan asettamisen tavoitteena olisi varmistaa, ettd ensitunnistamisen ketjuttaminen
olisi mahdollista kohtuullisella hinnalla estdmailld kohtuuttomat hintapyynnét ja poistamalla
siten kilpailun sekd markkinoille tulon esteitd. Tavoitteena olisi erityisesti, ettd loppukéayttijil-
14 olisi valittavanaan erilaisia tunnistuspalveluja, eikd niiden tarjonta rajaisi kdyttdjien valin-
nanmahdollisuuksia sen johdosta, ettd ensitunnistamisen ketjuttaminen hinnoitellaan kohtuut-
toman korkeaksi.

Yksiselitteisen hinnan maéérittely kohtuullisten ensitunnistamisen ketjuttamisesta aiheutuvien
kustannusten kattamiseksi on vaikeaa erityisesti siksi, ettd toimijoiden ndkemykset vaihtelevat
sen suhteen, minké suuruisia kustannuksia henkil6n ensitunnistaminen toimijoille itselleen ai-
heuttaa, mité kustannuserid sithen katsotaan kuuluvaksi ja miltd osin ndmé kustannukset tulisi
kattaa, kun ensitunnistaminen ketjutetaan. Henkilokohtaisesti asiakaspalvelupisteessd tehdysti
luonnollisen henkilon ensitunnistamisesta aiheutuu kustannuksia tunnistamisen tehneelle pal-
veluntarjoajalle ensinndkin henkildstokustannusten johdosta, mutta niiden tiysiméaaréistd kat-
tamista ensitunnistamisen ketjuttamisen enimmaéishinnassa ei ole pidettivé tarkoituksenmu-
kaisena. Arvioinnissa on otettava huomioon, ettd ndma kustannukset aiheutuvat kdytdnnossa
asiakassuhteen luomisesta, johon liittyy usein muitakin palveluita kuin vahvan sdahkdisen tun-
nistusvdlineen myontéminen ja sen eteenpdin ketjuttaminen. Liséksi arvioinnissa on otettava
huomioon, ettd esimerkiksi finanssipalvelun tarjoajalla on finanssialan lainséédénto6n perus-
tuva lakisddteinen velvollisuus tunnistaa ja tuntea asiakkaansa (erityisesti rahanpesun ja terro-
rismin rahoittamisen estdmisestd ja selvittdmisestd annetun lain (503/2008) 2 luku, luottolai-
tostoiminnasta annetun lain (610/2014) 15 luvun 18 §). Muita kustannuksia voivat olla esi-
merkiksi toimitilakustannukset, asiakkaan esittdiméan henkil6llisyysasiakirjan aitouden ja voi-
massaolon varmistaminen, turvalaitteiston ja jarjestelmien yllapitokulut tai arkistointivelvolli-
suudet. Yhteensd toimijoille aiheutuu kustannuksia niiden omien arvioidensa mukaan muuta-
masta sentistd yli 60 euroon mukaan lukien myos fyysisen ensitunnistamisen henkildstokus-
tannukset. Koska ilmoitettuja ja arvioituja kustannuksia ei voida ottaa huomioon kokonaisuu-
dessaan enimmadishinnan maaraytymisessd etenkin henkildstokustannusten jakautuessa myds
muiden asiakassuhteeseen liittyvien palvelujen tarjoamiseen ja muusta lainsdadénnostéd aiheu-
tuvien velvoitteiden tayttdmiseen, voidaan ehdotettua enimmaéishintaa pitdé kohtuullisena.

Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta ja Viestintdviras-
tolle maksettavat maksut

Tunnistus- ja luottamuspalvelulain 10 §:44 muutettaisiin siten, ettd tunnistusvélineen tarjoajien
yhteenliittymén lisdksi yhteisen tunnistusvélityspalvelun tarjoajat voisivat jatkossa tehda il-
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moituksen Viestintévirastolle yhteenliittyméné. [lmoituksen tekeminen yhteenliittyméni edel-
lyttéisi sitd, ettd yhteenliittymén hallinnoimaa vélityspalvelua voidaan pitdd yhtend tunnistus-
palveluna. Yhtena vélityspalveluna pidettéisiin tunnistusvélityspalvelun tarjoamista luottaville
osapuolille silloin, kun yhteinen tunnistusmenetelmé tuotetaan yhdessd samassa teknisessa
tunnistusjarjestelmassé ja sen avulla tarjotaan tunnistusta yhteenliittymén yhteiselld tunnistus-
vélineelld. Sen sijaan sellaista tunnistusvilityspalvelua, jossa tarjotaan luottaville osapuolille
tunnistusta sopimusmenettelyin muillakin kuin vélineen tarjoajien yhteenliittymén yhdelld yh-
teiselld tunnistusvilineelld, ei voitaisi katsoa yhteenliittymaksi.

Lisédksi Viestintdvirastolle maksettavia maksuja koskevaa tunnistus- ja luottamuspalvelulain
47 §:n 1 momenttia ehdotetaan muutettavan voimassa olevan sddnnoksen selkeyttdmiseksi si-
ten, ettd lain sanamuodosta kéy yksiselitteisesti ilmi maksuvelvollisuuden ja maksun mééray-
tymisen perusteet. Liikenne- ja viestintdministerion saamien lausuntojen perusteella valvon-
tamaksuja koskevaa sddannosté tulisi selkeyttdd siltd osin peritddnkd maksut tunnistusvélineen
ja tunnistusvalityspalvelun tarjoamisesta erikseen. Tadma koskisi etenkin tilanteita, joissa tun-
nistusvélineiden tarjoajien yhteenliittyma tarjoaa yhteistd tunnistusvélinettd ja yhteenliittymén
jasenet omia vilityspalveluitaan.

Lain 47 §:n 1 momenttia selvennettiisiin siten, ettd rekisterdimismaksu olisi maksettava yh-
den kerran ensimmaéisen rekisterdimisen yhteydessd. Valvontamaksu olisi tarkoitettu makset-
tavaksi kerran vuodessa ja sen tarkoituksena olisi kattaa jokaisen rekisterdidyn tunnistuspalve-
lun tarjoajan tai tunnistusvélineen tarjoajien yhteenliittymén kaikkien tunnistuspalvelujen val-
vonta. Tamaé tarkoittaisi, ettd vuosittainen valvontamaksu kattaisi seké tunnistusvélineen tar-
Joamlsen ettd tunmstusvahtyspalvelun tarjoamisen. Yhdenkertainen valvontamaksu koskisi
siis myds sellaisia yhteenliittymid, jotka tarjoavat yhteistd tunnistusvélinettd, mutta erillisia
vilityspalveluja. Muutos on tarpeen, jotta tunnistuspalvelujen tarjoajat eivét joutuisi mydskéan
jatkossa maksamaan padllekkaisid valvontamaksuja. Maksujen kaksinkertaistuminen tai mo-
ninkertaistuminen yhteenliittymien jdsenten kohdalla olisi ennakoimatonta, eiké sitd ole pidet-
tava tarkoituksenmukaisena. Lain aiempien esitdiden perusteella tarkoituksena on ollut ainoas-
taan maksutason nostaminen 2000 eurolla aikaisemmasta 12 000 eurosta 14 000 euroon (HE
74/2016 vp s. 44). Ehdotettua muutosta olisi tarkoitus soveltaa vuoden 2017 viranomaismak-
sujen midraytymiseen.

2 Esityksen vaikutukset
2.1 Ensitunnistamisen ketjuttamisen enimmiiishinta

Enimmadishinta varmistaa, ettd sdhkoisen ensitunnistamisen toteuttamisen hinta ei aiheuta koh-
tuutonta taloudellista kynnysté tarjota ja markkinoida uusia sdhkdisid tunnistuspalveluja ny-
kyistd laajemmin. Tunnistusvélineiden markkinoiden arvioidaan kasvavan ja monipuolistuvan
enimmadishinnan my6td uusien sdhkoisten tunnistusvilineiden méirén ja rinnakkaisten tunnis-
tusvilineiden kdyton kasvaessa.

Finanssisektorin toimijoiden kannalta esitys voi véhentdé niiden tuloja séhkoisten ensitunnis-
tamisten ketjuttamisesta kullekin tunnistustapahtumalle laskettuna, silld oikeudenmukaisen ja
kohtuullisen korvauksen enimmaéistason vaihteluvalin (0,35-5 euroa) mééarittimisessi on otettu
huomioon markkinoilla vallitseva kohtuulliseksi katsottu hintataso. Toimialan palveluntarjo-
ajilta saadun seka litkenne- ja viestintdministerion tilaaman asiantuntijaselvityksen perusteella
ensitunnistamistietojen vélittdmisestd peritddn tédlld hetkelld vaihtelevan suuruisia korvauksia
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(noin 0,35-10 euroa per tunnistustapahtuma toteutuneiden sopimusten perusteella). Lisdksi
korvauksen enimmaéistason tulisi esityksen mukaan laskea vuosittain 25 prosenttia, mika tar-
koittaa, ettd osa toimijoista joutuisi sopeuttamaan hinnoittelunsa timan mukaisesti kohti
markkinoilla vallitsevaa tehokkainta hintatasoa. Vaihteluvilin tarkoitus on kuitenkin turvata,
ettd enimmadishinta olisi vihintddn 0,35 euroa. Olemassa olevien sdhkoisen ensitunnistamisen
markkinoiden pienuuden (arvion mukaan yhteensé korkeintaan muutamia tuhansia ensitunnis-
tustapahtumia kuukaudessa) ja toisaalta esityksen mydtd oletettavissa olevan volyymien kas-
vun vuoksi enimmaéishinnan vaikutusten ei kuitenkaan arvioida olevan finanssitoimijoiden lii-
ketoiminnan kannalta kokonaisuutena arvioiden merkittdvid. Vaikutusten arvioinnissa tulee
my0s huomioida, ettd ensitunnistamisen ketjuttamisessa ei ole ldhtokohtaisesti kyseessd asi-
akkuuden siirtyminen pois alkuperdisen ensitunnistamisen tehneeltid palveluntarjoajalta, vaan
uuden, rinnakkaisen tunnistusvilineen hankkiminen kéyttdjdn omien tarpeiden mukaisesti.
TUPAS-tunnisteiden kanssa kilpailevien palvelujen tarjoajien kustannukset kohtuullistuisivat
kaikkien sopimusten osalta enimmaéishinnan myoté ja kohtuuttomista hintapyynnoisté johtuvat
esteet ensitunnistamistietojen ketjuttamista koskevien sopimusten tekemiselle poistuisivat,
mikd madaltaa kynnystd kilpailevien palvelujen laajamittaiseen tarjoamiseen. Esityksen ta-
voitteena on kilpailun lisddntyminen tunnistusmarkkinoilla, mikd kokonaisuudessaan voi
muuttaa markkinatilannetta ja siten vaikuttaa kaikkien toimijoiden olosuhteisiin.

Séhkoisen tunnistamisen vélityspalvelujen ohella myds sdhkdisen ensitunnistamisen ketjutta-
misen edellytykset paranevat. Esitys edistiisi yleisesti digitaalisen liiketoiminnan kasvuympa-
riston luomista, mistd hyGtyisi myos alan uudet toimijat ja digitaalisten palvelujen kayttajat.
Sahkoisen ensitunnistamisen markkinoiden kasvaminen ja tunnistusvilineiden méarén lisdan-
tyminen edistdvéat uusien digitaalisten palvelujen syntya.

Esityksen vaikutukset rajautuvat ajallisesti vain siithen vaiheeseen, jolla on merkitysté markki-
noiden kehityksen tehostamiseksi, eli ehdotettuun viiden vuoden méirdaikaan. Myds tdméa
seikka rajoittaa enimmadishintasdéntelyn vaikutuksia toimialalla toimiville yrityksille.

Yleisesti sahkoisen tunnistamisen markkinoiden kehittyminen ja kasvaminen johtaa tunnistus-
vilineiden tarjonnan lisddntymiseen sdhkdisen tunnistamisen markkinoilla ja sen myd6ta edis-
téé digitalisaation etenemistd. Tdma parantaa kansalaisten mahdollisuuksia hyotya digitaalisis-
ta palveluista ja tunnistautua sahkoisesti.

Esityksen ei arvioida lisddvin valvontaviranomaisten tai muiden viranomaisten tyOomédrdé
merkittavasti.

Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta ja Viestintiviras-
tolle maksettavat maksut

Muutosten tarkoituksena olisi selkeyttdd sédntelyé erityisesti tunnistuspalvelun tarjoajien yh-
teenliittymien kohdalla. Toiminnan aloittamista koskevan ilmoitusvelvollisuuden osalta huo-
mioitaisiin yhteenliittymérakenne myos tunnistusvélityspalvelun tarjoamisessa, miké selkeyt-
tdisi yhteenliittymien muodossa toimivien palveluntarjoajien toimintamahdollisuuksia. Val-
vontamaksuja koskevalla muutoksella ei olisi vaikutuksia lain aiemmissa esitdissd esitettyyn
tavoitteeseen ndhden, jolloin tarkoituksena on ollut ainoastaan maksutason nostaminen 2000
eurolla aikaisemmasta 12 000 eurosta 14 000 euroon (ks. HE 74/2016 vp s. 44). Muutos sel-
keyttdisi tunnistuspalvelun tarjoajien maksuvelvollisuutta sekd valvontamaksuja perivdn Vies-
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tintdviraston toimintaa ja vaikuttaisi siihen, etteivét palveluntarjoajat joutuisi myoskéén jat-
kossa maksamaan péillekkéisid valvontamaksuja.

3 Asian valmistelu

Esitys on valmisteltu liikkenne- ja viestintdministeriossi. Valmistelun tueksi on hankittu asian-
tuntijaselvitys, jossa késitelldin sdhkdisen tunnistamisen markkinoiden markkinatietoja ja
enimmdishintasédéntelyn vaikutuksia markkinoille. Selvitystd varten on haastateltu toimialan
kannalta merkittdvid toimijoita mukaan lukien finanssialan toimijoita, matkaviestinoperaatto-
reita, edunvalvontajirjestdjd, viranomaisia seké tunnistustietojen valittdjia.

Ensimmadisessé vaiheessa esityksestd saatiin lausunnot seuraavilta tahoilta: opetus- ja kulttuu-
riministerid, siséministerio, sosiaali- ja terveysministerid, tyd- ja elinkeinoministerid, valtiova-
rainministerid, ymparistoministerid, Finanssivalvonta, Kilpailu- ja kuluttajavirasto, Patentti- ja
rekisterihallitus, Poliisihallitus, tictosuojavaltuutettu, Valtion tieto- ja viestintdtekniikkakeskus
Valtori, Verohallinto, Viestintdvirasto, Viestorekisterikeskus, Elinkeinoeldmén keskusliitto
EK, FiCom ry, Finanssialan keskusliitto, Kuluttajaliitto, Teknologiateollisuus ry, Danske
Bank Oyj, DNA Oyj, Elisa Oyj, Nordea Bank AB Suomen sivuliike (Nordea Pankki Suomi
Oyj), OP ryhmi (OP-palvelut Oy), POP Pankkiliitto (POP pankkiryhmé), S-pankki Oy, Suo-
men Asiakastieto Oy, Svenska Handelsbanken AB Suomen sivukonttoritoiminta, Saéstdpank-
kiliitto, TeliaSonera Finland Oyj.

Lausunnonantajista opetus- ja kulttuuriministerio, Patentti- ja rekisterihallitus, Poliisihallitus,
Tietosuojavaltuutettu sekd ympéristoministerié ilmoittivat, ettei heilld ole lausuttavaa esitys-
luonnokseen.

Lausuntojen perusteella esitystd muokattiin siten, ettd alkuperdiseen esitykseen sisaltynyt 10
sentin enimmdishinta ensitunnistamisen ketjuttamiselle muutettiin oikeudenmukaiseen ja koh-
tuulliseen korvaukseen perustuvaan enimmaiishintasééntelyyn.

Alkuperdiset lausunnot jakautuivat hintasddntelyn osalta vahvasti kahteen padryhméén. Osa
lausunnon antaneista piti ensitunnistamisen hintasdéntelyd ja alun perin esitettyd 10 sentin
enimmdishintaa perusteltuna. Toisaalta osa lausunnon antaneista ei kannattanut hintasééntelyé
tai piti 10 sentin enimmadishintaa liian alhaisena.

Ensitunnistamisen hintasééntelyd ja esitettyd 10 sentin enimmaéishintaa kannattivat erityisesti
teleoperaattorit seké Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry ja Teknologiateol-
lisuus ry, jotka pitivit esitettyd muutosta vélttimattomané keinona sdhkdisen ensitunnistami-
sen saatavuuden ja sdhkoisten tunnistuspalvelujen markkinoiden toimivuuden edistdmiseksi.
Niiden lausunnoissa tuotiin esille, ettd vaikka vahvan sdhkoéisen tunnistamisen markkinaa on
pyritty kehittdimain usean vuoden ajan, toimijoiden vilinen markkinachtoinen sopiminen ensi-
tunnistuksen viélittdmisestd ei ole tuottanut tavoiteltua kehitystd. Lausunnonantajien mukaan
sdhkoisen ensitunnistamisen saatavuuteen tunnistuspalveluita péfasiassa tarjoavilta finans-
sialan yrityksiltd liittyy edelleen merkittidvid haasteita, joista keskeisend néhtiin ensitunnista-
mista koskevan tiedon ketjuttamisen korkea hintataso. Ehdotuksen katsottiin mahdollistavan
myos ennen kaikkea kéyttdjan valinnanvapaus kayttdd haluamaansa tunnistusvélinett.

Kilpailu- ja kuluttajavirasto (KKV), Kuluttajaliitto seké ty6- ja elinkeinoministeri6 kannattivat
esitystd ja katsoivat, ettd ensitunnistamistietojen vélittdmisestd perityt korkeat hinnat ovat vai-
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keuttaneet kilpailun toimivuutta. KKV:n nikemyksen mukaan nykytilanne néyttéé jopa silt,
ettd sdhkodisen ensitunnistamisen hinnoittelu estdd tunnistuspalvelun tarjoajien luottamusver-
koston kehittymisen. KKV kannattaa selkedd enimmaéishintamallia ja sité, ettei toimialan asi-
akkaan tuntemiseen ja fyysiseen ensitunnistamiseen liittyvid kustannuksia sisdllytetd sdhkoi-
sen ensitunnistamisen hinnoitteluun.

Muut lausunnonantajat, pois lukien finanssisektorin toimijat, pitivét esityksen tavoitteita digi-
taalisen palvelujen ja liiketoiminnan edistdmisestd kannatettavina, ottamatta kuitenkaan tar-
kemmin kantaa yksityiskohtiin. Osassa esitykseen mydnteisesti suhtautuvissa lausunnoissa ko-
rostettiin kuitenkin, ettd hintasdantely on lahtokohtaisesti poikkeuksellista. Esityksen peruste-
luja toivottiin siten tarkennettavaksi.

Esitysté vastustivat lausunnon antaneet pankit sekéd Finanssialan keskusliitto. Niiden mukaan
ensitunnistamistietojen vélittimisen hintaa tule séénnelléd vaan sen tulee muodostua markki-
naehtoisesti, ja ettd esitetty 10 sentin enimmdishinta on kohtuuttoman alhainen eiké ole kus-
tannusvastaava. Osassa lausuntoja huomautetaan, etti ensitunnistamisen hintaa kasiteltiin vii-
meksi vuoden 2016 alussa voimaan tulleen lainmuutoksen yhteydessé, jolloin todettiin, ettei
hintaa ole tarkoituksenmukaista sddnnelld. Ensitunnistuksen tilanne ei ole lausunnonantajien
mukaan edellisen lainmuutoksen jilkeen muuttunut.

Sahkoisen tunnistamisen markkinoiden kehittymisté ei finanssialan lausuntojen mukaan edis-
tetd hintasddntelylld. Lausunnoissa katsottiin, ettei markkinoilla ole kilpailuongelmaa ja ettd
markkinoiden kehittymistd estdvit muut seikat kuin ensitunnistustietojen hinnoittelu. Finans-
sialan lausuntojen mukaan ehdotettu siéntely kohdistuisi erittdin voimakkaasti ja kielteiselld
tavalla erityisesti pankkeihin.

Finanssialan lausunnoissa tuotiin esille esitetyn enimmdaishinnan osalta, ettd vaikka teknisesti
tunnistustiedon valittdminen luottamusverkostossa on vastaava toimenpide kuin tunnistustieto-
jen vilittdminen ensitunnistamisesta, ei ensitunnistamisen ketjuttamisen kustannusta voi verra-
ta tavallisen tunnistustapahtuman kustannuksiin, koska henkilokohtaisesta ensitunnistamisesta
syntyy lisdkustannuksia. Finanssialan lausunnoissa arvosteltiin esityksen perustelujen katta-
vuutta.

Liikenne- ja viestintdvirasto pyysi hinnoista ja kustannuksista lisdselvityksen kaikilta niilté fi-
nanssialan toimijoilta ja teleyrityksiltd, jotka olivat antaneet lausunnon ensimmaéisen kuule-
miskierroksen yhteydessi. Kaikki seitsemén lausunnon antanutta pankkia tai niiden yhteenliit-
tyméd (Danske Bank, Handelsbanken, Nordea, OP ryhmi, POP pankkiliitto, S-pankki, ja
Sadstopankkiliitto) ja kaikki kolme lausunnon antanutta teleyritystd (DNA, Elisa ja Te-
liaSonera Finland) antoivat pyydetyn lisdselvityksen kustannusarvioistaan tai perityistd ja
maksetuista hinnoista. Saadun selvityksen mukaan arviot ensitunnistamisen ketjuttamisen kus-
tannuksista jakaantuvat muutaman sentin ja yli 60 euron vilille ja perityt hinnat 0,35 ja 10 eu-
ron vilille. Teleyritykset arvioivat kustannukset selvisti alhaisemmiksi kuin finanssitoimijat.

Jatkovalmistelussa lakiehdotukseen ja sen perusteluihin sekd vaikutusten arviointiin tehtiin
lausuntopalautteen perusteella seké sisdllollisid muutoksia ettd muita tdsmennyksia.

Hintasdantelykysymyksen liséksi Viestintdvirasto ja OP ryhmé nostivat lausunnoissaan esille
ilmoitusvelvollisuuksia ja Viestintévirastolle maksettavia maksuja koskevien sdénnosten muu-
tostarpeet. Viestintivirasto ehdotti lain 47 §:n 1 momentin selventdmisté siten, ettd valvonta-
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maksun méaardytymisté selvennetddn niissd tilanteissa, joissa sama yritys tai yhteenliittymén
jésenet harjoittavat sekd tunnistusvélineen tarjoamista etté tunnistusvilitystd. OP ryhmé toi
esiin, ettd tunnistamis- ja luottamuspalvelulaki ei ota huomioon yhteenliittymarakennetta tun-
nistusvilityspalveluiden osalta. Jatkovalmistelussa esitystd tdydennettiin lausuntojen perus-
teella lisdamalla sithen 47 §:n 1 momentin selventdmisti koskeva sddnnos. Viranomaismaksu-
ja koskevaa 47 §:n muutosesitystd kannatettiin kaikissa lisdlausuntopyyntdon annetuissa lau-
sunnoissa. Lisdksi OP ryhmin ja Saéstopankkiliiton lausunnossa ehdotettiin ilmoittamisvel-
vollisuutta koskevaan lain 10 §:84n tarkentavia muutoksia, jotka huomioitiin jatkovalmistelus-
sa.

Valtiovarainministerion sekd Kuluttajaliiton lausunnossa nostettiin liséksi esille tarve tarkas-
tella tunnistusvilineen luovuttamiskieltoa koskevaa sdanndsti siten, ettd esimerkiksi toiminta-
rajoitteisilla henkil6illd olisi mahdollisuus kéyttda henkilokohtaista avustajaa sdhkdisessé tun-
nistamisessa.

Liikenne- ja viestintdministerio pyysi 24.5.2017 lausuntoja saadun lausuntopalautteen perus-
teella uudistettuun esitysluonnokseen. Kyseessa oli toinen varsinainen lausuntokierros.

Toisella lausuntokierroksella lausunnon antoivat sosiaali- ja terveysministerio, tyo- ja elinkei-
noministerid, valtiovarainministerio, ympéristoministerio, Finanssivalvonta, KKV, tietosuoja-
valtuutettu, Viestintdvirasto, Viestorekisterikeskus, FiCom ry, Finanssiala ry, Kaupan liitto,
Keskuskauppakamari, Teknologiateollisuus ry, Tietoturvaklusteri FISC ry, Danske Bank Oyj,
DNA Oyj, Elisa Oyj, Nordea Bank AB Suomen sivuliike (Nordea Pankki Suomi Oyj), Oma
Sadstopankki Oyj, OP ryhmé (OP-palvelut Oy), Posti Oy, Prof-Tel Oy, Signicat AS, S-Pankki
Oy, Telia Finland Oyj ja UpCode Ltd.

Lausunnonantajista tietosuojavaltuutettu ilmoitti, ettei silld ole huomautettavaa esitykseen.
Y mpéristoministerio ja Suomen Kuntaliitto ry ilmoittivat, ettei heilld ole lausuttavaa.

Suuri osa lausunnonantajista toi esille vastaavat asiat kuin aiemmalla lausuntokierroksella.
Yleisesti enimmaishintasdéntelyn tarpeellisuuden osalta lausunnot jakautuivat edelleen vah-
vasti siten, ettd osa lausunnonantajista kannatti hintasdintelyd pitéen sitd véalttdmattoména
markkinoiden kehittymisen kannalta, ja osa puolestaan vastusti sdantelya katsoen, ettd hinnoit-
telun tulee muodostua markkinachtoisesti.

Viestintdvirasto kannatti ehdotusta ja piti ehdotettua menetelméd enimmaéishinnan méaérittdmi-
seksi tédssé tilanteessa soveltuvimpana ottaen huomioon, etté ehdotettu malli on hallinnollisesti
kevyt ja sdéntely on tarkoitettu viliaikaiseksi. Teknologiateollisuus ry lausui, ettd hyvin
eridvien ndkemysten perusteella esitykseen kirjattu kompromissi enimmaiishinnasta ja sen
madrdytymisen mekanismista on hyviaksyttdvissd. Sosiaali- ja terveysministerié totesi, ettd
muutokset edistdvit digitaalisen liiketoiminnan kasvuympériston luomista. Finanssivalvonta
piti hyvéna, ettd esityksessd on otettu huomioon tavallisen tunnistustapahtuman ja ensitunnis-
tustapahtuman erot, mutta ei ottanut kantaa enimmaéishinnan tasoon.

Suuri osa enimmaishintasddntelyd kannattavista tahoista kuten lausunnon antaneet teleoperaat-
torit, FiCom ry, Vaestorekisterikeskus, KKV ja Posti Oy katsoivat, ettd enimmaishinnalle jaisi
uudistetussa esitysluonnoksessa liian suuri liikkumavara tai hintataso on mahdollista asettaa
liian korkealle. Enimmaéishintasééntelyé kannattaneet lausunnonantajat kannattivat padsaantoi-
sesti aikaisemman esitysluonnoksen mukaista 10 sentin enimmdéishintaa (myds tyo- ja elinkei-
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noministerio ja Signicat AS Finland). Prof-Tel Oy kannatti esitysté mutta toivoi syvéllisempad
analyysid kustannusten jakautumisesta. Kaupan liitto ja Tietoturvaklusteri FISC ry kannattivat
yleisesti sitd, ettd ensitunnistamisen ketjutuksen kustannus on saatava riittdvan alhaiseksi.

Hintasddntelya vastustavat tahot puolestaan katsoivat, ettd hinta asettuisi edelleen liian alhai-
seksi, eikd se kattaisi henkilokohtaisesta ensitunnistamisesta aiheutuvia kustannuksia. Esitysté
vastustivat lahtokohtaisesti kaikki lausunnon antaneet pankit seké Finanssiala ry. Niiden mu-
kaan ensitunnistamistietojen vélittimisen hintaa ei tulisi sddnnelld vaan sen tulisi muodostua
markkinachtoisesti. Suurimmassa osassa pankkien ja Finanssialan lausunnoissa kritisoitiin esi-
tettyd hintasdintelyn mallia ja sen perustelujen riittdvyytta tai sitd pidettiin epéselvand. S-
pankin mukaan viiden euron kattohinta ei kata palvelun tuotantokustannuksia, mutta on kui-
tenkin parempi aikaisempiin esityksiin nihden. My0s valtiovarainministerio piti esitettyd hin-
tasddntelyd osin ongelmallisena ja pyysi kiinnittiméén huomiota perustelujen selkeyteen.

Viestintdvirastolle maksettavia viranomaismaksuja ja toimijoiden yhteenliittymid koskevien
sadnnosten selventdmistd kannatettiin laajasti. Keskuskauppakamari kuitenkin lausui, ettd
Viestintdvirastolle maksettavien maksujen suuruudesta tulisi lain sijaan sddtdd asetuksella.
Tietoturvaklusteri FISC ry esitti, ettd Viestintévirastolle maksettavat rekisterdinti- ja valvon-
tamaksut tulisi poistaa. Teknologiateollisuus ry:n mukaan esityksessi ei ole selvitetty riitta-
visti sitd mihin valvontamaksu perustuu ja se piti maksua huomattavana pienempien toimijoi-
den kannalta.

Muiden kokonaisuuksien osalta valtiovarainministerid esitti, ettd lakia tarkistettaisiin tunnis-
tuspalvelun mukauttamiseksi palveluiden saatavuuden ja kdyton mahdollistamiseksi myos
toimintarajoitteisille. Védestorekisterikeskus katsoi, ettd tunnistus- ja luottamuspalveluihin liit-
tyvét vastuut pitdisi médritelld tarkemmin. Liséksi pankit toivat esille muutamia muita sdinte-
lyn ongelmakohtia liittyen henkilGtictojen kisittelyn perusteisiin, tarpeeseen asettaa kaikille
tunnistusvélineen tarjoajille velvollisuus myontdd tunnistusvilineitd myds henkilokohtaisen
tunnistamisen perusteella sekd tarpeeseen tunnistusvilineiden kdyton turvallisuutta lisddville
ja kuluttajan asemaa parantaville toimenpiteille.

Lausuntopalautteen perusteella esityksen perusteluja tdydennettiin erityisesti perustuslakia
koskevan arvioinnin osalta.

4 Voimaantulo

Laki ehdotetaan tulemaan voimaan mahdollisimman pian. Sen 17 §:mn 5-7 momentti on voi-
massa viisi vuotta lain voimaantulosta.

5 Suhde perustuslakiin ja sddtimisjirjestys

Voimassa olevan lain tunnistuspalvelun tarjoajien luottamusverkostoa koskevan 12 a §:n suh-
detta perustuslakiin ja erityisesti elinkeinovapauteen on arvioitu hallituksen esityksessd HE
272/2014 vp.

Enimmaishinnan asettaminen ensitunnistamistietojen vélittdmiselle merkitsee rajoitusta vah-
van sdhkdisen tunnistusvilineen tarjoajan vapauteen hinnoitella henkildén ensitunnistamista
koskevan tiedon vélittdiminen toiselle tunnistusvilineen tarjoajalle. Sééntelyd on arvioitava pe-
rustuslain 15 §:n 1 momentissa turvatun omaisuudensuojan kannalta, koska hintojen sééntelyl-
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14 1dhtokohtaisesti rajoitetaan omistajan oikeutta médrétd omaisuutensa luovutuksen tai kdyton
hinnoittelusta. Téllaista sddntelyd on perustuslakivaliokunnan kéytinnén mukaan arvioitava
perusoikeuksien yleisten rajoitusedellytysten kannalta.

Enimmaishinnasta esitettiisiin sdddettdvan keskeisiltd osin laissa. Hintasdédntely kohdistuisi
erityislaatuiseen omaisuuteen, jonka kayttdmisestd on jo tietyltd osin olemassa sddntelyéd voi-
massa olevan lain 17 §:n 4 momentissa, jonka mukaan olemassa olevan vahvan sdhkdisen
tunnistusvilineen avulla on voitava hakea vastaavan tasoista sdhkoistd tunnistusvilinetta.
Tasmallisyyden ja tarkkarajaisuuden vaatimuksen nédkdkulmasta on merkitystd silld, ettd lain
17 §:4dn ehdotettu sddnnds Viestintdviraston toimivallasta antaa pddtos oikeudenmukaisen ja
kohtuullisen korvauksen enimmadistasosta ohjaa tarkkarajaisesti Viestintdviraston paatoksente-
kovallan kiytt6d. Enimmaéishinnan méairdytymisen kriteerit on sdidetty tdsmallisesti laissa,
mika takaa sen, ettd viranomaisen toimet ovat ennustettavia sadntelyn kohteen eli tunnistusvi-
lineen tarjoajien kannalta. Enimmdishinta perustuisi oikeudenmukaiseen ja kohtuulliseen kor-
vaukseen, jonka Viestintdvirasto médrittdisin Suomessa toimivien tunnistusvélineen tarjoajien
perimien hintojen mediaanin perusteella. Esitettyd sddntelyd voidaan siten pitdd kohtuullisena
my0s nykyisten palveluntarjoajien kannalta, koska sen méadraytymisessd huomioitaisiin niiden
perimét hinnat.

Hintasédantely kohdistuisi ensisijassa nykyisin finanssi- ja telealalla toimiviin yrityksiin, ja sii-
néd on kyse néiden yritysten vélisissd suhteissa noudatettavasta hinnoittelusta. Néitd yrityksié
voidaan pitdd varallisuusmassaltaan huomattavina oikeushenkildini, jolla on merkitysti arvi-
oitaessa esitettyd enimmadishintasdéntelyd suhteessa omaisuudensuojaan. Perustuslakivalio-
kunnan kaytdnndsséd on katsottu, ettd laissa asetettavien velvollisuuksien koskiessa porssiyhti-
0itd tai muita varallisuusmassaltaan huomattavia oikeushenkilditd lainsédtdjan liikkumavara
on omaisuudensuojan ndkokulmasta suurempi kuin silloin, kun sééntelyn vaikutukset muodos-
tuvat hyvin vilittomiksi oikeushenkilon taustalla olevien luonnollisten henkildiden asemalle
(esimerkiksi PeVL 9/2008 vp, PeVL 10/2007 vp ja PeVL 32/2004 vp).

Perustuslakivaliokunta on katsonut, ettd omaisuudensuojaan kohdistuvaa rajoitusta voidaan pi-
téd perustuslainmukaisena palveluntarjoajan ollessa luonnollisessa monopoliasemassa, jos ra-
joitus perustuu lain tdsméllisiin sddnndksiin ja se on omistajan kannalta kohtuullinen (esim.
PeVL 36/2004 vp, PeVL 32/2009 vp). Vaikka esitetty enimmaishintasdédntely ei kohdistu
luonnolliseen monopoliin, asiassa on otettava huomioon, ettd sdhkoisen ensitunnistamisen voi
tehdd vain olemassa olevalla vahvalla sdhkoiselld tunnistusvélineelld. Tama tarkoittaa, ettd en-
situnnistustiedot vastaanottava toimija ei voi valita tiedot lahettdvéa tahoa sen hinnoittelun pe-
rusteella, vaan lahettdjd méardaytyy kayttdjan sdhkdisen tunnistusvélineen mukaisesti. Tdmé on
johtanut tietyissa tapauksissa korkeiden hintojen tarjoamiseen (esimerkiksi 50 euroa tunnistus-
tapahtumalta) ja tdlloin korkeat hinnat ovat vaikeuttaneet uusien sdhkdisten tunnistamisvali-
neiden tarjoamista.

Saéntelyn tavoitteena on lisété kilpailua sdhkodisen tunnistamisen markkinoilla ja edistdd siithen
liittyvien palvelujen saatavuutta seké laissa sdddetyn tunnistuspalvelun tarjoajien luottamus-
verkoston kehittymistd. Tavoitteena on erityisesti se, ettd loppukéyttdjilld olisi valittavinaan
erilaisia tunnistuspalveluja ja -vélineitd ilman, ettd palveluntarjoajien vilinen hinnoittelu ra-
joittaisi kéyttdjien mahdollisuutta hankkia tarvitsemansa tunnistusviline. Saédntelylld edistet-
taisiin kansalaisten yhdenvertaisuutta ja mahdollisuuksia sdhkdiseen asiointiin kunkin kaytto-
tarpeisiin sopivalla luotettavalla tavalla, sekd my0s oikeutta hallinnoida omaa sdhkdistd identi-
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teettid. Ehdotuksella on perusoikeusjérjestelmén kokonaisuuden kannalta hyvaksyttdvét perus-
teet.

Omaisuuden suojaan kohdistuvan rajoituksen tulee olla vélttiméton hyviaksyttidvin tarkoituk-
sen saavuttamiseksi, eikd se saa mennd pidemmélle kuin on perusteltua ottaen huomioon rajoi-
tuksen taustalla olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeus-
hyvédn. Perustusvaliokunta on katsonut esimerkiksi pikaluottojen osalta hyvéksyttévéksi pe-
rusteeksi sen, ettd tehdyt lainsdddédntomuutokset eivét ainakaan riittdvésti ole johtaneet tavoi-
teltuun hyvaksyttavaan padamaaraan (PeVL 28/2012 vp). Ehdotettua hintasdantelyd pidetddn
valttdimattomana, silla jo tehdyt lainsdddanndn muutokset eivét ole johtaneet tavoiteltuun lop-
putulokseen, eli tunnistusvilineiden markkinoiden kehittymiseen sekd uusien ja kilpailevien
vahvojen séhkoisten tunnistuspalvelujen yleistymiseen. Toimenpidettd rajoitettaisiin ajallisesti
viiden vuoden méérdaikaan, jotta se rajoittuisi ainoastaan vélttdmattoméén markkinoiden ke-
hittymisen ja monipuolistumisen kdynnistdmiseksi.

Esitetty hintasdadntely perustuisi perustuslakivaliokunnan edellyttimalld tavalla lain tdsmalli-
siin ja tarkkarajaisiin sddnndksiin siitd, miten korvauksen enimmadistaso maaritellddn. Hin-
tasddntelyd voidaan myos pitdd kohtuullisena tunnistusvilineen tarjoajien kannalta. Lisdksi
esitettyd hintasdéntelyd pidetédn valttimattoméni ja oikeasuhtaisena markkinoiden kehittymi-
seksi ja kilpailevien vahvojen sdahkdisten tunnistuspalvelujen yleistymiseksi. Edelld esitetyilld
perusteilla lakiehdotus voidaan kisitelld tavallisessa lainsadtamisjarjestyksessa.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraava lakiehdotus:
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Lakiehdotus

Laki

vahvasta siihkoisesti tunnistamisesta ja sihkoisista luottamuspalveluista annetun lain muut-
tamisesta ja viliaikaisesta muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan vahvasta sdhkoisesti tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain (617/2009) 10 §:n 1 momentti ja 47 §:n 1 momentti, sellaisina kuin ne ovat laissa
533/2016, seka

lisdtddn 17 §:44n, sellaisena kuin se on laeissa 139/2015 ja 533/2016, véliaikaisesti uusi 5—7
momentti seuraavasti:

10 §
Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toimintansa aloittamista teh-
tava kirjallinen ilmoitus Viestintdvirastolle. Ilmoituksen voi tehdd myos sellainen tunnistus-
palvelun tarjoajien yhteenliittyma, jonka hallinnoimaa palvelua on pidettdva yhtend tunnistus-
palveluna.

17§
Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen

Kun tunnistusvilineen tarjoaja ldhettdd tiedon tekeméstddn ensitunnistamisesta toiselle tun-
nistusvilineen tarjoajalle, jotta timé voisi myOntdd séhkoisen tunnistusvilineen, se saa perid
oikeudenmukaisen ja kohtuullisen korvauksen.

Oikeudenmukainen ja kohtuullinen korvaus perustuu Suomessa toimivien tunnistusvélineen
tarjoajien perimien ensitunnistamistietojen hintojen mediaaniin.

Viestintivirasto antaa padtoksen 6 momentissa tarkoitetun oikeudenmukaisen ja kohtuulli-
sen korvauksen enimmaéistasosta sentin tarkkuudella siten, ettd se laskee vuosittain 25 prosent-
tia mutta on kuitenkin véhintddn 35 senttié ja enintddn 5 euroa.

47 §
Viestintdvirastolle maksettavat maksut

Kun 10 §:ssé tarkoitetun ilmoituksen tehnyt tunnistuspalvelun tarjoaja tai palveluntarjoajien
yhteenliittymi rekister6idddn ensimmdiisen kerran, sen on suoritettava Viestintdvirastolle 5
000 euron rekisterdimismaksu. Liséksi tunnistuspalvelun tarjoajan tai yhteenliittymén on suo-
ritettava Viestintavirastolle vuosittain yhteensd 14 000 euron valvontamaksu kaikkien tarjo-
amiensa tunnistuspalveluiden valvonnasta.
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Tama laki tulee voimaan pdivénd kuuta 20 . Sen 17 §:n 5 — 7 momentti on voimassa viisi
vuotta lain voimaantulosta.

Helsingissa 28 péivéini kesdkuuta 2017

Paaministeri

Juha Sipili

Liikenne- ja viestintdministeri Anne Berner
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Liite
Rinnakkaisteksti

Laki

vahvasta sihkoisesti tunnistamisesta ja sahkoisisti luottamuspalveluista annetun lain muut-
tamisesta ja viliaikaisesta muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan vahvasta séhkoisesté tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain (617/2009) 10 §:n 1 momentti ja 47 §:n 1 momentti, sellaisina kuin ne ovat laissa

533/2016, seka

lisdtddn 17 §:44n, sellaisena kuin se on laeissa 139/2015 ja 533/2016, véliaikaisesti uusi 5—7

momentti seuraavasti:

Voimassa oleva laki
10§

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun
tarjoajan on ennen toiminnan aloittamista
tehtdva kirjallinen ilmoitus Viestintdvirastol-
le. Ilmoituksen voi tehdd myos sellainen tun-
nistusvilineen tarjoajien yhteenliittyma, jon-
ka hallinnoimaa palvelua on pidettdvé yhtena
tunnistuspalveluna.

17§

Tunnistusvilineen hakijana olevan luonnolli-
sen henkilon tunnistaminen

Ehdotus

10 §

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun
tarjoajan on ennen foimintansa aloittamista
tehtdva kirjallinen ilmoitus Viestintdvirastol-
le. Ilmoituksen voi tehdd my0s sellainen fun-
nistuspalvelun tarjoajien yhteenliittymé, jon-
ka hallinnoimaa palvelua on pidettdvé yhtena
tunnistuspalveluna.

17 §

Tunnistusvilineen hakijana olevan luonnolli-
sen henkilon tunnistaminen

Kun tunnistusvilineen tarjoaja Idhettdd
tiedon tekemdstddn ensitunnistamisesta toi-
selle tunnistusvilineen tarjoajalle, jotta tdmd
voisi myontdd sdhkdéisen tunnistusvdlineen,
se saa perid oikeudenmukaisen ja kohtuulli-
sen korvauksen.

Oikeudenmukainen ja kohtuullinen korvaus
perustuu Suomessa toimivien tunnistusvili-
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47§
Viestintdvirastolle maksettavat maksut

Edelld 10 §:ssd tarkoitetun ilmoituksen
tehneen tunnistuspalvelun tarjoajan ja palve-
luntarjoajien yhteenliittymén on suoritettava
Viestintdvirastolle 5 000 euron rekiste-
roimismaksu. Lisdksi tunnistuspalvelun tar-
joajan ja yhteenliittymdn on suoritettava
Viestintdvirastolle vuosittain 14 000 euron
valvontamaksu.

neen tarjoajien perimien ensitunnistamistie-
tojen hintojen mediaaniin.

Viestintdvirasto antaa pddtéksen 6 momen-
tissa tarkoitetun oikeudenmukaisen ja koh-
tuullisen korvauksen enimmdistasosta sentin
tarkkuudella siten, ettd se laskee vuosittain
25 prosenttia mutta on kuitenkin vdhintddn
35 senttid ja enintddn 5 euroa.

47 §
Viestintdvirastolle maksettavat maksut

Kun 10 §:ssé tarkoitetun ilmoituksen tehnyt
tunnistuspalvelun tarjoaja tai palveluntarjo-
ajien yhteenliittymi rekisterdidddn ensim-
mdisen kerran, sen on suoritettava Viestinti-
virastolle 5 000 euron rekisterdimismaksu.
Liséksi tunnistuspalvelun tarjoajan tai yh-
teenliittymin on suoritettava Viestintiviras-
tolle vuosittain yhteensd 14 000 euron val-
vontamaksu kaikkien tarjoamiensa tunnistus-
palveluiden valvonnasta.

Tama laki tulee voimaan pédivand kuuta 20
.Sen 17 §:n 5 — 7 momentti on voimassa vii-
si vuotta lain voimaantulosta.
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