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Hallituksen esitys eduskunnalle laiksi lentoliikenteen matkustajarekisteritietojen kiytosta
terrorismin ja vakavan rikollisuuden torjunnassa seké eréiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdadettaviksi laki, jolla pantaisiin tdytdntoon Euroopan parlamentin ja
neuvoston direktiivi matkustajarekisteritietojen kdytosta terrorismirikosten ja vakavan rikolli-
suuden torjunnassa. Yksityisyyden suojan varmistamiseksi laissa sdddettdisiin lentoliikenteen
matkustajarekisteritietojen késittelytarkoituksista ja tietojen luovuttamista koskevista edelly-
tyksisté. Esitykselld pantaisiin my0s osittain tdytdntoon Yhdistyneiden Kansakuntien turvalli-
suusneuvoston 21 péivini joulukuuta 2017 antama terrorismin torjuntaan ja ns. vierastaisteli-
joihin liittyva paatdslauselma, joka muun muassa velvoittaa YK:n jasenvaltioiden toimivaltai-
set viranomaiset kerddmaéin lentoliikenteen matkustajarekisteritietoja.

Ehdotetussa laissa séddettdisiin poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta anne-
tussa laissa tarkoitettu valtakunnallinen rikostiedusteluyksikko toimimaan matkustajarekisteri-
tietoja késittelevdna kansallisena yksikkond. Esityksessd ehdotetaan tehtdvidksi myods mainit-
tuun viranomaisten yhteistoimintaa koskevaan lakiin ja sakon taytdntoGnpanosta annettuun la-
kiin vihdiset teknisluonteiset tarkistukset.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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YLEISPERUSTELUT
1 Johdanto

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkustajarekisteritietojen (Pas-
senger Name Record, PNR) kdytdstéd terrorismirikosten ja vakavan rikollisuuden ennalta es-
tdmistd, paljastamista ja tutkintaa seka tdllaisiin rikoksiin liittyvid syytetoimia varten (jdljem-
pand matkustajarekisteridirektiivi) annettiin 27 pdivand huhtikuuta 2016. Jasenvaltioiden on
saatettava matkustajarekisteridirektiivin noudattamisen edellyttdmaét lait, asetukset ja hallin-
nolliset médraykset voimaan viimeistdén 25 paivina toukokuuta 2018. Niiden on ilmoitettava
téstd komissiolle viipymatta.

Yhdistyneiden Kansakuntien turvallisuusneuvosto antoi 21 paivand joulukuuta 2017 paatos-
lauselman 2396 jonka tavoitteena on terrorismiin liittyvén matkustamisen tunnistaminen vie-
rastaistelijoiden liikkumiseen liittyen. Péadtoslauselma velvoittaa YK:n jdsenvaltioiden toimi-
valtaiset viranomaiset kerddméain PNR - tietoja myo0s lentoliikenteen harjoittajilta, hyddynté-
méén tietoja rikostorjunnassa ja jakamaan tietoja keskenéén sekd jasenvaltioiden vélillé terro-
rismirikosten ja siihen liittyvén matkustamisen tunnistamisessa ja ehkéisemisessid. Toiminnas-
sa tulee huomioida kansainvilisen siviili-ilmailujarjestd ICAO:n standardit ja suositukset, ja
jérjestod kehotetaan yhteistyéhén jasenvaltioiden kanssa aiheeseen liittyvien standardien ke-
hittdmisessd. Pddtoslauselma myds kehottaa jasenvaltioiden lainvalvontaviranomaisia, rajatur-
vallisuudesta vastaavia viranomaisia seké tulliviranomaisia hyddyntdméaén kansainvélisen ri-
kospoliisijérjeston Interpolin tietokantoja matkustajatietojen vertailussa lentoliikenteen seki
maa- ja meriliikenteen osalta palaavien vierastaistelijoiden uhkaan vastaamiseksi.

2 Nykytila
2.1 Lainsaadianto

Poliisin, Tullin ja Rajavartiolaitoksen (jdljempéand PTR-viranomaiset) tehtiviin kuuluu myds
rikostorjunta. Tétd toimintaa hoidetaan osin yhteisty0ssa, jota sddntelee laki poliisin, tullin ja
rajavartiolaitoksen yhteistoiminnasta (687/2009, jaljempéand PTR-laki). Lain tarkoituksena on
edistéd poliisin, Tullin ja Rajavartiolaitoksen yhteistoimintaa sekd PTR-viranomaisten yhteis-
ten toimintalinjojen toteuttamista siten, ettd PTR-viranomaisille sdddetyt rikosten estéimiseen,
paljastamiseen ja selvittimiseen (rikostorjunta), valvontaan seké niitd koskevaan kansainvali-
seen yhteistyohon liittyvit tehtdvit ja yksittdiset toimenpiteet tulevat hoidetuiksi tarkoituk-
senmukaisesti, tehokkaasti ja taloudellisesti. Yhteistoiminnalla tarkoitetaan PTR-laissa rikos-
torjuntaan, valvontatoimintaan tai kansainvéliseen yhteisty6hon liittyvan toimenpiteen suorit-
tamista toisen PTR-viranomaisen puolesta tai apuna tdmén tehtavéalueella sekd toimimista yh-
teistyOsséd PTR-viranomaisten yhteiselld tehtiavéalueella.

Kaikilla PTR-viranomaisilla on jiljempané tarkemmin selostettavasti oikeus omien rikostor-
juntatehtdviensd hoitamiseksi saada tietoja matkustajia koskevista rekistereistd teknisen kéyt-
toyhteyden avulla tai tietojoukkona. Tdma tietojen saantioikeus ei ole rajoitettu pelkéstdén len-
toliikenteeseen vaan koskee kaikkia litkennemuotoja. Néin ollen matkustajarekisteridirektiivin
voimaan saattaminen ja lentoliikenteen harjoittajien velvollisuus toimittaa tietoja viranomais-
taholle ei velvollisuutena ole uusi, vaikkakin uusimuotoinen.

Poliisi

Poliisin tehtdvéni on poliisilain 1 §:n 1 momentin mukaan oikeus- ja yhteiskuntajirjestyksen
turvaaminen, yleisen jérjestyksen ja turvallisuuden ylldpitdminen seké rikosten ennalta esta-
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minen, paljastaminen, selvittdiminen ja syyteharkintaan saattaminen. Poliisi toimii turvallisuu-
den yllapitdmiseksi yhteistydssd muiden viranomaisten sekd yhteisdjen ja asukkaiden kanssa
ja huolehtii tehtaviinsd kuuluvasta kansainvélisestd yhteistyOsté.

Keskusrikospoliisin tehtdvéné on poliisin hallinnosta annetun lain (110/1992) 9 §:n 1 momen-
tin 1 kohdan mukaan torjua kansainvilistd, jarjestdytynyttd, ammattimaista, taloudellista ja
muuta vakavaa rikollisuutta.

Suojelupoliisin tehtdvéni on poliisin hallinnosta annetun lain 10 §:n mukaan torjua sellaisia
hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajérjestystd tai valtakunnan
sisdistd tai ulkoista turvallisuutta seké suorittaa tdllaisten rikosten tutkintaa. Sen tulee myos yl-
lapitad ja kehittdd yleistd valmiutta valtakunnan turvallisuutta vaarantavan toiminnan estami-
seksi.

Poliisin oikeudesta saada matkustajatietoja rikosten estdmiseksi tai selvittimiseksi sdddetdan
poliisilain (872/2011) 4 luvun 3 §:ssé sekd henkilotietojen késittelysti poliisitoimessa annetun
lain (761/2003) 13 §:n 1 momentin 16 kohdassa sekd 2 momentissa.

Poliisilain 4 luvun 3 §:n 1 momentin mukaan poliisilla on paallystoon kuuluvan poliisimichen
pyynnostd oikeus saada rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison ja-
sentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésenti tai tyOntekijdd velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estémaéttd. Poliisilla on sama oikeus saada lain 6 luvussa tar-
koitetussa poliisitutkinnassa tarvittavia tietoja, jos tirked yleinen tai yksityinen etu siti vaatii.
Poliisilaissa sdadetty oikeus saada matkustajatictoja koskee vain yksittdisid tapauksia eiké an-
na oikeutta tietojen saamiseen teknisen kayttoyhteyden avulla tai tietojoukkona

Henkildtietojen kisittelystd poliisitoimessa annetun lain 13 §:n 1 momentin 16 kohdan mu-
kaan poliisilla on sen lisdksi, mitd muualla laissa sdddetdén, oikeus saada tehtéviensé suorit-
tamista ja henkilorekisteriensd yllépitdmistd varten salassapitosddnndsten estdmétté teknisen
kayttoyhteyden avulla tai tietojoukkona tarpeellisia tietoja siten kuin asianomaisen rekisterin-
pitdjan kanssa sovitaan, rikosten estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkin-
taan saattamiseksi sekd etsintdkuulutettujen tavoittamiseksi yhteisoiltd ja yhtymiltd matkusta-
jaa ja kulkuneuvon henkilokuntaa koskevista rekistereistd. Lain 13 §:n 2 momentin mukaan
poliisi voi velvoittaa sen, jolta se on oikeutettu saamaan kyseisié tietoja, antamaan tiedot koh-
tuullisessa méérdajassa. Poliisi voi asettaa velvoitteen noudattamisen tehosteeksi uhkasakon.
Uhkasakon asettamispadtostd on noudatettava sitd koskevasta muutoksenhausta huolimatta.
Uhkasakkoa ei kuitenkaan saa asettaa, jos asianosaista on aihetta epdilld rikoksesta ja pyydetty
aineisto rikosepdilyn kohteena olevaan asiaan. Uhkasakosta sdddetdin muutoin uhkasakkolais-
sa.

Tulli

Tullin tehtdvana on tullilain (304/2016) mukaisten tulliselvitys-, tullivalvonta- ja verotusteh-
tavien lisdksi tullirikostorjunta. Tullirikostorjunnalla tarkoitetaan rikostorjunnasta Tullissa an-
netun lain (623/2015) 2 §:n 2 kohdan mukaan tullirikoksen estdmisté, paljastamista ja selvit-
tamistd. Tullirikoksella tarkoitetaan puolestaan lain 2 §:n 1 kohdan mukaan rikosta, jolla riko-
taan sellaista tullilain tai muun lain sd&nndstd, jonka noudattamisen valvonta tai tdytantdonpa-
no on Tullin tehtdvani, tullimicheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssé tarkoi-
tettua haitantekoa virkamiehelle sekd 4 b §:ssd tarkoitettua niskoittelua tullimiesta vastaan, ri-
koslain 46 luvun 6 ja 6 a §:ssé tarkoitettua laitonta tuontitavaraan ryhtymistd seké sellaista ri-
kosta, johon sisédltyy omaisuuden maahantuontia, maastavientid tai Suomen kautta kuljettamis-
ta.
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Tullin oikeudesta saada matkustajatictoja rikosten estimiseksi tai selvittimiseksi sdddetaén ri-
kostorjunnasta Tullissa annetun lain 2 luvun 14 §:ssd sekd henkilGtietojen kasittelystd Tullissa
annetun lain (639/2015) 13 §:n 1 momentin 1 kohdassa sekd 2 momentissa.

Rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n mukaan Tullilla on oikeus saada yksi-
tyiseltd tai julkiselta yhteisolté tai henkildltd yhteison jasentd, tilintarkastajaa, toimitusjohtajaa,
hallituksen tai hallintoneuvoston jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai vakuu-
tussalaisuuden estamaéttd tarvittavat tiedot tullirikoksen estamiseksi, paljastamiseksi tai selvit-
tdmiseksi. 14 §:n 4 momentin mukaan tiedot voidaan antaa sédhkoistd tiedonsiirtomenetelmaa
kéyttden, jos tietojen suojaaminen henkilGtietolain (523/1999) 32 §:n 1 momentissa tarkoite-
tulla tavalla on varmistettu. Tulli voi velvoittaa antamaan tiedot kohtuullisessa méérdajassa.
Lain 14 §:n 5 momentin mukaan Tulli voi asettaa velvoitteen noudattamisen tehosteeksi uhka-
sakon. Uhkasakon asettamispdétdstd on noudatettava sitd koskevasta muutoksenhausta huoli-
matta. Uhkasakkoa ei kuitenkaan saa asettaa, jos asianosaista on aihetta epiilld rikoksesta ja
pyydetty aineisto liittyy rikosepdilyn kohteena olevaan asiaan. Uhkasakon asettamisesta ja sen
médristd voidaan antaa tarkempia sdéinnoksid valtiovarainministerion asetuksella. Muilta osin
uhkasakosta sdddetddn uhkasakkolaissa (1113/1990).

Tullin oikeudesta saada matkustajatietoja tullirikostorjuntaa varten sdddetdan henkilGtietojen
kasittelystd Tullissa annetun lain 13 § 1 momentin 1 kohdassa. Sen mukaan Tullilla on sen li-
sdksi, mitd muualla laissa sdddetdén, salassapitosdénnosten estimaéttd oikeus saada ja muutoin
kisitelld tehtdviensd suorittamista ja henkilorekisteriensé ylldpitdmistd varten, myds teknisen
kiyttoyhteyden avulla tai tietojoukkona, tarpeellisia tietoja rekistereistd siten kuin asianomai-
sen rekisterinpitdjan kanssa sovitaan yhteisGjen ja yhtymien henkild- ja muista rekistereista
matkustajia, kulkuneuvon henkilokuntaa sekéd kulkuneuvoja ja kuljetettavia tavaroita koskevat
tarvittavat tiedot. Lain 13 §:n 2 momentin mukaan Tullilla on oikeus saada ja muutoin késitel-
14 tietoja tullilain 31 §:ssé tarkoitettua rajatarkastusta varten noudattaen, mitd henkildtietojen
késittelystd rajavartiolaitoksessa annetun lain (579/2005) 22 §:ssd sdddetddn rajavartiolaitok-
sen oikeudesta saada ja muutoin késitelld tietoja rajaturvallisuuden yllépitdmistd varten. Lain
31 §:n mukaan Tulli voi velvoittaa rekisterinpitdjan antamaan lain 13 §:n 1 momentin 1 koh-
dassa tarkoitetut tiedot asettamassaan maérdajassa. Tulli voi asettaa velvoitteen noudattamisen
tehosteeksi rekisterinpitdjille uhkasakon. Uhkasakon asettamispdétostd on noudatettava sité
koskevasta muutoksenhausta huolimatta. Muilta osin uhkasakosta sdddetéén uhkasakkolaissa.

Tulli saa nykyisin etukéteen péddsdintodisesti litkenteenharjoittajakohtaisesti erilaisten sdhkois-
ten kanavien kautta eri liikkennemuodoista matkustajatietoja tullirikostorjunnan suorittamista
varten. Tulli kayttdd tissd hyviksi eri liikenteenharjoittajien kanssa solmittuja yhteisymmar-
rysmuistioita, joissa sovitaan tietojen saannista.

Rajavartiolaitos

Rajavartiolaitoksen toiminnan tavoitteena on rajavartiolain (578/2005) 3 §:n mukaan rajatur-
vallisuuden ylldpitdminen. Rajavartiolaitos toimii rajaturvallisuuden yllapitdmiseksi yhteis-
tyossd muiden viranomaisten kanssa. Rajavartiolaitos suorittaa erikseen sdddettyja valvonta-
tehtévid seké toimenpiteitd rikosten ennalta estémiseksi, selvittimiseksi ja syytteeseen saatta-
miseksi yhteisty0ssd muiden viranomaisten kanssa. Rajavartiolaitos suorittaa poliisi- ja tulli-
tehtévid, etsinté- ja pelastustehtivid sekd osallistuu sotilaalliseen maanpuolustukseen.

Rajavartiolaitoksen oikeudesta saada matkustajatietoja rajatarkastusten helpottamiseksi ja lait-
toman maahantulon seké laittoman maahanmuuton torjumiseksi ja rajatarkastusviranomaiselle
sdddetyssd muussa tehtéivissd on sdddetty laissa henkilGtietojen késittelysté rajavartiolaitok-
sessa (579/2005). Lain 19 §:sséd sdddetddn tiedoista rajan ylittdvassd kulkuneuvossa olevista
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henkildista. Pykdldn 1 momentin mukaan Rajavartiolaitoksella on sen estdmattd, mité tietojen
salassa pitdmisestd sdddetddn, oikeus saada Rajavartiolaitoksen tutkittavien rikosten estdmi-
seksi, selvittdmiseksi ja syytteeseen saattamiseksi seké rajaturvallisuuden ylldpitdmiseksi tar-
peellisia tietoja yhteisoiltd ja yhtymiltd matkustajaa ja kulkuneuvon henkildkuntaa koskevista
rekistereistd. Tiedot on oikeus saada myds teknisen kdyttdyhteyden avulla, siten kuin rekiste-
rinpitdjén kanssa sovitaan.

Pykéldan 2 momentin mukaan maahan saapuvan ja maasta ldhtevan ajoneuvon kuljettajan on
toimitettava maahantulo- tai maastalédhtdpaikan rajatarkastusviranomaiselle tiedot ajoneuvossa
olevista henkildisté. Aluksen tai ilma-aluksen pdéllikon seké junan tai muun liikkennevélineen
omistajan tai haltijan taikka tdmén edustajan on annettava maahantulo- tai maastaldhtopaikan
rajatarkastusviranomaiselle matkustaja- ja miehistoluettelo taikka muutoin tiedot litkennevali-
neen henkildkunnasta, matkustajista ja muista litkennevilineessd olevista henkildistd. Tiedot
voidaan luovuttaa teknisen kéyttoyhteyden avulla. Pykéldn 3 momentin mukaan matkustaja- ja
michistoluettelosta tulee kdyda ilmi jokaisen sithen merkityn henkildn suku- ja etunimi, syn-
tymadaika, sukupuoli ja kansalaisuus sekd liikennevélineen kansallisuus- ja rekisteritieto sekd
saapumis- ja ldhtopaikka.

Lain 20 §:n mukaan sen lisdksi, mitd 19 §:ssd sdddetddn, on ammattimaisesti henkildiden kul-
jetusta ilmateitse harjoittavan luonnollisen henkilon tai oikeushenkilon (lentoliikenteen har-
joittaja) toimitettava rajatarkastusviranomaiselle tdimén pyynnostd tdssd pykéldssd mainitut
tiedot matkustajista, jotka lentoliikenteen harjoittaja kuljettaa viralliselle rajanylityspaikalle,
jonka kautta kyseiset henkil6t saapuvat Euroopan unionin jasenvaltioiden alueelle tai ldhtevit
jasenvaltioiden alueelta (Ientoliikenteen matkustajatiedot).

Lentoliikenteen matkustajatietoihin on sisdllyttdvd kdytetyn matkustusasiakirjan numero ja
tyyppi, kansalaisuus tai kansalaisuudettomuus, koko nimi, syntymiaika, rajanylityspaikka,
jonka kautta henkild saapuu jidsenvaltioiden alueelle tai ldhtee jdsenvaltioiden alueelta, kulje-
tuksen koodi, kuljetuksen 14hto- ja saapumisaika, asianomaisella kuljetuksella kuljetettujen
henkildiden kokonaismaéra sekd alkuperdinen lahtopaikka. Tiedot on luovutettava sahkoisesti
tai, jos se ei ole mahdollista, muulla asianmukaisella tavalla. Rajatarkastusviranomainen saa
kiisitell4 tissd pykaldssa ja 19 §:ssd tarkoitettuja tietoja rajatarkastusten helpottamiseksi ja lait-
toman maahantulon seké laittoman maahanmuuton torjumiseksi ja rajatarkastusviranomaiselle
sdddetyssd muussa tehtivissa.

Tiedot on toimitettava vélittdmasti lahtdselvityksen padtyttyd. Rajatarkastusviranomaisen on
hévitettdva tiedot 24 tunnin kuluessa niiden toimittamisesta matkustajien saavuttua maahan tai
lahdettyd maasta, jollei tietoja tarvita rajatarkastusviranomaisen muussa lakisééteisessé tehté-
vissd. Jollei muuta séddetd, tietojen luovuttajan on havitettdvd hankkimansa ja rajaviranomai-
sille toimittamansa henkildtiedot 24 tunnin kuluessa kuljetuksessa kéytetyn liikennevélineen
saapumisesta méddrdnpadhansa. Kyseiselld sdéntelylld on pantu tdytdntdon neuvoston direktiivi
2004/82/EY liikenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista (niin sanot-
tu API- direktiivi).

Lain 20 a §:n mukaan ammattimaisesti henkildiden tai tavaroiden kuljetusta vesiteitse tai rau-
tateitse harjoittavan luonnollisen henkildn tai oikeushenkilon on toimitettava rajatarkastusvi-
ranomaiselle 19 §:n 2 ja 3 momentissa tarkoitetut matkustaja- ja miehistotiedot ennen rajatar-
kastukseen saapumista.

Junaliikenteessd tiedot on toimitettava viimeistdan junan ldhdettyd viimeiseltd asemalta, jolta

se on ottanut matkustajia. Alusliikenteen tietojen ennakkotoimitusvelvollisuuteen sovelletaan,
mité Schengenin rajasdénnostdsséd ja muualla sdddetdédn tai maaratdan.
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Lain 21 §:n mukaan edelld 20 ja 20 a §:ssd liikkenteenharjoittajalle sdddetyn velvollisuuden
laiminlyomisen johdosta seuraamusmaksun médradmisestd sdddetddn ulkomaalaislain
(301/2004) 179 §:ssé jonka mukaan liikenteenharjoittajalle, joka rikkoo 173 §:ssé sdédetyn
tarkastusvelvollisuuden tai henkil6tietojen késittelystd rajavartiolaitoksessa annetun lain 20 tai
20 a §:ssd sdddetyn tietojenantovelvollisuuden, méaritdan seuraamusmaksu (litkenteenharjoit-
tajan seuraamusmaksu). Maksun suuruus 173 §:n rikkomisesta on 3 000 euroa kuljetettua
henkil6d kohden. Maksun suuruus henkil6tietojen késittelystd rajavartiolaitoksessa annetun
lain 20 ja 20 a §:n rikkomisesta on 3 000 euroa kutakin sellaista matkaa kohden, jolta ei ole
ilmoitettu matkustajatietoja tai ne on ilmoitettu puutteellisesti tai virheellisesti. Lain 180 §:ssé
sdddetdéin liikenteenharjoittajan kuulemisesta, 181 §:ss8 maksun méadrddmisests, 182 §:ssé
maksun poistamisesta, 183 §:ssd maksuajasta ja 184 §:ssd maksun tdytdntodnpanosta.

Poliisin, Tullin ja Rajavartiolaitoksen henkilGtietojen kisittelyd koskevaa lainsdddéntdd ollaan
uudistamassa.

2.2 Kansainvilinen kehitys sekéd ulkomaiden ja EU:n lainséidinto
Matkustajarekisteritietoja koskeva sdéantely

Matkustajatiedoilla ja niiden analysoinnilla on kasvava rooli rikollisuuden torjunnassa. Erityi-
sesti lentomatkustajia koskevien tietojen hyddyllisyyden havaitseminen rikollisuuden torjun-
nassa on johtanut siihen, ettd kasvava méadré valtioita pyrkii tehostamaan néiden tietojen hyo-
dyntdmismahdollisuuksia myds kansainviélisesti, asettamalla lentoliikenteen harjoittajille vel-
voitteita lentoliikenteen matkustajarekisterin tietojen (passenger name record, jaljempani
PNR-tiedot) toimittamiseksi oman maansa lainvalvontaviranomaisille.

Eradt EU:n ulkopuoliset maat ovat viime vuosia esittéineet EU:n jésenvaltioille vaatimuksia
lentomatkustajia koskevien PNR-tietojen toimittamisesta. EU on neuvotellut ja neuvottelee
parhaillaan tietojen luovuttamista koskevista sopimuksista oikeudellisen perustan ja riittdvan
tietosuojan tason luomiseksi siirrettaville tiedoille. Télla hetkelld EU:lla on voimassa kahden-
véliset sopimukset PNR-tietojen luovuttamisesta Australian (VL L 186/14 14.7.2012) ja Ame-
rikan Yhdysvaltojen (VL L 215/5 11.8.2012) kanssa. Sopimukset tulivat voimaan kesilla
2012. Neuvottelut tietojen toimittamisesta ovat parhaillaan kdynnissd Kanadan kanssa (U
67/2013 vp).

Valtioneuvosto on kesdkuussa 2013 antanut selvityksen Vendjan méarayksesta lentoliikenteen
matkustajatietojen luovuttamisesta (E 87/2013 vp). My0s useat muut EU:n ulkopuoliset maat
ovat komission mukaan esitténeet tai aikovat esittdd EU:n jasenvaltioille vaatimuksia lento-
matkustajia koskevien PNR- tietojen luovuttamisesta, esimerkkeind Eteld-Korea, Japani, Qa-
tar, Meksiko, Brasilia ja Yhdistyneet arabiemiirikunnat. EU:n jésenvaltioiden lentoyhtidihin
on kohdistunut painetta niiden joutuessa noudattamaan tai jattiméaan noudattamatta eri valtioi-
den vaihtelevia ja ristiriitaisia vaatimuksia ja saddoksia.

EU:n komissio julkaisi vuonna 2007 ehdotuksen neuvoston puitepadtokseksi lentomatkustaji-
en rekisteritietojen kiytostd lainvalvontatarkoituksiin (U 3/2008 vp). Ehdotuksen tavoitteena
oli lentoliikenteen PNR- tietojen saaminen EU:n omien lainvalvontaviranomaisten hyodynnet-
tdvéksi terrorismin ja vakavan rikollisuuden torjunnassa. Ehdotusta ei kuitenkaan ehditty hy-
vaksyad ennen Lissabonin sopimuksen voimaantuloa, joten ehdotus raukesi siirryttdessa uuteen
oikeusperustaan. Tdmédn vuoksi komissio julkaisi aiheesta direktiiviechdotuksen helmikuussa
2011 (U 66/2010 vp), ja Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkus-
tajarekisteritietojen (PNR) kéytdstad terrorismirikosten ja vakavan rikollisuuden ennalta esté-
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misté, paljastamista ja tutkintaa seki téllaisiin rikoksiin liittyvid syytetoimia varten annettiin
27 péivand huhtikuuta 2016. Jasenvaltioiden on saatettava direktiivi voimaan viimeistddn 25
pdivand toukokuuta 2018.

Matkustajarekisteridirektiivi velvoittaa lentoliikenteen harjoittajat siirtiméaén maéritellyt mat-
kustajatiedot jasenvaltioiden perustamille tai nimedmille matkustajatietoyksikoille direktiivis-
sd mddritellyn terrorismin ja vakavan rikollisuuden torjumiseksi. Matkustajatiedoilla tarkoite-
taan kunkin matkustajan matkustajatiedot sisdltdvaa rekisterid joka sisdltdd matkustajan vara-
usten késittelyd ja valvontaa koskevat tiedot, esimerkiksi henkilon nimi, osoite ja yhteystiedot
sekd maksutapaa koskevat tiedot.

Ulkomainen lainsdadantd

Ottaen huomioon ettd esitykselld pantaisiin tdytdntoon kaikkia EU:n jasenvaltioita yhteisesti
velvoittava direktiivi, erillistd vertailua PNR direktiivin tiytéintoonpanon osalta ei ole arvioitu
tarkoituksenmukaiseksi, huomioiden myds huomioon tiytédntoonpanon keskenerdisyyden
EU:n jasenvaltioissa. Maaliskuun 2018 alussa direktiivin tdytdntdonpanon oli notifioinut vain
kolme jdsenvaltiota, Saksa, Belgia ja Unkari jotka direktiivin hyviaksymisen yhteydessa anne-
tun julistuksen mukaisesti soveltavat direktiivida myds EU:n sisdiseen liikenteeseen.

Ruotsi

Ruotsissa on valmisteltu erillinen mietintd matkustajarekisteridirektiivin téytdntoonpanon
osalta (Betdnkande av PNR-utredningen, SOU 2017:57). Mietint6 siséltdd ehdotuksen uudeksi
laiksi matkustajarekisteritietojen késittelystd rikoksentorjunnassa (forslag till lag om flygpas-
sageraruppgifter i brottsbekdmpningen).

Saksa

Saksa on jo pannut tdytdntoon liittovaltion tasolla matkustajarekisteridirektiivin. Matkustaja-
rekisteridirektiivin tdytdntoonpanosddnnokset sisdltyvat Saksassa erilliseen lakiin.

EU:n neuvoston julistus

Matkustajarekisteridirektiivin hyviksymisen yhteydesséd 4 péivénd joulukuuta 2015 Euroopan
unionin jasenvaltiot antoivat erillisen julistuksen (EU:n neuvoston asiakirja 15271/15). Julis-
tuksessa jasenvaltiot, Euroopan turvallisuustilanne huomioiden, sitoutuivat kansallisia tdytin-
toonpanolakeja hyviksyessain siihen ettd ne hyodyntavét tdysin matkustajarekisteridirektiivin
2 artiklasta ilmenevén mahdollisuuden soveltaa direktiivid myds EU:n siséisiin lentoihin. Ko-
missio on jérjestdnyt direktiivin téytdntoonpanosta asiantuntijakokouksia, joiden yhteydessé
yksikédn jasenvaltio ei ole ilmoittanut etté se ei tulisi soveltamaan direktiivid EU:n sisélentoi-
hin.

Euroopan parlamentin toiveen mukaisesti julistus sisdltdd myds lausuman siitd etti jasenvalti-
ot pyrkivit laajentamaan kansallisessa lainsddddanndsséédn (joissakin jasenvaltioissa parlamen-
taaristen menettelyjen puitteissa) direktiivin soveltamisalaan kuulumaan my6s muut kuin len-
toliikennettd harjoittavat talouden toimijat, kuten matkatoimistot ja matkanjarjesta;jat.

YK:n turvallisuusneuvoston péaatoslauselma

Yhdistyneiden Kansakuntien turvallisuusneuvosto antoi 21 paivéné joulukuuta 2017 péétos-
lauselman 2396, jonka tavoitteena on erityisesti terrorismiin liittyvén matkustamisen tunnis-
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taminen. Paitdslauselma muun muassa velvoittaa YK:n jasenvaltioiden toimivaltaisia viran-
omaisia kerddmédn PNR- tietoja lentoliikenteen harjoittajilta, hyodyntdmééin tietoja ja jaka-
maan tietoja keskendén seké jasenvaltioiden vililld terrorismirikosten ja siihen liittyvén mat-
kustamisen ehkdisemisessd. Padtoslauselma velvoittaa jasenvaltiot myds kehittdméén tarvitta-
van kapasiteetin lainvalvontaviranomaisille tietojen hyddyntdmiseen. Toiminnassa tulee
huomioida my6s kansainvélisen siviili-ilmailujérjestd I[CAO:n standardit ja suositukset, ja jér-
jestod kehotetaan yhteistyohon jasenvaltioiden kanssa aiheeseen liittyvien standardien kehit-
tdmisessd. Lisdksi pditdslauselma kehottaa jasenvaltioiden lainvalvontaviranomaisia hyodyn-
tdméédn Interpolin tietokantoja ja vertaamaan ilmaliikenteen liséksi, maa- ja meriliitkenteen
matkustajatietoja Interpolin tietokantoihin.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Esityksen 1. lakiehdotuksella pantaisiin tdytdnt06n matkustajarekisteridirektiivin taytdntoon
panossa lainsdédantod edellyttavit sadnndkset.

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja
perhe-eldméinsa, kotiaan sekd viestejddn kunnioitetaan. Perusoikeuskirjan 8 artiklan 1 kohdan
mukaan Jokalsella on oikeus henkil6tietojensa suojaan. Toisen kohdan mukaan tietojen késit-
telyn on oltava asianmukaista ja tapahduttava tiettyé tarkoitusta varten ja asianomaisen henki-
16n suostumuksella tai muun laissa sdédetyn oikeuttavan perusteen nojalla. Euroopan ihmisoi-
keustuomioistuin on oikeuskdytdnndssddn katsonut yksityiselamién liittyvien henkildtietojen
rekisteréinnin kuuluvan Euroopan ihmisoikeussopimuksen yksityiseldmén suojaa koskevan 8
artiklan soveltamisalaan. Tuomioistuin on todennut sopimusrikkomuksen muun muassa sil-
loin, kun kansallinen lainsédddéntd ei ole siséltinyt sddnndksié tietosisdlloistd, tietojen séily-
tysajoista ja niistd henkildryhmisti, joista tietoja on saanut kerété.

Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta sédddetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kéytdnnon mukaan lainséétdjan likkkumavaraa rajoittaa
tdman sddnnoksen lisdksi myos se, ettd henkildtietojen suoja osittain siséltyy samassa momen-
tissa turvatun yks1ty1selaman suOJan piiriin. Kysymys on siitd, ettd lainsddtijén tulee turvata
tdmé oikeus tavalla, jota voidaan pitdd hyviksyttédvini perusoikeusjarjestelmén kannalta ko-
konaisuudessaan. Perustuslakivaliokunta on kaytdnnossddn pitdnyt henkilGtietojen suojan
kannalta tarkeind sddntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkilo-
tietojen siséltod, niiden sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutettavuus
seki tietojen sdilytysaikaa henkilorekisterissa ja rekisterdidyn oikeusturvaa. Ndiden seikkojen
sddntelyn lain tasolla tulee liséksi olla kattavaa ja yksityiskohtaista. Perustuslakivaliokunnan
ratkaisukdytdnnon mukaan ndmé nékokohdat soveltuvat henkil6tietojen kdyton sééntelyyn laa-
jemminkin,

Esityksen 1. lakiehdotuksessa huomioitaisiin mainitut vaatimukset siltd osin kuin matkustaja-
rekisteridirektiivin tdytdntdonpanolainsddadantd on tarpeen sovittaa yhteen tietosuojasdantelyn
ja perusoikeuksien suojaa koskevien vaatimusten kanssa.

3.2 Toteuttamisvaihtoehdot

Matkustajarekisteritietojen kasittelyd koskeva sdantely

Matkustajarekisteridirektiivin tiytéintoonpanon osalta on lainvalmistelun aikana arvioitu kahta
sddntelyratkaisua. Ensinnékin on arvioitu ratkaisua panna henkilGtietojen késittelystd poliisi-
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toimessa annettua lakia muuttamalla taytdntoon pelkéstddn matkustajarekisteridirektiivin hen-
kildtietojen késittelyd koskevat sddnnokset. Tétd puoltaisi se, ettd kaikki poliisin henkildtieto-
jen késittelytarkoitukset olisivat kattavammin samassa luvussa tai laissa. Tdma olisi my0s sel-
keda, ottaen huomioon, ettd matkustajatietojen vertailu olisi direktiivin mukaan sallittua rikos-
asioiden yhteydessd. Sdéntelyratkaisun haittana olisi se, ettd direktiivin edellyttimén matkus-
tajatietoyksikon perustaminen ja sille sdddetyt toimivaltuudet sekd erddt muut direktiivin vaa-
timukset edellyttdisivdt niiden huomioimista erikseen muussa lainsdddannossa. Lisdksi sdédn-
nokset olisi sisdllytettdva henkiltietojen kisittelyn osalta kattavammin erikseen myds Tullia
ja Rajavartiolaitosta koskevaan lainsdadantoon.

Toisena sdéntelyvaihtoehtona on tarkasteltu erillistd tiytdntoonpanolakia. Direktiivin henkild-
tietojen tdytantdonpanosddnndsten sisdllyttdminen poliisin henkilGtietojen kisittelystd annet-
tuun lakiin tarkoittaisi edelld mainitulla tavalla hajanaista sdéntelya. Erillisen direktiivin tdy-
tantdonpanolain etuna olisi yhtendisempi sddntely poliisin, Tullin ja Rajavartiolaitoksen suo-
rittaman matkustajatietojen késittelyn osalta. Liséksi lainsdddédnnon soveltamista matkustaja-
tietoyksikon toimesta selkiyttdisi kaikkien téytdntoonpanosddnndsten sisillyttdiminen kattavas-
ti yhteen lakiin. Myds direktiivin edellyttdmien matkustajatietoyksikon perustamista koskevi-
en sdannodsten ja toimivaltuussddnndsten sekd oikeusturvandkdkohtien huomioiminen olisi
taytdntoonpanolaissa mahdollista kaikilta osin. Séantelyratkaisu edellyttdisi tdytdntoon-
panolain liséksi ainoastaan yksittdisid lainmuutoksia liitelakeina. Esityksessd on paddytty eril-
lisen taytdntdonpanolain esittdmiseen kokonaisharkinnan perusteella.

3.3 Keskeiset ehdotukset

Matkustajarekisteridirektiivi velvoittaa lentoliikenteen harjoittajat siirtdiméaan maaritellyt mat-
kustajatiedot jasenvaltioiden perustamille tai nimedmille matkustajatietoyksikoille direktiivis-
sd madritellyn terrorismin ja vakavan rikollisuuden torjumiseksi. Matkustajatiedoilla tarkoite-
taan kunkin matkustajan matkustajatiedot sisdltdvad rekisterid joka sisdltdd matkustajan vara-
usten késittelyd ja valvontaa koskevat tiedot, esimerkiksi henkildn nimi, osoite ja yhteystiedot
sekd maksutapaa koskevat tiedot.

Suomessa direktiivin tarkoittamana matkustajatietoyksikkond toimisi poliisin, Tullin ja raja-
vartiolaitoksen yhteistoiminnasta annetun lain (687/2009) 5 §:n mukaisessa PTR-
rikostiedustelurakenteessa muodostettu yksikkd. Matkustajatietoyksikot analysoivat tietoja
ennalta méériteltyjen kriteereiden mukaan seké vertaavat tietoja terrorismirikosten ja vakavan
rikollisuuden torjunnan kannalta olennaisiin kansallisiin ja kansainvélisiin tietokantoihin. Ta-
voitteena on tunnistaa henkildt, joiden osalta kansallisten lainvalvontaviranomaisten tai Euro-
polin on tehtdvé lisdtutkimuksia, koska he saattavat olla osallisina matkustajarekisteridirektii-
vissd médritellyisséd terrorismirikoksissa tai vakavassa rikollisuudessa. Mikdli aihetta lisétut-
kimuksille ilmenee, matkustajatietoyksikko toimittaa tiedot oman jdsenvaltionsa toimivaltai-
sille viranomaisille tai toisen EU:n jasenvaltion matkustajatietoyksikdlle. Suomen toimivaltai-
sia viranomaisia ovat poliisi, Tulli ja Rajavartiolaitos. Myos Europolilla on oikeus pyytié yk-
sittdisid tietoja tehtdviensd ja toimivaltansa rajoissa. Matkustajatietoja voidaan toimittaa kol-
mansille valtioille vain yksittdistapauksessa ja tictosuojadirektiivin asettamien yleisten edelly-
tysten lisdksi matkustajarekisteridirektiivi asettaa erityisié edellytyksié tietojen luovutukselle.

Matkustajatietoja on séilytettdva matkustajatietoyksikossé viisi vuotta. Kuuden kuukauden ku-
luttua tiectojen matkustajatietoyksikolle toimittamisesta tiedoista on erotettava hdivyttimalla
sellaiset tiedonosat, joiden avulla voisi olla mahdollista tunnistaa vélittdmasti matkustaja, jo-
hon tiedot liittyvat. Taméan kuuden kuukauden jidlkeen yksittdiset matkustajatiedot hdivytetyt
tiedonosat mukaan lukien saisi luovuttaa vain poliisilta, Tullilta, Rajavartiolaitokselta, toisen
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jasenvaltion matkustajatictoyksikoltd tai timén toimivaltaiselta viranomaiselta tai Europolilta
tulleen perustellun pyynnon johdosta ja paallystoon kuuluvan poliisimiehen suostumuksella.

Esityksessd ehdotetaan sdddettdviksi direktiivin tdytdntdonpanon edellyttéimit sddnndkset
matkustajarekisteritietojen toimittamisesta, késittelystd, sdilyttdmisestd ja luovuttamisesta seké
poistamisesta.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Esityksen taloudellisten vaikutusten euroméirdinen arvioiminen on mahdollista ainoastaan
valtiontaloudellisten vaikutusten osalta sekd tietojarjestelmdvaikutusten osalta. Muilta osin
riittdvaa tilastollista pohjaa ei ole saatavilla tarkkojen kustannusvaikutusten arvioimiseksi, jo-
ten taloudellisten vaikutusten arviointi on toteutettu laadullisena arviointina hyddyntéen erityi-
sesti asiantuntija-arvioita, joita on saatu rekisterinpitéjiltd, jirjestelméasiantuntijoilta ja tie-
tosuoja-asiantuntijoilta. Yritysvaikutusten osalta arvioinnissa on hyddynnetty matkustajarekis-
teritietojen kasittelyn osalta Euroopan komission laatimaa vaikutustenarviointia, joka liittyy
matkustajarekisteridirektiivid koskevaan komission ehdotukseen. Ottaen huomioon sédadoksié
koskevien neuvottelujen aikana tehdyt muutokset sddnndksiin, yritysvaikutuksia on tdydenta-
vin osin pyritty arvioimaan nykytilan valossa sekd hyddyntdmaélléd lausuntokierrosta.

Vaikutukset yrityksiin

Matkustajarekisteridirektiivin taloudellisia vaikutuksia lentoliikenteen harjoittajille on arvioitu
direktiivin valmistelun yhteydessa valtioneuvoston eduskunnalle ldhettimassd U-kirjeessd (U
66/2010 vp.) seké tdmén jatkokirjelmissd. Témén esityksen vaikutustenarvioinnissa on lisiksi
hyodynnetty erityisesti Euroopan komission suorittamaa koko EU:ta koskevaan vaikutus-
tenarviointia (SEC(2011) 132 final). Komissio on kuullut asiaan liittyvid sidosryhmid, mukaan
lukien jasenvaltioiden tietosuojaviranomaiset, Euroopan tietosuojavaltuutettu seka lentoliiken-
teen harjoittajien katto-organisaatiot (AEA, ATA, TACA, ERA ja IATA). Néistd IATA ja
EAA ovat kritisoineet 1ahinnd komission ehdotuksen hajautettua tietojarjestelmaratkaisua seka
sithen liittyvén teknisen kéyttoyhteyden mallia (push), ja toivoivat tiedontoimitustavan tai -
menetelmén jattdmistd lentoliikenteen harjoittajien valittavaksi. Valinnaisella menetelmélla
voisikin arviolta olla vihemman taloudellisia vaikutuksia yrityksiin siind tapauksessa, ettéd se
mahdollistaisi paremmin néiden olemassa olevien tietojarjestelmien mukauttamisen tietojen
toimittamiseen. Toisaalta silld voisi olla viranomaisten tietojarjestelmiin enemman suoria ta-
loudellisia vaikutuksia.

Kritiikin valossa komissio on tarkistanut vaikutusten arviointia muun muassa yritysvaikutus-
ten osalta. Komission vaikutusten arvioinnissa on kiinnitetty huomiota siihen, etti ainoastaan
lentoliikenteen harjoittajat kerddvét kattavasti matkustajatietoja. Ainoastaan osa rautatieliiken-
teen ja meriliikenteen harjoittajista kerdd jarjestelmallisesti nditd tictoja, ja ne on jétetty direk-
titvichdotuksen ulkopuolelle. Ottaen huomioon, ettd lentoliikenteen harjoittajat jo kerdavat
matkustajatietoja, siltd osin 1. lakiehdotuksen vaikutuksia ei voida komission arvion mukaan
pitdd kovin merkittdviné. Toisaalta lentoliikenteen matkustajaméérit ovat olleet viime vuosina
kasvussa. Télld on lainvalmistelun yhteydessd arvioitu olevan vaikutusta lentoliikenteenhar-
joittajien tietojarjestelmaratkaisuihin sekd hallinnolliseen taakkaan.

Direktiiviin ja 1. lakiehdotukseen liittyvien velvoitteiden hoitamisesta aiheutuisi lentoliiken-
teenharjoittajille suoria taloudellisia vaikutuksia, mukaan lukien tietojérjestelmavaikutukset ja

11



HE 55/2018 vp

henkildstokustannukset. Vuonna 2009 komission tarjouspyynnon perusteella julkaistussa tut-
kimuksessa on esitetty arvio hankkeeseen liittyvistd kustannuksista koko EU:ssa:

Kaikille liikenteenharjoittajille aiheutuvat kustannukset (yhteensé euroa)
Perustamiskustannukset - tarjontamenetelma (kertaluonteiset):

- 100 000 euroa x 120 EU:n liikenteenharjoittajaa: 12 000 000

- 100 000 euroa x 80 EU:n ulkopuolista liikenteenharjoittajaa: 8 000 000
Viiden vuoden kuoletusaika: 4 000 000

Siirtokustannukset - tarjontamenetelma x 2/matkustaja (toistuvat):

- 33 500 euroa/lentoyhtid vuodessa x 120 liikenteenharjoittajaa x 3 yhteytté
x 2 siirtoa (push): 24 120 000

Henkilosto- ja yllapitokustannukset (toistuvat): 6 240 000

Komissio on arvioinut, ettd vuoden 2009 lukujen perusteella viranomaisille EU:n PNR-
jérjestelmin perustamisesta aiheutuvat kustannukset ovat vihentyneet, kun taas liikenteenhar-
joittajille aiheutuvat kustannukset ovat lisddntyneet vuoden 2007 laskelmiin verrattuna. Todel-
listen kustannusten komissio on arvioinut olevan jossakin nédiden lukujen vilimaastossa ja ai-
nakin liikenteenharjoittajien kustannusten ldhempéni vuoden 2007 arvioita, jotka perustuvat
suoraan liikenteenharjoittajien ilmoittamiin markkinahintoihin. Komissio on arvioinut edel-
leen, ettd vaikka vuoden 2009 erittdin korkeat laskelmat osoittautuisivat todenmukaisiksi ja
litkenteenharjoittajat péattaisivét siirtdd kustannuksensa matkustajille, tistd aiheutuisi matka-
lippua kohden alle 0,10 euron lisékulut.

Lentoliikenteen harjoittajille aiheutuvien kustannusten arvioitiin direktiivin valmistelun yh-
teydessé olevan 0,10—0,20 euroa/lippu, jolloin arvio on hieman noussut vuodesta 2009 (U-
jatkokirje 17.11.2015, muistio SM2015-00271). Kustannuksiin vaikuttavien teknisten ratkai-
sujen ollessa tuolloin osin vield auki, tarkempi analyysi ei ollut mahdollista. Arviota ei ole
my0Oskédédn saatavilla siitd, vaikuttaisiko ja milléd tavalla sdédntely vaikuttaisi EU:n sisdmarkki-
noilla toimivien yritysten asemaan suhteessa kansainviélisilld markkinoilla toimiviin yrityksiin
(EU:n ulkorajat ylittava lentoliikenne).

Hallituksen esityksen jatkovalmistelun yhteydessé lentoliikenteen harjoittajista Finnair ilmoitti
tietojen lahetyskustannusten laskeneen aiemmasta, vuoden 2011 1&hetyskuluihin perustuvasta
arviosta. Taméd perustuu aiempaa yksikertaisemman mallin hyddyntdmiseen tietojen siirtdmi-
sessd. Tdmén seurauksena matkustajarekisteritietojen toimittamisen kustannukset yhtd mat-
kustajaa ja yhtd lahetystd kohden ovat huomattavasti alhaisempia kuin vuoden 2015 U- jatko-
kirjeessé esitetty arvio. Arvio vuotuisista ldhetyskuluista Finnairille my6s EU:n siséiset lennot
huomioiden on noin 3 000 000—4 000 000 euroa. Vuotuisten l&hetyskustannusten lisdksi
Finnairin tulee maksaa niin kutsuttu aloitusmaksu palveluntuottajalleen kunkin tietoja pyytéi-
vian maan kohdalla. Ndiden kertaluonteisten maksujen suuruus tulee EU- maiden PNR direk-
tiivin implementoinnissa olemaan yhteensd noin 600 000—700 000 euroa.

Direktiivin johdannon kohdassa 17 todetaan komission kannattavan kansainvélisen siviili-
ilmailujéarjeston (ICAO) ohjeita perustaksi tuettujen tietomuotojen hyviksymiselle. Tietojen
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toimittamisen teknisen yhdenmukaisuuden varmistamiseksi matkustajarekisteridirektiivin 16
artikla médrittelee lentoliikenteen harjoittajille velvollisuudet toimittaa tiedot kdyttden komis-
sion téytidntoonpanosdadokselld hyvéksyttyjd yhteisid yhteiskdytintdjd ja tuettuja tietomuoto-
ja. Komission tdytantdonpanosidénnokset on hyvaksytty 26 pédivana huhtikuuta 2017 (EUVL,
L 113, 29.4.2017). My6s kansainviélisen siviili-ilmailun yleissopimuksen (SopS 11/1949) liite
9 edellyttdid PNRGOV- muotoa (EDIFACT based). Lisdksi ICAO on julkaissut asiakirjan
ICAO Doc 9944 Guidelines on Passenger Name Record (PNR) Data. Yhteisten kansainvélis-
ten ohjeiden ja sopimusten mukaisesti toimiminen PNR- valvonnassa pienentdd lentoliiken-
teen harjoittajille aiheutuvaa rasitetta, koska néiden ei tarvitse mukautua monen eri jérjestel-
mén erilaisiin vaatimuksiin.

Matkustajarekisteridirektiivin ja tietosuojalainsddddnnon velvoitteiden huomioimiseksi henki-
16tietojen kasittelyn osalta lentoliikenteenharjoittajille aiheutuisi myds jossain maérin ylimaa-
rdistd hallinnollista taakkaa. Verrattuna voimassa oleviin PTR-viranomaisten edelld jaksossa
2.1 lainsdddantd tarkemmin kuvattuihin oikeuksiin saada tietoja liitkenteenharjoittajilta, mer-
kitsisi 1. lakiehdotus lentoliikenteen harjoittajien osalta systemaattisempaa ja laajamittaisem-
paa henkilGtietojen késittelyd ja néiltd edellytettdisiin tietynlaisen teknisen ratkaisun kaytta-
misti tietojen toimittamiseen. Ottaen huomioon uuden EU:n tietosuoja-asetuksen asettamat
vaatimukset rekisterinpitéjille henkil6tietojen kasittelyssd, laajoista tietojenluovutuksista ja
néihin liittyvéstd henkildtietojen suojaamisesta voisi aiheutua lentoliikenteen harjoittajille
merkittdvékin hallinnollinen taakka. Toisaalta yhtenéisilld teknisilld ratkaisuilla pyrittdisiin
keventdmédn sekéd yritysten ettd viranomaisten hallinnollista taakkaa.

Komissio on arvioinut myds erilaisten teknisten tietojenluovutusratkaisujen kustannusvaiku-
tuksia, verraten toisiinsa niin sanottua push-menetelmai ja pull-menetelmai. Komission selvi-
tyksen mukaan matkustajatietojen luovuttamisesta aiheutuisi lentoliikenteen harjoittajille mer-
kittdvat kustannusvaikutukset ja push-menetelméssd kustannusvaikutukset olisivat huomatta-
vasti suuremmat, koska lentoliikenteen harjoittajat joutuisivat maksamaan luovutuskustannuk-
set jokaisesta tiedonluovutuksesta. Lentoliikenteen harjoittajalle aiheutuvat kustannukset riip-
puisivat my0s siitd, mikd yrityksen koko on, ja sen operoimien lentojen médréstd. Toisaalta
komissio on arvioinut timén tletOJenluovutusmenetelman osalta, ettd sen avulla lentoliiken-
teen harjoittajat pystyvéit paremmin valvomaan henkildtietojen luovutuksia | ja varmistamaan
henkil6tietojen asianmukaisen suojaamisen, ja on tdstd syystd pdédtynyt ehdottamaan push-
menetelméé teknisend ratkaisuna. Lentoliikenteen harjoittajille aiheutuisi myds kustannuksia
siitd, ettd tietojarjestelmdmuutoksia ollaan tekemaéssé ja jarjestelmien toimintakuntoon saatta-
minen vie jonkin aikaa. Jotta lentoliikenteen harjoittajat voisivat luovuttaa matkustajatietoja
direktiivin mukaisen teknisen ratkaisun avulla, ne joutuvat toteuttamaan tarvittavat tietofor-
maatit ja kryptausmenetelméit sekd rakentamaan tiedonluovutusyhteydet kaikkiin jasenvaltioi-
hin, joihin niilld on lentoliikennettd. Néiden teknisten muutosten tarkat vaikutukset vaihtelevat
yrityksittédin.

Valtiontaloudelliset vaikutukset

Henkiloresurssivaikutukset. Poliisihallitus olisi rekisterinpitdja 1. lakiehdotuksessa tarkoitettu-
jen matkustajarekisteritietojen késittelyn osalta. Matkustajarekisteridirektiivi edellyttdd tie-
tosuojavastaavan nimedmistd matkustajatietoyksikolle. Témén tehtévé olisi jonkin verran laa-
jempi kuin tietosuojadirektiivin perusteella nimettdvien tietosuojavastaavien tehtavit. Matkus-
tajatictoyksikon tietosuojavastaava on jo nimetty. Tietosuojavastaava voisi EU:n tietosuoja-
lainsdddannon perusteella olla myds useamman rekisterinpitdjan yhteinen henkild, jos se kat-
sotaan tarkoituksenmukaiseksi. Esityksen 1. lakichdotuksella olisi suoria henkiléresurssivai-
kutuksia, jotka on eritelty jédljempénd viranomaisittain. Vaikutuksia aiheutuisi poliisille ja tie-
tosuojavaltuutetun toimistolle.
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Tietojarjestelmahankkeet ja tietojarjestelmien muutostydt. Esityksen 1. lakiehdotukseen liittyy
tietojarjestelmdhanke, jolla toteutetaan matkustajarekisteridirektiivin edellyttimé kansallinen
tietojérjestelma sekd siithen liittyvit tekniset ratkaisut henkildtietojen vastaanottamiseksi lento-
likkenteen harjoittajilta. Tietojirjestelmén kehittémistyd on rahoitettu suureksi osaksi sisdisen
turvallisuuden rahastosta mydnnetylld rahoituksella, ja jdljelle jadvit kustannukset on tarkoitus
kattaa hankerahoituksella. Kehittamistyo ei edellyté lisdrahoitusta valtion talousarviosta.

Vahingonkorvaukset ja hallinnolliset seuraamukset. Seuraamukset henkilGtietojen késittelya
koskevista rikkomuksista méérdytyisivit tietosuojalainsdéddénnoén mukaisesti. Esityksen 1. la-
kiehdotuksella ei olisi itsenéisié valtiontaloudellisia vaikutuksia téltd osin. Mahdollisesta lain-
sdddannon rikkomisesta médréttavit vahingonkorvaukset maksettaisiin vahingonkorvauslain
mukaisesti. Sédntelylld olisi suoria vaikutuksia valtion menoihin. Menojen vuosittaista suu-
ruutta on kuitenkin mahdotonta ennakoida ja arvioida yksityiskohtaisesti.

Lisdksi 1. lakiehdotuksen perusteella lentoliikenteen harjoittajalle voitaisiin maérati hallinnol-
linen seuraamusmaksu siiné tapauksessa, ettd timé laiminlyd velvollisuutensa toimittaa polii-
sille lain edellyttdmat matkustajarekisteritiedot. Seuraamusmaksujen médrédéamiselld uuden lain
nojalla olisi valtiontaloudellisia vaikutuksia, joiden ei kuitenkaan arvioida olevan merkittévia.
Toisaalta Oikeusrekisterikeskukselle aiheutuisi maksujen perimisestd hallinnollista taakkaa ja
kohtuullisia kustannuksia. Kustannukset katetaan oikeusministerion hallinnonalan kehyksen
mukaisten méérirahojen puitteissa.

Esityksen 1. lakiehdotuksen perusteella perittdvit seuraamusmaksut tuloutetaan valtion talo-
usarviossa [momentille 12.39.01 (Sakkotulot ja tulot hallinnollisista maksuseuraamuksista)].
Hallinnollinen seuraamusmaksu olisi uusi eikd sen soveltamisesta ole aiempaa kokemusta, jo-
ten tulojen vuosittaisesta maarastd voidaan esittdd vain epdvarmoja arvioita. Rajavartiolaitok-
sella on kuitenkin jo voimassa olevan lainsdddannon nojalla oikeus méérétd seuraamusmaksu
likkenteenharjoittajalle, joka rikkoo ulkomaalaislain 173 §:ssé séddetyn tarkastusvelvollisuu-
den tai henkil6tietojen kisittelystd rajavartiolaitoksesta annetun lain 20 §:ssé sdddetyn lento-
litkenteenharjoittajan tietojenantovelvollisuuden (lentoliikenteen matkustajatiedot). Maksun
suuruus ulkomaalaislain 173 §:n rikkomisesta on 3 000 euroa kuljetettua henkil6d kohden ja
rajavartiolaitoksesta annetun lain 20 §:n rikkomisesta 3 000 euroa kutakin sellaista matkaa
kohden, jolta ei ole ilmoitettu matkustajatietoja tai ne on ilmoitettu puutteellisesti tai virheelli-
sesti. Seuraamusmaksuja on myds médrétty vuosittain yhteenséd seuraavasti: 112 seuraamus-
maksua vuonna 2013, 163 seuraamusmaksua vuonna 2014, 167 seuraamusmaksua vuonna
2015, 133 seuraamusmaksua vuonna 2016 ja 55 seuraamusmaksua vuonna 2017 (Oikeusrekis-
terikeskukseen tdytdntoonpanoa varten saapuneiden seuraamusmaksujen maard 18.10.2017
mennessd). Valtiolle tuloutettavien seuraamusmaksujen maara on siten ollut hieman alle tai yli
500 000 euroa vuosittain. Esityksen 1. lakiehdotuksen 14 §:n mukaan méiérattivén lentoliiken-
teen harjoittajan seuraamusmaksun enimméaismaard olisi 3 000 euroa kutakin sellaista lentoa
kohden, jolta ei ole toimitettu matkustajarekisteritietoja tai ne on toimitettu ilmeisen puutteel-
lisesti. Madra vastaisi periaatteeltaan ja seuraamusmadraltddn edelld kasiteltyd henkilGtietojen
kasittelystd rajavartiolaitoksessa annetun lain 20 §:ssé tarkoitettua seuraamusmaksua. Rajavar-
tiolaitoksen madradmien seuraamusmaksujen perusteella voidaan karkeasti arvioida sitd, missi
médrin seuraamusmaksuja olisi odotettavissa. Esityksen 1. lakiehdotuksen perusteella méaérét-
tdvien seuraamusmaksujen lukumaééra voisi vaihdella huomattavastikin, ja vastaavasti valtiolle
tuloutettavat euromaérit voisivat vastaavasti vaihdella. Lentoliikenteen harjoittajien osalta 1.
lakiehdotuksen mukainen velvoitteen siséltd ja tiectojen toimitustapa olisi erilainen suhteessa
voimassa olevaan rajavartiolaitosta koskevaan lainsdadantdon, joten varmoja arvioita on mah-
dotonta esittaa.
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4.2 Vaikutukset viranomaisiin

Esityksen 1. lakiehdotuksen vaikutukset aiheutuvat suoraan matkustajarekisteridirektiivin tiy-
tdntoonpanosta.

Tietosuojavaltuutetun toimisto. Esityksen lakiehdotusten taloudelliset vaikutukset tietosuoja-
valtuutetun toimiston toimintaan kohdistuisivat henkiloresurssien tarpeeseen. Kansallisen val-
vontaviranomaisen olisi henkil6tietojen késittelystéd rikosasioissa ja kansallisen turvallisuuden
ylldpitdimisen yhteydessd annetun lain ja tietosuoja-asetuksen ja tietosuojalain perusteella
muun muassa tarkastettava késittelyn lainmukaisuus, kun rekisterdidyn tarkastusoikeutta on
rajoitettu, sekd tehtdva tutkimuksia, todentamisia ja tarkastuksia. Esityksen 1. lakiehdotus tar-
koittaisi kokonaan uutta valvontatehtivid vilillisen tarkastusoikeuden toteuttamisen osalta sil-
td osin kuin on kyse matkustajarekisteritictojen kasittelystd. Henkildresurssien tarve on tdssi
vaiheessa kokonaisuutena arvioimatta ja ne tarkentuvat. Kustannukset katetaan oikeusministe-
rion hallinnonalan kehyksen mukaisten méérarahojen puitteissa..

Poliisihallitus. Osaan uuden tietosuojasdéntelyn vaatimuksista on varauduttu jo ennakoivasti.
Poliisihallitus on jo aiemmin nimennyt tietosuojavastaavan matkustajatietoyksikkéon. 1. la-
kiehdotuksen mukaisen PNR-jdrjestelmén osalta vaikutukset huomioitaisiin tarvittavin osin
jarjestelman kehittdmistyon yhteydessa.

PNR- jarjestelmén osalta vaatimukset ovat toteutettavissa jérjestelmdhankkeen rahoituksen ja
aikataulun puitteissa. Ndméd vaikutukset liittyisivét erityisesti henkil6tietojen suojaamiseen
tiedonluovutustilanteissa, automatisoituihin paitdksiin, rikosanalyysiin ja profilointiin, sekd
henkil6tietojen peittdmiseen kuuden kuukauden kuluttua niiden vastaanottamisesta, ottaen
my0s huomioon kisiteltdvien henkilGtietojen laajan mééran. Osa tietojéarjestelmavaikutuksista
aiheutuisi suoraan matkustajarekisteridirektiivin tdytdntdonpanosta ja osa tietosuojadirektiivin
asettamien vaatimusten huomioimisesta. PNR-jérjestelmén osalta vaatimukset huomioidaan
jarjestelmidhankkeen rahoituksen ja aikataulun puitteissa.

Matkustajarekisteridirektiivin taloudellisia vaikutuksia viranomaisille on arvioitu direktiivin
valmistelun yhteydesséd valtioneuvoston eduskunnalle ldhettdiméssd U- kirjeessd (U 66/2010
vp.) sekd tdmin jatkokirjelmissd. Matkustajadirektiivi pantaisiin tdytdntoon esityksen 1. la-
kiehdotuksella. Komission vaikutustenarvioinnissa on vertailtu kahta teknistd mallia tietojér-
jestelmien osalta, hajautettua tietojarjestelmératkaisua, jossa kukin jésenvaltio vastaisi pddosin
tietojarjestelmien muutostoistd ja niiden ylldpidosta, sekd keskitettyd EU-tason tietojarjestel-
maé4, jolla olisi resurssivaikutuksia seki jasenvaltioiden viranomaisiin ettd keskitettyyn yksik-
koon, mutta jonka kustannukset katettaisiin EU:n talousarviosta. Direktiivissd omaksuttu ha-
Jautettu ratkaisu tarkoittaa, ettd pddosa tietojarjestelmavaikutuksista ja resurssivaikutuksista
kohdistuisivat kansallisiin viranomaisiin. Vaikutustenarvioinnissa on vertailtu vaihtoehtoina
direktiivin rajoittamista EU:n ulkorajat ylittivaén lentoliikenteeseen ja sen ulottamista katta-
maan my0s EU:n sisdiset lennot. Direktiivin rajoittaminen ulkorajat ylittdvaén lentoliikentee-
seen tarkoittaa alempia kustannusvaikutuksia viranomaisiin. Kustannuksia aiheutuisi kuiten-
kin lainvalvontaviranomaisille tietojarjestelmin rakentamisesta seké siithen liittyvista yksityis-
kohdista, jotka perustuvat direktiivin vaatimuksiin, mukaan lukien jérjestelmarajapinnat. Muut
vaikutukset liittyvit erityisesti henkildtietojen séilyttimiseen ja arkaluonteisten henkildtietojen
poistamiseen, henkil6tietojen anonymisointiin, henkil6tietojen luovuttamiseen ja automatisoi-
tuihin paatoksiin.

Viranomaiskustannusten osalta on todettu ettd tietojen hyodyntdminen ei ole kertaluonteinen

tapahtuma vaan osa jatkuvaa lainvalvontaa, joka vaikeuttaa viranomaiskustannusten kerta-
luonteista analysointia. Poliisin, Tullin ja Rajavartiolaitoksen henkildston muodostama mat-
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kustajatietoyksikko aloitti rakenteellisesti toimintansa 1 pdivénd marraskuuta 2016 osana
PTR-rakennetta. Matkustajatietoyksikon toiminta perustuu voimassa olevan lain sddnndksiin
eri matkustusmuotojen matkustaja- ja miehistdtietojen saantioikeuksista PTR- viranomaisten
rikostorjuntatehtivid varten. Matkustajatietoyksikon tehtévit on lisétty PTR-rakenteen aikai-
sempien tehtivien pédlle ilman lisdresursseja. Matkustajatietoyksikon toiminta on nykyisesté
poiketen 24 h/7 paivai toimintaa, siihen liittyy kansainvilinen tietojenvaihtondkokulma ja tie-
tojen kasittelyyn liittyy aikaisempaa suurempia vaatimuksia, jotka myos ajallisesti lisddvéit
tyomaadrad koska tietojen késittelyn tuloksena saadut osumat on tarkistettava yksittdin. Tassd
valossa nykyiset henkiloresurssit eivit ole mitoitettu uudentyyppiseen toimintaan, vaan edel-
lyttavét PTR-viranomaisilta uudelleenkohdennuksia tdhén toimintaan, jotta direktiivin velvoit-
teet pystytdén hoitamaan.

Viranomaisille aiheutuvia kustannuksia on arvioitu syyskuussa 2017 matkustajatietoyksikon
perustamishankkeen puitteissa. Poliisihallituksen esityksen jatkovalmistelun yhteydessa tar-
kentaman arvion mukaan yksikon toimintojen ylldpito edellyttdd kahdenkymmenen kahden
(22) henkildtydvuoden kohdentamista PTR-viranomaisille matkustajatietoyksikkoon direktii-
vin tarkoittamien tehtévien hoitamiseksi ja myds muiden litkennemuotojen matkustajatietojen
analysoimiseksi. Lisdksi Poliisihallitus arvioi, ettd yksikdn antamien toimenpidesuositusten
toimeenpano edellyttdd poliisin kenttdtoiminnalle ja tutkintatoiminnalle yhteensé viidentoista
(15) henkilotydvuoden kohdentamista. Rajavartiolaitoksen osalta arvioidaan, ettd toimenpi-
desuosituksen toimeenpano edellyttdd valvontatoimintaan kuuden (6) henkil6tyévuoden koh-
dennusta. Tullin osalta arvioidaan, ettd toimenpidesuositusten toimeenpano edellyttdd opera-
tiivista tyotd suorittavaan toimitaan vihintédén kolmen (3) henkildtydvuoden kohdennusta. Tul-
lin henkildstolaskelmissa lahtokohtana on, ettd poliisin ja Rajavartiolaitoksen henkilosto vah-
vistuu yksikossd siten, ettd ilta-aikaan, mahdollisesti ydaikaan ja viikonloppuisin voidaan
kéayttdd Tullin nykyistd PTR- ilmaliikenteen valvonnan henkildstod tasapainoisesti siten, etté
myo0s Tullin kohdevalintatehtévét matkustajatietoyksikon tehtdvien ohella voidaan suorittaa.
Vuorojen pidentyminen mahdollisesti yksikdssd ympérivuorokautisiksi edellyttdd yksikon
vahvistamista véhintdén kolmella (3) henkil6lld. Edellisten liséksi tarvitaan PNR — tietojérjes-
telmén eri osakokonaisuuksien ylldpitoon nelja (4) henkil6tyovuotta poliisin informaatiotek-
nologiakeskukseen. Henkilokustannusten osalta alustava arvio yksikon tarpeeksi on siten yh-
teensd viisikymmenti (50) henkilotyovuotta ja heiddn kadyttdmiensa tilojen vuotuiset yllapito-
kustannukset.

PNR tietojérjestelmd koostuu poliisin osalta matkustajatietojen késittelyyn tarkoitetusta asian-
kasittelyjarjestelmdstd oheisjarjestelmineen, matkustajalistojen tallennusalustasta ja ana-
lyysijérjestelmisté/tyokaluista. Jarjestelmilld mahdollistetaan myds matkustajatietoyksikdiden
vilinen ja Europolin kanssa tapahtuva tiedonvaihto. Jérjestelmillé tulee pystyé tuottamaan ti-
lastointia ja raportointia eri tarkoituksia varten, mm. komission vaatimat PNR direktiivin mu-
kaiset tilastot. PNR tietojérjestelmé on yhteyksisséd (integraatio) useampaan muuhun jérjestel-
méén eri tarkoitusta varten (mm. kysely/hakutoiminnot). Matkustajatietojen kasittelyyn tarkoi-
tettujen jarjestelmien arvioidaan atheuttavan vuositasolla noin 2 500 000 euron kustannukset.
Kustannus muodostuu tietojen tallennusalusta- ja hakujirjestelmén ylldpidosta 500 000 €
(Valtorilta ostettava kapasiteetti ja ylldpito, toimittajalta ostettava ylldpito seka kehittdva ylla-
pito), analyysijérjestelmén arvioiduista kustannuksista 1 000 000 € (Valtorilta ostettava kapa-
siteetti ja yllépito, toimittajalta ostettava yllédpito, lisenssikulut sekéd kehittdva yllépito) seka
asiankésittelyjérjestelmén 750 000 € (Valtorilta ostettava kapasiteetti ja ylldpito, toimittajalta
ostettava yllapito, sekd kehittdva ylldpito) sen oheistietojéarjestelmien arvioiduista kustannuk-
sista. Jéarjestelmien kustannukset tulevat nousemaan arviolta 1 500 000 euroa operatiivisen
tarpeen tietojarjestelmille ollessa 24/7. Kustannukset voidaan hoitaa nykyiselld kehyksella.
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Henkilokustannusten osalta on huomioitava, ettd matkustajatietoyksikkd analysoi lentomat-
kustajatietojen lisdksi myds muiden litkennemuotojen matkustaja- ja miehistétietoja rikostor-
juntatarkoituksessa. Osa henkildresurssivaikutuksista on siten syntynyt jo voimassa olevien
PTR-viranomaisten henkildtietojen késittelyd koskevien lakien perusteella, eivétké seuraa suo-
raan 1. lakiehdotuksesta.

Tietojdrjestelméén tarvittavaa kertaluonteista investointirahoitusta on tarkoitus hakea EU:n si-
sdisen turvallisuuden rahastosta (ISF-P) kevaélld 2018. Euroopan komissio on allokoinut ta-
hén tarkoitukseen erikseen merkityn osuuden.

Henkildresursointi hoidetaan uudelleen kohdentamalla resursseja tdhdn toimintaan kasvavaa
tyOmaadrad vastaavasti nykyisten kehysten puitteissa. Toiminnan kéynnistyttyd ja vakiinnuttua
pystytdédn selvittdmddn lopulliset resurssitarpeet ja mahdolliset pysyvéat kustannusvaikutukset
(htv ja jarjestelmaylldpito) tuodaan tarvittaessa esiin tulevissa JTS- ja talousarvioprosesseissa.

Matkustajatietoyksikon késittelemien henkildtietojen osalta rekisterinpitéjéné toimisi Poliisi-
hallitus. Téstd huolimatta sekd matkustajarekisteridirektiivin ettd tietosuojadirektiivin vaati-
musten huomioiminen aiheuttaisi myds matkustajatietoyksikolle vastaavan tasoisen hallinnol-
lisen taakan kuin muille henkilGtietoja kisitteleville poliisin yksikoéille. Hallinnollista taakkaa
aiheutuisi myds sen huomioimisesta, ettd lentoliikenteenharjoittajien kerddmien henkilGtieto-
jen kéyttotarkoitus muuttuu, kun ne siirretddn poliisin henkildrekisteriin. Matkustajarekisteri-
direktiivin taloudelliset vaikutukset ovat kiintedsti yhteydessé jarjestelmén rakenteeseen ja sen
tekniseen toteuttamiseen. Kansallisesti direktiivin tdytdntdonpano tulee edellyttiméén toimi-
valtaisilta viranomaisilta henkiloresurssien lisdystd tiedon kasittelyyn ja analyysitoimintaan.
Matkustajatietoyksikdlle on my0s nimetty tietosuojavastaava matkustajarekisteridirektiivin
vaatimuksen mukaisesti.

4.3 Yhteiskunnalliset vaikutukset
Vaikutukset rikoksentorjuntaan ja turvallisuuteen

Esityksen 1. lakiehdotuksen tavoite on terrorismin ja vakavan rikollisuuden torjuntaan erityi-
sesti siltd osin kuin on kyse rajat ylittdvistd rikollisuudesta. Lakiehdotuksella pyritdén Suo-
messa vastaamaan niihin uhkakuviin, jotka ovat olleet perusteena komission ehdotukselle
matkustajarekisteridirektiivistd. Komissio on vaikutustenarvioinnissaan perustellut direktii-
viehdotusta silld, ettd rajat ylittdva rikollisuus on lisddntynyt Euroopan unionin alueella ja
muualla maailmassa. Néistd komissio nostaa esiin erityisesti ihmiskaupan ja huumausaineri-
kollisuuden, jotka ovat mukana myods Europolin rajat ylittdvaa rikollisuutta koskevassa uhka-
arviossa (2017). Nama4 rikollisuuden muodot ovat jatkuvasti kasvaneet EU:n alueella. Lisdksi
rajat ylittédvisti rikollisuudesta komission vaikutustenarvioinnissa ja Europolin uhka-arviossa
kiinnitetddn huomiota laittoman maahanmuuton jérjestdmiseen sekd valuutan ja tuotteiden sa-
lakuljetukseen. Rajat ylittdvin rikollisuuden eri muodot ovat vakava uhka yhteiskunnalle ja ta-
louden rakenteille ja niistd aiheutuu kustannuksia valtiolle, huomioiden myds rikoksentorjun-
nan vaatimat toimenpiteet. Liséksi rikoksista aiheutuu vahinkoa ja kérsimysti uhreille. PTR -
viranomaisilla on niille lainsddddnndsséd asetettujen tehtdvien mukaisesti velvollisuus torjua
rajat ylittdvéan rikollisuuden liséksi muutakin yhteiskunnallista vaikuttavuutta omaavaa rikolli-
suutta, my0skin lentoliikenteessé. Erityisesti Tullin ja Rajavartiolaitoksen rikostorjuntaproses-
si on rakennettu niin, ettd sithen kuuluukiintedsti myos henkildiden ja asiakirjojen fyysinen
tarkastuselementti.

Komissio on kiinnittdnyt huomiota siihen, ettd useimpiin rajat ylittdvén rikollisuuden muotoi-
hin liittyy my®0s rajat ylittdvid matkoja. Erityisesti ihmisten salakuljetukseen ja laittoman maa-
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hanmuuton jarjestdmiseen liittyy kolmansien maiden kansalaisia, jotka salakuljetetaan EU:n
alueelle, mutta myds huumausaineiden salakuljettamiseen kdytetéén rajat ylittdvad matkusta-
mista. Myos terroristit ja muut rikollisen toiminnan harjoittajat litkkuvat rajojen yli. Matkusta-
Jarekisteridirektiivin yhtend tavoitteena on lisétd keinovalikoimaa terrorismin ja muun vaka-
van rikollisuuden torjunnassa. Téltd osalta on kuitenkin huomattava, ettd osa terroristeista ja
jarjestaytyneesta rikollisuudesta toimii valtion rajojen sisdpuolella. Lisiiksi on huomioitava, et-
td matkustajarekisteridirektiivi koskee pelkéstdén lentomatkustajien henkildtietojen kisittelyd,
kun osa rajat ylittdvéstd matkustajaliikenteestd on meri- ja rautatieliikennett.

Esityksen 1. lakiehdotuksen tavoitteena on varmistaa, etté lainvalvontaviranomaisten kaytetta-
vissd on mahdollisimman paljon tietoa edellé tarkoitettujen henkildiden matkustamisesta, sekd
parantaa edellytyksid nédiden viranomaisten véliseen tiedonvaihtoon lentomatkustajatietojen
osalta. Talla arvioidaan olevan rajat ylittdvan rikollisuuden torjuntaa tehostavaa vaikutusta.
Suomessa PTR- viranomaisilla on jo voimassa olevan henkil6tietolainsdddanndn nojalla oike-
us saada liikenteenharjoittajilta matkustajatietoja. Voimassa olevat sidénnokset eivét koske
pelkdstddn lentoliikenteenharjoittajia, vaan myos muita liikenteen muotoja. Esityksen 1. la-
kiehdotus mahdollistaisi kuitenkin direktiivin perusteella kaikkien lentomatkustajien osalta
henkil6tietojen tallettamisen pidemméksi ajaksi, kun voimassa oleva laki mahdollistaa ainoas-
taan matkustajatietojen vertailun PTR- viranomaisten henkilorekisterien tietojen kanssa. La-
kichdotus mahdollistaisi lisdksi lentomatkustajarekisteritictojen vertailun ennen lennon saa-
pumista ja 1aht6d seké tietojen perusteella tapahtuvan analyysin, minkd voidaan arvioida tar-
joavan aiempaa tehokkaamman vélineen rajat ylittivan rikollisuuden torjuntaan. Nykyisti
EU:n jéasenvaltioiden sddntelyd matkustajatietojen kerdéimisesséd ja hyodyntdmisesséd lainval-
vontatarkoituksiin on komission vaikutustenarvioinnissa pidetty epayhtendisend. Viranomais-
ten tiedonvaihtoa tehostavaa vaikutusta olisi komission arvion valossa myos sillé, ettd 1. la-
kiechdotuksen ja muiden EU:n jdsenvaltioiden tiytdntoonpanolainsddddnnon myotd matkusta-
jista kerdttévit henkilotiedot olisivat yhtendisempid ja kdytettdvissé aiempaa laajemmin lain-
valvontatarkoituksiin.

PNR-tiedot (Passenger Name Record) ovat luonteeltaan matkustajien itse antamia varmenta-
mattomia henkilGtietoja toisin kuin ns. API-tiedot (Advance Passenger Information), jotka pe-
rustuvat matkustajan passin tietoihin. PNR-tietoja hyddynnettiisiin pédasiassa rikostiedustelu-
tarkoitukseen ja erityisesti erilaisten uhka-arvioiden ja riskiprofiilien luomiseen. Tdmén ansi-
osta lainvalvontaviranomaiset voisivat toimenpiteissdin keskittyé sellaisiin matkustajiin, jotka
sopivat riskiprofiiliin, sek& EU:n sisdisten lentojen ettd EU:n ulkorajat ylittdvien lentojen osal-
ta. PNR-tiedot olisivat my0s viranomaisten saatavilla varhaisemmassa vaiheessa kuin API-
tiedot. PNR-tietoja voitaisiin lisdksi vertailla muihin viranomaisten késittelemiin henkilStie-
toihin, jolloin lentomatkustajasta voidaan saada rikostorjunnan kannalta tarvittavaa tietoa ai-
empaa tehokkaammin, huomioiden EU:n sisdisen lentoliikenteen asettamat haasteet. Tietojen
avulla voitaisiin saada esimerkiksi rikosanalyysitietoa tyypillisistd huumausaineita salakuljet-
tavien henkildiden matkareiteisté tai tunnistaa ja selvittdd yhteyksid matkustavan henkilon ja
tunnetun rikollisen tai rikollisryhmaén viélilla.

S Asian valmistelu

51 Valmisteluvaiheet ja -aineisto

Sisdministeri0 asetti 26 pdivand tammikuuta 2016 tyéryhmén (SM064:00/2015), jonka tehté-
véni on ollut laatia luonnos hallituksen esitykseksi laiksi henkil6tietojen kisittelystd poliisi-
toimessa. Tyoryhmén tyohon on osallistunut usean ministerion ja rikosasioiden kisittelyssé

toimivaltaisen viranomaisen edustajat. Tyoryhmén tyon puitteissa on valmisteltu luonnos uu-
deksi poliisin henkil6tietolaiksi. Liséksi hankkeen yhteydessa on valmisteltu téssé esityksessé
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tarkoitettu 1. lakiehdotus, jolla pantaisiin tdytdntdon tarvittavin osin 27 paivand huhtikuuta
2016 annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkustajarekiste-
ritietojen (PNR) hyddyntdmisestd rikostorjunnassa. Lakiehdotus 1. eriytettiin 16 péivénd
tammikuuta 2018 erilliseksi hallituksen esitykseksi laista henkildtietojen kasittelystd poliisi-
toimessa. Tavoitteena on antaa hallituksen esitys eduskunnalle siten, ettéd esitys késiteltdisiin
mahdollisimman samanaikaisesti EU:n tietosuojalainsdddannon tdytdntdonpanoa koskevien
hallituksen esitysten kanssa.

Nyt annettavat lakiehdotukset ovat olleet lausuntokierroksella 21.12.2017—26.1.2018 osana
hallituksen esitysté laiksi henkildtietojen késittelysté poliisitoimessa seké eréiksi téhén liitty-
viksi laeiksi. Lausunnot pyydettiin seuraavilta tahoilta; Ahvenanmaan maakunnan hallitus,
eduskunnan oikeusasiamiehen kanslia, Electronic Frontier Finland — EFFi ry, valtioneuvoston
oikeuskanslerinvirasto, sisdministerion osastot, litkkenne- ja viestintiministerid, maa- ja metsa-
talousministerid, oikeusministerio, oikeusrekisterikeskus, puolustusministerio, sosiaali- ja ter-
veysministerid, valtiovarainministerid, padesikunta, Poliisihallitus, rikosseuraamuslaitos, suo-
jelupoliisi, keskusrikospoliisi, Finnair Oy, Liikenteen turvallisuusvirasto, Norwegian Air
Shuttle (DY) and Norwegian Air International LTD, Scandinavian Airlines System, TUI,
Suomen asianajajaliitto, Suomen matkatoimistojen liitto SMAL ry, rahanpesun selvittelykes-
kus, tietosuojavaltuutetun toimisto, TUI seké Tulli.

5.2 Lausunnot ja niiden huomioon ottaminen

Lakiehdotus 1:td késittelivdt lausunnoissaan Ahvenanmaan maakuntahallitus, sisdministerion
rajavartio-osasto, liikenne- ja viestintiministerid, oikeusministerid, oikeusrekisterikeskus,
puolustusministerio, valtiovarainministerid, Poliisihallitus, suojelupoliisi, keskusrikospoliisi,
Finnair Oy, Liikenteen turvallisuusvirasto, Norwegian Air Shuttle (DY) and Norwegian Air
International LTD sekd Tulli.

Lausuntopalautteen johdosta esitykseen on tehty tdydennyksié ja muutoksia, joista merkittévin
on matkustajarekisteritietojen vertailua muihin rekistereihin ja tietokantoihin koskeva séénte-
ly. Tdma sen johdosta, ettd lakiehdotukset esitetdén hyviksyttdviksi ennen ehdotusta uudeksi
laiksi henkilGtietojen kisittelystd poliisitoimessa, joten myds vertailua koskevat sddannokset
perustuvat voimassa olevaan lainsddddntoon, my6s Tullin ja Rajavartiolaitoksen uudistettavi-
na olevien henkil6tietojen késittelyd koskevien lakien osalta.

Liikenne- ja viestintdministerion seké Liikenteen turvallisuusviraston lausuntojen johdosta esi-
tyksen kansainvalistd vertailua seka tietojen toimittamisen teknisid mééritelmid on tdydennetty
seka lentoliikenteen harjoittajille aiheutuvia kustannuksia paivitetty.

Keskusrikospoliisin lausunnossa esiin nostettu kysymys matkustajarekisteritietoyksikon mah-
dollisuudesta vertailla matkustajatietorekisterin tietoja rahanpesurekisterin tietoihin liittyy ra-
hanpesudirektiivin tulkintaan ja késitelldén erikseen rahanpesun selvittelykeskuksesta annetun
lain muutosten valmistelun yhteydessd. Rahanpesun selvittelykeskuksesta annetulla lailla
(445/2017) on pantu taytdntodn rahoitusjarjestelmén kdyton estimisestd rahanpesuun tai terro-
rismin rahoitukseen 20 pdivéné toukokuuta 2015 annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2015/849 (rahanpesudirektiivi) sddnnokset siltd osin kuin on kyse direktiivis-
sd edellytetyistd rahanpesun selvittelykeskuksista (Financial Intelligence Unit, FIU).

Rajavartiolaitoksen lausunnossa ehdotettiin ettd matkustajatietoyksikdn organisatorinen asema
tulisi vahvistaa PTR- rakenteesta erilliseksi esimerkiksi samalla tavoin kuin rahanpesun selvit-
telykeskuksen osalta on sdédetty ja yksikon tarkempi sijoittuminen PTR- rakenteessa tulisi jét-
tdd kdytdnnon tasolla péatettdvaksi. Tullin lausunnossa todettiin ettd matkustajatietoyksikon
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organisatorinen asema tulisi jattdd PTR- rakenteesta erilliseksi ja esitettdavalld lailla vahvistaa
matkustajatictoyksikko joka sijaitsee esimerkiksi keskusrikospoliisissa taikka Poliisihallituk-
sessa. Matkustajatietoyksikon tarkempi sijoittuminen PTR- rakenteeseen, esimerkiksi juuri
PTR- rikostiedusteluyksikon yhteyteen, tulisi jéttdd kéytédnnon tasolla paétettavéksi. Esityksen
jatkovalmistelussa pédadyttiin siihen ettd matkustajatietoyksikko sijoittuu PTR- rakenteeseen.
Yksikon aseman madritteleminen esitetystd poikkeavasti edellyttéisi erillistd PTR- yhteisty0s-
sé tapahtuvaa eri vaihtoehtojen arviointia yksikon sijaintipaikasta, talous- ja henkildresurssien
jarjestamisestd sekd hallinnollisista jarjestelyistd. Toiminta voidaan aloittaa PTR- rakenteen
myOtd, mutta asiaa ja resursseja tulee tarkastella kéytdnnon toiminnasta saatavien kokemusten
perusteella.

Puolustusministerion lausunnossa todetaan ettd Puolustusvoimia ei ole ehdotuksessa maritel-
ty toimivaltaisiksi viranomaisiksi ja ettd puolustusvoimilla on tehtdviinsa liittyva tarve kasitel-
14 ja kisittelyn yhteydessé verrata matkustajatictoja rikosten ennalta estimisen ja paljastami-
sen yhteydessé talletettuihin tietoihin. Esityksen jatkovalmistelussa néhtiin tarkoituksenmu-
kaiseksi pitdytyd tydryhmén esityksessd toimivaltaisten viranomaisten mééritelméastd, huomi-
oiden ettd direktiivin soveltamisala on terrorismin ja direktiivin méérittelemén vakavan rikol-
lisuuden torjunta. Tdmd on padsddntoisesti PTR- viranomaisten tehtdvd, puolustusvoimien
padsddntdisen toimivallan ollessa estdd ja paljastaa Suomeen kohdistuvaan tiedustelutoimin-
taan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavia rikoksia.

Esitykseen on lisdksi tehty teknisluonteisia tismennyksié ja korjauksia saadun lausuntopalaut-
teen johdosta.

6 Riippuvuus muista esityksista

Esitykselld on yhteys oikeusministerion 12 péivénd tammikuuta 2017 asettaman tydryhmén
(OM 21/41/2016) valmistelemaan mietintoon (52/2017), joka siséltdé luonnoksen laiksi henki-
16tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessé. La-
kiesityksen 1. suhdetta muuhun lainsdadantoon kasitteleva 2 § siséltdd viittauksen luonnok-
seen laiksi henkilGtietojen késittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitimisen
yhteydessd. Samoin matkustajareklsterltletOJen siirtdmistd kolmansiin maihin kisitteleva 11 §
siséltdd viittauksen kyseiseen lakiin, kuten myds rekisterdidyn tarkastusoikeuden rajoittamista
kasitteleva 13 §.

Matkustajarekisteridirektiivissd viitataan terrorismirikosten mééritelmien osalta neuvoston
puitepaatokseen 2002/475/YOS (1—4 artikla), joka on korvattu terrorismin torjumisesta Ky-
seisen puitepdétoksen korvaamisesta sekd neuvoston paéatoksen 2005/671/YOS muuttamisesta
annetulla Euroopan parlamentin ja neuvoston direktiivilld (EU) 2017/541 (terrorismidirektii-
vi). Terrorismidirektiivin 27 artiklan mukaan viittauksia terrorismipuitepdétokseen pidetédn
viittauksina tdhén direktiiviin. Jasenvaltioiden on saatettava terrorismidirektiivi osaksi kansal-
lista lainsdddantddaan viimeistddn 8 paivana syyskuuta 2018. Oikeusministerid asetti 5 paivana
toukokuuta 2017 tyéryhmén, jonka tehtdvéna oli arvioida, mitd lainsdddantomuutoksia direk-
tiivin tdytdntoonpano edellyttdd ja valmistella tarvittavat lainsdddantomuutokset. Tyoryhmén
hallituksen esityksen muotoon laadittu mietintd (oikeusministerion julkaisu 56/2017) valmis-
tui 8 paivénd marraskuuta 2017. Terrorismirikoksen médritelmé matkustajarekisteridirektiivin
artiklan 3 kohdassa 8 siséltdd viittauksen puitepddtdkseen jonka terrorismidirektiivi edelld ku-
vatusti korvaa.

Tama esitys on tarkoitus antaa eduskunnalle mahdollisimman samanaikaisesti yll4 mainittujen
oikeusministerion esitysten kanssa. Lakiehdotusten osalta olisi varmistettava sdddos- ja pyka-
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laviittausten seka tarvittavin osin terminologian yhteensovittaminen eduskuntakasittelyn aika-
na.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut

1.1 Laki lentoliikenteen matkustajarekisteritietojen kiytosti terrorismirikosten ja vaka-
van rikollisuuden torjunnassa

Lakiehdotus on uusi ja perustuu Euroopan parlamentin ja neuvoston direktiiviin (EU)
2016/681 matkustajarekisteritictojen kédytdstd terrorismirikosten ja vakavan rikollisuuden en-
nalta estdmistd, paljastamista ja tutkintaa seké tillaisiin rikoksiin liittyvid syytetoimia varten
(matkustajarekisteridirektiivi). Direktiivi velvoittaa lentoliikenteen harjoittajat siirtdméan
madritellyt matkustajarekisteritiedot jasenvaltioiden perustamille tai nimedmille matkustajatie-
toyksikdille tietojen analyysid varten sekéd matkustajatietoyksikdstd mahdollista toimivaltaisil-
le viranomaisille, toisen jasenvaltion matkustajatictoyksikélle tai Europolille siirtdmisté varten
sen arvioimiseksi onko niiden tehtivé selvityksid, jotta voisivat tunnistaa sellaiset henkil6t,
joilla on osallisuutta direktiivissd maéériteltyihin terrorismirikoksiin tai vakavaan rikollisuu-
teen. Jdsenvaltioiden on pantava direktiivi taytdntdon viimeistddn 25.5.2018.

1 §. Soveltamisala. Pykdlan mukaan lailla pantaisiin tdytdnto6n matkustajarekisteritietojen
kéytosté terrorismirikosten ja vakavan rikollisuuden ennalta estdmisté, paljastamista ja tutkin-
taa sekd téllaisin rikoksiin liittyvid syytetoimia varten annettu Euroopan parlamentin ja neu-
voston direktiivi (EU) 2016/681, jéljempand matkustajarekisteridirektiivi.

2 §. Suhde muuhun lainsddddntoon. Pykaldssa tarkennettaisiin lakiechdotuksen suhde muuhun
lainsdadantdon. Pykadldn 7 momentin mukaan matkustajarekisteritietojen késittelyyn matkusta-
jatietoyksikdsséd sovellettaisiin sen lisdksi mitd 1. lakiehdotuksessa saddettdisiin, henkilGtieto-
jen késittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd annettavaa
lakia ( / ). Kyseiselld lakiehdotuksella on tarkoitus panna tdytdntdon Euroopan parlamentin ja
neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkilGtietojen késittelyssa rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten téytén-
toonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepddtoksen
2008/977/YOS kumoamisesta (tietosuojadirektiivi). Ehdotettava laki olisi kyseisté lainsdédéan-
tod tdydentdva erityislaki.

Pykélan 2 momentissa esitetddn informatiivisesti mainittavaksi ettd poliisin, Tullin ja Rajavar-
tiolaitoksen oikeudesta saada lentoliikenteen matkustajia koskevia tietoja sdddetddn myds
henkil6tietojen késittelystd poliisitoimessa annetussa laissa (761/2003), henkil6tietojen kisit-
telysté rajavartiolaitoksessa annetussa laissa (579/205) ja henkildtietojen késittelystd Tullissa
annetussa laissa (639/2015). Matkustajarekisteridirektiivi ja nyt ehdotettava direktiivin tdytén-
toonpanolaki eivét rajoita muuhun lainsdédédntoon perustuvaa tiedonsaantioikeutta tai tietojen
kasittelyd, eivitka tietojenvaihtoa ulkomaanliikenteen matkustajista. Tdllaista sdéntelyd on ai-
nakin laissa henkil6tietojen kasittelystd poliisitoimessa, laissa henkildtietojen késittelysta Tul-
lissa seka laissa henkilGtietojen késittelystd Rajavartiolaitoksessa. Matkustajarekisteridirektiivi
ja direktiivin tdytintoonpanolaki asettavat tismennetyn tietojen luovuttamisvelvoitteen lento-
likkenteen harjoittajille. Jotta litkenteenharjoittajien hallinnollista taakkaa ei tarpeettomasti li-
sdtd uuden lainsddddnnon johdosta, tulee matkustajarekisteritietoja tarvitsevien viranomaisten
ensisijaisesti sopia mahdollisuudesta vastaanottaa ndma eri lainsdédéntdihin perustuvat tieto-
luovutukset yhtd kanavaa pitkin ja mahdollisesti jopa yhdelld tietoluovutuksella sekd edelleen
siitd, miten viranomaisille luovutetut ja niiden vastaanottamat tiedot edelleen siirretddn kansal-
lisille toimivaltaisille viranomaisille.
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3 §. Mddritelmdt. Pykala sisiltdisi laissa kdytettdvat madritelmat. Sddnnoksessd madriteltdisiin
lentoliikenteen harjoittaja (1 kohta), Euroopan unionin ulkopuolinen lento (2 kohta), Euroopan
unionin sisdinen lento (3 kohta), matkustaja (4 kohta), matkustajarekisteritiedot (5 kohta), ter-
rorismirikokset (6 kohta), vakava rikollisuus (7 kohta), hdivyttiminen (8 kohta), toimivaltaiset
viranomaiset (9 kohta) ja Europol (10 kohta). Kohtien 1—8 maiaritelmit vastaisivat matkusta-
jarekisteridirektiivin 3 artiklaan sisdltyvid madritelmid. Terrorismirikoksilla tarkoitettaisiin ri-
koslain (1889/33) 34 a luvun 1—5 §:n mukaisia terrorismirikoksia, mukaan lukien erilaiset
terroristisessa tarkoituksessa tehdyt rikokset, terroristisessa tarkoituksessa tehtdvien rikosten
valmistelu, terroristiryhmén johtaminen, terroristiryhmén toiminnan edistdiminen ja terroris-
min rahoittaminen. Kohdassa 9 matkustajarekisteridirektiivin tarkoittamiksi toimivaltaisiksi
viranomaisiksi méériteltéisiin poliisi, Tulli ja Rajavartiolaitos. Matkustajarekisteridirektiivissi
viitataan terrorismirikosten osalta neuvoston puitepddtokseen 2002/475/YOS (1—4 artikla),
joka on korvattu terrorismin torjumisesta kyseisen puitepadtoksen korvaamisesta sekd neuvos-
ton péatoksen 2005/671/YOS muuttamisesta annetulla Euroopan parlamentin ja neuvoston di-
rektiivilla (EU) 2017/541 (terrorismidirektiivi). Terrorismidirektiivin 27 artiklan mukaan viit-
tauksia terrorismipuitepdétokseen pidetién viittauksina tédhén direktiiviin. Terrorismidirektii-
vin asettama velvollisuus kriminalisoida terrorismirikokset on huomattavasti laajempi kuin
terrorismipuitepdatoksen artikloiden 1—4 asettama velvollisuus. Direktiivi esimerkiksi vel-
voittaa uusina rikoksina sdatdmadn rangaistavaksi terrorismiin liittyvdn koulutuksen vastaan-
ottamisen ja matkustamisen terrorismitarkoituksessa ja sellaisen matkustamisen edistimisen
sekd sdatimadn aikaisempaa laajemmin rangaistavaksi terrorismin rahoittamisen. Jdsenvaltioi-
den on saatettava terrorismidirektiivi osaksi kansallista lainsddddntodan viimeistdén 8. syys-
kuuta 2018.

Kohdassa 7 vakavalla rikollisuudella tarkoitettaisiin sellaisia matkustajarekisteridirektiivin
liitteessa II lueteltuja tekoja, joista voidaan madrdtd vapaudenmenetyksen kasittdva rangaistus
tai turvaamistoimenpide, jonka enimmaéiskesto on jdsenvaltion kansallisen oikeuden mukaan
vihintddn kolme vuotta. Vakavan rikollisuuden osalta matkustajarekisteridirektiivin liite II si-
sdltdd seuraavan 26 kohdan rikosten luettelon; 1) rikollisjérjestoon osallistuminen 2) ihmis-
kauppa 3) lasten seksuaalinen hyviksikéytto ja lapsipornografia 4) huumausaineiden ja psyko-
trooppisten aineiden laiton kauppa 5) aseiden, ampumatarvikkeiden ja rdjdhteiden laiton
kauppa 6) lahjonta 7) petokset, mukaan lukien unionin taloudellisiin etuihin kohdistuvat pe-
tokset 8) rikoksen tuottaman hyddyn rahanpesu ja rahan, mukaan lukien euron, védrentdminen
9) tietoverkkorikollisuus / kyberrikollisuus 10) ympéristorikollisuus, mukaan lukien uhan-
alaisten eldinlajien ja uhanalaisten kasvilajien ja -lajikkeiden laiton kauppa 11) laittomassa
maahantulossa ja maassa oleskelussa avustaminen 12) murha, vakavan ruumiinvamman aihe-
uttaminen 13) ihmisen elinten ja kudosten laiton kauppa 14) ihmisrydstd, vapaudenriisto ja
panttivangiksi ottaminen 15) jarjestdytynyt varkausrikollisuus ja aseellinen rydsto 16) kulttuu-
riomaisuuden, mukaan lukien antiikki- ja taide-esineiden, laiton kauppa 17) tuotteiden laiton
vidrentdminen ja jéljentéminen 18) hallinnollisten asiakirjojen vddrentdminen ja kaupankdynti
vidrennoksilld 19) hormonivalmisteiden ja muiden kasvua edistévien aineiden laiton kauppa
20) ydin- ja radioaktiivisten aineiden laiton kauppa 21) raiskaus 22) Kansainvilisen rikostuo-
mioistuimen tuomiovaltaan kuuluvat rikokset 23) ilma-aluksen tai aluksen kaappaus 24) tuho-
ty0 25) varastettujen ajoneuvojen laiton kauppa 26) teollisuusvakoilu.

Verrattaessa kyseistd rikosluetteloa rikoslaissa mainittuihin rikoksiin, voidaan arvioida noin
kuudenkymmenen sellaisen rikoksen jonka teonkuvauksen voidaan katsoa vastaavan rikos-
luettelon tekoja olevan sellaisia rikoksia, joista ankarimmaksi seuraamukseksi on sdadetty va-
hintddn kolmen vuoden vankeusrangaistus. Arvio sisdltdd myo0s saman rikokseksi sdddetyn te-
on eri tekomuotoja.
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4 §. Lentoliikenteen harjoittajan velvollisuus toimittaa matkustajarekisteritietoja. Pykélan 1
momentin mukaan lentoliikenteen harjoittajan olisi toimitettava 2 momentissa tarkoitetut mat-
kustajarekisteritiedot sekd Euroopan unionin ulkopuolisista ettd Euroopan unionin siséisisti
saapuvista ja lahtevistd operoimistaan lennoista siltd osin kuin niitd on kerdtty tavanomaisen
litketoiminnan yhteydessé. Yhteistunnuksin suoritetuista lennoista velvollisuus koskisi lennon
operoivaa yritystd. Matkustajarekisteritiedot olisi toimitettava 5 §:ssé tarkoitetulle matkustaja-
tietoyksikolle. Jos lentoliikenteen harjoittaja on kerdnnyt myds matkustajarekisteridirektiivin
liitteen I kohdassa 18 mainittuja matkustajan ennakkotietoja mutta ei sdilyté niitd samoin tek-
nisin keinoin kuin muita matkustajarekisteritietoja, myos ndma tiedot olisi toimitettava. Lento-
liikkenteen harjoittajan olisi toimitettava matkustajarekisteritiedot maksutta.

Matkustajarekisteridirektiivin 8 artiklan 1 kohdassa maéiritellddn lentoliikenteen harjoittajan
velvollisuus matkustajarekisteritietojen matkustajatietoyksikolle toimittamisesta ja 2 kohdassa
jdsenvaltioiden velvollisuus varmistaa etti lentoliikenteen harjoittajat toimittavat myds direk-
tiivin liitteen I kohdassa 18 mainitut matkustajan ennakkotiedot, ns. API (Advance Passenger
Information) tiedot. Matkustajarekisteridirektiivin 2 artiklasta ilmenee ettd jasenvaltio voi so-
veltaa matkustajarekisteridirektiivid myds EU:n siséisiin lentoihin, joko kaikkiin tai vain vali-
koituihin sisdisiin lentoihin. HenkilGtietojen késittelystd poliisitoimessa annetun lain
(2003/761) 3 luvun 13 §:n 1 momentin 16 kohdan mukaan poliisilla on jo oikeus saada rikos-
ten estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi seka etsinté-
kuulutettujen tavoittamiseksi yhteisdiltd ja yhtymiltd matkustajaa ja kulkuneuvon henkildkun-
taa koskevista rekistereistd. Tullilla on vastaava oikeus henkil6tietojen késittelystd Tullissa
annetun lain 13 §:n 1 momentin 1 kohdan perusteella. Poliisin ja Tullin oikeutta saada niité
tietoja ei ole rajattu EU:n ulkopuolisiin lentoihin. Kuten edelld jaksosta 2.2 kansainvalinen ke-
hitys sekd ulkomaiden ja EU:n lainsdddanto ilmenee, matkustajarekisteridirektiivin hyvaksy-
misen yhteydessd Euroopan unionin jésenvaltiot antoivat julistuksen jossa ne sitoutuivat kan-
sallisia tdytdntdonpanolakeja hyviksyessdin siihen ettd hyodyntévit tdysin matkustajarekiste-
ridirektiivin 2 artiklasta ilmenevén mahdollisuuden soveltaa direktiivida myos EU:mn sisdisiin
lentoihin. Direktiivin valmistelun yhteydessi ilmeni etté direktiivin tehokkuus edellyttadi tieto-
jen saamista myos EU:n sisdisistd lennoista. Edelld mainittu huomioiden lentoliikenteen har-
joittajan olisi toimitettava ehdotetun pykdldn 1 momentissa tarkoitetut tiedot kaikista Euroo-
pan unionin ulkopuolisista ja Euroopan unionin siséisistd saapuvista ja ldhtevistd lennoista.
Tiedot tulisi toimittaa maksutta. Ehdotettavalla 1 momentilla pantaisiin tdytdnt6on matkustaja-
rekisteridirektiivin 2 artikla seké 8 artiklan kohta 1 osin ja 2 kohta.

Julistus sisdltdd myds lausuman siitd ettd jasenvaltiot pyrkivat laajentamaan kansallisessa lain-
sdddanndssddn (joissakin jdsenvaltioissa parlamentaaristen menettelyjen puitteissa) direktiivin
soveltamisalaan kuulumaan my6s muut kuin lentolitkennettd harjoittavat talouden toimijat,
kuten matkatoimistot ja matkanjérjestdjiat. Matkustajarekisteridirektiivin uudelleentarkastelua
koskevan 19 artiklan 3 kohdan mukaan komissio tarkastelee 25 péivénd toukokuuta 2020
kaikkia direktiivin osa-alueita ja esittdd Euroopan parlamentille ja neuvostolle kertomuksen.
Kertomuksessa on tarkasteltava myo0s tarvetta siséllyttdd timén direktiivin soveltamisalaan
muita kuin lentoliikennetti harjoittavia talouden toimijoita, kuten matkatoimistot ja matkanjér-
jestdjét, jotka suorittavat matkoihin liittyvid palveluja, mukaan lukien lentojen varaaminen.
Téssd lakiehdotuksessa ei esitetd tietojen toimittamisvelvollisuutta muille kuin lentoliikenteen
harjoittajille.

Pykélan 2 momentin mukaan matkustajarekisteritietoja olisivat; 1) PNR- varaustunnus, 2) li-
pun varauspaivé/kirjoituspdivd, 3) suunniteltu (suunnitellut) matkustuspdivé(t), 4) nimi (ni-
met), 5) osoite ja yhteystiedot, 6) kaikki maksutapaa koskevat tiedot, myos laskutusosoite, 7)
tietyn PNR:n kaikki matkareittitiedot, 8) kanta-asiakastiedot, 9) matkatoimisto- ja matkatoi-
mistovirkailijatiedot, 10) matkustajan matkustustilanne mukaan luettuina vahvistukset, 14h-
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toselvitystilanne, viime hetkelld lennolta pois jddminen tai viime hetken 14ht6 ilman varausta,
11) jaetut matkustajarekisteritiedot, 12) yleiset huomautukset, 13) lipunkirjoituskentin tiedot,
14) istumapaikan numero ja muut paikkatiedot, 15) yhteistunnusten kdyttod koskevat tiedot,
16) kaikki matkatavaratiedot, 17) muiden PNR- tiedoissa olevien matkustajien méérd ja nimet,
18) matkustajan ennakkotiedot jos-sellaisia on keritty, sekd 19) kaikki aiemmin tehdyt muu-
tokset 1—18 kohdassa lueteltuihin PNR- tietoihin. Ehdotettavalla 2 momentilla pantaisiin tay-
tantoon matkustajarekisteridirektiivin 8 artiklan kohdan 1 velvollisuus direktiivin liitteen I tie-
tojen toimittamiseen.

Matkustajarekisteritiedot olisi 3 momentin mukaan toimitettava 24 tuntia ennen lennon aika-
taulunmukaista saapumis- tai ldhtoaikaa sekéd vélittdmaésti lennon sulkeuduttua, jolloin tietojen
toimittamisen voisi rajata myos aikaisemmin toimitettujen tietojen péivityksiin. Jos tiedot oli-
sivat tarpeen terrorismirikoksiin tai vakavaan rikollisuuteen liittyvddn méérittyyn ja tosiasial-
liseen uhkaan reagoimiseksi, tiedot olisi matkustajatietoyksikon pyynndstd toimitettava mui-
nakin ajankohtina. Matkustajarekisteridirektiivin 8 artiklan 3 a kohdan mukaan tiedot tulee
toimittaa 24—48 tuntia ennen lennon aikataulunmukaista lédhtdaikaa ja 4 kohdan mukaan va-
littdmasti 1dhtoportin sulkeuduttua. Matkustajatietoyksikon rakentamisvaiheessa tarkoituk-
senmukaiseksi ajaksi nédhtiin 24 tuntia. Ajan osalta olisi tarkoituksenmukaista ettd kaikki ja-
senvaltiot noudattaisivat yhtendistd kdytdntod, asiasta kdyddan keskusteluja jasenvaltioiden ja
komission kesken. 8 artiklan 4 kohdan mukaan jdsenvaltioiden on sallittava ettd lentoliiken-
teen harjoittajat rajoittavat 3 kohdan b alakohdassa tarkoitetut toimittamiset kyseisen kohdan a
alakohdassa tarkoitettujen siirtojen péivityksiin. 8 artiklan 5 kohdan mukaan kun pédasy mat-
kustajarekisteritietoihin on tarpeen terrorismirikoksiin tai vakavaan rikollisuuteen liittyvéan
maardttyyn ja tosiasialliseen uhkaan reagoimiseksi, lentoliikenteen harjoittajien on tapauskoh-
taisesti ja matkustajatietoyksikon kansallisen oikeuden mukaisesti esittimastd pyynnosti siir-
rettdvd matkustajarekisteritietoja muinakin ajankohtina kuin 3 kohdassa mainittuina ajankoh-
tina. Ehdotettavalla 3 momentilla pantaisiin tdytantoon matkustajarekisteridirektiivin 8 artik-
lan 3—>5 kohdat.

Pykilidn 4 momentin mukaan matkustajarekisteritiedot olisi toimitettava lentoliikenteen har-
joittajien suorittamassa PNR- tictojen matkustajatietoyksikoille siirrossa kéytettavista yhteisis-
tad yhteyskdytdnnoistd ja tietomuodoista annetun Euroopan komission tdytdntoonpanopaatok-
sen (EU) 2017/759 mukaisesti. Ehdotettavalla 4 momentilla pantaisiin tdytdnt6on matkustaja-
rekisteridirektiivin 8 artiklan 3 kohdan ensimmaéinen kappale ja 16 artiklan 2 ja 3 kohdat.

5 §. Matkustajatietoyksikké. Pykdlan 1 momentissa tdsmennettiisiin laissa tarkoitettu matkus-
tajatietoyksikko, joka olisi poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun
lain 5 §:ssd sdddetty valtakunnallinen PTR- rikostiedusteluyksikko. Matkustajarekisteridirek-
tiivin 4 artikla velvoittaa jasenvaltiot perustamaan tai nimedméaén viranomaisen, jolla on terro-
rismirikosten ja vakavan rikollisuuden ennalta estdmistd, paljastamista, tutkimista ja syytetoi-
mia koskeva toimivalta, tai téllaisen viranomaisen yksikkd, toimimaan matkustajatietoyksik-
kond. Suomessa direktiivin tarkoittamana nimettynd matkustajatietoyksikkoné toimisi PTR-
lain 5 §:ssé tarkoitettu PTR- rikostiedusteluyksikko. Yksikdssd tydskentelevdt matkustajare-
kisteridirektiivin edellyttdimien toimivaltaisten viranomaisten poliisin, Tullin ja Rajavartiolai-
toksen edustajat. Esityksen 1. lakiehdotuksen jaksossa 4.2 vaikutukset viranomaisiin on kuvat-
tu tarkemmin matkustajatietoyksikkod ja sen toimintaa. Esitykseen sisdltyy myos lakiehdotus
PTR- lain 5 §:n muutoksesta, jolla vahvistettaisiin valtakunnallinen PTR- rikostiedusteluyk-
sikko pysyviksi. Samassa yhteydessd poistettaisiin voimassa olevan 1 momentin viimeisen
virkkeen viittaus kumotun poliisilain (493/1995) 8 §:ssd tarkoitettuihin erityisiin poliisival-
tuuksiin, joista ei sdddetd voimassa olevassa poliisilaissa. Lisdksi olisi tarkoituksenmukaista
muuttaa poliisin, tullin ja rajavartiolaitoksen yhteistoiminnasta annetun valtioneuvoston ase-
tuksen (1126/2009) 3 §:44 siten ettd poliisiylijohtaja, tullin pddjohtaja ja rajavartiolaitoksen
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padllikko paattavat valtakunnallisessa PTR- johtoryhmaéssa valtakunnallisen PTR- rikostiedus-
teluyksikon tarkemmasta rakenteesta sekd muiden PTR-rikostiedusteluyksikkdjen perustami-
sesta ja lakkauttamisesta. Pykélédn 2 momentissa sdddettiisiin ettd matkustajatietoyksikon teh-
tavénd on matkustajarekisteritietojen vastaanottaminen ja niiden késittely tdmén lain mukai-
sesti. Ehdotettavalla 5 §:114 sek&d PTR-lain muutoksella pantaisiin tdytdntoon matkustajarekis-
teridirektiivin matkustajatietoyksikkod kasitteleva 4 artikla.

6 §. Rekisterinpitdjd ja tietosuojavastaava. Pykdlan 1 momentin mukaan Poliisihallitus toimisi
matkustajatietoyksikon matkustajarekisteritietoja sisdltdvén rekisterin rekisterinpitéjéné ja vas-
taisi tietosuojavastaavan nimedmisestd. Tietosuojavastaava olisi vastuussa matkustajarekiste-
ritietojen késittelyn valvonnasta ja tietosuojaan liittyvien toimenpiteiden taytdntdonpanosta
matkustajatictoyksikossa. Pykadldn 2 momentin mukaan tietosuojavastaavalla olisi padsy mat-
kustajatietoyksikon késittelemiin tietoihin. Rekisterdidylld olisi oikeus ottaa yhteyttd tie-
tosuojavastaavaan kaikissa kyseisen rekisteréidyn matkustajarekisteritietojen kasittelyyn liit-
tyvissé asioissa. Ehdotettavalla 6 §:114 pantaisiin tiytdntoon matkustajarekisteridirektiivin 5 ar-
tikla.

7 §. Matkustajarekisteritietojen kisittely. Pykélan 1 momentin mukaan matkustajatietoyksikko
saisi kasitelld matkustajarekisteritictoja sellaisten henkildiden tunnistamiseksi joilla saattaa ol-
la osallisuutta terrorismirikoksiin tai vakavaan rikollisuuteen, 1) ennen matkustajien aikatau-
lun mukaista saapumista tai ldhtemisté; 2) toimivaltaisilta viranomaisilta tai toisen jésenvalti-
on matkustajatietoyksikoltd tai Europolilta tulleesta perustellusta ja riittdviin havaintoihin pe-
rustuvasta pyynndstd, 3) ennalta médritettyjen arviointi- ja analyysikriteerien mukaisesti tai
kyseisten kriteerien péivittimiseksi tai uusien kriteerien maarittamiseksi.

Matkustajarekisteridirektiivin 6 artiklan 2 a kohdan mukaan matkustajatietoyksikko saa kisi-
telld matkustajarekisteritietoja matkustajien arvioimiseksi ennen heidédn aikataulun mukaista
saapumistaan kyseiseen jasenvaltioon tai 1dhto4én sieltd. Ehdotettavalla 1 momentin 1 kohdal-
la pantaisiin taytdntoon matkustajarekisteridirektiivin 6 artiklan 2 a kohta.

Matkustajarekisteridirektiivin 6 artiklan 2 b kohdan mukaan matkustajatietoyksikké voi kési-
telld matkustajarekisteritietoja toimivaltaisilta viranomaisilta saadun asianmukaisesti perustel-
lun ja riittéviin havaintoihin perustuvan pyynnon perusteella toimittaa matkustajarekisteritieto-
ja ja késitelld niitd yksittéisissd tapauksissa ja toimittaa matkustajarekisteritietoja seké tietojen
késittelyn tuloksia toimivaltaisille viranomaisille tai tarpeen mukaan Europolille. Matkustaja-
rekisteridirektiivin 9 artiklan 2 kohdan mukaan jésenvaltiolla on oikeus pyytdd matkustajare-
kisteritietoja minka tahansa toisen jasenvaltion matkustajatietoyksiloltd. Matkustajarekisteridi-
rektiivin 10 artiklan 1 kohdan mukaan Europolilla on oikeus pyytdé jasenvaltioiden matkusta-
jatietoyksikdiltd matkustajarekisteritietoja tai tietojen késittelyn tuloksia toimivaltansa rajoissa
ja kun se on tarpeen sen tehtdvien hoitamiseksi. Ehdotettavalla 1 momentin 2 kohdalla pantai-
siin tdytdntoon matkustajarekisteridirektiivin 6 artiklan 2 b kohta ja 9 artiklan 2 kohta seké 10
artiklan 1 kohta.

Matkustajarekisteridirektiivin 6 artiklan 2 ¢ kohdan mukaan matkustajatietoja voidaan analy-
soida kriteerien paivittdimiseksi tai uusien méadrittelemiseksi ja 3 b kohdan mukaan matkustaja-
tietoyksikko voi kisitelld PNR- tietoja ennalta mééritettyjen kriteerien mukaisesti. Ehdotetta-
valla 1 momentin 3 kohdalla pantaisiin tdytinto6n matkustajarekisteridirektiivin 6 artiklan 2 c
ja 3 b kohdat.

Matkustajatietoja voitaisiin hyodyntdé lainvalvonnassa monin eri tavoin. Ensinnékin tietoja

voitaisiin hyddyntdd reaktiivisesti: tutkinnassa, syytetoimissa tai rikollisverkostojen paljasta-
misessa rikoksen jo tapahduttua. Jotta lainvalvontaviranomaiset voivat 10ytdd tarvitsemansa
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vanhat tiedot, tietoja on voitava séilyttda riittdvén kauan, tietoja voitaisiin hyddyntidd myos re-
aaliaikaisesti, ennen matkustajien saapumista tai 1aht64, jotta voidaan estdd rikoksentapahtu-
minen tai seurata tai ottaa kiinni henkil6itd ennen kuin rikos toteutetaan tai silld perusteella,
ettd rikos on toteutettu tai sitd toteutetaan parhaillaan. Téllaisissa tapauksissa PNR- tietoja oli-
si verrattava ennalta méériteltyihin arviointikriteereihin, jotta voidaan tunnistaa sithen asti tun-
temattomat epdillyt, ja etsittyjd henkilditd ja esineitd koskeviin tietokantoihin. Liséksi tietoja
voitaisiin hyodyntdd ennakoivasti laatimalla tietojen perusteella analyyseja ja arviointikriteere-
j4, joiden avulla matkustajia voidaan arvioida ennen saapumista ja ennen l1ahtoa. Jotta téllaisis-
ta analyyseista olisi hydtyé terrorismirikosten ja vakavien rikosten ehkdisemisté, paljastamista,
tutkimista ja syytteeseenpanoa varten, lainvalvontaviranomaisten olisi voitava séilyttié tietoja
riittdvén kauan. Ennakoivaa tietojen hyddyntamisté olisi esimerkiksi se, ettd mahdollisten ter-
roristien, huumeiden salakuljettajien ja ihmiskauppaa harjoittavien rikollisryhmien jiljille
padstddan matkustusmalleja ja niistd tavanomaisesta poikkeavia toimia analysoimalla. Poikkea-
vasta toimesta esimerkkind voidaan mainita kidteismaksu viime hetken varauksessa tai se, ettd
matkustajalla ei ole matkatavaroita. Tarkoituksena voisi olla peittdd matkustajan henkildlli-
syys. Lentdminen on nopeaa, helppoa ja halpaa myds terrorismitekoja suunnittelevalle. Mat-
kustajatietojen analysoinnin hyodyllisyytta rikostorjunnassa voidaan verrata televiestinnén rei-
tityksen ja sen siséllon selvittimiseen. Vaikka on yleisesti tiedossa, myds rikoksia suunnittele-
villa, ettd viranomaisilla on mahdollisuus joko reaaliaikaisesti tai jalkikdteen analysoida tele-
viestintid, televalvonnalla on silti merkittdva arvo lainvalvontaviranomaisten tyovéalineend.

Pykilidn 2 momentin mukaan matkustajatietoyksikkd vahvistaisi 1 momentin 3 kohdassa tar-
koitetut arviointi- ja analyysikriteerit ja tarkistaisi ne sddnndllisesti yhdessé toimivaltaisten vi-
ranomaisten kanssa. Arviointikriteerien olisi oltava kohdennettuja, oikeasuhtaisia ja selkeita.
Ne eivit saisi perustua henkilon rotuun tai etniseen alkuperéén, poliittisiin mielipiteisiin, us-
konnolliseen tai filosofiseen vakaumukseen, ammattiliiton jdsenyyteen eivitka terveydentilaa,
sukupuolieldmid tai sukupuolista suuntautuneisuutta koskeviin tietoihin. Ehdotettavalla 2
momentin sddnndkselld pantaisiin tdytdntoon matkustajarekisteridirektiivin 6 artiklan 4 kohta.
Momentti vastaisi samalla tietosuojadirektiivin 11 artiklan 3 kohdassa tarkoitettua velvolli-
suutta varmistaa, ettd profilointi ei johda syrjintddn. Jasenvaltioiden on varmistettava, ettd
matkustajatictoyksikot vahvistavat ja sadnnollisesti tarkistavat kriteerit yhteistyossa 7 artiklas-
sa tarkoitettujen toimivaltaisten viranomaisten kanssa. Arviointikriteerit eivit saa missdin olo-
suhteissa perustua henkilon rotuun tai etniseen alkuperéén, poliittisiin mielipiteisiin, uskonnol-
liseen tai filosofiseen vakaumukseen, ammattiliiton jisenyyteen eivitké terveydentilaa, suku-
puolieldméé tai sukupuolista suuntautuneisuutta koskeviin tietoihin.

Pykélan 3 momentissa sdddettdisiin matkustajatietoyksikon oikeudesta 1 momentin 1 kohdassa
tarkoitetun késittelyn yhteydessad verrata matkustajarekisteritietoja automatisoidusti terrorismi-
rikosten tai vakavan rikollisuuden ennalta estimisen, paljastamisen, tutkinnan seké téllaisiin
rikoksiin liittyvien syytetoimien kannalta olennaisiin tietokantoihin. Matkustajarekisteridirek-
tiivin 6 artiklan 3 a kohdan mukaan matkustajatietoyksikkd voi verrata matkustajarekisterin
tietoja terrorismirikosten tai vakavan rikollisuuden ennalta estimisen, paljastamisen, tutkinnan
sekd tdllaisiin rikoksiin liittyvien syytetoimien kannalta olennaisiin tietokantoihin, kuten etsit-
tyja tai kuulutuksen kohteena olevia henkil6ité tai esineitd koskeviin tietokantoihin, tillaisiin
tietokantoihin sovellettavien unionin, kansainviélisten ja kansallisten sdéntdjen mukaisesti.

Esityksen mukaan matkustajatietoyksikko voisi edelld 1 momentin 1 kohdassa tarkoitetun ka-
sittelyn yhteydessa verrata matkustajarekisteritictoja automatisoidusti seuraavien tietokantojen
ja rekistereiden tietoihin:

1) henkildtietojen késittelysté poliisitoimessa annetun lain 2—4 ja 6 §:ssé tarkoitetut poliisin
tietojérjestelmat ja henkilorekisterit;
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2) henkilétietojen késittelystd poliisitoimessa annetun lain 5 §:ssé tarkoitettu suojelupoliisin
toiminnallinen tietojarjestelma;

3) henkildtietojen késittelysta poliisitoimessa annetun lain 32 §:n 2 kohdassa tarkoitettu
Schengenin tietojarjestelma;

4) henkilbtietojen kisittelystd Rajavartiolaitoksessa annetun lain 7 §:ssi tarkoitettu tutkinta- ja
virka-apurekisteri ja 9 §:ssd tarkoitettu valvonta-asioiden rekisteri sekd 11 §:ssé tarkoitettu ri-
koksesta epdiltyjen Rajavartiolaitoksen rekisteri;

5) henkilGtietojen késittelystd Tullissa annetun lain 3—7 §:ssé tarkoitetut tietojérjestelmit ja
henkilorekisterit;

6) ulkomaalaisrekisteristd annetun lain (1270/1997) 2 §:ssé tarkoitettu ulkomaalaisrekisteri;

7) ajoneuvoliikennerekisteristd annetun lain (541/2003) 1 §:ssd tarkoitettu ajoneuvoliikenne-
rekisteri;

8) vesikulkuneuvorekisteristd annetun lain (424/2014) 1 §:ssé tarkoitettu vesikulkuneuvorekis-
teri;

9) véestotietojarjestelméstd ja Viestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 3 §:ssi tarkoitettu véestotietojéarjestelma;

10) kansainvélisen rikospoliisijarjeston (I.P.C.O. - Interpol) tietokannat; seki

11) Euroopan unionin lainvalvontayhteistydvirastosta annetun lain (214/2017) 3 §:n 2 mo-
mentissa tarkoitetut tiedot.

Edelld kohdissa 1—5 seké 10 ja 11 mainitut tietokannat ovat poliisin, Tullin ja Rajavartiolai-
toksen, kunkin kohdallaan, perustehtdvien joihin kuuluu myds rikostorjunta, tarkoitusta varten
perustettuja. Kohdassa 6 tarkoitettua ulkomaalaisrekisterida kdytetdan muun muassa ulkomaa-
laisten maahantuloa ja maastalédhtod seké oleskelua koskevien asioiden kisittelyd, paatoksen-
tekoa ja valvontaa varten, valtion turvallisuuden suojaamiseksi ja turvallisuusselvityksisté an-
netussa laissa tarkoitetun perusmuotoisen turvallisuusselvityksen ja laajan turvallisuusselvi-
tyksen tekemiseksi. Kohtien 7—9 rekisterit eivat ole rikostorjunnan tarkoituksessa perustettu-
ja. Kyseisten rekistereiden tietosisallon hyddyntdmistd ja tietojen luovuttamista on kuitenkin
katsottu tarpeelliseksi laajentaa viranomaisille muualla laissa tai sen nojalla sdddettyjen tai
médrittyjen tehtdvien hoitamiseksi. Myos ndiden rekistereiden PNR- tietoihin vertailu on
olennaista direktiivin tarkoittaman rikollisuuden ehkéisysséd. Esimerkkind voidaan todeta etté
rikoksella hankittua omaisuutta siirretéén usein vakavan rikoksen tehneen léhipiirin haltuun ja
muutetaan erilaiseen muotoon, esimerkiksi ajoneuvoja, veneitd, kiinteistoja muuta arvo-
omaisuutta. Kun pyritdén tavoittamaan vakavista rikoksista etsintdkuulutettuja ja 10ytdméan
yhteyksid ja yhteystietoja henkildiden ja omaisuuden ja vélilld saamaan heitd toimenpiteiden
kohteiksi, my6s ajoneuvoja ja vesikulkuneuvoja sekéd kiinteistojéd siséltdvistd rekisteristd 10y-
tyvilld virallistiedoilla saattaa olla olennainen merkitys. Rekistereiden vertailuvaiheessa ei ole
kyse esitutkinnan aloittamisen harkinnasta. Tietojen vertailussa matkustajatietoyksikko analy-
soi saamiaan tietoja onko perusteita toimittaa tietoja toimivaltaisille viranomaisille lisatutki-
muksia varten. Mahdollisen esitutkinnan toimittavat toimivaltaiset viranomaiset, ei matkusta-
jatietoyksikko.
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Ehdotettavilla 3 momentin 1—11 kohdilla pantaisiin tdytdnt66n matkustajarekisteridirektiivin
6 artiklan 3 kohdan a kohta.

Matkustajarekisteridirektiivin 7 artiklan 4 kohdan mukaan jdsenvaltion toimivaltaiset viran-
omaiset voivat jatkokisitelld matkustajatietoyksikoltd vastaanotettuja matkustajarekisteritieto-
ja tai tietojen késittelyn tuloksia vain tiettyyn tarkoitukseen, kuten terrorismirikosten tai vaka-
van rikollisuuden ennalta estdmistd, paljastamista, tutkintaa tai tdllaisiin rikoksiin liittyvia syy-
tetoimia varten. Direktiivin 7 artiklan 5 kohdan mukaan edelld oleva 4 kohta ei vaikuta kansal-
lisen oikeuden mukaisiin lainvalvonta- tai tuomiovaltuuksiin, jos tillaisen kisittelyn perusteel-
la tapahtuvien lainvalvontatoimien yhteydessé tulee esiin muita rikoksia tai viitteitd sellaisista.
Direktiivin johdannon kohdan 26 mukaan kun toimivaltaiselle viranomaiselle on siirretty tie-
tyt matkustajarekisteritiedot, joita kdytetddn tietyssa rikostutkinnassa tai tiettyjen syytetoimien
yhteydessi, ndiden tietojen sdilyttdmiseen toimivaltaisen viranomaisen toimesta olisi sovellet-
tava kansallista oikeutta, tdssa direktiivissd vahvistetuista sdilytysajoista riippumatta. Késitel-
lessddn matkustajatietoyksikoltd terrorismin ja vakavan rikollisuuden torjumiseksi saamiaan
matkustajarekisteritietoja tai tietojen késittelyn tuloksia, poliisi, Tulli ja Rajavartiolaitos voisi-
vat kdsitelld niitd myods muun rikollisuuden torjumiseksi, mikéli késittelyn perusteella tulee
esiin muita rikoksia tai viitteitd muista rikoksista.

Matkustajarekisteridirektiivi ja ehdotettava direktiivin tidytdntoonpanolaki eivdt rajoittaisi
muuhun lainsdddéntdon perustuvaa tiedonsaantioikeutta tai tietojen késittelyd, eivitké tieto-
jenvaihtoa ulkomaanliikenteen matkustajista. Téllaista sdéntelyd on ainakin laissa henkilotie-
tojen kasittelystd poliisitoimessa, henkildtietojen késittelysté rajavartiolaitoksessa ja laissa
henkilGtietojen kasittelystd Tullissa. Matkustajarekisteridirektiivi ja direktiivin taytdntoon-
panolaki asettaisivat nykyistd tdsmillisemmén ja maéritellymmén tiedonluovutusvelvoitteen
lentoliikenteen PNR- tietojen osalta. Jotta liikenteenharjoittajien hallinnollista taakkaa ei tar-
peettomasti lisdttdisi uuden lainsédddénnon johdosta, olisi matkustajatietoja tarvitsevien viran-
omaisten ensisijaisesti sovittava mahdollisuudesta vastaanottaa ndmé eri lainsédadéntdihin pe-
rustuvat tietoluovutukset yhtd kanavaa pitkin ja mahdollisesti jopa yhdelld tietoluovutuksella
seké edelleen siitd miten viranomaisille luovutetut ja vastaanotetut tiedot edelleen jaetaan kan-
sallisille toimivaltaisille viranomaisille.

Pykélidn 4 momentin mukaan edelld 1 momentin 1 kohdassa tarkoitetun matkustajarekisteritie-
tojen késittelyn tuloksena saadut osumat olisi tarkistettava yksittdin. Matkustajarekisteridirek-
tiivin 6 artiklan 5 kohdan mukaan jdsenvaltioiden on varmistettava, ettd 2 kohdan a alakohdan
nojalla (matkustajien arviointi ennen saapumista tai lahtemistd) suoritetun automaattisen mat-
kustajarekisteritietojen kisittelyn tuloksena saatavat osumat tarkistetaan yksittdin, ei-
automaattisen késittelyn keinoin, jotta voidaan arvioida, onko 7 artiklassa tarkoitetun toimival-
taisen viranomaisen ryhdyttédvi kansallisen oikeuden mukaisiin toimiin. Ehdotettavalla 4 mo-
mentilla pantaisiin tdytdntoon matkustajarekisteridirektiivin 6 artiklan 5 kohta.

Pykélan 5 momentin mukaan edelld 3 momentin 2 kohdassa tarkoitetun suojelupoliisin toi-
minnallisen tietojdrjestelmén tietojen vertailu olisi toteutettava tietoturvallisella tavalla, siten
kuin suojelupoliisin kanssa sovitaan. Vertailin voisi suorittaa ainoastaan suojelupoliisin mat-
kustajatietoyksikkdon miadrdamé virkamies. Vertailun tulokset voitaisiin luovuttaa eteenpéin
ainoastaan suojelupoliisin suostumuksella. Kohta koskisi matkustajarekisteritietojen vertailua
suojelupoliisin kisittelemiin henkil6tietoihin. Ehdotetulla kohdalla korostettaisiin tietoturva-
vaatimuksia, jotka syntyvit kun tietoja késitellddn korkean tietoturvallisuustason tietojarjes-
telmassd (ST II).

Ehdotetun henkil6tietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden alalla annetun
lain 14 §:n mukaisesti rekisterinpitéjd vastaisi siitd, ettd henkildtietoja késitelldén lainmukai-
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sesti. Saman lakiehdotuksen 15 §:n mukaan rekisterinpitdjan olisi henkilGtietojen késittelyta-
poja médrittédessddn ja henkilStietojen késittelyn yhteydessd toteutettava asianmukaiset tekni-
set ja organisatoriset suojatoimenpiteet kasittelyn lainmukaisuuden ja rekisterdidyn oikeuksien
SuOJ aamisen varmistamiseksi. Toimenpiteiden toteuttamisessa olisi otettava huomioon kéytet-
tivissd olevat tekniset ratkaisut, toimenpiteiden toteuttamiskustannukset seké kisittelyn luon-
ne, laajuus, asiayhteys ja tarkoitukset samoin kuin ne riskit, jotka kasittely henkilon oikeuksil-
le aiheuttaa. Lakiechdotuksen 31§:n mukaan rekisterinpitdjdn ja henkilGtietojen késittelijan oli-
si teknisin ja organisatorisin toimenpitein suojattava henkildtiedot varmistaakseen rekiste-
roidyn oikeuksiin kohdistuvaa riskid vastaava tietoturvallisuuden taso. HenkilGtietojen suo-
jaamisesta sdddetddn myds matkustajarekisteridirektiivissd. Direktiivin 13 artiklan 7. kohdan
mukaan jdsenvaltioiden on varmistettava, ettd matkustajatietoyksikkd toteuttaa asianmukaiset
tekniset ja organisatoriset toimenpiteet ja menettelyt varmistaakseen PNR-tietojen kasittelyyn
ja tictojen luonteeseen liittyviin riskeihin ndhden asianmukaisen korkean turvallisuustason.

Ehdotetulla sddannokselld voidaan katsoa olevan osittain informatiivinen luonne, silld edelld
mainitut sédnndkset edellyttivit kaiken henkil6tietojen késittelyn tapahtuvan tietoturvallisesti.
Tietoturvallisuutta koskevia sdénnoksia siséltyy myos voimassa olevaan henkildtietojen kisit-
telyd koskevaan lainsdddantoon. Ehdotettua lainkohtaa pidetdén kuitenkin tarpeellisena, koska
vertailu suoritettaisiin ST II- tason tietojarjestelmaén, joka edellyttéisi poikkeavia, vahvemmin
suojattuja, tietojenkdisittelytekniikoita verrattuna muihin alemman tietoturvatason jarjestel-
miin. Téssd suhteessa on tarkoituksenmukaista korostaa vertailun suorittamista tietoturvalli-
sesti, koska siiné jouduttaisiin turvautumaan poikkeuksellisiin menetelmiin verrattuna muihin
alemman tietoturvatason tietojarjestelmiin.

Edelleen 5 momentin mukaan tietojen vertailun voisi suorittaa ainoastaan suojelupoliisin mat-
kustajatietoyksikkoon méidrddmé virkamies. Jo aikaisemmin lainsdddédnndssd on omaksuttu
kanta, ettei reksiterin siséllon arkaluontoisuuden vuoksi suojelupoliisin tietojarjestelméén tuli-
si olla padsyé ulkopuolisilla. Asiaa on kuvattu aikaisemmissa poliisin henkilGtietolain esitdissé
seuraavasti: "Suojelupoliisin tietojarjestelmé on tarkoitettu yhden poliisiyksikon, suojelupolii-
sin, kéyttoon eli sen kdyttdoikeus olisi ainoastaan suojelupoliisin henkildstoon kuuluvilla."
(HE 39/1994 s. 14).

Ehdotetulla kohdalla olisi yhteys my0s edelld kisiteltyihin tietoturvavaatimuksiin. Kéytdnnos-
sé lainkohta tarkoittaisi velvollisuutta rajoittaa tietojen késittelyd organisatorisin keinoin, silld
salaiseen tai erityissuojattuun tietoaineistoon pddsy mahdollistuisi rajatulle kayttdjapiirille.
Toiseksi suojelupoliisin ylldpitdmadn rekisteriin on myods mahdollista tallettaa henkil6ita, joi-
den osallisuus direktiivilld suojeltaviin tekoihin voisi olla joissain médrin 16yhempi tai epi-
varmempi kuin muissa vertailunpiirissa olevissa henkilorekistereissd. Tdman vuoksi sen arvi-
oiminen ovatko tiedot siind médrin olennaisia ja tarpeellisia, ettd ne tulee luovuttaa eteenpéin
toimivaltaisille viranomaisille, muille matkustajatiectoyksikdille, Europolille tai kolmansiin
maihin, edellyttéisi suojelupoliisin toimialan hallitsemista. Pykélén 5 momentin viimeisen
kohdan mukaan 6 §:n 3 momentin 2 kohdan mukaisen vertailun perusteella havaitut matkusta-
jarekisteritiedot ja tietojen késittelyn tulokset voitaisiin luovuttaa eteenpéin ainoastaan suoje-
lupoliisin suostumuksella.

Matkustajarekisteridirektiivin johdanto-osan 23 kappaleen mukaan matkustajarekisteridirek-
tiivin sddnnokset eivit saisi vaikuttaa muihin poliisin ja muiden lainvalvontaviranomaisten se-
ki oikeusviranomaisten vilistd tietojenvaihtoa koskeviin unionin sdddoksiin. Téllaisiin sdén-
ndksiin kuuluu Euroopan parlamentin ja neuvoston asetus (EU) 2016/794 Euroopan unionin
lainvalvontayhteistyovirastosta (ns. Europol - asetus). Asetuksen 7 artiklan 7 kohdan mukaan
rajoittamatta sitd, miten jésenvaltiot huolehtivat velvollisuudestaan pitdd ylla lakia ja jarjestys-
td sekd turvata sisdinen turvallisuus, jédsenvaltioita ei saa misséddn erityistapauksessa velvoittaa
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toimittamaan [6 kohdan a alakohdan mukaisesti] tietoja, jotka a) olisivat asianomaisen jésen-
valtion keskeisten turvallisuusetujen vastaisia; b) vaarantaisivat vireilld olevan tutkinnan on-
nistumisen tai yksilon turvallisuuden; tai c) paljastaisivat tietoja kansallisista turvallisuusyksi-
koisté tai kansallista turvallisuutta koskevista yksittdisistd tiedustelutoimista. Jésenvaltioiden
on kuitenkin toimitettava tiedot heti, kun tiedot lakkaavat kuulumasta ensimmaéisen alakohdan
a, b tai ¢ alakohdan soveltamisalaan. Nama kieltdytymisperusteet rajoittavat Europolin oikeut-
ta tietojen saamiseen matkustajatietoyksikostd ja kieltdytymisperusteiden arvioinnissa suoje-
lupoliisi on olennaisessa asemassa.

Euroopan unionin perustamissopimuksen (SEU) artiklan 4 kohdassa 2 rajataan kansallinen
turvallisuus jdsenvaltion omaan toimivaltaan. Suojelupoliisin tehtéviin kuuluu kansallisen tur-
vallisuuden ylldpitiminen, eikd sen toiminta tdméin vuoksi kuulu unionin oikeuden sovelta-
misalaan.

Vaikka suojelupoliisin tehtévéni on kansallisen turvallisuuden yllépitdminen, se on samalla
my0s luonteeltaan poliisiviranomainen. Se vastaa Suomessa terrorismin estdmisesti ja paljas-
tamisesta sekd pitdd ylla tietojérjestelmdd, johon siihen liittyvid henkildtietoja voidaan tallet-
taa. [lman sen tietojarjestelméadn kohdistettua matkustajarekisteritietojen vertailua, ei terroris-
mirikoksia voitaisi ldheskddn yhta kattavasti estdd tai paljastaa. Kansallisen tehokkuuden na-
kokulmasta voidaankin ndhda ensisijaisen tarkedksi, ettd matkustajatietoja voidaan verrata tar-
vittavassa laajuudessa my0s suojelupoliisin tietojérjestelméién. Esimerkiksi poliisiasian tieto-
jéarjestelmiédn kohdistetulla vertailulla ei voida ndhdé 1&heskédn yhtéd tehokasta terrorismia es-
tavdd vaikutusta, silld terrorismirikosten osalta sen kéyttotarkoitus perustuu ldhtokohtaisesti
rikosten tutkintatarkoituksiin.

Direktiivin johdanto-osan 23 kappaleessa viitataan neuvoston puitepaitokseen 2006/960/YOS.
Tadmén puitepddatoksen perusteella on sdddetty kansallinen laki Euroopan unionin jasenvaltioi-
den lainvalvontaviranomaisten vilisen tietojen ja tiedustelutietojen vaihdon yksinkertaistami-
sesta tehdyn neuvoston puitepdétdksen lainsddddnnon alaan kuuluvien sdénnosten kansallises-
ta tdytdntoonpanosta ja puitepddtoksen soveltamisesta (26/2009). Lain 3 §:n mukaan laissa
tarkoitetuilla tiedoilla ja tiedustelutiedoilla tarkoitetaan kohdan 1) mukaan henkilStietojen ké-
sittelystd poliisitoimessa annetun lain (761/2003) 2—4 ja 6 §:ssé tarkoitettujen henkilorekiste-
rien tietoja. Suojelupoliisin rekisteristd sdédetdéin henkilotietojen késittelystd poliisitoimessa
annetun lain 5 §:ssé, miké tarkoittaa, etté lakia ei sovelleta suojelupoliisin toiminnassa. Suoje-
lupoliisin tiedot eivét tdstd huolimatta voi nauttia heikompaa suojaa kuin muun poliisin tiedot,
joiden osalta tietojen ja tiedustelutietojen vaihtoa koskevan lain (26/2009) 7 §:4 sisdltda kiel-
lon luovuttaa ulkomaille sellaisia tietoja, joiden luovuttaminen saattaa vaarantaa Suomen tur-
vallisuuden tai muita olennaisia kansallisia etuja. Kieltdytymisperustetta olisi ndin ollen asial-
lisesti sovellettava myds suojelupoliisin toimintaan, vaikka kyseinen laki ei sen toimintaan
muodollisesti sovellu.

Voimassa olevassa poliisin henkildtietolaissa on 1dhdetty siitd, ettd suojelupoliisin toiminnalli-
sen tietojdrjestelmén tiedot ovat sddnnonmukaisesti sellaisia, joiden antaminen saattaisi vahin-
goittaa valtion turvallisuutta. (HE 39/1994 s. 21). Tatd ilmentdd myds se, ettd esimerkiksi jul-
kisuuslain 24 §:n 1 momentin 9 kohdan mukaan suojelupoliisin tiedot ovat séddetty salassapi-
to-olettaman alaisiksi. Edelld mainittujen seikkojen johdosta ldhtokohdaksi myos téssé lakieh-
dotuksessa on otettu se, etté tietojen luovuttamiseksi tarvitaan suojelupoliisin suostumus. Suo-
jelupoliisi toisin sanoen arvioi sen, voiko tietojen luovuttaminen vaarantaa Suomen turvalli-
suuden tai muita olennaisia kansallisia etuja.

Tietojen salassa pidettdvyyden nékokulmasta suojelupoliisin ylldpitdmén tietojérjestelmén ja
muiden poliisin tietojérjestelmien vélilld on huomattavia eroja. Namé erot osaltaan ilmentévit
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sitd, mink& vuoksi suojelupoliisin tietojarjestelmaédn tehdyn vertailun perusteella havaittuja tie-
toja el voitaisi sadnnonmukaisesti luovuttaa eteenpéin toisin kuin esimerkiksi poliisiasiain tie-
tojarjestelmastd. Lisdksi ehdotettua sdénndstd puoltaisivat suojelupoliisin tiedonvaihtoa kos-
kevat rajoitukset. Verrattuna muihin poliisin tietojérjestelmiin suojelupoliisin tietojérjestel-
méssd korostuu ns. kolmannen maan sdéntd. Suojelupoliisin toiminta perustuu merkittévilta
osin kansainviliseen tietojen vaihtoon ja sen tietojarjestelma sisdltddkin laajalti tdssd yhtey-
dessd saatuja henkilGtietoja. Voimassa olevan poliisin henkildtietolain 1 §:n 2 momentin mu-
kaan sen lisdksi, mité tdssé laissa sdddetddn, noudatetaan Suomea sitovia kansainvalisid sopi-
muksia. Turvallisuus- ja tiedustelupalveluiden vélinen tiedonvaihto perustuu luovuttajavaltion
harkintaan ilman juridista velvollisuutta tiedon luovuttamiseen, seké siihen luottamukseen, et-
td tietoa ei luovuteta kolmannelle osapuolelle ilman tiedon luovuttajavaltion suostumusta.
Velvollisuudesta noudattaa kansainvilisid kayttorajoituksia sdddetddn voimassa olevan polii-
sin henkil6tietolain 31 §:ssd. Kayttorajoitusten noudattamatta jattdminen - mistd olisi kyse
myds silloin, jos suojelupoliisi velvoitettaisiin luovuttamaan kansainvilisen tiedonvaihtonsa
puitteissa saamiaan tietoja PTR- viranomaisille - vaarantaisi suojelupoliisin kansainvélisen yh-
teistyon.

Erillisen suostumuksen edellyttdmistd suhteessa muihin rekistereihin puoltaa edelleen, ettei
henkilGtietojen késittelystd poliisitoimessa annetun lain 45 §:n mukaan suojelupoliisin tietojér-
jestelmddn ei ole lainkaan tarkastusoikeutta. Vastaavaa rajoitusta ei ole esimerkiksi poliisi-
asiain tietojérjestelméssd. Suojelupoliisin ja muiden poliisin rekistereiden kéyttotarkoitusten
erilaisuus vaikuttaa huomattavasti mahdollisuuksiin luovuttaa tietoa rekisterista.

8 §. Matkustajarekisteritietojen toimittaminen toimivaltaisille viranomaisille. Pykélan 1 mo-
mentin mukaan matkustajatietoyksikon olisi toimitettava matkustajarekisteritictojen 7 §:n 1
momentin 1 kohdassa tarkoitetun késittelyn tuloksena tunnistettujen henkiléiden matkustaja-
rekisteritiedot tai tietojen késittelyn tulokset poliisille, Tullille ja Rajavartiolaitokselle, jotta
ndma voivat tehdé selvityksid kyseisten henkildiden osallisuudesta terrorismirikoksiin tai va-
kavaan rikollisuuteen.

Pykilan 2 momentin mukaan tiedot tai tietojen késittelyn tulokset voitaisiin toimittaa toimival-
taisille viranomaisille my6s néiden asianmukaisesta ja perustellusta pyynnostd kasitella tietoja
terrorismirikosten tai vakavan rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa sekd
téllaisiin rikoksiin liittyvid syytetoimia varten.

Pykélan 3 momentin mukaan edelld 1 ja 2 momenteissa tarkoitetut tiedot voitaisiin luovuttaa
vain tapauskohtaisesti.

Pykélén 4 momentin mukaan toimivaltaiset viranomaiset voisivat kéyttdd matkustajatietoyksi-
kon toimittamia tietoja myds tietojen késittelyn yhteydessé esiin tulleiden rikosten ja niihin
viittaavien seikkojen selvittimiseksi, estdmiseksi ja paljastamiseksi sekd toiminnan suuntaa-
miseksi ja syyttomyysolettaman tukemiseksi.

Matkustajarekisteridirektiivin 6 artiklan 6 kohdan mukaan matkustajatietoyksikdn on toimitet-
tava matkustajarekisteritiedot tai 2 a kohdan késittelyn (matkustajien arviointi ennen saapu-
mista tai ldhtemistd) mukaisesti tunnistettujen henkildiden matkustajarekisteritiedot tai tietojen
késittelyn tulokset saman jdsenvaltion toimivaltaisille viranomaisille. Tiedonsiirrot on tehtéva
ainoastaan tapauskohtaisesti ja matkustajarekisteritietoja automaattisesti késiteltdessa yksittdi-
sen ei automaattisesti tapahtuneen tarkastuksen jalkeen. Direktiivin 6 artiklan 2 b kohdan mu-
kaan matkustajatietoyksikdn on vastattava tapauskohtaisesti toimivaltiasilta viranomaisilta
saatuun asianmukaisesti perusteltuun ja riittdviin havaintoihin perustuvaan pyyntdon saada
matkustajarekisteritietoja tai tietojen kasittelyn tuloksia. Direktiivin 6 artiklan 7 kohdan mu-
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kaan jasenvaltioiden on varmistettava, etti tietosuojavastaavalla on padsy matkustajatictoyksi-
kon késittelemiin tietoihin. Ehdotettavalla 8 §:114 pantaisiin tdytdntoon matkustajarekisteridi-
rektiivin 6 artiklan 2 b, 6 ja 7 kohta.

9 §. Matkustajarekisteritietojen pyytdminen toisilta jdsenvaltioilta ja tietojen ndille luovutta-
minen. Pykalan I momentin mukaan matkustajatietoyksikko voisi pyytdd matkustajarekisteri-
tietoja toisen jasenvaltion matkustajatietoyksikoltd terrorismirikoksen tai vakavan rikollisuu-
den ennalta estdmistd, paljastamista ja tutkintaa seké tillaisiin rikoksiin liittyvid syytetoimia
varten. Matkustajatietoyksikon olisi perusteltava pyyntonsd. Matkustajatietoyksikén olisi toi-
mitettava toisen jésenvaltion matkustajatietoyksikoltd saadut matkustajarekisteritiedot tai tie-
tojen kaésittelyn tulokset toimivaltaisille viranomaisille.

Matkustajarekisteridirektiivin 9 artiklan 2 kohdassa todetaan ettd matkustajatietoyksikolld on
oikeus tarvittaessa perustellusti pyytdd minkd tahansa toisen jdsenvaltion matkustajatietoyk-
sikkod toimittamaan sen tietokantaan tallennettuja matkustajarekisteritietoja tietyin tarkemmin
edellytyksin kun pyytédvd matkustajatietoyksikko katsoo pyynnon olevan tarpeen terrorismiri-
kosten tai vakavan rikollisuuden torjumiseksi. Matkustajarekisteridirektiivin 9 artiklan 1 koh-
dan mukaan mm. vastaanottavien jiasenvaltioiden matkustajatietoyksikdiden on toimitettava
vastaanotetut tiedot toimivaltaisille viranomaisilleen. Ehdotettavalla 1 momentilla pantaisiin
taytdntoon osin matkustajarekisteridirektiivin 9 artiklan 1 ja 2 kohta.

Pykélin 2 momentin mukaan matkustajatietoyksikon olisi toimitettava matkustajarekisteritie-
tojen 7 §:n 1 momentin 1 kohdassa tarkoitetun késittelyn perusteella tunnistamiensa henkili-
den tiedot toisten jasenvaltioiden vastaaville matkustajatietoyksikolle. Toimitettavien tietojen
olisi sisdllettava kasittelyn tuloksena tunnistettujen henkildiden kaikki olennaiset ja vélttadmat-
toméat matkustajarekisteritiedot tai tietojen kasittelyn tulokset. Matkustajatietoyksikkd voisi
tdmén liséksi toimittaa matkustajarekisteritietoja tai tietojen késittelyn lisdselvitysten tuloksia
toisen jdsenvaltion matkustajatietoyksikolle timén perustellusta pyynnosta.

Matkustajarekisteridirektiivin 9 artiklan 1 kohdan mukaan jisenvaltioiden on varmistettava,
ettd matkustajatietoyksikko toimittaa matkustajien arvioinnin yhteydessa tunnistamiensa hen-
kildiden kaikki olennaiset ja valttiméattomait tiedot toisten jésenvaltioiden vastaaville matkus-
tajatietoyksikdille. Matkustajarekisteridirektiivin 9 artiklan 2 kohdassa todetaan ettd matkusta-
jatietoyksikolld on oikeus tarvittaessa pyytdd minké tahansa toisen jasenvaltion matkustajatie-
toyksikkod toimittamaan sen tietokantaan tallennettuja matkustajarekisteritietoja tietyin tar-
kemmin edellytyksin kun pyytdva matkustajatietoyksikko katsoo pyynnon olevan tarpeen ter-
rorismirikosten tai vakavan rikollisuuden torjumiseksi. 9 artiklan 1 kohdasta ei ilmene se tar-
koituksenmukainen periaate ettd matkustajatietoyksikon tulee toimittaa tiedot sen jasenvaltion
tai - valtioiden matkustajatietoyksikdlle johon tunnistaminen viittaa. Ehdotettavalla 2 momen-
tilla pantaisiin tidytdntoon osin matkustajarekisteridirektiivin 9 artiklan 1 ja 2 kohta.

Pykélan 3 momentin mukaan toimivaltaiset viranomaiset voisivat pyytdd matkustajarekisteri-
tietoja suoraan toisen jasenvaltion matkustajatietoyksikoltd, kun se on tarpeen hititilanteessa
terrorismin tai vakavan rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa sekd tillai-
siin rikoksiin liittyvid syytetoimia varten. Pyyntd olisi perusteltava ja siitd olisi lahetettava tie-
to matkustajatietoyksikdlle. Vastaavilla edellytyksillda matkustajatietoyksikkd voisi toimittaa
matkustajarekisteritietoja toisen jdsenvaltion toimivaltaisille viranomaisille ndiden pyynndn
perusteella.

Matkustajarekisteridirektiivin 9 artiklan 3 kohdan mukaan jdsenvaltion toimivaltaiset viran-

omaiset voivat pyytdd suoraan minkd tahansa toisen jdsenvaltion matkustajatietoyksikkdad toi-
mittamaan sen tietokantaan tallennettuja matkustajarekisteritietoja ainoastaan kun se on hététi-
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lanteissa tarpeen ja terrorismirikosten ja vakavan rikollisuuden torjumiseksi. Toimivaltaisten
viranomaisten esittdmit pyynndt on perusteltava. Jdljennds pyynndstd on aina ldhetettava
pyynnon esittdneen jésenvaltion matkustajatietoyksikdlle. Kaikissa muissa tapauksissa toimi-
valtaisten viranomaisten on ohjattava pyynténsd oman jésenvaltionsa matkustajatietoyksikon
kautta. Ehdotettavalla 3 momentilla pantaisiin tdytintdon matkustajarekisteridirektiivin 9 ar-
tiklan 3 kohta.

10 §. Matkustajarekisteritietojen toimittaminen Europolille. Matkustajatietoyksikkd voisi pe-
rustellusta pyynndstd toimittaa matkustajarekisteritietoja tai tietojen kisittelyn tuloksia Euro-
polille 3 §:n 10 kohdassa tarkoitetun asetuksen IV luvussa tarkoitettua tietojenkésittelyd varten
terrorismirikosten tai vakavan rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa sekd
tallaisiin rikoksiin liittyvid syytetoimia varten, kun toimittaminen on tarpeen asetuksen 3 artik-
lassa tarkoitetun jdsenvaltioiden toimivaltaisten viranomaisten rikostorjuntayhteistyon ja kes-
kindisen yhteistyon tavoitteiden saavuttamiseksi.

Matkustajarekisteridirektiivin 10 artiklan 1 kohdan mukaan Europolilla on oikeus pyytéda ja-
senvaltioiden matkustajatietoyksikoiltd matkustajarekisteritietoja tai ndiden tietojen késittelyn
tuloksia toimivaltansa rajoissa ja kun se on tarpeen sen tehtdvien hoitamiseksi. 2 kohdan mu-
kaan Europol voi tapauskohtaisesti toimittaa minkd tahansa jiasenvaltion matkustajatietoyksi-
kolle asianmukaisesti perustellun sdhkdisen pyynnon tiettyjen matkustajarekisteritietojen tai
ndiden tietojen kasittelyn tulosten toimittamisesta Europolin kansallisen yksikon kautta. Euro-
pol voi toimittaa tdllaisen pyynnon, mikéli timé on ehdottomasti tarpeen tukemaan ja vahvis-
tamaan jdsenvaltioiden toimia, joilla ennalta estetéidn, paljastetaan tai tutkitaan maérattyé ter-
rorismirikosta tai vakavaa rikollisuutta, edellyttden ettd tima rikos tai rikollisuus kuuluu Euro-
polin toimivaltaan padtdksen 2009/371/YOS mukaisesti. Mainitussa pyynndssd on esitettava
riittdvan painavat syyt sille, ettd Europol katsoo matkustajarekisteritictojen tai niiden kisitte-
lyn tulosten toimittamisen edistivén merkittévisti kyseisen rikoksen ennalta estémisté, paljas-
tamista tai tutkimista. 3 kohdan mukaan Europol ilmoittaa pditdksen 2009/371/YOS 28 artik-
lan mukaisesti nimitetylle tietosuojavastaavalleen jokaisesta tdmén artiklan nojalla tapahtu-
neesta tietojenvaihdosta. 4 kohdan mukaan tdmén artiklan nojalla tapahtuva tiedonvaihto on
toteutettava SIENAn kautta ja paatdksen 2009/371/YOS mukaisesti. Pyynnot esitetdén ja tie-
tojenvaihto tapahtuu SIENAn kayttokielella.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794 (Europol-asetus) korvaa matkusta-
jarekisteridirektiivissd mainitun paatoksen 2009/371/YOS. Europol-asetusta tdydentévit sdén-
ndkset on annettu laissa Euroopan unionin lainvalvontayhteistyovirastosta (214/2017). Lain 3
§:n 1 momentin mukaan Europol-asetuksen 2 artiklan a kohdassa tarkoitetuille Suomen toimi-
valtaisille viranomaisille sallitaan suorat yhteydet Europolin kanssa Europol-asetuksen 7 artik-
lan 5 kohdan mukaisesti. Kyseisen7 artiklan 5 kohdan mukaan kansallinen yksikko on 2 koh-
dan mukaisesti Europolin ja jésenvaltioiden toimivaltaisten viranomaisten vélinen yhteyselin.
Jasenvaltiot voivat kuitenkin valtuuttaa toimivaltaiset viranomaisensa olemaan suoraan yhtey-
desséd Europoliin jasenvaltioiden mairittdmin edellytyksin, mukaan lukien kansallisen yksikon
osallistuminen etukéteen. Matkustajarekisteridirektiivin edellyttdmi tietojen toimittamisvel-
vollisuus ainoastaan kansallisen yksikon kautta perustuu kumottuun paiatokseen. Koska asetus
sallii myds suorat yhteydet, ei olisi tarkoituksenmukaista rajoittaa yhteyksid pelkéstddn kan-
sallisen yksikon kautta tapahtuvaksi. Ehdotettavalla 10 §:114 pantaisiin tdytdntoon matkustaja-
rekisteridirektiivin 10 artiklan 1 ja 2 kohta.

11 §. Matkustajarekisteritietojen siirtdminen kolmansiin maihin. Pykilassa sdddettdisiin mat-
kustajarekisteritietojen siirtdmisestd kolmansiin maihin. Ehdotetun / momentin mukaan mat-
kustajatietoyksikko saisi siirtdd matkustajarekisteritietoja ja tietojen késittelyn tuloksia kol-
manteen maahan vain yksittdistapauksissa, ja edellyttien ettd 1) henkilGtietojen késittelysta ri-
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kosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun lain ( / ) 41—43
§:n sddnndksid noudatetaan, ja 2) siirtiminen on tarpeen terrorismirikosten tai vakavan rikolli-
suuden ennalta estdmisté, paljastamista ja tutkintaa seké tdllaisiin rikoksiin liittyvid syytetoi-
mia varten.

Matkustajarekisteridirektiivin 11 artiklan 1 a kohdan mukaan jésenvaltio voi toimittaa 12 ar-
tiklan mukaisesti matkustajatietoyksikossa talletettuja matkustajarekisteritietoja ja kyseisten
tietojen kasittelyn tulokset kolmannelle valtiolle vain tapauskohtaisesti ja jos puitepadtoksen
2008/977/YOS 13 artiklassa séédetyt edellytykset tiyttyvit. Puitepdéatoksen 2008/977/YOS on
kumonnut Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 (tietosuojadirektiivi).
Tietosuojadirektiivin tiytdntoon panemiseksi annetun henkil6tietojen késittelysté rikosasioissa
ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun hallituksen esityksen ( / ) 7
luvun 41 § kasittelee henkilGtietojen siirtoa kolmansille maille koskevia yleisid periaatteita.
Lakiehdotuksen 7 luvun 41 § perustuu tietosuojadirektiivin 35 artiklaan, direktiivin johdanto-
osan 64 kohtaan sekd 36 artiklan 1 kohtaan. Namé kohdat ovat korvanneet puitepddtoksen
2008/YOS 13 artiklassa sdéddetyt edellytykset. Matkustajarekisteridirektiivin 11 artiklan 1 b)
kohta asettaa toimittamisen lisdedellytykseksi ettd siirto on tarpeen tdmén direktiivin sovelta-
miseksi 1 artiklan 2 kohdassa tarkoitettua tarkoitusta varten (terrorismirikokset ja vakava ri-
kollisuus). Ehdotettavalla 1 momentilla pantaisiin tdytint66n matkustajarekisteridirektiivin 11
artiklan 1 ja 2 kohta.

Pykilin 2 momentissa sééadettéisiin siirtimisen edellytyksisté silloin, kun matkustajarekisteri-
tietoja tai tietojen késittelyn tuloksia saanut kolmas maa siirtdd niitd edelleen muuhun kol-
manteen maahan. Matkustajatietoyksikko voisi antaa luvan siirtdmiensd matkustajarekisteritie-
tojen ja tietojen kasittelyn tulosten siirtdimiseen kolmannesta maasta edelleen muuhun kolman-
teen maahan, jos siirtiminen olisi valttimatonta terrorismirikosten tai vakavan rikollisuuden
torjumiseksi.

Matkustajarekisteridirektiivin 11 Artiklan 1 ¢ kohdan mukaan tietoja saaneen kolmannen
maan on suostuttava siihen, ettd se siirtdd tiedot toiseen kolmanteen maahan vain jos se on eh-
dottoman tarpeen timén direktiivin soveltamiseksi 1 artiklan 2 kohdassa tarkoitettua tarkoitus-
ta (terrorismirikokset ja vakava rikollisuus) varten ja vain tiedot siirtineen jasenvaltion etuka-
teiselld suostumuksella. Ehdotettavalla 2 momentilla pantaisiin tdytintdon matkustajarekiste-
ridirektiivin 11 artiklan 1 kohdan c kohta.

Ehdotetun 3 momentin mukaan 1 momentista poiketen toisen jésenvaltion matkustajatietoyk-
sikoltd saatuja matkustajarekisteritietoja saataisiin siirtdd kolmanteen maahan ilman kyseisen
jasenvaltion matkustajatietoyksikon lupaa vain, jos siirto olisi olennaisen tirkeda jasenvaltioon
tai kolmanteen maahan kohdistuvaan terrorismirikoksia tai vakavaa rikollisuutta koskevaan
médrittyyn ja tosiasialliseen uhkaan vastaamiseksi, eikd lupaa voitaisi saada ajoissa. Siirrosta
olisi ilmoitettava kyseisen jasenvaltion matkustajatietoyksikdlle ja siirto olisi kirjattava asian-
mukaisesti ja tarkistettava jalkikéteen.

Matkustajarekisteridirektiivin 11 artiklan 2 kohdan mukaan matkustajarekisteritietojen siirta-
minen ilman sen jdsenvaltion etukéteissuostumusta, jolta tiedot saadaan, on poikkeuksellisissa
olosuhteissa sallittua vain, jos: a) tietojen siirto on olennaisen tirkeéé jasenvaltion tai kolman-
nen valtion terrorismirikoksia tai vakavaa rikollisuutta koskevaan mééaréttyyn ja tosiasialliseen
uhkaan vastaamiseksi; b) eikd etukéteissuostumusta voida saada ajoissa. Suostumuksen anta-
misesta vastaavalle viranomaiselle on ilmoitettava vélittdmasti asiasta, siirtdminen on kirjatta-
va asianmukaisesti ja se on tarkistettava jilkikdateen. Ehdotettavalla 3 momentilla pantaisiin
taytéintoon matkustajarekisteridirektiivin 11 artiklan 2 kohta.
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Pykélan 4 momentin mukaan ennen matkustajarekisteritictojen kolmannen maan toimivaltai-
sille viranomaisille siirtdmistd matkustajatietoyksikon olisi varmistettava, ettd kolmas maa ai-
koo kiyttéa tietoja téssd pykéldssi tarkoitettujen ehtojen ja suojakeinojen mukaisesti. Tietojen
siirtimisestd on ilmoitettava matkustajatietoyksikon tietosuojavastaavalle.

Matkustajarekisteridirektiivin 11 artiklan 3 kohdan mukaan jésenvaltiot voivat siirtdd matkus-
tajarekisteritietoja kolmansien maiden toimivaltaisille viranomaisille ainoastaan timén direk-
titvin mukaisten ehtojen mukaisesti ja varmistettuaan, ettd vastaanottajat aikovat kayttia tieto-
ja nididen ehtojen ja suojakeinojen mukaisesti. 4 kohdan mukaan tiedot siirtdneen jésenvaltion
matkustajatietoyksikon tietosuojavastaavalle on ilmoitettava aina, kun jésenvaltio siirtdd mat-
kustajarekisteritietoja tdmén artiklan mukaisesti. Ehdotettavalla 4 momentilla pantaisiin téy-
tantoon matkustajarekisteridirektiivin 11 artiklan 3 ja 4 kohta.

12 §. Matkustajarekisteritietojen poistaminen, hdivytidminen ja hdivytettyjen tietojen luovut-
taminen. Pykalan 1 momentin mukaan matkustajatietoyksikon on poistettava matkustajarekis-
teritiedot 6 §:ssd tarkoitetusta rekisteristd viiden vuoden kuluttua siitd, kun ne on toimitettu
matkustajatietoyksikdlle. Kuuden kuukauden kuluttua tietojen matkustajatietoyksikolle toimit-
tamisesta tiedoista olisi erotettava hdivyttdmalld 1) nimi/nimet, mukaan lukien muiden mat-
kustajarekisterin tiedoissa mainittujen yhdessd matkustavien matkustajien nimet ja lukuméaéra,
2) osoite ja muut yhteystiedot, 3) kaikki maksutapaa koskevat tiedot, myos laskutusosoite, si-
kéli kuin ne siséltdvét tietoja, joiden avulla voisi olla mahdollista tunnistaa vélittomaésti mat-
kustaja, johon matkustajarekisterin tiedot liittyvét, tai muita henkildité, 4) kanta- asiakastiedot,
5) yleiset huomautukset, sekd 6) matkustajan ennakkotiedot, jos sellaisia on keratty.

Matkustajarekisteridirektiivin 12 artiklan 1 kohdan mukaan jdsenvaltioiden on varmistettava,
ettd lentoliikenteen harjoittajien matkustajatictoyksikolle toimittamia matkustajarekisteritieto-
Ja sdilytetddn matkustajatietoyksikon tietokannassa viiden vuoden ajan sen jélkeen, kun ne on
toimitettu sen jdsenvaltion matkustajatietoyksikélle, jonka alueelle lento laskeutui tai jonka
alueelta se ldhti. Téma velvoite ei koske tapauksia, joissa madrdtyt matkustajarekisteritiedot
on siirretty toimivaltaiselle viranomaiselle ja niitd kdytetddn madratyssd tapauksessa terroris-
mirikosten tai vakavan rikollisuuden ennalta estimistd, paljastamista, tutkintaa tai syytetoimia
varten, jolloin téllaisten tietojen sdilyttdmiseen toimivaltaisen viranomaisen toimesta sovelle-
taan kansallista lakia. 12 artiklan 2 kohdan mukaan kun kuuden kuukauden miérdaika 1 koh-
dassa tarkoitetusta matkustajarekisteritietojen siirtdmisestd matkustajatietoyksikolle on um-
peutunut, kaikista tiedoista on erotettava hiivyttdmailld seuraavat tiedonosat [edelld kohdat
1)—6)], joiden avulla voisi olla mahdollista tunnistaa vélittomaésti matkustaja, johon matkus-
tajarekisteritiedot liittyvat. 12 artiklan 4 kohdan mukaan jasenvaltioiden on varmistettava, etta
matkustajarekisteritiedot pysyvasti poistetaan sen jalkeen kun 1 kohdassa tarkoitettu mééraai-
ka on umpeutunut. Ehdotettavalla 1 momentilla pantaisiin tdytdntoon matkustajarekisteridirek-
tiivin 12 artiklan 1 ja 2 kohta.

Pykélan 2 momentin mukaan matkustajatictoyksikon tulisi poistaa 7 §:n 1 momentin 1 koh-
dassa tarkoitetun késittelyn (matkustajien arviointi lennon 18hdon ja saapumisen yhteydessd)
tulokset, kun osumasta on ilmoitettu toimivaltaisille viranomaisille tai toisen jdsenvaltion
matkustajatietoyksikdlle. Jos tulos osoittautuisi lisdselvitysten jélkeen virheelliseksi, virheelli-
seksi todettu tieto saataisiin myShempien virheosumien vélttdmiseksi tallentaa sithen saakka,
kun tiedot on 1 momentin nojalla poistettu. Virheellisestd tuloksesta olisi ilmoitettava sille
toimivaltaiselle viranomaiselle tai toisen jdsenvaltion matkustajatietoyksikolle, jolle kisittelyn
tulokset on luovutettu.

Matkustajarekisteridirektiivin 12 artiklan 5 kohdan matkustajatietoyksikon on siilytettdva 6
artiklan 2 kohdan a alakohdassa tarkoitetun késittelyn tulokset vain niin kauan, ettd osumasta
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voidaan ilmoittaa toimivaltaisille viranomaisille ja 9 artiklan 1 kohdan mukaisesti muiden ja-
senvaltioiden matkustajatietoyksikdille. Jos automaattisen kasittelyn tulos osoittautuu 6 artik-
lan 5 kohdassa tarkoitetuin ei-automaattisin keinoin tehdyn yksittédisen tarkistuksen jilkeen
negatiiviseksi, se voidaan kuitenkin tallentaa mydhempien virheosumien vélttdmiseksi tdmén
artiklan 4 kohdan nojalla siihen asti, kun taustalla olevat tiedot on poistettu. Ehdotettavalla 2
momentilla pantaisiin tdytant66n matkustaj arekisteridirektiivin 12 artiklan 5 kohta.

Pykildn 3 momentissa sdidettiisiin velvollisuudesta poistaa tiedot vélittdmésti niiden vas-
taanottamisen jilkeen jos matkustajarekisteritietoihin siséltyy muita kuin 4 §:n 2 momentissa
tarkoitettuja tietoja tai tietoja jotka paljastavat henkilon rodun tai etnisen alkuperin, poliittiset
mielipiteet, uskonnollisen tai filosofisen vakaumuksen, ammattiliiton jisenyyden, terveydenti-
lan tai seksuaalieldmain tai sukupuolisen suuntautumisen.

Matkustajarekisteridirektiivin 6 artiklan 1 kohdan toisen lauseen mukaan jos lentoliikenteen
harjoittajien siirtdmiin matkustajarekisteritietoihin siséltyy muita kuin liitteessd I mainittuja
tietoja, matkustajatietoyksikon on poistettava téllaiset tiedot vélittomaésti ja pysyvésti niiden
vastaanottamisen jéilkeen, ja direktiivinl3 artiklan 4 kohdan mukaan jdsenvaltioiden on kiel-
lettdva sellaisten PNR- tietojen kasittely, jotka paljastavat henkilon rodun tai etnisen alkupe-
rén, poliittiset mielipiteet, uskonnollisen tai filosofisen vakaumuksen, ammattiliiton jasenyy-
den, terveydentilan tai seksuaalieldmin tai sukupuolisen suuntautumisen. Jos matkustajatie-
toyksikkd vastaanottaa PNR -tietoja, joista kdy ilmi jokin tdllainen tieto, kyseiset tiedot on va-
littdmadsti poistettava.

Pykélan 4 momentin mukaan matkustajarekisteritiedot, joista on erotettu hdivyttdmalld 1 mo-
mentissa tarkoitetut tiedot, voitaisiin luovuttaa haivytetyt tiedot mukaan lukien vain matkusta-
jatietoyksikon padllikdn tai hdnen médrddmansd matkustajatietoyksikon henkilostoon kuulu-
van paitokselld. Jos kyseessé on toisen jasenvaltion matkustajatietoyksikon pyynto, edellytyk-
send olisi lisdksi, ettd tietojen luovuttamisen voidaan kohtuudella olettaa olevan tarpeen terro-
rismirikosten tai vakavan rikollisuuden torjumiseksi.

Matkustajarekisteridirektiivin 12 artiklan 3 kohdan mukaan, kun kuuden kuukauden mééraai-
ka on umpeutunut (tietojen héivyttdmisen méaréaika), matkustajareklsterltledot saa luovuttaa
kokonaisuudessaan vain, kun voidaan a) kohtuudella olettaa, ettéd se on tarpeen 6 artiklan 2
kohdan b alakohdan soveltamiseksi (toimivaltaisten viranomaisten pyyntd), ja b) luovuttami-
sen on hyviksynyt: i) oikeusviranomainen tai ii) muu kansallinen viranomainen, jolla on kan-
sallisen oikeuden mukainen toimivalta arvioida tietojen luovuttamista koskevien edellytysten
tayttymistd, edellyttden, ettd matkustajatietoyksikon tietosuojavastaavaa on informoitu asiasta
ja ettd tima on toteuttanut jalkiarvioinnin. Henkil6tietojen luovuttamista hdivyttimisen jalkeen
el voitaisi pitdd sellaisena tavanomaiseen poliisitoimintaan liittyvdnd toimenpiteend, jossa
toimenpiteen tekijésté ei olisi tarpeen séétdd erikseen. Poliisilla on oikeus saada ja luovuttaa
henkil6tietoja poliisilain mukaisten tehtiviensé suosittamiseksi eri laeissa mééritellyin tavoin.
Henkil6tietojen Iuovuttaminen matkustajarekisteridirektiivin tarkoituksessa olisi sellainen yk-
silon oikeuksiin ja velvollisuuksiin vaikuttava asia, ettd my0s siitd on perusteltua sdatas erik-
seen. Poliisilain (872/2011) 4 luvun 3 §:n 1 momentin mukaan poliisilla on pééllyst6on kuu-
luvan poliisimichen pyynnéstd oikeus saada rikoksen estamiseksi tai selvittdmiseksi tarvittavia
tietoja yhteison jdsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jdsentd tai tyontekijad
velvoittavan yritys-, pankki- tai vakuutussalaisuuden estiméttd. Huomioiden voimassa olevan
lain mukainen paallystoon kuuluvalle poliisimiehelle kuuluva laaja oikeus luottamuksellisten
tietojen saamiseen, olisi tarkoituksenmukaista asettaa sama kynnys myds matkustajatietojen
luovutukseen.
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Matkustajarekisteridirektiivin 9 artiklan 2 kohdan mukaan mikéli toisen jdsenvaltion matkus-
tajatictoyksikon pyytdmistd tiedoista on erotettu hdivyttdmalld tunnistamisen mahdollistavat
tiedonosat, matkustajatiectoyksikkd toimittaa matkustajarekisteritiedot kokonaisuudessaan
vain, jos se voidaan kohtuudella olettaa olevan tarpeen terrorismirikosten ja vakavan rikolli-
suuden torjumiseksi. Ehdotettavalla 4 momentilla pantaisiin tdytint6on matkustajarekisteridi-
rektiivin 9 artiklan 2 kohta osin ja 12 artiklan 3 kohta.

13 §. Rekisterdidyn tarkastusoikeuden rajoittaminen. Pykilan I momentin mukaan henkilGtie-
tojen kdsittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessé annetun
lain ( / ) 23 §:std poiketen tarkastusoikeutta ei olisi matkustajarekisteritietojen késittelyn tu-
loksia koskeviin tietoihin. Pykidldn 2 momentin mukaan tietosuojavaltuutettu voisi rekiste-
roidyn pyynnosté tarkastaa 1 momentissa tarkoitettujen tietojen lainmukaisuuden.

14 §. Lentoliikenteen harjoittajan seuraamusmaksu. Pykildssa sdddettdisiin lentoliikenteen
harjoittajan seuraamusmaksusta. Pykdldn | momentin mukaan lentoliikenteen harjoittajalle
joka rikkoo 4 §:ssé sdddetyn matkustajarekisteritietojen toimittamisvelvollisuuden, méarattai-
siin seuraamusmaksu. Maksun suuruus olisi 3 000 euroa kutakin sellaista lentoa kohden, jolta
ei ole toimitettu matkustajarekisteritictoja tai ne olisi toimitettu ilmeisen puutteellisesti tai
edellytettavasti poikkeavassa muodossa tai edellytettdvistd ajankohdista poiketen. Matkustaja-
rekisteridirektiivin 14 artiklan mukaan jdsenvaltioiden on erityisesti annettava sddnnét lento-
likkenteen harjoittajille maaréttavistd seuraamuksista, myds taloudellisista seuraamuksista, jos
ne eivit toimita tietoja direktiivin mukaisesti tai jos ne eivét toimita tietoja vaaditussa muo-
dossa. Ndiden seuraamusten on oltava tehokkaista, oikeasuhtaisia ja varoittavia. S&annds vas-
taisi periaatteeltaan ja seuraamusmaddriltdan henkiltietojen késittelystd rajavartiolaitoksessa
annetun lain (2005/579) 20 §:ssé tarkoitetun lentoliikenteen harjoittajien velvollisuutta toimit-
taa rajatarkastusviranomaisille ennalta maariteltyjd matkustajatietoja késittelevdn velvoitteen
rikkomista. Kyseinen rikkomus mééritelldan ulkomaalaislain (2004/301) 179 §:n 1 momentis-
sa. Kyseiselld sddnnokselld on pantu tdytantoon litkenteenharjoittajien velvollisuudesta toimit-
taa ennalta annettavia matkustajatietoja késittelevin neuvoston direktiivin (2004/82/EY) eli
ns. API- direktiivin 4 artiklan velvoite tehokkaiden, oikeasuhtaisten ja varoittavien seuraamus-
ten madradmisestd jatettdessa tiedot toimittamatta tai toimitettacssa puutteellisia tai vaaria tie-
toja. Koska matkustajarekisteridirektiivin tarkoittamat tiedot perustuisivat osin matkustajan
omaan ilmoitukseen, jonka oikeellisuutta lentoliikenteen harjoittajalla ei olisi velvollisuutta
eikd mahdollisuutta tarkistaa, ei tietojen oikeellisuudelle voida asettaa samoja edellytyksia
kuin API- direktiivin tietojen toimittamisessa, joten tietojen toimittamisessa puutteellisuuden
olisi oltava ilmeistd, ennen kuin seuraamusmaksua voitaisiin harkita. Ehdotettavalla 1 momen-
tilla pantaisiin tdytintoon matkustajarekisteridirektiivin 14 artikla.

Pykélin 2 momentin mukaan seuraamusmaksua ei maaréttéisi, jos virhe matkustajarekisteritie-
tojen toimittamisessa olisi tapahtunut olosuhteet huomioon ottaen anteeksiannettavasta huo-
maamattomuudesta tai maksun mééradminen olisi olosuhteet huomioon ottaen kohtuutonta.

Pykélan 3 momentin mukaan seuraamusmaksua ei voitaisi maarata sille, jota epaillddn samasta
teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa.
Seuraamusmaksua ei voitaisi mééritd myoskédén sille, jolle olisi samasta teosta annettu lain-
voimainen tuomio tai jolle olisi mairétty ulkomaalaislain (301/2004) 179 §:n mukainen liiken-
teenharjoittajan seuraamusmaksu henkilGtietojen késittelysta rajavartiolaitoksessa annetun lain
20 §:n rikkomisesta.

15 §. Lentoliikenteen harjoittajan kuuleminen. Pykdldssa sdddettdisiin lentoliikenteen harjoit-

tajan oikeudesta tulla kuulluksi ennen seuraamusmaksun méadradmistd. Télle olisi varattava
kirjallisesti tilaisuus antaa selityksensé méédréajassa, joka ei saisi olla kahta viikkoa lyhyempi.
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16 §. Seuraamusmaksun mddrddminen. Ehdotetun pykdldn mukaan seuraamusmaksun méaa-
rdisi keskusrikospoliisin pdillikko tai hdnen midrddmainsd virkamies. Seuraamusmaksu méaa-
rattdisiin maksettavaksi valtiolle. Seuraamusmaksun maéadrddmistd koskevaa pddtostd olisi
muutoksenhausta huolimatta noudatettava, jollei muutoksenhakuviranomainen toisin mééraisi.
Koska Poliisihallitus olisi matkustajatietorekisterin rekisterinpitdja, olisi poliisi tarkoituksen-
mukainen seuraamusmaksun maaradja. Maksu olisi madrattavd viimeistddn kahden vuoden
kuluessa 14 §:n 1 momentissa tarkoitetusta lentoliikenteen harjoittajan rikkomuksesta.

17 § Maksuaika. Ehdotetun pykélén mukaan seuraamusmaksu olisi maksettava kuukauden
kuluessa péatoksen tiedoksi saamisesta. Maksettavaksi erdéntyneelle seuraamusmaksulle, jota
ei ole suoritettu viimeistddn erdpéivénd, perittdisiin viivistyskorkoa korkolain (633/1982) 4
§:n 1 momentissa tarkoitetun korkokannan mukaan.

18 §. Tdytdantéonpano ja muutoksenhaku. Pykélassd sdddettdisiin seuraamusmaksun taytan-
toonpanosta sekd muutoksenhausta. Ehdotetun / momentin mukaan seuraamusmaksun téytén-
toonpanosta huolehtisi oikeusrekisterikeskus. Oikeusrekisterikeskukselle olisi ilmoitettava vi-
ranomaisen tai tuomioistuimen paitoksestd, jolla seuraamusmaksua on alennettu tai maksu on
poistettu. Oikeusrekisterikeskuksen olisi hakemuksetta palautettava perusteettomasti maksettu
seuraamusmaksu. Pykiladn 2 momentin mukaan lakichdotuksen nojalla maksettavaksi maaratty
seuraamusmaksu pantaisiin tdytdntdon siind jarjestyksessd kuin sakon tdytdntoonpanosta anne-
tussa laissa séddetddn. Lentoliikenteen harjoittajan kuulemista ja seuraamusmaksun méaaraa-
mispddtostd sekd péddtoksen taytdntdonpanoa koskevat tiedoksiannot voitaisiin tehdéd kenelle
tahansa kyseisen lentoliikenteen harjoittajan palveluksessa olevalle ilma-aluksen piéllikolle,
ellei liikenteen harjoittajalla olisi Suomessa nimettya edustajaa. Pykédldn 3 momentin mukaan
seuraamusmaksua koskevaan padtokseen haettaisiin muutosta valittamalla hallinto-oikeuteen
siten kuin hallintolainkdyttolaissa (586/1996) sdddetdan. Hallinto-oikeuden paitdkseen saisi
hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéd valitusluvan. Seuraa-
musmaksu vanhenisi viiden vuoden kuluttua lainvoiman saaneen péaétoksen tekemisesta.

19 §. Voimaantulo. Laki ehdotetaan tulemaan voimaan pidivdnd  kuuta 2018. Ennen lain
voimaantuloa voitaisiin ryhtyd sen taytdntoonpanon edellyttimiin toimenpiteisiin.

1.2 Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta

5 §. PTR-rikostiedusteluyksikét. Valtakunnallinen rikostiedusteluyksikko, joka 1. lakiehdotuk-
sen 5 §:ssd ehdotetaan vahvistettavaksi kansalliseksi matkustajatietoyksikoksi, vahvistettaisiin
pykéldn 1 momentissa pysyviksi. Valtakunnallisen yksikon lisdksi voitaisiin edelleen perustaa
alueellisia ja paikallisia PTR-rikostiedusteluyksikoitd. Samalla poistettaisiin 1 momentin vii-
meisen virkkeen viittaus kumotun poliisilain (493/1995) 8 §:ssé tarkoitettuihin erityisiin polii-
sivaltuuksiin, joista ei sdddetd voimassa olevassa poliisilaissa.

1.3 Laki sakon tiytintoonpanosta

1 §. Lain soveltamisala. Pykélédn 1 momenttiin lisattdisiin uusi 12 kohta, jossa todettaisiin, etti
sakon tdytantdonpanolaissa sdddetyssi jarjestyksessd pannaan taytdntoon myos 1. lakiehdo-
tuksen 14 §:ssé tarkoitettu lentoliikenteen harjoittajan seuraamusmaksu.

2 Voimaantulo

Lait ehdotetaan tulemaan voimaan péivind kuuta 2018 tai mahdollisimman pian.
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3 Suhde perustuslakiin, Ahvenanmaan asema ja sddtimisjirjestys
31 Yksityiseléiméin suoja

Ehdotettu sddntely liittyy perustuslain 10 §:ssd turvattuun henkilétietojen ja yksityisyyden-
suojaan. Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta on séddettiva tar-
kemmin lailla. Perustuslakivaliokunta on pitdnyt henkilGtietojen suojan kannalta tarkeind
saantelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkilGtietojen siséltoa,
niiden sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutettavuus sek tietojen siily-
tysaikaa henkilorekisterissd ja rekisterdidyn oikeusturvaa (PeVL 25/1998 vp). Nédiden seikko-
jen sédntely lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista. Lailla sddtdmisen vaiku-
tus ulottuu valiokunnan mukaan my6s mahdollisuuteen luovuttaa henkilGtietoja teknisen kayt-
toyhteyden avulla (esimerkiksi PeVL 12/2002 ja PeVL 14/2008 vp).

Perustuslain 10 §:n mukaista suojaa tdydentidvit ihmisoikeuksien ja perusvapauksien suojaa-
miseksi tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus) 8 artiklan mukainen yksi-
tyiseldmén suoja sekd Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiseldmén
suoja ja 8 artiklassa turvattu henkilGtietojen suoja. Perusoikeuskirjan 52 artiklan 1 kohdan
mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kdyttimistd voidaan ra-
joittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd siséltod kunnioitta-
en. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan séétdd ainoastaan, jos ne ovat vélt-
taméttomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita
tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Perusoikeuskirjan 52 artiklan
3 kohdan mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat Euroopan ihmisoikeus-
sopimuksessa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat. EU:n tuomioistui-
men antamat tuomiot madrittdvat ndiltd osin yksityiseldmaén ja henkilGtietojen suojan keskeista
siséltdd. Samoin Euroopan ihmisoikeussopimuksen 8 artiklan on Euroopan ihmisoikeustuo-
mioistuimen oikeuskéytéinndssa katsottu kattavan myds henkildtietojen suojan.

Euroopan ihmisoikeustuomioistuin on useaan otteeseen todennut, ettd pelkastdan se, ettd hen-
kilotiedot talletetaan viranomaisen rekisteriin, merkitsee yksityisyyden suojan rajoittamista
(ks. esim. S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 67, Leander v.
Ruotsi, 26.3.1987, tuomion kohta 48). Silld, mihin henkilGtietoja mydhemmin kéytetdin, ei
ole merkitysta taltd osin. (Amann v. Sveitsi, 16.2.2000, tuomion kohta 69) Sen arvioimiseksi,
liittyvétkd viranomaisten kerddmadt tiedot yksityiseldméin osa-alueisiin, tuomioistuin on kiin-
nittdnyt huomiota erityisesti kontekstiin, jossa henkilGtietoja on kerdtty ja késitelty sekéd seu-
rauksiin, joita siitd voi aiheutua (S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomi-
on kohta 67, ja Peck v. Yhdistynyt Kuningaskunta, 28.1.2003, tuomion kohta 59). Jotta yksi-
tyisyyden suojan rajoittaminen olisi sallittua, sen tulee perustua lakiin, olla vilttiméatontd de-
mokraattisessa yhteiskunnassa ja olla oikeassa suhteessa tavoiteltuun padmadrdan. Esimerkiksi
jérjestyshdirididen ja rikollisuuden torjuntaa seké kansallisen turvallisuuden yllépitoa on oike-
uskdytdnnossa yleisesti pidetty hyviksyttdvana perusteena yksityisyyden suojan pitkdllekin
meneville rajoituksille. Valtiolla on myds erdissa tilanteissa laaja harkintamarginaali sen osal-
ta, mikd on valttdimatontd, esimerkiksi henkildtietojen tallentamisessa henkildistd, joita epdil-
134n terrorismirikoksista (Segerstedt-Wiberg ja muut v. Ruotsi, 6.6.2006, tuomion kohdat 87 ja
88). Tuomioistuin on kiinnittdnyt huomiota myos lainsédddénnon siséltoon ja ennakoitavuu-
teen. Jotta rajoitustoimenpide olisi lain mukainen, edellytyksené ei ole pelkéstidn se, etté toi-
menpide perustuu lakiin, vaan sen on oltava rekisterdityjen henkiléiden saatavilla ja ennakoi-
tavissa vaikutusten osalta. (Segerstedt-Wiberg ja muut v. Ruotsi, 6.6.2006, tuomion kohta 76)
Tuomioistuin on todennut 8 artiklan tulleen loukatuksi muun muassa sen vuoksi, ettd kansalli-
nen lainsdddanto ei ollut sisdltédnyt sdédnnoksid tietosisalldistd, tietojen sdilytysajoista ja niistd
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henkiloryhmisté, joista tietoja saatiin kerétd (ks. esim. Euroopan ihmisoikeustuomioistuimen
tuomio asiassa Rotaru v. Romania 4.5.2000, tuomion kohdat 45—63).

Lakiehdotuksessa 1. tarkoitettu matkustajatietorekisteritietojen késittely merkitsisi yksityis-
eldmin ja henkil6tietojen suojan rajoittamista. Lakiehdotuksella pantaisiin tdytintoon EU:n
matkustajarekisteridirektiivi. Perustuslakivaliokunta on todennut, ettd sen valtiosddntdisiin
tehtdviin ei kuulu kansallisen tdytdntdonpanosdédntelyn arviointi EU:n aineellisen lainsdddén-
non kannalta (PeVL 51/2014 vp). Perustuslakivaliokunta on kuitenkin pitényt tirkednd, ettd
siltd osin kuin Euroopan unionin lainsédadéntd edellyttdd kansallista sdéintelyé tai mahdollistaa
sen, titd kansallista lilkkumavaraa kdytettidessd otetaan huomioon perus- ja ihmisoikeuksista
seuraavat vaatimukset (ks. myos PeVL 44/2016 vp, s. 4, PeVL 51/2014 vp, s. 2/11 ja niissé vii-
tatut lausunnot). Valiokunnan mielesti tdma edellyttaa, ettd hallituksen esityksessa selostetaan
asianmukaisesti valtioneuvoston késitys kansallisen liikkumavaran alasta (ks. myos PeVL
44/2016 vp, s. 4).

Matkustajarekisteridirektiivin 1 artiklan 1 kohdan a alakohta asettaa jasenvaltioille velvolli-
suuden soveltaa direktiivia EU:n ulkopuolisten lentojen matkustajarekisteritietojen toimittami-
seen. Artiklan 2 kohta rajoittaa direktiivin mukaisesti keréttyjen kdyton koskemaan vain terro-
rismirikosten ja muiden vakavien rikosten ennalta estimistd, paljastamista ja selvittimista se-
ké niitd koskevia syytetoimia. Direktiivin 2 artiklasta ilmenee ettd jdsenvaltio voi soveltaa
matkustajarekisteridirektiivid myos EU:n sisdisiin lentoihin, joko kaikkiin tai vain valikoitui-
hin sisdisiin lentoihin, ja jattdd siten soveltamisen EU:n sisdisten lentojen osalta kansalliseen
harkintaan. Direktiivin soveltamisala on rajoitettu koskemaan pelkéstéén lentoliikenteen har-
joittajia. Edelld jaksossa 2.1 kuvailtujen PTR- viranomaisen henkil6tietojen kasittelystd annet-
tujen lainsddnndsten mukaan PTR- viranomaisilla on jo oikeus saada rikostorjuntansa tueksi
yhteisoiltd ja yhtymiltd tietoja matkustajaa ja kulkuneuvon henkilokuntaa koskevista rekiste-
reistd. Direktiivistd poiketen voimassa oleva lainsdddédntd koskee kaikkia liikenteenharjoittajia
ja mahdollistaa jo nykyiselldén tietojen luovuttamisen teknisen kéyttoyhteyden viélitykselld tai
tietojoukkona.

Esityksen 1. lakiehdotuksen mukaan lentoliikenteen harjoittajan olisi toimitettava ehdotetun

pykéldn 1 momentissa tarkoitetut tiedot kaikista Euroopan unionin ulkopuolisista ja Euroopan
unionin sisdisistd saapuvista ja ldhtevistd lennoista. Ehdotettu uusi matkustajatietoyksikkd
voisi késitelld matkustajarekisteritietoja sellaisten henkildiden tunnistamiseksi, joilla voi olla
osallisuutta terrorismirikoksiin tai vakavaan rikollisuuteen. Kéytdnndssa direktiivin tdytan-
toonpano tarkoittaisi kuitenkin laajamittaista matkustajien tietojen késittelyd, joka ei henkild-
tietoja yksikdlle luovutettaessa rajoittuisi pelkdstdén rikolliseen toimintaan osallisuudesta
epdiltyihin henkildihin, vaan koskisi kaikkien matkustajien henkil6tietoja, jotka matkustajat
ovat antaneet lentoyhtidlle lippuvarauksen tekemisen yhteydesséd. Lakiehdotuksessa tismen-
nettdisiin henkilétiedot, jotka lentoliikenteen harjoittajien olisi luovutettava matkustajatietoyk-
sikdlle Euroopan unionin ulkopuolisista ja Euroopan unionin sisdisistd saapuvista ja lahtevistd
lennoista. Matkustajarekisteritictoja saisi sdilyttdd poliisin ylldpitdimassd henkilorekisterissa
viiden vuoden ajan, mutta tiedot olisi peitettdvd kuuden kuukauden kuluttua niiden vastaanot-
tamisesta. Yksityisyyden suojaa korottavina ndkdkohtina lakiehdotuksessa olisivat direktiivin
mukaisesti lisdksi se, ettd henkildtietojen vertailu muihin rekistereihin ja tietokantoihin rajoi-
tettaisiin koskemaan terrorismirikosten ja muun vakavan rikollisuuden ennalta estdmisté, pal-
jastamista ja selvittdmistd. Lakiehdotus siséltdisi my0s arkaluonteisten henkil6tietojen kasitte-
lyd koskevan rajoituksen seké velvollisuuden poistaa kyseiset tiedot mikali niitd havaittaisiin
matkustajatietoyksikdlle toimitetun.

PTR- viranomaisen henkilotietojen késittelystd annettujen sdéinndsten soveltamisala on laa-
jempi kuin matkustajarekisteridirektiivin soveltamisala. Matkustajarekisteridirektiivi ei vaiku-
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ta jdsenvaltioiden mahdollisuuteen sddtdd kansallisessa laissaan sellaisten PNR-tietojen ke-
radmistd ja késittelyd koskevasta jarjestelméstd, jotka ovat perdisin muilta kuin lentoliikennet-
td harjoittavilta talouden toimijoilta, kuten matkatoimistoilta ja matkanjérjestdjiltd, jotka suo-
rittavat matkoihin liittyvid palveluja, mukaan lukien lentojen varaaminen, joita varten ne ke-
radvat ja késitteleviat PNR-tietoja, taikka muilta kuin direktiivissd tarkoitetuilta liikenteenhar-
joittajilta, kunhan kyseinen kansallinen laki on unionin oikeuden mukainen. Voimassa olevan
lain sddnnostod, joka on hyvaksytty perustuslakivaliokunnan mydtavaikutuksella, ei ehdoteta
muutettavaksi. Toisaalta erityisesti lentoliikenteen harjoittajien toimittamien tietojen osalta
sddntely tarkentuisi direktiivin taytdntdonpanon mydta 1. lakiehdotuksen mukaisesti. Perustus-
lakivaliokunta on voimassa olevan henkil6tietojen késittelystd poliisitoimessa annetun lain 13
§m 16 kohdan késittelyn yhteydessé kiinnittdnyt huomiota siihen, ettd jo tuolloin ehdotettu
sadannos on pykaldn johdantolauseesta johtuen vilja, ja katsonut, ettd ehdotetun 16 kohdan al-
kua olisi perusteltua tdsmentdd koskemaan tarpeellisia tietoja "terrorismirikosten tai vakavan
rajat yllttavan rikollisuuden estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan
saattamiseksi". Sainns on kuitenkin soveltamisalaltaan j jossain méadrin laajempi, ja poliisilla
on oikeus vastaanottaa tietoja matkustajaa ja henkilokuntaa koskevista rekistereisté rikosten
estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi seké etsintdkuu-
lutettujen tavoittamiseksi. Toisaalta perustuslakivaliokunta on kiinnittdnyt huomiota siihen, et-
td voimassa olevaan lakiin lisdtty oikeus on sindnsé varsin suppea, ja se koskee vain poliisin
oikeutta saada esitettyja tietoja teknisen kdyttoyhteyden avulla. Tietojen kasittely maédrdytyisi
muiden henkildtietojen késittelyé poliisitoimessa koskevien lain sddnndsten mukaan. Perustus-
lain 10 §:n 1 momentin henkilStietojen suojan kannalta perustuslakivaliokunta piti merkityk-
sellisend myos sité, ettei tiedoista muodostettaisi omaa henkilorekisterid ja péédsyoikeus saa-
tuihin tietoihin tultaisiin rajoittamaan erillisen matkustajatietoyksikdn kayttoon. (PeVL
42/2014 vp)

Toiseksi 1. lakiehdotus merkitsisi yksityiseldmén suojan kavennusta suhteessa lainsdddannon
nykytilaan. Voimassa olevasta sdéntelystd poiketen direktiivin tdytantdonpano tarkoittaisi uu-
den henkildrekisterin perustamista. Direktiivi kuitenkin edellyttdé rekisterin perustamista mat-
kustajarekisteritietojen sdilyttdmiseksi, eikd jasenvaltioille jatetd direktiivissd taltd osin liik-
kumavaraa. Lakiehdotus sisiltdd yksityiskohtaiset sddnndkset matkustajarekisteritietojen ka-
sittelystd ja luovuttamisesta edelleen rikoksen ennalta estdmiseksi, paljastamiseksi ja selvitti-
miseksi toimivaltaisille viranomaisille, toisten EU- maiden matkustajatietoyksikoille, Europo-
lille ja kolmansiin maihin. Direktiivi ei toisaalta vaikuttaisi antavan lainsdétéjélle liikkkumava-
raa myOskédn siltd osin, minké rikosten torjuntaa lainsdddannon olisi koskettava, misté syysti
lakiehdotus rajattaisiin koskemaan terrorismirikoksia ja muita vakavia rikoksia. Direktiivi kui-
tenkin jattda kansalliselle lainsédatdjélle litkkkumavaraa siltd osin, mitkd kansalliset rekisterit
katsottaisiin direktiiveissé tarkoitetuiksi terrorismirikosten tai vakavan rikollisuuden ennalta
estdmisen, paljastamisen, tutkinnan sekd téllaisiin rikoksiin liittyvien syytetoimien kannalta
olennaisiksi tietokannoiksi, joihin matkustajarekisteritictoja olisi vertailtava. Matkustajatie-
toyksikolle ehdotetaan laajaa oikeutta vertailla vastaanottamiaan matkustajarekisteritietoja au-
tomatisoidusti terrorismirikosten tai vakavan rikollisuuden ennalta estdmisen, paljastamisen,
tutkinnan seki tdllaisiin rikoksiin liittyvien syytetoimien kannalta olennaisiin tietokantoihin
Yksityiselamén suojaan kohdistuvan rajoituksen kannalta olisi siten merkitystd myos silld, mi-
ta tietosiséilti’)jéi ndma tietokannat siséltéisivit. Laaja tiedonsaantioikeus merkitsisi pitkille me-
nevai yksrcylsyyden suojan rajoitusta, jonka olisi oltava oikeassa suhteessa sillé tavoiteltuun
padmadradn, eli erityisiin turvallisuustavoitteisiin ndhden. Euroopan ihmisoikeustuomioistui-
men oikeuskaytdnnossa (Segerstedt-Wiberg ja muut v. Ruotsi, 6.6.2006, tuomion kohdat 87 ja
88) on hyviksytty, ettd terrorismin ja muun vakavan rikollisuuden torjunta voivat edellyttda
aktiivisia pitkdllekin menevid valtion toimenpiteitd, jotka ovat vilttdiméattomii ja vastaavat to-
siasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkildiden oikeuksia ja vapauksia. Rajat ylittéva rikollisuus, kuten ihmiskauppa ja huumaus-
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ainerikollisuus, on lisddntynyt Euroopan unionin alueella. Rajat ylittdvan rikollisuuden eri
muodot ovat vakava uhka yhteiskunnalle ja talouden rakenteille ja niistd aiheutuu kustannuk-
sia valtiolle, huomioiden myds rikoksentorjunnan vaatimat toimenpiteet. Liséksi rikoksista ai-
heutuu vahinkoa ja kérsimystd uhreille.

Direktiivin siséltdmat rajaukset ehdotetaan pantavaksi kaikilta osin tdytdntoon, mukaan lukien
henkil6tietojen sdilyttiminen ja peittiminen sekd niiden kdyton rajoitukset, ottaen myds huo-
mioon EU:n tuomioistuimen lausunnossa esiin nostetut ndkokohdat asiassa C- 1/15 (Unionin
tuomioistuimen lausunto (suuri jaosto) 26.7.2017 — Euroopan parlamentti). Ehdotuksen mu-
kaan matkustajatietoyksikko saisi késitelld matkustajarekisteritietoja ennen matkustajien aika-
taulun mukaista saapumista tai lhtemisté ennalta mééritettyjen arviointi- ja analyysikriteerien
mukaisesti tai kyseisten kriteerien péivittdmiseksi tai uusien kriteerien méaérittdmiseksi. Tieto-
jen kasittelyn oikeasuhtaisuutta ja yksityisyyden suojaa lisdisi rajoitus siitd ettd yksikon tulisi
vahvistaa arviointi- ja analyysikriteerit ja tarkistaa ne sddnnollisesti yhdessa toimivaltaisten vi-
ranomaisten kanssa. Lisdksi arviointikriteerien olisi oltava kohdennettuja, oikeasuhtaisia ja
selkeitd. Ne eivit saa perustua henkilon rotuun tai etniseen alkuperddn, poliittisiin mielipitei-
siin, uskonnolliseen tai filosofiseen vakaumukseen, ammattiliiton jédsenyyteen eivétka tervey-
dentilaa, sukupuolieldmaa tai sukupuolista suuntautuneisuutta koskeviin tietoihin. Yksityisyy-
den suojaa lisdd myos direktiivin jarjestelmi jossa matkustajatietoyksikon tehtdvdnd on vain
tictojen analysointi eikéd yksikko tee henkilon oikeuksiin vaikuttavia padtoksid. Téllaisia pad-
toksid voivat tehdé vain toimivaltaiset viranomaiset saatuaan tietoja yksittéistapauksissa yksi-
kon toimitettua néille tunnistamiensa henkildiden tietoja tai toimivaltaisten viranomaisten pe-
rutellusta pyynndstd. Néiden direktiivissd sdddettyjen suojatoimien tdytantdonpanolla on tar-
koitus varmistaa, ettd yksityisyyden suojan rajoitukset kohdistuvat voimakkaimmin ainoastaan
niihin henkil6ihin, joiden osalta tictojen vertaaminen johtaa tarkempaan selvittelyyn.

Toisaalta 1. lakiehdotuksessa ehdotetaan kdytettdviksi direktiivin sallimaa mahdollisuutta laa-
jentaa lainsdddintd koskemaan myds EU:n sisdisid lentoja. Ottaen huomioon vakavan rikolli-
suuden monimuotoisuuden ja vaikutukset seké tarpeet torjua rajat ylittdvaa terrorismi- ja muu-
ta vakavaa rikollisuutta tehokkaasti, laajennuksia pidetddn valttiméattomina ja oikeasuhtaisina
rikoksentorjunnan tavoitteiden saavuttamiseksi. Suomessa PTR- viranomaisista Tulli on jo
1970 luvulta saakka hyddyntényt eri liikkennemuotojen matkustajarekisteritietoja rikostorjun-
nassaan sekd Suomen ettd Euroopan unionin nykyisten jasenmaiden ettd Suomen ja kolmansi-
en valtioiden vilisen liikenteen osalta, jaksosta 2.1 lainsdddédntd ilmenevén sdddospohjan pe-
rusteella. Esimerkiksi Ruotsin ja Baltian maiden liittyminen Euroopan unioniin ei ole véhen-
tdnyt Suomen ja ndiden maiden vélisen liikenteen matkustajatietojen hyddyllisyytta rikostor-
junnassa. Niin kutsuttu litkkuva rikollisuus on rikollisuuden muoto jossa tekijit siirtyvit toi-
seen maahan, suorittavat sielld rikollista toimintaa ja jalkensd peittddkseen palaavat 1dhtomaa-
han kéayttéen toista liikennemuotoa. Toiminnalle on ominaista se ettid osa tekijoistd suorittaa
rikoksen kohteiden, esimerkiksi asuntojen tarkkailua kohdemaassa. Toinen ryhma tekijoistd
tulee maahan tehdékseen varsinaisen rikoksen ja kolmas ryhmé kuljettaa rikoksella saadun
omaisuuden ldhtdmaahan. Toiminnalle on lisdksi ominaista kiire vaihtaa sijaintia maasta toi-
seen kiinnijadmisen vélttdmiseksi. Kiiretilanteissa lentdminen on tunnetusti nopein keino joten
tallaisen rikoskokonaisuuden tunnistamisessa my0s lentomatkustamisen tietojen hyoddynta-
mismahdollisuus on olennaista muiden liikkennemuotojen jo hyddynnettévissd olevien matkus-
tajatietojen ohella. Liikkuva rikollisuus tulee Suomeen useimmiten jostain toisesta Euroopan
unionin jdsenmaasta, ei kolmansista valtioista. Néin ollen EU:n siséisten lentojen sisdllytta-
mistd direktiivin soveltamisalaan on pidettdva vélttiméttoméana rikoksentorjunnan tavoitteiden
saavuttamiseksi.

Komissio on vaikutustenarvioinnissaan perustellut direktiiviehdotusta myos silld, ettd rajat
ylittdva rikollisuus on lisdéntynyt Euroopan unionin alueella ja muualla maailmassa. Néistd
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komissio nostaa esiin erityisesti ihmiskaupan ja huumausainerikollisuuden, jotka ovat mukana
myos Europolin rajat ylittdvaa rikollisuutta koskevassa uhka-arviossa (2007). Vuoden 2015
aikana lisdéntynyt turvapaikanhakijoiden méird Euroopan unionin eri jdsenvaltiossa toi my0s
riskin néiden rikollisuuden muotojen kasvamisesta Euroopan unionin sisélld. Néin ollen myos
ihmiskaupan ja huumausainerikollisuuden torjumiseksi EU:n siséisten lentojen siséllyttdminen
on olennaista rikostorjunnan tavoitteiden saavuttamiseksi.

Esityksen 1. lakiehdotuksen osalta henkildtietojen luovuttamista koskevat sddnnokset olisivat
yksityiskohtaisia. Erityisesti henkil6tietojen luovuttaminen lentoliikenteen harjoittajilta mat-
kustajatietoyksikdlle merkitsisi laajamittaista henkilGtietojen kisittelyd, ja henkildtietojen luo-
vuttaminen tapahtuisi teknisen kéyttoyhteyden vilitykselld. Lisdksi matkustajatietoyksikko
saisi luovuttaa henkilGtietoja toimivaltaisille viranomaisille, EU:n jdsenvaltioiden matkustaja-
tietoyksikoille, Europolille ja kolmansiin maihin. HenkilStietojen luovuttamista koskevan
sadntelyn osalta ei ehdoteta direktiivin edellyttimad tasoa pidemmaélle menevad sddntelya.
Henkildtietojen luovuttamisen katsotaan siten téyttdvan direktiivissé edellyttimén oikeasuh-
taisuuden vaatimuksen.

Esityksen 1. lakiehdotuksessa rekisteroidyn tarkastusoikeutta ehdotetaan rajoitettavaksi siltd
osin kuin olisi kyse matkustajarekisteritietojen kasittelyn tuloksia koskevista tiedoista (vertai-
lutiedot). Sen sijaan rekisteroidylld olisi tarkastusoikeus niihin henkil6tietoihin, jotka lentolii-
kenteen harjoittajat ovat luovuttaneet matkustajatietoyksikolle. Ottaen huomioon, ettd kyse
olisi samoista henkil6tiedoista, jotka on talletettu lentoliikenteen harjoittajan matkustajarekis-
teriin, tarkastusoikeuden rajoittamiselle ei olisi perusteita. Siltd osin kuin kyse olisi esimerkik-
si rikostiedustelua varten luovutetuista henkil6tiedoista, tarkastusoikeuden rajoittaminen maa-
rdytyisi PTR- viranomaisten henkildtietolakien sdéinndsten mukaisesti. Tietosuojavaltuutettu
voisi tarkastaa henkilGtietojen kisittelyn lainmukaisuuden vertailutietojen osalta. Rekiste-
roidyn tarkastusoikeuden rajoittaminen ei siten menisi pidemmélle kuin on vélttiméatonta ri-
koksen ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi.

3.2 Yhdenvertaisuus

Perustuslain 6 §:ssd ilmaistaan yleinen yhdenvertaisuuslauseke, jonka mukaan ihmiset ovat
yhdenvertaisia lain edessd. Ketddn ei saa ilman hyvéksyttdvda perustetta asettaa eri asemaan
sukupuolen, idn, alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkildon liittyvén syyn perusteella. Yleistd yhdenvertaisuuslause-
ketta tdydentda syrjinndn kielto.

Esityksen 1. lakiechdotuksen 7 §:n 2 momentti sisdltdisi nimenomaisen kiellon, jonka mukaan
matkustajarekisteritietojen vertailuun sovellettavat arviointikriteerit eivét saisi perustua henki-
16n rotuun tai etniseen alkuperdén, poliittisiin mielipiteisiin, uskonnolliseen tai filosofiseen
vakaumukseen, ammattiliiton jdsenyyteen eivétkd terveydentilaa, sukupuolieldméé tai suku-
puolista suuntautuneisuutta koskeviin tietoihin. Liséksi tietojen poistamista koskevassa 12 §:n
3 momentissa todettaisiin ettd mikéli lentoliikenteen harjoittajan matkustajatietoyksikdlle toi-
mittamiin matkustajarekisteritietoihin siséltyisi muita kuin 4 §:n 2 momentissa mainittuja
matkustajarekisteritietoja tai tietoja jotka paljastavat henkilon rodun tai etnisen alkuperén, po-
liittiset mielipiteet, uskonnollisen tai filosofisen vakaumuksen, ammattiliiton jasenyyden, ter-
veydentilan tai seksuaalieldmaén tai sukupuolisen suuntautumisen, tiedot olisi poistettava vilit-
tomasti niiden vastaanottamisen jalkeen.

Esityksen 1. lakiehdotuksessa on siten huomioitu perustuslain 6 §:n mukainen syrjinnéin kiel-

to. Sddnndkselld pantaisiin samalla tiytédntoon tietosuojadirektiivin vastaava kielto sellaisesta
etnisestd profiloinnista, joka voisi johtaa syrjintdén.
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33 Hallinnolliset seuraamukset ja muutoksenhaku

Perusoikeuksien suoja koskee ldhtokohtaisesti luonnollisia henkil6itd. Perusoikeudet voivat
kuitenkin suojata oikeushenkil6é vilillisesti silloin, kun oikeushenkilén asemaan puuttuminen
saattaa merkitd kajoamista oikeushenkilén taustalla olevan yksilon oikeuksiin (HE 309/1993
vp, s. 21—25). Oikeushenkilon aseman kannalta merkityksellinen on esityksen 1. lakiehdotus,
erityisesti siltd osin kuin on kyse lentoliikenteen harjoittajien toiminnan yhteydesséd tapahtu-
vaan laissa sdddetyn velvollisuuden laiminlydntiin liittyvistd seuraamuksista ja mahdollisuu-
desta hakea muutosta viranomaisen hallintopdatokseen. Laiminlyonnin taustalla voisi my0s ol-
la yksittdinen henkild, vaikka seuraamus méaéréttéisiin oikeushenkildlle. Esityksen 1. lakiehdo-
tukseen siséltyisi lentoliikenteen harjoittajille asetettava velvollisuus toimittaa matkustajatie-
toyksikolle maksutta matkustajarekisteritiedot sekd Euroopan unionin ulkopuolisista ettd Eu-
roopan unionin sisdisistd saapuvista ja ldhtevistd operoimistaan lennoista siltd osin kuin niita
on kerdtty tavanomaisen liiketoiminnan yhteydessa sekd mahdolliset matkustajia koskevat en-
nakkotiedot, mikali niitd on kerétty. Laissa saddettdisiin my0s siitd, milld tavalla tiedot olisi
padsdantdisesti toimitettava. Sen lisdksi, ettd tiedot olisi toimitettava sdhkdisesti, lentoliiken-
teen harjoittajilta edellytettdisiin erityisen teknisen yhteyden kéyttédmista ja systemaattista tie-
tojen toimittamista kunkin EU:n ulkorajat ylittdvan lennon osalta. Lentoliikenteen harjoittajat
ovat tdhdn saakka toimittaneet matkustajarekisteritictoja poliisille ainoastaan yksittdisen
pyynnon perusteella. Lentoliikenteen harjoittajalle, joka rikkoo sdddetyn matkustajarekisteri-
tietojen toimittamisvelvollisuuden, voitaisiin méérdtd seuraamusmaksu (lentoliikenteen har-
joittajan seuraamusmaksu). Seuraamusmaksu voitaisiin méaritad kutakin sellaista lentoa koh-
den, jolta ei ole toimitettu matkustajarekisteritietoja tai ne olisi toimitettu ilmeisen puutteelli-
sestl.

Perustuslakivaliokunnan vakiintuneen tulkintakdytdnnon mukaan lainvastaisesta teosta méaa-
rattdvd seuraamusmaksu ei ole perustuslain 81 §:n mukainen vero tai maksu vaan rangaistus-
luonteinen taloudellinen seuraamus. Valiokunta on asiallisesti rinnastanut rangaistusluonteisen
rahamiirdisen seuraamuksen rikosoikeudelliseen seuraamukseen (PeVL 4/2001 vp, s. 7,
PeVL 32/2005 vp, s. 2, PeVL 55/2005 vp, s. 2, PeVL 17/2012 vp s. 6). Hallinnollisen seuraa-
muksen yleisistd perusteista on sdddettdva perustuslain 2 §:n 3 momentin edellyttdmélld taval-
la lailla, koska sen méddrdamiseen siséltyy julkisen vallan kayttod. Laissa on perustuslakivalio-
kunnan mukaan tdsmaillisesti ja selkedsti médriteltiva seuraamuksen ja sen suuruuden perus-
teista ja oikeusturvasta samoin kuin lain tiytdntoonpanon perusteista (PeVL 32/2005 vp, s.
2—3, PeVL 55/2005 vp, s. 2, PeVL 57/2010 vp, s. 2, PeVL 17/2012 vp s. 6). Perustuslakiva-
liokunta on todennut, ettd vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen
tasmaéllisyysvaatimus ei sellaisenaan kohdistu hallinnollisten seuraamusten sdintelyyn, tark-
kuuden yleistd vaatimusta ei kuitenkaan voida tillaisen sddntelyn yhteydessa sivuuttaa (PeVL
9/2012 vp, s. 2, PeVL 57/2010 vp, s. 2 ja PeVL 74/2002 vp, s. 5). Esityksen 1. lakichdotuk-
sessa sdddettdisiin yksityiskohtaisesti perusteista, joilla seuraamusmaksu voitaisiin méérété,
sen suuruudesta sekd maksun téytéintoonpanosta ja muutoksenhausta.

Sanktioita koskevan sddntelyn tulee perustuslakivaliokunnan tulkintakdytdnnon mukaan olla
my0s oikeasuhtaista (PeVL 58/2010 vp, s. 6/1, PeVL 11/2009 vp, s. 7—38, PeVL 12/2006 vp,
s. 2—3, PeVL 74/2002 vp, s. 5). Oikeasuhtaisuuteen liittyy muun muassa kysymys lievien
laiminlyontien sanktioinnista (PeVL 58/2010 vp, s. 6, PeVL 12/2006 vp, s. 2-37). Matkustaja-
rekisteridirektiivi edellyttdd, ettd seuraamukset ovat tehokkaita, oikeasuhtaisia ja varoittavia.
Esityksen 1. lakiehdotuksessa esitetddn sdddettdvan poliisille oikeus mééritd seuraamusmaksu,
jonka enimmadismééri olisi 3 000 euroa lentoa kohden. Ehdotetussa sdédnnoksessé kyse ei olisi
suuruudeltaan huomattavasta sanktiosta, vaikka se madrdytyisikin kunkin yksittdisen toimit-
tamatta jatetyn matkustajaluettelon perusteella. Lentoliikenteen harjoittajan seuraamusmaksua
el médrattéisi, jos virhe matkustajarekisteritietojen toimittamisessa olisi tapahtunut olosuhteet
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huomioon ottaen anteeksiannettavasta huomaamattomuudesta tai maksun méadrddminen olisi
olosuhteet huomioon ottaen kohtuutonta. Seuraamusmaksua ei mydskadn voitaisi maarata sil-
le, jota epdilldén samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilla
olevassa rikosasiassa, tai jolle olisi samasta teosta annettu lainvoimainen tuomio tai jolle olisi
mééritty ulkomaalaislain (301/2004) 179 §:n mukainen liikenteenharjoittajan seuraamusmak-
su henkilétietojen kisittelystd rajavartiolaitoksessa annetun lain (579/2005) 20 §:n rikkomises-
ta. Maksu olisi méérittdvd viimeistddn kahden vuoden kuluessa lentoliikenteen harjoittajan
rikkomuksesta ja se vanhenisi viiden vuoden kuluttua lainvoiman saaneen ratkaisun antami-
sesta. Ehdotettua seuraamusmaksua voidaan siten pitdd oikeasuhtaisena perustuslakivaliokun-
nan edellyttdimaélld tavalla.

Hallinnollisen sanktion médrddmistd koskevaan paitokseen on voitava hakea muutosta. Mah-
dollisuus hakea muutosta viranomaisen péditokseen voi olla tarpeen viranomaisen toiminnan
asianmukaisuuden ja muun tasapuolisuuden varmistamiseksi (PeVL 32/2012 vp, s. 4-5, PeVL
10/2009 vp, s. 4, PeVL 55/2002 vp, s. 4, PeVL 47/2002 vp, s. 4, PeVL 46/2002 vp, s. 9) sa-
moin kuin soveltamiskdytinnon yhdenmukaisuuden varmistamiseksi (PeVL 30/2005 vp, s. 5,
PeVL 13/2005 vp, s. 3—4, PeVL 33/2000 vp, s. 3), vaikka késilla ei olisikaan yksilon oikeutta
tai velvollisuutta koskeva asia. Kun muutoksenhaun kohteena on julkisen vallan kayttéon pe-
rustuva paatos hallinnollisen seuraamuksen madraamisestd, on muutoksenhaku yleensé jérjes-
tettdva hallintolainkdyttdlain (586/1996) mukaisesti (PeVL 4/2005 vp, s. 3/I1). Oikeusturvajér-
jestelyjen asianmukaisuutta arvioitaessa on kiinnitetty huomiota myos siithen, voidaanko hal-
linnollinen sanktio panna tdytintdon muutoksenhausta riippumatta (PeVL 4/2004 vp, s. 7). Pe-
rustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja il-
man aiheetonta viivytystid lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pditds tuomioistuimen
tai muun riippumattoman lainkdyttelimen kisiteltdviaksi. Késittelyn julkisuus seké oikeus tul-
la kuulluksi, saada perusteltu péétds ja hakea muutosta samoin kuin muut oikeudenmukaisen
oikeudenkdynnin ja hyvén hallinnon takeet turvataan lailla.

Lentoliikenteen harjoittajalla olisi oikeus tulla kuulluksi ennen liikenteenharjoittajan seuraa-
musmaksun madrdamistd. Laissa sdddettdisiin myds muutoksenhausta. Lain nojalla maksetta-
vaksi madritty seuraamusmaksu pantaisiin tdytdntoon siind jarjestyksessd kuin sakon tdytin-
toonpanosta annetussa laissa sidédetédn. Lentoliikenteen harjoittajan seuraamusmaksuun haet-
taisiin muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkayttolaissa (586/1996)
sdddetdéin. Hallinto-oikeuden péétokseen saisi hakea muutosta valittamalla vain, jos korkein
hallinto-oikeus myontda valitusluvan. Ottaen huomioon lentoliikenteen harjoittajille saddetta-
vét oikeusturvan takeet, ehdotusta ei olisi pidettdva perustuslain mukaisen oikeusturvan kan-
nalta ongelmallisena.

34 Ahvenanmaan asema

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n mukaan 22 kohdan mukaan valtakunnan
lainsdddéantovaltaan kuuluvat rikosoikeutta koskevat asiat 18 §:n 25 kohdassa sééddetyin poik-
keuksin. Jalkimmadisen kohdan mukaan maakunnan lainsdddéntovaltaan kuuluvat asiat, jotka
koskevat teon rangaistavaksi sdédtdmisté ja rangaistuksen méairaamisté, kun kysymys on maa-
kunnan lainsdédéntovaltaan kuuluvasta oikeudenalasta. Lakiesitys ei 18 §:n muiden kohtien
perusteella kuulu maakunnan lainsdadéntdvaltaan. Ahvenanmaan itsehallintolain 27 §:n 23
kohdan mukaan lainkdytto4 ja esitutkintaa koskevat asiat kuuluvat valtakunnan lainsédadanto-
valtaan erdin sellaisin poikkeuksin, joista direktiivissé ei ole kysymys. Lakiesitys ei siten si-
sélld maakunnan lainsdddéantovaltaan liittyvia saannoksia.
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Edelld mainituilla perusteilla lakiesitys voidaan késitelld tavallisen lain sddtdmisjarjestyksessa.
Hallitus pitdéd kuitenkin tarkoituksenmukaisena, ettd eduskunta pyytda esityksestd perustusla-
kivaliokunnan lausunnon.

Edella esitetyn perusteella annetaan Eduskunnan hyvéksyttdvéksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

lentoliikenteen matkustajarekisteritietojen kytosti terrorismirikosten ja vakavan rikolli-
suuden torjunnassa

Eduskunnan péatoksen mukaisesti sdddetién:

1§
Soveltamisala

Talla lailla pannaan tdytantoon matkustajarekisteritietojen (PNR) kdytosta terrorismirikosten
ja vakavan rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa sekd tdllaisin rikoksiin
liittyvid syytetoimia varten annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/681, jaljempiand matkustajarekisteridirektiivi.

238
Suhde muuhun lainsddddntoon

Sen lisdksi, mité tédssd laissa sdfdetédn, matkustajarekisteritietojen késittelyyn sovelletaan
henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydes-
séd annettua lakia ( /).

Poliisin, Tullin ja Rajavartiolaitoksen oikeudesta saada lentoliikenteen matkustajia koskevia
tietoja sdddetddn myos henkil6tietojen késittelystéd poliisitoimessa annetussa laissa (761/2003),
henkil6tietojen késittelystéd Rajavartiolaitoksessa annetussa laissa (579/2005) ja henkil6tieto-
jen késittelystd Tullissa annetussa laissa (639/2015).

338
Mddritelmadit

Tassé laissa tarkoitetaan:

1) lentoliikenteen harjoittajalla lentoliikenneyritysté, jolla on voimassa oleva liikennelupa
tai muu vastaava lupa, jonka nojalla yritys voi kuljettaa matkustajia lentoteitse;

2) Euroopan unionin ulkopuolisella lennolla mité tahansa lentoliikenteen harjoittajan reitti-
tai tilauslentoa, joka lennetddn kolmannesta maasta ja jonka on méérd laskeutua jésenvaltion
alueelle tai joka lentéd jésenvaltion alueelta ja jonka on méaré laskeutua kolmanteen maahan,
mukaan lukien molemmissa tapauksissa lennot, joihin sisdltyy vélilasku jésenvaltioiden tai
kolmansien maiden alueella;

3) Euroopan unionin sisdiselld lennolla mité tahansa lentoliikenteen harjoittajan reitti- tai ti-
lauslentoa, joka lennetddn jasenvaltion alueelta ja jonka on maéra laskeutua yhden tai useam-
man muun jisenvaltion alueelle ilman vélilaskuja jonkin kolmannen maan alueelle;
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4) matkustajalla henkildd, mukaan lukien vaihto- tai kauttakulkumatkustajat, lukuun otta-
matta miehiston jdsenid, jota kuljetetaan tai on tarkoitus kuljettaa ilma-aluksella lentoliiken-
teenharjoittajan suostumuksella, joka kdy ilmi henkilon kirjaamisesta matkustajaluetteloon;

5) matkustajarekisteritiedoilla kunkin matkustajan matkustustiedot siséltdvaa rekisterid, joka
siséltdd tiedot, joita lippuvarauksia tekevit sekd kuljetukseen osallistuvat lentoliikenteen har-
joittajat tarvitsevat varausten kasittelyd ja valvontaa varten kunkin matkan osalta, jonka henki-
16 on varannut tai joka on varattu hdnen puolestaan, riippumatta siitd, sisdltyyko rekisteri va-
rausjarjestelmadn, lahtoselvitysjarjestelmaén, jota kaytetddn lentomatkustajien ldahtoselvityk-
sen tekemiseksi, tai muuhun vastaavaan jarjestelméén;

6) terrorismirikoksella rikoslain (39/1889) 34 a luvun 1—5 §:ssé tarkoitettuja rikoksia;

7) vakavalla rikollisuudella sellaisia matkustajarekisteridirektiivin liitteessd 1l tarkoitettuja
rikosten muotoja, joista enimmaéisrangaistukseksi on sdédetty vahintdén kolme vuotta vankeut-
ta;

8) hdivyttamiselld tietojen osien, joiden avulla voisi olla mahdollista tunnistaa vélittoméasti
matkustaja, saattamista kayttéjélle nakymattomiksi;

9) toimivaltaisilla viranomaisilla poliisia, Tullia ja Rajavartiolaitosta; sekd

10) Europolilla Euroopan unionin lainvalvontayhteistyovirastosta (Europol) seké neuvoston
paitosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/794 1 artiklan 1 kohdassa tarkoitettua virastoa.

48
Lentoliikenteen harjoittajan velvollisuus toimittaa matkustajarekisteritietoja

Lentoliikenteen harjoittajan on toimitettava 5 §:ssé tarkoitetulle matkustajatietoyksikdlle 2
momentissa tarkoitetut matkustajarekisteritiedot seké Euroopan unionin ulkopuolisista etté
Euroopan unionin sisdisistd saapuvista ja ldhtevistd operoimistaan lennoista siltd osin kuin nii-
td on kerédtty tavanomaisen liiketoiminnan yhteydessi. Yhteistunnuksin suoritetuista lennoista
velvollisuus koskee lennon operoivaa yritystd. Jos lentoliikenteen harjoittaja on kerdnnyt
myos matkustajarekisteridirektiivin liitteen I kohdassa 18 tarkoitettuja matkustajan ennakko-
tietoja, mutta ei sdilytid niitd samoin teknisin keinoin kuin muita matkustajarekisteritietoja,
myoOs ndmd tiedot on toimitettava. Lentoliikenteen harjoittajan on toimitettava matkustajare-
kisteritiedot maksutta.

Matkustajarekisteritietoja ovat;

1) matkustajarekisterin varaustunnus;

2) lipun varauspéivé/kirjoituspéiv,

3) suunniteltu (suunnitellut) matkustuspaiva(t);

4) nimi (nimet);

5) osoite ja yhteystiedot;

6) kaikki maksutapaa koskevat tiedot;

7) tietyn matkustajarekisterin kaikki matkareittitiedot;

8) kanta-asiakastiedot;

9) matkatoimisto- ja matkatoimistovirkailijatiedot;

10) matkustajan matkustustilanne mukaan luettuina vahvistukset, 1dhtoselvitystilanne, viime
hetkelld lennolta pois jédminen tai viime hetken 14hto ilman varausta;

11) jaetut matkustajarekisteritiedot;

12) yleiset huomautukset;

13) lipunkirjoituskentén tiedot;

14) istumapaikan numero ja muut paikkatiedot;

15) yhteistunnusten kayttod koskevat tiedot;

16) kaikki matkatavaratiedot;
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17) muiden matkustajarekisteritiedoissa olevien matkustajien mééaré ja nimet;

18) matkustajan ennakkotiedot, jos sellaisia on kerétty; seké

19) kaikki aiemmin tehdyt muutokset 1—18 kohdassa tarkoitettuihin matkustajarekisteritie-
toihin.

Matkustajarekisteritiedot on toimitettava 24 tuntia ennen lennon aikataulunmukaista saapu-
mis- tai 1dhtoaikaa seké valittomasti lennon sulkeuduttua, jolloin tietojen toimittamisen voi ra-
jata myo0s aikaisemmin toimitettujen tietojen paivityksiin. Jos tiedot ovat tarpeen terrorismiri-
koksiin tai vakavaan rikollisuuteen liittyvddn méadréttyyn ja tosiasialliseen uhkaan reagoimi-
seksi, tiedot on matkustajatietoyksikon pyynndstd toimitettava muinakin ajankohtina.

Matkustajarekisteritiedot on toimitettava lentoliikenteen harjoittajien suorittamassa PNR-
tietojen matkustajatietoyksikdille siirrossa kiytettivistd yhteisistd yhteyskdytdnnoisté ja tieto-
muodoista annetun Euroopan komission tdytintoonpanopééatoksen (EU) 2017/759 mukaisesti.

5§
Matkustajatietoyksikko

Téssd laissa tarkoitettuna matkustajatietoyksikkond toimii poliisin, Tullin ja Rajavartiolai-
toksen yhteistoiminnasta annetun lain (687/2009) 5 §:ssé tarkoitettu valtakunnallinen PTR- ri-
kostiedusteluyksikko.

Matkustajatietoyksikon tehtévind on matkustajarekisteritietojen vastaanottaminen ja niiden
késittely timén lain mukaisesti.

6§
Rekisterinpitdjd ja tietosuojavastaava

Poliisihallitus toimii matkustajatietoyksikon matkustajarekisteritietoja siséltdvén rekisterin
rekisterinpitéjéné ja vastaa tietosuojavastaavan nimedmisestd. Tietosuojavastaava on vastuussa
matkustajarekisteritietojen késittelyn valvonnasta ja tietosuojaan liittyvien toimenpiteiden tiy-
tantoonpanosta matkustajatietoyksikdssa.

Tietosuojavastaavalla on paddsy matkustajatietoyksikdn késittelemiin tietoihin. Rekiste-
roidylld on oikeus ottaa yhteytté tietosuojavastaavaan kaikissa kyseisen rekisterdidyn matkus-
tajarekisteritietojen késittelyyn liittyvissé asioissa.

78
Matkustajarekisteritietojen kdsittely

Matkustajatietoyksikko saa késitelld matkustajarekisteritietoja sellaisten henkildiden tunnis-
tamiseksi, joilla saattaa olla osallisuutta terrorismirikoksiin tai vakavaan rikollisuuteen, seu-
raavasti:

1) ennen matkustajien aikataulun mukaista saapumista tai 1dhtemista;

2) toimivaltaisilta viranomaisilta tai toisen jasenvaltion matkustajatietoyksikoltd tai Europo-
lilta tulleesta perustellusta ja riittdviin havaintoihin perustuvasta pyynnosté,

3) ennalta médritettyjen arviointi- ja analyysikriteerien mukaisesti tai kyseisten kriteerien
paivittdmiseksi tai uusien kriteerien méaéarittdmiseksi.

Matkustajatietoyksikko vahvistaa 1 momentin 3 kohdassa tarkoitetut arviointi- ja analyysi-
kriteerit ja tarkistaa ne sddnnollisesti yhdessd toimivaltaisten viranomaisten kanssa. Arviointi-
kriteerien on oltava kohdennettuja, oikeasuhtaisia ja selkeitd. Ne eivét saa perustua henkilon
rotuun tai etniseen alkuperdén, poliittisiin mielipiteisiin, uskonnolliseen tai filosofiseen va-
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kaumukseen, ammattiliiton jasenyyteen eivétkd terveydentilaa, sukupuolieldmaa tai sukupuo-
lista suuntautuneisuutta koskeviin tietoihin.

Matkustajatietoyksikko voi 1 momentissa tarkoitetun kasittelyn yhteydessé verrata matkus-
tajarekisteritietoja automatisoidusti seuraavien tietokantojen ja rekisterien tietoihin:

1) henkilotietojen késittelystd poliisitoimessa annetun lain 2—4 ja 6 §:ssé tarkoitetut poliisin
tietojarjestelmait ja henkilorekisterit;

2) henkilétietojen késittelystd poliisitoimessa annetun lain 5 §:ssé tarkoitettu suojelupoliisin
toiminnallinen tietojarjestelma;

3) henkilotietojen késittelystéd poliisitoimessa annetun lain 32 §:n 2 kohdassa tarkoitettu
Schengenin tietojarjestelma;

4) henkildtietojen kisittelystd Rajavartiolaitoksessa annetun lain 7 §:ssé tarkoitettu tutkinta-
ja virka-apurekisteri ja 9 §:ssd tarkoitettu valvonta-asioiden rekisteri sekd 11 §:ssd tarkoitettu
rikoksesta epdiltyjen Rajavartiolaitoksen rekisteri;

5) henkildtietojen kisittelystd Tullissa annetun lain 3—7 §:ssé tarkoitetut tietojérjestelmaét ja
henkilorekisterit;

6) ulkomaalaisrekisteristd annetun lain (1270/1997) 2 §:ssé tarkoitettu ulkomaalaisrekisteri;

7) ajoneuvoliikennerekisteristd annetun lain (541/2003) 1 §:ssé tarkoitettu ajoneuvoliikenne-
rekisteri;

8) vesikulkuneuvorekisteristd annetun lain (424/2014) 1 §:ssa tarkoitettu vesikulkuneuvore-
kistert;

9) véestotietojérjestelmastd ja Viestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 3 §:ssa tarkoitettu véestotietojarjestelma;

10) kansainvélisen rikospoliisijarjeston (I.P.C.O. - Interpol) tietokannat; sekd

11) Euroopan unionin lainvalvontayhteistydvirastosta annetun lain (214/2017) 3 §:mn 2 mo-
mentissa tarkoitetut tiedot.

Edelld 1 momentin 1 kohdassa tarkoitetun matkustajarekisteritietojen késittelyn tuloksena
saadut osumat on tarkistettava yksittdin.

Edelld 3 momentin 2 kohdassa tarkoitetun suojelupoliisin toiminnallisen tietojérjestelmén
tietojen vertailu on toteutettava tietoturvallisella tavalla siten kuin suojelupoliisin kanssa sovi-
taan. Vertailun voi suorittaa ainoastaan suojelupoliisin matkustajatietoyksikk6on maaraama
virkamies. Vertailun tulokset voidaan luovuttaa eteenpdin ainoastaan suojelupoliisin suostu-
muksella.

8§
Matkustajarekisteritietojen toimittaminen toimivaltaisille viranomaisille

Matkustajatietoyksikdn on toimitettava matkustajarekisteritietojen 7 §:n 1 momentin 1 koh-
dassa tarkoitetun késittelyn tuloksena tunnistettujen henkildiden matkustajarekisteritiedot tai
tietojen késittelyn tulokset toimivaltaisille viranomaisille, jotta ndmé voivat tehdd selvityksid
kyseisten henkildiden osallisuudesta terrorismirikoksiin tai vakavaan rikollisuuteen.

Tiedot tai tietojen késittelyn tulokset voidaan toimittaa toimivaltaisille viranomaisille myds
ndiden asianmukaisesta ja perustellusta pyynnosta kisitelld tietoja terrorismirikosten tai vaka-
van rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa seka tillaisiin rikoksiin liittyvia
syytetoimia varten.

Edelld 1 ja 2 momenteissa tarkoitetut tiedot voidaan toimittaa vain tapauskohtaisesti.

Toimivaltaiset viranomaiset voivat kayttdd matkustajatietoyksikdn toimittamia tietoja myds
tietojen kasittelyn yhteydessa esiin tulleiden rikosten ja niihin viittaavien seikkojen selvittdmi-
seksi, ennalta estimiseksi ja paljastamiseksi sekd toiminnan suuntaamiseksi ja syyttomyys-
olettaman tukemiseksi.
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9§
Matkustajarekisteritietojen pyytdminen toisilta jdsenvaltioilta ja tietojen ndille luovuttaminen

Matkustajatietoyksikko voi pyytdd matkustajarekisteritietoja toisen jésenvaltion matkustaja-
tietoyksikoltéd terrorismirikoksen tai vakavan rikollisuuden ennalta estdmistd, paljastamista ja
tutkintaa seka tillaisiin rikoksiin liittyvid syytetoimia varten. Pyyntd on perusteltava. Matkus-
tajatictoyksikon on toimitettava toisen jdsenvaltion matkustajatictoyksikolta saadut matkusta-
jarekisteritiedot tai tietojen késittelyn tulokset toimivaltaiselle viranomaiselle.

Matkustajatietoyksikon on toimitettava matkustajarekisteritietojen 7 §:n 1 momentin 1 koh-
dassa tarkoitetun késittelyn perusteella tunnistamiensa henkildiden tiedot toisten jasenvaltioi-
den vastaaville matkustajatiectoyksikoille. Toimitettavien tietojen on sisdllettdva késittelyn tu-
loksena tunnistettujen henkildiden kaikki olennaiset ja vélttdmattomat tiedot tai tictojen kasit-
telyn tulokset. Matkustajatietoyksikko voi tdmén lisdksi toimittaa matkustajarekisteritietoja tai
tietojen késittelyn tuloksia toisen jésenvaltion matkustajatietoyksikolle tdmén perustellusta
pyynnosta.

Toimivaltaiset viranomaiset voivat pyytdd matkustajarekisteritietoja suoraan toisen jdsenval-
tion matkustajatietoyksikoltd, kun se on tarpeen hitétilanteessa terrorismirikoksen tai vakavan
rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa seka téllaisiin rikoksiin liittyvia syy-
tetoimia varten. Pyyntd on perusteltava ja siitd on ldhetettdva tieto matkustajatietoyksikolle.
Vastaavilla edellytyksilld matkustajatietoyksikkd voi toimittaa matkustajarekisteritietoja toi-
sen jdsenvaltion toimivaltaisille viranomaisille ndiden pyynnon perusteella.

10 §
Matkustajarekisteritietojen toimittaminen Europolille

Matkustajatietoyksikkd voi perustellusta pyynndstd toimittaa matkustajarekisteritietoja tai
tietojen késittelyn liséselvitysten tuloksia Europolille 3 §:n 10 kohdassa tarkoitetun asetuksen
IV luvussa tarkoitettua tietojenkdasittelyd varten terrorismirikosten tai vakavan rikollisuuden
ennalta estdmistd, paljastamista ja tutkintaa seki téllaisiin rikoksiin liittyvid syytetoimia var-
ten, kun toimittaminen on tarpeen asetuksen 3 artiklassa tarkoitetun jasenvaltioiden toimival-
taisten viranomaisten rikostorjuntayhteistyon ja keskindisen yhteistyon tavoitteiden saavutta-
miseksi.

11§
Matkustajarekisteritietojen siirtdminen kolmansiin maihin

Matkustajatietoyksikko saa siirtdd matkustajarekisteritietoja ja tietojen késittelyn tuloksia
kolmanteen maahan vain yksittdistapauksessa ja edellyttien, etté:

1) henkilGtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yh-
teydessd annetun lain 41—43 §:n sdénnoksid noudatetaan; ja

2) siirtiminen on tarpeen terrorismirikosten tai vakavan rikollisuuden ennalta estdmisti, pal-
Jastamista ja tutkintaa sekd téllaisiin rikoksiin liittyvid syytetoimia varten.

Matkustajatietoyksikkd voi antaa luvan siirtdimiensd matkustajarekisteritietojen ja tietojen
késittelyn tulosten siirtdmiseen kolmannesta maasta edelleen muuhun kolmanteen maahan, jos
siirtdminen on valttdmatonta terrorismirikosten tai vakavan rikollisuuden torjumiseksi.

Matkustajatietoyksikko saa siirtdéd toisen jasenvaltion matkustajatictoyksikoltd saatuja mat-
kustajarekisteritietoja kolmanteen maahan ilman kyseisen jésenvaltion matkustajatietoyksikon
lupaa vain, jos siirto on olennaisen tirkeéd4 jasenvaltioon tai kolmanteen maahan kohdistuvaan
terrorismirikoksia tai vakavaa rikollisuutta koskevaan madrittyyn ja tosiasialliseen uhkaan
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vastaamiseksi, eikd lupaa voida saada ajoissa. Siirrosta on ilmoitettava kyseisen jdsenvaltion
matkustajatictoyksikolle ja siirto on kirjattava asianmukaisesti ja tarkistettava jalkikéteen.

Ennen matkustajarekisteritietojen kolmannen maan toimivaltaisille viranomaisille siirtdmisté
matkustajatietoyksikon on varmistettava, ettd kolmas maa aikoo kéyttéa tietoja téssd pykélassé
tarkoitettujen ehtojen ja suojakeinojen mukaisesti. Tietojen siirtdmisestd on ilmoitettava mat-
kustajatietoyksikon tietosuojavastaavalle.

12§
Matkustajarekisteritietojen poistaminen, hdivyttdminen ja hdivytettyjen tietojen luovuttaminen

Matkustajatietoyksikdn on poistettava matkustajarekisteritiedot 6 §:ssé tarkoitetusta rekiste-
ristd viiden vuoden kuluttua siitd, kun ne on toimitettu matkustajatietoyksikolle. Kuuden kuu-
kauden kuluttua tietojen matkustajatietoyksikolle toimittamisesta tiedoista on erotettava hii-
vyttdmaélld seuraavat matkustajarekisteritiedot:

1) nimi/nimet, mukaan lukien muiden matkustajarekisterin tiedoissa mainittujen yhdessa
matkustavien matkustajien nimet ja lukumé&éra;

2) osoite ja muut yhteystiedot;

3) kaikki maksutapaa koskevat tiedot, myds laskutusosoite, sikéli kuin ne sisdltdvét tietoja,
joiden avulla voisi olla mahdollista tunnistaa valittoméasti matkustaja, johon matkustajarekiste-
rin tiedot liittyvét, tai muita henkil6ita;

4) kanta-asiakastiedot;

5) yleiset huomautukset; seka

6) matkustajan ennakkotiedot, jos sellaisia on keritty.

Matkustajatietoyksikon tulee poistaa 7 §:n 1 momentin 1 kohdassa tarkoitetun késittelyn tu-
lokset, kun osumasta on ilmoitettu toimivaltaisille viranomaisille tai toisen jadsenvaltion mat-
kustajatietoyksikdlle. Jos tulos osoittautuu liséselvitysten jélkeen virheelliseksi, virheelliseksi
todettu tieto saadaan myShempien virheosumien vélttimiseksi tallettaa sithen saakka kun tie-
dot on 1 momentin nojalla poistettu. Virheellisestd tuloksesta on ilmoitettava sille toimivaltai-
selle viranomaiselle tai toisen jasenvaltion matkustajatictoyksikolle, jolle kisittelyn tulokset
on luovutettu.

Jos matkustajarekisteritietoihin sisdltyy muita kuin 4 §:n 2 momentissa tarkoitettuja tietoja
tai tietoja, jotka paljastavat henkilon rodun tai etnisen alkuperén, poliittiset mielipiteet, uskon-
nollisen tai filosofisen vakaumuksen, ammattiliiton jésenyyden, terveydentilan tai seksuaa-
lieldmaén tai sukupuolisen suuntautumisen, tiedot on poistettava vilittdmaésti niiden vastaanot-
tamisen jélkeen.

Matkustajarekisteritiedot, joista on erotettu hdivyttimalld 1 momentissa tarkoitetut tiedot,
voidaan luovuttaa hdivytetyt tiedot mukaan lukien vain matkustajatietoyksikon paéllikon tai
hénen madrddminsd matkustajatietoyksikon henkildstoon kuuluvan paitokselld. Jos kyseessé
on toisen jdsenvaltion matkustajatietoyksikon pyynto, edellytyksend on liséksi, ettd tietojen
luovuttamisen voidaan kohtuudella olettaa olevan tarpeen terrorismirikosten tai vakavan rikol-
lisuuden torjumiseksi.

13§
Rekisteroidyn tarkastusoikeuden rajoittaminen
Henkil6tietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhtey-
dessd annetun lain 23 §:std poiketen tarkastusoikeutta ei ole matkustajarekisteritietojen kasitte-
lyn tuloksia koskeviin tietoihin.

Tietosuojavaltuutettu voi rekisterdidyn pyynndsta tarkastaa 1 momentissa tarkoitettujen tie-
tojen lainmukaisuuden.

53



HE 55/2018 vp

14§
Lentoliikenteen harjoittajan seuraamusmaksu

Lentoliikenteen harjoittajalle, joka rikkoo 4 §:ssd sdddetyn matkustajarekisteritietojen toi-
mittamisvelvollisuuden, madratddn seuraamusmaksu. Maksun suuruus on 3 000 euroa kutakin
sellaista lentoa kohden, jolta ei ole toimitettu matkustajarekisteritietoja tai ne on toimitettu il-
meisen puutteellisesti.

Seuraamusmaksua ei méériti, jos virhe matkustajarekisteritietojen toimittamisessa on tapah-
tunut olosuhteet huomioon ottaen anteeksi annettavasta huomaamattomuudesta tai maksun
méérddminen olisi olosuhteet huomioon ottaen kohtuutonta.

Seuraamusmaksua ei voida maarata sille, jota epaillddan samasta teosta esitutkinnassa, syyte-
harkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei voida
médritd myoskéén sille, jolle on samasta teosta annettu lainvoimainen tuomio tai jolle on méai-
ratty ulkomaalaislain (301/2004) 179 §:n mukainen liikenteenharjoittajan seuraamusmaksu
henkil6tietojen kasittelysté rajavartiolaitoksessa annetun lain 20 §:n rikkomisesta.

15§
Lentoliikenteen harjoittajan kuuleminen

Lentoliikenteen harjoittajalle on ennen seuraamusmaksun méédraéimistd varattava kirjallisesti
tilaisuus antaa selityksensd méériajassa, joka ei saa olla kahta viikkoa lyhyempi.

16 §
Seuraamusmaksun mddrddminen

Seuraamusmaksun maérad keskusrikospoliisin pééllikko tai hdnen maardamansd virkamies.
Seuraamusmaksu méaaritddn maksettavaksi valtiolle. Seuraamusmaksun madradamistd koske-
vaa paatdstd on muutoksenhausta huolimatta noudatettava, jollei muutoksenhakuviranomainen
toisin madrdd. Maksu on maarattdva viimeistdan kahden vuoden kuluessa 14 §:n 1 momentissa
tarkoitetusta lentoliikenteen harjoittajan rikkomuksesta.

17§
Maksuaika

Seuraamusmaksu on maksettava kuukauden kuluessa péétoksen tiedoksi saamisesta. Mak-
settavaksi erdéntyneelle seuraamusmaksulle, jota ei ole suoritettu viimeistdén erdpdivénd, peri-
tadn viivastyskorkoa korkolain (633/1982) 4 §:n 1 momentissa tarkoitetun korkokannan mu-
kaan.

18§
Seuraamusmaksun tdytintoonpano ja muutoksenhaku
Seuraamusmaksun tdytdntoonpanosta huolehtii oikeusrekisterikeskus. Oikeusrekisterikes-
kukselle on ilmoitettava viranomaisen tai tuomioistuimen paitdksestd, jolla seuraamusmaksua

on alennettu tai maksu on poistettu. Oikeusrekisterikeskuksen on hakemuksetta palautettava
perusteettomasti maksettu seuraamusmaksu.
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Tdmén lain nojalla maksettavaksi médritty seuraamusmaksu pannaan taytantoon siind jar-
jestyksessd kuin sakon tdytdntdonpanosta annetussa laissa (672/2002) sdddetdan. Lentoliiken-
teen harjoittajan kuulemista ja seuraamusmaksun méadradmispaétostd sekd pédiatoksen téytén-
toonpanoa koskevat tiedoksiannot voidaan tehdd kenelle tahansa kyseisen lentoliikenteen har-
joittajan palveluksessa olevalle ilma-aluksen péaillikolle, ellei liikenteen harjoittajalla ole
Suomessa nimettya edustajaa.

Seuraamusmaksua koskevaan padtokseen haetaan muutosta valittamalla hallinto-oikeuteen
siten kuin hallintolainkdyttolaissa (586/1996) sdddetdan. Hallinto-oikeuden péatokseen saa
hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéd valitusluvan. Seuraa-
musmaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen péitoksen tekemisesta.

19§
Voimaantulo

Tama laki tulee voimaan  pdivdnd kuuta 20 .
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Laki

poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain S §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009)
5 §:n 1 momentti, sellaisena kuin se on laissa 881/2011, seuraavasti:

58
PTR-rikostiedusteluyksikot

PTR-viranomaisten rikostiedustelu- ja rikosanalyysitoimintaa varten on valtakunnallinen
PTR- rikostiedusteluyksikko, jonka lisdksi voidaan perustaa alueellisia ja paikallisia PTR-
rikostiedusteluyksikoitd. PTR-rikostiedusteluyksikdissd voi toimia PTR-viranomaisten erik-
seen tehtdvaan maarattyja edustajia.

Téma laki tulee voimaan pdivand kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan sakon tiytdntoonpanosta annetun lain (672/2002) 1 §:n 1 momentin 11 kohta,
sellaisena kuin se on laissa 470/2017, seka

lisdtddn 1 §:n 1 momenttiin, sellaisena kuin se on laeissa 224/2008, 462/2011, 348/2013,
257/2014, 671/2015, 451/2016 ja 470/2017, uusi 12 kohta seuraavasti:

1§
Lain soveltamisala

Tassé laissa sdddetyssa jarjestyksessd pannaan tadytantoon seuraavat seuraamukset:

11) rahanpesun ja terrorismin rahoittamisen estdmisestid annetun lain (444/2017) 8 luvun 1
§:ssd tarkoitettu rikemaksu ja 8 luvun 3 §:ssé tarkoitettu seuraamusmaksu;

12) lentoliikenteen matkustajarekisteritietojen kéytdsta terrorismin ja vakavan rikollisuuden
torjunnassa annetun lain ( / ) 14 §:ssé tarkoitettu lentoliikenteen harjoittajan seuraamusmak-
su.

Téma laki tulee voimaan pdivand kuuta 20 .

Helsingissé 19 pédivand huhtikuuta 2018

Paidministeri

Juha Sipili

Sisdministeri Kai Mykkéanen
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Liite
Rinnakkaistekstit

Laki

poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain S §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009)
5 §:n 1 momentti, sellaisena kuin se on laissa 881/2011

Voimassa oleva laki

5§
PTR-rikostiedusteluyksikot

PTR-viranomaisten rikostiedustelu- ja ri-
kosanalyysitoimintaa varten voidaan perustaa
valtakunnallisia, alueellisia ja paikallisia
PTR-rikostiedusteluyksikdita. PTR-
rikostiedusteluyksikdissd voi toimia PTR-
viranomaisten erikseen tehtdvdin maérittyja
edustajia ja myds muiden viranomaisten
edustajia, jos heilld on poliisilain (493/1995)
8 $:ssd, sellaisena kuin se on laissa
498/2009, sdddetyt erityiset poliisivaltuudet
poliisilain 1 luvun 1 §:ssd sdddettyjen tehtd-
vien suorittamiseksi.
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Ehdotus

5§
PTR-rikostiedusteluyksikot

PTR-viranomaisten rikostiedustelu- ja ri-
kosanalyysitoimintaa varten on valtakunnal-
linen PTR-rikostiedusteluyksikkd, jonka li-
sdksi voidaan perustaa alueellisia ja paikalli-
sia  PTR-rikostiedusteluyksikoitd. ~ PTR-
rikostiedusteluyksikdissd voi toimia PTR-
viranomaisten erikseen tehtdvaan maarattyja
edustajia.

Tdmd laki tulee voimaan pdivind  kuuta
20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan sakon taytdntoonpanosta annetun lain (672/2002) 1 §:n 11 kohta, sellaisena kuin
se on laissa 470/2017, sekéd

lisdtddn 1 §:n 1 momenttiin, sellaisena kuin se on laeissa 224/2008, 462/2011, 348/2013,
257/2014, 671/2015, 451/2016 ja 470/2017, uusi 12 kohta seuraavasti:

Voimassa oleva laki Ehdotus
1§ 1§
Lain soveltamisala Lain soveltamisala
Téssd laissa sdddetyssd jérjestyksessd pan-  Téssd laissa sdddetyssd jérjestyksessd pan-
naan tdytdntoon seuraavat seuraamukset: naan tdytdntoon seuraavat seuraamukset:

11) rahanpesun ja terrorismin rahoittamisen 11) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain (444/2017) 8 luvun estdmisestd annetun lain (444/2017) 8 luvun
1 §:sséd tarkoitettu rikemaksu ja 8 luvun 3 1 §:ssé tarkoitettu rikemaksu ja 8 luvun 3
§:ssd tarkoitettu seuraamusmaksu. §:ssd tarkoitettu seuraamusmaksu,

12) lentoliikenteen matkustajarekisteritie-
tojen kdytostd terrorismin ja vakavan rikolli-
suuden torjunnassa annetun lain ( / ) 14
§:ssd tarkoitettu lentoliikenteen harjoittajan
seuraamusmaksu.

Tdmd laki tulee voimaan pdivind kuuta
20 .
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