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Regeringens proposition till riksdagen med forslag till lag om findring av lagen om forsvars-
makten

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om forsvarsmakten ska dndras. Till lagen ska fogas
bestimmelser om ingripande i modellflygplans och obemannade luftfartygs fard. Forsvars-
maktens befogenheter ska vara begriansade s att anvidndningen av dem alltid ska samman-
hénga med genomforandet av Forsvarsmaktens lagstadgade uppgifter. Polisen ska ocksa i fort-
sattningen ha den allménna behorigheten péd allmén plats och i lagen ska inga uttryckliga be-
stimmelser om samarbete med polisen.

Enligt propositionen ska Forsvarsmakten under vissa forutsittningar ha befogenheter att med
hjdlp av en teknisk anordning eller maktmedel ingripa i ett modellflygplans eller ett obeman-
nat luftfartygs férd. I lagen ska ingé bestimmelser om befogenheter bdde pa de omraden som
anvénds av Forsvarsmakten och utanfor dem.

Ett sarskilt hot mot Forsvarsmakten orsakar en frimmande makts militdra aktorer och de par-
ter som agerar for deras rakning, och genom den foreslagna lagen efterstravas i forsta hand att
man ska kunna skydda sig mot dem.

Lagen avses trida i kraft s& snart som mojligt.
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ALLMAN MOTIVERING
1 Inledning

I statsminister Juha Sipilds regerings regeringsprogram (Losningar for Finland, Strategiskt
program for statsminister Juha Sipilds regering 29 maj 2015, Regeringens publikationsserie
11/2015) konstateras att malet for utrikes- och sékerhetspolitiken ar att starka Finlands inter-
nationella stillning, trygga vart lands sjélvstdndighet och territoriella integritet och forbéttra
finldndarnas sdkerhet och vélférd. Enligt regeringsprogrammet kréver fordndringarna i Fin-
lands sékerhetspolitiska omgivning och de nya hoten beredskap av ett nytt slag av hela sam-
héllet. Detta géller framfor allt nya och omfattande hot som paverkansétgérder av hybridka-
raktdr. Genom propositionen frimjas realiserandet av skrivningen om utrikes- och sikerhets-
politiken i regeringsprogrammet.

Antalet modellflygplan och obemannade luftfartyg i Finland har 6kat under de senaste aren
och denna utvecklingstrend kommer att bli starkare ocksé i framtiden. Dessa anordningar kan
anvéndas pé ett sitt som medfor fara eller de kan i sig sjdlva medfora fara t.ex. pd grund av
sina egenskaper, sin konstruktion, last eller sittet de anvdnds pa. Modellflygplan och obeman-
nade luftfartyg kan medvetet anviandas for att forhindra myndigheternas verksamhet eller
ocksad kan anvindningen av dem oavsiktligt orsaka oldgenhet for myndighetsverksamheten.
Forsvarsmakten har identifierat det hot som fenomenet orsakar den och anser att hotet ar bety-
dande.

Sakerhets- och forsvarspolitiska aspekter dr forknippade med obemannad luftfart. Den snabba
teknikutvecklingen har paverkat Forsvarsmakten och dess mdjligheter att utfora sina uppgif-
ter. Eftersom uttryckliga befogenhetsbestimmelser saknas, dr Forsvarsmaktens forméga att
bemota hotet fran den obemannade luftfarten oklar. Den bristfdlliga lagstiftningen forsvagar
den allminna sékerhetssituationen. Med det militira forsvarets metoder bor man kunna be-
svara bade traditionell krigforing och olika kombinationer av metoder for anvidndning av
maktmedel, med beaktande av teknikutvecklingen. Beredskapen genomfors i enlighet med
verksamhetsmodellen for den dvergripande sékerheten samt genom att forfattningsgrunden
utvecklas.

2 Nulédge
2.1 Praxis

I det finska luftrummet har antalet modellflygplan och obemannade luftfartyg okat avsevart
under de senaste aren. | denna utveckling ingér civila, privata foretag, myndigheter och andra
aktorer. Obemannad luftfart avviker fran traditionell luftfart forst och framst i det att man inte
utifran luftfartygets position kan pavisa var den som styr luftfartyget befinner sig. Med tanke
pa sikerheten &r det centralt att den som styr modellflygplanet eller luftfartyget kan nas och
lokaliseras, for att myndigheterna vid behov ska kunna ge anvisningar eller ingripa i verksam-
heten. Det 6kande antalet anordningar och det att de som styr dem inte kan nas 6kar hotet mot
sékerheten.

Den oldgenhet som flygningarna orsakar kan vara bade fysisk och orsakas av att frekvenser
anviands. Med anordningarna kan man ocksé striva efter att skada och hota Forsvarsmaktens
verksamheter och personer som &r centrala for Forsvarsmakten. De kan ocksé anvéndas for att
avsloja och spana pa en myndighets verksamhet. Obemannade luftfartyg som ar avsedda for
spaning och militdr anvidndning representerar en ny teknik, som det under tidigare &r endast
fanns begrédnsad tillgang till. Det att tekniken har blivit mera tillgdnglig och allmédnnare har
lett till att det sédkerhetshot som obemannad luftfart utgdr totalt sett har 6kat betydligt.
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For styrningen av obemannade luftfartyg kan man anvinda olika slags utrustning som lampar
sig for fjarrstyrning eller ocksa kan luftfartygens flygrutter programmeras in pa féorhand. Av
obemannade luftfartygs fjarrstyrningsutrustning och styr- och dvervakningskontakter kan man
bilda Overgripande system med prestanda. Mojligheterna att utnyttja den nya tekniken &r
mycket vidstrickta. For nérvarande bildas den allminnaste styr- och videokontakten inom
obemannad luftfart digitalt. For 6verforing av data anvands ett WiFi-protokoll eller andra da-
taoverforingsprotokoll. Utvecklingen av tradlosa nit paverkar ockséa kapaciteten i luftfartygs-
systemens distanskontakt. Med dagens teknik kan man uppna en klart lingre béarvidd &n tidi-
gare, men frekvensregleringen begrinsar de kommersiella aktérernas mdjligheter att utveckla
effekten i de anordningar som slépps ut p&d marknaden.

Nar datadverforingen fran obemannade luftfartyg i framtiden Gvergar till 4G- och 5G-nét, kan
ett luftfartyg styras ndstan varifran som helst. Niatbolagen underséker och utvecklar sina bass-
stationer i 4G-mobilniten sa att deras barvidd i vertikal riktning blir klart hdgre dn nuvarande
50-75 meter. Datadverforingens overgéng till 4G- och 5G-nét samt forbéttrad storningstélig-
het for datadverforingen kommer i framtiden att gora det svarare att stoppa dessa anordningar.
I de automatiska styrsystemen (autopiloterna) i obemannade luftfartyg och modellflygplan in-
fors hela tiden nya egenskaper. I de nyaste systemen kan ett luftfartyg fortfarande mandvreras
med autopilot, fastdn en del av rotorerna har gatt sonder eller lossnat. Dessutom kan luftfarty-
gen styras i flock.

2.2 Lagstiftning
2.2.1 Lagen om forsvarsmakten

Forsvarsmaktens uppgifter finns inskrivna i 2 § i lagen om forsvarsmakten (551/2007). Enligt
2 § 1 mom. | punkten underpunkt a i lagen om forsvarsmakten hor till det militéra forsvaret av
Finland &vervakning av landomradena, vattenomradena och luftrummet samt tryggande av
den territoriella integriteten. Enligt 2 § 1 mom. 1 b punkten i lagen om forsvarsmakten hor till
det militdra forsvaret av landet ocksé tryggande av befolkningens livsbetingelser, de grund-
laggande fri- och réttigheterna och statsledningens handlingsfrihet samt forsvar av den lagliga
samhéllsordningen.

Forsvarsmakten kan pa de omréden som stadigvarande anvidnds av den anvinda vissa befo-
genheter fOr att utfora vakt- och jouruppgifter. Detsamma géller de fastigheter som ar i For-
svarsmaktens tillfalliga anvandning och som avses i 14 § i lagen om forsvarsmakten samt un-
der de undantagsforhallanden som avses i 3 § 1 och 2 punkten i beredskapslagen de omraden
och utrymmen som Forsvarsmakten fér i sin besittning med stod av 113 § i den lagen.

I 15 § i lagen om forsvarsmakten foreskrivs om forbud och begrénsningar betriaffande rétten
att rora sig. Om militéra orsaker eller skyddandet av utomstdende mot faror nddvéndigtvis
kraver det, far staben for en forsvarsgren inom Forsvarsmakten eller Forsvarsmaktens lokala
forvaltningsmyndighet, garnisonschefen eller den som leder dvningen forbjuda obehdriga att
rora sig pa ett omrade eller en plats som Forsvarsmakten forfogar dver eller begransa denna
ritt. Bestimmelser om straff vid dvertrddelse av forbudet finns i 24 kap. 3 § i strafflagen
(39/1889) enligt vilken avses brott mot offentlig fred.

118 § i lagen om forsvarsmakten foreskrivs om uppratthallande av sdkerhet och ordning pa ett
omrade som stadigvarande anvinds av Forsvarsmakten. Enligt bestimmelsen &r det garni-
sonschefen eller kommendoren for ett truppforband som bestimmer ndrmare om hur sidkerhet
och ordning ska upprétthallas pd ett omrdde som stadigvarande anvidnds av forsvarsmakten.
Enligt detaljmotiveringen till regeringens proposition (RP 264/2006 rd) bestimmer garnisons-
chefen om sdkerhetsarrangemang vid garnisonen, om passagekontroll, dvervakar och styr den
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militdra ordningen samt vidtar vid behov atgéarder som ar nédvéndiga for att de brott som upp-
tacks ska kunna utredas eller overforas till polisen. Utover garnisonschefen svarar ocksa
kommenddren for truppforbandet for dessa atgarder.

I 18 a —d § foreskrivs om forsvarsmaktens sikerhetsuppdrag, med vilka avses uppdraget att
garantera sikerheten for en person pa allmén plats eller uppdraget att garantera immuniteten
vid transport av forsvarsmaktens sérskilda tillgdngar.

I 19-22 § i lagen om fOrsvarsmakten foreskrivs om befogenheterna for en tjénsteman i vakt-
eller jourtjdnst pA omraden som anvéinds av Forsvarsmakten. I lagens 22 § foreskrivs om
maktmedel i anslutning till upprétthallandet av sékerhet och ordning och i 22 a § om befogen-
heter vid utforande av en personskyddsuppgift och i 22 b § om befogenheter vid skyddandet
av immuniteten vid transport av Forsvarsmaktens sérskilda tillgangar. I 23 § foreskrivs om
militdrpersoners, militdra forméins och sékerhetsmins anvéindning av maktmedel.

2.2.2 Territorialovervakningslagen

Bestimmelser om 6vervakningen och tryggandet av Finlands territoriella integritet ingar i
territorialovervakningslagen (755/2000). Finlands territoriella integritet 6vervakas utan avbrott
med ett overvakningssystem som omfattar hela landet. I praktiken har systemet realiserats i
samarbete mellan de centrala territorialdvervakningsmyndigheterna. Internationellt lagesbilds-
samarbete och de uppgifter som erhalls via territorialovervakningssamarbetet kompletterar
overvakningssystemet.

Vid rikets granser dr territorialovervakningens huvudmal att forebygga, avsldja och utreda
krdankningar av den territoriella integriteten som gors av utlindska militirpersoner samt ut-
landska militdravdelningar och militdrfordon samt statsfartyg och statsluftfartyg. Enligt 18 § 2
mom. i territorialovervakningsférordningen (971/2000) anses ett obemannat luftfartyg alltid
som ett militért luftfartyg.

Territorialovervakningsmyndigheternas centrala uppgift ar att sdkerstilla att en frimmande
stats luftfartyg eller militdra luftfartyg inte utan tillstind kommer in pa finskt territorium, eller
att man effektivt ingriper i detta. Bestimmelser om territoriekrdnkning finns i 17 kap. 7b § i
strafflagen.

I territorialévervakningslagen foreskrivs ocksa om flygfotograferingsforbud. I 14 § i territori-
alovervakningslagen forbjuds otillaten undersokning fran luftfartyg av objekt som ar av bety-
delse for forsvaret.

Sadana objekt ér

1) omraden dér luftfart med stod av 11 § 1 mom. i luftfartslagen (864/2014) varaktigt ar in-
skrankt,

2) fastningsomraden, fort eller kasernomréaden,

3) 6rlogshamnar eller militidra flygplatser,

4) forsvarsmaktens depaer eller upplag,

5) forsvarsmaktens signalstationer, antennfélt eller forsvarsanldggningar eller forsvarsan-
ordningar,

6) forsvarsmaktens eller gransbevakningsvisendets terraingdvningar.

Enligt 31 § 1 territorialovervakningslagen har en territorialovervakningsmyndighet vid utfo-
randet av en i lagen foreskriven uppgift rétt att i syfte att bryta motstand, gripa en person,
flytta ett fordon, ett luftfartyg eller fartyg eller verkstilla ett forordnande enligt 25 § anvénda
sddana behdvliga maktmedel som kan anses forsvarliga med beaktande av hur viktigt och
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bradskande uppdraget &r, hur farligt motstandet dr, de resurser som stér till forfogande samt
Ovriga omstandigheter som inverkar pa helhetsbedomningen av situationen.

Om anvéndning av militira maktmedel och om fOrutséttningarna for dem foreskrivs 1 33 § i
territorialovervakningslagen. Forsvarsmakten och Grinsbevakningsvésendet kan anvinda mi-
litdra maktmedel som dr nddvandiga for tryggande av Finlands territoriella integritet. Med mi-
litdra maktmedel avses sddan anvdndning av vapenmakt med krigsmateriel som ar slagkrafti-
gare dn anviandningen av en militdrpersons personliga vapen. Beslut om anvindningen av mi-
litdira maktmedel fattas av forsvarsministeriet, om inte nigot annat foljer av den behorighet
som Forsvarsmaktens Overbefdlhavare har eller om nagot annat inte foreskrivs i 34 §. I
territorialovervakningslagen har som fientlig verksamhet definierats bl.a. olaglig spaning och
elektronisk storning.

Enligt territorialovervakningslagen skoter territorialdvervakningsmyndigheten den prelimindra
utredningen av territorieforseelser och territoriekréinkningar. Vid behov dverfors den nérmare
utredningen av saken till en militdr- eller gransbevakningsmyndighet. Férundersdkningen av
territorieforseelser och territoriekrdnkningar utfors av polisen eller Gransbevakningsvésendet
sd som bestdms 1 grinsbevakningslagen.

2.2.3 Luftfartslagen

I luftfartslagen (864/2014) foreskrivs allmidnt om luftfart pa finskt territorium, ocksa i fraga
om modellflygplan och obemannade luftfartyg. Regelverket om luftfarten grundar sig i omfat-
tande grad pé internationella fordrag, praxis och EU-bestimmelser. Av bestimmelserna i luft-
fartslagen kan endast en del tillimpas pa modellflygplan och obemannade luftfartyg. Trafiksa-
kerhetsverket utfirdade den 9 oktober 2015 en foreskrift OPS M1-32 om flygning av fjérr-
styrda luftfartyg och modellflygplan (s.k. RPAS-foreskrift).

I statsradets forordning om omraden dar luftfart ar inskriankt (930/2014), vilken har utfirdats
med stod av 11 § i luftfartslagen, definieras de omraden dir flygning ar forbjuden eller in-
skriankt. Genom forordning av statsradet kan luftfart inskriankas eller forbjudas ovanfor objekt
och omraden som &r viktiga med tanke pa statsledningen, forsvaret, granskontrollen, radd-
ningsuppdrag eller beredskap. Saledes har Forsvarsmakten mojlighet att foresla att till forord-
ningen ska fogas omrdden dér det dr nddvéndigt att inskrénka luftfarten. Restriktionsomré-
dena i Finlands luftrum kan delas upp 1 tre grupper: 1) varaktigt géllande restriktionsomraden
och 2) varaktigt tillfélligt gillande restriktionsomraden och 3) restriktionsomraden som ska
motiveras sirskilt.

Luftfart inom de restriktionsomrdden som anges i bilaga 2 till forordningen om omraden dir
luftfart &r inskrénkt &r tilliten endast med tillstdnd av Forsvarsmakten eller enligt sdrskilda
villkor som stélls av Forsvarsmakten. Forsvarsmakten har utfirdat en anvisning om hur man
ansoker om tillstdnd. Om ett restriktionsomrade dven ar avsett for gransbevakningens behov
ska Forsvarsmakten hora Griansbevakningsvisendet innan tillstind beviljas eller sarskilda vill-
kor stills, och delge Griansbevakningsvasendet tillstindet och de sérskilda villkoren. Militar
luftfart begrénsas inte enbart till restriktionsomraden enligt férordningen.

Med stdd av luftfartslagen har inga sddana bestéimmelser utfardats som skulle gélla flygre-
striktionsomraden enbart for modellflygplan och obemannade Iuftfartyg. Forordningen om
omraden dar luftfart ar inskrinkt tillampas béade pa traditionell luftfart och pa obemannad luft-
fart.

I luftfartslagen foreskrivs ocksé om forutsittningarna for att man ska kunna ingripa i ett luft-
fartygs fard. Enligt 167 § i luftfartslagen kan i ett luftfartygs férd ingripas nér allmén ordning
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och sdkerhet krdver det pa atgdrd av Trafiksdkerhetsverket eller flygkontrollen. En militar-
myndighet eller polisen kan ingripa i ett luftfartygs fird for att upprétthalla allmén ordning
och sikerhet samt for att skota rdddningsuppdrag av ett nddvindigt skél eller for att trygga
viktiga statliga evenemang. En grinsbevakningsman har motsvarande befogenhet for upprétt-
hallande av grinssékerheten och utférande av sjordddningsuppdrag.

Med stod av ovan nimnda bestimmelse kan en behdrig myndighet forbjuda ett luftfartyg att
starta, beordra ett luftfartyg att landa, krdva identifiering, bestimma flygriktningen och flyg-
hdjden eller pd ndgot annat sitt ingripa i luftfartygets fird. Om ett luftfartyg beordras att
landa, ska den flygplats som anvisas for landningen vara 1&dmplig for att den aktuella typen av
luftfartyg i frAga ska kunna landa tryggt.

2.2.4 Lagen om tjanster inom elektronisk kommunikation

Lagen om tjanster inom elektronisk kommunikation (917/2014)) reglerar bl.a. behandlingen
av radiokommunikation och formedlingsuppgifterna om den. Kommunikationsverket har
ocksd en uppgift som Gvervakare av frekvensernas storningsfrihet. Kommunikationsverket
Overvakar ocksa enligt den lagen de bestimmelser som géller radiokommunikationens konfi-
dentialitet.

Enligt 136 § 1 mom. i lagen om tjanster inom elektronisk kommunikation far en kommunikat-
ionspart behandla sina egna elektroniska meddelanden och féormedlingsuppgifter om dem, om
inte ndgot annat foreskrivs i lag. Enligt 2 mom. i paragrafen far formedlingsuppgifter om
radiokommunikation som ar avsedd for allmén mottagning behandlas, om inte nadgot annat f6-
reskrivs i lag. Andra elektroniska meddelanden och formedlingsuppgifter far enligt 3 mom.
behandlas med kommunikationsparternas samtycke eller om sa foreskrivs i lag. Den som har
tagit emot eller annars fatt kinnedom om ett elektroniskt meddelande, radiokommunikation el-
ler formedlingsuppgifter som inte &r avsedda for honom eller henne, far enligt 4 mom. inte
utan samtycke av en kommunikationspart roja eller utnyttja meddelandets innehéll, formed-
lingsuppgifterna eller uppgifterna om meddelandets existens, om inte nigot annat foreskrivs i

lag.

Till 136 § fogades ar 2016 moment 5 och 6 som giller temporért under tiden 20.6.2016—
20.6.2021. I dessa moment utvidgades rétten att behandla och utnyttja radiokommunikation-
ens formedlingsuppgifter. Enligt bestimmelsen ar det mdjligt att med automatisk databehand-
ling statistiskt behandla den radiokommunikation som hanfor sig till fjarrstyrningen av en mi-
niatyrmodell eller en obemannad farkost.

I 39 § i lagen foreskrivs om radiotillstdnd, som ges av Kommunikationsverket. Enligt be-
stimmelsens 7 moment behdver Forsvarsmakten och Gransbevakningsvisendet inte radiotill-
stdnd for innehav och anvindning av radioséindare som 4r avsedda enbart for militért forsvar.
Ett centralt krav for radioanldggningarna dr ocksé att de inte orsakar skadliga storningar i1 6v-
rig radiokommunikation. Till exempel kan ett radiotillstand aterkallas helt eller delvis, om till-
standshavaren upprepade ganger bryter mot kravet pa storningsfri radiokommunikation.
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2.2.5 Straffritt

Den straffrittsliga kontaktytan i forhéllande till obemannade luftfartyg kan bli aktuell i flera
olika tolkningssituationer sirskilt i friga om de bestimmelser som dr forknippade med siker-
heten, forsvaret eller luftfarten. Obemannade luftfartygs hotfulla verksamhet kan till exempel
anknyta till luftfotografering i objekt i fraga om vilka olovlig underrittelseverksamhet och
spioneri kan komma i frdga (SL 12:9 och 12:5) eller territorialforseelse (44 § territorialover-
vakningslagen).

Bestdmmelser om landsforréderibrott finns i strafflagens 12 kap. Enligt 12 kap. 5 § i straffla-
gen gor sig den skyldig till spioneri som i avsikt att gynna en frimmande stat eller skada Fin-
land skaffar uppgifter om en sddan omstindighet betrdffande Finlands forsvar eller annan be-
redskap for undantagsforhallanden, Finlands utrikesrelationer, statshushéllning, utrikeshandel
eller energiforsorjning eller om nagon annan didrmed jimforbar pd Finlands sékerhet inver-
kande omsténdighet som, om den kommer till en frimmande stats kéinnedom, kan skada Fin-
lands forsvar, sdkerhet, utrikesrelationer eller samhéllsekonomi.

Till olovlig underrattelseverksamhet gor sig enligt 12 kap. 9 § i strafflagen den skyldig som i
avsikt att skada en frimmande stat eller for att gynna en annan fraimmande stat skaffar upplys-
ningar om en frimmande stats forsvar, sdkerhet eller om omstdndigheter med omedelbar in-
verkan pa dem och dirigenom skadar eller dventyrar Finlands utrikesrelationer.

Till riksgrénsbrott kan enligt 17 kap. 7 § i strafflagen bl.a. den gora sig skyldig som bryter mot
bestimmelserna om &verskridning av griansen. Obemannade luftfartyg eller modellflygplan
kan ockséd anvdndas som hjdlpmedel vid forberedelserna infor eller genomforandet av ett riks-
gransbrott eller vid ordnandet av olaglig inresa enligt 17 kap. 8 § i strafflagen.

Bestdmmelser om en gransbevakningsmans ritt att anvinda maktmedel i ett tjinsteuppdrag
finns 1 35 § 1 grédnsbevakningslagen (578/2005).

Overtriidelse av bestimmelserna i luftfartslagen har kriminaliserats i luftfartslagen som luft-
fartsforseelse (178 §) eller ocksd kan &dventyrande av trafiksikerheten enligt strafflagen
komma i frdga. Enligt luftfartslagen ska den som uppsétligen eller av grov oaktsamhet

1) bryter mot foreskrifter som har meddelats med stdd av 9 § 5 mom. och som géller luftfartyg
eller anordningar, sportfallskdrmar, flygskédrmar, modellflygplan eller forare av sddana,

3) bryter mot etti 11 § avsett forbud som géller omraden dér luftfart dr inskrénkt eller en i den
paragrafen avsedd begransning som géller farliga omréaden,

4) for luftfart anvander ett luftfartyg som inte pa tillborligt satt har markts med de beteckning-
ar som avses 1 7 § 1 mom. 2 punkten eller 16 § 2 mom. eller med motsvarande utlindska be-
teckningar eller som dr forsett med felaktiga beteckningar,

16) bryter mot en skyldighet enligt 88 § eller mot ett forbud eller en begransning som giller
anviandningen av flygplatsen och som meddelats av flygplatsoperatoren eller av Trafiksdker-
hetsverket,

17) bryter mot forbudet i 100 § 1 mom. att rora sig eller vistas pd vissa omraden pa flygplat-
ser,
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18) for att flyga Gver riksgransen anvénder ndgot annat an ett grinsdvergangsstille som avses i
12 § 1 grinsbevakningslagen,

23) bryter mot den i 159 § avsedda begransning om vilken bestdms ndrmare i Trafiksikerhets-
verkets foreskrifter eller 1 beslut om forbud,

24) bryter mot ett forbud eller ett foreldggande enligt 167 § 1 mom. som avser ingripande i ett
luftfartygs férd,

om inte stringare straff for girningen foreskrivs ndgon annanstans, for luftfartsforseelse do-
mas till boter.

Befogenhet att ingripa i verksamhet som dventyrar den allménna ordningen och sikerheten har
i forsta hand polisen. Bestimmelser om polisens anvdndning av maktmedel finns i 2 kap. 17 §
i polislagen (872/2011). I 2 kap. 11 § i polislagen som géller stoppande och flyttning av for-
don hénvisas i friga om luftfartyg till bestimmelsen i 167 § i luftfartslagen.

Att flyga ett modellflygplan eller ett obemannat luftfartyg i strid med de bestimmelser som
géller luftfart eller annars pa ett farligt sitt kan strida mot flera olika bestimmelser. Gér-
ningsmannen kan gora sig skyldig bl.a. till en luftfartsforseelse, trafiksdkerhetsforseelse, ska-
degorelse, Overtrddelse av den offentliga freden eller ndgon annan gédrning som beskrivs i
strafflagen. Ur strafflagens synvinkel ér luftfartygets befdlhavare ansvarig for gérningen. Den
straffrittsliga bedomningen gors fran fall till fall.

2.2.6 Skadestandslagen

Enligt 3 kap. 2 § 1 mom. i skadestdndslagen &r ett offentligt samfund skyldigt att ersétta skada
som fororsakats genom fel eller forsummelse vid myndighetsutdvning. Person- och sakskador
som orsakats utomstdende av Forsvarsmaktens verksamhet och dven genom vidtagna tvangs-
atgarder ska i allménhet ersdttas av statens medel. Det kan bli friga om att ersitta t.ex. en
sakskada som en utomstadende person har orsakats i samband med anvdndande av maktmedel.
Statens erséttningsansvar omfattar ocksa motsvarande skador som utomstéende har orsakats i
samband med handrickning till andra myndigheter. I dessa fall har staten jamstéllts med
andra arbetsgivare i situationer, dér en statsanstélld har orsakat en skada genom ett fel eller en
forsummelse. Den som kriver erséttning ska i princip kunna visa att ett fel eller en férsum-
melse har skett.

Utover skadestdndslagen kan statens skadestdndsansvar ocksa grunda sig pa en bestdmmelse i
en annan lag. S&dana bestimmelser ingér till exempel i luftfartslagen, dar skadestdndsansvaret
i anknytning till luftfart har preciserats och dessutom ska i frdga om skador som orsakats ut-
omstdende ocksa beaktas brottsskadelagen. I enlighet med 136 § i luftfartslagen tillimpas pa
skadestandsansvar for skador som orsakats vid obemannad luftfart skadestandslagen och dess-
utom &r dgaren, innehavaren och anviandaren oberoende av oaktsamhet gemensamt ansvariga
for skador som orsakats utomstadende. Specialbestimmelsen 1 136 § i luftfartslagen géller inte
modellflygplan.
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2.3 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU
2.3.1 EU-lagstiftningen och internationell rétt

Europeiska kommissionen har vid utgéngen av &r 2015 publicerat ett forslag till revidering av
den s.k. EASA-foérordningen (férordning om faststillande av gemensamma bestimmelser pé
det civila luftfartsomradet och inrdttande av en europeisk byra for luftfartssdkerhet EASA
(EG) Nr 216/2008). Ett av de viktigaste méalen i forslaget ar att den hdga nivan pa luftfartssa-
kerheten ska upprétthallas samt att konkurrenskraften och den ekonomiska tillvixten inom
luftfartssektorn ska forbéttras genom att regleringen anpassas till utvecklingen pa luftfarts-
marknaden och i luftfartstekniken. Forslaget innehéller vésentliga &dndringar jamfort med nu-
laget i regelverket for den obemannade luftfarten. For ndrvarande foreskrivs det nationellt om
obemannade luftfartyg och modellflygplan som védger mindre dn 150 kg, eftersom géllande
EASA-forordning endast omfattar obemannade luftfartyg som véger 150 kg eller mera. Nu ar
avsikten att alla obemannade luftfartyg ska omfattas av forordningens tillimpningsomrade
oberoende av vikt och anvindningséindamél. Kommissionens och EASAs behdrighet breddas
dérmed till obemannade luftfartyg p& under 150 kg och EASA ska i fortsdttningen kunna be-
reda forfattningar och ge anvisningar om dem.

Det foreslas att i EASA-forordningen ska ingé ett regelverk och centrala krav géllande plane-
ring, produktion, underhéll och anvéndning av obemannade luftfartyg och deras delar. Med
forordningen skapas ocksa forfaranden for godkénnande av olika grad, i vilka ska ingd moj-
ligheten att anvénda ett obemannat luftfartyg antingen helt utan tillstdnd av luftfartsmyndig-
heten, med stdd av en anmaélan eller med stod av ett tillstdnd. Vidare ska kommissionen ge-
nom forordningen ges behdrighet att féreskriva bl.a. om identifiering och mérkning av luftfar-
tyg. Mera exakta detaljerade krav ska meddelas senare med kommissionens réttsakter pa
langre niva med stdd av forordningen. Vilka de slutliga konsekvenserna av regelverket blir ar
saledes 1 hog grad beroende av hur regleringen pé lagre niva utformas.

Inom ramen for EASA har redan beretts ett utkast till EU-regelverk om obemannad luftfart
(EASA NPA 2017-05, publicerad i maj 2017). Det &r fraga om ett utkast till regelverk pa lagre
niva, med vilket avsikten &r att utfirda en direkt tillimplig forordning av kommissionen med
stod av den EASA-forordning som bereds just nu, sedan den har trétt i kraft. I utkastet har
obemannad luftfart delats in i tre kategorier enligt den risk som luftfarten medfor: en dppen
kategori med en lag risk, en kategori med en forh6jd risk och en kategori med en hog risk. Det
regelverk som foreslas i1 utkastet ska endast omfatta kategorierna med 14g och forhdjd risk.
Avsikten &r att den verksamhet som réknas till kategorin hog risk, som i praktiken motsvarar
den bemannade luftfartens risker, ska uppmérksammas senare genom att om de dndringar som
behovs ska foreskrivas sérskilt i de forfattningar som géller bemannad luftfart. Utkastet inne-
héller krav pa bl.a. egenskaperna hos den anordning som ska flygas, behorigheten for den som
skdter flygningen och t.ex. registrering av den anordning som det flygs med eller av den aktor
som svarar for flygningen.

Det foreslagna EU-regelverket gor ingen skillnad mellan hobbyverksamhet och annan verk-
samhet. Detta innebér en dndring av Finlands nuvarande modell och regelverk dér olika krav
giller for modellflygplan som dr avsedda for hobbyverksamhet och obemannade luftfartyg
som &r avsedda for yrkesanvindning. Beredningen av EASA-forordningen pagar just nu i
EU:s organ och dven EASA fortgér med beredningen av kommande rittsaktsutkast. Nér be-
redningen av EU-rdttsakterna har avslutats kommer behoven av dndring i den nationella lag-
stiftningen att granskas, i praktiken luftfartslagen och de luftfartsbestimmelser som ska utfar-
das med stod av den. Genom Europeiska unionens rétt kan inte foreskrivas om omsténdigheter
som anknyter till den nationella sékerheten och det nationella forsvaret.
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Luftfarten 4r en sektor som har reglerats i detalj internationellt. Ett noggrant regelverk, som ar
internationellt godként, har varit nodvéandigt for att det ska kunna garanteras att den grianso-
verskridande och kontinentala trafiken fungerar och att luftfarten &r séker. Mellan regleringen
av den kommersiella luftfarten och hobbyluftfarten finns klara skillnader pa sa sitt att den
kommersiella luftfartens regelverk &r klart stringare for att den kopande kundens sékerhet och
servicenivan ska kunna sékerstéllas.

Den internationellt viktigaste instansen som bereder rekommendationer och avtal for luftfarten
ar ICAO (International Civil Aviation Organization) som &r understilld FN. Organisationen
har stor betydelse som utvecklare av den civila luftfarten och dess internationella spelregler.
Den centralaste globala konventionen som fortfarande ar i kraft dr konventionen om civil luft-
fart som antogs 1 Chicago ar 1944. Rekommendationer till regelverk for obemannade luftfar-
tyg, som EASA och de nationella myndigheterna kan utnyttja, bereds av det internationella
organet JARUS (Joint Authorities for Rulemaking on Unmanned Systems).

2.3.2 Sverige

Den svenska luftfartslagen dr den grundldggande forfattningen for luftfarten. I lagen ndmns
ocksa obemannade luftfartyg.

I Sverige svarar Transporstyrelsen for foreskrifterna om och Gvervakningen av obemannade
luftfartyg. Styrelsen har gett ut anvisningar med anknytning till obemannade luftfartyg, dér
verksamhetssétt, anvisningar och restriktioner som giller obemannad luftfart behandlas.
Transportstyrelsen har ar 2009 publicerat foreskrifter om obemannade luftfartyg (TSFS
2009:88, uppdaterade i april 2013, TSFS 2013:27), vilka riktar sig till anvindarna. I Sverige
behovs tillstand for kommersiellt bruk och forskningsbruk for att man ska fa flyga med obe-
mannade luftfartyg eller om flygningen sker utom synhéll for piloten. Foreskriften delar in
obemannade luftfartyg i olika kategorier beroende pé startvikten samt om ett obemannat luft-
fartyg flygs utom synhall for piloten. TSFS reglerar flyghdjden till 120 meter och begrénsar
flygningen nira flygplatser.

Den myndighet som &vervakar integritetsskyddet i Sverige (Datainspektionen) har ar 2015
gjort den tolkningen att obemannade luftfartyg som é&r utrustade med kamera ér jamstéllbara
med Overvakningskameror och forutsatt att kameradvervakningslagen (2013:460) ska tillim-
pas pé dem. I en éndring av kameradvervakningslagen, som trddde i kraft i augusti 2017, pre-
ciseras att kameradvervakning som utfors med ett obemannat luftfartyg som ar utrustat med
kamera inte hor till tillimpningsomradet for lagen.

2.3.3 Norge

I Norge finns lagstiftning som géller anvéindning av obemannade luftfartyg, men den innehal-
ler endast i obetydlig grad konkreta eller klart verkstéllbara regelverk for handelse av att verk-
samheten strider mot lagen. Foljden vid dvertrddelse av de forfattningar som reglerar verk-
samheten kan vara att licenser eller tillstdnd dras in, botestraff eller straffyrkande. I lagstift-
ningen ingar t.ex. ingen specialreglering som skulle gora det mgjligt att fysiskt ingripa i obe-
mannade luftfartyg. Behovet av ett mera exakt regelverk har konstaterats ocksa i Norge.

Utgaende fran norska luftfartsloven och en foérordning som utfirdats med stod av den (For-
skrift om luftfartoy som ikke har forer ombord) dr det forbjudet att flyga med obemannade
luftfartyg i ndrheten av militdrbaser, ambassader och fangelser. Flygandet dr ocksa forbjudet
pa ett avstdnd av 5 km frén flygplatser, ndra olycksomraden samt p&4 omraden som sékerhets-
myndigheterna eller Férsvarsmakten har tagit i bruk. Utifran luftfartslagen kan tilldggsrestrikt-
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ioner stillas for anvindningen av obemannade luftfartyg. Enligt lagen om lokaliseringsuppgif-
ter dr det forbjudet att lagra uppgifter om militdrobjekt och militdromraden.

I férordningen om flygfotografering finns det specialreglering som géller obemannade luftfar-
tyg. I ett pagdende arbete som géller dndring av forordningen foreslés det att i forordningen
ska foreskrivas om ett generellt forbud att anvinda obemannade luftfartyg ovanfor och i nér-
heten av militdrobjekt. Syftet med detta &r att sdkerstélla att inga bildupptagningar gors av mi-
litdrobjekt.

Vidare dr det enligt sikkerhetsloven mdjligt att forbjuda tilltrdde till vissa omréden av for-
svarsskal eller militéra skil. Detta forbud kan ocksé tillimpas pa obemannade luftfartyg.

Militarmyndigheternas behdrighet grundar sig pa lagen om polismyndigheten vid forsvars-
makten. Enligt denna lag har forsvarsmakten utifran polismyndighetens behorighet ritt att
gripa och anhalla personer pa militdromradden och i omedelbar nérhet till dessa samt pa omra-
den som med stdd av sikkerhetsloven har faststéllts som forbjudna omraden.

2.3.4 Danmark

Danmark har nyligen fornyat sin luftfartslagstifining, till vilken har fogats ett exaktare regel-
verk for obemannade luftfartyg. Det tidigare regelverket géllde framst fjarrstyrda miniatyrmo-
deller. Den nuvarande regleringen géller luftfartyg som véger under 25 kg och som anvénds
kommersiellt eller i hobbyverksamhet. I regleringen sérskiljs mellan kommersiell och privat
verksamhet samt mellan flygning i bebodda och obebodda omraden. Om man inte foljer re-
gelverket, kan foljden bli botesstraff. I Danmark svarar trafik- och byggverket for dvervak-
ningen av och anvisningar om obemannad luftfart och har meddelat ndrmare foreskrifter om
olika typer av flygverksamheter.

Endast for kommersiella aktdrer ar det tillatet att flyga i bebodda omraden. For verksamheten
ska man skaffa sig ett dronarintyg (dronebevis). De obemannade luftfartyg som ska anvéndas i
bebodda omréden ska forsékras och de ska ha ett officiellt elektroniskt registernummer som
beviljas av trafikverket.

Hobbyanvéndare kan endast flyga pd obebodda omréden, men anordningarna ska registreras
och den som flyger en sddan ska genomga ett elektroniskt prov och skaffa sig ett dronarintyg.
Dessutom ska en forsikring skaffas for dronaren. Luftfartyg som védger under 250 gram star
utanfor ovan ndmnda regelverk, men ocksa for dem géller de allménna flygbegransningarna.

Den hogsta tillatna flyghojden dr 100 meter for privata flygningar och 120 meter for kommer-
siella. I alla situationer méste den som flyger en dronare ha den inom synhall. Avsténdet till en
flygplats ska vara minst 5 km och till en militér flygplats 8 km. Privat flygning &r forbjuden i
bebodda omraden, omraden med fritidsboende och kampingomrdden medréknade. Det &r inte
tillatet att fotografera andra ménniskor och for olaglig fotografering kan enligt strafflagen do-
mas till botes- eller fangelsestraff. Avstandet till militiromraden, fangelser, polisstationer,
storre vagar och olycksplatser ska vara minst 150 meter. Hos trafikverket ska ansokas om till-
stdnd for flygning med s.k. hog risk, till vilka anses hora bl.a. nattflygning, flygning utom
synhéll for foraren, flygning ovanfor stora folkmassor, pé hogre hojd dan 120 meter eller med
en hastighet pa éver 50 km/h samt autonoma flygningar.

2.3.5 Tyskland
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I Tyskland foreskrivs om obemannade luftfartyg i luftfartslagen (Luftverkehrgesetz) och i for-
ordningen om obemannade luftfartyg (Verordnung zur Regelung von unbemannten Flug-
geriten), som tradde i kraft &r 2017.

Alla modellflygplan och miniatyrflygplan som véger dver 250 gram ska forses med brandtalig
dekal, av vilken framgar namn och adress pé dgaren till anordningen. Agare till modellflyg-
plan som véger over 2 kg ska skaffa sig ett kompetensbevis pa att de kan hantera anordningen
och kénner till den lagstiftning och de foreskrifter som géller anvidndningen av den. Kompe-
tensbeviset kan skaffas hos luftfartsmyndigheten eller en officiell organisation eller férening
for flygning av miniatyrflygplan. Beviset ér 1 kraft i 5 4r. For modellflygplan som véger dver
5 kg eller for flygning i morker ska tillstand ansokas hos luftfartsmyndigheten. Det &r forbju-
det att flyga modellflygplan som vager 6ver 25 kg.

Flyghdjden har begrinsats till 100 meter. I alla situationer ska den som flyger ett modellflyg-
plan hela tiden ha det inom synhall. Det dr forbjudet att fotografera andra objekt dn sédana
som tillhor den som flyger modellflygplanet, t.ex. bostadsomraden och objekt i dem. Flygning
ar forbjuden pa ett avstdnd av mindre dn 100 meter bl.a. frdn olycksplatser, sékerhetsmyndig-
heternas objekt, militdrobjekt eller militdra Gvningar, naturskyddsobjekt, huvudvagar och
jarnvagar. Det dr ocksa forbjudet att flyga ovanfor en folksamling. I fraga om flygplatser ar
det tillatna avstandet for flygning 1,5 km. Dessutom har forbundsstatsvisa begransningar for
flygning utférdats. Flygning i strid med bestdmmelserna kan medfora botesstraft.

2.3.6 Storbritannien

Pa obemannade luftfartyg tillimpas i Storbritannien den allménna lagstiftning som géller luft-
fart och ett mera detaljerat regelverk som utfirdats med stdd av den. En ny luftfartslag (Air
Navigation order) tradde i kraft 2016. Innan den nya luftfartslagen trddde i kraft fanns det
ingen exakt reglering for obemannade luftfartyg. I luftfartslagen foreskrivs sérskilt om sma
obemannade dronare samt om smé& obemannade Overvakningsdronare. Overvakningsdronare
far inte utan tillstdnd av Storbritanniens luftfartsmyndigheter flygas pa en hdgre hojd dn 150
meter eller pa ett kortare avstdnd dn 150 meter fran ett tatt bebott omrade eller ovanfor en
folksamling pa 6ver 1000 personer.

For overvakningen av obemannade luftfartyg och dronare svarar luftfartsmyndigheten (Civil
Aviation Authority) som har utarbetat en Drone code -anvisning om de forfaranden som ska
iakttas vid flygningen. Dronare som ér utrustade med kamera kan anses hora till tillimpnings-
omrédet for den lagstiftning som giller skydd for privatlivet, om man med dem kan lagra
bildmaterial som omfattas av skyddet for privatlivet. Overtradelse av luftfartsbestimmelserna
kan leda till botes- eller fangelsestraff.

2.3.7 Forenta staterna

I Forenta staterna ér den reglering som anknyter till obemannad luftfart flerfasetterad och del-
vis motstridig till foljd av de foreskrifter som har utfdrdats i de olika delstaterna. Code of
Laws of the United States of America innehaller Forenta staternas allménna och permanenta
lagar, i vilka det foreskrivs om regeringens behorighet och om luftfartsmyndigheten. I Forenta
staterna har regeringen exklusiv sjélvbestimmanderétt i friga om Forenta staternas luftrum.
Dessutom har medborgarna frihet att vistas i detta luftrum. Luftrummet &vervakas av Forenta
staternas flygtrafikmyndighet Federal Aviation Administration, som reglerar anviandningen av
luftrummet genom forordningar eller bestimmelser for att garantera en effektiv och séker an-
vindning av luftrummet.
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Ar 2012 antog Forenta staternas kongress en lag som reformerade flygtrafikmyndigheten Fe-
deral Aviation Administration (FAA) Modernization and Reform Act of 2012. Ett syfte med
reformlagen var att fi den obemannade luftfarten att bli en del av det nationella flygtrafiksy-
stemet. FAA har i omfattande grad reglerat anvdndningen av obemannade luftfartyg. Regle-
ringen innehéller flera fysiska begrénsningar for flygandet i frdga om flyghdjd, hastighet och
dagsljus. Flyghdjden har begrinsats till 120 meter och hastigheten till 160 km/h. Den som
flyger ett obemannat luftfartyg ska hela tiden ha det inom synhall och det fér inte styras fran
ett rorligt fordon och inte flyga ovanfor publik. Fran begransningarna kan avvikelse goras med
ett sarskilt tillstind som soks hos luftfartsmyndigheten.

Oberoende av modellflygplanets anvindningséndamaél, ska alla modellflygplan som véger 250
gram registreras. Vid registreringen far personen ett registreringsnummer av luftfartsmyndig-
heten, och det ska fastas pa planet. Registreringen kostar 5 dollar och den géller i tre ar. For-
summelse av registrering kan leda till en sanktion pa upp till 27,500 dollar.

Niér ett obemannat luftfartyg flygs i ett icke-kommersiellt syfte, ska det héllas pa ett avstand
av 5 mile fran flygplatser och den som flyger luftfartyget ska hela tiden ha det inom synhéll.

2.4 Bedomning av nuliget
2.4.1 Konsekvensen for sékerhetsmyndigheternas verksamhet av édndringarna i luftfarten

De myndigheter som svarar for sékerheten saknar specificerad och aktuell behdrighet att in-
gripa i modellflygplans och obemannade luftfartygs verksamhet. Forsvarsmakten, grénsbe-
vakningsvésendet, polisen och luftfartsmyndigheterna har ett sérskilt behov att ingripa i flyg-
verksamhet som hotar ordningen och sidkerheten pa deras verksamhetsomraden. De befogen-
heter som definieras i polislagen, gransbevakningslagen och luftfartslagen att stoppa ett fordon
eller ett luftfartyg lampar sig 6ver huvud taget inte till sitt forfarande eller syfte for att anvén-
das p& modellflygplan och obemannade luftfartyg.

Myndigheternas mojligheter att bevaka obemannad Iuftfart avviker fran den traditionella luft-
fartens verksamhetsmilj6. Négon luftldgesbild produceras inte koncentrerat i fraga om obe-
mannad luftfart och det finns ingen skyldighet till detta i lagen. I obemannad luftfart blir det
nidrmast i efterhand aktuellt att bedéma om en viss verksamhet varit tillaten. Det verkar dock
inte heller finnas nagot hinder i den nationella lagstifiningen for att upprétthélla en ligesbild i
realtid. For ndrvarande bor myndigheterna planera sin verksamhet sa att det hot som modell-
flygplan och obemannade luftfartyg orsakar blir beaktat och skaffa den materiel som behdvs
for att risksituationer och skada ska kunna avvérjas.

I friga om obemannad luftfart dr centrala orosmoment for sikerhetsmyndigheterna statliga
kretsar, terroristaktorer, kriminella (narkotika, olagliga &mnen, smuggling) och enskilda akto-
rer (medlemmar i extrema rorelser, enskilda gérningsmén). Dessutom kan enskilda civila akto-
rer oavsiktligt orsaka skada. Eftersom lagstiftningen lamnar ansvaret for att bedoma riskerna
med verksamheten huvudsakligen at den som flyger ett luftfartyg, framhévs de risker som be-
ror pa oskicklighet och ovetskap.

Till lagen om tjénster inom elektronisk kommunikation (917/2014) fogades ar 2016 en be-
stimmelse som géller temporart. I den utvidgades rétten att behandla och utnyttja anonymise-
rade formedlingsuppgifter om radiokommunikation. Bestimmelsen géller i fem ar och syftet
med den dr att som ett forsok mojliggora en ny affarsverksamhet utan att integritetsskyddet
dventyras. Efter dndringen har det varit mojligt att med automatisk databehandling statistiskt
behandla radiokommunikation i anknytning till fjérrstyrningen av en miniatyrmodell eller ett
obemannat fartyg (inklusive obemannade luftfartyg), férutsatt att en enskild fysisk person inte
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kan identifieras vid behandlingen eller som ett resultat av behandlingen. Bestimmelsen gor
det mojligt for vem som helst att uppticka ett luftfartyg eller ett modellflygplan genom att ut-
nyttja formedlingsuppgifterna, ifall forarens integritetsskydd inte krénks.

Myndigheterna har ett behov att nd den som styr ett modellflygplan eller ett obemannat luft-
fartyg 1 risksituationer eller hotfulla situationer av olika typ. Flygfotografering har orsakat
oldgenhet t.ex. genom att forsvara raddningsverksamhet. Nar man utan tillstand tar flygbilder
pa publikevenemang kan detta ockséd medfora en fara, eftersom ett modellflygplan som man
forlorat kontrollen 6ver kan storta bland publiken. Med flygfotografering har man ocksa gjort
sig skyldig till brott av typen olovlig observation (SL 24:6) och provat grinserna for integri-
tetsskyddet. Industrispionage som utférs med obemannade luftfartyg och modellflygplan kan
ocksa vara skadligt for foretagsverksamheten.

2.4.2 Myndigheternas mdjligheter att ingripa i hotande eller olovlig verksamhet

Trafik- och luftfartsmyndigheterna har skyldighet att styra och dvervaka obemannad luftfart
inom sina verksamhetsomraden. Befogenheter att ingripa i lagstridig verksamhet och verk-
samhet som orsakar fara hor i princip till polisens allmédnna befogenheter. 12 kap. 11 § i po-
lislagen konstateras det dock att om beordrande av ett luftfartyg att landa foreskrivs 1 luftfarts-
lagen, men huruvida den lampar sig for avvérjande av det hot som modellflygplan och obe-
mannade luftfartyg orsakar kan ifrdgasittas. Av bestdmmelsen i 167 § i luftfartslagen dr det
svért att hédrleda en fungerande bestdimmelse for ingripande i obemannade luftfartygs och mo-
dellflygplans férd, eftersom paragrafen i forsta hand 1&mpar sig for traditionella luftfartyg. P
modellflygplan tillimpas paragrafen inte alls, for enligt luftfartslagen &r de inga luftfartyg. Det
beordrande att dndra fardriktningen eller landa som forutsitts i 167 § i luftfartslagen ar det i
regel inte mojligt att formedla till ett obemannat luftfartyg eller modellflygplan.

Utredning, forebyggande och avslgjande av eventuella brott som hénfor sig till flygverksam-
heten hor ocksé till polisens befogenheter. I vissa fall har ocksé Forsvarsmakten, Grénsbevak-
ningsviasendet eller Tullen behdrighet. Bestimmelser om Gransbevakningsvésendets befogen-
heter att ingripa bl.a. i verksamhet som dventyrar grinsordningen och grinssékerheten och i
sddan verksamhet som forhindrar realiserandet av Grinsbevakningsvisendets lagstadgade
uppgifter samt forebyggande och utredning av brott som hor till Griansbevakningsvésendets
verksamhetsomrade finns i grdnsbevakningslagen (578/2005). I territorialovervakningslagen
(755/2000) finns dessutom specialbestimmelser om territorialovervakningsmyndigheternas
befogenheter att ingripa i territoriekrankningar och territoriedvertradelser.

Overvakning av den territoriella integriteten pa havsomradet och i luftrummet betyder i prak-
tiken att man f6ljer upp iakttagelser som gjorts med olika sensorer, sdsom radar, och identifie-
rar dem bl.a. med kameradvervakning, fartygens och luftfartygens anordningar for egenidenti-
fiering, och genom information som erhélls frdn andra territorialovervakningsmyndigheter el-
ler via internationellt samarbete. Man forsoker identifiera alla objekt som Overskrider riks-
gransen samt som ror sig i internationellt luftrum och pé havsomrédet i Finlands ndromraden.
Vid férd eller vistelse i landet utan rtt till inresa eller om bestdmmelserna och foreskrifterna
om inresa och vistelse i landet inte iakttas, tillgrips &tgérder mot férden eller vistelsen. For att
gora luftovervakningen enklare har en identifieringszon for luftfarten upprittats, vilken forut-
sdtter att man pa forhand anméler till omradesflygkontrollen om flygning i omrédet. Det ar
emellertid ytterst svart att identifiera modellflygplan och obemannade luftfartyg med ovan
ndmnda metoder. Syftet med territorialovervakningslagen &r att trygga och dvervaka Finlands
territoriella integritet, vilket gor att troskeln for att tillimpa lagen pa ett modellflygplan eller
ett obemannat luftfartyg som hotar Forsvarsmaktens verksamhet ar tdmligen hog. Territorial6-
vervakningslagstiftningen bildar en egen helhet, med hjélp av vilken man kan ingripa i hotet
fran obemannad luftfart inom lagens tillimpningsomrade.
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Vissa myndigheter har utan sirskild behdrighet tagit i bruk sidkerhetssystem, med hjéalp av
vilka man stravar efter att upptdcka och eventuellt tekniskt hindra modellflygplans och obe-
mannade luftfartygs ankomst till ett visst omrade. Det har i princip inte ansetts nddvéndigt att
foreskriva om nagon sérskild behorighet for anvdndningen av dessa system, men nér syste-
mens kapacitet dkar torde situationen bli oklar. De bestimmelser i lagen om tjénster inom
elektronisk kommunikation som géller radiokommunikationens konfidentialitet (inklusive in-
tegritetsskyddet) stdller ramar for utvecklandet av de anordningar som kan anvéndas for att
uppticka och avvirja modellflygplan och obemannade luftfartyg.

2.4.3 Obemannad luftfart och Forsvarsmaktens uppgifter

I takt med att tekniken har utvecklats har ocksa den militira verksamhetens metoder blivit
mangsidigare. Obemannade luftfartyg som ar avsedda for spaning och militdr anvéndning re-
presenterar den nya tekniken, som det under tidigare ar funnits endast begrinsad tillgang till.
Den teknik som finns i olika modellflygplan och obemannade luftfartyg mdjliggor fotografe-
ring och ocksé transport av en sddan last som kan anvéndas for att orsaka skada och 1 militért
syfte. Till obemannade luftfartyg anknyter ménga mojligheter att orsaka skada genom att
transportera sprangédmnen eller skadliga &mnen ldnga végar till ett visst militdrt objekt. Nytto-
lasten behdver inte vara sarskilt stor for att sprangdmnenas effekt ska 6ka. Det att tekniken har
blivit mera tillgénglig och allminnare har lett till att det sdkerhetshot som obemannad luftfart
utgor for Forsvarsmakten totalt sett har dkat betydligt.

Staternas vépnade styrkor har investerat ansenliga summor i den obemannade luftfartens tek-
nik. Genom att utnyttja ny teknik kan man syssla med underrittelseinhdmtning i militart bruk
(t.ex. spioneri, Overvakning, specialunderrittelse, spaning pa viktiga objekt), paverka (t.ex.
lamsla elnit eller andra system) och angripa (t.ex. laddning av projektilvapen, leverans av
sprangédmnen till ett objekt, forstoring av objekt, storningssédndningar, CBRN-péverkan). For-
svarsmaktens hotbeddmningar om vilka risker den obemannade luftfarten orsakar har péverkat
hur varje verksamhet ordnas. Forsvarsmakten har ocksa varit tvungen att inhibera vissa av sina
planerade verksamheter, da det har ansetts att hotet blir for stort.

Statliga aktorers militdra planering grundar sig pa att dessa aktorer redan pa forhand, under
normala forhallanden bedriver underrittelseinhdmtning mot motparten. Férsvarsmakten méste
under normala forhéllanden effektivt kunna beméta dylik verksamhet, som éventyrar Finlands
militdra forsvar. En frimmande stats underréttelseverksamhet dr effektivare &n tidigare i och
med teknikutvecklingen, och mojligheterna att inhdmta betydligt mera detaljerad information
har 6kat. Verksamheten ar till flera delar kostnadseffektivare och i synnerhet i friga om obe-
mannade luftfartyg mera riskfri for aktoren.

Obemannade luftfartygs prestanda och sensorer dr betydligt mera utvecklade, jamfort med
t.ex. satelliter som tidigare utnyttjades ocksé for underrittelseinhdmtning. Den moderna tekni-
ken gor det bl.a. mojligt att upptacka svaga punkter i varje enskild byggnad. Varmesensorer,
ytterst exakt fotograferingsteknik och alla givare i det elektromagnetiska spektret kan byggas
in t.ex. i ett modellflygplan. Ifall Férsvarsmakten inte klarar av att férhindra otilldten spaning
och informationsinhdmtning, kan spanarna fa t.ex. en exakt bild av Forsvarsmaktens upp-
byggnad eller taktiska verksamhet. Frimmande stater strivar genom sin underrittelseverk-
sambhet efter att ta reda pd svaga punkter i Forsvarsmaktens verksamhet och objekt och moj-
ligheterna att utnyttja dem.

Lagen om forsvarsmakten innehaller inga sdrskilda befogenheter att ingripa i ett obemannat
luftfartygs eller ett modellflygplans fard. Sarskilda bestimmelser om detta bor fogas till lagen
sa att det inte dr nddvéndigt att tolka Forsvarsmaktens allménna befogenheter. Forsvarsmakten
har behov av att fi tillrackliga befogenheter for att kunna beméta det hot som modellflygplan
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och obemannade luftfartyg orsakar, eftersom dess uppgift att skydda sin verksamhet dventy-
ras, ifall man inte kan reagera pa ett hot genom att forhindra att dessa luftfartyg kommer in pa
Forsvarsmaktens omraden. Det dr ocksd nodvéndigt att skydda trupper, dvningar, fartyg samt
genomforandet av Forsvarsmaktens sdkerhetsuppgifter. Ifall en fientlig gdrning riktas mot
Forsvarsmaktens verksamhet och lyckas, dr foljderna betydande med tanke pa forsvaret och
samhillets sdkerhet. I lagstiftningen bor det preciseras med vilka befogenheter Forsvarsmak-
ten till denna del kan beméta ett ovan beskrivet hot som riktas mot landets forsvar.

2.4.4 Skadestandsirenden

Forsvarsmaktens lagstadgade verksamhet kan fororsaka skador. I frdga om skadestdndséren-
den dr lagstiftningen klar och tdckande. Skadestindslagen sitter en grund for skadestands-
provningen och vad géller forfarandet finns det i lagen preciseringar med anknytning till beho-
righeten i fridga om statens skadestdndsverksamhet. Lagen om statens skadestandsverksamhet
(978/2014) tillampas pa handldggning av skadestdndsansprék mot staten, om anspréket grun-
das pa ett fel eller en forsummelse som en statlig myndighet har begétt eller p& verksamhet for
vilken staten svarar oberoende av uppsat eller vardsloshet. I fraga om obemannade luftfartyg
och modellflygplan &r det mojligt att de sjilva skadas eller att de som en indirekt verkan orsa-
kar skada nér de stortar.

I frga om eventuella orsakade skador &r Statskontoret i regel behorig instans. For skade-
standsréttsliga situationer finns det en fungerande lagstiftning och preciserande forfaranden.
Gallande lagstiftning fungerar och négot nédvéndigt behov av dndringar foreligger inte.

3 Milsittning och de viktigaste forslagen
31 Mal

Syftet med propositionen r att forbattra sidkerheten i samhéllet. Den nuvarande lagstiftningen
g0r att Forsvarsmaktens majligheter att ingripa i skadlig flygverksamhet och obemannad luft-
fart delvis ar oklara. I den fordnderliga sdkerhetssituationen ar det nodvandigt att utveckla den
lagstiftning som géller Forsvarsmakten sé att den blir mera detaljerad.

Malet ér att komplettera den lagstiftning som géller Forsvarsmakten sé att Forsvarsmakten har
tillrackliga och i lagstiftningen specificerade befogenheter for att kunna bemota ett hot som
riktar sig mot vissa av dess centrala verksamheter och objekt vad géller modellflygplan och
obemannade luftfartyg. Forsvarsmaktens behorighet ska vara begriansad sa att avvirjandet av
ett hot alltid ska sammanhénga med genomforandet av Forsvarsmaktens lagstadgade uppgif-
ter. Ett sirskilt hot mot Forsvarsmakten orsakar en frimmande makts militira aktorer och de
parter som agerar for deras rakning.

Det foreslas att till lagen ska fogas befogenheter utifran vilka Forsvarsmakten vid behov ge-
nom en teknisk anordning eller med anvéndning av maktmedel kan ingripa i ett obemannat
luftfartygs eller modellflygplans fird. Befogenheterna omfattar bade traditionella maktmedel
och anvéndning av en teknisk anordning. Med tekniska anordningar kan man behandla signa-
ler och frekvenser som anknyter till flygning for att upptéicka anordningar, men ocksa for att
paverka dem. Befogenheterna behovs i de objekt som anvéinds av Forsvarsmakten, men under
vissa rddande forutsittningar ocksa utanfér dem, dvs. pa allméin plats. Befogenheterna pa all-
main plats ska dock begrinsas till att vara inriktade pa att stodja Forsvarsmaktens lagstadgade
uppgifter, och anvindningen av befogenheterna péa allmin plats ska forutsitta samarbete med
polisen. Det dr inte motiverat att binda befogenheterna enbart vid de omrédden som stadigva-
rande anvinds av Forsvarsmakten, eftersom Forsvarsmakten ordnar militdra Ovningar, trans-
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porterar krigsmateriel, ror sig med marinens fartyg eller underhaller sina radarstationer utanfor
sina omraden.

Med propositionen éndras inte det nuvarande rittslaget, dér polisen &r den som upprétthaller
allmén ordning och sikerhet. Principiellt &r dndringen av betydelse pé sé sitt att for Forsvars-
makten ska foreskrivas om befogenheter pa allmén plats, men detta minskar inte polisens roll
som uppritthallare av allmén ordning och sékerhet. Avsikten ar att polisen inte ska behdva
svara for sikerheten vid Forsvarsmakten i situationer dir hotet frdn obemannad luftfart ankny-
ter till Forsvarsmaktens verksambhet.

Det 4r dndamalsenligt att Forsvarsmakten har befogenheter att skydda sina egna objekt och
verksamheter, och da dr det inte nodvindigt att stodja sig t.ex. pa polisens handrickningsar-
rangemang. Aven anvisandet av resurser och kostnadsansvaret skulle inriktas p&4 Forsvarsmak-
ten. Foljaktligen ingér i propositionen en principiellt betydelsefull &ndring med anknytning till
befogenheterna, men den kan dock motiveras med behov orsakade av en fordnderlig verksam-
hetsmiljo. Med tanke pa resursallokeringen dr det motiverat att uttryckligen om de befogen-
heter som anknyter till obemannad luftfart kan foreskrivas i lagen om forsvarsmakten. Befo-
genheterna ska anknyta till Forsvarsmaktens lagstadgade uppgifter och de definieras i lagen
exakt avgransade. I beslutsfattandet ska &ndamalsenlighet och proportionalitet beaktas samt en
territoriell och tidsmaissig dimension for anvandningen av befogenheterna fastslas.

Malet for propositionen &r att fortydliga bestimmelserna om verksamheten sa att ocksad de
som idkar obemannad luftfart blir medvetna om de specialbestimmelser som anknyter till For-
svarsmaktens verksamhet. Ett oklart och flertydigt rattslage star inte heller i en enskild persons
intresse och rittspraxis &r foljaktligen inkonsekvent i fraga om den obemannade luftfarten. De
ramar som lagstiftningen ger flygverksamheten paverkar dock inte laglig luftfartsverksamhet
eller foretagsverksamhet negativt mera én i obetydlig man. Anvéndningen av befogenheterna
ska alltid grunda sig pa en beddmning i varje enskilt fall och det 4r osannolikt att en sporadisk
modellflygplansflygare kommer att orsakas onddig skada.

3.2 Alternativ och bedomning av dem

Vid beredningen 6vervégdes olika lagstiftningsalternativ, genom vilka de mal som definierats
i beslutet om tillsdttande kunde uppnas. Forst dvervdgdes det hur nddvindiga éndringarna av
lagstiftningen &r och dryftades om det dr mojligt att tolka den nuvarande lagstiftningen sé att
den ocksa ticker de hot som den fordndrade sikerhetssituationen orsakar.

Anvindning av nddvéndiga maktmedel pd allmén plats mot hotande, farlig eller brottslig
verksamhet ankommer pé polisen, ocksa nér det dr fraga om flygverksamhet. Grénsbevak-
ningsvésendet igen svarar for uppritthéllandet av allmédn ordning och sékerhet pa griansover-
géngsstéllen och kan inom sitt verksamhetsomrade anvénda nédvéndiga maktmedel {or att in-
gripa i flygverksamhet som strider mot bestimmelserna. Territorialovervakningsmyndigheter-
na har ocksa i vissa situationer mojlighet att anvinda maktmedel. De situationer dér territori-
alovervakningslagens befogenheter kan anvéndas sammanhénger nidra med territorialovervak-
ningsmyndigheternas uppgifter att dvervaka och trygga den territoriella integriteten. Vid tryg-
gandet av Forsvarsmaktens verksamhet och objekt lampar sig igen de befogenheter som ingar
ilagen om forsvarsmakten.

Ett lagstiftningsalternativ gick ut pa att komplettera bestimmelsen om ingripande i ett luftfar-
tygs fard 1 167 § 1 luftfartslagen. Med stdd av den paragrafen finns inget tillrickligt exakt be-
myndigande att ingripa i obemannade luftfartygs och modellflygplans fard, eftersom paragra-
fen 1 forsta hand lampar sig for traditionella luftfartyg. P4 modellflygplan tillimpas paragrafen
inte alls, eftersom de enligt luftfartslagen inte ar luftfartyg. Det beordrande att dndra fardrikt-
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ningen eller landa som forutsitts i luftfartslagen ar det i regel inte mojligt att formedla till ett
obemannat luftfartyg eller modellflygplan. Forutséttningarna for att ingripa i farden nér det ar
frdga om modellflygplan och obemannade luftfartyg ska finnas atskilda fran de bestdmmelser
som géller ett vanligt flygplan. Anvéndning av maktmedel och teknisk péverkan ar godtagbara
endast i fraga om flygande anordningar utan ménniskor i, och till denna del bor nuldget inte
dndras pa nagot satt.

Under beredningens gang foreslogs det ocksa att en ldgesbild i realtid avsevért skulle forbattra
sdkerheten. Trafiksdkerhetsverket Trafi forbereder en mobilapplikation, som i fortsittningen
kommer att géra det mdjligt for dem som flyger obemannade luftfartyg att, om de sa onskar,
meddela andra aktorer de platser dér flygningen kommer att ske. Med samma applikation kan
aktorerna se, om det i omradet finns sddan verksamhet som borde beaktas vid flygningen (t.ex.
ett tillfalligt flygforbudsomrade som har uppréttats pa begaran av Forsvarsmakten eller poli-
sen). Applikationen kommer att forbattra sakerhetsmyndigheternas lagesbild dver flygningar-
na med obemannade anordningar. Atminstone kan det i vissa situationer hjilpa till att reda ut
myndigheternas iakttagelser och utgora ett stod ndr man bedomer de metoder som star till
buds sa att de far rétt proportioner.

En lagesbild i realtid forbattrar ocksé flygsakerheten, da man i realtid far kinnedom om de ak-
tiva verksamhetsomraden samt restriktionsomradden som é&r i kraft pd grund av Forsvarsmak-
tens flygverksamhet. For Forsvarsmaktens verksamhet dr saken av sdrskild betydelse, ef-
tersom man i lagflygningsverksamheten létt opererar péd samma hdjd som de obemannade luft-
fartygen. Ifall det inte finns négon légesbild, &r risken for en kollision éverhédngande Gverallt.
Dessutom kan Forsvarsmaktens enskilda 6vningsflygningar riktas in pa sddana omraden dér
det inte har anmalts forekomma aktiv flygverksamhet med obemannade luftfartyg. Under pro-
jektets gang konstaterades det att utvecklandet av en luftlagesbild i realtid dock inte hor till
kdrnomradet for malen med lagstiftningsprojektet.

Vidare bedémdes det i projektet vilken mdjligheten &r att utoka antalet omraden dér luftfarten
ar inskrankt med stod av statsradets forordning om omraden déar luftfart ar inskrankt. Alla mi-
litdrt viktiga objekt dr det dock inte dndamalsenligt eller mojligt att klassificera som R-
omraden, sdsom dr fallet t.ex. 1 friga om spaningsradar, Forsvarsmaktens trupper eller mobil
krigsmateriel. Vidare ska det noteras att om omraden med flygforbud inte har foreskrivits att
gélla enbart modellflygplan eller obemannade luftfartyg. Enbart genom att utdka antalet om-
raden med inskrénkt luftfart dr det dock inte mdjligt att tillgodose det anférda behovet. Re-
striktionsomradena kommer dock i fortsittningen att ha betydelse med tanke pa anviandningen
av befogenheterna.

Dessutom beddmdes mdjligheten att utvidga det straffrittsliga ansvaret och utvecklandet av
lagstiftningen om de tvdngsmedel som sammanhénger med detta. Den som flyger med eller
styr ett obemannat luftfartyg kan i sin verksamhet gora sig skyldig till flera olika Gvertridelser
eller brott, men det har inte ansetts &ndamalsenligt att binda forutsittningarna for att anvénda
befogenheterna vid ett brottsmotiv. Vidare ansags det inte 4andamalsenligt att dndra Forsvars-
maktens roll i brottsbekdmpningen.

De allménna nddvérnsprinciperna mojliggdér ocksé under vissa forutséttningar for myndighet-
erna att i ett enskilt fall ingripa i verksamhet som beddms vara skadlig. Dessutom mojliggor
teknikutvecklingen i fradga om &vervakningssensorer och véktarsystem redan i sig dvervakning
av strategiska objekt. Utdver Overvakning har Forsvarsmakten ocksd behov av att paverka
obemannade luftfartyg, som hotar Forsvarsmaktens verksamhet. Paverkan och anvéndning av
maktmedel forutsitter i princip exakt reglering i lag.
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I planeringsfasen av projektet dvervigdes en beddmning av flera olika forvaltningsomradens
behov i ett avsevart omfattande lagstiftningsprojekt, men man kom till att det var &ndamalsen-
ligare att framskrida forvaltningsomradesvis. Vid beredningen anvénds forvaltningsovergri-
pande sakkunskap och samordnas olika lagstiftningsprojekt.

I skenet av de presenterade omstdndigheterna ar det nddvandigt att foreskriva separat om For-
svarsmaktens befogenhet att ingripa i obemannad luftfart, ifall detta 4&r nddvandigt for att
skydda landets forsvar eller Forsvarsmaktens verksamhet. Séledes stannade man for att ut-
veckla lagen om forsvarsmakten, i vilken det redan finns bestimmelser som géller ordningen
och sikerheten i Forsvarsmaktens objekt.

Myndigheternas befogenheter bor vara klart definierade i lagstiftningen. Lagstiftningstekniskt
ar det till denna del motiverat att l16sa behoven av utveckling pa forsvarsministeriets forvalt-
ningsomrade i den referensram som lagen om forsvarsmakten ger, framfor allt da det &r fraga
om mojligheten att till och med anvdnda maktmedel.

33 De viktigaste forslagen

I propositionen foreslas det att lagen ska éndras sa att Forsvarsmakten far befogenheter att in-
gripa i modellflygplans och obemannade luftfartygs fdrd i de situationer som sérskilt definie-
ras i lagen. Det foreslas att till lagen ska fogas bestimmelser om befogenheter att ingripa i ett
modellflygplans och ett obemannat luftfartygs fard, om beslutandet om detta, om samarbete
med polisen, om inhdmtande av identifieringsuppgifter samt en bestimmelse om hanteringen
av omhéandertagna modellflygplan och obemannade Iuftfartyg och om protokollféring av sa-
ken. Vidare ska det i lagen finnas bestimmelser om samarbete med Kommunikationsverket
till de delar som hor till verkets verksamhetsomréade.

Malet med det nya regelverket &r att skapa befogenheter att ingripa i modellflygplans eller
obemannade luftfartygs fard for att spaningsverksamhet och annan olovlig verksamhet vid
Forsvarsmaktens objekt, sdsom fientlig eller militdr verksamhet som riktas mot Forsvarsmak-
tens objekt, personal och rikets vitala funktioner, ska kunna forhindras. Dessutom inverkar
propositionen positivt pa den militéra luftfartens flygsékerhet i det nedre luftrummet, eftersom
en klar lagstiftning for sin del minskar risken for kollisioner.
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4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser

Den teknik med vilken man kan beméta hotet frén obemannad luftfart 4r huvudsakligen dyr.
Tekniken i fraga utvecklas kontinuerligt inom forsvars- och sikerhetsindustrin. Industrin pro-
ducerar utrustning bade for enskilda foretags och for myndigheternas bruk.

Vid Forsvarsmakten har en resurs reserverats for utvecklande av beredskapen, och den ska
ticka de kostnader som forfattningsandringarna medfor. Med tanke att Forsvarsmaktens inve-
steringar ska kunna anvéndas effektivt dr det viktigt att regleringen utvecklas s att den blir
mera exakt. Det foreslds inget tilldggsanslag pa grund av forfattningsédndringarna. De investe-
ringar och personresurser som foranleds av forfattningsdndringarna kan man inrikta inom ra-
men for utvecklingsprogrammen som en del av Forsvarsmaktens normala verksamhet.

4.2 Konsekvenser for myndigheternas verksamhet

Forsvarsmaktens kapacitet att ingripa i obemannad luftfart stoder ocksa andra myndigheter
och kompletterar samhillets myndighetsresurser pa ett andamalsenligt sétt. Polismyndigheter-
na, Gransbevakningsvisendet, Tullen och luftfartsmyndigheterna sorjer inom sina verksam-
hetsomraden for atgirder som anknyter till modellflygplansverksamhet och obemannad luft-
fart.

Med tanke pa samhiéllets 6vergripande sdkerhet dr det motiverat att Forsvarsmakten har befo-
genhet att ingripa i modellflygplans och obemannade luftfartygs verksamhet inom Forsvars-
maktens omraden och objekt, men under vissa villkor ocksa utanfér dem. Anviandningen av
befogenheterna utanfor Forsvarsmaktens omraden och objekt bor ordnas och planeras i sam-
arbete med Ovriga myndigheter. I synnerhet polisen, som har allmén behorighet pd allmén
plats, ska ocksa i fortsdttningen vara den myndighet som ansvarar for allmén ordning och sé-
kerhet. Efter att ha fatt information av Forsvarsmakten om en planerad insats pa allmén plats,
kan polisen besluta delta i uppdraget i samarbete, planera realiserandet av det tillsammans
med Forsvarsmakten eller till och med ta 6ver skotseln av uppdraget. Det viktiga dr att polisen
har uppdaterad information om Forsvarsmaktens verksamhet pa allmén plats, ocksa om poli-
sen inte anser det nddvindigt att sjdlv desto mera delta i saken.

Den foreslagna dndringen har en positiv effekt i synnerhet p4 Forsvarsmakten. Andringen har
stor betydelse for tryggandet av verksamhetsbetingelserna for landets forsvar och klargdérandet
av rittigheterna att anvinda maktmedel. Andringen anknyter ocksé till Férsvarsmaktens upp-
handling. Den kapacitet som behdvs utformas som en del av utvecklingsprogrammen, vilka
uppdateras med jimna mellanrum. Lagstiftningen mojliggér att kapacitet kan skapas savél for
normala forhéllanden som ocksé for undantagsforhallanden samt som stdd till andra myndig-
heter for att den Gvergripande sdkerheten ska kunna garanteras for samhillet. Den personal
som behovs maste utbildas for verksamheten, dven om utbildningsbehoven inte dr betydande.
Utbildningen och sitten att dela information bor forankras inom Forsvarsmakten i samband
med att lagen tréder i kraft. De som anvinder teknisk storningsutrustning maste ges behovlig
utbildning s& att man kan fOrhindra att atgérderna orsakar fara for radioanléggningar eller
verksamheten i det allmédnna kommunikationsnétet samt for utomstaende.

Med anvéndningen av befogenheterna sammanhinger sddan teknik som kan forutsitta Kom-
munikationsverkets godkdnnande (radiotillstdnd, 39 § i lagen om tjdnster inom elektronisk
kommunikation). Ifall Forsvarsmakten anvénder teknik som forutsétter radiotillstdind for att
paverka modellflygplan och obemannade luftfartyg eller for att identifiera sddana under freds-
tid, méste anordningarna godkdnnas av Kommunikationsverket. I den verksamhet som hanfor
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sig enbart till landets forsvar behdvs inget radiotillstdnd. Ockséd for anviandning av dessa an-
ordningar kan det behdvas en foreskrift frin Kommunikationsverket om rétten att anvinda
frekvenser, om anordningen kan anvindas ocksa pd andra frekvenser d4n de som har anvisats
for det militéra forsvaret. Andringen kan obetydligt 6ka Kommunikationsverkets arbetsuppgif-
ter.

Verkstillandet av lagindringarna forutsitter ett titare samarbete mellan olika myndigheter.
For att lagesbild och information ska kunna delas bor gemensam praxis utformas mellan de
olika myndigheterna.

4.3 Sambhiilleliga konsekvenser

Andringen forbittrar samhillets siikerhet mot inre och yttre hot. Beredskapen pa en forindrad
sdkerhetssituation genomfors i enlighet med verksamhetsmodellen for den 6vergripande si-
kerheten samt genom att forfattningsgrunden utvecklas.

De tekniska anordningar med vilka man kan ingripa i flygning med obemannade luftfartyg
kan orsaka storning i radiokommunikationen. Den tillgidngliga tekniken &r av sddan art att det
ar omgjligt att inrikta den enbart pa ett enskilt modellflygplan eller obemannat luftfartyg.
Flygningen kan ske genom en styrsignal eller anordningen kan, medan den flyger, sénda en
viss signal, och genom att ingripa i den kan man paverka anordmngens fard. Mgjligheterna att
ingripa i modellflygplans och obemannade luftfartygs férd fordandras och utvecklas i takt med
att tekniken utvecklas. Den oldgenhet som radiokommunikationen orsakas av detta bor vara li-
ten och anvindningen av befogenheterna forenlig med proportionalitetsprincipen. Till exem-
pel vilka verkningar detta har pa det allmidnna mobilndtet bor man vara medveten om nér
verksamheten planeras och skadliga verkningar bér minimeras.

Enskilda hobbyutdvare och foretagsaktorer paverkas av det nya regelverket nér den luftfarts-
verksamhet de bedriver sker i ndrheten av Forsvarsmaktens objekt och verksambhet. I forhal-
lande till nuldget &r dndringen dock inte betydande, eftersom man maste ha tillstaind for att
rora sig 1 Forsvarsmaktens objekt och flygfotograferingsforbuden enligt territorialovervak-
ningslagen redan nu begriansar verksamheten.

I praktiken dr Forsvarsmaktens objekt, sdsom garnisoner och krigsdvningar, néstan utan un-
dantag beldgna ute i landskapen avsides fran bosittningscentra. Ifall Férsvarsmakten har ett
behov att anvinda sina befogenheter ndgon annanstans, framhdvs behovet av samarbete med
polisen och Kommunikationsverket. Foretagsverksamheten, sdsom transporttjanster som even-
tuellt kommer att bli mera allménna i framtiden, torde huvudsakligen koncentreras till andra
platser &n i nirheten av Forsvarsmaktens objekt. Det kan emellertid inte uteslutas att det inte i
framtiden kan forekomma nagot slags affarsverksamhet ocksé i glesbygdsomréaden.

Fotografering torde vara en av de allménnaste formerna av hobby- och foretagsverksamhet
just nu. Fran luften fotograferas t.ex. elledningars skick och stormskador. Det torde dock vara
mycket sdllsynt att ndgon fotograferar Forsvarsmaktens objekt i samband med néringsutd-
vande eller som hobby. Det dr emellertid mojligt att Forsvarsmakten sporadiskt blir tvungen
att ersitta utomstiende for skador som orsakats dem.

For sdkerhets- och forsvarssektorns foretag som utvecklar utrustning for att upptiacka och
avvirja modellflygplan och obemannade luftfartyg torde inverkan av den fdreslagna lagen
vara positiv eller neutral. De foreslagna dndringarna torde inte heller orsaka ndgon betydande
oldgenhet for enskilda aktdrer, eftersom anvéndningen av Forsvarsmaktens befogenheter
kommer att begrénsa sig till vissa omrdden och sérskilda situationer. Till exempel informeras
det vidstrickt om krigsdvningar och garnisonernas lidge kénner man vil till, vilket gor att i
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forhallande till nuldget dr andringarna huvudsakligen obetydliga. Med tanke pa enskilda akto-
rers réttsskydd ar det viktigt att tillrdckligt med information finns tillgénglig om begransning-
arna i flygning och i obemannad luftfart. Férbuden ska i regel meddelas genom skyltar (omré-
den som anvinds av forsvarsmakten, 11 § i forordningen om forsvarsmakten) eller andra
mérkningar. Forsvarsmakten bor ocksa aktivt informera om sina verksamheter som kan pa-
verka den obemannade luftfarten. Till exempel i frdga om Forsvarsmaktens fartyg som ror sig
ute till sjoss dr det dock inte mdjligt eller andamalsenligt att gora en mérkning eller pé ett an-
nat sétt informera i detalj. F6ljaktligen bor man, sedan lagen tritt i kraft, efterstriva att aktivt
informera om dess innehall.

5 Beredningen av propositionen
5.1 Beredningsskeden och beredningsmaterial

Propositionen har beretts i en arbetsgrupp som tillsattes av forsvarsministeriet den 25 novem-
ber 2016. I arbetsgruppen fanns representanter for forsvarsministeriet, Férsvarsmakten, inri-
kesministeriet och Grénsbevakningsvésendet. Till arbetsgruppen har kallats permanenta sak-
kunniga fran kommunikationsministeriet, sekretariatet for Séakerhetskommittén och myndig-
hetsenheten for militér luftfart. Med ett beslut av den 2 juni 2017 férldngde forsvarsministern
mandattiden for arbetsgruppen till den 15 november 2017.

Ett diskussionsmote om propositionen ordnades den 2 oktober 2017 och det var 6ppet for all-
ménheten. Intressentgrupper forde fram sina synpunkter vid moétet, och utgéende fran dem
preciserades propositionen bl.a. pa de punkter som géller myndighetssamarbete och informe-
rande om begransningar. Vid diskussionsmotet fick man ocksa information som anknét till
bedémningen av propositionens konsekvenser. I samband med diskussionsmotet reserverades
ocksa en mdjlighet att komma med en skriftlig kommentar.

5.2 Remissyttranden och hur de har beaktats

Forsvarsministeriet sinde utkastet till regeringsproposition om dndring av lagen om forsvars-
makten pa remiss, och remissbehandlingen ordnades den 1 december 2017 — den 31 januari
2018. Remissbegiran fanns ocksé allmént tillgénglig pa forsvarsministeriets webbplats och pé
webbplatsen utlatande.fi som upprétthélls av justitieministeriet.

Remissyttranden gavs av justitieministeriet, utrikesministeriet, inrikesministeriet, kommuni-
kationsministeriet, finansministeriet, statsrddets kansli, riksdagens justitiecombudsman, justiti-
ckanslern i statsradet, Rikséklagarambetet, Huvudstaben, Tullen, Trafiksdkerhetsverket Trafi,
dataombudsmannen, = Kommunikationsverket, staben for Grinsbevakningsvisendet,
centralkriminalpolisen, Polisstyrelsen, skyddspolisen, Geologiska forskningscentralen, Befdls-
forbundet rf, Underofficersforbundet rf, Forsvarsutbildningsféreningen rf, Finavia Oyj, Ti-
etoliikenteen ja tietotekniikan keskusliitto FiCom ry och Kari Kérdjdoja.

Allmédnna kommentarer

I remissyttrandena fick propositionen och dess mal ett omfattande understdd. Betdnkandet an-
sags motiverat och lagforslaget nddvéndigt. I remissyttrandena konstaterades ocksa att propo-
sitionen for sin del realiserar skrivningen i regeringsprogrammet om att hybridhot ska bemd-
tas. Det foreslogs emellertid flera preciseringar till definitionerna av befogenheterna och till
innehallet och detaljerna i dem och till deras konsekvenser. I vissa remissyttranden understdd-
des ocksé mera vidstriackta befogenheter dn de som foreslagits. Vid bedomningen av dndring-
arnas forenlighet med grundlagen bor uppmérksamhet féstas sérskilt vid skyddet av ett fortro-
ligt meddelande och den granskning som géller egendomsskyddet.
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I remissresponsen tog man ocksd upp behovet att sammanpassa alla forfattningsprojekt gél-
lande sékerhetshotet frén modellflygplan och obemannade Iuftfartyg, vilka pagér just nu inom
statsradet.

Befogenheterna pa de omrdden som anvinds av Forsvarsmakten och ovanfor dem

Justitieministeriet dr i sitt remissyttrande enig med den synen i propositionen att dylika be-
staimmelser bor fogas till lagen, for att man inte ska behdva tolka Forsvarsmaktens allménna
befogenheter. Den foreslagna befogenhetsregleringen bor emellertid preciseras till flera delar.
Enligt justitieministeriet ska den foreslagna lagen anses motiverad av den anledningen att t.ex.
allménna luftfartsrestriktioner inte kan anses vara tillrackligt effektiva och d&ndamalsenliga for
att mélen med forslaget ska kunna uppnas.

Enligt riksdagens justiticombudsman bor definieringen och den exakta avgriansningen av
trosklarna for alla befogenheter uppmérksammas vid den fortsatta beredningen. Paragraffor-
muleringarna och motiveringstexterna i propositionen har kompletterats utgéende frén remiss-
responsen.

Befogenheter pad allmdn plats

Justitieministeriet anser att definitionen av allmén plats i 15 a § 2 mom. bor preciseras, i syn-
nerhet i forhéllande till den plats som avses i 15 a § 1 mom. Enligt rikséklagarambetet bor
troskeln for att anvénda befogenheten preciseras.

Enligt inrikesministeriets polisavdelning dr det viktigaste for polismyndigheten hur Forsvars-
maktens befogenheter anvinds pa allmén plats. Enligt remissyttrandet bor skrivningarna om
lagstiftningsordningen i betédnkandet, vilka géller anvdndningen av befogenheterna pé allmén
plats, preciseras vid det fortsatta arbetet.

Enligt riksdagens justiticombudsman véicker den i 15 b § ndmnda forutséttningen for att vidta
atgdrder nir landets forsvar och Forsvarsmaktens verksamhet dventyras i ndgon mén fragor
genom sin allmént hallna formulering och stiller troskeln for att anvianda befogenheterna syn-
nerligen 14gt. Enligt riksdagens justiticombudsman bor befogenhetstroskeln hojas.

Enligt riksdagens justiticombudsman ar det motiverat att av bestimmelsen framgér att det for-
utsitts att av beslutet dtminstone framgar dess giltighetstid samt de konkreta omstiandigheter
som beslutet grundar sig pa. Vidare blir det utgaende fran den foreslagna bestimmelsen oklart,
om det beslut som géller ingripande i en anordnings fard och som i praktiken ska fattas pa for-
hand é&r ett separat beslut frén det som géller vidtagande av atgirden eller om det protokoll
som ska upprittas motsvarar realiserandet av atgarden.

Kommunikationsministeriet anser i sitt remissyttrande att det i motiveringarna till proposit-
ionsutkastet vore nodviandigt att i &nnu hogre grad adn for ndrvarande och om mgjligt med ex-
empel 6ppna upp vad man i synnerhet i det foreslagna 15 a § 2 mom. avser med allmén plats
och situationer dér rétt till ingripande kan komma i fraga. Detta &r viktigt i synnerhet med
tanke pa néringsfriheten, for att lagstiftningen ska vara forutsebar for yrkesaktdrerna i bran-
schen. I propositionen bor det mera exakt tas upp hur man vid anvéndningen av metoder for
ingripande kommer att sorja for den civila luftfartens sdkerhet samt ocksa i 6vrigt for utomsta-
endes sikerhet, om Forsvarsmakten beslutar ingripa i ett luftfartygs eller modellflygplans fard
t.ex. genom att fa det att storta.

Kommunikationsministeriet ppekar att det foreslagna andra momentet i 15 b § verkar sta i
strid med tredje momentet i 15 a §, eftersom verksamheten i vilket fall som helst inte far or-
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saka mer dn ringa storningar. Information om eventuella storningssituationer maste fas pa for-
hand.

Paragrafformuleringarna och motiveringstexterna i propositionen har kompletterats utgédende
frn remissresponsen.

Verkan av anvindningen av befogenheterna pa signalkommunikationen och pd signalerna

Enligt propositionen ska det kunna ingripas i ett modellflygplans eller ett obemannat luftfar-
tygs fard genom anvindning av teknisk utrustning. Metoden ska grunda sig pa upptickt av de
signaler som anordningen anvénder nér den flyger.

Enligt riksdagens justiticombudsman innebér det att en anordning, som anknyter till anviand-
ningen av ett obemannat luftfartyg eller ett modellflygplan, identifieras och dess lidge faststélls
i praktiken att den plats frén vilken anordningen fjérrstyrs reds ut och att den person som ﬂy—
ger anordningen i ndgon grad identifieras for att detta syfte ska kunna redas ut. Ifall syftet ar
att reda ut platsuppgifter och identifiera en person, bor om detta foreskrivas exakt och entydigt
i lag. Dessutom ska i lag foreskrivas om behorigheten att reda ut flygarens identitet for att
denne ska kunna identifieras, om en sddan atgédrd anses nddvandig. Riksdagens justiticom-
budsman anser att enligt vad som framkommer av forslaget ar det i sig mojligt att identifiera
den som flyger en anordning eller atminstone anordningens dgare utifrén de dgaruppgifter som
enligt RPAS-bestammelsen ska finnas pa anordningen.

Enligt kommunikationsministeriet dr propositionsutkastet med tanke pa radiokommunikation-
ens konfidentiella natur och storning av den i princip motiverat och svarar mot den linjen, att
om myndigheterna har befogade behov att gora ett undantag fran radiokommunikationens
konfidentiella natur eller forbudet mot att stora radiokommunikationen, sa foreskrivs det om
de befogenheter som behovs i den speciallagstiftning som géller myndigheten i fraga. Det ar
frdga om en speciallagstiftning i forhallande till lagen om tjdnster inom elektronisk kommuni-
kation, dir det foreskrivs om konfidentialiteten hos kommunikation och formedlingsuppgifter.

Kommunikationsministeriet konstaterar i sitt remissyttrande att tekniska atgarder méste kunna
inriktas endast pa behovliga frekvensomraden och frekvenser, dvs. i princip bara pd sadana
dér de luftfartyg och modellflygplan som &r foremal {or atgérderna styrs. I utkastet till propo-
sition skulle det ocksé vara nddvéandigt att berétta pa vilket sétt och hur omfattande stdrningen
av radiokommunikationen kan paverka anvandningen av luftfartyg eller andra verksamheter
som utnyttjar radiofrekvenser och att framhéva att de tekniska atgirderna ska utforas sé snavt
och kortvarigt som mgjligt. Eventuella storningar som utomstédende orsakas av anvandningen
av befogenheterna och den tekniska anordningen méaste man efterstrdva att minimera med alla
till buds stdende metoder. Synpunkterna beaktades i de allménna motiven.

Kommunikationsverket ansag det ytterst viktigt att anvdandningen av befogenheterna inte orsa-
kar 6vrig signalkommunikation stérningar. I synnerhet nddtelefonfoérbindelserna bor fungera i
alla situationer. Kommunikationsverket ansag ocksé att anvindningen av traditionella makt-
medel ska prioriteras i forhallande till teknisk paverkan.

Dataombudsmannen ansag att av propositionen noggrannare bor framgé, om det vid anvénd-
ningen av befogenheterna blir friga om att lagra och behandla sadana uppgifter som ska anses
vara personuppgifter (formedlingsuppgifter). Dataombudsmannens byra konstaterar dock i
sina slutsatser att de foreslagna dndringarna uppfyller kravet pa dndamalsenlighet samt nod-
vindighet i frdga om behandlingen av personuppgifter och att de foreslagna bestimmelserna
salunda &r motiverade och d&ndamalsenliga.
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Myndighetssamarbete

Riksdagens justiticombudsman understdder bestimmelsen om samarbetet med polisen, men
konstaterar att saken atminstone forutsitter riksomfattande anvisningar for polisen och For-
svarsmakten samt snabba atgirder for att behovet att utveckla den forvaltningsomrédesvisa
lagstiftningen géllande polisen ska kunna bedémas.

Enligt responsen fran polismyndigheterna har behovet av samarbete mellan Forsvarsmakten
och polisen beaktats vél i den foreslagna lagen. Polisstyrelsen padminner i sitt remissyttrande
om att polisen inte kan be om handridckning av andra myndigheter for sddana funktioner som
polisen sjélv inte har befogenhet till. Enligt justitieministeriets syn forblir det oklart, vad an-
mélan till polisen pa forhand omfattar. Enligt rikséklagarimbetet bor ockséd samarbetet med
polisen preciseras 1 propositionen. Yttrandet beaktades nér paragrafformuleringarna precisera-
des.

Enligt Kommunikationsverket bor lagforslaget vidarejusteras sd att det bittre ticker det
lagstadgade samarbetet med Kommunikationsverket i de drenden som héanfor sig till verkets
verksamhetsomrade. Enligt riksaklagarambetet bor troskeln i 15 b § att anmadla till Kommuni-
kationsverket vara lagre.

Kommunikationsministeriet anser det bra att i det foreslagna 15 b § 2 mom. ska foreskrivas
om att Kommunikationsverket ska informeras om ett beslut som géller befogenheterna. Mini-
steriet anser emellertid att Kommunikationsverket bor informeras om alla beslut, diar anvind-
ningen av befogenheten anknyter till radiokommunikation, det allmdnna kommunikationsnétet
eller tjénster i det. Synpunkterna beaktades i de allm@nna motiven och paragrafformuleringar-
na.

Tullen anforde att i lagforslaget ska foreskrivas ndrmare om Forsvarsmaktens handréckning
till Tullen i dess brottsbekdmpningsuppdrag. I synnerhet har ett behov av handrickning av
Forsvarsmakten uppkommit i brott som géller smuggling 6ver Ostgransen, dar myndigheterna
maste kunna samarbeta intensivare adn tidigare. Enligt justitieministeriets syn bor polisens be-
horighet som den priméra upprétthallaren av ordning och sidkerhet betonas mera én tidigare i
propositionen. Propositionen har preciserats utifrdn remissyttrandena.

Hanteringen av de anordningar som omhdndertagits av Forsvarsmakten

Enligt remissyttrandena vore det skal att 4nnu granska de termer som anvénds i propositionen
i relation till tidpunkten for niar de anordningar som omhéndertagits av Forsvarsmakten ska
aterlamnas. I propositionen bor det motiveras, om anordningarna ska aterlimnas omedelbart
eller utan obefogat drdjsmaél.

Finansministeriet anser att det forslaget ar korrekt, enligt vilket anordningarna ska aterlamnas
till deras ritta dgare eller 6verlamnas till den myndighet som undersoker ett drende som an-
ordningen &r férknippad med (polisen, Tullen och Grinsbevakningsvésendet).

Riksdagens justiticombudsman konstaterar att i bestimmelsen bor ndmnas att det ér friga om
ett luftfartyg i vars férd det har ingripits och vilket har omhéndertagits som en foljd av detta.
Alternativt bor det i detaljmotiveringen finnas ett omndmnande om att bestimmelsen ocksé
lampar sig for t.ex. anordningar som Gvergetts av sin dgare och som stortat av ett skil som inte
beror pa myndigheternas verksamhet.
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Riksdagens justiticombudsman anser att det dr befogat att precisera formuleringen i 15 ¢ §. I
bestimmelsen finns omndmnandet “ifall det anknyter till ett &rende som behandlas eller un-
dersoks av myndigheten”.

Protokollforing

Enligt riksdagens justiticombudsman framgér det inte av den foreslagna bestimmelsen,
huruvida ett protokoll kommer att uppréttas endast nir konkreta atgirder har vidtagits eller all-
tid nér ett beslut i enlighet med 15 b § har fattats. Riksdagens justiticombudsman anser att om
det exakta innehallet i protokollet ska foreskrivas t.ex. i en forordning eller i en riksomfattande
foreskrift. Enligt min &sikt bor det av protokollet framgé som minimiinformation de omstén-
digheter som lett till atgdrden och ingripandets forlopp, atgdrdens innehéll och vem som beslu-
tat om den samt vem som vidtar den.

Enligt riksdagens justiticombudsman bor det bedomas vilken mojligheten &r att specificera
den egendom som varit foremal for &tgérden och att en kopia av protokollet i man av mojlig-
het utan drojsmal ska tillstdllas den vars egendom &dr foremal for dtgérden.

Enligt justitieministeriets syn bor det i motiveringarna till den paragraf som géller protokollfo-
ring skrivas mera exakt om det innehéll som protokollet forutsitts ha.

Konsekvensbedomning

Enligt utldtandena har dndringen i sikerhetssituationen och behoven att bemé&ta hot av nya
slag beskrivits grundligt och konstruktivt i betinkandet. De olika exemplen som ndmndes var
bra enligt dem som ldmnade yttranden.

Enligt finansministeriets syn finns det inget att anmédrka pé i beddmningen av propositionens
ekonomiska konsekvenser.

Enligt statsradets kansli bor det i betdnkandet mera noggrant bedémas vilken relation den pre-
senterade lagstiftningen har till den EU-ritt som &r under beredning och som kommer att pa-
verka den obemannade luftfarten. Propositionen har preciserats till denna del.

Enligt FiCom ry bor vid den fortsatta beredningen av betédnkandet beaktas vilken stéllning ett
teleforetag har och vilka skyldigheter och paféljder som foreskrivits for det i eller med stdd av
lagen om tjanster inom elektronisk kommunikation, nir stérningar riktas mot den allménna te-
lekommunikationen. Namnda skyldigheter och paféljder far inte uppkomma for teleféretagen
som en foljd av Forsvarsmaktens verksambhet.

Kommunikationsministeriet konstaterar 1 sitt remissyttrande att lagstiftningen om obemannad
luftfart har en klar forbindelse med regeringsprogrammets centrala mal. Genom regeringens
spetsprojekt som géller skapande av en tillvaxtmiljé for digital affarsverksamhet stravar man
efter att skapa en gynnsam verksamhetsmilj6 for nya affarsverksamhetsidéer for digitala tjans-
ter.

Bedomning av forenligheten med grundlagen

Justitieministeriet, justitiekanslern i statsrddet, Dataombudsmannen och riksdagens justitie-
ombudsman uppméarksammade i sina yttranden behoven att precisera bedomningen av foren-
ligheten med grundlagen. Enligt utrikesministeriets och Dataombudsmannens syn bor det i
den fortsatta beredningen beaktas de grundldggande fri- och réttigheterna i synnerhet i skenet
av den europeiska konventionen om maénskliga réttigheter och Europeiska ménniskoréttsdom-
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stolens rittspraxis. Enligt statsradets kansli bor det vid beddmningen av forenligheten med
grundlagen hinvisas mera exakt till de internationella méanniskoréattsforpliktelserna.

Propositionen har preciserats pé det sétt som foreslagits i remissyttrandena.
Ovrigt

Utrikesministeriet uppmirksammade i sitt remissyttrande att Alands demilitariserade stillning
bor beaktas 1 relation till de presenterade befogenheterna och foreslog att beskrivningen gil-
lande FN:s havsrittskonvention skulle preciseras. I den fortsatta beredningen har de pétalade
omsténdigheterna beaktats.

Kommunikationsministeriet anser i sitt remissyttrande att det ar ytterst viktigt bade for den ci-
vila luftfartens sidkerhet och med tanke pé en storningsfri radiokommunikation att de personer
som anvénder maktmedel och tekniska atgérder ges tillricklig utbildning for uppgiften, genom
vilken det kan forhindras att dtgdrderna orsakar fara for utomstaende samt onddig storning for
andra radioanordningar och det allmdnna kommunikationsnétets anordningar och tjénster.

Enligt statsradets kanslis syn vore det bra att diskutera luftfartens hotbilder internationellt t.ex.
med Europeiska kompetenscentret for motverkande av hybridhot och dess sakkunnignatverk.

Trafi understdder propositionen, men foreslér att den punkt i betinkandet som géller en mo-
bilapplikation med anknytning till en lagesbild ska preciseras.

Propositionen har preciserats utifrdn remissyttrandena.
6 Samband med andra propositioner

Vid inrikesministeriet pagar ett lagstiftningsprojekt som géller Gransbevakningsvasendets be-
fogenheter (SM013:00/2016) och ett lagstiftningsprojekt som giller polisens befogenheter
(SM009:00/2018). Det projekt som giller Gransbevakningsvisendets befogenheter har till
uppgift att bereda en regeringsproposition om dndringar i grainsbevakningslagstiftningen, vilka
behovs for att man ska kunna bereda sig pa och avvérja hybridhot. I projektet foreslas det att
det ska foreskrivas bl.a. om en griansbevakningsmans befogenhet att ingripa i ett obemannat
luftfartygs och ett modellflygplans fard. Projektet behandlas av riksdagen (RP 201/2017 rd).
Det projekt som géller polisens befogenheter har mandatperiod 15.3-31.10.2018.
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DETALJMOTIVERING
1 Lagforslag

15 a §. Ingripande i modeliflygplans och obemannade lufifartygs fird. Det foreslés att till la-
gen ska fogas en ny 15 a §, som ska innehdlla en bestimmelse om ingripande i ett modellflyg-
plans och ett obemannat luftfartygs fard. Enligt 167 § 1 luftfartslagen kan en militirmyndighet
eller polisen ingripa i ett luftfartygs fard av skdl som dr nodvéandiga for att uppratthélla allmén
ordning och sikerhet samt for att utfora raddningsuppgifter eller for att trygga sakerheten vid
viktiga statliga evenemang. Med stdd av ovan ndmnda bestéimmelse kan en behdrig myndighet
forbjuda ett luftfartyg att starta, beordra ett luftfartyg att landa, krdva identifiering, bestimma
flygriktningen och flyghdjden eller pa négot annat sitt ingripa i luftfartygets fard. I lagen om
forsvarsmakten foreskrivs om forbud och begriansningar pa de omraden som Forsvarsmakten
stadigvarande forfogar 6ver och pa de omraden som &r i sddan anvéndning som anges i 14 § i
lagen, samt om befogenheter for en tjdnsteman i vakt- eller jourtjdnst. I 18 a — d § foreskrivs
om forsvarsmaktens sidkerhetsuppdrag, med vilka avses uppdraget att garantera sikerheten for
en person pa allmén plats eller uppdraget att garantera immuniteten vid transport av For-
svarsmaktens sirskilda tillgdngar. De ovanndmnda befogenheterna &r det i praktiken mycket
svart att anvinda i friga om obemannade luftfartyg, och modellflygplan omfattas inte av till-
lampningsomradet for 167 § i luftfartslagen.

Enligt 2 § 1 mom. 21 punkten i luftfartslagen avses med modellflygplan en anordning som &r
avsedd att flygas utan forare och som anvénds for hobby eller sport. Enligt 22 punkten i
samma moment avses med obemannat luftfartyg ett luftfartyg som ar avsett att flygas utan fo-
rare. Det dr nodvéndigt att i bestimmelsen inbegripa hianvisningar till definitionerna bade av
modellflygplan och obemannade luftfartyg, eftersom anordningar med samma yttre kidnne-
tecken i luftfartslagen har delats upp enligt anvéndningséndamaélet pd de underklasser som
namns ovan.

Paragrafens 1 mom. ska gélla situationer dér den anordning som avses ovan obehdrigen kom-
mer in i luftrummet ovanfor ett omrade som Forsvarsmakten stadigvarande forfogar 6ver eller
har i sddan anviandning som avses 1 14 § i lagen. Vidare ska bestimmelsen tillimpas péa de
flygforbudsomraden som finns ovanfér ovan ndmnda omraden. Tilltrdde till de omrdden som
avses 1 momentet har begréansats sirskilt. I dessa omraden finns materiel som Forsvarsmakten
anvander vid det militdra forsvaret och med den 6vas bl.a. anvindningen av militdra maktme-
del. Till exempel under krigsdvningar ar det nddvandigt att trygga att de tekniska och taktiska
metoder som anvinds kan hemlighéllas for en frimmande makts militdra aktorer och parter
som agerar for deras rikning. Vidare har Forsvarsmakten strategiska objekt i de omraden som
avses i momentet, i friga om vilka tilltride och information har begrénsats i annan lagstiftning
for att forsvaret ska kunna skyddas. Det &r inte motiverat for andra &n Forsvarsmakten att
flyga med modellflygplan eller obemannade luftfartyg ovanfor dessa objekt.

Genom den befogenhet som foreslas forhindras olovlig spaning och andra hot mot objekt som
ar centrala for Forsvarsmakten och forsvaret. Det dr nddvéandigt att foreskriva om anvéndning-
en av befogenheterna uttryckligen ocksé for att skydda Forsvarsmaktens sdkerhetsuppgifter,
vilka avses i 18 a § 1 lagen. Sdkerhetsuppgifterna anknyter till garanterandet av sikerheten for
anstéllda vid Forsvarsmakten, for personer som hor till en frimmande stats militéra ledning el-
ler representerar en internationell organisation och &r Forsvarsmaktens géster, nir dessa behd-
ver sarskilt skydd samt till garanterandet av immuniteten hos Forsvarsmaktens sarskilda till-
gangar. Enligt internationella exempel kan modellflygplan och obemannade luftfartyg anvén-
das bl.a. for att hota personer och skada egendom.

Troskeln for att anvénda en teknisk anordning eller maktmedel i de situationer som avses i 1
mom. ér i princip lag, men anvéndningen av befogenheterna begrénsas av 3 mom. Dessutom
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ska ingripandet i ett modellflygplans eller ett obemannat luftfartygs fard alltid sammanhéinga
med en viss lagstadgad uppgift for Forsvarsmakten. Tidsméssigt ska anvindningen av befo-
genheterna vara bunden vid uppdragets lingd. Det ér t.ex. motiverat att de omraden som For-
svarsmakten stadigvarande forfogar 6ver skyddas kontinuerligt, medan igen en sékerhetsupp-
gift i ett typiskt fall rdcker endast en kort tid.

Med det omhindertagande som avses 1 forsta momentet ska avses att bestimmanderétten till
ett modellflygplan eller ett obemannat luftfartyg overtas sa att dess ursprungliga forare inte
langre kan kontrollera det. Med omhéndertagandet kan sammanhénga att stora radiokommu-
nikationen frén ett modellflygplan eller ett obemannat luftfartyg eller de signaler som objektet
anvénder. Med forhindrande av anvdndningen som avses 1 bestimmelsen avses att man skapar
saddana forutsattningar att flygning nira Forsvarsmaktens objekt tekniskt inte dr mdjligt. Mo-
dellflygplan och luftfartyg som anvinder vissa frekvensomraden kan tekniskt férhindras till-
trade till omradet ovanfor Forsvarsmaktens objekt. Med annat ingripande i farden avses andra
tillgidngliga medel for att fa ett slut pa skadlig verksamhet. Detta kan innebéra t.ex. teknisk pa-
verkan pa ett obemannat luftfartyg eller ett modellflygplan sé att dess stromtillforsel stéings av
och att foremalet inte langre kan flygas med den anordning som é&r avsedd att kontrollera det. I
ingripandet ska anvindas t.ex. automatiserade dvervakningssystem, som produceras inom for-
svarsindustrin och sikerhetsindustrin.

Vid omhéndertagandet, hindrandet av anvéindningen och vid annat ingripande i firden kan sa-
vél en teknisk anordning som ocksé maktmedel anvéndas. I lagen ska den tekniska anordning-
ens egenskaper inte specificeras, men i fraga kan komma metoder som paverkar vissa frekven-
ser och sédana som ingriper i signaler. Tekniskt ska man efterstrdva att forhindra att ett obe-
mannat luftfartyg styrs, sjalv navigerar (rutt som baserar sig pa geografiska punkter eller rutt
som baserar sig pa att luftfartyget foljer terrdngen i 3D) och ta dver styrningen av det. Vid in-
gripandet i ett modellflygplans eller ett obemannat luftfartygs férd kan ocksa andra maktmedel
anvéndas. Traditionellt har som maktmedel ansetts kinetisk paverkan, sdsom att skjuta med
vapen, men bestimmelsens tillimpningsomrade kunde omfatta ocksa andra vapensystem (bl.a.
stralning). Till foljd av att teknikutvecklingen gér s& snabbt ska lagstiftningen 1 bestimmelsen
inte bindas till ett visst tekniskt genomforandesitt (teknikneutral reglering).

Paragrafens 2 mom. ska gilla situationer diar Forsvarsmakten agerar pé allmén plats. For-
svarsmakten ska ha ritt att med hjdlp av en teknisk anordning eller maktmedel tillfalligt om-
hénderta ett modellflygplan och ett obemannat luftfartyg, hindra att de anvénds eller annars
ingripa i deras fard, om det dr sannolikt att de utgdende fran deras rorelser eller andra omstén-
digheter dventyrar forsvaret, Forsvarsmaktens verksamhet eller om det dr nodvéndigt for att
skydda liv eller hélsa.

Troskeln for att anvénda befogenheterna ska da vara hogre én i de situationer som avses i
forsta momentet. Forsvarsmaktens verksamhetsfélt har breddats. Forsvarsmakten agerar pé
allmédnna omraden t.ex. nir den underhéller radarmateriel eller ndr marinens fartyg ror sig till
sjoss. Det finns ett vigande samhaélleligt skal till att ingripa i ett modellflygplans eller ett obe-
mannat luftfartygs fard om det hotar Forsvarsmaktens verksamhet eller personal. Det dr i regel
inte mojligt eller &ndamalsenligt att anvisa polisens resurser for att trygga Forsvarsmaktens
verksamhet pé allmén plats i de fall som avses i denna paragraf. En bestimmelse om myndig-
hetssamarbete med polisen for planering av insatser pa allmén plats finns i 15 ¢ §.

Paragrafens 2 mom. ska ocksé gélla Forsvarsmaktens krigsfartyg. Nar krigsfartygen ror sig ut-
anfor finskt territorialvatten omfattas de inte langre av Finlands territoriella behorighet. Krigs-
fartygen hor emellertid till Finlands exklusiva jurisdiktion och pé dem tillimpas finsk lagstift-
ning, vilket gor att det ocksa pa ett krigsfartyg dr mojligt att anvénda en befogenhet. Néar ett
krigsfartyg befinner sig pd 6ppet hav, hor det enligt artikel 95 i FN:s havsrittskonvention ex-
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klusivt till flaggstatens jurisdiktion. Det dr séledes flaggstatens uppgift att fastsla under vilka
forutsittningar och med hurdana metoder det sorjs for att ett krigsfartyg skyddas mot olika
slags hot pa dppet hav.

I enlighet med FN:s havsréttskonvention hor till det fria havets friheter som tillimpas pa 6ppet
hav och i kuststaternas ekonomiska zoner frihet till sjofart och frihet till 6verflygning och de
ar som omraden reserverade for fredliga andamal (artiklarna 87, 88 och 58). P4 territorialhavet
har alla fartyg igen ratt till oskadlig genomfart enligt havsrittskonventionen (artiklarna 17—
26). I artikel 19 i konventionen anges de situationer dér ett utlindskt fartyg kan anses hota en
kuststats lugn, ordning eller sékerhet.

En generell princip vid anvéndningen av réttigheterna och skyldigheterna enligt havsréttskon-
ventionen &r fredlig anvidndning av haven i enlighet med vilken staterna bor avhalla sig fran
att anvinda maktmedel som strider mot internationell rétt eller att hota med sédant. Artikel
301 om fredlig anvindning av haven forpliktar till att avsta fran att anvidnda hot eller bruk av
vald mot en stats territoriella integritet eller politiska oberoende eller annan handling som é&r
oforenlig med de folkrittsliga principer som ér nedlagda i FN:s stadga. Detta kan dock inte
anses helt utesluta anviandningen av dessa omraden for militdr verksamhet inom ramen for fri-
het till sjofart. Den begransning av friheten till sjofart som avses i havsrattskonventionen blir
det i forsta hand aktuellt att bedoma i situationer, dér det &r fraga om att reservera ganska stora
havsomréden t.ex. for skjutverksamhet pé ett sétt som till sin omfattning strider mot fredlig
anvéndning.

Syftet med bestdimmelsen ar att gora egenskydd méjligt for finska krigsfartyg, och den omfat-
tar inte bruk av vald enligt artikel 301 i havsréttskonventionen i en sddan folkrittslig kontext
som avses 1 FN-stadgan. Bestimmelsen skapar inga militdra befogenheter som ska bedémas
med tanke pd internationell rétt. Det frémsta syftet med bestimmelsen é&r att skydda fartygen
nér de patrullerar i ett territorialvattenuppdrag i nirheten av finskt territorialvatten. Rétt att an-
vinda maktmedel ska inte foreligga pa andra staters territorialvatten utan tillstdnd fran kuststa-
ten. I en dylik situation, t.ex. vid deltagande i en internationell Gvning exempelvis i Sverige,
svarar kuststaten i forsta hand for Gvervakningen av sitt territoriums luftrum.

Med beaktande av de bestimmelser som refereras ovan maste man fran fall till fall bedoma
nér ett modellflygplans férd i ndrheten av ett krigsfartyg kan anses beréttiga till anvéindning av
befogenheten. Till f6ljd av detta kan man inte anvisa nagot exakt avstdnd fran ett fartyg for
anvindning av befogenheten, utan det dr frigan om ett hurdant hot modellflygplanet utgor for
fartyget eller dess verksamhet. Sadan paverkan kan ockséd vara spaningsverksamhet, om den
utfors nar ett fartyg ar ute pa ett operativt uppdrag eller anvander sina system. Kritisk inform-
ation om transport av Forsvarsmaktens materiel och forsvarsutrustning och var de dr beldgna
kan man f& genom iakttagelser via flygande anordningar.

Vidare ska 1 tillimpningsomradet for 2 mom. ingéd sddana situationer ddr man ska kunna in-
gripa i ett modellflygplans eller ett obemannat luftfartygs férd pa allmén plats for att skydda
liv eller hidlsa. Dessa situationer ska vara sddana som kraver omedelbart agerande, och dér det
ar uppenbart att ett obemannat luftfartyg eller ett modellflygplan kan anvéndas i syfte att
skada liv eller hélsa. I enlighet med 4 kap. 4 § 1 strafflagen ska om en militdrpersons och en
sdkerhetsmans rétt till nddvarn foreskrivas i 23 § 2 mom. i lagen om forsvarsmakten.

I 3 mom. i den foreslagna paragrafen foreskrivs det om proportionaliteten i fraga om anvénd-
ningen av maktmedel. Anvéndningen av maktmedel ska vara forsvarbar i forhallande till hur
viktigt och brddskande tjdnsteuppdraget ér, det mél som efterstravas, hur farlig situationen ér,
den oldgenhet som kommunikationen orsakas samt till andra omstindigheter som inverkar pé
helhetsbeddmningen av situationen. Maktmedel ska anvédndas endast i den utstrédckning och sé
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lange som det behovs for att utfora uppdraget. I momentet konstateras det att den tjansteman
som utdvar befogenheterna ska ha tillricklig kompetens och utbildning i férhéllande till upp-
draget. I den tillrickliga kompetensen ingér ett krav pd bedomning av proportionaliteten i
frdga om anvéndningen av maktmedel i det uppdrag det &r fragan om. Maktmedlen ska an-
vindas efter dvervdgning och utdvandet av befogenheterna har bundits vid ett sérskilt angivet
uppdrag, som ofta ges i form av en dagorder, 6vningsorder eller en annan militdr order. Utover
formannens ansvar framhévs i bestimmelsen den tjinstemans ansvar som utdvar befogenhet-
erna.

Atgirderna fir inte orsaka mer #n ringa storningar i annan radiokommunikation eller i ett
kommunikationsnéts anordningar eller tjénster. I praktiken avses med detta ndrmast kortvarig
storning i kommunikationsnétets funktion. Vid bedomningen av om den storning som en tek-
nisk anordning orsakar &r tillaten beaktas bl.a. antalet ménniskor och andra aktdrer som kom-
mer att beroras av storningen. Malet 4r att anvdandningen av en teknisk anordning ska riktas sa
att oavsiktliga storningsfaktorer minskar. Till den del Grénsbevakningsvésendets verksamhet
riktar sig mot omréden néra gransen ska man vid anvéndningen av tekniska anordningar som
orsakar storningar beakta att storningen av radiofrekvenser eller férhindrandet av kommuni-
kation kan orsaka storningar i anvéndningen av frekvenserna i grannlandet. I synnerhet i
gransomradena ska man beakta internationella och bilaterala avtal och skyldigheter som géller
anvandningen av frekvenser. Vid bekdmpningen av obemannade luftfartyg och modellflyg-
plan ska man anvénda radioséndare som har ett radiotillstdnd enligt lagen om tjénster inom
elektronisk kommunikation. I atgérderna ar det inte frdga om sédant stérande av post- och te-
letrafik som avses i 38 kap. 5-7 § 1 strafflagen.

Ifall det bedoms att ett allmédnt mobiltelefonnit kan omfattas av stdrningen eller att storningen
kan riktas mot frekvenser som har faststillts for sidkerhetsradiokommunikation, bor troskeln
for att utova befogenheterna stillas sérskilt hogt. Anvindningen av en teknisk anordning i
verksamheten bor inriktas s& att oavsiktliga storningsfaktorer minimeras. I lagen om tjénster
inom elektronisk kommunikation féreskrivs om anmélan av orsakade storningar till Kommu-
nikationsverket.

15 b §. Beslut om att ingripa i modellflygplans och obemannade lufifartygs fird. 1 paragrafen
ska det foreskrivas om beslutsfattandet. Beslut i saken ska fattas som ett militdrt kommando-
mél. Beslut ska fattas pa forhand for en viss tid sa att befogenheterna utifrén det kan utdvas i
operativ verksamhet p& de villkor som lagen och beslutet stéller. Enligt bestimmelsen ska be-
slutet kunna fattas av staben for en forsvarsgren inom Forsvarsmakten, av Forsvarsmaktens
lokala forvaltningsmyndighet, av garnisonschefen eller av den som leder 6vningen. Beslutsni-
van motsvarar 15 § i lagen om forsvarsmakten, dir det foreskrivs om forbud och begrénsning-
ar betriffande ritt att rora sig. Med stdd av beslutet ska atgédrder vidtas endast, om de forut-
sdttningar som ndmns i 15 a § uppfylls. Ocksa det protokoll som avses i 15 f § ska uppréttas
endast, om man med stod av beslutet vidtar dtgérder.

Enligt forsta momentet ska beslutet vara begrinsat till omradet och innehélla uppgifter om
hurdan materiel det behovs for att utfora uppdraget. I beslutet ska en tjansteman utses som ska
leda och 6vervaka uppgiften och som i den praktiska situationen ska ha ett sérskilt ansvar for
att overvaka lagenligheten i verksamheten. De uppgifter som ingér i beslutet ska vara tillrick-
ligt exakta, men t.ex. marinens fartygs detaljerade rutt eller ldget for materiel som ska hemlig-
hallas behover inte avsljas eller preciseras. Syftet med bestimmelsen ar att beslut om uto-
vande av befogenheterna pa allmén plats ska fattas sa att verksamheten kan anpassas till andra
myndigheters verksamhet. Befogenheten ska vara tidsbunden och noggrant avgransad.

I andra momentet foreskrivs om den information som ska tillstdllas Kommunikationsverket.
Information i anknytning till beslutet om en storning som orsakas allmén radiokommunikat-
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ion, ett allmint kommunikationsnét eller tjdnster i det ska enligt forfattningen ges Kommuni-
kationsverket. Kommunikationsverket har skal att f4 information pa forhand om eventuella
storningssituationer pa dess verksamhetsomréde. Fran fall till fall kan det ocksa bli fridga om
att informera andra myndigheter, &ven om detta inte uttryckligen anges i lagen.

Beslutet dr en intern order inom Forsvarsmakten, som inte &r ett forvaltningsbeslut. Darmed
har det inte foreslagits att en bestimmelse om ett forfarande for omprévning och dverklagande
ska inbegripas i paragrafen.

15 ¢ §. Samarbete med polisen vid ingripandet i modellflygplans och obemannade lufifartygs
férd. Enligt forsta momentet ska Forsvarsmakten pd forhand underritta en polisman som hor
till befalet eller polisens faltchef om ett beslut enligt vilket befogenheter kan utévas pa allmén
plats. Genom detta forfarande sdkerstélls att polisen i god tid kdnner till Forsvarsmaktens
verksamhet pa allmén plats, ifall med detta sammanhanger en mojlighet att maktmedel kom-
mer att anvdndas. Med hjélp av myndigheternas informationsutbyte och myndighetssamarbete
planeras och genomfors verksamheten pa ett andamalsenligt sitt. Informationen ska skickas i
god tid pa forhand, sé att polisen har en mdjlighet att delta i planeringen av verksamheten. In-
formationen ska vara tillricklig och den kan kompletteras inom ramen for normalt myndig-
hetssamarbete.

Enligt andra momentet kommer Forsvarsmakten med polisen dverens om de forfaranden som
géller anvindning av maktmedel pa allmén plats. I samarbete ska man komma &verens om
hurdana de forfaranden ska vara som anknyter till anvindningen av maktmedel. Till foljd av
maélet att regleringen ska vara teknikneutral, dr det befogat att i lagen inte ingér nagon specifik
forteckning 6ver de metoder som ska anvédndas pa allmén plats.

Efter att ha fétt information om Forsvarsmaktens beslut kan polisen utifrén sin allménna behd-
righet delta i planeringen av verksamheten tillsammans med Forsvarsmakten, ta pa sig att
skdta uppdraget eller annars anvinda informationen for planering av sin egen verksamhet. P&
detta sitt undviks risken for att tvd behoriga myndigheter forsoker ingripa i en viss hotande
verksamhet utan att veta om varandra.

15 d §. Inhdmtande av identifieringsuppgifter om modellflygplan och obemannade lufifartyg.
Det foreslés att till lagen ska fogas en bestimmelse om inhdmtande av identifieringsuppgifter.
Enligt forsta momentet ska Forsvarsmakten for att kunna anvénda en sadan teknisk anordning
eller sédana maktmedel som avses 1 15 a § eller for att identifiera en del av en anordning eller
ett system som har samband med anvéndningen av ett obemannat luftfartyg eller ett modell-
flygplan och for att faststédlla dess position ha ritt att behandla radiokommunikation, férmed-
lingsuppgifter och lokaliseringsuppgifter som har samband med fjarrstyrningen av det obe-
mannade luftfartyget eller modellflygplanet. Paragrafen ska anvéndas for att inrikta en teknisk
anordning eller ett maktmedel. Det dr nddvéndigt att upptécka och lokalisera modellflygplan
och obemannade luftfartyg tekniskt for att en befogad bedomning ska kunna géras av det hot
de orsakar och for att atgérder ska kunna riktas mot dem om det behovs. Tillrackligt exakt in-
formation fas inte, om man iakttar anordningarna med blotta 6gat eller med 6vervakningska-
meror.

Inh&mtandet av de uppgifter som ndmns i paragrafen innehar en betydande roll, om det ingrips
i ett obemannat luftfartygs eller ett modellflygplans fard genom en teknisk anordning. Utga-
ende fran atgdrderna far man uppgifter, utifran vilka man kan ingripa endast i det enskilda
modellflygplans eller obemannade luftfartygs férd, som &r foremal for ingripandet. Pa detta
sdtt forhindras och minskas eventuella storningar i andra anordningar som anvinder radiova-
gor. I praktiken befinner sig foraren eller den person som programmerat in flygningen i all-
ménhet pa ett skéligen langt avstdnd fran anordningen och &r ondbar for myndigheterna.
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Formedlingen av styrkommandon till fjarrstyrda obemannade luftfartyg och modellflygplan
fran fjarrstyrningsplatsen kan t.ex. genomforas med direkt radiokontakt mellan luftfartyget el-
ler modellflygplanet och dess styranordning eller indirekt via en radiolénk. Styrkontakten kan
ocksa genomforas t.ex. via ett allmdnt kommunikationsnét och da kan styrningen av det obe-
mannade luftfartyget eller modellflygplanet ske med en mobiltelefon eller en dator. Flygrutten
kan ocksa ha programmerats in pa forhand, men anordningen kan &dndé sénda signaler medan
den flyger. Enligt lagen om tjanster inom elektronisk kommunikation ar information om sind-
ningsplatsen for en radioséndning en formedlingsuppgift.

Sadana uppgifter som avses i forsta momentet kan vara t.ex. den radiofrekvens eller IP-adress
som anvénds for styrning av ett obemannat luftfartyg eller modellflygplan. Befogenheten ska
vara mera betydande dn den statistiska automatiska databehandling av ett obemannat luftfar-
tyg som avses i 136 § 5 mom. i lagen om tjanster inom elektronisk kommunikation. Befogen-
heten mojliggdr ocksé inhdmtande av identifieringsuppgifter for teleadresser eller teletermi-
nalutrustning enligt 5 kap. 25 § i polislagen, men endast i syfte att ingripa i ett obemannat luft-
fartygs eller ett modellflygplans férd.

1136 § i lagen om tjanster inom elektronisk kommunikation foreskrivs om kommunikationens
och formedlingsuppgifternas konfidentialitet. Enligt paragrafen far en kommunikationspart
behandla sina egna elektroniska meddelanden och férmedlingsuppgifter om dem, om inte na-
got annat foreskrivs i lag. Detta innebér att dven radiokommunikation och formedhngsuppglf—
ter om den i regel dr konfidentiella. Med formedlingsuppgifter om radiokommunikationen av-
ses enligt 3 § 40 punkten i lagen om tjénster inom elektronisk kommunikation uppgifter om en
radiostations identifieringssignal och radiosédndarens anvindare samt om radiosdndningens
starttid, varaktighet och utsdndningsplats. Definitionen omfattar ocksa fjarrstyrningssystemet
och fjarrstyrningsplatsen for ett modellflygplan eller ett obemannat Iuftfartyg.

Radiokommunikation som &r avsedd for allmidn mottagning och dess formedlingsuppgifter far
enligt 136 § 2 mom. i lagen om tjénster inom elektronisk kommunikation behandlas av andra
an kommunikationsparterna, om inte nagot annat foreskrivs i lag. Som sadan radiokommuni-
kation betraktas t.ex. sdndningar av televisions- och radioprogramutbud och radiokommuni-
kation pa allméin anropskanal. Radiokommunikationen i anslutning till fjarrstyrningen av ett
obemannat luftfartyg eller ett modellflygplan &r inte avsedd for allmén mottagning. Enligt 3
mom. far andra elektroniska meddelanden och formedlingsuppgifter behandlas med kommu-
nikationsparternas samtycke eller om sa foreskrivs i lag. Enligt regeringens proposition (RP
67/2016 rd) mojliggor detta t.ex. sdrskilda foreskrifter om myndighetsbefogenheter i annan
lagstiftning.

Radiokommunikationen mellan ett obemannat luftfartyg eller ett modellflygplan och fjérrstyr-
ningsplatsen innehéller oftast inte uppgifter som kan kopplas till en fysisk person. Om en an-
ordning inte styrs med en styranordning som kan kopplas till en person, t.ex. en mobiltelefon
eller en dator, dr det med hjilp av radiokommunikationen mojligt att klarldgga enbart varifran
det obemannade luftfartyget eller modellflygplanet fjarrstyrs, men inte vem som dger eller an-
vander fjarrstyrningsanordningen. For att identifiera den som anvénder fjarrstyrningsanord-
ningen krivs dessutom andra observationer genom sinnesfornimmelser eller pd teknisk vig.
Det ér alltséd inte friga om sddan identifiering av en fysisk person dir man enbart genom att
behandla kommunikationen kan utreda personens identitet. Att utreda identiteten genom en
kombination av uppgifterna om radiokommunikationen och andra atgarder &r inte heller hel-
tackande. Det kan ocksé anses vara frdga om sédan verksamhet som inte pé ett betydande sétt
begransar det skydd for privatlivet som tryggas i 10 § i grundlagen.

Om ett obemannat luftfartyg eller ett modellflygplan styrs med hjélp av en mobiltelefon, en
dator eller ndgon annan teleterminalutrustning som kan kopplas till en fysisk person, innefattar
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behandlingen av radiokommunikationen och férmedlingsuppgifterna oundvikligen uppgifter
genom vilka en person kan identifieras. Det dr fraga om det i 10 § 2 mom. i grundlagen tryg-
gade skyddet for fortroliga meddelanden, som det kan avvikas frdn endast under vissa forut-
sattningar. Eftersom de foreslagna befogenheterna att ingripa i ett obemannat luftfartygs eller
modellflygplans fird inte forutsitter att rekvisitet for ndgot brott dr uppfyllt ska enligt 3 mom.
sadana uppgifter som fatts med hjalp av radiokommunikationen, formedlingsuppgifter och lo-
kaliseringsuppgifter och som kan kopplas till en fysisk person utan drojsmal utpldnas, om inte
nagot annat foreskrivs i lag. De tjansteméan som anvander de maktmedel och tekniska atgarder
som avses 1 paragrafen ska ges utbildning i utdvandet av befogenheterna samt anvéndningen
av maktmedlen och de tekniska atgirderna, och ddrmed forebyggs fara for utomstaende och
onddig storning av andra radioanordningar eller anordningar och tjénster i kommunikationsné-
tet.

15 e §. Hanteringen av omhdndertagna modellflygplan och obemannade luftfartyg. Nar For-
svarsmakten ingriper i ett modellflygplans eller ett obemannat luftfartygs férd, kan den om-
hénderta anordningen. Enligt paragrafens 1 mom. ska ett modellflygplan eller ett obemannat
luftfartyg 6verldmnas till sin rétta dgare utan obefogat drojsmal, om dgaren ér kdnd. Enligt
RPAS-bestimmelsen ska en anordning forses med uppgifter om dgaren, vilket gor att det i
princip inte dr svart att hitta dgaren. Hittegodslagen (778/1988) tillimpas inte pa luftfartyg
som registrerats i enlighet med luftfartslagen, men modellflygplan hor till lagens tillimp-
ningsomréde.

Enligt 2 mom. ska Forsvarsmakten utan drojsmal overlimna ett modellflygplan eller ett obe-
mannat luftfartyg till en behorig myndighet om det har samband med ett drende som myndig-
heten behandlar eller utreder. Forsvarsmakten ska saledes, om det behovs, vara i kontakt t.ex.
med polisen, Griansbevakningsvisendet eller Tullen for att reda ut om det ar frdga om en an-
ordning som har samband med ett drende som nagon av dessa myndigheter utreder. Till ex-
empel kan det vara nddvindigt att dverlimna anordningen till Grinsbevakningsvisendet i
samband med forundersékning av en territoriekrénkning som skett i narheten av riksgransen.
Den behdriga myndigheten beslutar om den fortsatta behandlingen av modellflygplanet eller
luftfartyget utifran den lagstiftning som tillimpas pa det drende som ar under behandling.

15 £ §. Protokoll. Over ett ingripande i ett modellflygplans eller ett obemannat luftfartygs férd,
over hindrande av anvéndningen av ett sddant, dver omhéndertagande av ett sdidant samt dver
forstoring av uppgifter som anknyter till inhdmtandet av identifieringsuppgifter om det ska det
utan obefogat drojsmal uppréttas ett protokoll. Protokollforing dr nodvéandig endast nér befo-
genheterna utovas. Séledes behdver ett protokoll inte alltid upprattas nér ett beslut enligt
15 b § har fattats.

Protokollforing av hindelserna &r en forutsittning bl.a. for laglighetsévervakningen av verk-

samheten. Registrering av utdvandet av befogenheten kan anses viktig ocksd med tanke pé
myndighetssamarbetet och annat utvecklande av verksamheten.

2 Ikrafttridande

Lagen foreslas trdda i kraft sa snart som mojligt.

3 Forhallande till grundlagen samt lagstiftningsordning
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Enligt 2 § 3 mom. i grundlagen ska all utovning av offentlig makt bygga pa lag och i all of-
fentlig verksamhet ska lag noggrant iakttas (se GrUU 51/2006 rd, s. 2). Enligt 80 § 1 mom. i
grundlagen ska bestimmelser om grunderna for individens réttigheter och skyldigheter utfér-
das genom lag. Utgéngspunkten dr att den som utdvar offentlig makt alltid ska ha en behdrig-
hetsgrund som i sista hand &tergar pé en av riksdagen stiftad lag (RP 1/1998 rd, s. 76).

Nar propositionen bedoms fran grundlagssynpunkt dr de mest betydelsefulla lagdndringarna
de som ger myndigheterna nya befogenheter som avser individen eller som begransar indivi-
dens réttigheter eller genom vilka redan existerande befogenheter utokas eller individens rét-
tigheter eller handlingsfrihet begrinsas i ndgot annat avseende. Samtidigt ska de allmédnna for-
utsdttningarna for begridnsning av de grundldggande fri- och rittigheterna beaktas (GrUB
25/1994 rd). 1 propositionen ingar bestimmelser som &r av betydelse med tanke péa systemet
for de grundlaggande fri- och rittigheterna. Propositionen ar av principiell betydelse i forhal-
lande till myndigheternas befogenhetsreglering och nuldget, i synnerhet nér det &r friga om att
pa allmén plats ingripa i modellflygplans och obemannade luftfartygs fard.

Propositionen innehéller &ndringar av lagstiftningen som é&r av betydelse med tanke pa grund-
lagen. Genom dessa dndringar ges myndigheterna nya befogenheter som avser individen eller
som begransar individens rattigheter. Propositionen maste bedomas med avseende pa de lagre-
servationer som ingar i grundrattighetsbestimmelserna med beaktande av de allmidnna forut-
sdttningarna for begransning av de grundldggande réttigheterna, ndmligen kravet att om en sa-
dan begransning ska foreskrivas genom lag, att grunderna for begrénsningen ska vara godtag-
bara, att begrinsningen ska vara noggrant definierad och exakt, att kravet p& proportionalitet
ska vara uppfyllt, att kdrnomradet i de grundldggande réttigheterna ska vara intakt, att réttssa-
kerhetsarrangemangen ska vara tillrickliga och att begrénsningen inte far sta i konflikt med
Finlands internationella forpliktelser nér det géller de ménskliga réttigheterna.

Syftet med propositionen &r att garantera forsvarets och Forsvarsmaktens verksamhetsbeting-
elser i en fordnderlig sdkerhetspolitisk omgivning samt att forbéttra den allménna sékerheten.
Uppritthallandet av allmin ordning och sékerhet har i lagstiftningen anfGrtrotts polisen.
Grundlagsutskottet har ansett att det normalt krévts sarskilda grunder for att uppgifter och be-
fogenheter som hor till polisen anvisas andra myndigheter (GrUU 67/2016 rd). Grundlagsut-
skottet har i sina tidigare utlatanden ansett att ett sddant i lag foreskrivet bemyndigande for en
annan myndighet som motsvarar de befogenheter som polisen har ska bedomas med hdnsyn
till det nddvéndighetskrav som ingér i forutséttningarna for inskridnkningar i de grundléggande
fri- och réttigheterna (t.ex. GrUU 10/2016 rd, GrUU 49/2014 rd, GrUU 37/2002 rd och GrUU
2/1996 rd). Bestimmelser om uppgifter med anknytning till férsvaret och Forsvarsmakten
finns i frdga om Forsvarsmaktens sdkerhetsuppdrag pa allmén plats (GrUU 67/2016 rd).
Grundlagsutskottet har ocksa ansett att lagstiftandet om vissa befogenheter for Forsvarsmak-
ten och Gréinsbevakningsvisendet inte dr problematiskt med tanke pa grundlagen, nér be-
stimmelserna dr kopplade till tryggandet av Finlands territoriella integritet eller forsvaret av
Finlands suveranitet (GrUU 21/2000 rd).

For att landets forsvar ska kunna ordnas dndamalsenligt, omfattar Férsvarsmaktens verksam-
het hela landet och den stricker sig ocksa till allmén plats. Upprétthéllandet av ordning och
sdkerhet ocksa pa de omraden som enbart anvinds av Forsvarsmakten forutsétter i lika hog
grad metoder for att ingripa i sdkerhetshot som nérmar sig omradet ovanifrén och utifrén. Ett
sdrskilt hot mot Forsvarsmakten orsakar en frimmande makts militdra aktérer och de parter
som agerar for deras rikning, och genom denna proposition efterstrivas i forsta hand att man
ska kunna skydda sig mot dem. Vilken aktdr som &r ansvarig dr det dock mojligt att reda ut
forst nér den hotande situationen dr dver. Genom propositionen strdvar man efter att sidker-
stdlla att obehoriga gérningar som riktas mot objekt och verksamheter som é&r viktiga med
tanke pa forsvaret inte heller ska kunna dventyra den allménna ordningen och sékerheten. Med
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propositionen ska Forsvarsmaktens verksamhetsmojligheter dessutom forbéttras vad géller ut-
vecklandet och hdjningen av beredskapen. Ocksa i dessa situationer kan dvriga myndigheters
resurser vara bundna vid andra uppgifter som ér av betydelse for samhéllets funktioner. Det att
den befogenhet som specificeras i propositionen anfortros enbart polisen ér inte att anvénda
polisens resurser pé ett &ndamélsenligt sétt eller en 16sning som fungerar i praktiken, eftersom
Forsvarsmakten maste kunna skydda sin verksamhet omedelbart i en hotfull situation. Med
ovan ndmnda motiveringar dr det nddvéndigt att foreskriva att det &r Forsvarsmaktens uppgift
att ingripa i modellflygplans och obemannade luftfartygs fird som dventyrar forsvaret och
Forsvarsmaktens verksamhet. Hér dr det fraga om ett sddant tungt vigande samhalleligt behov
som kravs for att de grundldggande fri- och réttigheterna ska kunna begrénsas, vilket motive-
rar att befogenheten dr nodviandig.

[15a§ 1 mom. i den foreslagna lagen foreskrivs om befogenheter i luftrummet ovanfor om-
raden som Forsvarsmakten stadigvarande forfogar dver eller som den anvénder i enlighet med
14 § och i ett omrdde med inskréankt luftfart enligt 11 § i luftfartslagen ovanfér ovan ndmnda
omréden. Enligt 1 momentet kan befogenheten ocksé utdvas, om det &r nodvandigt for att
skydda Forsvarsmaktens sékerhetsuppgifter som avses i 18 a § i lagen. I 15 a § 2 mom. i den
foreslagna lagen foreskrivs om befogenheter pa allmén plats. Troskeln for att utova befogen-
heterna &r olika i de situationer som avses i 1 och 2 mom.

Med grundlagsutskottets medverkan har det foreskrivits om sékerhetskontroll, som kan goras i
frdga om personer som anlidnder till eller avldgsnar sig frén Forsvarsmaktens lokaler, fordon
eller omrade (GrUU 51/2006 rd). Dessutom har det i luftfartslagen foreskrivits om réatt for en
militirmyndighet att ingripa i ett luftfartygs fard. De befogenhetsbestimmelser som foreslas i
lagen om forsvarsmakten ska ge Forsvarsmaktens tjansteman rétt att utéva offentlig makt i
forhéllande till en forare i vissa situationer, men till sin art ar befogenheterna inte mera bety-
dande én de som redan tidigare foreskrivits for Forsvarsmakten.

Bestdmmelsen om ingripande i obemannade luftfartygs och modellflygplans fird &r viktig
med tanke pa egendomsskyddet i 15 § 1 mom. i grundlagen. Med befogenheterna ska man
kunna ingripa i ett modellflygplans eller ett obemannat luftfartygs fird, utan att forst forsoka
nd anordningens forare eller den person som programmerat in ﬂygmngen Grundlagsutskottet
har i sin utldtandepraxis géillande egendomsskydd konstaterat bl.a. att om en person 1 princip
har rétt att inneha ett foremal eller &mne, innebér det att detta tas av personen obetydligt ingri-
pande i egendomsskyddet, om det &r fré’lga om tillfallig begransning av anvéndning av egen-
dom och det finns vigande skl till detta med tanke pa systemet for de grundlaggande fri- och
rattigheterna (se t.ex. GrUU 30/2010 rd och GrUU 43/2010 rd). Skyddandet av Forsvarsmak-
tens verksambhet, forsvaret och sidkerhetsuppgifter géllande personer eller sirskilda material-
transporter ar godtagbara grunder fOr att begrénsa egendomsskyddet med tanke pé systemet
for de grundlaggande fri- och rattlgheterna Atgirderna dr ocksa proportionerliga i forhal-
lande till vdrdet pd den egendom som ér foremal for atgérderna. Forsvarsmaktens eventuella
skadestdndsansvar for en oskalig atgérd faststélls enligt skadestdndslagen. Forslaget har ocksa
anknytning till den rorelsefrihet som tryggas i 9 § 1 mom. i grundlagen.

Forslaget &r av betydelse med tanke pa skyddet for privatlivet som dr tryggat enligt 10 § i
grundlagen till den del som befogenheterna kan utdvas med hjélp av en sédan teknisk anord-
ning som kan péverka radiokommunikation och signaler. Obemannade luftfartyg och modell-
flygplan styrs med elektromagnetiska radiovagor. Flygrutten kan ocksé ha programmerats in
pa forhand, men anordningen kan &dndé sinda signaler medan den flyger. Enligt 10 § 2 mom. i
grundlagen &r brev- och telefonhemligheten samt hemligheten i frdga om andra fortroliga
meddelanden okrénkbar. Enligt den paragrafens 3 mom. kan det genom lag ocksé bestimmas
om sadana begrinsningar i meddelandehemligheten som ar nddvéndiga bl.a. vid utredning av
brott som dventyrar individens eller samhéllets sikerhet eller hemfriden. Utgangspunkten for
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bestammelsen ar individens rétt att leva sitt eget liv utan godtycklig eller ogrundad inbland-
ning av myndigheter eller andra utomstéende. Grundlagsutskottet har ansett att det med tanke
pa 10 § 1 grundlagen ér viktigt med lagstiftning om myndighetens rétt att fa uppgifter om var
en person befinner sig eller om positionen for personens mobilteleapparat (t.ex. GrUU
53/2005 rd, GrUU 11/2005 rd, GrUU 9/2004 rd, GrUU 36/2002 rd och GrUU 24/2001 rd).
Lokalisering av en persons mobilteleapparat har ansetts viktig dven med tanke pa rorelsefri-
heten (t.ex. GrUU 11/2005 rd, GrUU 9/2004 rd och GrUU 36/2002 rd). Radiokommunikat-
ionen mellan ett obemannat luftfartyg eller ett modellflygplan och fjarrstyrningsanordningen
innehdller vanligtvis inte formedlingsuppgifter som kan kopplas till en fysisk person. Om an-
ordningen inte styrs med en styranordning som kan kopplas till en person, t.ex. en mobiltele-
fon eller dator, &r det inte mdjligt att med hjélp av radiokommunikationen utreda vem som
dger fjarrstyrningsanordningen eller vem som anvénder den, utan det krdver andra atgirder
kopplade till sinnesféornimmelser eller av tekniskt slag. Att utreda identiteten genom en kom-
bination av uppgifterna om radiokommunikationen och andra atgérder ar inte heller heltdck-
ande.

Om ett obemannat luftfartyg eller ett modellflygplan styrs med hjélp av en mobiltelefon, en
dator eller ndgon annan teleterminalutrustning som kan kopplas till en fysisk person, innefattar
behandlingen av radiokommunikationen och férmedlingsuppgifterna oundvikligen uppgifter
genom vilka en person kan identifieras. Eftersom befogenhetema for att ingripa i ett obeman-
nat luftfartygs eller ett modellflygplans férd inte kraver att ndgon av de forutséttningar for be-
gransning som avses i 10 § 3 mom. i grundlagen uppfylls, ska enligt forslaget sddana uppgifter
som fatts med hjilp av radiokommunikation, féormedlingsuppgifter och lokaliseringsuppgifter
och som kan kopplas till en fysisk person utan drdjsmal utplanas, om inte nagot annat fore-
skrivs i lag. Bestimmelserna ska sédledes inte anses problematiska med tanke pa skyddet av
fortroliga meddelanden och rorelsefriheten.

Bestdmmelsen uppfyller de allmédnna forutséittningarna for begransnmg av de grundldggande
fri- och réttigheterna och &r inte problematisk med tanke pa 15 § 1 mom. i grundlagen. For-
svarsmakten ska ha rétt att behandla radiokommunikationen, férmedlingsuppgifterna och lo-
kaliseringsuppgifterna i anslutning till fjarrstyrningen av ett obemannat luftfartyg eller ett mo-
dellflygplan i syfte att ingripa i dess fard samt for att identifiera en del i helhetssystemet for
det obemannade luftfartyget eller modellflygplanet och for att faststélla dess position. Genom
befogenheterna tryggas det att ingripandet i ett obemannat luftfartygs eller ett modellflygplans
férd sker pa ett sé lindrigt och malinriktat sitt som mojligt. Syftet med lagstiftningen é&r att
gora det mgjligt att genom anvandning av en teknisk anordning identifiera en viss flygande
anordning som medfor ett hot, pd ett sddant sétt att det hot den medfor kan bedémas och att
det vid behov ar mgjligt att rikta maktmedel mot anordningen. Det &r inte mojligt att skydda
sig mot modellflygplan och obemannade luftfartyg genom att enbart anvinda sinnesférnim-
melser eller t.ex. kameradvervakning.

Genom den foreslagna regleringen gors inte integritetsskyddet som skyddas i grundlagen
verkningslos, utan ur grundlagssynpunkt édr det frdga om villkoren for séttet att tekniskt ge-
nomfora en godtagbar befogenhet. Den foreslagna bestimmelsen som inkrdktar pa skyddet
for identifieringsuppgifter ska uppfylla de allménna begrinsningsforutsittningarna for grund-
laggande fri- och réttigheter (GrUU 23/2006 rd) vilket ar fallet i denna proposition.

Enligt 118 § 3 mom. i grundlagen har var och en som har lidit réittskréinkning eller skada till
foljd av en lagstridig atgérd eller forsummelse av en tjansteman eller ndgon som skoter ett of-
fentligt uppdrag rétt att yrka att denne doms till straff samt kriva skadestdnd. For att denna rétt
enligt 118 § 3 mom. i grundlagen ska kunna forverkligas i praktiken, maste en tjénsteman som
utfort ett tjansteuppdrag eller fattat ett beslut vid behov kunna identifieras. I propositionen har
detta krav beaktats.
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Pé de grunder som anges ovan anser regeringen att lagforslaget kan behandlas i vanlig lag-
stiftningsordning.

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av lagen om forsvarsmakten

I enlighet med riksdagens beslut
fogas till lagen om forsvarsmakten (551/2007) nya 15 a—15 f § som foljer:

15a§
Ingripande i modellflygplans och obemannade luftfartygs fiard

Forsvarsmakten har rétt att med hjdlp av en teknisk anordning eller maktmedel tillfalligt
omhénderta ett i 2 § 1 mom. 21 punkten i luftfartslagen (864/2014) avsett modellflygplan och
ett i 22 punkten i det momentet avsett obemannat luftfartyg eller hindra dess anvandning eller
annars ingripa i dess fard, om det obehorigen kommer in i luftrummet ovanfor ett omrade som
Forsvarsmakten stadigvarande forfogar over, eller har i sddan anvéndning som avses i 14 §, el-
ler obehorigen kommer in i ett sdidant omrade dér luftfart ar inskriankt enligt 11 § i luftfartsla-
gen som &dr ovanfor ett ovan avsett omréde, eller om ett ingripande i dess fard behovs for att
skydda Forsvarsmaktens sékerhetsuppgifter enligt 18 a §.

Utanfor de omraden som avses i 1 mom. har Férsvarsmakten rétt att med hjilp av en teknisk
anordning eller maktmedel tillfalligt omhédnderta ett modellflygplan och ett obemannat luftfar-
tyg eller hindra dess anvéndning eller annars ingripa i dess fird, om det utgdende frén dess ro-
relser eller andra omstandigheter dr sannolikt att modellflygplanet eller luftfartyget dventyrar
forsvaret eller Forsvarsmaktens verksambhet, eller om det dr nddvindigt att ingripa i dess fard
for att skydda liv eller hélsa.

Anvindningen av maktmedel eller en teknisk anordning ska vara behovlig i forhdllande till
hur viktigt och bradskande tjansteuppdraget dr, det mal som efterstravas, den oldgenhet som
kommunikationen orsakas samt andra omstédndigheter som inverkar pa helhetsbeddmningen
av situationen. Maktmedel ska anvindas endast i den utstrickning och sa linge som det nod-
vindigtvis kravs for att utfora uppdraget. Den tjénsteman som utvar befogenheterna ska ha
tillricklig kompetens och utbildning i forhéllande till uppdraget. Atgérderna fér inte orsaka
mer dn ringa storningar i annan radiokommunikation eller i ett allmédnt kommunikationsnéts
anordningar eller tjénster.

15b§

Beslut om att ingripa i modellflygplans och obemannade luftfartygs fird
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Beslut om att ingripa i ett modellflygplans eller ett obemannat luftfartygs fard fattas for viss
tid av staben for en forsvarsgren inom Forsvarsmakten, av Forsvarsmaktens lokala forvalt-
ningsmyndighet, av garnisonschefen eller av den som leder ovningen. Beslutet ska innehélla
tillrackliga uppgifter om den utrustning och materiel som ska anvidndas och om det omréde dér
beslutet ska tillampas. I beslutet ska det utses en tjinsteman som leder och dvervakar verkstil-
ligheten av beslutet.

Kommunikationsverket ska underrittas om beslutet, om de befogenheter som utévas enligt
beslutet kan orsaka storningar i den allménna radiokommunikationen eller i ett allmént kom-
munikationsnét eller dess tjanster.

15¢§

Samarbete med polisen vid ingripandet i modellflygplans och obemannade lufifartygs fird

Forsvarsmakten ska pa forhand underritta en polisman som hor till befélet eller polisens
féltchef om ett beslut enligt vilket de befogenheter som avses i 15 a § far anvindas pa allmén
plats.

Forsvarsmakten ska med polisen komma Overens om forfarandena vid anvindning av
maktmedel pé allmén plats.

15d§
Inhdmtande av identifieringsuppgifter om modellflygplan och obemannade lufifartyg

Forsvarsmakten har ritt att behandla radiokommunikation, férmedlingsuppgifter och lokali-
seringsuppgifter som har samband med fjérrstyrningen av ett modellflygplan eller ett obeman-
nat luftfartyg, i syfte att ingripa i dess fard for att identifiera en del i dess helhetssystem och
for att faststélla dess position.

Sadana uppgifter som kan kopplas till en fysisk person och som fatts med hjilp av radio-
kommunikation eller hirrér ur formedlingsuppgifter eller lokaliseringsuppgifter ska utan
dr6jsmal utplénas, om inte ndgot annat foreskrivs i lag.

15e§
Hanteringen av omhdndertagna modellflygplan och obemannade lufifartyg

Ett modellflygplan eller ett obemannat luftfartyg som har omhéndertagits av Férsvarsmakten
ska overldmnas till dgaren utan obefogat dréjsmal, om dgaren &r kénd.

Forsvarsmakten ska dock utan drdjsmél overlamna modellflygplanet eller det obemannade
luftfartyget till en behorig myndighet, om det har samband med ett drende som myndigheten
behandlar eller utreder.

151§
Protokoll
Over ett ingripande i ett modellflygplans eller ett obemannat luftfartygs fird, dver hindrande

av anvdndningen av ett sddant, 6ver omhédndertagande av ett sddant samt over forstoring av
uppgifter ska utan obefogat dréjsmal uppréttas ett protokoll.

Denna lag triader i kraft den 20
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Helsingfors den 31 maj 2018

Statsminister

JUHA SIPILA

Forsvarsminister Jussi Niinisto
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