HE 72/2018 vp

Hallituksen esitys eduskunnalle laiksi puolustusvoimista annetun lain muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi puolustusvoimista annettua lakia. Lakiin lisdttdisiin
sddnndkset lennokin ja michittdmattdman ilma-aluksen kulkuun puuttumisesta. Puolustusvoi-
mien toimivaltuudet olisivat rajatut niin, ettd niiden kayttdminen liittyisi aina Puolustusvoimi-
en lakiséddteisten tehtdvien toteuttamiseen. Poliisilla olisi jatkossakin yleistoimivalta yleiselld
alueella ja yhteisty0sté poliisin kanssa olisi laissa nimenomaiset sdénnokset.

Esityksen mukaan Puolustusvoimilla olisi tiettyjen edellytysten vallitessa toimivaltuudet puut-
tua teknistd laitetta tai voimakeinoa kayttden lennokin tai miehittdméattoman ilma-aluksen kul-
kuun. Laissa olisi sddnndkset toimivaltuudesta Puolustusvoimien kdytossd olevilla alueilla ja
niiden ulkopuolella.

Erityisesti uhkaa Puolustusvoimille aiheuttavat vieraan vallan sotilaalliset toimijat ja niiden
lukuun toimivat tahot, joilta suojautumiseen ehdotetulla lailla ensisijaisesti pyritdén. Laki on
tarkoitettu tulemaan voimaan mahdollisimman pian.
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YLEISPERUSTELUT
1 Johdanto

Péadministeri Juha Sipilén hallituksen hallitusohjelmassa (Ratkaisujen Suomi, Péddministeri Ju-
ha Sipildn hallituksen strateginen ohjelma 29.5.2015, Hallituksen julkaisusarja 10/2015) tode-
taan, ettd Suomen ulko- ja turvallisuuspolitiikan tavoitteena on vahvistaa Suomen kansainva-
listd asemaa, turvata maamme itsendisyys ja alueellinen koskemattomuus sekd parantaa suo-
malaisten turvallisuutta ja hyvinvointia. Hallitusohjelman mukaan Suomen turvallisuusympa-
riston muutos ja uudet uhat edellyttdvat koko yhteiskunnalta uudenlaista valmiutta ja varau-
tumista. Tdmé koskee erityisesti uusien ja laaja-alaisten uhkien kuten hybridivaikuttamisen
torjuntaa. Lakiesitys edistdd mainitun hallitusohjelman ulko- ja turvallisuuspolitiikkaa koske-
van kirjauksen toteutumista.

Lennokkien ja miehittdméattomien ilma-alusten méérd Suomessa on kasvanut viime vuosina ja
tdmén kehityskulku voimistuu tulevaisuudessakin. Naité laitteita voidaan kéyttdéd vaarallisella
tavalla tai ne voivat olla itsessédn vaaraa aiheuttavia esimerkiksi ominaisuuksiensa, kéyttota-
pansa, rakenteensa tai kuormansa vuoksi. Lennokkeja ja michittdmattomid ilma-aluksia on
mahdollista kdyttdd viranomaisten toiminnan esteené tietoisesti tai niiden kdyttd voi aiheuttaa
tahattomasti haittaa viranomaistoiminnalle. Puolustusvoimat on tunnistanut ilmion sille aihe-
uttaman uhkan ja pitdé sitd merkittavéna.

Miehittdméattomaén ilmailuun liittyy turvallisuus- ja puolustuspoliittisia nékdkohtia. Teknolo-
gian nopealla kehitykselld on ollut vaikutusta Puolustusvoimiin ja sen tehtdvien toteuttami-
seen. Puolustusvoimien kyky vastata miehittimattomén ilmailun aiheuttamaan uhkaan on jia-
nyt nimenomaisten toimivaltasddnndsten puuttuessa tulkinnanvaraiseksi. Puutteellinen sdénte-
ly heikentéé yleistd turvallisuustilannetta. Sotilaallisen maanpuolustuksen keinoin tulee kyeté
vastaamaan seké perinteiseen sodankéyntiin, ettd erilaisiin voimankdytén keinojen yhdistel-
miin, ottaen huomioon tekniikan kehittyminen. Varautuminen toteutetaan kokonaisturvalli-
suuden toimintamallin mukaisesti seké saddospohjaa kehittdmalla.

2 Nykytila
2.1 Kaytinto

Lennokkien ja michittdméttdmien ilma-alusten méiérd Suomen ilmatilassa on kasvanut viime
vuosina huomattavasti. Tasséd kehityksessd ovat olleet mukana siviilit, yksityiset yritykset, vi-
ranomaiset ja muut toimijat. Miehittdméton ilmailu poikkeaa perinteisestd ilmailusta ensinné-
kin siten, ettd ilma-aluksen ohjaajan sijaintia ei voida osoittaa ilma-aluksen sijainnin perusteel-
la. Turvallisuuden kannalta lennokin tai ilma-aluksen ohjaajan tavoitettavuus ja paikantaminen
on keskeistd, jotta viranomaiset voivat tarvittaessa antaa ohjeita tai puuttua toimintaan. Lait-
teiden madran kasvu ja niiden ohjaajan tavoittamattomuus lisddvét turvallisuudelle aiheutuvaa
uhkaa.

Lennétyksestd aiheutuva haitta voi muodostua seké fyysisesti ettd aiheutua taajuuksien kaytos-
td. Laitteilla voidaan my0s pyrkid vahingoittamaan ja uhkaamaan Puolustusvoimien toimintoja
ja Puolustusvoimille keskeisié henkilditd. Niitd voidaan kdyttdd myds viranomaisen toiminnan
paljastamiseen ja tiedustelemiseen. Tiedusteluun ja sotilaskdyttoon tarkoitetut michittamatto-
mat ilma-alukset edustavat uutta teknologiaa, joka aikaisempina vuosina oli saatavilla vain ra-
jatusti. Vastaavan tekniikan saatavuus ja yleistyminen ovat johtaneet siihen, ettd michittdmat-
tdmén ilmailun muodostama turvallisuusuhka on kokonaisuudessaan kasvanut merkittiavasti.
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Miehittimattomien ilma-alusten ohjaukseen voidaan kayttda erilaisia kauko-ohjaukseen sovel-
tuvia laitteita tai niiden lentoreitit voidaan ohjelmoida. Michittdmattomien ilma-alusten kauko-
ohjainlaitteista ja ohjaus- ja seurantayhteyksistd voidaan muodostaa suorituskykyisiéd koko-
naisjdrjestelmid. Mahdollisuudet hyddyntédd uutta teknologiaa ovat hyvin laajat. Nykyisin
michittimattoméssé ilmailussa yleisimmin ohjaus- ja videoyhteys muodostetaan digitaalisella
yhteydelld. Tiedon siirtdmiseen kéytetddn WiFi-protokollaa tai muita tiedonsiirtoprotokollia.
Langattomien verkkojen kehitys vaikuttaa myds ilma-alusjéarjestelmien etdyhteyden suoritus-
kykyyn. Nykyteknologialla voidaan saavuttaa selvdsti aikaisempaa pidempi kantama, mutta
taajuussédntely rajoittaa kaupallisten toimijoiden mahdollisuuksia kehittéd markkinoille saa-
tettavien laitteiden tehoa.

Miehittimattomien ilma-alusten tiedonsiirron siirtyessa tulevaisuudessa 4G- ja 5G-verkkoihin,
voidaan alusta ohjata ldhes mistd tahansa. Verkkoyhtidt tutkivat ja kehittdvit tukiasemiaan
4G-mobiiliverkkoissa siten, ettd niiden kantama pystysuunnassa olisi selvisti nykyistd 50 — 75
metrid korkeampi. Tiedonsiirron siirtyminen 4G- ja 5G-verkkoihin, seké tiedonsiirron héirion-
sietokyvyn paraneminen vaikeuttaa tulevaisuudessa kyseisten laitteiden torjuntaa. Miehitta-
méttomien ilma-alusten ja lennokkien automaattisiin ohjausjirjestelmiin (autopilotteihin) tulee
jatkuvasti uusia ominaisuuksia. Uusimmissa jarjestelmissé ilma-alusta voidaan edelleen hallita
autopilotilla, vaikka osa roottoreista on hajonnut tai irronnut. Lisdksi ilma-aluksia voidaan oh-
jata parvena.

2.2 Lainséiadéinto
2.2.1 Laki puolustusvoimista

Puolustusvoimien tehtdvit on kirjattu puolustusvoimista annetun lain 2 §: ddn (551/2007).
Puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan a alakohdan mukaan Suomen soti-
laalliseen puolustamiseen kuuluu maa-alueen, vesialueen ja ilmatilan valvominen seké alueel-
lisen koskemattomuuden turvaaminen. Puolustusvoimista annetun lain 2 §:n 1 momentin 1
kohdan b alakohdan mukaan Suomen sotilaalliseen puolustamiseen kuuluu lisdksi kansan
elinmahdollisuuksien, perusoikeuksien ja valtionjohdon toimintavapauden turvaaminen ja lail-
lisen yhteiskuntajérjestyksen puolustaminen.

Puolustusvoimat voi pysyvéssd kaytossd olevilla alueillaan kéyttdéd tiettyjd toimivaltuuksia
vartio- ja paivystystehtivien suorittamiseen. Sama koskee puolustusvoimista annetun lain 14
§:ssd tarkoitettuja Puolustusvoimien tilapdisesti kdytdssd olevia kiinteistdja sekd valmiuslain 3
§:n 1 ja 2 kohdassa tarkoitetuissa poikkeusoloissa lain 113 §:n nojalla Puolustusvoimien hal-
tuun tulevia alueita ja tiloja.

Puolustusvoimista annetussa lain 15 §:ssé sdddetddn liikkumista koskevista kielloista ja rajoi-
tuksista. Jos sotilaalliset syyt tai ulkopuolisten suojaaminen vaaroilta vélttamatta sitd vaatii,
Puolustusvoimien puolustushaaraesikunta, paikallishallintoviranomainen, varuskunnan pail-
likkd tai harjoituksen johtaja voi kieltdd asiattomilta Puolustusvoimien kéytdssé olevalla alu-
eella tai kohteessa liikkumisen tai rajoittaa sitd. Kiellon rikkomisesta tuomittavista rangaistuk-
sista sdddetiin rikoslain (39/1889) 24 luvun 3 §:n tarkoittamana julkisrauhan rikkomisena.

Puolustusvoimista annetun lain 18 §:ssd sdédetdén turvallisuuden ja jérjestyksen yllépitdmi-
sestd puolustusvoimien pysyvéassd kdytossd olevalla alueella. Sdannoksen mukaan turvallisuu-
den ja jdrjestyksen toteuttamisesta puolustusvoimien pysyvissd kdytossd olevalla alueella
méérad tarkemmin varuskunnan pééllikko tai joukko-osaston komentaja. Hallituksen esityksen
(HE 264/2006 vp) yksityiskohtaisten perustelujen mukaan varuskunnan pééllikkoé méarda va-
ruskunnan turvallisuusjérjestelyistd, kulunvalvonnasta, valvoo ja ohjaa sotilaallista jirjestystd
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sekd ryhtyy tarvittaviin toimenpiteisiin havaittujen rikosten selvittdmiseksi tai saattamiseksi
poliisin hoidettaviksi. Varuskunnan paallikon ohella ndistd toimenpiteistd vastaa myds jouk-
ko-osaston komentaja.

Lain 18 a - d §:ssé sééddetddn puolustusvoimien turvaamistehtivistd, joilla tarkoitetaan yleisel-
1a paikalla suoritettavia henkildsuojaustehtdvid tai puolustusvoimien erityisen omaisuuden
kuljetusten koskemattomuuden suojaustehtavia.

Puolustusvoimista annetun lain 19 - 22 §:ssd sdddetddn vartio- tai paivystystehtdvéd suoritta-
valla virkamiehen toimivaltuuksista Puolustusvoimien kéytossé olevilla alueilla. Lain 22 §:ssé
sdddetdéin turvallisuuden ja jérjestyksen ylldpitdmiseen liittyvit voimakeinoista ja lain 22 a
§:ssd toimivaltuudesta henkilosuojaustehtdvissd ja 22 b §:ssd ja toimivaltuuksista Puolustus-
voimien erityisen omaisuuden kuljetusten koskemattomuuden suojaamisessa. Sotilaan, soti-
lasesimiehen ja turvamiehen voimank&ytosta sdddetddn lain 23 §:ssé.

2.2.2 Aluevalvontalaki

Aluevalvontalaissa (755/2000) sdddetdédn Suomen alueellisen koskemattomuuden valvonnasta
ja turvaamisesta. Suomen alueellista koskemattomuutta valvotaan keskeytyksettd koko maan
kattavalla valvontajarjestelmalla. Jarjestelma on toteutettu kdytdnndssa keskeisten aluevalvon-
taviranomaisten yhteistyond. Kansainvélinen tilannekuvayhteistyd ja aluevalvontayhteistyon
kautta saatavat tiedot tdydentdvét valvontajérjestelméaa.

Valtakunnan rajoilla aluevalvonnan pdamaarani on ehkdistd, paljastaa ja selvittdd ulkomaisten
sotilashenkildiden sekd ulkomaisten sotilasosastojen ja sotilasajoneuvojen seké valtionalusten
ja valtionilma-alusten tekemét alueellisen koskemattomuuden loukkaukset. Aluevalvonta-
asetuksen (971/2000) 18 § 2 momentin mukaan miehittimatontd ilma-alusta pidetddn aina so-
tilasilma-aluksena.

Aluevalvontaviranomaisten keskeinen tehtdva on turvata, ettd Suomen alueelle ei tule luvatta
vieraan valtion ilma-alusta tai sotilasilma-alusta, tai sithen tehokkaasti puututaan. Rikoslaissa
alueloukkauksesta sdddetdan 17 luvun 7 b §:ssa.

Aluevalvontalaissa sdédetiddn my0os ilmakuvauskielloista. Aluevalvontalain 14 §:ssd kielletédén
luvaton maanpuolustuksen kannalta merkityksellisten kohteiden tutkiminen ilma-aluksesta.

Tallaisia kohteita ovat:

1) ilmailulain (864/2014) 11 §:n 1 momentin nojalla ilmailulta pysyvisti rajoitetut alueet;
2) linnoitusalueet, linnakkeet tai kasarmialueet;

3) sotasatamat tai sotilaslentokentat;

4) puolustusvoimien varikot tai varastot;

5) puolustusvoimien viestiasemat, antennikentdt tai puolustuslaitteet tai —vélineet;

6) puolustusvoimien tai rajavartiolaitoksen maastoharjoitukset.

Aluevalvontalain 31 §:n mukaan aluevalvontaviranomaisella on tdssé laissa sdédettya tehtdvad
suorittaessaan oikeus vastarinnan murtamiseksi, henkilén kiinniottamiseksi, ajoneuvon, ilma-
aluksen tai aluksen siirtdmiseksi tai 25 §:ssé tarkoitetun méédrdyksen panemiseksi tdytdntoon
kayttad sellaisia tarpeellisia voimakeinoja, joita tehtdvén tiarkeys ja kiireellisyys, vastarinnan
vaarallisuus, kédytettdvissd olevat voimavarat sekd muut tilanteen kokonaisarvosteluun vaikut-
tavat seikat huomioon ottaen voidaan pitdd puolustettavina.
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Sotilaallisten voimakeinojen kéytostd ja niiden edellytyksistd sdddetdan aluevalvonta-lain
33 §:ssd. Puolustusvoimat ja rajavartiolaitos voivat kdyttdd Suomen alueellisen koskematto-
muuden turvaamiseksi tarpeellisia sotilaallisia voimakeinoja. Sotilaallisilla voimakeinoilla
tarkoitetaan sotilaan henkilokohtaisen aseen kdytt6d voimakkaampaa, sotavarustein tapahtu-
vaa asevoiman kéyttod. Sotilaallisten voimakeinojen kayttdmisestd paéttdd puolustusministe-
110, jollei Puolustusvoimien ylipdallikon toimivallasta muuta johdu taikka 34 §:ssd toisin sdé-
detd. Aluevalvontalaissa vihamieliseksi toiminnaksi on méaéritelty muun muassa laiton tiedus-
telu ja elektroninen héirinta.

Aluevalvontalain mukaan aluevalvontaviranomainen huolehtii aluerikkomuksen ja aluelouk-
kauksen alustavasta selvittamisestd. Tarvittaessa asian tarkempi selvittiminen siirretéén soti-
las- tai rajavartioviranomaiselle. Aluerikkomuksen ja alueloukkauksen esitutkinnan toimittaa
poliisi taikka rajavartiolaitos siten kuin rajavartiolaissa sdddetaan.

2.2.3 Ilmailulaki

[Imailulaissa (864/2014) sdddetddn yleisesti ilmailusta Suomen alueella, myos lennokkien ja
michittdmattomien ilma-alusten osalta. Ilmailun sdédntely perustuu laajasti kansainvélisiin so-
pimuksiin, kadytintdihin ja EU-sdéntelyyn. Ilmailulain sddnndksisti vain osa soveltuu lennok-
keihin ja miehittiméattomiin ilma-aluksiin. Liikenteen turvallisuusvirasto Trafi on antanut
9.10.2015 madrayksen OPS M1-32 kauko-ohjatun ilma-aluksen ja lennokin lennéttdmisesté
(ns. RPAS-méiiréys).

Ilmailulain 11 §:n nojalla sdddetyssd valtioneuvoston asetuksessa ilmailulta rajoitetuista alu-
eista (930/2014) on médritelty tietyt alueet, joilla lentdminen on kielletty tai sitd on rajoitettu.
Valtioneuvoston asetuksella voidaan rajoittaa ilmailua tai kieltdd se valtion johtamisen, maan-
puolustuksen, rajavalvonnan, pelastustehtévien tai varautumisen kannalta tirkeiden kohteiden
ja alueiden ylépuolella. Néin ollen Puolustusvoimien on mahdollista esittdé asetukseen lisétté-
viksi alueita, joilla ilmailua on vilttdimé&tontd rajoittaa. Suomen ilmatilassa olevat rajoitusalu-
eet voidaan jaotella kolmeen ryhméén: 1) pysyvésti voimassa olevat rajoitusalueet ja 2) pysy-
vit tilapdisesti voimassa olevat rajoitus-alueet ja 3) erikseen perustettavat rajoitusalueet.

IImailu on sallittu ilmailulta rajoitetusta alueista annetun asetuksen liitteessd 2 luetelluilla ra-
joitusalueilla vain Puolustusvoimien luvalla tai Puolustusvoimien asettamilla erityisehdoilla.
Puolustusvoimat on antanut luvan hakemisesta ohjeen. Jos rajoitusalue on tarkoitettu myos ra-
javalvonnan tarpeita varten, Puolustusvoimien on kuultava Rajavartiolaitosta ennen luvan
myOntamista tai erityisehtojen asettamista ja annettava lupa ja erityisehdot Rajavartiolaitoksel-
le tiedoksi. Sotilasilmailu ei rajoitu yksinomaan asetuksen mukaisille rajoitusalueille.

Yksinomaan lennokkeja ja miehittdiméttomié ilma-aluksia koskevista lennonrajoitusalueista ei
ole ilmailulain nojalla sdédetty. Asetusta ilmailuilta rajoitetusta alueista sovelletaan seké pe-
rinteiseen ilmailuun ettd miehittdmattomain ilmailuun.

Ilmailulaissa sdddetddn myods ilma-aluksen kulkuun puuttumisen edellytyksistd. Ilmailulain
167 § mukaan ilma-alukseen kulkuun voidaan puuttua yleisen jirjestyksen ja turvallisuuden
vaatiessa liikenteen turvallisuusvirasto Trafin tai lennonjohdon toimesta. Sotilasviranomainen
tai poliisi voi puuttua ilma-aluksen kulkuun yleisen jérjestyksen ja turvallisuuden ylldpitdmi-
seksi sekd pelastustehtdvien hoitamiseksi valttdimattomasta syystd tai merkittdvéan valtiollisen
tapahtuman turvaamiseksi. Rajavartiomiehelld on vastaava valtuus rajaturvallisuuden yllépi-
tamiseksi sekd meripelastustehtdvien hoitamiseksi.
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Edelld mainitun sddnndksen nojalla toimivaltainen viranomainen voi kieltdd ilma-aluksen 1&h-
don, maardtd ilma-aluksen laskeutumaan, vaatia tunnistamista, madrdtd lentosuunnan ja -
korkeuden taikka muutoin puuttua ilma-aluksen kulkuun. Jos ilma-alus méératién laskeutu-
maan, on laskeutumista varten osoitettavan lentopaikan oltava sopiva kyseisen ilma-alustyypin
turvalliseen laskeutumiseen.

2.2.4 Laki sahkoisen viestinndn palveluista

Laki séhkoisen viestinndn palveluista (917/2014) sdéntelee muun muassa radioviestinnén ja
sithen liittyvien viélitystietojen késittelyd. Viestintdvirastolla on my0s tehtédva taajuuksien hii-
riéttdomyyden valvojana. Viestintdvirasto valvoo myds sidhkdisen viestinnén palveluista anne-
tun lain mukaan radioviestinnédn luottamuksellisuutta koskevaa sééantelya.

Sahkoisen viestinndn palveluista annetun lain 136 §:n 1 momentin mukaan viestinndn osapuo-
li voi késitelld omia séhkoisid viestejdén ja niihin liittyvid vélitystietoja, jollei laissa toisin
sdddetd. Pykdldn 2 momentin mukaan yleisesti vastaanotettavaksi tarkoitetun radioviestinnidn
vilitystietoja saa késitelld, jollei laissa toisin séddetd. Muita sdhkdisia viesteja ja vélitystietoja
saa kasitelld pykdldn 3 momentin mukaan vain viestinndn osapuolen suostumuksella tai jos
laissa niin sdddetddn. Sddnnoksen 4 momentin mukaan se, joka on ottanut vastaan tai muutoin
saanut tiedon sdhkdisestd viestistd, radioviestinndsta tai vélitystiedosta, jota ei ole hinelle tar-
koitettu, ei saa ilman viestinnén osapuolen suostumusta ilmaista tai kéyttd4 hyvéksi viestin si-
séltod, vilitystietoa tai tietoa viestin olemassaolosta, ellei laissa toisin sdddeta.

Sahkoisen viestinndn palveluista annettuun lakiin 136 §:44n lisattiin vuonna 2016 maérdaikai-
sesti 20.6.2016—20.6.2021 voimassa olevat 5 ja 6 momentti, jossa laajennettiin oikeutta kési-
telld ja hyddyntdé radioviestinnén vilitystietoja. Sddnndksen mukaan pienoismallin tai michit-
taméttomén aluksen kauko-ohjaukseen liittyvéd radioviestintdd on mahdollista késitelld auto-
maattisen tietojenkasittelyn avulla tilastollisesti.

Sahkoisen viestinnédn palveluista 39 §:sséd sdddetddn radioluvasta, jonka antaa viestintdvirasto.
Sddnndksen 7 momentin mukaan Puolustusvoimat ja Rajavartiolaitos eivét tarvitse radiolupaa
yksinomaan sotilaalliseen maanpuolustukseen tarkoitetun radiolédhettimen hallussapitoon ja
kayttoon. Radiolaitteiden yksi keskeinen vaatimus on myds se, ettd ne eivét aiheuta haitallisia
héiri6itd muulle radioviestinnédlle. Esimerkiksi radiolupa voidaan peruuttaa osittain tai koko-
naan, jos luvanhaltija toistuvasti rikkoo radioviestinnén héiri6ttomyysvaatimusta.

2.2.5 Rikosoikeus

Rikosoikeudellinen rajapinta suhteessa miehittdméttomiin ilma-aluksiin saattaa tulla kysee-
seen lukuisissa eri tulkintatilanteissa erityisesti turvallisuuteen, maanpuolustukseen tai ilmai-
luun liittyvien sddnndsten osalta. Miehittdméttomien ilma-alusten uhkaava toiminta voi liittyé
esimerkiksi ilmakuvaukseen kohteissa, joiden osalta kyseeseen voisi tulla laiton tiedustelu-
toiminta ja vakoilu (RL 12:9 ja 12:5) tai aluerikkomus (aluevalvontalaki 44 §).

Rikoslain 12 luvussa sdddetdén valtionpetosrikoksista. Vakoiluun syyllistyy rikoslain 12 luvun
5 §m mukaan se, joka vierasta valtiota hyddyttiékseen tai Suomea vahingoittaakseen hankkii
tiedon sellaisesta Suomen maanpuolustusta tai muuta poikkeuksellisiin oloihin varautumista,
Suomen ulkomaansuhteita, valtiontaloutta, ulkomaankauppaa tai energiahuoltoa koskevasta
taikka muusta niihin rinnastettavasta, Suomen turvallisuuteen vaikuttavasta seikasta, jonka tu-
leminen vieraan valtion tietoon voi aiheuttaa vahinkoa Suomen maanpuolustukselle, turvalli-
suudelle, ulkomaansuhteille tai kansantaloudelle.
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Laittomaan tiedusteluun syyllistyy rikoslain 12 luvun 9 §:n mukaan se, joka vierasta valtiota
vahingoittaakseen tai toista vierasta valtiota hyodyttddkseen hankkii tietoja vieraan valtion
maanpuolustuksesta, turvallisuudesta tai niithin valittdmasti vaikuttavista seikoista ja siten ai-
heuttaa vahinkoa tai vaaraa Suomen ulkomaansuhteille.

Valtionrajarikokseen voi syyllistyd rikoslain 17 luvun 7 § mukaisesti muun muassa se, joka
rikkoo rajan ylittdmisestd annettuja sddnnoksid. Miehittiméttomid ilma-aluksia tai lennokkeja
voidaan kéyttdd myds apuvilineend valtionrajanrikoksen valmistelussa tai toteuttamisessa tai
rikoslain 17 luvun 8 § mukaisen laittoman maahantulon jérjestimisessé.

Rajavartiomiehen oikeudesta voimakeinojen kdyttoon virkatehtivissdén on sééddetty Rajavar-
tiolain (578/2005) 35 §:ssi.

Ilmailulain sddnndksien rikkominen on kriminalisoitu ilmailulaissa ilmailurikkomuksena
(178 §) tai kyseeseen voi tulla my0s rikoslain mukainen liikenneturvallisuuden vaarantami-
nen. [lmailulain mukaan se, joka tahallaan tai torkedstd huolimattomuudesta

1) rikkoo 9 §:n 5 momentin nojalla annettua ilma-alusta tai laitetta, urheilulaskuvarjoa, nousu-
varjoa, harraste- ja urheilulennokkia taikka niiden ohjaajaa koskevaa maaraysta,

3) rikkoo 11 §:ssd tarkoitettua ilmailulta rajoitettuja alueita koskevaa kieltoa tai vaara-aluetta
koskevaa rajoitusta,

4) kéyttad ilmailuun ilma-alusta, jota ei ole asianmukaisesti merkitty 7 §:n 1 momentin 2 koh-
dassa tai 16 §:n 2 momentissa tarkoitetuin tunnuksin taikka vastaaviin ulkomaisin tunnuksin
taikka joka on varustettu véérin tunnuksin,

16) rikkoo 88 §:n mukaista velvollisuutta taikka lentopaikan pitdjén tai Liikenteen turvalli-
suusviraston asettamaa lentopaikan kdyton kieltoa tai rajoitusta,

17) rikkoo 100 §:n 1 momentissa sdddettyd kieltoa liikkua tai oleskella lentoaseman erailla
alueilla,

18) kayttdd valtakunnan rajan yli lentimiseen muuta kuin rajavartiolain (578/2005) 12 §:ssé
tarkoitettua rajanylityspaikkaa,

23) rikkoo 159 §:ssé tarkoitettua rajoitusta, josta sdddetddn tarkemmin Liikenteen turvalli-
suusviraston maédrayksissé tai kieltoa koskevissa padtoksissa,

24) rikkoo 167 §:n 1 momentissa tarkoitettua ilma-aluksen kulkuun puuttumista koskevaa
kieltoa tai madraysta,

on tuomittava, jollei teosta muualla ole séddetty ankarampaa rangaistusta, ilmailurikkomuk-
sesta sakkoon.

Toimivaltuus puuttua yleistd jérjestystd ja turvallisuutta vaarantavaan tai lainvastaiseen toi-
mintaan on ensisijaisesti poliisilla. Poliisin voimakeinojen kéytostd sdddetddn poliisilain
(872/2011) 2 luvun 17 §:ssé. Poliisilain kulkuneuvon pysayttdmista ja siirtdmistd koskevassa 2
luvun 11 §:ssé viitataan ilma-aluksen osalta ilmailulain 167 §:n sdidnndkseen.
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Lennokin tai michittdmattdman ilma-aluksen lennittiminen ilmailua koskevien méirdysten
vastaisesti tai muutoin vaarallisesti voi olla monen eri sddnndksen vastaista. Tekija voi syyllis-
tyd muun muassa ilmailurikkomukseen, liikenneturvallisuusrikkomukseen, vahingontekoon,
julkisrauhan rikkomiseen tai muuhun rikoslaissa kuvattuun tekoon. Ilma-aluksen paéllikko on
rikoslain ndkdkulmasta vastuussa teosta. Rikosoikeudellinen arviointi on tapauskohtaista.

2.2.6 Vahingonkorvauslaki

Vahingonkorvauslain 3 luvun 2 §:n 1 momentin mukaan julkisyhteisd on velvollinen korvaa-
maan julkista valtaa kéytettdessd virheen tai laiminlydnnin johdosta aiheutuneen vahingon.
Yleisesti valtion varoista korvataan sellaiset henkil6- ja esinevahingot, jotka ovat aiheutuneet
sivulliselle Puolustusvoimien toiminnasta ja myos suoritetuista pakkotoimenpiteistd. Korvat-
tavaksi voi tulla esimerkiksi esinevahinko, joka on aiheutunut ulkopuoliselle suoritettaessa
voimakeinoja kdyttden. Valtion korvausvastuun piiriin kuuluvat my0s vastaavat vahingot, jot-
ka ulkopuoliselle ovat aiheutuneet annettaessa muulle viranomaiselle virka-apua. Ndissé ta-
pauksissa valtio on rinnastettu muihin tyOnantajiin tilanteissa, joissa valtioon palvelussuhtees-
sa oleva henkild on aiheuttanut vahingon virheelldén tai laiminly6nnillddn. Korvausta vaativan
on lahtokohtaisesti pystyttdva ndyttimadn virhe tai laiminlyonti toteen.

Vahingonkorvauslain ohella valtion vahingonkorvausvastuu voi perustua jonkin muun lain
sdadnnokseen. Téllaisia sdéinnoksid sisdltyy esimerkiksi ilmailulakiin, jossa ilmailuun liittyvéa
korvausvastuuta on tarkennettu ja lisdksi ulkopuolisille aiheutuneiden vahinkojen osalta on
huomioitava my0s rikosvahinkolaki. Ilmailulain 136 §:n mukaisesti miehittdmattomassa il-
mailussa aiheutuneiden vahinkojen korvausvastuuseen soveltuu vahingonkorvauslaki ja lisdksi
omistaja, haltija ja kdyttdja ovat huolimattomuudestaan riippumatta yhteisvastuussa ulkopuoli-
sille aiheutuneista vahingoista. [lmailulain 136 §:n erityissddnnds ei koske lennokkeja.

2.3 Kansainvilinen kehitys ja ulkomaiden lainséiidéinto
2.3.1 Euroopan unionin lainsdddanto ja kansainvélinen oikeus

Euroopan komissio on julkaissut vuoden 2015 lopussa ehdotuksen niin sanotun EASA-
asetuksen uudistamisesta (siviili-ilmailun turvallisuutta ja Euroopan unionin lentoturvallisuus-
virasto EASA:a koskeva perusasetus (EY) N:o 216/2008). Ehdotuksen keskeisimpéni tavoit-
teena on ylldpitdd ilmailun korkea turvallisuustaso seki edistdd ilmailutoimialan kilpailukykyéd
ja talouskasvua sopeuttamalla sédntelyd ilmailumarkkinoiden ja -teknologian kehitykseen.
Ehdotus sisiltdd nykytilaan verrattuna merkittdvid muutoksia michittdmattoman ilmailun sdin-
telyyn. Nykyisin alle 150 kiloisista michittdmattomista ilma-aluksista ja lennokeista sdddetdadn
kansallisesti, koska voimassa olevan EASA-asetuksen soveltamisalaan kuuluvat vain yli 150
kilon painoiset miehittdmattomat ilma-alukset. Nyt asetuksen soveltamisalaan on tarkoitus li-
sdtd kaikki miehittdmattomat ilma-alukset niiden painosta ja kayttotarkoituksesta riippumatta.
Komission ja EASAn toimivalta laajenisi ndin ollen alle 150 kiloisiin miehittimattdmiin ilma-
aluksiin ja EASA voisi jatkossa valmistella niitd koskevia sdédoksié ja antaa ohjeistusta.

EASA-setukseen ehdotetaan sddntelykehysti ja keskeisié vaatimuksia miehittiméttomien il-
ma-alusten ja niiden osien suunnittelulle, tuotannolle, huollolle ja kdytolle. Asetuksella luotai-
siin myos eriasteiset hyvaksyntamenettelyt, joihin kuuluisi mahdollisuus kayttdd miehittdma-
tontd ilma-alusta joko tdysin ilman ilmailuviranomaisen myontidmai lupaa, ilmoituksen nojalla
tai luvan nojalla. Liséksi asetuksella annettaisiin komissiolle toimivalta séddtid muun muassa
ilma-alusten tunnistamisesta ja merkitsemisestd. Tarkemmat yksityiskohtaiset vaatimukset an-
nettaisiin myShemmin asetuksen nojalla alemman tasoisina komission séddoksini. Sdéntelyn
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lopulliset vaikutukset ovat siten pitkalti riippuvaisia siitd millaiseksi alemman asteinen séénte-
ly muodostuu.

EASA:n puitteissa on jo valmisteltu luonnos michittdimédtontd ilmailua koskevaksi EU-
sadntelyksi (EASA NPA 2017-05, julkaistu toukokuussa 2017). Kyseessé on luonnos alem-
man asteiseksi sdéntelyksi, joka on tarkoitus antaa suoraan sovellettavana komission asetukse-
na parhaillaan valmisteilla olevan EASA-asetuksen nojalla sen tultua voimaan. Luonnoksessa
miehittimiton ilmailu on jaettu kolmeen kategoriaan ilmailusta aiheutuvan riskin mukaan:
avoimeen matalan riskin kategoriaan, korotetun riskin kategoriaan ja korkean riskin kategori-
aa. Luonnoksessa ehdotettu sééntely kattaisi vain matalan ja korotetun riskin kategoriat. Kor-
kean riskin kategoriaan lukeutuva toiminta, joka kéytéinnossé vastaisi miehitetyn ilmailun ris-
kejé, on tarkoitus huomioida myéhemmin sédtdmalla tarvittavista muutoksista erikseen asian-
omaisissa michitettyd ilmailua koskevissa sdadoksissd. Luonnos sisdltdd vaatimuksia muun
muassa lennétettdvin laitteen ominaisuuksista, lennéttdjin kelpoisuudesta ja esimerkiksi len-
nitettédvén laitteen tai lenndttdmisestd vastaavan toimijan rekisterditymisesta.

Ehdotettu EU-sééntely ei tekisi eroa harrastetoiminnan ja muun toiminnan vililld. Tdméa mer-
kitsisi muutosta Suomen nykyiseen malliin ja sdéntelyyn, jossa harrastekdyttoon tarkoitettuja
lennokkeja ja ammattikdyttoon tarkoitettuja miehittiméttomia ilma-aluksia koskevat erilaiset
vaatimukset. EASA-asetuksen valmistelu on parhaillaan kdynnissi EU:n toimielimissd, ja
my0s EASA jatkaa tulevien sdédosluonnosten valmistelua. EU-sdddosvalmistelun paityttya
tullaan tarkastelemaan kansallisen lainsdddannon, kdytdnnossé ilmailulain ja sen nojalla annet-
tavien ilmailumééraysten, muutostarpeet. Euroopan unionin oikeudella ei voida sditié kansal-
liseen turvallisuuteen ja maanpuolustukseen liittyvista seikoista.

Ilmailu on kansainvilisesti erittdin yksityiskohtaisesti sddnnelty ala. Tarkka kansainvélisesti
hyviksytty sdéintely on ollut vélttimétontd maiden rajat ylittdvin ja mannerten vélisen liiken-
teen toimivuuden ja ilmailun turvallisuuden takaamiseksi. Kaupallisen ja harrasteilmailun
sadntelyn vélilla on selkeité eroja siten, ettd kaupallisen ilmailun sédéntely on selvésti tiukem-
paa ostavan asiakkaan turvallisuuden ja palvelutason varmistamiseksi.

Kansainvilisesti tiarkein ilmailun suosituksia ja sopimuksia valmisteleva taho on YK:n alainen
ICAO (International Civil Aviation Organization). Jarjeston merkitys on suuri siviili-ilmailun
ja sen kansainvélisten pelisddntdjen kehittdjéani. Keskeisin globaali ja edelleen voimassa ole-
va, siviili-ilmailua koskeva yleissopimus hyvéksyttiin Chicagossa 1944. Suosituksia miehit-
tamattomien ilma-alusten sddntelyyn, joita EASA ja kansalliset viranomaiset voivat hyddyn-
tad, valmistelee kansainvilinen elin JARUS (Joint Authorities for Rulemaking on Unmanned
Systems).

2.3.2 Ruotsi

Ruotsin ilmailulaki (Luftfartslag) on ilmailun perussédédds. Laissa mainitaan myos miehitté-
méttomat ilma-alukset.

Ruotsissa litkenneviranomainen (Transportstyrelse) vastaa miehittiméattomien ilma-alusten oj-
jeistuksesta ja valvonnasta. Se on julkaissut miehittiméttomiin ilma-aluksiin liittyvdéd ohjeis-
tusta, jossa késitelldin miehittdméttomadn ilmailuun liittyvid toimintatapoja, ohjeita ja rajoi-
tuksia. Transportstyrelsen on julkaisut vuonna 2009 médirdyksen miehittdiméattomien ilma-
alusten kéyttéjille (Transportstyrelsens foreskrifter om obemannade luftfartyg TSFS 2009:88,
paivitetty huhtikuussa 2013 TSFS 2013:27). Ruotsissa miehittiméattdmien ilma-alusten lennét-
tdmiseen tarvitaan lupa kaupalliseen kéyttoon ja tutkimuskéyttoon tai jos lennétys tapahtuu
nikoyhteyden ulkopuolella. Miérdys jakaa miehittdméttomat ilma-alukset eri kategorioihin
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riippuen lentoonldhtdpainosta sekd siitd, lennitetddnkoé michittdmatontd ilma-alusta ndkoyh-
teyden ulkopuolella. TSFS saitelee lentokorkeudeksi 120 metrid ja rajoittaa lennéttdmisti len-
tokenttien ldhialueilla.

Ruotsin yksityisyydensuojaa valvova viranomainen (Datainspektionen) on tehnyt vuonna
2015 tulkinnan, jonka mukaan kameralla varustetut michittdmattomat ilma-alukset ovat rin-
nasteisia valvontakameroihin ja edellyttdnyt, ettd ndihin tulisi soveltaa kameravalvontalakia
(2013:460). Elokuussa 2017 voimaan tulleessa kameravalvontalain muutoksessa tdsmenne-
tddn, ettd kameravalvonta, joka suoritetaan kameralla varustetulla miehittiméattomalld ilma-
aluksella, ei kuulu lain soveltamisalaan.

2.3.3 Norja

Norjassa on miehittimattdmien ilma-alusten kayttod koskevaa lainsédadéntdd, mutta se siséltda
vain vdhdn konkreettista tai selkedd tdytintoonpanosédntelyéd lainvastaisen toiminnan varalle.
Toimintaa sééntelevien sddddsten rikkomisesta voi olla seurauksena lisenssien tai lupien me-
nettéiminen, sakkorangaistus tai rangaistusvaatimuksia. Lainsddddnndssé ei esimerkiksi ole eri-
tyissdédntelyd, joka mahdollistaisi fyysisen puuttumisen michittiméattomiin ilma-aluksiin. Tar-
ve tarkemmalle sdédntelylle on tunnistettu myos Norjassa.

Norjan ilmailulain (Luftfartsloven) ja sen nojalla annetun miehittdméttomid ilma-aluksia kos-
kevan asetuksen (Forskrift om luftfartoy som ikke har férer om bord) perusteella miehittdmat-
tomien ilma-alusten lennéttdiminen sotilastukikohtien, suurléhetyst6jen ja vankiloiden ldhei-
syydessd on kielletty. Lennattiminen on lisdksi kielletty 5 kilometrin etdisyydelld lentokentis-
td, onnettomuusalueiden ldheisyydessa, sekd turvallisuusviranomaisten tai Puolustusvoimien
kayttoon ottamilla alueilla. Ilmailulain perusteella voidaan asettaa lisdrajoituksia michittdmat-
tomien ilma-alusten kéytolle. Paikannustiedosta annetun lain mukaan on kiellettyd tallentaa
tietoa sotilaskohteista ja sotilasalueista.

Ilmakuvausasetuksessa on erityissddntelyd koskien miechittdmattomia ilma-aluksia. Vireilla
olevassa asetusmuutosty0ssa esitetddn asetukseen sdddettaviksi yleiskielto michittdmattomien
ilma-alusten kaytostd sotilaskohteiden yldpuolella ja ldheisyydessd. Tarkoituksena on varmis-
taa, ettei sotilaskohteista tehdd kuvatallennuksia.

Lisdksi turvallisuuslain (Sikkerhetsloven) mukaan on mahdollista kieltda paisy tietyille alueil-
le maanpuolustuksellisista tai sotilaallisista syistd. Tata kieltoa voidaan soveltaa myds miehit-
tamattomiin ilma-aluksiin.

Sotilasviranomaisten toimivalta perustuu lakiin poliisiviranomaisesta puolustusvoimissa. Puo-
lustusvoimilla on tdmén lain mukaan poliisiviranomaisen toimivallan perusteella oikeus ottaa
kiinni ja pidittdd henkiloitd sotilasalueilla ja niiden vélittdmassé laheisyydesséd seké alueilla,
jotka on turvallisuuslain nojalla méarétty kieltoalueiksi.

2.3.4 Tanska

Tanska on hiljattain uudistanut ilmailulainséédént6aan, johon on lisdtty tarkempaa saéntelyé
michittdmattomistd ilma-aluksista. Aiempi sdéntely koski ldhinnd kauko-ohjattavia pienois-
malleja. Nykyinen sdéntely koskee alle 25 kilogrammaa painavia kaupallisessa tai harraste-
kaytossad kaytettdvia ilma-aluksia. Sddntelyssd on eriytetty kaupallinen ja yksityinen toiminta
sekd lenndttdminen asutuilla alueilla ja asumattomilla alueilla. Sddntelyn noudattamatta jatta-
misestd voi seurata sakkorangaistus. Tanskassa liikenne- ja rakennusvirasto vastaa miehitta-
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mattdoman ilmailun valvonnasta ja ohjeistuksesta ja on antanut tarkentavia méadrdyksid eri
tyyppisistd lentotoiminnoista.

Asutuilla alueilla lennéttdminen on sallittua vain kaupallisille toimijoille. Toimintaa varten on
hankittava lennokkiajokortti (dronebevis). Asutuilla alueilla kdytettdvit miehittdmattomét il-
ma-alukset on vakuutettava ja niissi on oltava liikenneviraston myontdmé virallinen elektro-
ninen rekisterinumero.

Harrastekayttdjat voivat lennéttdd vain asumattomilla alueilla, mutta laitteet on rekisterditdva
ja lennéttdjén on suoritettava elektroninen koe ja hankittava lennokkitodistus. Liséksi lenno-
keille tulee hankkia vakuutus. Alle 250 grammaa painavat lennokit jadvét edelld mainitun
saantelyn ulkopuolelle, mutta niitdkin koskevat lennattimisen yleiset rajoitukset.

Sallittu lentokorkeus on 100 metrid yksityiselle lennéttimiselle ja 120 metrid kaupalliselle
lennéttdmiselle. Nakoyhteys lennéttdjan ja lennokin vélilld on oltava kaikissa tilanteissa. Etéi-
syys lentokenttiin on oltava véhintddn 5 kilometrid ja 8 kilometrié sotilaslentokenttiin. Yksi-
tyinen lenndttiminen on kiellettyé asutuilla alueilla mukaan lukien vapaa-ajan asumisalueet ja
leirintdalueet. Toisten ihmisten kuvaaminen ei ole sallittua ja laittomasta kuvaamisesta voi-
daan rikoslain mukaan tuomita sakko- tai vankeusrangaistus. Etdisyys sotilasalueisiin, vanki-
loihin, poliisiasemiin, suurempiin teihin ja onnettomuuspaikoille on oltava vahintéén 150 met-
rid. Liikennevirastolta on anottava lupa ns. korkean riskin lennéttdmiseen, johon katsotaan
kuuluvan muun muassa y6lennattiminen, lenndttiminen nékoyhteyden ulottumattomissa, len-
néttiminen suurten ihmismassojen ylld, 120 metrid korkeammat tai yli 50 km/h nopeudella
tehtdvit lennot sekd autonomiset lennot.

2.3.5 Saksa

Saksassa miehittdiméttomistd ilma-aluksista sdédetdén ilmailulaissa (Luftverkehtgesetz) ja
michittimattomid ilma-aluksia koskevassa madrdyksessd (Verordnund zur Regelung von un-
bemannten Fluggeriten), joka tuli voimaan vuonna 2017.

Kaikki yli 250 grammaa painavat lennokit ja pienoislentokoneet on merkittiavit palonkestival-
14 tarralla, josta ilmenee laitteen omistajan nimi ja osoite. Yli 2 kilogrammaa painavien len-
nokkien omistajien tdyttyy hankkia osaamistodistus laitteen hallinnasta ja sen kdytt6d koske-
vasta lainsdddannosté ja madrayksistd. Todistuksen voi hankkia ilmailuviranomaiselta tai pie-
noislennéttdmisen viralliselta jarjestoltd tai seuralta. Todistus on voimassa 5 vuotta. 5 kilo-
grammaa painavampien lennokkien tai pimeéssé lentdmistd varten on anottava lupa ilmailuvi-
ranomaiselta. Y1i 25 kiloa painavien lennokkien lennittdminen on kiellettya.

Lentokorkeus on rajoitettu 100 metrin korkeuteen. Lennéttdjdlld on oltava katkeamaton né-
koyhteys lennokkiin kaikissa tilanteissa. Muiden kohteiden kuin lennéttéjélle kuuluvien koh-
teiden esimerkiksi asuinalueiden ja sielld olevien kohteiden kuvaaminen on kielletty. Lennit-
taminen on kielletty alle 100 metrin etdisyydeltd muun muassa onnettomuuspaikoilla, turvalli-
suusviranomaisten kohteissa, sotilaskohteissa tai sotilaallisissa harjoituksissa, luonnonsuoje-
lukohteissa, pééteilld ja rautateilld. Thmisjoukon ylépuolella lennittédminen on myds kielletty.
Lentokenttien osalta sallittu etdisyys lennéttdmiselle on 1,5 kilometrid. Liséksi lennéttdmises-
td on annettu osavaltiokohtaisia rajoituksia. Méérdysten vastaisesta lennéttémisesté voi seurata
sakkorangaistus.

2.3.6 Iso-Britannia
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Miehittimattomiin ilma-aluksiin sovelletaan Iso-Britanniassa ilmailua koskevaa yleis-
lainséiddéntdd ja sen nojalla annettua yksityiskohtaisempaa séantelyd. Uusi ilmailulaki (Air
Navigation order) tuli voimaan 2016. Ennen uuden ilmailulain voimaantuloa miehittimétto-
miin ilma-aluksiin ei kohdistunut tarkkaa sdéntelyd. Ilmailulaissa séédetddn erikseen pienisté
michittimattomisté lennokeista seké pienistd michittdmattomisti valvontalennokeista. Valvon-
talennokkeja ei saa ilman Britannian ilmailuviranomaisen lupaa lennéttdd 150 metrid korke-
ammalla tai 150 metrin l8heisyydessa tihedsti asutetuilla alueilla tai yli 1000 henkilon ylapuo-
lella.

Miehittaméttomien ilma-alusten ja lennokkien valvomisesta vastaa ilmailuviranomainen (Ci-
vil Aviation Authority), joka on laatinut Drone code-ohjeistuksen lennéttdmisessd noudatetta-
vista menettelytavoista. Kameralla varustetut lennokit voidaan katsoa kuuluvan yksityisyyden
suojaa koskevan lainsdaddanndn soveltamisalaan, jos niilld voidaan tallentaa yksityissuojan pii-
riin kuuluvaa kuvamateriaalia. IlmallusaantOJen rikkomisesta voi seurata sakko- tai vankeus-
rangaistus.

2.3.7 Yhdysvallat

Yhdysvalloissa miehittimittomédn ilmailuun liittyva sddntely on monitahoista ja osittain risti-
riitaista osavaltiokohtaisesti sdddetyistd madrdyksistd johtuen. Code of Laws of the United
States of America siséltdd Yhdysvaltojen yleiset ja pysyvit lait, jossa sdéddetdan hallituksen
toimivallasta ja ilmailuviranomaisesta. Yhdysvalloissa hallituksella on yksinomainen itseméaa-
radmisoikeus Yhdysvaltain ilmatilasta. Liséksi kansalaisilla on vapaus liikkua téssé ilmatilas-
sa. Tatd ilmatilaa valvoo Yhdysvaltain lentoliikenneviranomainen Federal Aviation Admini-
stration, joka sditelee ilmatilan kayttod asetuksin tai sdddoksin turvatakseen tehokkaan ja tur-
vallisen ilmatilan kayton.

Vuonna 2012 Yhdysvaltain kongressi hyvéksyi lentoliikenneviranomaisen uudistamislain Fe-
deral Aviation Administration (FAA) Modernization and Reform Act of 2012. Uudistuslain
yhtené tarkoituksena oli saattaa michittdimédton ilmailu osaksi kansallista lentoliikennejérjes-
telmdd. FAA on sdddellyt kattavasti michittdmattomien ilma-alusten kayttod. Sadntely sisaltad
useita fyysisid rajoituksia lentdmiselle lentokorkeuden, nopeuden ja paivdnvalon suhteen.
Lentokorkeus on rajoitettu 120 metriin ja nopeusrajoitus on 160 km/h. Lennétettdvain mie-
hittimattoméan ilma-alukseen pitéa olla nékdyhteys eiké sitd saa ohjata liikkuvasta kulkuvali-
neestd eikd yleison yldpuolella. Rajoituksista voi poiketa hakemalla ilmailuviranomaiselta eril-
listd lupaa.

Riippumatta lennokin kéyttotarkoituksesta, kaikki 250 grammaa painavat lennokit on rekiste-
roitéavé. Rekisterdityessd henkild saa ilmailuviranomaiselta rekisterinumeron, joka tulee kiin-
nittdd lennokkiin. Rekisterdityminen maksaa 5 dollaria ja on voimassa kolmen vuoden ajan.
Rekisterdimisen laiminlydnnisti voi seurata jopa 27,5008 sanktio.

Ei-kaupallisessa tarkoituksessa miehittiméttomén ilma-aluksen tulee pysyd 5 mailin etdisyy-
delld lentokentista ja ilma-alukseen tulee olla ndkoyhteys.

2.4 Nykytilan arviointi
2.4.1 llmailun muutosten vaikutus turvallisuusviranomaisten toimintaan
Turvallisuuden ja turvallisuudesta vastaavien viranomaisilta puuttuu yksildity ja ajantasainen

toimivaltuus lennokkien ja michittdiméttdmien ilma-alusten toimintaan puuttumiseen. Puolus-
tusvoimilla, rajavartiolaitoksella, poliisilla ja ilmailuviranomaisilla on erityisesti tarve puuttua
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turvallisuutta ja jarjestystd toimialallaan uhkaavaan lennitystoimintaan. Poliisilaissa, rajavar-
tiolaissa ja ilmailulaissa maéritellyt toimivaltuudet kulkuneuvon tai ilma-aluksen pyséyttami-
sestd eivit ylipadtdin sovellu menetelmiltéén tai tarkoitukseltaan lennokkeihin ja michittdmét-
tomiin ilma-aluksiin.

Viranomaisten mahdollisuudet seurata michittdmatontd ilmailua poikkeavat perinteisen ilmai-
lun toimintaympaéristostd. Ilmatilannekuvaa ei keskitetysti tuoteta michittdmattomén ilmailun
osalta, eikd sithen ole laissa sdddetty velvoitetta. Michittdmattomassa ilmailussa tulee 1dhinna
jélkikdteen arvioitavaksi tietyn toiminnan sallittavuus. Kansallisessa lainsdddéannossi ei vai-
kuttaisi olevan esteitdkdén reaaliaikaisen tilannekuvan yllépitdmiselle. Viranomaisten tulee
nykyisin suunnitella toimintansa niin, etté lennokkien ja miehittiméttomien ilma-alusten aihe-
uttama uhka on otettu huomioon ja hankittava tarvittavaa kalustoa, joiden avulla vaaratilantei-
ta ja haittaa voidaan torjua.

Miehittdméattdméan ilmailun osalta turvallisuusviranomaisille keskeisid huolenaiheita ovat val-
tiolliset tahot, terroristiset toimijat, rikolliset (huumausaineet, laittomat aineet, salakuljetus) ja
yksittéiset toimijat (dériliikkeiden jésenet, yksittéiset tekijét). Lisdksi yksittdiset siviilitoimijat
saattavat aiheuttaa tahattomasti haittaa. Sadntelyn jéttdessd toiminnan riskien arvioinnin paa-
osin lennéttdjan vastuulle, korostuu taitamattomuudesta ja tietimattomyydestd johtuvien riski-
en mahdollisuus.

Sahkoisen viestinndn palveluista annettuun lakiin (917/2014) liséttiin vuonna 2016 méiriai-
kaisesti voimassa oleva sdannos, jossa laajennettiin oikeutta késitelld ja hyodyntdé radiovies-
tinndn anonymisoituja vélitystietoja. Sannds on voimassa viisi vuotta ja sen tarkoituksena on
kokeiluluontoisesti tehdd mahdolliseksi uudenlaista liiketoimintaa yksityisyyden suojaa vaa-
rantamatta. Muutoksen jidlkeen pienoismallin tai michittdmattoman aluksen (mukaan lukien
michittimattomét ilma-alukset) kauko-ohjaukseen liittyvdé radioviestintdd on ollut mahdollis-
ta késitelld automaattisen tietojenkésittelyn avulla tilastollisesti edellyttien, ettd kasittelyssé tai
késittelyn tuloksesta ei voida tunnistaa yksittéistd luonnollista henkildd. Sddnnds mahdollistaa
michittdmattdoman ilma-aluksen tai lennokin havaitsemisen vélitystietoja hyodyntdmalla ke-
nelle hyviansé, mikéli lennattdjan yksityisyyden suojaa ei loukata.

Viranomaisella on tarve tavoittaa lennokin tai michittdméttomén ilma-aluksen ohjaaja eri
tyyppisissé vaara- tai uhkatilanteissa. [lmakuvaaminen on aiheuttanut haittaa esimerkiksi vai-
keuttamalla pelastustoimintaa. Luvaton ilmakuvaus yleisétilaisuuksissa on myds omiaan aihe-
uttamaan vaaraa, koska ohjattavuuden menettivi lennokki voi sydksyé alas yleison joukkoon.
Ilmakuvauksella on myos syyllistytty salakatselun (RL 24:6) tyyppisiin rikoksiin ja koeteltu
yksityisyyden suojan rajoja. Miehittiméttomilla ilma-aluksilla ja lennokeilla suoritettava teol-
lisuusvakoilu voi my®ds olla yritystoiminnan kannalta vahingollista.

2.4.2 Viranomaisten mahdollisuudet puuttua uhkaavaan tai luvattomaan toimintaan

Liikenne- ja ilmailuviranomaisilla on velvollisuus ohjata ja valvoa toimialallaan michittima-
tontd ilmailua. Toimivaltuudet puuttua lainvastaiseen ja vaaraa aiheuttavaan toimintaan kuu-
luvat ldhtokohtaisesti poliisin yleistoimivaltuuksien alaan. Poliisilain 2 luvun 11 §:n toisessa
momentissa todetaan kuitenkin, ettd ilma-aluksen méaadraamisestd laskeutumaan sidddetddn il-
mailulaissa, jonka soveltuvuus lennokkien ja miehittdmattomien ilma-alusten aiheuttaman uh-
kan torjuntaan on kyseenalainen. [lmailulain 167 §:n sddnndksestd on vaikea johtaa toimivaa
sadannostd michittdmattdmien ilma-alusten ja lennokkien kulkuun puuttumiseen, koska pykéla
soveltuu ensisijaisesti perinteisiin ilma-aluksiin. Lennokkeihin pykéld ei sovellu laisinkaan,
koska se ei ole ilmailulain mukaan ilma-alus. Ilmailulain 167 §:n edellyttdmén kulkusuunnan
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muuttamista tai laskeutumista koskevan késkyn viestittiminen michittimattomaélle ilma-
alukselle tai lennokille ei ole padsadntoisesti mahdollista.

Mabhdollisten lennétystoimintaan liittyvien rikosten selvittiminen, ennalta estdminen ja paljas-
taminen kuuluvat myos poliisin toimivaltuuksiin. Tietyissd tapauksissa toimivaltaa on myos
Puolustusvoimilla, Rajavartiolaitoksella tai Tullilla. Rajavartiolaitoksen toimivaltuuksista
puuttua mm. rajajdrjestystd ja rajaturvallisuutta vaarantavaan toimintaan ja Rajavartiolaitoksen
lakisdateisten tehtdvien toteuttamista estdvddn toimintaan sekd Rajavartiolaitoksen toimialaan
kuuluvien rikosten ennalta estimiseen ja selvittimiseen séédetddn rajavartiolaissa (578/2005).
Aluevalvontalaissa (755/2000) on liséksi erityissddnnoksid aluevalvontaviranomaisten toimi-
valtuuksista puuttua alueloukkauksiin ja -rikkomuksiin.

Alueellisen koskemattomuuden valvonta merialueella ja ilmatilassa on kéytinnossa erilaisilla
sensoreilla, kuten tutkalla tehtyjen havaintojen seurantaa ja niiden tunnistamista muun muassa
kameravalvonnalla, alusten ja ilma-alusten omatunnuslaitteilla, muilta aluevalvontaviranomai-
silta tai kansainvélisen yhteistyon kautta saatavilla tiedoilla. Kaikki valtakunnan rajat ylittavét
sekd Suomen ldhialueilla kansainvélisesséd ilmatilassa ja merialueella liikkkuvat kohteet pyri-
tddn tunnistamaan. Jos oikeutta maahantuloon ei ole tai jos maahantulosta tai maassa oleske-
lusta annettuja sdannoksid tai méaardyksiad ei noudateta, kulkuun tai oleskeluun puututaan. II-
mavalvonnan helpottamiseksi on perustettu ilmailun tunnistusvydhyke, joka edellyttdd ennak-
koilmoittautumista aluelennonjohdolle alueelle lentdmisestd. Lennokkien ja miehittdméttomi-
en ilma-alusten tunnistaminen on kuitenkin edelld mainituin keinoin erittdin vaikeaa. Alueval-
vontalain tarkoitus on Suomen alueellisen koskemattomuuden turvaaminen ja valvonta, minka
johdosta kynnys soveltaa lakia Puolustusvoimien toimintaa uhkaavaan lennokkiin tai miehit-
tamattomain ilma-alukseen on sangen korkea. Aluevalvontalainsdddidntd muodostaa oman
kokonaisuutensa, jonka avulla miehittiméattoméan ilmailun uhkaan voidaan lain soveltamisalal-
la puuttua.

Tietyt viranomaiset ovat ottaneet kdyttoonsd ilman erityistd toimivaltuutta turvajérjestelmis,
joiden avulla pyritdan havaitsemaan ja mahdollisesti estiméén teknisesti lennokkien ja miehit-
tamattomien ilma-alusten tulo tietylle alueelle. Néiden jarjestelmien kadyttoon ei ole 1dhtokoh-
taisesti katsottu liittyvén tarvetta erityisen toimivaltuuden sddtimisestd, mutta jérjestelmien
suorituskyvyn kasvaessa tilanne muuttunee tulkinnanvaraiseksi. Séhkoisen viestinnén palve-
luista annetun lain radioviestinnén luottamuksellisuutta (ml. yksityisyyden suoja) koskevat
sddnndkset asettavat reunachtoja niiden laitteiden kehittémiselle, joita voidaan kéyttdd lennok-
kien ja miehittdiméattomien ilma-alusten havaitsemiseen ja torjuntaan.

2.4.3 Michittdmaton ilmailu ja Puolustusvoimien tehtavat

Teknologian kehittyessd myds sotilaallisen toiminnan keinot ovat monipuolistuneet. Tieduste-
luun ja sotilaskdyttoon tarkoitetut michittdméattomait ilma-alukset edustavat uutta teknologiaa,
joka aikaisempina vuosina oli saatavilla vain rajatusti. Erilaisissa lennokeissa ja michittdmat-
tomisséd ilma-aluksissa oleva tekniikka mahdollistaa kuvaamisen ja myds sellaisen kuorman
kuljettamisen, jota voidaan kayttdd vahingollisesti ja sotilaalliseen tarkoitukseen. Michittdmat-
tomiin ilma-aluksiin liittyy paljon mahdollisuuksia aiheuttaa vahinkoa rdjéhteité tai haitallisia
aineita kuljettamalla tiettyyn sotilaskohteeseen pitkén kantaman paistd. Hyotykuorman ei tar-
vitse olla kovinkaan suuri rdjéhteiden tehon kasvaessa. Tekniikan saatavuus ja yleistyminen
on johtanut siihen, ettd michittdméttdmin ilmailun muodostama turvallisuusuhka Puolustus-
voimille on kokonaisuudessaan kasvanut merkittivésti.

Valtioiden asevoimat ovat investoineet merkittdvésti miehittimattomén ilmailun teknologiaan.
Uutta teknologiaa hyodyntimélld voidaan sotilaskéytossa tiedustella (esim. vakoilu, valvonta,
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erikoistiedustelu, tarkeiden kohteiden tiedustelu), vaikuttaa (esim. sdhkdverkon tai muiden jér-
jestelmien lamauttaminen) ja hyokéta (esim. ammusaseiden lataus, rdjdhteiden toimittaminen
kohteeseen, kohteiden tuhoaminen, hiirintdlahetteet, CBRN-vaikuttaminen). Puolustusvoimi-
en uhka-arviot michittiméttomén ilmailun aiheuttamista vaaroista ovat vaikuttaneet siihen,
kuinka mitékin toimintaa ylipdatdén jérjestetdéin. Puolustusvoimat ovat myds joutuneet peru-
maan erditd suunniteltuja toimintojaan, kun uhka on katsottu muodostuvan liian suureksi.

Valtiollisten toimijoiden sotilaallinen suunnittelu perustuu siihen, ettd kyseiset toimijat tiedus-
televat ennakkoon vastapuolta jo normaalioloissa. Puolustusvoimien tulee voida normaa-
lioloissa vastata tehokkaasti tdllaiseen toimintaan, joka vaarantaa Suomen sotilaallista maan-
puolustusta. Vieraan valtion tiedustelutoiminta on teknologian kehittymisen myoté entistd te-
hokkaampaa ja mahdollisuudet hankkia merkittavasti yksityiskohtaisempaa tietoa ovat kasva-
neet. Toiminta on monin osin kustannustehokkaampaa ja erityisesti michittiméattomien ilma-
alusten osalta tekijdlle riskittomampaa.

Miehittdméattomien ilma-alusten suorituskyky ja sensorit ovat huomattavasti kehittyneempié,
verrattuna esimerkiksi aikaisemmin tiedustelukdytossidkin hyddynnettyihin satelliitteihin. Ny-
kyaikainen teknologia mahdollistaa muun muassa rakennuskohtaisten heikkouksien havaitse-
misen. Lamposensorit, huipputarkka kuvausteknologia ja kaikki sdhkomagneettisen spektrin
anturit voidaan siséllyttdd esimerkiksi lennokkiin. Mikéli Puolustusvoimat eivét kykenisi es-
tdméédn luvatonta tiedustelua ja tiedonhankintaa, tiedustelijat voivat saada esimerkiksi tarkan
kuvan Puolustusvoimien rakenteista tai taktisesta toiminnasta. Vieraiden valtioiden tiedustelu-
toiminnalla pyritdén selvittiméén Puolustusvoimien toiminnan ja kohteiden heikkoudet, ja
niistd johtuvat mahdollisuudet hyodyntda niita.

Laki puolustusvoimista ei sisélld erityisid toimivaltuuksia michittdmattoman ilma-aluksen tai
lennokin kulkuun puuttumiseksi. Erityissdénnokset tulisi lisété lakiin, jotta ei olisi tarpeen tul-
kita Puolustusvoimien yleistoimivaltuuksia. Puolustusvoimilla on tarve saada riittédvét toimi-
valtuudet lennokkien ja miehittéméttdmien ilma-alusten aiheuttamaan uhkaan vastaamiseksi,
koska sen tehtdvé suojata omaa toimintaansa vaarantuu, mikéli uhkaan ei voida reagoida es-
tdmélld ndiden ilma-alusten padsyd Puolustusvoimien alueille. Tarpeen on myos suojata jouk-
koja, harjoituksia, aluksia sekd Puolustusvoimien turvaamistehtdvien toteuttamista. Mikali vi-
hamielinen teko kohdistuisi Puolustusvoimien toimintaan onnistuneesti, olisivat seuraukset
merkittdvit maanpuolustuksen ja yhteiskunnan turvallisuuden kannalta. Lainsdddanndssé tulisi
tarkentaa, milld toimivaltuuksilla Puolustusvoimat voi tdltd osin vastata edelld kuvattuun
maanpuolustukseen kohdistuvaan uhkaan.

2.4.4 Vahingonkorvausasiat

Puolustusvoimien lakisééteinen toiminta voi aiheuttaa vahinkoja. Lainsdddidntd vahingonkor-
vausasioiden osalta on selvéd ja kattava. Vahingonkorvauslaki asettaa korvausharkinnalle pe-
rustan ja menettelyllisesti toimivaltaan liittyvid tarkennuksia on laissa valtion vahingonkor-
vaustoiminnasta. Lakia valtion vahingonkorvaustoiminnasta sovelletaan valtioon kohdistuvan
vahingonkorvausvaatimuksen késittelyyn, jos vaatimus perustuu valtion viranomaisen virhee-
seen tai laiminlyOntiin taikka toimintaan, josta valtio vastaa tahallisuudesta tai huolimatto-
muudesta riippumatta. Miehittdméttomien ilma-alusten ja lennokkien osalta on mahdollista,
ettdl itse lennokki vahingoittuu tai vélillisend vaikutuksena lennokki voi pudotessaan aiheuttaa
vahinkoja.

Aiheutuvien mahdollisten vahinkojen osalta toimivaltainen taho padsddntoisesti on Valtio-
konttori. Vahingonkorvausoikeudellisiin tilanteisiin on olemassa toimiva lainsédadéantd ja tar-
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kentavat menettelyt. Voimassa oleva lainsdadantd on toimiva ja valttdmétontd tarvetta muu-
toksiin ei ole.

3 Tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Esityksen tavoitteena on parantaa yhteiskunnan turvallisuutta. Nykyinen sdéantely jattdd Puo-
lustusvoimien mahdollisuudet puuttua haitalliseen lennétystoimintaan ja miehittiméttomaan
ilmailuun osin tulkinnanvaraisiksi. Muuttuneessa turvallisuustilanteessa on tarpeen kehittié
Puolustusvoimia koskevaa lainsdddantoéd yksityiskohtaisemmaksi.

Tavoitteena on tdydentdd Puolustusvoimia koskevaa lainsdddéantoa siten, ettd Puolustusvoimil-
la olisi riittdvat ja lainsddddnndssd yksiloidyt toimivaltuudet sen tiettyihin keskeisiin toimin-
toihin ja kohteisiin kohdistuvaan uhkaan vastaamiseksi lennokkien ja miehittdiméattomien ilma-
alusten osalta. Puolustusvoimien toimivalta olisi rajattu niin, ettd uhkan torjuminen liittyisi ai-
na Puolustusvoimien lakisdéteisten tehtdvien toteuttamiseen. Erityisesti uhkaa Puolustusvoi-
mille aiheuttavat vieraan vallan sotilaalliset toimijat ja niiden lukuun toimivat tahot.

Lakiin esitetddn lisdttdvéksi toimivaltuudet, joiden perusteella Puolustusvoimat voisi tarvitta-
essa puuttua teknistd laitetta tai voimakeinoa kdyttden miehittiméttomén ilma-aluksen tai len-
nokin kulkuun. Toimivaltuudet késittévit sekd perinteiset voimakeinot, ettd teknisen laitteen
kayttdimisen. Teknisilla laitteilla voidaan késitelld lentdmiseen liittyvid signaaleita ja taajuuk-
sia laitteiden havainnoimiseksi, mutta my0s niihin vaikuttamiseksi. Toimivaltuudet ovat tar-
peen puolustusvoimien kiytossd olevissa kohteissa, mutta tiettyjen edellytysten vallitessa
my0s niiden ulkopuolella, siis yleiselld alueella. Toimivaltuudet yleisilla alueilla olisi kuiten-
kin rajattu kohdistumaan Puolustus-voimien lakisééteisten tehtévien tukemiseen ja toimival-
tuuksien kéyttdminen yleiselld alueella edellyttiisi yhteistyotd poliisin kanssa. Toimivaltuuk-
sia ei ole perusteltua sitoa yksinomaan Puolustusvoimien pysyvéssé kédytdssé oleviin alueisiin,
koska Puolustusvoimat jérjestdd sotilaallisia harjoituksia alueidensa ulkopuolella, kuljettaa so-
takalustoa, kulkee merivoimien aluksilla tai huoltaa tutka-asemiaan.

Esitykselld ei muuteta nykyistéd oikeustilaa, jossa poliisi toimii yleisen jarjestyksen ja turvalli-
suuden yllapitdjani. Periaatteellisesti muutoksella on merkitysti siind suhteessa, ettd Puolus-
tusvoimille séddettdisiin toimivaltuuksia yleiselle paikalle, mutta tdmi ei védhentéisi Poliisin
roolia yleisen jérjestyksen ja turvallisuuden yllapitdjand. Tarkoituksena on, ettd poliisin ei tar-
vitse vastata Puolustusvoimien turvallisuuden yllapitimisestd tilanteissa, joissa michittdmat-
toméan ilmailun uhka liittyy Puolustusvoimien toimintaan.

Olisi tarkoituksenmukaista, ettd Puolustusvoimilla olisi toimivaltuudet omien kohteidensa ja
toimintojensa suojaamiseen, eikd olisi tarpeen tukeutua esimerkiksi poliisin virka-
apujarjestelyihin. My0s resurssien osoittaminen ja kustannusvastuu kohdistuisivat Puolustus-
voimille. Siten esitykseen sisdltyy periaatteellisesti merkittdva toimivaltuuksiin liittyvd muu-
tos, joka on kuitenkin perusteltavissa toimintaympéariston muutoksesta aiheutuvilla tarpeilla.
Resurssien kohdistamisen kannalta on perusteltua, ettd nimenomaisesti miehittdmattoméén il-
mailuun liittyvisté toimivaltuuksista voidaan puolustusvoimista annetussa laissa sdétéa. Toi-
mivaltuudet liittyisivit Puolustusvoimien lakisdéteisiin tehtdviin ja ne mééritelldén laissa tark-
karajaisesti. Pddtoksenteossa otettaisiin huomioon tarkoituksenmukaisuus ja suhteellisuus, se-
ka madriteltdisiin toimivaltuuksien kéytolle alueellinen ja ajallinen ulottuvuus.

Esityksen tavoitteena on selkeyttdéd toimintasdéntdjd niin, ettd myds miehittdméttoman ilmai-
lun harjoittajat tulevat tietoisiksi Puolustusvoimien toimintaan liittyvistd erityissdénnoista.
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Epéselva ja tulkinnanvarainen oikeustila ei ole mydskadn yksittdisen henkilon etu ja oikeus-
kaytantd onkin michittdmattoman ilmailun osalta epdjohdonmukaista. Lainsdddanndsta seu-
raavat reunachdot lenndtystoiminnalle eivét kuitenkaan vaikuttaisi haitallisesti lailliseen ilmai-
lutoimintaan tai yritystoimintaan véhéistd enempdi. Toimivaltuuksien kéyttd perustuisi aina
tapauskohtaiseen arvioon ja olisi epdtodennikoistd, ettd satunnaiselle lennéttéjélle aiheutettai-
siin tarpeetonta vahinkoa.

3.2 Toteuttamisvaihtoehdot ja niiden arviointi

Valmistelussa harkittiin eri sdéntelyvaihtoehtoja, joilla asettamispaitoksessd maériteltyyn ta-
voitteiseen voitaisiin padstd. Ensinnékin harkittiin lainsdadénnéllisten muutosten tarpeellisuut-
ta ja pohdittiin, onko nykyistd sddntelyd mahdollista tulkita kattamaan myds muuttuneesta tur-
vallisuustilanteesta aiheutuneet uhkat.

Tarpeellisten voimakeinojen kdyttdminen yleiselld paikalla uhkaavaa, vaarallista tai rikollista
toimintaa vastaan kuuluu poliisille, my0s silloin kun kyseessé on lennétystoiminta. Rajavartio-
laitos taas vastaa yleisen jirjestyksen ja turvallisuuden ylldpidosta rajanylityspaikoilla ja voi
kayttdd tarpeellisia voimakeinoja sddnndsten vastaiseen lennitystoimintaan puuttumiseksi
toimialallaan. Aluevalvontaviranomaisilla on myds erdissd tilanteissa mahdollisuus voiman-
kayttoon. Tilanteet, jossa aluevalvontalain toimivaltuuksia voidaan kayttdd, liittyvit kiinteésti
aluevalvontaviranomaisten alueellisen koskemattomuuden valvonta- ja turvaamistehtiviin.
Puolustusvoimien toiminnan ja kohteiden turvaamisessa soveltuvat taas puolustusvoimista an-
netun lain toimivaltuudet.

Yksi sdantelyvaihtoehto oli tdydentdd ilmailulain 167 §:n sddnndstd ilma-aluksen kulkuun
puuttumisesta. Sen nojalla ei ole riittdvan tdsmallistd valtuutusta puuttua miehittdiméattomien
ilma-alusten ja lennokkien kulkuun, koska pykild soveltuu ensisijaisesti perinteisiin ilma-
aluksiin. Lennokkeihin pykéld ei sovellu ollenkaan, koska se ei ole ilmailulain mukaan ilma-
alus. Ilmailulain edellyttimi kulkusuunnan muuttamista tai laskeutumista koskevan kdskyn
viestittiminen miehittdméttomalle ilma-alukselle tai lennokille ei ole paédsdantdisesti mahdol-
lista. Kulkuun puuttumisen edellytykset lennokkien ja miehittiméttomien ilma-alusten osalta
tulisi olla erillddn normaalia lentokonetta koskevasta sddntelystd. Voimakeinojen kaytto ja
tekninen vaikuttaminen ovat hyviksyttévissa ainoastaan lentévien laitteiden osalta, joiden mu-
kana ei ole ihmisti, eikd nykytilaa tule téltd osin milldén tavoin muuttaa.

Valmistelun aikana esitettiin my0s, ettd reaaliaikainen tilannekuva parantaisi turvallisuutta
huomattavasti. Valmisteilla oleva Liikenteen turvallisuusvirasto Trafin mobiilisovellus mah-
dollistaisi jatkossa sen, ettd lenndttdjdt voivat halutessaan ilmoittaa muille toimijoille paikat,
missd aikovat lenndttdd. Samalla sovelluksella toimijat voisivat ndhdé, onko alueella sellaista
toimintaa, miké pitdisi ottaa huomioon lennéttdmisessé (esimerkiksi Puolustusvoimien tai po-
liisin pyynnosté asetettu viliaikainen lentokieltoalue). Sovellus parantaisi turvallisuusviran-
omaisten tilannekuvaa lennittdmisestd. Vahintddnkin se voisi tietyissa tilanteissa auttaa selvit-
tdmadn viranomaisten havaintoja ja voisi toimia tukena arvioitaessa kaytettdvien keinojen mit-
taluokkaa oikeasuhtaiseksi.

Reaaliaikainen tilannekuva myos parantaisi lentoturvallisuutta, kun muun Puolustusvoimien
lentotoiminnan takia voimassa olevat aktiiviset toiminta-alueet seké rajoitusalueet olisivat re-
aaliaikaisesti tiedossa. Puolustusvoimien toiminnalle asialla on erityinen merkitys, koska ma-
talalentotoiminnassa operoidaan helposti samalla korkeusalueella miehittiméattomien ilma-
alusten kanssa. Mikali tilannekuvaa ei ole, yhteentérméyksen riski on olemassa kaikkialla. Li-
sdksi yksittdisid Puolustusvoimien harjoituslentoja voitaisiin suunnata alueille, mihin ei ole
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ilmoitettu aktiivista lenndtystoimintaa. Hankkeen aikana todettiin, ettei reaaliaikaisen ilmati-
lannekuvan kehittdminen kuulu kuitenkaan lainsdddédntéhankkeen tavoitteiden ydinalueelle.

Lisdksi hankkeessa arvioitiin mahdollisuutta lisétd ilmailun rajoitusalueiden miérda valtio-
neuvoston asetuksen ilmailulta rajoitetusta alueista nojalla. Kaikkia sotilaallisesti tirkeitd koh-
teita ei kuitenkaan ole tarkoituksenmukaista tai mahdollista luokitella R-alueiksi, kuten esi-
merkiksi tiedustelututkien, Puolustusvoimien joukkojen tai liikuteltavan sotakaluston kohdal-
la. Lisdksi huomioitavaa on, ettd lentokieltoalueita ei ole sdddetty koskemaan yksinomaan
lennokkeja tai miehittdméttomié ilma-aluksia. Yksin-omaan ilmailun rajoitusalueita lisdamélla
ei ole kuitenkaan mahdollista vastata esitettyyn tarpeeseen. Rajoitusalueilla tulee kuitenkin
olemaan jatkossa merkitys toimivaltuuksien kdyton osalta.

Liséksi arvioitiin rikosoikeudellisen vastuun laajentamisen mahdollisuutta ja niihin liittyvien
pakkokeinojen sdantelyn kehittdmistd. Lennéttdja tai ohjaaja voi syyllistyd toiminnassaan lu-
kuisiin eri rikkeisiin tai rikoksiin, mutta toimivaltuuksien kéyton edellytyksid ei néhty tarkoi-
tuksenmukaiseksi sitoa rikosperusteeseen. Lisdksi Puolustus-voimien roolin muuttamista ri-
kostorjunnassa ei néhty tarkoituksenmukaiseksi.

Yleiset hiatdvarjeluperiaatteet mahdollistavat myos tietyin edellytyksin viranomaisille mahdol-
lisuuden yksittdistapauksessa puuttua haitalliseksi arvioituun toimintaan. Liséksi valvontasen-
soreiden ja vartiointijirjestelmien teknologinen kehitys mahdollistaa jo sinédnsé strategisten
kohteiden valvonnan. Valvonnan lisdksi Puolustusvoimilla on my0s tarve vaikuttaa miehitta-
méttomiin ilma-aluksiin, jotka uhkaavat Puolustusvoimien toimintaa. Vaikuttaminen ja voi-
makeinojen kayttd edellyttdvit 1ahtokohtaisesti tdsmaillisti lakitasoista sdéntelya.

Hankkeen suunnitteluvaiheessa harkittiin useamman eri hallinnonalan tarpeiden arvioimista
huomattavan laajassa lainsdddantdhankkeessa, mutta pééddyttiin tarkoituksenmukaisemmaksi
edetd hallinnonalakohtaisesti. Valmistelussa kéytetddn poikkihallinnollista asiantuntemusta ja
yhteen sovitettiin eri lainsdddantdhankkeita.

Esitettyjen seikkojen valossa on tarpeen sddtdd erikseen Puolustusvoimille toimivaltuudesta
puuttua michittimattomadn ilmailuun, mikili se on tarpeen maanpuolustuksen tai Puolustus-
voimien toiminnan suojaamiseksi. Ndin ollen paédyttiin kehittdméan puolustusvoimista annet-
tua lakia, jossa on jo sddntelyd Puolustusvoimien kohteiden jérjestykseen ja turvallisuuteen
liittyen.

Viranomaisten toimivaltuuksien tulisi olla lainsddddnndssd selkedsti méidritelty. Lain-
sdddantoteknisesti puolustusministerion hallinnonalan kehittdmistarpeet on téltd osin perustel-
tua ratkaista puolustusvoimista annetun lain viitekehyksestd, etenkin kun kyse on mahdolli-
suudesta jopa voimakeinojen kayttoon.

33 Keskeiset ehdotukset

Esityksessd ehdotetaan lakia muutettavaksi siten, ettd Puolustusvoimat saa toimivaltuudet
puuttua lennokkien ja miehittiméttomien ilma-alusten kulkuun laissa erikseen maéritellyissi
tilanteissa. Lakiin esitetddn lisdttdviksi toimivaltuussédénnokset lennokin ja miehittiméattomén
ilma-aluksen kulkuun puuttumisesta, siité pééttdmisestd, yhteistyOstd poliisin kanssa, yksiloin-
titietojen hankkimisesta sekd sddnnds haltuun otetun lennokin ja miehittdméttoman ilma-
aluksen kasittelystd ja asian poOytdkirjaamisesta. Lisdksi Viestintdviraston kanssa tehtdvasta
yhteisty0std sen toimialaan kuuluvin osin olisi laissa sdddokset. Uuden sdédntelyn tavoitteena
on luoda toimivaltuus puuttua lennokin tai miehittémattdmén ilma-aluksen kulkuun, jotta voi-
daan estdd Puolustusvoimien kohteiden tiedustelutoiminta ja muu luvaton toiminta, kuten vi-
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hamielinen tai sotilaallinen toiminta Puolustusvoimien kohteita, henkil6itd ja valtakunnan
elintirkeitd toimintoja vastaan. Liséksi esitys vaikuttaa myonteisesti sotilasilmailun lentotur-
vallisuuteen alailmatilassa, koska selkeé sddntely véhentdd osaltaan torméysuhkaa.

4 KEsityksen vaikutukset
4.1 Taloudelliset vaikutukset

Teknologia, jonka puitteissa miehittimattomasté ilmailusta aiheutuvaan uhkaan voidaan vasta-
ta, on pédosin kallista. Kyseessé olevaa teknologiaa kehitetéén jatkuvasti puolustus- ja turval-
lisuusteollisuudessa. Teollisuus tuottaa laitteistoa sekéd yksityisten yritysten, ettd viranomais-
ten kayttoon.

Puolustusvoimissa on varattu valmiuden kehittdmiseen resurssi, jonka tulisi kattaa sdddos-
muutoksista aiheutuvat kulut. Puolustusvoimien investointien tehokkaan kéyton kannalta on
tirkedd, ettd sddntelyd kehitetdén tdsmallisemmaéksi. Saddosmuutoksista johtuen ei esitetd li-
sdmadrirahaa. Sdddosmuutoksista johtuvat investoinnit ja henkildresurssit pystytdin kohden-
tamaan kehittimisohjelmien puitteissa osana Puolustusvoimien normaalia toimintaa.

4.2 Vaikutukset viranomaisten toimintaan

Miehittdiméattomaén ilmailuun puuttumiseen liittyvd Puolustusvoimien suorituskyky tukee
muitakin viranomaisia ja tdydentd4 yhteiskunnan viranomaisresursseja tarkoituksenmukaisella
tavalla. Poliisiviranomaiset, Rajavartiolaitos, Tulli ja ilmailuviran-omaiset huolehtivat omilla
toimialoillaan lennokkitoimintaan ja miehittimattoméaan ilmailuun liittyvista toimista.

Yhteiskunnan kokonaisturvallisuuden nékokulmasta on perusteltua, ettd Puolustusvoimilla
olisi toimivaltaa puuttua lennokkien ja miehittdméttomien ilma-alusten toimintaan Puolustus-
voimien alueilla ja kohteissa, mutta my0s tietyin reunachdoin niiden ulkopuolella. Toimival-
tuuksien kdytté Puolustusvoimien alueiden ja kohteiden ulkopuolella tulee jérjestid ja suunni-
tella yhteistydssd muiden viranomaisten kanssa. Erityisesti poliisi, jolla on yleistoimivalta
yleiselld alueella, olisi jatkossakin yleisen jarjestyksen ja turvallisuuden vastuuviranomainen.
Saatuaan Puolustusvoimilta tiedon suunnitellusta operaatiosta yleiselld alueella poliisi voi
paéttad osallistua tehtdvédn yhteistydssd, suunnitella sen toteuttamista Puolustusvoimien kans-
sa tai jopa ottaa tehtdvén hoidettavakseen. Tarkedd on, etté poliisilla on ajantasainen tieto Puo-
lustus-voimien toiminnasta yleiselld alueella, vaikka Poliisi ei nakisi tarpeelliseksi itse asiaan
muutoin osallistua.

Esitetylld muutoksella on myodnteinen vaikutus erityisesti Puolustusvoimiin. Muutoksella on
suuri merkitys maanpuolustuksen toimintaedellytysten turvaamiseen ja voimankéyton oikeuk-
sien selkeyttdmiseen. Muutos liittyy myds Puolustusvoimien hankintoihin. Tarvittava suori-
tuskyky muodostetaan osana kehittdmisohjelmia, joita paivitetddn tasaisin véliajoin. Lainsda-
ddnnoén mahdollistaa suorituskyvyn tuottamisen niin normaalioloihin kuin poikkeusoloihinkin
sekd muiden viranomaisten tueksi kokonaisturvallisuuden takaamiseksi yhteiskuntaan. Tarvit-
tava henkildsto tdytyisi kouluttaa toimintaan, joskin koulutustarpeet eivét ole merkittdvia.
Koulutus ja tiedonjakotavat tulee jalkauttaa Puolustusvoimiin lain voimaansaattamisen yhtey-
dessd. Teknisid hdirintdlaitteita kdyttaville olisi annettava tarvittava koulutus, jotta voidaan
chkaistd toimista aiheutuvaa vaaraa radiolaitteille tai yleisen viestintdverkon toiminnalle, seka
sivullisille.

Toimivaltuuksien kdyttamiseen liittyy sellaista teknologiaa, joka voi edellyttdd Viestintaviras-
ton hyviksyntdd (radiolupa, laki sdhkoisen viestinnin palveluista 39 §). Mikili Puolustusvoi-
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mat kayttdd radiolupaa edellyttivdd teknologiaa lennokkeihin ja michittdmattomiin ilma-
aluksiin vaikuttamiseen tai niiden tunnistamiseen syvan rauhan aikana, tulisi laitteille saada
Viestintdviraston hyviksyntd. Yksinomaan maanpuolustukseen liittyvéssé toiminnassa radio-
lupaa ei tarvita. Ndidenkin laitteiden kdyttoon voidaan tarvita madrdys Viestintdvirastolta taa-
juuksien kéyttooikeuksiin, jos laitetta voidaan kéyttdd muilla, kuin sotilaalliseen maanpuolus-
tukseen osoitetuilla taajuuksilla. Muutos voi lisdtd viestintdviraston tyotehtdvid véahdisissa
madrin.

Lakimuutosten tdytintdonpano edellyttéd tiiviimpéa yhteisty6td eri viranomaisten kesken. Ti-
lannekuvan ja tietojen jakamiseksi tulisi luoda yhteiset kdytdnnot eri viranomaisten vililla.

4.3 Yhteiskunnalliset vaikutukset

Muutoksella on yhteiskunnan turvallisuutta parantava vaikutus sisdisié ja ulkoisia uhkia vas-
taan. Varautuminen muuttuneeseen turvallisuustilanteeseen toteutetaan kokonaisturvallisuu-
den toimintamallin mukaisesti sekd sddddspohjaa kehittamalla.

Tekniset laitteet, joilla lenndtykseen voidaan puuttua, saattavat aiheuttaa hairiota radioviestin-
nélle. Kaytettdvissd oleva tekniikka on sen laatuista, etté sitd on mahdotonta kohdistaa yksin-
omaan lennokkiin tai michittdmattdmaan ilma-alukseen. Lentiminen saattaa tapahtua ohjaus-
signaalin vilitykselld tai laite voi ldhettdd lentdessddn tiettyd signaalia, joihin puuttumalla voi-
daan vaikuttaa laitteen kulkuun. Tekniikan kehittyessd mahdollisuudet puuttua lennokkien ja
michittimattomien ilma-alusten kulkuun muuttuvat ja kehittyvit. Radioviestinnélle aiheutuvan
haitan tulisi olla vdhdistd ja toimivaltuuksien kdyton suhteellisuusperiaatteen mukaista. Esi-
merkiksi yleiseen matkapuhelinverkkoon kohdistuvat vaikutukset tulisi toimintaa suunnitel-
lessa tiedostaa ja haitalliset vaikutukset minimoida.

Yksittéisiin harrastajiin ja yritystoimijoihin uusi sééntely vaikuttaa silloin, kun nédiden harjoit-
tama ilmailutoiminta tapahtuisi Puolustusvoimien kohteiden ja toimintojen ladheisyydessa.
Suhteessa nykytilaan muutos ei kuitenkaan ole merkittdva, koska Puolustusvoimien kohteissa
litkkkuminen on luvanvaraista ja aluevalvontalain mukaiset ilma-kuvauskiellot rajoittavat jo
nyt toimintaa.

Kéaytdnnosséd Puolustusvoimien kohteet, kuten varuskunnat ja sotaharjoitukset, sijaitsevat la-
hes poikkeuksetta maakunnissa syrjdssd asutuskeskuksista. Mikéli Puolustusvoimilla on tar-
peen kayttdd toimivaltuuksia muualla, korostuu yhteistyon tarve poliisin ja Viestintdviraston
kanssa. Yritystoiminta, kuten mahdollisesti tulevaisuudessa yleistyvit kuljetuspalvelut, keskit-
tynevit pddosin toisaalle, kuin Puolustusvoimien kohteiden ldheisyyteen. Ei voida kuitenkaan
sulkea pois, etteikd tulevaisuudessa jonkin laatuista liiketoimintaa voisi olla my6s haja-
asutusalueilla.

Kuvaustoiminta lienee yleisimpid harrastus- ja yritystoiminnan muotoja télla hetkelld. [lmasta
késin kuvataan esimerkiksi sdhkoélinjojen kuntoa ja myrskytuhoja. Puolustus-voimien kohtei-
den kuvaaminen elinkeinonharjoittamisen yhteydessd tai harrastuneisuuden nimissd lienee
kuitenkaan hyvin harvinaista. On kuitenkin mahdollista, ettd satunnaisesti Puolustusvoimat
joutuisi korvaamaan sivullisille aiheutuvia vahinkoja.

Turvallisuus- ja puolustusalan yrityksiin, jotka kehittavét laitteistoja lennokkien ja michitta-
méttomien ilma-alusten havaitsemiseen ja torjuntaan, lakiesityksen vaikutus lienee mydntei-
nen tai neutraali. Esitetyistd muutoksista ei aiheutune my06skaan merkittdvaa haittaa yksittai-
sille toimijoille, koska Puolustusvoimien toimivaltuuksien kéytto rajoittuisi tietyille alueille ja
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erityisiin tilanteisiin. Esimerkiksi sotaharjoituksista tiedotetaan laajasti ja varuskuntien sijainti
on hyvin tiedossa, joten padasiallisesti suhteessa nykytilaan muutokset olisivat vahdaiset.
Yksittéisten toimijoiden oikeusturvan kannalta on tirkedd, ettd lenndttimisen ja michittdmat-
tomén ilmailun rajoituksista on saatavilla riittdvit tiedot. Kielloista tulisi padsadntoisesti il-
moittaa kyltein (puolustusvoimien kéytdssé olevat alueet, puolustusvoimista annettu asetus 11
§) tai muilla merkinngilld. Puolustusvoimien tulee myds aktiivisesti tiedottaa toiminnoistaan,
jotka voivat vaikuttaa miehittdméttdmaén ilmailuun. Esimerkiksi merella liikkkuvan Puolustus-
voimien aluksen osalta merkitseminen tai muu yksityiskohtainen tiedottaminen ei kuitenkaan
ole mahdollista tai tarkoituksenmukaista. Lain siséllostd tulisikin pyrkié tiedottamaan aktiivi-
sesti sen tultua voi-maan.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja aineisto

Esitys on valmisteltu puolustusministerion 25.11.2016 asettamassa tyoryhméssd. Tyoryhmés-
sd oli edustus puolustusministeriosté, Puolustusvoimista, siséministeridstd ja Rajavartiolaitok-
sesta. Tyoryhmédn on kutsuttu pysyvét asiantuntijat litkkenne- ja viestintdministeriostd, Turval-
lisuuskomitean sihteeristostd ja sotilasilmailun viranomaisyksikostd. Puolustusministeri piden-
si paatoksellddn 2.6.2017 tydryhmén madrdaikaa 15.11.2017 saakka.

Esityksestd jédrjestettiin kuulemistilaisuus 2.10.2017, joka oli yleisdlle avoin. Sidos-ryhmiit
esittivit tilaisuudessa nékemyksidén, joiden pohjalta esitystd tdsmennettiin muun muassa vi-
ranomaisyhteistyota ja rajoituksista tiedottamista koskevien kohtien osalta. Kuulemistilaisuu-
dessa saatiin myds informaatiota liittyen esityksen vaikutusten arviointiin. Kuulemistilaisuu-
den yhteydessa varattiin mahdollisuus myds kirjallisen kommentin antamiselle.

5.2 Lausunnot ja niiden huomioon ottaminen

Puolustusministerid pyysi lausunnot luonnoksesta hallituksen esitykseksi puolustusvoimista
annetun lain muuttamiseksi lausuntokierroksella, joka jérjestettiin 1.12.2017-31.1.2018. Lau-
suntopyyntd oli myds puolustusministerion www-sivuilla yleison saatavilla ja oikeusministe-
rion ylldpitdméssd Lausuntopalvelu.fi —jarjestelméssa.

Lausunnon antoivat oikeusministerio, ulkoministerio, sisdministerio, liikenne- ja viestintdmi-
nisterid, valtionvarainministerio, valtioneuvoston kanslia, eduskunnan oikeusasiamies, valtio-
neuvoston oikeuskansleri, Valtakunnansyyttdjanvirasto, Pdaesikunta, Tulli, Liikenteen turval-
lisuusvirasto Trafi, tietosuojavaltuutettu, Viestintdvirasto, Rajavartiolaitoksen esikunta, kes-
kusrikospoliisi, Poliisihallitus, suojelupoliisi, Geologian tutkimuskeskus, Péillystdliitto ry,
Aliupseeriliitto ry, Maanpuolustuskoulutusyhdistys ry, Finavia Oyj, Tietoliikenteen ja tieto-
tekniikan keskusliitto, FiCom ry ja Kari Kérdjdoja.

Yleiset huomiot

Lausunnoissa esitysté ja sen tavoitteita kannatettiin laajalti. Mietintdd pidettiin perusteltuna ja
lakiesitysté tarpeellisena. Lausunnoissa my0s todettiin esityksen toteuttavan osaltaan hallitus-
ohjelman kirjausta hybridiuhkiin vastaamisesta. Esitykseen esitettiin kuitenkin useita tarken-
nuksia toimivaltuuksien méaéritelmiin ja sisdltoihin, niiden yksityiskohtiin ja vaikutuksiin.
Eriissd lausunnoissa kannatettiin myos esitettyja laajempia toimivaltuuksia. Perustuslainmu-
kaisuuden arvioinnissa huomiota tulisi kiinnittdd huomiota erityisesti luottamuksellisen viestin
suojaan ja omaisuuden suojaa koskevaan tarkasteluun.
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Lausuntopalautteessa tuotiin myds esille tarve sovittaa yhteen kaikki valtioneuvostossa vireilla
olevat lennokkien ja miehittdméttomien ilma-alusten turvallisuusuhkaan liittyvét sddddshank-
keet.

Toimivaltuudet puolustusvoimien kdytossd olevilla alueilla ja niiden yldpuolella

Oikeusministerid yhtyy lausunnossaan mietinndssi esitettyyn ndkemykseen siitd, ettd téllaiset
saannokset tulisi lisdta lakiin, jotta ei olisi tarpeen tulkita puolustusvoimien yleistoimivaltuuk-
sia. Esitettyd toimivaltuussdéntelya tulisi kuitenkin tdsmentidd monin osin. Oikeusministerion
mukaan lakiehdotusta on pidettéivd perusteltuna siksi, ettd esimerkiksi yleisid ilmailurajoituk-
sia ei voida pitéé riittdvéin tehokkaina ja tarkoituksenmukaisina ehdotuksen tavoitteiden saa-
vuttamiseksi.

Eduskunnan oikeusasiamiehen mukaan kaikkien toimivaltuuksien kynnysten méérittelyyn ja
tarkkarajaisuuteen tulisi kiinnittdd jatkovalmistelussa huomioita. Esityksen pykélamuotoiluja
ja perustelutekstejé tdydennettiin lausuntopalautteen perusteella.

Toimivaltuudet yleisilld paikoilla

Oikeusministerid katsoo, ettd 15 a §:n 2 momentin yleisen paikan maéritelmaa tulisi tarkentaa,
erityisesti suhteessa 15 a §:n 1 momentin tarkoittamaan paikkaan ndhden. Valtakunnansyytta-
janviraston mukaan kynnystd toimivaltuuden kdyttdmiseen tulisi tdsmentda.

Sisdministerién poliisiosaston mukaan poliisiviranomaisten kannalta keskeisintd on Puolus-
tusvoimientoimivaltuuksien kaytto yleisilld paikoilla. Lausunnon mukaan jatkotydssd tulisi
tdsmentdd mietinnon sddtamisjarjestyksen kirjauksia, jotka koskevat toimivaltuuksien kayttoa
yleisilld paikoilla.

Eduskunnan oikeusasiamiehen mukaan 15 b §:ssd mainittu maanpuolustuksen ja puolustus-
voimien toiminnan vaarantumisen edellytys toimenpiteisiin ryhtymiselle heréttaa jossain méaa-
rin kysymyksii yleisluontoisella muotoilullaan ja asettaa kynnyksen toimivaltuuksien kaytolle
varsin matalaksi. Eduskunnan oikeusasiamiehen mukaan toimivaltuuskynnysta tulisi korottaa.

Eduskunnan oikeusasiamichen mukaan olisi perusteltua, ettd sdéinnoksestéd ilmenisi paatokses-
séd edellytettdvan ilmenevén ainakin sen voimassaoloaika sekd konkreettiset tosiseikat, joihin
paitos perustuu. Lisdksi esitetyn sddnnoksen perusteella jaa epaselvaksi, onko laitteen kulkuun
puuttumista koskeva ja kaytdnnossa etukiteen tehtdva padatds toimenpiteen toteuttamista kos-
kevasta paatoksestd erillinen vai vastaako laadittava pdytékirja toimenpiteen toteuttamista.

Liikenne- ja viestintiministerid katsoo lausunnossaan, etti esitysluonnoksen perusteluissa olisi
tarpeen avata vield nykyistd laajemmin ja mahdollisuuksien mukaan esimerkein, mité erityi-
sesti ehdotetun 15 a §:n 2 momentissa tarkoitetaan niilld yleisilla alueilla ja tilanteissa, joilla
puuttumisoikeus voisi tulla kyseeseen. Tamaé olisi térkedd erityisesti elinkeinovapauden kan-
nalta, jotta sdéntely olisi ennakoitavaa alan ammattimaisille toimijoille. Esityksessé tulisi tuo-
da tarkemmin esille, miten puuttumiskeinoja kéytettdessd huolehdittaisiin siviili-ilmailun tur-
vallisuudesta sekd muutenkin sivullisten turvallisuudesta, jos Puolustusvoimat paittda puuttua
ilma-aluksen tai lennokin kulkuun esimerkiksi pudottamalla sen.

Liikenne- ja viestintdministerio kiinnittdd huomiota siihen, ettd ehdotettu 15 b §:n 2 momentti
vaikuttaisi olevan ristiriidassa 15 a §:n 3 momentin kanssa, koska toiminnasta ei joka tapauk-
sessa saisi aiheutua véhiistd suurempaa haittaa. Tieto mahdollisista héiriétilanteista olisi saa-
tava ennakkoon.
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Esityksen pykéldamuotoiluja ja perustelutekstejd tiydennettiin lausuntopalautteen perusteella.
Toimivaltuuksien kéyton vaikutus viestiliikenteeseen ja signaaleihin

Esityksen mukaan lennokin tai miehittiméttdmén ilma-aluksen kulkuun voisi puuttua kaytta-
malld teknistd vilinettd. Menetelma perustuisi laitteen lentdmisessddn kayttdmien signaalien
havaitsemiseen.

Eduskunnan oikeusasiamiehen mukaan miehittiméttomén ilma-aluksen ja lennokin kdytt6on
liittyvén laitteen yksiléiminen ja sijainnin méiérittdminen tarkoittaisi kiytdnndssé laitteen kau-
ko-ohjauspaikan selvittdmisté ja lenndttdjédnd toimivan henkildn jonkin asteista tunnistamista
tdmén tarkoitusperien selvittdmiseksi. Mikili tarkoituksena on selvittdi paikkatietoja ja henki-
16n tunnistaminen, tulee tdsti sddtdd tdsmaillisesti ja yksiselitteisesti lain tasolla. Lisdksi laissa
olisi siddettivi toimivaltuudesta selvittid lennattdjan henkil6llisyys tdimén tunnistamiseksi,
jos téllainen toimenpide katsotaan tarpeelhseks1 Eduskunnan oikeusasiamies katsoo, ettd si-
nélldén ehdotuksen ilmenevédn mukaan lennéttéjén tai ainakin laitteen omistajan tunnistaminen
on mahdollista RPAS-méérdyksen mukaan laitteissa edellytettdvien omistajatietojen perusteel-
la.

Liikenne- ja viestintdministerion mukaan Radioviestinndn luottamuksellisuuden ja hédirinnén
nikokulmasta esitysluonnos on lédhtokohtaisesti perusteltu ja vastaa sitd linjaa, ettd jos viran-
omaisella on perusteltuja tarpeita poiketa radioviestinnén luottamuksellisuudesta tai radiovies-
tinndn héirintdkiellosta, niin tarvittavista toimivaltuuksista sdddetdin asianomaista viranomais-
ta koskevassa erityislainsddddnndssa. Kyseessa olisi erityissdédntely suhteessa sdhkoisen vies-
tinndn palveluista annettuun lakiin (917/2014), jossa sdddetddn viestin ja vilitystietojen luot-
tamuksellisuudesta.

Liikenne- ja viestintdministerid toteaa lausunnossaan, ettd tekniset toimenpiteet tulisi kyeté
kohdistamaan vain tarpeellisille taajuusalueille ja taajuuksille eli 1&htokohtaisesti vain niille,
joilla kohteena olevia ilma-aluksia ja lennokkeja ohjataan. Esitysluonnoksessa olisi myos tar-
peen kertoa siitd, miten ja kuinka laajasti radioviestinndn héirintd voi vaikuttaa ilma-alusten
kéyttoon tai muihin radiotaajuuksia hyddyntdviin toimintoihin ja korostaa sité, ettd tekniset
toimenpiteet on suoritettava mahdollisimman suppeasti ja lyhytaikaisesti. Toimivaltuuksien j ja
teknisen laitteen kayttdmisesté aiheutuvat mahdolliset héiriot sivullisille olisi pyrittdvd mini-
moimaan kaikin mahdollisin kéytettdvissd olevin keinoin. Lausunnossa esitetyt nikemykset
otettiin huomioon yleisperusteluissa.

Viestintdvirasto katsoi erittdin térkedksi, ettei toimivaltuuksien kdytostd aiheutuisi héiriotd
muulle viestiliikenteelle. Erityisesti hatapuhehnyhteykswn tulisi toimia kaikissa tilanteissa.
Viestintévirasto katsoi, ettd perinteisten voimakeinojen kéyton tulisi olla ensisijaista suhteessa
tekniseen vaikuttamiseen.

Tietosuojavaltuutettu katsoi, ettd esityksessd tulisi kdydd tarkemmin ilmi, tuleeko toimival-
tuuksia kéytettdessd kyseeseen henkil6tiedoksi katsottavan tiedon (vilitystietojen) tallentami-
nen ja késittely. Tietosuojavaltuutetun toimisto toteaa johtopaitdksendén kuitenkin, ettd ehdo-
tetut muutokset tayttavat henkil6tietojen késittelyn asianmukaisuuden seké tarpeellisuuden
vaatimuksen ja néin ollen ehdotetut sdéinnokset ovat perusteltuja ja tarkoituksenmukaisia.

Viranomaisyhteistyé

Eduskunnan oikeusasiamies kannattaa sadnnosté poliisin kanssa tehtévésté yhteistyostd, mutta
toteaa asian edellyttdvén véhintadnkin valtakunnallista poliisin ja puolustusvoimien ohjeistusta
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seké pikaisia toimia poliisia koskevan hallinnonalakohtaisen lainsddddnndn kehittdmistarpeen
arvioimiseksi.

Poliisiviranomaisilta saadun palautteen mukaan lakiesityksessé oli otettu huomioon hyvin tar-
ve yhteistyohon puolustusvoimien ja poliisin vililld. Poliisihallitus muistuttaa lausunnossaan,
etti poliisi ei voi pyytdd muilta viranomaisilta virka-apuna sellaisia toimintoja, joihin poliisilla
itsellddn ei ole toimivaltuutta. Oikeusministerion ndkemyksen mukaan jaa epaselviksi, mité
ennakoilta poliisille ilmoittaminen kattaa. Valtakunnansyyttijaviraston mukaan esityksessa tu-
lisi tdsmentdd myds poliisin kanssa tehtdvén yhteistyon siséltod. Lausunnot otettiin huomioon
pykéldmuotoiluja tarkennettaessa.

Viestintaviraston mukaan lakiesitystd tulisi edelleen tarkistaa kattamaan paremmin lakisadtei-
nen yhteisty0 viestintdviraston suuntaan sen toimialaan liittyvissa asioissa. Valtakunnansyytta-
jéviraston mukaan 15 b §:n kynnys Viestintdvirastolle ilmoittamiseen tulisi olla alhaisempi.

Liikenne- ja viestintdministerid pitdd hyvéand, ettd ehdotetun 15 b §:n 2 momentissa sdadettdi-
siin siitd, ettd toimivaltuuksia koskevasta paitoksestd on annettava tieto Viestintévirastolle.
Ministerid katsoo kuitenkin, ettd Viestintdvirastolle tulisi antaa tieto kaikista paatoksista, jois-
sa toimivaltuuden kdyttdminen liittyy radioviestintddn, yleiseen viestintdverkkoon tai sen pal-
veluihin. Lausunnossa esitetyt huomiot otettiin huomioon yksityiskohtaisissa perusteluissa ja
pykéldmuotoilussa.

Tulli esitti, ettd lakiesityksessé tulisi tarkemmin séétdd Puolustusvoimien virka-avun antami-
sesta Tullille sen rikostorjuntatehtdvissd. Erityisesti tarve puolustusvoimien apuun on ilmen-
nyt itdrajan yli tapahtuneissa salakuljetusrikoksissa, joissa viranomaisten olisi pystyttdva en-
tistd tiiviimpadn yhteistyohon.

Oikeusministerion ndkemyksen mukaan lakiesityksessé tulisi entisestdén korostaa poliisin en-
sisijaista toimivaltaa jarjestyksen ja turvallisuuden yllépitéjéna.

Puolustusvoimien haltuun joutuneiden laitteiden kdsittely

Lausuntojen mukaan olisi syyté tarkastella vield esityksessd kidytettyjd termejé puolustusvoi-
mien haltuun joutuneiden laitteiden palauttamisen ajankohdan suhteen. Esityksessé tulisi pe-
rustella, palautetaanko laitteet viipymétté vai ilman aiheetonta viivéstysta.

Valtionvarainministerio pitdd asianmukaisena ehdotusta, jonka mukaan laitteet on palautettava
oikealle omistajalleen tai sille viranomaiselle, jonka tutkittavana olevaan asiaan laite littyy
(poliisi, Tulli ja Rajavartiolaitos).

Eduskunnan oikeusasiamies toteaa, ettd sddnnoksessd tulisi mainita, ettd kyse on kulkuun
puuttumisen kohteena ja sen seurauksena haltuun otetusta ilma-aluksesta. Vaihtoehtoisesti yk-
sityiskohtaisissa perusteluissa tulisi olla maininta, ettd sddnnds soveltuu myos esimerkiksi
omistajansa hylkddmiin ja viranomaisten toiminnasta riippumattomasta syystd pudonneisiin
laitteisiin.

Eduskunnan oikeusasiamies katsoo, ettd 15 e §:n muotoilua olevan perusteltua tdsmentda.
Sddnndksessd on maininta “mikéli se liittyy viranomaisen késiteltdvana tai tutkittavana ole-
vaan asiaan”.

Péytikirjaaminen
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Eduskunnan oikeusasiamiehen mukaan sdédnnosehdotuksesta ei ilmene, laaditaanko pdytékirja
ainoastaan silloin kun on ryhdytty johonkin konkreettisiin toimenpiteisiin vai aina kun 15 b
§:n mukainen péitos on tehty. Eduskunnan oikeusasiamies katsoo, ettd poytikirjan tarkasta si-
sdllostd sdddettiisiin esimerkiksi asetuksen tai valtakunnallisen médrdyksen tasolla. Poytikir-
jasta tulisi mielestini ilmetd vihimmadistietoina toimenpiteeseen johtaneet tosiseikat ja puut-
tumismenettelyn kulku, toimenpiteen sisdltd ja madradja seka suorittajat.

Eduskunnan oikeusasiamiechen mukaan tulisi arvioida mahdollisuus yksiloidd toimenpiteen
kohteena ollut omaisuus ja ettd jidljennds poytékirjasta pyritddn mahdollisuuksien mukaan vii-
vytyksettd toimittamaan sille, jonka omaisuus on toimenpiteen kohteena. Oikeusministerion
nidkemyksen mukaan pdytékirjaamista koskevan pykélin perusteluissa tulisi avata tarkemmin
poytakirjalta edellytettya sisdltod. Esitystd tismennettiin lausuntojen perusteella.

Vaikutusten arviointi

Lausuntojen mukaan turvallisuustilanteen muutosta ja tarvetta uudenlaisiin uhkiin vastaami-
seen oli kuvattu mietinndssé perusteellisesti ja rakentavasti. Erilaiset esimerkit olivat lausun-
nonantajien nikdkulmasta hyvia.

Valtionvarainministerion ndkemyksen mukaan esityksen taloudellisten vaikutusten arvioinnis-
sa ei ole huomautettavaa.

Valtioneuvoston kanslian mukaan mietinnossé tulisi tarkemmin arvioida esitetyn sééntelyn
suhdetta valmistelussa olevaan miehittimattoméaan ilmailuun vaikuttavaan EU-oikeuteen. Esi-
tystd tdsmennettiin taltd osin.

FiCom ry:n mukaan mietinnon jatkovalmistelussa tulee huomioida teleyrityksen asema ja sille
sdhkoisen viestinnédn palveluista annetun lain tai sen nojalla sédddetyt velvoitteet ja seuraamuk-
set, kun yleiseen tietoliikenteeseen kohdistetaan hiiriditd. Teleyrityksille ei voi syntyd mainit-
tuja velvoitteita ja seuraamuksia Puolustusvoimien toiminnan seurauksena.

Liikenne- ja viestintdministerid toteaa lausunnossaan, etti miehittimétontd ilmailua koskeval-
la sééntelylld on selked yhteys hallitusohjelman keskeisiin tavoitteisiin. Digitaalisen liiketoi-
minnan kasvuympériston luomista koskevalla hallituksen kérkihankkeella pyritdén luomaan
suotuisa toimintaympéristo digitaalisille palveluille uusille liiketoimintamalleille

Perustuslainmukaisuuden arviointi

Oikeusministerid, valtioneuvoston oikeuskansleri, Tietosuojavaltuutettu ja eduskunnan oike-
usasiamies kiinnittdvét lausunnoissaan huomiota perustuslain mukaisuuden arvioinnin tdsmen-
tdmistarpeisiin. Ulkoministerion ja Tietosuojavaltuutetun ndkemyksen mukaan jatkovalmiste-
lussa tulisi ottaa huomioon perusoikeudet erityisesti Euroopan ihmisoikeussopimuksen ja Eu-
roopan ihmisoikeustuomioistuimen oikeuskdytdnnon valossa. Valtioneuvoston kanslian mu-
kaan perustuslainmukaisuuden arvioinnissa tulisi viitata kansainvélisiin ihmisoikeusvelvoittei-
siin tarkemmin.

Esityksen perustuslainmukaisuuden arviointia tismennettiin lausunnoissa esitetylla tavalla.
Muuta

Ulkoasiainministerié kiinnitti lausunnossaan huomiota Ahvenanmaan demilitarisoidun ase-
man huomioon ottamiseen suhteessa esitettyihin toimivaltuuksiin ja esitti YK:n merioikeus-
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yleissopimusta koskevan kuvauksen tdsmentdmistd. Jatkovalmistelussa huomioitiin esitetyt
seikat.

Liikenne- ja viestintdministerid katsoo lausunnossaan, ettd on ehdottoman tarkeéa seké siviili-
ilmailun turvallisuuden etté radioviestinnin héiriottomyyden nidkokulmasta, ettd voimakeinoja
ja teknisid toimenpiteitd kayttdville henkildille annetaan tehtdvadn riittdva koulutus, milla voi-
daan ehkéistéd toimista aiheutuvaa vaaraa sivullisille seka tarpeetonta hiiriétd muille radiolait-
teille ja yleisen viestintdverkon laitteille ja palveluille.

Valtioneuvoston kanslian ndkemyksen mukaan ilmailun uhkakuvista olisi hyvéd keskustella
kansainvilisesti esimerkiksi Hybridiosaamiskeskuksen ja sen asiantuntijaverkoston kanssa.

Trafi kannattaa esitystd, mutta esittdd tdsmennettdavéksi tilannekuvaan liittyvad mobiilisovel-
lusta koskevaa kohtaa mietinnossa.

Esitystd tismennettiin lausuntojen perusteella.
6 Riippuvuus muista esityksista

Sisdministeriossd on vireilld Rajavartiolaitoksen toimivaltuuksia koskeva lainsdddéntShanke
(SMO013:00/2016) ja poliisin toimivaltuuksia koskeva lainsdddéntohanke (SM009:00/2018).
Rajavartiolaitoksen toimivaltuuksia koskevan hankkeen tehtdvénd on valmistella hallituksen
esitys rajavartiolainsdddannon muutoksista, jotka ovat tarpeen hybridiuhkiin varautumiseksi ja
niiden torjumiseksi. Hankkeessa ehdotetaan sdddettdviaksi muun muassa rajavartiomichen
toimivaltuudesta michittdmattdmén ilma-aluksen ja lennokin kulkuun puuttumiseksi. Hanke
on eduskunnan késiteltdvand (HE 201/2017 vp). Poliisin toimivaltuuksia koskevan hankkeen
toimikausi on 15.3.-31.10.2018.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotuksen perustelut

15 a §. Lennokin ja miehittimdttomdn ilma-aluksen kulkuun puuttuminen. Lakiin ehdotetaan
lisattavaksi uusi 15 a §, joka siséltdisi sddnnoksen lennokin ja michittdmattoméan ilma-aluksen
kulkuun puuttumisesta. [lmailulain 167 §:n mukaan sotilasviranomainen tai poliisi voi puuttua
ilma-aluksen kulkuun yleisen jirjestyksen ja turvallisuuden ylldpitimiseksi sekd pelastusteh-
tidvien hoitamiseksi valttimattoméstd syysté tai merkittévén valtiollisen tapahtuman turvaami-
seksi. Edelld mainitun sdéinndksen nojalla toimivaltainen viranomainen voi kieltdd ilma-
aluksen 1ahdon, méaaratd ilma-aluksen laskeutumaan, vaatia tunnistamista, maarita lentosuun-
nan ja -korkeuden taikka muutoin puuttua ilma-aluksen kulkuun. Laissa puolustusvoimista on
sdddetty kielloista ja rajoituksista puolustusvoimien pysyvéssd kiytossd ja lain 14 §:n mukai-
sessa kaytossd olevilla alueilla, sekd vartio- tai paivystystehtdvdd suorittavan virkamiehen
toimivaltuuksista. Lain 18 a - d §:ssd sdddetddn puolustusvoimien turvaamistehtévistd, joilla
tarkoitetaan yleiselld paikalla suoritettavia henkildsuojaustehtévié tai puolustusvoimien erityi-
sen omaisuuden kuljetusten koskemattomuuden suojaustehtévid. Edelld mainittuja toimival-
tuuksia on miehittdméattomien ilma-alusten osalta kdytdnnossa hyvin hankala kayttdd ja ilmai-
lulain 167 §:n soveltamisalaan eivat kuulu lennokit.

Ilmailulain 2 §:n 1 momentin 21 kohdan mukaan lennokilla tarkoitetaan lentiméén tarkoitet-
tua laitetta, jonka mukana ei ole ohjaajaa ja jota kdytetdéin harraste- tai urheilutarkoitukseen.
Saman momentin 22 kohdan mukaan miehittimattomalld ilma-aluksella tarkoitetaan ilma-
alusta, joka on tarkoitettu lentdiméén ilman ilma-aluksessa mukana olevaa ohjaajaa. Sdannok-
seen on tarpeen siséllyttia viittaukset sekd lennokin, ettd miehittdméttoméan ilma-aluksen maa-
ritelmiin, koska samat ulkoiset tunnusmerkit tayttavat laitteet on jaoteltu ilmailulaissa kaytto-
tarkoituksen mukaan edelld mainittuihin alaluokkiin.

Pykaldn 1 momentti koskisi tilanteita, joissa edelld tarkoitettu laite saapuisi oikeudetta Puolus-
tusvoimien pysyvassd kaytossd olevalle alueen tai lain 14 §:n tarkoittamassa kéaytossd olevan
alueen yldpuolelle. Liséksi sddannds kattaisi ne lentokieltoalueet, jotka ovat edelld mainittujen
alueiden yldpuolella. Momentin tarkoittamille alueille pddsy on rajoitettu erikseen. Nailla alu-
eilla on Puolustusvoimien sotilaallisessa maanpuolustuksessa kiyttdmaé kalustoa ja niilld har-
joitellaan muun muassa sotilaallista voimankaytt6d. Esimerkiksi sotaharjoitusten aikana on
tarpeen turvata kéytettyjen teknisten ja taktisten menetelmien pysyminen salassa vieraan val-
lan sotilaallisilta toimijoilta ja niiden lukuun toimivilta tahoilta. Liséksi momentin tarkoitta-
milla alueilla on Puolustusvoimien strategisia kohteita, joihin paédsyé ja joista annettavia tieto-
ja on muun lainsddddnnon perusteella rajoitettu maanpuolustuksen suojaamiseksi. Lennokin
tai miehittimattoman ilma-aluksen lennittiminen niiden kohteiden yldpuolella ei ole perustel-
tua muille, kuin Puolustusvoimille.

Esitetylld toimivaltuudella estettdisiin Puolustusvoimiin ja maanpuolustukseen kannalta kes-
keisten kohteiden luvatonta tiedustelua ja muita uhkia. Toimivaltuuksien kaytostd on tarpeen
sadtdd nimenomaisesti myos lain 18 a §:ssé tarkoitetun Puolustusvoimien turvaamistehtdvan
suojaamiseksi. Turvaamistehtdvat liittyvét Puolustusvoimien henkildstd6n kuuluvien, puolus—
tusvoimien vieraana olevien vieraan valtion sotilasjohtoon kuuluvien tai kansainvilistd jérjes-
tod edustavien erityistd suojelua tarvitsevien henkildiden turvallisuuden tai puolustusvoimien
erityisen omaisuuden koskemattomuuden suojaamiseen. Kansainvilisten esimerkkien mukaan
lennokkeja ja michittdméttomid ilma-aluksia voidaan kdyttdd muun muassa henkildiden uh-
kaamiseen ja omaisuuden vahingoittamiseen.
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Kynnys teknisen laitteen tai voimakeinon kéyttdmiselle on 1 momentissa tarkoitetuissa tilan-
teissa ldhtokohtaisesti matala, mutta toimivaltuuksien kayttod rajoittavat 3 momentti. Lisaksi
lennokin tai miehittiméittdmén ilma-aluksen kulkuun puuttuminen liittyisi aina tiettyyn Puo-
lustusvoimien lakisééteiseen tehtidvddn. Toimivaltuuksien kdyton ajallinen kesto olisi sidottu
tehtéivin pituuteen. Esimerkiksi puolustusvoimien pysyvéssd kdytossd olevien alueiden suo-
jaaminen jatkuvasti on perusteltua, kun taas turvaamistehtiva kestad tyypillisesti lyhyen ajan.

Ensimmaéisen momentin tarkoittamalla haltuun ottamisella tarkoitettaisiin lennokin tai miehit-
tdméttomén ilma-aluksen méadrdysvallan ottamista niin, ettei sen alkuperdinen lennéttdja endd
pystyisi sitd kontrolloimaan. Haltuun ottamiseen voi liittyd lennokin tai miehittdméttomaén il-
ma-aluksen radioviestinnén tai sen kdyttdmien signaalien hdiritseminen. Sdddoksessé tarkoite-
tulla kayton estamiselld tarkoitetaan sellaisten edellytysten luomista, ettei lennitys Puolustus-
voimien kohteen ldhelld ole teknisesti mahdollista. Tiettyjd taajuusalueita kayttaviltd lenno-
keilta ja ilma-aluksilta voidaan teknisesti estdd padsy Puolustusvoimien kohteen yldpuolelle.
Kulkuun muutoin puuttumisella tarkoitetaan muita kéytettdvissd olevia keinoja haitallisen
toiminnan lopettamiseksi. Téméa voisi tarkoittaa esimerkiksi teknistd vaikuttamista miehitta-
méttomadn ilma-alukseen tai lennokkiin niin, etti se sen virran syottd sulkeutuu eikd sité endé
voida lennittdd sen kontrollointiin tarkoitetulla laitteella. Puuttumiseen kéytettéisiin esimer-
kiksi automatisoituja valvontajarjestelmid, joita puolustusteollisuus ja turvallisuusteollisuus
tuottavat.

Haltuun ottamisessa, kéyton estdmisessd ja muussa kulkuun puuttumisessa voitaisiin kéyttéa
niin teknistid laitetta kuin voimakeinoakin. Teknisen laitteen ominaisuuksia ei laissa yksiloitdi-
si, mutta kyseeseen tulisivat médrattyihin taajuuksiin vaikuttavista ja signaaleihin puuttuvat
keinot. Teknisesti pyrittdisiin estimdin michittdiméttdmin ilma-aluksen ohjaaminen, ohjautu-
minen (maantieteellisiin pisteisiin perustuva reitti tai 3D -maastonseurantaan perustuva reitti)
ja ottaa se omaan ohjaukseen. Lennokin tai miehittiméattomén ilma-aluksen kulkuun puuttu-
misessa voidaan kéyttdd my0s muita voimakeinoja. Perinteisesti voimakeinona on pidetty ki-
neettistd vaikuttamista, kuten ampumista aseella, mutta sidnnoksen soveltamisalaan voisi kuu-
lua muukin asejarjestelmd (mm. siteily). Teknologian kehityksen nopean tahdin vuoksi lain-
saddantod ei saddoksessa sidottaisi tiettyyn tekniseen toteuttamistapa (tekniikkaneutraali sdén-

tely).

Pykilidn 2 momentti koskisi tilanteita, joissa Puolustusvoimat toimii yleiselld paikalla. Puo-
lustusvoimilla olisi oikeus ottaa lennokki ja miehittiméton ilma-alus teknisté laitetta tai voi-
makeinoja kdyttden tilapdisesti haltuun, estdd sen kdytto tai muutoin puuttua sen kulkuun, jos
lennokin tai miehittdméaton ilma-aluksen liikkumisen tai muiden olosuhteiden perusteella on
todenndkdistd, ettd se vaarantaa maanpuolustusta, puolustusvoimien toimintaa tai jos se on
vilttimatontd hengen tai terveyden suojaamiseksi.

Kynnys toimivaltuuksien kayttoon olisi télloin korkeammalla, kuin ensimmaéisessd momentis-
sa tarkoitetuissa tilanteissa. Puolustusvoimien tehtdvikenttd on laajentunut. Puolustusvoimat
toimii yleisilla alueilla esimerkiksi huoltaessaan tutkakalustoa tai merivoimien alusten liikku-
essa vesilld. Puolustusvoimien toimintaa tai henkil6stod uhkaavan lennokin tai miehittdmét-
tomén ilma-aluksen kulkuun puuttumiseen on painava yhteiskunnallinen peruste. Poliisin re-
sursseja ei ole mahdollista tai tarkoituksenmukaista padsaéntoisesti osoittaa turvaamaan timéan
pykélén tarkoittamissa tapauksissa Puolustusvoimien toimintaa yleiselld paikalla. Viranomai-
syhteistyOstd poliisin kanssa yleiselld alueella tapahtuvien operaatioiden suunnittelemiseksi
sdddetddn 15 ¢ §:ssd.

Pykéldn 2 momentti koskisi myds Puolustusvoimien sota-aluksia. Suomen aluevesien ulko-
puolella liikkuessaan sota-alukset eivit enéé ole Suomen alueellisen toimivallan piirissé. Sota-
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alukset kuuluvat kuitenkin Suomen yksinomaiseen lainkdyttovaltaan ja niilld sovelletaan
Suomen lainsdddantdd, joten toimivaltuuden kayttd olisi mahdollista my0s sota-aluksella. So-
ta-aluksen ollessa aavalla merelld kuuluu se YK:n merioikeusyleissopimuksen 95 artiklan mu-
kaan yksinomaan lippuvaltion lainkdyttovaltaan. Lippuvaltion tehtdvé on siis méérittdd milla
edellytyksin ja millaisin menetelmin sota-aluksen suojaamisesta erilaisia uhkia vastaan aavalla
merelld huolehditaan.

YK:n merioikeusyleissopimuksen mukaisesti aavalla merelld ja rantavaltion talousvyohyk-
keelld soveltuviin aavan meren vapauksiin kuuluu merenkulun vapaus ja ylilentovapaus ja ne
on alueina varattu rauhanomaisiin tarkoituksiin (87, 88 ja 58 artikla). Aluemerelld kaikilla
aluksilla puolestaan on merioikeusyleissopimuksen mukainen oikeus viattomaan kauttakul-
kuun (17 — 26 artikla). Yleissopimuksen 19 artiklassa luetellaan ne tilanteet, joissa ulkomaisen
aluksen voidaan katsoa uhkaavan rantavaltion rauhaa, yleista jarjestysta tai turvallisuutta.

Yleisend periaatteena merioikeusyleissopimuksen mukaisten oikeuksien ja velvollisuuksien
kdytossd on merten rauhanomainen kayttd, jonka mukaisesti valtioiden tulee pidattédytyd kan-
sainvélisen oikeuden vastaisesta voimankdytostd tai silld uhkaamisesta. Artikla 301 merten
rauhanomaisesta kdytdstd velvoittaa pidiattymadn minkdén valtion alueelliseen koskematto-
muuteen tai poliittiseen itsendisyyteen kohdistuvan tai muutoin YK:n peruskirjan osoittamien
kansainvélisen oikeuden periaatteiden vastaisen vikivallan kaytostd tai silli uhkaamisesta.
Tédmén ei kuitenkaan voida katsoa sulkevan kokonaan pois ndiden alueiden kayttod sotilaalli-
seen toimintaan merenkulun vapauden puitteissa Merioikeusyleissopimuksen tarkoittama me-
renkulun vapauden rajoittaminen tulee arvioitavaksi lahinnd tilanteissa, joissa kyse on suureh-
kojen merialueiden varaamisesta esimerkiksi ampumatoimintaan tavalla, joka on laajuudeltaan
rauhan-omaisenkdyton vastaista.

Sadnnoksen tarkoitus on omasuojan mahdollistaminen suomalaisille sota-aluksille, eiké se ké-
sitd merioikeusyleissopimuksen 301 artiklan mukaista voimankéyttéd YK:n peruskirjan tar-
koittamassa kansainvélisoikeudellisessa kontekstissa. Sédénnos ei luo kansainvilisoikeudelli-
sesti arvioitavia sotilaallisia toimivaltuuksia. Sdanndksen esisijainen tarkoitus on suojata aluk-
sia niiden partioidessa aluevalvontatehtdvdssd Suomen aluevesien ldheisyydessd. Oikeutta
voimankadyttoon ei olisi muiden valtioiden aluevesilld ilman rantavaltion lupaa. Téllaisessa ti-
lanteessa, esim. osallistuttaessa kansainviliseen harjoitukseen esimerkiksi Ruotsissa, vastaa
rantavaltio ensisijaisesti alueensa ilmatilan valvonnasta.

Edell4 selostetut madrdaykset huomioiden joudutaan tapauskohtaisesti arvioimaan, milloin len-
nokkien liikkkumisen sota-aluksen ldheisyydessd voitaisiin katsoa oikeuttavan toimivaltuuden
kéyton. Tdmin vuoksi ei olekaan osoitettavissa mitéén tarkkaa etdisyytti toimivallan kaytolle
alukselta, vaan kyse on siitd, millaisen uhkan lennokit muodostavat alukselle tai sen toimin-
nalle. Téllaista vaikuttamista voi olla my0s tiedustelutoiminta, jos se tehdéédn aluksen ollessa
operatiivisessa tehtdvéssé tai kdyttdessa jarjestelmidéin. Puolustusvoimien kaluston ja puolus-
tustarvikkeiden kuljetuksesta ja sijainnista voidaan saada lentdvistd laitteista kdsin havaitse-
malla kriittistd tietoa.

Lisdksi 2 momentin soveltamisalaan kuuluisivat tilanteet, joissa lennokin tai miehittimatto-
mén ilma-aluksen kulkuun voitaisiin puuttua yleiselld paikalla hengen tai terveyden suojaami-
seksi. Nama4 tilanteet olisivat vilittomié toimia vaativia, joissa olisi ilmeistd, ettd michittima-
ton ilma-alusta tai lennokkia voitaisiin kéyttd4 hengen tai terveyden vahingoittamistarkoituk-
seen. Sotilaan ja turvamiehen oikeudesta hatdvarjeluun rikoslain 4 luvun 4 § mukaisesti sddde-
tddn puolustusvoimista annetun lain 23 §:n toisessa momentissa.
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Pykélan 3 momentissa olisi sdddetty voimakeinojen kdyton suhteellisuudesta. Voimakeinojen
kayton olisi oltava puolustettavissa virkatehtdvén tarkeyteen ja kiireellisyyteen, tavoiteltavaan
padmaérddn, tilanteen vaarallisuuteen, viestinnédlle aiheutuvaan haittaan ja sekd muihin tilan-
teen kokonaisarviointiin vaikuttaviin seikkoihin néhden. Voimakeinoja olisi kdytettdvd vain
siind médrin ja sithen saakka, kuin se on vélttimattd tarpeen tehtdvén suorittamiseksi. Momen-
tissa todetaan, ettd toimivaltuuksia kayttavalld virkamiehelld tulee olla riittdva osaaminen ja
koulutus tehtdvddn ndhden. Riittdvddn osaamiseen sisdltyy vaatimus voimakeinojen kayton
suhteellisuuden arvioinnista késilld olevaan tehtivdin ndhden. Voimakeinoja kiytettdisiin
harkiten ja toimivaltuuksien kéyttiminen on sidottu erikseen annettuun tehtévéén, joka on
usein péivikédskyn, harjoituskédskyn tai muun sotilaskidskyn muodossa. Esimiehen vastuun li-
sdksi sddnnoksessd korostuu toimivaltuuksia kéyttdvéin virkamiehen vastuu.

Toimenpiteilld ei saisi aiheuttaa vdhéistd suurempaa haittaa muulle radioviestinnélle tai vies-
tintdverkon laitteille tai palveluille. Kaytdnnossd tdmé tarkoittaisi 18hinnd lyhytkestoista héi-
riotd viestintdverkon toiminnassa. Teknisen laitteen aiheuttaman héirion sallittavuutta arvioi-
taessa olisi otettava huomioon muun muassa héirién piiriin tulevien ihmisten ja muiden toimi-
joiden maéra. Teknisen laitteen kéyttd pyrittdisiin kohdistamaan niin, ettd tahattomat héirite-
kijat vahenevait. Siltd osin kuin Rajavartiolaitoksen toiminta kohdentuu rajan ldheisille alueil-
le, hdiriditd aiheuttavien teknisten laitteiden kéytossd olisi huomioitava, ettd radiotaajuuksien
hiirinta tai viestinndn estiminen voi aiheuttaa hiiriotd esimerkiksi taajuuksien kdytdssd naa-
purimaassa. Erityisesti raja-alueella toimittaessa olisi otettava huomioon kansainviéliset ja val-
tioiden viliset sopimukset ja velvoitteet taajuuksien kaytostd. Miehittdméttomien ilma-alusten
ja lennokkien torjunnassa kiytettdisiin radioldhettimid, joilla on sédhkodisen viestinnén palve-
luista annetun lain mukainen radiolupa. Toimenpiteissa ei olisi kyse rikoslain 38 luvun 5—7
§:ssd tarkoitetuista tietoliikenteen hdirintarikoksista.

Mikaéli hdirion piiriin arvioidaan tulevan yleinen matkapuhelinverkko tai hdirid voisi kohdistua
turvallisuusradioviestintdédn madréttyihin taajuuksiin, tulisi toimivaltuuksien kéytdon kynnys
arvioida erityisen korkealle. Teknisen laitteen kéyttd toiminnassa tule kohdistaa niin, etté ta-
hattomat héiridtekijat minimoidaan. Aiheutuneista héiridistd ilmoittamisesta Viestintivirastol-
le sdddelldadn laissa sdhkdisen viestinndn palveluista.

15 b §. Lennokin ja miehittdmdttomdn ilma-aluksen kulkuun puuttumisesta pddttiminen. Py-
kéldssd saddettéisiin paatoksenteosta. Paétos tehtdisiin etukdteen médrdajaksi niin, ettd sen pe-
rusteella voitaisiin toimivaltuuksia kdyttdd lain ja padtoksen asettamin reunaechdoin operatiivi-
sessa toiminnassa. Sddnndksen mukaan paiatoksen voisi tehdd Puolustusvoimien puolustushaa-
raesikunta, paikallishallintoviranomainen, varuskunnan paallikko tai harjoituksen johtaja. Paa-
toksentekotaso vastaa Puolustusvoimista annetun lain 15 §:44, jossa sdddetddn liikkumista
koskevien kieltojen ja rajoitusten asettamisesta. Paétoksen nojalla ryhdyttéisiin toimenpiteisiin
vain, mikdli 15 a §:ssd mainitut edellytykset tdyttyvat. My0Os 15 f §:ssé tarkoitettu poytikirja
laadittaisiin vain silloin, kun paétdksen nojalla ryhdyttéisiin toimenpiteisiin.

Ensimmaéisen momentin mukaan paitdksen tulee olla alueellisesti rajattu ja siséltdd tiedot, mil-
laista kalustoa tehtdvén suorittamiseksi on tarpeen kayttdd. Paatoksessd on osoitettava tehtdvaa
johtava ja valvova virkamies, jolla olisi kdytdnnon tilanteessa erityinen vastuu toiminnan
lainmukaisuuden valvonnasta. Péétoksen sisdltdmien tietojen tulee olla riittdvéin tdsmaélliset,
mutta esimerkiksi merivoimien aluksen yksityiskohtaista reittié tai salassa pidettdvén kaluston
sijaintia ei ole tarpeen paljastaa tai yksiloida. Sddnndksen tarkoitus on, ettd toimivaltuuksien
kayttamisestd yleiselld paikalla padtettdisiin niin, ettd toimintaa voitaisiin yhteen sovittaa mui-
den viranomaisten kanssa. Toimivaltuus olisi kestoltaan méérdaikainen ja tarkoin rajattu.
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Toisessa momentissa sdddetddn viestintdvirastolle toimitettavasta tiedosta. Padtokseen liittyva
tieto yleiselle radioviestinnille, yleiselle viestintdverkolle tai sen palveluille aiheutuvasta héi-
ridsté on toimitettava sdddoksen mukaan Viestintévirastolle. Viestintdviraston on syytd saada
tieto sen toimialaan kuuluvista mahdollisista hdiritilanteista ennakkoon. Muukin viranomais-
ten informointi tulee tapauskohtaisesti kyseeseen, vaikka siitd ei ole laissa nimenomaista
sdannosta.

P&itos on Puolustusvoimien sisdinen kisky, joka ei ole hallintopédtds. Siten pykéldén ei ole
esitetty siséllytettdviksi sddnnosté oikaisu- ja muutoksenhakumenettelystikain.

15 ¢ §. Yhteistyé poliisin kanssa lennokin ja miehittamdttémdn ilma-aluksen kulkuun puuttu-
misessa. Ensimmiisen momentin mukaan Puolustusvoimien on ilmoitettava ennakolta péal-
lystoon kuuluvalle poliisimiehelle tai poliisin kenttdjohtajalle tieto paédtoksestd, jonka perus-
teella toimivaltuuksia voidaan kayttda yleiselld paikalla. Menettelylla varmistettaisiin, ettd po-
liisi olisi tietoinen hyvissd ajoin Puolustusvoimien toiminnasta yleiselld paikalla, mikéli sithen
liittyisi mahdollisuus voimakeinojen kéyttdmisestd. Viranomaisten tiedonvaihdon ja viran-
omaisyhteistyon avulla toiminta suunniteltaisiin ja toteutettaisiin tarkoituksenmukaisella taval-
la. Tieto tulee toimittaa hyvissé ajoin etukiteen, niin ettd poliisilla on mahdollisuus osallistua
toiminnan suunnitteluun. Tietojen tulee olla riittdvét ja niitd voidaan tdydentdd normaalin vi-
ranomaisyhteistyon puitteissa.

Toisen momentin mukaan Puolustusvoimat sopii yhteistoiminnassa poliisin kanssa voimakei-
non kéyttdmistd koskevista menettelyistd yleiselld paikalla. Yhteistydssé sovittaisiin, millaisia
voimakeinojen kdyttoon liittyvat menettelyt olisivat. Sddntelyn tekniikkaneutraalin tavoitteen
johdosta on perusteltua, ettd yleisilld paikoilla kéytettavistd keinoista ei olisi laissa yksilditya
luetteloa.

Saatuaan tiedon Puolustusvoimien pédtoksestd poliisi voi yleistoimivaltansa perusteella osal-
listua toiminnan suunnitteluun yhteistydsséd Puolustusvoimien kanssa, ottaa tehtdvin hoitaak-
seen tai kdyttdd tietoa muutoin oman toimintansa suunnittelussa. Ndin véltyttdisiin mahdolli-
suudelta, ettd kaksi toimivaltaista viranomaista pyrkisi puuttumaan tiettyyn uhkaavaan toimin-
taan toisistaan tietdmétta.

15 d §. Lennokin ja miehittdmdttomdn ilma-aluksen yksilGintitietojen hankkiminen. Lakiin eh-
dotetaan liséttiviksi sddnnds yksildintitietojen hankkimisesta. Ensimméisen momentin mu-
kaan Puolustusvoimilla olisi oikeus kisitelld 15 a §:ssd tarkoitettujen teknisten laitteen tai
voimakeinojen kédyttdmiseksi tai miehittiméttomén ilma-aluksen tai lennokin kayttoon liitty-
van laitteen tai jarjestelmén osan yksiloimiseksi ja sijainnin maarittdmiseksi miehittimattoman
ilma-aluksen ja lennokin kéyttdon liittyvéd radioviestintdd, vilitystietoja ja sijaintitietoja. Py-
kilda sovellettaisiin teknisen laitteen tai voimakeinon kohdentamiseksi. Lennokit ja miehitté-
méttomat ilma-alukset on tarpeen havaita ja paikantaa teknisesti, jotta voidaan tehdé perusteltu
arvio niiden aiheuttamasta uhasta ja tarpeen vaatiessa kohdistaa niihin toimenpiteitd. Laittei-
den havaitseminen silmdmaéirdisesti tai valvontakameroilla ei tuota riittdvén tarkkaa tietoa.

Pykaildssd mainittujen tietojen hankkiminen olisi merkittdvasséd osassa, jos miehittiméttoméan
ilma-aluksen tai lennokin kulkuun puututtaisiin teknistd laitetta kdyttden. Toimenpiteiden pe-
rusteella saataisiin tiedot, joiden perusteella pystyttdisiin puuttumaan ainoastaan kohteena ole-
van lennokin tai michittdmattdman ilma-aluksen kulkuun. Ndin myos ehkaistdisiin ja vdhen-
nettéisiin muiden radioaaltoja kdyttdvien laitteiden mahdollisia héiriditd. Kaytdnndsséd lennét-
tdja tai lennon ohjelmoinut henkild on yleensd kohtuullisen matkan pééssé, viranomaisten ta-
voittamattomissa.
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Kauko-ohjattavien miehittiméattomien ilma-alusten ja lennokkien ohjauskaskyjen vilitys kau-
ko-ohjauspaikalta miehittiméttoméadn ilma-alukseen tai lennokkiin voidaan toteuttaa esimer-
kiksi suoralla radioyhteydelld miehittdméttomén ilma-aluksen tai lennokin ja sen kontrolloin-
tiin tarkoitetun ohjauslaitteen vililld tai epésuorasti radiolinkin kautta. Ohjausyhteys voidaan
toteuttaa my0s esimerkiksi yleisen viestiverkon kautta, jolloin miehittiméttomén ilma-aluksen
tai lennokin ohjaus voi tapahtua matkapuhelimella tai tietokoneella. Lentoreitti voi olla myds
ohjelmoitu ennakkoon, mutta laite voi silti 1ahettda signaaleja lentdessdén. Tieto radioldhetyk-
sen lahetyspaikasta on sdhkdisen viestinnén palveluista annetun lain mukaan vélitystieto.

Ensimmadisen momentin tarkoittamia tietoja voisivat olla esimerkiksi miehittdméttoméan ilma-
aluksen tai lennokin ohjaamiseen kéytettdvd radiotaajuus tai IP-osoite. Toimivaltuus olisi
merkittdvampi kuin sdhkdisen viestinnédn palveluista annetun lain 136 § 5 momentin tarkoit-
tama michittdmattoméan ilma-aluksen tilastollinen automaattinen tietojenkésittely. Toimival-
tuus mahdollistaa myds poliisilain 5 luvun 25 §:ssd tarkoitetun teleosoitteen tai telepditelai-
teen yksilointitietojen hankkimisen, mutta ainoastaan miehittiméttomén ilma-aluksen tai len-
nokin kulkuun puuttumisen tarkoituksessa.

Laissa sdhkoisen viestinndn palveluista 136 §:ssd sdadetddn viestin ja valitystietojen luotta-
muksellisuudesta. Pykdldn mukaan viestinndn osapuoli voi kisitelld omia sdhkdisid viestejadan
ja niihin liittyvid vélitystietoja, jollei laissa toisin sdddetd. Tdma tarkoittaa, ettd myds radio-
viestintd ja sen vélitystiedot ovat lahtokohtaisesti luottamuksellisia. Radioviestinndn vélitys-
tietoja ovat séhkoisen viestinnén palveluista annetun lain 3 §:n 40 kohdan mukaan tiedot ra-
dioaseman tunnisteesta ja radioldhettimen kiyttdjistd seké tiedot radioldhetyksen alkamisajan-
kohdasta, kestosta ja ldhetyspaikasta. Madritelma kattaa myds lennokin ja miehittiméattoméan
ilma-aluksen kauko-ohjausjarjestelmén ja kauko-ohjauspaikan.

Yleisesti vastaanotettavaksi tarkoitettua radioviestintéd ja sen vélitystietoja saa sdhkoisen vies-
tinnén palveluista annetun lain 136 §:n 2 momentin mukaan késitelld muutoinkin kuin viestin-
nén osapuolena, jollei laissa toisin sdddeté. Téllaisena radioviestintédnd pidetddn esimerkiksi te-
levisio- ja radio-ohjelmistojen ldhetyksii ja yleiselld kutsukanavalla harjoitettavaa radiovies-
tintdd. Miehittdiméattoméan ilma-aluksen tai lennokin kauko-ohjaukseen liittyva radioviestinta ei
ole tarkoitettu yleisesti vastaanotettavaksi. Pykildn 3 momentin mukaan muita sdhkoisié vies-
tejd ja vilitystietoja saa késitelld viestinnén osapuolen suostumuksella tai jos laissa niin sddde-
tddn. Hallituksen esityksen (HE 67/2016 vp) mukaan tdmé mahdollistaa esimerkiksi viran-
omaisten toimivaltuuksien sddtdmisestd erikseen muussa lainsdéddédnnossa.

Miehittiméattoméan ilma-aluksen tai lennokin ja sen kauko-ohjauspaikan vélinen radioviestinta
on useimmiten sellaista, joka ei sisdlld tietoja, jotka olisivat yhdistettdvissd luonnolliseen hen-
kiloon. Mikéli laitetta ei ohjata henkiloon yhdistyvélld ohjauslaitteella, kuten matkapuhelimel-
la tai tietokoneella, yksinomaan radioviestinnin avulla voidaan ainoastaan selvittdd michitta-
méttoman ilma-aluksen tai lennokin kauko-ohjauspaikan sijainti, mutta ei sité, kenelle kauko-
ohjauslaite kuuluu tai kuka sitd kéyttdd. Tillaisen kauko-ohjauslaitteen kayttijéan yksildinti
edellyttdad lisdksi muuta aistinvaraista tai teknistd havainnointia. Kyse ei siten ole sellaisesta
luonnollisen henkilon yksildinnisté, jossa pelkén viestinnédn késittelyn avulla saadaan selville
henkilon henkil6llisyys. Henkilollisyyden selvittdiminen yhdisteleméilld radioviestinnén tietoja
ja muita toimenpiteitd ei myOskaén ole aukotonta. Se voidaan myos katsoa sellaiseksi toimin-
naksi, joka ei merkittivilld tavalla rajoita perustuslain 10 §:ssé turvattua yksityiseldmén suo-
jaa.

Jos miehittimitontd ilma-alusta tai lennokkia ohjataan matkapuhelimen, tietokoneen tai muun

luonnolliseen henkiloon yhdistettidvin telepéételaitteen avulla, radioviestinnén ja vilitystieto-
jen kasittely sisdltdd vaistdmiéttd tietoja, joilla henkild on mahdollista yksildidd. Kyse on pe-
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rustuslain 10 §:n 2 momentissa turvatusta luottamuksellisen viestin suojasta, josta voidaan
poiketa vain tietyilld edellytyksilld. Koska ehdotetut toimivaltuudet michittdmattoméan ilma-
aluksen tai lennokin kulkuun puuttumiseksi eivit edellyttdisi minkéén rikoksen tunnusmerkis-
ton tdyttymistd, pykéldn 3 momentin mukaan radioviestinnin, vilitystietojen ja sijaintietojen
avulla saatu luonnolliseen henkil6on yhdistettavissd oleva tieto olisi hdvitettdvd viipymaétté,
jollei laissa toisin sdddetd. Pykéldssa tarkoitettuja voimakeinoja ja teknisid toimenpiteitd kéyt-
taville virkamiehille annettaisiin toimivaltuuksien sekd kdytettdvien voimakeinojen ja teknis-
ten toimenpiteiden kayttod koskeva koulutus, jolla voidaan ehkiistd toimista aiheutuvaa vaa-
raa sivullisille seké tarpeetonta hdiriotd muille radiolaitteille tai viestintdverkon laitteille tai
palveluille

15 e §. Haltuun otetun lennokin ja miehittimdttomdn ilma-aluksen kdsittely. Puuttuessaan len-
nokin tai miehittdiméattoméan ilma-aluksen kulkuun, puolustusvoimat voi ottaa laitteen haltuun-
sa. Lainkohdan 1 momentin mukaan lennokki tai miehittiméton ilma-alus tulisi luovuttaa oi-
kealle omistajalleen ilman aiheetonta viivytystd, mikéli omistaja on tiedossa. Laitteisiin tulisi
RPAS-méirdyksen mukaan merkitd omistajatiedot, joten omistajan 10ytdmisen tulisi olla 1&h-
tokohtaisesti vaivatonta. Loytotavaralakia (778/1988) ei sovelleta ilmailulain mukaisesti rekis-
terdityihin ilma-aluksiin, mutta lennokit kuuluvat lain soveltamisalan piiriin.

Pykéldn 2 momentin mukaan Puolustusvoimien tulee luovuttaa lennokki tai miehittdméaton il-
ma-alus viipyméttd sille toimivaltaiselle viranomaiselle, jonka tutkittavana tai késiteltavéna
olevaan asiaan laite liittyy. Puolustusvoimien tulisi siis olla tarpeen mukaan yhteydessi esi-
merkiksi poliisiin, Rajavartiolaitokseen tai Tulliin selvittdessdén onko kyse liittyvdn nédiden vi-
ranomaisten tutkittavana olevaan asiaan liittyvasta laitteesta. Esimerkiksi laitteen luovuttami-
nen Rajavartiolaitokselle voi olla tarpeellinen valtakunnan rajan ldheisyydessd tapahtuneen
alueloukkauksen esitutkinnan yhteydessd. Toimivaltainen viranomainen péattdd lennokin tai
ilma-aluksen jatkokésittelystd késiteltdvénéd olevaan asiaan soveltuvan lainsdédédnnon perus-
teella.

15 £ §. Poytikirja. Lennokin tai miehittimattomén ilma-aluksen kulkuun puuttumisesta, kay-
ton estdmisestd, haltuun ottamisesta ja sen yksildintitietojen hankkimiseen liittyvasta tietojen
hévittdmisestd olisi laadittava poytikirja ilman aiheetonta viivytystd. Poytékirjaaminen on tar-
peen ainoastaan silloin, kun toimivaltuuksia kéytetdén. Poytékirjaa ei tarvitse nédin ollen aina
laatia, kun 15 b §:n mukainen péétds on tehty.

Tapahtumien pdytékirjaaminen on edellytys muun muassa toiminnan laillisuusvalvonnalle.
Toimivaltuuden kdyton kirjaamista voidaan pitdd my0s viranomaisyhteistyon ja toiminnan
muun kehittdmisen kannalta tirkedna.

2 Voimaantulo

Laki ehdotetaan tulemaan voimaan mahdollisimman pian.

3 Suhde perustuslakiin ja sdidtimisjarjestys

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kéyton tulee perustua lakiin ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia (ks. PeVL 51/2006 vp, s. 2/I). Perustus-
lain 80 §:n 1 momentin perusteella yksilon oikeuksien ja velvollisuuksien perusteista on sda-

dettdvd lailla. Lahtokohtana on, ettd julkisen vallan kdyton tulee olla aina palautettavissa
eduskunnan sédtdmaéssé laissa olevaan toimivaltaperusteeseen (HE 1/1998 vp, s. 74/11).
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Esitystd perustuslain kannalta arvioitaessa merkityksellisimpid ovat lainsdddantomuutokset,
joilla annettaisiin viranomaisille uusia yksiloon kohdistuvia tai yksilon oikeuksia rajoittavia
toimivaltuuksia tai laajennettaisiin jo olemassa olevia toimivaltuuksia taikka joilla muuten ra-
joitettaisiin yksilon oikeuksia tai toimintavapautta. Samalla on otettava huomioon perusoike-
uksien yleiset rajoitusedellytykset (PeVM 25/1994 vp). Esitykseen siséltyy perusoikeusjérjes-
telméan kannalta merkityksellisid lainkohtia. Esitykselld on periaatteellista merkitystd suhtees-
sa viranomaisten toimivaltuussidintelyyn ja nykytilanteeseen, erityisesti kun kyse puuttumises-
ta yleiselld paikalla lennokkien ja michittdmattomien ilma-alusten kulkuun.

Esitys siséltdé perustuslain kannalta merkityksellisié lainsdddédntomuutoksia, joilla annettaisiin
viranomaisille uusia yksiloon kohdistuvia tai yksilon oikeuksia rajoittavia toimivaltuuksia.
Esitystd on arvioitava perusoikeussadannoksiin sisdltyvien lakivarausten kannalta ottaen huo-
mioon perusoikeuksien yleiset rajoitusedellytykset, joita ovat lailla sddtdmisen vaatimus, ra-
joittamisen perusteena olevien syiden hyvéksyttavyys, rajoituksen tarkkarajaisuus ja tdsmalli-
syys, suhteellisuusvaatimuksen téyttyminen perusoikeutta rajoitettaessa, perusoikeuden ydin-
alueen koskemattomuus, oikeusturvajirjestelyjen riittdvyys ja rajoituksen ristiriidattomuus
Suomen kansainvélisten ihmisoikeusvelvoitteiden kannalta.

Esityksen tavoitteena on varmistaa maanpuolustuksen ja puolustusvoimien toimintaedellytyk-
set muuttuneessa turvallisuusymparistossa, sekd parantaa yleistd turvallisuutta. Yleisen jarjes-
tyksen ja turvallisuuden ylldpitdminen on lainsdddénnossé osoitettu poliisin tehtéviksi. Perus-
tuslakivaliokunta on katsonut, ettd ldhtokohtaisesti poliisille kuuluvien tehtévien ja toimival-
tuuksien osoittaminen muulle viranomaiselle on poikkeuksellista ja edellyttdd erityisid perus-
teita (PeVL 67/2016 vp). Valiokunta on aikaisemmissa lausunnoissaan katsonut, ettd poliisin
kaytossd olevien toimivaltuuksien kanssa samojen valtuuksien sddtdmistd muulle viranomai-
selle on arvioitava perusoikeuksien rajoitusedellytyksiin kuuluvan valttimattomyysvaatimuk-
sen ndkokulmasta (esim. PeVL 10/2016 vp, PeVL 49/2014 vp, PeVL 37/2002 vp ja PeVL
2/1996 vp). Maanpuolustukseen ja puolustusvoimiin liittyvistd tehtdvistd on séadetty puolus-
tusvoimille yleiselld paikalla turvaamistehtivien osalta (PeVL 67/2016 vp). Perustuslakivalio-
kunta on myds katsonut, ettd puolustusvoimien ja Rajavartiolaitoksen erdistd toimivaltuuksista
sddtdminen ei ole perustuslain kannalta ongelmallista, kun sédénnokset kytkeytyvéit Suomen
alueellisen koskemattomuuden turvaamiseen tai Suomen tdysivaltaisuuden puolustamiseen
(PeVL 21/2000 vp).

Maanpuolustuksen tarkoituksenmukaisen jérjestimisen johdosta Puolustusvoimien toiminta
on maanlaajuista ja ulottuu myos yleisille paikoille. Myds Puolustusvoimien yksinomaisessa
kaytossd olevien alueiden jarjestyksen ja turvallisuuden ylldpito edellyttda yhtd lailla keinoja
puuttua alueen yldpuolelta ja ulkopuolelta ldhestyviin turvallisuusuhkiin. Erityisesti uhkaa
Puolustusvoimille aiheuttavat vieraan vallan sotilaalliset toimijat ja niiden lukuun toimivat ta-
hot, joilta suojautumiseen esitykselld ensisijaisesti pyritddn. Vastuussa oleva tekijd on mahdol-
lista selvittdd kuitenkin vasta uhkatilanteen péétyttyd. Esitykselld pyritddn varmistamaan, ettei
maanpuolustuksen kannalta térkeisiin kohteisiin ja toimintoihin kohdistuvien oikeudettomien
tekojen johdosta mydskddn yleiselle jarjestykselle ja turvallisuudelle paédsisi muodostumaan
vaaraa. Esitykselld parannettaisiin lisdksi Puolustusvoimien toimintamahdollisuuksia kehitet-
téessd ja kohotettaessa valmiutta. Myds néissé tilanteissa muiden viranomaisten resurssit saat-
tavat olla sidottuina muihin yhteiskunnan toiminnan kannalta merkittéviin tehtaviin. Esityk-
sessd yksildidyn toimivaltuuden osoittaminen yksinomaan poliisin tehtévéksi ei ole poliisin
resurssien tarkoituksenmukaista kadyttdmistd tai kdytdnndssd toimiva ratkaisu, koska Puolus-
tusvoimien on pystyttdva valittomasti uhkatilanteessa suojaamaan toimintaansa. Maanpuolus-
tusta ja puolustusvoimien toimintaa vaarantavien lennokkien ja miehittiméttomien ilma-
alusten kulkuun puuttuminen on edelld mainituin perustein tarpeen sditdd puolustusvoimien
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tehtaviaksi. Kasilla on perusoikeuksien rajoitusedellytysten vaatima painava yhteiskunnallinen
tarve, joka perustelee toimivaltuuden vélttaméattomyyden.

Lakiesityksen 15 a §:n 1 momentissa sdddetddn toimivaltuuksista Puolustusvoimien pysyvéssa
kiytossd tai 14 §:n tarkoittamassa kdytossd olevan alueen yldpuolella ja ilmailulain 11 §mn
mukaisella ilmailun rajoitusalueella, joka sijaitsee edelld mainittujen alueiden yldpuolella.
Ensimmadisen momentin mukaan toimivaltuutta voidaan kdyttdd myd0s, jos se on tarpeen lain
18 a §:ssé tarkoitetun Puolustusvoimien turvaamistehtivin suojaamiseksi. Lakiesityksen 15 a
§m 2 momentissa sdddetddn toimivaltuuksista yleiselld paikalla. Toimivaltuuksien kdyton
kynnys on erilainen 1 ja 2 momentin tarkoittamissa tilanteissa.

Perustuslakivaliokunnan my®otiavaikutuksella on sdadetty turvatarkastuksesta, joka voidaan
tehda Puolustusvoimien toimitiloista, kulkuneuvoista tai alueelta saapuville ja sieltd poistuvil-
le henkildille (PeVL 51/2006). Lisdksi ilmailulaissa on sdddetty sotilasviranomaiselle oikeus
ilma-aluksen kulkuun puuttumiselle. Puolustusvoimista annettuun lakiin ehdotetut toimivalta-
sddnndkset oikeuttaisivat Puolustusvoimien virkamiehen kéyttdméén julkista valtaa suhteessa
lennéttéjéan tietyissd tilanteissa, mutta luonteeltaan toimivaltuudet eivét ole Puolustusvoimille
jo aikaisemmin sdddettyjd tehtavid merkittivampia.

Sadnnods miehittimittdmén ilma-aluksen ja lennokin kulkuun puuttumisesta on merkitykselli-
nen perustuslain 15 §:n 1 momentissa sdédetyn omaisuudensuojan kannalta. Toimivaltuuksilla
puututtaisiin lennokin tai miehittiméttdmén ilma-aluksen kulkuun, ilman laitteen ohjaajan tai
lennon ohjelmoineen henkilén tavoittamista. Perustuslakivaliokunta on omaisuudensuojaa
koskevassa lausuntokdytdnnossdén todennut muun muassa, etti jos henkildlla on 1dhtdkohtai-
sesti oikeus pitdd esine tai aine hallussaan, sen pois ottaminen merkitsee vahiistd puuttumista
omaisuudensuojaan, jos kysymys on tilapdisestd omaisuuden kdyton rajoittamisesta ja silld on
perusoikeusjdrjestelmén kannalta painavat perusteet (esim. PeVL 30/2010 vp ja PeVL
43/2010 vp). Puolustusvoimien toiminnan, maanpuolustuksen ja henkildiden tai erityisen ma-
teriaalikuljetuksen turvaamistehtdvien suojaaminen ovat perusoikeusjérjestelmén kannalta hy-
vaksyttavid perusteita rajoittaa omaisuuden suojaa. Toimenpiteet ovat myds oikeassa suhtees-
sa niiden kohteena olevan omaisuuden arvoon. Puolustusvoimien mahdollinen vahingonkor-
vausvastuu aiheettomasta toimenpiteestd madridytyy vahingonkorvauslain perusteella. Ehdo-
tuksella on liityntd my0s perustuslain 9 §:n 1 momentissa turvattuun liikkumisvapauteen.

Ehdotus on merkityksellinen perustuslain 10 §:ssé turvatun yksityiseldémén suojan kannalta
siltd osin, kuin toimivaltuuksia voidaan kéyttia sellaisen teknisen laitteen avulla, joka voi vai-
kuttaa radioviestintdén ja signaaleihin. Michittdméattomien ilma-alusten ja lennokkien ohjaa-
minen tapahtuu sdhkémagneettisilla radioaalloilla. Lentoreitti voi olla myds ohjelmoitu en-
nakkoon, mutta laite voi silti 1dhettdéd signaaleja lentdessddn. Perustuslain 10 §:n 2 momentin
mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Pyka-
lan 3 momentin mukaan lailla voidaan sdétdd valttdmattomisté rajoituksista viestin salaisuu-
teen muun muassa yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien ri-
kosten tutkinnassa. Sdédntelyn ldhtokohtana on yksilon oikeus eldd omaa eldmiédnsa ilman vi-
ranomaisten ja ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista siihen. Perustus-
lakivaliokunta on pitdnyt perustuslain 10 §:n kannalta merkityksellisend esimerkiksi sddntelyé
viranomaisen oikeudesta saada tietoja henkildn sijainnista tai hénelld olevan matkaviestimen
paikkatiedosta (esim. PeVL 53/2005 vp, PeVL 11/2005 vp, PeVL 9/2004 vp, PeVL 36/2002
vp ja PeVL 24/2001 vp). Henkil6lld olevan matkaviestimen sijainnin paikantaminen on kat-
sottu merkitykselliseksi my0s liikkumisvapauden kannalta (esim. PeVL 11/2005 vp, PeVL
9/2004 vp ja PeVL 36/2002 vp). Miehittdiméattomén ilma-aluksen tai lennokin ja sen kauko-
ohjauslaitteen vélisessd radioviestinndssé ei useimmiten ole luonnolliseen henkil6on yhdistet-
tivissd olevia vilitystietoja. Mikéli laitetta ei ohjata henkilodn yhdistyvilld ohjauslaitteella,
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kuten matkapuhelimella tai tictokoneella, radioviestinndn avulla ei pystytd selvittdimdin kau-
ko-ohjauslaitteen omistajaa tai sen kayttdjaa, vaan se edellyttdd muita aistinvaraisia tai teknisid
toimenpiteitd. Henkildllisyyden selvittiminen yhdistelemilld radioviestinnén tietoja ja muita
toimenpiteitd ei mydskédn ole aukotonta.

Jos miehittimitonté ilma-alusta tai lennokkia ohjataan matkapuhelimen, tietokoneen tai muun
luonnolliseen henkilé6n yhdistettavan telepéételaitteen avulla, radioviestinnén ja viélitystieto-
jen kaisittely siséltad vaistimatta tietoja, joilla henkilé on mahdollista yksiloidd. Koska ehdote-
tut toimivaltuudet miehittdméttomén ilma-aluksen tai lennokin kulkuun puuttumiseksi eivit
edellyttéisi minkéén perustuslain 10 §:n 3 momentissa tarkoitetun rajoitusedellytyksen téytty-
misté, ehdotuksen mukaan radioviestinnén, vilitystietojen ja sijaintietojen avulla saatu luon-
nolliseen henkilodn yhdistettdvissad oleva tieto olisi havitettdva viipymattd, jollei laissa toisin
saddetd. Sadntelya ei siten ole katsottava ongelmalliseksi luottamuksellisen viestin suojan tai
litkkumisvapauden kannalta.

Saédntely tayttdd perusoikeuksien yleiset rajoitusedellytykset, eikd muodostu ongelmalliseksi
perustuslain 15 §:n 1 momentin kannalta. Puolustusvoimilla olisi oikeus késitelld miehittdmat-
tomén ilma-aluksen ja lennokin kauko-ohjaukseen liittyvéé radioviestintdd, vilitystietoja ja si-
jaintitictoja lennokin tai miehittdiméttomén ilma-aluksen kulkuun puuttumiseksi sekd miehit-
tdméttoman ilma-aluksen tai lennokin kokonaisjarjestelmén osan yksildimiseksi ja sijainnin
médrittimiseksi. Toimivaltuuksilla turvattaisiin mahdollisimman lievé ja kohdennettu puuttu-
minen miehittiméttdmén ilma-aluksen tai lennokin kulkuun. Sdéntelyn tarkoitus on mahdol-
listaa tietyn uhkaa aiheuttavan lentévén laitteen yksiloiminen teknisté laitetta kéyttden niin, et-
td sen aiheuttama uhka voidaan arvioida ja laitteeseen on mahdollista tarvittaecssa kohdistaa
voimakeinoja. Lennokeilta ja michittiméattomiltd ilma-aluksilta suojautuminen ei ole mahdol-
lista kdyttden yksin aistihavaintoja tai esimerkiksi kameravalvontaa.

Esitetylld sddntelylld ei tehdd perustuslain suojaamaa yksityisyyden suojaa vaikutuksettomak-
si, vaan perusoikeusndkokulmasta kyse on hyvéksyttdvissé olevan toimivaltuuden teknisen to-
teuttamistavan reunachdoista. Esitetty tunnistamistietojen suojaan puuttuvan sddntelyn on tiy-
tettdva perusoikeuksien rajoittamisen yleiset edellytykset (PeVL 23/2006 vp s. 3), miki esi-
tyksessa toteutuu.

Perustuslain 118 §:n 3 momentin mukaan jokaisella, joka on kérsinyt oikeudenloukkauksen tai
vahinkoa virkamiehen tai julkista tehtdvda hoitavan henkilon lainvastaisen toimenpiteen tai
laiminlyénnin vuoksi, on oikeus vaatia tdimén tuomitsemista rangaistukseen sekd vahingon-
korvausta. Jotta perustuslain 118 §:n 3 momentissa saddetty oikeus voisi kdytdnndssa toteutua,
tulee virkatoimen tai paitdksen tehnyt virkamies tarvittacssa pystyéd yksiloimaan. Esityksessd
on huomioitu timé vaatimus.

Hallitus katsoo edelld mainituilla perusteilla, ettd lakiehdotus voidaan késitelld tavallisen lain
sadtamisjarjestyksessa.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttévéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

puolustusvoimista annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn puolustusvoimista annettuun lakiin (551/2007) uusi 15 a—15 f § seuraavasti:

15a§
Lennokin ja miehittimdttomdn ilma-aluksen kulkuun puuttuminen

Puolustusvoimilla on oikeus ottaa ilmailulain (864/2014) 2 §:n 1 momentin 21 kohdassa
tarkoitettu lennokki ja 22 kohdassa tarkoitettu miehittéiméton ilma-alus teknisté laitetta tai
voimakeinoa kéyttéen tilapdisesti haltuunsa, estéid sen kéyttd tai muutoin puuttua sen kulkuun,
jos se saapuu oikeudetta Puolustusvoimien pysyviassa kaytossa tai 14 §:ssd tarkoitetussa kay-
tossd olevan alueen yldpuoliseen ilmatilaan tai Iuvatta sellaiselle ilmailulain 11 §:ssé tarkoite-
tulle ilmailun rajoitusalueelle, joka sijaitsee edelld tarkoitetun alueen yldpuolella, tai jos sen
kulkuun puuttuminen on tarpeen 18 a §:ssé tarkoitetun Puolustusvoimien turvaamistehtiavin
suojaamiseksi.

Puolustusvoimilla on oikeus 1 momentissa tarkoitettujen alueiden ulkopuolella ottaa len-
nokki ja miechittdméton ilma-alus teknistd laitetta tai voimakeinoja kdyttden tilapdisesti hal-
tuunsa, estdd sen kdytto tai muutoin puuttua sen kulkuun, jos sen litkkumisen tai muiden olo-
suhteiden perusteella on todenndkdistd, ettd se vaarantaa maanpuolustusta, Puolustusvoimien
toimintaa, tai jos sen kulkuun puuttuminen on vélttdimétontd hengen tai terveyden suojaami-
seksi.

Voimakeinojen ja teknisen laitteen kéyton on oltava tarpeellisia suhteessa virkatehtéivin
tarkeyteen ja kiireellisyyteen, tavoiteltavaan padméadraén, viestinnille aiheutuvaan haittaan se-
kd muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin ndhden. Voimakeinoja ja tek-
nistd laitetta on kéytettdva vain siind méérin ja siithen saakka kuin se on valttimaéttd tarpeen
tehtéivin suorittamiseksi. Toimivaltuuksia kayttavélld virkamiehelld tulee olla tehtédvéén néh-
den riittdvd osaaminen ja koulutus. Toimenpiteilld ei saa aiheuttaa vihiistd suurempaa haittaa
muulle radioviestinnélle tai yleisen viestintaverkon laitteille tai palveluille.

15b§
Lennokin ja miehittimdttomdn ilma-aluksen kulkuun puuttumisesta pddttiminen

Puolustusvoimien puolustushaaraesikunta, paikallishallintoviranomainen, varuskunnan
padllikko tai harjoituksen johtaja pddttdd méadrdajaksi lennokin tai miehittiméattomén ilma-
aluksen kulkuun puuttumisesta. Paétoksen tulee siséltda riittavét tiedot kaytettavastd laitteis-
tosta ja kalustosta sekd alueesta, jolla padtosta sovelletaan. Padtoksessa tulee maaratd paatok-
sen toimeenpanoa johtava ja valvova virkamies.

Paatoksestd on annettava tieto Viestintévirastolle, jos sen nojalla kéytettdvistd toimivaltuuk-
sista voi olla haittaa yleiselle radioviestinnélle taikka yleiselle viestintidverkolle tai sen palve-
luille.
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15¢§
Yhteistyé poliisin kanssa lennokin ja miehittdmdttomdn ilma-aluksen kulkuun puuttumisessa

Puolustusvoimien on ilmoitettava ennakolta paéllystoon kuuluvalle poliisimiehelle tai polii-
sin kenttdjohtajalle padtdksestd, jonka perusteella 15 a §:n mukaisia toimivaltuuksia voidaan
kéayttad yleiselld paikalla.

Puolustusvoimien on sovittava poliisin kanssa voimakeinojen kayttdmista koskevista me-
nettelyistd yleiselld paikalla.

15d§
Lennokin ja miehittdimdttomdn ilma-aluksen yksilointitietojen hankkiminen

Puolustusvoimilla on oikeus kisitelld lennokin ja miehittdiméittomén ilma-aluksen kauko-
ohjaukseen liittyvéa radioviestintdd, vélitystietoja ja sijaintitietoja sen kulkuun puuttumiseksi,
kokonaisjérjestelmén osan yksiloimiseksi ja sijainnin méaérittamiseksi.

Radioviestinnin, vilitystietojen ja sijaintietojen avulla saatu luonnolliseen henkilo6n yhdis-
tettdvissd oleva tieto on havitettdva viipymatta, ellei laissa toisin sdadeta.

15¢§
Haltuun otetun lennokin ja miehittimdttomdn ilma-aluksen kdsittely

Puolustusvoimien haltuun ottama lennokki tai miehittdméton ilma-alus on luovutettava
omistajalleen ilman aiheetonta viivytysti, jos omistaja on tiedossa.

Puolustusvoimien on kuitenkin luovutettava lennokki tai miehittiméiton ilma-alus viipy-
méttd toimivaltaiselle viranomaiselle, jos se liittyy viranomaisen késiteltdvéna tai tutkittavana
olevaan asiaan.

151§
Poytikirja
Lennokin tai miehittdméttoman ilma-aluksen kulkuun puuttumisesta, kdyton estdmisestd, ja

haltuun ottamisesta seki tietojen hivittimisestd on laadittava poytikirja ilman aiheetonta vii-
vytysta.

Tama laki tulee voimaan péivdnd kuuta 20 .

Helsingissd 31 péivini toukokuuta 2018

Paidministeri

Juha Sipili

Puolustusministeri Jussi Niinisto
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