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Regeringens proposition till riksdagen med forslag till lag om ‘indring av 2 kap. i polislagen
PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds det att polislagen éndras. Till lagen fogas bestimmelser som ger
polisen storre befogenheter dn for nidrvarande att ingripa i modellflygplans och obemannade
luftfartygs fard. Det ska enligt forslaget vara mojligt att ingripa om det ar nédvéandigt for att
uppratthalla allmin ordning och sdkerhet, forebygga brott eller avbryta ett redan péabdrjat
brott, bevaka sérskilda dvervakningsobjekt, trygga sdkerheten vid polisuppdrag eller viktiga
statliga evenemang, trygga atgérder pa en olycksplats eller skydda den personliga integriteten
hos den som dr foremal for en atgérd. Vid ett ingripande ska det f4 anvdndas behdvliga makt-
medel eller sddana tekniska anordningar som inte orsakar mer &n ringa oldgenhet for radio-
kommunikation eller annan kommunikation eller for ett allmédnt kommunikationsnét. Enligt
forslaget far polisen behandla radiokommunikation, férmedlingsuppgifter och lokaliserings-
uppgifter som har samband med anvindningen av ett modellflygplan eller ett obemannat luft-
fartyg.

Lagen avses trada i kraft s& snart som mojligt.
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ALLMAN MOTIVERING
1 Inledning

I regeringsprogrammet for statsminister Juha Sipilds regering, Losningar for Finland (Rege-
ringens publikationsserie 11/2015), konstateras det att de 6kande riskerna och nya hoten kri-
ver beredskap och forberedelser av ett nytt slag av hela samhillet. Ett sddant nytt hot utgor
modellflygplan och obemannade luftfartyg. Anvéndningen av dem har under de senaste aren
okat inom s&vél hobby- som foretagsverksamhet, och deras prestanda har utvecklats avsevirt.
Med dessa anordningar gir det emellertid ocksa att bl.a. begé eller forbereda brott och orsaka
fara for allmén ordning och sékerhet. Polisen saknar for tillféllet tillrickliga befogenheter att
ingripa i sddan verksamhet.

I denna proposition foreslas det att polisen ges befogenheter att ingripa i modellflygplans och
obemannade luftfartygs fard nir det 4r nddvéndigt i vissa situationer som anges ndrmare i pro-
positionen. Det &ér framfor allt friga om att uppritthélla allmén ordning och sékerhet och fore-
bygga brott. Vid ett ingripande ska det fa anvidndas tekniska anordningar som inte orsakar mer
an ringa oldgenhet for radiokommunikation eller annan kommunikation eller for ett allméant
kommunikationsndt. Polisen ska da ha ritt att behandla radiokommunikation, formedlings-
uppgifter och lokaliseringsuppgifter som har samband med anvidndningen av ett modellflyg-
plan eller ett obemannat luftfartyg. Det foreslds ocksd vara mojligt att anvidnda behdvliga
maktmedel.

Avsikten med propositionen r att forbéttra sdkerheten. De nya befogenheterna gor det mojligt
for polisen att effektivare 4n tidigare ingripa vid sidkerhetshot som orsakas av modellflygplan
och obemannade luftfartyg. Déremot innebér propositionen bara ett ringa ingripande i egen-
domsskyddet och kommunikationens konfidentialitet.

2 Nulédge
2.1 Lagstiftning och praxis
Okad obemannad luftfart

Den obemannade luftfarten har 6kat klart under de senaste aren. Flyganordningar som an-
vénds inom den obemannade luftfarten, och som i luftfartslagen (864/2014) for ndrvarande gar
under bendmningen modellflygplan och obemannade luftfartyg men allmént kallas “’dronare”,
ar numera allmént tillgéngliga till ett relativt forméanligt pris, vilket inte var fallet tidigare.
Samtidigt har prestandan &dven hos anordningar avsedda for konsumenter forbéttrats avseviért.

I och med att modellflygplanen och de obemannade luftfartygen har utvecklats och blivit van-
ligare har de gett upphov till en ny sorts sidkerhetshot som lagstiftningen dnnu inte riktigt har
beredskap for. Det har blivit ldttare &n tidigare att anvdnda modellflygplan och obemannade
luftfartyg till att begé och planera brott. Med en kamera fast pa flyganordningen &r det t.ex.
mdjligt att obemirkt bedriva foretagsspioneri, fotografera och filma personer som befinner sig
pa hemfridsskyddade platser eller inhdmta information som ér till nytta vid forberedelse till
brott. Med hjélp av dessa anordningar gér det att transportera explosiva varor eller sensorer el-
ler anordningar som &r avsedda for att finga in information, t.ex. falska basstationer, och dér-
med skada myndigheternas verksamhet eller andra funktioner som &ar viktiga for samhillet,
sasom eloverforingen. Anordningarna kan ocksa anvandas som vapen, och det kan inte uteslu-
tas att de anvinds for brott som begas i terroristiskt syfte.
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Ett storre hot dn enskilda modellflygplan eller obemannade luftfartyg &r att flera sidana an-
vands samtidigt, s& kallade svirmar. Med en sviarm gar det att spana dven dver stora omraden
snabbt och effektivt. Om modellflygplan och obemannade luftfartyg anvénds i svérmar kan
det ricka att ett enda av dem lyckas med det givna uppdraget for att det onskade resultatet ska
nas. Béde enskilda modellflygplan eller obemannade luftfartyg och svirmar av dem kan ges
okad prestanda och driftssdkerhet med hjélp av artificiell intelligens. Modellflygplan, obe-
mannade luftfartyg och svirmar kan fungera helt eller delvis autonomt. Modellflygplanen och
de obemannade luftfartygen kan navigera och soka sig mot ett mal med hjélp av sin egen sen-
sorinformation, och nér de flyger i svirm kan de dessutom kommunicera med varandra. Det ar
svért att bekémpa autonoma system som flyger i svarm.

Modellflygplan och obemannade luftfartyg som flygs i strid med bestimmelserna kan ocksa
orsaka farliga situationer. Betydande egendomsskador och andra skador kan uppkomma t.ex.
om sddana hér anordningar flygs i strid med bestimmelserna om flygning ovanfor folksam-
lingar eller i ndrheten av flygfilt. Med modellflygplan och obemannade luftfartyg kan man
stora polisens verksamhet, och det kan hénda att det flygs med dem pa en olycksplats pa ett
sadant sétt att olycksplatsen och personer som har skadats i en olycka fotograferas eller filmas
med en kamera som ar fést pa flyganordningen.

Under den senaste tiden har polisen i allt hogre grad varit tvungen att ingripa i den obeman-
nade luftfarten, och fallen har varit allvarligare &n tidigare. Storsta delen av fallen har gillt
flygning pa forbjudna omraden, men modellflygplan och obemannade luftfartyg misstianks ha
blivit anvinda ocksa for olovlig observation. Polisuppdragen i anslutning till den obemannade
luftfarten kan antas 6ka eftersom man kan skonja en ytterligare 6kad anvdndning av modell-
flygplan och obemannade luftfartyg inom savil hobby- som foretagsverksamhet inom den
ndrmaste framtiden.

I maj 2018 framforde Trafiksdkerhetsverket Trafi, Air Navigation Services Finland Oy (ANS
Finland), Finavia Abp, Finnair Abp, Nordic Regional Airlines Oy och Suomen Lenté;jéliitto -
Finnish Pilots” Association ry:s sdkerhetskommitté offentligt sin allvarliga oro 6ver sakerhets-
lagets utveckling inom den obemannade luftfarten. Enligt kommunikén har antalet fall dir det
varit nira att ga galet 6kat, och fallen har varit allvarligare an tidigare. Det har t.ex. handlat
om flygningar i flygplatsers omedelbara nérhet.

Luftfartsbestimmelser

Regleringen av luftfarten grundar sig till centrala delar pa internationella 6verenskommelser.
Den viktigaste nationella luftfartsforfattningen ar luftfartslagen, som ska iakttas vid luftfart
inom finskt territorium, om inte nagot annat foljer av Europeiska unionens forordningar eller
av internationella forpliktelser som dr bindande for Finland.

Bestdmmelser om ingripande i ett luftfartygs fard finns i 167 § 1 mom. i luftfartslagen. Enligt
det momentet kan polisen bl.a. av skil som &r nddvandiga for upprétthillande av allmén ord-
ning och sdkerhet samt for utforandet av raddningsuppgifter eller nar sdkerheten vid viktiga
statliga evenemang ska tryggas forbjuda ett luftfartyg att starta, beordra ett luftfartyg att landa,
kréva identifiering, bestimma flygriktningen och flygh6jden eller pd nagot annat sétt ingripa i
luftfartygets fard. Brott mot forbud och foreskrifter har i lagens 178 § kriminaliserats i form av
en luftfartsforseelse. Bestimmelsen 1 167 § kan inte pa ett naturligt sétt tillimpas pa obeman-
nade luftfartyg, som t.ex. inte lyder under nagon flygledning. P4 modellflygplan dr den inte
alls tillamplig eftersom ett modellflygplan inte ar ett luftfartyg som avses i luftfartslagen.

Med stod av 11 § 1 mom. i luftfartslagen far luftfart genom forordning av statsradet begrinsas
eller forbjudas ovanfor objekt och omrdden som é&r viktiga for statens ledning, forsvaret,
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granskontrollen, riddningsuppgifter eller beredskapen eller ovanfor omraden som &r av riksin-
tresse for att skydda miljon. Med stod av det momentet har statsradets forordning om omraden
dér luftfart dr inskrankt (930/2014) utfardats. I forordningen anges &tta omraden dér luftfart,
inbegripet obemannad luftfart, dr forbjuden. Det ér friga om omraden som édr viktiga for stats-
forvaltningen och om platserna for kirnkraftverk och ett oljeraffinaderi.

Forordningen om omraden dér luftfart &r inskrénkt innehaller ocksa bestimmelser om restrikt-
ionsomraden, dir luftfart &r tillaten endast med tillstdnd av Forsvarsmakten eller enligt sér-
skilda villkor som stélls av Forsvarsmakten, och bestimmelser om tillfalligt reserverade om-
raden. Enligt 11 § 3 och 4 mom. i luftfartslagen har Trafiksékerhetsverket och cellen for luft-
rumsplanering dessutom rétt att under vissa omstédndigheter for en kort tid begréinsa eller for-
bjuda luftfarten. Brott mot forbud och begriasningar som avses i 11 § i luftfartslagen ar straff-
bara enligt 178 § i den lagen.

Trafiksékerhetsverket Trafi har utfirdat foreskriften OPS M1-32 om flygning av fjarrstyrda
luftfartyg och modellflygplan, den s.k. RPAS-foreskriften (Remotely Piloted Aircraft System),
som tillimpas pé flygning av fjérrstyrda luftfartyg samt modellflygplan p& 6ver 250 g i Fin-
land, med undantag for flygning inomhus och militar luftfart. Foreskriften innehaller bl.a. re-
striktioner for flygning i nirheten av en trafikflygplats, och flygningarna forutsétts ske pa sa
sdtt att faran for utomstaende ménniskor och deras egendom samt bullerolédgenheten ar sé liten
som mojligt. Foreskriften utgér frén aktdrernas egen hantering av sékerheten.

Polislagen

Bestdmmelser om polisens uppgifter och befogenheter finns i polislagen (872/2011). Enligt
lagens 1 kap. 1 § &r det polisens uppgift att trygga rétts- och samhéllsordningen, uppratthélla
allmén ordning och sdkerhet samt att forebygga, avsldja och utreda brott och fora brott till
atalsprovning. I 2 § i det kapitlet foreskrivs det att polisen ska respektera de grundliggande
rattigheterna och de minskliga réttigheterna, och nir den utdvar sina befogenheter vilja det
motiverbara alternativ som bast tillgodoser dessa rattigheter. Dessutom ska polisen i sin verk-
samhet iaktta proportionalitetsprincipen enligt kapitlets 3 § och principen om minsta oldgenhet
enligt dess 4 §. Polisen ska uppritthélla sikerheten i samarbete med andra myndigheter samt
med sammanslutningar och invénarna och skota det internationella samarbete som hor till dess
uppgifter. Enligt 1 kap. 5 § i polislagen far polisen utdva sina befogenheter endast i fore-
skrivna syften. Polislagen har inga bestdimmelser som uttryckligen géller obemannad luftfart.

Enligt 2 kap. 11 § 1 mom. i polislagen har en polisman ritt att befalla att ett fordon ska stop-
pas, flytta ett fordon eller befalla att det ska flyttas, om det dr motiverat for att fullgéra poli-
sens uppgifter. Momentet géller fordon pa marken.

12 kap. 17 § i polislagen foreskrivs det om polisens anvindning av maktmedel. Enligt 1 mom.
far en polisman i tjénsteuppdrag anvinda maktmedel som behdvs och kan anses forsvarliga
for att bryta motstand, avlagsna en person fran en plats, gripa en person, hindra att en frihets-
berdvad flyr, avldgsna ett hinder eller forhindra ett 6verhdngande brott eller ndgon annan far-
lig gérning eller héndelse. Fragan om maktmedlen kan forsvaras ska bedomas utifrén hur vik-
tigt och brddskande uppdraget dr, motstandets farlighet, vilka resurser som star till forfogande
samt Ovriga omstdndigheter som dr relevanta for en helhetsbeddmning av situationen. Be-
stimmelsen ger polisen ritt att ingripa ocksa i modellflygplans och obemannade luftfartygs
fard, om forutsittningarna for en tillimpning av paragrafen uppfylls.

Vid anvéndningen av behdvliga maktmedel med st6d av 2 kap. 17 § i polislagen far polisen

anvianda de maktmedelsredskap som avses i 10 § 2 mom. i statsridets forordning om polisen
(1080/2013), dvs. utdver vissa skjutvapen dven ovriga maktmedelsredskap vilkas egenskaper
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och verkningar da de anvands pa behdrigt sitt dr lindrigare an skjutvapen. Polisstyrelsen har
utfardat en foreskrift dar de maktmedelsredskap som ingér i den sistndmnda kategorin anges.

Enligt 2 kap. 14 § i polislagen har en polisman ritt att tillfdlligt for polisens rdkning ta hand
om bl.a. farliga foremél, om innehavaren med hénsyn till sin alder, sitt berusnings- eller sinne-
stillstand eller andra omstdndigheter med fog kan misstédnkas orsaka Overhdngande fara for
allmén ordning och sékerhet. Polisen far &ven omhinderta en del av ett foremal. Ett sddant £6-
remal ska enligt 15 § i det ndmnda kapitlet dterlamnas till innehavaren utan dréjsmal och sen-
ast inom 14 dygn, om det inte redan tidigare t.ex. tas i beslag. Bestdmmelserna i 2 kap. 14 §
kan tillimpas ocksd pa modellflygplan och obemannade luftfartyg, om de Ovriga fOrutsatt-
ningarna for en tillimpning av paragrafen uppfylls.

Polisen har dessutom enligt 5 kap. 8 § 4 mom. i polislagen rétt att kortvarigt hindra anvand-
ning av teleadresser eller teleterminalutrustningar inom ett visst omrade. Atgidrden ska vara
nddvindig for att avvérja allvarlig fara som hotar liv eller hélsa och den fér inte orsaka storre
skada eller oldgenhet dn vad som ar nddvéndigt for utforande av uppdraget. Beslut om en &t-
gérd ska fattas av chefen for centralkriminalpolisen, chefen for skyddspolisen eller chefen for
en polisinrdttning, men om &rendet inte tdl uppskov fir en anhdllningsberittigad polisman
fatta beslutet. Arendet ska da foras till nimnda polisman for avgérande sé snart det 4r mojligt,
dock senast 24 timmar efter det att metoden borjade anvindas.

Enligt 9 kap. 8 § i polislagen kan inrikesministeriet for att trygga synnerligen viktig verksam-
het eller egendom eller for att skydda ménniskor genom forordning begrénsa trafik eller vis-
telse 1 ett objekt som ska tryggas eller skyddas och i dess omgivning, pa grund av den fara
som objektet utgdr eller utsitts for, eller forbjuda att foremal eller &mnen som dventyrar sé-
kerheten fors till omradet. Den som bryter mot forbudet eller begransningen kan domas till bo-
ter, om inte stréngare straff for girningen foreskrivs ndgon annanstans i lag. I inrikesministeri-
ets forordning om begransning av trafik och vistelse (1104/2013) ingér flera begransningar av
trafik och vistelse pé bl.a. flygplatser och féngelseomréden. Férordningen géller emellertid
inte luftfart pd de omrdden som omfattas av begrénsningar.

Lagen om tjanster inom elektronisk kommunikation

I lagen om tjadnster inom elektronisk kommunikation (917/2014) regleras bl.a. behandlingen
av radiokommunikation och formedlingsuppgifter om den. Enligt lagen ska Kommunikations-
verket Overvaka att anvindningen av radiofrekvenser &r storningsfri, och verket utovar ocksé
tillsyn dver bestimmelserna om radiokommunikationens konfidentialitet.

I 136 § i lagen om tjénster inom elektronisk kommunikation foreskrivs det om kommunikat-
ionens och formedlingsuppgifternas konfidentialitet. Enligt 1 mom. far en kommunikations-
part behandla sina egna elektroniska meddelanden och formedlingsuppgifter om dem, om inte
nagot annat foreskrivs i lag. Enligt 2 mom. far formedlingsuppgifter om radiokommunikation
som &r avsedd for allmén mottagning behandlas, om inte nidgot annat foreskrivs i lag. Andra
elektroniska meddelanden och formedlingsuppgifter far enligt 3 mom. behandlas bara med
kommunikationsparternas samtycke eller om sé foreskrivs i lag. Den som har tagit emot eller
annars fatt kinnedom om ett elektroniskt meddelande, radiokommunikation eller formedlings-
uppgifter som inte ar avsedda for honom eller henne far enligt 4 mom. inte utan samtycke av
en kommunikationspart roja eller utnyttja meddelandets innehall, formedlingsuppgifterna eller
uppgifterna om meddelandets existens, om inte nagot annat foreskrivs i lag.

Ar 2016 fogades till 136 § i lagen om tjinster inom elektronisk kommunikation 5 och 6 mom.,

som géller till och med den 20 juni 2021. Genom dessa moment utvidgades rétten att behandla
och utnyttja radiokommunikationens formedlingsuppgifter. Enligt bestimmelsen dr det moj-
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ligt att med hjilp av automatisk databehandling statistiskt behandla radiokommunikation som
hénfor sig till fjarrstyrning av en miniatyrmodell eller en obemannad farkost.

Strafflagen

Modellflygplan och obemannade luftfartyg kan anvindas for ett flertal gdrningar som ar
straffbara enligt strafflagen (39/1889) och for forberedelse till sdidana girningar. Detta géller
sarskilt modellflygplan och obemannade luftfartyg som ar utrustade med anordningar som
lampar sig for observation eller avlyssning.

Enligt 24 kap. 5 § i strafflagen ska den domas for olovlig avlyssning som obehdrigen med en
teknisk anordning 1) avlyssnar eller upptar samtal, prat eller annat av privatlivet pa en hem-
fridsskyddad plats framkallat eller uppkommet ljud som inte dr avsett for hans eller hennes
kadnnedom, eller 2) pa nagon annan dn en hemfridsskyddad plats i smyg avlyssnar eller upptar
prat, som inte &r avsett for hans eller hennes och inte heller for ndgon annan utomstaendes
kidnnedom, under sddana omstandigheter att den som pratar inte har skél att anta att ndgon ut-
omstaende hor pratet. Enligt 6 § i det kapitlet ska den domas for olovlig observation som obe-
horigen med en teknisk anordning 1) iakttar eller avbildar en person som vistas pa en hem-
fridsskyddad plats eller pa en toalett, i ett omklddningsrum eller pa ndgon annan motsvarande
plats, eller 2) pé ett integritetskrinkande sitt iakttar eller avbildar en person som vistas i en
saddan byggnad eller lokal eller pa ett sddant omgérdat gdrdsomrade som avses i 3 § och dit
allménheten inte &dger tilltrdde. Forsok till dessa brott ér straffbara. I kapitlets 7 § har dessutom
forberedelse till dem kriminaliserats. For forberedelse till olovlig avlyssning eller forberedelse
till olovlig observation ska den domas som placerar ut en i 5 eller 6 § avsedd anordning for att
anvindas vid olovlig avlyssning eller olovlig observation.

For foretagsspioneri, som har kriminaliserats i 30 kap. 4 § 1 strafflagen, ska den domas som
obehorigen skaffar uppgifter om en annans foretagshemlighet t.ex. genom att anvénda tek-
niska specialanordningar. En kamera som ett modellflygplan eller obemannat luftfartyg trans-
porterar kan enligt forarbetena (RP 66/1988 rd, s. 81) anses vara en sddan anordning. Forsok
till foretagsspioneri dr ocksa straffbart.

Med hjilp av modellflygplan eller obemannade luftfartyg kan man ocksa gora sig skyldig till
landsforraderibrott, som har kriminaliserats i 12 kap. i strafflagen. Det viktigaste av dem &r
spioneri, som det foreskrivs om i 5 § i kapitlet. Enligt den paragrafen gor sig bl.a. den skyldig
till spioneri som i avsikt att gynna en frimmande stat eller skada Finland skaffar uppgifter om
en sadan omsténdighet betrdffande Finlands forsvar eller annan beredskap for undantagsfor-
héllanden, Finlands utrikesrelationer, statshushallning, utrikeshandel eller energiforsorjning
eller om négon annan dérmed jamforbar pa Finlands sdkerhet inverkande omstédndighet som,
om den kommer till en frimmande stats kinnedom, kan skada Finlands forsvar, sikerhet, utri-
kesrelationer eller samhéllsekonomi.

Om ett modellflygplan eller obemannat luftfartyg flygs pa ett séitt som leder till person- eller
egendomsskador kan rekvisiten enligt bestimmelsen om skadegdrelse i 35 kap. 1 § i straffla-
gen eller enligt bestimmelserna om brott mot liv och hélsa i 21 kap. i den lagen bli tillimp-
liga. Aven om ingen skada orsakas kan det vara fraga om framkallande av fara. Det gor sig en-
ligt 21 kap. 13 § den skyldig till som uppsétligen eller genom grov oaktsamhet utsétter ndgon
for allvarlig fara till liv eller hélsa.

Att flyga ett obemannat luftfartyg kan ocksa uppfylla rekvisiten for trafikbrott enligt 23 kap. i
strafflagen. Den som styr ett obemannat luftfartyg kan domas for t.ex. dventyrande av trafik-
sdkerheten eller fylleri i lufttrafik. Bestimmelserna i 23 kap. i strafflagen géller ddremot inte
modellflygplan eftersom de inte ar luftfartyg som avses i luftfartslagen.
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Modellflygplan och obemannade luftfartyg kan ocksd anvindas for andra brott eller forbere-
delse till sadana. Vissa forberedande atgérder har kriminaliserats. Exempelvis ska bl.a. den
som for att begé ett grovt ran skaffar sirskild information som behovs for begéende av brottet
enligt 31 kap. 2 a § i strafflagen domas for forberedelse till grovt ran.

Skadestandslagen

Bestimmelser om utomstdendes rétt till ersattning i situationer dir polisen utan grund har uto-
vat sina befogenheter finns i polislagen och skadestandslagen (412/1974). Enligt 8 kap. 1 § i
polislagen ska person- och egendomsskador som orsakats utomstaende genom tvangsatgérder
som polisen vidtagit erséttas av statens medel. Erséttning kan med stdd av 2 § emellertid jam-
kas eller forvagras, om den skadelidande genom sitt eget handlande eller sina egna férsum-
melser visentligen har medverkat till att skadan uppkommit.

Skadestdndsbestdmmelserna i 8 kap. i polislagen inskrdnker inte den skadelidandes rétt till er-
sattning med stod av skadestdndslagen eller ndgon annan lag. Enligt 3 kap. 2 § 1 mom. i ska-
destindslagen ér ett offentligt samfund skyldigt att ersétta skada som orsakats genom fel eller
forsummelse vid myndighetsutévning. Enligt 2 mom. foreligger ett ansvar for samfundet dock
endast om de krav blivit asidosatta som med hénsyn till verksamhetens art och dndamal skali-
gen kan stillas pa fullgérandet av atgérden eller uppgiften.

2.2 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU
Sverige

I Sverige regleras luftfarten i luftfartslagen (2010:500), som ocksa géller obemannade luftfar-
tyg. Med stdd av lagen har det upprittats omraden med flygforbud, dir saval traditionell som
obemannad luftfart 4r forbjuden. Det finns bestimmelser om straff for brott mot forbudet.
Transportstyrelsen utfidrdade i december 2017 foreskrifter om obemannade luftfartyg (TSFS
2017:110) som framst innehaller tekniska bestimmelser och sdkerhetsbestimmelser.

Med stod av luftfartslagen gér det att ingripa i obemannade luftfartygs fird om luftfartygen
utan tillstdnd flyger inom ett omrdde med flygforbud. Da kan luftfartygets fiard i sista hand
hindras. Detta har emellertid varit sdllsynt i praktiken, och momentet har veterligen inte till-
lampats pd obemannade luftfartyg. Genom en &ndring 2017 av 14 § i forordningen om
elektronisk kommunikation (2003:396) gavs polisen ritt att skaffa sig storningsutrustning med
vilken det gar att ingripa i obemannade luftfartygs férd.

I Sverige kan polisen ingripa nér det géller obemannade fordon och farkoster ocksé med stod
av sina allménna befogenheter att anvéinda maktmedel. Enligt 10 § i polislagen (1984:387) far
en polisman i vissa situationer, i den man andra medel ér otillrdckliga och det med hénsyn till
omstandigheterna ar forsvarligt, anvianda vald for att genomfora en tjansteatgédrd. En sadan si-
tuation dr att polismannen med laga stod ska stoppa ett fordon eller annat transportmedel, och
en annan ar att atgérden 1 annat fall dr oundgéngligen nédvéndig for den allminna ordningens
eller sdkerhetens upprétthallande och det &r uppenbart att den inte kan genomf6ras utan vald.

I Sverige pagar en revidering av skyddslagen (2010:305), som innehaller bestimmelser om
forstarkt skydd for funktioner som dr viktiga for samhéllets verksamhet mot bl.a. spioneri och
terrorattacker. I det delbetidnkande som i mars 2018 overldmnades i anslutning till reformpro-
jektet (SOU 2018:26) foreslas det bl.a. att skyddslagen far en ny paragraf om ingripande mot
obemannade farkoster. Enligt den foreslagna bestimmelsen far den som bevakar ett skyddsob-
jekt om det behovs for att fullgdra bevakningsuppgiften ingripa mot ett obemannat luftfartyg
eller annan obemannad farkost som befinner sig inom, dver eller i ndrheten av skyddsobjektet.
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Vald mot farkosten far dirvid anvéndas i den man andra medel r otillrickliga och det med
hénsyn till omstdndigheterna &r forsvarligt.

Norge

I Norge har det utfirdats en forordning om modellflygplan och obemannade luftfartyg (for-
skrift om luftfartey som ikke har forer om bord mv.), med bestimmelser om omraden dér
obemannad luftfart &r férbjuden. Sddana &r bl.a. militiromraden, fiangelser och olycksplatser.
Det finns bestammelser om straff for luftfart som bryter mot begrénsningarna.

I Norge ér polisens befogenheter att ingripa mot modellflygplan och obemannade luftfartyg
som utgor ett hot oklara. Det skulle vara majligt att tillimpa kap. 3 § 3 i polisens allménna in-
struktioner (alminnelig tjenesteinstruks for politiet). Enligt den paragrafen kan polisen vid
tjansteuppdrag anvanda metoder som ar lagliga samt nddvandiga och proportionella med hén-
syn till situationens allvar, tjansteuppdragets art och syfte samt omstdndigheterna i 6vrigt. En
forutsattning for att paragrafen ska kunna tillimpas dr emellertid att anvéndaren av modell-
flygplanet eller det obemannade luftfartyget identifieras och hittas. I princip &r det ocksa moj-
ligt att ingripa mot modellflygplan och obemannade luftfartyg med skjutvapen, men troskeln
for att anvianda saddana &r sd hog att denna mojlighet narmast ar teoretisk. I den norska drénar-
strategi (Norges dronestrategi) som offentliggjordes i mars 2018 foreslas det darfor att lagbe-
redning inleds for att utveckla polisens befogenheter.

Danmark

Danmark har nyligen reformerat sin lagstiftning om obemannade Iuftfartyg och bl.a. infort
olika krav pa dem som flyger dessa luftfartyg beroende pa om de flygs pa bebodda eller obe-
bodda omraden. P4 omraden som é&r viktiga for sdkerheten, t.ex. militdiromraden och fangelser,
ar emellertid all sorts obemannad luftfart forbjuden.

Polisen i Danmark saknar for ndrvarande befogenheter att ingripa mot ett obemannat luftfartyg
ndr det dr i luften. I dessa situationer kan atgirder vidtas endast mot den som styr luftfartyget.
I Danmark pagér ett utredningsarbete i syfte att dndra lagen till denna del.

Europeiska unionen

Den grundldggande forordningen inom Europeiska unionen nér det giller sdkerheten inom
luftfarten har varit Europaparlamentets och radets forordning (EG) nr 216/2008 om faststal-
lande av gemensamma bestimmelser pé det civila luftfartsomrédet och inréttande av en euro-
peisk byrd for luftfartssékerhet, och om upphévande av rddets direktiv 91/670/EEG, forord-
ning (EG) nr 1592/2002 och direktiv 2004/36/EG, den s.k. EASA-forordningen. Dess huvud-
syfte har varit att skapa och uppritthalla en hog och enhetlig sdkerhetsniva inom den civila
luftfarten i Europa.

Den ndmnda EASA-forordningen upphivdes genom den nya EASA-férordningen (EU)
2018/1139, som publicerades den 22 augusti 2018. Forordningen trddde i kraft den 11 sep-
tember 2018. Den nya EASA-forordningen grundar sig i stor utstrickning pa den upphévda
forordningen, med undantag for de nya bestdmmelser om obemannad luftfart som fogats till
forordningen.

Den lagstiftningsram som inréttas genom den nya EASA-forordningen anger inga detaljerade
regler for den obemannade luftfarten, utan sddana ska antas i form av kommissionens genom-
forandeakter och delegerade akter. Europeiska byran for luftfartssidkerhet har for kommission-
en berett ett forslag till bestimmelser pa ldgre niva om obemannad luftfart (EASA Opinion
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1/2018). Enligt forslaget ska obemannad luftfart delats in i tre kategorier enligt den risk som
luftfarten medfor: en Sppen kategori med 1&g risk (Open), en kategori med forhdjd risk (Speci-
fic) och en kategori med hog risk (Certified). Forslaget omfattar endast kategorierna med lag
och forhojd risk.

I Finland skulle merparten av den nuvarande obemannade luftfarten inga i kategorin med lag
risk. Nar det géller kategorin med 1ag risk foreslds huvudelementen inom trafikreglerna for
luftfarten vara liknande som for niarvarande, men nér det kommer till de mer detaljerade kra-
ven sker det vissa fordndringar. Den maximala flyghdjden sinks t.ex. fran nuvarande 150 me-
ter till 120 meter. Flygningarna ska vidare alltid ske inom synhall f6r den som styr, medan den
nuvarande nationella regleringen i vissa undantagsfall ocksa har mojliggjort flygning utom
synhéll. Dessutom foreslas strdngare bestdimmelser om behorigheten hos den som flyger en
anordning och om egenskaperna hos den anordning som flygs.

Luftfart inom kategorin med forh6jd risk ska enligt forslaget alltid krdva en anmélan eller den
nationella luftfartsmyndighetens godkénnande. Avsikten &r att den verksamhet som réknas till
kategorin med hog risk, som i praktiken motsvarar riskerna inom bemannad luftfart, ska upp-
marksammas senare genom sarskilda bestimmelser om de dndringar som behdvs 1 forfattning-
arna om bemannad luftfart.

I det nya EU-regelverket ska det inte lingre goras nagon skillnad mellan hobbyverksamhet
och annan verksamhet, varfor Finlands nuvarande modell med olika krav for modellflygplan
avsedda for hobbybruk och obemannade luftfartyg avsedda for professionellt bruk inte langre
kommer i fraga.

2.3 Bedomning av nuliget

Anvindningen av modellflygplan och obemannade luftfartyg har dkat, och deras prestanda har
utvecklats. De utgor ett nytt och stdrre hot mot sidkerheten, och det dr i forsta hand polisen
som ska bemota det hotet. Tekniken for att avvirja modellflygplan och obemannade luftfartyg,
hindra signaler och identifiera anvindaren av en anordning finns redan, men polisen har inte
tillrdckliga befogenheter till denna del.

Polislagen saknar en uttrycklig befogenhetsbestimmelse om ingripande i modellflygplans och
obemannade luftfartygs fard. Bestimmelserna om stoppande och flyttning av fordon i 2 kap.
11 § i polislagen ar inte tillimpliga pa farkoster som ror sig i luften. De bestimmelser i 14 § i
det kapltlet som géller farliga foremal ger en polisman ritt att under de forhdllanden som
anges ndrmare i paragrafen omhénderta ett modellflygplan eller obemannat luftfartyg, men
inte att ingripa i dess férd.

Inte heller luftfartslagen ger polisen tillrdckliga befogenheter. Bestimmelserna i 167 § i luft-
fartslagen om ingripande i ett luftfartygs fard ar inte tillimpliga pa modellflygplan eftersom
dessa inte ar luftfartyg som avses i den lagen. Med stod av den paragrafen kan man inte effek-
tivt ingripa ens i obemannade luftfartygs fard trots att de ingar i paragrafens tillimpningsom-
rade, detta for att flyganordningar av det hér slaget inte beaktades nér paragrafen kom till. Ett
forbud eller beordrande enligt 167 § ska t.ex. riktas till den som styr luftfartyget, men obe-
mannade luftfartyg kan flyga genom fjérrstyrning eller autonomt. Polisen kan inte heller till-
lampa den paragrafen annat &n av skil som &r nddvéindiga for upprétthéllande av allmén ord-
ning och sdkerhet samt for utforandet av raddningsuppgifter eller nar sékerheten vid viktiga
statliga evenemang ska tryggas.

For nirvarande kan polisen ingripa i modellflygplans och obemannade luftfartygs fard om de
forutsdttningar for anvindning av maktmedel som anges i 2 kap. 17 § 1 mom. i polislagen
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uppfylls. De forutsdttningarna ar emellertid synnerligen strdnga. Polisen saknar befogenheter
att ingripa t.ex. i situationer ddr ett obemannat luftfartyg har utrustats med fotograferingsut-
rustning och avsikten &r att anvénda luftfartyget for olaglig spaning eller olovlig observation.
Polisen kan inte heller anvinda behdvliga maktmedel for att forhindra att en olycksplats foto-
graferas eller filmas frén luften med hjélp av modellflygplan eller obemannade luftfartyg. Po-
lisen kan inte alltid ingripa i en farkosts fard pa denna grund ens nér ett obemannat luftfartyg
flygs pa ett sitt som kan medfora fara for luftfarten eller for utomstaendes liv eller hélsa.

Aven om polisen skulle ha ritt att ingripa i ett modellflygplans eller obemannat luftfartygs
férd genom att anvénda behovliga maktmedel, kan polisen inte heller d& vid ingripandet an-
vinda en teknisk anordning som forutsitter att modellflygplanets eller det obemannade luftfar-
tygets radiokommunikation, formedlingsuppgifter och lokaliseringsuppgifter behandlas. An-
vandningen av en sddan teknisk anordning skulle bryta mot de bestimmelser om kommunikat-
ionens konfidentialitet som finns i 136 och 160 § i lagen om tjénster inom elektronisk kom-
munikation, eftersom det inte i lag foreskrivs om anvindningen av dessa uppgifter i ett sadant
syfte.

3 Milsittning och de viktigaste forslagen
3.1 Malséittning

Syftet med propositionen dr att 6ka sékerheten i samhéllet. Polisens formaga att reagera pa det
sdkerhetshot som modellflygplan och obemannade luftfartyg utgdr ér bristfillig for nérva-
rande. Darfor foreslés det i propositionen att polisen far nya befogenheter att ingripa i modell-
flygplans och obemannade luftfartygs fard. Avsikten &r att forbéttra polisens formaga att upp-
ratthélla allmén ordning och sékerhet, forebygga brott och avbryta redan paborjade brott, be-
vaka sdrskilda vervakningsobjekt, trygga sikerheten vid polisuppdrag, trygga atgérder pé en
olycksplats och skydda den personliga integriteten hos den som ar foremal for en &tgérd.

3.2 Alternativ

Det har noterats ett behov av bestimmelser om rétt att inom det egna verksamhetsomradet in-
gripa i modellflygplans och obemannade luftfartygs férd, inte bara for polisen utan ocksé for
Grénsbevakningsvésendet, Forsvarsmakten och Brottspafoljdsmyndigheten. Vid planeringen
kom man fram till att det i stéllet for gemensam beredning &r mer &ndamalsenligt att inom be-
redningen av lagstiftning som gor det mojligt att ingripa i modellflygplans och obemannade
luftfartygs fard behandla varje forvaltningsomrade separat. I arbetsgruppen for detta projekt
har forsvarsministeriet, justitieministeriet och Grénsbevakningsvésendet varit foretrddda.
Strévan har varit att géra de foreslagna befogenhetsbestimmelserna enhetliga, dock med beak-
tande av sérbehoven inom de olika myndigheternas egna verksamhetsomraden. Dessa sérbe-
hov géller for polisens del framfor allt polisens arbete pé allmén plats.

Vid sidan av den foreslagna 16sningsmodellen 6vervigdes ocksa andra sétt att ingripa i det sa-
kerhetshot som modellflygplan och obemannade luftfartyg utgor.

Ett alternativ hade varit att komplettera den bestimmelse om ingripande i ett luftfartygs férd
som finns 1 167 § 1 mom. i luftfartslagen sa att den ocksé borjar gélla modellflygplan. Det
momentet dr emellertid avsett att tillimpas pa traditionell bemannad luftfart, och det ar darfor
inte naturligt tillampligt ens pd obemannade luftfartyg, som i sig hor till bestimmelsens till-
lampningsomrade. Bestimmelser om polisens befogenheter passar annars ocksa battre 1 po-
lislagen &n i luftfartslagen.
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Det hade ocksé gétt att ingripa i det sdkerhetshot som modellflygplan och obemannade luftfar-
tyg utgdr genom att utvidga de omraden med flygforbud som grundar sig pa 11 § i luftfartsla-
gen. Klart avgridnsade omraden med flygforbud récker 4nd4 inte till for att ingripa i det séker-
hetshot som modellflygplan och obemannade luftfartyg utgor, bl.a. for att detta hot inte geo-
grafiskt kan avgrénsas till ndgot visst omrade. Enbart straffrittsliga metoder har inte heller be-
domts vara tillrackligt effektiva.

Vid beredningen 6vervigde man om polisméin bor ha rétt att anvdnda maktmedel for att in-
gripa i modellflygplans och obemannade luftfartygs fard enbart i situationer som redan ndmns
12 kap. 17 § 1 mom. i polislagen, t.ex. for att forhindra ett 6verhdngande brott eller nadgon an-
nan farlig gérning eller hdndelse. Man gick &ndé in for att ta med ingripande 1 modellflygplans
och obemannade luftfartygs fard som en ny grund for anvandning av behovliga maktmedel.
Att anvinda en teknisk anordning &r inte nodvéndigtvis i alla situationer ett tillrackligt effek-
tivt eller snabbt satt att ingripa i ett modellflygplans eller obemannat luftfartygs fard. Daremot
skulle det vara fraga om maktmedel som riktas mot egendom och inte mot personer. Den fore-
slagna 16sningsmodellen motsvarar de bestimmelser som foresléds i de propositioner som gél-
ler Grénsbevakningsvésendet och Forsvarsmakten. Det dr logiskt att Grénsbevakningsvésen-
dets, Forsvarsmaktens och polisens befogenheter motsvarar varandra pa denna punkt.

Vid beredningen dvervigdes det ocksd om polisen bor ges befogenheter att ingripa bara i mo-
dellflygplans och obemannade luftfartygs fird eller om befogenheterna borde gélla alla obe-
mannade fordon. Man gick in {or det forstndmnda alternativet eftersom man ville koncentrera
sig pa de anordningar som i nuliget utgor ett storre sédkerhetshot och som darfor kraver mer
bradskande lagstiftningséatgiarder. Denna 16ning ar i linje med de bestimmelser som foreslas i
de propositioner som géiller Gransbevakningsvésendet och Forsvarsmakten.

33 De viktigaste forslagen

I propositionen foreslas det att polisens befogenheter att ingripa i modellflygplans och obe-
mannade luftfartygs fard ska utokas. I polislagens 2 kap., som giller polisens allmédnna befo-
genheter, foreslds det en ny 11 a § med bestimmelser om polisens rétt att ingripa i modell-
flygplans och obemannade luftfartygs fard. Enligt den foreslagna bestimmelsen ska en polis-
man tillfélligt kunna omhénderta ett modellflygplan eller obemannat luftfartyg, hindra dess
anvéndning eller annars ingripa i dess fird, om det dr nddvéndigt for att upprétthalla allmén
ordning och sékerhet, forebygga brott eller avbryta ett redan pabdrjat brott, bevaka sirskilda
overvakningsobjekt, trygga sdkerheten vid polisuppdrag eller viktiga statliga evenemang,
trygga atgarder pa en olycksplats eller skydda den personliga integriteten hos den som &r f6-
remal for en atgard.

Vid ingripande i modellflygplans och obemannade luftfartygs fird ska tekniska anordningar
kunna anvéndas. Enligt forslaget fir en anordning anvéndas endast sa linge det &r nddvéndigt
for att utfora atgiarden. Det kan t.ex. handla om en anordning med vars hjélp det gér att stora
kontakten mellan modellflygplanet eller det obemannade luftfartyget och dess styrsystem eller
ta dver styrningen av en flyganordning. Atminstone inom den nirmaste framtiden beddéms si-
dana tekniska anordningar vara radiosédndare som avses i lagen om tjénster inom elektronisk
kommunikation, s innehav och anvéndning av dem kréver radiotillstind som beviljas av
Kommunikationsverket. En polisman ska ha rétt att behandla radiokommunikation, féormed-
lingsuppgifter och lokaliseringsuppgifter som har samband med anvéndningen av ett modell-
flygplan eller ett obemannat luftfartyg, i syfte att ingripa i modellflygplanets eller det obe-
mannade luftfartygets fard eller for att identifiera en del i dess helhetssystem och for att fast-
stélla dess position. I propositionen foreslas det dessutom att den forteckning dver situationer
dér en polisman har rétt att anvinda maktmedel som behdvs och kan anses forsvarliga vilken
finns 1 polislagens 2 kap. 17 § 1 mom., som géller anvindning av maktmedel, utdkas med in-
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gripande i ett modellflygplans eller obemannat luftfartygs fird. Det kan t.ex. handla om att
anvénda ett nét.

Ett modellflygplan eller obemannat luftfartyg som med stdd av de foreslagna befogenheterna
har omhéndertagits av polisen ska &terlamnas till 4garen utan drdéjsmaél, om det inte finns en
lagstadgad grund till att behélla det i myndighetens besittning.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser

For att de nya befogenheter som foreslés ska kunna utdvas effektivt behover det anskaffas ut-
rustning. Polisen kommer att behova tekniska anordningar med vilka det gér att bade 6vervaka
obemannade luftfartyg och ingripa i deras fard.

Den teknik som kan anvéndas for att ingripa i modellflygplans och obemannade luftfartygs
féard dr ny och utvecklas kraftigt just nu. Darfor ér det svart att gora en exakt bedomning av
kostnaderna for anskaffning av utrustning. I vilket fall som helst dr det friga om stora anskaff-
ningar.

Pé grund av olika verksamhetsmiljder och anvéndningséindaméal behdver polisen anskaffa flera
sorts Overvaknings- och motmedelssystem, som kan variera till pris och prestanda. Priset pé
ett system varierar for narvarande mellan ca 10 000 euro och flera hundra tusen euro. For att
befogenheterna ska kunna utdvas effektivt maste nagra tiotal system anskaffas. Gemensam
upphandling med Forsvarsmakten, Griansbevakningsvésendet och Brottspaféljdsmyndigheten
kan vara moéjlig, och en sadan kan péaverka priset pa ett enskilt system.

Anskaffningen av tekniska anordningar forutsétter att det ordnas utbildning i anvéndningen av
dem for poliserna. Utbildningens betydelse i samband med nya befogenheter har ocksa beto-
nats av grundlagsutskottet (t.ex. GrUU 6/2018 rd och GrUU 67/2016 rd). Kostnaderna for ut-
bildningen beror pa den miangd anordningar som anskaffas och péa deras kvalitet, men &r i vil-
ket fall som helst klart ldgre dn anskaffningskostnaderna. Det handlar uppskattningsvis om
hdgst nigra tiotal tusen euro.

Underhall och fortsatt utveckling av systemen kostar ocksd. Aven dessa kostnader &r det svart
att uppskatta, men ocksé de dr mindre &n kostnaderna for att anskaffa anordningarna.

Anskaffningen av anordningar och utbildningen bedéms inte medfora nagra betydande mer-
kostnader for skyddspolisen. Kommunikationsverket orsakas inte heller négra betydande kost-
nader for beviljandet av radiotillstdnd for tekniska anordningar och fér mottagandet av anmal-
ningar om anvéndningen av anordningarna.

4.2 Konsekvenser for myndigheterna

Det ér meningen att polisen med sina nya befogenheter ska klara av sina uppgifter béttre 4n ti-
digare. For att befogenheterna ska kunna utovas effektivt behdver det emellertid anskaffas ut-
rustning och ordnas utbildning.

Det finns inga skil att anta att de nya befogenheterna paverkar polisens arbetsbérda i nagon
storre grad. A ena sidan forutsitter utdvandet av befogenheterna arbetsinsatser av polismin
som ir utbildade i anvéindningen av de tekniska anordningarna. A andra sidan kan polisen tack
vare de foreslagna éndringarna klara av sina uppgifter effektivare och dérmed med mindre re-
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surser dn for ndrvarande. Det kan rentav hdnda att de nya befogenheterna frigér en del av poli-
sens resurser for andra uppgifter.

Ingripanden mot modellflygplan och obemannade luftfartyg kommer &tminstone inom den
nidrmaste framtiden att ske med anordningar som é&r radiosédndare som avses i lagen om tjanster
inom elektronisk kommunikation. Darfér kommer innehav och anvéndning av dem att krdva
radiotillstdnd som beviljas av Kommunikationsverket, vilket medfor en viss grad av extra ar-
bete for verket. Stravan dr att genom samordning mellan polisen och Kommunikationsverket
inom anskaffningen av anordningar s& smidigt som mojligt sékerstélla anordningarnas radio-
tekniska egenskaper. Kommunikationsverkets arbetsborda bedéms inte heller 6ka i ndgon
ndmnvird grad av att polisen enligt forslaget i regel ska vara skyldig att underritta verket om
anvindningen av en teknisk anordning.

Regeringen har foreslagit att Gransbevakningsvisendet ska ges befogenheter att ingripa i ett
modellflygplans eller obemannat luftfartygs férd, om det &r nddvéndigt for upprétthallande av
granssikerheten, for utforande av en sékerhetsuppgift eller ett sjordddningsuppdrag eller for
skydd av en synnerligen viktig verksamhet inom Gréansbevakningsvasendet (RP 201/2017 rd).
Regeringen har foreslagit att ockséd Forsvarsmakten ges befogenheter som gor det majligt att
ingripa i modellflygplans och obemannade luftfartygs fiard (RP 72/2018 rd). Enligt proposit-
ionen ska Forsvarsmakten kunna ingripa i ett modellflygplans eller obemannat luftfartygs fard
ocksa pé allmén plats.

Den nu foreslagna dndringen av polislagen kan saledes tillsammans med de ovanndmnda pro-
positionerna leda till att flera myndigheter ar behdriga att ingripa i modellflygplans och obe-
mannade luftfartygs fird pa allmén plats. Situationen kriver att den operativa verksamheten
samordnas mellan de behoriga myndigheterna. Det behdver utformas gemensam praxis for
delning av ldgesbilden och informationen. I ett betéinkande frén forsvarsministeriet har det {6-
reslagits en sérskild bestimmelse om forsvarsministeriets samarbete med polisen nér det géller
att ingripa i modellflygplans och obemannade luftfartygs fard pa allmén plats.

Lagen om samarbete mellan polisen, Tullen och Griansbevakningsvidsendet (687/2009) inne-
haller bestimmelser om forfarandet ndr nagon av dessa myndigheter (PTG-myndigheterna)
vidtar atgirder for en annan PTG-myndighets rdkning eller {or att bistd den andra myndighet-
en inom dennas uppgiftsomrdde samt samarbete som bedrivs inom myndigheternas gemen-
samma uppgiftsomréde. Enligt lagens 2 § kan en PTG-myndighet pa begéran for en annan
PTG-myndighets rdkning vidta en sddan enskild atgéird i anslutning till brottsbekdmpning som
hor till den andra myndighetens uppgiftsomrade inom ramen for de befogenheter som den far
utdva inom sitt eget uppgiftsomrade nér det giller dess egna brottsbekdmpningsuppdrag. 1 3 §
foreskrivs det att dessa PTG-myndigheter ska informera varandra om brott inom det gemen-
samma uppgiftsomradet som de fatt kinnedom om och fran fall till fall komma 6verens om
atgérder 1 anslutning till brottet s& att samarbetet ger det mest &ndamélsenliga resultatet med
tanke pé det straffréttsliga ansvaret och beaktar varje PTG-myndighets huvuduppgifter och
aktionsberedskap. Om Overenskommelse inte nds ska polisen besluta om atgarderna.

Den foreslagna lagéndringen gor det mdjligt for en 1 1 § 1 lagen om fOrsvarsmaktens
handréckning till polisen (781/1980) avsedd tjansteman vid forsvarsmakten som har anvisats
for en handrackningsuppgift att under ledning av polisen och for skotseln av ett polisuppdrag
anvinda specialmateriel som ar lamplig for att bekdmpa ett modellflygplan eller ett obemannat
luftfartyg.
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4.3 Sambhiilleliga konsekvenser

Den foreslagna lagstiftningen avses forbéttra sdkerheten eftersom polisen fér béttre mojlighet-
er att reagera pé det sidkerhetshot som modellflygplan och obemannade luftfartyg utgor. An-
tagligen leder forslaget till farre farliga situationer och férre skador pa egendom och andra
skador som flygning med siddana hir anordningar kan orsaka. Samtidigt forbdttras polisens
forméga att forebygga brott som begas med hjilp av modellflygplan och obemannade luftfar-
tyg. Det blir lattare dn tidigare att ingripa mot olovlig observation och foretagsspioneri som
sker med modellflygplan eller obemannade luftfartyg utrustade t.ex. med kamera, vilket bl.a.
kan forhindra betydande ekonomiska forluster. Det kan ocksé handla om allvarligare gérning-
ar, t.ex. brott mot liv och hélsa eller brott som begas i terroristiskt syfte.

Om polisen ges de foreslagna befogenheterna innebér det ett ringa ingrepp i de réttigheter som
dr skyddade enligt grundlagen och internationella ménniskorattskonventioner. De fragor som
hénfor sig till grundldggande och maénskliga réttigheter behandlas nedan i avsnittet Forhal-
lande till grundlagen samt lagstiftningsordning.

I I praktiken sker ett ingripande i ett modellflygplans eller obemannat luftfartygets fard i regel
genom att man stor kontakten mellan anordningen och dess styrsystem. Detta kan orsaka ola-
genhet dven for radiokommunikation och annan kommunikation samt for ett allmint kommu-
nikationsnét. Olidgenheten dr emellertid ringa, och det méste vara nddvéndigt att ingripa i mo-
dellflygplanets eller det obemannade luftfartygets fird for att oldgenhet ska f& orsakas. De
tekniska anordningar som kommer att anvéndas vid ingripandena ska enligt forslaget kridva
radiotillstand. Nar Kommunikationsverket beviljar tillstinden kan det forsdkra sig om att an-
ordningarna ir dndamalsenliga.

Teleforetagen har vissa skyldigheter nér det géller att trygga kontinuiteten inom kommunikat-
ionen och tjédnsterna. Anvéndningen av en teknisk anordning som avses i det f(’)reslagna 11a§
2 mom. medfor emellertid i regel ingen skyldighet for dessa foretag att gora nagot. Anord-
ningen orsakar t.ex. normalt inga sédana betydande oldgenheter eller storningar som anges i
273 § 1 lagen om tjénster inom elektronisk kommunikation. Anvéndningen av en teknisk an-
ordning borde inte heller vésentligen stéra en kommunikationstjénsts funktioner och saledes
inte medfora en skyldighet enligt 274 och 275 § i den lagen for teleforetagen att gora stor-
ningsanmaélningar till abonnenter, anvindare och Kommunikationsverket.

Forslaget véntas ha positiva konsekvenser med tanke pé en stérningsfri och siker flygtrafik ef-
tersom polisen effektivare dn tidigare kan ingripa i olovliga flygningar med modellflygplan
och obemannade luftfartyg i narheten av flygfilt. Sddan obemannad luftfart i narheten av flyg-
falt som nonchalerar bestimmelserna medfor inte bara sikerhetsrisker utan ocksa ekonomiska
forluster till £6]jd av dndrade arrangemang inom flygtrafiken.

Forslaget kan fa konsekvenser for foretag med affarsverksamhet som grundar sig pa obeman-
nad luftfart. Dessa foretag kan forutspas 6ka i antal under de ndrmaste aren. Likasa kan forsla-
get fa konsekvenser for dem som har obemannad luftfart som hobby. Foretag och amatorer
inom branschen méste noggrannare dn tidigare beakta de begransningar som géller for an-
vindning av modellflygplan och obemannade luftfartyg.

Den fdreslagna lagstiftningens negativa effekter for foretag och amatdrer kan dock bedémas
bli smé. Forslaget leder inte till att de omraden dér det i sig &r tillatet att anvinda modellflyg-
plan och obemannade luftfartyg blir mindre och det innehaller inte heller ndgra andra nya be-
gransningar av flygandet, utan dessa ska fortfarande grunda sig pa luftfartsbestimmelserna.
Ett ingripande 1 modellflygplans och obemannade luftfartygs férd ska forutsatta att atgérden ar
nddvindig med hénsyn till ndgot av de mal som angesi 11 a § 1 mom. Det dr meningen att en
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teknisk anordning ska anvindas pa ett sdtt som medfor sé liten oldgenhet som mojligt for den
ovriga kommunikationen. Polisen iakttar &ven annars principen om minsta oldgenhet, som in-
nebdr att polisen inte far ingripa i ndgons réttigheter i storre utstrackning och ingen far orsakas
storre skada eller oldgenhet dn vad som ar nddvéndigt for att utféra uppdraget. Foretag och en-
skilda som blir lidande for att polisen utvar sina befogenheter utan grund har under de forut-
séttningar som anges 1 polislagen och skadestdndslagen ratt till ersittning for den skada som
orsakats.

5 Beredningen av propositionen
51 Beredningsskeden och beredningsmaterial

Propositionen har beretts i en arbetsgrupp bestadende av foretradare for inrikesministeriets po-
lisavdelning, justitieministeriet, forsvarsministeriet, kommunikationsministeriet, Gransbevak-
ningsvésendet, Polisstyrelsen och skyddspolisen. Arbetsgruppen har hort Tullen och Kommu-
nikationsverket.

5.2 Remissyttranden och hur de har beaktats

Ett utkast till regeringsproposition séndes pa remiss i juni 2018. Remissyttranden begérdes av
32 aktorer.

Yttranden ldmnades av riksdagens bitrddande justiticombudsman, justitieckanslern i statsradet,
kommunikationsministeriet, forsvarsministeriet, finansministeriet, Trafiksdkerhetsverket Trafi,
Polisstyrelsen, Gransbevakningsvésendet, skyddspolisen, Tullen, riksédklagaraimbetet, Kom-
munikationsverket, Finavia Abp, Air Navigation Services Finland Oy, Oikeuspoliittinen yhdi-
stys - Rittspolitiska foreningen Demla ry, Tietoliikenteen ja Tietotekniikan Keskusliitto,
Ficom ry, RPAS Finland ry, Suomen lennonjohtajien yhdistys SLJY- Finnish Air Traffic Con-
trollers Association FATCA ry, Suomen Lentéjéliitto - Finnish Pilots’ Association ry och Fin-
lands Polisorganisationers Férbund rf.

Riksdagens bitrddande justiticombudsman har i sitt yttrande uppmarksammat skyddet for for-
troliga meddelanden. Detta skydd behandlas i avsnittet Forhéllande till grundlagen samt lag-
stiftningsordning.

Utifran yttrandena har vissa foreslagna paragrafer formulerats om och motiveringen komplet-
terats till behovliga delar.

Begéran om utldtande samt yttrandena och ett ssmmandrag av dem finns pa inrikesministeriets
webbsidor (Hankkeet ja lainvalmistelu) i statsradets tjanst for projektinformation:

https://intermin.fi/hankkeet/hankesivu/-/hankesivu/hanke?tunnus=SM009%3A00%2F2018

6 Samband med andra propositioner

Regeringen ldmnade den 25 januari 2018 riksdagen proposition RP 201/2017 rd med forslag
till lagar om dndring av griansbevakningslagen och utldnningslagen och till vissa lagar som har
samband med dem. Enligt propositionen ska grinsbevakningsmin ges ritt att ingripa 1 ett
obemannat luftfartygs och modellflygplans fard, om det dr nédvandigt for uppratthallande av
granssikerheten, for utforande av en sékerhetsuppgift eller ett sjordddningsuppdrag eller for
skydd av en synnerligen viktig verksamhet inom Grénsbevakningsvésendet (den foreslagna 38
a § 1 gransbevakningslagen). De foreslagna lagarna avses trdda i kraft sa snart som mojligt.
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Regeringen ldamnade den 31 maj 2018 riksdagen proposition RP 72/2018 rd med forslag till
lag om dndring av lagen om forsvarsmakten. [ propositionen foreslas det att lagen utokas med
bestimmelser om forsvarsmaktens rétt att ingripa i modellflygplans och obemannade luftfar-
tygs fard. Lagen avses trdda i kraft sa snart som mojligt.

Vid justitieministeriet dr en proposition med forslag till dndring av fangelselagen och hékt-
ningslagen under beredning. Avsikten dr att dndra fangelselagen sé att Brottspafoljdsmyndig-
heten far befogenheter att med tekniska anordningar ingripa i obemannade fordons och farkos-
ters férd pa eller ovanfor ett fangelseomréde. Propositionen har dnnu inte 1&mnats.
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DETALJMOTIVERING
1 Lagforslag
2 kap. Allmiinna befogenheter

11 §. Stoppande och flyttning av fordon. Det foreslas en sddan dndring av 2 mom. att det i stél-
let for till den upphévda luftfartslagen (1194/2009) hénvisas till den géllande luftfartslagen
(864/2014).

11 a §. Ingripande i modellflygplans och obemannade lufifartygs fird. Paragrafen ar ny. I den
foreslas det bestimmelser om polisens befogenheter att ingripa i modellflygplans och obe-
mannade luftfartygs fard.

Med modellflygplan avses enligt 2 § 1 mom. 21 punkten i luftfartslagen en anordning som é&r
avsedd att flygas utan forare och som anvénds for hobby eller sport. Enligt 22 punkten i
samma moment avses med obemannat luftfartyg ett luftfartyg som ar avsett att flygas utan fo-
rare.

En polisman ska enligt forslaget ha rétt att ingripa i modellflygplans och obemannade luftfar-
tygs fard nér det &r nodvéndigt for att upprétthalla allmén ordning och sékerhet. Begreppet
allmén ordning och sékerhet har &tminstone ansetts omfatta all polisiér verksamhet vars avsikt
ar att skapa och upprétthélla en trygg livs- och verksamhetsmiljo for samhéllsmedlemmarna,
avvirja och forebygga rittskrankningar och storningar samt undanrdja pagdende storningar
och utreda réttskrankningar som redan begatts (RP 224/2010 rd s. 74, RP 57/1994 rd s. 34).

En annan grund for att ingripa i modellflygplans och obemannade luftfartygs férd ska vara att
forebygga brott eller avbryta ett redan paborjat brott. Med forebyggande av brott avses ett in-
gripande redan innan brottet begds (RP 224/2010 rd, s. 73). Det ska ga att ingripa i modell-
flygplans och obemannade luftfartygs fard ocksa nér brottet redan har paborjats. Det kan vara
fallet t.ex. nir man frén ett modellflygplan eller obemannat luftfartyg som har forsetts med
kamera fotograferar eller filmar personer som befinner sig pa en hemfridsskyddad plats.

Befogenheterna ska kunna utdvas for att bevaka sérskilda dvervakningsobjekt och trygga sé-
kerheten vid polisuppdrag eller viktiga statliga evenemang. Sérskilda dvervakningsobjekt kan
vara t.ex. polisstationer. Denna grund motsvarar bestimmelserna om teknisk dvervakning i 4
kap. 1 § i polislagen. Tryggandet av sdkerheten vid polisuppdrag hanfor sig till situationer dar
man med modellflygplan eller obemannade luftfartyg observerar, stor eller forhindrar utféran-
det av ett polisuppdrag. Att trygga sdkerheten vid viktiga statliga evenemang &r dven en grund
enligt 167 § 1 luftfartslagen for ingripande i ett luftfartygs fard. Viktiga statliga evenemang &r
t.ex. statsbesok och statsbegravningar.

Enligt det foreslagna momentet ska en polisman ocksa ha rétt att ingripa i modellflygplans och
obemannade luftfartygs fard for trygga atgarder pa en olycksplats eller skydda den personliga
integriteten hos den som é&r foremal for en &tgéird. Denna grund motsvarar bestimmelserna om
avspérrning av platser och omréden i 2 kap. 8 § i polislagen. Flygning med modellflygplan
och obemannade luftfartyg och sérskilt fotografering och filmning frén dem kan stora olycks-
utredningen och gora det svarare att nd malen for den. Vid olyckor behdver det dessutom si-
kerstéllas att modellflygplan och obemannade luftfartyg som &r forsedda med kamera inte
krdnker den personliga integriteten hos dem som dr foremal for en atgérd. Polisens tystnads-
plikt kan inte fullgdras om en polisman inte har rétt att hindra fotografering eller filmning frén
ett modellflygplan eller obemannat luftfartyg. Ett syfte med bestimmelsen 4r hirmed ocksa att
trygga iakttagandet av finkénslighetsprincipen.
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Med st6d av den foreslagna paragrafen kan en polisman tillfalligt omhanderta ett modellflyg-
plan eller obemannat luftfartyg, hindra dess anvéndning eller annars ingripa i dess fird. Med
omhéndertagande avses att man tar kontrollen t.ex. sd att anordningens ursprungliga anvén-
dare inte ldngre kan anvénda den eller sa att en autonom anordning inte ldngre kan utfora sitt
uppdrag. Det kan ocksé handla om att polisen fysiskt tar hand om ett modellflygplan eller
obemannat luftfartyg. Att hindra anvédndningen innebar att man skapar sddana forutsittningar
att det inte 4r mdjligt att anvianda ett modellflygplan eller obemannat luftfartyg. Att annars in-
gripa i ett modellflygplans eller obemannat luftfartygs fard kan t.ex. betyda anvéndning av ett
nit sd att modellflygplanet eller det obemannade luftfartyget inte langre kan utfora sitt upp-
drag. En polisman kan ingripa i ett modellflygplans eller obemannat luftfartygs fird ocksa ge-
nom att ge order till den som styr, om man fér tag pa denna person.

Kravet att ingripandet ska vara nddvandigt betyder att troskeln for att utéva de foreslagna be-
fogenheterna ska vara hogre 4n t.ex. vid stoppande och flyttning av ett bemannat fordon i en-
lighet med 2 kap. 11 § i polislagen. Utgéngspunkten bor vara att man inte alltfor létt ingriper i
modellflygplans och obemannade luftfartygs férd. Ocksd nir denna befogenhet utdvas ska
principen om minsta oldgenhet iakttas, vilket innebér att polisen inte fir ingripa i ndgons rét-
tigheter 1 storre utstrdckning och ingen fér orsakas storre skada eller oldgenhet dn vad som ar
nodvandigt for att utfora uppdraget. Polisen ska i forsta hand forsdka fa tag pa den som styr
modellflygplanet eller det obemannade luftfartyget och paverka personens handlingar med
rad, uppmaningar och order.

I 2 mom. foreslas det bestimmelser om forutsattningarna for att ingripa i modellflygplans och
obemannade luftfartygs fird med en teknisk anordning. En polisman ska kunna anvénda en
teknisk anordning under de forutsittningar som anges i momentet, om polismannen med stéd
av 1 mom. har rétt att ingripa i modellflygplans och obemannade luftfartygs fard.

Nér man Overvéger att anvinda en teknisk anordning behdver det beddmas om anvéndningen
ar forsvarlig med hénsyn till hur viktigt och bradskande uppdraget ér, hur farlig modellflyg-
planets eller det obemannade luftfartygets verksamhet ar och vilka resurser som star till forfo-
gande samt med hdnsyn till Gvriga omstédndigheter som ar relevanta for en helhetsbedomning
av situationen. Listan pd de omstdndigheter som ska bedomas niar man éverviager om anvand-
ningen ar forsvarlig motsvarar i 6vrigt bestimmelserna om anvéndning av behovliga maktme-
del i 2 kap. 17 § 1 mom. i polislagen, men i forslaget némns 1 stéllet for motstandets farlighet
som exempel hur farlig modellflygplanets eller det obemannade luftfartygets verksamhet ér.
Omstandigheter som é&r relevanta for en helhetsbedomning av situationen ar t.ex. den olagen-
het som utdvandet av befogenheterna eventuellt medfor for den dvriga trafiken i omradet eller
radio- eller kommunikationsnitet. Ju farligare anvindningen av ett modellflygplan eller obe-
mannat luftfartyg dr, desto mer forsvarlig &r anvéndningen av en teknisk anordning. Enligt
forslaget fér en teknisk anordning i vilket fall som helst anvéindas endast s& lénge det &r nod-
vindigt for att utfora atgirden.

Pa grund av den tekniska utvecklingen &r det inte dndamalsenligt att ndrmare ange med vilka
slags tekniska anordningar man far ingripa i modellflygplans och obemannade Iuftfartygs fard.
Det kan t.ex. handla om anordningar med vars hjélp det gér att stdra kontakten mellan modell-
flygplanet eller det obemannade luftfartyget och dess styrsystem eller ta dver styrningen av en
flyganordning. Det ska &nda inte vara tillatet att anvdnda automatiserade anordningar, utan
anviandningen av en teknisk anordning ska forutsatta ett avgorande av en polisman i varje en-
skilt fall.

En teknisk anordning fér inte orsaka mer dn ringa olégenhet for radiokommunikation eller an-

nan kommunikation eller for ett allmént kommunikationsnit. Verkningarna ska s& exakt som
mdjligt inriktas bara pd den verksamhet som har upptéckts vara skadlig och pa de frekvenser
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som anvénds for den. Om den tekniska anordningen &r en radiosdndare som avses i lagen om
tjénster inom elektronisk kommunikation, forutsétter innehav och anvéndning av anordningen
radiotillstdnd som beviljas av Kommunikationsverket. Bestimmelser om radiotillstand finns i
39 § i den lagen. I forfarandet med radiotillstaind kan Kommunikationsverket sédkerstilla att
anordningarna till sina egenskaper uppfyller det ndimnda kravet. Vid anvéndning av en anord-
ning bor det emellertid ocksa beaktas att anvandningen inte far orsaka oldgenhet som avses i
momentet. Nar man &vervager att anvdnda en teknisk anordning ska det sdrskilt beaktas hur
anvindningen av anordningen paverkar radiokommunikation i sédkerhetssyfte eller mottagning
av satellittrafik vid radionavigering (t.ex. GPS-mottagning).

Enligt forslaget far endast polismén som fatt ldamplig utbildning i anvéndningen av en teknisk
anordning ingripa i modellflygplans och obemannade luftfartygs fird med en sddan anordning.
Pé sé sitt kan man minska de negativa effekter som utdvandet av befogenheterna eventuellt
far for kommunikationen eller for utomstiende.

Det foreslagna 3 mom. ger en polisman rétt att behandla radiokommunikation, formedlings-
uppgifter och lokaliseringsuppgifter som har samband med anvéndningen av ett modellflyg-
plan eller ett obemannat luftfartyg. Anvéndningen av en teknisk anordning som avses i 2
mom. forutsitter normalt att sddana uppgifter behandlas eftersom man inte far tillrackligt ex-
akt information genom att iaktta modellflygplan eller obemannade luftfartyg med blotta 6gat
eller med dvervakningskameror. Behandling av uppgifter som avses i momentet ska vara moj-
lig ocksé for identifieringen av en anordning eller systemdel som hénfor sig till anvandningen
av ett modellflygplan eller ett obemannat luftfartyg och for faststdllandet av dess position.

Med radiokommunikation, formedlingsuppgifter och lokaliseringsuppgifter avses detsamma
som i lagen om tjanster inom elektronisk kommunikation, déar dessa begrepp definieras i 3 §
17, 18 och 40 punkten. Radiokommunikation d&r kommunikation med hjélp av radiovégor.
Formedlingsuppgifter dr information som kan kopplas till en juridisk eller fysisk person och
som behandlas for att dverfora meddelanden, samt uppgifter om en radiostations identifie-
ringssignal, radioséndarens typ eller anvidndare samt om radiosdndningens starttid, varaktighet
och utsdndningsplats. Lokaliseringsuppgifter dr information fran ett kommunikationsnét eller
en terminalutrustning som anger ett abonnemangs eller en terminalutrustnings geografiska po-
sition och som anvinds for annat dn for att formedla meddelanden.

Enligt 136 § i lagen om tjénster inom elektronisk kommunikation &r elektroniska meddelanden
och formedlingsuppgifter konfidentiella. 1 paragrafens 3 mom. tilldts emellertid ocksé att
elektroniska meddelanden och formedlingsuppgifter behandlas om sa foreskrivs i lag. Enligt
160 § 1 mom. i den lagen fér lokaliseringsuppgifter som kan kopplas till en fysisk person li-
kasa behandlas bl.a. om s foreskrivs i lag. Exempelvis kan bestimmelser om myndighetsbe-
fogenheter av det slag som nu foreslas saledes utfardas sérskilt i annan lagstiftning. Det &r inte
meningen att den foreslagna behandlingen av uppgifter ska begréinsas till i 136 § 5 och 6
mom. i lagen om tjénster inom elektronisk kommunikation avsedd statistiskt behandling av
radiokommunikation eller dess formedlingsuppgifter med hjilp av automatisk databehandling.

Radiokommunikationen mellan ett modellflygplan eller ett obemannat luftfartyg och fjérrstyr-
ningsplatsen innehaller i regel inte uppgifter som kan kopplas till en fysisk person. Enbart med
hjélp av radiokommunikationen kan man endast klarligga var fjérrstyrningsplatsen ligger,
men inte vems fjéarrstyrningsanordningen &r eller vem som anvinder den. For att identifiera
den som anvinder fjéarrstyrningsanordningen krivs dessutom andra observationer genom sin-
nesfornimmelser eller pa teknisk vdg, t.ex. att en polispatrull sénds till fjarrstyrningsplatsen.
Det ér alltséd inte friga om sddan identifiering av en fysisk person dir man enbart genom att
behandla kommunikationen kan utreda négons identitet. Om ett modellflygplan eller obeman-
nat luftfartyg styrs med hjilp av en mobiltelefon, en dator eller ndgon annan teleterminalut-
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rustning som kan kopplas till en fysisk person, innefattar behandlingen av radiokommunikat-
ionen och formedlingsuppgifterna dndd oundvikligen uppgifter genom vilka en person kan
identifieras.

Uppgifter som har inhdmtats med stéd av 3 mom. ska utan drojsmél utplanas efter atgéarden,
om inte nagot annat foreskrivs i lag. Uppgifterna ska t.ex. inte utplanas om i férundersok-
ningslagen (805/2011) avsedd foérundersdkning av brott inleds i drendet. Nér uppdraget har
utforts finns det inte ldngre nagon orsak att bevara uppgifterna. Skyldigheten att utplana upp-
gifterna utan drdjsmal dr av betydelse med tanke pa hur acceptabelt det dr att inskréinka pé
skyddet for meddelandens konfidentialitet.

Enligt det foreslagna 4 mom. ska Kommunikationsverket i regel underréttas om anvéndningen
av en teknisk anordning. Detta kan goras antingen i forvdg eller i efterhand. Kommunikat-
ionsverket dr tillsynsmyndighet for den elektroniska kommunikationen, och i dess uppgifter
ingar bl.a. att utova tillsyn dver bestimmelserna om den elektroniska kommunikationens kon-
fidentialitet, en storningsfri radiokommunikation och radioutrustningens Overensstimmelse
med kraven. For att Kommunikationsverket ska kunna skota sina lagstadgade uppgifter beho-
ver det vara medvetet om verksamhet som eventuellt forsvarar kommunikationen. En strdvan
med skyldigheten att underrdtta Kommunikationsverket dr ocksa att information om anvéind-
ningen av en teknisk anordning efter behov ska na teleforetagen, som enligt 33 och 34 kap. i
lagen om tjanster inom elektronisk kommunikation har skyldigheter i anslutning till hante-
ringen av och anmélan om stdrningar. Anvéndningen av en teknisk anordning medfor i regel
ingen skyldighet for dessa foretag att vidta atgérder.

Polisen ska dnda inte vara skyldig att underrdtta Kommunikationsverket om det ar uppenbart
onddigt med hénsyn till den oldgenhet som antagligen kommer att orsakas eller har orsakats
for radiokommunikation eller annan kommunikation eller for ett allmént kommunikationsnét.
Ingen underrittelse behdvs alltsd om det &r mycket osannolikt att en oldgenhet som beskrivs i
momentet uppstar, t.ex. for att den tekniska anordningen anvinds langt borta fran bebyggelse
och kommunikationsnit. En annan orsak till att inte underréitta Kommunikationsverket hanfor
sig till hemlighéllande av polisens taktiska eller tekniska metoder. Det ska enligt forslaget vara
uppenbart befogat att inte underrdtta Kommunikationsverket av dessa orsaker, sa det blir inte
ofta aktuellt att lata bli att underrétta pd denna grund.

I 5 mom. foreslas det en bestimmelse om polisens skyldighet att dokumentera utdvandet av
befogenheter nér det géller ingripanden i modellflygplans eller obemannade luftfartygs fard.
Bestimmelsen har betydelse framfor allt med tanke pa rittssdkerheten och tillsynen dver uto-
vandet av befogenheter. I ett protokoll eller ndgon annan handling ska det goras anteckningar
atminstone om tidpunkten och platsen for ingripandet i ett modellflygplans eller ett obemannat
luftfartygs fard och om grunden for ingripandet. Det ska framga vilken polisman som har be-
slutat om ingripandet och vilka polismén som har utfort det. Polisménnens tjénstestillning ska
ocksa uppges. Handlingen ska vidare innehélla en beskrivning av sjilva ingripandet i modell-
flygplanets eller det obemannade luftfartygets fard. Dessutom ska det uppges identifierings-
uppgifter for den anldggning som atgarden gallt och uppgifter om dgaren, om dessa ar kénda,
samt uppgifter om hanteringen av ett modellflygplan eller obemannat luftfartyg som polisen
omhéndertagit med stdd av den foreslagna 2 kap. 15 a § i polislagen.

15 a §. Hanteringen av omhdndertagna modellflygplan och obemannade luftfartyg. Den nya
paragraf som foreslas géller forfarandet nir ett modellflygplan eller obemannat luftfartyg har
omhéndertagits av polisen med stéd av 2 kap. 11 a § i polislagen.

Den omhéndertagna anordningen ska enligt forslaget aterléimnas till dgaren utan obefogat
drojsmal. Enligt Trafiksékerhetsverket Trafis foreskrift OPS M1-32, den s.k. RPAS-
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foreskriften, ska modellflygplan och fjérrstyrda luftfartyg innehalla information om anvinda-
rens namn och kontaktuppgifter.

Ett omhéndertaget modellflygplan eller obemannat luftfartyg ska enligt forslaget inte &terldm-
nas till dgaren om det finns en lagstadgad grund till att behélla det i myndighetens besittning.
Om det omhéndertagna modellflygplanet eller obemannade luftfartyget t.ex. har flugits pa ett
sdtt som ger anledning att missténka olovlig observation, kan flyganordningen eventuellt tas i
beslag med stod av 7 kap. 1 § i tvangsmedelslagen (806/2011). Modellflygplanet eller det
obemannade luftfartyget kan ocksa behovas i ett drende som behandlas eller utreds av nagon
annan myndighet &n polisen. Griansbevakningsvisendet ska t.ex. enligt 4 § i lagen om brotts-
bekédmpning inom Griansbevakningsvésendet (108/2018) utreda vissa brott, och Tullen ska en-
ligt lagen om brottsbekdmpning inom Tullen (623/2017) utreda tullbrott. I dessa situationer ar
det meningen att den behoériga myndigheten ska besluta om aterlimnandet av modellflygpla-
net eller det obemannade luftfartyget till dgaren.

Uppgifter om hanteringen av ett modellflygplan eller obemannat luftfartyg som omhénderta-
gits av polisen ska foras in det protokoll eller ndgon annan handling som upprittas med stod
av det foreslagna 2 kap. 11 a § 5 mom. i polislagen.

17 §. Anvindning av maktmedel. Det foreslas att ingripande i ett modellflygplans eller ett
obemannat luftfartygs fard tas med i forteckningen i 1 mom. dver situationer dir en polisman
far anvinda behovliga maktmedel om de vriga forutséttningarna for tillimpning av momentet
uppfylls. Andringen innebér att nér en polisman har rétt att ingripa i ett modellflygplans eller
obemannat luftfartygs fard med stéd av den foreslagna 11 a §, kan polismannen anvénda de
maktmedel som behdvs och kan anses forsvarliga. Det kan t.ex. handla om ett nét.

Bestdmmelserna om forutséttningarna for anvéindning av skjutvapen finns fortfarande i 2 kap.
19 § i polislagen.

2 Ikrafttridande

Lagen foreslas trdda i kraft sa snart som mojligt.

3 Forhaillande till grundlagen samt lagstiftningsordning
3.1 Egendomsskyddet

Enligt 80 § 1 mom. i grundlagen ska bestimmelser om grunderna for individens réttigheter
och skyldigheter utfirdas genom lag. Utgangspunkten &r att den som utdvar offentlig makt all-
tid ska ha en behorighetsgrund som i sista hand atergér pd en av riksdagen stiftad lag (RP
1/1998 rd, s. 75).

Enligt forslaget kan en polisman tillfilligt omhénderta ett modellflygplan eller obemannat
luftfartyg, hindra dess anvandning eller annars ingripa i dess fard. Vid ingripandet ska en tek-
nisk anordning eller behdvliga maktmedel kunna anvéndas. De foreslagna befogenheterna in-
nebér en inskrinkning av egendomsskyddet, som tryggas genom 15 § 1 mom. i grundlagen.

Stradvan med forslaget ar att ge polisen battre mdjligheter att skota sina uppgifter. Grundlags-
utskottet har i samband med vissa tidigare forslag till &ndringar av polislagen sagt att det lig-
ger 1 det allménna samhéllsintresset att polisen lyckas fullfolja sina uppgifter. 1 kontexten
grundldggande fri- och réttigheter handlar det i extrema fall om att trygga den personliga sé-
kerheten. Ett starkt intresse av detta slag har i allminhet ansetts utgdra en acceptabel grund
med tanke pa de grundlidggande fri- och rittigheterna och i konstitutionellt hinseende berittiga
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en begriansning av en grundldggande fri- eller rattighet, forutsatt att d4ven de Ovriga generella
villkoren for inskrdnkningar uppfylls (GrUU 67/2010 rd och GrUU 5/1999 rd).

Grundlagsutskottet har ansett att om en person i princip har rétt att inneha ett foremal eller
dmne, innebir det ett lindrigt intrdng i egendomsskyddet att foremalet eller &mnet tas ifran ho-
nom eller henne, om det dr fraga om tillféllig inskrédnkning i rétten att anvéinda egendom som
det finns tungt vagande skal till pa grund systemet for de grundldggande fri- och rattigheterna
(GrUuU 30/2010 rd och GrUU 43/2010 rd).

Forslaget innebér ett ingripande i1 enskilda fall i ett modellflygplans eller obemannat luftfar-
tygs férd nér det 4r nodviandigt pd grund av ett syfte som anges i lag. Med ett ingripande for-
sOker man nad samhdlleligt viktiga mal, t.ex. att uppratthalla allmén ordning och sdkerhet och
att forebygga brott. Ett modellflygplan eller obemannat luftfartyg som har omhéndertagits av
polisen ska aterlamnas till d4garen utan obefogat drdjsmal, om det inte t.ex. ska tas i beslag
med stdd av tvangsmedelslagen eller om det inte finns ndgon annan lagstadgad grund till att
behalla det i myndighetens besittning. Normalt ska ett modellflygplan eller obemannat luftfar-
tyg inte heller ta ndgon skada av att man ingriper i dess fird med en teknisk anordning, inte
nodvandigtvis ens vid anvandning av maktmedel om maktmedelsredskapet t.ex. &r ett ndt som
riktas mot modellflygplanet eller det obemannade luftfartyget. Polislagen och skadesténdsla-
gen har bestimmelser om ratt till ersdttning i situationer dér polisen utovar sina befogenheter
utan grund och orsakar nagon skada.

Séledes innebér forslaget bara ett ringa ingrepp i egendomsskyddet, och det finns ett skél till
det som ska anses vara godtagbart. Forslaget star ocksa i rétt proportion till det efterstravade
maélet.

3.2 Skyddet for fortroliga meddelanden

Enligt forslaget ska polisen, nér den har behorighet att ingripa i ett modellflygplans eller obe-
mannat luftfartygs fard, ha ratt att for identifieringen av en anordning eller systemdel som
hénfor sig till anvindningen av ett modellflygplan eller ett obemannat luftfartyg och for fast-
stillandet av dess position behandla radiokommunikation, formedlingsuppgifter och lokalise-
ringsuppgifter som har samband med anvindningen av modellflygplanet eller det obemannade
luftfartyget. Uppgifterna ska utan drojsmal utplénas efter atgérden.

110 § 2 mom. i grundlagen anges det att brev- och telefonhemligheten samt hemligheten i
frdga om andra fortroliga meddelanden ar okrdnkbar. Enligt 4 mom. i den lagen kan det ge-
nom lag bestimmas om sddana begransningar i meddelandehemligheten som dr nddvandiga
bl.a. vid utredning av brott som dventyrar individens eller samhéllets sékerhet eller hemfriden
och vid sékerhetskontroll. Utgangspunkt for bestimmelsen ar individens rétt att leva sitt eget
liv utan godtycklig eller ogrundad inblandning av myndigheter eller andra utomstaende.

Grundlagsutskottet har ansett att det med tanke pa 10 § i grundlagen &r viktigt t.ex. med lag-
stiftning om myndighetens rétt att fa uppgifter om var en person befinner sig eller om posit-
ionen for personens mobilteleapparat (GrUU 53/2005 rd, GrUU 11/2005 rd, GrUU 9/2004 rd,
GrUU 36/2002 rd och GrUU 24/2001 rd). Lokalisering av en persons mobilteleapparat har an-
setts viktig d&ven med tanke pé rorelsefriheten (GrUU 11/2005 rd, GrUU 9/2004 rd och GrUU
36/2002 rd). Enligt utskottets praxis ingar identifieringsuppgifterna (formedlingsuppgifterna)
ddremot inte i kdrnomradet for den grundldggande fri- och réttigheten for sekretess 1 fraga om
konfidentiella meddelanden (GrUU 67/2010 rd, GrUU 37/2002 rd och GrUU 26/2001 rd).
Grundlagsutskottet har ansett det mojligt att rétten att f& identifieringsuppgifter inte binds till
vissa typer av brott, om bestimmelserna i ovrigt uppfyller de allmédnna kraven péd begréns-
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ningar av de grundlidggande fri- och réttigheterna (GrUU 26/2001 rd, GrUU 37/2002 rd och
GrUU 66/2010 rd).

I radiokommunikationen mellan ett modellflygplan eller obemannat luftfartyg och dess fjarr-
styrningsanordning saknas det oftast formedlingsuppgifter som kan kopplas till en fysisk per-
son. Om anldggningen inte styrs med en styranordning som kan kopplas till en person, t.ex.
via en mobiltelefon eller dator, gar det inte att med radiokommunikation ta reda pad vem som
ager eller anvinder fjarrstyrningsanordningen, utan det kraver andra atgiarder som grundar sig
pa sinnesfornimmelser eller teknik. Att ta reda pd ndgons identitet genom att kombinera radio-
kommunikationsuppgifter och andra atgérder &r inte heller en vattentét metod.

Om ett modellflygplan eller obemannat luftfartyg styrs med en mobiltelefon eller dator eller
nagon annan teleterminalutrustning som kan kopplas till en fysisk person, omfattar behand-
lingen av radiokommunikationen och formedlingsuppgifterna oundvikligen uppgifter med
vars hjélp personen kan identifieras.

De foreslagna befogenheterna handlar delvis om undersdkning av brott som dventyrar indivi-
dens eller samhéllets sdkerhet. Till dessa brott hor t.ex. narkotikabrott, grova véldsbrott samt
lands- och hogforraderi (RP 309/1993 rd, s. 58). Utredning av brott i den mening som avses i
10 § 4 mom. i grundlagen anses ddremot ocksé omfatta atgarder som vidtas med anledning av
en konkret, specificerad misstanke om brott, &ven om brottet d&nnu inte har hunnit begas
(GrUU 2/1996 rd och GrUU 5/1999 rd).

Enligt forslaget ska det emellertid gé att ingripa i hemligheten i friga om fortroliga meddelan-
den ocksé i andra syften 4n de ovanndmnda. Aven da ska befogenheten forutsitta nodvéandig-
het for att ndgot av malen for den foreslagna paragrafen ska nds. Syftet med forslaget ar att
skydda liv, hilsa och sékerhet, sa det harror fran de rittigheter som tryggas i 7 § 1 grundlagen.
Forslaget kan anses ha ett likadant mal med koppling till sdkerhetsintressen som sékerhetskon-
troll enligt 10 § 4 mom. i grundlagen (GrUU 6/2018 rd) och (GrUU 36/2017 rd).

Avsikten &r inte att ingripa i kommunikationens innehall som sadant, utan kommunikationen
ska behandlas endast i syfte att ingripa i ett modellflygplans eller obemannat luftfartygs férd
eller for att identifiera en del i dess helhetssystem och for att faststélla dess position. De in-
hémtade uppgifterna ska utplanas utan drojsmal efter atgérden (GrUU 11/2005 rd och GrUU
36/2002 rd).

Pé det hela taget dr den begrinsning av engéngsnatur i skyddet for kommunikationens konfi-
dentialitet som forslaget innebér ringa jamfort med det viktiga samhillsintresse som ligger till
grund for begransningen, och dven jamfort med de réttigheter som tryggas genom 7 § i grund-
lagen. Det handlar séledes om att beddma i grundlagen angivna grundldggande fri- och réttig-
heter 1 jamforelse med varandra.

Pa de grunder som anges ovan kan lagforslaget enligt regeringens uppfattning behandlas i

vanlig lagstiftningsordning.

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av 2 kap. i polislagen

I enlighet med riksdagens beslut
dndras 1 polislagen (872/2011) 2 kap. 11 § 2 mom. och 17 § 1 mom. och
fogas till 2 kapitlet nya 11 a och 15 a § som foljer:

2 kap.
Allménna befogenheter
11§

Stoppande och flyttning av fordon

Bestdmmelser om Overvakning av vigtrafik finns i1 végtrafiklagen (267/1981) och bestdm-
melser om nér ett luftfartyg kan beordras att landa finns i luftfartslagen (864/2014).

11a§
Ingripande i modellflygplans och obemannade luftfartygs fiard

En polisman har ritt att tillfdlligt omhénderta ett1 2 § 1 mom. 21 punkten i luftfartslagen av-
sett modellflygplan och ett i 22 punkten i det momentet avsett obemannat luftfartyg, hindra
dess anvéndning eller annars ingripa i dess fard, om det &r nodvéndigt for att upprétthalla all-
main ordning och sdkerhet, forebygga brott eller avbryta ett redan paborjat brott, bevaka sar-
skilda dvervakningsobjekt, trygga sékerheten vid polisuppdrag eller viktiga statliga evene-
mang, trygga atgérder pa en olycksplats eller skydda den personliga integriteten hos den som
ar foremal for en &tgérd.

En polisman fér i de situationer som avses i 1 mom. anvinda en teknisk anordning som inte
orsakar mer dn ringa oldgenhet for radiokommunikation eller annan kommunikation eller for
ett allmdnt kommunikationsnét. En teknisk anordning far anvindas om det &r forsvarligt med
hénsyn till hur viktigt och brddskande uppdraget &r, hur farlig modellflygplanets eller det
obemannade luftfartygets verksamhet &r och vilka resurser som star till forfogande samt med
hénsyn till 6vriga omsténdigheter som ar relevanta for en helhetsbedomning av situationen.
Anordningen far anvidndas endast sa lange det dr nodvandigt for att utfora atgiarden. En teknisk
anordning far anvdndas endast av en polisman som fatt lamplig utbildning for detta.

En polisman har ritt att behandla radiokommunikation, formedlingsuppgifter och lokalise-
ringsuppgifter som har samband med anvéndningen av ett modellflygplan eller ett obemannat
luftfartyg, i syfte att ingripa i modellflygplanets eller det obemannade luftfartygets fird eller
for att identifiera en del i dess helhetssystem och for att faststélla dess position. Sddana upp-
gifter ska utan dr6jsmal utplénas efter dtgarden, om inte ndgot annat foreskrivs i lag.

Kommunikationsverket ska underrittas om anvandningen av en teknisk anordning, om inte
detta dr uppenbart onddigt med hansyn till den oldgenhet som antagligen kommer att orsakas
eller har orsakats for radiokommunikation eller annan kommunikation eller for ett allmént
kommunikationsnit, eller det av orsaker som hénfor sig till polisens taktiska eller tekniska me-
toder dr uppenbart befogat att inte underritta Kommunikationsverket.
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Over ett ingripande i ett modellflygplans eller ett obemannat luftfartygs fird ska det upprit-
tas ett protokoll eller nigon annan handling.

15a§
Hanteringen av omhdndertagna modellflygplan och obemannade lufifartyg

Ett modellflygplan eller obemannat luftfartyg som med stod av 11 a § har omhéndertagits av
polisen ska aterlamnas till dgaren utan obefogat drojsmal, om inte annat foreskrivs ndgon ann-
anstans i lag.

17 §
Anvindning av maktmedel

I tjinsteuppdrag far en polisman anvénda maktmedel som behdvs och kan anses forsvarliga
for att bryta motstand, avléigsna en person fran en plats, gripa en person, hindra att en frihets-
berdvad flyr, avldgsna ett hinder, ingripa i ett modellflygplans eller ett obemannat luftfartygs
fard eller forhindra ett 6verhdngande brott eller ndgon annan farlig gérning eller hindelse.
Fragan om maktmedlen kan forsvaras ska bedomas utifran hur viktigt och bradskande uppdra-

get dr, motstdndets farlighet, vilka resurser som star till forfogande samt dvriga omsténdighet-
er som &r relevanta for en helhetsbeddmning av situationen.

Denna lag trdder i kraftden 20 .

Helsingfors den 8 november 2018

Statsminister

Juha Sipili

Inrikesminister Kai Mykkénen
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Bilaga
Parallelltext

Lag

om dndring av 2 kap. i polislagen

I enlighet med riksdagens beslut

dndras 1 polislagen (872/2011) 2 kap. 11 § 2 mom. och 17 § 1 mom. och

fogas till 2 kapitlet nya 11 a och 15 a § som
Gidllande lydelse

11§
Stoppande och flyttning av fordon

I végtrafiklagen (267/1981) foreskrivs om
Overvakning av viagtrafik och i luftfartslagen
(1194/2009) om nér ett luftfartyg kan be-
ordras att landa.

(ny)

foljer:
Féreslagen lydelse

11§
Stoppande och flyttning av fordon

Bestdmmelser om 6vervakning av végtrafik
finns i végtrafiklagen (267/1981) och be-
stimmelser om nir ett luftfartyg kan beordras
att landa finns i luftfartslagen (864/2014).

11a§

Ingripande i modellflygplans och obeman-
nade luftfartygs fird

En polisman har rdtt att tillfilligt omhdn-
derta ett i 2 § 1 mom. 21 punkten i lufifarts-
lagen avsett modellflygplan och ett i 22 punk-
ten i det momentet avsett obemannat lufifar-
tyg, hindra dess anvindning eller annars in-
gripa i dess fdrd, om det dr nodvindigt for
att

upprdtthdlla allmdn ordning och sdkerhet,

forebygga brott eller avbryta ett redan pd-
baorjat brott,

bevaka sdrskilda 6vervakningsobjekt,

trygga sdkerheten vid polisuppdrag eller
viktiga statliga evenemang,

trygga dtgdrder pd en olycksplats eller
skydda den personliga integriteten hos den
som dr foremdl for en drgdrd.

En polisman far i de situationer som avses
i 1 mom. anvinda en teknisk anordning som
inte orsakar mer dn ringa oldgenhet for
radiokommunikation eller annan kommuni-
kation eller for ett allmdnt kommunikations-
ndt. En teknisk anordning fdar anvindas om
det dr forsvarligt med héinsyn till hur viktigt
och brddskande uppdraget dr, hur farlig mo-
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Foreslagen lydelse

dellflygplanets eller det obemannade luftfar-
tygets verksamhet dr och vilka resurser som
star till forfogande samt med hénsyn till ov-
riga omstindigheter som dr relevanta for en
helhetsbedomning av  situationen. Anord-
ningen far anvindas endast sa linge det dr
nodvindigt for att utfora dtgdrden. En tek-
nisk anordning fdar anvindas endast av en
polisman som fatt limplig utbildning for
detta.

En polisman har rdtt att behandla radio-
kommunikation, formedlingsuppgifter och lo-
kaliseringsuppgifter som har samband med
anvdndningen av ett modellflygplan eller ett
obemannat lufifartyg, i syfte att ingripa i mo-
dellflygplanets eller det obemannade lufifar-
tygets fard eller for att identifiera en del i
dess helhetssystem och for att faststilla dess
position. Sadana uppgifter ska utan dréjsmal
utpldanas efter dtgdrden, om inte ndgot annat
foreskrivs i lag.

Kommunikationsverket ska underrittas om
anvdndningen av en teknisk anordning, om
inte detta dr uppenbart onddigt med hdnsyn
till den oldgenhet som antagligen kommer att
orsakas eller har orsakats for radiokommu-
nikation eller annan kommunikation eller for
ett allmdnt kommunikationsndt, eller det av
orsaker som hdnfor sig till polisens taktiska
eller tekniska metoder dr uppenbart befogat
att inte underrdtta Kommunikationsverket.

Over ett ingripande i ett modellflygplans
eller ett obemannat lufifartygs fird ska det
upprdttas ett protokoll eller ndgon annan
handling.

152§

Hanteringen av omhdndertagna modellflyg-
plan och obemannade lufifartyg

Ett modellflygplan eller obemannat lufifar-
tyg som med stod av 11 a § har omhdnderta-
gits av polisen ska dterldmnas till dgaren
utan obefogat dréjsmdl, om inte annat fore-
skrivs ndagon annanstans i lag.
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17§
Anvindning av maktmedel

I tjinsteuppdrag fir en polisman anvinda
maktmedel som behdvs och kan anses for-
svarliga for att bryta motstand, avlagsna en
person fran en plats, gripa en person, hindra
att en frihetsberovad flyr, avldgsna ett hinder
eller forhindra ett 6verhdngande brott eller
nagon annan farlig gdming eller hindelse.
Fragan om maktmedlen kan forsvaras ska
bedomas utifran hur viktigt och brddskande
uppdraget dr, motstandets farlighet, vilka re-
surser som star till forfogande samt Ovriga
omstandigheter som ar relevanta for en hel-
hetsbedomning av situationen.

Foreslagen lydelse

17§
Anvindning av maktmedel

I tjinsteuppdrag fir en polisman anvinda
maktmedel som behdvs och kan anses for-
svarliga for att bryta motstand, avlagsna en
person fran en plats, gripa en person, hindra
att en frihetsberovad flyr, avldgsna ett hinder,
ingripa i ett modellflygplans eller ett obe-
mannat luftfartygs fdrd eller forhindra ett
overhéngande brott eller ndgon annan farlig
gérning eller hindelse. Fragan om maktmed-
len kan forsvaras ska bedomas utifrén hur
viktigt och bradskande uppdraget ar, mot-
standets farlighet, vilka resurser som star till
forfogande samt dvriga omstindigheter som
ar relevanta for en helhetsbeddmning av situ-
ationen.

Denna lag trdder i kraft den 20 .
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