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Hallituksen esitys eduskunnalle laiksi poliisilain 2 luvun muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi poliisilakia. Esityksen mukaan lakiin liséttdisiin sdén-
nokset, joiden perusteella poliisilla olisi nykyistd kattavampi toimivalta puuttua lennokkien ja
michittdmattomien ilma-alusten kulkuun. Puuttuminen olisi mahdollista, jos se olisi valttima-
tontd yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi, rikosten ennalta estdmiseksi tai jo
aloitetun rikoksen keskeyttdmiseksi, erityisten valvontakohteiden vartioimiseksi, poliisitehté-
vén tai merkittdvan valtiollisen tapahtuman turvaamiseksi taikka onnettomuuspaikalla suori-
tettavien toimenpiteiden, tai toimenpiteen kohteena olevan henkilon yksityisyyden suojaami-
seksi. Puuttumisessa voitaisiin kayttda tarpeellisia voimakeinoja tai sellaista teknistd laitetta,
joka ei aiheuta vihaistd suurempaa haittaa radio- tai muulle viestinnélle tai yleiselle viestinta-
verkolle. Poliisi saisi késitelld lennokin tai michittdmattomén ilma-aluksen kayttoon liittyvaa
radioviestintdd, vilitystietoja ja sijaintitietoja.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian.
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YLEISPERUSTELUT
1 Johdanto

Péadministeri Juha Sipildn hallitusohjelmassa Ratkaisujen Suomi (Hallituksen julkaisusarja
10/2015) todetaan, ettd kasvavat riskit ja uudet uhat edellyttavit koko yhteiskunnalta uuden-
laista valmiutta ja varautumista. Erdén tillaisen uuden uhan muodostavat lennokit ja miehit-
tamattomat ilma-alukset. Niiden kaytto sekd harrastus- ettd yritystoiminnassa on viime vuosi-
na lisdéintynyt, ja laitteet ovat kehittyneet aikaisempaa selvisti suorituskykyisemmiksi. Lait-
teilla voidaan kuitenkin my6s muun muassa tehdé tai valmistella rikoksia ja aiheuttaa vaaraa
yleiselle jarjestykselle ja turvallisuudelle. Poliisilla ei télld hetkelld ole riittévid toimivaltuuk-
sia puuttua tillaiseen toimintaan.

Esityksessd ehdotetaan, ettd poliisille sdddettdisiin toimivaltuus puuttua lennokkien ja miehit-
tdméttomien ilma-alusten kulkuun silloin, kun se olisi vélttdméatontd erdissd esityksessé tar-
kemmin maéaéritellyissa tilanteissa. Kysymys olisi ennen muuta yleisen jarjestyksen ja turvalli-
suuden ylldpitdmisestd ja rikosten ennalta estdmisestd. Puuttumisessa voitaisiin kayttad teknis-
ta laitetta, joka ei aiheuttaisi vahdistd suurempaa haittaa radio- tai muulle viestinnalle tai ylei-
selle viestintiverkolle. Poliisilla olisi tdlloin oikeus kisitelld lennokin ja miehittdméttoman il-
ma-aluksen kdyttoon liittyvad radioviestintdd, valitystietoja ja sijaintitictoja. Myos tarpeellis-
ten voimakeinojen kéyttdminen olisi mahdollista.

Esityksen tarkoitus olisi parantaa turvallisuutta. Uuden toimivaltuuden ansiosta poliisi kykeni-
si puuttumaan aikaisempaa tehokkaammin lennokkien ja miehittdméattomien ilma-alusten
luomaan turvallisuusuhkaan. Toisaalta esitys merkitsisi vain vdhdistd puuttumista omaisuu-
densuojaan ja viestinnin luottamuksellisuuteen.

2 Nykytila
2.1 Lainsaidinto ja kiytinto
Miehittdiméttoméan ilmailun yleistyminen

Miehittdiméaton ilmailu on viime vuosina lisdéntynyt selvésti. Miehittimattoméssé ilmailussa
kéytettdvid lentolaitteita, jotka ilmailulaissa on télld hetkelld mééritelty lennokeiksi ja miehit-
tamattomiksi ilma-aluksiksi mutta joita yleisesti kutsutaan "droneiksi", on aikaisemmasta poi-
keten yleisesti ja verraten edullisesti saatavilla. Samalla jo kuluttajatason laitteiden suoritus-
kyky on huomattavasti parantunut.

Lennokit ja miehittdméattomait ilma-alukset ovat yleistyessédén ja kehittyessddn luoneet uuden-
laisia turvallisuusuhkia, joihin lainsdddanndssé ei ole tiysin varauduttu. Lennokkien ja miehit-
tamattomien ilma-alusten kéyttdminen rikosten tekemisessé ja valmistelemisessa on tullut ai-
kaisempaa helpommaksi. Lentolaitteeseen liitetylld kameralla on esimerkiksi mahdollista
huomaamattomasti tehdé yritysvakoilua, kuvata kotirauhan suojaamassa paikassa oleskelevaa
henkil64 tai hankkia tietoa, josta on hyotya rikosten valmistelussa. Téllaisilla laitteilla voidaan
kuljettaa rdjdhteitd tai tiedon kaappaukseen tarkoitettuja sensoreita tai laitteita, kuten valetu-
kiasemia, ja aiheuttaa vahinkoa viranomaistoiminnoille tai muille yhteiskunnan térkeille toi-
minnoille, kuten sdhkonsiirrolle. Niitd voidaan kdyttdd myos aseina, eikd niiden hyodyntdmis-
ta terroristisessa tarkoituksessa tehtdvassa rikoksessa voida sulkea pois.

Yksittéisid lennokkeja tai ilma-aluksia suurempi uhka on niiden lukumaéérdisesti suurempi sa-
manaikainen hyddyntdminen, niin sanottu parveilu. Parven avulla voidaan laajojakin alueita
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tiedustella nopeasti ja tehokkaasti. Jos lennokkeja tai michittdmattomia ilma-aluksia kdytetdan
parvena, saattaa tavoitellun lopputuloksen saavuttamiseksi riittdd, ettd vain yksi niistd onnistuu
annetussa tehtavéssa. Seka yksittéisten lennokkien tai miehittdméttdmien ilma-alusten etté nii-
den muodostamien parvien toimintakykyé ja -varmuutta voidaan parantaa entisestéén hyodyn-
tamélla tekodlyd. Lennokit, miehittdmattomét ilma-alukset ja parvet voivat toimia joko koko-
naan tai osittain autonomisesti. Lennokit ja miehittiméattomat ilma-alukset voivat navigoida ja
hakeutua kohteeseen omien sensoritietojensa perusteella ja parvessa toimiessaan lisdksi kom-
munikoida keskendédn. Parvena toimivien autonomisten jirjestelmien torjunta on vaikeaa.

Lennokkien ja miehittdméttomien ilma-alusten sdédnndsten vastainen lennéttdminen voi myds
aiheuttaa vaaratilanteita. Merkittédvid omaisuus- ja muita vahinkoja voi aiheutua esimerkiksi
silloin, jos tillaisia laitteita lenndtetddn niiden méadrdysten vastaisesti, jotka koskevat ihmis-
joukon yladpuolella tai lentokentén ldheisyydessd lennéttdmistd. Lennokeilla ja miehittdmatto-
milld ilma-aluksilla voidaan héiriti poliisitoimintaa ja niiti saatetaan lenndttdd onnettomuus-
paikalla siten, ettd lentolaitteeseen liitetylléd kameralla kuvataan onnettomuuspaikkaa ja onnet-
tomuudessa vahingoittuneita henkiloité.

Poliisi on joutunut viime aikoina enenevéssd madrin puuttumaan miehittimattomaédn ilmai-
luun, ja tapaukset ovat olleet aikaisempaa vakavampia. Suurimmassa osassa tapauksista ky-
symys on ollut lennattimisestid kieltoalueella, mutta lennokkeja ja michittimattomid ilma-
aluksia on epdilty kdytetyn myds salakatselussa. On oletettavaa, ettd miehittiméattoméén ilmai-
luun liittyvien poliisitehtdvien maira tulee lisddntymaén, koska on néhtivissa, ettd lennokkien
ja miehittiméttdmien ilma-alusten kayttdminen niin harrastus- kuin yritystoiminnassa tulee 14-
hitulevaisuudessa entisestdan lisddntymaan.

Toukokuussa 2018 Liikenteen turvallisuusvirasto Trafi, Air Navigation Finland eli ANS Fin-
land Oy, Finavia Oyj, Finnair Oyj, Nordic Regional Airlines Oyj ja Suomen lentéjéliitto ry:n
turvatoimikunta esittivét julkisesti vakavan huolensa miehittéméttdmén ilmailun turvallisuus-
tilanteen kehittymisestd. Julkilausuman mukaan léheltd piti -tilanteiden mééré on ollut kasvus-
sa, ja ne ovat olleet luonteeltaan entistd vakavampia. Kysymys on ollut esimerkiksi lennatta-
misestd lentoasemien vélittomassa laheisyydessa.

Ilmailua koskevat sdddokset

IImailualan sééntely perustuu keskeisesti kansainvalisiin sopimuksiin. Keskeisin ilmailua kos-
keva kansallinen sdadados on ilmailulaki (864/2014), jota noudatetaan ilmailussa Suomen alu-
eella, jollei Euroopan unionin asetuksesta tai Suomea sitovasta kansainvélisestd velvoitteesta
muuta johdu.

IIma-aluksen kulkuun puuttumisesta on sdddetty ilmailulain 167 §:n 1 momentissa. Lainkoh-
dan mukaan muun ohella poliisi voi kieltda ilma-aluksen 1dhdon, mééarété ilma-aluksen laskeu-
tumaan, vaatia tunnistamista, maératd lentosuunnan ja -korkeuden taikka muutoin puuttua il-
ma-aluksen kulkuun yleisen jérjestyksen ja turvallisuuden yllapitimiseksi sekéd pelastustehta-
vien hoitamiseksi valttdiméattomastd syystd tai merkittdvan valtiollisen tapahtuman turvaami-
seksi. Kiellon tai médrdyksen rikkominen on kriminalisoitu ilmailurikkomuksena ilmailulain
178 §:ssd. [lmailulain 167 § ei luontevasti sovellu miehittdméttomiin ilma-aluksiin, jotka eivét
esimerkiksi ole lennonjohdon alaisia. Lennokkeihin se ei sovellu lainkaan, koska lennokki ei
ole ilmailulain mukainen ilma-alus.

Ilmailulain 11 §:n 1 momentin nojalla voidaan valtioneuvoston asetuksella rajoittaa ilmailua

tai kieltdd se valtion johtamisen, maanpuolustuksen, rajavalvonnan, pelastustehtdvien tai va-
rautumisen kannalta térkeiden kohteiden ja alueiden yldpuolella taikka ympériston suojelemi-
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sen kannalta valtakunnallisesti tdrkeiden alueiden yldpuolella. Lainkohdan nojalla on annettu
valtioneuvoston asetus ilmailulta rajoitetuista alueista (930/2014), jédljempéna ilmailunrajoi-
tusasetus, jossa on médritelty kahdeksan aluetta, joilla ilmailu, mukaan lukien miehittiméaton
ilmailu, on kielletty. Kysymys on valtionhallinnolle tirkeisté alueista seké ydinvoimaloiden ja
0ljynjalostamon sijaintipaikoista.

[Imailunrajoitusasetuksessa on sdddetty myos rajoitusalueista, joilla ilmailu on sallittu vain
Puolustusvoimien luvalla tai Puolustusvoimien asettamilla erityisehdoilla, sekd tilapdisista
erillisvarausalueista. [lmailulain 11 §:n 3 ja 4 momenteissa on lisdksi sdédetty Liikenteen tur-
vallisuusvirastolle ja ilmatilan hallintayksikdlle oikeus rajoittaa tai kieltdd ilmailu lyhytaikai-
sesti erdisséd olosuhteissa. [lmailulain 11 §:n mukaisten kieltojen ja rajoitusten rikkominen on
sdddetty rangaistavaksi ilmailulain 178 §:ssé.

Liikenteen turvallisuusvirasto Trafi on antanut madrayksen OPS M1-32 kauko-ohjatun ilma-
aluksen ja lennokin lennédttdmisestd eli niin sanotun RPAS-miédrdayksen (Remotely Piloted
Aircraft System), jota sovelletaan kauko-ohjattujen ilma-alusten ja yli 250 grammaa painavien
lennokkien lennéttdmiseen Suomessa, pois lukien sisétiloissa tapahtuva lennéttdiminen ja soti-
lasilmailu. Madrdys sisdltid muun muassa rajoituksia lennattamiselle lentoasemien ldheisyy-
dessd, ja siind edellytetddn, ettd lennétykset suoritetaan siten, ettd niistd aiheutuva vaara ulko-
puolisille ihmisille ja heiddn omaisuudelleen sekd meluhaitta ovat mahdollisimman pienet.
Maiérdyksen 1dhtokohtana on toimijoiden oma turvallisuuden hallinta.

Poliisilaki

Poliisin tehtévisti ja toimivaltuuksista sdddetdén poliisilaissa (872/2011). Poliisilain 1 luvun 1
§:n mukaan poliisin tehtdvidna on oikeus- ja yhteiskuntajérjestyksen turvaaminen, yleisen jar-
jestyksen ja turvallisuuden ylldpitdminen seké rikosten ennalta estdminen, paljastaminen, sel-
vittdminen ja syyteharkintaan saattaminen. Poliisin on lain 1 luvun 2 §:n mukaan kunnioitetta-
va perusoikeuksia ja ihmisoikeuksia seké toimivaltuuksia kdyttdessdéin valittava perusteltavis-
sa olevista vaihtoehdoista se, joka parhaiten edistdd ndiden oikeuksien toteutumista. Lisdksi
poliisin on noudatettava toiminannassaan lain 1 luvun 3 §:ssi tarkoitettua suhteellisuusperiaa-
tetta ja 1 luvun 4 §:std tarkoitettua vihemmaén haitan periaatetta. Poliisi toimii turvallisuuden
yllapitdmiseksi yhteistydssd muiden viranomaisten sekd yhteisdjen ja asukkaiden kanssa ja
huolehtii tehtdviinsd kuuluvasta kansainvélisestd yhteistyostd. Lain 1 luvun 5 §:n mukaan po-
liisi saa kdyttdd toimivaltuuttaan vain sdddettyyn tarkoitukseen. Poliisilaissa ei ole miehittdmé-
tontd ilmailua nimenomaisesti koskevia sdannoksié.

Poliisilain 2 luvun 11 §:n 1 momentin mukaan poliisimiehelld on oikeus mééritd kulkuneuvo
pyséytettavéksi, siirtdd kulkuneuvo tai mairita se siirrettdvéksi, jos se on perusteltua poliisille
kuuluvan tehtivian suorittamiseksi. Lainkohta koskee maassa kulkevia kulkuneuvoja.

Poliisilain 2 luvun 17 §:ssd on sdénnds poliisin voimankayttdoikeudesta. Pykéldn 1 momentin
mukaan poliisimiehelld on virkatehtiviaa suorittaessaan oikeus vastarinnan murtamiseksi, hen-
kilon paikalta poistamiseksi, kiinniottamisen toimittamiseksi, vapautensa menettineen pake-
nemisen estdmiseksi, esteen poistamiseksi taikka vélittomaésti uhkaavan rikoksen tai muun
vaarallisen teon tai tapahtuman estdmiseksi kdyttdd sellaisia tarpeellisia voimakeinoja, joita
voidaan pitédéd puolustettavina. Voimakeinojen puolustettavuutta arvioitaessa on otettava huo-
mioon tehtdvin tarkeys ja kiireellisyys, vastarinnan vaarallisuus, kédytettdvissa olevat voima-
varat sekd muut tilanteen kokonaisarvosteluun vaikuttavat seikat. Sdénnos oikeuttaa poliisin
puuttumaan myos lennokkien ja miehittimattomien ilma-alusten kulkuun, jos pykélén sovel-
tamisedellytykset tiyttyvit.
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Kéyttiaessddn tarpeellisia voimakeinoja poliisilain 2 luvun 17 §:n nojalla poliisi voi kayttaa po-
liisista annetun valtioneuvoston asetuksen (1080/2013) 10 §n 2 momentissa tarkoitettuja
voimankdyttovélineitd, joita ovat paitsi erddt ampuma-aseet, myds muut ominaisuuksiltaan ja
asianmukaisesti kdytettyind vaikutuksiltaan ampuma-asetta lievemmét voimankayttovélineet.
Poliisihallitus on antanut méardyksen, jossa on médritelty viimeksi mainittuun ryhméén kuu-
luvat voimankéayttovilineet.

Poliisimiehelld on poliisilain 2 luvun 14 §:n nojalla oikeus ottaa tilapdisesti poliisin haltuun
muun muassa vaaralliset esineet siltd, jonka voidaan perustellusti epdilld ikdnsé, paihtymyk-
sensd, mielentilansa tai muiden olosuhteiden perusteella aiheuttavan vélitontd vaaraa yleiselle
jarjestykselle ja turvallisuudelle. Poliisin haltuun voidaan ottaa myds esineen osa. Téllainen
esine on luvun 15 §:n nojalla palautettava haltijalle viipymatta ja viimeistddn 14 vuorokauden
kuluessa, jollei esinettd sitd ennen esimerkiksi takavarikoida. Poliisilain 2 luvun 14 §:43 voi-
daan soveltaa my0s lennokkeihin ja miehittdméttomiin ilma-aluksiin, jos pykéldn muut sovel-
tamisedellytykset tiyttyvit.

Lisdksi poliisilla on poliisilain 5 luvun 8 §:n 4 momentin nojalla oikeus lyhytaikaisesti estéa
teleosoitteiden tai telepédtelaitteiden kaytto tietylld alueella. Toimenpiteen kdyton on oltava
valttdimaton henked tai terveyttd uhkaavan vakavan vaaran torjumiseksi, eikd silld saa aiheut-
taa suurempaa vahinkoa tai haittaa kuin on vélttdmétonté tehtdvin suorittamiseksi. Toimenpi-
teestéd pddttdd keskusrikospoliisin tai suojelupoliisin taikka poliisilaitoksen pééllikkd, paitsi jos
asia el siedd viivytystd, jolloin paatdksen voi tehdd pidattdmiseen oikeutettu poliisimies. Tél-
16in asia on saatettava mainitun poliisimiehen ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistddn 24 tunnin kuluttua keinon kayton aloittamisesta.

Poliisilain 9 Iuvun 8 §:n mukaan sisdministerion asetuksella voidaan erittdin tirkedn toimin-
nan tai omaisuuden turvaamiseksi taikka ihmisten suojaamiseksi rajoittaa litkkumista tai oles-
kelua turvattavassa tai suojattavassa kohteessa tai sen ympéristossd kohteesta aiheutuvan tai
sithen kohdistuvan vaaran vuoksi taikka kieltd4 turvallisuutta vaarantavien esineiden tai ainei-
den tuonti sinne. Kiellon tai rajoituksen rikkomisesta voidaan tuomita sakkoon, jos teosta ei
ole muualla laissa sdddetty ankarampaa rangaistusta. Sisdministerion asetuksella litkkumis- ja
oleskelurajoituksista (1104/2013) on sdddetty lukuisia rajoituksia liikkumiselle ja oleskelulle
muun muassa lentopaikoilla ja vankiloiden alueella. Asetus ei kuitenkaan koske ilmailua rajoi-
tusten kohteena olevilla alueilla.

Laki sdhkoisen viestinnédn palveluista

Laissa sdhkoisen viestinnédn palveluista (917/2014) sddnnellddn muun muassa radioviestinndn
ja siihen liittyvien viélitystietojen késittelyd. Viestintévirastolla on sdhkodisen viestinnédn palve-
luista annetun lain mukaan tehtdva taajuuksien hdiriéttdmyyden valvojana, ja se valvoo myds
radioviestinnén luottamuksellisuutta koskevaa sééntelya.

Sahkoisen viestinndn palveluista annetun lain 136 §:ssd sddnnellddn viestin ja vélitystietojen
luottamuksellisuutta. Sen 1 momentin mukaan viestinndn osapuoli voi késitelld omia sdhkdisia
viestejién ja niihin liittyvid vélitystietoja, jollei laissa toisin sdddetd. Pykdldn 2 momentin mu-
kaan yleisesti vastaanotettavaksi tarkoitetun radioviestinnén vélitystietoja saa késitelld, jollei
laissa toisin sdédetd. Muita séhkoisid viestejd ja vilitystietoja saa késitelld pykéldn 3 momen-
tin mukaan vain viestinnin osapuolen suostumuksella tai jos laissa niin sdddetdan. Sdénnoksen
4 momentin mukaan se, joka on ottanut vastaan tai muutoin saanut tiedon séhkoisesté viestis-
ta, radioviestinndsta tai vélitystiedosta, jota ei ole hénelle tarkoitettu, ei saa ilman viestinndn
osapuolen suostumusta ilmaista tai kéyttda hyvéaksi viestin sisaltod, vilitystietoa tai tietoa vies-
tin olemassaolosta, ellei laissa toisin sdddeta.
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Vuonna 2016 sdhkdisen viestinnin palveluista annetun lain 136 §:44n liséttiin 20 péivaédn ke-
sdkuuta 2021 saakka voimassa olevat 5 ja 6 momentti, jossa laajennettiin oikeutta kasitelld ja
hyodyntéé radioviestinnén vilitystietoja. Sddnnoksen mukaan pienoismallin tai miehittdmat-
tomén aluksen kauko-ohjaukseen liittyvad radioviestintdé on mahdollista késitelld automaatti-
sen tietojenkdsittelyn avulla tilastollisesti.

Rikoslaki

Lennokkeja ja miehittdméttomid ilma-aluksia voidaan kéyttdd useiden rikoslaissa (39/1889)
rangaistaviksi sdddettyjen tekojen tekemisessé tai niiden valmistelussa. Erityisesti timéa koskee
sellaisia lennokkeja ja miehittdmattomid ilma-aluksia, jotka on varustettu katseluun tai kuunte-
luun soveltuvilla laitteilla.

Rikoslain 24 luvun 5 §:n mukaan salakuuntelusta tuomitaan se, joka oikeudettomasti teknisel-
14 laitteella kuuntelee tai tallentaa 1) keskustelua, puhetta tai yksityiseldmastéd aiheutuvaa muu-
ta dénté, jota ei ole tarkoitettu hénen tietoonsa ja joka tapahtuu tai syntyy kotirauhan suojaa-
massa paikassa, taikka 2) muualla kuin kotirauhan suojaamassa paikassa salaa puhetta, jota ei
ole tarkoitettu hdnen eikd muunkaan ulkopuolisen tietoon, sellaisissa olosuhteissa, joissa pu-
hujalla ei ole syyté olettaa ulkopuolisen kuulevan hinen puhettaan. Luvun 6 §:n mukaan sala-
katselusta puolestaan tuomitaan se, joka oikeudettomasti tekniselld laitteella katselee tai kuvaa
1) kotirauhan suojaamassa paikassa taikka kdymaélésséd, pukeutumistilassa tai muussa vastaa-
vassa paikassa oleskelevaa henkildd taikka 2) yleisoltd suljetussa 3 §:ssé tarkoitetussa raken-
nuksessa, huoneistossa tai aidatulla piha-alueella oleskelevaa henkilod timén yksityisyyttd
loukaten. Niiden rikosten yritykset ovat rangaistavia. Lisdksi luvun 7 §:ssd on kriminalisoitu
niiden valmistelu. Salakuuntelun tai salakatselun valmistelusta tuomitaan se, joka sijoittaa 5
tai 6 §:ssé tarkoitetun laitteen salakuuntelussa tai -katselussa kaytettavaksi.

Rikoslain 30 luvun 4 §:ssd kriminalisoidusta yritysvakoilusta puolestaan tuomitaan se, joka
oikeudettomasti hankkii tiedon toiselle kuuluvasta yrityssalaisuudesta esimerkiksi kadyttdméalla
teknistd erikoislaitetta. Lennokin tai miehittiméattdmén ilma-aluksen kuljettamaa kameraa voi-
daan esitdiden perusteella pitié téllaisena laitteena (HE 66/1988 vp, s. 84). My0s yritysvakoi-
lun yritys on rangaistava.

Lennokkia tai miehittdmétontd ilma-alusta hyviksikdyttden on mahdollista syyllistyd myds ri-
koslain 12 luvussa kriminalisoituihin maanpetosrikoksiin. Keskeisin niistd on vakoilu, josta
sdddetdan luvun 5 §:ssd. Vakoiluun syyllistyy pykéldn mukaan muun ohella se, joka vierasta
valtiota hyddyttddkseen tai Suomea vahingoittaakseen hankkii tiedon sellaisesta Suomen
maanpuolustusta tai muuta poikkeuksellisiin oloihin varautumista, Suomen ulkomaansuhteita,
valtiontaloutta, ulkomaankauppaa tai energiahuoltoa koskevasta taikka muusta niihin rinnas-
tettavasta, Suomen turvallisuuteen vaikuttavasta seikasta, jonka tuleminen vieraan valtion tie-
toon voi aiheuttaa vahinkoa Suomen maanpuolustukselle, turvallisuudelle, ulkomaansuhteille
tai kansantaloudelle.

Jos lennokkia tai miehittimitontd ilma-alusta lennétetdén tavalla, joka aiheuttaa henkild- tai
omaisuusvahinkoja, sovellettavaksi voivat tulla vahingontekoa koskeva rikoslain 35 luvun 1 §
tai rikoslain 21 lukuun sijoitetut henkeen ja terveyteen kohdistuvia rikoksia koskevat tunnus-
merkistdt. Vaikka vahinkoa ei aiheutuisikaan, kysymys voi olla vaaran aiheuttamisesta, johon
syyllistyy rikoslain 21 luvun 13 §:n mukaan se, joka tahallaan tai torkedlld huolimattomuudel-
la aiheuttaa toiselle vakavan hengen tai terveyden vaaran.

Miehittdméattomén ilma-aluksen lennédttimisessé voivat tdyttyd myos litkennerikoksia koske-
van rikoslain 23 luvun tunnusmerkistot. Miehittiméttomén ilma-aluksen ohjaaja voidaan tuo-
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mita esimerkiksi liikkenneturvallisuuden vaarantamisesta ja ilmaliikennejuopumuksesta. Rikos-
lain 23 luvun séddnndkset eivit sen sijaan koske lennokkeja, koska ne eivét ole ilmailulain mu-
kaisia ilma-aluksia.

Lennokkeja ja miehittdiméttdmid ilma-aluksia voidaan kdyttdd muidenkin rikosten tekemisessi
ja niiden valmistelussa. Erddt valmistelutoimet on kriminalisoitu. Esimerkiksi torkeén rydston
valmistelusta tuomitaan rikoslain 31 luvun 2 a §:n nojalla muun ohella se, joka térkedn ryos-
ton tekemiseksi hankkii rikoksen tekemisessa tarpeellisen erityisen tiedon.

Vahingonkorvauslaki

Sivullisen oikeudesta korvaukseen tilanteessa, jossa poliisi on aiheettomasti kayttinyt toimi-
valtuuksiaan, sdddetddn poliisilaissa ja vahingonkorvauslaissa (412/1974). Poliisilain 8 luvun
1 §:n mukaan valtion varoista korvataan sellaiset henkild- ja esinevahingot, jotka ovat aiheu-
tuneet sivulliselle henkildlle poliisin suorittamasta pakkotoimenpiteestd. Korvausta voidaan
kuitenkin 2 §:n nojalla sovitella tai se voidaan evitd, jos vahingon kérsinyt on omalla toimin-
nallaan tai laiminlyonnilldén olennaisesti vaikuttanut vahingon syntymiseen.

Poliisilain 8 luvun sdanndkset vahingonkorvauksesta eivit rajoita vahinkoa kérsineen oikeutta
korvaukseen vahingonkorvauslain tai muun lain nojalla. Vahingonkorvauslain 3 luvun 2 §:n 1
momentin mukaan julkisyhteisd on velvollinen korvaamaan julkista valtaa kdytettdessd vir-
heen tai laiminlydnnin johdosta aiheutuneen vahingon. Pykélédn 2 momentin mukaan téllainen
vastuu yhteisolla on kuitenkin vain, milloin toimen tai tehtéivén suorittamiselle sen laatu ja
tarkoitus huomioon ottaen kohtuudella asetettavia vaatimuksia ei ole noudatettu.

2.2 Kansainvilinen kehitys sekid ulkomainen ja EU:n lainséidinto
Ruotsi

Ruotsissa ilmailua sddnnelldédn luftfartslagenissa (2010:500), joka koskee myds michittdmat-
tomid ilma-aluksia. Lain nojalla on perustettu lentokieltoalueita, joilla niin perinteinen kuin
michittimatonkin ilmailu ovat kiellettyji. Kiellon rikkomisesta on sdddetty rangaistus. Trans-
portstyrelsen on antanut joulukuussa 2017 médrdyksen (TSFS 2017:110) miehittdméattdmista
ilma-aluksista, joka siséltdd etupéddssa teknisié ja turvallisuuteen liittyvid méarayksid.

Miehittimattomien ilma-alusten kulkuun voidaan luftfartslagenin nojalla puuttua, jos niitd
lennétetddn luvattomasti lentokieltoalueella. Talldin ilma-aluksen kulku voidaan viime kédes-
sé estdd. Se on kuitenkin ollut kdytdnnossd harvinaista, eikd momenttia tiettdvasti ole sovellet-
tu miehittdméttomiin ilma-aluksiin. Vuonna 2017 tehdylld asetusmuutoksella (forordning om
elektronisk kommunikation, 2003:396, 14 §) poliisille annettiin oikeus hankkia miehittamét-
tomien ilma-alusten kulkuun puuttumiseen soveltuvia héirintélaitteita.

Poliisi voi Ruotsissa puuttua michittdmattomiin kulkuneuvoihin myds yleisen voimankayttoa
koskevan toimivaltuutensa perusteella. Polislagenin (1984:387) 10 §:n nojalla poliisilla on oi-
keus erdissd tapauksissa kdyttdd voimakeinoja siind méérin kuin muut keinot ovat riittimatto-
mié ja se on olosuhteet huomioon ottaen puolustettavaa. Erés téllainen tilanne on silloin, kun
késilld on laillinen peruste pyséyttdd kulkuneuvo tai kun jonkin muun toimenpiteen suoritta-
minen on ehdottoman valttimatontd yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi, ja
on ilmeista, ettei toimenpidettd voi suorittaa muin keinoin.

Ruotsissa ollaan uudistamassa skyddslagenia (2010:305), jossa sdddetdéin yhteiskunnan toi-
minnalle tirkeiden toimintojen erityissuojelusta muun muassa vakoilua ja terrori-iskuja vas-
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taan. Uudistushankkeen maaliskuussa 2018 luovutetussa osamietinndssd (SOU 2018:26) eh-
dotetaan skyddslageniin muun muassa uutta pykdldd miehittiméattomien kulkuneuvojen kul-
kuun puuttumisesta. Ehdotetun sdédnndksen mukaan se, joka vartioi suojelukohdetta, saa puut-
tua suojelukohteessa, sen ylépuolella tai sen ldheisyydessd olevaan miehittdméttoméaén ilma-
alukseen tai muun miehittdmattdméédn kulkuneuvoon, jos se on tarpeen vartiointitehtévén suo-
rittamiseksi. Kulkuneuvoon saa kohdistaa voimakeinoja siind madrin kuin muut keinot ovat
riittimattdmié ja se on olosuhteet huomioon ottaen puolustettavaa.

Norja

Norjassa lennokeista ja miehittimattomistd ilma-aluksista on annettu asetus (forskrift om luft-
fartay som ikke har ferer om bord mv), jossa on sdddetty alueista, joilla miehittiméton ilmailu
on kielletty. Niitd ovat muun muassa sotilasalueet, vankilat ja onnettomuuspaikat. Rajoitusten
vastaisesta ilmailusta on sdddetty rangaistus.

Norjassa poliisin toimivaltuus puuttua uhan muodostavien lennokkien ja miehittiméttdmien
ilma-alusten kulkuun on episelvd. Mahdollista olisi soveltaa poliisin yleisten toimiohjeiden
(alminnelig tjenesteinstruks for politiet) 3 Iuvun 1 §:44, jonka mukaan poliisi voi virkatoimi-
aan suorittaessaan kayttdd keinoja, jotka ovat lainmukaisia seké vélttimattomia ja oikeasuhtai-
sia tilanteen vakavuuteen, virkatoimen luonteeseen ja tarkoitukseen sekd muihin olosuhteisiin
ndhden. Pykilédn soveltaminen kuitenkin edellyttdisi lennokin tai miehittdméttoméan ilma-
aluksen kéyttdjén identifioimista ja 10ytdmisté. Lennokkien ja michittdmattomien ilma-alusten
kulkuun olisi periaatteessa mahdollista puuttua myds ampuma-asein, mutta niiden kdyttdmisen
kynnys on niin korkea, ettd mahdollisuus on l&hinnd teoreettinen. Maaliskuussa 2018 julkais-
tussa Norjan dronestrategiassa (Norges dronestrategi) ehdotetaankin, ettd ryhdyttdisiin lain-
valmisteluun poliisin toimivaltuuksien kehittdmiseksi.

Tanska

Tanskassa on &skettdin uudistettu miehittdméttomia ilma-aluksia koskevaa lainsdddéntod ja
muun muassa asetettu erilaisia vaatimuksia niiden lennittéjille riippuen siité, tapahtuuko len-
néttdminen asutulla vai asumattomalla alueella. Turvallisuuden kannalta tirkeilld alueilla, joita
ovat esimerkiksi sotilasalueet ja vankilat, on kuitenkin kielletty kaikenlainen miehittdméton
ilmailu.

Tanskan poliisilla ei ole tilld hetkelld toimivaltuutta puuttua miehittdiméttdémén ilma-aluksen
kulkuun sen ollessa lennossa, vaan toimenpiteitd voidaan télldin kohdistaa vain sen ohjaajaan.
Tanskassa on kdynnissa selvitystyo lain muuttamiseksi talta osin.

Euroopan unioni

Euroopan unionissa ilmailun turvallisuutta koskeva perusasetus on ollut vuonna 2008 annettu
asetus (EY) N:o 216/2008 yhteisista siviili-ilmailua koskevista sddnndistd ja Euroopan lento-
turvallisuusviraston perustamisesta eli niin sanottu EASA-asetus. Sen péétavoitteena on ollut
yhtendisen ja korkean siviili-ilmailun turvallisuuden tason luominen ja ylldpitdminen Euroo-
passa.

EASA-asetus (EY) N:o 216/2008 kumottiin 22 paivana elokuuta 2018 julkaistulla uudella
EASA-asetuksella (EU) 2018/1139, jéljempéand uusi EASA-asetus. Uusi EASA-asetus tuli
voimaan 11 pdivéni syyskuuta 2018. Uusi EASA-asetus pohjautuu pitkélti kumotun asetuksen
saannoksille, lukuun ottamatta siihen lisdttdvid uusia miehittdméatonta ilmailua koskevia sdén-
noksia.
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Uudella EASA-asetuksella luotava lainsdddantokehys ei madritd yksityiskohtaisia sddntdja
michittdmattomalle ilmailulle, vaan ne annettaisiin komission tdytdntoonpano- ja delegoituina
sdddoksind. Euroopan unionin lentoturvallisuusvirastossa on valmisteltu komissiolle ehdotus
miehittimitontd ilmailua koskevaksi alemmanasteiseksi sdantelyksi (EASA Opinion 1/2018).
Ehdotuksen mukaan miehittdméaton ilmailu jaettaisiin kolmeen kategoriaan ilmailusta aiheutu-
van riskin mukaan, avoimeen matalan riskin kategoriaan (Open), korotetun riskin kategoriaan
(Specific) ja korkean riskin kategoriaan (Certified). Ehdotus kattaa vain matalan ja korotetun
riskin kategoriat.

Suomessa valtaosa timénhetkisestd michittimattomasté ilmailusta siséltyisi matalan riskin ka-
tegoriaan. Lentosddntdjen péddelementit matalan riskin kategoriassa olisivat samankaltaiset
kuin nykyisin, mutta yksityiskohtaisemmilta osin vaatimukset muuttuisivat. Esimerkiksi
enimmadislentokorkeus laskisi 120 metriin nykyisestd 150 metristd. Lennéttdmisen tulisi myds
aina tapahtua ndkoyhteydessd, kun nykyinen kansallinen sddntely on mahdollistanut myds né-
koyhteyden ulkopuolisen lennéttdmisen tietyissd poikkeustapauksissa. Lisdksi lennéttdjén kel-
poisuutta ja lennétettévén laitteen ominaisuuksia sddnneltéisiin nykyistd tiukemmin.

Korotetun riskin kategoriaan kuuluva ilmailu tarvitsisi aina joko ilmoituksen tai hyviksynnén
kansalliselta ilmailuviranomaiselta. Korkean riskin kategoriaan lukeutuva toiminta, joka kay-
tannossa vastaisi michitetyn ilmailun riskejd, on tarkoitus huomioida my6hemmin sdatamalla
tarvittavista muutoksista erikseen asianomaisissa miehitettyd ilmailua koskevissa saddoksissé.

Uudessa EU-sdéntelyssé ei tehtéisi enéé eroa harrastetoiminnan ja muun toiminnan viélilld, jo-
ten Suomen nykyinen malli, jossa harrastekdyttoon tarkoitettuja lennokkeja ja ammattikéyt-
toon tarkoitettuja michittdmattomia ilma-aluksia koskevat erilaiset vaatimukset, ei enéd tulisi
kyseeseen.

2.3 Nykytilan arviointi

Lennokkien ja miehittimattdmien ilma-alusten kdyttaminen on lisddntynyt, ja ne ovat kehitty-
neet aikaisempaa suorituskykyisemmiksi. Ne muodostavat uudenlaisen ja aikaisempaa suu-
remman turvallisuusuhan, johon vastaaminen kuuluu ensi sijassa poliisille. Tekniikkaa len-
nokkien ja michittiméttomien ilma-alusten torjuntaan, radiosignaalien estdmiseen ja laitteen
kédyttdjdn tunnistamiseen on olemassa, mutta poliisin toimivaltuudet eivit ole tdssd suhteessa
riittavat.

Poliisilaissa ei ole lennokkien tai michittdmattomien ilma-alusten kulkuun puuttumista koske-
vaa nimenomaista toimivaltuussdannostd. Kulkuneuvon pysdyttdmista ja siirtimistd koskeva
poliisilain 2 luvun 11 § ei sovellu ilmassa kulkeviin kulkuneuvoihin. Vaarallisia esineitd kos-
keva poliisilain 2 luvun 14 § taas oikeuttaa poliisimichen ottamaan pykéldssé tarkemmin méaa-
ritellyissé olosuhteissa lennokin tai miehittiméttomén ilma-aluksen haltuunsa, mutta ei puut-
tumaan sen kulkuun.

Poliisilla ei ole riittdvaa toimivaltaa myoskédn ilmailulain nojalla. Ilma-aluksen kulkuun puut-
tumista koskeva ilmailulain 167 § ei sovellu lennokkeihin, koska ne eivét ole ilmailulain mu-
kaisia ilma-aluksia. Lainkohdan nojalla ei kyetd tehokkaasti puuttumaan edes sen sovelta-
misalan piiriin kuuluvien miehittiméttomien ilma-alusten kulkuun, koska sitd sééddettdessd ei
ole pidetty silmalla tillaisia lentolaitteita. Ilmailulain 167 §:n mukainen kielto tai madrdys oli-
si esimerkiksi annettava ilma-aluksen ohjaajalle, mutta miehittimattomat ilma-alukset kyke-
nevit lentdméédn kauko-ohjauksella tai autonomisesti. Poliisi ei voi mydskéédn soveltaa ilmai-
lulain 167 §:84 muutoin kuin yleisen jérjestyksen ja turvallisuuden ylldpitdmiseksi seké pelas-
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tustehtdvien hoitamiseksi valttdmattomasta syysté tai merkittdvan valtiollisen tapahtuman tur-
vaamiseksi.

Poliisi voi tilld hetkelld puuttua lennokkien ja michittdméattomien ilma-alusten kulkuun, jos
poliisilain 2 luvun 17 §:n 1 momentissa sdddetyt voimakeinojen kayton edellytykset tayttyvit.
Nuo edellytykset ovat kuitenkin varsin tiukat. Toimivaltuus puuttuu esimerkiksi tilanteessa,
jossa miehittimdton ilma-alus on varustettu kuvaamiseen tarkoitetuilla vélineilld ja sitd aio-
taan kayttdd laittomaan tiedusteluun tai salakatseluun. Poliisi ei voi mydskéan kayttdd tarpeel-
lisia voimakeinoja estddikseen lennokeista tai michittdméattomistd ilma-aluksista tapahtuvaa
onnettomuuspaikan ilmakuvausta. Poliisi ei voi puuttua kulkuneuvon kulkuun téilld perusteella
aina silloinkaan, kun miehittdmatonti ilma-alusta lennitetién tavalla, joka voi aiheuttaa vaaraa
ilmailulle taikka sivullisten hengelle tai terveydelle.

Vaikka poliisilla olisi oikeus puuttua lennokin tai michittiméttéméan ilma-aluksen kulkuun
tarpeellisia voimakeinoja kdyttamalld, poliisi ei tdlloinkdén voi kdyttdd puuttumisessa sellaista
teknisté laitetta, jonka kéyttdminen edellyttdd lennokin tai miehittdméttomén ilma-aluksen ra-
dioviestinnén, vilitystietojen ja sijaintitietojen késittelemistd. Téllaisen teknisen laitteen kéyt-
taminen rikkoisi sdhkdisen viestinndn palveluista annetun lain 136 §:n ja 160 §:n sddnnoksia
viestinnédn luottamuksellisuudesta, koska ndiden tietojen kdyttdmisestd tdssd tarkoituksessa ei
ole sdddetty laissa.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Esityksen tavoitteena on lisitd yhteiskunnan turvallisuutta. Poliisin kyky vastata lennokkien ja
miehittiméttomien ilma-alusten muodostamaan turvallisuusuhkaan on talld hetkelld puutteel-
linen. Sen vuoksi ehdotuksessa esitetdén poliisille uutta toimivaltuutta puuttua lennokkien ja
michittiméttomien ilma-alusten kulkuun. Esitykselld parannettaisiin poliisin kykyd yllapitda
yleistd jarjestystd ja turvallisuutta, estdd rikoksia ennalta ja keskeyttdd jo alkaneita rikoksia,
vartioida erityisid valvontakohteita, turvata poliisitehtdvid sekd suojata onnettomuuspaikalla
suoritettavia toimenpiteitd, ja toimenpiteen kohteena olevan henkilon yksityisyyden suojaa.

3.2 Toteuttamisvaihtoehdot

Poliisin lisdksi myds Rajavartiolaitoksella, Puolustusvoimilla ja Rikosseuraamuslaitoksella on
havaittu olevan tarve sddtdd lennokkien ja miehittiméttdmien ilma-alusten kulkuun puuttumi-
sesta omalla toimialallaan. Yhteisvalmistelun sijaan hankkeen suunnitteluvaiheessa harkittiin
tarkoituksenmukaisimmaksi edetd lennokkien ja michittdiméttomien ilma-alusten kulkuun
puuttumisen mahdollistavan lainsddddnndn valmistelussa hallinnonalakohtaisesti. Tamén
hankkeen tyoryhméssé oli edustajia puolustusministeriosté, oikeusministeriosté ja Rajavartio-
laitoksesta. Ehdotettavia toimivaltuussddnnoksid on pyritty yhdenmukaistamaan ottaen kui-
tenkin huomioon kunkin viranomaisen oman toimialan erityistarpeet, jotka poliisin kohdalla
liittyvit ennen muuta poliisin toimimiseen yleiselld paikalla.

Ehdotettavan ratkaisumallin lisdksi valmistelussa harkittiin myds muita tapoja puuttua len-
nokkien ja miehittdmattomien ilma-alusten muodostamaan turvallisuusuhkaan.

Vaihtoehto olisi ollut tdydentdd ilmailulain 167 §:n 1 momentin sdannosta ilma-aluksen kul-

kuun puuttumisesta kattamaan myds lennokit. Lainkohta on kuitenkin tarkoitettu sovelletta-
vaksi perinteiseen michitettyyn ilmailuun, eiké se siten sovellu luontevasti edes michittdmat-
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tomiin ilma-aluksiin, jotka sindllddn kuuluvat sddnndksen soveltamisalaan. Poliisin toimival-
tuussédntely istuu muutoinkin paremmin poliisilakiin kuin ilmailulakiin.

Lennokkien ja miehittdméattomien ilma-alusten muodostamaan turvallisuusuhkaan olisi voitu
puuttua myos laajentamalla ilmailulain 11 §:44n perustuvia lentokieltoalueita. Rajoiltaan tar-
kasti madritellyt lentokieltoalueet eivit kuitenkaan ole riittdva keino puuttua lennokkien ja
michittdmattomien ilma-alusten muodostamaan turvallisuusuhkaan muun muassa siitd syysté,
ettei timé uhka ole maantieteellisesti rajattavissa millekdén tietylle alueelle. Mydskéédn yksin
rikosoikeudellisia keinoja ei arvioitu riittdvén tehokkaiksi.

Valmistelussa harkittiin, tulisiko poliisimiehelld olla oikeus kéyttéd voimakeinoja lennokin tai
michittdmattoman ilma-aluksen kulkuun puuttumiseksi vain silloin, kun kysymys olisi jostain
poliisilain 2 luvun 17 §:n 1 momentissa jo mainitusta tilanteesta, kuten valittomasti uhkaavan
rikoksen tai muun vaarallisen teon tai tapahtuman estdmisestd. Valmistelussa paadyttiin kui-
tenkin lisdédméén lennokin tai michittdméttomén ilma-aluksen kulkuun puuttuminen uudeksi
perusteeksi kéyttéa tarpeellisia voimakeinoja. Teknisen laitteen kdyttdminen ei vilttdmétté ole
kaikissa tilanteissa riittdvén tehokas tai nopea tapa puuttua lennokin tai miehittdméttomaén il-
ma-aluksen kulkuun. Toisaalta kysymys olisi henkilon sijaan omaisuuteen kohdistuvista voi-
makeinoista. Ehdotettu ratkaisumalli vastaa sitd, mitd on ehdotettu sdddettdviksi Rajavartiolai-
tosta ja Puolustusvoimia koskevissa hallituksen esityksissd. On johdonmukaista, ettd Rajavar-
tiolaitoksen, Puolustusvoimien ja poliisin toimivaltuudet vastaavat téssé suhteessa toisiaan.

Valmistelussa harkittiin myos sitd, tulisiko poliisille sdétdd toimivaltuus puuttua vain lennok-
kien ja miehittdiméattomien ilma-alusten kulkuun vai tulisiko toimivaltuuden kattaa kaikki mie-
hittdmattomat kulkuneuvot. Valmistelussa valittiin ensin mainittu vaihtoehto, koska haluttiin
keskittyé laitteisiin, joiden muodostama turvallisuusuhka on tilld hetkelld suurempi ja sen
vuoksi kiireellisempié lainsdédéntotoimia vaativa. Ratkaisu on linjassa sen suhteen, mitd on
esitetty sdfdettidviksi Rajavartiolaitosta ja Puolustusvoimia koskevissa hallituksen esityksissa.

33 Keskeiset ehdotukset

Esityksessd ehdotetaan, ettd poliisin toimivaltuuksia puuttua lennokkien ja miehittiméattomien
ilma-alusten kulkuun laajennettaisiin. Poliisin yleisid toimivaltuuksia koskevaan poliisilain 2
lukuun liséttdisiin uusi 11 a §, jossa sdédettéisiin poliisin oikeudesta puuttua lennokin tai mie-
hittdméttdmén ilma-aluksen kulkuun. Ehdotetun pykéldn mukaan poliisimies voisi ottaa len-
nokin tai miehittiméttomén ilma-aluksen tilapéisesti haltuun, estdd sen kdytdn tai muutoin
puuttua sen kulkuun, jos se olisi valttiméatonta yleisen jéarjestyksen ja turvallisuuden yllapita-
miseksi, rikosten ennalta estdmiseksi tai jo aloitetun rikoksen keskeyttamiseksi, erityisten val-
vontakohteiden vartioimiseksi, poliisitehtidvian tai merkittdvén valtiollisen tapahtuman turvaa-
miseksi taikka onnettomuuspaikalla suoritettavien toimenpiteiden, tai toimenpiteen kohteena
olevan henkilon yksityisyyden suojaamiseksi.

Lennokkien ja miechittiméttomien ilma-alusten kulkuun puuttumisessa voitaisiin kadyttaa tek-
nistd laitetta. Laitetta saisi kdyttdd vain niin kauan kuin se on valttimatonta toimenpiteen suo-
rittamiseksi. Kysymys voisi esimerkiksi olla laitteesta, jolla kyetéén héiritseméén lennokin tai
miehittimittomén ilma-aluksen ja sen ohjausjérjestelmén viélistd yhteyttd tai ottamaan lento-
laitteen ohjaus haltuun. Ainakin l&hitulevaisuudessa téllaiset laitteet olisivat sdhkoisisté palve-
luista annetun lain mukaisia radioldhettimid, joten niiden hallussapito ja kayttd edellyttaisivat
Viestintdviraston myontdmai radiolupaa. Poliisimiehelld olisi oikeus késitelld lennokin tai
michittdmattoman ilma-aluksen kayttoon liittyvaa radioviestintdd, vélitystietoja ja sijaintitieto-
ja lennokin tai miehittiméttomén ilma-aluksen kulkuun puuttumiseksi tai sen kokonaisjérjes-
telmén osan yksiloimiseksi ja sijainnin méérittdmiseksi.
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Liséksi esityksessd ehdotetaan, ettd poliisin voimakeinojen kayttdd koskevan poliisilain 2 lu-
vun 17 §:n 1 momentin luetteloon tilanteista, joissa poliisilla on oikeus kayttdd sellaisia tar-
peellisia voimakeinoja, joita voidaan pitdd puolustettavina, liséttdisiin lennokin tai miehitta-
méttdmaén ilma-aluksen kulkuun puuttuminen. Kysymys voisi olla esimerkiksi verkon kaytta-
misesta.

Ehdotetun toimivaltuuden perusteella poliisin haltuunsa ottama lennokki tai miehittaméaton il-
ma-alus olisi viipymattd palautettava omistajalleen, jollei olisi laissa sdddettyéd perustetta pitda
sitd viranomaisen hallussa.

4 KEsityksen vaikutukset
4.1 Taloudelliset vaikutukset

Ehdotetun uuden toimivaltuuden tehokas kayttdminen edellyttiisi laitehankintoja. Poliisi tar-
vitsisi teknisid laitteita, joilla kyettéisiin sekd valvomaan miehittdméttomid ilma-aluksia ettd
vaikuttamaan niiden kulkuun.

Teknologia, jonka avulla lennokkien ja miehittdméttdmien ilma-alusten kulkuun kyetdin puut-
tumaan, on uutta ja kehittyy talld hetkelld voimakkaasti. Sen vuoksi laitehankintojen kustan-
nuksia on vaikea tdsmallisesti arvioida. Kysymys olisi joka tapauksessa mittavista hankinnois-
ta.

Erilaisten toimintaymparistdjen ja kayttotarkoitusten takia poliisilla on tarve hankkia useanlai-
sia valvonta- ja vastatoimintajirjestelmid, jotka voivat olla suorituskyvyiltddn ja hinnoiltaan
erilaisia. Yhden jarjestelmén hinta vaihtelee tilla hetkelld noin 10 000 eurosta useisiin satoihin
tuhansiin euroihin. Toimivaltuuden tehokas kdyttiminen edellyttdisi joidenkin kymmenien jér-
jestelmien hankkimista. Yhteishankinnat Puolustusvoimien, Rajavartiolaitoksen ja Rikosseu-
raamuslaitoksen kanssa saattavat olla mahdollisia ja vaikuttaa yksittdisen jirjestelmén hintaan.

Teknisten laitteiden hankinta edellyttiisi niiden kdyttoon liittyvan koulutuksen jarjestimisti
poliisimiehille. Koulutuksen merkitystd uusien toimivaltuuksien yhteydessd on korostanut
myos perustuslakivaliokunta (esim. PeVL 6/2018 vp, s. 2—3 ja PeVL 67/2016 vp, s. 3). Koulu-
tuksen kustannus riippuu hankittavien laitteiden méédréstéd ja laadusta, mutta on joka tapauk-
sessa selvisti laitteiden hankintakustannusta pienempi. Kysymys olisi arviolta enintéén joista-
kin kymmenisti tuhansista euroista.

Kustannuksia aiheutuu myos jarjestelmien yllapidosta ja jatkokehityksestd. Ndiden kustannus-
ten suuruutta on niin ik&én vaikea arvioida, mutta nekin ovat pienempid kuin laitteiden han-
kinnasta aiheutuvat kustannukset.

Suojelupoliisille ei laitehankinnoista ja koulutuksesta arvioida aiheutuvan merkittavia lisdkus-
tannuksia. Mydskddn Viestintdvirastolle ei aiheudu merkittdvid kustannuksia radioluvan
myoOntamisestd teknisille laitteille ja ilmoitusten vastaanottamisesta niiden kayttamisesta.

4.2 Vaikutukset viranomaisten toimintaan

Poliisi kykenisi uusilla toimivaltuuksillaan suoriutumaan aikaisempaa paremmin sille kuulu-

vista tehtdvistd. Toimivaltuuden tehokas kéayttdiminen edellyttdisi kuitenkin laitehankintoja ja
koulutuksen jarjestimista.
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Ei ole oletettavissa, ettd uusi toimivaltuus tulisi olennaisesti vaikuttamaan poliisin tyOmaa-
rddn. Yhtdaltd toimivaltuuden kdyttdminen edellyttéisi teknisen laitteen kdyttamiseen koulutet-
tujen poliisimiesten tydpanosta. Toisaalta poliisi kykenisi ehdotuksen myd6td suoriutumaan sil-
le kuuluvista tehtavistd tehokkaammin ja siten vdhemmin resurssein kuin télld hetkelld. Uusi
toimivaltuus voisikin vapauttaa poliisin resursseja muihin tehtéviin.

Lennokkeihin ja miehittdméttomiin ilma-aluksiin puututtaisiin ainakin l&hitulevaisuudessa
laitteilla, jotka olisivat séhkoisistd palveluista annetun lain mukaisia radioldhettimid. Sen
vuoksi niiden hallussapito ja kéyttd edellyttdisivdt Viestintdviraston myontdméé radiolupaa,
jonka mydntédmisestd aiheutuisi Viestintdvirastolle jonkin verran lisdtyotd. Poliisin ja Viestin-
tiaviraston keskindiselld koordinaatiolla laitehankinnoissa pyrittéisiin laitteiden radioteknisten
ominaisuuksien mahdollisimman sujuvaan varmistamiseen. Viestintdvirastolle ei aiheutuisi
mainittavaa tyomaaran lisdysta siitdkdan, ettd poliisilla olisi ehdotuksen mukaan yleensa vel-
vollisuus ilmoittaa sille teknisen laitteen kayttdmisesta.

Hallitus on esittinyt, ettd Rajavartiolaitokselle sdédettéisiin toimivaltuus puuttua lennokin ja
michittimattomén ilma-aluksen kulkuun, jos se on vélttdmétontd rajaturvallisuuden ylldpité-
miseksi, turvaamistehtdvin tai meripelastustehtdvén suorittamiseksi taikka Rajavartiolaitoksen
erittiin tirkedn toiminnan suojaamiseksi (HE 201/2017 vp). Hallitus on esittdnyt lennokkien
ja miehittimattomien ilma-alusten kulkuun puuttumisen mahdollistavaa toimivaltuutta myos
Puolustusvoimille (HE 72/2018 vp). Esityksen mukaan Puolustusvoimat voisi puuttua lenno-
kin tai miehittdméattomén ilma-aluksen kulkuun myds yleisella paikalla.

Nyt ehdotettava muutos poliisilakiin voisi siten yhdessd edelld mainittujen esitysten kanssa
johtaa siihen, ettd usealla viranomaisella olisi toimivalta puuttua lennokkien ja michittdmat-
tomien ilma-alusten kulkuun yleiselld paikalla. Tilanne edellyttdisi operatiivisen toiminnan
yhteensovittamista toimivaltaisten viranomaisten vililld. Tilannekuvan ja tietojen jakamiseksi
tulisi luoda yhteiset kidytanndt. Puolustusministerion mietinndssa on ehdotettu erityisen pyka-
lan sddtdmistd Puolustusvoimien yhteistydstd poliisin kanssa lennokin ja miehittdméttoméan
ilma-aluksen kulkuun puuttumisessa yleisella paikalla.

Laissa poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta (687/2009) on sdddetty menet-
telysté silloin, kun jokin néistd viranomaisista suorittaa toimenpiteitd toisen puolesta tai apuna
tdmén tehtdvialueella sekéd toimimisesta yhteistydsséd niiden yhteiselld tehtéivialueella. Lain 2
§:n mukaan niin sanottu PTR-viranomainen eli poliisi, Tulli tai Rajavartiolaitos voi pyynndsta
suorittaa toisen PTR-viranomaisen puolesta timén tehtdvdalueeseen kuuluvan yksittiisen ri-
kostorjuntaan liittyvén toimenpiteen kiyttden niitd toimivaltuuksia, joita se saa kayttda omalla
tehtdvdalueellaan sille kuuluvissa rikostorjuntatehtdvissd. Lain 3 §:n mukaan ndiden PTR-
viranomaisten on ilmoitettava toisilleen niiden yhteiselld tehtéivdalueella tietoon tulleesta ri-
koksesta ja sovittava rikokseen liittyvistd toimenpiteistd tapauskohtaisesti siten, ettd yhteis-
toiminta tuottaa rikosvastuun toteutumisen kannalta tarkoituksenmukaisimman tuloksen ja sii-
nd otetaan huomioon kunkin PTR-viranomaisten péétehtivét ja toimintavalmiudet. Jos toi-
menpiteista ei padstd sopimukseen, niistd paattaa poliisi.

Ehdotettu lain muutos mahdollistaisi puolustusvoimien virka-avusta poliisille annetun lain
(781/1980) 1 §:ssd tarkoitetun puolustusvoimien virka-aputehtidvéin osoitetun virkamiehen
kéayttdvan poliisin ohjauksessa poliisin tehtdvén hoitamiseksi lennokin tai miehittiméattomén
ilma-aluksen torjuntaan sopivaa erikoisvélineistoa.

14



HE 223/2018 vp

4.3 Yhteiskunnalliset vaikutukset

Ehdotettava lainsdddéantd parantaisi turvallisuutta, koska poliisilla olisi aikaisempaa paremmat
mahdollisuudet vastata lennokkien ja miehittiméttomien ilma-alusten muodostamaan turvalli-
suusuhkaan. Ehdotus oletettavasti vihentdisi vaaratilanteita sekd omaisuus- ja muita vahinko-
ja, joita téllaisten laitteiden lennittdmisestd voi aiheutua. Samalla ehdotus parantaisi poliisin
kykyd estdd ennalta rikoksia, jotka tehdddn lennokkeja ja michittdmattomia ilma-aluksia hy-
véksikéyttden. Puuttuminen esimerkiksi kameralla varustetulla lennokilla tai miehittimatto-
mélld ilma-aluksella tapahtuvaan salakatseluun tai yritysvakoiluun tulisi aikaisempaa hel-
pommaksi, miké saattaisi muun ohella estdd merkittdvien taloudellisten menetysten aiheutu-
mista. Kysymys voisi olla myos vakavammista teoista, kuten henkeen ja terveyteen kohdistu-
vista tai terroristisessa tarkoituksessa tehtavista rikoksista.

Ehdotetun toimivaltuuden sédtdminen poliisille merkitsisi vahaistd puuttumista perustuslaissa
ja kansainvilisissd ihmisoikeussopimuksissa suojattuihin oikeuksiin. Ehdotuksen perus- ja
ihmisoikeuksiin liittyvid kysymyksiéd késitelldén jéljempénd suhdetta perustuslakiin ja sédta-
misjérjestysti koskevassa jaksossa.

Lennokkien ja miehittdiméattomien ilma-alusten kulkuun puuttuminen tapahtuisi kdytdnndssa
yleensa hairitsemalla laitteen ja sen ohjausjérjestelman vélistd yhteyttd. Téllainen puuttuminen
voi aiheuttaa haittaa radio- ja muulle viestinnélle seki yleiselle viestintéverkolle. Haitta olisi
kuitenkin véhéinen ja sen aiheuttaminen edellyttdisi kulkuun puuttumisen valttimattomyytta.
Puuttumisessa kéytettévit tekniset laitteet edellyttdisivét radiolupaa, jota myOnnettiessd Vies-
tintdvirasto voisi varmistua niiden asianmukaisuudesta.

Teleyrityksilld on eriitd velvollisuuksia liittyen viestinnén ja palveluiden jatkuvuuden turvaa-
miseen. Ehdotetun 11 a §:n 2 momentissa tarkoitetun teknisen laitteen kdyttdminen ei kuiten-
kaan yleensé aiheuttaisi niille velvollisuutta toimia. Laite ei esimerkiksi tyypillisesti aiheuttai-
si sdhkdisen viestinnédn palveluista annetun lain 273 §:ssd mainittua merkittavaa haittaa tai héi-
riotd. Teknisen laitteen kdyttdmisen ei myoskddn pitdisi héiritd viestintdpalvelun toimivuutta
olennaisesti, eikd aiheuttaa siten teleyritykselle mainitun lain 274 §:nja 275 §:n mukaista vel-
vollisuutta tehda hairioilmoitukset tilaajalle, kayttajélle ja Viestintdvirastolle.

Ehdotuksella olisi myonteisid vaikutuksia lentoliikenteen héiridttdmyyteen ja turvallisuuteen,
koska poliisi pystyisi aikaisempaa tehokkaammin puuttumaan lennokkien ja miehittimattomi-
en ilma-alusten luvattomaan lennéttdmiseen lentokenttien ldheisyydessd. Sddnnoksistd piit-
taamaton michittimaton ilmailu lentokenttien ldheisyydessd aiheuttaa turvallisuusriskien li-
séksi taloudellisia tappioita, jotka syntyvét lentoliikenteen uudelleenjérjestelyista.

Ehdotus saattaisi vaikuttaa michittimattoméén ilmailuun perustuvaa liiketoimintaa harjoitta-
viin yrityksiin, joiden mééiran voidaan ennakoida ldhivuosina kasvavan. Samoin ehdotus voisi
vaikuttaa miehittiméattoman ilmailun harrastajiin. Alan yritysten ja harrastajien tulisi entista
tarkemmin huomioida lennokkien ja miehittiméattomien ilma-alusten kédyttamiseen liittyvét ra-
joitukset.

Ehdotetusta lainsédédénnosté yrityksille ja harrastajille aiheutuvan haitan voidaan kuitenkin ar-
vioida jédvén pieneksi. Ehdotus ei supistaisi alueita, joilla lennokkien ja miehittiméttdmien
ilma-alusten kaytto on sindlldén sallittua, eikd se sisdlld muitakaan uusia lenndttdmistd koske-
via rajoituksia, vaan ne perustuisivat edelleen ilmailusdadoksiin. Lennokkien ja miehittimait-
tomien ilma-alusten kulkuun puuttuminen edellyttdisi toimenpiteen valttdmattomyyttd jonkin
11 a §:n 1 momentissa mainitun pdédmééran kannalta. Teknisté laitetta tulisi kayttdd niin, ettd
siitd aiheutuisi mahdollisimman véhén haittaa muulle viestinnille. Poliisi noudattaa muuten-
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kin niin sanottua vihimman haitan periaatetta, jonka mukaan poliisin toimenpiteilld ei kenen-
kddn oikeuksiin saa puuttua enempad eikd kenellekddn saa aiheuttaa suurempaa vahinkoa tai
haittaa kuin on valttimétontd tehtdvéin suorittamiseksi. Yrityksilld ja yksityisilld henkil6illd,
jotka kérsisivét siitd, ettd poliisi kdyttdisi toimivaltuuksiaan aiheettomasti, on poliisilaissa ja
vahingonkorvauslaissa sédédetyin edellytyksin oikeus korvaukseen aiheutuneista vahingoista.

5 Asian valmistelu
51 Valmisteluvaiheet ja -aineisto

Esitys on valmisteltu tyéryhmaéssé, jossa on ollut edustajia sisiministerién poliisiosastolta, oi-
keusministeridstd, puolustusministeriosta, litkkenne- ja viestintaministeriosta, Rajavartiolaitok-
sesta, Poliisihallituksesta ja suojelupoliisista. Tyoryhma on kuullut Tullia ja Viestintdvirastoa.

5.2 Lausunnot ja niiden huomioon ottaminen

Luonnos hallituksen esitykseksi on ldhetetty lausuntokierrokselle kesdkuussa 2018. Lausuntoa
on pyydetty 32 taholta.

Lausunnon antoivat eduskunnan apulaisoikeusasiamies, valtioneuvoston oikeuskansleri, lii-
kenne- ja viestintdministerid, puolustusministerid, valtiovarainministerid, Liikenteen turvalli-
suusvirasto Trafi, Poliisihallitus, Rajavartiolaitos, suojelupoliisi, Tulli, valtakunnansyyttéjén-
virasto, Viestintévirasto, Finavia Oyj, Air Navigation Services Finland Oy, Oikeuspoliittinen
Yhdistys - Demla ry, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry, RPAS Finland
ry, Suomen lennonjohtajien yhdistys ry, Suomen Lentijéliitto ry ja Suomen Poliisijérjestdjen
Liitto ry.

Eduskunnan apulaisoikeusasiamies on lausunnossaan kiinnittdnyt huomiota luottamuksellisen
viestin suojaan. Luottamuksellisen viestin suojaa késitellddn tdimén esityksen jaksossa Suhde
perustuslakiin ja sddtdmisjarjestys.

Pykélaehdotuksia on muotoiltu ja perusteluja tdydennetty annettujen lausuntojen perusteella
tarvittavilta osin.

Lausuntopyynto ja lausunnot seké yhteenveto lausunnoista on saatavilla sisdiministerion hank-
keet ja lainvalmistelu internetsivuilla (valtioneuvoston Hankeikkunassa):

https://intermin.fi/hankkeet/hankesivu/-/hankesivu/hanke?tunnus=SM009%3A00%2F2018

6 Riippuvuus muista esityksista

Hallitus on 25 pdivand tammikuuta 2018 antanut eduskunnalle esityksen HE 201/2017 vp la-
eiksi rajavartiolain ja ulkomaalaislain muuttamisesta seka erdiksi niihin liittyviksi laeiksi. Esi-
tyksen mukaan rajavartiomiehelle sdddettéisiin oikeus puuttua miehittiméattoméan ilma-aluksen
ja lennokin kulkuun, jos se on vélttdméatonta rajaturvallisuuden yllépitdmiseksi, turvaamisteh-
tdvén tai meripelastustehtdvén suorittamiseksi taikka Rajavartiolaitoksen erittdin tirkeén toi-
minnan suojaamiseksi (ehdotettu rajavartiolain 38 a §). Ehdotettujen lakien on tarkoitus tulla
voimaan mahdollisimman pian.

Hallitus on 31 péivina toukokuuta 2018 antanut eduskunnalle esityksen HE 72/2018 vp laiksi
puolustusvoimista annetun lain muuttamisesta. Esityksessd ehdotetaan, ettd lakiin lisdtéén
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sdaddokset puolustusvoimien oikeudesta puuttua lennokin tai michittdmattoméan ilma-aluksen
kulkuun. Lain on tarkoitus tulla voimaan mahdollisimman pian.

Oikeusministeriossd valmistellaan esitystd vankeuslain ja tutkintavankeuslain muuttamisesta.
Tarkoituksena on muuttaa vankeuslakia siten, ettd Rikosseuraamuslaitokselle sdddettdisiin
toimivaltuus puuttua vankilan alueella tai sen yldpuolella litkkuvien miehittiméattomien kul-
kuneuvojen kulkuun teknisilla laitteilla. Hallituksen esitysté ei ole vield annettu.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotuksen perustelut
2 luku Yleiset toimivaltuudet

11 §. Kulkuneuvon pysdyttiminen ja siirtdminen. Pykalan 2 momenttia ehdotetaan muutetta-
vaksi siten, ettd viittaus kumottuun ilmailulakiin (1194/2009) muutetaan viittaukseksi voimas-
sa olevaan ilmailulakiin (864/2014).

11 a §. Lennokin tai miehittimdttomdn ilma-aluksen kulkuun puuttuminen. Pykéld on uusi.
Pykilassd sdddettdisiin poliisin toimivallasta puuttua lennokin tai miehittdméattoméan ilma-
aluksen kulkuun.

Lennokilla tarkoitetaan ilmailulain 2 §:n 1 momentin 21 kohdan mukaan lentdmaén tarkoitet-
tua laitetta, jonka mukana ei ole ohjaajaa ja jota kdytetdéin harraste- tai urheilutarkoitukseen.
Saman momentin 22 kohdan mukaan miehittdiméton ilma-alus on ilma-alus, joka on tarkoitet-
tu lentdméaan ilman ilma-aluksessa mukana olevaa ohjaajaa.

Poliisimiehelld olisi oikeus puuttua lennokin ja miehittiméttomén ilma-aluksen kulkuun en-
sinndkin silloin, kun se olisi vélttdiméatontd yleisen jérjestyksen ja turvallisuuden ylldpitdmi-
seksi. Yleisen jérjestyksen ja turvallisuuden alaan on katsottu kuuluvan ainakin kaiken sellai-
sen poliisitoiminnan, jonka tarkoituksena on luoda ja yllépitéé turvallista elin- ja toimintaym-
paristdd yhteiskunnan jasenille, torjua ja estdd ennakolta oikeudenloukkauksia ja hairioita seka
poistaa tapahtuneet héiriét ja selvittdd tapahtuneet oikeudenloukkaukset (HE 224/2010 vp, s.
70—71, HE 57/1994 vp, s. 32).

Toinen peruste puuttua lennokkien ja michittiméattomien ilma-alusten kulkuun olisi rikosten
ennalta estiminen tai jo aloitetun rikoksen keskeyttdminen. Rikosten ennalta estémiselld tar-
koitetaan rikokseen puuttumista jo ennen sen tekemistd (HE 224/2010 vp, s. 70). Lennokin tai
michittimattdmén ilma-aluksen kulkuun voitaisiin puuttua myds silloin, kun rikoksen tekemi-
nen olisi jo aloitettu. Néin voi olla esimerkiksi tilanteessa, jossa kameralla varustetusta lenno-
kista tai miehittdméattomastd ilma-aluksesta kuvataan kotirauhan suojaamassa paikassa oleske-
levaa henkil64.

Toimivaltuutta voitaisiin kdyttda erityisten valvontakohteiden vartioimiseksi sekd poliisitehta-
véan tai merkittdvan valtiollisen tapahtuman turvaamiseksi. Erityiset valvontakohteet voisivat
olla esimerkiksi poliisiasemia. Tdmé& peruste vastaisi sitd, mitd on sdddetty teknisestd valvon-
nasta poliisilain 4 luvun 1 §:ssé. Poliisitehtdvdn turvaaminen viittaisi puolestaan tilanteisiin,
joissa lennokilla tai michittdméattomailld ilma-aluksella tarkkaillaan tai héiritddn tai estetdén
poliisitehtéivin suorittamista. Merkittédvin valtiollisen tapahtuman turvaaminen taas on myos
ilmailulain 167 §:n mukainen peruste puuttua ilma-aluksen kulkuun. Merkittivit valtiolliset
tapahtumat ovat esimerkiksi valtiovierailuja tai valtiollisia hautajaisia.

Poliisimiehelld olisi momentin mukaan oikeus puuttua lennokkien ja miehittiméttomien ilma-
alusten kulkuun my0s onnettomuuspaikalla suoritettavien toimenpiteiden, tai toimenpiteen
kohteena olevan henkildn yksityisyyden suojaamiseksi. Peruste vastaisi sitd, mitd poliisilain 2
luvun 8 §:ssd on sdddetty paikan ja alueen eristimisestd. Lennokkien tai michittdmattomien
ilma-alusten lennéttdminen ja erityisesti niistd tapahtuva kuvaaminen voi héiritd onnettomuus-
tutkintaa ja vaikeuttaa sen tavoitteeseen padsemistd. Onnettomuustilanteissa olisi lisdksi tar-
peen varmistaa, ettei kameroilla varustetuilla lennokeilla tai miehittimattomilla ilma-aluksilla
loukata toimenpiteen kohteena olevien henkildiden yksityisyyttd. Poliisin salassapitovelvolli-
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suutta ei voida toteuttaa, ellei poliisimiehelld ole oikeutta estdd lennokista tai miehittdmatto-
mastd ilma-aluksesta tapahtuvaa kuvaamista. Sdannoksen eras tarkoitus olisikin turvata hieno-
tunteisuusperiaatteen toteutuminen.

Pykailén nojalla poliisimies voisi ottaa lennokin tai miehittdméttdmén ilma-aluksen tilapéisesti
haltuun, estdd sen kéyton tai muutoin puuttua sen kulkuun. Haltuun ottamisella tarkoitettaisiin
maaraysvallan ottamista esimerkiksi niin, ettei laitteen alkuperédinen kéyttdjd endd pystyisi
kayttarnaan sitd tai ettei autonominen lalte voisi endd suorittaa tehtdvadnsa. Kysymys voisi ol-
la my6s lennokin tai miehittdméttomén ilma-aluksen ottamisesta fyysisesti poliisin haltuun.
Kéayton estdmiselld puolestaan tarkoitettaisiin sellaisten edellytysten luomista, ettei lennokin
tai michittdméttomén ilma-aluksen kéyttdminen olisi mahdollista. Kulkuun muutoin puuttu-
minen voisi tarkoittaa esimerkiksi verkon kayttdmistd niin, ettei lennokki tai miehittiméton
ilma-alus kykenisi endd suorittamaan tehtdvaansa. Poliisimies voisi puuttua kulkuun myds an-
tamalla maardyksid lennokin tai miehittdiméattomén ilma-aluksen ohjaajalle, jos sen ohjaaja
kyetdén tavoittamaan.

Edellytys puuttumisen valttimattomyydestd merkitsisi sitd, ettd kynnys ehdotetun toimival-
tuuden kayttoon olisi korkeammalla kuin esimerkiksi poliisilain 2 luvun 11 §:ssé tarkoitetussa
michitetyn kulkuneuvon pysdyttdmisté ja siirtimistd koskevassa lainkohdassa. LéhtSkohtana
tulisi olla, ettei lennokin tai miehittdiméattoméan ilma-aluksen kulkuun puututtaisi kevein perus-
tein. My0s tdimén toimivaltuuden kéyttdmisessd olisi noudatettava vahimmaén haitan periaatet-
ta, jonka mukaan poliisin toimenpiteilld ei kenenkéén oikeuksiin saa puuttua enempéé eikd
kenellekdin saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on vélttdmétonta tehtédvén suo-
rittamiseksi. Poliisin tulisi ensisijaisesti pyrkid tavoittamaan lennokkia tai miehittimatonta il-
ma-alusta ohjaava henkild ja vaikuttamaan tdmén toimintaan neuvoin, kehotuksin ja kaskyin.

Pykilidn 2 momentissa sdddettdisiin edellytyksistd puuttua lennokin tai miehittdiméttomén il-
ma-aluksen kulkuun tekniselld laitteella. Poliisimies voisi kdyttdd teknisté laitetta momentissa
sdddetyin edellytyksin silloin, kun poliisimichelld olisi 1 momentin nojalla oikeus puuttua
lennokin tai miehittiméttomén ilma-aluksen kulkuun.

Teknisen laitteen kayttdmistd harkittaessa tulisi arvioida, onko sen kdyttdminen puolustettavaa
ottaen huomioon tehtivén tarkeys ja kiireellisyys, lennokin tai miehittdméttdmén ilma-aluksen
toiminnan vaarallisuus, kdytettdvissé olevat voimavarat sekd muut tilanteen kokonaisarvoste-
luun vaikuttavat seikat. Puolustettavuusharkinnassa arvioitavien seikkojen luettelo vastaisi
muuten sitd, mité tarpeellisten voimakeinojen kaytostd on sdddetty poliisilain 2 luvun 17 §:n 1
momentissa, mutta luettelossa mainittaisiin vastarinnan vaarallisuuden asemesta esimerkkina
lennokin tai miehittdméttoman ilma-aluksen toiminnan vaarallisuus. Kokonaisarvosteluun
voisi vaikuttaa esimerkiksi toimivaltuuden kdyttdmisestd muulle alueella olevalle liikenteelle
tai radio- taikka viestintidverkolle mahdollisesti aiheutuva haitta. Mitd vaarallisempaa lennokin
tai miehittdméton ilma-aluksen kéyttd olisi, sitd puolustettavampaa teknisen laitteen kayttd
olisi. Teknistd laitetta saisi joka tapauksessa kayttdd vain niin kauan kuin se on valttdiméatonta
toimenpiteen suorittamiseksi.

Teknisen kehityksen vuoksi ei olisi tarkoituksenmukaista tarkemmin mééritelld sitd, millaisel-
la tekniselld laitteella lennokin tai miehittdméattomén ilma-aluksen kulkuun voitaisiin puuttua.
Kysymys voisi esimerkiksi olla laitteesta, jolla kyetéén hdiritsemaén lennokin tai miehittdmat-
toman ilma-aluksen ja sen ohjausjarjestelman valistd yhteytti tai ottamaan lentolaitteen ohjaus
haltuun. Automaattisesti toimivan laitteen kdyttdminen ei kuitenkaan olisi sallittua, vaan tek-
nisen laitteen kayttadmisen tulisi edellyttdad poliisimichen yksittdistapauksellista ratkaisua.
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Tekninen laite ei saisi aiheuttaa vdhdistd suurempaa haittaa radio- ja muulle viestinnille tai
yleiselle viestintdverkolle. Vaikutusten tulisi kohdistua mahdollisimman tarkasti vain haitalli-
seksi havaittuun toimintaan ja sen kdyttdmiin taajuuksiin. Jos tekninen laite olisi sdhkdisen
viestinnédn palveluista annetussa laissa tarkoitettu radioldhetin, sen hallussapito ja kaytto edel-
lyttéisivit Viestintdviraston myontdmai radiolupaa, josta sdddetdén séhkodisen viestinnén pal-
veluista annetun lain 39 §:ssd. Radiolupamenettelyssd Viestintdvirasto kykenisi varmistamaan,
ettd laitteet ominaisuuksiensa puolesta tayttdisivat timén edellytyksen. Kuitenkin myds laitetta
kéytettdessd tulisi huomioida, ettei sen kéyttdmisestd aiheutuisi momentissa tarkoitettua hait-
taa. Harkinnassa olisi erityisesti huomioitava teknisen laitteen kéyttdmisen vaikutukset turval-
lisuusradioviestintddn tai radionavigointisatelliittililkenteen vastaanottoon (esim. GPS-
vastaanotto).

Lennokkien ja michittdméattomien ilma-alusten kulkuun saisivat teknisté laitetta kiyttden puut-
tua vain poliisimiehet, jotka olisivat saaneet laitteen kdyttoon asianmukaisen koulutuksen.
Niéin voitaisiin vihentdd toimivaltuuden kdyttamisesté viestinnélle tai sivullisille mahdollisesti
aiheutuvaa haittaa.

Pykildn 3 momentti oikeuttaisi poliisimiechen késittelemdin lennokin tai miehittiméttoméan
ilma-aluksen kayttoon liittyvad radioviestintdd, valitystietoja ja sijaintitictoja. Pykdldn 2 mo-
mentissa tarkoitetun teknisen laitteen kdyttdminen edellyttdisi tyypillisesti téllaisten tietojen
késittelemistd, koska lennokkien ja miehittiméttomien ilma-alusten havaitseminen silmamaa-
rdisesti tai valvontakameroilla ei tuota riittdvén tarkkaa tietoa. Momentissa tarkoitettujen tieto-
jen kasittely olisi mahdollista my0s lennokin tai miehittdméttomaén ilma-aluksen kéyttdon liit-
tyvén laitteen tai jarjestelmén osan yksiloimiseksi ja sijainnin maarittimiseksi.

Radioviestinnélld, vélitystiedoilla ja sijaintitiedoilla tarkoitettaisiin samaa kuin séhkdisen vies-
tinnén palveluista annetussa laissa, jonka 3 §:n 17, 18 ja 40 kohdissa ndma késitteet on mééri-
telty. Radioviestintd on viestintdd radioaaltojen avulla. Vilitystiedot puolestaan ovat oikeus-
tai luonnolliseen henkil6on yhdistettidvissé olevaa tietoa, jota késitelldén viestin vélittdmiseksi
seka tietoa radioaseman tunnisteesta ja radioldhettimen kayttdjastd sekd tietoa radioldhetyksen
alkamisajankohdasta, kestosta ja ldhetyspaikasta. Sijaintitiedot taas ovat viestintdverkosta tai
paitelaitteesta saatavaa tietoa, joka ilmaisee liittymén tai padtelaitteen maantieteellisen sijain-
nin ja jota kdytetdédn muuhun kuin viestin vélittdmiseen.

Séhkoisen viestinnédn palveluista annetun lain 136 §:n mukaan sidhkdiset viestit ja vilitystiedot
ovat luottamuksellisia. Pykédldn 3 momentissa kuitenkin sallitaan sdhkdisten viestien ja véli-
tystietojen kisittely myos silloin, jos laissa niin sdddetddn. Samoin mainitun lain 160 §:n 1
momentin mukaan sijaintitietoja, jotka voidaan yhdistdd luonnolliseen henkildon, saa késitelld
muun ohella silloin, jos laissa niin séddetdan. Esimerkiksi ehdotetun kaltaisista viranomais-
toimivaltuuksista voidaan siten sdétéé erikseen muussa lainsdadénnossi. Ehdotettu tietojen ka-
sittely ei rajoittuisi sdhkdisen viestinnédn palveluista annetun lain 136 §:n 5 ja 6 momenteissa
tarkoitettuun radioviestinnén ja sen vilitystietojen tilastolliseen kasittelyyn automaattisen tie-
tojenkdsittelyn avulla.

Lennokin tai miehittiméttdmén ilma-aluksen ja sen kauko-ohjauspaikan vélinen radioviestinté
on lahtokohtaisesti sellaista, ettei se sisdlld tietoja, jotka olisivat yhdistettdvissd luonnolliseen
henkiloon. Yksinomaan radioviestinndn avulla voidaan ainoastaan selvittdd kauko-
ohjauspaikan sijainti, mutta ei sitd, kenelle kauko-ohjauslaite kuuluu tai kuka sitd kayttda.
Kauko-ohjauslaitteen kayttdjan yksilointi edellyttdd lisdksi muuta aistinvaraista tai teknisti
havainnointia, esimerkiksi poliisipartion ldahettdmistd kauko-ohjauspaikalle. Kysymys ei siten
olisi sellaisesta luonnollisen henkilén yksildinnistd, jossa pelkén viestinndn késittelyn avulla
saataisiin selville jonkun henkil6llisyys. Kuitenkin silloin, jos lennokkia tai miehittiméatonté
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ilma-alusta ohjataan matkapuhelimen, tietokoneen tai muun luonnolliseen henkil66n yhdistet-
tavan telepdatelaitteen avulla, radioviestinndn ja vilitystictojen késittely siséltdd vaistdmatta
tietoja, joilla henkild on mahdollista yksil6ida.

Pykilidn 3 momentin nojalla hankitut tiedot olisi havitettdva viipyméttd toimenpiteen jélkeen,
jollei laissa toisin sdddeti. Tietoja ei esimerkiksi hédvitettdisi, jos asiassa aloitettaisiin esitutkin-
talaissa (805/2011) tarkoitettu rikoksen esitutkinta. Aihetta sdilyttdd tictoja ei olisi endd tehta-
vén tultua suoritetuksi. Velvollisuus havittidd tiedot viipymattd olisi merkityksellinen viestin
luottamuksellisuuden suojan rajoittamisen hyviaksyttdvyyden nikdkulmasta.

Pykildn 4 momentin mukaan teknisen laitteen kayttdmisestd tulisi lahtokohtaisesti ilmoittaa
Viestintdvirastolle. [lmoitus voisi olla joko ennakollinen tai jilkikdteinen. Viestintdvirasto on
sahkoisen viestinndn valvontaviranomainen, jonka tehtdviin kuuluu muun muassa sdhkoisen
viestinndn luottamuksellisuuteen, radiotaajuuksien hdiriéttdomyyteen ja radiolaitteiden vaati-
mustenmukaisuuteen liittyvien sédénnosten valvonta. Lakisééteisten tehtdviensd hoitamiseksi
Viestintéviraston olisi syytd olla tietoinen viestintdd mahdollisesti haittaavasta toiminnasta.
[Imoitusvelvollisuudella Viestintévirastolle pyrittéisiin myds siihen, ettd tieto teknisen laitteen
kayttdmisestd saavuttaisi tarpeen mukaan teleyritykset, joille on sdhkoéisen viestinndn palve-
luista annetun lain 33 ja 34 luvuissa sdéddetty velvollisuuksia liittyen hdirididen hallintaan ja
niistd ilmoittamiseen. Teknisen laitteen kdyttdminen ei tyypillisesti aiheuttaisi niille velvolli-
suutta ryhtya toimenpiteisiin.

Poliisilla ei kuitenkaan olisi velvollisuutta tehdd ilmoitusta Viestintdvirastolle ensinnidkéén sil-
loin, jos se olisi radio- tai muulle viestinnille taikka yleiselle viestintdverkolle oletettavasti ai-
heutuvaan tai aiheutuneeseen haittaan ndhden ilmeisen tarpeetonta. Ilmoitusta ei siis tarvitsisi
tehd4, jos momentissa kuvatun haitan aiheutuminen olisi hyvin epdtodennikdistd esimerkiksi
siitd syystd, ettd teknisté laitetta kéytettéisiin kaukana asutuksesta ja viestintdverkoista. Toinen
peruste jéttdd ilmoitus tekematta liittyisi poliisin taktisten ja teknisten menetelmien pitdimiseen
salassa. [lmoittamatta jattimisen pitéisi olla néistd syistd ilmeisen perusteltua, joten ilmoitta-
matta jattdminen ei talld perusteella tulisi usein kysymykseen.

Pykilidn 5 momentissa sdéddettéisiin poliisin velvollisuudesta dokumentoida lennokin tai mie-
hittiméttdmén ilma-aluksen kulkuun puuttumista koskevan toimivallan kayttd. Sédannokselld
olisi merkitystd ennen muuta oikeusturvan ja toimivaltuuden kdyton valvonnan kannalta. Poy-
tékirjaan tai muuhun asiakirjaan tulisi merkitd ainakin lennokin tai miehittiméittdmén ilma-
aluksen kulkuun puuttumisen aika ja paikka sekéd puuttumisen peruste. Siitd tulisi ilmeté puut-
tumisesta paittdnyt poliisimies ja sen suorittaneet poliisimiehet virka-asemineen. Asiakirjan
tulisi niin iké&n sisdltdd kuvaus lennokin tai miehittimattomén ilma-aluksen kulkuun puuttu-
misesta. Kirjata tulisi myds toimenpiteen kohteena olleen laitteen yksildintitiedot ja omistaja,
jos ne ovat tiedossa, seki tiedot poliisin haltuun ehdotettavan poliisilain 2 luvun 15 a §:n no-
jalla otetun lennokin tai miehittdmattomén ilma-aluksen késittelysta.

15 a §. Haltuun otetun lennokin ja miehittdmdttomdn ilma-aluksen kdsittely. Ehdotettu uusi
pykélé koskisi menettelyé silloin, kun poliisi on ottanut poliisilain 2 luvun 11 a §:n perusteella
haltuunsa lennokin tai miehittdmattdman ilma-aluksen.

Haltuun otettu laite tulisi palauttaa ilman aiheetonta viivytystd laitteen omistajalle. Liikenteen
turvallisuusvirasto Trafin méédrdyksen OPS M1-32 eli niin sanotun RPAS-méardyksen mukaan
lennokista ja kauko-ohjatusta ilma-aluksesta on kdytiva ilmi kdyttdjan nimi ja yhteystiedot.

Haltuun otettua lennokkia tai miehittdmétontd ilma-alusta ei palautettaisi omistajalleen, jos
olisi jokin laissa sdddetty peruste pitdé lennokki tai miehittdméaton ilma-alus viranomaisen hal-
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lussa. Jos haltuun otettua lennokkia tai miehittdiméatonta ilma-alusta olisi esimerkiksi lennatetty
niin, etté olisi syyté epdilld salakatselua, lentolaite voitaisiin mahdollisesti takavarikoida pak-
kokeinolain 7 luvun 1 §: nojalla. Lennokkia tai michittimatontd ilma-alusta voitaisiin tarvita
myOs muun viranomaisen kuin poliisin késiteltdvéni tai tutkittavana olevassa asiassa. Esimer-
kiksi Rajavartiolaitokselle kuuluu rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 4 §:n mukaan erédiden rikosten tutkinta ja Tullille tullirikosten tutkinta rikostorjun-
nasta Tullissa annetun lain (623/2015) mukaisesti. Niissd tilanteissa toimivaltainen viran-
omainen paattdisi lennokin tai ilma-aluksen palauttamisesta omistajalleen.

Tiedot poliisin haltuun ottaman lennokin tai miehittiméttomén ilma-aluksen késittelysta tulisi
merkitd ehdotetun poliisilain 2 luvun 11 a §:n 5 momentin nojalla laadittavaan pdytékirjaan tai
muuhun asiakirjaan.

17 §. Voimakeinojen kdiytté. Pykélan 1 momentin luetteloon tilanteista, joissa poliisimies voi
kéyttaa tarpeellisia voimakeinoja momentin muiden soveltamlsedellytysten tiyttyessd, lisdttéi-
siin lennokin tai miehittdméattomaén ilma-aluksen kulkuun puuttuminen. Muutos merkitsisi sité,
ettd silloin, kun poliisimiehelld olisi oikeus puuttua lennokin tai michittdiméttdomén ilma-
aluksen kulkuun ehdotetun 11 a §:n nojalla, poliisimies voisi kéyttdé sellaisia tarpeellisia voi-
makeinoja, joita voidaan pitdd puolustettavina. Kysymys voisi olla esimerkiksi verkosta.

Ampuma-aseen kayttdmisen edellytyksistad sdédettéisiin yhé poliisilain 2 luvun 19 §:ssé.
2 Voimaantulo

Laki ehdotetaan tulemaan voimaan mahdollisimman pian.

3 Suhde perustuslakiin ja sditimisjirjestys

31 Omaisuudensuoja

Perustuslain 80 §:n 1 momentin perusteella yksilon oikeuksien ja velvollisuuksien perusteista
on sdddettdva lailla. Lahtokohtana on, ettd julkisen vallan kdyton tulee olla aina palautettavissa
eduskunnan séédtdmaissa laissa olevaan toimivaltaperusteeseen (HE 1/1998 vp, s. 74).

Ehdotuksen mukaan poliisimiehelld olisi oikeus ottaa lennokki tai miehittiméton ilma-alus ti-
lapdisesti haltuun, estdd sen kaytto tai muutoin puuttua sen kulkuun. Puuttumisessa voitaisiin
kayttad teknistd laitetta tai tarpeellisia voimakeinoja. Ehdotettu toimivaltuus merkitsisi perus-
tuslain 15 §:n 1 momentissa turvatun omaisuudensuojan rajoittamista.

Ehdotuksella pyrittéisiin parantamaan poliisin mahdollisuuksia suoriutua sille asetetuista teh-
tivistd. Perustuslakivaliokunta on lausunut erdiden poliisilain aikaisempien muutosehdotusten
yhteydessi, ettd poliisitoiminnan tavoitteiden saavuttaminen on yleisen yhteiskunnallisen in-
tressin kannalta tarkedd. Perusoikeusjarjestelméssd kysymys on ddritapauksissa henkilokohtai-
nen turvallisuus -perusoikeuden suojaamisesta. Tédllaisen vahvan intressin olemassaolon on
yleensd katsottu muodostavan sellaisen perusoikeusjérjestelmén kannalta hyvéksyttdvén syyn,
joka valtiosddntooikeudellisessa merkityksesséd oikeuttaa perusoikeuden rajoittamisen, jos
muutkin yleiset rajoittamisedellytykset ovat késillda (PeVL 67/2010 vp, s. 3 ja PeVL 5/1999
vp, S. 2).

Perustuslakivaliokunta on katsonut, ettd jos henkil6lld on 1dhtokohtaisesti oikeus pitdd esine
tai aine hallussaan, sen pois ottaminen merkitsee véhéistd puuttumista omaisuudensuojaan, jos
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kysymys on tilapdisestd omaisuuden kdyton rajoittamisesta ja silld on perusoikeusjarjestelméan
kannalta painavat perusteet (PeVL 30/2010 vp, s. 8 ja PeVL 43/2010 vp, s. 3).

Ehdotus merkitsisi yksittdistapauksellista puuttumista lennokin tai miehittiméttdmén ilma-
aluksen kulkuun silloin, kun se olisi laissa mééritellyn tarkoituksen vuoksi vélttdimétonta.
Puuttumisella tavoitellaan yhteiskunnallisesti tarkeitd padmaarid, kuten yleisen jarjestyksen ja
turvallisuuden ylldpitdmistd sekd rikosten ennalta ehkdisemistd. Poliisin haltuun ottama len-
nokki tai michittdmiton ilma-alus tulisi ilman aiheetonta viivytystd palauttaa omistajalleen,
jollei sitd esimerkiksi pakkokeinolain nojalla takavarikoitaisi tai olisi muuta laissa sééddettyd
perustetta pitdéd sitd viranomaisen hallussa. Lennokki tai miehitetty ilma-alus ei mydskéin
tyypillisesti kérsisi vaurioita, jos sen kulkuun puututtaisiin tekniselld laitteella. Nédin ei tapah-
tuisi vélttamattd edes voimakeinoja kiytettdessa, jos voimankayttovilineena olisi esimerkiksi
lennokkiin tai michittdméttomadn ilma-alukseen suunnattu verkko. Poliisilaissa ja vahingon-
korvauslaissa on sdddetty oikeudesta korvaukseen silloin, jos poliisi kédyttda toimivaltuuksiaan
aiheettomasti ja aiheuttaa télloin vahinkoa jollekulle.

Niéin ollen ehdotus merkitsisi vain véhéistd puuttumista omaisuudensuojaan, ja sille on hyvék-
syttdvana pidettdva syy. Ehdotus olisi myos oikeasuhtainen silld tavoiteltuun padméaardan nah-
den.

3.2 Luottamuksellisen viestin suoja

Ehdotuksen mukaan poliisilla olisi oikeus silloin, kun silld olisi toimivalta puuttua lennokin tai
michittdmattdman ilma-aluksen kulkuun, késitelld lennokin tai miehittdméattomén ilma-
aluksen kayttoon liittyvén laitteen tai jarjestelmén osan yksiloimiseksi ja sijainnin maarittami-
seksi lennokin tai michittdmattdman ilma-aluksen kayttoon liittyvaa radioviestintdd, valitystie-
toja ja sijaintitietoja. Tiedot tulisi havittda viipymaéttd toimenpiteen jélkeen.

Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Perustuslain 10 §:n 4 momentin mukaan lailla voidaan sdatia valt-
tdméattomistd rajoituksista viestin salaisuuteen muun muassa yksilon tai yhteiskunnan turvalli-
suutta taikka kotirauhaa vaarantavien rikosten tutkinnassa ja turvallisuustarkastuksessa. Sdén-
telyn 1dhtokohtana on yksilon oikeus eldd omaa elédméénsd ilman viranomaisten ja ulkopuolis-
ten tahojen mielivaltaista tai aiheetonta puuttumista siihen.

Perustuslakivaliokunta on pitdnyt perustuslain 10 §:n kannalta merkityksellisend esimerkiksi
sadntelyd viranomaisen oikeudesta saada tietoja henkilon sijainnista tai hanelld olevan matka-
viestimen paikkatiedosta (PeVL 53/2005 vp, PeVL 11/2005 vp, PeVL 9/2004 vp, PeVL
36/2002 vp ja PeVL 24/2001 vp). Henkildlld olevan matkaviestimen sijainnin paikantaminen
on katsottu merkitykselliseksi myos litkkumisvapauden kannalta (PeVL 11/2005 vp, PeVL
9/2004 vp ja PeVL 36/2002 vp). Toisaalta viestin tunnistamistiedot (vélitystiedot) jadvit pe-
rustuslakivaliokunnan kdytdnndn mukaan viestin salaisuutta koskevan perusoikeuden ydinalu-
een ulkopuolelle (PeVL 67/2010 vp, s. 4, PeVL 37/2002 vp, s. 3 ja PeVL 26/2001 vp, s. 3).
Perustuslakivaliokunta on pitdnyt mahdollisena, ettd tunnistamistietojen saaminen jitetdén si-
tomatta tiettyihin rikostyyppeihin, jos sédéntely muutoin tdyttda perusoikeuksien yleiset rajoi-
tusedellytykset (PeVL 26/2001 vp, s. 3, PeVL 37/2002 vp, s. 3, PeVL 66/2010 vp, s. 7).

Lennokin tai michittdiméttomén ilma-aluksen ja sen kauko-ohjauslaitteen vélisessd radiovies-
tinndssa ei useimmiten ole luonnolliseen henkilodn yhdistettdavissa olevia vilitystietoja. Mikéli
laitetta ei ohjata henkilodn yhdistyvilld ohjauslaitteella, kuten matkapuhelimella tai tietoko-
neella, radioviestinnén avulla ei pystytd selvittdmédn kauko-ohjauslaitteen omistajaa tai sen
kayttdjad, vaan se edellyttdd muita aistinvaraisia tai teknisié toimenpiteitd. Henkildllisyyden

23



HE 223/2018 vp

selvittdminen yhdistelemélld radioviestinnén tietoja ja muita toimenpiteitd ei mydskddn ole
aukotonta.

Jos lennokkia tai miehittdmétontd ilma-alusta ohjataan matkapuhelimen, tietokoneen tai muun
luonnolliseen henkilodn yhdistettédvin telepéételaitteen avulla, radioviestinnén ja vilitystieto-
jen kisittely sisdltdd vaistamatta tietoja, joilla henkilé on mahdollista yksiloida.

Ehdotetussa toimivaltuudessa on osittain kysymys yksilon ja yhteiskunnan turvallisuutta vaa-
rantavien rikosten tutkinnasta. Téllaisten rikosten piiriin kuuluvat esimerkiksi huumausaineri-
kokset, torkedt vékivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54).
Rikosten tutkintana taas pidetdén perustuslain 10 §:n 4 momentissa tarkoitetussa mielessé
myos sellaisia toimenpiteitd, joihin ryhdytdin jonkin konkreettisen ja yksiléidyn rikosepdilyn
johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteelle (PeVL 2/1996 vp, s. 2,
PeVL 5/1999 vp, s. 2-3).

Ehdotuksen mukaan luottamuksellisen viestin salaisuuteen voitaisiin puuttua kuitenkin myos
muussa kuin edelld mainitussa tarkoituksessa. Talloinkin toimivaltuus edellyttiisi valttdmat-
tomyyttd jonkin ehdotettavassa pykéldssd mainitun padmaaran toteuttamiseksi. Ehdotuksen
tarkoitus on osaltaan suojata henked, terveyttd ja turvallisuutta, joten se palautuu perustuslain
7 §:ssd turvattuihin oikeuksiin. Ehdotuksella voidaan n&hdi olevan samantyyppinen turvalli-
suusintresseihin kytkeytyvé tavoite kuin mitd perustuslain 10 §:n 4 momentissa tarkoitetulla
turvallisuustarkastuksella (PeVL 6/2018 vp ja PeVL 36/2017 vp, s. 4.)

Tarkoitus ei olisi puuttua viestinndn sisidltoon sindnséd, vaan viestintdd kasiteltdisiin vain len-
nokin tai miehittdméttdmén ilma-aluksen kulkuun puuttumiseksi tai sen kokonaisjérjestelméan
osan yksiloimiseksi ja sijainnin madrittdmiseksi. Hankitut tiedot olisi hévitettdva viipymatta
toimenpiteen jélkeen (PeVL 11/2005 vp, s. 6, PeVL 36/2002 vp, s. 5).

Kaikkiaan ehdotuksen merkitsemé viestinnén luottamuksellisuuden suojan kertaluonteinen ra-
joitus olisi kokonaisuudessaan varsin vdhéinen verrattuna rajoituksen perusteena olevan yh-
teiskunnallisen intressin tdrkeyteen samoin kuin verrattaessa perustuslain 7 §:ssd turvattuihin
oikeuksiin. Kyseessd on siten perustuslaissa sdddettyjen eri perusoikeuksien arvioinnista suh-
teessa toisiinsa.

Edell4 esitetyilld perusteilla lakiehdotus voidaan hallituksen kédsityksen mukaan késitelld ta-

vallisen lain sddtdmisjarjestyksessa.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttévéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

poliisilain 2 luvun muuttamisesta

Eduskunnan piaétoksen mukaisesti
muutetaan poliisilain (872/2011) 2 luvun 11 §:n 2 momentti ja 17 §:n 1 momentti seka
liséitdicin 2 lukuun uusi 11 aja 15 a § seuraavasti:

2 luku
Yleiset toimivaltuudet
118§

Kulkuneuvon pysdyttdminen ja siirtiminen

Tielitkenteen valvonnasta sdddetddn tieliikennelaissa (267/1981) ja ilma-aluksen médrdami-
sestéd laskeutumaan ilmailulaissa (864/2014).

11a§
Lennokin tai miehittimdttomdn ilma-aluksen kulkuun puuttuminen

Poliisimiehelld on oikeus ottaa ilmailulain 2 §:n 1 momentin 21 kohdassa tarkoitettu len-
nokki ja 22 kohdassa tarkoitettu michittdmaton ilma-alus tilapdisesti haltuun, estdd sen kaytto
tai muutoin puuttua sen kulkuun, jos se on valttdmatontd yleisen jarjestyksen ja turvallisuuden
yllapitdmiseksi, rikosten ennalta estdmiseksi tai jo aloitetun rikoksen keskeyttdmiseksi, erityis-
ten valvontakohteiden vartioimiseksi, poliisitehtévén tai merkittdvédn valtiollisen tapahtuman
turvaamiseksi, taikka onnettomuuspaikalla suoritettavien toimenpiteiden, tai toimenpiteen
kohteena olevan henkildn yksityisyyden suojaamiseksi.

Poliisimies voi 1 momentissa tarkoitetuissa tilanteissa kadyttaa teknista laitetta, joka ei aiheu-
ta vdhéistd suurempaa haittaa radio- tai muulle viestinnélle taikka yleiselle viestintdverkolle.
Teknisté laitetta voidaan kayttaa, jos se on puolustettavaa ottaen huomioon tehtdvan tarkeys ja
kiireellisyys, lennokin tai miehittiméttomén ilma-aluksen toiminnan vaarallisuus, kéytettévis-
séd olevat voimavarat sekd muut tilanteen kokonaisarvosteluun vaikuttavat seikat. Laiteta saa
kéyttdd vain niin kauan kuin se on valttdimétonta toimenpiteen suorittamiseksi. Teknisté laitet-
ta saa kéyttid ainoastaan asianmukaisen koulutuksen saanut poliisimies.

Poliisimiehelld on oikeus késitelld lennokin tai michittdmattoman ilma-aluksen kayttoon liit-
tyvdd radioviestintdd, vilitystietoja ja sijaintitictoja lennokin tai miehittiméttoméan ilma-
aluksen kulkuun puuttumiseksi tai sen kokonaisjérjestelmén osan yksiloimiseksi ja sijainnin
médrittdmiseksi. Téllaiset tiedot on hdvitettdvad viipyméttd toimenpiteen jélkeen, jollei laissa
toisin sdddeta.

Teknisen laitteen kdyttdmisestd on ilmoitettava Viestintivirastolle, jollei se ole radio- tai
muulle viestinnélle taikka yleiselle viestintdverkolle oletettavasti aiheutuvaan tai aiheutunee-
seen haittaan ndhden ilmeisen tarpeetonta tai jos ilmoittamatta jattiminen on poliisin taktisiin
ja teknisiin menetelmiin liittyvésta syysté ilmeisen perusteltua.

Lennokin tai miehittdméttdmén ilma-aluksen kulkuun puuttumisesta on laadittava pdytékirja
tai muu asiakirja.
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15a§
Haltuun otetun lennokin tai miehittimdttomdn ilma-aluksen kdsittely

Poliisin haltuun 11 a §:n nojalla otettu lennokki tai miehittiméton ilma-alus on palautettava
ilman aiheetonta viivytysta laitteen omistajalle, jollei muualla laissa toisin sdddeta.

17§
Voimakeinojen kéytté

Poliisimiehelld on virkatehtdvad suorittaessaan oikeus vastarinnan murtamiseksi, henkilon
paikalta poistamiseksi, kiinniottamisen toimittamiseksi, vapautensa menettineen pakenemisen
estdmiseksi, esteen poistamiseksi, lennokin tai miehittiméttomén ilma-aluksen kulkuun puut-
tumiseksi taikka vélittdmasti uhkaavan rikoksen tai muun vaarallisen teon tai tapahtuman es-
tamiseksi kayttdd sellaisia tarpeellisia voimakeinoja, joita voidaan pitdéd puolustettavina. Voi-
makeinojen puolustettavuutta arvioitaessa on otettava huomioon tehtdvén tirkeys ja kiireelli-
syys, vastarinnan vaarallisuus, kdytettdvissd olevat voimavarat sekd muut tilanteen kokonais-
arvosteluun vaikuttavat seikat.

Tama laki tulee voimaan pdivand  kuuta 20 .

Helsingissé 8 pdivind marraskuuta 2018

Paaministeri

Juha Sipili

Sisdministeri Kai Mykkéanen
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Liite
Rinnakkaisteksti

Laki

poliisilain 2 luvun muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan poliisilain (872/2011) 2 luvun 11 §:n 2 momentti ja 17 §:n 1 momentti seka
lisdtddn 2 lukuun uusi 11 a ja 15 a § seuraavasti:

Voimassa oleva laki
2 luku

Yleiset toimivaltuudet

11§
Kulkuneuvon pysdyttdminen ja siirtiminen

Tieliikenteen valvonnasta sdddetddn tielii-
kennelaissa (267/1981) ja ilma-aluksen maa-
raamisestd laskeutumaan ilmailulaissa
(1194/2009).

(uusi)

Ehdotus
2 luku

Yleiset toimivaltuudet

11§
Kulkuneuvon pysdyttdminen ja siirtdminen

Tieliikenteen valvonnasta sdiddetddn tielii-
kennelaissa (267/1981) ja ilma-aluksen maa-
raamisestd laskeutumaan ilmailulaissa
(864/2014).

11a§

Lennokin tai miehittdmdttomdn ilma-aluksen
kulkuun puuttuminen

Poliisimiehelld on oikeus ottaa ilmailulain
2 §:n 1 momentin 21 kohdassa tarkoitettu
lennokki ja 22 kohdassa tarkoitettu miehittd-
mdton ilma-alus tilapdisesti haltuun, estdd
sen kdytto tai muutoin puuttua sen kulkuun,
jos se on vdlttimdtontd yleisen jdrjestyksen
ja turvallisuuden ylldpitimiseksi, rikosten
ennalta estamiseksi tai jo aloitetun rikoksen
keskeyttamiseksi, erityisten valvontakohtei-
den vartioimiseksi, poliisitehtivdn tai merkit-
tavin valtiollisen tapahtuman turvaamiseksi
taikka onnettomuuspaikalla suoritettavien
toimenpiteiden, tai toimenpiteen kohteena
olevan henkilon yksityisyyden suojaamiseksi.

Poliisimies voi 1 momentissa tarkoitetuissa
tilanteissa kdyttid teknistd laitetta, joka ei
aiheuta vdhdistd suurempaa haittaa radio-
tai muulle viestinndlle taikka yleiselle viestin-
tiaverkolle. Teknistd laitetta voidaan kdyttdd,

27



HE 223/2018 vp

Voimassa oleva laki

(uusi)

17§
Voimakeinojen kéytté

Poliisimiehelld on virkatehtdvéa suorittaes-
saan oikeus vastarinnan murtamiseksi, henki-
16n paikalta poistamiseksi, kiinniottamisen
toimittamiseksi, vapautensa menettineen pa-

Ehdotus

jos se on puolustettavaa ottaen huomioon
tehtdvdn tdarkeys ja kiireellisyys, lennokin tai
miehittdmdttomdn ilma-aluksen toiminnan
vaarallisuus, kdytettivissd olevat voimavarat
sekd muut tilanteen kokonaisarvosteluun vai-
kuttavat seikat. Laiteta saa kdyttdd vain niin
kauan kuin se on vdilttdmdtontd toimenpiteen
suorittamiseksi. Teknistd laitetta saa kdyttdd
ainoastaan asianmukaisen koulutuksen saa-
nut poliisimies.

Poliisimiehelld on oikeus kdsitelld lennokin
tai miehittdimdttomdn ilma-aluksen kéyttoon
liittyvdda radioviestintdd, vdlitystietoja ja si-
Jaintitietoja lennokin tai miehittimdttomdn
ilma-aluksen kulkuun puuttumiseksi tai sen
kokonaisjdrjestelmdin osan yksildimiseksi ja
sijainnin mddrittamiseksi. Tdllaiset tiedot on
havitettdvd viipymdttd toimenpiteen jdilkeen,
jollei laissa toisin sdddetd.

Teknisen laitteen kdyttimisestd on ilmoitet-
tava Viestintdvirastolle, jollei se ole radio-
tai muulle viestinndlle taikka yleiselle viestin-
tdaverkolle oletettavasti aiheutuvaan tai ai-
heutuneeseen haittaan ndhden ilmeisen tar-
peetonta tai jos ilmoittamatta jdttiminen on
poliisin taktisiin ja teknisiin menetelmiin liit-
tyvdstd syystd ilmeisen perusteltua.

Lennokin  tai miehittdmdttomdn  ilma-
aluksen kulkuun puuttumisesta on laadittava
poytikirja tai muu asiakirja.

152§

Haltuun otetun lennokin tai miehittimditto-
mdn ilma-aluksen kdsittely

Poliisin haltuun 11 a §:n nojalla otettu
lennokki tai miehittdmdton ilma-alus on pa-
lautettava ilman aiheetonta viivytystd laitteen
omistajalle, jollei muualla laissa toisin sdd-
detd.

17 §
Voimakeinojen kéytté
Poliisimiechelld on virkatehtdvaa suorittaes-
saan oikeus vastarinnan murtamiseksi, henki-

16n paikalta poistamiseksi, kiinniottamisen
toimittamiseksi, vapautensa menettineen pa-
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Voimassa oleva laki

kenemisen estdmiseksi, esteen poistamiseksi
taikka wvalittomisti uhkaavan rikoksen tai
muun vaarallisen teon tai tapahtuman estdmi-
seksi kayttdd sellaisia tarpeellisia voimakei-
noja, joita voidaan pitdd puolustettavina.
Voimakeinojen puolustettavuutta arvioitaessa
on otettava huomioon tehtdvén tirkeys ja kii-
reellisyys, vastarinnan vaarallisuus, kéytetté-
vissd olevat voimavarat sekd muut tilanteen
kokonaisarvosteluun vaikuttavat seikat.

29

Ehdotus

kenemisen estdmiseksi, esteen poistamiseksi,
lennokin tai miehittdmdttomdn ilma-aluksen
kulkuun puuttumiseksi taikka vilittomaésti
uhkaavan rikoksen tai muun vaarallisen teon
tai tapahtuman estdmiseksi kayttdd sellaisia
tarpeellisia voimakeinoja, joita voidaan pitdd
puolustettavina. Voimakeinojen puolustetta-
vuutta arvioitaessa on otettava huomioon teh-
tavin tarkeys ja Kkiireellisyys, vastarinnan
vaarallisuus, kéytettdvissd olevat voimavarat
sekd muut tilanteen kokonaisarvosteluun vai-
kuttavat seikat.

Tdmd laki tulee voimaan

kuuta 20 .

pdivand
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