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Regeringens proposition till riksdagen med forslag till lag om #ndring och temporiir indring
av lagen om stark autentisering och betrodda elektroniska tjinster

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om stark autentisering och betrodda elektroniska
tjanster dndras. Propositionen syftar till att fortydliga funktionen hos fortroendenétet for leve-
rantorer av identifieringstjanster med stark autentisering. Det foreslas att avtalsskyldigheten
for de tjdnsteleverantdrer som hor till fortroendenétet ska fortydligas. Dessutom foreslds ett
lagre maximipris dn for nérvarande for formedling av identifieringstransaktioner. Bestimmel-
serna om maximipriset for s.k. sammankopplad inledande identifiering dndras for en tid pé tva
ar for att motsvara prissittningen av identifieringstransaktioner i fortroendenétet och de dartill
horande bestimmelserna om ansvar fortydligas.

Fortroendenitets funktion grundar sig pd Omsesidiga avtal mellan tjénsteleverantorer. Lag-
stiftningen om fortroendenétet har varit i kraft sedan maj 2017, men det har gatt langsamt att
& igéng nitets verksamhet och avtalsférhandlingarna. Syftet med propositionen ér att frimja
att det skapas en tillvixtmiljo for digital affarsverksamhet i enlighet med spetsprojektet i
statsminister Juha Sipilds regering och att bidra till att marknaden for elektronisk identifiering
utvecklas. Framjandet av sékra e-tjinster ar av central betydelse i och med att anviandningen
av elektroniska tjénster 6kar inom alla samhéllssektorer.

Lagen avses trida i kraft s& snart som mojligt.
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ALLMAN MOTIVERING
1 Nulige
1.1 Lagstiftning och praxis

Lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) tradde i kraft
2009. I den anges vilka krav som stélls p& generellt tillhandahallanden stark autentisering i
Finland. Lagen innehéller bestimmelser om stark autentisering samt tillhandahéllande av
identifieringstjanster for tjansteleverantorer, allmidnheten och andra leverantdrer av identifie-
ringstjanster. Syftet med lagen ar att genom regleringen framja en marknadsbaserad utveckl-
ing av elektronisk identifiering och utifran fri konkurrens garantera en sédnkning av kostnads-
nivan.

I Finland tillhandahélls elektroniska identifieringsverktyg for stark autentisering av banker, te-
leoperatorer och Befolkningsregistercentralen. P4 marknaden finns det ocksa négra foretag
som bara tillhandahaller formedlingstjénster inom elektronisk identifiering. Aktdrerna och re-
gleringen av stark autentisering dvervakas av Kommunikationsverket, som ocksa ansvarar for
en registrering av alla aktorer som tillhandahéller stark autentisering.

Pa& marknaden for elektronisk identifiering &r finanssektorns identifieringstjénster (bankkoder,
dvs. TUPAS-koder) helt klart de identifieringsverktyg som anvénds mest. Bankkodernas
marknadsandel ar 6ver 90 % i bade anvédndare och transaktioner. Teleoperatérernas mobilcer-
tifikat och Befolkningsregistercentralens medborgarcertifikat pa identitetskortet har inte upp-
natt ndgon betydande stillning pad marknaden for elektronisk identifiering. Mobilcertifikatet
ger dock mojlighet att anvinda en stor del av alla e-tjanster bortsett fran banktjanster.

De aktorer som utnyttjar stark autentisering av anvéndare i sina tjénster kan indelas i tre grup-
per av servicesektorer: finanssektorn (bank- och forsdkringstjanster), den offentliga forvalt-
ningen och privata tjanster i 6vrigt. Bland dessa har bank- och forsékringssektorns och den of-
fentliga forvaltningens e-tjanster den stdrsta volymen av identifieringstransaktioner. Anvind-
ningen av elektronisk identifiering kan forvéntas 6ka i dessa tjdnster och framforallt i privata
tjénster dér stark autentisering av anvindare dnnu inte utnyttjas brett, t.ex. i ndthandeln.

Merparten av alla identifieringar gors med bankkoder till bankernas egna nitbanker och tjéns-
ter. Inloggning till den offentliga forvaltningens tjanster gors via suomi.fi-tjansten. I septem-
ber 2018 kunde man logga in till 622 olika e-tjdnster via suomi.fi. Januari-september 2018
gjordes totalt 59,8 miljoner inloggningar till suomi.fi-tjansten med bankkoder, certifikatkort
eller mobilcertifikat. Bankkoder anvéndes i 95 % av inloggningarna och mobilcertifikat i 4 %.
Utifrén antalet identifieringstransaktioner for de forsta kvartalen berdknas ndstan 80 miljoner
identifieringar ske via suomi.fi under 2018. P4 grund av den snabba Okningen kan antalet i
verkligheten vara storre.

Lagen om stark autentisering och betrodda elektroniska tjénster har dndrats ett par ganger se-
dan den trddde i kraft. Frdn och med den 1 januari 2016 géller en lag som innehaller bestdm-
melser om ett fortroendenét for leverantorer av identifieringstjénster. Fortroendenétet regleras
av 12 a §, som borjade tillampas den 1 maj 2017. En leverantor av identifieringstjénster anslu-
ter sig automatiskt till fortroendenitet nér leverantdren gor en obligatorisk anmélan enligt 10 §
till Kommunikationsverket om att verksamheten inleds. I fortroendenétet kan tva typer av le-
verantorer urskiljas. I samband med att 12 a § inférdes borjade termen leverantor av identifie-
ringstjanster anvéndas som ett dverbegrepp for leverantorer av identifieringsverktyg och leve-
rantOrer av tjanster for identifieringsformedling. Med leverantor av identifieringsverktyg avses
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en tjansteleverantdr som tillhandahaller eller ger ut identifieringsverktyg for stark autentise-
ring till allménheten. Med leverantdr av tjanster for identifieringsformedling avses en tjdnste-
leverantor som formedlar identifieringstransaktioner baserade pa stark autentisering till en part
som forlitar sig pé elektronisk identifiering. Samma foretag eller organisation kan tillhanda-
hélla bade identifieringsverktyg och formedlingstjénster.

Da lagen om fortroendenitet stiftades utformades kraven 16st eftersom tanken var att fortroen-
denétets administrativa modell och praxis specificeras &ndamalsenligt genom samarbete mel-
lan myndigheterna och branschen.

Den administrativa modellen bereddes under 2015 i ett brett samarbete mellan myndigheterna
och branschforetagen i kommunikationsministeriets och finansministeriets arbetsgrupp. Dar
behandlades bl.a. avtalsmodellen (centraliserad struktur eller 6msesidiga avtal), vilka villkor
som behdver tas in i avtalet och for vilka parter i fortroendenétet en avtalsskyldighet uppstar.
Beredningsarbetet utnyttjades i beredningen av statsradets forordning om fortroendenétet for
leverantorer av tjénster for stark autentisering (169/2016). Forordningen bérjade tillimpas i
maj 2017 samtidigt som lagstiftningséndringarna om fortroendenétet.

Enligt den modell som utformats genom arbetsgruppen och statsradets forordning ska en leve-
rantor av identifieringsverktyg tillhandahalla identifieringsverktyget for alla registrerade for-
medlingstjinster till lagstadgat pris. Leverantdren ska med andra ord mdjliggdra att formed-
lingstjdnsten erbjuder forlitande parter, dvs. leverantorer av e-tjénster, mojlighet till stark au-
tentisering av e-tjdnstens kunder. En leverantdr av identifieringsverktyg kan dven bedriva
formedling, dvs. tillhandahalla identifiering for e-tjénster, eftersom lagen inte kréver att identi-
fieringsverktyg och identifieringsformedling tillhandahalls av separata bolag. Redan nu ar
banker och teleoperatdrer i stor utstrackning ocksd verksamma som formedlare av identifie-
ringstjanster.

Vidare kriaver den utformade administrativa modellen inte att en formedlingstjdnst tar emot
identifieringsverktyg for formedling fran alla leverantorer av identifieringsverktyg. Nagot be-
hov av forpliktande bestimmelser ansags inte foreligga eftersom e-tjansternas efterfragan ger
incitament for ett brett utbud. Varken i arbetsgruppen eller férordningen skapades ndgon mo-
dell med ett centralt partihandelsavtal utan formedlingen baseras pa omsesidiga avtal. Detta
avgjordes bl.a. utifran det faktum att priserna dnd4 maste avtalas dmsesidigt, inom de tilldtna
granserna for maximipriset, och att formulering av t.ex. skadestdndsansvaret i eventuella ge-
mensamma villkor sdgs som en utmaning och kanske ocksé onddigt konkurrensbegrénsande.

112 a § 3 mom. i lagen om stark autentisering och betrodda elektroniska tjanster togs det
ocksa in en bestimmelse om maximierséttning for en formedlad identifieringsuppgift. Nér en
leverantor av elektroniska identifieringstjanster skickar uppgifter som géller ett elektroniskt
identifieringsverktyg till en annan leverantdr av elektroniska identifieringstjénster for vidare-
formedling, ska det for uppgifterna, som alltid méste innehalla minst en uppgift som identifie-
rar personen, betalas en ersittning pa hogst 10 cent till den som skickat uppgiften. Samtidigt
foreskrevs ocksé att det med hjilp av ett befintligt verktyg for stark autentisering far ansokas
om ett motsvarande elektroniskt identifieringsverktyg, vilket avser s.k. kedjor av inledande
identifiering (17 § 4 mom.).

Kommunikationsverket har i enlighet med statsradets forordning tillsatt en samarbetsgrupp for
fortroendendtet och 1 samrdad med gruppen utarbetat regler for fortroendendtets avtalspraxis
(Kommunikationsverkets rekommendation 216/2017 S). Genom radgivning har Kommunikat-
ionsverket ocksa tagit stéillning till flera tolkningsfragor som tagits upp i fortroendenitets sam-
arbetsgrupp.
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De éndringar av lagen om stark autentisering och betrodda elektroniska tjanster som triadde i
kraft i juli 2016 harmoniserade den med Europaparlamentets och rédets forordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pé
den inre marknaden (elDAS-forordningen). 1 och med &ndringarna inférdes nya forfaranden
for inledande identifiering av fysiska personer. Med inledande identifiering avses verifiering
av identiteten hos den som ansoker om ett identifieringsverktyg, nér verifieringen sker i sam-
band med att verktyget skaffas. Vid inledande identifiering ska identifieringen av en fysisk
person goras personligen eller elektroniskt pa ett sddant sétt att det uppfyller kraven for tillits-
nivan visentlig eller hog enligt forordningen om tillitsnivéer vid elektronisk identifiering. Ve-
rifieringen av en fysisk persons identitet kan grunda sig pé en identitetshandling som utfardats
av en myndighet eller pa ett identifieringsverktyg for stark autentisering. Verifieringen kan
dessutom grunda sig pa ett forfarande som en offentlig eller privat aktor tidigare och i annat
syfte dn for beviljande av ett identifieringsverktyg for stark autentisering har anvént sig av och
som Kommunikationsverket godkédnner utifran det forfarande som avses i paragrafen. Be-
stimmelser om inledande identifiering av fysiska personer som ansdker om identifieringsverk-
tyg finns i 17 § 1 lagen om stark autentisering och betrodda elektroniska tjdnster.

Av lagen foljer dven vissa andra skyldigheter i samband med tillhandahallande av identifie-
ringsverktyg. Dessa ska beaktas av leverantoren vid den inledande identifieringen. Enligt 24 §
2 mom. i lagen ska en leverantor av identifieringsverktyg bl.a. registrera behovliga uppgifter
om den inledande identifieringen och om de handlingar eller den elektroniska identifiering
som anvints. Enligt 16 § i lagen ska en leverantor av identifieringstjanster anméila betydande
hot och stérningar som riktas mot tjansternas funktion, informationssékerheten eller anvénd-
ningen av en elektronisk identitet till de tjdnsternas forlitande parter, till innehavarna av identi-
fieringsverktyg, till Gvriga avtalsparter i fortroendenétet och till Kommunikationsverket.

Till 17 § 1 lagen fogades i december 2017 de temporért géllande 5-7 mom., som for en tid av
fem ar faststiller ett maximipris pa uppgifter for en kedja av inledande identifiering. En kedja
av inledande identifiering uppstér t.ex. nér ett nytt mobilcertifikat skapas elektroniskt med
hjdlp av befintliga bankkoder. Néar en leverantor av identifieringsverktyg skickar uppgifter om
sin inledande identifiering till en annan leverantdr av identifieringsverktyg for att denna ska
kunna bevilja ett elektroniskt identifieringsverktyg, far leverantéren enligt bestimmelsen ta ut
en réttvis och skilig ersittning. Varen 2018 utfirdade Kommunikationsverket i enlighet med
lagens krav ett beslut om en graderat fallande maximierséttningsniva.

1.2 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU
1.2.1 Inledning

I Finland avser stark autentisering sddana identifieringstjénster som det &dven foreskrivs om i
EU:s eIDAS-forordning. Forordningen ska tillimpas p& de system for elektronisk identifiering
som anmdilts av medlemsstaterna samt pa de leverantorer av betrodda tjanster som é&r lokali-
serade inom unionen. I forordningen avses med betrodda tjanster t.ex. de elektroniska tjanster
som omfattar elektroniska signaturer eller elektroniska stdmplar. Férordningen ska tillimpas
pa grénsoverskridande och dmsesidig elektronisk identifiering. Den omfattar inte de identifi-
eringslosningar som anvinds inom den privata sektorn, med undantag av de tillitsniver som
ska faststillas for metoderna for elektronisk identifiering. Den tillimpas inte heller pé rent nat-
ionell identifiering och paverkar saledes inte direkt de nu foreslagna édndringarna. Saledes stri-
der dndringarna inte mot forordningen.

EU:s eIDAS-forordning ar direkt tillimplig rétt i medlemsstaterna. Forordningen tradde i kraft
i september 2014 men har tillimpats fran och med den 1 juli 2016, med undantag av en rad
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bestammelser som ska tillimpas enligt sdrskilda overgangsbestimmelser, t.ex. om tillitsniva-
erna. Forordningen trddde i kraft i sin helhet 2018.

I foljande avsnitt granskas elektronisk identifiering i tre europeiska lénder. Foremal for
granskningen &r Sverige, Norge och Estland. Estland dr med framforallt dérfor att dér har sta-
ten genom sitt utvecklingsarbete inom e-tjanster astadkommit ett system for elektronisk identi-
fiering som anvénds i stor omfattning. Dessutom &r suomi.fi-kanalen baserad pa det kommu-
nikationsprotokoll (X-Road) som anvénds i Estland. Avsnitten om de olika linderna fokuserar
pa vilka typer av 16sningar som forekommer i fradga om elektroniska identifieringsverktyg, in-
ledande identifiering och offentliga tjédnsteleverantdrers anskaffning av elektronisk identifie-
ring till sina tjénster. Tillgéngliga prisuppgifter om identifieringstransaktioner har ocksé tagits
med. I friga om priserna ska man beakta att offentligt tillgdngliga priser avser det pris som en
leverantor av 1dent1ﬁermgsverktyg eller en leverantdr av formedlingstjanster tar ut av e-
tjanster eller priser baserade pa den offentliga sektorns konkurrensutséttning. Priserna ger en
antydan om ldndernas prisnivdi men motsvarar inte direkt det pris mellan en leverantdr av
identifieringsverktyg och en formedlingstjénst som regleras i denna lag.

Bestdmmelserna om fortroendenitet och om obegrinsade kedjor av inledande identifiering
grundar sig inte pa EU:s regelverk, och savitt kint har andra EU-medlemsstater inte nagot sy-
stem som fullt ut motsvarar det finlindska. Elektronisk inledande identifiering anvénds
knappast alls i exempelstaterna, utan det krivs oftast en personlig, fysisk identifiering innan
ett identifieringsverktyg tas i bruk, dven nir man kan anséka om det elektroniskt. Dérfor
kunde regleringen av maximipriset for kedjor av inledande identifiering inte jimforas internat-
ionellt eller i forhallande till lagstiftning i andra EU-medlemsstater.

1.2.2 Estland

I Estland méste varje medborgare som fyllt 15 &r ha statens identitetskort, som &ven mojliggor
elektronisk identifiering. Kortet ar avgiftsbelagt och beviljas av polis- och griansbevaknings-
nidmnden (Police and Border Guard Board). Identitetskortet kan anvdndas som sjukforsak-
ringskort, elektroniskt identifieringsverktyg och identitetsbevis vid resor inom EU. Utdver
identitetskortet kan man dven skaffa ett frivilligt digitalt ID-kort som bara kan anvéndas for
elektronisk identifiering. ID-kortets certifikat produceras av ett privat foretag som valts genom
konkurrensutsittning.

Statens elektroniska identitetskort dr helt klart den mest anvénda l6sningen pd marknaden.
Elektronisk identifiering med det nationella identitetskortet krdver en kortldsare, som storre
delen av anvidndarna dven har hemma. Forutom statens identitetskort finns mobilt ID, bank-ID
och applikationsbaserat ID pa marknaden, men de kan inte anvindas som elektroniskt identifi-
eringsverktyg i lika stor utstrickning som identitetskortet.

Vilket pris e-tjanster maste betala for identifieringstransaktioner varierar beroende pé identifi-
eringsverktyg. For samtliga identifieringsverktyg géller att transaktionspriset sjunker nér vo-
lymen dkar. Det hogsta priset dr 10 cent per transaktion med savél identitetskort och mobilt ID
som applikationsbaserade Smart ID. Med Smart ID géller priset nér antalet transaktioner per
manad &r farre d4n 2500 och med identietskort samt mobilt ID nér de &r farre &n 400. Nér anta-
let transaktioner dverskrider 80 000 med identitetskort, 750 000 med mobilt ID och 3 miljoner
med Smart ID &r priset under 1 cent per transaktion.

Det nationella identitetskortet och det digitala ID-kortet fungerar i stor omfattning i den pri-
vata och den offentliga sektorns tjénster. En gemensam servicekanal med namnet X-tee sam-
manfor olika aktorer och tjénster. Inloggning till tjédnsterna i servicekanalen sker via eesti.ee-
portalen. Dér har man samlat ett stort antal e-tjénster frén statliga &mbetsverk, bl.a. hélso- och
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socialtjanster samt ldsning av egna registeruppgifter. Utdver identitetskortet kan man identifi-
era sig med bankkoder, som anses vara en lika stark autentisering som med det digitala ID-
kortet.

1.2.3 Sverige

Den vanligaste metoden for elektronisk identifiering i Sverige dr bankidentifiering (BankID
eller Mobilt BankID), som utvecklats i ett samarbete mellan de storsta bankerna. BankID skaf-
fas fran den egna banken enligt dess rutiner och anvénds med tillhérande mobilapp, smartkort
eller dataprogram. Under 2018 beréknas antalet anvéindare av BankID stiga till 8 miljoner och
antalet identifieringstransaktioner och elektroniska signeringar dverstiga 3 miljarder.

Till myndighetstjanster kan man i stor utstrdckning logga in med BankID och teleoperatoren
Telias certifikat. Andra identifieringsverktyg &r e-legitimation fran AB Svenska Pass, som an-
vinds med identitetskort och kortldsare, och den nya mobilappen Freja eID+. E-legitimation
frin AB Svenska Pass, som man ansoker om hos Skatteverket, har skyddsniva 3. Ovriga ID pa
marknaden har den hogre nivéan 4.

E-legitimation fran AB Svenska Pass och Freja eID+ erbjuder klart farre mojligheter till iden-
tifiering d4n BankID och Telias certifikat. For bade e-tjanster och privatpersoner dr det dock
formanligt att anvénda Freja eID+. Som identifieringsverktyg ér Freja eID+ gratis for konsu-
menterna. E-tjanster som vill identifiera kunder med hjélp av Freja eID+ betalar 0,015 euro
per transaktion och dessutom finns ett pristak p& 0,1 euro per anvéndare och ménad.

Svenska myndigheter skaffar sina identifieringstjanster via E-legitimationsndmndens valfri-
hetssystem, Kammarkollegiets ramavtal eller egen upphandling. Utifran antalet identifierings-
transaktioner ér valfrihetssystemet och ramavtalet de vanligaste sétten. Alla tjénsteleverantorer
som uppfyller de faststillda villkoren kan ansluta sig till valfrihetssystemet. Individens val av
identifieringsverktyg avgdr vilken tjinsteleverantdr som far ersittning for tjansten. Ar 2018 &r
ersittningen 1 valfrihetssystemet 17 ore (ca 1,6 cent) per transaktion.

Privata aktorer kan skaffa BankID till sina e-tjanster direkt fran banker eller foretag som er-
bjuder formedlingstjanster. Prisinformationen om dessa tjanster &r inte offentlig i alla delar.
Fran en av formedlingstjénsterna kan identifiering med BankID skaffas till e-tjdnsten for 1900
kr (182,4 €) i fast manadsavgift och 50 ore (4,8 cent) per transaktion i erséttning. Eftersom
priset dr det som formedlingstjdnsten tar ut av e-tjédnsten kan man utga fran att formedlaren be-
talar ett lagre pris till leverantéren av identifieringsverktyget. Nordea erbjuder BankID till e-
tjénster enligt en prisséttningsmodell som delvis dr offentlig. Nordea tar ut en méanadsavgift pa
500 kr (ca 50 euro) och en transaktionsavgift pa 0,15 kr (1,5 cent) per inloggning eller 0,40 kr
(3,9 cent) per signering. Dessutom tillkommer anslutningsavgiften, som inte anges offentligt.

1.2.4 Norge

I Norge tillhandahalls elektroniska identifieringsverktyg av staten, bankerna och tva privata
foretag. Statens MinID kan bara anvéndas for identifiering i den offentliga sektorns tjénster.
BankID och andra privata identifieringstjinster kan anvéndas for identifiering i bade offent-
liga och privata tjénster.

Elektronisk identifiering i offentliga tjdnster forutsitter att identifieringstjansten dr kompatibel
med en inloggningslosning som kallas ID-porten. I nuldget &r alla identifieringstjdnster pa
marknaden kompatibla med ID-porten. Genom ID-porten kan man logga in till Gver tusen of-
fentliga tjanster. Ar 2017 gjordes 114 miljoner inloggningar via ID-porten. P4 marknaden for
identifieringstjénster rader i princip fri konkurrens, men nya aktdrer méste uppfylla eIDAS-
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forordningens krav och registrera sig. Aktorerna ska gora en anmélan till den norska kommu-
nikationsmyndigheten och beviljas kvalifisert-status ndr de har gatt igenom myndighetens
kontrollprocess. Det vanligaste identifieringsverktyget &r BankID, som anvénds av 3,9 miljo-
ner norrmén. Ar 2018 beriiknas antalet BankID-inloggningar via ID-porten uppgé till nistan
100 miljoner.

Myndigheten skaffar tjdnster for elektronisk identifiering fran privata aktorer (BankID, Buy-
pass och Commfides) for anvandning i alla statliga &mbetsverk och kommuner via ID-porten.
Avtalens prisinformation ér inte offentlig, men leverantorer av elektroniska identifieringstjéns-
ter offentliggdr prislistor for sina tjénster. Priset for BankID sjunker enligt volymen och dr
0,46 norska kronor (ca 4,9 cent) per transaktion vid dver en miljon identifieringstransaktioner
1 ménaden.

1.3 Nulige

Riksdagens kommunikationsutskott har de senaste aren flera génger framhallit att tjénster for
elektronisk identifiering &r ett slags bastjénster i informationssamhaillet och att vi nu maste fa
fart pa utvecklingen av marknaden for elektronisk autentisering (KoUB 17/2017 rd, KoUB
18/2016 rd, KoUB 33/2014 rd). I samband med lagédndringarna 2016 godkinde riksdagen ett
uttalande enligt vilket man forutsatter att statsradet foljer hur den inledande elektroniska iden-
tifieringen fungerar och om priset &r skéligt, framforallt for att se till att marknaden for identi-
fieringstjanster kommer i géng, och att statsradet vid behov vidtar de atgérder som krévs for
att fa 1 gdng marknaden innan fortroendenétverket infors (RP 74/2016 rd; RSv 103/2016 rd).

Malet med lagen om stark autentisering och betrodda elektroniska tjanster ar att framja utbu-
det av e-tjénster och framforallt att forbéttra deras sékerhet genom 6kad anvéndning av stark
autentisering. Traditionellt har man vant sig att anvénda stark autentisering i den offentliga
sektorns e-tjanster och i banktjénster. Darutover okar efterfragan och behovet av tillforlitlig
identifiering av kunderna i ménga e-tjdnster, sdsom inom hélsovarden och dverhuvudtaget i
tjanster dar det ar viktigt att bara rétt person kommer at personuppgifterna, sdsom vid elektro-
niska avtal, 1 ndthandel eller pa marknadsplattformar for privatpersoner. Efterfragan ar delvis
uppddmd da det inte har varit l4tt att skaffa och konkurrensutsitta identifieringstjanster pro-
blemfritt p& grund av att fortroendenétets formedlingsverksamhet kommit igdng sé& langsamt.

I tidigare forarbeten till lagen om stark autentisering och betrodda elektroniska tjénster har det
regelbundet framhallits att marknaden for elektronisk identifiering behdver Gppnas och ut-
vecklas. Vid tidigare beredning av lagen bedomdes att dess ramar ar tillrdckliga for att stiarka
marknaden och gora den lattillgéngligare for nya aktdrer. S& har dock inte skett hittills, inte
heller efter andringarna av lagen. Regleringen av fortroendenétet har varit i kraft sedan véaren
2017, men dess verksamhet har inte utvecklats mélenligt.

Trots ett samarbete av samregleringskaraktar mellan den arbetsgrupp som utvecklade fortro-
endenétets administrativa modell och fortroendenétets samarbetsgrupp samt intensiv myndig-
hetsradgivning har partihandelsavtal for fortroendenitet ingatts i mycket langsam takt och
vissa leverantdrer av identifieringsverktyg har sett ménga hinder for framtagandet av avtals-
villkor. I avtalsprocesserna har det ocksa forekommit betydande avvikelser frén normal kom-
mersiell verksamhet i svar pa anbudsbegéran och formulering av avtalsvillkor. De langsamma
avtalsforhandlingarna liksom ménga hinder eller bromsklossar i avtalsprocessen samt tillho-
rande fragor tir pa resurserna och lagger en administrativ borda pa savél leverantorer av iden-
tifieringstjanster som tillsynsmyndigheter.

Uppskattningsvis gors det per manad hdgst nagra tusen inledande identifieringar som baserar
sig pa ett befintligt identifieringsverktyg for stark autentisering, s.k. kedjor av inledande iden-

7



RP 264/2018 rd

tifiering. Enligt responsen fran de aktdrer, som skulle vilja utnyttja kedjor av inledande identi-
fiering for att bevilja nya identifieringsverktyg, ar det de hoga priserna for uppgifter om inle-
dande identifiering som har bromsat och (trots den nyligen inférda maximiprisregleringen)
alltjaimt bromsar utvecklingen nér det géller utbudet av nya elektroniska identifieringsverktyg
och dérmed dven konsumenternas mojligheter att skaffa sddana. Konkurrensen mellan paral-
lella elektroniska identifieringsverktyg dr saledes liten. Dessa omstdndigheter bromsar ut-
vecklingen av marknaden och kan i vérsta fall forhindra att nya och parallella elektroniska
identifieringstjanster blir vanligare och att utbudet av identifieringsverktyg breddas.

Elektronisk identifiering av anvéndarna utnyttjas mycket i e-tjénster, t.ex. inom néthandeln, pa
olika diskussionsforum och i andra sociala medier. I dessa anvénds oftast inte sddan identifie-
ring som avses i lagen om stark autentisering och betrodda elektroniska tjdnster utan s.k. svag
autentisering, t.ex. genom anviandarnamn och l9senord samt personuppgifter som anvindaren
sjdlv ger. Bittre konkurrens pad marknaden for elektroniska identifieringstjanster och ldgre
transaktionspriser skulle mojliggéra mer utbredd anvidndning av stark autentisering &ven i
dessa tjénster och dédrmed oOka tilliten och sdkerheten i1 drendehanteringen. Den hdga prisnivan
i partihandeln pé identifieringsmarknaden uppmuntrar inte till anvdndning av stark autentise-
ring utan styr till mindre sékra 16sningar dven dé leverantdren av e-tjdnsten ser stark autentise-
ring som en viktig sak.

I de flesta e-tjdnster som produceras av den offentliga sektorn har man hittills kunnat anvénda
alla identifieringsverktyg frén de leverantorer av tjdnster for stark autentisering som anmalt sig
till Kommunikationsverket. Den hoga prisnivén pé identifieringsmarknaden innebér en risk att
identifieringskostnaderna blir for stora for den offentliga sektorn.

2 Mailsittning och de viktigaste forslagen
2.1 Malsittning

Malet med propositionen ar att frimja konkurrensen pa marknaden for elektronisk identifie-
ring och oka utbudet av sékra och tillforlitliga e-tjanster. Propositionen syftar till att det ska
komma ut nya identifieringstjénster p4 marknaden och till att e-tjénster och konsumenter Gver-
lag far battre tillgang till identifieringstjénster. Frimjandet av konkurrensen pa marknaden for
elektroniska identifieringstjénster skapar forutséttningar for nya e-tjdnster och forbéttrar kon-
sumenternas mdjligheter att enkelt och sdkert logga in till e-tjénster med Onskade identifie-
ringsverktyg.

Nar mojligheterna att utnyttja kedjor av inledande identifiering forbéttras kan det skapas nya
identifieringsverktyg for stark autentisering och nya leverantorer av identifieringsverktyg far
lattare att komma in p& marknaden, vilket okar konkurrensen. En leverantdr av e-tjénster ska
inte heller i fortsdttningen behdva acceptera alla olika identifieringstjanster som finns pé
marknaden utan far sjilv vilja vilka identifieringsverktyg eller -metoder som skaffas till e-
tjénsten.

Malet &r att fortroendenétet for leverantorer av identifieringstjénster ska fungera effektivare
och att underlétta marknadstilltradet for nya leverantorer i syfte att mojliggora okat utbud och
utnyttjande av elektroniska identifieringstjdnster. Effektivare verksamhet i fortroendenitet
skapar forutsittningar for 6kad konkurrens pa marknaden for identifieringstjanster och bidrar
till att undvika en koncentration av utbudet till vissa leverantorer av identifieringstjinster.
Med de foreslagna dndringarna efterstrdvas en verksamhetsmiljo som skapar forutsdttningar
for att elektroniska identifieringstjénster for olika &ndamaél tillhandahalls p& marknaden.
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Propositionen syftar till att fortydliga fortroendenétets avtalsbaserade verksamhetsmodell sé
att man reder ut missforhallanden som verksamma leverantorer av identifieringstjénster, moj-
liga nya tjénsteleverantorer och tillsynsmyndigheter nu lyft fram som hinder eller bromsklos-
sar i avtalsprocessen. Med propositionen efterstravas ocksa 6kade volymer av identifierings-
transaktioner och ligre prisniva pa identifieringsmarknaden.

Genom verksamhet som baseras pa marknadsmaissiga villkor efterstravas ocksa en teknikneu-
tral utveckling av identifieringstjansterna.

2.2 Alternativ

Under beredningen 6vervigdes olika regleringsalternativ for att frimja de uppstillda malen.
For det forsta 6vervigdes alternativet att inte dndra lagstiftningen utan lata aktérernas avtals-
forhandlingar styra utvecklingen pa marknaden for elektronisk identifiering. I detta alternativ
blir tillsynsmyndighetens roll att t.ex. genom rédgivning stodja och framja avtalsprocesserna i
enlighet med géllande reglering. I beredningen anségs det att alternativet i praktiken redan har
testats och befunnits enskilt otillréckligt for att 4 marknaden att fungera béttre. Trots langva-
rig och intensiv myndighetsradgivning har avtalsforhandlingarna i fortroendenétet gatt lang-
samt och nagon snabbare utveckling ir inte att vénta.

For det andra overvégdes olika alternativ dér fortroendenédtets administrativa modell &ndras
genom reglering. Gemensamt for alternativen &r malet att s 1&ngt mdjligt sammanfora villkor
som visat sig leda till svara och langsamma forhandlingar i fortroendenétet.

Forst overvagdes alternativet att 1 lagen detaljreglera alla nodvéndiga villkor for att fa tilltra-
desritt till en tjénst for stark autentisering fran en leverantor av identifieringsverktyg, varefter
det skulle rdcka med att en formedlingstjdnst underréttar leverantéren om sin onskan att 2 till-
trade. Tilltrddesrittens innehall och ansvar skulle dé i alla behovliga delar regleras i lagen och
vid behov preciseras pa ldgre forfattningsniva. Modellen pdminner om betaltjanstlagen, dér
den som tillhandahéller betalkontot inte kan kréva att en betalningsinitieringstjanst eller kon-
toinformationstjinst ska ingé avtal om granssnitt och identifiering. En grundlaggande skillnad
mot betaltjanstregleringen dr att man vid identifieringsformedling kan ta ut ett lagstadgat pris.
I modellen skulle den som ger tilltrddesritt inte heller ha ndgon anslutning till eller kontroll
over e-tjiansten dit formedlaren formedlar identifieringen. En annan skillnad mellan identifie-
ringsverksamheten och betaltjénstregleringen &r att det inte nddvéndigtvis dr d&ndamalsenligt
eller behovligt att nationellt reglera granssnittet pd samma sétt som betaltjanstregleringen gor
over hela EU.

For det andra 6vervédgdes en multilateral avtalsmodell dér villkoren i behdvliga delar regleras i
lagen eller upprittas av myndigheterna med stod av en bestimmelse om bemyndigande. Lagen
skulle ocksa reglera hur avtalet blir bindande for alla medlemmar i fortroendenétet. De olika
aktorernas specifika tilliggsuppgifter kan inte tas in i avtalet. I denna multilaterala avtalsmo-
dell skulle aktdrerna i princip kunna samarbeta for att uppratta ett avtal, men nar man beaktar
hur langsamt avtalsforhandlingarna hittills har gatt finns det inte nédvandigtvis forutséttningar
for detta. Sett till nuldget dr det ocksa en betydande foréndring som skulle ta tid att genomfora
och eventuella fordrdjningar i verkstéillandet av avtalet skulle bli en ny bromskloss for hela
fortroendendtets verksamhet. Risken dr ocksé att multilaterala avtalsvillkor inte tar tillrdcklig
hansyn till olikheterna mellan de nu verksamma tjansteleverantorerna, vilket kan paverka de-
ras verksamhetsforutséttningar.

De ovan beskrivna modellerna innebér mer langtgaende inskrédnkningar av niringsfriheten och

egendomsskyddet samt avtalsfriheten dn den utvalda modellen, eftersom villkoren tas in i la-
gen eller faststélls genom myndighetsbeslut. En aktor skulle behdva tillhandahalla sin tjénst
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enligt villkor som helt och héllet faststéllts externt, vilket méste anses som en exceptionell och
radikalt annorlunda modell jamfort med nuldget. En modell som enbart baseras pa reglering
kan ocksé kridva mycket detaljreglering for att ticka in alla frdgor. En multilateral avtalsmo-
dell &r i sin tur exceptionell, i synnerhet dérfor att avtalet i praktiken uppréttas av en myndig-
het och maste godkénnas av alla aktorer, om de vill verka som leverantorer av identifierings-
tjanster. Ocksa denna modell behdver viss reglering som stod.

Med stod av de omstdndigheter som anforts ovan beslutades att i beredningen utveckla den
nuvarande administrativa modellen, som bygger p& 6msesidiga avtal. I denna modell ska varje
aktor sjélv offentliggora leveransvillkoren for sin identifieringstjénst, erbjuda alla samma vill-
kor utan diskriminering och bara anvénda dem nér avtal ingés. Dessutom infors en skyldighet
att ingd avtal inom en lagstadgad tidsfrist. Med beaktande av allt det ovan anférda ansags detta
som det mest &ndamaélsenliga alternativet i beredningen. Ovriga alternativ till 4ndring av {or-
troendenitets administrativa modell skulle innebédra en mer avsevird fordndring jamfort med
nuldget och mer ldngtgéende ingrepp i foretagens nérings- och avtalsfrihet. Med avseende pa
marknadens funktion anségs det nddvéndigt att utveckla dagens modell s& att den alltjamt
bygger pa dmsesidiga avtal men att nyckelfaktorer for fullgérande av skyldigheten att for-
handla om ett avtal anges mer exakt i lagen.

Utover avtalsmodellerna granskades olika ansvarsfragor i forhallandet mellan aktdrerna och i
konsumentskyddet som bromsat avtalsforhandlingarna eller visat sig svérlosta i praktiken. An-
svarsfrdgorna dr omfattande och méngfasetterade eftersom det finns flera avtalsforhéllanden
och icke-avtalsreglerade forhallanden i dagens system. Det vore dndamélsenligt att senare
granska alla ansvarsfragor och deras konsekvenser i ett sarskilt projekt. I denna proposition f6-
reslas dock dndringar som kan anses nddvéindiga dven med avseende pa ansvarsfragorna.

2.3 De viktigaste forslagen

Genom propositionen fortydligas verksamheten i fortroendenétet for tjénsteleverantrer inom
stark autentisering.

Tjansteleverantorernas skyldighet att erbjuda leverantdérer av tjanster for identifieringsfor-
medling tilltrddesrétt till identifieringstjénster fortydligas liksom skyldigheten att ingé avtal
om detta. Det infors bestimmelser om att leverantorer av identifieringstjinster ska upprétta le-
veransvillkor for sin tjdnst och offentliggéra dem samt om vilken information tjansteleveran-
toren ska offentliggora. Bara dessa villkor ska kunna anvindas i de 0msesidiga avtalen. Alla
leverantdrer av tjanster for identifieringsformedling ska erbjudas samma villkor, som ska vara
forenliga med denna lag samt rimliga och icke-diskriminerande. En leverantor av identifie-
ringsverktyg ska godkénna begéran av leverantdren av tjénster for identifieringsférmedling
om att inga ett avtal enligt leveransvillkoren samt bevilja tilltradesritt till identifieringstjdnsten
utan drojsmal och senast inom en ménad efter att begéran har gjorts. En leverantor av identifi-
eringsverktyg skulle kunna végra att inga avtal endast pd grund av viagande skal.

Genom propositionen sdnks maximipriset i prisregleringen av fortroendenétet fran 10 cent till
3 cent per formedlad identifieringstransaktion. I lagen fortydligas att inga avgifter utover detta
pris far tas ut for tilltrddesrétten.

Regleringen av maximipriset for s.k. kedjor av inledande identifiering &ndras for en period pa
tva ar till att motsvara prissittningen av identifieringstransaktioner i fortroendenétet. Samtidigt
forkortas giltighetstiden for regleringen av maximipriset frén det nuvarande fem éar till tva ar.
Regleringen av ansvarsfrdgorna vid inledande identifiering fortydligas med beaktande av pris-
sdankningen eftersom det inte kan anses skéligt att den leverantor av identifieringsverktyg som
begatt det ursprungliga felet i princip skulle f sté for eventuella skador.
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Dessutom foreslas fortydliganden av enskilda bestimmelser utifrén framkomna behov i till-
lampningspraxisen.

3 Propositionens konsekvenser
3.1 Ekonomiska konsekvenser
Allmdnt

I det register som Kommunikationsverket for over tjdnsteleverantdrer inom stark autentisering
finns nu 18 leverantorer. Registrerade &r Befolkningsregistercentralen och 17 privata foretag,
varav 10 banker, 3 teleoperatorer och 4 andra foretag. Fyra tjansteleverantorer tillhandahaller
inte sjdlva nagot identifieringsverktyg utan bara formedlingstjanster. Propositionen har eko-
nomiska konsekvenser for alla dessa aktdrer. Dessutom inverkar propositionen pé verksam-
hetsforutséttningarna for eventuella nya leverantorer av identifieringstjénster.

I allménhet har leverantorer av identifieringsverktyg for stark autentisering kostnader for inle-
dande identifiering, distribution av identifieringsverktyg och anvéndning och administration
av identifieringstjansten. Produktionskostnaderna varierar betydligt till foljd av de olika akto-
rernas varierande verksamhetsmodeller. Leverantdren har ocksd kostnader for att inga och
administrera avtal samt for stodtjanster och utredningar i anknytning till anvéndning av identi-
fieringstjanster. En stor del av kostnaderna har i huvudsak att gora med underhallet av leve-
rantdrens egna kundrelationer och paverkas inte direkt av propositionen.

Leverantorer av identifieringstjanster far inkomster i form av olika avgifter for anvéindning av
elektroniska identiteter. En del av leverantorens inkomster utgors av manadsavgifter for kon-
sumenternas anvéndning av bankkoder. Denna avgift tas ofta ut i samband med andra tjénster
som banken tillhandahaller. Mobiloperatdrerna debiterar mellan noll och ett par euro per ma-
nad for sin tjénst. Bland debiteringarna finns ocksa avgifter per transaktion och ménad som tas
ut av leverantorer av e-tjénster.

Ersdttning for tilltrddesrdtt till identifieringstjinsten

Den foreslagna prisregleringen ér central nér de ekonomiska konsekvenserna bedoms. Syftet
med regleringen &r att sékerstélla att priset for formedlingstjénstens tilltrddesrétt till identifie-
ringstjansten eller kostnaden for andra leverantdrer av identifieringsverktyg i kedjor av inle-
dande identifiering inte blir en for hog ekonomisk troskel for att erbjuda kunderna olika
elektroniska identifieringstjanster och marknadsfora dem. Nér elektronisk identifiering an-
vinds i1 6kande grad bedoms hela marknaden bli storre, vilket gynnar bade gamla och nya ak-
torer.

P& marknaden for identifieringsverktyg skulle de foreslagna sidnkningarna av maximipriset
minska de vanligaste leverantorernas (frimst bankernas) inkomster frdn formedlingen av en-
skilda identifieringstransaktioner till formedlingstjanster samt fran kedjor av inledande identi-
fiering. Den prisreglering som enligt lagstiftarens avsikt ska gélla maximipriset har i praktiken
kommit att ligga ndra den rddande prisnivdn pad marknaden. Det finns enstaka exempel pa
lagre priser, men heltidckande prisinformation saknas eftersom uppgifterna till sin natur &r af-
farshemligheter.

Att det reglerade maximipriset har blivit ett normalpris kan inte anses vara malet, inte heller i

ljuset av tidigare forarbeten till lagen. I samband med att det géllande maximipriset pa 10 cent
infordes konstaterade kommunikationsutskottet bl.a. "att i den foreslagna regleringen handlar
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det om ett maximipris och det &r onskvért att priset blir ldgre pd marknaden dn pristaket"
(KoUB 33/2014 rd).

Det foreslés att maximipriset for formedling i fortroendenétet (lagforslagets 12 ¢ §) sénks fran
10 till 3 cent per identifieringstransaktion. Hér avses det pris en leverantor av identifierings-
verktyg tar ut av en formedlingstjanst for tilltradesratten till leverantoérens identifieringstjénst.
Formedlingstjinsten vidareformedlar identifieringarna till e-tjanster som anvander stark auten-
tisering av kunderna. Detta pris (dvs. detaljistpriset) regleras inte utan &dr avtalsbaserat. I
kommersiell verksamhet kan slutkunden forvintas behova betala ett hogre detaljistpris for
identifieringstjénsten &n det som formedlingstjénsten sjdlv betalar (dvs. hogre dn det sa kal-
lade partipriset).

Prisregleringen 4ndras i syfte att sdnka det pris som tas ut inom fortroendenétet, som ocksé
kan jamstillas med prissittning i partihandelsledet eller interndebitering. Detaljistpriset for
slutanvindaren (e-tjdnsten) kan inte sjunka, om inte fortroendenitets internpris sjunker. Ge-
nom att sdnka internpriset kan man frimja konkurrensen i formedlingsverksamheten, sénka
detaljistpriserna och ddrmed 6ka anvéindningen och volymerna av stark autentisering pa mark-
naden.

Det foreslagna priset pd 3 cent har pa allmédn niva jamforts med internationellt tillgdngliga
jamforelsedata, som i denna proposition redovisas under rubriken “Den internationella ut-
vecklingen samt lagstiftningen i utlandet och i EU”. Priset har ocksé jamforts med vilka detal-
jistpriser Befolkningsregistercentralen har betalat nir identifieringstjanster skaffats till su-
omi.fi-tjénsten.

Befolkningsregistercentralen har forhandlat fram och skaffat identifiering for den offentliga
forvaltningen till klart ldgre detaljistpriser dn fortroendenétets interna maximipris. For inneva-
rande ar har Befolkningsregistercentralen ett tillsvidareavtal med bankerna dér prisséttningen
ligger fast till utgédngen av 2018. Priset for en identifieringstransaktion dr 6 cent tills kalender-
arets bankidentifieringar 6verskrider 40 000 000 transaktioner. Dérefter dr priset 4,5 cent till
utgadngen av kalenderaret.

I Befolkningsregistercentralens konkurrensutsittning av féormedling av mobilcertifikat valdes
en teleoperator for avtalsperioden 2018. I frdga om formedling med andra identifieringsverk-
tyg avbrot man upphandlingen dérfor att priserna var for hoga. Avtalet med den valda teleope-
ratdren har ett fast arspris per identifieringsverktyg och priserna varierar mellan 10 876,00 €
och 48 946,00 €. Tjansten har dnnu inte tagits i bruk och tills dess giller ett avtal med en an-
nan tjansteleverantor dér priset per transaktion sjunker nir volymerna dkar. Vid férre &n 1000
identifieringstransaktioner i méanaden ar priset 5 cent/transaktion. Priset sjunker graderat tills
antalet transaktioner dr Gver 100 000 i manaden, da priset 4r 2,5 cent/identifiering.

Vid Befolkningsregistercentralens konkurrensutséttning av formedlingstjanster for 2019 vi-
sade det sig att den maste avbrytas i friga om vissa identifieringsverktyg darfor att priserna
var for hoga. I friga om identifieringsverktyg for vilka det finns ett upphandlingskontrakt va-
rierar priset per transaktion mellan 3,4 och 6,8 cent (avrundat).

I likhet med det nuvarande priset foreslds ett maximipris. Eftersom en leverantdr av identifie-
ringsverktyg maste tillimpa samma leveransvillkor nir avtal ingds i fortroendenétet ska dven
prisséttningen vara densamma for alla avtalsparter. Detta samt kravet pa rimlighet och icke-
diskriminering eliminerar risken for diskriminerade prissittning mot vissa aktorer. Alla av-
talsvillkor som omfattas av avtalsfrihet inbegriper risken att vara diskriminerande, och en ak-
tor med inflytande p& marknaden kan f& en konkurrensférdel mot andra aktorer.
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Ett maximipris mojliggor att ligre priser dn det fér tas ut liksom priskonkurrens och olika pris-
sattningsmodeller, som stdder lagens mal att frimja nya aktdrers marknadstilltrade ocksa ge-
nom att tillata dem prissétta sina tjanster pa olika sitt.

De foreslagna lagéndringarna fortydligar processen for avtal om formedling av identifierings-
transaktioner och avtalens innehall sa att foretag som tillhandahaller identifieringstjanster be-
hover mindre resurser for avtalsprocessen, vilket i sin tur kan véntas leda till kostnadsbespa-
ringar. Marknadens nya leverantorer av identifieringstjanster skulle inte heller behova for-
handla skilt med varje part pd marknaden, eftersom avtalet i fortséttningen skall ingas i enlig-
het med de leveransvillkor som leverantoren av identifieringsverktyg har publicerat och avta-
let maste ingés utan drojsmal.

I bedomningen av prisregleringens konsekvenser kan det ocksé beaktas att identifieringstjéns-
ten vanligen skapats som en biprodukt av eller en stodfunktion f6r annan affarsverksamhet hos
leverantoren av identifieringsverktyg och enligt vad vissa aktorer framfort har tjansten inte
nagon storre ekonomisk betydelse for leverantoren.

Med beaktande av det som anforts ovan och framforallt jaimforelsedata fran den internationella
jamforelsen samt om detaljistpriserna kan den foreslagna prisregleringen anses rimlig. Det ar
Overlag motiverat att priset bedoms ligga under det pris som foreskrevs 2015 och tradde i kraft
2017.

Reglering av maximipriset i kedjor av inledande identifiering

Mgjligheten till en kedja av inledande identifiering bygger pa ett befintligt identifieringsverk-
tyg for stark autentisering. Bankkoder dr helt klart det vanligaste identifieringsverktyget pa
marknaden och en sidnkning av maximipriset for kedjor av inledande identifiering skulle i
praktiken minska bankernas inkomster mest ifall det nuvarande maximipriset har etablerats
som rédande prisniva.

Det hoga priset for en kedja av inledande identifiering har lange bedomts utgdra ett hinder for
nya leverantorers marknadstilltride, vilket ocksa ledde till att ett maximipris inférdes 2017. I
nulédget fr hogst 2,51 euro tas ut som erséttning for en kedja av inledande identifiering och er-
sattningen ska minska med 25 % per ar fram till 2022.

Nu foreslas att regleringen av maximipriset for en kedja av inledande identifiering for en pe-
riod pa tva ar dndras sa att det motsvarar prissittningen av identifieringstransaktioner i fortro-
endenitet, dvs. 3 cent som maximipris for en ny kedja (lagforslagets 17 § 7 mom.). For-
medling av en identifieringsuppgift vid inledande identifiering och féormedling av en identifie-
ringsuppgift i fortroendenétet for leverantorer av identifieringstjénster ér tekniskt sett liknande
atgdrder. Darmed &r det motiverat att foreskriva samma pris. Det &r ocksd motiverat att priset
for en kedja av inledande identifiering bedoms fristdende fran leverantdrens egna kostnader
for inledande identifiering av personer eller kostnader som foljer av lagstiftningen, och dessa
ska inte réknas in i priset for en kedja av inledande identifiering.

Exempelvis har leverantdrer av finansiella tjénster en pé finanslagstiftningen grundad skyldig-
het att identifiera och kénna igen sina kunder (sérskilt 2 kap. i lagen om forhindrande och ut-
redning av penningtvétt och av finansiering av terrorism (503/2008) och 15 kap. 18 § i kredit-
institutslagen (610/2014)). Beroende pa hur den inledande identifieringen genomfo6rs kan det
uppsté kostnader for t.ex. lokaler, sikerstdllande av den uppvisade identitetshandlingens &kt-
het och giltighet, underhall av sidkerhetsanordningar och system, arkivering samt utbildning av
personal som genomfor inledande identifiering. Nér leverantorer av identifieringsverktyg vid
beredningen av det nuvarande maximipriset beddmde sina kostnader for inledande identifie-
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ring uppgavs mycket varierande belopp beroende pa vilka kostnader som rdknades in. Enligt
aktorernas berdkningar uppgick de egna kostnaderna till allt fran nagra cent till mer dn 60
euro.

Att genom priset for en kedja av inledande identifiering ens i nérheten técka dessa kostnader
fullt ut kan inte anses motiverat. Framforallt personalkostnaderna avser i huvudsak tjanster
som har att géra med tjansteleverantdrens kundrelationer och fullgérande av andra skyldighet-
er som foljer av lagstiftningen, bl.a. forhindrande av penningtvétt. Dessa kostnader uppstar i
tjénsteleverantorens verksamhet dven utan kedjor av inledande identifiering.

Framforallt i kostnadsfordelningen ska det ocksa beaktas att en kedja av inledande identifie-
ring innebdr att det skapas ett nytt, parallellt identifieringsverktyg, varvid kundrelationen hos
den leverantor som gjort den ursprungliga inledande identifieringen fortloper som tidigare.
Syftet med prissdnkningen ar att sakerstdlla mojligheterna till kedjor av inledande identifiering
till skaligt pris, vilket undanrdjer hinder for marknadstilltrédde i frdga om nya identifierings-
verktyg och frimjar konsumenternas mojligheter att vilja identifieringsverktyg efter behov.

Konsekvenserna av sdnkningen av maximipriset ar tidsméassigt begriansade till endast den fas
som har betydelse for att effektivisera utvecklingen av marknaden, dvs. den utsatta tid pa tva
ar som foreslas i propositionen. Ocksa denna omstiandighet begrdansar de konsekvenser som
regleringen av maximipriset har for foretagen inom branschen, eftersom priset efter den ut-
satta tidsperioden bestdms pa marknaden. For en sdankning av den nuvarande prisnivan talar
dven att det foreslds en mer exakt reglering av ansvaret vid kedjor av inledande identifiering.
Diérigenom beaktas att det med anledning av prissdnkningen inte kan anses skéligt att den le-
verantOr av identifieringsverktyg som begétt det ursprungliga felet i princip skulle fa sta for
eventuella skador.

Priset for en kedja av inledande identifiering sénks relativt sett mer dn det ovan angivna priset
for en vanlig identifieringstransaktion. Giltighetstiden for regleringen av maximipriset for
kedjor av inledande identifiering forkortas fran det nuvarande fem éar till tva ar. Till foljd av
marknadens lilla storlek, uppskattningsvis hogst négra tusen transaktioner i ménaden for inle-
dande identifiering, och den forvintade volymdkningen i och med dndringarna bedoms maxi-
mipriset inte ha ndgra betydande konsekvenser for de finansiella aktorernas affarsverksamhet
som helhet.

3.2 Konsekvenser for myndigheterna
Propositionen paverkar inte fordelningen av myndigheternas befogenheter.

De foreslagna dndringarna ger den offentliga forvaltningen battre forutséttningar att konkur-
rensutsitta elektroniska identifieringstjédnster. Andringarna kan forvéntas sénka den offentliga
forvaltningens totala kostnader for identifieringstjanster. I statsbudgeten har 5 miljoner euro
reserverats for identifieringar 2018.

Andringarna paverkar uppgifterna for Transport- och kommunikationsverket, som dvervakar
efterlevnaden av regleringen av elektronisk identifiering. Radgivning och &vervakning som
iéiller fortroendenditets leverans- och avtalsskyldigheter kan orsaka visst merarbete for verket.

andra sidan har fordndringar till f61jd av tidigare lagdndringar redan orsakat verket en bety-
dande méngd arbete, sdsom tolkning av regleringen av fortroendenétet samt olika radgivnings-
och Gvervakningsfall. Syftet med forslaget ar att fortydliga fortroendenitets verksamhetsmo-
dell och bidra till att medlemmarnas avtalsférhandlingar slutfors, vilket & sin sida skulle for-
tydliga de uppgifter som alagts Transport- och kommunikationsverket.
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Propositionen bedoms inte leda till merarbete hos Finansinspektionen, Konkurrens- och kon-
kurrensverket, Dataombudsmannen eller andra myndigheter med anknytning till lagstiftningen
om elektronisk identifiering eller 6vervakningen av branschens aktorer.

33 Sambhiilleliga konsekvenser

Ett mal med propositionen &r att 6ka utbudet och anvindningen av e-tjanster. De foreslagna
andringarna effektiviserar verksamheten i fortroendenétet for tjénster inom elektronisk identi-
fiering, vilket forbéttrar mdjligheterna for leverantorer av e-tjénster (foretag, kommuner, stats-
forvaltning etc.) att ingd avtal om identifieringstjdnster med bara en leverantdr och gor det
mdjligt att f& en bred kundbas genom ett avtal.

Elektroniskt identifiering som enkelt kan tas i bruk underléttar skapandet av nya tjanster och
framjar innovationer. Propositionen framjar 6verlag skapandet av en tillvaxtmiljo for digital
affarsverksamhet som &ven gynnar nya aktorer 1 branschen och anvindare av digitala tjénster.

Nér marknaden for elektronisk identifiering utvecklas och véxer ¢kar utbudet av identifie-
ringsverktyg pa marknaden. Detta forbéttrar medborgarnas mojligheter att dra nytta av digitala
tjdnster och anvinda elektronisk identifiering. Okad konkurrens leder till ett stérre utbud av
tjénster pad marknaden for elektroniska identifieringstjdnster. Detta 6kar konsumenternas val-
mojligheter. Tillgéng till elektronisk identifiering bor ses som en prlmar konsumentréttighet
och inte bara som en tjénsteleverantorsfriga. Elektronisk identifiering dr ett medel for an-
vindning av egna identifieringsuppgifter vid elektronisk &rendehantering och for hantering av
den egna elektroniska identiteten. Identifieringen ska vara enkel och siker for anvéindarna och
tillgénglig 1 s& manga e-tjdnster som mojligt for att ge anvéndaren verkliga mdjligheter att
hantera sin elektroniska identitet. Utnyttjandet av stark elektronisk identifiering dr dven ett
sdtt att forebygga identitetsstolder.

Nér den elektroniska drendehanteringen forenklas och dérigenom 6kar i forhallande till den
fysiska hanteringen kan det rent allmént forbattra tillgangen till tjanster och ge besparingar.
Enligt en beddmning utifrdn Folkpensionsanstaltens tjénster innebér elektrifiering en bespa-
ring pd minst 5 euro for varje elektrifierad drendetransaktion. I Estland har man gjort antagan-
det att varje drende som en medborgare skoter via den elektroniska servicekanalen innebér en
tidsbesparing pa 15 minuter.

4 Beredningen av propositionen
4.1 Beredningsskeden och beredningsmaterial

Propositionen har beretts som tjanstearbete vid kommunikationsministeriet. Under beredning-
en har Kommunikationsverket och Konkurrens- och konsumentverket horts i framforallt kon-
kurrensrittsliga fragor. Beredningen foregicks av diskussioner med flera av de aktorer som nu
tillhandahaller stark autentisering och med tillsynsmyndigheterna i syfte att fa aktoérernas syn-
punkter pa vilka atgarder som behdvs i lagstiftningen och 1 6vrigt for att utveckla marknaden
for elektronisk identifiering.

Till stod for beredningen och for att fa bakgrundsmaterial skickade Kommunikationsverket ut
en enkat till leverantorer av tjanster for stark autentisering i syfte att samla in synpunkter pa
regleringen av ansvar i lagen om stark autentisering och betrodda elektroniska tjanster samt
information om partipriserna i fortroendenétet. En stor del skickade in svar och i dem fram-
fordes skilda uppfattningar om vilka fordndringar som behdvs. Ocksé bland foretag med
samma roll som leverantdr av identifieringstjanster fanns det delvis motstridiga uppfattningar.
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Utifran svaren kan alternativ med 6vervigande stod darmed inte urskiljas. Svaren har utnytt-
jats 1 beredningen med beaktande av sekretessbestimmelserna.

Ocksa de senaste arens lagstiftningsdndringar har syftat till att frimja identifieringsmark-
nadens utveckling och en fungerande konkurrens. Tidigare lagberedningsmaterial och tillho-
rande utredningar (RP 83/2017 rd; RP 272/2014) har ocksa utnyttjats i beredningen av denna
proposition.

I samband med lagéindringarna 2016 godkénde riksdagen ett uttalande enligt vilket man forut-
sdtter att statsrddet foljer hur den inledande elektroniska identifieringen fungerar och om priset
ar skaligt, framforallt for att se till att marknaden for identifieringstjanster kommer i géng, och
att statsradet vid behov vidtar de atgirder som kravs for att fa i gdng marknaden innan fortro-
endenéatverket infors (RP 74/2016 rd; RSv 103/2016 rd).

Riksdagens kommunikationsutskott har senast i slutet av 2017 riktat uppmérksamhet pé att
fortroendenétets verksamhet kommit igdng langsamt. Utskottet framholl att vi nu méste {2 fart
pa utvecklingen av marknaden for elektronisk autentisering. Utskottet betonade aktSrernas
eget ansvar och egen vilja att komma 6verens om alla fragor som géller fortroendenétet, sé att
Finland inte allt mer kommer pé efterkdlken. Enligt utskottet dr det nddvandigt att genom
samarbete mellan branschen och de ansvariga ministerierna se till att fortroendenétet sa snart
som mdjligt kan fungera effektivt ocksa rent konkret. Utskottet lyfte ocksé fram den roll som
spelas av den myndighet som har tillsyn 6ver att lagen f6ljs, for att lagstiftningen och dess syf-
ten ska fullfoljas (KoUB 17/2017 rd; RP 83/2017 rd). Tillsynsmyndigheternas hittillsvarande
erfarenheter av regleringen och hur mélen uppfyllts i praktiken har utnyttjats i beredningen.

4.2 Remissyttranden och hur de har beaktats
Propositionsutkastet gick ut pé remiss till 53 instanser via webbplatsen lausuntopalvelu.fi.

Yttranden inkom fran foljande 38 instanser: arbets- och ndringsministeriet, finansministeriet,
justitieministeriet, miljoministeriet, social- och hilsovardsministeriet, undervisnings- och kul-
turministeriet, Befolkningsregistercentralen, Finansinspektionen, Kommunikationsverket,
Konkurrens- och konsumentverket, Skatteforvaltningen, Statens center for informations- och
kommunikationsteknik Valtori, Trafiksdkerhetsverket, Arbetsgivarna for servicebrancherna
PALTA rf, Centralhandelskammaren, Finans Finland FA, Finlands Kommunf6rbund rf, Fin-
lands Naringsliv EK, Foretagarna i Finland rf, Open Knowledge Finland, Synskadades for-
bund rf, Teknologiindustrin rf, Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry, Tie-
toturvaklusteri FISC ry, Avaintec Oy, CSC-Tieteen tictotekniikan keskus Oy, Danske Bank
A/S, filial i Finland, DNA Abp, Elisa Abp, Fujitsu Finland Oy, Nets Denmark A/S, filial i Fin-
land, Nordea Bank Abp, OP Gruppen, Posti Oy, S-Banken Ab, Sparbanksférbundet anl, Telia
Finland Abp och Tieto Finland Oy.

Social- och hédlsovardsministeriet, miljoministeriet och Statens center fér informations- och
kommunikationsteknik Valtori meddelade att de inte har nagot att yttra om utkastet.

En sammanfattning av yttrandena har publicerats i statsrddets projektfonster (projektnummer
LVMO069:00/2018). Dér beskrivs responsen mer utforligt &n nedan.

Fordelningen var sddan att merparten av dem som yttrade sig understodde malen och de cen-
trala forslagen i utkastet, som ansags nodvandiga med tanke pa identifieringsmarknadens ut-
veckling. I dessa yttranden beskrevs dagens utbud av identifieringstjénster bl.a. som for litet,
koncentrerat eller att prisnivén ér hog.
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Vissa av dem som yttrade sig var & sin sida helt mot propositionen. I dessa yttranden ansags
det att branschen utvecklas bést genom konkurrens pad marknadsméssiga villkor i stéllet for ny
reglering.

Bland dem som yttrade sig gick meningarna isér framforallt om forslagen till prisregleringar.
Vissa som i 6vrigt understodde de foreslagna dndringarna féredrog ett maximipris i stillet for
ett fast pris i regleringen.

De ministerier som yttrade sig understddde propositionens mél och anség de centrala forslagen
i huvudsak godtagbara i nuldget. De dmbetsverk som ér tillsynsmyndigheter understodde li-
kasa propositionen och att identifierade problem inom fortroendenétet atgérdas genom regle-
ring. Konkurrens- och konsumentverket KKV ansag att de foreslagna dndringarna ar brads-
kande med tanke pa fortroendenétets verksamhet. KKV anser att de fordrojda avtalsférhand-
lingarna nu forsvérar fortroendenétets verksamhet. Kommunikationsverket, som dvervakar le-
verantdrerna av identifieringstjénster, anser att propositionen loser atskilliga tolkningsproblem
som bromsat avtalsforhandlingarna i fértroendenitet.

Teleoperatérerna samt FiCom ry understoder propositionen och onskar att forslagen trader i
kraft snarast mojligt. Teleoperatdrernas foretradare anser att propositionen identifierar de cen-
trala problemen i fortroendenétet och att avtalsforhandlingarna inte gar framat utan de fore-
slagna éndringarna.

Alla banker som yttrade sig och Finans Finland dr mot propositionen. Enligt dem ska proposit-
ionen inte ldggas fram utan alla identifieringsfragor, inkl. finansministeriets paborjade utred-
ningar om identifiering, ska utredas samlat. Bland annat Nordea foreslar att fokus flyttas till
utveckling av en enhetlig teknisk 16sning genom samarbete mellan olika aktorer. Finans-
branschens aktorer ser propositionen som problematisk med avseende pé konkurrensneutrali-
tet och det grundlagsfista egendomsskyddet. I finansbranschens yttranden kritiserades ocksa
lagberedningens kvalitet och konsekvensbeddmningen.

Uppfattningen att avtalsforhandlingarna i fortroendendtet gatt langsamt delas inte av finans-
branschens aktorer eftersom forhandlingarna har varit igdng sedan fortroendenétsregleringen
tradde 1 kraft. Enligt dem borde erfarenheter av hur den nuvarande regleringen fungerar ha
samlats in fore nya lagstiftningsindringar.

Propositionen far inte heller stod av FISC ry och Fujitsu eftersom den inte anses fraimja mark-
nadens funktion.

Ovriga som yttrade sig understddde i princip propositionen. I flera av yttrandena betonades
hur viktig elektronisk identifiering ar for den digitala utvecklingen och man framholl identifie-
ringens betydelse for de egna tjénsterna.

I ndgra yttranden framhdlls behovet att noga folja upp marknadens utveckling och framforallt
den foreslagna prisregleringens konsekvenser for olika parter.

Till £6ljd av responsen éndrades propositionen i den fortsatta beredningen sa att ett maximipris
i stéllet for ett fast pris foreslés i prisregleringen av fortroendenétet och av kedjor av inledande
identifiering. Darutdver dndrades maximipriset for kedjor av inledande identifikation till ett
tempordart stadgande, som &r i kraft i tva ar.

Vidare fortydligades skyldigheten att inga avtal liksom rittigheten att viigra inga avtal i for-
troendendtet. Till 12 a § i lagen fogades en bestimmelse enligt vilken leverantéren kan végra
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att ingd avtal, om en leverantor av formedlingstjanster agerar pa ett sétt som ér i strid med la-
gen eller bestimmelser som utfardats med st6d av den eller om det finns andra vigande skl.

I den fortsatta beredningen kompletterades ocksé den allménna motiveringen och detaljmo-
tiveringen utifrén flera remissinstansers detaljerade observationer.

S Samband med andra propositioner

Den 3 maj 2018 ldmnade regeringen en proposition till riksdagen (RP 61/2018 rd) med forslag
till lag om inrdttande av Transport- och kommunikationsverket, &ndring av lagen om Trafik-
verket och till vissa lagar som har samband med dem samt den 30 augusti 2018 en proposition
som kompletterade den ursprungliga propositionen (RP 104/2018 rd). Riksdagen godkinde
propositionen i oktober 2018 och ldmnade sitt svar i november 2018 (RSv 102/2018 rd). Pro-
positionen innebar att Trafiksdkerhetsverket, Kommunikationsverket och vissa av Trafikver-
kets verksambheter slas ihop i en nyinréttad myndighet, Transport- och kommunikationsverket.
I denna proposition anvinds dérfor det nya namnet Transport- och kommunikationsverket,
som géller fr.o.m. den 1 januari 2019. Nar det géller hinvisningar till nuléget anvénds dock
verkets nuvarande namn.
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DETALJMOTIVERING
1 Lagforslag

3 §. Bestammelsernas tvingande natur. Till paragrafen fogas ett nytt moment dér det fore-
skrivs att villkoren i avtal som identifieringstjénster ingér i fortroendenétet ska folja kraven i
denna lag i alla delar. Tva olika typer av leverantorer kan urskiljas i fortroendenitet: leveran-
torer av identifieringsverktyg och leverantorer av tjanster for identifieringsformedling. Dessa
definieras i 2 § i den géllande lagen. Samma aktdr kan ha bada rollerna.

Enligt forslaget ér ett avtalsvillkor mellan leverantorer av identifieringstjénster ogiltigt, om det
avviker fran bestimmelserna i lagen. Avtalsvillkorets ogiltighet innebér att villkoret dr utan
verkan i parternas avtalsforhéllande. Nar avtalet ar ogiltigt behdver ogiltigheten inte sarskilt
aberopas.

Den foreslagna éndringen, liksom bestimmelserna i 12 a § om skyldighet att erbjuda tilltréde
och ingd avtal, syftar till att klargéra att de lagstadgade kraven for avtalet mellan leverantorer
av identifieringstjanster dr av tvingande natur. Tjénsteleverantorerna kan ddrmed inte avtala pa
annat sitt om sddant som regleras av bestimmelser i denna lag. Parterna kan i princip avtala
om det som &r oreglerat i lagen, men dven da ska avtalsvillkoren pa det sétt som avsesi 12 a §
vara rimliga, icke-diskriminerande och nddvéndiga for genomforande av fortroendenitet.
Diarmed ska avtalsparterna t.ex. folja de foreslagna bestimmelserna om reglering av maxi-
mipriset vid formedling av identifieringstransaktioner i 12 ¢ § och kan inte frangé dem i avta-
let. Forslaget till 3 § har ocksa betydelse for identifieringstjansternas dmsesidiga skadestands-
ansvar. De foreskrivna skyldigheterna i denna lag anvands som kriterier vid beddmning av om
ett pa lagen grundat avtalsvillkor dr ogiltigt eller ndr man bedomer fel som eventuellt utgor
grund for skadestand.

Den foreslagna bestimmelsen paverkar inte vad som i tidigare forarbeten konstaterats vara en
grundldggande utgangspunkt: att lagens krav for identifieringstjénster dr av tvingande natur,
om inte nagot annat anges i enskilda bestimmelser. Syftet med bestimmelsen dr ocksa att
mellan leverantorerna stérka tilliten till att alla leverantorer av identifieringstjanster som avses
i lagen och ér registrerade enligt 12 §, dvs. medlemmarna i fortroendenétet, foljer lagens mi-
nimikrav i sin verksamhet (RP 36/2009 rd, s. 45).

Leverantorernas avtalsforhéllande berors ocksa av bestimmelsen i 1 mom., for vilken ingen
andring foreslas 1 denna proposition. Bestimmelsen innebér att avtalet mellan en leverantor av
identifieringsverktyg och en leverantor av tjanster for identifieringsformedling inte kan in-
skrdanka konsumenternas rittigheter enligt denna lag, sdsom de i 27 § foreskrivna begréns-
ningarna av anvéndarens ansvar vid obehdrig anvéndning av ett identifieringsverktyg.

12 a §. Fortroendenditet for leverantérer av identifieringstjinster. Det foreslas en dndring av
géllande 12 a § sa att aktdrerna i fortroendenétet &ldggs centrala skyldigheter att erbjuda till-
tradesrdtt och samarbeta sinsemellan, vilka utgér grunden for fortroendenétet. Rubriken dndras
sé att den uttryckligen nimner fortroendenétet for att mer exakt motsvara paragrafens innehall.

1 mom. éndras inte till innehallet utan det gors bara vissa forfattningstekniska éndringar.

Till paragrafen fogas ett nytt 2 mom. Dir fortydligas att fortroendenétet omfattas av en regle-
ring som innebdr att leverantorer av identifieringsverktyg ska erbjuda formedlingstjanster till-
tradesritt till sina identifieringstjénster. Fortroendenidtet behdvde skapas for att ge formed-
lingstjdnster mojlighet att erbjuda forlitande parter (e-tjénster) stark autentisering av kunder
med de identifieringsverktyg fran olika leverantdrer som kunderna anvinder. Bland e-
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tjansterna finns tjinster fran bade offentliga (t.ex. FPA, skatteforvaltningen) och privata akto-
rer (t.ex. hilsoforetag). En del e-tjénster dr enligt lag forpliktade till stark autentisering av
kunderna medan en del vill anvinda stark autentisering for att dka tilliten mellan leverantéren
av e-tjansten och anvindaren. Skyldigheten att erbjuda tilltréde till identifieringstjinster syftar
till att underldtta marknadstilltrddet for nya formedlingstjdnster, 6ka konkurrensen och méj-
liggora att e-tjanster s samlat som mojligt kan skaffa tjanster for identifiering av sina kunder
utan att behdva avtala om detta med varje leverantor av identifieringsverktyg.

I géllande 12 a § foreskrivs pé allmén nivé om identifieringstjdnsternas administrativa praxis i
syfte att mojliggora kompatibilitet och om att priset grundas pa en uppgift som géller ett iden-
tifieringsverktyg. Bestimmelser om mojligheten att infora begrénsningar i identifieringsverk-
tygen finns 1 18 §. Eftersom det inte ar reglerat vilken partihandelsprodukt leverantéren ska
erbjuda har det forekommit att leverantorer av identifieringsverktyg i avtal om férmedlings-
tjanster forsokt infora begransningar for vilka tjanster den e-tjanst som ar formedlingstjanstens
kund kan skaffa och anvénda vid identifiering av kunderna. I praktiken har det till och med
ansetts att det géllande lagstadgade maximipriset pad 10 cent i partihandeln inte &r tillimpligt
vid alla identifieringstransaktioner beroende pa e-tjanstens innehdll. Det har t.ex. hént att man
pa dessa grunder kravt ett partipris over det lagstadgade maximibeloppet av formedlingstjins-
ten nir identifieringarna formedlas till en e-tjanst som sjdlv skapar ett anvindarnamn och 16-
senord till den egna tjénsten for en starkt autentiserad kund.

Syftet med 2 mom. jimte de foreslagna éndringarna av 18 § dr att klargora att de identifie-
ringsmetoder som avses i lagen i princip ar generella metoder. Icke-diskriminering innebér att
en formedlingstjénst ska kunna erbjuda e-tjénsten likadan identifiering som leverantérerna av
identifieringsverktyg. Séledes kan en leverantor av identifieringsverktyg bara infora siddana
begransningar i formedlingstjdnstens anviandning av identifieringsmetoden som leverantéren
inom de grinser som 18 § tillater sjélv tillampar i rollen som formedlingstjinst for forlitande
parter. Begrénsningarna av anvindningen maste vara forenliga med 18 §.

Med generell identifieringsmetod avses att det kan vara fraga om vilken som helst e-tjénst el-
ler drendetransaktion inkl. engangsinloggning och skapande av en svagt autentiserad identitet i
e-tjansten. Det ar upp till formedlingstjansten att besluta om vilka e-tjanster som far formed-
lade identifieringar och att i avtalsforhdllandet med e-tjdnsten se till att begrénsningarna i an-
vindningen av identifieringsverktyget samt regleringen och skyldigheterna i ovrigt beaktas
(t.ex. internationella sanktioner eller personuppgiftsreglering).

Centralt i 2 mom. ar ocksa att leverantdrer av identifieringstjénster aldggs att upprétta le-
veransvillkor for sin tjanst. Villkoren ska anvindas nér avtal ingds med leverantorer av tjanster
for identifieringsformedling. Leveransvillkoren skulle séledes vara forpliktigande for varje av-
tal med formedlingstjansten och alla i fortroendenétet ska erbjudas samma villkor. I praktiken
innebdr detta att bara en uppséttning villkor upprittas. Av lagens tvingande natur enligt 3 §
foljer ocksa att man i avtalet inte kan frangd skyldigheten att erbjuda samma leveransvillkor
for alla och uppritta avtalen enligt dem.

Enligt det foreslagna momentet ska villkoren for tilltrddesrétten vara forenliga med denna lag
samt rimliga och icke-diskriminerande. Informationen i villkoren regleras i nya 12 b §. Nar
man bedomer rimlighet och icke-diskriminering dr det vésentliga att leverantdrer av tjénster
for identifieringsformedling som befinner sig i en liknande situation behandlas lika i villkoren.
Villkoren ska vara rimliga for alla och ta hansyn till olika typer av leverantorer av formed-
lingstjanster sé att ingen diskrimineras. Icke-diskrimineringskravet innebér att en leverantor av
identifieringsverktyg som sjilv anvénder identifieringsmetoden eller tillhandahaller den for ett
dotterbolag eller nagon liknande part ska tillhandahalla motsvarande tjénst pa samma villkor
och med samma kvalitet for formedlingstjansten. En konkurrerande formedlingstjanst fér inte
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behandlas annorlunda i leveransvillkoren t.ex. i friga om leveranstid eller serviceniva. Icke-
diskrimineringskravet innebér ocksé att leverantdren av identifieringsverktyget ska underritta
formedlingstjansten om fordndringar, sdsom byte eller foréndring av granssnitt, sd att bade den
och den egna formedlingstjénsten far vetskap om forédndringarna vid sa lika tidpunkter som
mdjligt.

Forhandskontroll av att leveransvillkoren ar rimliga och icke-diskriminerande utfors inte fran
myndighetens sida. Om en leverantor av identifieringstjanster som begért tilltradesratt anser
att de offentliggjorda leveransvillkoren eller ndgot annat forfarande hos den andra leverant6-
ren inte uppfyller lagens krav, kan &rendet hanskjutas till Transport- och kommunikationsver-
ket genom en begdran om atgéirder. Verket kan forst stréva efter att 10sa tvisten genom med-
ling. Sdsom den myndighet som dvervakar lagen kan verket i ett tillsynsbeslut ange huruvida
leveransvillkoren star i strid med de skyldigheter som f6ljer av regleringen. Med stod av 45 §
om administrativa tvangsmedel kan verket ge en anmérkning till den som bryter mot regle-
ringen och éldgga att felet eller forsummelsen rittas till inom skélig tid. Vilka foreligganden
som kan 4tfolja beslutet anges ocksé i 45 §. Andring i Transport- och kommunikationsverkets
tillsynsbeslut far sokas i forvaltningsdomstolen.

Nér Transport- och kommunikationsverket behandlar ett diskrimineringsérende &r det leveran-
toren av identifieringsverktyget som ska visa att villkoren och de priser som tas ut inte &r dis-
kriminerande.

Av skyldigheterna att erbjuda tilltrddesritt och uppritta leveransvillkor foljer att leverantéren
av identifieringsverktyget enligt 2 mom. ska godkédnna begéiran av en leverantor av tjanster for
identifieringsformedling om att ingé ett avtal enligt leveransvillkoren. Enligt lagforslaget ska
leverantoren ingd avtal och bevilja tilltrddesratt utan dréjsmal och senast inom en ménad efter
att begdran har gjorts.

Skyldigheten att ingd avtal dr dock inte absolut trots att regleringen utgér frén att en leverantor
av identifieringsverktyg ska erbjuda identifieringsverktyget till alla formedlingstjdnster som
Onskar anvédnda det. Enligt 2 mom. skulle leverantdren kunna végra att ingé avtal, om en leve-
rantOr av tjanster for identifieringsformedling agerar pa ett sdtt som star i strid med denna lag
eller bestimmelser eller foreskrifter som utfardats med stdd av den eller om det finns nagot
annat vidgande skél. Bestimmelsen motsvarar den nu géllande tolkningen av lagen och den
angivna praxisen i Kommunikationsverkets uppforandekod. Ett exempel pé vagande skal &r att
en leverantor av formedlingstjanster pa ett vasentligt sétt agerar i strid med nagot syfte som
anges 1 leverantdrens principer for identifiering (formedling). Giltiga grunder for vigran kan
ocksa bestd av andra synnerligen vigande och motiverade skil, t.ex. allvarlig Gvertradelse av
ett avtal mellan parterna eller sanktioner. Leverantoren av identifieringsverktyget kan inte helt
avstd frén ett avtal annat &n i sista hand, dvs. man ska forst utreda om det finns andra rimliga
mekanismer som tryggar parternas rattigheter sa att de kan ingé avtal. Da en leverantor vigrar
att ingd avtal ska det ske utan diskriminering.

3 mom. foreslas omfatta de géllande bestimmelserna om samarbete, vilka nu finns i 12 a § 2
och 4 mom. Nigon samarbetsskyldighet i friga om administrativ praxis behover dock inte £6-
reskrivas eftersom den ersétts med de tydligare skyldigheterna att ingd avtal och erbjuda till-
trade. Déremot &r det nddvindigt med samarbete for att samordna tekniska forfaranden i syfte
att sdkerstilla interoperabilitet a&ven nédr tekniken utvecklas och i friga om nya identifierings-
metoder. Skyldigheten géller alla leverantorer, savél av identifieringsverktyg som av tjanster
for identifieringsformedling.
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I syfte att frdmja teknisk interoperabilitet foreslas en bestimmelse om att de inforda tekniska
l16sningarna ska gora det mojligt att tillhandahalla forlitande parter granssnitt som foljer all-
méint kénda standarder.

Formedlingstjénster kan vélja vilka tekniska 16sningar de erbjuder e-tjdnsterna forutsatt att de
foreskrivna sdkerhetskraven uppfylls. Interna grénssnitt mellan fortroendenétets identifierings-
tjanster berdrs av 1 § i statsradets forordning om fortroendenétet for leverantorer av tjanster
for stark autentisering (169/2016), dér det foreskrivs att minst ett tekniskt granssnitt som base-
rar sig pa en allmént tillimpad standard ska tillhandahallas. For narvarande anvénds det utgé-
ende Tupas-granssnittet och SAML- eller OIDC-baserade granssnitt, for vilka Kommunikat-
ionsverket utarbetat en rekommenderad profil. Leverantdrer av mobilcertifikat anvénder dess-
utom ett granssnitt baserat pa ETSI-standarden. Syftet med den foreslagna bestimmelsen &r att
betona den princip som innebér att man vid nya 16sningar inom fortroendenétet alltid ska be-
akta hur 16sningen paverkar de tekniska 16sningar som e-tjansterna erbjuds.

Till paragrafen fogas ett nytt 4 mom. Det motsvarar 248 § i lagen om tjénster inom elektronisk
kommunikation, som foreskriver en princip om minsta oldgenhet. Identifieringstjinster forut-
sdtter kontinuerlig teknisk interoperabilitet och storningsfrihet och vid forédndringar dr det dér-
for nddvindigt att beakta hur dessa paverkar ovriga aktorer i kedjan. Skyldigheten géller alla
leverantorer, savél av identifieringsverktyg som av tjénster for identifieringsformedling. Att
effektivt informera dvriga aktorer i fortroendenétet innebér att fordndringens eller storningens
omfattning och péverkan ska beaktas i fraga om informationstroskeln och -tidpunkten. Exem-
pelvis behover besked om att ett grinssnitt baserat pé ett visst protokoll utgér ges i ett mycket
tidigare skede dn information om ett enstaka avbrott for underhall. Fortroendenétets samar-
betsgrupp har tagit fram en rekommendation om att aktérerna ska informera om planerade
andrings- eller underhéllsarbeten en vecka i forvig eller om arbetet blir kédnt senare, senast vid
den tidpunkten.

5 mom. i paragrafen motsvarar i huvudsak 16 § 4 och 5 mom. i den géllande lagen. Forutom i
utbytet av information om stoérningar enligt 16 § kan en leverantdr av identifieringstjanster
dven erhélla konfidentiell information vid Overlatelse av tilltradesratt. Foretaget ska behandla
denna information omsorgsfullt och bara i det syfte som ar grunden for att den erhallits. Sekre-
tessen mellan leverantorer av formedlingstjénster far inte ha en negativ inverkan pé konsu-
mentens rétt att fi information om vilken aktér konsumenten kan vinda sig till for att aberopa
sina lagstadgade rittigheter. Detta konstateras i Kommunikationsverkets rekommendation om
en uppforandekod for fortroendendtet (216/2017 S, punkt 4.7.3). En leverantor av identifie-
ringstjanster far alltsa utan hinder av sekretessplikten hianvisa konsumenten till den aktoér som
kan avhjilpa storningen eller problemet eller som ansvarar for skadan gentemot konsumenten.

Bemyndigandet att utfirda férordning enligt 6 mom. motsvarar 12 a § 5 mom. i den géllande
lagen. Enligt 6vergangsbestimmelserna forblir statsrddets forordning om fortroendenétet for
leverantdrer av tjénster for stark autentisering fran 2016 1 kraft.

12 b §. Leveransvillkor for tilltrddesritt till identifieringstjdinsten och skyldighet for leveran-
torer av identifieringsverk-tyg att ldmna uppgifter. Paragrafen ér ny. Enligt lagforslaget ska en
leverantor av identifieringsverktyg offenthggora leveransvillkoren for tilltradesrdtt till sin
identifieringstjédnst samt annan information som ar relevant for 6verlatelse av tilltradesritt och
identifieringstjansternas kompatibilitet. Informationen ska offentliggdras pé tjansteleveranto-
rens webbplats.

Tanken &r att uppréattandet och offentliggorandet av villkor som uppfyller lagens krav mojlig-

g0r att avtal med formedlingstjanster kan ingés snabbt. Leveransvillkoren skulle vara forplik-
tigande for avtalet mellan en leverantor av identifieringsverktyg och en formedlingstjénst. Syf-
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tet med bestdmmelsen dr att framja avtalsforhandlingarna om overlatelse av tilltradesrétt samt
underlitta dvervakningen av att dverlatelsevillkoren &r rimliga och icke-diskriminerande. Vil-
ken information som omfattas av Sppenhetsskyldigheten anges i bestdmmelsen. Oppenheten
géller information som é&r relevant for tilltradesrétten. Utover leveransvillkoren handlar det sa-
ledes om tekniska egenskaper.

De foreslagna leveransvillkorskraven ar teknikneutrala och lampliga for bade bankkoder och
mobilcertifikat samt Befolkningsregistercentralens identifieringscertifikat, om det inte fore-
skrivs nagot annat i regleringen gillande dem. Leveransvillkoren &r dven tillimpliga pa nya
metoder for stark autentisering som anmaéls till Transport- och kommunikationsverkets regis-
ter.

For tydlighetens skull konstateras att 14 § i lagen, om principer for identifiering, inte &ndras.
Principerna ska i forsta hand sikerstélla informationen till anvéndare och e-tjanster som forli-
tar sig pé identifieringsverktygen. Nu avses fortroendenétets interna leveransvillkor mellan le-
verantdrer av identifieringstjénster. Principerna for identifiering kan t.ex. inkludera dessa eller
hénvisa till dem, vilket har varit rddande praxis.

Enligt forslaget till punkt 1 ska leveransvillkoren innehélla en beskrivning av identifierings-
verktyget (metoden). Leveransvillkoren maste innehélla den information som férmedlings-
tjénsten har behov av, vilket skiljer sig frén den beskrivning av tjénsten for anvéndare och e-
tjénster som enligt 14 § i lagen fOrutsétts ingd i principerna for identifiering. Framforallt ska
beskrivningen ange vilka identifieringsuppgifter om en person som kan erhéllas fran leveran-
toren av identifieringsverktyget. Kravet ar tillimpligt pa tillhandahallande av identifierings-
verktyg for stark autentisering av saval fysiska som juridiska personer. Identifieringsverktyg
for stark autentisering av juridiska personer tillhandahalls dnnu inte i Finland. I kommission-
ens genomforandefoérordning om gransoverskridande identifiering (EU) 2015/1501, som kom-
pletterar eIDAS-forordningen, indelas identifieringsuppgifterna i obligatoriska och valfria
uppgifter. For att sékerstélla interoperabilitet har samma identifieringsuppgifter satts i kraft
nationellt genom Kommunikationsverkets foreskrift 72.

Enligt punkt 2 i paragrafen ska leverantdren informera om eventuella begrinsningar for an-
vindning av identifieringsverktyget. Om detta foreskrivs nédrmare i 18 § (se detaljmotivering-
en till 18 §). Begrénsningarna ska vara icke-diskriminerande. Exempel p& det som kan begrén-
sas dr elektronisk signering, skapande av en svagt autentiserad identitet (par av anvdndarnamn
och losenord) eller engéngsinloggning.

Punkt 3 i paragrafen géller information om tekniska grénssnitt och testmetoder. Leverantéren
ska atminstone informera om vilka protokoll de tillgdngliga grénssnitten &r baserade pa och
om de foljer Transport- och Kommunikationsverkets rekommendationer. Tekniska specifikat-
ioner och eventuella konfidentiella uppgifter ska utan drojsmal ldmnas separat till formed-
lingstjdnsten, om den begir ett avtal. Bestimmelser om grénssnitt finns ocksa i 12 a § 3 mom.
och 1 statsrddets forordning 169/2016. Informationen om eventuella testmetoder, t.ex. test-
granssnitt, dr beroende av vilken tjénst som tillhandahalls.

Enligt punkt 4 ska priset for identifieringstransaktioner anges i leveransvillkoren. Det foreslés
att maximipriset regleras i en ny 12 c § och priset ska alltsd anges inom de tillatna grénserna
for det reglerade maximipriset. I praktiken ska man ange bade priset och grunden for prissatt-
ningen, framforallt om den inte ir ett pris per identifieringstransaktion. Maximipriset mojlig-
g0r ockséd prisséttningsmodeller baserade pa transaktionsvolymen i stillet for ett pris per
transaktion. Darmed ar s.k. méngdrabatt utifrdn antalet identifieringstransaktioner en mgjlig
grund for prissittningen. Medelpriset for identifieringstransaktionerna fir dock aldrig vara
hogre &n det lagstadgade maximipriset pd 3 cent. Av kravet pd rimliga och icke-
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diskriminerande villkor foljer att prisséttningen ska vara skélig for alla parter, att alla ska er-
bjudas samma prisséttning och att man inte kan avtala pa annat sitt om den.

Det som konstateras i det foregdende om grunderna for bestdmningen av priset, skulle mot-
svara motiveringen till 12 a § 3 mom. i den géllande lagen, till den del som det i dessa moti-
veringar klargors att leverantdrerna av identifieringstjénster dven kan komma Gverens om en
lagre prissittning som mojliggor en erséttning som &r oberoende av antalet identifieringstrans-
aktioner. Den genomsnittliga ersittningen for en identifieringsuppgift som formedlas far dock
inte Overstiga maximierséttningen pa 10 cent (RP 272/2014 rd, s. 21). Den nu foreslagna be-
stimmelsen om maximipriset mojliggér dven ersdttningar som 4r oberoende av transaktions-
volymen, om man sékerstiller att medelpriset for identifieringstransaktionerna inte verskrider
det lagstadgade maximipriset. Kravet pa rimliga och icke-diskriminerande villkor géller dven
denna prissattning. Grunderna for prissattningen ska anges i leveransvillkoren.

Enligt punkt 5 ska leverantoren informera om vilken servicenivd som erbjuds, vilket avser
granssnittets och de dvriga elementens tillgdnglighet. Krav péd kontinuerlig tillgédnglighet har
bara foreskrivits for sparrtjanster. Icke-diskrimineringskravet innebér att alla formedlings-
tjénster, dven leverantdrens egen, ska tillhandahéllas samma serviceniva. Kravet ska dock inte
forhindra att man begrinsar eller avbryter datatrafiken till en féormedlingstjanst som orsakar
storningar, t.ex. vid en belastningsattack. Skyldigheten att informera om avbrott och stérning-
ar framjar tillgédngligheten och forutsebarheten.

Beskrivningen av hur leverantéren informerar om underhélls- och éndringsarbeten géiller me-
toder, trosklar och tidsgrénser. Enligt punkt 6 ska dessa uppgifter limnas i leveransvillkoren.

Information om faktureringsfoérfarandet ska ges pa grundval av punkt 7. Faktureringen eller al-
ternativa forfaranden som avtalsparten kan vélja ska beskrivas tillriackligt utforligt i villkoren.

Forslaget till punkt 8 géller skadestdndsvillkoren. Dessa skulle kunna inkluderas i leverans-
villkoren med beaktande av lagens stadganden. Av lagens tvingande natur enligt 3 § foljer att
parterna inte kan avtala pa annat sitt om skadestandsansvaret i delar som regleras av denna
lag. Dérmed kan avtal om begransningar och fordelning av skadestdndsansvaret bara gélla
oreglerade delar. Villkoren ska vara rimliga och icke-diskriminerande pa det sétt som avses i
12a§.

Med stod av punkt 9 omfattar informationen villkor for anvindning av varumérken och andra
immateriella rattigheter. Av icke-diskrimineringskravet foljer att varumérket ska kunna an-
viandas 1 enlighet med den géllande uppforandekoden for fortroendendtet, som utarbetats i
form av en rekommendation frdn Kommunikationsverket. Enligt uppforandekoden far en for-
medlingstjinst avtala med en e-tjanst om att de varumérken for identifieringsverktyg som an-
vénds i e-tjénsten visas dér.

Enligt punkt 10 ska leverantéren informera om principer for behandling av personuppgifter
som personuppgiftsansvarig i enlighet med EU:s allminna dataskyddsforordning. I forord-
ningen faststélls den personuppgiftsansvariges stéllning, skyldigheter och ansvar. Hér antas att
formedlingstjansten betraktas som en sjdlvstindig personuppgiftsansvarig enligt dataskydds-
forordningen och att det vésentliga i forhallandet mellan de parallellt personuppgiftsansvariga
beaktas i avtalet mellan leverantoren av identifieringsverktyg och leverantdren av tjénster for
identifieringsformedling. Antagandet underbyggs av att en formedlingstjanst enligt denna lag
sjdlv beslutar om och ansvarar for utlimningen av personuppgifter i samband med att identifi-
eringstransaktioner formedlas till e-tjénster och inte kan vara beroende av tillstdnd fran leve-
rantren av identifieringsverktyget. For rollen som sjélvstéindig personuppgiftsansvarig talar
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ocksa att formedlingstjénsten enligt 24 § i lagen ska registrera och lagra uppgifter om identifi-
eringstransaktionerna.

6 § och 24 § 1 lagen giller bara sddana identifieringsuppgifter som hor till en identifierings-
transaktion. Grunden for behandling av andra, s.k. berikade uppgifter ska alltid bedomas sepa-
rat utifran dataskyddsforordningen eller annan reglering som géller behandling av personupp-
gifter. Identifieringsuppgifter som hor till en identifieringstransaktion bor anses bestd av de
obligatoriska och valfria uppgifter om fysiska och juridiska personer som definierats pa EU-
nivad i kommissionens genomforandeforordning (EU) 2015/1501 utfdrdad med stod av EU:s
eIDAS-forordning. Obligatoriska identifieringsuppgifter om en juridisk person innefattar alltid
identifieringsuppgifter om en fysisk person som kopplats till dess identifieringsverktyg.

Med stod av punkt 11 ska leverantoren informera om eventuella grunder for att ensidigt dndra
avtalsvillkoren.

Enligt punkt 12 omfattar informationen @ven hur tvister ska losas.

Mgjlighet att informera om andra villkor som ar nddvindiga for fortroendenétets funktion ges
i punkt 13. Sadana villkor kan exempelvis gilla avtalets giltighetstid, uppsdgning, sitt pa vil-
ket avtalsrelaterade anmilningar gors, sekretess som inte regleras i lagen eller detaljerade for-
faranden for att bista en part vid fel och missbruk.

12 ¢ §. Ersdttning for tilltrddesrdtt till identifieringstjdnsten. Det foreslas att bestimmelserna
om prisreglering for fortroendenétet tas in i denna nya paragraf. Enligt 1 mom. ska leveranto-
rer av tjanster for identifieringsformedling betala en ersittning pa hogst 3 cent per vidarefor-
medlad identifieringstransaktion for tilltradesratt till identifieringstjansten. Med tilltradesratt
avses en tilltradesritt enligt forslaget till 12 a § 2 mom.

Den foreslagna erséttningen ér som nu ett maximipris men nivén sénks fran nuvarande 10 cent
till 3 cent. Prisnivdn motiveras i propositionens avsnitt om ekonomiska konsekvenser. Av det
foreslagna icke-diskrimineringskravet i 12 a § 2 mom. f6ljer att grunden for prissittningen ska
vara densamma for alla parter, vilket syftar till att sdkerstélla icke-diskriminering. Av lagens
tvingande natur enligt 3 § foljer dessutom att parterna inte kan avtala pa annat sitt om priset. I
praktiken innebér detta att en leverantdr av identifieringsverktyg ska erbjuda alla formedlings-
tjénster i fortroendendtet tilltrddesritt till sin identifieringstjanst inom det lagstadgade maxi-
mipriset enligt samma grund for prisséttningen.

Maximipriset mojliggor ocksé prissittningsmodeller baserade pé transaktionsvolymen i stéllet
for ett pris per transaktion. Darmed &r s.k. mingdrabatt utifran antalet identifieringstransakt-
ioner en mojlig grund fOr prisséttningen. Priset per identifieringstransaktion far dock inte vara
hogre 4n det lagstadgade maximipriset. Av kravet pé rimliga och icke-diskriminerande villkor
foljer att prissattningen ska vara skélig for alla parter, att alla ska erbjudas samma prisséttning
och att man inte kan avtala pa annat sitt om den.

Det som konstateras 1 det féregdende om grunderna for bestimningen av priset, skulle mot-
svara motiveringen till 12 a § 3 mom. i den géllande lagen till den del som det i dessa moti-
veringar klargdrs att leverantorerna av identifieringstjénster &ven kan komma Gverens om en
lagre prissattning som mojliggdr en ersittning som dr oberoende av antalet identifieringstrans-
aktioner. Den genomsnittliga erséittningen for en identifieringsuppgift som féormedlas far dock
inte Overstiga maximierséttningen pd 10 cent (RP 272/2014 rd, s. 21). Den nu foreslagna be-
stimmelsen om maximipriset mojliggér dven ersdttningar som dr oberoende av transaktions-
volymen, om man sékerstiller att medelpriset for identifieringstransaktionerna inte verskrider
det lagstadgade maximipriset.
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Fortydligandet av bestimmelsen om maximipris och av fortroendenétets verksamhet overlag
syftar ocksa till att reda ut vissa oklarheter i den nuvarande tillimpningspraxisen framforallt i
fraga om engangsinloggning och férmedlingstjénstens egna e-tjénster.

Vid engangsinloggning genom formedlingstjdnsten kan kunden baserat pa en och samma
identifieringstransaktion besoka flera olika e-tjdnster under sessionen i stéllet for att identifie-
ras separat i varje tjanst. Det kan anses motiverat att i prisregleringen betrakta varje identifie-
rat besok i olika e-tjanster under engangsinloggningssessionen som en ersattningsbar transakt-
ion dven om identifieringsuppgiften bara har skickats en gang till formedlaren. Motsatt tolk-
ning skulle kunna leda till onddigt bruk av engangsinloggning dven d& man annars inte skulle
anvénda sig av den.

Bestdmmelser om Befolkningsregistercentralens suomi.fi-identifieringstjénst finns i lagen om
forvaltningens gemensamma stodtjanster for e-tjanster (571/2016). I forarbetena till lagen (RP
59/2016 rd) konstateras om suomi.fi-identifieringstjénsten att det i forhallande till identifi-
eringslagen ar fraga om att tillhandahalla en begrinsad anvindarkér identifieringsféormedling.
15§ 1 lagen foreskrivs om identifieringstjdnstens anvindarorganisationer. I forarbetena kon-
stateras vidare att nir tjdnsterna tillhandahalls har Befolkningsregistercentralen ur identifi-
eringslagens synvinkel rollen som en organisation som utnyttjar identifieringstjanster som till-
handahélls allmédnheten och &r siledes t.ex. inte med i fortroendenétet enligt identifieringsla-
gen.

Utover formedling av identifieringar till forlitande parter dr det mdjligt att formedlingstjansten
tillhandahaller egna e-tjdnster dér stark autentisering anvinds. Formedlingstjanstens ratt att i
egna e-tjanster utnyttja identifieringstransaktioner som den skaffat till ett pris enligt formed-
lingsavtalet kan anses motiverad med tanke pa att aktdrerna i fortroendenitet ska kunna verka
pa lika villkor. En leverantdr av identifieringsverktyg kan ocksa verka i rollen som férmed-
lingstjanst eller erbjuda e-tjénster dér stark autentisering utnyttjas. Ett krav att sirskilja vidare-
formedling och egna e-tjénster i formedlingstjénstens anvéndning av identifieringstransaktion-
er skulle vara onddigt belastande administrativt, svarkontrollerat och sdrbehandla foretag av
olika storlek pa grund av de storre foretagens mojligheter att organisera formedlingstjansten
och e-tjénsten i olika bolag.

I en identifieringstransaktion via det tekniska grianssnittet sénds unika identifieringsuppgifter
om anvéndaren av identifieringsverktyget till formedlingstjansten, som kan formedla dem till
en forlitande part som vill forsékra sig om e-kundens identitet. Enligt forslaget till 1 mom.
omfattar ersdttningen alla personidentifieringsuppgifter som géller det elektroniska identifie-
ringsverktyget. Syftet dr att klargora att alla identifieringsuppgifter som en leverantdr av iden-
tifieringsverktyg formedlar till formedlingstjénsten i en enskild identifieringstransaktion ingar
i det lagstadgade priset.

I Finland tillhandahélls identifieringsverktyg for stark autentisering tills vidare bara for fysiska
personer, men kraven giller pa liknande sitt dven identifieringsverktyg for juridiska personer,
om sadana tillhandahalls i framtiden. I Kommunikationsverkets foreskrift 72A/2018 M anges
de obligatoriska och valfria attributen for fysiska och juridiska personer i syfte att sdkerstélla
interoperabilitet. Motsvarande attribut finns i kommissionens genomforandeforordning (EU)
2015/1501. Leverantorer av identifieringsverktyg beslutar sjdlv om de vill tillhandahalla val-
fria identifieringsuppgifter. Av icke-diskrimineringskravet foljer dock att en leverantdr av
identifieringsverktyg som anvénder vissa valfria attribut i sin egen verksamhet ska tillhanda-
halla dem for andra férmedlingstjanster inom det lagstadgade maximipriset. Aven formed-
lingstjanster kan berika minimiattributen med valfria attribut, t.ex. personens adress eller olika
EU-harmoniserade ID-nummer for juridiska personer. Formedlingstjansten kan ocksa utarma
uppgifterna och t.ex. bara erbjuda e-tjdnsten en bekriftelse av att kunden dr myndig.
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I likhet med praxisen for tillimpning av den nuvarande bestimmelsen tillimpas den fore-
slagna prisregleringen mellan leverantéren av identifieringsverktyget och formedlingstjansten
oavsett vad besoket i e-tjansten géller. Prisregleringen tilldimpas alltsé &ven da identifierings-
uppgifter som géller ett identifieringsverktyg for stark autentisering anvénds for att skapa s.k.
svagt autentiserade identiteter, sdsom par av anvindarnamn och 18senord, i e-tjansten dit upp-
giften formedlas.

Enligt 12 a § 3 mom. i den géllande lagen ska nivan pa prisregleringen for fortroendenétet be-
domas érligen. Bestdmmelsen borjade tillimpas den 1 maj 2017. Eftersom priset dr lagstadgat
méste det ocksd éndras genom éndring av lagstiftningen. Skyldigheten att bedoma prisnivan
foreslés besta.

Enligt forslaget ska Transport- och kommunikationsverket érligen bedéma nivén pa den er-
séttning som foreskrivs i paragrafen. Detta sékerstéller att regleringens dndamalsenlighet och
funktion regelbundet beddms i férhallande till hur marknaden utvecklas. Eftersom lagen regle-
rar maximipriset dr det sérskilt viktigt att folja upp hurdan prisnivan blir i praktiken och hur
prissittningsmodellerna utvecklas. Det foreslagna maximipriset tillter ockséd prissattning uti-
frdn transaktionsvolymen, vilket kan leda till nya typer av prissittningsmodeller. De priser
som tas ut av formedlingstjansterna blir offentliga med stéd av 12 b §. Aven i 6vrigt bor man
folja upp vilka leveransvillkor for tilltradesrdtt som anvdnds pad marknaden for identifierings-
tjénster och hur t.ex. priset anges. Transport- och kommunikationsverket, som ska dvervaka
efterlevnaden av denna lag och leverantorerna av identifieringstjénster, kommer éarligen att ut-
virdera marknadens utveckling tillsammans med andra behdriga myndigheter och leverantd-
rerna. Kommunikationsministeriet beaktar resultaten fran utvarderingarna nér verkstillandet
och konsekvenserna av lagen f6ljs upp. Vid uppféljningen bedoms hur maximiprisregleringen
har fungerat och eventuella dndringsbehov. Om det upptéicks andringsbehov sker dndringarna
genom att den nu foreslagna regleringen 4ndras.

Enligt forslaget till 2 mom. f&r ingen annan ersittning &n den som foreskrivs i 1 mom. tas ut
for tilltradesratten till identifieringstjansten. Bestimmelsen fortydligar att den tvingande max-
imiprisregleringen inte kan kringgds genom att man tar ut en separat ersittning for en viss
funktion i anknytning till den erbjudna tilltrddesrétten till identifieringstjansten. De upprak-
nade typerna av tilltradesrdtt i momentet avses omfatta samtliga tilltrddesratter som behovs for
formedling av identifieringar till en forlitande part. Saledes far t.ex. en separat ménadsavgift
eller faktureringstilligg inte tas ut.

12 d §. Skadestandsskyldighet mellan medlemmar i fortroendendtet. Paragrafen dr ny. Dess
syfte dr att klargora skadestandsansvaret da skyldigheten att ingéd avtal och erbjuda tilltrades-
ratt inte fullgors. Mélet med paragrafen ér ett effektivare fullgdrande av skyldigheten att inga
avtal. Paragrafen motsvarar 81 § i lagen om tjénster inom elektronisk kommunikation. Para-
grafen giller dverhuvudtaget inte skadestind som har att géra med identifieringstjénstens
funktion eller tillforlitlighet.

Skadestandsskyldighet kan komma i fraga t.ex. dd man bryter mot bestimmelserna om intero-
perabilitet och anmélningsskyldighet i fortroendenétet. 1 mom. specificerar i1 vilka paragrafer
och moment det foreskrivs skyldigheter dér en underlételse kan leda till skadestandsansvar.
Bestdmmelsen tilldimpas pé alla aktorer i fortroendendétet.

2 mom. begrinsar skadestandsskyldigheten till direkta skador. Momentets forteckning Gver

skadegrupper for vilka leverantdren kan bli skyldig att betala skadestand med stdd av paragra-
fen ar uttdmmande.
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3 mom. avser jamkning av ersittningen. | frdga om leverantorer av identifieringstjanster kan
t.ex. storlek och affirsverksamhetens omfattning beaktas vid jamkning liksom graden av upp-
sat 1 det som orsakat skadan och andra inverkande omstandigheter.

4 mom. foresléds innehalla en bestimmelse om preskriptionstid for skadestdndsyrkanden.

Enligt 5 mom. kan domstolen begéra ett utlaitande av Transport- och kommunikationsverket i
skadestandsdrendet. Verket dr behorigt att Gvervaka efterlevnaden av denna lag och leveranto-
rerna av identifieringstjénster. Domstolen 4r naturligtvis inte bunden av bestdmmelsen.

16 §. Anmdlningar av leverantorer av identifieringstjinster om hot och storningar som riktas
mot verksamheten eller skyddet av uppgifter. Paragrafens rubrik dndras sé att den motsvarar
den foreslagna éndringen av 2 mom., som innebér att det i paragrafen ocksa foreskrivs om fri-
villiga anmélningar vid sidan av anmalnmgsskyldlgheten

1 mom. om anmélningsskyldigheten &ndras inte till innehéllet, utan det gors bara vissa forfatt-
ningstekniska éndringar. Den sista meningen i 1 mom., om Transport- och kommunikations-
verkets ratt att pa teknisk vag formedla i momentet avsedda uppgifter mellan parterna i fortro-
endenétet trots vad som foreskrivs i lagen om offentlighet i myndigheternas verksambhet, flytt-
tas till ett nytt 3 mom. Till slutet av det forsta momentet fogas i stillet nuvarande 3 mom., som
i sak bara géller 1 mom. Innehéllsméssiga dndringar gors inte i tilligget.

Till paragrafen fogas ett nytt 2 mom. fOr att klargdra att leverantdrer av identifieringstjénster
har rétt att utbyta information om hot och storningar i fortroendenétet &ven med andra &n av-
talspartner. Enligt 1 mom. géller skyldigheten att utbyta information bara avtalspartner. Nar
informationsutbytet om hot och storningar omfattar hela fortroendenitet frimjas medlemmar-
nas formaga att forebygga och utreda storningar. Andringen sdkerstéller ocksa att frivilligt ut-
bytt information inom hela fortroendenétet och obligatoriskt utbytt information mellan avtals-
partner omfattas av samma sekretessplikt. Fortydligandet beddms minska utrymmet {or tolk-
ningar och didrmed frdmja fortroendenitets avtalsférhandlingar.

Vidare syftar édndringen till att mojliggora informationsutbyte om leverantdrer som skéligen
kan missténkas for att efterstréiva ordttmétig ekonomisk vinning, ldmna betydelsefull osann el-
ler vilseledande information eller behandla personuppgifter pa ett olagligt sétt. Jimfort med
sddan information om hot och stérningar som tidigare avsetts i paragrafen avses nu informat-
ion som inte utgdr nagot direkt hot i frdga om identifieringens tekniska korrekthet, datasdker-
het eller identitetsmissbruk men ger anledning att misstdnka att en e-tjanst forfar otillborligt.
Sadana iakttagelser kan t.ex. handla om vilseledande marknadsforing eller annan osann in-
formation frén e-tjénsten som vilseleder anvindarna.

Informationen far formedlas i syfte att andra medlemmar i fortroendenétet efter eget dvervi-
gande kan beakta den i sina riskbedomningar nir avtal ingds med forlitande parter, dvs. e-
tjanster. Genom ratt till sddant informationsutbyte minskar risken att en e-tjanst som forfar
otillborligt eller bedrégligt och med vilken en formedlingstjénst utifran sin riskbedémning inte
har ingétt avtal i stéllet forsoker avtala om identifieringstjdnster med en formedlingstjanst som
inte har vetskap om e-tjdnstens forfaringssétt.

Forslaget till 3 mom. motsvarar innehallsméssigt den sista meningen i géllande 1 mom.
Transport- och kommunikationsverkets ritt att pa teknisk vdg formedla i paragrafen avsedda
uppgifter kommer da att gélla bade obligatoriska och frivilliga anmélningar.

17 §. Identifiering av en fysisk person som ansoker om ett identifieringsverktyg. Det foreslas
andringar av 17 § 1 frdga om inledande identifiering baserat pé ett befintligt identifieringsverk-
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tyg for stark autentisering i syfte att bevilja ett nytt identifieringsverktyg, s.k. kedjor av inle-
dande identifiering. En kedja av inledande identifiering uppstar t.ex. nir ett nytt mobilcertifi-
kat skapas elektroniskt med hjalp av befintliga bankkoder. Inledande identifiering definieras i
2 § 1 mom. 7 punkten i den géillande lagen.

Genom forslaget till 4 mom. klargors att bestimmelsen om s.k. kedjor av inledande identifie-
ring innebér att andra tjdnsteleverantorer ska tillhandahéllas inledande identifiering, om de ba-
serat pa den vill bevilja ett nytt identifieringsverktyg for stark autentisering. Varje leverantor
av identifieringsverktyg beslutar sjélv vems inledande identifiering leverantoren vill utnyttja. I
tillimpningspraxisen av nuvarande 4 mom. har det uppstétt viss oklarhet om réttigheterna och
skyldigheterna i samband med kedjor av inledande identifiering. Andringen i friga syftar till
att fortydliga lagen, inte till att fordndra nuldget eller tillimpningspraxisen.

Genom 4 mom. preciseras ocksa att ett identifieringsverktyg med hog tillitsniva kan beviljas
baserat pa ett verktyg med vésentlig tillitsnivd men inte tvértom.

Med beaktande av lagens tillimpningsomrade &r det uppenbart att bestimmelsen bara géller
situationer dar man anvénder ett identifieringsverktyg for stark autentisering for att skapa ett
annat sadant verktyg. Med leverantor av identifieringsverktyg avses i enlighet med 10 § i la-
gen om stark autentisering och betrodda elektroniska tjanster en tjansteleverantér som gjort en
anmélan till Transport- och kommunikationsverket.

Till 4 mom. fogas som ny bestimmelse att vad som foreskrivs i 12 a och 12 b § om 6verlételse
av tilltradesratt till identifieringstjansten ocksa tillimpas pé kedjor av inledande identifiering.
Detta innebér att en leverantor av identifieringsverktyg ska uppritta leveransvillkor for uppla-
telse av tilltrddesrétt och ingd avtal med en leverantor av identifieringsverktyg som vill an-
vinda tjdnsten for en kedja av inledande identifiering. Tidsfristen for att ingd avtal foreslés
motsvara den i 12 a § 2 mom. Det &r upp till leverantoren att besluta om kedjor av inledande
identifiering ska ingd i samma leveransvillkor och avtal som 6verlatelse av tilltrddesrétt till
identifieringstjansten enligt 12 a §. Darmed ar det mojligt att inga ett separat avtal om kedjor
av inledande identifiering och om férmedling av identifieringstransaktioner. Avsikten ar dock
att en leverantdr av identifieringsverktyg uppréttar leveransvillkor for kedjor av inledande
identifiering, erbjuder villkoren till alla parter, offentliggér dem och anvénder bara dem nér
avtal ingéds. Villkoren ska vara forenliga med denna lag samt rimliga och icke-
diskriminerande.

Det foreslés ett nytt 5 mom. till paragrafen for att ersétta ansvarsregleringen i nuvarande 17 §
4 mom. och avhjélpa problem vid tolkningen av den. Med felaktig inledande identifiering av-
ses situationer dér fel person har identifierats till f6ljd av att en annan leverantor av identifie-
ringsverktyg gjort en felaktig inledande identifiering. Om det finns flera identifieringsverktyg
i kedjorna kan felet ha intréffat vid beviljandet av vilket som helst av verktygen.

Det foreslagna 5 mom. géller inte situationer dar den som beviljar identifieringsverktyget forst
via en identifieringstransaktion for kedjan av inledande identifiering far en felaktig uppgift om
vem som ansdker om identifieringsverktyget, t.ex. pa grund av ett tekniskt fel eller ordttmatig
anvindning. Aven i dessa fall tillimpas momentet dock pa den leverantor av identifierings-
verktyg som utifrén ett identifieringsverktyg med felaktig information beviljar ett nytt identi-
fieringsverktyg till vilket felet 6verfors. Med ordttmétig anvéndning avses att det identifie-
ringsverktyg som anvéinds for kedjan av inledande identifiering beviljats rétt anvindare men
innehas ordttmatigt av nagon annan. Syftet ar séledes att fortydliga nuvarande 17 § 4 mom. sé
att ansvaret inte ska gélla situationer dér den inledande identifieringen &r korrekt men identifi-
eringsverktyget anvénts ordttmétigt vid ansdkan om ett nytt identifieringsverktyg.

29



RP 264/2018 rd

Det nya 6 mom. giller leverantdrernas regressrétt nar ett fel fortplantas genom kedjor av inle-
dande identifiering. I tillimpningspraxisen har det ansetts att nuvarande 17 § 4 mom. inte ute-
sluter regressrétt utan att den existerar och kan avtalas ndrmare mellan aktorerna. I en juridisk
expertutredning pa Kommunikationsverkets uppdrag anségs det att begransning av en tidigare
identifierares ansvar gentemot skadelidanden inte kan hérledas fran nuvarande 17 § 4 mom.
Vidare ansags det att da en s.k. sekundér inledande identifierare (definieras ¢j i lagen) ar an-
svarig enligt 17 § 4 mom. och den foregdende inledande identifieraren &r ansvarig enligt en
exkulperande avtalsklausul forefaller en dndamalsenlig utgangspunkt vara att i forhéllandet
mellan skadevallarna den som ansvarar pa grund av vallande eller formodat sddant far sta for
skadan.

Sasom det tidigare 4 mom. utgdr det foreslagna 5 mom. inte ndgot hinder for att den skadeli-
dande vinder sig direkt till den leverantdr av identifieringsverktyg som har begatt det ur-
sprungliga felet, men ansvarsgrunderna i denna situation regleras inte specifikt. Darmed skulle
det vara mojligt for leverantdrer av identifieringsverktyg att i sddana situationer meddela i de
leveransvillkor som publiceras villkoren for begrédnsning och fordelning av ansvaret mellan
dem sdsom det stadgas i den foreslagna 12 b § 8 punkten. Villkoren i ett sddant avtal ska i en-
lighet med den foreslagna dndringen av 12 a § vara forenliga med denna lag samt rimliga och
icke-diskriminerande. Av lagens tvingande natur efter fortydligandet av 3 § foljer att leveran-
torer av identifieringstjanster inte kan avtala pa annat sitt om ansvarsfragorna i1 delar som re-
gleras i denna lag.

Det kan inte anses motiverat att i dessa situationer kategoriskt lagga ansvaret pd den som be-
gatt det ursprungliga felet, i synnerhet med beaktande av den temporéra dndringen av prisre-
gleringen for kedjor av inledande identifiering i 7 mom. En leverantor av identifieringsverktyg
ska tillata att andra leverantorer av identifieringsverktyg utnyttjar av leverantéren beviljade
identifieringsverktyg for kedjor av inledande identifiering. Eftersom antalet kedjor av inle-
dande identifiering inte har begransats och erséttningen for en kedja inte dr hdgre én priset for
en formedlad identifieringstransaktion kan det inte anses skéligt att den leverantor av identifie-
ringsverktyg som begatt det ursprungliga felet 1 princip skulle fa sta for eventuella skador. Har
undantas dock situationer av kvalificerat vallande, dvs. skador som med uppsét eller genom
grov oaktsamhet orsakats av den leverantor av identifieringsverktyg som begick det ursprung-
liga felet. Ett mojligt exempel pa kvalificerat véllande av skada ér att leverantdren vid den in-
ledande identifieringen inte kontrollerade passets eller identitetskortets giltighet pa det sétt
som avses 1 7 b § i lagen trots att uppgiften hade varit tillgdnglig.

I paragrafens 7 mom. tilldggs for en tidsperiod pé tva ar en hanvisning till 12 ¢ §, vilket inne-
bir att prisregleringen for fortroendenitet dven géller kedjor av inledande identifiering. Dér-
med blir priset samma maximipris pd 3 cent som nér en identifieringstransaktion férmedlas till
en formedlingstjénst. Formedling av en identifieringsuppgift vid inledande identifiering och
formedling av en identifieringsuppgift i fortroendenétet for leverantorer av identifieringstjéns-
ter dr tekniskt sett liknande atgérder. Darmed &r det motiverat att foreskriva samma pris. For
en sdnkning av den nuvarande prisnivan talar dven att ansvaret vid kedjor av inledande identi-
fiering regleras mer exakt genom forslaget till 5 och 6 mom. i samma paragraf. Dér beaktas att
eftersom priset sinks jamfort med det nuvarande kan det inte anses skaligt att ansvaret for en
skada som orsakas av en felaktig inledande identifiering annat &n undantagsvis genom
regresskrav i kedjan kanaliseras till den leverantor av identifieringsverktyg som begétt det ur-
sprungliga felet.

I enlighet med 12 ¢ § 2 mom. far ingen annan erséttning &n priset tas ut for en kedja av inle-

dande identifiering. Det &r motiverat att priset for en kedja av inledande identifiering beddms
fristdende fran leverantdrens kostnader for den egentliga inledande identifieringen, och dessa
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kostnader ska inte kunna riknas in i priset for en kedja av inledande identifiering (se proposit-
ionens ekonomiska konsekvenser).

Maximipriset pa 3 cent for kedjor av inledande identifiering &r menat att vara i kraft under en
tidsperiod pa tva &r. Dérefter skulle regleringen av priset upphora och priset skulle bestimmas
pa marknaden. Malet dr att nar marknaden utvecklas ska utbudet av identifieringsverktyg for-
béttras sa att paragrafen om maximipriset inte langre behovs. 5 - 7 mom. om maximipriset for
en kedja av inledande identifiering som fogades till denna paragraf for en tidsperiod péa fem ar
genom en temporér lag (826/2017) foreslds bli upphévda. Darmed upphévs ocksd Kommuni-
kationsverkets beslut om ersittningens maximiniva, som har fattats med stdd av den tempo-
rdra lagen.

Transport- och kommunikationsverkets skyldighet att enligt 12 ¢ § 1 mom. arligen evaluera
nivan for ersittningen for formedlingen av identifieringsuppgiften skulle inte gélla maximipri-
set for kedjor av inledande 1dent1ﬁer1ng Den érliga evalueringen &r inte nddvéndig, eftersom
stadgan &r i kraft i endast tva ar.

18 §. Hinder och begrdnsningar ndr det giller att utfora rdttshandlingar. Till slutet av 1
mom. fogas ett fortydligande av den géllande bestimmelsens innehall. Syftet med tillagget &r
inte att fordndra nuldget eller tillimpningspraxisen utan att klargora att avtalsvillkoren inte far
innehélla kund- eller e-tjénstspecifika begransningar eller hinder i frga om anvéndning av
identifieringsverktyg eller utférande av réttshandlingar. Identifieringstjénsten ska vara samma
generella identifieringstjénst oavsett vem som formedlar identifieringen. Saledes ska identifie-
ringstjdnsten vara densamma oavsett om den tillhandahalls av en leverantor av identifierings-
verktyg i rollen som formedlingstjénst eller av ndgon annan leverantdr av tjénster for identifie-
ringsformedling som formedlar identifieringsuppgifter frén en leverantdr av identifierings-
verktyg till e-tjansten.

I samarbetsskyldigheten for leverantorer av identifieringstjanster ingér att mojliggora tillhan-
dahallande av interoperabla tjanster, dvs. att det inte finns extra begransningar for den formed-
lade identifieringen utdver dem som normalt giller identifieringsverktyget. Darmed far t.ex.
parning av anvdndarnamn och 16senord i e-tjdnsten inte begrinsas sa att det skulle krdvas att
separat avtal om detta med leverantoren av identifieringsverktyget. En leverantor av identifie-
ringsverktyg ska alltsd ange och tillimpa hinder eller begrénsningar oberoende av formed-
lingstjdnst 1 enlighet med 18 §. Ett exempel pé en tilliten begrénsning enligt lagen skulle
kunna vara ett forbud mot att med hjdlp av den tillhandahéllna identifieringstjansten gora
elektroniska underskrifter sisom det hanvisas till i 14 § 3 mom.

Med stod av gillande 2 mom. ska bade leverantdren av identifieringsverktyget och férmed-
lingstjdnsten redan nu se till att de hinder eller begrdnsningar som avses i paragrafen ir létta
uppticka. Genom det foreslagna tilldgget betonas att hindren och begrinsningarna ska anges
sa att alla parter forstar dem eftersom begransningarna blir en del av avtalet med innehavaren
av identifieringsverktyget och dessutom ska dven e-tjdnsten iaktta dem. I momentet preciseras
ocksa att den som far infora hinder eller begransningar d&ven med tekniska medel &r just leve-
rantdren av identifieringsverktyget (i géllande lag leverantoren av identifieringstjénster).

Genom éndringen av 3 mom. preciseras att ordnande av mdjlighet att kontrollera hindren och
begransningarna ar en naturlig skyldighet for den leverantor som faststillt begransningarna for
identifieringsverktyget.

Det foreslas ingen éndring av 4 mom.

2 Nirmare bestimmelser och foreskrifter
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Det foreslas inga nya bemyndiganden att utfarda forordningar eller foreskrifter.

Enligt forslaget till 6vergéngsbestimmelser forblir statsradets forordning om fortroendenétet
for leverantdrer av tjanster for stark autentisering (169/2016) i kraft (utfirdad med stod av 12
§ av 5 mom. i géllande lag). Bestimmelsen om bemyndigande att utfdrda férordning flyttas till
12 a § 6 mom. men dndras inte till innehallet.

3 Ikrafttradande

Trots de senaste arens lagstiftningsidndringar i syfte att frimja marknaden for elektronisk iden-
tifiering och en fungerande konkurrens har marknaden och fortroendenétets verksamhet ut-
vecklats i langsam takt. Regleringen av fortroendenétet har efter 6vergéngsperiodens slut varit
i kraft sedan maj 2017. Fortroendenétets langsamma avtalsforhandlingar bedoms paverka le-
verantOrer av e-tjdnster negativt i friga om deras mojligheter att konkurrensutsitta behovliga
identifieringstjénster och utnyttja stark autentisering vid identifiering av anvéndarna. Samma
slags utveckling som i dag kan ocksd paverka konsumenternas mdjligheter att anvénda e-
tjénster pa ett tillforlitligt sitt, om tjénsteleverantdren inte ser inforande av stark autentisering
som ett kostnadseffektivt alternativ. En icke-fungerande marknad for elektronisk identifiering
bromsar dirmed upp utvecklingen av e-tjansterna i bade den offentliga och den privata sek-
torn.

Darfor foreslés att lagen ska tridda i kraft s& snart som mojligt. Lagens 17 § 7 mom. géller i tvéa
ar frén ikrafttradandet av lagen.

Forslaget innehéller en dvergangsbestimmelse om att en leverantdr av identifieringsverktyg
ska uppratta och offentliggora leveransvillkoren for tilltradesratt till sin identifieringstjanst
inom tvd ménader fran lagens ikrafttraidande. I praktiken har leverantorer av identifierings-
verktyg redan nu villkor och dessa behover uppdateras for att motsvara de foreslagna dndring-
arna.

Det foreslés ocksa att avtal som ingatts mellan leverantorer av tjénster for identifieringsfor-
medling fore lagens ikrafttrddande ska vara forenliga med lagen inom tre ménader fran dess
ikrafttradande. Forslaget paverkar séledes avtal géllande formedling av identifiering och ked-
jor av inledande identifiering som ér i kraft vid lagens ikrafttrddande. Trots att fortroendené-
tets avtalsforhandlingar gatt langsamt har en del leverantrer av identifieringstjdnster ingatt
avtal.

4 Forhallande till grundlagen samt lagstiftningsordning
4.1 Egendomsskydd

15 § 1 mom. i grundlagen innehaller en generalklausul om egendomsskyddet. Olika begrins-
ningar av dgarnas nyttjande- och bestimmanderitt bedoms utifrén den. Grundlagsutskottet har
i sina utladtanden konstaterat att egendom inte skyddas av grundlagen mot alla begrénsningar
av nyttjanderétten och att dgarens réttigheter kan inskridnkas genom en lag som uppfyller de
allménna kraven for inskrankning av grundléggande fri- och réttigheter (GrUB 25/1994 rd).

Relevant for egendomsskyddet &r forst och frimst sdnkningen av maximipriserna i den gél-
lande regleringen i lagen om stark autentisering och betrodda elektroniska tjdnster enligt 12 ¢
§ och 17 § 4 mom. i lagforslaget. Andringarna innebér att en leverantdr av identifieringsverk-
tyg fOr stark autentisering inte fritt fir prissétta sina tjdnster for formedling av personidentifie-
ringsuppgifter till en formedlingstjanst inom fortroendenétet (12 c §) eller av uppgifter om in-
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ledande identifiering till en annan leverantor av identifieringsverktyg sa att denna kan skapa
ett nytt identifieringsverktyg for personen (17 § 4 mom.).

Generalklausulen om egendomsskydd ger ocksa visst skydd for avtalsfriheten (GrUU 15/2004
rd, GrUU 33/1998 rd). Exempelvis innebér ett kontraheringstvéng i lag en inskrénkning av
personens befogenheter att fatta beslut om sina avtalsférhallanden (GrUU 24/2002 rd). Med
avseende pa avtalsfrihet som far skydd genom egendomsskyddet i grundlagen &r det bestdm-
melserna om fortroendenitet som dr relevanta, i synnerhet 12 a och b §. Enligt forslaget till
andring av 12 a § 2 mom. ska leverantorer av identifieringsverktyg uppritta leveransvillkor for
sin identifieringstjénst och bara anvinda dem nér avtal ingas med leverantorer av tjénster for
identifieringsformedling. Dessutom infors en skyldighet att efter formedlingstjénstens begéran
ingd avtal inom en lagstadgad tidsfrist. I foreslagna 12 b § foreskrivs om vad leveransvillkoren
atminstone ska innehalla samt om skyldighet att offentliggdra villkoren.

Forslagen om dndring av prisregleringen och om skyldigheten att ingd avtal paverkar dven
géllande avtal mellan leverantorer av identifieringstjénster eftersom avtal ingangna fore lagens
ikrafttradande ska vara forenliga med denna lag inom tre ménader fran lagens ikrafttradande.

Ovannamnda forslag begransar leverantdrernas avtalsfrihet och rétt att bestimma 6ver hur
egendomen nyttjas samt om vederlaget for den. Darmed ska forslagen, enligt grundlagsutskot-
tets vedertagna praxis, bedomas utifran de allménna kriterierna for begriansning av grundlag-
gande fri- och réttigheter.

Exakt reglering pa lagniva foreslds for dndringarna av prisregleringen och skyldigheten att
ingé avtal i fortroendenétet. Prisregleringen foreslas gélla en sdrskild typ av egendom och in-
skranker sig till att angivna maximipriser i en géillande reglering sénks. I den géllande lagen
foreskrivs det om maximipriseri 12 a § 3 mom. och 17 § 5-7 mom. Det senare maximipriset,
for s.k. kedjor av inledande identifiering, giller temporért i fem &r. Prisregleringen foreslas bli
striktare eftersom maximipriserna i den géllande regleringen visat sig for hoga for att mark-
naden for identifieringstjanster ska utvecklas. Enligt forslaget till 12 ¢ § far leverantdrer av
identifieringsverktyg en ersittning pa hogst 3 cent per formedlad identifieringsuppgift i fortro-
endenitet. Enligt den foreslagna hdnvisningen i 17 § 7 mom. fér leverantdren likasa ta ut hogst
3 cent nér en uppgift om inledande identifiering skickas till en annan leverantdr av identifie-
ringsverktyg. Bestimmelsen ar temporér sdsom den nuvarande. [ stéllet for fem ar skulle den
dock vara i kraft endast tv4 ar.

Utifran kravet pa exakthet och noggrannhet har det betydelse att prisregleringen foreslas gélla
alla leverantorer av identifieringsverktyg som avses i lagen och gjort en anmaélan till Trans-
port- och kommunikationsverket samt exakt den verksamhet dér prissattningen redan ar regle-
rad i géllande lag. Det hogsta tilldtna priset anges exakt i lagen. Leverantorernas skyldighet att
uppriétta leveransvillkor och ingé avtal inom en faststélld tidsfrist uttrycks likasa i detaljerade
bestdimmelser.

Enligt vedertagen praxis i grundlagsutskottet kan en lag som inte kranker dgarens rtt att nyttja
sin egendom pa ett normalt, rimligt och fornuftigt sitt stiftas i vanlig lagstiftningsordning
(GrUU 1/1996 rd). Det bor ocksé noteras att lagstiftaren i princip har storre spelrum med hén-
syn till egendomsskyddet nér skyldigheterna géller borsbolag eller andra juridiska personer
med stor formogenhetsmassa dn nir bestimmelserna har mycket omedelbara effekter for de
fysiska personerna bakom den juridiska personen (t.ex. GrUU 10/2007 rd, GrUU 32/2004 rd,
GrUU 34/2000 rd). Den foreslagna regleringen beror framforallt foretag som nu verkar i fi
nans- och telebranschen, dvs. banker och teleoperatdrer, och avser de priser och villkor som
ska tillimpas i relationerna mellan dem. Utifran foretagens tillgdngsmassa kan de betraktas
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som betydande juridiska personer, vilket ska beaktas nidr man bedémer hur den foreslagna re-
gleringen forhéller sig till egendomsskyddet och framforallt till inskrdnkningens godtagbarhet.

Grundlagsutskottet har vedertaget ansett att 6kad konkurrens och battre tillgéng till tjénster ut-
gOr en godtagbar grund for inskrinkning av egendomsskyddet. Utskottet har bl.a. bedomt for-
slag till skyldigheter eller begriansningar for dgare av el-, naturgas- och teleforetag i fraga om
hur egendom nyttjas och dér syftet varit att skapa eller sdkerstilla konkurrens. Utskottet har d&
tagit hansyn till egendomens speciella karaktdr och utgatt fran att skyldigheterna och begréns-
ningarna stdmmer overens med grundlagen med hénsyn till den berérda egendomens karaktér,
om de baserar sig pd exakta bestimmelser i lag och dr skéliga med avseende pa dgaren (t.ex.
GrUU 1/1996 rd (andring av telelagen), GrUU 47/1996 rd (telemarknadslagen), GrUU
34/2000 och GrUU 5/2001 rd (&ndring av telemarknadslagen), GrUU 36/2004 (dndring av el-
marknadslagen), GrUU 8/2002 rd (dndring av lagstiftningen om kommunikationsmarknaden)
samt GrUU 61/2002 rd, GrUU 32/2004 rd och GrUU 45/2005 rd (kommunikationsmarknads-
lagen)). Ett betydande samhaélleligt behov har t.ex. ansetts kunna motivera obligatorisk roa-
ming for teleforetag och begrinsning av ersittningen sd att den dr rittvis och skilig i relation
till kostnaderna. Okad konkurrens bedomdes leda till sjunkande priser och béttre service och
ddrmed gora telekommunikationsmetoderna lattillgdngligare (GrUU 34/2000 rd). Enligt ut-
skottets praxis har ocksd en myndighets lagstadgade mdjlighet att faststélla ett pristak for ak-
torerna ansetts ha godtagbara grunder med tanke pa systemet for grundldggande fri- och rat-
tigheter nér syftet med regleringen é&r att 6ka konkurrensen p&d marknaden och att frémja till-
géngen till service samt ge anvéndarna stdrre fordelar (GrUU 32/2004 rd).

Grundlagsutskottet har ansett att det 1 princip dr nddvandigt och acceptabelt att naringsverk-
samheten regleras i en marknadssituation dar det rader s.k. naturligt monopol. I ett sddant lage
ar det enligt utskottets mening motiverat att frimja konkurrensen och skydda kundernas rat-
tigheter av formogenhetsvérde genom effektivare metoder dn vanligt (GrUU 4/2000 rd, GrUU
36/2004 rd). Grundlagsutskottet har ansett att inskrankningen i samband med naturlig mono-
pol kan anses st i samklang med grundlagen, om den finns inskriven i tydliga bestimmelser i
lag och ar skdlig med avseende pa dgaren (GrUU 36/2004 rd, GrUU 32/2009 rd). Trots att den
nu foreslagna regleringen inte géller ett naturligt monopol ska det beaktas att elektronisk iden-
tifiering bara kan goras med en anvidndares befintliga identifieringsverktyg for stark autentise-
ring. Tjénsteleverantdrer som tar emot identifieringsuppgifter har ddrmed inte kunnat vilja en
leverantor av uppgifterna baserat pa pris, utan leverantoren har bestémts enligt den identifie-
rade personens elektroniska identifieringsverktyg. Merparten av identifieringstransaktionerna
gors med bankkoder och séledes &r det oftast en bank som levererar uppgifterna. Nya leveran-
torer av identifieringsverktyg har sdsom beskrivs i denna proposition haft svart att komma in
pa marknaden, och avtalsférhandlingarna mellan de nuvarande leverantérerna av identifie-
ringsverktyg och av tjénster for identifieringsformedling i fortroendenétet har gétt langsamt.
Konkurrensen mellan leverantorer av identifieringsverktyg ar liten och utbudet koncentrerat.
Diarmed forbéttras inte e-tjdnsternas mojligheter att skaffa stark autentisering eller konsumen-
ternas mdjligheter att besoka dem starkt autentiserade utan att verksamheten i fortroendenétet
for elektronisk identifiering kommer igdng malenligt.

Den foreslagna regleringen syftar till att 6ka konkurrensen pa marknaden for elektronisk iden-
tifiering och frimja anvéndningen av e-tjdnster. Malet &r i synnerhet att konsumenterna ska
kunna vélja bland olika identifieringsverktyg utan att prisséttningen eller avtalsprocessen mel-
lan tjénsteleverantdrerna begransar konsumenternas mojligheter att skaffa ett lampligt identi-
fieringsverktyg for sina individuella behov. Malet &r ocksé att olika e-tjanster ska kunna ut-
nyttja stark autentisering enkelt och till skéligt pris, vilket i sin tur ska bidra till att skapa fler
tillforlitliga digitala tjénster. Genom regleringen framjas jamlikheten och medborgarnas méj-
ligheter att anvénda e-tjénster pé ett tillforlitligt sitt som ldmpar sig for var och ens anvénd-
ningsbehov samt medborgarnas rétt att hantera den egna elektroniska identiteten. Elektroniska
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identifieringstjanster hor till det digitala samhéllets bastjdnster. Darfor ska i sista hand lag-
stiftningen sdkerstdlla medborgarnas mdjligheter att anvianda mangsidiga och tillforlitliga
tjénster for elektronisk identifiering. Den foreslagna regleringen har sledes godtagbara grun-
der med tanke pé systemet for grundldggande fri- och réttigheter och for den talar ocksé ett be-
tydande samhalleligt behov.

Den foreslagna regleringen behdver ocksa bedomas utifran proportionalitetskravet. . En in-
skrankning av egendomsskyddet ska vara nddvandig for att uppna ett godtagbart mal och den
fér inte gé langre 4n vad som kan motiveras med vikten av det bakomliggande samhallsintres-
set 1 relation till det rattsgoda som inskrénks. I bedomningen ska det ocksa beaktas att regle-
ringen &r proportionerlig for alla nuvarande och eventuella nya aktdrer i fortroendenétet.

Grundlagsutskottet har t.ex. i fraga om snabblan ansett att en godtagbar grund ar att de lag-
stiftningsdndringar som gjorts inte atminstone i tillrdcklig grad har lett till det godtagbara mal
som efterstrévats (GrUU 28/2012 rd). Den foreslagna prisregleringen anses nddvéndig ef-
tersom de lagstiftningséndringar som redan gjorts inte har lett till det efterstrédvade slutresulta-
tet, dvs. att avtal ingds mellan medlemmarna i fértroendenétet och att dérav foljer en utveckl-
ing av marknaden for identifieringsverktyg samt att nya och konkurrerande identifieringstjans-
ter for stark autentisering blir vanligare.

Sédnkningen av maximipriserna kan anses motiverad dirfor att de nuvarande priserna i regle-
ringen visat sig vara for hoga och dédrmed bromsa identifieringsmarknadens utveckling och
anvéndningen av elektronisk identifiering. Huruvida erséttningen i forslaget till maximipris
for formedling av identifieringsuppgifter r rittvis och skilig har beddmts utifrén internation-
ella jaimforelsedata och nationellt tillgdngliga data om bl.a. detaljistpriser. Enligt lagforslaget
ska Transport- och kommunikationsverket arligen beddma nivan pa prisregleringen av fortro-
endenitet, vilket sdkerstéller att regleringens dndamalsenlighet och hur den fungerar regel-
bundet bedéms i forhéllande till marknadens utveckling Den nuvarande bestimmelsen om an-
svaret vid felaktig inledande identifiering éndras sa att den blir rimligare med hénsyn till den
foreslagna sénkningen av priserna i regleringen. Det lagre prlset for kedjor av inledande iden-
tifiering skulle vara i kraft under en tidsperiod pa tvé ar, sa att den inskrénker sig till endast
det som &r nodvéndigt for att marknaden ska borja utvecklas och bli mangsidigare. Dérefter
skulle regleringen av priset upphdra och priset skulle bestimmas p& marknaden. Séledes
skulle giltighetstiden for regleringen av priset for kedjor av inledande identifiering forkortas
fran nuvarande fem ar till tva &r i samband med sidnkandet av maximipriset.

Eftersom det handlar om ett maximipris far tjansten erbjudas till ldgre pris, vilket mojliggor
konkurrens mellan foretagen. Foretagen far ocksa anvénda olika prissdttningsmodeller inom
de tilldtna grénserna for det lagstadgade maximipriset, vilket ger mdjlighet att anvéinda mo-
deller som passar foretagets affarsverksamhet. Foretagen fir dverlag uppritta leveransvillkor
for tilltradesratt till sin identifieringstjdnst, men lagen foreskriver vilka uppgifter som &t-
minstone ska anges och att villkoren ska tillimpas pa alla avtalsparter utan diskriminering.

Grundlagens egendomsskydd har i1 viss man ansetts skydda avtalsférhallandens bestidndighet.
Skyddet for formogenhetsrittsliga rittshandlingars bestdndighet utgar fran tanken att skydda
rttssubjektens berdttigade forvintningar i ekonomiska angeldgenheter. Skyddet for sddana
forvantningar har i grundlagsutskottets praxis ansetts omfatta rétten att kunna lita pé att lag-
stiftning som reglerar viktiga rittigheter och skyldigheter med avseende pa avtalsforhallandet
bestér sa att denna typ av fragor inte kan regleras pa ett séitt som i oskéligt hog grad forsdmrar
parternas rittsliga stallning (GrUU 21/2004 rd, GrUU 42/2006 rd). Enligt utskottets bedom-
ning kan foretag p& en mycket strikt reglerad marknad dock rimligen inte forvénta sig att lag-
stiftningen forblir oférdndrad under alla forhdllanden (GrUU 31/2006 rd, GrUU 56/2005 rd).
Grundlagsutskottet har ocksd bedomt den hér typen av bestimmelser som ingriper i egen-
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domsskyddet med avseende pé de generella villkoren for begransningar i de grundldggande
fri- och rittigheterna, t.ex. godtagbarhet och proportionalitet (GrUU 42/2006 rd, GrUU
56/2005 rd).

Ifall de foreslagna bestimmelserna om skyldighet att ingé avtal och om maximipriser i fortro-
endenétet bara tillimpas pa avtal som ingés efter lagens ikrafttraidande kan det leda till att le-
verantorer av identifieringstjanster i fortroendenitet behandlas olika beroende pa om de ar
bundna av tidigare avtal eller har ingatt avtal efter lagens ikrafttrddande. Den foreslagna regle-
ringen giller samma verksamhet déir vissa aktorer &r bundna av tidigare avtal, vilket kan for-
sdmra deras mojligheter att verka och konkurrera pa marknaden, sarskilt med hénsyn till ut-
maningarna i fortroendenétets avtalsforhandlingar. Saken dr ocksa relevant ur likabehand-
lingssynpunkt.

Den foreslagna prisregleringen grundar sig i enlighet med grundlagsutskottets krav pa exakta
och noggrant avgransade bestdmmelser 1 lag om vilken verksamhet regleringen géller och pé
vilket sétt den begransas. Med beaktande av regleringens mél blir den foreslagna regleringen
utifran en helhetsbedomning inte oskélig for de foretag som tillhandahaller elektroniska iden-
tifieringstjanster. Dessutom anses regleringen vara nédvéandig och proportionell med tanke pa
marknadens utveckling och pa att medborgarna och leverantdrerna av e-tjanster ska kunna fa
s& konkurrensutsatta, formanliga och hogklassiga tjanster som mojligt.

4.2 Niringsfrihet

De ovannamnda forslagen dr ocksa relevanta med avseende pa den grundlagsskyddade na-
ringsfriheten i delar som i fortsdttningen paverkar idkandet av niringsverksamhet. Enligt 18 §
i grundlagen har var och en i enlighet med lag ratt att skaffa sig sin forsorjning genom arbete,
yrke eller nédring som han eller hon valt fritt. Inskrdnkningar i néringsfriheten bedoms likasa
enligt de ovan beskrivna allménna kriterierna for begrénsningar i de grundldggande fri- och
rittigheterna.

Enligt 10 § i lagen om stark autentisering och betrodda elektroniska tjénster ska leverantorer
av identifieringstjdnster gora en skriftlig anmélan till Transport- och kommunikationsverket
om att verksamheten inleds. Enligt 12 a § 1 mom. i den géllande lagen och i detta forslag till
andring ansluter sig en leverantor av identifieringstjénster till fortroendenétet nér leverantdren
g0r en anmdlan till Transport- och kommunikationsverket enligt 10 §. Anslutningen till fortro-
endendtet som saddan kraver inte att en separat anmélan gors till verket.

Identifieringstjénster kan tillhandahallas ocksé utan att det gors en anmélan till Transport- och
kommunikationsverket, men dé anses leverantdren av identifieringstjénster inte ha en saddan
stdllning som leverantdr av tjénster for stark autentisering som avses i denna lag. Stallning
som en tjénst fOr stark autentisering forutsétter anmélan till verket.

Hur 12 a § om fortroendenétet for leverantorer av identifieringstjanster i den géllande lagen
forhaller sig till grundlagen och i synnerhet till ndringsfriheten har beddmts i regeringens pro-
position RP 272/2014 rd. For tydlighetens skull konstateras att de nu foreslagna dndringarna
inte foréndrar réttslédget i fraga om fortroendenétsanslutning och -tillhorighet.

Pa ovanndmnda grunder kan lagforslaget behandlas i vanlig lagstiftningsordning.

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om indring och temporir indring av lagen om stark autentisering och betrodda elektro-
niska tjéinster

I enlighet med riksdagens beslut

upphdvs 1 lagen om stark autentisering och betrodda elektroniska tjénster (617/2009) 17 § 5—
7 mom., sddana de lyder i lag 816/2017,

dndras 12 aoch 16 §, 17 § 4 mom. och 18 §, av dem 12 a § saddan den lyder i lag 139/2015
och 16 § sadan den lyder i lag 533/2016, samt

fogas till 3 § ett nytt 2 mom., till lagen nya 12 b—12 d § och till 17 §, sddan den lyder i la-
garna 139/2015 och 533/2016, i stdllet for de 5-7 mom. som upphévts genom denna lag, nya 5
och 6 mom. och temporirt ett nytt 7 mom. som foljer:

38
Bestimmelsernas tvingande natur

Avtalsvillkor mellan leverantorer av identifieringstjénster som avviker frén bestimmelserna
i denna lag ar ogiltiga.

12a§
Fortroendenditet for leverantorer av identifieringstjdnster

En leverantor av identifieringstjanster ansluter sig till fortroendenétet nar leverantdren gor
en anmélan enligt 10 § till Transport- och kommunikationsverket.

En leverantor av identifieringsverktyg ska erbjuda leverantorer av tjanster for identifierings-
formedling tilltrddesritt till sina identifieringstjénster s att leverantdrerna kan formedla iden-
tifieringstransaktioner till en part som forlitar sig pé en elektronisk identifiering. En leverantor
av identifieringsverktyg ska uppritta leveransvillkor for tilltrddesrétt till sin identifierings-
tjanst och tillimpa dem vid ingdende av avtal med leverantdrer av tjanster for identifierings-
formedling. Villkoren for tilltrddesratten ska vara forenliga med denna lag samt vara rimliga
och icke-diskriminerande. Leverantoren av identifieringsverktyg ska godkdnna begiran av le-
verantdren av tjinster for identifieringsformedling om att ingé ett avtal enligt leveransvillko-
ren samt bevilja tilltradesrétt till identifieringstjénsten utan drojsmal och senast inom en ma-
nad efter att begéiran har gjorts. Leverantdren av identifieringsverktyg kan vigra ingd avtal
endast om leverantoren av tjdnster for identifieringsformedling handlar i strid med denna lag
eller de bestimmelser eller foreskrifter som utfardats med stod av den eller om det finns andra
vagande skél for vigran.

Leverantorer av identifieringstjanster ska samarbeta for att sékerstilla att de tekniska grins-
snitten mellan medlemmarna i fortroendenétet dr kompatibla och att de gér det mojligt att till-
handahélla grénssnitt som foljer allmént kéinda standarder for de forlitande parterna.

Leverantorer av identifieringstjénster ska genomfora underhdlls-, dndrings- och informat-
ionssdkerhetsatgirder pa ett sddant sétt att dtgirderna innebédr minsta mdjliga oldgenhet for
identifieringstjénsternas ovriga leverantorer, anvéndare och forlitande parter. Utdver det som
foreskrivs 1 25 och 26 § fér en leverantdr av identifieringstjénster tillfdlligt utan en annan leve-
rantOrs samtycke avbryta tillhandahallandet av en identifieringstjénst eller begrinsa dess an-
vindning, om det dr nodvéndigt for att de atgidrder som avses ovan ska kunna genomforas
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framgangsrikt. Ovriga leverantorer av identifieringstjénster vilkas tjinster kan paverkas av av-
brott och dndringar ska effektivt informeras om dessa.

En leverantdr av identifieringstjdnster far anvdnda saddan information om en annan leveran-
tor av identifieringstjédnster som den erhallit i samband med Overlatelse av tilltradesritt eller
med stod av 16 § endast for det andamal for vilket informationen har lamnats till leverantoren
av identifieringstjanster. Uppgifterna far behandlas endast av den som arbetar hos eller for en
leverantor av identifieringstjanster och som nédvandigt behdver uppgifterna i sitt arbete. Upp-
gifterna ska ocksé annars behandlas si att affarshemligheter som tillhdr en annan leverantdr av
identifieringstjénster inte rdjs. En leverantor av identifieringstjédnster som genom att handla i
strid med detta moment véllar en annan leverantdr av identifieringstjdnster skada ar skyldig att
ersétta skadan.

Nérmare bestdmmelser om fortroendendtets administrativa praxis, tekniska grénssnitt och
administrativa ansvar utfardas genom forordning av statsradet.

12b§

Leveransvillkor for tilltrddesritt till identifieringstidnsten och skyldighet for leverantorer av
identifieringsverktyg att ldmna uppgifter

En leverantor av identifieringsverkstyg ska offentliggdra leveransvillkoren for tilltradesrétt
till sin identifieringstjédnst samt annan information som &r relevant for overlételse av tilltrades-
ratt och identifieringstjénsternas kompatibilitet pa sin webbplats. Leverantoren av identifie-
ringsverktyg ska offentliggdra atminstone foljande information:

1) en beskrivning av identifieringsverktyget, inklusive information om tillgingliga personi-
dentifieringsuppgifter enligt bilagan till kommissionens genomforandeforordning (EU)
2015/1501 om interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och radets
forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektro-
niska transaktioner pé den inre marknaden,

2) eventuella hinder och begrinsningar enligt 18 § for anvindning av identifieringsverktyget
samt information om hur de forlitande parterna har fatt eller kan fa kinnedom om hindren och
begrinsningarna, eller information om det tekniska genomforandet av begriansningen,

3) en beskrivning av de tekniska granssnitten for formedling av identifieringstransaktioner
och metoderna for testning av dem till den del de inte innehaller affiarshemligheter eller upp-
gifter som dventyrar informationsséikerheten,

4) priset pa en identifieringstransaktion,

5) vilken serviceniva som erbjuds,

6) hur leverantdren informerar om underhalls- och &ndringsarbeten,

7) en beskrivning av faktureringsforfarandet,

8) villkor som géller skadestdndsansvar,

9) villkor for anvdndning av varumérken och andra immateriella réttigheter,

10) principer for behandling av personuppgifter som personuppgiftsansvarig i enlighet med
Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphéivande av direktiv 95/46/EG (allmin dataskyddsfoérordning),

11) eventuella grunder for att ensidigt dndra leveransvillkoren,

12) hur tvister ska 16sas,

13) eventuella andra villkor som dr nddvéndiga for fortroendenétets funktion.

12c¢§

Ersdttning for tilltrddesrdtt till identifieringstjinsten
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Leverantorer av tjanster for identifieringsformedling ska betala en ersdttning pa hogst 3 cent
per formedlad identifieringstransaktion for tilltradesrétt till identifieringstjansten. Ersdttningen
omfattar alla personidentifieringsuppgifter som géller det elektroniska identifieringsverktyget.
Transport- och kommunikationsverket ska beddma nivén pa ersittningen arligen.

Ingen annan ersittning far tas ut for tilltrddesritt till identifieringstjansten. Den ersittning
som anges i 1 mom. ska omfatta fakturering och tilltradesratter till alla sddana granssnitt,
funktioner, tjinster, programvaror och informationssystem som forvaltas av leverantdren av
identifieringsverktyget och som behdvs for formedling av identifiering till en forlitande part.

12d§
Skadestandsskyldighet mellan medlemmar i fortroendencditet

En leverantor av identifieringstjdnster som uppséatligen eller av oaktsamhet handlar i strid
med de skyldigheter som anges i 12 a § 2-3 mom. eller i bestimmelser som utfirdats med
stod av 6 mom. eller de skyldigheter som anges i 12 b §, 12 ¢ § eller 17 § 4 mom. &r skyldig
att ersitta en annan leverantor av identifieringstjénster for skada som har tillfogats denna.

Skadestandet omfattar ersittning for kostnader, prisskillnad samt annan direkt ekonomisk
skada som orsakats av leverantdrens i 1 mom. avsedda verksamhet.

Skadestandet kan jamkas, om fullt skadestdndsansvar bedoms som oskéligt tungt med tanke
pa forseelsens art, skadans omfattning, parternas situation och andra omsténdigheter.

Rétten till skadestdnd preskriberas, om skadestandstalan inte har véckts inom tre ar frén det
att leverantoren av identifieringstjanster fick eller borde ha fatt kinnedom om uppkomsten av
skadan.

Vid prévning av en skadestandstalan som avses i 1 mom. kan domstolen begéra yttrande av
Transport- och kommunikationsverket.

16 §

Anmdlningar av leverantérer av identifieringstjdnster om hot och storningar som riktas mot
verksamheten eller skyddet av uppgifter

En leverantor av identifieringstjénster ska trots sekretessbestimmelserna utan ogrundat
dr6jsmal anmila betydande hot och storningar som riktas mot tjédnsternas funktion, informat-
ionssékerheten eller anvéndningen av en elektronisk identitet till de tjdnsternas forlitande par-
ter, till innehavarna av identifieringsverktyg, till dvriga avtalsparter i fortroendenitet och till
Transport- och kommunikationsverket. I anmélan ska det redogdras for de atgarder som olika
aktorer har tillgéng till for att avvirja hot eller storningar samt de berdknade kostnaderna for
atgédrderna.

Leverantoren av identifieringstjénster fér trots sekretessbestimmelserna underrétta alla med-
lemmar i fortroendenétet om hot och stérningar som avses i 1 mom. samt om tjansteleveranto-
rer som skéligen kan misstidnkas for att efterstrdva ordttmatig ekonomisk vinning, lamna bety-
delsefull osann eller vilseledande information eller behandla personuppgifter pa ett olagligt
satt.

Transport- och kommunikationsverket far for anmélarens rdkning pé teknisk vdg formedla
uppgifterna mellan parterna i fortroendenétet trots vad som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet (621/1999).

17 §

Identifiering av en fysisk person som anséker om ett identifieringsverktyg
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En leverantdr av identifieringsverktyg ska gora det mojligt for en annan leverantor av identi-
fieringsverktyg att anvdnda ett identifieringsverktyg for stark autentisering som beviljats av
den forstndmnda for inledande identifiering vid ansdkan om ett identifieringsverktyg for stark
autentisering pd motsvarande eller lagre tillitsniva. Vad som foreskrivs i 12 a och 12 b § om
overlatelse av tilltrddesritt till identifieringstjdnsten och publicering av leveransvillkoren till-
lampas ocksd pé i detta moment avsedd anvindning av identifieringsverktyg vid inledande
identifiering.

Den leverantor av identifieringsverktyg som litar pa en tidigare inledande identifiering bar
ansvaret i forhéllande till den skadelidande om den inledande identifieringen &r felaktig.

Om en leverantdr av identifieringsverktyg som litar pa en tidigare inledande identifiering
hélls ansvarig for en skada med stod av 5 mom. har leverantoren ritt att fa erséttning for sin
skada av den leverantor av identifieringsverktyg som begatt felet vid den inledande identifie-
ringen, om inte den sistndmnda leverantoren visar att skadan inte har berott pa uppsat eller
grov oaktsambhet.

Vad som foreskrivs i 12 ¢ § om ersittning for formedling av identifieringstransaktioner till-
lampas ocksé pé i 4 mom. avsedd anvéndning av identifieringsverktyg vid inledande identifie-
ring.

18§
Hinder och begrinsningar ndr det gdller att utfora rdttshandlingar

Anvindningen av identifieringsverktyg for att utfora rittshandlingar far forhindras genom
avtal mellan leverantorer av identifieringstjénster, tjdnsteleverantdrer som anvander tjdnsterna
och innehavare av identifieringsverktyg. Dessutom far utforandet av rattshandlingar begrinsas
bade nir det géller anviandningsdndamal och transaktionernas vérde i pengar. Hinder och be-
gransningar far inte gélla enskilda tjdnsteleverantorer och de fér inte vara beroende av vilken
leverantor av tjdnster for identifieringsférmedling som formedlar identifieringstransaktionen.

Leverantoren av identifieringstjénster ska se till att alla parter kdnner till hindren eller be-
gransningarna eller att de dr latta att upptdcka och meddelas pa ett klart och lattbegripligt sitt.
Leverantoren av identifieringsverktyg far dven inféra hinder eller begransningar med tekniska
medel. Leverantoren svarar inte for de atgérder som har vidtagits 1 strid med hindren eller be-
gransningarna trots att leverantoren har handlat pé ett omsorgsfullt sétt.

Leverantoren av identifieringsverktyg ska se till att en tjansteleverantér som anvéinder iden-
tifieringstjdnsterna har mojlighet att dygnet runt kontrollera de hinder och begrinsningar som
géller identifieringsverktyget. Denna skyldighet foreligger dock inte om anvéndning av identi-
fieringsverktyget i strid med hindren och begrénsningarna har forhindrats med hjélp av tek-
niska medel.

En tjénsteleverantér som anvénder identifieringstjanster ska i samband med anvéndningen
av ett identifieringsverktyg kontrollera eventuella hinder eller begrénsningar i de system och
register som leverantoren av identifieringstjdnsterna har. Detta behdver dock inte géras om
anvindning av identifieringsverktyget i strid med hindren och begransningarna har férhindrats
med hjilp av tekniska medel.

Denna lag trader i kraft den 20 . Lagens 17 § 7 mom. géller i tva ar frén ikrafttrddandet av
lagen.

En leverantor av identifieringsverktyg ska upprétta och offentliggéra leveransvillkoren for
tilltradesrétt till sin identifieringstjénst inom tva manader frén ikrafttridandet av denna lag.

Avtal mellan leverantorer av identifieringstjanster som géller nir denna lag trider i kraft ska
uppdateras i dverensstimmelse med denna lag inom tre méanader fran lagens ikrafttradande.

Den forordning av statsradet som utfdrdats med stod av det 12 a § 5 mom. som gillde vid
denna lags ikrafttrddande forblir i kraft.
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Parallelltext

Lag

om indring och temporir indring av lagen om stark autentisering och betrodda elektro-
niska tjinster

I enlighet med riksdagens beslut

upphdvs 1 lagen om stark autentisering och betrodda elektroniska tjénster (617/2009) 17 § 5—
7 mom., sddana de lyder i lag 816/2017,

dndras 12 aoch 16 §, 17 § 4 mom. och 18 §, av dem 12 a § saddan den lyder i lag 139/2015
och 16 § sadan den lyder i lag 533/2016, samt

fogas till 3 § ett nytt 2 mom., till lagen nya 12 b—12 d § och till 17 §, sddan den lyder i la-
garna 139/2015 och 533/2016, i stillet for de 5-7 mom. som upphévts genom denna lag, nya 5

och 6 mom. och temporirt ett nytt 7 mom. som foljer:

Gillande lydelse
38

Bestimmelsernas tvingande natur

12a§

Ndtverk for leverantorer av identifierings-
fjanster

Nér en leverantdr av identifieringstjanster
gor en anmélan till Kommunikationsverket
enligt 10 § ansluter sig leverantéren av iden-
tifieringstjénster till fortroendendtet.

En leverantor av identifieringstjénster som
hor till fortroendenétet ska iaktta en sédan
administrativ praxis som sdkerstiller att de
tjanster som tillhandahalls av leverantorer av
identifieringstjénster och av leverantdrer av
elektroniska tjédnster som anvinder dessa
identifieringstjénster &r kompatibla samt er-
bjuda tekniska grénssnitt som skapar forut-
sittningar for verksamheten mellan aktdrerna
som tillhandahéller identifieringstjanster och
aktorerna som anvénder tjdnsterna.

Niér en leverantor av elektroniska identifie-
ringstjanster skickar en uppgift som géller ett
elektroniskt identifieringsverktyg till en an-
nan leverantor av elektroniska identifierings-

Foreslagen lydelse
38

Bestimmelsernas tvingande natur

Avtalsvillkor mellan leverantorer av identi-
fieringstjdnster som avviker fran bestimmel-
serna i denna lag dr ogiltiga.

12a§

Fortroendenditet for leverantorer av identifi-
eringstjdanster

En leverantér av identifieringstjdnster an-
sluter sig till fortroendendtet ndr leveranto-
ren gor en anmdlan enligt 10 § till Trans-
port-och kommunikationsverket.

En leverantor av identifieringsverktyg ska
erbjuda leverantorer av tidnster for identifie-
ringsformedling tilltridesrdtt till sina identi-
fieringstjdinster sa att leverantérerna kan
formedla identifieringstransaktioner till en
part som forlitar sig pd en elektronisk identi-
fiering. En leverantor av identifieringsverk-
tyg ska upprdtta leveransvillkor for tilltrd-
desrdtt till sin identifieringstidnst och till-
ldmpa dem vid ingdende av avtal med leve-
rantorer av tjidnster for identifieringsfor-
medling. Villkoren for tilltrddesrdtten ska
vara forenliga med denna lag samt vara rim-
liga och icke-diskriminerande. Leverantéren
av identifieringsverktyg ska godkinna begd-
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tjénster for vidareformedling, ska det for den
formedlade identifieringsuppgiften betalas en
erséttning till den som skickat uppgiften. Er-
séttningen som tas ut for en formedlad identi-
fieringsuppgift far uppga till hogst 10 cent.
Nivan pa erséttningen ska bedémas arligen.

Leverantdrerna av  identifieringstjénster
svarar i samarbete for att de tekniska gréns-
snitten och den administrativa praxisen &r
kompatibla.

Nérmare bestimmelser om fortroendenétets
administrativa praxis, tekniska grénssnitt och
administrativa ansvar utfirdas genom forord-
ning av statsradet.

ran av leverantoren av tjdnster for identifie-
ringsformedling om att ingd ett avtal enligt
leveransvillkoren samt bevilja tilltrddesrdtt
till identifieringstjdnsten utan drojsmdl och
senast inom en mdnad efter att begdran har
gjorts. Leverantdren av identifieringsverktyg
kan vigra ingad avtal endast om leverantiren
av tjdnster for identifieringsformedling hand-
lar i strid med denna lag eller de bestimmel-
ser eller foreskrifter som utfdrdats med stod
av den eller om det finns andra vigande skl
for vdgran.

Leverantorer av identifieringstjinster ska
samarbeta for att sikerstilla att de tekniska
granssnitten mellan medlemmarna i fortro-
endenditet dr kompatibla och att de gor det
mdojligt att tillhandahdlla grdnssnitt som fol-
Jer allmdnt kdnda standarder for de forlitan-
de parterna.

Leverantorer av identifieringstjinster ska
genomféra underhdlls-, dndrings- och in-
formationssdkerhetsatgdrder pd ett sddant
sdtt att dtgdrderna innebdr minsta mdjliga
oldgenhet for identifieringstjdnsternas ovriga
leverantérer, anvindare och forlitande par-
ter. Utover det som foreskrivs i 25 och 26 §
far en leverantér av identifieringstjdinster till-
falligt utan en annan leverantérs samtycke
avbryta tillhandahdllandet av en identifie-
ringstjdanst eller begrinsa dess anvindning,
om det dr nédvindigt for att de dtgdrder som
avses ovan_ska kunna genomforas fram-
gdngsrikt. Ovriga leverantérer av identifie-
ringstjdnster vilkas tjidnster kan pdverkas av
avbrott och dndringar ska effektivt informe-
ras om dessa.

En leverantor av identifieringstjdnster far
anvdnda sddan information om en annan le-
verantor av identifieringstjdnster som den
erhdllit i samband med dverldtelse av tilltrd-
desrdtt eller med stéd av 16 § endast for det
dndamal for vilket informationen har Ildim-
nats till leverantéren av identifieringstjins-
ter. Uppgifterna far behandlas endast av den
som arbetar hos eller for en leverantor av
identifieringstjdnster och som nédvindigt
behover uppgifterna i sitt arbete. Uppgifter-
na ska ocksa annars behandlas sa att affdrs-
hemligheter som tillhér en annan leverantor
av identifieringstjdnster inte rojs. En leve-
rantor av identifieringstjinster som genom
att handla i strid med detta moment vdllar en
annan leverantor av identifieringstjinster
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skada dr skyldig att ersdtta skadan.

Ndrmare bestimmelser om fortroendend-
tets administrativa praxis, tekniska grdnssnitt
och administrativa ansvar utfdrdas genom
forordning av statsrddet.

12b§

Leveransvillkor for tilltridesritt till identifi-
eringstjinsten och skyldighet for leveranto-
rer av identifieringsverktyg att limna upp-

gifter

En leverantor av identifieringsverkstyg ska
offentliggora leveransvillkoren for tilltrddes-
rdtt till sin identifieringstjdnst samt annan in-
formation som dr relevant for overldtelse av
tilltradesrdtt  och identifieringstjinsternas
kompatibilitet pd sin webbplats. Leveranto-
ren av identifieringsverktyg ska offentliggéra
dtminstone foljande information:

1) en beskrivning av identifieringsverkty-
get, inklusive information om tillgdngliga
personidentifieringsuppgifter enligt bilagan
till kommissionens genomforandeforordning
(EU) 2015/1501 om interoperabilitetsram-
verket enligt artikel 12.8 i Europaparlamen-
tets och rddets forordning (EU) nr 910/2014
om elektronisk identifiering och betrodda
tidnster for elektroniska transaktioner pd den
inre marknaden,

2) eventuella hinder och begrdinsningar en-
ligt 18 § for anvindning av identifierings-
verktyget samt information om hur de forli-
tande parterna har fdtt eller kan fda kinne-
dom om hindren och begrdinsningarna, eller
information om det tekniska genomférandet
av begrdnsningen,

3) en beskrivning av de tekniska grdinssnit-
ten for formedling av identifieringstransakt-
ioner och metoderna for testning av dem till
den del de inte innehdller affdrshemligheter
eller uppgifter som dventyrar informations-
sdkerheten,

4) priset pd en identifieringstransaktion,

5) vilken serviceniva som erbjuds,

6) hur leverantoren informerar om under-
halls- och dndringsarbeten,

7) en beskrivning av faktureringsforfaran-
det,

8) villkor som gdller skadestandsansvar,

9) villkor for anvindning av varumdrken

45



RP 264/2018 rd

och andra immateriella rdttigheter,

10) principer for behandling av person-
uppgifter som personuppgiftsansvarig i en-
lighet med Europaparlamentets och rddets
forordning (EU) 2016/679 om skydd for fy-
siska personer med avseende pd behandling
av personuppgifter och om det fria flodet av
sddana uppgifter och om upphdvande av di-
rektiv 95/46/EG (allmdn dataskyddsforord-
ning),

11) eventuella grunder for att ensidigt
dndra leveransvillkoren,

12) hur tvister ska losas,

13) eventuella andra villkor som dr nod-
vdndiga for fortroendenditets funktion.

12¢§

Ersdttning for tilltridesritt till identifie-
ringstjdnsten

Leverantorer av tidnster for identifierings-
formedling ska betala en ersdttning pd hogst
3 cent per formedlad identifieringstransakt-
ion for tilltrddesrdtt till identifieringstjins-
ten. Ersdttningen omfattar alla personidenti-
fieringsuppgifter som giller det elektroniska
identifieringsverktyget. Transport- och kom-
munikationsverket ska bedoma nivan pd er-
sdttningen drligen.

Ingen annan ersdttning far tas ut for till-
tridesrdtt till identifieringstjinsten. Den er-
sdttning som anges i 1 mom. ska omfatta fak-
turering och tilltrddesrdtter till alla sddana
granssnitt, funktioner, tjdnster, programva-
ror och informationssystem som forvaltas av
leverantéren av identifieringsverktyget och
som behdvs for formedling av identifiering
till en forlitande part.

12d§

Skadestandsskyldighet mellan medlemmar i
fortroendenditet

En leverantor av identifieringstjinster som
uppsdtligen eller av oaktsamhet handlar i
strid med de skyldigheter som anges i 12 a §
2-3 mom. eller i bestdmmelser som utfirdats
med stod av 6 mom. eller de skyldigheter som
anges i 12b §, 12 ¢ § eller 17 § 4 mom. dr
skyldig att ersdtta en annan leverantér av
identifieringstjdnster for skada som har till-
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16 §

Skyldighet for leverantorer av identifierings-
tidnster att anmdla hot och storningar som
riktas mot verksamheten eller skyddet av

uppgifter

En leverantor av identifieringstjénster ska
trots sekretessbestimmelserna utan ogrundat
dr6jsmal anmaéla betydande hot och storning-
ar som riktas mot tjansternas funktion, in-
formationssidkerheten eller anvdndningen av
en elektronisk identitet till de tjdnsternas for-
litande parter, till innehavarna av identifie-
ringsverktyg, till Ovriga avtalsparter i fortro-
endenitet och till Kommunikationsverket.
Kommunikationsverket far for anmdilarens
rakning pé teknisk vdg formedla uppgifterna
mellan parterna i fortroendenitet trots vad
som foreskrivs i lagen om offentlighet i
myndigheternas verksambhet.

Om hotet eller stdrningen &r riktat mot
skydd av uppgifter som avses i 32 § i person-
uppgiftslagen, ska leverantdren av identifie-
ringstjinster dven underrdtta dataombuds-
mannen om saken.

I en anmaélan enligt 1 mom. ska det redog6-
ras for de atgérder som olika aktorer har till-
gang till for att avvirja hot eller stérningar
samt de berdknade kostnaderna for atgirder-
na.

En leverantdr av identifieringstjénster far
anvénda sddana uppgifter om en annan leve-
rantdr av identifieringstjinster som den fatt

fogats denna.

Skadestdndet omfattar ersdttning for kost-
nader, prisskillnad samt annan direkt eko-
nomisk skada som orsakats av leverantérens
i 1 mom. avsedda verksamhet.

Skadestdndet kan jimkas, om fullt skade-
standsansvar beddoms som oskdligt tungt med
tanke pa forseelsens art, skadans omfattning,
parternas situation och andra omstdndighet-
er.

Rdtten till skadestand preskriberas, om
skadestandstalan inte har vickts inom tre dr
fran det att leverantéren av identifierings-
tidnster fick eller borde ha fdtt kinnedom om
uppkomsten av skadan.

Vid provning av en skadestdindstalan som
avses i 1 mom. kan domstolen begdra ytt-
rande av Transport- och kommunikations-
verket.

16 §

Anmdilningar av leverantorer av identifie-
ringstjdnster om hot och storningar som rik-
tas mot verksamheten eller skyddet av upp-

gifter

En leverantor av identifieringstjénster ska
trots sekretessbestimmelserna utan ogrundat
drojsmal anmila betydande hot och storning-
ar som riktas mot tjansternas funktion, in-
formationssidkerheten eller anvdndningen av
en elektronisk identitet till de tjdnsternas for-
litande parter, till innehavarna av identifie-
ringsverktyg, till Ovriga avtalsparter i fortro-
endenitet och till Transport- och kommuni-
kationsverket. I anmdlan ska det redogoras
for de dtgdrder som olika aktérer har till-
gang till for att avvdrja hot eller storningar
samt de berdknade kostnaderna for dtgdr-
derna.

Leverantoren av identifieringstjdnster far
trots  sekretessbestimmelserna underrdtta
alla medlemmar i fortroendendtet om hot och
storningar som avses i 1 mom. samt om
tjdnsteleverantorer som skdligen kan miss-
tdnkas for att efterstrdva ordttmdtig ekono-
misk vinning, ldmna betydelsefull osann eller
vilseledande information eller behandla per-
sonuppgifter pa ett olagligt sdtt.

Transport- och kommunikationsverket far
for anmdlarens rdkning pd teknisk vig for-
medla uppgifterna mellan parterna i fortro-
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med stod av denna paragraf endast for att
skapa beredskap for de hot och stoérningar
som avses i denna paragraf samt for att ut-
reda storningssituationer. Hos en leverantor
av identifieringstjédnster far uppgifterna be-
handlas endast av den personal som nddvén-
digt behover uppgifterna i sitt arbete. Uppgif-
terna ska ocksd annars behandlas sé att af-
farshemligheter som tillhor en annan leveran-
tor av identifieringstjénster inte rjs.

En leverantor av identifieringstjénster som
genom att handla i strid med 4 mom. vallar
en annan leverantér av identifieringstjanster
skada ar skyldig att ersitta skadan.

17 §

Identifiering av en fysisk person som ansoker
om ett identifieringsverktyg

Med hjélp av ett befintligt verktyg for stark
autentisering ska det kunna ansdkas om ett
motsvarande elektroniskt identifieringsverk-
tyg. Den leverantor av tjénster for stark au-
tentisering som litar pé en tidigare identifie-
ring bér ansvaret i forhéllande till den skade-
lidande om identifieringen ar felaktig.

Nér en leverantor av identifieringsverktyg
skickar en uppgift om den inledande identifi-
ering som leverantdren gjort till en annan le-
verantor av identifieringsverktyg for att
denna ska kunna bevilja ett elektroniskt iden-
tifieringsverktyg, far leverantbren ta ut en
rattvis och skilig erséttning.

Den rittvisa och skiliga erséttningen base-
rar sig pd medianen av de priser pa uppgifter
om inledande identifiering som de leveranto-
rer av identifieringsverktyg som é&r verk-
samma i Finland har tagit ut.

Kommunikationsverket meddelar ett beslut
om maximinivan pa den réttvisa och skéliga
erséittning som avses i 6 mom. med en cents
noggrannhet s att den arligen sjunker med
25 procent, men dndd uppgar till minst 35
cent och hogst 5 euro.

endenditet trots vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
(621/1999).

17 §

Identifiering av en fysisk person som ansoker
om ett identifieringsverktyg

En leverantor av identifieringsverktyg ska
gora det mdjligt for en annan leverantor av
identifieringsverktyg att anvinda ett identifi-
eringsverktyg for stark autentisering som be-
viljats av den forstndmnda for inledande
identifiering vid ansékan om ett identifie-
ringsverktyg for stark autentisering pd mot-
svarande eller ldgre tillitsnivd. Vad som fo-
reskrivs i 12 a och 12 b § om éverldtelse av
tilltrdadesrdtt till identifieringstjdnsten och
publicering av leveransvillkoren tillimpas
ocksd pad i detta moment avsedd anvindning
av identifieringsverktyg vid inledande identi-
fiering.

Den leverantér av identifieringsverktyg
som litar pd en tidigare inledande identifie-
ring bdr ansvaret i forhdllande till den ska-
delidande om den inledande identifieringen
dar felaktig.

Om en leverantor av identifieringsverktyg
som litar pd en tidigare inledande identifie-
ring halls ansvarig for en skada med stod av
5 mom. har leverantéren rdtt att fa ersdttning
for sin skada av den leverantor av identifie-
ringsverktyg som begdtt felet vid den inle-
dande identifieringen, om inte den sist-
ndmnda leverantoren visar att skadan inte
har berott pd uppsdt eller grov oaktsamhet.

Vad som foreskrivs i 12 ¢ § om ersdttning
for formedling av identifieringstransaktioner
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18 §

Hinder och begrdnsningar ndr det giller att
utfora rdttshandlingar

Anvindningen av identifieringsverktyg for
att utfora réttshandlingar fir forhindras ge-
nom avtal mellan leverantdrer av identifie-
ringstjdnster, tjansteleverantérer som anvéin-
der tjansterna och innechavare av identifie-
ringsverktyg. Dessutom far utférandet av
rattshandlingar begriansas bade nér det géller
anvindningséindamél och transaktionernas
vérde i pengar.

Leverantdren av identifieringstjénster ska
se till att alla parter kénner till hindren eller
begrénsningarna eller att de &r létta upptécka.
Leverantdren far dven infora hinder eller be-
gransningar med tekniska medel. Leveranto-
ren svarar inte for de atgiarder som har vidta-
gits 1 strid med hindren eller begransningarna
trots att leverantdren har handlat pd ett om-
sorgsfullt sétt.

Leverantdren av identifieringstjénster ska
se till att en tjansteleverantdr som anvander
identifieringstjdnsterna har mojlighet att
dygnet runt kontrollera de hinder och be-
gransningar som géller identifieringsverkty-
get. Denna skyldighet foreligger dock inte
om anvindning av identifieringsverktyget i
strid med hindren och begrénsningarna har
forhindrats med hjélp av tekniska medel.

En tjénsteleverantdr som anvénder identifi-
eringstjanster ska i samband med anvind-
ningen av ett identifieringsverktyg kontrol-
lera eventuella hinder eller begrénsningar i
de system och register som leverantoéren av
identifieringstjdnsterna har. Detta behover
dock inte géras om anvéndning av identifie-
ringsverktyget 1 strid med hindren och be-
gransningarna har forhindrats med hjélp av
tekniska medel.

tillimpas ocksd pa i 4 mom. avsedd anvind-
ning av identifieringsverktyg vid inledande
identifiering.

18 §

Hinder och begrinsningar ndr det giller att
utfora rdttshandlingar

Anvindningen av identifieringsverktyg for
att utfora réttshandlingar fir forhindras ge-
nom avtal mellan leverantorer av identifie-
ringstjanster, tjansteleverantérer som anvén-
der tjansterna och innehavare av identifie-
ringsverktyg. Dessutom far utforandet av
rattshandlingar begrénsas bdde nér det giller
anvindningséindamél och transaktionernas
varde i pengar. Hinder och begrdnsningar far
inte gdlla enskilda tjdnsteleverantérer och de
far inte vara beroende av vilken leverantor
av tjdnster for identifieringsformedling som
formedlar identifieringstransaktionen.

Leverantdren av identifieringstjénster ska
se till att alla parter kdnner till hindren eller
begriansningarna eller att de ar létta att upp-
tacka och meddelas pa ett klart och ldttbe-
gripligt sdtt. Leverantoren av identifierings-
verktyg fér dven infora hinder eller begrins-
ningar med tekniska medel. Leverantdren
svarar inte for de atgiarder som har vidtagits i
strid med hindren eller begransningarna trots
att leverantoren har handlat pa ett omsorgs-
fullt satt.

Leverantdren av identifieringsverktyg ska
se till att en tjénsteleverantér som anvénder
identifieringstjdnsterna har mojlighet att
dygnet runt kontrollera de hinder och be-
gransningar som géller identifieringsverkty-
get. Denna skyldighet foreligger dock inte
om anvindning av identifieringsverktyget i
strid med hindren och begrénsningarna har
forhindrats med hjélp av tekniska medel.

En tjansteleverantor som anvander identifi-
eringstjédnster ska i samband med anvénd-
ningen av ett identifieringsverktyg kontrol-
lera eventuella hinder eller begrénsningar i
de system och register som leverantéren av
identifieringstjdnsterna har. Detta behover
dock inte géras om anvéndning av identifie-
ringsverktyget i strid med hindren och be-
gransningarna har forhindrats med hjélp av
tekniska medel.
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Denna lag trdder i kraft den 20 . Lagens
17 § 7 mom. géller i tva ar fran ikrafttrddan-
det av lagen.

En leverantor av identifieringsverktyg ska
uppritta och offentliggéra leveransvillkoren
for tilltradesratt till sin identifieringstjanst
inom tvd méanader fran ikrafttridandet av
denna lag.

Avtal mellan leverantdrer av identifierings-
tjénster som géller nér denna lag tréder i kraft
ska uppdateras 1 Overensstimmelse med
denna lag inom tre ménader frdn lagens
ikrafttradande.

Den forordning av statsrddet som utférdats
med stod av det 12 a § 5 mom. som gillde
vid denna lags ikrafttradande forblir i kraft.
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