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Hallituksen esitys eduskunnalle laiksi vahvasta sihkoisestd tunnistamisesta ja sidhkoisisti
luottamuspalveluista annetun lain muuttamisesta ja viliaikaisesta muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi vahvasta sihkdisestd tunnistamisesta ja sdahkdisisté luot-
tamuspalveluista annettua lakia. Esitykselld selkeytettdisiin vahvan sdhkdisen tunnistamisen
palveluntarjoajien muodostaman luottamusverkoston toimintaa. Luottamusverkostoon kuulu-
vien palveluntarjoajien sopimuksentekovelvoitetta selkeytettéisiin. Esitykselld sdéddettdisiin li-
sdksi nykyistd alemmasta tunnistustapahtuman vélittimisen enimmdishinnasta. Niin kutsutun
ensitunnistamisen ketjuttamisen enimmdishintasééntely muutettaisiin kahden vuoden mééra-
ajaksi vastaamaan tunnistustapahtuman hinnoittelua luottamusverkostossa ja sitd koskevaa
vastuusédéntelya selkeytettiisiin.

Luottamusverkoston toiminta perustuu palveluntarjoajien kahdenvilisiin sopimuksiin. Luot-
tamusverkostoa koskeva sééntely on ollut voimassa toukokuusta 2017 ldhtien, mutta verkos-
ton toiminta ja sopimusneuvottelut ovat ldhteneet hitaasti kdyntiin. Esityksen tavoitteena on
edistdd digitaalisen liiketoiminnan kasvuympdariston luomista padministeri Juha Sipildn halli-
tuksen kérkihankkeen mukaisesti ja edistéd sdhkdisen tunnistamisen markkinoiden kehittymis-
td. Turvallisen sdhkdisen asioinnin edistiminen on keskeisessd asemassa sdhkoisten palvelui-
den lisdéntyessd yhteiskunnan kaikilla osa-alueilla.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian.
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YLEISPERUSTELUT
1 Nykytila
1.1 Lainsaidinto ja kiytinto

Vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettu laki
(617/2009, jiljempénd tunnistus- ja luottamuspalvelulaki) tuli voimaan vuonna 2009. Laissa
médritelldén ne vaatimukset, joita yleisesti tarjottavalle vahvalle sdhkdiselle tunnistamiselle
Suomessa asetetaan. Laissa sédddetddn vahvasta sdhkodisestd tunnistamisesta sekd tunnistuspal-
veluiden tarjoamisesta palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille.
Lain tarkoituksena on sdédntelyn avulla pyrkid edistimddn sdhkoéisen tunnistamisen markki-
nachtoista kehittymistd ja takaamaan vapaan kilpailun pohjalta tapahtuva sdhkoéisen tunnista-
misen kustannustason aleneminen.

Suomessa télld hetkelld kiytossd olevia vahvoja sdhkdisid tunnistusvilineité tarjoavat pankit,
teleoperaattorit ja Véestorekisterikeskus. Liséksi markkinoilla toimii muutama yritys, jotka
tarjoavat pelkéstddn sdhkdisen tunnistamisen vélityspalveluita. Vahvan sdhkdisen tunnistami-
sen toimijoita ja sdédntelyd valvoo Viestintdvirasto, joka my0s vastaa vahvaa sahkdistd tunnis-
tamista tarjoavien toimijoiden rekisterdinnist.

Finanssisektorin toimijoiden tarjoamat tunnistuspalvelut (pankkitunnisteet eli TUPAS-
tunnisteet) ovat selvidsti markkinoiden yleisimmin kéytettyjd tunnistusvalineitd sdhkoisessi
tunnistamisessa. Pankkitunnisteilla on merkittdvin markkinaosuus, yli 90 %, seka kayttaja- et-
td tapahtumamaiirissd. Teleoperaattoreiden tarjoama mobiilivarmenne ja Viestorekisterikes-
kuksen tarjoama henkilokorttiin liitetty kansalaisvarmenne eivit ole saavuttaneet sdhkoisen
tunnistamisen markkinoilla merkittdvd4d markkina-asemaa. Mobiilivarmenteella on kuitenkin
mahdollista asioida suuressa osassa tarjolla olevista sdhkdisistd palveluista pankkipalveluita
lukuun ottamatta.

Ne tahot, jotka hyodyntdvit kayttdjien vahvaa sdhkoistd tunnistamista palveluissaan, voidaan
ryhmitelld kolmeen palvelusektoriin: finanssisektori, jolla tarkoitetaan pankki- ja vakuutus-
palveluja, julkisen hallinnon palvelut sekd muut yksityiset palvelut. Néistd volyymeiltién eni-
ten sidhkdisen tunnistamisen tapahtumia on pankki- ja vakuutussektorin seké julkisen hallin-
non tarjoamiin séhkdisiin palveluihin. Odotettavissa on, ettd sdhkdisen tunnistamisen kayttd
lisddntyy paitsi edelld mainituissa palveluissa niin erityisesti niissd yksityisissd palveluissa,
joissa ei vield laajasti hyodynnetd kdyttdjien vahvaa tunnistamista, kuten verkkokaupankayn-
nissa.

Valtaosa kaikista tunnistustapahtumista tehdéén pankkien omilla tunnisteilla pankkien omiin
verkkopankkeihin ja palveluihin. Julkisen hallinnon palveluihin kirjaudutaan suomi.fi-
palvelun kautta. Syyskuussa 2018 suomi.fi:n kautta kirjauduttiin 622:een eri asiointipalveluun.
Vuoden 2018 tammi- ja syyskuun vélisend aikana suomi.fi-palveluun kirjauduttiin verkko-
pankkitunnuksilla, varmennekortilla ja mobiilivarmenteella yhteensd 59,8 miljoonan tapahtu-
man verran. Néistd kirjautumisista verkkopankkitunnusten osuus oli 95 % ja mobiilivarmen-
teiden 4 %. Alkuvuoden tunnistustapahtumien médrén perusteella arvio koko vuoden 2018
tunnistautumisista suomi.fi:n kautta olisi ldhes 80 miljoonaa. Kasvu on nopeaa, joten todelli-
nen maérd voi olla arviota suurempi.

Tunnistus- ja luottamuspalvelulakia on sen voimaantulon jdlkeen muutettu muutamia kertoja.
Vuoden 2016 alusta tuli voimaan laki, joka sisdltdd sdénnokset tunnistuspalvelun tarjoajien
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luottamusverkostosta. Luottamusverkostoa koskevaa 12 a §:44 alettiin soveltaa 1 paivésta tou-
kokuuta 2017 alkaen. Tunnistuspalvelun tarjoaja liittyy automaattisesti osaksi tunnistuspalve-
lun tarjoajien luottamusverkostoa tehdessdén toiminnan aloittamisesta 10 §:n mukaisen pakol-
lisen ilmoituksen Viestintdvirastolle. Luottamusverkostossa voidaan erottaa kaksi erityyppisté
tunnistuspalvelun tarjoajaa. Lain 12 a §:n sédtdmisen yhteydessa alettiin kdyttdd tunnistuspal-
velun tarjoajaa ylékasitteend tunnistusvilineen tarjoajalle ja tunnistusvalityspalvelun tarjoajal-
le. Tunnistusvélineen tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa tai laskee liikkeel-
le vahvan sdhkdisen tunnistamisen tunnistusvélineitd yleisolle. Tunnistusvélityspalvelun tarjo-
ajalla tarkoitetaan puolestaan palveluntarjoajaa, joka vilittdd vahvan sédhkoisen tunnistamisen
tunnistustapahtumia sihkoiseen tunnistukseen luottavalle osapuolelle. Sama yritys tai yhteiso
voi toimia halutessaan seké tunnistusvilineen etté vélityspalvelun tarjoajana.

Luottamusverkostoa koskevat velvoitteet on muotoiltu tuolloin luottamusverkostosta ensim-
mdistd kertaa sdddettiessa valjasti, koska lakia sdddettdessd oli tavoitteena tarkentaa hallinnol-
lista mallia ja kéyténtdjé tarkoituksenmukaisesti viranomaisten ja toimialan véliselld yhteis-
tyolla.

Luottamusverkoston hallintomallia valmisteltiin laaja-alaisessa viranomaisten ja toimialan yri-
tysten yhteistydssd litkkenne- ja viestintiministerion ja valtiovarainministerion tyoryhméassi
vuonna 2015. Tydryhméssa késiteltiin muun muassa keskitetyn sopimusrakenteen tai kahden-
vilisten sopimusten mallia, sopimukseen sisillytettdvien ehtojen tarpeellisuutta seka sitd, mil-
le osapuolille luottamusverkostossa syntyy sopimusvelvoite. Valmistelua hyddynnettiin maa-
liskuussa 2016 sdddetyn vahvan séhkoisen tunnistuspalvelun tarjoajien luottamusverkostosta
annetun valtioneuvoston asetuksen (169/2016) valmistelussa. Myos asetus tuli sovellettavaksi
toukokuussa 2017 samanaikaisesti kuin luottamusverkostoa koskevat lainsdddantomuutokset.

Tydryhmaéssé ja valtioneuvoston asetuksessa muotoutuneen mallin mukaan tunnistusvilineen
tarjoajalla on velvoite antaa tunnistusviline vilitettdvéksi kaikille rekisterdidyille tunnistusva-
lityspalveluille laissa sdddetylld hinnalla. Toisin sanoen tunnistusvélineen tarjoajan tulee mah-
dollistaa se, ettd tunnistusvalityspalvelu tarjoaa luottavalle osapuolelle eli sahkdisen asiointi-
palvelun tarjoajalle mahdollisuuden tunnistaa asiakkaansa vahvalla sdhkoiselld tunnistusvali-
neelld. Koska laissa ei sdéddetd velvollisuutta eriyttdd tunnistusvélineitd ja tunnistusvilitysté
tarjoavia yhtioitd, tunnistusvilineen tarjoaja voi harjoittaa my0s vélitystoimintaa eli tunnistuk-
sen tarjontaa asiointipalveluille. Nykyiselladn pankit ja teleoperaattorit toimivatkin laajasti
myos itse tunnistuspalvelujen valittdjina.

Edelleen hallintomallia valmistelleessa tydryhmaéssa ja valtioneuvoston asetuksessa muotou-
tuneen mallin mukaan tunnistusvélityspalvelulla ei ole velvoitetta ottaa vélitettdvéksi tunnis-
tusta kaikkien tunnistusvélineen tarjoajien tunnistusvélineilld. Asiasta ei ole ndhty tarpeelli-
seksi sddtdd velvoittavasti, silld asiointipalveluiden kysyntd kannustaa laajaan palveluvalikoi-
maan. Tyoryhmaéssé tai asetuksessa ei luotu yhteisen keskitetyn tukkusopimuksen mallia, vaan
vilitys perustuu kahdenvélisiin sopimuksiin. Tdma ratkaisu perustui mm. siithen, ettd hinnoista
on joka tapauksessa sovittava kahdenvilisesti enimmaéishinnan sallimissa rajoissa ja lisdksi
esimerkiksi vahingonkorvausvastuiden laatiminen mahdollisiin yhteisiin ehtoihin néhtiin haas-
teelliseksi ja mahdollisesti my0s kilpailua tarpeettomasti rajoittavaksi.

Tunnistus- ja luottamuspalvelulain 12 a §:n 3 momenttiin siséllytettiin myds sdannds vélitettd-
vastd tunnistetiedosta perittdvastd enimmdaiskorvauksesta. Sdhkoisen tunnistuspalvelun tarjo-
ajan ldhettdessd sdhkoiseen tunnistusvilineeseen liittyvaa tietoa toiselle sdhkoisen tunnistus-
palvelun tarjoajalle edelleen vilitettdviksi, ldhettdjille suoritettava korvaus tunnistetiedosta,
jonka tulee siséltdd aina vahintdén henkilon yksildiva tieto, saa olla enintdén 10 senttid. Sa-
massa yhteydessa sdddettiin myos siité, ettd olemassa olevan vahvan sdhkoisen tunnistusvali-
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neen avulla on voitava hakea vastaavan tasoista sahkoistd tunnistusvélinettd, milla tarkoitetaan
niin sanottua ensitunnistamisen ketjuttamista (17 §:n 4 momentti).

Viestintdvirasto on asettanut valtioneuvoston asetuksen mukaisen luottamusverkoston yhteis-
tyoryhmién ja laatinut ryhméa kuullen suosituksena luottamusverkoston sopimuskaytintdjen
kaytannesdannot (Viestintdviraston suositus 216/2017 S). Luottamusverkoston yhteistyoryh-
maissd esitettyihin tulkintakysymyksiin Viestintdvirasto on my0s laatinut neuvontana useita
tulkintakannanottoja.

Heindkuussa 2016 voimaan tulivat tunnistus- ja luottamuspalvelulain muutokset, joilla laki
muutettiin yhdenmukaiseksi séhkoisestd tunnistamisesta ja séhkoisiin transaktioihin liittyvisté
luottamuspalveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 910/2014 (elDAS-asetus) kanssa. Muutoksen my6ta luonnollisen henkilon ensitun-
nistamiseen tuotiin uusia menettelyjd. Ensitunnistamisella tarkoitetaan tunnistusvalineen haki-
jan henkil6llisyyden todentamista vélineen hankkimisen yhteydessd. Ensitunnistamisessa
luonnollisen henkilon tunnistaminen tulee tehdd henkilokohtaisesti tai sdhkoisesti siten, ettd
korotetulle tai korkealle varmuustasolle séhkdisen tunnistamisen varmuustasoasetuksella sda-
detyt vaatimukset tdyttyvét. Luonnollisen henkilon henkil6llisyyden varmentaminen voi pe-
rustua viranomaisen myontdmadn henkil6llisyyttd osoittavaan asiakirjaan tai vahvaan sahkoi-
seen tunnistusvélineeseen. Lisdksi henkildllisyyden varmentaminen voi perustua julkisen tai
yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan séhkdisen tunnistusvilineen
myoOntdmiseen kdyttdméan menettelyyn, jonka Viestintévirasto hyviksyy pykalén tarkoittamaa
menettelyd noudattaen. Tunnistus- ja luottamuspalvelulain 17 §:ssé sdédetddn tunnistusvali-
neen hakijana olevan luonnollisen henkildn ensitunnistamisesta.

Tunnistusvilineen tarjoamiseen liittyy myo0s erditd muita laista johtuvia velvoitteita, joita tun-
nistusvilineen tarjoajan tulee huomioida ensitunnistamisessa. Tunnistusvélineen tarjoajan on
tunnistus- ja luottamuspalvelulain 24 §:n 2 momentin mukaan muun muassa tallennettava tar-
vittavat tiedot ensitunnistamisesta ja siind kdytetysté asiakirjasta tai sdhkoisesté tunnistamises-
ta. Lain 16 §:n mukaan tunnistuspalvelun tarjoajan on ilmoitettava tunnistuspalveluunsa luot-
taville osapuolille, tunnistusvilineiden haltijoille, muille luottamusverkostossa toimiville so-
pimuspuolilleen sekd Viestintdvirastolle palvelun toimivuuteen, tietoturvaan tai sdhkdisen
henkil6llisyyden kéyttoon kohdistuvista merkittévistd uhkista tai hdiridista.

Joulukuussa 2017 tunnistus- ja luottamuspalvelulain 17 §:44n liséttiin véliaikaisesti voimassa
olevat 5-7 momentti, joilla asetettiin viiden vuoden maérdajaksi enimmadishinta ensitunnista-
mista koskevan tiedon ketjuttamiselle. Ensitunnistamisen ketjuttamisesta on kyse silloin, kun
esimerkiksi olemassa olevalla pankkitunnuksella luodaan sdhkdisesti uusi mobiilivarmenne.
Saénnodsten nojalla tunnistusvélineen tarjoaja saa perid oikeudenmukaisen ja kohtuullisen kor-
vauksen ldhettdessdédn tiedon tekemistddn ensitunnistamisesta toiselle tunnistusvilineen tarjo-
ajalle, jotta timé voisi myOntdd sdhkdisen tunnistusvilineen. Viestintdvirasto antoi keviélla
2018 laissa sdddeltyjen vaatimusten mukaisesti padtoksen korvauksen enimmaéistasosta, joka
laskee portaittain.

1.2 Kansainvilinen kehitys sekéd ulkomaiden ja EU:n lainséidéinto

1.2.1 Johdanto

Suomessa vahva sdhkdinen tunnistaminen tarkoittaa sellaisia tunnistuspalveluita, joista sddde-
tadn myos EU:n eIDAS-asetuksessa. Asetusta sovelletaan jasenvaltioiden ilmoittamiin sdhkoi-

sen tunnistamisen jarjestelmiin ja unioniin sijoittuneisiin luottamuspalveluiden tarjoajiin.
Luottamuspalveluilla tarkoitetaan asetuksessa esimerkiksi sédhkdisid palveluita, jotka koostu-
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vat sdhkoisisti allekirjoituksista tai sdhkoisistd leimoista. Asetusta sovelletaan jisenmaiden ra-
jat ylittdvaén ja vastavuoroiseen sdahkoiseen tunnistamiseen. Sitd ei sovelleta yksityisen sekto-
rin tunnistamisratkaisuihin lukuun ottamatta sahkoisen tunnistamisen menetelmille asetettavia
turvatasoja. Sitd ei myoskéddn sovelleta puhtaasti kansalliseen tunnistamiseen, eikéd se siten
vaikuta vilittdmasti nyt esitettdviin muutoksiin. Esitettdvat muutokset eivét néin ollen ole ris-
tiriidassa asetuksen kanssa.

EU:n eIDAS-asetus on suoraan sovellettavaa oikeutta jasenvaltioissa. Asetus tuli voimaan
syyskuussa 2014, mutta sitd on sovellettu 1 péivastd heindkuuta 2016 ldhtien, lukuun ottamat-
ta lukuisia sddnndksié, joiden soveltamisesta on sdddetty erindisin siirtymésadnnoksin, kuten
esimerkiksi turvatasojen maédrittelystd. Kokonaisuudessaan asetus on tullut voimaan vuonna
2018.

Seuraavassa osiossa tarkastellaan sdhkoistd tunnistamista kolmessa Euroopan maassa. Tarkas-
telun kohteeksi on otettu Ruotsi, Norja ja Viro. Viro on valittu mukaan erityisesti siksi, ettd
Virossa valtio on sdhkdisiin palveluihin tekeméllaédn kehitystyolld aikaansaanut laajasti kiyte-
tyn sdhkoisen tunnistamisen jarjestelmén. Liséksi suomi.fi-palveluviyld on rakennettu Virossa
kaytossd olevalle X-Road-tiedonsiirtoprotokollalle. Eri maita késittelevissd osioissa keskity-
tadn tarkastelemaan sitd, minkélaisia ratkaisuja kohdemaissa esiintyy sdahkoisissd tunnistusva-
lineissd, ensitunnistamisessa ja julkisten palveluntarjoajien hankkiessa sdahkoisid tunnistusrat-
kaisuja palveluihinsa. Tarkasteluun on liséksi otettu tunnistustapahtumista saatavilla olevat
hintatiedot. Hintojen osalta on huomioitava, ettd julkisesti saatavilla olevat hinnat ovat tunnis-
tusvilineen tarjoajan séhkoisiltd asiointipalveluilta perimié hintoja, vélityspalveluntarjoajan
sahkoisiltd asiointipalveluilta perimid hintoja tai julkisen sektorin kilpailutukseen perustuvia
hintoja. Ndmé hinnat antavat viitteitd vertailumaiden hintatasosta, mutta eivit suoraan vastaa
tassd laissa sdddettdvaa tunnistusvilineen tarjoajan ja vélityspalvelun vilistd hintaa.

Luottamusverkostoa ja ensitunnistamisen rajoituksetonta ketjuttamista koskevat sddnnokset
eivit perustu EU-sédéntelyyn, eiké tiedossa ole, ettd muissa unionin jdsenvaltioissa olisi Suo-
men jarjestelmad tdysin vastaavaa jarjestelmad. Sahkoistd ensitunnistamista ei esimerkkivalti-
oissa juuri kédytetd, vaan sdhkoisestikin haettavissa olevat tunnistusvilineet edellyttdvét yleen-
sd henkilokohtaista fyysistd tunnistautumista ennen kayttoonottoa. Ensitunnistamistietojen
ketjuttamisen enimmaéishintasédintelyd koskevaa kansainvélistd vertailua tai vertailua unionin
muiden jdsenvaltioiden lainsédédéntoon ei sen vuoksi ole voitu tehda.

1.2.2 Viro

Virossa jokaisella yli 15-vuotiaalla kansalaisella tulee olla henkildkortti, joka sisiltdd myos
sdhkoisen tunnistamisen mahdollisuuden. Kortti on maksullinen ja sen mydntéa poliisi- ja ra-
javartiolautakunta (Police and Border Guard Board). Henkilokorttia voi kéyttdd kansallisena
sairausvakuutuskorttina, sdhkdisend tunnistusvélineend ja henkildtodistuksena EU:n sisélld
matkustettaessa. Henkilokortin lisdksi voi hankkia erillisen vapaaehtoisen sdhkdisen tunniste-
kortin, jota voi kdyttdd ainoastaan sdhkoiseen tunnistamiseen. Tunnistekorttiin liitetyn var-
menteen tuottaa kilpailutuksen perusteella valittu yksityinen yritys.

Valtion séhkoinen tunnistekortti on markkinoilla selkedsti kdytetyin ratkaisu. Sdhkdinen tun-
nistaminen kansallisella tunnistekortilla edellyttdd kortinlukijaa, joka 16ytyy suurimmalta osal-
ta kayttdjistd myos kotoa. Valtion henkilokortin lisdksi markkinoilla on myds mobiilitunnistei-
ta, pankkitunnisteita ja sovelluspohjaisia tunnisteita. Nama eivét kuitenkaan ole kaytettavissi
sahkoisend tunnistusvélineend yhta laajasti kuin tunnistekortti.



HE 264/2018 vp

Sahkoisten asiointipalvelujen tunnistustapahtumista maksamat hinnat vaihtelevat vilineesta
riippuen. Kaikilla tunnistusvilineilld tunnistustapahtumakohtainen hinta laskee volyymin kas-
vaessa. Korkein hinta on 10 senttié tunnistustapahtumaa kohden seké henkildkortilla, mobiili-
tunnisteella ettd sovelluspohjaisella Smart-ID:11d. Smart-ID:11d tdmé hinta pétee alle 2500
kuukausittaiselle tunnistustapahtumalle ja henkilokortilla sekd mobiilitunnisteella alle 400
tunnistustapahtumalle. Tunnistustapahtumien madran ylittdessd 80 000 henkilokortilla, 750
000 mobiilitunnisteella ja 3 miljoonaa Smart-ID:114 tapahtumakohtainen hinta alittaa 1 sentin.

Kansallinen séhkoinen henkilSkortti ja tunnistekortti toimivat laajasti yksityisen ja julkisen
sektorin eri palveluissa. Yhteinen palveluvéyld nimeltddn X-tee yhdistdé eri toimijat ja palve-
lut. Palveluvéylén tarjoamiin palveluihin kirjaudutaan eesti.ee -verkkoportaalin kautta. Sinne
on keskitetty suuri maard valtion virastojen sdhkoisid palveluja, kuten terveyspalveluja, sosi-
aalipalveluja ja omien rekisteritietojen katselu. Henkilokortin lisdksi tunnistautua voi pankki-
tunnuksilla, jotka katsotaan yhtd vahvaksi tunnistamiseksi kuin sdhkoinen tunnistekortti.

1.2.3 Ruotsi

Ruotsissa kdytetyin sdhkdinen tunnistusvéline on pankkitunnistaminen (BankID tai Mobilt
BankID), joka on toteutettu yhteistydssd suurimpien pankkien vililld. Pankkitunniste hanki-
taan omalta pankilta pankin menettelyjen mukaisesti ja sitd voi kdyttdd joko mobiilisovelluk-
sella, sirukortilla tai tietokoneohjelmistolla. Vuoden 2018 aikana pankkitunnisteen kayttdja-
méérin arvioidaan nousevan 8 miljoonaan ja tunnistustapahtumien sekd séhkoisten allekirjoi-
tusten médrén yli 3 miljardiin.

Viranomaisten palveluihin voi laajasti kirjautua pankkitunnisteella ja puhelinoperaattori Teli-
an varmenteella. Muita tunnistusvilineitd ovat verohallinnolta haettava AB Svenska Pass, jolla
tunnistautuminen perustuu henkilokorttiin, jonka kéyttd edellyttdd kortinlukijaa, sekd uusi
mobiililaitteella kdytettdva sovellus Freja eID+. Julkisen toimijan kautta haettava AB Svenska
Pass on suojatasolla 3 oleva tunniste. Markkinoiden muut tunnisteet ovat korkeammalla tasol-
la 4.

AB Svenska Pass:n ja Freja eID+:n kdyttdmahdollisuudet tunnistautumistilanteissa ovat sel-
visti rajallisemmat kuin BankID:n ja Telian varmenteen. Freja elD+:n kéyttd on kuitenkin
edullista seké asiointipalveluille ettd yksittéisille henkildille. Freja eID+ -tunnistusvéline on
ilmainen kuluttajalle. Asiointipalvelu, joka haluaa tunnistaa asiakkaitaan Freja eID+:mn avulla
puolestaan maksaa 0,015 euroa tunnistustapahtumaa kohden, minké lisdksi kéyttdjda kohden
hintaa rajoittaa 0,1 euron kuukausittainen hintakatto.

Ruotsissa viranomaiset hankkivat tunnistuspalvelunsa joko E-legitimationsndmndenin valin-
nanvapausjirjestelmén, kamarikollegion puitesopimuksen tai oman hankintamenettelyn kaut-
ta. Tunnistautumistapahtumien méairén perusteella yleisimpié ovat valinnanvapausjérjestelméi
ja puitesopimus. Valinnanvapausjarjestelmadn voivat liittyd kaikki palveluntarjoajat, jotka
tayttavit asetetut ehdot. Yksilon tunnistusvilineen valinta méérdé, mikéd palveluntarjoaja saa
korvauksen palvelusta. Vuoden 2018 valinnanvapausjérjestelméssd korvaus on 17 ayrid, eli
noin 1,6 senttid, tunnistustapahtumaa kohden.

Yksityisen sektorin toimijat voivat hankkia séhkoisiin palveluihinsa BankID:n suoraan palve-
lua myyviltd pankeilta tai vilityspalvelua tarjoavilta yrityksilta. Naitd palveluja koskevat hin-
tatiedot eivit ole kaikin osin julkisia. Yhden vilityspalveluntarjoajan kautta pankkitunnistami-
sen saa omaan sidhkdiseen palveluunsa 1900 kr (182,4 €) kiintedlld kuukausimaksulla ja 50 &y-
rin (4,8 senttid) tunnistustapahtumakohtaisella korvauksella. Hinta on vélityspalveluntarjoajan
asiointipalvelulta perimé hinta, joten tunnistusvélineen tarjoajan hinta vilityspalvelulle on léh-
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tokohtaisesti tdtd pienempi. Nordea puolestaan tarjoaa BankID:ti asiointipalveluille hinnoitte-
lumallilla, joka on osittain julkinen. Nordealla kuukausimaksu on 500 kr (n. 50 euroa) ja ta-
pahtumakohtainen maksu kirjautumisesta 0,15 kr (1,5 senttid) tai allekirjoituksesta 0,40 kr
(3,9 senttid). Tamén liséksi tulee liittymishinta, joka ei ole julkisesti saatavilla.

1.2.4 Norja

Norjassa séhkoisid tunnistusvélineitd tarjoavat valtio, pankit sekéd kaksi muuta yksityisti yri-
tystd. Valtion tarjoamaa MinID-tunnistamista voi kéyttdd ainoastaan julkisen sektorin palve-
luihin. Pankkitunnuksilla ja muilla yksityisilld tunnistamispalveluilla voi tunnistautua seké
julkisiin ettd yksityisiin palveluihin.

Sahkoéinen tunnistautuminen julkisiin palveluihin edellyttdd ID-porten -nimisen sisdénkirjau-
tumisratkaisun kanssa yhteensopivaa tunnistamispalvelua. ID-portenin kanssa yhteensopivia
ovat télld hetkelld kaikki markkinoilla olevat tunnistamispalvelut. ID-portenin kautta piésee
kirjautumaan yli tuhanteen julkiseen palveluun. Vuonna 2017 kirjautumisia ID-portenin kautta
tehtiin 114 miljoonaa kappaletta. Tunnistamispalvelumarkkinat ovat periaatteessa vapaat kil-
pailulle, mutta uudelta toimijalta edellytetddn eIDAS-asetuksen edellytysten tayttymistd seka
rekisterditymistd. Toimijat ilmoittautuvat Norjan kansalliselle viestintdviranomaiselle, jonka
tarkistusprosessin lapdistyddn niille myonnetdan kvalifioitu status. Yleisin tunnistusvéline on
BankID. Sitd kdyttdd 3,9 miljoonaa norjalaista ja vuonna 2018 kirjautumistapahtumia Ban-
kID:11& ID-porteniin arvioidaan tulevan lihes 100 miljoonaa.

Viranomainen hankkii séhkoisen tunnistautumisen palveluita yksityisiltd toimijoilta (BankID,
Buypass ja Commfides) kaytettdviksi kaikissa valtion virastoissa ja kunnissa ID-portenin
kautta. Sopimusten hintatiedot eivit ole julkisia, mutta sdhkdisten tunnistuspalvelujen tarjoajat
julkaisevat palveluitaan koskevia hinnastoja. Yleisimmin kdytetyn BankID:n osalta hinta las-
kee volyymin mukaan ja on yli miljoonalle kuukausittaiselle tunnistustapahtumalle 0,46 nor-
jan kruunua, eli noin 4,9 senttié, tapahtumaa kohden.

1.3 Nykytilan arviointi

Eduskunnan liikenne- ja viestintdvaliokunta on viime vuosien aikana korostanut useaan ker-
taan, ettd sdhkdisen tunnistamisen palveluita on pidettédvéd erdénlaisina tietoyhteiskunnan pe-
ruspalveluina, ja ettd sdhkoisen tunnistamisen markkinoiden kehittyminen ja luottamusverkos-
ton toiminta taytyy saada viimein eteneméadn (LiVM 17/2017 vp, LiVM 18/2016 vp, LiVM
33/2014 vp). Eduskunta hyvéksyi tunnistus- ja luottamuspalvelulakiin vuonna 2016 tehtyjen
muutosten yhteydessd lausuman, jonka mukaan se edellyttdd, ettd valtioneuvosto seuraa séh-
koisen ensitunnistamisen toimivuutta ja kohtuuhintaisuutta erityisesti tunnistuspalveluiden
markkinoiden liikkeellelihdon varmistamiseksi sekd tarvittaessa ryhtyy tunnistuspalveluiden
markkinoiden liikkeelleléhdon edellyttdmiin toimenpiteisiin ennen luottamusverkoston kéyt-
toonottoa (HE 74/2016 vp; EV 103/2016 vp).

Tunnistus- ja luottamuspalvelulain tavoitteena on edistdd sahkdisten palveluiden tarjontaa ja
erityisesti parantaa niiden turvallisuutta lisddmaélld vahvan sdhkdisen tunnistamisen kdyttoa
palveluissa. Perinteisesti vahvaa séhkoistd tunnistamista on totuttu kéyttdémédan julkisen sekto-
rin séhkoisissd palveluissa ja pankkipalveluissa. Néiden lisdksi kasvavaa kysyntéé ja tarvetta
asiakkaiden luotettavalle tunnistamiselle on monissa asiointipalveluissa, kuten terveydenhuol-
lossa, ja ylipdataan palveluissa, joissa on tirkedd varmistua siitd, ettd henkilon tietoihin paédsee
késiksi vain oikea henkild, kuten sdhkoisessd sopimisessa, verkkokaupassa tai yksityisille tar-
jotuilla vaihdanta-alustoilla. Kysynté on osittain patoutunut, koska tunnistuspalveluiden help-
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po hankkiminen ja kilpailuttaminen ei luottamusverkoston tunnistusvilitystoiminnan kaynnis-
tymisen hitauden takia ole ollut ongelmatonta.

Tunnistus- ja luottamuspalvelulain aiemmissa esitdissd on sddnnonmukaisesti korostettu tar-
vetta sdhkdisen tunnistamisen markkinoiden avaamiselle ja kehittdmiselle. Lakia aiemmin
valmisteltaessa arvioitiin, ettd siind sdddetyt puitteet riittdisivat markkinoiden vahvistumiseen
ja helpottaisivat uusien toimijoiden tuloa markkinoille. Nédin ei kuitenkaan ole tapahtunut la-
kiin tdhdn mennessid toteutettujen muutostenkaan seurauksena. Luottamusverkostoa koskeva
sddntely on ollut voimassa jo kevédstd 2017 alkaen, eikd luottamusverkoston toiminta ole ke-
hittynyt tavoitteen mukaisesti.

Luottamusverkoston hallintomallia kehitelleen tyéryhmin ja luottamusverkoston yhteistyo-
ryhmén yhteissddntelyn luonteisesta yhteistoiminnasta ja intensiivisestd viranomaisneuvon-
nasta huolimatta luottamusverkoston tukkusopimuksia on syntynyt erittdin hitaasti ja erityises-
ti osa tunnistusvélineen tarjoajista on ndhnyt runsaasti esteitd sopimusehtojen aikaansaamisel-
le. Sopimiseen on liittynyt myds normaalista kaupallisesta toiminnasta merkittévésti poik-
keavia viivéstyksid tarjouspyyntoihin vastaamisessa ja sopimusehtojen muodostamisessa. So-
pimusneuvottelujen hidas eteneminen ja monet esiin nostetut sopimisen esteet tai hidasteet ja
nithin liittyvit kysymykset kuluttavat resursseja ja aiheuttavat hallinnollista taakkaa niin tun-
nistuspalvelun tarjoajille kuin valvoville viranomaisille.

Olemassa olevaan vahvaan sdhkdiseen tunnistusvélineeseen perustuvia sdhkdisid ensitunnis-
tamisia eli ensitunnistamisen ketjuttamisia tehddén arvion mukaan korkeintaan tuhansia tapah-
tumia kuukaudessa. Niiltd toimijoilta, jotka haluaisivat hyodyntda ensitunnistamisen ketjutta-
mista myontddkseen uuden tunnistusvilineen, saadun palautteen mukaan ensitunnistamistie-
doista perityt korkeat hinnat ovat hidastaneet ja hidastavat suhteellisen uudesta enimmaéishin-
tasdédntelystd huolimatta edelleen uusien sdhkoisten tunnistusvélineiden tarjoamista ja siten
my0s kuluttajien mahdollisuuksia hankkia uusia tunnistusvélineitd. Rinnakkaisten sédhkoisten
tunnistusvilineiden vilinen kilpailu on siten véhdistd. Ndmé seikat hidastavat markkinoiden
kehittymistd ja voivat pahimmillaan estdd uusien ja rinnakkaisten sdhkoisten tunnistuspalvelu-
jen yleistymisen ja tunnistusvalineiden tarjonnan laajenemisen.

Sdhkoisen palvelun kéyttdjén tunnistamista hyodynnetdén runsaasti sédhkoisessd asioinnissa,
kuten verkkokaupoissa, erilaisilla keskustelupalstoilla ja muissa sosiaalisen median palveluis-
sa. Néissd kdytetddn yleisesti muuta kuin tunnistus- ja luottamuspalvelulain mukaista vahvaa
tunnistamista eli niin sanottua heikkoa sdhkdistd tunnistamista, jossa kdyttdjdn tunnistaminen
perustuu esimerkiksi kayttdjatunnukseen ja salasanaan sekd kayttdjan itse antamiin henkilGtie-
toihin. Toimivampi kilpailu sdhkdisten tunnistuspalvelujen markkinoilla ja alemmat tunnistus-
tapahtumakohtaiset hinnat mahdollistaisivat vahvojen séhkoisten tunnisteiden laajemman kéy-
ton myos ndissd palveluissa, milla voitaisiin lisétd asioinnin luottavuutta ja turvallisuutta. Tal-
14 hetkelld tunnistusmarkkinoiden korkea hintataso tukkumarkkinoilla ei kannusta kayttaméan
vahvaa sidhkoistd tunnistamista, vaan ohjaa vihemman turvallisiin ratkaisuihin sellaisissakin
tilanteissa, joissa sdhkdisen palvelun tarjoaja pitdisi vahvaa tunnistautumista palveluunsa tar-
keéna.

Toistaiseksi useimpiin julkisen sektorin tuottamiin sdhkoisiin asiointipalveluihin on ollut
mahdollista tunnistautua kaikilla Viestintévirastolle ilmoittautuneiden vahvan sédhkdisen tun-
nistuspalvelun tarjoajien tunnistusvélineilld. Tunnistusmarkkinoilla vallitseva korkea hintataso
aiheuttaa kuitenkin riskin siitd, ettd tunnistamisesta aiheutuvat kustannukset nousevat julkisel-
le sektorille liian korkeiksi.

2 KEsityksen tavoitteet ja keskeiset ehdotukset
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2.1 Tavoitteet

Esityksen tavoitteena on kilpailun edistdiminen sdhkodisen tunnistamisen markkinoilla ja turval-
listen sekéd luotettavien sdhkoisten palvelujen tarjonnan lisd&iminen. Esitykselld pyritédén edis-
tdméédn sekd uusien tunnistuspalvelujen tuloa markkinoille ettd tunnistuspalvelujen parempaa
saatavuutta sdahkoisille asiointipalveluille ja kuluttajille. Edistimalla kilpailua sdahkoisten tun-
nistuspalvelujen markkinoilla luodaan edellytyksid uusien sdahkoisten palvelujen synnylle ja
parannetaan kuluttajien mahdollisuuksia kirjautua helposti ja turvallisesti sahkdisiin palvelui-
hin haluamillaan tunnistusvalineilla.

Parantamalla edelleen mahdollisuuksia ensitunnistamisen ketjuttamiselle voidaan luoda uusia
vahvoja sdhkoisid tunnistusvélineitd ja edistdd uusien tunnistusvilineiden tarjoajien paasya
markkinoille ja nédin ollen kilpailun lisddntymistd my0s tunnistusvélineen tarjoajien tasolla.
Sahkoisen palvelun tarjoajan ei kuitenkaan olisi jatkossakaan pakko hyviksya kaikkia eri tun-
nistuspalveluita, vaan se saa valita, mitkd tunnistusvélineet tai -menetelmét se haluaa markki-
noilta hankkia.

Sahkoisten tunnistuspalvelujen tarjonnan ja kdyton lisddntymisen mahdollistamiseksi tavoit-
teena on tunnistuspalveluntarjoajien muodostaman luottamusverkoston toiminnan tehostumi-
nen ja tunnistuspalvelun tarjoajien markkinoille pddsyn helpottaminen. Luottamusverkoston
toimintaa tehostamalla luodaan edellytykset lisdéntyvélle kilpailulle tunnistuspalvelujen
markkinoilla ja edistettdisiin sité, ettei tunnistuspalveluiden tarjonta keskittyisi tietyille tunnis-
tuspalveluiden tarjoajille. Esityksessd tehtdvillda muutoksilla pyritdin mahdollistamaan toimin-
taympdristo, joka luo edellytyksia sille, ettd markkinoilla voidaan tarjota erilaisiin kayttotar-
koituksiin soveltuvia sahkoisid tunnistuspalveluita.

Esityksen tavoitteena on selkeyttdéd luottamusverkoston sopimusperusteista toimintamallia si-
ten, ettd selvennettdisiin alalla nykyisin toimivien tunnistuspalvelun tarjoajien, uusien mahdol-
listen alalle tulevien palveluntarjoajien ja valvontaviranomaisten esiin nostamia epékohtia,
jotka tilla hetkelld ndhddédn esteend tai hidasteena sopimusten tekemiselle. Lisdksi esitykselld
tavoitellaan tunnistustapahtumien méirien kasvamista ja tunnistusmarkkinoiden nykyisen hin-
tatason laskemista.

Markkinaehtoisten toimijoiden varaan rakentuvalla toiminnalla pyritdén myos teknologianeut-
raaliin tunnistuspalveluiden kehittymiseen.

2.2 Toteuttamisvaihtoehdot

Valmistelussa harkittiin erilaisia sdéntelyvaihtoehtoja hankkeessa asetettujen tavoitteiden edis-
tdmiseksi. Ensinndkin harkittiin vaihtoehtoa, jossa nykyisté lainsdédéntod ei muutettaisi, vaan
jatettdisiin sdhkoisen tunnistamisen markkinoiden kehittyminen alan toimijoiden viélisten so-
pimusneuvottelujen varaan. Tdsséd vaihtoehdossa valvovien viranomaisten rooli olisi tukea ja
edistdd esimerkiksi neuvonnan keinoin sopimusten syntymistd voimassa olevan sadntelyn mu-
kaisesti. Valmistelussa katsottiin, ettd timéa vaihtoehto on kédytdnndssa jo kokeiltu ja havaittu,
ettei silld yksistéédn voida edistdd markkinoiden toimintaa. Pitkdin jatkuneesta ja intensiivises-
td viranomaisneuvonnasta huolimatta luottamusverkoston sopimusneuvottelut ovat edistyneet
hitaasti, eikd odotettavissa ole kehityksen nopeutumista.

Toiseksi valmistelussa arvioitiin erilaisia vaihtoehtoja Iuottamusverkoston nykyisen hallinta-
mallin muuttamiseksi sdéntelyn keinoin. Néille vaihtoehdoille on yhteistd se, ettd tavoitteena
on mahdollisimman pitkdlle yhdistédd ne ehdot, joista neuvotteleminen tasapuolisesti on téi-
hénastisessa luottamusverkoston tiytéintoonpanossa osoittautunut hankalaksi ja hitaaksi.
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Valmistelussa harkittiin ensinnédkin vaihtoehtoa, jossa laissa sdddettdisiin yksityiskohtaisesti
kaikki tunnistusvélineen tarjoajan vahvan sihkdisen tunnistuksen kéyttdoikeuden avaamisen
kannalta vélttaméattomét ehdot, jolloin vélityksen aloittamiseen riittdisi se, ettd tunnistusvéli-
tyspalvelu ilmoittaa tunnistusvélineen tarjoajalle haluavansa avata kéyttdyhteyden. Kéiyttooi-
keuden siséltd ja vastuut sdddettdisiin kaikilta tarpeellisilta osin laissa ja tarkennettaisiin tarvit-
taessa alemmanasteisissa sdadoksissd. Tdma malli muistuttaa maksupalvelulain mallia, jossa
maksutilin tarjoaja ei voi vaatia rajapinnan ja tunnistuksen kaytostd sopimusta maksutoimek-
siantopalvelulta tai tilitietopalvelulta. Perusluonteisena erona maksupalvelusddntelyyn on se,
ettd tunnistusvélityksestd voi perid sdddetyn hinnan. Myoskddn kdyttdoikeuden avaajalla ei
olisi tunnistusvélityksen mallissa yhteytti eiké kontrollia asiointipalveluun, johon tunnistusva-
littdja vélittdd tunnistuksen. Edelleen tunnistustoiminnan erona maksupalvelusdintelyyn on se,
ettd avattavaa rajapintaa ei valttdmatta ole tarkoituksenmukaista tai tarpeen sadatda kansallisesti
samaan tapaan kuin maksupalvelusdantelysséa on tehty EU:n laajuisesti.

Toisena arvioitiin monenkeskistd sopimusmallia, jossa ehdot sdddetéén tarvittavilta osin laissa
tai viranomainen laatisi ne tarvittavan valtuussdénnoksen nojalla. Laissa sdadettdisiin siitd, mi-
ten sopimus tulisi kaikkia luottamusverkoston jésenié sitovaksi. Toimijakohtaisia lisdtietoja ei
voisi siséllyttdd sopimukseen. Monenkeskisessd sopimusmallissa voisi periaatteessa olla mah-
dollista laatia sopimus toimijoiden yhteisty0ssd, mutta nykyinen sopimusneuvottelujen hidas
edistyminen huomioiden télle ei valttamattd olisi edellytyksid. Lisdksi muutos olisi nykytilaan
nidhden merkittdvé, joten sen tdytdntdonpano veisi aikaa, ja mahdolliset viivdstymiset sopi-
muksen tdytdntoonpanossa merkitsisivit uusia hidasteita koko luottamusverkoston toiminnal-
le. Riskiné olisi myos, ettd monenkeskiset sopimusehdot eivét ottaisi riittdvésti huomioon alal-
la toimivien palveluntarjoajien erilaisuutta, mika saattaisi vaikuttaa niiden toimintaedellytyk-
siin.

Edelld kuvatut molemmat mallit merkitsisivat valittua mallia pidemmélle menevéa elinkeino-
vapauden ja omaisuuden suojan sekd sopimusvapauden rajoittamista, koska ehdot séddettaisiin
laissa tai vahvistettaisiin viranomaisen pddtokselld. Toimijan olisi tarjottava palvelua koko-
naan ulkopuolelta vahvistetuin ehdoin, mitd on pidettivé poikkeuksellisena ja nykytilaan nih-
den tdysin erilaisena mallina. Pelkiistiin sddntelyyn perustuva malli saattaisi vaatia runsaasti
yksityiskohtaista sddntelyd, jotta kaikki tarvittavat kysymykset tulisivat katetuksi. Monenkes-
kiseen sopimukseen perustuva malli olisi puolestaan poikkeuksellinen erityisesti siksi, ettd
kaytannossa viranomainen laatisi sopimuksen, joka kaikkien toimijoiden olisi pakko hyvak—
syd, jos ne haluavat toimia tunnistuspalvelun tarjoajina. Tamékin malli vaatisi tuekseen jonkin
verran sdantelya.

Edella esitettyjen seikkojen perusteella valmistelussa paddyttiin kehittdméan luottamusverkos-
ton nykyistd hallintamallia, joka perustuu kahdenviélisiin sopimuksiin. Téssd mallissa toimi-
joiden olisi itse julkaistava tunnistuspalvelunsa toimitusehdot, tarjottava niitd syrjimattomaésti
kaikille ja kaytettdvéd vain niitd tehdessddn sopimuksia. Laissa sdddettdisiin velvollisuudesta
tehdd sopimus méairdajassa. Kaikki edelld mainitut seikat huomioiden titd pidettiin valmiste-
lussa tarkoituksenmukaisimpana vaihtoehtona. Muut luottamusverkoston hallintamallin muut-
tamista koskevat vaihtoehdot olisivat merkinneet huomattavampaa muutosta nykytilaan ja pi-
demmélle menevdd puuttumista yritysten elinkeino- ja sopimusvapauteen. Nykyisen hallinta-
mallin kehittdminen niin, ettd se perustuisi edelleen kahdenvilisiin sopimuksiin mutta laissa
médriteltdisiin entistd tarkemmin keskeiset sopimusten neuvotteluvelvoitteen tdyttdmisté edis-
tavat seikat, katsottiin valttdméattoméksi markkinoiden toiminnan kannalta.

Luottamusverkoston sopimusmallien liséksi hankkeessa tarkasteltiin erilaisia toimijoiden vali-

sid ja kuluttajansuojan vastuukysymyksid, joista sopiminen on nykyisin osaltaan hidastanut
sopimusneuvotteluja tai osoittautunut kiytanndssé hankalaksi. Vastuukysymykset osoittautui-
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vat laajoiksi ja moniulotteisiksi siitd syysti, ettd nykyisessa jarjestelméssd on useita sopimus-
suhteita ja sopimuksen ulkoisia suhteita. Tarkoituksenmukaista olisi tarkastella kaikki vastuu-
kysymykset ja niiden vaikutukset myShemmin erillisessd hankkeessa. Tdssé esityksessd teh-
téisiin kuitenkin vélttaméattomiksi katsottavia muutoksia my0s vastuukysymysten osalta.

2.3 Keskeiset ehdotukset

Esityksella selkeytettdisiin vahvan sdhkoisen tunnistamisen palveluntarjoajien muodostaman
luottamusverkoston toimintaa.

Luottamusverkostoon kuuluvien palveluntarjoajien velvollisuutta tarjota tunnistuspalvelunsa
kayttooikeutta tunnistusvélityspalvelun tarjoajille ja sitd koskevaa sopimuksentekovelvoitetta
selkeytettdisiin. Laissa sdddettdisiin tunnistusvélineen tarjoajan velvollisuudesta laatia palve-
lunsa toimitusehdot ja niiden julkaisemisesta sekd siitd, mité tietoja palveluntarjoajan olisi jul-
kaistava. Ainoastaan niitd ehtoja voisi kéyttdd kahdenvilisissd sopimuksissa. Samoja ehtoja
olisi tarjottava kaikille tunnistusvélityspalvelun tarjoajille ja niiden olisi oltava tdmén lain mu-
kaisia sekd kohtuullisia ja syrjiméttomid. Tunnistusvilineen tarjoajan olisi hyvéksyttivé tun-
nistusvilityspalvelun tarjoajan pyyntd toimitusehtojen mukaisen sopimuksen tekemisestd seké
annettava kayttdoikeus tunnistuspalveluun viipymaéttd ja viimeistddn kuukauden kuluessa
pyynnon tekemisestd. Tunnistusvalineen tarjoaja voisi kieltdytyd sopimuksen tekemisestd ai-
noastaan painavasta syysta.

Esitykselld alennettaisiin liséiksi nykyistd tunnistustapahtuman valittdmistd koskevaa luotta-
musverkoston enimmadishintasddntelyd 10 sentistd 3 senttiin. Laissa selkeytettdisiin, ettei ta-
man hinnan lisdksi kdyttdoikeudesta saa perid muita maksuja.

Niin kutsutun ensitunnistamisen ketjuttamisen enimmdéishintasééntely muutettaisiin kahden
vuoden méérdajaksi vastaamaan tunnistustapahtuman hinnoittelua luottamusverkostossa. Sa-
malla enimmadishintasdéintelyn voimassaoloa lyhennettiisiin nykyisestd viidestd vuodesta kah-
teen vuoteen. Hinnanalennus huomioiden ensitunnistamista koskevaa vastuusédédntelyd sel-
keytettdisiin, silld kohtuullisena ei voida pitéé, ettd mahdolliset vahingot 1dhtdkohtaisesti jdisi-
vt alkuperdisen virheen tehneen tunnistusvalineen tarjoajan vastattavaksi.

Lisdksi selkeytettdisiin yksittéisid sddnnoksid soveltamiskadytdnnossd havaittujen tarpeiden pe-
rusteella.

3 Esityksen vaikutukset
31 Taloudelliset vaikutukset
Yleistdi

Viestintaviraston ylldpitiméassd vahvaa sdhkoistd tunnistamista tarjoavien palveluntarjoajien
rekisterissd on tilla hetkelld 18 palveluntarjoajaa. Véestorekisterikeskuksen lisdksi rekisterissia
on 17 yksityistd yritystd. Néistd 10 toimijaa on pankkeja, 3 teleoperaattoreita ja 4 muita yri-
tyksid. Palveluntarjoajista neljd ei tarjoa lainkaan omaa séhkoisen tunnistamisen vélinettd,
vaan ne toimivat ainoastaan tunnistuspalveluiden vilittdjind. Esitykselld olisi taloudellisia vai-
kutuksia kaikkiin néihin toimijoihin. Lisdksi esitys vaikuttaisi mahdollisten uusien markki-
noille tulevien tunnistuspalvelun tarjoajien toimintaedellytyksiin.

Yleisesti ottaen vahvan séhkoisen tunnistusvilineen palveluntarjoajille syntyy kustannuksia
ensitunnistamisesta, tunnistusvilineen jakelusta ja tunnistuspalvelun kdytostd ja ylldpidosta.
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Tuottamiskustannukset vaihtelevat merkittavasti eri toimijoiden vaihtelevista toimintamalleis-
ta johtuen. Kustannuksia syntyy myds sopimusten tekemisestd ja hallinnoinnista seké tunnis-
tuspalveluiden kéyttdon liittyvistd tuki- ja selvityspalveluista. Suuri osa néistd kustannuksista
liittyviét pddosin tunnistusvilineen tarjoajan omaan asiakassuhteen ylldpitamiseen, eiké esityk-
selld olisi niihin vélitontd vaikutusta.

Tunnistuspalvelun tarjoajat saavat tuloja erilaisista sdhkdisen tunnisteen kayttoon liittyvisté
maksuista. Osa tunnistusvélineen tarjoajan tuloista muodostuu kuluttajilta perittavistd kuukau-
simaksuista koskien verkkopankkitunnusten kéyttod. Verkkopankkitunnusten kéyttdmaksu on
usein siséllytetty pankin tarjoamien muiden palveluiden yhteyteen. Mobiilioperaattoreiden pe-
rimét hinnat vaihtelevat nollan ja parin euron viélilld kuukaudessa. Osan veloituksista muodos-
tavat sdhkdisten palvelujen tarjoajilta perittavét tapahtumall ja kuukausikohtaiset maksut.

Korvaus tunnistuspalvelun kdyttéoikeudesta

Taloudellisten vaikutusten arvioinnissa keskeistd on esityksen siséltdmét hintasdéntelyt. Sdén-
telyn tarkoituksena on varmistaa, ettd tunnistuspalvelun kéyttdoikeuden hinta tunnistusvéli-
tyspalvelulle seké ensitunnistamisen ketjuttamisesta aiheutuva kustannus toiselle vilineen tar-
joajalle ei aiheuttaisi liian korkeaa taloudellista kynnystd tarjota ja markkinoida asiakkaille
erilaisia sdhkoisid tunnistuspalveluja. Sahkoisen tunnistamisen kdyttimisen kasvaessa koko
markkinan koon arvioidaan kasvavan ja hyodyttdvan seké nykyisié ettd uusia toimijoita.

Esityksen mukaiset enimmadishintasdéintelyn alentamiset véhentéisivat markkinoilla yleisim-
min kiytettyjen tunnistusvalineiden tarjoajien eli pddosin pankkien tuloja yksittdisten tunnis-
tustapahtumien vilittdimisestd tunnistusvalityspalvelulle sekd sdhkdisten ensitunnistamisten
ketjuttamisesta. Suurelta osin lainsédtdjin enimmadaishinnaksi tarkoittamat sidéntelyt ovat kéy-
tdnnossd muodostuneet ldhelle vallitsevaa hintatasoa. Yksittéisid esimerkkejé alemmista hin-
noista on esiintynyt, mutta kattavaa aineistoa hintatiedoista ei tietojen liikesalainen luonne
huomioiden ole kéytettévissa.

Enimmaishintasidéntelyn muodostumista vakiintuneeksi hinnaksi ei voida lain aiempien esi-
toidenkédn valossa pitdd tavoitteena. Liikenne- ja viestintdvaliokunta on voimassa olevan tun-
nistustapahtuman viélittdmistd koskevan 10 sentin enimmaéishinnan sédtdmisen yhteydessa kat-
sonut muun muassa, etté ehdotetussa sdantelyssi on kyse enimmaéishinnasta ja on toivottavaa,
ettd hinta muodostuu markkinoilla asetettavaa hintakattoa alhaisemmaksi (LiVM 33/2014 vp).

Tunnistustapahtuman vélittdmisti luottamusverkostossa koskevaa enimmaéishintaa (lakiehdo-
tuksen 12 ¢ §) ehdotetaan laskettavan nykyisestd 10 sentistd 3 senttiin. Kyseessé on hinta, jon-
ka tunnistusvélineen tarjoaja perii tunnistusvilityspalvelulta tunnistuspalvelunsa kéyttdoikeu-
desta. Tunnistusvélityspalvelu puolestaan vilittdd tunnistamista edelleen séhkoisille asiointi-
palveluille, jotka kéyttidvit asiakkaan vahvaa tunnistamista. Téstd perittdvéa hintaa (eli vahit-
taishintaa) ei sdddelld, vaan se perustuu sopimukseen. Kaupallisessa toiminnassa vahittdishin-
nan voidaan olettaa olevan korkeampi loppuasiakkaalle kuin mitd tunnistusvélityspalvelu
maksaa tunnistuspalvelun kaytostd itse (eli niin sanottua tukkuhintaa korkeampi).

Hintasédntelyn muutoksen tarkoituksena on laskea luottamusverkoston sisélld perittdvdd hin-
taa, joka voidaan my0s rinnastaa tukkutason hinnoitteluun tai siirtohinnoitteluun. Véhittdishin-
ta loppukayttdjille eli sdhkoiselle asiointipalvelulle voi laskea vain, jos luottamusverkoston si-
sdinen hinnoittelu laskee. Laskemalla luottamusverkoston sisdistd hintaa voidaan edistid kil-
pailua vilitystoiminnassa, alentaa vahittdishintoja ja siten lisdtd vahvan sdhkoéisen tunnistami-
sen kéyttdd ja volyymejd markkinoilla.
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Ehdotettavaa 3 sentin hintaa on vertailtu yleiselld tasolla saatavissa oleviin kansainvalisiin
vertailutietoihin, jotka on koottu timén esityksen ”Kansainvilinen kehitys sekéd ulkomaiden ja
EU:n lainsdddédntd™ -otsikon alle. Lisdksi hintaa on vertailtu Véestorekisterikeskuksen suo-
mi.fi-palveluun hankkimista tunnistuspalveluista maksamaan véhittdishintatasoon.

Viestorekisterikeskus on neuvotellut ja hankkinut tunnistamisen julkiselle hallinnolle luotta-
musverkoston sisdistd enimmdishintaa selvésti alemmilla véahittdishinnoilla. Kuluvaa vuotta
2018 koskien, Vaestorekisterikeskuksella on pankkien kanssa toistaiseksi voimassa olevat so-
pimukset, joissa hinnoittelusta on sovittu médrdaikaisesti vuoden 2018 loppuun asti. Tunnis-
tamistapahtuman hinta on 6 senttié siihen saakka, kunnes pankkitunnistusten kokonaismééra
ylittdd kalenterivuonna 40 000 000 tapahtumaa. Sen jilkeen tunnistamistapahtuman hinta on
kalenterivuoden loppuun 4,5 sentti.

Viestorekisterikeskuksen kilpailutuksessa mobiilivarmenteiden viélittdjaksi on valittu yksi te-
leoperaattori vuotta 2018 koskevalle sopimuskaudelle. Muiden tunnistusvélineiden vélityksen
osalta hankinta keskeytettiin liian korkeiden hintojen johdosta. Kilpailutuksessa valitun tele-
operaattorin kanssa on sovittu kiintedstd tunnistusvélinekohtaisesta vuosihinnasta, ja hinnat
vaihtelevat valillda 10 876,00 - 48 946,00 euroa. Tdma palvelu ei kuitenkaan ole vield kdytossa,
ja sithen saakka noudatetaan aiempaa toisen palveluntarjoajan sopimusta, jossa tunnistusta-
pahtumien hinnoittelu laskee volyymien kasvaessa. Alle 1000 tunnistustapahtumalla kuukau-
dessa hinta on 5 senttié / tunnistautuminen. Hinta laskee portaittain sithen asti, kun tunnistus-
tapahtumia on yli 100 000 kuukaudessa, jolloin hinta on 2,5 senttid / tunnistautuminen.

Tulevaa vuotta 2019 koskeva Viestorekisterikeskuksen kilpailutus osoitti, ettd kilpailutus jou-
duttiin keskeyttdméén joidenkin tunnistusvélineiden vilityksen osalta korkeiden hintojen joh-
dosta. Niiden tunnistusvilineiden osalta, joiden vilittimisestd hankintasopimus on tehty, tun-
nistustapahtumien hinta vaihtelee pyoristettyna vililld 3,4 senttié ja 6,8 senttid.

Esitettdvd hinta olisi enimmaéishinta, kuten se nykyisinkin on. Tunnistusvélineen tarjoajalla
saisi olla vain yhdet toimitusehdot, joiden mukaisesti sopimukset Iuottamusverkostossa teh-
dédén, joten myos hinnoittelun olisi oltava sama kaikille sopimusosapuolille. Taimén seka laissa
sdaddettdvan kohtuullisuuden ja syrjimittomyyden vaatimuksen johdosta riski joitain toimijoita
syrjivéstd hinnoittelusta poistuisi. Kaikissa sellaisissa sopimusehdoissa, jotka jadvit sopimus-
vapauden piiriin, on riskind, ettd ehdot eivit ole syrjiméttomid ja esimerkiksi markkinavoimaa
omaava toimija saattaa saada kilpailuedun toisiin toimijoihin néhden.

Enimmaishinta mahdollistaisi myds sitd matalamman hinnan perimisen ja hintakilpailun. Li-
sidksi enimmadishinta mahdollistaisi erilaisia hinnoittelumalleja, mika tukee lain tavoitetta uusi-
en toimijoiden markkinoille pddsyn edistdmisestd myos sallimalla toimijoiden niin halutessa
erilaisia tapoja hinnoitella palvelunsa.

Tunnistuspalvelun tarjoajien kannalta nyt ehdotettavat tunnistustapahtumien vélityssopimus-
ten tekemistd ja sisdltod selkeyttévit lainmuutokset vihentdvit vilitystoiminnan sopimiseen
tarvittavia resursseja yrityksissd, minkd puolestaan voidaan arvioida sdéstivan kustannuksia.
Uudet markkinoille tulevat tunnistuspalvelun tarjoajat eivit mydskéén joutuisi neuvottelemaan
erikseen jokaisen markkinoilla jo toimivan osapuolen kanssa, koska sopimus tehtéisiin jatkos-
sa tunnistusvilineen tarjoajan julkaisemien toimitusehtojen mukaisesti ja se olisi tehtévé vii-
pymatta.

Hintasédantelyn vaikutusten arvioinnissa voidaan lisdksi ottaa huomioon, ettd tunnistuspalvelu
on tunnistusvélineen tarjoajille tyypillisesti muun liiketoiminnan sivutuotteena tai tueksi luotu
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toiminto, jonka kokonaistaloudellinen merkitys tarjoajalle ei ole joidenkin toimijoiden esille
tuomien ndkemysten mukaan merkittava.

Ottaen huomioon edelléd esitetyn ja erityisesti kansainvélisestd vertailusta sekd véhittdishin-
noista saadut vertailutiedot, esitettdvdd hintasdéntelyd voidaan pitdd kohtuullisena. Kaiken
kaikkiaan hintaa on perusteltua arvioida alaspdin vuonna 2015 sdddetystd ja vuonna 2017
voimaan tulleesta hinnasta.

Ensitunnistamisen ketjuttamisen enimmdishintasddntely

Ensitunnistamisen ketjuttaminen on mahdollista olemassa olevan vahvan séhkoisen tunnistus-
vilineen perusteella. Markkinoilla selvésti yleisimmin kdytetyt vélineet ovat pankkitunnuksia,
joten ensitunnistamisen ketjuttamisen enimmdiishintasédéntelyn alentaminen vihentdisi kaytin-
ndssé eniten pankkien saamia tuloja, mikéli nykyinen enimmaéishinta on asettunut myos vallit-
sevaksi hintatasoksi.

Ensitunnistamisen ketjuttamisen korkean hinnan on pitkéén arvioitu olevan este uusien tunnis-
tusvélineen tarjoajien markkinoille pddsylle, mika johti enimmaéishinnan sddtdmiseen vuonna
2017. Nykyisin ensitunnistamisen ketjuttamisesta perittdva korvaus saa olla enimmilldan 2,51
euroa ja korvauksen on maard laskea 25 %:lla vuosittain vuoteen 2022 saakka.

Ensitunnistamisen ketjuttamisen enimmaishintasdintely muutettaisiin kahden vuoden mééra-
ajaksi vastaamaan tunnistustapahtuman hinnoittelua luottamusverkostossa, eli se olisi sama 3
sentin enimmaishinta ketjuttamista kohden (lakiehdotuksen 17 §:n 7 momentti). Teknisesti
tunnistetiedon vélittiminen ensitunnistamisessa on vastaava toimenpide kuin tunnistetiedon
valittdminen tunnistuspalvelujen tarjoajien verkostossa. Néin ollen hinta on perusteltua saataa
samaksi. Ensitunnistamisen ketjuttamisen hintaa on liséksi perusteltua arvioida erillisend tun-
nistusvilineen tarjoajalle itselleen varsinaisesta henkilon ensitunnistamisesta aiheutuvista kus-
tannuksista tai muusta lainsdddanndsté aiheutuvista kustannuksista, eika niitd pidé voida lukea
mukaan ensitunnistamisen ketjuttamisen hintaan.

Esimerkiksi finanssipalvelun tarjoajalla on finanssialan lainsdddantdon perustuva lakiséétei-
nen velvollisuus tunnistaa ja tuntea asiakkaansa (erityisesti rahanpesun ja terrorismin rahoit-
tamisen estdmisestd ja selvittdmisestd annetun lain (503/2008) 2 Iuku, luottolaitostoiminnasta
annetun lain (610/2014) 15 luvun 18 §). Muita henkilén ensitunnistamisesta aiheutuvia kus-
tannuksia, riippuen sen toteutustavasta, voivat olla esimerkiksi toimitilakustannukset, asiak-
kaan esittdmén henkildllisyysasiakirjan aitouden ja voimassaolon varmistaminen, turvalaitteis-
ton ja jérjestelmien ylldpitokulut, arkistointivelvollisuudet tai ensitunnistamisen suorittavan
henkildston koulutus. Tunnistusvilineen tarjoajat ovat nykyistd ensitunnistamisen enimmadis-
hintaa koskevan valmistelun yhteydessa arvioineet ndma itselleen aiheutuvat kustannukset hy-
vin erisuuruisiksi riippuen siitd, mitd kustannuksiin luetaan mukaan. Yhteensi toimijoille ai-
heutui kustannuksia niiden omien arvioidensa mukaan muutamasta sentistd yli 60 euroon.

Tallaisten kustannusten ldhellekddn tdysimadriistd kattamista ensitunnistamisen ketjuttamises-
ta perittdvilld hinnalla ei voida pitdd perusteltuna. Etenkin henkilostokustannukset koskevat
pidasiassa palveluntarjoajan omaan asiakassuhteeseen liittyvien palvelujen tarjoamista ja
muusta lainsdddanndstd, kuten rahanpesun estdmiseen liittyvéstd lainsdddanndstd, aiheutuvien
velvoitteiden tayttdmistd. Nama kustannukset syntyisivét palveluntarjoajalle joka tapauksessa
siitd huolimatta, vaikka sdahkoistd tunnistusvalinettd ei ketjutettaisi.

Erityisesti kustannusten jakautumisessa on vield huomioitava, ettd ketjuttaminen tarkoittaa
uuden, rinnakkaisen tunnistusvélineen luomista, jolloin alkuperdisen ensitunnistamisen teh-
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neen vilineen tarjoajan asiakassuhde jatkuu ennallaan. Hinnan alentamisen tavoitteena olisi
varmistaa, ettd ensitunnistamisen ketjuttaminen olisi mahdollista kohtuullisella hinnalla, miké
poistaisi uusien tunnistusvélineiden markkinoille tulon esteitd ja edistdisi kuluttajan mahdolli-
suuksia valita tarpeensa mukaisia tunnistusvélineité.

Enimmaishinnan alentamisen vaikutukset rajautuvat ajallisesti vain sithen vaiheeseen, jolla on
merkitystd markkinoiden kehityksen tehostamiseksi, eli ehdotettuun kahden vuoden méiréai-
kaan. Myds tdma seikka rajoittaa enimmaéishintasddntelyn vaikutuksia toimialalla toimiville
yrityksille, koska méérdajan jdlkeen hinta méardytyisi markkinaehtoisesti. Hinnan alentamista
nykyisestd hintatasosta puoltaa myds se, ettd ehdotuksessa tarkennettaisiin ensitunnistamisen
ketjuttamiseen liittyvéé vastuusdéntelyd. Siind huomioitaisiin, ettd koska hintaa alennettaisiin
nykyisestd, kohtuullisena ei voida pitda, ettd mahdolliset vahingot 1dhtokohtaisesti jdisivét al-
kuperdisen virheen tehneen tunnistusvélineen tarjoajan vastattavaksi.

Ensitunnistamisen ketjuttamisen hinta alenisi ndin ollen suhteessa enemmén kuin edelld esitet-
ty tavallisen tunnistustapahtuman hinta. Ensitunnistamisen ketjuttamisen enimmadishintasdén-
telyn voimassaoloaikaa kuitenkin lyhennettdisiin nykyisestd viidestd vuodesta kahteen vuo-
teen. Sdhkoisen ensitunnistamisen markkinoiden pienen koon, arviolta korkeintaan muutamia
tuhansia tapahtumia kuukaudessa, ja muutosten seurauksena odotettavissa olevan volyymien
kasvun johdosta enimmdishinnan vaikutusten ei kuitenkaan arvioida olevan finanssitoimijoi-
den liiketoiminnan kannalta kokonaisuutena arvioiden merkittévia.

3.2 Vaikutukset viranomaisten toimintaan
Esityksella ei olisi vaikutusta viranomaisten vélisiin toimivaltuuksiin.

Julkiselle hallinnolle esitettdviat muutokset mahdollistaisivat paremmat edellytykset kilpailut-
taa sdhkoiset tunnistuspalvelut. Muutosten voidaan arvioida alentavan tunnistuspalvelujen ai-
heuttamia kokonaiskustannuksia julkiselle hallinnolle. Valtion talousarviossa tunnistamiselle
on vuonna 2018 varattu 5 miljoonaa euroa.

Muutokset vaikuttaisivat Liikenne- ja viestintdviraston tehtdviin, joka valvoo sdhkoistd tunnis-
tamista koskevan sddntelyn noudattamista. Luottamusverkoston tarjonta- ja sopimusvelvoittei-
ta koskevasta neuvonnasta ja valvonnasta voi aiheutua virastolle jonkin verran lisétyotd. Toi-
saalta virastolle on jo aiheutunut merkittévisti tyotd aiempien lainmuutosten johdosta tehdyis-
td muutoksista, kuten luottamusverkoston sddntelyd koskevasta tulkinnasta sekd erilaisista
neuvonta- ja valvontatapauksista. Ehdotuksen tarkoituksena on selventdd luottamusverkoston
toimintamallia ja edistdd sen jdsenten vilisten sopimusneuvotteluiden loppuun saattamista,
mika voisi toisaalta selkeyttdd Liikenne- ja viestintéiviraston tehtdvia.

Esityksen ei arvioida lisddvan muiden sdhkoisen tunnistamisen lainsdddantdon tai alan toimi-
joiden valvontaan liittyvien viranomaisten, kuten Finanssivalvonnan, Kilpailu- ja kuluttajavi-
raston tai Tietosuojavaltuutetun, tyomaaraa nykyisesta.

3.3 Yhteiskunnalliset vaikutukset

Esityksen erdénd tavoitteena on séhkoisten palveluiden ja sdhkoisen asioinnin palveluiden tar-
jonnan ja kdyton lisddntyminen. Esitetyilld muutoksilla sdhkoisen tunnistamisen palvelujen
luottamusverkoston toiminta tehostuisi, mikd parantaisi sdhkoisten palveluiden tarjoajien, ku-
ten yritysten, kuntien ja valtionhallinnon, mahdollisuuksia sopimuksen tekemiseen vain yhden
tunnistuspalvelun tarjoajan kanssa ja mahdollistaisi laajan asiakaspohjan saamisen vain yhdel-
14 sopimuksella.
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Helposti kéyttoonotettava sdhkdinen tunnistaminen helpottaa uusien palveluiden luomista ja
edistdd innovaatioita. Esitys edistdisi yleisesti digitaalisen liiketoiminnan kasvuympériston
luomista, mistéd hydtyisivit my0s alan uudet toimijat ja digitaalisten palvelujen kayttdjat.

Sdhkodisen tunnistamisen markkinoiden kehittyessd ja kasvaessa tunnistusvélineiden tarjonta
lisddntyisi markkinoilla. Tdméa parantaa kansalaisten mahdollisuuksia hyotyd digitaalisista
palveluista ja tunnistautua sdhkoisesti. Kilpailun lisddntyessd palvelujen tarjonta lisddntyy
sdhkoisten tunnistuspalvelujen markkinoilla. Tamé Iuo kuluttajille lisdéntyneitd valintamah-
dollisuuksia markkinoilla. Sdhkdisen tunnistamisen saatavuus olisi ndhtdvé ensisijaisesti myos
kuluttajan oikeutena, eiké pelkdstddn palveluntarjoajien asiana. Sdhkdinen tunnistaminen on
viline henkildn omien tunnistetietojen kéyttdmiseen sdhkdisessd asioinnissa ja séhkoisen iden-
titeetin hallintaan. Sdahkoisen tunnistamisen tulee olla helppoa ja turvallista kayttéjélle, ja sen
tulee olla kaytettdvissd mahdollisimman laajasti sahkoisissd palveluissa, jotta kayttdjalla olisi
tosiasiassa mahdollisuus hallinnoida séhkoistd identiteettiddn. Vahvan sdhkdisen tunnistami-
sen kéyttdminen on myds yksi keino ehkéistd identiteettivarkauksia.

Yleisesti ottaen séhkoisen asioinnin helpottuminen ja siten asioinnin lisdéintyminen suhteessa
fyysiseen asiointiin voi parantaa palvelujen saatavuutta sekd synnyttdd sddstdja. Esimerkiksi
Kansanelédkelaitoksen palveluiden pohjalta tehdyn arvion perusteella sdhkoistamiselld saavu-
tettava sddstd on vdhintddn 5 euroa jokaista sdhkoistettyd asiointitapahtumaa kohti. Virossa
puolestaan on oletettu, ettd jokainen kansalaisen asiointi séhkoisen palveluviyldn kautta sédds-
téé aikaa 15 minuuttia.

4 Asian valmistelu
4.1 Valmisteluvaiheet ja -aineisto

Esitys on valmisteltu liikenne- ja viestintéministeriossé virkatyond. Valmistelun aikana on
kuultu Viestintévirastoa sekéd Kilpailu- ja kuluttajavirastoa erityisesti esityksen kilpailuoikeu-
dellisista seikoista. Valmistelua edelsi useiden nykyisten vahvaa sdhkoistd tunnistusvilinetta
tarjoavien toimijoiden sekéd valvontaviranomaisten kanssa kdydyt keskustelut, joilla pyrittiin
selvittdmaan alalla toimivien tahojen ndkemyksié tarvittavista lainsdddanto- tai muista toi-
menpiteistd sihkodisen tunnistamisen markkinoiden kehittdmiseksi.

Valmistelun tueksi ja tausta-aineiston hankkimiseksi Viestintdvirasto teki vahvan sdhkdisen
tunnistuspalvelun tarjoajille kyselyn, jolla pyrittiin kerddméén ndkemyksid tunnistus- ja luot-
tamuspalvelulain vastuusédintelysté seki tietoa luottamusverkoston tukkuhinnoista. Vastauksia
saatiin suurelta osalta, ja niissd esitettiin erisuuntaisia nikemyksié tarvittavista muutoksista.
My0s samassa tunnistuspalvelun tarjoajan roolissa olevien yritysten nékemykset olivat osittain
keskenéén ristiriidassa. Néin ollen vastausten perusteella ei ole todettavissa sellaisia ratkaisu-
vaihtoehtoja, jotka saisivat eniten kannatusta. Saatuja vastauksia hyddynnettiin valmistelussa
salassapitosddnnokset huomioiden.

Myos aiemmilla viime vuosina tehdyilld lainsdddédntomuutoksilla on pyritty edistiméén séh-
koisen tunnistamisen markkinoiden kehitysté ja toimivan kilpailun syntymistd. Témén esityk-
sen valmistelussa on hyddynnetty aiempia lainvalmisteluaineistoja ja niiden yhteydessé tehty-
jé selvityksid (HE 83/2017 vp; HE 272/2014).

Eduskunta hyvéksyi tunnistus- ja luottamuspalvelulakiin vuonna 2016 tehtyjen muutosten yh-
teydessd lausuman, jonka mukaan se edellyttda, ettd valtioneuvosto seuraa sdhkdisen ensitun-
nistamisen toimivuutta ja kohtuuhintaisuutta erityisesti tunnistuspalveluiden markkinoiden
liikkkeelleldhdon varmistamiseksi seké tarvittaessa ryhtyy tunnistuspalveluiden markkinoiden
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litkkeellelahdon edellyttdmiin toimenpiteisiin ennen luottamusverkoston kayttéonottoa (HE
74/2016 vp; EV 103/2016 vp).

Eduskunnan liikenne- ja viestintdvaliokunta on viimeksi vuoden 2017 lopussa kiinnittényt
huomion luottamusverkoston toiminnan hitaaseen kéynnistymiseen. Valiokunta painotti, ettd
sahkoisen tunnistamisen markkinoiden kehittyminen tdytyy saada viimein eteneméén. Valio-
kunta korosti alan toimijoiden omaa vastuuta ja tahtoa sopia kaikista luottamusverkostoa kos-
kevista seikoista, jotta Suomi ei jédisi vield pahemmin jélkijunaan sédhkodisen tunnistamisen
markkinoiden kehittymisessd. Toimialan ja eri vastuuministerididen véliselld yhteistyolla on
valiokunnan mukaan vilttimitontd varmistaa, ettd luottamusverkosto saadaan toimimaan
myos kdytannon tasolla tehokkaasti, niin pian kuin mahdollista. Valiokunta painotti myds lain
noudattamista valvovan viranomaisen roolia sddntelyn ja sen tavoitteiden toteutumisen var-
mistamisessa (LiVM 17/2017 vp; HE 83/2017 vp). Valmistelussa on hyédynnetty valvontavi-
ranomaisten tdhdnastisia kokemuksia sddntelyn toimivuudesta ja tavoitteiden toteutumisesta
kéytanndssa.

4.2 Lausunnot ja niiden huomioon ottaminen

Hallituksen esitysluonnoksesta pyydettiin lausuntopalvelu.fi -sivuston kautta lausunnot 53 ta-
holta.

Lausunnon antoivat seuraavat 38 tahoa: oikeusministerid, opetus- ja kulttuuriministerid, sosi-
aali- ja terveysministerid, ty0- ja elinkeinoministerid, valtiovarainministerid, ympéristominis-
terid, Finanssivalvonta, Kilpailu- ja kuluttajavirasto, Liikenteen turvallisuusvirasto, Valtion
tieto- ja viestintdtekniikkakeskus Valtori, Verohallinto, Viestintdvirasto, Vaestorekisterikes-
kus, Elinkeinoeldmén keskusliitto EK, Finanssiala ry, Keskuskauppakamari, Nakovammaisten
liitto ry, Open Knowledge Finland, Palvelualojen tyonantajat PALTA ry, Suomen Kuntaliitto
ry, Suomen Yrittdjét ry, Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry, Tietoturva-
klusteri FISC ry, Teknologiateollisuus ry, Avaintec Oy, CSC-Tieteen tietotekniikan keskus
Oy, Danske Bank A/S, Suomen sivuliike, DNA Oyj, Elisa Oyj, Fujitsu Finland Oy, Nets
Denmark A/S, Suomen sivuliike, Nordea Bank Oyj, OP Ryhma, Posti Oy, S-Pankki Oy, Sais-
topankkiliitto osk, Telia Finland Oyj ja Tieto Finland Oy.

Sosiaali- ja terveysministerid, ympéristoministerio ja Valtion tieto- ja viestintétekniikkakeskus
Valtori ilmoittivat, ettei heilld ole lausuttavaa esitysluonnoksesta.

Lausunnoista on laadittu yhteenveto, joka on julkaistu valtioneuvoston hankeikkunassa (han-
kenumero LVM069:00/2018). Yhteenvedossa on kuvattu lausuntopalautetta alla esitettyé laa-
jemmin.

Lausunnot jakautuivat siten, ettd suurempi osa lausunnonantajista kannatti esitysluonnoksen
tavoitteita ja keskeisid ehdotuksia pitden niitd valttdmattominad sdhkdisen tunnistamisen mark-
kinoiden kehittymisen kannalta. Naissd lausunnoissa katsottiin tunnistuspalvelujen tarjonnan
olevan nykyisin muun muassa liian véhéisté, keskittynytté tai hintatason olevan korkea.

Osa lausunnonantajista puolestaan vastusti esitystd kokonaisuudessaan. Niissd lausunnoissa
katsottiin, ettd uuden sdéntelyn sijaan alan toiminta edistyy paremmin markkinaehtoisen kil-
pailun kautta.

Erityisesti esityksen sisdltimat hintasééntelyt jakoivat lausunnonantajien nikemyksid. Myos

osa niistd lausunnonantajista, jotka muilta osin kannattivat ehdotettuja muutoksia, pitivét
enimmdishintasééntelyi kiintedd hintasdéntelyd parempana.
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Lausunnon antaneet ministeriot kannattivat esityksen tavoitteita ja pitivit keskeisid ehdotuksia
padosin hyvaksyttdvind nykyisessa tilanteessa. Samoin valvontaviranomaisina toimivat viras-
tot kannattivat esitystd ja siiné tunnistettuihin luottamusverkoston ongelmakohtiin puuttumista
sddntelyn keinoin. Kilpailu- ja kuluttajavirasto KKV piti esitettyjd muutoksia kiireellisiné
luottamusverkoston toiminnan kannalta. KKV katsoo, ettd luottamusverkoston sopimusneu-
vottelujen viivyttdminen vaikeuttaa nykyisin verkoston toimintaa. Tunnistuspalvelun tarjoajia
valvova Viestintdvirasto katsoo, etti esitykselld ratkaistaisiin useita luottamusverkoston sopi-
musneuvotteluja hidastaneita tulkintaongelmia.

Teleoperaattorit sekd FiCom ry kannattavat esitystd ja toivovat sen tulevan voimaan mahdolli-
simman pian. Teleoperaattoreita edustavat tahot katsovat, ettd esityksessé on tunnistettu luot-
tamusverkoston keskeiset ongelmakohdat ja ettad luottamusverkoston sopimusneuvottelut eivit
etene ilman ehdotettuja muutoksia.

Esitysté vastustavat kaikki lausunnon antaneet pankit seké Finanssiala ry. Niiden mukaan esi-
tyksestd tulee luopua, ja kaikki tunnistamiseen liittyvét kysymykset, mukaan lukien valtiova-
rainministerion kdynnistaimét selvitykset tunnistamisesta, tulee selvittdd kokonaisuutena.
Muun muassa Nordea esittdd painopisteen siirtdmistd yhtendisen teknisen ratkaisun luomiseen
eri toimijoiden yhteistyoné. Finanssialan toimijat nidkevét esityksen ongelmallisena kilpai-
luneutraliteetin sekd perustuslain takaaman omaisuuden suojan kannalta. Liséksi finanssialan
lausunnoissa kritisoitiin lainvalmistelun laatua ja vaikutusten arviointia.

Finanssialan toimijat eivdt yhdy késitykseen luottamusverkoston sopimusneuvotteluiden hi-
taasta etenemisestd, koska neuvottelut ovat olleet kdynnissé luottamusverkostosiéntelyn voi-
maan tulosta 1dhtien. Nykyisen sddntelyn toimivuudesta olisi niiden mukaan tullut kerétd ko-
kemuksia ennen uusia sdddosmuutoksia.

Mydoskadn FISC ry ja Fujitsu eivit kannata esitysté, koska silld ei edistetd markkinoiden toi-
mintaa.

Muut lausunnonantajat kannattivat lahtokohtaisesti esitystd. Useissa ndistd lausunnoista koros-
tettiin sdhkoisen tunnistamisen tiarkedd merkitystd digitaalisen kehityksen kannalta ja tuotiin
esiin tunnistamisen merkitystd lausunnonantajan omien palveluiden kannalta.

Muutamissa lausunnoissa tuotiin esiin tarve seurata huolellisesti markkinoiden kehitysti ja
erityisesti esitetyn hintasdintelyn vaikutuksia eri osapuoliin.

Saadun lausuntopalautteen johdosta esitystd muutettiin jatkovalmistelussa siten, ettd sekd luot-
tamusverkoston hintasééntely ettd ensitunnistamisen ketjuttamista koskeva hintasédéntely muu-
tettiin enimmaishinnaksi kiintedn hinnan sijaan. Liséksi ensitunnistamisen ketjuttamisen
enimmadishinta muutettiin véliaikaisesti voimassa olevaksi sddnnokseksi, joka olisi voimassa
kaksi vuotta.

Jatkovalmistelussa selkeytettiin myds luottamusverkoston sopimuksentekovelvoitetta ja oike-
utta kieltdytyd sopimuksen tekemisestd. Lain 12 a §:dén liséttiin sédnnds, jonka perusteella so-
pimuksenteosta voi kieltdytyd, jos tunnistusvélityspalvelun tarjoaja toimii lain tai sen nojalla
annettujen sdénnosten vastaisesti tai kieltdytymiselle on muut painavat syyt.

Liséksi jatkovalmistelussa tdydennettiin esityksen yleis- ja yksityiskohtaisia perusteluja usei-
den lausunnonantajien yksityiskohtaisten huomioiden perusteella.

5 Riippuvuus muista esityksista
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Hallitus on antanut 3 pdivéni toukokuuta 2018 eduskunnalle esityksen (HE 61/2018 vp) laiksi
Liikenne- ja viestintdviraston perustamisesta, Liikennevirastosta annetun lain muuttamisesta ja
erdiksi niihin liittyviksi laiksi sekd 30 pdivand elokuuta 2018 alkuperdistd hallituksen esitysté
tdydentdvén hallituksen esityksen (HE 104/2018 vp). Eduskunta hyvéksyi esityksen lokakuus-
sa 2018 ja antoi vastauksen marraskuussa 2018 (EV 102/2018 vp). Kyseiselld hallituksen esi-
tykselld Liikenteen turvallisuusviraston, Viestintdviraston sekd Liikenneviraston tietyt toimin-
not yhdistettdisiin uuteen perustettavaan Liikenne- ja viestintdvirastoon. Tdmén johdosta tdssi
hallituksen esityksessd Viestintdvirastosta on kéytetty 1 pdivand tammikuuta 2019 voimaan
tulevaa Liikenne- ja viestintdviraston nimed. Kuitenkin nykytilaa koskevissa kohdissa on kéy-
tetty virastosta sen nykyistd nimea.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotuksen perustelut

3 §. Pakottavuus. Pykidlddn ehdotetaan lisattdviksi toinen momentti, jossa sdddettdisiin siité,
ettd tunnistuspalveluiden luottamusverkostossa tekemien sopimusten ehdoissa on noudatettava
kaikilta osin tdssd laissa tunnistuspalveluille sdddettyjd vaatimuksia. Luottamusverkostossa
voidaan erottaa kaksi erityyppistd tunnistuspalvelun tarjoajaa, joita ovat tunnistusvilineen tar-
joaja ja tunmstusvahtyspalvelun tarjoaja. Namé on mééritelty voimassa olevan lain 2 §:ssé.
Sama taho voi my0s toimia molemmissa rooleissa.

Ehdotuksen mukaan tunnistuspalvelun tarjoajien vélinen sopimusehto, joka poikkeaa lain
saannoksistd, on mitidtdon. Sopimusehdon mitittdomyys merkitsee sitd. ettd ehto on osapuolten
vilisessd sopimussuhteessa vailla vaikutusta. Kun sopimus on mititdn, sen pateméattomyyteen
ei tarvitse erikseen vedota.

Ehdotetun muutoksen tarkoitus on selkeyttdd yhdessd luottamusverkoston jasenten vilistd tar-
jonta- ja sopimisvelvoitetta koskevan 12 a §:n kanssa sitd, ettd laissa sdddetyt vaatimukset
tunnistuspalvelun tarjoajien véliselle sopimukselle ovat pakottavia. Palveluntarjoajat eivit si-
ten voisi sopia toisin mistddn sellaisesta asiasta, josta téssd laissa sdddetéén. Siltd osin kuin
laissa ei ole sddadoksid, sopiminen olisi ldhtokohtaisesti sallittua, mutta silloinkin sopimusehto-
jen tulee olla 12 a §:ssd tarkoitetulla tavalla kohtuullisia ja syrjiméttomid ja valttaméattomia
luottamusverkoston toteuttamisen kannalta. Néin ollen sopijapuolten olisi noudatettava esi-
merkiksi lain 12 ¢ §:48n ehdotettua tunnistustapahtuman valittdmistd koskevaa enimmaéishin-
tasddntelyd, eikd siitd voi poiketa toisin sopimalla. Ehdotetulla sddnndkselld on merkitysti
myds tunnistuspalveluiden keskindisten vahingonkorvausvastuiden kannalta. Tahan lakiin pe-
rustuvan sopimusehdon mitdttdmyyden arvioinnissa tai mahdollisen vahingonkorvausoikeu-
den perustavan virheen arvioinnissa kaytetdéin perusteena téssé laissa sdfdettyja velvoitteita.

Ehdotettu sddnnos ei vaikuta siihen lain aiemmissa esitdissad todettuun perusldahtokohtaan, etta
laissa tunnistuspalvelulle sdddetyt vaatimukset ovat pakottavia, ellei yksittdisissd sddnnoksissa
toisin sdddetd. Sddnndksen tarkoitus on myds vahvistaa tunnistuspalvelun tarjoajien luotta-
musta siihen, ettd kaikki lain tarkoittamat 12 §:n mukaisesti rekisterdidyt tunnistuspalvelun
tarjoajat eli luottamusverkoston jdsenet noudattavat toiminnassaan tdmén lain vahimmaéisvaa-
timuksia (HE 36/2009 vp, 43 s.).

Tunnistuspalvelun tarjoajien vélistd sopimussuhdetta koskee my0ds pykdldn 1 momentin sidén-
nos, jota ei tdssé esityksessd ehdoteta muutettavaksi. Sen perusteella tunnistusvélineen tarjo-
ajan ja tunnistusvélityspalvelun tarjoajan vélisessd sopimuksessa ei voi rajoittaa kuluttajan tés-
sd laissa sééddettyjd oikeuksia, kuten 27 §:ssé sdédettyjd kiyttdjan vastuun rajoituksia oikeudet-
tomasta kaytosta.

12 a §. Tunnistuspalvelun tarjoajien luottamusverkosto. Voimassa oleva 12 a § ehdotetaan
muutettavaksi siten, ettd siind sééddettéisiin luottamusverkoston toimijoiden vilisisté keskeisis-
td tarjonta- ja yhteistyovelvoitteista, jotka muodostavat luottamusverkoston perustan. Pykélédn
otsikko tdsmennettéisiin vastaamaan pykaéldn siséltod lisddmaélld sithen nimenomainen mainin-
ta luottamusverkostosta.

Pykilidn 1 momentti sdilyisi sisdllollisesti ennallaan, ja siihen tehtéisiin ainoastaan sdadostek-
nisid muutoksia.
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Pykéldn 2 momentti olisi uusi. Siind selkeytettdisiin, ettd luottamusverkostossa on kyseessd
sadntely, jolla tunnistusvilineen tarjoajat velvoitetaan luovuttamaan kayttooikeus tunnistus-
palveluun tunnistusvilityspalveluille. Luottamusverkoston perustaminen on ollut tarpeen, jotta
tunnistusvilityspalvelut voivat tarjota sdhkoiseen tunnistukseen luottaville osapuolille eli asi-
ointipalveluille asiakkaiden tunnistusta asiakkaiden kayttdmillé eri tunnistusvélineen tarjoajien
tunnistusvélineilld. Sdhkoisid asiointipalveluja voivat olla esimerkiksi julkishallinnon palvelut,
kuten Kela ja verohallinto, tai yksityiset palvelut, esimerkiksi terveydenhuoltoyritykset. Osa
asiointipalveluista on lain nojalla velvoitettu tunnistamaan asiakkaansa vahvasti, ja osa puo-
lestaan haluaa kéyttdd vahvaa tunnistamista lisdtdkseen séhkoisen palvelun tarjoajan ja kéytta-
jéan luottamusta toisiinsa. Tunnistuspalvelun kdyttdoikeuden luovutusvelvollisuudella on pyrit-
ty helpottamaan uusien tunnistusvélityspalveluiden paésyd markkinoille, lisdédmaéén kilpailua
ja mahdollistamaan se, ettd asiointipalvelu voi hankkia asiakkaidensa tunnistuksen mahdolli-
simman kootusti tarvitsematta tehda sopimusta asiasta erikseen jokaisen tunnistusvélineen tar-
joajan kanssa.

Voimassa olevassa 12 a §:ssd sdéddetddn yleiselld tasolla tunnistuspalveluiden hallinnollisista
kdytanndistd yhteentoimivuuden mahdollistamiseksi ja sdhkdiseen tunnistusvélineeseen liitty-
vasta tiedosta hinnan perusteena. Lain 18 §:sséd sdddetddn mahdollisuudesta liittdd tunnistusva-
lineeseen rajoituksia. Koska sdédntelyssd ei ole médritelty tukkutuotetta, jota olisi tarjottava,
kaytannossd on esiintynyt tilanteita, joissa tunnistusvilineen tarjoajat ovat pitdneet perusteltu-
na pyrkiéd vilityspalvelusopimuksissa rajoittamaan sité, millaisiin asiointipalveluihin vélitys-
palvelun asiakkaana oleva asiointipalvelu voi hankkia ja kayttda asiakkaiden tunnistusta. Kay-
tdnnodssd on jopa katsottu, ettd voimassa olevassa laissa séédetty 10 sentin enimmaéistukkuhin-
ta ei soveltuisi kaikkiin tunnistustapahtumiin riippuen siitd, miti asiointipalvelun siséltoon
kuuluu. Télld perusteella on esimerkiksi saatettu vaatia tunnistusvalityspalvelulta laissa sda-
dettyd enimmaismadrad ylittdvaa korkeampaa tukkuhintaa sellaiseen asiointipalveluun valit-
tdmisestd, joka itse luo vahvasti tunnistetulle asiakkaalleen kéyttdjétunnuksen ja salasanan
omaan verkkopalveluunsa.

Ehdotetun 2 momentin tarkoitus on yhdessa lain 18 §:84n ehdotettujen muutosten kanssa sel-
ventdd, ettd tdmén lain mukaiset tunnistusmenetelmit ovat lahtokohtaisesti yleiskdyttoisid.
Syrjimattomyys tarkoittaa sitd, ettd tunnistusvalityspalvelun on pystyttdva tarjoamaan asioin-
tipalvelulle samanlaista tunnistusta kuin tunnistusvélineen tarjoajat itse. Tunnistusvélineen tar-
joaja voi siten asettaa tunnistusmenetelmén kéytolle vilityspalvelulle lain mukaisesti vélitetta-
viksi tarjottaessa ainoastaan sellaisia rajoituksia, joita tunnistusvilineen tarjoaja soveltaa 18
§:n sallimissa rajoissa my0s silloin, kun se itse tarjoaa tunnistusvalityspalvelun roolissa tun-
nistuspalveluita luottaville osapuolille. Asetettujen kayttdrajoitusten taytyy olla 18 §:n mukai-
sia.

Yleiskéyttoiselld tunnistusmenetelmalld tarkoitetaan, ettd kyseessd voi olla miké tahansa asi-
ointipalvelu ja asiointitapahtuma, mukaan lukien kertakirjautuminen ja heikkojen tunnisteiden
luominen asiointipalvelussa. Tunnistusvélityspalvelun vastuulla on paattdd, mille asiointipal-
velulle tunnistusta vilitetddn ja huolehtia sopimussuhteessa asiointipalvelun kanssa, ettd tun-
nistusvélineen kdyttorajoitukset ja muu sdéantely tai velvoitteet huomioidaan (esimerkiksi kan-
sainviliset pakotteet tai henkil6tietosdéntely).

Liséksi 2 momentissa olisi keskeistd, ettd siind sdddettiisiin tunnistusvélineen tarjoajan velvol-
lisuudesta laatia tunnistuspalvelunsa kayttdoikeuden toimitusehdot. Néitd ehtoja olisi kéytet-
tava tehtdessd sopimuksia tunnistusvalityspalveluiden tarjoajien kanssa. Toimitusehdot olisi-
vat siten velvoittavia jokaiselle tunnistusvélityspalvelun kanssa tehtdville sopimukselle, ja
samoja ehtoja pitdisi tarjota kaikille luottamusverkostossa. Kéytdnnossa tdmaé tarkoittaisi vain
yksien ehtojen tekemistd. My0s lain pakottavuutta koskevasta 3 §:sté seuraa, ettei velvollisuu-
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desta tarjota samoja toimitusehtoja kaikille ja tehdd sopimukset niiden mukaisesti voida poike-
ta toisin sopimalla.

Momentissa vaadittaisiin, ettd kdyttdoikeuden ehtojen on oltava tdmén lain mukaisia sekéa koh-
tuullisia ja syrjiméttomid. Ehtojen siséltdmisti tiedoista sdddettdisiin uudessa 12 b §:ssi. Koh-
tuullisuutta ja syrjimattomyytta arvioitaessa olennaista on, ettd ehtojen on kohdeltava saman-
laisessa tilanteessa olevia tunnistusvélityspalvelun tarjoajia tasapuolisesti. Ehtojen pitdd olla
kohtuulliset kaikkien vélityspalvelun tarjoajien kannalta ja ottaa huomioon erilaiset vélitys-
palvelun tarjoajat siten, etteivdt ne syrji ketddn. Ehtojen syrjimattomyysvaatimus tarkoittaisi
sitd, ettd jos tunnistusvilineen tarjoaja kdyttda tunnistusmenetelmai itse tai tarjoaa sitd tytér-
yhti6lleen tai muulle sellaiselle taholle, sen on tarjottava vastaavaa palvelua vastaavin ehdoin
ja samanlaatuisena my0s tunnistusvélityspalvelulle. Kilpailevaa tunnistusvilityspalvelua ei tu-
le asettaa palvelun tarjontaa koskevissa ehdoissa erilaiseen asemaan esimerkiksi palvelun toi-
mitusajan tai palvelun tason suhteen. Syrjimattdmyysvelvollisuus edellyttéd lisaksi, ettd tun-
nistusvélineen tarjoaja ilmoittaa vilityspalvelulle muutoksista, kuten saatavilla olevien raja-
pintojen vaihtumisesta tai muuttumisesta, siten ettéd tieto muutoksesta on mahdollisimman sa-
manaikaisesti sekd oman vélityspalvelun etté toisen vilityspalvelun tarjoajan tiedossa.

Toimitusehtojen kohtuullisuutta ja syrjiméttomyytta ei valvottaisi ennakollisesti viranomaisen
toimesta. Jos kéyttdoikeutta pyytdva tunnistuspalvelun tarjoaja katsoo, etti toisen tunnistus-
palvelun tarjoajan julkaisemat toimitusehdot tai tunnistuspalvelun tarjoajan muu menettely ei
tiytd lain vaatimuksia, se voisi saattaa asian toimenpidepyynndlld Liikenne- ja viestintdviras-
ton késiteltavaksi. Virasto voisi pyrkid ratkaisemaan erimielisyydet ensisijaisesti sovittelemal-
la. Liikenne- ja viestintivirasto voisi todeta lakia valvovana viranomaisena valvontapditoksel-
ladn, onko tunnistusvilineen tarjoajan toimitusehdoissa ristiriitaa sédntelystd johtuvien vel-
voitteiden kanssa. Hallintopakkokeinoja koskevan 45 §:n nojalla virasto voisi antaa huomau-
tuksen sille, joka rikkoo sdéntelyd, sekéd velvoittaa timén korjaamaan virheensé tai laiminlyon-
tinsé kohtuullisessa méérdajassa. Pddtoksen tehosteeksi asetettavista keinoista sdédetddn myos
45 §:ssd. Liikenne- ja viestintdviraston valvontapéddtokseen voi hakea muutosta hallinto-
oikeudessa.

Liikenne- ja viestintdviraston késitellessd syrjiméattomyyttd koskevaa asiaa tunnistusvilineen
tarjoajalla olisi velvollisuus osoittaa, ettd sen kdyttdimét ehdot ja sen perimé hinta ovat syrji-
mattomia.

Kéyttdoikeuden luovutusvelvollisuudesta ja toimitusehtojen laatimisvelvollisuudesta seuraa,
ettd tunnistusvélineen tarjoajan olisi 2 momentin mukaan hyvaksyttava tunnistusvalityspalve-
lun tarjoajan pyyntd toimitusehtojen mukaisen sopimuksen tekemisestd. Laissa sdddettiisiin,
ettd sopimus olisi tehtivi ja kdyttdoikeus annettava viipyméttd ja viimeistdén kuukauden ku-
luessa pyynnon tekemisesta.

Sopimuksentekovelvollisuus ei olisi kuitenkaan ehdoton, vaikka sdéntelyn ldhtokohta on, ettd
tunnistusvélineen tarjoajan on tarjottava vilineensd kaikille tunnistusvalityspalveluille valitet-
tavaksi ndiden niin halutessa. Tunnistusvilineen tarjoaja voisi 2 momentin mukaan kieltdytya
sopimuksen tekemisestd, jos tunnistusvélityspalvelun tarjoaja toimii vastoin tétd lakia tai sen
nojalla annettuja sééinndksid tai maérdyksid taikka kieltdytymiselle on muu painava peruste.
Saénnods vastaisi voimassa olevaa lain tulkintaa ja kéytidnto4, joka on kirjattu Viestintaviraston
kaytannesaantdihin. Muu painava peruste olisi esimerkiksi se, ettd vilityspalvelun tarjoaja
toimii olennaisesti vastoin sen tunnistusperiaatteissa (Véilitysperiaatteet) madrattyd tarkoitusta.
Myds muut erittidin painavat ja perustellut syyt, kuten esimerkiksi vakavat rikkeet osapuolten
vilisissd sopimuksissa tai pakotteet, voivat olla pétevé peruste sopimuksesta kieltdytymiseen.
Sopimuksesta kokonaan kieltdytyminen on kuitenkin mahdollista vain viimesijaisena keinona,
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eli ensin on selvitettdvéd, voidaanko sopimus tehdd edellyttdmalla muita osapuolten oikeudet
turvaavia, kohtuullisia mekanismeja. Kieltdytyessddn sopimisesta tunnistusvélineen tarjoajan
on toimittava syrjiméttomasti.

Pykéldn 3 momentissa ehdotetaan sdddettdviksi voimassa olevan 12 a §:n 2 ja 4 momentissa
saddetystd yhteistyostd. Hallinnollisia kéytdnt6jd koskevan yhteistydon velvoite ehdotetaan
korvattavaksi selkeimmilld sopimis- ja tarjontapakkoa koskevilla velvoitteilla, eikd siitd ndin
ollen ole tarpeen sddtdd. Sen sijaan yhteisty0 teknisten kdytdntdjen yhteensovittamiseksi on
vilttimitontd, jotta tekninen yhteentoimivuus voidaan turvata myos tekniikan kehittyessa ja
uusien tunnistusmenetelmien osalta. Velvollisuus koskee sekéd tunnistusvilineen ettd tunnis-
tusvilityspalvelun tarjoajia.

Teknisen yhteentoimivuuden edistdmiseksi pykéldan ehdotetaan lisattavaksi velvoite siitd, ettd
kayttoon otettavien teknisten ratkaisujen tulee mahdollistaa yleisesti tunnettujen standardien
mukaisten rajapintojen tarjoamista luottaville osapuolille.

Tunnistusviélityspalvelut voivat valita asiointipalveluille tarjoamansa tekniset ratkaisut, kun-
han ne tayttavat sddadetyt turvallisuusvaatimukset. Luottamusverkoston siséisid tunnistuspalve-
lujen vilisid rajapintoja koskee vahvan séhkoisen tunnistuspalvelun tarjoajien luottamusver-
kostosta annetun valtioneuvoston asetuksen (169/2016) 1 §:sséd sdddetty velvollisuus tarjota
vihintddn yhtd yleisesti kdytetyn standardin mukaista teknistd rajapintaa. Télla hetkelld kéy-
tosséd ovat vdistymissd oleva Tupas-rajapinta ja SAML- tai OIDC-protokolliin perustuvat ra-
japinnat, joille Viestintivirasto on laatinut suositusprofiilin. Mobiilivarmenteen tarjoajilla on
lisdksi kaytossd myos ETSI:n varmennestandardiin pohjautuva rajapinta. Ehdotetun saannok-
sen tarkoitus on vahvistaa se periaate, ettd kun luottamusverkoston sisdlld syntyy uudenlaisia
ratkaisuja, niissd tulee huomioida aina vaikutus asiointipalveluille tarjottaviin teknisiin ratkai-
suihin.

Pykilidn 4 momentti olisi uusi. Se vastaisi sdhkodisen viestinndn palveluista annetun lain 248
§:44, jossa sdadetddn vdhimman haitan periaatteesta. Tunnistuspalvelut edellyttdvit jatkuvaa
teknistd yhteentoimivuutta ja hairiottomyyttd, ja siksi muutostilanteissa on valttdmatonta
huomioida vaikutus ketjun muihin toimijoihin. Velvollisuus koskee seké tunnistusvilineen et-
td tunnistusvélityspalvelun tarjoajia. Tehokkaasti ilmoittaminen tarkoittaa sité, ettd ilmoituk-
sessa muille luottamusverkoston toimijoille tdytyy huomioida seké ilmoituskynnyksen etté il-
moitusajan kannalta muutoksen tai hdirion laajuus ja vaikutus. Esimerkiksi tietyn protokollan
mukaisen rajapinnan tarjonnasta luopumisesta on tarpeen saada tieto paljon aikaisemmassa
vaiheessa kuin yksittdisen keskeytyksen aiheuttavasta huoltotydstd. Luottamusverkoston yh-
teistyOryhmassa laadittu suositus suunnitellun muutos- tai huoltotydn ilmoittamisesta on viik-
koa ennen ty6ti tai jos tyd on tiedossa myShemmin, viimeistdan, kun tyd on tiedossa.

Pykilidn 5 momentti vastaa piéosin voimassa olevan lain 16 §:n 4 ja 5 momenttia. Tunnistus-
palveluntarjoajan tietoon voi tulla toista tunnistuspalveluntarjoajaa koskevaa luottamuksellista
tietoa 16 §:ssd sdddetyn hiiridtiedonvaihdon lisdksi myos kayttdoikeuden luovutuksessa, ja
nditd tarjontavelvollisuuden perusteella saatuja tietoja taytyy kasitelld yrityksesséd huolellisesti
ja vain siihen tarkoitukseen, jonka perusteella ne on saatu. On huomattava, ettd tunnistuspal-
velun tarjoajien keskindiselld salassapidolla ei saa olla haitallista vaikutusta kuluttajan oikeu-
teen saada tietoa siitd, kenen toimijan puoleen kuluttaja voi kédntyd vedotakseen laillisiin oi-
keuksiinsa. Tdmd on todettu Viestintdviraston suosituksena laadituissa luottamusverkoston
kéytdnnesdanndissd (216/2017 S kohta 4.7.3). Salassapitovelvollisuus ei siis estiisi tunnistus-
palvelun tarjoajaa ohjaamasta kuluttajaa kdantyméain sen tahon puoleen, joka voi auttaa kulut-
tajaa hdirion tai muun ongelman ratkaisemisessa tai joka vastaa vahingosta kuluttajalle.
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Asetuksenantovaltuutta koskeva 6 momentti vastaa voimassa olevan lain 12 a §:n 5 moment-
tia. Siirtymésddnnoksen mukaan vahvan sdhkdisen tunnistuspalvelun tarjoajien luottamusver-
kostosta vuonna 2016 annettu valtioneuvoston asetus jéisi voimaan.

12 b §. Tunnistuspalvelun kéyttéoikeuden toimitusehdot ja tunnistusvilineen tarjoajan tiedon-
antovelvollisuus. Pykéla olisi uusi. Siind sdddettdisiin tunnistusvalineen tarjoajan velvollisuu-
desta julkaista tunnistuspalvelunsa kayttdoikeuden toimitusehdot sekd muut kdyttdoikeuden
luovuttamisen ja tunnistuspalveluiden yhteentoimivuuden kannalta merkitykselliset tiedot.
Tiedot olisi julkaistava palveluntarjoajan verkkosivuilla.

Tarkoitus on, ettd lain vaatimukset tdyttdvien ehtojen laatiminen ja julkaiseminen mahdollis-
taisi nopean sopimisen tunnistusvilityspalvelun kanssa. Toimitusehdot olisivat velvoittavia
tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun sopimukselle. Sddnnoksen tarkoitukse-
na on edistdd kayttooikeuden luovutusta koskevia sopimusneuvotteluja sekéd helpottaa luovu-
tusehtojen kohtuullisuuden ja syrjiméttdomyyden valvontaa. Asetettavan avoimuusvelvollisuu-
den piiriin kuuluvat tiedot on mééritelty sddnnoksessd. Avoimuusvelvollisuus asetetaan niiden
tietojen osalta, jotka ovat kdyttdoikeuden kannalta merkityksellisid. Tiedot koskevat siten toi-
mitusehtojen lisdksi teknisid ominaisuuksia.

Ehdotetut vaatimukset toimitusehdoille olisivat teknologianeutraaleja ja ne soveltuvat verkko-
pankkitunnusten ja mobiilivarmenteiden lisdksi myds Viestorekisterikeskuksen tarjoamiin
tunnistusvarmenteisiin, ellei nditd koskevassa séédntelyssd ole muuta sééddetty. Ne soveltuvat
myo0s uusiin tunnistusmenetelmiin, joita tullaan ilmoittamaan Liikenne- ja viestintéviraston
rekisteriin vahvoina sdhkdisind tunnistusvélineina.

Selvyyden vuoksi todetaan tissd yhteydessd, ettd lain 14 §, joka koskee tunnistusperiaatteita,
sdilyisi ennallaan. Tunnistusperiaatteiden tarkoitus on ensisijaisesti turvata tunnistusvéilineen
kéyttdjien ja niihin luottavien aswmﬂpalvelulden tiedonsaanti. Nyt kyseessé olevat toimi-
tusehdot olisivat luottamusverkoston siséisid, tunnistuspalvelun tarjoajien vilisid ehtoja. Ne
voisi esimerkiksi sisédllyttdd tunnistusperiaatteisiin tai viitata niihin tunnistusperiaatteissa, mi-
ka on ollut vallitseva kaytanto.

Ehdotuksen 1 kohdan mukaan toimitusehtojen tiytyy sisdltdd kuvaus tunnistusvélineesté eli
tunnistusmenetelmastd. Erona lain 14 §:n mukaisissa tunnistusperiaatteissa edellytettyyn kéyt-
tdjille ja asiointipalveluille tarkoitettuun palvelukuvaukseen toimitusehtojen tiytyy sisaltdd
tiedot niistd seikoista, jotka ovat tarpeen tunnistusvalityspalvelulle. Erityisesti kuvauksen tulee
sisdltad tiedot siitd, mitd tunnistetictoja henkildstd on saatavilla tunnistusvilineen tarjoajalta.
Vaatimus soveltuu sekd luonnollisen etti oikeushenkilén vahvan sdhkdisen tunnistusvélineen
tarjoamiseen. Vahvoja sidhkoisid oikeushenkilon tunnistusvélineiti ei ole vield tuotu Suomessa
tarjolle. Tunnistetiedot jactaan EU:n eIDAS-asetusta tarkentavassa rajat ylittdvad tunnistamis-
ta koskevassa komission tayténtoonpanoasetuksessa (EU) 2015/1501 pakollisiin ja valinnai-
siin. Samat tunnistetiedot on saatettu yhteentoimivuuden turvaamiseksi kansallisesti voimaan
Viestintaviraston maaraykselld 72.

Pykildn 2 kohdan mukaan ilmoitettavista tunnistusvilineen kayttorajoituksista sdddetdén tar-
kemmin lain 18 §:ssd (ks. 18 §:n yksityiskohtaiset perustelut). Kéyttorajoitusten pitéd olla syr-
Jiméttomid. Kéyttorajoituksia voi olla esimerkiksi sahkoisen allekirjoituksen tekeminen, hei-
kon tunnisteen luominen (kayttdjatunnus-salasana -pari) tai kertakirjautumisen salliminen tai
rajoittaminen.

Pykaildn 3 kohta koskisi tietoja teknisistd rajapinnoista ja testausjérjestelyistd. Ilmoittaa tulisi
ainakin tieto siitd, minké protokollan mukaisia rajapintoja on tarjolla ja ovatko ne Liikenne- ja
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viestintdviraston suosituksen mukaisia. Itse tekniset spesifikaatiot ja mahdolliset luottamuksel-
liset tiedot on toimitettava erikseen viipymattd tunnistusvélityspalvelulle, kun tdmé pyytda so-
pimuksen tekemistd. Rajapinnoista sidédetéddn myds 12 a §:n 3 momentissa ja valtioneuvoston
asetuksessa 169/2016. Tiedot mahdollisesta testausjdrjestelysté, esimerkiksi testausrajapinnas-
ta, riippuvat tarjottavasta palvelusta.

Tunnistustapahtumista perittdvé hinta tulisi ilmoittaa toimitusehdoissa pykélén 4 kohdan mu-
kaan. Enimmaishinnasta ehdotetaan sdddettdvéksi uudessa 12 ¢ §:ssé, joten hinta tulee ilmoit-
taa timédn enimmadishintasdéntelyn sallimissa rajoissa. Kéytdnndsséd ehdoissa tulisi ilmoittaa
paitsi hinnan suuruus my6s hinnan méérdytymisen perusteet etenkin silloin, jos hinta méériy-
tyisi muuten kuin tunnistustapahtumakohtaisesti. Enimmaéishinta mahdollistaisi muitakin hin-
noittelumalleja kuin tunnistustapahtumien méaardsta riippumattoman tunnistustapahtumakoh-
taisen hinnoittelun. Esimerkiksi niin kutsutut méardalennukset, eli tunnistustapahtumien maa-
rastd riippuva hinnoittelu, olisi siten mahdollista. Tunnistustapahtumakohtaisen keskimaéarai-
sen hinnan olisi kuitenkin aina oltava enintdén laissa sdddetyn 3 sentin enimmaéishinnan suu-
ruinen. Kohtuullisuuden ja syrjimittdmyyden vaatimuksista seuraisi, ettd hinnoittelun on olta-
va kaikkien osapuolten kannalta kohtuullista ja samaa hinnoittelua olisi tarjottava kaikille, ei-
ka siitd voisi sopia toisin.

Mitd edelld todetaan hinnan madrdytymisen perusteista, vastaisi voimassa olevan lain 12 a §:n
3 momentin perusteluita siltd osin, kun niissd on selvennetty enimmaéishinnan osalta, etti tun-
nistuspalvelun tarjoajat voivat sopia myds hinnoittelusta, joka mahdollistaa tapahtumaméérista
riippumattoman korvauksen. Keskimédédrdinen korvaus vilitettdvéstd tunnistetiedosta ei saa
nykyisen sddnndksen perusteluiden mukaan kuitenkaan ylittdd 10 sentin enimmaéiskorvausta
(HE 272/2014 vp, 20 s.). Nyt ehdotettava enimmaishintaséddnnés mahdollistaisi myds tapah-
tumamaééristd riippumattoman korvauksen, kunhan sen osalta voidaan varmistua siité, ettei
keskiméérdinen korvaus tunmstustapahtumasta ylittdisi lain mukaista enimmaéishintaa. Tillais-
takin hinnoittelua koskisi kohtuullisuuden ja syrjimittdmyyden vaatimus. Toimitusehdoissa
tulisi ilmoittaa téllaisenkin hinnoittelumallin perusteet.

Pykéléan 5 kohdan mukaan tunnistusvilineen tarjoajan on ilmoitettava tarjottu palvelutaso, jol-
la tarkoitetaan rajapinnan tai muiden tarvittavien elementtien saatavuutta. Ainoastaan sulku-
palvelun saatavuudelle on sédéddetty vaatimus jatkuvasta saatavuudesta. Syrjiméttomyysvaati-
muksen takia palvelutason on oltava sama kaikille vélityspalveluille, myds tunnistusvélineen
tarjoajan omalle vilityspalvelulle. Syrjimittomyysvaatimus ei kuitenkaan saisi aiheuttaa sité,
ettei liikkennettd voitaisi heikentda tai katkaista hdiriotd aiheuttavalle vélityspalvelulle esimer-
kiksi palvelunestohyokkayksien yhteydessd. Velvollisuus tiedottaa keskeytyksisté ja hdiridista
tukee kaytettdvyyttd ja ennakoitavuutta.

Kuvaus huolto- ja muutostdiden ilmoittamisesta koskee sitd, milld menettelyilld, kynnyksilla
ja missé ajassa huolto- ja muutostoisté informoidaan. Néamé tiedot tulisi 6 kohdan mukaan il-
moittaa toimitusehdoissa.

Tiedot kaytettdvastd laskutusmenettelystd olisi ilmoitettava 7 kohdan perusteella. Laskutus-
menettely tai mahdolliset vaihtoehtoiset menettelyt, joista sopimusosapuoli voisi valita, olisi
kuvattava ehdoissa riittidvalld tasolla.

Ehdotettava 8 kohta koskee vahingonkorvausvastuuta koskevia ehtoja. Ne voitaisiin sisallyttaa
toimitusehtoihin lain sddnndkset huomioiden. Lain pakottavuutta koskevasta 3 §:std seuraisi,
ettd siltd osin kuin vahingonkorvausvastuusta on sdddetty tdssd laissa, siitd ei ole mahdollista
sopia toisin. Vastuunrajoituksista ja vastuun kohdentumisesta olisi siten mahdollista sopia
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vain silti osin kuin se jai sddnteleméttd. Ehtojen olisi oltava kohtuullisia ja syrjiméttomié 12 a
§:ssd tarkoitetulla tavalla.

Tavaramerkkien ja muiden immateriaalioikeuksien kdyton ehdoista tulisi ilmoittaa 9 kohdan
nojalla. Syrjimittdmyyden vaatimuksesta seuraisi, ettd tavaramerkkid pitdd pystya kéyttdméan
siten kuin voimassa olevissa Viestintiviraston suosituksena laadituissa luottamusverkoston
kaytannesddannoissd todetaan. Kaytannesddntdjen mukaan tunnistusvalityspalvelulla on oikeus
sopia asiointipalvelun kanssa siitd, ettd asiointipalvelussa kaytettdvissd olevien tunnistusvali-
neiden tavaramerkit nékyvét asiointipalvelussa.

Pykaildn 10 kohdan mukaan tunnistusvélineen tarjoajan olisi ilmoitettava henkilotietojen kisit-
telyn periaatteet EU:n yleisen tietosuoja-asetuksen mukaisena rekisterinpitéjané. Asetuksessa
saddetdan rekisterinpitdjan asemasta, velvollisuuksista ja vastuusta. Oletuksena on, ettd tunnis-
tusvilityspalvelu katsottaisiin tietosuoja-asetuksen mukaiseksi itsendiseksi rekisterinpitéjéksi,
ja tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun tarjoajan sopimuksessa huomioitai-
siin rinnakkaisten rekisterinpitdjien vélilld oleelliset asiat. Tunnistusvélityspalvelun oletettua
asemaa rekisterinpitdjdnd tukee se, ettd timén lain mukaan tunnistusviélityspalvelu voi paéttia
ja vastaa itsendisesti henkil6tietojen luovuttamisesta asiointipalvelulle tunnistustapahtuman to-
teuttamisessa, eikd se voi olla riippuvainen tunnistusvélineen tarjoajan luvasta. Itsendisti re-
kisterinpitdjan roolia tukee my0s tunnistusvélityspalvelua koskeva lain 24 §:ssd sdddetty itse-
niinen velvollisuus tallentaa ja séilyttié tiedot tunnistustapahtumista.

Lain 6 § ja 24 § koskevat ainoastaan tunnistustapahtumaan kuuluvia tunnistetietoja. Muiden,
niin kutsuttujen rikastamistietojen kisittelyperuste on aina arvioitava erikseen tietosuoja-
asetuksen tai muun henkil6tietojen késittelyd koskevan sddntelyn perusteella. Tunnistustapah-
tumaan kuuluvina tunnistetietoina on pidettdva niitd tietoja, jotka EU:n eIDAS-asetuksen no-
jalla annetussa EU:n komission taytintdonpanoasetuksessa (EU) 2015/1501 maéaéritelldan EU-
tasolla luonnollisen henkilon tai oikeushenkilon pakollisiksi tai valinnaisiksi tunnistetiedoiksi.
Myo6s oikeushenkildn tunnistetietoihin siséltyvét aina pakollisina oikeushenkilon tunnistusvé-
lineeseen kytketyn luonnollisen henkilon tunnistetiedot.

Mahdolliset perusteet muuttaa sopimusehtoja yksipuolisesti tulisi ilmoittaa 11 kohdan nojalla.
Riidanratkaisun menetelma olisi 12 kohdan mukaan myos ilmoitettava.

Mabhdollisuus ilmoittaa muut luottamusverkoston toiminnan kannalta vélttdiméttomét ehdot si-
séltyisi 13 kohtaan. Mahdollisia muita tdllaisia ehtoja voisivat kdytdnnossd olla esimerkiksi
sopimuksen voimassaoloaikaan ja irtisanomiseen liittyvét ehdot, sopimukseen liittyvien ilmoi-
tusten tekotapa, laissa erikseen sdéntelemittomét salassapitoon liittyvét ehdot tai tarkemmat
avustamismenettelyt virhe- ja véarinkédytostilanteissa.

12 ¢ §. Korvaus tunnistuspalvelun kdiyttéoikeudesta. Luottamusverkoston hintasdintelysta eh-
dotetaan saddettaviksi erikseen tdssd uudessa pykéldssd. Sen 1 momentin mukaan tunnistusva-
lityspalvelun tarjoajan on suoritettava tunnistuspalvelun kiyttdoikeudesta korvaus, joka on
enintdén kolme senttid edelleen vélitettdvaltd tunnistustapahtumalta. Kéyttdoikeudella tarkoi-
tetaan muutettavaksi ehdotettavan 12 a §:n 2 momentin mukaista kdyttooikeutta.

Ehdotettu korvaus olisi enimmaishinta, kuten nykyisinkin, mutta sen taso laskettaisiin nykyi-
sestd 10 sentistd 3 senttiin. Hintatasoa perustellaan esityksen taloudellisia vaikutuksia koske-
vassa osassa. Lakiin ehdotetusta 12 a §:n 2 momentissa siddettivisti kdyttdoikeuden ehtojen
syrjimittomyysvaatimuksesta seuraisi, ettd hinnan mééardytymisen perusteiden tulee olla kai-
kille osapuolille sama, milld pyritddn varmistamaan hinnoittelun syrjiméttomyys. Myos lain
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pakottavuutta koskevasta 3 §:sti seuraa, ettei siitd voisi osapuolten vililld sopia toisin. Kéy-
tannossa tdma tarkoittaa, ettd tunnistusvilineen tarjoajan tulee tarjota tunnistuspalvelunsa
kéyttooikeutta samoilla sdédetyn enimmaéishinnan puitteissa mééritellyilld hinnan méaarayty-
misen perusteilla kaikille luottamusverkostossa toimiville tunnistusvilityspalveluille.

Enimmaishinta mahdollistaisi muitakin hinnoittelumalleja kuin tunnistustapahtumien maarasti
rilppumattoman tunnistustapahtumakohtaisen hinnoittelun. Esimerkiksi niin kutsutut maéra-
alennukset, eli tunnistustapahtumien méaardstd riippuva hinnoittelu, olisi siten mahdollista.
Tunnistustapahtumakohtaisen hinnan olisi kuitenkin aina oltava enintddn laissa sdddetyn
enimmdishinnan suuruinen. Kohtuullisuuden ja syrjiméttomyyden vaatimuksista seuraisi, ettd
hinnoittelun on oltava kaikkien osapuolten kannalta kohtuullista ja samaa hinnoittelua olisi
tarjottava kaikille, eikd siitd voisi sopia toisin.

Mité edelld todetaan hinnan méaréytymisen perustelsta vastaisi voimassa olevan lain 12 a §:n
3 momentin perusteluita siltd osin, kun niissé on selvennetty enimmadishinnan osalta, ettd tun-
nistuspalvelun tarjoajat voivat sopia myds hinnoittelusta, joka mahdollistaa tapahtumamaééristi
riippumattoman korvauksen. Keskimédérdinen korvaus vilitettdvéstd tunnistetiedosta ei saa
nykyisen sddnndksen perusteluiden mukaan kuitenkaan ylittdd 10 sentin enimmaéiskorvausta
(HE 272/2014 vp, 20 s.). Nyt ehdotettava enimmaishintaséédnnés mahdollistaisi myds tapah-
tumamaéristd riippumattoman korvauksen, kunhan sen osalta voidaan varmistua siité, ettei
keskiméérdinen korvaus tunmstustapahtumasta ylittdisi lain mukaista enimma&ishintaa.

Selkeyttamélld enimmaishintaa koskevaa sdédnnosté ja muutenkin luottamusverkoston toimin-
taa pyrittiisiin my0s selventimddn nykyisessd soveltamiskdytdnnossd aiheutuneita episel-
vyyksid koskien erityisesti kertakirjautumista ja tunnistusvélityspalvelun omia asiointipalvelu-
ja.

Kertakirjautumisessa vilityspalvelu toteuttaa yhden tunnistustapahtuman perusteella kertakir-
jautumisistunnon, jonka sisélld asiakas voi siirtyd tunnistettuna useisiin eri asiointipalveluihin,
joihin hidnet muuten tunnistettaisiin erikseen. Perusteltuna voidaan pitdé sitd, ettd kertakirjau-
tumisessa jokainen vilityspalvelun ylldpitdimén kertakirjautumisistunnon sisilld tapahtuva
tunnistautuminen eri asiointipalveluihin katsottaisiin hintasdéntelyn kannalta erilliseksi kor-
vattavaksi tapahtumaksi, vaikka tunnistusvélineen tarjoaja ldhettiisi vain kerran tunnistustie-
don vilittdjélle. Pdinvastainen tulkinta voisi ohjata tarpeettomasti kertakirjautumisen kayttoon
sellaisissakin tilanteissa, joissa sitd ei muuten kdytettdisi.

Viestorekisterikeskuksen ylladpitdiméstd suomi.fi -tunnistuspalvelusta sdddetdin hallinnon yh-
teisistd sdhkoisen asioinnin tukipalveluista annetussa laissa (571/2016). Sen esitdissd (HE
59/2016 vp) todetaan suomi.fi -tunnistuspalvelusta, etté suhteessa tunnistuslakiin siinéd olisi
kyse tunnistuksen vélityksen tarjoamisesta rajatulle kayttédjépiirille. Tunnistuspalvelun kaytta-
jéorganisaatioista sdddetddn kyseisen lain 5 §:ssd. Lain esitdissd Viestorekisterikeskuksen to-
detaan olevan palveluja tarjotessaan tunnistuslain ndkdkulmasta yleisolle tarjottavia tunnistus-
palveluja hyodyntdvan organisaation roolissa, eikd siten esimerkiksi mukana tunnistuslain
mukaisessa luottamusverkostossa.

Kéytannossa vilityspalvelu voi paitsi valittdd tunnistusta luottaville osapuolille, myds tarjota
itse sahkoisid asiointipalveluita, joissa se mahdollisesti hyddyntéd vahvaa tunnistusta. Vilitys-
palvelun oikeutta hyodyntdé vilityssopimuksen mukaisella hinnalla hankkimiaan tunnistusta-
pahtumia itse tarjoamassaan asiointipalvelussa voidaan pitda perusteltuna luottamusverkoston
toimijoiden tasapuolisten toimintamahdollisuuksien kannalta. My0s tunnistusvilineen tarjoajat
voivat toimia vélityspalvelun roolissa tai tarjota asiointipalveluita, joissa ne hyddyntévét vah-
vaa tunnistusta. Tunnistustapahtumien kéyton erittely vilityspalvelussa edelleenvilitykseen ja
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omiin asiointipalveluihin olisi hallinnollisesti tarpeettoman raskas ja vaikeasti valvottava vaa-
timus, joka asettaisi erikokoiset yritykset eri asemaan, koska suuremmat yritykset voisivat or-
ganisoida edelleenvilityksen ja oman asiointipalvelun eri yhtiéihin.

Tunnistustapahtumassa viélityspalvelu saa teknisen rajapinnan kautta tunnistusvélineen kaytta-
jaan liittyvat yksildivat tunnistetiedot ja se voi valittdd niitd sdhkoiseen tunnistukseen luotta-
valle osapuolelle, jotta timi voi varmistua sdhkoisen asioijan henkilollisyydestd. Ehdotetun 1
momentin mukaan korvaus kattaa kaikki sdhkdiseen tunnistusvilineeseen liittyvét henkilon
tunnistetiedot. Tdmédn on tarkoitus selventdd sitd, ettd kaikki yksittdisessd tunnistustapahtu-
massa vélineen tarjoajalta vélityspalvelulle vilitetyt tunnistetiedot sisdltyvét sdédettyyn hin-
taan.

Toistaiseksi tunnistusvilineen tarjoajat tarjoavat Suomessa vahvoja sdhkoisia tunnistusvélinei-
td ainoastaan luonnollisille henkil6ille, mutta vaatimukset patevat yhtd lailla laissa tarkoitet-
tuihin oikeushenkildiden tunnistusvélineisiin, jos niitd tulee tarjolle. Viestintdviraston méaéra-
yksessd 72A/2018 M on maérdtty yhteentoimivuuden varmistamiseksi luonnollisen ja oikeus-
henkilén pakolliset ja valinnaiset attribuutit. Attribuutit vastaavat komission téytdntoon-
panoasetusta (EU) 2015/1501. Tunnistusvéilineen tarjoaja padttdd, haluaako se tarjota valinnai-
sia tunnistetietoja. Syrjiméttdmyysvaatimuksesta seuraisi, ettd jos tunnistusvilineen tarjoaja
omassa toiminnassaan kdyttdd tiettyja valinnaisia attribuutteja, on ne tarjottava sdddetyn
enimmdishinnan puitteissa myds muiden vilityspalveluiden kdyttoon. My0s tunnistusvalitys-
palvelu voi rikastaa vahimmaisattribuutteja valinnaisilla attribuuteilla, joita ovat esimerkiksi
henkildn osoitetieto ja oikeushenkildiden kohdalla erilaiset EU:n tasolla harmonisoidut tunnis-
tenumerot. Tunnistusvélityspalvelu voi myos koyhdyttdd tietoja ja tarjota asiointipalvelulle
vaikkapa vain vahvistusta, ettd asioija on tdysi-ikdinen.

Nykyisen sddnnoksen soveltamiskéyténtdod vastaavasti hintasdéntely soveltuisi tunnistusvali-
neen tarjoajan ja vélityspalvelun vélilld riippumatta asiointipalvelussa tapahtuvan asioinnin si-
sdllostd. Hintaséédntely soveltuisi siis my0s tilanteessa, jossa vahvaan sidhkodiseen tunnistusvé-
lineeseen liittyvaa tunnistetietoa kaytetddn ns. heikkojen sdhkoisten tunnisteiden, kuten kaytta-
jatunnus-salasana-parien luomiseen siind asiointipalvelussa, johon vilityspalvelu tiedon vilit-
tad.

Voimassa olevan lain 12 a §:n 3 momentin mukaan luottamusverkoston hintasdintelyn tasoa
tullaan arvioimaan vuosittain. Sd&nnosté on alettu soveltaa 1 paivand toukokuuta 2017. Koska
hinnasta sdidetdén jo nykyisin laissa, myds sen muuttaminen on tehtdvd lainsdddant6d muut-
tamalla. Hintatason arviointia koskeva velvollisuus séilytettdisiin.

Ehdotuksen mukaan Liikenne- ja viestintdvirasto arvioisi tdssd pykéaldssd sdddetyn korvauksen
tasoa vuosittain. Talld varmistettaisiin, ettd sdéntelyn tarkoituksenmukaisuutta ja toimivuutta
arvioitaisiin sddannollisesti suhteessa markkinoilla tapahtuvaan kehitykseen. Koska laissa sdé-
dettdisiin enimmdiishinnasta, tdrkedd olisi seurata erityisesti sitd, millaiseksi hintataso markki-
noilla kdytdnndssd muodostuu ja miten hinnoittelumallit kehittyvat. Ehdotettu enimmaishinta
sallii esimerkiksi tunnistustapahtumien méarasta riippuvan hinnoittelun, mika voisi johtaa uu-
denlaisiin hinnoittelumalleihin. Vilityspalveluilta perityt hinnat tulisivat 12 b §:n nojalla julki-
siksi. Liséksi tulisi muutenkin seurata, millaisia tunnistuspalvelun kéyttdoikeuden toimituseh-
toja markkinoilla kéytetddn ja esimerkiksi sitd, miten ehdoissa ilmoitetaan hinnasta. Liikenne-
ja viestintévirasto, joka muutenkin valvoo tdmén lain noudattamista ja tunnistuspalvelun tarjo-
ajia, arvioisi markkinoiden kehitystd vuosittain yhdessd muiden toimivaltaisten viranomaisten
ja tunnistuspalvelun tarjoajien kanssa. Arvioinnin tulokset huomioidaan liikenne- ja viestin-
tdministerion toimesta osana lain tdytdntdonpanoa ja vaikutusten toteutumista koskevaa seu-
rantaa. Seurannassa arvioidaan enimmdiishintasééntelyn toimivuutta ja mahdollisia muutostar-
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peita. Mikéli muutostarpeita havaitaan, muutokset on toteutettava muuttamalla nyt kyseessa
olevaa sddntelya.

Pykilidn 2 momentissa sdédettéisiin, ettd tunnistuspalvelun kdyttdoikeudesta ei saa perid mi-
tdén muuta korvausta kuin 1 momentissa sdddetty. Sddnnokselld selkeytetddn sitéd, ettei pakot-
tavaa enimmadishintasdédntelyd voi kiertdd perimalld erillistd korvausta jostain tunnistuspalve-
lun kiyttdoikeuden tarjoamiseen liittyvistd toiminnosta. Momentin luettelo erilaisista kaytto-
oikeuksista on tarkoitettu kattamaan kaikki sellaiset kéyttdoikeudet, joita tarvitaan tunnistuk-
sen vilittdmiseen luottavalle osapuolelle. Esimerkiksi erillistd kuukausimaksua tai laskutusli-
sid ei siten saisi perid.

12 d §. Luottamusverkoston jédsenten vilinen vahingonkorvausvelvollisuus. Pykdla olisi uusi.
Sen tarkoitus on selventdd vahingonkorvausvastuuta luottamusverkoston sopimis- ja tarjonta-
velvollisuuden rikkomista koskevissa tilanteissa. Pykdldn tavoitteena on tehostaa sopimisvel-
vollisuuden noudattamista. Ehdotettu pykéld vastaa sdhkodisen viestinndn palveluista annetun
lain 81 §:44.

Pykaila ei koskisi lainkaan varsinaisen tunnistuspalvelun toimivuuteen tai luotettavuuteen liit-
tyvad vahingonkorvausvastuuta.

Vahingonkorvausvelvollisuus voisi tulla kyseeseen esimerkiksi tilanteissa, joissa rikotaan
luottamusverkoston yhteentoimivuutta ja ilmoitusvelvollisuutta koskevia sddnnoksid. Pykéldn
1 momentissa yksiloitdisiin ne lainkohdat, joissa sdddettyjen velvollisuuksien vastaisesti toi-
miminen voisi johtaa vahingonkorvausvastuuseen. Saannds soveltuisi kaikkiin luottamusver-
koston toimijoihin.

Pykidldn 2 momentissa rajattaisiin korvausvelvollisuus ainoastaan vilittdmiin vahinkoihin.
Momentissa lueteltaisiin tyhjentdvésti ne vahinkoryhmat, joista tunnistuspalvelun tarjoaja voi-
si joutua korvausvelvolliseksi timén pykéldn perusteella.

Korvauksen sovittelusta sdddettdisiin 3 momentissa. Sovittelussa huomioon otettavia seikkoja
voivat olla esimerkiksi tunnistuspalvelun tarjoajien koko ja niiden liiketoiminnan laajuus, va-
hingon aiheuttaneen teon tahallisuuden aste ja muut asiaan vaikuttaneet erityiset olosuhteet.

Pykélédn 4 momentissa sdddettdisiin korvauskanteen vanhentumisesta.

Pykéldn 5 momentin mukaan tuomioistuin voisi halutessaan pyytdd Liikenne- ja viestintavi-
raston lausuntoa korvauskannetta koskevassa asiassa. Viraston toimivaltaan kuuluu valvoa
tdmén lain noudattamista ja tunnistuspalvelun tarjoajia. Sd&nnos ei luonnollisesti sitoisi tuo-
mioistuinta.

16 §. Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvis-
ta uhkista tai hdirioistd. Pykélan otsikko muutettaisiin vastaamaan 2 momenttiin ehdotettavaa
muutosta, jonka johdosta tissd pykéldssd saddettdisiin tunnistuspalvelun tarjoajan ilmoitusvel-
vollisuuden liséksi myds vapaaehtoisesta ilmoittamisesta.

Pykildn 1 momentti, jossa sdddetddn ilmoitusvelvollisuudesta, sdilyisi sisdllollisesti ennallaan.
Siihen tehtdisiin vain sddadosteknisid muutoksia. Momentin viimeinen lause Liikenne- ja vies-
tintdviraston oikeudesta valittdd teknisesti momentissa tarkoitettuja tietoja luottamusverkos-
tossa osapuolten vélilld viranomaisten toiminnan julkisuudesta annetun lain estdmétté siirret-
téisiin uudeksi 3 momentiksi. Sen tilalle pykélén loppuun liséttéisiin voimassa olevan pykéldn
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3 momentti, joka asiallisesti koskee vain 1 momenttia. Lisdykseen ei tehtdisi siséllollisid muu-
toksia.

Pykaldén lisattdisiin uusi 2 momentti, jonka tarkoitus on selventdé tunnistuspalveluntarjoajien
oikeutta vaihtaa uhka- ja hédiridtietoa luottamusverkostossa myos muiden kuin sopimuskump-
paneidensa kanssa. Velvollisuus vaihtaa tietoa koskee 1 momentin mukaan vain sopimus-
kumppaneita. Koko luottamusverkoston kattava tiedonvaihto uhkista ja hdiridistd edistiisi j&-
senten kykyd ennaltachkiisti ja selvittdd hiiridtilanteita. Muutos turvaisi myds sen, ettd va-
paachtoisesti koko luottamusverkoston kesken vaihdettuja tietoja koskee sama salassapitovel-
vollisuus kuin pakollisesti vaihdettuja tietoja sopimuskumppaneiden kanssa. Asian selkeytta-
misen arvioidaan védhentdvin tulkinnanvaraisuutta ja siten edistidvén luottamusverkoston so-
pimusneuvotteluja.

Muutoksen tarkoitus on lisdksi mahdollistaa tiedonvaihto luottamusverkoston kesken sellaisis-
ta palvelun tarjoajista, joiden on syytd epéilld tavoittelevan oikeudetonta taloudellista hyotyé,
antavan merkityksellisid totuudenvastaisia tai harhaanjohtavia tietoja tai késittelevén henkil6-
tietoja lainvastaisesti. Aiemmin téssé pykélédssé tarkoitettuihin uhka- ja héiridtietoihin verrat-
tuna ndilla tiedoilla tarkoitettaisiin sellaisia tietoja, jotka eivat valttimattd muodosta suoranais-
ta uhkaa tunnistamisen tekniselle oikeellisuudelle, tietoturvalle tai henkildllisyyden vaérinkay-
tolle mutta jotka antavat syyn epdilld asiointipalvelun toimivan epéasiallisesti. Téllaiset ha-
vainnot voivat perustua esimerkiksi asiointipalvelun harhaanjohtavaan markkinointiin tai
muuhun totuudenvastaiseen tietoon, joka johtaa kayttdjid harhaan.

Tietoja voisi vélittdd siind tarkoituksessa, ettd muut luottamusverkoston jdsenet voivat ottaa
sen harkintansa mukaan huomioon omassa riskiarviossaan tehdessdian sopimuksia luottavien
osapuolten eli asiointipalveluiden kanssa. Oikeus téllaisen tiedon vaihtoon vdhentisi sité ris-
kid, ettd kéyttdjien kannalta epéasiallisesti tai petollisesti toimiva asiointipalvelu, jonka kanssa
tunmstusvahtyspalvelu et ole riskiarvion perusteella tehnyt sopimusta, voisi pyrkid sopimaan
tunnistuspalvelusta sellaisen tunnistusvélityspalvelun kanssa, joka ei ole toiminnasta tietoinen.

Pykilidn 3 momentti vastaisi sisdlloltddn voimassa olevan 1 momentin viimeistd lausetta. Lii-
kenne- ja viestintdviraston oikeus valittdd teknisesti pykéldssa tarkoitettuja tietoja koskisi jat-
kossa seké pakollisen ilmoitusvelvollisuuden ettd vapaaehtoisen ilmoittamisen perusteella teh-
tévid ilmoituksia.

17 §. Tunnistusvdlineen hakijana olevan luonnollisen henkilon tunnistaminen. Esityksessd eh-
dotettaisiin muutoksia 17 §:44n siltd osin, kun silld sdddetddn olemassa olevaan vahvaan séh-
koiseen tunnistusvilineeseen perustuvasta sahkoisestd ensitunnistamisesta uuden tunnistusva-
lineen mydntédmiseksi, eli niin sanotusta ensitunnistamisen ketjuttamisesta. Ensitunnistamisen
ketjuttamisesta on kyse silloin, kun esimerkiksi olemassa olevalla pankkitunnuksella luodaan
sdhkoisesti uusi mobiilivarmenne. Ensitunnistaminen mééritelldin voimassa olevan lain 2 §:n
1 momentin 7 kohdassa.

Pykilidn 4 momentissa selvennettdisiin, ettd niin sanottua ensitunnistamisen ketjuttamista kos-
keva sddnnds tarkoittaa sitd, ettd ensitunnistamista on tarjottava muille palveluntarjoajille, jot-
ka halutessaan voivat myontéé sen perusteella uuden vahvan séhkoisen tunnistusvilineen. Ku-
kin tunnistusvélineen tarjoaja péattdd itse, kenen tekemédi ensitunnistamista se haluaa hyodyn-
tdd. Voimassa olevan 4 momentin sddnnoksen soveltamiskdytdnndssd on aiheutunut jonkin
verran epaselvyyttd ensitunnistamisen ketjuttamiseen liittyvistd oikeuksista ja velvollisuuksis-
ta. Kyseessd olisi lakia selkeyttdvad muutos, eikd sen tarkoituksena olisi muuttaa nykytilaa tai
soveltamiskéytiantoa.
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Liséksi 4 momentissa tdsmennettdisiin, ettd mahdollisuus ketjuttaa ensitunnistaminen tarkoit-
taisi sitd, ettd korkean varmuustason vilineelld voi ketjuttaa myds korotetun tason vélineen,
mutta ei toisin pain.

Lain soveltamisala huomioiden selvéa on, ettd sddnnds koskee vain tilanteita, joissa vahvalla
sdhkoiselld tunnistusvilineelld luodaan toinen vahva sdhkodinen tunnistusviline. Tunnistusva-
lineen tarjoajilla tarkoitettaisiin tunnistus- ja luottamuspalvelulain 10 §:n mukaisesti Liikenne-
ja viestintdvirastoon ilmoituksen tehneitd palveluntarjoajia.

Uutena sédédnndksend 4 momenttiin lisdttéisiin viittaus siihen, ettd ensitunnistamisen ketjutta-
miseen sovelletaan 12 a ja b §:n sdénnoksiéd tunnistuspalvelun kéyttdoikeuden luovutuksesta.
Tama tarkoittaisi, ettd tunnistusvélineen tarjoaja on velvollinen laatimaan kéyttooikeuden luo-
vuttamista koskevat toimitusehdot ja tekeméén niiden mukaisen sopimuksen sen tunnistusva-
lineen tarjoajan kanssa, joka haluaa kéyttdd ensitunnistamisen ketjuttamista. Madrdaika sopi-
muksen tekemiselle olisi vastaava kuin 12 a §:n 2 momentissa. Tunnistusvélineen tarjoajan
padtettaviksi jaisi, siséllyttddko se ensitunnistamisen ketjuttamisen samoihin toimitusehtoihin
ja sopimukseen kuin 12 a §:n mukaisen tunnistuspalvelunsa kéyttdoikeuden luovuttamisen.
Mahdollista olisi siten tehda erillinen sopimus ensitunnistamisen ketjuttamisesta kuin tunnis-
tustapahtumien vélittdmisestd. Tarkoitus on kuitenkin, ettd vélineen tarjoaja laatisi yhdet toi-
mitusehdot ensitunnistamisen ketjuttamisesta, tarjoaisi niiti kaikille osapuolille, julkaisisi ne
ja kéyttéisi ainoastaan niitd sopimuksia tehdessédn. Ehtojen olisi oltava tdmén lain mukaisia
sekd kohtuullisia ja syrjiméttomia.

Pykélaan ehdotettava uusi 5 momentti korvaisi nykyiseen 17 §:n 4 momenttiin siséltyvin vas-
tuusdédntelyn, johon liittyneitd tulkintaongelmia on tarkoitus selventdd. Ensitunnistuksen vir-
heellisyydelld tarkoitettaisiin tilanteita, joissa vadrd henkilo tunnistetaan tietyksi henkiloksi
sen johdosta, ettd aiempi ensitunnistaminen on tehty véérin toisen tunnistusvélineen tarjoajan
toimesta. Jos tunnistusvélineitd on ketjutettu useampia, virhe voi olla tapahtunut minké tahan-
sa tunnistusvilineen myd&ntdmisen yhteydessa.

Ehdotettava 5 momentti ei koskisi tilannetta, jossa vasta ensitunnistamisen ketjutusta varten
vilitetyssd tunnistustapahtumassa tunnistusvélineen myontéjélle vilittyy esimerkiksi teknisen
virheen takia tai oikeudettoman kéyton takia vééra tieto tunnistusvilineen hakijasta. Momentti
tulisi kuitenkin téllaisenkin virheellisyyden tapauksessa sovellettavaksi sithen tunnistusvali-
neen tarjoajaan ndhden, joka mydntéisi tdllaisen védarin tiedon siséltdvén tunnistusvélineen pe-
rusteella uuden tunnistusvélineen, johon virheellisyys vilittyisi. Oikeudettomalla kaytolla tar-
koitetaan tilannetta, jossa ensitunnistamisen ketjuttamisessa kdytetty tunnistusvéline on joutu-
nut oikeudettomasti toisen haltuun, vaikka kyseinen tunnistusvéline on kuitenkin mydnnetty
oikealle kayttéjélle. Tarkoitus olisi ndin ollen selventdd nykyistd 17 §:n 4 momenttia siten, etté
vastuu ei koskisi tilannetta, jossa aiempi ensitunnistus on tehty oikein mutta uuden vélineen
haku on tehty vélinettd oikeudettomasti kéyttéen.

Pykélan uusi 6 momentti koskisi ensitunnistamisen ketjuttamisessa ketjuuntuvaan virheeseen
liittyvad tunnistusvalineen tarjoajien vélistd takautumisoikeutta. Nykyisen 17 §:n 4 momentin
osalta soveltamiskadytdnnossd on katsottu, ettd se ei sulje pois takautumisoikeutta, vaan se on
olemassa ja siitd voidaan sopia tarkemmin toimijoiden kesken. Muun muassa Viestintéviras-
ton teettdméssd oikeudellisessa asiantuntijaselvityksesséd on katsottu, ettd nykyisestd 17 §:n 4
momentista ei voida johtaa vastuunrajoitusta aiemman ensitunnistajan hyvéksi suhteessa va-
hingonkérsijaan. Selvityksessd on myos katsottu, ettd tilanteissa, joissa niin kutsuttu toissijai-
nen ensitunnistaja (joka ei ole lain mukainen maéritelma) on vahingosta vastuussa 17 §:n 4
momentin nojalla, ja aiemman ensitunnistuksen tekijd sopimusperusteisen ekskulpaatiovas-
tuun nojalla, vaikuttaa tarkoituksenmukaiselta ldhtokohdalta, ettd vahinko jd& vahingonaiheut-
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tajien keskindisessd suhteessa siitd tuottamuksensa tai oletetun sellaisen perusteella vastaavan
kannettavaksi.

Kuten aiempi 4 momentti, ehdotettu 5 momentti ei siis estéisi vahingonkérsijéd kaéntymésta
suoraan alkuperdisen virheen tehneen tunnistusvélineen tarjoajan puoleen, mutta vastuun pe-
rusteita tissi tilanteessa ei sddnneltéisi erikseen. Siten olisi mahdollista, ettd tunnistusvilineen
tarjoaja ilmoittaisi tillaisissa tilanteissa vastuun rajoitusta ja kohdentumista vilineen tarjoajien
keskindisessd suhteessa koskevat ehdot osana julkaistavia toimitusehtoja, kuten ehdotetussa
12 b §:n 8 kohdassa sdédetéédn. Téllaisten sopimusehtojen on muutettavaksi ehdotettavan 12 a
§n mukaisesti oltava tdmén lain mukaisia sekd kohtuullisia ja syrjiméttomid. Ehdotuksen 3
§:n mukaisesta selvennyksestd koskien lain pakottavuutta tunnistuspalvelun tarjoajien vililla
seuraisi, ettd siltd osin, kuin vastuukysymyksisti sdddetdin laissa, niisti ei voida sopia toisin.

Ottaen erityisesti huomioon véliaikaisesti 7 momenttiin lisdttdvd ensitunnistamisen ketjutta-
mista koskevan hintasdéntelyn muutos, perusteltuna ei voida pitdd, ettd vastuu téllaisissa tilan-
teissa kohdentuisi alkuperdisen virheen tehneelle kategorisesti. Tunnistusvilineen tarjoajan on
sallittava se, ettd muut tunnistusvéilineen tarjoajat voivat hyddyntdd sen myontdmaéé tunnistus-
vélinettd ensitunnistamisen ketjuttamisessa. Kun ketjutusten lukuméairda ei myoskadn ole ra-
joitettu, eikd ketjuttamisesta suoritettaisi tunnistustapahtuman valitystoimintaa koskevaa hin-
taa korkeampaa korvausta, kohtuullisena ei voida pitdd, ettd mahdolliset vahingot 1dhtkohtai-
sesti jaisivit alkuperdisen virheen tehneen tunnistusvilineen tarjoajan vastattavaksi. Téstd oli-
sivat kuitenkin poikkeuksena kvalifioidun tuottamuksen tilanteet eli vahingot, jotka aiheutuvat
alkuperdisen virheen tehneen tunnistusvélineen tarjoajan tahallisuudesta tai torkedstd huoli-
mattomuudesta. Esimerkkind mahdollisesta kvalifioidun tuottamuksen tilanteesta voisi olla se,
ettd vahinko johtuu siité, ettd ensitunnistamisessa virheen tehnyt tunnistusvilineen tarjoaja ei
ole tarkastanut ensitunnistamisessa kdytetyn passin tai henkil6kortin voimassaoloa lain 7 b
§:ssé tarkoitetulla tavalla, vaikka tieto olisi ollut saatavissa.

Pykélidn 7 momenttiin liséttéisiin kahden vuoden méériajaksi viittaus 12 ¢ §:44n, mika tarkoit-
taisi, ettd luottamusverkoston hintasdédntely koskisi véliaikaisesti my0s ensitunnistamisen ket-
juttamista. Hinta olisi siten sama 3 sentin enimmaéishinta kuin tunnistustapahtuman valittimi-
sen hinta tunnistusvélityspalvelulle. Teknisesti tunnistetiedon vélittdminen ensitunnistamises-
sa on vastaava toimenpide kuin tunnistetiedon vélittdminen tunnistuspalvelujen tarjoajien ver-
kostossa. Néin ollen hinta on perusteltua sédtad samaksi. Hinnan alentamista nykyisesté hinta-
tasosta puoltaisi erityisesti my0s se, ettd pykdldn 5 ja 6 momentissa tarkennettaisiin ensitun-
nistamisen ketjuttamiseen liittyvdd vastuusdéntelyd. Siind huomioitaisiin, ettd koska hintaa
alennettaisiin nykyisesti, kohtuullisena ei voida pitd4, ettd vastuu mahdollisesta ensitunnista-
misen virheellisyydestd aiheutuvasta vahingosta muutoin kuin poikkeuksellisesti kanavoituisi
ketjuttamistilanteessa takautuvan vahingonkorvausvaatimuksen nojalla alkuperdisen virheen
tehneen tunnistusvélineen tarjoajan vastattavaksi.

Ketjuttamisen hintaan ei saisi 12 ¢ §:n 2 momentin mukaisesti lisdtd mitddn muuta korvausta.
Ensitunnistamisen ketjuttamisen hintaa on perusteltua arvioida erillisend tunnistusvélineen tar-
joajalle itselleen varsinaisesta henkilon ensitunnistamisesta aiheutuvista kustannuksista, eiké
niitd pidéd voida lukea mukaan ensitunnistamisen ketjuttamisen hintaan (ks. esityksen taloudel-
liset vaikutukset).

Ensitunnistamisen ketjuttamisen 3 sentin enimmdiishinta on tarkoitus olla voimassa kahden
vuoden madrdajan. Sen jalkeen hintasdintely poistuisi, ja hinta madrdytyisi markkinaehtoises-
ti. Tavoitteena on, ettd markkinoiden kehittyessa tunnistusvilineiden tarjonta paranee siten, et-
td enimmdishintasdéntelylle ei ole enéd tarvetta. Nykyisin véliaikaisesti voimassa olevalla lail-
la (826/2017) tdhén pykéldén viiden vuoden méérdajaksi lisidtyt 5 - 7 momentti ensitunnista-
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misen ketjuttamisen enimmaishinnasta kumottaisiin. Tdma johtaisi myds Viestintdviraston va-
liaikaisen lain nojalla antaman korvauksen enimmadistasoa koskevan pdiatoksen kumoutumi-
seen.

Liikenne- ja viestintdviraston 12 ¢ §:n 1 momentin mukainen velvollisuus arvioida tunnistus-
tapahtuman vélittimisen enimmdiishinnan tasoa vuosittain ei koskisi ensitunnistamisen ketjut-
tamisen enimmaishintaa. Vuosittainen arviointi ei olisi tarpeen, koska sddnnds on voimassa
vain kahden vuoden ajan.

18 §. Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset. Pykélan 1 momentin loppuun
esitetdén lisdysté, jolla selvennettdisiin voimassa olevan sddnndksen siséltod. Lisdyksen tar-
koituksena ei siten ole muuttaa nykytilaa tai soveltamiskdytdntod, vaan selventdd, ettd tunnis-
tusvilineen kayttamistd koskevia rajoituksia tai oikeustoimien tekemiseen kohdistuvia estoja
ei voi méadritelld sopimusehdoissa asiakas- tai asiointipalvelukohtaisesti. Tunnistuspalvelun tu-
lee olla sama yleiskdyttdinen tunnistuspalvelu riippumatta tunnistuksen vilittdvastd tahosta.
Tunnistuspalvelun tulisi siis olla sama riippumatta siitd, tarjoaako tunnistuspalvelun asiointi-
palvelulle tunnistusvélineen tarjoaja itse tunnistusvélityspalvelun roolissa vai muu tunnistus-
valityspalvelun tarjoaja, joka valittdd tunnistusvilineen tarjoajan siirtdmié tunnistetictoja.

Tunnistuspalvelun tarjoajan yhteistydvelvoitteeseen kuuluu, ettd se mahdollistaa yhteentoimi-
vien palveluiden tarjoamisen, eli ettd vilitettdvédn tunnistukseen ei sisdlly niin sanotusti yli-
médrdisid, tunnistusvilineeseen muutoin liittyméttdmid rajoituksia. Ndin ollen esimerkiksi
kayttdjatunnus-salasanaparien luomista asiointipalvelussa ei voida rajoittaa siten, ettd niiden
luomisesta olisi sovittava vélineen tarjoajan kanssa erikseen. Tunnistusvélineen tarjoajan olisi
siis madriteltdva ja sovellettava 18 §:n mukaisia estoja tai kdyttorajoituksia siten, ettd estot ja
rajoitukset eivit riipu vilityspalvelusta. Esimerkki lain mukaan sallitusta kdyttorajoituksesta
voisi olla kielto kéyttéé tunnistuspalvelua apuna séhkoisen allekirjoituksen tekemisesséd 14 §:n
3 momentissa viitatulla tavalla.

Voimassa olevan 2 momentin nojalla sekd vilineen tarjoaja ettd vilityspalvelun tarjoaja ovat
jo nykyisin velvollisia huolehtimaan tdssa pykéaldssa tarkoitettujen tunnistusvilineen kayttoon
liittyvien estojen ja rajoitusten havaittavuudesta. Tdhdn momenttiin ehdotettavalla lisdykselld
korostettaisiin, ettd estot ja rajoitukset on méadriteltdvé sellaisella tavalla, ettd kaikki osapuolet
ymmértdvit ne, silld rajoitukset tulevat osaksi tunnistusvélineen haltijan kanssa tehtéviéd so-
pimusta, minké lisdksi asiointipalvelulla on velvollisuus noudattaa niitd. Lisdksi momentissa
tdsmennettdisiin, ettd nimenomaan tunnistusvélineen tarjoaja (voimassa olevassa laissa tunnis-
tuspalvelun tarjoaja) voi my0s toteuttaa estot tai rajoitukset teknisin toimin.

Pykéldn 3 momentin muutoksella tdsmennettiisiin, ettd velvollisuus toteuttaa estojen ja rajoi-
tusten tarkistamisen mahdollisuus kuuluu luontevasti tunnistusvélineen tarjoajalle, joka asettaa
vilineeseen liittyvét rajoitukset.

Pykilidn 4 momenttia ei esitetd muutettavaksi.

2 Tarkemmat sddinnokset ja méidriykset

Lakiin ei ehdoteta uusia asetuksen- tai méardyksenantovaltuuksia.

Voimassa olevan lain 12 a §:n 5 momentin nojalla annettu valtioneuvoston asetus vahvan séh-
kdisen tunnistuspalvelun tarjoajien luottamusverkostosta (169/2016) jaisi siirtymasdannoksen

mukaan voimaan. Asetuksenantovaltuutta koskeva sdannds siirtyisi ehdotuksen mukaan lain
12 a §:n 6 momenttiin, ja se sdilyisi siséllollisesti muuttumattomana.
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3 Voimaantulo

Sdhkoisen tunnistamisen markkinoiden kehitys ja luottamusverkoston toiminnan kdynnisty-
minen on ollut hidasta siitd huolimatta, ettd viime vuosina jo tehdyilld lainsdddantomuutoksil-
la on tavoiteltu markkinoiden ja toimivan kilpailun edistdmisté. Luottamusverkostoa koskeva
sadantely on tullut siirtymaajan jalkeen voimaan jo toukokuussa 2017. Luottamusverkoston so-
pimusneuvotteluiden hitaan etenemisen arvioidaan haittaavan sdhkoisten palveluntarjoajien
mahdollisuutta kilpailuttaa tarvitsemansa tunnistuspalvelut ja siten hyddyntdd mahdollisuutta
tunnistaa vahvasti palvelunsa kéyttdjat. Nykyisenkaltainen kehitys voi vaikuttaa myds kulutta-
jien mahdollisuuteen asioida luotettavasti sahkoisissd palveluissa, jos palveluntarjoaja katsoo,
ettei vahvan sidhkdisen tunnistamisen kayttdonotto ole kustannustehokas vaihtoehto. S&hkoi-
sen tunnistamisen markkinoiden toimimattomuus hidastaa néin olleen seka julkisen ettd yksi-
tyisen sektorin sdhkdisten palvelujen kehitysta.

Tadmén vuoksi laki ehdotetaan tulemaan voimaan mahdollisimman pian. Sen 17 §:n 7 mo-
mentti on voimassa kaksi vuotta lain voimaantulosta.

Esitys sisdltdd siirtymasddnnoksen, jonka mukaan tunnistusvélineen tarjoajan olisi laadittava
ja julkaistava tunnistuspalvelunsa kéyttooikeuden toimitusehdot kahden kuukauden kuluessa
lain voimaantulosta. Kéytdnndssd tunnistusvilineen tarjoajilla on jo nykyisin olemassa ehdot,
jotka olisi péivitettdva vastaamaan nyt ehdotettuja muutoksia.

Liséksi esityksessd ehdotetaan, ettd ennen lain voimaantuloa tehdyt tunnistuspalvelun tarjoaji-
en viliset sopimukset olisi saatettava tdman lain mukaisiksi kolmen kuukauden kuluessa lain
voimaantulosta. Esitykselld olisi siten vaikutuksia timén lain voimaantullessa voimassa ole-
viin tunnistusvilitystd ja ensitunnistamisen ketjuttamista koskeviin sopimuksiin. Vaikka luot-
tamusverkoston sopimusneuvottelut ovat edenneet hitaasti, osa tunnistuspalvelun tarjoajista on
tehnyt sopimuksia.

4 Suhde perustuslakiin ja siidtimisjarjestys
4.1 Omaisuudensuoja

Perustuslain 15 §:n 1 momentti siséltdd omaisuudensuojan yleislausekkeen. Sen perusteella
arvioidaan omistajan kayttdoikeuksien ja méédrdéimisvallan erilaisia rajoituksia. Perustuslaki-
valiokunta on lausunnoissaan todennut, ettd omaisuus ei ole perustuslain suojaama kaikkia
kayttorajoituksia vastaan, ja ettd omistajan oikeuksia voidaan rajoittaa lailla, joka tayttdd pe-
rusoikeutta rajoittavalta lailta vaaditut yleiset edellytykset (PeVM 25/1994 vp).

Omaisuuden suojan kannalta merkityksellisid ovat ensinnékin tunnistus- ja luottamuspalvelu-
lain voimassa olevien hintasdéntelyjen alentamista koskevat ehdotukset, jotka sisdltyvit esi-
tyksen 12 ¢ §:44n ja 17 §:n 4 momenttiin. Ehdotukset merkitsevét rajoitusta vahvan sdhkoisen
tunnistusvélineen tarjoajan vapauteen hinnoitella palvelunsa koskien seké henkilon tunnistus-
tietojen valittdmistd luottamusverkostossa tunnistusvilityspalvelulle (12 ¢ §) ettid henkilén en-
situnnistamista koskevan tiedon viélittdmistéd toiselle tunnistusvélineen tarjoajalle, jotta tdméa
voisi luoda henkil6lle uuden tunnistusvélineen (17 §:n 4 momentti).

Omaisuudensuojaa turvaavan yleislausekkeen kautta annetaan tietyssd maérin suojaa myos
sopimusvapaudelle (PeVL 15/2004 vp, PeVL 33/1998 vp). Esimerkiksi lailla sdddettivd so-
pimuspakko merkitsee rajoitusta henkilon valtaan péattdd sopimussuhteistaan (PeVL 24/2002
vp). Perustuslain omaisuudensuojan kautta suojaa saavan sopimusvapauden kannalta merki-
tyksellisid ovat esityksen luottamusverkostoa koskevat sddnnokset ja erityisesti 12 a ja b §.
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Muutettavaksi ehdotetussa 12 a §:n 2 momentissa sdddettdisiin jatkossa tunnistusvélineen tar-
joajien velvollisuudesta laatia tunnistuspalvelunsa kdyttdoikeuden toimitusehdot ja velvolli-
suudesta kdyttdd ainoastaan néité toimitusehtoja tehdessédin sopimuksia tunnistusvilityspalve-
luiden tarjoajien kanssa. Lisdksi siind sdddettdisiin velvollisuudesta tehdd sopimus tunnistus-
vilityspalvelun pyynnosté laissa maérityssa ajassa. Ehdotetussa 12 b §:ssé sdddettéisiin siité,
mité tietoja toimitusehtojen pitdisi vahintién sisiltdd, sekd velvollisuudesta julkaista ehdot.

Nyt esitettdvit hintasddntelyn muutokset ja sopimuksentekovelvollisuutta koskevat ehdotukset
vaikuttaisivat my0s nykyisin voimassa oleviin tunnistuspalvelun tarjoajien vélisiin sopimuk-
siin, koska ennen lain voimaantuloa tehdyt sopimukset olisi saatettava timén lain mukaisiksi
kolmen kuukauden kuluessa lain voimaantulosta.

Edelld mainitut ehdotukset rajoittavat tunnistusvélineen tarjoajan sopimusvapautta ja oikeutta
maaratd omaisuutensa kaytostd seka siitd perittdvastd vastikkeesta. Niitd on perustuslakivalio-
kunnan vakiintuneen kéytdnnon mukaan siten arvioitava perusoikeuksien yleisten rajoitusedel-
lytysten kannalta.

Ehdotetuista hintasddntelyn muutoksista ja luottamusverkoston sopimuksentekovelvoitteista
esitetddn sdddettdvdn tdsmdillisesti lain tasolla. Hintasdéntely kohdistuisi erityislaatuiseen
omaisuuteen ja rajoittuisi jo voimassa olevan enimmaishintasiéntelyn alentamiseen. Nykyisin
enimmadishinnoista sdddetddn voimassa olevan lain 12 a §:n 3 momentissa ja 17 §:n 5-7 mo-
menteissa. Naistd jdlkimmadinen, eli niin kutsuttua ensitunnistamisen ketjuttamista koskeva
enimmdishinta, on voimassa viliaikaisesti viiden vuoden ajan. Ehdotetussa laissa hintaséénte-
lyé on tarkoitus tiukentaa, koska voimassa olevat enimmaishintasdéntelyt ovat osoittautuneet
liian korkeiksi tunnistuspalvelumarkkinoiden kehittymiselle. Ehdotetun 12 ¢ §:n mukaan tun-
nistusvilineen tarjoajalle suoritettava korvaus luottamusverkostossa vilitettidvéstd tunnistus-
tiedosta on enintddn 3 senttid. Samoin ehdotetun 17 §:n 7 momentin sisiltiman viittaussdan-
noksen mukaan ensitunnistamistiedon ldhettdmisesté toiselle tunnistusvélineen tarjoajalle saa
perid enintdéin 3 senttid, ja timd sddnnos olisi véliaikainen kuten nykyisin. Viiden vuoden si-
jaan se olisi kuitenkin voimassa ainoastaan kahden vuoden ajan.

Tasméllisyyden ja tarkkarajaisuuden vaatimuksen ndkokulmasta on merkityst silld, ettd ehdo-
tetut hintasdéntelyt koskisivat kaikkia lain tarkoittamia, Liikenne- ja viestintdvirastoon ilmoi-
tuksen tehneitd tunnistuspalveluntarjoajia ja tarkasti sitd toimintaa, jonka hinnoittelusta sédde-
téddn jo voimassa olevassa laissa. Korkein sallittu enimmdishinta ilmoitettaisiin tarkasti laissa.
My®és tunnistusvilineen tarjoajille asetetut velvollisuudet toimitusehtojen laatimisesta sekd
sopimusten tekemisestd asetetussa madrdajassa ilmaistaan yksityiskohtaisesti ehdotetuissa
sdannoksissa.

Perustuslakivaliokunnan vakiintuneen kéytinnon mukaan tavallisessa lainsdddantdjérjestyk-
sessd voidaan sddtdd laki, joka ei loukkaa omistajan oikeutta omaisuutensa normaaliin, koh-
tuulliseen ja jarkevadn kayttoon (PeVL 1/1996 vp). Huomionarvoista on myds, ettd lainsdata-
jéan liikkkumavara on omaisuudensuojan ndkdkulmasta ldhtokohtaisesti suurempi velvoitteiden
koskiessa porssiyhtiitd tai muita varallisuusmassaltaan huomattavia oikeushenkil6itd kuin,
jos sadntelylld on hyvin vélittdmid vaikutuksia oikeushenkilon taustalla olevien luonnollisten
henkildiden asemalle (esim. PeVL 10/2007 vp, PeVL 32/2004 vp, PeVL 34/2000 vp). Esitetty
sddntely kohdistuisi ensisijaisesti nykyisin finanssi- ja telealalla toimiviin yrityksiin, eli pank-
keihin ja teleoperaattoreihin, ja siind on kyse ndiden yritysten vélisissd suhteissa noudatetta-
vista hinnoista ja ehdoista. Naitd yrityksid voidaan pitda varallisuusmassaltaan huomattavina
oikeushenkil6ind, mikd tulee huomioida arvioitaessa esitettyd sddntelyd suhteessa omaisuuden
suojaan ja erityisesti sen rajoittamisen hyviaksyttavyyteen.
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Perustuslakivaliokunta on vakiintuneesti pitdnyt kilpailun ja palvelujen saatavuuden lisddmista
hyvaksyttdvdnd perusteena omaisuuden suojan rajoittamiselle. Valiokunta on muun muassa
arvioinut ehdotuksia, joissa sdhko-, maakaasu- ja teleyritysten omistajille on asetettu omai-
suuden kéyttoon kohdistuvia velvollisuuksia tai rajoituksia kilpailuedellytysten luomiseksi tai
turvaamiseksi. Huomioon on télloin otettu omaisuuden erityisluonne ja valiokunta on ldhtenyt
siitd, ettd velvoitteet ja rajoitukset ovat kulloinkin kysymyksessd olevan omaisuuden erityis-
luonne huomioon ottaen perustuslainmukaisia, jos ne perustuvat lain tdsmallisiin sddnnoksiin
ja ovat omistajan kannalta kohtuullisia (esim. PeVL 1/1996 vp (teletoimintalain muuttami-
nen), PeVL 47/1996 vp (telemarkkinalaki), PeVL 34/2000 ja PeVL 5/2001 vp (telemarkkina-
lain muuttaminen), PeVL 36/2004 (sahkomarkkinalain muuttaminen), PeVL 8/2002 vp (vies-
tintdmarkkinoita koskevan lainsddddnndn muuttaminen) sekd PeVL 61/2002 vp, PeVL
32/2004 vp ja PeVL 45/2005 vp (viestintdmarkkinalaki).

Painavan yhteiskunnallisen tarpeen on esimerkiksi katsottu puoltavan teleyrityksille asetettua
verkkovierailuvelvoitetta ja korvauksen rajaamista tasapuoliseksi ja kohtuulliseksi aiheutunei-
siin kustannuksiin néhden. Kilpailun lisddntymisen arvioitiin alentavan hintoja ja parantavan
palvelutasoa ja ndin ollen lisddvén kyseessd olevien viestintimenetelmien saatavuutta (PeVL
34/2000 vp). Valiokunnan kdytinnossd on myos katsottu, ettd viranomaiselle sdddetylld mah-
dollisuudella asettaa toimijoille enimmadishinta noudatettavaksi oli perusoikeusjérjestelméin
kannalta hyvéksyttidvit perusteet, kun sdintelyn tavoitteena oli lisatd kilpailua markkinoilla ja
edistdd palvelujen saatavuutta sekd parantaa kayttdjan asemaa (PeVL 32/2004 vp).

Perustuslakivaliokunnan kéytinnossé on liséksi katsottu, etté elinkeinotoiminnan séédntely ns.
luonnolliseen monopoliin perustuvassa markkinatilanteessa on ldhtokohtaisesti tarpeellista ja
hyvaksyttavaa. Téllaisessa tilanteessa on perusteltua pyrkid edistimiin kilpailua ja suojaa-
maan asiakkaiden varallisuusarvoisia oikeuksia tavanomaista tehokkaammilla siéntelykeinoil-
la (PeVL 4/2000 vp, PeVL 36/2004 vp). Luonnollisen monopolin tilanteessa rajoitusta voi-
daan pitdéd perustuslainmukaisena, jos rajoitus perustuu lain tdsméllisiin sddnnoksiin ja se on
omistajan kannalta kohtuullinen (PeVL 36/2004 vp, PeVL 32/2009 vp).

Vaikka nyt esitettivd sédntely ei kohdistu luonnolliseen monopoliin, on huomioitava, ettei
sahkoistd tunnistamista voi tehda kuin kayttdjalla olemassa olevalla vahvalla sdhkdiselld tun-
nistusvilineelld. Néin ollen tunnistustiedot vastaanottava palveluntarjoaja ei ole voinut valita
tietojen toimittajaa hintaperusteisesti, vaan toimittaja méaéraytyy tunnistettavalla henkildlla
olevan sdhkodisen tunnistusvilineen mukaisesti. Suurin osa tunnistustapahtumista tehdédin
pankkien verkkopankkitunnuksilla, joten useimmiten tietojen toimittajana on siten pankki.
Uusien tunnistusvilineen tarjoajien on tdssi esityksessd kuvatulla tavalla ollut haastavaa pads-
td markkinoille ja nykyisten tunnistusvélineen ja tunnistusvélityspalvelun tarjoajien viliset so-
pimusneuvottelut luottamusverkostossa ovat edenneet hitaasti. Tunnistuspalvelun tarjoajien
vilinen kilpailu on nykyisin véhiisté ja tarjonta keskittynyttd. Néin ollen séhkoisten asiointi-
palvelujen mahdollisuudet hankkia vahvaa tunnistamista tai kuluttajan mahdollisuudet asioida
vahvasti tunnistettuna eivit parane ilman, ettd sdhkoisen tunnistamisen luottamusverkoston
toiminta kdynnistyy tavoitellusti.

Ehdotetulla sdintelylld pyritddn lisddmédn kilpailua sdhkoisen tunnistamisen markkinoilla ja
edistiméédn sidhkoisten palvelujen kéyttdd. Tavoitteena on erityisesti se, ettd kuluttajilla olisi
valittavinaan erilaisia tunnistusvélineitd ilman, ettd palveluntarjoajien keskindinen hinnoittelu
tai sopimuksenteko rajoittaisi kuluttajan mahdollisuutta hankkia yksildllisiin tarpeisiinsa sopi-
va, tarvitsemansa tunnistusviline. Tavoitteena on myds, ettd erilaiset sahkoiset asiointipalvelut
voisivat hyodyntdd vahvaa tunnistamista helposti ja kohtuuhintaisesti, milld puolestaan pyri-
téddn lisddmadin luotettavien digitaalisten palvelujen syntymistd. Sdéntelylld edistettéisiin siten
kansalaisten yhdenvertaisuutta ja mahdollisuuksia sdhkdiseen asiointiin kunkin kéyttotarpei-
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siin sopivalla luotettavalla tavalla, sekd myds oikeutta hallinnoida omaa sdhkdistd identiteetti.
Sahkoiset tunnistuspalvelut ovat digitaalisen yhteiskunnan peruspalveluita. Tdmén vuoksi tu-
lee viime kédessé lainsédddédnnon keinoin varmistaa kansalaisten mahdollisuudet kéyttdd moni-
puolisia ja luotettavia sdhkoisen tunnistamisen palveluita. Ehdotetulla sééntelylld on tdmén pe-
rusteella perusoikeusjirjestelmén kannalta hyvaksyttévit perusteet ja sitd puoltaa painava yh-
teiskunnallinen tarve.

Ehdotettua sddntelyd on tarpeen arvioida myds suhteellisuusvaatimuksen kannalta. Omaisuu-
den suojaan kohdistuvan rajoituksen tulee olla vélttdméton hyvéksyttavén tarkoituksen saavut-
tamiseksi, eikd se saa mennd pidemmélle kuin on perusteltua ottaen huomioon rajoituksen
taustalla olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvién.
Arvioinnissa tulee huomioida myds se, ettd sddntely olisi oikeasuhtaista kaikkien luottamus-
verkoston nykyisten ja mahdollisten uusien toimijoiden kannalta.

Perustuslakivaliokunta on katsonut esimerkiksi pikaluottojen osalta hyvéksyttaviksi perus-
teeksi sen, ettd aiemmin tehdyt lainsdddédntomuutokset eivét ainakaan riittévésti olleet johta-
neet tavoiteltuun hyvéksyttavidn padmadrdan (PeVL 28/2012 vp). Nyt ehdotettavaa sdéntelyd
pidetdédn valttamattomana, silld jo tehdyt lainsdddanndn muutokset eivit ole johtaneet tavoitel-
tuun lopputulokseen, eli luottamusverkoston jisenten vilisten sopimusten tekemiseen ja siitd
seuraavaan tunnistusvélineiden markkinoiden kehittymiseen seké uusien ja kilpailevien vah-
vojen s@hkoisten tunnistuspalvelujen yleistymiseen.

Enimmadishintojen alentamista voidaan pitdd perusteltuna siksi, ettd nykyinen hintaséédntely on
osoittautunut litan korkeaksi ja siten hidasteeksi sdhkdisen tunnistamisen markkinoiden kehit-
tymiselle ja sdhkoisen tunnistamisen kdyttdmiselle. Ehdotetussa tunnistustapahtuman vélitta-
misen enimmadaishinnassa on huomioitu korvauksen oikeudenmukaisuus ja kohtuullisuus kan-
sainvélisen vertailutiedon ja kansallisesti saatavilla olevien tietojen, kuten véhittidishinnoista
saatujen vertailutietojen, pohjalta. Laissa sdddettdisiin myos Liikenne- ja viestintédvirastolle
velvollisuus arvioida luottamusverkoston hintasééntelyn tasoa vuosittain, milld varmistettai-
siin, ettd hintasdéntelyn tarkoituksenmukaisuutta ja toimivuutta arvioitaisiin sddnndllisesti
suhteessa markkinoilla tapahtuvaan kehitykseen. Lisdksi ensitunnistamisen ketjuttamisen hin-
tasddntelyn alentaminen huomioiden laissa kohtuullistettaisiin siithen nykyisin sisdltyvad vas-
tuusddnnostd, joka koskee ensitunnistuksen virheellisyyttd. Ensitunnistamisen ketjuttamisen
alempi hinta olisi voimassa kahden vuoden ajan, jotta se rajoittuisi ainoastaan valttamétto-
méédn markkinoiden kehittymisen ja monipuolistumisen kéynnistémiseksi. Tdmén jdlkeen hin-
tasdantely poistuisi ja hinta madaraytyisi markkinachtoisesti. Néin ollen ensitunnistamisen ket-
juttamisen enimmdishinnan alentamisen ohella hintaséédntelyn voimassaoloa lyhennettiisiin
nykyisestd viidestd vuodesta kahteen vuoteen

Koska kyseessé olisi enimmaéishinta, se mahdollistaisi palvelun tarjoamisen my0s alemmalla
hinnalla ja siten yritysten vilisen hintakilpailun. Yrityksille sallittaisiin myds erilaisten hin-
noittelumallien kdyttdminen lain mukaisen enimmaéishinnan sallimissa rajoissa, mikd mahdol-
listaisi yrityksen liiketoimintaan sopivat hinnoittelumallit. Yrityksilld olisi muutenkin oikeus
laatia tunnistuspalvelunsa kdyttdoikeuden toimitusehdot, mutta laissa sdddettdisiin tiedoista,
jotka ehdoissa olisi véhintdédn ilmoitettava, sekd velvollisuudesta noudattaa niitd ehtoja syrji-
méttomasti kaikkien sopimusosapuolten kanssa.

Perustuslain omaisuudensuojan on katsottu turvaavan jossain madrin myds sopimussuhteiden
pysyvyyttd. Varallisuusoikeudellisten oikeustoimien pysyvyyden suojan taustalla on ajatus oi-
keussubjektien perusteltujen odotusten suojaamisesta taloudellisissa asioissa. Perustuslakiva-
liokunnan kaytdnnossé perusteltujen odotusten suojaan on katsottu kuuluvan oikeus luottaa
sopimussuhteen kannalta olennaisia oikeuksia ja velvollisuuksia sédéntelevin lainsddddnnon
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pysyvyyteen niin, ettd téllaisia seikkoja ei voida séénnelld tavalla, joka kohtuuttomasti heiken-
taisi soplmusosapuolten oikeusasemaa (PeVL 21/2004 vp, PeVL 42/2006 vp). Perustuslakiva-
liokunta on kuitenkin arvioinut, etteivdt vahvasti sdénnellyilld markkinoilla toimivat yleensé
voi perustellusti odottaa lainsédddénndén pysyvén kaikissa oloissa muuttumattomana (PeVL
31/2006 vp, PeVL 56/2005 vp). Perustuslakivaliokunta on arvioinut tillaistakin omaisuuden
suojaan puuttuvaa sadntelyd perusoikeuksien yleisten rajoitusedellytysten, kuten sdéntelyn hy-
vaksyttavyyden ja sddntelyn oikeasuhtaisuuden, kannalta (PeVL 42/2006 vp, PeVL 56/2005

vp).

Jos ehdotettuja luottamusverkoston sopimuksentekovelvollisuutta ja enimmaéishintoja koske-
via sddnnoksid sovellettaisiin vain lain voimaantulon jélkeen tehtdviin sopimuksiin, sdéntely
saattaisi johtaa siihen, ettd aiemmin tehtyihin sopimuksiin sidotut tunnistuspalvelun tarjoajat
olisivat eriarvoisessa asemassa luottamusverkostossa kuin lain voimaantulon jédlkeen sopi-
muksen tehneet. Sddntelyn kohteena oleva toiminta pysyisi kuitenkin muuttumattomana. Otta-
en erityisesti huomioon luottamusverkoston sopimusneuvotteluissa havaitut haasteet, tdma
voisi heikentdd aiempiin sopimuksiin sidottujen tahojen toiminta- ja kilpailuedellytyksié ja
markkinoilla. Asia on merkityksellinen myds yhdenvertaisuusnékdkulmasta.

Esitetty sopimuksentekovelvollisuus ja hintasdéntelyt perustuisivat perustuslakivaliokunnan
edellyttamalla tavalla lain tdsmaéllisiin ja tarkkarajaisiin sddnnoksiin siitd, mitd toimintaa sdén-
tely koskee ja milld tavalla sité rajoitetaan. Sééntelyn tavoite huomioiden ehdotettu sééntely ei
kokonaisuutena arvioituna muodostu sdhkdisia tunnistuspalveluja tarjoavien yritysten kannalta
kohtuuttomaksi. Liséksi sddntelyéd pidetddn valttimattoménd ja oikeasuhtaisena markkinoiden
kehittymiseksi ja jotta kansalaiset sekd sdahkoisten asiointipalvelujen tarjoajat saisivat mahdol-
lisimman kilpailtuja, edullisia ja korkealaatuisia palveluita.

4.2 Elinkeinovapaus

Edelld mainitut ehdotukset ovat merkityksellisid liséksi perustuslaissa turvatun elinkeinova-
pauden kannalta siltd osin, kuin ne vaikuttavat elinkeinotoiminnan harjoittamiseen jatkossa.
Perustuslain 18 §:n mukaan jokaisella on lain mukaan oikeus hankkia toimeentulonsa valitse-
mallaan ty6l14, ammatilla tai elinkeinolla. Myds elinkeinovapauden rajoituksia arvioidaan pe-
rusoikeuksien yleisten rajoitusedellytysten kautta edellé esitetyn mukaisesti.

Tunnistus- ja luottamuspalvelulain 10 §:n mukaan tunnistuspalvelun tarjoajalla on velvolli-
suus ilmoittaa toiminnan aloittamisesta kirjallisesti Liikenne- ja viestintdvirastolle. Sekd voi-
massaolevan ettd nyt muutettavaksi ehdotettavan lain 12 a §:n 1 momentin mukaan tunnistus-
palvelun tarjoaja liittyy osaksi luottamusverkostoa tehdessddn 10 §:n mukaisen ilmoituksen
Liikenne- ja viestintdvirastoon. Luottamusverkostoon liittyminen itsessdéin ei vaadi erillistd
ilmoitusta virastolle.

Tunnistuspalvelua on mahdollista tarjota myds ilmoittautumatta Liikenne- ja viestintdviras-
toon, mutta tdlldin tunnistuspalvelun tarjoajalla ei ole vahvan séhkoéisen tunnistuspalvelun tar-
joajan asemaa tdssd laissa tarkoitetussa merkityksessd. Vahvan tunnistuspalvelun aseman
saaminen edellyttid ilmoittautumista virastoon.

Voimassa olevan lain tunnistuspalvelun tarjoajien luottamusverkostoa koskevan 12 a §:n suh-
detta perustuslakiin ja erityisesti elinkeinovapauteen on arvioitu hallituksen esityksessd HE
272/2014 vp. Selvyyden vuoksi todetaan, ettd nyt esitettavilla muutoksilla ei muuteta oikeusti-
laa luottamusverkostoon liittymisen ja kuulumisen osalta.
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Edelld esitetyilld perusteilla lakiehdotus voidaan késitelld tavallisessa lainsdédtdmisjérjestyk-
sessd.

Edella esitetyn perusteella annetaan eduskunnan hyvéksyttdvéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

vahvasta sihkoéisesti tunnistamisesta ja siahkoisisti luottamuspalveluista annetun lain muut-
tamisesta ja viliaikaisesta muuttamisesta

Eduskunnan paétoksen mukaisesti

kumotaan vahvasta séhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun

lain (617/2009) 17 §:n 5—7 momentti, sellaisina kuin ne ovat laissa 816/2017,

muutetaan 12 a ja 16 §, 17 §:n 4 momentti ja 18 §, sellaisina kuin niistd ovat 12 a § laissa
139/2015 ja 16 § laissa 533/2016, seka

lisdtddn 3 §:48n uusi 2 momentti, lakiin uusi 12 b—12 d § ja 17 §:44n, sellaisena kuin se on
laeissa 139/2015 ja 533/2016, siité télld lailla kumotun 5—7 momentin tilalle uusi 5 ja 6 mo-
mentti ja viliaikaisesti uusi 7 momentti seuraavasti:

338
Pakottavuus

Tunnistuspalvelun tarjoajien vélinen sopimusehto, joka poikkeaa tdmén lain sddnnoksistd,
on mititon.

12a§
Tunnistuspalvelun tarjoajien luottamusverkosto

Tunnistuspalvelun tarjoaja liittyy osaksi luottamusverkostoa tehdessdan 10 §:n mukaisen il-
moituksen Liikenne- ja viestintdvirastolle.

Tunnistusvélineen tarjoajan on tarjottava tunnistuspalvelunsa kéyttdoikeutta tunnistusvéli-
tyspalvelun tarjoajille siten, ettd ne voivat vilittdd tunnistustapahtumia sdhkdiseen tunnistuk-
seen luottavalle osapuolelle. Tunnistusvilineen tarjoajan on laadittava tunnistuspalvelunsa
kayttooikeuden toimitusehdot ja kéytettdva niitd tehdessddn sopimuksia tunnistusvélityspalve-
luiden tarjoajien kanssa. Kdyttooikeuden ehtojen on oltava timén lain mukaisia sekd kohtuul-
lisia ja syrjimattomid. Tunnistusvilineen tarjoajan on hyvaksyttdva tunnistusvilityspalvelun
tarjoajan pyyntd toimitusehtojen mukaisen sopimuksen tekemisesté seké annettava kayttooi-
keus tunnistuspalveluun viipyméttéd ja viimeistdéin kuukauden kuluessa pyynnon tekemisesta.
Tunnistusvélineen tarjoaja voi kieltdytyd sopimuksen tekemisestd ainoastaan, jos tunnistusva-
lityspalvelun tarjoaja toimii vastoin tdtd lakia tai sen nojalla annettuja sadnnoksia tai maarayk-
sid taikka kieltdytymiselle on muu painava peruste.

Tunnistuspalvelun tarjoajien on tehtiva yhteistyotd sen varmistamiseksi, ettd luottamusver-
koston jésenten viéliset tekniset rajapinnat ovat yhteen toimivia ja ettd ne mahdollistavat ylei-
sesti tunnettujen standardien mukaisten rajapintojen tarjoamisen luottaville osapuolille.

Tunnistuspalvelun tarjoajan on toteutettava yllépito-, muutos- ja tietoturvatoimenpiteet
muille tunnistuspalvelun tarjoajille, kayttijille ja luottaville osapuolille mahdollisimman va-
hin haittaa aiheuttavalla tavalla. Sen lisdksi, mitd 25 ja 26 §:ssd sdddetdan, tunnistuspalvelun
tarjoaja saa tilapdisesti ilman toisen tunnistuspalvelun tarjoajan suostumusta keskeyttda tun-
nistuspalvelun tarjonnan tai rajoittaa sen kayttod, jos se on vélttdméatontd edelld tarkoitetun
toimenpiteen onnistumiseksi. Keskeytyksesté ja muutoksesta on tiedotettava tehokkaasti niille
muille tunnistuspalvelun tarjoajille, joiden palveluihin se voi vaikuttaa.
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Tunnistuspalvelun tarjoaja saa kayttad kayttdoikeuden luovutuksen tai 16 §:n nojalla saatuja
toista tunnistuspalvelun tarjoajaa koskevia tietoja vain siithen tarkoitukseen, jota varten ne on
tunnistuspalvelun tarjoajalle annettu. Tietoja saavat tunnistuspalvelun tarjoajan palveluksessa
tai sen lukuun késitelld ainoastaan ne, jotka tarvitsevat tietoja vélttdméttd tydssdan. Tietoja on
muutoinkin késiteltédvi siten, ettei toisen tunnistuspalvelun tarjoajan liikesalaisuuksia vaaran-
neta. Tunnistuspalvelun tarjoaja, joka aiheuttaa tdimidn momentin vastaisella menettelylla va-
hinkoa toiselle tunnistuspalvelun tarjoajalle, on velvollinen korvaamaan menettelystdan aiheu-
tuvan vahingon.

Luottamusverkoston hallinnollisista kdytanndistd, teknisisté rajapinnoista ja hallinnollisista
vastuista annetaan tarkempia sddnnoksié valtioneuvoston asetuksella.

12b§

Tunnistuspalvelun kdyttéoikeuden toimitusehdot ja tunnistusvdilineen tarjoajan tiedonantovel-
vollisuus

Tunnistusvélineen tarjoajan on julkaistava tunnistuspalvelunsa kéyttdoikeuden toimituseh-
dot sekd muut kdyttdoikeuden luovuttamisen ja tunnistuspalveluiden yhteentoimivuuden kan-
nalta merkitykselliset tiedot verkkosivuillaan. Tunnistusvélineen tarjoajan on julkaistava va-
hintdén seuraavat tiedot:

1) kuvaus tunnistusvilineestd mukaan lukien tieto saatavilla olevista yhteentoimivuusjérjes-
telmén vahvistamisesta sdhkoisestd tunnistamisesta ja séhkoisiin transaktioihin liittyvisté luot-
tamuspalveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 12 artiklan 8 kohdan mukaisesti annetun komission tdytintdonpanoasetuksen
(EU) 2015/1501 liitteen mukaisista henkilon tunnistetiedoista;

2) tunnistusvélineeseen liittyvat mahdolliset 18 §:ssd tarkoitetut estot ja rajoitukset seka tieto
siitd, miten ne ovat luottavien osapuolten tiedossa tai havaittavissa, taikka tiedot kayttorajoi-
tuksen teknisesté toteuttamisesta;

3) kuvaus tunnistustapahtumien vélityksen teknisistd rajapinnoista ja testausjéirjestelysté siltd
osin kuin ne eivit sisélla litkesalaisuuksia tai tietoturvaa vaarantavia tietoja;

4) tunnistustapahtuman hinta;

5) tarjottu palvelutaso;

6) tieto siitd, miten huolto- ja muutostdisté ilmoitetaan;

7) kuvaus laskutusmenettelysté;

8) vahingonkorvausvastuuta koskevat ehdot;

9) tavaramerkkien ja muiden immateriaalioikeuksien kéyton ehdot;

10) henkil6tietojen késittelyn periaatteet luonnollisten henkildiden suojelusta henkil6tietojen
kasittelyssa sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamises-
ta annetun Euroopan parlamentin ja neuvoston asetukseen (EU) 2016/679 (yleinen tietosuoja-
asetus) mukaisena rekisterinpitéjéné;

11) mahdolliset perusteet, joilla toimitusehtoja voidaan yksipuolisesti muuttaa;

12) riidanratkaisun menetelma;

13) mahdolliset muut luottamusverkoston toiminnan kannalta vélttiméttomaét ehdot.

12¢§
Korvaus tunnistuspalvelun kdyttooikeudesta
Tunnistusvilityspalvelun tarjoajan on suoritettava tunnistuspalvelun kayttdoikeudesta kor-
vaus, joka on enintddn 3 senttid edelleen vilitettdvaltd tunnistustapahtumalta. Korvaus kattaa

kaikki séhkoiseen tunnistusvélineeseen liittyvét henkilon tunnistetiedot. Liikenne- ja viestin-
tévirasto arvioi korvauksen tasoa vuosittain.
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Tunnistuspalvelun kéyttdoikeudesta ei saa perid muuta korvausta. Laskutuksen sekd kaikki-
en sellaisten tunnistusvilineen tarjoajan rajapintojen, toimintojen, palvelujen, ohjelmistojen ja
tietojérjestelmien kéyttdoikeudet, joita tarvitaan tunnistuksen viélittdmiseen luottavalle osapuo-
lelle, tulee sisdltyd 1 momentissa sdddettyyn korvaukseen.

12d§
Luottamusverkoston jdsenten vdilinen vahingonkorvausvelvollisuus

Tunnistuspalvelun tarjoaja, joka tahallaan tai huolimattomuudesta toimii 12 a §:mn 2-3 mo-
mentissa tai 6 momentin nojalla annetuissa sdannoksissd, 12 b § tai 12 ¢ §:ssé taikka 17 §:n 4
momentissa sdddettyjen velvollisuuksien vastaisesti, on velvollinen korvaamaan toiselle tun-
nistuspalvelun tarjoajalle aiheuttamansa vahingon.

Vahingonkorvaus kisittdd korvauksen kuluista, hinnanerosta sekd muusta vilittdmésté ta-
loudellisesta vahingosta, joka tunnistuspalvelun tarjoajan 1 momentissa tarkoitetusta toimin-
nasta on aiheutunut.

Korvausta voidaan sovitella, jos tdysi korvausvelvollisuus harkitaan kohtuuttoman raskaaksi
rikkomuksen laatu, vahingon laajuus, osapuolten olosuhteet ja muut seikat huomioon ottaen.

Oikeus korvaukseen vanhenee, jollei korvauskannetta ole pantu vireille kolmen vuoden ku-
luessa siitd, kun tunnistuspalvelun tarjoaja sai tiedon tai sen olisi pitdnyt saada tieto vahingon
ilmenemisesta.

Kasitellessdin 1 momentissa tarkoitettua korvauskannetta tuomioistuin voi pyytié Liikenne-
ja viestintéviraston lausuntoa asiassa.

16 §

Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista uh-
kista tai hdirioistd

Tunnistuspalvelun tarjoajan on salassapitosddnnosten estdmattd ilmoitettava ilman aiheeton-
ta viivastystd tunnistuspalveluunsa luottaville osapuolille, tunnistusvalineiden haltijoille, muil-
le luottamusverkostossa toimiville sopimuspuolilleen seké Liikenne- ja viestintivirastolle pal-
velun toimivuuteen, tietoturvaan tai sdhkoisen henkildllisyyden kéyttdon kohdistuvista merkit-
tédvistd uhkista tai hiridistd. IImoituksessa on kerrottava niistd toimista, joita eri tahoilla on
kéytettdvissddn uhkien tai hdirididen torjumiseksi seké ndistd toimenpiteistd aiheutuvista arvi-
oiduista kustannuksista.

Tunnistuspalvelun tarjoaja voi salassapitosdénnosten estdméttd ilmoittaa kaikille luottamus-
verkoston jasenille 1 momentissa tarkoitetuista uhkista ja hairidistd sekd palvelun tarjoajista,
joiden on syytd epiilld tavoittelevan oikeudetonta taloudellista hydtyd, antavan merkitykselli-
sid totuudenvastaisia tai harhaanjohtavia tietoja tai késittelevin henkildtietoja lainvastaisesti.

Liikenne- ja viestintdvirasto voi teknisesti vélittdd tietoja luottamusverkostossa osapuolten
valilla ilmoittajan lukuun sen estdméttd, mitd viranomaisten toiminnan julkisuudesta annetussa
laissa (621/1999) sdéddetdan.

17 §

Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen

Tunnistusvilineen tarjoajan on mahdollistettava se, ettd toinen tunnistusvilineen tarjoaja voi
kiyttdd sen myontdmaa vahvaa séhkoistd tunnistusvélinettd ensitunnistamiseen haettaessa vas-
taavan tai alemman varmuustason vahvaa sdhkdistd tunnistusvélinettd. Mitd 12 a ja 12 b §:ssé
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sdddetdan tunnistuspalvelun kéyttdoikeuden luovutuksesta ja toimitusehtojen julkaisemisesta,
sovelletaan myos tdssd momentissa tarkoitettuun tunnistusvélineen kdyttimiseen ensitunnis-
tamisessa.

Aiempaan ensitunnistamiseen luottava tunnistusvélineen tarjoaja vastaa mahdollisesta ai-
emman ensitunnistamisen virheellisyydesté aiheutuvasta vahingosta suhteessa vahinkoa kérsi-
neeseen.

Jos aiempaan ensitunnistamiseen luottava tunnistusvélineen tarjoaja joutuu vastuuseen va-
hingosta 5 momentin nojalla, silld on oikeus saada korvaus vahingostaan ensitunnistamisessa
virheen tehneeltd tunnistusvilineen tarjoajalta, ellei timé osoita, ettd vahinko ei ole aiheutunut
sen tahallisuudesta tai torkeésté huolimattomuudesta.

Mitd 12 ¢ §:ssd sdddetddn tunnistustapahtuman vélittimisestd suoritettavasta korvauksesta,
sovelletaan my6s 4 momentissa tarkoitettuun tunnistusvilineen kéyttdmiseen ensitunnistami-
sessa.

18§
Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspalvelua kdyttavan palveluntarjoajan seké tunnistusva-
lineen haltijan vélisilld sopimuksilla voidaan tunnistusvélineen kéyttdminen oikeustoimien te-
kemiseen estdd. Lisdksi oikeustoimien tekemiselle voidaan asettaa sekd kidyttotarkoitukseen
ettd tapahtumien rahaméérdiseen arvoon liittyvid rajoituksia. Estot tai rajoitukset eivit saa
kohdistua yksittéisiin palveluntarjoajiin, eivétkéd ne saa riippua siitd, miké tunnistusvélityspal-
velun tarjoaja valittdd tunnistustapahtuman.

Tunnistuspalvelun tarjoajan on huolehdittava siité, ettd estot tai rajoitukset ovat kaikkien
osapuolten tiedossa tai havaittavissa helpolla seka selvalld ja ymmarrettavalla tavalla. Tunnis-
tusvélineen tarjoaja voi myoOs toteuttaa estot tai rajoitukset teknisin keinoin. Tunnistuspalvelun
tarjoaja ei vastaa niisté toimista, jotka on tehty estojen tai rajoitusten vastaisesti siitd huolimat-
ta, ettd tunnistuspalvelun tarjoaja on toiminut huolellisesti.

Tunnistusvilineen tarjoajan on jarjestettdva tunnistuspalvelua kayttaville palveluntarjoajalle
mahdollisuus tarkastaa tunnistusvélineeseen liittyvét estot tai rajoitukset ympari vuorokauden.
Velvollisuutta ei kuitenkaan ole, jos tunnistusvilineen estojen tai rajoitusten vastainen kaytto
on teknisin keinoin estetty.

Tunnistuspalvelua kdyttivén palveluntarjoajan on tarkastettava tunnistuspalvelun tarjoajan
yllapitdmistéd jérjestelmistd ja rekistereistd mahdolliset estot tai rajoitukset tunnistusvélineen
kéyton yhteydesséd. Tarkastaminen ei kuitenkaan ole tarpeen, jos tunnistusvélineen estojen tai
rajoitusten vastainen kayttd on teknisin keinoin estetty.

Tédmai laki tulee voimaan pédivdnd kuuta 20 . Sen 17 §:n 7 momentti on voimassa kaksi
vuotta lain voimaantulosta.

Tunnistusvélineen tarjoajan on laadittava ja julkaistava tunnistuspalvelunsa kiyttdoikeuden
toimitusehdot kahden kuukauden kuluessa timén lain voimaantulosta.

Tdmaén lain voimaan tullessa voimassa olleet tunnistuspalvelun tarjoajien véliset sopimukset
on saatettava lain mukaisiksi kolmen kuukauden kuluessa timén lain voimaantulosta.

Tédmén lain voimaan tullessa voimassa olleen 12 a §:n 5 momentin nojalla annettu valtio-
neuvoston asetus jdd voimaan.

Helsingissé 29 pdivand marraskuuta 2018

Paidministeri
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Juha Sipili

Liikenne- ja viestintdministeri Anne Berner
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Rinnakkaisteksti

Laki

vahvasta sihkoéisesti tunnistamisesta ja siahkoisisti luottamuspalveluista annetun lain muut-
tamisesta ja viliaikaisesta muuttamisesta

Eduskunnan paétoksen mukaisesti

kumotaan vahvasta séhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun

lain (617/2009) 17 §:n 5—7 momentti, sellaisina kuin ne ovat laissa 816/2017,

muutetaan 12 a ja 16 §, 17 §:n 4 momentti ja 18 §, sellaisina kuin niistd ovat 12 a § laissa
139/2015 ja 16 § laissa 533/2016, seka

lisditddn 3 §:48n uusi 2 momentti, lakiin uusi 12 b—12 d § ja 17 §:44n, sellaisena kuin se on
laeissa 139/2015 ja 533/2016, siité télld lailla kumotun 5—7 momentin tilalle uusi 5 ja 6 mo-

mentti ja viliaikaisesti uusi 7 momentti seuraavasti:

Voimassa oleva laki

38
Pakottavuus

12a§

Tunnistuspalvelun tarjoajien verkosto

Tunnistuspalvelun tarjoajan tehdessd 10
§:n mukaisen ilmoituksen Viestintdvirastoon,
tunnistuspalvelun tarjoaja liittyy osaksi luot-
tamusverkostoa.

Luottamusverkostoon kuuluvan tunnistus-
palvelun tarjoajan on noudatettava sellaisia
hallinnollisia kdytant6jé, jotka mahdollistavat
tunnistuspalveluita tarjoavien ja niitd hyd-
dyntdvien sdhkoisten palveluntarjoajien tar-
joamien palveluiden yhteentoimivuuden seka
tarjottava tekniset rajapinnat, jotka luovat

Ehdotus

338
Pakottavuus

Tunnistuspalvelun tarjoajien vilinen sopi-
musehto, joka poikkeaa timdn lain sddnnok-
Sistd, on mitdton.

12a§

Tunnistuspalvelun tarjoajien luottamusver-
kosto

Tunnistuspalvelun tarjoaja liittyy osaksi
luottamusverkostoa tehdessddn 10 §:n mu-
kaisen ilmoituksen Liikenne- ja viestintivi-
rastolle.

Tunnistusvdlineen tarjoajan on tarjottava
tunnistuspalvelunsa kdyttooikeutta tunnistus-
vdlityspalvelun tarjogjille siten, ettd ne voi-
vat vdlittdd tunnistustapahtumia sihkoiseen
tunnistukseen luottavalle osapuolelle. Tun-
nistusvilineen tarjoajan on laadittava tunnis-
tuspalvelunsa kdyttéoikeuden toimitusehdot

edellytykset tunnistuspalveluita tarjoavien ja ja kdytettivd niitd tehdessddn sopimuksia

niitd hyodyntévien toimijoiden viéliselle toi-
minnalle.

Sahkoisen tunnistuspalvelun tarjoajan 1a-
hettidessd sdhkoiseen tunnistusvilineeseen
liittyvdd tietoa toiselle sdahkdisen tunnistus-
palvelun tarjoajalle edelleen valitettéviksi,
vilitettdvastd tunnistetiedosta tulee suorittaa

tunnistusvdlityspalveluiden tarjoajien kanssa.
Kdayttooikeuden ehtojen on oltava timdn lain
mukaisia sekd kohtuullisia ja syrjimdttomid.
Tunnistusvdlineen tarjoajan on hyvdiksyttdvdi
tunnistusvdlityspalvelun  tarjoajan  pyynto
toimitusehtojen mukaisen sopimuksen teke-
misestd sekd annettava kdyttéoikeus tunnis-
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lahettdjdlle korvaus. Vélitettdvéstd tunniste-
tiedosta perittdvda korvaus voi olla enintddn
10 senttid. Korvauksen tasoa tullaan arvioi-
maan vuosittain.

Tunnistuspalvelun tarjoajat vastaavat yh-
teistyOssé teknisten rajapintojen ja hallinnol-
listen kédytintdjen yhteentoimivuudesta.

Luottamusverkoston hallinnollisista kéy-
tannoistd, teknisistd rajapinnoista ja hallin-
nollisista vastuista annetaan tarkempia sain-
noksid valtioneuvoston asetuksella.

tuspalveluun viipymdttd ja viimeistddn kuu-
kauden kuluessa pyynnén tekemisestd. Tun-
nistusvdlineen tarjoaja voi kieltdytyd sopi-
muksen tekemisestd ainoastaan, jos tunnis-
tusvdlityspalvelun tarjoaja toimii vastoin tdtd
lakia tai sen nojalla annettuja sddannoksid tai
mddrdyksid taikka kieltdytymiselle on muu
painava peruste.

Tunnistuspalvelun tarjoajien on tehtdvd yh-
teistyotd sen varmistamiseksi, ettd luottamus-
verkoston jdsenten viliset tekniset rajapinnat
ovat yhteen toimivia ja ettd ne mahdollistavat
yleisesti tunnettujen standardien mukaisten
rajapintojen tarjoamisen luottaville osapuo-
lille.

Tunnistuspalvelun tarjoajan on toteutettava
ylldpito-, muutos- ja tietoturvatoimenpiteet
muille tunnistuspalvelun tarjoajille, kdyttdjil-
le ja luottaville osapuolille mahdollisimman
vihdn haittaa aiheuttavalla tavalla. Sen li-
Sdksi, mitd 25 ja 26 §:ssd sdddetddn, tunnis-
tuspalvelun tarjoaja saa tilapdisesti ilman
toisen tunnistuspalvelun tarjoajan suostu-
musta keskeyttdd tunnistuspalvelun tarjonnan
tai rajoittaa sen kdyttod, jos se on vilttamd-
tontd edelld tarkoitetun toimenpiteen onnis-
tumiseksi. Keskeytyksestd ja muutoksesta on
tiedotettava tehokkaasti niille muille tunnis-
tuspalvelun tarjoajille, joiden palveluihin se
voi vaikuttaa.

Tunnistuspalvelun tarjoaja saa kdyttid
kdyttooikeuden luovutuksen tai 16 §:n nojalla
saatuja toista tunnistuspalvelun tarjoajaa
koskevia tietoja vain siihen tarkoitukseen, jo-
ta varten ne on tunnistuspalvelun tarjoajalle
annettu. Tietoja saavat tunnistuspalvelun tar-
joajan palveluksessa tai sen lukuun kdsitelld
ainoastaan ne, jotka tarvitsevat tietoja vilt-
tamdttd tyossddn. Tietoja on muutoinkin kd-
siteltdvd siten, ettei toisen tunnistuspalvelun
tarjoajan liikesalaisuuksia vaaranneta. Tun-
nistuspalvelun tarjoaja, joka aiheuttaa timdn
momentin vastaisella menettelylld vahinkoa
toiselle tunnistuspalvelun tarjoajalle, on vel-
vollinen korvaamaan menettelystddn aiheu-
tuvan vahingon.

Luottamusverkoston hallinnollisista  kdy-
tanndistd, teknisistd rajapinnoista ja hallin-
nollisista  vastuista annetaan tarkempia
sddnnoksid valtioneuvoston asetuksella.
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12b§

Tunnistuspalvelun kéiyttéoikeuden toimi-
tusehdot ja tunnistusvilineen tarjoajan tie-
donantovelvollisuus

Tunnistusvilineen tarjoajan on julkaistava
tunnistuspalvelunsa  kdyttooikeuden toimi-
tusehdot sekd muut kdyttéoikeuden luovutta-
misen ja tunnistuspalveluiden yhteentoimi-
vuuden kannalta merkitykselliset tiedot verk-
kosivuillaan. Tunnistusvdilineen tarjoajan on
Julkaistava vihintddn seuraavat tiedot:

1) kuvaus tunnistusvdilineestd mukaan luki-
en tieto saatavilla olevista yhteentoimivuus-
Jdrjestelmdn  vahvistamisesta  sdhkdisestd
tunnistamisesta ja sdhkoisiin transaktioihin
liittyvistd  luottamuspalveluista  sisdmarkki-
noilla annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014 12
artiklan 8 kohdan mukaisesti annetun komis-

sion tdytintoonpanoasetuksen (EU)
2015/1501 liitteen mukaisista henkilon tun-
nistetiedoista;

2) tunnistusvilineeseen liittyvit mahdolli-
set 18 §:ssd tarkoitetut estot ja rajoitukset
sekd tieto siitd, miten ne ovat luottavien osa-
puolten tiedossa tai havaittavissa, taikka tie-
dot kayttorajoituksen teknisestd toteuttami-
sesta,

3) kuvaus tunnistustapahtumien vdlityksen
teknisistd rajapinnoista ja testausjdrjestelys-
td siltd osin kuin ne eivdt sisdlld liikesalai-
suuksia tai tietoturvaa vaarantavia tietoja;

4) tunnistustapahtuman hinta;

5) tarjottu palvelutaso,

6) tieto siitd, miten huolto- ja muutostoistd
ilmoitetaan;

7) kuvaus laskutusmenettelystd;

8) vahingonkorvausvastuuta koskevat eh-
dot;

9) tavaramerkkien ja muiden immateriaali-
oikeuksien kéyton ehdot,

10) henkilotietojen kdsittelyn periaatteet
luonnollisten henkildiden suojelusta henkilo-
tietojen kdsittelyssd sekd ndiden tietojen va-
paasta litkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamen-
tin ja neuvoston asetukseen (EU) 2016/679
(yleinen tietosuoja-asetus) mukaisena rekis-
terinpitdjand;

11) mahdolliset perusteet, joilla toimituseh-
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toja voidaan yksipuolisesti muuttaa;

12) riidanratkaisun menetelmd,

13) mahdolliset muut luottamusverkoston
toiminnan kannalta vilttdmdttémdt ehdot.

12cy§
Korvaus tunnistuspalvelun kiiyttéoikeudesta

Tunnistusvdlityspalvelun tarjoajan on suo-
ritettava tunnistuspalvelun kdyttooikeudesta
korvaus, joka on enintddn 3 senttid edelleen
vdlitettdviltd tunnistustapahtumalta. Korva-
us kattaa kaikki sdhkoiseen tunnistusvilinee-
seen liittyvit henkilon tunnistetiedot. Liiken-
ne- ja viestintdvirasto arvioi korvauksen ta-
soa vuosittain.

Tunnistuspalvelun kéyttooikeudesta ei saa
perid muuta korvausta. Laskutuksen sekd
kaikkien sellaisten tunnistusvdlineen tarjo-
ajan rajapintojen, toimintojen, palvelujen,
ohjelmistojen ja tietojdirjestelmien kdyttooi-
keudet, joita tarvitaan tunnistuksen vidlittami-
seen luottavalle osapuolelle, tulee sisdltyd 1
momentissa sdddettyyn korvaukseen.

12d§

Luottamusverkoston jisenten viilinen va-
hingonkorvausvelvollisuus

Tunnistuspalvelun tarjoaja, joka tahallaan
tai huolimattomuudesta toimii 12 a §:n 2-3
momentissa tai 6 momentin nojalla annetuis-
sa sddannoksissd, 12 b § tai 12 ¢ §:ssd taikka
17 §:n 4 momentissa sdddettyjen velvolli-
suuksien vastaisesti, on velvollinen korvaa-
maan toiselle tunnistuspalvelun tarjoajalle
aiheuttamansa vahingon.

Vahingonkorvaus kdsittdid korvauksen ku-
luista, hinnanerosta sekd muusta vdlittomds-
td taloudellisesta vahingosta, joka tunnistus-
palvelun tarjoajan 1 momentissa tarkoitetus-
ta toiminnasta on aiheutunut.

Korvausta voidaan sovitella, jos tdysi kor-
vausvelvollisuus  harkitaan  kohtuuttoman
raskaaksi rikkomuksen laatu, vahingon laa-
Juus, osapuolten olosuhteet ja muut seikat
huomioon ottaen.

Oikeus korvaukseen vanhenee, jollei kor-
vauskannetta ole pantu vireille kolmen vuo-
den kuluessa siitd, kun tunnistuspalvelun tar-
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16 §

Tunnistuspalvelun tarjoajan velvollisuus il-
moittaa toimintaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hdiridistd

Tunnistuspalvelun tarjoajan on salassapito-
sddnndsten estimittd ilmoitettava ilman ai-
heetonta  viividstystd tunnistuspalveluunsa
luottaville osapuolille, tunnistusvilineiden
haltijoille, muille luottamusverkostossa toi-
miville sopimuspuolilleen sekd Viestintivi-
rastolle palvelun toimivuuteen, tietoturvaan
tai sdhkdisen henkildllisyyden kayttoon koh-
distuvista merkittdvistd uhkista tai hdirioista.
Viestintévirasto voi teknisesti vélittda tietoja
luottamusverkostossa osapuolten vililla il-
moittajan lukuun sen estiméttd, mitd viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999) sdéddetédn.

Jos uhka tai hidiridé kohdistuu henkil6tieto-
lain 32 §:ssé tarkoitettuun tietojen suojaami-
seen, tunnistuspalvelun tarjoajan on ilmoitet-
tava asiasta myds tietosuojavaltuutetulle.

Edelld 1 momentissa tarkoitetussa ilmoi-
tuksessa on kerrottava niistd toimista, joita
eri tahoilla on kéytettavissédén uhkien tai héi-
rididen torjumiseksi sekd ndistd toimenpiteis-
td aiheutuvista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja saa kayttaa té-
mén pykalin nojalla saatuja toista tunnistus-
palvelun tarjoajaa koskevia tietoja vain tdssd
pykaléssé tarkoitettuihin uhkiin tai héiridihin
varautumiseen sekd héiridtilanteiden selvit-
tdmiseen. Tietoja saavat tunnistuspalvelun
tarjoajan palveluksessa késitelld ainoastaan
ne, jotka tarvitsevat tietoja valttdmatta tyos-
sddn. Tietoja on muutoinkin késiteltdva siten,
ettei toisen tunnistuspalvelun tarjoajan lii-
kesalaisuuksia vaaranneta.

Tunnistuspalvelun tarjoaja, joka aiheuttaa 4
momentin vastaisella menettelylld vahinkoa
toiselle tunnistuspalvelun tarjoajalle, on vel-
vollinen korvaamaan menettelystddn aiheu-
tuvan vahingon.

joaja sai tiedon tai sen olisi pitinyt saada
tieto vahingon ilmenemisestd.

Kisitellessddn 1 momentissa tarkoitettua
korvauskannetta tuomioistuin voi pyytdd Lii-
kenne- ja viestintdviraston lausuntoa asiassa.

16 §

Tunnistuspalvelun tarjoajan ilmoitukset toi-
mintaan ja tietojen suojaamiseen kohdistu-
vista uhkista tai hdiridistd

Tunnistuspalvelun tarjoajan on salassapito-
sddnndsten estdmaittd ilmoitettava ilman ai-
heetonta viivéstystd tunnistuspalveluunsa
luottaville osapuolille, tunnistusvilineiden
haltijoille, muille luottamusverkostossa toi-
miville sopimuspuolilleen sekd Liikenne- ja
viestintavirastolle palvelun toimivuuteen, tie-
toturvaan tai sdhkdisen henkildllisyyden
kdyttoon kohdistuvista merkittidvistd uhkista
tai hairidistd. Imoituksessa on kerrottava
niistd toimista, joita eri tahoilla on kéytettd-
vissddn uhkien tai hdirioiden torjumiseksi se-
kd ndistd toimenpiteistd aiheutuvista arvioi-
duista kustannuksista.

Tunnistuspalvelun tarjoaja voi salassapito-
sddnnosten estimdttd ilmoittaa kaikille luot-
tamusverkoston jdsenille 1 momentissa tar-
koitetuista uhkista ja hdirioistd sekd palvelun
tarjoajista, joiden on syytd epdilld tavoittele-
van oikeudetonta taloudellista hyétyd, anta-
van merkityksellisid totuudenvastaisia tai
harhaanjohtavia tietoja tai kdsittelevin hen-
kilotietoja lainvastaisesti.

Liikenne- ja viestintdvirasto voi teknisesti
vdlittdd tietoja luottamusverkostossa osa-
puolten vililld ilmoittajan lukuun sen estd-
mdttd, mitd viranomaisten toiminnan julki-
suudesta annetussa laissa (621/1999) sddde-
taan.
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17 §

Tunnistusvilineen hakijana olevan luonnolli-
sen henkilon tunnistaminen

Olemassa olevan vahvan sdhkodisen tunnis-
tusvilineen avulla on voitava hakea vastaa-

17 §

Tunnistusvilineen hakijana olevan luonnolli-
sen henkilon tunnistaminen

Tunnistusvilineen tarjoajan on mahdollis-
tettava se, ettd toinen tunnistusvdlineen tar-

van tasoista sdhkoistd tunnistusvilinettd. Ai- joaja voi kdyttid sen myontdimdd vahvaa

empaan tunnistukseen luottava vahvan séh-
koisen tunnistuspalvelun tarjoaja vastaa
mahdollisesta tunnistuksen virheellisyydesta
suhteessa vahingon kérsineeseen.

Kun tunnistusvilineen tarjoaja ldhettdd tie-
don tekemistddn ensitunnistamisesta toiselle
tunnistusvélineen tarjoajalle, jotta tdiméa voisi
myontdd sdhkdisen tunnistusvilineen, se saa
perid oikeudenmukaisen ja kohtuullisen kor-
vauksen.

Oikeudenmukainen ja kohtuullinen korvaus
perustuu Suomessa toimivien tunnistusvéli-
neen tarjoajien perimien ensitunnistamistieto-
jen hintojen mediaaniin.

Viestintdvirasto antaa paitoksen 6 momen-
tissa tarkoitetun oikeudenmukaisen ja koh-
tuullisen korvauksen enimmaéistasosta sentin
tarkkuudella siten, ettd se laskee vuosittain
25 prosenttia mutta on kuitenkin vihintiédn
35 senttid ja enintddn 5 euroa.

18 §

Oikeustoimen tekemiseen kohdistuvat estot ja
rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspal-
velua kéyttdvéin palveluntarjoajan sekd tun-
nistusvilineen haltijan viélisilld sopimuksilla
voidaan tunnistusvilineen kéyttédminen oike-
ustoimien tekemiseen estdd. Lisdksi oikeus-
toimien tekemiselle voidaan asettaa sekd
kayttotarkoitukseen ettd tapahtumien raha-
maérdiseen arvoon liittyvid rajoituksia.

51

Sdhkoistd tunnistusvilinettd ensitunnistami-
seen haettaessa vastaavan tai alemman var-
muustason vahvaa sdhkéistd tunnistusvd-
linettd. Mitd 12 a ja 12 b §:ssd sdddetddn
tunnistuspalvelun kdyttooikeuden luovutuk-
sesta ja toimitusehtojen julkaisemisesta, so-
velletaan myds tdssd momentissa tarkoitet-
tuun tunnistusvilineen kdyttdmiseen ensitun-
nistamisessa.

Aiempaan ensitunnistamiseen luottava tun-
nistusvdlineen tarjoaja vastaa mahdollisesta
aiemman ensitunnistamisen virheellisyydestd
aiheutuvasta vahingosta suhteessa vahinkoa
kdrsineeseen.

Jos aiempaan ensitunnistamiseen luottava
tunnistusvilineen tarjoaja joutuu vastuuseen
vahingosta 5 momentin nojalla, silld on oike-
us saada korvaus vahingostaan ensitunnis-
tamisessa virheen tehneeltd tunnistusvdlineen
tarjoajalta, ellei tdmd osoita, ettd vahinko ei
ole aiheutunut sen tahallisuudesta tai torke-
dstd huolimattomuudesta.

Mitd 12 ¢ §:ssd sdddetddn tunnistustapah-
tuman vidlittdmisestd suoritettavasta korva-
uksesta, sovelletaan myds 4 momentissa tar-
koitettuun tunnistusvilineen kdyttimiseen en-
situnnistamisessa.

18 §

Oikeustoimen tekemiseen kohdistuvat estot ja
rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspal-
velua kéyttdvan palveluntarjoajan sekéd tun-
nistusvélineen haltijan vilisilld sopimuksilla
voidaan tunnistusvélineen kéyttiminen oike-
ustoimien tekemiseen estdd. Lisdksi oikeus-
toimien tekemiselle voidaan asettaa sekd
kéayttotarkoitukseen ettd tapahtumien raha-
médrdiseen arvoon liittyvid rajoituksia. Estot
tai rajoitukset eivdt saa kohdistua yksittdisiin
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Tunnistuspalvelun tarjoajan on huolehdit-
tava siitd, ettd estot tai rajoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa
helpolla tavalla. Tunnistuspalvelun tarjoaja
voi myo0s toteuttaa estot tai rajoitukset tekni-
sin keinoin. Tunnistuspalvelun tarjoaja ei
vastaa niistd toimista, jotka on tehty estojen
tai rajoitusten vastaisesti siitd huolimatta, ettd
tunnistuspalvelun tarjoaja on toiminut huolel-
lisesti.

Tunnistuspalvelun tarjoajan on jirjestettava
tunnistuspalvelua kéyttévélle palveluntarjo-
ajalle mahdollisuus tarkastaa tunnistusvali-
neeseen liittyvit estot tai rajoitukset ympéri
vuorokauden. Velvollisuutta ei kuitenkaan
ole, jos tunnistusvilineen estojen tai rajoitus-
ten vastainen kéytto on teknisin keinoin es-
tetty.

Tunnistuspalvelua kéyttdvin palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
ajan yllapitdmistd jarjestelmistd ja rekiste-
reistd mahdolliset estot tai rajoitukset tunnis-
tusvilineen kéyton yhteydessd. Tarkastami-
nen ei kuitenkaan ole tarpeen, jos tunnistus-
vélineen estojen tai rajoitusten vastainen
kayttd on teknisin keinoin estetty.

palveluntarjoajiin, eivditkd ne saa riippua sii-
td, mikd tunnistusvilityspalvelun tarjoaja vi-
littdd tunnistustapahtuman.

Tunnistuspalvelun tarjoajan on huolehdit-
tava siitd, ettd estot tai rajoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa
helpolla sekd selvilld ja ymmdrrettivilld ta-
valla. Tunnistusvilineen tarjoaja voi myos
toteuttaa estot tai rajoitukset teknisin keinoin.
Tunnistuspalvelun tarjoaja ei vastaa niistd
toimista, jotka on tehty estojen tai rajoitusten
vastaisesti siitd huolimatta, ettd tunnistuspal-
velun tarjoaja on toiminut huolellisesti.

Tunnistusvdlineen tarjoajan on jarjestettava
tunnistuspalvelua kéyttiville palveluntarjo-
ajalle mahdollisuus tarkastaa tunnistusvali-
neeseen liittyvit estot tai rajoitukset ympéri
vuorokauden. Velvollisuutta ei kuitenkaan
ole, jos tunnistusvilineen estojen tai rajoitus-
ten vastainen kéyttd on teknisin keinoin es-
tetty.

Tunnistuspalvelua kéyttévin palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
ajan yllapitdmistd jarjestelmistd ja rekiste-
reistd mahdolliset estot tai rajoitukset tunnis-
tusvélineen kdyton yhteydessd. Tarkastami-
nen ei kuitenkaan ole tarpeen, jos tunnistus-
vilineen estojen tai rajoitusten vastainen
kayttd on teknisin keinoin estetty.

Tama laki tulee voimaan pdivand kuuta 20
Sen 17 §:n 7 momentti on voimassa kaksi
vuotta lain voimaantulosta.

Tunnistusvélineen tarjoajan on laadittava ja
julkaistava tunnistuspalvelunsa kayttooikeu-
den toimitusehdot kahden kuukauden kulues-
sa tdimén lain voimaantulosta.

Tdmén lain voimaan tullessa voimassa ol-
leet tunnistuspalvelun tarjoajien véliset so-
pimukset on saatettava lain mukaisiksi kol-
men kuukauden kuluessa timin lain voi-
maantulosta.

Tdmén lain voimaan tullessa voimassa ol-
leen 12 a §:n 5 momentin nojalla annettu val-
tioneuvoston asetus jdd voimaan.
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