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Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen sidhkoises-
ti kasittelysti seki eriiksi sithen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdvéksi uusi laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisestd kasittelystd sekd tarvittavat muutokset muihin lakeihin. Lailla kumottaisiin voi-
massa oleva laki sosiaali- ja terveydenhuollon asiakastietojen séhkoisestéd késittelystd. Ehdo-
tettu laki pohjautuu péddosin voimassa olevaan lakiin kuitenkin niin, ettd lain rakenne, kirjoi-
tusasu ja terminologia olisivat nykyisté selkedmmadt ja johdonmukaisemmat.

Terveydenhuollossa on siirrytty kdyttdmadn valtakunnallisia sdhkoisia tietojarjestelmépalvelu-
ja. Lakiin ehdotettavat muutokset luovat edellytykset valtakunnallisten tietojdrjestelma-
palvelujen kéyttoonotolle sosiaalihuollossa.

Lakiehdotus siséltda sosiaali- ja terveydenhuollon kannalta tarpeelliset tiedonhallintaa koske-
vat sddnnokset. Terveydenhuollossa olevasta laajasta suostumuksesta luovuttaisiin. Asiakkaal-
la olisi mahdollisuus kieltda tietojensa luovutus sosiaali- ja terveydenhuollon rekisterinpitdjien
valilld. Sosiaali- ja terveydenhuollon asiakastietojen kasittelyn edellytyksend olisi tietotekni-
sesti varmistettu asiakas- tai hoitosuhde. Palvelunantaja méérittelisi sosiaali- ja terveydenhuol-
lon ammattihenkil6lle kdyttdoikeuden asiakastietoihin.

Esityksessd ehdotetaan valtakunnallisten tietojarjestelmépalvelujen siséllon laajentamista si-
ten, ettd asiakas itse voisi tallentaa omia hyvinvointitietojaan tai erilaisten hyvinvointi-
sovellusten tuottamia tietoja kansalaisen omatietovarantoon. Hyvinvointitiedot olisivat am-
mattihenkildn kéytettdvissd ja hyddynnettévissd asiakkaan suostumuksen perusteella tietotur-
vallisesti. Asiakkaalla olisi mahdollisuus valtuuttaa toinen henkild asioimaan puolestaan séh-
koisesti.

Sahkoisestd ladkemaadrdayksestd annettuun lakiin esitetddn reseptiarkistosta luopumista. Jatkos-
sa olisi vain reseptikeskus, minne tiedot tallennettaisiin ja missé niitd séilytettdisiin. Tietojen
késittelyperuste yhdenmukaistettaisiin esitettdvén asiakastietolain mukaiseksi.

Esityksessa on otettu huomioon EU:n yleinen tietosuoja-asetus (EU) 2016/679.

Lait on tarkoitettu tulemaan voimaan 1 pdivani maaliskuuta 2019.

Osa lakien muutoksista sovellettaisiin kuitenkin vasta siirtymédajan jélkeen.
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YLEISPERUSTELUT
1 Nykytila
1.1 Yleista

Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késittelystd (asiakastietolaki
159/2007) tuli voimaan 9 pdivdné helmikuuta 2007. Asiakastietolain tarkoituksena on edistié
sosiaali- ja terveydenhuollon sidhkdisesséd tietojenkdsittelyssd valtakunnallisten tietojérjestel-
mépalveluiden toteutusta ja hyddyntdmistd, tietosuojaa ja tietoturvaa sekd tietojérjestelmien
yhteen toimivuutta ja toiminnallisuutta sédtdmalld niitd koskevista periaatteista ja valvonnas-
ta.

Asiakastietolaki ja siihen liittyvd muu sdhkdisten sosiaali- ja terveydenhuollon palveluita kos-
keva lainsdadéntd, erityisesti laki sédhkoisesté ladkeméardyksestd (61/2007) on ollut suomalai-
sen asiakasldhtdisen digitalisaation, tietointegraation ja yhtendisten toimintamallien edistémi-
sessé erittdin visionddrinen, mutta samalla tavoitteellinen konkreettisissa toimenpiteissd. Asia-
kastietolaissa on médritelty toimijoiden vastuut sekd arkaluonteisten henkildtietojen kisittelyn
ettd tietojarjestelmépalveluiden tuottamisen osalta. Lain voimaantulon jalkeen vuonna 2007 si-
td on muutettu toimintaympéristén muutosten, tietotekniikan kehittymisen ja muun lainséa-
dénnén muutosten vuoksi laajemmin vuosina 2010, 2013 ja 2015.

Asiakastietolain toimeenpano on edellyttidnyt investointeja. Investointeja on tehty valtakun-
nallisesti ettd alueellisesti tietojérjestelmien kehittimiseen ja kdyttdonottoon sekd sosiaali- ja
terveydenhuollon ympérivuorokautisen toiminnan edellyttimien toimintakriittisten operatii-
visten jarjestelmien jatkuvaan ylldpitoon. Suomeen on rakennettu kansainvélisestikin arvioitu-
na poikkeuksellisen edistyksellinen kansallinen tietojérjestelmé- ja toimintakokonaisuus, val-
takunnalliset tietojdrjestelmépalvelut eli Kanta-palvelut. Kansanelédkelaitos on asiakastietolain
mukaisesti toteuttanut valtakunnalliset palvelut teknisesti yhteistyOssd muiden toimijoiden
kanssa. Naistd merkittdvimpid ovat Sosiaali- ja terveysalan lupa- ja valvontaviraston sosiaali-
ja terveydenhuollon ammattihenkildiden rekisterien, Terveyden ja hyvinvoinnin laitos koodis-
topalvelun ja Viestorekisterikeskus varmennepalveluiden ja sdhkoisen asioinnin kansalaispal-
veluiden, erityisesti valtuutusten ja puolesta asioinnin osalta. Valtakunnallisten tietojérjestel-
mépalvelujen palveluiden rakentaminen on edellyttéinyt lisdksi alueellisten ja valtakunnallisten
toimijoiden yhteistyotéd tietoliikenneratkaisujen, tietosuojan, tietoturvallisuuden ja hairiotto-
mén toiminnan jatkuvuuden turvaamisessa.

Arkaluonteisten ja salassa pidettdvien tietojen Kkaisittely tictojarjestelmissd edellyttdd, ettid
kaikki osapuolet voivat luottaa siihen, ettd kéytettivét teknisesti monimutkaiset tietojérjestel-
mékokonaisuudet ovat periaatteiltaan, teknisiltd ratkaisuiltaan ja toteutukseltaan lainsédédén-
non mukaisia ja tdyttavit kaikki tietoturvallisuuden vaatimukset. Lisdksi jérjestelmien kaytta-
jien ndkokulmasta on tarpeen, ettd tietojarjestelmidkokonaisuudet ovat keskendén yhteen toi-
mivia ja tdyttavat kdytdnnon toiminnallisuudelle asetettavat vaatimukset.

Asiakastietolaissa on sdédnndkset sosiaali- ja terveydenhuollon tietojérjestelmien tietosuojan ja
tietoturvan seké yhteentoimivuuden ja toiminnallisuuden keskeisisté vaatimuksista ja menette-
lyistd. Samoin sosiaali- ja terveydenhuollon toimintayksikdille on sdédetty velvollisuus laatia
omavalvontasuunnitelma. Tietoturvasuunnitelman avulla voidaan varmistaa tietosuoja ja tieto-
turvallisuus sdhkoisid tietojdrjestelmid kaytettdessd. Tietojarjestelmatoimittajien ja tietojérjes-
telmié kéyttdvien organisaatioiden on huolehdittava niiden kriteerien noudattamisesta. Lisdksi
ulkopuolisen, objektiivisen arviointitahon on hyviksyttiva Kansaneldkelaitoksen ylldpitimiin
valtakunnallisiin tietojédrjestelmépalveluihin liitettidvit tietojérjestelmat.
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Terveydenhuollossa on jo pitkélti toteutettu valtakunnalliset tietojarjestelmépalvelut (Kanta-
palvelut), jotka koostuvat sahkoisestd ladkemadrdayksestd, valtakunnallisesta sdhkdisestd poti-
lasasiakirja-arkistosta (arkistointipalvelu) sekd ndihin liittyvistd ldéketietokannasta, kansalai-
sen kéyttoliittyméstd (omakanta) ja potilaan tiedonhallintapalvelusta. Ndméd muodostavat yh-
dessd Kanta-palvelut. Sosiaalihuollossa ollaan valmistelemassa valtakunnallisen asiakastiedon
arkiston kayttoonottoa.

Asiakastietolain perusteella toteutetuissa Kanta-palveluissa asiakkaina ja kayttdjind ovat tilla
hetkelld Suomen koko julkinen terveydenhuolto ja apteekkitoiminta ja kattava osuus yksityi-
sestd terveydenhuollosta. Potilastiedon arkistoon on talletettu yli miljardi asiakirjaa. Séhkoi-
nen lddkemadrdys on ollut pakollinen vuodesta 2017 alkaen ja sen myotd ladkeméadrdysten ké-
sittely terveydenhuollossa ja apteekeissa on digitaalista. Vuonna 2017 talletettiin reseptikes-
kukseen ldhes 32 miljoonaa sdhkoistd 1ddkemadraystd ja yli 61 miljoonaa toimitusta. Esimer-
kiksi osin EU-rahoitteisessa projektissa valmistellaan parhaillaan sdhkdisen lddkeméadrdyksen
rajat ylittdvda toteutusta globaalisti ensimmaéisend yhteistyOssd Viron kanssa. Kansalaisen
kayttoliittymédn, omakantaan, tehdéén joka kuukausi yli 1,4 miljoonaa kirjautumista.

Sipiléin hallitusohjelma
Sipilédn hallitusohjelmassa on todettu hyvinvoinnin ja terveyden osalta, ettd

Suomalaiset voivat paremmin ja kokevat pdrjddvdnsd erilaisissa eldmdntilanteissa. Jokainen
ihminen kokee voivansa vaikuttaa, tehdd valintoja ja ottaa vastuuta. Sosiaali- ja terveyden-
huollossa painopiste on ennaltaehkdisyssd, hoitoketjut ovat sujuvia, henkilésté voi hyvin ja
tietojdrjestelmdt toimivat.

Sosiaali- ja terveydenhuollon tietojdrjestelmdt yhtendistetdidn jdrjestdmisvastuussa olevilla
alueilla ja kokonaisarkkitehtuuria kehitetddn ja sen toteutumista valvotaan kansallisella tasol-
la, kansallisen palveluviyldn yhteentoimivuuden varmistamiseksi.

Strategisia tavoitteita ovat terveys ja hyvinvointi, tyéllisyys, kilpailukyky ja kasvu, koulutus ja
osaaminen, biotalous ja puhtaat teknologiat sekd toimintatapojen muuttaminen esimerkiksi
edistamadlld digitaalisuutta ja purkamalla turhaa sddntelyd ja byrokratiaa.

Hallituksen huhtikuussa 2016 julkistamien linjausten mukaan sosiaali- ja terveydenhuollon
uudistuksessa edellytetdédn jarjestdmisen, rahoituksen, palveluketjujen ja tuotannollisen integ-
raation lisdksi tiedon integraatiota. Tiedon integraatio tarkoittaa sité, ettd tieto litkkuu eri pal-
veluiden tuottajien vélilld. Vertikaalisessa integraatiossa eri tason palvelut yhdistetéén toisiin-
sa. Esimerkiksi hoitoketjut, joissa potilas siirtyy erikoissairaanhoidosta perusterveydenhuol-
toon ja kuntoutukseen ovat vertikaalista integraatiota. Horisontaalisessa integraatiossa yhteen
sovitetaan saman tason palveluita palvelukokonaisuuksiksi, esimerkiksi perusterveydenhuol-
lon ja sosiaalihuollon palvelukokonaisuus. Samalla kun palvelut integroituvat, pitdisi myos
tiedon siirtyd palvelusta toiseen. Integraation avulla tulisi saavuttaa kustannussdastoja.

Sote-tieto hyotykiyttoon -strategia 2020
Sosiaali- ja terveysministerid on tehnyt sosiaali- ja terveydenhuollon sdhkoisen tiedonhallin-
nan strategian, joka tukee sosiaali- ja terveyspoliittisen strategian mukaista sosiaalisesti kesta-

vid yhteiskuntaa. Strategia on tehty laajassa yhteistyOssd kansalaisten, sosiaali- ja terveyden-
huollon organisaatioiden seké eri ministerididen ja Kuntaliiton kanssa. Lisédksi Strategiaa laa-
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dittaessa on otettu huomioon muun muassa Sosiaalisesti kestdvd Suomi-, JulkICT-, terveys-
alan kasvu-, dly-, genomi- ja big data strategiat.

Strategian tavoitteena on tukea sosiaali- ja terveydenhuollon uudistamista ja kansalaisten ak-
tiivisuutta oman hyvinvointinsa ylldpidossa parantamalla tiedonhallintaa ja lisd&mallé sdhkoi-
sid palveluja. Tavoitteisiin padsemiseksi on olennaista saada sosiaali- ja terveydenhuollon tie-
to hyotykayttoon hyvinvoinnin ja uudistuvien palveluiden tueksi seki jalostaa sitd tietdmyk-
seksi, joka auttaa niin palvelujarjestelmdd kuin yksittdistd kansalaistakin.

Strategiassa todetaan, ettd tulevaisuudessa sosiaali- ja terveydenhuolto tuottaa valtakunnalli-
sesti yhtenevdisid tietoja, ja etté tietojérjestelmét ovat alueellisesti yhtendisid sekéd kansallisesti
yhteentoimivia. Uusia sdhkoisid palveluja kehitetddn ja hankitaan yhteisty0ssa niin, ettd hyo-
dynnetddn kansallista palveluarkkitehtuuria ja noudatetaan modulaarisuuden periaatetta. Séh-
koisilla ratkaisuilla voidaan turvata, ettd palvelut ovat tasa-arvoisesti saatavilla harvaan asu-
tuilla alueilla ja erityisryhmille. My0s sosiaali- ja terveydenhuollon ammattilaisilla on kéytos-
sddn tyOtd ja sen toimintaprosesseja tukevia tietojirjestelmié ja sdhkoisid sovelluksia, joita he
osaavat kdyttdd ja joita he ovat motivoituneita kdyttdmééan. Palvelujérjestelmén vaikuttavuutta
ja tehokkuutta lisdtdan sdhkoisen tiedonhallinnan ratkaisujen avulla.

Lainsdddannon osalta strategiassa on linjattu, ettd laaditaan yhtendinen sosiaali- ja terveyden-
huollon tietojen késittelyd ohjaava lainsdddéntdkokonaisuus. Sosiaalihuollon tietovarantorat-
kaisun osalta on linjattu, ettd se toteutetaan osana valtakunnallisia tietojarjestelmépalveluja,
Kanta-palveluja. Télld halutaan varmistaa sosiaali- ja terveydenhuollon yhteisid asiakkaita
koskevan tiedon kulku. Sosiaali- ja terveydenhuollon kansallisten asiakas- ja potilastiedon tie-
tovarantojen ansiosta tieto kulkee organisaatio- ja sektorirajojen yli tietosuoja huomioiden ja
tietoa voidaan hyodyntdd myds valtakunnallisten ja alueellisten tilastojen toteuttamiseksi.

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittiminen

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittiminen kéynnistyi osana sosiaalialan
kehittimishanketta vuonna 2005, jossa teknologian hyddyntiminen sosiaalipalveluissa oli yksi
hankkeen osa- kokonaisuuksista. Sosiaalialan tietoteknologiahanke (Tikesos) toimi omana
hankekokonaisuutenaan vuosina 2008-2011 luoden pohjaa tietotekniikan hyddyntémiseksi so-
siaalipalveluissa. Tikesos-hankkeen péétyttyd sosiaalihuollon tiedonhallinnan kansallista ke-
hittdmista on jatkettu Terveyden ja hyvinvoinnin laitoksessa (THL).

Sosiaalihuollon tiedonhallinnan valtakunnallisen kehittdmisen tavoitetila on kuvattu sosiaali-
huollon valtakunnallisessa kokonaisarkkitehtuurissa (Laaksonen ym. 2015), joka perustuu so-
siaali- ja terveydenhuollon valtakunnalliseen kokonaisarkkitehtuuriin (Huovila ym. 2015) ja
sote-tieto hyotykayttoon strategiassa asetettuihin tavoitteisiin. Kokonaisarkkitehtuurissa kuva-
tun tavoitetilan saavuttamiseksi on kdynnistetty Kansa-hanke (R6tsd ym. 2016). Sosiaalihuol-
lon valtakunnallisen tiedonhallinnan tavoitteet on kuvattu hankesuunnitelmassa seuraavasti:

Tavoitetilassa

* Sosiaalihuollon asiakkaan palveluprosessi on sujuvoitunut ja tydprosessit tehostuneet.

* Sosiaalihuollon palvelunantajien asiakastictoja késittelevét jarjestelméat ovat yhteentoimivia
ja kayttavat avoimia rajapintoja, yhdenmukaista teknologiaa, yhteisia tictojarjestelmapalveluja
ja valtakunnallisia tietovarantoja.
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* Valtakunnallisesti méaritellyt semanttisesti yndenmukaiset asiakasasiakirjat tallennetaan val-
takunnalliseen sosiaalihuollon asiakastiedon arkistoon, ja niitd kdytetdédn ja luovutetaan sieltd
tietosuojasddnnodsten mukaisesti asiayhteyden perusteella.

* Sosiaalihuollon asiakastiedon arkisto hoitaa asiakasasiakirjojen pysyvéisséilytyksen.

Strategiset tavoitteet

* Asiakastietojarjestelmien tekninen ja semanttinen yhteentoimivuus on parantunut.
* Asiakastietojen saatavuus on parantunut.

* Asiakastiedon pééllekkéinen kirjaaminen on vihentynyt.

* Asiakastiedon laatu on parantunut.

* Asiakastietojen vertailukelpoisuus on lisddntynyt.

* Asiakastietojen hydodynnettdvyys on lisddntynyt.

* Sosiaalihuollon palvelutuotanto on tehostunut.

Toiminnalliset tavoitteet

* Yhdenmukaiset asiakirjaméadritykset on otettu kiyttoon ja ne ohjaavat kirjaamista.

* Yhdenmukaiset toimintaprosessit on otettu kdyttoon ja ne ohjaavat palvelutoimintaa.
* Asiakastiedon kirjaamista ohjataan valtakunnallisesti.

* Asiakastiedot tallennetaan Kanta-palveluihin.

* Asiakastiedot ovat saatavilla Kanta-palveluista.

» Aiempia asiakastietoja hyodynnetéén asiakastyOssé nykyistd enemman.

* Tietohallinto ja asiakirjahallinta tukevat palvelutuotannon tarpeita.

Sosiaalihuollon tiedonhallinnan valtakunnallisen kehittimisen tavoitteena on mééritellé ja to-
teuttaa sosiaali- ja terveydenhuollon tiedonhallinnan kokonaisuus, joka koostuu valtakunnalli-
sista tietojarjestelmépalveluista ja niihin tukeutuvista alueellisista tietojarjestelmératkaisuista.
Sosiaali- ja terveysministerion linjausten mukaisesti ensin on toteutettu sihkodinen lddkeméas-
rdys ja kansallinen terveysarkisto. Niiden rinnalla on kehitetty sosiaalihuollon valtakunnallista
asiakastiedon arkistoa, joka toteutettaisiin vaiheittain potilastiedon arkiston kédyttéonoton jil-
keen.

Sosiaalihuollon asiakastietojen séhkoisen arkistoinnin toteuttamisen esiselvitystyd toteutettiin
vuonna 2008. Sosiaalihuollon tarpeita, arkistointiratkaisun toiminnallisuutta ja rajapintoja tar-
kasteltiin erityisesti suhteessa terveydenhuollon valtakunnallisiin tietojirjestelmépalveluihin.
Esiselvitystyon lopputuloksena Tikesos-hankkeen johtoryhmé linjasi keskeiset padvaatimuk-
set toteutettavasta sosiaalihuollon arkistoratkaisusta, joka olisi Kanta-palveluiden yhteyteen
toteutettava viranomaisen hallinnoima keskitetty tietovaranto. Kanta-palveluihin perustuva
malli tarkoittaa nojautumista terveydenhuollon valtakunnallisiin tietojérjestelmépalveluihin ja
niitd varten tehtyyn maédrittely- ja toteutustyohon ja toimintamalleihin. Valintaa perusteltiin
sosiaali- ja terveydenhuollon tarpeiden samankaltaisuudella, paillekkdisen madrittely- ja to-
teutustyon vahentamiselld, kustannustehokkuudella seki sosiaali- ja terveydenhuollon jérjes-
tamisen ja tiedonhallinnan yhteisty6l114 valtakunnallisella ja paikallisella tasolla.

Sosiaalihuollon valtakunnallisia tietojirjestelmépalveluja ja méidrdmuotoista kirjaamista toi-
meenpannaan ns. Kansa-hankkeessa, jonka hankesuunnitelma on laadittu vuosille 2016-2020.
Hankkeen keskeinen tavoite on toteuttaa muutos, jonka avulla sosiaalihuollon asiakastiedot
yhdenmukaistetaan ja saatetaan tietojdrjestelmien avulla sinne, missd asiakasta palvellaan.
Muutoksella tuetaan toiminnan tehostamista ja sosiaalipalveluiden kehittdmistd. Hankeen kes-
keisid toteuttajia ovat Terveyden ja hyvinvoinnin laitos (THL), Sosiaali- ja terveysministerio
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(STM), Kansaneldkelaitos (Kela), sosiaalipalveluja antavat organisaatiot, sosiaalialan osaa-
miskeskukset ja sosiaalihuollon asiakastietoja kisittelevien tietojarjestelmien toteuttajat.

Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri

Sosiaali- ja terveysministerio ja Terveyden ja hyvinvoinnin laitos vastaavat valtakunnallisesta
sosiaali- ja terveydenhuollon kokonaisarkkitehtuurista. Sosiaali- ja terveydenhuollon valta-
kunnallinen kokonaisarkkitehtuuri on kuvattu Terveyden ja hyvinvoinnin laitoksen julkaisus-
sa: Sosiaalihuollon asiakastietojen kisittely ja valtakunnalliset tietojérjestelméipalvelut, Sosi-
aali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri, Tavoitetila 2020 (Laaksonen
ym. 2015).

Julkaisussa kokonaisarkkitehtuuri kattaa kuvaukset kaikissa arkkitehtuurin osa-alueista, eli pe-
riaatetason, toiminta-, tieto-, jarjestelma- ja teknologia-arkkitehtuurin. Kokonaisarkkitehtuurin
tavoitteena on kuvata sellainen tiedonhallinnan kokonaisuus, joka kuvaa toiminnan, toimin-
nassa tarvittavien ja syntyvien tietojen, toiminnassa ja tietojen késittelyyn hyddynnettdvien
jérjestelmien ja eri teknologioiden yhteyksid valtakunnallisten tietojérjestelmitoteutusten né-
kokulmasta. Arkkitehtuurikuvausten tavoitteena on myds osoittaa eri toimialojen ja sosiaali-
huollon vilisid yhteyksid ja riippuvuuksia. Sosiaalihuoltoa on verrattu péddasiassa suhteessa
terveydenhuoltoon.

Julkaisussa esitetty arkkitehtuuri on tavoitetilan arkkitehtuuri, jonka toteuttaminen edellyttda
muutoksia nykylainsdddéntoon. Keskeiset lait ovat laki sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoisestd kasittelysta ja laki sosiaalihuollon asiakasasiakirjoista. Keskeisimmaét lain-
sdddannon kehittdmistarpeet liittyvat valtakunnallisten tietojarjestelmépalvelujen toteuttami-
seen ja eri viranomaisten tehtdvistd sdétdmiseen ndiden toteuttamiseksi. Terveydenhuoltoa
koskevat asiakastietolain sdéidokset olisi ndin ollen saatava myds sosiaalihuoltoa koskeviksi.

Sosiaali- ja terveydenhuollon valtakunnallisen kokonaisarkkitehtuurin arkkitehtuurivisio on
kuvattu SoTe-KA periaatteet ja linjaukset -julkaisussa (Huovila ym.2015a). Vision mukaan:

Kansalaisen asiakastiedot ovat aina saatavilla sielld missd kansalainen saa sosiaali- ja terve-
yspalveluja. Tiedot ovat ajantasaiset ja yhdenmukaiset ja niitd kdsitellddn tietoturvallisesti ja
teknisesti standardoidussa muodossa. Asiakastietojen rakenteisuus mahdollistaa tiedoista teh-
tavit dlykkddt yhteenvedot ja tiivistykset. Valtakunnalliset tietojdrjestelmdpalvelut toimivat
yhteisend tiedonvilityksen ja -tallentamisen alustana, jota sosiaali- ja terveydenhuollon orga-
nisaatioiden asiakastietojdrjestelmdt hyddyntdviit.

1.2 Kansallinen lainsiadanto
Suomen perustuslaki

Perustuslain (731/1999) 10 §:n 1 momentin mukaan jokaisen yksityiseldmé, kunnia ja koti-
rauha on turvattu. Henkildtietojen suojasta sdddetdén tarkemmin lailla. S&&nnoksen sisdltima
erityinen tietosuojaa koskeva sddnnos otettiin hallitusmuodon 8 §:44n vuoden 1995 perusoike-
usuudistuksessa. Sddnnds viittaa tarpeeseen lainsddadanndllisesti turvata yksilon oikeusturva ja
yksityisyyden suoja henkilGtietojen késittelyssd, rekisterdinnissd ja kayttdmisessd. Tietyn ta-
sovaatimuksen henkil6tietojen suojaa koskevalle lainsdddéanndlle asettaa Euroopan neuvoston
piirissd hyvaksytty yksiloiden suojelua henkilGtietojen automaattisessa tietojenkésittelyssa
koskeva yleissopimus (SopS 35 ja 36/92).
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My®és perustuslain muut perusoikeussdannokset vaikuttavat osaltaan tapaan, jolla asiakastieto-
ja tulisi késitella. Erityisesti asiakastietojen kédsittelyn kannalta merkityksellisid ovat yhdenver-
taisuus ja syrjinndn kielto (6 §), viranomaisten asiakirjojen julkisuusperiaate ja oikeus saada
tieto julkisesta asiakirjasta (12 §), oikeus osallistua itseéién koskevaan pédtoksentekoon (14.4
§), kielelliset oikeudet (17 §) seké oikeus sosiaaliturvaan riittdvét sosiaali- ja terveyspalvelut
mukaan lukien (19 §).

Kansanterveyslaki

Kansanterveyslaki (66/1972) tuli voimaan 1 péivénd huhtikuuta 1972. Laki sisdltdéd sadnnokset
kansanterveystyosté sekd sen hallinnosta ja valvonnasta. Lain 2 §:n mukaan kansanterveys-
tyon yleinen ohjaus ja valvonta kuuluvat sosiaali- ja terveysministeridlle. Aluehallintovirasto
ohjaa ja valvoo kansanterveystyotd toimialueellaan. Liséksi sosiaali- ja terveysalan lupa- ja
valvontavirasto ohjaa ja valvoo kansanterveystyotd valtakunnallisesti ja erdissa erityistilanteis-
sa (1537/2009).

Kunnat ovat puolestaan vastuussa perusterveydenhuollon jirjestdmisestd kunnan asukkaille.
Kunnat voivat tuottaa laissa mainitut palvelut yksin tai ne voivat muodostaa keskendén kun-
tayhtymié, jotka tuottavat palvelut kokonaan tai osittain yhdessd. Ne voivat myds ostaa palve-
luja valtiolta, muilta kunnilta tai yksityissektorilta.

Kansanterveystyo6llé tarkoitetaan lain mukaan yksiloon, vdestoon ja ympéristoon kohdistuvaa
terveyden edistdmistd mukaan lukien sairauksien ja tapaturmien ehkéisy seké yksilon sairaan-
hoito. Kansanterveyslain mukaisia palveluja tai kunnan erikseen paittimia kansanterveystyo-
hon kuuluvia tehtdvida varten kunnalla tai kuntayhtymaélld on oltava terveyskeskus, jolla on
yleensd useita toimipaikkoja eli terveysasemia sekd sairaaloita. Jotkut kunnat ostavat ldhes
kaikki terveyskeskuspalvelut yksityisiltd palvelujen antajilta.

Erikoissairaanhoitolaki

Erikoissairaanhoitolaki (1062/1989) tuli voimaan 1 pdivdnd tammikuuta 1991. Laki sisiltda
sddnndkset sairaanhoitopiireistd ja niiden vastuualueista ja tehtévisté, sairaanhoitopiirien sai-
raaloista ja muista toimintayksikoisté, hallinnosta, yliopistollisista sairaaloista, sairaanhoidon
jéarjestdmisestd, korvauksista sekd opetus- ja tutkimustoiminnan jérjestdmisesta.

Erikoissairaanhoidon yleinen suunnittelu, ohjaus ja valvonta kuuluvat sosiaali- ja terveysmi-
nisteridlle. Sosiaali- ja terveysalan lupa- ja valvontavirasto ohjaa ja valvoo erikoissairaanhoi-
toa valtakunnallisesti ja erdissé erityistilanteissa. Aluehallintovirastolle kuuluu erikoissairaan-
hoidon suunnittelu, ohjaus ja valvonta toimialueellaan (1548/2009).

Terveydenhuoltolaki

Terveydenhuoltolaki (1326/2010) tuli voimaan 1 pdivéani toukokuuta 2011. Lakia sovelletaan
kansanterveyslaissa (66/1972) ja erikoissairaanhoitolaissa (1062/1989) sdédetyn kunnan jér-
jestdmisvastuuseen kuuluvan terveydenhuollon toteuttamiseen ja siséltoon. Laissa on sdén-
nokset terveyden ja hyvinvoinnin edistimisestd kunnissa, kunnallisen sairaanhoidon jirjesta-
misestd, terveydenhuollon sisdisestd ja sosiaali- ja terveydenhuollon vilisestd yhteistyOsta, eri-
tyisvastuualueista, hoitoon padsysté ja opetus- ja tutkimustoiminnan jarjestimisesta.
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Perusterveydenhuollolla tarkoitetaan lain 3 §:n maaritelméasddnndsten mukaan kunnan jarjes-
tamad vieston terveydentilan seurantaa, terveyden edistimistd ja sen osana terveysneuvontaa
ja terveystarkastuksia, suun terveydenhuoltoa, lddkinnéllistd kuntoutusta, tydterveyshuoltoa,
ympéristoterveydenhuoltoa seké pdivystystd, avosairaanhoitoa, kotisairaanhoitoa, kotisairaala-
ja sairaalahoitoa, mielenterveystyoté ja pdihdetyoté siltd osin kuin niité ei jarjestetd sosiaali-
huollossa tai erikoissairaanhoidossa. Erikoissairaanhoidolla puolestaan tarkoitetaan l14édketie-
teen ja hammasldiketieteen erikoisalojen mukaisia sairauksien ehkdisyyn, tutkimiseen, hoi-
toon, ensihoitoon, paivystykseen ja ladkinnilliseen kuntoutukseen kuuluvia terveydenhuollon
palveluja.

Sairaanhoitopiirin kuntayhtymén alueen kunnallisen perusterveydenhuollon ja erikoissairaan-
hoidon potilasasiakirjat muodostavat lain 9 §:n mukaan terveydenhuollon yhteisen potilastie-
torekisterin. Rekisterinpitdjané ovat kaikki rekisteriin liittyneet terveydenhuollon toimintayk-
sikot niiden omien potilasasiakirjojen osalta. Sairaanhoitopiirin kuntayhtyma vastaa rekisterin
edellyttdmisté koordinointitehtévistd. Kukin terveydenhuollon toimintayksikko vastaa omassa
toiminnassaan syntyneiden potilasasiakirjojen rekisterinpidosta henkildtietolain (523/1999)
mukaisesti.

Potilasta hoitava terveydenhuollon toimintayksikké saa kéyttdd potilastictorekisterissd olevia
toisen toimintayksikon tietoja potilaan hoidon edellyttiméssa laajuudessa. Yhteiseen potilas-
tietorekisteriin liittyneiden terveydenhuollon toimintayksikdiden vilinen potilastietojen kaytto
ei edellytd potilaan nimenomaista suostumusta. Potilaalla on kuitenkin oikeus kieltdd toisen
toimintayksikon tietojen kdyttd. Potilas saa tehdé ja peruuttaa kiellon milloin tahansa. Kielto-
oikeuden mahdollistamiseksi potilaalle on annettava selvitys yhteisesté potilastietorekisterista,
tietojen kasittelystd ja hdnen mahdollisuudestaan kieltdd toimintayksikéiden vélinen tietojen
luovutus. Selvitys on annettava ennen ensimmaistd toimintayksikoiden vélista tietojen luovu-
tusta. Potilasasiakirjoihin on merkittdva tieto potilaalle annetusta selvityksestd seké hédnen te-
kemistdin luovutuskielloista.

Kaytettdessd toisen terveydenhuollon toimintayksikon tietoja tietojérjestelmien vélitykselld,
on potilastietojen kdyttod seurattava sosiaali- ja terveydenhuollon asiakastietojen séahkoisesté
kasittelystd annetun lain (159/2007) edellyttimallad tavalla. Hoitosuhde potilaan ja luovutus-
pyynnon tekijan vélilld on varmistettava tietoteknisesti.

Sosiaali- ja terveydenhuollossa on lain 32 §:n mukaan tehtéva sellaista yhteistyotd, jota tehté-
vien asianmukainen hoitaminen sekd potilaan hoidon ja sosiaali- ja terveyspalvelujen tarve
edellyttavit.

Henkild voi valita, mistd kuntansa terveyskeskuksen terveysasemalta hén saa kiireettoméan
terveydenhuollon palvelut. Hén voi my0s valita terveyskeskuksen hoitovastuussa olevan kun-
nan ulkopuolelta, jolloin hoitovastuu siirtyy uudelle terveyskeskukselle. Terveysaseman vaih-
tamisesta on tehtava kirjallinen ilmoitus seka sille terveysasemalle, jota henkilo kayttda, ettd
sille, jonka hén valitsee. Valinta voi kohdistua samanaikaisesti vain yhteen terveysasemaan.
Uuden valinnan voi tehdé aikaisintaan vuoden kuluttua edellisestd valinnasta. Pidempiaikai-
nen tai sddnnénmukainen oleskelu kotikunnan ulkopuolella tyon, opiskelun, vapaa-ajan vie-
ton, ldhiomaisen tai muun ldheisen asumisen tai muun vastaavan syyn vuoksi oikeuttaa kiyt-
tdméédn hoitosuunnitelman mukaisen hoidon toteuttamiseen myds muun kuin kuntansa perus-
terveydenhuollon palveluja hoidosta vastaavan terveyskeskuksen muuttumatta. Potilaalla on
my06s mahdollisuus valita hintd terveydenhuollon yksikdssd hoitava laillistettu terveydenhuol-
lon ammattihenkild toimintayksikon toiminnan tarkoituksenmukaisen jarjestdmisen sallimissa
rajoissa. Kiireellinen sairaanhoito on annettava potilaalle hénen asuinpaikastaan riippumatta.
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Samoin henkild voi valita hoidon antavan kunnallisen erikoissairaanhoidon toimintayksikon.
Muulla erityisvastuualueella opiskelun, tyon tai muun syyn vuoksi olevalle annetaan sairaan-
hoitoa tdmén erityisvastuualueen sairaanhoitopiirin sairaalassa tai muussa toimintayksikossa.

Laki yksityisesti terveydenhuollosta

Laki yksityisestd terveydenhuollosta (152/1990) tuli voimaan 1 paivdnd tammikuuta 1991.
Lain tarkoituksena on varmistaa yksityisen terveydenhuollon palvelujen laatu mahdollistamal-
la néiden palvelujen ladketieteellisen tason valvonta. Kunnallisen terveyden- ja sairaanhoidon
tuottamia palveluja tdydentdé seké tukee laaja terveyden- ja sairaanhoidon palveluja tuottava
yksityinen toiminta. Laki sisdltdd sddnnokset yksityisen terveydenhuollon jarjestdmisestd, vi-
ranomaisten ohjaus- ja valvontatehtdvisti sekd Sosiaali- ja terveysalan lupa- ja valvontaviras-
ton ja aluehallintoviraston antamista maardayksistd, pakkokeinoista ja seuraamuksista.

Palvelujen tuottajalla on oltava aluehallintoviraston lupa terveydenhuollon palvelujen antami-
seen. Itsendisen ammatinharjoittajan puolestaan tulee tehdé kirjallinen ilmoitus toiminnastaan
aluehallintovirastolle ennen kuin hén antaa laissa tarkoitettuja terveyden- ja sairaanhoidon
palveluja. Myo6s toiminnan lopettamisesta tulee tehda ilmoitus aluehallintovirastolle 30 pdivan
kuluessa siitd, kun palvelujen antaminen lopetetaan. Lain 2 §:n mukaan terveydenhuollon pal-
veluilla tarkoitetaan 1) laboratoriotoimintaa, 2) radiologista toimintaa ja muita siihen verratta-
via kuvantamis- ja tutkimusmenetelmid, 3) muita terveydentilan tai sairauden toteamiseksi
taikka hoidon maéaérittelemiseksi tehtévid tutkimuksia ja toimenpiteitd, 4) fysioterapeuttista
toimintaa ja muita suorituskykyé parantavia ja yllapitdvia toimenpiteitd ja terapioita, 5) tyoter-
veyshuoltoa, 6) ladkari- ja hammasladkaripalveluja ja muuta terveyden- ja sairaanhoitoa sekd
ndihin rinnastettavia palveluja, 7) hierontaa, seké 8) sairaankuljetuspalveluja.

Yksityiselld terveydenhuollon palvelujen tuottajalla tarkoitetaan yksittéistd henkil6d taikka yh-
tiotd, osuuskuntaa, yhdistysté tai muuta yhteis6é taikka sdétiotd, joka yllépitdéd terveydenhuol-
lon palveluja tuottavaa yksikkod. Palvelujen tuottajana ei pidetd itsendistd ammatinharjoittajaa
tai tyOnantajaa, joka jdrjestda itse tyoterveyshuoltopalvelut. Itsendiselld ammatinharjoittajalla
tarkoitetaan sellaista terveydenhuollon ammattihenkilistd annetun lain (559/1994) 2 §mn 1
momentissa tarkoitettua terveydenhuollon ammattihenkildd, joka harjoittaa itsendisesti am-
mattiaan.

Laki sdhkoisesti lddkemiidriyksesti

Laki sidhkoisestd ladkeméardyksestd (61/2007) tuli voimaan 1 pdivénéd huhtikuuta 2007. Lain
tarkoituksena on parantaa potilas- ja lddketurvallisuutta sekéd helpottaa ja tehostaa lddkkeen
médrdédmistd ja toimittamista. Tdmén toteuttamiseksi perustetaan valtakunnallisesti keskitetty
tietotekninen jarjestelméd, johon kaikkien terveydenhuollon toimintayksikdiden ja apteekkien
tulee liittyd. Keskitetyn jarjestelman ansiosta ladkemaérdys voidaan laatia samalla tavalla kai-
kissa terveydenhuollon toimintayksikoissd ja kaikki sdhkoiset lddkemadrdaykset voidaan toi-
mittaa jokaisesta apteekista.

Laékehoitojen toteuttamisen kannalta sdhkoinen lddkeméadrdys on samassa asemassa kuin pa-
perinen lddkemadrdys. Jos lddkehoito todetaan tarpeelliseksi, potilasta hoitavan 1ddkérin tai
hammasladkéarin tulee laatia 1ddkemaardys yhteisymmarryksessd potilaan kanssa. Erona pape-
rille laadittuun ladkemaédraykseen on, ettd ladkemairdys talletetaan reseptikeskukseen eikd siti
anneta potilaalle. Potilaan nidkokulmasta tdmaé tuo mukanaan erditd merkittdvid etuja perintei-
seen paperille laadittuun lddkeméérdykseen verrattuna. Séhkoisesti laadittujen lddkemadrdys-
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ten sisdlto on aina yksiselitteinen ja koska ne ovat tallennettuina reseptikeskukseen, voi potilas
aina tarkistaa apteekissa kaikkien ladkemaérdystensd voimassaolon ja toimittamattomien laak-
keiden méarét ilman, ettd hénen tarvitsee sdilyttda alkuperdistd lddkeméardysta.

Kun lddke madratdén sdhkoisesti, annetaan potilaalle ladkérin vastaanotolla potilasohje, jossa
on keskeiset tiedot méaratysta ladkkeesta.

Ladkkeen madradjan oikeus maaratd laakkeitd ja lukea reseptikeskuksessa olevia ladkemaara-
ys- ja toimitustietoja varmistetaan sihkdisen varmenteen avulla tapahtuvalla tunnistautumisel-
la, ja ladkemaddrdyksen oikeellisuus vahvistetaan varmenteeseen perustuvalla sdhkdiselld alle-
kirjoituksella. Terveydenhuollon valtakunnallista varmennepalvelua yllépitdd Terveydenhuol-
lon oikeusturvakeskus. Sdahkoiset varmenteet vaikeuttavat merkittavasti ladkemaaraysten vaa-
rentdmistd, koska varmenteiden kayttimiseksi tarvitaan sekd henkilokohtainen toimikortti tai
muu vastaava varmenteen séilytysalusta ettd niihin liittyva henkilokohtainen tunnus.

Reseptikeskuksen ylldpidosta ja sdhkdisen ladkemédrdyksen teknisestd toteutuksesta vastaa
Kansanelékelaitos, joka on myds reseptikeskuksen rekisterinpité;ja.

Laki potilaan asemasta ja oikeuksista

Laki potilaan asemasta ja oikeuksista (785/1992, jéljempénd potilaslaki) tuli voimaan 1 pdiva-
nd maaliskuuta 1993. Laki siséltdd potilaan hoitoon ja kohteluun liittyvéat keskeiset periaatteet
ja se koskee seka julkista ettd yksityistd terveyden- ja sairaanhoitoa. Laissa sdddetddn muun
muassa potilasasiakirjojen sisdllostd sekd niihin sisdltyvien tietojen salassapidosta ja luovut-
tamisesta.

Potilaslain 2 §:n mééritelmésédénnosten mukaan potilaalla tarkoitetaan terveyden- ja sairaan-
hoitopalveluja kayttdvéad tai muuten niiden kohteena olevaa henkilod. Terveyden- ja sairaan-
hoidolla puolestaan tarkoitetaan potilaan terveydentilan maarittdmiseksi taikka hinen tervey-
tensd palauttamiseksi tai ylldpitdmiseksi tehtdvid toimenpiteitd, joita suorittavat terveyden-
huollon ammattihenkilGt tai joita suoritetaan terveydenhuollon toimintayksikdssa. Potilasasia-
kirjoilla tarkoitetaan potilaan hoidon jérjestimisessé ja toteuttamisessa kdytettdvid, laadittuja
tai saapuneita asiakirjoja taikka teknisié tallenteita, jotka sisdltévit hénen terveydentilaansa
koskevia tai muita henkilokohtaisia tietoja.

Terveydenhuollon toimintayksikdlld tarkoitetaan kansanterveyslaissa tarkoitettua terveyskes-
kusta, erikoissairaanhoitolaissa tarkoitettua sairaalaa ja siitd erillddn olevaa sairaanhoidon toi-
mintayksikkod sekd sairaanhoitopiirin kuntayhtymén paéttdiméad muuta hoitovastuussa olevaa
kokonaisuutta, yksityisestd terveydenhuollosta annetussa laissa tarkoitettua terveydenhuollon
palveluja tuottavaa yksikkod, Tydterveyslaitosta siltd osin kuin se tuottaa tydterveyslaitoksen
toiminnasta ja rahoituksesta annetussa laissa (159/1978) tarkoitettuja terveyden- ja sairaanhoi-
don palveluita, valtion mielisairaaloita seké eréitd vankeinhoitolaitoksien ja puolustusvoimien
hoitolaitoksia.

Lain 13 §:n mukaan potilasasiakirjoihin siséltyvit tiedot ovat salassa pidettévii eiké tietoja saa
luovuttaa ilman potilaan tai hénen laillisen edustajansa kirjallista suostumusta. Terveyden-
huollon ammattihenkild tai muu terveydenhuollon toimintayksikdssd tydskenteleva taikka sen
tehtdvid suorittava henkild ei saa ilman potilaan kirjallista suostumusta antaa sivulliselle poti-
lasasiakirjoihin siséltyvid tietoja. Jos potilaalla ei ole edellytyksid arvioida annettavan suostu-
muksen merkitystd, tietoja saa antaa hédnen laillisen edustajansa kirjallisella suostumuksella.
Sivullisella tarkoitetaan tdssé laissa muita kuin asianomaisessa toimintayksikossa tai sen toi-
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meksiannosta potilaan hoitoon tai siihen liittyviin tehtdviin osallistuvia henkil6itd. Salassapi-
tovelvollisuus sdilyy palvelussuhteen tai tehtavéan padttymisen jalkeen.

Pykildn 3 momentissa luetellaan edellytykset, joiden perusteella salassapitovelvollisuudesta
voidaan poiketa. [lman suostumusta potilasasiakirjatietoja voidaan antaa, jos tiedon antamises-
ta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdidetty. Potilaan tutki-
muksen ja hoidon jérjestimiseksi tarpeellisia tietoja saadaan antaa toiselle terveydenhuollon
toimintayksikdlle tai terveydenhuollon ammattihenkillle sekd yhteenveto annetusta hoidosta
potilaan hoitoon l&hettéineelle terveydenhuollon toimintayksikélle tai terveydenhuollon am-
mattihenkildlle ja potilaan hoidosta vastaavaksi ladkéariksi mahdollisesti nimetylle ladkérille
potilaan tai hénen laillisen edustajansa suullisen suostumuksen tai asiayhteydestd muuten il-
menevin suostumuksen mukaisesti.

Potilaan tutkimuksen ja hoidon jarjestamiseksi tai toteuttamiseksi valttdmattomia tietoja saa-
daan antaa potilaan suostumusta edellyttdmaétté toiselle suomalaiselle tai ulkomaiselle tervey-
denhuollon toimintayksikolle tai terveydenhuollon ammattihenkildlle, jos potilaalla ei ole mie-
lenterveydenhdirion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi edellytyksid arvi-
oida annettavan suostumuksen merkitystd eikd hanelld ole laillista edustajaa, taikka jos suos-
tumusta ei voida saada potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi.

Lisdksi tajuttomuuden tai muun siihen verrattavan syyn vuoksi hoidettavana olevan potilaan
lahiomaiselle tai muulle hdnen ldheiselleen saadaan antaa tieto potilaan henkildsté ja hinen
terveydentilastaan, jollei ole syyté olettaa, ettd potilas kieltdisi ndin menetteleméstd. Kuolleen
henkilon elinaikana annettua terveyden- ja sairaanhoitoa koskevia tietoja puolestaan saadaan
antaa perustellusta kirjallisesta hakemuksesta sille, joka tarvitsee tietoja tarkeiden etujensa tai
oikeuksiensa selvittdmistd tai toteuttamista varten siltd osin kuin tiedot ovat valttiméttomia
etujen tai oikeuksien selvittdmiseksi tai toteuttamiseksi. Luovutuksensaaja ei saa kéyttaé tai
luovuttaa tietoja edelleen muuhun tarkoitukseen.

Pykéldan 4 momentissa sdddetddn tietojen luovuttamisesta tieteellistd tutkimusta ja tilastointia
varten.

Laki terveydenhuollon ammattihenkil6isti

Laki terveydenhuollon ammattihenkil6istd (559/1994, jiljempind ammattihenkillaki) tuli
voimaan 1 pdivand heindkuuta 1994. Lailla ajanmukaistettiin ja yhtendistettiin terveydenhuol-
lon ammatinharjoittamista koskeva lainsdddantd kokoamalla yhteen lakiin terveydenhuollon
eri ammatinharjoittamista koskeviin lakeihin sisédltyneet hajanaiset ja osittain epiyhtendiset
sdadnnokset. Laki sisdltdd sdéinnokset oikeudesta toimia terveydenhuollon ammattihenkilond,
terveydenhuollon ammattihenkilon yleisistd velvollisuuksista, lddkéarin ja hammaslaékérin eri-
tyisistd oikeuksista ja velvollisuuksista, sekd terveydenhuollon ammattihenkildiden ohjaukses-
ta ja valvonnasta.

Terveydenhuollon ammattihenkil6llé tarkoitetaan henkildd, joka on ammattihenkildlain nojal-
la saanut ammatinharjoittamisoikeuden (laillistettu ammattihenkilo) tai ammatinharjoittamis-
luvan (luvan saanut ammattihenkilo) seka henkil64, jolla timén lain nojalla on oikeus kayttda
asetuksella sdéddettyd terveydenhuollon ammattihenkilon ammattinimikettd (nimikesuojattu
ammattihenkilo).

Terveydenhuollon ammattihenkildiden velvollisuus laatia ja sdilyttdd potilasasiakirjoja mai-
raytyy potilaslain mukaisesti. Terveydenhuollon ammattihenkilon salassapitovelvollisuudesta
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sdddetdadn lain 17 §:sséd. Terveydenhuollon oikeusturvakeskus pitdd terveydenhuollon ammat-
tihenkildiden keskusrekisterid, johon merkitdan lain 24 a §:ssd sdddetyt tiedot.

Sosiaali- ja terveysministerion asetus potilasasiakirjoista

Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009) tuli voimaan 1 pédivana
elokuuta 2009. Asetus sisdltdd sddnnokset potilasasiakirjojen laatimista ja sdilyttdmistd koske-
vista yleisistd periaatteista sekd muun hoitoon liittyvéin materiaalin sdilyttdmisesta.

Asetuksen 3 §:n mukaan potilasasiakirjat tulee laatia ja sdilyttdd sellaisia vélineitd ja menetel-
mid kdyttden, ettd asiakirjoihin sisdltyvien tietojen eheys ja kdytettdvyys voidaan turvata tieto-
jen sdilytysaikana.

Potilasasiakirjoihin siséltyvid tietoja saavat asetuksen 4 §:n mukaan késitelld vain potilaan
hoitoon ja siihen liittyviin tehtdviin osallistuvat tehtéviensd ja vastuidensa edellyttiméssé laa-
juudessa. Sdhkdisesséd potilastietojérjestelméssé tulee olla kéyttdoikeuksien hallintajérjestel-
mi, jonka avulla kullekin kayttdjdlle voidaan méaaritelld tdman tehtdvien mukaiset kéyttdoi-
keudet potilasasiakirjoihin ja potilastietojarjestelmén eri toimintoihin. Hankittaessa palveluja
toiselta palvelujen tuottajalta on 5 §:n mukaisesti varmistettava potilasasiakirjoihin sisdltyvien
tietojen salassapidon ja vaitiolovelvollisuuden noudattaminen.

Asetuksen 6 — 21 §:ssd sdéddetédn potilaskertomukseen tehtdvistd merkinndistd ja niiden kor-
jaamisesta. Asetuksen 22 §:n mukaan potilasasiakirjojen ja hoitoon liittyvdn muun materiaalin
sailyttdmisestd vastaa se terveydenhuollon toimintayksikko tai itsendisesti ammattiaan harjoit-
tava terveydenhuollon ammattihenkild, jonka toiminnassa ne ovat syntyneet. Jos potilasasia-
kirja on luonteeltaan sellainen, ettéd potilaan terveyden- tai sairaanhoidolle on haittaa merkint-
jen tekemisestd erikseen kussakin toimintayksikossd, asiakirja voidaan potilaan hoitovastuun
siirtyessé toiseen toimintayksikkoon kuitenkin siirtdé potilaan tai hénen laillisen edustajansa
suostumuksella alkuperdiseni mainitulle toimintayksikolle.

Asetuksen 23 §:n mukaan potilasasiakirjoja seki tutkimuksessa ja hoidossa syntyvid biologis-
ta materiaalia siséltédvid ndytteitd ja elinmalleja on sdilytettéivd asetuksen liitteesséd méératyn
ajan. Sdilytysajan pdétyttyd tai kun mainitut asiakirjat ja biologinen materiaali eivét ole endé
vilttimattomid potilaan hoidon jérjestdmisen tai toteuttamisen kannalta, ne hévitetdan valitto-
maésti ja siten, etteivét sivulliset saa niisté tietoa. Kansanelédkelaitos huolehtii arkistointipalve-
luun tallennettujen asiakirjojen teknisestd havittdmisestd terveydenhuollon toimintayksikon tai
itsendisesti ammattiaan harjoittavan terveydenhuollon ammattihenkilon potilasasiakirjalle
médrittelemén sdilytysajan paétyttya.

Sosiaalihuoltolaki

Sosiaalihuoltolaki (1301/2014) tuli voimaan 1 pdivana huhtikuuta 2015. Lailla kumottiin van-
ha sosiaalihuoltolaki (710/1982) siten, ettd kumotun lain 2 luku, 27 d, 27 e, 40 § ja 41 § sekéd 5
ja 8 luku jdivét kuitenkin voimaan. Uuden lain tavoitteena on vahvistaa asiakkaiden yhdenver-
taisuutta, siirtdd painopistetté erityispalveluista yleispalveluihin ja tiivistdd viranomaisten yh-
teistyotd. Laki sisdltdd sddnndkset hyvinvoinnin edistdmisestd kunnissa, kunnallisista sosiaali-
palveluista ja sosiaalihuollon toteuttamisesta, toimenpiteistd palvelujen laadun varmistamisek-
si sekd muutoksenhausta sosiaalipalveluista annettuihin paatoksiin.
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Lain 3 §:n méaaritelmésddnnosten mukaan sosiaalipalveluilla tarkoitetaan kunnallisia sosiaali-
palveluja ja niihin siséltyvid tukipalveluja sekd muita toimia, joilla sosiaalihuollon ammatilli-
nen henkildsto edistdd ja yllépitdd yksilon, perheen ja yhteison toimintakykyé, sosiaalista hy-
vinvointia, turvallisuutta ja osallisuutta. Asiakkaalla taas tarkoitetaan sosiaalihuoltoa hakevaa
tai kayttivaa taikka tahdostaan riippumatta sen kohteena olevaa henkiloa.

Kunnan jéarjestettdvia sosiaalipalveluja ovat lain 14 §:n mukaan sosiaalityd, sosiaaliohjaus, so-
siaalinen kuntoutus, perhety0, kotipalvelu, kotihoito, asumispalvelut, laitospalvelut, liikkumis-
ta tukevat palvelut, pdihdetyd, mielenterveystyd, kasvatus- ja perheneuvonta, lapsen ja van-
hemman vilisten tapaamisten valvonta ja muut tarpeelliset ja asiakkaan hyvinvoinnille véltta-
méttomadt sosiaalipalvelut. Kunnan on myds huolehdittava kehitysvammaisten erityishuollosta,
vammaisuuden perusteella jarjestettdvistd palveluista ja tukitoimista, toimeentulotuen antami-
sesta kunnassa oleskelevalle henkildlle, sosiaalisen luoton mydntdmisestd kunnan asukkaille,
kuntouttavasta ty0toiminnasta, paihdyttdvien aineiden véarinkdyttdjien huoltoon kuuluvista
palveluista, omaishoidon tuen, lasten ja nuorten huollon, lastensuojelun, ottolapsineuvonnan,
perheasioiden sovittelun, lapsen huoltoa ja tapaamisoikeutta koskevan pédatoksen vahvistami-
seen ja ratkaisemiseen liittyvien tehtdvien sekd pdétOsten tdytdntdOnpanossa toimitettavaan
sovitteluun kuuluvien toimenpiteiden ja lapsen huoltoa ja tapaamisoikeutta koskevan asian
tuomioistuinsovitteluun kuuluvien asiantuntijapalveluiden, isyyden selvittdmiseen ja vahvis-
tamiseen liittyvien tehtdvien sekd opiskeluhuollon jarjestimisestd sen mukaan kuin niistd li-
séksi erikseen sdddetién.

Sosiaalihuoltoasia tulee lain 34 §:n mukaan vireille hakemuksesta tai kun kunnan sosiaalihuol-
lon tyontekija on muutoin tehtdvissddn saanut tietdd mahdollisesti sosiaalipalvelujen tarpeessa
olevasta henkildsta. Asiakkuus puolestaan alkaa hakemuksesta tai kun muulla tavoin vireille
tullutta asiaa ryhdytddn kasittelemdédn tai henkilolle annetaan sosiaalipalveluja. Asiakkuus
pééttyy, kun sosiaalihuollon asiakasasiakirjaan merkitddn tiedoksi, etté sosiaalihuollon jérjes-
tdmiselle ei ole perustetta.

Lain 41 §:ssd sdddetddn, ettd sosiaalihuoltoa toteutetaan yhteistyossa eri toimijoiden kanssa si-
ten, ettd sosiaalihuollon ja tarvittacssa muiden hallinnonalojen palvelut muodostavat asiakkaan
edun mukaisen kokonaisuuden. Tietojen antamisesta ilman asiakkaan suostumusta ja asiakas-
tietojen kirjaamisesta monialaisessa yhteistyOssé seké sosiaali- ja terveydenhuollon yhteisissd
palveluissa seké sosiaalihuollon viranomaisen oikeudesta saada laissa sdddettyjen tehtdviensd
suorittamiseksi tarpeellista virka-apua muilta viranomaisilta sdddetdéin sosiaalihuollon asiak-
kaan asemasta ja oikeuksista annetussa laissa.

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000, jdljempéné asiakaslaki) tuli
voimaan | pdivind tammikuuta 2001 ja se sisaltdd sosiaalihuollon asiakkaan osallistumiseen,
kohteluun ja oikeusturvaan liittyvat keskeiset oikeudelliset periaatteet. Laki koskee asiakkaan
asemaa ja oikeuksia sekd viranomaisen ettd yksityisen jarjestimassd sosiaalihuollossa. Asia-
kaslaki siséltdd sadnnokset sosiaalihuollon asiakkaan oikeuksista ja velvollisuuksista, salassa-
pidosta, vaitiolovelvollisuudesta ja salassa pidettivien tietojen luovuttamisesta, sosiaalihuol-
lon viranomaisen oikeudesta salassa pidettiviin tietoihin ja virka-apuun sekd muistutuksesta ja
sosiaaliasiamiehista.

Asiakaslain 11 §:ssd sdddetdén tietojen antamisesta asiakkaalle tai hdnen edustajalleen. Asiak-
kaan ja hianen edustajansa velvollisuudesta antaa sosiaalihuollon jérjestdmisessa ja toteuttami-
sessa tarvittavat tiedot sdddetddn 12 §:ssd. Asiakkaalle on annettava tieto siitd, mistd hinté
koskevia tietoja voidaan suostumuksesta riippumatta hankkia. Asiakkaalle on varattava myos
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tilaisuus tutustua néihin tietoihin. Ennen kuin asiakas tai hanen edustajansa antaa sosiaalihuol-
lon jdrjestdjdlle tai toteuttajalle tictoja, hanelld on 13 §:n mukaan oikeus saada tietdd, miksi
hénen antamiaan tietoja tarvitaan, mihin tarkoitukseen niitd kdytetdéin, mihin niitd sd&nnon-
mukaisesti luovutetaan sekd minkd henkilotietolaissa tarkoitetun rekisterinpitdjan henkilore-
kisteriin tiedot talletetaan. Liséksi asiakkaalle ja hénen lailliselle edustajalleen on annettava
tieto siitd, miten hdn voi kayttda henkilGtietolaissa tarkoitettuja oikeuksiaan, jollei asiakas ole
jo saanut téta tietoa.

Sosiaalihuollon asiakirjojen salassapidosta sdaddetdéin 14 §:ssd. Salassa pidettivéa asiakirjaa tai
sen kopiota tai tulostetta siitd ei saa néyttdé eikd luovuttaa sivulliselle eiké antaa sitd teknisen
kayttoyhteyden avulla tai muulla tavalla sivullisen néhtévéksi tai kéytettdvéksi. Salassapidon
lakkaamisen osalta viitataan viranomaisten toiminnan julkisuudesta annetun lain (621/1999,
jaljempéna julkisuuslaki) 31 §:44n. Asiakaslain 15 §:ssé kielletddn muun muassa sosiaalihuol-
lon jérjestdjda tai tuottajaa tai heiddn palveluksessaan olevaa paljastamasta tai hyvaksikaytta-
méstéd salassa pidettdvai tietoa, ellei asiakas tai hdnen edustajansa ole antanut tdhén suostu-
musta 16 §:n mukaisesti. Lisdksi 17 ja 18 §:sséd sdddetddn edellytyksistd, joiden perusteella sa-
lassa pidettévié tietoja voidaan antaa asiakkaan hoidon ja huollon turvaamiseksi my0s ilman
hinen suostumustaan. Lain 19 §:ssd sdddetdédn vaitiolovelvollisuudesta poikkeamisesta ja sen
lakkaamisesta. Viranomaisten oikeudesta saada salassa pidettivid tietoja sdddetddn 20 §:ssi.
Sosiaalihuollon viranomainen voi 22 §:n mukaan saada virka-apua laissa sdddettyjen tehtdvi-
ensé suorittamiseksi.

Laki sosiaalihuollon ammattihenkildista

Laki sosiaalihuollon ammattihenkiloistd (817/205) tuli voimaan 1 paivdnd maaliskuuta 2016.
Laissa sdddetddn sosiaalihuollon keskeisten ammattiryhmien ammatinharjoittamisoikeuden
myOntdmisestd, ammatinharjoittamisoikeuden rekisterdinnistd, ammattihenkildiden ohjaukses-
ta ja valvonnasta sekd valvontaviranomaisten tehtévistd ja tydnjaosta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto myontdd hakemuksesta oikeuden harjoittaa
sosiaalityontekijin, sosionomin ja geronomin ammatteja ja ylldpitdd valvontaa varten sosiaali-
huollon ammattihenkildiden keskusrekisterid. Laki sisdltdd sddnnokset sosiaalihuollon ammat-
tihenkildiden keskusrekisteriin siséllytettidvistd tiedoista. Laissa sdédetddn myos oikeudesta
kédyttdd sosiaalihuollon ammattihenkilon ammattinimikettd. Nimikesuojatun ammattihenkilon
ammattinimikkeistd ja vaadittavasta koulutuksesta sdddetdéin valtioneuvoston asetuksella. So-
siaali- ja terveydenhuollon ammattihenkildiden valvontalautakunnan tehtdvénéd on valvoa so-
siaalihuollon ammattihenkildiden toimintaa. Laki edistdéd sosiaalihuollon asiakkaan oikeutta
laadultaan hyvéén sosiaalihuoltoon ja hyvddn kohteluun edellyttdmailld, ettd sosiaalihuollon
ammattihenkil6lld on ammattitoiminnan edellyttdma koulutus, riittivd ammatillinen patevyys
ja ammattitoiminnan edellyttdmét valmiudet.

Laki edistid sosiaalihuollon ammatillisen henkildston tehtdvarakenteiden ja tyonjaon uudista-
mista. Laki tukee sosiaali- ja terveydenhuollon integraatiota, kun sosiaali- ja terveydenhuol-
lossa toimivia ammattihenkilditd koskeva sddntely yhdenmukaistuu.

Laki sosiaalihuollon asiakasasiakirjoista
Laki sosiaalihuollon asiakasasiakirjoista (254/2015) on tullut voimaan 1. pdivana huhtikuuta
2015. Lain tarkoituksena on yhtendistdd sosiaalihuollon asiakasasiakirjojen tietosiséltojd, laa-

timista, sdilyttdmistd ja muuta késittelyéd sosiaalihuollon palvelujen tuottamiseksi seké edistdd
sosiaalihuollon asiakastietojen sdhkoisté késittelyéd ja osaltaan myos sosiaalihuollon valtakun-
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nallisen asiakirja-arkiston muodostamista. Lakia sovelletaan seké julkisen etti yksityisen sosi-
aalihuollon palvelunantajiin niiden jérjestdessa sosiaalihuoltoa tai antaessa sosiaalipalveluja.

Sosiaalihuollon asiakasasiakirjoista annetussa laissa sdddetdéin sosiaalihuollon tyontekijan
velvollisuudesta kirjata ja tallettaa sosiaalihuollon asiakastiedot méédrdmuotoisiin asiakasasia-
kirjoihin. Laki koskee paperimuotoisia ja siahkoisid asiakasasiakirjoja. Laissa on médritelty so-
siaalihuollon asiakasta koskevat perustiedot ja ne tiedot, mitké eri asiakirjatyyppeihin on kir-
jattava palvelutehtdvikohtaisesti sekd monialaisessa eri viranomaisten ja sosiaalipalvelujen
palvelunantajien vélisessd yhteistyOssd. Laissa on mddritelty sosiaalihuollossa kéytettévit
asiakirjatyypit. Asiakirjatyyppejé ovat asian vireille tulo, palvelutarpeen arviointi, asiakas-
suunnitelma, asiakaskertomus ja pditos. Lisdksi kirjataan péadtoksen toimeenpanoon liittyvid
kirjauksia ja sivullista koskevia tietoja. Laissa on médritelty my0s asiakasasiakirjojen séilyt-
tamisajat.

Sosiaalihuollon asiakasasiakirjat tallennetaan sosiaalihuollon ilmoitusrekisteriin tai sosiaali-
huollon asiakasrekisteriin. Tiedot talletetaan palvelutehtévittdin. Sosiaalihuollossa palveluteh-
tédvid ovat muun muassa: lastensuojelu, vammaispalvelu, toimeentulotuki.

Laissa on sddnnokset merkinndista, jotka asiakasasiakirjoihin on tehtdva, kun asiakasta koske-
via tietoja luovutetaan sivulliselle tai saadaan sivulliselta. Laki ei sisélld saannoksiéd asiakastie-
toja koskevista salassapitovelvoitteista tai perusteista poiketa niisté eiké sosiaalihuollon viran-
omaisen oikeudesta salassa pidettiviin tietoihin. Néaistd sdddetdén laissa sosiaalihuollon asiak-
kaan asemasta ja oikeuksista (812/2000). Vastaavat potilasasiakirjoja koskevat sddannokset si-
séltyvét lakiin potilaan asemasta ja oikeuksista (785/1992).

Laissa on sdidnnds sosiaalihuollon tyontekijan kayttdoikeuksista sdhkdisesti tallennettujen
asiakastietoihin. Terveyden ja hyvinvoinnin laitos antaa tarkemmat méaédraykset niistd perus-
teista, joiden mukaan palvelunantajan olisi méériteltdvé kéyttdoikeudet. Liséksi laissa sddde-
tddn palvelunjirjestdjan, palveluntuottajan ja palveluntoteuttajan asiakastietojen késittelyyn
liittyvistd vastuista ja vastuiden jakautumisesta. toisen lukuun toimittaessa.

Laki yksityisisti sosiaalipalveluista

Laki yksityisistd sosiaalipalveluista on tullut voimaan 1 péivénd lokakuuta 2011. Laki siséltda
sadannokset, jotka koskevat lain tarkoitusta, palvelujen tuottajan vastuuta palvelu-
kokonaisuuden laadusta, omavalvontasuunnitelmaa, valtakunnallista lupaa useamman aluehal-
lintoviraston toimialueella toimivalle palvelujen tuottajalle. Laissa on aluehallintovirastojen ja
kuntien toimivaltuuksiin liittyvét sdédnnokset, jotka koskevat yksityisten sosiaalipalvelujen oh-
jausta ja valvontaa.

Laissa on sddannokset ilmoituksenvaraisten palvelujen rekisterdinnistd. Lisdksi lupaviranomai-
sen tulee tehda valituskelpoinen hallintopdétds ilmoituksen rekisterdintiasiassa.

Laki viranomaisten toiminnan julkisuudesta

Julkisuuslaki (621/1999) tuli voimaan 1 pdivand joulukuuta 1999. Lailla uudistettiin viran-
omaisten asiakirjojen julkisuutta ja salassapitoa koskeva lainsdddiantd kokonaisuudessaan.
Lain tavoitteena on varmistaa julkisuusperiaatteen toteutuminen kaikessa julkisen vallan kéy-
tossd. Sen soveltamisalan piiriin kuuluvat kaikki julkista tehtéivdd hoitavat riippumatta siitd,
onko ne organisoitu viranomaisiksi. Laki siséltdd sdannokset asiakirjajulkisuudesta, hyvésté
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tiedonhallintatavasta, salassapitovelvoitteista ja salassapidosta poikkeamisesta sekd sen lak-
kaamisesta.

Viranomaisten asiakirjat ovat lain 1 §:n mukaan julkisia, jollei erikseen toisin séddetd. Lain 5
§:n mukaan asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen lisdksi sellaista kéytton-
sd vuoksi yhteen kuuluviksi tarkoitetuista merkeisti muodostuvaa tiettyd kohdetta tai asiaa
koskevaa viestid, joka on saatavissa selville vain automaattisen tietojenkésittelyn tai ddnen- ja
kuvantoistolaitteiden taikka muiden apuvélineiden avulla. Viranomaisen asiakirjalla puoles-
taan tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palve-
luksessa oleva on laatinut taikka joka on toimitettu viranomaiselle asian késittelyd varten tai
muuten sen toimialaan tai tehtdviin kuuluvassa asiassa. Viranomaisen laatimana pidetddn
my0s asiakirjaa, joka on laadittu viranomaisen antaman toimeksiannon johdosta, ja viranomai-
selle toimitettuna asiakirjana asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai
muuten sen lukuun toimivalle toimeksiantotehtévén suorittamista varten.

Lain 6 §:ssd mééritelldén, milloin viranomaisen laatima asiakirja tulee julkiseksi. Viranomai-
selle toimitettu asiakirja tulee 7 §:n mukaan julkiseksi, kun viranomainen on sen saanut, jollei
asiakirjan julkisuudesta taikka salassapidosta tai muusta tietojen saantia koskevasta rajoituk-
sesta tdssd tal muussa laissa sdddetd. Asiakirja, jonka sisdlto on saatavissa selville vain apuva-
linein, tulee julkiseksi, jollei salassapitosddnndksistd tai muista tietojen saantia koskevista ra-
joituksista muuta johdu, aikaisintaan silloin, kun se on viranomaisen tai timéin lukuun toimi-
van kaytettivissd. Jokaisella on 9 §:n mukaan oikeus saada tieto viranomaisen asiakirjasta, jo-
ka on julkinen. Lain 10 §:n mukaan salassa pidettévéstd viranomaisen asiakirjasta tai sen sisél-
16std saa antaa tiedon vain, jos niin erikseen tdssé laissa sdddetddn.

Asianosaisen tiedonsaantioikeudesta sdddetddn julkisuuslain 11 §:ssd. Jokaisella on 12 §:n
mukaan ldhtokohtaisesti oikeus saada tieto hénestd itsestddn viranomaisen asiakirjaan sisilty-
vistd tiedoista. Viranomaisen ratkaisuista automaattisen tietojenkésittelyn avulla ylldpidetyn
rekisterin julkisista tiedoista on 16 §:n nojalla oikeus saada kopio teknisend tallenteena tai
muutoin sdhkdisessd muodossa, jollei erityisistd syistd muuta johdu. Tietojen antaminen vas-
taavassa muodossa muusta julkisesta asiakirjasta on viranomaisen harkinnassa, jollei toisin
saddetd. Lisdksi rekisteristd saa antaa henkilGtietoja siséltdvan kopion tai tulosteen tai sen tie-
dot séhkoisesséd muodossa, jollei laissa ole toisin erikseen sdddetty, jos luovutuksensaajalla on
henkil6tietojen suojaa koskevien sddnndsten mukaan oikeus tallettaa ja kayttad sellaisia henki-
16tietoja. Lain 17 — 21 §:ssd sdddetdéin viranomaisen velvollisuuksista edistéd tiedonsaantia ja
hyvéa tiedonhallintatapaa.

Julkisuuslain 24 §:n 1 momentin 25 kohdan mukaan asiakirjat, jotka sisiltévit tietoja sosiaali-
huollon asiakkaasta ja héinen saamastaan etuudesta tai tukitoimesta tai sosiaalihuollon palve-
lusta seké henkilon terveydentilasta tai vammaisuudesta taikka hdnen saamastaan terveyden-
huollon ja kuntoutuksen palvelusta taikka henkilon seksuaalisesta kayttdytymisesté ja suuntau-
tumisesta, ovat salassa pidettdvid viranomaisen asiakirjoja, jollei erikseen toisin sdddetd. Vi-
ranomainen voi 26 §:n 1 momentin mukaan antaa salassa pidettdvésti viranomaisen asiakirjas-
ta tiedon, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimen-
omaisesti sdddetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on séédetty, antaa
sithen suostumuksensa.

Viranomainen voi 29 §:n 3 momentin nojalla avata toiselle viranomaiselle teknisen kdyttdyh-
teyden henkilorekisterinséd sellaisiin tietoihin, jotka toisen viranomaisen on laissa erikseen
saddetyn velvollisuuden mukaan otettava paitdoksenteossaan huomioon. Jos henkilGtiedot on
sdddetty salassa pidettdviksi, kéyttoyhteyden avulla saa hakea tietoja vain henkildistd, jotka
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ovat antaneet sithen suostumuksensa, jollei salassa pidettdvien tietojen luovuttamisesta erik-
seen nimenomaisesti sdddeta toisin.

Laki sahkoisestia asioinnista viranomaistoiminnassa

Sahkoisestd asioinnista viranomaistoiminnassa annettu laki (13/2003) tuli voimaan 1 pédivana
helmikuuta 2003. Lain tarkoituksena on lisdtd asioinnin sujuvuutta, joutuisuutta ja tietoturval-
lisuutta hallinnossa, tuomioistuimissa ja muissa lainkéyttdelimissé seké ulosotossa edistamélla
sdhkoisten tiedonsiirtomenetelmien kayttod.

Lakia sovelletaan hallintoviranomaisissa, tuomioistuimissa ja muissa lainkayttoelimissé, ulos-
ottoviranomaisissa seké julkista hallintotehtdvia hoitavissa muissa kuin viranomaisissa. Se si-
séltdd sddnnokset muun muassa viranomaisen velvollisuudesta jarjestdd sahkoiset asiointipal-
velut, sdhkdisen viestin ldhettdmisesté sekd péddtosasiakirjan sdhkoisestd allekirjoittamisesta ja
sdhkoisestd tiedoksiannosta.

Sahkoiselld tiedonsiirtomenetelmailld tarkoitetaan lain 4 §:n mukaan telekopiota ja telepalve-
lua, kuten sdhkoistd lomaketta, sdhkopostia tai kdyttoikeutta sdhkoiseen tietojarjestelmadn,
sekd muuta sdhkdiseen tekniikkaan perustuvaa menetelmaii, jossa tieto vilittyy langatonta siir-
totietd tai kaapelia pitkin. Séhkoiselld tiedonsiirtomenetelmalld ei kuitenkaan tarkoiteta puhe-
lua. Sdhkdinen viesti on séhkoiselld tiedonsiirtomenetelmillé lahetetty tarvittaessa kirjalliseen
muotoon tallennettavissa oleva informaatio. S#&hkoiselld asiakirjalla tarkoitetaan séhkoisté
viestid, joka liittyy asian vireillepanoon, késittelyyn tai padtoksen tiedoksiantoon.

Lain mukaan viranomaisen, jolla on tarvittavat tekniset, taloudelliset ja muut valmiudet, on
niiden rajoissa tarjottava kaikille mahdollisuus lahettdd ilmoittamaansa séhkdiseen osoittee-
seen tai maarlteltyyn laitteeseen viesti asian vireille saattamiseksi tai késittelemiseksi. Viran-
omaisen on my0s huolehdittava sdhkdisten tiedonsiirtomenetelmien toimintakunnosta seké
ilmoitettava sdhkdisessd asioinnissa kaytettdavit yhteystietonsa.

Sahkoinen viesti toimitetaan viranomaiselle ldhettdjan omalla vastuulla. Vlrelllepanossa ja
asian muussa kisittelyssd vaatimuksen klr]alhsesta muodosta tdyttdd myds viranomaiselle
toimitettu sdhkdinen asiakirja. Laki siséltdd my0s sdédnnokset sdhkoisen viestin saapumisajan-
kohdan maédérittelystd seké séhkoisen asiakirjan kirjaamisesta tai muusta rekisterdinnistd, tekni-
sestd muokkaamisesta ja siirrosta.

Laki koskee lisdksi pddtosasiakirjan séhkoistd allekirjoittamista ja paatoksen séhkoistd tiedok-
si antamista. Asiakirja, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muu-
ten todisteellisesti, voidaan asianosaisen suostumuksella antaa tiedoksi myds séhkdisend vies-
tind. Paitoksen todisteellinen sihkinen tiedoksianto tapahtuu viranomaisen osoittamalta pal-
velimelta, tictokannasta tai muusta yhteystiedostosta. Paatoksen noutaessaan asianosaisen tai
tdman edustajan on tunnistauduttava kdyttden allekirjoitusvaatimuksen tdyttdvad varmennetta
tai muuta tietoturvallisuudeltaan ja todisteellisuudeltaan luotettavaa tunnistautumistekniikkaa.
Jos todisteellinen sdhkodinen tiedoksianto ei ole tapahtunut seitsemén péivén kuluttua viran-
omaisen ilmoituksesta, tiedoksianto toimitetaan siten kuin siitd erikseen séddetddn. Muu asia-
kirja voidaan antaa tiedoksi asianomaiselle sdhkdisend viestind hénen suostumuksellaan. Jos
asianomaisen yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve taikka oike-
uksien turvaaminen sitd edellyttdd, asiakirjan tiedoksianto on toimitettava siten kuin todisteel-
linen séhkoinen tiedoksianto.
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Laissa sdddetddn laadullisesti korkeatasoisen laatuvarmenteen tarjoajan velvollisuuksista, jot-
ka parantavat sdhkoisen allekirjoituksen luotettavuutta. Velvollisuudet koskevat muun muassa
varmenteen hakijan luotettavaa tunnistamista, turvallisten jérjestelmien kéytto4, riittédvid tekni-
sid ja taloudellisia voimavaroja sekéd henkiloston pitevyyttd. Laissa ovat myds laatuvarmen-
teen siséltod koskevat minimivaatimukset. Laatuvarmenteita yleisolle tarjoava varmentaja on
laissa sdddetyin rajoituksin vastuussa virheellisen laatuvarmenteen aiheuttamista vahingoista
laatuvarmenteella varmennettuun sdhkoiseen allekirjoitukseen luottaneelle taholle. Laatuvar-
menteen tarjoajan on tehtdvd ilmoitus toiminnastaan Viestintivirastolle, joka valvoo laatuvar-
menteiden tarjontaa.

Laissa médriteltyjen turvallisen allekirjoituksen luomisvélineen ja laatuvarmenteen avulla teh-
dylle kehittyneelle séhkoiselle allekirjoitukselle taataan tasavertainen asema perinteisen kisin
tehdyn allekirjoituksen kanssa. Varmentaja, joka tarjoaa yleisolle varmenteita, saa 1dhtokoh-
taisesti kerdtd varmenteen mydntdmisessa ja ylldpidossa vélttdmattomid henkilGtietoja ainoas-
taan allekirjoittajalta itseltdéin tai héinen nimenomaisella suostumuksellaan.

Varmennetoiminnan yleinen ohjaus ja valvonta kuuluvat liikkenne- ja viestintdministeridlle.
Viestintdvirasto puolestaan valvoo sdhkoisistd allekirjoituksista annetun lain noudattamista ja
silld on kyseisen tehtdvén hoitamiseen liittyva tiedonsaantioikeus seké tarkastusoikeus.

Laki hallinnon yhteisisti siihkoisen asioinnin tukipalveluista

Laki hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista (571/2016, KaPa-laki) tuli voi-
maan 15 pdivanad heindkuuta 2016. Lain tarkoituksena on parantaa julkisten palvelujen saata-
vuutta, laatua, tietoturvallisuutta, yhteentoimivuutta ja ohjausta seka edistda julkisen hallinnon
tehokkuutta ja tuottavuutta. Laissa sdddetdén julkisen hallinnon yhteisistd sdhkoisen asioinnin
tukipalveluista, niitd koskevista vaatimuksista, niiden tuottamiseen liittyvistd tehtavistd sekd
tuottamiseen liittyvésté henkild- ja muiden tietojen késittelystd. Liséksi laissa sdddetddn oi-
keudesta ja velvollisuudesta kéyttdé yhteisid sdhkdisen asioinnin tukipalveluja seka tukipalve-
lujen kdyton edellytyksista.

Lain taustalla ovat Kansallisen palveluarkkitehtuurin toteuttamisohjelmassa (KaPA) kehitetta-
vit digitaalisten palvelujen infrastruktuuria edistévit tukipalvelut ja nykyisten sdhkdisen asi-
oinnin tukipalveluiden tuotantovastuiden tarkennus palveluarkkitehtuurin mukaisiksi.

Laki vahvasta sidhkoisesti tunnistamisesta ja sahkoisisti luottamuspalveluista

Laki vahvasta séhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista (616/2009) tuli
voimaan 1 pdivdnd syyskuuta 2009. Lakiin on tehty muutokset, jotka ovat tulleet voimaan
1.7.2016. Muutoksen yhteydessd lain nimeksi muutettiin laki vahvasta sdhkdisestd tunnistami-
sesta ja sdhkoisistd luottamuspalveluista. Lain tavoitteena on ollut luoda perustason sidéntely
vahvan sidhkoisen tunnistamisen palveluiden tarjonnalle Suomessa sekd luoda puitteet toimi-
ville vahvan séhkoisen tunnistamisen palveluiden markkinoille.

Vahvasta séhkoisestd tunnistamisesta ja sédhkoisistd luottamuspalveluista annetun lain lisdksi
myos muut lait vaikuttavat vahvaan sdhkdiseen tunnistamiseen ja séhkoisiin allekirjoituksiin.
Tallaisia lakeja ovat erityisesti laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003),
véestotietojarjestelmdd ja Vdiestorekisterikeskuksen tarjoamia varmennepalveluita koskeva
lainsdadantd (661/2009) sekd henkilotietolaki (523/1999).
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Lakia vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista sovelletaan
vahvaan séhkoiseen tunnistamiseen, séhkoisiin allekirjoituksiin sekd niihin liittyvien palvelui-
den tarjoamiseen palveluntarjoajille ja yleisolle. Se siséltdd sddnnokset muun muassa toimien
oikeusvaikutuksista, henkilGtietojen késittelystd, vahvasta séhkoisestd tunnistamisesta, sahkoi-
sestd allekirjoituksesta ja valvovista viranomaisista.

Sahkoisen tunnistamisen ja sdhkoisen allekirjoituksen palvelut antavat osaltaan kansalaisille
mahdollisuuden kayttdd siahkoisid palveluja. Julkiset ja kaupalliset sdhkoiset palvelut, joissa
tarvitaan henkilon vahvaa tunnistamista lisddntyvit. Suomessa vahvan sdhkoisen tunnistami-
sen ja sdhkoisen allekirjoituksen varmennepalvelujen tarjoamista ja laatua sdénnelldén lailla.

Sahkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisd-
markkinoilla annettiin Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014 (jéljem-
pand sdhkoisestd tunnistamisesta ja luottamuspalveluista annettu EU:n asetus tai elDAS-
asetus). Téssd asetuksessa perustettiin sdhkodisen tunnistamisen yhteentoimivuusjérjestelma,
jonka tavoitteena on mahdollistaa tulevaisuudessa se, etté toisessa jdsenvaltiossa myOnnetyilla
sdhkoisilld tunnistamisvélineilld voidaan tunnistautua toisen jdsenvaltioiden julkisiin tai yksi-
tyisiin sdahkoistd tunnistamista vaativiin palveluihin. EU:n laajuinen sdhkoéisen tunnistamisen
yhteentoimivuusjérjestelmi on edellyttinyt EU:n tasolla sdhkdisen tunnistamisen yhteisten
varmuustasojen madrittelyn.

Sdhkdisen tunnistamisen jdrjestelmdlld tarkoitetaan eIDAS-asetuksessa séhkoiseen tunnista-
miseen liittyvéa jéarjestelmid, jonka puitteissa sdhkoisen tunnistamisen menetelmid myonne-
tddn luonnolliselle henkilblle, oikeushenkildlle tai oikeushenkiléd edustaville luonnollisille
henkiléille.

Lain 2 §:n méiiritelmisddnndsten mukaan vahvalla séhkoiselld tunnistamisella tarkoitetaan
henkil6n, oikeushenkilon tai oikeushenkildd edustavan luonnollisen henkilon yksiloimisté ja
tunnisteen aitouden ja oikeellisuuden todentamista sdahkoistd menetelmdd kéyttden perustuen
eIDAS-asetuksessa médriteltyihin korotettuun tai korkeaan varmuustasoon.

Sdhkoiselld allekirjoituksella tarkoitetaan EU:n asetuksessa sdhkoisessd muodossa olevaa tie-
toa, joka on liitetty tai joka loogisesti liittyy muuhun sdhkdisessd muodossa olevaan tietoon ja
jota allekirjoittaja kayttdd allekirjoittamiseen. Sdhkdinen allekirjoitus perustuu siihen, ettd
sdhkoiset tiedot liitetdén toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelma,
joka mahdollistaa allekirjoittajan todentamisen. Yksinkertainen sdahkoinen allekirjoitus on laa-
ja késite. Sen tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseesséd voi yksin-
kertaisimmillaan olla sdhkopostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaa-
timuksia liittyy kehittyneeseen tai hyvéksyttyyn varmenteeseen perustuvaan hyvéksytylld al-
lekirjoitusvélineelld tehtévién sdhkoiseen allekirjoitukseen.

Kehittyneelld sdhkoiselld allekirjoituksella tarkoitetaan sdhkoistd allekirjoitusta, joka tdyttaa
eIDAS-asetuksen 26 artiklassa sdddetyt vaatimukset. Sdhkoisen allekirjoituksen tulee liittya
yksiloivasti allekirjoittajaansa ja silld tulee voida yksiloida allekirjoittaja. Kehittynyt sahkoi-
nen allekirjoitus on luotu kdyttden sédhkodisen allekirjoituksen luontitietoja, joita allekirjoittaja
voi korkealla varmuustasolla kéyttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen
sdhkoisen allekirjoituksen tulee olla liitetty silla allekirjoitettuun tietoon siten, ettd tiedon
mahdollinen mydhempi muuttaminen voidaan havaita.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sdhkoisen

tunnistamisen palveluita niitd kéyttiville palveluntarjoajille tai laskee liikkeelle tunnistusvali-
neité yleisolle tai molempia. Varmenteella taas tarkoitetaan sdhkoisté todistusta, joka todentaa
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henkil6llisyyden tai todentaa henkilSllisyyden ja liittdd allekirjoituksen todentamistiedot alle-
kirjoittajaan ja jota voidaan kéyttdd vahvassa sihkoisessd tunnistamisessa sekd sdhkdisessé al-
lekirjoituksessa ja varmentajalla luonnollista henkild4 tai oikeushenkil6d, joka tarjoaa varmen-
teita yleisolle.

Vahvan sidhkoisen tunnistamisen lainsdadéntdvastuu jakaantuu liikenne- ja viestintiministeri-
On ja valtiovarainministerion vélille. Liikenne- ja viestintdministerio vastaa sahkoéisen tunnis-
tamisen yleisestd lainsdddanndsté ja valtiovarainministerid Véestorekisterikeskusta koskevasta
lainsédddannosté sekd sdhkdisen tunnistamisen kdyton ohjauksesta julkisessa hallinnossa. Vah-
van tunnistamisen toimijoiden toimintaa valvoo Viestintévirasto.

Viestintdviraston tehtdviana on valvoa sdhkoistd tunnistamista ja luottamuspalveluja koskevan
Euroopan unionin lainsddddnndn noudattamista. Suomessa toimivilta vahvan sidhkdisen tun-
nistamisen jarjestelmiltd vaaditaan vahintddn samat luotettavuutta ja tietoturvaa koskevat vaa-
timukset kuin, mitd Euroopan unionin lainsdéiddnndssad vaaditaan unionin rajat ylittéviltd sih-
koisen tunnistamisen jirjestelmiltd korotetulla varmuustasolla.

Viestintdviraston ja Véestorekisterikeskuksen tehtdvéné on toteuttaa ne toimenpiteet Suomes-
sa, joita Euroopan unionin sdhkoisen tunnistamisen yhteentoimivuusjérjestelma edellyttaa.

Arkistolaki

Arkistolaki (831/1994) tuli voimaan 1 paivéana lokakuuta 1994. Silld vihennettiin merkittivas-
ti viranomaisten arkistotoimen yksityiskohtaista sddtelya ja arkistolaitoksen valvontatehtdvia.
Laissa otettiin huomioon myo0s tietotekniikassa ja tiedon kdytossa tapahtunut kehitys, jolla on
vaikutuksia arkistotoimeen. Laki sisdltdd sddnnokset arkistolaitoksesta, arkistotoimesta ja sen
jarjestdmisestd, asiakirjojen laatimisesta, sdilyttimisestd ja kdytOstd sekd yksityisisté arkistois-
ta.

Lain 6 §:n mukaan arkistoon kuuluvat asiakirjat, jotka ovat saapuneet arkistonmuodostajalle
sen tehtdvien johdosta tai syntyneet arkistonmuodostajan toiminnan yhteydessd. Asiakirjalla
tarkoitetaan arkistolaissa kirjallista tai kuvallista esitysté taikka sellaista sdhkoisesti tai muulla
vastaavalla tavalla aikaansaatua esitysté, joka on luettavissa, kuunneltavissa tai muutoin ym-
mérrettivissd teknisin apuvélinein. Arkistotoimen tehtdvina on lain 7 §:n mukaan varmistaa
asiakirjojen kéytettdvyys ja sdilyminen, huolehtia asiakirjoihin liittyvésti tietopalvelusta, maa-
ritelld asiakirjojen sdilytysarvo ja hivittda tarpeeton aineisto.

Arkistotointa on hoidettava siten, ettd se tukee arkistonmuodostajan tehtidvien suorittamista
sekd yksityisten ja yhteisdjen oikeutta saada tietoja julkisista asiakirjoista siten, ettd yksityis-
ten ja yhteisojen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja si-
ten, ettd yksityisten ja yhteisdjen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu
sekd ettd asiakirjat palvelevat tutkimuksen tiedon lihteind. Arkistotoimen vaatimukset on otet-
tava huomioon arkistonmuodostajan tieto- ja asiakirjahallinnossa. Arkistonmuodostajan on
médrittdvi, miten sen arkistotoimen suunnittelu, vastuu ja kdytdnnon hoito jérjestetéan. Arkis-
tonmuodostajan on 8 §:n mukaan maaréttavé tehtdvien hoidon tuloksena kertyvien asiakirjojen
sdilytysajat ja -tavat sekd ylldpidettdva niistd arkistonmuodostussuunnitelmaa. Asiakirjojen
sailytysaikoja maarattdessd on otettava huomioon, miti niistd on erikseen siddetty tai maarat-
ty. Arkistolaitos madrda, mitkd asiakirjat tai asiakirjoihin sisdltyvét tiedot sailytetddn pysyvés-
t1.
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Arkistotoimen jarjestiminen kunnassa kuuluu 9 §:n mukaan kunnanhallitukselle. Kunnanhalli-
tuksen on madrattava se viranhaltija tai toimihenkild, joka johtaa kunnan arkistotointa ja arkis-
tonmuodostusta sekd huolehtii kunnan pysyvisti sdilytettdvistd asiakirjoista. Témé koskee
myo0s kuntayhtyméé tai muuta vastaavaa yhteistydomuotoa. Lain 10 §:n mukaan arkistolaitok-
sella on oikeus salassapitosddnndsten estémétté saada tietoja arkistonmuodostajien arkistotoi-
mesta ja tarkastaa muun muassa valtion virastojen ja laitosten seké kunnallisten viranomaisten
ja toimielinten arkistotointa. Lain 11-16 §:ssd sdddetddn asiakirjojen sdilyttimisesta.

EU:n yleinen tietosuoja-asetus
Yleista

Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta henkilGtietojen késittelyssa
sekd niiden tietojen vapaasta liikkuvuudesta ((EU) 2016/679, yleinen tietosuoja-asetus) astui
voimaan 24. paivand toukokuuta 2016. Sitd on alettu soveltaa kahden vuoden kuluttua sen
voimaantulosta eli 25. toukokuuta 2018. Asetus vaikuttaa voimassa olevaan kansalliseen lain-
saddantoon suoraan. Asetus korvaa Euroopan parlamentin ja neuvoston direktiivin yksildiden
suojelusta henkil6tietojen késittelyssd ja ndiden tietojen vapaasta liikkuvuudesta (95/46/EY,
henkilGtietodirektiivi). Asetuksen tarkoituksena on pdivittda ja nykyaikaistaa henkil6tietodi-
rektiivin periaatteet.

Yleisen tietosuoja-asetuksen tavoitteena on yhtendistdd jisenmaiden erilaisia tietosuojaa kos-
kevia kidytdnteitd ja vahvistaa rekisterdityjen itseméédraédmisoikeutta. Vaikka asetuksella on
tarkoitus tehda tietosuojalainsdddannon soveltamisesta johdonmukaisempaa koko EU:ssa, ase-
tus jattdd kansallista lilkkumavaraa lainséitijélle. Jasenvaltiot voivat antaa asetusta tdsmenté-
vid lainsdédintod julkisella sektorilla esimerkiksi siitd, milld ehdoilla henkildtietojen késittely
on lainmukaista.

Asetuksen taustalla vaikuttavat kansainviliset ihmisoikeussopimukset ja EU:n perusoikeuskir-
ja. Perusoikeuskirjan yksityisyyden suojaa koskevan 7 artiklan mukaan jokaisella on oikeus
sithen, ettd hidnen yksityis- ja perhe-eldméénsi, kotiaan ja viestejdén kunnioitetaan. Jokaisella
on 8 artiklan mukaan oikeus henkilGtietojensa suojaan. Tietojen késittelyn on oltava asianmu-
kaista ja sen on tapahduttava tiettyd tarkoitusta varten. Késittelyn on tapahduttava asianomai-
sen henkilon suostumuksella tai laissa sdadetylld perusteella. Jokaisella on oikeus tutustua nii-
hin tietoihin, joita hdnestd on kerétty ja saada ne oikaistuksi.

Perusoikeuskirjassa tunnustettuja perusoikeuksia voidaan 52 artiklan mukaan rajoittaa vain
lailla. Oikeuksien olennaista siséltod on tilldinkin noudatettava. Rajoitusten on oltava suhteel-
lisuusperiaatteen mukaisia. Suhteellisuusperiaate edellyttéd, ettd rajoitusten on oltava hyvak-
syttévid ja valttimattomia niilld tavoiteltavaan pdédmédrdén nahden. Rajoitusten on kunnioitet-
tava rekisterdidyn eli henkilGtietojen késittelyn kohteena olevan henkilon ja sivullisten oike-
uksia ja vapauksia seki vastattava EU:n tunnustamia tavoitteita.

Yleistd tietosuoja-asetusta sovelletaan osittain tai kokonaan automaattiseen henkil6tietojen ké-
sittelyyn, kun muodostuu tai on tarkoituksena muodostaa rekisteri. Henkilotiedoilla asetukses-
sa tarkoitetaan tunnistettavaan tai tunnistettavissa olevaan rekisterdityyn liittyvéa tietoa. Tun-
nisteena voi olla esimerkiksi nimi, henkiltunnus tai sijaintitieto.

Henkil6tietoja koskevassa sdédntelyssd on omaksuttu riskiperusteinen lahestymistapa. Yhtaalta

tavoitteena on vélttdd vihériskisten toimien ylisdéintelyd ja toisaalta varmistaa rekisteréidyn
suoja korkean riskin toiminnassa. Riskind on asetuksen johdanto-osan kohdassa 75 mainittu
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muun muassa geneettisen tai terveyteen liittyvén tiedon késittely, heikossa asemassa olevien
yksiloiden, kuten lasten tiedon kasittely ja suuren henkilotietomaddran kasittely, joka koskee
suurta maarda rekisteroityja.

Asetuksen 25 artiklassa erotellaan tietosuojan ennakkoon suunnitteleminen seké sisdéinraken-
nettu ja oletusarvoinen tictosuoja. Ennakkoon suunnittelemisessa tictosuoja on otettava huo-
mioon jo suunnitteluvaiheessa ja henkil6tietojen kisittelyyn liittyvit tekniset ja organisatoriset
toimenpiteet on toteutettava niin, ettd rekisterdityjen oikeudet ja asetuksen noudattaminen to-
teutuvat. Oletusarvoinen ja sisddnrakennettu tietosuoja puolestaan tarkoittaa, etté oletusarvoi-
sesti vain kulloinkin tarpeellisia tietoja késitelléddn ja rekisterinpitéjén on rakennettava tieto-
turvallinen ja suojattu palvelu.

Rekisterdidyn oikeuksista sdddetddn 15-22 artikloissa. Rekisterdidylld on oikeus tutustua hé-
nestd kerattyihin tietoihin. Hanelld on oikeus vaatia, ettd hiantd koskevat virheelliset tiedot oi-
kaistaan ja oikeus mydtavaikuttaa siihen, ettd hdnen tietonsa poistetaan rekisteristd. Hénelld on
oikeus halutessaan siirtéé tiedot rekisterinpitéjélté toiselle ja oikeus vastustaa tietojensa kéyt-
tod esimerkiksi profilointiin.

Asetuksen 4 artiklassa erotetaan toisistaan rekisterinpitdja ja henkilGtietojen kasittelijd. Rekis-
terinpitdjalla tarkoitetaan tahoa, joka yksin tai yhdessd muiden kanssa maarittdd henkilGtieto-
jen kaésittelyn tarkoituksen ja keinot. HenkilGtietojen késittelijd puolestaan on taho, joka kisit-
telee henkilGtietoja rekisterinpitdjén lukuun. Rekisterinpitéjén ja henkilGtietojen késittelijan
tehtdvistd sdddetdan 28—34 artikloissa. Molempien vastuulla on varmistaa késittelyn ja suojat-
tavien henkilGtietojen asianmukainen turvallisuustaso. Rekisterinpitdjan on ylldpidettava se-
lostetta kaikista vastuullaan olevista tietojenkasittelytoimista. Hanelld on velvollisuus ilmoit-
taa valvontaviranomaiselle ja rekisterdidylle tietoturvaloukkauksista. HenkilGtietojen kasitteli-
jélla on vastaavasti velvollisuus ilmoittaa tietoturvaloukkauksista rekisterinpitijille. Rekiste-
rinpitdjélld on lisdksi 12—14 artikloiden mukainen velvollisuus antaa rekisterdidylle ilmaiseksi
tiettyjd tietoja hénen henkiltietojensa kasittelysté.

Rekisterinpitdjan ja henkilGtietojen kisittelijan on nimitettdva tietosuojavastaava, jos tietojen-
késittelyd hoitaa viranomainen tai julkishallinnon elin. Tietosuojavastaava on nimettdva myos,
jos rekisterinpitdjén tai késittelijén ydintehtdviin kuuluu sellaisia késittelytoimia, jotka edellyt-
tivét laajamittaista rekisterdityjen seurantaa. Tietosuojavastaavan tehtiviin kuuluu esimerkiksi
tyontekijoiden neuvonta seké rekisterinpitéjén ja henkilGtietojen késittelijdn asetuksen noudat-
tamisen valvonta. Tietosuojavastaavasta sdddetddn asetuksen 3739 artikloissa.

Henkil6tietojen késittelyssd padsdantond 5 artiklan mukaan on, etti tietoa saa kayttda vain sii-
hen tarkoitukseen, johon se on alun perin kerétty, kdyttotarkoitussidonnaisuuden periaate.
Muuhun tarkoitukseen niité voi kdyttdd vain, jos uusi kéyttotarkoitus sopii yhteen alkuperéi-
sen kayttotarkoituksen kanssa. Tietosuoja-asetuksen mukaan henkildtiedot on kerdttdva tiet-
tyd, nimenomaista ja laillista tarkoitusta varten.

Kansallinen liikkumavara

Asetus on suoraan kansallisesti sovellettavaa lainsdddéntod, toisin kuin direktiivi, joka tulee
panna kansallisesti tdytdntoon. Tietosuoja-asetukseen sisdltyy kuitenkin merkittavad direktii-
vinomaista kansallista liikkumavaraa erityisesti julkiselle sektorille. Kansallinen liikkumavara
pohjautuu tietosuoja-asetuksen 6 artiklan (c)- ja (e)-kohtiin. Lisdksi asetuksessa on useita ar-
tiklakohtaisia tarkennuksia kansallisesta liikkumavarasta.
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Asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitéjélla tarkoitetaan luonnollista henkilda tai
oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessa toisten kanssa
médrittelee henkilGtietojen késittelyn tarkoitukset ja keinot. Jos tillaisen kisittelyn tarkoituk-
set ja keinot médritellddn unionin tai jasenvaltioiden lainsdddanndssé, rekisterinpitdja tai ti-
mén nimittidmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jésenval-
tion lainsdddanndn mukaisesti.

Asetuksen 4 artiklan 9 kohdan mukaan vastaanottajalla tarkoitetaan luonnollista henkil6a tai
oikeushenkildd, viranomaista, virastoa tai muuta elinté, jolle luovutetaan henkilStietoja, oli
kyseessé kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat henkildtietoja tietyn
tutkimuksen puitteissa unionin oikeuden tai jésenvaltion lainsdédénnoén mukaisesti ei kuiten-
kaan pidetd vastaanottajina. Ndiden viranomaisten on késiteltdvé kyseisié tietoja sovellettavia
tietosuojasaantdjd noudattaen késittelyn tarkoitusten mukaisesti

Asetuksen 5 artiklan (b)- ja (e)-kohdissa on sdéddetty henkildtietojen kisittelyd koskevista pe-
riaatteista. Ndiden kohtien mukaan henkildtiedot on kerédttdva tiettyd, nimenomaista ja laillista
tarkoitusta varten, eikd niitd saa késitelld mydhemmin ndiden tarkoitusten kanssa yhteensopi-
mattomalla tavalla. Myohempadd henkil6tietojen késittelyd yleisen edun mukaisia arkistointi-
tarkoituksia taikka tieteellisié tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi alkuperdisten tarkoi-
tusten kanssa, kayttotarkoitussidonnaisuus. Liséksi henkilotiedot on siilytettivd muodossa,
josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkisittelyn
tarkoitusten toteuttamista varten. HenkilGtietoja voidaan séilyttdéd pidempid aikoja, jos henki-
16tietoja kisitelldén ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisié
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan
mukaisesti edellyttden, ettéd tissd asetuksessa vaaditut asianmukaiset tekniset ja organisatoriset
toimenpiteet on pantu tiytdntoon rekisterdidyn oikeuksien ja vapauksien turvaamiseksi, sdily-
tyksen rajoittaminen.

Asetuksen 6 artiklan 1 kohdassa on sdddetty késittelyn lainmukaisuudesta. Jasenvaltiot voivat
pitdd voimassa tai ottaa yksityiskohtaisempia sddnnoksid asetuksessa vahvistettujen sdéntdjen
soveltamiseksi kasittelysséd, joka on tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudat-
tamiseksi ((c)-alakohta) tai joka on tarpeen yleistd etua koskevan tehtivin suorittamiseksi tai
rekisterinpitéjélle kuuluvan julkisen vallan kéyttdmiseksi ((e)-alakohta). Télldin jdsenvaltiot
voivat maérittdd tdsméllisemmin tietojenkdsittely- ja muita toimenpiteitd koskevia erityisid
vaatimuksia, joilla varmistetaan laillinen ja asianmukainen tietojenkaésittely.

Edelld mainituista 6 artiklan 1 kohdan (c)- ja (e)-alakohdista tarkoitetun kisittelyn perustasta
on sédddettdvé joko unionin oikeudessa tai rekisterinpitdjdin sovellettavassa jdsenvaltion lain-
saddannossé.

Kasittelyn tarkoitus mééritellddn kyseisessd késittelyn oikeusperusteessa tai, 1 kohdan (e) -
alakohdassa tarkoitetussa késittelyssd, sen on oltava tarpeen yleistd etua koskevan tehtdvin
suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan kdyttdmiseksi. Kyseinen kisitte-
lyn oikeusperuste voi sisdltdd erityisid sadnnoksid, joilla mukautetaan timén asetuksen saanto-
jen soveltamista, muun muassa: yleisid edellytyksid, jotka koskevat rekisterinpitdjdn suoritta-
man tietojenkésittelyn lainmukaisuutta; kéasiteltdvien tietojen tyyppid; asianomaisia rekisterdi-
tyjd, yhteisdja joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa; kayttotarkoitussi-
donnaisuutta; sdilytysaikoja; sekd kasittelytoimia ja -menettelyjd, mukaan lukien laillisen ja
asianmukaisen tietojenkasittelyn varmistamiseen tarkoitetut toimenpiteet.
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Henkilotietojen yleiset kisittelyperusteet ja suojatoimenpiteet

Henkildtietojen késittely yleensikin vaatii asetuksessa asetetun késittelyperusteen. Yleisié ké-
sittelyperusteita on nimetty asetuksen 6 artiklassa ja arkaluonteisten tietojen késittelyperusteita
9 artiklassa. Kisittely voi perustua muun muassa henkilén suostumukseen, rekisterdidyn tai
toisen luonnollisen henkilon elintdrkeiden etujen suojaamiseen, rekisterinpitdjan lakisddteisen
velvoitteen noudattamiseen taikka yleistd etua koskevan tehtdvédn suorittamiseen tai rekiste-
rinpitdjélle kuuluvan julkisen vallan kdyttdmiseen. Arkaluonteisia henkilGtietoja ovat muun
muassa geneettinen tai biometrinen tieto henkilon yksiselitteiseksi tunnistamiseksi, seké ter-
veyttd koskeva tieto. Ne saavat asetuksessa erityistd suojaa ja niiden késittely on rajatumpaa
kuin muiden henkil6tietojen késittely.

Asetuksen 6 artiklan 1 kohdan mukaan kisittely on lainmukaista, jos ja vain siltd osin kuin
vahintddn yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkil6tietojensa késittelyyn yhté tai useampaa eri-
tyistd tarkoitusta varten;

b) késittely on tarpeen sellaisen sopimuksen tdytdntoon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisteréidyn
pyynnosti;

c) kasittely on tarpeen rekisterinpitédjan lakisddteisen velvoitteen noudattamiseksi;

d) késittely on tarpeen rekisterdidyn tai toisen luonnollisen henkildn elintérkeiden etujen suo-
jaamiseksi;

e) kisittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitéjélle
kuuluvan julkisen vallan kédyttdmiseksi;

f) kasittely on tarpeen rekisterinpitdjin tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi, paitsi milloin henkilGtietojen suojaa edellyttavit rekisterdidyn edut tai perusoikeudet
ja -vapaudet syrjdyttavit tillaiset edut, erityisesti jos rekisterdity on lapsi.

Ensimmadisen alakohdan f alakohtaa ei sovelleta tietojenkésittelyyn, jota viranomaiset suorit-
tavat tehtdviensd yhteydessa.

Asetuksen 6 artiklan 2 kohdan mukaan jdsenvaltiot voivat pitdd voimassa tai ottaa kayttoon
yksityiskohtaisempia sdédnnoksid kun kisittely on tarpeen rekisterinpitdjan lakisdéteisen vel-
voitteen noudattamiseksi tai késittely on tarpeen yleistd etua koskevan tehtévén suorittamisek-
si tai rekisterinpitdjdlle kuuluvan julkisen vallan kdyttdmiseksi méérittdmalla tdsméllisemmin
tietojenkdsittely- ja muita toimenpiteitd koskevat erityisen vaatimukset, joilla varmistetaan
laillinen ja asianmukainen tietojenkésittely muun muassa muissa erityisissa kasittelytilanteissa
siten kuin asetuksen 9 luvussa saddetédan.

Asetuksen 9 artiklassa on sédddetty arkaluonteisten tietojen kisittelyperusteista. Artiklan 1
kohdan mukaan sellaisten henkil6tietojen késittely, joista ilmenee rotu tai etninen alkuperd,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys sekd
geneettisten tai biometristen tietojen kasittely henkilon yksiselitteistd tunnistamista varten tai
terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kdyttdytymistd ja suun-
tautumista koskevien tietojen kasittely on kiellettya.
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Kuitenkin edelld mainittua tietojen kasittelykieltoa ei sovelleta, jos muun muassa:

» rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkiltietojen kasittelyyn
yhté tai useampaa tiettyé tarkoitusta varten, paitsi jos unionin oikeudessa tai jdsenvaltion lain-
sdddannossd sdddetddn, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota rekisterdidyn
suostumuksella;

« késittely on tarpeen rekisterinpitdjin tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se
sallitaan unionin oikeudessa tai jésenvaltion lainsééddénndssi tai jésenvaltion lainsdddénndn
mukaisessa tyoehtosopimuksessa, jossa sdddetéddn rekisteridyn perusoikeuksia ja etuja kos-
kevista asianmukaisista suojatoimista;

* kisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintdrkeiden etujen suo-
jaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan;

» késittely on tarpeen ennalta ehkdisevaa tai tydterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijian tyokyvyn arvioimiseksi, ldédketieteellisid diagnooseja varten, terveys- tai sosiaali-
huollollisen hoidon tai késittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen
ja jérjestelmien hallintoa varten unionin oikeuden tai jasenvaltion lainsddddnnon perusteella
tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen 3
kohdassa esitettyjd edellytyksid ja suojatoimia;

Edelléd 1 kohdassa tarkoitettuja henkilotietoja voidaan késitelld viimeisesséd alakohdassa esitet-
tyihin tarkoituksiin, kun kyseisiéd tietoja késittelee tai niiden késittelysté vastaa ammattilainen,
jolla on lakisédteinen salassapitovelvollisuus unionin oikeuden tai jésenvaltion lainsdddédnnon
perusteella tai kansallisten toimivaltaisten elinten vahvistamien sdéntdjen perusteella, taikka
toinen henkild, jota niin ikddn sitoo lakisdéteinen salassapitovelvollisuus unionin oikeuden tai
jasenvaltion lainsddddnnon tai kansallisten toimivaltaisten elinten vahvistamien sidéntdjen pe-
rusteella.

Suojatoimen (safeguard) -kisite

Esitettdvissd asiakastietolaissa sdddettdisiin arkaluonteisten henkildtietojen késittelystd. EU:n
tietosuoja-asetuksen mukaan silloin, kun kisitelldén arkaluonteisia henkildtietoja, on huoleh-
dittava asianmukaisista suojatoimista. Seuraavassa on analysoitu suojatoimen kisitettd seka

tietosuoja-asetuksessa ettd tdmén esityksen kannalta.

Suojatoimen kisite yleisessd tietosuoja-asetuksessa

Arkaluonteisten tietojen késittelykiellosta sééddetddn tietosuoja-asetuksen 9 artiklassa. Arka-
luonteisia tietoja ovat muun muassa terveystiedot. Kaésittelykiellosta voidaan poiketa muun
muassa seuraavin perustein:

1. Kasittely on tarpeen rekisterinpitéjén tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se
sallitaan unionin oikeudessa tai jasenvaltion lainsddddnndssd tai jasenvaltion lainsddddnnon
mukaisessa tyoehtosopimuksessa, jossa sdddetidn rekisteroidyn perusoikeuksia ja etuja kos-
kevista asianmukaisista suojatoimista.

2. Kasittely on tarpeen tiarkeda yleistd etua koskevasta syystd unionin oikeuden tai jdsenvaltion
lainsddddnnon nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen nédhden, siind nou-
datetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind sdddetiin asianmukaisista
Jja erityisisti toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.
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3. Kasittely on tarpeen ennalta ehkdisevai tai tyoterveydenhuoltoa koskevia tarkoituksia var-
ten, tyontekijan tyokyvyn arvioimiseksi, ladketieteellisia diagnooseja varten, terveys- tai sosi-
aalihuollollisen hoidon tai késittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon palve-
lujen ja jérjestelmien hallintoa varten unionin oikeuden tai jasenvaltion lainsddddnnén perus-
teella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen
suojatoimia.

4. Kasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta rajat
ylittdviltd terveysuhkilta suojautumiseksi tai terveydenhuollon, lddkevalmisteiden tai 14ékin-
néllisten laitteiden korkeiden laatu- ja turvallisuusnormien varmistamiseksi sellaisen unionin
oikeuden tai jdsenvaltion lainsddddnnon perusteella, jossa sdddetidin asianmukaisista ja eri-
tyisistii toimenpiteistdi rekisteroidyn oikeuksien ja vapauksien, erityisesti salassapitovelvolli-
suuden, suojaamiseksi.

Kaikki edelld mainitut perusteet edellyttivét tietosuoja-asetuksen mukaan lailla sddtdmisen li-
sdksi jonkinlaisia suojatoimia tai erityisid toimenpiteitéd rekisterdidyn perusoikeuksien ja etu-
jen suojaamiseksi. Muiden kuin arkaluonteisten henkil6tietojen késittely ei sen sijaan edellyti
suojatoimia, lukuun ottamatta erditd tilanteita, joissa tietoja kisitellddn muuhun kuin alkupe-
rdiseen tarkoitukseen.

Arkaluonteisia tietoja koskevassa 9 artiklassa ei mééritelld suojatoimen késitettd. Késitettd on
kuitenkin kéytetty laajasti asetuksen muissa artikloissa ja erityisesti johdanto-osassa. Suoja-
toimen méérittdmiselle voidaankin hakea tukea asetuksen muista osista. Esimerkiksi 6 artiklan
mukaan salaaminen ja pseudonymisointi (henkilokohtaisesti tunnistettavan materiaalin kor-
vaaminen keinotekoisilla tunnisteilla) ovat asianmukaisia suojatoimia, kun tietoja késitelldan
muussa kuin alkuperéisessa tarkoituksessa.

Johtoa suojatoimen kisitteeseen voidaan hakea erityisesti 25 artiklan sisddnrakennetusta ja
oletusarvoisesta tietosuojasta. Sithen viitataan monessa kohdin muualla asetuksessa suojatoi-
mista puhuttaessa'. Artiklan mukaan huomioon on otettava uusin tekniikka ja toteuttamiskus-
tannukset. Lisdksi huomioon on otettava kdsittelyn luonne, laajuus, asiayhteys ja tarkoitukset,
seka kasittelyn aiheuttamat riskit luonnollisten henkildiden oikeuksille ja vapauksille. Nédiden
seikkojen perusteella rekisterinpitdjin on késittelytapoja médrittdesséédn ja tietoja kisitelles-
séén toteutettava fietosuojaperiaatteita. Tietosuojaperiaatteina asetuksessa mainitaan esimer-
kinomaisesti tietojen mzmmomtl sekd asianmukaiset tekniset ja organisatoriset toimenpiteet,
kuten pseudonymisointi’. Teknisten ja organisatoristen toimenpiteiden avulla varmistetaan, et-
td oletusarvoisesti késitelldan vain késittelyn kunkin erityisen tarkoituksen kannalta tarpeelh-
sia henkilotietoja. HenkilGtietojen maara, kasittelyn laajuus, sdilytysaika ja saatavilla olo on
arvioitava suhteessa henkildtietojen tarpeellisuuteen. Tietoja ei myoskéén oletusarvoisesti saa
saattaa rajoittamattoman henkilémdcdrdn saataville. Lopuksi mainitaan, ettd hyvéksyttyd serti-
fiointimekanismia voidaan kéyttdd yhtend tekijdnd sen osoittamiseksi, ettd tdssd kappaleessa
mainittuja vaatimuksia noudatetaan.

Suojatoimilla voidaan 24 artiklan mukaan estdd vidrinkdytto tai lainvastainen pddsy tietoihin
tai niiden siirtdminen. Siirrettidessé tietoja kolmansiin maihin 46 artiklan mukaan vastaanotta-

! Esim. 28 artiklan mukaan henkilGtietojen kisittelijan on toteutettava riittivit suojatoimet asianmukais-
ten teknisten ja organisatoristen toimien tdytintddnpanemiseksi. Ks. myos johdanto-osan kohdat 71,
108 ja 156.

* Artiklassa mainitaan erikseen suojatoimen kisite. Artikla on ristiriidassa 6 artiklan kanssa, jossa pseu-
donymisointi mainitaan asianmukaisena suojatoimenpiteend, kun taas 25 artiklassa suojatoimi ja pseu-
donymisointi ovat erillisid késitteitd.
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van rekisterinpitdjin tai henkiltietojen késittelijdn on toteutettava asianmukaiset suojatoimet.
Niitd voivat olla mm. viranomaisten tai julkisten elinten vilinen oikeudellisesti sitova ja tdy-
tantdonpanokelpoinen viline, yritystd koskevat sitovat sdédnnot, tietyt tietosuojaa koskevat va-
kiolausekkeet tai hyvaksytyt kéytdnnesdannot. Suojatoimilla olisi varmistettava tietosuojavaa-
timusten noudattaminen ja rekisterdityjen oikeuksien kunnioittaminen, mukaan lukien rekiste-
roityjen tdytdntoonpanokelpoisten oikeuksien ja tehokkaiden oikeussuojakeinojen, kuten te-
hokkaiden hallinnollisten ja oikeudellisten muutoksenhakukeinojen ja korvauksenvaatimisoi-
keuden saatavuus (johdanto-osan 108 kohta).

Yksinomaan automaattisen tietojenkésittelyn avulla saa arvioida rekisterdidyn henkildkohtai-
sia ominaisuuksia vain erityistilanteissa. Talloinkin on aina sovellettava asianmukaisia suoja-
toimia, joihin olisi kuuluttava kdsittelystd ilmoittaminen rekisterdidylle ja oikeus vaatia ihmi-
sen osallistumista tietojen késittelemiseen, rekisterdidyn oikeus esittdd kantansa, saada selvi-
tys kyseisen arvioinnin jalkeen tehdystd paatoksesta ja riitauttaa paatos.

Suojatoimista olisi tiedotettava luonnollisille henkil@ille, ja erityisesti lasten henkilGtietoja oli-
si suojattava, koska he eivét vélttdméttd ole kovin hyvin perilld oikeuksistaan tai suojatoimista
(johdanto-osan 38 ja 39 kohdat).

Suojatoimen késitettd ei ole madritelty tyhjentdvasti asetuksessa, vaan sen madrittely jaa osit-
tain kansalliseen liikkkumavaran piiriin. Vaikka asetuksessa on lueteltu paljon erilaisia mahdol-
lisia suojatoimia, tietoja voidaan suojata myos muilla keinoilla. Suojatoimien tyhjentavé luet-
teleminen asetuksessa olisikin huono ratkaisu, koska erityisesti tekniset suojatoimet kehittyvit
jatkuvasti ja toisaalta eri jasenvaltioissa voi olla erilaisia keinoja suojata tietoja.

Sosiaali- ja terveydenhuollon henkildtiedot ja suojatoimet

Asetuksen mukaan terveydenhuollon tiedot ovat arkaluonteisia henkilStietoja, joiden kasittely
perustuu 9 artiklaan, ja joiden kisittely vaatii suojatoimia. Sosiaalihuollon tietojen Kisittely
sen sijaan perustuu 6 artiklaan, eikd vaadi suojatoimia. Tédssd analysoidaan siis suojatoimia
vain terveydenhuollon tietojen osalta.

Sisddnrakennettu ja oletusarvoinen tietosuoja on terveydenhuollon tietojen suojaamisessa kes-
keisessd roolissa. Terveystietojen késittely koskee ldhtdkohtaisesti koko Suomen véestod ja
kasittelyn kohteena ovat arkaluonteiset tiedot, joiden suojaaminen on erityisen tarkeda. Terve-
ystietojen ensisijaisena kayttotarkoituksena on terveydenhuollon jarjestdiminen, tuottaminen ja
toteuttaminen sekid laajemmasta nakokulmasta yleinen etu. Riskind terveystietoja kasiteltdessa
on tietojen védrinkdyttd ja esimerkiksi tietojen vuotaminen, minkd mahdollisuus tulisi mini-
moida. Tietojen olisi oltava ajantasaisia sekd tarvittaessa saatavilla ja kéytettavissd. Tdma vai-
kuttaa myo0s tietojen séilytysaikaan. Kdyttéoikeushallinnalla, henkiloston kouluttamisella ja
muilla teknisilld ja organisatorisilla toimenpiteilld estetddn vaarinkaytto ja lainvastainen paa-
sy tietoihin. Kéyttdoikeudet méairitellddn uudessa asiakastietolaissa kunkin henkilon tyotehti-
vt huomioon ottaen. Luonnolliset henkilGt, organisaatiot ja tietotekniset laitteet on tunnistet-
tava luotettavasti. Samalla estetdéin tietojen saattaminen rajoittamattoman henkiloméérén saa-
taville ja varmistetaan, ettd késitelldén vain kulloinkin tarpeellisia henkilotietoja.

Rekisterdidyn oikeuksien turvaamiseksi asiakasta on asiakastietolain mukaan informoitava tie-
tojen kasittelystd valtakunnallisissa tietojarjestelmépalveluissa. Asiakkaalla on oikeus kieltdid
maarittdmiensa tietojen luovuttaminen. Kaytto- ja luovutuslokitietojen kerddmisella ja lokival-
vonnalla varmistetaan, ettd rekisterdity tai muu lokivalvontaa suorittava henkild voi jélkika-
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teen tarkastaa, kuka on katsonut hédnen tietojaan ja puuttua mahdollisiin vaarinkaytoksiin.
Nain varmistetaan rekisterdidyn oikeuksien toteutuminen.

Terveystietojen kayttd perustuisi esitettdvédssd mallissa padsdéntdisesti /akiin. Samoin tietoja
saa luovuttaa muuhun kéyttotarkoitukseen vain, jos sille on olemassa lakiperuste tai asiakkaan
nimenomainen suostumus. AsiakastyOssa kdytettdavid terveydenhuollon tietoja ei voi salata tai
pseudonymisoida, koska henkilon luotettava tunnistaminen ja hdnen tunnisteellisten tietojensa
kasittely, on ty0ssa valttimatonta.

Riskien minimoimiseksi tekniikan kehitystd olisi seurattava, jotta tiedot voidaan suojata luo-
tettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset. Asiakas-
tietolain mukaan tietojéarjestelmien ja asiakasasiakirjojen tietorakenteiden on mahdollistettava
tietojen suojaaminen. Terveydenhuollossa on kiytossa tietojarjestelmien sertifiointimekanis-
mi, joka sdilyy myds asiakastietolakia uudistettaessa. Jarjestelmid on seurattava ja arvioitava
ja niiden on taytettdva tietyt olennaiset ja muut vaatimukset, joista esityksessa siédettéisiin.

2 Esityksen tavoitteet ja keskeiset ehdotukset
2.1 Tavoitteet

Sosiaali- ja terveydenhuollon uudistuksen tavoitteena on toiminnan muutos, jonka avulla pa-
rannetaan palvelujen saatavuutta ja yhdenvertaisuutta. Muutoksen térkea viline on digitalisaa-
tio. Jatkossa tietojarjestelmét ja uudet sdhkdiset palvelut tukevat asiakkaita ja sosiaali- ja ter-
veydenhuollon ammattilaisia mahdollisimman hyvin. Digitalisaation avulla palveluita myos
voidaan tuottaa tiysin uusilla tavoilla ja tehostaa prosesseja.

Tieto- ja viestintdteknologian (ICT, information and communications technology) ratkaisut ja
digitalisaatio ovat vélineitd sosiaali- ja terveydenhuollon asiakkaiden paremmalle palvelulle
sekd hyvinvoinnin ja toimintakyvyn ylldpitdmiselle ja kehittimiselle. Sahkaisilld palveluilla
voidaan myds tukea kansalaisten mahdollisuuksia itse ylldpitdd toimintakykyéén ja terveyt-
tadn.

Sosiaali- ja terveydenhuollon palvelujirjestelmén toimivuus edellyttdd ICT-ratkaisuja, joilla
asiakkaiden tietoja voidaan kéyttdd organisaatio- ja aluerajoista riippumattomasti.

Sosiaali- ja terveydenhuollon palvelurakenteen uudistuksella on tarkoitus kuroa umpeen iso
osa julkisen talouden kestdvyysvajeesta. Hallituksen 10 miljardin euron sédstotavoitteesta noin
3 miljardia euroa on tarkoitus saada sosiaali- ja terveydenhuollon -uudistuksesta. Esitettavit
lakimuutokset osaltaan edistévét sosiaali- ja terveydenhuollon palvelurakenteen uudistamista.

Esityksen tavoitteena on parantaa asiakas- ja lddkitystiedon valtakunnallista saatavuutta ja
hyodynnettavyyttd sekd asiakkaan osallistumismahdollisuuksia. Vaikuttava ja integroitu pal-
velutuotanto edellyttdd sitd, ettd asiakasta koskeva tieto on saatavilla yli organisaatiorajojen.
Tavoitteet edellyttédvéit muutoksia sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestéd ké-
sittelysté annettuun lakiin, ladkemaardyslakiin ja muihin tarvittaviin lakeihin.

Valtakunnallisten tietojérjestelmépalveluiden, Kanta-palveluiden, rooli sosiaali- ja terveyden-
huollon asiakastietojen, hyvinvointitietojen sekd ladkitystietojen sdilytyksen ja jakamisen kes-
kuspaikkana laajenee erityisesti sosiaalihuollon asiakastietojen ja asukkaiden itse tuottamien
hyvinvointitietojen osalta. Kanta-arkiston olisi tarkoitus toimia valtakunnallisena sosiaali- ja
terveydenhuollon asiakastietovarantona, johon seki sosiaali- ja terveydenhuollon palvelunan-

30



HE 300/2018 vp

tajat tallentaisivat asiakastydssd syntyneet potilas- ja asiakasasiakirjat heti niiden valmistuttua.
Asiakasty6té tekevien olisi mahdollista hyddyntda asiakasasiakirjojen siséltamid tietoja orga-
nisaatiosta riippumatta. Keskitetyt valtakunnalliset tietojarjestelmdpalvelut mahdollistaisivat
asiakkaan hoidon, hoivan ja palvelun perustumisen ajantasaiseen ja kattavaan tietoon seké hy-
viin kaytdntoihin. Keskitetyt palvelut mahdollistaisivat myds sosiaali- ja terveydenhuollon
asiakastiedon hyddyntdmisen tasapuolisesti eri alueilla ja kansalaisten tasa-arvoa edistden.

Esityksen tavoitteena on parantaa ajantasaista tiedonkulkua sosiaali- ja terveydenhuollon asia-
kastyOssd. Tdmé parantuisi keskitetyn tietovarannon avulla. Liséksi tiedon loppusijoitustehta-
v eli arkistointi ja hdvittdminen muuttuisivat helpoksi ja selkeéksi kokonaisuudeksi.

Esityksen tavoitteena on parantaa kansalaisen osallistumista terveydestién ja hyvinvoinnistaan
huolehtimiseen. Osallistuminen parantaisi ymmartdmysta hoidosta ja palveluista, tietojen saa-
tavuus lisdisi myos valinnanvapauden toteutumismahdollisuutta seké kansalaisen voimaannut-
tamista. Liséksi kansalaisilla olisi mahdollisuus tarkistaa omat Kantaan tallennetut asiakastie-
tonsa suojatun kansalaisen kayttoliittymén avulla.

Esityksessd on otettu huomioon EU:n tietosuoja-asetuksen vaatimukset.

2.2 Keskeiset ehdotukset

Esityksen keskeisiéd ehdotuksia ovat sosiaalihuollon asiakastiedon arkiston siséllyttiminen
osaksi valtakunnallisten tietojarjestelmépalveluiden kokonaisuutta, niin sanotusta perussuos-
tumuksesta luopuminen terveydenhuollossa potilasasiakirjojen késittelyssd sekd kansalaisen
omatietovaranto. Lisdksi esityksessd luovuttaisiin reseptiarkistosta. Valtakunnalliseen palve-
luun voitaisi tallentaa asiakasasiakirjojen liséksi sosiaali- ja terveydenhuollon jérjestimiseen,
ohjaukseen, valvontaan, toiminnan arviointiin, kehittimiseen ja tiedonhallintaan liittyvié tieto-
ja tai asiakirjoja sekd hyvinvointitietoa. Esityksessé sdédettédisiin my6s valtakunnallisiin tieto-
jarjestelmépalveluihin liittyvistd Kansanelikelaitoksen ja Terveyden ja hyvinvoinnin laitoksen
vastuista.

Esityksessd ehdotetaan, etti sosiaali- ja terveydenhuollon ammattihenkilon oikeus kasitelld
tyOsséén tarvitsemaansa asiakas- ja potilastietoa perustuisi padsdantdisesti lainsdddantoon ja
asiakas- ja hoitosuhteen olemassaoloon, eiké asiakkaalta kysyttdvadin suostumukseen. Tietoja
saisi késitelld kayttotarkoituksen mukaisessa laajuudessa. Kayttoikeushallinnalla, henkilGs-
ton kouluttamisella ja muilla teknisilld ja organisatorisilla toimenpiteilld estetddn vaarinkaytto
ja lainvastainen pdidsy tietoihin. AmmattihenkilGt, organisaatiot ja tietotekniset laitteet olisi
tunnistettava luotettavasti. Samalla estettdisiin tietojen saattaminen rajoittamattoman henkild-
méérin saataville ja varmistettaisiin, ettd kéasitelldéin vain kulloinkin tarpeellisia henkil6tietoja.

Esityksessd ehdotetaan, ettd Terveyden ja hyvinvoinnin laitos antaisi madrdayksen kayttdoike-
uksien perusteista. Palvelunantaja antaisi ammattihenkil6lle kayttdoikeudet nithin valttimat-
tomiin asiakastietoihin, joita ammattihenkild tydssdén tarvitsee.

Asiakastietoa voitaisiin luovuttaa, mikéli asiakastiedon luovuttamisen edellytykset tdyttyisi-
vit. Naitd edellytyksid olisivat hoito- tai asiakassuhteen olemassaolon todentaminen ja laissa
oleva oikeutus tiedon luovuttamiseen. Mikéli néitd edellytyksid asiakastiedon luovuttamiseen
ei olisi, tarvittaisiin tiedon luovutukseen asiakkaalta pyydettdvd EU:n tietosuoja-asetuksen
mukainen nimenomainen suostumus. Asiakkaalla olisi oikeus kieltdd asiakastietojensa luovut-
taminen rekisterinpitdjilti toiselle.
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Kaytto- ja luovutuslokitietojen kerddmiselld ja lokivalvonnalla varmistettaisiin, ettd rekisterdi-
ty tai muu lokivalvontaa suorittava henkil6 voisi jalkikdteen tarkastaa, kuka on katsonut hianen
tietojaan ja puuttua mahdollisiin vadrinkdytoksiin.

Riskien minimoimiseksi tekniikan kehitysta olisi seurattava, jotta tiedot voidaan suojata luo-
tettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset. Esityksen
mukaan tietojérjestelmien ja asiakasasiakirjojen tietorakenteiden on mahdollistettava tietojen
suojaaminen. Terveydenhuollossa on kéytdssd tietojarjestelmien sertifiointimekanismi, joka
sdilyy myos asiakastietolakia uudistettaessa. Jarjestelmié on seurattava ja arvioitava ja niiden
on téytettiv tietyt olennaiset vaatimukset.

Esityksessd esitetddn, ettd valtakunnallisten tietojarjestelmdpalvelujen yhteyteen perustettai-
siin kansalaisen omatietovaranto. Kansalainen voisi pdittdd omatietovarannossa olevien hy-
vinvointitietojensa tai hyvinvointisovellusten tuottamien tietojen kéytostd. Tadma tarkoittaisi
sitd, ettd kansalainen voisi tallentaa tai poistaa omia hyvinvointitietojaan omatietovarannosta.
Liséksi kansalainen voisi antaa nimenomaisen suostumuksensa siihen, ettd palvelunantaja saisi
hy6dyntééd omatietovarannossa olevia kansalaisen hyvinvointitietoja.

Muutokset sihkoéiseen Liikemiariyslakiin

Sahkoisessd ladkemidrdyslain mukaisessa toiminnassa on vélttimatontd késitelld henkilotieto-
jaja EU:mn tietosuoja-asetuksen 9 artiklassa mukaisia erityisid henkilotietoryhmié koskevia tie-
toja kuten terveystietoja. HenkilGtietojen kasittely perustuu tietosuoja-asetuksen 6 artiklan 1
kohdan (c¢) alakohtaan eli lakisddteiseen velvoitteeseen. Henkilotietojen késittelyn perustuessa
edelld mainittuun tietosuoja-asetuksen 6 artiklan 1 kohdan (c) alakohtaan ei rekisterdidyllé ole
vastustamisoikeutta henkilStietojen késittelyyn. Vastustamisoikeudesta on sdédetty tietosuoja-
asetuksen 21 artiklassa. Terveystietojen késittely sdhkdisen lddkemadrdyksen osalta perustuu 9
artiklan (h) alakohtaan. Tdma késittelyperuste edellyttdé tietosuoja-asetuksen mukaan henkil6-
tietojen késittelijan salassapitovelvollisuutta.

Ladkemaardyslaissa esitetddn muutos siihen, ettd reseptiarkistosta luovuttaisiin.

Ladkemadrdyslakiin esitettavdt muutokset suostumuksen ja kiellon osalta olisivat yhdenmu-
kaiset asiakastietolakiin tehtédvien muutosten kanssa. Ladkemaédrdykset on laadittava padsiéan-
nén mukaan sdhkoisesti. Esityksessd on kuitenkin lueteltu ne lddkemadrdykset, joita ei talla
hetkelld voida laatia sdhkdisesti.

3 Esityksen vaikutukset

Esityksella on seka taloudellisia ettd yhteiskunnallisia vaikutuksia. Vaikutukset voidaan jakaa
myos sekd vilittomiin ettd vélillisiin vaikutuksiin. Yhteiskunnallisia vaikutuksia voidaan tar-
kastella asiakkaan, ammattilaisen tai laajemmin yhteiskunnan nikokulmasta.

Esitykselld on vaikutuksia eri kohderyhmiin, kuten sosiaali- ja terveydenhuollon palvelunanta-
jiin ja ammattihenkil6ihin seké koko véestoon sekd sosiaali- ja terveydenhuollon palvelujen
asiakkaina ettd omakanta-palvelun ja hyvinvointisovellusten potentiaalisina kéyttdjini. Vaiku-
tukset kohdistuvat myos asiakas- ja potilastietojarjestelmien toimittajiin ja hyvinvointi-
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Sosiaali- ja terveyspalveluja tuottavat sekd kunnat ja kuntayhtymat, valtio ettd yksityiset pal-
veluntuottajat. Yksityisid sosiaalipalvelun tuottajia oli vuoden 2015 lopussa noin 4 400. Ter-
veydenhuollon palveluntuottajia oli noin 21 000 itsenéiset ammatinharjoittajat mukaan luettu-
na. Terveyspalveluissa tyoskenteli noin 180 000 henkild4 ja sosiaalipalveluissa 205 000 hen-
kiloa.

3.1 Taloudelliset vaikutukset

Suomen terveydenhuollon vuosikustannukset ovat vuonna 2015 olleet yhteensd 19,5 miljardia
euroa. Vuonna 2013 kuntien, kuntayhtymien ja kuntakonsernien liikelaitosten ja yht101den yh-
teenlasketut tieto- ja viestintitekniikan menot olivat noin 900 miljoonaa euroa, joista noin 45
prosenttia eli noin 400 miljoonaa euroa vuodessa kului sosiaali- ja terveydenhuoltoon Sosiaa-
li- ja terveydenhuollon osalta kustannukset vuonna 2015 olivat 556 miljoonaa euroa ja vuoden
2016 budjetoidut kustannukset olivat 599 miljoonaa euroa. Kuntien tietotekniikkakustannuk-
sista 42 prosenttia muodostui ohjelmistojen kéyttooikeuksista ja ylldpidosta, 23 prosenttia
henkildstomenoista laitteiden osuuden ollessa noin 15 prosenttia ja kehittdimiskulujen ollessa
noin 20 prosenttia. Monet 2013 tietotekniikkakartoitukseen vastanneet kunnat ja kuntayhtymat
toivoivat yhteisid tietohallinnon ratkaisuja erityisesti sosiaali- ja terveydenhuoltoon, jossa tie-
tohallinnon kustannusten kasvu on ollut viime vuosina voimakasta. Seuraavassa kaavio kus-
tannusten kasvusta.

SOTE ICT/MILJ EUR

600,0
500,0
400,0

300,0

Sote ICT/milj eur

200,0

100,0

0,0

2013 2015 2016 budj

33



HE 300/2018 vp

Terveydenhuolto on Suomessa nykyéén ldhes taysin digitalisoitunut potilastietojen késittelyn
osalta. Sosiaalihuollossa tietojérjestelmien kéyttd on sen sijaan vdhdisempéd, mutta kattaa kui-
tenkin suurimman osan toiminnasta. Kéytdssé olevia potilastieto- ja muita jérjestelmid on ra-
jallinen maard, mutta siitd huolimatta ndhdéin, ettd sosiaali- ja terveydenhuollon tietojérjes-
telmékenttd kokonaisuudessaan on hajanainen, toimintamallit vaihtelevat alueittain ja organi-
saatiokoh;taisia tai korkeintaan sairaanhoitopiirin alueen kattavia alueellisia toimintamalleja on
runsaasti.

Terveydenhuollossa potilastiedot ovat valtakunnallisesti kaytettdvissd valtakunnallisten tieto-
jérjestelmdpalvelujen avulla. Samankaltaista kokonaisuutta ollaan toteuttamassa tdmén lakieh-
dotuksen mukaisesti my0s sosiaalihuoltoon niin, ettd myds sosiaalihuollossa asiakastiedot oli-
sivat valtakunnallisesti saatavilla valtakunnallisten tietojarjestelmépalvelujen avulla. Lisdksi
kansalaisten tiedonsaantimahdollisuuksia parannettaisiin nayttdmalla asiakastiedot omakan-
nassa. Omakantaa ja valtakunnallisia tietojirjestelmépalveluja voitaisiin hyddyntdd myos asi-
ointiprosessien digitalisoinnissa. Valtakunnallisten tietojarjestelmépalvelut tukisivat myos so-
te- ja maakuntauudistuksen toteuttamista.

Sosiaali- ja terveydenhuollon suurimmat sdédstopotentiaalit ovat toimintaprosessien muutok-
sessa ja erityisesti sdhkoisten palveluiden kéayttoonotossa. Omahoidon kehittdminen ehdotettua
omatietovarantoa hyddyntiden sekd muut sihkoiset palvelut asiakkaille mahdollistaisivat toi-
minnan tehostumisen ja resurssien jarkevin kohdentamisen, kuten myds ICT:n tehokkaampi
hyodyntéminen toimintaprosesseissa. Tavoitellut hyddyt ja sadstot toteutuisivat vasta toimin-
nan pitkdjanteisen kehittdmisen ja uusien toimintamallien kdyttoonoton tuloksena.

Omatietovarannon ja hyvinvointisovellusten avulla toteuttavien omahoitopalveluiden
hydtypotentiaali

Kansallinen yhteinen tietovaranto sdistiisi kustannuksia maakunta- tai tuottajakohtaisiin rat-
kaisuihin verrattuna. Kansallisen ratkaisun rakentaminen maksaisi noin 3,5 miljoonaa, kun
maakuntakohtaiset toteutukset maksaisivat yli 20 miljoonaa. Kansallisen ratkaisun kehittdmis-
kustannukset katetaan valtion talousarvion momentilta 33.01.25, sosiaali- ja terveydenhuollon
kansalliset sdhkdiset asiakastietojarjestelmiit.

Varsinainen hyoty omahoidosta saadaan erilaisten omahoitopalveluiden kautta. Omahoitopal-
veluita rakennetaan laajan kuntakonsortion yhteisessi Omaolo-hankkeessa. Palveluiden kan-
sallinen kustannushyddyn vaikutus on 17 €/asukas/vuosi, eli vuositasolla yli 90 M€, kun pal-
velut ovat laajasti kédytdssd. Erikoissairaanhoidon osalta omahoitopalveluita kehitetdén yli-
opistosairaaloiden yhteisessd virtuaalisairaala 2.0 -hankkeessa. Palvelun toteuttamisesta on
laadittu yksityiskohtaiset kustannushyoty -laskelmat, jotka ennustavat noin 316 miljoonaan
vuosittaista sddstod vuonna 2021. Sddstd muodostuisi esimerkiksi kdyntiméirien ja postituk-
sen vihenemisesta ja postituksen vihenemisesta.

3 Léhde: Kuntien ja sosiaali- ja terveydenhuollon tietohallinnon ja ICT-toiminnan nykytila ja sote- ja alueuudistuksen nakokul-
masta.

Digitalisaatio, ICT-palvelut ja tietohallinto -ryhma (SoteDigi-ryhmai) 26.1.2016

https://www kuntaliitto.fi/sites/default/files/media/file/Sote%20ICT%20kustannuslaskentaraportti_300816.pdf
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Asiakastiedon arkiston hydtypotentiaali

Asiakastiedon arkiston ja muiden valtakunnallisten tietojdrjestelmépalvelujen kiyttoonotto,
kaytto ja ylldpito aiheuttavat taloudellisia kustannuksia sekd valtiolle ettd sosiaalihuollon or-
ganisaatioille. Osa néistd kustannuksista on muuttuvia ja sidoksissa toiminnan volyymiin. Tal-
laisia kustannuksia voivat olla asiakastiedon tallentamisesta ja sailyttdmisestd aiheutuvat kus-
tannukset. Osa kéyttokustannuksista, esimerkiksi hallinnoinnin kustannukset, ovat luonteel-
taan kiinteitd. Liséksi muita kiinteitd kustannuksia ovat investointikustannukset, jotka eivit
ole sidoksissa arkiston toimintaan. Investointikustannukset sijoittuvat paédasiallisesti asiakas-
tiedon arkiston kehittdmisen ja kéyttdonoton alkuvuosille. Investointikustannuksia voi syntyd
muun muassa laitteiston ja ohjelmistojen hankinnasta, palvelujen ostosta sekd oman ja ulkoi-
sen tyovoiman kaytostd. Myos uuden palvelun kéyttoonotosta aiheutuvat koulutuskustannuk-
set huomioidaan investointikustannuksina. Kéayttokustannuksia syntyy tyovoiman ja materiaa-
lien kaytostd sekd palvelujen ostosta. Valtakunnallisen palvelun kehittdmisen kustannusten li-
sdksi kustannuksia aiheutuu sosiaalihuollon organisaatioille niiden kdytdssd olevien asiakas-
tietojérjestelmien muutoksista. Asiakastietojérjestelmiin tulee toteuttaa tekniset liitynnét val-
takunnallisiin tietojérjestelmdpalveluihin. Myo0s tietorakenteiden kehittdminen vaatii jérjes-
telmdmuutoksia. Lisdksi kustannuksia aiheutuu uusien kirjaamiskdytdntdjen ja toiminta-
mallien koulutuksesta ja asiakastiedon arkiston kdyttoonoton tuesta.

Asiakastiedon arkiston kehittdimiskustannukset ovat vuosina 2015-2017 olleet noin 7,36 M€
ja arvioidut kustannukset vuosille 20182020 ovat arviolta noin 13,3 M€. Liséksi sosiaalihuol-
lon varmennepalveluista aiheutuvat kustannukset ovat noin 3 M€. Valtakunnallisen asiakas-
tiedon arkiston kehittimiskustannukset katetaan valtion talousarvion momentilta 33.01.25, so-
siaali- ja terveydenhuollon kansalliset sdhkdiset asiakastietojarjestelmat.

Sosiaalihuollon arkiston avulla tuotettavia taloudellisia hydtyjd on arvioitu arkistoa toimeen-
panevan hankkeen (Kansa-hankkeen) valmisteluvaiheessa. Arviointiin on osallistunut kunta-
toimijoita (kuntakysely valitulle joukolle), Terveyden ja hyvinvoinnin laitoksen (THL) opera-
tiivisen toiminnan ohjauksen yksikko (OPER-yksikko) ja Kansaneldkelaitos. Arvioinnin toteu-
tukselta vastasi Terveyden ja hyvinvoinnin laitoksen Terveys- ja sosiaalitalouden yksikko
(CHESS).

Kustannus-hyotyanalyysin asiakastiedon arkiston taloudellisia hydtyjé on arvioitu seuraavasti:

1. Tiedon hakemisen ja jakamisen tehostuminen

Sdhkoinen arkistointi nopeuttaa tiedon tallentamista, hakemista sekd jakamista eri kdyttdjien
kesken. Tehostumisen merkittavimmat hyddyt kohdistuvat tiedon késittelemiseen. Asiakastie-
tojen arkistoijat sekd arkistoitujen tietojen kayttdjat hyotyisivat sahkoisestd asiakastietojen ar-
kistoinnista. Sdhkoinen arkistointi vdhentéisi merkittavasti arkistonhoitajan tehtdvia sosiaali-
toimessa esimerkiksi tietoaineistoihin liittyvien seulontojen ja poistojen osalta. Liséksi sosiaa-
lihuollon ammattihenkildiden tyd tehostuisi erityisesti asiakasprosessin alkuvaiheen palvelu-
tarpeen arvioinnissa ja sosiaalipalvelujen suunnitteluvaiheessa, kun kaikki asiakasta koskeva
tieto on saatavilla ilman erillisten tietopyyntdjen kautta haettavia tietoja. My0s tiedon luovut-
tajan ty0 vdhenisi, kun paperisia asiakasasiakirjoja ei tarvitsisi luovuttaa pyytéjélle. Kansalai-
set saisivat tictojaan omakannan kautta.
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2. Kirjaamisen tehostuminen

Sahkodinen arkistointi nopeuttaa kirjaamista ja péaéllekkédinen kirjaaminen vihenee. Hydty koh-
distuu erityisesti sdhkodiseen arkistoon arkistoitavien asiakirjojen tekijoille esimerkiksi kunnis-
sa, kun asiakirjan tuottamiseen kuluu vihemmén aikaa. Téstd hyotyisi suoraan arviolta noin
117 000 ammattihenkild4.

3. Arkistoinnin tehostuminen

Sdhkoinen arkistointi véhentééd fyysisten arkistojen tarvetta. Hyoty kohdistuu erityisesti ny-
kyisten fyysisten arkistojen ylldpitdmiseen.

4. Postituksen viheneminen

Lahes kaikki palvelunantajien vilinen postitus voitaisiin hoitaa jatkossa séhkoisesti. Suurin
osa sdhkoisessd muodossa olevista asiakirjoista voidaan toimittaa myds asiakkaalle sdhkoises-
ti, jolloin postitukseen kaytetty aika ja postitukseen liittyvit kustannukset vihenevit.

Edelld mainittuja hyotyjd ovat arvioineet sosiaalihuollon ammattilaiset Helsingin sosiaaliviras-
tosta. Lisdksi on hyodynnetty Péijat-Hameesté liikelaitos Oivan ja Peruspalvelukeskus Aavan
organisaatioista tuotettuja tilastoja.

Seuraavissa kaavioissa on arvioitu sosiaalihuollon arkiston kannattavuutta sekd kustannusten
ja hyotyjen toteumaa vuositasolla. Kaavioista kdy ilmi investoinnin kannattavuuden kehitty-
minen ja hydtyjen realisoituminen muutamien vuosien kuluttua arkiston kiyttéonotosta.*

Kannattavuus vuositasolla ja kumulatiivisesti
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* Lihde: KUNTIEN JA SOSIAALL- JA TERVEYDENHUOLLON TIETOHALLINNON JA ICT-TOIMINNAN NYKYTILA
SOTE- JA ALUEUUDISTUKSEN NAKOKULMASTA.

Digitalisaatio, ICT-palvelut ja tietohallinto -ryhmé (SoteDigi-ryhma) 26.1.2016

https://www kuntaliitto.fi/sites/default/files/media/file/Sote%20ICT%20kustannuslaskentaraportti_300816.pdf
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Kustannukset ja hyédyt vuositasolla
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Vililliset hyodyt

Ehdotuksen mukaiset uudistukset tuottavat teknisluonteisten hydtyjen lisdksi myds valillisia
hyotyjd. Hyotyja syntyy siitd, ettd palvelu- ja hoitotilanteissa ammattilaisten kdytettdvissd on
laajasti asiakkaan aiempia asiakas- ja potilastietoja (asiakkaan antaman suostumuksen, mah-
dollisen luovutuskiellon ja kdyttdvaltuuksien asettamissa puitteissa), jolloin ammattilainen saa
helpommin kokonaiskuvan asiakkaan tilanteesta miké edelleen mahdollista palveluiden koko-
naisvaltaisempaa suunnittelua.

Valtakunnallisiin tietojirjestelmépalveluihin liitettdvéksi voidaan kehittdd hyvinvointisovel-
luksia, joiden avulla voidaan helpottaa asiakkaiden kommunikointia ammattilaisten kanssa,
miké voi tukea terveyden edistdmisessé ja sairauksien hoidossa ja tuottaa sitd kautta terveys-
ja hyvinvointihyotyja. Uudistukset mahdollistaisivat myos uudenlaisten toiminta- ja palvelu-
mallien kehittimisen, miké tehostaisi toimintaa. Sovelluksia voidaan kehittdd hyvinvoinnin
tueksi myds ilman sosiaali- ja terveydenhuollon ammattilaisten osallistumista. HyGtyjen toteu-
tuminen ja niiden suuruusluokka ovat riippuvaisia siitd, minkélaisia toimintamalleja ja sovel-
luksia kehitetéén hyddyntéen valtakunnallisia tietojérjestelmépalveluita.

Vaikutukset kotitalouksille. Kotitalouksille voi koitua kustannushyotyjd sekéd valtakunnallisia
tietojarjestelmdpalveluiden ettd niihin liitettdvien hyvinvointisovellusten tuoman ajanséaston
ettd sosiaali- ja terveydenhuollon toimintamallien uudistamisen kautta. Myos asiakas- ja poti-
lastietojen saatavuuden parantuminen voi tuoda kotitalouksille kustannushydtyjé, esimerkiksi
paéllekkdisten toimenpiteiden vdhentéminen ja parantunut potilasturvallisuus. Jos fyysisié asi-
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ointikdyntejd voidaan korvata tiedonvaihdolla hyvinvointisovellusten kautta, siéstyisi kotita-
louksien aikaa ja myds asiointikdynneistd aiheutuvia kustannuksia.

Vaikutukset terveyspalveluyrityksiin. Terveyspalveluyritykset voisivat kehittdd valtakunnalli-
siin tietojirjestelmépalveluihin ja erityisesti omatietovarantoon liitettdvid hyvinvointi-
sovelluksia ja niihin liittyvid uudenlaisia palvelumalleja. Tietojen saatavuus toisi asiakkaille
paremman mahdollisuuden vaihtaa palveluntuottajaa, kun aiempi hoito- ja palveluhistoria on
valtakunnallisen tietojarjestelmapalvelun kautta saatavilla. Tdméa voisi jossain maérin helpot-
taa mahdollisuuksia tulla markkinoille, lisétd kilpailua yritysten vélilld, ja kilpailuasetelman
kautta my0s parantaa palveluiden laatua ja edistééd uusien toiminta- ja palvelumuotojen kehit-
tAmista.

Silloin kun yritykset toimivat toisen sosiaali- ja terveydenhuollon palvelunjérjestdjan esimer-
kiksi maakunnan lukuun, yritys voisi kdyttdd omaa asiakas- ja potilastietojarjestelmadnsa ja
toimittaa tiedot jarjestdjdlle valtakunnallisen tietojérjestelmépalvelun kautta. Tarve tehdé eril-
lisid integraatioita tai kayttad jarjestdjin tietojarjestelméé véhenisi.

Vaikutukset julkiseen talouteen. Esityksen mukaisilla uudistuksilla on vaikutuksia julkiseen ta-
louteen toisaalta sekd tietojarjestelmien kehittdmis- ja ylldpitokustannusten ettd sosiaali- ja
terveydenhuollon mahdollisen toiminnan tehostumisen kautta aiemmin kuvatulla tavalla. Al-
kuvaiheessa uusien palveluiden kehittdminen vaatisi huomattavia investointeja ja myShemmin
palveluiden kehittimisestd saavutetut hyodyt alkaisivat toteutua.

3.2 Yhteiskunnalliset vaikutukset
3.2.1 Asiakkaan ndkokulma

Esitykselld olisi vaikutuksia asiakkaan nékokulmasta etenkin esityksen sédénnoksilld, jotka
edistdvit ja parantavat sekd sujuvoittavat asiakastiedon siirtymista eri palvelunantajien valilla.
Lisdksi esityksessd on uusi sddnnds kansalaisen omatietovarannosta, johon henkilé voisi niin
halutessaan tallentaa omia hyvinvointitietojaan. Esityksen mukaiset uudistukset todennakoi-
sesti lisdisivdt kansalaisten osallistumis- ja vaikutusmahdollisuuksia erityisesti omakanta-
palvelun ja omatietovarannon mahdollistamien hyvinvointisovellusten kautta.

Kun asiakkaan sosiaali- ja terveystiedot olisivat tallennettu valtakunnallisiin tietojédrjestelma-
palveluihin kansallisesti yhdenmukaisella tavalla, voidaan olettaa, ettd myos asiakkaan saama
palvelu tehostuisi. Asiakasta koskevat sosiaali- ja terveystiedot olisivat saatavilla riippumatta
siitd, missé tai milld palvelunantajalla asiakas asioi. Asiakkaiden tasapuolinen kohtelu parani-
si, kun asiakasta koskevat tiedot olisivat ajantasaisia ja saatavilla.

Terveydenhuollossa on ollut kdytdssd potilaalta kysytty laaja suostumus, jonka perusteella
terveystietoa on voitu luovuttaa valtakunnallisten tietojarjestelmépalvelujen avulla toisille ter-
veydenhuollon toimintayksikéille. Potilaalla on ollut suostumuksen antamisen jélkeen oikeus
kieltéa tietojensa luovuttaminen. Téssé hallituksen esityksessd luovuttaisiin edelld mainitusta
laajasta suostumuksesta ja siihen kytketysté kielto-oikeudesta.

Tietojen luovuttaminen rekisterinpitijien valilld ei esityksen mukaan edellyttiisi jatkossa asi-
akkaan suostumusta, mutta asiakas voisi kuitenkin kieltdé tietojensa luovuttamisen. Kiellon
voisi kohdentaa yksittdiseen rekisteriin tai palvelunantajaan. Terveydenhuollossa kiellon voisi
kohdistaa jatkossakin yksittdiseen palvelutapahtumaan ja sosiaalihuollossa yksittdiseen asia-
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kirjaan tai palvelutehtdvéén. Liséksi olisi mahdollista kieltdd kaikkien tietojen luovutus. Kiel-
lolla ei voisi kuitenkaan rajoittaa lakiin perustuvia tiedonsaantioikeuksia.

Suostumuksesta on sdddetty EU:n tietosuoja-asetuksessa ja Euroopan unionin maiden tie-
tosuojaviranomaisista koostuva tietosuojatyoryhmd on antanut suostumuksesta ohjeistusta
(WP 29). Suostumuksesta luopuminen on merkittdvd muutos terveydenhuollon nykyisiin val-
takunnallisten tietojarjestelmépalveluiden kdytdntoihin. Jatkossa potilastiedot ovat 1dhtokoh-
taisesti luovutettavissa muille rekisterinpitdjille, jos asiakas ei ole kieltdnyt tietojensa luovut-
tamista. Suostumuksen oli vuoden 2018 maaliskuun loppuun mennessé tehnyt noin kolme
miljoonaa henkil64.

Asiakkaat pystyisivit tallentamaan kansalliseen tietovarantoon omia henkildkohtaisia hyvin-
vointi- ja terveystietojaan omatietovaranto (Personal Health Record (PHR)) -palvelun avulla.
Tavoitetilassa asiakas voisi tallentaa tietojaan internetin, erilaisten asiointipalveluiden tai mo-
biilisovellusten kautta. Asiakkaalla olisi mahdollisuus hyddyntdd yhd enemméin itsenséd ke-
rddmid hyvinvointi- ja terveystietoja eldméntapojensa ja hyvinvointinsa parantamiseen. Asi-
akkaan tallentamia tietoja voisi ammattihenkild tarvittaessa kdyttad asiakkaan suostumuksella.
Omatietovarannon avulla edistettdisiin uusien innovaatioiden aktiivista hyddyntdmistd oman
hyvinvoinnin huolehtimisessa.

Asiakkaalle annettavan katseluyhteyden avulla tdysi-ikdinen asiakas voisi ndhdd omat erik-
seen sdddetyt ajantasaiset asiakas- ja hoitotietonsa ajasta, paikasta sekd palveluntuottajasta
riippumatta oman pdéteyhteyden kautta. Potilas voisi katseluyhteyden avulla seurata oman
palvelunsa ja hoitonsa kulkua seké tarkistaa muun muassa palvelu-, diagnoosi- ja laékitystieto-
ja sekd hoito-ohjeita. Potilas voisi myds saada katseluyhteyden avulla nopeammin ja jousta-
vammin tiedon esimerkiksi laboratoriotuloksista. Katseluyhteyden avulla potilas voisi lisaksi
seurata asiakastietojensa luovutukseen liittyvid lokitietoja joustavammin, koska tiedonsaanti-
pyyntoé ei tarvitsisi erikseen esittdd toimintayksikkoon. Valtakunnallisesti keskitetty katselu-
yhteys mahdollistaisi eri toimintayksikdiden asiakastiedon tuottamisen potilaalle yhden kéyt-
toliittymén kautta. Katseluyhteyksid ei siten tarvitsisi luoda jokaisesta hoitoyksikdstd, jossa
potilas on ollut hoidettavana. Téll4 esitykselld luodaan edellytykset myds sille, ettd my0s sosi-
aalihuollon tiedot olisi kéytettdvissd saman katseluyhteyden vélityksella.

3.2.2 Ammattilaisen ndkokulma

Sosiaalihuollon ammattihenkil6t hydotyisivat valtakunnallisista tietojarjestelmépalveluista,
koska tiedonhaku tehostuisi sosiaalihuollon liityttyéd valtakunnallisiin tietojirjestelmépalvelui-
hin. Asiakkaan hoidon ja hoivan toteuttaminen ja sen jarjestdminen olisi helpompaa ja jousta-
vampaa, kun tarpeelliset ja ajantasaiset tiedot olisivat helposti ja oikea-aikaisesti kdytettavissd
sosiaali- tai terveydenhuollon rekistereistd. Kun ammattihenkild saisi kéyttdoikeutensa perus-
teella ty0ssddn tarvitsemansa tiedon potilas- tai asiakasrekisteristd, olisi tiedon nopealla saata-
vuudella myds merkitysté asiakasturvallisuuteen. Valtakunnallisten tietojirjestelmépalvelujen
avulla ja asiakkaan suostumuksen perusteella terveydenhuollon ammattihenkild saisi tarvitse-
mansa tiedon potilaan sosiaalipalveluista ja sosiaalihuollon ammattihenkil6 puolestaan asiak-
kaan terveydenhuollosta.

Asiakkaat pystyisivét tallentamaan kansalliseen tietovarantoon omia henkilokohtaisia hyvin-
vointi- ja terveystietojaan omatietovaranto-palvelun avulla. Tavoitetilassa asiakas voisi tallen-
taa tietojaan internetin, erilaisten asiointipalveluiden tai mobiilisovellusten kautta. Asiakkaan
tallentamia tietoja voisi ammattihenkild tarvittaessa kayttdd asiakkaan suostumuksella. Asiak-
kaan itsensd omatietovarantoon tallentamia tietoja, ammattihenkild voisi hyddyntid esimer-
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kiksi esitietojen kerddmisessd. hoidon tarpeen arvioinnissa ja hoitokdyntien vilisessd seuran-
nassa.

Terveydenhuollossa kdytossd olevasta laajasta suostumuksesta luopuminen vahentéisi tervey-
denhuollossa annettujen suostumusten kisittelyyn tarvittavaa tyotd. Tyotd on aiheutunut suos-
tumusten kirjaamisesta ja paperisten allekirjoitettujen suostumuslomakkeiden tallentamisesta.

Tietojen luovutusten perustuminen lainsdddantoon suostumuksen sijasta voi parantaa tietojen
saatavuutta terveydenhuollossa. On kuitenkin huomioitava, ettd potilastiedot ovat olleet saata-
villa suostumuksen perusteella ja suostumuksen on antanut noin 3,2 miljoonaa henkil64, joten
siirtyminen suostumuksesta lakisééteiseen luovutusperusteeseen ei merkittdvasti muuttaisi ti-
lannetta. Tietojen luovutus edellyttdd joka tapauksessa asiakas- tai hoitosuhdetta tai muuta asi-
allista syytd. Asiakkailla olisi oikeus kieltdd tietojensa luovutus, jolloin voi olla mahdollista,
ettei terveydenhuollon ammattilaisilla ole kaytettdvissd kaikkia niitd tietoja, jotka olisivat tar-
peellisia hoidon toteuttamisen kannalta. Valtakunnallisten tietojarjestelmépalvelujen myota
sekd arkistointi- ja postituskulut véhentyisivit sosiaalihuollossa. Asiakasta koskevan tiedon
keruu tehostuisi ja nopeutuisi, kun asiakasta koskevat tiedot 16ytyisivét keskitetysti ja yhden-
mukaisessa muodossa. Valtakunnallisten tietojarjestelmépalvelujen voitaisiin my0s odottaa
alentavan postituksen kuluja etenkin sosiaalihuollon osalta, joka esityksen mukaan tulisi liit-
tyméadn valtakunnallisiin tietojarjestelmépalveluihin. Palvelujentuottajat 16ytéisivét olennaiset
asiakastiedot tietoarkistosta eikd samoja tietoja tarvitse hakea endd esimerkiksi postin vilityk-
selld. Nykymuotoisesta arkistosta luopuminen vidhentéisi kustannuksia. Nykyjérjestelméssa
arkistointi aiheuttaa sekd tilakustannuksia etté arkistointikustannuksia, jotka aiheutuvat muun
muassa arkiston henkilokunnan palkkakuluista.

3.2.3 Yhteiskunnan ndkokulma

Digitalisaatiolla, jota tdmé esitys mahdollistaa, on tarkoitus osaltaan alentaa sosiaali- ja ter-
veydenhuollon kustannuksia.

Valtakunnallisten tietojarjestelmipalvelujen hyddyt liittyisivat sosiaali- ja terveydenhuollon
tehostumiseen, laadun parantumiseen sekd paremman ja helpommin saatavilla olevan tiedon
lisddntymiseen. Valtakunnalliseen arkistoon yhdenmukaisesti tallennetut tiedot vahvistaisivat
sosiaali- ja terveydenhuollon tietopohjaa ja yhdenmukaista informaatiota seké jatkossa edistéi-
sivét osaltaan sosiaali- ja terveydenhuollon vilisti tiedonvaihtoa ja yhteisty6ta.

Asiakastiedon sdhkoiselld luovutuksella ja arkistoinnilla on sosiaali- terveydenhuollon palve-
lujen tuottamisen kustannuksia vdhentdva vaikutus. Erityisesti sdhkoiselld arkistoinnilla kye-
tddn vdhentdmédn kustannuksia olennaisesti. Liséksi sosiaali- ja terveydenhuollon toiminta-
prosesseja kyettdisiin tehostamaan. Toimintaprosessien kehittimisen yhteydessé on tirkeéda ot-
taa huomioon myos ne ryhmait, jotka eivét ole tottuneet séhkoiseen asiointiin tai eivét siithen
kykene. Tarvittaessa henkildd voitaisiin auttaa sdhkdisessé asioinnissa toiminnallisella tasolla.

Esityksessd ehdotetun Omatietovaranto-palvelun avulla asiakkailla olisi mahdollisuus tallen-
taa omia henkilokohtaisia hyvinvointitietojaan. Tavoitetilassa néité tietoja asiakas voisi tallen-
taa omatietovarantoon esimerkiksi erilaisten mobiilisovellusten avulla. Tdma edistdisi uusia
innovaatioita ja uusien tuotteiden kehittamista.

Esitetyilld muutoksia ei ole merkittidvid alueellisia vaikutuksia. Esitetyt muutokset mahdollis-

taisivat asiakas- ja potilastietojen saatavuuden valtakunnallisesti ja tasapuolisesti eri alueilla.
Omatietovaranto mahdollistaisi asukkaiden omien hyvinvointitietojen ja hyvinvointisovellus-
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ten kdyton valtakunnallisesti ja osaltaan helpottaisi joidenkin palveluiden saavutettavuutta syr-
jaseuduilla.

3.2.4 Sukupuolivaikutukset

Esityksen sddnnokset asiakastietojen sdhkdisestd kasittelystd ovat sukupuolineutraaleja.

3.2.5 Lapsivaikutukset

Lapsen oikeuksista sdddetddn YK:n lapsen oikeuksien sopimuksessa. Lisdksi alaikdisen poti-
laan asemasta sdddetdédn laissa potilaan asemasta ja oikeuksista, alaikdisen asiakkaan asemasta
sdddetddn laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista. Sosiaalihuoltolaissa on
sdddetty lapsen edusta sekéd lapsen ja nuoren mielipiteen ja toivomusten huomioon ottamisesta.
Lapsioikeudessa tirkeda on huolehtia toisaalta lapsen osallisuuden ja toisaalta lapsen suojelun
tasapainosta.

YK:n lapsen oikeuksien sopimuksen 16 artiklassa sdddetddn lapsen yksityisyyden suojasta ja
17 artiklassa oikeudesta tiedon saantiin. EU:n yleinen tietosuoja-asetus sditelee tictoyhteis-
kunnan palveluihin liittyvistd lapsen suostumukseen sovellettavista ehdoista. Tietosuoja-
asetuksen 8 artiklan 1 kohdassa séddetdéin ikédrajasta, jonka mukaan tietoyhteiskunnan palvelu-
ja voidaan tarjota suoraan lapselle ilman lapsen vanhempainvastuunkantajan suotumusta tai
valtuutusta. Jasenvaltiot voivat lainsddddnndssddn saatdd lasta koskevasta ikdrajasta, joka ei
saa olla alle 13 vuotta eikd yli 16 vuotta.

Esityksen yhtend tarkoituksena on laajentaa valtakunnallisten tietojérjestelmépalvelujen sisél-
tod siten, ettd kyseisiin palveluihin voidaan tallentaa sosiaalihuollon asiakasasiakirjojen lisdksi
kansalaisella olisi mahdollista my0s tallentaa omia hyvinvointitietojaan tai erilaisten hyvin-
vointisovellusten tuottamia tietoja kansalaisen omatietovarantoon.

Esityksen mukaan omatietovarantoon tallennettaisiin henkilon itsensé tai hyvinvointisovelluk-
sen tuottamia ja hallinnoimia hyvinvointitietoja. Lapsi, joka kykenisi itse ikdnsé ja kehitys-
tasonsa puolesta huolehtimaan esimerkiksi diabetes-l4édkityksensd ottamisesta voisi tallentaa
verensokeriarvojaan hyvinvointitietoihin. Ehdotettu asiakastietolaki ei toisi uutta sdéntelyd
menettelyyn lapsen kypsyystason maarittimisessa tai sen arviointiin minka ikdinen lapsi voisi
ylipditddn hyodyntidd omatietovarantoa. Léhtokohtana voitaisiin pitdé sitd, ettd lapsen asema,
erityisen suojelun tarve ja vield vajaa oikeustoimikelpoisuus edellyttivit, ettd lapsen tiedot
ovat padsdantdisesti hidnen huoltajansa tai muun laillisen edustajan néhtavilld, kuitenkin huo-
mioiden, ettd se on lapsen edun mukaista. Kun tietoyhteiskunnan palveluja tarjotaan suoraan
lapselle, on otettava huomioon edelld mainittu EU:n yleisen tietosuoja-asetuksen 8 artikla.
Tietosuoja-asetuksen mukaan lapsi tarvitsee huoltajan suostumuksen tietoyhteiskunnan palve-
luiden kéyttoon. Ikdrajasta voidaan EU:n tietosuoja-asetuksen mukaan séétdd kansallisessa
lainsdddédnnossa.

Esityksessé ehdotettu sddnnds omatietovarannosta ja omien tietojen katselusta antaa mahdolli-
suuden lapsen oikeudesta yksityisyyteen. Mahdollisuus sdhkoiseen asiointiin voi olla tirkeé
esimerkiksi niille lapsille, jotka ovat yksiniisii tai joilla on vaikeat kotiolot. Lapsen henkil6-
kohtainen tilanne voi olla hyvin erilainen ja joissain tilanteissa sdhkdinen asiointi voisi olla
lapselle tarked vuorovaikutusvéline.

41



HE 300/2018 vp

4 Asian valmistelu
4.1 Valmisteluvaiheet ja -aineisto

Sosiaali- ja terveysministerid asetti asiakastietojen sdahkdistd késittelyd koskevan lainsdddan-
ndn uudistamista valmistelevan tyoryhmén toimikaudelle 20.4.2015 - 31.5.2016. Ty6ryhmén
toimikautta jatkettiin 30.11.2016 saakka, koska asiakastietolain muutokset ovat riippuvaisia
sosiaali- ja terveydenhuollon jérjestdmislakiin tehtdvistd muutoksista sekd EU:n tietosuoja-
asetuksesta.

Ty6ryhmé on kokoontunut yhteensé 19 kertaa. Tydryhmén kokoontumisten liséksi hallituksen
esitystd on valmisteltu virkatyond yhteistydssd Terveyden ja hyvinvoinnin laitoksen sekd Kan-
saneldkelaitoksen kanssa.

4.2 Lausunneot ja niiden huomioon ottaminen
Lausuntokierroksen palaute

Luonnoksesta hallituksen esityksestd on jéarjestetty lausuntokierros tammi-maaliskuussa 2017.
Sosiaali- ja terveysministerid vastaanotti noin 180 lausuntoa. Yksittdiset lausunnot 16ytyvét
valtioneuvoston hankeikkunasta. Lausuntopalautteet on otettu huomioon ja niiden pohjalta on
tehty tarvittavat muutokset lakiesityksen pykéliin seké yleis- ja yksityiskohtaisiin perustelui-
hin.

Lausunnon antajat ovat pitdneet esitystd padosin kannatettavana ja lakiesityksen keskeisié eh-
dotuksia on pédosin puollettu. Tietosuojavaltuutetun toimisto on kiinnittdnyt huomiota siihen,
ettd maakunnan ollessa rekisterinpitéjéni kaiken sen jarjestdmisvastuulle kuuluvan palvelutuo-
tannon osalta, tietoja olisi yhden rekisterinpitéjén rekisterissd paljon nykyistd enemmén ja
myos mahdollisia rekisteritietojen kayttéjid olisi enemmaén. Talldin myos riskit asiakastietojen
vadrinkaytoksiin lisddntyisivat. Tdma asettaa vaatimuksia kdyttovaltuuspolitiikalle ja kaytto-
valtuushallinnalle. Lisdksi tulee turvata organisaatioille ja kansalaisille tosiasiallinen mahdol-
lisuus riittédvisti seurata asiakas- ja potilastietojensa kdyttod ja luovutusta jélkikédteen omakan-
nan kautta ja muutoin. Yksityiset sosiaali- ja terveydenhuollon ammatinharjoittajat ovat tuo-
neet esille vaikeuden liittyd valtakunnallisten tietojdrjestelmépalvelujen kayttéjiksi.

Lausunnonantajilla on ollut mahdollisuus lausua mielipiteensd myds heille esitettyihin koh-
dennettuihin kysymyksiin webropol-kyselyn avulla. Kysymykset ovat koskeneet asiakastieto-
lakiin tehtyjd keskeisid muutosehdotuksia.

Vastaajista noin 80 % (82 kpl) on ollut sitd mielti, ettd asiakastietolain muutokset tukevat hy-
vin tai péadosiltaan hyvin sote-palvelujarjestelman uudistuksia. Sote-palvelujarjestelmén kes-
keinen uudistus on muun muassa se, ettd sosiaali- ja terveyspalvelut muodostaisivat yhteen
sovitettuja kokonaisuuksia. Lisdksi vaikuttava ja integroitu palvelutuotanto edellyttda asiakas-
ta ja palveluita koskevaa téydellistd tietointegraatiota seké tietojen saatavuutta yli organisaa-
tio- ja hallintorajojen.

Enemmistd vastaajista oli sitd mieltd, ettd lakiehdotus edistéisi sosiaali- ja terveydenhuollon

asiakastietojen ja asiakkaan itsensd tuottamien hyvinvointitietojen tietoturvallista sdhkoisté
kasittelyd sosiaali- ja terveydenhuollossa.
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Vastaajista noin 70 % (112 kpl) kannatti lausuttavana olleen esityksen mukaista yhteista sosi-
aali- ja terveydenhuollon asiakasrekisterid ja sitd vastusti 3 vastaajaa. Vastaajat pitivit sosiaa-
li- ja terveydenhuollon yhteistd asiakasrekisterid edellytyksend sosiaali- ja terveydenhuollon
palvelujen valinnanvapaudelle seké hyvand sosiaali- ja terveydenhuollon yhteistydssé. Se néh-
tiin myds valttimattomana sille, ettd sosiaali- ja terveydenhuollon palvelut toimisivat sujuvasti
ja laadukkaasti ja ettd palveluketjut olisivat saumattomia. Huomiota kiinnitettiin siihen, ettd
tarvitaan tdsmennysta sen suhteen, miten laajalti asiakastiedot olisivat ndkyvissa tiedon kaytta-
jélle sosiaali- ja terveyspalveluissa. Huomiota kiinnitettiin myos siihen, ettd haluttaisiin asia-
kastietojen pysyvdn mahdollisimman pienen piirin tiedossa. Lausuntokierroksen jilkeen on
tarkentunut, ettd asiakas- ja potilastietojen késittely yhteisen rekisterin ja kayttovaltuuksien
perusteella ei onnistu. Koska asiakas- ja potilastiedoilla on erilliset kéyttotarkoitukset, tulee
tietojen kaytostd sosiaali- ja terveyspalveluiden valilld saatda lailla. Lisaksi tarvitaan muutok-
sia muihin asiakas- ja potilastietojen salassapitoa ja luovutuksia koskeviin sdadoksiin. Naité
muutoksia ei toteuteta tdssd annettavaan esitykseen, vaan kdynnistetddn erillinen valmistelu
tiedonhallinnan sddddsten uudistamiseksi.

Asiakastietojen késittelyn perusteeksi esityksesséd on ehdotettu, ettd ammattihenkild voisi kési-
telld asiakastietoa asiakas- tai potilassuhteen tai lain perusteella padsdantoisesti ilman asiak-
kaan suostumusta. Noin 80 % vastaajista kannattaa tai padosin kannattaa esitettyd asiakastie-
don kasittelyperustetta. Kuitenkin edellytettiin, ettd Terveyden ja hyvinvoinnin laitos antaisi
selkedt ja yksiselitteiset madraykset kdyttdoikeuksien perusteista ja méérittelisi asiakas- ja hoi-
tosuhteen varmistamisen toteuttamistavan. Korostettiin myos asiakkaan informoinnin tarkeyt-
td. Vastaajista noin 10 % vastusti esitystd. Heiddn mukaansa yksilolld pitdisi olla oikeus péét-
taa siitd, antaako tietojaan késiteltdvaksi. Koettiin myds, ettd informoitu suostumus on ollut
hyvén ja luottamuksellisen asiakassuhteen perusta ja niin sanotun perussuostumuksen pyyta-
misestd ei tulisi luopua. Myos valtaosa vastaajista kannatti sité, ettd asiakkaalla ei olisi oikeut-
ta kieltad asiakastietojensa luovuttamista rekisterinpitéjan sisalla.

Esityksen mukaan henkild voisi tallettaa tietojaan tai hyvinvointisovelluksen tuottamia tietoja
omatietovarantoon. Henkil6lla olisi lisdksi oikeus padttdd tietojensa kaytOstd ja poistamisesta
omatietovarannosta. Henkild voisi antaa suostumuksensa siihen, ettd palvelunantaja saisi hyo-
dyntdd tyotehtdvissddn asiakkaan omatietovarannossa olevat hyvinvointitiedot. Henkil5114 oli-
si oikeus myos kieltdd omatietovarannossa olevien hyvinvointitietojensa niyttdmisen. Saadun
palautteen mukaan noin 85 % kannatti esitystd omatietovarannosta.

Esityksen mukaan reseptikeskuksessa olevia tietoja potilaan 1ddkemaarayksistd, niiden toimi-
tustiedoista ja uudistamispyynndistd sekd muista lddkitystiedoista saisi késitelld hoito- tai
asiakassuhteessa ilman potilaan suostumusta. Potilas voisi kuitenkin kieltdd yksiloimiensé
ladkkeiden ja niihin liittyvien merkintdjen luovutuksen. Vastaajista noin 60 % kannatti tai
padosin kannatti esitysti. Esitystd vastustavien mielestd kielto-oikeuden pitéisi olla yhtenevai-
nen asiakastietojen kielto-oikeuden kanssa ja tuotiin myos esille se, ettd potilaan kielto-oikeus
tulisi kokonaan poistaa kokonaisladkityksen hallinnan perusteella.

Kuulemistilaisuus

Kuulemistilaisuuden taustaa

Asiakastietolakiedistyksen jatkovalmistelussa on todettu, ettid asiakas- ja potilastietojen luo-
vuttaminen sosiaali- ja terveydenhuollon, eli kahden eri kayttotarkoituksen vélilld, vaatii

isompia muutoksia kuin mitd alun perin oli ajateltu. Asiakastietolakiluonnokseen suunniteltu
malli yhteisestd rekisteristd, kdyttovaltuuksien hallinnan ja asiayhteyden tai hoitosuhteen to-
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dentamisesta ei sellaisenaan riitd, vaan se edellyttdd muutoksia myds sosiaali- ja terveyden-
huollon muuhun lainsdddéntoon asiakastietolain liséksi.

Asiakas- ja potilastiedon tiedonhallintaa on sédénnelty kansallisessa lainsdddédnndssé useissa eri
laeissa: sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki (asiakaslaki 812/2000)
sosiaalihuollon asiakasasiakirjalaki (254/2015), potilaan asemasta ja oikeuksista annettu laki
(potilaslaki 785/1992) ja sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009).
Lisdksi sosiaali- ja terveydenhuollon toimintaa sditelevét lukuisat sektorikohtaiset lait.

Sosiaali- ja terveydenhuollon yhteisten palvelujen séddddspohja sekéd toiminnallisella ettd tie-
donhallinnan tasolla on vidhdistd. Yhden rekisterin malli ei ratkaisisi sosiaali- ja terveyden-
huollon vilistd tiedonvaihtoa, josta on sdddetty sektorikohtaisessa lainsdddannossa. Lisdksi
tietointegraatio vaatii uutta sdddospohjaa. Jatkossa olisi tunnistettava myos ne palvelut, joissa
tosiasiallisesti tehdddn yhteistyotd sosiaali- ja terveydenhuollon vlilld ja joissa asiakastiedon
on tarpeen liikkua.

EU:n tietosuoja asetuksen 5 artiklassa todetaan, ettd henkilGtiedot on keréttiva tiettyd, nimen-
omaista ja laillista tarkoitusta varten, eikd niitd saa myohemmin kéisitelld nédiden tarkoitusten
kanssa yhteen sopimattomalla tavalla (kdyttotarkoitussidonnaisuus). Jos tietoja kdytetddan mui-
hin kuin alkuperiisiin kédyttdtarkoituksiin, se vaatii perusteen, esimerkiksi yksilon suostumuk-
sen taikka lain sddnnoksen. Lisdksi EU:n tietosuoja-asetuksen mukaan sosiaali- ja terveystie-
tojen késittelylld on erilaiset perusteet, joista on sdidetty tietosuoja-asetuksen 6 ja 9 artiklois-
sa.

Edelld mainituista ongelmista johtuen sosiaali- ja terveysministerid jarjesti kuulemistilaisuu-
den 2.5.2018. Kuulemistilaisuuden tarkoituksena oli saada palautetta erityisesti siité, ettd yh-
den rekisterin mallista luovuttaisiin. Lisdksi lausunnon antajilla oli niin halutessaan mahdolli-
suus antaa palautetta koko asiakastietolakiluonnoksesta.

Kuulemistilaisuuden palaute

Kuulemistilaisuuteen osallistui yhteensd 83 eri organisaation edustajaa. Kirjallisia lausuntoja
annettiin sosiaali- ja terveysministeriolle yhteensi 34 kappaletta.

Lausuntopalautteen mukaan asiakastiedon kaésittelyn tulisi olla joustavaa sosiaali- ja tervey-
denhuollon yhteisissd palveluissa. Sosiaali- ja terveydenhuollon yhdessé tuottamat ja yhteiset
asiakasasiakirjat tulisi jatkossa tunnistaa ja méidritelld. Useassa lausunnossa on tuotu esille
my0s se, ettd lakiesitys tulisi antaa vuonna 2017 esitetyn mukaisena, jossa on ehdotus yhdesti
asiakasrekisteristd. Vuonna 2017 saadun lausuntopalautteen perusteella yhden asiakasrekiste-
rin mallia pidettiin erittdin kannatettavana. Yhden rekisterin mallissa asiakastiedon hallinta
olisi perustunut muun muassa kayttovaltuushallinnolle seké asiayhteyden tai hoitosuhteen to-
dentamiselle.

Lausunnon antajista suurin osa vastusti sitd, ettd yhteisestd sosiaali- ja terveydenhuollon asia-
kasrekisteristd luovuttaisiin tdsséd esityksessd. Suurin osa vastaajista, kuten Kuntaliitto, Kan-
saneldkelaitos, suurimmat kaupungit ja liitot ovat esittdneet lausunnoissaan, ettd sosiaali- ja
terveydenhuollon yhteinen asiakasrekisteri on edellytyksend sosiaali- ja terveydenhuollon pal-
velujen valinnanvapaudelle ja yhteistyolle seka se olisi valttdmatdn sosiaali- ja terveydenhuol-
lon palveluiden saumattomuudelle ja sosiaali- ja terveydenhuollon integraatiolle. Liséksi on
esitetty, ettd EU:n yleinen tietosuoja-asetus ei estd sosiaali- ja terveydenhuollon asiakastieto-
jen yhteisti rekisterid. Palautteessa on tuotu esille myds se, ettd sosiaali- ja terveydenhuollon
asiakastiedoilla on jo nyt yhteinen kéyttotarkoitus.
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Tietosuojavaltuutetun toimiston lausunnossa on pidetty hyvana ratkaisuna sitd, ettd esityksessi
ei ehdoteta sosiaali- ja terveydenhuollon yhteistd asiakas- ja potilasrekisterid. Tietosuojaval-
tuutettu on viitannut sosiaali- ja terveysministerion esittdmiin perusteluihin ja on kiinnittdnyt
lausunnossaan huomiota perustelujen liséksi vield siihen, ettd asiassa tulee ottaa huomioon
myos salassapitosddnnokset. Pelkélld rekisterimédrittelylld ei voida ohittaa salassapitosdén-
noksid. Siten myds salassapitosddnndksid tulee arvioida silloin, jos tietojen saantia on tarkoi-
tus jatkossa helpottaa sosiaali- ja terveydenhuollon vélilla.

Terveyden ja hyvinvoinnin laitos korostaa lausunnossaan sité, ettd sosiaali- ja terveydenhuol-
lon palvelujéarjestelméuudistuksen kannalta vélttdméttomid, yhteistd tiedonhallintaa helpotta-
via séddnnoksid ei ole esityksessd. My0Oskédn sosiaali- ja terveydenhuollon yhdessé tuottamia ja
yhteisid asiakasasiakirjoja ei esityksessd ole.

Apteekkariliitto pitdd esitystd pddosin kannatettavana. Muutosehdotukset tukevat sosiaali- ja
terveydenhuollon tietointegraation toteutumista seké parantavat asiakas- ja l4ékitystiedon saa-
tavuutta ja hyddynnettiavyyttd. Apteekkariliitto esittdd lausunnossaan, etté apteekeilla tulisi ol-
la mahdollisuus kirjata reseptikeskukseen lddkehoidon vaikuttavuuteen liittyvai tietoa.

Eldketurvakeskus, liikennevakuutuskeskus ja tapaturmavakuutuskeskus ovat lausunnoissaan
esittdneet, ettd Kanta-palveluihin kuuluvan viestinvilitys- ja kyselypalvelun avulla voitaisiin
mahdollistaa my6s muiden korvauskésittelyssé tarvittavien vilttimattomien terveydentilatieto-
jen toimittaminen sdhkoisessd muodossa vakuutuslaitoksille ja -yhtidille silloin, kun niilld on
lainsédddéntdon perustuva oikeus saada tietoja. Se olisi mahdollista toteuttaa myds siten, ettéd
tietojen luovuttajalla séilyy harkintavalta yksittéisten tictojen luovutuksessa. Tietojen toimit-
taminen edellyttdisi siis jatkossakin yksildityé ja perusteltua pyyntod, jonka oikeellisuuden tie-
tojen luovuttaja arvioisi. Néin ollen muutos ei laajentaisi vakuutuslaitosten ja -yhtididen tie-
donsaantioikeuksia nykyisestd, mutta mahdollistaisi tietojen vélittdmisen sdhkoistéd kanavaa
pitkin vastaavassa laajuudessa kuin mihin vakuutuslaitoksilla ja -yhti6illd on oikeus talldkin
hetkelld paperisessa muodossa. Tyoeldkelaitos saa jo nyt tydeldkelakien perusteella hakea tie-
dot teknisen kayttoyhteyden avulla ilman sen suostumusta, jonka etujen suojaamiseksi salas-
sapitovelvollisuus on sdiddetty.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) on lausunnossaan nostanut esille
sen, ettd esitykseen olisi syytd lisdtd selkeidt sddnnokset siitd, ettd valvontaviranomaisella on
oikeus saada tehtéiviensd suorittamiseksi tarpeelliset tiedot teknisté kéyttoyhteyden vilitykselld
Kansanelédkelaitoksen arkistosta. Talld hetkelld Valvira joutuu pyytdmédn muun muassa poti-
lasasiakirjat manuaalisina suoraan kulloinkin kyseessd olevasta toimintayksikostd. Joissakin
tapauksissa toimintayksikoitd on samaan valvonta-asiaan liittyen useita.

Lagkariliitto on kiinnittdnyt huomiota potilaan tekemiin kieltoihin. Tietojen tulisi ndkyé aina
ladkarille. Ladkariliitto toteaa lausunnossaan, ettd ladkitysturvallisuuden toteutumisen nako-
kulmasta olisi vélttdmatontd, ettd hoitavalla 144karilla olisi tiedossaan se, ettd potilas on tehnyt
kieltoja koskien resepti-keskuksen tai potilastiedon arkiston tietoja. Liiton mielestd yksinker-
tainen tieto siitd, ettd kieltoja on tehty tai ei ole tehty, riittdisi. [lman tietoa tehdyista kielloista
ladkari ei voi kdytdnnossd luottaa reseptikeskuksen léékitystietojen kattavuuteen minkéédn po-
tilaan osalta. Tdma vesittdisi sdhkdisen reseptijarjestelmén keskeisen hyddyn, jonka mukaan
jarjestelmdstd on saatavissa ajantasainen tieto potilaan lddkityksestd. Valviran ndkemyksen
mukaan kielto-oikeus on kuitenkin ehdotetussa muodossa liian laaja ja vaarantaa potilasturval-
lisuuden. Olisi tarkedd, ettd vahintddn paivamaaritictoineen nékyisi, mitd sellaisia asiakirjoja
tai tietoja tiedostossa on, joiden ndyttdmisen potilas on kieltinyt.
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Sosiaali- ja terveysministerio on késitellyt saadun palautteen ja tehnyt muutoksia esitykseen.
Sosiaali- ja terveydenhuollon integraation edistdmiseksi ja saadun palautteen perusteella sosi-
aali- ja terveysministerid kdynnistdd jatkotyon sosiaali- ja terveydenhuollon tiedonhallinnan
kehittdmiseksi ja parantamiseksi.

Arviointineuvoston ja oikeuskanslerinviraston lausunnot

Arviointineuvosto on antanut esityksestd lausuntonsa heindkuussa 2018. Lausunnossaan ar-
viointineuvosto totesi, etté esityksen vaikutusarvioista saa késityksen yleiselld tasolla. Kuiten-
kin esitysluonnoksessa arviointineuvosto néki puutteita ja nosti esille kehittdmiskohteita. Esi-
tystd on korjattu arviointineuvoston lausunnon mukaisesti, kuten kustannusten ja hyotyjen
kohdentumiseen kotitalouksille, yrityksille ja julkiseen talouteen seki sen osalta missi maarin
esitys edesauttaa kokonalssaastOJen saavuttamista.

Arviointineuvosto on kiinnittdnyt huomiota myos siihen, ettd esityksesté puuttuu vertailu kan-
sainvilisistd kokemuksista sosiaali- ja terveydenhuollon séhkoisistd tietojérjestelmistd seké
siitd, mitd voisimme oppia muiden maiden kokemuksista tietojérjestelmien turvallisuudesta,
riskeistd, kustannuksista ja hyddyistd. Sosiaali- ja terveysministerio toteaa kansainvilisen ver-
tailun puuttumisen johtuvan siitd, ettd vaikka esitettdva asiakastietolaki kumoaa voimassa ole-
van vuonna 2007 sdddetyn asiakastietolain, perustuu esitettdva asiakastietolaki valtaosin voi-
massa olevaan lakiin. Sdhkdisten tietojérjestelmdpalveluiden osalta tehdddn jatkuvaa yhteis-
tyotd EU maiden vililld, kuten esimerkiksi eHealth-verkosto -yhteistyd. Eri maiden palvelu-
jéarjestelmit ovat hyvin erilaisia ja sen vuoksi tiedonhallintaratkaisuja ei voi suoraan vertailla
niiden viélilla.

Arviointineuvosto kiinnitti huomiota siihen, ettd esityksessa tulisi arvioida tietojen luovutta-
misen kiellon mahdollisia riskejé erityisesti tietojen luovuttamisen kiellon vaikutuksia lapsiin.
Sosiaali- ja terveysministeri® toteaa, ettd alaikdisen asiakkaan tai potilaan itsemédrdémisoi-
keudesta on sdddetty laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista seké potilaan
asemasta ja oikeuksista. Esitettdva asiakastietolaki ei tuo tdhdn sdantelyyn muutosta.

Oikeuskanslerinvirasto on lausunnossaan kiinnittinyt huomiota esityksen puutteellisuuksiin,
suhteessa perustuslakiin, sddtdmisjérjestykseen seké riippuvuuteen muista esityksesté, jotka on
esitykseen korjattu. Liséksi on korjattu oikeuskanslerinviraston esiin nostamia yksityiskohtai-
sia esityksen puutteita, joita on korjattu.

S Riippuvuus muista esityksista

Esitettivalld lakiehdotuksella on yhteys eduskunnan késiteltavéné olevaan hallituksen lakiesi-
tykseen sosiaali- ja terveystietojen toissijaisesta kdytostd (HE 159/2017 vp) siten, ettd tdmi
esitys sisdltdd viittauksia kyseiseen lakiesitykseen. Esitettdva asiakastietolaki luo edellytyksia
eduskunnassa parhaillaan olevien muiden lakiehdotusten toimeenpanoon. Asiakastietolaki ei
ole siten riippuvainen muista eduskunnassa parhaillaan olevista lainsdadantohankkeista, ettei-
ko se olisi mahdollista viedé eteenpdin itsendisend esityksena.

Eduskunnan kisittelyssé on hallituksen esitykset maakuntien perustamista ja sosiaali- ja ter-
veydenhuollon jérjestdmisen uudistusta koskevaksi lainsdddanndoksi (HE 15/2017 vp), asiak-
kaan valinnanvapaudesta sosiaali- ja terveydenhuollossa annettavaksi laiksi (HE 16/2018 vp)
ja sosiaali- ja terveyspalvelujen tuottamisesta (HE 52/2017 vp). Kyseiset lakiehdotukset on
otettu huomioon tdssé hallituksen esityksessé siten, etté niissa esitetyt sdénnokset eivét ole ris-
tiriidassa tdmén esityksen kanssa. Maakuntien ja maakunnille sosiaali- ja terveyspalveluja
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tuottavien palvelun tuottajien on liityttdva tdmén esityksen mukaan valtakunnallisten tietojér-
jestelmépalvelujen tuottajaksi. Tdmén esityksen mukaan asiakas- ja potilasrekisterit on muo-
dostettava valtakunnallisia tietojirjestelmépalveluja kayttden.

Kaikkiin edelld mainittuihin esityksiin siséltyvien lakiehdotusten osalta olisi varmistettava
saddos- ja pykalaviittausten sekd tarvittavin osin terminologian yhteensovittaminen eduskun-
takésittelyn aikana.

Esitys on erityisen riippuvainen EU:n yleisesti tietosuoja-asetuksesta, jossa on sdddetty muun
muassa rekisterinpitdjisti ja rekisterdidyn oikeuksista. EU:n tietosuoja-asetus on otettu huo-
mioon tdsséd esityksessd. Oikeusministerion esitys tietosuojalaiksi (HE 9/2018 vp) on edus-
kunnan kasittelyssa.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti késittelysti
1 luku Yleiset sdiinnokset

1 §. Lain tarkoitus. Pykélan mukaan lain tarkoituksena olisi edistéé sosiaali- ja terveydenhuol-
lon asiakastietojen ja asiakkaan itsensd tuottamien hyvinvointitietojen tietoturvallista sdhkoisté
kasittelyd sosiaali- ja terveydenhuollossa sekéd sddtdd asiakas- ja hyvinvointitietojen kisitte-
lyyn sovellettavista yhtendisistd ja yleisistd periaatteista ja vaatimuksista. Asiakas- ja hyvin-
vointitietojen késittely olisi tarpeen yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan (h)-
alakohdan mukaan laéketieteellisid diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon
tai késittelyn suorittamiseksi taikka terveys tai sosiaalihuollon palvelujen ja jérjestelmien hal-
lintoa varten jdsenvaltion lainsdddanndn perusteella.

Lakiesitys mahdollistaisi asiakastiedon ja asiakkaan itsensd tuottamien hyvinvointitietojen ko-
konaisvaltaisen hyddyntdmisen sosiaali- ja terveydenhuollon palveluissa. Asiakastiedon hyo-
dyntédmisesti toissijaisiin kayttotarkoituksiin sdédetéén laissa sosiaali- ja terveystietojen toissi-
jaisesta kéytosta.

Sosiaali- ja terveydenhuollossa tuotettu asiakastieto ja asiakkaan itsensé tuottama hyvinvointi-
tieto olisivat mahdollisimman tehokkaasti ammattihenkildiden kdytossd. Asiakastietojen osal-
ta esityksessd otetaan huomioon arkaluonteisten asiakastietojen tietosuoja ja tietoturvallisuu-
den vaatimukset. Lain avulla edistettdisiin asiakkaan ja ammattihenkilon vélistd tiedonvaihtoa
ja asiakkaan tiedonsaantimahdollisuuksia asiakastietojensa késittelysta.

2 §. Soveltamisala. Pykdldssa sdddettdisiin lain soveltamisalasta. Pykaldn mukaan lakia sovel-
lettaisiin sosiaali- ja terveydenhuollon asiakastietojen ja henkilon itsenséd tuottamien hyvin-
vointitietojen sahkoiseen kisittelyyn. Lakia sovellettaisiin julkisen ja yksityisen sosiaali- ja
terveydenhuollon palvelunantajan jérjestdessd taikka tuottaessa sosiaali- ja terveydenhuoltoa.

Asiakastietojen séhkoiselld kisittelylld tarkoitetaan sdhkoisesti tapahtuvaa asiakastiedon ke-
rddmistd, tallentamista, jarjestdmistd, kayttod, siirtdmistd, luovuttamista, sdilyttdmistd, suo-
jaamista, poistamista, tuhoamista sekd muita asiakastietoihin kohdistuvia toimenpiteita.

Hyvinvointitiedoilla tarkoitettaisiin henkilon itsenséd tuottamia ja omatietovarantoon tallenta-
mia tietoja. Hyvinvointitietojen tallentaminen ja kdytt6 henkilon oman hyvinvoinnin edistdmi-
seksi olisi mahdollista ilman yhteytti sosiaali- ja terveydenhuollon palvelujérjestelméén.

3 §. Mdidritelmdt. Pykdldssd on méadritelty laissa keskeisesti kaytettavit kasitteet.

Pykildn 1 kohdassa méériteltdisiin asiakkaan kisite. Asiakkaalla tarkoitettaisiin laissa sosiaa-
lihuollon asiakkaan asemasta ja oikeuksista (812/2000, jéljempénd asiakaslaki) tarkoitettua
asiakasta seké potilaan asemasta ja oikeuksista annetussa laissa (785/1992, jdljempéna potilas-
laki) tarkoitettua potilasta. On tarkoituksenmukaista kayttda yhtd termid henkilostd, joka kayt-
tad joko sosiaali- tai terveydenhuollon palveluja tai molempia taikka sosiaali- ja terveyden-
huollon yhteisty0ssé tuottamia palveluja. Mikéli lain sddnnoksid sovellettaisiin vain tervey-
denhuoltoon, kéytettéisiin termid potilas, jolla tarkoitettaisiin yksinomaan potilaslaissa tarkoi-
tettua potilasta.
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Pykélan 2 kohdassa maéariteltiisiin asiakasasiakirjan kidsite. Sosiaalihuollossa asiakaslain ja
asiakasasiakirjalain (laki sosiaalihuollon asiakasasiakirjoista, 254/2015) mukaan asiakasasia-
kirjalla tarkoitetaan viranomaisen ja yksityisen jérjestdiméddn sosiaalihuoltoon liittyvéd, jul-
kisuuslain (laki viranomaisten toiminnan julkisuudesta, 621/1999) 5§:n 1 ja 2 momentissa
tarkoitettua asiakirjaa, joka sisdltdd asiakasta tai muuta yksityishenkilod koskevia asiakastieto-
ja. Vastaavasti terveydenhuollossa potilasasiakirjalla tarkoitetaan potilaslain 2 §:n 5 kohdan
mukaan potilaan hoidon jirjestimisessa ja toteuttamisessa kaytettdvid, laadittuja tai saapuneita
asiakirjoja taikka teknisid tallenteita, jotka sisdltdvdt hénen terveydentilaansa koskevia tai
muita henkilokohtaisia tietoja. Potilasasiakirja-asetuksen 2 §:n mukaan potilasasiakirjoihin
kuuluvat potilaskertomus ja siihen liittyvét potilastiedot tai asiakirjat sekd ladketieteelliseen
kuolemansyyn selvittdmiseen liittyvét tiedot tai asiakirjat samoin kuin muut potilaan hoidon
jarjestdmisen ja toteuttamisen yhteydessd syntyneet tai muualta saadut tiedot ja asiakirjat. Tés-
sd laissa asiakasasiakirjalla tarkoitettaisiin 2 kohdan mukaan seké sosiaalihuollon asiakaslaissa
ja asiakasasiakirjalaissa tarkoitettua asiakasasiakirjaa ettd potilaslain ja potilasasiakirja-
asetuksen tarkoittamaa potilasasiakirjaa.

Pykaldn 3 kohdan mukaan asiakastiedolla tarkoitettaisiin luonnollisten henkil6iden suojelusta
henkilGtietojen kisittelyssd sekd nédiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46
EY kumoamisesta (yleinen tietosuoja-asetus) annettua Euroopan parlamentin ja neuvoston
asetusta 2016/679, jéljempéna tietosuoja-asetus, 4 artiklan 1 kohdan mukaista henkilGtietoa,
joka sisiltyy potllaslalssa tarkoitettuun terveydenhuollon potilasasiakirjaan sekd sosiaalihuol-
lon asiakaslaissa ja asiakasasiakirjalaissa tarkoitettuun sosiaalihuollon asiakasasiakirjaan.

Potilaslain 12 §:n mukaan asiakastiedolla tarkoitettaisiin terveydenhuollon ammattihenkilon
potilasasiakirjoihin merkitsemda potilaan hoidon jarjestdmisen, suunnittelun, toteuttamisen ja
seurannan turvaamiseksi tarpeellista tietoa ja potilasasiakirja-asetuksessa tarkoitetun potilas-
asiakirjan siséltdiméai potilasta koskevaa tietoa seké sosiaalihuollossa asiakasasiakirjalain 3 §:n
6 kohdassa tarkoitettua sellaista henkildtietoa, joka on kirjattu tai on asiakasasiakirjalain mu-
kaan kirjattava sosiaalihuollon asiakasasiakirjaan.

Pykélan 4 kohdan mukaan palvelutapahtumalla tarkoitettaisiin voimassa olevan lain mukai-
sesti terveydenhuollon palveluantajan ja potilaan vélistd yksittdisen palvelun jarjestamistd tai
toteuttamista. Médritelmén mukaista palvelutapahtumatermid kéytettéisiin tdmén lain tervey-
denhuoltoon sovellettavissa sdédnnoksissd. Palvelutapahtuma olisi esimerkiksi yksittdinen avo-
hoitokéynti perusterveydenhuollossa tai erikoissairaanhoidossa, seké siihen ajallisesti ja asial-
lisesti liittyvat tutkimukset, toimenpiteet ja yhteydenotot. Palvelutapahtuma voi olla myds lai-
toshoitojakso, sekéd siithen liittyvit toimenpiteet, tutkimukset ja konsultaatiot. Palvelutapahtu-
ma voi olla my6s esimerkiksi séhkdinen asiointi tai puhelinkontakti

Pykildn 5 kohdan mukaan palvelutehtdvdlld tarkoitettaisiin sosiaalihuoltoon kuuluvaa tehté-
vialuetta, jota toteutettaessa kisitellédén asiakastietoa. Terveyden ja hyvinvoinnin laitos on an-
tanut sosiaalihuollon asiakasasiakirjalain 22 §:n nojalla méaérdyksen sosiaalihuollon palvelu-
tehtavistd. Sosiaalihuollon palvelutehtdvét ovat lapsiperheiden peruspalvelut, tydikdisten pe-
ruspalvelut, idkkdiden peruspalvelut, perheoikeudelliset palvelut, lastensuojelu, vammaispal-
velut ja paihdehuolto. Palvelutehtidva koostuu joukosta kyseiselle asiakasryhmélle soveltuvista
palvelutehtévistd. Osa sosiaalipalveluista voi esiintyd useammissa palvelutehtivissa.

Pykélan 6 kohdassa mdaariteltaisiin tietojdrjestelmd. Maaritelmd perustuu julkisen hallinnon
tietohallinnon ohjauksesta annetun lain (634/2011, jaljempédna tietohallintolaki), 3 §:ssé ole-
vaan tietojdrjestelmédn mééritelmain. Madritelméa on kuitenkin tdydennetty siten, ettid ehdotet-
tavassa laissa tietojérjestelmalld tarkoitetaan sellaisia asiakastietojen késittelyssd kéytettévid
tietokoneohjelmistoja ja tietojenkésittelyjirjestelmid, jotka on tarkoitettu kéytettdvéksi nimen-
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omaan sosiaali- ja terveydenhuollossa asiakkaisiin kohdistuvan palvelutuotannon kayttoon.
Sadnnoksen tarkoittamia tietojarjestelmid olisivat timin mukaisesti esimerkiksi potilastietojar-
jestelmét seké laboratorio- ja kuvantamisjérjestelmissé kéytettévit ohjelmistot, joilla késitel-
ld4n potilaita koskevia tietoja. Sen sijaan laitteiden toimintaa ohjaavat tietokoneohjelmat, jotka
eivdt késittele asiakastietoja, eivédt olisi lain tarkoittamia tietojérjestelmid. Mydskédn yleis-
kayttoiset ohjelmat, kuten tekstinkasittely- tai taulukkolaskentaohjelmat taikka henkilosto- tai
taloushallinnon ohjelmat eivit olisi lain tarkoittamia tietojarjestelmid. Lain tarkoittamiksi tie-
tojarjestelmiksi maariteltdisiin myds valityspalvelut, joita kdytetddn sosiaali- tai terveyden-
huollon asiakastietojen vilittdmiseksi lain tarkoittamiin valtakunnallisiin tietojérjestelmépal-
veluihin, joita Kansaneldkelaitos ylldpitdisi. Liséksi tietojarjestelméllé tarkoitettaisiin sosiaali-
ja terveydenhuollon ammattihenkilén kéyttdmiéd sovellusta, jota ammattihenkilo kayttdd hy-
vinvointitietojen lukemisessa.

Pykildn 7 kohdassa tietojdrjestelmdn kdyttoympdristolld tarkoitettaisiin teknisté, organisato-
rista ja fyysistd ymparistdd, jossa yksi tai useampi palvelunantaja kéyttéisi tietoj arjestelmaa tai
tietojérjestelmépalvelua sosiaali- ja terveydenhuollon palvelujen tuottamisessa ja asiakastieto-
jen késittelyssa.

Pykélan 8 kohdassa palvelunantajalla tarkoitettaisiin tdssi laissa sekd sosiaali- ettd terveys-
palvelujen jarjestdjaa tai tuottajaa.

Terveydenhuoltoa koskevassa lainsdddéannossé palvelunantajalla tarkoitetaan potilaslain 2 §:n
4 kohdan mukaan terveydenhuollon toimintayksikkod. Tydterveyshuoltolain (1383/2001) 7
§:n 2 kohdan mukaan palvelunantajalla tarkoitetaan tyonantajaa seké itsendisend ammatinhar-
joittajana toimivaa terveydenhuollon ammattihenkil 4.

Sosiaalihuoltoa koskevassa lainsddddnndssd palvelunantajalla tarkoitetaan sosiaalihuollon
asiakasasiakirjalain 3 §:n 2 kohdan mukaan sosiaalihuoltoa tai sosiaalipalveluja jarjestévia,
tuottavaa tai toteuttavaa viranomaista taikka yksityisistd sosiaalipalveluista annetussa laissa
(922/2011) tarkoitettua palvelujen tuottajaa;

Muun lainsdddannon perusteella sosiaali- ja terveydenhuoltoa tuottavaa tahoa tai henkilda ovat
muun muassa puolustusvoimien terveydenhuolto seké vankiterveydenhuolto.

Pykildn 9 kohdassa palvelunjdrjestdjdlld tarkoitettaisiin palvelunantajaa, jolla on viranomai-
sena velvollisuus huolehtia siité, ettd asiakas saa hénelle lain tai viranomaisen padtoksen mu-
kaan kuuluvan palvelun tai etuuden. Lisdksi palvelunjirjestdjélla tarkoitettaisiin yksityista
palveluntuottajaa, jolla on velvollisuus huolehtia siitd, ettd asiakas saa sopimuksen tai kulutta-
jansuojaa koskevien sddnnodsten mukaisen, hénelle kuuluvan palvelun.

Pykailén 10 kohdassa palveluntuottajalla tarkoitettaisiin palvelunantajaa, joka palvelunjirjesta-
jan asemassa tuottaa itse tai palvelunjarjestdjan kanssa tehdyn sopimuksen perusteella sosiaali-
ja/tai terveyspalvelua.

Pykildn 11 kohdassa méaéritellddn tietoturvallisuuden arviointilaitos. Sdanndksen mukaan tie-
toturvallisuuden arviointilaitoksella tarkoitetaan tietoturvallisuuden arviointilaitoksista anne-
tussa laissa (1405/2011) tarkoitettua yritystd, yhteisod tai viranomaista, jonka Liikenne- ja
viestintdvirasto on nimennyt suorittamaan sosiaali- tai terveydenhuollon tietojarjestelmien tie-
toturvan vaatimustenmukaisuuden arviointia. Tietoturvan arviointilaitoksen hyviksymisen
yleiset edellytykset on todettu edelld mainitun lain 5 §:ssd. Liséksi arviointilaitoksella tulisi ol-
la hyvé asiantuntemus sosiaali- ja terveydenhuollon tietojérjestelmid koskevista vaatimuksista,
joista sdddetddn ehdotettavan esityksen 33 §:ssd. Tietoturvallisuuden arviointilaitoksen tehté-
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vana olisi tarkastaa, tayttdako Kansaneldkelaitoksen ylldpitdmiin valtakunnallisiin tietojérjes-
telmapalveluihin valittomasti liitettdvaksi suunniteltu tietojarjestelma tietoturvaa ja siihen si-
sdltyvad tietosuojaa koskevat olennaiset vaatimukset.

Tietoturvallisuuden arviointilaitos voi olla yksityinen yritys tai viranomainen. Tietoturvalli-
suuden arviointilaitokseksi hakeudutaan erikseen ja jos laitos tiyttda tietoturvallisuuden arvi-
ointilaitoksista annetun lain ja asiakastietolain mukaiset vaatimukset, Timi todetaan tietotur-
vallisuuden arviointilaitoksista annetun lain 5 §:n mukaisessa menettelyss'&i. Kéaytinndssa tima
tarkoittaa, ettd Mittatekniikan keskuksen yhteydessd toimiva kansallinen akkreditointielin
(Finnish Accreditation Service, FINAS) on todennut arviointilaitoksen pétevyyden siten kuin
vaatimustenmukaisuuden arviointipalveluista annetussa laissa (920/2005) sdddetddan. Tama
jalkeen Viestintdvirasto voi nimetd arviointilaitoksen tehtdvadansd siten kuin tietoturvallisuu-
den arviointilaitoksista annetussa laissa sdiddetién.

Pykildn 12 kohdassa maéadritellddn tietojdrjestelmien yhteentoimivuus. Yhteentoimivuudella
tarkoitetaan ehdotetussa laissa kahden tai useamman tietojérjestelmén kykyé vaihtaa tietoa ja
hyodyntdd vaihdettua tietoa. Maéritelma vastaa tietohallintolain (634/2011) 3 §:n 4 kohdassa
olevaa madritelmaa, jonka mukaan tietojarjestelmien yhteentoimivuudella tarkoitetaan sité, et-
ta tietojarjestelmét ovat teknisesti ja tietosisdlloltdén yhteentoimivia muiden julkisen hallinnon
viranomaisten tietojarjestelmien kanssa silloin, kun ne kdyttavét samoja tietoja.

Pykildn 13 kohdassa maédritelladn hyvinvointitieto. Hyvinvointitiedolla tarkoitettaisiin henki-
16n itse tallentamia terveyttd ja hyvinvointia koskevia tietoja, jotka eivét sisélly asiakastietoi-
hin ja jotka henkil6 olisi tallentanut kohdan 14 mainittuun omatietovarantoon. Téllaisia hy-
vinvointitietoja olisivat esimerkiksi erilaiset hyvinvointia tai terveydentilaa koskevat seuranta-
, mittaus-, valmennus-, arvio- tai suunnitelmatiedot.

Pykildn 14 kohdassa mééritelldéin omatietovaranto. Omatietovarannolla tarkoitettaisiin henki-
16n itsensé tuottamien terveys- ja hyvinvointitietojen séilyttdmistd varten valtakunnallisiin tie-
tojarjestelmépalveluihin muodostettua valtakunnallista sdhkdistd tietovarantoa. Henkild voisi
katsella ja poistaa tuottamiaan tietoja sekd halutessaan myontdéd sosiaali- ja terveydenhuollon
ammattilaiselle luvan omien tietojensa kasittelyyn.

Pykildn 15 kohdassa maéiritelladn Ayvinvointisovellus. Hyvinvointisovelluksella tarkoitettai-
siin omatietovarantoon liittyvdd sovellusta, jolla késitelldén hyvinvointitietoa tai henkilon
suostumuksella asiakastietoja. Sovellusten avulla henkild voisi tuottaa ja tallentaa omia hy-
vinvointitietojaan kohdassa 14 mainittuun omatietovarantoon.

Pykildn 16 kohdassa maééritelldén arkistointipalvelu. Arkistointipalvelulla tarkoitettaisiin tie-
tovarantoa, jossa sdilytetddn asiakastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tar-
peellista tietoa. Arkistointipalveluun talletettua tietoja kéytettéisiin aktiivisesti asiakkaiden
palvelutuotannossa. Arkistointipalveluun voitaisiin liittdd hyviksytyt tietojarjestelméit.

Pykélan 17 kohdassa maaritelladn tiedonhallintapalvelu. Tiedonhallintapalvelulla tarkoitettai-
siin valtakunnallista tietojarjestelmépalvelua, jolla yllapidetddn asiakkaan tahdonilmaukseen
liittyvid asiakirjoja. Téllaisia asiakirjoja ovat asiakkaan antama suostumus tietojen luovutuk-
seen, mahdolliset tietojen luovutuskiellot seké suostumuksen ja luovutuskieltojen peruutukset.
Muita asiakkaan tahdonilmaisuja ovat muun muassa edunvalvontavaltuutus, hoitotahto tai asi-
akkaan tahto elinluovutuksiin toisen ihmisen hoitoa varten. Tiedonhallintapalvelun avulla voi-
taisiin tuottaa asiakastiedon yhteenvetoja, jolloin palvelunantaja saisi kadyttoonsd palvelun
kannalta keskeisid asiakastietoja. Tiedonhallintapalvelun rekisterinpitéjé olisi Kansanelédkelai-
tos.
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Pykéléan 18 kohdassa tietojdrjestelmdpalvelun tuottajalla tarkoitettaisiin tahoa, joka tarjoaa tai
toteuttaa palvelunantajalle tietojarjestelmépalvelua, jossa késitellddn asiakastietoa- tai hyvin-
vointitietoa. Tietojérjestelmépalvelun tuottajan olisi vastattava tietojérjestelmén valmistajana,
valmistajan lukuun tai yhden tai useamman valmistajan puolesta tietojérjestelmille asetettui-
hin vaatimuksiin. Tietojérjestelmissé olisi oltava kayttdtarkoituksen kannalta oikeat toiminnal-
lisuudet, riittavat tietoturvaominaisuudet ja niiden on pystyttava liittyméan osaksi valtakunnal-
listen tietojdrjestelmépalvelujen kautta tapahtuvaa tietojen vaihtoa. Tietojarjestelmépalvelun
tuottajalla tarkoitetaan myds hyvinvointisovellusten sovellustoimittajia, jos hyvinvointisovel-
luksessa on palvelunantajalle tarkoitettuja ominaisuuksia ja asiakastietojen késittelyé.

Pykildn 19 kohdassa tietojdrjestelmdn valmistajalla tarkoitettaisiin tahoa, joka on vastuussa
sosiaali- ja terveydenhuollon tietojarjestelman suunnittelusta ja valmistuksesta.

Pykélan 20 kohdassa vdlittdjdlld tarkoitettaisiin palvelunantajan tietojarjestelmapalvelujen
tuottamisessa tai valtakunnallisiin tietojérjestelmépalveluihin liittymisessd kayttdmad palve-
luntarjoajaa, jolla olisi tdssd roolissa mahdollisuus néhdid salaamattomia asiakastietoja, esi-
merkiksi yllépitotoimien yhteydessi. Vilittdjd vastaisi tietojérjestelmén kayttoympéristoon tai
palvelunantajalle tarjottavaan tiedonhallinnan kokonaispalveluun kohdistuvista vaatimuksista.

Jos palvelunantajaan kohdistuvien vaatimusten toteuttamisesta on sopimuksen perusteella va-
littdjalléd tai tietojirjestelmépalvelun tuottajalla, koskee vélittdjad tai tietojirjestelmépalvelun
tuottajaa rekisterditymisvelvoite tdmén esitettdvén lain 29 §:n mukaisesti. Liséksi sitd koskee
sen hoitamien tehtévien osalta tietoturvasuunnitelman laatimis- ja seurantavelvoite kuten pal-
velunantajaa. Valittdjan hyviksymisen edellytyksend on sen hoitamista palveluista riippuen
palvelunantajan tai Kansaneldkelaitoksen valtuutus, tai vélittdjdn toimintaan kohdistuvien
olennaisten tietoturvallisuusvaatimusten auditointi. Terveyden ja hyvinvoinnin laitos voisi an-
taa tarkempia madrdyksid rekisterditymisessé ja vilittdjien hyvéksymisessd kaytettdvistd me-
nettelyisté.

Pykélan 21 kohdassa sertifioinnilla tarkoitettaisiin testausta, jolla todennetaan tietojarjestel-
main tayttdvan sitd koskevat tuotantokdytt6d varten vaadittavat olennaiset vaatimukset. Tama
todentaminen tehdddn yhteentoimivuuden testauksen ja tietoturvallisuuden arvioinnin kautta.
Talld méadritelmélld ei kuitenkaan tarkoiteta EU:n yleisen tietosuoja-asetuksen 42 artiklassa
tarkoitettua sertifiointia. Mééritelmén mukainen sertifiointi ei myoskaén tarkoita ladkintélai-
tesdddosten (muun muassa direktiivin 93/42/ETY; EYVL 1993, L 169; direktiivi 2007/47/EY;
EUVL 2007, L 247) mukaista 1d4kinnillisten laitteiden vaatimustenmukaisuuden arviointia,
koska olennaiset vaatimukset keskittyvit timén lain mukaisten kansallisten tietojirjestelma-
palveluiden kautta toteutettaviin vaatimuksiin. Kyseessa ei ole tuotteiden arviointi ja luokittelu
suhteessa lddkinnéllisten laitteiden sdddoksiin, josta lddkinnallisten laitteiden valmistajien on
huolehdittava muiden sdénndsten nojalla.

2 luku Valtakunnallisten tietojirjestelmiipalvelujen rekisterinpito

4 §. Valtakunnallisten tietojdirjestelmdpalvelujen rekisterinpitdjd. Rekisterinpitdjalla tarkoite-
taan EU:n tietosuoja-asetuksessa luonnollista henkild4 tai oikeushenkil64, viranomaista, viras-
toa tai muuta elintd, joka yksin tai yhdessa toisten kanssa méérittelee henkil6tietojen kasittelyn
tarkoitukset ja keinot. Jos tallaisen késittelyn tarkoitukset ja keinot mééritelldéin unionin tai ja-
senvaltioiden lainsdadanndssa, rekisterinpitdja tai timéan nimittdmistd koskevat erityiset kritee-
rit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsdddannon mukaisesti. Tietosuoja-
asetuksen 25 artiklassa on sdddetty rekisterinpitdjan vastuista henkilGtietojen tietosuojan osal-
ta. Sen mukaan rekisterinpitdjén on toteutettava tehokkaasti henkil6tietojen késittelyn yhtey-
dessd tarvittavat suojatoimet, jotta késittely vastaisi tietosuoja-asetuksen vaatimuksia ja etté
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rekisterdityjen oikeuksia suojattaisiin. Néitd suojatoimia ovat esimerkiksi asianmukaiset tekni-
set ja organisatoriset toimenpiteet. Esitettdvd pykdld on saatettu EU:n tietosuoja-asetuksen
mukaiseksi. S44dos ei muuttaisi nykyisté asiantilaa ja kayténteitd.

Pykildn 1 momentissa sdddettdisiin Kansaneldkelaitoksen rekisterinpitdjyydestd. Kansanela-
kelaitos toimisi valtakunnallisiin tietojarjestelmépalveluihin kuuluvien Tiedonhallintapalvelun
ja omatietovarannon rekisterinpitdjand. Tiedonhallintapalvelusta esitetddn sdadettavaksi jal-
jempénd 11 §:ssd ja omatietovarannosta 12 §:ssé. Lisdksi esitetddn, ettd Kansaneldkelaitos oli-
si valtakunnallisten tietojérjestelmdpalvelujen luovutuslokirekisterin lokitietojen séilytyspal-
velun ja sen omaan toimintaan liittyvien kayttolokien rekisterinpité;jé.

Tiedonhallintapalveluun tallennettavat asiakirjat liittyisivédt henkilon valtakunnallisia tietojér-
jestelmépalveluita koskeviin informointeihin, kieltoihin, suostumukseen ja muihin tahdonil-
mauksiin ja niitd voitaisiin tallentaa sekd omakannasta etti sosiaali- ja terveydenhuollon pal-
velunantajilta asiakkaan tahdonilmausten mukaisesti. Asiakirjojen kéyttotarkoitus liittyisi asi-
akkaan palveluun ja hoitoon seké asiakastietojen luovutusten hallinnointiin. Kansaneldkelaitos
voisi pyynnosté luovuttaa sosiaali- ja terveydenhuollon palvelunantajalle luovutustenhallin-
taan liittyvat asiakirjat ja niihin liittyvat lokitiedot tietojen késittelyn asianmukaisuuden selvit-
tamiseksi. Kansaneldkelaitos vastaisi siitd, ettd palvelu toimisi teknisesti siten, ettd asiakastie-
toja ja hyvinvointitietoja ei niiden kautta voitaisi késitelld tai luovuttaa lain vastaisesti seka sii-
té, ettd kdytostd ja luovutuksesta tallentuisi lokitieto lokirekisteriin.

Kansanelékelaitos olisi omatietovarannon rekisterinpitdjé siten, ettdi Kansanelékelaitoksenre-
kisterinpitoon kuuluisivat omatietovarannon kayttoon liittyvét tiedot, kuten tiedot omatietova-
rannon kéyttijistd, hyvinvointitietojen luovutuksia varten annetuista suostumuksista seka loki-
tiedot hyvinvointitictojen kadytostd ja luovutuksista. Omatietovarantoon liitettyjen sovellusten
ja laitteiden valmistajat timén esityksen 7 luvun mukaisesti vastaisivat siité, etté sovellukset
toimisivat oikein. Omatietovarantoa kayttiavé henkild pédttdisi itse mité sovelluksia ja laitteita
kéyttdisi, ja mitd tietoja omatietovarantoon tallentaisi. Henkild voisi myds poistaa tietonsa
omatietovarannosta. Kansaneldkelaitos vastaisi siitd, ettd palvelu toimisi teknisesti siten, ettd
asiakastietoja ja hyvinvointitictoja ei niiden kautta voitaisi késitelld tai luovuttaa lain vastai-
sesti seka siitd, ettd kiytostd ja luovutuksesta tallentuisi lokitieto lokirekisteriin.

Pykaildn 2 momentissa esitettdisiin, ettd kukin sosiaali- ja terveydenhuollon palvelunantaja oli-
si omassa toiminnassaan syntyneiden kayttolokien rekisterinpité;jé.

Pykélan 3 momentissa sdddettdisiin Kansaneldkelaitoksen ja sosiaali- ja terveydenhuollon pal-
velunantajien yhteisrekisterinpitdjyydestd. Sd4dos ei muuttaisi luovutuslokien rekisterinpidon
nykyisid kaytdnteitd. Kansanelékelaitos ja kukin sosiaali- ja terveydenhuollon palvelunantaja
olisivat sosiaali- ja terveydenhuollossa syntyneiden luovutuslokien yhteisrekisterinpitdjia.

EU:n tietosuoja-asetuksen 26 artiklan 1 kohdassa on sdddetty yhteisrekisterinpitdjyydestd seu-
raavasti: Jos vdhintidn kaksi rekisterinpitdjdad mddrittdd yhdessd kdsittelyn tarkoitukset ja
keinot, ne ovat yhteisrekisterinpitdjid. Ne mddrittelevit keskindiselld jdrjestelylld ldpindkyvil-
ld tavalla kunkin vastuualueen tissd asetuksessa vahvistettujen velvoitteiden noudattamiseksi,
erityisesti rekisterdityjen oikeuksien kdyton ja 13 ja artiklan 14 mukaisten tietojen toimittamis-
unionin oikeudessa tai jdasenvaltion lainsddddnnéssd mddritellddn rekisterinpitdjien vastuu-
alueet. Jirjestelyn yhteydessd voidaan nimetd rekisterdidyille yhteyspiste.
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Kansanelédkelaitos vastaisi 6 ja 13 pykalissd sdddetyistd rekisterinpitdjan velvoitteista ja toimi-
si luovutuslokien EU:n tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteena.
Sosiaali- ja terveydenhuollon palvelunantajat vastaisivat muista rekisterinpitdjan velvoitteista.

Pykilidn 4 momentissa esitetddn, ettd ammattilaisen kayttoliittymén kédyttolokit olisivat Kan-
saneldkelaitoksen ja itsendisen lddkkeen madrddvian terveydenhuollon ammattihenkilon yhteis-
rekisterinpidossa. Ammattilaisen kayttoliittyma on tarkoitettu lddkéreiden satunnaiseen kéyt-
to0On ja se tarjoaa ladkareille heiddn oikeutensa mukaisen mahdollisuuden kirjoittaa lddkemaa-
rdyksid muutoin kuin ammatinharjoittamistarkoituksessa. Koska kéyttoliittymén kayttéjét ei-
vit ole itsendisid ammatinharjoittajia, palveluntuottajia tai palvelunantajia, eivét he néin ollen
voisi vastata kaikista rekisterinpitdjdn vastuista. Kansaneldkelaitos toteuttaisi ammattilaisen
kéayttoliittymén, joten on perusteltua, etti molemmat osaltaan vastaisivat rekisterinpitéjén teh-
tavistd. Kayttoliittyman kayttdja vastaisi kirjaamiensa tietojen oikeellisuudesta.

Pykidldn 5 momentissa viitattaisiin Reseptikeskuksen rekisterinpitéjyyteen. Séhkoisestd 1aa-
kemairdyksestd annetun lain 14 pykéléa olisi tarkoitus muuttaa siten, etté se vastaisi EU:n tie-
tosuoja-asetuksen yhteisrekisterinpitijyytta.

5 §. Palveluntuottajan vastuut palvelunjdrjestdjin Ilukuun toimittaessa. EU:n tietosuoja-
asetuksessa on saddetty rekisterinpitdjan velvoitteista. Tietosuoja-asetuksen kansallinen liik-
kumavara mahdollistaa 1dhinné rekisterinpitdjén velvollisuuksien ulottamisen tilanteisiin, joi-
hin se ei suoraan asetuksen nojalla soveltuisi. Koska tietosuoja-asetus on suoraan sovellettavaa
lainséddéantdd, tulee kansallisen erityislainsddddannon rajoittua asetuksen antamaan kansalli-
seen liikkumavaraan. Toisin sanoen kansallisen kansallisessa erityislainsdddénnossa ei tulisi
saatdd muista rekisterinpitijian velvoitteista. Tietosuoja-asetuksen mukaan kansallisessa lain-
sdddannossd voidaan kuitenkin mééritelld rekisterinpitdjan vastuualueet.

Téassd pykélassd saddettéisiin palveluntuottajan vastuista silloin, kun sosiaali- ja terveyden-
huollon palveluja tuotettaisiin palvelunjirjestdjan lukuun. Palveluntuottaja toimisi tietosuoja-
asetuksen 28 artiklassa tarkoitettuna henkil6tietojen kasittelijana ja palvelunjérjestijé taas olisi
tietojen rekisterinpitdja. Tietosuoja-asetuksen 28 artiklassa edellytetdédn, ettd henkilGtietojen
kasittelijan suorittamaa kasittelyd on madritettdva sopimuksella tai muulla sitovalla oikeudelli-
sella asiakirjalla. Artiklassa on mééritetty tietyt asiat, joista asiakirjassa on sdddettéivd. Ehdo-
tettu laki toimisi tietosuoja-asetuksen mukaisena oikeudellisena asiakirjana. Sen liséksi henki-
16tietojen késittelijélle asetettaisiin tietosuoja-asetuksen 29 artiklan nojalla 28 artiklasta poik-
keavia tietojen késittelyd koskevia velvoitteita.

Kun sosiaali- tai terveyspalveluja tuotetaan palvelunjarjestdjan lukuun, vastaisi palveluntuotta-
ja pykélidn 1 momentin / kohdan mukaan asiakastietojen kirjaamisesta ja tallettamisesta palve-
lunjérjestdjan lukuun ja 2 kohdan mukaan kiyttooikeuksien antamisesta asiakastietoihin
omassa organisaatiossaan. Sdannokset annettaisiin tietosuoja-asetuksen 28 artiklan 3 kohdan
(a) alakohdan nojalla. Sen mukaan oikeudellisessa asiakirjassa on sdddettdva, ettd henkilGtie-
tojen kasittelija kasittelee henkilGtietoja ainoastaan rekisterinpitdjan antamien dokumentoitu-
jen ohjeiden mukaisesti, paitsi jos lainsdddanndssa toisin vaaditaan.

Palveluntuottaja vastaisi 1 momentin 3 kohdan mukaan henkil6tietojen késittelyn aktiivisesta
ohjauksesta ja valvonnasta organisaatiossaan. Sdéinnds annettaisiin tietosuoja-asetuksen 28 ar-
tiklan 3 kohdan (a) alakohdan ja 32 artiklan 4 kohdan nojalla. Jilkimmaiisen mukaan rekiste-
rinpitdjén ja henkil6tietojen késittelijan on toteutettava toimenpiteet sen varmistamiseksi, ettéd
jokainen rekisterinpitdjin tai henkilotietojen kisittelijdn alaisuudessa toimiva luonnollinen
henkild, jolla on pédédsy henkilGtietoihin, késittelee niitd ainoastaan rekisterinpitdjan ohjeiden
mukaisesti, ellei lainsdéddédnndssa toisin vaadita. Sddnnds ei rajoittaisi henkilotietojen kdsitteli-
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Jdn tietosuoja-asetuksen mukaista vastuuta, vaan asettaisi erityisen velvollisuuden valvoa tie-
tojen kdsittelyd omassa organisaatiossa.

Palveluntuottaja vastaisi | momentin 4 kohdan mukaan alkuperdisten asiakasasiakirjojen toi-
mittamisesta palvelunjérjestéjélle siten kuin on sovittu, mutta kuitenkin viipymétta asiakas-
suhteen padtyttyd. Tietosuoja-asetuksen 28 artiklan 3 kohdan (g) alakohdan mukaan rekiste-
rinpitdjan valinnan mukaan tiedot voidaan palveluiden tarjoamisen péatyttyd poistaa tai pa-
lauttaa, paitsi jos lainsddddnndssd vaaditaan sdilyttdimédan henkilGtiedot. Sosiaali- ja tervey-
denhuollon tietojen sdilyttdmisestd on sédddetty muun muassa sosiaalihuollon asiakasasiakirja-
laissa ja potilasasiakirja-asetuksessa. Néin ollen palvelunjdrjestdjén on séilytettéiva tiedot lais-
sa siddetty aika eikd palvelunjérjestéja voi mééritéd niitd poistettavaksi.

Pykéldn 1 momentin 5 kohdan mukaan palveluntuottaja vastaisi tiectosuoja-asetuksessa ja vi-
ranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempéana julkisuuslaissa,
sdddettyjen asiakkaan oikeuksien toteuttamisesta yhdessd palvelunjirjestdjin kanssa. Tie-
tosuoja-asetuksen 28 artiklan mukaan henkildtietojen késittelijd voi auttaa rekisterinpitdjdd
asianmukaisilla teknisilld ja organisatorisilla toimenpiteilld toteuttamaan rekisterdéidyn oikeuk-
sia. Toiminnan sujuvuuden kannalta tarkoituksenmukaista olisi, ettd palveluntuottaja vastaisi
rekisterdityjen oikeuksien toteutumisesta niissd palveluissa, joita se tarjoaa rekisterinpitdjan
lukuun. Toimijoiden vélisestd vastuusta voitaisiin tarvittaessa sopia tarkemmin palvelunjarjes-
tdjén ja henkilGtietojen késittelijan viliselld sopimuksella. Tietosuojandkdkulmasta rekisterin-
pitdja olisi kuitenkin viime kédessd vastuussa rekisterdidyn oikeuksien toteutumisesta, vaikka
sopimusoikeudellisesta vastuusta olisi sovittu toisin.

Pykélan 2 momentissa sdddettdisiin, ettd 4 ja 5 kohdan mukaisia velvoitteita tdydennettiisiin
tarvittavilta osin palveluntuottajan ja palvelunjérjestdjan valiselld sopimuksella. Lisdksi sopi-
muksella sovittaisiin muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista seikoista. Niiden
keskindiselld sopimuksella méédritetddn ainakin 28 artiklan 2 kohdassa tarkoitetut kasittelyn
tarkempi kohde, rekisterdityjen ryhmét eli asiakasryhmit, joille henkil6tietojen késittelijé tar-
joaa palveluita- ja késittelyn kesto. Sopimuksella tulisi madrittdd myos osa 28 artiklan 3 koh-
dassa tarkoitetuista seikoista, jotka jdisivét lakiesityksessd avoimeksi. Naitd olisivat esimer-
kiksi (d) alakohdassa tarkoitetut toisen henkildtietojen késittelijan kdyton edellytykset.

Lisdksi on huomioitava, ettd osasta 28 artiklan 3 kohdassa tarkoitetuista seikoista on séadetty
muussa lainsdddannossd. Artiklan 3 kohdan (b) alakohta edellyttid, ettd henkildtietojen kisit-
telijan lukuun henkil6tietoja késittelevié sitoo salassapitovelvollisuus. Salassapitovelvollisuu-
desta on sosiaali- ja terveydenhuollossa sdéddetty kattavasti muussa lainsdadanndssé, kuten po-
tilaslaissa, terveydenhuollon ammattihenkildistd annetussa laissa, sosiaalihuollon asiakaslaissa
ja julkisuuslaissa. Puolestaan 28 artiklan 3 kohdan (h) alakohdassa edellytetdén, ettd henkilo-
tietojen kdsittelijé sallii rekisterinpitéjén tai sen valtuuttaman auditoijan auditoinnit. Asiakas-
tietojérjestelmien auditoinnista on sééddetty osaltaan jo tdssé laissa ja velvoitteet koskevat niin
rekisterinpitdjad kuin henkil6tietojen kasittelijaa.

3 luku Valtakunnallisten sosiaali- ja terveydenhuollon tietojirjestelmipalvelujen
toteuttaminen

6 §. Sosiaali- ja terveydenhuollon valtakunnalliset tietojdrjestelmdpalvelut. Pykalassa sdddet-
taisiin siitd, mitkd ovat asiakastietojen sdhkdiseen késittelyyn liittyvid valtakunnan tasolla
keskitetysti hoidettavia tietojarjestelmépalveluja. Liséksi sdadettdisiin ndiden palvelujen hoi-
tamisen vastuullisista tahoista.
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Valtakunnallisten tietojarjestelmipalvelujen hoitamisella tarkoitettaisiin kaikkia niitd toimen-
piteitd, jotka tarvitaan nédiden palvelujen toteuttamiseksi siten, ettd kyseisten palvelujen avulla
voidaan toteuttaa téssd laissa tarkoitetulla tavalla asiakastiedon sdhkdinen séilyttdminen, kéyt-
t0 ja luovutus valtakunnallisesti. Valtakunnalliset tietojérjestelmdpalvelut olisivat siten osa so-
siaali- ja terveyspalvelujen kokonaisuutta.

Kansanelédkelaitos on hoitanut ja hoitaisi edelleen henkilGtietojen kisittelijdnd 1 momentin 1
kohdan mukaan palvelunantajien lukuun asiakasasiakirjojen sédilytysta ja kdyttod varten olevaa
valtakunnallista asiakastietojen arkistointipalvelua (kohta I). Arkistointipalvelussa sdilytetta-
vit asiakasasiakirjat eivit siten olisi Kansaneldkelaitoksen rekistereiti tai asiakirjoja. Rekiste-
rinpitovastuu sdilyisi palvelunjirjestdjalld, vaikka Kansaneldkelaitos hoitaakin mainittuja teh-
tdvid ndiden lukuun. Kansaneldkelaitos vastaisi edelleen siitd, ettid arkistointipalvelu toimisi
teknisesti siten, ettd asiakastietoja ei sen kautta voisi luovuttaa lain vastaisesti seké siitd, ettd
luovutuksesta tallentuisi lokitieto lokirekisteriin. Kansaneldkelaitoksella ei ole oikeutta maéra-
td arkistointipalveluun kuuluvista asiakastiedoista eiké luovuttaa niitd, ellei toisin séddeta.
Kansanelékelaitos ei saisi antaa tietojen sdilytystd toimeksiantotehtdvana ulkopuoliselle ja tie-
toja ei saisi siirtdd Suomen ulkopuolelle. Kansanelékelaitos ei saisi niin ikéén antaa valtakun-
nallisten tietojarjestelmépalvelujen jarjestdmiseen liittyvien 4 §:ssd sdddetyn rekisterin taikka
niihin liittyvien lokirekistereiden késittelya tai sédilyttamistd toimeksiantotehtdvana ulkopuoli-
sille. Kansaneldkelaitos kuitenkin voisi kédyttdd palvelujen tuottamisessa ja ylldpidossa ali-
hankkijoita tai toimittajia.

Arkistointipalvelu on suojattava valtion viranomaisten tietoturvallisuutta koskevien velvoittei-
den mukaisesti.

Kansanelékelaitos hoitaisi myos lokirekisterien sdilytyspalvelua (kohta 2). Lokirekisterin sii-
lytyspalveluun tallennettaisi luovutuslokitiedot ja valtakunnallisia tietojérjestelmépalveluita
koskevat kayttolokit. Lisdksi sinne voitaisi tallentaa palvelunantajien toiminnassa muodostu-
vat kéyttolokit asiakas- ja potilastietojen kaytosta.

Osa valtakunnallisia tietojarjestelmépalveluita on ammattilaisen kayttoliittymépalvelu eli niin
sanottu Kelain-palvelu (kohta 3) ja kansalaisen kayttoliittymapalvelu (kohta 4). Ammattilaisen
kayttoliittymépalvelun avulla lddkarit voisivat kirjoittaa sdhkoisid ladkeméarayksié silloin, kun
toimivat itsendisen ammattihenkilon, mutta eivét palvelunantajan roolissa. Kansalaisen kéytto-
liittymépalvelun avulla kansalaisille voitaisiin nédyttdd itseéén tai huollettavaansa koskevat
asiakas- ja potilastiedot sekéd hyvinvointitiedot. Toisen puolesta asiointi olisi huoltajuuden li-
sdksi mahdollista myds valtuutuksen perusteella, mikd mahdollistaa asioinnin tdysi-ikdisten
puolesta. Lisdksi kdyttoliittymapalvelun avulla voitaisiin antaa suostumuksia ja tehdd kieltoja

sekd asioida sosiaali- ja terveydenhuollon palvelunantajien kanssa. Jatkossa hyvinvointitieto-
jen selaus ja hallinnointi olisi mahdollista kansalaisen kéyttdliittymén avulla.

Valtakunnallisiin tietojdrjestelmépalveluihin ehdotetaan liséttivéksi kansalaisen omatietova-
ranto (kohta 5). Omatietovaranto olisi tietovaranto, johon henkild voisi tuottaa itse omia tieto-
jaan esimerkiksi hyvinvointisovellusten avulla ja hallinnoida niitd. Omatietovarannon tuotan-
toympéristoon voisivat liittyd hyvinvointisovellukset, jotka tdyttavét liittymisen ehdoksi asete-
tut kriteerit ja suorittavat hyvaksytysti vaadittavat hyviksymismenettelyt. Hyvaksymiskriteerit
Ja hyvéksymismenettely méériteltdisiin Terveyden ja hyvinvoinnin laitoksen toimesta. Oma-
tietovarantoon olisi médritelty kansallinen tietomalli, johon sovelluskehittdjat voisivat tehda
laajennusehdotuksia, jotka hyviksyttéisiin tietomallin hyvaksyntidprosessin mukaisesti. Oma-
tietovarannon hyvinvointisovellukset voitaisiin toteuttaa monella tavalla ja ne voisivat olla
www-pohjaisia sovelluksia tai mobiilisovelluksia. Kaikki valtakunnallisiin tietojérjestelma-
palveluihin kytketyt hyvinvointisovellukset kerdttdisiin Kansaneldkelaitoksen ylldpitdméan
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niin sanottuun sovelluskatalogiin, jonka tehtdvana olisi tarjota kansalaiselle tieto, mitd sovel-
luksia hén voisi ottaa kéayttoon. Sovelluksia voitaisiin kdyttdd kansalaisen omassa mobiililait-
teessa tai verkkopalveluna selaimella.

Esityksessa erikseen mainittujen tiedonhallintapalvelun (kohta 6) ja kysely- ja vilityspalvelun
(kohta 9) liséksi arkistointipalveluihin kuuluisivat kaikki tarpeelliset tallennus-, rekisterdinti-,
ja tiedonvalityspalvelut sekd muut tietotekniset toteutukset seké tehtiavit, joiden avulla potilas-
tietojen ja potilasasiakirjojen sdilytys, kaytto ja luovutus voitaisiin toteuttaa sdhkoisesti. Kyse-
ly- ja viestinvélityspalvelun avulla sosiaali- ja terveydenhuollon toimijat voisivat vélittdd to-
distuksia, lausuntoja ja muita vastaavia asiakirjoja liitteineen kolmansille osapuolille.

Liséksi valtakunnallisiin tietojéarjestelmépalveluihin kuuluisivat reseptikeskus (kohta 7) ja 144-
ketietokanta (kohta 8). Asiakkaan lddkemaardykset tallennettaisiin keskitetysti reseptikeskuk-
seen.

Muita valtakunnallisia palveluita olisivat pykdldn 2 momentin mukaisesti koodistopalvelu
(kohta 1) seké rooli- ja attribuuttipalvelu (kohta 2).

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) ylldpitéisi valtakunnallisina palve-
luina pykédldn 3 momentin mukaan rooli- ja attribuuttipalvelua, koodistoja sekd sosiaali- ja
terveydenhuollon ammattihenkildiden keskusrekisterid. Rooli- ja attribuuttipalvelu perustuu
sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekisterin tietoihin. Koodistoja kéy-
tettdisiin edelleen sosiaali- ja terveydenhuollon ammattioikeuksiin seké niiden voimassaoloon
ja rajoituksiin liittyvien tietojen esittdmiseksi rakenteisessa muodossa.

Pykilidn 2 momentin mukaan Terveyden ja hyvinvoinnin laitos vastaisi kaikkien kansallisen
sosiaali- ja terveydenhuollon koodistopalvelun kautta ylldpidettdvien tietorakenteiden sisil-
16istd. Kansanelédkelaitos vastaisi edelleen koodistopalvelimen (CodeServer) tietoteknisesta to-
teutuksesta. Kansallisen sosiaali- ja terveydenhuollon koodistopalvelun kautta jaettaisiin sosi-
aali- ja terveydenhuollon toiminnassa ja tietojarjestelmissd hyodynnettivia tietorakenteita ku-
ten, nimikkeist6jd, luokituksia, organisaatioluokituksia, arviointimittareita seka tietosisaltoja.
Koodistopalvelun kautta ylldpidettdisiin muun muassa toimenpideluokituksia, suun tervey-
denhuollon toimenpideluokituksia, radiologisia tutkimus- ja toimenpideluokituksia seké labo-
ratoriotutkimusnimikkeistdd, ja vastaavasti sosiaalihuollon asiakastietojen rakenteisiin liittyvid
luokituksia. Koodistopalvelu vastaa luokituksien kansallisesta péivittdmisesté.

Sosiaalihuollon asiakirjarakenteita hallittaisiin ja tultaisiin jakamaan erillisen niin sanotun edi-
torin kautta. Editoria kehitetddn ja ylldpidetddn tdlla hetkelld Terveyden ja hyvinvoinnin lai-
toksella. Sosiaalihuollon asiakasasiakirjarakenteiden yllépito ja kehittdminen olisi osa koodis-
topalvelutoimintaa. Lisdksi jokainen valtakunnallisiin tietojérjestelmépalveluihin liittynyt pal-
velunantaja tulisi kyeté yksiloiméén koodistopalvelun avulla.

Pykéldan 3 momentin mukaan sosiaali- ja terveydenhuollon varmennepalvelua hoitava viran-
omainen olisi Vaestorekisterikeskus. Vaestorekisterikeskus toimisi sosiaali- ja terveydenhuol-
lon ammattihenkil6iden seké terveydenhuollon ja apteekkien muun henkildston, palvelunanta-
jien ja apteekkien sekd ndiden palvelujen antamiseen osallistuvien organisaatioiden, niiden
henkiloston ja tietoteknisten laitteiden vahvasta séhkoisestd tunnistamisesta ja sdhkdisistéd
luottamuspalveluista annetun lain (617/2009) tarkoittamana varmentajana. Sosiaali- ja tervey-
denhuollon ammattivarmenteen mydntdminen ja peruuttaminen kytkettdisiin ammattihenkilon
ammatinharjoittamisoikeuden voimassaoloon. Sosiaali- ja terveydenhuollon ammattihenkild
olisi velvollinen palauttamaan peruutetun varmenteen siséltdvén varmennekortin. Mikédli am-
mattioikeus on menetetty, peruuttaisi Véestorekisterikeskus varmenteet saatuaan tiedot Sosi-
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aali- ja terveysalan lupa- ja valvontavirastosta, mutta varmennekortit jaisivat kdytdnnossa hal-
tijoilleen.

Viestorekisterikeskuksella olisi oikeus saada 3 momentissa mainittujen tehtéiviensd hoitami-
seksi Sosiaali- ja terveysalan lupa- ja valvontaviraston ylldpitdméstd terveydenhuollon (7er-
hikki-rekisteri) ja sosiaalihuollon (Suosikki-rekisteri) ammattihenkildiden keskusrekisterista
varmennepalvelujen tuottamisessa tarvittavat tiedot. Vaestorekisterikeskuksen tiedonsaantioi-
keus koskisi sosiaali- ja terveydenhuollon ammattihenkil6éiden keskusrekisterissa olevia var-
menteen myontdmiseen ja peruuttamiseen, varmenteeseen, tekniseen alustaan sekd varmenne-
kortin toimittamiseen tarvittavia tietoja. Tédllaisia tietoja olisivat muun muassa sosiaali- ja ter-
veydenhuollon ammattihenkildiden henkild- ja osoitetiedot, tiedot ammattioikeuden tai nimi-
kesuojauksen saamisesta ja menettimisestd voimaantuloajankohtineen, rekisteréintinumero ja
ladkkeenmadrdamisen edellyttdma yksildintitunnus. Viaestorekisterikeskuksen tiedonsaantioi-
keus olisi rajoitettu eikd koskisi tietoja ammattioikeuden menettdmisen perusteista eiké tietoja
ammattioikeuden rajoittamisesta tai sen perusteista. Tiedot voitaisiin luovuttaa tietoturvallisen
teknisen kéyttdyhteyden vilitykselld.

Pykélan 4 momentissa sdddettdisiin siitd, ettd Sosiaali- ja terveysalan lupa- ja valvontaviraston
toimialaan kuuluvan terveydenhuollon ja sen jarjestelmien toimintojen ohjaamista ja valvo-
mista varten silld tulisi olla oikeus saada Viestorekisterikeskukselta tiedot terveydenhuollon
kansallisissa tietojdrjestelmépalveluissa tai niiden hoitamisessa kéytettdviksi myOnnetyistd
varmenteista.

7 §. Velvollisuus liittyd valtakunnallisten tietojdrjestelmdpalvelujen kéyttdjdksi. Pykélan 1
momentissa sdddettdisiin siitd, mitkd ovat ne valtakunnalliset tietojérjestelmipalvelut, joihin
palvelunantajan tulisi liittyd. Liittymisvelvollisuus koskisi valtakunnallista asiakastietojen ar-
kistointipalvelua, tiedonhallintapalvelua seké reseptikeskusta. Liittyminen toteutettaisiin niin,
ettd palvelunantaja liittyessdén ottaa kéyttoon ne palvelut ja toiminnallisuudet, joihin se tallen-
taa asiakirjoja ja minka kautta silld on oikeus hyddyntdi asiakas- ja hyvinvointitietoja.

Pykéldn 2 momentissa sdddettdisiin yksityisen sosiaali- ja terveydenhuollon palvelunantajan
liittymisvelvollisuudesta. Lahtokohtaisesti seké julkisella ettd yksityiselld sosiaali- ja tervey-
denhuollon palvelunantajalla olisi ehdoton liittymisvelvollisuus. Mahdollisimman laajan liit-
tymisvelvollisuuden kautta pystyttdisiin luomaan mahdollisimman kattava asiakastietojérjes-
telmékokonaisuus, jonka avulla asiakkaan tiedot olisivat kéytettidvisséd aina sielld, missé asia-
kas asioi. Lisdksi tdlld varmistettaisiin palvelunantajien tietojérjestelmien valtakunnallista yh-
teentoimivuutta seka jarjestelman kehittimismahdollisuuksia jatkossa.

Pykilin 2 momentissa séddettdisiin poikkeus velvollisuudesta liittyéd valtakunnallisten tietojér-
jestelmépalvelujen kayttdjaksi. Tamé poikkeus koskisi niitd yksityisid ammatinharjoittajia tai
pienid palveluntuottajia, joilla ei ole kédytdssddn valtakunnallisiin tietojérjestelmépalveluihin
liitettdvad potilas- tai asiakastietojarjestelmaa.

Myos Ahvenanmaan maakunnan julkisen sosiaali- ja terveydenhuollon palvelunantajalla voisi
liittyd valtakunnallisten tietojarjestelmépalvelujen kayttdjaksi. Téstd valtakunnan hallinnolle
kuuluvien tehtdvien siirrosta on kuitenkin sdidettdva erikseen siten kuin Ahvenanmaan itse-
hallintolain (1144/1991) 32 §:ssé sdéddetdén. Jos Ahvenanmaan maakunnan julkisen sosiaali-
ja terveydenhuollon palvelunantaja haluaisi liittyd tietojarjestelmépalvelujen kayttdjaksi, sen
on tietojarjestelmapalveluja kdyttdessddn noudatettava timén lain sddnnoksia.

8 §. Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat. Jotta voitaisiin yksiloida
ja tunnistaa, miké on alkuperédinen asiakastietoa sisdltdvi asiakirja, voisi pykdldn 1 momentin
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mukaan séhkoisestd asiakastietoa sisdltdvastd asiakirjasta olla vain yksi alkuperdinen tunnis-
teella yksiloity kappale. Asiakasasiakirjojen alkuperdiset kappaleet olisi tallennettava valta-
kunnalliseen arkistointipalveluun. Keskeisin nykyisin kdytdssd oleva tunniste on organisaati-
oiden identifiointiluokitus, ISO-standardin mukainen OID-koodi. Alkuperdisestéd asiakirjasta
voitaisiin palvelun toteuttamiseksi tai muusta perustellusta syystéd ottaa toinen tallenne tai jél-
jennds, josta tulee ilmetd asiakirjan olevan jaljennds. Korjaukset tulisi tehdd aina alkuperai-
seen asiakirjaan, jotta varmistuttaisiin asiakirjan yksiselitteisyydesta.

Pykildn 2 momentissa sdddettdisiin siitd, mitkd asiakirjat olisi tallennettava valtakunnallisiin
tietojérjestelmépalveluihin. Valtakunnallisessa arkistointipalvelussa olisi oltava kaikki palve-
luun liittyneiden palvelunantajien liittymisen jilkeen valmistuneet valmiit alkuperdiset asia-
kasasiakirjat. Ennen liittymistd valtakunnallisiin tietojirjestelmépalveluihin syntyneet asiakir-
jat voisi tallentaa valtakunnalliseen arkistointipalveluun. Lisdksi mahdollistettaisiin myos
muiden kuin varsinaisten asiakasasiakirjojen tallentaminen valtakunnalliseen arkistointipalve-
luun.

Arkistopalveluun voitaisiin tallentaa asiakasasiakirjojen lisdksi myds kuva-aineistoja ja muita
sosiaali- ja terveydenhuollon tiedonhallintaan liittyvid asiakirjoja sekd hyvinvointitietoa. Tal-
laisia asiakas-ja potilasasiakirjojen lisdksi olevia muita asiakirjoja olisivat sosiaali- ja tervey-
denhuollon jérjestdmiseen, ohjaukseen, valvontaan, toiminnan arviointiin, kehittimiseen ja
tiedonhallintaan liittyvit asiakirjat ja tiedot. Muita sosiaali- ja terveydenhuollon tallennettavia
tietoja olisivat esimerkiksi erdét ensihoitotoiminnassa syntyvit asiakirjat. Suomeen ollaan ra-
kentamassa usean ministerion ja néiden alaisten laitosten yhteistoimintana viranomaisten yh-
teistd kenttdjohtamisen tictojarjestelmad. Tama tietojarjestelmd siséltdisi toimintoja ensihoi-
toon ja sosiaalipdivystykseen. Tietojarjestelmadlld luotaisiin muun muassa ensihoitokertomus,
joka on potilasasiakirja ja arkistoituu tdten potilastiedon arkistoon. Kustannusten ja paéllek-
kiisen tekemisen minimoinnin kannalta olisi tarkoituksenmukaista, ettd yhteinen kenttéjoh-
donjérjestelmé voisi arkistoida my0s ei-potilaskohtaiset ensihoidon toiminnassa syntyviét asia-
kirjat kansalliseen arkistointipalveluun.

Pykilidn 3 momentin mukaan sosiaali- ja terveysministerion asetuksella voitaisiin sdétdd siitd
milloin viimeistddn ja missd laajuudessa asiakirjoja olisi tallennettava valtakunnalliseen arkis-
tointipalveluun. Témé mahdollistaisi sen, ettd arkistopalveluun tallennettaisiin ensivaiheessa
ne asiakirjat, jotka ovat keskeisimpié sosiaali- ja terveydenhuollon eri toimintojen ja tietojen-
vaihdon kannalta. Télla mahdollistettaisiin myds sosiaalihuollon vaiheittainen liittyminen val-
takunnallisiin tietojarjestelmapalveluihin.

Myohemmin tietojarjestelmépalvelujen toteutuksen edetessa arkistoon tallennettavien asiakir-
jojen laajuutta voitaisiin laajentaa joustavasti muuttamalla ministerion asetusta sitd mukaa,
kun tietosisiltdjen standardointi ja tietojirjestelmétoteutukset etenisivét.

9 §. Valtakunnallisiin tietojdrjestelmdpalveluihin liittyvien tietojdrjestelmien ja asiakasasia-
kirjojen tietorakenteet. Pykélan 1 momentissa sdddettdisiin asiakasasiakirjojen ja asiakastieto-
jarjestelmien tietorakenteista sekd tietojen luokittelusta. Pykdldssd sdddettiisiin tietojarjestel-
mien ja asiakasasiakirjojen tietorakenteiden yhteentoimivuudesta edelld 6 §:ssé tarkoitettujen
valtakunnallisten tietojarjestelmépalvelujen kanssa. Rakenteiden yhteentoimivuus on perus-
edellytys sille, ettd tietoja voitaisiin luovuttaa nédiden tietojarjestelmépalvelujen avulla ja hyo-
dyntaa toimintaprosesseja palvelevissa tietojarjestelmissa.

Pykélan 2 momentin mukaan sosiaali- terveydenhuollossa kéytettavit tiedot tulisi voida rajata

asiakirjojen tietorakenteiden avulla vain kyseisen palvelun kannalta tarpeellisiin tietoihin.
Esimerkiksi terveydenhuollossa potilastietoja ovat oikeutettuja saamaan kyseisen potilaan hoi-
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toon ja siihen liittyviin tehtéviin osallistuvat henkil6t. He saisivat késitelld potilastietoja vain
siind laajuudessa kuin heidén tyGtehtdvansa ja vastuunsa sitd edellyttdvat. Potilastiedot ovat
salassa pidettdvid. Yksityisyyden suojan toteuttaminen voi kuitenkin tietyissé tilanteissa vaatia
erityisid suojaustoimenpiteitd. Tastd syystd erityistd suojausta edellyttévit potilasasiakirjat ja
potilastiedot tulisi luokitella erilliselld vahvistuspyynnélld suojattaviin potilastietoihin. Tél-
laisten tietojen kaytto ei olisi kiellettya, jos tiedot ovat potilaan hoidon kannalta valttamatto-
mid. Néiden tietojen kdyttdjan tulisi kuitenkin vahvistaa tietojérjestelméén toteutetun vahvis-
tuspyynnon jalkeen erilliselld vahvistuksella tietojen kdyton tarpeellisuus. Néilla tiedoilla tar-
koitettaisiin 1dhinnd ensisijaisesti tietyilld erikoisaloilla laadittuja ja tiettyjen ammattiryhmien
laatimia potilasasiakirjatietoja, kuten psykiatrien ja psykologien laatimat asiakirjat, iho- ja su-
kupuolitautien tietoja, seksuaalisuuteen ja lisdéintymiseen liittyvié tietoja sekd perimééan liitty-
vid tietoja kuten geneettisia tietoja. My0s henkilokunnan potilastiedot voitaisiin suojata niihin
kohdistuvan erityisen mielenkiinnon vuoksi.

Sosiaali- ja terveysministerion asetuksella voitaisiin 3 momentin mukaan séétdad tarkemmin
siitd, mitké asiakirjat tulee luokitella erityistd suojausta edellyttiviksi.

Koska Terveyden ja hyvinvoinnin laitos on vastuussa sdhkoisen tiedonhallinnan kdytdnnon
ohjauksesta, se voisi 4 momentin mukaan antaa tarkempia madrdyksid valtakunnallisten tieto-
jarjestelmépalvelujen toteutuksen edellyttdmisti tietojarjestelmien olennaisista vaatimuksista.
Lisdksi Terveyden ja hyvinvoinnin laitos méérittiisi asiakasasiakirjojen tietosiséllot, kasite-
mallit, toimintaprosesseja ja yhteentoimivuutta tukevat tietorakenteet sekd valtakunnallisesti
hyodynnettivit koodistot. Jotta asiakasasiakirjojen kdyttd, luovutus ja hallinta voitaisiin to-
teuttaa siten, ettd asiakkaan tietosuoja ja tietojen yhteentoimivuus tulisivat riittdvalla tavalla
otetuksi huomioon, on tiedon luokittelusta ja tietorakenteista maérattava riittdvén yksityiskoh-
taisesti. Yhtendisten tictorakenteiden ja tietojen luokittelun avulla kyettdisiin varmistamaan,
ettd sdhkdisesti tapahtuvassa tietojen luovutuksessa todella luovutetaan niité tietoja, joita olisi
tarkoitus luovuttaa, eiké toisaalta samassa yhteydessd luovutettaisi tarpeettomia tietoja. Palve-
lunantajien tietojarjestelmien yhteentoimivat tietorakenteet ja yhtendinen tietojen luokittelu
mahdollistaisivat yhtendisen valtakunnallisen tiedon luovutus- ja arkistointijarjestelméan, jonka
avulla tietoja voitaisiin luovuttaa sdhkdisesti toiselle palvelunantajalle, seké tietojen yhteen-
toimivuuden eri palvelunantajien kdyttdmien tietojarjestelmien valilla.

Terveyden ja hyvinvoinnin laitokselle sdaddettyjen tehtévien, erityisesti madraysten, valmistelu
edellyttdd silta tiivistd yhteistyoté tietojérjestelmépalvelujen toteutukseen, kayttoon ja standar-
dointiin osallistuvien tahojen kanssa.

10 §. Asiakirjan sdhkoinen allekirjoittaminen. Pykdlan 1 momentissa sdéddettdisiin, ettd asia-
kirjojen eheys, muuttumattomuus ja kiistimattomyys olisi varmistettava séhkoisellé allekirjoi-
tuksella tietojen sédhkdisessé kisittelyssa, tiedonsiirrossa ja séilytyksessa.

Pykildssd 2 momentissa viitattaisiin sithen, ettd luonnollisen henkilon séhkoisessé allekirjoit-
tamisessa tulisi kdyttdd vahvasta sdhkoisestd tunnistamisesta ja sdahkoisistd luottamuspalve-
luista annetussa laissa tarkoitettua kehittynyttd sahkoistd allekirjoitusta. Laki perustuisi séh-
koisestéd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdimark-
kinoilla ja direktiivin 1999/93 EY kumoamisesta annettuun EU:n asetukseen (EU) N:o
910/2014 (eIDAS-asetus). Sédhkodisen tunnistamisen ja séhkoisen allekirjoituksen palvelut an-
tavat osaltaan kansalaisille mahdollisuuden kayttaa sahkoisia palveluja.

Asetuksen mukaan vahvalla sahkoiselld tunnistamisella tarkoitetaan henkilon, oikeushenkilon

tai oikeushenkil6d edustavan luonnollisen henkilon yksiloimistd ja tunnisteen aitouden ja oi-
keellisuuden todentamista sahkoistd menetelmdd kéyttden perustuen elDAS-asetuksessa méaé-

60



HE 300/2018 vp

riteltyihin korotettuun tai korkeaan varmuustasoon. Asetuksessa perustettiin sihkdisen tunnis-
tamisen yhteentoimivuusjérjestelmi, jonka tavoitteena on mahdollistaa tulevaisuudessa se, etté
toisessa jasenvaltiossa myonnetyilld sdhkdisilld tunnistamisvélineilld voidaan tunnistautua toi-
sen jasenvaltioiden julkisiin tai yksityisiin sdhkoisté tunnistamista vaativiin palveluihin.

Asetuksen mukaan sdhkoiselld allekirjoituksella tarkoitetaan sdhkoisessd muodossa olevaa tie-
toa, joka on liitetty tai joka loogisesti liittyy muuhun sédhkoéisessd muodossa olevaan tietoon ja
jota allekirjoittaja kayttdd allekirjoittamiseen. Sdhkdinen allekirjoitus perustuu siihen, ettid
sdhkoiset tiedot liitetdén toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelma,
joka mahdollistaa allekirjoittajan todentamisen. Yksinkertainen séhkoinen allekirjoitus on laa-
ja késite. Sen tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessé voi yksin-
kertaisimmillaan olla sdhkopostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaa-
timuksia liittyy kehittyneeseen tai hyvaksyttyyn varmenteeseen perustuvaan hyvéksytylla al-
lekirjoitusvilineelld tehtdvidn sdhkoiseen allekirjoitukseen.

Kehittyneelld sdhkéiselld allekirjoituksella tarkoitetaan sdhkdistd allekirjoitusta, joka tdyttda
eIDAS-asetuksen 26 artiklassa sdddetyt vaatimukset. Sdhkodisen allekirjoituksen tulee liittyé
yksiloivasti allekirjoittajaansa ja silld tulee voida yksiloida allekirjoittaja. Kehittynyt sahkoi-
nen allekirjoitus on luotu kdyttden sdhkdisen allekirjoituksen luontitietoja, joita allekirjoittaja
voi korkealla varmuustasolla kdyttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen
sdhkoisen allekirjoituksen tulee olla liitetty silla allekirjoitettuun tietoon siten, ettd tiedon
mahdollinen myShempi muuttaminen voidaan havaita. Kansallinen vahvasta séhkoisesté tun-
nistamisesta ja sdhkoisistd luottamuspalveluista annettu laki (617/2009) tdydentdéd sdhkdisen
allekirjoituksen sdintelya.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sdhkoisen
tunnistamisen palveluita niitd kéyttiville palveluntarjoajille tai laskee liikkeelle tunnistusvali-
neité yleisolle tai molempia. Varmenteella taas tarkoitetaan sdhkoisté todistusta, joka todentaa
henkil6llisyyden tai todentaa henkildllisyyden ja liittdd allekirjoituksen todentamistiedot alle-
kirjoittajaan ja jota voidaan kéyttdd vahvassa sdhkoisessd tunnistamisessa sekd sdhkdisessd al-
lekirjoituksessa ja varmentajalla luonnollista henkilda tai oikeushenkil6d, joka tarjoaa varmen-
teita yleisolle.

11 §. Tiedonhallintapalvelu. Pykéldssa sdddettdisiin Kansanelédkelaitoksen yllapitdmaésté tie-
donhallintapalvelusta. Pykéldn 1 momentin mukaan siihen koottaisiin ja se yhdistéisi eri asia-
kirjoista asiakasta koskevat keskeiset asiakastiedot niin, ettd ne voidaan luovuttaa ammattilais-
ten kdyttoon koosteena. Ehdotuksen mukaan palvelunantaja saisi kdyttda tiedonhallintapalve-
lussa olevia ja sen kautta nakyvid asiakas- tai potilastietoja asiakkaan sosiaali- tai terveyden-
huoltoa jérjestettiessd tai tuotettaessa. Télloin palvelunantajat saisivat yhdestd paikasta kéyt-
toonsd keskeisimmadt tiedot potilaasta tai asiakkaasta ja hinen tekemistd tahdonilmaisuista.
Tiedonhallintapalvelun kautta voidaan sosiaalihuollon asiakastietoa luovuttaa sosiaalihuollon
jérjestamistd ja toteuttamista varten, ja terveydenhuollon potilastietoa terveydenhuollon toteut-
tamista varten. Asiakkaan suostumuksella voidaan asiakas- tai potilastietoa luovuttaa sosiaali-
ja terveyspalveluiden vililla.

Tiedonhallintapalvelun kautta voitaisiin nédyttdd myos asiakkaan sosiaalihuollon tai potilaan
terveydenhuollon seké niihin liittyvien palvelujen kannalta keskeiset asiakastiedot. Edellytyk-
send muiden kuin sosiaali- ja terveydenhuoltoon vélittomaésti liittyvien tietojen niyttdmiseen
olisi, ettd ndistd tiedoista ja toiminnoista sdddetddn erikseen muualla. Yhtend esimerkkind tal-
laisista tiedoista ja palveluista on biopankkitoimintaan liittyvét suostumukset.
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Tiedonhallintapalveluun olisi 2 momentin perusteella tallennettava tieto siité, ettd asiakkaalle
on annettu informaatiota (kohta 1), asiakkaan antamista asiakastietojaan koskevista kielloista
tietojen luovuttamiseksi (kohta 2), tieto asiakkaan antamista muista terveyden- ja sairaanhoi-
toon tai sosiaalipalveluihin liittyvistd tahdonilmauksista (kohta 3) sekd asiakkaan antamista
asiakastietojaan koskevista suostumuksista (kohta 4).

Asiakkaalle annettavasta informaatiosta on sdddetty esitettdvan lain 15 §:ssi ja ladkemaarays-
lain 4 §:ssd. Aikaisemmin annetut informaatiot eli niin sanotut vanhat informaatiot voitaisiin
kuitenkin sdilyttdd ja niitd voisi tarvittaessa kayttdd esimerkiksi silloin, kun joudutaan selvit-
tdmadn esimerkiksi virheita.

Esityksen mukaan asiakkaan kiellot tallennettaisiin tiedonhallintapalveluun. Asiakas voisi an-
taa kieltoja esitettdvéan lain 17 ja 18 §:n ja sdhkoisestd lddkemadrayksestd annetun lain 13 §:n
perusteella. Asiakkaan tekeméstd kiellosta tietojensa luovutukseen voidaan joutua poikkea-
maan silloin, kun ammattihenkilon on luovutettava asiakastiedot kicllosta huolimatta lain
sddanndksen perusteella.

Tahdonilmaisuja (kohta 3), joita voitaisiin tallentaa tiedonhallintapalveluun, olisivat esimer-
kiksi henkilon ilmoittama kielto irrottaa soluja, kudoksia tai elimid lddketieteelliseen kayttoon
hénen kuolemansa jilkeen ja hdnen ilmoittamansa hoitotahto. Ehdotettu sdénnos ei kuitenkaan
tarkoita, ettd vain tiedonhallintapalveluun tallennettu elinluovutuskielto tai hoitotahto olisi
osoitus asianomaisen henkilon tahdosta. Elinluovutuskiellon tai hoitotahdon voi ilmaista
muullakin tavalla ja tédllainen muulla tavalla tehty tahdonilmaisu on yhtd péteva kuin tiedon-
hallintapalveluun merkitty elinluovutuskielto tai hoitotahto. Téllaisen muun elinluovutuskiel-
lon tai hoitotahdon olemassa olon toteaminen voi kuitenkin olla vaikeata tilanteessa jossa pda-
tos elimen, kudoksen tai solun irrottamisesta vainajasta tai padtds esimerkiksi tajuttomalle
henkil6lle annettavasta hoidosta on tarpeen tehdéd pikaisesti. Siksi tiedonhallintapalveluun
merkitty tieto helpottaisi merkittévisti esimerkiksi elinsiirtojen toteuttamista tai potilaan tar-
vitseman hoidon jirjestdmisté.

Asiakkaan antamasta suostumuksesta sdddettdisiin esitettdvan lain asiakas- ja potilastietojen
luovutusta koskevissa 19 ja 20 §:ssd. Esitettdvissé laissa luovuttaisiin parhaillaan terveyden-
huollossa kéytossé olevasta laajasta yleissuostumuksesta. Suostumuksen perusteella voisi luo-
vuttaa sosiaalihuollon asiakastietoja terveydenhuoltoon ja potilastietoja sosiaalihuoltoon.
Suostumuksesta on sdddetty EU:n yleisessa tietosuoja-asetuksessa.

Pykélan 3 momentissa olevan valtuutussddnnoksen perusteella sosiaali- ja terveysministerio
voisi antaa asetuksen siitd, mitkd ovat tiedonhallintapalvelun kautta naytettdvia keskeisia tieto-

Jja

12 §. Omatietovaranto. Pykildssi sdéddettéisiin kansalaisen itsensd tuottamia ja hallinnoimia
hyvinvointitietojaan varten valtakunnallisten tietojdrjestelmépalvelujen yhteyteen perustetta-
vasta omatietovarannosta, Personal Health Record, PHR.

Henkild voisi pykéldn 1 momentin mukaan itse tallentaa omatietovarantoon omia hyvinvointi-
tietojaan hyvinvointisovellusten avulla tai Kansalaisen kéyttoliittymén kautta. Henkil0 itse
pééttaisi tietojensa kéytOstd ja poistamisesta omatietovarannossa. Esityksen mukaan henkil6
voisi vapaasti havittdd, muuttaa tai poistaa omatietovarannossa olevia tietojaan. Jos henkild
poistaisi tiedot omatietovarannosta, poistuisivat ne taysin lukuun ottamatta tietojen kayttoon
liittyvia lokitietoja.
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Pykéldan 2 momentissa on sdddetty henkilon suostumuksista omatietovarannossa olevien hy-
vinvointitietojensa kisittelyyn. Omatietovarannossa olevien hyvinvointitietojen késittelyyn
tarvittaisiin henkilon antama suostumus. Esityksen mukaan asiakkaalla itselldén olisi oikeus
késitelld omatietovarannossa olevia hyvinvointitietojaan ilman suostumusta. Sen sijaan, kun
ammattihenkild tai hyvinvointisovellus késittelee henkilén omatietovarannossa olevia hyvin-
vointitietoja, tarvittaisiin tdhén kasittelyyn henkilon suostumus. Henkilé voisi antaa suostu-
muksensa siithen, ettd palvelunantaja saisi hyddyntdd omatietovarannossa olevia hyvinvointi-
tietoja silloin, kun ammattihenkil6 antaa sosiaali- tai terveyspalveluja.

Suostumus on EU:n tietosuoja-asetuksen 4 artiklan 1 ja 11 kohtien ja 7 artiklan mukainen
suostumus. Omatietovarannon ylldpitdjand ja rekisterinpitdjind Kansaneldkelaitos vastaisi
suostumusmenettelyn teknisestd toteuttamisesta.

Tietosuoja-asetuksen johdanto-osassa katsotaan yleisesti, ettd suostumus olisi aina annettava
selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien sédhkdisell4, tai
suullisella lausumalla, josta kédy ilmi rekisterdidyn tahdonilmaisu, jolla hén hyviksyy henkil6-
tietojensa késittelyn. Liséksi johdanto-osan mukaan suostumus olisi annettava tavalla, joka
selkedsti osoittaa, ettd rekisterdity hyviksyy henkilGtietojensa kisittelyd koskevan ehdotuksen.
Jos rekisterdidyn on annettava suostumuksensa sédhkodisen pyynnon perusteella, on pyynnon
oltava selked ja tiiviisti esitetty eikd se saa tarpeettomasti hdiritd sen palvelun kayttod, jota
varten se annetaan. Liséksi tietosuoja-asetuksessa sdddetdédn, ettd suostumuksen antamista
koskeva vaatimus on esitettivé tietosuoja-asetuksen mukaisissa kirjallisissa ilmoituksissa sel-
vésti erillddn mahdollisista ilmoitusta koskevista muista asioista helposti ymmérrettédvéssé ja
saatavilla olevassa muodossa, selkeilld ja yksinkertaisella kielelld. Suostumuksen nimenomai-
suuden ja yk51sellttelsyyden lisdksi suostumuksen pitdd olla vapaaehtoisesti annettu. Tie-
tosuoja-asetuksessa rekisterinpitdjdlle on asetettu todistustaakka suostumuksen olemassaolos-
ta.

Pykélédn 2 momentin mukaan palvelunantaja saisi késitelld omatietovarannossa olevia hyvin-
vointitietoja sosiaali- ja terveyspalvelujen antamisen yhteydessd. Tama tarkoittaisi sitd, ettd
ammattihenkild voisi késitelld vain niiden asiakkaiden hyvinvointitietoja, joihin ammattihen-
kilolld on asiakas- tai potilaslain mukainen asiakas- tai hoitosuhde. Mikéli ammattihenkil
kéyttdisi tietoja sosiaali- ja terveyspalvelua antaessaan, vastaisi ammattihenkild my®os siité, et-
té tarvittavat hoitoon tai palveluun vaikuttaneet hyvinvointitiedot tulisivat kirjatuksi asiakas-
tai potilasasiakirjoihin. Liséksi omatietovarannon tietoja voitaisiin kansalaisen suostumuksella
hyodyntéé tutkimustarkoitusta varten.

Esimerkkejd henkilon itsensé kirjaamista omista hyvinvointitiedoista olisivat verensokeri- ja
verenpainearvot. Téhén asti henkilo on tyypillisesti kirjannut ne késin muistiin esimerkiksi
paperille, ja sitten kertonut ne ammattihenkil6lle, joka on kirjannut ne henkildén puolesta asia-
kastietojdrjestelméén. Vastaavasti esimerkiksi kdnnykka- tai muulla digikameralla otetut kuvat
voisivat olla hoidossa tarpeellista tietoa. Yliméaardiseltd tyoltd véltyttdisiin, kun kansalainen
voisi itse kirjata tai automatisoidusti siirtdd tictonsa suoraan sdahkoiseen palveluun, josta ne
voitaisiin antaa muidenkin kadytt6on. Tama tukisi osaltaan my0s kansalaisen omahoitoa ja it-
sendistd selviytymistd. Hyvinvointisovellukset voisivat henkilon itse kirjaamien tai laitteiden
tuottamien tietojen liséiksi henkilon suostumuksen perusteella hyddyntédd myos valtakunnalli-
siin tietojérjestelmapalveluihin tallennettuja henkilon asiakas- ja potilastietoja.

Kansallinen omahoidon kokonaisuus koostuu useamman kaynnissd tai kdynnisteilld olevan
projektin tuotoksista. ODA-hankkeessa ja muissa vastaavissa omahoitoa kehittdvissd hank-
keissa on tuotettu omatietovarantoa hyodyntévié kansalaiselle tarjottavia arvopalveluja eli hy-
vinvointisovelluksia. Omatietovarantoa voitaisiin hyodyntdéd kehittdmélld hyvinvointisovel-
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luksia erilaisiin kayttotarkoituksiin kuten esimerkiksi kroonisen sairauden hallintaan tai pai-
nonhallintaan. Hyvinvointisovellusten kehittiminen olisi pddasiallisesti sosiaali- ja terveyden-
huollon toimijoiden ja ohjelmistoyritysten vastuulla.

Pykidldn 3 momentissa sdddettdisiin tietojen sdilyttdmisestd omatietovarannossa. Henkilon
omatietovarannossa olevat tiedot olisi sdilytettdva niin kauan, kunnes kéyttdja on ne omatieto-
varannosta poistanut tai 12 vuotta henkilon kuolemasta. Sdilyttdmisvelvoite olisi yhdenmu-
kainen potilasasiakirjojen sdilyttdmistd koskevien sdéddsten kanssa mahdollistaen néin tieto-
jen hyodyntémisen esimerkiksi potilasvahinkojen selvittdmisessa.

13 §. Kansaneldkelaitoksen vastuu valtakunnallisten tietojdrjestelmdpalvelujen ylldpidossa
henkilétietojen kisittelijdnd. EU:n tietosuoja-asetuksen 29 artiklan mukaan henkil6tietojen ka-
sittelijd tai kukaan rekisterinpitdjan tai henkilGtietojen késittelijan alaisuudessa toimiva henki-
16, jolla on padsy henkil6tietoihin, ei saa késitelld niitd muuten kuin rekisterinpitdjan ohjeiden
mukaisesti, ellei unionin oikeudessa tai jdsenvaltion lainsddddanndssé niin vaadita. Téssé pyka-
lassd esitettdisiinkin, ettd Kansanelékelaitos tietosuoja-asetuksen mukaisena henkildtietojen
késittelijdnd ja valtakunnallisen tietojérjestelméipalvelun teknisend toteuttajana ja yllépitdjénd
vastaisi palvelun yleisestd toiminnasta ja toiminnan lainmukaisuudesta. Pykala vastaisi nykyti-
laa.

Pykildn 1 momentissa sdddettdisiin, ettd valtakunnallisten tietojirjestelmépalvelujen ja asia-
kastietojen tulee olla kdytettdvissd ymparivuorokautisesti siten, ettd asiakastiedot ovat aina
saatavilla asiakasturvallisuutta vaarantamatta. Till4 tarkoitetaan, ettd niiden tulee olla kaikkien
palveluun liittyneiden palvelunantajien kdytettdvissd 24 tuntia vuorokaudessa viikon ja vuo-
den jokaisena paivdnd mukaan lukien juhla- ja pyhdpéaivat. Tietojen kisittelyyn liittyvan vas-
teajan tulisi olla sellainen, ettei asiakasturvallisuus vaarannu. Tietojirjestelmépalveluilla tulisi
liséksi olla tarpeelliset varajérjestelmét toimintahéirididen ja poikkeusolojen varalle. Toimin-
tahdirioilléd tarkoitetaan esimerkiksi sdhkokatkoksia tai muita niihin rinnastuvia tietojen kulkua
estdvid toiminnallisia hiiriditd. Poikkeusoloilla tarkoitetaan valmiuslain (1080/1991) 2 §:n
tarkoittamia poikkeusoloja, kuten esimerkiksi Suomeen kohdistuvia aseellisia hyokkayksid,
sodan uhkaa tai suuronnettomuuksia.

Pykilidn 2 momentissa esitettiisiin luettelo Kansaneldkelaitoksen vastuista valtakunnallisten
tietojérjestelmépalvelujen ylldpidossa. Kansanelékelaitos vastaisi valtakunnallisten tietojérjes-
telmépalvelujen edellyttimistd teknisistd maédrittelyistd ja teknisistéd ohjeista sekd kayttéisi
paitosvaltaa jarjestelmén tietotekniseen toimintaan liittyvissd kysymyksissd (kohta 1), valta-
kunnallisiin, valtakunnallisiin tietojérjestelmdpalveluihin talletettujen asiakastietojen, hyvin-
vointitietojen ja muiden tietojen kdytettdvyydestd, eheydestd, muuttumattomuudesta, suojaa-
misesta, sdilyttdmisestd ja hévittdmisestd. Arkistointipalvelu olisi suojattava valtion viran-
omaisten tietoturvallisuutta koskevien velvoitteiden mukaisesti. Kansalaisella olisi kuitenkin
oikeus hévittdd ja muokata omia hyvinvointitietojaan. Kansanelékelaitos ei voisi ndin ollen
vastata hyvinvointitietojen muuttumattomuudesta, eheydestd ja havittdmisestd vastaavalla ta-
valla kuin asiakastietojen osalta (kohta 2). Kansaneldkelaitos vastaisi vastuullaan olevien val-
takunnallisten tietojérjestelmépalvelujen toteutuksista siten, ettd asiakas- tai hyvinvointietoja,
tai muita sinne talletettuja tietoja luovutetaan siten kuin téssé laissa ja laissa sosiaali- ja terve-
ystietojen toissijaisesta kdytostd sdddetddn (kohta 3). Kansaneldkelaitos vastaisi siitd, ettd
asiakas- ja hyvinvointitiedon kéyttdd ja luovutusta koskeva tieto tallentuisi lokirekisteriin
(kohta 4).

Kansanelédkelaitoksella ei olisi oikeutta maarata arkistointipalveluun kuuluvista asiakastiedois-

ta eikd luovuttaa niité, ellei toisin sdddetd. Asiakastietoja ei saisi muutoinkaan késitelld laa-
jemmin kuin mité ylldpitoon kuuluvat tehtdvat valttdmatta edellyttévit. Koska Kansanelédkelai-
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tos hoitaisi arkistointipalvelua terveydenhuollon palvelujen antajien lukuun, olisi Kansanela-
kelaitoksen vastattava omalta osaltaan asiakastietojen kasittelystd ndiden tietojérjestelmépal-
velujen avulla. Valtakunnallisiin tietojérjestelmdpalveluihin liittynyt palvelunantaja vastaisi
asiakastietojen rekisterinpitdjdnd jérjestelmdén tallennettujen asiakastietojen ja niiden késitte-
lyyn liittyvien lokitietojen siséllostd ja virheettdmyydesté sekd tietojen luovuttamisen ja muun
kasittelyn lainmukaisuudesta. Lisdksi Kansaneldkelaitos vastaisi koodistopalvelimen tietotek-
nisestd toteuttamisesta, lukuun ottamatta termieditoria, jonka toteutuksesta vastaisi Terveyden
ja hyvinvoinnin laitos (kohta 5). Kansaneldkelaitos vastaisi valtakunnallisiin tietojédrjestelma-
palveluihin liittyvésté tiedottamisesta véestdlle (kohta 6).

Pykilidn 3 momentissa olisi lueteltu ne asiat, joihin Kansanelékelaitoksella olisi oikeus. Kan-
saneldkelaitoksella olisi oikeus saada Sosiaali- ja terveysalan lupa ja valvontaviranomaiselta
(Valviralta) valtakunnallisiin tietojarjestelmépalveluihin liittyvien lakisdateisten tehtdviensa
hoitamiseksi tarvittavat tiedot sosiaali- ja terveydenhuollon ammattihenkildistd (kohta 1).
Tamai tarkoittaisi tiedonsaantioikeutta myds muuten kuin rooli- ja attribuuttipalvelun kautta.
Tietoja tarvittaisiin ja kéytettdisiin muun muassa lokiraportoinnissa ja -valvonnassa seké poti-
laan tiedonsaantioikeuksien toteuttamisessa. Kansaneldkelaitoksella olisi oikeus késitelld asia-
kas- ja hyvinvointitietoja siltd osin kuin mitd valtakunnallisten tietojérjestelmépalvelujen ylla-
pitoon kuuluvat tehtavat valttimatta edellyttavat (kohta 2), kdyttdd padtosvaltaa jarjestelmén
tietotekniseen toimintaan liittyvissd kysymyksissa, jollei tdstd laista tai sen nojalla annetuista
saannoksistd muuta johdu (kohta 3), luovuttaa rekisterinpidossaan olevia asiakirjoja ja niiden
lokitietoja asianosaisille organisaatioille seurantaa ja valvontaa varten. Kansaneldkelaitos voisi
siten luovuttaa suostumuksenhallinnan asiakirjojen lokitietoja asianosaisille organisaatioille
sekd tiedonhallintapalveluun ja omatietovarantoon tallennettujen tietojen késittelyyn liittyvia
lokitietoja tietosuojaselvityksid varten (kohta 4). Kansaneldkelaitoksella olisi oikeus suorittaa
palveluidensa ja palveluissa sdilytettdvien tietojen kdytt6on kohdentuvaa valvontaa tietoturvan
lisddmiseksi (kohta 5). Kansaneldkelaitoksella olisi oikeus saada Viestorekisterikeskuksesta
valtakunnallisten tietojdrjestelmépalvelujen ylldpitoa varten tarvittavat tiedot (kohta 6). Téllai-
sia tietoja ovat esimerkiksi puolesta-asiointia varten tarvittavat tiedot. Tiedot voitaisiin luovut-
taa tietoturvallisen teknisen kayttoyhteyden vilityksella.

Pykélan 4 momentissa esitetddn, ettd Kansaneldkelaitos voisi luovuttaa tietoja rekisterinpitd;ja-
nd esimerkiksi valvonta- ja muille viranomaisille silloin, kun luovutuksensaajalla olisi tiedon
saantiin lakisédteinen oikeus. Lisdksi Kansanelékelaitos voisi luovuttaa valtakunnallisten pal-
veluiden ohjaamisesta, valvonnasta ja kehittdmisestd vastaaville viranomaisille suostumuk-
senhallinnan asiakirjoja ja niiden lokitietoja. Liséksi Kansanelédkelaitos voisi laatia ja luovut-
taa edelld mainituille viranomaisille arkistointipalvelussa olevista tiedoista ja asiakirjojen ku-
vailutiedoista ja lokitiedoista yhteenvetoja, joilla voi olla merkitystd valtakunnallisten palvelu-
jen kehittdmisessd, seurannassa ja raportoinnissa. Yhteenvetotietojen pitdd olla sellaisia, ettd
niistd ei voi tunnistaa yksittdisid henkildita.

Pykéldn 5 momentissa esitetddn, ettd valtakunnalliset tietojarjestelmépalvelut olisi suojattava
valtion viranomaisten tictoturvallisuutta koskevien velvoitteiden mukaisesti, kuten julkisuus-
lain 36 §:ssd ja valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa
(681/2010) sédéddetddn. Julkisuuslain 36 §:ssd on sédéddetty valtioneuvoston asetuksenanto-
valtuudesta koskien muun muassa asiakirjoihin tehtdvéa turvallisuusluokitusta. Kansanelidke-
laitos ei saisi antaa valtakunnallisten tietojérjestelmépalvelujen jérjestdmiseen liittyvien tdssé
esityksessd mainittujen rekisterien taikka niihin liittyvien lokirekistereiden késittelyé tai séilyt-
tdmistd ulkopuolisille.
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4 luku Asiakastietojen kisittely sosiaali- ja terveydenhuollossa

14 §. Kdyttooikeus asiakastietoon. EU:n tietosuoja-asetuksen mukaan henkilotietojen késitte-
lyllé tulee olla asetuksen 6 artiklan mukainen oikeudellinen perusta. Kansallinen, asetusta tar-
kentava lainsdddanto on mahdollista silloin, kun henkilGtietojen kasittely perustuu asetuksen 6
artiklan 1 kohdan alakohtaan (c), minkd mukaan kisittely on tarpeen rekisterinpitdjan lakisda-
teisen velvoitteen noudattamiseksi. Koska henkilGtietojen késittely perustuu tietosuoja-
asetuksen 6 artiklan 1 kohdan alakohtaan (c), ei rekisterdidyllé ole tietosuoja-asetuksen 21 ar-
tiklan mukaista vastustamisoikeutta.

Sosiaali- ja terveydenhuollon asiakastiedoille sdddetyn rekisterinpitéjan lakisdéteisend velvoit-
teena on sosiaali- ja terveyspalvelujen jarjestiminen, mikd antaa oikeudellisen perusteen hen-
kildtietojen késittelylle asetuksen 6 artiklan 1 kohdan (c) alakohdan mukaan. Koska asiakas-
tietojen késittely perustuisi lakisééteiseen velvoitteeseen, voidaan asiakastietojen késittelysti
siten antaa asetusta tarkempaa kansallista lainsdddintoé. Tietosuoja-asetuksen mukaan kansal-
linen lainsdddantd voi sisdltdd yksityiskohtaisempia sdéinnoksid asetuksen sddntdjen sovelta-
misen mukauttamiseksi maarittelemalld tdsmallisemmin tietojenkésittely- ja muita toimenpi-
teitd koskevat erityiset vaatimukset, kuten yleisid edellytyksii, jotka koskevat rekisterinpitdjan
suorittaman tietojenkasittelyn lainmukaisuutta, kisiteltdvien tietojen tyyppié, asianomaisia re-
kisterdityjd, yhteisojé joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa, kiyttotar-
koitussidonnaisuutta, sdilytysaikoja, késittelytoimia ja -menettelyjd, mukaan lukien laillisen ja
asianmukaisen tietojenkésittelyn varmistamiseen tarkoitettuja toimenpiteita.

Tietosuoja-asetuksen mukaan erityisiin henkil6tietoryhmiin kuuluvia tietoja eli arkaluonteisia
henkilGtietoja kasiteltdessd on lisdksi jonkun asetuksen 9 artiklan 2 kohdan taytyttdvd. Ehdo-
tettavassa asiakastietolaissa késittely on tarpeen muun muassa 9 artiklan 2 kohdan (b) ja (h)
alakohdan esitettyihin tarkoituksiin. Kyseisten 9 artiklan 2 kohdan (b) ja (h) alakohtien mu-
kaan késittely on tarpeen muun muassa rekisterinpitdjén velvoitteiden ja erityisten oikeuksien
noudattamiseksi sosiaaliturvan ja sosiaalisen suojelun alalla siltd osin kuin se sallitaan jésen-
valtion lainsddddnnon nojalla (b) seké kisittely on tarpeen ennalta ehkdisevéa tai tytervey-
denhuoltoa koskevia tarkoituksia varten, tyontekijidn tydkyvyn arvioimiseksi, ladketieteellisié
diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai késittelyn suorittamiseksi taikka
terveys- tai sosiaalihuollon palvelujen ja jirjestelmien hallintoa varten jésenvaltion lainsaa-
diannon perusteella (h). Lisdksi on otettava huomioon 9 artiklan 3 kohdan sédénnds, jonka mu-
kaan 9 artiklan 2 kohdan (h)alakohdan esitettyihin tarkoituksiin mm. ladketieteelliset diagnoo-
sit, terveys- tai sosiaalihuollollisen hoidon tai késittelyn suorittaminen terveys- tai sosiaali-
huollon palvelujen ja jérjestelmien hallintoa varten, voidaan késitelld arkaluonteisia henkild-
tietoja, jos tietoja kdsittelee tai késittelysté vastaa salassapitovelvollinen henkild. Tietosuoja-
asetuksen 9 artiklan 2 kohdan (h) alakohta edellyttéa liséksi, ettd késittely tapahtuu lainsaé-
dénnodn perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti
ja noudatetaan suojatoimia. Téllaisia suojatoimia olisi esitettdvisséd asiakastietolaissa muun
muassa kiyttdoikeushallinta, kielto-oikeus, lokivalvonta, tietojirjestelmien sertifiointi, oma-
valvontasuunnitelma ja tietoturvasuunnitelma.

Tietosuoja-asetuksen 25 artiklan 2 kohdassa on sdddetty rekisterinpitdjén velvollisuudesta
varmistaa se, ettd oletusarvoisesti késitellddn vain késittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkil6tictoja. Tama velvollisuus koskee keréttyjen henkilGtietojen maa-
rid, kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla on var-
mistettava etenkin se, ettd henkilGtietoja oletusarvoisesti ei saateta rajoittamattoman henkils-
médrin saataville ilman luonnollisen henkilon myd&tavaikutusta.
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Pykélan 1 momentissa sdddettdisiin kdyttooikeudesta asiakastietoon. Kayttdoikeudet suojaisi-
vat arkaluonteista ja salassa pidettdvdad asiakastietoa sen asiattomalta kasittelyltd. EU:n tie-
tosuoja-asetuksen 9 artiklan mukaan sellaisten henkilotietojen késittely, joista ilmenee rotu tai
etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammatti-
liiton jésenyys seké geneettisten tai biometristen tietojen késittely henkilon yksiselitteistd tun-
nistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista
kéayttdytymistd ja suuntautumista koskevien tietojen kisittely on kiellettyé.

Ehdotetussa pykaldssa asiakastietojen késittely perustuisi ldhtokohtaisesti ammattihenkildlle
tai asiakastietoja késittelevélle henkilolle annettaviin kdyttooikeuksiin. Terveydenhuollossa on
ollut kdytdssd potilaalta kysytty laaja suostumus, jonka jélkeen potilaalla on ollut mahdolli-
suus kieltdd tiettyjen tietojensa luovuttaminen. Tdssé esityksessd asiakastiedon késittelyn pe-
rusteena olisi lahtokohtaisesti kdyttdoikeus eikd endd potilaalta kysyttdva perus- tai laaja suos-
tumus. Tallaisesta laajasta suostumuksesta luopuminen perustuu EU:n tietosuoja-asetuksen
vaatimukseen suostumuksen muodosta. Laaja, tulevaisuuteen suuntautuva suostumus ei tayt-
téisi tietosuoja-asetuksen asettamaa vaatimusta siitd, ettd suostumuksen on oltava yksildity,
tietoinen, vapaachtoinen ja yksiselitteinen. Asiakas ei tosiasiassa voisi tietdd laajan suostu-
muksen perusteella sitd, mihin hdnen antamaansa suostumusta kédytetddn. Suostumusta voisi
kayttdd edelleen asiakastietojen kasittelyn perusteena silloin, kun suostumus tayttdd EU:n tie-
tosuoja-asetuksen asettamat vaatimukset.

Pykilidn 1 momentissa esitetdén, ettd ammattihenkilo tai muu asiakastietoja késitteleva henkild
saisi késitelld vain kyseisen lakisddteisen tehtévin edellyttdmid vélttiméttomid asiakastietoja.
Asiakastietojen késittelyn perusteena olisi asiakas- tai hoitosuhde tai lakiin perustuva oikeus.
Sosiaalihuoltolaissa (1301/2014) asiakkaalla tarkoitetaan sosiaalihuoltoa hakevaa tai kdyttavaa
taikka tahdostaan riippumatta sen kohteena olevaa henkiloa. Laissa potilaan asemasta ja oike-
uksista (785/1992) potilaalla tarkoitetaan terveyden- ja sairaanhoitopalveluja kéyttidvad tai
muuten niiden kohteena olevaa henkil6a.

Pykéldn 1 momentissa esitettdisiin, ettd palvelunantajan olisi médriteltdva sosiaali- ja tervey-
denhuollon ammattihenkilon tai muun asiakastietoja kasittelevan henkilon kéyttdoikeus asia-
kastietoihin. Kayttdoikeuksien madrittelyn avulla tyontekijat padsisivat kasittelemidn ainoas-
taan niitd asiakastietoja, jotka liittyvit siséllollisesti kullekin osoitettuihin tydtehtaviin. Kukin
asiakastyohon osallistuva henkil6 saisi késitelld asiakasasiakirjoja vain siind laajuudessa kuin
hénen ty6tehtivinsé ja vastuunsa edellyttdvat.

Asiakastietojen suojaamiseksi palvelunantajan tehtdavéana olisi huolehdittava siitd, ettd sen toi-
minnassa syntyvid asiakastietoja padseviat kasittelemddn vain ne tyontekijat, jotka tarvitsevat
niitd tyotehtdviensd hoitamisessa. Asiakastietojen hallinnassa, kdyton valvonnassa ja teknisen
ylldpidon tehtivissd tydskenteleville méadriteltiisiin kéyttdoikeudet asiakastietoihin tarvitta-
vassa laajuudessa. Kéyttdoikeus ei saa mahdollistaa pédsyé niihin asiakastietoihin, joiden yl-
lapito- tai valvontavastuu ei kuulu tyontekijén tehtaviin.

Sosiaalihuollossa tyontekijalla olisi lahtokohtaisesti kédyttdoikeus tarvitsemiinsa asiakastietoi-
hin siind palvelutehtévéssé, johon hidnen tyotehtivinséd kohdistuvat. Lisdksi tyontekijélle voi-
taisiin madritelld kayttdoikeus muissa palvelutehtivissd syntyneisiin asiakastietoihin, joita hin
sddnndnmukaisesti tarvitsee tyonsd suorittamiseksi. Sosiaalihuollossa kéyttdoikeus voitaisiin
rajoittaa myds vain osaan palvelutehtdvissd annettaviin sosiaalipalveluihin, tiettyihin palvelu-
prosesseihin tai vain tiettyihin palvelutehtdvéssd laadittaviin asiakasasiakirjoihin, mikéli tyon
suorittaminen ei edellytd kaikkien palvelutehtdvian liittyvien asiakastietojen késittelya.
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Kanta-palvelujen kayttoonoton mydtd asiakastietojen kasittelyd rajattaisiin toisaalta kayttdoi-
keuksien méarittelylla, toisaalta asiayhteyden tai hoitosuhteen todentamisella. Pykdlan 1 mo-
mentissa sdéddettéisiin, ettd asiakastietojen késittelyn perusteena olisi oltava tietoteknisesti
varmistettu hoitosuhde tai asiayhteys. Tdma tietotekninen varmistus voidaan toteuttaa tervey-
denhuollossa potilashallinnon tietojen perusteella, esimerkiksi siten, ettd ennen potilastietojen
kasittelya tietojarjestelmédn on oltava kirjautunut hallinnon merkinté asiakkaan kirjautumises-
ta sairaalan vuodeosastolle tai poliklinikalle. Jotta tédllaisen merkinnédn avulla voitaisiin riitta-
vélla tavalla varmistua potilaan todella olevan asiakas- tai hoitosuhteessa luovutuspyynnon
esittdjadn, tulisi hallinnon merkinnin olla tehnyt eri henkilé kuin luovutuspyynnon esittija.
My0s muita potilashallinnon ja potilastietojérjestelméén kirjattuja tietoja voisi kéyttdd hoi-
tosuhteen teknisen pééttelyn perusteena. Toinen tietojirjestelmén avulla toteutettu varmistuk-
sen muoto voisi olla asiakkaan sdahkoiselld allekirjoituksella vahvistama hoitosuhde, asiakkaal-
ta saatu suostumus tai muu luotettava tietotekninen varmistus siitd, ettd asiakas on asioimassa
palveluja tuottavan tahon kanssa. Silloin, jos muuta keinoa hoitosuhteen tietotekniseen var-
mistamiseen ei ole mahdollista kéyttdd, tdytyisi ammattihenkilon kuitenkin voida kaésitelld
valttaméattdmia potilastietoja. Niissé tilanteissa ammattihenkild ilmoittaisi erityisen syyn tieto-
jen késittelyn perusteeksi. Erityisen syyn perusteella tehty tietojen kisittely edellyttéisi val-
vonnan kehittdmistéd seki terveydenhuollon organisaatioissa ettd kansallisesti.

Sosiaalihuollossa asiayhteyden todentamisella tyontekijan mahdollisuus asiakastietojen késit-
telyyn rajattaisiin vain niihin asiakkaisiin, johon tydntekijén tyotehtdvét kohdistuvat.

Potilaan asemaa ja oikeuksia koskevan lain 13 §:ssd on sddnnos siité, ettd potilastiedot ovat sa-
lassa pidettdvid samassa terveydenhuollon toimintayksikdssakin toimivilta henkililtd, jos he
eivit osallistu potilaan tutkimukseen tai hoitoon tai siihen liittyviin tehtiviin. He ovat edella
mainitun lain mukaan potilaaseen nédhden sivullisia.

Pykilin 2 momentissa asetettaisiin palvelunantajalle velvoite pitdd rekisterid omien asiakastie-
tojérjestelmiensd ja asiakasrekisteriensd kéyttdjistd sekd nédiden kéyttooikeuksista. Témén re-
kisterin tulisi kattaa sekd ajantasaiset tiedot ettd aikaisemmat kayttdjatiedot.

Tietosuoja-asetuksen mukaan henkildtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksi-
en ja -vapauksien kannalta, on suojeltava erityisen tarkasti. Liséksi tietosuoja-asetus téhden-
téd, ettd erityisryhmien henkllotletOJen késittelykiellosta voidaan poiketa siind tapauksessa,
kun se perustuu unionin oikeuteen tai jasenvaltion lainsdédéntoon ja tapahtuu asianmukaisia
suojatoimia soveltaen. Rekisterinpitdjan olisi toteutettava tarpeelliset tekniset ja organisatori-
set toimenpiteet henkilGtietojen suojaamiseksi asiattomalta padsyltd tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtimiseltd
taikka muulta laittomalta késittelylta.

Sosiaali- ja terveydenhuollon ammattihenkildiden kéyttdoikeudet asiakastietoon perustuvat
sosiaali- ja terveydenhuollon erityislain sdadoksiin ja sen vuoksi kdyttdoikeuden perusteet
ovat tdlla hetkelld sosiaali- ja terveydenhuollossa erilaiset. Pykdldn 3 momentissa sdddettéisiin
siitd, ettd Terveyden ja hyvinvoinnin laitos antaisi tarkemmat méérdykset niistd perusteista,
joiden mukaisesti palvelunantaja on méiriteltivé sosiaali- ja terveydenhuollon ammattihenki-
16iden ja muiden asiakastietoja késittelevien henkildiden kéyttooikeudet asiakastietoihin. Ta-
mé mahdollistaisi sosiaali- ja terveydenhuollon kdyttdoikeuksien méarittelyn perusteiden yh-
tendistdmisen niiltd osin kuin se on tarpeen.

Terveyden ja hyvinvoinnin laitoksella on jo kokemusta kéyttGvaltuuksien perusteiden maérit-
tdmisessd asiakasasiakirjalain perusteella sosiaalihuollossa. Kdyttooikeuksien méérittelyn pe-
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rusteita koskevalla méaédraykselld suojattaisiin asiakkuuden perusteella tallennettuja henkilGtie-
toja asiattomalta ja oikeudettomalta késittelylta.

15 §. Asiakkaan informointi valtakunnallisista tietojdrjestelmdpalveluista. Pykdldn 1 momen-
tissa sdédettdisiin palvelunantajan informointivelvoitteesta. Koska valitussa mallissa tiedon
saaminen perustuisi lakiin, kaikkien palvelunantajien rekisterien tiedot olisivat aina sosiaali- ja
terveydenhuollon ammattihenkildiden kéytettdvissd, jos he tarvitsevat niitd tyGtehtdvissddn,
eikd asiakas ole kieltdnyt niiden kisittelemista tai luovutusta. Lakisdéteisen tiedonsaantioikeu-
den ja asiakkaan antamien kieltojen varaan rakentuva kdytdnt0 asettaa erityisen korostetun
vastuun potilaan informoinnille.

Esityksen mukaan palvelunantajan olisi informoitava valtakunnallisista tietojérjestelméipalve-
luista, niiden toimintaperiaatteista ja valtakunnallisiin tietojarjestelmapalveluihin liittyvista
asiakkaan oikeuksista. Asiakastietojen kisittelystd sdddettiisiin esityksen 4 luvussa. Infor-
mointi olisi annettava asiakkaalle mahdollisimman pian asiakkuuden alkamisesta, viimeistdan
ensimmadisen asioinnin yhteydessa.

EU:n tietosuoja-asetuksessa sdddetddn henkilGtietojen késittelyyn liittyvastd informoinnista.
Informoinnissa on noudatettava tictosuoja- asetuksesta seuraavaa velvoitetta palvelunantajalle
antaa tietyt tiedot asiakkaalle. Tietosuoja-asetuksen mukaan, jos henkildtietoja kerdtddn rekis-
teroidyltd itseltdédn, informointi on hoidettava silloin, kun henkildtietoja saadaan. Jos henkilo-
tiedot kerétddn muualta, informointi on hoidettava kohtuullisessa ajassa, kuitenkin viimeistdin
kuukauden kuluessa tietojen saamisesta.

EU:n tietosuoja-asetuksen mukaan rekisterinpitdjilla on velvollisuus antaa rekisterdidylle il-
maiseksi tietoa hdnen henkilGtietojensa késittelystd. Rekisterinpitdjan on tietosuoja-asetuksen
mukaan aina ilmoitettava seuraavat henkildtietojen késittelyéd koskevat tiedot:

- rekisterinpitdjdn, mahdollisen edustajan ja tietosuojavastaavan yhteystiedot

- kasittelyn tarkoitus ja sen oikeusperuste. Jos tietoja ei kerdtd rekisteroidyltd itseltdén, lisaksi
ilmoitettava mitd henkil6tietoryhmié kasittely koskee

- rekisterinpitédjéan tai kolmannen osapuolen oikeutettu etu, jos késittely perustuu sithen

- tapauksen mukaan, keille henkil6tietoja luovutetaan sekd

- tieto siitd, jos rekisterinpitdjé aikoo luovuttaa tietoja kolmansiin maihin tai kansainvéliselle
jérjestolle.

Lapindkyvén ja oikeudenmukaisen késittelyn takaamisen liséksi rekisterinpitéjén on ilmoitet-
tava tietosuoja-asetuksen mukaan:

- tietojen séilytysaika tai sen méérittelemisen peruste

- rekisterdidyn oikeudet tietoihinsa, kuten oikeus tulla unohdetuksi, oikeus peruuttaa suostu-
mus, valitusoikeus ja automaattisen pééatoksenteon olemassaolo seurauksineen, esimerkiksi
profilointi

- perustuuko tietojen kerddminen lakiin tai sopimusvelvoitteeseen sekd

- onko henkilon pakko antaa tietoa ja seuraukset siité, jos hin ei anna tietoa.

Rekister6idylléd on lisdksi tietosuoja-asetuksen mukaan aktiivinen oikeus saada vahvistus siité,
késitellddanko héntd koskevaa tietoa. Rekisterdidylld on liséksi oikeus saada tarkemmat tiedot
tietojen késittelystd: kuten késittelyn tarkoitus ja mitd henkilotietoryhmia késittely koskee.

Informoinnissa tulisi erityisesti huomioida erityisryhmait esimerkiksi lapset. Esimerkiksi lap-

sille tieto olisi annettava ymmaérrettdvissd muodossa ja heidit tavoittavalla tavalla. Lapselle
olisi selkedsti kerrottava hdanen mahdollisesta oikeudestaan rajoittaa tietojen ndkymistd. Lasta
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olisi informoitava riittdvésti my0s niissa tilanteissa, kun huoltaja toimii sdhkdisessé asioinnis-
sa lapsen puolesta ja lapsen rinnalla. Liséksi informoinnista on saatavissa yksityiskohtaista oh-
jeistusta Tietosuovaltuutetulta ja EU:n jésenvaltioiden tietosuojavaltuutetuista koostuvalta
WP29 -tietosuojaryhmalta.

Asiakkaalle annettavan henkilokohtaisen informoinnin lisdksi voitaisiin antaa informaatiota
asiakastiedon kaisittelystd niin sanottuna massainformointina kuten tdhankin asti. Terveyden ja
hyvinvoinnin laitos vastaisi asiakkaille annettavan informaation tietosiséllosti ja Kansanelike-
laitos huolehtisi pykéldn 2 momentin mukaan jatkossakin informaation materiaalista.

16 §. Asiakastietojen kdsittelijéiden tunnistaminen. Sdhkdisen asioinnin luotettavuuden ja yk-
silon oikeusturvan kannalta on erittdin tarkedd, ettd asioinnin osapuolet todella ovat niita, joita
osapuolet ilmoittavat olevansa. Téstd syystd esityksen 1 momentin mukaan asiakastietojen
sahkoisessd kasittelyssd asiakas, palvelunantaja, muu asiakastietojen késittelyn osapuoli ja
ndiden edustajat sekd tietotekniset laitteet tulisi tunnistaa luotettavasti. Tunnistaminen voisi
tapahtua esimerkiksi henkildtunnuksella tai henkil6llisyyden todentamisessa kdytetyn asiakir-
jan nimen tai muun tunnistetiedon avulla.

Asiakastietoja kisittelevien henkildiden, palvelunantajien, tietoteknisten laitteiden sekd valta-
kunnallisten tietojarjestelmépalvelujen tunnistaminen edellyttdad lisdksi todentamista. Henki-
16llisyys voitaisiin tarvittaessa todentaa luotettavasta ja riippumattomasta ldhteestd olevalla
asiakirjalla. Sdhkdisessé asioinnissa todentaminen voisi tapahtua esimerkiksi kayttdmalld vah-
vaa séhkoistd tunnistusvélinettd, kuten verkkopankkitunnuksia tai mobiilivarmennetta. Sosiaa-
li- ja terveydenhuollon varmentaminen, sdhkoisen tunnistamisen ja allekirjoittamisen henkild-
varmenteet sekd palvelin- ja jérjestelmdallekirjoitus -varmenteet on ollut vdestorekisterikes-
kuksen lakisddteinen tehtdvd. Ammattihenkildiden ja palvelunantajien palveluksessa olevan
muun henkilostén tunnistaminen ja sdhkodinen allekirjoitus toteutetaan Sosiaali- ja terveysalan
lupa- ohjaus ja valvontaviraston varmennepalveluiden ja toimintayksikdiden kdyttooikeuksien
hallinnan avulla.

Pykélan 2 momentissa esitettdisiin, ettd sosiaali- ja terveysministerion asetuksella voidaan sda-
tad tarkemmin tunnistamisen ja todentamisen teknisistd keinoista. Ennen asetuksen antamista
sosiaali- ja terveysministerion tulisi kuulla Véestorekisterikeskusta siltd osin kuin asiassa on
kysymys 6 §:ssi tarkoitetusta Véestorekisterikeskukselle kuuluvasta tehtdvésti toimia sosiaali-
ja terveydenhuollon ammattihenkildiden sekéd terveydenhuollon ja apteekkien muun henkilds-
ton, palvelunantajien ja apteekkien sekd nédiden palvelujen antamiseen osallistuvien organisaa-
tioiden, niiden henkilston ja tietoteknisten laitteiden vahvasta sdhkdisestd tunnistamisesta ja
sdhkdisistéd luottamuspalveluista annetun lain tarkoittamana varmentajana.

17 §. Asiakkaan ja potilaan oikeus kieltid asiakastietojensa luovuttaminen. Ehdotuksen 1
momentin mukaan asiakas voisi kieltdd itseddn koskevien asiakastietojen luovuttamisen rekis-
terinpitdjalta toiselle sosiaalihuollon rekisterinpitdjille valtakunnallisten tietojarjestelmépalve-
lujen vilitykselld. Sen sijaa rekisterinpitdjan sisdlld tillaista kielto-oikeutta ei asiakkaalla olisi,
koska rekisterinpitdjan sisilla olisi kysymys asiakastietojen kaytostd, ei luovuttamisesta. Vas-
taavasti esitetddn, ettd potilaalla olisi oikeus kieltdd terveydenhuollon rekisterinpitijéé luovut-
tamasta héntd koskevia potilastietoja toiselle terveydenhuollon rekisterinpitdjille tai toiseen
terveydenhuollon rekisteriin valtakunnallisten tietojérjestelmépalvelujen vélityksella.

Tietosuoja-asetuksessa on sddnnokset asiakkaan vastustamisoikeudesta. Rekisterdidyn oikeu-
det seuraavat suoraan yleisestd tietosuoja-asetuksesta, eikd muista oikeuksista voida kansalli-
sesti sdétdd. Yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jésenvaltiot voivat kui-
tenkin pitdd voimassa tai ottaa kdyttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat
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geneettisten tictojen, biometristen tietojen tai terveystictojen késittelyd. Esityksen kielto-
oikeutta voitaisiin pitda téllaisena lisdehtona tai rajoituksena. Liséksi usea 9 artiklan 2 kohdan
tilanteista, joissa erityisten henkilotietoryhmien késittely on mahdollista kansallisen lainsaé-
didnndn nojalla edellyttid, ettd kansallisessa lainsddddnndssd on huolehdittu asianmukaisista
suojatoimista.

Kieltoon perustuvan mallin valitsemista puoltaisi tictosuoja-asetuksen periaate, jonka mukaan
suostumus ei ole riittdva peruste henkilGtietojen kasittelylle, jos rekisterdidyn ja rekisterinpita-
jan vililla on selked epdsuhta. Esimerkkind epédsuhdasta tietosuoja-asetuksessa mainitaan se,
ettd rekisterinpitdjédnd on viranomainen ja sen vuoksi voi olla epédtodennékdistd, ettd suostu-
mus on annettu vapaachtoisesti. Liséksi laaja, tulevaisuuteen suuntautuva suostumus ei tiyt-
taisi tietosuoja-asetuksen asettamaa vaatimusta siitd, ettd suostumuksen olisi oltava yksiloity,
tietoinen, vapaachtoinen ja yksiselitteinen, koska yksilo ei tosiasiassa voi tietdd, mihin hidnen
antamaansa suostumusta kaytetaan.

Edelld kuvattua kielto-oikeutta suojatoimena sovelletaan terveydenhuollon potilastietoihin.
Sosiaalihuollon asiakastietojen kielto-oikeuden perusteena on EU:n tietosuoja-asetuksen 86
artikla, jonka mukaan viranomaiset taikka julkis- tai yksityisoikeudelliset yhteisot yleisen
edun vuoksi toteutetun tehtévén suorittamiseksi voivat luovuttaa viranomaisten tai yhteisdjen
hallussa olevien virallisten asiakirjojen sisdltimid henkilGtietoja viranomaiseen tai yhteis6on
sovellettavan unionin oikeuden tai jisenvaltion lainsdddanndn mukaisesti.

Pykildn 1 momentin mukaan kielto-oikeus mahdollistaisi sen, ettd asiakas voisi estdd halu-
amiensa tietojen luovutuksen valtakunnallisten tietojarjestelmépalvelujen valitykselld. Sosiaa-
lihuollossa asiakas voisi kieltdd sosiaalihuollon asiakastietojen luovuttamisen toiselle sosiaali-
huollon rekisterinpitéjélle. Terveydenhuollossa potilas voisi kieltdd potilastietojensa luovutta-
misen toiselle terveydenhuollon rekisterinpitdjille tai toiseen terveydenhuollon rekisteriin.
Tietojen luovuttamisesta sosiaali- ja terveydenhuollon vililld sdddetdéin muun muassa laissa
sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) seké laissa potilaan asemasta ja
oikeuksista (785/1992). Huoltajalla ei olisi oikeutta tehdé kieltoa alaikdisen huollettavansa
puolesta. Témd perustuu siihen, etté potilaslain 9 §:n 4 momentin mukaan potilaan huoltajalla
tai muulla laillisella edusta]alla ei ole oikeutta kieltdd potilaan henked tai terveyttd uhkaavan
vaaran torjumiseksi annettavaa tarpeellista hoitoa. Tatd periaatetta sovelletaan myds sosiaali-
huollossa, jossa keskeinen periaate on lapsen edun huomioiminen.

Pykilidn 2 momentin mukaan asiakas tai potilas voisi kohdentaa kiellon kaikkiin asiakas- ja
potilastietoihinsa. Kielto ei voisi kohdentua kuitenkaan sellaisiin asiakirjoihin jotka liittyvat
arkiston luovutusten hallintaan. Téllaisia asiakirjoja olisivat esimerkiksi suostumus, kielto,
elinluovutustestamentti tai hoitotahto. Asiakas ei voisi myoskéién estdd ammattihenkilon tai vi-
ranomaisen lakiin perustuvaa ja asiakkaan tahdonilmaisusta riippumatonta tiedonsaantioikeut-
ta asiakastietoon.

Pykilidn 2 momentin mukaan sosiaalihuollossa asiakas voisi kohdentaa kiellon palvelutehté-
vain tai yksittdiseen asiakirjaan. Sosiaalihuollon palvelut on luokiteltu seitsemaén eri palvelu-
tehtdvddn kuuluviksi. Terveydenhuollossa kiellon voisi kohdentaa palvelutapahtumaan. Lisdk-
si kiellon voisi kohdentaa julkiseen sosiaali- ja terveydenhuollon palvelunantajaan ja sen re-
kisteriin seké tyoterveydenhuollon rekisteriin. Yksityisessd sosiaali- ja terveydenhuollossa
kieltoa ei voisi kohdentaa rekisteriin tai palvelunantajaan. Yksityisten palvelunantajien yritys-
toiminta on monimuotoisesti jérjestetty, joten asiakkaan on vaikea hahmottaa, miké taho toi-
mii palvelunantajana ja rekisterinpitdjand, ja mihin palvelunantajaan kielto tulisi kohdentaa.
Esimerkiksi ldékériasemalla voi toimia lukuisia itsendisid ammatinharjoittajia sekd yrityksié,
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eikd asiakkaalle ole aina selvdd, milloin kyse on ladkériaseman omaan lukuun tehtavésta toi-
minnasta ja milloin muun palvelunantajan.

Pykildn 3 momentissa sdddettdisiin, ettd asiakkaan antaman kiellon vaikutuksesta ammatti-
henkilon tai viranomaisen tiedonsaantioikeuteen. Asiakkaan antamalla kiellolla ei voisi estdi
ammattihenkilon tai viranomaisen tiedonsaantioikeutta silloin, kun ammattihenkil6n tai viran-
omaisen tiedonsaantioikeus perustuisi lakiin. Esimerkiksi lastensuojelulaissa on sdddetty las-
tensuojelun viranomaisen tiedonsaantioikeudesta asiakkaan kiellosta huolimatta.

Pykilidn 4 momentissa sdédettéisiin terveydentilatietojen késittelystd erityisissé tilanteissa, ku-
ten silloin, kun potilas on tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiel-
lon merkitystd. Pykdldn mukaan potilaan aiemmin antama kielto ei estdisi terveydentilatieto-
jen kdésittelyd tai terveydentilatietojen luovuttamista toiselle rekisterinpitdjille, jos potilas on
tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiellon merkitystd, sen vaiku-
tuksia tai sen mahdollista peruuttamista. Tdmé perustuu tietosuoja-asetuksen 6 artiklan 1 koh-
dan (d) alakohtaan, jonka mukaan késittely on lainmukaista silloin, kun kisittely on tarpeen
rekisterdidyn tai toisen luonnollisen henkilon elintéirkeiden etujen suojaamiseksi. Lisdksi tie-
tosuoja-asetuksen 9 artiklan 2 kohdan (c) alakohdan mukaan terveydentilatietojen késittely on
sallittu, jos se on tarpeen rekisteréidyn tai toisen luonnollisen henkilon elintdrkeiden etujen
suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan.
Edelld mainittu 4 momentissa ehdotettu sdinnds muuttaisi nykykdytantdd terveydenhuollon
hatatilanneluovutusten kieltokdytanndssa.

Pykilidn 5 momentissa todettaisiin, ettd kiellolla ei voi estdd ammattihenkilon tai viranomaisen
lakiin perustuvaa ja asiakkaan tahdonilmaisusta riippumatonta tiedonsaantioikeutta tietoon so-
siaalipalveluja annettaessa. Pidsdantd on, etti sosiaalipalveluissa ei voida késitelld niité tieto-
ja, jotka ovat kiellon kohteena. Poikkeuksena tdhén on viitattu sosiaalihuoltoa koskevaan lain-
sdaddantoon. Asiakaslain 17 — 21 §:ssé on sééddetty salassa pidettévien tietojen antamisesta asi-
akkaan hoidon ja huollon turvaamiseksi, vaikka asiakas tai hinen laillinen edustajansa olisi
kieltdnyt tiedon luovuttamisen. Tietoja voidaan antaa pykéldssd mééritellyin ehdoin asiakkaan
hoidon, huollon tai koulutuksen tarpeen selvittdmiseksi, hoidon, huollon tai koulutuksen jar-
jestamiseksi tai toteuttamiseksi taikka toimeentulon edellytysten turvaamiseksi.

Pykildn 6 momentin mukaan asiakkaan antama kielto olisi voimassa toistaiseksi ja kiellon
saisi peruuttaa milloin tahansa. Mahdollisen peruutuksen jélkeen asiakas voisi tehdd uudelleen
kieltoja.

18 §. Asiakastietojen ja potilastietojen kdsittelyd koskevan kiellon antaminen. Asiakastietojen
késittelyd koskevan kiellon voisi 1 momentin mukaan antaa mille tahansa valtakunnalliseen
tietojérjestelmépalveluun liittyneelle palvelunantajalle. Palvelunantajan olisi toimitettava tie-
dot tiedonhallintapalveluun niin nopeasti, kun se kéytdnnossid on mahdollista. Sen jélkeen, kun
tieto on toimitettu tiedonhallintapalveluun, se otetaan automaattisesti huomioon tietojarjestel-
missé. Kiellon voisi antaa myds kansalaisen kayttoliittymén valitykselld. Télloin tieto tallen-
tuisi valittomasti 11 §:ssd sdddettdvéksi esitettdvadn tiedonhallintapalveluun. Kiellon peruu-
tukseen sovellettaisiin samoja sddntdjad kuin sen tekemiseenkin. Sen mukaisesti peruutuksen
voisi tehdd mille tahansa sosiaali- tai terveydenhuollon palvelunantajalle tai sen voisi tehdd
kansalaisen kéyttoliittymén valitykselld. Tieto peruutuksesta tulisi toimittaa viivytyksetté tie-
donhallintapalveluun.

Kielto olisi mahdollista tehdé tiedonhallintapalveluun milloin tahansa. Tdma on tarkedd muun

muassa siksi, ettd tarvittaessa henkil6lld olisi oltava mahdollisuus suojata tietojaan tai perua
kieltonsa esimerkiksi ld&kérin vastaanotolla, jotta asiakkaan tarvitsemat palvelut voitaisiin tur-
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vata asianmukaisesti kaikissa tilanteissa ja toisaalta asiakkaalla olisi mahdollisuus suojella yk-
sityisyyttdan. Pykéldn 2 momentin mukaan kiellon vastaanottajan olisi annettava asiakkaalle
tdmén pyynndsta tuloste asiakkaan tekemésté kiellosta.

Jotta kaikki kiellon tekijét saisivat asianmukaisen ja yhdenmukaisen informaation kiellon
merkityksestd, esitetddn pykildn 3 momentissa liséksi, ettd Kansaneldkelaitoksen olisi laadit-
tava malli kieltoasiakirjalle. Kieltoasiakirjassa olisi selvitettivd muun muassa se, ettd asiak-
kaan kieltdmia tietoja ei saa luovuttaa valtakunnallisten tietojarjestelmépalvelujen valitykselld,
ja ettd kielto olisi voimassa myds siind tapauksessa, ettd kielletyt tiedot ovat asiakkaan hoidon
tai hoivan kannalta merkityksellisid, ellei lainsdddédnnostd muuta johdu. Liséksi tulisi selvittdd
myos ne tilanteet, joissa tietoja voidaan luovuttaa kiellosta huolimatta. Koska kiellon peruu-
tuksen sovelletaan samoja sdént6jd kuin sen tekemiseen, tdimén tulisi ilmetd myos Kansanela-
kelaitoksen malliasiakirjasta.

19 §. Potilastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen avulla. Pyka-
lan 1 momentissa séédettéisiin mahdollisuudesta luovuttaa terveydenhuollon potilastietoja 6
§:ssé tarkoitettujen valtakunnallisten tietojérjestelmépalvelujen avulla toiselle terveydenhuol-
lon rekisterinpitijille potilaan terveydenhuollon jarjestamiseksi, tuottamiseksi ja toteuttami-
seksi.

Pykailin 2 momentin mukaan potilastiedon luovutuspyyntdon perustuva potilastiedon luovutus
toteutettaisiin valtakunnallisten tietojdrjestelmépalvelujen avulla toiselle rekisterinpitdjélle sen
jélkeen, kun potilasta on informoitu esityksen 15 §:ssé tarkoitetulla tavalla. Liséksi olisi var-
mistuttava tietoteknisesti hoitosuhteen olemassaolosta potilaan ja luovutuspyynnon esittdjan
valillad kuten edelld olevassa esityksen 14 §:ssé ja sen perusteluissa on mainittu.

Kun potilastietoja luovutetaan rekisterinpitéjélta toiselle rekisterinpitéjélle, on luovutuksen
edellytyksend oltava tietojen luovuttamiseen oikeuttava lain sddnnds tai EU:n tietosuoja-
asetuksen mukainen suostumus. Luovutuksen keskeisené edellytyksend olisi, ettei asiakas ole
kieltdnyt sanottujen tietojen luovutusta, miké takaisi osaltaan asiakkaan perusoikeutena turvat-
tua yksityiseldimén suojaa ja hdnen asiakastietoihin liittyvaa itsemdaradmisoikeuttaan. Potilaan
oikeudesta kieltdd tietojensa luovuttaminen on sdddetty timén esityksen 17 §:ssé.

Pykéldn 3 momentissa sdddettdisiin henkilon suostumuksesta silloin, kun potilastietoja luovu-
tetaan sosiaalihuollon rekisterinpitdjille sosiaalihuollon jérjestdmiseksi, tuottamiseksi ja to-
teuttamiseksi. Potilastietojen salassapidosta ja luovutusmahdollisuuksista sdddetdédn potilaslain
(785/1992) 13 §:ssd. EU:n tietosuoja-asetus mahdollistaa potilastietojen luovuttamisen poti-
laan suostumuksen nojalla. Suostumuksen tulee tdyttdd EU:n tietosuoja-asetuksen asettamat
vaatimukset, jonka mukaan suostumuksen on oltava muun muassa nimenomainen ja yksiloity.
On huomioitava, ettd EU:n tietosuoja-asetus asettaa erilaisia vaatimuksia suostumuksen muo-
toon sosiaali- ja terveydenhuollossa. Vastaava potilastiedon luovutusmahdollisuus voidaan to-
teuttaa myds valtakunnallisiin tietojdrjestelmépalveluihin niin, ettd potilastietoa voidaan luo-
vuttaa sosiaali- ja terveydenhuollon vélilla.

Sosiaali- ja terveydenhuollon integraatio on yksi keskeisistéd sosiaali- ja terveydenhuollon uu-
distuksen tavoitteista. Sosiaali- ja terveydenhuollossa on jo nykyisin paljon yhteisid palveluita
ja moniammatillista yhteistyotd eri palveluiden vélilla. Integraatio edellyttéd, ettd potilastiedot
ovat tarpeellisessa laajuudessa ammattilaisten kdytettdvissa. Potilaalla tulee kuitenkin olla oi-
keus paattaa siitd ellei laissa toisin sdddetd, missd laajuudessa ja mité tietoja voidaan sosiaali-
ja terveydenhuollon eri kdyttotarkoitusten valilld luovuttaa.
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Pykéldn 4 momentissa sdddettiisiin potilastietojen luovuttamisesta potilaalle hyvinvointisovel-
luksen tai kansalaisen kayttoliittymén kautta. Saadakseen tiedot hyvinvointisovellukseen asi-
akkaan tulisi ottaa hyvinvointisovellus kéyttoonsa ja hyvéksya tietojensa luovutus.

20 §. Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelu-
jen avulla. Pykdldn 1 momentissa sdddettdisiin mahdollisuudesta luovuttaa sosiaalihuollon
asiakastietoja 6 §:ssd tarkoitettujen valtakunnallisten tietojarjestelmapalvelujen avulla toiselle
sosiaalihuollon rekisterinpitijille asiakkaan sosiaalihuollon jarjestimiseksi, tuottamiseksi ja
toteuttamiseksi.

Pykilidn 2 momentin mukaan asiakastiedon luovutuspyyntoon perustuva asiakastiedon luovu-
tus valtakunnallisten tietojarjestelmapalvelujen avulla toteutettaisiin toiselle rekisterinpitéjélle
sen jalkeen, kun asiakasta on informoitu esityksen 15 §:ssd tarkoitetulla tavalla. Lisdksi olisi
varmistuttava tietoteknisesti asiayhteyden olemassaolosta asiakkaan ja luovutuspyynnon esit-
tdjén vélilla kuten edellé olevassa 14 §:ssé ja sen perusteluissa on mainittu.

Kun asiakastietoja luovutetaan toiselle rekisterinpitéjélle, on luovutuksen edellytyksend oltava
tietojen luovuttamiseen oikeuttavaa lain sdénnos tai EU:n tietosuoja-asetuksen mukainen suos-
tumus. Luovutuksen keskeisend edellytyksend olisi, ettei asiakas ole kieltdnyt tietojensa luo-
vutusta, mika takaisi osaltaan asiakkaan perusoikeutena turvattua yksityiseldman suojaa ja ha-
nen asiakastietoihin liittyvéa itsemédrdamisoikeuttaan. Asiakkaan oikeudesta kieltdd tietojensa
luovuttaminen on séédetty tdmén esityksen 17 §:ssé.

Pykilidn 3 momentissa sdddettiisiin henkilon suostumuksesta silloin, kun asiakastietoja luovu-
tetaan terveydenhuollon rekisterinpitdjille terveydenhuollon jéarjestdmiseksi, tuottamiseksi ja
toteuttamiseksi. Asiakastiedon salassapidosta ja luovutusmahdollisuuksista sdddetddn asiakas-
lain (812/2000) 3 luvussa. Suostumuksen tulee tdyttdd EU:n tietosuoja-asetuksen asettamat
vaatimukset, jonka mukaan suostumuksen on oltava muun muassa yksiléity. On huomioitava,
etti EU:n tietosuoja-asetus asettaa erilaisia vaatimuksia suostumuksen muotoon sosiaali- ja
terveydenhuollossa. Vastaava asiakastiedon luovutusmahdollisuus voidaan toteuttaa myds val-
takunnallisiin tietojdrjestelmdpalveluihin niin, ettd asiakastietoa voidaan luovuttaa sosiaali- ja
terveydenhuollon valilla.

Sosiaali- ja terveydenhuollon integraatio on yksi keskeisistéd sosiaali- ja terveydenhuollon uu-
distuksen tavoitteista. Sosiaali- ja terveydenhuollossa on jo nykyisin paljon yhteisid palveluita
ja moniammatillista yhteistyGtd eri palveluiden valilld. Integraatio edellyttia, ettd asiakastiedot
ovat tarpeellisessa laajuudessa ammattilaisten kaytettavissi. Asiakkaalla tulee kuitenkin olla
oikeus paattad siitd, missd laajuudessa ja mitd tietoja voidaan sosiaali- ja terveydenhuollon eri
kéyttotarkoitusten vililld luovuttaa. Niistéd tilanteista, jolloin asiakastietoa voidaan luovuttaa
ilman asiakkaan suostumusta, on saddetty sosiaalihuollon lainsdddéannossa.

Pykélan 4 momentissa sdddettdisiin asiakastietojen luovuttamisesta asiakkaalle hyvinvointiso-
velluksen tai kansalaisen kayttoliittymdn kautta. Saadakseen tiedot hyvinvointisovellukseen
asiakkaan tulisi ottaa hyvinvointisovellus kdyttoonsé ja hyvéksya tietojensa luovutus.

21 §. Asiakastietojen vilittdminen valtakunnallisten tietojdrjestelmdpalvelujen avulla sosiaali-
ja terveydenhuollon ulkopuolelle. Pykidldssa sdédettdisiin, ettd valtakunnallisiin tietojérjestel-
mdapalveluihin toteutetulla vilitys- ja kyselypalveluiden avulla voitaisiin vélittdd niitd asiakir-
joja tai niihin liitettyjd muita asiakirjoja lakisdéteisen tehtdvan hoitamiseksi sosiaali- ja ter-
veydenhuollon ulkopuoliselle toimijalle, joita varten asiakirja on laadittu. Téllaisia asiakirjoja
ovat muun muassa vastaanottavalle taholle toimitettavat todistukset ja lausunnot. Pykélén 1
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momentissa esitetddn lisdksi, ettd myos ne asiakirjat olisi mahdollisuus vilittidé vilitys- ja ky-
selypalveluiden avulla, jotka vastaanottavalla taholla olisi oikeus saada lain nojalla.

On huomioitava, ettd vélitys- ja kyselypalvelu ei ole vastuussa rekisterinpitdjalti toiselle ta-
pahtuvasta tiedosta. Tdma tarkoittaa sitd, ettd tietoa luovuttava rekisterinpitéjd on vastuussa
siitd, ettd tiedon saaja saa vain sen verran asiakas- tai potilastietoja kuin mité tiedon saajalla
olisi oikeus lain tai suostumuksen nojalla saada. Tiedon luovuttaminen edellyttda aina luovut-
tavan rekisterinpitdjan harkintaa ja vain valttiméton asiakastieto voidaan luovuttaa. Tiedon
saajan oikeus saada tietoa on perustuttava lakiin tai asiakkaan antamaan suostumukseen. Asia-
kastietoa voidaan luovuttaa vain sen verran kuin, miti tiedon saaja tarvitsee lakisééteisen teh-
tdvinsad hoitamiseksi.

Esimerkkini voi mainita tyonantajan, Kansaneldkelaitoksen tai tydeldkelaitoksen, jolle kirjoi-
tettaisiin A-todistus tai B-todistus potilaan sairaudesta pédivirahaa varten tai poliisi, jolle an-
nettaisiin ld&kéarinlausunto ajokorttia varten. Todistukseen ja lausuntoon tietoisesti liitetty muu
yksildity asiakirja, kuten esimerkiksi lddkdrin oman lausunnon yhtend perusteena ollut ront-
genlddkarin lausunto, voitaisiin asiakirjan laatijan oman harkinnan mukaan liittd4 lausuntoon
ja luovuttaa sdhkoisesti sen mukana.

Esimerkiksi tyoeldkelaitoksella on tyoeldkelakeihin perustuva oikeus saada tietoja asian rat-
kaisemiseksi ja lakisdéteisten tehtdvien hoitamiseksi salassapitosdédnndsten ja muiden tiedon
saantia koskevien rajoitusten estdméttd. Tyoeldkelaitosten tiedonsaantioikeus koskee muun
muassa elidkkeenhakijan potilasasiakirjoja, kuntoutusta, terveydentilaa, hoitoa sekd tyokykya.
Tassd pykéldssd esitettdvd vilitys- ja kyselypalvelu mahdollistaa sen, ettd terveydenhuollon
rekisterinpitéjd voi harkintansa perusteella vilittda asiakirjoja tydeldkelaitokselle, vaikka asia-
kirja olisi alun perin laadittu muuta tarkoitusta varten. Asiakirjat eivit saa kuitenkaan sisiltda
enempéd tietoa kuin mihin vastaanottajalla on sdéddosten perusteella oikeus.

Pykildn 2 momentissa sdédettéisiin Terveyden ja hyvinvoinnin laitokselle annettavasta toimi-
vallasta antaa méaardykset siitd, mitkd asiakirjat saisi vélittdd viestinvélitys- ja kyselypalvelun
avulla.

22 §. Sdhkoinen asiointi ja tietojen kisittely toisen puolesta. Pykdldn 1 momentin mukaan
henkil6lld olisi oikeus késitelld toisen henkilon puolesta tdmén asiakas- ja hyvinvointitietoja
asiointipalveluissa. Toisen henkilén puolesta asioinnin tulisi perustua valtuutukseen tai hol-
houstoimilain (442/1999) 29 §:n 2 momentin nojalla annettuun edunvalvojan maardykseen.
Huoltajalla olisi oikeus kasitelld huollettavastaan valtakunnalliseen tietojarjestelmépalveluun
talletettuja tietoja, ellei asiakaslain 11 §:n 3 momentista tai potilaslain 9 §:n 2 momentista
muuta johdu.

Potilaslain lainkohdan mukaan, jos alaikdinen potilas ikddnsé ja kehitystasoonsa ndhden kyke-
nee paattimaian hoidostaan, hanelld on oikeus kieltdd terveydentilaansa ja hoitoansa koskevien
tietojen antaminen huoltajalleen tai muulle lailliselle edustajalleen. Sosiaalihuollon asiakaslain
mukaan alaikdinen voi ottaen huomioon hénen ikénsi ja kehitystasonsa seki asian laatu pai-
navasta syysté kieltdd antamasta itseddn koskevia tietoja lailliselle edustajalleen, jollei se ole
selvisti alaikdisen edun vastaista. Laillisella edustajalla on kuitenkin oikeus tiedonsaantiin si-
ten kuin viranomaisen toiminnan julkisuudesta annetun lain 11 §:ssé séédetéén.

Ammattihenkilon olisi varmistettava aina asiakastietoja kirjatessaan, ettd lapsi tietdd ja ym-
martdd, ettd tiedot nakyvat huoltajalle ja ettd hinelld, idn ja kehitystason sen edellyttdessd, on
oikeus kieltda tietojen antaminen. Lapselle tulee myds kertoa, mité seurauksia kiellosta voi ol-
la. Lapsen kielto-oikeutta tulee kunnioittaa, mutta ammattihenkil6lld on velvollisuus keskus-
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tella ja ohjata lasta téllaisessa tilanteessa, erityisesti, jos hidn arvioi, ettd tietojen salaaminen
huoltajilta on lapselle haitallisempaa kuin tietojen antaminen huoltajalle.

Sosiaalihuollossa esimerkiksi huoltajan ja alaikdisen huollettavan edut voivat olla ristiriidassa,
jolloin noudatetaan lapsen edun mukaista tulkintaa. Téssé tapauksessa huoltajalla ei olisi oike-
utta kasitelld huollettavan tietoja, jos tdma olisi lapsen edun vastaista. Téllaisia tilanteita saat-
taa nousta esiin sosiaalihuollossa ja erityisesti lastensuojelussa. Myos kérdjaoikeuden paatok-
selld on mahdollista ja voidaan rajata huoltajan oikeutta késitelld alaikdisen huollettavansa tie-
toja.

Lisdksi alaikdisen kielto-oikeuden lisdksi huoltajalla ei pitéisi olla huollettavansa tietojen ka-
sittelyoikeutta sellaisten tictojen osalta, joihin huoltajalla ei olisi tarkastusoikeutta tai jul-
kisuuslain mukaista asianosaisen tiedonsaantioikeutta. Esimerkiksi kyseessd voi olla lasten-
suojelun asiakkaana oleva pieni lapsi, joka ei vield kykene kieltdmaén tietojen antamista huol-
tajalleen, mutta silti voi olla lainmukainen peruste evétd esimerkiksi huoltajan tarkastusoikeus
kaikkiin lasta koskeviin tietoihin tai osaan niistd. Asiakkaalle ei voisi edes néyttdad edelld mai-
nittuja tietoja. Huoltajan osalta kieltdytymisperusteet voivat kuitenkin olla erilaiset kuin ala-
ikdisen itsensd osalta. Terveydenhuollossa voi olla kyse esimerkiksi tilanteesta, jossa lapsi
kertoo kotona tapahtuneesta héineen tai perheenjéseneen kohdistuneesta pahoinpitelysti tai
muusta kaltoin kohtelusta kouluterveydenhoitajalle. Lapsi ei valttamatta tiedd, ettd tieto hdnen
kdynnistdéin terveydenhoitajan luona voi tulla kyseessd olevan palvelun kautta vanhemman
tietoon. Ammattihenkilon vastuuseen kuuluukin huolehtia lapsen edusta ja lapsen turvallisuu-
desta kaikissa tilanteissa silloinkin, kun lapsi ei vield olisi kehitystasonsa puolesta kykenevé
kieltimédn tietojensa ndyttamista.

Pykildn 2 momentissa viitattaisiin hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista an-
netun lain (571/2016) 10 §:n 1 momenttiin. Kyseisessa lain kohdassa sdddetdin Viaestorekiste-
rikeskuksen asiointivaltuuspalvelun tuottamista varten pitimastd uudesta rekisteristé sekd me-
nettelystd valtuutuksen ja muun tahdonilmaisun antamisessa rekisteriin sekd valtuutuksen tai
muun tahdonilmaisun siséllon sekd sen antajaa koskevan tiedon yhdistdmisesta ja tietokoko-
naisuuden eheyden varmistamisesta. Viestorekisterikeskus pitdd asiointivaltuuspalvelun tar-
joamiseksi rekisterid luonnollisten henkildiden antamista ja yhteisdjen puolesta annetuista asi-
ointia koskevista valtuutuksista ja muista tahdonilmaisuista. Tahdonilmaisut olisivat toimival-
laltaan tarkkarajaisia tiettyyn toimintaan tai tapahtumaan liittyvid — avoimia asianajovaltakir-
joja ei voisi palvelussa tehda.

Asiointivaltuuspalvelu voi vilittdd myos muiden viranomaisten tallentamia valtuutusta ja mui-
ta tahdonilmaisuja koskevia tietoja, jos ndita tietoja tallentava viranomainen on antanut Vies-
torekisterikeskukselle luvan tietojen vélittdmiseen eikd toiminta vaaranna asiointivaltuuspal-
velussa vilitettdvien tietojen luotettavuutta. Muiden viranomaisten tahdonilmaisuja koskevien
rekisterien osalta rekisterinpitovastuu perustuu ndiden viranomaisten toimintaa koskeviin
sddnndksiin ja vastuu rekisterinpidosta ja tahdonilmaisujen rekisterdinnistd sédilyy asianomai-
sella viranomaisella. Véestorekisterikeskus vastaa vain asiointivaltuuspalveluun sisdltyvan va-
lityspalvelun toiminnasta. Sektorikohtaisten, esimerkiksi sosiaali- ja terveydenhuollon piirissé
annettujen tahdonilmaisujen kéyttomahdollisuudet rajautuvat usein mainitulla alalla toimiviin
eikd tahdonilmaisujen hyddyntdminen yleisemmin ole mahdollista. Sddnndksen kohdan tar-
koituksena on mahdollistaa néiden tietojen saaminen keskitetysti kéytettdvéksi asiointival-
tuuspalvelun kautta.

23 §. Kansalaisen kdyttoliittymd ja sen vdlitykselld ndytettdvit asiakastiedot ja tahdonilmai-

sut. Pykéldn 1 momentissa esitettéisiin, ettd kayttoliittyma olisi toteutettava siten, ettd henkild
voisi antaa esityksen 11 §:ssé tarkoitetut tahdonilmaukset seké hoitaa asiakkuuteensa ja asia-
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kas- ja hyvinvointitietojensa hallinnointiin liittyvid asioita kdyttoliittyméin vilitykselld. Ala-
ikdisen kielto-oikeuden osalta todetaan, ettd alaikdisen oikeus kieltdd tietojensa luovutus edel-
lyttéisi alaikdisen kypsyyden arviointia, miké ei ole séhkoisessd asiointipalvelussa mahdollis-
ta.

Pykildn 2 momentissa sdddettdisiin, ettd henkildlle voitaisiin ndyttda tai toimittaa kansalaisen
kéayttoliittyméan avulla esimerkiksi ajanvaraustiedot, laboratoriotulokset, kuvantamistulokset ja
muut vastaavat tutkimustulokset, tiedot palvelutapahtumien paikoista ja ajoista, hoidon tai
palvelun kannalta keskeiset tiedot, ldikemaérdystiedot sekd hoito-ohjeet, lahetteet, yhteenve-
dot annetuista hoidoista, hoitojen loppulausunnot seké ladkarintodistukset ja lausunnot seké
sosiaalihuollon asiakirjat. Kéyttoliittyméén voitaisiin liittdd myos muita henkilon tiedonsaan-
tia sekd palveluun, hoivaan ja hoitoon muutoin liittyvien tehtdvien toteuttamista ja seuraamista
varten mahdollistavia toimintoja. Téllainen toiminnallisuus olisi esimerkiksi asiakastietojen
valittdminen asiakkaan ja palvelunantajan valilld. Kayttoliittymaa toteutettaessa olisi varmis-
tuttava siitd, etté asiakkaan yksityisyyden suoja ei vaarannu.

Sen estdmattd, mitd 1 momentissa sdddetddn, kdyttoliittymé olisi toteutettava siten, ettei asiak-
kaalla ole padsyd niihin tietoihin, joiden luovuttamisesta voisi ammattihenkilon harkinnan
mukaan aiheutua vakavaa vaaraa asiakkaan terveydelle, hoidolle, palvelun antamiselle taikka
jonkun muun oikeuksille. Tietojen ndyttdmisessd kayttoliittymdn vilitykselld on otettava
huomioon julkisuuslain 11 §:n 2 ja 3 momentti asianosaisen oikeudesta tiedon saantiin.

Julkisuuslain mukaan periaatteena on, ettd hakijalla, valittajalla sekd muulla, jonka oikeutta,
ctua tai velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa késittelevalta tai kési-
telleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan siséllostd, joka voi tai on voinut
vaikuttaa hinen asiansa késittelyyn.

Asianosaisella, hdnen edustajallaan ja avustajallaan ei ole kuitenkaan edelld tarkoitettua oike-
utta, jos esimerkiksi:

1) asiakirjaan, josta tiedon antaminen olisi vastoin erittdin tirked yleista etua taikka lapsen
etua tai muuta erittdin tarkedtd yksityistd etua; tai

2) esitutkinnassa ja poliisitutkinnassa esitettyyn tai laadittuun asiakirjaan ennen tutkinnan lo-
pettamista, jos tiedon antamisesta aiheutuisi haittaa asian selvittdmiselle;

Lisédksi henkildlle voitaisiin ndyttdd kayttoliittyméan valitykselld hénen tietojensa kisittelya
koskevat luovutus- ja kdyttolokitiedot lukuun ottamatta luovutuksensaajan henkil6tietoja.

Pykilidn 3 momentissa sdddettéisiin, ettd alaikdisen henkilon tiedot saisi ndyttdd kayttoliitty-
mén kautta hénen lisdkseen alaikéisen huoltajalle tai muulle lailliselle edustajalle. Tietoja voi-
taisiin ndyttdd myos omatietovarantoon hyvéksyttyjen hyvinvointisovellusten kautta. Tietojen
luovutuksessa on tilldin otettava huomioon, mité potilaan asemasta ja oikeuksista annetun lain
9 §:n 2 momentissa sdddetidn alaikdisen potilaan oikeudesta kieltdd terveydentilaansa koske-
vien tietojen antaminen potilaan huoltajalle tai muulle lailliselle edustajalle. Liséksi on otetta-
va huomioon, mité asiakaslain 11 §:n 3 momentissa on séédetty. Kyseisen lainkohdan mukaan
alaikdinen voi, ottaen huomioon hénen ikénsé ja kehitystasonsa sekd asian laatu, painavasta
syystd kieltdd antamasta itseddn koskevia tietoja lailliselle edustajalleen, jollei se ole selvésti
alaikdisen edun vastaista. Jos alaikdinen tai hénen laillinen edustajansa ovat asianosaisena so-
siaalihuoltoa koskevassa asiassa, laillisella edustajalla on kuitenkin oikeus tiedonsaantiin siten
kuin viranomaisen toiminnan julkisuudesta annetun lain 11 §:ssé saddetdén.
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Pykéldn 4 momentin mukaan henkilon tiedot voitaisiin nayttdd kayttoliittyman vélitykselld
hinen valtuuttamalleen henkil6lle.

24 §. Asiakas- ja hyvinvointitiedon kdyton ja luovutuksen seuranta. Asiakastietojen kdyton ja
luovutuksen riittdva seuranta on keskeinen edellytys asiakkaan yksityisyyden suojan toteutu-
miselle seké tietojen kdyton valvonnalle.

Tietojen kaytolla tarkoitettaisiin rekisterinpitdjan omassa ja sen lukuun toteutettavassa toimin-
nassa tapahtuvaa tietojen kdyttdmisté. Tietojen kayttd kohdistuisi rekisterinpitdjan omien asia-
kasrekistereiden tietoihin. Néiden tietojen kéyttdon ei tarvittaisi rekisterdidyn lupaa eika rekis-
terdity voi kieltdd tietojensa kdyttod. Tietojen luovuttamisella tarkoitettaisiin tiedon antamista
toiselle rekisterinpitéjélle tai muulle ulkopuoliselle tietoon oikeutetulle tai luovutuksia rekiste-
rinpitdjén eri rekisterien vélilld. Luovuttamisella tarkoitettaisiin kaikenlaista tiedon paljasta-
mista ulkopuoliselle mukaan lukien katseluoikeuden antaminen. Sosiaali- ja terveydenhuollon
asiakastiedon luovuttamisen tulisi tapahtua joko asiakkaan suostumuksella tai luovutukseen
oikeuttavan lain sddnndksen nojalla.

Pykéldn 1 momentti asettaisi palvelunantajalle velvoitteen seurata oman yksikkonsd osalta
asiakastietojen kayttdd ja luovutusta. Kayttdlokin kerddmisvelvoite koskisi myos kayttoliitty-
man, kuten esimerkiksi Kelaimen eli ammattilaisen kayttoliittyméan kayttd;jia.

Pykildn 2 ja 3 momenteissa sdddettdisiin erikseen, mitéd tietoja tulee tallentaa kéyttolokirekis-
teriin ja mité tietoja luovutuslokirekisteriin. Lokitiedot tulee tallentaa erikseen eri kéyttotar-
koitusta varten perustettujen rekistereiden osalta.

Kayttolokirekisteriin tallennettaisiin tieto kdytetyistd asiakas- ja hyvinvointitiedoista, siiti pal-
velunantajasta, jonka asiakastietoja kdytetéén, asiakas- ja hyvinvointitietojen kéyttéjéstd, tieto-
jen kéyttotarkoituksesta ja kdyttoajankohdasta sekd muista tarvittavista tiedoista.

Luovutuslokirekisteriin tallennettaisiin tieto luovutetuista asiakastiedoista, siitd palvelujen an-
tajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tictojen luovutustarkoi-
tuksesta, luovutuksensaajasta, luovutusajankohdasta sekd muista tarvittavista tiedoista.

Kansanelédkelaitoksen olisi pykéldn 4 momentin mukaan kerattivéd lokitiedot ammattilaisen
kayttoliittyméddn, arkistointipalveluun ja tiedonhallintapalveluun tallennettujen tietojen sekd
myo0s tiedonhallintapalvelun kautta naytettyjen tietojen luovutuksista. Kansaneldkelaitoksen
tulee tdiman mukaisesti kerdtd lokitiedot muun muassa kaikista luovutuksista seka tdhén liitty-
en muun muassa luovutusten ajankohdista ja luovutuksen saajista. Tiedonhallintapalvelun
kautta ndytettdvid tietoja ovat muun muassa erdit koosteasiakirjat ja yllépidettdvat asiakirjat,
kuten esimerkiksi keskeiset diagnoosit, rokotukset ldédkitykset ja laboratoriotulokset. Niistd
tiedoista tiedonhallintapalvelun lokiin ei tallennettaisi tietoa niistd palvelunantajista, joita kos-
kevista asiakirjoista tiedot on saatu. Lokitietoja voitaisiin tarvittaessa kayttdd luovutusten
asianmukaisuuden selvittimiseen.

Palvelunantajan asiakasasiakirjatietojen luovuttamista koskevat lokitiedot tallennetaan siithen
tarkoitettuun lokirekisterien séilytyspalveluun. Koska asiakastietojen luovutuspyyntoon perus-
tuva asiakastietojen luovutus sosiaali- ja terveydenhuollon palvelujen antajien kesken tapah-
tuisi 19 tai 20 §:n mukaisesti valtakunnallisten tietojarjestelmapalvelujen avulla, tulee myds
luovutusta koskevien lokitietojen sijaita arkistointipalvelussa. Esimerkiksi ldhetteiden ja hoi-
topalautteiden luovutuksista sekd muille asiakastietoihin oikeutetuille tapahtuvista luovutuk-
sista tehtavét lokitietomerkinnét tulee tallettaa arkistointipalveluun. Jotta asiakas voisi esitet-
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tavan 23 §:n mukaisen kansalaisen kayttoliittymén avulla saada tiedon asiakastietojensa luo-
vutuksista, luovutuslokitietojen on sijaittava keskitetyssa arkistointipalvelussa.

Kaéyttooikeustiedoista ja lokitiedoista sekd ndiden sdilyttdmisestd voitaisiin 5 momentin mu-
kaan sditdéd tarkemmin sosiaali- ja terveysministerion asetuksella. Madrayksilld voitaisiin séa-
tad esimerkiksi kéyttooikeuksia koskevien tietojen muutoksien merkitsemisestd sekd saily-
tysajoista. Kayttijarekisterin tiedoista tulisi kdyda ilmi kenelle kayttooikeudet on myonnetty,
mihin potilasrekisteriin tai sen osaan oikeudet on mydnnetty, kdyttdoikeuden laajuus -katselu
ja yllapito-, sekd kdyttdoikeuden alkamis- ja péddttimisajankohta. Terveyden ja hyvinvoinnin
laitos voisi antaa tarkempia méérdyksié lokirekistereihin tallennettavista tiedoista ja tietosisél-
16isté. Potilasasiakirjojen séilytysajoista on sééddetty potilasasiakirja-asetuksella. Tarkoitus on,
ettd potilasasiakirjojen sdilytysajoista sdddettdisi jatkossa lailla, ja samassa yhteydessd myds
lokitietojen sdilytysaikasdintely nostettaisi lain tasolle.

25 §. Asiakkaan tiedonsaantioikeus tietojensa kisittelystd. Pykéldn 1 momentin mukaan asi-
akkaalla olisi oikeus saada asiakastietojensa késittelyyn liittyvien oikeuksiensa selvittdmisté
tai toteuttamista varten palvelun antajalta kirjallisesta pyynnostd kohtuullisessa ajassa tai vii-
meistddn kahden kuukauden kuluttua pyynndsté lokirekisterin perusteella maksutta tieto siité,
kuka on kiyttdnyt tai kenelle on luovutettu hianté koskevia tietoja sekd miké on ollut kdyton tai
luovutuksen peruste. Eduskunnan oikeusasiamiehen seké valtioneuvoston oikeuskanslerin rat-
kaisukéytdnnodissd on kohtuullisena aikana kaytetty kahden kuukauden médrdaikaa. Lisdksi
asiakkaalla olisi oikeus saada Kansaneldkelaitokselta tiedonhallintapalvelun, reseptikeskuksen
ja omatietovarannon lokitiedot kdytettyjen ja luovutettujen asiakas- ja hyvinvointitietojen loki-
tiedot seka tiedot kaytto- ja luovutusajankohdasta siltd osin kuin tiedot kuuluvat Kansaneldke-
laitoksen rekisterinpitoon. Asiakkaalla on oikeus saada asianomaiselta palvelunantajalta muut
lokitiedot.

Asiakkaan oikeus lokitietoihin on keskeinen oikeus, jonka avulla hén voi arvioida, onko hdnen
tietojaan késitelty laillisesti ja asianmukaisesti. Lokitietoja koskevan tiedonsaantioikeuden pe-
rusteella asiakas voisi tarvittaessa ryhtyd toimenpiteisiin, jos hin epdilee, ettd hinen tietojaan
olisi kasitelty lainvastaisesti taikka muutoin epdasianmukaisesti. Ilman tétd oikeutta asiakkaan
mahdollisuudet varmistua tiectojensa asianmukaisesta késittelystd olisivat kdytdnnossa vahai-
set. Tietojensaantioikeus koskisi sekd kdyttolokin ettd luovutuslokin tietoja.

Pykilidn 2 momentin mukaan asiakkaalla ei olisi oikeutta saada lokitietoja, jos sen, jolta loki-
tietoja pyydetddn tiedossa on, ettd lokitietojen antamisesta saattaisi aiheutua vakavaa vaaraa
asiakkaan terveydelle tai hoidolle taikka jonkun muun oikeuksille. Asiakkaalla olisi padsdéan-
nén mukaan oikeus saada vain pyyntdd edeltdvien kahden vuoden aikana kertyneet lokitiedot.
Tiedot olisi kuitenkin mahdollista saada my0s pidemméltéd ajalta, jos siithen on erityinen syy.
Lain tarkoittamana erityisend syyné voisi olla esimerkiksi perusteltu epdilys asiakas- tai poti-
lastietojen luvattomasta késittelystd tavalla, joka edellyttdd asian selvittdmistd. Ehdotettava
kahden vuoden maérdaika perustuu siihen, ettd sosiaali- ja terveydenhuollon kantelujen késit-
tely on osaksi rajattu enintddn kantelua edeltdvien kahden vuoden aikaisiin tapahtumiin. Tal-
lainen rajoitus on esimerkiksi eduskunnan oikeusasiamichen sekd Sosiaali- ja terveydenhuol-
lon lupa ja valvontaviraston kasiteltdvéksi tehtidvissd kanteluissa. Toisena perusteena maéra-
ajalle on rikoslain 38 luvun 9 §:n mukaisen henkilorekisteririkoksen vanhentumisaika, joka
my0s on kaksi vuotta.

Asiakas ei saisi kdyttdd tai luovuttaa saamiaan lokitietoja edelleen muuhun tarkoitukseen kuin
omien asiakastietojensa késittelyyn liittyvien oikeuksiensa selvittimisti ja toteuttamista var-
ten. Asiakastietojen lokitiedot siséltévit tietoa sosiaali- ja terveydenhuollon palvelunantajan
henkildston henkilGtiedoista. Téstd syysté on syytd sdétéd, ettei asiakkaalla olisi oikeutta kéyt-
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tdd nditd tietoja muuhun tarkoitukseen kuin omien asiakastietojensa kisittelyyn liittyvien oi-
keuksiensa selvittdmisti tai toteuttamista varten.

Pykildn 3 momentissa sdddettéisiin lokitietojen antamisen korvauksesta. Jos asiakas pyytda
uudestaan niitd lokitietoja, jotka hidn on jo saanut, palvelunantaja tai Kansanelédkelaitos voisi
perid lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylittdd tiedon antamisesta
aiheutuvia vélittomid kustannuksia. Oikeudesta perid tictojen antamisesta aiheutuvat kulut asi-
akkaalta sdddettdisiin, jotta véltettiisiin tarpeetonta lokitietojen pyytdmistd. Esitettdvan lain 23
§:ssé tarkoitetun katseluyhteyden avulla tapahtuvasta lokitietojen tiedonsaannista ei saisi perid
erillistd maksua.

Jos palvelunantaja tai Kansaneldkelaitos katsoo, ettei lokitietoja saisi antaa asiakkaalle, olisi
kieltdytymisestd tehtiva kirjallinen paatds 4 momentin mukaan. Asiakkaalla olisi oikeus saat-
taa asia hallinto-oikeuden ratkaistavaksi.

Jos asiakas katsoo, ettd hidnen asiakastietojaan on kéytetty tai luovutettu ilman riittévié perus-
teita, tulisi 5 momentin mukaan tietoja kéyttéineen tai tietoja saaneen palvelunantajan tai Kan-
saneldkelaitoksen antaa asiakkaalle tdiman pyynndsta selvitys tietojen kdyton tai luovuttamisen
perusteista seké esitettdva perusteltu késityksensa siitd, onko tietojen kaytto tai luovuttaminen
ollut asiallisesti perusteltua tai onko ilmennyt vaarinkayttod. TAma olisi perusteltua sekd asi-
akkaan ettd rekisterinpitdjén oikeuksien toteutumisen kannalta. Tdlloin asiakas pystyisi pa-
remmin arvioimaan sité, kannattaako hinen esimerkiksi saattaa asia rikosepdilyné poliisin tut-
kittavaksi tai kannella asiasta jollekin kanteluviranomaiselle.

Jos johtopaatoksena asiakkaan tekemdn pyynndn perusteella on, tai jos rekisterinpitéjan omas-
sa valvonnassa on tullut ilmi, etti tietojen késittely on ollut lainvastaista, niin rekisterinpitdjan
olisi myds oma-aloitteisesti ryhdyttdva tarvittaviin toimenpiteisiin asiassa. Palvelunantajan
olisi my0s itse arvioitava, mihin toimenpiteisiin se asiassa ryhtyy. Kyseeseen voisivat tulla ai-
nakin tydoikeudelliset toimenpiteet ja sen liséksi tapauskohtaisen harkinnan perusteella myos
tutkintapyynto poliisille.

5 Tuku Tietoturvallisuuden ja tietosuojan omavalvonta

26 §. Tietoturvasuunnitelma. Pykdldssd 1 momentissa séédettéisiin palvelunantajalle velvoite
laatia tietoturvasuunnitelma, jossa késitellddn organisaation tietoturvaan ja tietosuojaan seké
tietojarjestelmien kayttoon liittyvid keskeisid asioita. Tietoturvasuunnitelman tarkoituksena
olisi varmistaa, ettd palvelujen antajan henkilokunta hallitsee kdytossddn olevien tietojarjes-
telmien kdytdn ja osaa ottaa huomioon asiakastietojen salassapitoon ja tietoturvaan liittyvét
vaatimukset. Lisdksi tietoturvasuunnitelmassa tulee ottaa huomioon tietojirjestelmien kéyt-
toympadristdon, yllédpitoon ja piivitykseen liittyvét asiat sekd se, kuinka suunnitelman toteut-
taminen ja suunnitelman kohteena olevien seikkojen omavalvonta jérjestetdén.

Omavalvontasuunnitelmia koskevia sddnnoksid on useissa sosiaali- ja terveydenhuoltoa kos-
kevissa laeissa, kuten esimerkiksi terveydenhuoltolaissa (1326/2010). Tieto tdimén sddnndksen
mukaisesta tietoturvasuunnitelmasta voitaisiin sisdllyttdd osaksi muun lain perusteella laadit-
tavaa omavalvonta- tai vastaavaa suunnitelmaa, mutta tietoturvasuunnitelma voisi sisiltda
seikkoja, joita ei ole syytd sisdllyttdd julkisesti saatavilla olevaan omavalvontasuunnitelmaan.
Tietoturvasuunnitelmassa olisi selvitettdvé kattavasti seuraavat tiedot ja selvitykset: henkildil-
14, jotka kayttavat tietojarjestelmid, olisi oltava niiden kdyton vaatima koulutus (kohta 1), tie-
tojarjestelmien yhteydessd olisi oltava saatavilla niiden asianmukaisen kdyton kannalta tar-
peelliset kéyttoohjeet (kohta 2), tietojérjestelmid kéytettdisiin tietojérjestelmépalvelun tuotta-
jan antaman ohjeistuksen mukaisesti (kohta 3), tietojérjestelmid ylldpidetién ja péivitetddn tie-
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tojarjestelmépalvelun tuottajan ohjeistuksen mukaisesti (kohta 4), kayttOympéristd soveltuu
tietojarjestelmien asianmukaiseen seka tietoturvan ja tietosuojan varmistavaan kayttoon (kohta
5), tietojérjestelmiin liitetyt muut tietojérjestelmét tai muut jérjestelmét eivit vaaranna tietojér-
jestelmien suorituskykyé eivétka niiden tietoturva- tai tietosuojaominaisuuksia (kohta 6), tieto-
jéarjestelmid asentaa, yllapitda ja péivittdéd vain henkild, jolla olisi siihen tarvittava ammattitaito
ja asiantuntemus (sekd 7), luokkaan A tai B kuuluvat tietojarjestelmat tayttaisivat kayttotarkoi-
tuksensa esityksen 33 §:n mukaiset olennaiset vaatimukset (kohta 8) sekd suunnitelma siité,
miten omavalvonta kdytdnnossa jarjestetddn ja toteutetaan palvelunantajan toiminnassa (kohta

9.

Pykilidn 2 momentissa esitetéén, ettd silloin kun palvelunantaja on liittynyt valtakunnallisten
tietojarjestelmépalvelujen kayttajaksi, olisi tietoturvasuunnitelmassa selvitettava liséksi se, mi-
ten ndihin valtakunnallisiin tietojarjestelmapalveluihin liittyvit tietosuojan erityiskysymykset
on jarjestetty. Vilittdjan olisi laadittava tietoturvasuunnitelma ja Kansaneldkelaitoksen olisi
laadittava tietoturvasuunnitelma yllépitdmistdéin valtakunnallisista tietojérjestelmédpalveluista.
Vilittdjd on médritelty timén esityksen 3 §:n 19 kohdassa.

Pykéldn 3 momentissa sdddettdisiin, ettd Terveyden ja hyvinvoinnin laitos voisi tarvittacssa
antaa tarkempia madrdyksid 1 ja 2 momentissa tarkoitetuista tietoturvasuunnitelmaan sisélly-
tettdvistd selvityksistd ja vaatimuksista. Téassd yhteydessd ei siis tarkoitettaisi omavalvonta-
suunnitelmaa, jonka kiyttotarkoitus on eri kuin esitettdvin tietoturvasuunnitelman. Omaval-
vontasuunnitelma on julkinen, mité tietoturvasuunnitelma ei olisi.

27 §. Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu. Pykdldn 1 momentissa edel-
lytettiisiin, ettd jokaisen sosiaali- ja terveydenhuollon palvelunantajan olisi aktiivisesti seurat-
tava tietoturvasuunnitelman toteutumista. Palvelunantaja olisi vastuussa siitd, ettd tietoturvaan,
tietosuojaan ja tietojérjestelmien kéyttoon ja yllépitoon liittyvét asian tulevat jatkuvasti hoide-
tuksi asianmukaisesti. Jokaisen palvelunantajan ammatillisesta toiminnasta vastaavan johtajan
olisi annettava kirjalliset ohjeet asiakastietojen késittelystd ja noudatettavista menettelytavois-
ta sekéd huolehdittava henkilokunnan riittdvastd asiantuntemuksesta ja osaamisesta asiakastie-
tojen késittelyssd. Kyseisen johtajan olisi myds huolehdittava siitd, ettd esityksen 26 §:ssd
saddettdva tietoturvasuunnitelma laaditaan ja ettd sitd noudatetaan.

Valtakunnallisia tietojérjestelmépalveluja yllapitdvan Kansaneldkelaitoksen olisi myds laadit-
tava ndiden yllépitoa ja kdyttod koskeva tietoturvasuunnitelma samoin kuin tietojérjestelma-
palveluja tuottavien vilittdjien, jotka voivat ndhda asiakastietoja. Palvelunantajan, vélittdjan ja
Kansanelédkelaitoksen on seurattava tietoturvasuunnitelmansa toteutumista. Lisdksi jokaisella
palvelunantajalla sekd Kansaneldkelaitoksella olisi oltava seuranta- ja valvontatehtidvai varten
tietosuojavastaava.

Pykildn 2 momentti késittelisi tietosuojavastaavan nimittdmisté ja se olisi luonteeltaan infor-
matiivinen. Tietosuojavastaavan nimittdmisestd, tehtdvistd ja asemasta sdddetddn tietosuoja-
asetuksessa. Sen mukaan jisenvaltio voi kansallisessa lainsdddannossa edellyttdd tietosuoja-
vastaavan nimedmistd my0s muissa kuin 37 (1) artiklassa tarkoitetuissa tilanteissa. Esimerkik-
si kdytettdessd 9 artiklan kansallista litkkkumavaraa 36 artiklan mukainen velvollisuus voi toi-
mia suojatoimena.

Asiakastietolaista poistettaisiin sddnnds tietosuojavastaavan nimittdmisestd, koska vaatimus
tulee suoraan EU:n tietosuoja-asetuksesta. Sosiaali- ja terveysministerion ndkemyksen mu-
kaan vaatimustaso ja velvoitteet tietosuojavastaavan nimittimiseen siilyisivit samalla tasolla
kuin asiakastietolain vaatimusten kautta, joten asiasta ei ole tarpeen sditdé erikseen kansalli-
sesti tietosuoja-asetuksen voimaantulon jalkeen.
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6 Iuku Tietojarjestelmien kayttotarkoitus ja kiyttoonotto

28 §. Tietojdrjestelmien kdyttétarkoitus ja luokittelu. Pykéldssa sdddettdisiin siité, ettd tietojér-
jestelmépalvelun tuottajan ja hyvinvointisovelluksen valmistajan olisi laadittava kuvaus tieto-
jarjestelmin kayttotarkoituksesta ja siitd, kuinka tietojérjestelma tayttdd sitd koskevat olennai-
set vaatimukset. Kayttotarkoituksen kuvaamisessa olisi ilmaistava ne jarjestelmén ominaisuu-
det, joilla taytettdisiin kayttotarkoituksen mukaisia olennaisia vaatimuksia. Tietojarjestelmén
olisi toteutettava kaikki kayttotarkoitukseen liittyvdt toiminnot, joita lait ja muut sddnnokset
edellyttiavét. Esimerkiksi sdhkoisen lddkemidrdyksen laatimisessa kéytettavén tietojérjestel-
mén on toteutettava kaikki sdhkdisessd lddkemaérayslaissa sdddetyt ominaisuudet.

Pykélan 2 momentissa sdddettdisiin tietojarjestelmien luokituksesta, jotka koskevat Kansan-
elikelaitoksen yllépitdmiin valtakunnallisiin tietojérjestelmépalveluihin liitettdvid tietojérjes-
telmid. Sosiaali- ja terveydenhuollon tietojérjestelmdt sekd hyvinvointisovellukset jaotellaan
kéyttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluisivat
Kansaeldkelaitoksen itse yllépitdmét Kanta-palvelut kuten esimerkiksi arkistointipalvelu ja
asiakkaan tiedonhallintapalvelu seka tietojérjestelmét tai tietojérjestelmépalvelut, jotka on tar-
koitettu liitettdviksi Kanta-palveluihin (kohta I ja 2). A luokkaan kuuluviksi katsottaisiin
my0s ne vilityspalvelut, joita kéytetddn terveydenhuollon alueellisessa tai paikallisessa tieto-
jrjestelmdssd olevien tietojen siirtdmiseksi valtakunnallisiin tietojérjestelmépalveluihin.
Luokkaan A kuuluisivat my6s muut sellaiset tietojarjestelmat, joiden kayttotarkoitus edellyttad
sertifiointia. Tallaisia jarjestelmid saattaisivat olla esimerkiksi erilaiset niin sanotut pilvipalve-
luina (SaaS, PaaS, IaaS) sosiaali- ja terveydenhuollon tietojérjestelmille palveluja tarjoavat
jérjestelmait, jos niiden toimintaan liittyy merkittdvid tietosuoja- tai tietoturvariskejd tai B-
luokan kriteerit tayttdva jarjestelmd, jolla on niin kriittinen kéyttotarkoitus, ettd sertifiointi on
tarpeen tai yleinen asianhallintajirjestelmad, jos sitd kdytetddn sosiaalipalveluissa vastaavasti
kuin asiakastietojirjestelméd ja joka voitaisiin liittéé teknisen vilityspalvelun kautta myos val-
takunnallisiin tietojérjestelmépalveluihin. (kohta 4). Luokkaan A kuuluisivat myds hyvinvoin-
tisovellukset, jotka kayttdvit Kanta-palveluihin tallennettuja asiakastietoja (kohta 3).

Pykéldn 3 momentissa esitetddn, ettd muut kuin edelld 2 momentissa luetellut tietojérjestelméat
ja hyvinvointisovellukset kuuluisivat luokkaan B.

Luokan B tietojérjestelmit olisivat sellaisia, jotka eivit ole suoraan tai vilityspalvelun kautta
yhteydessd valtakunnallisiin tietojérjestelmépalveluihin. Esimerkiksi laboratoriojérjestelma,
jonka tuottamat tiedot tallennetaan potilastietojarjestelmissa oleviin potilastietoihin, olisi luo-
kan B jérjestelmd, vaikka potilastietojirjestelméd tallentaa laboratoriovastauksen tiedot myo-
hemmin edelleen Kanta-palvelujen arkistointipalveluun.

Pykilidn 4 momentissa esitetdéin, ettd mikéli yksittdistapauksessa olisi epéselvyytté siitd, kuu-
luuko tietojérjestelmd luokkaan A vai B, on Terveyden ja hyvinvoinnin laitoksen ratkaistava
se 2 ja 3 momenteissa olevien sdénnosten perusteella. Lisdksi Terveyden ja hyvinvoinnin lai-
tos voisi antaa tarkempia maédrdyksid tietojarjestelmien ja hyvinvointisovellusten luokkien
madrdytymisestd sekd niistd kayttotarkoituksista ja palveluista, jotka edellyttavét sertifiointia.

29 §. Tietojdrjestelmien rekisterdinti. Tietojarjestelmapalvelun tuottajan olisi | momentin mu-
kaan ilmoitettava A- tai B-luokkaan kuuluvasta tietojérjestelmédstd Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolle ennen sen ottamista tuotantokayttoon. Ilmoituksessa olisi oltava tieto
tietojarjestelmén valmistajasta ja kayttotarkoituksesta seké selvitys kayttotarkoituksen mukais-
ten olennaisten vaatimusten tdyttimisestd. Tietojarjestelmélle asetettavista olennaisista muu-
toksista on sdddetty esityksen 33 §:ssd. Lisdksi tietojdrjestelmépalvelun tuottajan olisi ilmoi-
tettava tietojérjestelmén tuotantokdyttoon tarkoitetun version tuen pédttymisesti tai siirtymi-
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sestd toiselle toimijalle. Jos tietojarjestelmépalvelun tuottaja on eri taho kuin valmistaja, ilmoi-
tuksessa olisi oltava tieto myds tietojarjestelmépalvelun tuottajasta. Hyvinvointisovelluksia ei
tarvitsisi ilmoittaa sosiaali- ja terveysalan lupa- ja valvontavirastolle. Tiedot valtakunnallisiin
tietojérjestelmépalveluihin liitetyistd hyvinvointisovelluksista ovat Kansaneldkelaitoksella.

Pykélan 2 momentissa esitetddn, ettd Sosiaali- ja terveysalan lupa- ohjaus- ja valvontavirasto
yllapitiisi julkista rekisterid sille ilmoitetuista sosiaali- ja terveydenhuollon tietojérjestelmista.
Rekisteristd 16ytyisi tieto tuotantokdytdssa olevista luokkaan A tai B kuuluvista tietojarjestel-
misté, niiden kdyttotarkoituksista sekd niiden tdyttdmisté olennaisista vaatimuksista (kohta 1).
Rekisterissé séilytettdisiin my0s tietoa luokkaan A kuuluvien tuotantokéyttoon hyvéksyttyjen
tietojérjestelmien yhteentoimivuuden testauksen tuloksista ja tulosten voimassaolosta (kohta
2) sekd tietoturvallisuuden arvioinnista saadun vaatimustenmukaisuustodistuksen voimassa-
olosta (kohta 3). Rekisterin perusteella tietojérjestelmid hankkivat ja kdyttavit voisivat tarkis-
taa hankittavien ja kdytdssdin olevien tietojarjestelmien asianmukaisuuden.

Pykilidn 3 momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi tarvittaessa
antaa tarkempia méérdyksid ilmoituksen sisdllostd, voimassaolosta, ilmoituksen uudistamises-
ta ja rekisteriin merkittavista tiedoista.

30 §. Tietojdrjestelmdn ottaminen tuotantokdyttoon. Pykédlan 1 momentissa esitetddn, etti
luokkaan A kuuluvan tietojérjestelmén tai luokkaan A kuuluvan hyvinvointisovelluksen saisi
ottaa tuotantokdyttoon ja liittdd valtakunnallisiin tietojdrjestelmépalveluihin, kun tietoturvalli-
suuden arviointilaitos on antanut sitd koskevan vaatimustenmukaisuustodistuksen eli tietojér-
jestelma olisi sertifioitu.

Pykéldn 2 momentin mukaan luokkaan A tai B kuuluvaa tietojarjestelméa ei saisi ottaa tuotan-
tokdyttoon, ellei siitd ole voimassa olevia tietoja sosiaali- ja terveysalan lupa- ohjaus ja val-
vontaviraston ylldpitdméssé rekisterissd, tai mikéli luokkaan A kuuluvan yhteentoimivuustes-
tauksen hyvéksynnidn voimassaolo tai tietoturvallisuuden arvioinnin vaatimustenmukaisuus-
todistus on vanhentunut.

31 §. Tietojdrjestelmdn kdyttoonoton jilkeinen seuranta. Tietojérjestelmén j ja hyvinvointiso-
velluksen asianmukaista toimivuutta ja kéytettivyyttd on tarpeen seurata myos sen kéyttoon-
oton jilkeen. Séddnndksen mukaan tuottajan ja hyvinvointisovelluksen valmistajan olisi aktii-
visesti seurattava ja arvioitava ajantasaisesti ja jirjestelmaéllisesti valmistamastaan tietojérjes-
telméstéd sen tuotantokdyton aikana saatavia kokemuksia. Mikili seurannan perusteella osoit-
tautuisi, ettd olennaisten vaatimusten toteutumisessa olisi merkittivid poikkeamia, olisi poik-
keamista ilmoitettava kaikille jarjestelméd kayttiville palvelujen antajille. Samalla tuottajan
olisi annettava ohjeet siité, miten poikkeamien suhteen olisi toimittava. Luokkaan A kuuluvien
tietojérjestelmien ja hyvinvointisovellusten merkittévistd poikkeamista olisi lisdksi ilmoitetta-
va tietoturvallisuuden arviointilaitokselle ja Sosiaali- ja terveysalan lupa- ohjaus ja valvontavi-
rastolle. Lupa- ohjaus ja valvontaviraston tehtdvina olisi ilmoittaa tarvittaessa Kansanelakelai-
tokselle ja muille viranomaisille tietoonsa tulleista merkittdvistd poikkeamista.

Tietojdrjestelmépalvelun tuottajan olisi my0s seurattava tietojérjestelmien olennaisten vaati-
musten mahdollisia muutoksia ja tarvittaessa tehtéivd tuottamaansa tietojérjestelmién muutos-
ten edellyttdmaét tarkistukset ja korjaukset. Tatd koskeva sdénnos olisi 2 momentissa. Luokan
A tietojarjestelmiltd edellytettdisiin lisdksi, ettd tuottajan toteuttamista muutoksista olisi ilmoi-
tettava tietoturvallisuuden arviointilaitokselle ja Kansaneldkelaitokselle. [Imoitusten perusteel-
la arviointilaitos voisi osaltaan arvioida ja tarvittaessa selvittdd, onko toteutetuilla muutoksilla
vaikutusta tietoturvallisuuteen. Téhédn liittyen sddnnoksessd todetaan myds, ettd vaatimusten-
mukaisuustodistus tai yhteentoimivuuden testaus olisi tarvittaessa péivitettdvd, jos toteutetut
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muutokset ovat merkittdvid tai jos tietoturvallisuutta koskevat olennaiset vaatimukset ovat
muuttuneet tavalla, joka edellyttdisivat uudelleen hyvéaksymisté. Tietoturvallisuuden arviointi-
laitoksen olisi myds seurattava tietojérjestelmdn vaatimustenmukaisuuden toteutumista.

Pykildn 3 momentin perusteella tietojérjestelmapalvelun tuottajan olisi séilytettévd vaatimus-
tenmukaisuutta koskevat ja muut valvonnan edellyttdmat tiedot vahintddn viisi vuotta tietojar-
jestelmén tuotantokdyton paattymisestd. Siilytysvelvollisuuden tarkoituksena olisi varmistaa,
ettd esimerkiksi mahdollisissa tietosuojaa koskevissa jalkikateisissd selvitystilanteissa olisi
olemassa riittévét tiedot tietojérjestelmien vaatimustenmukaisuudesta ja tietojérjestelmiin teh-
dyistd muutoksista. Sdannds koskisi kaikkia tietojérjestelmié luokasta riippumatta.

Pykéldn 4 momentissa olevan valtuutussdadnnoksen perusteella Terveyden ja hyvinvoinnin lai-
tos voisi antaa tarkempia méérdyksid siitd, millaiset poikkeamat ovat lain tarkoittamalla taval-
la merkittdvid ja miten niitd koskevat ilmoitukset tehdain tietojérjestelmien kayttdjille, tieto-
turvallisuuden arviointilaitokselle, Kansaneldkelaitokselle ja Sosiaali- ja terveysalan lupa- ja
valvontavirastolle.

7 luku Tietojirjestelmien olennaiset vaatimukset

32 §. Tietojdrjestelmdpalvelun tuottajan ja valmistajan yleiset velvollisuudet. Pykéldssd ehdo-
tetaan sdddettédvéksi sosiaalihuollon ja terveydenhuollon tietojérjestelmdpalvelun tuottajaa ja
valmistajaa koskevat yleiset velvollisuudet. Tietojarjestelmén valmistaja olisi 1 momentin
mukaan aina itse vastuussa sosiaali- ja terveydenhuollon tietojérjestelmédn suunnittelusta ja
valmistuksesta. Hyvinvointisovelluksen valmistaja olisi vastuussa sovelluksen suunnittelusta
ja valmistuksesta. Tédhdn vastuuseen ei vaikuta, toteuttaako tuottaja nima toimet itse vai hank-
kiiko se niihin liittyvid palveluja ja toimia alihankkijoilta tai muilta tahoilta. Tietojérjestelma-
palvelun tuottajan kasite tulisi tdssd yhteydessi tulkita sikali laajasti, ettd se tarkoittaa myds
yritystd tai henkildd, joka kokoaa asiakkaalle useasta eri osasta koostuvan tietojirjestelméko-
konaisuuden. Tietojérjestelmépalvelun tuottajavoisi myds toimia ulkomaisen valmistajan puo-
lesta suomalaisena vastuutahona vaatimusten tayttdmisessi ja todentamisessa.

Pykélan 2 momentti velvoittaisi tietojarjestelmépalvelun tuottajaa laatimaan kuvauksen tieto-
jéarjestelmin kéyttotarkoituksesta ja antamaan tietojarjestelmén kayttédjélle yhteentoimivuuden,
tietoturvallisuuden ja tietosuojan seké toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet
sen kéyttdonotosta, tuotantokdytosté ja ylldpidosta. Palvelunantajalle voitaisiin luovuttaa ndmé
tietojarjestelmin mukana annettavat tiedot suomen, ruotsin tai englannin kielelld. Myds tieto-
jarjestelmad kayttaville sosiaali- tai terveydenhuollon henkildstolle tarkoitettujen ohjeiden ja
muiden tietojen olisi oltava suomen, ruotsin tai englannin kielella.

Edelld olevan liséksi edellytettéisiin pykdldn 3 momentissa, etté tietojérjestelmén valmistajalla
ja A-luokan hyvinvointisovelluksen valmistajalla olisi laatujérjestelma, jota se soveltaisi sosi-
aali- ja terveydenhuollon tietojarjestelmien ja sovellusten suunnitteluun ja valmistukseen tieto-
jarjestelmin kayttotarkoituksen edellyttdmaélld tavalla kuten esimerkiksi lddkinnillisistd lait-
teista annetussa Euroopan neuvoston direktiivin 93/42/ETY kumoavassa asetuksessa sddde-
tddn. Ennen asetuksen voimaantuloa noudatetaan direktiivid ja kansallista lainsédédéntod. Laa-
tujirjestelmén tavoitteena olisi varmistaa, ettei tuotteessa ole suunnittelusta tai toteutuksesta
aiheutuvia ongelmia tai puutteita. Liséksi asianmukainen ja jérjestelmén kayttdtarkoituksen
seka kriittisyyden mukainen laatujérjestelma voisi helpottaa havaittujen puutteiden korjaamis-
ta.

33 §. Tietojdrjestelmdlle asetettavat olennaiset vaatimukset. Pykdldn 1 momentin mukaan
asiakastietojen késittelyssé kéytettdvén tietojérjestelmén ja hyvinvointisovelluksen olisi téytet-
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tava kayttotarkoituksensa mukaiset olennaiset toiminnalliset, yhteentoimivuuden, tietoturvalli-
suuden ja tietosuojan vaatimukset. Vaatimusten olisi tdytyttdva kaytettdessd tietojérjestelmaa
sekd itsendisesti ettd yhdessd muiden siihen liitettiviksi tarkoitettujen tietojérjestelmien kans-
sa.

Pykéldn 2 momentin mukaan palvelunantajan kayttimien tietojarjestelmien olisi vastattava
kayttotarkoitukseltaan palvelunantajan toimintaa ja tdytettdva palvelunantajan toimintaan liit-
tyvit olennaiset vaatimukset. Olennaiset vaatimukset voitaisiin tiyttdd yhden tai useamman
tietojérjestelmén muodostaman kokonaisuuden avulla. Olennaiset vaatimukset mahdollistaisi-
vat sen, ettd eri tyyppisid palveluja tuottaville palvelunantajille voidaan mééritelld sekd yleisid
ettd palvelukohtaisia tiedonhallinnan véhimmadisvaatimuksia. Erilaisten palvelujen tiedonhal-
linnan tarpeet voitaisiin tiyttia tarkoituksenmukaisella tasolla kunkin palvelun tarpeisiin vas-
taavien tietojarjestelmaratkaisujen kautta.

Pykildn 3 momentin mukaan tietojérjestelmi téyttdisi olennaiset vaatimukset silloin, kun se
on suunniteltu, valmistettu ja toimii tietoturvaa ja tietosuojaa, yhteentoimivuutta ja toiminnal-
lisuutta koskevien lakien, niiden nojalla annettujen sdénnosten ja kansallisten mééritysten mu-
kaisesti. Ndiden vaatimusten tulee toteutua kdytettdessd tietojarjestelméd itsendisesti sekd
my0s yhdessd muiden siihen liitettdviksi tarkoitettujen tictojarjestelmien kanssa. Tietoturvaa
ja tietosuojaa koskevat vaatimukset takaisivat sen, ettd tiedot tallentuisivat ja sdilyisivat muut-
tumattomina kaikissa eri kéyttotilanteissa. Tietojen késittelyn ja luovutuksen tulisi liséksi to-
teutua siten, ettd salassa pidettdvid tietoja padsevit késitteleméén vain henkildt, joilla on sithen
lainsédddéntdon perustuva oikeus.

Yhteentoimivuudella tarkoitettaisiin tietojarjestelmien kykyd vaihtaa tietoja ja hyddyntdd
vaihdettavia tietoja. Madritelméan sisdltyy se, ettd jarjestelmét ovat teknisesti ja tietosisallolli-
sesti eli semanttisesti yhteentoimivia muiden sosiaali- tai terveydenhuollon tietojdrjestelmien
kanssa silloin kun ne kéyttdvéit samoja tietoja omissa prosesseissaan. Tietosiséltojen yhteen-
toimivuus mahdollistaisi sen, ettd tietosiséltd tulkitaan samoin kaikissa organisaatioissa.

Tietoturva liittyy osittain edelld todettuun yhteentoimivuuteen siten, etté tietoturvan tarkoituk-
sena olisi varmistaa tietojen eheys ja muuttumattomuus ja lisdksi niiden saatavuus ja kdytetta-
vyys. Tietosuojan tarkoituksena olisi puolestaan huolehtia siitd, ettd luottamuksellisia ja salas-
sa pidettdvia asiakas- ja potilastietoja késitellddn vain lainsddddanndn maéérittelemissé rajoissa.
Tietoja saisivat késitelld vain siihen oikeutetut henkil6t silloin kun heilléd on lain mukainen pe-
ruste kayttoon.

Tietojéarjestelmien toiminnalliset vaatimukset madrittelisivét sitd, mitd ja miten tictojarjestelma
tulisi tehdd. Toiminnallisissa vaatimuksissa méériteltdisiin muun muassa se, miten tietojérjes-
telméd kommunikoi ympéristonsd kanssa ja miten kayttdjét tyoskentelevit tietojirjestelmén
kanssa. Liséksi tdssé tarkoitettuun toiminnallisuuteen kuuluisi tietojirjestelmén kiytettivyys,
miten helppoa ja johdonmukaista tietojarjestelmén kayttdminen on.

Toisen tietojdrjestelmén kanssa toimimaan tarkoitetun jarjestelmén tulisi olla yhteentoimiva
muiden siihen liitettdviksi tarkoitettujen tietojérjestelmien kanssa. Yhteentoimivuus olisi edel-
lytys sille, etté tietojen virheeton késittely ja siirtyminen tietojérjestelmien vélilld toteutuisivat.

Sosiaali- ja terveydenhuollon tietojarjestelmiltd edellytetddn myos toiminnallisuutta koskevien
vaatimusten tdyttdmistd. Toiminnallisuudella tarkoitettaisiin tdssd yhteydessd, ettd tietojarjes-
telma soveltuisi sithen kdyttdtarkoitukseen, johon sitd markkinoidaan. Sen tulisi kyeté toteut-
tamaan kaikki kayttotarkoitukseen liittyvét toiminnot, joita lait ja muut sdéinndkset edellytta-
vit. Esimerkiksi séhkoisen lddkemédrdyksen laatimisessa kéytettidvén tietojérjestelmén olisi
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toteutettava kaikki reseptilaissa sdddetyt ominaisuudet. Toiminnallisuuteen liittyy osaltaan
myo0s tietojarjestelméan kiytettdvyys. Tama tarkoittaa sitd, ettd tictojarjestelmidd kayttdvien
henkildiden tulisi annetun ohjeistuksen ja koulutuksen perusteella kyetd kiyttdméan tietojér-
jestelméa tai ohjelmistoa valmistajan tarkoittamalla ja ilmoittamalla tavalla. Luokkaan A kuu-
luvissa tietojarjestelmissd olennaisten vaatimusten tiyttdminen olisi myos todennettava sertifi-
oinnilla. Todentamisesta vastaisi tietojarjestelméapalvelun tuottaja.

Pykéldn 4 momentissa sdddetddn norminantovaltuuksista. Ehdotuksen mukaan Terveyden ja
hyvinvoinnin laitos antaisi tarkempia méairdyksid olennaisten vaatimusten sisdllostd. Maardyk-
silld voitaisiin varmistaa, ettd kéytettivit ohjelmistot ja tietojirjestelmét tayttdisivét lain mu-
kaiset yhteentoimivuuden sekid tietoturvan ja tietosuojan sekd toiminnalliset vaatimukset.
Madrdystd valmisteltaessa Terveyden ja hyvinvoinnin laitoksen tulee kuulla hyvan hallinnon
periaatteiden mukaisesti asianomaisia sidosryhmid. Lisdksi sddnnoksessd edellytettdisiin ni-
menomaisesti, ettd ennen méadrayksen antamista Terveyden ja hyvinvoinnin laitoksen olisi vie-
14 kuultava sosiaali- ja terveydenhuollon sidhkdisen tietohallinnon neuvottelukuntaa. Olennai-
set vaatimukset ja niitd koskevat miédraykset olisi vahvistettava hyvissd ajoin ennen niiden
mukaisten vaatimusten voimaan tuloa. Lisdksi tietojérjestelmien valmistajille olisi varattava
riittdva ja kohtuullinen aika vaatimusten toteuttamiseksi ja vaatimustenmukaisuuden osoitta-
miseksi. Lisdksi Kansaneldkelaitos voisi antaa madrdyksia niistd menettelyista, joilla Kanta-
palveluihin liitettdvien tietojarjestelmien yhteentoimivuus Kanta-palvelujen ja muiden niihin
liittyneiden tietojirjestelmien kanssa voitaisiin todentaa. Kéytinnossi tdmé toteutettaisiin tie-
tojarjestelmien yhteistestauksella.

34 §. Vaatimustenmukaisuuden osoittaminen. Pykélan 1 momentissa sdddettdisiin menettelys-
ta, jolla tietojarjestelmépalvelun tuottajan olisi osoitettava, ettd jarjestelma tayttdd olennaiset
vaatimukset. Pykdldn 1 momentin mukaan luokkaan A kuuluvan tietojarjestelmin vaatimus-
tenmukaisuuden osoittaminen perustuisi kolmeen eri osaan. Namé koskevat toiminnallisuutta,
yhteentoimivuutta seké tietosuojaa ja tietoturvallisuutta.

Toiminnallisuutta koskevat vaatimukset olisi osoitettava tuottajan antamalla selvitykselld siité,
etti tietojarjestelma téyttéisi kaikki toiminnallisuutta koskevat vaatimukset. Yhteentoimivuutta
koskevien vaatimusten toteutuminen olisi osoitettava Kansaneldkelaitoksen jarjestimalld yh-
teistestauksella. Yhteistestauksesta séddetddn tarkemmin esityksen 35 §:ssé. Tietoturvallisuut-
ta ja tietosuojaa koskevien vaatimusten toteutus olisi puolestaan osoitettava tietoturvallisuuden
arviointilaitoksen suorittaman tietoturvallisuuden arvioinnin perusteella annettavalla vaatimus-
tenmukaisuustodistuksella. Tietoturvallisuuden arviointi tehdién tietoturvallisuuden arviointi-
laitoksista annetun lain sekd nyt ehdotettavien asiakastietolain uusien sddnndsten mukaisesti.
Tietoturvallisuuden arvioinnista on sdddetty esityksen 36 §:ssé.

Pykildn 2 momentissa esitetéén, ettd luokkaan B kuuluvien tietojérjestelmien vaatimustenmu-
kaisuus voitaisiin osoittaa 2 momentin perusteella kevyemmaélld menettelylld kuin luokan A
tietojarjestelmien. B Iuokan tietojirjestelmd voidaan ottaa kdyttoon sen jalkeen, kun tietojér-
jestelmipalvelun tuottaja on antanut kirjallisen selvityksen siitd, ettd tietojarjestelma tayttaa
sdddetyt olennaiset vaatimukset. Tietojarjestelmén tulisi tdyttdd asianmukaisesti asennettuna,
ylldpidettyna ja kéytettyna kayttotarkoituksensa mukaiset olennaiset vaatimukset. Luokkaan B
kuuluvan hyvinvointisovelluksen olisi téytettdvd Terveyden ja hyvinvoinnin laitoksen tdmén
esitettdvin pykélan 4 momentin nojalla médraamat hyvéksymisedellytykset ja lépéistéva Kan-
saneldkelaitoksen koordinoima yhteistestaus.

Pykéldn 3 momentin perusteella tietojarjestelmépalvelun tuottaja vastaisi luokkiin A tai B

kuuluvan tietojérjestelmén olennaisten toiminnallisten vaatimusten arvioinnista. Tietojérjes-
telmépalvelun tuottajan tulisi vakuuttaa osana vaatimuksista annettavaa selvitysti, ettd jérjes-
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telmissd on toteutettu ne toiminnot, jotka selvityksen mukaisesti kuuluu jarjestelman kaytto-
tarkoitukseen.

Pykilidn 4 momentin perusteella Terveyden ja hyvinvoinnin laitos voisi antaa tarkempia méaa-
rdyksid vaatimustenmukaisuuden osoittamisessa noudatettavasta menettelystd ja annettavan
selvityksen sisdllostd. Vaatimustenmukaisuuden osoittamisessa noudatettavaan menettelyyn
sisdltyisi my0s se, miten tuottajan antama selvitys tulee saattaa tietojarjestelmien kayttijien ja
viranomaisten saataville. Terveyden ja hyvinvoinnin laitos voisi antaa maarayksid myos oma-
tietovarantoon liittyvien sovellusten hyvéiksymisedellytyksisté ja -menettelyist.

Erityisesti luokkaan B kuuluvien tietojérjestelmien vaatimustenmukaisuuden osoittamiseksi
annettavasta tuottajan selvityksesta olisi tarpeen antaa laissa sdddettyd tarkemmat maaraykset.

35 §. Yhteentoimivuuden testaaminen. Pykdldn 1 momentissa sdddettdisiin, ettd luokkaan A
kuuluvan tietojérjestelmén ja A-luokan hyvinvointisovelluksen on oltava yhteentoimiva Kan-
saneldkelaitoksen ylldpitdimien valtakunnallisten tietojirjestelmépalvelujen ja muiden A luok-
kaan kuuluvien tietojérjestelmien kanssa. Yhteentoimivuus olisi soitettava yhteentoimivuuden
testauksella. Yhteentoimivuuden testauksella osoitetaan, ettd uusi tai muutettu tietojéarjestelma
olisi yhteentoimiva muiden valtakunnallisiin tietojédrjestelméipalveluihin liittyneiden tietojér-
jestelmien kanssa.

Yhteentoimivuus osoitettaisiin Kansanelékelaitoksen jérjestiméssd yhteentoimivuuden testa-
uksessa. Testaukseen pdésyn edellytyksend olisi tietojérjestelmépalvelun tuottajan antama sel-
vitys siitd, ettd tietojarjestelma tayttad kaikki tietojédrjestelméin toiminnallisuutta koskevat vaa-
timukset. Téssd selvityksessd olisi myds osoitettava, ettd toiminnallisuutta koskevien vaati-
musten toteutuminen on todettu kayttotesteissd. Testauksen ajankohdasta ja kdytdnndn jarjes-
telyisté on sovittava testauksesta vastaavan Kansaneldkelaitoksen kanssa.

Pykildn 2 momentissa sdddettdisiin kaikille tuotantokdytdssd oleville luokan A tietojérjestel-
mille velvollisuus osallistua myds jatkossa yhteentoimivuuden testauksiin. Testauksen tarkoi-
tus ei toteudu, jos uusi tietojarjestelma testattaisiin vain suhteessa Kansaneldkelaitoksen ylla-
pitdmiin jirjestelmiin. Sen vuoksi olisi tdrkedd, ettd testauksessa olisi mukana myds muita,
tuotantokdytdssd jo olevia tietojdrjestelmié. Koska tietojérjestelmié kehitetéédn jatkuvasti, né-
mé yhteentoimivuuden testaukset palvelisivat my0s testaukseen osallistuvia vanhempia jérjes-
telmié. Koska kaikkien tuotantokdytdssé olevien tietojirjestelmien ei olisi tarpeen olla mukana
kaikissa testauksissa, Kansanelédkelaitos maérdisi ne tietojarjestelmét, joiden tulisi kulloinkin
olla mukana testauksessa. Yhteentoimivuuden testaukseen osallistuvien tietojérjestelmien
tuottajat vastaisivat itse testauksen aiheuttamista kustannuksista. Kansaneldkelaitos antaisi yh-
teentoimivuuden testaukseen perustuvan puoltavan lausunnon yhteentoimivuutta koskevien
vaatimusten tdyttymisestd, kun ne on todennettu.

Pykéldan 3 momentissa todettaisiin, ettd Kansaneldkelaitoksen yllapitdmille tietojérjestelmille
el tarvitsisi tehda erikseen yhteistestausta osana olennaisten vaatimusten osoitusta, paitsi am-
mattilaisen kéyttoliittyma, jonka olisi osallistuttava yhteistestaukseen. Kansaneldkelaitoksen
ylldpitdmien jérjestelmien yhteentoimivuus tulisi osoitetuksi muiden tietojérjestelmien kanssa
toteutettavissa yhteentoimivuuden testauksissa.

36 §. Tietoturvallisuuden arviointi. Sdannosesityksen 1 momentin perusteella tietoturvallisuu-
den arviointilaitos voisi suorittaa luokkaan A kuuluvien tietojérjestelmien ja hyvinvointisovel-
lusten vaatimustenmukaisuuden arviointiin liittyvia tehtdvia ja antaa esityksen 34 §:ssé tarkoi-
tetun vaatimustenmukaisuustodistuksen. Arviointi poikkeaisi muista tietoturvallisuuden arvi-
ointilaitoksista annetun lain (1405/2011) mukaisista arvioinneista siten, etti sosiaali- ja ter-
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veydenhuollossa arvioitaisiin vain luokkaan A kuuluvat tictojarjestelmat ja hyvinvointisovel-
lukset. Sen sijaan tietojirjestelmin tuottajan, valmistajan hyvinvointisovelluksen valmistajan
tai kéyttdjén toimitilojen asianmukaisuutta ei arvioitaisi eikd siten mydskéédn tarkastettaisi.
Tietojdrjestelmén arviointi ja siithen perustuva vaatimustenmukaisuustodistus voitaisiin myon-
téd tietojarjestelmépalvelun tuottajan tai hyvinvointisovelluksen valmistajan hakemuksen pe-
rusteella. Arviointi olisi suoritettava tietojarjestelmin kayttotarkoitusta koskevien olennaisten
vaatimusten tai jarjestelmédn tehtyjen muutosten laajuuden mukaisesti.

Pykildn 2 momentissa sdédettéisiin vaatimustenmukaisuustodistuksen antamisesta. Jos luok-
kaan A kuuluva tietojérjestelmé tai hyvinvointisovellus, jonka arvioinnista on tehty asianmu-
kainen hakemus tietoturvallisuuden arviointilaitokselle, tdyttdisi olennaiset vaatimukset, arvi-
ointilaitoksen olisi annettava tietojarjestelmépalvelun tuottajalle tai hyvinvointisovelluksen-
valmistajalle vaatimustenmukaisuustodistus seka siihen liittyva tarkastusraportti. Ennen vaa-
timustenmukaisuustodistuksen antamista tietoturvallisuuden arviointilaitoksen tulisi kuitenkin
saada Kansanelédkelaitokselta puoltava lausunto siité, ettd tietojérjestelmd tdyttdisi valtakun-
nallisiin tietojérjestelmépalvelujen liittdmisen edellyttdimét yhteentoimivuuden vaatimukset.
Tadmai puoltava lausunto perustuisi suoritettuun yhteentoimivuuden testaukseen. Jirjestelmilld
on hyvin erilaisia kayttotarkoituksia ja arviointi tarvittaisiin sekd hyvin laajat sisdllot sisalta-
ville kokonaisjérjestelmille ettd pienille erityistarpeisiin suunnatuille jarjestelmille. Arvioinnin
laajuuden olisi kuitenkin vastattava jarjestelman kayttotarkoitusta.

Pykildn 3 momentissa sdddettdisiin, ettd myOnnetty vaatimustenmukaisuustodistus olisi voi-
massa enintidén viisi vuotta. Arviointilaitos voisi pééttaa, ettd todistus olisi voimassa lyhyem-
ménkin ajan, jos tietojdrjestelmin kehitysvaiheen tai tiedossa olevan olennaisten vaatimusten
uudistamisen tai muiden vastaavien seikkojen perusteella olisi ilmeistd, etté tietojérjestelma ei
tayttdisi olennaisia vaatimuksia ilman merkittavid muutoksia viittd vuotta. Tietoturvallisuuden
arviointilaitos voisi jatkaa vaatimustenmukaisuustodistuksen voimassaoloa. Tdmé voitaisiin
tehdd enintddn viideksi vuodeksi kerrallaan. Arvioitaessa vaatimustenmukaisuustodistuksen
voimassaolon jatkamista, tietoturvallisuuden arviointilaitos voisi vaatia valmistajalta kaikki
arvioinnin edellyttdmat tiedot vaatimustenmukaisuustodistuksen laatimiseksi ja ylldpitimisek-
si.

Tietoturvallisuuden arviointilaitoksen olisi suoritettava tarvittaessa tietojdrjestelmén ja sen
valmistajan arviointeja. Lahtokohtana voitaisiin pitdé, ettd arvioinnit perustuvat ensisijaisesti
valmistajan tekemiin ilmoituksiin tietojérjestelmédn tehdyistd muutoksista. Lisdksi olennaisia
vaatimuksia koskevien sddnndsten, madrdysten ja ohjeiden muutosten vaikutusta tietojérjes-
telméédn olisi tarpeen arvioida. Tarvittaessa arviointilaitos voisi myos tehdé tietojirjestelméin
ja sen valmistajaan kohdistuvia tarkastuksia sen varmistamiseksi, etti valmistaja ylldpitéisi
kehitystyOssdén sellaisia menettelyjd, joilla taataan tietoturvallisuutta koskevien olennaisten
vaatimusten jatkuva tdyttyminen. Tarkastusten perusteella valmistajalle olisi annettava arvi-
ointikertomus.

Muilta kuin edelld todetuin osin vaatimustenmukaisuustodistuksen antamiseen sovellettaisiin
tietoturvallisuuden arviointilaitoksista annetun lain 9 §:ssé olevia sddnndksid ja menettelyja.

37 §. Vaatimustenmukaisuustodistuksen peruuttaminen. Pykéldn 1 momentissa sdddettiisiin
edellytyksistd, joiden mukaan arviointilaitoksen tulisi peruuttaa luokan A tietojirjestelmélle
tai hyvinvointisovellukselle myontdménsd vaatimustenmukaisuustodistus. Jos tietoturvalli-
suuden arviointilaitos toteaisi, ettei tietojarjestelma tai hyvinvointisovellus ole tayttdnyt tai
endd tidytd laissa sdddettyjd vaatimuksia tai ettd vaatimustenmukaisuustodistusta ei muutoin
olisi tullut myontai, olisi arviointilaitoksen kehotettava tietojérjestelmépalvelun tuottajaa tai
hyvinvointisovelluksen valmistajaa korjaamaan puutteellisuudet. Puutteiden korjaamiselle oli-
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si asetettava méadrdaika. Sen pituutta maériteltdessd arviointilaitoksen olisi otettava huomioon
puutteen merkitys ja laajuus seké sellaisten puutteiden korjaamiseksi tavanomaisesti tarvittava
aika.

Pykéldn 2 momentissa sdédettiisiin tietoturvallisuuden arviointilaitoksen toimenpiteistd, jollei
tietojarjestelmépalvelun tuottaja tai hyvinvointisovelluksen valmistaja korjaa puutteellisuuksia
arviointilaitoksen asettamassa méardajassa. Mikéli havaittuja puutteita ei korjattaisi annetussa
maardajassa, olisi tietoturvallisuuden arviointilaitoksen peruutettava todistus méadrdajaksi tai
kokonaan taikka myOnnettivéd se rajoitettuna. Rajoitus voisi koskea esimerkiksi todistuksen
voimassaoloaikaa tai tietoja, joiden késittelyssd jirjestelméd saa kéyttda. Médrdajan pituutta
médritettéessé olisi otettava huomioon tietojarjestelmén korjaamiseksi tarvittava kohtuullinen
aika.

Mikili tietoturvallisuuden arviointilaitos peruuttaa todistuksen méérdajaksi tai kokonaan tai
myOntid sen rajoitettuna, tehdéén tarvittavat ilmoitukset Sosiaali- ja terveysalan lupa- ja val-
vontaviranomaiselle. Tietojérjestelmépalvelun tuottajan tai hyvinvointisovelluksen valmista-
jan oikeusturva toteutuu silloin Sosiaali- ja terveysalan lupa- ja valvontaviranomaisen péatok-
senteossa tdman esityksen 45 ja 51 pykélien mukaisesti.

Tietoturvallisuuden arviointilaitosta koskevista velvoitteista ja oikeuksista on sdddetty laissa
tietoturvallisuuden arviointilaitoksista (1405/2011). Kyseinen laki kuuluu liikenne- ja viestin-
tdministerion hallinnonalaan.

38 §. Tieturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus. Pykéldn 1 momentissa sda-
dettdisiin, ettd tietoturvallisuuden arviointilaitoksen olisi ilmoitettava Sosiaali- ja terveysalan
lupa- ja valvontavirastolle, Kansaneldkelaitokselle ja Terveyden ja hyvinvoinnin laitokselle
tiedot kaikista myonnetyistd, muutetuista, tdydennetyistd, méérdajaksi tai kokonaan peruute-
tuista ja evityistd vaatimustenmukaisuustodistuksista sekd edelld esityksen 37 §:n mukaisista
kehotuksista tai rajoituksista.

Pykilidn 2 momentissa sdddettdisiin, ettd arviointilaitoksen olisi lisdksi annettava Sosiaali- ja
terveysalan lupa- ja valvontavirastolle sen pyynnostd kaikki valvonnan kannalta tarvittavat li-
sdtiedot tietojirjestelmistd ja A-luokan hyvinvointisovelluksista, joille arviointilaitos on
myoOntényt vaatimustenmukaisuustodistuksen.

8 luku Ohjaus ja valvonta

39 §. Ohjaus, valvonta ja seuranta. Pykélan 1 momentissa sdddettdisiin siitd, ettd sosiaali- ja
terveysministerid vastaa valtakunnallisten tietojérjestelmépalvelujen yleisestd strategisesta
suunnittelusta ja ohjauksesta sekéd péattdmisestd merkittdvien tietohallintohankkeiden koko-
naisrahoituksesta. Télloin ministerion vastuu olisi samanlainen kuin sen vastuu muutoinkin
sosiaali- ja terveydenhuollon valtakunnallisesta suunnittelusta ja ohjauksesta. Ministerion
yleiseen ohjaustoimivaltaan sisdltyy myds vastuu siité, ettd sosiaali- ja terveydenhuollon tieto-
hallintoa toteutettaessa huolehditaan tietojdrjestelmien yhteentoimivuudesta. Vaestorekisteri-
keskuksen hoitaman varmennepalvelun yleinen ohjaus ja valvonta kuuluisivat kuitenkin sosi-
aali- ja terveysministeridlle ja valtiovarainministeriolle yhteisesti.

Pykéldn 2 momentin mukaan terveyden- ja hyvinvoinnin laitos vastaisi sosiaali- ja terveyden-
huollon asiakastiedon sdhkoéisen késittelyn, siihen liittyvdn tietohallinnon, esityksen 6 §:ssd
tarkoitettujen valtakunnallisten tietojarjestelmépalvelujen ja yhteisten hallinnonalakohtaisten
tietovarantojen kéyton ja toteuttamisen suunnittelusta ja ohjauksesta. Liséksi Terveyden ja hy-
vinvoinnin laitos vastaisi néihin tehtdviin liittyvastd seurannasta.
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Terveyden ja hyvinvoinnin laitoksen toimivaltaan tuleva operatiivinen ohjaus sekd rahoituk-
sen ohjaus tapahtuisivat sosiaali- ja terveysministerion strategisen ohjauksen ja valvonnan se-
ki merkittévien tietohallintohankkeiden rahoitusta koskevan péitoksenteon mukaisesti.

Pykilidn 3 momentissa todettaisiin, ettd Sosiaali- ja terveysalan lupa- ja valvontavirasto seké
aluehallintovirasto toimialueellaan ohjaisivat ja valvoisivat niille sdddetyn toimivallan mukai-
sesti osaltaan tdmén lain noudattamista.

Pykilidn 4 momentissa sdddettdisiin palvelunantajan oikeudesta tarvittaessa selvittdd henkild-
kuntansa tietojen kdyton ja katselun asianmukaisuuden. Seurannan ja valvonnan toteuttami-
seksi palvelunantajalla olisi oikeus saada Kansanelédkelaitokselta omien asiakasrekisteriensé
lokitiedot, timan esityksen 11 §:ssé tarkoitetussa tiedonhallintapalvelussa olevien tietojen ka-
sittelyyn liittyvit lokitiedot sekd tdmén esityksen 12 §:ssd kansalaisen omatietovarannon loki-
tiedot siltd osin kuin asianomaisen palvelujen antajan henkilokunta on katsellut ja késitellyt
asiakkaan tiedonhallintapalvelussa ja omatietovarannossa olevia tietoja, jos se on tarpeen asi-
akkaan asiakastietojen késittelyn lainmukaisuuden selvittimiseksi.

40 §. Tietojdrjestelmien valvonta ja tarkastukset. Pykdlan 1 momentissa sdddettaisiin siitd, etta
Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvand olisi valvoa ja edistdd sosiaali- ja
terveydenhuollon tietojarjestelmien vaatimustenmukaisuutta. Lain mukainen valvonta tdyden-
téisi Sosiaali- ja terveysalan lupa- ja valvontaviraston ja Aluehallintoviraston muuta sosiaali-
ja terveydenhuollon valvontaa, jonka tavoitteena on varmistaa, ettd palvelujen antajat toimivat
sddannosten mukaisesti.

Valvonnan toteuttamisessa tarvittavista keinoista sédddettéisiin 2 momentissa. Valvonnan to-
teuttamiseksi Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oikeus tehda tarkastuk-
sia. Tarkastusten toteuttamiseksi tarkastuksen tekijdllé olisi oikeus péddsté kaikkiin niihin tieto-
Jérjestelmien valmistajien ja palvelujen antajien tiloihin, joissa voi olla tietojérjestelmien vaa-
timustenmukaisuuden arvioinnin kannalta merkityksellisié tietoja. Téllaisia voisivat olla esi-
merkiksi tietojarjestelmien valmistajien toimitilat, arkistot ja muut vastaavat tilat seké kaikki
sosiaali- tai terveydenhuollon palvelujen antajien toimitilat. Pysyvéisluonteiseen asumiseen
kéytetyt tilat olisi kuitenkin rajattu tarkastusoikeuden ulkopuolelle. Liséksi tarkastusta toteu-
tettaessa olisi noudatettava mitd hallintolain (434/2003) 39 §:ssd sdddetddn.

Tarkastuksen toteuttamisesta sdddettdisiin 3 momentissa. Tarkastuksen tarkoituksen toteutta-
miseksi se voitaisiin tehda ennalta ilmoittamatta. Tarkastuksen tekijalla olisi oikeus saada néh-
taviakseen kaikki tarkastuksen tekemiseksi tarvittava asiakirjat. Tarkastajalla olisi my0s oikeus
saada jaljennokset tarpeellisiksi katsomistaan asiakirjoista. Tarkastettavista tiloista voitaisiin
ottaa myds valokuvia.

Pykilidn 4 momentin perusteella tarkastuksesta olisi pidettéivd pdytékirjaa. Tarkastuksen koh-
teelle olisi annettava jéljennds pdytikirjasta 30 péivan kuluessa tarkastuksesta. Jaljenndksen
perusteella tarkastettava taho saisi yksityiskohtaisen tiedon tarkastuksesta ja siind tehdyistd
havainnoista. Sosiaali- ja terveysalan lupa- ja valvontaviraston olisi sdilytettdva alkuperdinen
tarkastuspOytakirja olisi sdilytettdvd 10 vuotta tarkastuksen pééttymisestd lukien.

41 §. llmoittaminen tietojdrjestelmdn olennaisten vaatimusten poikkeamisesta. Pykildssa sda-
dettdisiin siitd ettd, jos palvelunantaja havaitsee, ettd tietojdrjestelmén olennaisten vaatimusten
tayttymisessd on merkittdvid poikkeamia, olisi palvelunantajan ilmoitettava siitd tietojarjes-
telmépalvelun tuottajalle. Jos poikkeama voisi aiheuttaa merkittdvén riskin potilas-
turvallisuudelle, tietoturvalle tai tietosuojalle, olisi palvelunantajan, tietojarjestelmépalvelun
tuottajan, tietojirjestelmépalvelun valmistajan tai Kansaneldkelaitoksen ilmoitettava siitd So-
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siaali- ja terveysalan lupa- ja valvontavirastolle. Esimerkiksi palvelunantaja voisi ilmoittaa
Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan riskeistd. Myos muu taho
tai toimija voisi ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan
riskeist.

42 §. Tiedonsaantioikeus. Sddannoksen perusteella Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolla olisi oikeus saada sosiaali- ja terveydenhuollon tietojarjestelmien valvontaa varten
kaikki valttamattomat tiedot valtion ja kunnan viranomaisilta, yksityisiltd henkil6iltd ja oike-
ushenkil6iltd, joita timén lain tai sen nojalla annetut sdédnnokset ja paétokset valtakunnallisista
tietojérjestelmistd koskevat. Tiedot tulisi antaa Sosiaali- ja terveysalan lupa- ja valvontaviras-
tolle salassapitosddnndsten estamaétta.

43 §. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan
kdyttoon. Sosiaali- ja terveydenhuollon tietojarjestelmédt ovat hyvin monenlaisia, monimutkai-
sia ja erilaisia ominaisuuksia késittévid tuotteita. Valvovalla viranomaisella ei voi olla palve-
luksessaan asiantuntijoita, jotka hallitsisivat kaikki erilaisten tietojdrjestelmien ominaisuudet.
Valvonta kuitenkin edellyttdd usein asiantuntijan arvioita, minkd vuoksi pykéldn 1 momentis-
sa chdotetaan, ettd Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oikeus tapauskoh-
taisesti kdyttad ulkopuolisia asiantuntijoita apunaan tietojarjestelmien arvioinnissa. Ulkopuoli-
set asiantuntijat voisivat osallistua timéan lain mukaisiin tarkastuksiin sekd tutkia ja testata tie-
tojérjestelmid, mutta eivét kayttéisi julkista valtaa eivétka tekisi hallintopdétoksid. Ulkopuolis-
ten asiantuntijoiden tehtdvéd voisikin luonnehtia lahinna avustavaksi tehtévaksi.

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaisel-
le vain lailla tai lain nojalla, jos se on tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi
eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Lisdksi
sddntelyn on tdytettdva perustuslain 124 §:std johdetut vaatimukset toimivaltuuksien tdsmalli-
sestd sadntelystd, sdéntelyn yleisestd tarkkuudesta ja muusta asianmukaisuudesta sekéd asian-
omaisten henkil6iden sopivuudesta ja patevyydesta.

Pykélan 2 momentissa sdddettiisiin siitd, ettd ulkopuoliseen asiantuntijaan sovelletaan virka-
michen esteellisyyttd koskevia hallintolain séddnndksid sekéd rikosoikeudellista virkavastuuta
koskevia sdédnndksid hdnen suorittaessaan tdssé laissa tarkoitettuja tehtévia.

Pykildn 3 momentissa sdddettiisiin asiantuntijan salassapitovelvollisuudesta. Ulkopuolisilla
asiantuntijoilla olisi vastaava salassapitovelvollisuus tehtdvéssdén saamista arkaluontoisista
asiakas- ja potilastiedoista kuin virkamichilld. Sosiaalihuollon asiakirjojen salassapidosta ja
sosiaalihuollon tietoja koskevasta vaitiolovelvollisuudesta sekd hyviaksikayttokiellosta sddde-
tédén sosiaalihuollon asiakaslain 14 ja 15 §:ssé. Potilasasiakirjoihin sisdltyvien tietojen salassa-
pidosta sdddetddn potilaslain 13 §:ssd. Salassapitovelvollisuus sdilyisi asiantuntijatehtévin
suorittamisen jalkeenkin. Liséksi sddnndksessd todettaisiin, ettd ulkopuoliseen asiantuntijaan
sovellettaisiin virkamiehen esteellisyyttd koskevia sadnnoksia.

44 §. Mddrdys velvollisuuksien tdyttamiseksi. Pykildssa esitetddn, ettd Sosiaali- ja terveysalan
lupa- ja valvontavirastolla olisi oikeus méédrété tietojérjestelmédn tuottaja tai valmistaja, palve-
lunantaja, vélittdja tai Kansaneldkelaitos tdyttdméén laissa sédéddetty velvollisuutensa, mikéli se
on laiminlyonyt tietojérjestelmiin tai niiden kdyttoon liittyvét lain mukaiset velvoitteensa.
Sadnnos on tarpeen, koska valvontaviranomaisella olisi oltava kadytossdin riittdvén tehokkaat
keinot lain noudattamisen varmistamiseksi. Valvontaviranomaisen perustehtdviin kuuluisi
puuttua asiaan, jos lain vaatimuksia ei noudateta. Jos viranomaisen kehotusta ei kuitenkaan
noudatettaisi, Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oltava mahdollisuus vel-
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voittaa lain noudattamiseen méadrdajassa. Sddnnos kattaisi kaikki laissa tietojérjestelmille tai
niiden kéytdlle asetetut velvollisuudet.

45 §. Kaytossd oleviin tietojdrjestelmiin kohdistuvat velvollisuudet. Jos tietojarjestelma ei tayt-
tdisi olennaisia vaatimuksia, tuottajan tai valmistajan olisi ldhtokohtaisesti oma-aloitteisesti
ryhdyttévé korjaaviin toimenpiteisiin. Tdmén liséksi Sosiaali- ja terveysalan lupa- ja valvonta-
virastolla olisi ehdotettavan sddnndksen 1 momentin perusteella mahdollisuus 40 §:n perus-
teella tehtdvan tietojarjestelmien valvonnan ja tarkastuksen yhteydessd maarita tietojarjestel-
mén tuottajan tai valmistajan korjata tuotantokdytdssa olevia tietojirjestelmid koskevat puut-
teet, jos on aihetta epdilld, ettei tuottaja tai valmistaja muutoin toteuttaisi tietojarjestelmén kor-
jaamiseksi tarvittavia toimenpiteité.

Pykélan 2 momentin perusteella Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi kieltda
tietojarjestelmén kayton, jos sitd ei olisi korjattu Sosiaali- ja terveysalan lupa- ja valvontavi-
raston asettamassa médréajassa ja se voisi vaarantaa asiakas- tai potilasturvallisuuden. Kielto-
oikeus koskisi my0s tilanteita, joissa salassa pidettdvien asiakas- ja potilastietojen tietosuoja
olisi vaarantunut. Kielto voisi olla voimassa sithen saakka, kunnes turvallisuuden tai tie-
tosuojan vaarantava ominaisuus olisi korjattu. Lisdksi Kansanelikelaitos voisi sulkea yhteyden
yllapitdmiinsd valtakunnallisiin tietojérjestelmépalveluihin, jos niihin liitetty ulkopuolinen jér-
jestelmad tai sen kéyttdjadorganisaation toiminta voisi vaarantaa valtakunnallisten tietojarjestel-
mépalvelujen asianmukaisen toiminnan. Kansaneldkelaitoksen toiminta kyseisissé tilanteissa
olisi luonteeltaan tosiasiallista hallintotoimintaa. Téllaisissa mahdollisesti hyvin kiireellisissé
ja poikkeuksellisissa tilanteissa ei Kansanelédkelaitos tekisi hallintopdétoksia. Mikéali Kansan-
eldkelaitos sulkisi yhteyden ylldpitdmiinsd valtakunnallisiin tietojarjestelmapalveluihin, tekisi
Kansanelékelaitos ilmoituksen valvontaviranomaiselle eli Sosiaali- ja terveysalan lupa- ja val-
vontavirastolle. Asiasta on sdddetty liséksi laissa Euroopan unionin verkko- ja tietoturvadirek-
tiivin tiytédntoonpanosta annetussa laissa (HE 192/2017 vp). Hallituksen esityksesséd on todet-
tu, ettd voimassa olevaan asiakastietolakiin ei ole tarvetta tehdd muutoksia, koska voimassa
oleva asiakastietolaki téyttdd direktiivin vaatimukset. Koska tdmé ehdotettu 2 momentti ei
muuttaisi voimassa olevan asiakastietolain vastaavaa sddnnosté, niin mydskin tdma ehdotus on
tietoturvadirektiivin mukainen.

Pykilin 3 momentin perusteella Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi velvoit-
taa tietojarjestelmén tuottajan, valmistajan tai sen valtuuttaman edustajan tiedottamaan tieto-
jérjestelmin tuotantokdyttod koskevasta kiellosta tai méaréyksestd. Sosiaali- ja terveysalan lu-
pa- ja valvontavirasto voisi myds madrdtd miten ja missd ajassa asiasta on tiedotettava. Vel-
voitteen tarkoituksena olisi varmistaa, ettd palvelunantajat ovat tietoisia tietojérjestelmien
puutteista ja kdyton rajoituksista.

9 luku Eriniiset saiannokset

46 §. Sosiaali- ja terveydenhuollon sdhkoisen tietohallinnon neuvottelukunta. Pykéaldn mukaan
sosiaali- ja terveysministerion yhteydessd toimisi sosiaali- ja terveydenhuollon séhkoistd tie-
donhallintaa koskevien periaatekysymysten késittelyd, valtakunnallisten tietojarjestelmépalve-
lujen toteutusta sekd palvelujen kéyttéjien tietojérjestelmien yhtendistdmisté ja kehittamisté
varten sosiaali- ja terveydenhuollon séhkoisen tietohallinnon neuvottelukunta. Neuvottelukun-
nan kautta pyrittdisiin turvaamaan valtakunnallisten palvelujen kéyttdjien mahdollisuudet vai-
kuttaa heidén kannalta térkeisiin seikkoihin valtakunnallisten tietojdrjestelmapalvelujen toteu-
tuksessa. Neuvottelukunnan tehtdvistd ja kokoonpanosta sdddettdisiin tarkemmin valtioneu-
voston asetuksella. Asetuksella neuvottelukunnalle tulisi erityisesti mééritelld eri osapuolten
kannalta merkityksellisid tehtdvid, kuten esimerkiksi tietojérjestelmien toimeenpanoon liitty-
vien sddddsten, ohjeiden ja mééritysten valmisteluun osallistuminen, palvelujen kdyttdjien tie-
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tojarjestelmien yhtendistdmisen ja kehittimisen edistiminen sekd valtakunnallisten tietojérjes-
telmapalvelujen toteutuksen, talouden ja muiden voimavarojen sekd kayttdjamaksujen kehi-
tyksen seuraaminen.

47 §. Maksut. Pykéldn 1 momentissa esitetddn, ettd Kansaneldkelaitoksen ja Viestorekisteri-
keskuksen hoitamien 6 §:ssé tarkoitettujen valtakunnallisten tietojéarjestelmapalvelujen kaytto
on palvelunantajille maksullista. Kunnallisen sosiaali- ja terveydenhuollon maksut peritdian
sairaanhoitopiireittdin sairaanhoitopiirin kuntayhtymailtd. Kansaneldkelaitoksen perimit mak-
sut sdddetddn valtion maksuperustelain (150/1992) 10 §:ssd sdddetyn estdmaitta sosiaali- ja ter-
veysministerion asetuksella sellaisiksi, ettd ne vastaavat palvelujen hoidosta aiheutuvien kus-
tannusten maérdd. Maksujen tulee liséksi turvata Kansaneldkelaitoksen palvelurahaston mak-
suvalmius. Viestorekisterikeskuksen suoritteista perittdvistd maksuista sdddetddn valtion mak-
superustelaissa ja sen nojalla.

Pykilidn 2 momentissa esitetddn, ettéi Kansaneldkelaitoksen ja Véestorekisterikeskuksen olisi
toimitettava vuosittain sosiaali- ja terveysministeridlle selvitys edellisen vuoden kustannuksis-
ta ja kustannuksiin vaikuttaneista tekijoistd sekéd arvio seuraavan vuoden kéyttdmaksujen pe-
rustana olevista kokonaiskustannuksista.

Pykéldan 3 momentissa esitetddn, ettd tietojarjestelmén tuottaja vastaisi vaatimustenmukaisuu-
den osoittamisen aiheuttamista kustannuksista. Kansaneldkelaitoksella olisi oikeus perid mak-
su 35 §:ssé tarkoitetusta yhteistestauksesta valtion maksuperustelain 6 §:n 1 momentissa tar-
koitetun omakustannusarvon mukaisesti. Sosiaali- ja terveysalan lupa- ja valvontavirastolle
tdmén lain 29 §:n mukaan tehtivin ilmoituksen rekisterdinti ja merkinté julkiseen rekisteriin
on maksullinen. Maksusta sdddetdin sosiaali- ja terveysministerion asetuksella ottaen huomi-
oon, mitd valtion maksuperustelaissa ja sen nojalla maksuista sdddetddn. Tietoturvallisuuden
arviointilaitoksen hyvéksymisesta perittivistd maksuista sédédetdén tietoturvallisuuden arvioin-
tilaitoksista annetun lain 11 §:ssi.

48 §. Rangaistussddnnokset. Pykdldssa sdddettdisiin ehdotetun lain erdiden sddanndsten mu-
kaisten velvoitteiden rikkomisesta sakkorangaistus, jollei teosta muualla laissa sdddetd anka-
rampaa rangaistusta. Tekojen tai laiminlydntien rangaistavuus edellyttdisi tahallisuutta tai tor-
kedd huolimattomuutta. Rangaistussdénnokselld korostettaisiin sitd, ettd henkil6t, joilla on
péésy asiakastietoihin, voivat késitella tietoja ainoastaan silloin, kun heillé on siihen asiakkaan
suostumus tai muutoin lakiin perustuva nimenomainen oikeus.

Rangaistussidédnnos koskisi lain 2—5 luvun sédénnoksid. Mainitut luvut koskevat asiakastiedon
kasittelyd, potilastiedon luovuttamista sekéd valtakunnallisten tietojérjestelmépalvelujen hoita-
mista. Vastoin mainittuja sdénnoksid tapahtuvan kdyton ja katselun rikosnimike olisi sosiaali-
ja terveydenhuollon asiakastietojen késittelyrikkomus.

Joka tahallaan tai torkeéstd huolimattomuudesta rikkoo 16 §:ssé sdddettyd tunnistamisvelvolli-
suutta, luovuttaa hakutietoja 25 §:n vastaisesti, luovuttaa asiakastietoja ilman 19-20 §:ssé
edellytettyd asiakkaan suostumusta tai luovutuksen oikeuttavaa lain sddnndsté taikka laimin-
lyé 15 §:n mukaisen informointivelvollisuuden ja siten vaarantaa asiakkaan yksityisyyden
suojaa tai muutoin hinen oikeuksiaan, on tuomittava, jollei teosta muualla laissa sdddetd anka-
rampaa rangaistusta, sosiaali- ja terveydenhuollon asiakastietojen kdsittelyrikkomuksesta sak-
koon.

Rangaistus tietomurrosta sdddetdan rikoslain (39/1889) 38 luvun 8 §:ssé ja rangaistus henkilo-
rekisteririkoksesta rikoslain 38 luvun 9 §:ssi. Rangaistus salassapitovelvollisuuden rikkomi-
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sesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40
luvun 5 §:n mukaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

49 §. Poliisin virka-apu. Ehdotetussa pykélédssé sdédetéédn poliisin velvollisuudesta antaa Val-
viralle tarvittaessa virka-apua tarkastuksen suorittamiseksi. Kéytéinnossd virka-apua tarvitta-
neen vain, jos tarkastettava taho vastustaa tarkastuksen suorittamista tai muutoin yrittdd vaike-
uttaa tarkastuksen suorittamista.

50 §. Uhkasakko. Ehdotuksen mukaan laissa sdédettyjd velvollisuuksia voidaan tehostaa uh-
kasakolla siten kuin uhkasakkolaissa (1113/1990) sdddetddn. Lisdksi ehdotetaan, ettd Valvira
voisi teettdd velvoitteen sen kustannuksella, johon péétds on kohdistettu, jos Valviran antamaa
padtosta ei noudateta. Vastaavasta menettelystd on sdéddetty terveydenhuollon laitteista ja tar-
vikkeista annetussa laissa. Uhkasakko ja teettdmisuhka olisivat keskenddn vaihtoehtoiset.
Kéytanndssa tietojarjestelmien kohdalla teettdmisuhka olisi 1dhinnd teoreettinen vaihtoehto,
koska ulkopuolisella toimijalla ei ole mahdollisuutta ldhted korjaamaan tai muuttamaan tieto-
jérjestelmaa.

51 §. Muutoksenhaku. Pykalassa sdddetddn muutoksenhausta Sosiaali- ja terveysalan lupa- ja
valvontaviraston esitettdvan lain nojalla tekeméén paatokseen. Padsddntdisesti muutosta hae-
taan 1 momentin mukaisesti hallinto-oikeudelta siten kuin hallintolainkdyttolaissa (586/1996)
sdddetdan.

Pykilidn 2 momentin mukaan tarkastuksella annettuun mééréykseen ei kuitenkaan saisi hakea
muutosta, vaan siitd on ensin tehtiva oikaisuvaatimus Sosiaali- ja terveysalan lupa- ja valvon-
tavirastolle. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikaisuvaatimuksen johdosta an-
tamaan padtokseen haetaan muutosta hallinto-oikeudelta. Menettely vastaisi sitd, mitd esimer-
kiksi terveydenhuollon laitteista ja tarvikkeista annetussa laissa ja ladkelaissa (393/1987) on
saddetty.

Hallintolain (434/2003) 49 §:ssd on sdddetty oikaisuvaatimuksen tekemisestd ja valituskiellos-
ta. Lainkohdan mukaan oikaisua saa vaatia se, johon padtos on kohdistettu tai jonka oikeuteen,
velvollisuuteen tai etuun paitds valittomasti vaikuttaa. Hallintolain 46 §:ssd sdddetddn muun
muassa, ettd oikaisuvaatimusohje on annettava samanaikaisesti paitoksen kanssa. Pykélin 3
momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontaviraston lain nojalla antamia péa-
toksié olisi noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toi-
sin maarda.

10 luku Voimaantulo- ja siirtymisiinnokset
52 §. Voimaantulo. Lait ehdotetaan tulemaan voimaan 1 pédivénd maaliskuuta 2019.

Lailla kumottaisiin voimassa oleva laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoi-
sestd kisittelysta.

53 §. Siirtymdsddnnokset. Ehdotetulla uudella asiakastietolailla on tarkoitus selkeyttdé asia-
kastietojen séhkoistéd késittelyd sosiaali- ja terveydenhuollossa kuitenkin niin, ettd lain sdén-
nokset pohjautuvat pddosin voimassa olevaan lakiin. Siirtymésdénnoksillad turvattaisiin muun
muassa sosiaalihuollolle riittdvad aika valtakunnallisten tietojérjestelmépalvelujen kéayttoon-
otolle.

Pykildn 1 momentissa esitetdén, ettd julkisen sosiaalihuollon palvelunantajan olisi liityttdva
valtakunnallisten tietojarjestelmépalvelujen asiakastietojen arkistointipalveluun viimeistéédn 1
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paivand tammikuuta 2023 mennessi ja vastaavasti yksityisen sosiaalihuollon asiakasasiakirjo-
jen palvelunantajan olisi liityttdvd valtakunnalliseen asiakastietojen arkistointipalveluun vii-
meistddn 1 pdivand tammikuuta 2025 mennessd. Niiden yksityisten palvelunantajien, jotka
tuottavat palveluita julkisen palvelunantajan lukuun, on liityttdvéa samassa aikataulussa julkis-
ten palvelunantajien kanssa.

Pykélan 2 momentissa sdddettdisiin 14 §:n mukaisista kdyttooikeuksista asiakastietoon. Pyka-
lan osalta ehdotetaan, ettd sosiaalihuollossa asiayhteyden tietotekninen varmistaminen tulee
voimaan viimeistadn 1 pdivénd tammikuuta 2021 tai silloin, kun sosiaalihuollon asiakasasia-
kirjoja luovutetaan 6 §:n 1 momentin 1 kohdan mukaisesta arkistointipalvelusta. Muilta osin
pykélé tulisi voimaan tdmén lain voimaan tullessa.

Pykélan 3 momentissa ehdotetaan, ettd esityksen 17 §:n mukaista asiakkaan tai potilaan oike-
utta kieltdd asiakastietojensa luovuttaminen sovellettaisiin viimeistdén silloin kun asiakasasia-
kirjoja luovutetaan 6 §:n 1 momentin 1-kohdassa mainitusta arkistointipalvelusta. Terveyden-
huollossa sdddostd sovellettaisiin heti lain tultua voimaan, koska potilastietojen luovutuksia
tehddén jo nyt. Sosiaalihuollossa kielto-oikeus on sidoksissa sosiaalihuollon asiakasasiakirjo-
jen luovuttamistoiminnallisuuden kdyttoonottoon.

Pykéldn 4 momentissa ehdotetaan, ettd lainl8 §:44 kiellon antamisesta sovelletaan sosiaali-
huollossa 1 péivénd tammikuuta 2021 lukien tai sosiaalihuollon asiakasasiakirjojen késittelyn
osalta viimeistdin silloin kun niitd luovutetaan 6 §:n 1 momentin 1-kohdassa mainitusta arkis-
tointipalvelusta.

Pykilidn 5 momentissa ehdotetaan, ettd lain 20 §:83 sovelletaan viimeistdén 1 pdivand tammi-
kuuta 2021. Kyseisessd pykélassa sdddettdisiin sosiaalihuollon asiakastietojen luovuttamisesta
valtakunnallisista tietojirjestelmépalveluista.

Ennen lain voimaantuloa voidaan ryhtyé lain tdytdntoonpanon edellyttémiin toimenpiteisiin.

1.2 Laki sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

2 §. Soveltamisala. Pykélddn ehdotetaan tehtdvén tekninen muutos asiakastietolain kumoami-
sen ja uuden asiakastietolain voimaantulon vuoksi. Pykélén viittaus kumottavaan lakiin pois-
tettaisiin ja korvattaisiin viittauksella uuteen lakiin.

3 §. Mdidritelmdt. Pykélan 6 kohdan asiakastiedon maéritelmda ehdotetaan muutettavaksi si-
ten, ettd vaikka henkilGstéd ei tule sosiaalihuollon asiakas, asiakastiedon kisite kattaisi my0s
ndistd henkiloistéd kirjatun tiedon. Kaikki henkil6t ovat sosiaalihuollon toiminnan piirissa riip-
pumatta siitd, ovatko he asiakkaita vai eivit.

9 §. Asiakasasiakirjoihin kirjattavat perustiedot. Pykdlaa ehdotetaan muutettavaksi siten, etta
kaikkia asiakasta koskevia perustietoja ei velvoitettaisi kirjaamaan kaikkiin asiakirjoihin.
Voimassa olevassa laissa saddetdén, ettd kun kaikki perustiedot on oltava kaikissa asiakirjois-
sa, on tdma ristiriidassa sen kanssa, ettd asiakkaasta pitdé tallettaa palvelun kannalta vain tar-
vittavat ja riittévét tiedot. Lisdksi esimerkiksi lausuntojen mukana asiakkaasta ldhtee lausun-
non saajalle myos sellaista asiakasta koskevaa tietoa, joka ei lausunnon saajalle kuulu.

Ehdotetun pykédldamuutoksen 1 momentissa on lueteltu ne asiakasta koskevat perustiedot, jotka

olisi aina kirjattava. N4ité asiakastietoja olisivat asiakkaan nimi seké henkilotunnus tai, ellei se
ole tiedossa hinet véliaikaisesti yksildivd tunnus tai syntyméaaika (kohta 2), palvelunjirjesta-
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jan, palveluntuottajan ja tarvittaessa palveluntoteuttajan nimi ja yksildintitunnus (kohta 3),
asiakirjan laatijan tai kirjauksen tehneen henkilon nimi sekéd virka-asema tai tehtdva toimin-
tayksikdssé (kohta 4), asiakirjan laatimisen tai kirjaamisen ajankohta (kohta 5) sekd mahdolli-
nen tieto asiakkaan tai hinen laillisen edustajansa yhteystietoja koskevasta turvakiellosta (koh-
ta 6).

Ehdotetun pykélamuutoksen 2 momenttiin olisi lueteltu ne perustiedot, jotka olisi kirjattava 1
momentissa mainittujen perustietojen liséksi silloin, kun ne liittyvit tai vaikuttavat asiakkaan
palveluun, ovat palvelun kannalta tarpeellisia tai vaikuttavat asiakirjassa esitettyihin ratkaisui-
hin. Néité perustietoja olisivat asiakkaan didinkieli ja asiointikieli, yhteystiedot ja kotikunta
(kohta 1). Jos asiakirja koskee alaikdistd asiakasta olisi kirjattava hdnen huoltajansa tai muun
laillisen edustajansa nimi, yhteystiedot ja toimivalta sekd huoltajuudesta erotetun vanhemman
mahdollinen tiedonsaantioikeus (kohta 2). Lisdksi asiakirjoihin olisi kirjattava seuraavat tiedot
silloin, kun ne vaikuttavat asiakkaan palveluun tai asiakirjassa esitettyihin ratkaisuihin: taysi-
ikiiselle asiakkaalle madrédtyn laillisen edustajan tai asiakkaan valtuuttaman henkilon nimi,
yhteystiedot ja toimivalta (kohta 3) seki tarvittaessa asiakkaan omaisen, ldheisen tai muun
asiakkaan hoitoon tai huolenpitoon osallistuvan henkildon nimi, yhteystiedot ja rooli asiassa
(kohta 4).

10 §. Merkinndt tietojen luovuttamisesta. Pykdld ehdotetaan muutettavaksi siten, etté tietojen
luovuttaminen olisi voitava todentaa eli osoittaa jilkikéteen. Nykyisessa pykalamuotoﬂussa on
vaadittu, ettd tietojen luovuttamisen merkintd tehdéén asiakirjaan. Séhkdisten asiakirjojen ol-
lessa kyseesséd tdimaé tietojen luovuttamisen todentaminen voitaisiin tehdéd esimerkiksi lokitta-
malla péivékirjamerkinnoilla tai kirjoittamalla asiakirjaan.

11 §. Merkinndt tietojen saamisesta. Pykala ehdotetaan tarkennettavaksi siten, ettd silloin, kun
tieto saadaan asiakkaalta itseltdén, asiakasta ei tarvitse erikseen kirjata asiakkaalta itseltédén
saadun tiedon ldhteeksi. Sen sijaan, kun asiakasta koskeva tietoa saadaan tai hankitaan muulta
taholta, on tiedon ldhde kirjattava. Lisdksi nykyisessé pykédldmuotoilussa on vaadittu, etta tie-
tojen saamisesta tehdddn merkintd asiakirjaan. Pykild ehdotetaan muutettavaksi siten, etti
sahkoisten asiakirjojen ollessa kyseessd tdma tietojen saamisen todentaminen voitaisiin tehda
esimerkiksi lokittamalla paivékirjamerkinndilld tai kirjoittamalla asiakirjaan.

22 §. Tietojen tallettaminen sosiaalihuollon henkilorekistereihin. Sdénndksen otsikkoa ehdote-
taan muutettavaksi seuraavaksi; Tietojen tallentaminen sosiaalihuollon henkilorekisteriin. Py-
kaladn esitetddn uutta 1 momenttia, jossa olisi sdddetty sosiaalihuollon viranomaisen velvolli-
suudesta huolehtia asiakirjojen tallettamisesta valtakunnalliseen tietojérjestelmapalveluihin
viittaamalla esitettidvin asiakastietolain 7 pykéldan.

Pykildn nykyistd 1 momenttia esitetddn muutettavaksi siten, ettd poistettaisiin erilliset ilmoi-
tus- ja asiakasrekisterit ja toteutettaisiin yhden sosiaalihuollon henkildrekisterin mallia. Lisak-
si esitetddn, ettd sosiaalihuollon henkildrekisteriin tallennettaisiin myds muut asiakasasiakirjat.

Pykailan nykyisté 2 ja 3 momenttia esitetdén muutettavaksi siten, ettd muutetaan monikkomuo-
to henkilorekisterit yksikoksi henkilorekisteri.

23 §. Sdhkoisesti talletettujen asiakastietojen kéiyttooikeudet. Pykéldn 1 momenttiin ehdote-
taan tehtdvin tekninen muutos asiakastietolain kumoamisen ja uuden asiakastietolain voi-
maantulon vuoksi. Samalla pykélidn otsikkoon ja 1 momenttiin muutetaan késite tallettaminen
tallentamiseksi. Pykdldn viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella
uuteen lakiin.
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24 §. Rekisterinpitdjdn mddrdytyminen ja vastuiden jakautuminen toisen lukuun toimittaessa.
Pykéla ehdotetaan kumottavaksi. EU:n yleisessa tietosuoja-asetuksessa on sdddetty rekisterin-
pitdjén vastuista, joista ei ole mahdollista kansallisesti sddtdd. Pykéldssd sdédetty vastuiden ja-
kautuminen toisen lukuun toimittaessa on tarkennettu vastaamaan EU:n yleistd tietosuoja-
asetusta ja téltd osin esitettdisiin siirrettdviksi muutettavaan asiakastietolain 5 pykaldan.

25 §. Asiakastietojen kdsittely palvelunjdrjestdjin lukuun toimittaessa. Pykdldan 1 ja 2 mo-
mentti esitetddn kumottavaksi. Kyseisissd momenteissa kasitellddn palvelunjirjestijin, palve-
luntuottajan ja palveluntoteuttajan vélistd toimeksiantosopimusta henkildtietojen késittelyssa.
Kyseisistd asioista sddnnellddn EU:n tietosuoja-asetuksessa. Kansallisesti ei voi sen vuoksi
kyseisté asioista sadtéa.

26 §. Asiakastietojen kéyton ja luovutuksen seuranta. Pykaldan ehdotetaan tehtdvin tekninen
muutos asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykéldn
viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

27 §. Asiakastietojen sdilyttaminen. Pykdldn 2 momenttia ehdotetaan tarkennettavaksi siten,
ettd sosiaalihuollon kaikki asiakirjat talletetaan sosiaalihuollon valtakunnalliseen asiakastie-
don arkistoon, eikd sosiaalihuollon valtakunnalliseen asiakastietovarantoon. Momentista pois-
tettaisiin lisdksi tositteet. Valtakunnallisessa arkistossa ei ole toiminnallisuutta, jolla tositteita
voitaisiin pysyvasti havittda tai seuloa pois.

28 §. Voimaantulo. Asiakasasiakirjalain 22 §:n 1 ja 2 momenttia sovellettaisiin siitd léhtien,
kun organisaatio on liittynyt valtakunnalliseen sosiaalihuollon asiakastiedon arkistoon tai vii-
meistdédn 1 paivastd tammikuuta 2023 alkaen.

Kyseisissd 22 §:sséd on sdddetty tietojen tallentamisesta sosiaalihuollon henkil6rekisteriin sekd
1 momentissa olisi viittaus esitettdvin asiakastietolain 7 §:8dn. Kyseisessé asiakastietolain py-
kéldssd sdadettdisiin velvollisuudesta liittyd valtakunnallisten tietojérjestelmipalvelujen kéyt-
tajaksi.

Liite. Asiakasasiakirjalain liitettd ehdotetaan muutettavaksi siten, ettd korvataan palvelutehtd-
vd Kasitteelld sosiaalihuollon asiakirjakokonaisuus.

1.3 Laki sihkéisesti lidikemairiyksesti annetun lain muuttamisesta

1 §. Lain tarkoitus. Pykélaa ehdotetaan muutettavaksi siten, ettd koska reseptiarkistosta luo-
vuttaisiin, poistettaisiin myo0s reseptiarkiston késite lain tarkoitusta sdétévastd pykélédstd. Pyka-
lastd poistettaisiin asiakkaan suostumus potilaan kokonaisldékityksen selvittdmisessd niiltd
henkil6ilté, joilla on ammattinsa puolesta oikeus késitelld potilaan lddkitystietoa. Esitettdvassa
asiakastietolaissa on yleissdddos potilastiedon késittelyn perusteista, jonka mukaan ammatti-
henkil0 saisi kisitelld asiakastietoa asiakassuhteen tai lain tuoman oikeutuksen perusteella. Li-
séksi tdsmennetddn sanamuotoja ja sen vuoksi esitetddn, ettd ladkemadrdysten perusteella voi-
daan lddkemaérdysten sijaan toimittaa ldékkeet potilaalle hdnen haluamanaan ajankohtana ha-
nen valitsemastaan apteekista.

3 §. Mddritelmdt. Pykdldn 4 kohtaa ehdotetaan muutettavaksi siten, ettd reseptikeskuksen tie-
tokanta koostuisi ladkkeen midrddjien tallentamista eikd ldhettdmistd lddkeméaarayksisti. Li-
sdksi madritelmdd muutettaisiin siten, ettd tietokantaan lisdttiisiin sosiaali- ja terveydenhuol-
lon palvelujen antajien 23 §:ssé mainituin perustein kirjaamista 1ddkkeen kéyttod, méaraamis-
td, luovuttamista ja seurantaa koskevat tiedot seké ladkehoidon arviointiin liittyvit merkinnét
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Pykaildn 5 kohta, jossa médritellddn reseptiarkiston kisite, ehdotetaan kumottavaksi. Samalla 6
kohta siirtyy 5 kohdaksi, 7 kohta 6 kohdaksi, 8 kohta 7 kohdaksi ja 9 kohta 8 kohdaksi. Resep-
tiarkistolla tarkoitetaan tietokantaa, johon reseptikeskuksessa olevat tiedot siirretéién laissa
sdddetyn sdilytysajan pédtyttyd. Reseptiarkistoon siirrettyjé tietoja on voitu hyddyntdd 1dhinna
viranomaisvalvonnassa ja tieteellisessd tutkimuksessa. Terveydenhuollolla tai apteekeilla ei
ole ollut padsya tietoihin, eiké niitd ole ndytetty potilaille Omakanta-palvelun kautta.

Kun reseptikeskuksen ja reseptin kdyttotarkoitus on jatkossa ldhes yhtenevéinen, olisi tarkoi-
tuksenmukaista luopua reseptiarkiston késitteestd kokonaan siten, etté jatkossa olisi olemassa
vain yksi rekisteri, reseptikeskus, minne tiedot tallennetaan ja missd niitd sdilytetddn. Myos
potilaiden ja terveydenhuollon ammattihenkildiden nékokulmasta olisi ymmaérrettdvampaa, jos
olisi vain yksi rekisteri, jossa ladkemaaraystietoja sailytetdan.

Pykélaan esitetddn uutta 9 kohtaa, jossa méadriteltdisiin pro auctore -lddkemddrdys. Talla tar-
koitettaisiin kirjallista ladkemadaraysté, jolla ladkéri, hammaslaékari, optikko tai suuhygienisti
médrdd ammattinsa harjoittamisen yhteydessé tarvittavaa ladketta.

4 §. Potilaan informoiminen. Pykdldan 1 momenttia esitetddn muutettavaksi siten, ettd se har-
monisoidaan EU:n yleisen tietosuoja-asetuksen kanssa. HenkilGtietojen kasittelyyn liittyvasti
informoinnista sdddetddn EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 12—14 artikloissa.
Téssd sdddetddn muusta informoinnista kuin pelkéstdadn henkilotietojen kisittelyyn liittyvisté
oikeuksista. Pykaldstd poistettaisiin lddkemddrdystietojen luovutuksen edellytyksistd, tietojen
suojaamisesta sekd muista potilaan kannalta merkityksellisistd tietojen kasittelyyn liittyvistd
seikoista.

Pykéldn 2 momentista esitetddn poistettavaksi viittaus henkilGtietolakiin. Tietojenantovelvolli-
suudesta sdddetdéin EU:n yleisessé tietosuoja-asetuksen 2016/679 12—14 artikloissa.

5 §. Ladkemdidirdyksen laatiminen. Pykdldn 1 momenttiin esitetddn poikkeus siitd paésdédnnos-
ta, ettd ladkemadrays olisi laadittava sdhkoisesti. Téstd padsddnndstd poikkeuksena olisivat pro
auctore -ladkemaarays ja ladkkeellinen kaasu, jotka voidaan laatia vain kirjallisesti. Pro aucto-
re -ladkemadrdystd ei madratd yksiselitteisesti yksiloitavalle potilaalle tai henkilolle. Ladkkeel-
listen kaasujen toimittajat eivét ole apteekkeja ja niilld ei ole télld hetkelld oikeutta péasta re-
septikeskukseen. Potilaskohtaisen erityisluvan edellyttivit lddkevalmisteita koskevat lidke-
médrdykset voitaisiin laatia joko kirjallisesti tai sdhkdisesti. Tamé poikkeus koskisi lddkinnal-
lisid kaasuja sekd potilaskohtaisia erityislupavalmisteita, joita ei voida tdlld hetkelld laatia sih-
koisesti. Pykéldssd todettaisiin, ettd myos nama ladkemadraykset lukuun ottamatta laakkeelli-
sid kaasuja voitaisiin laatia sdhkoisesti, mikéli se olisi mahdollista.

6 §. Lddkemddrdyksen tietosisdlté. Pykélan 2 momenttiin esitetdéin lddkemadrdykseen lisdtta-
viksi lddkkeen mddrddmisen sekd lddkehoidon toteuttamisen ja seurannan kannalta merkityk-
sellistd tietoa. Nama tiedot olisivat valttdméattomid muun muassa silloin, kun arvioidaan 144-
kehoidon kokonaisuutta.

7 §. Lddkemddrdyksen allekirjoittaminen. Pykdlian otsikkoon esitetdén lisattdviksi jdrjestel-
mdvarmenteet. Lisdys olisi luonteeltaan informatiivinen ottaen huomioon pykélén sisalto.

Pykélan 2 momentin mukaan Vaestorekisterikeskus vastaa varmennepalvelusta niin kuin sosi-
aali- ja terveydenhuollon asiakastietojen sdhkdisestéd késittelystd annetun lain 14 §:sséd sdédde-
tddn. Kun mainittu laki ehdotetaan kumottavaksi, on viittaus poistettava ja lisdttdvd pykaldédn
viittaus uuden asiakastietolain 6 §:44n.
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10 §. Lddkemddrdyksen korjaaminen, mitdtéiminen ja uudistaminen. Pykdldn otsikkoa esite-
tddn muutettavaksi siten, ettd lddkemadrayksen korjaamisen, mitdtdimisen ja uudistamisen li-
sdksi otsikkoon lisdttéisiin lopettaminen. Uusi otsikko olisi lddkemdidrdiyksen korjaaminen, lo-
pettaminen, mitdtoiminen ja uudistaminen.

Pykélaan esitetddn uusi 4 momentti, jossa ladkkeen madradjan pitdisi tallentaa jatkuvassa kay-
tossd olevan lddkkeen kdyton lopettamisesta merkintd reseptikeskukseen. Téllainen merkinta
lopettamisesta pitdisi tehdd esimerkiksi silloin, kun tarve lddkkeen kéyttdon on pééttynyt tai
kun kysymyksessé olisi ladkkeestd aiheutuneet haittavaikutukset.

Pykilidn nykyiseen 5 momenttiin esitetdédn lisattdvaksi lddkkeen kdyton lopettamismerkinti,
josta sosiaali- ja terveysministeriolle esitetddn asetuksenantovaltuus.

11 §. Apteekin tiedonsaantioikeus. Pykdldan esitettdisiin uutta 3 momenttia. Ehdotuksen mu-
kaan apteekilla olisi oikeus saada tietoja reseptikeskukseen tallennetuista ldédkemaarayksistd ja
niiden toimitustiedoista niin pitkéltd ajalta kuin se on apteekin tehtévien hoitamisen kannalta
tarpeen, kuitenkin enintddn 42 kuukautta lddkemddrdyksen laatimisesta tai muun reseptikes-
kukseen tallennetun tiedon tallentamisesta. Muutosta puoltaa osaltaan myos ladkkeenmaaraa-
misasetuksen 1 pdivand tammikuuta 2017 voimaan tullut muutos (347/2015), jolla lddkemaa-
rdyksen voimassaoloaikaa pidennetddn muiden kuin huumausaine- ja pkv-ladkemadrdysten
osalta kahteen vuoteen aiemmasta yhdestd vuodesta, jolloin reseptikeskuksen sdilytysaika 30
kuukautta voi olla liian lyhyt apteekin tiedontarpeen kannalta. Ladkemadrdysten voimassaolo-
ajan pidentyessd 12 kuukaudella tietojensaantioikeuden kestoa esitetédéin pidennettdvaksi siis
samassa suhteessa, eli 42 kuukauteen. Muutos on lisdksi valttdimaton myds muun muassa ap-
teekin suorakorvaustoiminnan kannalta.

12 §. Sdhkoisen lddkemddrdyksen toimittaminen. Pykéldn 2 momenttia esitetddn muutettavak-
si siten, ettd momentista poistettaisiin suostumuksen yhteydestd maininta suullisesta suostu-
muksesta silloin, kun haetaan tiedot kaikista reseptikeskukseen tallennetuista potilaan ladke-
maardyksistd. Lisdksi momenttiin esitetdédn lisdttavaksi potilaan tai hdnen laillisen edustajansa
antama valtuutus. Sen mukaan, jos lddkkeen noutaa joku muu kuin potilas itse tai hinen lailli-
nen edustajansa, voitaisiin kaikki lddkeméaérdystiedot siséltiva selvitys antaa vain, jos potilas
tai hénen laillinen edustajansa on antanut siihen valtuutuksen tai hénelléd on esittdd valtuuttajan
sairausvakuutuskortti ja potilasohje. Valtuutuksesta on séddetty laissa varallisuusoikeudellisis-
ta oikeustoimista (228/1929, luku 2). Valtuutuksen voi tehdd my6s hallinnon yhteisistd séh-
koisen asioinnin tukipalveluista annetun lain (571/2016) asiointivaltuutuspalvelun tai asiakas-
tietolain mukaisen kansalaisen kayttoliittymén kautta.

Pykilidn 4 momenttia esitetdéin muutettavaksi siten, etté apteekin olisi tallennettava ladkemaa-
rdys ja siihen liittyvét toimitustiedot reseptikeskukseen teknisen hiirién lisdksi myds muun
syyn vuoksi kirjallisesti tai puhelimitse, eikd ladkemaardystd 10ydy reseptikeskuksesta. Tamé
muutos johtuisi 5 §:n 1 momenttiin tehdyistd muutoksista.

13 §. Potilaan oikeus mddrdtd tietojen luovutuksesta. Pykalan 1 momenttia ehdotetaan muu-
tettavaksi siten, ettd siind otettaisiin huomioon asiakastictolakiin esitettiviat muutokset. 1 mo-
mentista poistettaisiin reseptiarkiston késite ja méérdys potilaan kirjallisen suostumuksen an-
tamisesta. Suostumuksesta luopumista on perusteltu edelld 11 §:n 2 momentin muutoksen yh-
teydessd. Ladkemadrdykseen liittyvid tietoja saisi luovuttaa terveydenhuollon palvelunantajille
asiakastietolain 19 §:n mukaan. Ladkemaardystictoja voidaan luovuttaa vastaavalla tavalla
ladkkeen maarddjille ja sosiaalihuollon palvelunantajille potilaan terveyden- ja sairaanhoidon
jarjestdmiseksi ja toteuttamiseksi. Lisdksi momenttiin ehdotetaan, ettd tieto potilaan antamasta
kiellosta tallennettaisiin ehdotettavan asiakastietolain 11 §:n mukaiseen tiedonhallintapalve-
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luun. Kieltojen ymmarrettdvyyden kannalta kieltomekanismi tulisi olla yhtendinen ja kohdis-
tua henkil6n yksildimiin lddkemé&érayksiin.

Pykéldn 2 momenttia esitetddn muutettavaksi siltd osin, kun siind on viittaus 1 momenttiin,
jossa olisi luovuttu suostumuksen antamisesta. Pykéladn jatettdisiin potilaan laillisen edusta-
jan, ldhiomaisen tai muun ldheisen oikeus tehda luovutuskielto.

Pykéldn 3 momenttia esitetddn muutettavaksi siltd osin, kun siind on viittaus 1 momenttiin,
jossa olisi luovuttu suostumuksen antamisesta. Sen sijaan pykéldén jatettdisiin edelleen ala-
ikdisen potilaan huoltajan tai laillisen edustajan oikeus tehdd kielto potilaan puolesta esimer-
kiksi niissé tilanteissa, kun ammattihenkil6llé ei olisi oikeutta késitelld potilastietoa kiyttooi-
keutensa perusteella. Kayttdoikeudesta asiakastietoihin on sdadetty ehdotettavan asiakastieto-
lain 14 §:ssé.

Pykilidn 4 momenttiin esitetddn lisdttédviksi uusi 5 kohta. Sen mukaan hoitosuhteen jatkuessa
voitaisiin luovuttaa palvelunantajan reseptikeskukseen tallentamista asiakirjoista ja niiden pe-
rusteella tehtyjen toimitusten toimitustiedoista tiedot reseptikeskukseen tallennetun asiakirjan
laatineelle terveydenhuollon tai sosiaalihuollon palvelunantajalle. Samalla nykyinen 5 kohta
siirtyy 6 kohdaksi ja 6 kohta siirtyy 7 kohdaksi.

Pykilidn 4 momentin nykyistd 5 kohtaa esitetdin muutettavaksi siten, ettd toimintayksikon ka-
site muutetaan palvelunantajaksi.

Pykélan 4 momenttiin esitetddn uutta 8 kohtaa, jossa sdddettdisiin siitd, ettd reseptikeskukseen
tallennetut asiakirjat ja niiden perusteella tehtyjen toimitusten toimitustiedot voitaisiin luovut-
taa valvonta-asiaan liittyvia selvityksid varten asiakirjan laatineelle terveydenhuollon tai sosi-
aalihuollon palvelunantajalle.

Pykilidn 5 momentista esitettdisiin poistettavaksi sosiaali- ja terveysministerion asetuksenan-
tovaltuus koskien suostumuksia, koska niistd ei voi EU:n tietosuoja-asetuksen mukaan kansal-
lisesti saétdd. Téssd ei ole kansallista liikkumavaraa. Lisdksi viitattaisiin momentin 7 kohtaan
entisen 6 kohdan sijaan.

14 §. Kieltoasiakirja. Pykildn otsikkoa esitetdéin muutettavaksi siten, ettd siitd poistettaisiin
suostumusasiakirja. Pykdldn 1 momentista esitetddn muutettavaksi siten, ettd se vastaisi asia-
kastietolain asiakkaan kielto-oikeuteen liittyvaa menettelyd, joista sdddettdisiin asiakastetolain
18 pykéléssd. Lisédksi esitetdén poistettavaksi viittaus 13 §:n 2 tai 3 momenttiin, joista esitet-
tdisiin poistettavaksi suostumusta koskeva sééntely.

Kiellon vastaanottajan olisi annettava asiakkaan pyynnostéd asiakkaan tekemésté kiellosta tu-
loste asiakkaalle. Tulosteesta olisi kéytidva ilmi kiellon merkitys asiakastietojen kasittelyyn.
Tulosteessa olisi oltava 4 §:ssd tarkoitetut tiedot henkilon kieltdmistd yksiloidyistd lddkemaa-
rayksistd sekd kiellon merkityksestd. Tulosteessa tulisi olla selvitys myds siitéd, ettd terveyden-
ja sairaanhoitoa annettaessa ei voitaisi kdyttda voimassa olevan kiellon kohteena olevia tietoja,
vaikka ne olisivat hoidon kannalta merkityksellisid, jollei kieltoa peruta tai kieltoon ole erik-
seen tehty poikkeusta potilaslain 8 §:ssé tarkoitetun tilanteen varalta. Kyseisesséd potilaslain
pykéléssé on kysymys kiireellistd hoitoa koskevista tilanteista.

Pykilidn 2 momenttia esitetdfin muutettavaksi siten, ettd Kansaneldkelaitos mairittelisi tulos-

teen tietosisdllon. Potilaan tehdessd kiellon 17 §:ssd tarkoitetun kayttoliittyman vélityksella
hénelle on annettava vastaavat tiedot kayttoliittymén vilityksell.
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15 §. Tietojen luovuttaminen viranomaisille ja tieteelliseen tutkimukseen. Koska esityksessa
luovuttaisiin reseptiarkistosta, on reseptiarkiston késite poistettu pykéldn 1, 3 - 5 momenteista.

16 §. Potilaan tiedonsaantioikeus. Koska esityksessé luovuttaisiin reseptiarkistosta, on resep-
tiarkiston késite poistettu pykélédn 1-3 momenteista. Liséksi henkil6tietolakiin tehdyt viittauk-
set on korvattu EU:n tietosuoja-asetuksen vastaavilla sddnndksilla. Pykdldan 3 momentissa ole-
vat lokitiedot kuuluvat tietosuoja-asetuksen mukaisiin suojatoimiin.

16 a §. Potilaan tiedonhallintapalvelu. Pykilan otsikkoa esitetdéin muutettavaksi siten, etté sii-
td poistettaisiin sana potilaan. Pykéldn otsikko vastaisi siten esitettidvissd asiakastietolaissa
olevaa sdéntelyd. Pykaldén esitetdéin muutettavaksi viittaussadnnds esitettdvén asiakastietolain
11 §:n tiedonhallintapalveluun. Tiedonhallintapalveluun tallennettaisiin tiedot potilaan anta-
mista suostumuksista ja tekemistd kielloista. Lisdksi pykaldstd poistettaisiin reseptiarkiston
kasite, koska reseptiarkistosta luovuttaisiin.

17 §. Kansalaisen kdyttoliittymd. Pykélan 1 momenttia esitetddn muutettavaksi siten, etté re-
septiarkiston ja suostumuksen késitteet poistettaisiin. Liséksi 1 momenttiin liséttdisiin puolesta
asiointia koskeva viittaussddnnos esitettdvan asiakastietolain 22 §:ddn. Viittaussddnnos mah-
dollistaisi tulevaisuudessa puolesta asioinnin valtakirjan perusteella sdahkdisissa asiointipalve-
luissa

Pykildn 1 momentin 2 kohdasta poistettaisiin viittaus 13 §:ssé olevaan suostumukseen. Viitta-
us ei olisi endd relevantti 13 §:44n esitettdvien muutosten vuoksi.

Pykidldn 3 momentista poistettaisiin viittaus henkildtietolain mukaiseen tarkastusoikeuteen.
EU:n tietosuoja-asetuksen mukaan kyseisessd kohdassa kédytetddn ilmaisua oikeus tutustua it-
seddn koskeviin tietoihin tarkastusoikeuden sijasta.

18 §. Rekisterinpitdjd. Pykélan otsikkoa esitetddn muutettavaksi siten, ettd uusi otsikko olisi
reseptikeskuksen rekisterinpitdjyys. Tama uusi otsikko vastaisi paremmin pykéldn sisaltoa.
Pykéléaan esitettddn uutta 1 momenttia, samalla nykyinen 1 momentti siirtyisi 2 momentiksi.
Reseptikeskus olisi 1 momentin mukaan Kansaneldkelaitoksen, apteekkien ja sdahkoisid 1d4-
kemadrdyksid laativien toimintayksikdiden ja itsendisten ammatinharjoittajien ja itsendisten
ladkkeen méadradjien yhteisrekisteri. Yhteisrekisteristd on séadetty tietosuoja-asetuksen 26 ar-
tiklassa.

Nykyisestd 1 momentista esitetddn poistettavaksi reseptiarkiston késite, koska reseptiarkistosta
luovuttaisiin. Lisdksi momentista poistettaisiin Kansaneldkelaitoksen rekisterinpitéjyys, koska
Kansanelédkelaitoksen rekisterinpitdjyydestd olisi sdddetty uudessa 1 momentissa. Kansanela-
kelaitos vastaisi reseptikeskuksessa olevien tietojen kaytettavyydestd ja eheydestd, tietosisilto-
jen muuttumattomuudesta seki tietojen séilyttdmisestd ja havittdmisesta.

Pykélan nykyistd 2 momenttia esitetddn uudeksi 3 momentiksi. Momenttiin esitettdisiin muu-
tettavaksi se, ettd ladkkeen méaaradjan lisdksi reseptikeskukseen tallennettavan ladkemaarayk-
sen tietojen oikeellisuudesta vastaisi séhkoisid lddkemaérdyksid laativa toimintayksikko ja it-
sendinen ammatinharjoittaja seké itsendinen ladkkeen méadradja. Tadma lisdys olisi tarpeellinen,
koska momenttiin lisétyt tahot ovat tosiasiallisesti vastuussa muun muassa tietojen oikeelli-
suudesta.

Pykildn uudessa 4 momentissa esitettdisiin, ettd Kansaneldkelaitos vastaisi EU:n tietosuoja-

asetuksessa rekisterinpitdjille sdddetyistd muista kuin téssd laissa apteekeille ja sdhkoisid 144-
kemairdyksid laativille toimintayksikoille ja itsendisille ammatinharjoittajille ja itsendisille
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ladkkeen maaradjille asetetuista velvoitteista. Tietosuoja-asetuksessa on lueteltu rekisterinpita-
jan muut velvoitteet, joista ei voi kansallisesti sddtdd erikseen. Lisdksi momentissa esitetién,
ettd Kansanelédkelaitos toimisi lisdksi EU:n tietosuoja-asetuksen 26 artiklan 1 kohdan mukai-
sena rekisterdidyn yhteyspisteena.

19 §. Tietojen sdilyttdminen. Pykéldn 1 momenttiin esitetddn muutos reseptikeskukseen tal-
lennettavien asiakirjojen sailyttimisestd. Reseptikeskukseen tallennetut asiakirjat ja niitd kos-
kevat tiedot sdilytettdisiin reseptikeskuksessa voimassa olevan lain mukaisen 30 kuukauden si-
jasta 12 vuotta potilaan kuolemasta tai 120 vuotta potilaan syntymaéstd. Esitys pitkéstd sdily-
tysajasta perustuu siihen, ettd reseptikeskukseen koottaisiin ladkityskokonaisuuteen liittyvit
tiedot yhdeksi tietovarannoksi. Esitettdvdt muutokset olisivat yhdenmukaisia potilasasiakirjo-
jen sdilytysaikojen kanssa.

Pykilidn 2 momentti poistettaisiin, koska momentissa sdddetdén yksinomaan reseptiarkistosta
ja koska siitd luovuttaisiin.

22 a §. Tietojdrjestelmien ja ohjelmistojen hyviksyntd ja kdyttoonotto. Pykéldssd séddetdan
sahkoiseen ladkemadrdykseen liittyvien tietojarjestelmien ja ohjelmistojen hyviksynnisti ja
kayttoonotosta viittaussddnnoksin asiakastietolakiin. Esitetyn pykdldn mukaan sdahkoisen 144-
kemadrdyksen laadinnassa ja toimittamisessa kaytettdavit tietojarjestelmét ja niitd tukevat oh-
jelmistot seka reseptikeskus ja ladketietokanta on ennen niiden kdyttoonottoa tarkastettava tai
arvioitava potilastietojen salassapidon, tietoturvan ja yhteen toimivuuden varmistamiseksi si-
ten kuin sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd késittelystd annetun lain 6 ja
7 luvuissa sdadetddn. Pykéldaan lisdttdisiin maininnat sertifioinnista ja yhteentoimivuudesta,
jotta ne olisivat asiakastietolain kanssa vastaavat. Ladketietokanta ei sisélld potilastietoa, mut-
ta se osallistuisi kuitenkin yhteentoimivuuden testaukseen.

22 b §. Pykélén otsikkoa esitetdén muutettavaksi omavalvontasuunnitelmasta tietoturvasuun-
nitelmaksi. Pykildn 1 momentissa korvattaisiin omavalvontasuunnitelma-késite tietoturva- ja
tiedonhallintasuunnitelma-kasitteelld. Tietoturvasuunnitelma késitettd kéytettdisiin ehdotetus-
sa asiakastietolaissa. Sahkoisid ladkemaarayksid laativien omavalvontasuunnitelmaa koskevis-
ta poikkeamista on ilmoitettava siten kuin kumottavaksi ehdotetun asiakastietolain 19 h ja 19 i
§:ssé sdddetddn. Kun mainittu laki ehdotetaan kumottavaksi, on viittaus poistettava ja lisattdva
pykéléén viittaus uuden asiakastietolain 26 ja 27 §:aén.

23 §. Sosiaali- tai terveydenhuollossa luovutettavat lddkkeet. Pykdlan 1 momenttiin esitetddn
lisattavaksi sosiaali- ja terveydenhuollon toimintayksikkod koskeva vastuu potilaalle luovut-
tamiensa ladkkeitd koskevien tietojen oikeellisuudesta. Lisdys on luonteeltaan informatiivinen
ja tdydentéisi tdmén esityksen 18 §:n 3 momenttia.

23 a §. Rajat ylittivd sihkoinen lddkemddrdys. Pykélan 1 momenttia ehdotetaan muutettavak-
si siten, ettd kasittelyperuste yhtendistetdan esitettdvdan asiakastietolain késittelyperusteen
kanssa. 1 momentista poistettaisiin potilaan suostumus sdhkoisen lddkemadrdayksen luovutta-
misesta toimitettavaksi muualla kuin Suomessa.

Samalla poistettaisiin potilaan suostumus pykéldn 3 momentin 2 kohdasta. EU:n tietosuoja-
ryhmé@ WP 29 on eHealth networkille 11.4.2018 antamassaan kirjeessdén kaynyt lapi rajat ylit-
tavan terveydenhuollon kisittelyperusteita. Tietosuojaryhmidn ndkemyksen mukaan EU:n si-
sélld ei saisi asettaa erityisid ja ylimaardisia kasittelyperusteita yleisen késittelyperusteen li-
séksi, jotka my0s hankaloittaisivat rajat ylittivda terveydenhuoltoa (tietosuoja-asetuksen 1.3
artikla). Késittelyperusteena tietosuojaryhmén nékemyksen mukaan voisi toimia rajat ylittdvan
terveydenhuollon direktiivin perusteella tehty kansallinen saéntely (kuten esimerkiksi t&dmé
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sahkoisestd ladkemadrdyksestd annettu 23 a § on), jonka voidaan katsoa olevan myos EU:n
tietosuoja-asetuksen 9 artiklan 2 (h) alakohdan mukainen késittelyperuste. Tietosuojaryhma
viittaa kirjeessddn my0s asetuksen 53 resitaaliin. Ottaen huomioon tietosuojaryhmén kannan-
otto, lddkemadrdyslain 23 a §:ssé olisi perusteltua luopua erityisesti rajat ylittdvan laékemas-
rdyksen suostumuksesta késittelyperuste yhtendistetdén esitettivén asiakastietolain ja lddke-
maardyslain késittelyperusteen kanssa. Muissa maissa tietojen késittelyperusteet perustuvat
my0s EU:n tietosuoja-asetukseen. Sindllddn tietosuojaryhma tunnustaa, ettd jisenmaat voivat
tietosuoja-asetuksen 9 artiklan 4 kohdan perusteella pitdd voimassa tai ottaa kdyttoon lisdehto-
ja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen, biometristen tietojen tai
terveystietojen kasittelyd. Suostumus voisi sinéllddn olla tuollainen erityisehto, kunhan se ei
hankaloita asetuksen 1.3 artiklan mukaista henkil6tietojen vapaata liitkkumista.

Potilasta tulee kuitenkin informoida EU:n tietosuoja-asetuksen mukaisesti. Liséksi olisi mah-
dollista seurata, mihin tiedot on luovutettu.

24 §. Ohjaus, seuranta ja valvonta. Pykilén 1 momentissa muutettaisiin viittaus uuden asia-
kastietolain 6 §:44n voimassa olevan asiakastietolain 14 §:n sijasta.

Pykéldan 4 momentti esitetddn poistettavaksi. Momentissa on sdéddetty rekisterinpitdjén tehta-
vistd, joista sdddetddn EU:n yleisessd tietosuoja-asetuksessa. Rekisterinpitdjien tehtivid ei voi
sadtdd kansallisesti EU:n tietosuoja-asetuksen kanssa, eikéd rekisterinpitédjien tehtéivien osalta
ole kansallista liikkumavaraa.

Pykéldan 5 momenttiin esitetddn lisattdvaksi informatiivinen viittaus EU:n yleisen tietosuoja-
asetuksen 37 artiklaan. Kyseisessd artiklassa on sdddetty tictosuojavastaavasta. Samalla 5
momentti siirtyy 4 momentiksi.

25 §. Maksut. Pykidldn 1 momentista poistettaisiin reseptiarkiston késite, koska arkistosta luo-
vuttaisiin. Pykdlddn muutettaisiin viittaus uuden asiakastietolain 6 §:4én.

28 §. Siirtymdsddnnds. Pykdlin 1 momenttia muutettaisiin siten, ettd sithen lisattdisiin siirty-
masadnnds koskien sdhkoisessd lddkemadrdyksessd luovuttavasta suostumuksesta kisittelype-
rusteena. Tdméd muutos tulisi voimaan 1 pdivdnd tammikuuta 2021 lukien. Muilta osin mo-
mentti kumottaisiin.

Pykilan 3 momentti kumottaisiin vanhentuneena.

14 Laki terveydenhuoltolain 9 §:n muuttamisesta

9 §. Potilasrekisteri ja potilastietojen kdsittely. Terveydenhuoltolain 9 §:n 4 momenttia ehdo-
tetaan muutettavaksi asiakastietolain viittaussdédnnoksen osalta siten, ettd 5 §:n sijasta viitattai-
siin 24 pykalaén.

1.5 Laki lastensuojelulain 25 b §:n muuttamisesta

25 b §. Rekisterin pitdminen. Pykélédn otsikkoa esitetdéin muutettavaksi Lastensuojeluilmoitus-
ten tallentaminen sosiaalihuollon henkilorekisteriin. Pykald vastaisi sosiaalihuollon asiakas-
asiakirjalakiin tehtdvdd muutosta ja esitettdvad asiakastietolakia. Sosiaalihuolto on muutetta-
vassa asiakastietolaissa liittyméssé valtakunnallisiin tietojérjestelmépalveluihin eikéd sen vuok-
si kahden eri rekisterin pitdminen ole endd tarkoituksenmukaista. Esitettdvin asiakastietolain
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mukaan kaikki sosiaalihuollon asiakasasiakirjat talletettaisiin sosiaalihuollon henkilorekiste-
riin, eiki erillisid toimielimen pitdmii rekistereitd endi olisi.

Lastensuojeluilmoitus on lastensuojelun asiakasasiakirja, joka talletettaisiin sosiaalihuollon
henkil6rekisteriin. Lastensuojelulain 26 §:n mukaan lastensuojeluasia tulee vireille hakemuk-
sesta tai kun sosiaalityontekija tai muu lastensuojelun tyontekija on saanut muutoin tietda
mahdollisesta lastensuojelun tarpeessa olevasta lapsesta. Tamén perusteella lastensuojeluil-
moituksen vastaanottaminen kdynnistda lastensuojelun asian, jota koskevat asiakirjat liitettdi-
siin seké lastensuojelun palvelutehtévéén ettd siind késiteltdvain asiaan.

Sosiaalihuollon viranomaisen on huolehdittava sen henkilon oikeusturvasta ja tietosuojasta,
jota ilmoitus koskee. Lastensuojeluilmoituksen tulee olla ainoastaan ilmoituksia késittelevan
henkildston saatavissa, mikéli ilmoituksen kohteena oleva henkild ei ole lastensuojelun asia-
kas. Jos lastensuojeluilmoitus johtaa lastensuojelun asiakkuuteen, on ilmoituksen oltava las-
tensuojelun palveluja antavan sosiaalihuollon henkiloston kéytettévissd. Asiakasasiakirjojen
saatavuudesta huolehditaan osaltaan kayttdoikeuksien maérittelylld. Sosiaalihuollon asiakas-
asiakirjalain 23 pykédldn 2 momentin mukaan Terveyden ja hyvinvoinnin laitos on antanut
maardykset niistd perusteista, joilla lastensuojeluilmoitus ja muut sosiaalihuollon asiakasasia-
kirjat ovat henkiloston kéytettivissa.

1.6 Laki potilaan asemasta ja oikeuksista annetun lain 13 a §:n muuttamisesta
13 a §. Valtakunnalliset tietojdrjestelmdpalvelut. Pykilaan ehdotetaan tehtdvéan tekninen muu-

tos asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykélin viit-
taus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

1.7 Laki Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n muutta-
misesta

2 §. Tehtdvdt. Pykéldn 1 momentin 1 kohtaan ehdotetaan tehtdvén tekninen muutos asiakastie-

tolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykélén viittaus kumotta-

vaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

2 Voimaantulo

Lait ehdotetaan tulemaan voimaan 1 péivénd maaliskuuta 2019.

Talld lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen késittelystd annettu laki

(159/2007).

3 Suhde perustuslakiin ja sditimisjirjestys

31 Suhde perustuslakiin ja EU:n tietosuoja-asetukseen

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja

perhe-elamiinsd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan on Euroo-

pan ihmisoikeustuomioistuimen oikeuskdytdnndssd katsottu kattavan myds henkilGtietojen
suojan (PeVL 28/2016 vp, s. 5).
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EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklassa henkilGtieto-
jen suoja. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkilGtietojensa suojaan.
Tallaisten tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava tiettyi tarkoitusta
varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perus-
teen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hdnestd on kerétty, ja saada ne
oikaistuksi. Riippumaton viranomainen valvoo ndiden sdint6jen noudattamista.

Perustuslain 10 §:n 1 momentti vastaa aiemmin voimassa ollutta hallitusmuodon (969/1995) 8
§m 1 momenttia. HenkilGtietojen suoja on yksilon perusoikeus ja lisdksi henkildtietojen suoja
kuuluu perustuslain 8 §:n 1 momentin nojalla lain alaan.

Perustuslakivaliokunta on katsonut tietosuoja-asetuksen soveltamisen alkamisen johdosta ole-
van perusteltua tarkistaa aiempaa kantaansa henkilGtietojen suojan kannalta tirkeistd sddntely-
kohteista. Valiokunnan mielesta tietosuoja-asetuksen yksityiskohtainen saddntely, jota tulkitaan
ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensi
riittdvén sdénndspohjan myos perustuslain 10 §:ssd turvatun yksityiseldmén ja henkilotietojen
suojan kannalta. Valiokunnan késityksen mukaan tietosuoja-asetuksen sééntely vastaa asian-
mukaisesti tulkittuna ja sovellettuna myds Euroopan ihmisoikeussopimuksen mukaan maaray-
tyvad henkilGtietojen suojan tasoa. Niin ollen erityislainsdddantdon ei ole tietosuoja-asetuksen
soveltamisalalla enéd valtiosdédntdisistd syistd vélttdméatonta sisdllyttdd kattavaa ja yksityiskoh-
taista sadntelyd henkilGtietojen késittelystd (PeVL 14/2018 vp).

EU:n tietosuoja-asetus luo reunachdot sille, misté henkilGtietojen késittelysté voidaan kansal-
lisesti sdatda. Yleistd tietosuoja-asetusta tarkentava kansallinen lainsdddantd on mahdollista
henkilGtietojen kisittelyn perustuessa tietosuoja-asetuksen 6 artiklan (¢)- ja (e)-kohtiin, joiden
mukaan kasittely on tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi tai ké-
sittely on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi tai rekisterinpitéjélle kuulu-
van julkisen vallan kdyttdmiseksi. Kansallinen lainséédéntd voi siséltda yksityiskohtaisempia
sddnnoksid asetuksen sddntdjen soveltamisen mukauttamiseksi méérittelemalld tasmaéllisem-
min tietojenkésittelyd ja muita toimenpiteitd koskevat erityiset vaatimukset. Erityisid henkilo-
tietoja késiteltdessd on lisdksi jonkun 9 artiklan 2 kohdan edellytyksen tdytyttdva. Esitys pe-
rustuu tietosuoja-asetuksen 6 artiklan (c) kohtaan.

Tietosuoja-asetus edellyttdd, etté kansallisessa lainsddddnndsséd on sééddetty asianmukaisesti ja
erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Terveyttd koskevat tiedot ovat tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisiin henkils-
tietoryhmiin kuuluvia tietoja, joiden kasittely on 9 artiklan 1 kohdan ilmaiseman padsddnnon
mukaan kiellettyd. Artiklan 2 kohdan mukaan 1 kohdan késittelykieltoa ei kuitenkaan sovelle-
ta, jos jokin 2 artiklan 2 kohdan (a-j) alakohdissa oleva edellytys tayttyy. Erityisiin henkil&tie-
toryhmiin kuuluvia henkildtietoja saadaan tdméin perusteella kédsitelld muun muassa asian-
omaisen henkilon suostumuksella.

Perustuslakivaliokunta on todennut, ettd henkilon sosiaalihuollon tarvetta tai hdnen saamiaan
sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia kuvaavia tietoja ei ylei-
sen tietosuoja-asetuksen 9 artiklan 1 kohdassa maééritelld erityisiksi henkildtietoryhmiksi.
Poissuljettua ei kuitenkaan ole, etteikd néihin tietoihin voisi siséltyé tietosuoja-asetuksen 9 ar-
tiklan mukaisiin erityisiin henkilStietoryhmiin kuuluvia tietoja, kuten esimerkiksi tietoja sosi-
aalihuollon asiakkaan terveydentilasta. Sosiaalihuollon palveluita koskevat tiedot eivit sisilly
myoskddn henkil6tietolailla implementoidun henkil6tietodirektiivin 8 artiklan 1 kohdassa lue-
teltuihin tietoihin. Kyseisten tietojen rekisterdinnin on kuitenkin kansallisesti katsottu sisélté-

105



HE 300/2018 vp

vén tavanomaista suuremman riskin kansalaisten yksityisyydelle ja oikeusturvalle, minka
vuoksi tietoja on perusteltua pitdd arkaluonteisina (PeVL 15/2018 vp, HE 96/1998 vp, s. 4/1).

Perustuslakivaliokunta on kiinnittényt erityistd huomiota sdéintelytarpeeseen silloin, kun hen-
kilotietoja kasittelee viranomainen (PeVL 15/2018 vp). Tietosuoja-asetuksen 6 artiklan c ala-
kohdan mukaan késittely on lainmukaista, jos kisittely on tarpeen rekisterinpitijin lakisaatei-
sen velvoitteen noudattamiseksi. Artiklan e alakohdan mukaan késittely on lainmukaista, jos
se on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi tai rekisterinpitédjélle kuuluvan
julkisen vallan kayttdmiseksi (ks. PeVL 14/2018 vp, s. 4). Vaikka valiokunnan kisityksen
mukaan sanotut artiklan alakohdat eivét yleensd edellytd tai edes mahdollista sité, ettd kaikkia
yksittéisid tiedonkasittelytilanteita varten olisi olemassa erityislaki, muodostaa henkilon sosi-
aalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaali-
huollon etuuksia kuvaavien ja niihin rinnastuvien tietojen késittely sellaisia riskejd ja uhkia
yksityisen perusoikeuksille, ettd mainittujen tietojen késittelystd on tietosuoja-asetuksen mah-
dollistamissa puitteissa sdddettdvd samanlaisella tdsméllisyydelld ja tarkkuudella kuin mui-
denkin arkaluonteisten tietojen késittelysté.

Lakiesityksessd on huomioitu EU:n tietosuoja-asetuksen mukainen sosiaali- ja terveydenhuol-
lon tietojen erilainen oikeudellinen perusta. Sosiaali- ja terveydenhuollon asiakastietojen re-
kisterinpitdjan lakisdédteisend velvoitteena on sosiaali- ja terveyspalvelujen jarjestiminen. So-
siaali- ja terveydenhuollon ammattihenkil6lld on laissa sééddetty tehtéva, jota tehtévad suoritta-
essaan sosiaali- ja terveydenhuollon ammattihenkil6lld on oikeus késitelld vain valttiméatonta
asiakas- ja potilastietoa. Sosiaali- ja terveydenhuollon tehtévistd on séédetty erityislainsédadén-
nossd. Edelld mainitut seikat antavat oikeudellisen perusteen henkildtietojen kasittelylle ase-
tuksen 6 artiklan 1 kohdan (c¢) alakohdan mukaan.

Perustuslakivaliokunta on kiinnittényt erityistd huomiota siihen, ettd yksityiseldmén suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin sééntely-yhteydessd perusoikeuksien
yleisten rajoitusedellytysten valossa (PeVL 42/2016 vp, s. 2-3). Lainséétédjan litkkumavaraa
rajoittaa henkilGtietojen késittelystd sdaddettdessa erityisesti se, ettd henkilGtietojen suoja osit-
tain siséltyy perustuslain 10 §:n samassa momentissa turvatun yksityiseldmén suojan piiriin.
Lainsaitdjan tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvaksyttdvana perusoikeus-
jéarjestelmin kokonaisuudessa. Valiokunta on arvioinut erityisesti arkaluonteisten tietojen ka-
sittelyn sallimisen koskevan yksityiseldméén kuuluvan henkildtietojen suojan ydintd (PeVL
37/2013 vp, s. 2/1), minkéd johdosta esimerkiksi téllaisia tietoja siséltdvien rekisterien perusta-
mista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvaksytta-
vyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4-5 ja esimerkiksi PeVL 21/2012
vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitystd luovutettavi-
en tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista
salassapitovelvollisuuden estimaéttd koskevan sdéntelyn kattavuutta, tdsmillisyyttd ja siséltod
(PeVL 38/2016 vp, s. 3).

EU:n tietosuoja-asetuksen 9 artiklan mukaan sellaisten henkildtietojen késittely, joista ilmenee
rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jdsenyys sekd geneettisten tai biometristen tietojen késittely henkiloén yksiselit-
teistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkil6n seksu-
aalista kéyttdytymistd ja suuntautumista koskevien tietojen késittely on kiellettyé.

Esityksessd on otettu huomioon tietosuoja-asetuksen mukainen sosiaali- ja terveydenhuollon
tietojen erityisluonteisuus ja tietoja koskeva salassapito sdddettdessd ammattihenkilon oikeu-
desta kdyttdd asiakastietoa. Asiakastietojen késittely perustuisi ldhtokohtaisesti ammattihenki-
16lle tai asiakastietoja kisitteleville henkildlle annettaviin kayttdoikeuksiin vain niihin asia-
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kas- tai potilastietoihin, joita hin tyGtehtdvassdédn tarvitsee. Kdyttooikeudet suojaisivat arka-
luonteista ja salassa pidettdvéd asiakastictoa sen asiattomalta kéasittelyltd. Samoin asiakas- ja
potilastietoja saa luovuttaa muuhun kéyttdtarkoitukseen vain, jos sille on olemassa lakiperuste
tai asiakkaan nimenomainen suostumus. Asiakasty0ssd kéytettévid terveydenhuollon tietoja ei
voi salata tai pseudonymisoida, koska henkilon luotettava tunnistaminen ja hénen tunnisteel-
listen tietojensa kaisittely, on ty0ssd valttimatontd ja koska potilastietojen késittely perustuu
lainsédddantoon.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia
(PeVL 15/2018). Valiokunnan mielestd arkaluonteisia tietoja siséltdviin laajoihin tietokantoi-
hin liittyy tietoturvaan ja tietojen vaérinkdyttoon liittyvid vakavia riskejé, jotka voivat viime
kadessd muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s.
3/1). Myos EU:n yleisen tietosuoja-asetuksen johdantokappaleessa 51 painotetaan, ettd asetuk-
sen 9 artiklassa tarkoitettuja erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia perus-
oikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn
asiayhteys voisi aiheuttaa huomattavia riskejé perusoikeuksille ja -vapauksille. Valiokunta on
tdmén johdosta kiinnittényt erityistd huomiota siihen, etté arkaluonteisten tietojen késittely on
syyta rajata tdsmallisilla ja tarkkarajaisilla sddnndksilld vain valttdiméattomaan (ks. esim. PeVL
3/2017 vp, s. 5). EU:n tietosuoja-asetuksen mukaan silloin, kun kisitellddn arkaluonteisia
henkilGtietoja, on huolehdittava asianmukaisista suojatoimista. Tietosuoja-asetuksen 25 artik-
lan mukaan huomioon suojatoimien osalta on otettava uusin tekniikka ja toteuttamiskustan-
nukset. Lisdksi huomioon on otettava kdsittelyn luonne, laajuus, asiayhteys ja tarkoitukset, se-
ké késittelyn aiheuttamat riskit luonnollisten henkildiden oikeuksille ja vapauksille. Nédiden
seikkojen perusteella rekisterinpitdjan on kisittelytapoja maarittdessiddn ja tietoja kasitelles-
sddn toteutettava tiefosuojaperiaatteita. Tietosuojaperiaatteina asetuksessa mainitaan esimer-
kiksi tietojen minimointi seka asianmukaiset tekniset ja organisatoriset toimenpiteet. Teknis-
ten ja organisatoristen toimenpiteiden avulla varmistetaan, ettd oletusarvoisesti késitelldén
vain késittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilotietoja. Henkil6tieto-
jen madrd, kisittelyn laajuus, séilytysaika ja saatavilla olo on arvioitava suhteessa henkilGtie-
tojen tarpeellisuuteen. Tietoja ei myOskdédn oletusarvoisesti saa saattaa rajoittamattoman hen-
kilomddrdn saataville. Lopuksi mainitaan, ettd hyvaksyttyd sertifiointimekanismia voidaan
kayttdd yhtend tekijdnd sen osoittamiseksi, ettd tdssd kappaleessa mainittuja vaatimuksia nou-
datetaan.

Esityksessd on huomioitu EU:n tietosuoja-asetuksen mukaiset suojatoimet. Lakiesityksessé
saddettivilld teknisilla ja organisatorisilla toimenpiteilld estetddn vaarinkaytto ja lainvastainen
padsy asiakas- ja potilastietoihin. Naitd teknisid ja organisatorisia toimenpiteitd ovat muun
muassa kdyttooikeushallinta, asia- tai hoitosuhteen tekninen varmistaminen, henkildston kou-
luttaminen sekd luonnollisten henkildiden, organisaatioiden ja tietoteknisten laitteiden luotet-
tava tunnistaminen. Samalla estetddn tietojen saattaminen rajoittamattoman henkiloméairin
saataville ja varmistetaan, ettd késitelldén vain kulloinkin tarpeellisia henkildtietoja ja nouda-
tetaan tietosuoja-asetuksen mukaista tictojen minimointiperiaatetta.

Rekisteroidyn oikeuksien turvaamiseksi asiakasta on esitettdvén asiakastietolain mukaan in-
Jformoitava tietojen kisittelystd valtakunnallisissa tietojérjestelmdpalveluissa. Asiakkaalla on
oikeus kieltdd midrittdimiensé tietojen luovuttaminen rekisterinpitdjalti toiselle rekisterinpité-
jélle. Kaytto- ja luovutuslokitietojen kerdémiselld ja lokivalvonnalla varmistetaan, etté rekiste-
roity tai muu lokivalvontaa suorittava henkild voi jilkikéteen tarkastaa, kuka on katsonut ha-
nen tietojaan ja puuttua mahdollisiin vadrinkdytoksiin. Ndin varmistetaan rekisteréidyn oike-
uksien toteutuminen.
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Tietosuoja-asetuksen mukaan riskien minimoimiseksi tekniikan kehitysté olisi seurattava, jotta
tiedot voidaan suojata luotettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteutta-
miskustannukset. Esitettdvén asiakastietolain mukaan tietojarjestelmien ja asiakasasiakirjojen
tietorakenteiden on mahdollistettava tietojen suojaaminen. Esityksen mukaan tietojirjestelmét
on sertifioitava. Esityksessd on sédénnokset tietoturvasuunnitelmasta, tietoturvallisuuden oma-
valvonnan toteuttamisesta, sosiaali- ja terveydenhuollon tietojarjestelmien rekisterdinnista, tie-
tojarjestelmien kayttdonoton jilkeisestd seurannasta sekd tietojirjestelmille asetettavista vaa-
timuksista, joita ovat muun muassa tietoturvallisuuden arviointi. Lisdksi esityksessd on sdén-
nokset sosiaali- ja terveydenhuollon tietojérjestelmien valvonnasta ja tarkastuksesta.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapi-
tovelvollisuuden estdméttd koskevaa sddntelyéd perustuslain 10 §:n 1 momentissa sédddetyn yk-
sityiseldmin ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siihen,
mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sido-
taan tietojen vilttdméttomyyteen (PeVL 15/2018 vp). Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin
tietoihin", jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentévésti. Jos taas tie-
tosiséltdja ei ole samalla tavoin luetteloitu, sddntelyyn on pitdnyt sisillyttdd vaatimus "tietojen
valttaimattomyydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2-3). Va-
liokunta on antanut erityistd merkitystd luovutettavien tietojen luonteelle arkaluonteisina tie-
toina arvioidessaan tdsmaéllisyyttd ja siséltod. Mikéli ehdotetut sddnndkset tietojen luovutuk-
sesta ovat kohdistuneet my0s arkaluonteisiin tietoihin, on tavallisen lain séétdmisjérjestyksen
kiyttdimisen edellytyksend ollut sééntelyn tismentéminen selostetun perustuslakivaliokunnan
viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatti koskevaa
sadntelya koskevan kaytdnnon mukaiseksi (PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut, etti erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja valttdimittomyyden vélilld on kyse tietosiséltéjen laajuuden ohella myos siité,
ettd salassapitosddnndsten edelle menevéssé tietojensaantioikeudessa on viime kéddesséd kysy-
mys siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjdyttad ne perusteet ja in-
tressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan (PeVL
15/2018 vp). Mité yleisluonteisempi tietojensaantiin oikeuttava sdéntely on, sitd suurempi on
vaara, ettd téllaiset intressit voivat syrjdytyd hyvin automaattisesti. Mité tdydellisemmin tieto-
jensaantioikeus kytketddn sdédnnoksissé asiallisiin edellytyksiin, sitd todenndkdisemmin yksit-
téistd tietojensaantipyyntdd joudutaan kdytdnndssd perustelemaan. Myos tietojen luovuttajan
on télloin mahdollista arvioida pyyntdd luovuttamisen laillisten edellytysten kannalta. Tietojen
luovuttaja voi lisdksi kieltdytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen,
jossa tietojen luovuttamisvelvollisuus eli sddnndsten tulkinta saattaa tulla ulkopuolisen viran-
omaisen tutkittavaksi. Tdimd mahdollisuus on tirked tiedonsaannin ja salassapitointressin yh-
teensovittamiseksi (PeVL 17/2016 vp, s. 6).

Perustuslakivaliokunta on arvioidessaan terveydenhuoltolain mukaisia potilastietorekistereita
korostanut, ettd potilastietorekisterin kaltaisen arkaluonteisia tietoja sisiltdvin rekisterin olles-
sa kyseessd on erityisen tarkedd varmistua siitd, ettd vadrinkdyton estdvét tietoturvajarjestelyt
ovat toimivia ja kéytettévissd heti, kun jirjestelmé otetaan kdyttoon (PeVL 41/2010 vp, s.
3/M).

Perustuslakivaliokunta on terveydenhuoltolain sddtdmiseksi annetusta hallituksen esityksesti
(HE 90/2010 vp) antamassaan lausunnossa (PeVL 41/2010 vp, s. 3) ottanut kantaa terveyden-
huoltolain 9 §:ssé sdddettyyn yhteiseen potilastietorekisteriin. Sairaanhoitopiirin alueen katta-
vaan yhteiseen potilastietorekisteriin kuuluvien rekisterinpitéjien vélilld voidaan luovuttaa po-
tilaan hoidon edellyttéimié terveydentilatietoja ilman potilaan erikseen antamaa suostumusta.
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Potilaalla on kuitenkin oikeus kieltdd tietojen luovutus rekisterinpitdjien vélilld. Lausunnossa
valiokunta totesi, ettd potilaan oikeus kieltdytyd tietojensa kaytostd ja titd vahvistava velvolli-
suus antaa potilaalle selvitys kielto-oikeuden mahdollisuudesta turvaavat riittavét takeet poti-
laan itsemaidrdamisoikeuden toteutumiselle. Perustuslakivaliokunta katsoi, ettd ehdotettu sdéan-
tely ei muodostunut perustuslain kannalta ongelmalliseksi. Samalla valiokunta totesi, ettd vaa-
rinkdyton estdvit tietoturvajarjestelyt ovat toimivia ja kdytettdvissd heti, kun jarjestelma ote-
taan kayttoon.

Perustuslakivaliokunta on liséksi korostanut erityisesti arkaluonteisten tietojen kisittelyn kéyt-
totarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerddmis- ja tallet-
tamistarkoituksen ulkopuolelle jddviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut
syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita sisdltdvien rekisterien
yhteydessa (PeVL 14/2009 vp, s. 4/11). Kayttotarkoitussidonnaisuudesta on voitu talldin tehda
vain tdsmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Sddntely ei ole saanut johtaa siihen,
ettd muu kuin alkuperdiseen kayttotarkoitukseen liittyvé toiminta muodostuu rekisterin paa-
asialliseksi tai edes merkittavéksi kdyttotavaksi (ks. my0os esim. PeVL 14/2017 vp, s. 5-6).

Ehdotuksen mukaan ammattihenkilon asiakasta koskevien arkaluonteisten tietojen kasittely ra-
joittuisi vain niihin asiakastietoihin, jotka ovat ammattihenkilon tyon kannalta valttdmattomia.
Taté tukevat voimassa oleva erityislainsdddantd, jossa sdddetdédn sosiaali- ja terveydenhuollon
asiakas- ja potilastietojen luovutuksesta ja kisittelystd seké esityksesséd sdéddettdvit suojatoi-
menpiteet. Valtakunnallisten tietojédrjestelmépalvelujen osalta esityksessé olisi huolehdittu riit-
tivistd sosiaali- ja terveydenhuollon asiakastietojen kisittelyn edellyttdmista teknisisté ja or-
ganisatorisista suojatoimista henkilGtietojen suojaamiseksi asiattomalta padsyltd tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittimiseltd, muuttamiselta, luovuttamiselta,
siirtdmiseltd taikka muulta laittomalta késittelyltd. Rekister6idyn oikeuksista on esityksessa
huolehdittu siten, ettd asiakas hallinnoisi itse omia hyvinvointitietojaan ja voisi kieltéé asia-
kastietojensa luovuttamisen rekisterinpitéjélta toiselle. Lakiin ei siséltyisi sdénnoksid, joiden
nojalla tietoja voitaisiin luovuttaa sivullisille ilman asiakkaan suostumusta tai voimassa olevan
lain perustetta.

Ehdotuksen 43 §:ssé esitetddn sdddettdviksi Sosiaali- ja terveysalan lupa- ja valvontaviraston
oikeutta kdyttdd ulkopuolisia asiantuntijoita. Sosiaali- ja terveydenhuollon tietojirjestelmaét
ovat hyvin monenlaisia, monimutkaisia ja erilaisia ominaisuuksia késittdvid tuotteita. Tdméan
vuoksi valvovalla viranomaisella tulisi olla apunaan asiantuntijoita, jotka hallitsisivat kaikki
erilaisten tietojérjestelmien ominaisuudet ja osaisivat arvioida niitd. Ulkopuoliset asiantuntijat
voisivat osallistua timén lain mukaisiin tarkastuksiin sekd tutkia ja testata tietojérjestelmii,
mutta eivat kayttaisi julkista valtaa eivatka tekisi hallintopaatdksid. Ulkopuolisten asiantunti-
joiden tehtdvéa voisikin luonnehtia ldhinné avustavaksi tehtdvéksi.

Perustuslain 124 §:n mukaan julkinen hallintotehtévé voidaan antaa muulle kuin viranomaisel-
le vain lailla tai lain nojalla, jos se on tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi
eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Lisdksi
sadntelyn on taytettdva perustuslain 124 §:std johdetut vaatimukset toimivaltuuksien tasmalli-
sestd sadntelystd, sdéntelyn yleisestd tarkkuudesta ja muusta asianmukaisuudesta sekéd asian-
omaisten henkil6iden sopivuudesta ja patevyydesta.

Liséksi saadettiisiin siitd, ettd ulkopuoliseen asiantuntijaan sovelletaan virkamichen esteelli-

syyttd koskevia hallintolain sddnndksid sekd rikosoikeudellista virkavastuuta koskevia sdén-
noksid hdnen suorittacssaan tdssa laissa tarkoitettuja tehtavia.
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Asiantuntijoilla olisi vastaava salassapitovelvollisuus tehtidvissdin saamistaan arkaluontoisista
asiakas- ja potilastiedoista kuin virkamiehilld. Sosiaalihuollon asiakirjojen salassapidosta ja
sosiaalihuollon tietoja koskevasta vaitiolovelvollisuudesta sekéd hyviksikayttokiellosta sdéde-
tédén sosiaalihuollon asiakaslain 14 ja 15 §:ssi. Potilasasiakirjoihin sisdltyvien tietojen salassa-
pidosta sdddetddn potilaslain 13 §:ssd. Salassapitovelvollisuus sdilyisi asiantuntijatehtévin
suorittamisen jilkeenkin. Lisdksi sddnndksessd todettaisiin, ettd ulkopuoliseen asiantuntijaan
sovellettaisiin virkamiehen esteellisyyttd koskevia sddnnoksia.

Edelld mainituilla perusteilla voidaan todeta, ettd esityksen 43 § ei ole ristiriidassa perustus-
lain 10 §:n kanssa.

Edelld esitetyn perusteella ehdotetut sddnndkset turvaavat asiakkaan yksityiseldmén suojan
seka henkilGtietojen suojan vaatimukset perustuslain ja tietosuoja-asetuksen edellyttdmalla ta-
valla.

3.2 Norminantovaltuudet

Perustuslain 80 §:ssé sdéddetddn asetuksen antamisesta ja lainsdddéntovallan siirtdmisesti. Py-
kilan 1 momentin mukaan lailla on sdddettdva yksilon oikeuksien ja velvollisuuksien perus-
teista sekd asioista, jotka perustuslain mukaan muuten kuuluvat lain alaan.

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen kuin valtioneuvosto tai ministerio
voidaan lailla valtuuttaa antamaan oikeussidéntdja méarétyistd asioista, jos sithen on siéntelyn
kohteeseen liittyvid erityisid syitd eikd sddntelyn asiallinen merkitys edellytd, etti asiasta saa-
detdédn lailla tai asetuksella. Téllaisen valtuuden on oltava soveltamisalaltaan tdsméillisesti ra-
jattu. Lisdksi perustuslaista johtuu, ettd valtuuden kattamat asiat on méériteltdva tarkasti laissa.

Laissa on sdddettdvd perusasioista ja laista tulee kdyda selkedsti ilmi, misté on tarkoitus antaa
maarayksii ja valtuuden tulee olla soveltamisalaltaan tdsmaéllisesti rajattu. Esimerkiksi lausun-
nossa PeVL 10/2014 painotetaan tarkkarajaisuuden ja tisméllisyyden vaatimuksia.

Lakiehdotukseen siséltyisi sosiaali- ja terveysministeriolle asetuksenantovaltuudet valtakun-
nalliseen arkistointipalveluun tallennettavista asiakirjojen vaiheistuksesta ja laajuudesta, asia-
kirjojen erityissuojauksesta, tiedonhallintapalvelun kautta néytettdvistd keskeisistd tiedoista,
tunnistamisen ja todentamisen teknisistd keinoista, kdyttdoikeus- ja lokitiedoista ja tietojen
vahimmaissdilytysajoista sekd valtakunnallisten tietojarjestelmépalvelujen kayttomaksuista.
Valtioneuvoston asetuksenantovaltuus liittyisi tietohallinnon neuvottelukunnan asettamiseen.

Esityksessd Terveyden ja hyvinvoinnin laitokselle annetaan méirdysvaltaa useisiin alem-
manasteisiin sddnnoksiin. Norminantovalta on maééritelty mahdollisimman tarkkarajaisesti ja
tasmallisesti. Maardysten antaminen liittyy teknisluonteisiin asioihin valtakunnallisten tieto-
jarjestelmapalvelujen toteuttamisessa. Néin ollen sdéntelyn tarve on varsin yksityiskohtaista ja
teknisluonteista.

Lakiehdotuksen valtuutussddnndkset eivit ole ristiriidassa perustuslain kanssa.

Ehdotetun lain norminantovaltuuksien ei edella esitetyilld perusteilla voida katsoa olevan risti-
riidassa perustuslain 80 §:n kanssa.

Hallitus katsoo edellé esitetyilld perusteilla, ettd esitys on sopusoinnussa perustuslain kanssa,
minkd vuoksi ehdotettu laki voidaan késitelld tavallisen lain sdétamisjérjestyksessa.
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Sosiaali- ja terveysministerio esittdd, ettd ehdotuksesta olisi syytd pyytdd perustuslakivalio-
kunnan lausunto.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotus

Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelysti

Eduskunnan péatoksen mukaisesti sdddetién:
1 luku

Yleiset siannokset

1§
Lain tarkoitus

Témén lain tarkoituksena on edistéd ja mahdollistaa sosiaali- ja terveydenhuollon tuottamien
asiakastietojen ja asiakkaan itsensd tuottamien hyvinvointitictojen tietoturvallista késittelya
hoidon ja sosiaalipalveluiden antamisen kayttotarkoituksissa. Lain tarkoituksena on myos
edistdd asiakkaan tiedonsaantimahdollisuuksia asiakastietojensa kasittelysta.

238
Soveltamisala

Tassé laissa sdddetddn sosiaali- ja terveydenhuollon asiakastietojen ja asiakkaan itsensi tuot-
tamien hyvinvointitietojen séhkoisesté kasittelystd terveydenhuollon ja sosiaalipalveluiden jér-
jestdmisen ja tuottamisen kéyttotarkoituksissa. Téssd laissa sdddetddn myds hyvinvointitieto-
jen késittelystd kansalaisen oman hyvinvoinnin edistimisen tarkoituksessa.

338
Mdadritelmdt

Téssd laissa tarkoitetaan:

1) asiakkaalla sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa
(812/2000), jaljempénd asiakaslaki, tarkoitettua sosiaalihuollon asiakasta sekéd potilaan ase-
masta ja oikeuksista annetussa laissa (785/1992), jaljempana potilaslaki, tarkoitettua potilasta;

2) asiakasasiakirjalla asiakaslaissa ja sosiaalihuollon asiakasasiakirjoista annetussa laissa
(254/2015), jéljempénd asiakasasiakirjalaki, tarkoitettua sosiaalihuollon asiakasasiakirjaa se-
ki potilaslaissa tarkoitettua potilasasiakirjaa;
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3) asiakastiedolla potilasta koskevaa, luonnollisten henkildiden suojelusta henkilétietojen
kasittelyssa sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamises-
ta (yleinen tietosuoja-asetus) annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, jéljempéna tietosuoja-asetus, 4 artiklan 1 kohdan mukaista henkildtietoa, joka sisdl-
tyy potllaslalssa tarkoitettuun terveydenhuollon potilasasiakirjaan sekd sosiaalihuollon asia-
kasta koskevaa henkilGtietoa, joka sisdltyy asiakaslaissa ja asiakasasiakirjalaissa tarkoitettuun
sosiaalihuollon asiakasasiakirjaan;

4) palvelutapahtumalla terveydenhuollossa tapahtuvaa asiakaskontaktia, asiakaskdyntid tai
hoitojaksoa;

5) palvelutehtdivilld asiakasasiakirjalain 3 §:n 4 kohdassa tarkoitettua palvelutehtévéa;

6) tietojdrjestelmdlld ohjelmistoa, jarjestelmaé tai osajérjestelmdd, joka valmistajan suunnit-
telemien ominaisuuksien mukaisesti on tarkoitettu kéytettdviksi asiakastietojen sdhkdiseen
kasittelyyn, asiakasasiakirjojen tallentamiseen ja ylldpitoon tai valtakunnallisiin tietojarjestel-
mdapalveluihin liittdmiseen tai jolla sosiaali- ja terveydenhuollon ammattihenkild voi hyddyn-
tédd hyvinvointitietoja;

7) tietojdrjestelmdn kéyttdympdristolld teknistd, organisatorista ja fyysistd ympéristdd, jossa
yksi tai useampi palvelunantaja kayttda tietojérjestelmédd tai tietojarjestelmépalvelua sosiaali-
ja terveyspalvelujen tuottamisessa ja asiakastietojen kasittelyssa;

8) palvelunantajalla sosiaali- ja terveyspalvelujen jarjestdjaa tai sosiaali- ja terveyspalvelun-
tuottajaa;

9) palvelunjdrjestdjdlld palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siitd, ettd asiakas saa héinelle lain tai viranomaisen
paétoksen mukaan kuuluvan palvelun tai etuuden; tai

b) yksityisend palvelunantajana velvollisuus huolehtia siitd, ettd asiakas saa sopimuksen tai
kuluttajansuojaa koskevien sddnndsten mukaisen, hinelle kuuluvan palvelun;

10) palveluntuottajalla palvelunantajaa, joka:

a) palvelunjérjestéjén asemassa tuottaa itse sosiaali- tai terveyspalvelua; tai

b) palvelunjarjestdjén lukuun tuottaa sosiaali- tai terveyspalvelua;

11) tietoturvallisuuden arviointilaitoksella sellaista yritystd, yhteisod tai viranomaista, jonka
Liikenne- ja viestintdvirasto on hyviksynyt tietoturvallisuuden arviointilaitoksista annetun
lain (1405/2011) perusteella suorittamaan tietojarjestelmien vaatimustenmukaisuuden arvioin-
teja;

12) tietojdrjestelmien yhteentoimivuudella kahden tai useamman tietojérjestelmin kykya
vaihtaa tietoja ja hyodyntdd vaihdettuja tietoja;

13) hyvinvointitiedolla henkilon terveyttd ja hyvinvointia koskevia tietoja, jotka eivét sisélly
asiakastietoihin ja jotka henkilo on tallentanut 14 kohdassa tarkoitettuun omatietovarantoon;

14) omatietovarannolla hyvinvointitietojen séilyttdmistd ja késittelemistd varten valtakun-
nallisiin tietojarjestelmépalveluihin muodostettua keskitettya sdhkdista tietovarantoa;

15) hyvinvointisovelluksella yksityishenkilon kdyttdméd omatietovarantoon tai muihin val-
takunnallisiin tietojdrjestelmépalveluihin liittyvad sovellusta, jolla késitellddn hyvinvointitieto-
ja tai henkilon suostumuksella asiakastietoja;

16) arkistointipalvelulla tietovarantoa, jossa sdilytetddn ja jonka avulla hyddynnetdin asia-
kastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tarpeellista tietoa ja johon hyvaksy-
tyt tietojdrjestelméat voidaan liittda;

17) tiedonhallintapalvelulla valtakunnallista tietojérjestelméipalvelua, jolla ylldpidetddn in-
formointi-, suostumus- ja kieltoasiakirjoja- ja muita tahdonilmauksia seké tuotetaan asiakas-
tiedon yhteenvetoja;

18) tietojdrjestelmdpalvelun tuottajalla tahoa, joka tarjoaa tai toteuttaa palvelunantajalle tie-
tojarjestelmépalvelua, jossa késitellddn asiakas- tai hyvinvointitietoa, ja joka vastaa tietojarjes-
telmén valmistajana, valmistajan lukuun tai yhden tai useamman valmistajan puolesta tietojér-
jestelmalle asetetuista vaatimuksista;
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19) tietojdrjestelmdn valmistajalla tahoa, joka on vastuussa sosiaali- ja terveydenhuollon
tietojérjestelmdn suunnittelusta ja valmistuksesta;

20) vdlittdjilld palvelunantajan tietojérjestelmépalvelujen tuottamisessa, tietojérjestelmien
teknisen tai fyysisen kéyttGympériston toteuttamisessa tai valtakunnallisiin tietojérjestelma-
palveluihin liittymisessé kdyttdméd palveluntarjoajaa, jolla on téssd roolissa mahdollisuus
nihdi salaamattomia asiakastietoja, esimerkiksi yllapitotoimien yhteydessa; seké

21) sertifioinnilla menettelyd, jolla todennetaan tietojarjestelméan tayttavan sitd koskevat tuo-
tantokdyttod varten vaadittavat olennaiset vaatimukset.

2 luku

Valtakunnallisten tietojiirjestelmipalvelujen rekisterinpito

48
Valtakunnallisten tietojdrjestelmdpalvelujen rekisterinpitdjd

Kansanelédkelaitos on valtakunnallisiin tietojarjestelmapalveluihin kuuluvien tiedonhallinta-
palvelun, jdljempénd 12 §:ssd sdddetyn omatietovarannon, luovutuslokirekisterin lokitietojen
sdilytyspalvelun ja sen omaan toimintaan liittyvien kéayttolokien rekisterinpitdja.

Kukin sosiaali- ja terveydenhuollon palvelunantaja on toiminnassaan syntyneiden kéyttolo-
kien rekisterinpitdja.

Kukin sosiaali- ja terveydenhuollon palvelunantaja ja Kansaneldkelaitos ovat sosiaali- ja
terveydenhuollossa syntyneiden luovutuslokien yhteisrekisterinpitdjid. Kansanelikelaitos vas-
taa jaljempdna 6 ja 13 §:ssd sdddetyistd rekisterinpitdjan velvoitteista. Kansaneldkelaitos toi-
mii tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteené.

Ammattilaisen kayttoliittymén kéayttolokien yhteisrekisterinpitéjid ovat terveydenhuollon
ammattihenkild ja Kansaneldkelaitos. Kansaneldkelaitos toimii kayttoliittymén kéyttolokien
yhteyspisteena.

Reseptikeskuksen rekisterinpitdjyydestd sdddetddn sdahkoisestd ladkemadrdyksestd annetun
lain (61/2007) 18 §:ssé.

58
Palveluntuottajan vastuut palvelunjdrjestdjdn lukuun toimittaessa

Kun palveluntuottaja antaa sosiaali- ja terveyspalveluja palvelunjérjestdjin lukuun, vastaa
palveluntuottaja:

1) asiakastietojen kirjaamisesta ja tallentamisesta palvelunjarjestéjén lukuun;

2) kéyttooikeuksien antamisesta asiakastietoihin omassa organisaatiossaan;

3) henkilGtietojen késittelyn aktiivisesta ohjauksesta ja valvonnasta organisaatiossaan;

4) alkuperéisten asiakasasiakirjojen toimittamisesta palvelunjarjestéjalle viipymattd; seka

5) tietosuoja-asetuksessa ja viranomaisen toiminnan julkisuudesta annetussa laissa
(621/1999), jaljempéna julkisuuslaki, sdddettyjen asiakkaan oikeuksien toteuttamisesta yhdes-
sd palvelunjérjestdjan kanssa.

Palvelunjirjestéjén ja palveluntuottajan on sovittava tarkemmin 1 momentin 4 kohdassa tar-
koitettujen asiakasasiakirjojen toimittamisesta, 5 kohdassa tarkoitettujen tehtavien jakamisesta
sekd muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista seikoista.
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3 luku

Valtakunnallisten sosiaali- ja terveydenhuollon tietojirjestelmipalvelujen toteuttaminen

6§
Sosiaali- ja terveydenhuollon valtakunnalliset tietojdrjestelmdpalvelut

Kansanelédkelaitoksen on jdrjestettdvé asiakastietojen séilytysté ja késittelyd varten seuraavat
valtakunnalliset tietojérjestelmépalvelut:

1) valtakunnallinen asiakastietojen arkistointipalvelu;

2) lokirekisterien sédilytyspalvelu;

3) ammattilaisen kayttoliittyma sdahkoisen ladkemadrayksen kasittelyyn;

4) kansalaisen kayttoliittyma;

5) omatietovaranto;

6) tiedonhallintapalvelu;

7) reseptikeskus;

8) ladketietokanta; sekd

9) kysely- ja vilityspalvelu.

Lisdksi valtakunnallisten tietojarjestelmépalvelujen toteuttaminen edellyttdd seuraavat valta-
kunnalliset palvelut:

1) koodistopalvelu; sekd

2) rooli- ja attribuuttipalvelu.

Sosiaali- ja terveysalan lupa- ja valvontaviraston on ylldpidettdva rooli- ja attribuuttitieto-
palvelua ja koodistoja, joiden avulla palvelunantajalle, apteekille, Kansanelidkelaitokselle ja
Viestorekisterikeskukselle annetaan valtakunnallisten tietojarjestelmépalveluiden kayttéd ja
varmentamista varten sosiaali- ja terveydenhuollon ammattihenkilon ammatinharjoittamis-
oikeutta ja sen voimassaoloa koskeva tieto. Terveyden ja hyvinvoinnin laitos vastaa koodisto-
palvelun sisillosta.

Viestorekisterikeskus toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun hen-
kiloston, palvelunantajien sekd ndiden palvelujen antamiseen osallistuvien organisaatioiden,
niiden henkilston ja tietoteknisten laitteiden vahvasta séhkoisestd tunnistamisesta ja sahkdi-
sistd luottamuspalveluista annetussa laissa (617/2009) tarkoitettuna varmentajana. Véestore-
kisterikeskuksella on oikeus saada néiden tehtdviensa hoitamiseksi Sosiaali- ja terveysalan lu-
pa-, ja valvontavirastolta sen ylldpitdimaéstd sosiaali- ja terveydenhuollon ammattihenkildiden
keskusrekisteristd varmenteen myontdmiseen ja peruuttamiseen, varmenteeseen, varmenteen
tekniseen alustaan ja varmenteen toimittamiseen tarvittavat tiedot, jotka voidaan luovuttaa tie-
toturvallisen teknisen kdyttdyhteyden valityksella.

Sosiaali- ja terveysalan lupa-, ja valvontavirastolla on oikeus saada lakisééteisten tehtdvien-
sé hoitamiseksi Véestorekisterikeskukselta tiedot sen téssd pykélédssd mainituin perustein
myOntimistd varmenteista. Tiedot voidaan luovuttaa teknisen kéyttoyhteyden vilityksell.

78
Velvollisuus liittyd valtakunnallisten tietojdrjestelmdpalvelujen kéyttdjdiksi

Palvelunantajan on liityttdvd 6 §:n 1 momentin 1, 6 ja 7 kohdassa tarkoitettujen valtakunnal-
listen tietojarjestelmépalvelujen kayttdjaksi.

Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on liityttiva valtakunnallisten tieto-
jarjestelmépalvelujen kayttdjaksi, jos silld on kdytdssddn asiakas- ja potilastietojen kisittelyyn
tarkoitettu tietojérjestelma.
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Ahvenanmaan maakunnan julkisen sosiaali- ja terveydenhuollon palvelujen antaja voi liittya
valtakunnallisten tietojéarjestelmépalvelujen kayttajaksi. Tastd liittymisestd on kuitenkin sda-
dettiva erikseen siten kuin Ahvenanmaan itsehallintolain (1144/1991) 32 §:ssé sdéddetdén.

83§
Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat

Sdhkoisestd asiakasasiakirjasta saa olla valtakunnallisessa arkistointipalvelussa vain yksi al-
kuperdinen tunnisteella yksildity kappale. Alkuperdisestd asiakirjasta voidaan palvelun toteut-
tamiseksi tai muusta perustellusta syysté tehdé toinen tallenne, josta on kéytévé ilmi, ettei se
ole alkuperdinen asiakirja.

Valtakunnallisiin tietojarjestelmépalveluihin liittymisen jilkeen palvelunantajan tulee tallen-
taa asiakasasiakirjojen alkuperdiset kappaleet valtakunnalliseen arkistointipalveluun. Ennen
liittymistd syntyneet asiakasasiakirjat voidaan tallentaa valtakunnalliseen arkistointipalveluun.
Arkistointipalveluun voidaan tallentaa asiakasasiakirjojen lisdksi my0s muita sosiaali- ja ter-
veydenhuollon jérjestémiseen ja tiedonhallintaan liittyvid asiakirjoja.

Sosiaali- ja terveysministerion asetuksella voidaan sédtdd milloin viimeistdin ja missd laa-
juudessa 1 momentissa tarkoitetut alkuperdiset asiakirjat tulee tallentaa valtakunnalliseen ar-
kistointipalveluun.

98§

Valtakunnallisiin tietojdrjestelmdpalveluihin liittyvien tietojdrjestelmien ja asiakasasiakirjo-
jen tietorakenteet

Tietojdrjestelmien ja asiakasasiakirjojen tietorakenteiden tulee mahdollistaa sdhkdisten asia-
kasasiakirjojen ja asiakastietojen kayttd, luovuttaminen, séilyttiminen ja suojaaminen 7 §:ssd
tarkoitettujen valtakunnallisten tietojérjestelmépalvelujen avulla.

Palvelunantajan on luokiteltava erityistd suojausta edellyttdvit asiakasasiakirjat ja asiakas-
tiedot erilliselld vahvistuspyynnolld suojattaviksi asiakastiedoiksi.

Sosiaali- ja terveysministerid voi antaa asetuksen siitd, mitkd asiakasasiakirjat on luokitelta-
va erityistd suojausta edellyttaviksi.

Terveyden ja hyvinvoinnin laitos antaa médrédykset valtakunnallisten tietojérjestelmépalve-
lujen toteutuksen edellyttdmista tietojdrjestelmien olennaisista vaatimuksista ja méaérittad asia-
kasasiakirjojen tietosisdllot ja tietorakenteet sekd tietorakenteissa valtakunnallisesti hyddyn-
nettdvit koodistot.

10 §
Asiakirjan sdhkoinen allekirjoittaminen

Asiakirjojen eheys, muuttumattomuus ja kiistiméttdmyys on varmistettava sahkoiselld alle-
kirjoituksella tietojen sdahkoisessa késittelyssd, tiedonsiirrossa ja sdilytyksessa.

Luonnollisen henkilon sédhkoisessd allekirjoittamisessa on kaytettdva kehittynyttd sdhkoistd
allekirjoitusta, josta sdddetdén sdhkoisestd tunnistamisesta ja sahkdisiin transaktioihin liittyvis-
td luottamuspalveluista sisémarkkinoilla ja direktiivin 1999/93 EY kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014. Myd6s vahvasta sahkdi-
sestd tunnistamisesta ja sdahkoisistd luottamuspalveluista annetussa laissa sdddetddn sdahkoises-
ta allekirjoituksesta. Organisaation ja tietoteknisten laitteiden allekirjoituksessa on kaytettava
luotettavuudeltaan vastaavaa sdhkoista allekirjoitusta.
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11§
Tiedonhallintapalvelu

Tiedonhallintapalvelu koostaa sosiaali- ja terveydenhuollon toteuttamisen kannalta keskeiset
potilas tai asiakastiedot, joita palvelunantaja voi kayttaa asiakkaan sosiaali- tai terveydenhuol-
toa jarjestettdessa tai tuotettaessa.

Tiedonhallintapalveluun on tallennettava tieto:

1) asiakkaalle annetusta informoinnista;

2) asiakkaan antamista asiakastietojaan koskevista kielloista;

3) muista asiakkaan terveyden- ja sairaanhoitoon tai sosiaalipalveluihin liittyvistd tahdonil-
mauksista; sekéd

4) asiakkaan antamista asiakastietojaan koskevista suostumuksista.

Sosiaali- ja terveysministerion asetuksella voidaan sdatdi siitd, mitkd ovat tiedonhallintapal-
velun kautta néytettévid keskeisid tietoja.

12 §
Omatietovaranto

Henkild voi tallentaa hyvinvointitietojaan omatietovarantoon hyvinvointisovelluksilla tai
kansalaisen kéyttoliittymén kautta ja hyodyntdd niitd sieltd hyvinvointinsa edistimiseksi-
Henkil6lla on oikeus pééttda tietojensa kdytostd, muuttamisesta ja poistamisesta omatietova-
rannosta.

Henkil6 voi antaa suostumuksen siihen, ettd palvelunantaja saa kadyttdd omatietovarannossa
olevia hyvinvointitietoja sosiaali- ja terveyspalveluja toteuttaessaan. Henkild voi antaa suos-
tumuksen myos hyvinvointitietojen hyddyntdmiseen tutkimustarkoituksissa.

Henkilon omatietovarannossa olevat tiedot on sdilytettavé, kunnes henkild on poistanut ne
omatietovarannosta tai 12 vuotta henkilon kuolemasta.

13 §

Kansanelikelaitoksen vastuu valtakunnallisten tietojdrjestelmdpalvelujen ylldpidossa henkilo-
tietojen kisittelijdnd

Valtakunnallisten tietojarjestelmépalvelujen ja sinne talletettujen tietojen on oltava kaytetta-
vissd ympérivuorokautisesti. Tietojéarjestelmédpalveluilla on oltava tarpeelliset varajérjestelmét
toimintahdiriéiden ja poikkeusolojen varalle.

Kansanelékelaitos vastaa

1) valtakunnallisten tietojarjestelmépalvelujen edellyttdmistéd teknisistd madrittelyista ja tek-
nisistd ohjeista;

2) valtakunnallisiin tietojérjestelmapalveluihin tallennettujen asiakastietojen, hyvinvointitie-
tojen ja muiden tietojen kdytettdvyydestd, eheydestd, muuttumattomuudesta, suojaamisesta,
sdilyttdmisestd ja hadvittdmisestd;

3) vastuullaan olevien valtakunnallisten tietojérjestelmépalvelujen toteutuksista siten, ettd
asiakas- tai hyvinvointietoja ja muita valtakunnalliseen tietojdrjestelméipalveluihin tallennettu-
ja tietoja luovutetaan siten kuin tdssé laissa ja sosiaali- ja terveystietojen toissijaisesta kaytos-
td annetussa laissa ( / ) sdddetédn;

4) asiakas- ja hyvinvointitiedon kdyton ja luovutuksen tallentumisesta lokirekisteriin;

5) koodistopalvelun tietoteknisesté toteuttamisesta;
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6) valtakunnallisiin tietojarjestelmapalveluihin liittyvésta tiedottamisesta véestolle.

Kansanelédkelaitoksella on oikeus:

1) saada Sosiaali- ja terveydenhuollon lupa- ja valvontavirastolta valtakunnallisiin tietojér-
jestelmépalveluihin liittyvien lakisééteisten tehtdvien hoitamiseksi tarvittavat tiedot sosiaali- ja
terveydenhuollon ammattihenkiloista;

2) kasitelld asiakas- ja hyvinvointitietoja siltd osin kuin valtakunnallisten tietojarjestelman-
palvelujen ylldpitoon kuuluvat tehtavat valttamatta edellyttivat;

3) padttda jarjestelmin tietotekniseen toimintaan liittyvistd asioista, jollei tdstd laista tai sen
nojalla annetuista sddnndksistd muuta johdu;

4) luovuttaa Kansanelédkelaitoksen rekisterinpidossa olevia asiakirjoja ja niiden lokitietoja
asianosaisille organisaatioille seurantaa ja valvontaa varten;

5) suorittaa palveluidensa ja palveluissa sdilytettdvien tietojen kayttoon kohdentuvaa val-
vontaa tietoturvan lisddmiseksi;

6) salassapitovelvoitteiden estamaittd saada Videstorekisterikeskukselta valtakunnallisia tieto-
jérjestelmipalveluita koskevien tehtévien hoitamiseksi tarvittavat tiedot.

Kansanelékelaitos voi luovuttaa rekisterinpitdjénd tietoa valvonta- ja muille viranomaisille
silloin, kun luovutuksensaajalla on tiedonsaantiin lakisdéteinen oikeus. Kansanelékelaitos voi
laatia ja luovuttaa valtakunnallisten palveluiden ohjaamisesta, valvonnasta ja kehittdmisesta
vastaaville viranomaisille valtakunnallisissa tietojdrjestelmdpalveluissa olevista tiedoista ja
asiakirjojen kuvailutiedoista ja lokitiedoista yhteenvetoja, joilla on merkitystd valtakunnallis-
ten palvelujen kehittdmisessé, seurannassa tai raportoinnissa.

Valtakunnallisten tietojérjestelmépalvelujen suojaamisessa noudatetaan, mité julkisuuslain
36 §:ssé sdddetddn. Kansaneldkelaitos ei saa antaa valtakunnallisten tietojdrjestelmépalvelujen
jarjestamiseen liittyvien tdssd laissa tarkoitettujen rekisterien eikd niihin liittyvien lokirekiste-
reiden késittelya tai sdilyttamistd ulkopuolisille.

4 luku
Asiakastietojen kasittely sosiaali- ja terveydenhuollossa
14§
Kdyttooikeus asiakastietoon

Palvelunantajan on maédriteltiva sosiaali- ja terveydenhuollon ammattihenkilén tai muun
asiakastietoja kasittelevan henkilon oikeus kédyttdd asiakastietoja. Kdyttooikeus saadaan antaa
vain kunkin ammattihenkilon ja muun asiakastietoja kasittelevan henkilon tyotehtdvissddn tar-
vitsemiin valttdmattomiin asiakastietoihin. Asiakastietojen késittelyn perusteena on oltava tie-
toteknisesti varmistettu hoitosuhde tai asiayhteys.

Palvelunantajan on pidettéivd rekisterid asiakastietojarjestelmiensd ja asiakasrekisteriensé
kayttijistd sekd ndiden kayttooikeuksista.

Terveyden ja hyvinvoinnin laitos antaa maardykset niistd perusteista, joiden mukaisesti pal-
velunantajan on maédriteltdva asiakastietoja kasittelevien henkildiden kéyttdoikeudet asiakas-
tietoihin.

15§
Asiakkaan informointi valtakunnallisista tietojdrjestelmdpalveluista

Palvelunantajan on annettava asiakkaalle tiedot hdnen oikeuksistaan sekd hénen asiakastie-
toihinsa liittyvistd valtakunnallisista tietojarjestelmépalveluista ja niiden yleisistd toimintape-
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riaatteista. Tiedot on annettava asiakkaalle viimeistddn hidnen ensimmadisen asiointinsa yhtey-
dessa.

Terveyden ja hyvinvoinnin laitos vastaa asiakkaille annettavan informaation tietosisillosta
ja Kansaneldkelaitos vastaa informaatiomateriaalista.

16 §
Asiakastietojen kdsittelijoiden tunnistaminen

Asiakastietojen sdahkdisessé késittelyssd asiakas, palvelunantaja, muu asiakastietojen késitte-
lyn osapuoli ja ndiden edustajat seki tietotekniset laitteet on tunnistettava luotettavasti. Asia-
kastietoja kisittelevit henkilot, palvelunantajat, tietotekniset laitteet ja valtakunnalliset tieto-
jarjestelmépalveluton tunnistettava todentamalla.

Sosiaali- ja terveysministerion asetuksella voidaan sddtdd tarkemmin tunnistamisen ja toden-
tamisen teknisistd keinoista. Ennen asetuksen antamista sosiaali- ja terveysministerion tulee
kuulla Viestorekisterikeskusta.

17 §
Asiakkaan ja potilaan oikeus kieltdd asiakastietojensa luovuttaminen

Asiakkaalla on oikeus kieltdd sosiaalihuollon rekisterinpitdjdé luovuttamasta itsedéin koske-
via asiakastietoja toiselle sosiaalihuollon rekisterinpitdjille valtakunnallisten tietojérjestelma-
palvelujen vilitykselld. Potilaalla on oikeus kieltdé terveydenhuollon rekisterinpitijdé luovut-
tamasta hintd koskevia potilastietoja toiseen terveydenhuollon rekisteriin tai toiselle tervey-
denhuollon rekisterinpitdjille valtakunnallisten tietojarjestelmapalvelujen valitykselld. Huolta-
jalla ei ole oikeutta tehda kieltoa alaikédisen huollettavansa puolesta.

Asiakas tai potilas voi kohdistaa kiellon kaikkiin sosiaali- ja terveydenhuollon asiakas- ja
potilastietoihinsa. Sosiaalihuollossa kiellon voi kohdentaa palvelutehtdvién tai yksittiiseen
asiakasasiakirjaan. Terveydenhuollossa kiellon voi kohdentaa palvelutapahtumaan. Lisdksi
kiellon voi kohdentaa julkiseen sosiaali- ja terveydenhuollon palvelunantajaan ja sen rekiste-
riin sekd ty6terveydenhuollon rekisteriin.

Kiellolla ei voi estdd ammattihenkilon tai viranomaisen lakiin perustuvaa ja asiakkaan tah-
donilmaisusta riippumatonta tiedonsaantioikeutta tietoon.

Potilaan terveydentilatietoja voidaan luovuttaa toiselle rekisterinpitéjélle kiellosta huolimat-
ta, jos potilas on tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiellon merki-
tystd ja vaikutuksia ja sen mahdollista peruuttamista.

Sosiaalipalveluja annettacssa toiselle rekisterinpitdjille ei saa luovuttaa voimassa olevan
kiellon kohteena olevia asiakastietoja, jos kieltoa ei ole peruutettu, ellei asiakaslain 17—21
§:ssd tai muussa laissa toisin sdddeta.

Kielto on voimassa toistaiseksi ja sen saa peruuttaa.

18§
Asiakastietojen ja potilastietojen kdsittelyd koskevan kiellon antaminen
Asiakastietojen késittelyd koskeva kiellon voi antaa valtakunnalliseen tietojérjestelmépalve-
luun liittyneelle palvelunantajalle tai kansalaisen kayttoliittymén valitykselld. Palvelunantajan
on toimitettava tieto annetusta kiellosta valtakunnalliseen tietojirjestelmépalveluun viivytyk-

setta.
Kiellon vastaanottajan on annettava asiakkaan pyynndsté hinelle tuloste kieltoasiakirjasta.
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Kansanelédkelaitos méérittelee kieltoasiakirjan tietosisdllon. Kieltoasiakirjasta on kaytdva il-
mi kiellon merkitys asiakastietojen késittelyssa.

19§
Potilastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen avulla

Terveydenhuollon potilastietoja saa luovuttaa 6 §:ssd tarkoitettujen valtakunnallisten tieto-
jéarjestelmdpalvelujen avulla toiselle terveydenhuollon rekisterinpitdjille potilaan terveyden-
huollon jérjestdmiseksi, tuottamiseksi ja toteuttamiseksi.

Potilasta koskevan tiedon luovutus toteutetaan valtakunnallisten tietojirjestelmépalvelujen
avulla terveydenhuollon rekisterinpitéjéltd toiselle sen jilkeen, kun potilasta on informoitu 15
§:ssé tarkoitetulla tavalla ja hoitosuhteen olemassaolo potilaan ja luovutuspyynnén esittdjan
valilld on tietoteknisesti varmistettu, ellei potilas ole kieltidnyt tietojensa luovuttamista 17 §:n
nojalla.

Henkild voi antaa suostumuksen siihen, ettd hénen potilastietojaan voidaan luovuttaa sosiaa-
lihuollon rekisterinpitéjélle sosiaalihuollon jarjestdmiseksi, tuottamiseksi ja toteuttamiseksi.

Potilastiedot voidaan luovuttaa potilaalle hyvinvointisovelluksen tai kansalaisen kayttoliit-
tymén kautta. Saadakseen tiedot hyvinvointisovellukseen potilaan tulee ottaa hyvinvointi-
sovellus kayttoon ja hyviksya tietojen luovutus.

20 §

Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen
avulla

Sosiaalihuollon asiakastietoja saa luovuttaa 6 §:ssé tarkoitettujen valtakunnallisten tietojar-
jestelmépalvelujen avulla toiselle sosiaalihuollon rekisterinpitéjélle asiakkaan sosiaalihuollon
jarjestdmiseksi, tuottamiseksi ja toteuttamiseksi.

Luovutuspyyntdon perustuva asiakasta koskevan tiedon luovutus toteutetaan valtakunnallis-
ten tietojarjestelmépalvelujen avulla sosiaalihuollon rekisterinpitéjélta toiselle sen jalkeen, kun
asiakasta on informoitu 15 §:ssé tarkoitetulla tavalla ja asiakassuhteen olemassaolo asiakkaan
ja luovutuspyynnon esittdjan vililld on tietoteknisesti varmistettu, ellei asiakas ole kieltdnyt
tietojensa luovuttamista 17 §:n nojalla.

Henkild voi antaa suostumuksen siihen, ettd hinen asiakastietojaan voidaan luovuttaa ter-
veydenhuollon rekisterinpitdjélle terveydenhuollon jarjestimiseksi, tuottamiseksi ja toteutta-
miseksi.

Asiakastiedot voidaan luovuttaa asiakkaalle hyvinvointisovelluksen tai kansalaisen kaytto-
liittymén kautta. Saadakseen tiedot hyvinvointisovellukseen asiakkaan tulee ottaa hyvinvointi-
sovellus kéyttoon ja hyvéksyd tietojen luovutus.

21§

Asiakastietojen vdlittiminen valtakunnallisten tietojdrjestelmdpalveluiden avulla sosiaali- ja
terveydenhuollon ulkopuolelle

Valtakunnallisten tietojérjestelmépalvelujen avulla voidaan vilittdd asiakirjoja sille sosiaali-
ja terveydenhuollon ulkopuoliselle toimijalle, jota varten asiakirja on laadittu tai jolla on oike-
us saada se lain nojalla. Asiakirjaan liitetty muu yksildity asiakirja voidaan vilittdd samassa
yhteydessd. Asiakasasiakirjojen vélittiminen toteutetaan valtakunnalliseen tietojarjestelma-
palveluun kuuluvan kysely- ja vélityspalvelun avulla.
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Terveyden ja hyvinvoinnin laitos antaa méaraykset siitd, mitka asiakirjat saa valittad kysely-
ja vilityspalvelun avulla.

22§
Scdhkéinen asiointi ja tietojen kdsittely toisen puolesta

Henkil6lla on oikeus kasitelld toisen henkilon puolesta valtakunnalliseen tietojérjestelma-
palveluun talletettuja kyseistd henkilod koskevia tietoja valtuutuksen tai holhoustoimesta an-
netun lain (442/1999) 29 §:n 2 momentin nojalla. Huoltajalla on oikeus kisitelld huollettavasta
valtakunnalliseen tietojarjestelmépalveluun talletettuja tietoja, ellei asiakaslain 11 §:n 3 mo-
mentista tai potilaslain 9 §:n 2 momentista muuta johdu.

Hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetun lain (571/2016) 10 §mn 1
momentin mukaan Viestorekisterikeskus vastaa asiointivaltuuspalvelujen vilityspalvelusta.

23§
Kansalaisen kdyttoliittymd ja sen vilitykselld ndytettivit asiakastiedot ja tahdonilmaisut

Henkil6 voi antaa tahdonilmauksia seké hoitaa asiakkuuteensa ja asiakas- ja hyvinvointitie-
tojensa hallinnointiin liittyvié asioita kansalaisen kéyttoliittymalla.

Henkildlle voidaan ndyttd4 tai toimittaa kansalaisen kayttoliittymén viélitykselld valtakunnal-
lisiin tietojirjestelmépalveluihin hinesté tallennetut tiedot lukuun ottamatta sellaista tietoa, jo-
ta julkisuuslain 11 §:n 2 ja 3 momentin tai muun lainsdddénndn mukaan asiakkaalla ei ole oi-
keutta saada. Lisdksi henkilolle voidaan nayttdd kayttoliittymén vélitykselld hidnen tietojensa
késittelyd koskevat luovutus- ja kéyttolokitiedot lukuun ottamatta luovutuksensaajan henkild-
tietoja.

Alaikédisen henkilon tiedot voidaan ndyttdd kéyttoliittymén vilitykselld hénen lisékseen hi-
nen huoltajalleen tai muulle lailliselle edustajalleen. Tiedot voidaan ndyttda alaikdisen huolta-
jalle my0s omatietovarantoon hyvéksyttyjen hyvinvointisovellusten kautta. Tietojen nadyttdmi-
sessd on otettava huomioon 2 momentissa sdddetyn lisdksi, mitd potilaslain 9 §:n 2 momentis-
sa ja asiakaslain 11 §:m 3 momentissa sidédetéén.

Henkilon tiedot voidaan ndyttdd kayttoliittymédn vélitykselld hdnen valtuuttamalleen henki-
16lle.

24 §
Asiakas- ja hyvinvointitiedon kdyton ja luovutuksen seuranta

Palvelunantajan on keréttdvé lokitiedot asiakasrekisterikohtaisesti kaikesta asiakastietojen
kaytosta ja luovutuksesta seurantaa ja valvontaa varten.

Kayttolokirekisteriin on tallennettava tieto kdytetyistd asiakas- ja hyvinvointitiedoista, siitd
palvelunantajasta, jonka asiakastietoja kdytetddn, asiakas- ja hyvinvointitietojen kayttdjasta,
tietojen kéayttotarkoituksesta ja kéyttoajankohdasta seké muista kdytonvalvontaa ja seurantaa
varten tarvittavista tiedoista.

Luovutuslokirekisteriin on tallennettava tieto luovutetuista asiakastiedoista, siitd palvelunan-
tajasta, jonka asiakastictoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutus-
tarkoituksesta, luovutuksensaajasta, luovutusajankohdasta sekd muista luovutusten valvontaa
ja seurantaa varten tarvittavista tiedoista.

Kansanelédkelaitoksen on keréttévi seurantaa ja valvontaa varten 6 §:ssé tarkoitettuihin tieto-
jérjestelmdpalveluihin tallennettujen ja niiden kautta luovutettujen tietojen luovutuslokitiedot,
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joista ilmenee luovutetut tietosiséllot, luovutuksen saaja ja luovutusajankohta muut tarvittavat
tiedot sekd ammattilaisen kayttoliittymalla kasiteltyjen tietojen kayttdlokitiedot. Edelld 6 §:ssd
tarkoitettuun lokirekisterien sdilytyspalveluun voidaan tallentaa palvelunantajan asiakasrekis-
teritietojen luovuttamista ja kayttod koskevat lokitiedot.

Kayttooikeus- ja lokitiedoista seké tietojen vahimmaissdilytysajasta voidaan sdétdd tarkem-
min sosiaali- ja terveysministerion asetuksella. Terveyden ja hyvinvoinnin laitos voi antaa tar-
kempia méadrdyksid lokirekistereihin tallennettavista tiedoista ja tietosisalldista.

25§
Asiakkaan tiedonsaantioikeus tietojensa kdsittelystd

Asiakkaalla on oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittimis-
td tai toteuttamista varten palvelunantajalta kirjallisesta pyynnostd kohtuullisessa ajassa tai
viimeistddn kahden kuukauden kuluessa lokirekisterin perusteella maksutta tieto siitd, kuka on
kéyttanyt tai kenelle on luovutettu hénté koskevia tietoja sekd mikd on ollut kéyton tai luovu-
tuksen peruste. Asiakkaalla on vastaava oikeus saada Kansaneldkelaitokselta tiedonhallinta-
palvelun, reseptikeskuksen, omatietovarannon lokitiedot, kdytettyjen tai luovutettujen asiakas-
ja hyvinvointitietojen lokitiedot seké tiedot kdyttd- ja luovutusajankohdasta siltd osin, kuin
tiedot kuuluvat Kansaneldkelaitoksen rekisterinpitoon.

Asiakkaalla ei kuitenkaan ole oikeutta saada lokitietoja, jos sen, jolta niitd pyydetddn, tie-
dossa on, ettd niiden antamisesta saattaisi aiheutua vakavaa vaaraa asiakkaan terveydelle tai
hoidolle taikka jonkun muun oikeuksille. My&skéédn kahta vuotta vanhempia lokitietoja ei ole
oikeutta saada, jollei sithen ole erityistd syytd. Asiakas ei saa kdyttdd tai luovuttaa saamiaan
lokitietoja edelleen muuhun tarkoitukseen kuin omien asiakastietojensa késittelyyn liittyvien
oikeuksiensa selvittdmista ja toteuttamista varten.

Jos asiakas pyytda uudestaan lokitietoja, jotka hén on jo saanut, palvelunantaja tai Kansan-
elikelaitos voi perid lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylittéa tie-
don antamisesta aiheutuvia vélittomid kustannuksia. Pddsysté lokitietoihin 23 §:ssé tarkoitetun
katseluyhteyden avulla ei kuitenkaan saa perid maksua.

Jos palvelunantaja tai Kansaneldkelaitos katsoo, ettei lokitietoja saa antaa asiakkaalle, kiel-
tdytymisestd on tehtdvi kirjallinen pditds. Asiakkaalla on oikeus saattaa asia hallinto-
oikeuden ratkaistavaksi.

Jos asiakas katsoo, ettd hénen asiakastietojaan on kéytetty tai luovutettu ilman riittévid pe-
rusteita, tietoja kéytténeen tai tietoja saaneen palvelunantajan tai Kansanelékelaitoksen on an-
nettava asiakkaalle pyynnosta selvitys tietojen kdyton tai luovuttamisen perusteista seka esitet-
tava perusteltu kdsityksensd siitd, onko tietojen kaytto tai luovuttaminen ollut asiallisesti pe-
rusteltua tai onko ilmennyt vadrinkdytt6d. Jos palvelunantaja arvioi tietojen késittelyn olleen
lainvastaista, sen on oma-aloitteisesti ryhdyttévé tarvittaviin toimenpiteisiin.

5 luku
Tietoturvallisuuden ja tietosuojan omavalvonta
26§
Tietoturvasuunnitelma
Palvelunantajan on laadittava tietoturvaan ja tietosuojaan seké tietojarjestelmien kayttoon

liittyva tietoturvasuunnitelma. Tietoturvasuunnitelmassa on selvitettdvé, miten seuraavat asia-
kas- ja potilastietojen ja jarjestelmien késittelyyn liittyvit asiat varmistetaan:
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1) henkililld, jotka kayttavat tietojirjestelmid, on niiden kiyton vaatima koulutus;

2) tietojérjestelmien yhteydessd on saatavilla niiden asianmukaisen kdyton kannalta tarpeel-
liset kayttoohjeet;

3) tietojirjestelmid kaytetdén tietojérjestelmépalvelun tuottajan antaman ohjeistuksen mu-
kaisesti;

4) tietojarjestelmid yllapidetdén ja paivitetdan tietojarjestelmépalvelun tuottajan ohjeistuksen
mukaisesti;

5) kayttoympdristd soveltuu tietojdrjestelmien asianmukaiseen sekd tietoturvan ja tie-
tosuojan varmistavaan kayttoon;

6) tietojérjestelmiin liitetyt muut tietojérjestelmét tai muut jarjestelmét eivét vaaranna tieto-
jérjestelmien suorituskykyé eivatka niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojarjestelmid asentaa, ylldpitdd ja paivittda vain henkild, jolla on siihen tarvittava am-
mattitaito ja asiantuntemus;

8) luokkaan A tai B kuuluvat tietojérjestelmét tayttavat kayttotarkoituksensa mukaiset 33
§:ssd sdddetyt olennaiset vaatimukset; sekd

9) palvelunantajalla on suunnitelma siité, miten omavalvonta jarjestetddn ja toteutetaan pal-
velunantajan toiminnassa.

Ennen liittymistddn valtakunnallisten tietojarjestelmépalvelujen kayttdjaksi on palvelunanta-
jan tietoturvasuunnitelmassa selvitettdvd, miten tietosuoja ja valtakunnallisten palvelujen tie-
toturvallisen kdyton edellyttimat vaatimukset on varmistettu. Vilittdjan on laadittava tietotur-
vasuunnitelma ja Kansaneldkelaitoksen on laadittava tietoturvasuunnitelma ylldpitdmistéan
valtakunnallisista tietojirjestelmépalveluista.

Terveyden ja hyvinvoinnin laitos voi tarvittaessa antaa tarkempia méardyksié 1 ja 2 momen-
tissa tarkoitetuista tietoturvasuunnitelmaan siséllytettavistd selvityksistd ja vaatimuksista ja
tietoturvallisuuden todentamisesta.

27§
Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

Jokaisen sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan on annettava kir-
jalliset ohjeet asiakastietojen kisittelystd ja noudatettavista menettelytavoista sekd huolehdit-
tava henkilokunnan riittdvastd asiantuntemuksesta ja osaamisesta asiakastietojen kasittelyssa.
Kyseisen johtajan on myos huolehdittava, ettd 26 §:ssi tarkoitettu tietoturvasuunnitelma laadi-
taan ja sitd noudatetaan.

Tietosuojavastaavan nimittimisestd sekd tietosuojavastaavan asemasta ja tehtivistd sddde-
tadn tietosuoja-asetuksen 37 artiklassa.

6 luku
Tietojirjestelmien kayttotarkoitus ja kiyttoonotto
28 §
Tietojdrjestelmien kdyttotarkoitus ja luokittelu
Tietojarjestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan on laadittava ku-
vaus tietojarjestelman kayttotarkoituksesta ja siitd, kuinka tictojarjestelma tayttaa sitd koskevat
olennaiset vaatimukset.

Sosiaali- ja terveydenhuollon tietojédrjestelmit sekd hyvinvointisovellukset on jaoteltava
kéyttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluvat:
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1) Kansaneldkelaitoksen yllapitimét valtakunnalliset tietojarjestelmépalvelut;

2) valtakunnallisiin tietojdrjestelmapalveluihin liitettdviksi tarkoitetut asiakastietoja késitte-
levit tietojirjestelmat ja tietojérjestelmépalvelut;

3) valtakunnallisiin tietojérjestelmépalveluihin talletettuja asiakastietoja kdyttavédt hyvin-
vointisovellukset;

4) muut kayttotarkoituksensa perusteella sertifioitavat tietojérjestelmat, tietojarjestelméapal-
velut tai vélittdjien palvelut.

Muut kuin 2 momentissa tarkoitetut tietojarjestelmat, tietojarjestelmapalvelut ja hyvinvointi-
sovellukset kuuluvat luokkaan B.

Terveyden ja hyvinvoinnin laitos voi antaa méairdyksid tietojérjestelmien ja hyvinvointiso-
vellusten luokkien médrdytymisesté sekd kéyttotarkoituksista ja palveluista, jotka edellyttévit
sertifiointia. Terveyden ja hyvinvoinnin laitos paéttda epéaselvissa tilanteissa kuuluuko tietojér-
jestelma luokkaan A tai B.

29§
Tietojdrjestelmien rekisterdinti

Tietojarjestelmépalvelun tuottajan on ilmoitettava A tai B-luokkaan kuuluvasta tietojirjes-
telmésté Sosiaali- ja terveysalan lupa ja valvontavirastolle ennen sen ottamista tuotantokayt-
toon. Ilmoituksessa on oltava tieto tietojérjestelmén valmistajasta ja kéyttotarkoituksesta sekd
33 §:n mukainen selvitys kéyttotarkoituksen mukaisten olennaisten vaatimusten tdyttdmisesta.
Jos tietojarjestelmépalvelun tuottaja on eri taho kuin valmistaja, ilmoituksessa on oltava tieto myds tie-
tojdrjestelmapalvelun tuottajasta. Tietojarjestelmdpalvelun tuottajan on ilmoitettava tietojarjes-
telmén tuotantokdyttoon tarkoitetun version tuen paattymisesta tai siirtymisesta toiselle toimi-
jalle.

Sosiaali- ja terveysalan lupa- ja valvontavirasto yllépitdé julkista rekisterid sille ilmoitetuista
sosiaali- ja terveydenhuollon tietojérjestelmistd. Rekisterissé on oltava tieto:

1) tuotantokdyttoon tarkoitetuista luokkaan A tai B kuuluvista tietojérjestelmistd, niiden
kéayttotarkoituksista seké niiden tiyttdmistd olennaisista vaatimuksista;

2) luokkaan A kuuluvien tuotantokayttoon hyvéksyttyjen tietojarjestelmien yhteentoimivuu-
den testauksen tuloksista ja tulosten voimassaolosta; seké

3) luokkaan A kuuluvien tuotantokdyttdon hyviaksyttyjen tietojirjestelmien tietoturvallisuu-
den arvioinnista saadun vaatimustenmukaisuustodistuksen voimassaolosta.

Sosiaali- ja terveysalan lupa ja valvontavirasto voi antaa tarkempia madrayksid ilmoituksen
sisdllostd, voimassaolosta, ilmoituksen uudistamisesta ja rekisteriin merkittavista tiedoista.

30§
Tietojdrjestelmdn ottaminen tuotantokdyttéon

Luokkaan A kuuluvan tietojirjestelmén tai luokkaan A kuuluvan hyvinvointisovelluksen saa
ottaa tuotantokdyttoon ja liittdd valtakunnallisiin tietojérjestelmépalveluihin sen jélkeen, kun
tietojérjestelmé on sertifioitu.

Luokkaan A tai B kuuluvaa tietojarjestelméé ei saa ottaa tuotantokdyttoon, ellei siitd ole
voimassa olevia tietoja sosiaali- ja terveysalan lupa- ja valvontaviraston ylldpitiméassé rekiste-
rissé tai luokkaan A kuuluvan tietojarjestelmén yhteentoimivuustestauksen hyvaksynnin voi-
massaolo tai tietoturvallisuuden arvioinnin vaatimustenmukaisuustodistus on vanhentunut.
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318§
Tietojdrjestelmdn kdyttéonoton jéilkeinen seuranta

Tietojdrjestelmépalvelun tuottajan ja A-luokan hyvinvointisovelluksen valmistajan on seu-
rattava ja arvioitava ajantasaisella jarjestelmélliselld menettelylld tictojarjestelmastd sen tuo-
tantokdyton aikana saatavia kokemuksia. Tietojarjestelmén olennaisten vaatimusten merkitta-
vistd poikkeamista on ilmoitettava kaikille jarjestelmad kayttaville palvelujen antajille. Luok-
kaan A kuuluvien tietojirjestelmien merkittivistd poikkeamista on tietojérjestelmépalvelun
tuottajan ilmoitettava Kansanelikelaitokselle ja Sosiaali- ja terveysalan lupa- ja valvontaviras-
tolle, joka ilmoittaa tiedon tietoturvallisuuden arviointilaitokselle. Luokkaan A kuuluvien hy-
vinvointisovellusten merkittdvistd poikkeamista tulee ilmoittaa Kansaneldkelaitokselle ja So-
siaali- ja terveysalan lupa- ja valvontavirastolle.

Tietojarjestelmapalvelun tuottajan on seurattava tietojarjestelmien olennaisten vaatimusten
muutoksia ja tehtavé tietojérjestelmiin muutosten edellyttéimit korjaukset. Luokkaan A kuulu-
van tietojarjestelmaén tai luokkaan A kuuluvan hyvinvointisovelluksen olennaisista muutoksis-
ta on ilmoitettava tietoturvallisuuden arviointilaitokselle ja Kansanelédkelaitokselle. Vaatimus-
tenmukaisuustodistus tai yhteentoimivuuden testaus on uudistettava, jos tietojarjestelmain tai
hyvinvointisovellukseen tehddan merkittdvid muutoksia, tai olennaisia vaatimuksia on muutet-
tu tavalla, joka edellyttdd uutta sertifiointia.

Tietojdrjestelmépalvelun tuottajan on siilytettdvd vaatimustenmukaisuutta koskevat ja muut
valvonnan edellyttdmait tiedot vahintddn viisi vuotta tietojarjestelmén tuotantokéyton paétty-
misesta.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia méériyksié siitd, mitkd ovat 1 mo-
mentissa tarkoitettuja merkittidvid poikkeamia ja miten niitd koskevat ilmoitukset tehddén.

7 luku
Tietojérjestelmien olennaiset vaatimukset
328§
Tietojdrjestelmdpalvelun tuottajan ja valmistajan yleiset velvollisuudet

Tietojarjestelmapalvelun valmistaja on vastuussa sosiaali- ja terveydenhuollon tietojérjes-
telman suunnittelusta ja valmistuksesta riippumatta siitd, suorittaako se ndma toimet itse vai
tekeekd joku muu ne sen lukuun. Hyvinvointisovelluksen valmistaja on vastuussa sovelluksen
suunnittelusta ja valmistuksesta.

Tietojdrjestelmépalvelun tuottajan on laadittava kuvaus tietojérjestelméin kéyttdtarkoitukses-
ta ja annettava tietojarjestelmén yhteydessa jarjestelmén kayttdjalle yhteentoimivuuden, tieto-
turvallisuuden ja tietosuojan sekéd toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet jar-
jestelmdn kayttoonotosta, tuotantokdytostd ja ylldpidosta. Tietojarjestelmian mukana annetta-
vien tietojen ja ohjeiden on oltava suomen-, ruotsin- tai englanninkielisid. Tietojérjestelmad
kayttiville sosiaali- tai terveydenhuollon henkildstolle tarkoitettujen tietojen ja ohjeiden on
oltava suomen tai ruotsin kielisié.

Tietojirjestelmén valmistajalla ja A-luokan hyvinvointisovelluksen valmistajalla on oltava
laatujérjestelmad, jota sovelletaan tietojarjestelmén suunnitteluun ja valmistukseen tietojarjes-
telmén kayttotarkoituksen edellyttimailli tavalla.
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33§
Tietojdrjestelmdlle asetettavat olennaiset vaatimukset

Asiakastietojen késittelyssd kéytettdvéan tietojirjestelmén tai hyvinvointisovelluksen tulee
tayttdd yhteentoimivuutta, tictoturvaa ja tietosuojaa seka toiminnallisuutta koskevat olennaiset
vaatimukset. Vaatimusten on taytyttdva kdytettdessa tietojarjestelmai seka itsendisesti ettd yh-
dessd muiden siihen liitettdviksi tarkoitettujen tietojarjestelmien kanssa.

Palvelunantajan kayttdmien tietojarjestelmien on vastattava kayttotarkoitukseltaan palve-
lunantajan toimintaa ja téytettdvd palvelunantajan toimintaan liittyvét olennaiset vaatimukset.
Olennaiset vaatimukset voidaan téyttdé yhden tai useamman tietojirjestelmén muodostaman
kokonaisuuden kautta.

Tietojirjestelmé tiyttdd olennaiset vaatimukset silloin, kun se on suunniteltu, valmistettu ja
toimii tietoturvaa ja tictosuojaa koskevien lakien ja niiden nojalla annettujen sddnndsten sekd
yhteentoimivuutta koskevien kansallisten maéaérittelyjen mukaisesti. Toiminnallisuutta koske-
vat olennaiset vaatimukset tdyttyvit, jos tietojirjestelmélld pystytddn suorittamaan kayttotar-
koituksen mukaisessa asiakas- ja potilastietojen késittelyssi lakien ja niiden nojalla annettujen
sddnndsten edellyttdmét toiminnot. Luokkaan A kuuluvissa tietojérjestelmissé ja hyvinvointi-
sovelluksissa olennaisten vaatimusten tdyttdminen on todennettava sertifioinnilla. Tietojérjes-
telmédpalvelun tuottaja vastaa siité, ettd tictojarjestelma on sertifioitu.

Terveyden ja hyvinvoinnin laitos antaa tarkempia méairayksid olennaisten vaatimusten sisél-
16sté ja siitd, mitkd olennaiset vaatimukset on tdytettdvé eri palveluissa kéytettdvissi tietojér-
jestelmissd. Liséksi Kansaneldkelaitos voi antaa médrdyksid téssé laissa tai sahkdisestd lddke-
médrdyksestd annetussa laissa tarkoitettuihin valtakunnallisiin tietojérjestelméapalveluihin, lii-
tettdvien tdssd laissa tarkoitettujen tietojarjestelmien yhteentoimivuuden todentamisessa nou-
datettavista menettelyista.

34§
Vaatimustenmukaisuuden osoittaminen

Luokkaan A kuuluvan tietojérjestelmén vaatimustenmukaisuus on osoitettava tietojérjestel-
mépalvelun tuottajan antamalla selvitykselld siitd, ettd jarjestelma tdyttda kayttotarkoituksensa
mukaiset toiminnallisuutta koskevat vaatimukset. Lisdksi luokkaan A kuuluvalle tietojirjes-
telmalle ja luokkaan A kuuluvalle hyvinvointisovellukselle on suoritettava sertifiointi. Sertifi-
oinnin hyvéksytty suorittaminen osoitetaan hyvaksytylld 35 § mukaisella yhteentoimivuuden
testaamisella ja 36 §:n mukaisella tietoturvallisuuden arviointilaitoksen antamalla vaatimus-
tenmukaisuustodistuksella.

Luokkaan B kuuluvan tietojirjestelmén vaatimustenmukaisuus on osoitettava tietojérjestel-
mépalvelun tuottajan antamalla kirjallisella selvitykselld siitd, ettd tietojarjestelmé asianmu-
kaisesti asennettuna, ylldpidettynd ja kdytettynd tdyttdd kayttotarkoituksensa mukaiset olen-
naiset vaatimukset. Luokkaan B kuuluvan hyvinvointisovelluksen on tdytettivd 4 momentin
nojalla méaratyt hyviaksymisedellytykset ja ldpdistivd Kansaneldkelaitoksen koordinoima tes-
taus.

Tietojdrjestelmépalvelun tuottaja vastaa luokkiin A tai B kuuluvan tietojérjestelmén olen-
naisten toiminnallisten vaatimusten arvioinnista. Tietojérjestelmépalvelun tuottajan tulee va-
kuuttaa osana vaatimuksista annettavaa selvitystd, ettd jarjestelmissd on toteutettu ne toimin-
not, jotka selvityksen mukaisesti kuuluvat jarjestelmén kayttotarkoitukseen.

Terveyden ja hyvinvoinnin laitos voi antaa méardyksid vaatimustenmukaisuuden osoittami-
sessa noudatettavista menettelyistd ja annettavan selvityksen sisdllostd. Terveyden ja hyvin-
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voinnin laitos voi antaa madrdyksid myds omatietovarantoon liittyvien sovellusten hyvaksy-
misedellytyksisté ja -menettelyista.

35§
Yhteentoimivuuden testaaminen

Luokkaan A kuuluvan tietojérjestelmén ja hyvinvointisovelluksen on oltava yhteentoimiva
valtakunnallisten tietojdrjestelmdpalvelujen ja sithen liitettyjen muiden tietojarjestelmien
kanssa. Yhteentoimivuus on osoitettava Kansanelédkelaitoksen jérjestdméssé yhteentoimivuu-
den testauksessa. Ennen yhteentoimivuuden testausta tietojarjestelmapalvelun tuottajan on an-
nettava Kansaneldkelaitokselle selvitys siitd, miten tietojarjestelmén toiminnallisuutta koske-
vat vaatimukset on toteutettu ja testattu. Yhteentoimivuuden testauksen ajankohdasta ja toteut-
tamisesta on sovittava Kansaneldkelaitoksen kanssa.

Tuotantokéyttdon otetun luokkaan A kuuluvan tietojérjestelmén on oltava mukana valta-
kunnallisiin tietojérjestelméipalveluihin liitettdvien muiden tietojirjestelmien yhteistestauksis-
sa tietojarjestelmien keskindisen yhteentoimivuuden varmistamiseksi. Kansaneldkelaitos paat-
tad niistd tietojarjestelmistd, joiden tulee osallistua yhteentoimivuuden testaukseen. Yhteen-
toimivuuden testaukseen osallistuvien tietojérjestelmien tietojarjestelmapalvelun tuottajat vas-
taavat itse testauksen niille aiheuttamista kustannuksista. Kansanelékelaitos antaa yhteentoi-
mivuuden testaukseen perustuvan puoltavan lausunnon yhteentoimivuutta koskevien vaati-
musten tdyttymisestd, kun ne on todennettu.

Edelld 1 momentissa sdddetystd poiketen Kansaneldkelaitoksen ylldpitdmille keskitetyille
tietojarjestelmdpalveluille ei suoriteta erillistd yhteentoimivuuden testausta.

36 §
Tietoturvallisuuden arviointi

Luokkaan A kuuluvan tietojérjestelmén ja hyvinvointisovelluksen olennaisten tietoturvalli-
suusvaatimustenmukaisuuden arviointi suoritetaan tdmén lain ja tietoturvallisuuden arviointi-
laitoksista annetun lain mukaisesti. Tdmén lain mukaiseen tietoturvallisuuden arviointiin ei
kuitenkaan sisélly tietojérjestelmépalvelun tuottajan, valmistajan, hyvinvointisovelluksen
valmistajan eikd kéyttijén toimitilojen arviointi eikd tarkastaminen. Vaatimustenmukaisuuden
arviointi tehddén tietojarjestelmépalvelun tuottajan tai hyvinvointisovelluksen valmistajan ha-
kemuksesta.

Jos luokkaan A kuuluva tietojérjestelmi tayttdd kayttotarkoituksensa mukaiset olennaiset
tictoturvallisuusvaatimukset, tiectoturvallisuuden arviointilaitoksen on annettava suorittamas-
taan vaatimustenmukaisuuden arvioinnista tuottajalle tai hyvinvointisovelluksen valmistajalle
vaatimustenmukaisuustodistus sekd siithen liittyva tarkastusraportti. Arviointi tai uudelleenar-
viointi on suoritettava tietojarjestelmén kayttotarkoitusta koskevien olennaisten vaatimusten
tai jarjestelmaén tehtyjen muutosten laajuuden mukaisesti.

Tietoturvallisuuden arviointilaitos voi vaatia tietojarjestelmépalvelun tuottajalta kaikki arvi-
oinnin edellyttdmat tiedot vaatimustenmukaisuustodistuksen laatimiseksi ja ylldpitamiseksi.
Todistuksen antamiseen sovelletaan muutoin, mité tietoturvallisuuden arviointilaitoksista an-
netun lain 9 §:ssé sdddetdan. Vaatlmustenmukalsuustodlstus on voimassa enintdén viisi vuotta.
Todistuksen voimassaoloa voidaan jatkaa enintddn viideksi vuodeksi kerrallaan.
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37§
Vaatimustenmukaisuustodistuksen peruuttaminen

Jos tietoturvallisuuden arviointilaitos toteaa, ettei tietojdrjestelmé tai hyvinvointisovellus ole
tayttanyt tai ei endd tdytd tdssd laissa tai sen nojalla sdadettyjd vaatimuksia tai ettd vaatimus-
tenmukaisuustodistusta ei muutoin olisi tullut myontéas, laitoksen on kehotettava tietojérjes-
telmédpalvelun tuottajaa tai hyvinvointisovelluksen valmistajaa korjaamaan puutteet.

Arviointilaitos voi peruuttaa todistuksen médrdajaksi tai kokonaan taikka myontdé sen rajoi-
tettuna, jollei tietojérjestelmépalvelun tuottaja tai hyvinvointisovelluksen valmistaja korjaa
puutteellisuuksia arviointilaitoksen asettamassa méérdajassa. Méadrdajan pituutta médritettdes-
s on otettava huomioon tietojarjestelmén korjaamiseksi tarvittava kohtuullinen aika.

38§
Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja val-
vontavirastolle, Kansaneldkelaitokselle ja Terveyden ja hyvinvoinnin laitokselle tiedot kaikis-
ta myOnnetyistd, muutetuista, tdydennetyistd, méérdajaksi tai kokonaan peruutetuista ja evé-
tyistd vaatimustenmukaisuustodistuksista sekd 37 §:n mukaisista kehotuksista tai rajoituksista.

Tietoturvallisuuden arviointilaitoksen on pyydettdessa annettava Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolle kaikki tarvittavat lisdtiedot tietojarjestelmistd ja A-luokan hyvinvoin-
tisovelluksista, joille arviointilaitos on mydntinyt vaatimuksenmukaisuustodistuksen.

8 luku
Ohjaus ja valvonta
39§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon séhkdisen késittelyn ja siihen liittyvéin tietohal-
linnon yleinen suunnittelu, ohjaus ja valvonta sekd padtoksenteko merkittdvien tietohallinto-
hankkeiden kokonaisrahoituksesta kuuluvat sosiaali- ja terveysministeridlle. Viestorekisteri-
keskuksen hoitaman varmennepalvelun yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali-
Ja terveysministeriélle ja valtiovarainministeridlle yhteisesti.

Terveyden ja hyvinvoinnin laitos vastaa sosiaali- ja terveydenhuollon asiakastiedon sdhkdi-
sen késittelyn, sithen liittyvén tietohallinnon, 6 §:ssd tarkoitettujen valtakunnallisten tietojar-
jestelmépalvelujen ja yhteisten hallinnonalakohtaisten tictovarantojen kdyton ja toteuttamisen
suunnittelusta, ohjauksesta ja seurannasta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto sekd aluehallintovirasto toimialueellaan oh-
jaavat ja valvovat niille sdddetyn toimivallan mukaisesti osaltaan tdmén lain noudattamista.

Tietosuojan ja tietoturvan seurannan ja valvonnan toteuttamiseksi palvelunantajalla on oike-
us saada Kansaneldkelaitokselta omien asiakasrekisteriensd lokitiedot, 11 §:ssé tarkoitetussa
tiedonhallintapalvelussa olevien tietojen Kisittelyyn liittyvit lokitiedot ja 12 §:ssé tarkoitetut
kansalaisen omatietovarannon lokitiedot siltéd osin kuin asianomaisen palvelujen antajan hen-
kilokunta on katsellut ja késitellyt asiakkaan tiedonhallintapalvelussa ja omatietovarannossa
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olevia tietoja, jos se on tarpeen asiakkaan asiakastietojen kasittelyn lainmukaisuuden selvit-
tamiseksi.

40 §
Tietojdrjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvdnd on valvoa ja edistdd tietojérjes-
telmien vaatimustenmukaisuutta.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus tehdd valvonnan edellyttdmid
tarkastuksia. Tarkastuksen suorittamiseksi tarkastajalla on oikeus péésté kaikkiin tiloihin, jois-
sa harjoitetaan tdssa laissa tarkoitettua toimintaa tai sdilytetddn tdimén lain noudattamisen val-
vonnan kannalta merkityksellisid tietoja. Tarkastusta ei kuitenkaan saa tehdé pysyvéisluontei-
seen asumiseen kaytettdvissd tiloissa. Lisdksi tarkastusta toteutettaessa on noudatettava, mité
hallintolain (434/2003) 39 §:ssi sdéddetién.

Tarkastuksessa on esitettdva kaikki tarkastajan pyytdmét asiakirjat, jotka ovat tarpeellisia
tarkastuksen toimittamiseksi. Lisdksi tarkastajalle on annettava maksutta hinen pyytdménsi
jéljennokset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Tarkastuksesta on laadittava poytikirja, josta on toimitettava jaljennos 30 pdivan kuluessa
asianosaiselle. Tarkastus katsotaan paittyneeksi, kun tarkastuspoytikirjan jaljennds on annettu
tiedoksi asianosaiselle. Sosiaali- ja terveysalan lupa- ja valvontaviraston on séilytettéva tarkas-
tuspoytikirja kymmenen vuoden ajan tarkastuksen paittymisesté lukien.

41§
Ilmoittaminen tietojdrjestelmdn olennaisten vaatimusten poikkeamisesta

Jos palvelunantaja havaitsee, etté tietojérjestelmén olennaisten vaatimusten téyttymisessi on
merkittdvid poikkeamia, sen on ilmoitettava asiasta tietojérjestelmépalvelun tuottajalle. Jos
poikkeama voi aiheuttaa merkittivin riskin asiakasturvallisuudelle, tietoturvalle tai tie-
tosuojalle, on palvelunantajan, apteekin, tietojarjestelmipalvelun tuottajan, valmistajan, Kan-
saneldkelaitoksen tai Terveyden ja hyvinvoinnin laitoksen ilmoitettava siitd Sosiaali- ja terve-
ysalan lupa- ja valvontavirastolle. Myds muu taho voi ilmoittaa Sosiaali- ja terveysalan lupa-
ja valvontavirastolle havaitsemistaan riskeisté.

42§
Tiedonsaantioikeus
Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada maksutta ja salassapito-
sddnndsten estdmattd valtakunnallisten tietojérjestelmien valvontaa varten valttimattomat tie-
dot valtion ja kunnan viranomaisilta sekéd luonnollisilta ja oikeushenkililtd, joita timén lain
tai sen nojalla annetut sddnnokset ja paatokset valtakunnallisista tictojarjestelmistd koskevat.
43§
Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan kéyttoéon
Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus kdyttdd ulkopuolisia asiantunti-

joita avustajina, kun arvioidaan tietojérjestelmén vaatimustenmukaisuutta. Ulkopuoliset asian-
tuntijat voivat osallistua tdmén lain mukaisiin tarkastuksiin seké tutkia ja testata tietojérjestel-
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mid, mutta eivat voi tehda hallintopédétoksia. Ulkopuolisella asiantuntijalla tulee olla tehtidvien
edellyttdma asiantuntemus ja patevyys.

Ulkopuoliseen asiantuntijaan sovelletaan virkamiehen esteellisyyttd koskevia hallintolain
sadannoksid sekd rikosoikeudellista virkavastuuta koskevia sddnndksid hénen suorittaessaan
téssé laissa tarkoitettuja tehtivia.

Ulkopuoliset asiantuntijat eivit saa luvatta ilmaista, mitd he asemansa, tehtdvansa tai tyonsa
vuoksi ovat saaneet tietdd toisen terveydentilasta, sairaudesta tai vammaisuudesta taikka ha-
neen kohdistuvista sosiaali- ja terveydenhuollon toimenpiteistd tai muista vastaavista seikois-
ta. Vaitiolovelvollisuus sdilyy tehtévén pdéttymisen jélkeen.

44 §
Mddrdys velvollisuuksien tdyttimiseksi

Jos sosiaali- tai terveydenhuollon tietojérjestelmépalvelun tuottaja tai valmistaja, palve-
lunantaja, vilittdjd taikka Kansanelékelaitos on laiminlyonyt tdssé laissa sdddetyn velvollisuu-
tensa, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi médrati velvollisuuden taytettavaksi
mairaajassa.

45§
Kdytossd oleviin tietojdrjestelmiin kohdistuvat velvollisuudet

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi tehdessddn 40 §:n nojalla tictojérjestel-
mai koskevan valvonnan ja tarkastuksen samalla maérata tietojarjestelmépalvelun tuottajan tai
valmistajan korjaamaan tuotantokéytossé olevia tietojédrjestelmié koskevat puutteet.

Jos tietojérjestelmd voi vaarantaa tietosuojan taikka asiakas- tai potilasturvallisuuden, tai to-
teuttaa puutteellisesti kayttotarkoituksen mukaiset olennaiset vaatimukset, eikd puutteita ole
korjattu Sosiaali- ja terveysalan lupa- ja valvontaviraston asettamassa méadrdajassa, virasto voi
kieltdd tietojirjestelmén kdyton, kunnes puutteet on korjattu. Lisdksi Kansaneldkelaitos voi
sulkea yhteyden ylldpitdmiinsd valtakunnallisiin tietojarjestelmdpalveluihin, jos niihin liitetty
tietojérjestelmd tai sen kayttdjdtaho vaarantaa valtakunnallisten tietojérjestelmipalvelujen
asianmukaisen toiminnan.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi velvoittaa tietojérjestelmépalvelun tuot-
tajan tai sen valtuuttaman edustajan tiedottamaan tietojarjestelmén tuotantokdyttod koskevasta
kiellosta tai madrayksestd asettamassaan madrdajassa ja maaraamalldan tavalla.

9 luku
Eriniiset sdsinnokset
46 §
Sosiaali- ja terveydenhuollon sihkoisen tietohallinnon neuvottelukunta
Sosiaali- ja terveydenhuollon séhkoistd tiedonhallintaa koskevien periaatekysymysten kasit-
telyd, 6 §:ssé tarkoitettujen valtakunnallisten tietojdrjestelmépalvelujen toteutusta sekd palve-

lujen kéyttdjien tietojérjestelmien yhtendistimistd ja kehittdmistd varten on sosiaali- ja terve-
ysministerion yhteydesséd sosiaali- ja terveydenhuollon sidhkdisen tietohallinnon neuvottelu-
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kunta. Neuvottelukunnan tehtdvistd ja kokoonpanosta sdddetddn tarkemmin valtioneuvoston
asetuksella.

47 §
Maksut

Kansanelédkelaitoksen ja Véestorekisterikeskuksen hoitamien 6 §:ssd tarkoitettujen valta-
kunnallisten tietojérjestelmépalvelujen kiyttd on palvelujen antajille maksullista. Kunnallisen
sosiaali- ja terveydenhuollon maksut peritddn sairaanhoitopiireittdin sairaanhoitopiirin kun-
tayhtymaltd. Kansanelékelaitoksen perimdt maksut sdéddetddn valtion maksuperustelain
(150/1992) 10 §:ssd sadddetyn estdmattd sosiaali- ja terveysministerion asetuksella sellaisiksi,
ettd ne vastaavat palvelujen hoidosta aiheutuvien kustannusten méarad. Maksujen tulee lisdksi
turvata Kansaneldkelaitoksen palvelurahaston maksuvalmius. Véestorekisterikeskuksen suorit-
teista perittévistd maksuista sédddetddn valtion maksuperustelaissa ja sen nojalla.

Kansanelédkelaitoksen ja Videstorekisterikeskuksen tulee toimittaa vuosittain sosiaali- ja ter-
veysministeridlle selvitys edellisen vuoden kustannuksista ja kustannuksiin vaikuttaneista te-
kijoistd sekd arvio seuraavan vuoden kayttomaksujen perustana olevista kokonaiskustannuk-
sista.

Tietojdrjestelmépalvelun tuottaja vastaa vaatimustenmukaisuuden osoittamisen aiheuttamis-
ta kustannuksista. Kansanelédkelaitoksella on oikeus perid maksu 35 §:ssé tarkoitetusta yhteen-
toimivuuden testauksesta valtion maksuperustelain 6 §:n 1 momentissa tarkoitetun omakus-
tannusarvon mukaisesti. Sosiaali- ja terveysalan lupa- ja valvontavirastolle 29 §:n mukaan teh-
tavan ilmoituksen rekisterdinti ja merkinté julkiseen rekisteriin on maksullinen. Maksusta s&a-
detédén sosiaali- ja terveysministerion asetuksella ottaen huomioon, mita valtion maksuperuste-
laissa ja sen nojalla maksuista sédddetddn. Tietoturvallisuuden arviointilaitoksen hyvaksymises-
td perittdvistd maksuista sdddetdén tietoturvallisuuden arviointilaitoksista annetun lain 11
§:ssd.

48 §
Rangaistussddnnokset

Joka tahallaan tai torkeédstd huolimattomuudesta rikkoo 16 §:ssé sééddettyd tunnistamisvel-
vollisuutta, luovuttaa lokitietoja 25 §:n vastaisesti, luovuttaa asiakastietoja ilman 19—21 §:ssd
edellytettyd asiakkaan suostumusta tai luovutuksen oikeuttavaa lain sddnndsté taikka laimin-
lyo 15 §:ssé sdddetyn informointivelvollisuuden ja siten vaarantaa asiakkaan yksityisyyden
suojaa tai muutoin hianen oikeuksiaan, on tuomittava, jollei teosta muualla laissa sdddetd anka-
rampaa rangaistusta, sosiaali- ja terveydenhuollon asiakastietojen kdsittelyrikkomuksesta sak-
koon.

Rangaistus tietomurrosta sidddetdin rikoslain (39/1889) 38 luvun 8 §:ssé ja rangaistus henki-
lorekisteririkoksesta rikoslain mainitun luvun 9 §:ssd. Salassapitovelvollisuuden rikkomisesta
sdddetddan mainitun luvun 1 tai 2 §:ssé, jollei teko ole rangaistava mainitun lain 40 luvun 5 §:n
mukaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

49 §
Poliisin virka-apu

Poliisin antamasta virka-avusta sdddetddn poliisilaissa (872/2011).
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50§
Uhkasakko

Sosiaali- ja terveysalan lupa- ja valvontaviraston timén lain nojalla antamaa maaraysta tai
tekemdd padtostd voidaan tehostaa uhkasakolla. Uhkasakosta sdddetddn uhkasakkolaissa
(1113/1990).

518§
Muutoksenhaku

Sosiaali- ja terveysalan lupa- ja valvontaviraston timén lain nojalla tekemddn paatokseen
saa hakea muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkédyttolaissa
(586/1996) sdddetddn. Hallinto-oikeuden péitokseen saa hakea muutosta valittamalla kor-
keimpaan hallinto-oikeuteen vain, jos korkein hallinto-oikeus myontdé valitusluvan.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tekemén tarkastuksen yhteydessd annet-
tuun paitokseen saa vaatia oikaisua lupa- ja valvontavirastolta 30 pdivan kuluessa tarkastuk-
sen paittymisestd. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikaisuvaatimuksen joh-
dosta antamaan paétokseen saa hakea muutosta valittamalla siten kuin 1 momentissa sdade-
taan.

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdmén lain nojalla tekemdd pédtostd tai
maardystd on muutoksenhausta huolimatta noudatettava, jollei muutoksenhakuviranomainen
toisin maaraa.

10 luku
Voimaantulo- ja siirtyméasaéinnokset
52§
Voimaantulo

Tama laki tulee voimaan pdivand  kuuta 20 .
Lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kédsittelystd annet-
tu laki (159/2007).

53§
Siirtymdsddnnokset

Lain 7 §:n mukaista liittymisvelvoitetta valtakunnallisiin tietojérjestelmépalveluihin 6 §:n 1
momentin 1 kohdan osalta sovelletaan julkisessa sosiaalihuollossa viimeistdén 1.1.2023 ja yk-
sityisessd sosiaalihuollossa viimeistddn 1.1.2025. Lain 14 §:44 sovelletaan sosiaalihuollon
asiayhteyden tietoteknisen varmistamisen osalta viimeistddn lpdivénd tammikuuta 2021 tai
viimeistddn silloin, kun sosiaalihuollon asiakasasiakirjoja luovutetaan 6 §:n 1 momentin 1
kohdan mukaisesta arkistointipalvelusta.

Lain 17 §:44 sovelletaan viimeistddn silloin, kun asiakasasiakirjoja luovutetaan 6 §:n 1 mo-
mentin 1 kohdassa mainitusta arkistointipalvelusta.
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Lain 18 §:44 sovelletaan sosiaalihuollossa 1 pdivdna tammikuuta 2021 lukien tai viimeistdan
silloin, kun sosiaalihuollon asiakasasiakirjoja luovutetaan 6 §:n 1 momentin 1 kohdan mukai-
sesta arkistointipalvelusta.

Lain 20 §:44 § sovelletaan viimeistddn 1 paivand tammikuuta 2021.
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Laki

sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 24 § ja25 §n 1 ja 2
momentti,

muutetaan 2 §:n 3 momentti, 3 §:n 6 kohta, 9—11 §, 22 §:n otsikko ja 1 ja 2 momentti, 23
§:n otsikko ja 1 momentti, 26 §, 27 §:n 2 momentti ja 28 §:n 5 momentti sekd

lisdtddn 22 §:44n uusi 1 momentti seuraavasti:

2§
Soveltamisala

Asiakastietojen kasittelystd sdddetddn lisdksi sosiaali- ja terveydenhuollon asiakastietojen
sahkoisestd kasittelystd annetussa laissa ( / ), jaljempana asiakastietolaki, sosiaalihuollon asi-
akkaan asemasta ja oikeuksista annetussa laissa (812/2000), jéljempéand asiakaslaki, viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999), jiljempénd julkisuuslaki, hal-
lintolaissa (434/2003), sdhkoisestd asioinnista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sdahkdisestd tunnistamisesta ja sdhkdisisté allekirjoituksista annetussa lais-
sa (617/2009), vaestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista an-
netussa laissa (661/2009), arkistolaissa (831/1994) seké potilaan asemasta ja oikeuksista anne-
tussa laissa (785/1992).

338
Mdadritelmdt

Téssé laissa tarkoitetaan:

6) asiakastiedolla sosiaalihuollossa saatua henkil6tietoa, joka on kirjattu tai on tdmén lain
mukaan kirjattava sosiaalihuollon asiakasasiakirjaan;

9§
Asiakasasiakirjoihin kirjattavat perustiedot
Asiakasasiakirjoihin kirjataan aina seuraavat perustiedot:
1) asiakirjan nimi;
2) asiakkaan nimi sekd henkildtunnus tai, ellei se ole tiedossa, hénet véliaikaisesti yksiloiva
tunnus tai syntymaéaika;
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3) palvelunjarjestdjan, palveluntuottajan ja tarvittacssa palveluntoteuttajan nimi ja yksildinti-
tunnus;

4) asiakirjan laatijan tai kirjauksen tehneen henkildn nimi seké virka-asema tai tehtévi toi-
mintayksikossi;

5) asiakirjan laatimisen tai kirjaamisen ajankohta; sekd

6) mahdollinen tieto asiakkaan tai hidnen laillisen edustajansa yhteystietoja koskevasta tur-
vakiellosta.

Lisdksi asiakirjoihin kirjataan seuraavat asianosaisia koskevat perustiedot silloin, kun ne
vaikuttavat asiakkaan palveluun tai asiakirjassa esitettyihin ratkaisuihin:

1) asiakkaan didinkieli ja asiointikieli, yhteystiedot ja kotikunta;

2) jos asiakirja koskee alaikéistd asiakasta, hinen huoltajansa tai muun laillisen edustajansa
nimi, yhteystiedot ja toimivalta sekd huoltajuudesta erotetun vanhemman mahdollinen tiedon-
saantioikeus;

3) tdysi-ikdiselle asiakkaalle maardtyn laillisen edustajan tai asiakkaan valtuuttaman henki-
16n nimi, yhteystiedot ja toimivalta; seké

4) tarvittaessa asiakkaan omaisen, ldheisen tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkiloén nimi, yhteystiedot ja rooli asiassa.

10§
Merkinndit tietojen luovuttamisesta

Kun asiakasta koskevia tietoja luovutetaan sivulliselle, tietojen luovuttajan on voitava toden-
taa:

1) miti tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva sddnnds tai suostumusta koskevat tiedot; sekéd

6) kayttotarkoitus, johon tiedot on luovutettu.

11§
Merkinndt tietojen saamisesta

Kun asiakasta koskevia tietoja saadaan muualta kuin asiakkaalta itseltdén, tietojen vastaan-
ottajan on voitava todentaa:

1) mité tietoja on hankittu tai saatu;

2) kenelti tiedot on saatu;

3) milloin tiedot on saatu;

4) henkild, joka tiedot on pyytdnyt, jos ne on hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perusteena oleva sdénnds tai suostumusta koskevat tie-
dot; sekd

6) kayttotarkoitus, johon tiedot on hankittu tai saatu.

22§
Tietojen tallentaminen sosiaalihuollon henkilorekisteriin

Sosiaalihuollon viranomaisen velvollisuudesta huolehtia asiakirjojen tallentamisesta sddde-
tddn asiakastietolain 7 §:ssa.
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Sosiaalihuollon viranomaisen on tallennettava sosiaalihuollon henkil6rekisteriin yksityisen
henkilon palveluntarpeen selvittdmiseksi tehdyt ilmoitukset ja pyynnét sekd niiden kisittelya
koskevat tiedot sekd muut asiakasasiakirjat.

Kaikista henkilorekisteriin tallennettavista asiakasasiakirjoista on kdytdvéa ilmi, mihin palve-
lutehtévéén tai palvelutehtéviin se liittyy.

23§
Sdhkéisesti tallennettujen asiakastietojen kdyttooikeudet

Sahkoisesti tallennettujen asiakastietojen kayttooikeuksista on sdddetty asiakastietolain 14
§:ssd. Sosiaali- ja terveydenhuollon ammatillisen henkiloston kayttdoikeudet sdhkoisesti tal-
lennettuihin sosiaalihuollon asiakastietoihin on méériteltdva palvelutehtévittdin ja ottaen huo-
mioon kunkin henkilon tehtdvét.

26 §
Asiakastietojen kdyton ja luovutuksen seuranta

Sosiaali- ja terveydenhuollon palvelunantajan asiakastietojen séhkoisen kéyton ja luovutuk-
sen seurantaan liittyvistd lokitiedoista, kéyttoloki- ja luovutuslokirekistereistd sekd niiden séi-
lytysajoista sdddetdén asiakastietolain 24 §:ssé.

27§

Asiakastietojen sdilyttdminen

Sosiaalihuollon asiakirjat, jotka tallennetaan sdahkoisesti asiakastietolaissa tarkoitettuun val-
takunnalliseen arkistointipalveluun, séilytetdan pysyvésti.

28§

Voimaantulo

Sen 22 §:n 1 ja 2 momenttia sovelletaan silloin, kun organisaatio liittyy valtakunnalliseen
sosiaalihuollon arkistoon, kuitenkin viimeistéén 1 paivistd tammikuuta 2023.

Tama laki tulee voimaan pdivand  kuuta 20 .

136



HE 300/2018 vp

Laki

sidhkoisesti lidkemidriyksesti annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan sidhkoisestd ladkemadrdyksestd annetun lain (61/2007) 3 §:n 5 kohta, jolloin 6
kohta siirtyy 5 kohdaksi, 7 kohta siirtyy 6 kohdaksi, 8 kohta siirtyy 7 kohdaksi ja 9 kohta siir-
tyy 8 kohdaksi, 13 §:n 2 momentti, jolloin 3 momentti siirtyy 2 momentiksi, 4 momentti siir-
tyy 3 momentiksi ja 5 momentti siirtyy 4 momentiksi, 19 §:n 2 momentti, 24 §:n 4 momentti,
jolloin 5 momentti siirtyy 4 momentiksi, ja 28 §:n 3 momentti,

sellaisina kuin niistd ovat 3 §:n 5 kohta ja 19 §:n 2 momentti laissa 251/2014,

muutetaan 1 §, 3 §:n 4 kohtaa, 4 §:n 1 ja 2 momenttia, 5 §:n 1 momenttia, 6 §:n 2 moment-
tia, 7 §:n otsikkoa ja 2 momenttia, 10 §:n otsikkoa ja 5 momentti, 12 §:n 2 ja 4 momenttia, 13
§m 1—3 momenttia, 4 momentin 5 ja 6 kohtaa ja 5 momenttia, 14 §, 15 §:n 1 momentin joh-
dantokappale, 3—5 momenttia, 16 §:n 1—3 momenttia, 16 a §, 17 §:n 1 momenttia, 2 mo-
mentin 2 kohtaa ja 4 momenttia, 18 §, 19 §:n 1 momenttia, 22 a §, 22 b §:n otsikkoa ja pyka-
144, 23 §:n 1 momenttia, 23 a §:n 1 momenttia ja 3 momentin 2 kohta, 24 §:n 1 ja 5 moment-
tia, 25 §:n 1 momenttia ja 28 §:n 1 momenttia,

sellaisina kuin niistd ovat 7 §:n otsikko ja 2 momentti ja 24 §:n 1 momentti laissa 982/2010
sekd 3 §:n 4 kohta, 4 §:n 1 ja 2 momentti, 5 §:n 1 momentti, 10 §:n otsikko ja 5 momentti, 12
§:n 2 ja 4 momentti, 13 §:n 1—3 momentti, 4 momentin 5 ja 6 kohta ja 5 momentti, 14 §:n ot-
sikko, 1 ja 2 momentti, 15 §:n 1 momentin johdantokappale ja 3—5 momentti, 16 §:n 1—3
momentti, 16 a §:n otsikko ja pykald, 17 §:n 1 momentti, 2 momentin 2 kohta ja 4 momentti,
22 a §, 22 b §:n otsikko ja pykald, 23 §:n 1 momentti, 23 a §:n 1 momentti ja 3 momentti 2
kohta, 24 §:n 1 ja 5 momentti, 25 §:n 1 momentti ja 28 §:n 1 momentti laissa 251/2014 seka

lisdtddn 3 §:44n sellaisena kuin se on laissa 251/2014 uusi 9 kohta, 10 §:44n uusi 4 moment-
ti, jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja 5 momentti siirtyy 6 momentiksi, 11
§:84n uusi 3 momentti, 13 §:n 4 momenttiin uusi 5 ja 8 kohta, jolloin nykyinen 5 kohta siirtyy
6 kohdaksi ja nykyinen 6 kohta siirtyy 7 kohdaksi ja uusi 5 momentti ja 15 §:48n uusi 6 mo-
mentti seuraavasti:

1§
Lain tarkoitus

Tamaén lain tarkoituksena on parantaa potilas- ja lddketurvallisuutta sekd helpottaa ja tehos-
taa ladkkeen madrdamistd ja toimittamista toteuttamalla jarjestelmé, jossa potilaan lddkemaa-
raykset, voidaan tallettaa sdhkoisesti valtakunnalliseen reseptikeskukseen ja jossa reseptikes-
kukseen talletettujen ladkemadrdysten perusteella voidaan ladkkeet toimittaa potilaalle hdnen
haluamanaan ajankohtana hinen valitsemastaan apteekista. Reseptikeskukseen talletetut 14a-
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kemadrdykset mahdollistavat potilaan kokonaislddkityksen selvittimisen ja huomioon ottami-
sen ladkehoitoa toteutettacssa. Lisdksi reseptikeskukseen koottuja tietoja voidaan hyodyntaa
terveydenhuollon viranomaistoiminnassa.

338
Mdadritelmdt

Téssé laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka koostuu lddkkeen méadradjien tallentamista sdhkdisisté
ladkemaarayksistd, apteekkien 12 §:ssd mainituin perustein tallentamista ladkemaarayksista, ja
sosiaali- ja terveydenhuollon palvelunantajien, 23 §:ssd mainituin perustein potilaille luovutet-
tuja ladkkeitd koskevista tiedoista, ladkemadrdyksiin liitetyistd toimitustiedoista ja lddkehoi-
don arviointiin liittyvistd merkinndisti;

9) pro auctore -lddkemddrdykselld kirjallista ladkemé&ardystd, jolla ladkéri, hammasladkari,
optikko tai suuhygienisti mdardd ammattinsa harjoittamisen yhteydessa tarvittavaa ladketta.

48
Potilaan informoiminen

Potilaalle on annettava tiedot sdhkdisestd ladkeméaardyksestd ja siihen liittyvistd potilaan oi-
keuksista ennen lddkeméérdyksen laatimista. Liséksi potilaalle tulee antaa tiedot séhkdiseen
ladkemadrdykseen liittyvistd valtakunnallisista tietojdrjestelmépalveluista, niiden yleisistd
toimintaperiaatteista sekd néiden tietojirjestelmépalvelujen jirjestdjasta.

Terveydenhuollon palvelujen antajan tulee antaa tiedot potilaalle henkilokohtaisesti kirjalli-
sesti tai suullisesti. Tiedot voidaan antaa myo0s potilaan yksildivan sdhkoéisen palvelun valityk-
selld. Jos tiedot annetaan muulla tavalla kuin kirjallisesti, on potilaalla oltava mahdollisuus
saada tiedot myo0s kirjallisena. Annetuista tiedoista tulee tehdd merkintd 16 a §:ssé tarkoitet-
tuun tiedonhallintapalveluun.

58
Liidikemddrdyksen laatiminen

Ladkemadrdys on laadittava sdhkoisesti lukuun ottamatta pro auctore -ladkemddrdysti ja
ladkkeellisid kaasuja, jotka voidaan laatia kirjallisesti seké potilaskohtaisen erityisluvan edel-
lyttavid ladkevalmisteita koskevia ladkemadrayksii, jotka voidaan laatia joko kirjallisesti tai
sdhkoisesti. Jos sdhk6inen maidrdaminen ei ole teknisen héirion vuoksi mahdollista, lddkemaa-
rdyksen saa tehdd myos kirjallisesti tai puhelinlddkeméérdyksend. Kirjallisen tai puhelinlaa-
kemairdyksen voi tehdd my0s apteekin pyynnosté, jos apteekki ei pysty toimittamaan sdhkdis-
td 1ddkemadrdystd teknisen hdiridn takia. Liséksi ladkeméddrdyksen voi laatia kirjallisesti tai
puhelimitse, jos ladkehoidon tarve on kiireellinen eiké lddkeméaérdystd voi olosuhteiden poik-
keuksellisuuden vuoksi tai muusta erityisestd syysté laatia sdhkoisesti.
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6§
Liidikemddrdyksen tietosisdlto

Ladkemaadrdyksessd saa olla 1 momentissa tarkoitettujen tietojen lisdksi muuta lddkkeen
madrddmisen, kdyton ja toimittamisen sekd lddkehoidon toteuttamisen ja seurannan kannalta
merkityksellisté tietoa.

78
Liidikemdcdrdyksen allekirjoittaminen ja jéirjestelmdvarmenteet

Viestorekisterikeskus vastaa varmennepalvelusta asiakastietolain 6 §:n mukaisesti. Sosiaali-
ja terveysministerion asetuksella annetaan tarkemmat sddnnokset siité, miten ladkemadréyksen
laatijan oikeus lddkkeen madrddmiseen varmennetaan ja varmennepalvelu toteutetaan. Ennen
asetuksen antamista sosiaali- ja terveysministerion tulee kuulla Viaestorekisterikeskusta siltd
osin kuin asiassa on kysymys edelli tarkoitetusta Véestorekisterikeskukselle kuuluvasta tehté-
vasta.

10 §

Lddkemddrdyksen korjaaminen, lopettaminen, mitdtoiminen ja uudistaminen

Jos ladkkeen madrddja padattad potilaalla jatkuvassa kaytossd olevan lddkkeen kéyton lopet-
tamisesta, tulee tésté tallentaa merkintd reseptikeskukseen.

Sdhkoisen ladkemadrdyksen korjaamisesta, mitdtoimisestd, uudistamisesta ja uudistamisen
estamisestd, sekd ladkkeen kayton lopettamismerkinndstd voidaan antaa tarkempia sdannoksia
sosiaali- ja terveysministerion asetuksella.

11§

Apteekin tiedonsaantioikeus

Apteekilla on oikeus saada tietoja reseptikeskukseen tallennetuista ladkemaarayksisté ja nii-
den toimitustiedoista niin pitkéltd ajalta kuin se on apteekin tehtévien hoitamisen kannalta tar-
peen, kuitenkin enintdéin 42 kuukautta lddkeméadrdyksen laatimisesta tai muun reseptikeskuk-
seen tallennetun tiedon tallentamisesta.

12§

Sdhkéisen lddkemddrdyksen toimittaminen

Ladkkeen luovutuksen yhteydessé ladkkeen ostajalle on annettava kirjallinen selvitys toimi-
tetusta ladkkeestd sekd tieto ladkemadrdyksen toimittamatta olevasta osasta, jollei ostaja ilmoi-
ta, ettd hén ei halua selvitystd. Selvityksessd saa potilaan suostumuksella olla tiedot kaikista
reseptikeskukseen tallennetuista potilaan lddkemadréyksistd. Jos lddkkeen noutaa joku muu
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kuin potilas itse tai hdnen laillinen edustajansa, saadaan kaikki lddkemadraystiedot sisaltava
selvitys antaa kuitenkin vain, jos potilas tai hidnen laillinen edustajansa on antanut siihen val-
tuutuksen tai ladkkeen noutaja esittdé valtuuttajan sairausvakuutuskortin ja potilasohjeen. Val-
tuutuksesta sidddetddn varallisuusoikeudellisista oikeustoimista annetussa laissa (228/1929).
Valtuutuksen voi tehdd myos hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetus-
sa laissa (571/2016) tarkoitetussa asiointivaltuutuspalvelussa tai asiakastietolain mukaisen
kansalaisen kayttoliittymén kautta.

Jos ladkemédrdys on annettu 5 §:n 1 momentissa tarkoitetun teknisen hdirion tai muun syyn
takia kirjallisesti tai puhelimitse eikd lddkemadrdystd ole tallennettu reseptikeskukseen, aptee-
kin on tallennettava ladkemaddrdys ja siihen liittyvét toimitustiedot reseptikeskukseen lddke-
médrdystd toimitettaessa tai teknisen hiirion estiessd vélittomén tallennuksen, niin pian kuin
se on mahdollista. Samassa yhteydessd my0s muiden kirjallisesti annettujen ladkemaérdysten
tiedot voidaan tallentaa reseptikeskukseen. Ladkemadrdykseen merkitylld lddkkeen méaaradjal-
14 on hoitosuhteesta riippumatta oikeus hakea reseptikeskuksesta tiedot niisté apteekin tallen-
tamista ladkemédrdyksistd, joihin hdnet on merkitty lddkkeen mééradjéksi. Sosiaali- ja terve-
ysministerion asetuksella voidaan antaa tarkempia sddnnoksid kirjallisen tai puhelinlddkemaa-
rdyksen ja sen toimitustietojen tallentamisesta reseptikeskukseen sekd hakutoiminnosta, jolla
ladkkeen maarddja voi saada tiedon apteekin tallentamista 1adkemaarayksista.

13§
Potilaan oikeus mddrdtd tietojen luovutuksesta

Reseptikeskuksessa olevia tietoja potilaan ladkemaarayksistd, niiden toimitustiedoista ja uu-
distamispyynnoistd saa luovuttaa terveydenhuollon ja sosiaalihuollon palvelunantajille ja
ladkkeen maérddjélle potilaan terveyden- ja sairaanhoidon jérjestémiseksi ja toteuttamiseksi.
Potilas voi kuitenkin kieltdd yksiloimienséd ladkemédrdysten luovutuksen edelld tarkoitetuille
tahoille ja apteekeille. Kiellon saa peruuttaa milloin tahansa. Kiellon seké sen peruutuksen voi
ilmoittaa mille tahansa sdhkdiseen ladkemaadraykseen liittyneelle terveydenhuollon tai sosiaa-
lihuollon palvelunantajalle. Kiellon sekd sen peruutuksen saa tehdd myds 17 §:ssé tarkoitetun
kayttoliittyméan valitykselld. Tieto potilaan antamasta kiellosta tallennetaan asiakastietolain 11
§:ssé tarkoitettuun tiedonhallintapalveluun.

Potilaan laillisella edustajalla, l&dhiomaisella tai muulla 1&heiselld ei ole oikeutta kieltdd 1
momentissa tarkoitettujen tietojen luovutusta.

Jos alaikdinen potilas kykenee potilaan asemasta ja oikeuksista annetun lain (785/1992), jél-
jempéana potilaslaki, 7 §:n 1 momentissa tarkoitetulla tavalla ikdnsé ja kehitystasonsa perus-
teella itse paattdmadn hoidostaan, hdn voi paattdd myos 1 momentissa tarkoitetun kiellon te-
kemisestd. Alaikéisen huoltajalla tai laillisella edustajalla ei ole oikeutta tehdd luovutuskieltoa.
Potilaslain 9 §:n 2 momentissa tarkoitetulla alaikéiselld on lisdksi oikeus kieltdd sdhkoisen
ladkemadrdyksen tietojen luovuttaminen huoltajalleen tai muulle lailliselle edustajalleen.

Sen estdmattd, mitd 1 momentissa sdddetddn, saadaan luovuttaa:

5) hoitosuhteen jatkuessa reseptikeskukseen tallennetun asiakirjan laatineelle terveydenhuol-
lon tai sosiaalihuollon palvelunantajalle tiedot palvelunantajan reseptikeskukseen tallentamista
asiakirjoista ja niiden perusteella tehtyjen toimitusten toimitustiedoista;

6) terveydenhuollon tai sosiaalihuollon palvelunantajalle taikka terveydenhuollon ammatti-
henkil6lle tietoja reseptikeskukseen tallennetuista 1ddkemaérayksistd ja niiden toimitustiedois-
ta potilaslain 8 §:ssé tarkoitetuissa kiireellisissa tilanteissa; jos lddkemadraystietojen luovutus
on kielletty 1 momentin mukaisesti, tictoja saa luovuttaa kiellosta huolimatta;
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7) sdhkoisen ladkeméddrdyksen toiminnasta vastaavalle terveydenhuollon palvelujen antajan,
Kansanelédkelaitoksen tai tietojarjestelmén toimittajan palveluksessa olevalle tekniselle henki-
16stdlle tietoja hiirid- ja virhetilanteiden selvittimisen edellyttdméssé laajuudessa; sekd

8) valvonta-asiaan liittyvid selvityksié varten reseptikeskukseen tallennetun asiakirjan laati-
neelle terveydenhuollon tai sosiaalihuollon palvelunantajalle tiedot toimintayksikon resepti-
keskukseen tallentamista asiakirjoista ja niiden perusteella tehtyjen toimitusten toimitustie-
doista.

Sosiaali- ja terveysministerion asetuksella voidaan antaa tarkempia sddnndksia kieltomenet-
telystd sekd 3 momentin 7 kohdassa tarkoitetun tiedonsaantioikeuden toteuttamisesta ja tekni-
sen henkiloston oikeuksien selvittimisesta.

Sdhkoisen lddkemadrayksen tiedot voidaan luovuttaa potilaalle asiakastietolain 3 § 15 koh-
dassa maédritellyn hyvinvointisovelluksen tai kansalaisen kayttoliittyméin kautta. Saadakseen
tiedot hyvinvointisovellukseen potilaan tulee ottaa hyvinvointisovellus kayttoon ja hyviksya
tietojen luovutus.

14§
Kieltoasiakirja

Kiellon vastaanottajan on annettava asiakkaalle hdnen pyynnéstéén tuloste hénen tekemés-
tédn kiellosta. Tulosteesta on kéytdva ilmi kiellon merkitys asiakastietojen késittelyyn. Tulos-
teessa on oltava 4 §:ssé tarkoitetut tiedot kielletyistd yksiloidyisté ladkemadrayksisté seké kiel-
lon merkityksestd. Tulosteessa tulee olla selvitys siitd, ettd terveyden- ja sairaanhoitoa annet-
taessa ei voida kdyttdd voimassa olevan kiellon kohteena olevia tietoja, vaikka ne olisivat hoi-
don kannalta merkityksellisid, jollei kieltoa peruuteta tai kieltoon ole tehty poikkeusta potilas-
lain 8 §:ssé tarkoitetun tilanteen varalta.

Kansanelédkelaitos maédrittelee kieltoasiakirjan tietosisdllon. Potilaan tehdessd kiellon 17
§:ssé tarkoitetun kayttoliittymén vilitykselld hénelle on annettava vastaavat tiedot kayttoliit-
tyman valityksella.

15§
Tietojen luovuttaminen viranomaisille ja tieteelliseen tutkimukseen

Salassapitosddnndsten ja muiden tietojen kdyttod koskevien sddnnosten estdmaittd Kansan-
cldkelaitos saa rekisterinpitdjand luovuttaa reseptikeskuksesta pyynnostd myos teknisen kéyt-
toyhteyden avulla sen liséksi, mitd muualla lainsdéddnndssa sdddetéén:

Kansanelédkelaitoksen oikeus saada reseptikeskuksessa olevia tietoja madrdytyy sairausva-
kuutuslain (1224/2004) 19 luvun 1 §:n perusteella. Kansanelédkelaitos ei saa antaa tietoja edel-
leen sille muussa laissa sdddetyn tiedonantovelvollisuuden tai tiedonanto-oikeuden perusteel-
la.

Kansanelékelaitos saa luovuttaa reseptikeskuksessa olevia tietoja tieteelliseen tutkimukseen
viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 28 §:n mukaisesti. Luovutus
edellyttdd kuitenkin aina Terveyden ja hyvinvoinnin laitoksen lupaa.

Kansanelédkelaitos saa laatia ja luovuttaa yhteenvetoja reseptikeskuksessa olevista tiedoista,
joilla voi olla merkitystd ladketurvallisuuden tai lddkehoidon hydtyjen ja kustannusten selvit-
tdmisessa.
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16 §
Potilaan tiedonsaantioikeus

Potilaan oikeudesta tutustua hanté itseddn koskeviin reseptikeskuksessa oleviin tietoihin, on
voimassa mitd Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679, jaljempana tie-
tosuoja-asetus, 15 artiklassa ja tictosuojalain 34 §:ssd sdddetaan.

Reseptikeskuksessa olevien virheellisten tietojen oikaisemisesta sdddetddn 10 §:ssd sdddetyn
liséksi tietosuoja-asetuksen 16 artiklassa. Jos potilas tai hidnen laillinen edustajansa vaatii tie-
don oikaisua tietosuoja-asetuksen 16 artiklaan perustuen ja virheellinen tieto perustuu lddk-
keen madrddjin tai ladkkeen toimittajan tekemédn merkintdéin, on vaatimus oikaisemisesta
osoitettava virheellisen merkinnédn tehneelle henkildlle tai sille organisaatiolle, jonka palve-
luksessa virheen tehnyt henkild on ollut virheen tehdesséan.

Potilaalla on oikeus pyynndstd saada lokitietojen perusteella tieto siité, ketké ovat kisitelleet
ja katselleet hiinta koskevia reseptikeskuksessa tai tiedonhallintapalvelussa olevia tietoja. Poti-
laalla ei kuitenkaan ole oikeutta saada lokitietoja, jos lokitietojen luovuttajan tiedossa on, etté
lokitietojen antamisesta saattaisi aiheutua vakavaa vaaraa potilaan terveydelle tai hoidolle
taikka jonkun muun oikeuksille. Myoskéin kahta vuotta vanhempia lokitietoja ei ole oikeutta
saada, jollei siihen ole erityistd syytd. Potilas ei saa kayttda tai luovuttaa saamiaan lokitietoja
edelleen muuhun kayttotarkoitukseen. Kansaneldkelaitoksen on annettava tiedot viivytyksetta.
Tietojen antamisesta ei saa perid maksua. Jos potilas pyytdéd uudelleen tietoja, jotka hén on jo
saanut, on hdnelld oikeus saada tiedot vain, jos sithen on perusteltu syy hidnen etujensa tai oi-
keuksiensa toteuttamiseksi. Kansaneldkelaitos saa perid uudelleen annettavista tiedoista mak-
sun, joka ei saa ylittdi tietojen antamisesta aiheutuvia kustannuksia.

16a§
Tiedonhallintapalvelu

Sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kasittelystd annetun lain 11 §:ssd
tarkoitettuun tiedonhallintapalveluun tallennetaan tiedot potilaan tekemistd kielloista, infor-
moinnista ja suostumuksista. Tiedonhallintapalvelun kautta voidaan néyttié tiedot reseptikes-
kuksessa olevista lddkemédrdayksistd ja niiden toimitustiedoista siiné laajuudessa kuin tdmén
lain 13 §:ssé sdddetddn. Tietoja saa kéyttdd madrattéessd potilaalle ladkettd seké jarjestettdessa
ja toteutettaessa potilaan terveyden- ja sairaanhoitoa.

17 §
Kansalaisen kdyttoliittymd

Potilaalle annetaan kansalaisen kayttdliittymén avulla tiedot hdnen reseptikeskukseen tallen-
netuista ladkemaarayksistd ja niihin liitetyistd korjaus- ja toimitusmerkinndistd, tiedot kiellois-
ta sekd luovutuslokitiedot lukuun ottamatta luovutuksensaajan henkilotietoja sekd niitd luovu-
tuslokitietoja, joita potilaalla ei 16 §:n 3 momentin mukaan ole oikeutta saada. Puolesta asi-
oinnista sdhkdisissé asiointipalveluissa sdédetéddn myos asiakastietolain 22 §:ssé.

Potilas voi lisédksi kéyttoliittymén vilitykselld:

Kansalaisen kéyttoliittymé tulee toteuttaa siten, ettd potilaan yksityisyyden suoja ei vaaran-
nu. Alaikdisen potilaan tiedot saa luovuttaa kdyttoliittyméan kautta potilaan liséksi hédnen huol-
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tajalleen tai muulle lailliselle edustajalleen. Tietojen luovutuksessa on tédlloin otettava huomi-
oon, mitd potilaslain 9 §:n 2 momentissa sdddetddn alaikdisen potilaan oikeudesta kieltd ter-
veydentilaansa koskevien tietojen antaminen potilaan huoltajalle tai muulle lailliselle edusta-
jalle. Tietojen saanti kdyttoliittyméan avulla ei saa vaikuttaa potilaan oikeuteen tutustua hénti
itsedén koskeviin tietoihin.

18 §
Reseptikeskuksen rekisterinpitdjyys

Reseptikeskus on Kansaneldkelaitoksen, apteekkien ja séhkoisid ladkeméadrdyksid laativien
toimintayksikdiden ja itsendisten ammatinharjoittajien ja itsendisten ladkkeen méaarddjien yh-
teisrekisteri.

Kansanelédkelaitos vastaa reseptikeskuksessa olevien tietojen kédytettdvyydestd ja eheydesta,
tietosisdltojen muuttumattomuudesta seké tietojen séilyttémisestd ja hévittdmisesta.

Sdhkoisid ladkemadrayksid laativa toimintayksikko, itsendinen ammatinharjoittaja ja itsenéi-
nen ladkkeen médrdédjd vastaavat reseptikeskukseen tallennettavan lddkemaérdyksen tietojen
oikeellisuudesta. Ladkkeen toimittanut apteekki vastaa reseptikeskukseen tallennettavien toi-
mitustietojen oikeellisuudesta.

Kansanelédkelaitos vastaa tietosuoja-asetuksessa rekisterinpitéjélle sdadetyistd muista kuin
tissé laissa apteekeille ja sdhkoisiéd ladkemadrdyksia laativille toimintayksikdille ja itsendisille
ammatinharjoittajille ja itsendisille la&kkeen méaarédjille asetetuista velvoitteista. Kansaneldke-
laitos toimii lisdksi EU:n tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena rekisterdidyn
yhteyspisteena.

19§
Tietojen sdilyttiminen

Reseptikeskukseen tallennetut asiakirjat ja niitd koskevat tiedot sdilytetddn reseptikeskuk-
sessa 12 vuotta potilaan kuolemasta tai 120 vuotta potilaan syntyméstd. Terveydenhuollon
toimintayksikdiden ja apteekkien velvollisuudesta sdilyttié tietoja lddkeméadrayksistd sddde-
téén erikseen.

22 a§
Tietojdrjestelmien ja ohjelmistojen hyvdksyntd ja kdyttéonotto
Sdhkodisen ldadkemddrdyksen laadinnassa ja toimittamisessa kdytettdvit tietojérjestelmét ja
niitd tukevat ohjelmistot seké reseptikeskus ja ldéketietokanta on ennen niiden kéyttoonottoa

tarkastettava tai arvioitava potilastietojen salassapidon, tietoturvan ja yhteentoimivuuden var-
mistamiseksi kuten asiakastietolain 6 ja 7 luvuissa sdadetién.

22b§
Tietoturvasuunnitelma
Sahkoisid ladkemadrdyksid laativien toimintayksikoiden, apteekkien ja itsendisten ammatin-
harjoittajien sekéd Kansaneldkelaitoksen ja asiakastietojen vilityspalvelun tuottajien on laadit-

tava tietoturvasuunnitelma potilastietojen salassapidon ja tietoturvan varmistamiseksi, seurat-
tava toimintaa ja ilmoitettava poikkeamista kuten asiakastietolain 26 ja 27 §:ssé sdddetdén.
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23§
Sosiaali- tai terveydenhuollossa luovutettavat lddkkeet

Sosiaali- tai terveydenhuollon toimintayksikon potilaalle luovuttamia ladkkeitd koskevat tie-
dot saa tallentaa reseptikeskukseen. Néitd ladkkeitd koskevien tietojen tallentamisesta resepti-
keskukseen sovelletaan muutoin, mitd tissd laissa sdddetddn sdahkoisestd lddkemaardyksesta.
Sosiaali- tai terveydenhuollon toimintayksikkd vastaa potilaalle luovuttamiensa ldakkeitd kos-
kevien tietojen oikeellisuudesta.

23a§
Rajat ylittivdi sihkéinen lddkemddrdys

Muualla kuin Suomessa laadittu sdhkoinen ldadkemadrdys saadaan hyvédksyd ja toimittaa
Suomessa toimivassa apteekissa, vaikka lddkemadrdys ei tayttdisi kaikkia tdssé laissa sahkoi-
selle ladkemaaraykselle sdadettyja vaatimuksia. Hyvaksymisen edellytyksena on kuitenkin, et-
td se tdyttdd Euroopan unionissa hyvéksytyt tai Euroopan unionin jésenvaltioiden ja Euroopan
talousalueeseen kuuluvien valtioiden kesken sovitut vaatimukset ja lddkemaérdys valitetddn
suomalaiseen apteekkiin ladkemidrayksen oikeellisuuden varmistavan ulkomaisen ja Suomen
kansallisen yhteyspisteen kautta. Edellytyksend lddkemadrdyksen luovuttamiselle ulkomaille
on, ettd luovutus tapahtuu Suomen ja vastaanottajamaan kansallisen yhteyspisteen kautta.

2) sahkoisen lddkemaidrdayksen luovuttamisesta toisen valtion kansalliselle yhteyspisteelle;
sekd

24§
Ohjaus, seuranta ja valvonta

Sahkoisen ladkemadrdyksen ja tdssd laissa tarkoitettujen valtakunnallisten tietojarjestelma-
palvelujen jirjestdmisen ja toteuttamisen yleinen suunnittelu, ohjaus ja valvonta kuuluvat so-
siaali- ja terveysministeriolle. Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késit-
telystd annetun lain 6 §:ssd tarkoitetun Véestorekisterikeskuksen hoitaman varmennepalvelun
yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali- ja terveysministeriolle ja valtiovarain-
ministeridlle yhteisesti.

Rekisterinpitdjin, terveydenhuollon toimintayksikon ja sosiaalihuollon toimintayksikén vas-
taavan johtajan sekd apteekkarin tulee antaa kirjalliset ohjeet asiakastietojen késittelystd ja
noudatettavista menettelytavoista sekd huolehtia henkilokunnan riittdvista asiantuntemuksesta
ja osaamisesta potilastietoja késiteltdessd. Lisdksi rekisterinpitéjélla, terveydenhuollon toimin-
tayksikolla, sosiaalihuollon toimintayksikolld ja apteekilla on oltava seuranta- ja valvontateh-
tdvad varten nimettyna tietosuoja-asetuksen 37 artiklan mukainen tietosuojavastaava.
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258§
Maksut

Sdhkdisen lddkemadrdyksen ja sen toimitustietojen tallentamisesta, téssé laissa tarkoitetusta
varmentamisesta sekd reseptikeskuksen ja ldéketietokannan tietojen kdytosta peritddn palvelun
tuottamisesta aiheutuvien kustannusten méiréd vastaava maksu. Maksun tulee liséksi turvata
Kansanelédkelaitoksen palvelurahaston maksuvalmius. Maksun perii Kansaneldkelaitos. Kun-
nallisen terveydenhuollon maksut peritdéin sairaanhoitopiireittdin sairaanhoitopiirin kuntayh-
tymaéltd. Kansanelékelaitoksen perimét maksut séédetédn valtion maksuperustelain (150/1992)
10 §:n estdmattd sosiaali- ja terveysministerion asetuksella sellaisiksi, ettd ne vastaavat palve-
lujen hoidosta aiheutuvien kustannusten méaarda. Sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd annetun lain 6 §:ssé tarkoitetuista Vaestorekisterikeskuksen suoritteis-
ta perittivistd maksuista sdddetdéin valtion maksuperustelaissa ja sen nojalla.

28 §
Siirtymdsddnnos
Lain 23 a §:44 sovelletaan 1.1.2021 lukien.
Tama laki tulee voimaan paivani kuuta 20 .

145



HE 300/2018 vp

Laki

terveydenhuoltolain 9 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan terveydenhuoltolain (1326/2010) 9 §:n 4 momentti seuraavasti:

9§
Potilastietorekisteri ja potilastietojen kdsittely

Kaéytettdessa toisen terveydenhuollon toimintayksikon tietoja tietojérjestelmien vélitykselld,
on potilastietojen kdyttod seurattava sosiaali- ja terveydenhuollon asiakastietojen séhkoisesté
kasittelystd annetun lain ( / ) 24 §:ssd edellytetylld tavalla. Hoitosuhde potilaan ja luovutus-
pyynnon tekijan vélilld on varmistettava tietoteknisesti.

Tama laki tulee voimaan pdivand  kuuta 20 .
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Laki

lastensuojelulain 25 b §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan lastensuojelusta annetun lain (417/2007) 25 b §, sellaisena kuin se on laissa
1302/2014 seuraavasti:
25b§

Lastensuojeluilmoitusten tallentaminen sosiaalihuollon henkilérekisteriin

Lastensuojeluilmoitukset talletetaan sosiaalihuollon asiakasasiakirjoista annetun lain 22
§:ssé tarkoitettuun sosiaalihuollon henkilorekisteriin.

Tama laki tulee voimaan pédivand  kuuta 20 .
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potilaan asemasta ja oikeuksista annetun lain 13 a §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 a §, sellaisena kuin
se on laissa 1230/2010 seuraavasti:

13a§
Valtakunnalliset tietojdrjestelmdpalvelut

Potilasasiakirjoihin siséltyvien tietojen luovuttamisesta valtakunnallisten tietojérjestelmé-
palvelujen avulla sdéidetéén sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasitte-
lysté annetussa laissa ( / ). Kansanelédkelaitoksen yllépitdmaén reseptikeskukseen talletettujen
ladkemaaraysten tietojen luovuttamisesta sdddetddn sahkoisestd ladkemadrdyksestd annetussa
laissa (61/2007).

Tama laki tulee voimaan pdivand  kuuta 20 .
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Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain (669/2008) 2 §:n
1 momentin 1 kohta, sellaisena kuin se on laissa 1118/2017 seuraavasti:

238
Tehtdvit

Viraston tehtdvéni on huolehtia:

1) terveydenhuollon ammattihenkildistd annetussa laissa (559/1994), sosiaalihuollon ammat-
tihenkilGistd annetussa laissa (817/2015), kansanterveyslaissa (66/1972), tydterveyshuoltolais-
sa (1383/2001), erikoissairaanhoitolaissa (1062/1989), terveydenhuoltolaissa (1326/2010),
mielenterveyslaissa (1116/1990), yksityisestd terveydenhuollosta annetussa laissa (152/1990),
tartuntatautilaissa (1227,2016), terveydenhuollon jarjestimisestd puolustusvoimissa annetussa
laissa (322/1987), sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd késittelystd anne-
tussa laissa ( / ), sdhkoisestd lddkemadrdyksestd annetussa laissa (61/2007), sosiaalihuolto-
laissa (1301/2014), yksityisistd sosiaalipalveluista annetussa laissa (922/2011), kehitysvam-
maisten erityishuollosta annetussa laissa (519/1977), terveydensuojelulaissa (763/1994), alko-
holilaissa (1102/2017), tupakkalaissa (549/2016), geenitekniikkalaissa (377/1995), terveyden-
huollon laitteista ja tarvikkeista annetussa laissa (629/2010) ja Vankiterveydenhuollon yksi-
kostd annetussa laissa (1635/2015) sille sdddetystd lupahallinnosta, ohjauksesta ja valvonnas-
ta;

Tama laki tulee voimaan pédivand  kuuta 20 .

Helsingissé 5 pdivéané joulukuuta 2018

Paaministeri

Juha Sipili

Perhe- ja peruspalveluministeri Annika Saarikko
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Liite
Rinnakkaistekstit

Laki

sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 24 § ja25 §mn 1ja 2

momentti,

muutetaan 2 §:n 3 momentti, 3 §:n 6 kohta, 9—11 §, 22 §:n otsikko ja 1 ja 2 momentti, 23
§:n otsikko ja 1 momentti, 26 §, 27 §:n 2 momentti ja 28 §:n 5 momentti seka
lisdtddn 22 §:44n uusi 1 momentti seuraavasti:

Voimassa oleva laki

28
Soveltamisala

Asiakastietojen kisittelyyn sovelletaan li-
sdksi, mitd sdddetddn sosiaali- ja terveyden-
huollon asiakastietojen sdhkdisestd kasitte-
lystd annetussa laissa (159/2007), jaljempana
asiakastietolaki, sosiaalihuollon asiakkaan
asemasta ja oikeuksista annetussa laissa
(812/2000), jaljempénd asiakaslaki, viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999), jaljempéana julkisuuslaki,
hallintolaissa (434/2003), henkilGtietolaissa,
sdhkoisestd asioinnista viranomaistoiminnas-
sa annetussa laissa (13/2003), vahvasta séh-
koisestd tunnistamisesta ja sdhkdisistd alle-
kirjoituksista annetussa laissa (617/2009),
véestotietojarjestelméstd ja Viestorekisteri-
keskuksen varmennepalveluista annetussa
laissa (661/2009), arkistolaissa (831/1994)
sekd laissa potilaan asemasta ja oikeuksista
(785/1992).

38
Mdadritelmdt

Téssé laissa tarkoitetaan:

Ehdotus
2§

Soveltamisala

Asiakastietojen kdsittelystd sdddetddn li-
séksi sosiaali- ja terveydenhuollon asiakastie-
tojen sidhkoisestd késittelystd annetussa laissa
( /), jaljempand asiakastietolaki, sosiaali-
huollon asiakkaan asemasta ja oikeuksista
annetussa laissa (812/2000), jaljempédnd asia-
kaslaki, viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999), jaljempénd
Julkisuuslaki, hallintolaissa (434/2003), sdh-
koisestd asioinnista viranomaistoiminnassa
annetussa laissa (13/2003), vahvasta sahkoi-
sestd tunnistamisesta ja sdhkoisista allekirjoi-
tuksista annetussa laissa (617/2009), véesto-
tietojérjestelmdstd ja Viestorekisterikeskuk-
sen varmennepalveluista annetussa laissa
(661/2009), arkistolaissa (831/1994) seka po-
tilaan asemasta ja oikeuksista annetussa lais-
sa (785/1992).

38
Mdadritelmdt

Téssé laissa tarkoitetaan:
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Voimassa oleva laki

6) asiakastiedolla sellaista asiakassuhtees-
sa saatua henkilStietoa, joka on kirjattu tai on
tdmén lain mukaan kirjattava sosiaalihuollon
asiakasasiakirjaan;

9§
Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan seuraavat pe-
rustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi, didinkieli ja asiointikie-
li, yhteystiedot ja kotikunta sekéd henkilotun-
nus tai, ellei se ole tiedossa, hénet viliaikai-
sesti yksildiva tunnus tai syntyméaaika;

3) jos asiakirja koskee alaikdistd asiakasta,
hénen huoltajansa tai muun laillisen edusta-
jansa nimi, yhteystiedot ja toimivalta sekd
huoltajuudesta erotetun vanhemman mahdol-
linen tiedonsaantioikeus;

4) tdysi-ikdiselle asiakkaalle madrétyn lail-
lisen edustajan tai asiakkaan valtuuttaman
henkildn nimi, yhteystiedot ja toimivalta;

5) tarvittaessa asiakkaan omaisen, 1dheisen
tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkilon nimi, yhteystiedot ja
rooli asiassa;

6) palvelunjarjestdjan, palveluntuottajan ja
tarvittaessa palveluntoteuttajan nimi ja yksi-
16intitunnus;

7) asiakirjan laatijan tai kirjauksen tehneen
henkilon nimi sekd virka-asema tai tehtdvi
toimintayksikdssé;

8) asiakirjan laatimisen tai Kkirjaamisen
ajankohta; sekd

9) mahdollinen tieto asiakkaan tai hénen
laillisen edustajansa yhteystietoja koskevasta
turvakiellosta.

Ehdotus

6) asiakastiedolla sosiaalihuollossa saatua
henkilGtietoa, joka on Kkirjattu tai on tdmén
lain mukaan kirjattava sosiaalihuollon asia-
kasasiakirjaan;

93§
Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan aina seuraa-
vat perustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi sekd henkilotunnus tai,
ellei se ole tiedossa, hdnet viliaikaisesti yksi-
[6ivd tunnus tai syntymdaika;

3) palvelunjdrjestdjdn, palveluntuottajan ja
tarvittaessa palveluntoteuttajan nimi ja yksi-
lointitunnus;

4) asiakirjan laatijan tai kirjauksen teh-
neen henkilon nimi sekd virka-asema tai teh-
tdvd toimintayksikossd;

5) asiakirjan laatimisen tai kirjaamisen
ajankohta; sekd

6) mahdollinen tieto asiakkaan tai hdnen
laillisen edustajansa yhteystietoja koskevasta
turvakiellosta.

Lisdksi asiakirjoihin kirjataan seuraavat
asianosaisia koskevat perustiedot silloin, kun
ne vaikuttavat asiakkaan palveluun tai asia-
kirjassa esitettyihin ratkaisuihin:

1) asiakkaan didinkieli ja asiointikieli, yh-
teystiedot ja kotikunta,

2) jos asiakirja koskee alaikdistd asiakasta,
hinen huoltajansa tai muun laillisen edusta-
jansa nimi, yhteystiedot ja toimivalta sekd
huoltajuudesta erotetun vanhemman mahdol-
linen tiedonsaantioikeus;

3) taysi-ikdiselle asiakkaalle mddrdtyn lail-
lisen edustajan tai asiakkaan valtuuttaman
henkilon nimi, yhteystiedot ja toimivalta; se-
kd

4) tarvittaessa asiakkaan omaisen, liheisen
tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkilon nimi, yhteystiedot ja
rooli asiassa.
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Voimassa oleva laki

10 §
Merkinndt tietojen luovuttamisesta

Kun asiakasta koskevia tietoja luovutetaan
sivulliselle, asiakirjasta on kdytava ilmi:

1) miti tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva sdidnnos
tai suostumusta koskevat tiedot; sekd

6) kayttotarkoitus, johon tiedot on luovu-
tettu.

11§
Merkinndt tietojen saamisesta

Kun asiakasta koskevia tietoja saadaan asi-
akkaalta itseltddn tai sivulliselta, asiakirjasta
on kaytava ilmi:

1) miti tietoja on hankittu tai saatu;

2) kenelti tiedot on saatu;

3) milloin tiedot on saatu;

4) henkild, joka tiedot on pyytinyt, jos ne
on hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perus-
teena oleva sddannds tai suostumusta koskevat
tiedot; sekd

6) kayttotarkoitus, johon tiedot on hankittu
tai saatu.

22§

Tietojen tallettaminen sosiaalihuollon henki-
l6rekistereihin

Sosiaalihuollon viranomaisen on talletetta-
va sosiaalihuollon ilmoitusrekisteriin yksityi-
sen henkilon palveluntarpeen selvittimiseksi
tehdyt ilmoitukset ja pyynnét sekd niiden ké-
sittelyd koskevat tiedot. Muut asiakasasiakir-
jat on talletettava sosiaalihuollon asiakasre-
kisteriin.

Kaikista henkilorekistereihin talletettavista
asiakasasiakirjoista on kaytdvd ilmi, mihin

Ehdotus

10 §
Merkinndt tietojen luovuttamisesta

Kun asiakasta koskevia tietoja luovutetaan
sivulliselle, tietojen luovuttajan on voitava
todentaa:

1) miti tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva sdidnnds
tai suostumusta koskevat tiedot; seki

6) kayttotarkoitus, johon tiedot on luovutet-
tu.

11§
Merkinndit tietojen saamisesta

Kun asiakasta koskevia tietoja saadaan
muualta kuin asiakkaalta itseltdédn, tietojen
vastaanottajan on voitava todentaa:

1) mité tietoja on hankittu tai saatu;

2) kenelti tiedot on saatu;

3) milloin tiedot on saatu;

4) henkilo, joka tiedot on pyytényt, jos ne
on hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perus-
teena oleva sddannds tai suostumusta koskevat
tiedot; sekd

6) kayttotarkoitus, johon tiedot on hankittu
tai saatu.

22§

Tietojen tallentaminen sosiaalihuollon hen-
kilorekisteriin

Sosiaalihuollon viranomaisen velvollisuu-
desta huolehtia asiakirjojen tallentamisesta
sdddetddn asiakastietolain 7 §:ssd.

Sosiaalihuollon viranomaisen on tallennet-
tava sosiaalihuollon henkilorekisteriin yksi-
tyisen henkilon palveluntarpeen selvittimi-
seksi tehdyt ilmoitukset ja pyynnot sekd nii-
den kdsittelyd koskevat tiedot sekd muut
asiakasasiakirjat.
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Voimassa oleva laki

palvelutehtivédén tai palvelutehtdviin se liit-
tyy.

23§

Sdhkéisesti talletettujen asiakastietojen kdyt-
tooikeudet

Sen lisdksi, mitd asiakastietolain 5 §:n
1 momentissa sdddetddin, sosiaali- ja tervey-
denhuollon ammatillisen henkildston kéytto-
oikeudet sdhkdisesti talletettuihin sosiaali-
huollon asiakastietoihin on madriteltdva pal-
velutehtivittdin ja ottaen huomioon kunkin
henkilon tehtavét.

24§

Rekisterinpitdjdin mddrdytyminen ja vastui-
den jakautuminen toisen lukuun toimittaessa

Asiakasasiakirjat talletetaan 3 §:n 10 koh-
dassa tarkoitetun palvelunjarjestdjén sosiaali-
huollon henkilorekisteriin.

Kun palveluntoteuttaja antaa sosiaalipalve-
luja palvelunjarjestdjin lukuun, palvelussa
laadittujen ja saatujen asiakasasiakirjojen re-
kisterinpitdjille lailla sdddetyt vastuut jakau-
tuvat palvelunjérjestéjén, palveluntuottajan ja
palveluntoteuttajan kesken siten kuin 3 ja
4 momentissa sekd 25 §:ssd sdddetddn.

Palveluntoteuttaja, joka toimii palvelun-
tuottajana tai sen alihankkijana, vastaa 1 ja
2 momentissa tarkoitetuissa tilanteissa seu-
raavista asioista:

1) asiakastietojen kirjaamisesta ja talletta-
misesta palvelunjérjestijén lukuun;

2) kayttooikeuksien antamisesta asiakas-
tietoihin omassa organisaatiossaan;

3) henkildtietojen késittelyn aktiivisesta
ohjauksesta ja valvonnasta organisaatiossaan;

4) alkuperdisten asiakasasiakirjojen toimit-
tamisesta palvelunjérjestdjélle siten kuin
25 §:n 1 momentin mukaan on sovittu, kui-
tenkin viipymaittd asiakassuhteen paityttya,
sekd

Ehdotus

Kaikista henkilorekisteriin tallennettavista
asiakasasiakirjoista on kaytdvd ilmi, mihin
palvelutehtivéén tai palvelutehtdviin se liit-
tyy.

23§

Sdhkdisesti tallennettujen asiakastietojen
kéyttooikeudet

Sdhkéisesti  tallennettujen asiakastietojen
kéyttooikeuksista on sdddetty asiakastietolain
14 §:ssd. Sosiaali- ja terveydenhuollon am-
matillisen henkiloston kéyttooikeudet sdhkoi-
sesti tallennettuihin sosiaalihuollon asiakas-
tietothin on maéériteltivd palvelutehtivittdin
ja ottaen huomioon kunkin henkilon tehtévét.

Kumotaan
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5) henkilétietolaissa ja julkisuuslaissa sda-
dettyjen asiakkaan oikeuksien toteuttamisesta
yhdessi palvelunjérjestijén kanssa.

Palvelunjdrjestéjé vastaa 1 ja 2 momentissa

tarkoitetuissa tilanteissa rekisterinpitdjana
seuraavista asioista:
1) henkilétietietolaissa  rekisterinpitdjalle

sdddetyista velvoitteista;

2) asiakirjojen pysyvéstd sdilyttimisestd ja
havittdmisesta;

3) sen varmistamisesta, ettd palveluntuot-
taja késittelee asiakastietoja lainsdddéannon ja
sopimuksen mukaisesti;

4) henkildtietolain mukaisten asiakkaan
oikeuksien toteuttamisesta yhdesséd palvelun-
tuottajan kanssa sekd niihin liittyvistd paé-
toksisti; sekd

5) julkisuuslaissa viranomaiselle sddde-
tyistd velvoitteista sekéd asiakirjojen tiedon-
saantiin liittyvista paatoksista.

25§

Asiakastietojen kisittely palvelunjdrjestdjdn
lukuun toimittaessa

Kun palvelunjirjestdja hankkii sosiaali-
huoltoa tai sosiaalipalveluja toiselta palve-
lunantajalta, sen on méidriteltdva kirjallisessa
toimeksiantosopimuksessa, miten palvelun-
tuottajan on huolehdittava asiakastietojen
toimittamisesta palvelunjirjestdjille ja niiden
asianmukaisesta késittelystd, sithen liittyvisté
24 §:n 3 momentissa tarkoitetuista tehtdvista
ja vastuista sekd salassapitovelvoitteiden
noudattamisesta.

Kun palveluntuottaja kéyttdd palvelun to-
teuttamiseksi alihankkijaa, sen on varmistut-
tava siitd, ettd alihankkijana toimiva palve-
luntoteuttaja noudattaa asiakastietojen kasit-
telyssd 1 momentissa tarkoitetun sopimuksen
chtoja ja 24 §:n 3 momentissa sdddettyja vel-
voitteita.

26§

Asiakastietojen kdyton ja luovutuksen seu-
ranta

Sosiaali- ja terveydenhuollon palvelunanta-

Ehdotus

Kumotaan

26 §

Asiakastietojen kdyton ja luovutuksen seu-
ranta

Sosiaali- ja terveydenhuollon palvelunanta-
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jan asiakastietojen sdhkoisen kdyton ja luo-
vutuksen seurantaan liittyvistd lokitiedoista,
kayttoloki- ja luovutuslokirekistereistd seka
niiden sdilytysajoista sdédetddn asiakastieto-
lain 5 §:ssé.

27§

Asiakastietojen sdilyttdminen

Sosiaalihuollon asiakirjat, jotka talletetaan
sdhkoisesti asiakastietolaissa tarkoitettuun
sosiaalihuollon valtakunnalliseen asiakastie-
tovarantoon, sdilytetédén pysyvasti lukuun ot-
tamatta tositteita.

28§

Voimaantulo

Sen 22 §:n 1 ja 2 momenttia sovelletaan sil-
loin, kun organisaatio liittyy valtakunnalli-
seen sosiaalihuollon arkistoon, kuitenkin
viimeistddn 1 pdivastd tammikuuta 2021.

Ehdotus

jan asiakastietojen sdhkoisen kdyton ja luo-
vutuksen seurantaan liittyvistd lokitiedoista,
kayttoloki- ja luovutuslokirekistereistd seka
niiden sdilytysajoista sdédetédn asiakastieto-
lain 24 §:ssd.

27§

Asiakastietojen sdilyttdminen

Sosiaalihuollon asiakirjat, jotka tallenne-
taan sihkoisesti asiakastietolaissa tarkoitet-
tuun valtakunnalliseen arkistointipalveluun,
sdilytetddn pysyvasti.

28§

Voimaantulo

Sen 22 §:n 1 ja 2 momenttia sovelletaan sil-
loin, kun organisaatio liittyy valtakunnalli-
seen sosiaalihuollon arkistoon, kuitenkin
viimeistdin 1 paivéstd tammikuuta 2023.

Tdmd laki tulee voimaan pdivind
ta 20 .
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Laki

sidhkoisesti lidkemidriyksesti annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan sidhkoisestd ladkemadrdyksestd annetun lain (61/2007) 3 §:n 5 kohta, jolloin 6
kohta siirtyy 5 kohdaksi, 7 kohta siirtyy 6 kohdaksi, 8 kohta siirtyy 7 kohdaksi ja 9 kohta siir-
tyy 8 kohdaksi, 13 §:n 2 momentti, jolloin 3 momentti siirtyy 2 momentiksi, 4 momentti siir-
tyy 3 momentiksi ja 5 momentti siirtyy 4 momentiksi, 19 §:n 2 momentti, 24 §:n 4 momentti,
jolloin 5 momentti siirtyy 4 momentiksi, ja 28 §:n 3 momentti,

sellaisina kuin niistd ovat 3 §:n 5 kohta ja 19 §:n 2 momentti laissa 251/2014,

muutetaan 1 §, 3 §:n 4 kohtaa, 4 §:n 1 ja 2 momenttia, 5 §:n 1 momenttia, 6 §:n 2 moment-
tia, 7 §:n otsikkoa ja 2 momenttia, 10 §:n otsikkoa ja 5 momentti, 12 §:n 2 ja 4 momenttia, 13
§m 1—3 momenttia, 4 momentin 5 ja 6 kohtaa ja 5 momenttia, 14 §, 15 §:n 1 momentin joh-
dantokappale, 3—5 momenttia, 16 §:n 1—3 momenttia, 16 a §, 17 §:n 1 momenttia, 2 mo-
mentin 2 kohtaa ja 4 momenttia, 18 §, 19 §:n 1 momenttia, 22 a §, 22 b §:n otsikkoa ja pyka-
144, 23 §:n 1 momenttia, 23 a §:n 1 momenttia ja 3 momentin 2 kohta, 24 §:n 1 ja 5 moment-
tia, 25 §:n 1 momenttia ja 28 §:n 1 momenttia,

sellaisina kuin niistd ovat 7 §:n otsikko ja 2 momentti ja 24 §:n 1 momentti laissa 982/2010
sekd 3 §:n 4 kohta, 4 §:n 1 ja 2 momentti, 5 §:n 1 momentti, 10 §:n otsikko ja 5 momentti, 12
§:n 2 ja 4 momentti, 13 §:n 1—3 momentti, 4 momentin 5 ja 6 kohta ja 5 momentti, 14 §:n ot-
sikko, 1 ja 2 momentti, 15 §:n 1 momentin johdantokappale ja 3—5 momentti, 16 §:n 1—3
momentti, 16 a §:n otsikko ja pykald, 17 §:n 1 momentti, 2 momentin 2 kohta ja 4 momentti,
22 a §, 22 b §:n otsikko ja pykild, 23 §:n 1 momentti, 23 a §mn 1 momentti ja 3 momentti 2
kohta, 24 §:n 1 ja 5 momentti, 25 §:n 1 momentti ja 28 §:n 1 momentti laissa 251/2014 sekd

lisdtddn 3 §:44n sellaisena kuin se on laissa 251/2014 uusi 9 kohta, 10 §:48n uusi 4 moment-
ti, jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja 5 momentti siirtyy 6 momentiksi, 11
§:88n uusi 3 momentti, 13 §:n 4 momenttiin uusi 5 ja 8 kohta, jolloin nykyinen 5 kohta siirtyy
6 kohdaksi ja nykyinen 6 kohta siirtyy 7 kohdaksi ja uusi 5 momentti ja 15 §:48n uusi 6 mo-
mentti seuraavasti:

Voimassa oleva laki
1§
Lain tarkoitus

Tédmén lain tarkoituksena on parantaa poti-
las- ja ladketurvallisuutta sekd helpottaa ja
tehostaa lddkkeen madrddmistd ja toimitta-
mista toteuttamalla jarjestelma, jossa potilaan
ladkemadrdykset voidaan tallettaa sédhkoisesti
valtakunnalliseen reseptikeskukseen ja jossa
reseptikeskukseen talletetut ladkeméadrdykset

Ehdotus
1§

Lain tarkoitus

Tédmén lain tarkoituksena on parantaa poti-
las- ja ladketurvallisuutta sekd helpottaa ja
tehostaa lddkkeen madrddmistd ja toimitta-
mista toteuttamalla jarjestelma, jossa potilaan
ladkemadrdykset, voidaan tallettaa sdhkdises-
ti valtakunnalliseen reseptikeskukseen ja jos-
sa reseptikeskukseen talletettujen lddkemdd-
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voidaan toimittaa potilaalle hdnen haluama-
naan ajankohtana hdnen valitsemastaan ap-
teekista. Reseptikeskukseen talletetut ldédke-
médrdykset mahdollistavat potilaan suostu-
muksella hdnen kokonaislaékityksensa selvit-
tdmisen ja huomioon ottamisen lddkehoitoa
toteutettaessa. Lisdksi reseptikeskukseen ja
reseptiarkistoon koottuja tietoja voidaan
hyodyntdd terveydenhuollon viranomaistoi-
minnassa.

338
Mdadritelmdt

Tassé laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka
koostuu lddkkeen maédrddjien ldhettamista
sdhkoisistd  ladkemadrdyksistd, apteekkien
12 §:ss8 mainituin perustein tallentamista
ladkemadrayksisté ja terveydenhuollon palve-
lujen antajien 23 §:ssd mainituin perustein
potilaille luovutettuja ladkkeitd koskevista
tiedoista sekd ladkemadrayksiin liitetyistid
toimitustiedoista;

5) reseptiarkistolla tietokantaa, johon re-
septikeskuksessa olevat tiedot siirretdén tassa
laissa sdddetyn sdilytysajan paatyttya;

48
Potilaan informoiminen

Potilaalle on annettava tiedot sdhkodisestéd
ladkemadrayksestd ja sithen liittyvistd poti-
laan oikeuksista ennen lddkeméadrayksen laa-
timista. Lisdksi potilaalle tulee antaa tiedot
sdhkoiseen lddkemadrdykseen liittyvistd val-
takunnallisista  tietojdrjestelmépalveluista,
niiden yleisistd toimintaperiaatteista sekd
ndiden tietojarjestelmipalvelujen jarjestdjas-
ta, lddkemadraystietojen luovutuksen edelly-
tyksistd, tietojen suojaamisesta sekd muista
potilaan kannalta merkityksellisistd tietojen
késittelyyn liittyvisté seikoista.

Ehdotus

rdaysten perusteella voidaan lddkkeet toimit-
taa potilaalle hdnen haluamanaan ajankohta-
na hénen valitsemastaan apteekista. Resepti-
keskukseen talletetut lddkeméérdykset mah-
dollistavat potilaan kokonaisldcdkityksen sel-
vittdmisen ja huomioon ottamisen lddkehoi-
toa toteutettaessa. Lisdksi reseptikeskukseen
koottuja tietoja voidaan hyodyntdd tervey-
denhuollon viranomaistoiminnassa.

338
Mdadritelmdt

Tassé laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka
koostuu ladkkeen maédrddjien tallentamista
sdhkoisistd ladkemadrdyksistd, apteekkien 12
§:sséd mainituin perustein tallentamista 144-
kemadrdyksistd, ja sosiaali- ja terveyden-
huollon palvelunantajien, 23 §:ss4 mainituin
perustein potilaille luovutettuja ladkkeitd
koskevista tiedoista, lddkemddrdyksiin liite-
tyistd toimitustiedoista ja lddkehoidon arvi-
ointiin liittyvistd merkinnoistd,

9) pro auctore -liikemddrdykselld kirjal-
lista lddkemddrdystd, jolla lddkdri, hammas-
lddkdri, optikko tai suuhygienisti mddrdd
ammattinsa harjoittamisen yhteydessd tarvit-
tavaa lddkettd.

48
Potilaan informoiminen

Potilaalle on annettava tiedot sdhkodisestéd
ladkemadrayksestd ja sithen liittyvistd poti-
laan oikeuksista ennen lddkemadrayksen laa-
timista. Lisdksi potilaalle tulee antaa tiedot
sdhkoiseen lddkemadrdykseen liittyvistd val-
takunnallisista  tietojdrjestelmépalveluista,
niiden yleisistd toimintaperiaatteista seka
ndiden tietojirjestelmipalvelujen jarjestdjas-
ta.

Terveydenhuollon palvelujen antajan tulee
antaa tiedot potilaalle henkilokohtaisesti kir-
jallisesti tai suullisesti. Tiedot voidaan antaa
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Terveydenhuollon palvelujen antajan tulee
antaa tiedot potilaalle henkilokohtaisesti kir-
jallisesti tai suullisesti. Tiedot voidaan antaa
myos potilaan yksildivin sédhkoisen palvelun
vilityksella. Jos tiedot annetaan muulla taval-
la kuin kirjallisesti, on potilaalla oltava mah-
dollisuus saada tiedot myds kirjallisena. An-
netuista tiedoista tulee tehdd merkintd 16 a
§:ssé todettuun potilaan tiedonhallintapalve-
luun. Jos potilas on jo saanut edelld mainitut
tiedot, voidaan tietojenantovelvollisuudesta
poiketa siten  kuin  henkilGtietolain
(523/1999) 24 §:ssé sdaadetain.

58
Liidikemddrdyksen laatiminen

Ladkemaddrdys on laadittava séhkoisesti.
Jos s@hkdinen madrddminen ei ole teknisen
hairion vuoksi mahdollista, ladkemaédrayksen
voi tehdd myo0s kirjallisesti tai puhelinlddke-
médrdyksend. Kirjallisen tai puhelinldike-
médrdyksen voi tehdd myos apteekin pyyn-
nostd, jos apteekki ei pysty toimittamaan
sdhkoistéd ladkemédrdystd teknisen hiirion ta-
kia. Lisdaksi lddkemaardayksen voi laatia kir-
jallisesti tai puhelimitse, jos ladkehoidon tar-
ve on kiireellinen eikd lddkemadrdystd voi
olosuhteiden poikkeuksellisuuden vuoksi tai
muusta erityisestd syysté laatia sdhkoisesti.

6§
Lddkemdidrdyksen tietosisdlto

Ladkemadrdyksessd voi olla 1 momentissa
todettujen tietojen lisdksi muuta lddkkeen
kdyton ja toimittamisen kannalta merkityk-

Ehdotus

my0s potilaan yksildivin sdhkoisen palvelun
valitykselld. Jos tiedot annetaan muulla taval-
la kuin kirjallisesti, on potilaalla oltava mah-
dollisuus saada tiedot myds kirjallisena. An-
netuista tiedoista tulee tehdd merkintd 16 a
§:ssé tarkoitettuun tiedonhallintapalveluun.

58
Liidikemddrdyksen laatiminen

Ladkemadrdys on laadittava séhkoisesti /u-
kuun ottamatta pro auctore -lddkemddrdystd
Jja lddkkeellisid kaasuja, jotka voidaan laatia
kirjallisesti sekd potilaskohtaisen erityisluvan
edellyttivid lddkevalmisteita koskevia lddike-
mddrdyksid, jotka voidaan laatia joko kirjal-
lisesti tai sdhkéisesti. Jos sdhkdinen madraa-
minen ei ole teknisen héirion vuoksi mahdol-
lista, 1adkemaérdyksen saa tehdd myos kirjal-
lisesti tai puhelinlddkemairayksend. Kirjalli-
sen tai puhelinldikemiédrdyksen voi tehdé
myo0s apteekin pyynndstd, jos apteekki ei
pysty toimittamaan sdahkdistd ladkeméardysta
teknisen hdirion takia. Lisdksi ladkem&arayk-
sen voi laatia kirjallisesti tai puhelimitse, jos
ladkehoidon tarve on kiireellinen eiké lddke-
médrdystd voi olosuhteiden poikkeukselli-
suuden vuoksi tai muusta erityisestd syysté
laatia séhkoisesti.

6§
Lddkemdidrdyksen tietosisdlto

Ladkemadrdyksessd saa olla 1 momentissa
tarkoitettujen tietojen lisdksi muuta lddkkeen
mddrddmisen, kdyton ja toimittamisen sekd
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sellistd tietoa.

78
Liidikemddrdyksen allekirjoittaminen

Viestorekisterikeskus vastaa varmennepal-
velusta siten kuin sosiaali- ja terveydenhuol-
lon asiakastietojen sdhkoisestd kasittelysta
annetun lain (159/2007) 14 §:ssd sdddetddn.
Sosiaali- ja terveysministerion asetuksella
annetaan tarkemmat sddnnokset siitd, miten
ladkemadrdyksen laatijan oikeus lddkkeen
madrddmiseen varmennetaan ja varmenne-
palvelu toteutetaan. Ennen asetuksen anta-
mista sosiaali- ja terveysministerion tulee
kuulla Véaestorekisterikeskusta siltid osin kuin
asiassa on kysymys edelld tarkoitetusta Vies-
torekisterikeskukselle kuuluvasta tehtiavasta.

10 §

Lddkemddrdyksen korjaaminen, mitdtoimi-
nen ja uudistaminen

Sdhkodisen lddkemédrdyksen korjaamisesta,
mitétdimisestd, uudistamisesta ja sen estdmi-
sestd sekd niihin liittyvistd merkinndistd voi-
daan antaa tarkempia sidénnoksid sosiaali- ja
terveysministerion asetuksella.

11§

Apteekin tiedonsaantioikeus

Ehdotus

lddkehoidon toteuttamisen ja seurannan kan-
nalta merkityksellista tietoa.

78§

Lddkemddrdyksen allekirjoittaminen ja jér-
jestelmiivarmenteet

Viestorekisterikeskus vastaa varmennepal-
velusta asiakastietolain 6 §:n mukaisesti. So-
siaali- ja terveysministerion asetuksella anne-
taan tarkemmat sddnnokset siitd, miten 144-
kemaérdyksen laatijan oikeus ladkkeen méa-
rddmiseen varmennetaan ja varmennepalvelu
toteutetaan. Ennen asetuksen antamista sosi-
aali- ja terveysministerion tulee kuulla Vies-
torekisterikeskusta siltd osin kuin asiassa on
kysymys edelld tarkoitetusta Véestorekisteri-
keskukselle kuuluvasta tehtévasta.

10 §

Lddkemdidrdyksen korjaaminen, lopettami-
nen, mitdtoiminen ja uudistaminen

Jos lddkkeen médradja padttdd potilaalla
jatkuvassa kéytosséd olevan ladkkeen kdyton
lopettamisesta, tulee tdstd tallentaa merkinté
reseptikeskukseen.

Sahkoisen lddkemddrdyksen korjaamisesta,
mitdtéimisestd, uudistamisesta ja uudistami-
sen estdmisestd, sekd lddkkeen kéyton lopet-
tamismerkinnéstd voidaan antaa tarkempia
sdadnnoksid sosiaali- ja terveysministerion
asetuksella.

11§

Apteekin tiedonsaantioikeus

Apteekilla on oikeus saada tietoja resepti-
keskukseen tallennetuista lddkemddrdyksistd
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12§

Sdhkéisen lddkemddrdyksen toimittaminen

Ladkkeen luovutuksen yhteydessé ladkkeen
ostajalle on annettava kirjallinen selvitys
toimitetusta lddkkeestd sekd tieto lddkeméa-
rdyksen toimittamatta olevasta osasta, jollei
ostaja ilmoita, ettd hdn ei halua selvitysta.
Selvityksessd voi potilaan suullisella suostu-
muksella olla tiedot kaikista reseptikeskuk-
seen tallennetuista potilaan 14dkemaérayksis-
td. Jos ladkkeen noutaa joku muu kuin potilas
itse tai hdnen laillinen edustajansa, voidaan
kaikki lddkemadraystiedot sisdltivad selvitys
antaa vain, jos potilas tai hinen laillinen
edustajansa on antanut siihen allekirjoitetun
suostumuksensa.

Jos ladkemaddrdys on annettu 5 §:mn 1 mo-
mentissa tarkoitetun teknisen hédirion takia
kirjallisesti tai puhelimitse, apteekin on tal-
lennettava ladkemddrdys ja siihen liittyvét
toimitustiedot reseptikeskukseen lddkemé&a-
rdystd toimitettaessa tai teknisen héirion esté-
essd vilittdomén tallennuksen, niin pian kuin
se on mahdollista. Ladkemé&ardykseen merki-
tylld ladkkeen maarddjalla on hoitosuhteesta
riippumatta oikeus hakea reseptikeskuksesta
tiedot niistd apteekin tallentamista 1ddkemé&a-
rdyksistd, joihin hidnet on merkitty l4ddkkeen
maaradjaksi. Sosiaali- ja terveysministerion
asetuksella voidaan antaa tarkempia sdin-
noksid kirjallisen tai puhelinlddkemédrdyksen
ja sen toimitustietojen tallentamisesta resep-
tikeskukseen sekd hakutoiminnosta, jolla
ladkkeen médrdédjd voi saada tiedon apteekin
tallentamista lddkemadrayksista.

Ehdotus

Jja niiden toimitustiedoista niin pitkdiltd ajalta
kuin se on apteekin tehtivien hoitamisen
kannalta tarpeen, kuitenkin enintddn 42 kuu-
kautta lddkemddrdyksen laatimisesta tai
muun reseptikeskukseen tallennetun tiedon
tallentamisesta.

12§

Sdhkéisen lddkemddrdyksen toimittaminen

Ladkkeen luovutuksen yhteydessé lddkkeen
ostajalle on annettava kirjallinen selvitys
toimitetusta ladkkeestd sekd tieto lddkeméa-
rdyksen toimittamatta olevasta osasta, jollei
ostaja ilmoita, ettd hdn ei halua selvitysta.
Selvityksessa saa potilaan suostumuksella ol-
la tiedot kaikista reseptikeskukseen tallenne-
tuista potilaan lddkemddrayksistd. Jos ladk-
keen noutaa joku muu kuin potilas itse tai
hinen laillinen edustajansa, saadaan kaikki
ladkemaaraystiedot sisdltdva selvitys antaa
kuitenkin vain, jos potilas tai hdnen laillinen
edustajansa on antanut siithen valtuutuksen tai
lddkkeen noutaja esittdd valtuuttajan saira-
usvakuutuskortin ja potilasohjeen. Valtuutuk-
sesta sdddetddn varallisuusoikeudellisista oi-
keustoimista annetussa laissa (228/1929).
Valtuutuksen voi tehdd myos hallinnon yhtei-
sistd sdhkéisen asioinnin tukipalveluista an-
netussa laissa (571/2016) tarkoitetussa asi-
ointivaltuutuspalvelussa tai asiakastietolain
mukaisen kansalaisen kdyttéliittymdn kautta.

Jos ladkemaddrdys on annettu 5 §:n 1 mo-
mentissa tarkoitetun teknisen héirion fai
muun syyn takia kirjallisesti tai puhelimitse
eikd lddkemddrdystd ole tallennettu resepti-
keskukseen, apteekin on tallennettava ladke-
médrdys ja sithen liittyvit toimitustiedot re-
septikeskukseen ladkemaddraystd toimitettaes-
sa tai teknisen hiirion estdessd vilittomin
tallennuksen, niin pian kuin se on mahdollis-
ta. Samassa yhteydessd myds muiden kirjalli-
sesti annettujen lddkemddrdysten tiedot voi-
daan tallentaa reseptikeskukseen. Ladkemaa-
rdykseen merkitylld 1ddkkeen maéradjalla on
hoitosuhteesta riippumatta oikeus hakea re-
septikeskuksesta tiedot niistd apteekin tallen-
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13§

Potilaan oikeus mddrdtd tietojen luovutuk-
sesta

Reseptikeskuksessa ja  reseptiarkistossa
olevia tietoja potilaan lddkemaarayksista, nii-
den toimitustiedoista ja uudistamispyynndista
saa luovuttaa terveydenhuollon ja sosiaali-
huollon toimintayksikolle ja lddkkeen méaa-
radjélle potilaan terveyden- ja sairaanhoidon
jarjestamiseksi ja toteuttamiseksi, jos potilas
on antanut sithen kirjallisen suostumuksensa
14 §:n mukaisesti. Suostumus on voimassa
toistaiseksi ja se kdsittdd kaikki reseptikes-
kuksessa ja reseptiarkistossa olevat tiedot.
Potilas voi kuitenkin kieltdd yksiloimiensd
ladkemadraysten luovutuksen edelld tarkoite-
tuille tahoille ja apteekeille. Suostumuksen ja
kiellon saa peruuttaa milloin tahansa. Suos-
tumuksen ja kiellon sekd niiden peruutuksen
voi ilmoittaa mille tahansa sidhkoiseen l44-
kemairdykseen liittyneelle terveydenhuollon
tai sosiaalihuollon toimintayksikdlle taikka
liittyneelle itsendisend ammatinharjoittajana
toimivalle ladkkeen maaradjille. Suostumuk-
sen ja kiellon sekd niiden peruutuksen saa
tehdd myos 17 §:ssé tarkoitetun kayttoliitty-
mén vilityksell4.

Jos tdysi-ikdinen potilas ei kykene itse
paittdmédn hoidostaan mielenterveyden héi-
rién, kehitysvammaisuuden tai muun syyn
vuoksi, 1 momentissa tarkoitetun suostumuk-
sen voi antaa hénen laillinen edustajansa, la-
hiomaisensa tai muu ldheinen. Potilaan lailli-
sella edustajalla, ldhiomaisella tai muulla 14-
heiselld ei ole oikeutta peruuttaa annettua
suostumusta eikd tehdd luovutuskieltoa.

Jos alaikdinen potilas kykenee potilaan
asemasta ja oikeuksista annetun lain

Ehdotus

tamista lddkemidrdyksistd, joihin hénet on
merkitty ladkkeen madradjaksi. Sosiaali- ja
terveysministerion asetuksella voidaan antaa
tarkempia sddnnoksiéd kirjallisen tai puhelin-
ladkemaddrdyksen ja sen toimitustietojen tal-
lentamisesta reseptikeskukseen sekd haku-
toiminnosta, jolla ladkkeen madrdaja voi saa-
da tiedon apteekin tallentamista ladkemaéara-
yksista.

13§

Potilaan oikeus mddrdtd tietojen luovutuk-
sesta

Reseptikeskuksessa olevia tietoja potilaan
ladkemadrdyksistd, niiden toimitustiedoista ja
uudistamispyynndistd saa luovuttaa tervey-
denhuollon ja sosiaalihuollon palvelunanta-
jille ja ladkkeen madrdajalle potilaan tervey-
den- ja sairaanhoidon jérjestdmiseksi ja to-
teuttamiseksi. Potilas voi kuitenkin kieltdd
yksildimiensd lddkemddrdysten luovutuksen
edelld tarkoitetuille tahoille ja apteckeille.
Kiellon saa peruuttaa milloin tahansa. Kiel-
lon sekd sen peruutuksen voi ilmoittaa mille
tahansa sdhkdiseen lddkemadrdykseen liitty-
neelle terveydenhuollon tai sosiaalihuollon
palvelunantajalle. Kiellon sekd sen peruutuk-
sen saa tehdd myos 17 §:ssd tarkoitetun kayt-
toliittymén vélitykselld. Tieto potilaan anta-
masta kiellosta tallennetaan asiakastietolain
11 §:ssd tarkoitettuun tiedonhallintapalve-
luun.

Potilaan laillisella edustajalla, ldihiomai-
sella tai muulla liheiselld ei ole oikeutta kiel-
tdda 1 momentissa tarkoitettujen tietojen luo-
vutusta.

Jos alaikdinen potilas kykenee potilaan
asemasta ja oikeuksista annetun lain
(785/1992), jéljempana potilaslaki, 7 §m 1
momentissa tarkoitetulla tavalla ikénsd ja ke-
hitystasonsa perusteella itse pdattiméain hoi-
dostaan, hin voi pédttdd myos 1 momentissa
tarkoitetun kiellon tekemisestd. Alaikéisen
huoltajalla tai laillisella edustajalla ei ole oi-
keutta tehdd luovutuskieltoa. Potilaslain 9 §:n
2 momentissa tarkoitetulla alaikiiselld on li-
sdksi oikeus kieltéd sidhkoisen ladkemadrayk-
sen tietojen luovuttaminen huoltajalleen tai
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(785/1992), jaljempand potilaslaki, 7 §:n
1 momentissa tarkoitetulla tavalla ikdnsa ja
kehitystasonsa perusteella itse pédattiméain
hoidostaan, hédn voi pédttdd my0ds tdméan py-
kdldn 1 momentissa tarkoitetun suostumuk-
sen antamisesta ja kiellon tekemisestd. Muu-
toin suostumuksen voi antaa alaikdisen poti-
laan huoltaja tai laillinen edustaja. Alaikdisen
huoltajalla tai laillisella edustajalla ei ole oi-
keutta peruuttaa annettua suostumusta eikd
tehdd luovutuskieltoa. Potilaslain 9 §:n 2 mo-
mentissa tarkoitetulla alaikdiselld on lisdksi
oikeus kieltdd sdhkodisen ladkemddrdyksen
tietojen luovuttaminen huoltajalleen tai
muulle lailliselle edustajalleen.

Sen estdmittd, mitd 1 momentissa sddde-
tddn, saadaan luovuttaa:

5) terveydenhuollon tai sosiaalihuollon
toimintayksikolle taikka terveydenhuollon
ammattihenkil6lle tietoja reseptikeskukseen
tallennetuista ldékeméédrayksistd ja niiden
toimitustiedoista potilaslain 8 §:ssé tarkoite-
tuissa kiireellisissé tilanteissa; jos ladkemaa-
rdystietojen luovutus on kielletty 1 momentin
mukaisesti, tietoja saa luovuttaa vain, jos po-
tilas on erikseen ilmoittanut, ettd niitd saa-
daan kuitenkin luovuttaa edelld tarkoitetussa
tilanteessa; seka

6) sdhkoisen lddkemadrdyksen toiminnasta
vastaavalle terveydenhuollon palvelujen an-
tajan, Kansaneldkelaitoksen tai tietojarjes-
telmén toimittajan palveluksessa olevalle
tekniselle henkilostdlle tietoja héirio- ja vir-
hetilanteiden selvittdimisen edellyttdméssi
laajuudessa.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sddnnoksida 1—3
momenteissa tarkoitetusta suostumus- ja kiel-
tomenettelystd sekd 4 momentin 6 kohdassa
tarkoitetun tiedonsaantioikeuden toteuttami-
sesta ja teknisen henkildston oikeuksien sel-
vittdmisesta.

Ehdotus

muulle lailliselle edustajalleen.

Sen estdmaéttd, mitd 1 momentissa sddde-
tddn, saadaan luovuttaa:

5) hoitosuhteen jatkuessa reseptikeskuk-
seen tallennetun asiakirjan laatineelle ter-
veydenhuollon tai sosiaalihuollon palve-
lunantajalle tiedot palvelunantajan resepti-
keskukseen tallentamista asiakirjoista ja nii-
den perusteella tehtyjen toimitusten toimitus-
tiedoista;

6) terveydenhuollon tai sosiaalihuollon
palvelunantajalle taikka terveydenhuollon
ammattihenkildlle tietoja reseptikeskukseen
tallennetuista ldékeméédrayksistd ja niiden
toimitustiedoista potilaslain 8 §:ssé tarkoite-
tuissa kiireellisissd tilanteissa; jos lddkemé&a-
rdystietojen luovutus on kielletty 1 momentin
mukaisesti, tietoja saa luovuttaa kiellosta
huolimatta;

7) sdhkoisen ladkemadrdyksen toiminnasta
vastaavalle terveydenhuollon palvelujen an-
tajan, Kansaneldkelaitoksen tai tietojérjes-
telmén toimittajan palveluksessa olevalle
tekniselle henkil6stolle tietoja héirio- ja vir-
hetilanteiden selvittdimisen edellyttiméassi
laajuudessa: sekd

8) valvonta-asiaan liittyvid selvityksid var-
ten reseptikeskukseen tallennetun asiakirjan
laatineelle terveydenhuollon tai sosiaalihuol-
lon palvelunantajalle tiedot toimintayksikon
reseptikeskukseen tallentamista asiakirjoista
ja niiden perusteella tehtyjen toimitusten
toimitustiedoista.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sdannoksida kielto-
menettelystd sekd 3 momentin 7 kohdassa
tarkoitetun tiedonsaantioikeuden toteuttami-
sesta ja teknisen henkildston oikeuksien sel-
vittdmisesta.

Scdhkéisen lddkemddrdyksen tiedot voidaan
luovuttaa potilaalle asiakastietolain 3 § 15
kohdassa mddritellyn hyvinvointisovelluksen
tai kansalaisen kédyttoliittymdn kautta. Saa-
dakseen tiedot hyvinvointisovellukseen poti-
laan tulee ottaa hyvinvointisovellus kdyttoon
ja hyvdksyid tietojen luovutus.
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14§
Suostumus- ja kieltoasiakirja

Reseptikeskuksessa olevien tietojen luovut-
tamista koskevasta suostumuksesta ja kiellos-
ta on laadittava potilaan allekirjoittama asia-
kirja. Suostumusasiakirjassa on oltava 4 §:ssi
tarkoitetut tiedot séhkoisestd ladkeméarayk-
sestd sekd suostumuksen ja kiellon merkityk-
sestd. Kieltoasiakirjassa tulee olla selvitys
siitd, ettd terveyden- ja sairaanhoitoa annetta-
essa ei voida kdyttdd voimassa olevan kiellon
kohteena olevia tietoja, vaikka ne olisivat
hoidon kannalta merkityksellisid, jollei kiel-
toa peruta tai kieltoon ole erikseen tehty
poikkeusta potilaslain 8 §:ssé tarkoitetun ti-
lanteen varalta. Kansaneldkelaitos laatii mal-
lit suostumus- ja kieltoasiakirjalle. Suostu-
muksen ja kiellon vastaanottajan on annetta-
va asiakirjasta jéljennds suostumuksen tai
kiellon antajalle. Potilaan antaessa suostu-
muksensa tai tehdessa kiellon 17 §:ssé tarkoi-
tetun kayttoliittymén vélitykselld hanelle on
annettava vastaavat tiedot kayttoliittyméan va-
litykselld. Jos suostumuksen antaa 13 §:n 2
tai 3 momentissa tarkoitetussa tilanteessa
muu kuin potilas itse, on suostumuksen anta-
jan allekirjoitettava suostumusasiakirja.

Suostumuksen ja kiellon tai niiden peruu-
tuksen vastaanottajan on sdilytettdva allekir-
joitettu asiakirja Kansaneldkelaitoksen lu-
kuun tai tallennettava alkuperdisesté asiakir-
jasta otettu jéljennds valtakunnalliseen tieto-
jérjestelmipalveluun. Asiakirjojen sdilytyk-
seen sovelletaan, mitd potilaslain 12 §mn 2
momentin perusteella sdddetddn potilasasia-
kirjojen sdilyttdmisestd. Sosiaali- ja terveys-
ministerion asetuksella voidaan antaa tar-
kempia sdéinnoksid teknisestd menetelmaéstd,
jolla edelld tarkoitettu jdljennds otetaan ja
tallennetaan valtakunnalliseen tietojarjestel-
mépalveluun.

15§

Tietojen luovuttaminen viranomaisille ja tie-
teelliseen tutkimukseen

Salassapitosdénnosten ja muiden tietojen

Ehdotus

14§
Kieltoasiakirja

Kiellon vastaanottajan on annettava asiak-
kaalle hinen pyynnostidn tuloste hinen te-
kemdstddn kiellosta. Tulosteesta on kéytivd
ilmi kiellon merkitys asiakastietojen kdsitte-
lyyn. Tulosteessa on oltava 4 §:ssd tarkoite-
tut tiedot kielletyistd yksiloidyistd lddkemdd-
rayksista sekd kiellon merkityksestd. Tulos-
teessa tulee olla selvitys siitd, ettd terveyden-
Jja sairaanhoitoa annettaessa ei voida kdyttdd
voimassa olevan kiellon kohteena olevia tie-
toja, vaikka ne olisivat hoidon kannalta mer-
kityksellisid, jollei kieltoa peruuteta tai kiel-
toon ole tehty poikkeusta potilaslain 8 §:ssd
tarkoitetun tilanteen varalta.

Kansanelikelaitos — mddrittelee  kielto-
asiakirjan tietosisdllon. Potilaan tehdessd
kiellon 17 §:ssd tarkoitetun kdyttéliittymdn
vdlitykselld hdnelle on annettava vastaavat
tiedot kayttoliittymdn vilitykselld.

15§

Tietojen luovuttaminen viranomaisille ja tie-
teelliseen tutkimukseen

Salassapitosdédnnosten ja muiden tietojen
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kayttod koskevien sddnndsten estaméttd Kan-
saneldkelaitos saa rekisterinpitdjani luovuttaa
reseptikeskuksesta ja reseptiarkistosta pyyn-
nostd myos teknisen kayttoyhteyden avulla,
sen lisdksi, mitd muualla lainsddddnnossa
sdddetdin:

Kansanelédkelaitoksen oikeus saada resepti-
keskuksessa ja reseptiarkistossa olevia tietoja
madrdytyy sairausvakuutuslain (1224/2004)
19 luvun 1 §:n perusteella. Kansanelédkelaitos
el myoOskddn saa antaa tietoja edelleen sille
muussa laissa sdddetyn tiedonantovelvolli-
suuden tai tiedonanto-oikeuden perusteella.

Kansanelédkelaitos saa luovuttaa reseptikes-
kuksessa ja reseptiarkistossa olevia tietoja
tieteelliseen  tutkimukseen viranomaisten
toiminnan  julkisuudesta annetun lain
(621/1999) 28 §:n mukaisesti. Luovutus edel-
lyttdd kuitenkin aina Terveyden ja hyvin-
voinnin laitoksen lupaa. (28.3.2014/251)

Kansanelédkelaitos saa laatia ja luovuttaa
yhteenvetoja reseptikeskuksessa ja reseptiar-
kistossa olevista tiedoista, joilla voi olla mer-
kitystd ladketurvallisuuden sekd lddkehoidon
hyotyjen ja kustannusten selvittdmisessa.

16 §
Potilaan tiedonsaantioikeus

Potilaan oikeudesta tarkastaa reseptikes-
kuksessa olevat hinté itseddn koskevat tiedot,
on voimassa mitd henkiltietolain 26—28
§:ssd sdddetddn. Tarkastuspyynnon voi tehda
Kansaneldkelaitokselle, apteekille tai tervey-
denhuollon toimintayksikolle. Reseptiarkis-
tossa olevat tiedot saa tarkastaa samoin pe-
rustein kuin reseptikeskuksessa olevat tiedot,
tietoja koskeva tarkastuspyyntd on kuitenkin
tehtdvd aina Kansaneldkelaitokselle. Tarkas-
tuspyynto on allekirjoitettava.

Reseptikeskuksessa ja  reseptiarkistossa
olevien virheellisten tietojen korjaamiseen
sovelletaan edelld 10 §:ssé sdddetyn liséksi,
mitd henkildtietolain 29 §:ssd sdddetddn. Jos
potilas tai hinen laillinen edustajansa vaatii
virheen korjaamista henkilGtietolain 29 §:44n
perustuen ja virheellinen tieto perustuu laak-
keen maédrddjan tai ladkkeen toimittajan te-
kemddn merkintdin, on korjausvaatimus

Ehdotus

kéayttod koskevien sddnndsten estdméttd Kan-
saneldkelaitos saa rekisterinpitdjand luovuttaa
reseptikeskuksesta pyynndstd myos teknisen
kéayttoyhteyden avulla sen liséksi, mitd muu-
alla lainsdadanndssa sdddetiin:

Kansanelédkelaitoksen oikeus saada resepti-
keskuksessa olevia tietoja maadrdytyy saira-
usvakuutuslain (1224/2004) 19 luvun 1 §:n
perusteella. Kansaneldkelaitos ei saa antaa
tietoja edelleen sille muussa laissa sédddetyn
tiedonantovelvollisuuden tai  tiedonanto-
oikeuden perusteella.

Kansanelédkelaitos saa luovuttaa reseptikes-
kuksessa olevia tietoja tieteelliseen tutkimuk-
seen viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) 28 §:n mukaisesti.
Luovutus edellyttdd kuitenkin aina Tervey-
den ja hyvinvoinnin laitoksen lupaa.

Kansanelédkelaitos saa laatia ja luovuttaa
yhteenvetoja reseptikeskuksessa olevista tie-
doista, joilla voi olla merkitystéd ladketurval-
lisuuden tai ladkehoidon hyoétyjen ja kustan-
nusten selvittdmisessa.

16 §
Potilaan tiedonsaantioikeus

Potilaan oikeudesta tutustua héntd itseddn
koskeviin reseptikeskuksessa oleviin tietoihin,
on voimassa mitd Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2016/679, jdl-
jempdnd tietosuoja-asetus, 15 artiklassa
sdddetddn.

Reseptikeskuksessa olevien virheellisten
tietojen oikaisemisesta sdddetddn 10 §:ssd
sdddetyn lisdksi tietosuoja-asetuksen 16 ar-
tiklassa. Jos potilas tai hanen laillinen edusta-
jansa vaatii tiedon oikaisua tietosuoja-
asetuksen 16 artiklaan perustuen ja virheelli-
nen tieto perustuu lddkkeen maiérddjan tai
ladkkeen toimittajan tekemédn merkintdén,
on vaatimus oikaisemisesta osoitettava vir-
heellisen merkinnén tehneelle henkildlle tai
sille organisaatiolle, jonka palveluksessa vir-
heen tehnyt henkild on ollut virheen tehdes-
sdén.

Potilaalla on oikeus pyynndstd saada loki-
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osoitettava virheellisen merkinnén tehneelle
henkildlle tai sille organisaatiolle, jonka pal-
veluksessa virheen tehnyt henkild on ollut
virheen tehdessaén.

Potilaalla on oikeus pyynndstd saada loki-
tietojen perusteella tieto siitd, ketkd ovat ka-
sitelleet ja katselleet héntd koskevia resepti-
keskuksessa, reseptiarkistossa tai potilaan
tiedonhallintapalvelussa olevia tietoja. Poti-
laalla ei kuitenkaan ole oikeutta saada loki-
tietoja, jos lokitietojen luovuttajan tiedossa
on, ettd lokitietojen antamisesta saattaisi ai-
heutua vakavaa vaaraa asiakkaan terveydelle
tai hoidolle taikka jonkun muun oikeuksille.
Myoskédn kahta vuotta vanhempia lokitietoja
ei ole oikeutta saada, jollei siihen ole erityisté
syytd. Asiakas ei saa kéyttdd tai luovuttaa
saamiaan lokitietoja edelleen muuhun tarkoi-
tukseen. Kansaneldkelaitoksen on annettava
tiedot viivytyksettd. Tietojen antamisesta ei
saa perid maksua. Jos potilas pyytdd uudel-
leen samoja tietoja, on hénelld oikeus saada
samoihin lokitietoihin perustuvat tiedot vain,
jos siihen on perusteltu syy hdnen etujensa tai
oikeuksiensa toteuttamiseksi. Kansaneldke-
laitos saa perid uudelleen annettavista tie-
doista maksun, joka ei saa ylittda tietojen an-
tamisesta aiheutuvia kustannuksia.

16a§
Potilaan tiedonhallintapalvelu

Sosiaali- ja terveydenhuollon asiakastieto-
jen sdhkoisestd kasittelystd annetun lain 14 a
§:ssé tarkoitettuun potilaan tiedonhallintapal-
veluun tallennetaan tiedot potilaan antamista
suostumuksista ja tekemistd kielloista seké
potilaalle annetuista tiedoista. Lisdksi tiedon-
hallintapalvelun kautta voidaan néyttié tiedot
reseptikeskuksessa ja reseptiarkistossa ole-
vista ladkemadrdyksisté ja niiden toimitustie-
doista siind laajuudessa kuin tdmén lain
13 §:ssé sdddetddn. Tietoja saa kdyttdd maa-
rattdessd potilaalle 1ddkettd seka jarjestettdes-
sd ja toteutettaessa potilaan terveyden- ja sai-
raanhoitoa.

Ehdotus

tietojen perusteella tieto siitd, ketkd ovat ka-
sitelleet ja katselleet héntd koskevia resepti-
keskuksessa tai tiedonhallintapalvelussa ole-
via tietoja. Potilaalla ei kuitenkaan ole oike-
utta saada lokitietoja, jos lokitietojen luovut-
tajan tiedossa on, ettd lokitietojen antamises-
ta saattaisi aiheutua vakavaa vaaraa potilaan
terveydelle tai hoidolle taikka jonkun muun
oikeuksille. Mydskéén kahta vuotta vanhem-
pia lokitietoja ei ole oikeutta saada, jollei sii-
hen ole erityistéd syytd. Potilas ei saa kdyttdd
tai luovuttaa saamiaan lokitietoja edelleen
muuhun kdyttétarkoitukseen. Kansanelikelai-
toksen on annettava tiedot viivytyksettd. Tie-
tojen antamisesta ei saa perid maksua. Jos
potilas pyytdé uudelleen tietoja, jotka hdn on
jo saanut, on hidnelld oikeus saada tiedot
vain, jos sithen on perusteltu syy hinen etu-
jensa tai oikeuksiensa toteuttamiseksi. Kan-
saneldkelaitos saa perid uudelleen annettavis-
ta tiedoista maksun, joka ei saa ylittdé tieto-
jen antamisesta aiheutuvia kustannuksia.

16a§
Tiedonhallintapalvelu

Sosiaali- ja terveydenhuollon asiakastieto-
jen sdhkoisestd kasittelystd annetun lain 77
s-ssd tarkoitettuun tiedonhallintapalveluun
tallennetaan tiedot potilaan tekemistd kiel-
loista, informoinnista ja suostumuksista. Tie-
donhallintapalvelun kautta voidaan ndyttdd
tiedot reseptikeskuksessa olevista ladkemaa-
riyksisti ja niiden toimitustiedoista siiné laa-
juudessa kuin tdmén lain 13 §:ssd sdddetdan.
Tietoja saa kéyttdd madrattdessd potilaalle
ladkettd sekd jérjestettdessd ja toteutettaessa
potilaan terveyden- ja sairaanhoitoa.
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17 §
Kansalaisen kdyttoliittymd

Potilaalle annetaan kansalaisen kayttoliit-
tymén avulla tiedot hidnen reseptikeskukseen
ja reseptiarkistoon tallennetuista ladkemaéara-
yksistd sekd niihin liitetyistd korjaus- ja toi-
mitusmerkinndisté, tiedot suostumuksista ja
kielloista sekd luovutuslokitiedot lukuun ot-
tamatta luovutuksensaajan henkilétietoja se-
ka niitd luovutuslokitietoja, joita potilaalla ei
16 §:n 3 momentin mukaan ole oikeutta saa-
da.

Potilas voi liséksi kayttoliittyméan vélityk-
selld:

2) antaa ja peruuttaa 13 §:ssd tarkoitetun
suostumuksen sekd tehdd ja peruuttaa maini-
tussa pykéléssa tarkoitetun kiellon; seka

Kansalaisen kayttoliittymé tulee toteuttaa
siten, ettd potilaan yksityisyyden suoja ei
vaarannu. Alaikdisen potilaan tiedot saa luo-
vuttaa kdyttoliittymén kautta potilaan lisaksi
hianen huoltajalleen tai muulle lailliselle
edustajalleen. Tietojen luovutuksessa on tél-
16in otettava huomioon, mitd potilaan ase-
masta ja oikeuksista annetun lain 9 §:n 2
momentissa sdddetddn alaikdisen potilaan oi-
keudesta kieltdd terveydentilaansa koskevien
tietojen antaminen potilaan huoltajalle tai
muulle lailliselle edustajalle. Tietojen saanti
kayttoliittymédn avulla ei vaikuta potilaan
henkilGtietolain mukaiseen tarkastusoikeu-
teen.

18§
Rekisterinpitdjd

Kansanelédkelaitos on reseptikeskuksen ja
reseptiarkiston rekisterinpitdjd. Kansaneldke-
laitos vastaa reseptikeskuksessa ja reseptiar-
kistossa olevien tietojen kaytettdvyydestd ja
cheydestd, tietosisdltdjen muuttumattomuu-
desta sekd tietojen sdilyttdmisestd ja havitta-
misesti.

Ladkkeen midrddjéd vastaa reseptikeskuk-

Ehdotus

17 §
Kansalaisen kdyttoliittymd

Potilaalle annetaan kansalaisen kayttoliit-
tymén avulla tiedot hidnen reseptikeskukseen
tallennetuista lddkeméaérayksistd ja niihin lii-
tetyistd korjaus- ja toimitusmerkinndista, tie-
dot kielloista sekd luovutuslokitiedot lukuun
ottamatta luovutuksensaajan henkilGtietoja
sekd niitd luovutuslokitietoja, joita potilaalla
ei 16 §:n 3 momentin mukaan ole oikeutta
saada. Puolesta asioinnista sdhkoisissd asi-
ointipalveluissa sdddetddn myos asiakastie-
tolain 22 §:ssd.

Potilas voi liséksi kayttoliittyméan vélityk-
selld:

2) antaa ja peruuttaa 13 §:ssd tarkoitetun
kiellon; seké

Kansalaisen kayttoliittyméd tulee toteuttaa
siten, ettd potilaan yksityisyyden suoja ei
vaarannu. Alaikdisen potilaan tiedot saa luo-
vuttaa kayttoliittymén kautta potilaan lisaksi
hianen huoltajalleen tai muulle lailliselle
edustajalleen. Tietojen luovutuksessa on til-
16in otettava huomioon, mita potilaslain 9 §:n
2 momentissa sdddetddn alaikdisen potilaan
oikeudesta kieltdd terveydentilaansa koskevi-
en tietojen antaminen potilaan huoltajalle tai
muulle lailliselle edustajalle. Tietojen saanti
kayttoliittymén avulla ei saa vaikuttaa poti-
laan oikeuteen tutustua hdntd itseddn koske-
viin tietoihin.

18 §
Reseptikeskuksen rekisterinpitdjyys

Reseptikeskus on Kansaneldkelaitoksen,
apteekkien ja sdhkoisid lddkemddrdyksid laa-
tivien toimintayksikoiden ja itsendisten am-
matinharjoittajien ja itsendisten lddkkeen
mddrddjien yhteisrekisteri.

Kansaneldkelaitos vastaa reseptikeskukses-
sa olevien tietojen kdytettivyydestdi ja ehey-
destd, tietosisdltojen muuttumattomuudesta
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seen tallennettavan ladkeméddrdyksen tietojen
oikeellisuudesta ja lddkkeen toimittanut ap-
teekki reseptikeskukseen tallennettavien toi-
mitustietojen oikeellisuudesta.

19§
Tietojen sdilyttiminen

Sdhkoiset ladkemidrdykset ja niitd koske-
vat tiedot sdilytetdéin reseptikeskuksessa 30
kuukautta. Terveydenhuollon toimintayksi-
koiden ja apteekkien velvollisuudesta sailyt-
tad tietoja ladkemaadrayksistd sdddetdan erik-
seen.

Reseptikeskuksessa olevat tiedot siirretdin
1 momentissa sdddetyn maddrdajan jélkeen
erilliseen reseptiarkistoon. Edelld 11 §:ssé
saddetty tiedonsaantioikeus ei koske resep-
tiarkistossa olevia tictoja. Reseptiarkistossa
olevat tiedot sdilytetédn 20 vuotta.

22 a§

Tietojdrjestelmien ja ohjelmistojen hyviksyn-
td ja kayttéonotto

Sdhkoisen lddkemadrdyksen laadinnassa ja
toimittamisessa kaytettdvit tietojarjestelmat
ja niitd tukevat ohjelmistot sekd reseptikes-
kus ja ladketietokanta on ennen niiden kayt-
toonottoa tarkastettava tai arvioitava potilas-

Ehdotus

sekd tietojen sdilyttamisestd ja hdvittdmises-
td.

Sdhkéisid lddkemddrdyksid laativa toimin-
tayksikko, itsendinen ammatinharjoittaja ja
itsendinen lddkkeen mddrddjd vastaavat re-
septikeskukseen tallennettavan lddkemdidrd-
yksen tietojen oikeellisuudesta. Lddkkeen
toimittanut apteekki vastaa reseptikeskukseen
tallennettavien toimitustietojen oikeellisuu-
desta.

Kansaneldikelaitos  vastaa  tietosuoja-
asetuksessa  rekisterinpitdjille  sdddetyistd
muista kuin tdssd laissa apteekeille ja sdh-
koisid lddkemddrdyksid laativille toimintayk-
sikoille ja itsendisille ammatinharjoittajille
Jja itsendisille lddkkeen mddrddjille asetetuis-
ta velvoitteista. Kansaneldikelaitos toimii li-
sdksi EU:n tietosuoja-asetuksen 26 artiklan 1
kohdan mukaisena rekisteréidyn yhteyspis-
teend.

19§
Tietojen sdilyttiminen

Reseptikeskukseen tallennetut asiakirjat ja
niitd koskevat tiedot sdilytetddn reseptikes-
kuksessa 12 vuotta potilaan kuolemasta tai
120 vuotta potilaan syntymdstd. Terveyden-
huollon toimintayksikdiden ja apteekkien
velvollisuudesta séilyttdd tietoja ladkemadra-
yksisté sdddetddn erikseen.

22 a§

Tietojdrjestelmien ja ohjelmistojen hyviksyn-
td ja kayttéonotto

Sdhkoisen lddkemadrdyksen laadinnassa ja
toimittamisessa kaytettdvit tietojarjestelmat
ja niitd tukevat ohjelmistot sekd reseptikes-
kus ja ladketietokanta on ennen niiden kayt-
toonottoa tarkastettava tai arvioitava potilas-
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tietojen salassapidon, tietoturvan ja yhteen-
toimivuuden varmistamiseksi siten kuin sosi-
aali- ja terveydenhuollon asiakastietojen séih-
koisestd késittelystd annetun lain 3, 19 a—19
g,20 a—20 hja 22 §:ssé sdddetdan.

22b§
Omavalvonta

Sdhkoisid ladkemadrdyksid laativien toi-
mintayksikdiden, apteekkien ja itsendisten
ammatinharjoittajien sekd Kansaneldkelai-
toksen ja asiakastietojen vilityspalvelun tuot-
tajien on laadittava omavalvontasuunnitelma
potilastietojen salassapidon ja tietoturvan
varmistamiseksi, seurattava toimintaa ja il-
moitettava poikkeamista siten kuin sosiaali-
ja terveydenhuollon asiakastietojen sahkoi-
sestd kasittelystd annetun lain 19 h ja 19 i
§:ssd sdddetaan.

23§

Sosiaali- tai terveydenhuollossa luovutettavat
lddikkeet

Sosiaali- tai terveydenhuollon toimintayk-
sikdn potilaalle luovuttamia ladkkeitd koske-
vat tiedot saa tallentaa reseptikeskukseen.
Niita ladkkeita koskevien tietojen tallentami-
sesta reseptikeskukseen noudatetaan soveltu-
vin osin, mitd tdssi laissa muutoin sdddetddn
sahkoisestd ladkemadrayksesta.

23a§
Rajat ylittivdi sihkéinen lddkemddrdys

Muualla kuin Suomessa laadittu sdhkdinen
ladkemadrdys voidaan hyviksyd ja toimittaa
Suomessa toimivassa apteekissa, vaikka 144-
kemadrdys ei tiytd kaikkia téssd laissa sdh-
koiselle lddkemadrdykselle sdédettyjd vaati-

Ehdotus

tietojen salassapidon, tietoturvan ja yhteen-
toimivuuden varmistamiseksi kuten asiakas-
tietolain 6 ja 7 luvuissa sdddetddn.

22b§
Tietoturvasuunnitelma

Sdhkoisid lddkemadrdyksid laativien toi-
mintayksikoiden, apteekkien ja itsendisten
ammatinharjoittajien sekd Kansaneldkelai-
toksen ja asiakastietojen vilityspalvelun tuot-
tajien on laadittava fietoturvasuunnitelma po-
tilastietojen salassapidon ja tietoturvan var-
mistamiseksi, seurattava toimintaa ja ilmoi-
tettava poikkeamista kuten asiakastietolain
26 ja 27 §:ssd saadetian.

23§

Sosiaali- tai terveydenhuollossa luovutettavat
lddkkeet

Sosiaali- tai terveydenhuollon toimintayk-
sikdn potilaalle luovuttamia ladkkeitd koske-
vat tiedot saa tallentaa reseptikeskukseen.
Nidita ladkkeita koskevien tietojen tallentami-
sesta reseptikeskukseen sovelletaan muutoin,
mitd tdssd laissa sdddetddn sdahkoisestd ldd-
kemddrdyksestd. Sosiaali- tai terveydenhuol-
lon toimintayksikko vastaa potilaalle luovut-
tamiensa lddkkeitd koskevien tietojen oikeel-
lisuudesta.

23a§
Rajat ylittivdi sihkéinen lddkemddrdys

Muualla kuin Suomessa laadittu sdhkdinen
ladkemadrdys saadaan hyviksya ja toimittaa
Suomessa toimivassa apteekissa, vaikka 144-
kemadrdys ei tdyttdisi kaikkia téssd laissa
sdhkoiselle ladkeméaaraykselle sdddettyjd vaa-
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muksia. Hyvéiksymisen edellytyksené on kui-
tenkin, ettd se tdyttdd Euroopan unionissa
hyvéksytyt tai Euroopan unionin ja Euroopan
talousalueen jésenvaltioiden kesken sovitut
vaatimukset ja lddkeméérdys vilitetdén suo-
malaiseen apteekkiin l4ddkemadrdyksen oi-
keellisuuden varmistavan ulkomaisen ja
Suomen kansallisen yhteyspisteen kautta.
Tamén lain mukainen sdhkdinen lddkemai-
rdys voidaan vastaavasti luovuttaa potilaan
suostumuksella toimitettavaksi muualla kuin
Suomessa. Edellytyksend lddkeméadrdyksen
luovuttamiselle ulkomaille on, ettd luovutus
tapahtuu Suomen ja vastaanottajamaan kan-
sallisen yhteyspisteen kautta.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sddnnoksia:

2) sdhkoisen lddkemadrdyksen luovuttami-
sesta toisen valtion kansalliselle yhteyspis-
teelle ja luovutuksen edellyttaiméstd potilaan
suostumuksesta; seka

24§
Ohjaus, seuranta ja valvonta

Sdhkoisen ladkemadrdyksen ja tdssd laissa
tarkoitettujen valtakunnallisten tietojdrjes-
telmépalvelujen jirjestdmisen ja toteuttami-
sen yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeriolle. So-
siaali- ja terveydenhuollon asiakastietojen
sahkoisesta késittelystd annetun lain 14 §:ssé
tarkoitetun Véestorekisterikeskuksen hoita-
man varmennepalvelun yleinen ohjaus ja
valvonta kuuluvat kuitenkin sosiaali- ja ter-
veysministeridlle ja valtiovarainministeriolle
yhteisesti.

Reseptikeskuksen  rekisterinpitdjin  on
omalta osaltaan seurattava ja valvottava, ettd
sen antamaan palveluun liittyva tietosuoja to-
teutuu siten kuin siitd sdddetddn tissd laissa,
henkilGtietolaissa ja muualla lainsdddannos-
sd. Lisdksi terveydenhuollon toimintayksi-
kon, sosiaalihuollon toimintayksikén ja ap-
teekin on omalta osaltaan seurattava ja val-

Ehdotus

timuksia. Hyvéksymisen edellytyksend on
kuitenkin, ettd se tdyttdd Euroopan unionissa
hyviéksytyt tai Euroopan unionin jédsenvalti-
oiden ja Euroopan talousalueeseen kuuluvien
valtioiden kesken sovitut vaatimukset ja 14a-
kemadrdys vilitetddn suomalaiseen apteek-
kiin lddkeméasridyksen oikeellisuuden varmis-
tavan ulkomaisen ja Suomen kansallisen yh-
teyspisteen kautta. Edellytyksend lddkemé&a-
rdyksen luovuttamiselle ulkomaille on, ettd
luovutus tapahtuu Suomen ja vastaanottaja-
maan kansallisen yhteyspisteen kautta.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sdénnoksié:

2) sdhkoisen ladkeméadrdyksen luovuttami-
sesta toisen valtion kansalliselle yhteyspis-
teelle; sekd

24§
Ohjaus, seuranta ja valvonta

Sdhkoisen ladkemadrdyksen ja tdssd laissa
tarkoitettujen valtakunnallisten tietojdrjes-
telmépalvelujen jirjestdmisen ja toteuttami-
sen yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeriolle. So-
siaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd annetun lain 6 §:ssd
tarkoitetun Vdiestorekisterikeskuksen hoita-
man varmennepalvelun yleinen ohjaus ja
valvonta kuuluvat kuitenkin sosiaali- ja ter-
veysministeridlle ja valtiovarainministeriolle
yhteisesti.
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vottava, ettd reseptikeskuksessa olevia tietoja
voivat katsella ja késitelld vain tdmén lain
mukaan siihen oikeutetut ja etté tietojen kat-
selu ja kasittely tapahtuu téssé laissa sddde-
tyilld perusteilla. Rekisterinpitdjdn, toimin-
tayksikon ja apteekin tulee oma-aloitteisesti
ryhtyd tarvittaviin toimenpiteisiin, jos joku
on lainvastaisesti katsonut, kayttanyt tai luo-
vuttanut reseptikeskuksessa olevia tietoja.
Seurannan ja valvonnan toteuttamiseksi ter-
veydenhuollon toimintayksikolld, sosiaali-
huollon toimintayksikolld ja apteekilla on oi-
keus saada Kansaneldkelaitokselta lokitiedot
siltd osin kuin asianomaisen toimintayksikon
ja apteekin henkilokunta on katsellut ja kési-
tellyt reseptikeskuksessa olevia tietoja.

Rekisterinpitdjén, terveydenhuollon toimin-
tayksikon ja sosiaalihuollon toimintayksikon
vastaavan johtajan sekd apteekkarin tulee an-
taa kirjalliset ohjeet asiakastietojen kasitte-
lysté ja noudatettavista menettelytavoista se-
kd huolehtia henkilokunnan riittdvistad asian-
tuntemuksesta ja osaamisesta potilastietoja
kasiteltdessd. Lisdksi rekisterinpitdjalla, ter-
veydenhuollon toimintayksikolld, sosiaali-
huollon toimintayksikdlla ja apteekilla on ol-
tava seuranta- ja valvontatehtdvad varten ni-
mettynd tietosuojavastaava.

25§
Maksut

Sahkodisen lddkemidrdyksen ja sen toimi-
tustietojen tallentamisesta, tdssd laissa tarkoi-
tetusta varmentamisesta sekd reseptikeskuk-
sen, reseptiarkiston ja lddketietokannan tieto-
jen kidytostd peritddn palvelun tuottamisesta
aiheutuvien kustannusten m#irdd vastaava
maksu. Maksun tulee liséksi turvata Kansan-
cldkelaitoksen palvelurahaston maksuvalmi-
us. Maksun perii Kansaneldkelaitos. Kunnal-
lisen terveydenhuollon maksut peritdén sai-
raanhoitopiireittdin sairaanhoitopiirin kun-
tayhtymaltd. Kansaneldkelaitoksen periméat
maksut sdddetddn valtion maksuperustelain
(150/1992) 10 §:n estamattd sosiaali- ja ter-
veysministerion asetuksella sellaisiksi, ettd
ne vastaavat palvelujen hoidosta aiheutuvien

Ehdotus

Rekisterinpitdjén, terveydenhuollon toimin-
tayksikon ja sosiaalihuollon toimintayksikon
vastaavan johtajan sekd apteekkarin tulee an-
taa kirjalliset ohjeet asiakastietojen kasitte-
lysté ja noudatettavista menettelytavoista se-
kd huolehtia henkilokunnan riittdvistad asian-
tuntemuksesta ja osaamisesta potilastietoja
kasiteltdessd. Lisdksi rekisterinpitdjalla, ter-
veydenhuollon toimintayksikolld, sosiaali-
huollon toimintayksikdlla ja apteekilla on ol-
tava seuranta- ja valvontatehtdvad varten ni-
mettynd tiefosuoja-asetuksen 37 artiklan mu-
kainen tietosuojavastaava.

25§
Maksut

Sahkodisen lddkemidrdyksen ja sen toimi-
tustietojen tallentamisesta, tdssd laissa tarkoi-
tetusta varmentamisesta sekd reseptikeskuk-
sen ja lddketietokannan tietojen kaytosté peri-
tddn palvelun tuottamisesta aiheutuvien kus-
tannusten médrdd vastaava maksu. Maksun
tulee lisdksi turvata Kansaneldkelaitoksen
palvelurahaston maksuvalmius. Maksun perii
Kansaneldkelaitos. Kunnallisen terveyden-
huollon maksut peritddn sairaanhoitopiireit-
tdin sairaanhoitopiirin kuntayhtymaéltd. Kan-
saneldkelaitoksen perimdt maksut sdddetddn
valtion maksuperustelain (150/1992) 10 §:n
estdmatti sosiaali- ja terveysministerion ase-
tuksella sellaisiksi, ettd ne vastaavat palvelu-
jen hoidosta aiheutuvien kustannusten méaa-
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kustannusten méadrad. Sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisestd kasitte-
lystéd annetun lain 14 §:ssi tarkoitetuista V-
estorekisterikeskuksen suoritteista perittavis-
td maksuista sdddetdin valtion maksuperuste-
laissa ja sen nojalla.

28§
Siirtymdsddnnos

Lain 5 §:n mukainen velvollisuus laatia
ladkemadrdykset sdhkoisesti tulee voimaan
yksityisen terveydenhuollon toimintayksi-
koiden ja niiden tiloissa toimivien itsendisten
ammatinharjoittajien osalta 1 pédivdnid tam-
mikuuta 2015. Lisdksi Ahvenanmaan maa-
kunnassa seki sosiaalihuollon palvelujen an-
tajien ja muiden kuin 23 §:n 1 momentissa
tarkoitettujen itsendisend ammatinharjoittaja-
na toimivien lddkérien ja hammasldakérien
sekd sellaisten yksityisten palvelujen antaji-
en, jotka laativat enintddn 5 000 ladkemaéara-
ystd vuodessa, ldadkemadrdykset voidaan laa-
tia kirjallisesti, puhelimitse ja -telefax-
ladkemadrdyksend 1 péivddn tammikuuta
2017 saakka. Lain 5 §:ssd sdddetystd poike-
ten potilaalla on niin halutessaan oikeus saa-
da sdhkoisen lddkemadrdyksen sijasta kirjal-
linen, puhelin- tai telefax-ladkemdirdys 1
pdivain tammikuuta 2017 saakka. Oikeus ei
kuitenkaan koske 1 pédivéstd tammikuuta
2015 lukien ladkemddraystd, joka koskee 3
§:n 8 ja 9 kohdassa tarkoitettuja pkv- ja
huumausaineldikkeit.

Sdhkoisen lddkemadrdyksen kokeilusta an-
netussa sosiaali- ja terveysministerion ase-
tuksessa (771/2003) tarkoitettu reseptitieto-
kanta poistetaan kdytostd 31 pdivdnd joulu-
kuuta 2007. Asetuksen mukaisessa reseptitie-
tokannassa olevat toimittamattomat ja osit-
tain toimitetut lddkemddraykset raukeavat.
Kokonaan tai osittain toimitettuja ladkemaa-
rayksid koskevat toimitustiedot tulee sailyttda
siind apteekissa, josta lddke on toimitettu, si-
ten kuin toimitustietojen sailyttdmisestd on
erikseen saddetty.

Ehdotus

rdd. Sosiaali- ja terveydenhuollon asiakastie-
tojen sdhkoisestd kasittelystd annetun lain 6
§:ssd tarkoitetuista Véestorekisterikeskuksen
suoritteista perittdvistd maksuista sdddetddn
valtion maksuperustelaissa ja sen nojalla.

28§
Siirtymdsddnnos

Lain 23 a §:dd sovelletaan 1.1.2021 lukien.

Tdmd laki tulee voimaan pdivdnd
ta 20 .
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terveydenhuoltolain 9 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan terveydenhuoltolain (1326/2010) 9 §:n 4 momentti seuraavasti:

Voimassa oleva laki
93§

Potilastietorekisteri ja potilastietojen kiisitte-
ly

Kéytettdessd toisen terveydenhuollon toi-
mintayksikon tietoja tietojarjestelmien vali-
tykselld, on potilastietojen kéyttdd seurattava
sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisestd  késittelystd  annetun  lain
(159/2007) 5 §:n edellyttdmalla tavalla. Hoi-
tosuhde potilaan ja luovutuspyynnén tekijén
vélilla on varmistettava tietoteknisesti.

Ehdotus
9§

Potilastietorekisteri ja potilastietojen kiisitte-
ly

Kaytettdessd toisen terveydenhuollon toi-
mintayksikon tietoja tietojarjestelmien vali-
tykselld, on potilastietojen kéyttdd seurattava
sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisestd kisittelystd annetun lain ( / ) 24
§:ssd edellytetylld tavalla. Hoitosuhde poti-
laan ja luovutuspyynnon tekijan vélilld on
varmistettava tietoteknisesti.

Tdmd laki tulee voimaan pdivind
ta 20 .
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lastensuojelulain 25 b §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan lastensuojelusta annetun lain (417/2007) 25 b §, sellaisena kuin se on laissa

1302/2014 seuraavasti:

Voimassa oleva laki Ehdotus

25b§ 25b§

Rekisterin pitiminen Lastensuojeluilmoitusten tallentaminen so-
siaalihuollon henkilorekisteriin
Sosiaalihuollosta vastaavan toimielimen on  Lastensuojeluilmoitukset talletetaan sosi-
pidettiva rekisterid lastensuojeluilmoituksista aalihuollon asiakasasiakirjoista annetun lain
sekd niiden sisdllosta. 22 §:ssd tarkoitettuun sosiaalihuollon henki-
lorekisteriin.

Tdmd laki tulee voimaan pdivind kuu-
ta 20 .
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potilaan asemasta ja oikeuksista annetun lain 13 a §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 a §, sellaisena kuin

se on laissa 1230/2010 seuraavasti:
Voimassa oleva laki
13a§
Valtakunnalliset tietojdrjestelmdpalvelut

Potilasasiakirjoihin siséltyvien tietojen luo-
vuttamisesta valtakunnallisten tietojirjestel-
mipalvelujen avulla sdddetddn sosiaali- ja
terveydenhuollon asiakastietojen sidhkoisesti
késittelystd annetussa laissa (159/2007).
Kansanelédkelaitoksen ylldpitiméén resepti-
keskukseen talletettujen ladkemaardysten tie-
tojen luovuttamisesta sdddetddan sdhkoisestd
ladkemaarayksesti annetussa laissa
(61/2007).

Ehdotus
13a§
Valtakunnalliset tietojdrjestelmdpalvelut

Potilasasiakirjoihin siséltyvien tietojen luo-
vuttamisesta valtakunnallisten tietojirjestel-
mipalvelujen avulla sdddetddn sosiaali- ja
terveydenhuollon asiakastictojen sdhkdisesti
késittelystd annetussa laissa ( / ). Kansan-
elidkelaitoksen ylldpitdimadn reseptikeskuk-
seen talletettujen laddkemédrdysten tietojen
luovuttamisesta sdddetddn sdhkoisestd 144-
kemadrayksestd annetussa laissa (61/2007).

Tdmd laki tulee voimaan pdivind — kuu-

ta 20 .
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Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain (669/2008) 2 §:n
1 momentin 1 kohta, sellaisena kuin se on laissa 1118/2017 seuraavasti:

Voimassa oleva laki

238
Tehtdvdt

Viraston tehtidvina on huolehtia:

1) terveydenhuollon  ammattihenkiloisté
annetussa laissa (559/1994), sosiaalihuollon
ammattihenkildista annetussa laissa
(817/2015), kansanterveyslaissa (66/1972),
tyoterveyshuoltolaissa (1383/2001), erikois-
sairaanhoitolaissa (1062/1989), terveyden-
huoltolaissa (1326/2010), mielenterveyslaissa
(1116/1990), yksityisestd terveydenhuollosta
annetussa laissa (152/1990), tartuntatautilais-
sa (1227/2016), terveydenhuollon jérjestami-
sestd puolustusvoimissa annetussa laissa
(322/1987), sosiaali- ja terveydenhuollon
asiakastietojen sidhkoisestd késittelysté anne-
tussa laissa (159/2007), sdhkdisestd ladke-
maarayksestd annetussa laissa (61/2007), so-
siaalihuoltolaissa (1301/2014), yksityisista
sosiaalipalveluista annetussa laissa
(922/2011), kehitysvammaisten erityishuol-
losta annetussa laissa (519/1977), terveyden-
suojelulaissa  (763/1994),  alkoholilaissa
(1143/1994), tupakkalaissa (549/2016), gee-
nitekniikkalaissa (377/1995), terveydenhuol-
lon laitteista ja tarvikkeista annetussa laissa
(629/2010) ja Vankiterveydenhuollon yksi-
kostd annetussa laissa (1635/2015) sille saa-
detystd lupahallinnosta, ohjauksesta ja val-
vonnasta,

Ehdotus

238
Tehtdvdt

Viraston tehtidvina on huolehtia:

1) terveydenhuollon ammattihenkiloisté
annetussa laissa (559/1994), sosiaalihuollon
ammattihenkildista annetussa laissa
(817/2015), kansanterveyslaissa (66/1972),
tyoterveyshuoltolaissa (1383/2001), erikois-
sairaanhoitolaissa (1062/1989), terveyden-
huoltolaissa (1326/2010), mielenterveyslaissa
(1116/1990), yksityisestd terveydenhuollosta
annetussa laissa (152/1990), tartuntatautilais-
sa (1227,2016), terveydenhuollon jérjestami-
sestd puolustusvoimissa annetussa laissa
(322/1987), sosiaali- ja terveydenhuollon
asiakastietojen sidhkoisestd késittelysté anne-
tussa laissa ( / ), sdhkoisestd ladkemadrayk-
sestd annetussa laissa (61/2007), sosiaali-
huoltolaissa (1301/2014), yksityisistd sosiaa-
lipalveluista annetussa laissa (922/2011), ke-
hitysvammaisten erityishuollosta annetussa
laissa  (519/1977), terveydensuojelulaissa
(763/1994), alkoholilaissa (1102/2017), tu-
pakkalaissa (549/2016), geenitekniikkalaissa
(377/1995), terveydenhuollon laitteista ja
tarvikkeista annetussa laissa (629/2010) ja
Vankiterveydenhuollon yksikostd annetussa
laissa (1635/2015) sille sdddetystd lupahal-
linnosta, ohjauksesta ja valvonnasta;

Tdmd laki tulee voimaan pdivdnd
ta 20 .
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