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Hallituksen esitys eduskunnalle yksiléiden suojelusta henkilotietojen automaattisessa tietojen-
kiisittelyssi tehdyn yleissopimuksen muuttamisesta tehdyn poytikirjan hyviksymiseksi ja voi-
maansaattamiseksi sekii laeiksi tietosuojalain ja henkilotietojen késittelystii rikosasioissa ja
kansallisen turvallisuuden ylléipitimisen yhteydessi annetun lain 1 ja 54 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hyvéksyisi yksiloiden suojelusta henkilGtietojen auto-
maattisessa tietojenkésittelyssa tehdyn yleissopimuksen muuttamisesta tehdyn poytékirjan silté
osin kuin se kuuluu Suomen toimivaltaan. Poytékirjalla muutetaan yleissopimuksen méérayksia
merkittaviltd osin siten, ettd se vastaa paremmin siséllollisesti Euroopan unionin tietosuojalain-
sdddantod. Esityksessd ehdotetaan myds, ettd eduskunta hyviksyisi poytékirjan ratifioinnin yh-
teydessa annettavan selityksen muutetun yleissopimuksen 3 artiklan 1 kohdan siséltdman julki-
sen sektorin késitteen tulkinnasta.

Esitykseen siséltyy lakiehdotus yleissopimuksen muuttamisesta tehdystd pdytakirjasta. Lisdksi
esityksessd ehdotetaan muutettaviksi tietosuojalakia ja henkil6tietojen késittelysta rikosasioissa
ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettua lakia.

Poytikirja tulee voimaan seuraavan kuukauden ensimméisend pédivand, kun on kulunut kolme
kuukautta siitd, kun kaikki yleissopimuksen osapuolet ovat ilmaisseet suostumuksensa tulla
poytakirjan sitomiksi. Jos pdytékirja ei ole tullut voimaan viiden vuoden kuluttua siité, kun se
avattiin allekirjoitettavaksi, poytdkirjan voimaantulon edellytyksené on, ettd véhintién 38 osa-
puolta on ratifioinut tai hyvéksynyt sen. Poytdkirjan voimaansaattamista koskeva lakiehdotus
on tarkoitettu tulemaan voimaan valtioneuvoston asetuksella sdddettivanad ajankohtana. Muut
lakiehdotukset on tarkoitettu tulemaan voimaan viimeistddn samaan aikaan, kun Suomi tallettaa
ratifioimiskirjansa Euroopan neuvoston paésihteerin huostaan.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Strasbourgissa 28 pédiviand tammikuuta 1981 tehty yleissopimus yksildiden suojelusta henkils-
tietojen automaattisessa tietojenkasittelyssd (SopS 35—36/1992, jéljempéana tietosuojayleisso-
pimus) tuli kansainvilisesti voimaan 1.10.1985 ja Suomen osalta 1.4.1992. Tietosuojayleisso-
pimusta on tdydennetty 8 paivénd marraskuuta 2001 tehdylld valvontaviranomaisia ja maan ra-
jan yli tapahtuvaa tietojen siirtoa koskevalla lisdpoytékirjalla (ETS nro 181, SopS 78/2012, jil-
jempéna lisdpoytdkirja). Eduskunta on hyvéaksynyt lisdpdytékirjan lailla 408/2012 ja se tuli Suo-
men osalta voimaan 1.11.2012 (valtioneuvoston asetus 535/2012).

Euroopan neuvoston puitteissa laadittu tietosuojayleissopimus oli ensimméiinen kansainvélinen
juridisesti sitova sopimus henkilGtietojen suojasta, ja se on vaikuttanut henkildtietojen suojaa
koskevaan lainsddddntoon Euroopassa merkittévélléd tavalla, mukaan lukien Euroopan parla-
mentin ja neuvoston direktiivi 95/46/EY yksildiden suojelusta henkilotietojen késittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta (jaljempéana henkilotietodirektiivi). Tietosuojayleisso-
pimus mahdollistaa Euroopan neuvoston ulkopuolisten valtioiden liittymisen siithen. Sen méaa-
rdykset tarjoavat minimisuojan henkildtietojen kasittelyssa kaikille sen ratifioineiden valtioiden
alueilla oleskeleville henkil6ille seka rajat ylittdvissa henkilGtietojen siirroissa. Tietosuojayleis-
sopimuksen osapuolilla on velvollisuus sisdllyttdd kansalliseen lainsdddantdoonsa toimenpiteet,
joilla varmistetaan tietosuojaa koskevien perusperiaatteiden noudattaminen. Se koskee kaikkea
automaattista henkilGtietojen kasittelyd, mukaan lukien henkil6tietojen kisittely poliisiyhteis-
tyon ja rikosoikeudellisen yhteistyon alalla. Yleissopimuksen lisiksi Euroopan neuvostossa on
annettu my0s lukuisia henkil6tietojen kasittelyéd koskevia suosituksia.

Sopimuksen on ratifioinut 47 Euroopan neuvoston jasenvaltiota ja kahdeksan Euroopan neu-
voston ulkopuolista valtiota on liittynyt siihen (tilanne 13.3.2020). Kaikki Euroopan unionin
(EU) jasenvaltiot ovat yleissopimuksen osapuolia. Lisépdytékirjan on ratifioinut tai sithen on
liittynyt yhteensé 43 valtiota, mukaan lukien Suomi (tilanne 13.3.2020).

Yleissopimuksen muuttamista koskeva pdytakirja avattiin allekirjoittamista varten 10 paivana
lokakuuta 2018, jolloin myds Suomi allekirjoitti sen. Poytakirjan (ETS nro 223, jédljempdna
muutospoytdkirja) on allekirjoittanut 35 valtiota, joista kolme on Euroopan neuvoston ulkopuo-
lisia valtioita (tilanne 13.3.2020). Kolme valtiota on ratifioinut muutospdytékirjan. Yhdistynei-
den Kansakuntien (YK) erityisraportoija yksityisyyden suojaan liittyvissd asioissa on YK:n
yleiskokoukselle marraskuussa 2018 antamassaan vuosiraportissa kehottanut kaikkia YK:n ja-
senvaltioita liittymédén yleissopimukseen. YK:n erityisraportoija on toistanut kehotuksensa
YK:n ihmisoikeusneuvostolle maaliskuussa 2019 antamassaan vuosiraportissa, huomioiden
yleissopimuksen merkityksen erityisesti kansallisen turvallisuuden alalla. Myds Euroopan neu-
vosto on pyrkinyt edistiméén yleissopimuksen muutospoytikirjan allekirjoittamista ja ratifioi-
mista. Muutospdytékirja mahdollistaa EU:n ja muiden kansainvélisten jérjestdjen liittymisen
yleissopimukseen sen jélkeen, kun poytikirja on tullut voimaan. EU ei voi allekirjoittaa eika
ratifioida muutospoytékirjaa, koska voimassa olevassa tietosuojayleissopimuksessa maaratéén,
ettd ainoastaan valtiot ovat sen osapuolia. Yleissopimukseen hyvéksyttiin kuitenkin 15 pdivana
kesdkuuta 1999 muutos, jonka perusteella Euroopan yhteisot olisivat voineet liittyd yleissopi-
mukseen sen jélkeen, kun kaikki osapuolet ovat hyvidksyneet muutoksen. Tdmé muutos ei ole
tullut voimaan ja menettéd merkityksensé sen jélkeen, kun muutospdytakirja on tullut voimaan.
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1.2 Valmistelu

Péytdkirjan valmistelu

Tietosuojayleissopimuksen uudistustyo oli osa laajempaa kokonaisuutta, johon kuuluu useita
samanaikaisia kansainvilisten tietosuojasdaddosten uudistamishankkeita. Uudistustyossa otettiin
huomioon OECD:n vuonna 2013 uudistetut ohjeet yksityiseldmén suojasta ja rajat ylittdvistd
henkil6tietojen siirroista, Yhdistyneiden Kansakuntien vuoden 1990 ohjeet automaattisen hen-
kiltietojen kasittelyn sdédntelysti, EU:n sddntely vuodesta 1995 ldhtien, Aasian ja Tyynenmeren
alueen taloudelliseen yhteisty6hon liittyva yksityiseldmén suojan sddntely, sekd vuoden 2009
kansainvéliset standardit henkil6tietojen késittelyyn liittyvéstd yksityiseldmén suojasta.

EU:n tietosuojalainsdddédnnon uudistaminen tapahtui samanaikaisesti tietosuojayleissopimuk-
sen uudistamistyon kanssa. Tietosuojayleissopimuksen ja EU:n tietosuojalainsdddannon vélilla
on pyritty varmistamaan mahdollisimman pitkdlle menevd yhdenmukaisuus. EU:n tietosuoja-
lainsdddantdd on myos hyddynnetty uudistetun tietosuojayleissopimuksen sisallossa.

Tietosuojayleissopimuksen uudistamisen osalta vallitsi laaja yhteisymmaérrys seuraavista nako-
kohdista: yleissopimuksen méarédysten tulisi jatkossakin olla yleisesti sovellettavia ja teknolo-
gianeutraaleja; yleissopimuksen johdonmukaisuus ja yhteensopivuus muiden oikeudellisten
sadntelykehysten kanssa olisi sdilytettavi; ja yleissopimuksen tulisi olla edelleen avoinna liitty-
mistd varten Euroopan neuvoston ulkopuolisille valtioille.

Tietosuojayleissopimuksen 18 artiklalla perustettu neuvoa-antava komitea valmisteli luonnok-
set yleissopimuksen muutosehdotuksiksi, jotka hyviksyttiin komitean tdysistunnossa 27.-
30.11.2012 ja toimitettiin Euroopan neuvoston ministerikomitealle. Ministerikomitea asetti ad
hoc —tietosuojakomitean (CAHDATA), jolle annettiin tehtdavéksi viimeistelld muutosehdotuk-
set. Tama tyo saatiin padtokseen CAHDATA :n kolmannessa kokouksessa 1.-3.12.2014. Avoin-
ten kysymysten kasittelemiseksi perustettiin vield toinen ad hoc —komitea (CAHDATA), joka
aloitti tyonsé sen jélkeen, kun EU:n tietosuojalainsdddédnnon uudistaminen oli saatu paétdkseen.
Viimeinen CAHDATA-kokous pidettiin 15.-16.6.2016, jolloin ehdotukset viimeisteltiin ja an-
nettiin ministerikomitealle kisiteltdvéksi ja hyviksyttévaksi.

Ministerikomitea hyvaksyi muutospdytédkirjan tekstin 18.5.2018. Muutospdytiakirjan liite on
erottamaton osa pdytékirjaa ja silld on sama oikeusvaikutus kuin muilla pdytékirjan méérayk-
silla.

Kansallinen valmistelu

Yleissopimus ja sen poytékirjat kuuluvat EU:n ja jasenvaltioiden jaettuun toimivaltaan. Toimi-
valta henkildtietojen késittelyd koskevan lainséddédnnon osalta kuuluu EU:n jasenvaltioille siltd
osin kuin kyse on unionin oikeuden ulkopuolelle jddvain toimintaan liittyvastd henkilGtietojen
kasittelystd, kuten kansalliseen turvallisuuteen ja puolustukseen liittyva henkil6tietojen késit-
tely. Toimivallan jakautumista unionin ja jasenvaltioiden kesken selostetaan tarkemmin jéljem-
pana kappaleessa 12.1.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkil6tietojen késittelyssd sekd néiden tietojen vapaasta liikkkuvuudesta (yleinen tietosuoja-
asetus, jéiljempéni tietosuoja-asetus) ja Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680 luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten suorittamassa hen-
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kilotietojen kisittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liitty-
vid syytetoimia tai rikosoikeudellisten seuraamusten taytintoonpanoa varten seké nédiden tieto-
jen vapaasta liikkuvuudesta (jdljempéand rikosasioiden tietosuojadirektiivi) tulivat voimaan
5.5.2016. Tama unionin yleisesti sovellettava tietosuojalainsddadanto seka sitd tdydentdva kan-
sallinen lainsdddantd ja tdytdntodnpanosdddokset muodostaisivat samalla yleissopimuksen
muutospOytakirjan tdytintoonpanolainsdddannon EU:n jasenvaltioissa, lukuun ottamatta sellai-
sia oikeudenaloja, joihin liittyva henkil6tietojen késittely ei kuulu unionin oikeuden soveltamis-
alaan.

Tietosuoja-asetusta alettiin soveltaa 25.5.2018. Tietosuoja-asetusta tiydentdva tietosuojalaki
(1050/2018) ja laki henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylla-
pitdmisen yhteydessa (1054/2018, jaljempéna rikosasioiden tietosuojalaki), jolla pannaan tiy-
tantoon rikosasioiden tietosuojadirektiivi, tulivat voimaan 1.1.2019.

Komissio antoi 19.11.2012 Euroopan unionin neuvostolle suosituksen paitokseksi, jolla valtuu-
tettaisiin komissio kdynnistiméan neuvottelut yleissopimuksen uudistamisesta. Euroopan unio-
nin neuvosto valtuutti komission 6.6.2013 osallistumaan unionin puolesta neuvotteluihin. Ko-
missio kdvi neuvottelut unionin puolesta neuvoston antamien ohjeiden mukaisesti niiden aihei-
den osalta, jotka perussopimusten mukaan kuuluvat unionin toimivaltaan. Komissio raportoi
neuvottelujen edistymisestd jasenvaltioille neuvoston tietojenvaihto- ja tietosuojatydryhméin
kautta. Kansallinen EU:n jésenvaltioiden nikemysten koordinointiin liittyva valmistelu on suo-
ritettu oikeusministeriossa.

2 Poytiakirjan tavoitteet

Muutospdytékirjan tavoitteena on ollut vastata aiempaa paremmin yksityisyyden suojan haas-
teisiin, jotka aiheutuvat uudenlaisesta informaatio- ja viestintdteknologiasta ja sen lisddntyvasti
kaytostd, valtioiden rajat ylittdvasta henkilotietojen késittelysté ja yha laajamittaisemmista hen-
kilGtietojen siirroista. Vahvistetun yleissopimuksen arviointi- ja seurantamekanismin avulla py-
ritddn varmistamaan, ettd osapuolet noudattavat tietosuojayleissopimuksen vaatimuksia. Sa-
malla muutospdytikirjassa on pyritty varmistamaan mahdollisimman pitkélti vastaavuus EU:n
uudistetun tietosuojalainsdéiddnnon kanssa. Tdmé vastasi myds EU:n jésenvaltioiden pédasial-
lista neuvottelutavoitetta.

Uudistetun tietosuojayleissopimuksen tarkoituksena on suojata jokaista yksilod kansalaisuu-
desta tai asuinpaikasta riippumatta, kun on kyse henkil6tietojen kisittelysté, ja siten edistda ih-
misoikeuksien ja perusvapauksien ja erityisesti yksityiseldméin suojan kunnioittamista.

3 Keskeiset ehdotukset

3.1 Laki yksiloiden suojelusta henkilotietojen automaattisessa tietojenkisittelyssi tehdyn
yleissopimuksen muuttamisesta tehdysti poytikirjasta

Poytékirjan lainsddddnnon alaan kuuluvat méaédraykset ehdotetaan saatettavaksi voimaan sellai-
sina kuin Suomi on niihin sitoutunut. Voimaansaattamislaissa tismennettéisiin kuitenkin yleis-
sopimuksen noudattamista valvovat viranomaiset, jotka ovat tietosuojalain mukaisesti tietosuo-
javaltuutettu ja Ahvenanmaan maakuntalainsdddannon mukaisesti Datainspektionen. Yleisso-
pimuksen mukaista valvontatehtivai ei ole nimenomaisesti sdédetty laissa néille viranomaisille.
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3.2 Tietosuojalaki

Tietosuojalakiin ehdotetaan lisdttaviksi sdédnndkset, joiden nojalla tietosuojavaltuutetun olisi
mahdollista ryhtyé tarvittaviin toimenpiteisiin tehokkaan yhteistyon varmistamiseksi yksildiden
suojelusta henkilGtietojen automaattisessa tietojenkésittelyssd tehdyn yleissopimuksen méaa-
rdysten noudattamista valvovien viranomaisten kanssa. Valvontaviranomaisilla olisi erityisesti
oikeus vaihtaa tietoja valvontaan liittyen seki toteuttaa yhteisid operaatioita. Tietosuojalakia
tdydennettdisiin henkilGtietojen ja muiden tietojen luovuttamisen osalta. Tietosuojalain séén-
nokset eivit sellaisenaan varmuudella riitd kattamaan kaikkia EU:n ulkopuolisten valtioiden
viranomaisten kanssa tehtdvan yhteistyon muotoja.

3.3 Laki henkilétietojen Kiisittelysti rikosasioissa ja kansallisen turvallisuuden yllipitimisen
yhteydessi

Muutetun tietosuojayleissopimuksen soveltamisala on laajempi kuin EU-oikeuden soveltamis-
ala, eikd sen soveltamisalaan voi 3 artiklan mukaan tehdé poikkeuksia. Muutetun yleissopimuk-
sen vaatimukset eivit kaikilta osin tdyty voimassa olevassa lainsdddanndssi. Tama koskee eri-
tyisesti kansalliseen turvallisuuteen ja puolustukseen liittyvad henkilGtietojen kéasittelyd, joka ei
kuulu unionin oikeuden soveltamisalaan. Tietosuojalain soveltamisala on laajennettu koske-
maan erdin rajauksin myo0s sellaista henkil6tietojen késittelyd, joka ei kuulu EU:n tietosuoja-
lainsdddannon soveltamisalaan, ja sellaista késittelyé, jota jasenvaltiot suorittavat toteuttaessaan
Euroopan unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa.
Rikosasioiden tietosuojalaki on puolestaan laajennettu koskemaan myds kansalliseen turvalli-
suuteen ja puolustukseen (kansallisen turvallisuuden ylldpitdmiseen) liittyvaa henkilGtietojen
késittelyd, lukuun ottamatta sdédnndksii, joita sovelletaan henkilGtietojen siirtoihin kolmansiin
maihin ja kansainvilisille jarjestoille, seké erditd muita sddnnoksid, jotka liittyvdt EU-oikeuden
taytantoonpanoon.

Muutettu tietosuojayleissopimus ei salli henkilGtietojen siirtojen osalta tdydellisid poikkeuksia
saantelysta. Erityisesti riittdvai tietosuojan tasoa koskevat vaatimukset koskevat kaikkia henki-
l6tietojen siirtoja yleissopimuksen ulkopuolisiin valtioihin ja kansainvilisille jéarjestoille, myos
silloin, kun henkil6tietoja siirretdén erityislainsdddédnnon nojalla. Muutettu tietosuojayleissopi-
mus myoOs nimenomaisesti edellyttdd sen maédrdysten tiytdntoonpanoa lainsdddidnndssé siind
sallittuja poikkeuksia lukuun ottamatta. Toisaalta yleissopimus sallii EU:n jasenvaltioiden edel-
leen soveltavan EU:n tietosuojalainsdddédnndssa asetettua vaatimusta edellyttda riittdvaa tieto-
suojan tasoa kaikkien EU:n ulkopuolisten maiden ja kansainvilisten jarjestjen osalta.

Tassé esityksessd ehdotetaan rikosasioiden tietosuojalain muuttamista siten, ettd sen 7 lukua
sovellettaisiin 1dhtokohtaisesti kaikkiin henkilStietojen siirtoihin kolmansiin maihin ja kansain-
vilisille jarjestdille, jollei muussa laissa toisin sédddetd. HenkilGtietojen késittelysta poliisitoi-
messa annetun lain (616/2019, jaljempana poliisin henkilotietolaki) ja henkilotietojen kasitte-
lystd Puolustusvoimissa annetun lain (332/2019, jaljempand Puolustusvoimien henkilétietolaki)
sadannokset sdilytettdisiin toistaiseksi ennallaan. Néissé laeissa tarkoitettuihin suojelupoliisin ja
Puolustusvoimien henkil6tietojen luovutuksiin sovellettaisiin siten ehdotettavan voimaansaat-
tamislain myo6td sellaisenaan muutetun tietosuojayleissopimuksen méairdyksid, lukuun otta-
matta riittdvaa tietosuojan tasoa koskevia poikkeuksia, joista olisi tarvittacssa sdddettava erik-
seen. Siihen saakka, kunnes voimaansaattamislaki tulee voimaan, suojelupoliisia ja Puolustus-
voimia koskisivat voimassa olevat tietosuojayleissopimuksen maaraykset.

Rikosasioiden tietosuojalakiin tehtéisiin liséksi tietosuojalain muutosta vastaava muutos, jolla
huomioitaisiin tietosuojayleissopimuksen edellyttdima valvontaviranomaisten vélinen yhteistyo.
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Ehdotetut sdéinndkset olisivat tarpeen, koska rikosasioiden tietosuojalain 54 §:n sddnndkset kes-
kindisestd avunannosta koskevat pelkistdan EU:n jésenvaltioiden valvontaviranomaisia.

3.4 Tulkintaselitys

Esitykselld ehdotetaan hyviksyttéviksi yleissopimuksen 3 artiklan 1 kohtaa koskeva tulkinta-
selitys, jossa tarkennettaisiin, milld tavalla késitettd julkinen sektori tulkitaan Suomessa yleis-
sopimusta sovellettaessa. Yleissopimuksen tekstin perustelujen mukaisesti késitteen merkitys
voi vaihdella yleissopimuksen osapuolten oikeusjérjestelmissd. Yleissopimuksen soveltami-
sesta voisi aiheutua epaselvyytta erityisesti siltd osin kuin on kyse eduskunnan toimintaan liit-
tyvistd henkil6tietojen késittelystd. Tietosuojayleissopimusta sovellettaisiin esityksen mukaan
eduskunnan virastojen suorittamaan henkil6tietojen kisittelyyn vastaavasti kuin tietosuoja-ase-
tusta ja tietosuojalakia. Tulkintaselitykseen ehdotettu julkisen sektorin selitys vastaisi tietosuo-
jalain 24 §:n 4 momentin luetteloa viranomaisista ja julkisyhteisdista, joille ei voida maaréta
hallinnollista seuraamusmaksua.

4 Esityksen vaikutukset
4.1 Vaikutukset viranomaisiin ja yritysvaikutukset

Tietosuojalainsdéddinnon uudistamisesta on seurannut huomattavia taloudellisia vaikutuksia re-
kisterinpitdjille sekd julkisella sektorilla ettd yksityissektorilla. Ndmaé vaikutukset seuraavat suo-
raan tietosuoja-asetuksesta, minké liséiksi vaikutuksia on seurannut EU:n tietosuojalainsdédén-
tod tdydentdvista yleislaeista, tictosuojalaista ja rikosasioiden tietosuojalaista. Tietosuojayleis-
sopimuksen muutospdytékirja ei tuo mukanaan uusia velvoitteita rekisterinpitdjille ja henkilo-
tietojen kasittelijoille suhteessa siihen, mité tietosuoja-asetuksessa, tietosuojalaissa ja rikosasi-
oiden tietosuojalaissa sédédetiin.

Jossain médrin vaikutusta viranomaisten ja yritysten toimintaan voi kuitenkin syntya lisdénty-
vén rajat ylittdvan yhteistyon muodossa. Muutospoytékirjan yhtend tavoitteena on ollut tieto-
suojayleissopimuksen sisdllollinen 1&hentdiminen EU:n tietosuojalainsdédénnén kanssa. EU:n
yleisen tietosuoja-asetuksen V luvussa ja rikosasioiden tietosuojadirektiivin V luvussa siéde-
tddn henkil6tietojen siirroista kolmansiin maihin tai kansainvélisille jérjestdille. EU:n tietosuo-
jalainsdddantd ja sen tdytdntoonpanolainsdddantd edellyttavit henkilGtietojen siirroilta kolman-
siin maihin, ettd vastaanottavassa maassa on joko komission antaman paitoksen mukaisesti to-
dettu riittdva tietosuojan taso, tai henkilGtietojen suojaa koskevat muut asianmukaiset oikeudel-
liset takeet. Poytikirjan ratifioiva valtio sitoutuu saattamaan kansallisen lainsdddéntonsa uudis-
tetun yleissopimuksen edellyttémélle tasolle, joka olisi aiempaa ldhempénd EU:n tietosuojan
tasoa. Muutetun yleissopimuksen myonteisti vaikutusta siirrettdvien henkilGtietojen suojaan li-
sdnnee voimassa olevasta yleissopimuksesta poiketen nimenomainen velvoite sisallyttaa siirtoja
koskevat vaatimukset lainsdddantoon. Télld voidaan arvioida olevan kansainvélistd yhteistyota
edistdvad vaikutusta seka julkisella sektorilla ettd yksityissektorilla. Toisaalta rekisterinpitdjille
voi my0s aiheutua hallinnollista taakkaa lisddntyvén yhteistyon mydtd, kun tietosuojalainsdi-
dédnndn vaatimukset on huomioitava kaikissa henkil6tietojen siirroissa.

Viranomaisten ja yritysten toimintaan kohdistuviin vaikutuksiin liittyy kuitenkin vield epavar-
muutta niin kauan, kun muutospdytiakirja ei ole tullut voimaan eikd muutetun yleissopimuksen
soveltamisesta ole kokemusta. Epdvarmuustekijoitd voi liittyd erityisesti sithen, ettd muutetun
yleissopimuksen mairdyksid voidaan joissakin tilanteissa soveltaa EU-oikeuden ja sen kansal-
lisen tdytédntoonpanolainsdddanndn soveltamisalaan kuuluvien toimien yhteydesséd. Muutetun
yleissopimuksen méadrdyksilld voisi olla my6s vaikutuksia yhteisesti sovellettavien sidéntdjen
ulottuvuuteen ja tulkintaan.
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Kansallisen turvallisuuden ylldpitdmisestd vastaavat viranomaiset

Rikosasioiden tietosuojalaki on Suomessa laajentanut rikosasioiden tietosuojadirektiivin siséil-
tdmat sddnnokset myds osittain koskemaan kansalliseen turvallisuuteen ja puolustukseen liitty-
véd henkilotietojen kisittelya.

Rikosasioiden tietosuojalain 1 §:n 2 momentissa tarkoitetut kansallisen turvallisuuden ylldpita-
misestd vastaavat viranomaiset ovat poliisi, Rajavartiolaitos ja Puolustusvoimat. Niisté ainoas-
taan suojelupoliisilla ja Puolustusvoimilla on voimassa olevan erityislainsdddannoén mukaan toi-
mivaltuudet luovuttaa henkil6tietoja tehtdvissd, jotka liittyvét kansallisen turvallisuuden suo-
jaamiseen. Koska suojelupoliisia ja Puolustusvoimia koskevissa erityislaeissa olevat poikkeuk-
set rikosasioiden tietosuojalain 7 luvun ja 10 §:n 2 momentin soveltamiseen sdilyisivét ennal-
laan, esitykselld ei olisi valittomia vaikutuksia ndiden viranomaisten toimintaan.

Tietosuojavaltuutettu

Uudesta EU:n tietosuojalainsdddannosti ja sitd tdydentdvésti kansallisesta lainsddddnndstd on
aiheutunut taloudellisia ja muita vaikutuksia myos lainsdddédnnon valvonnasta vastaaville tieto-
suojavaltuutetulle ja Ahvenanmaan maakuntalainsdddénndssé tarkoitetulle valvontaviranomai-
selle (Datainspektionen). Ratifioidessaan tietosuojayleissopimuksen muutospdytakirjan Suomi
sitoutuu varmistamaan, ettd kansalliset viranomaiset valvovat uudistetun tietosuojayleissopi-
muksen méadrdysten noudattamista. Suomessa yleissopimuksessa tarkoitettu valvontaviran-
omainen olisi tietosuojavaltuutettu lukuun ottamatta Ahvenanmaan valvontaviranomaisen toi-
mivaltaan kuuluvia tehtdvid. Ahvenanmaan valvontaviranomaisen osalta on alustavasti arvioitu,
ettd esitykselld ei ole merkittivid viranomaisen toimintaan kohdistuvia vaikutuksia.

Tietosuojavaltuutetulle arvioidaan aiheutuvan jossain mairin vaikutuksia, koska tietosuojaval-
tuutettu kdytdnndssé vastaisi suurimmasta osasta kansainvélistd valvontayhteistyotd. Tehtdva ei
olisi uusi, vaan tietosuojavaltuutettu on vastannut siitd kumotun henkilGtietolain ja yleissopi-
muksen ja sen lisépdytékirjan voimaansaattamislakien nojalla, ja voi jo nykyisellddn hoitaa suu-
ren osan valvontatehtévistddn tietosuoja-asetuksen ja tietosuojalain nojalla. Kolmansien maiden
valvontaviranomaisten kanssa tehtdva yhteistyo edellyttdisi kuitenkin erdiltd osin lainmuutok-
sia. Tietosuojavaltuutetulle aiheutuisi vaikutuksia erityisesti tarpeista tarkistaa valvontakaytan-
tod ja ohjeistusta sekd henkilokunnan perehdytystéd yleissopimuksen muutosten ja lainmuutos-
ten huomioimiseksi. Liséksi tietosuojavaltuutetun toimistolle voisi jossain méérin aiheutua li-
sétyOté, jos rajat ylittdvat henkil6tietojen siirrot kolmansiin maihin lisdéntyvit muutospdytékir-
jan voimaantulon mydtd. Tietosuojavaltuutettu valvoo kuitenkin tillaisia siirtoja jo nykyisel-
1d4n, mukaan lukien kansallisen turvallisuuden ylldpitdmiseen ja puolustukseen liittyvit henki-
16tietojen siirrot kolmansiin maihin ja kansainvilisille jérjestdille.

Voimassa olevan lisdpdytékirjan méédraykset valvontaviranomaisten vélisestd yhteistyosté kor-
vataan uudella artiklalla. Yhteistyon muodoista médritiadn yksityiskohtaisemmin, ja erityisesti
keskindistd avunantoa ja toimenpiteiden koordinointia tai yhteisid toimenpiteitd koskevat maa-
rdykset voivat lisitd vaiheittain tictosuojavaltuutetun kansainvalista yhteistyo6ta sitd mukaa, kun
muutospdytékirja tulee voimaan ja sen osapuoliksi tulee uusia valtioita. Tietosuojavaltuutettu
tekee nykyisellddn lisdpdytéakirjan nojalla yhteistyotd muiden osapuolten valvontaviranomais-
ten kanssa, mutta muutettu yleissopimus sisdltds madrdyksen erityisen valvontaviranomaisten
verkoston luomisesta. Muutospdytékirjan ratifioinnilla ei olisi vélittomia taloudellisia vaikutuk-
sia tietosuojavaltuutetulle, mutta vaikutuksia olisi seurattava pdytékirjan voimaantuloa seuraa-
vina vuosina.
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Tietosuojavaltuutetun tehtévien lisdykset hajautetusti usean sdddoshankkeen my6td voisivat
my0s johtaa kokonaisuutena lisdresurssitarpeisiin, joita on vaikeaa arvioida yksittdisen hank-
keen yhteydessi. Téstd ja vaikutuksiin liittyvistd epdvarmuustekijoisti johtuen mahdolliset me-
not olisi katettava valtiontalouden kehyspéétosten ja valtion talousarvioiden mukaisten mééara-
rahojen ja henkilStydvuosiméérien puitteissa.

4.2 Vaikutukset kansalaisten asemaan yhteiskunnassa

Suomi sitoutuu myos siihen, ettd henkil6tietoja ei siirretd Suomesta sellaisten valtioiden tai jér-
jestdjen lainkdyttdvaltaan kuuluville alueille, jotka eivét takaa henkildtiedoille riittdvaa tieto-
suojaa. Suomella on vastaavat velvoitteet EU:n tietosuojalainsdddédnnon nojalla. Ottaen huomi-
oon, ettd Euroopan neuvoston tietosuojayleissopimukseen voivat liittyd Euroopan neuvoston
jasenvaltioiden lisdksi my0s sen ulkopuoliset valtiot, muutospdytékirjan ratifioinneilla on re-
kisterdityjen yksityishenkildiden tietosuojaa ja perusoikeuksien suojaa entisestiddn vahvistavaa
vaikutusta.

Aiempaa yhdenmukaisemmat tietosuojaa koskevat vaatimukset eri maiden lainsdddanndssé
vahvistaisivat my0s rekisterdityjen suojaa laajalti, edellyttden, ettd osapuolet panevat tarkistetun
yleissopimuksen vaatimukset asianmukaisesti tdytintoon. Tarkistetut valvontaviranomaisten
toimivaltuudet parantavat rekisterdityjen mahdollisuuksia kéyttdd oikeuksiaan kolmansissa
maissa. Yleissopimuksen komitealle annettavat uudet toimivaltuudet arvioida yleissopimuk-
seen liittyvien valtioiden tietosuojan tasoa ja osapuolten lainsdadantotoimien tehokkuutta tuke-
vat tavoitetta varmistaa, ettd osapuolet noudattavat yleissopimuksen vaatimuksia. Poytékirjan
osapuolena my6s Suomi sitoutuu kansainvélisesti sithen, ettd se pitda lainsdddantonsa poytakir-
jan madraysten mukaisena.

5 Toteuttamisvaihtoehdot ja niiden vaikutukset

Riittdvaa tietosuojan tasoa koskevat vaatimukset ovat luonteeltaan ensisijaisesti yleislakeihin
kuuluvaa sdintelya ja ne siséltyvét tietosuoja-asetuksen V lukuun ja rikosasioiden tietosuojalain
7 lukuun. Rikosasioiden tietosuojalain 7 luvun sddnnokset eivit koske henkil6tietojen siirtoja
kolmansiin maihin ja kansainviélisille jarjestoille, kun kyse on kansallisen turvallisuuden ylla-
pitdmiseen liittyvastd henkilotietojen kasittelystd. Téllainen yleislaissa tehty poikkeus ei vastaa
muutetun tietosuojayleissopimuksen vaatimuksia. Muutospoytakirjan maaraysten riittdvén tay-
tdntdonpanon varmistamiseksi on tarkasteltu kolmea vaihtoehtoista sdéntelyratkaisua rikosasi-
oiden tietosuojalaissa.

Yhtend vaihtoehtona on tarkasteltu rikosasioiden tietosuojalain 7 luvun soveltamista koskevan
poikkeuksen poistamista mainitusta laista ja samalla erityislakien sisdltimien poikkeusten ka-
ventamista. Nykytilasta poiketen rikosasioiden tietosuojalaki olisi tavanomaisen yleislakeja
koskevan kdytdnnon mukaisesti saman sisdltoinen kaikille sen soveltajille. Rikosasioiden tieto-
suojalain 7 luvun sddnnoksid sovelletaan jo rikosten ennalta estimiseen viranomaisesta riippu-
matta, samoin rikosten selvittimiseen siltd osin kuin viranomaisilla on néitd koskevia toimival-
tuuksia. Rikosasioiden tietosuojalain 2 §:ssé sallittaisiin kuitenkin edelleen lain sdanndksisté
poikkeaminen muussa laissa. Lain 7 lukua koskevia poikkeuksia on siséllytetty poliisin henki-
16tietolakiin ja Puolustusvoimien henkildtietolakiin. Naitd poikkeuksia koskevia viittaussaan-
noksid olisi mahdollista muuttaa siten, ettd rikosasioiden tietosuojalaista poiketen sovellettaisiin
yksittdisid 7 luvun sddnndksid tai poikettaisiin sen yksittdisistd sddnnoksistd. Samalla tarpeetto-
man paéllekkdisen sddntelyn, joka liittyy tietosuojan tason huomioimiseen, voisi poistaa néisté
erityislaeista. Vaihtoehto olisi lainsdddéntoteknisesti selkein sééntelyratkaisu.
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Toisena vaihtoehtona on tarkasteltu nykytilan séilyttamisti siten, ettd rikosasioiden tietosuoja-
lain 7 luvun soveltamista koskeva poikkeus poistettaisiin laista, mutta poliisin henkil6tietolain
ja Puolustusvoimien henkil6tietolain vastaavat poikkeukset sdilyisivét ennallaan. Yleislakiin si-
séltyva poikkeus on tarpeeton, koska vastaava poikkeus sisiltyy kyseisiin erityislakeihin. Kun
otetaan huomioon, ettd muutetun yleissopimuksen riittdvén tietosuojan tason vaatimukset kos-
kevat kaikkia henkil6tietojen siirtoja yleissopimuksen ulkopuolisiin kolmansiin maihin ja kan-
sainvilisille jérjestoille, eiké tastd sallita poikkeuksia, erityislakeihin siséltyvin Suomea sito-
vien kansainvilisten sopimusten huomioon ottamista koskevan vaatimuksen on katsottava tar-
koittavan myos téltd osin, ettd muutetun yleissopimuksen méardykset sitoisivat lainsoveltajia
sellaisenaan voimaansaattamislain kautta. Erityislakien sd&nnoksiin liittyy kuitenkin epdvar-
muutta siité, riittdvétko ne tdyttdméadn yleissopimuksen vaatimukset, koska riittdvén tietosuojan
tason osalta erityislakien sdédnnokset eivit vastaa yksityiskohtaisuudeltaan ja tarkkarajaisuudel-
taan rikosasioiden tietosuojalain 7 lukua. Sééntelyratkaisu tarkoittaisi myd0s, ettd yleissopimuk-
sen sallimat poikkeukset riittdvasti tietosuojan tasosta eivit tulisi kansallisen turvallisuuden yl-
lapitdmiseen liittyvan henkilotietojen késittelyn osalta sovellettavaksi, koska yleissopimus edel-
lyttaa, ettd niistd sdddetddn nimenomaisesti laissa. Naistd poikkeuksista ei tosin sdddetd myos-
kéaan talla hetkella kansallisen turvallisuuden yllapitdimisen osalta laissa, joten sddntelyratkaisu
el toisi muutosta lainsoveltajille suhteessa nykytilaan.

Kolmantena vaihtoehtona on tarkasteltu rikosasioiden tietosuojalain muuttamista siséllytta-
maélla sithen 7 luvusta poiketen nimenomaiset kansallisen turvallisuuden yllapitdmiseen sovel-
lettavat sddnnokset riittdvan tietosuojan tason vaatimuksista. Erilliset sddnnokset voisivat hel-
pottaa lain soveltamista. Tdmén sddntelyratkaisun haittana kuitenkin on, ettd se olisi tavanomai-
sesta lainkirjoitustavasta poikkeava ja aiheuttaisi epaselvyytti seka lain sisdisesti ettd suhteessa
erityislakeihin. Asiasta sdddetéén jo 7 luvussa, jolloin uudet sisdlloltdén vastaavat sadnnokset
olisivat ldhtokohtaisesti tarpeettomia.

6 Lausuntopalaute

Hallituksen esitys on valmisteltu oikeusministeridssa. Esityksestd on pyydetty lausunnot ulko-
ministeridltd, valtiovarainministeridltd, sisdministeridltd, puolustusministeridltd, suojelupolii-
silta, Poliisihallitukselta, Rajavartiolaitokselta, Puolustusvoimien padesikunnalta, tietosuojaval-
tuutetulta, tiedusteluvalvontavaltuutetulta, eduskunnan oikeusasiamiehelti ja oikeuskanslerilta
sekd Ahvenanmaan maakunnan hallitukselta ja Ahvenanmaan tietosuojaviranomaiselta (Da-
tainspektionen). Lausunnot ovat saatavilla valtioneuvoston hankerekisterissd tunnuksella
OMO018:00/2019.

Lausuntopalautteessa on kiinnitetty erityisesti huomiota esitysluonnoksessa ehdotettuun rikos-
asioiden tietosuojalain 44 a §:4dn sekd ehdotetun pykélén ja erityislainsddddnnon suhteeseen.
Puolustusministeriolld ei ollut huomautettavaa pykéaldn luonnokseen, mutta sisdministerio ja
Suojelupoliisi ehdottivat sithen sisdllollistd muutosta. Puolustusministerion, sisdministerion,
Suojelupoliisin, oikeuskanslerinviraston, Eduskunnan oikeusasiamiehen kanslian, ja Tieduste-
luvalvontavaltuutetun lausuntojen valossa on jatkovalmistelun aikana arvioitu, ettd sddntelyrat-
kaisua on syytd muuttaa. Valvontaviranomaiset pitivit yleislain ja erityislain suhdetta epésel-
vand. Puolustusministerid piti lausunnossaan térkeéni, ettd ehdotetun rikosasioiden tietosuoja-
lain pykéldn ja erityislainsdddanndn sdénndsten suhde kdy selkedimmin ilmi laista. Esityksessd
chdotetaan, ettéd rikosasioiden tietosuojalain 7 luvun soveltamista koskeva poikkeus poistetaan
kyseisestd laista. Erityislainsdddéntd ehdotetaan jatettaviksi toistaiseksi ennalleen. Yleissopi-
muksen muutokset tulisivat sovellettavaksi suojelupoliisin ja Puolustusvoimien osalta voimaan-
saattamislain kautta, kun laki tulee voimaan. Vaikka poliisin henkil6tietolain ja Puolustusvoi-
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mien henkil6tietolain sddnndkset eivit ole yhtd yksityiskohtaisia ja tarkkarajaisia kuin rikosasi-
oiden tietosuojalain 7 luku, sisdministerid ja puolustusministerid eivit pitdneet lainsdddantddan
ratifioinnin esteend.

Ahvenanmaan maakunnan hallituksen nikemyksen mukaan muutospoytékirjaan siséltyy useilta
osin maarayksid, jotka kuuluvat Ahvenanmaan lainsdddantovaltaan Ahvenanmaan itsehallinto-
lain (1144/1991) mukaisesti. Muutospoytikirjan voimaansaattaminen ei kuitenkaan lausunnon
mukaan aiheuta muutostarpeita maakunnan lainsdddénto6n. Sen sijaan voimaansaattamislaissa
olisi syytd huomioida myds Ahvenanmaan maakuntalainsdddannossa tarkoitettu valvontaviran-
omainen. Ahvenanmaan maakunnan hallituksen ja Datainspektionen-viranomaisen lausuntojen
perusteella esityksen 1. lakichdotusta on tarkistettu siten, ettd siitd kdy ilmi toimivallan jako
kahden valvontaviranomaisen kesken. Liséksi oikeuskanslerinviraston lausunnon huomioi-
miseksi lakiehdotukseen on lisdtty informatiivinen sdinnds, jotta lakiehdotus ei anna vaikutel-
maa, ettd tietosuojavaltuutetun toimivaltuudet laajenisivat suhteessa ylimpiin laillisuusvalvo-
jiin.

Tietosuojavaltuutetun lausunnon perusteella esitykseen on lisdtty lakiehdotus tietosuojalain
muuttamiseksi ja tdydennetty rikosasioiden tietosuojalain muuttamista koskevaa lakiehdotusta.
Kumpaankin lakiin liséttdisiin sdédnnokset, joiden perusteella tietosuojavaltuutettu voisi toteut-
taa tarvittavia toimenpiteitd tehokaan yhteistyon varmistamiseksi yleissopimuksen noudatta-
mista valvovien kolmansien maiden viranomaisten kanssa ja luovuttaa salassa pidettdvié tietoja
ehdotettujen sddnndsten mukaisin edellytyksin.

Esityksen 1. lakiehdotusta on tarkistettu jatkovalmistelun aikana ulkoministerion nikemyksen
huomioimiseksi, mukaan lukien lakiehdotusten voimaantuloa koskevat muutokset ja lainsda-
déntotekniset muutokset. Lisdksi esityksen perusteluja on tarkistettu erdilti osin teknisesti ul-
koministerion lausunnon perusteella.

7 Poytikirjan méidriykset ja niiden suhde Suomen lainsdidintoon

Euroopan unioni on kiyttinyt lainsdddintovaltaansa jasenvaltioiden suorittaman henkil6tieto-
jen késittelyn osalta antamalla henkil6tietojen késittelystd sddnnokset, jotka siséltyvit yleiseen
tietosuoja-asetukseen ja rikosasioiden tietosuojadirektiiviin. HenkilGtietojen kisittelyéd koskevia
saannoksia sisiltyy myos muuhun Euroopan unionin lainsdddantoon, josta osa koskee henkilo-
tietojen kisittelya jasenvaltioissa. Euroopan unionin perussopimusten mukaisesti toimivalta Eu-
roopan unionin ja sen jasenvaltioiden vélill4 on tietosuojayleissopimuksen ja sen poytikirjojen
soveltamisalalla luonteeltaan jaettua. Toimivallan jakautumista unionin ja jdsenvaltioiden kes-
ken selostetaan tarkemmin jédljempané kappaleessa 12.1.

Tietosuojayleissopimuksen madrdykset on pantu Suomessa alun perin taytantdon henkilorekis-
terilailla (471/1987) ja myohemmin henkil6tietolailla (523/1999), jonka sdénnokset perustuivat
suurimmaksi osaksi henkildtietodirektiiviin. Kumotun henkildtietolain korvaavat yleissopimuk-
sen tdytintoonpanosdddoksind yleinen tietosuoja-asetus, tietosuojalaki ja rikosasioiden tieto-
suojalaki. Lisdksi henkildtietojen kisittelyd koskevia sddnnoksid siséltyy runsaasti erityislain-
sdadantoon, joka sisdltdd esimerkiksi rekisterisddntelyd, tarkempia erityisten henkilGtietoryh-
mien kisittelyd koskevia sddnnoksid ja poikkeuksia rekisteroidyn oikeuksiin. Yleissopimus si-
séltad henkilotietojen kasittelyd koskevat yleisesti sovellettavat vaatimukset ja perusperiaatteet,
jotka on kaikilta osin pantu tdytdntoon Suomessa yleislainsdddanndlla. Erityislainsdddannon si-
sédltdmien perusperiaatteita koskevien poikkeusten olisi kuitenkin téytettdvé yleissopimuksen
vaatimukset.
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1 artikla. Yleissopimuksen johdanto-osaan tehddén muutokset, joissa korostetaan tarvetta tur-
vata jokaisen ihmisarvo, ihmisoikeuksien ja perusvapauksien suoja ja yksilon oikeus maarati
henkil6tiedoistaan ja niiden késittelystd. Muutetussa johdanto-osassa my0ds korostetaan tieto-
suojan yhteiskunnallista ja maailmanlaajuista merkitysti seké tarvetta sovittaa oikeus henkilo-
tietojen suojaan yhteen muiden ihmisoikeuksien ja perusvapauksien kanssa, mukaan lukien sa-
nanvapaus. Lisdksi johdanto-osassa huomioidaan, ettd yleissopimus mahdollistaa viranomaisen
asiakirjojen julkisuusperiaatteen huomioon ottamisen, ja tunnistetaan tarve edistdd yksityisyy-
den kunnioittamista ja henkilStietojen suojaa maailmanlaajuisesti seké vahvistaa kansainvilistd
yhteistyotd osapuolten vélilld. Johdanto-osan sanamuotoa myds muutetaan sen mukaisesti, ettd
jatkossa yleissopimukseen voisivat liittyd osapuoliksi valtioiden liséksi kansainvaliset jarjestot.

2 artikla. Yleissopimuksen [/ artiklan sanamuotoa muutetaan siten, ettd yleissopimuksen tar-
koituksena on suojata jokaista yksiléd hidnen kansalaisuudestaan tai asuinpaikastaan riippu-
matta, kun on kyse hidnen henkildtietojensa kasittelystd, ja siten edistdd hianen ihmisoikeuk-
siensa ja perusvapauksiensa kunnioittamista ja erityisesti hinen yksityisyyden suojansa kunni-
oittamista.

3 artikla. Yleissopimuksen 2 artiklan mairitelmid muutetaan. Automaattisesti késiteltdvén re-
kisterin médritelmé (b alakohta) poistetaan. Automaattisen tietojenkasittelyn késite korvataan
tietojen késittelyn kisitteelld, joka tarkoittaa toimintoa tai toimintoja, jotka kohdistetaan henki-
l6tietoihin, kuten tallaisten tietojen kerddmista, tallentamista, sdilyttdmistd, muuttamista, hakua,
luovuttamista, saataville asettamista, poistamista tai havittdmista tai loogisten ja/tai aritmeettis-
ten toimintojen suorittamista téllaisilla tiedoilla (uusi b alakohta). Lisdksi uuden ¢ alakohdan
mukaan, kun tietoja ei késitelld automaattisesti, “tietojen kasittely” tarkoittaa toimintoa tai toi-
mintoja, jotka kohdistetaan henkil6tietoihin osana jésenneltyd henkilotietoja sisdltdvaa tieto-
joukkoa, josta tiedot ovat saatavilla tai haettavissa tietyilld perusteilla. Mééritelmé poikkeaa
vain hieman vastaavasta tietosuoja-asetuksen 4 artiklan 2 kohdan ja rikosasioiden tietosuojalain
3 §m 1 momentin 2 kohdan méiritelmésti, ja mééritelmissé luetellut késittelytoimet ovat esi-
merkkejd. Myds rekisterinpitdjan madritelmaa muutetaan (d alakohta). Unden méaritelméan mu-
kaan rekisterinpitdja tarkoittaa luonnollista henkil6a tai oikeushenkil6d, viranomaista, laitosta,
virastoa tai muuta elinté, jolla on yksin tai yhdessé toisten kanssa toimivalta pdittdd tietojen
kasittelystd. Yleissopimukseen lisdtddn vastaanottajan (e alakohta) ja henkilGtietojen kasitteli-
jan (f alakohta) mééritelméit. Rekisterinpitijin, vastaanottajan ja henkilGtietojen kasittelijén ka-
sitteiden maaritelmat sisdltyvat myos tietosuoja-asetuksen 4 artiklan 7-9 kohtaan ja rikosasioi-
den tietosuojalain 3 §:n 1 momentin 6-8 kohtaan.

4 artikla. Yleissopimuksen soveltamisalaa koskevaa 3 artiklaa muutetaan. Artiklan / kohdan
mukaan soveltamisala kattaisi voimassa olevan kohdan tavoin henkilotietojen késittelyn julki-
sella ja yksityiselld sektorilla. Soveltamisalaan kuuluu voimassa olevan kohdan mukaan auto-
maattisesti kasiteltavat henkilorekisterit ja henkilGtietojen automaattinen kasittely, mutta muu-
tosten myo6ta yleissopimus kattaisi henkilGtietojen kisittelyn laajemmin. Méaaritelmat sisaltdvan
2 artiklan b alakohdassa tarkoitettu henkilGtietojen kisittely kattaa erdin edellytyksin myos
muut henkilorekisterit kuin automaattisin tietojen kisittelykeinoin ylldpidettidvit rekisterit.
Muutetun 3 artiklan uudessa 2 kohdassa madritidn, etti yleissopimusta ei sovelleta sellaiseen
tietojen kisittelyyn, jota yksilo suorittaa puhtaasti henkilokohtaisessa tai kotitalouteen liitty-
vissd toiminnassa. Rajaus vastaa tietosuoja-asetuksen 2 artiklan 2 kohdan ¢ alakohdan rajausta.
Yleissopimuksen 3 artiklasta poistetaan 2——6 kohdan méardykset, joiden mukaisesti sopimus-
puolet voivat selitykselld laajentaa tai rajoittaa omalta osaltaan yleissopimuksen soveltamisalaa.

Tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi kattavat yleissopimuksen soveltamisalan
lukuun ottamatta henkildtietojen késittelyd, jota sovelletaan sellaisen toiminnan yhteydessa,
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joka ei kuulu unionin lainsddddnnon soveltamisalaan, tai jota suorittavat jasenvaltiot toteuttaes-
saan Euroopan unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluvaa toi-
mintaa. Suomessa kuitenkin tietosuojalain ja rikosasioiden tietosuojalain soveltamisalaa on laa-
jennettu siten, etté rikosasioiden tietosuojalakia sovelletaan erdin poikkeuksin myos kansallisen
turvallisuuden yllépitdmiseen ja puolustukseen liittyvédan henkilotietojen késittelyyn ja tietosuo-
jalain soveltamisalan laajennuksen mydté tietosuoja-asetusta ja tietosuojalakia sovelletaan Suo-
messa muuhun EU:n tietosuojalainsdddannon ulkopuolelle jaavaan henkil6tietojen kasittelyyn,
lukuun ottamatta tietosuojalain 2 §:n 2 momentissa tarkoitettua eduskunnan valtiopdivatoimin-
taa.

Eduskunnan valtiopdivitoiminta rajattiin tietosuojalain soveltamisalan ulkopuolelle lain edus-
kuntakésittelyn yhteydessd (HaVM 13/2018 vp, s. 7). Perustuslakivaliokunta kiinnitti lausun-
nossaan (PeVL 14/2018 vp) huomiota siihen, ettd Suomen valtiojérjestyksen perusteisiin kuuluu
Suomen valtiojérjestyksen rakentuminen edustuksellisen demokratian varaan ja eduskunnan
asema ylimpdné valtioelimend. Namé periaatteet on johdettu perustuslain 2 §:n 1 momentin
saannoksestd, jonka mukaan valtiovalta Suomessa kuuluu kansalle, jota edustaa valtiopaiville
kokoontunut eduskunta. Tama ilmenee nimenomaisesti myds perustuslakiuudistuksen peruste-
luista (HE 1/1998 vp, s. 73). Eduskunnan toiminta voidaan jakaa perustuslaissa ja eduskunnan
tyojarjestyksessi sddnneltyyn valtiopdivitoimintaan ja eduskunnan virastojen suorittamaan hal-
lintotoimintaan. Perustuslakivaliokunnan lausunnon mukaan eduskunnan valtiosdéntdinen
asema merkitsee my®ds sitd, ettei eduskunnan valtiopéivitoiminta voi olla ulkopuolisen valvon-
nan kohteena, vaan eduskunnan toiminnan laillisuusvalvonta on sdddetty perustuslaissa tyhjen-
tavésti eduskunnan omien elinten, eduskunnan puhemiehen ja perustuslakivaliokunnan, teht-
véksi. (PeVL 14/2018 vp, s.10-11) Perustuslakivaliokunnan mielestd 1dhtokohtaista estettd ei
ollut sille, ettd hallintoa koskevat yleislait ulotetaan koskemaan eduskunnan virastoja (PeVL
14/2018 vp, s. 11; PeVL 30/1998 vp, s. 6/11). Valiokunnan mielesti eduskunnan asemesta ylim-
pana valtioelimend ja EU-oikeuden rajatusta soveltamisalasta seurasi kuitenkin, ettd hallituksen
esityksen 1. lakiehdotusta oli muutettava siten, ettd eduskunnan valtiopédivitoiminta rajataan
pois tietosuojalain soveltamisalalta. Téllainen muutos oli edellytyksend sille, ettd 1. lakichdotus
voitiin késitelld tavallisen lain sidétdmisjérjestyksessd. (PeVL 14/2018 vp, s.11)

Voimassa olevan tietosuojayleissopimuksen perusteluissa (Explanatory Report/ ETS 108) on
kiinnitetty huomiota siihen, ettd yleissopimuksella on merkitystd myos julkisella sektorilla,
vaikka suurin osa rajat ylittivista tiedonsiirroista tapahtuukin yksityissektorilla. Erottelua julki-
sen sektorin ja yksityissektorin vililld ei kdytetd muissa yleissopimuksen maadrdyksissa siitd
syystd, ettd nailld termeilld voi olla erilainen merkitys eri valtioissa. Perustelujen mukaan erot-
telulla voi kuitenkin olla merkitystd osapuolten antamien yleissopimuksen soveltamisalaa kos-
kevien selitysten osalta. (Perustelujen kohta 33) Tietosuojayleissopimuksen 3 artiklan peruste-
lut jattavat siten todistusvoimaisten tekstien englanninkielisen termin public sector” ja rans-
kankielisen termin “’secteur public” merkityksen kunkin osapuolen oikeusjérjestelmén varaan.
Julkisen sektorin elinten katsotaan esimerkiksi EU-oikeudessa tarkoittavan valtion, alueellisia
ja paikallisia viranomaisia sekd muita julkisoikeudella sddnneltyja yhteisdja. Se, mitd lainsda-
dént6d sovelletaan valtiopdivitoimintaan, voi vaihdella osapuolten oikeusjirjestelmissi. Voi-
massa olevan yleissopimuksen osalta kuitenkin vain kaksi valtiota (Liechtenstein, Sveitsi) on
nimenomaisesti selitykselld sulkenut valtiopdivdtoiminnan sen soveltamisalan ulkopuolelle.
Suomi ei ole voimassa olevan tietosuojayleissopimuksen osalta antanut valtiopdivatoiminnan
osalta selitystd. Yleissopimus on sellaisenaan voimassa olevaa oikeutta, eikd myoOskéan sen tdy-
tantoonpanosaddoksend kumottu henkildtietolaki sisdltdnyt tietosuojalain 2 §:n 2 momenttia
vastaavaa valtiopdivitoimintaa koskevaa poikkeusta.
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Yleissopimuksen soveltamisalaa olisi arvioitava edelld mainitun perustuslakivaliokunnan lin-
jauksen valossa. Tietosuojalain soveltamisalan rajaus tarkoittaa pelkéstién valtiopdivatoimin-
taan eikd eduskunnan virastojen toimintaan liittyvén henkildtietojen rajaamista sen soveltamis-
alan ulkopuolelle, jolloin tietosuojalain soveltamisalan ulkopuolisten henkil6tietojen késittely-
tilanteiden voidaan arvioida olevan rajallisia. My0s perustuslakivaliokunnan linjaukselle sovel-
lettavasta lainsédddénnosté olisi annettava merkitystd. Valtiopédivitoimintaan ei sen nikemyksen
mukaan voida soveltaa hallintoa koskevia yleislakeja, toisin kuin eduskunnan virastojen hallin-
toimintaan. Eduskunnan virastoja ovat eduskunnan virkamiehistd annetun lain (1197/2003) 2
§:n 2 momentin mukaan eduskunnan kanslia ja eduskunnan oikeusasiamiehen kanslia seki
eduskunnan yhteydessé olevat valtiontalouden tarkastusvirasto ja kansainvilisten suhteiden ja
Euroopan unionin asioiden tutkimuslaitos. Tdstd johtuen myds mahdollisen yleissopimuksen
soveltamisalaan liittyvén poikkeuksen ala jai kapeaksi siind tapauksessa, ettd valtiopdivitoi-
minnan katsottaisiin kuuluvan julkiseen sektoriin. Yleissopimuksen uudelleen numeroitu 11 ar-
tikla sallii poikkeamisen sen médrdyksistd muun muassa merkittdvéin yleisen edun perusteella,
mutta poikkeukset voivat kohdistua vain tiettyihin yleissopimuksen maérédyksiin, joihin sovel-
tamisalaa koskeva 3 artiklan 1 kohta ei sisélly. Késitettd “public sector” voitaneen kuitenkin
Suomessa tulkita edelld mainitun yleishallintolakien soveltuvuutta koskevan linjauksen valossa.
Ottaen huomioon, etti yleissopimuksen siséltd ehdotetaan pantavaksi tdytdntoon sekamuotoi-
seen voimaansaattamislakiin sisdltyvélla blankettisdéinnokselld, epédselvyyksien vilttimiseksi
samalla ehdotetaan hyviksyttiviksi yleissopimuksen 3 artiklan 1 kohtaa koskeva tulkintaseli-
tys, jossa tdsmennettdisiin, miten késitettd julkinen sektori tulkitaan Suomessa yleissopimusta
sovellettaessa.

Yleissopimuksen sallimien poikkeusten suhdetta lainsdddéntdon selostetaan muilta osin poyta-
kirjan 14 artiklan yhteydessa.

5 artikla. Yleissopimuksen II luvun otsikoksi muutetaan ”HenkilGtietojen suojaamisen perus-
periaatteet”.

6 artikla. Yleissopimuksen 4 artiklan 1 ja 2 kohdan maérayksid osapuolten lainsdddéantovel-
voitteista muutetaan. Muutetun 1 kohdan mukaan osapuolen olisi toteutettava tarvittavat lain-
sdddantotoimet kaikkien yleissopimuksen méérdysten taytdntdonpanon ja tosiasiallisen sovel-
tamisen varmistamiseksi. Voimassa oleva kohta edellyttdd ainoastaan yleissopimuksen sisalta-
mien tietosuojaa koskevien perusperiaatteiden tdytintoonpanoa. Kdytdnndssd muutos laajentaa
lainsdddéantovelvoitteita siséllollisesti siten, ettd esimerkiksi rajat ylittdvid tiedonsiirtoja koske-
vat madrdykset sisdltyvdt nimenomaisen tdytintoonpanovelvoitteen piiriin. Yleissopimuksen
taytdntoonpanon edellyttimén lainsddddnnon on voimassa olevan 2 kohdan mukaan tultava voi-
maan viimeistiin, kun yleissopimus tulee voimaan kyseessé olevan osapuolen osalta. Muutetun
2 kohdan mukaan osapuolten on toteutettava lainsdddantotoimet sithen mennessé, kun ne rati-
fioivat yleissopimuksen tai liittyvét siihen. Tall4 olisi merkitysti erityisesti asiasisdltdisten tdy-
tdntdonpanosidnnosten soveltamisen kannalta. Artiklaan lisdtdan uusi 3 kohta, jonka mukaan
osapuolet sitoutuvat sallimaan sen, ettd VI luvussa tarkoitettu yleissopimuksen komitea arvioi
niiden lainsdddédntdtoimien tehokkuuden, jotka osapuoli on toteuttanut saattaakseen yleissopi-
muksen madrdykset voimaan (a alakohta). Osapuolet my0s sitoutuvat myotévaikuttamaan ak-
tiivisesti arviointiprosessiin (b alakohta). Myoétivaikuttamisella tarkoitettaisiin esimerkiksi
yleissopimuksen soveltamista koskevien raporttien antamista tai tarvittavien tietojen antamista
muussa muodossa arviointiprosessia varten. Yleissopimuksen uuden 11 artiklan 3 kohdasta seu-
raa kuitenkin, ettd osapuolen ei edellytettdisi antavan salassa pidettdvii tietoja yleissopimuksen
komitealle.
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7 artikla. Yleissopimuksen 5 artiklan midrdyksid henkilGtietojen késittelyn oikeutuksesta téy-
dennetdédn ja artiklan otsikko muutetaan muotoon “Tietojen késittelyn oikeutus ja tietojen
laatu”.

Artiklaan lisatadn uusi I kohta, jonka mukaan tietojen késittelyn on oltava oikeasuhteista tavoi-
teltavaan oikeutettuun padmaiaradn ndhden, ja sen on kaikissa vaiheissaan oltava oikeudenmu-
kaisessa tasapainossa toisaalta kaikkien asiaan liittyvien julkisten tai yksityisten etujen ja toi-
saalta suojattavien oikeuksien ja vapauksien vélilld. Artiklan 1 kohta on osittain paéllekkéinen
uuden 4 kohdan c alakohdan siten, ettd kumpikin koskee kasittelyn oikeasuhteisuuden periaa-
tetta. Vastaavat kasittelyn oikeasuhteisuutta koskevat vaatimukset siséltyvit tietosuoja-asetuk-
sen 5 artiklan 1 kohdan c alakohtaan ja 6 artiklan 3 ja 4 kohtaan seké rikosasioiden tietosuojalain
6 §:n 1 momenttiin.

Artiklaan lisatdan uusi 2 kohta, jonka mukaan osapuolet varmistavat, ettd tietoja voidaan kési-
telld rekisterdidyn vapaan, nimenomaisen, tietoon perustuvan ja yksiselitteisen suostumuksen
perusteella tai jollakin muulla oikeutetulla, lailla sdddetylld perusteella. Tietosuoja-asetuksen 6
artiklan 1 kohdassa sdddetdan henkilGtietojen késittelyn perusteista, joista yksi on rekisterdidyn
antama suostumus. Suostumuksen edellytyksistd sdddetddn tietosuoja-asetuksen 7 artiklassa.
Rikosasioiden tietosuojalaissa ei sdddetd suostumuksesta henkildtietojen késittelyn edellytyk-
send, vaan késittelyn edellytyksend on lain 4 §:n mukaisesti kaikissa tilanteissa se, etté késittely
on tarpeen laissa toimivaltaiselle viranomaiselle sdédetyn, lain soveltamisalaan kuuluvan tehta-
vén suorittamiseksi.

Artiklaan lisataan uudet 3 ja 4 kohta, jotka tarkentavat voimassa olevan artiklan a ja b alakohdan
madrdyksid henkilotietojen késittelyn laillisuusvaatimuksesta ja kiyttotarkoitussidonnaisuu-
desta. Artiklan 3 kohdan mukaan kisiteltdvid henkil6tietoja on késiteltdvé lain mukaisesti.

Artiklan 4 kohdan a alakohdassa maarataan henkilGtietojen kisittelyn oikeudenmukaisuuden ja
lapindkyvyyden periaatteesta. Kohdan b alakohdan mukaan henkildtietoja kerétéén tiettyihin,
nimenomaisiin ja laillisiin tarkoituksiin, eiké niitd saa késitelld ndiden tarkoitusten kanssa yh-
teensopimattomalla tavalla. Myohempaa kasittelyd yleisen edun mukaista arkistointia, tieteen
tai historian tutkimusta tai tilastointia varten pidetién alkuperiisten tarkoitusten kanssa yhteen-
sopivana, jos asianmukaisia takeita noudatetaan. Mééraykset vastaavat tietosuoja-asetuksen 5
artiklan 1 kohdan a ja b alakohtaa ja rikosasioiden tietosuojalain 5 §:n sdénnoksii. Tietosuoja-
asetuksen 6 artiklan 4 kohdassa sdddetddn tarkemmin myohemmén yhteensopivan késittelyn
kriteereistd. Uuden 4 kohdan c-e alakohta vastaavat asiasisillon osalta voimassa olevan artiklan
c-e alakohtaa.

8 artikla. Yleissopimuksen 6 artiklan médarayksia erityisistd tietoryhmistd muutetaan. Muutetun
1 kohdan mukaisesti siinéd lueteltujen henkilStietojen késittely on sallittua vain, jos lailla on
saddetty asianmukaisista suojatoimista, jotka tdydentdvit yleissopimuksen mukaisia suojatoi-
mia. Suojatoimista sddtimisté koskeva vaatimus siséltyy jo voimassa olevaan artiklaan, mutta
erityisid tietoryhmid tdydennetddn siten, ettd rikosoikeudellisiin tuomioihin rinnastetaan rikok-
siin ja rikosoikeudenkéynteihin sekd turvaamistoimiin liittyvat tiedot, ja artiklaan lisétaén bio-
metriset tiedot, joiden avulla henkild on yksiselitteisesti tunnistettavissa, geneettiset tiedot ja
ammattiyhdistyksen jasenyyden ilmaisevat henkildtiedot. Uuden 2 kohdan mukaan artiklassa
tarkoitettujen suojatoimien on suojattava niiltd riskeiltd, joita arkaluonteisten tietojen késittely
voi aiheuttaa rekisteréidyn eduille, oikeuksille ja perusvapauksille, erityisesti syrjinnén riskilta.
Muutettua yleissopimuksen 6 artiklaa vastaavat sadnnokset siséltyvit tietosuoja-asetuksen 9 ja
10 artiklaan seka rikosasioiden tietosuojalain 11 §:44n. Rikosasioiden tietosuojalain soveltamis-
alasta johtuen siind ei kuitenkaan rinnasteta tietosuoja-asetuksen 10 artiklassa tarkoitettuja tie-
toja erityisiin henkil6tietoryhmiin.
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9 artikla. Yleissopimuksen 7 artiklaa muutetaan. Muutetun / kohdan sisilté vastaa padosin
voimassa olevaa artiklaa, jossa maaratadn tietoturvallisuuteen liittyvistd turvatoimia koskevista
vaatimuksista. Muutetun kohdan mukaan vaatimukset koskevat rekisterinpitéjén liséksi tapauk-
sen mukaan myos henkilGtietojen késittelijda. Vastaavat vaatimukset sisdltyvit tietosuoja-ase-
tuksen 32 artiklaan ja rikosasioiden tietosuojalain 31 §:4én.

Artiklaan lisétadn uusi 2 kohta, jonka mukaan osapuolet varmistavat, ettd rekisterinpitdja ilmoit-
taa viipymdttd ainakin yleissopimuksen 15 artiklassa tarkoitetulle toimivaltaiselle valvontavi-
ranomaiselle sellaisista tietoturvaloukkauksista, jotka voivat vakavasti loukata rekisterdityjen
oikeuksia ja perusvapauksia. Vastaava vaatimus siséltyy tietosuoja-asetuksen 33 artiklaan ja
rikosasioiden tietosuojalain 34 §:4én.

10 artikla. Yleissopimukseen lisitidén uusi 8 artikla, joka koskee tietojen kasittelyn lapinédky-
vyyttd. Artikla sisdltdd rekisterdityjen informointiin liittyvét velvoitteet. Artiklan 1 kohta sisél-
tdd padsddnnon, jonka mukaan sopimusosapuolten tulee varmistaa, ettd rekisterinpitdjilld on
velvollisuus ilmoittaa rekisterdidyille kyseisessd kohdassa luetellut tiedot seka tarvittavat lisa-
tiedot oikeudenmukaisen ja ldpindkyvén késittelyn varmistamiseksi. Vaatimusta ei sovelleta,
jos rekisterdidylla on jo kyseiset tiedot (2 kohta). Artiklan 3 kohta sallii rekisterinpitdjén vaati-
mukseen poikkeuksen silloin, kun henkilGtietoja ei kerétd suoraan rekisterdidyilté, jos tietojen
késittelystd sdddetddn nimenomaisesti lailla tai ilmoittaminen osoittautuu mahdottomaksi tai
edellyttdd kohtuutonta vaivaa. Artiklaa vastaava sdintely sisdltyy suureksi osaksi tietosuoja-
asetuksen 12-14 artiklaan ja rikosasioiden tietosuojalain 22 §:d4n, mutta erityisesti tictosuoja-
asetuksen sdintely on yksityiskohtaisempaa ja sisdltia rakenteellisia eroja verrattuna yleissopi-
muksen artiklaan. Yleissopimuksen 11 artiklan 1 kohta sallii poikkeuksen 8 artiklan 1 kohdasta
rekisterinpitéjén hallinnollisen taakan keventdmiseksi, edellyttien, ettd poikkeuksella ei puututa
rekisterdidyn perustavaa laatua olevaan oikeuteen saada pédsy itseddn koskeviin tietoihin ja
poikkeuksesta sdddetddin laissa, siind huomioidaan oleellisin osin perusoikeuksien suoja ja se
on valttdmaton ja oikeasuhteinen.

11 artikla. Nykyinen 8 artikla numeroidaan uudelleen 9 artiklaksi ja sen otsikoksi muutetaan
”Rekisterdidyn oikeudet”. Artiklan sisdltd korvataan uudella tekstilla.

Artiklan / kohdan a alakohta korvataan uudella alakohdalla, jonka mukaan jokaisella yksilolla
on oikeus joutumatta sellaisen padtdksen kohteeksi, joka vaikuttaa hdneen merkittivasti ja joka
perustuu yksinomaan automaattiseen tietojenkasittelyyn hdnen ndkemyksidéan huomioon otta-
matta. Artiklan 2 kohdan mukaan 1 kohdan a alakohtaa ei sovelleta, jos pdétds on rekisterinpi-
tdjadn sovellettavan lainsddddnndn mukaan sallittu ja jos tdssé lainsdddanndssd myos sdddetddn
sopivista toimista rekisterdidyn oikeuksien, vapauksien ja oikeutettujen etujen turvaamiseksi.
Uutta artiklaa vastaavat sddnnokset siséltyvit tietosuoja-asetuksen 22 artiklaan ja rikosasioiden
tietosuojalain 13 §:44n. Tietosuoja-asetuksen 22 artikla kuitenkin mahdollistaa poikkeamisen
my0s muilla perusteilla, joita ovat vilttimattomyys rekisterdidyn ja rekisterinpitidjan vélisen
sopimuksen tekemiseksi ja rekisterdidyn nimenomainen suostumus. Rikosasioiden tietosuoja-
lain 13 §:44n siséltyy mahdollisuus poiketa kiellosta lailla sd4tdmalla.

Artiklan 1 kohdan b alakohdassa méératian yksilon oikeudesta saada pyynndstd kohtuullisin
véliajoin ja ilman kohtuuttomia viivastyksid ja kuluja vahvistus henkil6tietojensa késittelysta,
ilmoitus késitellyistd henkilotiedoista ymmarrettdvassd muodossa, kaikki kaytettavissd olevat
tiedot kyseisten henkilGtietojen sisdllostd, alkuperistd ja sdilytysajasta sekd muut tiedot, jotka
rekisterinpitdjén on annettava varmistaakseen tietojen késittelyn lépindkyvyyden 8 artiklan 1
kohdan mukaisesti. Uuden alakohdan siséltaiméat madrdykset vastaavat paésédantdjen osalta voi-
massa olevaa b alakohtaa, mutta ne ovat yksityiskohtaisemmat.
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Uuden 1 kohdan ¢ alakohdan mukaan yksilolld on oikeus saada pyynnosta tietdd henkilStietojen
késittelyn perusteet, jos kisittelyn tuloksia sovelletaan hdneen. Vastaava vaatimus siséltyy tie-
tosuoja-asetuksen 13—15 artiklaan ja rikosasioiden tietosuojalain 22 ja 23 §:4én.

Uuden 1 kohdan d alakohdan mukaan yksilolla on oikeus vastustaa henkilokohtaiseen tilantee-
seensa liittyvilld perusteilla milloin tahansa henkil6tietojensa késittelyé, jollei rekisterinpitéja
osoita henkil6tietojen kisittelylle oikeutettuja perusteita, jotka syrjéyttavit kyseisen yksilon
edun tai oikeudet ja perusvapaudet. Tietosuoja-asetuksen 21 artiklaan siséltyy vastaava sddnnos,
jonka nojalla rekisteroidylld on pédédsééntoisesti oikeus erityiseen tilanteeseensa liittyvélld pe-
rusteella milloin tahansa vastustaa kisittelyd, joka perustuu tictosuoja-asetuksen 6 artiklan 1
kohdan e tai f alakohtaan. Yleissopimuksen mukaisen poikkeuksen lisdksi tietosuoja-asetuksen
nojalla oikeudesta voi poiketa myds silloin, kun késittely on tarpeen oikeusvaateen laatimiseksi,
esittdmiseksi tai puolustamiseksi. Vastustamisoikeutta ei tietosuoja-asetuksen mukaisesti kui-
tenkaan ole esimerkiksi silloin, késittely on 6 artiklan 1 kohdan c alakohdan tarpeen rekisterin-
pitdjdn lakisdéteisen velvoitteen noudattamiseksi. Toisaalta tietosuoja-asetuksen 22 artiklan no-
jalla rekisteroidylld on aina oikeus vastustaa késittelyd suoramarkkinointia ja siithen liittyvaa
profilointia varten.

Soveltamisalansa vuoksi rikosasioiden tietosuojalakiin ei sisélly oikeutta vastustaa henkilotie-
tojen késittelyd. Yleissopimuksen 11 artiklan 1 kohdan a alakohdan nojalla rekisterdidyn vas-
tustamisoikeudesta voidaan poiketa muun muassa silloin, kun oikeutta on tarpeen rajoittaa kan-
salliseen turvallisuuteen, puolustukseen, yleiseen turvallisuuteen tai rikoksen ennalta estimi-
seen tai selvittdmiseen taikka syytetoimiin ja rangaistusten tdytdntoonpanoon liittyvistd syisté
edellyttden, ettd poikkeuksesta sdddetddn lailla, siind kunnioitetaan perusoikeuksia ja vapauksia
olennaisilta osin, ja poikkeus on demokraattisessa yhteiskunnassa vélttdmaton ja oikeasuhteinen
toimi. Rikosasioiden tietosuojalain nojalla rekisterdidylld on kuitenkin kdytettdvissddn muita
oikeuksia, mukaan lukien oikeus virheellisten henkil6tietojen oikaisemiseen tai lainvastaisesti
késiteltyjen henkilotietojen poistamiseen, seki lain 9 luvussa sdédetyt oikeusturvakeinot. Vas-
tustamisoikeuden puuttumista rikosasioiden tietosuojalaissa voidaan pitdd yleissopimuksen 11
artiklan 1 kohdan a alakohdan mukaisena poikkeuksena.

Voimassa olevan artiklan c ja d alakohta korvataan uusilla e ja f alakohdalla, jotka padsédéannon
osalta vastaavat voimassa olevia kohtia. Uuden 1 kohdan e alakohdan mukaan yksil6lld on oi-
keus saada pyynndstd maksutta ja ilman kohtuutonta viivistystd henkil6tietonsa tapauksen mu-
kaan oikaistuiksi tai poistetuiksi, jos niitd kdsitellddn tai on kasitelty yleissopimuksen méérays-
ten vastaisesti. Vastaava vaatimus tietojen oikaisusta tai poistamisesta sisdltyy tietosuoja-ase-
tuksen 16 ja 17 artiklaan ja rikosasioiden tietosuojalain 25 §:44n. Tietosuoja-asetuksen 12 ar-
tiklan 5 kohdassa sdddetdin muun muassa 16 ja 17 artiklan mukaisten toimenpiteiden maksut-
tomuudesta. Myo0s rikosasioiden tietosuojalain 30 §:n 2 momentissa sdddetdin rekisterdidyn
pyyntdjen késittelyn maksuttomuudesta, joka ei rajoitu pelkéstiddn henkil6tietojen oikaisua ja
poistamista koskeviin pyyntdihin. Seka tietosuoja-asetuksen ettd rikosasioiden tietosuojalain
nojalla voidaan perid maksu, jos pyynnot ovat toistuvia tai muusta syysté ilmeisen kohtuuttomia
tai perusteettomia. Yleissopimuksen 11 artiklan 1 kohta sallii oikeasuhteisen poikkeuksen mak-
suttomuutta koskevaan vaatimukseen.

Uuden 1 kohdan f alakohdan mukaan jokaisella yksilolld on oikeus kayttda 12 artiklassa tarkoi-
tettua oikeussuojakeinoa, jos hdnen yleissopimuksella madrattyja oikeuksiaan on loukattu. Tie-
tosuoja-asetuksen VIII luvussa sdddetdan oikeudenloukkauksiin sovellettavista oikeussuojakei-
noista, joita tdydentévat tietosuojalain 4 luvussa sdddetyt oikeusturvaa ja seuraamuksia koskevat
saannokset. Rikosasioiden tietosuojalain 9 luvussa sdddetddn oikeusturvasta ja 60 §:ssd vahin-
gonkorvauksesta.
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Artiklan 1 kohdan g alakohdan mukaan jokaisella yksilolld on oikeus saada kansalaisuudestaan
ja asuinpaikastaan riippumatta 15 artiklassa tarkoitetulta valvontaviranomaiselta apua yleisso-
pimuksen mukaisten oikeuksiensa kdyttdmisessd. Tietosuoja-asetuksen 57 artiklan 1 kohdan e
alakohdan mukaan kansallisella valvontaviranomaisella on velvollisuus pyynndsté antaa rekis-
terdidyille tietoa heille kuuluvien oikeuksien kidytostd. Vastaava sddnnos sisiltyy rikosasioiden
tietosuojalain 46 §:n 1 momentin 3 kohtaan. Tietosuoja-asetuksen 58 artiklan 2 kohdan c ala-
kohdan ja rikosasioiden tietosuojalain 51 §:n 5 kohdan nojalla tietosuojavaltuutettu voi maaréta
rekisterinpitéjén tai henkil6tietojen késittelijin noudattamaan rekisterdidyn pyyntdjé, jotka kos-
kevat timéan oikeuksien kayttdd. Jos rekisterdidyn tietosuoja-asetuksen 15 artiklan mukaista oi-
keutta tutustua hénestd keréttyihin tietoihin on rajoitettu tietosuojalain 34 §:n nojalla, tiedot on
annettava tietosuojavaltuutetulle rekisterdidyn pyynnosté pykéldn 4 momentin mukaisesti. Ri-
kosasioiden tietosuojalain 29 §:ssd sdddetddn oikeuksien kdyttimisesta tietosuojavaltuutetun va-
lityksell4. Tietosuojavaltuutetun toimivaltuuksia ei ole sidottu rekisterdidyn asuinpaikkaan. Eu-
roopan unionin perusoikeuskirjan 21 artiklan 2 kohta ja perustuslain 6 §:n 2 momentti kieltavat
kansalaisuuteen perustuvan syrjinnén.

12 artikla. Yleissopimukseen lisdtddn uusi 10 artikla, joka koskee osapuolten muita velvoit-
teita.

Artiklan 7 kohta koskee rekisterinpitdjien ja henkilotietojen késittelijdiden velvollisuutta toteut-
taa kaikki asianmukaiset toimet noudattaakseen yleissopimuksen velvoitteita ja pystydkseen
osoittamaan, ettd velvoitteita on noudatettu. Kohdan méardykset vastaavat tietosuoja-asetuksen
24 artiklan 1 ja 2 kohtaa ja 28 artiklan 1 kohtaa seké rikosasioiden tietosuojalain 14 §:44 ja 17
§:n 1 momenttia.

Artiklan 2 kohdassa asetetaan osapuolille velvollisuus varmistaa, etté rekisterinpitéjét ja tapauk-
sen mukaan henkilGtietojen kasittelijét selvittdvét aiotun henkil6tietojen kasittelyn todennédkoi-
sen vaikutuksen rekisterdityjen oikeuksiin ja perusvapauksiin ennen kuin késittely aloitetaan, ja
suunnittelevat henkil6tietojen késittelyn siten, ettd ndiden oikeuksien ja perusvapauksien louk-
kaamisen riski estetdédn tai minimoidaan. Vaikutustenarviointia koskevat vaatimukset sisiltyvét
tietosuoja-asetuksen 35 artiklaan ja rikosasioiden tietosuojalain 20 §:4én.

Artiklan 3 kohdan mukaan osapuolet varmistavat, etti rekisterinpitdjit ja tapauksen mukaan
henkilGtietojen kisittelijét toteuttavat tekniset ja organisatoriset toimet, joissa otetaan huomioon
se, miten oikeus henkilGtietojen suojaan vaikuttaa kaikissa tietojen késittelyn vaiheissa. Poyta-
kirjan perustelujen mukaan sisddnrakennetun tietosuojan periaate olisi otettava huomioon mah-
dollisimman varhaisessa henkilotietojen késittelyn vaiheessa eli mahdollisuuksien mukaan jo
suunniteltaessa késittelyn teknisii ja organisatorisia ratkaisuja. HenkilGtietojen késittelyn suun-
nittelussa pitéisi pyrkid helppokéyttdisiin ratkaisuihin, jotka edistévit lainsdddannén noudatta-
mista. Sddnndkset sisddnrakennetusta ja oletusarvoisesta tietosuojasta sisiltyvét tietosuoja-ase-
tuksen 25 artiklaan ja rikosasioiden tictosuojalain 15 §:84n.

Artiklan 4 kohdan mukaan osapuolet voivat lainsddddnndssddn mukauttaa 1-3 kohdan maa-
rdyksid vastaamaan késiteltdvien tietojen luonnetta ja miéréda ja tietojen késittelyn luonnetta,
laajuutta ja tarkoitusta sekd tapauksen mukaan rekisterinpitijin tai henkilotietojen késittelijan
kokoa. Tietosuoja-asetuksen 25 artiklan 1 kohta ja rikosasioiden tietosuojalain 15 §:n 1 mo-
mentti sisdltdvat rekisterinpitdjélle asetetun velvollisuuden huomioida késittelyn luonne, laa-
juus, asiayhteys ja tarkoitukset seka riskit rekisteréidyn oikeuksille suojatoimenpiteité toteutta-
essaan, mutta ne eivit sisélld joustoa rekisterinpitdjén tai henkilotietojen késittelyn osalta.

13 artikla. Yleissopimuksen 9—12 artikla numeroidaan uudelleen 11-14 artiklaksi.
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14 artikla. Artiklan mukaan yleissopimuksen uudelleen numeroidun /7 artiklan maéraykset
korvataan uusilla. Artikla koskee sallittuja poikkeuksia yleissopimuksen soveltamisalaan.

Artiklan I kohdan mukaan poikkeukset ovat sallittuja yleissopimuksen 5 artiklan 4 kohtaan
(henkildtietojen kasittelyn lépindkyvyys ja periaatteet), 7 artiklan 2 kohtaan (tietoturvalouk-
kauksista ilmoittaminen valvontaviranomaiselle), 8 artiklan 1 kohtaan (rekisteréidyn informoin-
tivelvollisuus) ja 9 artiklaan (rekisterdidyn oikeudet), kun on kyse kansallisen turvallisuuden,
puolustuksen, yleisen turvallisuuden, merkittédvien valtion taloudellisten intressien, tuomiois—
tuinten riippumattomuuden ja puolueettomuuden tai rikoksen ennalta estimisen tai selvittdmi-
sen, syytetoimien tai rikosoikeudellisten seuraamusten tdytdntdonpanon taikka muiden yleisen
edun mukaisten oleellisten tavoitteiden turvaamisesta (a alakohta). Poikkeukset ovat sallittuja
myos silloin, kun on kyse rekisterdidyn tai muiden perusoikeuksien suojaamisesta, erityisesti
sananvapauden suojaamisesta (b alakohta). Poikkeuksen muodostavilta toimenpiteilta edellyte-
tadn, ettd niistd sdddetddn laissa ja ettd ne ovat demokraattisessa yhteiskunnassa valttdméttomid
ja oikeasuhteisia. Vilttdméttomyydella tarkoitetaan, ettd poikkeuksella on oikeutettu padmaara,
jota ei voida saavuttaa keinoilla, jotka puuttuvat yksityiseldmin suojaan vihemman. Muutetun
yleissopimuksen 11 artiklan mukaisten poikkeusten valttimattomyyttd olisi arvioitava tapaus-
kohtaisesti ja yleiseen etuun liittyvien oleellisten tavoitteiden mukaisesti. (Perusteluosan 91 ja
93 kohta)

Kansallisen turvallisuuden kisitettd olisi tulkittava asiaan liittyvdn Euroopan ihmisoikeustuo-
mioistuimen oikeuskdytdnnon mukaisesti (perusteluosan 94 kohta). Asian kannalta merkityk-
sellinen oikeuskaytdnto liittyy erityisesti valtion turvallisuuden ja demokratian suojaamiseen
vakoilulta, terrorismilta seké terrorismin ja separatismin tukemiselta. Kun kyse on kansalliseen
turvallisuuteen liittyvistd poikkeuksista, vallan vadrinkdytt64 vastaan on varmistettava suojatoi-
met.

Euroopan unionin tietosuojalainsdidiantoéd ei sovelleta kansalliseen turvallisuuteen ja puolus-
tukseen liittyvaan henkilGtietojen késittelyyn. Euroopan neuvoston tietosuojayleissopimuksen
soveltamisala on laajempi ja kattaa myos tillaisen henkil6tietojen kisittelyn. Myos mahdollis-
ten poikkeusten olisi pysyttiva yleissopimuksen sallimissa rajoissa.

Tietosuoja-asetuksessa ja rikosasioiden tietosuojalaissa ei poiketa henkil6tietojen késittelya
koskevista periaatteista. Henkil6tietojen alkuperdisen kayttGtarkoituksen kanssa yhteensopi-
vasta henkilGtietojen kisittelystd sdddetddn tietosuoja-asetuksen 5 artiklan 1 kohdan b alakoh-
dassa ja 6 artiklan 4 kohdassa seki rikosasioiden tietosuojalain 5 §:ssd. Poikkeuksista alkupe-
rdiseen kayttotarkoitukseen sdddetdén tarkemmin erityislainsdddannossd. Tietoturvaloukkauk-
sista ilmoittamista valvontaviranomaiselle koskeva ehdoton velvollisuus on rajattu tietosuoja-
asetuksen 33 artiklassa ja rikosasioiden tietosuojalain 34 §:ssé koskemaan yleissopimuksen 7
artiklan 2 kohdan tavoin tilanteita, joista aiheutuisi vaaraa rekisterdidyn oikeuksille. Tietosuoja-
asetuksen 23 artiklaan sisdltyvit perusteet, joilla rekisterdidyn oikeuksia voidaan rajoittaa lain-
saadantotoimenpiteelld. Rajoitusperusteet vastaavat pitkélti yleissopimuksen mukaisia poik-
keusperusteita. Lisdksi tietosuoja-asetuksen 23 artiklassa sdddetddn lainsdddéntdtoimenpiteité
koskevista edellytyksistd. Tietosuojalain 33 §:ssd sdddetddn poikkeuksista tietosuoja-asetuksen
13 ja 14 artiklan mukaiseen velvollisuuteen toimittaa tietoja rekisterdidylle. Tietosuojalain 34
§:ssd sdddetddn rajoituksista tietosuoja-asetuksen 15 artiklan mukaiseen rekisterdidyn oikeuteen
tutustua hénestd kerattyihin tietoihin. Rikosasioiden tietosuojalain 24 §:ssd sdddetddn rekiste-
roidyn tarkastusoikeuden rajoituksista, minka lisdksi 28 §:ssd sdddetddn yleisemmin perusteista,
joilla rekisterdidyn oikeuksia voidaan rajoittaa. Erityislainsdddantoon siséltyy my0s rajoituksia
ja poikkeuksia rekisterdidyn oikeuksiin.

19



HE 30/2020 vp

Yleissopimuksen uudelleen numeroidun 11 artiklan 2 kohta mahdollistaa soveltamisen rajoi-
tukset yleisen edun mukaista arkistointia, tieteen tai historian tutkimusta tai tilastointia varten,
jollei ole tunnistettavissa rekisterdidyn oikeuksien ja perusvapauksien loukkaamisen riskié. Tal-
laisiin tarkoituksiin suoritettavaa henkil6tietojen késittelyd pidetddn tietosuoja-asetuksen 5 ar-
tiklan 1 kohdan b alakohdan mukaisesti alkuperdisen henkilétietojen kisittelyn kanssa yhteen-
sopivana kisittelynd. Tietosuoja-asetuksen 89 artiklassa sdddetiin téllaista kasittelyd koskevista
suojatoimista seké sallituista poikkeuksista, joista voidaan saatad kansallisessa laissa. Poikkeuk-
sista ja suojatoimista séédetidén tarkemmin tietosuojalain 31 ja 32 §:ssd. Rikosasioiden tietosuo-
jalain 5 §:n 3 momentissa sallitaan lain soveltamisalalla yleisen edun mukaista arkistointia
taikka tieteellistd, tilastollista tai historiallista tarkoitusta varten suoritettava henkilGtietojen ka-
sittely edellyttden, ettd rekister6idyn oikeuksia koskevat asianmukaiset suojatoimenpiteet on
toteutettu.

Artiklan 3 kohdan mukaan, kun kyse on kansallisen turvallisuuden ja puolustuksen tarkoituksiin
liittyvasté henkilStietojen késittelystd, yleissopimuksen osapuolet voivat sddtai lailla poikkeuk-
sia myds 4 artiklan 3 kohdasta (velvollisuus sallia sopimusta koskevien lainsdadéntdtoimien
tehokkuuden arviointi ja velvollisuus mydtavaikuttaa aktiivisesti arviointiin), 14 artiklan 5 ja 6
kohdasta (valvontaviranomaisen tiedonsaantioikeus rajat ylittdvistd henkilGtietojen siirroista)
sekd 15 artiklan 2 kohdan a, b, ¢ ja d alakohdasta (erddt valvontaviranomaisen toimivaltuudet).
Poikkeus on sallittu kuitenkin ainoastaan siltd osin kuin tdmé on vélttimiton ja oikeasuhteinen
toimi timin pddmdirin saavuttamiseksi demokraattisessa yhteiskunnassa. Kunkin osapuolen
on joka tapauksessa varmistettava, ettd kansalliseen turvallisuuteen ja puolustustarkoituksiin
liittyvaa tietojenkésittelytoimintaa arvioidaan ja valvotaan riippumattomasti ja tehokkaasti osa-
puolen kansallisen lainsddddnnon mukaisesti. Rikosasioiden tietosuojalain 45 §:n mukaisesti
tietosuojavaltuutettu valvoo kaikkea henkildtietojen kasittelyd kansallisen turvallisuuden ylla-
pitdmisen yhteydessé.

Tietosuoja-asetuksessa, tietosuojalaissa ja rikosasioiden tietosuojalaissa ei ole sdddetty kansal-
lisen valvontaviranomaisen tiedonsaantioikeuksia ja toimivaltuuksia koskevista rajoituksista,
joita tarkoitetaan 14 artiklan 5 ja 6 kohdassa. Yleissopimuksen 15 artiklan 2 kohdan ¢ alakohdan
mukaista valvontaviranomaisen toimivaltuutta médritd hallinnollisia seuraamuksia on eréiltd
osin rajoitettu tietosuojalaissa. Rajoitus on sallittu kyseiseen alakohtaan ja muutettu yleissopi-
mus myos sallii vaihtoehtoisesti muunlaisen seuraamusjérjestelmén. Néiden rajoitusten suh-
detta yleissopimuksen méérdyksiin selostetaan jaljempéana poytékirjan 15 artiklan yhteydessa.

15 artikla. Yleissopimuksen 10 artiklaa (uusi 12 artikla) tismennetddn siten, ettd osapuolten
velvollisuus ottaa kayttoon asianmukaiset seuraamukset ja oikeussuojakeinot koskee seka lain-
kéayttoelimissd ettd muissa elimissd madrattavid seuraamuksia ja niissd kéytettdvid oikeussuoja-
keinoja. Uuden 12 artiklan perustelujen mukaan osapuoli voi itse mééritelld sovellettavien seu-
raamusten luonteen. Seuraamukset voivat olla yksityisoikeudellisia, hallinnollisia tai rikosoi-
keudellisia. Seuraamusten olisi kuitenkin oltava tehokkaita, oikeasuhteisia ja ennalta estdvia.
Osapuoli voi myos maédritelld sovellettavat oikeussuojakeinot edellyttden, ettd rekisterdidylla
on tosiasiallinen mahdollisuus kéyttdd oikeussuojakeinoja pditdksen tai kdytdnnon riitautta-
miseksi.

Yleisen tietosuoja-asetuksen 83 artiklassa sdddetdédn hallinnollisesta sakosta (jdljempana hallin-
nollinen seuraamusmaksu), jota sovelletaan yleisen tietosuoja-asetuksen ja tietosuojalain sovel-
tamisalalla. Hallinnollista seuraamusmaksua ei kuitenkaan tietosuojalain 24 §:n 4 momentin
mukaan voida méaariti valtion viranomaisille, valtion liikelaitoksille, kunnallisille viranomai-
sille, itsendisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin
kanslialle eikd Suomen evankelis-luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle eiké
niiden seurakunnille, seurakuntayhtymille ja muille elimille. Hallinnollista seuraamusmaksua
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el my0skddn voida médrata rikosasioiden tietosuojalain soveltamisalalla, joka koskee pelkas-
tddn viranomaisten toimintaa. Niissi tilanteissa, joissa seuraamusmaksua ¢i voida madraté, so-
vellettavaksi tulevat rikoslain, virkamieslain ja Vahlngonkorvauslam mukaiset seuraamukset j ja
oikeussuojakeinot. Tietosuoj avaltuutetulla on lisiksi tietosuojalain 22 §:n ja rikosasioiden tie-
tosuojalain 52 §:n nojalla oikeus asettaa uhkasakko kyseisissd sddnnoksissa tarkoitettujen maa-
rdystensé tehosteeksi. Tietosuojalain 21 §:ssd sdddetddn oikeudesta saattaa henkilGtietojen ka-
sittelyd koskevan lainsdddédnnon rikkomista koskeva asia tietosuojavaltuutetun kasiteltiavaksi ja
25 §:ssé sdddetdédn oikeudesta hakea muutosta tietosuojavaltuutetun ja apulaistietosuojavaltuu-
tetun padtdkseen. Vastaavat sddnnokset sisédltyvét rikosasioiden tietosuojalain 56 §:4én ja 59
§:44n. Tietosuojalain ja rikosasioiden tietosuojalain sdintely vastaa muutetun 12 artiklan vaati-
muksia.

16 artikla. Yleissopimuksen III luvun otsikoksi muutetaan “Rajat ylittédvit henkil6tietojen siir-
rot”.

17 artikla. Yleissopimuksen 12 artiklan (uusi 14 artikla) otsikoksi muutetaan “Rajat ylittavat
henkil6tietojen siirrot”. Artiklan teksti korvataan uudella tekstilla.

Uudelleen numeroidun 14 artiklan / kohdan mukaan osapuoli ei saa yksinomaan henkil6tietoja
suojatakseen kieltda téllaisten tietojen siirtdmisti vastaanottajalle, joka kuuluu yleissopimuksen
toisen osapuolen lainkéyttovaltaan, tai edellyttéé erillistd lupaa téllaiseen siirtoon. Tdmé sopi-
musmadrdys vastaa voimassa olevaa yleissopimuksen 12 artiklan 2 kohtaa. Muutoksena aiem-
paan verrattuna osapuoli voi kuitenkin toimia siten, jos on olemassa tosiasiallinen ja vakava
riski, ettd siirto toisen osapuolen alueelle tai kyseisen toisen osapuolen alueelta muu kuin jonkin
osapuolen alueelle johtaisi yleissopimuksen médrdysten kiertdmiseen. Osapuoli voi toimia siten
my0s, jos sitd sitovat alueelliseen kansainvéliseen jarjestoon kuuluvien valtioiden yhteiset, yh-
denmukaistetut tietosuojaa koskevat sddnndt. Artiklan 1 kohta siten sallii EU:n jasenvaltioiden
soveltavan yleissopimuksen vaatimusten sijasta EU-oikeuden ja sen taytdntdonpanolainsdadén-
ndn saannoksii.

Artiklan 2 kohdan mukaan, jos henkildtietojen vastaanottaja kuuluu sellaisen valtion tai kan-
sainvilisen jérjeston 1a1nkaytt0valtaan Joka ei ole yleissopimuksen osapuoli, henkildtietoja
saisi siirtdd vain, jos varmistetaan yleissopimuksen maardyksiin perustuva asianmukainen tie-
tosuojan taso. Kohta vastaa voimassa olevaa lisdpoytakirjan 2 artiklan 1 kohtaa. Artiklan 3 koh-
dan mukaisesti asianmukainen tietosuojan taso voisi perustua kansalliseen tai kansainviliseen
lainséddénto6n, mukaan lukien sovellettavat kansainvéliset sopimukset (a alakohta), taikka eri-
tyistilannetta koskeviin tai hyviksyttyihin vakiomuotoisiin suojatoimiin, joista méiératain oi-
keudellisesti sitovassa ja tdytdntoonpanokelpoisessa asiakirjassa, jonka henkilStietojen siirtoon
ja jatkokdsittelyyn osallistuvat henkil6t hyviksyvit ja panevat taytintoon (b alakohta). Kohta
on uusi verrattuna lisdpdytakirjaan. Kohtaa vastaavat sidnnokset sisdltyvét tictosuoja-asetuksen
4447 artiklaan ja rikosasioiden tietosuojalain 41-42 §:4én.

Artiklan 4 kohdan mukaisesti osapuoli voi kuitenkin tietosuojan tasoa koskevien miirdysten
estdmatti siitid, ettd henkilGtietoja saa siirtdé rekisterdidyn suostumuksella, rekisterdidyn eri-
tyisten etujen sitd edellyttiessa yksittdistapauksessa, laissa sdddetyn oikeutetun edun tai merkit-
tavan yleisen edun perusteella tai sananvapauden turvaamiseksi. Kohta vastaa osittain voimassa
olevaa lisdpoytakirjan 2 artiklan 2 kohtaa, mutta sopimuslausekkeet (contractual clauses) on
poistettu poikkeusperusteena. Liséksi oikeutettua etua tai merkittdvad yleistéd etua koskevaa pe-
rustetta on tiukennettu. T&ltd osin edellytetdéin edelleen nimenomaisesti laissa sddtémisté, mutta
sen lisdksi lain sddnnosten osalta olisi varmistettava valttimattomyys ja oikeasuhteisuus. Tieto-
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suoja-asetuksen 49 artiklaan ja rikosasioiden tietosuojalain 43 §:44n sisdltyy sddntelyd yksityi-
seen tai yleiseen etuun perustuvista tietojen siirroista. Rikosasioiden tietosuojalain pykala ei
koske kansallisen turvallisuuden ylldpitimiseen liittyvdd henkil6tietojen kisittelya.

Artiklan 2 ja 3 kohta eivit salli poikkeuksia, vaan niiden vaatimuksia olisi sovellettava kaikkeen
henkil6tietojen késittelyyn. EU:n tietosuojalainsdidantoé ei sovelleta sellaisenaan muun muassa
henkil6tietojen késittelyyn, joka liittyy EU-oikeuden ulkopuolelle jddvééan toimintaan. Téllaista
henkilotietojen kasittelyd on erityisesti kansalliseen turvallisuuteen ja puolustukseen liittyvé
henkil6tietojen kasittely, joka on Suomessa saatettu suureksi osaksi rikosasioiden tietosuojalain
soveltamisalaan, mutta lain 7 luku henkil6tietojen siirroista kolmansiin maihin ja kansainvali-
sille jarjestoille ei koske téllaista henkildtietojen kasittelyd. Poliisin henkilétietolain 51 §:n 4
momentissa siédetddn velvollisuudesta ottaa huomioon muun muassa Suomea sitovat kansain-
viliset sopimukset ja henkilotietoja vastaan ottavan valtion tietosuojan taso. Vastaavasti tieto-
suojan tason huomioimista koskeva vaatimus sisiltyy puolustusvoimien henkildtietolain 31 §:n
2 momenttiin ja 32 §:n 1 momenttiin. Viimeksi mainittu momentti edellyttdd myos kansainva-
listen sopimusten huomioon ottamista. Liséksi artiklan 2 kohdan mukainen paédsaanto koskee jo
talla hetkelld néitd viranomaisia lisdpoytikirjan voimaansaattamislain kautta. Muutospdytakir-
jan voimaansaattamislaki saattaisi voimaan lisdksi artiklan 3 kohdan méérdykset siitd, mihin
tietosuojan tason riittdvyytti koskeva arviointi voi perustua. Artiklan 4 kohdan tdytdnt6onpano
edellyttdisi aineellisia sddnnoksid, mutta kyseessé on yleissopimuksen osapuolille annettu mah-
dollisuus eiké kohtaa ole vilttimétontd panna tiytdntdon voimassa olevia rikosasioiden tieto-
suojalain sddnnoksid laajemmin. Kohtien suhdetta rikosasioiden tiectosuojalakiin arvioidaan tar-
kemmin 3. lakiehdotuksen yksityiskohtaisissa perusteluissa.

Artiklan 5 kohdan mukaan osapuolten tulee sdétdd velvollisuudesta ilmoittaa toimivaltaiselle
valvontaviranomaiselle erityistilannetta koskeviin tai hyviksyttyihin vakiomuotoisiin suojatoi-
miin perustuvista siirroista sekd pyynnosta erityiseen etuun, oikeutettuun etuun tai merkittdvaan
yleiseen etuun perustuvista siirroista. Vastaavat vaatimukset siséltyvit tietosuoja-asetuksen 30
artiklaan ja rikosasioiden tietosuojalain 42—44 §:44n. Kohta mahdollistaisi poikkeamisen muun
muassa kansalliseen turvallisuuteen ja puolustukseen liittyvan henkilGtietojen kasittelyn osalta,
mutta kyseessd olevat henkilotietojen siirtojen perusteet eivit koske voimassa olevan lainsdi-
dédnnén mukaan kansallisen turvallisuuden ylldpitdmiseen liittyvad henkil6tietojen kasittelyd.
Poliisin henkilétietolain 51 §:n ja puolustusvoimien henkil6tietolain 31 ja 32 §:n mukaiset hen-
kildtietojen siirrot kolmansiin maihin ja kansainvélisille jérjestoille on kuitenkin ilmoitettava
valvontaviranomaiselle rikosasioiden tietosuojalain 18 §:nja 47 §:n edellyttdmassa laajuudessa.

Artiklan 6 kohdan mukaan osapuolten tulee siétéé valvontaviranomaiselle oikeus pyytda tiedot
siirtdvaa henkildd osoittamaan suojatoimien tehokkuus tai pakottavien oikeutettujen etujen ole-
massaolo ja ettd valvontaviranomainen voi kieltda siirrot, keskeyttdd ne tai méérita niille ehtoja.
Pédperiaatteiltaan vastaava sadntely sisdltyy tietosuoja-asetuksen 44—49 ja 58 artiklaan ja rikos-
asioiden tietosuojalain 4144 ja 51 §:44n. Kohta mahdollistaisi poikkeamisen muun muassa
kansalliseen turvallisuuteen ja puolustukseen liittyvan henkilGtietojen kisittelyn osalta, mutta
tietosuoja-asetuksen 58 artiklan ja rikosasioiden tietosuojalain 51 §:n mukaiset valvontaviran-
omaisen toimivaltuudet koskevat kaikkea henkildtietojen késittelyd poikkeuksetta.

Muutospdytékirjan artiklan 3 kohdan mukaan artiklaan sisdltyvét maardykset, jotka tdlld het-
kella siséltyvit lisdpoytikirjan 2 artiklaan. Muutospoytikirjan 37 artiklan 4 kohdan mukaisesti
lisapoytakirja kumotaan muutospdytéikirjan voimaantulopéivasta lukien.

18 artikla. Yleissopimuksen III luvun jélkeen lisétdan uusi IV luku, jonka otsikko on ”Valvon-
taviranomaiset”.
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19 artikla. Uuteen 15 artiklaan sisillytetdén miaraykset, jotka sisdltyvit voimassa olevan lisé-
poytakirjan 1 artiklaan.

Valvontaviranomaisia koskevia maardyksid laajennetaan. Yleissopimuksen 15 artiklan / koh-
dan mukaan osapuolet varmistavat, ettd yhden tai useamman viranomaisen tehtdvina on valvoa
yleissopimuksen méérdysten noudattamista. Tietosuojalain 8 §:n ja rikosasioiden tietosuojalain
45 §:n mukaisesti ndiden sddddsten ja tietosuoja-asetuksen noudattamista valvovana viranomai-
sena toimii tietosuojavaltuutettu. Tietosuojalaki ja rikosasioiden tietosuojalaki eivét sisélld viit-
tausta tietosuojayleissopimukseen. My0dskédén kumottu laki tietosuojalautakunnasta ja tietosuo-
javaltuutetusta (389/1994) ei siséltinyt nimenomaista viittausta. Kaytannossa tietosuojavaltuu-
tettu on kuitenkin hoitanut yleissopimuksen mukaista valvontatehtdvaa kumotun henkil6tieto-
lain 38 §:n nojalla, joka sisilsi yleisluontoisen viittauksen myds muun lainsddddnndn nojalla
tapahtuvaan henkil6tietojen késittelyyn. Tietosuojavaltuutettu valvoo suoraan tietosuoja-ase-
tuksen, tietosuojalain ja rikosasioiden tietosuojalain nojalla henkildtietojen siirtoja EU:n ulko-
puolisiin maihin, joita ovat muun muassa muut tietosuojayleissopimuksen osapuolet, vaikka
sille ei ole nimenomaisesti sdddetty vastaavaa tehtdvai yleissopimuksen osalta. Tietosuojaval-
tuutettu olisi selkeyden vuoksi erikseen nimettivd myos yleissopimuksessa tarkoitetuksi val-
vontaviranomaiseksi.

Artiklan 2 kohdan mukaan viranomaisilla on toimivalta tutkia méardysten noudattamista ja
maéritd korjaavia toimenpiteitd (a alakohta), rajat ylittdviin henkilStietoihin siirtoihin liittyvét
tehtdvit, erityisesti vakiomuotoisten suojatoimien hyvidksyminen (b alakohta), ja toimivalta
tehdad paitoksid, jotka koskevat yleissopimuksen maérdysten rikkomista (¢ alakohta). Tahan
toimivaltaan voi ¢ alakohdan mukaan sisdltya erityisesti toimivalta maérétd hallinnollisia seu-
raamuksia. Yleissopimuksen perustelujen mukaan 2 kohdan mairayksid voidaan soveltaa myos
siten, ettd seuraamuksen méérad toimivaltainen tuomioistuin, jos osapuolen oikeusjarjestelma
ei mahdollista hallinnollisia seuraamuksia (perustelujen 119 kohta). Artiklan 2 kohdan mukaan
valvontaviranomaisella on myos toimivalta osallistua oikeudenkéynteihin tai saattaa yleissopi-
muksen mairdysten rikkomiset toimivaltaisten lainkdyttoviranomaisten kasiteltaviksi (d ala-
kohta), seké tehtdva edistid yleistd tietoisuutta valvontaviranomaisen tehtdvistd, toimivallasta
ja toiminnasta, rekisterdityjen oikeuksista ja rekisterinpitijien ja henkildtietojen késittelijoiden
velvollisuuksista (e alakohta).

Yleissopimus sallii osapuolille lilkkumavaraa sen osalta, miten ndma jérjestavat valvontaviran-
omaisen tehtdvét ja toimivaltuudet. Valvontaviranomaisen toimivalta méaratd rekisterinpitdja
toteuttamaan korjaavia toimenpiteitd voi esimerkiksi kattaa erilaisia toimenpiteitd kuten virheel-
listen tai lainvastaisesti késiteltyjen henkilGtietojen oikaiseminen, poistaminen tai hivittdminen.
Valvontaviranomainen voi kéyttdd toimivaltuuksiaan oma-aloitteisesti tai rekisterdidyn pyyn-
nosti, jos tima ei itse voi kayttda oikeuksiaan. (Perustelujen 119 ja 121 kohta) Yleissopimuksen
2 kohdassa tarkoitettuja tehtivid ja toimivaltuuksia vastaavat sddnndkset sisdltyvét tietosuoja-
asetuksen 57 ja 58 artiklaan, tietosuojalain 15, 18, 22 ja 24 §:44n ja rikosasioiden tietosuojalain
46-48 §:44n sekd 51 ja 52 §:44n.

Artiklan 3 kohdan mukaan toimivaltaisia valvontaviranomaisia on kuultava ehdotuksista lain-
sdddanto- ja hallintotoimiksi, jotka mahdollistavat henkilGtietojen késittelyd. Vastaavat sddn-
nokset sisdltyvit tietosuoja-asetuksen 52 artiklan 3 kohdan b alakohtaan ja rikosasioiden tieto-
suojalain 53 §:n 2 momenttiin.

Artiklan 4 kohdan mukaan kukin toimivaltainen valvontaviranomainen késittelee rekisterdity-
jen tietosuojaa koskevia pyyntojé ja valituksia sekéd tiedottaa rekisterdidyille késittelyn etene-
misestd. Vastaavat sddnnokset sisdltyvét tietosuoja-asetuksen 57 artiklan 1 kohdan f alakohtaan
ja rikosasioiden tietosuojalain 29 §:n 2 momenttiin ja 46 §:n 1 momentin 7 kohtaan.
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Artiklan 5 kohdan mukaan valvontaviranomaiset toimivat tdysin riippumattomasti ja puolueet-
tomasti hoitaessaan tehtdvidédn ja kdyttdessdén toimivaltaansa, eivéitkd ne saa pyytdi tai ottaa
vastaan ohjeita. Vastaavat vaatimukset sisdltyvét tietosuoja-asetuksen 52 artiklan 1-3 kohtaan
ja tietosuojalain 8 §:n 2 momenttiin.

Artiklan 6 kohdan mukaan osapuolet varmistavat, ettd valvontaviranomaisille annetaan tarvit-
tavat resurssit tehtdviensd tehokasta hoitamista ja toimivaltuuksiensa tehokasta kéyttoéd varten.
Vastaava vaatimus siséltyy tietosuoja-asetuksen 52 artiklan 4 kohtaan. Tietosuojavaltuutetun
toimiston henkil6kunnasta séédetién tietosuojalain 9 §:n 1 momentissa ja asiantuntijalautakun-
nasta 12 §:n 1 momentissa.

Artiklan 7 kohdan mukaan kukin valvontaviranomainen laatii ja julkaisee miérdajoin kerto-
muksen toiminnastaan. Vastaava vaatimus siséltyy tietosuoja-asetuksen 59 artiklaan ja tietosuo-
jalain 14 §:n 4 momenttiin.

Artiklan 8 kohdan mukaan valvontaviranomaisten jasenten ja henkildston on pidettdva salassa
sellainen tieto, johon niilld on padsy tai on ollut padsy hoitaessaan tehtdvidéan ja kiyttdessddn
toimivaltuuksiaan. Tietosuojavaltuutetun, apulaistietosuojavaltuutetun ja tietosuojavaltuutetun
toimiston henkilokunnan salassapitovelvollisuudesta sédddetdén valtion virkamieslain
(750/1994) 17 §:ssd ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999, julki-
suuslaki) 23 §:ssa.

Artiklan 9 kohdan mukaan valvontaviranomaisten padtoksiin on voitava hakea muutosta tuo-
mioistuimissa. Muutoksenhausta sdddetddn tietosuoja-asetuksen 78 artiklassa ja tietosuojalain
25 §:ssé sekd rikosasioiden tietosuojalain 59 §:ssé.

Artiklan /0 kohdan mukaan valvontaviranomaisilla ei ole toimivaltaa eri elinten laink&yttotoi-
minnassa tapahtuvaan tietojen késittelyyn niahden. Tietosuoja-asetuksen 55 artiklan 3 kohdan
mukaan valvontaviranomaisilla ei ole toimivaltaa valvoa kasittelytoimia, joita tuomioistuimet
suorittavat lainkdyttotehtdviensd yhteydessd. Rikosasioiden tietosuojalain 45 §:n mukaan lain
saannoksid valvonnasta ei sovelleta tuomioistuimeen, valtioneuvoston oikeuskansleriin eikd
eduskunnan oikeusasiamieheen.

Voimassa oleva lisdpdytakirjan 5 kohta poistetaan. Kohta siséltda valvontaviranomaisten yh-
teistyotd koskevat maadraykset, jotka sisdllytetddn uuteen 17 artiklaan.

20 artikla. Yleissopimuksen IV—VII luku numeroidaan uudelleen V—VIII luvuksi (1 kohta).
Yleissopimuksen V luvun otsikko korvataan otsikolla ”Yhteistyd ja keskindinen avunanto” (2

kohta). Yleissopimukseen lisdtdén uusi 17 artikla ja 13—27 artikla numeroidaan uudelleen 16—
31 artiklaksi (3 kohta).

21 artikla. Yleissopimuksen 13 artiklan (uusi 16 artikla) otsikko korvataan otsikolla Valvon-
taviranomaisten nimeédminen”. Uudelleen numeroidun 16 artiklan / kohta vastaa sisélldllisesti
voimassa olevaa osapuolten keskindistd avunantovelvoitetta yleissopimuksen tdytintoonpa-
nossa, mutta siihen lisétdén myos nimenomainen yhteistyovelvoite. Artiklan 2 kohtaa vastaavat
viranomaisen nimedmistd ja ilmoittamista koskevat osapuolten velvollisuudet sisdltyvat voi-
massa olevaan yleissopimukseen eikd 16 artikla sisélld uusia velvollisuuksia. Tarve nimetd vi-
ranomainen kansallisessa lainsdadanndssé selostetaan tarkemmin edelld 15 artiklan yhteydessa
seka 1. lakiehdotuksen perusteluissa.
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22 artikla. Yleissopimukseen lisitddn uusi 17 artikla, joka koskee valvontaviranomaisten yh-
teistyon muotoja. Artikla korvaa lisdpoytikirjan 1 artiklan 5 kohdan, mutta uuden artiklan maa-
rdykset ovat yksityiskohtaisemmat. Artiklan / kohdan mukaan valvontaviranomaiset tekevét
keskendin yhteistyoté siltd osin kuin on tarpeen niiden tehtdvien hoitamiseksi ja toimivaltuuk-
sien kéyttdmiseksi erityisesti avustamalla toisiaan vaihtamalla tietoja (a alakohta), sovittamalla
yhteen tutkintansa tai toimenpiteensa tai toteuttamalla yhteisid operaatioita (b alakohta) ja luo-
vuttamalla tietoja ja asiakirjoja tietosuojaa koskevasta lainsdddannostéén ja hallinnollisesta kéy-
tdnnostadn (¢ alakohta). Luovutettavat tiedot eivét artiklan 2 kohdan mukaan saa siséltidd kéasi-
teltdvina olevia henkil6tietoja, jos henkilStiedot eivét ole yhteistyon kannalta olennaisia tai jos
kyseinen rekisterdity ei ole antanut suostumustaan henkil6tietojen luovuttamiseen. Suostumuk-
sen on oltava nimenomainen, yksildity, vapaa ja tietoon perustuva. Artiklan 3 kohdan mukaan
valvontaviranomaiset muodostavat keskenédin verkoston artiklan mukaisen yhteistyonsé ja teh-
tdviensd hoitamista varten.

Artiklan méiirdykset eivit vaikuta EU:n tietosuojaviranomaisten véliseen yhteistyohon, joka ta-
pahtuu tietosuoja-asetuksen mukaisesti Euroopan tietosuojaneuvoston puitteissa. Tietosuoja-
asetuksessa ja rikosasioiden tietosuojalaissa tarkoitettu valvontaviranomaisten yhteistyo késit-
tad vain EU:n jasenvaltioiden viranomaisten kanssa tehtidvan yhteistyon. Tietosuojavaltuutetun
toimivaltuudet tietosuojayleissopimuksessa tarkoitetun valvontayhteistyon osalta eivét siten yk-
siselitteisesti ilmene laista. Valvontaviranomaisten yhteistyotd koskevat yleissopimuksen méa-
rdykset olisivat kuitenkin sellaisenaan voimassa 1. lakiehdotuksen 1 §:n nojalla, ja niitd sovel-
lettaisiin yhteistyohon silloin, kun yhteistyo6ta tehtéisiin muiden kuin EU:n jasenvaltioiden vi-
ranomaisten kanssa. Tietosuojavaltuutetun oikeuteen luovuttaa salassa pidettiva tieto ulkomaan
viranomaiselle sovelletaan, mité julkisuuslain 30 §:ssé sdddetddn. Tieto voitaisiin luovuttaa sa-
moin edellytyksin kuin tieto voidaan luovuttaa lain 29 §:n nojalla Suomen viranomaiselle. Lain-
muutosten tarvetta arvioidaan tarkemmin jdljempdna 2. ja 3. lakiehdotuksen perusteluissa.

Tietosuojavaltuutetun toimivaltuuksia on rajoitettu valtiopdivatoiminnan lisdksi siltd osin kuin
on kyse tuomioistuinten, valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen suo-
rittamasta henkilGtietojen késittelystd. Lisdksi rikosasioiden tietosuojalaissa on rajoitettu tieto-
suojavaltuutetun ylikansallisia toimivaltuuksia siltd osin kuin on kyse kansallisen turvallisuuden
yllapitdmiseen liittyvistd henkilGtietojen késittelystd. Rikosasioiden tietosuojalain 54 §:34 ei
sovelleta lain 1 §:n 2 momentissa tarkoitetussa henkilGtietojen kisittelyssd. Valvontaa koske-
villa rajoituksilla voi olla vaikutusta valvontaviranomaisten yhteistyohon siltd osin kuin rajoi-
tusten kattamaan henkilGtietojen kasittelyyn liittyy rajat ylittdvia henkil6tietojen siirtoja. Kan-
sallisen turvallisuuden ylldpitimiseen liittyvdt rajoitukset ovat kuitenkin taltd osin yleissopi-
muksen mukaisia, huomioiden sovellettavat rikosasioiden tietosuojalain 18 §:n ja 47 §:n séén-
nokset.

23 artikla. Yleissopimuksen 14 artiklan (uusi 18 artikla) otsikko korvataan otsikolla ”Rekiste-
roityjen avustaminen” ja artiklan / kohtaa muutetaan siten, ettd osapuolten on avustettava re-
kisterdityd hdanen kansalaisuudestaan tai asuinpaikastaan riippumatta kayttdmaén yleissopimuk-
sen mukaisia oikeuksiaan. Vaikka kyseessé on osapuolille asetettu velvoite, kdytdnndssd avus-
tamisesta vastaisivat valvontaviranomaiset. Kumottu henkildtietolaki ei rajannut tietosuojaval-
tuutetun toimivaltuuksia rekisterdidyn asuinpaikan tai kansallisuuden perusteella, vaan koski
sellaista henkilGtietojen kisittelyd, jossa rekisterinpitdjin toimipaikka oli Suomen alueella tai
muutoin Suomen oikeudenkédyton piirissd. Mydskadn tietosuojalaki ei rajaa tietosuojavaltuute-
tun toimivaltuuksia rekisteréidyn asuinpaikan tai kansallisuuden perusteella. Voimassa oleva
tietosuojayleissopimus jo edellyttidé ulkomailla asuvien rekisterdityjen avustamista. Néin ollen
artiklan 1 kohdan muutokset eivit merkitse sisdllollisid laajennuksia Suomen lainsdddantoon.
Artiklan muihin kohtiin tehdd&n muutettuja mééritelmid vastaavat tekniset muutokset, mutta
kohdat sdilyvat muutoin sisallollisesti ennallaan. Rekisterdity voisi perustelujen mukaan kayttaa
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oikeuksiaan joko suoraan tai vilillisesti valvontaviranomaisen kautta. Ulkomailla olevilla rekis-
ter6idyilld voisi olla my6s mahdollisuus kéyttdd oikeuksiaan diplomaattisen edustuston tai kon-
sulaatin vélitykselld. (Perustelujen kohdat 145 ja 146)

24 artikla. Yleissopimuksen 15 artiklan (uusi 19 artikla) otsikko korvataan otsikolla ’Suojatoi-
met”. Artiklassa rajoitetaan valvontaviranomaisen vastaanottamien tietojen hyddyntdminen
koskemaan pyynnossa mainittuja tietoja (/ kohta) sekéd valvontaviranomaisen avustamista kos-
keva pyyntd rekisterdidyn puolesta koskemaan tilanteita, joissa rekisterdity on antanut siihen
suostumuksensa (uudelleen numeroitu 2 kohta). Artiklan 1 kohdan ja 3 kohdan (uuden 2 koh-
dan) sanamuotoa yksinkertaistetaan, mutta ne séilyvit sisdllollisesti ennallaan. Artiklasta pois-
tetaan voimassa oleva 2 kohta, joka koskee valvontaviranomaisen henkilokunnan salassapito-
velvollisuutta. Vastaava méérdys on sisillytetty 15 artiklan 8 kohtaan.

25 artikla. Yleissopimuksen 16 artiklan (uusi 20 artikla) otsikkoon ja a alakohtaan tehddén
teknisié tarkistuksia. Artiklan b alakohta sdilyy ennallaan. Liséksi ¢ alakohtaan tehdiin kasit-
teellinen tdsmennys, jonka mukaan valvontaviranomainen voi kieltdytyd noudattamasta 17 ar-
tiklan mukaista yhteistyopyynto4, jos se olisi ristiriidassa valvontaviranomaisen nimenneen osa-
puolen kansallisen turvallisuuden kanssa. Yleissopimuksen voimassa olevassa alakohdassa kay-
tetty késite on turvallisuus.

26 artikla. Yleissopimuksen 17 artiklan (uusi 21 artikla) otsikkoon seké [ ja 3 kohtaan tehdéén
teknisid muutoksia. Artikla ei muutu siséllollisesti, mutta keskindisen avunannon lisdksi val-
vontaviranomaisten vélinen yhteistyd mainitaan nimenomaisesti sanamuodossa.

27 artikla. Yleissopimuksen V luvun (uusi VI luku) otsikoksi muutetaan Yleissopimuksen ko-
mitea”.

28 artikla. Yleissopimuksen 18 artiklan (uusi 22 artikla) 1 kohdassa mainittu neuvoa-antava
komitea korvataan termilld "yleissopimuksen komitea”. Vastaava muutos tehdiin artiklan 3
kohtaan. Artiklan 3 kohtaa muutetaan lisdksi siten, ettd yleissopimuksen komitea voi osapuolten
edustajien kahden kolmasosan enemmist6lld tehdylld paiatokselld pyytad tarkkailijaa ldhettd-
médn edustajansa komitean kokouksiin. Voimassa olevan kohdan mukaan tarkkailijan pyyta-
minen edellyttidé yksimielistd paatosta.

Artiklaan lisdtaan uusi 4 kohta, jonka mukaan osapuoli, joka ei ole Euroopan neuvoston jésen,
osallistuu yleissopimuksen komitean toiminnan rahoittamiseen sellaisten yksityiskohtaisten
sddntdjen mukaisesti, jotka ministerikomitea vahvistaa kyseisen osapuolen kanssa sopien.

29 artikla. Yleissopimuksen 19 artiklan (uusi 23 artikla) johdantokappaleessa neuvoa-antava
komitea korvataan termilld “’yleissopimuksen komitea”. Artiklan a-d alakohta sdilyvét pddosin
siséllollisesti ennallaan. Artiklan a alakohdassa komitean oikeus antaa ehdotuksia korvataan
oikeudella antaa suosituksia yleissopimuksen soveltamisen helpottamiseksi. Lisdksi d alakoh-
dan mukaan komitealla on oikeus antaa oma-aloitteisesti lausuntoja yleissopimuksen tulkin-
nasta tai soveltamisesta. Voimassa olevan alakohdan mukaan lausunnon antaminen tapahtuu
osapuolen pyynnosti, ja koskee vain yleissopimuksen soveltamista. Perustelujen mukaan muu-
toksella on huomioitu se, ettd yleissopimus koskee jatkuvasti kehittyvad henkilGtietojen késit-
telyé, jolloin on mahdollista, ettd kysymyksid nousee myos yleissopimuksen merkityksestéd sen
kaytannon soveltamista koskevien kysymysten lisdksi (kohta 157).

Artiklaan lisdtddn uudet alakohdat (e—i), joilla yleissopimuksen komitealle annetaan uusia teh-
tavid. Artiklan uuden e alakohdan mukaan komitea laatii ennen kutakin uutta yleissopimukseen
liittymistd ministerikomitealle lausunnon liittyjadehdokkaan henkilGtietojen suojan tasosta ja
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suosittelee tarvittaessa toimia yleissopimuksen mééraysten mukaisuuden saavuttamiseksi. Voi-
massa olevan yleissopimuksen osalta on noudatettu kdytiantdd, jossa Euroopan neuvoston mi-
nisterikomitea péattdd Euroopan neuvoston ulkopuolisen valtion kutsumisesta liittymédén yleis-
sopimukseen ja hankkii sitd ennen neuvoa-antavan komitean lausunnon. Lausunnon antamista
varten jokaiselta komiteassa edustetulta valtiolta on pyydetty erikseen ndkemys siitd, onko liit-
tymistd haluava valtio toteuttanut tarvittavat lainsdddantGtoimet yleissopimuksen noudatta-
miseksi. Kéytdntd vastaa muita Euroopan neuvoston yleissopimusten mukaisia menettelyita,
kun yleissopimus mahdollistaa Euroopan neuvoston ulkopuolisen valtion liittymisen, mutta ny-
kyisen komitean rooli ei ole yhtd merkittdvd kuin se on tietosuojayleissopimuksen muutosten
voimaantulon my6ti. Voimassa olevasta kdytdnndsta poiketen komitealla on uusien toimival-
tuuksien myota avainrooli sen arvioimisessa, tayttdako liittymistd hakeva valtio riittdvan tieto-
suojan tason.

Artiklan uuden f alakohdan mukaan komitea voi valtion tai kansainvilisen jérjeston pyynnosta
arvioida, onko niiden antaman henkil6tietojen suojan taso yleissopimuksen méérdysten mukai-
nen, ja voi tarvittaessa suositella toimia yleissopimuksen méérdysten mukaisuuden saavutta-
miseksi.

Artiklan uuden g alakohdan mukaan komitea voi kehittdi tai hyviksyé 14 artiklassa tarkoitet-
tujen vakiomuotoisten suojatoimien malleja.

Artiklan uuden h alakohdan mukaan komitea arvioi sitd, miten osapuolet ovat panneet yleisso-
pimuksen tdytdntdon, ja suosittelee toimia niisséd tapauksissa, joissa osapuoli ei noudata yleis-
sopimusta. Menettelya selostetaan tarkemmin poytékirjan 30 artiklan yhteydessa.

Artiklan uuden i alakohdan mukaan komitea helpottaa tarvittaessa kaikkien yleissopimuksen
soveltamiseen liittyvien ongelmien ratkaisemista sovintoteitse. Perustelujen mukaan riitatilan-
teessa yleissopimuksen komitea hakisi ratkaisua neuvottelujen tai muiden sovinnollisten me-
nettelyjen avulla (kohta 165).

30 artikla. Yleissopimuksen 20 artiklan (uusi 24 artikla) teksti korvataan uudella. Artiklan /
kohtaa muutetaan siten, ettd yleissopimuksen komitea kokoontuu vahintidn kerran vuodessa.
Voimassa olevan kohdan mukaan komitea kokoontuu véhintdén kerran kahdessa vuodessa.
Muutettu kohta ei kuitenkaan kéytdnndssd merkinne juurikaan muutoksia komitean nykykay-
tantoon, jossa se on kokoontunut viime aikoina kaksi kertaa vuodessa. Artiklan voimassa oleva
2 kohta poistetaan. Voimassa oleva 3 kohta numeroidaan uudelleen 2 kohdaksi, eikd siihen
tehda sisdllollisia muutoksia, vaan ainoastaan tarkistetaan komitean nimi.

Artiklaan lisdtdin uusi 3 kohta, jonka mukaan yleissopimuksen komitean dénestysjirjestelyisté
madratddn lisdpoytékirjan liitteend olevissa tydjarjestyksen perusteissa. Tullessaan yleissopi-
muksen osapuoleksi EU antaa ilmoituksen, jossa se tismentdi toimivaltansa jakautumisen unio-
nin ja jasenvaltioiden kesken siltd osin kuin on kyse yleissopimuksen soveltamisalaan kuulu-
vasta henkilotietojen késittelystd. EU:n olisi myds ilmoitettava toimivallan jakautumista koske-
vista muutoksista Euroopan neuvoston paésihteerille. (Perustelujen kohta 160)

Artiklaan lisdtdan uusi 4 kohta, jonka mukaan yleissopimuksen komitea laatii muut tyojarjes-
tyksensd perusteet ja vahvistaa erityisesti 4 artiklan 3 kohdassa ja 23 artiklan e, f ja h alakoh-
dassa tarkoitetut arviointimenettelyt puolueettomilla perusteilla. Ndma menettelyt koskevat liit-
tyvien valtioiden tai kansainvélisten jérjestdjen tietosuojan tason riittdvyyden seké yleissopi-
muksen osapuolten tdytintdonpanolainsdddidnnon tehokkuuden arviointia.
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Komitean uudet toimivaltuudet arvioida osapuolina olevien valtioiden ja kansainvilisten jérjes-
tojen osalta lainsdddantdtoimien tehokkuutta merkitsee uudenlaista arviointimenettelya sen ta-
kaamiseksi, ettd yleissopimuksessa médrityt tietosuojaa koskevat periaatteet toteutuvat ja ettd
osapuolet noudattavat sen vaatimuksia (perustelujen kohta 162). Seurantamenettely samalla
vahvistaa komitean toimivaltuuksia. Osapuolilla puolestaan on tarkistetun yleissopimuksen 4
artiklan 3 kohdan mukaisesti velvollisuus aktiivisesti my6tévaikuttaa arviointimenettelyyn. Eu-
roopan unionin jasenvaltioiden osalta arviointimenettely kdytdnndssd kohdistuisi sekd EU:n tie-
tosuojalainsdadantdon ettd sitd tdydentdvddn ja tdytintdonpanevaan kansalliseen lainsdddén-
toon. Arviointi voisi my0s kohdistua erityislainsdddannon arviointiin esimerkiksi siltd osin kuin
erityislainsdddannossé poiketaan rekisterdidyn oikeuksista. Talld on erityistd merkitysté kansal-
lisen turvallisuuden yllapitdmiseen liittyvan henkilotietojen késittelyd koskevan lainsdéadénnon
osalta huomioiden, ettd se ei kuulu EU:n tietosuojalainsdddannon soveltamisalaan eikd Euroo-
pan komissiolla ole toimivaltuuksia arvioida sitd osana EU-oikeuden tdytintoonpanolainséaé-
dénnon sisillollistd arviointia.

Yleissopimuksen arviointi- ja seurantamenettelyd koskevista yksityiskohdista ei ole vield paa-
tetty. Yleissopimuksen komitealla on toimivaltuudet pdattdd niistd, kun muutospoytikirja on
tullut voimaan. Suoraan poytakirjan méiédrdysten nojalla komitea kuitenkin antaisi suosituksia
mahdollisten yleissopimuksen vastaisten sddnndsten tai menettelyjen korjaamiseksi. Saatavilla
olevien tietojen valossa komitea kiinnittinee huomiota sekd lainsdéddantoon ettd sen sovelta-
mista koskevaan kaytintoon. Vaikka kyseessd ovat suositukset eivitké juridisesti sitovat maa-
raykset, niilld voidaan olettaa olevan erityisesti julkisuusvaikutuksen kautta myonteistd vaiku-
tusta tietosuojaa koskevien vaatimusten noudattamiseen ja siten arviointi- ja seurantamenettely
vaikuttanee yleissopimuksen yleiseen tavoitteeseen varmistaa yhdenmukainen tietosuojan taso
osapuolten keskuudessa.

31 artikla. Yleissopimuksen 21 artiklan (uusi 25 artikla) 1, 3 ja 4 kohdassa tarkistetaan komi-
tean nimi. Lisdksi artiklan 2 kohtaa muutetaan sen huomioimiseksi, ettd yleissopimuksen osa-
puoliksi voivat valtioiden lisdksi tulla myos kansainvaliset jarjestot.

Artiklaan lisdtadn wuusi 7 kohta, jonka mukaan ministerikomitea voi yleissopimuksen komiteaa
kuultuaan paattiéd yksimielisesti, ettd yleissopimukseen tehty yksittdinen muutos tulee voimaan
kolmen vuoden kuluttua paivisté, jona muutos on avattu hyviksyttiviksi, jollei jokin osapuoli
ilmoita Euroopan neuvoston péésihteerille vastustavansa muutoksen voimaantuloa. Siind ta-
pauksessa muutos tulisi voimaan seuraavan kuukauden ensimmaéisend pdivéané, kun vastustuk-
sesta ilmoittanut osapuoli on tallettanut hyvaksymiskirjansa.

32 artikla. Yleissopimuksen 22 artiklan (uusi 26 artikla) 1 kohtaa muutetaan sen huomioi-
miseksi, ettd yleissopimuksen on avoinna allekirjoittamista sekéd ratifiointia tai hyvaksymisté
varten Euroopan neuvoston jasenvaltioiden lisdksi myds Euroopan unionille. Artiklan 3 koh-
dassa termi jdsenvaltio” korvataan vastaavasti termilld ”osapuoli”.

Euroopan unionin ja sen jisenvaltioiden toimivallan jakautumista selostetaan tarkemmin kap-
paleessa 10.1.

33 artikla. Yleissopimuksen 23 artiklan (uusi 27 artikla) otsikkoa ja tekstid muutetaan sen huo-
mioimiseksi, ettd yleissopimukseen voivat liittyd Euroopan neuvoston ulkopuolisten valtioiden
lisdksi my0s kansainvéliset jarjestot. Lisdksi artiklan / kohtaa muutetaan siten, ettd yleissopi-
muksen osapuolten ja yleissopimuksen komitean roolia vahvistetaan menettelyssé, jossa minis-
terikomitea voi kutsua valtion tai kansainvélisen jérjeston liittyméén yleissopimukseen. Euroo-
pan neuvoston ministerikomitea voi yleissopimuksen osapuolia kuultuaan ja niiden yksimieli-
sen suostumuksen saatuaan seké yleissopimuksen komitean 23 artiklan e alakohdan mukaisesti
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laatiman lausunnon huomioiden kutsua valtion, joka ei ole Euroopan neuvoston jésen, tai kan-
sainvilisen jirjeston liittymaén yleissopimukseen, paattdmélld asiasta Euroopan neuvoston pe-
russddnnon 20 artiklan d kappaleessa miiritylld enemmist6lld ja niiden sopimusvaltioiden
edustajien yksimieliselld ddnestyspéadtokselld, joilla on oikeus osallistua ministerikomitean is-
tuntoihin.

34 artikla. Yleissopimuksen 24 artikla (uusi 28 artikla) koskee yleissopimuksen alueellista so-
veltamista koskevien selitysten antamista. Artiklan / ja 2 kohtaa muutetaan sen huomioi-
miseksi, ettd tarkistetun yleissopimuksen osapuolena voi olla myds Euroopan unioni tai muu
kansainvélinen jérjesto.

35 artikla. Yleissopimuksen 27 artiklan (uusi 31 artikla) johdantokappaleessa termi “valtio”
korvataan termilld ”osapuoli”. Lisdksi artiklan ¢ alakohdassa viittaus 722, 23 ja 24 artiklaan”
korvataan viittauksella 26, 27 ja 28 artiklaan”.

36 artikla. Allekirjoittaminen, ratifiointi ja liittyminen. Artiklan mukaan poytékirja on avoinna
allekirjoittamista varten yleissopimuksen sopimusvaltioille. Se ratifioidaan tai hyviksytdédn. Ra-
tifioimis- ja hyviksymiskirjat talletetaan Euroopan neuvoston paisihteerin huostaan. Sen jal-
keen, kun poytikirja on avattu allekirjoittamista varten, ja ennen sen voimaantuloa muu valtio
ilmaisee suostumuksensa tulla pdytékirjan sitomaksi liittymélla sithen. Valtio ei voi tulla yleis-
sopimuksen osapuoleksi liittyméttd samanaikaisesti sen muutospoytakirjaan.

37 artikla. Voimaantulo. Artiklan I kohdan mukaan pdytékirja tulee voimaan seuraavan kuu-
kauden ensimméiisend pdivand sen jélkeen, kun on kulunut kolme kuukautta péivisti, jona
kaikki yleissopimuksen osapuolet ovat ilmaisseet suostumuksensa tulla pdytikirjan sitomiksi
36 artiklan 1 kohdan méairdysten mukaisesti.

Artiklan 2 kohdan mukaan, jollei pdytékirja ole tullut voimaan 1 kohdan mukaisesti, se tulee
voimaan niiden valtioiden osalta, jotka ovat ilmaisseet suostumuksensa tulla poytikirjan sito-
miksi 1 kohdan mukaisesti, viiden vuoden kuluttua sen avaamisesta allekirjoittamista varten,
edellyttden, ettd poytékirjassa on vihintdén kolmekymmentékahdeksan osapuolta. Kaikki muu-
tetun yleissopimuksen maérdykset tulevat voimaan pdytakirjan osapuolten vélilld vilittomasti
poytikirjan tullessa voimaan.

Artiklan 3 kohdan mukaan ennen poytédkirjan voimaantuloa yleissopimuksen osapuoli voi té-
mén poytékirjan allekirjoittaessaan tai milloin tahansa myShemmin antaa selityksen, jonka mu-
kaan se soveltaa poytéikirjan méérayksid valiaikaisesti, sanotun vaikuttamatta voimaantuloa ja
Euroopan neuvoston ulkopuolisten valtioiden ja kansainvilisten jéarjestojen liittymistd koske-
viin méirdyksiin. Téllaisissa tapauksissa pOytdkirjan midrdyksid sovelletaan ainoastaan suh-
teessa muihin sellaisiin yleissopimuksen osapuoliin, jotka ovat antaneet saman siséltdisen seli-
tyksen. Téllainen selitys tulee voimaan kolmannen kuukauden ensimmaéisend péivénd sen jél-
keen, kun Euroopan neuvoston paisihteeri on vastaanottanut selityksen.

Artiklan 4 kohdan mukaan lisépoytikirja muutospdytékirjan tullessa voimaan. Lisdpdytikirjan
madrdykset sisdltyvit muutetun yleissopimuksen 14 ja 15 artiklaan.

Artiklan 5 kohdan mukaan tietosuojayleissopimuksen muutokset, jotka ministerikomitea hy-

viksyi Strasbourgissa 15 pdivand kesdkuuta 1999, menettdvit merkityksensd muutospdytékir-
jan tullessa voimaan.
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38 artikla. Yieissopimukseen liittyvit selitykset. Artiklan mukaan osapuolten antamat voimassa
olevan yleissopimuksen 3 artiklan mukaiset soveltamisalaa koskevat selitykset raukeavat muu-
tospoytakirjan tullessa voimaan.

Suomi on lisdpoytikirjan ratifioimiskirjan tallettamisen yhteydessé antanut selityksen, jonka
mukaan Suomi ei sovella yleissopimusta sellaiseen henkilStietojen késittelyyn, jonka Iuonnol-
linen henkild suorittaa yksinomaan henkil6kohtaisiin tai niihin verrattaviin tavanomaisiin yksi-
tyisiin tarkoituksiinsa. Suomi on lisdksi antanut selityksen, jonka mukaan Suomi soveltaa yleis-
sopimusta henkildtietojen automaattisen kasittelyn ohella my6s muuhun henkilétietojen késit-
telyyn silloin, kun henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri
tai sen osa. Néiden selitysten raukeamisella ei olisi oikeusvaikutuksia, koska yleissopimuksen
soveltamisalaa koskevat méaérdykset vastaavat muutospdytikirjan voimaan tullessa Suomen se-
litysten sisdltoa.

Muutettu yleissopimus ei sisilld selityksid koskevia midrdyksid lukuun ottamatta 28 artiklan
mukaisia alueellisia selityksid koskevat maardaykset. Jos osapuoli tallettaisi allekirjoittamisen,
ratifioinnin tai hyviaksynnin yhteydessa selityksen, kyseessa olisi siten sopimusmaarayksiin pe-
rustumaton tulkintaselitys. Tulkintaselitys ei saisi muodostaa varaumaa.

39 artikla. Varaumat. Artiklan mukaan pdytékirjan méérayksiin ei voida tehdd varaumia.
Mydskadn voimassa oleva yleissopimus ja tarkistettu yleissopimus eivit salli varaumia.

40 artikla. //moitukset. Artiklan mukaan Euroopan neuvoston paésihteeri ilmoittaa Euroopan
neuvoston jasenvaltioille ja muille yleissopimuksen osapuolille allekirjoittamisista (a alakohta),
ratifioimis-, hyviaksymis- ja liittymiskirjojen tallettamisista (b alakohta), poytikirjan 37 artiklan
mukaisesta voimaantulopiivisté (c alakohta) ja muista poytékirjaan liittyvistd toimista, ilmoi-
tuksista ja tiedonannoista (d alakohta).

Poytikirjan liite. Yleissopimuksen komitean tyojdrjestyksen perusteet. Muutospdytékirjaan si-
séltyy liite. Liitteen oikeudellinen asema ei ilmene nimenomaisesti poytakirjan tekstista, mutta
poytakirjan 30 artiklan 3 ja 4 kohta viittaisivat siihen, ettd liite on erottamaton osa poytikirjaa,
koska 3 kohdan mukaan &énestysjdrjestelyistd maaratadn liitteend olevissa tydjarjestyksen pe-
rusteissa ja 4 kohdan mukaan yleissopimuksen komitea laatii muut ty6jarjestyksensé perusteet.
Liitteelld olisi siten sama oikeusvaikutus kuin muilla poytikirjan maarayksilla. Liite sisaltaa
ddnestystd koskevat yksityiskohtaiset sddnnét. Néihin sisltyvéit myds sddnnot tilanteissa, joissa
alueellisen yhdentymisen jérjest6t kuten Euroopan unioni kéyttavét toimivaltaansa kuulvissa
asioissa dénioikeutta. Euroopan unioni voisi kdyttdd ddnioikeuttaan siind tapauksessa, ettd sen
jasenvaltiot eivit kdytd omaa ddnioikeuttaan.

8 Lakiehdotuksen sdinnoskohtaiset perustelut

8.1 Laki yksiloiden suojelusta henkilotietojen automaattisessa tietojenkisittelyssi tehdyn
yleissopimuksen muuttamisesta tehdysti poytikirjasta

1 §. Pykaila sisdltdisi tavanomaisen blankettilain sd&inndksen, jonka mukaan muutospoytékirjan
lainsdddannon alaan kuuluvat méaardykset ovat lakina voimassa sellaisina kuin Suomi on niihin
sitoutunut. Muutospoytakirjan maaraykset vastaavat suurimmaksi osaksi henkilGtietojen kasit-
telyyn sovellettavan lainsdddannon sisaltod siten kuin poytakirjan artiklakohtaisissa peruste-
luissa tarkemmin selostetaan. Muutospoytékirjan suhdetta perustuslakiin selostetaan jaljempana
eduskunnan suostumuksen tarpeellisuutta ja késittelyjarjestysti koskevassa jaksossa.
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2 §. Pykélédédn ehdotetaan siséllytettiaviksi sadnnos, jossa tietosuojavaltuutettu ja Ahvenanmaan
maakuntalainsdddannossa tarkoitettu Datainspektionen nimettiisiin yleissopimuksen 15 artik-
lan 1 kohdassa tarkoitetuiksi sen méardysten noudattamista valvoviksi viranomaisiksi. Nimen-
omainen sdannds olisi uusi, mutta vastaisi nykyistd kaytint6d. Saannos on tarpeen, koska tieto-
suojalain 8 §:114 perustettu tietosuojavaltuutettu on 8 §:n 1 momentin mukaan toimivaltainen
valvomaan yleisen tietosuoja-asetuksen noudattamista. Tietosuojalain 14 §:n 1 momentin mu-
kaan tietosuojavaltuutetulla on kuitenkin my6s muissa laissa sééddettyjéd tehtidvid ja toimival-
tuuksia. Yleissopimuksen mukaisesta valvontatehtdvista ei sdddetd voimassa olevassa lainsaa-
dédnndssd. Kumotun henkildtietolain 38 §:n 3 momentti sisélsi yleisluontoisen sddannoksen,
jonka nojalla tietosuojalautakunta ja tietosuojavaltuutettu ovat voineet harjoittaa valvontaa
myos silloin, kun henkildtietojen késittelyyn ei ole sovellettu henkildtietolakia. Huomioiden
lainsédddéannén muutokset, yleissopimukseen perustuvasta valvontatehtdvistd olisi sdddettdva
nimenomaisesti. Myds Ahvenanmaan maakunnan viranomaisen tehtdvén olisi syytd ilmeté
laista vastaavasti, huomioiden Ahvenanmaan itsehallintolain mukaisen lainsdddantdvallan ja-
kautumisen.

Lisdksi pykaldén siséllytettéisiin sdannds, jonka mukaan yleissopimuksen noudattamista valvo-
vien viranomaisten tehtiviin ja toimivaltuuksiin sovelletaan, mité niistd erikseen sdddetdén.
Tama tarkoittaisi sitd, ettd yleissopimuksen mukaiseen valvontaan sovellettaisiin toimivaltuuk-
sia sellaisina kuin niistd sdédetdin jo tietosuojalaissa ja Ahvenanmaan maakuntalainsdddan-
nossd, eikd yleissopimuksesta seuraisi laajempaa toimivaltaa. Télld olisi merkitystd muun mu-
assa sen varmistamiseksi, ettd tietosuojavaltuutetulla ei olisi myoskdén yleissopimuksen nojalla
toimivaltuuksia kohdistaa valvontaa valtiopdivatoimintaan, tuomioistuimiin, Eduskunnan oi-
keusasiamieheen ja Oikeuskansleriin.

3 §. Pykilan mukaan annettavalla lailla kumottaisiin yksiloiden suojelusta henkil6tietojen auto-
maattisessa tietojen késittelyssé tehtyyn Euroopan neuvoston yleissopimukseen tehdyn lisépoy-
takirjan lainsddddnnon alaan kuuluvien midrdysten voimaansaattamisesta annettu laki
(408/2012). Lisdpoytakirjan madraykset on sisdllytetty yleissopimuksen muutospoytékirjaan,
jonka mukaisesti lisdpoytakirja kumoutuu, kun muutospoytikirja tulee voimaan.

4 §. Pykdla sisiltiisi sddnnoksen, jonka mukaan pdytékirjan muiden kuin lainsddddnnon alaan
kuuluvien méérdysten voimaansaattamisesta sdddetién valtioneuvoston asetuksella. Voimaan-
tulon ajankohta poikkeaisi 2. ja 3. lakiehdotuksen voimaantulosta, jonka olisi muutospoytakir-
jan mukaan ajoituttava viimeistddn samaan ajankohtaan kuin pdytékirjan hyvaksynnén tai rati-
fioinnin.

5 §. Pykéla sisiltdisi tavanomaisen voimaansaattamissdédnnoksen, jonka mukaan lain voimaan-
tulosta sdddettiisiin valtioneuvoston asetuksella. Laki on tarkoitettu tulemaan voimaan viimeis-
tddn samaan aikaan, kun poytikirja tulee Suomen osalta voimaan.

8.2 Tietosuojalaki

18 a §. Yhteistyo kolmansien maiden valvontaviranomaisten kanssa. Tietosuojalakiin ehdote-
taan lisattaviksi uusi pykald, joka koskisi tietosuojayleissopimuksessa tarkoitettujen valvonta-
viranomaisten kanssa tehtdvaa yhteistyota siltd osin kuin on kyse EU:n ulkopuolisista maista.
EU:n jasenvaltioiden tietosuojaviranomaisten véliseen yhteistyohon sovelletaan suoraan tieto-
suoja-asetuksen saannoksid. Sen lisdksi, mité tictosuoja-asetuksen 61 artiklassa sdddetddan EU:n
jdsenvaltioiden valvontaviranomaisten keskindisestd avunannosta, tietosuojavaltuutetulla olisi
oikeus ryhtyé tarvittaviin toimenpiteisiin tehokkaan yhteistydn varmistamiseksi yksildiden suo-
jelusta henkil6tietojen automaattisessa tietojenkésittelyssd tehdyn yleissopimuksen médrdysten
noudattamista valvovien viranomaisten kanssa. Tietosuojavaltuutetulla olisi oikeus luovuttaa
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salassapitosadnnosten estimaittd kyseisille valvontaviranomaisille henkildtietoja tai muita tie-
toja valvontatehtdavén suorittamiseksi, jos ne ovat vélttimattomia rekister6idyn oikeuksien tur-
vaamiseksi tai jos rekisterdity on antanut henkilGtietojen luovuttamiseen nimenomaisen suostu-
muksen.

Muutospdytékirjan 22 artiklalla muutetun yleissopimuksen 17 artiklan sddnndkset ovat kumou-
tuvan lisdpdytikirjan 1 artiklan 5 kohtaa yksityiskohtaisemmat. Valvontaviranomaisilla olisi
erityisesti oikeus vaihtaa tietoja valvontaan liittyen seka toteuttaa yhteisid operaatioita. Luovu-
tettavat tiedot eivat vilttdimattd kaikissa tilanteissa siséltédisi henkilétietoja, mutta valvontavi-
ranomaisilla voisi olla tarve luovuttaa niité, jos henkil6tiedot ovat yhteistyon kannalta olennai-
sia tai jos kyseinen rekisterdity on antanut suostumuksensa henkil6tietojen luovuttamiseen. Tie-
tosuoja-asetuksen, tietosuojalain ja rikosasioiden tietosuojalain sddnndsten sekd julkisuuslain
sddnnosten valossa jad jossain méérin epaselviksi, olisiko tietosuojavaltuutetulla oikeus aukot-
tomasti luovuttaa kolmansien maiden valvontaviranomaisten kanssa tehtdvaa yhteistyotd varten
tietoja erityisesti, jos niitd koskee jokin salassapitoperuste. Valvontaviranomaiset muodostaisi-
vat my0s keskenddn verkoston muutetun yleissopimuksen 17 artiklan mukaisen yhteistyonsa ja
tehtdviensd hoitamista varten. Tietosuoja-asetuksessa ja rikosasioiden tietosuojalaissa sdide-
tddn nimenomaisesti vain EU:n jisenvaltioiden valvontaviranomaisten vilisestd yhteistyosta.
Perustuslain vaatimusten huomioimiseksi tietosuojalain tarkentaminen néilté osin olisi tarpeen.
Lainmuutos olisi my0s tarpeen sen varmistamiseksi, ettd kolmansien maiden valvontaviran-
omaiset saisivat yleissopimuksen soveltamisalaan kuuluvien tehtéviensé hoitamiseksi ja toimi-
valtuuksiensa kayttdmiseksi tarvittavat tiedot, sekd sen varmistamiseksi, ettd tietosuojavaltuu-
tettu pystyy tekemién tehokkaasti yhteistydtd myds ndiden valvontaviranomaisten kanssa sen
mukaisesti, mité tietosuojayleissopimus edellyttaa.

Tietosuojavaltuutetun oikeuteen luovuttaa salassa pidettdvi tieto ulkomaan viranomaiselle so-
vellettaisiin muutoin, mitd julkisuuslain 30 §:ssd sdddetdén. Tieto voitaisiin luovuttaa samoin
edellytyksin kuin tieto voidaan luovuttaa lain 29 §:n nojalla Suomen viranomaiselle. Julkisuus-
lain sdénnokset tulisivat sovellettavaksi ilman eri viittausta. Liséksi henkil6tietojen luovuttami-
seen kolmansiin maihin olisi sovellettava tietosuoja-asetuksen V luvun sddnnoksia sekd nouda-
tettava muita tietosuoja-asetuksen vaatimuksia.

8.3 Laki henkilotietojen Kisittelysti rikosasioissa ja kansallisen turvallisuuden ylldpitimisen
yhteydessi

1 §. Soveltamisala. Pykdlan 3 momenttia ehdotetaan muutettavaksi siten, ettd lain 10 §:n 2 mo-
menttia ja 7 lukua sovellettaisiin pykéldn 2 momentissa tarkoitettuun henkilétietojen kasitte-

lyyn.

Ehdotetulla lainmuutoksella pantaisiin tdytdntoon kansallisen turvallisuuden ja puolustuksen
(kansallisen turvallisuuden ylldpitdmisen) yhteydessd suoritettavan henkilGtietojen késittelyn
osalta tietosuojayleissopimuksen uudelleen numeroidun 14 artiklan 2-4 kohta, joista ei voida
poiketa uudelleen numeroidun 11 artiklan nojalla. Sen sijaan artiklan 5 ja 6 kohtaan on mahdol-
lista séatdd poikkeuksia muun muassa kansallisen turvallisuuden ja puolustuksen perusteella.
Rikosasioiden tietosuojalaissa ei ole kuitenkaan rajoitettu tietosuojavaltuutetun toimivaltuuksia
siltd osin kuin on kyse 5 ja 6 kohdassa tarkoitetuista toimivaltuuksista.

Artiklan 2-4 kohta koskevat henkil6tietojen siirtoja yleissopimuksen ulkopuolisiin maihin.
Yleissopimuksesta poiketen vaatimukset koskisivat edelleen kaikkia Euroopan unionin ulko-
puolisia kolmansia maita seké kansainvilisié jarjestdjd. Artiklan 1 kohta mahdollistaa téllaisen
ratkaisun. Kyseisen kohdan perusteella Euroopan unionin jésenvaltioissa sovelletaan 1 artiklan
sijasta jasenvaltioita sitovia harmonisoituja sddnndksid, joiden perusteella EU:n ulkopuolisia
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valtioita ei voi tietosuojan riittdvin tason osalta rinnastaa jasenvaltioihin. Kumotun henkil6tie-
tolain sdénnokset, jotka koskivat henkilGtietojen siirtoja Euroopan unionin ja Euroopan talous-
alueen ulkopuolelle, oli myds laajennettu henkil6tietodirektiivin soveltamisalasta poiketen kos-
kemaan Suomessa kaikkia rekisterinpitéjid ja henkilStietojen késittelijoité, ja ovat siten koske-
neet my0ds kansallisen turvallisuuden ylldpitdmisestd vastaavia viranomaisia. Yleissopimuksen
muutospdytékirjan vaatimukset eivit kuitenkaan ole yhtd yksityiskohtaisia kuin rikosasioiden
henkil6tietolain voimassa olevat sddnnokset, joilla pannaan téytdntoon rikosasioiden tietosuo-
jadirektiivin vaatimukset.

Voimassa olevien sddnndsten laajentamista puoltaa se, ettd myos kumotun henkil6tietodirektii-
vin vaatimukset koskivat Suomessa kaikkea henkil6tietojen kisittelyd. Séddnndsten osittainen
laajentaminen olisi lainsdddantoteknisesti hankalaa, mistd syystd mahdolliset poikkeukset eh-
dotetaan edelleen tehtéviksi erityislainsdddanndssa. Lisdksi yleislaissa tehtdva poikkeus on tar-
peeton, koska rikosasioiden tietosuojalain voimaantulon jilkeen sdddetyn poliisin henkil6tieto-
lain 46 §:n 2 momenttiin ja puolustusvoimien henkil6tietolain 2 §:44n on siséllytetty 7 luvun
soveltamista koskevat saman siséltoiset poikkeukset. Erityislainsdadiantoon olisi edelleen mah-
dollista rikosasioiden tietosuojalain 2 §:n mukaisesti sisdllyttdd ehdotetusta pykéldstd poik-
keavia sddnnoksid, edellyttden, ettd ne tayttdviat muutospdytakirjassa madrityt vaatimukset.

Samalla 3 momentista poistettaisiin poliisin henkildtietolain 46 §:n 2 momentin ja Puolustus-
voimien henkilGtietolain 2 §:n kanssa pééllekkdinen viittaus rikosasioiden tietosuojalain 10 §:n
2 momenttiin. Sen sijaan viittaus 54 §:44n séilytettdisiin. Kyseinen pykala liittyy tietosuojaval-
tuutetun toimivaltuuksiin, joista sdddetddn ensisijaisesti yleislaeissa. Lainsdddantoteknisesti on
selkedmpaa, ettd valvojan toimivaltuuksia koskeva poikkeus sisdltyy myos samaan lakiin kuin
pykald, jonka nojalla keskindiseen avunantoon liittyvid toimivaltuuksia kaytetdan.

54 §. Keskindinen avunanto. Pykdladn ehdotetaan lisdttdvéiksi uusi 3 momentti, joka vastaisi
sisélloltédn tietosuojalakiin lisdttdvad uutta 18 a §:44. Momentin mukaan tietosuojavaltuutetulla
olisi oikeus ryhtya tarvittaviin toimenpiteisiin tehokkaan yhteistyon varmistamiseksi yksiléiden
suojelusta henkilGtietojen automaattisessa tietojenkasittelyssd tehdyn yleissopimuksen méaa-
rdysten noudattamista valvovien viranomaisten kanssa. Tietosuojavaltuutetulla olisi oikeus luo-
vuttaa salassapitosdénnosten estdméttd kyseisille valvontaviranomaisille henkil6tietoja tai
muita tietoja valvontatehtidvin suorittamiseksi, jos ne ovat vélttiméattomid rekisterdidyn oikeuk-
sien turvaamiseksi tai jos rekisterdity on antanut henkil6tietojen luovuttamiseen nimenomaisen
suostumuksen. Ehdotetut sddnndkset olisivat tarpeen myos rikosasioiden tietosuojalaissa, koska
sen sdadnnokset keskindisestd avunannosta koskevat pelkdstdan EU:n jasenvaltioiden valvonta-
viranomaisia.

Rikosasioiden tietosuojalain nojalla tapahtuvaa yhteistyotd varten voitaisiin luovuttaa henkil6-
tietoja samoin edellytyksin kuin tietosuojalain mukaista yhteistyotd varten. Lisdksi sovellettai-
siin julkisuuslakia seka tietosuojalain vaatimuksia henkilGtietojen siirroista kolmansiin maihin
ja kansainvilisille jérjestoille.

9 Voimaantulo

Muutospdytékirja on avoinna yleissopimuksen sopimusvaltioiden allekirjoittamista varten, ja
edellyttad lisdksi ratifiointia tai hyvéksyntad. Sen jilkeen, kun poytékirja on avattu allekirjoit-
tamista varten ja ennen sen voimaantuloa, yleissopimuksen ulkopuoliset valtiot voivat tulla poy-
tékirjan osapuoliksi liittymalld siihen. Yleissopimuksen ulkopuolinen valtio ei voi tulla yleisso-
pimuksen osapuoleksi liittymaéttd samalla pdytékirjaan.
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Muutospdytékirja tulee kansainvélisesti voimaan sitd seuraavan kuukauden ensimmaéaisend pii-
vind, kun on kulunut kolme kuukautta siitd, kun kaikki yleissopimuksen osapuolet ovat ilmais-
seet suostumuksensa tulla poytakirjan sitomiksi joko ratifioimalla tai hyviaksymaélld sen. Jos
poytikirja ei ole tullut voimaan, kun on kulunut viisi vuotta siitd paivastd, jona se avattiin alle-
kirjoittamista varten, poytikirja tulee voimaan, kun véhintéén 38 osapuolta on ilmaissut suos-
tumuksensa tulla sen sitomaksi. Poytikirjan osapuolten valillda muutetun yleissopimuksen maa-
rayksilld on voimaantulosta ldhtien viliton oikeusvaikutus.

Muutospdytékirja mahdollistaa sen, ettd Euroopan unionista tulee muutetun tietosuojayleisso-
pimuksen osapuoli sen jilkeen, kun pdytékirja on tullut voimaan. Euroopan unionin ja sen jé-
senvaltioiden jaetusta toimivallasta johtuen (ks. tarkemmin jaljempéna kappale 13.1) Euroopan
unionin neuvosto valtuutti paatoksellddan 9 pdivand huhtikuuta 2019 jasenvaltiot ratifioimaan
muutospOytékirjan unionin edun mukaisesti siltd osin kuin sen méérdykset kuuluvat unionin
yksinomaiseen toimivaltaan. Hallituksen tavoitteena on mahdollisimman pikainen ratifiointi
vuoden 2020 aikana sen jilkeen, kun eduskunta on hyvéiksynyt muutospoytikirjan siltd osin
kuin se kuuluu Suomen toimivaltaan seka esitykseen siséltyvit lakichdotukset. Esityksen 2. ja
3. lakiehdotus on tarkoitettu tulemaan voimaan viimeistdian samanaikaisesti, kun Suomi tallettaa
ratifioimiskirjansa Euroopan neuvoston pédsihteerin huostaan. Esityksen 1. lakiehdotus on tar-
koitettu tulemaan voimaan valtioneuvoston asetuksella sééddettivanéd ajankohtana samaan ai-
kaan, kun poytékirja tulee Suomen osalta voimaan.

10 Ahvenanmaan maakuntapéivien suostumus

Ahvenanmaan maakunnan lainsdddintovallasta sidddetdéin Ahvenanmaan itsehallintolain 18
§:ssd. Valtakunnan lainsdédantovallasta sdddetddn lain 27 §:ssd. Hallituksen esityksen valmis-
telun yhteydessé arvioinnin kohteena olleesta lainsdédddnndstd suurin osa kuuluu valtakunnan
lainsdddantdvaltaan ja sitd sovelletaan sellaisenaan Ahvenanmaalla. Ahvenanmaalla on kuiten-
kin lainsdddéntovaltaa erityisesti siltd osin kuin on kyse elinkeinotoiminnasta ottaen huomioon,
mitd on sdddetty lain 11 §:ssd, 27 §:n 2, 4, 9, 12-15, 17-19, 26, 27, 29-34, 37 ja 40 kohdassa
sekd 29 §:n 1 momentin 3—5 kohdassa, kuitenkin niin, ettd myos maakuntapdivilld on toimivalta
ryhtyé toimenpiteisiin ndissid kohdissa tarkoitetun elinkeinotoiminnan edistimiseksi, teon ran-
gaistavaksi sdédtdmisestd ja rangaistuksen madréstd, kun on kysymys maakunnan lainsdadanto-
valtaan kuuluvasta oikeudenalasta, sekd uhkasakon asettamisesta ja tuomitsemisesta sekd mui-
den pakkokeinojen kdytostd, kun on kysymys maakunnan lainsdddéantdvaltaan kuuluvasta oi-
keudenalasta.

Ahvenanmaan maakunnan ja kuntien viranomaisten hallussa olevien henkil6tietojen suoja on
Ahvenanmaan itsehallintolain 19 §:ssé tarkoitetussa maakuntalakien lainsdadidntovalvonnassa
katsottu itsehallintolain 18 §:n 1 ja 4 kohdan nojalla kuuluvan maakunnan lainsdiddantovaltaan.
Yleinen tietosuoja-asetus koskee Ahvenanmaan maakunnan lainsdddantovaltaan kuuluvia asi-
oita siltd osin kuin asetuksessa tarkoitettu henkildtietojen suoja liittyy itsehallintolain 18 §:n 1
ja 4 kohdassa mainittuihin asioihin ja toimialoihin. Vastaavasti henkil6tietojen kisittelystd Ah-
venanmaan poliisiviranomaisen toimesta on katsottu, etti lainsdddéntdvalta on jaettu siten, ettd
Ahvenanmaalla on lainsédédantovaltaa yleisen jérjestyksen ja turvallisuuden ylldpidon osalta.

Maakuntapdivat on 21.11.2018 hyviksynyt uudet maakuntalait, joilla tdydennetddn maakun-
nassa EU:n yleistd tietosuoja-asetusta. Tasavallan presidentti vahvisti maakuntalait 15.3.2019,
mukaan lukien uuden lain tietosuojasta Ahvenanmaan maakunta- ja kunnallishallinnossa
(Landskapslag om dataskydd inom landskaps och kommunalforvaltningen), lukuun ottamatta
eréitd sddnnoksid. Ahvenanmaan maakuntapéivit on hyvaksynyt 10.4.2019 uudet maakuntalait,
joilla kumotaan poliisia koskevat maakuntalait (landskapsiagen (1999:50) om tillimpning i
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landskapet Aland av riksforfattningar om personuppgifter; landskapslagen (1999:49) om poli-
sens grundregister) ja saatettaisiin voimaan Ahvenanmaalla rikosasioiden tietosuojalaki ja po-
liisin henkil6tietolaki. Tasavallan presidentti vahvisti maakuntalait 9.8.2019. Maakuntapdivét
on aiemmin antanut hyvéksynténsa yleissopimuksen ja lisdpoytikirjan voimaantulolle maakun-
nassa siltd osin kuin ne sisdltdvdt maakunnan lainsdddantovaltaan kuuluvia maarayksia.

Muutospdytékirja sisdltdd useilta osin méérdyksid, jotka kuuluvat Ahvenanmaan maakunnan
lainsd4ddnnon alaan ja siten maakunnan toimivaltaan. Kyseessé olevat médriykset tulevat itse-
hallintolain 59 §:n 1 momentin mukaan voimaan maakunnassa vain, jos maakuntapdivét hyvak-
syy poytékirjan voimaansaattamissdddoksen.

11 Toimeenpano ja seuranta

Muutospdytékirjan voimaantulon myo6td yleissopimuksen osapuolten lainsdddantStoimien te-
hokkuutta tullaan arvioimaan yleissopimuksen komitean erikseen vahvistaman menettelyn mu-
kaisesti. Tdmin kansainvilisen arvioinnin on tarkoitus kattaa sekd EU:n tietosuojalainsdadanto
ettd kansallinen henkilGtietojen kisittelyd koskeva lainsdddantd, mukaan lukien erityislainsaa-
dént6. Suomella on osapuolena velvollisuus aktiivisesti mydtavaikuttaa arviointimenettelyyn.
Tama tarkoittaa kiytdnnossa ainakin lainsdddiantod ja sen soveltamiskaytént6d koskevien tieto-
jen toimittamista komitealle tai sen alaiselle tydryhmalle arviointia varten. Ensimmaéisen Suo-
men lainsdddédnnon arvioinnin todennikodinen ajankohta ei ole vield tiedossa. Komitealla on
muutospdytékirjan voimaantulon jilkeen toimivaltuudet antaa suosituksia toimenpiteiksi, jos se
katsoo, ettd osapuolen lainsdadanto ei vastaa yleissopimuksen vaatimuksia.

Sen jalkeen, kun muutospoytikirja on tullut voimaan, kansallisesti on tarkoitus seurata sen vai-
kutuksia erityisesti tietosuojavaltuutetun toimintaan ja resursseihin.

12 Eduskunnan suostumuksen tarpeellisuus ja késittelyjirjestys
12.1 Eduskunnan suostumuksen tarpeellisuus

Sekasopimuksilla tarkoitetaan sopimuksia, joissa osapuolena on seké Euroopan unioni ettd yksi
tai useampi unionin jdsenvaltio. Sekasopimuksiin rinnastetaan myds ne sopimukset, joissa
unioni ei voi olla osapuolena, mutta joissa osapuolena olevat jasenvaltiot kdyttavét unionin puo-
lesta sen toimivaltaa (PeVL 16/2004 vp). Eduskunta hyviksyy vakiintuneen kiaytinnén mukaan
tallaisen sekasopimuksen vain siltd osin kuin se kuuluu Suomen toimivaltaan (PeVL 16/2004
vp, PeVL 6/2005 vp, PeVL 56/2010 vp ja PeVL 62/2010 vp).

Perustuslakivaliokunta on pitinyt tirkednd, ettd toimivallan jakautumiseen kiinnitetddn riitta-
vésti huomiota laadittaessa hallituksen esityksid sopimuksista, joiden maardysten osalta seka
unionilla ettd jasenvaltioilla on toimivaltaa. Esityksistd tulee ilmetd, milta osin sopimukset kuu-
luvat Suomen toimivaltaan (PeVL 6/2001 vp, PeVL 6/2005 vp ja PeVL 62/2010 vp).

Unionin toimivallasta henkilotietojen suojaa koskevissa asioissa mééritdéin Euroopan unionin
toiminnasta tehdyn sopimuksen, jaljempénd SEUT, 16 artiklassa. Artiklan 2 kohdan mukaan
Euroopan parlamentti ja neuvosto antavat tavallista lainsd4tdmisjarjestysti noudattaen luonnol-
listen henkildiden suojaa koskevat sddnnét, jotka koskevat unionin toimielinten, elinten ja lai-
tosten sekd jasenvaltioiden, silloin kun viimeksi mainitut toteuttavat unionin oikeuden sovelta-
misalaan kuuluvaa toimintaa, suorittamaa henkildtietojen késittelyd, seké sdanndt, jotka koske-
vat néiden tietojen vapaata liitkkuvuutta.
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Euroopan unionista tehdyn sopimuksen, jaljempéna SEU, V osaston 2 luvun 39 artikla koskee
henkil6tietojen suojaa yhteisen ulko- ja turvallisuuspolitiikan alalla. Artikla sisdltdd oikeuspe-
rustan neuvoston padtokselle, jolla vahvistetaan SEUT 16 artiklan mukaisesti ja sen 2 kohdasta
poiketen luonnollisten henkildiden suojaa koskevat sdénnot, jotka koskevat henkildtietojen ké-
sittelyd jasenvaltioiden viranomaisissa yhteisen ulko- ja turvallisuuspolitiikan alalla, seki sdén-
not, jotka koskevat ndiden tietojen vapaata liikkuvuutta.

SEUT 4 artiklan 1 kohdan mukaan EU:n toimivalta on jisenvaltioiden kanssa jaettua silloin,
kun toimivalta ei koske SEUT 3 artiklassa tarkoitettuja EU:n yksinomaisen toimivallan aloja tai
SEUT 6 artiklassa tarkoitettuja aloja, joilla EU:lla on toimivalta toteuttaa tuki-, yhteensovitta-
mis- tai tdydennystoimia. Edelld esitetyistd perussopimusten maérdyksistid seuraa, ettd toimi-
valta Euroopan unionin ja sen jésenvaltioiden vélilld on muutospdytékirjan kattamalla alalla
luonteeltaan jaettua.

Unioni on kéyttanyt sisdistd toimivaltaansa SEUT 16 artiklan nojalla unionin toimielinten, elin-
ten ja laitosten sekd jdsenvaltioiden suorittaman henkil6tietojen osalta. Yleinen tietosuoja-ase-
tus ja rikosasioiden tietosuojadirektiivi tulivat voimaan 5 pdivand toukokuuta 2016. Euroopan
parlamentin ja neuvoston asetus (EU) 2018/1725 luonnollisten henkiléiden suojelusta unionin
toimielinten, elinten ja laitosten suorittamassa henkilStietojen késittelyssé ja ndiden tietojen va-
paasta liikkuvuudesta tuli voimaan 11 paivané joulukuuta 2018. Henkil6tietojen késittelya kos-
kevia sddnnoksid sisdltyy myos EU:n virastoja ja tietojarjestelmid koskevaan erityislainsdadén-
toon.

Yleisti tietosuoja asetusta ei sovelleta sen 2 artiklan mukaan henkil6tietojen kisittelyyn, jota
suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsdddédnnon soveltamis-
alaan, jota suorittavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuu-
luvaa toimintaan, tai jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisessa tai
kotitalouttaan koskevassa toiminnassa. Yleistd tietosuoja-asetusta ei sovelleta myoskédan henki-
16tietojen kasittelyyn siltd osin kuin se kuuluu rikosasioiden tietosuojadirektiivin soveltamis-
alaan, tai lainsdddantoon, jota sovelletaan unionin toimielinten, elinten ja laitosten suorittamaan
henkil6tietojen késittelyyn.

Rikosasioiden tietosuojadirektiivid ei myoskdidn sovelleta henkil6tietojen késittelyyn, jota suo-
ritetaan sellaisen toiminnan yhteydessé, joka ei kuulu unionin oikeuden soveltamisalaan, tai jota
suorittavat unionin toimielimet, elimet ja laitokset.

Neuvosto ei ole toistaiseksi tehnyt SEU V osaston 2 luvun 39 artiklassa tarkoitettuja henkil6-
tietojen suojaa yhteisen ulko- ja turvallisuuspolitiikan alalla koskevia paatoksia.

Unionilla on edellé selostetun perusteella toimivalta hyviksyi ne muutospdytékirjan méaérayk-
set, joissa tarkoitetuissa asioissa se on kdyttdnyt sisdistd toimivaltaansa. Muilta osin muutos-
pOytakirjan madraykset kuuluvat Suomen toimivaltaan.

Unioni ei voi allekirjoittaa eiké ratifioida muutospdytékirjaa, koska tietosuojayleissopimuk-
sessa madritidn, ettd ainoastaan valtiot ovat sen osapuolia. Euroopan unionin neuvosto on 9
pdivand huhtikuuta 2019 valtuuttanut jasenvaltiot ratifioimaan muutospdytékirjan toimien yh-
dessd unionin edun mukaisesti, siltd osin kuin sen méardykset kuuluvat unionin yksinomaiseen
toimivaltaan.

Eduskunta hyviksyy perustuslain 94 §:n 1 momentin mukaan sellaiset valtiosopimukset ja muut
kansainvéliset velvoitteet, jotka sisdltdvit lainsdddannon alaan kuuluvia méérdyksid tai ovat
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muutoin merkitykseltdén huomattavia taikka vaativat perustuslain mukaan muusta syystd edus-
kunnan hyvéksymisen. Perustuslain 95 §:n 1 momentin mukaan valtiosopimuksen ja muun kan-
sainvilisen velvoitteen lainsddddnnon alaan kuuluvat méairdykset saatetaan voimaan lailla.
Muilta osin kansainvéliset velvoitteet saatetaan voimaan asetuksella.

Valtiosopimuksen tai muun kansainvilisen velvoitteen méadrdykset on luettava lainsdddannon
alaan, jos miirdys koskee jonkin perustuslaissa turvatun perusoikeuden kéyttdmisti tai rajoit-
tamista, jos madrdys muutoin koskee yksilon oikeuksien tai velvollisuuksien perusteita, jos
madrdyksen tarkoittamasta asiasta on perustuslain mukaan sdidettdvé lailla taikka jos maérayk-
sen tarkoittamasta asiasta on voimassa lain sddnnoksia tai jos siitd on Suomessa vallitsevan ka-
sityksen mukaan sdéddettéva lailla. Kysymykseen ei vaikuta se, onko jokin maérdys ristiriidassa
vai sopusoinnussa Suomessa lailla annetun séénnoksen kanssa (PeVL 11/2000 vp, PeVL
12/2000 vp ja PeVL 19/2010 vp).

Tietosuojayleissopimuksen muutospdytikirjan méidraykset koskevat henkildtietojen suojaa,
josta perustuslain 10 §:n 1 momentin mukaan sdddetddn tarkemmin lailla. Perustuslakivalio-
kunta on pitdnyt henkilGtietojen késittelyd koskevassa valtiosdéntdisessd arviossa merkityksel-
lisend myds késittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kidyton mahdollistajana
(ks. PeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee
perustua lakiin. Poytékirjalla muutetaan laajalti voimassa olevan tietosuojayleissopimuksen
madrdyksid. Muutokset kohdistuvat méarayksiin, jotka koskevat yleissopimuksen tarkoitusta (1
artikla), méaritelmid (2 artikla), soveltamisalaa (3 artikla), henkilGtietojen késittelyd koskevia
periaatteita (II luku) mukaan lukien rekisterdidyn oikeudet, rajat ylittdvia henkilGtietojen siirtoja
(III luku) ja valvontaviranomaisia (IV luku), sopimuspuolten vilistd yhteistyotd (V luku) ja
yleissopimuksen komiteaa (VI luku), minka liséksi muutoksia on tehty yleissopimuksen muut-
tamista koskeviin méérdyksiin (VII luku) ja loppumaéarayksiin (VII luku). Poytékirjalla muu-
tetun 1-3 artiklan sekd I-IV luvun tarkoittamista asioista on voimassa lain sddnndksid, jotka
koskevat henkilGtietojen suojaa tai viranomaisen toimivaltuuksia. Nama kaikki kuuluvat jo
asian luonteen puolesta lainsdddannon alaan. Lisdksi lainsdddannon alaan kuuluvat erddt poyta-
kirjalla muutetut V luvun méaaraykset, jotka liittyvét viranomaisen valtion rajat ylittdvien toimi-
valtuuksien kdyttdmiseen. Muilta osin méaraykset koskevat sopimusvaltiolle asetettuja velvoit-
teita, mukaan lukien komiteassa tehtidva kansainvilinen yhteistyo.

Perustuslakivaliokunnan kaytdnnossa on myos lahdetty siitd, ettd eduskunta antaa nimenomai-
sella paatokselld suostumuksen sellaisten lainsddddnndn alaan kuuluvia sopimusméérdyksia
koskevien varaumien, selitysten ja julistusten antamiseen, jotka vaikuttavat Suomen kansainva-
listen velvoitteiden siséltoon tai laajuuteen itse sopimuksiin verrattuna (PeVL 16/2005 vp,
PeVM 2/2008 vp, PeVL 19/2010 vp ja PeVL 29/2010 vp).

Muutettu yleissopimus ei salli varaumia. Sen sijaan yleissopimuksen 28 artiklan nojalla valtio,
Euroopan unioni tai muu kansainvalinen jarjesto voi yleissopimuksen allekirjoittaessaan tai ra-
tifioimis-, hyvéaksymis- tai liittymiskirjansa tallettacssaan antaa selityksen, jossa tismennetdin
alue tai alueet, joihin titd yleissopimusta sovelletaan.

Muutospdytékirja ei sisdlld muita selityksid koskevia sopimusmaérayksid. Poytéikirjan ratifioin-
nin yhteydessé olisi yleisen valtiosopimusoikeuden mukaisesti kuitenkin mahdollista antaa so-
pimusmaarayksiin perustumaton tulkintaselitys, edellyttden, ettd selitys ei muodosta yleissopi-
muksessa kiellettyd varaumaa eikd poista tai muuta yleissopimuksen oikeusvaikutuksia. Muu-
tospOytakirjan ratifioinnin yhteydessd ehdotetaan annettavaksi yleissopimuksen 3 artiklan 1
kohtaa koskeva selitys, jossa tdsmennettdisiin, milld tavalla julkisen sektorin késitetté tulkitaan
Suomessa yleissopimusta sovellettaessa.
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12.2 Kasittelyjirjestys

Ehdotetut lainmuutokset ovat merkityksellisid perustuslain 10 §:ssé turvatun yksityiseldméin
suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta saddetdén
tarkemmin lailla. Perustuslakivaliokunta on vakiintuneesti pitdnyt henkil6tietojen suojan kan-
nalta tirkeind sddntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkildtietojen
sisdltod, niiden sallittuja kdyttdtarkoituksia mukaan luettuna tietojen luovutettavuus seké tieto-
jen sdilytysaikaa henkilorekisterissa ja rekisterdidyn oikeusturvaa. Ndiden seikkojen sddntelyn
lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista. (PeVL 14/2018 vp, s. 2-3, PeVL
1/2018 vp, s. 2 ja PeVL 14/1998 vp, s. 2).

Perustuslain 10 §:n mukaista suojaa tdydentivit ihmisoikeuksien ja perusvapauksien suojaa-
miseksi tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus) 8 artiklan mukainen yksityis-
eldmén suoja sekd Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiseldmén
suoja ja 8 artiklassa turvattu henkil6tietojen suoja. Perusoikeuskirjan 52 artiklan 1 kohdan mu-
kaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kiyttdmistd voidaan rajoittaa
ainoastaan lailla seké kyseisten oikeuksien ja vapauksien keskeista siséltod kunnioittaen. Suh-
teellisuusperiaatteen mukaisesti rajoituksia voidaan sditidi ainoastaan, jos ne ovat valttimatto-
mid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tar-
vetta suojella muiden henkildiden oikeuksia ja vapauksia. Perusoikeuskirjan 52 artiklan 3 koh-
dan mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat Euroopan ihmisoikeussopi-
muksessa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat. EU:n tuomioistuimen
antamat tuomiot madrittavat ndiltd osin yksityiseldman ja henkilotietojen suojan keskeista sisél-
tod. Samoin Euroopan ihmisoikeussopimuksen 8 artiklan on Euroopan ihmisoikeustuomioistui-
men oikeuskdytinndssé katsottu kattavan myds henkil6tietojen suojan.

Perustuslakivaliokunnan mukaan henkilétietojen suojan valtiosééntoisessd arviossa painopiste
on henkil6tietojen suojan ja késittelyd méadrittdvien sddnndsten sisillollisessd arvioinnissa. Kan-
sallisen liikkumavaran kéytt6on kohdistuvassa valtiosddntdisessd arvioinnissa ovat merkityk-
sellisid esimerkiksi paitsi yksityiseldman ja henkilGtietojen suojan asettamat sisadllolliset vaati-
mukset myds muiden informaatioon liittyvien perusoikeuksien suojan suhde yksityiseldmain ja
henkil6tietojen suojaan. Valtiosdéntoisid kysymyksid liittyy myds esimerkiksi kansallista sédén-
telyé edellyttdviin oikeusturvan ja hyvén hallinnon takeisiin (ks. PeVL 14/2018 vp, s. 7). Perus-
tuslakivaliokunta painottaa edelleen, ettd yksityiseldmén ja henkilGtietojen suojalla ei ole etusi-
jaa muihin perusoikeuksiin néhden (ks. PeVL 14/2018 vp, s. 8). Arvioinnissa on kyse kahden
tai useamman perusoikeussddnnoksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL
54/2014 vp, s. 2/11, PeVL 10/2014 vp, s. 4/11).

Perustuslakivaliokunnan mielestd henkilGtietojen kisittelyd koskevaa sddntelyd on erityisesti
arkaluonteisten henkilGtietojen kisittelyn osalta ja perusoikeusherkissd sddntelykonteksteissa
edelleen arvioitava valiokunnan aiemman sddntelyn lakitasoisuutta, tdsmallisyyttd ja katta-
vuutta korostaneen kdytdnnon pohjalta. Valiokunta on toisaalta kiinnittdnyt huomiota myds
henkilttietojen kisittelyd koskevan sddntelyn raskauteen ja monimutkaisuuteen (ks. PeVL
14/2018 vp, s. 6-7 sekéd esim. PeVL 31/2017 vp, s. 4 ja PeVL 71/2014 vp, s. 3). Valiokunta on
muistuttanut tdimén johdosta, ettd henkilGtietojen suojaan liittyvit sddntelyn kattavuuden, tés-
méllisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tiyttd4 tietosuoja-asetuksen
soveltamisalan ulkopuolella kansalliseen oikeuteen sisdltyvalld yleislailla (PeVL 14/2018 vp, s.
6-7; ks. myos PeVL 31/2017 vp, s. 3—4, PeVL 5/2017 vp, s. 9, PeVL 38/2016 vp, s. 4). Valio-
kunnan mielesté henkildtietoja koskevan lainsdédédnnon selvyys edellyttéd, ettd erityislainséa-
dantoon ei myoskédn sisdllytetd sellaisia sdéntelykokonaisuuksia, joista sdfdetdén riittévélla
tasméllisyydelld ja tarkkuudella henkil6tietojen késittelysté rikosasioissa ja kansallisen turval-
lisuuden yllapitdmisen yhteydesséd annettavassa laissa. (PeVL 14/2018 vp, s. 6-7)
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Muutetun yleissopimuksen méérdykset vastaavat sisillollisesti padosin yleisen tietosuoja-ase-
tuksen sddnndksid sekd perustuslakivaliokunnan myotévaikutuksella hyviksyttyja tieto-suoja-
lain ja rikosasioiden tietosuojalain sddannoksid. Muutetun yleissopimuksen méérdykset pantai-
siin edelleen ensisijaisesti tdytantoon yleissdddoksilld, vaikka esimerkiksi siind tarkoitetuista
rekisterdidyn oikeuksien rajoituksista on mahdollista séatdd myos erityislainsdadédnnossa.

Voimassa olevat rikosasioiden tietosuojalain sddnnokset, jotka koskevat henkilGtietojen siirtoa
kolmansiin maihin ja kansainvélisille jarjestoille, eivét kuitenkaan riittdvaa tietosuojan tasoa
koskevien edellytysten osalta tdyté yleissopimuksen vaatimuksia siltd osin kuin on kyse kansal-
lisen turvallisuuden yllépitdmiseen liittyvistd henkil6tietojen késittelystd. Rikosasioiden tieto-
suojalakiin ehdotetaan muutosta, jolla rikosasioiden tietosuojalain 7 luku laajennettaisiin kos-
kemaan kaikkea lain soveltamisalaan kuuluvaa henkilotietojen késittelyd. Uuden rikosasioiden
tietosuojalain pykéldn liséksi ei ehdoteta sdddettaviksi erityislainsddddnndn muutoksia. Poliisin
henkil6tietolain ja Puolustusvoimien henkil6tietolain sddnndkset, joiden nojalla suojelupoliisi
ja Puolustusvoimat voivat luovuttaa henkil6tietoja kolmansiin maihin ja kansainvalisille jérjes-
toille, tulisivat edelleen sovellettaviksi rikosasioiden tietosuojalain 7 luvun sijasta. Nama eri-
tyislakien sdénnokset tarkoittaisivat, etti riittdvéa tietosuojan tasoa koskevien vaatimusten
osalta suojelupoliisia ja Puolustusvoimia koskisivat sellaisenaan muutetun tietosuojayleissopi-
muksen mukaiset riittdvéa tietosuojan tasoa koskevat padsdinndt. Ne eivit siten voisi soveltaa
uuden 14 artiklan 4 kohdan mukaisia perusteita riittdvastd tietosuojan tasosta poikkeamiselle.
Tamaé kuitenkin vastaa voimassa olevia henkil6tietojen luovuttamista koskevia erityissdannok-
sid, jotka on hyviaksytty perustuslakivaliokunnan myoétiavaikutuksella. Tietojen luovuttaminen
olisi liséksi edelleen poliisin henkilGtietolain ja Puolustusvoimien henkilGtietolain erityissaan-
ndsten nojalla kiellettyd, jos rekisterdityéd voisi uhata henkiltietojen luovutuksen seurauksena
kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapau-
denriisto tai epdoikeudenmukainen oikeudenkaynti. Perustuslakivaliokunta on pitdnyt téllaista
nimenomaista kieltoa edellytyksen sille, etté la-kiehdotus on voitu kisitelld tavallisen lain sda-
tamisjarjestyksessa (PeVL 51/2018 vp, s. 15; PeVL 52/2018 vp, s. 10).

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassa-
pitovelvollisuuden estimaéttd koskevaa sidntelyé perustuslain 10 §:n 1 momentissa sdddetyn yk-
sityiseldmén ja henkilStietojen suojan kannalta ja kiinnittinyt huomiota muun muassa siihen,
mihin ja ket koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan
tietojen valttaimattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdol-
lisuus ovat voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut
tietosiséllot on pyritty luettelemaan laissa tyhjentdvisti. Jos taas tietosisdltdjad ei ole samalla
tavoin luetteloitu, sdéntelyyn on pitdnyt sisillyttda vaatimus "tietojen valttdméttomyydestd" jon-
kin tarkoituksen kannalta (ks. esim. PeVL 58/2018 vp, s. 12, sekd PeVL 17/2016 vp, s. 2—3 ja
siind viitatut lausunnot). Valiokunta on antanut erityistd merkitystéd luovutettavien tietojen luon-
teelle arkaluonteisina tietoina arvioidessaan tdsmallisyyttd ja sisdltod. Mikali ehdotetut sdin-
nokset tietojen luovutuksesta ovat kohdistuneet myds arkaluonteisiin tietoihin, on tavallisen lain
saatamisjarjestyksen kayttdmisen edellytyksend ollut sddntelyn tdsmentdminen selostetun pe-
rustuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuu-
den estdmattd koskevaa siéntelyé koskevan kdytdnnon mukaiseksi (ks. esim. PeVL 58/2018 vp,
s.2,jaPeVL 15/2018 vp, s. 39). Valiokunta on antanut merkitysté luovutettavien tietojen luon-
teelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salassapitovel-
vollisuuden estdmattd koskevan sdéntelyn kattavuutta, taismallisyyttd ja sisdltod (ks. esim. PeVL
14/2018 vp, s. 5).

Perustuslakivaliokunta on pitényt henkil6tietojen késittelyé koskevassa valtiosdéntdisessé arvi-
ossa merkityksellisend myds késittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kéyton
mahdollistajana (ks. PeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin mukaan julkisen
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vallan kéyton tulee perustua lakiin. Lailla sddtdmiseen taas kohdistuu yleinen vaatimus lain tés-
maéllisyydesti ja tarkkuudesta. Toimivaltasdéntely on valiokunnan kéasityksen mukaan yleensd
merkityksellistd my0s perustuslaissa turvattujen perusoikeuksien nakdkulmasta (PeVL 51/2006
vp, s. 2/1). Muutospoytékirja laajentaisi sen voimaantulon myo6té yleissopimuksessa tarkoitettu-
jen valvontaviranomaisten toimivaltuuksia, milld voidaan arvioida olevan merkitysti rekisterdi-
tyjen perusoikeuksien suojan kannalta. Erityisen merkityksellisind sopimusméardyksind voi-
daan pitad télté osin tarkistetun yleissopimuksen 17 artiklan mairdyksid valvontaviranomaisten
tietojenvaihdosta ja yhteisistd valvontatoimenpiteistd. Artiklan mukaan vaihdettavat tiedot voi-
sivat siséltdd henkildtietoja, jos ne ovat olennaisia yhteistydn kannalta tai jos rekisterdity on
antanut niiden luovuttamiselle nimenomaisen suostumuksensa. Laajennetuista rajat ylittivadin
yhteisty6hon liittyvistd toimivaltuuksista johtuen esityksen 1. lakiehdotuksessa ehdotetaan tis-
mennettavaksi yleissopimuksessa tarkoitetusta valvonnasta vastaavat viranomaiset. Lisdksi tie-
tosuojalakia ja rikosasioiden tietosuojalakia ehdotetaan tiydennettiviksi nimenomaisilla séén-
noksilld, joiden nojalla tietosuojavaltuutettu voisi luovuttaa henkildtietoja ja muita tietoja salas-
sapitosdénndsten estiméttd vastaaville viranomaisille yksittdistd valvontatehtivad varten, jos
tiedot olisivat valttaimattomia rekisterdidyn oikeuksien turvaamiseksi tai jos rekisterdity antaa
tietojen luovuttamiselle nimenomaisen suostumuksen. Séddnndksen rajauksessa huomioitaisiin
perustuslain tulkintak@ytdnndn mukaisesti tarve varmistaa henkil6tietojen luovuttaminen vain
siind laajuudessa, mik4 on vélttimatonta yleissopimuksen mukaisen valvontayhteistyon varmis-
tamiseksi. Sddnnoksessi kiinnitettdisiin erityistd huomiota siihen, ettd valvonnan tarkoituksena
on turvata rekisterdidyn oikeuksien toteutuminen.

Perustuslakivaliokunta on katsonut, ettd eduskunnan valtiosdéntéinen asema merkitsee muun
muassa sitd, ettei eduskunnan valtiopdivétoiminta voi olla ulkopuolisen valvonnan kohteena,
vaan eduskunnan toiminnan laillisuusvalvonta on sdidetty perustuslaissa tyhjentivisti eduskun-
nan omien elinten, eduskunnan puhemiehen ja perustuslakivaliokunnan, tehtdvéksi. (PeVL
14/2018 vp, s.10-11) Perustuslakivaliokunnan mielesté ldhtokohtaista estettd ei kuitenkaan ole
sille, ettd hallintoa koskevat yleislait ulotetaan koskemaan eduskunnan virastoja (PeVL 14/2018
vp, s. 11; PeVL 30/1998 vp, s. 6/1I). Valiokunta katsoi tietosuojalakia koskevan hallituksen
esityksen kisittelyn yhteydessé, ettd eduskunnan valtiopdivétoiminta oli rajattava pois tietosuo-
jalain soveltamisalalta, jotta lakiehdotus voitiin késitelld tavallisen lain sddtdmisjarjestyksessa.
(PeVL 14/2018 vp, s.11) Esityksessa ei ehdoteta aineellisia lainmuutoksia, jotka poikkeaisivat
tastd linjauksesta. Tietosuojayleissopimuksen soveltamisalaa koskevaa sopimusmaiiriysta eh-
dotetaan tulkittavaksi siten, ettd julkinen sektori ei kata eduskunnan valtiopéivatoimintaa.

Perustuslakivaliokunta katsoi tietosuojalakiehdotuksen kisittelyn yhteydessé, ettd ylimpien lail-
lisuusvalvojien valtiosdintdinen asema ja tehtavét seka laillisuusvalvonnan valtiosdintdinen ko-
konaisuus eivit mahdollista asteellisesti alemman tietosuojavaltuutetun ylimpiin laillisuusval-
vojiin kohdistuvaa valvontaa. Téllaisen rajauksen oli ilmettdva my0s tietosuojalain sidnnoksisté
nimenomaisesti. (PeVL 14/2018 vp, s. 13) Tietosuojalakiehdotusta oli timén johdosta muutet-
tava siten, ettd ylimpien laillisuusvalvojien harjoittamaan laillisuusvalvontaan ei kohdistu tieto-
suojalaissa tarkoitetun valvontaviranomaisen valvontatoimivaltaa. Tadllainen muutos oli edelly-
tyksend sille, ettd lakiehdotus voitiin késitelld tavallisen lain sditdmisjérjestyksessd. (PeVL
14/2018 vp, s. 15) Vastaava rajaus on tehty rikosasioiden tietosuojalain 45 §:n 2 momentissa,
jonka mukaan lain sdinndksid valvonnasta ei sovelleta tuomioistuimeen, valtioneuvoston oi-
keuskansleriin eikd eduskunnan oikeusasiamieheen. Perustuslain 108 ja 109 §:ssd sdddetyn mu-
kaisesti oikeuskansleri ja oikeusasiamies valvovat tuomioistuinten toiminnan lainmukaisuutta.
Ne valvovat siten my0s sitd, ettd tuomioistuimet noudattavat kaikessa toiminnassaan henkilo-
tietojen suojaa koskevaa lainsdédiantod. Ylimpien laillisuusvalvojien valtiosédéntdisen aseman
huomioimiseksi 1. lakiehdotuksessa varmistettaisiin, ettd ndihin ei kohdistuisi mydskéén tieto-
suojayleissopimuksessa tarkoitettua valvontaa.
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Muutospdytékirja ja sithen ehdotettu selitys eivit sisélld velvoitteita, jotka koskisivat perustus-
lakia sen 94 §:n 2 momentissa tai 95 §:n 2 momentissa tarkoitetulla tavalla. Muutospoytékirja
ja selitys voidaan hallituksen késityksen mukaan hyvéksyd dénten enemmistolld ja ehdotus
muutospdytékirjan voimaansaattamislaiksi voidaan hyviksyé tavallisen lain sdédtdmisjarjestyk-
sessd.

1. ponsi

Edelld olevan perusteella ja perustuslain 94 §:n mukaisesti esitetdéin, ettd

eduskunta hyviksyisi yksiloiden suojelusta henkilotietojen kdsittelyssd tehdyn yleissopimuksen
muuttamisesta Strasbourgissa 10 pdivind lokakuuta 2018 tehdyn poytikirjan siltd osin kuin se
kuuluu Suomen toimivaltaan

ja ettd eduskunta hyvéksyisi annettavaksi seuraavan selityksen:

Suomi selittdd, ettd yleissopimuksen 3 artiklan 1 kohdan soveltamistarkoituksessa henkilotie-
tojen kdsittelyn julkisella sektorilla tulkitaan kdsittdvin valtion viranomaisten, valtion liikelai-
tosten, kunnallisten viranomaisten, itsendisten julkisoikeudellisten laitosten, eduskunnan vi-
rastojen, tasavallan presidentin kanslian sekd Suomen evankelis-luterilaisen kirkon ja Suomen
ortodoksisen kirkon ja niiden seurakuntien, seurakuntayhtymien ja muiden elinten suoritta-
man henkilotietojen kdsittelyn.

2. ponsi

Koska muutospoytékirja siséltdd méarayksid, jotka kuuluvat lainsdéddédnnon alaan, annetaan sa-
malla eduskunnan hyviksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

yksildiden suojelusta henkilotietojen automaattisessa tietojenkisittelyssi tehdyn yleissopi-
muksen muuttamisesta tehdysti poytikirjasta

Eduskunnan péaétoksen mukaisesti sdddetéén:

1§

Yksildiden suojelusta henkil6tietojen automaattisessa tietojenkasittelyssd tehdyn yleissopi-
muksen muuttamisesta Strasbourgissa 10 péivana lokakuuta 2018 tehdyn poytékirjan lainsda-
dédnndn alaan kuuluvat méaéraykset ovat lakina voimassa sellaisina kuin Suomi on niihin sitou-
tunut.

28§

Yleissopimuksen 15 artiklan 1 kohdassa tarkoitetut yleissopimuksen méérdysten noudatta-
mista valvovat viranomaiset ovat tietosuojalaissa (1050/2018) tarkoitettu tietosuojavaltuutettu
ja Ahvenanmaan maakuntalainsdddinnossd tarkoitettu Datainspektionen. Yleissopimuksen
noudattamista valvovien viranomaisten tehtéviin ja toimivaltuuksiin sovelletaan, mitd niistd
erikseen saddetdin.

38
Talla lailla kumotaan yksildiden suojelusta henkildtietojen automaattisessa tietojenkisitte-
lyssd tehtyyn Euroopan neuvoston yleissopimukseen tehdyn lisdpdytékirjan lainsddddnnon
alaan kuuluvien méiriysten voimaansaattamisesta annettu laki (408/2012).

4§

Poytékirjan muiden kuin lainsdddédnnén alaan kuuluvien médrdysten voimaansaattamisesta
sdddetddn valtioneuvoston asetuksella.

5§

Tamén lain voimaantulosta sdddetddn valtioneuvoston asetuksella.
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Laki

tietosuojalain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn tietosuojalakiin (1050/2018) uusi 18 a § seuraavasti:

18a§
Yhteisty6 kolmansien maiden valvontaviranomaisten kanssa

Sen lisdksi, mité tietosuoja-asetuksen 61 artiklassa sdddetdan Euroopan unionin jasenvaltioi-
den valvontaviranomaisten keskindisestd avunannosta, tietosuojavaltuutetulla on oikeus ryhtya
tarvittaviin toimenpiteisiin tehokkaan yhteistyon varmistamiseksi yksildiden suojelusta henki-
l6tietojen automaattisessa tietojenkésittelyssd tehdyn yleissopimuksen méérdysten noudatta-
mista valvovien viranomaisten kanssa. Tietosuojavaltuutetulla on oikeus luovuttaa salassapito-
sadnnosten estimétté kyseisille valvontaviranomaisille henkildtietoja tai muita tietoja valvonta-
tehtévén suorittamiseksi, jos ne ovat vilttimattomia rekisterdidyn oikeuksien turvaamiseksi tai
jos rekisterdity on antanut henkil6tietojen luovuttamiseen nimenomaisen suostumuksen.

Tama laki tulee voimaan péivina kuuta 20 .

Laki

henkilotietojen Kisittelysti rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhtey-
dessid annetun lain 1 ja 54 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllapitdmi-
sen yhteydessd annetun lain (1054/2018) 1 §:n 3 momentti seké

lisdtddn 54 §:44n uusi 3 momentti seuraavasti:

1§
Soveltamisala

Edelld 2 momentissa tarkoitettuun henkildtietojen késittelyyn ei kuitenkaan sovelleta
54 §:4ad keskindisestd avunannosta toisen EU:n jasenvaltion kanssa.
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54§

Keskindinen avunanto

Sen liséksi, mitd 1 momentissa sédédetéidn, tietosuojavaltuutetulla on oikeus ryhtya tarvittaviin
toimenpiteisiin tehokkaan yhteistyon varmistamiseksi yksiléiden suojelusta henkilStietojen au-
tomaattisessa tietojenkésittelyssé tehdyn yleissopimuksen méardysten noudattamista valvovien
viranomaisten kanssa. Tietosuojavaltuutetulla on oikeus luovuttaa salassapitosddnnosten esti-
mittd kyseisille valvontaviranomaisille henkil6tietoja tai muita tietoja valvontatehtdvéan suorit-
tamiseksi, jos ne ovat valttdméttomid rekisterdidyn oikeuksien turvaamiseksi tai jos rekisterdity
on antanut henkil6tietojen luovuttamiseen nimenomaisen suostumuksen.

Tama laki tulee voimaan péivina kuuta 20 .

Helsingissd 2.4.2020

Paidministeri

Sanna Marin

Oikeusministeri Anna-Maja Henriksson
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POYTAKIRJA YKSILOIDEN SUOJE-
LUSTA HENKILOTIETOJEN AUTO-
MAATTISESSA TIETOJENKASITTE-
LYSSA TEHDYN YLEISSOPIMUKSEN
MUUTTAMISESTA

Johdanto-osa

Euroopan neuvoston jasenvaltiot ja muut
yksildiden suojelusta henkildtietojen auto-
maattisessa tietojenkésittelyssd tehdyn,
Strasbourgissa 28 pdivind tammikuuta
1981 allekirjoittamista varten avatun yleis-
sopimuksen (ETS 108) (jaljempéna “yleis-
sopimus”) osapuolet, jotka

ottavat huomioon kolmannen vuosituhan-
nen tietosuojaa ja yksityisyyttd koskevan
paitoslauselman nro 3, joka hyviksyttiin
30. Euroopan neuvoston oikeusministeriko-
kouksessa (Istanbulissa, Turkissa, 24—26
paivand marraskuuta 2010),

ottavat huomioon Euroopan neuvoston par-
lamentaarisen yleiskokouksen paétdslausel-
man 1843 (2011) yksityisyyden suojasta ja
henkil6tiedoista Internetissd ja verkkovies-
timissd sekd paitoslauselman 1986 (2014)
kayttdjén suojan ja turvallisuuden paranta-
misesta kyberavaruudessa;

ottavat huomioon lausunnon 296 (2017),
joka koski yksiloiden suojelusta henkilGtie-
tojen automaattisessa tietojenkéasittelyssa
tehdyn yleissopimuksen (ETS 108) muutta-
misesta tehdyn poytékirjan luonnosta ja sen
selitysmuistiota ja jonka pysyva komitea
antoi Euroopan neuvoston parlamentaarisen
yleiskokouksen puolesta 24 marraskuuta
2017;

katsovat, ettd yleissopimuksen hyviksymi-
sen jilkeen on ilmaantunut uusia haasteita
yksildiden suojelulle henkildtietojen késit-
telyssd,

Sopimusteksti

PROTOCOL AMENDING THE CONVEN-
TION FOR THE PROTECTION OF INDI-
VIDUALS WITH REGARD TO AUTO-
MATIC PROCESSING OF PERSONAL
DATA

Preamble

The member States of the Council of Europe
and the other Parties to the Convention for
the Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS
No. 108), opened for signature in Strasbourg
on 28 January 1981 (hereinafter referred to as
“the Convention”),

Having regard to Resolution No. 3 on data
protection and privacy in the third millen-
nium adopted at the 30th Council of Europe
Conference of Ministers of Justice (Istanbul,
Turkey, 24-26 November 2010);

Having regard to the Parliamentary Assem-
bly of the Council of Europe’s Resolution
1843 (2011) on the protection of privacy and
personal data on the Internet and online me-
dia and Resolution 1986 (2014) on improving
user protection and security in cyberspace;

Having regard to Opinion 296 (2017) on the
draft protocol amending the Convention for
the Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS
No. 108) and its explanatory memorandum,
adopted by the Standing Committee on be-
half of the Parliamentary Assembly of the
Council of Europe on 24 November 2017,

Considering that new challenges to the pro-

tection of individuals with regard to the pro-
cessing of personal data have emerged since
the Convention was adopted;
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ottavat huomioon tarpeen varmistaa, ettd
yleissopimuksella on edelleen keskeisin
rooli suojeltaessa yksiloitd henkilStietojen
kasittelyssé sekd yleisemmin suojeltaessa
ithmisoikeuksia ja perusvapauksia,

ovat sopineet seuraavasta:

1 artikla

1. Korvataan yleissopimuksen johdanto-
osan ensimmadinen kappale seuraavasti:
“Euroopan neuvoston jésenvaltiot ja muut
tdman yleissopimuksen allekirjoittajat,
jotka”.

2. Korvataan yleissopimuksen johdanto-
osan kolmas kappale seuraavasti:

“katsovat, ettd on vilttiméatonta turvata jo-
kaisen ihmisarvo sekd ihmisoikeuksien ja
perusvapauksien suoja, ja koska tietojen ka-
sittely ja henkiltietojen siirrot monimuo-
toistuvat, tehostuvat ja maailmanlaajuistu-
vat, my0s henkilokohtainen itsemaédrdamis-
oikeus, joka perustuu yksilon oikeuteen
maaratd henkilGtiedoistaan ja niiden kasitte-
lystd,”.

3. Korvataan yleissopimuksen johdanto-
osan neljis kappale seuraavasti:
”palauttavat mieliin, ettd oikeutta henkilo-
tietojen suojaan on tarkasteltava sen yhteis-
kunnallisen merkityksen kannalta ja ettd
tdma oikeus on sovitettava yhteen muiden
ithmisoikeuksien ja perusvapauksien kanssa,
sananvapaus mukaan lukien,”.

4. Lisétaan yleissopimuksen johdanto-osan
neljdnnen kappaleen jélkeen seuraava kap-
pale:

“katsovat, ettd tdssé yleissopimuksessa
madrittyjd sdintoja tAytdntOOn pantaessa
yleissopimus mahdollistaa sen, etti viran-
omaisen asiakirjojen julkisuusperiaate voi-
daan ottaa huomioon,”.

5. Poistetaan yleissopimuksen johdanto-
osan viides kappale. Lisatddn johdanto-

Considering the need to ensure that the Con-
vention continues to play its pre-eminent role
in protecting individuals with regard to the
processing of personal data, and more gener-
ally in protecting human rights and funda-
mental freedoms,

Have agreed as follows:

Article 1

1. The first recital of the preamble of the
Convention shall be replaced by the follow-
ing:

“The member States of the Council of Eu-
rope, and the other signatories hereto,”

2. The third recital of the preamble of the
Convention shall be replaced by the follow-
ing:

“Considering that it is necessary to secure the
human dignity and protection of the human
rights and fundamental freedoms of every in-
dividual and, given the diversification, inten-
sification and globalisation of data pro-
cessing and personal data flows, personal au-
tonomy based on a person’s right to control
his or her personal data and the processing of
such data;”

3. The fourth recital of the preamble of the
Convention shall be replaced by the follow-
ing:

“Recalling that the right to protection of per-
sonal data is to be considered in respect of its
role in society and that it has to be reconciled
with other human rights and fundamental
freedoms, including freedom of expression;”

4. The following recital shall be added after
the fourth recital of the preamble of the Con-
vention:

“Considering that this Convention permits
account to be taken, in the implementation of
the rules laid down therein, of the principle
of the right of access to official documents;”

5. The fifth recital of the preamble of the
Convention shall be deleted. New fifth and
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osaan uudet viides ja kuudes kappale, jotka
kuuluvat seuraavasti:

”ovat tietoisia siitd, ettd on valttimatonta
edistdd maailmanlaajuisesti yksityisyyden
kunnioittamisen ja henkildtietojen suojaa-
misen perusarvoja ja siten edistdd vapaata
tiedonkulkua ihmisten valilla,”;

”ovat tietoisia siitd, ettd on eduksi vahvistaa
kansainviélistd yhteistyotd yleissopimuksen
osapuolten valilla,”.

2 artikla

Korvataan yleissopimuksen 1 artiklan teksti
seuraavasti:

“Téamén yleissopimuksen tarkoituksena on
suojata jokaista yksilod hanen kansalaisuu-
destaan tai asuinpaikastaan riippumatta, kun
on kyse hédnen henkil6tietojensa késitte-
lysta, ja siten edistdéd hidnen ihmisoikeuk-
siensa ja perusvapauksiensa kunnioittamista
ja erityisesti hdnen yksityisyyden suojansa
kunnioittamista.”

3 artikla

1. Korvataan yleissopimuksen 2 artiklan b
alakohta seuraavasti:

“b) “tietojen késittely” tarkoittaa toimintoa
tai toimintoja, jotka kohdistetaan henkil5-
tietoihin, kuten tillaisten tietojen kerda-
misté, tallentamista, sdilyttdmistd, muutta-
mista, hakua, luovuttamista, saataville aset-
tamista, poistamista tai hdvittimista tai loo-
gisten ja/tai aritmeettisten toimintojen suo-
rittamista téllaisilla tiedoilla;”.

2. Korvataan yleissopimuksen 2 artiklan ¢
alakohta seuraavasti:

“c) kun tietoja ei kisitelld automaattisesti,
“tietojen kasittely” tarkoittaa toimintoa tai
toimintoja, jotka kohdistetaan henkil6tietoi-
hin osana idsenneltyd henkilGtietoia sisaltd-
vaa tietojoukkoa, josta tiedot ovat saatavilla
tai haettavissa tietyilld perusteilla;”.

3. Korvataan yleissopimuksen 2 artiklan d
alakohta seuraavasti:

“d) "rekisterinpitdja" tarkoittaa luonnollista
henkil6a tai oikeushenkildd, viranomaista,
laitosta, virastoa tai muuta elinti, jolla on

sixth recitals shall be added, which read as
follows:

“Recognising that it is necessary to promote
at the global level the fundamental values of
respect for privacy and protection of personal
data, thereby contributing to the free flow of
information between people;”

“Recognising the interest of a reinforcement
of international co-operation between the
Parties to the Convention,”

Article 2

The text of Article 1 of the Convention shall
be replaced by the following:

“The purpose of this Convention is to protect
every individual, whatever his or her nation-
ality or residence, with regard to the pro-
cessing of their personal data, thereby con-
tributing to respect for his or her human
rights and fundamental freedoms, and in par-
ticular the right to privacy.”

Article 3

1. Littera b of Article 2 of the Convention
shall be replaced by the following:

“b) ‘data processing’ means any operation or
set of operations performed on personal data,
such as the collection, storage, preservation,
alteration, retrieval, disclosure, making avail-
able, erasure, or destruction of, or the carry-
ing out of logical and/or arithmetical opera-
tions on such data;”

2. Littera c of Article 2 of the Convention
shall be replaced by the following:

“c) where automated processing is not used,
‘data processing’ means an operation or set
of operations performed upon personal data
within a structured set of such data which are
accessible or retrievable according to specific
criteria;”

3. Littera d of Article 2 of the Convention
shall be replaced by the following:

“d) ‘controller’ means the natural or legal
person, public authority, service, agency or
any other body which, alone or jointly with
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yksin tai yhdessé toisten kanssa toimivalta
paittia tietojen kasittelystd;”.

4. Lisdtaén yleissopimuksen 2 artiklan d
alakohdan jélkeen uudet alakohdat seuraa-
vasti:

“e) “vastaanottaja” tarkoittaa luonnollista
henkil64 tai oikeushenkil6d, viranomaista,
laitosta, virastoa tai muuta elintd, jolle tie-
toja luovutetaan tai asetetaan saataville;

f) “henkil6tietojen késittelija” tarkoittaa
luonnollista henkil6a tai oikeushenkiloa, vi-
ranomaista, laitosta, virastoa tai muuta
elintd, joka késittelee henkilGtietoja rekiste-
rinpitdjan lukuun.”.

4 artikla

1. Korvataan yleissopimuksen 3 artiklan 1
kohta seuraavasti:

“I1. ”Osapuolet sitoutuvat soveltamaan téta
yleissopimusta lainkédyttdvaltaansa kuulu-
vaan tietojen kisittelyyn julkisella ja yksi-
tyiselld sektorilla, turvaten siten jokaisen
yksilon oikeuden henkil6tietojensa suo-
jaan.”

2. Korvataan yleissopimuksen 3 artiklan 2

kohta seuraavasti:

“2. Tata yleissopimusta ei sovelleta sellai-

seen tietojen késittelyyn, jota yksilo suorit-
taa puhtaasti henkilokohtaisessa tai kotita-

louteensa liittyvéssd toiminnassa.”

3. Poistetaan yleissopimuksen 3 artiklan 3—
6 kohta.

5 artikla

Korvataan yleissopimuksen II luvun ot-
sikko seuraavasti:

“II luku — HenkilGtietojen suojaamisen pe-
rusperiaatteet”.

6 artikla

1. Korvataan yleissopimuksen 4 artiklan 1
kohta seuraavasti:

others, has decision-making power with re-
spect to data processing;”

4. The following new /itterae shall be added
after littera d of Article 2 of the Convention:
“e) ‘recipient’ means a natural or legal per-
son, public authority, service, agency or any
other body to whom data are disclosed or
made available;

f) ‘processor’ means a natural or legal per-
son, public authority, service, agency or any
other body which processes personal data on
behalf of the controller.”

Article 4

1. Paragraph 1 of Article 3 of the Convention
shall be replaced by the following:

“1. Each Party undertakes to apply this Con-
vention to data processing subject to its juris-
diction in the public and private sectors,
thereby securing every individual’s right to
protection of his or her personal data.”

2. Paragraph 2 of Article 3 of the Convention
shall be replaced by the following:

“2. This Convention shall not apply to data
processing carried out by an individual in the
course of purely personal or household activ-
ities.”

3. Paragraphs 3 to 6 of Article 3 of the Con-
vention shall be deleted.

Article 5

The title of Chapter II of the Convention
shall be replaced by the following:

“Chapter 11 — Basic principles for the protec-
tion of personal data”.

Article 6

1. Paragraph 1 of Article 4 of the Convention
shall be replaced by the following:
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“1. Osapuolet toteuttavat tarvittavat lainsaa-
déntotoimet saattaakseen tdmén yleissopi-
muksen maérdykset voimaan ja varmistaak-
seen niiden tehokkaan soveltamisen.”

2. Korvataan yleissopimuksen 4 artiklan 2
kohta seuraavasti:

“2. Osapuolet toteuttavat ndma toimet sii-
hen mennessé, kun ne ratifioivat yleissopi-
muksen tai liittyvét siihen, ja toimien on ol-
tava voimassa sithen mennessa.”

3. Lisatdin yleissopimuksen 4 artiklan 2
kohdan jélkeen uusi kohta seuraavasti:

3. “Osapuolet sitoutuvat

a) sallimaan sen, ettd VI luvussa tarkoitettu
yleissopimuksen komitea arvioi niiden lain-
sdddantotoimien tehokkuuden, jotka osa-
puoli on toteuttanut saattaakseen yleissopi-
muksen maérdykset voimaan; ja

b) myoétivaikuttamaan aktiivisesti tdhén ar-
viointiprosessiin.”

7 artikla

1. Korvataan 5 artiklan otsikko seuraavasti:
“5 artikla — Tietojen késittelyn oikeutus ja
tietojen laatu”.

2. Korvataan yleissopimuksen 5 artiklan
teksti seuraavasti:

“1. Tietojen kasittelyn on oltava oikeasuh-
teista tavoiteltavaan oikeutettuun paamaa-
rdén ndhden, ja sen on kaikissa vaiheissaan
oltava oikeudenmukaisessa tasapainossa
toisaalta kaikkien asiaan liittyvien julkisten
tai yksityisten etujen ja toisaalta suojatta-
vien oikeuksien ja vapauksien valilla.

2. Osapuolet varmistavat, etta tietoja voi-
daan késitella rekister6idyn vapaan, nimen-
omaisen, tietoon perustuvan ja yksiselittei-
sen suostumuksen perusteella tai jollakin
muulla oikeutetulla, lailla sdddetylld perus-
teella.

3. Késiteltdvid henkilotietoja on késiteltédva
lain mukaisesti.

“1. Each Party shall take the necessary
measures in its law to give effect to the pro-
visions of this Convention and secure their
effective application.”

2. Paragraph 2 of Article 4 of the Convention
shall be replaced by the following:

“2. These measures shall be taken by each
Party and shall have come into force by the
time of ratification or of accession to this
Convention.”

3. A new paragraph shall be added after para-
graph 2 of Article 4 of the Convention:

“3. Each Party undertakes:

a) to allow the Convention Committee pro-
vided for in Chapter VI to evaluate the effec-
tiveness of the measures it has taken in its
law to give effect to the provisions of this
Convention; and

b) to contribute actively to this evaluation
process.”

Article 7

1. The title of Article 5 shall be replaced by
the following:

“Article 5 — Legitimacy of data processing
and quality of data”.

2. The text of Article 5 of the Convention
shall be replaced by the following:

“1. Data processing shall be proportionate in
relation to the legitimate purpose pursued and
reflect at all stages of the processing a fair
balance between all interests concerned,
whether public or private, and the rights and
freedoms at stake.

2. Each Party shall provide that data pro-
cessing can be carried out on the basis of the
free, specific, informed and unambiguous
consent of the data subject or of some other
legitimate basis laid down by law.

3. Personal data undergoing processing shall
be processed lawfully.
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4. Kasiteltavien henkilGtietojen osalta edel-
lytetdén, ettd

a) niitd késitelld4n oikeudenmukaisesti ja
lapindkyvélla tavalla;

b) ne kerétéén tiettyihin, nimenomaisiin ja
laillisiin tarkoituksiin, eika niitd kasitella
niiden tarkoitusten kanssa yhteensopimat-
tomalla tavalla; my6hempaa késittelya ylei-
sen edun mukaista arkistointia, tieteen tai
historian tutkimusta tai tilastointia varten
pidetdin ndiden tarkoitusten kanssa yhteen-
sopivana, jos asianmukaisia suojatoimia
noudatetaan;

¢) ne ovat asianmukaisia ja olennaisia ei-
vitka ole liiallisia niihin tarkoituksiin n&h-
den, joita varten niitd kisitellddn;

d) ne ovat tismaéllisid ja tarvittaessa paivi-
tettyja;

e) niitd sdilytetddn muodossa, joka mahdol-
listaa rekisterdityjen tunnistamisen enintiin
niin kauan kuin on tarpeen niihin tarkoituk-
siin, joita varten kyseisié tietoja kasitel-
134n.”

8 artikla

Korvataan yleissopimuksen 6 artiklan teksti
seuraavasti:

“1. Seuraavien henkil6tietojen kisittely on
sallittua vain, jos lailla on sidddetty asian-
mukaisista suojatoimista, jotka tdydentavit
yleissopimuksen mukaisia suojatoimia:

- geneettiset tiedot;

- henkil6tiedot, jotka liittyvit rikoksiin, ri-
kosoikeudenkdynteihin ja rikostuomioihin
sekd naihin liittyviin turvaamistoimiin;

- biometriset tiedot, joiden avulla henkild
on yksiselitteisesti tunnistettavissa;

- henkilétiedot, joista ilmenee tieto yksilon
rodusta tai etnisestd alkuperista, poliittisista
mielipiteistd, ammattiyhdistyksen jasenyy-
destd, uskonnosta tai muusta vakaumuk-
sesta, terveydestd tai seksuaalisesta kéyttay-
tymisesta.

2. Téllaisten suojatoimien on suojattava
niilti riskeiltd, joita arkaluonteisten tietojen
kasittely voi aiheuttaa rekisteréidyn eduille,
oikeuksille ja perusvapauksille, erityisesti
syrjinnén riskiltd.”

4. Personal data undergoing processing shall
be:

a) processed fairly and in a transparent man-
ner;

b) collected for explicit, specified and legiti-
mate purposes and not processed in a way in-
compatible with those purposes; further pro-
cessing for archiving purposes in the public
interest, scientific or historical research pur-
poses or statistical purposes is, subject to ap-
propriate safeguards, compatible with those
purposes;

¢) adequate, relevant and not excessive in re-
lation to the purposes for which they are pro-
cessed;

d) accurate and, where necessary, kept up to
date;

e) preserved in a form which permits identifi-
cation of the data subjects for no longer than
is necessary for the purposes for which those
data are processed.”

Article 8

The text of Article 6 of the Convention shall
be replaced by the following:

“1. The processing of:

— genetic data;

— personal data relating to offences, criminal
proceedings and convictions, and related se-
curity measures;

— biometric data uniquely identifying a per-
son;

— personal data for the information they re-
veal relating to racial or ethnic origin, politi-
cal opinions, trade-union membership, reli-
gious or other beliefs, health or sexual life,
shall only be allowed where appropriate safe-
guards are enshrined in law, complementing
those of this Convention.

2. Such safeguards shall guard against the
risks that the processing of sensitive data
may present for the interests, rights and fun-
damental freedoms of the data subject, nota-
bly a risk of discrimination.”
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9 artikla

Korvataan yleissopimuksen 7 artiklan teksti
seuraavasti:

“1. Osapuolet varmistavat, ettd rekisterinpi-
téjé ja tapauksen mukaan henkilGtietojen
kasittelijd ryhtyvét asianmukaisiin turvatoi-
miin sellaisia riskejé vastaan kuin tahaton
tai luvaton pédsy henkil6tietoihin tai taha-
ton tai luvaton paésy henkildtietojen tuhou-
tuminen, menettiminen, kdyttd, muuttami-
nen tai luovuttaminen.

2. Osapuolet varmistavat, ettd rekisterinpi-
tdja ilmoittaa viipymatta ainakin yleissopi-
muksen 15 artiklassa tarkoitetulle toimival-
taiselle valvontaviranomaiselle sellaisista
tietoturvaloukkauksista, jotka voivat vaka-
vasti loukata rekisterdityjen oikeuksia ja pe-
rusvapauksia.”

10 artikla

Lisétddn yleissopimuksen 7 artiklan jilkeen
uusi artikla seuraavasti:

8 artikla — Tietojen késittelyn lapindky-
Vyys

1. Osapuolet varmistavat, etté rekisterinpi-
tdjé ilmoittaa rekisterdidyille seuraavat tie-
dot:

a) rekisterinpitdjan henkilollisyys ja pysyva
kotipaikka tai toimipaikka;

b) henkil6tietojen aiotun kasittelyn oikeus-
peruste ja tarkoitukset;

c) késiteltdvien henkil6tietojen ryhmdit;

d) henkil6tietojen mahdolliset vastaanotta-
jat tai vastaanottajien ryhmat; ja

e) keinot 9 artiklan mukaisten oikeuksien
kayttdmiseen,

sekd tarvittavat lisdtiedot henkil6tietojen oi-
keudenmukaisen ja lapindkyvin késittelyn
varmistamiseksi.

2. Tamaén artiklan 1 kohtaa ei sovelleta, jos
rekisterdidylld jo on kyseiset tiedot.

3. Jos henkilétietoja ei kerétd suoraan rekis-
ter6idyiltd, rekisterinpitdjaltd ei edellyteta

Article 9

The text of Article 7 of the Convention shall
be replaced by the following:

“1. Each Party shall provide that the control-
ler, and where applicable the processor, takes
appropriate security measures against risks
such as accidental or unauthorised access to,
destruction, loss, use, modification or disclo-
sure of personal data.

2. Each Party shall provide that the controller
notifies, without delay, at least the competent
supervisory authority within the meaning of
Article 15 of this Convention, of those data
breaches which may seriously interfere with
the rights and fundamental freedoms of data
subjects.”

Article 10

A new Article 8 shall be added after Article 7
of the Convention as follows:

“Article 8 — Transparency of processing

1. Each Party shall provide that the controller
informs the data subjects of:

a) his or her identity and habitual residence
or establishment;

b) the legal basis and the purposes of the in-
tended processing;

c) the categories of personal data processed;
d) the recipients or categories of recipients of
the personal data, if any; and

¢) the means of exercising the rights set out
in Article 9,

as well as any necessary additional infor-
mation in order to ensure fair and transparent
processing of the personal data.

2. Paragraph 1 shall not apply where the data
subject already has the relevant information.

3. Where the personal data are not collected
from the data subjects, the controller shall not
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edelld tarkoitettua ilmoitusta, jos tietojen
kasittelystd sdddetddn nimenomaisesti lailla
tai ilmoittaminen osoittautuu mahdotto-
maksi tai edellyttidd kohtuutonta vaivaa.”

11 artikla

1. Numeroidaan uudelleen yleissopimuksen
aiempi 8 artikla 9 artiklaksi ja korvataan ot-
sikko seuraavasti:

“9 artikla — Rekisterdidyn oikeudet”.

2. Korvataan yleissopimuksen 8 artiklan
(uuden 9 artiklan) teksti seuraavasti:

“1. Jokaisella yksilolld on oikeus

a) olla joutumatta sellaisen paatoksen koh-
teeksi, joka vaikuttaa hineen merkittavasti
ja joka perustuu yksinomaan automaatti-
seen tietojenkdsittelyyn hinen ndkemyksi-
44n huomioon ottamatta;

b) saada pyynnostd kohtuullisin véliajoin ja
ilman kohtuuttomia viivéstyksia ja kuluja
vahvistus henkilGtietojensa késittelysta, il-
moitus késitellyistd henkilotiedoista ym-
mairrettdvissd muodossa, kaikki kaytetta-
vissé olevat tiedot kyseisten henkilGtietojen
alkuperésta ja sdilytysajasta sekd muut tie-
dot, jotka rekisterinpitidjdn on annettava
varmistaakseen tietojen kisittelyn lapindky-
vyyden 8 artiklan 1 kohdan mukaisesti;

¢) saada pyynnosti tietdd henkilGtietojen
kasittelyn perusteet, jos késittelyn tuloksia
sovelletaan hineen;

d) vastustaa henkilokohtaiseen tilantee-
seensa liittyvilla perusteilla milloin tahansa
henkil6tietojensa kisittelyé, jollei rekiste-
rinpitdja osoita henkildtietojen kasittelylle
oikeutettuja perusteita, jotka syrjayttivat
kyseisen yksilon edun tai oikeudet ja perus-
vapaudet;

) saada pyynnostd maksutta ja ilman koh-
tuutonta viivastystd henkildtietonsa tapauk-
sen mukaan oikaistuiksi tai poistetuiksi, jos
niitd késitelldén tai on késitelty yleissopi-
muksen madrdysten vastaisesti;

f) kéyttda 12 artiklassa tarkoitettua oikeus-
suojakeinoa, jos hénen yleissopimuksen
mukaisia oikeuksiaan on loukattu;

g) saada kansalaisuudestaan ja asuinpaikas-
taan riippumatta 15 artiklassa tarkoitetulta

be required to provide such information
where the processing is expressly prescribed
by law or this proves to be impossible or in-
volves disproportionate efforts.”

Article 11

1. The former Article 8 of the Convention
shall be renumbered Article 9 and the title
shall be replaced by the following:
“Article 9 — Rights of the data subject”.

2. The text of Article 8 of the Convention
(new Article 9) shall be replaced by the fol-
lowing:

“1. Every individual shall have a right:

a) not to be subject to a decision significantly
affecting him or her based solely on an auto-
mated processing of data without having his
or her views taken into consideration;

b) to obtain, on request, at reasonable inter-
vals and without excessive delay or expense,
confirmation of the processing of personal
data relating to him or her, the communica-
tion in an intelligible form of the data pro-
cessed, all available information on their
origin, on the preservation period as well as
any other information that the controller is
required to provide in order to ensure the
transparency of processing in accordance
with Article 8, paragraph 1;

¢) to obtain, on request, knowledge of the
reasoning underlying data processing where
the results of such processing are applied to
him or her;

d) to object at any time, on grounds relating
to his or her situation, to the processing of
personal data concerning him or her unless
the controller demonstrates legitimate
grounds for the processing which override his
or her interests or rights and fundamental
freedoms;

e) to obtain, on request, free of charge and
without excessive delay, rectification or eras-
ure, as the case may be, of such data if these
are being, or have been, processed contrary
to the provisions of this Convention;

f) to have a remedy under Article 12 where
his or her rights under this Convention have
been violated;
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valvontaviranomaiselta apua yleissopimuk-
sen mukaisten oikeuksiensa kayttdmisessa.

2. Témén artiklan 1 kohdan a alakohtaa ei
sovelleta, jos pdétds on rekisterinpitdjain
sovellettavan lainsdddannén mukaan sallittu
jajos tissd lainsddddnndssd myos sdddetiddn
sopivista toimista rekisterdidyn oikeuksien,
vapauksien ja oikeutettujen etujen turvaa-
miseksi.”

12 artikla

Lisdtiédn yleissopimuksen uuden 9 artiklan
jélkeen uusi 10 artikla seuraavasti:
10 artikla — Muut velvoitteet

1. Osapuolet varmistavat, etté rekisterinpi-
téjét ja tapauksen mukaan henkilStietojen
kasittelijét toteuttavat kaikki asianmukaiset
toimet noudattaakseen yleissopimuksen vel-
voitteita ja, ottaen huomioon 11 artiklan 3
kohdan mukaisesti annetun kansallisen lain-
sdddinnon, pystyakseen osoittamaan erityi-
sesti 15 artiklassa tarkoitetulle toimivaltai-
selle valvontaviranomaiselle, ettd niiden
vastuulla olevassa tietojen kasittelyssd nou-
datetaan yleissopimuksen maarayksia.

2. Osapuolet varmistavat, ettd rekisterinpi-
téjét ja tapauksen mukaan henkilGtietojen
kasittelijat ennen tietojen késittelyn aloitta-
mista selvittdvit aiotun henkil6tietojen ka-
sittelyn todennikoisen vaikutuksen rekiste-
roityjen oikeuksiin ja perusvapauksiin ja
suunnittelevat henkil6tietojen késittelyn si-
ten, ettd ndiden oikeuksien ja perusvapauk-
sien loukkaamisen riski estetddn tai mini-
moidaan.

3. Osapuolet varmistavat, etté rekisterinpi-
téjét ja tapauksen mukaan henkilGtietojen
kasittelijét toteuttavat tekniset ja organisa-
toriset toimet, joissa otetaan huomioon se,
miten oikeus henkil6tietojen suojaan vai-
kuttaa kaikissa tietojen kasittelyn vaiheissa.

4. Ottaen huomioon rekisterdityjen eduille,
oikeuksille ja perusvapauksille aiheutuvat
riskit, osapuolet voivat yleissopimuksen

g) to benefit, whatever his or her nationality
or residence, from the assistance of a supervi-
sory authority within the meaning of Article
15, in exercising his or her rights under this
Convention.

2. Paragraph 1.a shall not apply if the deci-
sion is authorised by a law to which the con-
troller is subject and which also lays down
suitable measures to safeguard the data sub-
ject's rights, freedoms and legitimate inter-
ests.”

Article 12

A new Article 10 shall be added after the
new Article 9 of the Convention as follows:
“Article 10 — Additional obligations

1. Each Party shall provide that controllers
and, where applicable, processors, take all
appropriate measures to comply with the ob-
ligations of this Convention and be able to
demonstrate, subject to the domestic legisla-
tion adopted in accordance with Article 11,
paragraph 3, in particular to the competent
supervisory authority provided for in Article
15, that the data processing under their con-
trol is in compliance with the provisions of
this Convention.

2. Each Party shall provide that controllers
and, where applicable, processors, examine
the likely impact of intended data processing
on the rights and fundamental freedoms of
data subjects prior to the commencement of
such processing, and shall design the data
processing in such a manner as to prevent or
minimise the risk of interference with those
rights and fundamental freedoms.

3. Each Party shall provide that controllers,
and, where applicable, processors, implement
technical and organisational measures which
take into account the implications of the right
to the protection of personal data at all stages
of the data processing.

4. Each Party may, having regard to the risks
arising for the interests, rights and fundamen-
tal freedoms of the data subjects, adapt the
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taytdntoonpanolainsddddnnossd mukauttaa
1, 2 ja 3 kohdan méairdysten soveltamista
vastaamaan tietojen luonnetta ja miaraa ja
tietojen késittelyn luonnetta, laajuutta ja tar-
koitusta seki tapauksen mukaan rekisterin-
pitdjén tai henkilGtietojen késittelijén ko-
koa.”

Artikla 13

Yleissopimuksen aiemmista 9—12 artiklasta
tulee yleissopimuksen 11-14 artikla.

14 artikla

Korvataan yleissopimuksen 9 artiklan (uu-
den 11 artiklan) teksti seuraavasti:

“l. Tdma luvun méadrayksisté ei sallita poik-
keuksia, lukuun ottamatta 5 artiklan 4 koh-
dan, 7 artiklan 2 kohdan, 8 artiklan 1 koh-
dan ja 9 artiklan méarayksid edellyttien,
ettd tillaisesta poikkeuksesta sdddetddn
lailla, siind kunnioitetaan perusoikeuksia ja
-vapauksia olennaisilta osin, ja poikkeus on
demokraattisessa yhteiskunnassa valttima-
ton ja oikeasuhteinen toimi

a) kansallisen turvallisuuden, puolustuksen,
yleisen turvallisuuden tai valtion tirkeiden
talous- tai rahoitusetujen tai oikeuslaitoksen
puolueettomuuden ja riippumattomuuden,
rikosten ennalta estdmisen tai selvittimisen,
syytetoimien tai rikosoikeudellisten seuraa-
musten taytdntoonpanon taikka muiden tér-
keiden yleisen edun mukaisten tavoitteiden
turvaamiseksi;

b) rekisteréidyn suojaamiseksi tai muiden
ihmisten oikeuksien ja perusvapauksien,
erityisesti sananvapauden, suojaamiseksi.

2. Yleissopimuksen 8 ja 9 artiklan maérdys-
ten soveltamiseen voidaan sd4taa lailla ra-
joituksia, jos henkil6tietoja kisitellddn ylei-
sen edun mukaista arkistointia, tieteen tai
historian tutkimusta tai tilastointia varten,
jollei ole tunnistettavissa rekisterdityjen oi-
keuksien ja perusvapauksien loukkaamisen
riskid.

application of the provisions of paragraphs 1,
2 and 3 in the law giving effect to the provi-
sions of this Convention, according to the na-
ture and volume of the data, the nature, scope
and purpose of the processing and, where ap-
propriate, the size of the controller or proces-
sor.”

Article 13

The former Articles 9 to 12 of the Conven-
tion shall become Articles 11 to 14 of the
Convention.

Article 14

The text of Article 9 of the Convention (new
Article 11) shall be replaced by the follow-
ing:

“I1. No exception to the provisions set out in
this chapter shall be allowed except to the
provisions of Article 5, paragraph 4, Article
7, paragraph 2, Article 8, paragraph 1, and
Article 9, when such an exception is provided
for by law, respects the essence of the funda-
mental rights and freedoms and constitutes a
necessary and proportionate measure in a
democratic society for:

a) the protection of national security, de-
fence, public safety, important economic and
financial interests of the State, the impartial-
ity and independence of the judiciary or the
prevention, investigation and prosecution of
criminal offences and the execution of crimi-
nal penalties, and other essential objectives
of general public interest;

b) the protection of the data subject or the
rights and fundamental freedoms of others,
notably freedom of expression.

2. Restrictions on the exercise of the provi-
sions specified in Articles 8 and 9 may be
provided for by law with respect to data pro-
cessing for archiving purposes in the public
interest, scientific or historical research pur-
poses or statistical purposes when there is no
recognisable risk of infringement of the
rights and fundamental freedoms of data sub-
jects.
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3. Kun on kyse kansallisen turvallisuuden ja
puolustuksen tarkoituksiin liittyvéastd henki-
l6tietojen kisittelystd, kukin osapuoli voi
tdmén artiklan 1 kohdassa sallittujen poik-
keusten lisdksi sditia lailla poikkeuksia 4
artiklan 3 kohdasta, 14 artiklan 5 ja 6 koh-
dasta sekd 15 artiklan 2 kohdan a, b, c jad
alakohdasta ainoastaan siltd osin kuin poik-
keus on vélttdmiton ja oikeasuhteinen toimi
kyseessd olevan padméadran saavuttamiseksi
demokraattisessa yhteiskunnassa.

Edelld oleva ei vaikuta vaatimukseen siit4,
ettd kansalliseen turvallisuuteen ja puolus-
tustarkoituksiin liittyvaéd henkilGtietojen ké-
sittelyd on arvioitava ja valvottava riippu-
mattomasti ja tehokkaasti osapuolen kansal-
lisen lainsdddannén mukaisesti.”

15 artikla

Korvataan yleissopimuksen 10 artiklan (uu-
den 12 artiklan) teksti seuraavasti:
“Osapuolet sitoutuvat ottamaan kayttoon
asianmukaiset lainkdyttoelimissé ja muissa
elimissd maarattavit seuraamukset ja niissé
kaytettdvit oikeussuojakeinot, joita sovelle-
taan yleissopimuksen mairdysten loukkauk-
siin.”

16 artikla

Korvataan III luvun otsikko seuraavasti:
“[II luku — Rajat ylittdvét henkilGtietojen
siirrot”.

17 artikla

1. Korvataan yleissopimuksen 12 artiklan
(uuden 14 artiklan) otsikko seuraavasti:

“14 artikla — Rajat ylittdvat henkilGtietojen
siirrot ”.

2. Korvataan yleissopimuksen 12 artiklan
(uuden 14 artiklan) teksti seuraavasti:

1. Osapuoli ei yksinomaan henkilGtietoja
suojatakseen saa kieltda téllaisten tietojen
siirtdmistd vastaanottajalle, joka kuuluu

3. In addition to the exceptions allowed for in
paragraph 1 of this article, with reference to
processing activities for national security and
defence purposes, each Party may provide,
by law and only to the extent that it consti-
tutes a necessary and proportionate measure
in a democratic society to fulfil such an aim,
exceptions to Article 4, paragraph 3, Article
14, paragraphs 5 and 6, and Article 15, para-
graph 2, litterae a, b, c and d.

This is without prejudice to the requirement
that processing activities for national security
and defence purposes are subject to inde-
pendent and effective review and supervision
under the domestic legislation of the respec-
tive Party.”

Article 15

The text of Article 10 of the Convention
(new Article 12) shall be replaced by the fol-
lowing:

“Each Party undertakes to establish appropri-
ate judicial and non-judicial sanctions and
remedies for violations of the provisions of
this Convention.”

Article 16

The title of Chapter III shall be replaced by
the following:

“Chapter III — Transborder flows of personal
data”.

Article 17

1. The title of Article 12 of the Convention
(new Article 14) shall be replaced by the fol-
lowing:

“Article 14 — Transborder flows of personal
data”.

2. The text of Article 12 of the Convention
(new Article 14) shall be replaced by the fol-
lowing:

“1. A Party shall not, for the sole purpose of
the protection of personal data, prohibit or
subject to special authorisation the transfer of
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yleissopimuksen toisen osapuolen lainkdyt-
tovaltaan, tai edellyttdd erillistd lupaa téllai-
seen siirtoon. Osapuoli voi kuitenkin toimia
siten, jos on olemassa tosiasiallinen ja va-
kava riski, ettd siirto toisen osapuolen alu-
eelle tai kyseisen toisen osapuolen alueelta
muun kuin jonkin osapuolen alueelle joh-
taisi yleissopimuksen méérdysten kiertdmi-
seen. Osapuoli voi toimia siten myds, jos
sitd sitovat alueelliseen kansainviliseen jér-
jestoon kuuluvien valtioiden yhteiset, yh-
denmukaistetut tietosuojaa koskevat sian-
not.

2. Jos henkildtietojen vastaanottaja kuuluu
sellaisen valtion tai kansainvilisen jarjeston
lainkdyttovaltaan, joka ei ole yleissopimuk-
sen osapuoli, henkilGtietoja saa siirtdd vain,
jos varmistetaan yleissopimuksen maarayk-
siin perustuva asianmukainen tietosuojan
taso.

3. Asianmukainen tietosuojan taso voidaan
varmistaa

a) kyseisen valtion tai kansainvilisen jérjes-
ton lainsdddannolld, mukaan lukien sovel-
lettavat kansainviéliset sopimukset; tai

b) erityistilannetta koskevilla tai hyvéksy-
tyilld vakiomuotoisilla suojatoimilla, joista
maarataan oikeudellisesti sitovassa ja tiy-
tdntoonpanokelpoisessa asiakirjassa, jonka
henkil6tietojen siirtoon ja jatkokésittelyyn
osallistuvat henkil6t hyviksyvit ja panevat
taytantoon.

4. Edellisten kohtien méaraysten estamatti
kukin osapuoli voi sédtdi, ettd henkilGtie-
toja saa siirtéé, jos

a) rekisterdity on antanut sithen nimen-
omaisen, yksildidyn ja vapaan suostumuk-
sensa, sen jalkeen, kun hinelle on ilmoitettu
niista riskeistd, joita syntyy asianmukaisten
suojatoimien puuttuessa; tai

b) rekisterdidyn erityiset edut edellyttavét
sitd yksittdistapauksessa; tai

¢) pakottavista oikeutetuista eduista, erityi-
sesti merkittavistd yleisistd eduista, on sda-
detty lailla ja kyseessd oleva siirto on valt-
tdméton ja oikeasuhteinen toimi demokraat-
tisessa yhteiskunnassa; tai

such data to a recipient who is subject to the
jurisdiction of another Party to the Conven-
tion. Such a Party may, however, do so if
there is a real and serious risk that the trans-
fer to another Party, or from that other Party
to a non-Party, would lead to circumventing
the provisions of the Convention. A Party
may also do so if bound by harmonised rules
of protection shared by States belonging to a
regional international organisation.

2. When the recipient is subject to the juris-
diction of a State or international organisa-
tion which is not Party to this Convention,
the transfer of personal data may only take
place where an appropriate level of protec-
tion based on the provisions of this Conven-
tion is secured.

3. An appropriate level of protection can be
secured by:

a) the law of that State or international organ-
isation, including the applicable international
treaties or agreements; or

b) ad hoc or approved standardised safe-
guards provided by legally-binding and en-
forceable instruments adopted and imple-
mented by the persons involved in the trans-
fer and further processing.

4. Notwithstanding the provisions of the pre-
vious paragraphs, each Party may provide
that the transfer of personal data may take
place if:

a) the data subject has given explicit, specific
and free consent, after being informed of
risks arising in the absence of appropriate
safeguards; or

b) the specific interests of the data subject re-
quire it in the particular case; or

¢) prevailing legitimate interests, in particular
important public interests, are provided for
by law and such transfer constitutes a neces-
sary and proportionate measure in a demo-
cratic society; or
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d) se on sananvapauden turvaamiseksi valt-
tdmaton ja oikeasuhteinen toimi demokraat-
tisessa yhteiskunnassa.

5. Osapuolet varmistavat, etté yleissopi-
muksen 15 artiklassa tarkoitetulle toimival-
taiselle valvontaviranomaiselle annetaan
kaikki tarvittavat tiedot 3 kohdan b alakoh-
dassa tarkoitetuista henkil6tietojen siirroista
sekd pyynndstd 4 kohdan b ja c alakohdassa
tarkoitetuista henkilGtietojen siirroista.

6. Osapuolet varmistavat myds, ettéd valvon-
taviranomaisella on oikeus pyytdé henkil5-
tiedot siirtdvaéd henkildd osoittamaan suoja-
toimien tehokkuus tai pakottavien oikeutet-
tujen etujen olemassaolo ja ettd valvontavi-
ranomainen voi rekisterdityjen oikeuksia ja
perusvapauksia suojatakseen kieltda téllai-
set siirrot, keskeyttdd ne tai maarata niille
ehtoja.”

3. Yleissopimuksen 12 artiklan (uuden 14
artiklan) teksti siséltda vuonna 2001 val-
vontaviranomaisista ja rajat ylittavista tieto-
jen siirroista tehdyn lisdpoytékirjan (ETS
181) 2 artiklan méariykset rajat ylittidvista
henkil6tietojen siirroista vastaanottajalle,
joka ei kuulu yleissopimuksen osapuolen
lainkéyttdvaltaan.

18 artikla

Lisétdan yleissopimuksen III luvun jalkeen
uusi IV luku seuraavasti:
“IV luku — Valvontaviranomaiset”.

19 artikla

Uusi 15 artikla sisdltdd vuoden 2001 lisé-
poytékirjan (ETS 181) 1 artiklan maarayk-
set ja kuuluu seuraavasti:

“15 artikla — Valvontaviranomaiset

1. Osapuolet varmistavat, ettd yhden tai
useamman viranomaisen tehtdvana on val-
voa yleissopimuksen méérdysten noudatta-
mista.

2. Tata tarkoitusta varten ndilld viranomai-
silla on

d) it constitutes a necessary and proportionate
measure in a democratic society for freedom
of expression.

5. Each Party shall provide that the compe-
tent supervisory authority, within the mean-
ing of Article 15 of this Convention, is pro-
vided with all relevant information concern-
ing the transfers of data referred to in para-
graph 3, littera b and, upon request, para-
graph 4, litterae b and c.

6. Each Party shall also provide that the su-
pervisory authority is entitled to request that
the person who transfers data demonstrates
the effectiveness of the safeguards or the ex-
istence of prevailing legitimate interests and
that the supervisory authority may, in order
to protect the rights and fundamental free-
doms of data subjects, prohibit such transfers,
suspend them or subject them to conditions.”

3. The text of Article 12 of the Convention
(new Article 14) includes the provisions of
Article 2 of the Additional Protocol of 2001
regarding supervisory authorities and trans-
border data flows (ETS No. 181) on transbor-
der flows of personal data to a recipient
which is not subject to the jurisdiction of a
Party to the Convention.

Article 18

A new Chapter IV shall be added after Chap-
ter III of the Convention, as follows:
“Chapter IV — Supervisory authorities”.

Article 19

A new Article 15 includes the provisions of
Article 1 of the Additional Protocol of 2001
(ETS No.181) and reads as follows:
“Article 15 — Supervisory authorities

1. Each Party shall provide for one or more
authorities to be responsible for ensuring
compliance with the provisions of this Con-
vention.

2. To this end, such authorities:
a) shall have powers of investigation and in-
tervention;
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a) toimivalta tutkia madréysten noudatta-
mista ja méaritd korjaavia toimenpiteiti;

b) edellé 14 artiklassa tarkoitettuihin henki-
l6tietojen siirtoihin liittyvit tehtévit, erityi-
sesti vakiomuotoisten suojatoimien hyvak-
syminen;

c) toimivalta tehdi paitoksid, jotka koske-
vat yleissopimuksen mairdysten rikko-
mista, ja toimivaltaan voi siséltyé erityisesti
hallinnollisten seuraamusten madrddminen;
d) toimivalta osallistua oikeudenkéynteihin
tai saattaa yleissopimuksen maaraysten rik-
kominen toimivaltaisten lainkdyttoviran-
omaisten kéasiteltavaksi;

e) tehtiva edistaa

1. yleista tietoisuutta tehtdvistddn, toimival-
lastaan ja toiminnastaan;

ii. yleista tietoisuutta rekisterdityjen oikeuk-
sista ja ndiden oikeuksien kaytOsta;

iii. rekisterinpitdjien ja henkilotietojen ki-
sittelijoiden tietoisuutta yleissopimuksen
mukaisista velvollisuuksistaan;

erityistd huomiota kiinnitetdén lasten ja
muiden haavoittuvassa asemassa olevien
yksildiden tietosuojaan.

3. Toimivaltaisia valvontaviranomaisia on
kuultava ehdotuksista lainsdddanto- tai hal-
lintotoimiksi, jotka mahdollistavat henkil5-
tietojen kisittelya.

4. Kukin toimivaltainen valvontaviranomai-
nen késittelee rekisterdityjen tietosuojaa
koskevia pyyntdjé ja valituksia sekd tiedot-
taa rekisterdidyille kasittelyn etenemisesta.

5. Valvontaviranomaiset toimivat tiysin
riippumattomasti ja puolueettomasti hoita-
essaan tehtdvidén ja kiyttdessddn toimival-
tuuksiaan, eivitkd ne saa pyytda tai ottaa
vastaan ohjeita.

6. Osapuolet varmistavat, ettd valvontavi-
ranomaisille annetaan tarvittavat resurssit
tehtdviensd tehokasta hoitamista ja toimi-
valtuuksiensa tehokasta kayttoa varten.

7. Kukin valvontaviranomainen laatii ja jul-
kaisee méardajoin kertomuksen toiminnas-
taan.

b) shall perform the functions relating to
transfers of data provided for under Article
14, notably the approval of standardised safe-
guards;

¢) shall have powers to issue decisions with
respect to violations of the provisions of this
Convention and may, in particular, impose
administrative sanctions;

d) shall have the power to engage in legal
proceedings or to bring to the attention of the
competent judicial authorities violations of
the provisions of this Convention;

e) shall promote:

i. public awareness of their functions and
powers, as well as their activities;

ii. public awareness of the rights of data sub-
jects and the exercise of such rights;

iii. awareness of controllers and processors of
their responsibilities under this Convention;
specific attention shall be given to the data
protection rights of children and other vulner-
able individuals.

3. The competent supervisory authorities
shall be consulted on proposals for any legis-
lative or administrative measures which pro-
vide for the processing of personal data.

4. Each competent supervisory authority shall
deal with requests and complaints lodged by
data subjects concerning their data protection
rights and shall keep data subjects informed
of progress.

5. The supervisory authorities shall act with
complete independence and impartiality in
performing their duties and exercising their
powers and in doing so shall neither seek nor
accept instructions.

6. Each Party shall ensure that the supervi-
sory authorities are provided with the re-
sources necessary for the effective perfor-
mance of their functions and exercise of their
powers.

7. Each supervisory authority shall prepare
and publish a periodical report outlining its
activities.
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8. Valvontaviranomaisten jésenten ja henki-
16ston on pidettdvi salassa sellainen tieto,
johon niilld on péisy tai on ollut paisy hoi-
taessaan tehtdviddn ja kdyttdessdin toimi-
valtuuksiaan.

9. Valvontaviranomaisten paétdksiin on
voitava hakea muutosta tuomioistuimissa.

10. Valvontaviranomaisilla ei ole toimival-
taa valvoa henkil6tietojen kisittelyd, jota
tuomioistuimet suorittavat lainkayttotehta-
viensd yhteydessa.”

20 artikla

1. Numeroidaan uudelleen yleissopimuksen
IV-VII luku yleissopimuksen V-VIII lu-
vuksi.

2. Korvataan luvun V otsikko otsikolla “V
luku — Yhteistyo ja keskindinen avunanto”.

3. Lisatdén uusi 17 artikla, ja aiemmista
yleissopimuksen 13—-27 artiklasta tulee
yleissopimuksen 16-31 artikla.

21 artikla

1. Korvataan yleissopimuksen 13 artiklan
(uuden 16 artiklan) otsikko seuraavasti:

“16 artikla — Valvontaviranomaisten nimea-
minen”,

2. Korvataan yleissopimuksen 13 artiklan
(uuden 16 artiklan) 1 kohta seuraavasti:

1. Osapuolet sopivat tekevinsa yhteistyota
keskenidin ja antavansa toisilleen keski-
ndistd apua yleissopimuksen tiytintoon pa-
nemiseksi.”

3. Korvataan yleissopimuksen 13 artiklan
(uuden 16 artiklan) 2 kohta seuraavasti:
2. Téta tarkoitusta varten

a) kukin osapuoli nimeéd yhden tai useam-
man tdmén yleissopimuksen 15 artiklassa

8. Members and staff of the supervisory au-
thorities shall be bound by obligations of
confidentiality with regard to confidential in-
formation to which they have access, or have
had access to, in the performance of their du-
ties and exercise of their powers.

9. Decisions of the supervisory authorities
may be subject to appeal through the courts.

10. The supervisory authorities shall not be
competent with respect to processing carried
out by bodies when acting in their judicial ca-
pacity.”

Article 20

1. Chapters IV to VII of the Convention shall
be renumbered to Chapters V to VIII of the
Convention.

2. The title of Chapter V shall be replaced by
“Chapter V — Co-operation and mutual assis-
tance”.

3. A new Article 17 shall be added, and for-
mer Articles 13 to 27 of the Convention shall
become Articles 16 to 31 of the Convention.

Article 21

1. The title of Article 13 of the Convention
(new Article 16) shall be replaced by the fol-
lowing:

“Article 16 — Designation of supervisory au-
thorities”.

2. Paragraph 1 of Article 13 of the Conven-
tion (new Article 16) shall be replaced by the
following:

“1 The Parties agree to co-operate and render
each other mutual assistance in order to im-
plement this Convention.”

3. Paragraph 2 of Article 13 of the Conven-
tion (new Article 16) shall be replaced by the
following:

“2. For that purpose:

a) each Party shall designate one or more su-
pervisory authorities within the meaning of
Article 15 of this Convention, the name and
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tarkoitetun valvontaviranomaisen, jonka ni-
men ja osoitteen se antaa tiedoksi Euroopan
neuvoston padsihteerille;

b) kukin osapuoli, joka on nimennyt useam-
man kuin yhden valvontaviranomaisen, il-
moittaa edelld olevassa kohdassa tarkoite-
tussa tiedoksiannossaan kunkin viranomai-
sen toimivallan.”

4. Poistetaan yleissopimuksen 13 artiklan
(uuden 16 artiklan) 3 kohta.

22 artikla

Lisétdan yleissopimuksen uuden 16 artiklan
jalkeen uusi 17 artikla seuraavasti:
“17 artikla — Yhteistyon muodot

1. Valvontaviranomaiset tekevét yhteistyota
keskeniin siltd osin kuin on tarpeen niiden
tehtdvien hoitamiseksi ja toimivaltuuksien
kéayttdmiseksi, erityisesti

a) avustamalla toisiaan vaihtamalla keske-
nddn tarvittavia ja hyodyllisia tietoja seka
toimimalla yhteistydssd edellyttden, ettd
henkil6tietojen suojan suhteen noudatetaan
kaikkia tdmén yleissopimuksen sééntojé ja
suojatoimia;

b) sovittamalla yhteen tutkintansa tai toi-
menpiteensa tai toteuttamalla yhteisia ope-
raatioita;

¢) luovuttamalla tietoja ja asiakirjoja tieto-
suojaa koskevasta lainsdddianndstéén ja hal-
linnollisesta kdytdnnostaan.

2. Edelld 1 kohdassa tarkoitetut tiedot eivit
saa siséltad késiteltdvina olevia henkilotie-
toja, jos henkilGtiedot eivit ole olennaisia
yhteistyon kannalta tai jos kyseinen rekiste-
roity ei ole antanut nimenomaista, yksiloi-
tyd, vapaata ja tietoon perustuvaa suostu-
mustaan tillaisten henkilGtietojen luovutta-
miseen.

3. Jarjestadkseen yhteistyonsé ja suorittaak-
seen edelld olevissa kohdissa méaérétyt teh-
téavat osapuolten valvontaviranomaiset
muodostavat keskendén verkoston.”

address of each of which it shall communi-
cate to the Secretary General of the Council
of Europe;

b) each Party which has designated more
than one supervisory authority shall specify
the competence of each authority in its com-
munication referred to in the previous /it-
tera.”

4 Paragraph 3 of Article 13 of the Conven-
tion (new Article 16) shall be deleted.

Article 22

A new Article 17 shall be added after the
new Article 16 of the Convention as follows:
“Article 17 — Forms of co-operation

1. The supervisory authorities shall co-oper-
ate with one another to the extent necessary
for the performance of their duties and exer-
cise of their powers, in particular by:

a) providing mutual assistance by exchanging
relevant and useful information and co-oper-
ating with each other under the condition
that, as regards the protection of personal
data, all the rules and safeguards of this Con-
vention are complied with;

b) co-ordinating their investigations or inter-
ventions, or conducting joint actions;

¢) providing information and documentation
on their law and administrative practice relat-
ing to data protection.

2. The information referred to in paragraph 1
shall not include personal data undergoing
processing unless such data are essential for
co-operation, or where the data subject con-
cerned has given explicit, specific, free and
informed consent to its provision.

3. In order to organise their co-operation and
to perform the duties set out in the preceding
paragraphs, the supervisory authorities of the
Parties shall form a network.”
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23 artikla

1. Korvataan yleissopimuksen 14 artiklan
(uuden 18 artiklan) otsikko seuraavasti:
“18 artikla — Rekisterdityjen avustaminen”.

2. Korvataan yleissopimuksen 14 artiklan
(uuden 18 artiklan) teksti seuraavasti:

1. Osapuolet avustavat rekisterdityd hinen
kansalaisuudestaan tai asuinpaikastaan riip-
pumatta yleissopimuksen 9 artiklan mukais-
ten oikeuksien kdyttdmisessa.

2. Jos rekisteroity oleskelee toisen osapuo-
len alueella, hinelle annetaan mahdollisuus
esittdd avustuspyyntonsé kyseisen osapuo-
len nimedméin valvontaviranomaisen vali-
tyksella.

3. Avustuspyynndssd on annettava kaikki
tarvittavat tiedot, muun muassa

a) pyynnon esittavén rekisterdidyn nimi,
osoite ja muut tarvittavat tunnistetiedot;

b) pyynnon perusteena olevaa tietojen kisit-
telyd koskevat tiedot tai kyseessé oleva re-
kisterinpitdja;

¢) pyynnon tarkoitus.”

24 artikla

1. Korvataan yleissopimuksen 15 artiklan
(uuden 19 artiklan) otsikko seuraavasti:
“19 artikla — Suojatoimet”.

2. Korvataan yleissopimuksen 15 artiklan
(uuden 19 artiklan) teksti seuraavasti:

“1. Valvontaviranomainen, joka on saanut
tietoja toiselta valvontaviranomaiselta joko
pyynnon mukana tai vastauksena omaan
pyyntoonsa, ei saa kdyttdd tietoja muihin
kuin pyynnosséd mainittuihin tarkoituksiin.

2. Valvontaviranomaisella ei ole oikeutta
esittdd pyyntoa rekisterdidyn puolesta

Article 23

1. The title of Article 14 of the Convention
(new Article 18) shall be replaced by the fol-
lowing:

“Article 18 — Assistance to data subjects”.

2. The text of Article 14 of the Convention
(new Article 18) shall be replaced by the fol-
lowing:

“1. Each Party shall assist any data subject,
whatever his or her nationality or residence,
to exercise his or her rights under Article 9 of
this Convention.

2. Where a data subject resides on the terri-
tory of another Party, he or she shall be given
the option of submitting the request through
the intermediary of the supervisory authority
designated by that Party.

3. The request for assistance shall contain all
the necessary particulars, relating inter alia
to:

a) the name, address and any other relevant
particulars identifying the data subject mak-
ing the request;

b) the processing to which the request per-
tains, or its controller;

¢) the purpose of the request.”

Article 24

1. The title of Article 15 of the Convention
(new Article 19) shall be replaced by the fol-
lowing:

“Article 19 — Safeguards”.

2. The text of Article 15 of the Convention
(new Article 19) shall be replaced by the fol-
lowing:

“1. A supervisory authority which has re-
ceived information from another supervisory
authority, either accompanying a request or
in reply to its own request, shall not use that
information for purposes other than those
specified in the request.

2. In no case may a supervisory authority be
allowed to make a request on behalf of a data

61



HE 30/2020 vp

omasta aloitteestaan ja ilman kyseessi ole-
van rekister6idyn nimenomaista hyvéiksyn-
taa.”

25 artikla

1. Korvataan yleissopimuksen 16 artiklan
(uuden 20 artiklan) otsikko seuraavasti:
“20 artikla — PyyntGjen epddminen”.

2. Korvataan yleissopimuksen 16 artiklan
(uuden 20 artiklan) johdantokappale seuraa-
vasti:

“Valvontaviranomainen, jolle esitetdén
pyyntd yleissopimuksen 17 artiklan perus-
teella, ei saa kieltdytyd vastaamasta pyyn-
toon, paitsi jos”

3. Korvataan yleissopimuksen 16 artiklan
(uuden 20 artiklan) a alakohta seuraavasti:
“a) pyynto ei kuulu sen toimivaltaan;”.

4. Korvataan yleissopimuksen 16 artiklan
(uuden 20 artiklan) ¢ alakohta seuraavasti:
“c) pyynnon noudattaminen olisi ristirii-
dassa valvontaviranomaisen nimenneen
osapuolen suvereniteetin, kansallisen tur-
vallisuuden tai yleisen jérjestyksen kanssa
tai tdimén osapuolen lainkdyttdvaltaan kuu-
luvien yksiloiden oikeuksien ja perusva-
pauksien kanssa.”

26 artikla

1. Korvataan yleissopimuksen 17 artiklan
(uuden 21 artiklan) otsikko seuraavasti:
“21 artikla — Kulut ja menettelyt”.

2. Korvataan yleissopimuksen 17 artiklan
(uuden 21 artiklan) 1 kohta seuraavasti:

“1. Osapuolten 17 artiklan mukaisesta yh-
teistyOstd ja keskindisestd avusta sekd
avusta, jota osapuolet antavat rekiste-
roidyille 9 ja 18 artiklan mukaisesti, ei saa
perid muita kuin asiantuntijoiden ja tulkkien
kuluja tai maksuja. Néistd kuluista ja mak-
suista vastaa pyynnon esittdva osapuoli.”

subject of its own accord and without the ex-
press approval of the data subject con-
cerned.”

Article 25

1. The title of Article 16 of the Convention
(new Article 20) shall be replaced by the fol-
lowing:

“Article 20 — Refusal of requests”.

2. The recital of Article 16 of the Convention
(new Article 20) shall be replaced by the fol-
lowing:

“A supervisory authority to which a request
is addressed under Article 17 of this Conven-

.9

tion may not refuse to comply with it unless:

3. Littera a of Article 16 of the Convention
(new Article 20) shall be replaced by the fol-
lowing:

“a) the request is not compatible with its
powers.”

4 Littera c of Article 16 of the Convention
(new Article 20) shall be replaced by the fol-
lowing:

“c) compliance with the request would be in-
compatible with the sovereignty, national se-
curity or public order of the Party by which it
was designated, or with the rights and funda-
mental freedoms of individuals under the ju-
risdiction of that Party.”

Article 26

1. The title of Article 17 of the Convention
(new Article 21) shall be replaced by the fol-
lowing:

“Article 21 — Costs and procedures”.

2. Paragraph 1 of Article 17 of the Conven-
tion (new Article 21) shall be replaced by the
following:

“1. Co-operation and mutual assistance
which the Parties render each other under Ar-
ticle 17 and assistance they render to data
subjects under Articles 9 and 18 shall not
give rise to the payment of any costs or fees
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3. Korvataan yleissopimuksen englannin-
kielisessd tekstissd 17 artiklan (uuden 21 ar-
tiklan) 2 kohdassa oleva sana ’his” sanoilla
“his or her”.

27 artikla

Korvataan yleissopimuksen V luvun (uuden
VI luvun) otsikko seuraavasti:
“VI luku — Yleissopimuksen komitea”.

28 artikla

1. Korvataan yleissopimuksen 18 artiklan
(uuden 22 artiklan) 1 kohdassa olevat termit
”neuvoa-antava komitea” termeilla “yleis-
sopimuksen komitea”.

2. Korvataan yleissopimuksen 18 artiklan
(uuden 22 artiklan) 3 kohta seuraavasti:
“3. Yleissopimuksen komitea voi osapuol-
ten edustajien kahden kolmasosan enem-
mistolla tehdylld paatokselld pyytaa tark-
kailijaa ldhettimiéin edustajansa komitean
kokouksiin.”

3. Lisatdin yleissopimuksen 18 artiklan
(uuden 22 artiklan) 3 kohdan jélkeen uusi 4
kohta seuraavasti:

“4., Osapuoli, joka ei ole Euroopan neuvos-
ton jésen, osallistuu yleissopimuksen komi-
tean toiminnan rahoittamiseen sellaisten yk-
sityiskohtaisten sdéntdjen mukaisesti, jotka
ministerikomitea vahvistaa kyseisen osa-
puolen kanssa sopien.”

29 artikla

1. Korvataan yleissopimuksen 19 artiklan
(uuden 23 artiklan) johdantokappaleessa
olevat termit “neuvoa-antava komitea” ter-
meilld “yleissopimuksen komitea”.

2. Korvataan yleissopimuksen 19 artiklan
(uuden 23 artiklan) a alakohdassa oleva
termi “ehdotuksia” termilld “suosituksia”.

other than those incurred for experts and in-
terpreters. The latter costs or fees shall be
borne by the Party making the request.”

3. The terms “his or her” shall replace “his”
in paragraph 2 of Article 17 of the Conven-
tion (new Article 21).

Article 27

The title of Chapter V of the Convention
(new Chapter VI) shall be replaced by the
following:

“Chapter VI — Convention Committee”.

Article 28

1. The terms “Consultative Committee” in
paragraph 1 of Article 18 of the Convention
(new Article 22) shall be replaced by “Con-
vention Committee”.

2. Paragraph 3 of Article 18 of the Conven-
tion (new Article 22) shall be replaced by the
following:

“3. The Convention Committee may, by a de-
cision taken by a majority of two-thirds of
the representatives of the Parties, invite an
observer to be represented at its meetings.”

3. A new paragraph 4 shall be added after
paragraph 3 of Article 18 of the Convention
(new Article 22):

“4. Any Party which is not a member of the
Council of Europe shall contribute to the
funding of the activities of the Convention
Committee according to the modalities estab-
lished by the Committee of Ministers in
agreement with that Party.”

Article 29

1. The terms “Consultative Committee” in
the recital of Article 19 of the Convention
(new Article 23) shall be replaced by “Con-
vention Committee”.

2. The term “proposals” in littera a of Article
19 of the Convention (new Article 23) shall
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3. Korvataan yleissopimuksen 19 artiklan
(uuden 23 artiklan) b alakohdassa olevat
viittaukset “21 artiklan” ja ¢ alakohdassa
olevat viittaukset “21 artiklan 3 kohdan”
viittauksilla vastaavasti “25 artiklan” ja “25
artiklan 3 kohdan”.

4. Korvataan yleissopimuksen 19 artiklan

(uuden 23 artiklan) d alakohta seuraavasti:
“d) voi ilmaista kantansa yleissopimuksen
tulkintaa tai soveltamista koskevaan kysy-
mykseen;”.

5. Lisdtddn yleissopimuksen 19 artiklan
(uuden 23 artiklan) d alakohdan jélkeen uu-
det kohdat seuraavasti:

“e) laatii ennen kutakin uutta yleissopimuk-
seen liittymistd ministerikomitealle lausun-
non liittyjdehdokkaan henkilStietojen suo-
jan tasosta ja suosittelee tarvittaessa toimia
yleissopimuksen méérdysten mukaisuuden
saavuttamiseksi;

f) voi valtion tai kansainvilisen jérjeston
pyynnostd arvioida, onko niiden antaman
henkilGtietojen suojan taso yleissopimuksen
médrdysten mukainen, ja voi tarvittaessa
suositella toimia yleissopimuksen méariys-
ten mukaisuuden saavuttamiseksi;

g) voi kehittdi tai hyviksya 14 artiklassa
tarkoitettujen vakiomuotoisten suojatoimien
malleja;

h) arvioi sitd, miten osapuolet ovat panneet
yleissopimuksen tiytdntdon, ja suosittelee
toimia niissé tapauksissa, joissa osapuoli ei
noudata yleissopimusta;

1) helpottaa tarvittaessa kaikkien yleissopi-
muksen soveltamiseen liittyvien ongelmien
ratkaisemista sovintoteitse.”

30 artikla

Korvataan yleissopimuksen 20 artiklan (uu-
den 24 artiklan) teksti seuraavasti:

be replaced with the term “recommenda-
tions”.

3. References to “Article 21” in littera b and
“Article 21 paragraph 3” in littera c of Arti-
cle 19 of the Convention (new Article 23)
shall be replaced respectively by references
to “Article 25 and “Article 25, paragraph 3”.

4. Littera d of Article 19 of the Convention
(new Article 23) shall be replaced by the fol-
lowing:

“d) may express an opinion on any question
concerning the interpretation or application
of this Convention;”.

5. The following additional /itterae shall be
added following littera d of Article 19 of the
Convention (new Article 23):

“e) shall prepare, before any new accession
to the Convention, an opinion for the Com-
mittee of Ministers relating to the level of
personal data protection of the candidate for
accession and, where necessary, recommend
measures to take to reach compliance with
the provisions of this Convention;

f) may, at the request of a State or an interna-
tional organisation, evaluate whether the
level of personal data protection the former
provides is in compliance with the provisions
of this Convention and, where necessary, rec-
ommend measures to be taken in order to
reach such compliance;

g) may develop or approve models of stand-
ardised safeguards referred to in Article 14;
h) shall review the implementation of this
Convention by the Parties and recommend
measures to be taken in the case where a
Party is not in compliance with this Conven-
tion;

i) shall facilitate, where necessary, the
friendly settlement of all difficulties related
to the application of this Convention.”

Article 30
The text of Article 20 of the Convention

(new Article 24) shall be replaced by the fol-
lowing:
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“1. Yleissopimuksen komitean kutsuu
koolle Euroopan neuvoston péasihteeri. Ko-
mitean ensimmadinen kokous pidetddn kah-
dentoista kuukauden kuluessa yleissopi-
muksen voimaantulosta. Sen jilkeen komi-
tea kokoontuu véhintdédn kerran vuodessa ja
joka tapauksessa silloin, kun kolmasosa
osapuolten edustajista pyytdd sen kutsu-
mista koolle.

2. Kunkin kokouksensa jélkeen yleissopi-
muksen komitea antaa Euroopan neuvoston
ministerikomitealle kertomuksen toimin-
nastaan ja yleissopimuksen soveltamisesta.

3. Yleissopimuksen komitean dénestysjér-
jestelyistd maarataan poytakirjan ETS 223
liitteend olevissa tyojérjestyksen perus-
teissa.

4. Yleissopimuksen komitea laatii muut
tyojarjestyksensd perusteet ja vahvistaa eri-
tyisesti 4 artiklan 3 kohdassa ja 23 artiklan
e, fja h alakohdassa tarkoitetut arviointime-
nettelyt, jotka perustuvat puolueettomiin
kriteereihin.”

31 artikla

1. Korvataan yleissopimuksen 21 artiklan
(uuden 25 artiklan) 1-4 kohta seuraavasti:
“I. Yleissopimuksen muutoksia voivat eh-
dottaa osapuoli, Euroopan neuvoston minis-
terikomitea tai yleissopimuksen komitea.

2. Euroopan neuvoston paisihteeri antaa
muutosehdotuksen tiedoksi yleissopimuk-
sen osapuolille, muille Euroopan neuvoston
jasenvaltioille, Euroopan unionille ja kai-
kille sellaisille muille valtioille kuin jasen-
valtioille ja kansainvilisille jarjestoille,
jotka on kutsuttu liittyméén tédhdn yleissopi-
mukseen 27 artiklan méaédraysten mukaisesti.

3. Osapuolen tai ministerikomitean ehdot-
tama muutos annetaan tiedoksi myos yleis-

“1. The Convention Committee shall be con-
vened by the Secretary General of the Coun-
cil of Europe. Its first meeting shall be held
within twelve months of the entry into force
of this Convention. It shall subsequently
meet at least once a year, and in any case
when one-third of the representatives of the
Parties request its convocation.

2. After each of its meetings, the Convention
Committee shall submit to the Committee of
Ministers of the Council of Europe a report
on its work and on the functioning of this
Convention.

3. The voting arrangements in the Conven-
tion Committee are laid down in the elements
for the rules of procedure appended to Proto-
col CETS No. 223.

4. The Convention Committee shall draw up
the other elements of its rules of procedure
and establish, in particular, the procedures for
evaluation and review referred to in Article 4,
paragraph 3, and Article 23, litterae e, f and h
on the basis of objective criteria.”

Article 31

1. Paragraphs 1 to 4 of Article 21 of the Con-
vention (new Article 25) shall be replaced by
the following:

“1. Amendments to this Convention may be
proposed by a Party, the Committee of Min-
isters of the Council of Europe or the Con-
vention Committee.

2. Any proposal for amendment shall be
communicated by the Secretary General of
the Council of Europe to the Parties to this
Convention, to the other member States of
the Council of Europe, to the European Un-
ion and to every non-member State or inter-
national organisation which has been invited
to accede to this Convention in accordance
with the provisions of Article 27.

3. Moreover, any amendment proposed by a

Party or the Committee of Ministers shall be
communicated to the Convention Committee,
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sopimuksen komitealle, joka antaa lausun-
tonsa ehdotetusta muutoksesta ministeriko-
mitealle.

4. Ministerikomitea késittelee ehdotetun
muutoksen ja yleissopimuksen komitean
antaman lausunnon ja voi hyviksyd muu-
toksen.”

2. Lisétédn yleissopimuksen 21 artiklan
(uuden 25 artiklan) 6 kohdan jilkeen uusi 7
kohta seuraavasti:

“7. Ministerikomitea voi lisdksi yleissopi-
muksen komiteaa kuultuaan paattas yksi-
mielisesti, ettd yksittdinen muutos tulee voi-
maan kolmen vuoden kuluttua pdivasta,
jona muutos on avattu hyvaksyttaviksi,
jollei jokin osapuoli ilmoita Euroopan neu-
voston padsihteerille vastustavansa muutok-
sen voimaantuloa. Jos muutoksen vastus-
tuksesta ilmoitetaan, muutos tulee voimaan
seuraavan kuukauden ensimmaéisend pii-
vand sen jalkeen, kun vastustuksesta ilmoit-
tanut yleissopimuksen osapuoli on talletta-
nut hyviksymiskirjansa Euroopan neuvos-
ton pédsihteerin huostaan.”

32 artikla

1. Korvataan yleissopimuksen 22 artiklan
(uuden 26 artiklan) 1 kohta seuraavasti:

“1. Tama yleissopimus on avoinna allekir-
joittamista varten Euroopan neuvoston ja-
senvaltioille ja Euroopan unionille. Se rati-
fioidaan tai hyviksytdan. Ratifioimis- ja hy-
vaksymiskirjat talletetaan Euroopan neu-
voston padsihteerin huostaan.”

2. Korvataan yleissopimuksen 22 artiklan
(uuden 26 artiklan) 3 kohdassa olevat termit
“jasenvaltio” termeilld “osapuoli”.

which shall submit to the Committee of Min-
isters its opinion on that proposed amend-
ment.

4. The Committee of Ministers shall consider
the proposed amendment and any opinion
submitted by the Convention Committee, and
may approve the amendment.”

2. An additional paragraph 7 shall be added
after paragraph 6 of Article 21 of the Con-
vention (new Article 25) as follows:

“7. Moreover, the Committee of Ministers
may, after consulting the Convention Com-
mittee, unanimously decide that a particular
amendment shall enter into force at the expi-
ration of a period of three years from the date
on which it has been opened to acceptance,
unless a Party notifies the Secretary General
of the Council of Europe of an objection to
its entry into force. If such an objection is no-
tified, the amendment shall enter into force
on the first day of the month following the
date on which the Party to this Convention
which has notified the objection has depos-
ited its instrument of acceptance with the
Secretary General of the Council of Europe.”

Article 32

1. Paragraph 1 of Article 22 of the Conven-
tion (new Article 26) shall be replaced by the
following:

“1 This Convention shall be open for signa-
ture by the member States of the Council of
Europe and by the European Union. It is sub-
ject to ratification, acceptance or approval.
Instruments of ratification, acceptance or ap-
proval shall be deposited with the Secretary
General of the Council of Europe.”

2. The terms “member State” in paragraph 3

of Article 22 of the Convention (new Article
26) shall be replaced by “Party”.
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33 artikla

Korvataan yleissopimuksen 23 artiklan (uu-
den 27 artiklan) otsikko ja teksti seuraa-
vasti:

“27 artikla — Muiden valtioiden kuin jdsen-
valtioiden ja kansainvilisten jérjestdjen liit-
tyminen

1. Yleissopimuksen tultua voimaan Euroo-
pan neuvoston ministerikomitea voi yleis-
sopimuksen osapuolia kuultuaan ja niiden
yksimielisen suostumuksen saatuaan sekd
yleissopimuksen komitean 23 artiklan e ala-
kohdan mukaisesti laatiman lausunnon huo-
mioiden kutsua valtion, joka ei ole Euroo-
pan neuvoston jasen, tai kansainvilisen jér-
jeston liittyméén yleissopimukseen, paatti-
mailld asiasta Euroopan neuvoston perus-
sdannon 20 artiklan d alakohdassa mééra-
tylld enemmist6lla ja niiden sopimusvaltioi-
den edustajien yksimieliselld danestyspai-
tokselld, joilla on oikeus osallistua ministe-
rikomitean istuntoihin.

2. Sellaisen valtion tai kansainvélisen jér-
jeston osalta, joka liittyy yleissopimukseen
1 kohdan mukaisesti, yleissopimus tulee
voimaan seuraavan kuukauden ensimmai-
send paivani sen jilkeen, kun on kulunut
kolme kuukautta péivésti, jona timéa valtio
tai jarjesto on tallettanut liittymiskirjansa
Euroopan neuvoston péasihteerin huos-
taan.”

34 artikla

Korvataan yleissopimuksen 24 artiklan (uu-
den 28 artiklan) 1 ja 2 kohta seuraavasti:

“1. Valtio, Euroopan unioni tai muu kan-
sainvilinen jirjestd voi yleissopimuksen al-
lekirjoittaessaan tai ratifioimis-, hyvéksy-
mis- tai liittymiskirjansa tallettaessaan an-
taa selityksen, jossa tdsmennetdén alue tai
alueet, joihin téta yleissopimusta sovelle-
taan.

2. Valtio, Euroopan unioni tai muu kansain-
vélinen jérjestd voi milloin tahansa myo6-
hemmin Euroopan neuvoston péésihteerille

Article 33

The title and the text of Article 23 of the
Convention (new Article 27) shall be re-
placed as follows:

“Article 27 — Accession by non-member
States or international organisations

1. After the entry into force of this Conven-
tion, the Committee of Ministers of the
Council of Europe may, after consulting the
Parties to this Convention and obtaining their
unanimous agreement, and in light of the
opinion prepared by the Convention Commit-
tee in accordance with Article 23.e, invite
any State not a member of the Council of Eu-
rope or an international organisation to ac-
cede to this Convention by a decision taken
by the majority provided for in Article 20.d
of the Statute of the Council of Europe and
by the unanimous vote of the representatives
of the Contracting States entitled to sit on the
Committee of Ministers.

2. In respect of any State or international or-
ganisation acceding to this Convention ac-
cording to paragraph 1 above, the Conven-
tion shall enter into force on the first day of
the month following the expiration of a pe-
riod of three months after the date of deposit
of the instrument of accession with the Secre-
tary General of the Council of Europe.”

Article 34

Paragraphs 1 and 2 of Article 24 of the Con-
vention (new Article 28) shall be replaced by
the following:

“1. Any State, the European Union or other
international organisation may, at the time of
signature or when depositing its instrument
of ratification, acceptance, approval or acces-
sion, specify the territory or territories to
which this Convention shall apply.

2. Any State, the European Union or other in-
ternational organisation may, at any later
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osoitettavalla selitykselld ulottaa yleissopi-
muksen soveltamisen muuhun selityksessé
ilmoitettuun alueeseen. Téllaisen alueen
osalta yleissopimus tulee voimaan seuraa-
van kuukauden ensimmaéisend pdivand sen
jélkeen, kun on kulunut kolme kuukautta
pdivéstd, jona padsihteeri on vastaanottanut
selityksen.”

35 artikla

1. Korvataan yleissopimuksen 27 artiklan
(uuden 31 artiklan) johdantokappaleessa
oleva termi “valtio” termilld “osapuoli”.
2. Korvataan c alakohdassa oleva viittaus
“22, 23 ja 24 artiklojen” viittauksella “26,
27 ja 28 artiklan”.

36 artikla — Allekirjoittaminen, ratifiointi ja
liittyminen

1. Tdma poytékirja on avoinna allekirjoitta-
mista varten yleissopimuksen sopimusvalti-
oille. Se ratifioidaan tai hyvéiksytiin. Rati-
fioimis- ja hyviksymiskirjat talletetaan Eu-
roopan neuvoston péisihteerin huostaan.

2. Sen jilkeen, kun tdmé poytdkirja on
avattu allekirjoittamista varten, ja ennen sen
voimaantuloa muu valtio ilmaisee suostu-
muksensa tulla timén pdytakirjan sitomaksi
liittymélla siihen. Valtio ei voi tulla yleisso-
pimuksen osapuoleksi liittyméattd samanai-
kaisesti tdhdn poytékirjaan.

37 artikla — Voimaantulo

1. Tama poytikirja tulee voimaan seuraa-
van kuukauden ensimmaéisend pdivana sen
jélkeen, kun on kulunut kolme kuukautta
padivésti, jona kaikki yleissopimuksen osa-
puolet ovat ilmaisseet suostumuksensa tulla
poytakirjan sitomiksi 36 artiklan 1 kohdan
méadrdysten mukaisesti.

2. Jollei tdima poytékirja ole tullut voimaan
1 kohdan mukaisesti, se tulee voimaan nii-
den valtioiden osalta, jotka ovat ilmaisseet
suostumuksensa tulla pdytékirjan sitomiksi

date, by a declaration addressed to the Secre-
tary General of the Council of Europe, extend
the application of this Convention to any
other territory specified in the declaration. In
respect of such territory the Convention shall
enter into force on the first day of the month
following the expiration of a period of three
months after the date of receipt of such decla-
ration by the Secretary General.”

Article 35

1. The term “State” in the recital of Article
27 of the Convention (new Article 31) shall
be replaced by “Party”.

2. References to “Articles 22, 23 and 24” in
littera c shall be replaced by references to
“Articles 26, 27 and 28”.

Article 36 — Signature, ratification and acces-
sion

1. This Protocol shall be open for signature
by Contracting States to the Convention. It
shall be subject to ratification, acceptance or
approval. Instruments of ratification, ac-
ceptance or approval shall be deposited with
the Secretary General of the Council of Eu-
rope.

2. After the opening for signature of this Pro-
tocol and before its entry into force, any
other State shall express its consent to be
bound by this Protocol by accession. It may
not become a Party to the Convention with-
out acceding simultaneously to this Protocol.

Article 37 — Entry into force

1. This Protocol shall enter into force on the
first day of the month following the expira-
tion of a period of three months after the date
on which all Parties to the Convention have
expressed their consent to be bound by the
Protocol, in accordance with the provisions
of paragraph 1 of Article 36.

2. In the event this Protocol has not entered
into force in accordance with paragraph 1,
following the expiry of a period of five years
after the date on which it has been opened for

68



HE 30/2020 vp

1 kohdan mukaisesti, viiden vuoden kulut-
tua sen avaamisesta allekirjoittamista var-
ten, edellyttden, ettd poytékirjassa on vahin-
tadn kolmekymmentékahdeksan osapuolta.
Kaikki muutetun yleissopimuksen méaérayk-
set tulevat voimaan pdytékirjan osapuolten
valilla valittomasti poytikirjan tullessa voi-
maan.

3. Ennen tdmén pdytékirjan voimaantuloa
yleissopimuksen osapuoli voi timén poyta-
kirjan allekirjoittaessaan tai milloin tahansa
myO6hemmin antaa selityksen, jonka mu-
kaan se soveltaa timdn pdoytikirjan méa-
rayksid viliaikaisesti, sanotun vaikuttamatta
voimaantuloa ja Euroopan neuvoston ulko-
puolisten valtioiden ja kansainvilisten jar-
jestojen liittymistd koskeviin méaarayksiin.
Téllaisissa tapauksissa tdmén poytékirjan
madrdyksid sovelletaan ainoastaan suh-
teessa muihin sellaisiin yleissopimuksen
osapuoliin, jotka ovat antaneet samansisal-
toisen selityksen. Téllainen selitys tulee
voimaan kolmannen kuukauden ensimmaéi-
send pdivani sen jélkeen, kun Euroopan
neuvoston paisihteeri on vastaanottanut se-
lityksen.

4. Yksiloiden suojelusta henkilGtietojen au-
tomaattisessa tictojenkésittelyssi tehdyn
yleissopimuksen (ETS 181) lisdpoytikirja
valvontaviranomaisista ja rajat ylittavista
tietojen siirroista kumotaan tdmén poytékir-
jan tullessa voimaan.

5. Yksiloiden suojelusta henkilétietojen au-
tomaattisessa tietojenkésittelyssd tehdyn
yleissopimuksen muutokset, jotka ministe-
rikomitea hyvéksyi Strasbourgissa 15 pai-
véani kesdkuuta 1999, menettévit merkityk-
sensd timan pdytakirjan tullessa voimaan.

38 artikla — Yleissopimukseen liittyvét seli-
tykset

Jos osapuoli on antanut yhden tai useam-
man selityksen yleissopimuksen 3 artiklan
mukaisesti, ndma selitykset raukeavat ti-
mén poytékirjan tullessa voimaan.

signature, the Protocol shall enter into force
in respect of those States which have ex-
pressed their consent to be bound by it in ac-
cordance with paragraph 1, provided that the
Protocol has at least thirty-eight Parties. As
between the Parties to the Protocol, all provi-
sions of the amended Convention shall have
effect immediately upon entry into force.

3. Pending the entry into force of this Proto-
col and without prejudice to the provisions
regarding the entry into force and the acces-
sion by non-member States or international
organisations, a Party to the Convention may,
at the time of signature of this Protocol or at
any later moment, declare that it will apply
the provisions of this Protocol on a provi-
sional basis. In such cases, the provisions of
this Protocol shall apply only with respect to
the other Parties to the Convention which
have made a declaration to the same effect.
Such a declaration shall take effect on the
first day of the third month following the date
of its receipt by the Secretary General of the
Council of Europe.

4. From the date of entry into force of this
Protocol, the Additional Protocol to the Con-
vention for the Protection of Individuals with
regard to Automatic Processing of Personal
Data, regarding supervisory authorities and
transborder data flows (ETS No. 181) shall
be repealed.

5. From the date of the entry into force of this
Protocol, the amendments to the Convention
for the Protection of Individuals with regard
to Automatic Processing of Personal Data,
approved by the Committee of Ministers, in
Strasbourg, on 15 June 1999, have lost their

purpose.

Article 38 — Declarations related to the Con-
vention

From the date of entry into force of this Pro-
tocol, with respect to a Party having entered

one or more declarations in pursuance of Ar-
ticle 3 of the Convention, such declaration(s)
will lapse.
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39 artikla — Varaumat

Tamén poytakirjan midrayksiin ei voida
tehdd varaumia.

40 artikla — Ilmoitukset

Euroopan neuvoston pédsihteeri ilmoittaa
Euroopan neuvoston jidsenvaltioille ja
muille yleissopimuksen osapuolille

a) allekirjoittamisista;

b) ratifioimis-, hyviksymis- ja liittymiskir-
jojen tallettamisista;

¢) tdimin poytékirjan 37 artiklan mukaisesta
voimaantulopdivést;

d) muista tdhén poytékirjaan liittyvisti toi-
mista, ilmoituksista ja tiedonannoista.

Tamén vakuudeksi allekirjoittaneet, sithen
asianmukaisesti valtuutettuina, ovat allekir-
joittaneet timén poytakirjan.

Tehty Strasbourgissa 10 paivana lokakuuta
2018, yhtené englannin- ja ranskankieliseni
kappaleena, jonka molemmat tekstit ovat
yhté todistusvoimaiset ja joka talletetaan
Euroopan neuvoston arkistoon. Euroopan
neuvoston paisihteeri toimittaa oikeaksi to-
distetut jaljennokset kullekin Euroopan
neuvoston jisenvaltiolle, muille yleissopi-
muksen osapuolille ja valtioille, jotka on
kutsuttu liittyméén yleissopimukseen.

Article 39 — Reservations

No reservation may be made to the provi-
sions of this Protocol.

Article 40 — Notifications

The Secretary General of the Council of Eu-
rope shall notify the member States of the
Council of Europe and any other Party to the
Convention of:

a) any signature;

b) the deposit of any instrument of ratifica-
tion, acceptance, approval or accession;

c) the date of entry into force of this Protocol
in accordance with Article 37;

d) any other act, notification or communica-
tion relating to this Protocol.

In witness whereof the undersigned, being
duly authorised thereto, have signed this Pro-
tocol.

Done at Strasbourg, this 10th day of October
2018, in English and in French, both texts be-
ing equally authentic, in a single copy which
shall be deposited in the archives of the
Council of Europe. The Secretary General of
the Council of Europe shall transmit certified
copies to each member State of the Council
of Europe, to other Parties to the Convention
and any State invited to accede to the Con-
vention.
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Liite
Rinnakkaistekstit

Laki

tietosuojalain muuttamisesta

lisdtddn tietosuojalakiin (1050/2018) uusi 18 a § seuraavasti:

Voimassa oleva laki

(uusi)

71

Ehdotus

18a3§

Yhteisty6 kolmansien maiden valvontaviran-
omaisten kanssa

Sen lisdksi, mitd tietosuoja-asetuksen 61 ar-
tiklassa sdddetddn Euroopan unionin jdsen-
valtioiden valvontaviranomaisten keskindi-
sestd avunannosta, tietosuojavaltuutetulla on
oikeus ryhtyd tarvittaviin toimenpiteisiin te-
hokkaan yhteistyon varmistamiseksi yksiloi-
den suojelusta henkildtietojen automaatti-
sessa tietojenkdsittelyssd tehdyn yleissopi-
muksen mddrdysten noudattamista valvovien
viranomaisten kanssa. Tietosuojavaltuute-
tulla on oikeus luovuttaa salassapitosddnnos-
ten estamdttd kyseisille valvontaviranomai-
sille henkilétietoja tai muita tietoja valvonta-
tehtdvdn suorittamiseksi, jos ne ovat vilttd-
mdttomid rekisterdidyn oikeuksien turvaa-
miseksi tai jos rekisterdity on antanut henkilo-
tietojen luovuttamiseen nimenomaisen suostu-
muksen.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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Laki

henkilotietojen Kisittelysti rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhtey-
dessi annetun lain 1 ja 54 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan henkilotietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmi-
sen yhteydessd annetun lain (1054/2018) 1 §:n 3 momentti seka

lisdtddn 54 §:44n uusi 3 momentti seuraavasti:

Voimassa oleva laki

1§
Soveltamisala

Taté lakia sovelletaan toimivaltaisten viran-
omaisten késitellessd henkil6tietoja, kun kyse
on:

1) rikosten ennalta estimisestéd, paljastami-
sesta, selvittimisesta tai syyteharkintaan saat-
tamisesta;

2) syyteharkinnasta ja muusta rikokseen liit-
tyvéstd syyttdjin toiminnasta;

3) rikosasian késittelemisestd tuomioistui-
messa;

4) rikosoikeudellisen seuraamuksen taytan-
toonpanemisesta;

5) yleiseen turvallisuuteen kohdistuvilta uh-
kilta suojelemisesta tai tdllaisten uhkien eh-
kdisemisestd 14 kohdassa tarkoitetun toimin-
nan yhteydessa.

Sen lisdksi, mitd 1 momentissa sdddetddn,
tatd lakia sovelletaan:

1) Puolustusvoimien suorittamaan ja Puo-
lustusvoimien lukuun suoritettavaan henkild-
tietojen késittelyyn, kun tietoja késitellddn
puolustusvoimista annetun lain (551/2007) 2
§:n 1 momentin 1 kohdassa, 2 kohdan a ala-
kohdassa sekd 3 ja 4 kohdassa sdddettyjen teh-
tdvien hoitamiseksi;

2) poliisin suorittamaan henkil6tietojen ké-
sittelyyn, kun tietoja késitellddn sellaisessa
poliisilain (8§72/2011) 1 luvun 1 §:n 1 momen-
tissa tarkoitetussa tehtévéssd, joka liittyy kan-
sallisen turvallisuuden suojaamiseen;

3) Rajavartiolaitoksen suorittamaan henki-
lotietojen késittelyyn, kun tietoja kisitellddn

Ehdotus

1§
Soveltamisala

Tété lakia sovelletaan toimivaltaisten viran-
omaisten késitellessd henkil6tietoja, kun kyse
on:

1) rikosten ennalta estimisestd, paljastami-
sesta, selvittimisesta tai syyteharkintaan saat-
tamisesta;

2) syyteharkinnasta ja muusta rikokseen liit-
tyvéstd syyttidjin toiminnasta;

3) rikosasian késittelemisestd tuomioistui-
messa;

4) rikosoikeudellisen seuraamuksen tdytan-
téonpanemisesta;

5) yleiseen turvallisuuteen kohdistuvilta uh-
kilta suojelemisesta tai tillaisten uhkien eh-
kaisemisestd 14 kohdassa tarkoitetun toimin-
nan yhteydessa.

Sen lisdksi, mitd 1 momentissa sdddetddn,
tatd lakia sovelletaan:

1) Puolustusvoimien suorittamaan ja Puo-
lustusvoimien lukuun suoritettavaan henkild-
tietojen késittelyyn, kun tietoja késitellddn
puolustusvoimista annetun lain (551/2007) 2
§:n 1 momentin 1 kohdassa, 2 kohdan a ala-
kohdassa sekd 3 ja 4 kohdassa sdddettyjen teh-
tdvien hoitamiseksi;

2) poliisin suorittamaan henkildtietojen ka-
sittelyyn, kun tietoja késitellddn sellaisessa
poliisilain (8§72/2011) 1 luvun 1 §:n 1 momen-
tissa tarkoitetussa tehtévéssi, joka liittyy kan-
sallisen turvallisuuden suojaamiseen;

3) Rajavartiolaitoksen suorittamaan henki-
lotietojen késittelyyn, kun tietoja kisitellddn
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Voimassa oleva laki

sellaisessa rajavartiolain (578/2005) 3 §:n 2 ja
3 momentissa tarkoitetussa tehtidvissé, joka
liittyy kansallisen turvallisuuden suojaami-
seen.

Edelld 2 momentissa tarkoitettuun henkil6-
tietojen kasittelyyn ei kuitenkaan sovelleta 10
§: 2 momenttia henkil6tietojen siirtimisestd
Euroopan unionissa sijaitsevalle vastaanotta-
jalle, 54 §:44 keskindisestd avunannosta toisen
EU:n jisenvaltion kanssa eikd 7 lukua henki-
16tietojen siirrosta kolmansiin maihin ja kan-
sainvélisille jarjestoille.

Taté lakia sovelletaan kuitenkin vain sellai-
seen 1 ja 2 momentissa tarkoitettuun henkilo-
tietojen késittelyyn, joka on kokonaan tai osit-
tain automaattista tai jossa késiteltdvit tiedot
muodostavat tai niiden on tarkoitus muodos-
taa rekisteri tai sen osa.

Talld lailla pannaan tiytdnt6on luonnollis-
ten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkildtietojen ka-
sittelyssd rikosten ennalta estdmistd, tutki-
mista, paljastamista tai rikoksiin liittyvid syy-
tetoimia tai rikosoikeudellisten seuraamusten
tdytdntoonpanoa varten sekd ndiden tietojen
vapaasta liikkuvuudesta ja neuvoston puite-
paétoksen 2008/977/YOS kumoamisesta an-
nettu Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2016/680, jaljempéand rikosasi-
oiden tietosuojadirektiivi.

54§
Keskindinen avunanto

Tietosuojavaltuutetun on salassapitosdin-
nosten estamittd annettava maksutta toisen
EU:n jdsenvaltion vastaavalle valvontaviran-
omaiselle timén valvontatehtidvissidin valtta-
miétté tarvitsemat henkil6tiedot sekd muut tar-
peelliset tiedot, ja tarvittaessa muutoinkin
avustettava tdtd valvonnan toteuttamisessa.
Tietosuojavaltuutetun on ryhdyttdvd muihin-
kin tarvittaviin toimenpiteisiin tehokkaan kes-
kindisen yhteistyon varmistamiseksi.

Tietosuojavaltuutetun on vastattava 1 mo-
mentissa tarkoitetun valvontaviranomaisen

Ehdotus

sellaisessa rajavartiolain (578/2005) 3 §:n 2 ja
3 momentissa tarkoitetussa tehtivissé, joka
liittyy kansallisen turvallisuuden suojaami-
seen.

Edelld 2 momentissa tarkoitettuun henkilo-
tietojen kdsittelyyn ei kuitenkaan sovelleta 54
$:dd keskindisestd avunannosta toisen EU:n
Jjdsenvaltion kanssa.

Tété lakia sovelletaan kuitenkin vain sellai-
seen 1 ja 2 momentissa tarkoitettuun henkil6-
tietojen késittelyyn, joka on kokonaan tai osit-
tain automaattista tai jossa késiteltivat tiedot
muodostavat tai niiden on tarkoitus muodos-
taa rekisteri tai sen osa.

Télla lailla pannaan tiytdntoon luonnollis-
ten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkildtietojen ka-
sittelyssd rikosten ennalta estdmistd, tutki-
mista, paljastamista tai rikoksiin liittyvid syy-
tetoimia tai rikosoikeudellisten seuraamusten
tdytdntoonpanoa varten sekd ndiden tietojen
vapaasta liikkuvuudesta ja neuvoston puite-
paétoksen 2008/977/YOS kumoamisesta an-
nettu Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2016/680, jaljempéana rikosasi-
oiden tietosuojadirektiivi.

54 §
Keskindinen avunanto

Tietosuojavaltuutetun on salassapitosdin-
ndsten estdméttd annettava maksutta toisen
EU:n jdsenvaltion vastaavalle valvontaviran-
omaiselle timén valvontatehtidvassdin valtta-
matta tarvitsemat henkiltiedot sekd muut tar-
peelliset tiedot, ja tarvittaessa muutoinkin
avustettava tdtd valvonnan toteuttamisessa.
Tietosuojavaltuutetun on ryhdyttdvd muihin-
kin tarvittaviin toimenpiteisiin tehokkaan kes-
kindisen yhteistyon varmistamiseksi.

Tietosuojavaltuutetun on vastattava 1 mo-
mentissa tarkoitetun valvontaviranomaisen
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Voimassa oleva laki

esittdmédn pyyntdon ilman aiheetonta viivy-
tystd ja joka tapauksessa viimeistddn kuukau-
den kuluttua pyynnon vastaanottamisesta.

(uusi)

74

Ehdotus

esittdmédn pyyntdon ilman aiheetonta viivy-
tystd ja joka tapauksessa viimeistdan kuukau-
den kuluttua pyynnon vastaanottamisesta.

Sen lisdksi, mitd 1 momentissa sdddetddn,
tietosuojavaltuutetulla on oikeus ryhtyd tar-
vittaviin toimenpiteisiin tehokkaan yhteistyon
varmistamiseksi yksiloiden suojelusta henki-
I6tietojen automaattisessa tietojenkdsittelyssd
tehdyn yleissopimuksen mddrdysten noudatta-
mista valvovien viranomaisten kanssa. Tieto-
suojavaltuutetulla on oikeus luovuttaa salas-
sapitosddnnosten estimdttd kyseisille valvon-
taviranomaisille henkilétietoja tai muita tie-
toja valvontatehtdvdn suorittamiseksi, jos ne
ovat vdlttamdttomid rekisteroidyn oikeuksien
turvaamiseksi tai jos rekisteroity on antanut
henkilétietojen luovuttamiseen nimenomaisen
suostumuksen.

Tdmd laki tulee voimaan pdivdnd kuuta 20 .



