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Hallituksen esitys eduskunnalle laiksi hallinnon yhteisisti siihkdisen asioinnin tukipalveluista
annetun lain muuttamisesta ja eriiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan muutettavaksi hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista
annettua lakia. Esityksen mukaan lakiin liséttdisiin ulkomaalaisten henkil6iden séhkdisen tun-
nistamisen edistdmiseksi Digi- ja véestotietovirastolle mahdollisuus tunnistaa henkild luonnol-
lisen henkilon tunnistuspalvelun tarjoamisen yhteydessd my6s eurooppalaisen tunnistusvélinei-
den vastavuoroisen tunnustamisen piiriin kuuluvilla tunnistusmenetelmilld. Liséksi Digi- ja va-
estOtietovirasto voisi viestotietojarjestelmésti ja vaestorekisterikeskuksen varmennepalveluista
annettuun lakiin lisittdvien sddnndsten nojalla myontéé sellaisia tunnistusvilineiti, joilla ulko-
maan kansalaisen olisi mahdollista tunnistautua esimerkiksi hakiessaan valtuutuksen tai muun
tahdonilmaisun rekisterdintia.

Digi- ja véestotietovirastolla olisi esityksen mukaan mahdollisuus antaa tahdonilmaisujen re-
kisterdintiin sekd ulkomaan kansalaisen tunnistusvélineen myontédmiseen liittyvid avustavia teh-
tavid hoidettavaksi julkisen hallinnon yhteispalvelusta annetussa laissa tarkoitetussa yhteispal-
velussa. Yhteispalvelussa hoidettavista uusista tehtdviakokonaisuuksista sdddettdisiin hallinnon
yhteisistd sahkoisen asioinnin tukipalveluista annetussa laissa seké viestotietojarjestelmasti ja
Viestorekisterikeskuksen varmennepalveluista annetussa laissa. Julkisen hallinnon yhteispal-
velusta annettua lakia ehdotetaan muutettavaksi niin, ettd yhteispalvelussa voitaisiin hoitaa
my0s muita laissa sdddettyja tehtdvié, kuten ehdotettuja avustavia tehtévia.

Hallinnon yhteisistd sahkoisen asioinnin tukipalveluista annettuun lakiin lisattaisiin kdyttovel-
voite asiointivaltuuspalveluun siten, ettd velvollisuus koskisi kdyttda asiointivaltuuspalvelun
osaa, joka tarjoaa henkilon laillista edustajaa koskevia tietoja. Kéyttovelvoite ei koskisi valtuu-
tuksia ja muita tahdonilmaisuja koskevia tietoja. Tukipalvelujen kayttoon velvoitetut tahot sii-
lyisivét ennallaan.

Liséksi lakiin lisdttdisiin mahdollisuus perid kayttdjdorganisaatiolta tunnistuspalvelujen, verk-
komaksamisen kokoamis- ja hallinnointipalvelun sekd asiointivaltuuspalvelun kdytdstd mak-
suja.

Esitys liittyy valtion vuoden 2020 talousarvioesitykseen ja on tarkoitettu késiteltédviksi sen yh-
teydessa.

Lait on tarkoitettu tulemaan voimaan 1 pdivani tammikuuta 2020.
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YLEISPERUSTELUT
1 Johdanto

Péaaministeri Rinteen hallitusohjelman mukaan hallituskauden tavoitteisiin kuuluu edistii toi-
mivien tunnistusratkaisujen kehittymisté, jotka mahdollistavat erilaisten vilineiden kéyton. Li-
séksi tavoitteena on edistdd Suomen kansalaisten liséksi kaikkien Suomessa asuvien mahdolli-
suutta sahkoiseen tunnistautumiseen sekd helpottaa ulkomaalaisten tutkijoiden, Suomessa opis-
kelevien ja korkeakoulututkinnon suorittaneiden sekd heidédn perheidensd maahan ja&misté
muun muassa uudistamalla lupakdytdntdja ja sujuvoittamalla oleskelulupaprosesseja.

Hallituksen esitykseen sisdltyy useita muutoksia, joiden tarkoituksena on edistda sahkoistd asi-
ointia julkishallinnossa ja osin my0s yksityisissd palveluissa.

Tarkoituksena on ensinnikin parantaa ulkomaan kansalaisten mahdollisuutta tunnistautua suo-
malaisten viranomaisten palveluihin sddtdmalld esimerkiksi uudesta ulkomaan kansalaisen tun-
nistuspalvelusta.

Liséksi ehdotetaan sdddosmuutoksia, joilla mahdollistetaan sdhkoisestd rekisteristd saatavilla
olevien valtuutusten rekisterdinti muutoinkin kuin Digi- ja vdestotietoviraston sdhkoisessé pal-
velussa. Esityksessd ehdotetaan my0s, ettd ulkomaan kansalaisen tunnistusvélineen hakemiseen
ja valtuutusten rekisterdintiin liittyvid avustavia tehtdvid voitaisiin hoitaa yhteispalvelussa.
Nailld muutoksilla pyritddn edesauttamaan, ettd sdhkoiseen asiointiin kykenemattomatkin hen-
kilét sekd muut kuin luonnolliset henkil6t, kuten kuolinpesét, tai organisaatiot, joiden osalta
edustamisoikeuksia ei voida tarkistaa valtuuspalvelun kédyttamisti perusrekistereisti, voivat val-
tuuttaa asiointivaltuuspalvelun avulla toisen asioimaan puolestaan joko sidhkdisesti tai fyysi-
sesti.

Tietyt viranomaiset velvoitetaan kdyttdiméaan asiointivaltuuspalvelun osaa, joka tarjoaa henkilon
laillista edustajaa koskevia tietoja.

Esitykseen sisdltyy muutamia henkilGtietojen kisittelyyn liittyvid sdddosmuutoksia. Esityksen
yhteydessi on arvioitu sddntelyn yhteensopivuus luonnollisten henkildiden suojelusta henkild-
tietojen késittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY ku-
moamisesta annettu Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 679/2016, jéljem-
pana tietosuoja-asetus, kanssa.

Liséksi ehdotetaan mahdollisuutta perié tiettyjen tukipalvelujen kiytostd maksuja kéyttdjaor-
ganisaatioilta. Valtiokonttorin tuottama verkkomaksamisen palvelu on tarkoitus muuttaa mak-
sulliseksi vuoden 2020 alusta lukien.

2 Nykytila

2.1 Lainsiadéinto

Hallinnon yhteisistd sahkoisen asioinnin tukipalveluista annetussa laissa (571/2016, jaljempéana
tukipalvelulaki) sdddetdan asiointivaltuuspalvelusta. Lain 3 §:n 1 momentin 6 kohdan mukaan
asiointivaltuuspalvelulla tarkoitetaan palvelua, joka tarjoaa kayttdjdorganisaatiolle henkilon toi-

mintakelpoisuutta ja toimivaltaa tai muuta tahdonilmaisua koskevan tiedon. Asiointivaltuuspal-
veluun ei ole kdyttovelvoitetta, mutta sitd saavat lain 5 ja 8 §:n mukaan kayttda kaikki halukkaat
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kéyttijédorganisaatiot — my0s yksityiset. Vdestorekisterikeskus (VRK) tuottaa palvelua lain 4 §:n
nojalla.

VRK tuottaa tukipalvelulain 3 §:n 1 momentin 4 kohdan nojalla luonnollisen henkilon tunnis-
tuspalvelua, joka tunnistaa julkisen hallinnon sdhkoisid palveluja kdyttdvén luonnollisen henki-
16n vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa
(617/2009, jaljempana tunnistuslaki) tarkoitetun tunnistuspalvelun tarjoajan palvelua kdyttden.
Tunnistuspalvelun tarjoajilla tarkoitetaan tunnistuslaissa ldhtokohtaisesti Liikenne- ja viestinté-
viraston rekisteriin merkittyjd tunnistuspalvelun tarjoajia.

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, sdhkdisestd tunnistamisesta
ja séhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta (jaljempéand e/DAS-asetus) 6 artiklassa sdddetdan sahkoisen tunnis-
tamisen menetelmien vastavuoroisesta tunnustamisesta. Artiklan mukaan, kun julkisen sektorin
elimen yhdessé jdsenvaltiossa tarjoaman verkkopalvelun kaytto edellyttdd kansallisen oikeuden
nojalla tai kansallisessa hallinnollisessa kdytinnossa sdhkoistd tunnistamista sdhkoisen tunnis-
tamisen menetelmin ja todentamisen avulla, toisessa jasenvaltiossa myonnetyt verkkopalvelu-
jen kdyttoon tarvittavat sahkoisen tunnistamisen menetelmédt on tunnustettava ensimméaisessa
jasenvaltiossa kyseisen verkkopalvelun osalta rajat ylittdvad todentamista varten edellyttden,
ettd sdhkoisen tunnistamisen menetelmé on mydnnetty komission 9 artiklan mukaisesti julkai-
semaan luetteloon siséltyvédn sdhkdisen tunnistamisen jérjestelmén puitteissa. Vastavuoroinen
tunnustaminen koskee sédhkdisen tunnistamisen menetelmid, jotka ovat varmuustasoltaan yhti
korkeita tai korkeampia kuin asianomaisen julkisen sektorin elimen edellyttimd varmuustaso
kyseiseen verkkopalveluun padsemiseksi ensimmaéisessi jésenvaltiossa.

Luonnollisen henkilon tunnistuspalvelussa ei nykytilassa tukipalvelulain mukaan vilitetd toi-
sista jasenvaltioista perdisin olevia, e[DAS-asetuksen vastavuoroisen tunnistamisen piiriin kuu-
luvia tunnistustapahtumia, vaikka VRK:n tehtidviksi on tunnistuslain 42 c §:ssd annettu e[DAS-
asetuksen mukaiseen sidhkdisen tunnistamisen yhteentoimivuusjérjestelméén liittyvin kansalli-
sen rajapinnan (kansallinen solmupiste) yllapito.

Tukipalvelulain 3 §:n 1 momentin 5 kohdan mukaan VRK voi tuottaa tunnistuspalveluja, joissa
voidaan kiyttdd muutakin kuin tunnistuslaissa tarkoitettua vahvaa séhkoistd tunnistamista.
Sadnnoksessd tarkoitettuja palveluja ovat esimerkiksi lakkautettu Vetuma.fi sekd VRK:n vas-
tuulle siirtynyt organisaation ja siti edustavan henkilon tunnistamisen Katso-palvelu, jonka tuo-
tannossa kaytetddn myos muita kuin vahvan sidhkdisen tunnistamisen vélineitd. Katso-palvelu
on tarkoitus ajaa alas ja korvata oleelliset Katso-palvelun toiminnallisuudet asiointivaltuuspal-
velulla.

Lain 9 §:ssd sdddetéddn - ei tyhjentdvésti — tukipalvelujen palvelutuotannossa (mm. asiointival-
tuuspalvelun tuottamisessa) hyodynnettivista tietoldhteistd/rekistereistd, joita ovat viestotieto-
jarjestelma, holhousasioiden rekisteri, yhdistysrekisteri, kaupparekisteri, yritys- ja yhteisotieto-
jarjestelma ja sddtiorekisteri. VRK:n on mahdollista hyodyntdd tukipalvelujen tuotannossa
my0s muita rekistereitd niitd koskevan lainsdddannon mukaisesti. Muita hyddynnettavia rekis-
tereitd asiointivaltuuspalvelussa ovat esimerkiksi liiketoimintakieltorekisteri sekd konkurssi- ja
yrityssaneerausrekisteri niin kauan kuin tiedot néisté rekistereisté eivit ole saatavilla viiveetté
esimerkiksi kaupparekisterista.

Lain 10 §:ssd sdadetddn VRK:n pitdmastd valtuusrekisteristd, johon tallennetaan luonnollisten
henkildiden antamia ja yhteisdjen puolesta annettuja asiointia koskevia valtuutuksia ja muita
tahdonilmaisuja. Sddnndksen mukaan VRK voi asiointivaltuuspalvelun tarjoamisessa tietyin
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edellytyksin vilittdd myos muiden viranomaisten tallentamia valtuutusta ja muita tahdonilmai-
suja koskevia tietoja. Valtuutusta ei lain 10 §:n perusteella voi nykyisin antaa kuin sdahkoisesti
tunnistautumalla asiointivaltuuspalvelun sdhkoéiseen palveluun. VRK:n tehtdvéna on huolehtia
tallennetun tahdonilmaisun sisillon eheydesti ja ettd tahdonilmaisun hyvéksymisti ja sitd edel-
tavad henkilon tunnistamista koskeva tieto pystytdin yhdistimadn tahdonilmaisun siséltoon.

Tukipalvelulain tehtidvien jarjestimistd koskevan siirtymisdadnnoksen, 27 §:n 4 momentin no-
jalla Verohallinto tuottaa ja kehittdd lain 3 §:n 1 momentin 5 kohdassa tarkoitettuihin palvelui-
hin kuuluvaa sdhkoisté tunnistuspalvelua, jonka avulla viranomainen tai muu julkista tehtavaa
hoitava voi julkista tehtdvdd hoitaessaan tunnistaa organisaation ja sitd edustavan henkilon,
enintddn 31 pdivéadn joulukuuta 2016, tdmé pdivd mukaan lukien, jonka jélkeen palvelutuotanto
siirtyy Viestorekisterikeskukselle. Kyseisen palvelun — eli Katso-organisaation tunnistuspalve-
lun palvelutuotannon vastuu on siirtynyt VRK:1le vuoden 2016 lopussa. Verohallinto osallistuu
mainitun palvelun tuen tuottamiseen Verohallinnon ja VRK:n Katso -palvelua koskevassa yh-
teistyosopimuksessa sovitulla tavalla. Tavoitteena on korvata oleelliset Katso-palvelun toimin-
nallisuudet asiointivaltuuspalvelulla.

Tukipalvelulaki ei sisdlld sddnnoksié valtuutusrekisteriin tallennetun valtuutuksen tai muun tah-
donilmaisun oikeudellisesta merkityksestd, vaan mahdollisuus hyodyntda sahkdisesti annettua
valtuutusta tai muuta tahdonilmaisua asiointitapahtumassa ratkeaa muun lainsdddannon perus-
teella.

Valtuutus on yksipuolinen oikeustoimi, josta sdddetdén varallisuusoikeudellisista oikeustoi-
mista annetun lain (228/1929, jaljempana “oikeustoimilaki”) 2 luvussa. Oikeustoimilaki ei si-
sélla sddnnoksid valtuutuksen muodosta, vaan valtuutus voidaan yleensé perustaa vapaamuotoi-
sesti. Valtuutuksen muotoa koskevia méardyksid voi kuitenkin sisiltyd muuhun lainsdadantoon.
Oikeustoimilaissa ei ole mydskddn sddnnelty sitd, miten valtuutus perustetaan. Vilillisesti oi-
keustoimilain valtuutuksen peruuttamista koskevista 12—15 §:std ilmenevilla tavalla valtuutus
voidaan perustaa kirjallisen asiakirjan liséksi esimerkiksi ilmoittamalla asiasta vastapuolelle tai
valtuutetulle tai tiedottamalla asiasta julkisesti. (Saarnilehto Ari, Sopimusoikeuden perusteet,
2009, s. 86-92)

Erilaisten tahdonilmaisujen oikeusvaikutusten alkaminen on riippuvainen eri tosiasioista.
Useimpien varallisuusoikeudellisten oikeustoimien yhteydessé on tahdonilmaisun antajan ryh-
dyttévi erityiseen toimenpiteeseen tahtonsa saattamiseksi toiselle tiedoksi. (Saarnilehto Ari, So-
pimusoikeuden perusteet, 2009, s. 19-20)

Sahkoisesti asiointivaltuuspalvelussa annettu valtuutus ja muu tahdonilmaisu tallennetaan asi-
ointivaltuuspalvelun valtuusrekisteriin, josta se on kdyttijdorganisaatioiden tarkistettavissa, kun
valtuutettu haluaa asioida pddmiehensé puolesta.

Tilanteissa, joissa valtuutuksen tai muun tahdonilmaisun muodolle ei ole asetettu erityisié edel-
lytyksid, kuten vaikkapa todistajien allekirjoitukset, kirjalliseksi valtuutukseksi voidaan katsoa
my0s asiointivaltuuspalvelun valtuutusrekisteriin sisdltyva valtuutus.

Hallintolain 12 §:n mukaan asiamiehen on esitettivi valtakirja tai muulla luotettavalla tavalla
osoitettava olevansa oikeutettu edustamaan pdémiestd. Valtakirja on viranomaisen méarayk-
sestd yksiloitdva, jos toimivallasta tai toimivallan laajuudesta on epaselvyyttd. Asianajajan ja
julkisen oikeusavustajan tulee esittdd valtakirja ainoastaan, jos viranomainen niin maaraa.
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Sdhkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 9 §:n mukaan vireillepa-
nossa ja asian muussa kasittelyssd vaatimuksen kirjallisesta muodosta tiyttdd myds viranomai-
selle toimitettu sdhkoinen asiakirja eikéd viranomaiselle saapunutta sdhkoistd asiakirjaa tarvitse
taydentad allekirjoituksella, jos asiakirjassa on tiedot 1dhettdjasté eikd asiakirjan alkuperdisyytti
tai eheyttd ole syytd epdilld. Jos viranomaiselle toimitetussa sdhkdisessé asiakirjassa on selvitys
asiamiehen toimivallasta, asiamiehen ei tarvitse toimittaa valtakirjaa. Viranomainen voi kuiten-
kin méairaté valtakirjan toimitettavaksi, jos viranomaisella on aihetta epiilld asiamiehen toimi-
valtaa tai sen laajuutta.

Edella todetusta voidaan paétella, ettd padsidintoisesti valtuutusrekisteriin tallennettu sahkoinen
valtuutus riittdd myos hallintomenettelyd koskevan yleissddnnoksen perusteella osoitukseksi
edustustoimivallasta.

Joissain laeissa, kuten esimerkiksi maakaaressa on erityisid muotosdénnoksid valtakirjalle tai
sdddetty erityinen menettely sdhkdiselle valtuuttamiselle, joka kiinteistonkaupan osalta tapah-
tuu Maanmittauslaitoksen kiinteistonkaupan sdhkoisessd asiointipalvelussa. Néissé tilanteissa
ei voimassa olevan lainsddddnnon perusteella voitaisi hyddyntdéd asiointivaltuuspalvelun val-
tuutuksia.

Tukipalvelulain 5 §:n 1 momentissa on sdéddetty valtion hallintoviranomaisille, virastoille, lai-
toksille ja liikelaitoksille, kunnallisille viranomaisille niiden lakisééteisissa tehtdvissd seké tuo-
mioistuimille ja muille lainkdyttdelimille velvollisuus kayttid tiettyjd tukipalveluja. Kéyttovel-
vollisuus ei nykytilassa koske asiointivaltuuspalvelua.

Lain 12-14 §:ssd sdddetddn tietojen kisittelystd tukipalvelujen palvelutuotannossa ja lain 15
§:ssd tietojen kisittelystd kayttdjdorganisaatiossa. VRK:n palvelutuottajana koskevista tukipal-
veluiden laatu- ja tietoturvallisuusvaatimuksista sdddetddn lain 16 §:ssd ja tietojarjestelmié kos-
kevista vaatimuksista lain 17 §:ssi.

Verkkomaksamisen kokoamis- ja hallinnointipalvelulla tarkoitetaan tukipalvelulain 3 §:n 1 mo-
mentin 8§ kohdan mukaan palvelua, joka mahdollistaa maksujen maksamisen kéyttdjaorganisaa-
tiolle sen asiointipalvelussa. Luonnollisen henkildn tunnistuspalvelulla tarkoitetaan lain 3 §:n 1
momentin 4 kohdan mukaan palvelua, joka tunnistaa julkisen hallinnon sdhkoisid palveluja
kéayttavan luonnollisen henkildn tunnistuslaissa tarkoitetun tunnistuspalvelun tarjoajan palvelua
kéyttden, hallinnoi tunnistustapahtumaa seké luovuttaa viestotietojérjestelméasti henkilon yksi-
16intid koskevat tiedot kayttdjdorganisaatiolle.

Nykytilassa mainittujen palvelujen seka asiointivaltuuspalvelun kaytto on lain 25 §:n 1 momen-
tin mukaan kéyttéjaorganisaatiolle maksutonta. Lain 4 §:n mukaan Valtiokonttorin tehtdvéné
on tuottaa ja kehittdd verkkomaksamisen kokoamis- ja hallinnointipalvelua ja VRK tunnistus-
palvelua sekd asiointivaltuuspalvelua.

Tietosuoja-asetus tuli voimaan 24 paivana toukokuuta 2016. Tietosuoja-asetus tuli suoraan so-
vellettavaksi jasenvaltioissa 25 paivana toukokuuta 2018 ja silld kumottiin yksildiden suojelusta
henkil6tietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta annetun Euroopan parla-
mentin ja neuvoston direktiivin 95/46/EY, joka on pantu Suomessa tiytdntoon henkil6tieto-
lailla. Tietosuoja-asetusta tdydentdva tietosuojalaki (1050/2018) tuli voimaan 1 pédivéné tammi-
kuuta 2019.

Tukipalvelulakiin on lailla 926/2019 tehty tietosuoja-asetuksen voimaantulosta seka tietoyhteis-

kuntakaaren (917/2014) nimen muutoksesta (laiksi sdhkdisen viestinnén palveluista) johtuvat
sdddosviittausmuutokset, jotka tulevat voimaan 1 pédivand tammikuuta 2020.
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Julkisen hallinnon yhteispalvelusta annetussa laissa (223/2007, jaljempana yhteispalvelulaki)
sdddetddn valtion viranomaisille, kunnallisille viranomaisille ja Kansaneldkelaitokselle kuulu-
vien asiakaspalvelutehtdvien jarjestimisestd ja hoitamisesta ndiden viranomaisten yhteistyona.
Yhteispalvelun jirjestimisen edellytyksend on lain 4 §:n mukaan, ettd asiakaspalvelutehtévien
jarjestdminen ja hoitaminen yhteistyond on tarkoituksenmukaista ja tarpeellista palvelujen saa-
tavuuden turvaamiseksi ja hallinnon toiminnan tehostamiseksi. Laissa sdddetdan muun muassa
yhteispalvelussa hoidettavista tehtdvisti, yhteispalvelusta sopimisesta ja sopimuksessa sovitta-
vista asiakokonaisuuksista seké yhteispalvelusta maksettavasta korvauksesta. Lisaksi sdddetdaan
palveluneuvojien koulutuksesta ja asiantuntijatuesta ndille seké yhteispalvelurekisteristé ja yh-
teispalvelun osapuolten velvollisuudesta tiedottaa yleisolle yhteispalvelun tarjoamisesta, palve-
luvalikoimasta, aukiolosta ja muista palveluun liittyvisti seikoista.

22 Kiytintd

Talla hetkelld valtuutuksia ja muita tahdonilmaisuja voi tukipalvelulain 10 §:n perusteella antaa
tunnistautumalla sdhkoisesti asiointivaltuuspalvelun séhkoiseen palveluun. VRK:n tukipalvelu-
lain nojalla tarjoaman asiointivaltuuspalvelun (Suomi.fi-valtuudet) kehittdmistyon yhteydessa
on noussut esiin kysymys siitd, kuinka valtuuspalvelun hyodyntdmismahdollisuus voitaisiin tar-
jota mahdollisimman laajalle kayttédjépiirille luotettavalla ja joustavalla tavalla.

Katso-organisaation tunnistuspalvelussa valtuutuksia voi antaa my0s toimipisteessi seké toi-
mittamalla asiakirjoja postitse. Katso-palvelun mahdollistama laaja organisaation puolesta-asi-
ointi on tarkoitus toteuttaa keskeisiltd osin asiointivaltuuspalvelussa vuoden 2019 loppuun men-
nessa.

Haasteena julkishallinnon palveluihin kirjautumisessa on ndhty se, etteivit kansalliset tunnis-
tuslain mukaiset tunnistusratkaisut tai e[DAS-asetuksen vastavuoroisen tunnustamisen piiriin
kuuluvat sdhkdisen tunnistamisen menetelmat kata riittdvéssd méidrin sitd, pidsdantoisesti ulko-
maalaisten luonnollisten henkildiden joukkoa, jolla on tarve tunnistautua julkishallinnon séh-
kdisiin palveluihin. On siis tunnistettu tarve kehittédé sellainen ensitunnistamisen menetelma,
jonka avulla néille henkildille voitaisiin mydntdd muu tunnistusvéline kuin vahvan séhkoisen
tunnistamisen tunnistusvéline. VRK:1la on tukipalvelulain 3 §:n 1 momentin 5 kohdan nojalla
mahdollisuus tuottaa muutakin kuin tunnistuslain mukaiseen vahvaan sidhkdiseen tunnistami-
seen perustuvaa tunnistuspalvelua.

Luonnollisen henkilon tunnistuspalvelun, asiointivaltuuspalvelun sekéd verkkomaksamisen ko-
koamis- ja hallinnointipalvelun tuottamisesta aiheutuvat kustannukset katetaan télld hetkelld
valtion varoista ja tukipalvelun kdyttd on kéyttdjdorganisaatiolle maksutonta — kuitenkin siten,
ettd kdyttdjdorganisaatiot vastaavat itse niille tukipalvelujen kayttoon liittymisestd aiheutuvista
kustannuksista.

Verkkomaksamisen kokoamis- ja hallinnointipalvelu eli Suomi.fi-maksut on keskitetty maksa-
misen palvelu, joka liitetddn julkisen hallinnon organisaation ylldpitdmaén asiointipalveluun tai
verkkokauppaan. Palvelu siirtdd viranomaismaksut kansalaiselta julkisen hallinnon organisaa-
tiolle. Palvelu voidaan liittdd olemassa olevaan asiointipalveluun, kehitteill4 olevaan uuteen pal-
veluun tai silld voidaan korvata ns. toimipisteasiointia. Suomi.fi-maksut palvelu hyvéksyy eri-
laiset maksutavat, kuten useiden pankkien verkkomaksut, Visa- ja Mastercard debit- ja credit
kortit sekd American Express maksuaikakortin. Palvelua tuottaa tédlld hetkelld Paytrail Oyj,
jonka Valtiokonttori on kilpailuttanut palveluntuottajaksi. Verkkomaksamisen kustannuksia
ovat palvelun ylldpidon lisdksi maksutapahtumien transaktio- ja provisiomaksut sekd asiointi-
palvelun kuukausimaksu.
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Verkkomaksamisen palvelu on kdytossd 63:114 organisaatiolla 112:ssa asiointipalvelussa. Vuo-
den 2019 loppuun mennessd lukumééran on arvioitu kasvavan 120 asiointipalveluun. Tdmén
jélkeen vuosittainen kayttdjaméaéra kasvanee noin kahdellatoista asiointipalvelulla vuodessa.

Nykytilassa kdyttdjédorganisaatioille ei muodostu kustannuksia asiointivaltuuspalvelun kaytosta,
vaan VRK huolehtii tarvittavien perus- ja muiden rekisterikyselyjen seké palvelun kehittdmisen
kustannuksista. Kayttdjdorganisaatiot vastaavat itse tarpeellisista jarjestelmdmuutoksista, jotta
niiden asiointipalvelut voidaan liittdd hyodyntdméén asiointivaltuuspalvelua. Lisdksi kéyttdjé-
organisaatiot vastaavat niistd kustannuksista, joita syntyy loppukéyttijien ohjeistamisesta ja tu-
esta liittyen kéyttdjdorganisaation omassa asiointipalvelussa tapahtuvaan puolesta-asiointiin.

Asiointivaltuuspalvelu on tilld hetkelld kdytdssd noin 70 asiointipalvelussa. Asiointivaltuusky-
selyjd tehdddn yli 1,5 miljoonaa kappaletta kuukausittain. Asiointivaltuuspalveluun liittyy uusia
asiointipalveluja 3-5 kuukausittain.

Vuoden 2019 loppuun mennessa lisdksi nykyisten noin sadan Katso-palvelua hy6dyntdvén asi-
ointipalvelun on siirryttiva kdyttimain asiointivaltuuspalvelua. Katso-palvelua hyodyntévien
asiointipalvelujen mukaantulo tulee noin kaksinkertaistamaan nykyisen kyselymdaran. Vuonna
2015 tehdysséa Kansallisen palveluarkkitehtuuri (KaPA) -ohjelman tekemassa riippumattomassa
selvityksessa arvioitiin, ettd puolesta-asioinnin siahkoistiminen tuo 6—8 euron siiston per asi-
ointikerta verrattuna palvelupisteessa tapahtuvaan puolesta-asiointiin.

Luonnollisen henkilon tunnistuspalvelun kustannukset VRK:1le muodostuvat palvelun ylléapi-
don lisdksi tunnistuspalveluntarjoajille maksettavista tunnistustapahtumien maksuista.

Suomi.fi-tunnistusta kayttdd 424 organisaatiota ja Suomi.fi-tunnistukseen on 31.7.2019 men-
nessé rekisterdity 1062 asiointipalvelua. Tunnistustapahtumien keskiarvo oli vuonna 2017 4,75
miljoonaa tunnistustapahtumaa kuukaudessa. Vuonna 2019 elokuun alkuun mennessi tunnis-
tustapahtumien keskiarvo on ollut 9,49 miljoonaa kuukaudessa.

2.3 Kansainviilinen kehitys sekii ulkomaiden ja EU:n lainsifidanto
Kansainvilinen kehitys henkilon sédhkodisen tunnistamisen osalta

elDAS-asetuksen tarkoituksena on lisdtd luottamusta sdhkdisiin transaktioihin sisdémarkkinoilla
tarjoamalla yhteinen perusta turvalliselle sdhkdiselle vuorovaikutukselle kansalaisten, yritysten
ja viranomaisten vélilla. Tatd kautta parannetaan julkisten ja yksityisten verkkopalvelujen, séh-
kdisen litketoiminnan ja séhkdisen kaupan toimivuutta unionissa.

el[DAS-asetuksen 6 artiklassa sdddetdén sdhkdisen tunnistamisen menetelmien vastavuoroisesta
tunnustamisesta. Artiklan mukaan, kun julkisen sektorin elimen yhdessé jésenvaltiossa tarjoa-
man verkkopalvelun kayttd edellyttdd kansallisen oikeuden nojalla tai kansallisessa hallinnolli-
sessa kaytdnnossd sdhkoistd tunnistamista sdhkdisen tunnistamisen menetelmén ja todentami-
sen avulla, toisessa jasenvaltiossa myonnetyt Verkkopalvelujen kayttoon tarvittavat sdhkoisen
tunnistamisen menetelmit on tunnustettava ensimmaisessd jasenvaltiossa kyselsen Verkkopal—
velun osalta rajat ylittdvai todentamista varten edellyttien, ettd sdhkdisen tunnistamisen mene-
telmé on mydnnetty komission 9 artiklan mukaisesti julkaisemaan luetteloon siséltyvin sdahkdi-
sen tunnistamisen jarjestelmén puitteissa. Vastavuoroinen tunnustaminen koskee sahkoéisen tun-
nistamisen menetelmid, jotka ovat varmuustasoltaan yhtd korkeita tai korkeampia kuin asian-
omaisen ]ulklsen sektorin elimen edellyttimd varmuustaso kyseiseen verkkopalveluun paase-
miseksi ensimmaiisessi jasenvaltiossa. Asetuksessa sdddetddn, millaisia sdhkoisen tunnistami-
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sen jarjestelmid jasenvaltiot voivat ilmoittaa komissiolle, miten ilmoittaminen tapahtuu ja mil-
laisia vaatimuksia ilmoitettaville sdhkdisen tunnistamisen jarjestelmille on asetettu. Asetuk-
sessa ja sen nojalla annetuissa tdytantdonpanosaddoksissd on médritelty sdhkoisen tunnistami-
sen menetelmille kolme varmuustasoa: matala, korotettu ja korkea.

Syksyyn 2019 mennessd Saksa, Italia, Viro, Espanja, Kroatia, Luxemburg, Belgia, Portugali
sekd Yhdistynyt kuningaskunta ovat ilmoittaneet komissiolle omat sdhkoisen tunnistamisen jér-
jestelménsd. Lisdksi useat muut jésenvaltiot ovat aloittaneet ilmoittamisprosessin. Vaikka jéa-
senvaltiot ovatkin jo ilmoittaneet sdhkodisen tunnistamisen jarjestelmidin taikka aloittaneet il-
moittamisen, ei eIDAS-asetuksen mukainen vastavuoroinen tunnistaminen ole edennyt toivo-
tulla nopeudella. Helmikuussa 2019 avattiin Suomen ja Saksan vélilld yhteys solmupisteiden
vililld ja tavoitteena on avata yhteydet myds muiden sdhkoisen tunnistamisen menetelmansi
ilmoittaneiden jasenvaltioiden kanssa e[DAS-asetuksen mukaisten siirtymiaikojen puitteissa.
Vastavuoroinen tunnustaminen edellyttdd myds sitd, ettd asiointipalveluja tarjoavat organisaa-
tiot mahdollistavat EU-kansalaisen vahvan sdhkoisen eIDAS-tunnistamisen asiointipalvelus-
saan. Vaikka toisen jdsenvaltion kansalainen pystyisi tunnistautumaan jisenmaiden solmupis-
teiden kautta asiointipalveluun, ei asiointi kuitenkaan onnistu palvelussa, mikéli kéyttdjaorgani-
saatio ei ole tehnyt tarvittavia teknisid muutoksia. Esimerkiksi henkiltunnuksen puuttuminen
aiheuttaa haasteita tunnistauduttaessa toisesta jasenvaltiosta periisin olevalla sahkoisen tunnis-
tamisen menetelmalld kansallisiin asiointipalveluihin.

e[DAS-asetus itsessdén ei ainakaan vield ratkaise henkilon sdhkoisen tunnistamisen haasteita
rajat ylittdvassé asioinnissa. elDAS-asetuksen lisédksi Euroopan parlamentin ja neuvoston ase-
tuksen (EU) 2018/1724, tietoja, menettelyja sekd neuvonta- ja ongelmanratkaisupalveluja saa-
taville tarjoavan yhteisen digitaalisen palveluvdyldn perustamisesta ja asetuksen (EU) N:o
1024/2012 muuttamisesta, jaljempana digitaalisesta palveluvdyldstd annettu asetus, tavoitteena
on vihentdi sellaisiin kansalaisiin ja yrityksiin kohdistuvaa hallinnollista rasitetta, jotka kaytté-
vit tai haluavat kiyttéa sisimarkkinaoikeuksiaan, esimerkiksi kansalaisten vapaata litkkuvuutta.
Digitaalisesta palveluviyléstd annettu asetus tukeutuu sdhkoisen tunnistamisen toteuttamisen
osalta eIDAS-asetukseen ja siind sdddettyihin sdhkoisen tunnistamisen vaatimuksiin. Digitaali-
sesta palveluvdyléstd annetun asetuksen vaatimusten mukaan, jos kdyttijilld yksinomaan yhden
jasenvaltion alueelle rajoittuvassa tilanteessa, asetuksen soveltamisalaan kuuluvalla alalla, on
mahdollisuus hoitaa menettely sdhkoisesti, toisen jisenvaltion kéyttdjalla pitdisi myos olla mah-
dollisuus hoitaa menettely sdhkdisesti kiyttiden joko samaa teknisti ratkaisua tai vaihtoehtoista,
teknisesti erillistd mutta samaan tulokseen johtavaa ratkaisua, ilman mitéén syrjivia esteitd. Syr-
jiva este voisi olla esimerkiksi se, ettd ei hyvaksyta toisessa jasenvaltiossa myonnettyéd sahkoi-
sen tunnistamisen menetelméd. EU-laajuisten digitaalisten sisimarkkinoiden tehokkaan toteu-
tumisen edellytyksend on nédin ollen jdsenmaiden aktiivinen sdhkdisten asiointipalveluiden ke-
hittdiminen sekd vastavuoroisesti hyviksyttdvien sdhkdisen tunnistamisen menetelmien edista-
minen.

Sahkoisen asioinnin edistdmiseksi Pohjoismaissa sekd Baltiassa on perustettu yhteistyhanke
NOBID. Se on Pohjoismaiden ja Baltian maiden vélinen hanke, jossa pyritdén edistimién yh-
teentoimivuutta maakohtaisten tunnistamisen menetelmien vililld ja varmistamaan kansalaisten
padsy muiden maiden julkisiin palveluihin.

Kansainvilinen kehitys sdhkdisen valtuuttamisen palvelujen osalta
VRK osallistui vuosina 2018-2019 EU:n ISA2-ohjelman Semantic Interoperability for Repre-
sentation Powers and Mandates -hankkeeseen, jossa mm. toteutettiin EU:n jésenvaltioiden val-

miita tai kehitteilld olevia asiointivaltuuspalveluja koskeva vertailu. Vertailussa olivat mukana
Alankomaat, Belgia, Espanja, Itdvalta, Portugali ja Suomi. Vertailuanalyysin merkittdvimpana
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yhtenevéisyytend havaittiin, ettd useimmat jésenvaltiot olivat kehittidneet keskitetyn séhkoisti
puolesta-asiointia tukevan jarjestelmén, joka oli liitetty kansalliseen tunnistusjérjestelméén, ja
joka oli kdytettdvissa kaikissa julkisten palvelujen sovelluksissa. Puolesta-asiointioikeuden pe-
rustamisen prosessi oli aina tdysin digitaalinen. Sdhkoisesséd tunnistamisessa henkiloén identi-
teetti perustui jokaisessa vertailuun osallistuneessa jasenvaltiossa keskitettyyn kansalliseen hen-
kilorekisteriin talletettuun henkilStietoon. Vertailusta ei kdy ilmi séhkoisen puolesta-asioinnin
toteuttamisessa hyddynnettivien tunnistamisen menetelmien varmuustaso eri jisenvaltiossa.

Muualla Pohjoismaissa tai EU:ssa ei tiettdvasti ole toteutettu sdhkoisesti hyodynnettivien val-
tuutusten manuaalista rekisterdintid viranomaisen toimipisteessd. Néin ollen tiedossa ei my0s-
kéén ole, ettd tdhén liittyvid tehtdvia olisi jdrjestetty viranomaisten vilisend yhteistyonid. VRK:n
tukipalvelulain nojalla tarjoama asiointivaltuuspalvelu on rakennettu kansallisista tarpeista ja
lahtokohdista. Kansallisista lahtokohdista seuraa, etti tieto toimintakelpoisuudesta ja toimival-
lasta on saatettava sdhkdiseen muotoon manuaalisesti asiakirjaselvityksen perusteella, jos néité
tietoja ei voida saada perusrekistereistd automaattisen tietojenkésittelyn keinoin.

Kansainvilistd vertailua vaikeuttaa se, ettd vaikka muualla Pohjoismaissa ja EU:ssa on toteu-
tettu sdhkoisen puolesta-asioinnin mahdollistavia palveluja, joista esimerkiksi Norjan toteutus
on hyvin ldhelld Suomen vastaavaa, eri valtioiden perusrekisterdintikaytdnnot ja perusrekiste-
rien tietosisillot eroavat toisistaan. Liséksi eri valtioiden sdhkoisen valtuuttamisen palveluissa
on valtuutusten sisiltoihin liittyvid semanttisia eroavaisuuksia. Ei ole siis selvdi, ettd muissa
valtioissa olisi vélttdmattd tarvetta vastaavanlaiselle manuaaliselle sdhkdisten valtuutusten re-
kisterdinnille tai ainakaan vastaavassa laajuudessa. Suomalaiselle virkailija-avusteiselle séh-
kdisten tahdonilmaisujen rekisterdinnille ei ndin ollen ole selkedé kansainvilistd vertailukohtaa.
Sen sijaan suomalainen toteutus on heréttdnyt huomiota muualla Pohjoismaissa ja EU:ssa.

2.4 Nykytilan arviointi

Ulkomaan kansalaisen sdhkdinen tunnistaminen hallinnon palveluissa edellyttdi tukipalvelula-
kiin muutoksia. eIDAS-asetuksen tavoitteista huolimatta kaikkia ulkomaan kansalaisia ei ole
mahdollista tunnistaa vastavuoroisen tunnustamisen piiriin kuuluvilla eurooppalaisilla sdhkdi-
sen tunnistamisen menetelmilld, vaan on tarpeen tarjota muunkinlaisia mahdollisuuksia tunnis-
tautumiseen.

My®6s henkilon puolesta-asioinnin mahdollisuuksia on tarpeen edistdd ja mahdollistaa sdahkois-
ten valtuutuksien kirjaaminen myos muilla keinoin kuin tunnistautumalla sdhkdisesti asiointi-
valtuuspalveluun.

Luonnollisen henkilon sdhkoisen tunnistamisen ja verkkomaksamisen palvelun sekd osin asi-
ointivaltuuspalvelun tapahtumiin liittyy tapahtumien méiirdén sidottuja kustannuksia, joiden
osalta rahoitusta ei ole ratkaistu. Ndiden palvelujen kdyttdtapahtumakohtaisiin kustannuksiin
liittyy suurta epdvarmuutta ja ne voivat vaihdella volyymien muutosten mukaan. Téstd syysta
on tarkoituksenmukaista lainsdddanndssd mahdollistaa maksujen periminen néiden tukipalve-
lujen kaytosta.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Ulkomaan kansalaisten sihkdisen tunnistamisen edistiminen
Tukipalvelulakiin ehdotetaan liséttavéksi Digi- ja vdestotietovirastolle mahdollisuus Iuonnolli-

sen henkildn tunnistuspalvelua tarjotessaan tunnistaa asiakas tunnistuslain vahvan sdhkdisen
tunnistamisen lisidksi myos eIDAS-asetuksessa sdddetyn, sdhkdisen tunnistamisen menetelmien
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vastavuoroisen tunnustamisen piiriin kuuluvilla, muissa jésenvaltioissa myonnetyilld tunnistus-
menetelmilla.

el[DAS-asetuksen 6 artiklan mukaan jdsenvaltioiden viranomaisten on tunnustettava toisessa ja-
senvaltiossa myonnetyt verkkopalvelujen kéyttoon tarvittavat korkean ja korotetun varmuusta-
son komissiolle ilmoitetut séhkdisen tunnistamisen menetelmit, jotka ovat yhté korkeat tai kor-
keammat kuin asianomaisen julkisen sektorin elimen edellyttimé varmuustaso kyseiseen verk-
kopalveluun padsemiseksi. Kaytdnnossa tima tarkoittaa, ettd Suomen viranomaisten on hyvak-
syttdvd muiden jdsenvaltioiden korkean tai korotetun varmuustason tunnistusmenetelmillé ta-
pahtuva tunnistaminen omissa asiointipalveluissaan. On tarkoituksenmukaista tarjota nima tun-
nistusmenetelmadt valitettaviksi keskitetysti viranomaisille luonnollisen henkilén tunnistuspal-
velun kautta, koska viranomaiset muutoinkin kéyttivit kyseistd palvelua hallinnon asiakkaan
tunnistamiseen.

Vastavuoroisen tunnustamisen piiriin kuuluvat tunnistusmenetelmat vilitettdisiin luonnollisen
henkilon tunnistuspalvelulle kansallisen solmupisteen kautta, jota Digi- ja véestdtietovirasto
tuottaa tunnistuslain 42 ¢ §:n nojalla.

Lisdksi Digi- ja véestotietovirastolle ehdotetaan sidédettivéksi tehtiviksi tarjota ulkomaan kan-
salaisen tunnistuspalvelua ja tunnistusvélinettd ulkomaan kansalaisen tunnistamiseksi. Tunnis-
tusvéline voitaisiin myontéé henkildlle, jolla ei ole suomalaista henkildtunnusta ja joka ei siksi
voisi saada tunnistuslain mukaista vahvan sdhkdisen tunnistamisen vélinettd. Lisdksi edellytyk-
send olisi, ettei ulkomaan kansalainen voi saada myoskédn eIDAS-asetuksen mukaista ulko-
maista vastavuoroisesti hyvéksyttdvaa tunnistusvilinettd. Digi- ja vdestOtietoviraston oikeu-
desta tarjota kaytettaviksi tdman kaltaista, muuhunkin kuin tunnistuslain vahvaan sdhkoiseen
tunnistamiseen perustuvaa tunnistuspalvelua sdddetdan tukipalvelulain 3 §:n 1 momentin 5 koh-
dassa.

Tunnistuspalvelua ja tunnistusvélineen myontdmista ja ulkomaan kansalaisen tunnistusvélinei-
den rekisterid koskevat sddannokset ehdotetaan lisattdvéksi lakiin véestdtietojarjestelmaistd ja
Viestorekisterikeskuksen varmennepalveluista (661/2009, jdljempand vdestotietolaki). Tama
on perusteltua koska ulkomaan kansalaiselle myonnettdva tunnistusviline liitetddn henkilon
identiteettiin, jota voisi laajasti hyddyntéé julkisen hallinnon palveluissa. Henkilon yksiloivian
tunnisteen liséksi identiteetti pitd sisillain mm. tiedon, millaisilla henkildllisyyden todentami-
sen asiakirjoilla ja millaisilla 1dhtotiedoilla identiteetti on perustettu. Keskeistd uudessa ulko-
maan kansalaisten tunnistusvélineiden rekisterissi on identiteetin pitkdaikainen séilyttiminen
ja ettd Digi- ja véestotietoviraston luomaan identiteettiin luottavat muut viranomaiset aivan ku-
ten viestotietojarjestelmén tietoihin. Rajat ylittdvan sdhkoisen asioinnin tarve on ldhivuosina
korostumassa ja mm. digitaalisesta palveluviylistd annettu asetus tulee velvoittamaan jasenval-
tioita jarjestimiin asiointimahdollisuuden merkittdvain méairdén julkisen hallinnon palveluita.

Lisdksi Digi- ja viestotietoviraston yleisolle tarjoamista varmenteista sdddetédén vdestotieto-
laissa ja erdissd muissa laeissa, kuten tunnistuslaissa. Tastdkin syystd on perusteltua sdétaa tun-
nistusvélineen myontdmiseen ja rekisterinpitoon liittyvistd asioista vdestotietolaissa. Tukipal-
velulaissa sdddetddn padsdantdisesti hallinnolle tarjottavista sdhkoisen asioinnin tukipalveluista,
jollainen olisi my®ds uutta tunnistusvélinettd hyodyntéden ulkomaan kansalaisen tunnistamiseksi
tarjottava tunnistuspalvelu.

Ensitunnistus eli tunnistusvilineen hakijan henkil6llisyyden todentaminen, joka edeltdisi tun-

nistusvélineen myontdmistd ulkomaan kansalaiselle, voitaisiin tehdd Digi- ja véestGtietoviras-
ton tuottaman sdhkdisen etétunnistuspalvelun liséksi myds toimipisteessa tarkastamalla asiakir-
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jat, jotka ovat ensitunnistuksen edellytyksend. Liséksi tunnistusvélineen hakijan henkil6llisyy-
den todentaminen voisi perustua Digi- ja vdestdtietoviraston hyviksymain sdhkdisen tunnistus-
menetelmén avulla tehtyyn hakijan henkil6llisyyden varmistamiseen. MyOnnetyn tunnistusva-
lineen on tarkoitus olla riittdvén tietoturvallinen ja todisteellinen, ettd silld voisi myds kirjautua
asiointivaltuuspalvelun sdhkodiseen palveluun hallinnoimaan valtuuksiaan seké asiointipalvelui-
hin hyddyntdmaéén itselle annettua valtuutusta.

Télla uudella tunnistuspalvelulla ei olisi tarkoitus korvata vahvan tunnistamisen palveluja, joi-
den hyddyntdminen hallinnossa asioinnissa olisi edelleen pédédsdantd. Esimerkiksi digitaalisten
palvelujen tarjoamisesta annetussa lain (306/2019) 6 §:ssd edellytetdén 1dhtokohtaisesti vahvan
sdhkoisen tunnistusvilineen kdyttda palveluissa, jos asiointipalvelusta on mahdollista saada sa-
lassa pidettivia tietosiséltoja nahtaviksi ja kdytettaviksi. Uudessa tunnistuspalvelussa kyse olisi
nimenomaisesti muun tunnistusvélineen kuin vahvan tunnistusvélineen myontédmisestd sellai-
sille ulkomaalaisille henkildille, jotka eivit saa suomalaista vahvan sdahkdisen tunnistamien va-
linettd ja joita ei voida tunnistaa mydskéén esimerkiksi eIDAS-asetuksen mukaan EU:n jasen-
valtioissa vastavuoroisesti hyviksyttivilld tunnistusmenetelmilld. Digitaalisten palvelujen tar-
joamisesta annetussa lain mukaan on mahdollista painavasta perustellusta syysta kayttd4d muuta
vastaavaa tietoturvallista tunnistuspalvelua annettaessa salassa pidettdvid tietosisdltoja nahta-
véksi tai kdytettavaksi.

3.2 Valtuutuksen ja muun tahdonilmaisun rekisteréinti muutoin kuin sihkdoisessi palve-
lussa

Asiointivaltuuspalvelun sdhkoisten valtuutusten ja muiden tahdonilmaisujen rekisterid on tarve
hyodyntdd myos muussa kuin sdhkoisessa asioinnissa, esimerkiksi kdyntiasioinnissa taikka kir-
jallisessa asioinnissa. Voimassa olevan sdintely mahdollistaa timan. Henkil6 voi siis valtuus-
rekisteriin tallennetun sdhkoisen valtuutuksen perusteella asioida toisen puolesta muutoinkin
kuin sihkoisesti.

Sen sijaan valtuutuksen rekisterdinti muutoinkin kuin séhkoisesti edellyttdd rekisterdinnin edel-
lytyksid koskevien sdénndsten tdydentdmistd siten, ettd henkilon henkil6llisyys ja toimivalta
voidaan tarkistaa muutoinkin kuin hakemalla tarvittavat tiedot perusrekistereista.

33 Rekisterdintiin liittyvien tehtivien hoitaminen yhteispalvelussa

Digi- ja vdestotietovirasto voi hallinnossa asiointia koskevan lainsdddannon perusteella rekiste-
r6ida tahdonilmaisuja sekd myontda tunnistusvalineitd esimerkiksi kirjallisen, suullisen taikka
sahkoisen asioinnin perusteella. Kaytdnnossad Digi- ja védestotietovirasto rekisterdi tahdonilmai-
suja yksinomaan asiointivaltuuspalvelun sdhkdisessd palvelussa. Digi- ja véestotietovirastolla
ei myoskéén ole riittdvén laajaa toimipisteverkostoa taikka riittdvié resursseja mahdollistaa tah-
donilmaisujen rekisterdinnin taikka uusien ulkomaan kansalaisen tunnistamiseen kiytettivien
tunnistusvélineiden hakemista kattavasti. Asiointivaltuuspalvelua hyddyntévien kayttdjdorgani-
saatioiden ja hallinnon asiakkaiden kannalta olisi tarkoituksenmukaista, ettid tahdonilmaisujen
rekisterdintié voisi tilanteen tullen hakea muun asioinnin yhteydessa esimerkiksi siini asiointi-
valtuuspalvelun viranomaiskayttéjdorganisaatiossa, missé henkild kulloinkin asioi.

Téstd syystd ehdotetaan, etté Digi- ja véestOtietovirasto voisi antaa tahdonilmaisujen rekiste-
rointiin sekd muun muassa tahdonilmaisujen rekisterdinnissé tarvittavan ulkomaan kansalaisen
tunnistusvélineen myontdmiseen liittyvid tehtdvid hoidettavaksi yhteispalvelussa. Néihin tehta-
viin voisi kuulua neuvonnan liséksi tahdonilmaisujen rekisterdinti ja rekisterdinnin edellytysten
tarkistaminen seké tahdonilmaisujen poistaminen rekisteristé tahdonilmaisun antajan tai valtuu-
tetun pyynnostd. Tunnistusvilineen myontdmisessé tehtévid olisivat tunnistusvélineen hakijan
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henkil6tietojen tarkistaminen seka tietojen rekisterdinti ulkomaan kansalaisen tunnistusvélinei-
den rekisteriin. Lisdksi yhteispalvelussa voitaisiin peruuttaa tunnistusviline sen haltijan pyyn-
nosta.

Yhteispalvelun toimeksisaajina (ja toimeksiantajina) voivat yhteispalvelulain mukaan toimia
valtion viranomaiset, kunnalliset viranomaiset ja Kansanelidkelaitos. Nyt ehdotetulla sdéntelylla
mahdollistettaisiin se, ettd Digi- ja véestotietovirasto voisi antaa valtuutuksen rekisterdintiin ja
tunnistusvélineen myontdmiseen liittyvid tehtévid esimerkiksi Verohallinnolle tai muulle asi-
ointivaltuuspalvelua hyodyntédvélle viranomaiselle taikka muulle yhteispalvelulain soveltamis-
alaan kuuluvalle viranomaiselle.

Tukipalvelulaissa ja viestdtietolaissa sdddettéisiin yhteispalvelulain 6 §:44n ndhden uudesta
tehtidvikokonaisuudesta. Tehtidvikokonaisuus ei merkittivésti eroaisi yhteispalvelulain mukai-
sesti hoidettavista tehtdvistd eikd pitiisi sisdllddn julkisen vallan kdyttoon liittyvid tehtdvia.
Osittain ehdotuksessa tarkoitetut tehtivit voisivat olla hoidettavissa jo voimassa olevan yhteis-
palvelulain mukaan. Selvyyden vuoksi ndisté tehtdvistd ehdotetaan kuitenkin sédédettaviksi kat-
tavasti omana kokonaisuutenaan.

Yhteispalvelussa hoidettavassa tehtidvissa olisi kyse tietojen rekisterdinnista ja tietojen poista-
misesta rekisteristd tietyin laissa sdddetyin edellytyksin. Mikéli yhteispalvelun toimeksisaaja
katsoisi, ettei se pysty tekeméén rekisterdintii tai rekisteristd poistamista, tulisi sen siirtdé asia
Digi- ja védestotietoviraston kisiteltdviksi. Tukipalvelulakiin ja vdestotietolakiin ehdotetaan li-
séttaviksi myos sddnnokset koskien Digi- ja viestotietoviraston menettelyd niissd tilanteissa,
joissa rekisterimerkintdi ei voitaisi tehda tai poistaa taikka tunnistusvélinettd myontééa pyynnon
mukaisesti tai joissa rekisterdity vastustaisi rekisterimerkinnén tai tunnistusvélineen kayton es-
tamistd tai peruuttamista.

Lakiin lisdttdisiin my0s sdédnndkset koskien valtuutuksen ja muun tahdonilmaisun rekisteristéa
poistamisesta Digi- ja véestdtietoviraston toimesta joko tahdonilmaisun antajan tai valtuutetun
pyynnosta taikka ilman pyyntdd, mikali on syytd epailla, ettd tahdonilmaisu on rekisterissa vir-
heellisin perustein. Digi- ja vdestotietovirasto voisi peruuttaa myontdmansa ulkomaan kansalai-
sen tunnistusvilineen sen haltijan hakemuksesta taikka omasta aloitteestaan, mikéli silld on
syytd epdilld tunnistusvélineen kédyton turvallisuuden vaarantumista.

Yhteispalvelun toimeksisaaja voisi my0ds hoitaa tehtidvii, jossa valtuutuksen rekisterdinti pois-
tetaan tai tunnistusvéline peruutetaan pyynnosti. Sen sijaan yksinomaan Digi- ja véestotietovi-
rasto ratkaisisi sen, onko syytd niin sanotulla vaarinkdytdsperusteella estdd tahdonilmaisun re-
kisterimerkinnén taikka tunnistusvélineen kaytto taikka poistaa tai peruuttaa ne lopullisesti.

Asiointivaltuuspalvelun rekisteriin tallennettavat valtuutukset ja muut tahdonilmaisut eivit ole
vapaamuotoisia, vaan ne siséltivit yhden tai useamman etukiteen méiritellyn ns. valtuuskoo-
din, joka tai jotka maarittavat valtuutetun kelpoisuutta asioida padmiehen puolesta ja niitd hyo-
dynnetddn asiointipalveluissa, jotka hyviksyvit niiden perusteella tehtivan puolesta-asioinnin.
Valtuuskoodin tai —koodien tulisi selkedsti ilmetd rekisterdintid koskevasta pyynndstd sekd
myo0s kirjallisesta valtakirjasta, jonka perusteella rekisterdintid pyydetiddn. Néin ollen valtuu-
tuksen siséllon rekisterdintiin ei liity harkintavallan kéyttod. Toimipisteessd asioidessaan tah-
donilmaisun antajan olisi mahdollista saada palveluneuvojalta neuvontaa valtuutuksen rekiste-
roimiseen. Toimipisteessé tapahtuvaan valtuutuksen rekisterdinnin pyytdmiseen ei siten 18hto-
kohtaisesti liity suurempaa valtuutuksen sisidllon védrinymmartdmisen riskid, kuin tilanteeseen,
jossa valtuuttaja luo valtuutuksen itse sdhkoisesti Digi- ja vdestotietoviraston sahkoisessa pal-
velussa.
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Liséksi tukipalvelulaissa ja viestotietolaissa sdddettiisiin mahdollisuudesta poiketa yhteispal-
velulain 5 a §:ssé tarkoitetusta toimeksisaajan kustannusten korvaamisesta omakustannusperi-
aatteen mukaisesti. Ehdotetun sééntelyn mukaan voitaisiin myds sopia, ettd asiointivaltuuspal-
velun kayttdjdorganisaationa toimiva viranomainen osallistuu kustannusten korvaamiseen toi-
meksisaajalle. Ehdotettu sdéntely on tarpeen sen vuoksi, ettd toimeksisaajana voi olla sellainen
taho, joka omaa sdhkdistd asiointia edistddkseen haluaa avustaa séhkoisten valtuutusten rekis-
teroinnissd. Télloin on perusteltua mahdollistaa, ettd toimeksisaaja vastaa joko kokonaan tai
osittain yhteispalvelusta koituvista kustannuksista. Samasta syystd myos kayttdjaorganisaationa
toimivalla viranomaisella tulisi olla mahdollisuus osallistua kustannuksiin tilanteessa, jossa
Digi- ja viestotietovirasto toimeksiantajana antaa tehtévin sellaisen kolmannen viranomaisen
hoidettavaksi, jolle on perusteltua korvata tehtidviastéd aiheutuneet kustannukset.

Uusia tehtédvikokonaisuuksia ja kustannusten korvaamista koskevaa poikkeusta lukuun otta-
matta yhteispalveluun sovellettaisiin yhteispalvelulain sddnndksid. Esimerkiksi yhteispalvelu-
lain 5 b §:n mukaan toimeksiantaja, tdssd tapauksessa Digi- ja véestdtietovirasto vastaa toi-
mialallaan toimeksisaajan palveluneuvojien perehdyttimisesti ja koulutuksesta sekd huolehtii
siitd, ettd palveluneuvojilla on mahdollisuus saada tarvittaessa asiakaspalvelutehtdvien hoita-
miseksi asiantuntijatukea.

Yleiset hallinnon oikeusturvan takeena olevat sdddokset tulevat noudatettavaksi yhteispalve-
lussa ilman erillistd sdéntelyéd. Téllaisia sdddoksid ovat muun muassa hallintolaki (434/2003),
kielilaki (423/2003), viranomaisen toiminnan julkisuudesta annettu laki (621/1999) seké saa-
men kielilaki (1086/2003). Yhteispalvelun osapuolten henkil6sto toimii virkavastuulla julkista
tehtévéa hoitaessaan, jonka vuoksi tehtdvid hoitavien henkildiden virkavastuusta ja velvollisuu-
desta noudattaa yleishallinto-oikeudellisia sdddoksid ei sdddetd yhteispalvelulaissa — eikd ehdo-
teta sdddettavaksi tukipalvelulaissa tai vaestotietolaissa laissa erikseen.

Yhteispalvelulain 8 §:n mukaan yhteispalvelun jérjestaimisestd on tehtdvé kahden tai useamman
viranomaisen keskeinen kirjallinen, toistaiseksi tai madirdajan voimassa oleva toimeksiantoso-
pimus. Sopimuksessa on sovittava muun muassa siitd, miti asiakaspalvelutehtidvia sopimus kos-
kee ja missé laajuudessa niitd hoidetaan yhteispalveluna. Liséksi on sovittava esimerkiksi sa-
lassa pidettivien tietojen ja henkilGtietojen kasittelyyn liittyvid velvoitteita koskevista kaytan-
non jérjestelyista.

Henkilotietojen késittelystd sovittaessa olisi luonnollisesti otettava huomioon yleisestd tieto-
suoja-asetuksesta johtuvat vaatimukset. Asetuksen 28 artiklassa muun muassa sdddetddn rekis-
terinpitdjén ja henkil6tietojen kisittelijdn velvollisuuksista. Artiklan mukaan toimeksiantosuh-
detta on médritettava kasittelysopimuksella tai ”muulla unionin oikeuden tai jasenvaltion lain-
sddadannon mukaisella oikeudellisella asiakirjalla, ellei kdyttdjdorganisaation tehtivistd sdddeté
yksiselitteisesti lailla. Vaikka rekisterinpitéjélld on lahtokohtainen vastuu henkildtietojen kasit-
telystd ja kdyttdmistddn henkilGtietojen késittelijoistd, asetuksen mukaan myos késittelija voi
joutua itsendiseen vastuuseen rikkoessaan asetuksen sadnnoksia.

Tukipalvelulain 10 §:n mukaisen rekisterin seka siihen liittyvan valtuutusten rekisterdintitehta-
véén liittyvén henkil6tietojen késittelyn osalta Digi- ja véestdtietovirasto olisi rekisterinpitéjé ja
yhteispalvelun toimeksisaajien toiminnassa kyse olisi henkildtietojen késittelysté rekisterinpi-
tdjan puolesta ja lukuun.

Valtuutuksen tai muun tahdonilmaisun rekisteréinnin mahdollistaminen yhteispalvelussa sekd

asiakirjaselvityksen hyddyntdminen rekisterdinnissd mahdollistaa asiointivaltuuspalvelun ja
muiden sdhkodisessd ymparistdssé tarjottavien palvelujen hyddyntdmisen nykyistd laajemmalle
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kéyttijépiirille. Muun kuin sdhkdisen asioinnin hyddyntdminen valtuutusten luomisessa mah-
dollistaa sen, ettd sdihkdiseen asiointiin kykenemaéttomatkin henkil6t sekd muut kuin luonnolli-
set henkil6t, kuten kuolinpesit, tai organisaatiot, joiden osalta edustamisoikeuksia ei voida tar-
kistaa valtuuspalvelun kéyttdmistd perusrekistereistd, voivat valtuuttaa asiointivaltuuspalvelun
avulla toisen asioimaan puolestaan joko sdhkoisesti tai fyysisesti. Edellytyksend sdhkdisen val-
tuutuksen rekisterdimiselle on, ettd oikeus edustaa nditd organisaatioita voidaan todentaa rekis-
terdinnin hakemisen yhteydessé joko luotettavista rekistereisté tai asiakirjaselvityksen perus-
teella.

Digi- ja véestotietoviraston on tarkoitus toteuttaa tahdonilmaisujen rekisterdintid ja rekisterista
poistamista koskevan tehtidvin hoitamista varten ns. virkailijakdyttoliittyma, joka tarjoaa keski-
tetyn ratkaisun valtuutusrekisterin tietojen tarkastamiseen seké valtuutusten rekisterdintié ja re-
kisteristd poistamista koskevien tietojen toimittamiseen Digi- ja véestotietovirastolle. Virkaili-
jakayttoliittyma mahdollistaa sen, ettd kolmas osapuoli eli ”virkailija” voi luoda valtuuttajan
puolesta valtuutuksen, jolla perustetaan valtuus kahden osapuolen, valtuuttajan ja valtuutetun,
vilille valtuuttajan tahdonilmaisun mukaisesti.

Tahdonilmaisujen rekisterdinnilld muutoinkin kuin Digi- ja viestétietoviraston sahkoisessé pal-
velussa on tarkoitus lisétd mahdollisuuksia séhkoiseen asiointiin my®s niille henkil6ille ja or-
ganisaatioille, joiden tietoja tai asiointimahdollisuutta ei voida varmentaa sdhkdisesti asiointi-
valtuuspalvelun kdytdssd olevista perusrekistereisti taikka joilla ei ole mahdollisuutta tunnis-
tautua sidhkoisesti. Téllaisia henkiléryhmid ovat esimerkiksi henkilt, joilla ei ole mahdolli-
suutta kayttad sdhkoisen tunnistamisen vélineitd taikka sdhkoisid palveluja. Vastaavasti organi-
saatioiden kohdalla tilanne voi olla, ettid organisaation edustaja haluaa luoda sdahkoisen valtuu-
tuksen organisaation puolesta, mutta hénelld ei ole sithen esimerkiksi puutteellisesti saatavilla
olevien rekisteritietojen vuoksi mahdollisuutta sihkdisessd valtuutusten rekisterdintipalvelussa.
Talloin valtuutuksen rekisterdimistd koskevan pyynnon ja tietojen vastaanotto ja manuaalinen
tarkistaminen mahdollistaa valtuuttamisen ja sitd kautta laajentaa puolesta-asioinnin mahdolli-
suuksia.

Organisaatioiden olisi mahdollista pyytdd myos jatkovaltuuttamisen mahdollistavien valtuutuk-
sien (valtuutus valtuuttaa) rekisterdintid. Kyse olisi siis tietylld tapaa valtuutustoimivallan siir-
tdmisestd siten, ettd organisaation laillinen edustaja (tai edustajat) oikeuttaisi jonkun tai jotkut
organisaation henkil6t puolestaan yllépitimédn tietoa niistd, joilla on oikeus asioida organisaa-
tion puolesta. Kyse olisi jossain médirin oikeustoimilain 10 §:n 2 momentissa kuvatun asema-
valtuuden ilmentymasté sahkdisessd maailmassa, joskin siten, ettd organisaatiolla ja sen valtuu-
tuksia ylldpitdméédn valtuuttamalla henkil6lld olisi vastuu puolesta asioivien henkildiden rekis-
terdinnin ajantasaisuudesta. Toiminto on mahdollistettu jo Katso-organisaation tunnistuspalve-
lussa ja se on tarkoitus mahdollistaa myos asiointivaltuuspalvelussa. Valtuutus valtuuttaa mah-
dollistaa organisaation puolesta asiointiin oikeutettujen henkildiden tietojen joustavan yllapité-
misen valtuusrekisterissd itsepalveluna ja mahdollistaa sen, ettd organisaation puolesta-asioin-
tiin oikeutetut voivat kdyttad organisaatioille suunnattuja sdhkoisia asiointipalveluja.

Nykyisin ei ole keskitetysti rekisterdity tietoja siitd, kuka voi edustaa julkisen hallinnon organi-
saatiota. Asiakirjojen tarkistamiseen perustuvassa valtuutuksen rekisterdinnissd voitaisiin riit-
tdvin selvityksen perusteella rekisterdidd julkisen hallinnon organisaation edustajalle oikeus
valtuuttaa kyseisen organisaation muita henkil6itd toimimaan organisaation puolesta valtuus-
koodin mahdollistamissa tarkoin yksildidyissd ja rajatuissa asioissa. Oikeus voitaisiin luoda
my0s siihen, ettd edustaja valtuuttaa heidét valtuuttamaan muita kyseisen organisaation henki-
16ité taikka julkisen hallinnon organisaation ulkopuolisia tahoja sen mukaisesti kuin valtuutta-
minen on sallittua julkisen hallinnon organisaation toiminnassa.
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Kolmantena esimerkkind voidaan todeta ulkomaalaisen yrityksen edustamisoikeuden tarkista-
minen, joka usein ei ole mahdollista sdhkoisesti johtuen puutteellisista rekisteritiedoista tai siité,
ettd rekisteritietoja ei ole teknisen rajapinnan kautta tai muutoin séhkoisesti saatavilla ulko-
mailta. Yhteispalvelun toimeksisaajan palveluneuvoja voisi, kuten Katso-palvelussa nykyisel-
ladn toimitaan, toimipisteessddn rekister6idd ulkomaalaisen organisaation antaman valtuutuk-
sen. Sdhkoinen valtuutus voisi olla myos esimerkiksi tilitoimistolle annettu oikeus asioida ul-
komaalaisen organisaation puolesta verotukseen liittyvissa asioissa.

Neljds merkittdva ryhmai, jonka séhkodisen asioinnin mahdollisuuksia on selked tarve parantaa,
ovat kuolinpesit. Koska nykyiselldédn ei ole saatavilla sdhkdisen asioinnin mahdollistavaa re-
kisteritietoa kuolinpesin osakkaista, kuolinpesén puolesta asioivalle henkil6lle voitaisiin riitta-
vén asiakirjaselvityksen perusteella rekister6ida sihkdinen valtuutus asioida kuolinpesin edus-
tajana valtuutuksen kattamissa asioissa.

34 Asiointivaltuuspalvelun kiyttovelvoite

Asiointivaltuuspalvelun avulla puolesta-asiointioikeus tarkistetaan sekd ns. perusrekistereistd
(kuten viestotietojarjestelma ja kaupparekisteri) ettéd asiointivaltuuspalvelun valtuusrekisterista.
Tukipalvelulakiin ehdotetaan lisattavaksi erdiden tukipalvelujen kdyttoon velvoitetuille organi-
saatioille velvollisuus kdyttdd myds asiointivaltuuspalvelun osaa, joka tarjoaa henkilon laillista
edustajaa koskevia tietoja. Kayttovelvoite ei koskisi valtuutuksia ja muita tahdonilmaisuja kos-
kevia tietoja. Kéyttovelvoitteen asettaminen perusrekisteripohjaiseen toimikelpoisuutta ja toi-
mivaltuutta koskevaan tietoon perustuvaan asiointivaltuuspalvelun hy6dyntimiseen henkilon
tai organisaation puolesta-asiointioikeuden tarkastuksessa véhentdisi padllekkdisten, samaa tie-
toa tuottavien kysely-yhteyksien rakentamisen tai kdyttoonoton tarvetta. Kaytdnnossa tdma tar-
koittaisi, etti kdyttdjdorganisaation ei tarvitsisi puolesta-asioinnin oikeuden tarkistamista varten
ottaa useita eri tietopalveluja kadyttoon erityisesti Digi- ja védestotietovirastolta ja Patentti- ja
rekisterihallitukselta, jos se hydodyntdi asiointivaltuuspalvelua. Joissakin tapauksissa voisi silti
olla perusteltua, ettd kdyttidjdorganisaatio ottaa kéyttoon asiointivaltuuspalvelun sijaan erillisid
kyselypalveluja.

Toimialakohtaisen tai viranomaiskohtaisen ratkaisun olemassaolo voi olla perusteltu syy poi-
keta kiyttovelvoitteesta lain 5 §:n 1 momentin poikkeusperusteella, jonka mukaan kéyttovel-
voite tulee kyseeseen kun tukipalvelu on kdytettivissé ja kyseistd tukipalvelua vastaavan itse-
ndisesti hankitun palvelun palvelusopimus on pédttynyt, jollei viranomaisen ole teknisisti tai
toiminnallisista tai kustannustehokkuuteen taikka tietoturvallisuuteen liittyvista syista valttima-
tontd kayttad toiminnassaan tai sen osassa muuta palvelua.

3.5 Henkilotietojen kisittely

Henkilotietojen késittelystd tukipalvelutuotannossa on sédédetty tukipalvelulaissa melko yksi-
tyiskohtaisesti. Sadntely perustuu pitkalti perustuslain 10 § 1 momentin vaatimukseen, jonka
mukaan henkildtietojen suojasta sdddetién tarkemmin lailla seké perustuslakivaliokunnan aiem-
masta tdhén ja yksityiseldmén suojaan liittyvésta tulkintakdytdnnostd. Sddntelya voidaan tieto-
suoja-asetuksen 6 artiklan 3 kohdan ja 9 artiklan valossa pitdd sallittuna kansallisen liikkuma-
varan puitteissa.

Kun on kyse tietosuoja-asetuksen soveltamisalaan kuuluvasta henkildtietojen kisittelysta, tie-
tosuoja-asetusta tarkentava kansallinen lainsdddantd on mahdollista silloin, kun tietosuoja-ase-
tus nimenomaisesti jéattda jasenvaltioille kansallista sddntelyliikkumavaraa. Kansallista sdénte-
lyliikkumavaraa liittyy useaan tietosuoja-asetuksen artiklaan.
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Saéntelyliikkumavaraa voidaan ensinnékin kéyttad, kun henkildtietojen késittely perustuu tie-
tosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohtaan, eli silloin, kun késittely on tarpeen
rekisterinpitéjén lakisditeisen velvoitteen noudattamiseksi, tai kun késittely on tarpeen yleisté
etua koskevan tehtdvin suorittamiseksi tai rekisterinpitijille kuuluvan julkisen vallan kaytté-
miseksi. Késittelyn tarkoitus mééritellddn kyseisessd kasittelyn oikeusperusteessa. Tarkentava
lainsdadantd voi ndissé tapauksissa siséltda erityisid sddnnoksia tietosuoja-asetuksen sadnnosten
soveltamisen mukauttamiseksi, muun muassa késittelyn lainmukaisuutta koskevia edellytyksié,
késiteltdvien tietojen tyyppid, rekisterdityjd, sdilytysaikoja, kdyttotarkoitussidonnaisuutta ja ké-
sittelytoimia koskevia sddnnoksié. Jasenvaltion lainsddddnndn on 6 artiklan mukaan téytettava
yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun paamaa-
rddn ndhden. Ottaen huomioon tietosuoja-asetuksen suoran sovellettavuuden seké perustuslaki-
valiokunnan lailla sddtdmistd koskeva viimeaikainen tulkintakdytdntd (ks. erityisesti PeVL
14/2018 vp) erityissddntely tulisi rajoittaa vain valttdmattdmimpéan.

Edelld mainittujen kriteerien valossa jo voimassa olevaa sddntelyd voidaan tietosuoja-asetuksen
6 artiklan 3 kohdan ja 9 artiklan valossa pitdé sallittuna kansallisen liikkumavaran puitteissa.
Tukipalvelulakiin ei siten ehdoteta tehtdviksi muutoksia tietosuoja-asetuksesta johtuen. Tuki-
palvelulakiin on lailla 926/2019 tehty tietosuoja-asetuksen voimaantulosta johtuvat sdadosviit-
tausmuutokset.

Tunnistusvilineen myontdminen ulkomaan kansalaiselle edellyttdd niiden henkildiden henkil6-
tietojen késittelyd, joille tunnistusviline on myonnetty, sekd sitd, ettd myOnnetyistd tunnistus-
vilineistd pidetdén rekisterid. Ndiden rekisteritietojen perusteella on pystyttiva yksiselitteisesti
yksiléimaan tunnistusvéline ja sen haltija. HenkilGtietojen kisittely tunnistusvilineen myonta-
misen ja palvelun tarjoamisen yhteydessa on siten valttiméatonta. HenkilGtietojen kisittely tdssa
yhteydessé perustuisi tukipalvelulain 3 § 1 momentin 5 kohtaan seké ehdotettuun uuteen vées-
totietolain 69 a §:44n. Siten késittely olisi lainmukaista tietosuoja-asetuksen 6 artiklan 1 kohdan
c alakohdan nojalla. Silloin kun késittely perustuu rekisterinpitéjén lakisditeiseen tehtdvédn, voi
kansallinen lainsdatdjd kayttad kansallista liikkumavaraa madritelldkseen tarkemmin esimer-
kiksi késiteltdvien tietojen tyyppid tai sdilytysaikaa. Liikkumavaran kéytdssé on kuitenkin huo-
mioitava perustuslakivaliokunnan viimeaikainen tulkintakdytanto, jonka mukaisesti erityisséén-
tely tulisi rajoittaa vain valttdmattdmimpaan.

Lakiesityksessd ehdotetaan, ettd viestotietolaissa ja osin tukipalvelulaissa sddnneltdisiin tar-
kemmin siitd, mitd henkilStietoja tunnistusvélineen haltijasta voidaan késitelld tunnistusvali-
neen mydntdmisen ja tunnistuspalvelun tarjoamisen yhteydessid. Sdédntelytarpeen arvioinnissa
on huomioitu perustuslakivaliokunnan antamat lausunnot, joiden mukaisesti valiokunnan mie-
lestd lahtokohtaisesti riittdvédd on, ettd henkildtietojen suojaa ja késittelyd koskeva sdéntely on
yhteensopivaa tietosuoja- _asetuksen kanssa. Valiokunnan késityksen mukaan tietosuoja-asetuk-
sen yksityiskohtainen sdéntely mahdollistaa myds viranomaistoiminnan sdéntelyn osalta ny-
kyistd kansallista sdfintelymallia huomattavasti yleisemmain, henkil6tietojen suojaa ja késittelyn
perusteita sddntelevin lakitasoisen sddntelyn (PeVL 14/2018 vp, s. 4.).

Siten lakiehdotuksessa esitetddn, ettd vdestotietolaissa sdddettdisiin ulkomaan kansalaisen tun-
nistuspalvelun tuottamisen yhteydessa rekisterditiavisti henkil6tiedoista henkilotietotyypeittéin.
Sadntely ei olisi tyhjentévé, mutta se olisi omiaan antamaan rekisterdidylle kuvan siitd, minka-
laisia henkilotietoja palvelun tuottamisen yhteydessd on késiteltdva ja kasiteltdvét tiedot méaé-
raytyisivat kasittelyn tarkoituksen perusteella. Joka tapauksessa henkilGtietojen késittely on tie-
tosuoja-asetuksen mukaisesti oltava perusteltua ja valttdimatontd kdyttotarkoitukseen nahden.

Ulkomaan kansalaisen tunnistuspalvelussa tunnistusviline voidaan mydntéd valokuvaan tai
passikopioon perustuen. Valokuva kuuluu tietosuoja-asetuksen mukaisesti biometristen tietojen
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médritelmén piiriin ainoastaan siind tapauksessa, etté niitd kasitelldén erityisin teknisin mene-
telmin, jotka mahdollistavat luonnollisen henkilon yksildllisen tunnistamisen tai todentamisen.
Tallaisia henkilGtietoja ei pitéisi kédsitelld, ellei késittelyd sallita tietosuoja-asetuksessa vahvis-
tetuissa erityistapauksissa tai esimerkiksi lakisddteisen velvoitteen noudattamista varten. Tal-
laista késittelyd koskevien erityisvaatimusten lisdksi olisi sovellettava tietosuoja-asetuksen ylei-
sid periaatteita ja muita sédéntdjé erityisesti lainmukaisen tietojenkésittelyn osalta. Siten valoku-
van ja siihen liittyvien biometristen tietojen késittelystd palvelua tuotettaessa tulisi sditéé vies-
totietolaissa, jossa tietosuojalain 6 §:n 2 momentissa séddetyn lisdksi sdédettdisiin my0ds asian-
mukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi
sekd tietojen kasittelyn aiheuttaman uhkan ja riskin pienentamiseksi. Téllaisia toimenpiteita oli-
sivat ehdotetun viestotietolain 69 c §:44n esitetyt késittelyn minimointia koskevat vaatimukset.

3.6 Kiyttijiorganisaatioiden ja palvelutuottajan oikeus luovuttaa tietoja

Lakiin ehdotetaan lisdttdviksi sdédnnds kéyttdjdorganisaation oikeudesta toimittaa Digi- ja vies-
totietovirastolle sen edellyttdmét tiedot esimerkiksi virhe- ja selvittelytilanteissa vastaavasti
kuin Digi- ja videstotietovirastolle on sdddetty oikeus luovuttaa tietoja kéyttdjaorganisaatiolle.
Oikeus on tarpeen esimerkiksi asioinnissa tapahtuneiden teknisten tai muiden virhetilanteiden
selvittdmiseksi.

Liséksi ehdotetaan lakiin liséttédviksi sdédnnds, jonka mukaan palvelutuottajalla olisi oikeus luo-
vuttaa tukipalvelun kéytosté tallennettuja tietoja henkildlle, jonka puolesta joku on kéyttanyt
tukipalvelua tai muutoin asioinut. Sddnnokselld mahdollistettaisiin tietojen luovuttaminen asi-
ointivaltuuspalvelusta my®s sille, jonka puolesta on asioitu oikeudettomasti tai oikeutetusti. Tie-
tojen luovuttamiseen sovellettaisiin, mitd julkisuuslain 11 ja 12 §:ssid sdddetddn asianosaisen
oikeudesta tiedonsaantiin ja oikeudesta saada tieto itseddn koskevasta asiakirjasta.

3.7 Eriiden tukipalvelujen maksullisuus

Tunnistuspalveluja, asiointivaltuuspalvelua ja verkkomaksamisen kokoamis- ja hallinnointipal-
velua koskevaa siéntelyd ehdotetaan muutettavaksi siten, ettd Valtiokonttorilla ja Digi- ja vées-
totietovirastolla olisi mahdollisuus perid kdyttdjaorganisaatioilta palvelun kaytosta valtion mak-
superustelain (150/1992, jaljempénd maksuperustelaki) mukaisia maksuja.

Tunnistuspalvelun tuottamiskustannukset rajoittavaa kiintedhintaista sopimusta ei ole saatu to-
teutettua luottamusverkostoon kuuluvien pankkien kanssa tavoitellun mukaisesti. Tdman hetki-
sen arvion mukaisesti kustannukset tulevat nousemaan nykyisesti sopimuksesta pahimmillaan
jopa noin kaksinkertaiseksi. Tunnistuspalvelut tarjottaisiin maksuttomina niin, kauan kuin Digi-
ja vdestotietovirastolle palvelun tuottamista varten osoitetut mairérahat riittdvat. Tamén jalkeen
padtettiisiin tunnistuspalvelujen mahdollisesta maksullisuudesta.

Esityksessd ehdotetaan mahdollistettavaksi maksujen periminen myos 3 §:n 1 momentin 5 koh-
dan mukaisesta uudesta tunnistuspalvelusta, jonka kautta on tulevaisuudessa tarkoitus tunnistaa
sellaiset ulkomaalaiset henkildt, joilla ei ole suomalaista henkilStunnusta, tai jotka eivit kuulu
eIDAS-tunnistuksen piiriin. Toisin kuin vahvan tunnistuksen tunnistuspalvelua, ulkomaan kan-
salaisen tunnistuspalvelua ei ole huomioitu tunnistuspalvelun méérirahoissa, eiké ensitunnista-
misen sekd tunnistustapahtumien transaktiokustannuksia tai ulkomaan kansalaisen tunnistus-
palvelua koskevia kuukausimaksuja ole osoitettu Digi- ja véestotietoviraston budjettiin. Mikali
ulkomaan kansalaisen tunnistuspalvelun tuottamisen edellyttdmid méaarédrahoja ei osoiteta Digi-
ja véestdtietoviraston budjettiin, olisi palvelun tuottamiskustannuksia vastaavat maksut perit-
tdva kayttdjdorganisaatioilta.
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Asiointivaltuuspalvelussa peruste palvelun maksullisuudelle olisi 1dhinné se, ettd palvelun tar-
joamisessa hyodynnettdisiin muun kuin kansallisen rekisterin tietoja asiointioikeutta paatelta-
essd ja tdllainen tiedon luovutus Digi- ja véestotietovirastolle olisi maksullista. Talldin Digi- ja
viestotietovirasto voisi veloittaa kiyttdjaorganisaatiolta kustannukset, joita sille syntyy asioin-
tioikeuden tarkistamisesta. Mahdollinen peruste maksujen perimiselle valtuutuksia koskevien
tietojen hyodyntdmisestd voisi olla myds se, ettei Digi- ja vdestdtietovirasto saisi sovittua kéyt-
tdjdorganisaatioiden kanssa avustavan tehtdvin hoitamisesta yhteispalveluna tai kustannusten
korvaamisesta, vaan valtuutusten rekisterdintid koskevien hakemusten manuaalinen késittely
jaisi Digi- ja véestdtietoviraston kustannuksella tehtiavaksi.

Verkkomaksamisen palvelun tuottamisesta aiheutuvia kustannuksia vastaavia maérdrahoja ei
ole osoitettu Valtiokonttorin budjettiin ja kustannustehokkuuden edistdmiseksi on tarkoituksen-
mukaista, ettd kiyttdjaorganisaatiot padsdéntdisesti vastaavat niiden maksutapahtumista johtu-
vista kustannuksista. Verkkomaksamisen kokoamis- ja hallinnointipalvelusta tulisi maksullinen
vuoden 2020 alusta lukien.

Vuoden 2020 talousarvioesityksessd Valtiokonttorin toimintamenojen peruslaskelmalla oleva
500 000 euroa ehdotetaan siirrettdvéksi uudelle perustettavalle siirtomédardrahamomentille kay-
tettdvdksi hallinnon verkkomaksamisen kustannusten alentamiseen nykyisen Paytrail Oyj:n
kanssa tehdyn sopimuksen sopimuskauden loppuun vuosina 2020-2022.

4 Esityksen vaikutukset
4.1 Rekisterdintiin liittyvien tehtdvien hoitaminen yhteispalvelussa

Asiointivaltuuspalveluun ehdotetuista muutoksista, joilla mahdollistetaan valtuutuksien rekis-
terdimisen muutoinkin kuin sdhkdisesti arvioidaan aiheutuvan yhteensa 100 000 euron kehitta-
miskustannukset Digi- ja véestotietovirastolle vuosina 2018-2019. Kustannukset maksetaan
momentille 28.70.03 vuoden 2017 talousarviossa myonnetyn mairdrahan siirtyvilla erilla.

Digi- ja véestotietovirasto vastaisi tahdonilmaisujen rekisterdinnin jatkuvan palvelun kustan-
nuksista nykyisten médrarahojensa puitteissa. Jos Digi- ja védestdtietovirasto siirtiisi tatd rekis-
terdintitehtédvad yhteispalvelun toimeksisaajan tehtidviksi, Digi- ja vdestotietovirasto vastaisi
my0s ndistd kustannuksista nykyisten midrirahojensa puitteissa. Kéytdnndssa tdma tarkoittaisi
sitd, ettd Digi- ja vdestOtietovirasto voisi suorittaa rekisterdintitehtdvéa tai antaa sen yhteispal-
velussa tehtdvaksi maddrarahojensa puitteissa.

Kun tukipalvelulain ja viestdtietolain mukaisia tehtdvid hoidettaisiin yhteispalvelussa, voitai-
siin esityksen mukaan poiketa yhteispalvelulain 5 a §:ssé tarkoitetusta toimeksisaajan kustan-
nusten korvaamisesta omakustannusperiaatteen mukaisesti. Ehdotetun sééntelyn mukaan voi-
taisiin my0s sopia, ettd asiointivaltuuspalvelun kéyttdjiorganisaationa toimiva viranomainen
osallistuu kustannusten korvaamiseen toimeksisaajalle. Ehdotettu sdéntely on tarpeen sen
vuoksi, ettd toimeksisaajana voi olla sellainen taho, joka omaa sédhkoisti asiointia edistddkseen
haluaa avustaa sidhkdisten valtuutusten rekisterdinnissd. Talloin on perusteltua mahdollistaa,
ettd toimeksisaaja vastaa joko kokonaan tai osittain yhteispalvelusta koituvista kustannuksista
ja ettd kayttdjaorganisaationa toimivalla viranomaisella olisi mahdollisuus osallistua kustannuk-
siin tilanteessa, jossa Digi- ja vdestotietovirasto toimeksiantajana antaa tehtavén sellaisen kol-
mannen viranomaisen hoidettavaksi, jolle on perusteltua korvata tehtdvéstd aiheutuneet kustan-
nukset. Yhteispalvelusta sopiminen on padsdantdisesti vapaaehtoista, joten kukin osapuoli voisi
osallistua tehtdvien suorittamiseen omien méararahojensa puitteissa. Avustavien tehtdvien hoi-
taminen olisi siten vapaachtoista ja perustuisi toimeksisaajan tai kustannusten korvaamiseen

20



HE 32/2019 vp

osallistuvan kiyttdjdorganisaation arvioon toiminnalla saavutettavista hyddyistd — palvelun pa-
rantumisesta sekd kustannusséastdistd. Toimeksisaaja hoitaisi tehtdvadd yleensd muun asiakas-
palvelun yhteydessd. Esimerkiksi kun organisaatio asioi Verohallinnon kanssa ja haluaa antaa
luonnolliselle henkil6lle tai tilitoimistolle oikeuden asioida puolestaan, ei veroasiointia laajem-
man puolesta-asiointioikeuden rekisteréiminen todennikdisesti aiheuttaisi merkittdvid lisére-
surssitarpeita Verohallinnolle.

Huomionarvoista on, ettd mikéli viranomainen ei itse tee rekisterdintid toimipisteessdan eikd
muukaan taho suorita kyseisen viranomaisen kanssa asioinnissa tarvittavien valtuuskoodien val-
tuutusten tai muiden tahdonilmaisujen rekisterdintia, viranomaisen on huolehdittava, ettd ne
mahdolliset asiakkaat, jotka jddvit suoraan asiointivaltuuspalvelussa luotavien sdahkoisten val-
tuutusten ulkopuolelle, pystyvit asioimaan muutoin. Téllaisia asiakkaita ovat erityisesti ne ryh-
mit, jotka on esitetty edelld jaksossa 3.3.

Puolesta-asioinnin méérén ja sen tuottamien hydtyjen médarin arvioidaan kasvavan ldhivuosina
merkittavasti. Valtuutuksien rekisterdintimahdollisuuksien laajentamisen arvioidaan kasvatta-
van puolesta-asioinnin médrdd 15 prosentilla ja parantavan merkittdvésti tiettyjen henkiloryh-
mien sdhkoisen puolesta-asioinnin mahdollisuuksia Saavutettavien hyGtyjen euroméairaa ei ole
arvioitu.

Mahdollistamalla séhkoisten valtuutusten rekisterdinti muutoinkin kuin sdhkdisessd palvelussa
on mahdollista saavuttaa hyotyjd henkildille ja organisaatioille, joilla ei ole sdhkoisen tunnista-
misen vélinettd ja/tai joiden edustamista ei ole rekisteritietona saatavissa. Asiointivaltuuspal-
velu tarjoaa asiointipalveluja tarjoaville viranomaisille mahdollisuuksia kustannusséastéihin li-
saantyvan siahkoisen asioinnin kautta. Fyysisen tai kirjallisen asioinnin hyddyntaminen valtuu-
tusten rekisterdinnin hakemisessa laajentaa siahkoisen asioinnin kéyttdjapiirid ja mahdollistaa
sen, ettd sdhkodiseen asiointiin kykeneméttdmétkin henkil6t sekd muut kuin luonnolliset henki-
16t, kuten kuolinpesit, tai organisaatiot, joiden osalta edustamisoikeuksia ei voida tarkistaa val-
tuuspalvelun kéyttamistd perusrekistereistd, voivat toimipisteasioinnissa valtuuttaa asiointival-
tuuspalvelun avulla toisen asioimaan puolestaan joko sdhkoisesti tai fyysisesti — tdima lisdd myos
kansalaisten ja organisaatioiden yhdenvertaisuutta.

4.2 Asiointivaltuuspalvelun kiyttovelvoite

Kayttovelvoitteen laajentaminen asiointivaltuuspalvelun osaan, joka tarjoaa henkilon laillista
edustajaa koskevia tietoja, on perusteltua kustannusséaastojen saavuttamiseksi sekd puolesta-asi-
ointimahdollisuuksien lisdadmiseksi. Tukipalvelun kautta kdyttdjaorganisaatiot saavat keskite-
tysti laillista edustamista koskevat tiedot useista perusrekistereistd yhdelld liitynnalld. Kaytto-
velvoitteella viltytdén erillisten yksittdisiin perusrekistereihin kohdistuvien liityntdjen rakenta-
miselta kéyttdjaorganisaatioiden asiointipalveluihin ja saavutetaan kustannussiistoja ndiden
tietojen hakemisessa.

Asiointivaltuuspalvelun kaytto olisi 1&htokohtaisesti maksutonta, vaikka lailla ehdotetaan séa-
dettaviksi mahdollisuudesta perid maksuja palvelun kéytdstd. Maksullisuus tulisi 1dhinna ky-
seeseen niissd tilanteissa, joissa asiointivaltuuspalvelussa on hyddynnettdvd maksullisia rekis-
terikyselyjd palvelun tuottamiseksi. Lisdksi maksullisuus voisi koskea valtuutustietoja tarjoavan
palvelun osan kéyttod, mikéli Digi- ja véestdtietovirastolle muodostuisi valtuutusten asiakir-
jaselvitykseen perustuvasta (manuaalisesta) rekisterdinnistd sellaisia kustannuksia, joiden kat-
tamiseen Digi- ja vdestotietovirastolle ei ole osoitettu madrarahoja. Kayttdjaorganisaatiot vas-
taisivat itse palveluun liittymisestd muodostuvista kustannuksista.
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Asiointivaltuuspalvelun kéyttovelvoite ei sellaisenaan merkitse sité, ettd sen perusteella viran-
omaisella olisi velvoite tarjota luonnollisten tai oikeushenkildiden laillisille edustajille mahdol-
lisuus asioida pddmiehensd puolesta digitaalisissa palveluissa. Tdma maérittyy muun lainséé-
dédnndn perusteella. Mikili viranomaisen digitaaliseen palveluun ei ole liitettdvissd edelld mai-
nittuja oikeuksia, voidaan katsoa, ettd tima tosiasiallisesti muodostaa myos toiminnallisen syyn
poiketa asiointivaltuuspalvelun kéytdstd. Uusien jérjestelmien rakentamisen yhteydessa kéytto-
velvoite tulisi ottaa huomioon ja pyrkid mahdollistamaan puolesta-asiointi ensisijaisesti asioin-
tivaltuuspalvelua hyodyntéen.

Edelld mainituista syistd johtuen kayttovelvoitteella ei pitéisi olla merkittidvid taloudellisia vai-
kutuksia viranomaisten toimintaan.

4.3 Eriiden tukipalvelujen maksullisuus

Valtiontalouden kannalta haasteellista on, ettd tukipalvelut lisdédvit valtion menoja. Nykyiset
toimintatavat, jotka tukipalvelut tulevat korvaamaan, ovat valtion rahoittamia. Tukipalvelujen
kéayttoonotto ei sisdlld suunnitelmaa, miten poistuvat manuaaliset toiminnot realisoidaan valtion
saastoiksi, vaan nykyiset menot ovat jadmassd pohjiksi valtion myontdmiin médrarahoihin.
Asian ratkaisemiseksi on kiytdnnossi kaksi vaihtoehtoa, tukipalvelujen maksullisuus tai maa-
rarahojen leikkaus.

Luonnollisen henkilon sdhkoisen tunnistamisen ja verkkomaksamisen palvelun seké osin asi-
ointivaltuuspalvelun tapahtumiin liittyy tapahtumien méérdin sidottuja kustannuksia, joiden
osalta rahoitusta ei ole ratkaistu. Naiden palvelujen kayttGtapahtumakohtaisiin kustannuksiin
liittyy suurta epdvarmuutta ja ne voivat vaihdella volyymien muutosten mukaan. Tukipalvelu-
lain 5 §:n 2 momentin nojalla kunnalliset viranomaiset saavat kayttda kaikkia tukipalveluita
my0s muissa tehtdvissddn, mika voi keskipitkdlld aikaviélill4 lisétéd tunnistuspalvelun ja verkko-
maksamisen kdyttovolyymeja seké kustannuksia merkittavasti.

Tunnistuspalvelun osalta kustannuksia aiheuttavat palvelun yllapitokustannusten lisdksi kau-
pallisilta tunnistuspalveluntarjoajilta ostetut tunnistustapahtumat. Tunnistuspalvelun ja asioin-
tivaltuuspalvelun jatkuvan palvelun palvelukustannukset muodostuvat palvelun tuottamiseen
kéytetyistd palvelimista ja palvelinymparistosti seka yhteisista palveluista, kuten hallintapalve-
luista, alustavalvonnoista, tietokannoista ja varmistuksista, joita hyddynnetdédn yhteisesti Digi-
ja véestdtietoviraston tuottamissa Suomi.fi-palveluissa. Liséksi osa yhteisisté kustannuksista on
sellaisia, ettd ne syntyvit palveluista, joita hyodynnetdédn kaikissa Digi- ja vdestotietoviraston
tuottamissa palveluissa eli véestotietojarjestelméin, varmennepalveluihin ja Suomi.fi-palvelui-
hin liittyvissd tuotantotehtavissd, ml. Digi- ja védestotietoviraston palveluihin liittyvien rekiste-
rien yllapito.

Suomi.fi-tunnistuksen jatkuvan palvelun palvelukustannukset ovat nykyiselldén palvelinten
kustannusten osalta noin 600 000 euroa vuodessa. Lisdksi sovelluskehityskustannukset ovat
vuonna 2019 arviolta noin 750 000 euroa. Lisdksi yhteisten palveluiden kustannusten arvo on
noin 1,2 milj. euroa vuodessa jakautuen kaikkien Digi- ja véestdtietoviraston tuottamien
Suomi.fi-palvelujen kesken.

Suomi.fi-tunnistusta kéyttdd 424 organisaatiota ja Suomi.fi-tunnistukseen on 31.7.2019 men-
nessé rekisterdity 1062 asiointipalvelua. Tunnistustapahtumien keskiarvo oli vuonna 2017 4,75
miljoonaa ja vuonna 2018 7,3 miljoonaa tunnistustapahtumaa kuukaudessa. Vuonna 2019 seit-
semin ensimmadisen kuukauden aikana kuukausittaisien tunnistustapahtumamaéérien keskiarvo
oli 9,49 miljoonaa.
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Tunnistuspalvelun tuottamiskustannukset rajoittavaa kiinteéhintaista sopimusta ei ole saatu to-
teutettua luottamusverkostoon kuuluvien pankkien kanssa tavoitellun mukaisesti. Tdmin hetki-
sen arvion mukaisesti kustannukset tulevat nousemaan nykyisestd sopimuksesta pahimmillaan
jopa noin kaksinkertaiseksi. Voimassa olevien sopimusten mukaan tunnistustapahtuman hinta
on tunnistuspalvelusta riippuen 3,5 — 6,8 senttid per tapahtuma.

Digi- ja viestdtietovirasto kilpailutti kevéilld 2018 luottamusverkostosta tunnistuspalveluja.
Kilpailutuksen perustelleella syntyi sopimus vuosille 2019-2020, jonka kautta Digi- ja viesto-
tietovirasto sai hankittua osan suomalaisista vahvan tunnistamisen palveluista. Muutamien so-
pimuksen ulkopuolelle jaéneiden pankkien kanssa saatiin syksylld 2018 neuvoteltua sopimukset
tunnistuspalvelun ostamisesta vuosille 2019-2020.

Valtiovarainministerid asetti 1.10.2018 ohjausryhmén ohjaamaan esiselvitystd vahvan sdhkoi-
sen tunnistamisen jirjestdmistd julkishallinnossa. Tavoitteena oli 10ytd4 toimintamalli, jossa
sdhkoinen tunnistaminen julkisen hallinnon palveluihin olisi mahdollisimman laajasti koko vi-
eston saatavilla syrjiméittomasti henkilon idstd tai henkilon fyysisitd rajoituksista riippumatta.
Esiselvityksessa tuli ottaa kantaa my6s ulkomaalaisten henkildiden séhkdisen tunnistamiseen.
Esiselvityksessa kartoitettiin ratkaisumallien kustannukset ja hyddyt. Tavoitteena oli 16ytaa toi-
mintamalli, joka mahdollistaisi julkiselle sektorille kokonaistaloudellisilta vaikutuksiltaan kes-
tavalla pohjalla toimivan sdhkoisen tunnistamisen ratkaisun. Tunnistamisen esiselvitys eri vaih-
toehdoista valmistui maaliskuussa 2019. Esiselvityksessd Digi- ja véestotietovirasto ehdottaa
kolmea eri mahdollista vaihtoehtoa tunnistamisen toimintamalliksi. Selvityksen mukaan mah-
dolliset kehittimisehdotukset olisivat valtion tarjoama tunnistusviline vain julkishallinnon
kayttoon, valtion tunnistusviline myos markkinatoimijoiden edelleen vilitettdvaksi luottamus-
verkostossa tai vaihtoehtoisesti kdyttdjan hallinnoima identiteettilompakko. Néiden kolmen eri
vaihtoehdon pohjalta on tarkoitus jatkaa selvitystyota.

Samaan aikaan séhkodisen tunnistamisen esiselvityksen kanssa liikenne- ja viestintdministeri-
0ssd valmisteltiin tunnistuslain muutos (412/2019), jolla muun muassa selkeytettiin luottamus-
verkostoon kuuluvien palveluntarjoajien sopimuksentekovelvoitetta sekd sdddettiin aiempaa
alemmasta tunnistustapahtuman vilittdmisen enimmaishinnasta. Digi- ja vdestotietovirasto on
lain voimaantultua kdynnistimassa uutta kilpailutusta luottamusverkoston tunnistuspalveluista
vuosille 2020-2021.

Vuoden 2017 kolmannessa lisdtalousarviossa Digi- ja vdestotietovirastolle on myonnetty val-
tuus tehda tunnistamiseen liittyvid sitoumuksia siten, ettd niistd aiheutuu valtiolle menoja vuo-
sina 2017 — 2021 enintddn 20 milj. eurolla eli kdytdnndsséd 5 milj. euron vuotuiset kustannukset
vuosina 2018-2021. Valtuus on uusittu valtuuden kokonaismédran puitteissa vuosien 2018 ja
2019 talousarvioissa. Julkisen talouden suunnitelmassa vuosille 2020-2023 on tunnistusmak-
suihin varattu 5 milj. euron vuosittainen arviomééréraha.

Tunnistuspalvelujen tarjoajille maksettavia maksuja eniten maksaneilta Kansanelidkelaitokselta,
verohallinnolta ja tyo- ja elinkeinoministerion hallinnonalalta on siirretty méaérarahoja Digi- ja
véestotietovirastolle. Namé maérdrahasiirrot eivit riitd kattamaan tunnistuspalvelun tuottami-
sesta nyt ja tulevaisuudessa aiheutuvia kustannuksia ottaen huomioon tukipalvelun laaja kiyt-
tdjapiiri sekd sdhkoisen asioinnin johdosta kasvavat tapahtumaméérit. Mainituilta tahoilta siir-
rettyjen médrdrahojen merkitys tullaan my6s arvioimaan julkisen talouden suunnitelmien laati-
misen yhteydessd, mikéli padadytdan tunnistusmaksujen perimiseen kéyttdjaorganisaatioilta.

Ulkomaan kansalaisen tunnistuspalvelun tuottaminen ei sisilly Digi- ja véestotietoviraston

suomi.fi-tunnistuspalvelutuotantoon esitettyyn 5 milj. euron vuosittaiseen arviomédrdrahaan.
Ulkomaan kansalaisen tunnistuspalvelulla on tarkoitus korvata Katso-palvelussa nykyiselldan
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toteutettu henkilon tunnistus. Ulkomaan kansalaisen tunnistuspalvelua kiytetdédn jatkossa kor-
vaamaan Katso-palvelua yhdessé asiointivaltuuspalvelun kanssa. Koska haasteena julkishallin-
non palveluihin kirjautumisessa on néhty se, etteivit kansalliset tunnistusratkaisut tai eIDAS-
tunnistus kata riittdvissd méérin sitd luonnollisten henkildiden joukkoa, jolla on tarve tunnis-
tautua julkishallinnon séhkoéisiin palveluihin, on tulevaisuudessa myds néhtivissa tarvetta ulko-
maalaisten henkildiden tunnistamiselle laajemminkin kuin vain asiointivaltuuspalvelun kéyton
yhteydessé. Talloin tunnistuspalvelun kédyttomaarit voivat kasvaa huomattavasti. Téstd syysté
on tarkoituksenmukaista mahdollistaa my6s palvelun tuotantokustannuksia vastaavien maksu-
jen periminen palvelun kdyttdjdorganisaatioilta.

My®és asiointivaltuuspalvelun osalta kustannusten kattaminen keskitetysti valtion varoista on
joissain tilanteissa haasteellista. Esimerkiksi jos palvelutuotannossa hyddynnettéisiin muun
kuin kansallisen rekisterin tietoja asiointioikeutta péiteltiessd ja tillainen tiedon luovutus Digi-
ja vaestotietovirastolle olisi maksullista. Talloin Digi- ja vdestotietovirasto voisi veloittaa kayt-
tdjdorganisaatiolta kustannukset, joita sille syntyy asiointioikeuden tarkistamisessa.

Valtuutusten ja muiden tahdonilmaisujen rekisterdinti toimipisteessé voi aiheuttaa Digi- ja vi-
estotietovirastolle kustannuksia, mikali yhteispalvelulain soveltamisalaan kuuluvat viranomai-
set eivit halua sopia rekisterdintitehtdvan hoitamisesta omalla kustannuksellaan ja Digi- ja va-
estOtietovirasto joutuisi itse vastaamaan rekisterdinnistd aiheutuvista kustannuksista. Télloin
my0s asiointivaltuuspalvelun tarjoamien valtuutusta koskevien tietojen kéytosti voitaisiin perié
nditd kustannuksia vastaavia maksuja. On kuitenkin huomattava, etti asiointivaltuuspalvelun
valtuutuksia ja muita tahdonilmaisuja koskevan palvelunosan kiytto olisi edelleen viranomai-
sille vapaaehtoista.

Verkkomaksamisen kustannuksia ovat palvelun ylldpitokustannusten lisdksi maksutapahtumien
transaktio- ja provisiomaksut seké asiointipalvelujen kuukausimaksut.

Verkkomaksamisen kokoamis- ja hallinnointipalveluun on myo6nnetty vuodesta 2017 alkaen
500 000 euroa Valtiokonttorin toimintamenoihin momentille 28.20.01. Vuonna 2018 valtiova-
rainministerid on osoittanut Valtiokonttorille momenttien 28.20.06 ja 28.70.03 méérirahoihin
yhteensa 1,34 milj. euron ja 2,22 milj. euron kdyttooikeudet verkkomaksamispalvelun palvelu-
maksujen (maksutapahtumien maksut ja asiointipalvelujen kuukausimaksut) keskitettyyn mak-
samiseen niiden asiakkaiden osalta, jotka ovat jo liittyneet palvelun kéyttdjiksi. Verkkomaksa-
misen palvelun tuottamisesta aiheutuvia kustannuksia vastaavia méiirirahoja ei ole osoitettu
Valtiokonttorin budjettiin ja kustannustehokkuuden edistimiseksi on tarkoituksenmukaista, ett
kayttdjaorganisaatiot padsddntoisesti vastaavat niiden maksutapahtumista johtuvista kustannuk-
sista.

Verkkomaksamisen kokoamis- ja hallinnointipalvelun kokonaiskustannusten on Valtiokontto-
rissa arvioitu toteutuman perusteella kehittyvén siten, ettd vuonna 2019 palvelumaksut olisivat
n. 3,2 milj. euroa, vuonna 2020 n. 3,6 milj. euroa, vuonna 2021 n. 5 milj. euroa ja vuonna 2022
n. 5,5 milj. euroa. Asiakasorganisaatioiden Valtiokonttorille tekemien ilmoitusten perusteella
palvelumaksujen miarén on arvioitu enimmilldén lisdantyvéan siten, ettd vuonna 2022 kustan-
nukset olisivat n. 8 milj. euroa. Palvelumaksujen maéréan arviointiin vaikuttavat palveluun liit-
tyneiden organisaatioiden palvelujen digitalisointi, mahdolliset lakimuutokset seké loppuasiak-
kaiden maksukayttidytyminen.

Madrérahoja ei ole otettu pois muilta tahoilta silld perusteella, ettd verkkomaksut olisivat niille

maksuttomia. Téstd syysta esitykselld ei pitdisi olla taloudellisia vaikutuksia tukipalvelua kéyt-
taville julkisen hallinnon organisaatioille. Keskitetylld tukipalvelun jarjestdmiselld arvioidaan
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saavutettavan kustannushydtyjé sithen nidhden, ettd julkishallinnon toimijat sopisivat ja jarjes-
taisivit itse verkkomaksamisen palvelunsa.

Vuoden 2020 talousarvioesityksessd Valtiokonttorin toimintamenojen peruslaskelmalla oleva
500 000 euroa ehdotetaan siirrettdvéiksi uudelle perustettavalle siirtomadrdrahamomentille kay-
tettdvaksi hallinnon verkkomaksamisen kustannusten alentamiseen nykyisen, Paytrail Oyj:n
kanssa tehdyn sopimuksen sopimuskauden loppuun vuosina 2020-2022.

Verkkomaksamisen kokoamis- ja hallinnointipalvelua ovat tukipalvelulain 5 §:n 1 momentin
nojalla velvoitettuja kiyttdméén valtion hallintoviranomaiset, virastot, laitokset ja liikelaitokset;
kunnalliset viranomaiset niiden hoitaessa laissa niille sdddettyji tehtivid sekd tuomioistuimet ja
muut lainkéyttdelimet. Keskitetty verkkomaksamisen palvelu on paésédéntdisesti kustannuste-
hokkaampi kuin kdyttdjdorganisaatiokohtaisesti hankitut maksamisen palvelut. Mikali kuiten-
kin kéyttijédorganisaatiolla olisi mahdollisuus saada palvelu kustannustehokkaammin muulla ta-
valla, on kiyttdjadorganisaatiolla mahdollisuus hakea poikkeusta verkkomaksamisen kokoamis-
ja hallinnointipalvelun kayttovelvoitteesta.

Verkkomaksamisen palvelua kéyttiville organisaatioille kustannukset syntyvit palveluun liit-
tymiskustannuksesta ja jatkossa, esitetyn tukipalvelulain 25 §:n 1 momentin muutoksen jélkeen,
palvelun kéyttomaksusta, joka siséltéisi lahtokohtaisesti palvelun kdyttamisesté aiheutuvat kus-
tannukset, kuten yllapitokustannukset, kuukausimaksut ja maksutapahtumien tapahtumakohtai-
set maksut. Palvelua kayttivét organisaatiot maksaisivat nima maksut paéosin itse kiytettiavissa
olevillaan méérérahoilla. Palvelusta tulisi arvion mukaan maksullinen vuoden 2020 alusta 14h-
tien, mika tarkoittaa sitd, ettd kdyttdjadorganisaatiot voivat ennakoida maksut toimintamenois-
saan. Verkkomaksamisen palvelun maksuperusteen muuttamisen kokonaistaloudelliset vaiku-
tukset valtion talousarvioon ovat kuitenkin todennikdisesti neutraalit.

Sahkoinen palvelu on kéyttdjdorganisaatioille kokonaiskustannuksiltaan kustannustehokas. Esi-
merkiksi verkkomaksamista on pidettdvad edullisena tapana kerdtd viranomaismaksuja ja séh-
kdisen tunnistamisen ja puolesta-asioinnin palvelu mahdollistavat asioinnin sdhkdisissé palve-
luissa.

5 Asian valmistelu

Esitys on valmisteltu valtiovarainministeriossd. Ennen lausuntokierrosta valmistelun yhtey-
dessd on kuultu Digi- ja vdestotietovirastoa ja Valtiokonttoria seké asiointivaltuuspalvelua hyo-
dyntdvid suurimpia kdyttdjaorganisaatioita.

Esitys oli ensimméisen kerran lausuntokierroksella 28.6.-10.8.2018. Esitys on Kkisitelty
Suomi.fi palvelujen strategisessa ohjausryhmissd 25.4.2018. Ensimmaéisen lausuntokierroksen
jélkeen esitys on kasitelty jdlleen 23.10.2018 mainitussa ohjausryhmaissé sekd Kuntatalouden ja
—hallinnon neuvottelukunnassa. Esitysta ei ehditty antamaan Eduskunnalle syysistuntokaudella
2018. Esitystd on ensimmaiisen lausuntokierroksen jilkeen tdydennetty esimerkiksi tunnista-
mista koskevan sddntelyn osalta sekd muokattu avustavan organisaation ja VRK:n vastuunjaon
sekd valtuutusten rekisterdinnin menettelysddnnosten osalta. Téstd syystd esitys ldhetettiin uu-
delleen lausuntokierrokselle kevéalld 2019.

Ensimmadisen lausuntokierroksen lausunnot ja lausuntoyhteenveto on julkaistu valtioneuvoston
hankeikkuna sivustolla hankenumerolla VM093:00/2018.
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51 Lausuntopyyntd ja saadut lausunnot
Hallituksen esityksen luonnos oli uudelleen lausuntokierroksella 17.5. —20.6.2019.

Lausuntopyynnon jakelussa olivat: ministeriot, Ahvenanmaan Maakuntahallitus, Ahvenanmaan
valtionvirasto, Aluehallintovirastot, Eduskunnan kanslia, Eduskunnan oikeusasiamies, Elinkei-
noeldmaén keskusliitto, ELY -keskukset, ELY -keskusten ja TE-toimistojen kehittdmis- ja hallin-
tokeskus (KEHA-keskus), Eldkeldisliittojen etujérjesto Eetu ry, Elaketurvakeskus, Espoon kau-
punki, Finanssiala ry, Hansel Oy, Helsingin hallinto-oikeus, Helsingin hovioikeus, Helsingin
kaupunki, Huoltovarmuuskeskus, Himeenlinnan hallinto-oikeus, Iti-Suomen hovioikeus, Kan-
saneldkelaitos, Kehitysvammaisten tukiliitto ry, KEVA, Kilpailu- ja kuluttajavirasto, Korkein
hallinto-oikeus, Korkein oikeus, Kynnys ry, Lahden kaupunki, Lempaélén kunta, Liikenne- ja
viestintavirasto, Mikkelin kaupunki, Nakdvammaisten liitto ry, Oikeuskanslerinvirasto, Oikeus-
rekisterikeskus, Oulun kaupunki, Patentti- ja rekisterihallitus, Poliisihallitus, Suomen Kunta-
liitto, Suomen Yrittdjat ry, Tampereen kaupunki, Tasavallan presidentin kanslia, Teknologiate-
ollisuus ry, Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry, Tietosuojavaltuutetun toi-
misto, Tilastokeskus, Tulli, Turun hallinto-oikeus, Turun hovioikeus, Vaasan hallinto-oikeus,
Vaasan hovioikeus, Vakuutusoikeus, Valtakunnallinen vammaisneuvosto, Valtakunnansyytta-
janvirasto, Valtakunnanvoudinvirasto, Valtiokonttori, Valtion tieto- ja viestintdtekniikkakeskus
Valtori, Vammaisfoorumi, Vantaan kaupunki, Verohallinto ja Vaestorekisterikeskus.

Esitys on ldhetetty myOs Lainsdddidnndn arviointineuvostolle.

Lausuntoja saatiin yhteensd 36 kappaletta. Lausuntonsa toimittivat seuraavat tahot: Ahvenan-
maan Maakuntahallitus, Ahvenanmaan valtionvirasto, Eduskunnan apulaisoikeusasiamies, Ela-
keléisliittojen etujdrjestd Eetu ry, Eldketurvakeskus, Eteld-Suomen aluehallintovirasto, Hansel
Oy, Hameenlinnan hallinto-oikeus, Kansaneldkelaitos, Keva, Kilpailu- ja kuluttajavirasto, Kor-
kein hallinto-oikeus, Kuntaliitto, liikenne- ja viestintiministerio, Liikenne- ja viestintévirasto,
maa- ja metsitalousministerid, Maanmittauslaitos, Mikkelin kaupunki, oikeusministerid, Oi-
keusrekisterikeskus, Oulun kaupunki, Poliisihallitus, puolustusministerio, sisdministerio, sosi-
aali- ja terveysministerio, Suomen Yrittdjdt ry, Teknologiateollisuus ry, Tietosuojavaltuutettu,
Tulli, Turvallisuus- ja kemikaalivirasto Tukes, tyo- ja elinkeinoministerio, Valtakunnansyytta-
janvirasto, Valtiokonttori, valtiovarainministerio (Valtionhallinnon kehittdmisosasto), Verohal-
linto ja Véestorekisterikeskus.

5.2 Lausuntojen keskeisin sisalto

Yleisvaikutelma lausunnoista on, ettd ehdotettu sddntely ndhddan tarpeellisena.

Kaikki lausujat, jotka ottivat kantaa eIDAS-asetuksen vastavuoroisen tunnustamisen piiriin
kuuluvien tunnistustapahtumien vélittdmiseen luonnollisen henkilon tunnistuspalvelussa (ehdo-
tettu tukipalvelulain 3 § 2 mom), kannattivat ehdotusta. Uuden ulkomaan kansalaisen tunnis-
tusvilineen myontdmisen edellytyksid esitettiin tismennettdviksi muutamissa lausunnoissa.
Pédosa valtuutusten ja muiden tahdonilmaisujen rekisterdintiin liittyvistd kommenteista kohdis-
tui rekisterdintiin liittyviin oikeustoimiopillisiin seké hallinto-oikeudellisiin kysymyksiin seké
julkisen hallintotehtévén antamiseen yksityiselle.

Liséksi lausunnoissa kiinnitettiin huomiota tictosuojaa koskeviin sdannoksiin seké osin tukipal-
velulain henkil6tietojen kisittelyd koskevien sddnndsten suhteeseen tietosuoja-asetukseen.
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Esityksestd lausuneet tukipalvelujen kéyttédjaorganisaatiot eivét kannattaneet ehdotettua muu-
tosta tukipalveluiden kéyttokustannusten siirtdmisestd kayttdjaorganisaatioille. Lausujat pitivét
tarkedd huolehtia, ettd tukipalvelujen kaytostd viranomaisille aiheutuva mahdollinen kustannus-
ten kasvu otetaan huomioon vastaavana rahoituksen lisdyksené talousarviossa.

53 Lausuntojen huomioon ottaminen ja muu jatkovalmistelu

Annettujen lausuntojen ja muun jatkovalmistelun perusteella esitykseen tehtiin muun muassa
seuraavia tdsmennyksid, korjauksia ja lisdyksié.

Ulkomaan kansalaisen tunnistuspalvelua koskevaa séédntelyé tdsmennettiin ja sédéntely siirrettiin
tunnistusvélineen myontdmisen edellytyksid ja tunnistusvélineiden rekisterdintid koskevien
sddannosten osalta viestotietolakiin — samalla tunnistusvélineen myontdmisen edellytyksid tés-
mennettiin.

Tahdonilmaisujen rekisterdinnin ja tunnistusvélineen myontdmisen avustavia tehtavid koskeva
sddntely selkeytettiin siten, ettd tehtivien siirtiminen tapahtuisi padsdantdisesti yhteispalvelu-
lain periaatteiden mukaisesti. Esityksestd poistettiin mahdollisuus antaa avustavia tehtavia yk-
sityiselle.

Sainnos, jolla olisi poikettu tietosuoja-asetuksen 18 artiklassa sééddetysté rekisterdidyn oikeu-
desta vaatia, ettd rekisterinpitéjé rajoittaa tietojen kasittelyé, poistettiin esityksestd. Perusteluja
koskien henkilétietojen késittelyd koskevien sddnndsten suhdetta yleiseen tietosuoja-asetukseen
laajennettiin ja tismennettiin.

Eréiden tukipalvelujen kdytostd perittdvid maksuja koskevaa siéntelyd yksinkertaistettiin siten,
ettd maksuihin sovellettaisiin maksuperustelakia. Lisédksi yleisperusteluja mukaan lukien esi-
tyksen taloudellisten vaikutusten arviointia tdydennettiin ja se yhteensovitettiin vuoden 2020
talousarvioesityksen kanssa.

Kaikkia annetuissa lausunnoissa tehtyja muutosehdotuksia ei esityksen jatkovalmistelussa teh-
tyjen oikeudellisten arviointien ja muiden selvitysten perusteella katsottu mahdolliseksi toteut-
taa.

Suomen- ja ruotsinkieliset lakitekstit on tarkastettu oikeusministerion laintarkastuksessa.
6 Riippuvuus muista esityksisti

Esitys liittyy valtion vuoden 2020 talousarvioesitykseen ja on tarkoitettu késiteltdviksi sen yh-
teydessa.

Hallitus antoi 15 péivénd marraskuuta 2018 eduskunnalle esityksen (HE 233/2018 vp) laeiksi
Digi- ja véestotietovirastosta sekd aluehallintovirastoista annetun lain 4 §:n 2 momentin 2 koh-
dan kumoamisesta. Kyseiselld hallituksen esitykselld maistraattien, Vaestorekisterikeskuksen
ja maistraattien ohjaus- ja kehittdmiskeskuksen tehtdvét esitettiin yhdistettdviksi uudeksi ko-
konaisuudeksi Viéestorekisterikeskukseen ja viraston nimi muutettavaksi Digi- ja véestotieto-
virastoksi. Eduskunta hyviksyi esityksen helmikuussa 2019 ja antoi vastauksen maaliskuussa
2019 (EV 269/2018 vp). Esitykseen sisédltynyt laki Digi- ja Vdestotietovirastosta (304/2019)
tulee voimaan 1.1.2020. Lain 10 §:n 4 momentin mukaan Viestorekisterikeskus muuttuu lain
voimaan tullessa Digi- ja vdestotietovirastoksi. Tamén johdosta tissd hallituksen esityksessi
Viestorekisterikeskuksesta on kéytetty 1 pdivind tammikuuta 2020 voimaan tulevaa Digi- ja
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véestotietoviraston nimed. Kuitenkin nykytilaa koskevissa kohdissa on kéytetty virastosta sen
nykyistd nimea.

Esitykselld on riippuvuus myos hallituksen esitykseen eduskunnalle Digi- ja véestotietoviras-
ton toimialaa koskevien lakien muuttamiseksi (HE 10/2019 vp), jolla ehdotetaan muutetta-
vaksi tukipalvelulain seki viestotietolain Vaestorekisterikeskusta koskevat sddnnokset koske-
maan Digi- ja Viestotietovirastoa. Jalkimméisen lain kohdalla my6s lain nimi ehdotetaan
muutettavaksi. Muutokset esitetddn tulevaksi voimaan 1 pdivani tammikuuta 2020. Nyt ki-
silld olevassa esityksessa ehdotetut muutokset, joiden on tarkoitus tulla voimaan samaan ai-
kaan, koskevat tukipalvelulain osalta osin samoja lainkohtia siten, ettd myos sddnndsten muuta
sisdltod muutetaan. Tastd johtuen téssd hallituksen esityksessd ehdotettujen muutosten tulisi
lakien voimaantullessa samaan aikaan korvata ne vastaavat lainkohdat, joita on esitetty muu-
tettavaksi esityksessd 10/2019.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut
1.1 Laki hallinnon yhteisistii sihkoisen asioinnin tukipalveluista

3 §. Tukipalvelut. Pykélaan ehdotetaan lisattdvaksi uusi 2 momentti, jolla mahdollistettaisiin
elDAS-asetuksessa sdddetyn sdhkoisen tunnistamisen menetelmien vastavuoroisen tunnustami-
sen piiriin kuuluvien, muissa jésenvaltioissa mydnnetyilld notifioiduilla tunnistusmenetelmillé
tapahtuvien tunnistustapahtumien tarjoaminen luonnollisen henkilon tunnistuspalvelua kéytta-
ville viranomaisille. eIDAS-asetuksen 6 artiklan mukaan jésenvaltioiden viranomaisten on tun-
nustettava toisessa jasenvaltiossa myonnetyt verkkopalvelujen kadyttoon tarvittavat korkean ja
korotetun varmuustason notifioidut sdhkoisen tunnistamisen menetelmaét, jotka ovat yhté kor-
keat tai korkeammat kuin asianomaisen julkisen sektorin elimen edellyttima varmuustaso ky-
seiseen verkkopalveluun padisemiseksi. Kdytinndssd tdmé tarkoittaa sitd, ettd Suomen viran-
omaisten on hyvéksyttivd muiden jasenvaltioiden korkean tai korotetun varmuustason tunnis-
tusmenetelmilld tapahtuva tunnistaminen omissa asiointipalveluissaan. Siksi on tarkoituksen-
mukaista tarjota ndméa tunnistusmenetelmét vélitettdviksi keskitetysti viranomaisille luonnolli-
sen henkilon tunnistuspalvelun kautta. Tunnistusmenetelmat vélitettdisiin luonnollisen henkilon
tunnistuspalvelulle kansallisen solmupisteen kautta, jota Digi- ja véestitietovirasto tuottaa tun-
nistuslain 42 ¢ §:n nojalla.

5 §. Tukipalvelujen kdytté julkisessa tehtdvdssd. Pykdldn 1 momenttiin lisittdisiin mainitussa
saannoksessa tukipalvelujen kayttoon velvoitetuille velvollisuus kiyttdd myods asiointivaltuus-
palvelun laillista edustajaa koskevia tietoja. Kayttovelvollisuus koskisi kyseisen tukipalvelun
avulla perusrekistereistd ja muista rekistereisti saatavia tietoja koskien henkilon suoraan lakiin
perustuvaa toimintakelpoisuutta ja toimivaltaa. Kéyttovelvollisuus ei koskisi asiointivaltuuspal-
velun osaa, joka tarjoaa valtuusrekisteriin tallennettuja tietoja valtuutuksista ja muista tahdonil-
maisuista.

Kayttovelvollisuuden edellytyksend olisi siten kuin 5 §:n 1 momentissa sdddetdén, ettd tukipal-
velu on kéytettdvissd ja kyseistd tukipalvelua vastaavan itsendisesti hankitun palvelun palvelu-
sopimus on pééttynyt. Liséksi kdyttovelvoitetta ei olisi, jos viranomaisen olisi teknisisti tai toi-
minnallisista tai kustannustehokkuuteen taikka tietoturvallisuuteen liittyvistd syistd valttdméa-
tontd kayttda toiminnassaan tai sen osassa muuta palvelua. Sdannokseen lisdttéisiin my0s pilkku
kieliopillisena korjauksena.

10 §. Valtuutusten ja muiden tahdonilmaisujen rekisteri ja rekisterdinnin edellytykset. Pykilan
otsikko ehdotetaan muutettavaksi siten, ettd siind tismennetddn pykalian koskevan valtuutusten
ja muiden tahdonilmaisujen rekisterid seka rekisteriin merkitsemisen edellytyksid, jotka olisivat
voimassa sekd rekisterditdessa tahdonilmaisuja Digi- ja vdestotietoviraston sdhkoisessd palve-
lussa, etti toimipisteasioinnissa.

Pykildn 1 momenttiin ehdotetaan lisdttévéksi rekisterditdviin tahdonilmaisuihin liittyvit sel-
vennykset koskien siti, ettd tahdonilmaisuja voitaisiin antaa my6s yhteenliittymien (esimerkiksi
kuolinpesien) puolesta ja ettid kyse olisi yksipuolisen tahdonilmaisun, kuten suostumuksen tai
valtuutuksen rekisterdinnisté, eikd esimerkiksi sopimusten solmimisesta asiointivaltuuspalve-
lussa.

Lisédksi 1 momenttiin ehdotetaan selvyyden vuoksi lisdttavaksi, ettd Digi- ja vdestGtietovirasto

maédrittelee ennalta valtuutukset, ja muut yksipuoliset tahdonilmaisut joiden rekisterdinti ylip&a-
tddn on mahdollista asiointivaltuuspalvelussa. Kaytdnndssa siis valtuutukset tai tahdonilmaisut
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eivit ole vapaamuotoisia, vaan ne sisiltdvit yhden tai useamman etukédteen maaritellyn ns. val-
tuuskoodin, joka tai jotka madrittavat valtuutetun kelpoisuutta asioida padmichen puolesta ja
niitd hyodynnetdén asiointipalveluissa, jotka hyvéksyvit niiden perusteella tehtdvan puolesta-
asioinnin. Digi- ja vdestotietovirasto méadrittelisi nima koodit yhteistydssé palvelun kayttijaor-
ganisaatioiden kanssa. Lisdksi ehdotetaan tdsmennettavéksi rekisterinpidollista vastuuta siten,
ettd Digi- ja viestotietoviraston vélittdessd muiden viranomaisten tallentamia tietoja, rekisterin-
pitovastuu siilyisi ennallaan eiki siirtyisi Digi- ja véestotietovirastolle. Suomenkieliseen laki-
tekstiin tehdddn momentin loppuosaan myds sddnnoksen kieliasua parantava muutos.

Pykélén 2 momentin tahdonilmaisun antajan tunnistamista koskevaa sééntelyé ei ehdoteta muu-
tettavaksi, koska muut tietoturvalliset ja todisteelliset tunnistusmenetelmat pitdisivét siséllddan
myos toimipisteasioinnissa mahdollisesti hyodynnettdvit muutkin kuin sdhkdiset tunnistusme-
netelmit, esimerkiksi henkildé voidaan tunnistaa viranomaisen myontimistd henkilollisyytta
osoittavista asiakirjoista. Rekisteritietojen tarkistamista koskevaa 2 momentin sééntelyéd ehdo-
tetaan muutettavaksi siten, ettd esimerkiksi ulkomaalaisten henkildiden ja kuolinpesien sekd
julkishallinnon organisaatioiden tahdonilmaisun rekisterdinnin edellyttimid tietoja voitaisiin
tarkastaa ulkomaisista rekistereisti tai niissé oleviin tietoihin perustuvista, oikeaksi todistetuista
asiakirjoista taikka muista toimivaltaa taikka toimintakelpoisuutta luotettavasti osoittavista asia-
kirjoista. Lisdksi rekisterdinnin edellytyksid koskeviin ilmaisuihin tehtéisiin kielelliset tdsmen-
nykset, jolla my0s tiivistetddn pykélén ilmaisua.

Sadntelylld mahdollistettaisiin myds ulkomaisten henkildiden valtuutusten ja tahdonilmaisujen
rekisterdinti siten, ettd henkild tunnistettaisiin esimerkiksi passin oikeaksi todistetusta jéljen-
noksesti ja hidnen toimintakelpoisuus ja toimivalta voitaisiin tarkistaa myos ulkomaisista rekis-
tereistd tai niihin perustuvista oikeaksi todistetuista asiakirjoista, jotka toimitettaisiin esimer-
kiksi sdhkoisen hakemisen jilkeen vaikkapa postitse palvelutuottajalle tai avustavalle organi-
saatiolle.

Esimerkiksi Katso- organisaatiotunnisteen aktivoimiseksi henkildn tulee osoittaa henkil6llisyy-
tensd oikeaksi postittamalla julkisen notaarin, poliisin, oikeuslaitoksen tai suurldhetyston viral-
lisesti oikeaksi todistama passikopio kolmen viikon kuluessa tunnisteen perustamisesta Katso-
tukipalveluun. Kopiossa tulee olla viranomaisen alkuperéinen allekirjoitus ja leima. Ulkomai-
sen yrityksen nimenkirjoitusoikeudellinen henkil6 voi perustaa itselleen edelld kuvatulla tavalla
Katso-tunnisteen, johon voidaan liittdé padkayttdjyys. Ulkomaalaisen yrityksen nimenkirjoitus-
oikeudellinen henkil6 voi olla ulkomainen tai suomalainen. Padkéyttdjyyden avulla henkil6 voi
hallinnoida yrityksen tietoja Katso-palvelussa sekd myontié ja vastaanottaa valtuutuksia. Pai-
kayttdjyyden saamista varten henkilon tulee postittaa julkisen notaarin tai rekisteriviranomaisen
virallisesti oikeaksi todistama todistus nimenkirjoitusoikeudesta yritykseen (suomen-, ruotsin-
tai englanninkielinen kaupparekisteriote tai muu vastaava asiakirja) Katso-tukipalveluun. Kaup-
parekisteriotteessa tulee olla viranomaisen alkuperdinen allekirjoitus ja leima. Asiakirjat tulee
postittaa kolmen viikon kuluessa tunnisteen perustamisesta. Katso -padkayttdjyyden perustami-
sessa voidaan yrityksestd kayttdd ALV-tunnistetta tai kansallista yritystunnusta. Valtaosalla
Katsoa hyddyntdvistd ulkomaalaisista yrityksistd on kuitenkin suomalainen y-tunnus.

Asiointivaltuuspalvelussa ei voitaisi perustaa nimenkirjoitusoikeuksia tai yleistoimivaltaa osoit-
tavia oikeuksia toimia yrityksen puolesta pelkéstdan nimenkirjoitusoikeuden osoittavan asiakir-
jaselvityksen perusteella, koska tiedon ajantasaisuutta ei pystyttdisi tarkistamaan alkuperdisesti
ulkomaisesta rekisteristd palvelutuotannon yhteydessd. Sen sijaan valtuutuksena voitaisiin re-
kisterdidd esimerkiksi ulkomaalaisen yrityksen edustamista koskeva rajoitettu, valtuuskoodilla
rajattu puolesta-asiointioikeus, jota voitaisiin hyddyntdd vain niissd asiointipalveluissa, jotka
hyviéksyvit kyseisen valtuuskoodin mukaisen puolesta-asioinnin omassa asiointipalvelussaan.
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Télloin asiointivaltuuspalvelussa ei ole tarpeen varmistaa ulkomaalaisen yrityksen nimenkirjoi-
tusoikeudellisia koskevan tiedon ajantasaisuutta, vaan valtuuttavan organisaation olisi huoleh-
dittava siitd, ettd se tekee tarvittavat muutokset valtuutuksiin organisaation muutostilanteissa.
Organisaation puolesta annettu valtuutus pysyy voimassa, vaikka organisaation nimenkirjoitus-
oikeudelliset henkil6t vaihtuisivat.

Henkildn toimintakelpoisuutta voi olla 1&hes mahdotonta varmistaa ulkomaalaisten henkildiden
osalta. Eika toimintakelpoisuuden tarkistaminen kaikissa tilanteissa ole mielekéstékédn, jos esi-
merkiksi henkilon toimivalta edustaa organisaatiota pystytéén tarkistamaan. Téstd syystd ehdo-
tetaan 2 momentin loppuun lisattdviksi, ettei henkilon toimintakelpoisuutta tarvitsisi tarkastaa,
jos tietoa ei ole saatavilla 9 §:ssé tarkoitetuista suomalaisista rekistereista.

Ehdotetussa uudessa 3 momentissa siéddettéisiin mahdollisuudesta pyytéé kirjalliseen valtakir-
jaan tai muuhun tahdonilmaisuun perustuvan valtuutuksen tai muun tahdonilmaisun rekisterdin-
tid, mikali valtakirjan tai muun alkuperdisyytté tai eheytti ei ole syyté epdilla. T4lld mahdollis-
tettaisiin kirjallisesti tapahtuva valtuutuksen tai muun tahdonilmaisun rekisterdinnin pyytami-
nen. Kirjallisen valtakirjan alkuperdisyydesté ja eheydesté tulisi erikseen varmistua valtuutusta
rekisteroitdessa esimerkiksi kuulemalla valtakirjan antajaa. Henkilokortin tai passin kopion vaa-
timinen rekisterdintipyynnon liitteeksi voisi mahdollistaa sen, ettd niihin sisdltyvaa allekirjoi-
tusta (nimikirjoitusnéyte) verrataan valtakirjassa tai muussa tahdonilmaisussa olevaan allekir-
joitukseen. Kirjalliseen valtakirjaan perustuvassa rekisterdinnissé ei olisi kyse vapaamuotoisten
valtakirjojen taikka yleisvaltakirjojen rekisterdinnisté. Kirjallisen valtakirjan rekisterdinnin yh-
teydessa olisi my0Os selvitettdva, ettd valtuuttaja haluaa valtuutuksen rekisterditédviksi nimen-
omaan asiointivaltuuspalveluun sdhkdiseksi valtuutukseksi. Allekirjoituksen lisdksi valtakir-
jasta tulisi ilmetd valtuutuksen antajan tarkat yksilointi- ja yhteystiedot. Lisaksi siitd tulisi ilmeta
ne tiedot, jotka suoraan sdhkdiseen palveluun tallennettavasta valtuutuksestakin olisi ilmettava.
Valtakirjasta tulisi esimerkiksi selkedsti ilmetd, mika tai mitkd Digi. ja véestotietoviraston en-
nalta médrittelemét asiointivaltuudet (valtuuskoodit) on tarkoitus rekisterida.

Pykilan entinen 3 momentti siirtyisi 4 momentiksi. Pykéldn 4 momenttia ehdotetaan lisdksi
muutettavaksi siten, ettd Digi- ja viestotietoviraston tulisi kuulla valtiovarainministeriota ja Lii-
kenne- ja viestintdvirastoa muiden tunnistuspalvelujen kdyton osalta ainoastaan silloin kun kyse
on sdhkdisestd tunnistusmenetelmésti. Esimerkiksi henkilokohtaisesti asiakirjoista tapahtuvan
tunnistamisen kéiyttomahdollisuudesta Digi- ja véestitietovirasto voisi pééttdd ilman kuule-
mista. Viestintdvirasto sekd Liikenneviraston tietyt toiminnot yhdistettiin uudeksi virastoksi,
Liikenne- ja viestintdvirastoksi 1.1.2019 alkaen. Tasté johtuen sadnnokseen sisdltyva Viestinta-
virastoa koskeva kohta ehdotetaan muutettavaksi koskemaan Liikenne- ja Viestintdvirastoa.

Digi- ja véestdtietoviraston tuottama tukipalvelulain 3 §:n 1 momentin 5-kohdan mukainen uusi
ulkomaan kansalaisen tunnistuspalvelu ei olisi tunnistuslain mukainen vahvan siahkoisen tun-
nistamisen palvelu mutta sen on tarkoitus tayttia asiointivaltuuspalvelussa edellytetyn tietotur-
vallisen ja todisteellisen tunnistusmenetelmin vaatimukset. Palvelulle voidaan myos tarvitta-
essa suorittaa ulkopuolisen tahon tekema arviointi.

Pykélén 4 momentti siirtyisi 5 momentiksi, mutta séilyisi muuten ennallaan.

10 a §. Tahdonilmaisun poistaminen rekisteristd. Pykala olisi uusi ja siind sdddettdisiin 10 §:n
1 momentissa tarkoitettuun rekisteriin tallennetun tahdonilmaisun poistamisesta rekisterista.
Ehdotetun 1 momentin mukaan 10 §:n 1 momentissa tarkoitettuun rekisteriin tallennettu tah-
donilmaisu poistettaisiin rekisteristd sen antajan tai valtuutetun pyynndstid. Pyyntd voitaisiin
tehdé Digi- ja vdestotietoviraston sdhkoisessd palvelussa tai muutoin, kuitenkin siten, etté tah-
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donilmaisun poistamista pyytdvan tunnistamisessa ja rekisteristd poistamisen edellytysten tar-
kistamisessa noudatettaisiin 10 §:n 2,3 ja 5 momenttia. Téll4 tarkoitettaisiin sitd, ettd ennen
poistamista olisi tarkistettava poistamista pyytévian henkil6llisyys sekéd hdanen toimivaltansa esi-
merkiksi edustaa tiettyd organisaatiota - vastaavalla tavalla kuin valtuutusta rekisterditdessa.

Ehdotetun 2 momentin mukaan Digi- ja viestotietovirasto voisi myos ilman pyyntod poistaa
valtuutuksen tai muun tahdonilmaisun rekisteristé tai viliaikaisesti estdd tahdonilmaisua koske-
van tiedon kdyton, jos silld olisi syytéd epdilld, ettd valtuutus tai tahdonilmaisu on rekisterissé
virheellisin perustein. Digi- ja vdestdtietoviraston olisi ennen poistamista kuultava tahdonilmai-
sun antajaa. Tiedon kéyttd voitaisiin véliaikaisesti estdd ilman kuulemista, jos kdyton esto on
esimerkiksi valtuutetun oikeuksien turvaamiseksi tehtavé kiireellisesti. Kiireellisyys tulisi ky-
seeseen esimerkiksi tilanteissa, joissa on ilmeisti, ettd tahdonilmaisu on oikeudettomasti annettu
paédmiehend esiintyen tai tahdonilmaisun antamiseen liittyy muu olennainen ja ilmeinen virheel-
lisyys, joka vaarantaa padamiehen oikeuksia.

10 b §. Tahdonilmaisujen rekisterdintiin liittyvien tehtdvien hoitaminen yhteispalvelussa. Py-
kéla olisi uusi ja siind sdéddettiisiin mahdollisuudesta hoitaa tahdonilmaisun rekisterdintiin liit-
tyvid avustavia tehtdvid yhteispalvelulain mukaisessa yhteispalvelussa. Ehdotetun 1 momentin
mukaan néihin tehtdviin voisi kuulua neuvonnan liséksi tahdonilmaisujen rekisterdinti ja rekis-
terdinnin edellytysten tarkistaminen sekd tahdonilmaisujen poistaminen rekisteristd tahdonil-
maisun antajan tai valtuutetun pyynnosti. Neuvonta pitdisi sisélldédn my0s sen, ettd toimeksi-
saajan palveluneuvoja voisi henkilon tunnistamisen jédlkeen tarkistaa timén valtuusrekisteriin
sisdltyvét henkil6tiedot ja luovuttaa ne henkilélle.

Ehdotetulla sddntelyllda mahdollistettaisiin se, ettd Digi- ja vdestotietovirasto voisi antaa valtuu-
tuksen rekisterdintiin ja tunnistusvilineen myontamiseen liittyvid tehtdvid esimerkiksi Verohal-
linnolle tai muulle asiointivaltuuspalvelua hyddyntéville viranomaiselle taikka muulle yhteis-
palvelulain soveltamisalaan kuuluvalle viranomaiselle.

Tukipalvelulaissa sdddettdisiin yhteispalvelulain 6 §:44n ndhden uudesta tehtdvikokonaisuu-
desta. Osittain ehdotuksessa tarkoitetut tehtdvit voisivat olla hoidettavissa jo voimassa olevan
yhteispalvelulain mukaan. Selvyyden vuoksi nédistéd tehtdvistd ehdotetaan kuitenkin sdédetté-
viksi kattavasti omana kokonaisuutenaan. Tehtdvikokonaisuus ei merkittivasti eroaisi yhteis-
palvelulain mukaisesti hoidettavista tehtdvista eika pitéisi sisillddn julkisen vallan kdyttdon liit-
tyvid tehtivia.

Ehdotetun 2 momentin mukaan yhteispalvelun toimeksisaajan tulisi siirtdd asia Digi- ja véesto-
tietoviraston kasiteltavaksi, jollei se lisdselvitysten jalkeenkddn voi tehdd rekisterdintia tai re-
kisteristd poistamista pyynndn mukaisesti. Lahtokohtaisesti toimeksisaajan tehtdvénai olisi pyy-
tad rekisterdinnin ja rekisteristd poistamisen edellytyksend olevat ja yhteispalvelusopimuksessa
henkil6tietojen kisittelystd tarkemmin sovitut selvitykset. Yhteispalvelussa ei kuitenkaan voi-
taisi tehda rekisterdintid tai rekisteristd poistamisesta koskevia kielteisid paatoksid, vaan ndissa
tilanteissa asia olisi siirrettdva toimivaltaiselle viranomaiselle eli Digi- ja véestdtietovirastolle.

Ehdotetun 3 momentin mukaan tukipalvelulain mukaisia tehtdvia koskevassa yhteispalveluso-
pimuksessa voitaisiin poiketa yhteispalvelulain 5 a §:ssé tarkoitetusta toimeksisaajan kustan-
nusten korvaamisesta. Yhteispalvelusopimuksessa voitaisiin my0s sopia, ettd asiointivaltuus-
palvelun kéyttdjdorganisaationa toimiva viranomainen osallistuu kustannusten korvaamiseen
toimeksisaajalle. Ehdotettu sdéntely on tarpeen sen vuoksi, ettd toimeksisaajana voi olla sellai-
nen taho, joka omaa séhkoisti asiointia edistdékseen haluaa avustaa séhkoisten valtuutusten re-
kisterdinnissé. Télloin on perusteltua mahdollistaa, ettd toimeksisaaja vastaa joko kokonaan tai
osittain yhteispalvelusta koituvista kustannuksista. Samasta syystd my0s kéyttijédorganisaationa
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toimivalla viranomaisella tulisi olla mahdollisuus osallistua kustannuksiin tilanteessa, jossa
Digi- ja viestdtietovirasto toimeksiantajana antaa tehtéivin sellaisen kolmannen viranomaisen
hoidettavaksi, jolle on perusteltua korvata tehtdvésti aiheutuneet kustannukset. Télldin yhteis-
palvelusta aiheutuvista kustannuksista maksettavista korvauksista ja niiden maksajasta voitai-
siin sopia sen mukaan, kenen viranomaisen kanssa tapahtuvaa séhkoistd asiointia yhteispalve-
lussa tapahtuvalla avustavalla tehtdvilld padosin edistettdisiin.

Yhteispalvelussa suoritettavaan tehtdvadn sovellettaisiin muuten, mitd yhteispalvelustalaissa
sdddetddn. Yhteispalvelulain 8 §:n mukaan yhteispalvelun jirjestimisestd on tehtdvé kahden tai
useamman viranomaisen keskeinen kirjallinen, toistaiseksi tai méérdajan voimassa oleva toi-
meksiantosopimus. Sopimuksessa on sovittava muun muassa siitd, mitd asiakaspalvelutehtavia
sopimus koskee ja missé laajuudessa niitd hoidetaan yhteispalveluna. Lisdksi on sovittava esi-
merkiksi salassa pidettdvien tietojen ja henkil6tietojen késittelyyn liittyvid velvoitteita koske-
vista kdytinnon jarjestelyista.

Henkilotietojen kisittelystd sovittaessa olisi otettava huomioon yleisestd tietosuoja-asetuksesta
johtuvat vaatimukset. Asetuksen 28 artiklassa muun muassa sidddetddn rekisterinpitdjédn ja hen-
kildtietojen késittelijan velvollisuuksista. Artiklan mukaan toimeksiantosuhdetta on méaéritet-
tava kasittelysopimuksella tai muulla unionin oikeuden tai jasenvaltion lainsdadannon mukai-
sella oikeudellisella asiakirjalla, ellei kdyttajd-organisaation tehtivistd sdddetd yksiselitteisesti
lailla. Vaikka rekisterinpitdjalla on 14htokohtainen vastuu henkilGtietojen késittelysta ja kéaytta-
mistddn henkil6tietojen kasittelijoistd, asetuksen mukaan myos kisittelijé voi joutua itsendiseen
vastuuseen rikkoessaan asetuksen sddnnoksia.

Yhteispalvelusopimuksessa olisi muun muassa sovittava tarkemmin siitd, kuinka 10 ja 10 a
§:ssé tarkoitetut rekisterdinnin ja rekisteristé poistamisen edellytykset tarkistetaan rekisterinpi-
tdjan ohjeiden mukaisesti. Tukipalvelulain 10 §:n mukaisen rekisterin seké siihen liittyvén val-
tuutusten rekisterdintitehtdvain liittyvin henkildtietojen késittelyn osalta Digi- ja viestotietovi-
rasto olisi rekisterinpitdja ja yhteispalvelun toimeksisaajien toiminnassa olisi kyse henkil6tieto-
jen kdsittelystd rekisterinpitdjan puolesta ja lukuun.

10 ¢ §. Menettely tahdonilmaisun rekisterdinnissd ja rekisteristd poistamisessa. Pykéldssa sida-
dettéisiin niistd tahdonilmaisujen rekisterdintiin ja rekisteristd poistamiseen liittyvistd tilan-
teista, joissa Digi- ja vdestotietoviraston olisi annettava asiassa erillinen péétds ja milloin taas
riittdisi ilmoitus tahdonilmaisun antajalle.

Ehdotetun 1 momentin mukaan Digi- ja vdestotietoviraston tai yhteispalvelun toimeksisaajan
tahdonilmaisun rekisterdinnin ja rekisteristd poistamisen yhteydessd ilmoitettava rekisterdin-
nistd tai poistamisesta tahdonilmaisun antajalle.

Ehdotetun 2 momentin mukaan asiassa olisi annettava péétds, jos 10 §:n 1 momentissa tarkoi-
tetun tahdonilmaisun rekisterdintii tai rekisteristd poistamista ei sitd pyytdvan henkildn pyyn-
nosta lisdselvityspyynnon jalkeenkdan ole voitu tehdé taikka jos tahdonilmaisun 10 a §:n 2 mo-
mentissa tarkoitettu rekisteritiedon virheellisyyteen perustuva tahdonilmaisun rekisterista pois-
taminen olisi tahdonilmaisun antajan késityksen mukaan aiheeton. Paitoksen tiedoksiantamisen
yhteydessé olisi ilmoitettava mahdollisuudesta hakea pditdkseen oikaisua siten kuin lain 24
§:ssd sdadetadn.

Ehdotetun 3 momentin mukaan Digi- ja viestdtietoviraston olisi ilmoitettava ilman pyyntoa
tehdystd tahdonilmaisun rekisteristd poistamisesta ja kdyton estdmisestd myds niille tahoille,
jotka Digi- ja vdestotietoviraston tiedon mukaan ovat luottaneet tahdonilmaisun olemassaoloon.
[Imoituksella tahdonilmaisun olemassaoloon luottaneille tarkoitettaisiin kdytdnnossd Digi- ja
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véestotietoviraston ilmoitusta niille kéyttdjaorganisaatioille, joilla on kidytdssddn kyseiseen pe-
ruutettuun valtuutukseen tai muuhun tahdonilmaisuun liittyva valtuus- tai muun tahdonilmaisun
koodi tai vastaava ja jotka ovat kysyneet kyseisté valtuutusta asioinnin yhteydessé. [lmoitusvel-
vollisuudella on tarkoitus antaa kdyttdjdorganisaatioille tieto siitd, ettd niiden asioinnissa on
mahdollisesti tapahtunut virheelliseen valtuutustiedon johdosta menettelyvirhe.

12 §. Tietojen kisittely palvelutuotannossa. Pykélan luonnollisen henkilon tunnistuspalvelun
tietojenkdsittelyd koskevaan 3 momenttiin ehdotetaan sééddettdviksi Digi- ja véestotietoviras-
tolle véestotietolain 69 a §:n 1 momentin mukaista ulkomaan kansalaisen tunnistuspalvelua tar-
jotessaan oikeus luovuttaa henkilon kiyttdméé asiointipalvelua tarjoavalle kéyttdjdorganisaa-
tiolle henkilon tunnistamiseksi tarpeelliset tiedot, jos kdyttdjdorganisaatiolla on lain perusteella
oikeus késitelld mainittuja tietoja. Luovutettavia tietoja olisivat esimerkiksi henkilon nimitiedot,
syntymaaika sekd tunnistusvilineen tunniste. Vaestotietolain nimi on ehdotettu hallituksen esi-
tykselld 10/2019 muutettavaksi laiksi viestotietojéarjestelmasti ja Digi- ja vdestotietoviraston
varmennepalveluista. Sddnnoksessd on kéytetty lain ehdotettua uutta nimea.

Ehdotettu sdintely ulkomaan kansalaisen tunnistuspalvelun tunnistustapahtuman yhteydesséi
luovutettavista tiedoista vastaa tunnistuslain vastaavaa sdéntelyé. Tunnistuslain 6 §:n 2 momen-
tin mukaan tunnistusvélityspalvelun tarjoajalla on oikeus tunnistuksen vélityspalvelua tarjotes-
saan luovuttaa henkil6tietoja sahkoiseen tunnistukseen luottavalle osapuolelle, jos luottavalla
osapuolella on lain perusteella oikeus késitelld henkilGtietoja.

13 §. Palvelutuotannossa késiteltdivien tietojen sdilyttaminen. Pykédldn 1 momentissa sdédetién
Digi- ja viestdtietoviraston velvollisuudesta siilyttdd luonnollisen henkildn tunnistuspalvelussa
kisiteltdvien tietojen rekisterinpitdjanid tunnistustapahtuman todentamiseksi tarpeelliset tiedot
viisi vuotta tunnistustapahtumaa seuraavan kalenterivuoden alusta lukien. Pykilddan ehdotetaan
lisdttaviksi vastaava séilytysaika ulkomaan kansalaisen tunnistuspalvelun osalta. Siilytysaika
vastaa tunnistuslain 24 §:ssd sdéddettyd sdilytysaikaa vastaaville tiedoille. Ruotsinkielisessé la-
kitekstissd muutetaan rekisterinpitdjan késite vastaamaan tietosuoja-asetuksessa kaytettya kési-
tettd, personuppgiftsansvarig.

14 §. Palvelutuotannossa kdsiteltdvien tietojen luovuttaminen. Pykdldaa muutettaisiin siten, ettd
sithen lisdttdisiin uusi 2 momentti koskien kayttdjaorganisaation oikeutta luovuttaa tietoja Digi-
javéestotietovirastolle. Pykdldn nykyinen 2 momentti siirtyisi 3 momentiksi ja sithen liséttiisiin
uusi 2 kohta, jossa sdéddettdisiin palvelutuottajan oikeudesta luovuttaa tukipalvelun kaytosta tal-
lennettuja tietoja henkildlle, jonka puolesta joku on kéyttanyt tukipalvelua tai muutoin asioinut.

Pykéldn uudessa 2 momentissa sdddettdisiin kdyttdjadorganisaation oikeudesta toimittaa Digi- ja
véestotietovirastolle sen tarvitsemat tiedot esimerkiksi virhe- ja selvittelytilanteissa vastaavasti
kuin Digi- ja vdestotietovirastolle on sdéddetty oikeus luovuttaa tietoja kayttdjdorganisaatiolle.

Pykilan nykyinen 2 momentti siirtyisi 3 momentiksi. Momenttiin lisittiisiin uusi 2 kohta, jossa
saddettiisiin palvelutuottajan oikeudesta julkisuuslain 11 ja 12 §:ssé sdddetyilla edellytyksilla
luovuttaa tukipalvelun kaytostd tallennettuja tietoja myos henkil6lle, jonka puolesta joku on
kéyttdnyt tukipalvelua tai muutoin asioinut. Sdéinndkselld on yhteys esimerkiksi ehdotettuun
uuteen tahdonilmaisun rekisteristd poistamista koskevaan 10 a §:n 2 momenttiin, jossa sddde-
tddn Digi- ja vdestotietoviraston velvollisuudesta kuulla tahdonilmaisun antajaa ennen tahdonil-
maisun rekisteristd poistamista. Henkild, jolle tietoja voitaisiin luovuttaa, voisi olla joko luon-
nollinen - tai oikeushenkild riippuen siité, onko tukipalvelua kdytetty (tai muutoin asioitu) luon-
nollisen henkil6n vai oikeushenkilon puolesta. Sdannokselld on yhteys myds tietosuoja-asetuk-
sen 15 artiklassa sdddettyyn rekisterdidyn oikeuteen saada paisy tietoihin. Tésta tietosuoja-ase-
tuksessa sdddetysté oikeudesta ei ole ollut tarkoitus poiketa ehdotetulla sddntelylld. Kyse on
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lahinnd informatiivisesté sddntelystd koskien tietojen luovutukseen julkisuuslain 11 ja 12 §:std
mahdollisesti johtuvista rajoituksia. Momentin 3 kohdasta (entinen 2 kohta) poistetaan sana
”muuta’” tarpeettomana.

Pykélén nykyinen 3 momentti on kumottu lailla 926/2019, joka tulee voimaan 1 pdivané tam-
mikuuta 2020.

25 §. Tukipalvelujen kustannukset. Pykéldn 1 momentissa on sdddetty padsaannoksi tukipalve-
lujen kdyton maksuttomuus kayttdjéorganisaatioille. Momenttiin ehdotetaan lisdttdviksi mah-
dollisuus perid kaytdstd maksuja tiettyjen tukipalvelujen (tunnistuspalvelut, asiointivaltuuspal-
velu ja verkkomaksamisen kokoamis- ja hallinnointipalvelu) osalta, koska nédiden tukipalvelu-
jen kayttokustannukset ovat tietyiltd osin vaikeasti ennakoitavissa. Asiaa on perusteltu yleispe-
rustelujen jaksossa 3.7. seké esityksen vaikutuksia koskevassa jaksossa 4.3. Maksuihin sovel-
lettaisiin maksuperustelakia. Valtiovarainministerioé paattdisi maksuperustelain 8 §:n 2 momen-
tin nojalla, misti suoritteesta tai suoriteryhméstd maksu méiiritdéin omakustannusarvon perus-
teella sekéd mitka suoritteet hinnoitellaan liiketaloudellisin perustein. Maksuperustelaissa 1dhto-
kohtana on, ettd 6 §:ssi tarkoitetun julkisoikeudellisen suoritteen tuottamisesta peritddn suorit-
teen tuottamisesta valtiolle aiheutuvien kokonaiskustannusten mééraa (omakustannusarvo) vas-
taava maksu. Lain 6 §:n 3 momentin mukaan on kuitenkin esimerkiksi erityisestd syystd mah-
dollista madrata tietyltd ryhmaltd perittdviksi suoritteen omakustannusarvoa alempi tai korke-
ampi maksu. Valtiokonttorin tuottaman verkkomaksamisen kokoamis- ja hallinnointipalvelun
kéaytosta on tarkoitus perid kayttidjdorganisaatioilta maksuja vuoden 2020 alusta lukien. Valtio-
konttorille vuoden 2020 talousarvioesityksessd ehdotetulla méérirahalla on tarkoitus alentaa
hallinnon verkkomaksamisen kustannuksia vuosina 2020 - 2022.

1.2 Laki véestotietojéirjestelmisti ja Viestorekisterikeskuksen varmennepalveluista

Viestotietolakiin ehdotetaan lisittdvéksi uusi 6 a luku uusine 69 a—d §:ineen. Olisi voinut olla
mahdollista lisdtd mainitut pykalat myds 6 lukuun. Uusi 6 a luku on kuitenkin perusteltu siksi,
ettei 6 luvussa kdytetyn kisitteen ’varmennetun séhkoisen asioinnin palvelut” voida taysin yk-
siselitteisesti katsoa kattavan ehdotettua uutta ulkomaan kansalaisen tunnistuspalvelua ja tun-
nistusvélineen myontdmistd. Lisdksi uudessa palvelussa on ainakin ensimmaiisessé vaiheessa
kyse varmenteiden avulla tuotettuun palveluun néhden toisenlaiseen tekniseen ratkaisuun pe-
rustuvasta palvelukokonaisuudesta — joskin varmenteen késitekdin ei ole tiysin yksiselitteinen.
Uusi luku on kokonaisuudessaan katsottu selkeammaiksi vaihtoehdoksi kuin sddnndsten sisil-
lyttdminen 6 lukuun.

69 a §. Ulkomaan kansalaisen tunnistuspalvelu. Pykéla olisi uusi ja sen 1 momentissa sdadet-
taisiin Digi- ja véestotietovirastolle tehtdviksi tuottaa, tarjota ja hallinnoida ulkomaan kansalai-
sen todentamiseen ja tunnistamiseen tarkoitettua tunnistuspalvelua.

Pykilan 2 momentin mukaan Digi- ja védestdtietovirasto tarjoaisi ulkomaan kansalaisen tunnis-
tuspalvelua kaytettavaksi tukipalvelulain 3 §:n 1 momentin 5 kohdassa tarkoitettuna tukipalve-
luna. Tukipalvelulain 4 §:n mukaan Digi- ja vdestotietoviraston tehtdvand on tuottaa ja kehittia
3 §:n 1 momentin 1—7 kohdissa tarkoitettuja tukipalveluja. Lain 3 §:n 1 momentin 5 kohdan
mukaisiin tukipalveluihin kuuluvat sellaiset tunnistuspalvelut ja tunnistamisen kokoamis- ja
hallinnointipalvelut, joissa voidaan kdyttdd muutakin tunnistusmenetelmdi kuin vahvasta sdh-
koisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetussa laissa tarkoitettua vahvaa
sdhkdistéd tunnistamista.
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Palvelun tarjoaminen tukipalvelulain mukaisena palveluna tarkoittaisi muun muassa sité, ettd
palvelua voisivat kayttda julkishallinnon organisaatiot siten kuin tukipalvelulain 5 §:ssé sddde-
tddn. Viestotietolakiin lisattavilld sddannoksilla sdddettdisiin tarkemmin tunnistusvélineen
myOntdmisen edellytyksistd sekd tunnistusvilineiden ja niiden haltijoiden rekisterin pidosta —
sen sijaan uusiin ulkomaan kansalaisen tunnistusvilineisiin perustuvan tunnistuspalvelun tar-
joamiseen, tietojen kasittelyyn ja teknistoiminnallisiin vaatimuksiin sekd palvelutuotannon oh-
jaukseen sovellettaisiin tukipalvelulain asianomaisia sdannoksia.

69 b §. Ulkomaan kansalaisen tunnistusvilineen myéntiminen ja peruuttaminen. Pykéla olisi
uusi ja siind sdéddettiisiin ulkomaan kansalaisen tunnistusvélineen myontédmisen ja peruuttami-
sen edellytyksistd sekd menettelystd myontdmisen ja peruuttamisen yhteydessa.

Ehdotetun 1 momentin mukaan Digi- ja viestotietovirasto myontéisi tunnistuspalvelun kayttoa
varten hakemuksesta tunnistusvilineen ulkomaan kansalaiselle, jolla ei ole suomalaista henki-
l6tunnusta ja jota ei pystytd tunnistamaan tukipalvelulain 3 §:n 1 momentin 4 kohdassa tarkoi-
tettua luonnollisen henkilon tunnistuspalvelua kayttden. Tadma tarkoittaisi kdytdnnossa sitd, ettei
henkild voi saada suomalaista vahvan sédhkoisen tunnistamisen vélinettd eikd myoskéén sellaista
tunnistusvélinettd, joka liittyy komissiolle ilmoitettuun tunnistusmenetelméén, joka eIDAS-ase-
tuksen mukaan on vastavuoroisesti hyviksyttavd EU:n jasenvaltioissa.

Mikéli tunnistuslain mukaisen vahvan sdhkoisen tunnistusvilineen taikka eIDAS-asetuksen
mukaisesti komissiolle ilmoitettuun tunnistusmenetelméén kuuluvan tunnistusvélineen haltija
tunnistautuisi seké tillaisella tunnistusvélineelld ettd Digi- ja véestotietoviraston myontdméalla
ulkomaan kansalaisen tunnistusvélineelld kansallisiin verkkopalveluihin, muodostuisi tunnis-
tautuneelle henkil6lle useampia identiteetteja viranomaisen palveluihin. T#ll6in henkilon teke-
mét toimet viranomaisissa eivét kohdistuisi yhteen ja samaan identiteettiin joka taas osaltaan
olisi omiaan aiheuttamaan sekaannusta viranomaisten palveluissa. Ulkomaan kansalaisen tun-
nistusvéline mahdollistaisi siten tunnistautumisen sellaiselle ulkomaan kansalaiselle, jolla ei to-
siasiallisesti olisi mahdollisuutta hankkia luonnollisen henkilén tunnistuspalvelun piiriin kuu-
luvaa tunnistusvélinett.

Ehdotetun 2 momentin mukaan tunnistusvilinettd myonnettiessd tunnistusvélineen hakijan
henkil6llisyyden varmistaminen (ns. ensitunnistaminen) voisi perustua Digi- ja viestotietovi-
raston hyviksymaéén tietoturvalliseen ja todisteelliseen sdhkoiseen tunnistusmenetelméén tai vi-
ranomaisen myontdmadn henkil6llisyytti osoittavaan asiakirjaan.

Tunnistusvilineen myontdminen voisi tapahtua esimerkiksi siten, ettd ulkomaan kansalainen
lataisi dlypuhelimeensa tunnistusvilineend kéytettdvan applikaation, joka ensivaiheessa ei si-
séltéisi henkilon sdhkoiseen tunnistamiseen tarvittavia henkilon yksildivia tietoja. Tunnistusva-
lineen aktivointi tapahtuisi ensisijaisesti sdhkodiseen etitunnistamiseen perustuvalla menetel-
malla. Etdtunnistamisena tapahtuva ensitunnistaminen voitaisiin tehdi esimerkiksi siten, ettd
hakija tallentaa applikaatioon oman valokuvansa sekéd kuvan viranomaisen myontdmastd hen-
kilollisyyttd osoittavasta asiakirjasta. Applikaatio tarkistaisi teknisin menetelmin asiakirjan ai-
touden. Asiakirjassa olevaa kuvaa verrattaisiin teknisin menetelmin henkilon itsensi ottamaan
valokuvaan. Mikdli asiakirjassa olevan valokuvan sekd henkilon ottaman valokuvan katsottai-
siin tdsméévin vaadittavalla tarkkuudella, henkildlle myonnettéisiin ensitunnistamisen proses-
sissa erillinen yksiloivé tunniste, joka liitetdén kyseiseen luonnolliseen henkil6on. Témén jil-
keen tunnistusvélinettd voitaisiin hyodyntda tunnistautumiseen Digi- ja véestotietoviraston tar-
joaman ulkomaan kansalaisen tunnistuspalvelun kautta.

Sdhkoinen henkildllisyyden todentaminen voisi tapahtua liséksi myds muulla, Digi- ja véesto-
tietoviraston hyvéiksymaéll4, riittavén turvalliseksi katsotulla séhkoiselld tunnistusmenetelmalla.
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Tallainen menetelma voisi olla esimerkiksi toisessa EU:n jasenvaltiossa tuotettu, luotettavaksi
katsottava tunnistuspalvelu, johon liittyvdad tunnistusmenetelmdi ei kuitenkaan syysta tai toi-
sesta olisi ilmoitettu komissiolle jdsenvaltioissa vastavuoroisesti tunnustettavaksi tunnistusme-
netelmaksi.

Jos kayttdjan sdhkodinen ensitunnistaminen ei onnistuisi etdtunnistamisen tai toisen palveluntar-
joajan tuottaman tunnistuspalvelun kautta, myonnettdisiin tunnistusvéline ns. manuaalisessa
prosessissa perustuen viranomaisen myontdmaéén henkilollisyytté luotettavasti osoittavaan asia-
kirjaan taikka sellaisen oikeaksi todistettuun jdljenndkseen. Ensitunnistamisessa hyddynnetta-
vid asiakirjoja ei lueteltaisi sddnnoksessd, mutta padsiintdisesti luotettavina asiakirjoina pidet-
tdisiin vastaavia asiakirjoja kuin tunnistuslain 17 §:ssd, jossa sééddetdén ensitunnistamisesta vah-
van séhkoisen tunnistusvélineen saamiseksi. On kuitenkin tarkoituksenmukaista mahdollistaa
my0s muiden valtioiden kuin Euroopan talousalueen jasenvaltioiden, Sveitsin tai San Marinon
viranomaisen myontdman luotettavan henkilokortin hyddyntdminen ensitunnistamisessa.

Ensitunnistaminen voitaisiin tehdé tarkastamalla paperiset asiakirjat, jotka ovat ensitunnistami-
sen edellytyksend. Ensitunnistamisessa henkil6 voisi olla henkilokohtaisesti ldsna tai henkilon
tulisi osoittaa henkil6llisyytensd oikeaksi postittamalla julkisen notaarin, poliisin, oikeuslaitok-
sen, suurldhetyston tai vastaavan toimivaltaisen viranomaisen virallisesti oikeaksi todistama
passin tai henkilokortin kopio sdhkdisen palvelun kautta tai postitse. Télloin virkailija tekisi
ensitunnistamisen perustuen asiakirjaan sekd vahvistaisi henkilon yksiléivédn tunnisteen, jonka
jélkeen Digi- ja vdestotietoviraston myontdmaa tunnistusvélinettd voisi kdyttidéd tunnistautumi-
seen.

Pykilan 3 momentin mukaan Digi- ja vdestdtietovirasto peruuttaisi ulkomaan kansalaisen tun-
nistusvélineen sen haltijan pyynndstd. Lisdksi sdddettdisiin Digi- ja viestotietovirastolle oikeus
peruuttaa tunnistusvéline tai estdé sen kdyttd ilman pyyntda, jos silld on syyté epdilld, ettd joku
muu kuin se, jolle tunnistusviline on mydnnetty, kayttia sitd tai ettd tunnistusvélineen kiyton
turvallisuus on muutoin vaarantunut.

Digi- ja vdestotietoviraston olisi ilmoitettava haltijalle niin pian kuin mahdollista tunnistusvali-
neen peruuttamisesta tai kdyton estdmisesti ja sen ajankohdasta sekd siithen johtaneista syista.
Sadnnoksen loppuosa vastaa tunnistuslain 26 §:n 2 momentin séédntelyé, jonka mukaan tunnis-
tusvélineen tarjoajan tulee ilmoittaa haltijalle niin pian kuin mahdollista tunnistusvélineen pe-
ruuttamisesta tai kdyton estdmisesté ja sen ajankohdasta seka siihen johtaneista syista.

Ehdotetussa 4 momentissa sédéddettéisiin menettelystd niissé tilanteissa, joissa tunnistusvilineen
myOntdmisessé tai peruuttamisessa ei voitaisi menetelld hakijan tai haltijan haluamalla tavalla
Talloin Digi- ja véestotietoviraston olisi tehtdva pdétds asiasta ja ilmoitettava tunnistusvélinetti
tai sen peruuttamista hakeneelle taikka tunnistusvélineen ilman pyyntda tehtyyn peruuttamiseen
tyytyméttomalle padtoksestdén ja mahdollisuudesta hakea siihen oikaisua. Oikaisuvaatimuk-
sesta sdddetddn vaestotictolain 76 a §:ssi.

Pykéldan 5 momentissa ehdotetaan sdddettdviksi Digi- ja vdestotietovirastolle velvollisuus il-
moittaa ilman pyyntdd tehdystd tunnistusvilineen peruuttamisesta my0s niille tahoille, jotka
Digi- ja véestotietoviraston tiedon mukaan ovat luottaneet tunnistusvélineen olemassaoloon.
Saannoksen tarkoituksena on, ettd mahdollisesta virheellisestd ensitunnistamisesta tai muusta
seikasta, esimerkiksi tahallisesta vaarinkaytoksestd (identiteettivarkaus), johtuvat epaedulliset
seuraukset viranomaisille ja hallinnon asiakkaille saadaan minimoitua ja niihin voidaan tarvit-
taessa kdyttdjaorganisaatiossa puuttua.
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69 c §. Ulkomaan kansalaisten tunnistusvdilineiden rekisteri. Ehdotetun 1 momentin mukaan
Digi- ja viestdtietovirasto pitéisi ulkomaan kansalaisen tunnistuspalvelun tarjoamista varten re-
kisterid ulkomaan kansalaisista ja heille myonnetyistd tunnistusvélineistd. Pykéildssd sdddettii-
siin ulkomaan kansalaisen tunnistusvélineen myontdmisen yhteydessi rekisterditdvistd henki-
l6tiedoista henkil6tietotyypeittdin. Sdéntely ei olisi tyhjentdvi, mutta se olisi omiaan antamaan
rekisterdidylle kuvan siitd, minkélaisia henkilGtietoja kisitellddn ja késiteltdvat tiedot maaray-
tyisivét lopulta késittelyn tarkoituksen perusteella. Joka tapauksessa henkil6tietojen késittely on
tietosuoja-asetuksen mukaisesti oltava perusteltua ja valttamatontd kayttotarkoitukseen ndhden.

Rekisteriin voitaisiin momentin 1 kohdan mukaan tallentaa ulkomaan kansalaisen henkilttie-
dot, jotka sisiltyvét henkil6llisyyden varmentamiseen kdytettyyn viranomaisen myontimain
henkil6llisyyttd osoittavaan asiakirjaan seké asiakirjan yksildintitiedot. Namé tiedot voisivat
tulla tallennettavaksi joko sdhkdisen etdtunnistamisen taikka yksinomaan viranomaisen myon-
tdmadn asiakirjaan perustuvan ensitunnistamisen johdosta. Kéytdnndssa tallennettaisiin myos
kuva henkil6llisyyttd osoittavasta asiakirjasta tai asiakirjan oikeaksi todistettu jiljennds tai va-
lokopio siita.

Momentin 2 kohdan mukaan rekisteriin voitaisiin tallentaa henkilGtiedot, jotka valitetddn hen-
kilollisyyden varmentamiseen kéytetyn séhkoisen tunnistusmenetelmén yhteydessi. Nama tie-
dot olisivat esimerkiksi tietoja, jotka Digi- ja véestOtietovirasto saa hakijalta etdtunnistusmene-
telmailld tapahtuvassa ensitunnistamisessa tai joita vilitetddn Digi-ja vdestotietovirastolle sen
kéiyttdessd ensitunnistamiseen jonkin toisen tunnistuspalveluntarjoajan tunnistusmenetelmaa.
Liséksi tallennettaisiin tiedot kdytetysti tunnistusmenetelmésta.

Momentin 3 kohdan mukaan rekisteriin tallennettaisiin henkilon sdhkoisessé etditodentamisessa
ottama valokuva ja siihen liittyvat biometriset tiedot eli esimerkiksi ne tekniset tiedot, joiden
perusteella on varmistuttu kuvan vastaavan passin tai muun todentamisessa kiytetyn viranmai-
sen myontdmaén henkildllisyyttd osoittavan asiakirjan kuvaa henkilosta.

Biometriset tiedot kuuluvat tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkil6-
tietoryhmiin, joiden késittely on tietosuoja-asetuksen 9 artiklan mukaan lahtokohtaisesti kiellet-
tyd. Tietosuojalain 6 §:n 1 momentin 2 kohdan mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa
ei sovelleta tietojen kisittelyyn, josta sdédetddn laissa tai joka johtuu vélittomasti rekisterinpi-
tajélle laissa sdddetystd tehtdvistd. Téssd yhteydessd esitetddn, ettd erityisten henkil6tietojen
késittelystd sdddettdisiin laissa eika kasittely perustuisi pelkéstiin laissa sdddetyn tehtévin hoi-
tamiseen. Perustuslakivaliokunnan mielestd erityislainsdddannon tarpeellisuutta on arvioitava
my0s tietosuoja-asetuksen edellyttdiman riskiperustaisen 1dhestymistavan mukaisesti kiinnitta-
mélld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Miti korkeampi riski késit-
telystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksi-
tyiskohtaisempi sddntely. Téll4 seikalla on erityistd merkitystd arkaluonteisten tietojen kasitte-
lyn kohdalla. (PeVL 14/2018 vp, s. 5)

Tietosuojalain 6 §:n 2 momentissa sdddetddn tietosuoja-asetuksessa saddettaviksi edellytetyistd
asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaa-
miseksi. Nima tietosuojalain erityisten henkil6tietoryhmien késittelyn vaatimukset tulisivat tie-
tosuoja-asetuksen liséksi sovellettavaksi Digi- ja véestotietoviraston késitellesséd valokuvaan
liittyvid biometrisid tietoja. Liséksi sdfinndksen 2 momentissa ehdotetaan biometristen tietojen
késittelyn rajoittamista vain henkilon henkil6llisyyden varmistamiseen.
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Momentin 4—6 kohdissa sdddettdisiin rekisteriin tallennettavaksi henkilon yksiloiva tunniste
sekd tunnistusvélineen yksiloivd tunniste ja tarvittavat yhteystiedot, jotta on mahdollista esi-
merkiksi ilmoittaa tunnistusvilineen haltijalle tunnistusvélineen kdyton estdmisesti tai peruut-
tamisesta.

Momentin 7 kohdassa séddettdisiin mahdollisuudesta tallentaa rekisteriin muitakin ulkomaan
kansalaisen tunnistuspalvelun tarjoamiseksi tarpeellisia tietoja. Koska kyse on kehittyvista pal-
velusta, ei ole mahdollista tyhjentévésti madritelld kaikkia késiteltévia tietoja. Riippuen esimer-
kiksi henkilon ensitunnistamisen menetelmastd, voi tunnistuspalvelun tarjoamiseksi olla tar-
peen késitelld muitakin kuin sdédnndksen 1—6 kohdissa tarkoitettuja tietoja. Lisdksi on otettava
huomioon, ettd tunnistuspalvelun tarjoamisessa voi olla tarpeen esimerkiksi tdydent&d henkilon
tietoja sellaisilla henkiloltd itseltidén saatavilla tiedoilla, jotka eivét ilmene viranomaisen myon-
tamasta henkilollisyyttd osoittavasta asiakirjasta tai joita ei vélitetd sdhkdiseen ensitunnistami-
seen kdytetystd toisen palveluntarjoajan tunnistuspalvelusta.

Ehdotetun 2 momentin mukaan Digi- ja véestdtietovirasto saisi késitelld valokuvia ja valoku-
vien teknisin menetelmin tehdysti vertaamisesta muodostuvia (biometrisid) tietoja vain henki-
161lisyyden varmistamiseksi. Sddnnokselld on rajattu biometristen tietojen kasittely vain siihen,
mihin niitd on valttimatonta kasitelld. Henkildllisyyden varmistaminen pitéisi sisidllddn myds
ensitunnistamista my6hemmin tapahtuvan kisittelyn, mikéli se olisi tarpeen henkil6llisyyden
varmistamiseksi esimerkiksi epéiltidessi rekisterdinnin tapahtuneen virheellisin perustein.

Pykélén 3 momentin mukaan ulkomaan kansalaisten tunnistusvilineiden rekisteriin tallennet-
tuja tietoja voitaisiin séilyttdd viisi vuotta tunnistusvélineelld tehtya viimeista tunnistustapahtu-
maa seuraavan kalenterivuoden alusta. Jos tunnistusvélinettd ei olisi kdytetty lainkaan, tietoja
voitaisiin sdilyttdd viisi vuotta tunnistusvdlineen myOntdmistd seuraavan kalenterivuoden
alusta. Ehdotettu viiden vuoden séilytysaika on oikeasuhtainen sekd tarkoituksenmukainen
my0s siksi, ettd tunnistustapahtuman todentamiseksi tarpeelliset tiedot on sdilytettédva ehdotetun
tukipalvelulain 12 §:n nojalla viisi vuotta. Viiden vuoden sdilytysaika on katsottu tarkoituksen-
mukaiseksi sédilytysajaksi tunnistustapahtuman todentamiseksi tarvittavien tietojen osalta myds
tunnistuslain 24 §:n 3 momentissa.

Ehdotetun 4 momentin mukaan henkil6tietojen kisittelystd ulkomaan kansalaisen tunnistuspal-
velun palvelutuotannossa ja tunnistuspalvelua ja sen kayttdd koskevista vaatimuksista seké pal-
velutuotannon ohjauksesta sdédettiisiin tukipalvelulain 3—>5 luvussa. Koska tunnistuspalvelua
tarjottaisiin yleisolle tukipalvelulain mukaisena tukipalveluna, on tarkoituksenmukaista, ettd
tietojenkasittelystd palvelutuotannossa ja palvelutuotantoa koskevista vaatimuksista sekd pal-
velutuotannon ohjauksesta sdddettiisiin tukipalvelulaissa.

69 d §. Tunnistusvdilineen mydntdimiseen ja peruuttamiseen liittyvien tehtdvien hoitaminen yh-
teispalvelussa. Pykild siséltéisi tunnistusvéilineen myontdmisen ja peruuttamisen osalta séén-
nokset yhteispalvelussa hoidettavista tehtdvisti vastaavalla tavalla kuin ehdotetussa tukipalve-
lulain 10 b §:ssd ehdotetaan sdddettiaviksi tahdonilmaisujen rekisterdintiin liittyvien tehtdvien
hoitamisesta yhteispalvelussa. Ehdotetun 1 momentin mukaan néihin tehtéviin voisi kuulua
neuvonnan ja tukitehtivien liséksi tunnistusvélineen hakijan tai haltijan henkil6llisyyden toden-
taminen, tunnistusvélineen hakijan tai haltijan henkil6tietojen rekisterdinti 69 c §:ssé tarkoitet-
tuun rekisteriin seké tunnistusvélineen peruuttaminen sen haltijan pyynnosta.

Ulkomaan kansalaisen tunnistusvalineend voisi toimia esimerkiksi dlypuhelimeen ladattava ap-

plikaatio, jonka Digi- ja vdestdtietovirasto myontad hakijalle. Digi- ja véestotietovirasto vastaisi
tunnistusvélineen alkuperéisestd aktivoinnista niissé tilanteissa, joissa hakijan ensitunnistami-
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nen perustuisi sdhkdiseen tunnistusmenetelméén. Sen sijaan tunnistukseen kéytettdvien henki-
161lisyyttd osoittavien asiakirjojen manuaalista selvittelyd edellyttévissa tilanteissa yhteispalve-
lun palveluneuvoja rekisterdisi tunnistusvélineen aktivoinnin edellyttimat henkil6tiedot ulko-
maan kansalaisten tunnistusvélineiden rekisteriin.

Tukitehtédviin voisi kuulua esimerkiksi tunnistusvélineen haltijan henkilGtietojen péivittdiminen
rekisteriin sekd haltijan avustaminen esimerkiksi virheellisesti annetun PIN-koodin syo6ttdmi-
sestd johtuvan lukkiutuneen tunnistusvélineen avaamiseen liittyvissi asioissa.

Tehtdvikokonaisuus ei merkittivisti eroaisi yhteispalvelulain mukaisesti hoidettavista tehta-
vistd eikd pitdisi sisélldédn julkisen vallan kdyttoon liittyvid tehtévii.

Ehdotetun 2 momentin mukaan yhteispalvelun toimeksisaajan tulisi siirtdd asia Digi- ja véesto-
tietoviraston késiteltaviksi, jollei se lisdselvitysten jalkeenkddn voi todentaa hakijan tai haltijan
henkilollisyytti taikka peruuttaa tunnistusvilinettd sen haltijan pyynnosta.

Ehdotetun 3 momentin mukaan, kuten tukipalvelulain mukaan yhteispalvelussa hoidettavien
tehtdvien osalta, my0s tunnistusvélineen myontdmiseen ja peruuttamiseen liittyvien tehtdvien
osalta voitaisiin poiketa yhteispalvelulain 5 a §:ssd tarkoitetusta toimeksisaajan kustannusten
korvaamisesta omakustannusperiaatteen mukaisesti. Yhteispalvelusopimuksessa voitaisiin
my0s sopia, ettd ulkomaan kansalaisen tunnistuspalvelua kayttdva viranomainen osallistuu kus-
tannusten korvaamiseen toimeksisaajalle. Ehdotettu sdéntely on tarpeen sen vuoksi, ettd toimek-
sisaajana voi olla sellainen taho, joka omaa sidhkdisté asiointia edistidékseen haluaa avustaa tun-
nistusvélineiden myontdmisessd ja peruuttamisessa. Téalldin on perusteltua mahdollistaa, ettid
toimeksisaaja vastaa joko kokonaan tai osittain yhteispalvelusta koituvista kustannuksista. Sa-
masta syystd myos tunnistuspalvelua kayttavalla viranomaisella kdyttdjdorganisaationa tulisi
olla mahdollisuus osallistua kustannuksiin tilanteessa, jossa Digi- ja véestdtietovirasto toimek-
siantajana antaa tehtivin sellaisen kolmannen viranomaisen hoidettavaksi, jolle on perusteltua
korvata tehtavéstd aiheutuneet kustannukset. Talloin esimerkiksi yhteispalvelusta aiheutuvista
kustannuksista maksettavista korvauksista ja niiden maksajasta voitaisiin osapuolten kesken so-
pia sen mukaan, kenen viranomaisen kanssa tapahtuvaa sahkoistd asiointia yhteispalvelussa ta-
pahtuvalla avustavalla tehtiavilla padosin edistettaisiin.

Vastaavasti kuin tukipalvelulain mukaisessa tehtdvien siirrossa, yhteispalvelussa suoritettavaan
tehtdvaddn sovellettaisiin muuten, mitd yhteispalvelulaissa sdddetddn. Yhteispalvelulain 8 §:n
mukaan yhteispalvelun jarjestimisestd on tehtdva kahden tai useamman viranomaisen keskei-
nen kirjallinen, toistaiseksi tai middrdajan voimassa oleva toimeksiantosopimus. Sopimuksessa
on sovittava muun muassa siitd, mitd asiakaspalvelutehtdvid sopimus koskee ja missé laajuu-
dessa niitd hoidetaan yhteispalveluna. Lisdksi on sovittava esimerkiksi salassa pidettdvien tie-
tojen ja henkil6tietojen kisittelyyn liittyvid velvoitteita koskevista kdytdnnon jéarjestelyista.

Henkildtietojen kisittelysté sovittaessa olisi luonnollisesti otettava huomioon tietosuoja-asetuk-
sesta johtuvat vaatimukset. Asetuksen 28 artiklassa muun muassa sdddetéén rekisterinpitdjén ja
henkilGtietojen kasittelijan velvollisuuksista. Artiklan mukaan toimeksiantosuhdetta on méaari-
tettiva késittelysopimuksella tai muulla unionin oikeuden tai jisenvaltion lainsdddannén mu-
kaisella oikeudellisella asiakirjalla, ellei kéyttdjé-organisaation tehtévistd sdédetd yksiselittei-
sesti lailla. Vaikka rekisterinpitéjélld on l&htokohtainen vastuu henkildtietojen késittelysté ja
kayttamistadn henkilStietojen kasittelijoistd, asetuksen mukaan myds késittelijd voi joutua itse-
ndiseen vastuuseen rikkoessaan asetuksen sddnnoksia.
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Yhteispalvelusopimuksessa olisi muun muassa sovittava tarkemmin siité, kuinka 69 b §:ssé tar-
koitetut tunnistusvélineen myontdmisen edellytykset tarkistetaan rekisterinpitéjén ohjeiden mu-
kaisesti. Ulkomaan kansalaisten tunnistusvélineiden rekisterin ja rekisterdintiin liittyvén henki-
I6tietojen kisittelyn osalta Digi- ja véestétictovirasto olisi rekisterinpitdjd ja yhteispalvelun toi-
meksisaajien toiminnassa kyse olisi henkilétietojen késittelysta rekisterinpitéjén puolesta ja lu-
kuun. Yhteispalvelussa olisi oikeus késitelld muun muassa ensitunnistamisessa ja neuvonnassa
tarvittavia henkilGtietoja ja yhteispalvelun palveluneuvojalla olisi ndin ollen padsyoikeus maa-
riteltyihin kéyttdjarekisterissé oleviin tietoihin.

Yhteispalvelussa ei olisi pdédsya henkilon valokuvaan, jota etdtunnistamisessa kdytetddn henki-
161lisyyden varmentamiseen teknisin menetelmin eiké valokuvien teknisin menetelmin tehdysti
vertaamisesta muodostuviin tietoihin. Yhteispalvelussa ei olisi tarvetta kasitelld henkilon valo-
kuvaan liittyvid biometrisia tietoja, koska yhteispalvelussa ei hoidettaisi henkilon henkildllisyy-
den varmentamista sellaisilla sdahkoisilla etdtunnistamisen menetelmilld, jotka edellyttavit bio-
metristen tietojen késittelyd, esimerkiksi kasvokuvan teknistd vertaamista viranomaisen myon-
tdmadn henkil6llisyyttd osoittavaan asiakirjaan sisdltyvaén kasvokuvaan.

1.3 Laki julkisen hallinnon yhteispalvelusta

6 §. Yhteispalvelussa hoidettavat tehtdvdt. Julkisen hallinnon yhteispalvelusta annetun lain 6
§:n 1 momentin yhteispalvelussa hoidettavia tehtdvid koskevaan luetteloon liséttéisiin mahdol-
lisuus hoitaa yhteispalvelussa myds muita laissa sdddettyja tehtdvid. Tallainen tehtéva olisi esi-
merkiksi nyt ehdotettu avustavan organisaation tehtava.

Yhteispalvelulain 2 §:n 2 momentin mukaan viranomainen ei 1 momentissa yhteispalvelussa
voisi hoitaa tehtévid, joihin sisdltyy julkisen vallan kéyttod tai jotka lain mukaan edellyttévét
palvelun kéyttdjan henkilokohtaista kdyntid toimivaltaisessa viranomaisessa, jollei toisin séa-
detd. Nyt ehdotetuissa tukipalvelulain muutoksissa saddettdisiin mahdollisuudesta hoitaa yh-
teispalvelussa myds mahdollisesti henkilokohtaista kdyntid edellyttivada tehtdvad, jossa olisi
kyse julkisen vallan kdyttoon liittyvésti avustavasta rekisterdintitehtavasta.

Koska momenttiin lisdtddn uusi 9 kohta, edelld olevaa 8 kohtaa on muutettava niin, ettd kohtien
viliin ei jai pistetta.

2 Voimaantulo

Lait ehdotetaan tulemaan voimaan 1 pdivana tammikuuta 2020.
3 Suhde perustuslakiin ja sidtimisjarjestys

31 Johdanto

Esitystd on tarkasteltu perustuslain 10 §:ssd tarkoitetun yksityiseldmén suojan seka tehtdvien
siirtimiseen viranomaisten vililla liittyvien perustuslaillisten kysymysten kannalta.

3.2 Yksityiseliméin suoja
Henkil6tietojen kasittelyd koskeva sddntely ja tietosuoja-asetuksen kansallinen liikkumavara
Tukipalvelulaki sekd ehdotetut lainmuutokset tukipalvelulakiin seké viestdtietolakiin siséltévét

sdanndksid, jotka ovat merkityksellisié perustuslain 10 §:ssé turvatun henkil6tietojen ja yksityi-
syydensuojan kannalta.
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Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta on sédéddettévé tarkemmin lailla.
Perustuslakivaliokunta on pitényt henkildtietojen suojan kannalta tirkeind sdéntelykohteina ai-
nakin rekisterdinnin tavoitetta, rekisterditdvien henkil6tietojen sisdltod, niiden sallittuja kaytto-
tarkoituksia mukaan luettuna tietojen luovutettavuus seké tietojen sdilytysaikaa henkilorekiste-
rissé ja rekister6idyn oikeusturvaa (PeVL 25/1998 vp). Néiden seikkojen sddntelyn lain tasolla
on tullut olla kattavaa ja yksityiskohtaista. Valiokunta on tietosuoja-asetusta tdydentdvaa lain-
sdadantod koskevassa lausunnossaan (PeVL 14/2018 vp) pitdnyt perusteltuna tarkistaa aiempaa
kantaansa henkil6tietojen suojan kannalta tirkeistd sdéntelykohteista ja katsonut, ettd sidéntelyn
selkeyden vuoksi kansallisen erityislainsddddnnon séédtdmiseen tulee jatkossa suhtautua pidat-
tyvésti ja rajata sdintely vain vilttaméttoméén tietosuoja-asetuksen antaman kansallisen liikku-
mavaran puitteissa.

Valiokunta on painottanut, ettd hallituksen esityksessé on erityisesti perusoikeuksien kannalta
merkityksellisen sédédntelyn osalta syytd tehdé selkoa kansallisen liikkumavaran alasta (PeVL
26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Kansallisen litkkumavaran
kayttoon kohdistuvassa valtiosddntdisesséd arvioinnissa ovat merkityksellisid esimerkiksi paitsi
yksityiseldman ja henkil6tietojen suojan asettamat sisillolliset vaatimukset myds muiden infor-
maatioon liittyvien perusoikeuksien suojan suhde yksityiselimin ja henkilGtietojen suojaan.
Valtiosddntdisid kysymyksid liittyy myos esimerkiksi kansallista sdéntelyé edellyttéviin oikeus-
turvan ja hyvén hallinnon takeisiin (ks. PeVL 14/2018 vp, s. 7).

Henkilotietojen késittelystd tukipalvelutuotannossa on sédédetty tukipalvelulaissa melko yksi-
tyiskohtaisesti. Sdéntely perustuu pitkilti perustuslain 10 § 1 momentin vaatimukseen, jonka
mukaan henkildtietojen suojasta sdddetién tarkemmin lailla seké perustuslakivaliokunnan aiem-
masta tdhén ja yksityiseldmén suojaan liittyvésté tulkintakéytdnnosta.

Tukipalvelulain henkilStietojen késittelyd koskevaa séédntelyd voidaan tietosuoja-asetuksen 6
artiklan 3 kohdan ja 9 artiklan valossa pitdd sallittuna kansallisen liikkumavaran puitteissa.
Sadntelyliikkumavaraa voidaan ensinnikin kéiyttdd, kun henkilotietojen késittely perustuu tie-
tosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohtaan, eli silloin, kun kisittely on tarpeen
rekisterinpitdjan lakisdteisen velvoitteen noudattamiseksi, tai kun kisittely on tarpeen yleisti
etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan kaytta-
miseksi. Késittelyn tarkoitus mééritellddn kyseisessd késittelyn oikeusperusteessa. Tarkentava
lainsdadantd voi ndissé tapauksissa siséltia erityisid sddnnoksié tietosuoja-asetuksen sddnnosten
soveltamisen mukauttamiseksi, muun muassa késittelyn lainmukaisuutta koskevia edellytyksié,
kisiteltdvien tietojen tyyppid, rekisteroityjd, sdilytysaikoja, kdyttotarkoitussidonnaisuutta ja ké-
sittelytoimia koskevia sddnnoksii. Jasenvaltion lainsdéddédnnon on 6 artiklan mukaan taytettava
yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun paamaa-
rddn ndhden.

Tukipalvelutuotannossa on kysymys koko julkishallinnossa ja osin yksityiselldkin sektorilla
kaytettavistd tukipalveluista, joiden kaytostd muodostuu palvelutuottajalle eli Digi- ja véesto-
tietovirastolle paljon tietoa esimerkiksi siitd, missd viranomaisessa hallinnon asiakas on asioinut
ja kenen puolesta taikka minka viranomaisen kanssa hallinnon asiakas on viestinyt viestinvali-
tyspalvelun avulla. Viimeksi mainitussa palvelussa késitelldin myds sdahkoisen tiedoksiannon
toteuttamisen kannalta térkeisté tietoja tiedoksiantamisen onnistumisesta. Hallinnon asiakkaan
yksityisyyden suoja ja oikeusturva sekd viranomaistehtévien laadukas suorittaminen edellytti-
vit, ettd tiettyjd laissa méadriteltyja tictoja kasitellddan, mukaan lukien sdilytetddn tukipalvelutuo-
tannossa. Henkildtietojen kisittelya koskevilla sddanndksilld on my6s merkitys eri tukipalvelu-
jen luonteen selventdmiseksi lainsdddanndssd. Tastd syystd tukipalvelutuotantoon liittyvaa
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sddntelyd esimerkiksi koskien rekisterdinnin edellytyksid koskevaa tietojen tarkistamista, rekis-
terinpitoa, tietojen késittelyd, luovuttamista seké sdilyttdmistd voidaan pitdd valttimattoména
yksityisyyden suojan, oikeusturvan ja hyvén hallinnon takeiden toteuttamisen turvaamiseksi.

Tukipalvelulakiin on lailla (926/2019) tehty tietosuoja-asetuksen voimaantulosta johtuvat sda-
dosviittausmuutokset, jotka tulevat voimaan 1 paivana tammikuuta 2020. Viestotietojérjestel-
mastd ja Viestorekisterikeskuksen varmennepalveluista annettuun lakiin on lailla 55/2019 tehty
tietosuoja-asetuksesta johtuvat muutokset. Laki on tullut voimaan 1 péivana helmikuuta 2019.

Edelld mainittujen seikkojen valossa tukipalvelulakiin tai vdestétietolakiin ei ehdoteta tehta-
viksi muutoksia tietosuoja-asetuksesta johtuen. Voimassa olevaa sdédntelyd sekd ehdotettua
sddntelyd voidaan pitdé sallittuna tietosuoja-asetuksen antaman kansallisen liikkumavaran puit-
teissa. Lakiehdotusten arvioidaan myos tiyttdvan perustuslain 10 §:std seuraavat vaatimukset
sen mukaisesti kuin perustuslakivaliokunta on tarkistanut tulkintaansa.

Erityisiin henkilStietoryhmiin kuuluvat tiedot

Ulkomaalaisen tunnistuspalvelussa tunnistusvéline voitaisiin myontdd valokuvaan tai passiko-
pioon perustuen. Valokuva kuuluu tietosuoja-asetuksen mukaisesti biometristen tietojen méaéri-
telmén piiriin siind tapauksessa, etti sitd késitellddn erityisin teknisin menetelmin, jotka mah-
dollistavat luonnollisen henkilon yksildllisen tunnistamisen tai todentamisen. Ulkomaan kansa-
laisen tunnistusvélineen mydntdmisen yhteydessé on tarkoitus verrata valokuvia erityisin tekni-
sin menetelmin tunnistusvélineen hakijan henkil6llisyyden varmistamiseksi.

Biometriset tiedot kuuluvat tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkil6-
tietoryhmiin. Téllaisia erityisiin henkil6tietoryhmiin kuuluvia henkil6tietoja ei pitdisi késitelld,
ellei késittelya sallita tietosuoja-asetuksessa vahvistetuissa erityistapauksissa tai esimerkiksi la-
kisddteisen velvoitteen noudattamista varten. Téllaista késittelyd koskevien erityisvaatimusten
liséksi olisi sovellettava tietosuoja-asetuksen yleisid periaatteita ja muita sdéntdjé erityisesti
lainmukaisen tietojenkésittelyn osalta. Kansallista sdéntelyliikkumavaraa siséltyy myds erityi-
siin henkil6tietoryhmiin kuuluvien henkilGtietojen késittelyn osalta tietosuoja-asetuksen 9 ar-
tiklan 2 kohdan b, g, h, i ja j alakohtaan seké 4 kohtaan. Artiklan 2 kohdan osalta sovellettavaksi
tulee g alakohta, eli kansallinen késittely on tarpeen tirkedd yleisti etua koskevasta syysti unio-
nin oikeuden tai jésenvaltion lainsddddnnon nojalla. Lisdksi edellytetién, ettd kdsittely on oi-
keasuhteista tavoitteeseen nidhden, siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen
suojaan ja siind sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisteréidyn perusoi-
keuksien ja etujen suojaamiseksi.

Perustuslakivaliokunnan lausunnon (PeVL 14/2018 vp) mukaan erityislainsdddédnnon tarpeelli-
suutta on arvioitava myos tietosuoja-asetuksenkin edellyttimén riskiperustaisen ldhestymista-
van mukaisesti kiinnittimalld huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mité
korkeampi riski kisittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd pe-
rustellumpaa on yksityiskohtaisempi sddntely. Télla seikalla on erityistd merkitysta arkaluon-
teisten tietojen késittelyn osalta. Perustuslakivaliokunnan mukaan arkaluonteisten henkilStieto-
jen késittelyd koskevan sddntelyn on oltava tietosuoja-asetuksen mahdollistamissa puitteissa
yksityiskohtaista ja kattavaa (PeVL 17/2018 vp).

Ulkomaan kansalaisen valokuvan ja siihen liittyvien biometristen tietojen késittelystd ehdote-

taan saddettdvaksi tictosuojalain 6 §:n 1 momentin 2 kohdan lisdksi vaestotietolaissa, jossa tie-
tosuojalain 6 §:n 2 momentissa sdddetyn lisdksi sdddettdisiin myos asianmukaisista ja erityisista
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toimenpiteisté rekisteréidyn perusoikeuksien ja etujen suojaamiseksi seké tietojen késittelyn ai-
heuttaman uhkan ja riskin pienentdmiseksi. Téllaisia toimenpiteité olisivat ehdotetun viestotie-
tolain 69 c §:44n esitetyt kdsittelyn minimointia ja sdilytysaikaa koskevat vaatimukset.

Edell4 kuvatuilla perusteilla valokuvan ja siihen liittyvien biometristen tietojen kasittelyd kos-
kevaa sddntelyd ehdotetussa viestotietolain 6 a luvussa voidaan pitda sallittuna tietosuoja-ase-
tuksen antaman kansallisen liikkumavaran puitteissa. Lakiehdotusten arvioidaan myo0s taytta-
vén perustuslain 10 §:std seuraavat vaatimukset.

33 Tehtéivien siirtaminen viranomaisten valilla

Esityksen mukaan laissa erikseen méériteltyjd, Digi- ja vdestotietoviraston rekisterinpitoon liit-
tyvid tehtdvid voitaisiin tuottaa viranomaisten yhteistyona yhteispalvelulain mukaisessa yhteis-
palvelussa. Perustuslakivaliokunta on useissa eri lausunnoissaan ottanut kantaa sddnndsehdo-
tuksiin, jotka koskevat tehtivien siirtdmistd viranomaisten vélilld. Valiokunta on suhtautunut
pidattyvésti sdédntelyyn, joka mahdollistaa tehtévien rajoituksettoman siirron toiselle viranomai-
selle. Valiokunta on etenkin perusoikeuskytkentdisen sééntelyn yhteydessa pitdnyt valttimatto-
maind, ettd toimivaltainen viranomainen ilmenee laista yksiselitteisesti tai muuten tdsmallisesti
tai ettd ainakin viranomaisten toimivaltasuhteiden ldhtokohdat sekéd toimivallan siirtimisen
edellytykset ilmenevit laista riittdvan tdsmaéllisesti (esimerkiksi PeVL 7/2001 vp, PeVL
21/2001 vp, PeVL 45/2001 vp, PeVL 47/2001 vp, PeVL 52/2001 vp, PeVL 17/2004 vp, PeVL
18/2004 vp, PeVL 24/2006 vp, PeVL 51/2006 vp, PeVL 19/2009 vp ja PeVL 21/2009 vp).
Liséksi valiokunta on tehtdvien siirtdmistd koskevan sdintelyn yhteydessd kiinnittinyt huo-
miota henkilorekisterinpitovastuusta sddtdmisen selkeyteen ja lainmukaisuuteen (esimerkiksi
PeVL 19/2009 vp).

Perustuslakivaliokunta on suhtautunut pidittyvasti sdédntelyihin, jotka mahdollistavat julkista
valtaa sisdltdvin toimivallan siirtimisen sopimusperusteisesti. Perustuslakivaliokunnan lausun-
nossa (PeVL 11/2004 vp) todetaan, ettd viranomaiselle kuuluvan hallintotehtévin siirtdiminen
sopimuksella toiselle viranomaiselle ei ole ongelmatonta. Asian kannalta merkityksellisid sddn-
noksid ovat perustuslain 21 §, jonka mukaan jokaisella on oikeus saada asiansa kasitellyksi lain
mukaan toimivaltaisessa viranomaisessa sekd perustuslain 2 §:n 3 momentti, jonka mukaan jul-
kisen vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tar-
koin lakia (PeVL 14/2003 vp, PeVL 52/2001 vp, PeVL 11/2002 vp ja PeVL 72/2002 vp).

Perustuslakivaliokunta on ottanut kantaa my6s sddnnosehdotuksiin, jotka koskevat viranomai-
selle kuuluvan hallintotehtdvan siirtdmistd sopimuksella muun kuin viranomaisen hoidetta-
vaksi. Perustuslakivaliokunta on katsonut tulkintakdytdnndssadn, ettd viranomaisia avustavia
tehtidvid voidaan siirtdd perustuslain 124 §:n nojalla sopimuksin muiden kuin viranomaisten
hoidettavaksi, kun tehtévien siirrossa ei ole kyse julkisen vallan tai merkittdvén julkisen vallan
kéaytostd (PeVL 11/2006 vp ja PeVL 47/2005 vp).

Esityksen mukaan yhteispalvelussa hoidettavat rekisterdintiin liittyvét tehtdvat maariteltdisiin
laissa. Tehtivit olisivat yhteispalvelulakiin ndhden uusia, valtuutuksia ja muita tahdonilmaisuja
sekd tunnistusvélineen haltijaa koskevien henkil6tietojen rekisterdintiin liittyva rekisterdinti- ja
neuvontatehtdvid. Nama tehtévét eivit merkittévésti poikkea yhteispalvelulaissa siirrettédvaksi
mahdollistetuista tehtévistd. Yhteispalvelulain mukainen toimeksisaaja hoitaisi laissa erikseen
madriteltyja rekisterdintitehtdvid laissa sdddettyjen edellytysten ja yhteispalvelusopimuksessa
tarkemmin sovitun seké Digi- ja véestOtictoviraston antamien ohjeiden mukaisesti.
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Toimeksisaajan palveluneuvojan tehtdvini esimerkiksi valtuutuksen rekisterdinnissa olisi tun-
nistaa tahdonilmaisun antaja ja tarkistaa hdnen valtuutustoimivaltansa seké kirjata valtuuskoo-
deja kayttiden tahdonilmaisun antajan tahdonilmaisun sisélt6 valtuutusrekisteriin. Nima tehtavét
ovat viranomaiselle kuuluvia hallintotehtdvid, mutta ne ovat luonteeltaan toimeksiantajana toi-
mivaa Digi- ja viestotietovirastoa avustavia. Toimeksiantajana toimivan Digi- ja véestotietovi-
raston tehtdvana olisi lisdksi antaa toimeksisaajan henkilostolle tehtdvin edellyttdmé ohjeistus
ja koulutus. Tehtéviin ei siséltyisi julkisen vallan kdyttod, koska Digi- ja viestdtietovirastolla
sdilyisi edelleen rekisterinpitovastuu seké rekisterdintiin liittyvd péétosvalta tilanteissa, joissa
hallinnon asiakkaalle tulisi antaa paatos. Mikéli yhteispalvelun toimeksisaaja ei pystyisi esimer-
kiksi puuttuvien selvitysten takia lisdselvitysten jdlkeenkédédn rekisterdimiin valtuutusta taikka
tunnistusvélineen haltijan tietoja, tulisi sen siirtdd asia Digi- ja véestOtietoviraston késitelta-
viksi. Digi- ja véestotietoviraston olisi tarvittaessa annettava paitos rekisterdinnistd tai tunnis-
tusvélineen myoOntdmisesti kieltdytymisesta.

Liséksi lakiin sisdltyy Digi- ja vdestétietovirastolle mahdollisuus poistaa virheellinen rekiste-
rointi oma-aloitteisesti tilanteissa, joissa rekisterdinnin oikeellisuutta olisi syyté epéilld. Naissd
tilanteissa Digi- ja véestdtietoviraston tulisi kuulla rekisterdityd (tahdonilmaisun poistamisen
yhteydessd) tai ilmoittaa poistamisesta rekisterdidylle (tunnistusvilineen peruuttamisen tai kdy-
ton estdmisen yhteydessa).

Yhteispalvelulain mukaisten yhteispalvelun osapuolten henkildsto toimii virkavastuulla julkista
tehtdvad hoitaessaan ja niissd sovelletaan hyvén hallinnon takeena olevaa lainsédddantod kai-
kessa toiminnassa, jonka vuoksi tehtdvid hoitavien henkiloiden virkavastuusta ja velvollisuu-
desta noudattaa yleishallinto-oikeudellisia sdddoksié ei ole sdéddetty yhteispalvelulaissa eikd eh-
doteta sdddettaviksi tdssd yhteydessé erikseen.

Perustuslain 119 §:n 2 momentin mukaan valtionhallinnon toimielinten yleisistd perusteista on
sdddettiva lailla, jos niiden tehtdviin kuuluu julkisen vallan kiytt6d. Sd&nndksen perustelujen
mukaan yleisilld perusteilla tarkoitetaan 1&hinnd yksikdn nimed, toimialaa seka pédasiallisia teh-
tavid ja toimivaltuuksia. Yhteispalvelun mahdollistamisella ndissd uusissa tehtavakokonaisuuk-
sissa ei ole vaikutusta toimeksiantajana tai toimeksisaajana toimivalle viranomaiselle erityis-
lainséddédnndn mukaan kuuluviin tehtéviin tai toimivaltuuksiin.

Esitettyjen avustavien tehtdvien mahdollistaminen hoidettavaksi yhteispalvelussa on tarkoituk-
senmukaista. Valtuutuksen tai muun tahdonilmaisun rekisterdinti ja tunnistusvilineen hakijan
tunnistaminen lain ja yhteispalvelusopimuksen perusteella muissakin viranomaisissa seki asia-
kirjaselvityksen hyddyntdmisen mahdollistaminen rekisterdinnissd mahdollistaa asiointival-
tuuspalvelun ja muiden séhkoisessd ymparistossé tarjottavien palvelujen hyddyntdmisen ny-
kyistd laajemmalle kayttdjépiirille. Sdhkoiseen asiointiin kykeneméttomaitkin henkilot seké
muut kuin luonnolliset henkil6t, kuten kuolinpesét, tai organisaatiot, joiden osalta edustamisoi-
keuksia ei voida tarkistaa valtuuspalvelun kédyttdmisti perusrekistereists, voivat valtuuttaa asi-
ointivaltuuspalvelun avulla toisen asioimaan puolestaan joko sdahkoisesti tai fyysisesti.

Edesauttamalla muun muassa yhteispalvelun keinoin sdhkoisten valtuutusten rekisterdintia seka
tunnistusvélineiden myontdmistd muutoinkin kuin sdhkdisessad palvelussa on mahdollista saa-
vuttaa hyotyjé henkiléille ja organisaatioille, joilla ei ole séhkoisen tunnistamisen vélinettd ja/tai
joiden edustamista ei ole rekisteritietona saatavissa. Séhkdinen asiointi ja asiointivaltuuspalve-
lun hyddyntdminen siind antavat asiointipalveluja tarjoaville viranomaisille mahdollisuuksia
kustannussééstoihin lisddntyvéan sdhkoisen asioinnin kautta. Hallinnon asiakkaan ndkokulmasta
sahkoinen asiointi on helpompaa ja nopeampaa seka yleensa edullisempaa. Toisen puolesta asi-
oinnin mahdollisuuksien edistiminen ja sidhkdisten valtuutustietojen rekisterdinti palvelevat
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paitsi niitd luonnollisia henkil6ité, jotka haluavat valtuuttaa toisen asioimaan puolestaan fyysi-
sesti taikka sdhkdisesti, myds yhteisdja ja yhteenliittymié niiden puolesta asioinnin sujuvoitta-
misessa. Ehdotettu sdéntely koskien valtuutusten ja tahdonilmaisujen rekisterdinnin mahdollis-
tamista yhteispalvelussa lisdd myds kansalaisten ja organisaatioiden yhdenvertaisuutta.

34 Sadtamisjirjestyksen arviointi

Esitykseen ei sisdlly sddnnoksia, jotka edellyttdisivét perustuslain mukaista sadtdmisjarjestysta.
Lakiehdotus voitaisiin siten késitelld tavallista lakia koskevassa sddtdmisjérjestyksessa.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain (571/2016) 5
§:n 1 momentin johdantokappale, 10 §, 12 §:n 3 momentti, 13 §:n 1 momentti, 14 § ja 25 §:n 1
momentti, sellaisena kuin niistd on 14 § osaksi laissa 926/2019, seka

lisdtddn 3 §:44n uusi 2 momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiksi ja lakiin
uusi 10 a—10 ¢ § seuraavasti:

38
Tukipalvelut

Luonnollisen henkilon tunnistuspalvelussa henkild voidaan tunnistaa myds sellaisella tunnis-
tusmenetelmaéll4, joka sdhkoisestd tunnistamisesta ja sdahkoisiin transaktioihin liittyvistd luotta-
muspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 6 artiklan mukaan kuuluu vastavuoroi-
sesti tunnustettaviin sdhkdisen tunnistamisen menetelmiin. Talldin luonnollisen henkilén tun-
nistuspalvelusta voidaan luovuttaa kayttdjaorganisaatiolle myos sellaisia henkilon yksiloivia
tietoja, jotka tunnistustapahtuman yhteydessa vilitetdén toisesta jasenvaltiosta.

58
Tukipalvelujen kdytté julkisessa tehtdvissd

Seuraavat julkisen hallinnon viranomaiset ovat velvollisia kiyttdmédén 3 §:n 1 momentin 14,
7 ja 8 kohdassa tarkoitettuja tukipalveluja sekd asiointivaltuuspalvelusta saatavaa tietoa henki-
16n toimivallasta laillisena edustajana, kun tukipalvelu on kéytettidvissi ja kyseisté tukipalvelua
vastaavan itsendisesti hankitun palvelun palvelusopimus on pééttynyt, jollei viranomaisen ole
teknisistd tai toiminnallisista tai kustannustehokkuuteen taikka tietoturvallisuuteen liittyvista
syistd valttimatonta kayttda toiminnassaan tai sen osassa muuta palvelua:

10§
Valtuutusten ja muiden tahdonilmaisujen rekisteri ja rekisterdinnin edellytykset
Digi- ja véestétietovirasto pitdd asiointivaltuuspalvelun tarjoamiseksi rekisterid luonnollisten

henkil6iden antamista seké yhteisojen ja yhteenliittymien puolesta annetuista, Digi- ja véesto-
tietoviraston ennalta méérittelemista asiointia koskevista valtuutuksista ja muista yksipuolisista
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tahdonilmaisuista. Digi- ja véestdtietovirasto voi tarjotessaan asiointivaltuuspalvelua vilittda
myo0s muiden viranomaisten tallentamia ja rekisterinpitéjéné ylldpitdmid valtuutusta ja muita
tahdonilmaisuja koskevia tietoja, jos niiti tietoja tallentava viranomainen on antanut sille luvan
tietojen vélittimiseen eikd toiminta vaaranna asiointivaltuuspalvelussa vilitettivien tietojen
luotettavuutta.

Edelld 1 momentissa tarkoitetun tahdonilmaisun rekisterdinnin edellytyksend on, etti tah-
donilmaisun antaja tunnistetaan luotettavasti luonnollisen henkilon tunnistuspalvelua kéyttden
tai muulla sellaisella tunnistusmenetelmaélld, joka on tietoturvallinen ja todisteellinen. Liséksi
edellytyksend on, ettd henkilén toimintakelpoisuus ja tarvittaessa toimivalta pystytién tarkasta-
maan 1 momentissa tai 9 §:ssd tarkoitetuista rekistereistd tai vastaavista ulkomaisista rekiste-
reistd tai niissé oleviin tietoihin perustuvista, oikeaksi todistetuista asiakirjoista taikka muista
toimivaltaa taikka toimintakelpoisuutta luotettavasti osoittavista asiakirjoista. Henkilén toimin-
takelpoisuutta ei tarvitse tarkastaa, jos tietoa ei ole saatavilla 9 §:ssé tarkoitetuista rekistereista.

Tahdonilmaisun rekisterdinti voi perustua myds kirjalliseen valtakirjaan tai muuhun tahdonil-
maisuun, jos asiakirjan alkuperdisyytta tai eheytta ei ole syyté epdilla.

Digi- ja videstotietovirasto hyviksyy 2 momentissa tarkoitetut muut tunnistusmenetelmat kuin
luonnollisen henkil6n tunnistuspalvelun. Ennen sdhkoisten tunnistusmenetelmien hyviaksymisté
Digi- ja véestotietoviraston on kuultava valtiovarainministerioti ja Liikenne- ja viestintdviras-
toa. Digi- ja véestotietoviraston on huolehdittava siitd, ettd hyvéaksyttyjen menetelmien kayttoa
koskevat tiedot ovat maksutta saatavissa yleisen tietoverkon kautta.

Digi- ja vdestétietoviraston on huolehdittava tallennetun tahdonilmaisun sisdllon eheydesti ja
ettd tahdonilmaisun hyvaksymisti ja sitd edeltdvda henkilon tunnistamista koskeva tieto pysty-
tddn yhdistdméén tahdonilmaisun sisiltoon.

10a§
Tahdonilmaisun poistaminen rekisteristd

Edelld 10 §:n 1 momentissa tarkoitettuun rekisteriin tallennettu tahdonilmaisu poistetaan re-
kisteristd sen antajan tai valtuutetun pyynndsti. Tahdonilmaisun poistamista pyytavan tunnista-
misessa ja poistamisen edellytysten tarkistamisessa noudatetaan mainitun pykélan 2, 3 ja 5 mo-
menttia.

Digi- ja véestotietovirasto voi ilman pyynt64 poistaa tahdonilmaisun rekisteristé tai viliaikai-
sesti estdd tahdonilmaisua koskevan tiedon kéyton, jos silld on syyté epdilla, ettd tahdonilmaisu
on rekisterissd virheellisin perustein. Digi- ja véestdtietoviraston on ennen tahdonilmaisun re-
kisteristd poistamista kuultava tahdonilmaisun antajaa.

10b§
Tahdonilmaisujen rekisterointiin liittyvien tehtdvien hoitaminen yhteispalvelussa

Sen lisdksi, mitéd julkisen hallinnon yhteispalvelusta annetun lain (223/2007), jaljemp&na yh-
teispalvelulaki, 6 §:ssi sdddetddn yhteispalvelussa hoidettavista tehtavistd, Digi- ja vaestotieto-
virasto voi antaa tahdonilmaisujen rekisterdintiin liittyvid avustavia tehtdvid yhteispalvelussa
hoidettavaksi. Néihin tehtiviin voi kuulua:

1) tahdonilmaisujen rekisterdinti ja tdmén lain 10 §:n mukaisten rekisterdinnin edellytysten
tarkastaminen tarvittaessa lisdselvityksin;

2) tahdonilmaisujen poistaminen rekisteristi tahdonilmaisun antajan tai valtuutetun pyynnosta
sekd tdmén lain 10 a §:ssé tarkoitettujen rekisterdinnin poistamisen edellytysten tarkastaminen
tarvittaessa lisiselvityksin;

3) tahdonilmaisujen rekisterdintiin liittyvét neuvontatehtivit.

48



HE 32/2019 vp

Jos yhteispalvelun toimeksisaaja lisdselvitysten jalkeenkédn ei voi tehdé rekisterdintid tai re-
kisteristd poistamista pyynndn mukaisesti, sen on siirrettdvi asia Digi- ja véestotietoviraston
késiteltavaksi.

Tamaén lain mukaisia tehtévid koskevassa yhteispalvelusopimuksessa voidaan poiketa yhteis-
palvelulain 5 a §:ssé tarkoitetusta toimeksisaajan kustannusten korvaamisesta. Sopimuksessa
voidaan myo0s sopia, ettd asiointivaltuuspalvelun kiyttdjaorganisaationa toimiva viranomainen
osallistuu kustannusten korvaamiseen toimeksisaajalle.

10c§
Menettely tahdonilmaisun rekisteroinnissd ja rekisteristd poistamisessa

Digi- ja viestdtietoviraston tai yhteispalvelun toimeksisaajan on ilmoitettava tahdonilmaisun
rekisterdinnistd ja rekisteristd poistamisesta tahdonilmaisun antajalle.

Jos tahdonilmaisun rekisterdintié tai rekisteristd poistamista ei lisdselvityspyynnon jélkeen-
kddn ole voitu tehdé rekisterdintid tai rekisteristd poistamista koskevan pyynnon mukaisesti
taikka jos tahdonilmaisun ilman pyyntoé tehty rekisteristd poistaminen on tahdonilmaisun an-
tajan mukaan aiheeton, Digi- ja vdestitictoviraston on tehtdva paétos asiasta ja ilmoitettava tah-
donilmaisun rekisterdintié tai rekisteristd poistamista pyytianeelle taikka ilman pyynt6a tehtyyn
tahdonilmaisun rekisteristd poistamiseen tyytyméattomalle paatoksestddn ja mahdollisuudesta
hakea siihen oikaisua.

Digi- ja véestdtietoviraston on ilmoitettava ilman pyyntod tehdystd tahdonilmaisun rekiste-
ristd poistamisesta ja kiyton estdmisestd my0s niille tahoille, jotka Digi- ja viestotietoviraston
tiedon mukaan ovat luottaneet tahdonilmaisun olemassaoloon. Palvelutuotannossa késiteltdvien
tietojen luovuttamisesta sdddetddn 14 §:ssé.

12 §

Tietojen kdsittely palvelutuotannossa

Digi- ja viestdtietovirastolla on oikeus luonnollisen henkilon tunnistuspalvelua tarjotessaan
luovuttaa henkilon kéyttimaa asiointipalvelua ylldpitaville kédyttdjaorganisaatiolle henkilon ni-
med, henkildtunnusta ja sdhkoistd asiointitunnusta koskeva tieto, jos kéyttdjaorganisaatiolla on
lain perusteella oikeus késitelld mainittuja tietoja. Digi- ja vdestotietovirastolla on véestotieto-
jarjestelmastd ja Digi- ja véestOtietoviraston varmennepalveluista annetun lain 69 a §:n 1 mo-
mentin mukaista ulkomaan kansalaisen tunnistuspalvelua tarjotessaan oikeus luovuttaa henki-
16n kayttdimaa asiointipalvelua tarjoavalle kéyttdjadorganisaatiolle henkilon tunnistamiseksi tar-
peelliset tiedot, jos kdyttdjdorganisaatiolla on lain perusteella oikeus késitelld mainittuja tietoja.

13§
Palvelutuotannossa kdsiteltdvien tietojen sdilyttiminen

Digi- ja véestdtietoviraston on luonnollisen henkilon tunnistuspalvelussa ja ulkomaan kansa-
laisen tunnistuspalvelussa késiteltdvien tietojen rekisterinpitdjand séilytettévé tunnistustapahtu-
man todentamiseksi tarpeelliset tiedot viisi vuotta tunnistustapahtumaa seuraavan kalenterivuo-
den alusta lukien.
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14§
Palvelutuotannossa kdsiteltdvien tietojen luovuttaminen

Sen liséksi mitd 12 §:n 3—5 momentissa sdddetddn palvelutuottaja voi salassapitosdénndsten
estdmattd luovuttaa tukipalvelun kéytostd tallennettuja tietoja sille kdyttdjdorganisaatiolle,
jonka asiointipalvelun kéyton tai muun asioinnin yhteydessé tiedot on tallennettu tai joka on
ollut viestinvélityspalvelun avulla vilitetyn viestinndn osapuolena, jos kdyttdjadorganisaatio tar-
vitsee tietoja:

1) asiointipalvelunsa toimivuuden varmistamista tai parantamista varten;

2) asiointipalvelunsa tietoturvallisuudesta huolehtimista tai tietoturvallisuuteen kohdistuvien
héirididen selvittimista varten;

3) asioinnin yhteydessa tapahtuneen tietojen kasittelyn oikeellisuuden osoittamiseksi tai muu-
toin asiointia koskevien ongelmien selvittdmistd varten.

Kéyttdjdorganisaatio voi salassapitosddnnosten estdmdttd luovuttaa sen asiointipalvelun kay-
tostd tallennettuja tietoja sille palvelutuottajalle, jonka tukipalvelua asiointipalvelussa kéyte-
tadn, jos palvelutuottaja tarvitsee tietoja:

1) tukipalvelun toimivuuden varmistamista tai parantamista varten;

2) tukipalvelun tietoturvallisuudesta huolehtimista tai tietoturvallisuuteen kohdistuvien hairi-
Oiden selvittdmisti varten;

3) asioinnin yhteydessé tapahtuneen tietojen kisittelyn oikeellisuuden osoittamiseksi tai muu-
toin asiointia koskevien ongelmien selvittdmisté varten.

Palvelutuottaja voi, jollei viranomaisten toiminnan julkisuudesta annetun lain 11 tai 12 §:std
muuta johdu, luovuttaa tukipalvelun kaytosta tallennettuja tietoja:

1) henkildlle, jonka tukipalvelun kaytostd tai muusta asioinnista tiedot on tallennettu;

2) henkildlle, jonka puolesta joku on kéyttényt tukipalvelua tai muutoin asioinut;

3) yksiloitya tarkoitusta varten, jos henkild, jonka tukipalvelun kaytosta tai muusta asioinnista
tiedot on tallennettu, on antanut luovuttamiseen nimenomaisen suostumuksensa.

258§
Tukipalvelujen kustannukset

Tukipalvelujen tuottamisesta aiheutuvat kustannukset katetaan valtion varoista ja tukipalve-
lun kayttd on kéyttdjaorganisaatiolle maksutonta pois lukien 3 §:n 4—6 ja 8 kohdassa tarkoitet-
tujen palvelujen kaytto, josta palvelutuottaja voi perid kdyttdjaorganisaatiolta maksun. Mak-
suista sdddetddn valtion maksuperustelaissa (150/1992).

Tama laki tulee voimaan péivdnd kuuta 20 .
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Laki

vilestotietojirjestelmiistii ja Viestorekisterikeskuksen varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn véestotietojarjestelmésti ja Viestorekisterikeskuksen varmennepalveluista annettuun
lakiin (661/2009) uusi 6 a luku seuraavasti:

6 a luku
Ulkomaan kansalaisen tunnistuspalvelu
69 a§
Ulkomaan kansalaisen tunnistuspalvelu

Digi- ja viestotietoviraston tehtdvini on tuottaa, tarjota ja hallinnoida ulkomaan kansalaisen
todentamiseen ja tunnistamiseen tarkoitettua tunnistuspalvelua (ulkomaan kansalaisen tunnis-
tuspalvelu).

Digi- ja videstotietovirasto tarjoaa ulkomaan kansalaisen tunnistuspalvelua kéytettaviksi hal-
linnon yhteisistd sahkodisen asioinnin tukipalveluista annetun lain (571/2016), jaljempéana tuki-
palvelulaki, 3 §:n 1 momentin 5 kohdassa tarkoitettuna tukipalveluna.

69b §
Ulkomaan kansalaisen tunnistusvilineen myéntiminen ja peruuttaminen

Digi- ja vdestotietovirasto myontéé tunnistuspalvelun kayttda varten hakemuksesta tunnistus-
vélineen ulkomaan kansalaiselle, jolla ei ole suomalaista henkil6tunnusta ja jota ei pystytd tun-
nistamaan tukipalvelulain 3 §:n 1 momentin 4 kohdassa tarkoitettua luonnollisen henkilén tun-
nistuspalvelua kdyttden.

Tunnistusvilinettd myonnettidessi tunnistusvélineen hakijan henkil6llisyyden varmentaminen
voi perustua Digi- ja vdestotietoviraston hyviksymaéin tietoturvalliseen ja todisteelliseen séh-
koiseen tunnistusmenetelméén tai viranomaisen myontdmaén henkildllisyyttd osoittavaan asia-
kirjaan.

Digi- ja viestotietovirasto peruuttaa ulkomaan kansalaisen tunnistusvélineen sen haltijan
pyynnostd. Digi- ja vdestdtietovirasto voi ilman pyyntdd peruuttaa tunnistusvilineen tai estdd
sen kayton, jos silld on syytad epailld, ettd joku muu kuin se, jolle tunnistusviline on myonnetty,
kayttda sitd tai ettd tunnistusvalineen kdyton turvallisuus on muutoin vaarantunut. Digi- ja va-
estotietoviraston on ilmoitettava haltijalle niin pian kuin mahdollista tunnistusvilineen peruut-
tamisesta tai kdyton estdmisesti ja sen ajankohdasta seka siihen johtaneista syista.

Jos tunnistusvélinettd ei sitd hakevan henkilon pyynnosté liséselvityspyynnon jalkeenkéddn
voida myOntda tai peruuttaa taikka tunnistusvalineen ilman pyynt64 tehty peruuttaminen on tun-
nistusvélineen haltijan mukaan aiheeton, Digi- ja vdestotietoviraston on tehtdva péétds asiasta
ja ilmoitettava tunnistusvélinettd tai sen peruuttamista hakeneelle taikka tunnistusvélineen il-
man pyyntdd tehtyyn peruuttamiseen tyytyméttomaille paatoksestiéin ja mahdollisuudesta hakea
sithen oikaisua.
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Digi- ja véestdtietoviraston on ilmoitettava ilman pyyntoé tehdysta tunnistusvilineen peruut-
tamisesta myos niille tahoille, jotka Digi- ja véestotietoviraston tiedon mukaan ovat luottaneet
tunnistusvélineen olemassaoloon.

69c§
Ulkomaan kansalaisten tunnistusvdilineiden rekisteri

Digi- ja véestotietovirasto pitdd ulkomaan kansalaisen tunnistuspalvelun tarjoamista varten
rekisterid ulkomaan kansalaisista ja heille myonnetyisté tunnistusvélineistd. Rekisteriin voidaan
tallentaa ulkomaan kansalaisen:

1) henkil6tiedot, mukaan lukien valokuva, jotka siséltyvét henkilollisyyden varmentamiseen
kéytettyyn viranomaisen myontdmaén henkildllisyyttd osoittavaan asiakirjaan sekd asiakirjan
yksildintitiedot;

2) henkildtiedot, jotka vilitetddn henkildllisyyden varmentamiseen kdytetyn sédhkodisen tun-
nistusmenetelmén yhteydessi seké tiedot sdahkoisesti tunnistusmenetelmasta;

3) valokuva, jota kdytetddn henkilollisyyden varmentamiseen teknisin menetelmin seké valo-
kuvien teknisin menetelmin tehdysti vertaamisesta muodostuvat tiedot;

4) henkilon yksiloivé tunniste;

5) tunnistusvilineen yksildiva tunniste;

6) yhteystiedot;

7) muut kuin 1—6 kohdassa tarkoitetut tunnistuspalvelun tarjoamiseksi tarpeelliset tiedot.

Digi- ja viestotietovirasto saa késitelld henkilon valokuvia ja valokuvien teknisin menetelmin
tehdysté vertaamisesta muodostuvia tietoja vain henkildllisyyden varmistamiseksi.

Ulkomaan kansalaisten tunnistusvélineiden rekisteriin tallennettuja tietoja voidaan sdilyttaa
viisi vuotta tunnistusvélineelld tehtya viimeisti tunnistustapahtumaa seuraavan kalenterivuoden
alusta. Jos tunnistusvélinettd ei ole kéytetty, tietoja voidaan sdilyttdd viisi vuotta tunnistusvali-
neen myontdmistd seuraavan kalenterivuoden alusta.

Henkilotietojen kasittelystd ulkomaan kansalaisen tunnistuspalvelun palvelutuotannossa, tun-
nistuspalvelua ja sen kayttod koskevista vaatimuksista sekd palvelutuotannon ohjauksesta séa-
detdén tukipalvelulain 3—35 luvussa.

69 d §

Tunnistusvilineen mydntdimiseen ja peruuttamiseen liittyvien tehtdvien hoitaminen yhteispal-
velussa

Sen lisdksi, mitéd julkisen hallinnon yhteispalvelusta annetun lain (223/2007), jaljemp&na yh-
teispalvelulaki, 6 §:ssd sdddetddn yhteispalvelussa hoidettavista tehtivistd, Digi- ja vaestotieto-
virasto voi antaa tunnistusvélineen myontdmiseen ja peruuttamiseen seké tunnistusvélineiden
rekisteritietojen ylldpitoon liittyvid avustavia tehtdvid yhteispalvelussa hoidettavaksi. Néihin
tehtdviin voi kuulua:

1) tunnistusvilineen hakijan tai haltijan henkil6llisyyden todentaminen;

2) tunnistusvélineen hakijan tai haltijan henkil6tietojen rekisterdinti timén lain 69 ¢ §:ssé tar-
koitettuun rekisteriin;

3) tunnistusvélineen peruuttaminen sen haltijan pyynndost;

3) tunnistusvilineen hakemiseen ja peruuttamiseen liittyvét neuvonta- ja tukitehtavit.

Jos yhteispalvelun toimeksisaaja lisdselvitysten jalkeenkéén ei voi todentaa hakijan tai halti-
jan henkilollisyyttd taikka peruuttaa tunnistusvélinettd sen haltijan pyynnosté, on sen siirrettava
asia Digi- ja vdestotietoviraston kasiteltavaksi.

Tédmén lain mukaisia tehtévid koskevassa yhteispalvelusopimuksessa voidaan poiketa yhteis-
palvelulain 5 a §:ssé tarkoitetusta toimeksisaajan kustannusten korvaamisesta. Sopimuksessa

52



HE 32/2019 vp

voidaan myos sopia, ettd ulkomaan kansalaisen tunnistuspalvelua kiyttdva viranomainen osal-
listuu kustannusten korvaamiseen toimeksisaajalle.

Tama laki tulee voimaan pédivdnd kuuta 20 .

53



HE 32/2019 vp

Laki

julkisen hallinnon yhteispalvelusta annetun lain 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan julkisen hallinnon yhteispalvelusta annetun lain (223/2007) 6 §:n 1 momentin 8
kohta, sellaisena kuin se on laissa 247/2017, ja

lisdtddn 6 §:n 1 momenttiin, sellaisena kuin se on laissa 247/2017, uusi 9 kohta seuraavasti:

6§
Yhteispalvelussa hoidettavat tehtdvit

Yhteispalvelussa voidaan hoitaa seuraavia asiakaspalvelutehtivié:

8) toimeksiantajan tuotteiden myynti ja niistd kertyneiden maksujen sekd maksutietojen vilit-
tdminen viivytyksettd toimeksiantajalle;

9) muut kuin 1—8 kohdassa tarkoitetut laissa sdédetyt tehtivit.

Tama laki tulee voimaan péivdnd kuuta 20 .

Helsingissé 7 pdivéana lokakuuta 2019

Paaministeri

Antti Rinne

Valtiovarainministeri Mika Lintild
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Liite
Rinnakkaistekstit

Laki

hallinnon yhteisistii siihkoéisen asioinnin tukipalveluista annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetun lain (571/2016) 5
§:n 1 momentin johdantokappale, 10 §, 12 §:n 3 momentti, 13 §:n 1 momentti, 14 § ja 25 §:n 1
momentti, sellaisena kuin niistd on 14 § osaksi laissa 926/2019, seka

lisdtddn 3 §:44n uusi 2 momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiksi ja lakiin

uusi 10 a—10 ¢ § seuraavasti:

Voimassa oleva laki

58§
Tukipalvelujen kdytto julkisessa tehtdvissd

Seuraavat julkisen hallinnon viranomaiset
ovat velvollisia kdyttdmééan 3 §:n 1 momentin
1-4, 7 ja 8 kohdassa tarkoitettuja tukipalve-
luja kun tukipalvelu on kéaytettdvissé ja ky-
seistd tukipalvelua vastaavan itsendisesti

Ehdotus
38

Tukipalvelut

Luonnollisen henkilon tunnistuspalvelussa
henkilé voidaan tunnistaa myos sellaisella
tunnistusmenetelmdlld, joka sdhkéisestd tun-
nistamisesta ja sdhkaoisiin transaktioihin liit-
tyvistd  luottamuspalveluista  sisdmarkki-
noilla ja direktiivin 1999/93/EY kumoami-
sesta annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 910/2014 6 artik-
lan mukaan kuuluu vastavuoroisesti tunnus-
tettaviin sdhkdisen tunnistamisen menetel-
miin. Tdlléin luonnollisen henkilon tunnis-
tuspalvelusta voidaan luovuttaa kéyttdjdor-
ganisaatiolle myos sellaisia henkilon yksiléi-
vid tietoja, jotka tunnistustapahtuman yhtey-
dessd vilitetddn toisesta jdsenvaltiosta.

58
Tukipalvelujen kdytté julkisessa tehtdvissd
Seuraavat julkisen hallinnon viranomaiset
ovat velvollisia kdyttdmaédn 3 §:n 1 momentin

1-4, 7 ja 8 kohdassa tarkoitettuja tukipalve-
luja sekd asiointivaltuuspalvelusta saatavaa
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Voimassa oleva laki

hankitun palvelun palvelusopimus on péétty-
nyt, jollei viranomaisen ole teknisista tai toi-
minnallisista tai  kustannustehokkuuteen
taikka tietoturvallisuuteen liittyvistd syistd
valttdimatontd kayttdd toiminnassaan tai sen
osassa muuta palvelua:

10 §

Valtuutusten ja muiden tahdonilmaisujen re-
kisterointi

Viestorekisterikeskus pitdd asiointival-
tuuspalvelun tarjoamiseksi rekisterid luon-
nollisten henkildiden antamista ja yhteisojen
puolesta annetuista asiointia koskevista val-
tuutuksista ja muista tahdonilmaisuista. V-
estorekisterikeskus voi asiointivaltuuspalve-
lun tarjoamisessa valittdd myos muiden vi-
ranomaisten tallentamia valtuutusta ja muita
tahdonilmaisuja koskevia tietoja, jos niitd
tietoja tallentava viranomainen on antanut
Viestorekisterikeskukselle luvan tietojen vé-
littimiseen eikd toiminta vaaranna asiointi-
valtuuspalvelussa vilitettdvien tietojen luo-
tettavuutta.

Edelld 1 momentissa tarkoitetun tahdonil-
maisun rekisterdiminen edellyttdd, ettd tah-
donilmaisun antaja tunnistetaan luotettavasti
luonnollisen  henkilén tunnistuspalvelua
kéyttden tai muulla sellaisella tunnistusme-
netelmaélld, joka on tietoturvallinen ja todis-
teellinen. Lisdksi tahdonilmaisun rekisterdi-
misen edellytyksend on, ettd Viestorekisteri-
keskus pystyy varmistamaan henkilon toi-
mintakelpoisuuden ja tarvittaessa toimivallan
1 momentissa tai 9 §:ssi tarkoitetuista rekis-
tereisté.

Ehdotus

tietoa henkilon toimivallasta laillisena edus-
tajana, kun tukipalvelu on kéytettivissd ja
kyseistd tukipalvelua vastaavan itsendisesti
hankitun palvelun palvelusopimus on paitty-
nyt, jollei viranomaisen ole teknisisti tai toi-
minnallisista tai  kustannustehokkuuteen
taikka tietoturvallisuuteen liittyvistd syistd
valttamatontd kayttdd toiminnassaan tai sen
osassa muuta palvelua:

10 §

Valtuutusten ja muiden tahdonilmaisujen re-
kisteri ja rekisteroinnin edellytykset

Digi- ja viestdtietovirasto pitaa asiointival-
tuuspalvelun tarjoamiseksi rekisterid luon-
nollisten henkildiden antamista sekd yhteiso-
jen ja yhteenliittymien puolesta annetuista,
Digi- ja vdestétietoviraston ennalta mddrit-
telemistd asiointia koskevista valtuutuksista
ja muista yksipuolisista tahdonilmaisuista.
Digi- ja vdestitietovirasto voi tarjotessaan
asiointivaltuuspalvelua vilittdd myoOs mui-
den viranomaisten tallentamia ja rekisterin-
pitdjdnd ylldpitdmid valtuutusta ja muita tah-
donilmaisuja koskevia tietoja, jos niiti tie-
toja tallentava viranomainen on antanut sille
luvan tietojen valittdmiseen eikd toiminta
vaaranna asiointivaltuuspalvelussa vélitetta-
vien tietojen luotettavuutta.

Edelld 1 momentissa tarkoitetun tahdonil-
maisun rekisteroinnin edellytyksend on, ettd
tahdonilmaisun antaja tunnistetaan luotetta-
vasti luonnollisen henkildn tunnistuspalvelua
kéyttden tai muulla sellaisella tunnistusme-
netelmaélld, joka on tietoturvallinen ja todis-
teellinen. Lisdksi edellytyksend on, ettd hen-
kilon toimintakelpoisuus ja tarvittaessa toi-
mivalta pystytidn tarkastamaan 1 momen-
tissa tai 9 §.ssd tarkoitetuista rekistereistd tai
vastaavista ulkomaisista rekistereistd tai
niissd oleviin tietoihin perustuvista, oikeaksi
todistetuista asiakirjoista taikka muista toi-
mivaltaa taikka toimintakelpoisuutta luotet-
tavasti osoittavista asiakirjoista. Henkilon
toimintakelpoisuutta ei tarvitse tarkistaa, jos
tietoa ei ole saatavilla 9 §:ssd tarkoitetuista
rekistereistd.
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Voimassa oleva laki

Viestorekisterikeskus hyvéksyy valtiova-
rainministeriotd sekd Viestintdvirastoa kuul-
tuaan 2 momentissa tarkoitetut muut tunnis-
tusmenetelmét kuin luonnollisen henkilon
tunnistuspalvelun. Viestorekisterikeskuksen
on huolehdittava siité, ettd hyviksyttyjen me-
netelmien kayttdd koskevat tiedot ovat mak-
sutta saatavissa yleisen tietoverkon kautta.

Viestorekisterikeskuksen on huolehdittava
tallennetun tahdonilmaisun sisdllon ehey-
desti ja ettd tahdonilmaisun hyvaksymista ja
sitd edeltdvdd henkilon tunnistamista kos-
keva tieto pystytddn yhdistimdin tahdonil-
maisun sisaltéon.

Ehdotus

Tahdonilmaisun rekisterdinti voi perustua
myos kirjalliseen valtakirjaan tai muuhun
tahdonilmaisuun, mikdli asiakirjan alkupe-
rdisyyttd tai eheyttd ei ole syytd epdilld.

Digi- ja vdestotietovirasto hyviaksyy 2 mo-
mentissa tarkoitetut muut tunnistusmenetel-
mit kuin luonnollisen henkilon tunnistuspal-
velun. Ennen sdhkdisten tunnistusmenetel-
mien hyvdksymistd Digi- ja vdestétietoviras-
ton on kuultava valtiovarainministeriotd ja
Liikenne- ja viestintdvirastoa. Digi- ja vdes-
totietoviraston on huolehdittava siité, ettd hy-
vaksyttyjen menetelmien kayttod koskevat
tiedot ovat maksutta saatavissa yleisen tieto-
verkon kautta.

Digi- ja vdestotietoviraston on huolehdit-
tava tallennetun tahdonilmaisun siséllon
eheydesti ja ettd tahdonilmaisun hyviksy-
mistd ja sitd edeltidvaa henkilon tunnistamista
koskeva tieto pystytddn yhdistimidn tah-
donilmaisun sisaltoon.

10a§
Tahdonilmaisun poistaminen rekisteristd

Edelld 10 §:n 1 momentissa tarkoitettuun
rekisteriin tallennettu tahdonilmaisu poiste-
taan rekisteristd sen antajan tai valtuutetun
pyynnostd. Tahdonilmaisun poistamista pyy-
tdvdn tunnistamisessa ja poistamisen edelly-
tysten tarkistamisessa noudatetaan mainitun
pykdlin 2, 3 ja 5 momenttia.

Digi- ja vdestotietovirasto voi ilman pyyn-
t0d poistaa tahdonilmaisun rekisteristd tai
viliaikaisesti estdd tahdonilmaisua koskevan
tiedon kdyton, jos silld on syytd epdilld, ettd
tahdonilmaisu on rekisterissd virheellisin pe-
rustein. Digi- ja vdestotietoviraston on ennen
tahdonilmaisun rekisteristd poistamista kuul-
tava tahdonilmaisun antajaa.

10b§

Tahdonilmaisujen rekisterdintiin liittyvien
tehtdvien hoitaminen yhteispalvelussa

Sen lisdksi, mitd julkisen hallinnon yhteis-
palvelusta annetun lain (223/2007), jdljem-
pdnd yhteispalvelulaki, 6 §:ssd sdddetddn yh-
teispalvelussa hoidettavista tehtdvistd, Digi-
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Ehdotus

Jja vdestétietovirasto voi antaa tahdonilmai-
sujen rekisterdintiin liittyvid avustavia tehtd-
vid yhteispalvelussa hoidettavaksi. Ndihin
tehtdviin voi kuulua:

1) tahdonilmaisujen rekisterdinti ja timdn
lain 10 §:n mukaisten rekisteréinnin edelly-
tysten tarkastaminen tarvittaessa lisdselvi-
tyksin;

2) tahdonilmaisujen poistaminen rekiste-
ristd tahdonilmaisun antajan tai valtuutetun
pyynnostd sekd tdamdn lain 10 a §:ssd tarkoi-
tettujen rekisterdinnin poistamisen edellytys-
ten tarkastaminen tarvittaessa lisdselvityk-
sin;

3) tahdonilmaisujen rekisteréintiin liittyvit
neuvontatehtdvdt.

Jos yhteispalvelun toimeksisaaja lisdselvi-
tysten jilkeenkddn ei voi tehdd rekisterointid
tai rekisteristd poistamista pyynnén mukai-
sesti, sen on siirrettdvd asia Digi- ja viesto-
tietoviraston kdsiteltdvirksi.

Tdmdn lain mukaisia tehtavid koskevassa
yhteispalvelusopimuksessa voidaan poiketa
yhteispalvelulain 5 a §:ssd tarkoitetusta toi-
meksisaajan  kustannusten korvaamisesta.
Sopimuksessa voidaan myds sopia, ettd asi-
ointivaltuuspalvelun kdyttdjdorganisaationa
toimiva viranomainen osallistuu kustannus-
ten korvaamiseen toimeksisaajalle.

10c§

Menettely tahdonilmaisun rekisterdinnissd
Jja rekisteristd poistamisessa

Digi- ja vdestotietoviraston tai yhteispalve-
lun toimeksisaajan on ilmoitettava tahdonil-
maisun rekisterdinnistd ja rekisteristd pois-
tamisesta tahdonilmaisun antajalle.

Jos tahdonilmaisun rekisterdintid tai rekis-
teristd poistamista ei lisdselvityspyynnon jdl-
keenkddn ole voitu tehdd rekisterdintid tai re-
kisteristd poistamista koskevan pyynnon mu-
kaisesti taikka jos tahdonilmaisun ilman
pyyntod tehty rekisteristd poistaminen on
tahdonilmaisun antajan mukaan aiheeton,
Digi- ja vdestotietoviraston on tehtdvd pdd-
tos asiasta ja ilmoitettava tahdonilmaisun re-
kisterointid tai rekisteristd poistamista pyy-
tdaneelle taikka ilman pyyntéd tehtyyn tah-
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Voimassa oleva laki

12§

Tietojen kdasittely palvelutuotannossa

Viestorekisterikeskuksella on oikeus luon-
nollisen henkilon tunnistuspalvelua tarjotes-
saan luovuttaa henkilon kayttimaa asiointi-
palvelua ylldpitaville kdyttdjdorganisaatiolle
henkilon nimed, henkilétunnusta ja sdhkoistd
asiointitunnusta koskeva tieto, jos kéyttéjéor-
ganisaatiolla on lain perusteella oikeus kisi-
telld mainittuja tietoja.

13§

Palvelutuotannossa kdsiteltdvien tietojen
sdilyttiminen

Viestorekisterikeskuksen on luonnollisen
henkilon tunnistuspalvelussa késiteltivien
tietojen rekisterinpitédjand séilytettéva tunnis-
tustapahtuman todentamiseksi tarpeelliset
tiedot viisi vuotta tunnistustapahtumaa seu-
raavan kalenterivuoden alusta lukien.

Ehdotus

donilmaisun rekisteristd poistamiseen tyyty-
mdttomdlle pddtoksestdidn ja mahdollisuu-
desta hakea siihen oikaisua.

Digi- ja viestétietoviraston on ilmoitettava
ilman pyyntod tehdystd tahdonilmaisun re-
kisteristd poistamisesta ja kdyton estdmisestd
myos niille tahoille, jotka Digi- ja vdestotie-
toviraston tiedon mukaan ovat luottaneet
tahdonilmaisun olemassaoloon. Palvelutuo-
tannossa kdsiteltivien tietojen luovuttami-
sesta sdddetddn 14 §:ssd.

12 §

Tietojen kdsittely palvelutuotannossa

Digi- ja vdestétietovirastolla on oikeus
luonnollisen henkilon tunnistuspalvelua tar-
jotessaan luovuttaa henkilon kayttimad asi-
ointipalvelua ylldpitéville kayttdjdorganisaa-
tiolle henkilon nimed, henkildtunnusta ja sdh-
koistd asiointitunnusta koskeva tieto, jos
kayttdjaorganisaatiolla on lain perusteella oi-
keus kisitelld mainittuja tietoja. Digi- ja vd-
estotietovirastolla on vdestétietojdrjestel-
mdstd ja Digi- ja vdestotietoviraston varmen-
nepalveluista annetun lain 69 a §:n I mo-
mentin mukaista ulkomaan kansalaisen tun-
nistuspalvelua tarjotessaan oikeus luovuttaa
henkilon kdyttdmdd asiointipalvelua tarjoa-
valle kayttdjaorganisaatiolle henkilon tun-
nistamiseksi tarpeelliset tiedot, jos kdyttdjd-
organisaatiolla on lain perusteella oikeus k-
sitelld mainittuja tietoja.

13§

Palvelutuotannossa kdsiteltdvien tietojen
sdilyttiminen

Digi- ja vdestotietoviraston on luonnolli-
sen henkilon tunnistuspalvelussa ja ulko-
maan kansalaisen tunnistuspalvelussa kasi-
teltdvien tietojen rekisterinpitdjénd séilytet-
tdva tunnistustapahtuman todentamiseksi tar-
peelliset tiedot viisi vuotta tunnistustapahtu-
maa seuraavan kalenterivuoden alusta lukien.
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Voimassa oleva laki
14§

Palvelutuotannossa kdsiteltdvien tietojen
luovuttaminen

Sen lisdksi mitd 12 §:n 3—5 momentissa
sdddetddn palvelutuottaja voi salassapito-
sdanndsten estiméttid luovuttaa tukipalvelun
kaytostd tallennettuja tietoja sille kayttdjaor-
ganisaatiolle, jonka asiointipalvelun kiyton
tai muun asioinnin yhteydessé tiedot on tal-
lennettu tai joka on ollut viestinvélityspalve-
lun avulla vilitetyn viestinndn osapuolena,
jos kéyttdjaorganisaatio tarvitsee tietoja:

1) asiointipalvelunsa toimivuuden varmis-
tamista tai parantamista varten;

2) asiointipalvelunsa tietoturvallisuudesta
huolehtimista tai tietoturvallisuuteen kohdis-
tuvien héirididen selvittdmista varten;

3) asioinnin yhteydessé tapahtuneen tieto-
jen kasittelyn oikeellisuuden osoittamiseksi
tai muutoin asiointia koskevien ongelmien
selvittdmisti varten.

Palvelutuottaja voi, jollei viranomaisten
toiminnan julkisuudesta annetun lain 11 tai
12 §:std muuta johdu, luovuttaa tukipalvelun
kaytostd tallennettuja tietoja:

1) henkil6lle, jonka tukipalvelun kdytosti
tal muusta asioinnista tiedot on tallennettu;

2) muuta yksildityd tarkoitusta varten, jos
henkilo, jonka tukipalvelun kéaytostd tai
muusta asioinnista tiedot on tallennettu, on
antanut luovuttamiseen nimenomaisen Suos-
tumuksensa.

Ehdotus
14§

Palvelutuotannossa kdsiteltdvien tietojen
luovuttaminen

Sen lisdksi mitd 12 §:n 3—5 momentissa
sdddetddn palvelutuottaja voi salassapito-
sdanndsten estiméttd luovuttaa tukipalvelun
kaytostd tallennettuja tietoja sille kdyttédjéor-
ganisaatiolle, jonka asiointipalvelun kéyton
tai muun asioinnin yhteydessé tiedot on tal-
lennettu tai joka on ollut viestinvélityspalve-
lun avulla vilitetyn viestinndn osapuolena,
jos kéyttdjaorganisaatio tarvitsee tietoja:

1) asiointipalvelunsa toimivuuden varmis-
tamista tai parantamista varten;

2) asiointipalvelunsa tietoturvallisuudesta
huolehtimista tai tietoturvallisuuteen kohdis-
tuvien héirididen selvittdmistd varten;

3) asioinnin yhteydessé tapahtuneen tieto-
jen kaésittelyn oikeellisuuden osoittamiseksi
tai muutoin asiointia koskevien ongelmien
selvittdmisti varten.

Kayttijdorganisaatio voi salassapitosddn-
nosten estamdttd luovuttaa sen asiointipalve-
lun kdytostd tallennettuja tietoja sille palve-
lutuottajalle, jonka tukipalvelua asiointipal-
velussa kdytetddn, jos palvelutuottaja tarvit-
see tietoja:

1) tukipalvelun toimivuuden varmistamista
tai parantamista varten,

2) tukipalvelun tietoturvallisuudesta huo-
lehtimista tai tietoturvallisuuteen kohdistu-
vien hdirioiden selvittimistd varten,

3) asioinnin yhteydessd tapahtuneen tieto-
Jjen kdsittelyn oikeellisuuden osoittamiseksi
tai muutoin asiointia koskevien ongelmien
selvittdmistd varten.

Palvelutuottaja voi, jollei viranomaisten
toiminnan julkisuudesta annetun lain 11 tai
12 §:std muuta johdu, luovuttaa tukipalvelun
kaytostd tallennettuja tietoja:

1) henkil6lle, jonka tukipalvelun kaytosta
tal muusta asioinnista tiedot on tallennettu;

2) henkilolle, jonka puolesta joku on kéyt-
tanyt tukipalvelua tai muutoin asioinut;

3) yksiloityd tarkoitusta varten, jos henkild,
jonka tukipalvelun kédytostd tai muusta asi-
oinnista tiedot on tallennettu, on antanut luo-
vuttamiseen nimenomaisen suostumuksensa.
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Voimassa oleva laki

(Voimassa olevan lain 3 momentti on ku-
mottu lailla 926/2019, joka tulee voimaan 1
paivana tammikuuta 2020.)

25§
Tukipalvelujen kustannukset
Tukipalvelujen tuottamisesta aiheutuvat
kustannukset katetaan valtion varoista ja tu-

kipalvelun kayttd on kayttidjdorganisaatiolle
maksutonta.

Ehdotus

25§
Tukipalvelujen kustannukset

Tukipalvelujen tuottamisesta aiheutuvat
kustannukset katetaan valtion varoista ja tu-
kipalvelun kaytto on kayttdjadorganisaatiolle
maksutonta pois lukien 3 §:n 4—6 ja 8 koh-
dassa tarkoitettujen palvelujen kdytto, josta
palvelutuottaja voi perid kdyttdjdorganisaa-
tiolta maksun. Maksuista sdddetddn valtion
maksuperustelaissa (150/1992).

Tdmd laki tulee voimaan pdivind — kuuta

20 .
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Laki

vilestotietojirjestelmiistii ja Viestorekisterikeskuksen varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn véestotietojarjestelméstd ja Viestorekisterikeskuksen varmennepalveluista annettuun
lakiin (661/2009) uusi 6 a luku seuraavasti:

Voimassa oleva laki Ehdotus
6 a luku

Ulkomaan kansalaisen tunnistuspalvelu
69ayg
Ulkomaan kansalaisen tunnistuspalvelu

Digi- ja vdestotietoviraston tehtdvind on
tuottaa, tarjota ja hallinnoida ulkomaan kan-
salaisen todentamiseen ja tunnistamiseen
tarkoitettua  tunnistuspalvelua (ulkomaan
kansalaisen tunnistuspalvelu).

Digi- ja vdestétietovirasto tarjoaa ulko-
maan kansalaisen tunnistuspalvelua kdytet-
tavdksi hallinnon yhteisistd sdhkdisen asioin-
nin tukipalveluista annetun lain (571/2016),
Jdljempdnd tukipalvelulaki, 3 §:n 1 momentin
5 kohdassa tarkoitettuna tukipalveluna.

69b§

Ulkomaan kansalaisen tunnistusvdlineen
myontdminen ja peruuttaminen

Digi- ja vdestotietovirasto myontdd tunnis-
tuspalvelun kdyttoéd varten hakemuksesta
tunnistusvdlineen ulkomaan kansalaiselle,
jolla ei ole suomalaista henkil6tunnusta ja
jota ei pystytd tunnistamaan tukipalvelulain
3 ¢:n I momentin 4 kohdassa tarkoitettua
luonnollisen  henkilon  tunnistuspalvelua
kdyttden.

Tunnistusvdlinettd myonnettdessd tunnis-
tusvdlineen hakijan henkilollisyyden varmen-
taminen voi perustua Digi- ja vdestotietovi-
raston hyvdiksymddn tietoturvalliseen ja to-
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Ehdotus

disteelliseen sdhkoiseen tunnistusmenetel-
mddn tai viranomaisen myéntdmddn henki-
I6llisyyttd osoittavaan asiakirjaan.

Digi- ja vdestdtietovirasto peruuttaa ulko-
maan kansalaisen tunnistusvilineen sen hal-
tijan pyynnostd. Digi- ja vdestotietovirasto
voi ilman pyyntéd peruuttaa tunnistusvdili-
neen tai estdd sen kdyton, jos silld on syytd
epdilld, ettd joku muu kuin se, jolle tunnistus-
vdline on myonnetty, kdyttdd sitd tai ettd tun-
nistusvilineen kdyton turvallisuus on muu-
toin vaarantunut. Digi- ja vdestotietoviraston
on ilmoitettava haltijalle niin pian kuin mah-
dollista tunnistusvilineen peruuttamisesta
tai kdyton estimisestd ja sen ajankohdasta
sekd siihen johtaneista syistd.

Jos tunnistusvdlinettd ei sitd hakevan hen-
kilon pyynndstd lisdselvityspyynnon jilkeen-
kddn voida myéntdd tai peruuttaa taikka tun-
nistusvdlineen ilman pyyntéd tehty peruutta-
minen on tunnistusvilineen haltijan mukaan
aiheeton, Digi- ja viestdtietoviraston on teh-
tavd pddtos asiasta ja ilmoitettava tunnistus-
vdlinettd tai sen peruuttamista hakeneelle
taikka tunnistusvilineen ilman pyyntod teh-
tyyn peruuttamiseen tyytymdttomdlle pdditok-
sestddn ja mahdollisuudesta hakea siihen oi-
kaisua.

Digi- ja viestétietoviraston on ilmoitettava
ilman pyyntéd tehdystd tunnistusvilineen pe-
ruuttamisesta myoés niille tahoille, jotka Digi-
ja vdestotietoviraston tiedon mukaan ovat
luottaneet tunnistusvilineen olemassaoloon.

69c§

Ulkomaan kansalaisten tunnistusvdlineiden
rekisteri

Digi- ja vdestotietovirasto pitdid ulkomaan
kansalaisen tunnistuspalvelun tarjoamista
varten rekisterid ulkomaan kansalaisista ja
heille mydnnetyistd tunnistusvdlineistd. Re-
kisteriin voidaan tallentaa ulkomaan kansa-
laisen:

1) henkilotiedot, mukaan lukien valokuva,
Jotka sisdltyvit henkil6llisyyden varmentami-
seen kdytettyyn viranomaisen myontdmddn
henkilollisyyttd osoittavaan asiakirjaan sekd
asiakirjan yksiléintitiedot;
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Ehdotus

2) henkilétiedot, jotka vilitetddn henkil6l-
lisyyden varmentamiseen kdytetyn sdihkoisen
tunnistusmenetelmdn yhteydessd sekd tiedot
sahkoisestd tunnistusmenetelmdstd;

3) valokuva, jota kdytetddn henkilollisyy-
den varmentamiseen teknisin menetelmin
sekd valokuvien teknisin menetelmin tehdystd
vertaamisesta muodostuvat tiedot;

4) henkilon yksiloivd tunniste;

5) tunnistusvdlineen yksiloivd tunniste;

6) yhteystiedot;

7) muut kuin 1—6 kohdassa tarkoitetut tun-
nistuspalvelun tarjoamiseksi tarpeelliset tie-
dot.

Digi- ja vdestotietovirasto saa kdsitelld
henkilén valokuvia ja valokuvien teknisin
menetelmin tehdystd vertaamisesta muodos-
tuvia tietoja vain henkiléllisyyden varmista-
miseksi.

Ulkomaan kansalaisten tunnistusvdlinei-
den rekisteriin tallennettuja tietoja voidaan
sdilyttdad viisi vuotta tunnistusvilineelld teh-
tyd viimeistd tunnistustapahtumaa seuraavan
kalenterivuoden alusta. Jos tunnistusvali-
nettd ei ole kdytetty, tietoja voidaan sdilyttdd
viisi vuotta tumnistusvdlineen myéntimistdi
seuraavan kalenterivuoden alusta.

Henlkilétietojen kdsittelystd ulkomaan kan-
salaisen tunnistuspalvelun palvelutuotan-
nossa, tunnistuspalvelua ja sen kdyttod kos-
kevista vaatimuksista sekd palvelutuotannon
ohjauksesta sdddetddn tukipalvelulain 3—5
luvussa.

69d§

Tunnistusvilineen mydntdimiseen ja peruut-
tamiseen liittyvien tehtdvien hoitaminen yh-
teispalvelussa

Sen lisdksi, mitd julkisen hallinnon yhteis-
palvelusta annetun lain (223/2007), jdljem-
pdnd yhteispalvelulaki, 6 §:ssd sdddetddn yh-
teispalvelussa hoidettavista tehtdvistd, Digi-
Jja viestotietovirasto voi antaa tunnistusvdali-
neen myontimiseen ja peruuttamiseen sekd
tunnistusvdlineiden rekisteritietojen ylldpi-
toon liittyvid avustavia tehtdvid yhteispalve-
lussa hoidettavaksi. Ndihin tehtdviin voi kuu-
lua:

64



Voimassa oleva laki

HE 32/2019 vp

Ehdotus

1) tunnistusvilineen hakijan tai haltijan
henkiléllisyyden todentaminen;

2) tunnistusvdlineen hakijan tai haltijan
henkilétietojen rekisterointi timdn lain 69 d
$:ssd tarkoitettuun rekisteriin;

3) tunnistusvdlineen peruuttaminen sen
haltijan pyynnéstd;

3) tunnistusvdlineen hakemiseen ja peruut-
tamiseen liittyvdit neuvonta- ja tukitehtdvdt.

Jos yhteispalvelun toimeksisaaja lisdselvi-
tysten jdlkeenkdidn ei voi todentaa hakijan tai
haltijan henkilollisyyttd taikka peruuttaa tun-
nistusvdlinettd sen haltijan pyynnéstd, on sen
siirrettdvd asia Digi- ja vdestotietoviraston
kdsiteltdvirksi.

Tdmdn lain mukaisia tehtavid koskevassa
yhteispalvelusopimuksessa voidaan poiketa
yhteispalvelulain 5 a §:ssd tarkoitetusta toi-
meksisaajan  kustannusten korvaamisesta.
Sopimuksessa voidaan myds sopia, ettd ulko-
maan kansalaisen tunnistuspalvelua kdyttdvi
viranomainen osallistuu kustannusten kor-
vaamiseen toimeksisaajalle.

Tdmd laki tulee voimaan pdivind — kuuta
20 .
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Laki

julkisen hallinnon yhteispalvelusta annetun lain 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan julkisen hallinnon yhteispalvelusta annetun lain (223/2007) 6 §:n 1 momentin 8
kohta, sellaisena kuin se on laissa 247/2017, ja

lisdtddn 6 §:n 1 momenttiin, sellaisena kuin se on laissa 247/2017, uusi 9 kohta seuraavasti:

Voimassa oleva laki

6§
Yhteispalvelussa hoidettavat tehtdvdt

Yhteispalvelussa voidaan hoitaa seuraavia
asiakaspalvelutehtivia:

8) toimeksiantajan tuotteiden myynti ja
niistd kertyneiden maksujen sekd maksutie-
tojen vilittdminen viivytyksettd toimeksian-
tajalle.

Ehdotus
6§

Yhteispalvelussa hoidettavat tehtdvit

Yhteispalvelussa voidaan hoitaa seuraavia
asiakaspalvelutehtivia:

8) toimeksiantajan tuotteiden myynti ja
niistd kertyneiden maksujen sekd maksutie-
tojen vilittdminen viivytyksettd toimeksian-
tajalle;

9) muut kuin 1—8 kohdassa tarkoitetut
laissa sdddetyt tehtdvdit.

Tdmd laki tulee voimaan pdivind — kuuta

20 .
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