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Hallituksen esitys eduskunnalle laeiksi vahvasta sihkoéisesti tunnistamisesta ja sidhkoisisti
luottamuspalveluista annetun lain muuttamisesta sekd vahvasta sihkoisesti tunnistamisesta
ja siahkoisisti luottamuspalveluista annetun lain muuttamisesta ja viliaikaisesta muuttami-
sesta annetun lain voimaantulosiiinnoksen muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi vahvasta sdhkoisestd tunnistamisesta ja sdhkdisisté luot-
tamuspalveluista annettua lakia sekd saman lain muuttamisesta ja véliaikaisesta muuttamisesta
annetun lain voimaantulosddnndstd. Esitykselld jatkettaisiin kahden vuoden maéérédajaksi niin
kutsutun ensitunnistamisen ketjuttamisen enimmadishintasadéntelya. Liséksi Liikenne-ja viestin-
tavirastolle ehdotetaan uutta markkinatiedon kerddmisté koskevaa tehtivaa ja lain henkildtieto-
jen kasittelya koskeviin sdédnnoksiin ehdotetaan padosin lakiteknisid muutoksia séédntelyn ajan-
tasaistamiseksi.

Esityksen tavoitteena on edistdd sdhkoisen tunnistamisen markkinoiden kehitystd. Esitykselld
toteutettaisiin pdéministeri Sanna Marinin hallituksen hallitusohjelman tavoitetta elinvoimaisen
Suomen vahvistamisesta.

Ehdotetut lait on tarkoitettu tulemaan voimaan viimeistdén 1.4.2021. Ensitunnistamisen ketjut-
tamisen enimmaishintasééntely olisi voimassa 31.3.2023 asti.
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PERUSTELUT
1 Asian tausta ja valmistelu

Niin kutsutun ensitunnistamisen ketjuttamisen enimmdishintasdéntely on ollut viliaikaisena
voimassa alun perin kevééstd 2018 alkaen. Ensitunnistamisella tarkoitetaan vahvan sidhkoisen
tunnistusvélineen hakijan henkil6llisyyden todentamista vilineen hankkimisen yhteydessd. En-
situnnistamisen ketjuttamisella tarkoitetaan tilannetta, jossa olemassa olevalla vahvalla sdhkoi-
selld tunnistusvalineelld luodaan uusi vahva sdhkodinen tunnistusviline, esimerkiksi pankkitun-
nuksella luodaan sdhkdisesti uusi mobiilivarmenne. Ensitunnistamisen ketjuttamista koskeva
sddntely on perusta toimivalle sdhkdisen tunnistamisen markkinalle ja sitd kautta myds turval-
lisen séhkoisen asioinnin lisdéntymiselle. Nykyinen enimmaiishintasiéntely on vauhdittanut
markkinoiden kehittymisti, mutta kehitys on vield kesken. Sen turvaamiseksi on tullut ilmi tarve
jatkaa enimmaéishintasééntelyn voimassaoloa.

Esityksen tavoitteena on edistda toimivien tunnistusratkaisujen kehittymista, jotka mahdollista-
vat erilaisten vélineiden kdyton Sanna Marinin hallitusohjelman kirjauksen mukaisesti. Turval-
lisen séhkoisen asioinnin edistdminen on keskeisessd asemassa sdhkdisten palveluiden lisdéan-
tyessé yhteiskunnan kaikilla osa-alueilla.

Esitys on valmisteltu liikenne- ja viestintiministeriossa ja valmistelussa on kuultu Liikenne- ja
viestintdvirastoa. Luonnos hallituksen esityksestd on ollut lausuntokierroksella 30.9.—
30.10.2020. Lausuntoja on pyydetty vahvan séhkoisen tunnistamisen sidosryhmilté, erityisesti
tunnistuspalvelun tarjoajilta ja sddntelyd valvovilta viranomaisilta. Lausuntoja annettiin yh-
teensd 17 kappaletta ja niistd on laadittu lausuntotiivistelmé. Hallituksen esityksen valmistelu-
asiakirjat ovat saatavissa suomeksi osoitteessa https://valtioneuvosto.fi/hankkeet tunnuksella
LVMO051:00/2020.

2 Nykytila ja sen arviointi
2.1 Yleista vahvan sihkoisen tunnistamisen kansallisesta sééntelysti ja markkinoista

Vahvalla sdhkoiselld tunnistamisella tarkoitetaan henkildllisyyden todentamista sédhkdisesti.
Vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa
(617/2009, jaljempana tunnistus- ja luottamuspalvelulaki) sdddetddn vahvan sdhkoisen tunnis-
tamisen vaatimuksista ja tunnistuspalveluiden tarjoamisesta palveluntarjoajille, yleisolle ja toi-
sille tunnistuspalvelun tarjoajille. Lain tarkoituksena on sdintelyn avulla pyrkid edistimiin
vahvan tunnistamisen markkinaehtoista kehittymistd. Lain keskeisend tavoitteena on edistdd
sdhkoisen asioinnin ja palvelujen kdyton turvallisuutta lisddmélla vahvan séhkoisen tunnistami-
sen kayttoa.

Vahvan sdhkoéisen tunnistamisen lainsédédéntda ja palveluita on Suomessa kehitetty pitkdjantei-
sesti markkinaehtoisuudelle perustuen. Vahvan séhkoéisen tunnistuspalvelun tarjoajat, jotka
tayttaviat tunnistus- ja luottamuspalvelulain vaatimukset ja ovat tehneet lain mukaisen ilmoituk-
sen toimintansa aloittamisesta Liikenne- ja viestintdvirastolle, muodostavat suoraan lain nojalla
sahkoisen tunnistamisen luottamusverkoston. Sahkdiset asiointipalvelut, kuten verkkokaupat ja
julkishallinnon sdhkoiset palvelut, hankkivat vahvaa séhkoistd tunnistamista asiointipalve-
luunsa keskitetysti luottamusverkostosta.

Suomessa nykyisin kéytettidvid vahvoja sdhkdisid tunnistusvélineitd ovat pankkien tarjoamat
pankkitunnukset ja teleyritysten mobiilivarmenne sekd poliisin myontdmailld henkilokortilla
oleva Digi- ja véestotietoviraston myontdma kansalaisvarmenne ja Digi- ja vdestotietoviraston
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myOntdmét organisaatiokorteilla olevat organisaatiovarmenteet. Vahvan sédhkdisen tunnistami-
sen toimijoiden ja sdéntelyn valvonnasta vastaa Liikenne- ja viestintdvirasto.

Nykyisin valtaosa vahvan sdhkoisen tunnistamisen tapahtumista tehdién finanssisektorin ja jul-
kisen hallinnon sdhkoisissd palveluissa. Tunnistustapahtumien méérit ovat niissd myos jatku-
vasti olleet kasvussa. Oletettavaa on, ettd tunnistustapahtumien méairét kasvavat myods muissa
yksityisen sektorin sédhkoisissd asiointipalveluissa.

Julkisen hallinnon palveluihin kirjaudutaan suomi.fi-palvelun kautta. Kesidkuussa 2020 palve-
lun kautta oli mahdollista kirjautua yhteensd 897:44n asiointipalveluun. Pankkien pankkitun-
nukset ovat selkeésti yleisemmin kdytettyjd vahvoja sdhkoisia tunnistusvélineitid. Tunnistaudut-
taessa suomi.fi-palvelun kautta tunnistusvélineend olivat pankkitunnukset noin 89 %:ssa tun-
nistustapahtumista viimeisen vuoden aikana. Mobiilivarmennetta kéytettiin viime vuoden ai-
kana keskimédrin noin 7 %:ssa tunnistustapahtumista. Mobiilivarmenteen kayttd tunnistaudut-
taessa suomi.fi-palvelun kautta on kuitenkin tammi-kesédkuussa 2020 kasvanut 70 % verrattuna
edellisen vuoden vastaavaan aikaan.

Kattavaa aineistoa tunnistusvélineiden kaytostd yksityisissda sdhkoisissd asiointipalveluissa ei
ole tietojen hajanaisuuden ja liikesalaisen luonteen vuoksi kdytossd. Voidaan kuitenkin arvi-
oida, ettd tunnistusvélineiden kaytto yksityisiin asiointipalveluihin tunnistauduttaessa noudatte-
lee samaa jakaumaa kuin tunnistauduttaessa julkisiin asiointipalveluihin.

2.2 Ensitunnistamisen ketjuttaminen

Luonnollisen henkilon tunnistamisesta vahvan séhkoisen tunnistusvilineen hankkimisen yhtey-
dessa eli ensitunnistamisesta sdddetddn tunnistus- ja luottamuspalvelulain 17 §:ssd. Ensitunnis-
tamisessa luonnollisen henkilon tunnistaminen tulee tehdé henkilokohtaisesti tai sdhkoisesti si-
ten, ettd korotetulle tai korkealle varmuustasolle sdhkdisen tunnistamisen varmuustasoasetuk-
sella sdddetyt vaatimukset tayttyvit (komission tdytdntoonpanoasetus (EU) 2015/1502 teknisten
vihimmdiseritelmien ja -menettelyjen vahvistamisesta sdhkoisen tunnistamisen menetelmien
varmuustasoja varten sdhkdisestd tunnistamisesta ja sdahkoisiin transaktioihin liittyvisti luotta-
muspalveluista sisdimarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0910/2014 8 artiklan 3 kohdan mukaisesti). Luonnollisen henkilon henkil6llisyyden varmen-
taminen voi perustua viranomaisen myontdmadn henkil6llisyyttd osoittavaan asiakirjaan tai
laissa tarkoitettuun vahvaan sdhkoiseen tunnistusvélineeseen, jolla tarkoitetaan niin kutsuttua
ensitunnistamisen ketjuttamista. Lisdksi henkil6llisyyden varmentaminen voi perustua julkisen
tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan sdhkéisen tunnistusvélineen
myOntdmiseen kayttimain menettelyyn, jonka Liikenne- ja viestintdvirasto hyvéiksyy pykaldn
tarkoittamaa menettelyd noudattaen tai vaatimustenmukaisuuden arviointilaitoksen vahvistuk-
sen perusteella.

Ensitunnistamisen ketjuttamisesta eli uuden vahvan sédhkoisen tunnistusvélineen luomisesta jo
olemassa olevalla vahvalla sdhkoisella tunnistusvélineelld sdddetiddn 17 §:n 4 momentissa. Lain-
kohdan mukaan tunnistusvilineen tarjoajan on mahdollistettava se, etti toinen tunnistusvélineen
tarjoaja voi kéyttdd sen myontdméa vahvaa sdahkoistd tunnistusvilinettd ensitunnistamiseen ha-
ettaessa vastaavan tai alemman varmuustason vahvaa sdhkdistd tunnistusvilinettd. Ensitunnis-
tamisen ketjuttaminen tarkoittaa siis henkildn ensitunnistustietojen vélittdmista sdhkoisesti toi-
selle tunnistusvélineen tarjoajalle. Ensitunnistamisen ketjuttamisesta on kyse esimerkiksi sil-
loin, kun olemassa olevalla pankkitunnuksella luodaan séhkoisesti uusi mobiilivarmenne. Ny-
kyisin erityisesti teleoperaattorit hydodyntévét ensitunnistamisen ketjuttamista myontéessédan uu-
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sia mobiilivarmenteita. Jokaisen tunnistusvélineen tarjoajan on mahdollistettava vilineensa ket-
juttaminen toisille vilineen tarjoajille, mutta ketjuttamisen hyddyntdminen on kuitenkin vapaa-
ehtoista.

Joulukuussa 2017 tunnistus- ja luottamuspalvelulakiin lisittiin ensimmaiisen kerran véliaikai-
sesti voimassa oleva enimmadishinta ensitunnistamisen ketjuttamiselle (HE 83/2017 vp). Méa-
rdaikaisen lain voimassaoloajaksi sdddettiin tuolloin viisi vuotta. Ensitunnistamisen ketjuttami-
sen oikeudenmukaisen ja kohtuullisen korvauksen tason vahvistaminen sdddettiin kuitenkin
asetettavaksi Viestintdviraston paitoksessd. Enimmdiishintaa ei siten miéritelty ensimmaisti
kertaa sdddettdessd lain tasolla, vaan Viestintdviraston kevadllda 2018 antamassa paatoksessa.
Tédmén jdlkeen ensitunnistamisen ketjuttamisen enimmadishintasédéintelyd on muutettu vuonna
2019 (HE 264/2018 vp). Talloin lakiin lisdttiin kahden vuoden maéréajaksi nykyinen enimmaéis-
hintasédéntely.

Nykyisin ensitunnistamisen ketjuttamisen enimmadishinnasta sdadetéén tunnistus- ja luottamus-
palvelulain 17 §:n 7 momentissa. Sen mukaan lain 12 ¢ §:ssd sdddettyd korvausta tunnistuspal-
velun kéayttooikeudesta sovelletaan myds ensitunnistamisen ketjuttamiseen. Ensitunnistustieto-
jen vélittdmisen enimmaéishinta on kolme senttid. Enimmaéishintasééntely on télla hetkell voi-
massa vain viliaikaisesti 31.3.2021 asti. Tdmaén jélkeen hintasdintely ensitunnistamisen ketjut-
tamisen osalta poistuisi kokonaan ja hinta méériytyisi markkinaehtoisesti, mikéli sddntelyn voi-
massa oloa ei jatketa.

Mahdollisuus ensitunnistustietojen ketjuttamiseen edistdéd ja helpottaa uusien, kuluttajalla jo
olevan tunnistusvélineen kanssa kilpailevien tunnistusvélineiden tarjoamista kuluttajalle. Li-
séksi ketjuttaminen helpottaa kokonaan uusien tunnistusvélineen tarjoajien padsyd markki-
noille. Ensitunnistustietojen ketjuttaminen mahdollistaa sen, ettd uuden tunnistusvilineen tar-
joaja voi kéyttdd jo olemassa olevia tietoja tunnistusvélineen hakijana olevan henkilén ensitun-
nistamisesta. Henkil6lle voidaan esimerkiksi myontdd mobiilivarmenne hénelld jo olevien
pankkitunnusten avulla séhkdisesti ilman, ettd jo kertaalleen pankkitunnusten myontédmisen yh-
teydessa tehtya fyysistd ensitunnistamista olisi tehtdva uudelleen. Ensitunnistamisen ketjutta-
minen helpottaa uusien tunnistusvilineiden hankintaa myos kuluttajan nékdkulmasta, kun uu-
den tunnistusvélineen voi hankkia kokonaan sdhkoisesti ilman fyysisti asiointia tunnistusvéli-
neen tarjoajan toimipisteessa.

Edellisten hintasdintelyd koskevien lainsdddantomuutosten yhteydessd sidosryhmiltd saadun
palautteen mukaan ensitunnistustietojen vélittdmisesta peritty korkea hinta on hidastanut uusien
sdhkoisten tunnistusvélineiden tarjoamista. Erityisesti timi on nékynyt niiden toimijoiden koh-
dalla, jotka haluavat hyodyntdi ensitunnistamisen ketjuttamista uuden tunnistusvélineen myon-
tdmisessd. Ensitunnistamisen ketjuttamisia ovat aiemmin kéayttdneet 1dhinnd teleoperaattorit
myoOntdessddn mobiilivarmenteita. Ketjuttamisen hyddyntdminen on kuitenkin lisdantyméassa
my0s pankeilla. Tunnistuspalvelun tarjoajien julkaisemien tunnistusperiaatteiden perusteella
sdahkoinen ensitunnistus on nykydan mahdollinen seitsemélld pankilla. Useat pankit ovatkin jo
aloittaneet tai aloittamassa pankkitunnusten myontdmisen ensitunnistamisen ketjuttamisen pe-
rusteella.

Ensitunnistamisen ketjuttamisen méérista ei ole kiytettdvissd koko vahvan séhkoisen tunnista-
misen markkinaa kattavia tietoja. Liikenne- ja viestintdvirasto on kesélld 2020 tehnyt tunnistus-
palvelun tarjoajille tietopyynnon tunnistuslain 12 ¢ §:ssé tarkoitetun arvion tekemiseksi, minka
yhteydessé osa vastaajista antoi vapaaehtoisesti tietoja my0s ensitunnistamisen ketjuttamisen
tapahtumamaédéristi ja hinnoista. Vaikka vastaukset eivét edusta kaikkia tunnistusvélineen tarjo-
ajia, niiden perusteella voidaan tehda joitain johtopéétoksia markkinatilanteesta. Vastausten pe-
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rusteella ensitunnistamisen ketjuttamisen méérat ovat nykyisen enimmaéishintasdantelyn voi-
massaolon aikana nousseet keskimédarin 45 % verrattuna sithen, mitd maérét ovat olleet aiem-
man hintasdintelyn aikaan syksylld 2018. On huomioitava, ettd yleinen digitaalinen kehitys voi
osaltaan vaikuttaa my0s ensitunnistamisen ketjuttamisen méérien kasvuun. Méérien nousu on
kuitenkin niin selked, ettd hyvin todennéikoisesti sdéntely on merkittidvasti vaikuttanut kasvuun.
Hintatason osalta vaikuttaa, ettd sdhkoisten ensitunnistamistietojen valittdmisen hinta on aset-
tunut kolmeen senttiin kutakin tapahtumaa kohden. Kéytettivissd olevien tietojen perusteella
lain sallima enimmaishinta vaikuttaa siten asettuneen markkinoilla vallitsevaksi hintatasoksi.

Ensitunnistustietojen vilittimisen enimmaishintasddntelylld on parannettu mahdollisuuksia
tunnistusvélineen ketjuttamiseen ja sitd kautta uusien vahvojen tunnistusvilineiden luomiseen.
Enimmaishintasdantelyn avulla on saavutettu positiivista kehitystd markkinoilla, ja kilpailu on
sidosryhmiltad saadun palautteen perusteella tehostunut. Lisdksi enimmaéishintasddntely on mah-
dollistanut merkittivien investointien tekemisen. Liikenne- ja viestintévirastolle on viimeisten
vuosien aikana tullut useita yhteydenottoja liittyen kiinnostukseen tulla vahvan sdhkdisen tun-
nistamisen markkinoille uutena tunnistusvélineen tai tunnistusvélityspalvelun tarjoajana. Vii-
meisimmaét yhteydenotot ovat tapahtuneet voimassa olevan enimmaéishintasdédntelyn aikana.
Kiinnostusta markkinoille tuloon ovat osoittaneet seka sellaiset toimijat, jotka ovat vasta kehit-
tdmassd tunnistusvilinettd tai vélityspalvelua, ettd toimijat, jotka jo tarjoavat jossain toisessa
valtiossa tunnistuspalveluita. Néill4 toimijoilla on usein jo valmiina tunnistus- tai vélitysjérjes-
telmid ja siten tosiasiallisia toimintaedellytyksia tulla Suomen vahvan sdhkoisen tunnistamisen
markkinoille.

Ensitunnistamisen ketjuttamisen enimmaéishintasééntely on muiden viime vuosina tehtyjen lain-
sdddantomuutosten ohella helpottanut nykyisten tunnistusvélineiden tarjoajien toimintaa seké
mahdollisten uusien tunnistusvélineiden markkinoille tuloa. Markkinoiden kilpailutilanteen ar-
vioidaan kuitenkin olevan sen kehityksen kannalta vield herkdssé vaiheessa. Koska nykyiselld
markkinasadntelylld, mukaan lukien hintasdéntely, on saavutettu myonteisti kehitysta, sdénte-
lyssd tapahtuvat muutokset saattaisivat vaikuttaa kehitykseen haitallisesti. Ensitunnistamisen
ketjuttamisen enimmdishintasdintely on kuitenkin voimassa vain 31.3.2021 asti. Tdmén jilkeen
hinta mairdytyisi markkinaehtoisesti. Mikali enimmaéishintasddntely poistuisi, ensitunnistami-
sen ketjuttamisesta perittyjen hintojen voidaan arvioida hyvin todennékoisesti nousevan, koska
ennen hintasiéntelyé niistd perittiin huomattavan korkeita hintoja. Tdma hidastaisi markkinoi-
den toimintaa ja uusien tunnistusvélineiden myontdmistd sekd uusien tunnistusvélineiden tarjo-
ajien padsyd markkinoille.

2.3 Liikenne- ja viestintiviraston tehtiavit

Tunnistus- ja luottamuspalvelulain 42 §:n 1 momentin mukaan vahvan sdhkoisen tunnistamisen
ja sdhkoisten luottamuspalveluiden yleinen ohjaus ja kehittiminen kuuluvat liikenne- ja vies-
tintdministeriolle. Tama tarkoittaa 1ahinnd sdhkdiseen tunnistamiseen ja sahkdisiin luottamus-
palveluihin liittyvien sddddshankkeiden valmistelua sekd niihin liittyvien EU:n toimielimien
toimintaan osallistumista.

Liikenne- ja viestintéviraston tehtivistd sdddetddn tunnistus- ja luottamuspalvelulain 42 a §:ssé.
Liikenne- ja viestintdviraston tehtdvani on ensinndkin valvoa lain noudattamista. Liséksi pyka-
lassd sdddetadn virastolle kuuluvista tehtavista, jotka liittyvét sahkoisestd tunnistamisesta ja séh-
koisiin  transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annettuun Euroopan parlamentin ja neuvoston asetukseen (EU) N:o
910/2014 (sdhkoisestd tunnistamisesta ja luottamuspalveluista annettu EU:n asetus tai e/DAS-
asetus). Liikenne- ja viestintéviraston ratkaisuvaltaan eivit kuitenkaan kuulu osapuolten vélisté
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sopimussuhdetta tai korvausvastuuta koskevat asiat. Liikenne- ja viestintivirastolla on tunnis-
tus- ja luottamuspalvelulain 43 §:n 1 momentin perusteella lain mukaisia tehtévid suorittaessaan
oikeus salassapitosddnndsten estiméttd saada tehtdviensd suorittamiseksi tarvittavat tiedot
niiltd, joiden oikeuksista ja velvollisuuksista laissa sdddetdén ja jotka toimivat ndiden lukuun.

Liikenne- ja viestintdministeridlla ei ole tunnistus- ja luottamuspalvelulain yleiseen ohjaukseen
tai kehittdmiseen liittyvéd tiedonsaantioikeutta vahvan sdhkoisen tunnistamisen markkinasta,
tunnistuspalveluiden tarjonnasta, saatavuudesta tai hinnoista. Téllaisten tietojen kerddmiseen tai
saamiseen ei myOskddn ole oikeutta Liikenne- ja viestintdvirastolla, silld lainsddddnndn ohjaus
ja kehittdminen eivét kuulu sen laissa méériteltyihin tehtdviin. Kdytdnndssé ainoa keino tarvit-
tavien tietojen saamiseen lainsédddédnnon toimivuuden ja vaikutusten arvioimiseksi on toteuttaa
erilaisia vapaaehtoisia kyselytutkimuksia vahvan sdhkdisen tunnistamisen markkinatoimijoille.
Usein ndmé tiedot ovat kuitenkin liikesalaisuuksia, eivitkd kaikki markkinatoimijat ole olleet
halukkaita luovuttamaan tietoja. Tietojen puutteellisuus hankaloittaa lainsdéddantomuutosten
toimivuuden ja vaikutusten seurantaa.

3 Tavoitteet

Esityksen tavoitteena on Sanna Marinin hallitusohjelman kirjauksen mukaisesti edistié toimi-
vien tunnistusratkaisujen kehittymisti, jotka mahdollistavat erilaisten vélineiden kdyton. Tur-
vallisen sdhkoisen asioinnin edistiminen on keskeisessd asemassa sidhkoisten palveluiden li-
sddntyessd yhteiskunnan kaikilla osa-alueilla.

Ehdotuksella edistettdisiin vahvan sdhkdisen tunnistamisen hyddyntdmista ja tunnistusratkaisu-
jen kehittymistd luomalla edellytyksia kilpailulle sdhkoisen tunnistamisen markkinoilla. Kilpai-
lua edistimalld pyritddn tukemaan nykyisten tunnistusvélineen tarjoajien toimintaedellytyksié
ja parantamaan mahdollisten uusien tunnistusvélineen tarjoajien mahdollisuuksia tulla markki-
noille. Tétd kautta pyritddn parantamaan myos tunnistuspalvelujen saatavuutta erilaisille sih-
koisille asiointipalveluille ja kuluttajille. Samalla pyritidén edistimién mahdollisuuksia uuden-
laisten sdhkoisten palvelujen kehittdmiselle ja kdytolle. Keskeisend tavoitteena on myos edistia
kuluttajien mahdollisuuksia tunnistautua turvallisesti ja luotettavasti sdhkdisiin asiointipalve-
luihin sellaisilla tunnistusvilineilld, jotka kuluttaja on valinnut. Mahdollisuus kayttda rinnak-
kain useita tunnistusvélineitd edistdd tavoitetta turvalliseen sédhkodiseen asiointiin my6s héirio-
ja poikkeustilanteissa.

Esityksen tavoitteena on, ettd ensitunnistamisen ketjuttaminen olisi edelleen mahdollista koh-
tuullisella hinnalla, jotta hinnoittelu ei muodostuisi esteeksi uusien tunnistusvilineiden myon-
tamiselle.

Tavoitteena on myds parantaa mahdollisuuksia sddntelyn vaikutusten arviointiin ja sddntelyn
kehittdmiseen. Lisdamalla Liikenne- ja viestintdvirastolle uusi tehtdva kerata tietoa ja koostaa
siitd tilastotietoa pyritddn parantamaan mahdollisuuksia sédntelyn vaikuttavuuden seuraami-
seen. Sddntelyd on muutettu useaan otteeseen viimeisten vuosien aikana, joten sen vaikuttavuu-
den seuraaminen on tirkedd sééntelyn kehittdmiseksi.

Tavoitteena on lisdksi saattaa tunnistus- ja luottamuspalvelulain sddnnokset vastaamaan luon-
nollisten henkildiden suojelusta henkilGtietojen késittelyssd sekd nédiden tietojen vapaasta liik-
kuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleisen tietosuoja-asetuksen) ja sitd tdydentdvén kansallisen séénte-
lyn sddannoksia.
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan niin kutsutun ensitunnistamisen ketjuttamisen enimméishintasiéntelyn
jatkamista méérdajaksi kahdella vuodella. Ensitunnistamisen ketjuttamisen enimmaéishinta olisi
jatkossakin kolme senttid tapahtumaa kohden.

Esityksessd ehdotetaan my®0s, ettd Liikenne- ja viestintévirastolle liséttdisiin uusi tehtava kerdti
ja muodostaa tilastotietoa vahvan sdhkdisen tunnistamisen markkinasta ja tarjonnasta. Tilasto-
tiedon kayttotarkoitus on mahdollistaa séantelyn vaikutusten seuraaminen ja tuottaa tietoa lii-
kenne- ja viestintdministeriolle sdhkoisen tunnistamisen yleistd ohjaamista ja lainsdddédnnon ke-
hittdmista varten. Liséksi virasto voisi tuottaa laajemmin julkaistavaa tietoa tunnistusmarkkinan
kehittymisesta.

Lisdksi esityksessd saatettaisiin tunnistus- ja luottamuspalvelulain henkil6tietojen késittelype-
rusteita koskeva sddnnds vastaamaan yleisen tietosuoja-asetuksen sddntelyé ja kumottaisiin lain
siséltdméat vanhentuneet viittaukset henkilGtietolakiin.

4.2 Paiasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Liikenne- ja viestintdviraston yllépitimdsséd tunnistuspalvelun tarjoajien rekisterissd on tilld
hetkelld 16 palveluntarjoajaa. Digi- ja véestotietoviraston liséksi rekisterissd on 15 yksityisti
yritystd. Néistd 10 toimijaa on pankkeja tai pankkien yhteenliittymid, kolme teleoperaattoreita
ja kaksi muita yrityksid. Kaksi palveluntarjoajaa ei tarjoa lainkaan omaa séhkdisen tunnistami-
sen vilinettd, vaan ne toimivat ainoastaan tunnistuspalveluiden valittdjind. Esityksella olisi ta-
loudellisia vaikutuksia markkinoilla toimiviin tunnistusvélineen tarjoajiin.

Ensitunnistamisen ketjuttamisen enimmaishinnan asettamiseen vaikuttavat tekijit eivit ole mer-
kittdvasti muuttuneet siitd, kun enimmaéishintasddntelyd muutettiin viimeksi vuonna 2019. En-
situnnistamisen ketjuttaminen tapahtuu olemassa olevan vahvan sdhkoisen tunnistusvélineen
perusteella, ja siihen liittyva tekninen prosessi on sdilynyt ennallaan. Ensitunnistustietojen va-
littdmisessd on yha teknisesti kyse vastaavasta toimenpiteestd kuin tunnistetiedon vélittdmisesta
tunnistuspalvelujen tarjoajien verkostossa. Samoin edelleen on perusteltua arvioida ensitunnis-
tamisen ketjuttamisen hintaa erillisend tunnistusvilineen tarjoajalle itselleen aiheutuneista kus-
tannuksista, jotka johtuvat varsinaisesta henkilén ensitunnistamisesta tai muusta lainsdddén-
nostd. Myos eduskunnan litkenne- ja viestintidvaliokunta totesi nykyistd enimmadishintasdinte-
lyd koskevassa mietinndssddn yhtyvinsé talousvaliokunnan kantaan siitd, ettd toiminnan har-
joittamisesta sekd osin finanssialan lakisééateisistd velvoitteista seuraavien kiinteiden tai muiden
kulujen kattamista kokonaisuudessaan ensitunnistamisen hinnasta ei voida pitdd perusteltuna
(LiVM 44/2018 vp, 3 s.).

Toisaalta enimmaishintasidintely on edelleen melko voimakas toimenpide, joka rajoittaa tunnis-
tusvélineen tarjoajan mahdollisuutta paéttda palvelunsa hinnoista. Selvisti yleisimpid vahvoja
sahkoisid tunnistusvalineitd markkinoilla ovat pankkitunnukset, joten ensitunnistamisen ketjut-
tamisen enimmdiishintasidéntelyn voimassaolon jatkaminen vaikuttaisi kdytdnndssé eniten pank-
kien mahdollisuuteen pééttaa toisilta tunnistusvélineen tarjoajilta perimistddn hinnoista. Sdén-
telyn vaikutusten oikeasuhtaisuutta ja ennakoitavuutta pyritédén turvaamaan pitdmalla ensitun-
nistamisen ketjuttamisen enimmaéishinta télla hetkelld voimassaolevalla tasolla. Néin ollen
enimmadishinta olisi jatkossakin sama kolme senttid. Koska nykyinen hintataso my6s vaikuttaa
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asettuneen lain mahdollistamalle enimmadistasolle eli kolmeen senttiin, sdéntelyn jatkaminen
merkitsisi kdytdnndssd nykytilan jatkamista. Liséksi hintasdéntelyn vaikutukset olisivat ajalli-
sesti rajattuja midrdaikaisen sidntelyn johdosta. Enimmaéishinnan alentamisen vaikutukset ra-
jattaisiin ajallisesti siis vain vaiheeseen, jossa sen arvioidaan vield olevan valttimatontd mark-
kinoiden kehityksen tehostamiseksi.

Nykyisille tunnistusvilineen tarjoajille aiheutuvissa vaikutuksissa on huomioitava, ettd ensitun-
nistamisen ketjuttaminen tarkoittaa jo olemassa olevalle tunnistusvélineelle rinnakkaisen uuden
tunnistusvélineen luomista. Alkuperiisen ensitunnistamisen tehneen vélineen tarjoajan asiakas-
suhde jatkuu siten ennallaan. Tdmén johdosta ensitunnistamisen ketjuttamisen enimmaishinnan
voimassaolon jatkamisen vaikutusten ei arvioida olevan nykyisten toimijoiden eli kdytdnndssa
pankkien ja teleoperaattoreiden liiketoiminnan kannalta kokonaisuutena arvioiden merkittavi.

Enimméishintasdantely vaikuttaisi lisdksi uusien mahdollisten tunnistusvilineen tarjoajien
markkinoille pddsyyn ja my0s nykyisten toimijoiden mahdollisuuteen tarjota uusia vélineitd
kayttdjille. Ehdotus madaltaisi tunnistusvilineen tarjoajan taloudellista kynnysté tulla markki-
noille ja tarjota uusia vilineitd, koska se voisi hyodyntéa kohtuullisella hinnalla ensitunnistami-
sen ketjuttamisen mahdollisuutta myontdessddn uusia tunnistusvélineit.

4.2.2 Vaikutukset viranomaisten toimintaan

Muutokset vaikuttaisivat Liikenne- ja viestintdviraston tehtéviin. Liikenne- ja viestintévirastolle
sdddettiisiin uusi tehtdva kerdtd ja muodostaa tilastotietoa vahvan séhkodisen tunnistamisen
markkinasta ja tarjonnasta. Muutoksen ei arvioida lisddvan merkittidvisti Liikenne- ja viestinta-
viraston tyomaérad. Ehdotettu tehtdva olisi mahdollista hoitaa Liikenne- ja viestintdviraston ny-
kyisten henkildstoresurssien puitteissa ja sovittamalla tehtdvd sen nykyisiin toimintatapoihin.
Uusi tehtdva myos tukisi viraston lainsdddannon toimeenpanoon liittyvien valvonta- ja ohjaus-
toimenpiteiden seuraamista ja kehittdmista.

Esityksen ei arvioida lisddvan muiden vahvan sdhkdisen tunnistamisen lainsdddéntoon tai alan
toimijoiden valvontaan liittyvien viranomaisten, kuten Finanssivalvonnan, Kilpailu- ja kulutta-
javiraston tai Tietosuojavaltuutetun, tydmaaraa nykyisestd. Esitykselld ei myoskéén olisi vaiku-
tusta viranomaisten vélisiin toimivaltuuksiin.

4.2.3 Yhteiskunnalliset vaikutukset

Esityksen keskeinen tavoite on edistéé kilpailua sdhkoisen tunnistamisen markkinoilla seké tur-
vallista ja luotettavaa asiointia erilaisissa sdhkoisissa palveluissa. Esityksessd ehdotetut muu-
tokset mahdollistaisivat ensitunnistustietojen ketjuttamisen kohtuullisella hinnalla, mika edistdd
ja helpottaa uusien tunnistusvalineiden tarjontaa markkinoilla sekd nykyisten ettd mahdollisten
uusien palveluntarjoajien toimesta. Ehdotus edistiisi siten markkinoiden kilpailua, kehitysta ja
kasvua.

Jos tunnistusvilineiden tarjonta lisddntyy markkinoilla, tunnistuspalvelujen saatavuus sdhkoi-
sille asiointipalveluille ja kansalaisille monipuolistuisi. Kilpailun lisidntyminen markkinoilla
loisi kuluttajille mahdollisuuksia valita, miti sihkdisen tunnistamisen vilinetti hén haluaa kiyt-
tad. Kansalaisella voisi olla myds kdytossdédn useita eri tunnistusvalineitd, mika olisi hdirio- tai
muissa poikkeustilanteissa turvallisen sihkdisen asioinnin varmistamiseksi tarpeen. Vahva sih-
kdinen tunnistaminen on véline henkildllisyyden todentamiseen séhkoisessé asioinnissa ja séh-
kdisen identiteetin hallintaan. Sdhkdisen tunnistamisen saatavuus olisi néhtévé ensisijaisesti
myos kuluttajan oikeutena, eikd pelkéstadn palveluntarjoajien asiana. Séhkdisen tunnistamisen



HE 237/2020 vp

tulee olla helppoa ja turvallista kéyttdjille, ja sen tulee olla kéytettdvissd mahdollisimman laa-
jasti erilaisissa séhkoisissd palveluissa, jotta kéyttdjilla olisi tosiasiassa mahdollisuus hallin-
noida sdhkoistd identiteettidén. Vahvan sdhkoisen tunnistamisen kdyttdminen on myds yksi
keino ehkéisté identiteettivarkauksia.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Ensitunnistamisen ketjuttaminen

Esityksen valmistelussa on harkittu erilaisia sdéntelyvaihtoehtoja hankkeessa asetettujen tavoit-
teiden edistdmiseksi. Ensitunnistamisen ketjuttamista koskevan hintasdéntelyn voimassaolon
jatkamisen vaihtoehtona on ensinnékin arvioitu sdéntelyn voimassaolon uusimatta jattamista.
Talloin enimmaishintasdintely olisi voimassa 31.3.2021 asti. Tdmén jalkeen hinta maaraytyisi
markkinaehtoisesti eli tunnistusvélineen tarjoaja saisi perid ensitunnistustietojen valittimisesti
haluamansa suuruisen hinnan. Ensitunnistamisen ketjuttamisesta aiemmin perityt korkeat hin-
nat ja nykyisen enimmaéishinnan vakiintuminen kdytinnossid minimihinnaksi antavat viitteita
siitd, ettd hintataso palaisi aiemmalle korkealle tasolle tai ainakin voisi nousta merkittivisti ny-
kyisestd. Enimmadishintasééntelyn tavoitteena on kuitenkin varmistaa, ettd ensitunnistamisen
ketjuttaminen olisi mahdollista kohtuullisella hinnalla, mikd poistaisi uusien tunnistusvélinei-
den markkinoille tulon esteiti ja edistdisi kuluttajan mahdollisuuksia valita tarpeensa mukaisia
tunnistusvélineitd. Hintojen palaaminen aiemmalle korkealle tasolle saattaisi tehdd tyhjéksi
markkinoilla saavutetun positiivisen kehityksen vaikutukset ja vaikeuttaa uusien tunnistusvali-
neiden ja niiden tarjoajien tuloa markkinoille.

Toiseksi valmistelussa on harkittu ensitunnistamisen ketjuttamisen enimmdiishintasdéntelyn
muuttamista toistaiseksi voimassaolevaksi sddntelyksi. Téssd mallissa nykyisestéd viliaikaisen
sddntelyn mukaisesta enimmaéishinnasta tulisi pysyvéd enimmadishinta. Tdméa malli olisi kuiten-
kin merkinnyt valittua mallia pidemmalle menevéé elinkeinovapauden ja omaisuuden suojan
rajoittamista, silld hintasdintely olisi pysyvisti rajoittanut vahvan sdhkoisen tunnistusvélineen
tarjoajan vapautta hinnoitella ensitunnistustiedon vélittdmistd toiselle tunnistusvélineen tarjo-
ajalle.

Edella esitettyjen seikkojen perusteella valmistelussa paddyttiin malliin, jossa ensitunnistami-
sen ketjuttamisen enimmaishintasédéntelyn voimassaoloa jatkettaisiin méérdajaksi kahdella vuo-
della. Talla vaihtoehdolla ei puututtaisi yhtd huomattavalla tavalla tunnistusvélineiden tarjoajien
elinkeinovapauteen tai omaisuuden suojaan, silld kyse olisi nykyisen sisiltisen sééntelyn voi-
massaolon jatkamisesta edelleen viliaikaisella sdéntelylld. Valitulla sdéntelymallilla voitaisiin
kuitenkin edelleen edistdd markkinoiden kilpailutilanteessa tapahtunutta positiivista kehitysta
ja turvata sitd, ettd jo saavutettuja hyotyjad ei vaarannettaisi. Enimmdishinta on edelleen perus-
teltua pitdd samana kuin tunnistustietojen vilittdimisen hinta luottamusverkostossa, silld tekni-
sesti toimenpiteet vastaavat toisiaan. Enimmdishinta on perusteltua pitdi samalla tasolla myos
siitd syysti, ettd markkinoilla saavutettu positiivinen kehitys on ldhtenyt liikkeelle nykyisen ta-
soisella kolmen sentin enimmaéishinnalla.

Liikenne- ja viestintdviraston tehtdvit
Esityksen valmistelussa on arvioitu vaihtoehtoa, jossa Liikenne- ja viestintévirastolla olisi oi-

keus luovuttaa litkkenne- ja viestintdministeridlle uuden tiedonkeruutehtévin nojalla saamansa
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vahvan sdhkoisen tunnistamisen markkinaa, tarjontaa, saatavuutta ja hintoja koskevat tiedot sa-
lassapitosdédnndsten tai muiden tietojen luovuttamista koskevien rajoitusten estdmatti. Lii-
kenne- ja viestintdviraston uuden tehtévin nojalla saamat tiedot saattavat sisiltdd markkinoilla
toimivien palveluntarjoajien litkesalaisuuksia.

Edelld mainittu malli olisi merkinnyt valittua mallia pidemmaélle menevai puuttumista liikesa-
laisuuksien lainsdddannossd suojattuun asemaan. On selvda, ettd liikenne- ja viestintdministe-
ridn tulisi tdssd mallissa késitelld sen Liikenne- ja viestintivirastolta saamia salassa pidettdvid
tietoja viranomaisen toiminnan julkisuudesta annetun lain (621/1999, niin sanottu julkisuuslaki)
salassapitosdédnnosten mukaisesti, eiké niité voitaisi kdyttdd sellaisenaan esimerkiksi sdddosval-
mistelussa. Esityksen valmistelussa on arvioitu, etti litkenne- ja viestintdministerion ei ole valt-
taméatontd saada liikesalaisia tietoja, sillé tietoja ei olisi kdyténnossda mahdollista kayttda vahvan
sdhkoisen tunnistamisen ja sdhkdisten luottamuspalveluiden yleisessé ohjauksessa ja kehittdmi-
sessd. Néistd syistd valmistelussa paadyttiin malliin, jossa valvontaviranomaisena toimivalle
Liikenne- ja viestintivirastolle sdéddettiisiin tehtdviksi kerété ja laatia tilastotietoa, mutta viras-
tolla ei olisi oikeutta luovuttaa kerddmiinsd tietoihin sisdltyvid liikesalaisuuksia liikenne- ja
viestintdministeriolle.

5.2 Ulkomaiden lainsdidintd ja muut ulkomailla kiytetyt keinot

Suomen kansallinen tunnistuspalvelun tarjoajien luottamusverkostoa ja ensitunnistamisen ket-
juttamista koskeva sddntely ei perustu EU-sdédntelyyn. Tiedossa ei mydskddn ole, ettd muissa
unionin jasenvaltioissa olisi Suomen jarjestelmda taysin vastaavaa jarjestelmad. Sahkoistd ensi-
tunnistamista ei muissa jasenvaltioissa juuri kdytetd, vaan yleensd edellytetddn fyysistd tunnis-
tautumista ennen kuin sdhkoisesti haettavissa oleva tunnistusviline on mahdollista ottaa kéyt-
toon. Ensitunnistustietojen valittdimisen enimmaishintasdintelyd koskevaa kansainvilistd ver-
tailua tai vertailua muiden EU:n jésenvaltioiden lainsdddént6on ei sen vuoksi ole voitu tehda.

6 Lausuntopalaute

Suurempi osa lausunnonantajista kannatti esitysluonnoksen tavoitteita ja ehdotuksia. Esitystd
kannattivat erityisesti tunnistus- ja kilpailusdantelyd valvovat viranomaiset (Liikenne- ja vies-
tintdvirasto ja Kilpailu- ja kuluttajavirasto) ja teleoperaattoreita edustavat tahot (Ficom ry, DNA
Oyj, Elisa Oyj, Telia Finland Oyj). Niiden lausuntopalautteessa todettiin, ettd sahkdisen tunnis-
tamisen markkinakehitys on ollut mydnteistd viime vuosina. En51tunnlstamlsen ketJuttamlsen
enimmaishintasddntelyn jatkamista kahdella vuodella pidettiin tarpeellisena jo saavutetun posi-
tiivisen kehityksen turvaamiseksi. Esitysluonnoksen tavoitteita pidettiin lausunnoissa yhteis-
kunnallisesti perusteltuina.

Enimmaéishintasiéntelyn jatkamiseen suhtautuivat torjuvasti lausunnon antaneet finanssisekto-
rin edustajat. Finanssiala ry:n, OP Ryhmén ja Sédstopankkiliiton sekd Nordean lausuntopalaut-
teen mukaan lainsdddantdaloitteesta pitdisi timan osalta luopua. Myos Danske Bank suhtautuu
enimmadishintasddntelyn jatkamiseen erittdin kriittisesti. Ndiden lausuntojen mukaan enimmais-
hinta ei ole kustannusperusteinen eika riittavalla tasolla. Lisdksi enimmaishintaséédntelya pide-
tddn tiettyd toimijatahoa suosivana.

Muut lausunnonantajat 1ahtokohtaisesti kannattivat esitysluonnosta. Useissa lausunnoissa esi-
tysluonnoksen tavoitteita pidettiin yhteiskunnallisesti perusteltuina ja sdhkoisen tunnistamisen
saatavuutta yhteiskunnan peruspalveluiden ja niiden turvallisuuden kannalta olennaisena.

Lausuntopalautteen huomioiminen
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Lausuntopalautteen johdosta ei ehdoteta, ettd enimmadishintasdéntelyn jatkamisesta luovuttai-
siin, vaan sééntelyéd ehdotetaan jatkettavaksi. Suurempi osa lausunnonantajista kannattaa séén-
telyn jatkamista. Niiden lausuntopalautteessa ehdotuksen tavoitteita pidetddn yhteiskunnalli-
sesti perusteltuina ja sdhkdisen tunnistamisen saatavuutta yhteiskunnan peruspalveluiden ja nii-
den turvallisuuden kannalta olennaisena. Lisdksi lausuntopalautteessa tuetaan esityksen perus-
teluja, joiden mukaan ensitunnistamisen ketjuttamisen enimméishintasééntely on osaltaan saa-
nut aikaan positiivista kehitysté ja edesauttanut investointien syntymista.

Lausuntopalautteen johdosta ei mydskdin ehdoteta muutosta nykyiseen enimmaéishinnan ta-
soon. Hintatasosta esiin nostettuja seikkoja on arvioitu jo voimassa olevan hintasdédntelyn sii-
tdmiseen johtaneissa esitoissd (HE 264/2018 vp, 15 s.). Voimassa oleva ensitunnistamisen ket-
juttamisen enimmaishintasdintely on sdddetty perustuslakivaliokunnan myoétiavaikutuksella
(PeVL 74/2018 vp). Asiaa ei ole tdssé esityksessd perusteltua arvioida aiemmasta eridvalla ta-
valla, silld hintatason arvioinnin kannalta keskeiset olosuhteet ovat pysyneet samoina. Lisdksi
enimmaéishinnan siddtdmiseen johtaneessa liikenne- ja viestintdvaliokunnan mietinndssa (LiVM
44/2018 vp, 3 s.) on katsottu, ettd toiminnan harjoittamisesta seké osin finanssialan lakisdatei-
sistd velvoitteista seuraavien kiinteiden tai muiden kulujen kattamista kokonaisuudessaan ensi-
tunnistamisen hinnasta ei voida pitdé perusteltuna. Téhén valiokunnan lausuntoon on viitattu
tarkemmin tdmén esityksen taloudellisten vaikutusten arvioinnin yhteydessé.

Oikeusministerion lausuntopalautteen johdosta esityksen perusteluja on tiydennetty henkilotie-
tojen kasittelyd koskevien ehdotusten osalta ja henkilétunnuksen kisittelya koskevaa 6 §:44 on
tasmennetty. Lisdksi oikeusministerion lausuntopalautteen johdosta Liikenne- ja viestintiviras-
tolle ehdotettua uutta tiedonkeruutehtéiviad koskevaa 42 a §:44 on tdsmennetty niiden tietojen
osalta, joita markkinoilla toimiva yksityinen taho olisi velvollinen luovuttamaan virastolle.
My®és tiedonkeruun sddnnoéllisyys on lisétty tasmallisesti pykdlddn. Oikeusministerion lausun-
topalautteen johdosta esityksen perusteluja on tdydennetty myos muilta osin.

Liséksi jatkovalmistelussa tdydennettiin esityksen perusteluja useiden lausunnonantajien yksi-
tyiskohtaisten huomioiden perusteella.

7 Sadnnoskohtaiset perustelut

7.1 Laki vahvasta sahkoisesti tunnistamisesta ja sihkoisistd luottamuspalveluista anne-
tun lain muuttamisesta

6 §. Henkilotunnuksen kiisittely. Pykéla ja sen otsikko ehdotettaisiin muutettavaksi. Voimassa
olevan pykilan 1 - 3 momentit sisdltivat erityissddntelyd henkilotietojen kasittelystd suhteessa
henkil6tietolakiin. Sdéntely on vanhentunutta ja késittelyperusteet ovat péaéllekkiisid yleisen
tietosuoja-asetuksen sdédntelyn kanssa. Yleinen tietosuoja-asetus on suoraan sovellettava EU-
asetus, joka jattad vain rajattua litkkumavaraa kansalliselle lainsdatdjille. HenkilGtietojen késit-
telyn lainmukaisuudesta sdddetidn yleisen tietosuoja-asetuksen 6 artiklassa. Yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan b alakohdan mukaan henkilGtietojen késittely on laillista, mikali
se on tarpeen sellaisen sopimuksen tidytintdon panemiseksi, jossa rekisterdity on osapuolena,
tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.
Yleisen tietosuoja-asetuksen sddntelyyn ei ndiltd osin sisélly kansallista liikkkumavaraa, eika tie-
tosuoja-asetus ndin mahdollistaisi voimassa olevan lain 1 - 3 momentissa sdddetyn kaltaista
kansallista erityissdantelya.

Tunnistuspalvelun ydintehtdvé on henkilon yksildivien tietojen todentaminen séhkdisessé asi-
oinnissa, ja sdhkoisen allekirjoituksen varmenteen tarkoitus on yksiloida allekirjoittaja. Molem-
pien tehtava on kytked yksiloivit tiedot luotettavasti kdyttdjan haltuun myonnettyyn tekniseen
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tunnistusmenetelméaén tai allekirjoitusvarmenteeseen siten, ettd henkilon tietojen todentamiseen
voidaan séhkoisessd asioinnissa luottaa. Tunnistusvélineen kéyttdjalla on sopimus tunnistusva-
lineensd tarjoajan kanssa, ja tunnistukseen luottavalla asiointipalvelulla on sopimus tunnistus-
vélityspalvelun kanssa. Tunnistusvélineen tarjoajien ja tunnistusvélityspalveluiden vélilld on
tdmén lain 12 a §:n ja 12 b §:n mukaiset sopimukset. Kun kéyttéja valitsee sdhkoisessé asioin-
tipalvelussa tarjolla olevista tunnistusvilineisti sen, jota haluaa kiyttda, tunnistustapahtumat
toteutetaan pankkitunnistusta ja mobiilivarmennetta kéytettdessd timédn sopimusketjun osapuol-
ten kautta. Kansalaisvarmennetta kiytettdessd asiointipalvelu voi itse todentaa tunnistuksen
Digi- ja véestdtietoviraston varmennepalveluiden avulla. Koska palvelu perustuu sopimuksiin
ja kéyttijén kdynnistiméén asiointiin, henkil6tietojen késittelyperustetta on perusteltua arvioida
ensisijaisesti yleisen tietosuoja-asetuksen sopimukseen perustuvan kisittelyperusteen kannalta.
Mahdollinen voisi olla my0s lakisddteiseen tehtdvadn liittyva kasittelyperuste, koska vahvan
sdhkoisen tunnistuksen pakottavista vaatimuksista sdddetddn tunnistus- ja luottamuspalvelu-
laissa.

Perustuslakivaliokunnan mukaan henkil6tietojen suoja tulee jatkossa turvata ensisijaisesti ylei-
sen tietosuoja-asetuksen ja sitd tdydentdvdn ja tdsmentdvin tietosuojalain nojalla (PeVL
14/2018 vp). Yleisen tietosuoja-asetuksen voidaan myds nyt katsoa muodostavan kisittelylle
riittdvén sddnndspohjan perustuslain 10 §:ssd turvatun yksityiseldmén ja henkilGtietojen suojan
kannalta. Voimassa olevan 6 §:n 1 - 3 momentin siséltimi henkildtietojen kisittelyn sdéntely
ehdotetaan kumottavaksi, eiké sitd sisdllytettdisi endd muutettuun 6 §:44n, vaan késittely arvi-
oidaan nykyisin yleisen tietosuoja-asetuksen perusteella.

Niin ollen pykdla kumottaisiin tarpeettomana siltd osin, kuin siind sdddetdan henkilGtietojen
késittelyn eri vaiheista tunnistus- tai varmennepalvelussa (voimassa oleva 1 momentti). Yleisen
tietosuoja-asetuksen késittelyperuste ja kédyttotarkoitussidonnaisuuden vaatimus koskevat kaik-
kea késittelya eli tunnistusvilineen liikkeelle laskemista, palvelun ylldpitoa ja tunnistustapah-
tuman toteuttamista. Pykéld kumottaisiin myos siltd osin kuin siind sdddetdan henkilGtietojen
luovuttamisesta (voimassa oleva 2 momentti), joka on yksi henkilGtietojen késittelyn muoto.
Tunnistuspalvelun tarjoajan on huolehdittava luovuttamisen lainmukaisuudesta kuten muusta-
kin késittelystd. Myds tunnistuspalveluita kéyttivien asiointipalveluiden perustetta kasitelld
yleisesti henkilGtietoja arvioidaan yleisen tietosuoja-asetuksen mukaisesti. Lisdksi pykald ku-
mottaisiin siltd osin kuin siiné sédddetidén henkildtietojen kisittelyperusteesta muussa tarkoituk-
sessa kuin varsinaisessa tunnistamisessa tai allekirjoitusten varmentamisessa (voimassa oleva 3
momentti). Varsinaisen tunnistuspalvelun tai varmennepalvelun yleisen tietosuoja-asetuksen
mukainen kéyttdtarkoitussidonnaisuus estdvét tunnistamisessa tai varmentamisessa tarvittavien
henkil6tietojen kéyttédmisen muihin tarkoituksiin. Jos kysymys on tunnistamisen tai varmenta-
misen yhteydessé kasitellyistd lisityistd henkilotiedoista, niiden késittelyperuste on arvioitava
erikseen yleisen tietosuoja-asetuksen mukaisesti.

Ehdotetussa pykildssd sdddettdisiin jatkossa ainoastaan tunnistuspalvelun tarjoajan ja luotta-
muspalveluja tarjoavan varmentajan velvollisuuksista liittyen henkildtunnuksen kasittelyyn.
Ehdotettu sdéntely vastaisi aineelliselta sisdlloltdén voimassa olevan pykéldn 4 momentin en-
simmaisti virkettd. Yleisen tietosuoja-asetuksen 87 artikla jattda jasenvaltioille mahdollisuuden
saatad kansallisesta henkilonumerosta tai muusta tunnisteesta tarkentavasti. Téllaista tarkenta-
vaa sdédntelyd sisdltyy tietosuojalain 29 §:44n. Sen mukaan henkildtunnusta saa kasitelld, jos
rekisterdidyn yksiselitteinen yksildiminen on tirkeédé rekisterdidyn tai rekisterinpitdjan oikeuk-
sien ja velvollisuuksien toteuttamiseksi, taikka jos siitd laissa sdddetdadn. Henkilotunnuksen ké-
sittely tunnistuspalvelun ja tunnistamiseen tai séhkoisiin allekirjoituksiin liittyvin varmen-
nepalvelun yhteydessé on vélttimitonta sen johdosta, ettd palveluiden toteuttaminen luotetta-
vasti edellyttdd henkildiden varmaa erottamista toisistaan. Kuten edelld on todettu, tunnistus-
palvelun ydintehtivd on henkilon yksildivien tietojen todentaminen séhkoisessd asioinnissa, ja
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sdhkoisen allekirjoituksen varmenteen tarkoitus on yksiloida allekirjoittaja. Henkildtunnuksen
késittely liittyy siten keskeisend osana tunnistuspalveluiden ja varmennepalveluiden tunnistus-
ja luottamuspalvelulaissa sekd eIDAS-asetuksessa sdddettyyn tehtdvadn. Henkilotunnuksen ka-
sittely hakijan henkil6llisyyden selvittdmiseksi olisi edelleen palveluntarjoajia velvoittavaa
sddntelyd erotuksena tietosuojalain 29 §:n mukaisesta henkilotunnuksen kisittelyn mahdollista-
vasta sdintelystd. Henkildtunnuksen varmistaminen on tunnistusvilineen tarjoajan vastuulla,
mutta my0s tunnistusvilityspalvelun on kisiteltdvé sitd voidakseen valittdd tunnistustapahtu-
mat.

Muilta osin voimassa olevaan 4 momenttiin siséltyvd henkil6tunnuksen késittelyn erityissdén-
tely kumottaisiin tarpeettomana, koska sitd vastaavien vaikutusten olisi tarkoitus seurata ylei-
sestd tietosuoja-asetuksesta ja tietosuojalaista. Kumottavaksi ehdotettava sdédnnos henkil6tun-
nuksen kaytosté itse tunnistusvilineessa tai varmenteessa liittyy sithen, miten sitd suojataan pal-
jastumiselta muille kuin kéyttotarkoitukseen liittyville osapuolille. Lain aikaisemmissa esitdissi
(HE 36/2009 vp, 47 s.) on todettu muun muassa, ettd jos palvelu on sellainen, ettei sitd voida
toteuttaa ilman julkista hakemistoa, palveluntarjoajan tiytyy kayttda jotakin muuta yksildivaa
tunnusta. Talldin varmenteeseen voidaan jatkossa sisdllyttdd esimerkiksi sdéhkdinen asiointitun-
nus. Esimerkiksi yleisen tietosuoja-asetuksen mukaiset kéyttotarkoitussidonnaisuuden ja tieto-
jen kasittelyn luottamuksellisuuden ja turvallisuuden vaatimukset vaikuttaisivat my6s henkil6-
tunnuksen késittelyyn. Yleisen tietosuoja-asetuksen 87 artiklan mukaan henkilénumeroa tai
muuta tunnistetta on kdytettiva ainoastaan noudattaen rekisterdidyn oikeuksia ja vapauksia kos-
kevia asianmukaisia suojatoimia tdmén asetuksen mukaisesti. Tietosuojalain 29 §:n 4 momentti
sddtid puolestaan henkil6tunnuksen merkinnésté henkilorekisterin perusteella tulostettuihin tai
laadittuihin asiakirjoihin. Liséksi véestotietojarjestelmastd ja Digi- ja véestotietoviraston var-
mennepalveluista annetun lain (661/2009) 43 §:ssé on sdéntelyd henkilotunnuksen késittelysta.

Voimassa olevan pykaldn 5 momentti siséltdé ainoastaan informatiivisia viittauksia, jollaisia ei
olisi tarve enié siséllyttdd muutettuun pykaléén.

Pykélén otsikko ehdotettaisiin muutettavan vastaamaan paremmin pykéldn muutettua sisaltoa.

13 §. Tunnistuspalvelun tarjoajan yleiset velvollisuudet. Pykilan 3 momentti ehdotettaisiin ku-
mottavaksi tarpeettomana. Momentti sisdltds informatiivisen viittauksen kumottuun henkilGtie-
tolakiin ja siind tarkoitettuun henkil6tietojen kisittelyn turvallisuuteen. Vastaava sddntely sisil-
tyy nykyisin yleisen tietosuoja-asetuksen 32 artiklaan, joka soveltuu suoraan kaikkeen tieto-
suoja-asetuksen soveltamisalaan kuuluvaan henkildtietojen késittelyyn. Pykédldn muut momen-
tit sdilyisivat muuttumattomina.

15 §. Tunnistusvdlineen tarjoajan tiedonantovelvollisuus ennen sopimuksen tekemistd. Pykélan
3 momentti ehdotettaisiin kumottavaksi tarpeettomana. Momentti siséltdd henkilG6tietojen késit-
telyyn liittyvdd tiedonantovelvollisuutta koskevan informatiivisen viittauksen kumottuun hen-
kildtietolakiin. Rekisterinpitdjén tiedonantovelvollisuuksista sédddetddn yleisen tietosuoja-ase-
tuksen 12 - 14 artiklassa, jotka soveltuvat suoraan kaikkeen tietosuoja-asetuksen soveltamis-
alaan kuuluvaan henkilétietojen késittelyyn. Pykéldn muut momentit sdilyisivit muuttumatto-
mina.

42 §. Yieinen ohjaus sekd Liikenne- ja viestintdviraston mddrdykset. Pykédldn 2 momentin 3
kohtaan ehdotetaan sdddosteknistd korjausta. Sen sisdltima viittaus 12 a §:sséd tarkoitettuihin
luottamusverkoston rajapintojen ominaisuuksiin korjattaisiin, koska niisté séddetddn nykyédin
12 a §:n 3 momentissa 2 momentin sijaan. Muilta osin pykéla séilyisi muuttumattomana.
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42 a §. Liikenne- ja viestintdviraston tehtdvdt. Pykdladn ehdotetaan lisdttdviksi uusi 2 mo-
mentti, jolloin nykyinen 2 momentti siirtyisi uudeksi 3 momentiksi ja nykyinen 3 momentti
siirtyisi uudeksi 4 momentiksi. Liikenne- ja viestintivirastolle ehdotetaan 2 momentissa uutta
tehtdvéa kerdtd ja muodostaa tilastotietoa vahvan séhkdisen tunnistamisen markkinasta ja tar-
jonnasta. Tilastotiedon kéyttotarkoitus olisi sddntelyn vaikutusten seuraamisen mahdollistami-
nen ja lisdksi tiedon tuottaminen liikenne- ja viestintdministeridlle sdhkodisen tunnistamisen
yleistd ohjaamista ja lainsdddannon kehittdmistd varten.

Uusi tehtéva olisi luonteeltaan viranomaisen tiedontuottamista koskeva tehtiva. Se myds tukisi
virastolle pykéldn 1 momentissa sdddettyé yleistd tehtdvdd valvoa lain noudattamista. Tunnis-
tus- ja luottamuspalvelulain 12 a - 12 ¢ §:ssd ja 17 §:ssd sdddetiddn vahvan siahkoisen tunnista-
misen palveluntarjoajien keskindisistd sopimusvelvoitteista. Niiden tarkoitus on edistdd vahvan
sdahkoisen tunnistamisen tarjontaa, saatavuutta ja kohtuullisia hintoja tunnistuspalveluita tarvit-
seville sdhkoisille asiointipalveluille ja tunnistusvélineiden kayttéjille. Ehdotettu tehtéva tukisi
laissa sééddettyjen sopimusvelvoitteiden valvontaa ja mahdollistaisi tiedon kerddmisen tunnis-
tuspalveluiden markkinan, tarjonnan, saatavuuden ja hintojen kehittymisestd. Nama tiedot ovat
tarpeen, jotta ministerid voi seurata lainsddddnnon vaikutuksia tunnistuspalveluiden tarjontaan
ja kysyntdan markkinoilla. Tiedot tukevat myds liikenne- ja viestintdviraston lainsdadannon
toimeenpanoon liittyvien valvonta- ja ohjaustoimenpiteiden seuraamista ja kehittdmista.

Vahvan sdhkoisen tunnistamisen markkinaa ja tunnistuspalveluiden tarjontaa, saatavuutta ja
hintoja koskevien tietojen tulisi liittyd tunnistuspalvelun tarjoajien vélisiin tietoihin tai tunnis-
tuspalveluiden tarjontaan luottaville osapuolille eli sdhkdisille asiointipalveluille sekéd kaytta-
jille. Tietojen tulisi koskea luottamusverkoston laissa sddnneltyjd hintoja ja sddntelemattomia
vihittdishintoja, tunnistustoiminnan tuloja ja liikevaihtoa, tunnistustapahtumien méérié tai asia-
kassopimusten méérid. Tiedot voisivat koskea myos muita edelld lueteltuja tietoja vastaavia
seikkoja silld edellytykselld, ettd ne ovat tarpeellisia tilastoinnin luotettavuuden takia. Tilastoin-
nin luotettavuuden kannalta tarpeellisilla tiedoilla tarkoitettaisiin sellaisten tietojen pyytdmista,
joiden avulla voidaan varmistua siité, ettd eri vastaajilta saadut tiedot tai luvut ovat keskendin
vertailukelpoisia. Ehdotettu tietojenantovelvollisuus olisi ndin ollen sidottu perustuslakivalio-
kunnan lausuntokdytinnossé edellytetylld tavalla tarpeellisuusedellytykseen, ja annettavien tie-
tojen sislto olisi tismennetty pykéldssé (esim. PeVL 21/2020 vp). Luettelo ei kuitenkaan olisi
tyhjentiva, jotta tiedonkeruutehtivissé olisi mahdollista huomioida markkinoilla tapahtuva ke-
hitys. Kysyttdvien tietojen olisi kuitenkin aina taytettavd pykalassd sdddetty tarpeellisuusedel-
lytys. Naiden tietojen perusteella Liikenne- ja viestintdvirasto pystyisi laatimaan arvioita mark-
kinan koosta, markkinaosuuksista, hintatasosta ja siitd, miten nima kehittyvit voimassa olevan
sddntelyn aikana.

Liikenne- ja viestintdviraston olisi jarjestettdva tiedon kerddminen siten, ettd se on tunnistuspal-
velun tarjoajille ennakoitavaa, perustuu tunnistuspalvelun tarjoajilla liikketoiminnassaan 1dhto-
kohtaisesti valmiina oleviin tietoihin eikd aiheuta tarpeetonta hallinnollista rasitetta. Vaikutta-
vuuden seuraamiseksi tietojen kerddmisen tulisi kuitenkin olla sddnnollistd ja se tulisi tehdd
vuosittain ja siiné tulisi ottaa riittdvasti huomioon markkinoilla tapahtuvat muutokset. Tiedon-
keruun ei ole tarkoitus olla paillekkéinen tehtdvé lain 12 ¢ §:n 1 momentissa sdddetyn luotta-
musverkoston hintasdéntelyn tason vuosittaisen arvioinnin kanssa. Molemmat tehtaviét tulisi to-
teuttaa Liikenne- ja viestintdviraston tarkoituksenmukaiseksi katsomalla tavalla ja tarvittaessa
tiedonkeruutehtdvia yhdistelemalla siten, ettei virastolle tai tunnistuspalvelun tarjoajille aiheudu
ylimédiréistd hallinnollista taakkaa.

Liikenne- ja viestintévirastolla on lain 43 §:n mukaan oikeus saada lain mukaisia tehtévié suo-
rittaessaan salassapitosdédnndsten estdmaéttd tehtéiviensd suorittamiseksi tarvittavat tiedot. Tun-
nistuspalveluntarjoajien kannalta nyt ehdotettu uusi tehtdvd merkitsee sitd, ettd niiden tulee
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pyynnostd kerdtd ja luovuttaa tiedot Litkenne- ja viestintdvirastolle salassapitosdénndsten tai
muiden tietojen luovuttamista koskevien rajoitusten estdmadtti. Viraston oikeudesta luovuttaa
salassa pidettdvié tietoa muille viranomaisille sdédetidén lain 44 §:ssd. Esityksessé ei ehdoteta
salassa pidettdvin tiedon luovutusoikeuden laajentamista liikenne- ja viestintdministeriolle,
vaan Liikenne- ja viestintdviraston tehtdvina olisi analysoida kerddménsa tiedot ja laatia tilas-
totietoja, kuten markkinaa ja sen kehittymistd kuvaavia taloudellisia tunnuslukuja liikevaih-
dosta, volyymeistd ja markkinaosuuksista. Virasto voisi myds tuottaa laajemmin julkaistavaa
tietoa tunnistusmarkkinan kehittymisesti. Tiedon luovuttamisessa tai julkaisemisessa Liikenne-
ja viestintiviraston on arvioitava tietojen julkisuus ja salassapito viranomaisten toiminnan jul-
kisuudesta annetun lain (621/1999) mukaan. Laissa sdédetddn muun muassa liikesalaisuuksien
salassapidosta.

43 §. Tiedonsaantioikeus. Pykilan 2 momentti ehdotettaisiin kumottavaksi tarpeettomana. Kyse
on informatiivisesta viittauksesta yleiseen tietosuoja-asetukseen, jonka perusteella tietosuoja-
valtuutetun tiedonsaantioikeudet miaraytyvét.

48 §. Rangaistussddnnokset. Pykala ehdotetaan kumottavaksi tarpeettomana. Voimassa oleva
pykélé siséltdd vanhentuneet viittaukset henkildrekisteririkokseen ja -rikkomukseen seké ku-
mottuun henkil6tietolakiin. Kyseessd on informatiivinen viittaus, jollaista ei ole enéé tarpeen
sisdllyttdad lakiin. HenkilGtietojen kasittelystd sdddetddn nykyisin suoraan sovellettavassa ylei-
sessd tietosuoja-asetuksessa ja sitd tdydentavéssd tietosuojalaissa, jotka on otettava huomioon
kasiteltdessd henkilGtietoja myos tunnistus- ja luottamuspalvelulain mukaisessa toiminnassa.
Tietosuojalain 26 § siséltdd viittaussddnnokset rikoslain sddnnoksiin, jotka voivat tulla kysee-
seen lain rikkomisen johdosta maarattavina rikosoikeudellisina seuraamuksina. Esimerkiksi
rangaistus tietosuojarikoksesta sdddetdan nykyisin rikoslain 38 luvun 9 §:ssi ja rangaistus tie-
tomurrosta ja torkedstd tietomurrosta rikoslain 38 luvun 8 ja 8 a §:ssé.

7.2 Laki vahvasta sidhkoisesti tunnistamisesta ja sahkoisisti luottamuspalveluista anne-
tun lain muuttamisesta ja viliaikaisesta muuttamisesta annetun lain voimaantulo-
sidnnoksen muuttamisesta

Voimaantulosddnnés. Esityksessd ehdotetaan 1.4.2019 voimaantulleen muutoslain (412/2019)
voimaantulosdédnndksen muuttamista siten, ettd nykyisin véliaikaisesti voimassaolevan tunnis-
tus- ja luottamuspalvelulain 17 §:n 7 momentin voimassaoloa jatkettaisiin 31.3.2023 asti. Voi-
maantulosdénnostd muuttamalla niin kutsutun ensitunnistamisen ketjuttamisen enimméishin-
tasddntelyn voimassaoloa jatkettaisiin méérdaikaisesti kahdella vuodella. Sdintely pysyisi
muilta osin muuttumattomana ja sellaisena, kuin sen séédtdmiseen johtaneissa esitdissd on tar-
koitettu (HE 264/2018 vp, 33 - 34 s.). Enimmadishinta olisi siten edelleen kolme senttii ja sama
kuin tunnistustapahtuman vélittdmisen hinta luottamusverkostossa tunnistusvalityspalvelulle.
Enimmaishinnan on tarkoitus olla voimassa kahden vuoden méériajan, jonka jalkeen hinta maa-
riytyisi markkinaehtoisesti.

8 Lakia alemman asteinen sdintely

Lakiin ei ehdoteta uusia asetuksen- tai midrdyksenantovaltuuksia.

9 Voimaantulo

Nykyinen viliaikaisesti voimassa oleva tunnistus- ja luottamuspalvelulain 17 §:n 7 momentti,
joka koskee ensitunnistustietojen vélittdmisen enimmadishintaa, on voimassa 31.3.2021 asti.

Jotta enimmaishintasddntelyn voimassaolo jatkuisi aukottomasti, lakien ehdotetaan tulemaan
voimaan viimeistddn 1.4.2021.
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10 Toimeenpano ja seuranta

Esityksessd ehdotetaan Liikenne- ja viestintivirastolle uutta tehtdvié kerdtd ja muodostaa tilas-
totietoa vahvan séhkoisen tunnistamisen markkinasta ja tarjonnasta. Tiedonkeruutehtdvén tar-
koitus on mahdollistaa etenkin sdéntelyn vaikutusten seuraaminen. Liséksi sen tarkoitus olisi
tukea viraston tehtévid, jotka liittyvét sddntelyn toimeenpanoon ja valvontaan. Kerittivien tie-
tojen pohjalta liikenne- ja viestintdministeriolla olisi paremmat edellytykset seurata sdhkoisen
tunnistamisen markkinoiden toimivuutta ja kehittda lainsdadantoa.

11 Suhde perustuslakiin ja saidtimisjarjestys

Voimassa oleva tunnistus- ja luottamuspalvelulaki on sdddetty perustuslakivaliokunnan mydota-
vaikutuksella (PeVL 16/2009 vp; HE 36/2009 vp). Ehdotuksella on tuolloin luotu ensimmaéista
kertaa sdantelylld puitteet sihkoisen tunnistamisen palvelujen tarjonnalle ja markkinoille. Lau-
sunnossaan perustuslakivaliokunta katsoi muun muassa, ettd ehdotettua séédntelya ei ole tarpeen
arvioida perustuslain 124 §:n kannalta, koska toimintaa ei ole enéé pidettava julkisena hallinto-
tehtdvana. Selvyyden vuoksi todetaan, ettd esityksessa ei ehdoteta muutosta tihédn lahtdkohtaan.

Nyt késillad oleva ehdotus sisdltad perustuslain kannalta merkityksellistd sdédntelya siltd osin kuin
niin kutsutun ensitunnistamisen ketjuttamisen méérdaikaista enimmdiishintasééntelyd ehdote-
taan jatkettavaksi kahden vuoden mééréajaksi. Perustuslakivaliokunta on késitellyt ensitunnis-
tamisen ketjuttamisen enimmdishintasdéntelyd lausunnossaan PeVL 74/2018 vp (HE 264/2018
vp), jolloin on sdddetty nyt jatkettavaksi ehdotettu enimmaéishinta.

Ensitunnistamisen ketjuttamisen enimmaéishintasdintelyn jatkaminen méariaikaisesti kahdella
vuodella on merkityksellinen perustuslain 15 §:n 1 momentissa turvatun omaisuuden suojan
kannalta. Tdmadn omaisuudensuojan yleislausekkeen perusteella arvioidaan omistajan kéyttdoi-
keuksien ja madrddmisvallan erilaisia rajoituksia. Perusoikeus omaisuudensuojaan suojaa va-
rallisuusarvoisia oikeuksia ja etuja. Omistusoikeuteen kuuluu lahtokohtaisesti kaikki ne oikeu-
det, jotka eivit kuulu jollekulle muulle kuin omistajalle. Ehdotus ensitunnistamisen ketjuttami-
sen enimmaishintasdintelyn jatkamiseksi merkitsee rajoitusta vahvan sihkoisen tunnistusvéli-
neen tarjoajan oikeuteen mairitd omaisuutensa kaytosta perittavésti vastikkeesta.

Ensitunnistamisen ketjuttamisen enimmaishintasdéntely sisdltyy tunnistus- ja luottamuspalve-
lulain 17 §:n 7 momenttiin, joka on télld hetkelld voimassa 31.3.2021 asti. Esityksessd ehdote-
taan kyseisen lainkohdan voimassaoloajan jatkamista maardaikaisesti kahdella vuodella. Enim-
maishintasddntely sdddettiin ensimmaiisen kerran 15.12.2017, koska ensitunnistustiedoista peri-
tyt korkeat hinnat ja hintojen suuri vaihteluvéli hidastivat uusien sédhkoisten tunnistusvilineiden
tarjoamista ja samalla myds loppukéyttdjien mahdollisuuksia hankkia uusia tunnistusvélineita.
Kéaytanndssd enimmadishintasdantely tuli kuitenkin ensimmaista kertaa voimaan 23.4.2018, jol-
loin silloinen Viestintivirasto antoi laissa edellytetyn padtoksen korvauksen enimmaéistasosta.
Saédntelyn oli tuolloin tarkoitus olla voimassa viisi vuotta. Enimmaéishintasééntelyé kuitenkin
muutettiin 1.4.2019 voimaan tulleella lailla, silld ensitunnistustietojen valittimisestd perittiin
edelleen liian korkeita hintoja, eivétkd tunnistusmarkkinat olleet kehittyneet lainsdédannon ta-
voitteiden mukaisesti. Tuolloin enimmaéishinnan tasoa laskettiin ja sdéntelyn voimassaoloaika
lyhennettiin kahteen vuoteen. Niin ollen enimmaéishintasééntely olisi nykyisen lain mukaan voi-
massa 31.3.2021 asti.

Perustuslakivaliokunta ei lausunnossaan PeVL 74/2018 vp katsonut enimmaéishintaséantelyyn

liittyvén perustuslaista johtuvaa estettd sen oikeasuhtaisuuden kannalta. Kyse oli erityislaatui-
sesta omaisuudesta, joka liittyy etenkin henkilon oikeuteen hallita sdhkoistd identiteettiddn. Pe-
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rustuslakivaliokunnan lausunnossa kuluttajansuojelulliset ndkokulmat saivat painoarvoa. Li-
séksi perustuslakivaliokunta totesi, ettd sdéntely kohdistui ensisijaisesti nykyisin finanssi- ja te-
lealalla toimiviin yrityksiin, jotka ovat varallisuusmassaltaan huomattavia oikeushenkil6ité. Pe-
rustuslakivaliokunnan arviossa oli merkitystd myds silld, etté laissa sdddettiin Liikenne- ja vies-
tintdvirastolle velvollisuus arvioida luottamusverkoston hintasdintelyn tasoa vuosittain. Perus-
tuslakivaliokunta ei pitdnyt sédéntelyd perustuslain kannalta ongelmallisena.

Ensitunnistamisen ketjuttamisen enimmdiishintasééntelyd ehdotetaan jatkettavan saman siséltoi-
send ja kahden vuoden méiréajaksi. Ehdotettu sdéntely ei siten merkitsisi uutta rajoitusta perus-
tuslain 15 §:n 1 momentin suojaamaan omistusoikeuteen, vaan aiemmin jo voimassa olleen ra-
joituksen yllépitdmistd. Téllainen tulkinta on vahvistettu myos perustuslakivaliokunnan kéytén-
nossd (PeVL 45/2005 vp.). Yleisistd perusoikeuksien rajoitusedellytyksistd tulevat tdmén esi-
tyksen yhteydessé arvioitavaksi 14hinnd rajoituksen jatkamisen oikeasuhtaisuus, valttimatto-
myys sekd rajoitusten hyviksyttivyys suhteessa tavoitteisiin.

Esityksen valmistelun aikana ei ole havaittu merkittdvid muutoksia sellaisissa olosuhteissa,
jotka vaikuttaisivat perusoikeuksien toteutumiseen tai antaisivat syyn arvioida ehdotetun séén-
telyn suhdetta perustuslakiin aikaisemmasta poikkeavalla tavalla. Nyt esitetylld sddntelyn jat-
kamisella on merkitysta sekd tunnistuspalveluja nykyisin tarjoavien toimijoiden ettd mahdollis-
ten uusien markkinoille tulevien palveluntarjoajien toimintaedellytysten kannalta. Perusoikeus-
rajoitusten arvioinnin kannalta merkitystd on erityisesti silld, ettd sdéntelyn jatkamisella pyri-
tddn edistdmddn vahvan sidhkoisen tunnistamisen saatavuutta niin kuluttajille kuin séhkoisille
asiointipalveluille ja tunnistusratkaisujen kehittymistd luomalla edellytyksia kilpailulle sahkoi-
sen tunnistamisen markkinoilla. Keskeiseni tavoitteena on myos edistdd kuluttajien mahdolli-
suuksia tunnistautua turvallisesti ja luotettavasti sdhkoisiin asiointipalveluihin sellaisilla tunnis-
tusvélineilld, jotka kuluttaja on valinnut. Tassé esityksessd aiemmin todetun mukaisesti enim-
madishintaséédntely on jo vaikuttanut myonteisesti markkinoiden kehittymiseen, mutta kehitys on
vield kesken. Perustuslakivaliokunta on katsonut esimerkiksi pikaluottojen osalta hyvaksytta-
viksi perusteeksi sen, ettd aiemmin tehdyt lainsdddantdomuutokset eivit ainakaan riittdvasti ol-
leet johtaneet tavoiteltuun hyvéksyttavaan padmadraan (PeVL 28/2012 vp).

Perustuslakivaliokunta on lausuntokéytinndssiin tuonut esiin, ettd mééraaikaisiksi laeiksi alun
alkaen tarkoitettujen lakien voimassaoloajan pitkittyminen ei ole aivan ongelmatonta. Perustus-
lakivaliokunta on lausuntokdytdnndssaén pitanyt esimerkiksi 10 vuoden voimassaoloaikaa var-
sin pitkdnd médriaikana, jota on voitu vain vaivoin pitdd véliaikaisena sanan varsinaisessa mer-
kityksessd, mutta kuitenkin pitdnyt pidennyksid hyvéksyttavand (PeVL 5/2019). Ensitunnista-
misen ketjuttamisen enimmadishintasiéntely oli alun perin tarkoitettu olemaan voimassa viiden
vuoden ajan. Kéytdnndssd ensimmadisti kertaa sdddetty enimmaishinta oli voimassa noin vuo-
den ajan, jonka jdlkeen enimmaishinnan tasoa laskettiin vuonna 2019 ja sen voimassaoloajaksi
sadadettiin kaksi vuotta viiden vuoden sijaan. Nyt ehdotetussa sdédntelyn jatkamisessa olisi joka
tapauksessa kyse yhteen laskettuna vain noin puoliksi niin pitkdstd ajasta kuin miti perustusla-
kivaliokunta on lausuntokdytdnndssadn pitdnyt hyvaksyttavana.

Nykyisen ensitunnistamisen ketjuttamisen enimmaéishintaséédntelyn jatkamista médriaikaisena
puoltaa se, etti tavoitteena oleva markkinoiden tehostuminen ja kilpailun lisdéntyminen tekevit
ajan myotd hintasddntelyn tarpeettomaksi. Ehdotettua kahden vuoden voimassaoloaikaa lyhy-
empi voimassaoloaika ei jattdisi riittdvasti aikaa markkinoiden kehittymiselle ottaen huomioon
tuotekehityksen ja innovaatioiden sekd investointien vaatiman ajan ja niiden vaikutuksen néky-
misen markkinoilla.

Edella esitetyilld perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdétdmisjérjestyk-
sessd.
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Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

vahvasta siihkoéisesti tunnistamisesta ja sihkoisisti luottamuspalveluista annetun lain muut-
tamisesta

Eduskunnan paatoksen mukaisesti

kumotaan vahvasta sdhkoisestd tunnistamisesta ja sédhkoisistd luottamuspalveluista annetun
lain (617/2009) 13 §:n 3 momentti, 15 §:n 3 momentti, 43 §:n 2 momentti ja 48 §, sellaisena
kuin niistd on 43 §:n 2 momentti laissa 1009/2018, sekd

muutetaan 6 §, 42 §:n 2 momentin 3 kohta ja 42 a §, sellaisina kuin niistd ovat 6 § laissa
533/2016 sekd 42 §:n 2 momentin 3 kohta ja 42 a § laissa 1009/2018, seuraavasti:

6§
Henkil6tunnuksen kdsittely

Tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan varmentajan tulee tarkastaecssaan
hakijan henkil6llisyyden vaatia hakijaa ilmoittamaan henkilétunnuksensa.

42§

Yleinen ohjaus sekd Liikenne- ja viestintdviraston mddrdykset

42 a§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvéni on valvoa tdmén lain noudattamista, jollei téssi laissa
muuta sdddeta.

Liikenne- ja viestintdviraston tehtdvdné on vuosittain kerété ja tilastoida tietoa vahvan sih-
koisen tunnistamisen markkinasta sekd tunnistuspalveluiden tarjonnasta, saatavuudesta ja hin-
noista. Tunnistuspalvelun tarjoajilta kerdttdvien tietojen on oltava tarpeellisia sddntelyn vaiku-
tusten seuraamista tai 42 §:n 1 momentissa tarkoitettua ohjaus- ja kehittdmistehtdvan hoitamista
varten. Tietojen tulee koskea tunnistustapahtumien méaérid, tunnistuspalveluiden vilisid hintoja,
tunnistuspalveluiden véhittdishintoja tai asiakasmairid, tunnistuspalveluista saatuja tuloja
taikka muita vastaavia seikkoja, jotka ovat tarpeellisia tilastoinnin luotettavuuden kannalta.

Liikenne- ja viestintdviraston tehtdviand on séhkoisestd tunnistamisesta ja luottamuspalve-
luista annetun EU:n asetuksen mukaisesti:

20



HE 237/2020 vp

1) osallistua Euroopan unionin jésenvaltioiden véliseen yhteistyohon asetuksen 12 artiklassa
tarkoitetussa sdhkdisen tunnistamisen yhteentoimivuusjérjestelmaéssé ja sitd varten perustetussa
yhteistyoverkostossa;

2) ilmoittaa sdhkoisen tunnistamisen jérjestelmid Euroopan komissiolle asetuksen 7—10 artik-
lan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitettuna valvontaelimenad ja hoitaa sille asetuksessa sdé-
dettyja tehtévia,

4) yllapitda ja julkaista luetteloita Suomessa hyvéksytyisti luottamuspalveluiden tarjoajista ja
niiden tarjoamista hyvéksytyistd luottamuspalveluista asetuksen 22 artiklan mukaisesti.

Liikenne- ja viestintdviraston ratkaisuvaltaan eivit kuulu osapuolten vilistd sopimussuhdetta
tai korvausvastuuta koskevat asiat.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

vahvasta siihkoéisesti tunnistamisesta ja sihkoisisti luottamuspalveluista annetun lain muut-
tamisesta ja viliaikaisesta muuttamisesta annetun lain voimaantulosiiinnéksen muuttami-
sesta

Eduskunnan paétoksen mukaisesti

muutetaan vahvasta sdhkoisestd tunnistamisesta ja sahkoisistd luottamuspalveluista annetun
lain muuttamisesta ja viliaikaisesta muuttamisesta annetun lain (412/2019) voimaantuloséén-
ndksen 1 momentti seuraavasti:

Tama laki tulee voimaan 1 pdivané huhtikuuta 2019. Sen 17 §:n 7 momentti on voimassa 31
paivddn maaliskuuta 2023.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd 26.11.2020

Paaministeri

Sanna Marin

Liikenne- ja viestintdministeri Timo Harakka
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Liite
Rinnakkaistekstit

Laki

vahvasta siihkoéisesti tunnistamisesta ja sihkoisisti luottamuspalveluista annetun lain muut-
tamisesta

Eduskunnan paétoksen mukaisesti

kumotaan vahvasta séhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun
lain (617/2009) 13 §:n 3 momentti, 15 §:n 3 momentti, 43 §:n 2 momentti ja 48 §, sellaisena
kuin niistd on 43 §:n 2 momentti laissa 1009/2018, seka

muutetaan 6 §, 42 §:n 2 momentin 3 kohta ja 42 a §, sellaisina kuin niistd ovat 6 § laissa
533/2016 sekd 42 §:n 2 momentin 3 kohta ja 42 a § laissa 1009/2018, seuraavasti:

Voimassa oleva laki

6§
Henkilotietojen kdsittely

Tunnistuspalvelun tarjoaja saa kdsitelld
tunnistusvdlineen liikkeelle laskemisessa, pal-
velun yllipidossa sekd tunnistustapahtuman
toteuttamisessa tarvittavia henkilétietoja hen-
kilotietolain (523/1999) 8 §:n 1 momentin 1 ja
2 kohdassa sdddetyilld perusteilla. Luotta-
muspalveluja tarjoava varmentaja saa sa-
moilla perusteilla kdsitelld varmenteen myon-
timisessd ja ylldpidossa tarvittavia henkilo-
tietoja sekd kerdtd henkildtietoja henkiloltd it-
seltddn.

Tunnistusvdlityspalvelun tarjoajalla on oi-
keus tunnistuksen vdlityspalvelua tarjotes-
saan luovuttaa henkilétietoja sdihkoiseen tun-
nistukseen luottavalle osapuolelle, jos luotta-
valla osapuolella on lain perusteella oikeus
kdsitelld henkilotietoja.

Henkilétietoja saa kisitelld muussa kuin 1
momentissa mainitussa tarkoituksessa aino-
astaan henkilétietolain 8 §:n 1 momentin 1
kohdassa sdddetyilld perusteilla.

Tunnistuspalvelun tarjoajan ja luottamus-
palveluja tarjoavan varmentajan tulee tarkas-
taessaan hakijan henkil6llisyyden vaatia haki-
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Ehdotus

6§
Henkil6tunnuksen kisittely

Tunnistuspalvelun tarjoajan ja luottamus-
palveluja tarjoavan varmentajan tulee tarkas-
taessaan hakijan henkil6llisyyden vaatia haki-
jaa ilmoittamaan henkilétunnuksensa.
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Voimassa oleva laki

jaa ilmoittamaan henkilétunnuksensa. Tunnis-
tuspalvelun tarjoaja ja luottamuspalveluja
tarjoava varmentaja saavat kdsitelld henkilo-
tunnusta rekistereissddn 1 momentissa maini-
tussa tarkoituksessa. Henkil6tunnuksen saa
sisdllyttdd tunnistusvdlineeseen tai varmen-
teeseen, jos vdlineen tai varmenteen tietosi-
sdlto on ainoastaan sellaisen tahon saatavilla,
jolle se on vdlttamdtontd palvelun toteutta-
miseksi. Henkilotunnus ei saa olla saatavissa
Julkisesta hakemistosta.

Henkilétietojen kdsittelystd sdddetddn li-
sdksi 19 ja 24 §:ssd sekd henkilotietolaissa.

13§

Tunnistuspalvelun tarjoajan yleiset velvolli-
suudet

Tunnistamispalvelun tarjoajan on lisdksi
huolehdittava palvelujensa henkilétietolain
32 §:ssd tarkoitetusta tietojen suojaamisesta
sekd riittdvdstd tietoturvasta.

15§

Tunnistusvilineen tarjoajan tiedonantovel-
vollisuus ennen sopimuksen tekemistd

Henkilétietojen kdsittelyd koskevasta tie-
donantovelvollisuudesta sdddetddn henkilo-
tietolaissa.

42§

Yleinen ohjaus sekd Liikenne- ja viestintdvi-
raston mddrdykset

Liikenne- ja viestintdvirasto voi antaa tar-
kempia madrayksia:

3) 12 a §:n 2 momentissa tarkoitetuista luot-
tamusverkoston rajapintojen ominaisuuksista;

Ehdotus

(kumotaan)

(kumotaan)

42§

Yleinen ohjaus sekd Liikenne- ja viestintdvi-
raston mddrdykset

Liikenne- ja viestintdvirasto voi antaa tar-
kempia méadrayksia:

3) 12 a §:n 3 momentissa tarkoitetuista luot-
tamusverkoston rajapintojen ominaisuuk-
sista;
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Voimassa oleva laki

42 a§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvéni on

Ehdotus

42 a§
Liikenne- ja viestintdviraston tehtdvit

Liikenne- ja viestintdviraston tehtdvind on

valvoa tdmén lain noudattamista, jollei tidssd valvoa tdmén lain noudattamista, jollei tissa

laissa muuta sdadeta.

Liikenne- ja viestintiviraston tehtdvéni on
sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen mukaisesti:

1) osallistua Euroopan unionin jasenvaltioi-
den viliseen yhteistyohon asetuksen 12 artik-
lassa tarkoitetussa sdhkoOisen tunnistamisen
yhteentoimivuusjarjestelmissd ja sitd varten
perustetussa yhteistydverkostossa;

2) ilmoittaa sdhkoisen tunnistamisen jérjes-
telmid Euroopan komissiolle asetuksen 7—10
artiklan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitet-
tuna valvontaelimend ja hoitaa sille asetuk-
sessa sdddettyja tehtivia;

4) yllépitéa ja julkaista luetteloita Suomessa
hyvaksytyistd luottamuspalveluiden tarjo-
ajista ja niiden tarjoamista hyvaksytyista luot-
tamuspalveluista asetuksen 22 artiklan mukai-
sesti.

Liikenne- ja viestintdviraston ratkaisuval-
taan eivit kuulu osapuolten vélistd sopimus-
suhdetta tai korvausvastuuta koskevat asiat.
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laissa muuta séédeta.

Liikenne- ja viestintdviraston tehtdvdind on
vuosittain kerdtd ja tilastoida tietoa vahvan
sdhkdisen tunnistamisen markkinasta sekd
tunnistuspalveluiden tarjonnasta, saatavuu-
desta ja hinnoista. Tunnistuspalvelun tarjo-
ajilta kerdttdvien tietojen on oltava tarpeelli-
sia sddntelyn vaikutusten seuraamista tai 42
s:n 1 momentissa tarkoitettua ohjaus- ja ke-
hittamistehtdvin hoitamista varten. Tietojen
tulee koskea tunnistustapahtumien mddrid,
tunnistuspalveluiden vilisid hintoja, tunnis-
tuspalveluiden vdhittdishintoja tai asiakas-
mddrid, tunnistuspalveluista saatuja tuloja
taikka muita vastaavia seikkoja, jotka ovat
tarpeellisia tilastoinnin luotettavuuden kan-
nalta.

Liikenne- ja viestintiviraston tehtdvina on
sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen mukaisesti:

1) osallistua Euroopan unionin jisenvaltioi-
den viliseen yhteistyohon asetuksen 12 artik-
lassa tarkoitetussa sdhkoisen tunnistamisen
yhteentoimivuusjirjestelmissd ja sitd varten
perustetussa yhteistydverkostossa;

2) ilmoittaa sdhkoisen tunnistamisen jérjes-
telmid Euroopan komissiolle asetuksen 7—10
artiklan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitet-
tuna valvontaelimend ja hoitaa sille asetuk-
sessa sdddettyja tehtivid;

4) yllépitéa ja julkaista luetteloita Suomessa
hyvaksytyistd luottamuspalveluiden tarjo-
ajista ja niiden tarjoamista hyvaksytyista luot-
tamuspalveluista asetuksen 22 artiklan mukai-
sesti.

Liikenne- ja viestintdviraston ratkaisuval-
taan eivit kuulu osapuolten vélistd sopimus-
suhdetta tai korvausvastuuta koskevat asiat.
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Voimassa oleva laki

43§

Tiedonsaantioikeus

Tietosuojavaltuutetulla on tehtdvidnsd suo-
rittaessaan luonnollisten henkiloiden suoje-
lusta henkildtietojen kdsittelyssd sekd ndiden
tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU)
2016/679 (jiljempdind yleinen tietosuoja-ase-
tus) tarkoitetut tiedonsaantioikeudet.

48 §

Rangaistussddnnokset

Rangaistus henkilorekisterivikoksesta sdd-
detddn rikoslain (39/1889) 38 luvun 9 §:ssd ja
henkilorekisteririkkomuksesta  henkilétieto-
lain 48 §:n 2 momentissa.

Ehdotus

43§

Tiedonsaantioikeus

(kumotaan)

48 §

Rangaistussddnnokset

(kumotaan)

26

Tdmd laki tulee voimaan pdivind kuuta 20 .
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Laki

vahvasta sihkéisesti tunnistamisesta ja sahkoisisti luottamuspalveluista annetun lain muut-
tamisesta ja viliaikaisesta muuttamisesta annetun lain voimaantulosifinnoksen muuttami-
sesta

Eduskunnan péaétoksen mukaisesti

muutetaan vahvasta sdahkoisestd tunnistamisesta ja séhkoisistd luottamuspalveluista annetun

lain muuttamisesta ja viliaikaisesta muuttamisesta annetun lain (412/2019) voimaantuloséén-
noksen 1 momentti seuraavasti:

Voimassa oleva laki Ehdotus

Tama laki tulee voimaan 1 pdivdnd huhti-  Témai laki tulee voimaan 1 pdivénd huhti-
kuuta 2019. Sen 17 §:n 7 momentti on voi- kuuta 2019. Sen 17 §:n 7 momentti on voi-
massa kaksi vuotta lain voimaantulosta. massa 31 pdivdidn maaliskuuta 2023.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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