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Hallituksen esitys Eduskunnalle telekuuntelua ja -valvontaa
sekd teknistii tarkkailua koskevaksi lainsdddinnoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd erdiden laissa
mainittujen torkeiden rikosten esitutkinnassa
voitaisiin harjoittaa puhelin- ja muuta tele-
kuuntelua. Telekuuntelu voisi kohdistua vain
rikoksesta epdillyn telepdétteeseen. Televalvon-
taa koskevaa sddntelyd ehdotetaan tarkistetta-
vaksi. Lisdksi ehdotetaan sdaddettiviksi tekni-
sesti kuuntelusta, katselusta ja seurannasta.

Televalvonnalla tarkoitetaan niin sanottujen
tunnistamistietojen hankkimista televiesteistd,
joita on lahetetty tietystd puhelin- tai muusta
teleliittyméstd tai vastaanotettu teleliittymdiin.
Televalvontaa voitaisiin harjoittaa, kun tutkin-
ta koskee rikosta, josta ei voi tulla neljdd
kuukautta lievempédd rangaistusta, sekd erditd
muita laissa erikseen osoitettuja rikoksia, nii-
den joukossa huumausainerikosta. Nykyisin
edellytetiisin, ettd rikoksesta ei voi tulla lievem-
pid rangaistusta kuin yksi vuosi vankeutta tai
ettd kysymyksessd on torked huumausaineri-
kos.

Telekuuntelu ja rikoksesta epiillyn teleliitty-
méin kohdistuva televalvonta edellyttdisi aina
tuomioistuimen lupaa. Lupa voitaisiin antaa
enintddn kuukaudeksi kerrallaan.
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Laissa s#ddettdisiin poliisin oikeudesta ri-
koksen esitutkinnassa tekniselld laitteella salaa
kuunnella rikoksesta epdillyn kdymii keskuste-
luja sekd tekniselld katselulaitteella tarkkailla
epdiltyd. Teknistd kuuntelua poliisi voisi koh-
distaa rikoksesta epiiltyyn, jos hinen epiillddn
syyllistyneen rikokseen, josta ei voi tulla neljas
kuukautta vankeutta lievempidd rangaistusta,
tal huumausainerikokseen. Teknistd katselua
poliisi saisi suorittaa, jos rikoksesta voi tulla
ankarampi rangaistus kuin kuusi kuukautta
vankeutta. Teknistd kuuntelua ja katselua saisi
kohdistaa rikoksesta epdiltyyn vain hinen ol-
lessa yleiselld paikalla, yleiselld paikalla olevas-
sa kulkuneuvossa taikka hotelli- tai muussa
sellaisessa huoneessa. Tekninen kuuntelu edel-
lyttdisi tuomioistuimen lupaa. Teknisestd kat-
selusta poliisi voisi paattds.

Uudistus toteutettaisiin pddosin pakkokeino-
lakiin tehtdvin muutoksin. Lisdksi muutettai-
siin esitutkintalakia, oikeudenkdynnin julkisuu-
desta annettua lakia ja teletoimintalakia.

Lait on tarkoitettu tuleman voimaan mah-
dollisimman pian sen jilkeen kun ne on hyvik-
sytty ja vahvistettu.
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YLEISPERUSTELUT

1. Johdanto

Esityksessd ehdotetaan, ettd poliisi saisi ri-
kosten esitutkinnassa oikeuden harjoittaa tele-
kuuntelua, ettd poliisin oikeus suorittaa televal-
vontaa laajennettaisiin sekd ettd teknisestd
tarkkailusta sdidettdisiin laissa, joillon val-
tuuksia samalla laajennettaisiin siten, ettd tek-
nistd kuuntelua ja katselua saisi kohdistaa
rikoksesta epdiltyyn myos tdmén ollessa hotel-
li- tai muussa vastaavassa huoneessa.

Esitutkinta on esitutkintalain (449/87) mu-
kaan toimitettava, kun esitutkintaviranomaisel-
le tehdyn ilmoituksen perusteella tai muutoin
on syytd epiilld, ettd rikos on tehty. Esitutkin-
nassa selvitetdfin, onko rikoksesta epdiltyd vas-
taan riittdvisti ndyttod syytteen nostamiseksi ja
kerdtddn syytteen nostamiscen ja ajamiseen
tarvittava aineisto.

Esitutkinnassa poliisi voi kayttdd rikospro-
sessuaalisia pakkokeinoja. Henkildon, esinee-
seen (mukaan lukien asiakirja) ja paikkaan
kohdistuvista pakkokeinoista sdfidetdin vuon-
na 1987 sdddetyssid pakkokeinolaissa. Televai-
vonnasta, jolla tarkoitetaan oikeutta saada
televiestinndn osapuolten tunnistamisen mah-
dollistavia tietoja, sididetddin teletoimintalain
29 §:ssd (676/92). Pakkokeinojen kdytdn piai-
asiallisena tarkoituksena on rikoksen tutkintaa,
syyteharkintaa ja oikeudenkdyntid palvelevan
ndyton hankkiminen ja varmistaminen, ja niilld
voidaan tarvittaessa pakkoa kidyttien puuttua
epdillyn hallitusmuodossa suojattuihin perusoi-
keuksiin.

Pakkokeinojen edellytykset on porrastettu
lahinnd sen mukaan, mihin perusoikeuksiin
niilli puututaan ja miten syvéillisesti tdimé
tapahtuu. Televalvonta voi tulla kysymykseen
vain, jos rikoksesta ei voi tulla lievempdi
rangaistusta kuin vuosi vankeutta tai jos kysy-
myksessd on torked huumausainerikos. Pidat-
timinen ja vangitseminen sekd matkustuskielto
edellyttividt pddsdinndn mukaan, ettd epdily
koskee rikosta, josta voi tulla yli vuosi van-
keutta. Kotietsinti ja henkil66n kohdistuva
etsintd (henkildntarkastus ja henkildonkatsastus)
edellyttivit, ettd rikoksen enimmadisrangaistus
on yli kuusi kuukautta vankeutta. Esineen
takavarikolle ei sitd vastoin ole asetettu mitddn
rikoksen torkeyttd koskevia vaatimuksia.

Pakkokeinot eroavat toisistaan myds sen
suhteen, miten varmaa nidyttéd rikoksesta ne

edellyttdvit, Piddttidminen ja vangitseminen se-
ki henkiiénkatsastus edellyttidvit todennikoi-
siin syihin perustuvaa epiilyd. Televalvontaan
sekd kotietsinnidn ja henkilontarkastuksen suo-
rittamiseen riittdd, ettd on syytd epdiilld rikok-
sen tapahtuneen.

Piddttdminen, vangitseminen ja matkustus-
kielto sekd henkildnkatsastus voidaan kohdis-
taa vain rikoksesta epdiltyyn. Takavarikko ja
kotietsintd voivat sitd vastoin kohdistua myds
muuhun henkilddn kuin epidiltyyn. Televalvon-
ta kohdistuu rikoksesta epdiltyyn, mutta toi-
menpiteelld kajotaan aina myos puhelun toisen
osapuolen puhelinsalaisuuteen.

Esitutkinnan aikana poliisiviranomainen voi
itse pididttdd kaikista muista pakkokeinoista
paitsi vangitsemisesta ja televalvonnasta. Niistd
saa pdiftdd ainoastaan tuomioistuin.

Poliisin oikeus esitutkinnassa teknisilld lait-
teilla harjoittaa epdiltyyn kohdistuvaa teknistd
kuuntelua ja katselua eroaa edelld mainituista
pakkokeinoista siind suhteessa, ettd tisti ei ole
sdannoksid laissa. Rikoslain salakuuntelua ja
-katselua koskevasta 34 luvun 3b §:std kuiten-
kin seuraa, ettei nditd keinoja saa kohdistaa
kotirauhan suojaamalla alueella tai paikassa
olevaan henkiléon. Euroopan neuvoston ihmis-
oikeuksien ja perusvapauksien suojaamista
koskevan yleissopimuksen 8 artiklasta, joka
koskee muun muassa yksityiselimédn suojaa,
seuraa joitakin rajoituksia, joiden sisdltdd ei
kuitenkaan tarkemmin voida mééritell.

Teknisestd seurannasta, estmerkiksi radioli-
hettimen sijoittamista ajoneuvossa kuljetettava-
na olevaan huumausaineridin, el mydskiin ole
sdannoksid laissa.

Esityksessd ehdotetaan, ettd esitutkintaviran-
omaisten kidytdssi olevaa pakkokeinovalikoi-
maa tiydennettiisiin seuraavalla tavalla.

Poliisi saisi oikeuden harjoittaa puhelin- ja
muuta telekuuntelua erdiden torkeiden rikosten
esitutkinnassa. Namdi rikokset, joista kidytin-
nossid tirkein on 1tdrkedi huumausainerikos,
lueteltaisiin tyhjentdvisti Jaissa. Poliisin oikeut-
ta saada esitutkinnassa puhelin- tai muun
teleyhteyden osapuolten tunnistamisen mahdol-
listavia tunnistamistietoja (televalvonta) laajen-
nettaisiin siten, ettd timi olisi mahdollista, jos
tutkittavana olevasta rikoksesta ei ole sididetty
lievempdd rangaistusta kuin nelji kuukautta
vankeutta. Lisiksi poliisi voi saada tunnista-
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mistietoja, kun esitutkinta koskee eriiti auto-
maattisiin tietojenkésittelyjirjestelmiin kohdis-
tuvia rikoksia.

Teknistd kuuntelua poliisi voi kohdistaa ri-
koksesta epdiltyyn, jos hinti epidillddn rikok-
sesta, josta ei ole siddetty lievempdi rangais-
tusta kuin neljd kuukautta vankeutta. Tekninen
katselu ja tekninen seuranta taas edellyttéisivit,
ettd rikoksesta on sdddetty ankarampi rangais-
tus kuin kuusi kuukautta vankeutta. Teknistd
kuuntelua ja katselua saisi kohdistaa vain
epdiltyyn, joka on julkisella paikalla, julkisella
paikalla olevassa kulkuneuvossa taikka hotelli-
tai muussa sellaisessa huoneessa.

Telekuuntelu ja -valvonta sekd tekninen
‘kuuntelu edellyttdisi aina tuomioistuimen lu-
paa. Teknisestd katselusta paittiisi poliisipiirin
paallikko taikka keskusrikospoliisin tai suoje-
lupoliisin pdallikkd tai apulaispdallikks. Tek-
nisestd seurannasta voisi pddttdd tutkinnanjoh-
taja.

Telkuuntelu- ja televalvontalupa seki salais-
ta teknistd kuuntelua ja katselua koskeva lupa
olisi voimassa kerrallaan enintddn kuukauden.

Laissa olisi erditd kuuntelukieltoja, joista
tdrkein on, ettei rikoksesta epdillyn ja hénen
oikeudenkiyntiavustajansa vilisid keskusteluja
saisi kuunnella. Niinikddn laissa kiellettdisiin
niin sanotun yliméiriisen tiedon tallettaminen
poliisin rekistereihin, ellei tieto liity sellaiseen
rikokseen, jonka tutkintaan poliisi voisi saada
kuunteluluvan. Rikoksesta epdillylld olisi pdi-
sdintoisesti oikeus saada tietdid, ettd hidneen on
kohdistettu nyt puheena olevia pakkokeinoja,
kun esitutkinta on pdittynyt.

Saannokset ehdotetaan sijoitettavaksi pakko-

keinolain 5a lukuun ja teletoimintalain
29 §&:ddn.
2. Nykytila

2.1. Puhelin- ja muu telekvuntelu seki televal-
vonta

Rikoslain ja hallitusmuodon sidtimisen ai-
koihin puhelinverkko ja lennitinverkko olivat
ainoat tunnetut televerkot. Puhelinsalalaisuus
tarkoitti siksi vain puhelimella siirtojohtovili-
tetyn inhimillisen puheen ja lennitinviestinnin
suojaa. Tekninen kehitys on tuonut mukanaan
muita televiestinndn muotoja. Tdnd pdivanid
televerkoissa vilitetddn muitakin viestejd kuin
puheluja. Voimassa olevan teletoimintalain

(183/87) mukaan televerkolla tarkoitetaan siir-
tojohtojen sekd muiden telelaitteiden ja -raken-
teiden muodostamaa kokonaisuutta, jossa voi-
daan sihkomagneettisten aaltojen avulla vilit-
t4d puheluja ja muita viestejd. Yleinen televerk-
ko voi olla muun muassa yleinen puhelinverk-
ko, telex-verkko, yleinen datasiirtoverkko ja
yleinen matkaviestintiverkko. Yleisessi telever-
kossa vilitetddin siten puhelujen lisiksi esimer-
kiksi telefax- ja sihkopostiviesteji ja modeemil-
la televerkkoon kytkettyjen tietokoneiden vi-
listd datasiirtoa. Puhelinsalaisuuden merkityssi-
siltd on vastaavasti laajentunut ja kattaa tani
piivind paitsi puheluja myos kaikki muut
televerkossa vilitettyt viestit.

Voimassa olevan oikeuden mukaan esitut-
kintaviranomaisella tai muillakaan viranomai-
silla ei ole oikeuttaa harjoittaa puhelin- tai
muuta telekuuntelua. Vankeinhoitoviranomai-
set ja poliisi saavat tosin kuunnella vankien ja
piditettyjen puheluja, mutta télldin ei kuiten-
kaan ole kysymys varsinaisesta puhelinkuunte-
lusta, koska kuuntelusta ilmoitetaan etukiteen
puhelun kummallekin osapuolelle.

Hallitusmuodon 12 §:n mukaan puhelinsalai-
suus on loukkaamaton, mikili siiti ei ole laissa
poikkeusta sididetty. Hallitusmuodon sddnnok-
selld on alunperin tarkoitettu antaa suojaa vain
puheluille ja lennitinviestinnille. Vaikka asias-
ta ei ole perustuslakivaliokunnan kannanotto-
ja, voitaneen kuitenkin pitdd selvdnd, ettd
hallitusmuodon 12 §:ssé tarkoitettu puhelinsa-
laisuuden suoja on teknisen kehityksen myoti
laajentunut kattamaan uudetkin televiestinnin
muodot. Riidatonta on, ettd Euroopan neuvos-
ton ihmisoikeussopimuksen 8 artikla koskee
myds muutakin luottamuksellista viestintdi
kuin puhelinviestintda.

Hallitusmuodossa sididetty puhelinsalaisuus
el suojaa vain viestin ldhettdjdd, vaan viestin-
nidn kumpaakin osapuolta. Puhelinsalaisuus ei
myoskdan koske vain viestin sisdltdd, vaan
my0s niitd tietoja, joilla viestinnidn osapuolten
henkilollisyys voidaan selvittida.

Perustuslakivaliokunnan kidytdnnéssi on va-
kiintuneesti katsottu, ettd tavallisella lailla ei
voida rajoittamattomasti puuttua puhelinsalai-
suuteen. Tdmd voi tapahtua vain yleisen edun
niin vaatiessa, ja laissa tulee olla sdinndkset
sittd, milld edellytyksilld, kuinka pitkdlle men- .
nen ja milld tavoin niisti oikeuksista voidaan
poiketa. Tédtd kysymystéd kisitellddn tarkemmin
esityksen yksityiskohtaisten perustelujen jak-
sossa 4.
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Puhelin- ja telesalaisuuden suojaa on tehos-
tettu rikoslaissa ja teletoimintalaissa olevilla
rangaistussiinnoksilld. Rikoslain 38 luvun
8 §n mukaan viestintirikoksesta tuomitaan
muun muassa se, joka oikeudettomasti hankkii
tai yrittdd hankkia tiedon televerkossa vilitet-
tdvind olevan puhelun, sihkeen, tekstin-,kuva-
tai datasiirron taikka vastaavan televiestin si-
sallostd. Sadannostd on tulkittu siten, ettid oike-
uttamisperuste ei voi perustua pelkistiin ta-
vanomaiseen oikeuteen.

Teletoimintalain 29 §n 1 momentin mukaan
telelaitoksen palveluksessa oleva tai ollut ei saa
luvattomasti ilmaista, mitd hin on tehtivis-
sddn saanut tietdd teletoiminnassa vilitetyn
viestin sisdllostd. Vaitiolovelvollisuus koskee
myds televiestinndn osapuolten henkilollisyyttd
koskevia tietoja, jotka mahdollistavat osapuol-
ten tunnistamisen. Vaitiolovelvollisuuden rik-
komisesta tuomitaan rangaistukseen rikoslain
38 luvun 9 a §:n nojalla telesalaisuuden rikko-
misesta. Virkamies rangaistaan salassapitovel-
vollisuuden rikkomisesta rikoslain 40 luvun
5 §:n nojalla.

Teletoimintalaissa tarkoitettujen viestien siir-
timiseen ei kidytetd yksinomaan johtoja, vaan
viestintddn kiytetdin myos radiolinkkien (ja
satelliittien) vilityksilld kulkevia radioaltoja.
Radiolain (517/88) mukaan téllaisten lahetysten
kuuntelu sindnsi ei ole rangaistavaa. Laissa
kriminalisoidaan vain sellaisen radioldhetyksen,
joka el ole tarkoitettu yleisesti vastaanotetta-
vaksi, tallentaminen, ilmaiseminen ja kiyttd
(7§n 1 momentti ja 20 §). Esimerkiksi matka-
puhelinverkossa vilitettyjen viestien kuuntelu
yleisradiolihetysten vastaanottamiseen tarkoi-
tetuilla radiolaitteilla ei ole rangaistavaa.

Ainut esitutkintaa koskeva poikkeus puhe-
linsalaisuuden suojasta on teletoimintalain
29 §:ssd. Sen mukaan poliisille voidaan antaa
lupa saada televiestinndn osapuolten henkilol-
lisyyden tunnistamista mahdollistavia tietoja
tutkittaessa torkedd huumausainerikosta ja tor-
kedd huumausaineen salakuljetusta seki sellais-
ta muuta rikosta, josta ei ole sdddetty lievem-
pdd rangaistusta kuin yksi vuosi vankeutta.
Lisiksi poliisi voi saada tunnistamistietoja tut-
kittaessa kotirauhan hiiritsemistd aiheettomilla
puhelinsoitoilla (rikoslain 24 luvun 3 a§).
Tunnistamistietojen saaminen on mahdollista
vain tuomioistuimen luvalla.

Televalvonta tuli mahdolliseksi 1 péivani
lokakuuta 1992 voimaan tulleella lainmuutok-
sella. Koko maata koskevasta kdytdnnostd ei

ole kiytettivissi tietoa. Helsingin raastuvanoi-
keudessa myonnettiin 16 péivdin lokakuuta
1993 mennessd 19 lupaa tunnistamistietojen
saamiseen. Tutkittavista rikoksista noin kol-
masosa on ollut henkirikoksia, toinen kolman-
nes torkeitd huumausainerikoksia tai torkeitid
huumausaineen salakuljetuksia sekd muut l4-
hinnd kotirauhan hiiritsemisti. Muualla lupa
tunnistamistietojen saamiseen on saatu myds
murhapolton ja térkedn ryostdén tutkinnassa.

2.2. Tekninen kuuntelu, katselu ja seuranta

Oikeutta yksityisyyteen suojataan kotirauhaa
sekd kirje-, lennétin- ja myos puhelinsalaisuutta
koskevilla hallitusmuodon sdinnoksilld. Yksi-
tyisyys sellaisenaan ei sitd vastoin ole hallitus-
muodossa suojattu perusoikeus. Lainsdddan-
nossd el myoskidn ole yleistd rangaistussidn-
nostéd, jossa kriminalisoitaisiin henkilén tekni-
selld laitteella tapahtuvaa salakuuntelu tai sa-
lakatselu. Rikoslain 24 luvun 3 b§:n 1 momen-
tin mukaan on rangaistavaa vain sellainen
tekniselld laitteella tapahtuva salakuuntelu, jo-
ka kohdistuu toisen kotiin tai muuten koti-
rauhan suojaamaan alueeseen. Vastaava rajaus
on pykilidn 2 momentin salakatselua koskevas-
sa rangaistussddnnoksessd. Rikoslain 27 luvun
3 a§n mukaan rangaistaan yksityiseldmin
loukkauksesta. Rangaistussddnnoksessd ei kui-
tenkaan ole kysymys toisen yksityiselimia kos-
kevien tietojen hankkimisesta, vaan kriminali-
sointi koskee yksinomaan tietojen julkistamista
joukotiedotusvilineissi.

Poliisilla on siten laajat valtuudet rikoksen
esitutkinnassa myos teknisilld laitteilla salaa
tarkkailla rikoksesta epdiltyd tdmin ollessa
muualla kuin kotirauhan suojaamassa paikassa
tai alueella.

Poliisilla ei kuitenkaan ole rajoittamatonta
oikeutta tekniselld laitteella tarkkailla tai seu-
rata rikoksesta epdiltyd tdmain ollessa muualla
kuin kotirauhan piirissi. Euroopan neuvoston
ihmisoikeussopimuksen 8§ artikla rajoittaa po-
liisin oikeutta suorittaa tillaista tarkkailva.
Sopimuksen 8 artiklan 1 kappaleen mukaan
jokaisella on oikeus nauttia muun muassa
yksityis- ja perhe-eliminsi suojaa. Artiklan 2
kappaleen mukaan viranomaiset eivdt saa
puuttua timéin oikeuden kiyttdmiseen, paitsi
milloin laki sen sallil ja toimenpide on viliti-
métdén demokraattisessa vhteiskunnassa kan-
sallisen ja yleisen turvallisuuden tai maan ta-
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loudellisen hyvinvoinnin vuoksi taikka epijar-
jestyksen ja rikollisuuden estamiseksi taikka
terveyden tai moraalin suojaamiseksi tai mui-
den henkildiden oikeuksien ja vapauksien tur-
vaamiseksi.

Thmisoikeustuomioistuin ei tiettdvisti ole en-
nakkopdtoksissddn ottanut kantaa teknisen
tarkkailun sallittavuuteen. Artiklan sanamuo-
don ja muun artiklaa koskevan tulkintakdytin-
nén perusteella ei ole mahdollista lausua tés-
millisid kéasityksid siitd, millaisia rajoituksia
artikla asettaa esitutkintaviranomaisille. Selvdd
kuitenkin on, ettd mikili jokin toimenpide
luonteeltaan on sellainen, ettd se loukkaa yk-
sityiseldmén suojaa artiklan tarkoittamassa
mielessd, niin sen tulee paitsi perustua lakiin
my0s olla perusteltavissa artiklan 2 kappaleessa
mainituilla perusteilla. Sithen kysymykseen,
millaiset toimenpiteet on katsottava loukkaa-
van yksityiselimis, ei ole mahdollista esittdd
varmoja mielipiteitd. Harjoittaessaan rikoksen
esitutkinnassa epailtyyn kohdistuvaa tarkkailua
teknisin vilinen esitutkintaviranomaiset liikkku-
vat oikeudellisesti ns. harmaalla alueella.

2.3. Ulkomaiden lainsiddiinto
2.3.1. Telekuuntelu ja televalvonta

Ruotsissa sadnnokset salaisesta telekuunte-
lusta ja televalvonnasta esitutkinnassa ovat
oikeudenkdymiskaaren (rdttegingsbalken) 27
fuvun 18 — 24 §:ssd. Sddnnokset on vudistettu
vuonna 1989 ja 1993,

Telekuuntelua saadaan kidyttdd vain esitut-
kinnassa, joka koskee rikosta, josta ei ole
sdddetty lievemp#dd rangaistusta kuin kaksi
vuotta vankeutta tai tillaisen rikoksen rangais-
tavaksi sdddettyd yritystd, valmistelua tai sala-
hanketta. Televalvonta voi tulla kysymykseen
tutkittaessa rikosta, josta ei ole sdadetty lie-
vempdi rangaistusta kuin kuusi kuukautta
vankeutta, sekd huumausainerikosta tai huu-
mausaineen salakuljetusta taikka muun rikok-
sen rangaistavaa yritystd, valmistelua tai sala-
hanketta, milloin tdytetystd rikoksesta ei ole
sdddetty lievemp#dd rangaistusta kuin kaksi
vuotta vankeutta. Vuoden 1989 lainmuutoksen
yhteydessd sdddettiin, ettd tuomioistuimen on

otettava huomioon suhteellisuusperiaate harki-
tessaan luvan myontdmistd telekuunteluun tai
-valvontaan.

Telekuunteluluvan mydntimisestd paattad
tuomioistuin syyttidjin hakemuksesta. Lupa
saadaan myontdd vain, jos jotakuta epdillddn
rikoksesta (dr skiligen misstinkt for brottet) ja
toimenpiteelld on erityinen merkitys (synnerli-
gen vikt) tutkinnalle. Toimenpide voi koskea
vain telepditelaitetta, joka on epdillyn hallussa
tai jota epdillyn muutoin voidaan olettaa kiyt-
tdvidn. Puhelinta, johon epdillyn voidaan olet-
taa soittavan, ei saa kuunnella. Epdillyn ja
hinen oikeudenkdyntiavustajansa vilisid puhe-
luja ei saa kuunnella. Lupa voidaan myontdi
enintdin kuukaudeksi kerrallaan.

Tarkkailukeinoilla hankittu esitutkinnan
kannalta merkityksellinen aineisto on siilytet-
tdvd, kunnes esitutkinta on pédttynyt tai, jos
on nostettu syyte, kunnes juttu on lainvoimai-
sesti ratkaistu. Sen jilkeen se on hivitettdava.

Esitutkinnan kestiessd poliisi voi kieltdytyd
kertomasta epdillylle tai hdnen avustajalleen
suoritettavasta telekuuntelusta tai -valvonnas-
ta. Ennenkuin syyttdjd padttdd syytteen nosta-
misesta, epdillylle on annettava tilaisuus saada
tieto koko esitutkinta-aineistoista, myos mah-
dollisesti suoritetusta telekuuntelusta tai -val-
vonnasta.

Laissa ei ole sddnnoksid, jotka kieltdisivit
puhelinkuuntelulla saadun niin sanotun yli-
méfriisen tiedon kidytén esitutkinnassa tai
todisteena oikeudenkdynnissd. Vuoden 1989
lainmuutoksen perusteluissa katsotaan, ettd la-
kiin ehdotettu suhteellisuusperiaate antaa riit-
tivdn suojan ylimiidrdisen tiedon asiatonta
ilmaisemista vastaan (Regeringens proposition
1988/89: 124 s. 36).

Vuosittain tuomioistuimet myoéntividt noin
250—300 kuuntelulupaa. Telekuuntelua on
pddasiassa kiytetty jutuissa, joissa on ollut
kyse organisoidusta tai muuten laajamittaisesta
huumeiden kaupasta. Esimerkiksi vuonna 1992
myonnetystd 319 kuunteluluvasta 258 koski
torkeitd huumausainerikoksia. Keskiméiridinen
kuunteluaika on ollut noin puolitoista kuu-
kautta. Rikspolisstyrelsenin arvion mukaan
vuonna 1992 kuuntelulla on 47 prosentissa
tapauksista ollut merkitystd esitutkinnalle, 28
prosentissa tapauksista vailla merkitystd ja 24
prosentissa tapauksista kuuntelu on keskeytetty
vaikka kuunneltavaan edelleen kohdistuu epdi-
lyjd.

Vuonna 1992 mydnnettiin 60 televalvontalu-
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paa, jotka lihes kaikki koskivat huumerikok-
sia.

Uuteen tieto- ja teletekniikkaan Hittyvid ri-
kos- ja prosessioikeudellisia kysymyksid selvit-
tinyt tyoryhma on joulukuussa 1992 valmistu-
neessa mietinndssddn (SOU 1992:110) ehdotta-
nut myos telekuuntelua ja valvontaa koskevien
saanndsten uudistamista. Mietinnodssd ehdote-
taan, ettd telekuuntelu voisi koskea epiillyn
lihettimid tai hdnen vastaanotettavikseen tar-
koitettuja televiestejd siitd riippumatta, minki
telepditelaitteen kautta ne vilitetdén.

Telekuuntelua ja -valvontaa koskevia sddn-
noksid on lisiksi vuodelta 1952 olevassa laissa
valtakunnan turvallisuutta vaarantavien ja
erdiden muiden torkeiden rikosten tutkinnasta,
vuodelta 1988 sdddetyssi laissa toiminnasta
sodan tai sodan vaaran aikana sekd niin
sanotussa terroristilaissa (1989:530).

Hallitus antaa vuosittain eduskunnalle ker-
tomuksen telekuuntelua ja -televalvontaa kos-
kevien sdidnnodsten soveltamisesta.

Norjassa on 1992 rikosprosessilakiin (straffe-
prosessioven) otettu pysyvit sdinnokset tele-
kuuntelusta ja televalvonnasta. Lainmuutosta
edelsi 1 pdivind kesikuuta 1992 saakka voi-
massa ollut madriaikaislaki. Kuuntelulupa voi-
daan antaa huumausainerikosten ja varastetun
tavaran kitkemisrikosten tutkinnassa. Lupa
edellyttds, ettd jotakuta on syytd epdilld tillai-
sesta rikoksesta. Edellytyksend on lisdksi, ettd
toimenpiteelld on oleellinen merkitys asian sel-
vittdmiselle tai ettd selvittiminen muuten oleel-
lisesti vaikeutuisi. Kuuntelu ja valvonta voi
koskea vain epdillyn hallussa olevaa telepiite-
laitetta tai laitetta, jota hdnen voidaan muuten
olettaa kayttavin.

Jos puhelinta, jota epiillyn voidaan olettaa
kayttdvin, kdyttdd useampi henkild, kuuntelu-
lupa voidaan antaa vain erityisestd syystd.
Sama koskee sitd tilannetta, ettd puhelin kuu-
luu asianajajalle, ladkarille, papille tai muuulle
henkilolle, joka kokemusperdisesti kdy luotta-
muksellisia keskusteluja, ellei asianomainen itse
ole epiiltynd asiassa.

Kuunteluluvan mydntds tuomioistuin kerral-
laan enintddn neljaksi viikoksi. Kiireellisessd
tapauksessa kuuntelusta saa pdittdd enintdin
24 tunniksi poliisipiirin paillikko, hdnen sijai-
sensa tai syyttdja, joiden tulee vilittomasti
alistaa padtoksensd tuomioistuimelle.

Kuuntelussa syntyneet tallenteet on mahdol-
lisimman nopeasti hédvitettdvd siltd osin kuin
niilld ei ole merkitystd rikosten tutkintalle tai

ne sisdltdvit lausumia, joista asianomaista ei
voisi kuulla todistajana oikeudessa, ellei titi
epdilld sellaisesta rikoksesta, jonka tutkinnassa
voidan kiyttds telekuuntelua.

Kuuntelussa syntyneitd tallenteita tai muis-
tiinpanoja ei saa kdyttdd todisteena oikeuden-
kdynnissd. Toimenpiteen kohteella ei ole oi-
keutta aineistoon tutustumiseen edes oikeuden-
kdynnin pddtyttyd. Jokaisella on kuitenkin
oikeus pyynnosti saada tietdd, onko hén ollut
telekuuntelun kohteena. Tieto saadaan antaa
aikaisintaan vuoden kuluttua kuuntelun piit-
tymisestd. Tuomioistuin voi kuitenkin paittia,
ettei tietoa saa antaa tai etti sen antamista
voidaan siirtdd tietyksi ajaksi, mikili tiedon
antaminen vahingoittaisi esitutkintaa tai muut
syyt puhuvat tiedon antamista vastaan.

Poliisi- ja syyttijdviranomaisten toimintaa
telekuunteluasioissaa valvoo Norjan hallituk-
sen nimittdmi kolmijdseninen valiokunta.

Tanskassa telekuuntelua ja -tarkkailua kos-
kevat sddnnodkset ovat oikeudenkiyntilaissa
(retsplejeloven). Sidinnokset ovat vuodelta
1985. Telekuunteluun tai -tarkkailuun voidaan
myontid lupa tutkittaessa rikosta, josta sdiddet-
ty ankarin rangaistus on véhint4in kuusi vuot-
ta vankeutta (muun muassa surmaamisrikosta,
torkedsd huumausainerikosta, aseellista ryostodd
ja torkedd verorikosta tutkittaessa) sekd erditd
erikseen mainittuja, muun muassa valtiollisia
rikoksia. Lupa, joka koskee tiettyd puhelinnu-
meroa, edellyttid, ettd toimenpiteelld voidaan
olettaa olevan ratkaiseva merkitys esitutkinnal-
le. Lupaa harkittaessa on otettava huomioon
suhteellisuusperiaate. Epiillyn puheluja sellais-
ten henkiloiden kanssa, jota eivdt saa todistaa
jutussa, ei saa kuunnella.

Luvan myo6ntdd tuomioistuin enintddn nel-
jaksi viikoksi kerrallaan. Jos luvan hankkimi-
sesta aiheutuva viivytys vaarantaisi vakavasti
rikostutkinnan tarkoituksen, poliisi voi poikke-
ustapauksissa aloittaa kuuntelun ilman lupaa-
kin, mutta lupaa on télldin haettava 24 tunnin
kuluessa kuuntelun aloittamisesta. Toimenpi-
teen kohteelle ma4ritdian oikeusministeridn hy-
viksymien asianajajien joukosta edustaja, joka
uskotun miehen tavoin valvoo hinen etuaan
lupamenettelyssi.

Telekuuntelun paityttyd tuomioistuimen on
ilmoitettava kuuntelusta epdillylie ja puhelimen
haltijalle. Epdillylle on myds ilmoitettava, mistid
rikoksesta hantd on epiilty. Poliisin hakemuk-
sesta tuomioistuin voi asianajajaa kuultuaan
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padttas, ettd ilmoitus annetaan mydhemmin tai
ettei ilmoitusta tarvitse tehdi, jos ilmoittami-
nen haittaisia esitutkintaa.

Puhelinkuuntelulla saatua niin sanottua yli-
mdédriistd tietoa saadaan kayttda vihjetietona
esitutkinnassa siindkin tapauksessa, ettd se
koskee sellaista rikosta, jonka tutkintaan ei
olisi mahdollista saada kuuntelulupaa. Todis-
teena oikeudenkiynnissi tillaista ylim&dariistd
tietoa ei saa kiyttii.

Kuuntelussa syntyneet nauhat ja tehdyt
muistiinpanot on hivitettivi, jos syytettd ei
nosteta tai syytteestd luovutaan. Jos aineistolla
edelleenkin on esitutkinnallista merkitystd, tuo-
mioistuin voi paittii, ettd aineistoa el tarvitse
havittdd tai ettd hdvirtdmistd saadaan lykiti.
Tallenteet, jotka koskevat epiillyn keskustelua
sellaisen henkilén kanssa, joka ei saa todistaa
jutussa, on heti hdvitettivi, ellei aineisto anna
aihetta syytteen nostamiseen asianomaista hen-
kildén vastaan.

2.3.2. Tekninen tarkkailu

Useissa maissa ei ole nimenomaisia sdidnnok-
sii poliisin oikeudesta tarkkailla henkilditd
teknisilld laitteilla rikoksen selvittimiseksi.
Teknisen tarkkailun kiyttomahdollisuus ni-
menomaisten sddnndsten puuttuessa riippuukin
siitd, missd midrin asianomaisen maan perus-
tuslaki suojaa lainkdyttopiiriinsd kuuluvien yk-
sityisyyttd ja muita perusoikeuksia. Muuhun
kuin posti- ja teleliikenteeseen kohdistuva tark-
kailu saattaa perustua sdénteleméttomadn kdy-
tintdon taikka olla kokonaan tai osittain kiel-
lettya.

Ruotsissa tekniselld laitteella salaa tapahtuva
kuuntelu kielletddn perustuslaissa. Hallitus-
muodon 6 §:ssd kielletddn salakuuntelu ja pu-
helun tai muun luottamuksellisen sanoman
tallentaminen. Sen sijaan hallitusmuodossa ei
ole sddnndstd, joka antaisi suojaa tekniselld
laitteella salaa tapahtuvaa katselua vastaan.
Lainsdddianndssd tosin el myoskddn ole sddn-
noksid, jotka joissakin tapaukissa nimenomaan
sallisivat salakatselun. Salaisten valvontakame-
roiden kayttd on kielletty erityisin poikkeuksin;
esimerkiksi nopeusvalvontakameran kiyttd on
sallittu. Pakkotilassa salakatselu ja -kuuntelu
on katsottu sallituksi.

Ruotsissa on eri selvityksissid ehdotettu sala-

kuuntelun ja salakatselun mahdollistamista.
Viimeksi on niin sanotun SAPO-komitean lop-
pumietinndssd (SOU 1990:51) ehdotettu, ettd
turvallisbuspoliisi saisi kiyttdd salakuuntelua ja
-katselua toiminnassaan. Ehdotus ei toistaiseksi
ole johtanut lainsd#déndantodtoimiin kuten ei-
vat mydskddn aikaisemmat ehdotukset.

Norjan lainsdiddnndssd ei ole yleisid sddn-
noksid tekniselld laitteella tapahtuvasta sala-
katselusta (fjernsynsovervdkning), vaan sidénte-
ly perustuu yksittdisiin sdfinnoksiin. Rikoslain
390 b §:ssd kriminalisoidaan julkisella paikalla
salaa tapahtuva televisiovalvonta. Televisioval-
vonnalla tarkoitetaan jatkuvaa tai sdénnollises-
ti toistuvaa henkildvalvontaa kauko-ohjatulla
tai automaattisella televisiokameralla. S34nnos
koskee sekd yksityisid kansalaisia ettd viran-
omaisia. Rikosprosessilain 202 a §n nojalla
tuomioistuin voi kuitenkin antaa poliisille lu-
van harjoittaa salaista televisiovalvontaa julki-
sella paikalla, kun jotakuta epdillddn rikokses-
ta, josta voi seurata kuutta kuukautta vanke-
utta ankarampi rangaistus ja valvonnalla on
oleellinen merkitys esitutkinnalle. Lupa on voi-
massa tietyn ajan, enintddn neljd viikkoa.

Salakuuntelu kriminalisoidaan rikoslain 145
a §:ssd. Sen mukaan on rangaistavaa salaisella
kuuntelulaitteella kuunnella puheluja tai kes-
kusteluja taikka suljetussa tilassa kdytdvid neu-
votteluja, johin kuuntelija ei itse ota osaa,
samoinkuin téllaisten suljetussa tilassa kéy-
tydvien keskustelujen tai neuvottelujen salainen
nauhoittaminen, jos asianomainen ei ota osaa
niihin tai hdn on valheellisin perustein tai salaa
hankkinut pdisyn tilaisuuteen.

Tanskan oikeudenkdyntilain 780 §:n mukaan
tuomioistuin voi erdissid tapauksissa antaa po-
liisille luvan kuunnella tekniselld laitteella ylei-
selld tai yksityiselld paikalla taikka sisdtiloissa
kiytivid keskusteluja. Téllaiseen kuunteluun
voidaan antaa lupa samoin edellytyksin kuin
telekuunteluun. Lisdksi edellytetdidn, ettd kysy-
myksessd on rikos, joka on aiheuttanut vaaraa
toisen hengelle tai terveydelle tai tirkeille yh-
teiskunnallisille arvoille. Viimeksi mainittua li-
sdedellytystd on perusteltu silld, ettd asuntoihin
ja vastaaviin tiloihin kohdistuva salakuuntelu
merkitsee viestinndn suojan vakavaa loukkaus-
ta. Katselua ja kuvaamista ei ole sdinnelty
tdssd yhteydessd. Tanskan rikoslain 264 a §:ssd
on rangaistussddnnds ei-julkiseen paikkaan
kohdistuvasta salakatselusta.
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3. Esityksen lihtékohdat ja keskei-
set ehdotukset

3.1. Lihtokohdat
3.1.1. Yleistd

Tayttdakseen keskeisen tehtdvinsd — yleisen
lainkuuliaisuuden ylldpitimisen — rikosoikeu-
dellinen jirjestelmi ei niinkdin edellytd anka-
raa rangaistustasoa kuin rikosten mahdollisim-
man korkeaa selvitysastetta. Jirjestelmdn us-
kottavuus kirsii, jos varsinkin toérkeiden rikos-
ten selvittimisaste ei ole riittdvin korkea.
Myos rikosten uhrien etujen huomioon ottami-
nen edellyttad, ettd rikokset eivit jaa selvitti-
miittd. Voidakseen tehokkaasti selvittdd tehdyt
rikokset esitutkintaviranomaisilla pitd4 rikos-
ten esitutkinnassa olla kidytdssddn tehokkaat
pakkokeinot, joilla voidaan hankkia ja varmis-
taa syytteen nostamiseen ja ajamiseen tarvitta-
va ndytto.

3.1.2. Puhelin- ja muu telekuuntelu.

Pakkokeinolainsdddédntd antaa jo nyt esitut-
kintaviranomaisille laajan valikoiman pakko-
keinoja, joilla voidaan puuttua ennen kaikkea
rikoksesta epdillyn perusoikeuksiin kuten hen-
kilokohtaiseen vapauteen, ruumiilliseen koske-
mattomuuteen, omaisuuden suojaan, koti-
rauhaan ja myos kirje- ja lennitinsalaisuuteen,
Teletoimintalakiin on vuonna 1992 lisétty sdidn-
nos, joka antaa poliisille mahdollisuuden esi-
tutkinnassa puuttua myds puhelin- ja muuhun
telesalaisuuteen. Poliisi voi tutkiessaan rikosta,
josta ei ole sdddetty lievempdd rangaistusta
kuin vuosi vankeutta, tai torkedd huumausai-
nerikosta, tuomioistuimen luvalla saada rikok-
sesta epdillyn puheluja koskevat tunnistamistie-
dot. Oikeutta harjoittaa puhelinkuuntelua esi-
tutkintaviranomaisilla ei sitd vastoin ole.

Puhelinkuuntelu, jota lihes kaikissa Euroo-
pan maissa saadaan kdyttdd rikosten esitutkin-
nassa, olisi epiileméttd tehokas tutkintamene-
telmd hyvin monen rikoksen tutkinnassa. Sen
kayttdon liittyy kuitenkin sellaisia piirteitd,
joiden vuoksi sen kiyttdala on rajattava sup-
peaksi. Muista rikoksen esitutkinnassa kiyte-
tyisti pakkokeinoista puhelinkuuntelu eroaa
ennen kaikkea siind suhteessa, ettd ollakseen
tehokas se ei voi olla julkista. Jotta kuuntelu
tiyttdisi sille asetetut tehtivit, sekd siitd paat-
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tdmisen ettd sen toimeenpanon pitd4 tapahtua
rikoksesta epdillyltd salaa. Niin ollen rikokses-
ta epdillylli ei ole samoja mahdollisuuksia
puolustautua kuin esimerkiksi paitettdessd hi-
nen vangitsemisestaan. Vaikka puhelinkuunte-
lusta padttaisikin riippumaton tuomioistuin,
asian osapuolten tasavertaisuus on vaikeasti
varmistettavissa. Edelleen puhelinkuuntelun
laillisuusvalvonnan edellytykset ovat heikom-
mat kuin muiden poliisin kdyttdminen pakko-
keinojen. My6s viranomaisten toimintaa ar-
vioiva julkinen keskustelu vaikeutuu, vaikka
tdmi erityisesti pakkovaltaa kdyttdvien organi-
saatioiden osalta on avoimuuteen pyrkivin
yhteiskunnan keskeisid edellytyksid. Tami
saattaa vuorostaan aiheuttaa aiheettomia, mut-
ta vaikeasti torjuttavia epdilyjd vidrinkdytok-
sistd, mikd voi horjuttaa esitutkintaa toimitta-
vien viranomaisten nauttimaa luottamusta ja
aiheuttaa kansalaisten keskuudessa epdilyn ja
levottomuuden tunteita. TAmé on varteen otet-
tava vaara varsinkin, jos lainsdddantd sallii
puhelinkuuntelun hyvin laajan kdytén, koska
kdytinnossd ei ole viltettdvissd, ettd sen koh-
teeksi joutuvat myos rikoksesta epdillyn kanssa
asioivat tdysin sivulliset henkilot.

Kansainvilisessd vertailussa Suomi on ylei-
sesti ottaen edelleen alhaisen rikollisuuden
maa. Rikosten selvitysaste on myods korkeampi
kuin léntisissd naapurimaissa ja muussa Linsi-
Euroopassa, joskin varsinkin omaisuusrikosten
selvitysprosentin suunta on ollut laskeva. Pu-
helinkuuntelun sallimisen kannalta yleiselld ri-
kollisuustilanteella ja sen todennikoiselld kehi-
tyssuunnalia ei kuitenkaan ole merkitysti, kos-
ka puhelinkuuntelusta ei missdin olosuhteissa
voi muodostua tavanomaisen rikollisuuden tut-
kinnassa kiytettyid keinoa. Tamidn pakkokei-
non edelldi kuvattu luonne ei salli sen laajaa
kayttdd demokraattisessa jirjestelmassi. Lisdk-
si puhelinkuuntelun kdyttd on varsin tyolidstd
ja voimavaroja vaativaa. ‘

Puhelinkuuntelu on erityisen tehokas keino
tutkittaessa rikollisuutta, jolle on tunnusomais-
ta suunnitelmallisuus ja organisoituneisuus. Jos
rikoksen tekeminen edellyttdd useiden henkiloi-
den yhteistoimintaa ja useita eri vaiheita, pii-
midrin saavuttaminen ei useinkaan ole mah-
dollista ilman rikokseen osallisten pitemmaén
ajan kuluessa tapahtuvaa yhteydenpitoa. Puhe-
lin- tai muu telekommunikaatio on tinid péi-
vand usein valttdimitdn apuviline erityisesti
valtioiden rajojen yli ulottuvassa rikollisessa
toiminnassa. Kokemukset ulkomailta osoitta-
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vat, ettid tietoisuus puhelinkuuntelun mahdolli-
suudesta et estd rikoksen osallisia keskustele-
masta rikollisesta toiminnasta myds puhelimit-
se.

Suunnitelmallisen, organisoituneen rikolli-
suuden lisdéntymisestd on Suomessakin merk-
kejd. Euroopan yhdentymiskehitykseen liitty-
vin rajakontrollin viheneminen sekid Iti-Eu-
roopan yhteiskunnalliset mullistukset lisddvit
kansainvilisen organisoidun rikollisuuden toi-
mintamahdollisuuksia myds Suomessa. Varau-
tuminen tdhdn kehitykseen edellyttdd uusia
tutkintakeinoja. Jirjestdytynyttd huumausaine-
rikollisuutta eslintyy Suomessa jo nykyddn.
Vaikutuksiltaan yli valtion rajojen ulottuvan
organisoidun rikollisuuden torjuminen edellyt-
tdd kansainvilistd yhteistyotd ja sitd, ettd eri
maiden viranomaisilla on suunnilleen samanlai-
set tutkintakeinot.

Edelld mainituista syistid puhelinkuuntelu oli-
si rikosten esitutkinnassa otettava kayttdon
myds Suomessa, Puhelinkuuntelu on kiyttokel-
poinen pakkokeino nimenomaan torkedn huu-
mausainerikollisunden tutkinnassa. Puhelin-
kuuntelu on ulkomailla osoittautunut tehok-
kaasti keinoksi paljastaa huumekauppaa orga-
nisoivat ja rahoittavat henkildt. Pakkokeinon
erityisluonteesta johtuu, ettd sen kaytolld tulee
olla tiukat edellytykset. Tdhdn kysymykseen
palataan jiljempinid yleisperustelujen jaksossa

3.1.3. Tekninen kuuntelu.

Niin kuin edelld on todettu, puhelinsalaisuus
nauttii perustuslain suojaa. Puhelinkuuntelu,
joka tapahtuu oikeudettomasti, on kriminali-
soitu rikoslain 38 luvun 8 §:ssid viestintirikok-
sena. Hallitusmuodon 12 §:std seuraa, ettd po-
liisille ja muille esitutkintaviranomaisille voi-
daan vain lailla antaa oikeus harjoittaa tele-
kuuntelua tai teievalvontaa. Teknisen kuunte-
lun osalta oikeudellinen tilanne on osittain
tulkinnanvarainen.

Hallitusmuodon 11 §:n mukaan kansalaisten
kotirauha on loukkaamaton. Rikoslain 24 lu-
vun 3 b§n 1 momentissa on siddetty rangais-
tus salakuuntelusta sille, joka luvattomasti tek-
niselld laitteella kuuntelee tai tallentaa, mitd
saman luvun 1! §ssi tarkoitetussa paikalia tai
alueella (kotirauhan piirissd) tapahtuu. Kisitel-

lessddn hallituksen esitystd (63/1972 vp.) edus-
kunnan lakivaliokunta totesi mietinnossdéin
(n:o0 5/1972 vp.), etteivit rikoslain uudet sdin-
nokset vaikuttaneet oikeudellisesti poliisin val-
taan suorittaa tekniselld laitteella mainitunlais-
ta tarkkailua, siind midrin kuin poliisilla lain
tai tavanomaisen oikeuden perusteella oli sithen
tuolloin mahdollisuus. Nyky&én vallitsevan ka-
sityksen mukaan poliisin mainitunlaisten toimi-
valtuuksien on perustuttava lakiin. Niin on
todettu muun muassa perustuslakivaliokunnan
lausunnossa (n:o 4/1986 vp.) sen kisitellessd
hallituksen esitystd esitutkintaa ja pakkokeino-
ja rikosasioissa koskevaksi lainsddddnnoksi
(HE 14/1985 vp.) Niin ollen on selvii, ettd
esitutkintaviranomaisille voidaan antaa valtuus
harjoittaa salaista teknistd kuuntelua vain lailla
siltd osin kuin kysymyksessi on kotirauhan
suojaamasta paikasta tai alueesta.

Nimenomaisen tekniseen kuunteluun oikeut-
tavan lainsddddnnon tarve ei sitd vastoin voi-
massa olevan oikeuden kannalta ole yht4 ilmei-
nen, jos titd tarkkailukeinoa halutaan kiyttida
vain sellaisella paikalla tai alueella, johon
kotirauhan suoja ei ulotu. Tidlldin tarkkailu
loukkaa ldhinnd vain yksityiselamia ja viestin-
ndn luottamuksellisuutta. Yksityiselima tai
viestinndn luottamuksellisuus eivit, puhelin- ja
telesalaisuutta Jukuunottamatta, Suomessa tél-
14 hetkelld ole perusoikeuksia, eikd yksityiseld-
min timéinkaltainen loukkaaminen mydskiin
tdlld hetkelld ole rangaistava teko. Oikeudelli-
nen tilanne tulee tiltd osin kuitenkin muuttu-
maan, jos eduskunta hyviksyy hallituksen esi-
tyksen Suomen Hallitusmuodon ja valtiopdivi-
jarjestyksen perusoikeuksia koskevien sddnnos-
ten muuttamisesta (HE 309/1994 vp.). Ehdote-
tun hallitusmuodon 8 §:n 1 momentin mukaan
jokaisen yksityiselamé, kunnia ja kotirauha on
turvattu.

Euroopan ihmisoikeussopimuksen 8 artikla
tunnustaa oikeuden yksityiselimin suojaan.
Suoja ei kuitenkaan ole ehdoton. Oikeutta
yksityiseldmiidn saadaan viranomaistoimin ra-
joittaa, milloin laki sen sallii muun muassa, jos
toimenpide on demokraattisessa yhteiskunnas-
sa valttdmiton rikollisuuden estdmiseksi tai
muiden henkildiden oikeuksien tai vapauksien
turvaamiseksi. Hallitusmuotoon ehdotetaan
vastaavanlaista sddnnostd. Ehdotuksen 8 §:n 3
momentin mukaan lailla voidaan sditdd perus-
oikeuksien turvaamiseksi ja rikosten selvittimi-
seksi valttdméttdmistd kotirauhan piiriin ulot-
tuvista tarkastuksista. Lailla voidaan lisdksi
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sadtad vilttiméittdmistd rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turval-
lisuuta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd, turvallisuus-
tarkastuksissa ja vapaudenmenetyksen aikana.

Ihmisoikeussopimuksen & artiklan sanamuo-
to on hyvin yleisluontoinen ja tulkinnanvarai-
nen, eikd salaista teknisti kuuntelua koskevia,
artiklan tulkintaa valaisevia ihmisoikeustoimi-
kunnan tai ihmisoikeustuomioistuimen ratkai-
suja tiettdvisti ole olemassa. Niin ollen jii
episelviksi, missd laajuudessa sopimuksen 8
artikla edellyttiis, ettd salaisen teknisen kuun-
telun kdytostd rikostutkinnassa siddetddn lail-
la. Voidaan kuitenkin olettaa, ettd mitd syvil-
lisempidd ja voimaperdisempdd kuuntelulla ta-
pahtuva puuttuminen yksityiselimain on, sitd
todennidkoisempédd on, ettd kysymyksessd on
yksityiseldimén loukkaus artiklan tarkoittamas-
sa merkityksessd. Pakkokeinoa voidaan silloin
kdyttdd vain, jos siitd on sdddetty laissa.
Kiyttoedellytysten on lisdksi tdytettdvd artik-
lassa mainitut yksityiseliméin suojan rajoitta-
misedellytykset.

Hallituksen esityksessd eduskunnalle rikos-
lainsdddannon kokonaisuudistuksen toisen vai-
heen kisittdviksi rikoslain ja erdiden muiden
lakien muutoksiksi (HE 94/1993 vp.) ehdote-
taan tekniselld laitteella tapahtuvan salakuun-
telun kriminalisoimista viestintdsalaisuuden
loukkausta koskevassa rangaistussddnnoksessi
(38 luvun 3 §). Ehdotetun sddnndksen mukaan
sitd, joka oikeudettomasti salaa teknisen eri-
kotslaitteen avulla kuuntelee tai salaa tekniselld
laitteella tallentaa toisen puhetta, joka ei ole
hinen tietoonsa eikd muidenkaan ulkopuolis-
ten tietoon tarkoitettu, sellaisissa olosuhteissa,
joissa puhujalle ei ole ollut syytd olettaa ulko-
puolisen kuulevan hédnen puhettaan, rangais-
taan sakolla tai vankeudella enintdin yhdeksi
vuodeksi.

Oikeudellisesti tilanne on tidlli hetkelld se,
ettd on niin sanottu harmaa alue, jolla litkut-
taessa ei varmuudella voida sanoa, missi laa-
juudessa poliisilla on oikeus rikostutkinnassa
kdyttd4d salaista teknistd kuuntelua kotirauhan
suojaaman piirin ulkopuolella. Jos edelld selos-
tettu rikoslain muutosehdotus toteutuu, oikeu-
dellinen tilanne selkenee, koska silloin my®&s-
kddn esitutkintaviranomaiset ilman laissa ole-
vaa valtuutusta eivdt voi harjoittaa salaista
teknistd kuuntelua. Poikkeuksen téstd muodos-
taisi ldhinnd vain pakkotilassa suoritettu sala-
kuuntelu.

Moderni tekniikka on kehittinyt erittdin
tehokkaita salakuuntelun tarkoitettuja laitteita.
Laitteet voivat olla hyvin pienid ja mahdollis-
tavat sen vuoksi huomaamattomasti tapahtu-
van salakuuntelun. Laitteilla pystytddn tallen-
tamaan ddntd pitkiltdkin etdisyydelti. Esimer-
kiksi suuntamikrofonilla tai #d#nikiikarilla pu-
hetta voidaan kuunnella pitkienkin etdisyyksin
pidstd. Lasertekniikkaa hyvdksi kiyttden on
mahdollista kuunnella huoneessa kaytivid kes-
kusteua suuntaamalla laserside huoneen ikku-
naan. Kaupan on myos pienid radioldhettimeen
kytkettyjd mikrofoneja, jotka ovat helposti
piilotettavissa kuunneltavaan asuntoon. Erdit
kuuntelulaitteet voidaan asentaa puhelimeen
(niin sanottu infinity bug) siten, ettd mikrofoni
on aktivoituna aina kun puhelinta ei kiyteti.
Naitd laitteita on tarkemmin kuvattu esimer-
kiksi ruotsalaisissa mietinndissi SOU 1970:47
ja SOU 1990:51.

Varsinkin yksityisasunnossa tai vastaavissa
tiloissa olevien henkildiden kdymien keskuste-
lujen salainen kuuntelu teknisilld laitteilla on
omiaan vield enemmin kuin puhelinkuuntelu
loukkaamaan yksityisyyden suojaa. Puhelin-
kuuntelu kohdistuu kahden henkilén viliseen
rajattuun keskusteluun, kun sitd vastoin sala-
kuuntelu kohdistuu kaikkeen, mitd tietyssd
paikassa tapahtuu. Siten esimerkiksi asunnos-
saan tai vastaavassa paikassa olevaan epiiltyyn
kohdistuva salakuuntelu tallentaa yhtd lailla
rikoksesta epdillyn kuin sivullisten, esimerkiksi
perheenjdsenten, kaikki keskustelut ja yksityis-
eliméin. Jos kuuntelu teknisesti toteutetaan
asentamalla mikrofoni kuunneltavaan huonee-
seen, niin pakkokeinoa voidaan jo sellaisenaan
pitdd hyvin arveluttavana, koska sen kiyttd
edellyttdd tunkeutumista kotirauhan suojaa-
maan tilaan.

Esitutkintaviranomaiset  eivdt  teknisessd
kuuntelussa ole riippuvaisia utkopuolisen avus-
ta. Poliisi voi suorittaa kuuntelua omilla lait-
teillaan. Kuuntelun ei siten liity sellaista ulko-
puolisen mydtivaikutuksesta johtuvaa kontrol-
lia kuin puhelinkuunteluun. Niin kuin edelld on
todettu, nykytekniikka mahdollistaa sen, ettd
hyvin huomaamattomilla keinoilla voidaan te-
hokkaasti salakuuntelulla puuttua kansalaisten
yksityiselimiin. Vaikka lainsdadiantd kieltdi-
kin kotirauhan piiriin kohdistuvan salaisen
teknisen kuuntelun, on selvdi etti, tilannetta ei
oikeudellisesti voida pitdd hyviksyttdvéni, kos-
ka muilta osin poliisin valtuuksille ei laissa ole
asetettu selvid rajoja. Sddntelemittdémind po-
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liisin kdytintd saattaa joutua ristiriitaan Suo-
men kansainvilisten velvoitteiden kanssa.

Téssd tilanteessa kdytettivissd on kaksi vaih-
toehtoa. Laissa voidaan kieltdd tekninen kuun-
telu rikoksen esitutkinnassa tai sitten timéin
keinon kidyttd sallitaan laissa sddnnellyin edel-
lytyksin. Jos laissa nimenomaan kielletddn tek-
ninen kuuntelu, esitutkintaviranomaisilta pitdi-
si mahdollisesti myos kieltdd téllaisten laittei-
den hallussapito ylipdénsa. Ellei ndin menetel-
14, levidd yleison keskuuteen helposti epiilyja
siitd, ettd esitutkintaviranomaiset kiellosta huo-
limatta kidyttdvat kuuntelulaitteita, kun heiltd
ei ole kielletty hankkimasta sellaisia. Poliisiin
toiminnan edellyttimén yleisen luottamuksen
kannalta tdmi olisi onnetonta. Monet syyt
puoltavat kuitenkin sitd, ettd esitutkintaviran-
omaisilla pitdisi olla oikeus pitdd hallussaan
salakuuntelua mahdollistavia teknisid laitteita
siindkin tapauksessa, ettd niiden kidyttd rikok-
sen esitutkinnassa ei olisi sallittua. Ensinndkin
kuuntelulaitteista voi olla suurta apua erilaisten
pakkotilanteiden laukaisemisessa, esimerkiksi
panttivankien vapauttamisessa. Toiseksi on
muistettava, ettd kaikenlainen elektroniikka
yleistyy ja halpenee jatkuvasti, mistd seuraa,
ettd tillaisia laitteita kiytetdin myos rikollisiin
tarkoituksiin. Esitutkintaviranomaisilla, varsin-
kin suojelupoliisilla, pitd4 siten olla mahdolli-
suus pysyd tekniikan kehityksen tasalla voidak-
seen tehokkaasti vastustaa varsinkin tillaisia
meneteimid kidyttdvdd rikollisuutta. Kolman-
neksi el voida sivuuttaa sitd, ettd esitutkinta-
viranomaisilla jo nykyddn on oikeus hankkia
téllaisia laitteita ja myos tietyissd rajoissa har-
joittaa teknistd kuuntelua. Muun muassa néisté
syistd on tuskin ajateltavissa, ettd esitutkinta-
viranomaisia tdnd pdivind kiellettiisiin hank-
kimasta ja kayttimistd salakuunteluteknolo-
giaa.

Teknisestd kuuntelusta voi, jos se jatkossakin
sallitaan, tuskin tulla yhtd merkittdvd pakko-
keinoa kuin puhelinkuunteiusta. Ilmeistd kui-
tenkin on, ettd siitd on hyo4tyd, paitsi pakkoti-
lan kaltaisissa tilanteissa, erdiden rikosten esi-
tutkinnassa ja ettd tdmi keino tiydentis erdis-
sd tilanteissa puhelinkuuntelua. Naiistd syistd
ehdotetaan, ettd lakiin otettaisiin nimenomaiset
sddnnokset esitutkintaviranomaisten oikeudes-
ta harjoittaa rikoksesta epdiltyyn kohdistuvaa
teknistd kuuntelua. Samalla valtuuksia ehdote-
taan laajennettaviksi siten, ettd kuuntelua saisi
kohdistaa myos erdisiin  kotirauhan suojaa

nauttiviin tiloihin. Teknisen kuuntelun edelly-
tyksid kdisitellddn tarkemmin jaksossa 3.2.

3.14. Tekninen katselu ja tekninen seuranta

Oikeudellinen tilanne on teknisen katselun
osalta pitkdlle samanlainen kuin teknisen
kuuntelun osalta. Rikoslain 24 luvun 3 b§n 2
momentissa sdddetddn rangaistus salakatselusta
sille, joka luvattomasti tekniselld laitteella tark-
kailee tai kuvaa 1 §:ssid tarkoitetussa paikassa
tai alueella oleskelevaa henkildd. Sadnnds kiel-
t4d myos esitutkintaviranomaisilta mahdolli-
suuden salaa tekniselli laitteelle tarkkailla hen-
kilod kotirauhan piirissi. Muilta osin teknisen
tarkkailun kiyttd rikosten esitutkinnassa on
sddntelemidtdntd, ja Euroopan ihmisoikeussopi-
muksen 8 artiklan tulkinnasta riippuu, missi
kulkee sallitun ja kielletyn raja.

Tekninen kehitys on lisinnyt mahdollisuuk-
sia salaiseen tarkkailuun optisin keinoin ja
samalla on kasvanut timin teknologian yksi-
tyiselimin suojalle muodostava uhka. Moderni
optiikkaa on tehnyt mahdolliseksi esimerkiksi
sen, ettd tavallisella kameralla ihmisen kasvois-
ta voidaan ottaa tunnistettavia kuvia jopa 500
metrin etdisyydeltd. Mikroelektroniikkaa kiyt-
tivdat kamerat ovat tdtikin tehokkaampia.
CCD-levylld varustetulla kameralla, jossa on
hyvd optiikka, voidaan ihanteellisissa olosuh-
teissa kuvata sanomalehden otsikko 1 000 met-
rin etdisyydelti. Mikroelektronisten kameroi-
den pieni koko yhdistettynd kauko-ohjaukseen
tekee tarkkailun havaitsemisen ldhes mahdot-
tomaksi. Pienimmét niin sanotut pinhole-obje-
tiivit ovat vain nuppineulan piin kokoisia.
Modernia tekniikkaa on selostettu esimerkiksi
ruotsalaisessa mietinndssd SOU 1987:74.

Niilld perusteilla, joita teknisen kuuntelun
osalta on edelld esitetty, ehdotetaan, ettd esi-
tutkintaviranomaiset edelleenkin saisivat har-
joittaa rikoksesta epdiltyyn kohdistuvaa teknis-
td katselua. Edellytyksistd saidettdisiin laissa,
ja samalla poliisin valtuuksia laajennettasiin
siten, ettd katselua saisi kohdistaa myos erdisiin
kotirauhan suojaa nauttiviin tiloihin. Tarkkai-
lun edellytyksid kisitellddn tarkemmin yleispe-
rustelujen jaksossa 4.2.

Huumaus- ja psykotrooppisten aineiden lait-
toman kaupan estdmiseksi tehdyn Wienin yleis-
sopimuksen 11 artikla sisdltdd niin sanottua
kansainvilistd valvottua ldpilaskua (controlled
delivery) koskevia midrdyksid. Sen mukaan
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laittomat lihetykset, joiden valvotusta ldpilas-
kusta on sovittu, voidaan sopimuspuolten suos-
tumuksella pysdyttid ja laskea eteenpiin joko
koskematta niiden sisdltimiin huumaus- tai
psykotrooppisiin aineisiin tai sitten, kun ndmi
aineet on poistettu tai korvattu kokonaan tai
osaksi. Valvotun lédpilaskun tulee tapahtua
toimivaltaisten viranomaisten tieten ja valvon-
nassa (1 artiklan g kohta). Valvottuun ldpilas-
kuun osallistuminen on kansainvilisestid oike-
usavusta rikosasioissa annetussa laissa (4/94)
tarkoitetun oikeusavun muoto (1 §n 2 momen-
tin 6 kohdan muu yhteistoiminta). Valvottua
lapilaskua vastaavat keinot ovat kiytokelpoisia
my6s muissa tilanteissa, esimerkiksi puhtaasti
kansallisessa rikostutkinnassa.

Valvotun ldpilaskun tai vastaavien keinojen
toteuttaminen turvallisella tavalla saattaa edel-
lyttdd, ettd huume-erddn tai sitd kuljettavaan
ajoneuvoon sijoitetaan radioldhetin tai muu
tarkkailun mahdollistava laite tai esine, jonka
avulla jatkuvasti voidaan seurata huume-erdn
sijaintia. T4ll4 hetkelld ndiden keinojen kiyttd
on laissa sddntelemétdn. Vaikka tekniseen seu-
rantaan ei liity yhtd suuria oikeusturavaongel-
mia kuin muiden tdssd jaksossa kisiteltyjen
pakkokeinojen kdyttooén, niin on Kkuitenkin
pidettdvd asianmukaisena, ettd siitd sdddetdin
laissa.

3.2. Uusien pakkokeinojen kiyttdala
3.2.1. Telekuuntelu ja televalvonta

Niin kuin edelld on todettu, telekuuntelu
merkitsee syvillistd puuttumista viestinnin
luottamuksellisuuden ja yksityisyyden suojaan.
Jotta telekuuntelusta olisi hydtyd rikostutkin-
nassa, sen on oltava salaista. Tdma merkitsee
sitd, ettei kuuntelun kohteille voidaan taata
samoja oikeusturvatakeita kuin muiden pakko-
keinojen kohteille. Samasta syystd myos jilki-
kéteisen laillisuusvalvonnan edellytykset ovat
heikommat. Muun muassa niistd syistd laissa
on mahdollisimman tdsméllisesti médriteltivi
telekuuntelun kiyttéala ja edellytykset.

Telekuuntelua tulee voida kiyttdd vain tor-
keiden rikosten esitutkinnassa. Rikosten tulee
lisdksi olla sellaisia, joiden tutkinnassa muut
tutkintakeinot eivit riiti ja telekuuntelusta on
erityistd hyotyd. Muiden maiden kokemukset
osoittavat, ettd telekuuntelu on erityisen teho-
kas keino jirjestidytyneen rikollisunden vastai-

sessa taistelussa. TAmid johtuu siitd, ettd jos
rikollisen toimintaan kuuluu eri vaiheita ja
useiden osallisten yhteistoimintaa, toiminnan
tavoitteiden saavuttaminen edellyttii usein
modernien televiestintivilineiden kdyttod, var-
sinkin rikollisen toiminnan ylittdessd valtioiden
rajat.

Jarjestdytynyt rikollisuus, liigarikollisuus ja
vastaavat ilmaisut ovat sisdlloltdéin epaméadrii-
sid ja tulkinnanvaraisia. Esitutkinnan alkuvai-
heessa, jossa telekuuntelua yleensd kiytetdidn,
liigaperuste, esimerkiksi rikoksen tekeminen
rikosten tekemistd varten jirjestiytyneen ryh-
min jisenend (rikoslain 6 luvun 2 §n 2 kohta),
ei sovellu telekuuntelun edellytykseksi. Tillai-
nen kriteeri ei yksindén riittivin hyvin tayttiisi
telekuuntelun edellytyksille asetettavaa tdsmél-
lisyysvaatimusta. Téllaista liigaperustetta voi-
taisiinkin ajatella vain rikoksen torkeyttd kos-
kevan edellytyksen tidydennyksend. Jos, niin
kuin tdssi esityksessd ehdotetaan, telekuuntelu
edellyttdisi tuomioistuimen lupaa, lupahake-
muksen késittely edellyttdisi laajamittaista
ndyttod itse rikoksen lisdksi rikokseen osallisis-
ta ja heididn yhteistoiminnastaan miki asettaisi
tuomioistuimen hyvin vaikeaan asemaan.

Erdissd maissa telekuuntelun edellytykset on
kytketty rikoksen torkeyteen siten, ettd tutkit-
tavalta rikokselta edellytetdén tietyn rajan ylit-
tdvdd minimirangaistusta tai maksimirangais-
tusta. T4lla tavalla telekuuntelu voidaan rajata
vain torkeisiin rikoksiin. Sitd vastoin tillainen
kriteeri ei vield rajaa telekuuntelua vain sellai-
siin rikoksiin, joiden tutkinnassa telekuuntelu
on erityisen tarpeellinen ja kiytiokelpoinen
keino. Telekuuntelun edellytysten kytkeminen
rikoksen rangaistusasteikkoon saattaa myos
johtaa siihen, ettd rangaistusasteikot erdissd
tapauksissa laadittaisiin silmilld pitden tele-
kuuntelun edellytyksid eikd rikoksen edellytti-
man térkeyden mukaan,

Esityksessd ehdotetaan, ettd laissa tyhjenté-
vésti luetellaan ne torkedt rikokset, joiden
tutkinnassa telekuunteluun voidaan saada lupa.
Kokemukset muista pohjoismaista viittaavat
sithen, ettd telekuuntelua tarvitaan ennen kaik-
kea torkedn huumausainerikollisunden tutkin-
nassa, koska tille rikollisuuden on tyypillistd
suunnitelmallisuus ja tietty moniportaisuus,
jonka avulla huumeita salakuljetetaan maahan
sielld edelleen levitettdviksi, Muita torkeitd
rikoksia, joihin liittyy sellaisia piirteitd, ettd
telekuuntelua voitaisiin kiyttd4d niiden tutkin-
nassa, ovat valtiolliset rikokset, terrorismiin
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liittyvat rikokset sekd erdit torkedd vikivaltaa
sisdltdvdt omaisuusrikokset. Tahalliset henkiri-
kokset liittyvédt sitd vastoin meilld Suomessa
harvoin organisoituun rikollisuuteen. Tele-
kuuntelusta tulisi vain poikkeuksellisesti kysy-
mykseen ndiden rikosten tutkinnassa. Varsin-
kin anastusrikollisuuden mairi on pitkilti riip-
puvainen siitd, ettd on rikoksilla hankitun
omaisuuden pimeit markkinat, Kitkemisrikol-
lisuus yllapitid muuta omaisuusrikollisuutta.
Kitkemisrikollisuus heikentdd rikoksella vie-
dyn omaisuuden omistajan mahdollisuuksia
saada takaisin omaisuutensa. Katkemisrikokse-
na rangaistaan myds rahanpesu, joka yleensd
liittyy jirjestdytyneeseen huumerikollisuuteen.
Sen vuoksi on tidrkedd, ettd poliisi voi kdyttds
telekuuntelua torkeimmain kitkemisrikollisuu-
den tutkinnassa.

Televalvonta ei merkitse yht4 syvillistd puut-
tumista viestinndn luottamuksellisuuden ja yk-
sityisyyden suojaan kuin telekuuntelu, koska
televalvonnassa paljastuu enintéfin viestinnidn
osapuolten henkilollisyys ja sen kaltaiset tiedot,
mutta sitd vastoin ei viestinnin sisdltd. Sen
vuoksi televalvonnan kiyttdala voi olla laajem-
pi kuin telekuuntelun. Televalvonnan ké&ytto-
alan méidritteleminen tyhjentdvalid rikosluette-
lolla olisi siksi lakiteknisesti lilan raskas ratkai-
su. Ehdotuksen mukaan televalvonnan edelly-
tykset kytkettéisiin rikoslain kokonaisuudistuk-
sessa omaksuttuun torkeiden rikosten mini-
miin. Televalvonta sallittaisiin, jos tutkittavana
olevasta rikoksesta ei ole sdddetty lievempii
rangaistusta kuin nelji kuukautta vankeutta.
Lisdksi televalvontaa voitaisiin kayttdd tutkit-
taessa huumausainerikoksia ja sellaisia auto-
maattiseen tietojenkdisittelyjarjestelmidn koh-
distuvia rikoksia, jotka suoritetaan telepiite-
laitteen (yleiseen televerkkoon kytketyn modee-
min) vilitykselld. Viimeksi mainittuja rikoksia
ovat esimerkiksi tietokoneen luvaton kiyttd
(rikoslain 28 luvun 7 §) ja teollisuusvakoilu (30
luvun 4 §) ja tietokonevahingonteko (35 luvun
1§&n 2 momentti). Niissd rikoksissa voi olla
kysymys suurista taloudellisista arvoista ja nii-
den selvittimisessi televalvonnalla saaduilla
tiedoilla voi usein olla ratkaiseva merkitys.

3.2.2. Tekninen kuuntelu, tekninen katselu ja
tekninen seuranta

Telekuuntelu mahdollistaa vain televerkossa
kdytivian viestinndn kuuntelun ja tallentami-

sen. Salakuvuntelu ja salakatselu, jossa kiyte-
td4n modernia tekniikkaa, esimerkiksi salaiseen
radioldhettimeen liitettyjd pienid mikrofoneja
tai mikroelektronisia kauko-ohjattuja kameroi-
ta, muodostaa suuremman uhan yksityisyyden
suojalle kuin telekuuntelu, varsinkin kohdistu-
essaan tiloihin, joissa ihmiset viettdvit perhe-
eliméainsi.

Hallitusmuodon 11 §:ssi todetaan vain lyhy-
esti, ettdi Suomen kansalaisen kotirauha on
loukkaamaton. Kotirauhan piiri§ ei sddnndk-
sessid tarkemmin méiritelli. Epdselvdd on, on-
ko hallitusmuodossa tarkoitettu kotirauhan pii-
ri yhtd laaja kuin rikoslain 24 luvun 1 §:ssé
tarkoitettu. Tdméan sddnnéksen mukaan koti-
rauhan rikkomiseen syyllistyy se, joka ilman
laillista syytd, vastoin toisen tahtoa, tunkeutuu
“hédnen asuntoonsa, olkoonpa huoneeseen, ta-
loon, kartanoon tahi alukseen.” Rikoslain 24
luvun 3 b §n salakuuntelu- ja salakatselusidén-
nosten soveltamisala on sama kuin kotirauhan
rikkomista koskevan siddnnoksen.

Rikoslaissa tarkoitetun kotirauhan piirin
ulottuvuus on sekd oikeuskirjallisuudessa ettd
oikeuskdytdnnossi aiheuttanut tulkintavaike-
uksia. Ongelmallista on erityisesti, miten sdin-
nostd sovellettava kaupunkioloissa kerrostalo-
jen vhteisiin sisd- ja ulkotiloihin. Epéselvdd on,
missd laajuudessa kotirauhan suoja koskee
myds ravintoloita.

Rikoslaissa aikoinaan omaksuttu kotirauhan
piirin késite on muodostettu palvelemaan mui-
ta tarkoitusperid kuin antamaan suojaa moder-
nin tekniikan muodostamia uhkia vastaan.
Kun salakuuntelua ja -katselua koskevat ran-
gaistussddnnokset liitettiin rikoslakiin, luonte-
vin ratkaisu oli kytked niiden soveltamisala
kotirauharikoksessa tarkoitettuun kotirauhan
mdidritelmddn.  Kotirauharikoksen  sovelta-
misalan uudelleenarviointiin ei silloin ollut
mahdollisuutta. Muun muassa néistd syistd ei
ole tarkoituksenmukaista tdssi esityksessd, jos-
sa on kysymys esitutkintaviranomaisille annet-
tavista tarkkailuvaltuuksista, liittdd siintelyd
rikoslaissa omaksuttuun kotirauhan miéritel-
méién sellaisenaan. Teknisen kuuntelun ja kat-
selun laajuus pitdd ratkaista konkreettisen etu-
vertailun pohjalta, vertailemalla toisiinsa toi-
saalta kotirauhan ja yksityisyyden suojan tar-
vetta eri tilanteissa ja toisaalta rikostutkinnan
tehokuuden turvaamista.

Esityksen lihtdkohtana on, ettd kodissaan
jokaisen pitd4 voida viettdd yksityiseldmid
ilman pelkoa, etti joutuu salaisen tarkkailun
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kohteeksi. Yleiselld paikalla kukaan ei sitd
vastoin kohtuudella voi vaatia samanlaista
yksityisyyden suojaa kuin kodissaan, ja kayt-
tiytyminen on sovitettava timidn mukaisesti.
Salainenkin tarkkailu, joka kohdistuu henki-
166n hidnen ollessaan yleiselld paikalla, ei siten
loukkaa yksityisyyttd samalla tavalla kuin ko-
dissaan olevaan kohdistuva tarkkailu. Ehdo-
tuksen mukaan teknistd kuuntelua ja katselua
saisi ensinnikin kohdistaa yleiselld paikalia
olevaan henkiloon. Toiseksi tillaista tarkkailua
saisi kohdistaa rikoksesta epdiltyyn hinen ol-
lessaan hotellihuoneessa ja muissa vastaavissa
tiloissa, vaikka tillainen tila kuuluu kotirauhan
suojan piiriin. Hotellihuoneen ja vastaavien
tilojen ei voida katsoa kuuluvan kotirauhan
suojan ydinalueeseen. Rikostutkinnan tehok-
kuus saattaa kirsid, ellei my6s hotellihuoneissa
kaytdvid keskusteluja saada kuunnella. Kuun-
telulaitteita ei kuitenkaan olisi lupa sijoittaa
sithen huoneeseen, jossa epdilty oleskelee, kos-
ka timi yleensd edellyttdisi luvatonta tunkeu-
tumista toisen kotirauhan suojaaman tilaan.
Kuuntelua voitaisiiin suorittaa vain esimerkiksi
naapurihuoneesta tai kadun vastakkaiselta
puolelta huoneen ikkunaan suunnatulla kuun-
telulaitteelia.

Koska teknistd kuuntelua ei saisi kohdistaa
rikoksesta epiiltyyn hénen ollessaan kodissa,
jota voidaan piddd kotirauhan suojan ydinalu-
eena, tarkkailun edellytykset voivat olla lievem-
mit kuin telekuuntelun. Ehdotuksen mukaan
kuuntelu voisi tulla kysymykseen samoin edel-
lytyksin kuin televalvonta eli, jos rikoksesta ei
ole saadetty lievempdd rangaistusta kuin neljd
kuukautta vankeutta.

Kotirauhan piirissi teknisill laitteilla tapah-
tuva salakatselu on kriminalisoitu yhtd anka-
rasti kuin salakuuntelu. Tdmé onkin perustel-
tua, koska kotirauhan piiriin ja ennen kaikkea
asuntoon  kohdistuvan  salakatselun ja
-kuuntelun vililld ei yksityisyyden suojan kan-
nalta ole oleellista eroa. Yleiselld paikalla
asianlaita on toinen. Ihmiset ovat yleiselld
paikalla jatkuvasta muiden ndhtdvind, ja he
joutuvat sen vuoksi ottamaan huomioon sen,
ettd kanssaihmiset milloin tahansa voivat tark-
kailla heitd. Yleiselld paikalla oleviin kohdistu-
vana teknistd katselua voidaan niin ollen sallia
laajemmin kuin tekniselld laitteella tapahtuva
kuuntelu. Tekninen katselu olisi mahdollista,
jos rikoksesta voi seurata vankeutta yh kuusi
kuukautta. Raja olisi siis sama kuin esimerkiksi
kotietsinnéssd.

Tekninen seuranta olisi mahdollista samojen
rikosten tutkinnassa kuin tekninen katselu.

3.3. Oikeusturvatakeet

Tassa esityksessd tarkoitetuille pakkokeinoil-
le on ominaista, ettd pakkokeinojen kohde ei
saa olla tietoinen niiden kdytdstd. Padtds nii-
den kdytostd pitdd tehdd paitsi pakkokeinojen
kohteelta myos yleisoltd salaa. Esitutkintavi-
ranomainen ei itse saisi pddttdd ndiden pakko-
keinojen kiytostd. Pddtosvalta ehdotetaan an-
nettavaksi tuomioistuimelle.

Telekuuntelusta ja -valvonnasta sekd tekni-
sestd kuuntelusta paittdisi aina tuomioistuin.
Teknisestd katselusta, jota ehdotuksen mukaan
ei saisi kohdistaa kotirauan suojan ydinalueel-
le, ja teknisestd seurannasta voisi pddttid niin
kuin nykyisinkin esitutkintaviranomainen. Riit-
tdvin monipuolisen harkinnan varmistaminen
edellyttdd kuitenkin, ettei pdidtdsvaltaa tekni-
sestd kuuntelusta anneta esitutkinnan johtajal-
le, jona yleensi toimii komisario. Nyt puheena
olevien pakkokeinojen kiytdstd saisi paittdd
poliisipiirin padllikko tai poliisin valtakunnal-
lisen yksikon, keskusrikospoliisin tai suojelupo-
liisin, padllikko tai apulaispdillikko.

Oikeusturvatakeisiin  kuuluu  myds, ettei
kuuntelu tai tarkkailu saa jatkua kovin pitkdn
aikaa yhden ja saman pditdksen nojalla. Eh-
dotuksen mukaan tuomioistuimen telekuunte-
lu- tai valvontapiditds ja teknistd kuuntelua
koskeva pdités samoin kuin poliisiviranomai-
sen katselupddtds olisi voimassa kerrallaan
enintdidn kuukauden. Teknistd seurantaa kos-
kevan piitdksen voimassaololle ei tarkkailu-
keinon luonteen vuoksi ole mahdollista sdatdd
tdsmallistd enimmaiskestoa.

Koska nyt ehdotetuista pakkokeinoista péda-
tettdisiin pakkokeinon kohteelta salaa, hinen
on saatava jilkikdteen tieto toimenpiteestd.
Taten rikoksesta epdilylis, jota on salaa tark-
kailtu, on mahdollisuus arvioida toimenpitei-
den laillisuus. Yleensd tdmd tapahtuisi esitut-
kinnan lopettamisen yhteydesss, kun epiiilylle
annetaan tieto tutkinnassa Kertyneestd aineis-
tosta. Milloin ilmoitus voi haitata asian selvit-
tdmistd, ilmoituksen tekeminen saataisiin lyka-
td tai se saataisiin jattdd tekemdttd, Lykkdami-
sestd pdittdisi aina tuomioistuin.

Koska epdiltyd ei voida kuulla tuomiois-
tuimessa p#itettiessid telekuuntelu- ja muista
tarkkailuluvista ilman, ettd toimenpide menet-
tdisi merkityksenss, on harkittu sellaista jirjes-
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telyd, ettd tuomioistuin viran puolesta miirii-
sid epdillylle asianajajan erdidnlaisena uskottu-
na miehend valvomaan epdillyn etua. Tallin
voitaisiin katsoa, ettd késittely perustuisi erdidn-
laiseen kaksiasianosaissuhteeseen niin kuin esi-
merkiksi vangitsemisasian késittely tuomiois-
tuimessa. Asian luonteesta kuitenkin seuraa,
ettd uskottu mies olisi tdysin riippuvainen siiti
aineistosta, jonka esitutkinnan johtaja esittii
tuomioistuimelle eikd hinelld myoskddn olisi
mahdollisuuksia vastandyton esittimiseen. T4il-
lainen jirjestelmd ei siten kdytdnnossd paran-
taisi tuomioistuimen mahdollisuuksia epiiilyn
etujen huomioon ottamiseen. Uskottuna mie-
hend toimiva asianajaja olisi erdinlainen “oi-
keusturvapanttivanki”. Niilld perusteilla ei ole
pidetty aiheellisena ehdottaa uskotun miehen
jarjestelmaa.

3.4. Kuuntelukiellot

Voimassa oleva todistuslainsdddintd raken-
tuu keskeisesti vapaan todistelun ja vapaan
todisteiden harkinnan periaatteelle. Oikeuden-
kdymiskaaren 17 luvun 2 §n mukaan oikeuden
tulee, harkittuaan kaikkia esille tulleita seikko-
ja, pdittidd, mitd asiassa on pidettdvd totena.
Vapaan todistelun periaatteesta on muun mu-
assa valtion etujen ja yksityisyyden suojan
turvaamiseksi sdddetty erditi poikkeuksia.

Todistamiskielloilla on vastineensa asiakirjan
takavarikkokielloissa. Télld varmistetaan se,
ettei asiakirjaa takavarikoimalla voida kiertidd
todistamiskieltoja. Telekuuntelu ja tekninen
kuuntelu eivat myodskdin saisi johtaa siihen,
ettd oikeudenkdynnissd voimassa olevat todis-
tamiskiellot menettdvat merkitystdin. Televal-
vonnan sekd teknisen katselun ja teknisen
seurannan osalta todistamiskielloilla ei ole kdy-
tinndn merkitystd, koska niilld ei voi saada
tietoa keskustelun tai muun viestinnin sisallos-
td.

Todistajan vaitiolovelvollisuudesta si#detddin
oikeudenkdymiskaaren 17 luvun 23 §:ssid. Pyki-
ldn 1 momentin 1 kohdassa siiddetdin virka-
michen, 2 kohdassa valtiosalaisuutta koskevas-
ta, 3 kohdassa lddkarin, apteekkarin, kitilon ja
heiddn apulaisensa ja 4 kohdassa asiamiehen
tai oikeudenkdyntiavustajan vaitiolovelvolli-
suudesta. Niistd vaitiolovelvollisuuksista vain
2 kohdassa tarkoitettu koskee jokaista, muuta
koskevat vain asianomaisessa kohdassa mainit-
tua henkildod. Jokainen muu on siti vastoin

velvollinen todistamaan tillaisesta seikasta,
jonka hin on saanut tiedon, Lidkérin, apteek-
karin, kitilon ja heidén apulaisensa sekd muun
avustajan kuin syytetyn oikeudenkdyntiavusta-
jan vaitiolovelvollisuus ei ole ehdoton. Sen
lisdksi, ettid se viistyy potilaan tai pddmichen
suostumuksella, se viistyy oikeudenkdynnissi
myos, jos syyte koskee rikosta, jonka enim-
mdiisrangaistus on vdhintddn kuusi vuotta van-
keutta. Syytetyn oikeudenkiyntiavustajan vai-
tiolovelvollisuus sitd vastoin viistyy vain pai-
miehen suostumuksella. Papin vaitiolovelvolli-
suudesta sifdetddn kirkkolain (1054/93) 5 lu-
vun 2 §:ssd ja ortodoksisesta kirkkokunnasta
annetun lain (521/69) 43 §:ssi.

Edelld selostetuilla todistamiskielloilla on
erdin tarkennuksin vastineensa esitutkintalain
todistamiskeilloissa ja pakkokeinolain takava-
rikkokielloissa.

Todistajan vaitiolo-oikeurta koskevat sdin-
nokset ovat oikeudenkdymiskaaren 17 fuvun 20
ja 24 §ssd. Ensin mainittu s&innds koskee
lahiomaisen oikeutta kieltdytyd todistamasta ja
jdlkimmadinen litkke- tai ammattisalaisuutta seki
ldhdesuojaa. Todistaja saa kieltdytyd paljasta-
masta liike- tai ammattisalaisuutta, jolleivit
erittdin tirkeit syyt vaadi todistamista. Lih-
desuoja merkitsee sitd, ettd joukkoviestimien
palveluksessa oleva saa kieltdytyd paljastamas-
ta ldhdettddn. Lihdesuojaan perustuva vai-
tiolo-oikeus voidaan oikeudenkidynnissi mur-
taa, jos syyte koskee rikosta, jonka maksimi-
rangaistus on vihintd4n kuusi vuotta vankeut-
ta, tai salassapitovelvollisunden rikkomista,
mistd on erikseen sdddetty rangaistus.

Lihiomaisen vaitiolo-oikeutta vastaava taka-
varikkokielto koskee vain epdillyn ja ldhiomai-
sen vilistd tiedonantoa, jos timi on jomman-
kumman hallussa. Takavarikkokielto kuitenkin
véistyy, jos tutkittavana olevan rikoksen mak-
simirangaistus on vihintdin kuusi vuotta van-
keutta. Myos ldhdesuojaa vastaava takavarik-
kokielto, joka siis koskee vain vaitiolo-oikeu-
tetun hallussa olevaa asiakirjaa, viistyy, jos
syyte koskee rikosta, jonka enimmaisrangaistus
on vihint4dn kuusi vuotta vankeutta. Liike- tai
ammattisalaisuutta koskevaa takavarikkokiel-
toa laissa ei ole.

Oikeudenkdymiskaaren 17 luvun 27 §n mu-
kaan tasavallan presidenttii ei saa haastaa
todistajaksi.

Suomi on vuonna 1970 ratifioinut Wienin
vuoden 1961 diplomaattisia suhteita koskevan
yleissopimuksen (SopS 4/70). Sen mukaan so-
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pimuksessa tarkoitettu diplomaatti nauttii dip-
lomaattista koskemattomuutta sopimuksessa
tarkemmin ilmenevilld tavalla. Koskematto-
muus sisdltid muun muassa sen, ettei diplo-
maattinen edustaja ole velvollinen olemaan
todistajana (31 artiklan 2 kappale).

Seuraavassa selvitetddn, missd laajuudessa
edelld selostetut todistamiskiellot edellyttivit
niitd vastaavien kuuntelukieltojen ottamista la-
kiin. Diplomaattista koskemattomuutta nautti-
vien henkildiden osalta kysymys on kuitenkin
siitd, missd médrin Suomen Kkansainviliset vel-
voitteet rajoittavat telekuuntelun ja teknisen
kuuntelun kayttoa.

Oikeudenkdymiskaaren 17 luvussa ei ole
sdannoksid, joiden mukaan virkamiehen salas-
sapitovelvollisuus olisi murrettavissa. Oikeuskir-
jallisuudessa on esitetty, ettd ylempi viranomai-
nen tai virkamiehen esimies voisi vapauttaa
virkamiehen vaitiolovelvollisuudestaan, jolioin
virkamies olisi todistamisvelvollinen. Tadma
kannan oikeellisuus voidaan kuitenkin asettaa
kyseenalaiseksi. Yleensd lienee niin, ettd salas-
sapitovelvollisuus sitoo myds ylemp#éd viran-
omaista ja virkamichen esimiestd, ja silloin
tuskin on mahdollista, ettd viimeksi mainitut
voisivat vapauttaa alemman virkamiehen salas-
sapitovelvollisuudesta. Kantaa pitdnee paik-
kansa vain ei-julkisissa asiakirjoissa oleviin
tictothin ndhden, joiden julkistamisesta viran-
omainen voi paattis.

Virkamiehen vaitiolovelvollisuus on eri vir-
kamiesten osalta sddnnelty lukuisissa laeissa ja
velvollisuuden sisdltd ja ulottuvuus on usein
hyvin tulkinnanvarainen. Osassa sddnnoksissd
salassapitovelvollisuus viistyy vain asianomai-
sen henkilén suostumuksella. Osassa virkamie-
helld on oikeus tietyin laissa mainituin edelly-
tyksin antaa salassa pidettdvid tietoja poliisille,
osassa taas edellytyksistd ei lausuta mitddn
(mistd ei vilttdméittd seuraa, etti harkintaa
olisi tdysin vapaata). Toisinaan viranomaisen
tietojenanto-oikeutta vastaa toisen viranomai-
sen tietojensaantioikeus, tosinaan taas laissa ei
lausuta mitdin tietojensaantioikeudesta. Erdis-
sd sddnndksissd vaitiolovelvollisuuden perusta-
na on yksityisen henkildn yksityisyyden tai
henkilokohtaisten tietojen suoja, toisissa séidn-
noksissi peruste voi olla yksilon kannalta
suhteellisen yhdentekevd. Niistd syistd ei ole
mahdoliista antaa yksiselitteistd vastausta sii-
hen kysymykseen, mikd voimassa olevan oikeu-
den mukaan on virkamichen salassapitoveivol-
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lisuuden ja hidnen todistamisvelvollisuutena tai
-oikeutensa vilinen suhde.

Edelld mainituista syistd ndyttdd siltd, ettei
ole mahdollista kirjoittaa lakiin oikeudenkiy-
miskaaren 17 luvun 23 §n 1 mommentin 1
kohdassa sddnneltyd virkamiehen todistamis-
kieltoa vastaavaa yleistd kuuntelukieltoa, joka
olisi kdytinnossd toimiva ja jirkevi. Korkein-
taan voitaisiin ajatella jollakin tavalla kvalifi-
oitua tai rajattua virkamiehen salassapitovel-
vollisuuteen liittyvdd kuuntelukieltoa. Talloin
tarjoutuu l13hinnd seuraavat kaksi pdidvaihtoeh-
toa: 1) tiettyjen puhelujen tai keskustelujen
tiydellinen kuuntelukielto , 2) kuunteluoikeu-
den kytkeminen tutkittavana olevan rikoksen
rangaistusasteikkoon. Viimeksi mainittu vaih-
toehto ei kuitenkaan olisi mikdin rajoittava
vaihtoehto ainakaan telekuuntelun osalta, jos
kuuntelu ylipdinsi sallitaan vain tutkittaessa
hyvin torkeitd rikoksia. Ensin mainittu vaihto-
ehto edellyttiisi taas eri puolella lainsdadantdd
olevien vaitiolosdinnosten kartoittamista sen
selvittamiseksi, onko niiden joukossa erityisté
koskemattomuutta ansaitsevia, esimerkiksi syy-
tetyn oikeudenkdyntiavustajan salassapitovel-
vollisuuteen verrattavia sddnnoksia.

Valtiosalaisuuksia koskeva todistamiskielto,
joka lain mukaan on poikkeukseton, lienee
kdytinnossd vihamerkityksellinen. Se voisi tul-
la kysymykseen lihinnd maanpetosoikeuden-
kdynneissd, jotka sddnndénmukaisesti kdsitel-
lddn suljetuin ovin. Téllaisissakin oikeuden-
kdynneissd todistamiskiellolla tuskin voi kiy-
tinndssd olla merkitystd, koska maanpetosju-
tussa on nimenomaan kysymyksessd siitd, ettd
joku on urkkinut tai vilittinyt valtiosalaisuuk-
sia, ja syytteen kdésittely edellyttii nimenomaan
valtiosalaisuuksia koskevaa todistelua.

Valtiosalaisuustapauksissa kuuntelukiellolla
tuskin olisi mitddn kaytinnon merkitystd, kos-
ka yleensi tdllaiset puhelinkeskustelut kdydadn
rikoskumppanien kesken. Muissa tapauksissa
mahdollisen kiellon piiriin kuuluvien tietojen
esiintyminen epdillyn kdymissd puhelinkeskus-
teluissa on siind méirin ennustamatonta ja
sattumanvaraista, ettei kuuntelukielto ole kay-
tinnossd toimiva keino. Enintddn voitaisiin
ajatella jonkinlaista hyddyntémiskieltoa, mutta
sekin tuntuu turhalta, koska poliisimiehelld,
joka saa tiedon valtiosalaisuudesta, on virkansa
puolesta vaitiolovelvollisuus.

Lidkdrin, apteekkarin ja kdtilon sekd oikeu-
denkdyntiavustajan, ldhiomaisen ja toimittajan
vaitiolovelvollisuuteen tai -oikeuteen liittyvit
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todistamiskiellot eivdt suojaa tiettyd luotta-
muksellista tietoa sindnsid. Muu kuin edelld
mainitussa asemassa oleva henkild ei niiden
tietojen osalta ole vaitiolovelvollinen eikd edes
-oikeutettu. Mahdollinen kuuntelukielto on si-
ten rajattava epdillyn ja edelld tarkoitettujen
henkildiden vilisiin puhelin- ja muihin keskus-
teluihin. Todistuskielto ja mahdollinen kuunte-
lukielto eivdt kuitenkaan voi olla yhti laaja-
alaisia. Kysymyksessi oleva vaitiolovelvollisuus
tai -oikeus ei nimittdin, ldhiomaisia lukuunot-
tamatta, koske kaikkea syytetyn ja mainittujen
henkildiden vilisti kommunikaatiota, vaan
”mitd asian laadun vuoksi on pidettivid salas-
sa”, ”mitd pddmies on hinelle asian ajamista
varten uskonut” ja “uutislihdettd”. Kuuntelu-
kielto sitd vastoin olisi kdytinnon syystd ulo-
tettava koskemaan kaikkea epiillyn ja edelld
tarkoitettujen henkildiden vilisid puheluja.

Nyt kysymyksessd oleva vaitiolovelvollisuus
ja -oikeus on oikeudenkdynnissd, muiden kuin
syytetyn oikeudenkdyntiavustajan ja ldhiomai-
sen osalta, murrettavissa, jos rikoksen maksi-
mirangaistus on vihintidn kuusi vuotta vanke-
utta. Vaikka lahiomaista ei voida vastoin tah-
toaan velvoittaa todistamaan, niin epdillyn ja
ldhiomaisen hallusta voidaan takavarkoida hei-
dén vilinen kirjallinen tiedoksianto, jos tutkit-
tavana olevan rikoksen maksimirangaistus on
véhintdin kuusi vuotta vankeutta. Todistajan
vaitiolovelvollisuuden tai -oikeuden turvaami-
nen edellyttdisid siten nimenomaista kuuntelu-
kieltoa vain niissid tapauksissa, joissa tutkitta-
vana olevan rikoksen maksimirangaistus on
titd lievempi.

Kirkkolain 5 luvun 2 §&n mukaan papilla on
todistajana ehdoton vaitiolovelvollisuus siit4,
mitd yksityisessd ripissi tai muuten sielunhoi-
dossa on hinelle uskottu. Ortodoksisen papin
vaitiolovelvollisuus taas koskee sitd mitd syn-
nintunnustuksessa tai muutoin sielunhoidossa
on hinelle uskottu. Vaitiolovelvollisuuteen liit-
tyvd todistamiskielto ei ole oikeudenkdynnissi
murrettavissa.

Wienen diplomaattisia suhteita koskevassa
yleissopimuksessa ei ole nimenomaisia madra-
vksid, jotka kieltdisiviat diplomaattista koske-
mattomuutta nauttivaan henkiléon kohdistuvan
puhelinkuuntelun tai teknisen kuuntelun. Sopi-
muksessa on sitd vastoin kylld midrdyksid,
jotka muun muassa kieltdvit diplomaattisen
edustuston tiloihin ja kuljetusvilineisiin kohdis-
tuvat etsinndt (22 artikla 3 kohta) taikka jotka
mairadvit, etti edustuston tai diplomaattisen

edustajan kirjeenvaihto on loukkaamaton (27
artikla 2 kohta ja 30 artikla 2 kohta). Rikos-
oikeudellisen koskemattomuuden on kuitenkin
katsottu sisdltdvdn myos sen, ettei diplomaat-
tiin ylipdansd saa kohdistaa rikosprosessuaali-
sia pakkokeinoja. Niin ollen lienee katsottava,
ettdi jos diplomaattista koskemattomuutta
nauttiva henkild on epiiltynd rikoksesta (esi-
merkiksi vakoilusta), koskemattomuus sulkee
pois paisti piddttdmisen ja vangitsemisen myos
hineen kohdistuvan puhelinkuuntelun ja tekni-
sen kuuntelun.

Edelld esitetyilld perusteilla on selvéi, ettd
lakiin on otettava nimenomainen kielto kuun-
nella salaa epdillyn ja h#dnen oikeudenkdyn-
tiavustajansa sekd epdillyn ja oikeudenkdymis-
kaaren 17 luvun 23 §&n 2 momentissa tarkoite-
tun papin vilisid keskusteluja. Muiden oikeu-
denkdymiskaaren 17 luvun sddnnosten vaitiolo-
oikeutettujen tai -velvollisten osalta kuuntelu-
kiellon aiheellisvus riippuu telekuuntelun ja
teknisen kuuntelun soveltamisalasta. Lakiehdo-
tuksen mukaan telekuuntelu koskisi vain sellai-
sia rikoksia, joiden enimmadisrangaistus on vi-
hintddn kuusi vuotta vankeutta. Kuuntelukiel-
toa ei vilttimittd tarvita todistamiskieltojen
vuoksi, koska tdllaissa tapauksissa todistamis-
kielto on murrettavissa oikeudenkdynnissi.
Tekninen kuuntelu olisi sitd vastoin mahdollis-
ta myos sellaisten rikosten osalta, joiden enim-
miisrangaistus on edelli mainittua lievempi.
T4ltd osin todistamiskieltojen huomioon otta-
minen edellyttii nimenomaista kuuntelukiel-
toa. Kdytdnnon merkitystd tilld kuuntelukiel-
lolla on l4hinni vain 1dhdesuojan osalta.

Diplomaattista koskemattomuutta nauttiviin
henkiloihin ei telekuuntelua tai teknistd kuun-
telua saisi kohdistaa. Nimenomaista kieltoa ei
kuitenkaan ole syytd ottaa lakiin, koska pak-
kokeinolaissa ei nykyistenkddn pakkokeinojen
osalta ole sdddetty vastaavaa kieltoa.

3.5. Niin sanottu ylimiiriinen tieto ja kiytto-
kiellot

Ehdotuksen mukaan salaisia kuuntelu- ja
muita tarkkailukeinoja saa kdyttidd tutkinnassa
vain, kun tiettyd henkilod epdilliin tietyn
rikoksen tekemisestd. Sekd epdilty ettd rikos
yksiloidddn luvassa. Vain luvassa mainitun
rikoksen tutkinnalle merkityksellistd tietoa saa-
daan hankkia. Kédytdnndssd ei kuitenkaan voi
valttdsd sitd, ettd tutkinnassa paljastuu myds
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sellaista tietoa, joka ei liity tutkittavana ole-
vaan rikokseen. Tiedot voivat koskea sivullisia,
esimerkiksi rikoksesta epdillyn perheenjisenid
heiddn kiydessd puhelinkeskusteluja tuttavien-
sa kanssa, tai muita rikoksia kuin sit4, jota
tutkinta koskee. Rikoksesta epiillyn kiymit
pubelinkeskustelut saattavat paljastaa, ettd hin
on syyllistynyt muihinkin rikoksiin. Keskuste-
lun aikana voi ilmenti, ettd myds hidnen
keskustelukumppaninsa on syyllistynyt rikok-
siin, joista poliisilla ei ole ollut tietoa.

Yhméiidriisen tiedon ongelma liittyy 1dhinni
vain telekuunteluun ja tekniseen kuunteluun.
Kun televalvonnalla ja tekniselld seurannalla ei
ole mahdollista saada tietoja luottamuksellisten
keskustelujen sisdllostd, niin tutkittavaa rikosta
koskevan ja yliméériisen tiedon erottelu ei ole
mahdollista. Sanottu pétee pitkalti myds tekni-
seen katseluun, jota ei saisi kohdistaa koti-
rauhan suojan ydinalueetle.

Poliisilla ei voi olla tarvetta kdyttdd sellaisia
sivullisia tai rikoksesta epailtyd koskevia tieto-
ja, jotka eivat liity mihinkddn rikokseen, eikd
niitd sen vuoksi saa tallettaa poliisin rekisterei-
hin. Ongelmallisempaa on sitd vastoin, miten
suhtautua sellaiseen muuta kuin tutkittavana
olevaa rikosta koskevaan tietoon, jotka sattu-
malta puhelinkuuntelun tai salaisen teknisen
kuuntelun aikana tulee poliisin tietoon. Kysy-
mys voi olla joko tutkinnan kohteena olevan
tal muun henkilén toimista. Tdllainen tieto on
siind mielessd ylimdéardistd, ettei kuuntelulupaa
ole myodnnetty sen hankkimiseen. On myods
mahdollista, ettd ilman tuomioistuimen kuun-
telupaa kyseinen rikos ei koskaan olisi tullut
ilmi ja rikos voi lisiksi olla sellainen, jonka
tutkintaan ei lain mukaan olisi mahdollista
saada kuuntelulupa.

Jos yliméddrdinen tieto koskee sellaista rikos-
ta, jonka tutkintaan esimerkiksi kuuntelulupaa
ei ylipddnsd olisi mahdollista saada, niin voi-
daan viittdd, ettd olisi epdjohdonmukaista ja
periaatteessa védrin, ettd poliisi saa kayttdd
tietoa rikoksen selvittdmiseen. Tdmén ajattelu-
tavan mukaan tietoa saisi kédyttda vain silloin,
jos rikos on niin torked, ettd kuunteluluvan
saaminen olisi mahdollista myds sen tutkin-
taan. Muunlaisia rikoksia koskevien tietojen
osalta laissa olisi sdfdettdvd nimenomainen
kayttokielto.

Edelld mainittua nikokohtaa vastaan voidan
esittdd seuraavaa. On vaikeasti nihtivissi, ettd
puhelinkuuntelulla tai tekniselld kuuntelulla
saadun yliméairiisen tiedon kayttdon tulisi suh-

tautua eri tavalla kuin nykyisten pakkokeino-
jen kdytdn yhteydessi saatuun tietoon, joka
koskee muuta rikosta kuin sitd, jonka perus-
teella pakkokeinoa on péitetty kdyttds. Lain-
sd4dintd el rajoita poliisin oikeutta kiyttds
tillaista ylimaaraists tietoa tai ylipdéinsi sellais-
ta tietoa, jonka poliisi sattumalta on saanut
jostakin rikoksesta. Lisdksi olisi kdytinndssd
epirealistista kieltdd poliisia kiyttdimasta sellai-
sia tietoja, joita heilld jo on hallussan. Kdytédn-
nossi kiellon noudattamisen valvonta olisi
mahdotonta.

Nidin ollen on selvdid, ettei voida pitdd
jarkevand kieltd poliisia ainakaan vihjetietoi-
na tai muuten rikoksen esitutkinnassa kaytti-
mistd telekuuntelulla tai tekniselld kuuntelulla
saatua ylimadrdistd tietoa. Edelld esitetyt kiel-
lon epdkaytinnollisyyteen liittyvit nikdkohdat
eivit sen sijaan ole esteend sille, ettd ylimii-
rdisen tiedon kayttd kiellettdisiin vain oikeu-
denkdynnissd. Tallaista ratkaisua vastaan pu-
huu kuitenkin se nikokohta, ettd olisi vaikeasti
ymmarrettivissd, ettd rikokseen syyllistyneelld
henkil6lld olisi suojelun arvoinen oikeus saada
suojaa syyttetti ja oikeudenkdyntid vastaan
yksinomaan silli peruusteella, ettd nidyttd on
saatu tietyn laillisesti kdytetyn pakkokeinon
sivutuotteena. Lisdksi on muistettava, ettd to-
distusoikeutemme perusldhtokohtia on vapaan
todistelun ja todistusharkinnan periaate. Kielto
merkitsisi perusteetonta poikkeamista tisti pe-
riaatteesta, jonka meidin oikeudenkiyntijérjes-
telmissimme yleisesti katsotaan parhaiten ta-
kaavan totuuden selvittimistd oikeudenkdyn-
nissi. Eri asia on, etti kiellolia tuskin olisi
suurta kdytinndn merkitystd, koska kdytin-
ndssd puhelinkuuntelulla ja tekniselld kuunte-
lulla saatua tietoa tulla pddasiassa kdyttdimadn
esitutkinnassa tutkinnan suuntaamiseen ja lisi-
ndytdon hankkimiseen.

Edelld mainituilla perusteilla lakiin ei ehdo-
teta otettavaksi ylimédirdisen tiedon kdyttod
koskevaa kieltoa. Henkilorekisterilainsdddin-
ndn tietosuojaperiaatteiden huomioon ottami-
nen sitd vastoin edellyttii, ettd poliisin oikeut-
ta tallettaa ylimadriistd tietoa poliisin ylldpita-
miin rekistereihin rajoitetaan. Edelld on jo
todettu, ettei poliisilla voi olla hyviksyttdvia
tarvetta rekisterdidid esimerkiksi puhelinkuun-
telun yhteydessi tietoonsa saamaa sivullisia
koskevia tietoja, jotka eivdt liity rikokseen.
Henkilorekisterilainsdddinnossd  periaatteena
on, ettd henkildtietojen rekisterdinti voidaan
sallia vain, jos rekisterbitivin henkildn ja
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rekisterinpitdjin toiminnan vililld valitsee asi-
allinen yhteys, jollei rekisterin pitdminen johdu
rekisterinpitdjilie siidetystd taikka lain tai
asetuksen nojalla maaritystd tehtdvistd. Koska
poliisin tehtdvat liittyvit rikosten ennakolta
estdmiseen ja tutkintaan, tehtdvien hottaminen
ei edellytd sellaisten tietojen rekisterdintid, jot-
ka eiviit liity rikokseen.

Tietojen kdytdn osalta tietosuojalainsaidintd
perustuu kayttdtarkoitussidonnaisuuden periat-
teelle. Henkilorekisterissd olevia tietoja saa
kdyttdd vain sithen tarkoitukseen, joka on
médritelty ennen tietojen kerddmistd. Kun tuo-
mioistuin on antanut poliisille luvan kiyttia
telekuuntelua tai teknistd kuuntelua, lupa on
myOnnetty vain tiettyd tarkoitusta varten, ni-
mittdin vain luvassa mainitun rikoksen selvit-
tdmiseen. Kayttotarkoitussidonnaisuuden peri-
aate merkitsee silloin sitd, ettd kuuntelulla
saatavaa tietoa saisi kdyttdd vain luvassa mai-
nitun rikoksen tutkinnassa. Tdmdin rikoksen
tutkinnalle merkityksentdnti tietoa, esimerkiksi
muita rikoksia koskevaa tietoa, ei saisi kiyttda
lainkaan. Niin kuin edelld on todettu, kaytto-
kielto olisi kuitenkin epirealistinen ja eldville
elamille vieras. Sitd vastoin kidyttdtarkoitussi-
donnaisuunden periaate voidaan ottaa huo-
mioon siten, ettd sellaista tietoa, joka koskee
muita rikoksia kuin sitd, jota kuuntelulupa
koskee, ei saa tallettaa poliisin rekistereihin.

Edelld mainitusta ldhtokohdasta ei kuiten-
kaan voida poikkeuksettomasti pitdd kiinni.
Jos ylimddrdinen tieto koskee niin torkeda
rikosta, etti sen tutkintaan olisi mahdollista
saada lupa telekuunteluun tai tekniseen kuun-
teluun, ei ole periaatteellisia esteitd sallia myds
tillaisen tiedon rekisterdimistd poliisin rekiste-
reihin. Riittdvdn painavana syynd poiketa
kayttotarkoitussidonnaisuuden  periaatteesta
voidaan pitdd lisdksi sitd, ettd tietoa tarvitaan
vakavan rikoksen estimiseen. Téllaista tele-
kuuntelulla tai tekniselli kuuntelulla saatua
ylimé4rdistd tietoa saisi tallettaa poliisin pité-
miin rekistereihin. Tallenteilla oleva muu yli-
midrdinen tieto olisi sitd vastoin hdvitettdva.

4, Esityksen vaikutukset

Telekuuntelun  kdytinndén  toteuttaminen
edellyttds poliisin telekvunteluvalmiuksien hno-
mista. Ehdotettujen televalvontaa ja teknistd

tarkkailua koskevien sddnndsten voimaan saat-
taminen ei aiheuta merkittdvid kustannuslisi-
yksid. Teknistd kuuntelua, katselua ja seuran-
taa voidaan harjoittaa poliisin nykyisilld vali-
neilld, jolloin lisdkustannuksia aiheuttaa 14hin-
nd normaali vilinekehitys.

Telekuunteluvalmiuksien luominen edellyttdd
kuunneltavan televiestin siirtdmiseen tarvittavi-
en siirtojohtojen varaamista lihimmaistd kes-
kuksesta poliisin tiloihin sijoitettuun kuuntelu-
paikkaan sekd tarvittavien kytkentilaitteiden
hankkimista. Poliisille joudutaan myds hankki-
maan kuunneltavien televiestien tallentamiseen
ja kasittelyyn tarvittava laitteisto. Siirtojohto-
jen, kytkentilaitteiden ja muiden vilineiden
hankkimisesta aiheutuvien kertaluontoisten
menojen arvioidaan olevan 2—3 miljoonaa
markkaa. Kuuntelutilat voidaan varata poliisin
rakenteilla oleviin kiinteistdihin aiheuttamatta
mainittavia lisdkustannuksia.

Teleliikenteessd kaytettdvien keskusten digi-
talisoinnin voidaan arvioida toisaalta helpotta-
van telekuuntelun teknisti toteuttamista, toi-
saalta asettavan telekuunteluvalmiuksille uusia
vaatimuksia. Digitalisointi mahdollistaa esi-
merkiksi kuuntelukytkentdjen suorittamisen
ohjelmallisesti ja teleyhteyksien tehokkaan seu-
rannan radiopuhelinliikenteessd sekd tilanteis-
sa, joissa kuunneltavaan teleliittyméin tulevat
puheiut on ohjattu toiseen teleliittymidn. Te-
hokkaan kuunteluvalmiuden etukiteinen var-
mistaminen asettaa vaatimuksia hankittavien ja
uusittavien digitaalikeskusten ohjelmistoille.
Kysymys digitaaliympéristdssd suoritettavassa
telekuuntelussa tarvittavien perusjirjestelyiden,
kuten mahdollisesti tarvittavien telekeskusten
lisiohjelmistojen kustantamisesta tulee ratkais-
tavaksi erikseen.

Tuomioistuimen telekuuntelua koskevan
paatdksen perusteella tehtdvit kytkennit suo-
rittaisi poliisin pyynnéstd asianomainen telelai-
tos tai erillisverkon haltija. Laitoksille kytken-
téjen suorittamisesta aiheutuvat kustannukset
korvattaisiin valtion varoista. Kuunneltavan
televiestin siirrosta kuuntelupaikkaan aiheutu-
vat kustannukset, jotka ovat normaalin puhe-
lutaksan suuuruisia, jouduttaisiin myos korvaa-
maan valtion varoista. Kuuntelukytkennoistd
ja televiestien siirtokustannuksista arvioidaan
aiheutuvan vuosittain noin miljoonan markan
menot.

Poliisin henkilost6d joudutaan kouluttamaan
telekuuntelun suorittamista varten. Tarvittava
henkildstd voidaan varata poliisin nykyisestd
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henkildkunnasta. Telekuuntelun toteuttamiseen
arvioidaan tarvittavan 5 — 10 henkil6tydvuot-
ta vastaava tyopanos. Lisdksi henkilostévoima-
varoja tarvitaan jonkin verran kuunnellun ai-
neiston kisittelyyn ja sdilyttdmiseen sekd kédn-
nostehtdviin. Kuunneltaessa harvinaisilla kielil-
14 kdytidvid puheluja joudutaan tarvittavat
kddnndspalvelut ostamaan.

Ehdotetut tarkkailukeinot tehostavat poliisin
voimavarojen kdyttdd siten, ettd toimenpiteet
voidaan nykyistd varhaisemmassa vaiheessa
kohdentaa selvitettdvdn rikosasian kannalta
olennaisimpaan ja ndin vihentdi lopputulok-
sen kannalta tarpeettomia toimenpiteiti. Me-
netelmien k#ytolld padstddn nykyistd parem-
min kiinni laajan ja organisoidun rikossarjan
johtohenkildihin. Samalla tehostuvat mahdolli-
suudet rikoksen tuottaman taloudellisen hyo-
dyn menetetyksi tuomitsemiselle.

Voidaan arvioida, etti vuosittain tuomiois-
tuinten kisiteltdviksi tulee noin 150 telekuun-
telua tai -valvontaa sekd teknistd kuuntelua
koskevaa asiaa. Asiat keskittyvit pddkaupun-
kiseudun ja erdiden muiden suurempien kau-
punkien kirdjaoikeuksiin. Uudet asiaryhmit
voidaan hoitaa ilman henkildstolisdyksid.

5. Asian valmistelu

Oikeusministeridssd valmistui vuonna 1973
ehdotus esitutkinnasta, puolustuksesta ja pak-
kokeinoista rikosasioissa (lainsdddintdosaston
julkaisu 3/1973). Ehdotettuun lakiin pakkokei-
noista rikosasioissa sisdltyi sen 5 lukuun erilli-
nen kuuntelua ja tarkkailua koskeva jakso,
jossa oli sddnnos poliisin oikeudesta kuunnella
rikoksesta epdillyn puhelinkeskusteluja erdissd
tapauksissa. Tdmi olisi ollut mahdollista tuo-
mioistuimen antamalla luvalla, joka olisi voinut
koskea vain kaikkein torkeimpien rikosten tut-
kintaa. Edellytyksens luvan myontédmiselle olisi
ollut, etti puhelinkuuntelun merkitys asian
selvittimisen kannalta katsottiin oleelliseksi.
Lisiksi lakiin ehdotettiin otettavaksi sddnnds
tekniselld laitteella tapahtuvasta kuuntelusta ja
tarkkailusta. Toimenpiteet olisivat koskeneet
rikoksia, joista vihimmadisrangaistus oli kaksi
vuotta vankeutta, ja torkeitd huumausaineri-
koksia.

Vuonna 1980 valmistuneessa esitutkintaty-
ryhmidn ehdotuksessa (lainvalmisteluosaston

julkaisu 16/1980) oli tarkkailua koskeva sdin-
nosehdotus. Se koski tilannetta, jossa rikokses-
ta epdillyn henkilén kotirauhan suojaamaa
aluetta tarkkailtiin ja kuvattiin teknisin vili-
nein sijoittamatta niitd tille alueelle tai tunkeu-
tumatta asuntoon. Tarkkailu olisi tullut kysy-
mykseen esitutkinnan johtajan tai syyttdjan
luvalla tutkittaessa rikosta, josta on enimmais-
rangaistuksena sdddetty vankeutta. Ehdotuk-
sen valmistelun yhteydessd oli harkittu myos
mahdollisuutta ottaa lakiin sdinnds puhelin-
kuuntelusta, milti osin asian kuitenkin katsot-
tiin vaativan vield liséiselvityksi.

Hallituksen esitykseen esitutkintaa ja pakko-
keinoja rikosasioissa koskevaksi lainsisdin-
noksi (HE 14/1985 vp.) ei sisiltynyt sdidnnoseh-
dotuksia puhelinkuuntelusta eiki mydskdin
tarkkailusta.

Parlamentaarinen poliisikomitea siséllytti
mietintdonsd (komiteamietintd 1986:16) ehdo-
tuksen midrdaikaiseksi laiksi viestinndn ja yk-
sityisyyden suojasta. Sen mukaan poliisilla olisi
ollut oikeus tuomioistuimen luvalla kdyttdi
kuuntelua ja tarkkailua siind laajuudessa kuin
se oli valttimatontd ja omiaan oleellisesti edis-
tdmddn rikoksen estimistid tai selvittdmistd.
Lupa olisi voitu mydntid, jos kysymyksessi oli
rikos, josta ei ole sdddetty lievempéd rangais-
tusta kuin kaksi vuotta vankeutta, tai torked
huumausainerikos taikka erddt terrorismiksi
luokitellut rikokset.

Oikeusministerid asetti 27 pdivdnd maalis-
kuuta 1992 tyoryhmin, jonka tehtdvind oli
valmistella hallituksen esityksen muotoon laa-
dittu ehdotus poliisin oikeudesta puhelinkuun-
teluun ja puhelinvalvontaan sekd muuhun ri-
koksesta epdillyn tekniselld laitteella tapahtu-
vaan salaiseen tarkkailoun. Maaliskvun 31
piivind 1993 padivityssd mietinndssddn tyodryh-
mi ehdotti, ettd telekuuntelua saisi kdyttdi
esitutkinnassa, joka koskee rikosta, josta ei ole
sdddetty lievempidd rangaistusta kuin kaksi
vuotta vankeutta, tai tdllaisen rikoksen yritys-
td, taikka, jos kysymyksessd on muu maanpe-
toksena rangaistava teko, panttivangin ottami-
nen, torked kiristys, ammattimainen kitkemis-
rikos, torked kiskonta, torked huumausaineri-
kos tai ndiden rikosten rangaistava yritys.

Televalvontaa olisi saanut kidyttdd esitutkin-
nassa, joka koskee rikosta, josta ei ole sdddetty
lievempdd rangaistusta kuin neljd kuukautta
vankeutta, sekd erditd muita erikseen mainittu-
ja rikoksia.

Teknistd tarkkailua, jolla tyoryhmai tarkoitti
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sek teknistd kuuntelua ettd katselua, olisi ollut
mahdollista kdyttdid esitutkinnassa, joka koskee
rikosta, josta on sdddetty ankarampi rangaistus
kuin kuusi kuukautta vankeutta. Teknisti tark-
kailua ei olisi saanut kohdistaa yksityisasun-
toon tai sielld olevaan henkiloon.

Edelld mainittuja pakkokeinoja olisi saanut
kayttdd vain tuomioistuimen luvalla. Teknistid
tarkkailua olisi kuitenkin saanut harjoittaa
nelji vuorokautta pidittdmiseen oikeutetun
virkamiehen padtdkselld.

Mietinndstd pyydettiin lausunto 29 viran-
omaiselta ja jdrjestoltd. Lausunnon antoivat
sisdasiainministerié, (jonka lausuntoon oli lii-
tetty keskusrikospoliisin, suojelupoliisin, Hel-
singin kaupungin poliisilaitoksen, poliisiopis-
ton, Uudenmaan ja Oulun lddninhallitusten
sekd Poliisijirjestdjen Liitto ry:n lausunnot),
tietosuojavaltuutettu, Turun hovioikeus, Es-
poon tuomiokunnan kihlakunnantuomari, Hel-
singin raastuvanoikeus, Oulun raastuvanoi-
keus, Tampereen raastuvanoikeus, Turun raas-
tuvanoikeus, Helsingin I kaupunginviskaali,
Kotkan I kaupunginviskaali, Helsingin Puhe-
linyhdistys, Posti- ja telelaitos, Puhelinlaitosten
Liitto ry, Telehallintokeskus, Kardjaoikeustuo-
marit ry, Suomalainen Lakimiesyhdistys ry,
Suomen Asianajajaliitto, Suomen Demokraat-
tiset Lakimiehet ry, Suomen Kaupunginviskaa-
liyhdistys ry, Suomen Lakimiesliiito ry, Suo-
men Nimismiesyhdistys ry ja Ihmisoikeusjuris-
tit ry.

Lausunnonantajien enemmistd kannatti uu-
sien pakkokeinojen kaytt6on ottamista. Ehdo-
tettuja uusia pakkokeinoja, 14hinnd telekuunte-
lua vastustivat Posti- ja telelaitos, Telehallinto-
keskus, Helsingin Puhelinyhdistys ry, Puhelin-
laitosten litto ry, Suomen Asianajajaliitto, De-
mokraattiset Lakimiehet ry ja IThmisoikeusjuris-
tit ry. Tietosuojavaltuutettu ja Suomen
Lakimiesyhdistys suhtautuivat uusiin pakko-
keinoihin varauksellisesti. Nekin lausunnonan-
tajat, jotka puolsivat uusia pakkokeinoja, esit-
tivit eri suuntiin menevii kisityksid tydoryhmén
yksittéisistd ehdotuksista. Lausunnoista on oi-
keusministerién lainvalmisteluosastolla laadittu
julkaisematon tiivistelma.

Esitys pohjautuu vuonna 1993 valmistuneen
tydryhmén mietintddn ja se on valmisteltu
virkatyond oikeusministeridssd. Valmisteluun
ovat osallistuneet sisdasiainministerion poliisi-
osasto ja keskusrikospoliisi.

6. Muita esitykseen vaikuttavia
seikkoja

6.1. Riippuvuus muista esityksistéi

Hallituksen esityksessd rikoslainsdddianndn
kokonaisuudistuksen toisen vaiheen késittdvik-
si rikoslain ja erdiden muiden lakien muutok-
siksi ehdotetaan muun muassa maan- ja valtio-
petosta koskevien rangaistussddnndsten uudis-
tamista. Jos telekuuntelua koskeva lainsdidan-
té tuee voimaan ennen edelld mainittua uudis-
tusta, uudet maan- ja valtiopetosrikoksia kos-
kevat sdidnnokset edellyttdviat telekuuntelua
koskevien edellytysten tarkistamista.

Téssd esityksessd ei ole pidetty tarkoituksen-
mukaisena selvittii, tarvitaanko telekuuntelua
erdiden rikoslain 25 luvun vapauteen kohdistu-
vien rikosten ja rikoslain 34 Juvun yleisvaaral-
listen rikosten tutkinnassa, koska kyseiset sidn-
nokset ovat sekd sisdlioltddn ja kirjoitustaval-
taan vanhentuneita. Ndm4 sdinnokset ehdote-
taan uudistettaviksi edelld mainitussa rikosla-
kiesityksessd. Uusien rangaistussddnndsten tul-
tua voimaan on tarkoitus selvittdd, missd
laajuudessa telekuuntelu on mahdollistettava
tutkittaessa vapauteen kohdistuvia ja yleisvaa-
rallisia rikoksia.

Pakkokeinolain 5 a luvun 14 §:ssd ehdotetaan
sdddettiviksi telelaitoksen oikeudesta saada
korvaus esitutkintaviranomaisen avustamisesta
aiheutuneista kustannuksista. Telekuuntelun ja
muiden pakkokeinojen toimeenpanon yhtey-
dessd aiheutettujen vahinkojen korvaamisesta
ehdotetaan sdidettiviksi uudessa poliisilaissa,
jota koskeva esitys annetaan tdmin esityksen
yhteydessa.

Informaatioteknologian alallan kehitys on
nopea. Enenevissi midrin otetaan kdyttdoon
kansallisista rajoista riippumattomia teleliiken-
nejirjestelmid, kuten GSM — pubhelinjirjestel-
mid, sekd erilaisia salausjirjestelmid. Tdmin
kehityksen asettamia vaatimuksia teletoiminta-
ja  telekuuntelulainsiidannolle  selvitetdiiin
muun muassa Euroopan liiton niin sanotun
Trevi-yhteistydén puitteissa. Myos Euroopan
neuvosto on asettanut asiantuntijakomitean
selvittdimiin muun muassa, mitd muutosvaati-
muksia nykyaikainen informaatiotekniikkaa
asettaa rikosprosessuaalisia pakkokeinoja kos-
kevalle lainsddddannolle (Committee of Experts
on Criminal Procedural Law Problems connec-
ted with Information Technology). Kansainva-
linen yhteistyd rikostorjunnassa edellyttid, ettd
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jo televerkkoja rakennettaessa teleoperaattorit
velvoitetaan ottamaan huomioon, miti vaati-
muksia telekuuntelun toimeenpano asettaa te-
leverkoille. Naitd kansainvélisen yhteistyon te-
hostamisen edellyttimii ja informaatioteknolo-
gian kehityksestd johtuvia lainsddddntdmuu-
toksia ei ole voitu valmistella timin esityksen
yhteydessé, vaan ne on tarvittaessa selvitettivi
erikseen.

6.2. Kansainvilisten sopimusten asettamat vel-
voitteet

Suomi on littynyt YK:n yleiskokouksen
hyviksyméddn kansalaisoikeuksia ja poliittisia
olkeuksia koskevaan yleissopimukseen (SopS
8/76) vuonna 1976 sekd Euroopan neuvoston
yleissopimukseen ihmisoikeuksien ja perusva-
pauksien suojaamisesta (SopS 19/90) vuonna
1990.

Ensiksi mainitun niin ssanotun KP-sopimuk-
sen 17 artiklan 1 kappaleen mukaan kenenkiin
yksityiseldmaan, perheeseen, kotiin tai kirjeen-
vaihtoon ei saa mielivaltaisesti tai laittomasti
puuttua eikd suorittaa hdnen kunniaansa ja
mainettaan loukkaavia hydkkiyksid. Jokaisella
on artiklan 2 kappaleen mukaan oikeus lain
suojaan tillaista puuttumista tai tdllaisia hyok-
kdyksid vastaan.

Euroopan neuvoston ihmisoikeussopimuksen

8 artiklan 1 kappaleen mukaan jokaisella on
oikeus nauttia yksityis- ja perhe-elimiénsi,
kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kun-
nioitusta. Viranomaiset eivdt saa artiklan 2
kappaleen mukaan puuttua tidmin oikeuden
kdyttdmiseen, paitsi silloin kun laki sen sallii.
Tillaisen toimenpiteen on oltava demokraatti-
sessa yhteiskunnassa vilttimitén kansallisen ja
yleisen turvallisuuden tai maan taloudellisen
hyvinvoinnin vuoksi taikka epdjérjestyksen ja
rikollisuuden estimiseksi taikka terveyden tai
moraalin suojaamiseksi tai muiden henkildiden
oikeuksien ja vapauksien turvaamiseksi.
Euroopan neuvoston ihmisoikeustuomiois-
tuin ei tiettdvésti ole ottanut kantaa kysymyk-
seen poliisin oikeudesta rikosten esitutkinnassa
harjoittaa teknistd salakuuntelua tai salakatse-
lua. Puhelinkuunteiua koskevia valituksia tuo-
mioistuin on ratkaissut tapauksissa Klass ym.
v. Saksan Liittotasavalta (6.9.1978), Malone v.
Yhtyneet Kuningaskunnet (2.8.1984) seki
Kruslin ja Huvig v. Ranska (24.4.1990) ja Liidi
v. Sweitsi (15.6.1992). Ensin mainitussa tapauk-
sessa tuomioistuin tulkitsi ihmisoikeussopimuk-
sen § artiklan 2 kappaleen midrdystd siitd, ettd
puuttumisen ollakseen sopimuksen mukainen
pitdd olla demokraattisessa yhteiskunnassa
valttdmiton kansallisen ja yleisen turvallisuu-
den vuoksi. Muissa tapauksissa kiistakysymys
koski sitd, salliko laki” puhelinkuuntelun.
Paitoksid selostetaan tarkemmin liitteessd 2.

YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotusten perustelut
1.1. Pakkokeinolaki

Sa luku Telekuuntelu, televalvonta ja tekninen
tarkkailu

Telekuuntelua ja televalvontaa sekd teknistd
kuuntelua, katselua ja seurantaa koskevat
sddnnokset ehdotetaan sijoitettaviksi pakkokei-
nolain uvuteen 5 a lukuun. Luvun nimeksi
ehdotetaan Telekuuntelu, televalvonta ja tekni-
nen tarkkailu.

1§. Mddritelmdt. Pykéla sisdltad uusien pak-
kokeinojen méiritelméit. Pykdlin 1 kohdasta
ilmenee, etti telekuuntelu saisi kohdistua vain

yleisen televerkon taikka muun teletoimintalain
soveltamisalaan kuuluvan televerkon kautta
vilitettdviin puheluihin tai muthin televiestei-
hin. Televiesti voi olla puhelua, tekstinsiirtoa,
datasiirtoa tai kuvasiirtoa.

Yileiselld teletoiminnalla tarkoitetaan teletoi-
mintalain 2 §n mukaan teletoimintaa, jossa
televerkon kayttdjid ei ole rajoitettu. Yleiselld
televerkolla taas tarkoitetaan yleisen telever-
koston yleistd, telelaitoksen hallinnassa olevaa
osaa. Yleisid televerkkoja ovat muun muassa
yleinen puhelinverkko, telex-verkko, yleiset da-
tasiirtoverkot ja yleiset matkaviestinverkot.
Yieiset televerkot muodostuvat yhdestd tai
useammasta keskuksesta, keskusten vilisistd
telekaapelien avulla tai radioteitse toteutetuista
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siirtojohdoista seki tilaajajohdoista, jotka on
muodostettu yleensd telekaapelin avulla yleisen
televerkon rajaan saakka.

Yieisid televerkkoja ylldpitdvit telelaitokset,
joita ovat Posti- ja telelaitos sekd runsaat 60
muuta telelaitosta. Telelaitoksella on oltava
teletoimintalain 5 §&n mukainen toimilupa kaik-
keen yleiseen teletoimintaan, lukuun ottamatta
kytkentdistd datasiirtotoimintaa. Yleisistd tele-
verkoista toimilupaa ei teletoimintalain 6 §n
nojalla tarvitse myoskdin Oy Yleisradio Ab:n
ohjeimasiirtoverkko eivétka paikalliset, pelkis-
tian ohjelmien jakelu- ja lihetystoimintaan
tarkoitetut verkot.

Muita teletoimintalain soveltamisalaan kuu-
luvia televerkkoja ovat niin sanotut erillisver-
kot, jotka yleensi ovat luvanvaraisia. Erillis-
verkkoja on muun muassa Valtionrautateilld,
puolustusvoimilla, rajavartiolaitoksella, Iimai-
lulaitoksella, erdilld kunnilla ja joillakin tieteel-
lisilld laitoksilla. Erillisverkon kiyttd rajoittuu
vain kidyttdjin omiin televiestintitarpeisiin. Eh-
dotettu telekuuntelu voi siis kohdistua myds
erillisverkossa vilitettdvddn viestiin.

Teletoimintalaki ei sen 1§&n 3 momentin 1
kohdan mukaan koske teletoiminnan harjoitta-
mista omaa tarvetta varten asianomaisen hal-
linnassa olevalla yhtenéiselld alueella. Omatar-
veverkon voi muodostaa esimerkiksi puhelin-
vaihteen ja sen alaliittymien vélinen johtover-
kosto. Telekuuntelua ei saisi kohdistaa viestiin,
joka vilitetddn vain tillaisessa verkossa siirtd-
mittd sitd yleiseen televerkkoon tai erillisverk-
koon.

Radiolain (517/88) 3 §n mukaan radiovies-
tinndlld tarkoitetaan kaikkea tiedon siirtoa,
lahettdmistd tai vastaanottoa, jossa kiytetddn
hyviksi radioaaltoja. Radiolaitteella taas tar-
koitetaan laitetta, joka on tarkoitettu kiytettd-
viksi radioaaltojen ldhettdmiseen tai vastaan-
ottamiseen radioviestintid varten. Radiolaittei-
ta ovat esimerkiksi radiopuhelimet, kuten niin
sanotut La-, vhf- ja vastaavat puhelimet (He
119/1987 vp. s.10). Telekuuntelun mdiédritelma
ei tarkoita tillaisilla laitteilla kaytdvien keskus-
telujen kuuntelua, koska radiolain mukaan
laitteet ovat radiolaitteita eikd puheluja ole
tarkoitettu vilitettdviksi televerkossa, vaan yh-
teydenpito tapahtuu suoraan laitteesta toiseen
radioaaltojen vilitykselld.

Myds matkaviestinverkossa matkapuhelimen
ja tukiaseman vilinen viestinti tapahtuu radio-
aaltoja hyviksi kdyttden. Radiolain mukaan
jokainen saa kuunnella myos seliaisia radio-

viestejd, jotka eivdt ole tarkoitettu yleisesti
vastaanotettaviksi. Tdmid ilmenee lain 7 §:sti,
jossa sdddetddn, ettd joka vastaanottaa muun
kuin hinelle tarkoitetun radioldhetyksen, joka
ei ole tarkoitettu yleisesti vastaanotettavaksi, ei
saa tallentaa sitd eikd ilmaista tai kayttdd
hyviksi sen sis4ltdd taikka tietoa sen olemas-
saolosta. Talld perusteella voitaisiin katsoa,
ettei kysymyksessd ole telekuuntelu, jos poliisi
esimerkiksi niin sanotulla skannerilla kuuntelee
matkapuhelimen ja tukiaseman vilistd, radio-
aaltoja hyviksi kdyttden tapahtuvaa viestintii,
Toisaalta on otettava huomioon, ettd matka-
viestinverkko on osa televerkkoa, matkapuhe-
lin on teletoimintalain 2 §:n 5 kohdassa tarkoi-
tettu telepddtelaite ja matkapuhelimen ja ver-
kon vilinen yhteys on teleliittymi. Matkapu-
helimia kuunneltaessa kuuntelu kohdistuu “te-
letoimintalain soveltamisalaan kuuluvan tele-
verkon kautta teleliittymain’ tulevaan tai siitd
lahtevddn viestiin., Niistd syistd matkapuheli-
mien vilitykselld kidytidvien pubelujen kuunte-
lua on pidettdv telekuunteluna myds siltd osin
kuin viestinti tapahtuu radioaaltoja hyviksi
kidyttien eikd vain silloin kun viesti on valitet-
tdviand telekaapelissa.

Kuuntelu ei kohdistuisi tietyssd paikassa
olevaan puhelin- tai muuhun telelaitteeseen
tuleviin tai siitd ldhtoisin oleviin puheluihin tai
muihin televiesteihin. Kuuntelulupa koskisi
tiettyd teleliittymdd siitd riippumatta, mihin
laitteeseen se kulloinkin on kytketty tai missd
laite sijaitsee. Nykytekniikka on mahdollistanut
sen, ettd telelittyma ei vilttaimartts liity tiettyyn
telepditelaitteeseen. Niinp4 digitaalisissa jirjes-
telmissid teleliittymin haltija voi tehdd niin
sanotun ennakkosiirron, jolloin puhelu ohjau-
tuu asiakkaan ennakolta valitsemaan toiseen
puhelinnumeroon. Niin sanottu henkilokohtai-
nen numero (follow me) tarkoittaa sité, ettd
asiakkaalla on yksi valtakunnallinen numero,
johon tulevat puhelut ohjautuvat siithen puhe-
linlaitteeseen, johon liittymén haltija kulloinkin
ne haluaa. Uusinta tekniikkaa on, etti puhe-
linliittymdn haltija saa erd#nlaisen teknisen
tunnistamismenetelmin (henkilokohtaisen
identiteetin’), jonka hin voi pitdd mukanaan ja
kdyttdd soittaessaan lZhimméisti titd varten
suunnitellusta puhelinlaitteesta.

Pykildn 2 kohta sisiltdd televalvonnan mii-
ritelmidn. Maddritelmin keskeinen kisite on
tunnistamistieto, jolla tarkoitetaan samaa kuin
teletoimintalain 29 §:ssd.  Tunnistamistietoja
ovat esimerkiksi telepditelaitteiden osoitetie-
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dot, kuten puhelinnumerot tidydellisind, tiedot
teleyhteyksien tapahtuma-ajoista ja kestosta ja
matkapuhelimien osalta tieto laitteen sijainnis-
ta.

Telekuuntelu voisi kohdistua vain yleiseen te-
leverkkoon tai muuhun teletoimintalain sovel-
tamisalaan kuuluvaan televerkkoon kytkettyyn
teleliittymédn. Yhdenmukaisesti timin kanssa
ehdotetaan, etti tunnistamistietoja voisi saada
vain sellaisista puheluista tai muista televiesteis-
td, jotka koskevat 1 kohdassa tarkoitettuun te-
leverkkoon kytkettyjd teleliittymidi.

Televalvonnan mééritelmia ehdotetaan laa-
jennettavaksi nykyisestd siten, ettd silld tarkoi-
tettaisiin myos televiestin perillemenon estimis-
td. Teleyhteyden saaminen voitaisiin estdi toi-
menpiteen kohteena olevasta liittymastd tiettyi-
hin littymiin taikka muusta liittymé#sté toimen-
piteen kohteena olevaan teleliittymédn. Tdméi
voi olla perusteltua esimerkiksi, kun on tarpeen
estdd piditettdvad soittamasta toisille rikokses-
ta epdillyille, kun tarkoituksena on suorittaa
kotietsintd heiddn luonaan pidédtyksen yhtey-
dessd.

Pykildn 3 kohta sisdltdd teknisen kuuntelun
médriteimédn. Ensinndkin kuuntelun tulee koh-
distua luottamukselliseen keskusteluun, miki
sddnnoksessd ilmaistaan siten, ettd puhe tai
suullinen viestintd ei ole tarkoitettu ulkopuo-
listen tieton. Toiseksi edellytetiiin, ettei kuun-
telija tai tallentaja itse ole osapuolena keskus-
telussa. Kolmanneksi kuuntelun tulee tapahtua
salaa tekniselld laitteella. Jos jokin niistd eh-
doista ei tdyty, kysymyksessd ei ole kohdassa
tarkoitettu kuuntelu.

Yieensd kysymyksessd on keskustelu, joka
edellyttdd vihintddn kahta osapuolta. Keskus-
telun osapuolten ei vilttdméittd tarvitse olla
samassa paikassa. Teknistd kuuntelua on myos
se, ettd tekniselld laitteella kuunnellaan tai
tallennetaan, mitid puhelinkeskustelun toinen
osapuoli sanoo puhelimeen. Tdlldin kuuntelu
kohdistuu puheen synnyttimiin 4diniaaltoihin
eiki televerkossa vilitettivdni olevaan viestiin.
Keskusteluna voidaan pitdd myods muuta d4nin
tapahtuvaa viestintdd kuin puhetta. Teknisestd
kuuntelusta ei sitd vastoin ole kysymys, jos
kuuntelulaitteilla seurataan esimerkiksi epdillyn
liikkumisen aiheuttamia d4nid.

Edelld on todettu, ettd niin sanottujen La- ja
vhf- puhelimien ja sellaisten laitteiden vilityk-
selld kdytdvien keskustelujen kuuntelu ja tal-
lentaminen ei ole telekuuntelua, koska kyseiset
laitteet radiolain mukaan ovat radiolaitteita,
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jotka viestittdvit radioaaltoja hyvaksi kaytt-
en. Onko tillaisten puhelujen kuuntelua sitten
pidettiavd teknisend kuunteluna? Radiolaki ei
kielld sivullista kuuntelemasta edelld tarkoitet-
tuja puheluja. Lain 7 §:ssd sdddetddn vain, ettd
joka vastaanottaa muun kuin hinelle tarkoite-
tun radioldhetyksen, joka ei ole tarkoitettu
yleisesti vastaanotettavaksi, ei saa tallentaa siti
eikd ilmaista tai kdyttdd hyvidksi sen sisdltod
taikka tietoa sen olemassaolosta. Kiellon rik-
komisesta on sidddetty rangaistus lain 20 §:ssi.
La- ja vhf-puhelimilla kdytdvit keskustelut
eivit ole vain keskustelukumppanien kuultava-
na, vaan niiti voi kuunnella kuka tahansa, jolla
on kyseisilld taajuuksilla toimiva radiovastaan-
otin. Tdm4 myds yleisesti tiedostetaan, ja ylei-
send tapana on, ettd la- tai vhf-puhelin pide-
tdan jatkuvasti auki tietylld taajuudella nimen-
omaan yhteydenoton ja viestinnidn helpottami-
seksi. Naistd syistd on katsottava, ettei la-ja
vhf-sekd vastaavilla muilla radicaaltoja hyvaksi
kayttavilld laitteilla kdytdvid keskusteluja voi-
daan pitdd sellaisina pykdldn 3 kohdassa tar-
koitettuina keskusteluina, jotka eivit ole ulko-
puolisten tietoon tarkoitettuja. Tallaiset kes-
kustelut rinnastuvat 1dhinnd esimerkiksi sellai-
seen ravintolassa kdytdvdidn kovadiniseen kes-
kusteluun, jota kaikki paikalla olevat voivat
kuunnella. Niin ollen tillaisten puhelujen
kuuntelua ei pidettiisi teknisend kuunteluna.

Onko keskustelu tarkoitettu luottamukselli-
seksi vai el, riippuu olosuhteista, ja ratkaistaan
siis objektiivisten seikkojen perusteella. Yleensi
on ldhdettdvi siitd, ettd normaali esimerkiksi
kadulla, ravintolassa tai puiston penkilld kdyty
keskustelu ei ole tarkoitettu muiden kuultavak-
si. Jos keskustelu sitd vastoin on niin kovaii-
nistd, ettd se ilman teknisii laitteitakin on
seivésti ulkopuolisten kuultavissa, sitd ei voida
pitdd luottamuksellisena.

Jos se, joka salaa tekniselld laitteella tallen-
taa keskustelun, itse on osapuolena keskuste-
lussa, kysymyksessd ei ole pykildssd tarkoitettu
salainen kuuntelu. Puhe on tillsin tarkoitettu
nimenomaan keskustelua dédnittdvin osapuolen
tietoon, joskaan ei ehkid ddnitettdviksi. Luot-
tamuksellisuuden ja  vksityiselimidn suojan
loukkausta ei voida kuitenkaan pitdd niin
merkittivind, cttd keskustelun tallentamista
olist pidettdvi tekniseni kuunteluna. Rikoslain
24 luvun 3 b§:idd on tulkittu siten, ettei se
koske sellaisen keskustelun salaa tapahtuvaa
danittdmistd, jossa 4dnittdjd itse on mukana
(KKO 1981 1T 182).
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Tekniselld laitteella tarkoitetaan kaikenlaisia
laitteita, joilla puhetta voidaan kuunnella tai
tallentaa normaalin kuuloetédisyyden ulkopuo-
lella, esimerkiksi mikrofonia ja radioldhetintd
tai niin sanottua #inikiikaria ja nauhuria.

Pykildn 4 kohdan mukaan teknisen katselun
tulee ensinndkin olla jatkuvaa tai toistuvaa.
Rikoksesta epdillyn kertaluonteista kuvaamista
tai tarkkailua kiikarilla tietyssd yksittdisessd
tilanteessa ei siis pidettiisi tekniseni katseluna.
Esimerkiksi ylinopeusrikkomukseen syylliseksi
epiillyn kuvaaminen nopeusvalvonnan yhtey-
dessd videokameralla olisi edelleen sallittu il-
man eri lupaa. Jos rikoksesta epdillyn tarkkailu
sitd vastoin yhtamittaisesti kestda useita tunte-
ja, niin sitd voidaan jo pitdd jatkuvana. Tois-
tuvalla tarkkailulla taas tarkoitetaan sinidnsi
Iyhytaikaisista tarkkailujaksoista muodostuvaa
katselukokonaisuutta, joka kestds usean tunnin
ajan.

Toiseksi tarkkailun pitid kohdistua tiettyyn
henkilodn ollakseen madritelmissa tarkoitettua
teknistd katselua. Niinpd erillistd [upaa ei
edellytetd tietyn paikan, esimerkiksi tienristeyk-
sen tai aukion, jatkuvaan videotarkkailuun,
ellei tarkkailun tarkoituksena ole seurata tietyn
rikoksesta epéillyn henkildon kidytostd tuolla
paikalla.

Kolmanneksi edellytetdéin, ettd katselu suo-
ritetaan teknisilld laitteilla. Namé voivat olla
perinteisid optisia laitteita (esimerkiksi kiikari)
taikka fotokemiallisiin (esimerkiksi tavallinen
teleobjektiivilla varustettu kamera) tai optis-
elektronisiin menetelmiin perustuvia laitteita
(esimerkiksi videokamera). Yhdentekevdd on,
onko kysymyksessi esimerkiksi kiinted kauko-
ohjattava videokamera vai mukana kuljetettava
ja manuaalisesti kdytettivi.

Pykildn 5 kohdassa on kysymys teknisestd
seurannasta. Tekniseen seurantaan kiytetddn
pienid radioldhettimid, jotka sidnnénmukaises-
ti Idhettivat radiosignaaleja tietylld radioaallol-
la. Osa niistd radioldhettimistd on sellaisia,
joiden hallussapitoon ja kiyttdén radiolain
4§n 2 momentin ja radioasetuksen (821/88)
6&n 3) kohdan sekd Telehallintokeskuksen
méiriyksen (THK 15 D / 93 M) mukaan ei
tarvita lupaa. Osa taas on luvanvaraisia. Koska
tekniikka tilld alalla jatkuvasti kehittyy, méii-
ritelmd kattaisi muutkin sellaiset laitteet. Ajo-
neuvon seurantaa pime#n aikana voidaan hel-
pottaa sirottelemalla sen pdille ainetta, jonka
siteily voidaan havaita vain erityiselld katselu-

laitteella. Kohdassa mainittu “muu menetel-
mi” tarkoittaa muun muassa timintapaisia
keinoja.

2 §. Telekuuntelun edellytykset. Pykilissd lue-
tellaan tyhjentdvisti ne rikokset, joiden tutkin-
nassa telekuuntelua voidaan kayttia.

Telekuuntelulupa voitaisiin antaa rikoksen
esitutkintaa toimittavalle viranomaiselle. T4l
tarkoitetaan poliisia. Myds tulliviranomaisille
voitaisiin antaa telekuuntelnlupa sellaisten ri-
kosten tutkintaan, jotka kuuluvat tullin tehtd-
viin. Ndm4 ns. tullirikokset méiritellddn tulli-
lain 8 §:n j kohdassa (791/90). Telekuuntelulupa
voisi tulla kysymykseen vain tullin tutkiessa
salakuljetusta, joka tdyttdd torkedn huumaus-
ainerikoksen tunnusmerkistdn.

Luvan antaminen telekuunteluun edellyttiisi
ensinnidkin, etti “on syytd epdilld jotakuta”
jostakin pykildssd mainitusta rikoksesta. Esi-
tutkintalain 2 §&n mukaan polisin tai muun
esitutkintaviranomaisen on toimitettava esitut-
kinta, kun on syyti epiilld, ettd rikos on tehty.
Tiastd seuraa, ettd telekuunteluluvan saaminen
edellyttid, ettd rikoksen johdosta on kdynnis-
tetty esitutkinta, joka kohdistuu tiettyyn epdil-
tyyn. Tamid ilmenee myods ehdotetusta 7 §n 3
momentista, jonka mukaan luvassa on todet-
tava tutkinnanjohtaja, joka valvoo kuuntelun
suorittamista. Kuuntelulupaa ei voida saada
sen selvittimiseksi, onko jokin luettelossa mai-
nittu rikos ylipddnsi tapahtunut.

Ilmaisua “on syytd epdilld” kéytetddn pak-
kokeinolaissa useassa yhteydessd, ja se merkit-
see pakkokeinolaissa kiytetyisti ilmaisuista
pienintd todennikdisyyttd. Pakkokeinolaissa
kidytettyjd todenndkoisyysilmaisuja késitellidin
tarkemmin hallituksen esityksessd esitutkintaa
ja pakkokeinoja rikosasioissa koskevaksi lain-
saddannoksi (HE 14/1985 vp. s. 16) ja hallituk-
sen esityksessd Eduskunnalle laiksi pakkokei-
nolain 1 luvun muuttamisesta (HE 251/1989 vp
s.10 — 11).

Toiseksi kuuntelulupa saisi koskea vain sel-
laisia televiestejd, joita epdilty 1dhettdd hallus-
saan olevalla tai oletettavasti muuten kayttd-
mallddn teleliittymailld, tai tdllaiseen teleliitty-
main, siis epdillyn hallussa olevaan tai hinen
oletettavasti muuten kidyttimiinsi, tulevia hi-
nelle tarkoitettuja viestejd. Teleliittymin ei siis
vilttimittd tarvitse olla rikoksesta epdillyn,
vaan myos esimerkiksi epéillyn kanssa samassa
taloudessa asuvan perheenjidsenen teleliittymii
voitaisiin kuunnella. Jos tiedetddn, ettd epiil-
1ylld on tapana soittaa tietystd yleisdpuhelimes-
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ta, tdtdkin voitaisiin poikkeuksellisesti kuunnel-
la. Ehdoksi on silloin asetettava, ettd kuuntelua
suoritetaan vain silloin, kun epailty kayttas
yleisbpuhelinta, mikd edellyttdd pohelimen
tarkkailua. Suhteellisuusperiaatteen huomioon
ottaminen, josta sdfdettdisiin 7 luvun 1 a §:ss4,
edellyttinee, etti kuuntelun edellytykseksi ase-
tetaan tillainen ehto.

Teleliittymaii, johon epiilty soittaa tai hinen
voidaan olettaa soittavan, ei saa ilman eri
lupaa kuunnella siinikddn tapauksessa, ettd
puhelun toinen osapuoli on rikoskumppani.

Sdinnoksen mukaan kuunneltavan puhelun
tai muun televiestin pitid olla epdillylle tarkoi-
tettu. Jos epdillyn puhelinliittym&in ennakko-
siirroon johdosta ohjautuu jollekin toiselle hen-
kilolle tarkoitettuja puheluja, niin niitd puhe-
luja ei olisi lupa kuunnella. Sitd vastoin olisi
sallittu kuunnella sellaisia epdillylle tulevia,
hinen puhelinliittymiinsd tarkoitettuja puhe-
luja, jotka ennakkosiirron vuoksi ohjautuvat
johonkin toiseen puhelinnumeroon.

Kolmanneksi edellytetddn, ettd kuuntelulla
saatavilla tiedoilla voidaan olettaa olevan erit-
tdin tdrked merkitys rikoksen selvittdmiselle.
Talld ei tarkoiteta sitd, ettd kuuntelulupa voi-
taisiin myOntdd vain, jos rikos muuten jiisi
selvittimitti. Toisaalta lupaa ei voisi myontda
vield silld perusteella, etté telekuuntelu helpot-
taisi asian selvittdmisté, eikd myoskidan silloin,
jos ndyitd samalla vaivalla voidaan hankkia
muilla keinoilla. Lupa edellyttdisi sitd, ettd
ilman telekuuntelua rikoksen selvittiminen ai-
heuttaisi kohtuuttomia kustannuksia tai muu-
ten olisi hyvin tyoldstd ja esimerkiksi ettd
tutkinnan pitkittymisestd aiheutuu erityistd
vaaraa. Jos esitutkinnassa jo on kertynyt niin
paljon ndyttod, ettd se riittdd syytteen nosta-
miseen, kuuntelulupaa ei saisi mydntdd. Viime
kidessd luvan myontdminen riippuu kokonais-
harkinnasta, jossa tuomioistuimen olisi kiinni-
tettdvd huomiota ehdotuksen 7 luvun 1 a §:ssi
mainittuihin seikkoihin.

38. Televalvonnan edellytykset. Pykidldn 1
momentin 1 kohdan mukaan televalvonta voisi
tulla kysymykseen sellaisen rikoksen tukinnas-
sa, josta ei ole sdddetty lievempid rangaistusta
kuin nelji kuukautta vankeutta. Sd&nnodstd
sovellettaessa ei oteta huomioon rangaistuksen
yleisid vahentdmisperusteita eli tekijin nuo-
ruutta tai vihentynyttd syyntakeisuutta, hité-
varjelun liioittelua, yritystd tai avunantoa.

Momentin 2 kohdan mukaan lupa televal-
vontaan voitaisiin myontdd, kun esitutkinta

koskee sellaista automaattiseen tietojenkisitte-
lyjarjestelmidn kohdistunutta rikosta, joka on
tehty telepditelaitetta kayttden. Téllaisia rikok-
sia ovat esimerkiksi tietokoneen luvaton kayttod
(rikoslain 28 Iuvun 7§), yritysvakoilun (rikos-
lain 30 luvun 4 §) erdit muodot, tietokoneva-
hingonteko (rikoslain 35 luvun 1 §n 2 mom.),
erdit vidrennyksen muodot (rikoslain 33 luvun
1 ja 6§n 1 mom.) ja tietokonepetos (rikoslain
36 luvun 1§n 2 mom.). Tillainen rikos on
myo6s hallituksen esityksessd no 94/1993 vp
ehdotettu tietomurto-niminen rikos (rikoslain
38 luvun 8§), jossa kriminalisoidaan niin sa-
nottu hakkerointi. Edelld mainituista rikoksista
samoin kuin huumausainerikoksesta (rikoslain
50 luvun 1§) on sidddetty neljid kuukautta
vankeutta lievempi rikos. Useimmilla edelld
tarkoitetuilla rikoksilla on myds toérked teko-
muoto, jonka minimirangaistus on nelji kuu-
kautta vankeutta. Niiden rikosten tutkinnassa
voidaan antaa lupa televalvontaan momentin
kummankin kohdan nojalia.

Momentin 3 kohdassa todettaisiin selvyyden
vuoksi, ettd televalvonta voi tulla kysymykseen
1 ja 2 kohdassa tarkoitettujen rikosten yrityk-
sen osalta vain, jos kyseisen rikoksen yritys on
sdadetty rangaistavaksi.

Pykildn 2 momentin mukaan esitutkintavi-
ranomaisella olisi oikeus asianomistajan suos-
tumuksella saada tunnistamistietoja asianomis-
tajan teleliittymdéin otetuista teleyhteyksisti sil-
td osin kuin se on tarpeen sellaisen rikoksen
selvittdmiseksi, joka kohdistuu yleiseen tele-
verkkoon kytkettyyn automaattiseen tietojen-
kisittelyjirjestelmidan. Momentissa on kysymys
samoista rikoksista kuin 1 momentissa. Huu-
mausainerikoksen osalta momentilla toisin ei
ole merkitystd. Tdrkein ero 1 momenttiin on se,
ettd 2 momentti koskee rikoksen asianomista-
jan eikd rikoksesta epdillyn teleliittymad. Tie-
tojen saaminen edellyttdd asianomistajan suos-
tumusta ja sithen ei tarvittaisi tuomioistuimen
lupaa. Sdidnnoksessd tdmid ilmenee siitd, etti
sen mukaan viranomaisella on oikeus saada
tiedot asianomistajan suostumuksella. Tietojen
saamisen edellytyksend ei ole, ettd niilld voi-
daan olettaa olevan eriftdin tirked merkitys
rikoksen selvittdmiselle. Tillainen vaatimus ei
olisi jarkevd, koska tietojen saaminen perustuu
asianomistajan suostumukseen. Viimeisend ero-
na on se, ettd 2 momentti koskee vain tunnis-
tamistietojen saamista; sen nojalla ei olisi mah-
dollista estdd televiestin perillemeno.

4 §. Teknisen kuuntelun, katselun ja seurannan
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edellytykset. Pykilin 1 momentin mukaan tek-
nisen kuuntelun edellytykset olisivat samat
kuin televalvonnan. Tekninen katselu ja tekni-
nen seuranta taas edellyttiisivit, ettd rikoksesta
on sdidetty ankarampi rangaistus kuin kuusi
kuukautta vankeutta. Raja on sama kuin ko-
tietsinnén tai henkildntarkastuksen ja henki-
l16nkatsastuksen. Teknisen kuuntelun ja katse-
lun aineelliset edellytykset olisivat sitd vastoin
tinkemmat kuin kotietsinndn ja henkilontar-
kastuksen. Kotietsintd ja henkilontarkastus
voidaan toimittaa sellaisen seikan tutkimiseksi,
jolla voi olla merkitystd rikoksen selvittimises-
s8, kun edelld mainittujen pakkokeinojen kiyt-
to edellyttéisivit, ettd niilli saatavilla tiedoilla
voidaan olettaa olevan erittdin tarked merkitys
rikoksen selvittdmiselle.

Teknisen seurannan edellytykset olisivat 3
momentin mukaan muuten samat kuin tekni-
sen katselun paitsi, ettd niin sanotut aineelliset
edellytykset ovat lievemmiit. Riittiisi, ettd toi-
menpide on tarpeen rikoksen selvittimiseksi.
Seurannassa kdytettdvi laite tai aine saadaan
kiinnittdd vain kulkuneuvoon tai tavaraeriiin,
mutta ei epdiltyyn. Ajoneuvon sisdtiloihin laite
saadaan sijoittaa vain, jos myds kotietsinndn
edellytykset ovat kidsilli. Ajoneuvon ei tarvitse
olla rikoksen tekijin oma, vaan riittdi, ettd se
on hinen kidytdssddn.

Pykildn 4 momentin mukaan teknistd kuun-
telua tai teknistd katselua saisi ensinndkin
kohdistaa rikoksesta epdiltyyn hidnen ollessa
yleiselld paikalla. Yleiselld paikalla tarkoitetaan
paikkaa, joka on yleisdn tai muuten henkildl-
lisyydeltddn madrddmattomien henkildiden
kdytettidvissd, esimerkiksi tietd, katua, toria,
puistoa, kauppaa tai ravintolaa, hotellin aulaa
taikka pysdkointialuetta tai -hallia. Nimi ovat
sellaisia paikkoja tai tiloja, ettd niisséd oleskele-
van henkilon on yleisen elimdnkokemuksen
mukaan varauduttava sithen, ettd sivulliset
voivat tarkkailla hinen tekemisiddn. Yksityi-
syyden suojan tarve on sen vuoksi pienempi
tdllaisissa paikoissa, koska ihmiset yleensi so-
vittavat kdytSksensi sen paikan mukaan, misi
he ovat. Yleinen paikkakin voi kuulua rikos-
lain 24 luvun 1 §ssd tarkoitetun kotirauhan
suojaamaan piiriin. Kahvilaliike, joka edelld
olevan méiritelmin mukaan on yleinen paikka,
on nimittdin katsottu voivan kuuluvan koti-
rauvhan suojan piiriin (KKO 1962 11 47).
Yleinen paikka 4 momentissa tarkoitetussa
mielessd on myds kerrostalon piha, vaikka
oikeuskirjallisuudessa on katsottu, etti tillai-

nen piha nauttii kotirauhan suojaa. Sitd vastoin
yleisend paikkana ei voida pitdd omakotitalon
tai rivitalon pihaa. Tamin tueksi voidaan
viitata pakkokeinolain paikantarkastusta kos-
kevaan 5 luvun 8 §:44n, joka tarkoittaa edelld
mainitun kaltaisia paikkoja, johon yleis6lld ei
ole péddsy. Selvdd on myds, ettei ravintolan
kabinetti, asuntola tai suljettu tyoskentelytila
ole yleinen paikka.

Pakkokeinolain 5 luvun 1 §:ssd suljettu kul-
kuneuvo rinnastetaan kotietsinnén edellytysten
osalta kotirauhan suojaamiin tiloihin. Tulkin-
taepdselvyyksien poistamiseksi 4 momentissa
sdddettdisiin sen vuoksi, ettd teknisti kuuntelua
ja katselua voidaan kohdistaa myds epdiltyyn,
joka on yleiselld paikalla olevassa kulkuneu-
vossa. Kulkuneuvolla tarkoitetaan paitsi tielii-
kennelain 2 a §n 1 kohdassa (989/929) tarkoi-
tettuja ajoneuvoja myods esimerkiksi raitiovau-
nua ja junaa sekd venettd. Jos ajoneuvo,
esimerkiksi henkildauto, sitd vastoin on pysi-
koitynd muualla kuin yleiselld paikalla, esimer-
kiksi omakotitalon pihalla, autossa olevan
epdiltyyn ei saisi kohdistaa teknistd kuuntelua
tai katselua. Hotelli- ja muilla sellaisilla huo-
neilla tarkoitetaan lahinnd sen tyyppisid tila-
pdiseen asumiseen tarkoitettuja tiloja, joista
sdddetdlin majoitus- ja ravitsemisliikkeistd an-
netussa asetuksessa (727/91). Kysymyksessd voi
siis olla paitsi hotelli myds matkustajakoti,
retkeilymaja tai lomakeskus. Lomakeskuksissa
oleviin sellaisiin majoittumustiloihin, jotka on
tarkoitettu pitempiaikaiseen oleskeluun, esi-
merkiksi kesimokkeihin, teknistd kuuntelua tai
katselua ei kuitenkaan saisi kohdistaa, koska
tdllaiset tilat rinnastuvat asuntoon.

Kuuntelu- tai katselulaitetta ei saist sijoittaa
sithen hotelli- tai vastavaan huoneeseen, jossa
epailty oleskelee, vaan se olisi sijoitettava esi-
merkiksi esitutkintaviranomaisen vaokraamaan
naapurihuoneeseen tai kadun vastakkaisella
puolella olevaan huoneistoon. Laitetta, esimer-
kiksi radioldhetintd tai nauhuria, ei hioin saisi
sijoittaa epdillyn kdyttiméan ajoneuvoon. Jos
kuuntelulaite saataisiin sijoittaa my&s ajoneu-
voon, kuuntelu saattaisi johtaa tdysin sivullis-
ten yksityisyyden laajamittaiseen loukkaami-
seen, koska laitteen poistaminen ajoneuvosta
saaftaa tuottaa vaikeuksia. Koska momentissa
kielletddin vain laitteiden sijoittaminen siithen
tilaan, missd epiilty oleskelee, sille ei ole
estettd, ettd poliisimies mukanaan olevalla lait-
teella kuuntelee esimerkiksi raitiovaunussa tai
ravintolassa keskustelevaa epdiltyi.
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58. Kuuntelusta ja tarkkailusta pddttiminen.
Pykilin 1 momentissa sdddetdin telekuuntelua
ja -valvontaa seki teknistd kuuntelua koskevan
asian kisittelyn oikeuspaikasta seké vaatimuk-
sen muodosta ja toimivallasta vaatimuksen
esittimiseen.

Oikeuspaikkasdidnndsten pitdd olla mahdol-
lisimman joustavat, koska tuomioistuimen lupa
pitdd kiireellisissd tapauksissa voida saada vii-
vytyksettd. Asia voidaan kdsitelld joko siind
tuomioistuimessa, joka pakkokeinolain 1 luvun
9 §:n mukaan olisi toimivaitainen pdittimiin
epdillyn vangitsemisesta, tal muussakin tuo-
mioistuimessa, jossa asian késitteleminen sopi-
vasti kdy pdinsd. Viikonloppuisin sek4 juhla- ja
pyhépiivind lupa-asia voitaisiin ottaa késitelta-
viksi tuomioistuimessa, joka pdivystdd vangit-
semisasioissa. Paivystivid tuomioistuimia ovat
Helsingin kirdjdoikeus sekd lisiksi yksi kiri-
jdoikeus jokaisessa hovioikeuspiirissi.

Jos kuunteluvaatimus perustuu ulkomaan
viranomaisen tekemidn oikeusapupyyntdodn,
asia kisiteltdisiin siind kdrdjdoikendessa, jossa
se sopivasti kdy pdinsd, kdytdnnossd yleensd
sen paikkakunnan kdirdjdoikeudessa, jossa
epiilty oleskelee ja kuuntelu toimitetaan.

Maanpetos- ja valtiopetossyytteet kisittelee
hovioikeus ensimméisend oikeusasteena. Kuun-
telu- tai televalvontalupa voitaisiin néissdkin
asioissa kuitenkin hakea kirdjioikeudelta, kos-
ka momentin mukaan toimivaltainen on myds
“muu tuomioistuin, jossa asian kdsittely kiy
sopivasti painsd.”

Kuuntelu- tai tarkkailuvaatimuksen voi, niin
kuin vangitsemisvaatimuksen, esittdd tutkinnan
johtaja. Esitutkintalain 14 §n mukaan tutkin-
nan johtajana on yleensd pakkokeinolain 1
luvun 6 §:ss4 mainittu pidittimiseen oikeutettu
virkamies. Vaatimus on, toisin kuin vangitse-
misvaatimus, aina tehtdvd kirjallisesti, koska
tdiméd helpottaa kuuntelu- tai valvontaluvan
ehtojen tarkkaa yksilointid lupapidétoksessi.

Teknistd katselua ja seurantaa voidaan pitdi
yksildn oikeuspiiriin niin lievésti kajoavina
pakkokeinoina, ettei niistd padttamistd tarvitse
siirtdd poliisilta tuomioistuimen tehtdviksi.
Teknisestd katselusta saisi 2 momentin mukaan
alustavasti pddttidd esitutkinnan johtaja. Asian
riittdvin monipuolinen harkinta, jossa otetaan
huomioon sekd oikeusturva- ettd voimavaraky-
symykset, taataan kuitenkin parhaiten siten,
ettei lopullista pditostd tee se virkamies, joka
vastaa esisutkinnan tuloksellisuudesta. Sen
vuoksi tutkinnan johtajan olisi alistettava paa-

toksensd 24 tunnin kuluessa esimiehenddn toi-
mivan poliisipiirin p4allikdn tai poliisin valta-
kunnallisen yksikén paillikon tai apulaispail-
likdbn ratkaistavaksi. Poliisin valtakunnallisia
vksikoitd ovat keskusrikospoliisi, suojelupoliisi
ja liikkkuva poliisi. Jos tulliviranomaiset tutkivat
rikosta, teknistd katselua koskeva pidatds olisi
alistettava tullihallituksen valvonta- ja tarkas-
tusyksikon tai tutkintatoimiston pailiikolle
taikka tullipiirin p#allikolle siitd riippuen, min-
ki yksikoén alaisuudessa tutkintaa suoritetaan.

68. Lupa-asian kdsittely tuomioistuimessa.
Telekuuntelua ja -valvontaa sekd teknistd
kuuntelua koskevien asioiden kisittelyssd nou-
datettaisiin soveltuvin osin sitd menettelyi, jota
sovelletaan vangitsemisasioiden kisittelyssa.
Teletoimintalain 29 §n mukaan menetelldin jo
nykyisin niin tunnistamistietojen saamista kos-
kevien asioiden kisittelyssd. Asiat voidaan ki-
sitelld yhden tuomarin kokoonpanossa.

Pykéldn 2 momentista ilmenee, etti vaatimus
on otettava kisiteltdvaksi viipymdittd ja ettd
vaatimuksen tehneen tai hinen madr&iméinsi
virkamiehen tulee olla lisnd. Asian kisittely
poikkeaisi vangitsemisvaatimuksen kisittelemi-
sestd sikdli, ettd epdiltyd ei kuulla, koska
pakkokeino menettiisi muuten merkityksensa.
Teleliittymédn haltijaa ei myoskddn kuultaisi,
kun liittymi ei ole rikoksesta epdillyn, koska
timd vaarantaisi lupapddtoksen salassa pysy-
misen. Thmisoikeustuomioistuimen puhelin-
kuuntelua koskevista tuomioista ilmenee, ettei
epdiltyd puhelinkuunteluasioissa pidetd asian-
osaisena eikd kisittelyssd siksi tarvitse soveltaa
thmisoikeussopimuksen 6 artiklan méiridyksen
edellyttamis kuulemisperiaatetta.

Tuomioistuimen telekuuntelu- tai televalvon-
tapiddtokseen taikka teknistd kuuntelua koske-
vaan péitokseen ei 3 momentin mukaan saisi
hakea muutosta valittamalla, vaan siiti saisi
kannella samalla tavalla kuin vangitsemispii-
toksestd. Myos epiilty saisi kannella, jos hin
sattumalta on saanut tietdd pastdksestd, vaikka
héntd ei kuulla lupa-asiaa kisiteltdessa.

78 Luvan ehdot. Pykdlin 1 momentissa
sdddettdisiin kuuntelu-, katselu- ja televalvon-
taluvan voimassaolosta. Teknisti seurantaa
koskevalle luvalle ei voida laissa méaritid enim-
méiskestoa. Olosuhteet, joihin tutkija usein-
kaan ei pysty vaikuttamaan, ratkaisevat, mil-
loin seurantaan kéytetty laite voidaan poistaa
kulkuneuvosta tai tavaraerdstd. Kun televal-
vontalupa koskee pddtostd edeltinyttd aikaa,
poliisi voidaan oikeuttaa saamaan tunnistamis-
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tietoja kuukautta pidemmailtikin ajalta, koska
tarvittava aika voidaan p#ittd4 jo lupaa myon-
nettdessd. Televalvontalupa voidaan myontid
enintddn kuukauden ajaksi paftoksestd siind-
kin tapauksessa, ettd tuomioistuin samalla
mydntdd esitutkintaviranomaiselle luvan saada
paatostd edeltdnyttd aikaa koskevia tunnista-
mistietoja.

Luvan kestoa harkittaessa on erityisesti kiin-
nitettivd huomiota siihen, ettid saatavilla tie-
doilla pitd4 olla erittdin tirked merkitys rikok-
sen selvittdmiselle.

Pykilin 2 momentissa sdddettdisiin, mistd
luvassa on méarittivd. Koska tapaukset vaih-
televat, luvalle voitaisiin asettaa muitakin eh-
toja. Jos esimerkiksi puhelinkuuntelulupa kos-
kee yleisdpuhelinta, jota epiillylli on tapana
kayttdd, tuomioistuin voisi masrits, ettd puhe-
linta saadaan kuunnella vain kun epiilty kiyt-
td4 sitd. Luvan ehtoja harkittaessa on erityisesti
otettava huomioon ehdotuksen 7 luvun 1
a §:ssd ilmaistu suhteellisuusperiaate.

8§. Poytdakirja. Toimenpiteiden laillisuus- ja
epéillyn jilkikiteisvalvonnan mahdollistaminen
edellyttds, ettd pakkokeinojen kiytdstd laadi-
taan pOytdkirja. Sen vuoksi tdsti on otettu
nimenomainen siddnnds lakiin. Poytikirjaan
olisi merkittdvd toimenpiteiden valvomiseksi
tarpeelliset tiedot muun muassa tarkkailun
ajankohdasta, ketd on tarkkailtu, miten tiedot
on tallennettu tai hivitetty ja siitd missd tal-
lenteet sdilytetddn. Poytikirjaan merkittivista
seikoista siddettdisiin tarkemmin asetuksessa.

98§. Telelaitoksen avustamisvelvollisuus. Tele-
laitosten palveluksessa olevalla henkildstslld on
teletoimintalain 29 §:n 1 momentin nojalla vai-
tiolovelvollisuus. Telelaitoksen velvoittaminen
antamaan poliisille virka-apua telekuuntelun
toimeenpanossa edellyttdd, ettd siitd siddetiin
laissa.

Telelaitoksen ja vastaavasti erillisverkon hal-
tijan olisi annettava poliisin kdyttoéon lupapdi-
toksessd mainittujen toimenpiteiden suorittami-
seksi tarpeelliset tiedot, vilineet ja henkilosto.
S&annds ei velvoittaisi telelaitosta hankkimaan
sellaisia vilineitd tai tietokoneohjelmia, joita
silld ei ennestddn ole. Tiedoilla tarkoitetaan
esimerkiksi televiestin salauksen purkamiseen
tarvittavia tietoja, joita telelaitoksella on hal-
lussaan.

Telelaitoksen olisi suoritettava poliisin pyyn-
nostd telekuuntelun ja -valvonnan toimittami-
seksi televerkkoon tarvittavat kytkennit. Ylei-
sessd televerkossa tai erillisverkossa vilitettd-

vén viestin kuuntelemiseksi tarpeelliset kytken-
nit saataisin suorittaa myds yleiseen televerk-
koon kuulumattomiin televerkon osiin, mikali
telekuuntelu on tarkoituksenmukaisinta toteut-
taa talld tavoin. Talldin ei saisi kuunnella
sellaisia televiestejd, jotka vilitetddn pelkdstddn
omatarveverkossa, kuten puhelinvaihteen eri
alaliittymien vélisid puheluja.

Konkreettinen suoritustapa ja -kohde mia-
rdytyisivit taloudellisen ja teknisen tarkoituk-
senmukaisuuden perusteella. Kaytidnnossd esi-
tutkintaviranomainen toimittaisi tuomioistui-
men lupapditdksen telelaitokselle. Laitos kyt-
kisi telekuuntelun kohteena olevaan liittymain
rinnakkaisliittymén  esitutkintaviranomaisen
toimitiloissa oleviin kuuntelulaitteisiin. Puhelua
voitaisiin seurata kuulokkeilla tai #4nittd4 se
nauhurilla, joka tallentaisi samalla tapahtuma-
ajan. Adnitteeseen tallentuisivat myds numeroa
valittaessa syntyvit ddnimerkit, joista saadaan
selville, mihin teleliittymdin yhteys on otettu.
Muun kuin puheviestin kuuntelussa kiytettéi-
siin sen vastaanottoon tarkoitettuja telepdite-
laitteita.

Kun osa kysymykseen tulevasta kytkentipin-
nasta sijaitsee muualla kuin telelaitoksen hal-
linnassa olevissa tiloissa, poliisilla ja teknisten
toimenpiteiden suvorittajilla olisi oltava padsy
myds nédihin tiloihin tarpeeilisten kytkentdjen
suorittamiseksi. Telekuunteluun mydnnettyyn
lupaan sisdltyisi suoraan lain nojalla oikeus
padstd ndihin tiloihin kotirauhan suojaksi an-
nettujen sddnndsten estdmitti. Kotietsinnissi
noudatettava ilmoitusmenettely, josta sddde-
tddn 5 luvun 4 §n 2 momentissa, vaarantaisi
telekuuntelun tarkoituksen saavuttamiseen. Te-
lekuuntelun edellytykset ovat huomattavasti
kotietsinnédn edellytyksid tiukemmat, joten te-
lekuunteluun myonnetyn luvan jélkeen olisi
tarkoituksetonta edellyttdd kotietsinnin edelly-
tysten tutkimista ja sen erillisten muotomdiiri-
ysten noudattamista.

Televalvonta tapahtuisi siten, etti telelaitos
luovuttaisi esitutkintaviranomaiselle tuomiots-
tuimen lupapddtoksen edellyttimit tunnista-
mistiedot tai estiisi televiestin perillemenon.

10§. Kuuntelukiellot. Yleisperustelujen jak-
sossa 3.4. selostetuista syistd lakiin otettaisiin
vain kuuntelukielto, mutta sitd vastoin ei tele-
valvontaa tai teknistd katselua ja seurantaa
koskevaa kieltoa. Viimeksi mainituilla pakko-
keinoilla ei kdytdnndssd ole mahdollista saada
samanlaista luottamuksellista tietoa kuin tele-
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ja tekniselld kuuntelulla. Esimerkiksi tieto siitd,
ettd epdilty on soittanut avustajalleen tai ettd
hinen on nihty keskustelevan hinen kanssaan
ei kidytinnossd paljasta sellaista, joka voisi
tehdd tyhjdksi avustajan vaitiolovelvollisuuden
ja haitata epdillyn puolustusta.
Oikeudenkdymiskaaren 15 luvun 2 §&n mu-
kaan oikeudenkdyntiavustajana saa toimia
asianajaja tai muu rehellinen ja muutoin siihen
sopiva sekd kykenevd henkild, joka hallitsee
itsedsin ja omaisuuttaan. Esitutkinnassa avus-
tajalle asetetaan tiukemmat vaatimukset; asian-
osaisen avustajana saa esitutkintalain 45§n 1
momentin mukaan toimia asianajaja tai yleinen
oikeusavustaja taikka oikeudenkdyntimieheksi
kelpoinen, joka on suorittanut oikeustieteelli-
sen tutkinnon tai yleisesti toimittaa tuomiois-
tuimessa asianajotehtdvid. Ehdotuksen 23 §:ssé
epdillyn oikeudenkéyntiavustajalla tarkoitetaan
samaa kuin oikeudenkidymiskaaressa. Siitd, ettd
esitutkinnan johtaja on esitutkintalain 45 §n 2
momentissa mainituilla perusteilla kieltdnyt
avustajaa toimimasta epdillyn oikeudenkdyn-
tiavustajana, ei vield seuraa, ettei kuuntelukiel-
to endd olisi tdimdin jilkeen voimassa. Avustaja
saattaa tdstd huolimatta saada toimia epdillyn
avustajana oikeudenkdynnissi.
Oikeudenkdymiskaaren 17 luvun 23§n 2
momentissa sddidetddn, ettd papin vaitiolovel-
vollisuudesta on erikseen sdddetty. Lakiin pe-
rustuva vaitiolovelvollisuus on vain Suomen
valtiokirkon papeilla. Niiden vaitiolovelvolli-
suudesta sdddetddn kirkkolain 5 luvun 2 §:ssd
ja ortodoksisesta kirkkokunnasta annetun lain
43 §:ssa. Niin ollen kuuntelukielto ei koske
niitd keskusteluja, joita epdilty saattaa kidydd
jonkin muun kirkkokunnan papin kanssa. La-
kiehdotuksen 7 luvun 1 a §:n suhteellisuusperi-
aatteen nojalla tuomioistuin voi tarvittaessa
kieltdd poliisia kohdistamasta puhelinkuunte-
lua tai teknistd kuuntelua myds epdillyn ja
muun kirkkokunnan papin vilisiin luottamuk-
sellisiin keskusteluihin esimerkiksi, jos tiede-
tdsn epdillyn kuuluvan kirkkokuntaan.
Epiillyn oikeudenkidyntiavustajan ja papin
osalta kuuntelukielto on ehdoton. Epiillyn ja
muiden pykéildssd tarkoitettujen henkildiden
vilisid puheluja kielto koskee vain, jos rikoksen
maksimirangaistus on alle kuusi vuotta vanke-
utta. Jos esitutkinta sitd vastoin koskee rikosta,
josta saattaa seurata kuusi vuotta vankeutta tai
sitd ankarampi rangaistus taikka tdllaisen ri-
koksen yritystd tai osallisuutta sithen, kuunte-
lulle ei ole estettd. Tdtd rajaa on tarkemmin

perusteltu yleisperustelujen jaksossa 3.4. Rajoi-
tettu kuuntelukielto koskee epiillyn sekid oi-
keudenkdymiskaaren 17 lovun 20 §ssd (13-
hisukulainen), 23 §n 1 momentin 3 kohdassa
(lagkari), 4 kohdassa (muu avustaja tai oikeu-
denk#yntiasiamies kuin epdillyn avustaja) ja
24 §n 2 ja 3 momentissa (lihdesuojaan oikeu-
tetut) tarkoitettujen henkildiden vilisid keskus-
teluja. Telekuuntelutapauksissa kuuntelukielto
viistyisi, koska kaikista 2 §:ssd luetelluista ri-
koksista voi seurata ainakin kuusi vuotta van-
keutta. Tekninen kuuntelu voi sitd vastoin tulla
kysymykseen monen sellaisen rikoksen esitut-
kinnassa, jonka enimméisrangaistus on lievem-
pi kuin kuusi vuotta vankeutta. Télléin kuun-
telukieltoa koskeva sddnnos tulisi sovelletta-
vaksi.

Jos kuuntelun aikana ilmenee, ettd kysymyk-
sessd on edellisessd kappaleessa tarkoitettujen
henkildiden vilinen keskustelu, kuuntelu on
keskeytettdvi ja mahdolliset tallenteet tai muis-
tiinpanot on heti hédvitettavi. Jos kuuntelu on
reaaliaikaista, kuuntelu voidaan yleensd kes-
keyttdd heti, jos ilmenee, ettd toisena osapuo-
lena on esimerkiksi epdillyn oikeudenkiyn-
tiavustaja. Jos puhelu siti vastoin on nauhoi-
tettu, navhan purkaminen on tilti osin kes-
keytettdva ja pubelu pyyhittdvi pois nauhalta.

11§. Toimenpiteen lopettaminen ja pakkokei-
non kdytdstd ilmoittaminen. Kun telekuuntelu
tai -valvonta taikka tekninen kuuntelu tai
katselu on paitetty lopettaa tai toimenpiteille
asetettu aika on kulunut umpeen, tutkinnan-
johtajan on 1 momentin mukaan ilmoitettava
tistd sille viranomaiselle, joka on antanut
luvan. Teknisestd seurannasta ilmoitusta ei
tarvitse tehdéd, koska siitd tutkinnanjohtaja saa
itse paAttii.

Jalkikateisvalvonnan kannalta on tidrkedd,
ettd epdilty saa tietdd, onko hinen kohdistettu
telekuuntelua tai -valvontaa taikka teknistd
kuuntelua, katselua tai seurantaa. Pykilin 2
momentti sisdltid sddnndkset siitd, miten ja
milloin ehdotetuista pakkokeinoista on ilmoi-
tettava rikoksesta epdillylle.

Esitutkinta voi pddrtyd kahdella tavalla, ni-
mittdin joko siten, ettd asia siirretidn syytti-
jille syyteharkintaa varten, tai siten, ettd esi-
tutkinta pdidtetddn saattamatta asiaa syyttdjil-
le. Niiti tilanteita silmalld pitden 2 momenttiin
otettaisiin sd#nnds, jonka tarkoituksena on
viitata esitutkintalain 40 ja 43 §:48n. Viittaus
tarkoittaa seuraavaa: Jos asia siirretiin syyttd-
jalle syyteharkintaa varten ja syyttijd paittis
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nostaa syytteen, epdilty saa esitutkintapdytékir-
jasta tiedon siitd, onko hineen kohdistettu nyt
kysymyksessd olevia pakkokeinoja esitutkinnan
aikana. Tdmi seuraa esitutkintalain 40 §:n
saannoksistd. Niiden mukaan esitutkinnan pii-
tyttyd on siind kertyneesti aineistosta laaditta-
va poytdkirja. Sithen on otettava kuulustelu-
poytikirjat ja selostukset tutkintatoimenpiteis-
td sekd littettdva tutkimuksessa kertyneet asia-
kirjat, mikéli niilli voidaan olettaa olevan
merkitystd asiassa. Esitutkinnassa kertyneestd
aineistosta, jota ei ole otettu esitutkintapoyti-
kirjaan, on tehtdvd merkintd poytikirjaan. Jos
syyttijd taas pdattdd jattdd syytteen nostamat-
ta, tistd piditoksestd ilmoitetaan epdillylle.
Epdillylld on yleisten asiakirjain julkisuudesta
annetun lain 19 §n 3 momentin (601/82) nojalla
oikeus saada tieto esitutkintapdytikirjasta, kun
esitutkinta on lopetettu.

Toiseksi esttutkinta voi péittyd siten, ettd
esitutkinnan johtaja pdittdi olla saattamatta
asian syyttdjan harkittavaksi. Esitutkintalain
43 §&n mukaan esitutkinnan johtaja voi tehdi
tallaisen pddtdoksen muun muassa, jos tutkin-
nassa on kaynyt selville, ettei ketdiin voida
asettaa syytteeseen. Mainitun pykéilin 2 mo-
mentin mukaan p#itoksestd on viipymittd
ilmoitettava esitutkinnassa asianosaisina kuu-
lustelluille, jollei sitd ole pidettiva tarpeettoma-
na. Momenttia ehdotetaan tdydennettiviksi
siten, ettd epdillylle on aina — my®ds silloin kun
hinti ei ole kuulusteltu esitutkinnassa — ilmoi-
tettava hineen kohdistetuista pakkokeinolain 5
luvun 14 §:ssd tarkoitetuista pakkokeinoista,
ellei tuomioistuin ole paéttinyt toisin (lakieh-
dotus 2).

Esitukintalaissa ei ole sddnnoksid esitutkin-
nan keskeyttimisestd. Esitutkinta joudutaan
keskeyttiméadn esimerkiksi siind tapauksessa,
ettd todistusaineisto jutun pddttdmiseksi on
puutteellinen eikd uutta todistusaineistoa ole
heti odetettavissa. Esitutkinnan keskeyttimi-
sestd ei lain mukaan tarvitse tehdd nimen-
omaista pddtosti. Muodoilisesti esitutkinta voi
olla keskeytyneend enintdin kunnes rikos on
vanhentunut.

Yleisten asiakirjain julkisuudesta annetun
lain 19 §:n 3 momentin mukaan epdillylle voi-
daan olla antamatta tieto uusien pakkokeino-
jen kéytossd syntyneistd tallenteista esitutkin-
nan ollessa keskeytyneeni, jos tiedon antami-
sesta aiheutuisi haittaa asian selvittimiselle.
Jalkikiteisvalvonta menettdisi merkityksenss,
jos epiilty saisi tiedon pakkokeinojen kéiyiostd

vasta useiden vuosien kuluttua esimerkiksi, kun
tutkittavana ollut rikos on vanhentunut. Jos
esitutkintaviranomainen on syyllistynyt virka-
rikokseen esimerkiksi puhelinkuuntelun yhtey-
dessi, virkarikoksen lyhin vanhentumisaika on
viisi vuofta, Naistd syistd sdddetidn 2 momen-
tissa, ettd jollei asiaa ole saatettu syyttijille
syyteharkintaa varten tai esitutkinta on pdétet-
ty lopettaa vuoden kuluttua pakkokeinon kiy-
tén lopettamisesta, sen kdytostd on viimeistdin
silloin ilmoitettava epdillylle. Tuomioistuin voi-
si kuitenkin tédrkedistd tutkinnallisesta syystd
p4ittad, ettd ilmoitus saadaan tehdi myohem-
min tai jittdd tekemdttd. Tdmd saattaa tulla
kysymykseen sellaisissa poikkeuksellisissa ta-
pauksissa, joissa vakavan rikoksen tutkinta
edelleen jatkuu, ja esimerkiksi telekuuntelusta
ilmoittaminen epdillylle vaarantaisi asian selvit-
timisen. Sidnnds vastaa Euroopan ihmisoike-
ussopimuksen tulkinnassa noudatettua linjaa.
Ihmisoikeustuomioistuin on tapauksessa Klass
ym. korostaessaan ilmoittamisen tirkeyttd
epdillyn otkeusturvalle kuitenkin katsonut, ettd
puhelinkuuntelusta ei tarvitse ilmoitaa, jos il-
moittaminen vaarantaisi tutkinnan.

Tuomioistuimen lupa ilmoituksen lykkiddmi-
seen ja tekemdttd jittimiseen tarvittaisiin myos
teknisen katselun ja teknisen seurannan osalta,
vaikka niiden kadyttodn ei tarvita tuomiois-
tuimenlupaa. T&lloin asian voisi késitelld jokin
lakiehdotuksen 5 §:ssd tarkoitetuista tuomiois-
tuimista. Jos kysymyksessd on telekuuntelu tai
-valvonta taikka tekninen kuuntelu, toimival-
tainen olisi se tuomioistuin, joka on antanut
luvan kyseisen pakkokeinon kéyttdmiseen.

12§. Tallenteiden tarkistaminen. Pykaldssi
viitataan 4 luvun 8 §:n mukaiseen menettelyyn,
jossa on kysymys takavarikoidun yksityisen
asiakirjan tutkimisesta. Sen mukaan aineistoon
saa tutustua vain tutkinnanjohtaja, syyttdja tai
tuomioistuin sekd asianomaisen rikoksen tutki-
jat. Asiantuntija tai muu, jota kidytetddn apuna
rikoksen selvittamisessd tai jota muuten asiassa
kuullaan, saa tutkinnanjohtajan, syyttdjdn tai
tuomioistuimen osoituksen mukaan tarkastaa
sitd. Tamin perusteella voisi esimerkiksi tulkki
tai ddnen tunnistamiseksi tarvittava henkild
olla ldsnd tallenteita kuunneltaessa.

13§. Ylimddrdinen tieto. Pykilin perusrat-
kaisuja on perusteltu yleisperustelujen osassa

. ﬁenkilérekisterﬂlé tarkoitetaan henkil6rekis-
terilain (471/87) 2 §&n 2 kohdan mukaan hen-
kildtietoja sisdltdvad tietojoukkoa, jota kisitel-
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laan automaattisen tietojenkdsittelyn avulla,
seki sellaista luetteloa, kortistoa tai muuta
ndihin verrattavalla tavalla jarjestettyd henki-
1otietoja sisdltavad tietojoukkoa, jossa tiettyd
henkilod koskevat tiedot voidaan 16ytdd hel-
posti ja kohtuuttomitta kustannuksitta. Tele-
kuuntelussa tai teknisessd kuuntelussa synty-
vien tallenteiden katsotaan tdmén méadritelmin
mukaan sellaisinaan tai ainakin yhdessd samaa
asiaa koskevien muiden tietojen kanssa muo-
dostavan henkilorekisterilain mukaisen henki-
l6rekisterin, niin sanotun juttukohtaisen henki-
16rekisterin. Kun 13 §:n tarkoituksena on estii
se, ettd kuuntelulla saatu ylimdardinen tieto
erikseen talletetaan poliisin rekistereihin, pyka-
lassd sdddettdisiin, ettei tillaista tietoa saa
tallettaa muualle kuin jutun tutkintapdytdkir-
jan yhteyteen. Tdmid ei estd esimerkiksi sitd,
ettd tiedot yhdistetddn muihin juttukohtaisiin
tietoihin, jos jutut kuuluvat samaan rikosvyyh-
tun.

Yliméariiselld tiedolla tarkoitetaan ensinni-
kin sellaista tietoa, joka ei liity lainkaan rikok-
seen, esimerkiksi epdillyn perheenjdsenten kiy-
missd puhelinkeskusteluissa tai epdillyn ja ha-
nen tyonantajansa vilisissd keskusteluissa ilmi
tulleita seikkoja. Téllaista tietoa ei saa rekiste-
réidi edes sen varalta, etti se myShemmin
saattaa osoittautua merkitykselliseksi jonkin
rikoksen tutkinnassa. Muulla kuin. tutkittavana
olevalla rikoksella voidaan tarkoittaa sekd sen
henkilén rikoksia, jota kuuntelulupa koskee,
ettd hianen keskustelukumppaninsa tai jonkun
kolmannen henkildn tekemadd muuta rikosta.

Ehdotuksen 12 §n mukaan tutkinnanjohta-
jan on ensi tilassa tarkastettava tallenteet.
Yliméaardistd tietoa koskevat tallenteet on tar-
kastuksen jalkeen havitettdva tai tieto poistet-
tava tallenteelta, esimerkiksi puhelinkuuntelun
yhteydessd syntyneestd nauhoituksesta. Jos yli-
madriinen tieto koskee sellaista rikosta, johon
voidaan saada telekuuntelulupa tai lupa salai-
seen tekniseen kuunteluun, sitd el tarvitsisi
poistaa tallenteelta, vaan se saataisiin siirtdd
poliisin muihin rekistereihin. Jos ylimié4radinen
tieto on saatu telekuuntelulla, tiedon pitdd
liittyd 2 §:ssd mainittuun rikokseen ja jos tieto
on saatu tekniselld kuuntelulla, sen pitdd liittyd
3&n 1 momentissa tarkoitettuun rikokseen,
jotta se saataisiin rekisterdidd poliisin muihin
rekistereihin. Ylimaariistd tietoa ei myOskdin
tarvitse tarkastuksen yhteydessd poistaa tallen-
teelta, ja tieto saadaan tallettaa muuhun rekis-
teriin, jos sitd tarvitaan rikoslain 16 luvun
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19 §issé tarkoitetun rikoksen, siis valtiopetok-
sen, maanpetoksen, murhan, tapon, torkedn
pahoinpitelyn, ryoston, rikoslain 25 luvun 1 tai
9 a §ssd mainitun rikoksen, rahanviidrennyk-
sen, torkedn rahanvddrennyksen taikka rikos-
lain 34 luvussa mainitun toisen hengelle tai
terveydelle vaarallisen rikoksen estidmiseen.

Esitutkintalain 39 §n 1 momentin mukaan
kaikista tutkintatoimenpiteisti on laadittava
poytikirja tai tehtivd merkintd muuhun asia-
kirjaan. Lain 40 §&n 1 momentin mukaan esi-
tutkintapdytikirjaan on liitettdvd tutkinnassa
kertyneet tallenteet, mikéli niilld voidaan olet-
taa olevan merkitysti asiassa. Liséksi esitutkin-
tapoytikirjaan on merkittivd syyteharkinnassa
ja oikendenkdynnissd tarvittavat tiedot kéiyte-
tyistd pakkokeinoista. Muusta aineistosta on
pykéldn 2 momentin mukaan tehtdvd merkinta
esitutkintapoytikirjaan. Esitutkintaviranomai-
nen arkistoi myos tillaisen poytikirjan ulko-
puolelle jitetyn aineiston.

Muilta osin asiassa kertyneet tallenteet olisi
sdilytettdvd niin kauan kuin tutkinta jatkuu tai
asia on syyttdjilld tai tuomioistuimessa vireilld.
Tutkinnan pddtyttyd ne olisi sédilytettdvi viela
viiden vuoden ajan siitd lukien, kun asia on
lainvoimaisella pddtokselld ratkaistu tai jitetty
sillensd. S&anndksen tarkoituksena on asian-
osaisten oikeusturvan lisidminen mahdollista-
malla esimerkiksi ylimddrdisessi muutoksen-
haussa vetoaminen sellaiseen hakijan merkityk-
sellisend pitdmiin aineistoon, jota ei ole asian
aitkaisemmassa késittelyssd esitetty tuomiois-
tuimelle. Aineiston siilyttiminen helpottaisi
myds selvityksen saamista mahdollisissa kante-
luasioissa.

Saiannos koskisi esitutkintaviranomaisen hal-
lussa olevia tutkinta-aineistoon kuuluvia tallen-
teita ja niistd laadittuja selosteita. Milloin
tuomioistuin on ottanut tillaista aineistoa oi-
keudenkiyntiasiakirjoihin, se olisi sdilytettivi
kuten muukin tuomioistuimessa kertynyt oi-
keudenkiyntiaineisto.

14 §. Korvauksen suorittaminen. Telekuuntelu
aiheuttaa telelaitokselle kustanuksia, koska te-
leverkkoon joudutaan tekemdédn tilapiisid kyt-
kentdjd verkossa vilitettdvin viestin siirtdmi-
seksi erikseen varattua tiedonsiirtoyhteyttd
kdyttien viranomaisen toimitiloithin. Mybs te-
levalvonnan jirjestiminen aiheuttaa telelaitok-
selle kustannuksia.

Kun sekd telekuuntelussa ettd -valvonnassa
on kysymys tuomioistuimen pidtdksen perus-
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teella suoritettavista telelaitoksen normaaleihin
tehtdviin kuulumattomista toimenpiteisté, niis-
td aiheutuvat vilittdméat kustannukset ehdote-
taan korvattavaksi valtion varoista. Kustan-
nukset ovat valtion vahingoksi jadvid valitto-
mid rikosutkintameneoja.

Korvauksesta péittiisi pykdldn 2 momentin
mukaan tutkinnan suorittaneen poliisipiirin tai
valtakunnallisen erillisyksikon pdallikké taikka
tullihallituksen valvonta- ja tarkastusyksikon
paallikké. Yhdenmukaisesti poliislain 25 §n 2
momentissa (252/89) sdddetyn kanssa pidtok-
sestd haettaisiin muutosta valittamalla lainin-
oikeuteen noudattaen, mitd muutoksenhausta
hallintoasioissa annetussa laissa (154/50) siide-
tddn.

Pakkokeinolain 7 luvun 2 §n mukaan pak-
kokeinojen kayttimisestd aiheutuneiden vahin-
kojen korvaamisesta sdddetddn erikseen. Tdma
koskee myds tdssd esityksessd tarkoitettujen
pakkokeinojen kiytossd aiheutuneiden vahin-
kojen korvaamista. Vahinkojen korvaamisesta
ehdotetaan sididettiviksi uudessa poliisilaissa.

158. Kertomus eduskunnalle. Pykilin mu-
kaan valtioneuvosto antaisi eduskunnalle vuo-
sittain kertomuksen, joka koskisi telekuuntelua
ja -valvontaa sekd teknistd kuuntelua. Muiden
1 §:ssd mainittujen pakkokeinojen kayttdo mer-
kitsee niin lievdd kajoamista rikoksesta epiil-
tyjen oikeuksiin, ettei kertomukseen ole tarpeen
sisallyttds tietoja niistd. Kertomuksen tarkoi-
tuksena on, ettd eduskunta saisi sddnnollisin
viliajoin tiedot tarkkailukeinoja koskevan lain-
sdddannén soveltamiskdytinnostd. Eduskun-
nalle annettava kertomus sisdltdisi tiedot kdisi-
teltyjen lupa-asioiden ja myoOnnettyjen lupien
médrdstd, lupien voimassaoloajoista ja siiti,
onko toimenpiteen tarkoitus esitutkinnassa
saavutettu. Kertomukseen ei sisdllytettdisi yk-
sityistd koskevia salassapidettivid tietoja.

7 luku. Erindisid sddnnoksid

1 a§. Suhteellisuusperiaate. Pakkokeino- tai
esitutkintalaissa ei ole nimenomaista sdinnos-
td, jossa niin sanottu suhteellisuusperiaate olisi
nimenomaisesti ilmaistu. Suhteellisuusperiaat-
teella tarkoitetaan sitd, ettd tiettyd pakkokei-
noa saa kdyttdd vain, jos sen kdytolld saavu-
tettava etu tai tavoiteltu pddmiird on jirke-
vissi suhteessa pakkokeinon aiheuttamiin hait-
toihin tai vastakkaisiin etuihin tai arvoihin.
Esitutkintalain 8 §&n 1| momentti ilmaisee vain

niin sanotun vihimmén haitan periaatteen, kun
siind sdddetddn, ettd esitutkinnassa ei kenen-
kddn oikeuksiin saa puuttua enempidd kuin on
vilttamitonty esitutkinnan tarkoituksen saa-
vuttamiseksi. Pakkokeinolaissa suhteellisuus-
tai kohtuvusperiaate on lausuttu julki vain
pidittimisen ja vangitsemisen edellytysten yh-
teydessd. Pakkokeinolain 3 luvun 3 §n 3 mo-
mentin mukaan ketdin ei saa pidittdi, jos se
asian laadun tai rikoksesta epdillyn ifn tai
muiden henkilokohtaisten olojen vuoksi olisi
kohtuutonta. Poliisilain 12 §n 3 momentissa
sdadetddn, ettd poliisi ei saa puuttua kansalais-
ten oikeuksiin enemp&d kuin 1 momentissa
mainitun tarkoituksen eli yleisen jirjestyksen ja
turvallisuden ylldpitimisen saavuttamiseksi tai
virkatehtdvdn hoitamiseksi on tarpeen. Sddn-
nostd on tulkittu niin, ettd siind on ilmaistu
myds suhteellisuus- tai kohtuullisuusperiaate,
vaikka sanamuotonsa mukaan sdinnoksessd
ndyttdisi olevan kysymys vain tarpeellisuuspe-
riaatteesta.

Suhteellisuusperiaate rajoittaa pakkokeino-
jen kidyttod enemmin kuin tarpeellisuusperiaa-
te. Tarpeellisuusperiaate ilmaisee vain sen itse
asiassa itsestddn selvdn ajatuksen, ettd kilpaile-
vista keinoista on valittava se, jolla mahdolli-
simman pienin haitoin saavutetaan tavoiteltu
pidmidrd. Suhteellisuusperiaatteen merkitys
on siind, ettd se edellyttdi etuvertailua. Vertailu
saattaa johtaa siihen, etti tavoitteen saavutta-
miselle sinidnsid tarpeellisen tai valttAmattdmin
keinon kiytdstd on luovuttava tai etti keinon
kiyttdd on rajoitettava jollakin tavalla.

Koska pakkokeinolaissa ei ole nimenomaista
suhteellisuusperiaatetta koskevaa sdinnostd,
niin on jossain miirin epéselvdd, mikd merki-
tys periaatteelle olisi annettava pidtettdessd
ehdotettujen uusien pakkokeinojen kayttami-
sestd. Joka tapauksessa on riidatonta, ettd
poliisilain suhteellisuusperiaate ei koske tuo-
mioistuimen paitdksentekoa. Suhteellisvusperi-
aatetta koskevan sddnnoksen puuttumista pak-
kokeinolaista on pidettiva epidkohtana, varsin-
kin kun kysymys on uusista pakkokeinoista,
joista osa mahdollistaisi yksityiseliméin tai
telesalaisuuteen puuttumisen myods tutkittaessa
suhteellisen lievid rikoksia.

Suhteellisuusperiaatteesta koskevan sddnnok-
sen tulisi koskea kaikkia pakkokeinolain pak-
kokeinoja. Tdman vuoksi ehdotetaan, ettd lain
7 lukuun lisdttdisiin 1 a §, joka nimenomaisesti
velvoittaisi kiinnittimain huomiota pykéaldssi
mainittuihin seikkoihin péitettiessd pakkokei-
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noista ja niitd kdytettiessi. Pidattamisestd ja
vangitsemisesta piattimiseen sovellettaisiin pak-
kokeinolain 1 luvun 3 §n 3 momentin ja 8 §n
3 momentin sdinnodsten lisdksi 7 luvun 1 a §:44,
joka yleisemmissd muodossa ilmaisee saman
ajatuksen kuin edelld mainitut sddnndkset.
Ehdotettu sdinnds merkitsee sitd, ettd pii-
tettdessd pakkokeinon kiytdsti, on otettava
huomioon myds ne ndkodkohdat, jotka puhuvat
keinon kdyttéd vastaan. Ehdotettujen uusien
pakkokeinojen kayttd edellyttdd tosin jo sindn-
s#, ettd nilld saatavilla tiedoilla voidaan olettaa
olevan erittidin tirked merkitys rikoksen selvit-
timiselle. Suhteellisuusperiaate tuo kuitenkin
sen lisdn, etti kokonaisharkinnassa nimen-
omaista huomiota on kiinnitettivd myos rikok-
sen vakavuuteen ja siithen yksityiselimin tai
telesalaisuuden loukkaukseen, joka seuraa pak-
kokeinon kaytostd. Mitd lievempi rikos on, sitd
enemmin saattavat harkinnassa painaa pakko-
keinon sallimista vastaan puhuvat nikdkohdat.

1.2. Esitutkintalaki

Lain 43 §n 2 momenttiin lisdttdisiin sddn-
nds, jonka mukaan rikoksesta epdillylle on
ilmoitettava héineen kohdistetuista pakkokeino-
lain 5 a luvussa tarkoitetuista pakkokeinoista,
kun esitutkinta lopetetaan saattamatta asiaa
syyttdjille syyteharkintaa varten. Ehdotettu 1i-
sdys liittyy pakkokeinolain 5 a luvun 11 §n 2
momenttiin. Lisdykselld pyritddn siihen, ettd
epiilty saa tiedon hineen kohdistetuista salai-
sista tarkkailukeinoista myos silloin, kun esi-
tutkinta lopetetaan esimerkiksi sen vuoksi, ettei
ketddn riittdvdn ndytdn puuttumisen vuoksi
voida asettaa syytteeseen. Ilmoitus olisi tehtdvi
myds siind tapauksessa, ettei epdiltyd ole asi-
assa kuulusteltu. Samalla tavalla kuin pakko-
keinolain 5 a luvun 11§n 2 momentissa tar-
koitetuissa tapauksissa tuomioistuin voisi myos
esitutkintalain 43 §n 2 momentin nojalla pé4t-
tdd, ettd ilmoitus saadaan tehdd my&hemmin
tai ettd se saadaan jittdd tekemditti.

1.3. Laki oikeudenkiiynnin julkisuudesta

Oikeudenkdynnin julkisuudesta annettuun
lakiin on vuonna 1988 annetulla lailla (1254/88)
liséitty 5 a §, jossa on sdannokset mahdollisuu-
desta toimittaa rikosasiassa syytteen kisittelyd
edeltivi oikeudenkdynti (vangitseminen, mat-

kustuskielto, todisteiden esittiminen) yleison
lasnd olematta. Ehdotuksen mukaan 5 a luvus-
sa tarkoitettuja pakkokeinoja koskeva asia olisi
aina késiteltdvd suljetuin ovin. Télldin on
tarpeen rajoittaa diaaritietojenkin julkisuutta.

2 §. Tiedot oikeudenkdiynnistd. Lain 2 §:ssé
tarkoitetuista tiedoista voidaan helposti péitel-
14, ettd tietty henkilé on telekuuntelun tai
-valvonnan kohteena. Jos tillainen tieto tulee
epidillyn tai kanssaepdiltyjen tietoon, puhelin-
kuuntelulupa saattaa menettdd merkityksensa.
Sen vuoksi pykilin 2 momenttiin ehdotetaan
lisdttdvaksi sd4nnos, jonka mukaan momentis-
sa tarkoitetut tiedot tulevat julkiseksi vasta,
kun tietojen julkiseksitulo ei endi voi haitata
rikoksen tutkintaa. Sddnnostd sovellettaisiin
asioihin, jotka koskevat luvan myontimisti tai
ilmoituksen tekemisen lykkddmistd pakkokei-
nolain 5 a luvun 11 §n 2 momentissa ja esitut-
kintalain 43§n 2 momentissa tarkoitetuissa
tapauksissa.

Pakkokeinolain 5 a luvun 11 §n 2 momentin
mukaan tutkinnanjohtajan on ilmoitettava ri-
koksesta epdillylle telekuuntelusta ja muista
uusista pakkokeinoista viimeistiin vuoden ku-
luttua pakkokeinon kiytdon lopettamisesta.
Tutkinnanjohtajan on mainitun pykildn 1 mo-
mentin mukaan ilmoitettava pakkokeinon kéay-
tén lopettamisesta luvan myontédneelle tuomio-
istuimelle. Tiedot tulisivat ilman tuomioistui-
men eri pddtostd julkisiksi vuoden kuluttua
pakkokeinon kdyton lopettamisesta, jollei tuo-
mioistuin pédits toisin. Kun tuomioistuin pak-
kokeinolain 5 luvun 11§n 2 momentin tai
esitutkintalain 43 §:n 2 momentin nojalla pait-
t4d, ettd ilmoittamista epdillylle saadaan lyka-
tid, sen olisi samalla pditettivi, etti tietojen
julkiseksitulo vastaavasti lykdtddn. Tuomiois-
tuin voisi myos padttdd, ettd tiedot tulevat
julkisiksi ennenkuin vuosi on kulunut pakko-
keinon kaytdn lopettamisesta, jos tutkinnan-
johtaja on ilmoittanut, ettei julkiseksitulosta
ole haittaa tutkinnalle.

Tuomioistuin voi poikkeuksellisesti pdittda,
ettei pakkokeinon kiytostd ole ilmoitettava
epiillylle. Téstd huolimatta tuomioistuin voisi
paattid, ettd diaaritiedot kuitenkin tulevat jul-
kisiksi tietyn pitemmén ajan kuluttoa.

5a§. Erdgiden rikosasiain kdsittelyn julkisuus.
Pykélaan ehdotetaan otettavaksi 2 momentti,
jossa olisi pakkokeinolain 5 a luvussa tarkoi-
tettuja pakkokeinoja koskevat erityissidnnok-
set asian kisittelyn ja oikeudenkdyntiaineiston
julkisuuden rajoittamisesta. Samoin kuin lain
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2§ myds tdmd sddnnds koskisi sekd luvan
myoOntimistd pakkokeinon kiyttéon ettd epiil-
lylle ilmoittamisen lykkaamists.

Pakkokeinolain Sa luvun 6 §n mukaan ki-
siteltdessd telekuuntelua ja muita uusia pakko-
keinoja koskevia lupa-asioita rikoksesta epiil-
tyd ja teleliittymén haltijaa ei kuulla tuomiois-
tuimessa. Nyt kysymyksessd olevan 5 a§n 2
momentin mukaan asia olisi késiteltivd ja
paitods julistettava yleisdn ldsnd olematta riip-
pumatta siitd, mitd 4 ja 5§:ssd on sdddetty
pakollisesta tai harkinnanvaraisesta suljetusta
késittelystd. Lain 8 §n 2 momentista ja 9 §n 3
momentista poiketen pditds ja otkeudenkdyn-
tiaineisto olisi pidettivd salassa, kunnes pak-
kokeinon kdytostd on viimeistddn ilmoitettava
epdillylle. Tuomioistuin voisi kuitenkin yhden-
mukaisesti sen kanssa mitd 2 §:n 2 momentissa
ehdotetaan sdidettdviksi piattidd, ettd paitds
ja oikeudenkdyntiaineisto tulevat julkisiksi tdtj
aikaisemmin. Jos tuomioistuin on pdittinyt,
ettei pakkokeinon kiytdéstd ole ilmoitettava
epiillylle, se voisi kuitenkin paittdd, ettid oi-
keudenkdyntiaineisto on pidettdvi salassa vain
tietyn pitemmdin ajan. Nimenomaista lain 9 §n
2 momentissa sidddetyn kaltaista enimméisai-
kaa ei ole pidetty tarpeellisena ottaa lakiin.

Pykildn 1 momenttiin tehtdisiin lakitekninen
muutos, joka johtuu siitd, ettd pykdlddn lisd-
tddn 2 momentti. Pykaldn otsikkoa ehdotetaan
niinikd4dn muutettavaksi, koska pykildn 2 mo-
mentti koskee, toisin kuin 1 momentti, periaat-
teessa myos asioita, joita kisitellidn sen jil-
keen, kun syytteen kisittely on alkanut.

1.4. Teletoimintalaki

29 §. Vaitiolovelvollisuus. Poliisilla oli teletoi-
mintalain 29 §:n 2 momentin alkuperiisen siin-
ndksen mukaan oikeus pykdldn 1 momentissa
sdddetyn vaitiolovelvollisuuden estiméttd saa-
da rikoslain 24 Juvun 3 a §:ssd mainitun rikok-
sen (kotirauhan hiiritseminen aiheettomilla pu-
helinsoitoilla) selvittimiseksi tarpeellisia tunnis-
tamistietoja.

Nykyiset sddnnokset televalvonnasta otettiin
teletoimintalakiin vuonna 1992. Eduskunnan
liikennevaliokunta katsoi hallituksen esitykses-
td antamassaan mietinndssi (n:o 2/1992 vp.),
ettd siddnnokset poliisin  rikostutkinnallisista
toimivaltuuksista kuuluisivat lakisystemaatti-
sesti arvioiden muuhun lainsdddantoon, vaikka

ne kiireellisyytensid vuoksi sijoitettiin teletoi-
mintalakiin.

Teletoimintalain 29 §:n tuolloin muutetussa 2
momentissa ja pykdldin samalla lisdtyissd 3 —
5 momentissa siidetddn televiestii koskevien
tunnistamistietojen antamisesta poliisille, tdhin
tarvittavan luvan tuomioistuinkésittelystd, ki-
sittelyn julkisuuden rajoittamisesta sekd tunnis-
tamistietojen kisittelystd. Samalla lisdtyssd 6
momentissa on laajennettu vaitiolovelvollisten
henkiloiden pririd.

Hyviksyessadn hallituksen esitykseen (HE
227/1991 vp.) siséltyneet lakiehdotukset edus-
kunta edellytti nopean erillistoimeksiannon an-
tamista tunnistamistietojen lovuttamista kos-
kevan lainsdddinnén uudistamiseksi ja siirtéd-
miseksi muuhun lainsdddidnto6n kuin teletoi-
mintalakiin.

Pykildd ehdotetaan muutettavaksi siten, ettd
sen | momentti sisdltdd sddnnokset vaitiolovel-
vollisuudesta, 2 momentti sddnnodkset poliisin
oikeudesta erdissd tapauksissa saada tunnista-
mistietoja rikoksen selvittdmiseksi ja 3 mo-
mentti viittauksen pakkokeinolakiin.

Pykildn | momentti vastaa nykyisen pykélan
1 ja 6 momenttia.

Pykilin 2 momentin mukaan poliisilla olisi
oikeus rikoksen asianomistajan suostumuksella
ilman tuomioistuimen lupaa saada tunnistamis-
tietoja kahdessa tapauksessa, nimittdin hdirin-
tipuhelujen soittajan henkildllisyyden selvittd-
miseksi (1 kohta) ja matkapuhelimen anastus-
ten selvittdmiseksi (2 kohta).

Hiirintdpuhelujen alkuperin selvittimisessd
ei ole kysymys televiestintdd koskevien salassa-
pidettivien tietojen luovuttamisesta ulkopuoli-
selle, vaan televiestinndn osapuolen oikeudesta
saada toista osapuolta koskevat tunnistamistie-
dot tilanteessa, jossa hin jo tuntee viestin
sisdlion.

Matkapuhelimen anastuksen tutkinnassa
anastetun puhelimen kiyttdjan henkilollisyys
voidaan selvittdd tiedustelemalla asiaa niiltd
henkiléiltd, joille puhelimella on soitettu. TAm&
edellyttid, ettd poliisi voi saada tunnistamistie-
toja siitd, mihin teleliittymain matkapuhelimel-
la anastuksen jilkeen on soitettu. Ilman niitd
tietoja anastuksen selvittdminen ja puhelinlait-
teen palauttaminen sen oikealle omistajalle on
vaikea tehtdvd. Kéytdnndssd tietoja tarvitaan
lahinn4 vain varkauksien selvittdmisessd. Sdan-
noksen sanamuoto kattaa kuitenkin myos
muut anastusrikokset eli 1ihinnd kavallus- ja
ryostorikokset.
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Koska 2 momentissa tarkoitetuissa tilanteis-
sa el ole kysymys televiestin sisdllén paljasta-
misesta, tunnistamistietojen saaminen ei edel-
lyttdisi tuomioistuimen lupaa, vaan anastusri-
koksen asianomistajan suostumus riittiisi.
Tuomioistuimia ei ole syytd tydllistdi sellaisilla
vusilla lupa-asioilla, joissa oikeusturvan tarve
ei vilttdmattd edellytd tuomioistuinkasittelya.

Tietojen hankkimisesta telelaitokselle mak-
settava korvaus kuuluisi poliisin rikostutkinta-
menoihin. S&4nnds ei kuitenkaan estdisi sellais-
ta toisinaan noudatettua menettelyi, ettd asia-
kas ja telelaitos sopivat tietojen luovuttamisesta
poliisille asiakkaan kustannuksella tai siité, ettd
asianomistaja kustantaa seurantalaitteen asen-
tamisen.

Pykilan 3 momentti sisaltdd viittauksen pak-
kokeinolain 5 a lukuun.

2. Tarkemmat sddnnékset

Esitutkinnasta ja pakkokeinoista annettuun
asetukseen(575/88) tulisi lisitd tarvittavat sdan-
nokset teknisten tarkkailukeinojen kdytto6d kos-
kevista hakemuksista, toimituspoytikirjoista ja
ilmoituksista. Toimenpiteiden avulla saadun
aineiston asianmukaisen kiytén varmistami-
seksi asetuksessa olisi annettava riittdvdn yksi-
tyiskohtaiset sddnnokset tallennevélineiden yk-
sildinnistd, aineiston sdilyttaimisestd lukitussa
paikassa ja luovuttamisesta vain kuittausta
vastaan sekd nditd koskevasta kirjanpidosta.

Tarvittavat tarkemmat midrdykset muun
muassa uusien pakkokeinojen vaikutuksista
esitutkinnan kirjaamismenettelyyn annettaisiin
hallinnollisessa jarjestyksessé.

3. Voimaantulo

Lait ehdotetaan tuleviksi voimaan heti, kun
ne on hyviksytty ja vahvistettu.

4, Siddtdimisjdrjestys

Tiassd esityksessd ehdotetaan sdddettidviksi
telekuuntelun ja televalvonnan sekid teknisen
kuuntelun, katselun ja seurannan kidytostd ri-
koksen esitutkinnassa. Puhelin- ja muu tele-
kuuntelu sekd televalvonta merkitsevit puuttu-
mista hallitusmuodon 12 §:ssd sddnneltyyn len-
nitin- ja puhelinsalaisuuden suojaan. Ehdote-

tulla tekniselld kuuntelulla ja katselulla taas
kajottaisiin hallitusmuodon 11 §:ssd sdaddettyyn
kotirauhan suojaan.

Teknisen seurannan ei sitd vastoin voida
katsoa merkitsevin puuttumista mihinkiédn pe-
rusoikeuteen siten, etteikd lakiehdotusta tiltd
osin voitaisi kisitelld tavallisessa lainsdatdmis-
jarjestyksessa.

Telesalaisuuden perustuslainsuojasta on kak-
si perustuslakivaliokunnan kannanottoa, lau-
sunnot n:o 4/1986 ja 3/1992. Ensin mainitussa,
jossa oli kysymys oikeudesta kuunnella tutkin-
tavankien puheluja, valiokunta katsoi, ettd
sddnnds voidaan siitid tavallisessa lainsdddén-
tojarjestyksessd, koska kuuntelumahdollisuus
perustui tirkedin ja hyviksyttdvidn yhteiskun-
nalliseen intressiin ja koskee varsin poikkeuk-
sellista tilannetta. Myoskddn kuuntelusta tietd-
méttdmén puhelun toisen osapuolen puhelinsa-
laisuuden turvaaminen ei edellyttinyt perustus-
lain s#dtamisjdrjestystd, koska kuuntelumah-
dollisuuden tirkeimpini perusteena oleva pyr-
kimys  mitdtdéidd  mahdollinen  jdlkien
peittimisvaara on tdltdkin kannalta arvioiden
riittdvin térked intressi.

Lausunnossa 3/1992, joka koski poliisin oi-
keutta tunnistamistietojen saamiseen rikostut-
kinnassa, valiokunta totesi, etti puhelinsalai-
suuden perustuslainturva on hallitusmuodon
sisdltdméstid lakivarauksesta huolimatta katsot-
tava sellaiseksi, ettei tavallisella lailla voida
vapaasti sdidtdd millaisia tahansa poikkeuksia
puhelinsalaisuudesta, vaan poikkeusten tulee
olla tietylld tavalla rajoitetiuja pa#siintoni
vallitsevaan puhelinsalaisuuteen nihden. Tun-
nistamistietojen saaminen, joka kiistatta koskee
hallitusmuodossa turvattua puhelinsalaisuutta,
on kuitenkin puhelinsalaisuuden ydinsisdltddn,
puhelun sisidllon salaisuuden sdilyttdmiseen ver-
rattuna vihiisempi kajoaminen. Rikoslain 24
luvun 3 a §:ssd rangaistavaksi sdddetyn puhe-
linhdirinndn selvittdmiseksi poliisille oli tavalli-
sessa lainsdddantojirjestyksessd annettu oikeus
tunnistamistiectojen saamiseen. Tunnistamistie-
tojen saaminen laajennettiin koskemaan sellais-
ten vakavien rikosten tutkintaa, josta ei sdidetd
lievempi# rangaistusta kuin yksi vuosi vanke-
utta. Kun puhelinsalaisuuteen kajoaminen ta-
pahtui tirkedn ja hyvidksyttdvin yhteiskunnal-
lisen intressin vuoksi, valiokunta katsoi, ettd
laki voitiin kisitefld tavallisessa lainsdadanto-
jérjestyksessi.

Televalvonnan osalta ehdotus ei merkitse
uuden puhelinsalaisuuden suojaan kajoavan
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pakkokeinon sddtimistd, vaan ainoastaan jo
voimassa olevan lain tunteman pakkokeinon
kdyttdalan laajentamista ja seikkaperdisempéi
sddtelyd. Ehdotuksen mukaan tunnistamistieto-
jen saaminen olisi tuomioistuimen luvalla pai-
sddnnon mukaan mahdollista, jos rikoksesta ei
ole sdddetty lievemp#d rangaistusta kuin nelji
kuukautta vankeutta. Tdm4 raja on sama kuin
rikoslain  kokonaisuudistuksen  yhteydessd
omaksutun torkedn rikoksen vidhimméisran-
gaistus (HE 66/1988 vp s.16 ja laki rikoslain
muuttamisesta 769/90). Lisdksi tunnistamistie-
tojen saaminen olisi mahdollista huumausaine-
rikoksen tutkinnassa ja tutkittaessa telepdite-
laitetta kdyttden tehtyjd automaattiseen tieto-
jenkisittelyjarjestelmddn kohdistuneita rikok-
sia. Huumausainerikoksesta on rikoslain 50
Tuvun 1 §:ssd sdddetty rangaistukseksi sakkoa
tai vankeutta enintddn kaksi vuotta. Kidytin-
nossd huumausainerikosta koskevaa sddnnosti
sovelletaan myds huumausaineiden luvatto-
maan maahan tuomiseen seki myymiseen ja
muuhun levittdmisen, jota on pidettivi vaka-
vana rikollisuuden muotona. Atk-jarjestelmiin
kohdistuvan rikollisuuden osalta voi tulla ky-
symykseen ldhinnd modeemin vilitykselld ta-
pahtuva toisen tietokoneen tapahtuva luvaton
kaytto (RL 28:7 ja 8), yritysvakoilu (RL 30:4)
tietokonevahingonteko (RL 35:2§ 2 mom.ja
2§) ja tietokonepetos (RL 36:1 §n 2 mom. ja
2 §). Naiissd tapauksissa rikoksilla voidaan ai-
heuttaa huomattavia taloudellisia vahinkoja
rikoksen uhrille ja niiden selvittimisessd tun-
nistamistielojen saamisella voi olla ratkaiseva
merkitys.

Uutena televalvonnan muotona mahdollis-
tettaisiin tutkittaessa edelli mainittuja rikoksia
rikoksesta epdillyn teleliittymin tilapdinen sul-
keminen. Tati keinoa kiytettdisiin ldhinng,
kun on tarvetta muiden rikosprosessuaalisten
pakkokeinojen yhteydessd estdd rikoksesta
epdilty vaikeuttamasta rikoksen selvittimisti
varoittamalla kanssaepdiltyjd.

Edelld selostetuissa tapauksissa on kysymys
rikoksesta epdillyn hallussa olevaan tai hinen
muuten kiyttimdiidnsd telelittymiin kohdistu-
vasta tunnistamistietojen hankkimisesta, miki
aina edellyttdisi tuomioistuimen lupaa. Pakko-
keinolain 5 a luvun 3§n 2 momentin ja
teletoimintalain 29 §n 2 momentissa tarkoite-
tuissa tapauksissa poliisi saisi asianomistajan
teleliittym#d koskevia tunnistamistietoja. Pak-
kokeinolain sddnndstd sovellettaisiin tutkittaes-
sa edelld mainittuja atk-jarjestelmiin kohdistu-

neita ja rikoksia. Teletoimintalaki taas oikeut-
taisi poliisia saamaan rikoksen uhrin teleliitty-
miid koskevia tunnistamistietoja puhelinhgirin-
titapauksissa (momentin 1 kohta) ja matkapu-
helimen anastustapauksissa (momentin 2
kohta). Tunnistamistietojen saaminen ei niissi
tapauksissa edellyttdisi tuomioistuimen lupaa,
mutta sen sijaan tarvittaisiin aina asianomista-
jan suostumus. Tunnistamistietojen hankkimi-
nen ei siten merkitsisi puuttumista rikoksen
ubrin puhelinsalaisuuden suojaan. Teleyhtey-
den toisen osapuolen kannalta toimenpidettd ei
voida pitdd kovin merkittdvind puuttumisena
puhelinsalaisuuden suojaan, koska televiestin-
nén sisdltd ei paljastuisi. Lisdksi on muistetta-
va, ettd jokainen voi laillisesti nauhoittaa pu-
helujaan ilmoittamatta siitd etukédteen puhelun
toiselle osapuolelle. Teleyhteyden kummankaan
osapuolen oikeussuojan turvaaminen ei edelly-
td tuomioistuimen lupaa tunnistamistietojen
saamiseen ndissd tapauksissa.

Tunnistamistietojen saamisesta rikostutkin-
nassa sdddetddn talld hetkelld teletoimintalain
29 §n 2-—6 momentissa. Ennen titi lainmuu-
tosta poliisilla oli teletoimintalain 29 §n 2
momentin (187/87) nojalla oikeus ilman tuo-
mioistuimen lupaa pelkdstddn asianomistajan
suostumuksella saada puhelinhdirinndn tutki-
miseksi tarvittavat tunnistamistiedot. T&mi
momentti siddettiin aikanaan perustuslakiva-
liokunnan myotivaikutuksella tavallisessa lain-
sdddantojarjestyksessd  (Perustuslakivaliokun-
nan lausunto n:o 3/1992).

Telekuuntelun osalta ehdotus ei merkitse jo
kidytossd olevan puhelinsalaisuuden suojaan
kajoavan pakkokeinon kiyttdalan laajentami-
sesta, vaan kokonaan vuvuden pakkokeinon
kdytt66n ottamisesta. Uudella pakkokeinolla
kajottaistin puhelinsalaisuuden ydinsisdltdon,
televiestin sisdllon luottamuksellisuuden suo-
jaan. Ehdotettu lainsddddntd merkitsisi huo-
mattavasti pidemmalle menevdi kajoamista pu-
helinsalaisuuteen kuin nykyinen mahdollisuus
kuunnella tutkintavankien ja piditettyjen pu-
heluja.

Laki sisaltdisi tarkat sadnnokset telekuunte-
luluvan myontimisessi noudatettavan harkin-
nan perusteista ja laajuudesta sekd telekuunte-
lun toimeenpanosta ja silld saatujen tietojen
kidyttdmisestd. Telekuuntelu voisi tulla kysy-
mykseen vain erdiden térkeiden rikosten tut-
kinnassa. Ndm4 lueteltaisiin tyhjentdvisti lais-
sa. Rikokset ovat luontecltaan sellaisia, etti
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niiden selvittiminen on sekd yhteiskunnan ettd
uhrin kannalta erittdin tirkedd.

Telekuuntelun edellyttdisi ndytt6d siitd, ettd
edelld tarkoitettu rikos on tapahtunut. Sitd
vastoin telekuuntelu ei olisi mahdollista sen
selvittimiseksi, onko rikos ylipd4nsi tapahtu-
nut eli poliisin tiedustelutoiminnassa. Tele-
kuuntelu edellyttéisi lisiksi, ettd kuuntelulla
saatavilla tiedoilla voidaan olettaa olevan erit-
tdin tidrked merkitys rikoksen selvittdmiselle,
mikd tarkoittaa sitd, ettei rikos ole selvitettd-
vissd ilman telekuuntelua tai ainakin ettd muut
keinot olisivat kohtuunttoman kalliita ja aikaa
vievid. Lupaa telekuunteluun ei mydskédn voi-
taisi myontidd, jos rikoksesta jo on riittdvéisti
ndyttdd syytteen nostamiseksi.

Telekuuntelu edellyttiisi aina tuomioistui-
men lupaa, vaikka perustuslakivaliokunta on
katsonut, etti puhelinkuuntelusta ilman tuo-
mioistuinkontrollia voidaan erdin edellytyksin
sadtdd tavallisessa lainsddtdmisjirjestyksessd
siindkin tapauksessa, ettd puhelun toinen osa-
puoli on tietdmitdn kuuntetusta (lausunto n:o
4/1986 s. 4). Kuunneltavan oikeusturvan kan-
nalta on erittdin tdrkedd, ettd kuuntelusta
paattad tutkintaviranomaisista riippumaton
elin, koska rikoksesta epiillyn kuuleminen en-
nen paitéksentekoa ei helposti ymmaérrettévis-
td syistd ole mahdollista. Telekuuntelua voisi
harjoittaa virkavastuulla toimiva henkils. Te-
Jesalaisuuden suojaan kohdistuvan kajoamisen
poikkeuksellisuuttaa korostetaan silld, ettd lu-
pa olisi voimassa kerrallaan vain lyhyehkon
ajan.

Telesalaisuuteen  tapahtuvan  kajoamisen
haittojen minimoimiseksi ehdotetussa laissa on
sdanndksid, joiden nimenomaisena tarkoitukse-
na on toisaalta kieltdd tietyntyyppisten puhe-
linkeskustelun kuunteleminen ja tallettaminen
(5 a luku 10§) ja toisaalta rajoittaa telekuun-
telulla saatujen tietojen mydhempdd kiyttoad
muuhun tarkoitukseen (5 a luku 13§).

Koska rikoksesta epdillylle ei etukiteen eikd
tutkinnan kestdessd voida kertoa hineen koh-
distuvasta telekuuntelusta, hinen oikeusturva-
takeensa on pitkélle jarjestettdvd jilkikontrol-
limahdollisuuden varaan. Té&tid tarkoittavia
saannoksid on pakkokeinolain 5 a luvun 8 §:ssd
(poytékirja) ja 5 a luvun 11 §:ssd (jalkikéteinen
ilmoittaminen kuuntelusta).

Telekuuntelu ja televalvonta tulisivat kysy-
mykseen vain laissa tarkoin sdénnellyissd poik-
keuksellisissa tilanteissa ja varsinkin telekuun-
telu koskisi sellaisia rikoksia, joiden selvittd-

mistd erittdin tirked yvhteiskunnallinen etu edel-
lyttad. Telekuuntelu edellyttiisi aina tuomiois-
tuimen jokaisessa tapauksessa erikseen anta-
maa lupaa, ja laissa on lisdksi sdiinndksii,
joiden tarkoituksena on minimoida rikoksesta
epdillylle ja sivullisille telesalaisuvuteen kajoami-
sesta aiheutuvia haittoja. Naistd syistd pakko-
keinolain 5 a luvun ja teletoimintalain 29 §:n
muuttamista koskevat lakichdotukset eivit
edellyttine perustuslain siitimisjdrjestystd.

Teknistd kuuntelua ja teknistd katselua saisi
ehdotuksen mukaan kohdistaa rikoksesta epil-
tyyn hinen ollessa yleiselld paikalla, yleiselld
paikalla olevassa kulkuneuvossa taikka hotelli-
tai vastaavassa huoneessa. Siltd osin kuin
edelld tarkoitettua tarkkailua voitaisiin kohdis-
taa yleiselld paikalla olevaan rikoksesta epiil-
tyyn, pakkokeinolla puututaan yksinomaan
viestinndn luottamuksellisuuteen ja yksityisyy-
teen. Nimd oikeushyvit eivit nauti voimassa
olevan perustuslain nimenomaista suojaa.
Vaikka teknistd kuuntelua ja tarkkailua ei tdltd
osin koske mikdin nimenomainen hallitusmuo-
don sddnnds, on mahdollista omaksua nike-
mys, ettd perusoikeussddnndsten kokonaisuu-
desta voitaisiin johtaa yksityisyyden suojaa
turvaavia periaatteita. Tillaisen ndkemyksen
omaksumisesta huolimatta pakkokeinolain
muuttamista koskeva lakiehdotus siltd osin
kuin on kysymyksessd yleiselld paikalla olevan
rikoksesta epdillyn tarkkailusta voitaisiin kisi-
telld tavallisessa lains#dtdmisjdrjestyksesss,
koska toimenpiteisiin olisi oikeutettu vain vir-
kavastuulla toimiva henkilé ja mahdollisuus
tekniseen kuunteluun ja katseluun rajattaisiin
tapauksiin, joissa se on tirkedn yleisen edun
vaatimaa.

Perustuslakivaliokunta on lausunnossan n:o
7/1981 vp. katsonut, ettd tarkastus, joka koh-
distuu liiketiloihin, tyodpaikkoihin ja varastoti-
loihin, merkitsee poikkeamista korirauhan suo-
jasta. Muun muassa sen vuoksi on selvdd, ettd
siltd osin kuin lakiehdotuksen mukaan teknisti
kuuntelua ja katselua voitaisiin kohdistaa ri-
koksesta epéiltyyn, joka on hotelli- tai muussa
vastaavassa huoneessa, pakkokeinolla kajottai-
siin hallitusmuodon 11 §&n sdidettyyn koti-
rauhan suojaan. Voitaneen kuitenkin katsoa,
ettei kajoaminen kohdistuisi kotirauhan suojan
ydinalueeseen, kotiin, joskin hotellihuoneita
poikkeuksellisesti kdytetdin myos pitempiaikai-
seen kodinomaiseen asumiseen. Merkillepanta-
vaa on myds, ettei kuuntelu- tai katselulaitetta
saisi sijoittaa huoneeseen, missi epiilty oleske-
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lee, vaan tarkkailu saisi tapahtua vain timéin
huoneen ulkopuolelta. Tekninen kuuntelu tulisi
kysymykseen vain torkeiden rikosten tutkin-
nassa ja tuomioistuimen jokaisessa yksittdista-
pauksessa antaman luvan perusteella. Tekninen
katselu tulisi sitd vastoin kysymykseen lievem-
pien rikosten tutkinnassa eikd sithen tarvittaisi
tuomioistuimen lupaa. Sekd tekninen kuuntelu
ettd tekninen katselu edellyttiisi, ettd toimen-
piteelld saatavilla tiedoilla voidaan olettaa erit-
tdin tdrked merkitys rikoksen selvittdmiselle.
Vaikka tarkkailu nyt kysymyksessd olevissa

tilanteissa merkitsisi puuttumista kotirauhan
suojaan, lakichdotus voitaneen myds téltd osin
edelld esitetyilld perusteilla kisitelld tavallisessa
lainsddtidmisjirjestyksessi.

Koska siddtimisjirjestystd koskeva kysymys
kuitenkin on tulkinnanvarainen, siitd on tar-
peen pyytdd perustuslakivaliokunnan lausunto.

Edelld esitetyn perusteella annetaan Edus-
kunnan hyvaksyttdviksi seuraavat lakiehdotuk-
set:
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Laki

pakkokeinolain muuttamisesta

Eduskunnan pditoksen mukaisesti

lisdtddn 30 pédivdnd huhtikuuta 1987 annettuun pakkokeinolakiin (450/87) uusi 5 a tuku ja lain

7 lukuun uusi 1 a § seuraavasti:

5 a luku
Telekuuntelu, televalvonta ja tekninen tarkkailu

1§

Mairitelmiit

Tassi laissa tarkoitetaan:

1) telekuuntelulla yleisen tai muun teletoi-
mintalain (183/87) soveltamisalaan kuuluvan
televerkon kautta teleliittym#dn tulevan tai
siitd ldhtevin viestin kuuntelua tai tallentamis-
ta salaa viestin sisdllon selvittimiseksi;

2) televalvonnalla salassapidettdvien tunnis-
tamistietojen hankkimista televiesteistd, jotka
on lihetetty 1 kohdassa tarkoitettuun televerk-
koon kytketystd teleliittyméstd tai vastaanotet-
tu tallaiseen teleliittymidin, sekd tillaisen tele-
Hittymén tilapdistd sulkemista;

3) tekniselld kuuntelulla sellaisen keskustelun
tai suullisen viestin kuuntelua tai tallentamista
salaa tekniselld laitteella, joka ei ole ulkopuo-
listen tietoon tarkoitettu ja johon kuuntelija ei
osallistu;

4) tekniselli katselulla tietyn henkilon tai
paikan, jossa epdillyn voidaan olettaa oleskele-
van, jatkuvaa tai toistuvaa kuvaamista tai
tarkkailua salaa kiikarilla, kameralla, videoka-
meralla tai muulla sellaisella laitteella tai me-
netelmilld; sekd

5) tekniselld seurannalla kulkuneuvon tai ta-
varan seurantaa siihen kiinnitetylld radioldhet-
timelld tai muulla sellaisella laitteella tai mene-
telmallé.

2§
Telekuuntelun edellytykset

Kun on syytd epdilld jotakuta rikoslain 11
luvussa tarkoitetusta valtiopetoksesta, 12 luvun
2 §:ssd tarkoitetusta maanpetoksesta tai S tai

6 340214G

7 §:ssé tarkoitetusta rikoksesta taikka murhas-
ta, taposta, panttivangin ottamisesta, torkedsti
ry0stostd, ammattimaisesta kidtkemisrikoksesta,
ilma-aluksen kaappauksesta, ilmaliikennesabo-
taasista, torkedstd rahanviidrennoksestd tai t61-
kedstd huumausainerikoksesta taikka ndiden
rikosten rangaistavasta yrityksestd, rikoksen
esitutkintaa toimittavalle viranomaiselle voi-
daan antaa lupa kuunnella ja tallentaa televies-
tejd, joita epdilty lihettdd hallussaan olevalla
tai oletettavasti muuten kiyttdmillidn teleliit-
tymilld, tai tillaiseen teleliittymidn tulevia
hinelle tarkoitettuja viestejd, jos kuuntelulla
saatavilla tiedoilia voidaan olettaa olevan erit-
tdin tirked merkitys rikoksen selvittimiselle.

38
Televalvonnan edellytykset

Kun on syytéd epiilld jotakuta

1) rikoksesta, josta ei ole sdidetty lievempii
rangaistusta kuin neljid kuukautta vankeutta,

2) automaattiseen tietojenkdsittelyjirjestel-
méin kohdistuneesta rikoksesta, joka on tehty
telepddtelaitetta kéyttden, tai huumausaineri-
koksesta tai

3) edelld mainittujen rikosten rangaistavasta
yrityksest,

esitutkintaviranomaiselle voidaan antaa lupa
kohdistaa televalvontaa epdillyn hallussa ole-
vaan tai hdnen oletettavasti muuten kiyttd-
médnsi teleliittymddn, jos televalvonnalla saa-
tavilla tiedoilla voidaan olettaa olevan erittiin
tirked merkitys rikoksen selvittimiselle.

Esitutkintaviranomaisella on asianomistajan
suostumuksella oikeus saada 1 §n 2 kohdassa
tarkoitettuja tietoja hinen hallussaan olevaan
tai muuten kiyttimidnsi teleliittymiddn ote-
tuista teleyhteyksistd siltd osin kuin se on
tarpeen sellaisen rikoksen selvittimiseksi, joka
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kohdistuu yleiseen televerkkoon kytkettyyn au-
tomaattiseen tietojenkdésittelyjirjestelmain.

48§
Teknisen kuuntelun, katselun ja seurannan edel-
Iytykset

Kun on syytd epiilld jotakuta 3 §:sséd tarkoi-
tetusta rikoksesta, esitutkintaviranomaiselie
voidaan antaa lupa kohdistaa epdiltyyn teknis-
td kuuntelua, jos siten saatavilla tiedoilla voi-
daan olettaa olevan erittdin tidrked merkitys
rikoksen selvittdmiselle.

Kun on syytd epiilli jotakuta rikoksesta,
josta siidetty ankarin rangaistus on enemmain
kuin kuusi kuukautta vankeutta, epdiltyyn tai
tiettyyn paikkaan, jossa hidnen voidaan olettaa
oleskelevan, saadaan kohdistaa teknistd katse-
lua, jos katselulla saatavilla tiedoilla voidaan
olettaa olevan erittdin tirkei merkitys rikoksen
selvittdmiselle.

Kun on syytd epiilid jotakuta 2 momentissa
tarkoitetusta rikoksesta, hinen kayttimadnsd
kulkuneuvoon tai rikoksen kohteena olevaan
tavaraerdin saadaan rikoksen selvittdmiseksi
kohdistaa teknistd seurantaa.

Teknistd kuuntelua ja teknistd katselua saa
kohdistaa epdiltyyn vain hdnen ollessaan ylei-
selld paikalla, yleiselld paikalla olevassa kulku-
neuvossa taikka hotelli- tai muussa sellaisessa
huoneessa. Kuuntelu- tai katselulaitetta ei saa
sijoittaa sithen huoneeseen, missd epdilty oles-
kelee, tai hinen kayttimidnsid kulkuneuvoon.

5§

Kuuntelusta ja tarkkailusta pdcdttdminen

Luvan myo6ntdmisestd telekuunteluun ja -val-
vontaan sekd tekniseen kuunteluun paattdd
pidittdmiseen oikeutetun virkamiehen kirjalli-
sesta vaatimuksesta 1 Tuvun 9 §:ssd tarkoitettu
tal muu tuomioistuin, jossa asian kisittely kdy
sopivasti pédinsi.

Teknisestd katselusta ja teknisestd seurannas-
ta pdattdd tutkinnan johtaja. Teknistd katselua
koskeva p#itdos on 24 tunnin kuluessa alistet-
tava poliisipiirin paillikolle taikka poliisin val-
takunnallisen yksikon paillikolle tai apulais-
pdillikolle taikka tullihallituksen valvonta- ja
tarkastusyksikén tai tutkintatoimiston paslli-
kolle taikka tullipiirin paillikolle.

6§

Lupa-asian kdsittely tuomioistuimessa

Telekuuntelua ja -valvontaa sekd teknistd

kuuntelua koskevan lupa-asian kisittelemisessi
ja ratkaisemisessa noudatetaan soveltuvin osin,
mitd 1 luvussa sdddetdlin vangitsemisasian ki-
sittelystd.

Piddttimiseen oikeutetun virkamiehen vaati-
mus on otettava tuomioistuimessa kisiteltdvak-
si viipymittd vaatimuksen tehneen tai hinen
mddridminsd virkamiehen ldsnd ollessa. Asia
ratkaistaan kuulematta rikoksesta epiiltyd tai
teleliittyméan haltijaa.

Tissd pykdldssd tarkoitettuun pdédtokseen et
saa hakea muutosta valittamalla. Padtoksestd
saa ilman miidrdaikaa kannella. Kantelu on
kisiteltavd kiireellisend.

7§

Luvan ehdot

Telekuuntelua ja -valvontaa sekd teknistd
kuuntelua ja teknistd katselna koskeva lupa
voidaan antaa kerrallaan enintdin yhdeksi
kuukaudeksi. Televalvontaa koskeva lupa voi-
daan myontdid koskemaan myds padtosta edel-
tinyttd tiettyd aikaa, joka voi olla kuukautta
pidempi.

Telekuuntelua ja televalvontaa koskevassa
luvassa on miiriteltivi toimenpiteen kohteena
oleva teleliittymi ja henkilot. Teknistd kuunte-
lua, teknistd katselua ja teknistd seurantaa
koskevassa luvassa on mainittava ne henkilot
ja paikat sekd kulkuneuvot ja tavaraerit, joihin
pakkokeino saadaan kohdistaa. Lupaan voi-
daan liittd4 muitakin rajoituksia ja ehtoja.

Luvassa on mainittava tutkinnanjohtaja, jo-
ka johtaa ja valvoo toimenpiteiden suorittamis-
ta ja vastaa siitd, ettd niiden yhteydessd nou-
datetaan, mitd tdssd luvussa sdiddetddn tai sen
nojalla méar4tdan.

8§
Poytakirja
Tissd luvussa tarkoitettujen pakkokeinojen

kdytostd on laadittava poytikirja. Poytdkirjas-
ta sdddetddn tarkemmin asetuksella.

9§

Telelaitoksen avustamisvelvollisuus

Telelaitoksen on suoritettava televerkkoon
telekuuntelun ja -valvonnan edellyttimét kyt-
kennit sekid annettava tutkinnanjohtajan kiyt-
toon telekuuntelun toimeenpanoa varten tar-
peelliset tiedot, vilineet ja henkilosto.
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Esitutkinnan toimittajalla sekd toimenpiteen
suorittajalla ja avustavalla henkilostolld on
telekuuntelua varten tarpeellisen yhteyden kyt-
kemiseksi oikeus pdistdi myods muihin kuin
telelaitoksen hallinnassa oleviin tiloihin.

10 §
Kuuntelukiellot

Telekuuntelua ja teknistd kuuntelua ei saa
kohdistaa epiillyn ja hidnen oikeudenkdyn-
tiavustajansa tai epdillyn ja oikeudenkiymis-
kaaren 17 luvun 23 §&n 2 momentissa tarkoite-
tun papin vilisiin keskusteluihin. Telekuunte-
lua ja teknistd kuuntelua ei myodskddn saa
kohdistaa epdillyn ja mainitun luvun 20 §:ssid
sekd 23 §:n 1 momentin 3 kohdassa ja 24 §n 2
ja 3 momentissa tarkoitettujen henkildiden
vilisiin keskusteluihin, ellei esitutkinta koske
rikosta, josta saattaa seurata kuusi vuotta
vankeutta tai sitd ankarampi rangaistus taikka
tillaisen rikoksen yritystd tai osallisuutta sii-
hen. Jos kuuntelun aikana ilmenee, ettd kysy-
myksessd on mainittujen henkiloiden vilinen
keskustehn, toimenpide on keskeytettdva ja
mahdolliset tallenteet tai muistiinpanot on heti
hévitettdva.

11§

Toimenpiteen lopettaminen ja pakkokeinon
kdytastd ilmoittaminen

Tutkinnanjohtajan tulee lopettaa tissi luvus-
sa tarkoitetun pakkokeinon kiyttd, kun sen
tarkoitus on saavutettu tai luvan voimassaolo
on péittynyt. Hinen tulee ilmoittaa tisti luvan
myontijille.

Kun asia on saatettu syyttdjin harkittavaksi
tai esitutkinta muuten on péitetty lopettaa,
tdssd luvussa tarkoitettujen pakkokeinojen kiy-
tostd on ilmoitettava epdillylle niin kuin siitd
erikseen siidetddn. Joliei asiassa ole piitetty
tutkinnan lopettamisesta tai asiaa saatettu syyt-
t4jin harkittavaksi vuoden kuluttua pakkokei-
non kiytdn lopettamisesta, pakkokeinon kay-
16std on viimeistddn tilloin ilmoitettava epdil-
Iylle. Tuomioistuin voi tutkinnanjohtajan esi-
tyksestd tirkedstd tutkinnallisesta syystd pait-
tdd, ettd ilmoitus saadaan tehdd mydhemmin
tai etti se saadaan jattds tekemétti.

12§
Tallenteiden tarkistaminen

Tutkinnanjohtajan tai hinen miirdiminsi

virkamiehen on ensi tilassa tarkastettava { §n
I—4 kohdassa tarkoitettujen pakkokeinojen
kaytdssd kertyneet tallenteet. Nithin sisdltyvien
tietojen tutkimisesta on soveltuvin osin voimas-
sa, mitd 4 luvun 8 §:ssd sdddetdin takavari-
koidun yksityisen asiakirjan tutkimisesta.

13 §

Ylimddrdisen tiedon kdyttd

Jos telekuuntelulla tai tekniselld kuuntelulja
saatu tieto ei liity rikokseen tai jos se koskee
muuta rikosta kuin sitd, jonka tutkintaan
kuuntelulupa on saatu, tietoa ei saa tallettaa
muualle kuin jutun tutkintapdytikirjan yhtey-
teen, ellei tieto koske sellaista rikosta, jonka
tutkinnassa voidaan saada lupa telekuunteluun
tai tekniseen kuunteluun, taikka tietoa tarvi-
taan rikoslain 16 luvun 19 §:ssd tarkoitetun
rikoksen estdmiseen. Téllaista ylimaaraistd tie-
toa sisdltivit tallenteet on tarkastuksen jilkeen
hdvitettdvd tai, jollel timi ole mahdollista,
tieto on poistettava tallenteelta. Muilta osin
tallenteet on siilytettivid vield viiden vuoden
ajan siitd, kun asia on lainvoimaisesti ratkaistu
tai jitetty sillensi.

14 §
Korvauksen suorittaminen

Telelaitoksella on oikeus saada valtion va-
roista korvaus tdssi luvussa tarkoitetusta vi-
ranomaisten avustamisesta ja tietojen antami-
sesta aiheutuneista vélittomistd kustannuksista.
Korvauksen maksamisesta paittid tutkinnan
suorittaneen poliisipiirin tai poliisin valtakun-
nallisen yksikon paillikko taikka tullihallituk-
sen valvonta- ja tarkastusyksikon paallikko.

Pidtokseen haetaan muutosta valittamalla
lddninoikeuteen noudattaen, mitii muutoksen-
hausta  hallintoasioissa  annetussa  laissa
(154/50) sdddetdin.

15§
Kertomus eduskunnalle

Valtioneuvosto antaa eduskunnalle vuosit-
tain kertomuksen telekuuntelun ja -valvonnan
sekd teknisen kuuntelun kdytosti.

7 Tuku
Erindisid s#éinnoksii
l1a§
Sunteellisuusperiaate

Tassd laissa tarkoitettuja pakkokeinoja saa-
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daan kayttdd vain, jos pakkokeinon kayttdd
voidaan pitd4d puolustettavana ottaen huo-
mioon tutkittavana olevan rikoksen torkeys,
rikoksen selvittimisen tdrkeys sekd rikoksesta
epdillylle tai muille pakkokeinon kidytostd ai-

heutuva oikeuksien loukkaus ja muut asiaan
vaikuttavat seikat.

T4méi laki tulee voimaan
kuuta 199 .

piivind

Laki

esitutkintalain 43 §:n muuttamisesta

Eduskunnan paitdksen mukaisesti

muutetagn 30 pdivdnd huhtikuuta 1987 annetun esitutkintalain (449/87) 43 §n 2 momentti

seuraavasti:

Kun on pidtetty, ettei asiaa saateta syyttdjin
harkittavaksi, on tdstd paatoksestd viipymatts
ilmoitettava esitutkinnassa asianosaisina kuu-
lustelluille, jollei sitd ole pidettdvi tarpeettoma-
na. Rikoksesta epdillylle on ilmoitettava hi-
neen kohdistetuista pakkokeinolain 5 a luvussa

tarkoitetuista pakkokeinoista. Tuomioistuin
voi kuitenkin tutkinnanjohtajan esityksestd tér-
kedstd tutkinnallisesta syystd paittas, ettd il-
moitus saadaan tehdi myShemmin tai ettd se
saadaan jattdd tekeméitta.

Tamai laki tulee voimaan
kuuta 199 .

piivind
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Laki

oikeudenkiynnin julkisuudesta annetun lain 2 ja 5a §:n muuttamisesta

Eduskunnan paitdksen mukaisesti

muutetaan oikeudenkidynnin julkisuudesta 21 pidiviani joulukuuta 1984 annetun lain (945/84) 2
ja 5a§, niistd 5a sellaisina kuin se on 29 pdivind joulukuuta 1988 annetussa laissa (1254/88),

seuraavasti:

2§

Tiedot oikeudenkdéynnistd

Tiedot asianosaisen nimestd, ammatista ja
asuinpaikasta, samoin kuin asian laadusta seké
asian kisittelyn ajankohdasta tai paikasta ovat
julkiset viimeistddn silloin, kun asian késittely
tuomioistuimessa on alkanut. Pakkokeinolain
5 a luvussa tarkoitettua pakkokeinoa koskevas-
sa asiassa namd tiedot tulevat julkisiksi vasta,
kun pakkokeinon kaytdstd viimeistddn on il-
moitettava rikoksesta epdillylle, jollei tuomio-
istuin pdétd toisin.

5a§
Erdiden rikosasiain kdsittelyn julkisuudesta

Tuomioistuin voi piittas, ettd vangitsemista,
matkustuskieltoa ja todisteiden esittimistd kos-
kevan asian suullinen kisittely ennen syytteen
kisittelyn alkua toimitetaan yleisdn ldsnd ole-

matta, jos pakkokeinovaatimuksen esittiji tut-
kinnallisista syistd tai epdilty itse siti pyytdd
taikka jos tuomioistuin katsoo muutoin siithen
olevan syyti. Vastoin epdillyn pyyntdd asia
saadaan kisitelld yleis6n ldsnd ollessa vain
erityisen painavasta syystd. Tdssd momentissa
tarkoitetun asian kisittelyn julkisuudesta on
lisgksi soveltuvin osin voimassa mitdi 4 ja
5§:ssd sdadetddn.

Pakkokeinolain 5 a luvussa tarkoitettua pak-
kokeinoa koskeva asia kisitellddn sekd pditos
julistetaan myds sovellettujen lainkohtien ja
tuomiolauselman osalta yleisén ldsnd olematta.
Piitos ja oikeudenkidyntiaineisto tulevat julki-
siksi, kun pakkokeinon kdytostd on viimeistddn
ilmoitettava rikoksesta epdillylle, jollei tuomio-
istuin p#itd toisin.

Tama laki tulee voimaan
kuuta 199 .

péivdnd
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Laki

teletoimintalain 29 §:n muuttamisesta

Eduskunnan pddtdksen mukaisesti

muutetaan 20 pidivind helmikuuta 1987 annetun teletoimintalain (183/87) 29 §, sellaisena kuin se
on osittain muutettuna 3 pidivini elokuuta 1992 annetulla lailla (676/92), seuraavasti:

29 §
Vaitiolovelvollisuus

Telelaitoksen palveluksessa oleva tai ollut ei
saa luvattomasti ilmaista, mitd hidn on tehti-
vissddn saanut tietdd teletoiminnassa vilitetyn
tiedon sisdllostd. Vaitiolovelvollisuus koskee
myos televiestinndn osapuolten henkilollisyyttd
ja tietoja, jotka mahdollistavat osapuolten tun-
nistamisen. Sille, joka on velvollinen maksa-
maan telelaskun, voidaan edelld sanotun esti-
mittd kuitenkin antaa laskun madrdytymiseen
liittyvédt tunnistamistiedot. Edelld tarkoitettu
vaitiolovelvollisuus on myé6s 10 b §:ssd tarkoi-
tetulla valtuutetulla teleurakoitsijaila sekid te-
leurakoitsijan palveluksessa olevalla henkil5lla.

Poliisilla on 1 momentissa sdiddetyn vaitiolo-

Helsingissd 18 pdivind maaliskuuta 1994

velvollisuuden estdmittd oikeus asianomistajan
suostumuksella saada:

1) rikoslain 24 luvun 3 a §:ssd tarkoitetun
rikoksen selvittdmiseksi tarvittavia tunnistamis-
tietoja asianomistajan teleliittymiin otetuista
teleyhteyksistd ja

2) anastetusta matkapuhelimesta lihetettyjd
viestejd koskevat tunnistamistiedot siltd osin
kuin tdmé on tarpeen anastuksen selvittimisek-
si.

Viranomaisen oikeudesta muissa tapauksissa
rikoksen esitutkinnassa saada tunnistamistieto-
ja teletoiminnassa vilitetystd viestistd sddde-
tddn pakkokeinolaissa (450/87).

Tami laki tulee voimaan
kuuta 199 .

pidivani

Tasavallan Presidentti
MARTTI AHTISAARI

Ministert Heikki Haavisto
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Liite 1

Laki

esitutkintalain 43 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti muutetaan 30 piivind huhtikuuta 1987 annetun esitutkin-

talain (449/87) 43 §:n 2 momentti seuraavasti:

Voimassa oleva laki

43§

Kun on péitetty, ettei asiaa saateta syyttdjan
harkittavaksi, on tistd pddtdksestd viipymdittd
ilmoitettava esitutkinnassa asianosaisina kuu-
lustelluille, jollei sitd ole pidettdavé tarpeettoma-
na.

FEhdotus

43 §

Kun on péitetty, ettei asiaa saateta syyttdjin
harkittavaksi, on tdsti pditoksestd viipymétd
ilmoitettava esitutkinnassa asianosaisina kuu-
lusteluille, jollei sitd ole pidettivi tarpeettoma-
na. Rikoksesta epdillylle on ilmoitettava hineen
kohdistetuista pakkokeinolain 5 a luvussa tarkoi-
tetuista pakkokeinoista. Tuomioistuin voi kuiten-
kin tutkinnanjohtajan esityksestd térkedstd tut-
kinnallisesta syystd pddttid, ettd ilmoitus saa-
daan tehdd mydhemmin tai ettd se saadaan
jartdd tekemdittd.

Timd laki tulee voimaan
kuuta 199 .

pdivind
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Laki

oikendenkiiynnin julkisuudesta annetun lain 2 ja 5 a §:n muuttamisesta

Eduskunnan pd4tdksen mukaisesti

muutetaan oikeudenkdynnin julkisuudesta 21 pdivind joulukuuta 1984 anetun lain (945/84) 2 ja
5§, sellaisina kuin niistd on 5 a 29 péivdné joulukuuta 1988 annetussalaissa (1254/88) seuraavasti:

Voimassa oleva laki

Ehdotus

2§

Tiedot oikeudenkdynnisti

Tiedot asianosaisen nimestd, ammatista ja
asuinpaikasta, samoin kuin asian laadusta seki
asian kisittelyn ajankohdasta tai paikasta ovat
julkiset viimeistddn silloin, kun asian kisittely
tuomioistuimessa on alkanut.

Tiedot asianosaisen nimesti, ammatista ja
asuinpaikasta, samoin kuin asian laadusta seki
asian késittelyn ajankohdasta tai paikasta ovat
julkiset viimeistddn silloin, kun asian késittely
tuomioistuimessa on alkanut. Pakkokeinolain
5 a luvussa tarkoitetiua pakkokeinoa koskevassa
asiassa ndmd tiedot tulevat julkisiksi vasta, kun
pakkokeinon kdytdstd viimeistddn on ilmoitetta-
va rikoksesta epdillylle, ellei tuomioistuin péiditi
toisin.

5a§
Erdiden rikosasiain kdsittelyn julkisuudesta

Tuomioistuin voi padttdd, ettd vangisemista,
matkustuskieltoa ja todisteiden esittimistd kos-
kevan asian suullinen kisittely ennen syytteen
késittelyn alkua toimitetaan yleison ldsni ole-
matta, jos pakkokeinovaatimuksen esitt4ji tut-
kinnallisista syistd tahi epdilty itse sitd pyytdi
taikka jos tuomioistuin katsoo muutoin siithen
olevan syytd. Vastoin epdillyn pyyntdéd asia
saadaan kisitelld yleisdn ldsnd ollessa vain
erityisen painavasta syystd. Tdssd pykaldssi
tarkoitetun asian kisittelyn julkisuudesta on
lisiksi soveltuvin osin voimassa miti 4 ja
5 §:ssd sdddetddn.

Tuomioistuin voi pAittis, ettd vangisemista,
matkustuskieltoa ja todisteiden esittdmistd kos-
kevan asian suullinen kisittely ennen syytteen
kisittelyn alkua toimitetaan yleison ldsnd ole-
matta, jos pakkokeinovaatimuksen esittiji tut-
kinnallisista syistd tahi epdilty itse sitd pyytdd
taikka jos tuomioistuin katsoo muutoin siithen
olevan syytd. Vastoin epdillyn pyyntdd asia
saadaan késite]lld yleison ldsnd ollessa vain
erityisen painavasta syystd. Tédssd momentissa
tarkoitetun asian késittelyn julkisuudesta on
lisdksi soveltuvin osin voimassa mitd 4 ja
5 §:ssd sdddetddn.

Pakkokeinolain 5 a luvussa tarkoitettua pak-
kokeinoa koskeva asia kdsitellddn sekd pddtds
Julistetaan myos sovellettujen lainkohtien ja tuo-
miolauselman osalta yleisin lisnd olematta.
Padtds ja oikeudenkdyntiaineisto tulevat julki-
siksi, kun pakkokeinon kdytostd on viimeistdidn
ilmoitettava rikoksesta epdillylle, ellei tuomiois-
tuin pddrd toisin.

Tdmd laki tulee voimaan
kuuta 199 .

pdivand
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Laki

teletoimintalain 29 §:n muuttamisesta

Eduskunnan pditoksen mukaisestimuutetaan 20 pdivdni helmikuuta 1987 annetun teletoimin-
talain (183/87) 29§, sellaisena kuin se on osittain muutettuna 3 piivini elokuuta 1992 annetulla

lailla (676/92) seuraavasti:

Voimassa oleva laki

Ehdotus

29§

Vaitiolovelvollisuus

Telelaitoksen palveluksessa oleva tai ollut ei
saa luvattomasti ilmaista, mitd hdn on tehti-
viissddn saanut tietdd teletoiminnassa vilitetyn
tiedon sisdllostd. Vaitiolovelvollisuus koskee
my®&s televiestinndn osapuolten henkilollisyyttd
ja tietoja, jotka mahdollistavat osapuolten tun-
nistamisen. Sille, joka on velvolliinen maksa-
maan telelaskun, voidaan edelld sanotun estid-
miéttd kuitenkin antaa laskun médrdytymiseen
littyvit tunnistamistiedot.

Poliisille voidaan 1 momentissa sdddetyn
vaitiolovelvollisuuden estimittd antaa lupa
saada tarpeellisia tunnistamistietoja rikoslain
24 luvun 3 a §ssid mainitun rikoksen, térkedn
huumausainerikoksen ja torkein huumausai-
neen salakuljetuksen seki sellaisen muun rikok-
sen selvittdimiseksi, josta ei ole siddety lievem-
pdd rangaistusta kuin yksi vuosi vankeutta, jos
tiedoilla arvioidaan olevan rikoksen selvittdmi-
sessd oleellinen merkitys. Lupa voidaan myon-
tdd koskemaan médréttyd padtostd edeltdnyttd
aikaa tai kerrallaan enintdin kahden kuukau-
den aikaa pa#toksen tekemisestd alkaen. Luvan
myodntimisestd padttdd pakkokeinolain 1 luvun
6§&n 1 kohdassa tarkoitetun pidattdmiseen
oikeutetun virkamiehen kirjallisesta vaatimuk-
sesta syyteasiassa toimivaltainen tuomioistuin.
Vaatimus on otettava tuomioistuimessa kisitel-
tavikst viipymittd vaatimuksen tehneen tai
hidnen midrddméansd virkamiehen 1dsnéd ollessa.
Tuomioistuimen kokoonpano ja asiassa esitet-
t4avin selvityksen sekd piadtoksen osalta nouda-
tetaan soveltuvin osin, mitd pakkokeinolain 1
luvun 9 §n 2 momentissa, 16 §:ssd ja 18 §n 1
momentissa sdddetdin.

Luvan myontdmistd koskevan asian kisitte-
lyssd noudastetaan soveltuvin osin, mitd oikeu-
denkidynnin julkisuudesta annetun lain 5 a §:ssd
ja 9§n 1 ja 3 momentissa sdddetddn. Tuomio-
1stuin voi kuitenkin pdittidd, ettd myds sovel-

Telelaitoksen palveluksessa oleva tai ollut ei
saa luvattomasti ilmaista, mitd hidn on tehti-
vissddn saanut tietdd teletoiminnassa vilitetyn
tiedon sisdliostd. Vaitiolovelvollisuus koskee
my0s televiestinndn osapuolten henkilollisyyttd
ja tietoja, jotka mahdollistavat osapuolten tun-
nistamisen. Sille, joka on velvollinen maksa-
maan telelaskun, voidaan edelli sanotun esti-
mittd kuitenkin antaa laskun miidrdytymiseen
liittyvdt tunnistamistiedot. Edelld tarkoitettu
vaitiolovelvollisuus on myos 10 b §:sséd tarkoi-
tetulla valtuutetulla teleurakoitsijalla sekd te-
leurakoitsijan palveluksessa olevalla henkilslla.

Poliisilla on 1 momentissa sddidetyn vaitiolo-
velvollisuuden estdmditti oikeus asianomistajan
suostumuksella saada

1) rikoslain 24 luvun 3 a $:ssd tarkoitetun
rikoksen selvittimiseksi tarvittavia tunnistamis-
tietoja asianomistajan teleliittymddn otetuista
teleyhteyksisti ja

2) anastetusta matkapuhelimesta lihetettyji
viestejd koskevat tunnistamistiedot silté osin
kuin tdmd on tarpeen anastuksen selvittimiseksi.

Viranomaisen oikeudesta muissa tapauksissa
rikoksen esitutkinnassa saada tunnistamistietoja
teletoiminnassa vdlitetystd viestistd sdddetdidin
pakkokeinolaissa (450/87 ).
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Voimassa oleva laki

letut lainkohdat ja tuomiolauselma julistetaan
yleison 1dsnd olematta, ja médritd asian kisit-
telyssd  kertyneen  oikeudenkdyntiaineiston
myds lainkohtia ja tuomiolauselmaa koskevilta
osin pidettdvidksi salassa enintdfin syyteasian
kisittelyyn asti tai kunnes asia on jitetty
sillensi. Jos vaatimus koskee muuta kuin ri-
koksesta epiillyn kdyttdmid puhelinta, asian-
omaisen teleliittymén haltijalle on varattava
tilaisuus tulla kuulluksi.

Tunnistamistietojen tutkimisesta on soveltu-
vin osin voimassa, mitd pakkokeinolain 4
fuvun 8 §:ssd sdddetdidn takavarikoidun yksityi-
sen asiakirjan tutkimisesta. Rikoksen selvitti-
misen kannalta merkityksetdon aineisto on heti
tarkastuksen jilkeen hivitettdvi. Telelaitoksel-
la on oikeus saada tunnistamistietojen antami-
sesta korvaus valtion varoista.

Edelld I momentissa tarkoitettu vaitiolovel-
vollisuus on myos 10 b §:ssd tarkoitetulla val-
tuutetulla teleurakoitsijalla sekd teleurakoitsi-
jan palveluksessa olevalla henkilolld.

Ehdotus

Tdamd laki tulee voimaan
kuuta 199 .

pdivdnd
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Liite 2

Ihmisoikeustuomioistuimen puhelinkuuntelua koskeva kiytintd

1. Tapauksessa Klass ym. oli kysymys siit4,
oliko Saksan Liittotasavallan perustuslain
10 &n 2 momentti sekd sen nojalla vuonna 1968
sdadetty laki, joka muun muassa salli puhelin-
kuuntelun erdiden vakoiluun ja terrorismiin
liittyvien rikosten tutkinnassa ja estdmisessd,
ihmisoikeussopimuksen 8 artiklan vastainen.
Valitus koski erityisesti sitd, ettd lainsdddantd
ei velvoittanut viranomaisia kuuntelun paitty-
misen jilkeen ilmoittamaan toimenpiteistd nii-
den kohteille. Valituksen tekemisen jalkeen
Liittotasavallan perustuslakituomioistuin vuon-
na 1970 antamassaan piddtoksessd totesi, ettd
kyseinen laki oli perustuslain vastainen ja
mitidtén siltd osin kuin ilmoittaminen ei tullut
kysymykseen silloinkaan, kun kuuntelusta olisi
voitu ilmoittaa vaarantamatta ilmoittamatta
jittdmisen perusteita.

Thmisoikeustuomioistuin katsoi, ettd 8 artik-
la koskee myds puhelinkeskusteluja, vaikka se
sanamuotonsa mukaan kattaa vain yksityiseld-
min ja kirjeenvaihdon. Asiassa oli siten kysy-
mys siitd, voidaanko puuttumista pit44 artiklan
2 kappaleen perusteella oikeutettuna. Tuomio-
istuimen mielestd kansalaisten tarkkailua voi-
daan pitdd ihmisoikeussopimuksen mukaan hy-
viksyttivand vain, jos sitd on pidettdvd ehdot-
toman valttimittomand (strictly necessary) de-
mokraattisten laitosten suojaamiseksi.

Artiklan 2 kappaleen vaatimuksen, ettd
puuttumisen tulee perustua lakiin, katsottiin
tdytetyksi silld, ettd puhelinkuuntelusta oli s4a-
detty eduskuntalaissa. Kysymyksessd olevan
lain mukaan puhelinkuuntelun tarkoituksena
oli suojata vapaata demokraattis-perustuslail-
lista jdrjestystd sekd Liittovaltiota ja osavalti-
oita uhkaavaa vilitdntd vaaraa vastaan. Vakoi-
lua harjoittavien kdytdssid oleva moderni tek-
nologia ja terrorismin kehitys Euroopassa mer-
kitsi tuomioistuimen mukaan sitd, ettd jonkin-
lainen lainsdddantd, joka valtuuttaa poikkeuk-
sellisesti harjoittamaan puhelinkuuntelua, on
vilttimiton demokraattisessa yhteiskunnassa
valtion turvallisuuden takaamiseksi ja/tai rikol-
lisuuden estdmiseksi ja yleisen jirjestyksen tur-
vaamiseksi. Mitd sitten tulee puhelinkuuntelun
edellytyksiin, niin tuomioistuin katsoi, ettd
kansalliselle lainsddddnnolle on sallittava tietty

harkintamarginaali (a certain discretion). Tar-
joaako kansallinen lainsdadintd riittdvat takeet
vidrinkdytoksid vastaan, oli ratkaistava koko-
naisharkinnan perusteella. Kokonaisharkinnas-
sa tuomioistuin kinnitti huomiota seuraaviin
seikkoihin: Puhelinkuuntelu edellytti, ettd oli
tosiasioihin perustuvia syitd epdilld, ettd henki-
16 suunnitteli tiettyjd vakavia rikoksia tai oli
syyllistynyt sellaisiin. Lisdksi edellytettiin, etti
muita tutkintamenetelmii ei voitu pitd4 tulok-
sellisina tai niiden kdyttd olisi ollut huomatta-
vasti hankalampaa. Kuuntelua voitiin kohdis-
taa vain tiettyyn epdiltyyn tai hinen oletettui-
hin yhdyshenkildihins4.

Lainsdddantd asetti tiukat ehdot kuuntelun
toimeenpanolle ja sille saadun tiedon kéytélle.
Kuuntelupidtos oli voimassa kolme kuukautta
kerrallaan. Kuuntelulla saatua tietoa ei saanut
kdyttdd muuhun tarkoitukseen ja tallenteet oli
hivitettdvi niin pian kuin niitd ei endd tarvittu
sitd tarkoitusta varten, johon lupa oli saatu.

Kuuntelusta paittdminen oli uskottu Liitto-
valtion sisdministerille ja puolustusministerille
omalla toimialallaan, ja ndiden oli joka kuudes
kuukausi raportoitava lain soveltamisesta par-
nalle, jossa myds oppositio on edustettuna,
sekd lisdksi kuukausittain erityiselle parlamen-
tin asettamalla itsendiselle komissiolle. Kéytdn-
nossid ministeri myos etukiteen hankki komis-
sion lausunnon ennen kuunteluluvan myonta-
mistd. Komission tehtdvind oli lisdksi ratkaista
kuuntelun laillisuutta ja tarpeellisuutta koske-
via kanteluja. Komission pditds asiassa oli
ministerid sitova.

Kysymykseen siitd, edellyttikd ihmisoikeus-
sopimuksen 8 artiklan 2 kappale salaisen tark-
kailun oikeudellista valvontaa (judicial control)
vai voitiinko edelld kuvattua jirjestelmis pitdd
riittividnd, tuomioistuin totesi seuraavaa: Asian
luoteesta seuraa, ettei oikeudellinen valvonta
ole mahdollinen péitettdessd kuuntelusta tai
kuuntelun aikana. Sen vuoksi pddtéksenteko-
menettelyn pitdd itsessddn olla sellainen, ettd se
tarjoaa riittdvin suojan yksilon oikeuksille.
Normaalisti yksilon etujen valvonta on annet-
tava tuomioistuinlaitoksen tehtiviaksi, kun vi-
ranomaisille annetaan valtuudet puuttua yksi-
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I6n oikeuksiin, koska tdméi parhaiten takaa
riippumattomuuden, puolueettomuuden ja
asianmukaisen menettelyn. Periaatteessa olisi
toivottavaa, etti valvonta kuuluisi tuomarille.
Tastd huolimatta tuomioistuin katsoi, ettd tuo-
mioistuinvalvonnan pois sulkeminen ei ylitti-
nyt sitd, mitd voitiin pitdd valttimiattomini
demokraattisessa yhteiskunnassa. Parlamentin
valiokunta ja komissio olivat riippumattomia
niistd viranomaisista, jotka toimeenpanevat pu-
helinkuuntelun, ja niilld on riittdvit valtuudet
harjoittaa puhelinkuuntelun tehokasta ja jatku-
vaa valvontaa.

Tapauksessa Klass ym valitus koski pai-
asiassa sitd, ettei sille, jota on tarkkailtu, aina
jalkikéteen ilmoiteta toimenpiteistd ja ettd talti
siksi ritstetddn mahdollisuudet saattaa kuuntelu
laillisuus tuomioistuimen tutkittavaksi. Tuo-
mioistuin katsoi, ettd jilkikdteinen ilmoittami-
nen jokaiselle, joka on joutunut tarkkaiiun
kohteeksi, saattaa vaarantaa niitd pitkdn tih-
tiyksen tavoitteita, joihin tarkkailulla alun
perin on pyritty. Iimoittaminen saattaa myos
paljastaa niitd menetelmid, joita tiedustelueli-
met kadyttdvit., Lisdksi se kiinnitti huomiota
sithen, ettd Liittovaltion perustuslakituomiois-
tuin oli katsonut, ettd tarkkailusta on ilmoitet-
tava niin pian kuin se voi tapahtua vaaranta-
matta tutkintaa, seki edelld selostettuihin sidin-
noksiin, joiden tarkoituksena oli varmistaa,
ettd puhelinkuuntelu suoritetaan lainmukaises-
1L .

Edelld selostetuilla perusteilla tuomioistuin
katsoi, ettd laissa sdddetty punttuminen ihmis-
oikeussopimuksen 8 artiklan takaamaan oikeu-
teen oli vilttdimitdn demokraattisessa yhteis-
kunnassa valtion etujen ja yleisen jirjestyksen
turvaamiseksi tai rikosten estidmiseksi.

2. James Malone, joka harjoitti antiikkiesi-
neiden kauppaa Englannissa, tuomittiin vuon-
na 1977 varastetun tavaran kitkemisestd. Oi-
keudenkdynnin aikana ilmeni, ettd poliisi oli
esitutkinnan aikana kuunnellut hinen puhelin-
taan sisdasiainministerin (the Secretary of State
for the Home Department) luvalla sekd hank-
kinut hdnen puhelujaan koskevia tunnistamis-
tietoja.

Poliisin oikeudesta harjoittaa puhelinkuunte-
lua ei ollut sddnnoksid laissa, vaan valtuudet
perustuivat pitkdaikaiseen kiytantdon, joka oli
todettu vuonna 1969 siidetyssi postilaissa
(Post Office Act 1969). Kiytintd oli seuraava:
Puhelinkuunteluun poliisi tarvitsi sisdasiainmi-
nisterin Juvan, joka annettiin enintiin kahdeksi

kuukaudeksi, mink4 jilkeen sitd voitiin jatkaa
enintddn kuukaudeksi kerrallaan. Lupa voitiin
myontidd vain vakavan rikollisunden paljasta-
miseen tai valtion turvallisunden suojaamiseksi.
Liséksi edellytettiin toisaalta, ettd muut tutkin-
tamenetelmit ovat osoittautuneet tehottomiksi
tai ettd niiden voitiin olettaa olevan tehotto-
mia, ja toisaalta, ettd oli pitevd syy olettaa,
ettd kuuntelu todennédkoisesti johtaa pidattdmi-
seen ja langettavaan tuomioon.

Kuuntelun toimeenpani postilaitos, joka toi-
mitti nauhoitukset poliisille, missd rikoksen
tutkinnan kannalta merkitykselliset osat kirjat-
tiin. Tdmin jdlkeen nauhoitukset palautettiin
postille, joka poisti keskustelut nauhoilta.
Muistiinpanot poliisi sdilytti kaksitoista kuu-
kautta tal niin kauan kuin niitd tarvittiin
tutkintaa varten. Puhelinkuuntelulla saatua tie-
toa kiytettiin vain esitutkinnassa, mutta ei
ndytténd oikeudenkdynnissi. Kuuntelusta ei
missddn vaiheessa ilmoitettu epéillylle.

Tuomioistuin totesi ensin viitaten tapaukseen
Klass ym, ettd késitteet “yksityiseldmi” ja
“kirjeenvaihto” ihmisoikeussopimuksen 8 ar-
tiklassa tarkoittavat myds puhelinkeskusteluja.
Mitd sitten tulee kysymykseen siitd, salliko
“laki” tidssd tapauksessa puuttumisen yksityis-
elimidin, tuomioistuin totesi, ettd laki (law)
tarkoittaa myos kirjoittamatonta lakia. Lain
pitdd kuitenkin tdyttad kaksi vaatimusta: En-
siksikin lain pitd4 olla asianmukaisesti saata-
villa. Toiseksi lain pitdd olla riittdvin tdsmdil-
linen niin, ettd yksild olosuhteisiin ndhden
kohtuullisella tavalla voi ennustaa tietyn kidyt-
tdytymisensd seuraukset. Puhelinkuuntelun
osalta ennustettavuuden vaatimus ei kuiten-
kaan voi tarkoittaa sitd, ettd yksildén pitda
voida ennakoida, milloin viranomaiset toden-
nékaisesti kuuntelevat hdnen puhelujaan. Lain
pitdd kuitenkin rittdvén selkein késittein antaa
kansalaisille asianmukaisen osoituksen niistd
edellytyksistd, joiden wvallitessa viranomaiset
voivat harjoittaa puhelinkuuntelua. Laista pi-
tdd ilmetd viranomaisille annetun harkinnan
laajuus sekd riittdvin selvasti se, miten harkin-
taa kiytetdin.

Kokoavasti tuomioistuin totesi, ettd kysymys
oli siitd, oliko puhelinkuuntelun harjoittami-
seen valtuuttavien sdanndsten keskeiset elemen-
tit kansallisessa laissa sddnnelty kohtuullisella
tarkkuudella saatavilla olevassa laissa, joka
riittdvasti osoitti harkinnan laajuuden ja sen,
miten asianomaisten viranomaisten tulee kiyt-
tdd harkintaa. Analysoituaan Englannin ja
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Walesin puhelinkuuntelua koskevaa voimassa
olevaa oikeutta edelld selostettujen kriteerien
valossa tuomioistuin piityi sithen, ettd puuttu-
minen valittajan yksityiselimédn ei perustunut
lakiin.

Poliisin suorittaman televalvonnan osalta
tuomioistuin totesi, ettd tunnistamistietojen
luovuttaminen poliisille ilman puhelinliittymén
haltijan suostumusta merkitsee puuttumista ih-
misoikeussopimuksen 8 artiklan suojaamiin oi-
keuksiin. Koska Englannista ja Walesista puut-
tui lailliset siinnokset viranomaisten harkin-
nan laajuudesta ja harkinnassa noudatettavasta
menettelystd, tuomioistuin katsoi, ettd tdmd-
k#dn puuttuminen ei perustunut lakiin.

3. Tapauksessa Kruslin ranskalainen tutkin-
tatuomari oli erddssd vuonna 1982 tutkittavana
olevassa murhajutussa antanut poliisille luvan
kuunnella sellaisen epdillyn puhelinta, jonka
luona Kruslin asui. Koska Kruslin kéytti pu-
helinta, poliisi kuunteli myds useita hinen
kdymiddn puhelinkeskusteluja. Erdén téllaisen
puhelinkeskustelun perusteella poliisi pidatti
Kruslinin epdiltynd syylliseksi erddseen toiseen
murhaan sekd torkedstd varkaudesta ja torkedn
varkauden yrityksestd. Kruslinin mielestd pu-
helinkeskustelun nauhoituksia ei olisi saanut
kiyttdd todisteena oikeudenkédynnissd. Myo-
hemmin murhasyyte hyldttiin, mutta Kruslin
tuomittiin aseellisesta rydstostd ja aseellisen
ryoston yrityksestd viideksitoista vuodeksi van-
keuteen.

Ranskan kirjoitetussa laissa ei ollut nimen-
omaista sddnnostd, joka oikeullaisi tutkinta-
tuomaria antamaan poliisille luvan harjoittaa
puhelinkuuntelua. Puhelinkuuntelu on kuiten-
kin oikeuskidytinndssd katsottu sallituksi silld
perusteella, ettd rikosprosessilaki sisélsi sdin-
noksii, jotka oikeuttavat tutkintatuomaria ryh-
tymadn kaikkiin laillisiin tutkintatoimenpitei-
siin, joita hdn pitdd hyodyllisind totuuden
selvittimiseksi. Puhelinkuuntelussa noudatetta-
vat sd4nnot perustuivat ylempien tuomioistuin-
ten lukuisiin ennakkopaitdksiin. Oikeuskiy-
tinndssd oli esimerkiksi katsottu, ettd tutkin-
tatuomari voi antaa luvan puhelinkuunteluun
vain, jos on syytd olettaa, ettd tietty rikos on
tapahtunut ja ettd tutkinta koskee sitd rikosta.
Erityisii torkeysvaatimuksia rikokselle oikeus-
kdytdnnossd el aseteta eikd puhelinkuuntelun
kestolle tarvitse madrdtd enimmdiiskestoa.
Epdillyn ja hdnen avustajansa puhelinkeskuste-
luja ei saa kuunnella. Rikosjutun vastaajalla on
oikeus tutustua puhelinkuuntelun perusteella

tehtyihin muistiinpanoihin sekd kuunnella al-
kuperdisid nauhoituksia.

Tuomioistuin katsoi 8 artiklan 2 kappaleen
vaatimuksen, ettd puuttumisen pitdd perustua
”lakiin”, tarkoittavan seuraavaa: Ensiksikin
puuttumisella pitdid olla tietty perusta kansalli-
sessa laissa (should have some basis in domes-
tic law). Toiseksi laille on asetettava tietyt
laatuvaatimukset. Lain pitdisi olla sen henkilon
saatavilla, jonka oikeuksiin puututaan ja hi-
nelle pitdd lisdksi olla mahdollista lain nojalla
ennustaa kayttiytymisensid seuraamukset.

Ensin mainitun vaatimuksen osalta tuomio-
istuin katsoi, ettdi vaikka puhelinkuuntelun
sddntely pitkalti perustui oikeuskaytintdoon,
silli kuitenkin oli laillinen perusta Ranskan
kansallisessa laissa, koska myds kontinentaali-
sissa oikeusjirjestelmissd ennakkopddtoksilld
on tirked kirjoitettua laki tdydentivd tehtivi.
Tuomioistuin ei mydskdin pitdnyt kansallisen
lainsddddnnén saatavuutta ongelmallisena tis-
sd tapauksessa. Lainsdfidinndon mahdollista-
maan ennustettavuuteen tuomioistuin sitd vas-
toin viitaten tapaukseen Malone suhtautui
kriittisesti. Tuomioistuin piti tosin oikeuskiy-
tdnndn luomia oikeusturvatakeita tirkeini ja
kiinnitti erityistd huomiota siihen, ettd puhelin-
kuuntelusta paittdd tutkintatuomari, joka on
riippumaton oikeudellinen elin. Tasti huoli-
matta tuomioistuin katsoi, ettei voimassa oleva
otkeus taannut riittdvid oikeudellista varmuut-
ta. Tuomioistuin kiinnitti huomiota muun mu-
assa siihen, ettei missdidn médritelty, millaisten
rikosten tutkinnassa puhelinkuuntelu saattoi
tulla kysymykseen. Puhelinkuuntelun enim-
mdiskestosta ei ollut sddnndksid. Saénnoksii ei
mydskddn ollut nauvhoitusten puhtaaksikirjoit-
tamisesta, nauhoitusten siilyttimisesti tutkin-
tatuomarin ja puolustuksen tarkastusta varten
tai nauhoitusten hivittimisestd varsinkin syyt-
teen hylkddmisen jilkeen. Niilld perusteilla
tuomioistuin katsoi, ettei Ranskan lainsdadin-
to6 kohtuudella kohtuullisella selkeydelid osoit-
tanut viranomaisille annettujen valtuuksien laa-
juutta ja valtuuksien kdytdssd noudatettavaa
menettelyi.

4. Tapauksessa Huvig, jossa tutkinnassa oli
kysymys veropetoksesta ja kirjanpitorikokses-
ta, ranskalainen tutkintatuomari oli antanut
poliisille luvan suorittaa kotitarkastus sekd
kuunnella epiillyn puhelinta. Puhelinta oli
kuunneltu 28 tunnin ajan. Mydhemmin Huvig
tuomittiin veropetoksesta, viddrennyksesti ja
kirjanpitorikoksesta. Thmisoikeustuomioistuin
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katsoi samoilla perusteilla kuin tapauksessa
Kruslin, ettd tapauksessa oli rikottu ihmisoi-
keussopimuksen 8 artiklaa.

4. Tapaus Lidi koski paitsi puhelinkuunte-
lua myods poliisin oikeutta kdyttdd provokaa-
tiota ja kiyttdd provokaatiolla saatua niytt6d
oikeudenkdynnissd. Tapauksessa Sveitsin polii-
si oli saanut vihjeen Saksan poliisilta, ettd
valittaja oli pyytdnyt erddlti toiselta henkiloita
200 000 sveitsin frangia voidakseen rahoittaa
viiden kilon kokaiinierdn ostamisen. Tutkinta-
tuomari oli timin vihjeen perusteella kdynnis-
tdnyt alustavan tutkinnan ja, ylioikeuden osas-
ton suostumuksella, médrdnnyt poliisia kuun-
telemaan valittajan puhelinta. Joitakin kuukau-
sia myshemmin valittaja pidatettiin epiiltynd
huumeiden laittomasta myynnisti. Pidityksen
jalkeen tutkintatuomari ilmoittii valittajalla kir-
jallisesti, ettd tdméin puhelinta oli kuunneltu
tutkinnan aikana.

Valittaja katsoi, ettei puhelinkuuntelu ollut
perustunut “lakiin” ja ettd ihmisoikeussopi-

muksen 8 artiklan 2 kappale ei oikeuttanut
puhelinkuuntelua, koska hintd oli epiilty vain
aikomuksesta tehdd rikos. Thmisoikeustuomio-
istuin pitd selvdni, ettd puhelinkuuntelu mer-
kitsi kajoamista valittajan yksityiseldméain.
Tuomioistuin, totesi kuitenkin, ettd kuuntelu
oli perustunut Bernin rikosprosessilain 171 b ja
171 c §:44n, joiden mukaan tutkintatuomari voi
padttad, ettd epdillyn puhelinta saadaan kuun-
nella, jos rikoksen vakavuus ja erityispiirteet
oikeuttavat sithen. Tutkintatuomarin on 24
tunnin sisilld alistettava péitoksensd tuomiois-
tuimelle. Sadnndkset oikeuttavat puhelinkuun-
teluun myo6s alustavassa tutkinnassa, kun on
perusteltu aihe (good reasons) epdilld, ettd
rikos on tekeilld. Kun kuuntelun tarkoituksena
lisiksi oli rikoksen estiminen, tuomioistuin piti
rildattomana, ettd kuuntelu oli demokraattises-
sa yhteiskunnassa vilitimiton toimenpide.
Niilld perusteilla tuomioistuin  katsoi, ettei
kuuntelu rikkonut 8 artiklan maardyksii.



