HE 139/2024 vp

Hallituksen esitys eduskunnalle laiksi Euroopan unionin  jisenvaltioiden
lainvalvontaviranomaisten vilisesti tietojenvaihdosta ja eriiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ~ ehdotetaan  sdddettdvdksi laki  Euroopan  unionin  jdsenvaltioiden
lainvalvontaviranomaisten vilisestd tietojenvaihdosta sekd muutettaviksi henkilGtietojen
kisittelysta poliisitoimessa annettua lakia, henkil6tietojen kasittelystd Tullissa annettua lakia ja
henkil6tietojen késittelystd Rajavartiolaitoksessa annettua lakia. Samalla Euroopan unionin
jésenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon
yksinkertaistamisesta tehdyn neuvoston puitepditoksen lainsddddnnon alaan kuuluvien
sdannosten kansallisesta tdytdntoOnpanosta ja puitepddtoksen soveltamisesta annettu laki
kumottaisiin.

Esityksen tarkoituksena on panna tiytédntoon jdsenvaltioiden lainvalvontaviranomaisten valistad
tietojenvaihtoa koskeva Euroopan parlamentin ja neuvoston direktiivi.

Ehdotetun tietojenvaihtoa koskevan lain tavoitteena on méadritelld tarkat, yhteiset ja yhtendiset
sddnndt, joilla varmistetaan lainvalvontaviranomaisten yhtédldinen pddsy tietoon eri
jasenvaltioissa. Laissa sdddettdisiin tietojenvaihdon keskitetyn sahkoisen
asianhallintajérjestelmén kayttoon ottamisesta sekd EU:n lainvalvontaviranomaisen Europolin
hallinnoiman suojatun tiedonvaihtoverkkosovelluksen maéérittdmisestd oletusarvioiseksi
tietojenvaihtokanavaksi. Ehdotuksella ei liséta uusia toimivaltuuksia
lainvalvontaviranomaisille.

Muihin lakeihin tehtdisiin uudesta laista aiheutuvat tekniset muutokset.

Ehdotetut lait on tarkoitettu tulemaan voimaan padosin 1.12.2024.



SISALLYS

ESITYKSEN PAAASIALLINEN SISALTO .....cvtuuiiiiiirriesiesieriesiesiesesesesessessesesssesenes 1
PERUSTELUT ...ttt ettt ettt ee et e st e st et e e e eseeneenseseeeneeneansens 3
1 Asian tausta ja VAIMISIEIU.......cveecieriiiieiieiie ettt see e sae b e sebeseaessaessaessseessesssessseannenns 3
LT TAUSTA. ..ttt ettt et et et et e b e bttt et e b et e b e e nbeenneens 3
1.2 ValMISTEIU. ..ottt ettt et be et e b e eeeeeens 3
2 EU-sdddoksen tavoitteet ja padasiallinen SISAILO ........ceeeveevvierieereenienieseerieeseesre e esreesreeseeens 4
3 Nykytila Ja SEN @rVIOINE ..vevveriieriieriiesieriesieseeseeseeseestesseessaesseesseesseesseesseesseesssesseesseesseessees 10
4 Ehdotukset ja niiden VaTKULUKSEL.........ccccverierierieiierie et 14
4.1 Keskeiset ChdOTUKSET .......c.cerueriirieieriirieeieeies ettt sttt 14
4.2 Padasialliset vaikutuKSet ........cceeviiiiiiiiiiiiee e 17
4.2.1 Taloudelliset VaIKUtUKSEL ........c.eeieiiiiiiieiee e 17
4.2.2 ViranomaisvaikutuKSEt ..........coeeiiiriiiiieieiec et 19
4.2.3 Yhteiskunnalliset vaikutukset............ccoceriiniiiiiniieiee e 20
4.2.4 TiedonhallintavaikutuKSet..........cevuieriiiiiiienieeie et e 20
4.2.5 PerusoikeusvaikutuKSet. ... .....ooieiiiiiieeee e 22
5 Muut toteuttamiSvaihtohdot.........c.eeiiiriiriiieiee e 24
5.1 Muiden jasenvaltioiden suunnittelemia tai toteuttamia keinoja ...........ccccceeveereeenne 24
6 LauSUNTOPAIAULE........ecieieiiiiecieiiecte ettt e ee s ae st e s tbestbestaestbestbesssesssesssesssesssesssesssenssensnas 27
7 SAANNOSKONLAISEt PETUSLEIUL.....eevieiieiieiieriereestte ettt e se et e e et esteesseesreessaeseaesseeseas 31
7.1 Laki Euroopan unionin jésenvaltioiden lainvalvontaviranomaisten vilisesti
HEtOJENVATIAOSTA ...ttt ettt et ettt ettt e enbeeareeaes 31
7.2 Laki henkilotietojen kasittelystd poliiSitoimessa . ......ccueerveerveeeireeesieeerieeerieeevee e 47
7.3 Laki henkil6tietojen KasittelyStd TUIIISSA ......c.ecververierienienierieseeseesresevesesesenesenens 47
7.4 Laki henkilGtietojen késittelystd Rajavartiolaitoksessa.........cevvevverieenienieenieenieeniens 47
8 VOIMAANTULO ...ttt sttt b e sb e bt e bt e sbe e sbe e s bt e bt e bt enbeenbeens 48
9 TOIMEENPANO JA SEUTANTA......ccveervrerrrerrrerrresreesieesteesteesttessresseessaesseesssesseesssesssessessssesssesssesssessees 48
10 Suhde perustuslakiin ja SAAtAMISJATJESTYS...cvveerrierrierrierrierieesieesieesreereeseesseesseeseeseesseesseessees 48
LAKIEHDOTULKSET ...ttt sttt ettt sttt sttt sbe e 53
1. Laki Euroopan unionin jésenvaltioiden lainvalvontaviranomaisten vilisesti
H1Et0JENVATIAOSTA ...ttt et et ettt ettt e 53
2. Laki henkil6tietojen késittelysté poliisitoimessa annetun lain 25 §:n muuttamisesta..61
3. Laki henkil6tietojen kisittelystd Tullissa annetun lain 23 §:n muuttamisesta ............. 62
4. Laki henkildtietojen késittelystd Rajavartiolaitoksessa annetun lain 35 §:n
INUUEEAIMISESTA ... eetietieetie ettt ettt ettt et sttt st e sae e e et e sateeabeeatesateentesneeeneeeaee 63
LIITE .ttt st ettt e h e e et b e st et e st e e bt e e e et s bt e st et e ebeeseeneeneene 64
RINNAKKAISTEKSTIT ...ttt sttt ettt et s 64
2. Laki henkil6tietojen kasittelystéd poliisitoimessa annetun lain 25 §:n muuttamisesta ..64
3. Laki henkilGtietojen késittelystd Tullissa annetun lain 23 §:n muuttamisesta ............. 65
4. Laki henkilGtietojen késittelystd Rajavartiolaitoksessa annetun lain 35 §:n
TOUUEEATIIISESTA ...ttt ettt ettt et ettt b et sh e bt e et e s bt e st et e ebeest e e e sbeeneenteees 66



PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Hallituksen esityksen valmisteluun on johtanut Euroopan parlamentin ja neuvoston
jasenvaltioiden lainvalvontaviranomaisten vilisestd tietojenvaihdosta ja neuvoston
puitepédédtdoksen 2006/960/YOS kumoamisesta annetun direktiivin (EU) 2023/977, jdljempéani
tietojenvaihtodirektiivi, edellyttdimd kansallinen tdytdntoonpano. Tietojenvaihtodirektiivi
annettiin 10.5.2023.

Tietojenvaihtodirektiivin antamiseen on johtanut se, ettd aikaisempi Euroopan unionin
jasenvaltioiden lainvalvontaviranomaisten vélistd tietojenvaihtoa koskeva neuvoston
puitepéitds 2006/960/YOS, (jaljempéand Ruotsin puitepdditos), ei ole ollut riittdvan selked, eikd
silld ole kyetty varmistamaan riittdvdd ja nopeaa jdsenvaltioiden vélistd asiaankuuluvaa
tiedonvaihtoa. Rajat ylittdvén rikollisuuden tehokas torjunta kuitenkin edellyttds, ettd
toimivaltaiset lainvalvontaviranomaiset vaihtavat nopeasti tietoja ja tekevét operatiivista
yhteistyoti. Tietojenvaihtodirektiivilld vahvistetaan nyt yhdenmukaiset, selkeét ja ajantasaiset
sdannodt ja oletusarvioinen tiedonvaihtokanava jésenvaltioiden vilisessd tiedonvaihdossa
rikosten ennaltachkdisemiseksi ja paljastamiseksi.

1.2 Valmistelu

EU-sddadoksen valmistelu

Komissio antoi 8.12.2021 chdotuksen (KOM(2021) 782 final) direktiiviksi jdsenmaiden
lainvalvontaviranomaisten vélistd tietojenvaihtoa koskeviksi uusiksi sddnndiksi, joka kumoaa
ja korvaa lainvalvontaviranomaisten tietojen ja tiedustelutietojen vaihdon yksinkertaistamista
sdddelleen neuvoston puitepdétdksen 2006/960/Y OS. Euroopan talous- ja sosiaalikomitea antoi
lausuntonsa (COM(2021) 782 final — 2021/0411 (COD) ehdotuksesta 18.5.2022. Euroopan
tietosuojavaltuutettu antoi lausuntonsa ehdotuksesta 8.4.2022. Euroopan parlamentti esitti
kantansa direktiiviechdotukseen 1. késittelyssd 15.3.2023 (P9 TA(2023)0074). Neuvosto
hyvéksyi parlamentin kannan 25.4.2023 (Document ST 8638 2023 INIT).
Tietojenvaihtodirektiivi (EU) 2023/977 annettiin 10.5.2023.

Kansallisesti EU7-jaoston kaisittely pidettiin 19.-24.01.2022. U-kirjelma U 8/2022 vp annettiin
10.2.2022. Perustuslakivaliokunnan U-kirjelméé koskeva lausunto annettiin 10.3.2022 (PeVL
11/2022 vp. Hallintovaliokunnan U-kirjelmi4 koskeva lausunto annettiin 1.4.2022 HaVL
9/2022 vp (eduskunta.fi). Suuri valiokunta hyviksyi eduskunnan kannan 6.4.2022 SuVEK
41/2022 vp. Valiokunta yhtyi erikoisvaliokuntien lausuntojen mukaisesti valtioneuvoston
kantaan.

Hallituksen esityksen valmistelu

Sisdministerid asetti 7.6.2023 poikkihallinnollisen tydryhmén kaudelle 15.6.2023 — 12.12.2024
(VN/14183/2023). Tyoryhméssd on  sisdministerion  poliisiosaston, hallinto- ja
kehittdmisosaston, kansallisen turvallisuuden yksikdn, Rajavartiolaitoksen, Tullin,
Poliisihallituksen, Keskusrikospoliisin ja oikeusministerion edustajat. Tyoryhméssi on kuultu
valtiovarainministerion ja Suojelupoliisin edustajia. TyO6ryhmédn tehtdvdnd on tukea
tietojenvaihtodirektiivin tdytdntoonpanon edellyttimén kansallisen lainsdddannon valmistelua
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sekd varmistaa tietojenvaihtodirektiivin tiytintdonpanon edellyttimd kehittiminen ja
resursointi. Tietojenvaihtodirektiivin edellyttdmad jérjestelmikehitystd koskeva poliisin
esiselvitys valmistui lokakuussa 2023, ja titd koskeva julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019, jéljempéand tiedonhallintalaki) mukainen lausuntomenettely
kdynnistettiin 31.10.2023. Sisdministerion poliisin esiselvitystd koskeva lausunto annettiin
30.10.2023 (VN/30478/2023-SM-2). Valtiovarainministerion tiedonhallintalain mukainen
lausunto annettiin 27.11.2023 (VN/30891/2023-VM-4). Sisédministerid0 ja Poliisihallitus
keskustelivat komission kanssa myos erikseen liittyen kansallisen lainsdddédnnon valmistelun
tilaan, jarjestelmdkehitykseen ja sen resursointiin. Komission kanssa on kéyty myos erikseen
keskustelua tietojenvaihtodirektiivin tdytdntdonpanon méadrdajan velvoittavuudesta direktiivin
edellyttimén jarjestelmikehityksen osalta. Komissio vahvisti tdlloin tdytdntdonpanon
ensimmdisen  médrdajan  koskevan myds  tietojenvaihtodirektiivin  edellyttimén
jarjestelmakehityksen implementointia.

Lausuntokierros jarjestettiin 7.3. — 5.5.2024.

Hallituksen esityksen valmisteluasiakirjat ovat saatavissa julkisessa palvelussa osoitteessa
valtioneuvosto.fi/hankkeet tunnuksella SM029:00/2023.

2 EU-sdddoksen tavoitteet ja piddasiallinen sisdlto
2.1 Tietojenvaihtodirektiivin tavoitteet

Tiedonvaihdon yhdenmukainen sdéntely on lakiehdotuksella tdytintdon pantavan
tietojenvaihtodirektiivin pééasiallinen tavoite. Komission mukaan aikaisempi Ruotsin
puitepditos ei ole ollut riittdvian selked, eikd silld ole kyetty varmistamaan riittdvié ja nopeaa
jasenvaltioiden vilistd tiedonvaihtoa kansainvilisen, rajat ylittdvén rikollisuuden torjumiseksi.
Lakiehdotus muodostaisi kattavan kansallisen oikeudellisen kehyksen sen varmistamiseksi, ettd
toimivaltaiset lainvalvontaviranomaiset voivat estdd ennalta, paljastaa ja selvittdd rikoksia
tehokkaammin.

Tietojenvaihtodirektiivin tavoitteena on ollut luoda selkeit ja yhdenmukaistetut sdannot, joilla
voidaan helpottaa eri jdsenvaltioiden toimivaltaisten lainvalvontaviranomaisten vélista riittavaa
ja nopeaa tiedonvaihtoa ja varmistaa se sekd mahdollistaa toimivaltaisten
lainvalvontaviranomaisten mukautuminen jarjestaytyneen rikollisuuden nopeasti muuttuvaan ja
laajenevaan luonteeseen myos globalisaation ja yhteiskunnan digitalisaation my6td. Komissio
katsoi, ettd nditd tavoitteita ei voitu saavuttaa pelkéstdin jésenvaltioiden kansallisin toimin.
Tietojenvaihtoon liittyvien yhteisten sddntdjen luominen oli komission mukaan paremmin
toteutettavissa unionin tasolla. Tietojenvaihtodirektiivissé sdddetdén erityisesti sddnndistd, jotka
koskevat jasenvaltioiden perustamille tai nime@mille yhteyspisteille esitettdvia tietopyyntdja ja
erityisesti téllaisten pyyntdjen siséltod, tietojen toimittamista tillaisten pyyntdjen perusteella,
keskitettyjen yhteyspisteiden tydkielid, pyydettyjen tietojen toimittamisen pakollisia
madrdaikoja sekd téllaisten pyyntdjen epddmisen perusteita. Tietojenvaihtodirektiivissé
sddnnellddn jasenvaltion omasta aloitteesta tapahtuvaa asiaankuuluvien tietojen antamista
muiden jasenvaltioiden keskitetyille yhteyspisteille tai toimivaltaisille
lainvalvontaviranomaisille sekd erityisesti tilanteita, joissa tillaisia tietoja on annettava, ja
tapaa, jolla téllaisia tietoja on annettava. Tietojenvaihtodirektiivin keskeisen osan muodostaa
kunkin jasenvaltion keskitettyé yhteyspistettd koskeva sddntely, joka koskee téllaisen keskitetyn
yhteyspisteen perustamista tai nimedmista ja rakennetta, tehtivid, kokoonpanoa ja valmiuksia,
mukaan lukien keskitetyn sdhkdisen asianhallintajirjestelman kéyttoonotto ja kayttd kaikkien
tietojenvaihtodirektiivin mukaisten tehtdvien hoitamiseksi.
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Keskitettyd yhteyspistettd koskeva sédédntely perustuu tarpeeseen yksinkertaistaa, helpottaa ja
hallinnoida jdsenvaltioiden wvéilistd tiedonkulkua nykyistdi paremmin. Keskitettyjen
yhteyspisteiden avulla olisi erityisesti kyettdva vihentdméén tiedonkulun esteitd, jotka johtuvat
toimivaltaisten lainvalvontaviranomaisten vélisten viestintitapojen hajanaisuudesta, jotta
voidaan vastata kasvavaan tarpeeseen torjua yhdessd rajat ylittdvad rikollisuutta, kuten
huumekauppaa, kyberrikollisuutta, ihmiskauppaa ja terrorismia (tietojenvaihtodirektiivin
johdanto-osan 27 kappale).

Tietojenvaihtodirektiivissd sdddetddn my0s oletusarvoisesta viestintikanavasta (Europolin
SIENA-sovellus), jota on kdytettdva kaikessa tdmén direktiivin mukaisessa tiedonvaihdossa, ja
keskitetyille yhteyspisteille annettavista tiedoista, jotka liittyvdt toimivaltaisten
lainvalvontaviranomaisten viliseen suoraan tietojenvaihtoon. Kyseiselld sdéntelylld puututaan
lainvalvontatietojen toimittamiseen jdsenvaltioiden vélilld kaytettdvien viestintdkanavien
madrdn lisddntymisen muodostamaan ongelmaan, silld se haittaa tillaisten tietojen riittdvéa ja
nopeaa  vaihtamista ja  lisdd  henkil6tietothin ~ kohdistuvaa  turvallisuusriskid
(tietojenvaihtodirektiivin johdanto-osan 26 kappale).

Tietojenvaihtodirektiivi kumoaa lainvalvontaviranomaisten tietojen ja tiedustelutietojen
vaihdon yksinkertaistamisesta séddelleen Ruotsin puitepditoksen sekd Schengenin
yleissopimuksen 39 ja 46 artiklan, jotka on saatettu voimaan Suomen liittymisesta tarkastusten
asteittaisesta lakkauttamisesta yhteisilla rajoilla tehdyn Schengenin sopimuksen soveltamisesta
tehtyyn yleissopimukseen tehdyn sopimuksen ja sithen liittyvdn pédtosasiakirjan erdiden
madrdysten hyvéksymisestd annetulla lailla (1548/2001).

Tietojenvaihtodirektiivin keskeinen sisdlto

Tietojenvaihtodirektiivin 1  artikla  koskee sen  kohdetta ja  soveltamisalaa.
Tietojenvaihtodirektiivissi ~ vahvistetaan =~ yhdenmukaiset  sdénnét  toimivaltaisten
lainvalvontaviranomaisten riittédvélle ja nopealle tietojenvaihdolle rikosten ennalta estdmisti,
paljastamista tai tutkintaa varten. Tietojenvaihtodirektiivin 1 artiklan 2 kohdan mukaan
tietojenvaihtodirektiivida ei sovelleta toimivaltaisten lainvalvontaviranomaisten véiliseen
tiedonvaihtoon sellaisten rikosten ennalta estdmiseksi, paljastamiseksi tai tutkimiseksi, joista
sdddetddn nimenomaisesti muissa unionin sdddoksissa. Jasenvaltiot voivat hyviksya tai pitda
voimassa sddnnoksid, joilla helpotetaan edelleen muiden jidsenvaltioiden toimivaltaisten
lainvalvontaviranomaisten kanssa tapahtuvaa tiedonvaihtoa, jonka tarkoituksena on rikosten
ennalta estiminen, paljastaminen tai tutkinta, myds jdsenvaltioiden tekemien kahden- tai
monenvélisten jarjestelyjen perusteella, sanotun kuitenkaan rajoittamatta
tietojenvaihtodirektiivin tai muiden unionin sédddsten mukaisten jasenvaltioiden velvoitteiden
soveltamista. Tietojenvaihtodirektiivin 1 ja 2 kohta edellyttivit tdytdntdonpanoa.

Tietojenvaihtodirektiivin 1 artiklan 3 kohdassa sdddetdin myOs siitd, mihin
tietojenvaihtodirektiivi ei  velvoita jdsenvaltiota. Tietojenvaihtodirektiivin ja sen
tdytdntoonpanolain soveltamisalan ulkopuolelle jdi tietojen hankkiminen pakkokeinoin. Sen
sijaan pakkokeinoin hankitut, toimivaltaisen viranomaisen saatavilla olevat tiedot voivat olla
ehdotetun lain mukaisen tiedonvaihdon kohteena.

Tietojenvaihtodirektiivin ulkopuolelle jda myds tietojen sdilyttiminen ainoastaan siind
tarkoituksessa, ettd tiedot toimitetaan muiden jésenvaltioiden toimivaltaisille viranomaisille ja
tietojen antaminen muiden jisenvaltioiden toimivaltaisille lainvalvontaviranomaisille
kaytettaviksi todistusaineistona oikeudenkédynneissd. Tietojenvaihtodirektiivin 1 artiklan 3
kohdan b alakohdassa todetaan tietojen sdilyttdmisen osalta, ettei tietojenvaihtodirektiivi
velvoita sdilyttimédn tietoja siind tarkoituksessa, ettd ne annettaisiin muiden jasenvaltioiden
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toimivaltaisille viranomaisille. Tietojen antamisesta muiden jisenvaltioiden toimivaltaisille
viranomaisille kaytettdvéiksi todistusaineistona oikeudenkdynneissd sdddetddn rikosasioita
koskevasta eurooppalaisesta tutkimusméadrdyksestd annetussa Euroopan parlamentin ja
neuvoston  direktiivissd  2014/41/EU  sekd rikosasioita koskevaa  eurooppalaista
tutkintamaérdystd koskevan direktiivin tdytdnt6Onpanosta annetussa laissa (430/2017).
Tietojenvaihtodirektiivin 1 artiklan 3 kohta ei edellytd erikseen tiytdntoonpanoa.
Tietojenvaihtodirektiivin 1 artiklan 4 momentin ensimmaéisessd virkkeessd nimenomaisesti
todetaan, ettei tietojenvaihtodirektiivissd sdddetd oikeudesta kayttdéd tietojenvaihtodirektiivin
mukaisesti toimitettuja tietoja todistusaineistona oikeudenkaynnistd. Kyseinen kohta ei edellyti
kansallista tdytdntoGnpanoa.

Sen sijaan tietojenvaihtodirektiivin 1 artiklan 4 momentin toisessa virkkeesséd todetaan, ettid
tiedot toimittava jdsenvaltio voi antaa suostumuksensa tietojen kiyttoon todistusaineistona
oikeudenkdynneissd. Tietojenvaihtodirektiivin johdanto-osan 14 kappaleessa selvennetdén 1
artiklan 4 kohdan sisdltod. Kappaleessa todetaan, ettd tietojenvaihtodirektiivissd ei sdddeti
tietojen toimittamisesta todistusaineistoksi oikeudenkédynteihin tai kdytostd todistusaineistona
oikeudenkdynneissd. Tietojenvaihtodirektiivilld ei ole vaikutusta todistusaineistoa koskeviin
unionin s#dddoksiin, kuten rikosasioita koskevasta eurooppalaisesta tutkintamédrdyksesté
annettu Euroopan parlamentin ja neuvoston direktiiviin 2014/41/EU, Euroopan parlamentin ja
neuvoston asetukseen eurooppalaisista esittimis- ja sdilyttimismadrdyksistd sdhkoistd
todistusaineistoa varten rikosoikeudellisissa menettelyissd ja vapausrangaistusten taytantoon
panemista varten rikosoikeudellisten menettelyjen jidlkeen ja Euroopan parlamentin ja
neuvoston direktiiviin yhdenmukaisista sddanndisté laillisten edustajien nimeémiseksi sdhkoisen
todistusaineiston kerdamistd varten rikosoikeudellisissa menettelyissd. Kappaleessa liséksi
selvennetédén, ettd tietojenvaihtodirektiivin nojalla tietoja toimittavien jasenvaltioiden olisi
tietoja toimittaessaan tai sen jdlkeen voitava antaa suostumus kéyttdd kyseisid tietoja
todistusaineistona oikeudenkdynneissd, vaikka sitd ei niiltd tietojenvaihtodirektiivin nojalla
vaadita, my0s jos kansallisessa lainsdddannossa ndin edellytetddn, kayttdmalld jasenvaltioiden
vilisid voimassa olevia oikeudellista yhteistyotd koskevia vilineita.

Tietojenvaihtodirektiivin 2 artikla siséltdd sen 1-8 kohdassa usean maédritelman, joihin
kuuluvat: toimivaltainen viranomainen, nimetty lainvalvontaviranomainen, vakava rikos, tieto,
saatavilla oleva tieto, suoraan saatavilla oleva tieto, vélillisesti saatavilla oleva tieto ja
henkil6tieto. Kyseinen artikla edellyttaa taytintoonpanoa.

Tietojenvaihtodirektiivin 3 artikla siséltdd tietojenvaihdon periaatteet, jotka jdsenvaltion on
varmistettava kaikessa direktiivin mukaisessa tietojenvaihdossa. Kyseisen 3 artiklan mukaan
ndmé ovat saatavuusperiaate, yhtéldisen padsyn periaate, luottamuksellisuusperiaate, tietojen
omistajuuden periaate sekd tietojen luotettavuuden periaate. Kyseinen artikla edellyttia
tdytdntoonpanoa.

Tietojenvaihtodirektiivin 4 artikla koskee keskitetyille yhteyspisteille esitettdvid tietopyyntdja.
Artiklan 1 kohdassa sééddetidén nimettyjé lainvalvontaviranomaisia koskevan luettelon ja siihen
sisdltyvien myohempien muutosten toimittamisesta komissiolle. Kohta ei edellytd
tdytdntdonpanoa. Samassa kohdassa sdddetddn myds tietopyyntdd koskevan kopion
toimittamisesta kansalliselle keskitetylle yhteyspisteelle. Kohta edellyttai taytdntoonpanoa.

Tietojenvaihtodirektiivin 4 artiklan 2 kohta sisdltdd kansallista litkkumavaraa koskien
mahdollisuutta sditdd poikkeuksista kopion ldhettdmistd koskevasta velvoitteesta. Kopion
lahettdmistd koskevaa liikkumavaraa sisdltyy useaan tietojenvaihtodirektiivin artiklaan.
Poikkeukset on lueteltu tyhjentdvésti. Jisenvaltiot voivat sallia, ettd kopion ldhettdmisesti
voidaan poiketa, jos se vaarantaisi yhden tai useamman seuraavista: a) vireilld oleva erittdin
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arkaluonteinen tutkinta, jossa tietojen kisittely edellyttdd asianmukaista luottamuksellisuuden
tasoa; b) terrorismitapaukset, joihin ei liity hitd — tai kriisitilannetta; c) yksilon turvallisuus.

Tietojenvaihtodirektiivin 4 artiklan 3 kohdassa asetetaan edellytykset sille, milld perusteella
tietopyyntd voidaan esittdd toisen jédsenvaltion keskitetylle yhteyspisteelle. Néihin siséltyvit
tietojen tarpeellisuus ja oikeasuhtaisuus tietojenvaihtodirektiivin tarkoituksen saavuttamiseksi
sekd se, ettd tiedot ovat kyseisen jisenvaltion saatavilla. Kohta edellyttid tdytdntoonpanoa.

Tietojenvaihtodirektiivin 4 artiklan 4 kohdassa sdidetdén tietopyyntdjen kiireellisyytta koskevat
kriteerit (a-d alakohdat). Kyseinen kohta edellyttda taytintoonpanoa.

Tietojenvaihtodirektiivin 4 artiklan 5 kohta koskee tietopyyntdjen velvoittavaa
vahimmaissiséltod (a — f alakohta). Kohta edellyttdd taytintdonpanoa.

Tietojenvaihtodirektiivin 4 artiklan 6 kohta koskee kieltd, jolla tietopyyntd esitetdén toisen
jasenvaltion keskitetylle yhteyspisteelle. Suomen keskitetty yhteyspiste hyviaksyy suomen,
ruotsin ja englannin kielen. Englannin kieli sisdltyy muiden jédsenvaltioiden keskitettyjen
yhteyspisteiden direktiivin 11 artiklan mukaiseen kieliluetteloon. Kohta ei edellytd
tdytantoonpanoa.

Tietojenvaihtodirektiivin 5 artikla koskee tietojen toimittamista keskitetyille yhteyspisteille
esitettyjen pyyntojen perusteella. Artiklan 1 kohdassa séddetddn velvoittavista maéraajoista.
Kohta on téytintd6n pantava.

Artiklan 2 kohta liittyy tietojenvaihtodirektiivin 9 artiklaan, jossa sdddetddin tietojen
toimittamista koskevasta kansallisen lainsdddédnnon edellyttimédstd tuomioistuimen luvasta.
Suomen lainsddddnndssd ei edellytetd tuomioistuimen lupaa tietojenvaihtodirektiivin
mukaiselta tiedonvaihdolta, joten kohta ei edellyti tdytdntoonpanoa.

Tietojenvaihtodirektiivin 5 artiklan 3 kohdan 1 alakohta liittyy tietojen toimittamista koskevaan
kielivaatimukseen. Kohta ei edellytd taytintoonpanoa. Tietojenvaihtodirektiivin 5 artiklan 3
kohdan 2 alakohta koskee kopion l4hettdmisti tietopyynndistd. Kohta on tiytdntdon pantava.
Tietojenvaihtodirektiivin 5 artiklan 3 kohdan 3 alakohta sisdltdd kansallista liikkumavaraa
koskien mahdollisuutta sdétda poikkeuksista kopion ldhettdmistd koskevasta velvoitteesta.

Tietojenvaihtodirektiivin 6 artikla koskee tietopyyntdjen epddamistd. Tietopyynndstd voidaan
kieltdytya tietojenvaihtodirektiivin 6 artiklan 1 kohdan 1 alakohdan mukaan vain perusteilla,
jotka on lueteltu tyhjentévasti artiklan a — f kohdassa. Sddnnos on taytdntdon pantava. Kyseisen
artiklan 2 alakohdassa sdddetddn huolellisuusvelvoitteesta ja alakohdassa 3 siitd, mitd osaa
tiedoista tietopyyntdjen epadminen koskee. Kyseiset alakohdat eivit edellyti tdytdntdonpanoa.

Tietojenvaihtodirektiivin 6 artiklan 2 kohta koskee tietopyyntdjen epadémisté ja sen perusteluista
ilmoittamista. Kohta on tdytdnt66n pantava.

Tietojenvaihtodirektiivin 6 artiklan 3 kohdan 1 alakohta koskee selvennysten tai tismennysten
pyytamistd, kun kysymyksessd on tietopyyntdjen epddminen. Kyseisen artiklan 2 alakohta
koskee miidrdaikojen keskeyttimistd, kun selvennys- tai tismennyspyyntd on vastaanotettu.
Kohta on téyténtoon pantava.

Tietojenvaihtodirektiivin 6 artiklan 4 kohta koskee tietopyyntdjen epdémiseen, perusteluihin ja
selvennys- tai tdismennyspyyntoihin liittyvid kielid. Kohta ei edellytd tdytdntoonpanoa.



Tietojenvaihtodirektiivin 7 artikla koskee tietojen oma-aloitteista toimittamista. Artiklan 1
kohdassa sédiddetdéin jasenvaltioiden oma-aloitteisesta tietojen toimittamisesta, jos on
objektiivisia perusteita uskoa, ettd tiedot voisivat olla merkityksellisid muille jdsenvaltioille
rikosten ennalta estdmistd, paljastamista tai tutkintaa varten. Kohta sisdltdd kansallista
litkkumavaraa.

Tietojenvaihtodirektiivin 7 artiklan 2 kohdassa séddetéédn tietojen toimittamista koskevasta
velvoitteesta, jos kyseiset tiedot voisivat olla merkityksellisid muille jasenvaltioille vakavien
rikosten ennalta estdmistd, paljastamista tai tutkintaa varten. Velvoitetta ei ole, jos
kysymyksessd ovat 6 artiklan 1 kohdan ¢ alakohdan (tuomioistuimen luvan epddminen) tiedot
tai 6 artiklan 1 kohdan f alakohdan tiedot (on objektiivisia perusteita olettaa, ettd pyydettyjen
tietojen toimittaminen olisi i) pyynnon vastaanottaneen jdsenvaltion keskeisten kansallisten
turvallisuusetujen vastaista tai vahingoittaisi niité; ii) vaarantaisi vireilld olevan rikostutkinnan
onnistumisen tai yksilon turvallisuuden; iii) vahingoittaisi perusteettomasti oikeushenkilon
tarkeitd suojattuja etuja). Kohta edellytti taytintoon panoa.

Tietojenvaihtodirektiivin 7 artiklan 3 kohdan 1 alakohdassa sdidetién kielivaatimuksista tietoja
toimitettacssa. Alakohta ei edellytd tdytintGonpanoa. Artiklan 2-3 alakohdassa sdddetdén
kopion toimittamista koskevista vaatimuksista, jotka on tdytdntoon pantava.

Tietojenvaihtodirektiivin 7 artiklan 4 kohta siséltdd kansallista liikkumavaraa koskien
mahdollisuutta sdétad poikkeuksista kopion ldhettdmistd koskevasta velvoitteesta.

Tietojenvaihtodirektiivin 8 artikla koskee suoraan toimivaltaisille lainvalvontaviranomaisille
esitettyihin pyyntdihin perustuvaa tietojenvaihtoa. Artiklan 1-2 kohta koskee kopion
lahettdmistd tietopyynnoistd. Kohdat on tdytintoon pantava. Artiklan 3 kohta koskee
mahdollisuutta sdatda poikkeuksesta kopion ldhettdmistd koskevista 1-2 kohdan velvoitteista.
Kohdat edellyttavit tdytdntoonpanoa.

Tietojenvaihtodirektiivin 9 artikla  koskee kieltoa vaatia tuomioistuimen lupaa
tietojenvaihtodirektiivin mukaisten tietojen toimittamiseksi toisen jisenvaltioiden keskitetyille
yhteyspisteille tai toimivaltaisille lainvalvontaviranomaisille, jos sen kansallisessa
lainsdaddnnossé ei edellytetd téllaista tuomioistuimen lupaa vastaavien tietojen toimittamiseksi
jasenvaltion sisdlld. Artiklan 2-3 kohdassa asetetaan edellytyksid tilanteissa, joissa
tuomioistuimen lupa on mahdollista vaatia. Artikla ei edellyti tdytdntoon panoa.

Tietojenvaihtodirektiivin 10 artikla koskee henkilttietoja siséltivia tietoja koskevia lisdsdantoja
(a-c kohta). Artikla edellyttdd tdytintdon panoa.

Tietojenvaihtodirektiivin 11 artikla koskee kieliluetteloita. Artikla ei edellytd tdytdntdon panoa,
vaan kieliluettelo toimitetaan komissiolle tehtdvin notifikaation mukana.

Tietojenvaihtodirektiivin 12 artikla  koskee  tietojen  toimittamista  Europolille
tietojenvaihtodirektiivin mukaisesti. Artiklan 1 kohdan mukaisesti tietoja toimitettaessa on
arvioitava tapauskohtaisesti ja Europol-asetuksen 2016/794 7 artiklan 7 kohtaa noudattaen,
onko Europolille ldhetettdvd kopio tietopyynndstéd tai toimitetuista tiedoista, siltd osin kuin
tiedot, joihin viestinti liittyy, koskevat rikoksia, jotka kuuluvat Europol- asetuksen 3 artiklassa
vahvistettujen Europolin tavoitteiden puitteisiin. Kyseisen artiklan 2 kohdassa edellytetéén, ettd
kopiota léhetettidessd on ilmoitettava asianmukaisesti tietojen kisittelyn tarkoitus ja kyseisen
késittelyn mahdolliset rajoitukset Europol-asetuksen 19 artiklan mukaisesti. Kohdassa
sdddetddn myo0s tietojen omistajuuden periaatteen noudattamisesta. Artikla edellyttda
tdytdntoon panoa.



Tietojenvaihtodirektiivin 13 artikla koskee suojattua viestintdkanavaa, eli Europolin suojatun
tiedonvaihdon verkkosovelluksen (SIENA-sovellus) velvoittavaa kéyttod oletusarvoisena
viestintdkanavana kaikessa tietojenvaihtodirektiivin mukaisessa tietojenvaihdossa. Artiklassa
sdddetddan tyhjentdvisti ne poikkeukset, jolloin SIENA-sovelluksen kéytdstd voi poiketa.
Artiklan 1-2 kohta edellyttdd tdytdnt66n panon. Artiklan 3 kohta mobiililaiteyhteyksisté
SIENA-sovellukseen ei edellyti tdytdntoon panoa.

Tietojenvaihtodirektiivin 14 artikla koskee keskitettyjen yhteyspisteiden perustamista tai
nimedmistd sekd tehtdvid ja valtuuksia. Artikla edellyttdd tdytdnt6on panoa.
Ilmoittamisvelvollisuutta koskeva 4 kohta ei edellytd tdytdntdon panoa vaan tehdddn
notifikaation yhteydessa ja tarvittaessa mydhemmin Suomen EU-edustuston kautta.

Tietojenvaihtodirektiivin 15 artikla koskee keskitetyn yhteyspisteen rakennetta, kokoonpanoa
ja sen tyontekijoiden koulutusta. Artiklan 1 ja 3 kohta edellyttévit tdytantoon panoa.

Tietojenvaihtodirektiivin 16 artikla koskee keskitettyd asianhallintajirjestelméé. Artiklan 1
kohta sisiltdé asianhallintajirjestelmén velvoittavat vahimmaisvaatimukset (a-h —kohta). Néista
jérjestelméién kirjattavia tietoja koskevat kohdat a-c on tdytdntdon pantava. Naistd
jarjestelmakehitystd koskevat kohdat d — f alakohdan (ristiintarkastus, jatkotoimet tietojen
toimittamista koskevien méérdaikojen noudattamiseksi sekd yhteentoimivuus SIENA-
sovelluksen kanssa) sisdltdvit olennaisesti jarjestelmékehitystd, eikd jirjestelmikehityksesté
sindnsé ole ollut tapana saatdd kansallisessa lainsdddanndssa jarjestelmékehitykseen siséltyvan
jatkuvan kehittdmisnédkdkulman vuoksi. Ne ovat kuitenkin keskeinen osa sidhkoisti keskitettyé
asianhallintajérjestelmdd ja siséltyvit tietojenvaihtodirektiivin harmonisoivaan sdéntelyyn.
Sellaisina niiden tdytdntoonpano koskee kansallisia viranomaisia tiysimaérdisesti, ja
taytdntdonpanotoimet raportoidaan komissiolle tehtivin notifikaation osana 12. joulukuuta
2024 mennessd. 1 artiklan g-h alakohta on taytint66n pantava.

Saman artiklan 2 kohta asianhallintajirjestelmén tietoturvallisuusvaatimuksista ja riskien
hallinnasta ei edellyté tdytdntoon panoa, koska tietojenvaihtodirektiivin vaatimukset toteutuvat
jo voimassa olevan sdédntelyn kautta.

Saman artiklan 3-4 kohta koskee henkil6tietojen sdilyttdmisen edellytyksié ja midrdaikoja, seka
niiden poistamista. Kyseiset kohdat on tdytant66n pantava.

Tietojenvaihtodirektiivin 17 artikla koskee keskitettyjen yhteyspisteiden vilistd yhteistyota.
Artikla ei edellyti tdytdntoonpanoa.

Tietojenvaihtodirektiivin 18 artikla koskee vuosittaista tilastointivelvoitetta
tietojenvaihtodirektiivin mukaisesta tietojenvaihdosta muiden jisenvaltioiden kanssa. Artiklan
1-2 kohta edellyttdd tdytdntoon panoa. Artiklan 3 kohta ei edellytd tdytintoonpanoa, silld se
koskee komissiota.

Tietojenvaihtodirektiivin 19 artikla koskee raportointia. Siind asetetaan komissiolle velvoitteita,
eikd se edellytd kansallista tdytdntoonpanoa.

Tietojenvaihtodirektiivin 20 artikla koskee Schengenin sopimuksen soveltamisesta tehdyn
yleissopimuksen muutoksia. Artikla ei edellytd kansallista tdytdntoonpanoa.

Tietojenvaihtodirektiivin 21 artikla koskee Ruotsin puitepditoksen kumoamista. Artikla ei
edellytd kansallista tdytdntoonpanoa.



Tietojenvaihtodirektiivin 22 artikla koskee saattamista osaksi kansallista lainsdadantoa.
Tietojenvaihtodirektiivin ~ méairdajat sitovat kansallisia  viranomaisia  siten, ettd
tietojenvaihtodirektiivin edellyttimaét lait, asetukset ja hallinnolliset méaédraykset on saatettava
voimaan tietojenvaihtodirektiivin mukaisissa méaréajoissa.

Tietojenvaihtodirektiivin 23 artikla koskee voimaantuloa, eikd se edellytd kansallista
tdytantoonpanoa.

3 Nykytila ja sen arviointi
Yleiset huomiot

U-kirjelmén (U 8/2022 vp) mukaan EU:n lainvalvontaviranomaisen Europolin vuoden 2021
vakavan ja jirjestdytyneen rikollisuuden uhka-arvion (nk. SOCTA) mukaan ldhes 70 %
jérjestdytyneen rikollisuuden aktiivisista verkostoista toimii useammassa kuin kolmessa EU:n
jasenvaltiossa. Namid verkostot toimivat rajat ylittdvan rikollisuuden eri toimialoilla, mm.
huumausainekaupassa, omaisuusrikollisuudessa, ihmiskaupassa ja laittoman maahantulon
jarjestdmisen parissa. Vaikka kansalliset viranomaiset ovat etulinjassa jdrjestaytyneen
rikollisuuden ja terrorismin torjunnassa, on unionin tason toimilla ja globaaleilla
kumppanuuksilla merkittédva rooli tehokkaan yhteistyon ja tiedonvaihdon edistdmisessa.

Lainvalvontaviranomaisten tietojenvaihtoa tuetaan erindisilli unionitason tyodkaluilla, kuten
mm. Schengenin tietojarjestelmélld (SIS), jonka avulla vaihdetaan reaaliaikaisesti tietoa
etsityisté ja kadonneista henkildistd ja tavaroista. Tamén lisdksi Priim-mekanismin perusteella
vaihdetaan biometrisid tietoja ja tietoja ajoneuvorekistereistd rikosten ennalta ehkdisemiseksi ja
niiden tutkimiseksi. Ruotsin puitepaétokselld tdydennettiin edelld mainittuja tyokaluja. Sen
avulla méériteltiin unionin lainvalvontaviranomaisten tietojenvaihdolle horisontaaliset siannot
liittyen esimerkiksi tiedonvaihdon méaérdaikoihin.

Komissio on kuitenkin arvioinut, ettei puitepdétokselld ole EU-tasolla kyetty varmistamaan
riittdvad tiedonvaihdon tasoa. Tehdyt arvioinnit ovat osoittaneet, ettd Ruotsin puitepditos ei ole
riittdvén selked, eiki silld varmisteta riittdvai ja nopeaa jésenvaltioiden vilistd asiaankuuluvien
tiedonvaihtoa. Suomessa Ruotsin puitepddtoksen tdytdntoonpanolain on katsottu olevan
voimassa ja soveltuvan, vaikka siihen ei olisikaan nimenomaisesti vedottu ja on pidetty
tiarkednd, ettd puitepddtoksen tdytintdonpanon myotd kansainvélisen poliisitietojenvaihdon
yleiset periaatteet on viety kansalliseen lainsdédéntoon. Ndiden yleisten periaatteiden osalta nyt
kisilla oleva tietojenvaihtodirektiivi ei tuo muutoksia. Komission arvioinneista kdy myos ilmi,
ettd kyseistd Ruotsin puitepddtostd ei juurikaan kiytetd, mikd johtuu osittain siitd, ettd
Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen ja kyseisen Ruotsin
puitepddtoksen soveltamisalat ovat kdytinnossd episelvidt. Haasteelliseksi on komission
mukaan koettu my®ds se, ettei jdsenvaltioilla vélttamaétta ole kiytossdén selkeitd rakenteita (esim.
tietojenvaihdon keskitetty asiointipiste) tukemassa tehokasta ja toimivaa tietojenvaihtoa. Tdmén
lisdksi lainvalvontaviranomaiset ovat kdyttineet eri tiedonvaihtokanavia, mikd on voinut johtaa
paillekkdisiin tietopyyntoihin.

Ruotsin puitepdétds ja sen kansallinen tdytintoonpanolaki, Euroopan unionin jisenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn neuvoston puitepditoksen lainsdddédnnon alaan kuuluvien siddnndsten kansallisesta
taytdntoonpanosta ja puitepdiatoksen soveltamisesta annettu laki (26/2009, jaljempané Ruotsin
puitepddtoksen tdytintoonpanolaki), ovat luoneet Suomen lainvalvontaviranomaisille
edellytykset muiden EU-alueen lainvalvontaviranomaisten kanssa kédytdvain tiedonvaihtoon.
Suomessa ei ole keskitettyé tietojenvaihdon jarjestelmad. Keskusrikospoliisissa on tilla hetkella
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kolme erillistd kansainvéliseen tiedonvaihtoon kéytettdvdd asianhallintajirjestelmis, minkéa
lisdksi asiankésittelyd tapahtuu Sharepoint-alustalla. Keskusrikospoliisin =~ kayttdmat
asianhallintajirjestelmat ovat:

- SIRENE-toimistossa kiytetidn Advaniaa, joka on ainoastaan Schengen-etsintdkuulutuksiin
liittyvddn tietojenvaihtoon tarkoitettu asianhallintajérjestelmd. Osa etsintdkuulutuksiin
liittyvésté asiankésittelysté kirjataan lisdksi KASI-jarjestelméén ja SharePoint-alustalle;

- Matkustajatietoyksikdssd (Passenger Information Unit PIU) on kéytossa MAKE, jota
kaytetddn matkustajatietojen kasittelyssa;

- Tiedusteluosaston kaytossd on KASI, joka on alun perin médritelty yhteiseksi
asianhallintajarjestelmiksi kaikelle kansainviliselle viestinvaihdolle. Jarjestelméédn kirjataan
muun muassa Interpol-, ja osa Europol -tietojenvaihdon SIENA-viesteistd, eurooppalaiset ja
pohjoismaiset piddtysméadrdykset, eurooppalaiset tutkintamédrdykset, Priim-asiat, rajan yli
jatkuvat tarkkailut, kuolinviestit sekd kansainvéliseen tietojenvaihtoon liittyvd operatiivinen
viestiliikenne. KASIL:iin kirjataan myds osa Schengen-etsintdkuulutuksiin liittyvastad
tietojenvaihdosta, kuten esimerkiksi eurooppalaiset piddtysmédrdykset ja niihin liittyvé
tietojenvaihto sekd piditysméadraysten kdédnnokset. KASI perustuu VITJA:n tavoin SIEBEL —
asiakkuudenhallintajirjestelméédn, ja se on jo elinkaarensa loppupuolella.

Keskusrikospoliisi toimii kansainvilisen poliisiyhteistyon kansallisena keskuksena Suomessa.
Keskusrikospoliisin  Viestilitkennekeskus (front desk) huolehtii poliisin kansainvélisen
tietojenvaihdon ympérivuorokautisesta viestiliikennepéivystyksestd, myds muun kuin Ruotsin
puitepddtoksen kattaman tietojenvaihdon osalta. Viestiliikkennekeskus toimii useiden EU-
asetusten ja kansainvélisten sopimusten edellyttiméni yhteyspisteend sekd hoitaa SIRENE-
toimistolle kuuluvat tehtivét. Viestiliikkennekeskuksessa tyoskentelee tdlld hetkelld 39 henkiloa
operatiivisissa tehtdvissd. Henkiloston miérddn vaikuttaa myos se, ettd kysymyksessd on
ympirivuorokautinen palvelu. Viestiliikennekeskuksen lisdksi pyyntdja kisitellddn virka-
aikana myds Oikeus- ja virka-apuyksikossd (back office), jossa tyOskentelee télld hetkelld 24
henkild4, joista noin puolet hoitaa muiden tehtdvien lisdksi myods Ruotsin puitepddtdksen
mukaisia tehtdvid. Muut tehtdvdt koostuvat mm. eurooppalaisiin tutkintamédriyksiin,
oikeusapupyyntoihin, kolmansien maiden kanssa tehtdvddn tietojenvaihtoon seké
poliisitutkintaan kuuluvien toimenpiteiden suorittamisesta. Etenkin kiireettdmien pyyntdjen
osalta médrdaikoihin on tulossa nykytilaan kiristys, silld tietojenvaihtodirektiivi edellyttdd, ettid
pyyntdihin vastataan muissa kuin kiireellisisséd tapauksissa seitsemén pédivin méiérdajassa.
Nykytilanteessa on useimmiten sovellettu 30 pdivin méérdaikaa, eikd Ruotsin puitepditokseen
ole kiytdnnossd useinkaan vedottu.

Luotettavan tilastotiedon saaminen tietojenvaihtodirektiivin soveltamisalaan jatkossa kuuluvien
pyyntdjen lukumaéiristd on nykyisellddn hankalaa useiden eri tietojérjestelmien hajanaisuuden
ja osittaisen pééllekkdisyyden johdosta. Vuonna 2023 Suomeen saapui ulkomailta yhteensa
noin 100 000 viestid Europolin SIENA-, INTERPOL- ja SIRENE- kanavilla. Suomesta
puolestaan ldhti yhteensd hieman yli 13000 viestid ulkomaille. Lukemat siséltdvit EU-
jasenvaltioiden ja my0s kolmansien maiden lainvalvontaviranomaisten kanssa tehtdvén
tietojenvaihdon. EU:n lainvalvontaviranomaisten vélinen yhteistyd on jo nyt erittdin
merkittdvéssd roolissa poliisin kansainvélisessd yhteistydssd. Lahtevistd viesteistd noin 90 %
oli osoitettu toisille EU-jdsenvaltioille.

Lainvalvontaviranomaisten kansainvilistd tietojenvaihtoa tekevit Keskusrikospoliisin lisdksi
my0s Tulli ja Rajavartiolaitos. Lisdksi SIENA - viestintd on poliisissa hajautettu myos
poliisipiirien tehtdvéksi. Millddn néistd toimijoista ei téllad hetkelld ole omaa kansainvélisten
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lainvalvonta-asioiden asiankdisittelyjirjestelmdd. Viestien kirjautuminen Keskusrikospoliisin
jarjestelmdén  tapahtuu  vain, mikdli  viestit  ldhetetddn = Keskusrikospoliisin
Viestilitkkennekeskuksen kautta. Téll4 hetkelld on epédselvdd, minne muu viestintd kirjataan.
Usea jarjestelma, erilaiset toimintamallit ja yhtendisten kirjauskdytdntGjen puuttuminen eivét
kuitenkaan tdysimaérdisesti tue tehokasta ja nopeaa tietojenvaihtoa.

Tulli

Tullin tehtdvdnd on rikostorjuntaviranomaisena huolehtia tullirikosten estimisestd ja
paljastamisesta sekd suorittaa tullirikosten esitutkintaa. Tulli vastaa tullirikostorjunnasta siten
kuin rikostorjunnasta Tullissa annetussa laissa ja muualla laissa séddetddn. Tulli on
esitutkintalaissa tarkoitettu esitutkintaviranomainen. Vuonna 2023 Tullin tietoon tuli kaikkiaan
6 245 rikosasiaa ja Tullin rikostorjunnan vaikuttavuuden tulos oli yhteensd 88 miljoonaa.!
Tullirikostorjunnassa tehokkaalla tietojenvaihdolla eri EU-jdsenvaltioiden kesken on suuri
merkitys.

Tullille saapuneet pyynnét perustuvat hyvin harvoin Ruotsin puitepdidtokseen. Kuten ylld
todetaan, puitepddtostd ei lopulta ole laajalti kéytetty perusteena Euroopan unionin
viranomaisten vilisessé tietojenvaihdossa.

Ruotsin puitepdédtoksen kansallisen taytintdonpanolain 5 §:n mukaan tiedot luovutetaan
henkil6tietojen kasittelystd Tullissa annetun lain (650/2019, jaljempéana Tullin henkilotietolaki)
23 §:ssé sdddetyin edellytyksin. Tietojen luovuttamista koskevaan paéatoksentekoon sovelletaan,
mitd Tullin henkilGtietolain 26 §:ssd ja muualla laissa sdddetdédn. Tullin henkildtietolain 23 §:ssé
viitataan jo vakiintuneisiin Euroopan unionin tietosuojasdédoksiin implementointeineen
luovuttamisen edellytysten harkinnan pohjana. Pédsdédntoisesti katsotaan, ettd téssd
madriteltyjen viranomaisten osalta tietoturva ei vaarannu ja saapuvat pyynnot vertautuvat
aikaisempiin niin, ettd uuden tyyppisessd tilanteessa tiedon kdyttGtarve harkitaan erityisen
tarkasti ennen luovutusta. Ehdotetun lain kannalta on huomattava, ettd Ruotsin puitepditoksen
kansallisessa tdytdntoonpanolaissa ei viitata Tullin henkildtietolain 25 §:n, jossa sdddetdén
tietojen luovuttamisesta Europolille. Tulli kdyttdd valtaosin AFIS -jirjestelmédd ja seké
suojattuja ettd osiin jaettuja sdhkoposteja tietojenvaihdossa. Tulli kéyttdd samalla myos SIENA-
sovellusta.

Rajavartiolaitos

Rajavartiolaitoksen tehtivina rikostorjunnassa on estii, paljastaa ja selvittdd rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018) 2 luvun 4 §:n mukaisesti. Valtaosa
Rajavartiolaitoksen tutkimista rikosasioista liittyy ihmisten valtionrajojen ylittimiseen, misti
johtuen kansainvilinen yhteisty6 on keskeinen ja tirkeéd osa Rajavartiolaitoksen rikostorjuntaa.
Téssé tarkoituksessa Rajavartiolaitoksen rikostorjuntahenkilostd vaihtaa tietoja muiden maiden
esitutkintaviranomaisten kanssa itsendisesti kayttden SIENA-jarjestelméd. SIENA-jérjestelmad
Rajavartiolaitos kayttdd kootusti, ei jaoteltuina hallintoyksikdittdin. Muun kuin SIENA-
jarjestelmin kautta tehdyn kansainvilisen tietojenvaihdon Rajavartiolaitos toteuttaa
Keskusrikospoliisin ~ Viestiliikennekeskuksen =~ kautta  poliisin ~ tukemana,  jolloin

! Tullin valvonnan vuosijulkaisu 2023, s. 6, viitattu 20.5.2024,
https://tulli.fi/documents/162752825/182832044/Tullin+valvonnan+vuosijulkaisu+2023.pd{/9d4{3884-
¢d8d-873d-9767-4cb069519¢24/Tullin+valvonnan+vuosijulkaisu+2023.pdf?t=1713175026994.
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Keskusrikospoliisi kirjaa tietojenvaihdon asiankésittelyjirjestelmédidn vastaavalla tavalla kuin
paikallispoliisien tekemén tietojenvaihdon.

Sovellettava lainsddddinto

Tiedonhallintalain 1 §:n mukaan lain tarkoituksena on varmistaa viranomaisten tietoaineistojen
yhdenmukainen ja laadukas hallinta sekéd tietoturvallinen Kkésittely julkisuusperiaatteen
toteuttamiseksi sekd mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas
hyodyntdminen, jotta viranomainen voi hoitaa tehtdvénsd ja tarjota palvelunsa hallinnon
asiakkaille hyvda hallintoa noudattaen tuloksellisesti ja laadukkaasti. Kyseessd olevan lain
sddnnoksid sovelletaan myds tdmén lain mukaan tapahtuvaan tietojenvaihtoon ja sitd koskeviin
asianhallintajérjestelmiin.

Tietojenvaihtodirektiivin tiytdntdonpano lakiehdotuksella parantaa selkeésti nykytilannetta.
Yhden yhteisen keskitetyn asianhallintajdrjestelmén luominen lainvalvontaviranomaisten
tietojenvaihtodirektiivin alaista tietojenvaihtoa varten selkeyttdd tiedonhallintaprosessia
kaikissa lainvalvontaviranomaisissa ja varmistaa, ettd tieto on tietoturvallisesti ja
yhdenmukaisesti tallennettu. Yksi yhteinen asianhallintajérjestelmé varmistaa myos sen, ettd
lainvalvontaviranomaisten kansainvélinen tietojenvaihto on tarvittaessa helposti kaikkien
niiden saatavilla, joilla tietoihin péddsyyn on laillinen tarpeen mukainen oikeus. Liséksi
tietojenvaihtodirektiivin tdytdntoonpano télld lakiehdotuksella tuo selvdn parannuksen
nykytilaan verrattuna suhteessa tiedonhallintalain 6 luvun mukaiseen asian- ja tiedonhallintaan,
silld lainvalvontaviranomaisten kansainvilinen tietojenvaihto ei tilld hetkelld tallennu
keskitetysti. Toisin sanoen viestinté on télld hetkelld hajallaan.

Tietojenvaihtodirektiivin  tdytdntdonpanolain  ldhtokohtana on se, ettd keskitetyn
asianhallintajirjestelmidn kéytt66n ottamisen kautta EU-maiden kanssa toteuttava Suomen
viranomaisten tietojenvaihto  saatetaan tiedonhallintalain  edellytysten — mukaiseksi.
Ehdotettavalla sdéntelylld ei siten ole vaikutuksia tiedonhallintalain sééntelyyn. Esimerkiksi
asianhallintajirjestelmdin kirjattavien tietojen (kuten diaaritiedot) osalta sovelletaan
sellaisenaan tiedonhallintalain siéntelyé.

Tietojenvaihtodirektiivilld ja sen tiytidntoonpanolailla ei ole my0Oskddn vaikutuksia
tietosuojasddntelyyn. Laki henkilGtietojen  késittelystd rikosasioissa ja  kansallisen
turvallisuuden ylldpitimisen yhteydessa (1054/2018, jaljempéana rikosasioiden tietosuojalaki)
ja Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkiléiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkiltietojen késittelyssd rikosten
ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytintdonpanoa varten sekd ndiden tietojen vapaasta
litkkkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta, jaljempéand
rikosasioiden tietosuojadirektiivi). Lainvalvontaviranomaisten kansallisia henkilGtietojalakeja
sovelletaan tietojenvaihtodirektiivin ja sen tdytdntdonpanolain nojalla tapahtuvaan
tietojenvaihtoon.

Tietojensaantioikeuksia tai tietojen luovutusta koskevaa kansallista lainsdddiantéa ei myoskaian
muuteta  tietojenvaihtodirektiivilla  tai  ehdoteta  muutettavan sen  kansallisella
taytdntdonpanolailla.

Henkilotietojen kaisittelystd poliisitoimessa annettu laki (616/2019, jiljempdnéd poliisin

henkilotietolaki), Tullin henkil6tietolaki sekéd henkilGtietojen késittelystd Rajavartiolaitoksessa
annettu laki  (639/2019, jéljempdnd Rajavartiolaitoksen  henkilotietolaki)  sisaltia
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informatiivisen viittaukseen Ruotsin puitepddtoksen kansalliseen tiytintdonpanolakiin.
Kyseinen informatiivinen viittaus on muutettava viittamaan esitykselld annettavaan lakiin.

Ahvenanmaa

Ahvenanmaan itsehallintolain (1144/1991) 18 §:n 6 kohdan mukaan Ahvenanmaan
maakunnalla on lainséddéntovalta asioissa, jotka koskevat yleisti jarjestysti ja turvallisuutta 27
§:n 27, 34 ja 35 kohdassa sdéddetyin poikkeuksin.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Lakiehdotus perustuu tdytdntdonpanoa edellyttdvin tietojenvaihtodirektiivin sdédnndksiin.
Tietojenvaihtodirektiivi siséltdd pddosin yksityiskohtaista, teknistd tidysharmonisoivaa
sdantelyd. Kun direktiivi sisdltdd tdysharmonisoivaa sdédntelyd, se merkitsee sitd, ettd
direktiivissd sdddetddn EU:ssa noudatettavasta yhdenmukaisesta sddntelystd, josta poikkeavat
kansalliset sdéinnokset eivdt ole mahdollisia. Tietojenvaihtodirektiivin tavoitteena on luoda
selkeét ja yhdenmukaistetut sddnnot, joilla voidaan helpottaa eri jasenvaltioiden toimivaltaisten
lainvalvontaviranomaisten vilistd riittdvai ja nopeaa tietojenvaihtoa ja varmistaa se.

Tietojenvaihtodirektiivi kumoaa ja korvaa Ruotsin puitepddtoksen. Suomessa Ruotsin
puitepditoksen taytdntoonpanosta on sdddetty lailla sekd asetuksella (laki 26/2009 ja VNA
58/2009). Tietojenvaihtodirektiivi siséltdd pitkédlle menevéd harmonisoivaa, yksityiskohtaista
sddantelyd, jonka sisdllyttiminen Ruotsin puitepddtoksen tdytdntoonpanolakiin olisi
ongelmallista. Kyseinen laki olisi muutettava kaytdnndssd kaikilta osin, eikd lain rakenne
mahdollista tietojenvaihtodirektiivin mukaisen sdéntelyrakenteen siséllyttaimistd sithen
loogisena kokonaisuutena, miké olisi omiaan aiheuttamaan sekaannusta lain soveltamisessa.
Néissd olosuhteissa tietojenvaihtodirektiivin  tdytdntodnpanon tehokkuuden katsotaan
edellyttdvin uuden tdytintoOnpanolain  antamista sekd Ruotsin  puitepdétoksen
taytdntoonpanolain kumoamista.

Lahtokohtaisina tdytdntdonpanomenetelmind ovat inkorporaatio ja uudelleen kirjoittaminen.
Tietojenvaihtodirektiivin siéntely on kirjoitettu uudelleen silloin, kun uudelleen kirjoittaminen
on ollut tarkoituksenmukaista ja kun tietojenvaihtodirektiivin sddnndksié ei ole sellaisenaan
voitu inkorporoida kansalliseen lakiin. Suuri osa tietojenvaihtodirektiivin sdéntelystd on
inkorporoitu sellaisenaan lakiehdotukseen. Tietojenvaihtodirektiivin 3 artiklaan sisdltyvit
tietojenvaihdon periaatteet (saatavuusperiaate, yhtéldisen padsyn periaate,
luottamuksellisuusperiaate, tietojen omistajuuden periaate, tietojen luotettavuuden periaate)
ovat myds sanamuotonsa mukaan edellyttidneet tdytintdonpanoa. Tietojenvaihtodirektiivin 9
artikla ei edellytd Suomessa téytintdonpanoa. Jarjestelmiin liittyvistd artikloista ei ole tapana
saatad lain tasolla (16 artiklan 1 kohdan d-e kohta), mutta kyseiset kohdat asettavat kansallisille
viranomaisille selkeét velvoitteet niiden tiytintdonpanoon.

Lakiehdotus noudattaa tietojenvaihtodirektiivin lukuja. Sééntelyn tarkoituksena olisi luoda lain
soveltajalle ymmarrettdvd kokonaisuus. Lakiehdotuksen 1 luku sisdltdisi yleiset sddnnokset,
joihin kuuluisi lain soveltamisala (1 §), mairitelmdt (2 §) sekd kansallisen lainsddddnnon
vaatimuksista johtuva uusi 3 §, joka koskee tietojen luovuttamisoikeutta salassapitosdénndsten
estamaittd. Méadritelmien 3 —kohtaan olisi lisdtty uutena mééritelména keskitetyn yhteyspisteen
méaéritelma.
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Lakiehdotuksen 2 luku koskisi pyynnosti tapahtuvaa tietojenvaihtoa (4 — 9 §). Lakiehdotuksen
2 luku on kirjoitettu uudelleen siten, ettd se kattaisi kaiken tietojenvaihtodirektiivin
soveltamisalaan kuuluvan Euroopan jdsenvaltioiden lainvalvontaviranomaisten vélisen
tietojenvaihdon, jota toimivaltaiset lainvalvontaviranomaiset (poliisi, Tulli ja Rajavartiolaitos)
tekevit, ml. keskitetyn yhteyspisteen kautta tehty tietojenvaihto. Luvun 4 §:ssid sdddettdisiin
tietopyynnon esittdmisen edellytyksistd silloin, kun tietojen voitaisiin perustellusti olettaa
olevan toisen jdsenvaltion toimivaltaisen lainvalvontaviranomaisen saatavissa, tarpeellisia ja
oikeasuhtaisia rikosten ennalta estdmistd, paljastamista tai selvittdmistd varten. Tietopyynnon
kiireellisyyden edellytyksisté ja tietopyynnon siséllettdvista tiedoista sdddettéisiin tyhjentévésti
5 — 6 §:ssé. Tietojenvaihtodirektiivin sddntelyd pidemmaélle mentdisiin 5 §:ssé, jossa sdddetdan
kaikkia toimivaltaisia lainvalvontaviranomaisia koskevista, toisen jdsenvaltion tietopyyntdon
vastaamisen méérdajoista, kun tietojenvaihtodirektiivin méérdaikasééntely (5 artiklassa) koski
pelkéstddn keskitetyille yhteyspisteille esitettyjd tietopyyntdjd. Lakiehdotuksen 7 § koskisi
madrdaikoja, joiden kuluessa toimivaltaisen lainvalvontaviranomaisen olisi toimitettava
pyydetyt tiedot.

Saman luvun 8 — 9 § koskisi tietojen luovuttamisesta kieltdytymistd sekd menettelyé tdllaisessa
tapauksessa. Kieltdytymisperusteet vastaisivat tietojenvaihtodirektiivin mukaista sdéintelya. Sen
sijaan tietojenvaihtodirektiivin sddntelyd pidemmaille mentdisiin sddtiméalld keskitetyn
yhteyspisteen roolista néissd tapauksissa. Selkeyden vuoksi olisi pidetty tirkednd sddtia siité,
ettd tietojen luovuttamisesta kieltdytyminen tehtdisiin keskitetysti keskitetyn yhteyspisteen
kautta. Tietojen luovuttamisesta kieltdytymistd koskevan pddtdksen tekisi toimivaltainen
lainvalvontaviranomainen.

Lakiehdotuksen 3 luku koskisi muuta tietojenvaihtoa (10 — 11 §). Kyseisessd 10 §:ssé
sdadettdisiin oma-aloitteisesta tietojenvaihdosta. Kansallista lilkkumavaraa kaytettéisiin, kun 10
§ 1 momentissa sdiddettdisiin toimivaltaisen lainvalvontaviranomaisen oikeudesta luovuttaa
tietoja, jos olisi perusteltua syytd olettaa, ettid tiedot voisivat olla valttdmattomia kyseisille
muille jésenvaltioille rikosten ennalta estdmistd, paljastamista tai selvittimistd varten. Oikeutta
tiedonluovutukseen ei olisi, jos kyseiset tiedot olisivat 8 §:n 2 momentin 5 kohdassa tarkoitettuja
tietoja. Velvoitteesta luovuttaa tietoja oma-aloitteisesti sdddettdisiin saman pykélén toisessa
momentissa. Vastaavasti velvoitetta tiedonluovutukseen ei olisi, jos kyseiset tiedot olisivat 8
§:n 2 momentin 5 kohdassa tarkoitettuja tietoja.

Tietojenvaihtodirektiivin sisdisestd logiikasta poiketen 11 § koskisi tietojen luovuttamista
Europolille. Témé johtuu siitd, ettd tietojenvaihtodirektiivin 3 luvun 8 artikla olisi
lakiehdotuksessa yhdistetty yhtddltd 4 §:44n sekd toisaalta uuteen, kopion ldhettdmistd
koskevaan uuteen 16 §:4dn. Kun kuitenkin tietojenvaihtodirektiivin lukujen rakenne olisi
haluttu lakiehdotuksessa séilyttdd selkeyden vuoksi, lukuun 3 lisdttdisiin toinen, alun perin
tietojenvaihtodirektiivin 4 lukuun siséltynyt 12 artikla, joka siséltonsé puolesta sopii lukuun 3.

Lakiehdotuksen 4 luku siséltéisi tietojen toimittamista koskevat lisdsddannét (12 — 16 §). Luvun
12 §:ssé sdéddettiisiin henkilotietoja koskevista lisdsddnnoisté aineellisilla viittauksilla yhtaalta
Europol-asetuksen liitteen II jaksossa B luokiteltuihin henkilGtietoihin ja asettamalla
toimitettaville tiedoille vélttiméattomyyden ja oikeasuhtaisuuden vaatimus suhteessa
tietopyynnon tarkoituksen saavuttamiseen. Toinen aineellinen viitataus koskee rikosasioiden
tietosuojalain 9 § - 10 §:n henkilGtietojen sddntelyd. Lakiehdotuksen 13 §:ssd sdddettiisiin
luottamuksellisuuden ja yhtéldisen pédésyn turvaamisesta, joilla téytdntdon pannaan
tietojenvaihtodirektiivin  periaatteet yhtéldisestd padsystd ja luottamuksellisuudesta.
Tietojenvaihtodirektiivin 1 artiklan 4 kohtaan siséltyvéa kansallista lilkkumavaraa kaytettdisiin
saatamalld 14 §:ssd tietoja luovuttavalle toimivaltaiselle lainvalvontaviranomaiselle
mahdollisuus antaa suostumus tietojen kdyttoon oikeudenkdynneissd. Ehdotetuilla sadnnoksilla
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ei kuitenkaan vaikutettaisi sellaisen lainsdddédnnén soveltamiseen, jossa nimenomaisesti
edellytetdsin toista menettelyd, erityisesti rikosasioihin sovellettavaa oikeusapumenettelyi tai
eurooppalaista tutkintaméérdystd. Sddnnds olisi tarpeen epéselvdn oikeustilan vuoksi.
Suostumus voitaisiin antaa vain tietoihin, jotka olisivat perdisin viranomaisen yllapitdimasta
julkisesta rekisteristd eika tietojen luovuttamiselle olisi asetettu rajoituksia.

Lakiehdotuksen 15 § koskisi Europolin SIENA- sovelluksen kayttdmistd oletusarvoisena
viestintdkanavana kaikessa tietojenvaihtodirektiivin ja  lakiehdotuksen = mukaisessa
tietojenvaihdossa. Poikkeukset SIENA-sovelluksen kdytostd olisi lueteltu laissa tyhjentévasti.
Lakiehdotuksen 15 §:n tdytdntoonpanoaika olisi muista lain sddnndksistd poikkeava eli kyseisen
pykélén velvoitteet on tdytdntoon pantava 12.6.2027 mennessa.

Lakiehdotuksen 16 § koskisi kopion toimittamista. Pyk&lé koskisi yhtiéltd kopion tallentamista
19 §:n mukaiseen keskitettyyn asianhallintajirjestelmédn kaikissa tietojenvaihtodirektiivin
alaisissa tietojenvaihdon tilanteissa kansallisesti (tietopyynnon esittdminen, tietopyyntdon
vastaaminen, tiedon oma-aloitteinen toimittaminen). Samoin se koskisi kopion ldhettdmista
toisen jésenvaltion keskitetylle yhteyspisteelle, mikéli tieto toimitetaan suoraan toisen
jésenvaltion toimivaltaiselle lainvalvontaviranomaiselle. Pykéldssd koottaisiin selventévisti
yhteen tietojenvaihtodirektiiviin eri pykéliin siroteltu kopioiden ldhettamistd koskeva siéntely.
Kansallista liikkumavaraa kaytettdisiin, kun kopion toimittamista koskevat poikkeukset
sdddellddn tyhjentivasti 2 momentissa.

Lakiehdotuksen 5 Iuku koskisi tiedonvaihdon keskitettyd yhteyspistettd (17 — 19 §).
Lakiehdotuksen 17 — 18 §:ssd sdédettdisiin keskitetystd yhteyspisteestd, sen tehtévistd ja
valmiuksista. Keskitettyé yhteyspistettd koskeva sddntely on pitkille harmonisoivaa. Keskitetty
yhteyspiste  toimisi  keskusrikospoliisissa. ~ Toimivaltaiset  lainvalvontaviranomaiset
osallistuisivat keskusrikospoliisissa olevan keskitetyn yhteyspisteen toimintaan lain 2-4 luvun
mukaisesti.

Lakiehdotuksen 19 §:ssd sdddettdisiin keskitetystd sdhkoisestd asianhallintajirjestelmésta.
My®ds tdma séédntely on pitkille harmonisoiva ja tietojenvaihtodirektiivin keskeisin osa, eli suuri
osa tietojenvaihtodirektiivin sddntelystd on tdytdntdon pantu sellaisenaan tai uudelleen
kirjoitettu. Varsinaista jdrjestelmdkehitystd koskevaa sédédntelyd (esimerkiksi tietojen
ristiintarkastus) ei ole tapana kansallisesti antaa jarjestelmien jatkuvan kehittymisen ja
muuttumisen vuoksi, mutta tietojenvaihtodirektiivissa asetetut velvoitteet koskevat kuitenkin
kansallisia viranomaisia tdysiméérdisesti. Suomessa ei ole keskitettyd s@hkoistd
asianhallintajirjestelmds, vaan poliisi vastaa keskitetyn séhkoisen asianhallintajérjestelmén
kayttoon  ottamisesta.  Keskitetyn  yhteyspisteen  olisi  kéytettdvd  keskitettyd
asianhallintajirjestelmad laissa sdéddettyjen tehtdviensd hoitamiseksi. Tietojenvaihtodirektiivid
pidemmaélle menevad sddntelyd tehtdisiin sddtdmailld rekisterinpitdjyydestd keskitetysta
asianhallintajarjestelmassd selkeyttdvasti. Kukin toimivaltainen lainvalvontaviranomainen
toimisi  asianhallintajérjestelmdssd  késiteltyjen  henkilGtietojensa  rekisterinpitéjéna.
Lakiehdotuksen 19 § siséltdd myos 20 §:n tilastointivelvoitteen tdytintoonpanoa tukevan
sdantelyn.  Kéyttdoikeuksien ja  muiden  kisittelytoimien  kirjaamista  koskeva
tietojenvaihtodirektiivin sdintely on tdytdntdon pantu viittauksella kansalliseen lainsdadantoon
(rikosasioiden tietosuojalaki). HenkilGtietojen sdilyttdmistd koskeva tietojenvaihtodirektiivin
sddntely on pakottavana inkorporoitu lakiin sellaisenaan.

Lakiehdotuksen viimeinen luku olisi 6 luku (20 —21§). Luku siséltiisi tietojenvaihdon tilastojen
toimittamista koskevat velvoitteet seké lain voimaantulosddnnokset.
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4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset
Vaikutukset valtion talousarvioon

Esityksellé ei ole talousarviovaikutuksia. Padministeri Petteri Orpon hallitus kirjasi Julkisen
talouden suunnitelman 2025-2028 yhteydessd poytékirjamerkintdihin, ettd valtion
organisaatioiden tulee varmistua EU:sta ja kansallisesta lainsdddédnndstd tulevien uusien
velvoitteiden hoitaminen padsddntdisesti nykyisten madrdrahojen puitteissa. Myds
talouspoliittinen ministerivaliokunta on linjannut, ettd uusien velvoitteiden mydtd tulevat
tehtévit resursoidaan péddsdéntodisesti luopumalla olemassa olevista tehtévistd tai tehostamalla
nykyisten tehtdvien hoitamista.

Esitykselld on vaikutuksia poliisin, Tullin ja Rajavartiolaitoksen menoihin. Keskitetyn
asianhallintajarjestelmdan  ja  SIENA-kdyton  aiheuttamat  jarjestelmdmuutokset ja
integraatiotarpeet tdsmentyvit asianhallintajérjestelmidn rakentamisen mydtd. Poliisille,
Rajavartiolaitokselle ja Tullille esityksestd aiheutuvat menot katetaan olemassa olevista valtion
talouden kehyspéitosten ja valtion talousarvion mukaisista madrdrahoista siltd osin kuin
rahoitusta ei saada EU-rahastojen (sisdisen turvallisuuden rahasto ISF ja rajaturvallisuuden ja
viisumipolitiikan rahoitustukivéline BMVI) kautta.

Yhteenvetona ylli oleva voidaan esittdd seuraavasti:

Vaikutus Muutokset € tai
kyllé/ei/ vihiisiid/mittavia
ei tiedossa

Kehysvaikutukset (kehyskausi 2025-2028) ei mittavia

Talousarviovaikutukset (vuosi 2025) ei mittavia

Muutokset alaisen hallinnon tietojarjestelmiin:

poliisi kylla mittavia

Rajavartiolaitos kylla el

Uusia toimeenpanotehtdvid alaiselle hallinnolle el -

Tehtivid siirretdén tai uusia toimeenpanotehtivia ei -

toisen hallinnonalan viranomaiselle

Muutokset toisen hallinnonalan tietojarjestelmiin

Tulli kylla vihdisid

Poliisin jarjestelmdkehitystd koskevien kulujen jakautuminen

U-kirjelméssd ~ 8/2022 vp  on  selostettu  tietojenvaihtodirektiivin ~ mukaisen
asiainhallintajarjestelmidn kustannusvaikutuksista tehtyjd arvioita komission ja Europolin
toimesta sekd kansallisesti tehtyjd arvioita. Kansallisesti arvioitiin tilloin, etteivét poliisin
nykyisen tietojérjestelmien kehittimiskokemuksen valossa tietojenvaihtodirektiiviehdotuksessa
esitetyt arviot vastaisi kansallisia arvioita ja ettd mahdollisen EU-rahoituksen liséksi tultaisiin
edellyttiméén kansallista rahoitusta. Komissio oli tietojenvaihtodirektiiviehdotuksessa
arvioinut, ettd kansallisella tasolla syntyvdt kustannukset tietoteknisten rakenteiden
kehittdmisestd katettaisiin [ISF-rahaston kansallisista ohjelmista.
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U-kirjelmén asianhallintajirjestelmén kattavan wuudistuksen kustannukset jakautuivat
asianhallintajirjestelmin uudistukseen (3 MEUR) ja SIENA-yhteyden luomiseen (1 MEUR),
yhteensd 4 MEUR. U-kirjelmdssd arvioitiin myds, ettd ensisijaisesti jérjestelmikehityksen
kustannukset pyrittdisiin  rahoittamaan osana ISF-rahastosta haettavia kansallisia
rahoitusosuuksia.

ISF-rahaston toimeenpanosuunnitelman mukaisesti tietojenvaihtodirektiivin kuluja voidaan
rahoittaa rahastosta. Syksylld 2024 rahastosta avautuu 0,5 MEUR avoimen kilpailun haku, josta
keskitetyn asianhallintajirjestelman hankeomistaja (Poliisihallitus) hakee rahoitusta. Seka ISF-
rahastoon ettdi BMVI-rahastoon avataan vuonna 2025 uusi ns. top-up -rahoitus, josta
lahtokohtaisesti tietojenvaihtodirektiivistd aiheutuvia kuluja voi myds hakea avoimen kilpailun
kautta, mikéli rahoituksen saamista koskevat muut ehdot tiyttyvét. Kyseiset haut avataan
kevéadlla 2025, jolloin Poliisihallitus hakee avoinna olevaa rahoitusta.

Poliisin jéarjestelmékehitystd koskevan esiselvityksen (10.2023) mukaan kulut jakautuisivat
seuraavasti:

Tietojenvaihtodirektiivi / SIENA TAE2024 S 2025 S 2026 S2027
asianhallinta

Henkilostomenot (7-8 htv; htv-hinta 560 000 640 000 640 000 80 000
80 000 euroa)

ICT-kulut 285000 | 1794000 | 1581000 263 000
Muut hankinnat

Yhteensi 845000 | 2434000 | 2221000 343 000

Muihin hankintoihin Poliisihallitus on esittényt vuosien 2024 — 2026 osalta 35 750 EUR lisdysta
vuositasolla. Talloin kulujen loppusumma nousee seuraavasti: vuosi 2024 — 880 750 EUR;
vuosi 2025 — 2 469 750 EUR; vuosi 2026 — 2 256 750 EUR.

Poliisin  esiselvityksen mukaan arvioidut kustannusvaikutukset jakautuvat kahteen
kokonaisuuteen: tiedonvaihdon teknisen yhteyden rakentaminen (SIENA-hanke) seké
asianhallintajérjestelmén rakentaminen (TIEVA-hanke). SIENA-hankkeen tarkoituksena on
mahdollistaa poliisille jarjestelmien vélisen EU-Restricted (EU-R) tietoturvaluokitellun tiedon
vaihtamisen TUVE-verkon ja EU:n vélilli. TIEVA-hanke toteuttaa tietojenvaihtodirektiivin
vaatimuksen yhdestd asiankésittelyjarjestelméstd. Kustannusarviot tarkentuvat jérjestelmien
kehitystyon kuluessa.

Poliisihallituksen hankemenettely alkaa 13. syyskuuta 2024. Téssd menettelyssd pédtetdén
kustannusten jakautumisesta poliisin eri hankkeiden kesken. Kyseisessd menettelyssd eri
hankkeiden (TIEVA, SIENA, EU-R) kustannukset ovat selvilla.

Mahdolliset sddstot

Séédstdjd saadaan, kun vanhan jirjestelmén ylldpitoratkaisu poistuu kaytostd, ja kun
manuaalisesta kirjaamisesta luovutaan osittain. Sééstdt kohdistuvat TIEVA-hankkeeseen.
Vuositasolla sdédstod saadaan arviolta 317 000 EUR, joka jakautuu seuraavasti: 277 000 EUR
KASI TUVE kulut ja 100 000 EUR KASI toimittajan ylldpitokulut poistuvat. Sen sijaan kulut
lisaantyvat 60 000 EUR yllapitokuluina.
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Poliisin henkilotyovuosivaikutukset

Lainvalvontaviranomaisten  kansainvidlinen tiedonvaihto on jatkuvasti lisddntynyt
jérjestdytyneen rikollisuuden ja terrorismin kansainvélisen luonteen ja verkkoympéristdssa
tapahtuvan rikollisuuden myo6td. Tietojenvaihtodirektiivin tiytdntoonpano tulee entisestdin
tehostamaan ja lisdédmédédn EU:n lainvalvontaviranomaisten vélistd tiedonvaihtoa, kun
tietopyyntojd koskevat selkedt sddnnot, méérdajat ja jisenvaltioiden ympirivuorokautiset
keskitetyt yhteyspisteet yhtendistdvdt ja sujuvoittavat asioiden hoitamista. Lisddntyva
tiedonvaihto, SIENAn 24/7 paivystysvalmius ja tiukat maardajat tietopyyntoihin vastaamisessa
tulevat vaikuttamaan keskusrikospoliisissa tarvittavaan henkilostomaaraan. U-kirjelmassa
esitetty arvio siitd, ettd tehtdvat voisivat edellyttdd noin seitsemén henkildtydvuoden pysyvaa
lisdystd keskusrikospoliisiin, pitdd paikkansa, silld operatiivisen tiedonvaihdon hoitamiseen
allokoitu henkildston lisdys olisi 7 htv:td Poliisille esityksestd aiheutuvat henkilostdd koskevat
toimintamenot olisi katettava olemassa olevista valtion talouden kehyspédtosten ja valtion
talousarvion mukaisista méérirahoista.

Tullin henkilotyovuosivaikutukset

Tulli on Ruotsin puitepdétoksen tiytdntoonpanolain nojalla annetun asetuksen mukainen toinen
nykyisistd keskitetyistd yhteyspisteistd ja tuleva edustus uudessa kansallisessa keskitetyssd
yhteyspisteessé jarjestetdin mahdollisimman pitkdlle samoilla resursseilla kuin tdhdn saakka.
Tietojenvaihtodirektiivissd kuitenkin asetetaan paikoin tiukkojakin edellytyksid ja muita
sdantdja sen alaiselle tietojenvaihdolle, milld tulee olemaan kdytdnndssd vaikutuksia siihen,
miten tietopyyntdihin vastaaminen hoidetaan Tullissa. Tésté tulee aiheutumaan kustannuksia
Tullille, mikd oletettavasti edellyttdd rahoitusta kasvavien kustannusten kattamiseksi.
Kustannukset tarkentuvat kéytinnon jérjestelyiden tdsmennyttya.

Rajavartiolaitoksen henkilotyovuosivaikutukset

Rajavartiolaitoksen tuleva edustus uudessa kansallisessa keskitetyssd yhteyspisteessd
jarjestetddn samoilla resursseilla kuin tdhén saakka. Niin ollen ei ole tunnistettu sddstoja eiké
lisédkuluja.

Koulutus

Poliisi tulee rakentamaan tietojenvaihtodirektiivin 16 artiklan mukaisen keskitetyn
asianhallintajirjestelmdn poliisin, Tullin ja Rajavartiolaitoksen kéaytt6on. Muutokset
nykyjérjestelyihin tulevat edellyttiméédn asiaankuuluvan henkildston koulutusta. Esimerkiksi
tiedonvaihdon kohteena olevien tietojen kuuluminen Europolin tehtdvinannon piiriin ja
tarpeellisuus sen tavoitteiden saavuttamiseksi (kopio Europolille) sekd SIENA-sovelluksen
kayttoonotto merkitsevat merkittivad muutosta nykyjarjestelyihin. Kouluttamisesta voi
aitheutua kustannuksia keskitetyn yhteyspisteen toimintaan osallistuville toimivaltaisille
lainviranomaisille riippuen siitd, miten koulutusvastuut kaytdnnossé jaetaan.

4.2.2 Viranomaisvaikutukset

Poliisin, Tullin ja Rajavartiolaitoksen yhtendinen sidntelykehikko, joka télld lakiehdotuksella
luodaan luomaan, edistda tietojenvaihdon edellytyksid toimivaltaisten
lainvalvontaviranomaisten kesken.

Keskitetty yhteyspiste toimii keskusrikospoliisissa, ja Rajavartiolaitos ja Tulli osallistuvat
keskusrikospoliisissa toimivan keskitetyn yhteyspisteen toimintaan. Télté osin esitykselld ei ole
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vaikutuksia. Sen sijaan SIENA-sovelluksen kéyttoon ottaminen oletusarvoisena
viestintdkanavana sisdltdd viranomaisvaikutuksia. Tietojenvaihtodirektiivi ja timé lakiehdotus
lahtevdt siitd, ettd FEuropolin SIENA -sovellus on ensisijjainen pédsddntdinen
tiedonvaihtokanava tietojenvaihtodirektiivin alaisessa tietojenvaihdossa
lainvalvontaviranomaisten kesken Euroopan unionissa. Téstd on se merkittdva etu, ettdi SIENA
—sovelluksen kautta vaihdettu tieto on helposti jaettavissa Europolin kanssa, joka saatuansa
kahta tai useampaa maata koskevaa rikosta koskevan tiedon analysoitavakseen kykenee
tunnistamaan laajoja eurooppalaisia rikoskokonnaisuuksia ja jérjestdytyneen rikollisuuden
rakenteita, jotka kahdenvilisessé tiedonvaihdossa jdisivét havaitsematta.

4.2.3 Yhteiskunnalliset vaikutukset

Hallituksen esitys tukee tietoyhteiskunnan suotuisaa kehitystd edistimalld digitaalisten
palveluiden kéyttod ja kehittdmistd. Se my0Os tukee pddministeri Orpon hallituksen
hallitusohjelmakirjausta ’10.1 Kansallista turvallisuutta ja yhteiskunnan kriisinkestavyytta
vahvistetaan”. Hallitusohjelman mukaan hallitus vahvistaa rikostorjuntaa kansalaisten
turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisddmiseksi. Hallitus poistaa
tietojenvaihdon esteitd rikostorjunnassa. Tietojenvaihtodirektiivilld ja lakiehdotuksella tuetaan
nimenomaisesti ndita tavoitteita, kun sdddetdin yhtendiset sddnndkset tietojenvaihtoon rikosten
ennalta estimists, paljastamista tai selvittdmistd varten Euroopan unionin jisenvaltioiden
toimivaltaisten lainvalvontaviranomaisten kanssa. Esitykselld tehostetaan rikosten ennalta
estdmiseen, paljastamiseen ja selvittdmiseen liittyvad kansainvélistd tiedonvaihtoa.

Poliisin, Tullin ja Rajavartiolaitoksen tehokkaammalla tietojenvaihdolla on samalla
rikostorjuntaa ja esitutkintaa tehostavaa vaikutusta seké vilillisesti yhteiskunnan turvallisuutta
edistivad vaikutusta.

4.2.4 Tiedonhallintavaikutukset
Tiedonhallintalain mukainen muutosvaikutusten arviointi

Hankkeessa on tarkoitus rakentaa ensiksi tiedonvaihdon tekninen yhteys, joka mahdollistaa EU-
Restricted (EU-R) tason tiedonvaihdon poliisin ja EU:n vélilldi TUVE-verkossa. Toiseksi on
tarkoitus rakentaa kansainviliseen asiankésittelyyn tarkoitettu asianhallintajirjestelma, joka
tayttdd  tietojenvaihtodirektiivin ~ vaatimukset  yhdestd  asiankésittelyjarjestelmasta.
Sisdministerid on poliisin toimialasta vastaavana ministerioné laatinut tiedonhallintalain 5 §:n
3 momentin mukaisen muutosvaikutusten arvioinnin Poliisihallituksen antamien tietojen
pohjalta ja arvioinut suunniteltujen siddnndsten vaikutukset asiakirjojen julkisuuteen ja
salassapitoon (sisdministerion lausunto tietojenvaihtodirektiivin tdytdntdonpanoon liittyvasta
esiselvityksestd VN/30478/2023-SM-2). Rajavartiolaitoksen osalta ei ole ndhty tarpeelliseksi
toteuttaa erillistd tiedonhallintalain mukaista tietohallintayksikon vaikutustenarviointia, silld
sisdministerion ja Poliisihallituksen arvioinneissa vaikutukset Rajavartiolaitokseen on
huomioitu riittdvalla tavalla. Tulli tekee itsendisend tiedonhallintayksikkondin oman
muutosvaikutusten arviointinsa.

Nykyinen hajanainen ja joltain osin puutteellinen kansainvélinen asiankasittely ja tiedonvaihto
korjautuvat uuden asianhallintajirjestelmén avulla. Tiedonhallinnan ndkdkulmasta se parantaa
tiedon saatavuutta, luotettavuutta ja eheyttd. Muutoksella on vaikutusta myods muiden
viranomaisten jérjestelmiin ja toimintaan. Tulli ja Rajavartiolaitos osallistuvat jérjestelmien
kehittdmiseen eri tiedonhallintayksikkoind. Jérjestelmien teknisen yhteentoimivuuden liséksi
on huomioitu, ettd kehitystydssd tulee kiinnittdd huomiota toiminnalliseen ja semanttiseen
yhteentoimivuuteen suunniteltaessa asianhallintajirjestelmén rajapintoja ja integraatioita.
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Tiedonvaihdon sisdltd ja muoto on myds oltava sellaisia, ettd ne palvelevat
tarkoituksenmukaisella tavalla eri toimijoiden vaatimuksia. EU-lainvalvontaviranomaisten
tiedonvaihtoon liittyvédt vaatimukset ja standardit tulee myds varmistaa suunnittelun ja
kehittdmisen aikana. Tietoturvallisuus tulee suunnitella ja kuvata erityisesti, koska
kisiteltavéksi tulee kansallisen salassa pidettavin tiedon lisdksi kansainvélista tietoa.

Asianhallintajirjestelmélld on tarkoituksena toteuttaa tietojenvaihtodirektiivin velvoitteet,
varmistaa toimiva ja tehokas tietojenvaihto sekd huomioida perusoikeuksien suojaa koskevat
vaatimukset lainvalvontaviranomaisten vélisessd yhteistydssd. Hankkeessa tavoitellaan uutta,
yhteistd  tietojenvaihtodirektiivin ~ vaatimukset  tAyttdvdd  asianhallintajérjestelmaa
tietojenvaihtodirektiivin kattamalle kansainviliselle tiedonvaihdolle. Asianhallintajérjestelmén
tavoitteena on korvata poliisin vanha, toiminnallisesti puutteellinen KASI-jérjestelma sekéd
siirtdd tai integroida joitakin toiminteita muista nykyisin kiyt0ssd olevista jarjestelmistd (SIS-
SIRENE  asianhallintajérjestelmd,  SIENA  -jérjestelmd ja  SharePoint-alustat).
Tietojenvaihtodirektiivin  tdytdntoonpano edellyttdd SIENA -jirjestelmidn integrointia
asianhallintajérjestelmdén siten, etti EU-R -tason Europol-viestintdd voidaan tehdd suoraan
asianhallintajérjestelmésta.

Tietojenvaihdossa ja asiankisittelyssd tapahtuvat muutokset eivit vaikuta viranomaisten
sdddettyihin tehtdviin tai vastuisiin mutta prosessit muuttuvat ja tehostuvat, minka lisaksi myos
muiden lainvalvontaviranomaisten on mahdollista ottaa kayttoon SIENA-asianhallinta.
Asianhallintajirjestelma ja sen edellyttimd EU-R -tason viestintd sekd SIENA-jarjestelmin
integraatio eivdt muuta nykyistd tieto- ja viestintdteknisten palvelujen tuotantotapaa tai
palvelutuotantomallia.

Tietojenvaihtodirektiivin yhtend tarkoituksena on tehostaa EU-maiden
lainvalvontaviranomaisten vélistd tiedonvaihtoa ja tiedon saatavuusperiaatteen toteutumista.
Tietojenvaihtodirektiivi edellyttdd, ettd kansallisella yhteyspisteelld on kaytettdvissddn ja
saatavilla ne tiedot, joita kansallinen laki sallii ja kansallisen yhteyspisteen on tietyin
poikkeuksin luovutettava saatavillaan olevia tietoja pyytivélle toisen EU-maan
lainvalvontaviranomaiselle siind laajuudessa kuin se itse saisi vastaavassa tapauksessa tietoja
kayttad. Ehdotettu sdéntely ei vaikuttaisi sithen, mihin tietoihin lainvalvontaviranomaisilla on
pddsy, eikd silld  vaikutettaisi  tiedon  salassapitoa  koskeviin  vaatimuksiin.
Asianhallintajirjestelmén uudistaminen ei muuta nykyisid tiedon luovuttamisen liittyvia
tietoturvallisuusvaatimuksia tai -toimenpiteita.

Valtionvarainministerion tiedonhallintalain 9 §:n mukainen, asianhallintajirjestelméd koskeva
lausunto annettiin 27. marraskuuta 2023 (VN/30891/2023-VM-4). Valtiovarainministerion
suosituksissa esitettiin, ettd osana asianhallintajérjestelmén toteutuksen suunnittelua
Poliisihallitus edistdd edelleen kehityskokonaisuuteen kohdistuvien vaikutusten ja riskien
tarkempaa arviointia sekd hallintaa huomioiden tiedonhallintalain  vaatimukset.
Valtiovarainministerid suositti myds, ettd erityisesti vahimmaiisvaatimusten vaikutusten liséksi
on syytd yhteisty0ssd Valtorin kanssa tarkastella turvallisuusverkon palvelujen sekd valtion
yhteisten tieto- ja viestintiteknisten palvelujen valmiutta ja soveltuvuutta suhteessa
tietojenvaihtodirektiivin mukaisiin vaatimuksiin. My6s muiden lainvalvontaviranomaisten
(Tulli, Rajavartiolaitos) osalta uuden asianhallinnan kdyttoonoton vaikutusten kattavampaa
arviointia tulisi tehd4 liittyen niiden tehtdviin, prosesseihin ja vastuisiin. Vastuiden osalta on
my0s syytd arvioida, miten uuden tietojirjestelmén kayttoonotto vaikuttaa poliisin tai muiden
tietojarjestelmdd kéyttdvien viranomaisten rekisterinpitdjdn vastuisiin. Valtiovarainministerid
suosittelee myos tarkemmin arvioimaan yhteisty0ssé turvallisuusverkon palvelujen tuottajana
toimivan Valtorin kanssa ne mahdolliset vaikutukset, jotka Europolin SIENA -jérjestelmén
integraatio ja sen kautta EU-R -tason viestinnin mahdollistaminen uusina toiminteina
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vaikuttavat  -turvallisuusverkkotoiminnassa nykyiseen Valtorin tuotantotapaan tai
palvelutuotantomalliin, palvelujen arkkitehtuuriin sekd sitd kautta myos kustannuksiin.
Yhteenvetona valtiovarainministerid esittdd Poliisihallitukselle tiedonhallinnan muutoksen
suunnittelun ja toteutuksen yhteydessd useita raportointitoimia (ml. Hankesalkkupalvelun
ajantasaisuus) sekd yhteistyOsséd tehtdvdd arviointia ja suunnittelua (Valtori ja PTR-toimijat
poliisi, Tulli ja Rajavartiolaitos).

Tiedonhallinnan kokonaisvaikutukset tdsmentyvét keskitettyd asianhallintajirjestelmaa
koskevan hankkeen edetessd. Talloin tiedonhallinnan muutosvaikutukset konkretisoituvat
edelleen, ja Poliisihallitus péivittdd ndméd Hankesalkkuun, joka on valtiovarainministerion ja
sisdministerion  kvartaaliseurannassa. ~ Tietojenvaihtodirektiivin 3  artiklan  tietojen
luottamuksellisuusperiaate edellyttéd, ettd asianhallintajérjestelméssd on késiteltivd Suomen
toimivaltaiselle lainvalvontaviranomaiselle ldhetettyjd luottamuksellisia tietoja siten, ettd
taataan kansallisen lain mukaisesti samanlainen taso kuin ldhettineelld jasenvaltiolla.
Asianhallintajirjestelmdn kehittdmishankkeessa on tarkoitus rakentaa ensiksi tiedonvaihdon
tekninen yhteys, joka mahdollistaa EU-Restricted (EU-R) tason tiedonvaihdon poliisin ja EU:n
valilla TUVE-verkossa EU-R —tiedon kaisittelya.

Vaikutukset kansallisesti kdytettiviin tietojdrjestelmiin (Tulli, Rajavartiolaitos)

Tulli kéyttdd jo nykyiselldin my0s SIENAa. Tullin kéytossd oleviin tietojirjestelmiin
kohdistuvat vaikutukset tulevat olemaan rajalliset. Keskitetyn asianhallintajarjestelmén ja
SIENA-kéyton aiheuttamat jérjestelmdmuutokset ja integraatiotarpeet seké niistd aiheutuvat
kustannukset tdsmentyvét asianhallintajérjestelmén rakentamisen myota.

Rajavartiolaitoksen osalta lakiehdotuksella ei ole vaikutuksia.
4.2.5 Perusoikeusvaikutukset
Vaikutukset perusoikeuksien suojaan

Ehdotettu sdintely liittyy perusoikeusherkkain sédntelykontekstiin, jossa on kyse rikosasioissa
toimivaltaisten lainvalvontaviranomaisten toimivaltuuksien kaytosta.
Tietojenvaihtodirektiivilld ja sen kansallista tdytintdonpanoa koskevalla lakiehdotuksella ei
lisdtd lainvalvontaviranomaisten toimivaltuuksia. Niiden soveltamisalan ulkopuolelle jaa myos
pakkokeinoja ja todisteina hyddyntédmisté koskeva kansallinen lainsdéddénto. Siten sdéntelylld ei
ole merkittavid vaikutuksia erityisesti rikoksesta epdillyn oikeuksiin. Ehdotettua sédéntelya
kuitenkin sovellettaisiin my0s rikoksen estimisen ja paljastamisen tilanteissa, joissa rikoksen
osapuolia ei ole vilttdmattd kuultu. Sddntelyé ei ole myoskdin rajoitettu koskemaan rikoksesta
epdiltyjen tietoja, vaan toimivaltaisilla viranomaisilla olisi velvollisuus luovuttaa myds muiden
rikokseen liittyvien henkildiden, kuten uhrien, tietoja, jos ne ovat merkityksellisié tutkittavan
asian kannalta. Rikosprosessiin liittyvien henkildiden oikeuksien toteutumisen kannalta
merkitystd on silld, misséd vaiheessa ndma saavat tiedon vireillad olevasta rikosasiasta.

Tehokkaammalla tiedonvaihdolla on jdsenvaltioiden alueella esitutkintaa nopeuttavaa
vaikutusta, joka seuraa osittain lakiin sisdllytettdvistd sitovista médrdajoista tietopyyntdihin
vastaamiselle. Samalla silld on myonteisid vaikutuksia oikeudenmukaiseen rikosprosessiin
liittyvien oikeuksien toteutumiselle, mukaan lukien erityisesti perustuslain 21 §:n mukainen
oikeus asian viivytyksettoméédn késittelyyn. Lakiehdotus siséltdd runsaasti sddnnoksid, joilla
odotetaan olevan mydnteinen vaikutus asian viivytyksettomén késittelyn turvaamiseen. Naita
ovat esimerkiksi tietopyynnon kéasittelyd  koskevat maédriajat, keskitettya
asianhallintajirjestelmdd koskevat edellytykset, keskitetyn asiointipisteen rooli sekd
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oletusarvoisen viestintdkanavan kéyttoonotto useiden viestintdkanavien sijasta. Keskitetylld ja
aiempaa yhtendisemmélld tiedonhallinnalla sekd yksityiskohtaisilla lokitietoja koskevilla
vaatimuksilla on liséksi rikoksen osapuolten oikeusturvaa edistdvaid vaikutusta.

Tehokkaammasta tiedonvaihdosta seuraa yksityiseldmén ja henkilGtietojen suojaa rajoittavaa
vaikutusta, jonka merkittdvyys riippuisi esimerkiksi siitd, miten suuri méérd toimivaltaisia
viranomaisia saisi tiedon samanaikaisesti tiedonvaihdon kohteena olevasta asiasta. Rikoksiin
liittyvéat henkilStiedot ovat valtiosdéntoisesti arkaluonteisia riippumatta siitd, kattaisiko
tiedonvaihto erityisiin henkildtietoryhmiin kuuluvia tietoja. Ehdotetulla sdéntelylld on myds
henkilGtietojen suojaan myonteisid vaikutuksia, jotka seuraavat siitd, ettd sddntelyd on
tarkistettu vastaamaan rikosasioiden tietosuojadirektiiviin edellyttimai tietosuojan tasoa.

Perusoikeuksien suojaan kohdistuvia yhteisvaikutuksia, mukaan lukien henkil6tietojen suoja,
voi seurata lakiehdotuksesta ja 25.4.2024 voimaan tulleesta automaattisesta tietojen hausta ja -
vaihdosta poliisiyhteistydssd sekd neuvoston péétdsten 2008/615/YOS ja 2008/616/YOS ja
Euroopan parlamentin ja neuvoston asetusten (EU) 2018/1726, (EU) 2019/817 ja (EU)
2019/818 muuttamisesta annetusta Euroopan parlamentin ja neuvoston asetuksesta (EU)
2024/982 (jéljempénd Priim Il -asetus). Voimassa oleva sdéntely on koskenut esimerkiksi
sormenjélki- ja DNA-rekistereihin kohdistuvaa hakua. Priim II -asetuksen sdéntely koskee myos
kasvokuvia. Tdssd esityksessd ehdotettua sdédntelyd sovellettaisiin myds Priim II -asetuksen
soveltamisen perusteella saatavan osuman jilkeiseen tiedonvaihtoon. Biometristen tietojen ja
DNA-jilkien késittelyd koskisivat kuitenkin Priim II-asetuksen ja muun toimivaltaisia
viranomaisia koskevan kansallisen lainsdddédnnon yksityiskohtaisemmat sddnnokset.
Biometristen kasvokuvien késittelylld uutena erityisend henkildtietoryhménd on tietosuojaan
kohdistuvia vaikutuksia. Priim II —asetuksen nojalla voidaan vaihtaa automaattisesti tietoja
sormenjéljista, DNA-tunnisteista, kasvokuvista, poliisirekisteritiedoista ja
ajoneuvorekisteritiedoista. Viimeksi mainittuja lukuun ottamatta Priim —osuma edellyttaa
jatkokyselyd, joka tehdddn nyt tdytdntdon pantavan tietojenvaihtodirektiivin mukaisesti. Priim
I -asetuksen ja tietojenvaihtodirektiivin yhteisvaikutus on lainvalvontaviranomaisten tekemien
kyselyjen tarkempi kohdentuminen sellaisille valtioille, joissa on tutkinnan kannalta tarpeellista
tietoa.

Hallituksen esityksen vaikutukset tietosuojavaltuutetun toimistoon olisivat enintddn vahaisié,
johtuen siité, ettei lakiesitykselld kdytdnnossd luoda muutoksia nykytilaan. Mikili erityisid
valvontatarpeita seuraisi, nidmi johtuisivat todenndkdisesti Priim Il-asetuksen ja
tietojenvaihtodirektiivin yhteisvaikutuksista.

Vaikutukset henkilotietojen suojaan

Ehdotettu sédédntely ei lisdd lainvalvontaviranomaisten tiedonsaantioikeuksia suhteessa
nykytilaan. Tietojen saatavuusperiaate sisdltyy jo voimassa olevaan lakiin, eikd
tietojenvaihtodirektiivi edellytd, ettd jasenvaltioiden viranomaisille annettaisiin paésy tietoihin
viljemmin perustein kuin Suomen toimivaltaisilla viranomaisilla on kansallisesti.
Tietojenvaihtodirektiivilli ja lakiehdotuksella kuitenkin yhtendistetdén, selkeytetddn,
kehitetddn ja nykyaikaistetaan voimassa olevan lainsddddnnon nojalla tehtdvad
lainvalvontaviranomaisten rajat ylittdvaa tiedonvaihtoa. Siten ehdotettu sddntely voi tehostaa
Suomen toimivaltaisten lainvalvontaviranomaisten tietoon pddsyd erityisesti niissé
jésenvaltioissa, joissa lainsddddntd ei ole ollut vield tietojenvaihtodirektiivin edellyttdmalla
tasolla. HenkilGtietojen suojaa rajoittavaa vaikutusta voisi seurata niistd tilanteista, joissa
useampi toimivaltainen viranomainen saa tiedon samasta rikosasiasta. Henkil6tietojen suojaa
rajoittavat vaikutukset jddvat tdltd osin kuitenkin kokonaisuutena véhiisiksi suhteessa
nykytilaan.
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Ehdotetulla sdintelylld ei mydskddn vaikuteta henkildtietoja koskevaan unionin séidntelyyn
heikentévésti. Sen tavoitteena on varmistua siité, ettd tietosuojan vihimmaistasoa noudatetaan.
Tietojenvaihtodirektiivin mukaisesti lakiehdotuksessa on huomioitu se, ettd lakiehdotuksen
mukaisessa henkilotietojen késittelyssd olisi noudatettava kaikilta osin rikosasioiden
tietosuojalakia, jolla on pantu tiytédntoon rikosasioiden tietosuojadirektiivi.

Tietojenvaihtodirektiivin mukaisesti lakiehdotus sisdltdd sddnnoksid, joilla korostetaan
luovutettavien tai muutoin késiteltdvien henkiltietojen tarpeellisuutta ja oikeasuhteisuutta.
Henkil6tietojen suojaa ja osittain myods muiden esitutkintaan liittyvien perusoikeuksien suojaa
vahvistaa  my0s se, ettd  keskitettyjen  yhteyspisteiden ja  toimivaltaisten
lainvalvontaviranomaisten vaihtamat henkilotiedot on tietojenvaihtodirektiivissd ja sen
kansallisessa tiytéintoonpanolaissa rajattu tarkasti yksittdisten rekisterdityjen ryhmien osalta
vastaavasti kuin  Europolia koskevassa sdintelyssd. Lakiehdotukseen siséltyisi
tietojenvaihtodirektiivin mukaisesti vaatimus, jonka mukaan tietopyyntd on evéttdvé, jos sité ei
ole rajattu vaatimuksen mukaisesti tai pyydetyt tiedot ovat virheellisid, epétidydellisid tai
vanhentuneita. Ehdotettu sddntely on tdltd osin uutta suhteessa kumottavaan lakiin.
Vastaavanlaiset vaatimukset kuitenkin seuraavat pddosin jo suoraan rikosasioiden
tietosuojalaista, lukuun ottamatta rajausta Europol-asetuksen mukaisiin henkil6tietoryhmiin.

Lakiehdotuksessa tehtévilld aineellisilla viittaussadnnoksilld rikosasioiden tietosuojalain 9 — 10
§:44n pyritddn vahvistamaan rikosasioiden tietosuojalakiin perustuvaa vaatimusta vaihdettavien
henkilGtietojen  virheettomyydestd,  kasittelyn  erityisid =~ edellytyksid ~ koskevaa
ilmoitusvelvollisuutta sekd periaatetta, jonka mukaan EU:ssa sijaitsevalle vastaanottajalle ei
aseteta tiukempia henkil6tietojen kisittelyn edellytyksid kuin mitd sovelletaan kansallisesti
samankaltaisiin tiedonsiirtoihin.

Lisdksi asiainhallintaa koskevilla yksityiskohtaisilla sddannoksilld on tietosuojaa edistiviad
vaikutuksia, mukaan lukien henkilGtietojen sdilyttdmistd koskevat sddnndkset ja lokitietoja
koskevat vaatimukset. Lakiehdotuksessa sidédetiddn my0s vahvasti suojatun Europolin SIENA-
sovelluksen ottamisesta kdyttoon oletusarvoisena viestintdkanavana. Télld minimoidaan
henkil6tietoihin kohdistuvat turvallisuusriskit, kun jasenvaltioiden vililld kéytettdvien useiden
viestintdkanavien sijasta tiedonvaihtokanavana on ainoastaan SIENA-sovellus.

Esityksessi ei ehdoteta muutoksia rekisterinpitoa koskevaan vastuunjakoon eiké rekisterdidyn
oikeuksia koskevaan sééntelyyn.

5 Muut toteuttamisvaihtoehdot
5.1 Muiden jisenvaltioiden suunnittelemia tai toteuttamia keinoja
Alankomaat

Alankomaat asetti tyoryhmin tietojenvaihtodirektiivin tdytintdon panoa selvittiméan.
Tyoryhmaéssé on sekd ministerion poliittisia ja oikeudellisia asiantuntijoita sekd Alankomaiden
keskitetyssd yhteyspisteessd edustettuina olevat poliisi ja syyttdjdlaitos. Téssd vaiheessa on
arvioitu, ettd lakimuutokset koskevat alemman tasoista sddntelyd. Operatiivisten muutosten
osalta todettiin, ettd keskitetty yhteyspiste on jo valmistellut keskitetyn séhkoisen
asianhallintajérjestelméin kéyttoon ottoa  ja sisdllyttad sithen  parhaillaan
tietojenvaihtodirektiivin vaatimukset. Kyseisen, tietojenvaihtodirektiivin mukaisen kéyttoon
oton rakenteellisten vaikutusten talous- ja henkilostovaikutukset ovat parhaillaan
analysoitavina.
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Bulgaria

Tietojenvaihtodirektiivin taytdntdonpanoa varten Bulgaria on ottanut sisdministerién vuoden
2024 toimintasuunnitelmaan muutoksen ministeriotd koskevaan lakiin (erityisesti luku VI), joka
télla hetkelld kattaa Ruotsin puitepditoksen. Lainsdddantomuutosten jilkeen laaditaan saannot,
ohjeet ja standardit, joilla varmistetaan tiettyjen tietojenvaihtodirektiivien artiklojen selked
ymmartdminen ja soveltaminen (artiklat 4, 6-8 sekd 12). Osana tietojenvaihtodirektiivin
tdytdntoonpanoa tullaan mairittelemdin toimivaltaiset lainvalvontaviranomaiset, jotka voivat
lahettdd tietopyyntdjd toisten jdsenvaltioiden keskitetyille yhteyspisteille. Né&itd koskeva
luettelo toimitetaan lainsddddntomuutosten jilkeen. Oikeusministeriotd konsultoidaan
mahdollisesti olemassa olevien menettelyjen ja niiden péivitystarpeen osalta seka
tuomioistuimen lupaa koskevan 9 artiklan osalta.

Tietojenvaihtodirektiivin edellyttimédn keskitetyn yhteyspisteen hallinnoiman sidhkoisen
asianhallintajirjestelmdn osalta Bulgaria toteaa, ettd sen keskitetyssd yhteyspisteessé toimii jo
nyt Ruotsin puitepddtoksen mukainen keskitetty asianhallintajirjestelmi. Parhaillaan
arvioidaan  tietojenvaihtodirektiivin ~ velvoitteita  ja  sitd,  riittddko  nykyisen
asianhallintajérjestelmén péivitys vai olisiko kehitettdvé uusi jérjestelma, joka kayttdd SIENA-
sovellusta oletusarvoisena viestintdkanavana. Toimivaltaisten viranomaisten pddsyn SIENA-
sovellukseen tietojenvaihtodirektiivin mukaisesti arvioidaan toteutuvan, kun suora pdisy
SIENA-sovellukseen on varmistettu loppukéyttdjille. Bulgaria suunnittelee myos teknisid
konsultaatioita  Europolin  suuntaan liittyen postilaatikoiden kehittdimiseen  sekd
mahdollisuuksiin saada suora yhteys toisten jasenvaltioiden keskitettyihin yhteyspisteisiin.

Irlanti

Irlannin poliisissa (An Garda Siochana) toimii keskistetty yhteyspiste, jossa on SIRENE-
toimisto, Europolin kansallinen toimisto sekd Interpolin kansallinen toimisto.
Tietojenvaihtodirektiivin edellyttimi keskitetty asianhallintajérjestelmid on otettu kayttoon
SIRENE-toimistossa jo vuonna 2021. Talld hetkelld on kédynnissd integrointihanke, jonka
tarkoituksena on ulottaa keskitetty sdhkodinen asianhallintajirjestelma Interpoliin ja Europoliin,
jotta kaikki kansainvilisen yhteistyon kanavat toimivat samalla alustalla. Kun tidmid on
toteutettu, sen arvioidaan tayttdvén kaikki keskitetylle yhteyspisteelle
tietojenvaihtodirektiivissd asetetut vaatimukset. Tietojenvaihtodirektiivin tdytdntodnpano
edellyttinee todenndkoisesti myods lainsddddntdd, minkd laajuutta arvioidaan yhdessd
oikeusministerion kanssa vuonna 2024.

Latvia

Tietojenvaihtodirektiivin taytantoon panemiseksi Latvia on kaynnistdnyt
lainsddddntohankkeen, jossa sdddetddn uusi laki nykyisen voimassa olevan Ruotsin
puitepddtoksen tdytdntdonpanolain pohjalta. Keskitetyn yhteyspisteen tehtdvid tulee
sdddettidvin lain mukaan hoitamaan valtiollinen poliisi. Tietojenvaihtodirektiivin edellyttiman
keskitetyn sidhkdisen asianhallintajirjestelméin kéyttoonotto ja toiminta tulee perustumaan
olemassa olevaan asianhallintajirjestelmiin ("Workflow"), jota poliisi parhaillaan jo kayttaa
kansainvélisen yhteistyon kanavana (Interpol-Europol-SIRENE).

Pohjoismaat

Tietojenvaihtodirektiivin johdanto-osan 40 kappaleen mukaan Euroopan unionista tehtyyn
sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Tanskan
asemasta  tehdyssd  poOytdkirjassa  N:022  olevien 1ja2artiklan  mukaisesti
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tietojenvaihtodirektiivi ei sido Tanskaa eikd sitd sovelleta Tanskaan. Koska
tietojenvaihtodirektiivilld kehitetddn Schengenin sddnndstdéd, Tanska padttdd mainitun
poytékirjan 4 artiklan mukaisesti kuuden kuukauden kuluessa siitd, kun neuvosto on hyvaksynyt
tietojenvaihtodirektiivin,  saattaako se tietojenvaihtodirektiivin  osaksi  kansallista
lainsdddant6dian. Tietojenvaihtodirektiivin johdanto-osan 42 kappaleen mukaan Islannin ja
Norjan osalta tietojenvaihtodirektiivilld kehitetdén niitd Schengenin sdannoston madrdyksia,
joita tarkoitetaan Euroopan unionin neuvoston sekd Islannin tasavallan ja Norjan
kuningaskunnan vilisessd sopimuksessa viimeksi mainittujen osallistumisesta Schengenin
sdanndston taytdntdonpanoon, soveltamiseen ja kehittdmiseen_ja jotka kuuluvat neuvoston
paatoksen 1999/437/EY 1 artiklan H kohdassa tarkoitettuun alaan. Tanska, Islanti ja Norja ovat
kaikki ilmaisseet kiinnostuksensa Advania-jérjestelmién sekd Liechtensteinin ratkaisuun
keskitetyn asianhallintajérjestelmén toteuttamisessa.

Ruotsin poliisilla on jo keskitetyn yhteyspisteen kaytdssé keskitetty asianhallintajirjestelma ja
SIENA on integroitu jérjestelméén. Teknistd tyotd tehdéén tietopyynndn epddmisen osittaisen
automatisoinnin, tletopyynnon madrdaikojen sekd asianhallintajirjestelmaén tallennettujen
henkilGtietojen ensimmaéisen puolivuosiarvioinnin osalta. Ruotsi on arvioinut, ettd
tietojenvaihtodirektiivin edellyttima saéntely siséltyy jo sen kansalliseen lainsdddénton. Sen
sijaan alemman tasoista sdantelyd tullaan pdivittdmédn (asetus ja poliisin ohjeet). Asetus
viranomaisten vélisestd tiedonvaihdosta (2008:504) ehdotetaan kumottavaksi ja uutta,
kansainvélistd poliisiyhteistyotd koskevaa asetusta ehdotetaan muutettavaksi (2017:504).
Uudessa asetuksessa sdddettdisiin  keskitetystd  yhteyspisteestd ja toimivaltaisista
lainvalvontaviranomaisista, tietopyynnon tekemisen edellytyksistd, tietopyynndn siséllgist,
madrdajoista, kdytettidvista kielistd, tietopyynnon epadéimisen perusteista ja kopion ldhettdmisestad
keskitetylle yhteyspisteelle. Lausuntoaika paittyy syyskuussa, ja sdddosmuutokset on tarkoitus
saattaa voimaan 12.12.2024 mennessa.

Saksa

Saksa on tdsséd vaiheessa toteuttanut keskitettyjen yhteyspisteiden asemaa koskevan laajan
kyselyn osana tietojenvaihtodirektiivin tdytdntoonpanoa.

Tsekki

Tsekki on arvioinut tietojenvaihtodirektiivin taytdntdonpanon edellyttdvin
lainsdddantomuutoksia, ja prosessi on hyvissd vauhdissa. Lakiehdotukset ovat parlamentin
kisittelyssd. Léhtokohtana on ollut muuttaa olemassa olevia lakeja eikd tehdd uutta
lainsdddéntdd. Lakimuutoksia tehddén ainakin kolmeen kansalliseen lakiin. Viranomaiset
ennakoivat pitkdd parlamenttikdsittelyé, koska poliisilain muutokset ovat haastavia prosesseja.

Unkari

Unkarin sisdministerid on kéynnistdnyt lainsédddéntdhankkeen tietojenvaihtodirektiivin
tdytdntoonpanon edellyttimistd lainsdddantdmuutoksista. Unkarilla on jo kéiytdossd nimetty
keskitetty yhteyspiste ja toimivaltaiset lainvalvontaviranomaiset kayttivit jo SIENA-sovellusta
kansainviélisen tiedonvaihdon vilineena.

Tietojenvaihtodirektiivin ~ tdytintdonpano  edellyttdd vield niiden toimivaltaisten
lainvalvontaviranomaisten nimedmisti, jotka voivat esittid tietopyyntoja toisten jasenvaltioiden
keskitetyille yhteyspisteille, sddntelyd velvoitteesta 1dhettdd kopio keskitetylle yhteyspisteelle,
jos se ei ole tiedonvaihdossa mukana, sdantelyn kumoamista Ruotsin puitepdatoksen mukaisten
mallipohjien osalta, sdddosmuutoksia tietopyynnon siséllon, kiireellisyyden, méardaikojen seka
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tiedon toimittamisen kieltiytymisperusteiden osalta ja uutta tietosuojaa koskevaa
erityissddntelyd. Liséksi tarvitaan teknistd kehittdmistyotd keskitetyn asianhallintajirjestelmén
ja sen SIENA-yhteentoimivuuden varmistamiseksi.

6 Lausuntopalaute
Yleiset huomiot

Lausunnon antoivat Keskusrikospoliisi, oikeusministerio, Poliisihallitus, Rajavartiolaitoksen
esikunta, Suojelupoliisi, Tietosuojavaltuutetun toimisto, Tulli ja valtiovarainministerio.

Poliisihallituksen lausunnossa esitettiin komission tekemidn neuvoston puitepadtoksen
toimivuuden kriittisen arvioinnin lieventdmistd, silld puitepddtos ja sen kansallinen
tdytdntdonpanolaki on Suomessa toiminut hyvin. Poliisihallituksen esitystd koskeva kirjaus on
tehty nykytilan kuvaukseen.

Valtiovarainministerion lausunnossa nostettiin kysymys hallituksen esityksen suhteesta
tiedonhallintalakiin, tiedonhallinnan muutosten kokonaiskuvasta, keskitetyn yhteyspisteen
asemasta ja tehtdvistd suhteessa toimivaltaisiin viranomaisiin sekd kysymys kansallisen
erityissuojattavan  aineiston késittelystd tdytdntdonpanolailla luotavassa keskitetyssa
asianhallintajirjestelmdssd. Nykytilan kuvauksessa tdsmennettiin  esityksen suhdetta
tiedonhallintalakiin ja tiedonhallinnan muutosvaikutusten kokonaiskuvaa osana vireilld olevaa
jarjestelmakehityshanketta ja sen seurantaa. Keskitettyd yhteyspistettd koskevaa sddntelyd on
tdsmennetty perusteluissa. Kansallisesti erityissuojattavan aineiston késittelyd koskeva
kysymys liittyy tietojenvaihtodirektiivin 3 artiklan tietojen luottamuksellisuusperiaatteeseen,
joka edellyttdd, ettd asianhallintajirjestelmdssd on késiteltivdi Suomen toimivaltaiselle
lainvalvontaviranomaiselle ldhetettyjd luottamuksellisia tietoja siten, ettd taataan kansallisen
lain mukaisesti samanlainen taso kuin ldhettidneelld jdsenvaltiolla. Asianhallintajirjestelmén
kehittdmishankkeessa on tarkoitus rakentaa ensiksi tietojenvaihdon tekninen yhteys, joka
mahdollistaa EU-Restricted (EU-R) tason tietojenvaihdon poliisin ja EU:n vililldi TUVE-
verkossa. Tatd kysymysta kisitellddn nykytilan kuvauksen osana enemmén.

Oikeusministerion lausunnossa toivottiin lisdttdvin muiden jisenvaltioiden vertailuun myds
Pohjoismaita koskeva tieto. Hallituksen esitystéd paivitettiin taltd osin.

Lakiehdotuksen 1. luku (Yleiset siiinnokset)

Tullin lausunnossa esitettiin lain soveltamisalan (1 §) tdsmentdmistd siten, ettd niin sanotun
Napoli II -sopimuksen mukainen tietojenvaihto jdisi lakiehdotuksen ulkopuolelle.
Lakiehdotuksen perusteluihin liséttiin tietojenvaihtodirektiivin teksti 1 artiklan 2 kohdan ja sen
johdanto-osan 10 ja 12 kappaleen osalta. Samassa Tullin lausunnossa esitettiin suoraan ja
vilillisesti saatavilla olevien tietojen maééritelmien selkiyttdmistd (2 §:n 6 ja 7 kohta), jotka
liséttiin  perusteluihin. Oikeusministerion lausunnossa esitettiin, ettd perusteluissa tulisi
tdsmentdd pakkokeinoin hankittavien ja hankittujen tietojen suhdetta esitettyyn sdéntelyyn.
Nimé tdsmennykset sisdllytettiin 2 §:n perusteluihin.

Lakiehdotuksen 2. luku (Pyynnosti tapahtuva tietojenvaihto)

Tietosuojavaltuutetun toimisto esitti 4 ja 10 §:ssé kéytetyn, tietojen luovutuskynnystd koskevan
ilmaisun muuttamista tietojenvaihtodirektiivissi kéytetyn ilmaisun ”on objektiivisia perusteita
uskoa” tai poliisin henkildtietolaissa kéytetyn ilmaisun “voidaan perustellusti olettaa”
mukaiseksi. Namd muutokset tehtiin laki- ja perustelutekstiin. Valtiovarainministerion
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lausunnossa (esim. 6 §) todettiin, ettei laissa sdddetd selkedsti toisten jésenvaltioiden
tietopyyntdjen toimittamisesta Suomen viranomaisille. Laissa ei voida sédtdd toisen
jésenvaltion viranomaisille velvoitteita; toisen jisenvaltion viranomaiset kuitenkin taytantoon
panevat tietojenvaihtodirektiivin tdltd osin omassa kansallisessa sédédntelyssddn. Tullin
lausunnossa esitettiin 7 §:n tictopyyntdon vastaamisen miidrdaikoja koskevan sdédntelyn
tdsmentdmistd sen osalta, milloin pyyntd on vastaanotettu. Vastaava tdsmennys tehtiin
perusteluihin. Samassa lausunnossa esitettiin tietojen luovuttamisesta kieltdytymistd koskevaa
8 §:4d tismennettiviksi sen osalta, miké taho paittai tietojen luovuttamisesta kieltdytymisesta.
Vastaava tdsmennys tehtiin perusteluihin ja pykélédtekstiin, kun toimivaltainen viranomainen
paattdad tietojen luovuttamisesta kieltdytymisestd ja kieltiytyminen tehdadn keskitetyn
yhteyspisteen kautta.

Lakiehdotuksen 3. luku (Muu tietojenvaihto)

Tietosuojavaltuutetun toimisto ja oikeusministerié pitivét kansallista litkkumavaraa siséltdvin
10 §:n 1 momentin oma-aloitteisen tietojen luovutuskynnyksen sanamuotoa voidaan olettaa”
lilan véljanid verrattuna lakiehdotuksen 12 §:n 1 momenttiin ja perustuslakivaliokunnan
vakiintuneeseen kaytdntoon, jossa tietoja luovuttavalta viranomaiselta edellytetidén arviointia
luovutettavien tietojen vélttimattomyydestd ja oikeasuhtaisuudesta suhteessa pyynnon
tarkoituksen saavuttamiseen. Tdmain lisdksi oikeusministerié kiinnitti huomiota 10 §:n 1
momentin ja 12 §:n 1 momentin véliseen suhteeseen ja sddtdmisjarjestysperusteluihin suhteessa
oma-aloitteiseen tiedonluovutukseen. Oikeusministerio katsoi myds, ettd
perustuslakivaliokunnan lausunto olisi tarpeellinen erityisesti 10 §:n 1 momentin sdidntelyn
osalta. Oikeusministerié kiinnitti my0s huomiota tiedonluovutusoikeuden puuttumista
koskevaan viittaukseen 8 §:n 2 momenttiin, silld kaikki mainitussa sdannoskohdassa luetellut
kieltdytymisperusteet eivét sovellu oma-aloitteiseen tiedonluovutukseen.

Lausuntopalauteen perusteella tietojenvaihtodirektiivin artikla on uudelleen kirjoitettu
vastaamaan samaa kirjoitustapaa kuin kansallisessa lainsdddanndssd (poliisin, Tullin ja
Rajavartiolaitoksen henkil6tietolait). Perusteluihin tehtiin vastaavat tdsmennykset ja liséttiin
viittaus viimeisimpdin korkeimman oikeuden asian kannalta relevanttiin paédtdkseen (KKO
2023:24). Lakiehdotuksen 12 §:n edellytykset soveltuvat myds oma-aloitteiseen
tietojenvaihtoon ja tdstd tehtiin selventiva lisdys perusteluihin. Sddtdmisjérjestysperusteluja on
tdsmennetty vastaavasti, ja lakiehdotuksesta pyydetddn perustuslakivaliokunnan lausunto
oikeusministerion esityksen mukaisesti. Tiedonluovutusta koskeva viittaus 8 §:n 2 momentin
osalta on muutettu viittaamaan ainoastaan kyseisen sidénnoksen 5 kohtaan, jossa mainituissa
tapauksissa 10 §:n mukaista tietojen luovutusoikeutta ei ole.

Oikeusministerid ja valtiovarainministerid kiinnittivit huomiota tietojen luovuttamista
Europolille sdételevadn 11 §:84n, siltd osin kuin sen 1 ja 2 momentissa vaikuttaisi jadvan
sdantelemittd, mitd Europolille kopion mahdollisesti luovuttavan viranomaisen on
tapauskohtaisesti arvioitava silloin, kun se ldhettdd toiselle jésenvaltiolle tietopyynnon tai
toimittaa sille tietoja. Pykélddn ja perusteluihin on tehty tiltid osin asianmukainen tarkennus
viittaamalla tapauskohtaisessa harkinnassa huomioon otettavaan Europol-asetuksen (EU)
2016/794 3 artiklaan ja 7 artiklan 7 kohtaan.

Lakiehdotuksen 4. luku (Tietojen toimittamista koskevat liséisiinnot)

Oikeusministerion lausunnossa kiinnitettiin huomiota 12 §:n 1 momentin muotoiluun, jonka
mukaan jos 2 tai 3 luvun mukaisesti luovutettavat tiedot siséltdvit henkil6tietoja, yksittdisid
rekisterdityjd koskevien henkildtietojen on rajoituttava Europol-asetuksen liitteen II jaksossa B
lueteltuihin luokkiin ja niiden on oltava vilttimittdomid ja oikeassa suhteessa pyynndn
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tarkoituksen saavuttamiseen. Oikeusministerion arvion mukaan 12 §:n 1 momentin muotoilu
koskisi vain tilanteita, jossa henkiltietoja pyydetdin toisen jdsenvaltion toimesta
tietopyynnolla. Tietojenvaihtodirektiivin ja lakiehdotuksen mukaan kyseinen IV luku, ml. 12 §,
koskee tietojenvaihtodirektiivin ja lakiehdotuksen lukuja 2 ja 3. Siten ne soveltuvat myds 10
§:n oma-aloitteiseen tiedonvaihtoon. Perusteluihin on tehty tétd koskeva selvennys.

Tullin ja valtiovarainministerion lausunnoissa kiinnitettiin huomiota 13 §:mn 1 momentin
viittaukseen jo kumoutuneeseen tietoturvallisuudesta valtionhallinnossa annettuun asetukseen
681/2010. Pykidld ja perustelut on muutettu viittamaan ajantasaiseen lainsdddantdon.
Valtiovarainministerion lausunnossa kiinnitettiin huomiota myds tietojenvaihtodirektiivin 3
artiklan luottamuksellisuusperiaatteeseen ja sen arvioimiseen, koskeeko luovutettavia tietoja
kansainvélinen tietoturvallisuusvelvoite, josta sdddetddn kansainvélisista
tietoturvallisuusvelvoitteista annetussa laissa 588/2004. Tietojenvaihtodirektiivin 3 artiklassa
sdddetddn toimivaltaiselle lainvalvontaviranomaiselle toimitettavista tiedoista, eikd siind
sdddetd muiden valtioiden viranomaisille luovutettavista tiedoista.

Lakiehdotuksen 14 §:n osalta (suostumus tietojen kayttimiseen oikeudenkdynnissd)
Poliisihallitus ja Keskusrikospoliisi kiinnittivdt lausunnoissaan huomiota siithen, ettd
lausuntokierroksella ollut pykildehdotus olisi tarpeeton, mikéli suostumista ei voisi antaa ilman
eurooppalaisen tutkintaméérdyksen tekemistd, josta jo sdddetddn rikosasioita koskevasta
eurooppalaisesta tutkintaméérdyksestd annetussa direktiivissd 2014/41/EU ja sen kansallisessa
taytdntoonpanolaissa (430/2017). Sen lisdksi eurooppalaisen tutkintamadrayksen kayton
edellyttdminen tiedon kéyttdmiseksi oikeudenkéynnissd toisi tarpeetonta lisdtyotd sekd
pyytéville ettd luovuttavalle jasenvaltiolle, kun jo kertaalleen poliisiyhteistydssd luovutettua
tietoa tulisi pyytdd ja luovuttaa uudelleen. Oikeusministerion lausunnossa katsottiin, ettd
pykalddn olisi perusteltua lisdtd 2 momentti, jossa sdéddettdisiin suostumuksen pyytdmisesté
toisen jdsenvaltion toimivaltaiselta viranomaiselta. Pykéla ja perustelut muutettiin siten, etti
suostumuksen antaminen on mahdollista, jollei asiaan sovellettavasta menettelystd sdddeta
erikseen toisin, ja jos tiedot ovat perdisin viranomaisen ylldpitdmaésté julkisesta rekisteristéd eikd
tietojen luovuttamiselle ole asetettu rajoituksia. Suostumuksen pyytdminen toisen jasenvaltion
toimivaltaiselta viranomaiselta jétettiin sdéntelyn ulkopuolelle, koska timé ei olisi kuulunut
tietojenvaihtodirektiivin kansalliseen lilkkumavaraan ja koska Valtakunnansyyttijin toimisto
katsoi vastaavan sdéntelyn kuuluvan syyttijien toimivaltaan.

Lakiehdotuksen 5. luku (Tiedonvaihdon keskitetty yhteyspiste)

Valtiovarainministerion lausunnossa ehdotettiin keskitettyd yhteyspistettd koskevan 17 §:n
osalta viranomaisten vastuunjakoa selkiytettdviksi ja kysyttiin, mitd se esimerkiksi tarkoittaisi
keskitetyn asianhallintajérjestelmin kéyttovelvoitteena. Tullin lausunnossa ehdotettiin, ettd
maininta Tullin edustajasta keskitetyssa yhteyspisteessa tulisi olla kirjattuna itse sddnndkseen.
Pykélddn ja perusteluihin lisdttiin viranomaisten osallistumista keskitetyn yhteyspisteen
toimintaan koskeva selvennys. Perusteluihin lisdttiin myds viittaus tiedonhallintalain
tiedonhallintayksikdiden maéritelméién ja selkiytettiin, mitd se tarkoittaa keskitetyn
yhteyspisteen osalta. Kéyttovelvoitetta koskeva tarkennus liséttiin 19 §:n perusteluihin.
Keskitetty asianhallintajirjestelmad ja sen kéyttoonotto kaikessa tietojenvaihtodirektiivin
mukaisessa tietojenvaihdossa on tietojenvaihtodirektiivin sdintelyn ydin. Toimivaltaisilla
viranomaisilla on velvoite kayttdd kaikkea keskitettyd asianhallintajirjestelmdd kaikessa
tietojenvaihtodirektiivin mukaisessa tietojenvaihdossaan.

Keskitettyd séhkoistd asianhallintajérjestelmid koskevan 19 §:n 1 momentin osalta Tulli
kiinnitti huomiota siihen, ettd poliisi ei voi tehdd padtostd asianhallintajirjestelman kayttoon
otosta Tullin eli toisen tiedonhallintayksikon ja rekisterinpitdjan puolesta. Pykéldd muutettiin
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vastaavasti. Oikeusministerio ja Tulli pitdvit hyvéna rekisterinpitdjyyden méérittelyéd erikseen
lain tasolla. Oikeusministeri0 piti tarpeellisena 1 momentin tdsmentémista erityisesti sen osalta,
mikd olisi Tullille ja Rajavartiolaitokselle esitettdvdn rekisterinpitovastuun suhde poliisille
esitettdvaidn asianhallintajdrjestelmén kadyttoon ottamista koskevaan vastuuseen ndhden ja mika
olisi poliisin tietosuojaoikeudellinen rooli asianhallintajirjestelmidn kayttoon ottamista
koskevan vastuun osalta.

Tasmennykset tehtiin asianomaisen momentin osalta sddtiméalld nimenomaisesti, ettd kukin
toimivaltainen lainvalvontaviranomainen toimii asianhallintajirjestelméissd késiteltyjen
henkildtietojensa rekisterinpitdjédnd. Perusteluissa tdsmennettiin poliisin rikosasioiden
tietosuojalain 3 §:n 6 kohdan rekisterinpitdjdn vastuuta asianhallintajirjestelmén teknisen
ylldpidon, toimivuuden, tietoturvallisuuden ja kehittdmisen osalta. Vastaavasti tdsmennettiin
toimivaltaisten lainvalvontaviranomaisten vastuuta asianhallintajérjestelméssd kasiteltyjen
henkilotietojensa osalta, rekisterinpitdjyyden maéarittymistd sekd sitd tilannetta, jolloin
keskitetty yhteyspiste toimittaa toimivaltaisten lainvalvontaviranomaisten sen kayttoon
asettamat tiedot toisen jdsenvaltion lainvalvontaviranomaiselle. Perusteluihin lisdttiin myos
rekisterinpitdjdn vastuun yleisen siddntelyn osalta viittaus rikosasioiden tietosuojalain 14 §:44n
ja henkildtietojen késittelijan osalta 17 §:4én.

Tullin lausunnon mukaan 19 §:n 4 momentissa olisi selkedmpdd viitata lokitietoihin ja
sisdllytettdvé sitd koskeva viittaus rikosasioiden tietosuojalain 19 §:44n. Pykilddn ei tehty
lausuntopalautteen johdosta muutoksia. Oikeusministerion lausunnoissa nostettiin kysymys
aineellisten viittausten tarpeellisuudesta 4 — 5 momentissa. Perusteluissa tdsmennettiin 4
momentin osalta, ettd nimenomainen viittaus rikosasioiden tietosuojalakiin on tarpeen, silld
tietojenvaihtodirektiiviin sisdltyy vastaava viittaus rikosasioiden tietosuojadirektiivin 25
artiklaan, ja kyseessd on nimenomaista tdytintdonpanoa edellyttivd sddnnds. Rikosasioiden
tietosuojadirektiivin 25 artikla on myds eri siséltdinen kuin yleisesti sovellettavat
tiedonhallintalain sédnndkset. Sen sijaan 5 momentin viittaukset tiedonhallintalakiin poistettiin
tarpeettomina, ja notifikaation yhteydessd ilmoitetaan se sddntely, jonka nojalla
tietojenvaihtodirektiivin asianomainen kohta katsotaan taytdntdon pannuksi (tiedonhallintalaki,
NIS-direktiivi).

Tullin lausunnossa ehdotettiin 6 momentin perusteluissa tarkennettavaksi, ettd sdilyttimisen
tarpeellisuuden arviointi ja sdilytysaikojen madrittiminen kuuluvat rekisterinpitéjélle ja ettd
rekisterinpitdjain on huolehdittava tietojen poistamisesta. Oikeusministerion lausunnossa
ehdotettiin 6 momentin sééntelyn tarkistamista sen osalta, onko se pdéllekkdinen rikosasioiden
tietosuojalain 6 §:n 2 momentin kanssa. Myo6s henkilotietojen peruuttamatonta poistoa
koskevan saddntelyn tarpeellisuutta, sanamuotoa ja suhdetta rikosasioiden tietosuojalakiin,
maédriajassa tapahtuvaa ensimmaisti tarkastelua seka tietojen sdilyttimistd koskevan sééntelyn
suhdetta poliisin, Tullin ja Rajavartiolaitoksen henkilGtietolakeihin sekd rikosasioiden
tietosuojalakiin ehdotettiin tarkasteltavaksi.

Edelld mainitun lausuntopalautteen johdosta perusteluihin tismennettiin ehdotetun siéntelyn
suhdetta rikosasioiden tietosuojalakiin ja erityislakeihin (toimivaltaisten viranomaisten
tietosuojalait) sekd tarkennettiin ehdotetun sdéntelyn merkitystd maardaikasidintelyn osalta ja
henkilGtietojen peruuttamattoman poistamisen osalta. Tietojenvaihtodirektiivi ja sen
kansallinen tdytdntoonpanolaki koskevat pelkéstdén asianhallintajérjestelmén siséltimid
henkil6tietoja, eikd silld vaikuteta muuhun kansalliseen séédntelyyn. Tietojenvaihtodirektiivi
siséltda erityissdintelyd ensimmaéisen henkildtietojen sdilyttdmisen tarpeen arvioinnin osalta ja
poikkeaa rikosasioiden tietosuojalaista téltd osin. Muuhun henkilGtietojen sdilyttdmistarpeen
arviointiin sovelletaan rikosasioiden tietosuojalain edellyttiméé, véhintdén viiden vuoden
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vilein toteutettavaa sdilytystarpeen arviointia tai sen sijasta erityislakeina poliisin, Tullin tai
Rajavartiolaitoksen henkildtietolakeja.

Asianhallintajirjestelméssd madritetddn sdilytysajat. Sdilytysajat asianhallintajirjestelmiin
madrittdd rekisterinpitéja. Tietojenvaihtodirektiivin vaatimus henkil6tietojen
peruuttamattomasta poistamisesta tietojenvaihdon péittyesséd koskee asianhallintajérjestelmén
siséltdmia tietoja erityissddnnoksend, eiké silld vaikuteta poliisin, Tullin tai Rajavartiolaitoksen
henkilotietolakeihin siséltyvddn sdéntelyyn tai rikosasioiden tietosuojalain sdéntelyyn tai
arkistolain (831/1994) mukaisiin arkistointivelvoitteisiin. Vaatimus tietojen poistamisesta
kytkeytyy tietojenvaihdon paittymiseen.

Muut huomiot

Rajavartiolaitoksen lausunnossa nostettu virhe liitelakina esitettdvin Rajavartiolaitoksen
henkildtietolain johtolauseessa korjattiin.

Oikeusministerid ja valtiovarainministerio toimittivat lakiesitysté koskevia teknisid huomioita
my0s sédhkopostitse, jotka on otettu huomioon esityksen valmistelussa.

7 Sadnnoskohtaiset perustelut

7.1 Laki Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vilisesti
tietojenvaihdosta

1 luku Yleiset siddinnokset

1 § Soveltamisala. Lakiehdotuksen 1 §:114 tdytdnt0on pantaisiin tietojenvaihtodirektiivin 1
artikla.

Pykildn 1 momentissa sdéddettéisiin lain soveltamisalasta. Laissa ehdotettaisiin sdédettévéksi,
ettd lakia sovelletaan tietojenvaihtoon rikosten ennalta estdmisté, paljastamista tai selvittdmista
varten Euroopan unionin jisenvaltioiden toimivaltaisten lainvalvontaviranomaisten kanssa,
jollei muussa Euroopan unionin lainsddddnndssd nimenomaisesti sdddetd toisin.
Tietojenvaihtodirektiivissd kdytetyn késitteen “tutkinta” sijasta laissa kéytettdisiin poliisilain
(872/2011) 1 §:n mukaista késitettd ”selvittdminen”.

Ehdotetun lain ulkopuolelle jaavét tilanteet, joissa Euroopan unionin muissa sdddoksissd on
nimenomaisesti sdddetty tietojenvaihdosta rikosten ennalta estimistd, paljastamista tai
selvittdmisti varten Euroopan unionin jasenvaltioiden toimivaltaisten
lainvalvontaviranomaisten vililld. Tietojenvaihtodirektiivin 1 artiklan 2 kohdan mukaan
tietojenvaihtodirektiivid ei sovelleta toimivaltaisten lainvalvontaviranomaisten viliseen
tietojenvaihtoon sellaisten rikosten ennalta estdmiseksi, paljastamiseksi tai tutkimiseksi, joista
sdadetddn nimenomaisesti muissa unionin saadoksissa. Tietojenvaihtodirektiivin 1 artiklan 2
kohdan toisen virkkeen mukaan jdsenvaltiot voivat hyviksyé tai pitdd voimassa sdannoksia,
joilla helpotetaan edelleen muiden jidsenvaltioiden toimivaltaisten lainvalvontaviranomaisten
kanssa tapahtuvaa tietojenvaihtoa, jonka tarkoituksena on rikosten ennalta estdminen,
paljastaminen tai tutkinta, my0s jdsenvaltioiden tekemien kahden- tai monenvélisten
jarjestelyjen perusteella, sanotun kuitenkaan rajoittamatta direktiivin tai muiden unionin
sdadosten mukaisten jasenvaltioiden velvoitteiden soveltamista.

Tietojenvaihtodirektiivin johdanto-osan 10 kappaleessa sdddetddn, ettd
tietojenvaihtodirektiivissd vahvistetut sddnndt eivit saisi vaikuttaa sellaisten unionin sdintdjen

31



soveltamiseen, jotka koskevat tillaista tietojenvaihtoa, kuten FEuroopan unionin
lainvalvontayhteistyovirastosta (Europol) sekd neuvoston pédtosten 2009/371/YOS,
2009/934/Y0S, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja
kumoamisesta annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/794; Schengenin
tietojérjestelmidn kaytostd laittomasti oleskelevien kolmansien maiden kansalaisten
palauttamiseksi annettu Euroopan parlamentin ja neuvoston asetus (EU) 2018/1860;
Schengenin tietojdrjestelmén (SIS) perustamisesta, toiminnasta ja kéytosti rajatarkastuksissa,
Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen muuttamisesta ja asetuksen
(EY) N:o 1987/2006 muuttamisesta ja kumoamisesta annettu Euroopan parlamentin ja
neuvoston asetus (EU) 2018/1861; Schengenin tietojarjestelmén (SIS) perustamisesta,
toiminnasta ja kiytostd poliisiyhteistyossd ja rikosasioissa tehtdvdssd oikeudellisessa
yhteistydssd, neuvoston péédtoksen 2007/533/YOS muuttamisesta ja kumoamisesta seké
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission paitdksen
2010/261/EU kumoamisesta annettu Euroopan parlamentin ja neuvoston asetus (EU)
2018/1862 sekd matkustajarekisteritietojen (PNR) kéytostd terrorismirikosten ja vakavan
rikollisuuden ennalta estimistd, paljastamista ja tutkintaa sekd tdllaisiin rikoksiin liittyvid
syytetoimia varten annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 ja
sadnndistd, joilla helpotetaan rahoitus- ja muiden tietojen kayttod rikosten ennalta estémisti,
paljastamista, tutkimista tai niihin liittyvid syytetoimiva varten, ja neuvoston paitdksen
2000/642/YOS kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2019/1153 ja rajatylittdvén yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittdvan
rikollisuuden torjumiseksi tehty neuvosto padtds 2008/615/YOS ja rajatylittdvan yhteistyon
tehostamisesta erityisesti terrorismin ja rajatylittdvdn rikollisuuden torjumiseksi tehdyn
paédtoksen 2008/615/YOS tdytdntdoonpanosta tehty neuvoston péddtds 2008/616/YOS.
Lakiehdotuksella ei siten vaikuteta ndihin sdddoksiin perustuvaan tietojenvaihtoon.

Tietojenvaihtodirektiivin johdanto-osan 12 kappaleen mukaan tietojenvaihtodirektiivi ei rajoita
Euroopan unionista tehdyn sopimuksen K.3 artiklan perusteella tullihallintojen keskindisestd
avunannosta ja yhteistyosta tehdyn yleissopimuksen (Napoli II) soveltamista.

Kahdenvilinen tietojenvaihto kolmansien maiden kanssa ja kansallista turvallisuutta koskeva
tietojenvaihto jéisi lakiehdotuksen ulkopuolelle.

Tietojenvaihtodirektiivi ei edellytd pakkokeinolain (806/2011), poliisilain, rikostorjunnasta
Rajavartiolaitoksesta annetun lain ja rikostorjunnasta Tullissa annetun lain (623/2015)
mukaisten salaisten tiedonhankintakeinojen kayttoa.

Pykéldn 2 momentissa sdddettdisiin siitd, ettd lailla pannaan tdytdntdon jésenvaltioiden
lainvalvontaviranomaisten  vilisestd tietojenvaihdosta ja neuvoston puitepdidtoksen
2006/960/YOS kumoamisestalQ pdivdnd toukokuuta 2023 annettu Euroopan parlamentin ja
neuvoston direktiivi (EU) 2023/977.

2 §. Mddritelmdt. Pykélélld pantaisiin tdytdntoon tietojenvaihtodirektiivin 2 artikla. Siind
esitettdisiin saadettavaksi toimivaltaisen lainvalvontaviranomaisen, nimetyn
lainvalvontaviranomaisen, keskitetyn yhteyspisteen, vakavan rikoksen, tiedon, suoraan
saatavilla olevan tiedon, vilillisesti saatavilla olevan tiedon ja henkildtiedon maaritelmista.

Ehdotetun pykédldn 1 kohdan mukaan toimivaltaisella lainvalvontaviranomaisella
tarkoitettaisiin poliisia, Tullia ja Rajavartiolaitosta, jotka ovat tietojenvaihtodirektiivissa
tarkoitettuja rikoksen ennalta estdmisessd, paljastamisessa ja selvittimisessd toimivaltaisia
viranomaisia. Muut niissd asioissa toimivaltaiset viranomaiset, eli Suojelupoliisi ja
Puolustusvoimat, eivét kuulu tietojenvaihtodirektiivin soveltamisalaan.
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Ehdotetun pykéldn 2 kohdan mukaan nimetylld lainvalvontaviranomaisella tarkoitettaisiin
jasenvaltion toimivaltaista lainvalvontaviranomaista, jolla on valtuudet esittdd tietopyyntoja
toisen jasenvaltion keskitetyille yhteyspisteille. Tietojenvaihtodirektiivin tarkoituksena on, ettd
jasenvaltioiden olisi keskitetyn yhteyspisteen kautta tapahtuvan tiedonvaihdon lisdksi voitava
nimeti jotkut toimivaltaisista lainvalvontaviranomaistaan nimetyiksi
lainvalvontaviranomaisiksi, jotka voivat esittdd tietopyyntdjd toisten jdsenvaltioiden
keskitetyille yhteyspisteille. Suomessa nimettyjd lainvalvontaviranomaisia olisivat edelld
mainitut toimivaltaiset lainvalvontaviranomaiset.

Ehdotetun pykéldn 3 kohdan mukaan keskitetylld yhteyspisteelld tarkoitettaisiin tietojenvaihdon
koordinoinnista ja helpottamisesta vastaavaa keskusyksikkod. Maiéritelmédssd tarkoitettu
keskitetty yhteyspiste tarkoittaisi sekd Suomen kansallista keskitettyd yhteyspistettd etté toisen
jasenvaltion keskitettyd yhteyspistettd. Suomen kansallisen keskitetyn yhteyspisteen toimintaan
osallistuvat poliisin, Tullin ja Rajavartiolaitoksen edustajat.

Ehdotetun pykilidn 4 kohdan mukaan vakavalla rikoksella tarkoitettaisiin rikoksen johdosta
tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan unionin jisenvaltioiden valilld
annetun lain (2003/1286) 3 §:ssd tarkoitettuja rikoksia sekd Euroopan unionin
lainvalvontayhteistyOvirastosta (Europol) sekd neuvoston péétdsten 2009/371/YOS,
2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794
(jiljempéana Europol-asetus) 3 artiklassa tarkoitettuja rikoksia. Tietojenvaihtodirektiivin 2
artiklan 3 alakohdan a-kohdassa mainittu neuvoston puitepaitos 2002/584/YOS on tdytantoon
pantu lailla 2003/1286, ja kyseisen puitepddtoksen 2 artiklan 2 kohdan rikoksia vastaa
kansallisen lain 3 §.

Ehdotetun pykélédn 5 kohdan mukaan fiedoilla tarkoitettaisiin mité tahansa siséltdd, joka koskee
yhtd tai useampaa luonnollista henkild4d tai oikeushenkildd, tosiseikkoja tai olosuhteita, jotka
ovat toimivaltaisten lainvalvontaviranomaisten kannalta merkityksellisid niiden hoitaessa
kansallisen lainsddddnndn mukaisia tehtividén rikosten ennalta estémiseksi, paljastamiseksi tai
tutkimiseksi. Tietojenvaihtodirektiivin ja sen tdytdntoonpanolain soveltamisalan ulkopuolelle
jéisi tietojen hankkiminen pakkokeinoin. Sen sijaan pakkokeinoin hankitut, toimivaltaisen
viranomaisen saatavilla olevat tiedot voisivat olla ehdotetun lain mukaisen tietojenvaihdon
kohteena.

Ehdotetun pykéldn 6 kohdan mukaan ehdotettaisiin sdddettiavéksi tietojenvaihtodirektiivin
mukaisesta suoraan saatavilla olevan tiedon méaritelmista. Suoraan saatavilla olevilla tiedoilla
tarkoitettaisiin tietoja, jotka ovat tietokannassa, johon jdsenvaltion, jolta tietoja on pyydetty,
keskitetylld yhteyspisteelld tai toimivaltaisella lainvalvontaviranomaisella on suora péésy.

Ehdotetun pykéldn 7 kohdan mukaan ehdotettaisiin sdddettdvéksi tietojenvaihtodirektiivin
mukaisesti vilillisesti saatavilla olevan tiedon maééritelméasti. Vilillisesti saatavilla olevilla
tiedoilla tarkoitettaisiin tietoja, jotka jdsenvaltion, jolta tietoja on pyydetty, keskitetty
yhteyspiste tai toimivaltainen lainvalvontaviranomainen voivat kansallisen lainsddddnnon niin
salliessa ja sen mukaisesti pakkokeinoja kadyttamattd saada muilta viranomaisilta tai kyseiseen

jasenvaltioon sijoittautuneilta yksityisiltd osapuolilta. Toimivaltaisille
lainvalvontaviranomaisille on kansallisissa henkilGtietolacissa sdddetty tiedonsaantioikeuksia
muiden rekistereisté ja tietojérjestelmista. Tieto, jonka toimivaltainen

lainvalvontaviranomainen saa laissa sdddetyn tiedonsaantioikeuden nojalla, olisi vélillisesti
saatavilla oleva tietoa.
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Tietojenvaihtodirektiivin 3 artiklan a kohdan mukainen saatavuusperiaate edellyttda, ettd
saatavilla olevat tiedot voidaan antaa muiden jisenvaltioiden keskitetyille yhteyspisteille tai
toimivaltaisille viranomaisille. Tiedon kisite on tietojenvaihtodirektiivissd ja siten sen
tdytdntoonpanolaissa laaja. Késite on sidottu toimivaltaisten lainvalvontaviranomaisten
toimivaltansa puitteissa harjoittamaan toimintaan rikosten ennalta estdmiseksi, paljastamiseksi
tai selvittdmiseksi. Tiedot tarkoittavat mité tahansa siséltod, joka koskee yhtéd tai useampaa
luonnollista henkil6a tai oikeushenkil6d, tosiseikkoja tai olosuhteita, joka on merkityksellistd
rikostorjunnan kannalta. Tietojenvaihtodirektiivi ei kuitenkaan tarkoita, ettd poliisi, Tulli tai
Rajavartiolaitos voisi luovuttaa tietoja toisen jasenvaltion viranomaiselle laajemmin kuin silld
itselldén on oikeus kansallisen lainsdddannon mukaisesti kdyttad niitd. Esimerkiksi poliisilla on
suora paisy passirekisteriin ja henkilokorttirekisteriin, mutta poliisi itse ei saa kayttda kyseisten
rekisterien biometrisia tietoja lainvalvontatarkoituksessa, eika tietoja siten voi luovuttaakaan.
Toimivaltaisten lainvalvontaviranomaisten tiedonsaantioikeuksista sdddetéén erikseen muussa
lainsdddannossa yksityiskohtaisesti.

Toimivaltaisten lainvalvontaviranomaisten tiedonsaantioikeuksista sdddetddn esimerkiksi
poliisilain 4 luvun_2 ja 3 §:ssd sekd 5 luvun 4042 §:ssd, poliisin henkilGtietolain 16 §:ssi,
rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:ssd, Tullin henkildtietolain 16 §:ssé,
rikostorjunnasta  Rajavartiolaitoksessa annetun lain 36 §:ssd, Rajavartiolaitoksen
henkildtietolain 19, 20 ja 22 §:ssd sekd muissa laeissa ja sopimuksissa. Tiedot voivat olla
saatavilla my0s, jos ne on alun perin hankittu pakkokeinolain mukaisin pakkokeinoin.
Tietojenvaihtodirektiivissa ei kuitenkaan velvoiteta hankkimaan tietoja pakkokeinoin, mutta
pakkokeinoin jo hankittuja tietoja voidaan luovuttaa tietojenvaihtodirektiivin ja sen
taytédntoonpanolain edellytysten mukaisesti.

Tietojenvaihtodirektiivi siséltdd viittauksia rikosasioiden tietosuojadirektiiviin, jonka
vaatimuksia noudatetaan silloin, kun vaihdettavat tiedot siséltdvit yksittdistd luonnollista
henkil6a, kuten epiiltyd, koskevia tietoja. Rikosasioiden tietosuojadirektiivin vaatimukset sen
sijaan eivit koske sellaisia salassa pidettdvid tietoja, jotka eivdt mahdollista luonnollisen
henkilon suoraa tai vilillistd tunnistamista, kuten esimerkiksi salassa pidettivid rikollisuuden
uhka-analyysejd. Henkildtiedon maédritelmd on kuitenkin laaja ja  esimerkiksi
verkkotunnistetieto voi mahdollistaa vélillisen tunnistamisen. Rikosasioiden tietosuojadirektiivi
on pantu tdytintddn péddosin rikosasioiden tietosuojalailla. Henkilotietojen kasittelysta
sdddetddn  lisdksi  henkilGtietojen  késittelystd  poliisin  henkil6tietolaissa,  Tullin
henkil6tietolaissa seké Rajavartiolaitoksen henkildtietolaissa.

Henkilotiedon maiiritelmi 8. kohdassa perustuisi rikosasioiden tietosuojalain lain 3 §:mn 1
kohdassa tarkoitettuun maééritelméddn. Sen mukaan henkil6tiedoilla tarkoitettaisiin kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkild6n (rekisterdity) vélittomasta tai
valillisesti liittyvia tietoja.

3 §. Oikeus luovuttaa tietoja. Pykildn mukaan toimivaltainen lainvalvontaviranomainen saa
luovuttaa tietoja salassapitosddnndsten estdmittd. Pykald olisi tarpeen kansallisesta
lainsddddnnostd johtuvien vaatimusten huomioimiseksi.

Perustuslain tulkintakdytdnndstd johtuvat vaatimukset huomioidaan tiedonsaantioikeuksiin
sovellettavassa lainsddddnndssd, eikd tietojenvaihtodirektiivilld laajenneta kansallisia
tiedonsaantioikeuksia.

2 luku Pyynnosti tapahtuva tietojenvaihto
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4 §. Tietopyynnot toiselle jdsenvaltiolle. Pykéldssd sdddettiisiin toiselle jésenvaltioille
esitettivistd tietopyynnoistd. Pykélélld tdytdnt6on pantaisiin tietojenvaihtodirektiivin 4 ja 8
artikla. Pykdlin 1 momentissa ehdotettaisiin  sdddettdviksi, ettd toimivaltainen
lainvalvontaviranomainen voi esittda tietopyynndn toiselle jasenvaltiolle ainoastaan, jos vodaan
perustellusti olettaa, ettd pyydetyt tiedot ovat saatavilla kyseisessa jasenvaltiossa. Terminologia
on yhdenmukaistettu poliisin henkildtietolaissa kdytetyn ilmaisun “voidaan perustellusti
olettaa” kanssa.

Pykaldssd ehdotetaan myos sdddettdviksi, ettd pyydettyjen tietojen tulee olla tarpeellisia ja
oikeasuhtaisia rikosten ennalta estimisti, paljastamista tai selvittimistd varten.

Pykailalld katettaisiin kaikki tietojenvaihtodirektiivissd tarkoitetut tilanteet, joissa toiselle
jasenvaltiolle esitetddn tietopyynto siten, ettd tietopyynnon esittidjdnd voi olla toimivaltainen
viranomainen eli poliisi, Tulli tai Rajavartiolaitos.

Tietojenvaihtodirektiivin 4 artiklan 6 kohdassa edellytetdén, ettd jasenvaltio varmistaa, ettd
tietopyynnot toisen jasenvaltion keskitetylle yhteyspisteelle esitetddn jollakin niistd kielistd, jota
sisdltyvit luetteloon, jonka kyseinen toinen jdsenvaltio on laatinut 11 artiklan mukaisesti.
Suomen keskitetty yhteyspiste hyvéksyy suomen, ruotsin ja englannin kielen. Kyseiset
tietojenvaihtodirektiivin kohdat eivdt edellytd tdytdntdon panoa lain tasolla, vaan niistd
ilmoitetaan komissiolle notifikaation yhteydessa.

5 §. Tietopyynnon kiireellisyys. Pykildssd ehdotetaan sdddettdviksi tietopyynnon
kiireellisyydestd. Silld tdytdntoon pantaisiin tietojenvaihtodirektiivin 4 artiklan 4 kohta.

Pykédlin 1 momentissa sdddettdisiin, ettd toisen jdsenvaltion toimivaltaiselle
lainvalvontaviranomaiselle tai keskitetylle yhteyspisteelle esitettdvéssd tietopyynndssd olisi
tdsmennettava, onko pyynto kiireellinen. Tietopyynndn kiireellisyys olisi perusteltava.

Pykilédn 2 momentti sisdltéisi tietopyynnon kiireellisyyden arvioinnin kriteerit. Téllaisia tietoja
voisivat olla tiedot, jotka ovat vilttiméttomié yleiseen turvallisuuteen kohdistuvan valittémén
ja vakavan uhkan ennalta ehkdisemiseksi (1 kohta); tiedot, jotka ovat tarpeen henkilén henkeen
tai ruumiilliseen koskemattomuuteen kohdistuvan vilittomédn uhkan ennalta estdmiseksi (2
kohta); tiedot, jotka ovat tarpeen sellaisen pddtoksen tekemiseksi, johon voi liittyd
vapaudenmenetyksend pidettdvien rajoittavien toimenpiteiden jatkaminen (3 kohta); tiedot,
jotka ovat vaarassa menettdd merkityksensd, jos niité ei toimiteta kiireellisesti, ja joita pidetdén
tirkeind rikosten ennalta estdmisen, paljastamisen tai selvittimisen kannalta (4 kohta).

6 § Tietopyyntéon  sisdllytettivit  tiedot.  Pykéldssd  tidytdntddn  pantaisiin
tietojenvaihtodirektiivin 4 artiklan 5 kohta, joka koskee tietopyyntdon sisdllytettdvid tietoja.
Tietopyyntoon olisi sisdllytettivd kaikki tarvittavat yksityiskohdat sen késittelemiseksi
asianmukaisesti ja nopeasti seké vdhintdén seuraavat tiedot:

1) pyydetyt tiedot mahdollisimman yksityiskohtaisesti eriteltyind; 2) pyydettyjen tietojen
kayttotarkoitus seké kuvaus tosiseikoista ja tieto epdillystd rikoksesta; 3) perustelut sille, miksi
pyydettyjen tietojen oletetaan olevan saatavilla pyynnén vastaanottavassa jasenvaltiossa; 4)
tarvittaessa selvitys tietopyynnon tarkoituksen ja sen kohteena olevan luonnollisen henkilon tai
oikeushenkildn tai yhteison vilisestd yhteydestd; 5) tarvittaessa 5 § 2 momentin mukaisesti syyt,
joiden vuoksi pyyntéd pidetddn kiireellisend; 6) rajoitukset pyynnon siséltdmien tietojen
kayttdmiselle muihin tarkoituksiin.
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7 §. Toisen jdsenvaltion pyyntoon vastaaminen. Pykélassi sdddettdisiin toisen jdsenvaltion
pyyntdon vastaamisesta. Pykalalld tdytdnt6on pantaisiin tietojenvaihtodirektiivin 5 artikla.

Direktiivin sddntelystd poiketen kansallisessa lainsdddanndssd ehdotetaan mentivan direktiivin
sadntelyd pidemmalle siten, ettd sddntely koskisi kaikkia toisen jasenvaltion esittdmid pyyntdja,
eikd pelkidstdén keskitetyille yhteyspisteille esitettyjd pyyntojd. Vastaavasti pykéld koskisi
kaikkia toimivaltaisia viranomaisia (poliisi, Tulli ja Rajavartiolaitos) eikd pelkdstdin
tietojenvaihtodirektiivin 5 artiklassa tarkoitettua keskitettyd yhteyspistettd. Pykélén saéntelyn
laajentaminen edelld esitetylld tavalla on perusteltua selkeyden vuoksi sekd siksi, ettd
médrdaikasdédntelylld edistetddn tietojenvaihtodirektiivin tavoitteiden tehokasta toteutumista.
Asiat my0s kisiteltdisiin samassa asianhallintajérjestelméissa riippumatta siitd, mikd yksikko
vastaisi pyyntoon.

Pykéldssd sdéddettiisiin, ettd toimivaltaisen lainvalvontaviranomaisen olisi toimitettava timén
lain mukaisesti pyydetyt tiedot seuraavien méérdaikojen kuluessa siitd, kun tietopyyntod
vastaanotetaan:

1) kahdeksan tuntia suoraan saatavilla olevia tietoja koskevien kiireellisten pyyntdjen osalta;

2) kolme kalenterinpdivéa vilillisesti saatavilla olevia tietoja koskevien kiireellisten pyyntdjen
osalta;

3) seitsemin kalenteripdivdd muiden kuin 1 ja 2 kohdassa tarkoitettujen pyyntdjen osalta.
Keskitetty ~ yhteyspiste ~ huolehtii  tietopyynnoén  vilittdimisestd  toimivaltaiselle
lainvalvontaviranomaiselle viipyméttd, jotta toimivaltainen lainvalvontaviranomainen voi

noudattaa lakisditeisid midrdaikoja tietopyyntdihin vastaamisessa.

8 §. Tietojen luovuttamisesta kieltdytyminen. Pykaldssd sdddettiisiin tietojen luovuttamisesta
kieltdytymisestd. Silld taytdntdon pantaisiin tietojenvaihtodirektiivin 6 artiklan 1 kohta.

Pykéldn 1 momentissa sdddettdisiin, ettd toimivaltainen lainvalvontaviranomainen paéttéisi
tietojen luovuttamisesta kieltdytymisestd. Tietojen luovuttamisesta kieltdytyminen tehtdisiin
keskitetyn yhteyspisteen kautta. Ehdotetun kaltainen sddntely ei sisdlly tietojenvaihtodirektiivin
sddntelyyn, mutta se on tarpeen kansallisesti menettelyn selkiyttdmisen vuoksi.

Pykéldn 2 momentissa sdddettdisiin, etté tietojen luovuttamisesta saa kieltdytyd ainoastaan, jos

1) pyydetyt tiedot eivdt ole keskitetyn yhteyspisteen tai  toimivaltaisten
lainvalvontaviranomaisten saatavilla;

2) tietopyyntd ei taytd 6 §:ssé sdddettyjd vaatimuksia;

3) pyydetyt tiedot ovat muita henkilotietoja kuin Europol-asetuksen liitteen II jaksossa B
lueteltuihin luokkiin sisdltyvid henkilGtietoja;

4) pyydettyjen tietojen on todettu olevan virheellisid, epatiydellisid tai vanhentuneita eika niita
voida toimittaa rikosasioiden tietosuojalain 9 §:n 1 ja 2 momentin mukaisesti;

5) pyydettyjen tietojen toimittaminen:

a) olisi keskeisten kansallisten turvallisuusetujen vastaista tai vahingoittaisi niit4;
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b) vaarantaisi rikoksen ennalta estimisen, paljastamisen tai selvittimisen taikka yksilon
turvallisuuden; taikka

¢) vahingoittaisi perusteettomasti oikeushenkilon tirkeitd suojattuja etuja;

6) pyynnon perusteena oleva teko on sellainen rikos, josta Suomen lain mukaan saddetty ankarin
rangaistus on enintéén yksi vuosi vankeutta tai pyynto liittyy tekoon, joka ei ole Suomen lain
mukaan sdddetty rangaistavaksi,

7) pyydetyt tiedot on alun perin saatu toiselta jdsenvaltiolta tai kolmannelta maalta, eikd
kyseinen jasenvaltio tai kolmas maa ole antanut suostumustaan tietojen toimittamiseen.

Kyseisen momentin 1 — 7 kohtaan liittyva yksityiskohtainen siéntely ei ole uutta, vaan Ruotsin
puitepditoksen kansallisen tdytdntoonpanolain 7 § sisdlsi osin samankaltaisia perusteita tietojen
luovuttamisesta kieltdytymiselle. Ehdotetun 8 § 1 momentin 1 kohta merkitsee niin sanotun
saatavuusperiaatteen tdytdntoonpanoa (tietojenvaihtodirektiivin 3 artiklan 1 kohdan a alakohta).
Tietojenvaihtodirektiivilli perustetun jdrjestelmén tehokas toiminta edellyttdd, ettd
kieltdytymisperusteet olisi maédriteltdvd tyhjentdvasti ja niitd olisi tulkittava suppeasti.
Samanaikaisesti  kieltdytymisperusteissa painotetaan voimakkaasti tarpeellisuus- ja
suhteellisuusperiaatetta, miké tarjoaa takuita tietopyyntdjen véérinkdyton estdmiseksi myos
silloin, kun se johtaisi ilmeisiin perusoikeuksien loukkauksiin. Siten tietopyyntdjen osalta on
yleisen huolellisuusvelvoitteen mukaisesti aina varmistuttava siitd, ettd pyynndt ovat
tarpeellisuus- ja suhteellisuusperiaatteen mukaisia.

Pykildn 3 momentissa sdddettdisiin, ettd jos kyseinen jdsenvaltio tai kolmas maa on asettanut
kyseisten tietojen kdytolle ehtoja, tiedot voitaisiin toimittaa vain, jos se olisi asetettujen ehtojen
mukaan mahdollista. Momentissa olisi kyse eri asiasta kuin 2 momentin 7 kohdan mukaisessa
kieltdytymisperusteessa, jonka mukaan tietoja ei luovutettaisi, kun jésenvaltio tai kolmas maa
ei ole antanut suostumustaan tietojen toimittamiseen. Ehtojen asettaminen tiedonluovutukselle
ei olisi kieltdytymisperuste, vaan tarvittaessa luovutettaville tiedoille asetettaisiin
kéyttorajoituksia, kun luovutettavat tiedot olisivat perdisin toiselta EU:n jdsenvaltiolta tai
kolmannelta maalta.

9 §. Menettely tietojen luovuttamisesta kieltdydyttdessd. Pykdldssa sdddettdisiin menettelysta,
jota noudatettaisiin, kun tietojen luovuttamisesta kieltdydytién 8 §:n perusteilla. Silld taytdntoon
pantaisiin tietojenvaihtodirektiivin 6 artiklan 2 — 3 kohta.

Pykiéldn 1 momentin mukaan keskitetyn yhteyspisteen olisi ilmoitettava pyynnon esittdneen
jasenvaltion keskitetylle yhteyspisteelle tai nimetylle lainvalvontaviranomaiselle tietojen
luovuttamisesta kieltdytymisestd ja sen perusteluista 7 §:n maédrdaikoja noudattaen.

Pykdldn 2 momentissa sdddettdisiin, ettd toimivaltainen lainvalvontaviranomainen voisi
tarvittaessa pyytdd pyynnon esittdneen jasenvaltion keskitetyltd yhteyspisteeltd tai nimetyltd
lainvalvontaviranomaiselta lisdselvityksid. Tietojenvaihtodirektiivin 6 artiklan 3 kohdasta
poiketen on tarkoituksenmukaisempaa kidytdnnon kannalta sddtdd keskitetyn yhteyspisteen
sijasta toimivaltaisesta lainvalvontaviranomaisesta, joka voi tarvittaessa pyytia lisdselvityksia.

Pykildn 3 momentissa sdddettéisiin, ettd edelld 7 §:ssé sdddettyjen méédrdaikojen kuluminen
keskeytettdisiin, kun pyynnon esittdneen jdsenvaltion keskitetty yhteyspiste tai nimetty
lainvalvontaviranomainen vastaanottaisi lisdselvityspyynnon.

3 luku Muu tietojenvaihto
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10 §. Tietojen oma-aloitteinen luovuttaminen. Pykaldssa sdddettdisiin tietojen oma-aloitteisesta
luovuttamisesta. Silld tdytdntoon pantaisiin tietojenvaihtodirektiivin 7 artikla.

Pykilassd sdddettdisiin siitd, ettd toimivaltaisella lainvalvontaviranomaisella olisi oikeus
luovuttaa omasta aloitteestaan sen saatavilla olevia tietoja muiden jésenvaltioiden keskitetyille
yhteyspisteille tai nimetyille lainvalvontaviranomaisille, jos voidaan perustellusti olettaa, ettd
téllaiset tiedot voisivat olla valttiméttomid kyseisille muille jasenvaltioille rikosten ennalta
estdmistd, paljastamista tai selvittdmista varten.

Tietojenvaihtodirektiivi edellyttdd oma-aloitteista tietojen luovuttamista vakavien rikosten
osalta, mutta sallii sen myds muiden rikosten ennalta estdmiseksi, paljastamiseksi tai
selvittdmiseksi. Suomen toimivaltaisilla viranomaisilla on rajat ylittdvéd tiedonvaihtoa
tyypillisesti vakavien rikosten lisdksi esimerkiksi liikkuvien rikollisryhmien tekemien
omaisuuteen kohdistuvien rikosten tai lievempien huumausainerikosten selvittdmiseksi, jolloin
oma-aloitteisen tiedon luovuttamisoikeuden rajaamisella vakaviin rikoksiin voisi olla
kokonaisuutena rikosten selvittimistd haittaavaa vaikutusta. Lainvalvontaviranomaiset voivat
tehtévidédn suorittaessaan saada tietoa, joka voi olla muiden EU-jdsenvaltioiden rikostorjunnan
kannalta relevanttia.

Ehdotetussa pykéléssd kaytettdisiin kansallista liikkumavaraa tietojenvaihdon tehokkuuden ja
sen oikeusperustan turvaamiseksi, kun toimivaltainen lainvalvontaviranomainen voisi
harkintansa mukaan toimittaa sen saatavilla olevia tietoja silloin, kun voitaisiin perustellusti
olettaa, etté tiedot voivat olla vélttiméttomid muiden jidsenvaltioiden rikostorjunnan kannalta.
Tietojenvaihtodirektiivissid kéytetty “objektiivisia perusteita uskoa” on uudelleen kirjoitettu
muotoon ’voidaan perustellusti olettaa”. Liikkumavaran kayt6lla olisi vaikutusta tiedonvaihdon
kohteena olevien henkildiden henkildtietojen suojaan, mutta henkil6tietojen suojan
rajoittamisessa noudatettaisiin  tietojenvaihtodirektiivin mukaisesti  tarpeellisuus- ja
oikeasuhteisuusvaatimuksia. Tietojenvaihtodirektiivin artikla on wuudelleen kirjoitettu
vastaamaan samaa kirjoitustapaa kuin kansallisessa lainsdddanndssd (poliisin, Tullin ja
Rajavartiolaitoksen henkil6tietolait).

Tiedonluovutuksen oikeuden puuttumista koskevaa 2. virketti on tdsmennetty. Pykélén toisessa
virkkeessi sdddettiisiin, ettei oikeutta tietojen luovutukseen olisi, jos kysymyksessé ovat tiedot
olisivat 8 §:n 2 momentin 5 kohdassa tarkoitettuja tietoja. Kysymyksessé ovat tilanteet, joissa
tietojen toimittaminen olisi keskeisten kansallisten turvallisuusetujen vastaista tai vahingoittaisi
niitd, tai vaarantaisi rikoksen ennalta estdmisen, paljastamisen tai selvittdmisen tai yksilon
turvallisuuden tai vahingoittaisi perusteettomasti oikeushenkilon tarkeitd suojattuja etuja. Oma-
aloitteisen tietojen luovuttamisoikeuden rajaaminen tdlld tavoin on linjassa korkeimman
oikeuden tietojen oma-aloitteista luovuttamista koskevan ratkaisun kanssa, jossa tietojen oma-
aloitteista luovuttamista yleisluontoisen sdddoksen perusteella ei pidetty mahdollisena (KKO
2023:24).

Pykéldn 2 momentissa sdddettdisiin toimivaltaisen lainvalvontaviranomaisen velvollisuudesta
luovuttaa omasta aloitteestaan sen saatavilla olevat tiedot muiden jésenvaltioiden keskitetyille
yhteyspisteille tai nimetyille lainvalvontaviranomaisille, jos voidaan olettaa, etti téllaiset tiedot
voisivat olla merkityksellisid kyseisille jdsenvaltioille vakavien rikosten ennalta estdmista,
paljastamista ja selvittdmistd varten. Velvoitetta tiedonluovutukseen ei kuitenkaan olisi, jos
kyseiset tiedot ovat 8 §:n 2 momentin 5 kohdassa tarkoitettuja tietoja.

Momentilla pantaisiin tdytdntoon tietojenvaihtodirektiivin 7 artiklan 2 kohta, joka ei sisdlla
kansallista liikkkumavaraa. Tietojenvaihtodirektiivissd edellytetddn jasenvaltioita varmistamaan,
ettd tiedot luovutetaan oma-aloitteisesti sddnnoksen kriteerien tdyttyessd. Poikkeus
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luovutusvelvollisuudesta koskee tilanteita, joissa pyydettyjen tietojen toimittaminen olisi
keskeisten kansallisten turvallisuusetujen vastaista tai vahingoittaisi niitd, tai vaarantaisi
rikoksen ennalta estdmisen, paljastamisen tai selvittdmisen tai yksilon turvallisuuden tai
vahingoittaisi perusteettomasti oikeushenkilon tirkeitd suojattuja etuja.

11 §. Tietojen luovuttaminen Europolille. Pykéldssd sdddettiisiin tietojen luovuttamisesta
Europolille. Pykéldlla tAdytdntdon pantaisiin tietojenvaihtodirektiivin 12 artikla.

Pykdldn 1 momentissa sdéddettdisiin toimivaltaisten viranomaisten velvollisuudesta arvioida
tarvetta luovuttaa tiedoista kopio Europolille, kun lainvalvontaviranomaiset ldhettavat
tietopyynndn  toisen  jdsenvaltion  keskitetylle  yhteyspisteelle tai  nimetylle
lainvalvontaviranomaiselle, toimittavat tietoja toisen jésenvaltion keskitetyn yhteyspisteen tai
nimetyn lainvalvontaviranomaisen pyynnon perusteella taikka omasta aloitteestaan timén lain
mukaisesti. Pykédlddn on lisdtty virke toimivaltaisten viranomaisten tapauskohtaisesta
harkinnasta. Téssd tapauskohtaisessa harkinnassa niiden on noudatettava Europol-asetuksen
(EU) 2016/794 3 artiklaa ja 7 artiklan 7 kohtaa.

Pykildn 2 momentissa sdddettdisiin, ettd tietojen luovuttamisesta Europolille sééddettdisiin
lisdksi Europol-asetuksessa ja Euroopan unionin lainvalvontayhteistydvirastosta annetussa
laissa (214/2017). Tietojenvaihtodirektiivin 12 artiklan 1 ja 2 kohdassa on erityisesti viitattu
téltd osin mainitun Europol-asetuksen 3 artiklan tavoitteisiin, sen 7 artiklan 7 kohtaan sekd 19
artiklaan.

Pykilédn 3 momentissa sdddettdisiin, ettd toimivaltainen lainvalvontaviranomainen voi luovuttaa
toiselta jésenvaltiolta tai kolmannelta maalta saadut tiedot Europolille 1 momentin mukaisesti
ainoastaan, jos toinen jdsenvaltio tai kolmas maa on antanut suostumuksensa siihen. Tiedot
voidaan luovuttaa Europolille vain kyseisen jdsenvaltion tai kolmannen maan kyseisten tietojen
kaytolle asettamien ehtojen mukaisesti. Kysymyksesséd on ns. tietojen omistajuuden periaate,
josta sdddetddn tietojenvaihtodirektiivin 3 artiklan d alakohdassa. Tdméa periaate on myds
yhdenmukainen henkil6tietojen suojaan liittyvien rekisterinpitédjan velvoitteiden kanssa.

4 luku Tietojen toimittamista koskevat lisdsaéinnot

12 §. Henkilotietojen luovuttaminen. Pykildssa sdddettdisiin henkildtietoja sisdltdviin tietoihin
sovellettavista lisdsddnnoista.

Tietojenvaihtodirektiivin l&dhtokohtana on ollut varmistaa unionin oikeuden mukainen
henkildtietojen suoja kaikessa tietojenvaihtodirektiivin nojalla tapahtuvassa tietojenvaihdossa
(tietojenvaihtodirektiivin johdanto-osan 23 kappale). Kaikessa henkil6tietojen késittelyssé olisi
siten noudatettava kaikilta osin rikosasioiden tietosuojadirektiivid ja rikosasioiden
tietosuojalakia. Europol puolestaan kisittelee henkildtietoja Europol-asetuksen mukaisesti.
Tietojenvaihtodirektiivissd lisdksi edellytetdén, ettd keskitettyjen yhteyspisteiden ja
toimivaltaisten lainvalvontaviranomaisten vaihtamat henkilGtiedot rajoittuvat Europol-
asetuksen liitteen Il jaksossa B tarkoitettuihin tietoluokkiin rekisterdityjen ryhméda kohti.
Epdiltyja koskevat tiedot ja todistajia, uhreja tai muihin ryhmiin kuuluvia koskevat tiedot, joihin
sovelletaan tiukempia rajoituksia, olisi erotettava selvisti toisistaan. Téllaiset henkil6tiedot olisi
myds mahdollisuuksien mukaan erotettava toisistaan niiden paikansapitivyyden ja
luotettavuuden perusteella. Toimivaltaisten lainvalvontaviranomaisten olisi késiteltdva lain
mukaiset tietopyynnot mahdollisimman nopeasti, jotta voidaan varmistaa tietopyyntdjen
paikkansapitdvyys ja luotettavuus, vilttda tietojen tarpeeton paillekkaisyys ja vdhentdd riskié,
ettd tiedot vanhentuvat tai eivit ole endd niiden saatavilla. Jos kéy ilmi, ettd henkil6tiedot ovat
virheellisid, ne olisi oikaistava tai poistettava tai niiden kisittelyd rajoitettava viipymaétta.
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Pykéldlla taytdntoon pantaisiin tietojenvaihtodirektiivin 10 artikla tarvittavin osin sekd 3
artiklan e alakohta.

Pykild koskisi kaikkea lain 2 ja 3 luvun mukaista tietojenvaihtoa, ml. 10 §:n mukainen
tietojenvaihto.

Tietojenvaihtodirektiivin 10 artiklan b alakohta on tarpeen panna téytint66n, koska se poikkeaa
yleisesti sovellettavista rikosasioiden tietosuojalain sddnnoksistd. Pykdlan 1 momentissa
sdadettdisiin sen mukaisesti, ettd jos 2 tai 3 luvun mukaisesti luovutettavat tiedot siséltavét
henkilGtietoja, yksittdisid rekisterdityjd koskevien henkilGtietojen on rajoituttava Europol-
asetuksen liitteen II jaksossa B lueteltuihin luokkiin, ja niiden on oltava vélttimattomié ja
oikeassa suhteessa pyynnon tarkoituksen saavuttamiseen.

Pykéldn 2 momentissa sdddettdisiin, ettd henkil6tietoja luovutettaessa on liséksi noudatettava
rikosasioiden tietosuojalain 9 ja 10 §:4. Aineellisella viittaussddnnokselld rikosasioiden
tietosuojalakiin pantaisiin tdytdntoon tietojenvaihtodirektiivin 10 artiklan a ja ¢ alakohta seké 3
artiklan e alakohta. Rikosasioiden tietosuojalain 9 §:ssé sdddetdén tietojenvaihtodirektiivin 10
artiklan a ja c¢ kohdassa tarkoitetusta vaatimuksesta varmistua henkil6tietojen
virheettomyydesta, kun niiti siirretéén, seké velvollisuudesta lisétd sellaiset tiedot, joiden avulla
vastaanottava toimivaltainen viranomainen voi arvioida henkilStietojen paikkansapitdavyytté,
taydellisyyttd, luotettavuutta ja ajantasaisuutta. Tietojenvaihtodirektiivin 3 artiklan e kohdan
mukaisesti rikosasioiden tietosuojalain 9 § my0s edellyttdd ilmoittamaan tietojen
vastaanottajalle, jos ilmenee, ettd on siirretty virheellisid henkildtietoja tai ettd henkil6tietoja on
siirretty lainvastaisesti. Vastaanottajan on asiasta tiedon saatuaan oikaistava tai poistettava
henkil6tiedot tai rajoitettava niiden késittely4.

Ehdotetun pykidldn 2 momentissa viitattaisiin lisdksi rikosasioiden tietosuojalain 10 §:d4n
selkeyden vuoksi, koska myds sitd on noudatettava joka tapauksessa tiedonsiirtojen yhteydessa.
Rikosasioiden tietosuojalain 10 §:ssid sdddetddn kisittelyn erityisid edellytyksid koskevasta
ilmoitusvelvollisuudesta. Jos henkildtietojen késittelyyn liittyy laissa sédddettyjd erityisid
edellytyksié, toimivaltaisen viranomaisen on henkildtietojen luovutuksen tai siirron yhteydessa
ilmoitettava henkil6tietojen vastaanottajalle kyseisistd edellytyksistd sekd velvollisuudesta
noudattaa niitd. Mainittu pykéld siséltdd lisdksi sddnnon, jonka mukaan EU:ssa sijaitsevalle
vastaanottajalle ei aseteta tiukempia henkilGtietojen késittelyn edellytyksid kuin mité
sovelletaan kansallisesti samankaltaisiin tiedonsiirtoihin. Viimeksi mainittu saantd on
yhdenmukainen tdytdnt6on pantavan tietojenvaihtodirektiivin saatavuusperiaatteen kanssa.

Liséksi henkildtietojen luovuttamiseen sovellettaisiin, mitd henkil6tietojen kasittelysta
sdddetddn poliisin henkilGtietolaissa, Tullin henkildtietolaissa sekd Rajavartiolaitoksen
henkil6tietolaissa, mikéli tidssd ehdotettavassa laissa ei toisin sdddetd. Ehdotettava
taytdntoonpanolaki olisi siis erityissdddds edelld mainittuihin henkil6tietolakeihin ndhden.

13 §. Luottamuksellisuus ja yhtdildinen pddsy. Pykaldssa sdddettéisiin tietojenvaihtoa koskevista
yhtéldisen pddsyn ja luottamuksellisuuden periaatteista. Pykaldlld tiytdntoon pantaisiin
tietojenvaihtodirektiivin 3 artiklan b — ¢ alakohta.

Pykédlain 1 momentissa sédéddettiisiin luottamuksellisuuden periaatteesta siten, ettd
toimivaltaisille lainvalvontaviranomaisille toimitettuja luottamuksellisiksi merkittyjé tietoja on
suojattava tiedonhallintalain 4 luvun sekd mainitun lain 18 §:n 4 momentin nojalla annettujen
sdadosten seka rikosasioiden tietosuojalain mukaisesti. Tdllainen 18 §:n 4 momentin mukainen
sdados on esimerkiksi asiakirjojen turvallisuusluokittelusta valtionhallinnossa annettu
valtioneuvoston asetus 1101/2019. Kyseinen sdéntely tarjoaa samanlaisen luottamuksellisuuden
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tason kuin tiedot toimittaneen jisenvaltion kansallinen lainsdédinto, ja siithen siséltyvié
kansainvélisid vastaavuustaulukoita viranomaiset noudattavat vakiintuneesti tietojenvaihdossa
(luottamuksellisuusperiaate).

Pykéldin 2 momentissa sdddettdisiin, ettd tietojen pyytdmisen muiden jdsenvaltioiden
keskitetyiltd yhteyspisteiltd ja toimivaltaisilta lainvalvontaviranomaisilta sekd tietojen
toimittamisen niille on vastattava niitd edellytyksid, joita sovelletaan vastaavien tietojen
pyytdmiseen ja toimittamiseen kansallisesti (yhtdldisen pddsyn periaate).

14 §. Suostumus tietojen kdyttimiseen todistusaineistona oikeudenkdynneissd. Pykélassi
sdddettdisiin  suostumuksesta antamisesta tietojen kiyttdmiseen todistusaineistona
oikeudenkdynnissa.

Pykéldlla pantaisiin tdytdntoon tietojenvaihtodirektiivin 1 artiklan 4 kohta. Taytant66n pantava
tietojenvaihtodirektiivi nimenomaisesti toteaa, ettei siind velvoiteta antamaan muiden
jésenvaltioiden toimivaltaisille lainvalvontaviranomaisille tietoja  kaytettdvaksi
todistusaineistona  oikeudenkédynneissdé (1  artiklan 3  kohdan ¢  alakohta).
Tietojenvaihtodirektiivissd ei myoskéédn sidédetd oikeudesta kéyttdd sen mukaisesti toimitettuja
tietoja todistusaineistona oikeudenkdynneissa (4 artiklan 1 virke). Tietojenvaihtodirektiivissé
kuitenkin annetaan jisenvaltioille oikeus antaa suostumus tietojen kéyttoon todistusaineistona
oikeudenkdynneissd samalla, kun tietoja luovutetaan rikoksen ennalta estimistd, paljastamista
tai selvittdmistd varten, jos kansallinen lainsddadénté mahdollistaa sen.

Tietojenvaihtodirektiivin johdanto-osan 14 kappaleen mukaan tietojenvaihtodirektiivilla ei ole
vaikutusta todistusaineistoa koskeviin unionin sdddoksiin, kuten eurooppalaisesta
tutkintamédriayksestd annettuun Euroopan parlamentin ja neuvoston direktiiviin 2014/41/EU.
Siksi tietojenvaihtodirektiivin nojalla tietoja toimittavien jdsenvaltioiden olisi tietoja
toimittaessaan tai sen jalkeen voitava antaa suostumus kayttda kyseisii tietoja todistusaineistona
oikeudenkdynneissd, vaikka sitd ei niiltd tietojenvaihtodirektiivin nojalla vaadita, myds jos
kansallisessa lainsdddanndsséd nédin edellytetddn, kdyttdmélld jasenvaltioiden vélisid voimassa
olevia oikeudellista yhteistyotd koskevia vilineitd. Johdanto-osan 14 kappaleen mukaan
suostumus voidaan antaa myo0s jédlkeenpdin. Lisdksi sen mukaan suostumus tulisi antaa
voimassa olevien sddddsten nojalla. Esimerkiksi todisteiden pyytdmisestd ja luovuttamisesta
jasenvaltioiden vililld sdddetddn mainitussa eurooppalaista tutkintamddrdystd koskevassa
direktiivissd, jota tulisi yksinomaisesti kéyttdé tdhan tarkoitukseen.

Pykildssd kéaytettdisiin  kansallista liikkumavaraa sddtdmailla tietoja luovuttavalle
toimivaltaiselle lainvalvontaviranomaiselle mahdollisuus antaa suostumus tietojen kayttoon
oikeudenkdynneissd mutta vain siltd osin kuin kyse on viranomaisen ylldpitiméssé julkisessa
rekisterissd olevista tiedoista eika tietojen luovuttamiselle ole asetettu rajoitteita.

Kansallisen liikkumavaran kiytolld luodaan sédintelypohja nykyiseen tilanteeseen verrattuna.
Vaikka kyse olisi tietojen kéytosti todisteena, jonka osalta edelld mainituin tavoin tulisi kayttia
eurooppalaista tutkintamdardystd, koska ehdotettujen sdénndsten nojalla suostumus voitaisiin
antaa, jos kyse on julkisista tiedoista, jotka my0s toisen jdsenvaltion viranomainen voisi itse
suoraan hankkia. Vaikka tietojen kdyttd todisteena ehdotetaan mahdollistettavaksi pykélassa
ehdotetussa laajuudessa, mahdollista on, etti tiedot saanut jasenvaltio pyytd4 niitd luovuttamaan
eurooppalaisen tutkintaméariyksen nojalla.

Suostumuksen antaminen olisi perusteltua silloin, kun luovutettava tieto olisi perdisin
luotettavasta viranomaisrekisteristd, eikd tietojen luovuttaja ole asettanut niiden kaytolle
rajoituksia. Téllaisia rekisteritietoja olisivat muun muassa viestorekisteritiedot, ajokorttitiedot,
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kaupparekisteritiedot ja ajoneuvojen haltija- ja omistajatiedot. Ehdotetuilla sdénndksilli ei siten
vaikuteta sellaisen lainsddddnnon soveltamiseen, jossa nimenomaisesti edellytetidn toista
menettelyd, erityisesti rikosasioihin sovellettavaa oikeusapumenettelyd tai eurooppalaista
tutkintamadraystd. Suostumuksen antaminen ei olisi velvoite, vaan mahdollisuus, ja se
perustuisi tapauskohtaiseen harkintaan.

15 §. Suojattu viestintdkanava. Pykéldssid sdéddettiisiin suojatusta viestintdkanavasta. Silld
tdytdntoOn pantaisiin tietojenvaihtodirektiivin 13 artikla.

Pykdldin 1 momentissa sdddettdisiin, ettd toimivaltaisten lainvalvontaviranomaisten on
kéytettédva tietojenvaihtodirektiivin 13 artiklan 1 kohdassa tarkoitettua Europolin suojatun
tiedonvaihdon verkkosovellusta (SIENA-sovellus), kun ne ldhettdvit tietopyyntdjd tai
toimittavat tietoja pyynndstd tai omasta aloitteestaan timén lain 2 tai 3 luvun nojalla.

Pykdlin 2 momentissa sédéddettdisiin tyhjentdvisti tilanteista, joissa toimivaltainen
lainvalvontaviranomainen voi olla kdyttamattd SIENA-sovellusta. SIENA-sovellusta ei olisi
tarpeen kayttéas, jos:

1) tietojenvaihdon voidaan olettaa myohemmin edellyttdvin kolmansien maiden tai
kansainviélisten jérjestojen osallistumista Interpolin viestintdkanavan kautta tai muulla tavalla;
2) tietopyynnon kiireellisyys edellyttdd toisen viestintdkanavan véliaikaista kéyttod; 3)
odottamaton tekninen tai operatiivinen héirid estid keskitettyd yhteyspistettd tai toimivaltaisia
lainvalvontaviranomaisia kayttdiméasta SIENA-sovellusta tietojenvaihtoon.

16 §. Tiedon tallentaminen ja kopion toimittaminen. Pykalassa sdddettéisiin velvollisuudesta
varmistua siitd, ettd keskitetty yhteyspiste saa kopion ldhetettidvistd tietopyynndistd tai
luovutettavista tiedoista. Kéytannossd velvollisuuden noudattaminen varmistettaisiin sill, ettd
tieto tallentuu automatisoidusti keskitettyyn asiainhallintajirjestelmiin, josta ehdotetaan
saddettdvaksi 19 §:ssd. Pykailélld tdytintdon pannaan tietojenvaihtodirektiivin 4 artiklan 1
kohdan kolmas alakohta, 4 artiklan 2 kohta, 5 artiklan 3 kohdan 3 alakohta, 7 artiklan 3 kohdan
2-3 alakohta, 7 artiklan 4 kohta sekd 8 artiklan 2 -3 kohta. Se sisdltdd kolme momenttia.
Tallentamista, kopion ldhettdmistd ja néitd koskevia poikkeuksia koskevien velvoitteiden
kokoaminen yhteen pykélddn tekee sdéintelyn ymmarrettdviksi ja hallittavaksi kokonaisuudeksi
lain soveltajan kannalta.

Pykidldn 1 momentin mukaan, kun toimivaltainen lainvalvontaviranomainen esittdd laissa
tarkoitetun tietopyynndn, antaa vastauksen tietopyyntdon tai toimittaa tietoja omasta
aloitteestaan toisen jdsenvaltion toimivaltaiselle lainvalvontaviranomaiselle, sen olisi
samanaikaisesti varmistettava, ettd toimitettu tietopyynto, vastaus tai tieto tallentuu 19 §:ssé
tarkoitettuun keskitettyyn asianhallintajérjestelmaén.

Pykilédn 2 momentissa sdddettéisiin, ettd edelld 1 momentissa sdddetystéd velvoitteesta voidaan
poiketa, jos tiedon tallentaminen asiainhallintajérjestelméén vaarantaisi:

1) vireilld olevan erittdin arkaluontoisen rikosasian selvittdmisen, jossa tietojen kisittely
edellyttad asianmukaista luottamuksellista tasoa;

2) terrorismirikostapausten selvittdmisen, joihin ei liity héti- tai kriisinhallintatilanteita;

3) yksilon turvallisuuden.
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Edeltdvin momentin sddnndksilld varmistettaisiin se, ettd erityisen sensitiivisid tietoja ei
luovuteta SIENA-jérjestelmaéssa ja etté tieto ei tallennu keskitettyyn asiainhallintajarjestelmaén.
Kaytinnossd kyse voi olla esimerkiksi kansalliseen turvallisuuteen liittyvien, rikosasiaa
koskevien tietojen luovuttamisesta, joihin liittyy tavanomaisesta poikkeavia suojausvelvoitteita,
tai tiedoista, jotka on hankittu tietoldhdetoiminnassa. Tietojenvaihtodirektiivin ja lain siéntely
ei koske kansallisen turvallisuuden viranomaisia vaan rikosasioissa toimivaltaisia
lainvalvontaviranomaisia. Vaikka SIENA on ldhtokohtaisesti salattu jérjestelmé, pykaldssa
tarkoitettuja rikoksia koskevalta tiedonvaihdolta voidaan edellyttdd vield vahvempaa
suojaustasoa. Pykidldn 2 momentissa kiytetdédn kansallista liikkumavaraa sédtdmalla
poikkeuksista kopion toimittamista koskeviin velvoitteisiin.

Pykildn 3 momentissa sdddettdisiin, ettd jos tiedot toimitetaan toisen jdsenvaltion nimetylle
lainvalvontaviranomaiselle, pyydetyista tiedoista on ldhetettdva samanaikaisesti kopio kyseisen
jasenvaltion keskitetylle yhteyspisteelle. Kopion ldhettimisestd voidaan poiketa 2 momentissa
sdddetyilld perusteilla.

5 luku Tiedonvaihdon keskitetty yhteyspiste

17 §. Keskitetty yhteyspiste ja sen tehtdvdt. Pykélassd sdddettéisiin keskitetyn yhteyspisteen
tehtdvistd. Silld tdytantdon pantaisiin tietojenvaihtodirektiivin 14 artiklan 2 — 3 kohta.

Ensimmaiisessd ~ momentissa  sdddettdisiin, ettd  keskitetty  yhteyspiste  toimii
Keskusrikospoliisissa. Toimivaltaiset lainvalvontaviranomaiset osallistuvat
Keskusrikospoliisissa olevan keskitetyn yhteyspisteen toimintaan tdmén lain 2 - 4 luvun
mukaisesti. Kukin toimivaltainen lainvalvontaviranomainen toimittaa keskitetyn yhteyspisteen
kayttoon sen tarvitsemat tiedot.

Toisessa momentissa sdddettdisiin, ettd keskitetyn yhteyspisteen tehtdvana olisi

1) vastaanottaa ja arvioida toisen jdsenvaltion toimivaltaisen lainvalvontaviranomaisen sille
esittdmat tietopyynndt;

2) toimittaa tietopyynnot asiassa toimivaltaiselle lainvalvontaviranomaiselle ja, jos pyynto
koskee useampaa kuin yhtd toimivaltaista lainvalvontaviranomaista, koordinoida pyynnon
kisittely sekd pyydettyjen tietojen toimittaminen;

3) koordinoida pyydettyjen tietojen analysointi ja jdsentely niiden toimittamiseksi toisen
jasenvaltion keskitetylle yhteyspisteelle tai toimivaltaiselle lainvalvontaviranomaiselle;

4) toimittaa tiedot toiselle jasenvaltiolle 7 ja 10 §:n mukaisesti;

5) kieltdytyé tietojen toimittamisesta 8 §:n mukaisesti ja ilmoittaa asiasta 9 §:n 1 momentin
mukaisesti sekd pyytia tarvittaessa selvennyksié tai tismennyksid 9 §:n 2 momentin mukaisesti;

6) lahettdd tietopyynnot toisten jisenvaltioiden toimivaltaisille lainvalvontaviranomaisille
tdmén lain mukaisesti ja antaa tarvittaecssa selvennyksid tai tdsmennyksid 9 §:n 2 momentin
mukaisesti.

Keskitetyn yhteyspisteen rooli méadrdytyy tiedonhallintalain 2 §:n mukaan, eli

tiedonhallintayksikolld tarkoitetaan viranomaista, jonka tehtdvina on jérjestdd tiedonhallinta
tiedonhallintalain mukaisesti. Keskitetty yhteyspiste ei ole itsendinen tiedonhallintayksikko,
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vaan sen toimintaan osallistuvat lainvalvontaviranomaiset (poliisi, Tulli ja Rajavartiolaitos)
ovat kukin tiedonhallintayksikkdja.

18 §. Keskitetyn yhteyspisteen valmiudet. Pykélassd sdddettiisiin keskitetyn yhteyspisteen
valmiuksista. Siind tdytdntdon pantaisiin tietojenvaihtodirektiivin 14 artiklan 3 kohdan a
alakohta seka 15 artikla.

Pykéldssd sdddettdisiin, ettd keskitetyn yhteyspisteen olisi hoidettava tehtividin vuorokauden
jokaisena paiviand 7 §:n méérdaikoja noudattaen.

Rajat ylittdvéan lainvalvontayhteisty6hon liittyy erityisvaatimuksia muun muassa vaihdettavien
tietojen arkaluonteisuudesta johtuen, mink& wvuoksi keskitettyjen yhteyspisteiden ja
toimivaltaisten lainvalvontaviranomaisten henkildstolld on oltava tarvittavat tiedot ja taidot,
jotta ne voivat hoitaa tdimén lain mukaiset tehtdvénsd laillisesti, tehokkaasti ja tuloksellisesti.
Tietojenvaihtodirektiivin johdanto-osan 30 perustelukappaleessa annetaan esimerkkeji
erityisesti keskitettyjen yhteyspisteiden henkil6stolle tarjottavasta koulutuksesta, jota pitdisi
tarjota tietojenkdsittelyvélineiden ja tietoteknisten jirjestelmien asianmukaisesta kaytosta,
oikeus- ja sisdasioiden alan asiaankuuluvia unionin ja kansallisia oikeudellisia kehyksid
koskevista seikoista, joissa olisi keskityttdvd erityisesti henkilotietojen suojaan,
lainvalvontayhteistyohon ja luottamuksellisen tiedon késittelyyn, sekd eri kielid koskevaa
koulutusta.

19 §. Keskitetty sdhkoinen asianhallintajdrjestelmd Pykidldssd sdddettdisiin keskitetystd
sdhkoisestd asianhallintajérjestelmaésti. Tietojenvaihtodirektiivin 16 artiklan 1 kohdan mukaan
jasenvaltioiden on varmistettava, etti niiden keskitetyt yhteyspisteet ottavat kiyttoon keskitetyn
sdhkoisen asianhallintajérjestelmén rekisteriksi, jonka avulla keskitetty yhteyspiste voi hoitaa
tietojenvaihtodirektiivin mukaisia tehtdviddn, ja kayttdvdat sitd. Poliisi huolehtisi
asianhallintajérjestelmidn  kdyttoonotosta. Keskitetty sdhkdinen asianhallintajérjestelmi
sisdltdisi tietyt vihimmadistoiminnot ja -valmiudet, jotta keskitetty yhteyspiste voi hoitaa kaikki
ehdotetun téytdntoonpanolain mukaiset tietojenvaihtoa koskevat tehtivinsé tuloksellisesti ja
tehokkaasti. Pykildssa tdytantoon pantaisiin tietojenvaihtodirektiivin 16 artikla seka osittain 18
artikla.

Pykéldn 1 momentissa sdddettdisiin, ettd poliisi vastaisi tietojenvaihtodirektiivin 16 artiklan
mukaisen keskitetyn asianhallintajérjestelmidn kéyttoon ottamisesta. Poliisi nimetdin
vastuutahona keskitetyn asianhallintajédrjestelmén kayttoon otossa. Keskitetyn yhteyspisteen
olisi kiaytettdvd keskitettyd asianhallintajdrjestelmééd tehtdviensd hoitamiseksi. Keskitetty
asianhallintajirjestelmd ja sen kayttoonotto kaikessa tietojenvaihtodirektiivin mukaisessa
tietojenvaihdossa on tietojenvaihtodirektiivin sdéntelyn ydin. Toimivaltaisilla viranomaisilla on
siten  velvoite  kéyttdd  kaikkea  keskitettyd  asianhallintajirjestelmdd  kaikessa
tietojenvaihtodirektiivin mukaisessa tietojenvaihdossaan.

Samassa 1 momentissa sdddettdisiin  lisdksi  siitd, ettd kukin toimivaltainen
lainvalvontaviranomainen toimii asianhallintajdrjestelméssd késiteltyjen henkildtietojensa
rekisterinpitéjana.

Kasittelylld tarkoitettaisiin kaikkia henkil6tietojen késittelytoimia, kuten tietojen tallentamista
jérjestelmaién ja tietojen luovuttamista jérjestelméan valitykselld. Sdé&nnokselld huomioitaisiin se,
ettd keskitetyssd asianhallintajérjestelmissd kasiteltdvit tietopyynnét ja luovutettavat tiedot
siséltdisivat usein henkil6tietoja. Poliisi toimii rikosasioiden tietosuojalain 3 §:n 6 kohdassa
tarkoitettuna rekisterinpitdjdnd asianhallintajdrjestelmén teknisen ylldpidon, toimivuuden,
tietoturvallisuuden ja kehittdmisen osalta. Kukin lainvalvontaviranomainen vastaa
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asianhallintajirjestelmissé késiteltyjen henkilStietojensa rekisterdinnisti, vastaanottamisesta ja
luovuttamisesta sekd muista rekisterinpitdjille sdéddetyistd velvollisuuksista ja rekisterdidyn
oikeuksien toteuttamisesta.

Keskitetty asianhallintajérjestelma olisi yhteiskdyttoinen jérjestelma.

Kéaytinnossd  rekisterinpitdjd  médrittyisi sen  mukaisesti, mikd toimivaltainen
lainvalvontaviranomainen on tehnyt henkildtietoja sisdltivan tietopyynnon tai luovuttanut
henkilétietoja.

Keskitetty yhteyspiste toimittaa toimivaltaisten lainvalvontaviranomaisten kéyttdonsi
asettamat tiedot toisen jdsenvaltion toimivaltaiselle lainvalvontaviranomaiselle. Keskitetty
yhteyspiste toimisi tdlloin henkil6tietojen kisittelijand ndiden henkilStietojen osalta.

Tatd tarkoitusta varten toimivaltaisen viranomaisen on rekisterinpitdjind ohjeistettava
keskitettyd yhteyspistettd henkildtietojen késittelystd. Rekisterinpitdjan vastuusta sdddetddn
rikosasioiden tietosuojalain 14 §:ssé ja henkilotietojen kisittelijastd 17 §:ssa.

Toisessa momentissa sdddettdisiin asianhallintajirjestelmain rekisterditdvisté tiedoista sen 1 —
4 kohdassa, seuraavasti:

1. 7 §:n mukaiset tictopyynndt sekd kaikki muu tillaisiin tietopyyntdihin liittyvd muiden
jasenvaltioiden keskitettyjen yhteyspisteiden ja toimivaltaisten lainvalvontaviranomaisten
kanssa toteutettava viestintd, sekd 9 §:n 1 momentin mukaisten tietojen luovuttamisesta
kieltdytymistd koskevat tiedot ja mainitun pykdlin 2 momentin mukaisia selvennys- ja
tdsmennyspyyntdja ja selvennysten tai tismennysten antamista koskevat tiedot;

2. keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vilinen 17 §:n 2
kohdan mukainen viestinti;

3. muiden  jdsenvaltioiden  keskitetyille  yhteyspisteille  ja  toimivaltaisille
lainvalvontaviranomaisille 7 ja 10 §:n mukaisesti toimitetut tiedot;

4. 16 §:n mukaiset tiedot. Kysymyksessd ovat lahetettdvia tietopyyntdja tai luovutettavia tietoja
koskevat tiedot, joiden tulisi tallentua automaattisesti keskitettyyn asianhallintajirjestelméaén.

Tietojenvaihtodirektiivin 16 artiklan 1 kohdan d — e f alakohdan sééntely (ristiintarkastus,
jatkotoimet tietojen toimittamista koskevien méérdaikojen noudattamiseksi seké
yhteentoimivuus SIENA-sovelluksen kanssa) sisdltdvit olennaisesti jarjestelmékehitystd, eiki
jarjestelmakehityksestd sindnsd ole ollut tapana sdédtdd kansallisessa lainsddddnndssa
jarjestelmakehitykseen sisdltyvin jatkuvan kehittdmisndkokulman vuoksi. Mainittu sddntely on
kuitenkin keskeinen osa sdhkoistd keskitettyd asianhallintajérjestelmdd ja siséltyy
tietojenvaihtodirektiivin harmonisoivaan sdintelyyn. Sellaisena sdintelyn tiytdntéonpano
koskee kansallisia viranomaisia tiysimadréisesti, ja tdytdntdonpanotoimet raportoidaan
komissiolle tehtdvin notifikaation osana.

Pykéldan 3 momentissa sdddettiisiin 20 §:n tilastointivelvoitteen taytdntoon panemiseksi, ettd
asianhallintajérjestelmilld on oltava kyky tuottaa timén lain mukaista tietojenvaihtoa koskevat
tilastot 20 §:n mukaisesti.

Pykidlin 4 momentissa sdddettdisiin, ettd asianhallintajérjestelméén sisdltyviin tietoihin
liittyvien kdyttdoikeuksien ja muiden késittelytoimien kirjaamiseen sovelletaan rikosasioiden
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tietosuojalain 19 §:n séddntelyd. Nimenomainen viittaus rikosasioiden tietosuojalakiin on
tarpeen, silld  tietojenvaihtodirektiiviin  siséltyy  vastaava  viittaus rikosasioiden
tietosuojadirektiivin 25 artiklaan, ja kyseessd on nimenomaista tdytintdonpanoa edellyttava
sddnnds. Rikosasioiden tietosuojadirektiivin 25 artikla on my0s eri siséltdinen kuin yleisesti
sovellettavat tiedonhallintalain sédnndkset.

Pykéldn 5 momentissa sdddettéisiin, ettd asianhallintajirjestelmin sisdltdmét henkil6tiedot saa
sdilyttad sellaisessa muodossa, jossa rekisterdity on tunnistettavissa, vain niin kauan kuin on
tarpeen henkildtietojen késittelyn tarkoituksen kannalta, jonka jélkeen henkilétiedot on
poistettava peruuttamattomasti asianhallintajarjestelmistd. Tietojenvaihtodirektiivin kyseinen
sddnnds on tiukempi kuin rikosasioiden tietosuojalain sdéntely, ja sen vuoksi siitd on
nimenomaisesti sdddettévi kansallisessa tiytdntoonpanolaissa. Selkeyden vuoksi rikosasioiden
tietosuojadirektiivin 4 artiklan 1 kohdan e alakohdan ja 5 artiklan vaatimukset pantaisiin
kokonaisuudessaan tdytintoon. HenkilStietojen sdilyttdmisen tarpeellisuutta on arvioitava
ensimmdisen kerran viimeistddn kuuden kuukauden kuluttua siitd, kun tietojenvaihto on
paattynyt.

Tietojenvaihtodirektiivi ja sen kansallinen tdytintoonpanolaki koskevat pelkéstidén
asianhallintajirjestelmin sisiltimid henkilGtietoja, eikd silld vaikuteta muuhun kansalliseen
sdantelyyn. Siltd osin kuin tdytdntdonpanolaki ei siséltéisi erityissdédnndksid, henkildtietojen
késittelyyn  asiainhallintajirjestelmassd  sovellettaisiin  rikosasioiden tietosuojalakia.
Tietojenvaihtodirektiivi sisdltdd erityissddntelyd ensimmdisen henkilGtietojen sdilyttimisen
tarpeen arvioinnin osalta ja poikkeaa rikosasioiden tietosuojalaista téltd osin. Muuhun
henkildtietojen — sdilyttédmistarpeen arviointiin  sovelletaan rikosasioiden tietosuojalain
edellyttiméé, vihintddn viiden vuoden vilein toteutettavaa siilytystarpeen arviointia tai sen
sijasta erityislakeina poliisin, Tullin tai Raja-vartiolaitoksen henkilotietolakien sd&nnoksia
sdilytysajoista.

Asianhallintajirjestelmén siséltdimédt henkilotiedot on poistettava peruuttamattomasti asian-
hallintajérjestelméastd. Vaatimus tietojen poistamisesta kytkeytyy tietojenvaihdon paéttymiseen.
Asianhallintajirjestelméssd madritetddn sdilytysajat. Sdilytysajat asianhallintajérjestelmiin
madrittdisi kdytdnnossd rekisterinpitdjd. Tietojenvaihtodirektiivin vaatimus henkil6tietojen
peruuttamattomasta poistamisesta tietojenvaihdon pééttyessad koskee asianhallintajdrjestelmén
sisdltdmid tietoja erityissddnnoksend, eikd silld vaikuteta tietojen sdilyttdmiseen muissa tieto-
jarjestelmissd tai rekistereissd, joihin sovelletaan poliisin, Tullin tai Rajavartiolaitoksen
henkil6tietolakeja tai rikosasioiden tietosuojalakia, eikd arkistolain (831/1994) mukaisiin
arkistointivelvoitteisiin.

6 luku Eriniiset siannokset

20 §. Tilastointivelvoite. Pykilassd sdddettdisiin tilastointivelvoitteesta. Tilastointivelvoitetta
koskeva sddntely on tarpeen erityisesti sen vuoksi, ettd silld korjataan sellaisten
vertailukelpoisten tietojen puute, joilla kuvataan mairéllisesti asiaankuuluvaa rajat ylittavaa
tietojenvaihtoa toimivaltaisten lainvalvontaviranomaisten valilld, mink3 lisdksi silld helpotetaan
tietojenvaihtodirektiivin tdytdntoonpanoa koskevan komission raportointivelvollisuuden
noudattamista. Asianhallintajérjestelmén ja SIENA-sovelluksen olisi automaattisesti tuotettava
tdhdn tarkoitukseen tarvittavat tiedot (tietojenvaihtodirektiivin = johdanto-osan 36
perustelukappale).

Pykéldn 1 momentissa sdddettéisiin, ettd poliisi toimittaa sisdministeridlle kunkin vuoden
maaliskuun 1 pdivddn mennessi tilastot edellisend kalenterivuonna toteutuneesta tdmin lain
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mukaisesta tietojenvaihdosta muiden jasenvaltioiden kanssa. Sisdministerid toimittaisi tiedot
komissiolle.

Pykéldn 2 momentissa sdddettiisiin, ettd edelld 1 momentissa tarkoitettujen tilastojen olisi
siséllettdva ainakin seuraavat tiedot:

a) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten esittdmien
tietopyyntdjen lukumééri;

b) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vastaanottamien
tietopyyntdjen ja vastattujen tietopyyntdjen lukuméiéri, eriteltyind kiireellisiin ja muihin kuin
kiireellisiin pyyntdihin seki tietopyynnon esitténeiden jisenvaltioiden mukaan;

c) 8 §n mukaisesti evittyjen tietopyyntdjen lukumédrd eriteltynd pyynndn esitténeen
jésenvaltion ja epddmisperusteen mukaan

21 §. Voimaantulo. Pykéla sisiltéisi lain voimaantulosddnnokset.

Pykéldn 1 momentissa sdéddettiisiin lain voimaantulosta siten, ettd laki tulisi voimaan péivina
kuuta 20. Lain voimaantulo on porrastettu 15 §:n osalta (SIENA-sovellus), jonka osalta laki
tulisi voimaan 1. paivéna kesidkuuta 2027.

Pykéldn 2 momentissa sdddettdisiin, ettd tdlld lailla kumotaan Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn neuvoston puitepditoksen lainsdddédnnon alaan kuuluvien sidénndsten kansallisesta
tdytdntoonpanosta ja puitepaitoksen soveltamisesta annettu laki (26/2009).

7.2 Laki henkilotietojen kisittelysti poliisitoimessa

Pykilédn 4 momentin informatiivista viittausta muutettaisiin siten, ettd sdédnnoksessa viitattaisiin
kumottavan Euroopan unionin jdsenvaltioiden lainvalvontaviranomaisten vilisen tietojen ja
tiedustelutietojen  vaihdon  yksinkertaistamisesta tehdyn neuvoston puitepdédtdksen
lainsddddnnon alaan kuuluvien sddnnosten kansallisesta tdytdntGonpanosta ja puitepédédtoksen
soveltamisesta annetun lain sijaan 1. lakiehdotukseen.

7.3 Laki henkildtietojen kisittelysta Tullissa

Pykéldn 4 momentin informatiivista viittausta muutettaisiin siten, ettd siédnnoksessa viitattaisiin
kumottavan Euroopan unionin jdsenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutictojen  vaihdon  yksinkertaistamisesta tehdyn neuvoston puitepddtoksen
lainsddddnnon alaan kuuluvien sddnndsten kansallisesta tdytdntdonpanosta ja puitepdiatoksen
soveltamisesta annetun lain sijaan 1. lakiehdotukseen.

7.4 Laki henkilotietojen Kkisittelysti Rajavartiolaitoksessa

Pykéldan 4 momentin informatiivista viittausta muutettaisiin siten, ettd sidnnoksessa viitattaisiin
kumottavan Euroopan unionin jésenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen  vaihdon  yksinkertaistamisesta tehdyn neuvoston puitepditoksen
lainsdddannon alaan kuuluvien sddnndsten kansallisesta tdytintoonpanosta ja puitepddtoksen
soveltamisesta annetun lain sijaan 1. lakiehdotukseen.
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8 Voimaantulo

Ehdotetaan, ettd lait tulevat voimaan 1.12.2024. FEuroopan unionin jdsenvaltioiden
lainvalvontaviranomaisten vélisestd tietojenvaihdosta annettavan lain 15 § tulisi kuitenkin
voimaan vasta 1.6.2027.

9 Toimeenpano ja seuranta

Lakiehdotukseen sisdltyy sen mukaista tietojenvaihtoa koskeva vuosittainen tilastointivelvoite
(20 §). Vuosittaiset tilastot toimitetaan komissiolle, joka kokoaa jdsenvaltioiden toimittamat
tilastot yhteen Euroopan parlamentin ja neuvoston saataville.

10 Suhde perustuslakiin ja sddtdmisjidrjestys

Ehdotettu sééntely on merkityksellistd perustuslain 10 §:n turvaaman yksityiselimén suojan
kannalta. Sen 1 momentin mukaan henkildtietojen suojasta sdddetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kaytdnndén mukaan lainsdétédjan liikkumavaraa on
rajoittanut se, ettd henkilGtietojen suoja osittain sisdltyy samassa momentissa turvatun
yksityiseldmin suojan piiriin. Lainséétdjan tulee turvata timé oikeus tavalla, jota voidaan pitéa
hyviksyttdvind perusoikeusjirjestelmén kannalta kokonaisuudessaan (ks. esim. PeVL 13/2016
vp, s. 3-4).

Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiselamén suoja ja 8 artiklassa
henkil6tietojen suoja. Perusoikeuskirjan 8 artiklan mukaan henkil6tietojen kisittelyn tulee olla
asianmukaista, ja sen on tapahduttava tiettya tarkoitusta varten. Kayttdtarkoitussidonnaisuuden
periaatteeseen kuuluu olennaisena osana se, ettei henkilGtietoja voida myohemmin késitelld
tavalla, joka on yhteen sopimaton alkuperdisen kayttotarkoituksen kanssa. EU:n
tuomioistuimen antamat tuomiot maédrittivat ndiltd osin yksityiselimin ja henkilGtietojen
suojan keskeistd sisdltod (ks. esim. PeVL 14/2018 wvp, s. 3 4). Samoin Euroopan
ihmisoikeussopimuksen yksityiselimédn suojaa koskevan 8 artiklan on Euroopan
ihmisoikeustuomioistuimen oikeuskéytinndssé katsottu kattavan myds henkilGtietojen suojan.

Valiokunta on aiemmin arvioinut EU:n yleisen tietosuoja-asetuksen soveltamisen alkamisen
merkitystd  henkilGtietojen  suojalle.  Valiokunnan  mukaan tietosuoja-asetuksen
yksityiskohtainen sdintely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen
oikeuksien mukaisesti, muodostaa yleensa riittdvin sddnnospohjan myos perustuslain 10 §:ssé
turvatun yksityiselimén ja henkilGtietojen suojan kannalta (PeVL 40/2021 vp, kappale 17,
PeVL 14/2018 vp, s. 4). Perustuslakivaliokunta on kuitenkin rikosasioiden tietosuojadirektiivin
osalta katsonut osana perustuslain 10 §:n tulkintakdytdntoon kohdistuvaa tarkistusta, etté toisin
kuin suoraan sovellettava tietosuoja-asetus, kyseinen direktiivi ei sisdlld sellaista
yksityiskohtaista sddntelyd, joka muodostaisi riittdvan sddnndspohjan perustuslain 10 §:ssd
turvatun yksityiseldmén ja henkilotietojen suojan kannalta (PeVL 26/2018 vp, s. 3, ks. myds
PeVL 14/2018 wvp, s. 7). Perustuslakivaliokunta on toisaalta kiinnittinyt huomiota myos
henkildtietojen késittelyd koskevan sddntelyn raskauteen ja monimutkaisuuteen (ks. esim. PeVL
31/2017 vp, s. 4 ja PeVL 71/2014 vp, s. 3). Valiokunta muistuttaa tdmén johdosta, ettad
henkil6tietojen suojaan liittyvat sddntelyn kattavuuden, tdsméllisyyden ja tarkkarajaisuuden
vaatimukset voidaan joiltain osin tdyttdd my0s tictosuoja-asetuksen soveltamisalan ulkopuolella
kansalliseen oikeuteen siséltyvilla yleislailla (PeVL 26/2018 vp, s. 4, ks. my6s PeVL 14/2018
vp, s. 7, PeVL 31/2017 vp, s. 3—4, PeVL 5/2017 vp, s. 9, PeVL 38/2016 vp, s. 4).

Ehdotettu sdidntely kuuluu rikosasioiden tietosuojadirektiivin soveltamisalaan. Esitykseen
sisdltyvdssd lakiehdotuksessa ehdotetaan tdydennettivdksi yleislakina sovellettavan
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rikosasioiden tietosuojalain sddntelyd ldhinnd siltd osin kuin tietojenvaihtodirektiivi sita
edellyttdd. Ehdotettu sddntely siltd osin korostaa erityisesti henkilotietojen késittelyn
oikeasuhteisuuden vaatimusta, ja silld on myonteistd vaikutusta henkildtietojen suojaan. Muilta
osin rikosasioiden tietosuojalaki sisdltdd riittdvdat sddnnokset henkilGtietojen suojan
varmistamiseksi toimivaltaisten viranomaisten vélisessd tiedonvaihdossa. Rikosasioiden
tietosuojalain  sddnnoksid sovelletaan sellaisenaan my0s rikosasioissa toimivaltaisten
viranomaisten tiedonvaihtoon.

Lakiehdotus sisdltdd kuitenkin my0s sddnnoksid, jotka koskevat salassa pidettdvien tietojen
luovuttamista toisen EU:n jasenvaltion viranomaiselle. Luovutettavat henkilétiedot liittyvat
rikoksiin ja ovat siten valtiosddntdisesti arkaluonteisia tietoja. Peruslakivaliokunta on tietojen
luovuttamista tai saantia salassapitosddnndsten estimaittd koskevasta lausuntokdytinnossidén
kiinnittdnyt huomioita sithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja
miten  tiedonsaantioikeus  sidotaan  tietojen  vélttimittomyyteen.  Viranomaisen
tiedonsaantioikeus ja tietojen luovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen
kannalta tarpeellisiin tietoihin, jos tietosisdllot on pyritty luettelemaan laissa tyhjentdvasti. Jos
taas tietosisiltdjd ei ole samalla tavalla luetteloitu, sédéntelyyn on valiokunnan mukaan pitényt
sisdllyttdd vaatimus tietojen vélttdiméattomyydesti jonkin tarkoituksen kannalta (ks. esim. PeVL
31/2017 sekd PeVL 17/2016 vp ja siind viitatut lausunnot). Valiokunta ei ole toisaalta pitdnyt
hyvin véljii ja yksiloimattomia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes
silloin, kun ne on sidottu vélttiméattomyys-kriteeriin (ks. esim. PeVL 71/2014 vp, PeVL 62/2010
vp ja PeVL 59/2010 vp). Valiokunta on kdytdnnossddn arvioinut myds arkaluonteisten tietojen
kisittelyn sallimisen koskevan yksityiselaméan kuuluvan henkildtietojen suojan ydintd (PeVL
37/2013 vp). Valiokunta on antanut merkitysté luovutettavien tietojen luonteelle arkaluonteisina
tietoina arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estimétté
koskevaa sddntelyn kattavuutta, tdsmallisyyttd ja siséltéd (esim. PeVL 15/2018 vp ja PeVL
37/2016 vp).

Valiokunta on antanut erityistd merkitystd luovutettavien tietojen luonteelle arkaluonteisina
tietoina arvioidessaan tdsmaéllisyyttd ja siséltod. Mikéli ehdotetut sddnndkset tietojen
luovutuksesta ovat kohdistuneet my0s arkaluonteisiin tietoihin, on tavallisen lain
sdatamisjirjestyksen kéyttdimisen edellytyksend ollut sdédntelyn tidsmentdminen selostetun
perustuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estimittd koskevaa sdédntelyd koskevan kdytdnnon mukaiseksi (ks.
PeVL 15/2018 vp ja esim. PeVL 38/2016 vp). Perustuslakivaliokunta on painottanut, ettd
erottelussa tietojen saamisen tai luovuttamisen tarpeellisuuden ja vélttdméttomyyden vélilld on
kyse tietosisiltdjen laajuuden ohella myo0s siitd, ettd salassapitosdénnosten edelle menevissé
tietojensaantioikeudessa on viime kaddessi kysymys siité, etté tietoihin oikeutettu viranomainen
omine tarpeineen syrjiyttdd ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen
kohdistuvan salassapidon avulla suojataan. Mitd yleisluonteisempi tietojensaantiin oikeuttava
sadntely on, sitd suurempi on vaara, ettd téllaiset intressit voivat syrjdytyéd hyvin automaattisesti.
Mité tdydellisemmin tietojensaantioikeus kytketédn sddnnoksissd asiallisiin edellytyksiin, sitd
todennékdisemmin yksittdistd tietojensaantipyyntod joudutaan kiytinndssd perustelemaan.
My®ds tietojen luovuttajan on tilloin mahdollista arvioida pyyntdd luovuttamisen laillisten
edellytysten kannalta. Tietojen luovuttaja voi lisdksi kieltdytymalld tosiasiallisesti tietojen
antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddnnosten tulkinta
saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tdmid mahdollisuus on tirked
tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 7/2019 vp, PeVL
15/2018 vp ja PeVL 17/2016 vp, s. 6 ja siind viitatut lausunnot).

Perustuslakivaliokunta on arvioidessaan hallituksen esityksid, joiden tarkoitus on EU:n
oikeuden tdytdntoonpano, kiinnittdnyt huomiota siihen, ettd vaikka perustuslakivaliokunnan
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valtiosdédntoisiin tehtdviin ei ldhtokohtaisesti kuulu kansallisen tdytintoonpanosididntelyn
arviointi EU:n aineellisen lainsdddannon kannalta (ks. esim. PeVL 11/2022 vp, kappale 7, PeVL
10/2022 vp, kappale 13, PeVL 13/2019 vp, s. 2, PeVL 31/2017 vp, s. 4) siltd osin kuin Euroopan
unionin lainsdadanto edellyttdd kansallista sddntelyd tai mahdollistaa sen, tdtd kansallista
litkkkumavaraa kiytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset
(ks. esim. PeVL 1/2018 vp, PeVL 25/2005 vp). Valiokunta on néissé yhteyksissé painottanut,
ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta merkityksellisen siédntelyn
osalta syytd tehdd selkoa kansallisen liikkumavaran alasta (ks. esim. PeVL 1/2018 vp, s. 3,
PeVL 26/2017 vp, s. 42). Valiokunta on arvioinut myds jo ehdotuksia EU-sdédntelyksi
kiinnittden huomiota kansallisen liikkumavaran alaan erityisesti perusoikeusherkissd
kysymyksissa (ks. esim. PeVL 37/2021 vp, kappale 25 ja PeVL 39/2021 vp, kappale 10 ja 11).
Perustuslakivaliokunnan mukaan on ollut selvdid, ettd Euroopan unionin tuomioistuimen
vakiintuneen oikeuskdytdnnon mukaan unionin lainsdaddntd on ensisijaista suhteessa
kansallisiin sddnnoksiin oikeuskdytdnnossd maéériteltyjen edellytysten mukaisesti (ks. esim.
PeVL 14/2018 vp, s. 13 ja PeVL 20/2017 vp, s. 6), eikd suomalaisessa lainsdddannossa tule
pyrkid EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL
14/2018 vp, s. 13, PeVL 26/2017 vp, s. 42).

Kansallisen liikkkumavaran kaytostd perustuslakivaliokunta on pitdnyt tarkedna, ettd siltd osin
kuin Euroopan unionin lainsdadiantd edellyttdd kansallista sdéntelyd tai mahdollistaa sen, titi
kansallista liikkumavaraa kaytettdessi otetaan huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset (ks. PeVL 46/2022, vp, kappale 6; PeVL 25/2005 vp). Perustuslakivaliokunta on
painottanut, etti hallituksen esityksessi on erityisesti perusoikeuksien kannalta merkityksellisen
sddantelyn osalta syytd tehdd selkoa kansallisen liikkumavaran alasta (PeVL 1/2018 wvp, s. 3,
PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Tietojenvaihtodirektiiviehdotusta koskevasta U-kirjelmistd (U 8/2022 vp) antamassaan
lausunnossa perustuslakivaliokunnan mielestd valtioneuvoston kirjelmissd olisi ollut syytd
tehda selkoa toisiinsa ldheisesti liittyvien EU-sddddsehdotusten kumulatiivisista vaikutuksista
perus- ja ihmisoikeuksiin, nyt kisiteltdvin ehdotuksen kohdalla erityisesti yksityiseldmén ja
henkilGtietojen suojaan (PeVL 11/2022 vp, kappale 6). Valtioneuvoston olisi my0s syyta pyrkid
vaikuttamaan tillaisen kokonaisarvion suorittamiseen EU:n toimesta (ks. myos PeVL 33/2016
vp, s. 6 jaPeVL 13/2017 vp, s. 7). Téllaisella kokonaisarviolla on erityinen merkitys arvioitacssa
ehdotetun sééntelyn suhdetta EU-oikeuden suhteellisuus- ja toissijaisuusperiaatteisiin.

Lakiehdotus siséltéa yksityiskohtaiset sd&nnot Euroopan unionin jésenvaltioiden toimivaltaisten
lainvalvontaviranomaisten tietojenvaihdosta. Ehdotettu sédédntely liittyy perusoikeusherkkiin
sdantelykontekstiin, jossa on kyse rikosasioissa toimivaltaisten lainvalvontaviranomaisten
toimivaltuuksien kéaytostd. Tietojenvaihtodirektiivilld ja sen kansallista tiytintddnpanoa
koskevalla lakiehdotuksella ei kuitenkaan liséta lainvalvontaviranomaisten
tiedonsaantioikeuksia suhteessa nykytilaan. Niiden soveltamisalan ulkopuolelle jad myds
pakkokeinoja  ja  todisteina  hyddyntdmistd  koskeva  kansallinen lainsdddanto.
Tietojenvaihtodirektiivi edellyttdd niin sanotun tietojen saatavuusperiaatteen mukaisesti
jasenvaltiota sddtdmiin toimivaltaisten viranomaisten velvollisuudesta luovuttaa tiedot toisen
jésenvaltion viranomaiselle, jos tietoja luovuttavalla viranomaisella on itselldén padsy niihin
kansallisen lainsddddnndn mukaisesti vastaavanlaisessa asiassa. Tietojenvaihtodirektiivi
sisédltdd kansallista litkkkumavaraa oma-aloitteisen tietojen luovuttamisen, tietojen kéyttimisti
todisteena oikeudenkdynnissd koskevan suostumuksen ja kopion ldhettémistd koskevien
poikkeusten osalta. Tietojenvaihtodirektiivin tiedonluovutukseen velvoittavat sddnnokset
ehdotetaan pantavaksi taytintoon sellaisenaan. Lakiehdotukseen sisdltyy kuitenkin sdidnnds,
jolla huomioidaan se, ettd luovutettavat tiedot on muualla laissa sdddetty salassa pidettaviksi.
Perustuslain tulkintakdytdnnostd johtuvat vaatimukset huomioidaan nykytilaa vastaavasti
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poliisin, Tullin ja Rajavartiolaitoksen tiedonsaantioikeuksiin sovellettavassa kansallisessa
lainsdddannodssd, mukaan lukien vaatimus tietojen valttimattomyydestd siltd osin kuin siitd
sdddetddn kyseessd olevassa lainsdadannossa.

Lakiehdotukseen sisdltyy tietojenvaihtodirektiivin  mukaisesti my0s nimenomainen
henkil6tietojen késittelyd koskeva edellytys siité, ettd luovutettavien henkilStietojen on oltava
valttdiméttomié ja oikeassa suhteessa pyynnon tarkoituksen saavuttamiseen. Vaatimuksella on
huomioitu yleiset perusoikeuksien rajoittamisedellytykset, jotka seuraavat
perusoikeussédéntelystd. Erityisesti sdédnndkselldi huomioidaan se, ettd valtiosdéntdisesti
arkaluonteisten  henkildtietojen  vaihtaminen on rajattu  valttimittoméan, koska
tiedonluovutussadnnoksid ei ole mahdollista laatia direktiivistd johtuen tarkkarajaisemmiksi.
Vilttdmattomyyskynnys korostaa toimivaltaisen viranomaisen huolellisuutta sen arvioinnissa,
missd midrin tietoja luovutetaan. Kaytinnossd tdmé ei kuitenkaan rajoita toimivaltaisten
lainvalvontaviranomaisten tiedonvaihtoa, vaan tdyttdéd tietojenvaihtodirektiivin vaatimukset
tietojen saatavuuden osalta. Tietojenvaihtodirektiivi ei mydskdan edellytd, ettd tietoja
luovutettaisiin - vdljemmin perustein kuin ne, joita sovelletaan poliisin, Tullin ja
Rajavartiolaitoksen tiedonsaantioikeuksiin. Luovutettavien henkil6tietojen on
tietojenvaihtodirektiivin ja lakiehdotuksen mukaan rajoituttava vain asetuksen (EU) 2016/794
liitteessd Il olevassa jaksossa B lueteltuihin luokkiin. Henkil6tietojen suojaa koskevia
vaikutuksia késitellddn tarkemmin luvussa 4.2.5 Néilld sddnnoksilld on myonteistd vaikutusta
yksityiseldmin ja henkil6tietojen suojaan.

Tietojenvaihtodirektiivi edellyttdd oma-aloitteista tietojen luovuttamista toiselle jasenvaltiolle,
jos on objektiivisia perusteita uskoa, etté téllaiset tiedot voisivat olla merkityksellisid vakavan
rikoksen ennalta estimisté, paljastamista tai tutkintaa varten. Muiden kuin vakavien rikosten
osalta tietojenvaihtodirektiivi jittdd kansalliseen harkintaan sen, sallitaanko oma-aloitteinen
tietojen luovuttaminen. Kansallista litkkumavaraa ehdotetaan kaytettidviaksi lakiehdotuksen
sdannoksissd oma-aloitteisesta tietojen luovuttamisesta siten, ettd poliisi, Tulli ja
Rajavartiolaitos voisivat luovuttaa saatavilla olevia tietojaan oma-aloitteisesti muiden
jasenvaltioiden keskitetyille yhteyspisteille tai nimetyille lainvalvontaviranomaisille, jos
voidaan perustellusti olettaa, ettd téllaiset tiedot voisivat olla vilttdméattomia kyseisille muille
jasenvaltioille rikosten ennalta estimisté, paljastamista tai selvittdmistd varten. Liikkumavaran
kaytolld on rajoittavaa vaikutusta tiedonvaihdon kohteena olevien henkildiden henkil6tietojen
suojaan. Edelld mainitulla henkil6tietojen késittelyn valttdiméattomyyttd ja perusteltua
olettamusta koskevilla vaatimuksilla kuitenkin varmistetaan, ettd henkilGtietojen suojan
rajoittamisessa  noudatetaan  tietojenvaihtodirektiivin  mukaisesti  tarpeellisuus-  ja
oikeasuhteisuusvaatimuksia. Tiedonvaihtotarpeet EU:n jdsenvaltioiden vililld eivit rajoitu
vakaviin rikoksiin. Oma-aloitteinen tiedonluovutus voi tulla kyseeseen esimerkiksi, jos tiedot
liittyvét rajat ylittdvddn rikollisuuteen. Vaikka kyse olisi yksittdisestd rikoksesta, joka ei
sellaisenaan tdyttaisi vakavan rikoksen kriteerejd, luovutettavat tiedot voisivat liittyd vakavaan
rikollisuuteen tai suurempaan rikoskokonaisuuteen, jolloin oma-aloitteisen tiedon
luovuttamisoikeuden rajaamisella vakaviin rikoksiin voisi olla kokonaisuutena rikosten
selvittimistd haittaavaa vaikutusta. Harkinta sdilyisi kuitenkin kansallisilla toimivaltaisilla
viranomaisilla, kun niilldi olisi oikeus, mutta ei velvollisuutta oma-aloitteiseen
tiedonluovutukseen tillaisissa tilanteissa. Tietojen luovutusoikeutta ei my0skaan olisi 8 §:n 2
momentin 5 kohdan mukaisissa tapauksissa. Ehdotettu liikkkumavaran kéytté on sédintelyn
tavoitteen eli tehokkaan tiedonvaihdon kannalta vélttdmatontd ja oikeasuhteista tavoiteltuun
padmadridén ndhden. Oma-aloitteisen tietojen luovuttamisoikeuden rajaaminen esitetylla tavalla
muiden kuin vakavien rikosten osalta on linjassa my0s korkeimman oikeuden tietojen oma-
aloitteista luovuttamista koskevan ratkaisun kanssa, jossa tietojen oma-aloitteista luovuttamista
yleisluontoisen sdéddoksen perusteella ei pidetty mahdollisena (KKO 2023:24).
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Ehdotettavan lain 12 §, jossa sdéddettiisiin henkilGtietojen luovuttamisesta, kattaa myds oma-
aloitteisen tiedonluovutuksen. Tdmé korostaisi oma-aloitteisen tiedonluovutuksen osalta
valttimattomyyttd ja oikeasuhteisuutta koskevien vaatimusten noudattamista aina, kun
luovutettavat tiedot siséltdisivat henkildtietoja. Tietojenvaihtodirektiivin 1dhtokohtana on ollut
varmistaa unionin oikeuden mukainen henkilGtietojen suoja kaikessa sen nojalla tapahtuvassa
tietojenvaihdossa (tietojenvaihtodirektiivin johdanto-osan 23. perustelukappale). Kaikessa
henkilotietojen  késittelyssd  olisi siten noudatettava kaikilta osin rikosasioiden
tietosuojadirektiivida ja rikosasioiden tietosuojalakia. Europol puolestaan kisittelee
henkildtietoja Europol-asetuksen sekd Euroopan parlamentin ja neuvoston asetuksen (EU)
2018/1275 mukaisesti. Tietojenvaihtodirektiivissd lisdksi edellytetddn, ettd keskitettyjen
yhteyspisteiden ja toimivaltaisten lainvalvontaviranomaisten vaihtamat henkil6tiedot
rajoittuvat Europol-asetuksen liitteen II jaksossa B lueteltuihin tietoluokkiin rekisterdityjen
ryhméé kohti. Epdiltyjd koskevat tiedot, ja todistajia, uhreja tai muihin ryhmiin kuuluvia
koskevat tiedot, joihin sovelletaan tiukempia rajoituksia, olisi erotettava selvisti toisistaan.
Téllaiset henkil6tiedot olisi my6s mahdollisuuksien mukaan erotettava toisistaan niiden
paikansapitdvyyden ja luotettavuuden perusteella. Toimivaltaisten lainvalvontaviranomaisten
olisi késiteltdva lain mukaiset tietopyynndt mahdollisimman nopeasti, jotta voidaan varmistaa
tietopyyntdjen paikkansapitdvyys ja luotettavuus, vélttdd tietojen tarpeeton péillekkdisyys ja
vahentdd riskid, ettd tiedot vanhentuvat tai eivit ole endd niiden saatavilla. Jos kdy ilmi, ettd
henkil6tiedot ovat virheellisid, ne olisi oikaistava tai poistettava tai niiden kisittely4 rajoitettava
viipymatta.

Kansallista litkkumavaraa kaytettdisiin myos sddtdmaélla tietoja luovuttavalle toimivaltaiselle
lainvalvontaviranomaiselle ~ mahdollisuus antaa  suostumus  tietojen  kdyttoon
oikeudenkdynneissi. Ehdotetuilla sddnnoksillé ei kuitenkaan vaikuteta sellaisen lainsdddannon
soveltamiseen, jossa nimenomaisesti edellytetdin toista menettelyd, erityisesti rikosasioihin
sovellettavaa oikeusapumenettelyd tai eurooppalaista tutkintaméardystd. Liikkumavaran
kéytollda ei olisi perus- ja ihmisoikeuksien suojaa rajoittavaa vaikutusta. Kansallista
lilkkkumavaraa kéytetddn myos sddtdmilld poikkeus keskitetylle yhteyspisteelle kopion
toimittamista koskevista velvoitteista (16 §). Sdédnnosten tarkoituksena on turvata esitutkinnan
intressit esimerkiksi erityisen arkaluonteisen rikosasian selvittdimisessd, sekd joissakin
tilanteissa yksilon turvallisuus. Taltd osin sdédntelyliikkumavaran kaytolld olisi myos yksilon
perusoikeuksien suojaa vahvistavaa vaikutusta, mukaan lukien oikeus henkilokohtaiseen
turvallisuuteen ja yksityiseldmén ja henkilGtietojen suojaan.

Edelld  mainituilla  perusteilla  lakichdotukset  voidaan  késitelld  tavallisessa
lainsdatamisjérjestyksessa.

Hallitus pitdd kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.
Ponsi

Koska tietojenvaihtodirektiivissd on sddnndksid, jotka ehdotetaan pantaviksi tdytantoon lailla,
annetaan eduskunnan hyvéksyttdviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vilisesti tietojenvaihdosta

Eduskunnan paitoksen mukaisesti sdddetddn:

1 luku

Yleiset siannokset

1§
Soveltamisala

Tatd lakia sovelletaan tietojenvaihtoon rikosten ennalta estdmistd, paljastamista tai
selvittdmisté varten Euroopan unionin jdsenvaltioiden toimivaltaisten
lainvalvontaviranomaisten kanssa, jollei muussa FEuroopan unionin lainsdddédnnossi
nimenomaisesti sdddeta toisin.

Talla lailla pannaan tdytintoon jdsenvaltioiden lainvalvontaviranomaisten vilisesté
tietojenvaihdosta ja neuvoston puitepadtdksen 2006/960/Y OS kumoamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi (EU) 2023/977, jdljempéna tietojenvaihtodirektiivi.

238
Mddritelmdit

Téssi laissa tarkoitetaan:

1) toimivaltaisella lainvalvontaviranomaisella poliisia, Tullia ja Rajavartiolaitosta;

2) nimetylld lainvalvontaviranomaisella toisen  jdsenvaltion toimivaltaista
lainvalvontaviranomaista, jolla on valtuudet esittdd tietopyyntdjd muiden jisenvaltioiden
keskitetyille yhteyspisteille;

3) keskitetylld yhteyspisteelld tietojenvaihdon koordinoinnista ja helpottamisesta vastaavaa
keskusyksikkod;

4) vakavalla rikoksella rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden vélilld annetun lain (1286/2003) 3 §:ssé tarkoitettuja rikoksia
sekd Euroopan unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston pditdsten
2009/371/Y0S, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/794, jéljempénd Europol-asetus, 3 artiklassa tarkoitettuja rikoksia;

5) tiedoilla miti tahansa sisiltod, joka koskee yhtd tai useampaa luonnollista henkiléd tai
oikeushenkil64, tosiseikkoja tai olosuhteita, jotka ovat toimivaltaisten
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lainvalvontaviranomaisten kannalta merkityksellisid niiden hoitaessa kansallisen lainsdddannon
mukaisia tehtdvidédn rikosten ennalta estdmiseksi, paljastamiseksi tai selvittimiseksi;

6) suoraan saatavilla olevilla tiedoilla tietoja, jotka ovat tietokannassa, johon jdsenvaltion,
jolta  tietoja on  pyydetty, keskitetylld  yhteyspisteelld  tai  toimivaltaisella
lainvalvontaviranomaisella on suora péasy;

7) vdlillisesti saatavilla olevilla tiedoilla tietoja, jotka jasenvaltion, jolta tietoja on pyydetty,
keskitetty yhteyspiste tai toimivaltainen lainvalvontaviranomainen voivat saada kansallisen
lainsdddannon mukaisesti pakkokeinoja kayttdmatta;

8) henkilotiedolla henkilotietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessd annetun lain (1054/2018), jaljempéana rikosasioiden tietosuojalaki, 3
§m 1 momentin 1 kohdassa tarkoitettuja henkildtietoja.

38
Oikeus luovuttaa tietoja

Toimivaltainen lainvalvontaviranomainen saa salassapitosddnndsten estdmittd luovuttaa
suoraan tai vilillisesti saatavillaan olevia tietoja toisen jdsenvaltion toimivaltaiselle
lainvalvonta-viranomaiselle siten kuin tdssé laissa sééddetddn.

2 luku

Pyynnosti tapahtuva tietojenvaihto

43§
Tietopyynnét toiselle jiasenvaltiolle

Toimivaltainen lainvalvontaviranomainen voi esittdd tietopyynnon toiselle jisenvaltiolle
ainoastaan, jos voidaan perustellusti olettaa, ettd pyydetyt tiedot ovat saatavilla kyseisessa
jésenvaltiossa. Pyydettyjen tietojen tulee olla tarpeellisia ja oikeasuhtaisia rikosten ennalta
estdmistd, paljastamista tai selvittdmista varten.

58
Tietopyynnén kiireellisyys

Toisen jésenvaltion toimivaltaiselle lainvalvontaviranomaiselle tai  keskitetylle
yhteyspisteelle esitettdvissd tietopyynndssd on tdsmennettivd, onko pyyntd kiireellinen.
Tietopyynnon kiireellisyys on perusteltava.

Toisen jdsenvaltion toimivaltaiselle lainvalvontaviranomaiselle tai  keskitetylle
yhteyspisteelle esitettdvid tietopyyntdjd voidaan pitdd kiireellisind ainoastaan, jos kaikki
kyseisen asian kannalta merkitykselliset tosiseikat ja olosuhteet huomioon ottaen on syytd
olettaa, ettd pyydetyt tiedot ovat:

1) vilttiméattomid jasenvaltion yleiseen turvallisuuteen kohdistuvan vélittdméan ja vakavan
uhkan ennalta ehkdisemiseksi;

2) tarpeen henkilon henkeen tai ruumiilliseen koskemattomuuteen kohdistuvan vélittomén
uhkan ennalta estdmiseksi;

3) tarpeen sellaisen paidtoksen tekemiseksi, johon voi liittyd vapaudenmenetyksend
pidettivien rajoittavien toimenpiteiden jatkaminen; taikka
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4) vaarassa menettdd merkityksensd, jos niitd ei toimiteta kiireellisesti, ja joita pidetddn
tarkeind rikosten ennalta estdmisen, paljastamisen tai selvittimisen kannalta.

68§
Tietopyyntoon sisdllytettivit tiedot

Tietopyyntddon on sisdllytettdvd kaikki tarvittavat yksityiskohdat sen késittelemiseksi
asianmukaisesti ja nopeasti sekd vdhintdan seuraavat tiedot:

1) pyydetyt tiedot mahdollisimman yksityiskohtaisesti eriteltyina;

2) pyydettyjen tietojen kéyttotarkoitus sekd kuvaus tosiseikoista ja tieto epdillysté rikoksesta;

3) perustelut sille, miksi pyydettyjen tietojen oletetaan olevan saatavilla pyynndn
vastaanottavassa jisenvaltiossa;

4) tarvittaessa selvitys tietopyynnon tarkoituksen ja sen kohteena olevan luonnollisen
henkildn tai oikeushenkilon tai yhteison vélisestd yhteydesti;

5) tarvittaessa 5 §:n 2 momentin mukaisesti syyt, joiden vuoksi pyynt6é pidetdin kiireellisend,

6) rajoitukset pyynnon sisdltdmien tietojen kayttamiselle muihin tarkoituksiin.

78§
Toisen jdsenvaltion pyyntéon vastaaminen

Toimivaltaisen lainvalvontaviranomaisen on toimitettava tdmén lain mukaisesti pyydetyt
tiedot seuraavien méirdaikojen kuluessa siité, kun tietopyynto vastaanotetaan:

1) kahdeksan tuntia suoraan saatavilla olevia tietoja koskevien kiireellisten pyyntdjen osalta;

2) kolme kalenterinpdivdd vilillisesti saatavilla olevia tietoja koskevien kiireellisten
pyyntdjen osalta;

3) seitsemin kalenteripdivdd muiden kuin 1 tai 2 kohdassa tarkoitettujen pyyntdjen osalta.

8§
Tietojen luovuttamisesta kieltdytyminen

Toimivaltainen lainvalvontaviranomainen paittia tietojen luovuttamisesta kieltdytymisesta.

Kieltdytymisestd ilmoitetaan keskitetyn yhteyspisteen kautta.

Tietojen luovuttamisesta saa kieltdytya ainoastaan, jos:

1) pyydetyt tiedot eivit ole keskitetyn yhteyspisteen tai toimivaltaisten
lainvalvontaviranomaisten saatavilla;

2) tietopyyntd ei taytd 6 §:ssd sdddettyjd vaatimuksia;

3) pyydetyt tiedot ovat muita henkilétietoja kuin Europol-asetuksen liitteen II jaksossa B
lueteltuihin luokkiin siséltyvia henkildtietoja;

4) pyydettyjen tietojen on todettu olevan virheellisié, epétiydellisid tai vanhentuneita eikd
niitd voida luovuttaa rikosasioiden tietosuojalain 9 §:n 1 ja 2 momentin mukaisesti;

5) pyydettyjen tietojen toimittaminen:

a) olisi keskeisten kansallisten turvallisuusetujen vastaista tai vahingoittaisi niita;

b) vaarantaisi rikoksen ennalta estimisen, paljastamisen tai selvittimisen taikka yksilon
turvallisuuden; taikka

¢) vahingoittaisi perusteettomasti oikeushenkilon térkeitd suojattuja etuja;

6) pyynnon perusteena oleva teko on sellainen rikos, josta Suomen lain mukaan sdddetty
ankarin rangaistus on enintéén yksi vuosi vankeutta tai pyynto liittyy tekoon, joka ei ole Suomen
lain mukaan sdddetty rangaistavaksi;
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7) pyydetyt tiedot on alun perin saatu toiselta jisenvaltiolta tai kolmannelta maalta, eiké
kyseinen jdsenvaltio tai kolmas maa ole antanut suostumustaan tietojen toimittamiseen.

Jos kyseinen jasenvaltio tai kolmas maa on asettanut kyseisten tietojen kéytolle ehtoja, tiedot
voidaan toimittaa vain, jos se on asetettujen ehtojen mukaan mahdollista.

93§
Menettely tietojen luovuttamisesta kieltdydyttdessd

Keskitetyn yhteyspisteen on ilmoitettava pyynndn esittdneen jisenvaltion keskitetylle
yhteyspisteelle tai  nimetylle lainvalvontaviranomaiselle tietojen  luovuttamisesta
kieltdytymisestd ja sen perusteluista 7 §:n mukaisia médrdaikoja noudattaen.

Toimivaltaisen lainvalvontaviranomaisen on tarvittaessa pyydettivd pyynnon esittdneen
jasenvaltion  keskitetyltd  yhteyspisteeltd tai nimetyltd lainvalvontaviranomaiselta
lisdselvityksia.

Edelld 7 §:ssd sdddettyjen madrdaikojen kuluminen keskeytyy, kun pyynnén esittineen
jasenvaltion keskitetty yhteyspiste tai nimetty lainvalvontaviranomainen vastaanottaa
lisdselvityspyynnon.

3 luku

Muu tietojenvaihto

10§
Tietojen oma-aloitteinen luovuttaminen

Toimivaltaisella lainvalvontaviranomaisella on oikeus luovuttaa omasta aloitteestaan sen
saatavilla olevia tietoja muiden jdsenvaltioiden keskitetyille yhteyspisteille tai nimetyille
lainvalvontaviranomaisille, jos voidaan perustellusti olettaa, ettd tillaiset tiedot voisivat olla
valttdiméattomid kyseisille muille jasenvaltioille rikosten ennalta estimistd, paljastamista tai
selvittdmistd varten. Oikeutta tiedonluovutukseen ei ole, jos kyseiset tiedot ovat 8 §:n 2
momentin 5 kohdassa tarkoitettuja tietoja.

Toimivaltaisen lainvalvontaviranomaisen on luovutettava omasta aloitteestaan sen saatavilla
olevat tiedot muiden jédsenvaltioiden keskitetyille yhteyspisteille tai nimetyille
lainvalvontaviranomaisille, jos voidaan olettaa, etti tillaiset tiedot voisivat olla merkityksellisid
kyseisille jdsenvaltioille vakavien rikosten ennalta estimisté, paljastamista ja selvittdmistéd
varten. Velvoitetta tiedonluovutukseen ei ole, jos kyseiset tiedot ovat 8§ §:n 2 momentin 5
kohdassa tarkoitettuja tietoja.

11§
Tietojen luovuttaminen Europolille

Kun toimivaltaiset lainvalvontaviranomaiset ldhettdvit tietopyynndn toisen jisenvaltion
keskitetylle yhteyspisteelle tai nimetylle lainvalvontaviranomaiselle, toimittavat tietoja toisen
jésenvaltion keskitetyn yhteyspisteen tai nimetyn lainvalvontaviranomaisen pyynnon
perusteella taikka omasta aloitteestaan tdmén lain mukaisesti, niiden on arvioitava
tapauskohtaisesti noudattaen Europol-asetuksen 3 artiklaa ja 7 artiklan 7 kohtaa, onko
Europolille l4hetettidva kopio tietopyynnosta tai toimitetuista tiedoista.
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Tietojen luovuttamisesta Europolille séddetdén lisdksi Europol-asetuksessa ja Euroopan
unionin lainvalvontayhteistydvirastosta annetussa laissa (214/2017).

Toimivaltainen lainvalvontaviranomainen voi luovuttaa toiselta jisenvaltiolta tai kolmannelta
maalta saadut tiedot Europolille 1 momentin mukaisesti ainoastaan, jos toinen jidsenvaltio tai
kolmas maa on antanut suostumuksensa sithen. Tiedot voidaan luovuttaa Europolille vain
kyseisen jdsenvaltion tai kolmannen maan kyseisten tietojen kéytolle asettamien ehtojen
mukaisesti.

4 Tuku

Tietojen toimittamista koskevat lisdsainnot

12§
Henkilotietojen luovuttaminen

Jos 2 tai 3 luvun mukaisesti luovutettavat tiedot sisdltidvit henkilotietoja, yksittdisid
rekisterdityjd koskevien henkilGtietojen on rajoituttava Europol-asetuksen liitteen II jaksossa B
tarkoitettuihin luokkiin ja niiden on oltava valttiméttomid ja oikeassa suhteessa pyynnon
tarkoituksen saavuttamiseen.

Henkil6tietoja luovutettaessa on lisdksi noudatettava rikosasioiden tietosuojalain 9 ja 10 §:84.

13§
Luottamuksellisuus ja yhtdldinen pddsy

Toimivaltaisille lainvalvontaviranomaisille toimitettuja luottamuksellisiksi merkittyja tietoja
on suojattava julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 4 luvun, mainitun
lain 18 §:n 4 momentin nojalla annettujen sddnndsten seké rikosasioiden tietosuojalain 5 luvun
mukaisesti.

Tietojen pyytdmisen muiden jisenvaltioiden keskitetyiltd yhteyspisteiltd ja toimivaltaisilta
lainvalvontaviranomaisilta sekd tietojen toimittamisen niille on vastattava niitd edellytyksii,
joita sovelletaan vastaavien tictojen pyytdmiseen ja toimittamiseen kansallisesti.

14§
Suostumus tietojen kdyttimiseen todistusaineistona oikeudenkdynneissd

Toimivaltainen viranomainen voi antaa toisen jdsenvaltion toimivaltaiselle viranomaiselle
tdmin esittimidn pyynnon johdosta suostumuksen tdmén lain nojalla kyseisen jasenvaltion
viranomaiselle toimitettujen tietojen kéyttoon todistusaineistona oikeudenkdynnissd, jollei
asiaan sovellettavasta menettelystd sdddetd erikseen toisin. Suostumus voidaan antaa vain
tietoihin, jotka ovat perdisin viranomaisen ylldpitdmastd julkisesta rekisteristd eiké tietojen
luovuttamiselle ole asetettu rajoituksia.

15§
Suojattu viestintikanava

Toimivaltaisten lainvalvontaviranomaisten on kdytettdva tietojenvaihtodirektiivin 13 artiklan
1 kohdassa tarkoitettua Europolin suojatun tiedonvaihdon verkkosovellusta (SIENA-sovellus),
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kun ne ldhettdvét tietopyyntdjé tai toimittavat tietoja pyynndsta tai omasta aloitteestaan timén
lain 2 tai 3 luvun nojalla.

Toimivaltaiset lainvalvontaviranomaiset voivat poiketa SIENA-sovelluksen kéiyttdmisesta,
jos:

1) tietojenvaihdon voidaan olettaa mydhemmin edellyttdvin kolmansien maiden tai
kansainvilisten jérjestdjen osallistumista Interpolin viestintdkanavan kautta tai muulla tavalla;

2) tietopyynnon kiireellisyys edellyttdd toisen viestintdkanavan viliaikaista kaytto4;

3) odottamaton tekninen tai operatiivinen hiirid estdd keskitettyd yhteyspistettd tai
toimivaltaisia lainvalvontaviranomaisia kiyttiméastd SIENA-sovellusta tietojenvaihtoon.

16 §
Tiedon tallentaminen ja kopion toimittaminen

Kun toimivaltainen lainvalvontaviranomainen esittdd tdsséd laissa tarkoitetun tietopyynnon,
antaa vastauksen tietopyynt0on tai toimittaa tietoja omasta aloitteestaan toisen jdsenvaltion
toimivaltaiselle lainvalvontaviranomaiselle, sen on samanaikaisesti varmistettava, etti
toimitettu tietopyyntd, vastaus tai tieto tallentuu 19 §:ssd tarkoitettuun keskitettyyn
asianhallintajirjestelmaén.

Edelld 1 momentissa sdddetystd velvoitteesta voidaan poiketa, jos tiedon tallentaminen
asiainhallintajarjestelméén vaarantaisi:

1) vireilld olevan erittdin arkaluontoisen rikosasian selvittdimisen, jossa tietojen késittely
edellyttad asianmukaista luottamuksellista tasoa;

2) terrorismirikostapausten selvittdmisen, joihin ei liity héti- tai kriisinhallintatilanteita;

3) yksilon turvallisuuden.

Jos tiedot toimitetaan toisen jdsenvaltion nimetylle lainvalvontaviranomaiselle, pyydetyisti
tiedoista on ldhetettdva samanaikaisesti kopio kyseisen jasenvaltion keskitetylle yhteyspisteelle.
Kopion ldhettdmisestd voidaan poiketa 2 momentissa sdddetyilld perusteilla.

5 luku

Tiedonvaihdon keskitetty yhteyspiste

17 §
Keskitetty yhteyspiste ja sen tehtdvdt

Keskitetty yhteyspiste toimii keskusrikospoliisissa. Toimivaltaiset lainvalvontaviranomaiset
osallistuvat keskusrikospoliisissa olevan keskitetyn yhteyspisteen toimintaan 2—4 luvun
mukaisesti.

Keskitetyn yhteyspisteen tehtdvini on:

1) vastaanottaa ja arvioida toisen jdsenvaltion toimivaltaisen lainvalvontaviranomaisen sille
esittimaét tietopyynnot;

2) toimittaa tietopyynnét asiassa toimivaltaiselle lainvalvontaviranomaiselle ja, jos pyynto
koskee useampaa kuin yhtd toimivaltaista lainvalvontaviranomaista, koordinoida pyynnon
kisittely sekd pyydettyjen tietojen toimittaminen;

3) koordinoida pyydettyjen tietojen analysointi ja jdsentely niiden toimittamiseksi toisen
jasenvaltion keskitetylle yhteyspisteelle tai toimivaltaiselle lainvalvontaviranomaiselle;

4) toimittaa tiedot toiselle jisenvaltiolle 7 ja 10 §:n mukaisesti;
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5) kieltdytya tietojen toimittamisesta 8 §:n mukaisesti ja ilmoittaa asiasta 9 §:n 1 momentin
mukaisesti sekd pyytda tarvittaessa selvennyksié tai tismennyksid 9 §:n 2 momentin mukaisesti;

6) lahettdd tietopyynndt toisten jdsenvaltioiden toimivaltaisille lainvalvontaviranomaisille
tdmén lain mukaisesti ja antaa tarvittaecssa selvennyksid tai tdsmennyksid 9 §:n 2 momentin
mukaisesti.

18 §
Keskitetyn yhteyspisteen valmiudet

Keskitetyn yhteyspisteen on hoidettava tehtidvididn ympéri vuorokauden ja vuoden jokaisena
pdivand 7 §:n mukaisia madrdaikoja noudattaen.

19§
Keskitetty sdhkdinen asianhallintajdrjestelmd

Poliisi  vastaa tietojenvaihtodirektiivin 16  artiklan  mukaisen  keskitetyn
asianhallintajirjestelmidn kayttoon ottamisesta. Keskitetyn yhteyspisteen on kéytettdva
keskitettyd asianhallintajirjestelmdd tdssd laissa sdddettyjen tehtdviensd hoitamiseksi. Kukin
toimivaltainen lainvalvontaviranomainen toimii asianhallintajirjestelméissd késiteltyjen
henkil6tietojensa rekisterinpitdjana.

Asianhallintajérjestelméin on rekisterditdva seuraavat tiedot:

1) 7 §:n mukaiset tietopyynndt sekd kaikki muu téllaisiin tietopyyntdihin liittyvd muiden
jasenvaltioiden keskitettyjen yhteyspisteiden ja toimivaltaisten lainvalvontaviranomaisten
kanssa toteutettava viestintd sekd 9 §:n 1 momentin mukaisten tietojen luovuttamisesta
kieltaytymistd koskevat tiedot ja mainitun pykilin 2 momentin mukaisia selvennys- ja
tdsmennyspyyntdja ja selvennysten tai tismennysten antamista koskevat tiedot;

2) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vélinen 17 §:mn 2
momentin 2 kohdan mukainen viestint;

3) muiden  jisenvaltioiden  keskitetyille  yhteyspisteille ja  toimivaltaisille
lainvalvontaviranomaisille 7 ja 10 §:n mukaisesti toimitetut tiedot;

4) 16 §:n mukaiset tiedot.

Asianhallintajirjestelmdlld on oltava kyky tuottaa tdmédn lain mukaista tietojenvaihtoa
koskevat tilastot 20 §:n mukaisesti.

Asianhallintajérjestelméin siséltyviin tietoihin liittyvien kéyttdoikeuksien ja muiden
késittelytoimien kirjaamiseen sovelletaan rikosasioiden tietosuojalain 19 §:44.

Asianhallintajirjestelmén sisédltdmat henkilotiedot saa séilyttdd sellaisessa muodossa, jossa
rekisterdity on tunnistettavissa, vain niin kauan kuin on tarpeen henkilGtietojen kisittelyn
tarkoituksen kannalta, jonka jilkeen henkildtiedot on poistettava asianhallintajirjestelmésta.
Henkil6tietojen sdilyttimisen tarpeellisuutta on arvioitava ensimmaiisen kerran viimeistddn
kuuden kuukauden kuluttua siitd, kun tietojenvaihto on pééttynyt.

6 luku

Eriniiset siannokset

20 §
Tilastointivelvoite
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Poliisi toimittaa sisdministeridlle kunkin vuoden maaliskuun 1 paivdin mennessi tilastot
edellisend kalenterivuonna toteutuneesta tdmén lain mukaisesta tietojenvaihdosta muiden
jésenvaltioiden kanssa. Sisdministerio toimittaa tiedot komissiolle.

Edelld 1 momentissa tarkoitettujen tilastojen on siséllettdva ainakin seuraavat tiedot:

1) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten esittdimien
tietopyyntojen lukumiara;

2) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vastaanottamien
tietopyyntdjen ja vastattujen tietopyyntdjen lukumaiird, eriteltyind kiireellisiin ja muihin kuin
kiireellisiin pyynt6ihin sekd pyynnon esittdneen jasenvaltion mukaan;

3) 8 §:n mukaisesti evittyjen tietopyyntdjen lukumiird eriteltynd pyynnodn esittdneen
jasenvaltion ja kieltdytymisperusteen mukaan.

21§
Voimaantulo

Téma laki tulee voimaan pdivéné kuuta 20 . Sen 15 § tulee kuitenkin voimaan vasta 1 paivéna
kesdkuuta 2027.

Talld lailla kumotaan Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vélisen
tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepédédtdksen
lainsddddnnon alaan kuuluvien sddnndsten kansallisesta tdytdntdonpanosta ja puitepadtoksen
soveltamisesta annettu laki (26/2009).
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Laki

henkilotietojen Kisittelystii poliisitoimessa annetun lain 25 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen késittelystd poliisitoimessa annetun lain (616/2019) 25 §:n 4
momentti seuraavasti:

25§

Henkilétietojen luovuttaminen Euroopan unionin jdsenvaltion ja Euroopan talousalueen
Jjdsenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mitd tdssd laissa ja rikosasioiden tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin jésenvaltion lainvalvontaviranomaiselle sdédetédén Euroopan
unionin jésenvaltioiden lainvalvontaviranomaisten vélisestd tiedonvaihdosta annetussa laissa (

Y

Tama laki tulee voimaan paivéand kuuta 20 .
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Laki

henkilotietojen Kiisittelysti Tullissa annetun lain 23 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen kisittelystd Tullissa annetun lain (650/2019) 23 §:n 4 momentti
seuraavasti:

23§

Henkilétietojen luovuttaminen Euroopan unionin jdsenvaltion ja Euroopan talousalueen
Jjdsenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mitd tdssd laissa ja rikosasioiden tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin jésenvaltion lainvalvontaviranomaiselle sdédetédén Euroopan
unionin jésenvaltioiden lainvalvontaviranomaisten vélisestd tiedonvaihdosta annetussa laissa (

Y

Tama laki tulee voimaan paivéand kuuta 20 .
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Laki

henkilotietojen kiisittelysti Rajavartiolaitoksessa annetun lain 35 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen késittelystd Rajavartiolaitoksessa annetun lain (639/2019) 35 §:n 4
momentti seuraavasti:

35§

Henkilétietojen luovuttaminen Euroopan unionin jdsenvaltion ja Euroopan talousalueen
Jjdsenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mitd tdssd laissa ja rikosasioiden tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin jésenvaltion lainvalvontaviranomaiselle sdédetédén Euroopan
unionin jésenvaltioiden lainvalvontaviranomaisten vélisestd tiedonvaihdosta annetussa laissa (

Y

Tama laki tulee voimaan paivéand kuuta 20 .

Helsingissd 26.9.2024

Paaministeri

Petteri Orpo

Liikenne-, viestintd- ja siséministeri Lulu Ranne
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Liite
Rinnakkaistekstit

Laki

henkildtietojen kisittelysta poliisitoimessa annetun lain 25 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkildtietojen kisittelystd poliisitoimessa annetun lain (616/2019) 25 §n 4

momentti seuraavasti:

Voimassa oleva laki

25§

Henkildtietojen luovuttaminen Euroopan
unionin jdasenvaltion ja Euroopan
talousalueen jéisenvaltion
lainvalvontaviranomaiselle

Sen lisdksi, mitd tdssi laissa ja rikosasioiden

tietosuojalaissa sdddetddn, henkildtietojen
luovuttamisesta Euroopan unionin
jasenvaltion lainvalvontaviranomaiselle

sdddetddn Euroopan unionin jisenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon
yksinkertaistamisesta  tehdyn  neuvoston
puitepadtoksen lainsdadannon alaan
kuuluvien sddnndsten kansallisesta
taytdntdonpanosta ja puitepédatoksen
soveltamisesta annetussa laissa (26/2009).

Ehdotus

25§

Henkildtietojen luovuttaminen Euroopan
unionin jdasenvaltion ja Euroopan
talousalueen jéisenvaltion
lainvalvontaviranomaiselle

Sen lisdksi, mitd tdssé laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkildtietojen
luovuttamisesta Euroopan unionin
jasenvaltion lainvalvontaviranomaiselle
sdddetddn Euroopan unionin jisenvaltioiden
lainvalvontaviranomaisten vdlisestd
tiedonvaihdosta annetussa laissa ( /).

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen kiisittelysti Tullissa annetun lain 23 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti
muutetaan henkilotietojen kisittelystd Tullis
seuraavasti:

Voimassa oleva laki

23§

Henlkildtietojen luovuttaminen Euroopan
unionin jdsenvaltion ja Euroopan
talousalueen jdsenvaltion
lainvalvontaviranomaiselle

Sen liséksi, mité tdssd laissa ja rikosasioiden

tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin
jisenvaltion lainvalvontaviranomaiselle

sdddetddin Euroopan unionin jisenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon
yksinkertaistamisesta  tehdyn  neuvoston
puitepditoksen lainsdadannon alaan
kuuluvien sdannosten kansallisesta
taytdntoonpanosta ja puitepddtoksen
soveltamisesta annetussa laissa (26/2009).

sa annetun lain (650/2019) 23 §:n 4 momentti

Ehdotus

23§

Henlkildtietojen luovuttaminen Euroopan
unionin jdsenvaltion ja Euroopan
talousalueen jdsenvaltion
lainvalvontaviranomaiselle

Sen liséksi, mité tissd laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin
jisenvaltion lainvalvontaviranomaiselle
sdddetddin Euroopan unionin jisenvaltioiden
lainvalvontaviranomaisten vilisestd
tiedonvaihdosta annetussa laissa ( / ).

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen kiisittelystid Rajavartiolaitoksessa annetun lain 35 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan henkildtietojen kasittelystd Rajavartiolaitoksessa annetun lain (639/2019) 35 §:n 4

momentti seuraavasti:

Voimassa oleva laki

35§

Henlkildtietojen luovuttaminen Euroopan
unionin jdsenvaltion ja Euroopan
talousalueen jdsenvaltion
lainvalvontaviranomaiselle

Sen liséksi, mité tdssd laissa ja rikosasioiden

tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin
jisenvaltion lainvalvontaviranomaiselle

sdddetddin Euroopan unionin jisenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon
yksinkertaistamisesta tehdyn puitepditoksen
lainsdddannon alaan kuuluvien sédnndsten

kansallisesta tdytantdonpanosta ja
puitepddtoksen  soveltamisesta  annetussa
laissa (26/2009).

Ehdotus

35§

Henlkildtietojen luovuttaminen Euroopan
unionin jdsenvaltion ja Euroopan
talousalueen jdsenvaltion
lainvalvontaviranomaiselle

Sen liséksi, mité tissd laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin
jisenvaltion lainvalvontaviranomaiselle
sdddetddin Euroopan unionin jisenvaltioiden
lainvalvontaviranomaisten vilisestd
tiedonvaihdosta annetussa laissa ( / ).

Tdmd laki tulee voimaan pdivind kuuta 20
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