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Regeringens proposition till riksdagen med forslag till lag om iindring av 37 kap. i strafflagen
PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas &dndringar i strafflagen. I strafflagen dndras enligt forslaget bestdm-
melserna om betalningsmedelsbrotten betalningsmedelsbedrégeri, grovt betalningsmedelsbe-
drigeri och forberedelse till betalningsmedelsbedrégeri samt definitionen av betalningsmedel
och bestdmmelsen om straffansvar for juridiska personer. Till lagen fogas nya bestdmmelser om
betalningsmedelsbrott, grovt betalningsmedelsbrott och lindrigt betalningsmedelsbrott.

Genom de foreslagna dndringarna genomfors det av Europaparlamentet och radet antagna di-
rektiv som giller bekdmpande av bedrdgeri och forfalskning som ror andra betalningsmedel én
kontanter.

Den foreslagna lagen avses trdda i kraft senast den 31 maj 2021, da direktivet senast ska ge-
nomforas.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Europaparlamentets och radets direktiv (EU) 2019/713 om bekédmpande av bedrégeri och for-
falskning som ror andra betalningsmedel dn kontanter och om erséttande av radets rambeslut
2001/413/RIF (nedan direktivet och rambeslutet) ska genomf6ras nationellt den 31 maj 2021.

Direktivet ér en del av de atgirder som siktar till att forbattra cybersidkerheten, vilka ndmns i
det gemensamma meddelandet av kommissionen och den hoga representanten for utrikes fragor
och sékerhetspolitik till parlamentet och radet av den 13 september 2017 (JOIN(2017) 450 fi-
nal). I den europeiska sékerhetsagendan, som kommissionen utarbetade 2015, faststills atgarder
for att se 6ver och eventuellt utvidga lagstiftningen om bekdmpning av bedrégeri och forfalsk-
ning som ror betalningsmedel for att anpassa den till nya typer av brott och forfalskningar
(COM(2015) 185 final, s. 22). I sdkerhetsagendan faststélls det att rambeslutet inte ldngre mot-
svarar dagens verklighet och inte pa ett tillrdckligt sdtt bemoter nya utmaningar och den tekniska
utvecklingen, sdsom virtuella valutor och mobila betalningar (s. 21). Genom direktivet forplik-
tas medlemsstaterna att i storre utstrickning dn vad rambeslutet foreskriver straffbeldgga bland
annat garningar som ror betalningsmedel som anvénds i datanit och girningar i form av forbe-
redelse.

1.2 Beredning
1.2.1 Beredningen av direktivet

Europeiska kommissionen gav den 1 september 2017 ett forslag till Europaparlamentets och
radets direktiv om bekdmpande av bedrigeri och forfalskning som ror andra betalningsmedel
an kontanter och om erséttande av radets rambeslut 2001/413/RIF (COM(2017) 489 final). For-
slaget var en del av de atgiarder som siktar till att forbdttra cybersékerheten, vilka nimns i det
gemensamma meddelandet av kommissionen och den hoga representanten for utrikes fragor
och sikerhetspolitik till parlamentet och rédet av den 13 september 2017 (JOIN(2017) 450 fi-
nal). I den europeiska sidkerhetsagendan, som kommissionen utarbetade 2015, faststilldes at-
géarder for att se over och eventuellt utvidga lagstifiningen om bekdmpning av bedridgeri och
forfalskning som ror betalningsmedel for att anpassa den till nya typer av brott och forfalsk-
ningar (COM(2015) 185 final, s. 22). I sikerhetsagendan faststélls det att radets rambeslut
2001/413/RIF inte ldngre motsvarar dagens verklighet och inte pa ett tillrackligt sitt bemoter
nya utmaningar och den tekniska utvecklingen, sisom virtuella valutor och mobila betalningar
(s. 21).

Kommissionen offentliggjorde den 4 maj 2016 en konsekvensbedomning om bekdmpande av
bedrégeri och forfalskning som ror andra betalningsmedel &n kontanter, varefter flera samrad
med berorda parter inleddes, av vilka det har gjorts en sammanfattning i kommissionens sam-
radsstrategi. | samband med samraden genomfordes ocksé ett Gppet offentligt samrad mellan
den 1 mars och den 24 maj 2017. Resultaten av bade samradsforfarandet och granskningen av
den gillande lagstiftningen inkluderades i en konsekvensbeddmning som ledde till slutsatsen
att ett nytt direktiv dr den mest &ndamalsenliga 16sningen for att atgiarda bristerna (se samman-
fattningen av konsekvensbeddmningen https://eur-lex.europa.eu/legal-con-
tent/SV/TXT/PDF/?uri=CELEX:52017SC0299&from=EN).
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Statsradet sdnde den 19 oktober 2017 i enlighet med 96 § 2 mom. i grundlagen en skrivelse till
riksdagen om kommissionens forslag till Europaparlamentets och rédets direktiv om bekam-
pande av bedrégeri och forfalskning som rér andra betalningsmedel &n kontanter och om ersat-
tande av radets rambeslut 2001/413/RIF (U 56/2017 rd). Riksdagens lagutskott gav ett utldtande
i drendet (LaUU  15/2017 rd, https://www.eduskunta.fi/SV/vaski/Lausunto/Si-
dor/LaUU_15+2017.aspx), som stora utskottet instimde i (StoURS 116/2017 rd).

Finland forholl sig i princip positivt till mélen i kommissionens forslag till direktiv. Brottslighet
som giller betalningsmedel gynnar annan brottslighet och ér till forfdng for laglig ekonomisk
verksamhet. Bedrigerierna sker i en snabbt fordnderlig miljé och ar ofta gransoverskridande,
och dérfor dr det viktigt att strafflagstiftningen &r uppdaterad och tillrdckligt omfattande i alla
EU:s medlemsstater. Lagutskottet och stora utskottet ansdg att rambeslutet fran 2001
(2001/413/RIF) inte i tillracklig utstrackning beaktade den snabba tekniska utvecklingen och de
mojligheter att begd och forbereda betalningsmedelsbedréigerier den medfor, varfor regleringen
pa unionsniva behovde uppdateras. Ur Finlands synvinkel géillde de mest principiella fragorna
1 forslaget till direktiv forslaget att i storre utstrackning straffbeldgga forberedelse och forsok
till brott samt skyldigheterna i frdga om straffskalor, liksom ocksa inkluderandet av virtuella
valutor i direktivet (LaUU 15/2017 rd).

Europaparlamentets och radets direktiv (EU) 2019/713 om bekdmpande av bedrégeri och for-
falskning som ror andra betalningsmedel dn kontanter och om erséttande av radets rambeslut
2001/413/RIF antogs den 17 april 2019.

1.2.2 Beredningen av propositionen

Den 17 juni 2020 tillsatte justitieministeriet en arbetsgrupp med uppgift att utreda vilka lagstift-
ningsdndringar genomforandet av direktivet forutsétter och att bereda de lagindringar som be-
hovs. Till uppgiften horde ocksa att bedoma de ekonomiska konsekvenserna av dndringarna.
Arbetsgruppens betdnkande skulle skrivas i formen av en regeringsproposition. Arbetsgruppens
mandatperiod strackte sig fran den 1 augusti till den 31 december 2020. Arbetsgruppen horde
sakkunniga fran Centralkriminalpolisen och Finansinspektionen. Arbetsgruppen ldmnade sitt
betdnkande den 1 februari 2021.

Beténkandet var pa remiss fran den 1 februari till den 8 mars 2021. Utldtanden begérdes av 40
instanser, bland annat de centrala ministerierna, rittsvisendet, Aklagarmyndigheten, polisen,
advokat- och juristorganisationer, riksdagens justiticombudsmans kansli, justitickanslersimbe-
tet, Finlands nédringsliv rf, Kuluttajaliitto — Konsumentférbundet ry, Finsk Handel rf, Konkur-
rens- och konsumentverket, Finansinspektionen, Finanssiala ry, Finlands Bank, Verket for fi-
nansiell stabilitet, Europeiska kompetenscentret for motverkande av hybridhot, forskare och bo-
lag som tillhandahaller virtuella valutor. Utlatanden l&mnades av 21 instanser. Hogsta domsto-
len meddelade att den inte ldmnar nagot utlatande.

Utlatandena finns 1 justitieministeriets projektportal pad adressen https://oikeusministe-
rio.fi/hankkeet med identifieringskoden OM078:00/2017.

2 Direktivets mélsdttning, innehill och forhillande till lagstiftningen i
Finland

2.1 Direktivets malséattning och struktur

Direktivet stoder generellt sett dtgéirder for att trygga betaltjansternas tillforlitlighet och be-
kdmpa betalningsmedelsbedrigerier. Brottslighet som géller betalningsmedel gynnar annan
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brottslighet och ar till forfang for laglig ekonomisk verksamhet. Bedrdgerierna sker i en snabbt
fordnderlig milj6 och dr ofta gransdverskridande. Darfor ar det viktigt att strafflagstiftningen &r
uppdaterad och tillrackligt omfattande i alla EU:s medlemsstater. I direktivet dr dessutom defi-
nitionerna av betalningsmedelsbrotten teknikneutrala.

Genom direktivet forenhetligas EU-medlemsstaternas lagstiftning om betalningsmedelsbedra-
gerier. Genom direktivet strdvar man efter att motverka den tilltagande skada som betalnings-
medelsbedriagerierna orsakar. De gemensamma minimidefinitionerna av brott kan ocksé under-
latta samarbetet mellan myndigheterna i medlemsstaterna nir det géller brottmal och minska
tolknings- och tillimpningsproblemen vid utredning av brottmal.

Betalningsmedelsbedriagerier pa webben kraver vanligen sirskilda forberedelser. Bedragerifor-
s0k kan med hjélp av datateknik ocksé riktas mot flera personer pa en gang (bland annat genom
gérningar av typen phishing och pharming).

Direktivet baserar sig pa artikel 83.1 i fordraget om Europeiska unionens funktionssétt, enligt
vilken Europaparlamentet och rddet genom direktiv i enlighet med det ordinarie lagstiftnings-
forfarandet far faststdlla minimiregler om faststéllande av brottsrekvisit och pafoljder inom om-
raden med sérskilt allvarlig brottslighet med ett gransdverskridande inslag till foljd av brottens
karaktar eller effekter eller av ett sédrskilt behov av att bekdmpa dem pd gemensamma grunder.
Enligt artikeln hor bland annat forfalskning av betalningsmedel till dessa omréden av brottslig-
het. Skyldigheterna i direktivet dr sdledes minimiregler.

Direktivets ingress innehéller 41 skél som fortydligar direktivets malséttning och senare artiklar.
Direktivet dr indelat i fyra avdelningar. Avdelning I géller syfte och definitioner, avdelning II
brott, avdelning III behorighet och utredning och avdelning IV informationsutbyte och rappor-
tering av brott. I direktivet faststélls dess syfte (artikel 1) och anges skyldigheterna i frdga om
definitionerna av andra betalningsmedel &n kontanter (artikel 2). Direktivet innehéller ocksa
bestimmelser om straffbara uppsatliga handlingar i samband med bedrdglig anvindning av
icke-kontanta betalningsinstrument (artikel 3), om straffbara uppsatliga handlingar med anknyt-
ning till bedriglig anvindning av fysiska icke-kontanta betalningsinstrument (artikel 4), om
straffbara uppsétliga handlingar med anknytning till bedriglig anvindning av icke-fysiska icke-
kontanta betalningsinstrument (artikel 5), om bedrégeri med anknytning till informationssystem
(artikel 6) och om verktyg som anvinds for att begd sddana brott (artikel 7). Det finns ocksa
bestimmelser om anstiftan, medhjélp och forsok (artikel 8), om pafoljder for fysiska personer
(artikel 9), om juridiska personers ansvar (artikel 10), om sanktioner for juridiska personer (ar-
tikel 11) och om behdrighet (artikel 12). Utdver de straffrittsliga bestimmelserna innehéller
direktivet forpliktelser som giller effektiva utredningar (artikel 13), informationsutbyte mellan
de nationella kontaktpunkterna (artikel 14), rapportering av brott (artikel 15), hjélp och stod till
brottsoffer (artikel 16), forebyggande av brott (artikel 17) samt 6vervakning och statistik (artikel
18).

Direktivet har antagits med kvalificerad majoritet. Direktivet ger medlemsstaterna handlingsut-
rymme pa vissa punkter, vilket beskrivs ndrmare nedan i samband med bestimmelserna.

Direktivet ersitter rambeslut 2001/413/RIF.

2.2 Direktivets innehill och forhillande till lagstiftningen i Finland
Avdelning I. Syfte och definitioner

Artikel 1. Syfte
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Enligt artikel 1 faststéller direktivet minimiregler om faststéllande av brottsrekvisit och pafol;-
der inom omrédena bedréigeri och forfalskning som ror andra betalningsmedel dn kontanter.
Vidare gor direktivet det léttare att forebygga sddana brott samt att ge hjélp och stdd till brotts-
offer.

Artikel 2. Definitioner

I artikel 2 definieras de begrepp som anvinds i direktivet. Med icke-kontanta betalningsinstru-
ment avses enligt artikel 2 a andra icke-fysiska eller fysiska skyddade utrustningar, foremal eller
handlingar, eller en kombination av dessa, &n lagliga betalningsmedel som, ensamma eller i
forening med ett forfarande eller en uppsittning forfaranden, ger innehavaren eller anvéindaren
mojlighet att dverfora pengar eller penningvérde, inbegripet med hjélp av digitala betalnings-
medel. Den svensksprékiga formuleringen icke-kontanta betalningsinstrument avser i praktiken
detsamma som formuleringen andra betalningsmedel &n kontanter, som ocksé anvénds i direk-
tivet. Definitionen ar betydligt mer omfattande 4n motsvarande definition i rambeslut
2001/413/RIF och omfattar dven betalningar i datanét och digitala betalningsmedel. Definit-
ionen omfattar ocksa virtuella valutor, som avser digitala varderepresentationer som inte emit-
teras eller garanteras av en centralbank eller en offentlig myndighet och som inte nédvandigtvis
ar kopplade till en rattsligt etablerad valuta men som godtas av fysiska eller juridiska personer
som betalningsmedel och kan 6verforas, lagras och handlas elektroniskt.

Bestimmelser om betalningsmedelsbrott finns i 37 kap. i strafflagen, och bestimmelser om be-
talningsmedelsbedriagerier som ror andra betalningsmedel dn kontanter finns i 8—12 § i det ka-
pitlet. I 37 kap. 12 § 1 mom. 2 punkten i strafflagen definieras betalningsmedel. Enligt definit-
ionen avses med betalningsmedel ett bank-, betal- eller kreditkort, en check eller ett annat medel
eller en upptagning varmed betalningar, uttag eller kontodverforingar kan utforas eller vars an-
viandning dr en nddvéndig forutsittning for att nimnda transaktioner ska kunna utforas. Enligt
paragrafens 2 mom. tillimpas vad 37 kap. bestimmer om betalningsmedel ocksé pa en motbok
eller ett annat fordringsbevis som ett kreditinstitut som star under offentlig tillsyn har utfardat
over en deposition.

Ett betalningsmedel kan vara allmént eller riktat, det vill sdga sddant som kan anvéndas endast
for pa forhand bestimda dndamél. Exempelvis kan en voucher i fysisk eller elektronisk form,
ett betalkort, en internet- eller mobiltjénst och en applikation 1ampa sig for allmént bruk eller
bara for vissa dndamal. Strafflagen och direktivet gor i detta avseende ingen skillnad pa av
vilken karaktér betalningsmedlet dr. Bland annat har anvindning och Overlatelse av falska
lunchsedlar ansetts utgora betalningsmedelsbedriageri (HD:2019:44), och liknande natura- och
personalformaner kan ocksé ordnas med riktade betalningsmedel.

Definitionen av betalningsmedel i 37 kap. 12 § 1 mom. 2 punkten i strafflagen &r ritt omfattande
i forhéllande till definitionen av betalningsinstrument i direktivet. Enligt regeringens proposit-
ion RP 2/2003 rd rdknas ocksa upptagningar som betalningsmedel i Finland, medan endast fy-
siska instrument anségs som betalningsmedel enligt rambeslut 2001/413/RIF. Definitionen av
betalningsmedel i strafflagen &r allmin och omfattande och motsvarar definitionen av icke-kon-
tanta betalningsinstrument i artikel 2 a i direktivet i frdga om bade fysiska och icke-fysiska
betalningsmedel. Vissa tekniska begrepp 1 den nuvarande definitionen dr dock delvis foraldrade
och bor uppdateras. Det dr motiverat att dndra definitionen sa att den ocksa till 6vriga delar
motsvarar definitionen i direktivet, med vissa sprakliga justeringar.

Med skyddade utrustningar, foremél eller handlingar avses enligt artikel 2 b i direktivet utrust-
ningar, foremal eller handlingar som &r skyddade mot imitation eller bedréiglig anvéndning, till
exempel genom utformning, kodning eller signatur. Motsvarande bestimmelse fanns redan i
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rambeslutet. I definitionen i 37 kap. i strafflagen finns inget sirskilt omndmnande av skydd av
betalningsmedel, men de betalningsmedel som for ndrvarande ndmns ar skyddade pa nagot av
de sétt som ndmns i artikel 2 b. Genom att nimna skyddet vill man enligt skdl 12 i ingressen till
direktivet uppmuntra operatorer att forse betalningsinstrument som de utfardar med skydd. Dar-
for ges straffrattsligt skydd genom direktivet framst &t skyddade betalningsinstrument. En med-
lemsstat kan dnda, om den sa vill, gé langre &n definitionen och ge straffrattsligt skydd ocksa at
oskyddade betalningsinstrument. Kriminalpolitiskt sett dr det dock motiverat att liksom i direk-
tivet 1 princip skydda framst skyddade instrument.

Med digitalt betalningsmedel avses enligt artikel 2 ¢ varje form av elektroniska pengar enligt
definitionen i artikel 2.2 i Europaparlamentets och radets direktiv 2009/110/EG eller virtuell
valuta. Med elektroniska pengar avses enligt artikel 2.2 i det direktivet varje elektroniskt eller
magnetiskt lagrat penningvérde i form av en fordran pé utgivaren som ges ut mot erhéllande av
medel i syfte att genomfora betalningstransaktioner i enlighet med artikel 4.5 i direktiv
2007/64/EG och som godtas av en annan fysisk eller juridisk person &n utgivaren av elektro-
niska pengar.

Varken digitala betalningsmedel eller elektroniska pengar ndmns i de senare artiklarna i direk-
tivet, men av definitionen av betalningsinstrumentet i artikel 2 a foljer att definitionen av betal-
ningsinstrument och de straftbestimmelser som géller den ocksé ska omfatta brott som hanfor
sig till elektroniska pengar. For tydlighetens skull finns det saledes skl att i definitionen i straff-
lagen jamstélla ocksa elektroniska pengar med betalningsmedel.

Med virtuell valuta avses enligt artikel 2 d en digital virderepresentation som inte emitteras
eller garanteras av en centralbank eller en offentlig myndighet, som inte nédvéandigtvis &r kopp-
lad till en réttsligt etablerad valuta och som inte har rittslig status som valuta eller pengar men
som godtas av fysiska eller juridiska personer sdsom betalningsmedel och kan overforas, lagras
och handlas elektroniskt.

Definitionen av virtuell valuta i direktivet motsvarar definitionen i det s& kallade femte pen-
ningtvittsdirektivet (Europaparlamentets och radets direktiv (EU) 2018/843 om dndring av di-
rektiv (EU) 2015/849 om &tgérder for att forhindra att det finansiella systemet anvénds for pen-
ningtvitt eller finansiering av terrorism, och om éndring av direktiven 2009/138/EG och
2013/36/EU).

Enligt definitionen i 2 § i lagen om tillhandahéllare av virtuella valutor (572/2019) avses med
virtuell valuta ett virde i digital form a) som inte getts ut av en centralbank eller ndgon annan
myndighet och som inte utgdr ett lagligt betalningsmedel, b) som en person kan anvinda som
betalningsinstrument, och c) som kan &verforas, lagras och vixlas elektroniskt.

En av de mest kdnda virtuella valutorna ar Bitcoin, som dr en decentraliserad virtuell valuta som
kan vixlas till ett lagligt betalningsmedel, sdsom euro. Det ar ocksa den forsta kryptovalutan,
det vill sdga den forsta virtuella valuta som bygger pa krypteringsalgoritmer. En kryptovaluta
bygger pa offentliga och privata nycklar, genom vilka ett virde dverfors fran en person till en
annan och vilka krypteras fore varje dverforing.

Virtuella valutor kan grovt sett klassificeras i tre kategorier. P4 marknaden finns ocksé hybrider
som kombinerar egenskaper frén flera olika kategorier.

1. Virtuella valutor som liknar betalningsmedel och som ursprungligen skapats som
alternativ till traditionella valutor for att anvéndas som betalningsmedel ocksa for andra &n ut-
givarens tjanster. Den mest kdnda virtuella valutan av denna typ ar Bitcoin.
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2. Virtuella valutor som kan anvéndas for att betala vissa varor eller tjanster som
tillhandahalls av utgivaren (utility coin). Oftast &r varorna eller tjénsterna i ett mycket tidigt
utvecklingsskede nér den virtuella valuta som accepteras som betalningsmedel for dem ges ut.

3. Virtuella valutor som likstélls med finansiella instrument, vilket betyder att den
virtuella valutan kan ha samma egenskaper som till exempel Vardepapper sdsom rdstandelar,
dganderitt eller forvantad avkastning. Bland annat den engelska termen “security token” hiin-
visar till virtuella valutor av denna typ.

(https://www.finanssivalvonta.fi/sv/banker/fintech--innovationer-i-den-finansiella-sektorn/vir-
tuaalivaluutan-tarjoajat/exempel-och-vanliga-fragor-om-virtuella-valutor-och-lanseringen-av-
dem-initial-coin-offering/, last den 25 augusti 2020)

Skél 9-10 i direktivet géller virtuella valutor. I skél 9 konstateras det att direktivet bor vara
tillimpligt pd icke-kontanta betalningsinstrument endast med avseende pé instrumentets betal-
ningsfunktion, och enligt skil 10 bor direktivet omfatta virtuella valutor endast i den man de
allmént kan anvéndas for att gora betalningar.

I princip kan den géillande definitionen av betalningsmedel i 37 kap. 12 § 1 mom. 2 punkten i
strafflagen bedomas omfatta ocksé virtuella valutor enligt definitionen i 2 § i lagen om tillhan-
dahallare av virtuella valutor. Strafflagens bestimmelser om betalningsmedel géller enligt den
nuvarande definitionen inte bara sddana betalningsmedel som getts ut av en centralbank eller
nagon annan myndighet och som i detta avseende &r lagliga. For tydlighetens skull och for upp-
fyllande av skyldigheterna i direktivet dr det 4ndé motiverat att i definitionen av betalningsme-
del i 37 kap. i strafflagen nimna att bestimmelserna om betalningsmedel ocksa tillimpas pa
virtuella valutor.

Enligt skil 10 i direktivet bor digitala plénbocker som tillater overforing av virtuella valutor
omfattas av direktivet i samma utstridckning som icke-kontanta betalningsinstrument. Genom
definitionen av termen digitala betalningsmedel bor det bekréftas att digitala planbdcker for
overforing av virtuella valutor kan ha, men inte nédvéndigtvis har, samma funktioner som ett
betalningsinstrument, och detta vidgar inte definitionen av betalningsinstrument.

I den svenska sprakversionen av direktivet motsvaras den engelska termen digital wallets” av
digitala planbocker. I den engelska versionen av det femte penningtvittsdirektivet anvénds ter-
men “custodian wallet”. I stillet for digitala planbdcker anvénds i lagen om tillhandahallare av
virtuella valutor termen virtuella planbdcker for samma begrepp. Med leverantor av forvarings-
tjénst for virtuella planbocker avses i lagen om tillhandahallare av virtuella valutor en fysisk
eller juridisk person som innehar virtuella valutor fér ndgon annans rékning eller som erbjuder
overforing eller forvaring av virtuella valutor. Definitionen av betalningsmedel i 37 kap. 12 § 1
mom. 2 punkten i strafflagen kan redan i nuldget bedomas omfatta forvaringstjanster for virtu-
ella planbocker till den del de géller vardedverforing. Genom att virtuell valuta sirskilt ndimns
i definitionen av betalningsmedel i kapitlet, omfattas dven i fortsittningen férvaringstjanster for
virtuella planbocker till denna del.

Klassificeringen av virtuella valutor preciseras i forslaget till Europaparlamentets och radets
forordning om marknader for kryptotillgdngar och om &ndring av direktiv (EU) 2019/1937
(COM/2020/593 final, forslaget till MiCA-forordning). I forslaget anvénds i fraga om virtuell
valuta sddana definitioner som satts i kraft nationellt. Det &r motiverat att géra en ny bedomning
av terminologin och klassificeringen i anslutning till virtuella valutor forst nér férordningen har
antagits och de finsk- och svensksprakiga motsvarigheterna till de begrepp som anvénds i den
foreslagna forordningen har setts 6ver och etablerats i lagstiftningen inom omradet.
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Artikel 2 e och f innehaller definitioner av informationssystem och datorbehandlingsbara upp-
gifter. Bestimmelserna kan anses vara av fortydligande karaktdr, och de forutsétter inga dnd-
ringar i lagstiftningen.

Enligt artikel 2 g avses med juridisk person en enhet som ar en juridisk person enligt tillimplig
ritt, med undantag av stater eller offentliga organ vid utdvandet av offentliga maktbefogenheter
samt offentliga internationella organisationer. Enligt direktivet ar alltsd definitionen av juridisk
person beroende av den nationella lagstiftningen.

Enligt 9 kap. i strafflagen tillimpas straffansvar for juridiska personer pa samfund, stiftelser och
andra juridiska personer. Aven offentligrittsliga juridiska personer omfattas av samfundsan-
svar. Straffansvaret for juridiska personer stracker sig ocksa till offentligréttsliga internationella
organisationer som dr verksamma i Finland. Straffansvaret &r saledes till denna del mer omfat-
tande &4n vad som forutsitts i direktivet. Utdvning av offentlig makt omfattas dock inte av
straffansvaret for juridiska personer. Bestimmelserna om straffansvar for juridiska personer be-
héver inte dndras med anledning av artikel 2 g.

Enligt skdl 14 omfattas bara uppséatliga brott av direktivets tillimpningsomrade. Vad géller de
brott som avses i direktivet giller kravet pd uppsat alla rekvisit som brotten utgors av i enlighet
med nationell ritt. Det dr enligt skdl 14 mgjligt att utifrdn objektiva faktiska omstiandigheter
sluta sig till om ett handlande varit uppsatligt samt huruvida vetskap som utgor ett brottsrekvisit
foreligger. Enligt vedertagen praxis overlater direktiven &t den nationella lagstiftningen att de-
finiera allménna straffrattsliga begrepp, sasom tillrdknande, vilket bekréftas i skél 14. Skél 14
kan ocksé tolkas sa att uppsat som géller syfte eller vetskap kan anges i brottsrekvisitet i enlighet
med den nationella lagstiftningen.

Avdelning II. Brott
Artikel 3. Bedrdglig anvindning av icke-kontanta betalningsinstrument
Artikel 3 giller uppsatlig bedriglig anvindning av betalningsinstrument.

Artikel 3 a forpliktar medlemsstaterna att straftbeligga bedréiglig anvéndning av ett icke-kon-
tant betalningsinstrument som stulits eller pa annat sitt olovligen tillgripits eller inforskaffats.

Artikel 3 b forpliktar medlemsstaterna att straffbeldgga bedriglig anviandning av ett helt eller
delvis forfalskat icke-kontant betalningsinstrument.

Motsvarande skyldigheter fanns redan i artikel 2 d i rambeslutet och har séledes redan genom-
forts nationellt. Till artikeln hanfor sig skil 15, enligt vilket termen forskingring bor forstas som
handlingen, utférd av en person som har anfortrotts ett icke-fysiskt icke-kontant betalningsin-
strument att medvetet anvinda instrumentet, utan att ha rétt att gora det, for egen eller annans
vinning. Det svenska ordet forskingring anvéinds hér i motsvarande betydelse som ordet miss-
bruk i den nationella lagstiftningen. Vidare enligt skl 15 bor anskaffande for bedriglig anvand-
ning av ett sddant olovligen inforskaffat instrument vara straffbart utan att det 4r nédvandigt att
alla de faktiska omstédndigheterna kring det olovliga inforskaffandet faststdlls och utan att det
kravs en foregaende eller samtidig fallande dom for det forbrott som ledde till det olovliga in-
forskaffandet.

Med tanke pa tillimpningen av den géllande bestimmelsen om betalningsmedelsbedrégeri i 37
kap. 8 § 1 strafflagen &r det i princip ovédsentligt hur betalningsmedlet har kommit i anvéndarens
besittning. Enligt forarbetena till lagen géller 37 kap. 8 § 1 mom. i strafflagen den form av
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betalningsmedelsbedréigeri som har karaktir av tillgreppsbrott. Bestimmelsen om betalnings-
medelsbedriageri i 37 kap. 8 § 1 mom. 1 punkten &r séledes tillimplig pé i artikel 3 a i direktivet
avsedd bedriglig anviandning av ett icke-kontant betalningsinstrument som stulits eller pa annat
sdtt olovligen tillgripits eller inforskaffats. Detta konstaterades ocksé i regeringens proposition
om genomforandet av rambeslutet (RP 2/2003 rd, s. 6).

I forarbetena till bestimmelsen om betalningsmedelsbedrageri har det ocksa konstaterats att ett
forfalskat betalningsmedel inte har ndgon laglig innehavare (RP 66/1988 rd, s. 144/I). Bestim-
melsen om anvéndning av ett betalningsmedel utan laglig rétt” &r siledes tillimplig ocksa pa
ett forfalskat betalningsmedel.

Prejudikatfallet HD:2019:44 (Omrdstn.) handlade om huruvida rekvisitet for betalningsmedels-
bedrdgeri omfattar anvéndning och Overlatelse av falska och forfalskade betalningsmedel.
Hogsta domstolen konstaterade att uttrycket utan laglig rétt” i lagen utgdér en omfattande hén-
visning till olika former av missbruk av betalningsmedel och att anvéindning och overlatelse av
falska och forfalskade betalningsmedel omfattas av ordalydelsen i bestimmelsen om betalnings-
medelsbedrageri (punkt 23). Hogsta domstolen ansag att straffbarheten for anvéandning och
overlatelse av falska och forfalskade betalningsmedel framgar av bestimmelsen i fraga pa det
sétt som den straffrittsliga legalitetsprincipen kréver och att gdrningsmannen rimligen hade
kunnat férutse gérningens straffbarhet (punkt 25). Av de skél som framgar av avgdrandet ansag
hogsta domstolen att forfarandet skulle anses som betalningsmedelsbedrageri.

Bestdmmelsen i 37 kap. 8 § 1 mom. 1 punkten i strafflagen uppfyller kraven i direktivet i fraga
om anvéndning av betalningsinstrument som stulits eller pa annat séitt olovligen tillgripits och
av helt eller delvis forfalskade betalningsinstrument. Mot bakgrund av hogsta domstolens ovan-
ndmnda avgorande kan bestimmelsen i sin nuvarande form behova fortydligas. Det bor dven
vara entydigt att skyldigheterna enligt direktivet fullgérs. Av dessa orsaker dr det motiverat att
fortydliga bestimmelsen sé att det uttryckligen foreskrivs att anvandning av falska och forfals-
kade betalningsmedel utgdr betalningsmedelsbedrégeri.

Artikel 4. Brott med anknytning till bedrdglig anvindning av fysiska icke-kontanta betalnings-
instrument

Artikel 4 a i direktivet forpliktar medlemsstaterna att straffbeldgga stdld eller annat olovligt
tillgrepp av ett fysiskt icke-kontant betalningsinstrument, nar handlingen begatts uppsatligen.

Motsvarande skyldighet fanns redan i artikel 2 a i rambeslutet och har i det sammanhanget ge-
nomforts pd behorigt satt (RP 2/2003 rd, s. 5). Ett fysiskt icke-kontant betalningsmedel kan
stjilas pa motsvarande sétt som andra 16sa foremal, varvid bestimmelserna om stold i 28 kap. i
strafflagen tillimpas pa gérningen. Handlingen att olovligen tilldgna sig eller pa annat sétt ta i
besittning betalningsmedel utgor stoldbrott enligt 28 kap. 1-3 § i strafflagen eller ran enligt 31
kap. i strafflagen. Strafflagen uppfyller saledes redan nu skyldigheterna enligt direktivet till
denna del.

Artikel 4 b forpliktar medlemsstaterna att straffbelidgga bedréglig hel- eller delforfalskning av
ett fysiskt icke-kontant betalningsinstrument. Motsvarande skyldighet foreskrevs i artikel 2 b i
rambeslutet, och bestimmelserna om forfalskningsbrott i 33 kap. 1-3 § i strafflagen ansags vara
tillimpliga pa girningen (RP 2/2003 rd, s. 5). Den som framstiller en handling eller ett annat
bevismedel eller forfalskar ett bevismedel for att anvéindas som vilseledande bevis ska med stod
av 33 kap. 1 § domas for forfalskning. Formuleringen om anvéndning en forfalskad handling
eller ett annat forfalskat bevismedel som vilseledande bevis, som finns i strafflagens bestdm-
melse om forfalskning, motsvarar begreppet bedréglig forfalskning i direktivet.
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Enligt artikel 4 ¢ ska medlemsstaterna straffbeldgga innehav av ett stulet eller pd annat satt
olovligen tillgripet, eller av ett helt eller delvis forfalskat fysiskt icke-kontant betalningsinstru-
ment, for bedrdglig anvindning. Motsvarande skyldighet i frdga om innehav fanns i artikel 2 ¢
i rambeslutet, och skyldigheten har genomforts pa behorigt sétt genom bestimmelsen om héleri
132 kap. 1 § i strafflagen.

Enligt 32 kap. 1 § i strafflagen ska den som doéljer, anskaffar, omhandertar eller formedlar egen-
dom som har franhédnts ndgon annan genom stold-, forskingrings-, ran-, utpressnings-, bedra-
geri-, ocker- eller betalningsmedelsbedrégeribrott eller som annars tar befattning med sidan
egendom domas for hileri. Bestimmelsen om héleri omfattar siledes innehav av sddana stulna
fysiska betalningsinstrument som avses i direktivet, eftersom omhéndertagande kan anses om-
fatta innehav. Dessutom kan sddan annan befattning med egendom som namns i bestimmelsen
omfatta mycket varierande gérningar och exempelvis utgoras av innehav av stulna eller forfals-
kade fysiska icke-kontanta betalningsmedel (RP 2/2003 rd, s. 6).

Bestdmmelsen om hiéleri ska dock tillimpas 1 andra hand i forhéllande till bestimmelserna om
penningtvéttsbrott i 32 kap. i strafflagen. Brottsrekvisiten for penningtvéttsbrott atskildes 2003
fran rekvisiten for héleribrott (RP 53/2002 rd). For penningtvétt ska den démas som 1) tar emot,
anvinder, omvandlar, dverlater, 6verfor, formedlar eller innehar egendom som forvérvats ge-
nom brott eller vinning av brott, eller egendom som kommit i stéllet for sidan egendom eller
vinning, och gor det for att bereda sig eller ndgon annan nytta, for att dolja eller maskera vin-
ningens eller egendomens olagliga ursprung eller for att hjélpa girningsmannen att undandra
sig de rédttsliga foljderna av brottet, eller 2) i friga om egendom som forvéarvats genom brott
eller vinning av brott, eller egendom som kommit i stéllet for sidan egendom eller vinning,
doljer eller maskerar egendomens eller vinningens rétta karaktar, ursprung eller beldgenhet eller
forfogandet 6ver den eller de rittigheter som &r knutna till den, eller bistar ndgon annan vid
sadant doljande eller sddan maskering.

Foremal for penningtvitt kan vara egendom som forvirvats genom vilket brott som helst, och
penningtvétt omfattar saledes sddant innehav av stulna eller helt eller delvis forfalskade betal-
ningsinstrument som avses i artikel 4 c. Det i bestimmelsen ndmnda syftet att nd vinning eller
dolja brottet eller egendomen omfattar formuleringen om bedriglig anvéndning i artikel 4 c.

Det bor noteras att den subsididra bestimmelsen om héleri inte forutsétter att den som doljer
egendomen har nagra avsikter i frdga om egendomen, utan det racker att personen riktar nagon
av de handlingar som ndmns i bestimmelsen mot egendomen. Ansvaret enligt strafflagen &r i
detta avseende striktare &n vad direktivet krdver. Men andra ord stricker sig straffbarheten i
bestdmmelsen om hileri langre &n vad som forutsitts i direktivet.

Bestimmelserna om penningtvétt dr ocksa tillimpliga pa innehav av falska och forfalskade be-
talningsmedel.

Innehav av forfalskade betalningsmedel kan ocksé utgora innehav av forfalskningsmaterial en-
ligt 33 kap. 4 § i strafflagen. Enligt paragrafen ska den domas till straff som utan godtagbart
skal tar emot, anskaffar, transporterar eller innehar ett bevismedel som ar falskt eller forfalskat.
1 33 kap. 6 § definieras bevismedel. Bestimmelsen om forfalskning forutsétter inte pad samma
satt som direktivet uttryckligen att innehavet syftar till bedrdglig anvdndning, utan endast att det
inte finns nagot godtagbart skil for innehavet. Strafflagen uppfyller saledes skyldigheterna i
direktivet till denna del och gar till och med langre &n direktivet nér det géller straffbarhet, i och
med att det inte ndmns att syftet ska vara bedréaglig anvindning.
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Enligt artikel 4 d ska medlemsstaterna straffbelégga anskaffande for egen eller annans riakning,
inbegripet mottagande, tillgrepp, inkdp, dverforing, import, export, férsiljning, transport eller
distribution, av ett stulet eller ett helt eller delvis forfalskat fysiskt icke-kontant betalningsin-
strument for bedrédglig anvéindning. Jamfort med motsvarande skyldighet i artikel 2 ¢ i rambe-
slutet 4r nya gérningssétt i direktivet tillgrepp, inkdp, import, export och distribution.

Vid genomforandet av rambeslutet konstaterades det att bestimmelsen om betalningsmedelsbe-
drdgeri i 37 kap. 8 § 1 mom. 2 punkten i strafflagen kan tillimpas pa bedriglig forséljning eller
overforing av stulna, falska eller forfalskade fysiska icke-kontanta betalningsinstrument (RP
2/2003 rd, s. 6-7). Enligt punkten ska den domas till straff som, for att bereda sig eller nagon
annan oréttmétig ekonomisk vinning, overléter ett betalningsmedel till ndgon annan for att bru-
kas utan laglig rétt. Enligt forarbetena till bestimmelsen jamstélls den sa kallade svartabodrshan-
deln, det vill sédga dverlatelse av olagligen anskaffade betalningsmedel till ndgon annan for att
anvindas av denne utan laglig rétt, med avseende pé straffbarheten med sddan anvindning av
betalningsmedel som ndmns i 1 punkten i samma moment. I praktiken kan olagligen anskaffade
eller tillverkade betalningsmedel cirkulera linge pa den sa kallade svarta borsen innan de an-
vands (RP 66/1988 rd, s. 144/1I).

P4 samma sétt som i friga om artikel 4 ¢ kan pa vissa girningar ocksa tillimpas bestimmelserna
om penningtvitt i 32 kap. 610 § i strafflagen och i andra hand bestimmelserna om héleri. Det
allménna begreppet mottagande av egendom som anvénds i bestimmelsen om penningtvitt kan
anses omfatta anskaffande, mottagande, tillgrepp, inkép och import av ett betalnmgsmstrument
enligt direktivet. Overlitelse eller formedling kan utgdra forsdljning eller export, medan over-
foring kan utgora transport och formedling i sin tur kan utgora distribution enligt direktivet.

Vid genomforandet av artikel 4 i direktivet ska skyldigheterna i artikeln emellertid bedomas
mot bakgrund av artikel 9, som géller pafoljder for fysiska personer. Artikel 9.2 forutsitter att
stold och annat olovligt tillgrepp av ett fysiskt betalningsinstrument samt bedréaglig hel- eller
delforfalskning av ett fysiskt betalningsinstrument ir belagda med ett maximistraff pa minst tvé
ars fangelse. Enligt artikel 9.6 ska sadana handlingar enligt artikel 4 som begéatts som ett led i
en organiserad kriminell sammanslutnings verksamhet vara belagda med ett maximistraff pa
minst fem ars fingelse.

For att skyldigheterna enligt artikel 9.2 ska uppfyllas behover straffet for stold skérpas till ett
maximistraff pa tva ars fangelse. Som kvalificeringsgrund for grov st6ld och grov forfalskning
bor foreskrivas att gdrningen utfors som ett led 1 en organiserad kriminell sammanslutnings
verksamhet, och maximistraffet for garningarna bor hojas frdn nuvarande fyra &rs till fem érs
fangelse.

Artikel 9.3 i direktivet forutsatter att det nuvarande fangelsestraffet pa sex manader for innehav
av forfalskningsmaterial hojs till ett &r. For nérvarande har det inte foreskrivits om négon grov
garningsform, vilket forpliktelserna i artikel 9.6 i direktivet forutsétter nationellt nar det géller
géirningar som begatts inom en kriminell organisation. Artikeln forutsatter &ven ett maximistraff
pa minst fem &r.

Bestdmmelserna om de ovanndmnda brotten dr dock allmént tillimpliga och tilldimpas i stor
utstrackning dven i andra sammanhang 4n bara i friga om betalningsmedel. Om forpliktelserna
i direktivet tillimpas pa dem leder detta séledes till en synnerligen omfattande skédrpning av
straffen i strafflagen.

I grundlagen stélls krav pa kriminaliseringarna. Dessutom méste bestimmelserna om genomfo-
rande av EU-rdtt uppfylla de allménna kraven pa att bestimmelser om de grundldaggande fri-
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och réttigheterna ska vara exakta och noga avgrinsade samt kraven pa god lagskrivning (GrUU
18/2017 rd, GrUU 23/2007 rd, GrUU 50/2006 rd och GrUU 9/2004 rd). Nér en girning beldggs
med straff ska man beakta de allmédnna kriminaliseringsprinciperna och de krav som den straff-
rittsliga legalitetsprincipen stéller (exempelvis GrUU 48/2017 rd och GrUU 23/1997 rd). Vid
straffrittslig reglering méaste ocksé kravet pa proportionalitet beaktas som en generell forutsétt-
ning for begrénsningar i de grundldggande fri- och réttigheterna (GrUU 41/2001 rd, s. 2/1I).
Péfoljdens stranghetsgrad maste sta i rétt proportion till gdrningens klandervérdhet, och straff-
systemet 1 sin helhet maste uppfylla kraven pa proportionalitet (GrUU 16/2013 rd, se dven
GrUU 23/1997 rd, s. 2/11).

Med tanke pa de allmédnna kriminaliseringsprinciperna &r det inte godtagbart att pa detta sétt
skérpa maximistraffen endast for att uppfylla skyldigheterna enligt direktivet, om inte skérp-
ningen grundar sig pa att brottsligheten eller girningarnas klandervirdhet i friga om de aktuella
typerna av brott har férdndrats. For att fullgora skyldigheterna enligt artikel 9 maste man saledes
hitta ett regleringssitt dir genomforandet av skyldigheterna enligt direktivet begrénsas till den
aktuella typen av brott, i det hér fallet betalningsmedelsbrott.

For fullgorandet av skyldigheterna i artikel 4 foreslas det darfor att det i 37 kap., som géller
betalningsmedelsbedrigeribrott, i friga om dessa girningar tas in en ny sérskild bestimmelse
om betalningsmedelsbrott samt en grov och en lindrig gérningsform.

Enligt forslaget ska det utgdra betalningsmedelsbrott att olovligen tilldgna sig ett betalningsme-
del. Det ska dven utgora betalningsmedelsbrott att framstilla ett falskt betalningsmedel eller
forfalska ett betalningsmedel i syfte att utfora ett betalningsmedelsbedrégeri eller med vetskap
om att anvindningssyftet dr utforande av ett betalningsmedelsbedrédgeri. Dessutom ska det ut-
gora betalningsmedelsbrott att olagligt anskaffa, kopa, i landet inf6ra, inneha, sélja, sprida, over-
fora, transportera, overlata eller ur landet utfora ett olovligen tillgripet, falskt eller forfalskat
betalningsmedel i syfte att utfora ett betalningsmedelsbedrégeri eller med vetskap om att an-
vandningssyftet ar utférande av ett betalningsmedelsbedrageri.

For betalningsmedelsbrott ska ocksa den domas som for att bereda sig eller ndgon annan ortt-
métig ekonomisk vinning, med vetskap om att anvéindningssyftet dr utférande av ett betalnings-
medelsbedrigeri, overlater ett betalningsmedel till ndgon annan. Motsvarande bestimmelse
finns for niarvarande 1 37 kap. 8 § 1 mom. 2 punkten i strafflagen, som géller betalningsmedels-
bedrégeri, fran vilken formuleringen flyttas till den foreslagna bestimmelsen om betalningsme-
delsbrott och samtidigt moderniseras. Enligt forslaget dndras inte omradet for straffbarhet.

Pafoljden for betalningsmedelsbrott foreslas vara boter eller fangelse i hogst tva ar. Straffet for
grovt betalningsmedelsbrott foreslds vara fangelse i minst fyra ménader och hogst fem ar, for
att skyldigheten enligt artikel 9.6 i direktivet ska uppfyllas. En gérning &r enligt forslaget grov
om brottet begas sirskilt planméssigt eller om brottet begés som ett led i en i 6 kap. 5 § 2 mom.
avsedd organiserad kriminell sammanslutnings verksamhet. Av dessa baserar sig grunden att
brottet begds sirskilt planmaissigt pa nationell provning.

Péfoljden for lindrigt betalningsmedelsbrott foreslés vara boter. Lindrigt betalningsmedelsbrott
infors enligt nationell provning ocksé for denna typ av brott for att f6lja det trestegssystem som
inférdes i samband med totalreformen av strafflagen. I flera andra EU-medlemsstater tillampas
administrativa pafoljdsavgifter pa ringa giarningar. Genom de skyldigheter i friga om krimina-
lisering som foljer av direktiv ingriper man i allménhet inte i den nationella kontaktytan mellan
straffrittsliga och administrativa pafoljder. Med iakttagande av samma princip édr det mojligt att
nationellt gradera gdrningarna enligt hur allvarliga eller ringa de ér.
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Artikel 5. Brott med anknytning till bedrdglig anvindning av icke-fysiska icke-kontanta betal-
ningsinstrument

Artikel 5 a forpliktar medlemsstaterna att straftbeldgga olovligt inférskaffande av ett icke-fy-
siskt icke-kontant betalningsinstrument, d&tminstone nér ett sddant inférskaffande har innefattat
begaende av ett av de brott som avses i artiklarna 3—6 i direktiv 2013/40/EU, eller forskingring
av ett icke-fysiskt icke-kontant betalningsinstrument. Det direktiv det hénvisas till i artikeln &r
Europaparlamentets och radets direktiv om angrepp mot informationssystem och om erséttande
av radets rambeslut 2005/222/RIF, nedan nétbrottsdirektivet.

Syftet med artikeln ar att straffbeldgga motsvarande garningar nir det giller icke-fysiska betal-
ningsinstrument som nér det géller fysiska betalningsinstrument i artikel 4.

Som ovan konstateras har man i Finland &nda sedan 1990-talet betraktat ocksd upptagningar
som betalningsmedel i Finland, medan endast fysiska instrument betraktades som betalnings-
medel enligt rambeslutet (RP 2/2003 rd, s. 4-5). Vilket medel som helst, med vilket man kan
utfora betalningar, kontodverforingar och uttag, kan utgora ett sadant betalningsmedel som av-
ses 1 bestimmelsen. Detta trots att de begrepp i1 37 kap. i strafflagen som hanfor sig till inform-
ationssystem delvis kan vara foraldrade.

Gillande bestimmelser om sédant olagligt intrang i informationssystem som avses i artikel 3 i
nétbrottsdirektivet finns i Finland i 38 kap. 8 § i strafflagen, som géller dataintrdng. Bestdm-
melser om att allvarligt hindra eller avbryta driften av ett informationssystem enligt artikel 4 i
nétbrottsdirektivet finns 1 38 kap. 7 a § i strafflagen, som géller systemstérning. Bestdmmelser
som motsvarar olaglig datastorning enligt artikel 5 i nétbrottsdirektivet finns i 35 kap. 3 a § i
strafflagen, som giller dataskadegorelse. Gillande bestimmelser om olaglig avlyssning enligt
artikel 6 i nitbrottsdirektivet finns i1 38 kap. 3 § i strafflagen, som géller krankning av kommu-
nikationshemlighet, och bestimmelser om grova géarningsformer finns i 38 kap. 4 § och 8 § 2
mom.

Olovligt inforskaffande av ett icke-fysiskt betalningsinstrument kan utgdra brott som motsvarar
skyldigheterna enligt nétbrottsdirektivet, men motsvaras ocksa av en sérskild bestimmelse om
forberedelse till betalningsmedelsbedrégeri. Enligt 37 kap. 11 § 2 punkten i strafflagen gor sig
den skyldig till forberedelse till betalningsmedelsbedréigeri som tillverkar, i landet inf6r, anskaf-
far, tar emot, innehar, séljer eller Gverlater upptagningar, programvara, redskap eller tillbehor
som sarskilt ldmpar sig for betalningsrorelse som sker via datanit.

Artikel 5 b forpliktar medlemsstaterna att straffbelégga bedriglig hel- eller delforfalskning av
ett icke-fysiskt betalningsinstrument. I dessa fall tillimpas bestimmelserna om forfalsknings-
brotti 33 kap. 1-3 § i strafflagen. Enligt bestimmelserna ska den som framstéller en falsk hand-
ling eller annat bevismedel eller som forfalskar ett dylikt bevismedel for att anvéndas som vil-
seledande bevis, eller sdsom sddant bevis anvinder ett falskt eller forfalskat bevismedel, domas
for forfalskning.

Enligt definitionen i 33 kap. 6 § i strafflagen anses som bevismedel upptagningar som ldmpar
sig for automatisk databehandling, om de anvénds eller kan anvdndas sasom réttsligt betydelse-
fulla bevis om rattigheter, forpliktelser eller fakta. Begreppet bevismedel ar sa vidstrackt att det
vid sidan av handlingar 4ven omfattar ljud- och bildupptagningar, upptagningar av registrerande
maétinstrument och rdkneapparater eller av annan motsvarande teknisk anordning samt upptag-
ningar som ldmpar sig for automatisk databehandling (RP 66/1988 rd, s. 114/]).
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Artikel 5 c forpliktar medlemsstaterna att straffbeldgga innehav av ett olovligen inforskaffat
eller helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument for bedriglig an-
viandning, &tminstone nér det olovliga ursprunget var ként vid tidpunkten foér innehavet av in-
strumentet.

Enligt 32 kap. 1 § i strafflagen ska den som doéljer, anskaffar, omhéndertar eller formedlar egen-
dom som har franhédnts ndgon annan genom stold-, forskingrings-, ran-, utpressnings-, bedra-
geri-, ocker- eller betalningsmedelsbedrégeribrott eller som annars tar befattning med sddan
egendom domas for héleri. Egendomen kan utgoras av ett fysiskt eller icke-fysiskt betalnings-
medel. Omhéndertagande som ingér i bestimmelsen om héleri kan anses omfatta d&ven innehav.
Dessutom kan sddan annan befattning med egendom som ndmns i bestimmelsen omfatta
mycket varierande gérningar och torde exempelvis kunna utgdras av innehav av stulna eller
forfalskade icke-fysiska betalningsmedel (RP 2/2003 rd, s. 6).

Innehav av forfalskade icke-fysiska betalningsmedel kan, liksom innehav av forfalskade fysiska
betalningsmedel enligt artikel 4, utgora innehav av forfalskningsmaterial enligt 33 kap. 4 § i
strafflagen.

Artikel 5 d forpliktar medlemsstaterna att straffbeldgga anskaffande for egen eller annans réak-
ning, inbegripet forsiljning, dverforing eller distribution, eller tillgdngliggérande, av ett olovli-
gen inforskaffat eller helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument
for bedréglig anvédndning.

Enligt 32 kap. 1 § i strafflagen ska den som doljer, anskaffar, omhéndertar eller formedlar egen-
dom som har franhénts ndgon annan genom stold-, forskingrings-, ran-, utpressnings-, bedra-
geri-, ocker- eller betalningsmedelsbedréigeribrott eller som annars tar befattning med sddan
egendom domas for hileri. I friga om stulna betalningsmedel omfattar bestimmelsen alltsa di-
rektivets omnédmnande av anskaffande, och formedling kan utgéra forsiljning. Annan befattning
med egendom kan & sin sida omfatta mycket varierande girningar och utgdra exempelvis over-
foring eller distribution av ett icke-fysiskt betalningsinstrument.

Bestimmelsen om betalningsmedelsbedriageri i 37 kap. 8 § 1 mom. 2 punkten i strafflagen kan
tillimpas pa bedriglig forsiljning eller 6verforing av stulna, falska eller forfalskade icke-fysiska
icke-kontanta betalningsinstrument (RP 2/2003 rd, s. 6—7). Enligt punkten ska den domas till
straff som, for att bereda sig eller ndgon annan oréttmétig ekonomisk vinning, dverlater ett be-
talningsmedel till ndgon annan for att brukas utan laglig ritt. Bestimmelsen gor ingen skillnad
mellan fysiska och icke-fysiska betalningsmedel.

Forpliktelserna i artikel 5 i direktivet omfattas saledes i stor utstrickning av de géllande bestdm-
melserna i strafflagen. Vid genomforandet av artikel 5 i direktivet ska skyldigheterna i artikeln
emellertid bedomas mot bakgrund av artikel 9, som géller pafoljder for fysiska personer. Artikel
9.2 forutsitter att olovligt inforskaffande av ett icke-fysiskt betalningsinstrument samt bedréglig
hel- eller delforfalskning av ett fysiskt betalningsinstrument ar belagda med ett maximistraff pa
minst tva ars fangelse. Enligt artikel 9.6 ska sddana handlingar som begétts som ett led i en
organiserad kriminell sammanslutnings verksamhet vara belagda med ett maximistraff pd minst
fem ars fangelse.

For att skyldigheterna enligt artikel 9.2 ska uppfyllas behover straffen for manga av de ovan-
nédmnda brotten i strafflagen skérpas i enlighet med direktivet. For en del foreskrivs redan nu
det maximistraff pa tva ar som kravs (forfalskning, systemstorning, dataskadegorelse), medan
det nuvarande maximistraffet for en del &r lagre (dataintréng, innehav av forfalskningsmaterial).
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For ingen av de ndimnda gérningarna foreskrivs i1 friga om grova gérningsformer ett maximi-
straff p& minst fem ar. Vissa av de ovanndmnda bestimmelserna ar allmént tillimpliga, och alla
tillimpas 1 stor utstrickning &ven i andra sammanhang &n bara i friga om betalningsmedel.

Det dr inte dndamélsenligt att p& detta sétt skdrpa maximistraffen endast for att uppfylla skyl-
digheterna enligt direktivet, om inte skérpningen pa ett godtagbart sétt med hénvisning till kri-
minaliseringsprinciperna grundar sig pé att brottsligheten eller girningarnas klandervérdhet i
frdga om dessa typer av brott har forédndrats. For att fullgora skyldigheterna enligt artikel 9 méste
man saledes hitta ett regleringssitt ddr genomforandet av skyldigheterna enligt direktivet be-
gransas till den aktuella typen av brott, i det hér fallet betalningsmedelsbrott.

For fullgorandet av skyldigheterna i artikel 5 foreslas det darfor att det i 37 kap., som géller
betalningsmedelsbedrigeribrott, med anledning av skyldigheterna i artiklarna 5 och 9 tas in en
ny sdrskild bestimmelse om betalningsmedelsbrott samt bestimmelser om en grov och en lind-
rig garningsform, pa det sitt som beskrivs ovan i samband med artikel 4. Dessutom kompletteras
bestimmelsen om forberedelse till betalningsmedelsbedrageri med vissa nya garningssatt.

Artikel 6. Bedrdgeri med anknytning till informationssystem

Enligt artikel 6 i direktivet ska medlemsstaterna vidta nodvéndiga atgirder for att sdkerstélla att
det &r straffbart att genomfora eller orsaka en 6verforing av pengar, penningvéirde eller virtuell
valuta och dérigenom orsaka en olovlig forlust av egendom for en annan person i syfte att uppna
en olovlig vinst for garningsmannen eller en tredje part om denna handling begés uppsatligen.
Artikel 6 a giller sédana handlingar som innebér att utan rétt hindra eller ingripa i ett informat-
ionssystems funktion och artikel 6 b géller handlingar som innebér att utan rétt mata in, éndra,
radera, Overfora eller undertrycka datorbehandlingsbara uppgifter.

I artikel 3 i rambeslutet ingick under rubriken datorrelaterade brott en néstan likadan bestdm-
melse, med undantag for omndmnandet av virtuella valutor, som pa behdrigt sitt har genomforts
nationellt (RP 2/2003 rd, s. 7).

Gérningarna i fraga kan utgora bedrageri enligt 36 kap. 1 § 2 mom. i strafflagen. Enligt momen-
tet doms for bedrdgeri den som for att bereda sig eller nigon annan oréttmaitig ekonomisk vin-
ning eller for att skada nidgon annan matar in, dndrar, forstor eller undertrycker data eller pa
nagot annat sétt ingriper i ett informationssystems funktion sa att resultatet av databehandlingen
forvanskas och darigenom orsakar ekonomisk skada for ndgon annan.

Bestimmelsen i fraga kan redan i sin nuvarande form i princip anses tdcka forpliktelserna i
artikel 6 i direktivet. Av de handlingar som ndmns i artikel 6 a nimns i bestimmelsen dock inte
att utan rétt hindra ett informationssystems funktion. I bestimmelsen ndmns inte heller vare sig
att Overfora eller undertrycka data, som nédmns i artikel 6 b. Omnédmnandet av att pa ndgot annat
sétt ingripa i ett informationssystems funktion ar dock ett sa allmént uttryck att det kan anses
ticka de ovanndmnda gérningarna enligt artikel 6 a och b, &ven om de inte uttryckligen ndmns
i bestimmelsen.

En del av de gérningar som ndmns i artikeln kan ocksa utgora betalningsmedelsbedrageri enligt
37 kap. 8 § i strafflagen. En 6verforing av pengar, penningvarde eller virtuell valuta genom att
mata in datorbehandlingsbara uppgifter kan genomforas eller orsakas i enlighet med artikeln
exempelvis genom att ndgon utan tillstdnd anvénder en annans PIN-kod, kundnummer, signum
eller I6senord (RP 2/2003 rd, s. 7).
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Vid genomforandet av artikel 6 ska skyldigheterna i artikeln emellertid bedomas mot bakgrund
av artikel 9, som géller pafoljder for fysiska personer. Enligt artikel 9.4 ska maximistraffet for
det brott som avses i artikel 6 vara minst tre ars fangelse. Enligt artikel 9.6 ska en sddan handling
som begatts som ett led 1 en organiserad kriminell sammanslutnings verksamhet vara belagd
med ett maximistraff pd minst fem ars fangelse.

For att skyldigheterna enligt artikel 9.2 ska uppfyllas bor maximistraffet for bedrageri enligt 36
kap. 1 § hojas frdn nuvarande tva ars till tre ars fangelse. Det nuvarande maximistraffet pa fyra
ars fangelse for grovt bedrigeri (36 kap. 2 § i strafflagen) bor hojas till fem ar. Vartdera maxi-
mistraffet utgdr en atypisk straffskala for strafflagen. I frdga om grundformen av bedrégeri blir
straffskalan dessutom mycket omfattande i och med att den stricker sig fran boter till tre ars
féngelse.

Med tanke pé de etablerade kriminaliseringsprinciperna ar det inte godtagbart att pd detta satt
skirpa maximistraffen endast for att uppfylla skyldigheterna enligt direktivet, om inte skérp-
ningen av straffen for bedrageribrott enligt 36 kap. i strafflagen kan motiveras med brottslig-
hetsldget eller med att gérningarnas klandervérdhet har fordndrats. For att fullgora skyldighet-
erna enligt artikel 9 maste man séledes hitta ett regleringssétt diar genomforandet av skyldighet-
erna enligt direktivet begrinsas till den aktuella typen av brott, i det hér fallet betalningsmedels-
brott.

Av dessa orsaker foreslas det att bestimmelsen om betalningsmedelsbedrégeri i 37 kap. 8 § i
strafflagen dndras for fullgdrande av skyldigheterna enligt artiklarna 6 och 9 1 direktivet, s att
ett nytt garningssatt fogas till paragrafen i form av en specialbestimmelse om betalningsme-
delsbedrigeri genom ingrepp i ett informationssystems funktion, vilket motsvarar vad som i det
géllande 36 kap. 1 § 2 mom. i strafflagen foreskrivs i friga om bedrégeri. De skyldigheter enligt
artikel 9 som géller maximistraff uppfylls genom att maximistraffet for betalningsmedelsbedra-
geri hojs till fem ars fangelse. Kravet pa ett maximistraff pa minst tre ar kréver inte att straffni-
véerna i den nationella lagstiftningen hojs, eftersom maximistraffet for den grova géarningsfor-
men av brottet Overstiger det forutsatta maximistraffet pa minst tre ar (s aven i RP 232/2014
rd, s. 22). Dessutom ska mdjligheten att bestimma ett gemensamt straff pa basis av en forhojd
straffskala beaktas i fall ddr samma girning &dven utgdr orsakande av fara for informationssy-
stem enligt 34 kap. i strafflagen eller ett informations- och kommunikationsbrott enligt 38 kap.
i strafflagen.

Artikel 7. Verktyg som anvdnds for att begd brott

Enligt artikel 7 i direktivet ska medlemsstaterna vidta nodvéndiga atgérder for att sikerstilla att
de i artikeln ndimnda handlingarna, som beror verktyg som anvénds for att bega brott, ar straff-
bara. Med séddana verktyg avses en utrustning eller ett instrument, datorbehandlingsbara upp-
gifter eller varje annat medel som i forsta hand &r utformat eller sirskilt har anpassats i syfte att
begé ndgot av de brott som avses i artikel 4 a och b, artikel 5 a och b eller artikel 6. Det ska vara
straffbart att framstélla, anskaffa for egen eller annans rikning, importera, exportera, sélja,
transportera, distribuera och tillgingliggora de ndmnda verktygen, &tminstone nér brottet begés
med avsikten att dessa medel ska anvéndas.

De forpliktelser i artikeln som géller straffbeldggande av handlingar dr mer omfattande &n for-
pliktelserna enligt rambeslutet. Forpliktelserna i rambeslutet giller i regel endast betalningsin-
strument 1 form av fysiska foremal, medan syftet i direktivet &r att regleringen ska vara teknik-
neutral. Nytt i forhallande till rambeslutet &r sérskilt att straffbara ska vara ocks& handlingar
som beror verktyg som anvénds for stold eller annat olovligt tillgrepp av ett fysiskt icke-kontant
betalningsinstrument (artikel 4 a), olovligt inforskaffande eller forskingring av ett icke-fysiskt
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icke-kontant betalningsinstrument (artikel 5 a) eller bedriglig hel- eller delforfalskning av ett
icke-fysiskt icke-kontant betalningsinstrument (artikel 5 b).

Direktivet medger nationell provningsrétt att begrénsa straffbarheten till handlingar som begas
med avsikten att dessa medel ska anvéndas.

P& handlingar enligt artikeln kan tillimpas 33 kap. 4 § i strafflagen, som géller innehav av {or-
falskningsmaterial. Enligt paragrafen ska den domas som utan godtagbart skél tar emot, anskaf-
far, transporterar eller innehar ett bevismedel som ér falskt eller forfalskat, eller som tillverkar,
tar emot, anskaffar, siljer, 6verlater eller innehar ett redskap eller tillbehor som med fog kan
misstdnkas huvudsakligen bli anvént for begéende av forfalskningsbrott. Med tanke pa tillamp-
ningen av bestimmelsen &r det inte av betydelse vem — gérningsmannen eller ndgon annan —
som eventuellt skulle komma att anvinda nimnda utrustning eller redskap. I princip kan det i
bestdmmelsen om innehav av forfalskningsmaterial vara fraga om vilket slags redskap eller till-
behor som helst som anvinds vid hel- eller delforfalskning av betalningsmedel, oberoende av
redskapets eller tillbehdrets art eller tekniska form. Redskap &r ett allmént begrepp som omfattar
bland annat datorprogram (RP 2/2003 rd, s. 8).

En sérskild bestimmelse om betalningsmedelsblanketter finns 1 37 kap. 11 § i strafflagen, som
géller forberedelse till betalningsmedelsbedrageri. Enligt definitionsbestdmmelsen i 37 kap. 12
§ i strafflagen avses med betalningsmedelsblankett tryckta blanketter som &r avsedda att ifyllas
sa att de blir betalningsmedel och som inte hélls fritt tillgéngliga for allménheten, eller sidana
kort eller schablonkort som sirskilt ldampar sig for tillverkning av betalningsmedel. Denna sér-
skilda bestimmelse infordes eftersom man tidigare hade ansett det vara oklart om sddana scha-
blonkort som tillverkas med hjilp av modern teknik kan utgéra sddana bevismedel som avses i
bestimmelsen om innehav av forfalskningsmaterial. For att avldgsna tolkningssvarigheterna
straffbelade man saledes de ovanndmnda gérningarna i anslutning till betalningsmedelsblanket-
ter i form av forberedelse till betalningsmedelsbedrageri (RP 38/1997 rd), och pa dem tillimpas
inte bestimmelsen om innehav av forfalskningsmaterial.

Gérningar i1 anslutning till betalningsmedelsblanketter har dessutom fordelats pa tva olika be-
stimmelser i 37 kap. i strafflagen. Bestimmelsen om forberedelse till betalningsmedelsbedra-
geri omfattar endast tillverkning, inférsel i landet, anskaffning, mottagande eller innehav av en
betalningsmedelsblankett. Overlatelse av en betalmngsmedelsblankett ar ddremot straffbart i
form av betalningsmedelsbedrégeri enligt 37 kap. 8 § 1 mom. 2 punkten i strafflagen.

Forberedelse till betalningsmedelsbedriageri utgors ocksa av tillverkning, inforsel i landet, an-
skaffning, mottagande, innehav, forséljning och dverlételse av upptagningar, programvara, red-
skap eller tillbehdr som sirskilt ldmpar sig for betalningsrorelse som sker via datanét. Bestdm-
melsen om forberedelse till betalningsmedelsbedrdgerier uppfyller i hog grad den skyldighet i
artikel 7 i direktivet som géller redskap och tillbehor som lampar sig for handlingar som hénfor
sig till artikel 6 (bedrdgeri med anknytning till informationssystem).

Forberedelse till betalningsmedelsbedrageri forutsitter att girningarna begés for utférande av
betalningsmedelsbedrégeribrott. Brottsrekvisitet omfattar situationer dir girningsmannen for-
bereder betalningsmedelsbedrégeri och i detta syfte gor sig skyldig till tillverkning, inforsel i
landet, anskaffning, innehav, forsiljning eller 6verlatelse av ovanndmnda utrustning. Artikel 7
i direktivet tillater att det foreskrivs om ett sadant syfte.

Strafflagen innehéller ocksa andra bestimmelser om redskap vid brott som riktar sig mot in-
formationssystem. Exempelvis ska enligt 38 kap. 8 b § i strafflagen, som géller avkodnings-
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systemsbrott, den bestraffas som i strid med forbudet i 269 § 2 mom. i informationssamhalls-
balken (917/2014) i forvérvssyfte eller sa att girningen ar d4gnad att orsaka den som tillhanda-
haller skyddade tjénster betydande men eller skada, tillverkar, importerar, salufor, hyr ut eller
distribuerar ett avkodningssystem eller gor reklam for, installerar eller underhaller ett sddant. I
34 kap. 9 b § i strafflagen finns bestimmelser om straff for innehav av hjélpmedel vid nétbrott.
Den som innehar sadana apparater, datorprogram eller programinstruktioner som avses 1 9 a §
1 a-punkten eller sddana 16senord, atkomstkoder eller andra motsvarande uppgifter som avses 1
9 a § 1 b-punkten gor sig skyldig till detta brott. Bestimmelsen forutsétter att syftet ar att orsaka
oldgenhet eller skada for informationsbehandling eller for ett informations- eller kommunikat-
ionssystems funktion och har saledes inget direkt samband med forberedelse till betalningsme-
delsbedrégeri.

Vid genomforandet av artikel 7 ska skyldigheterna i artikeln beddmas mot bakgrund av artikel
9, som giller pafoljder for fysiska personer. Enligt artikel 9.5 ska maximistraffet for det brott
som avses i artikel 7 vara minst tva &rs fangelse.

For att skyldigheterna enligt artikel 9.5 ska uppfyllas bor maximistraffet for forberedelse till
betalningsmedelsbedrédgeri hojas fran nuvarande ett ars till tva ars fangelse. Dessutom bor det
nuvarande maximistraffet pa sex ménaders fiangelse for innehav av forfalskningsmaterial hojas
till tva érs fiangelse.

Med tanke pa de etablerade kriminaliseringsprinciperna ar det inte godtagbart att skarpa maxi-
mistraffen for innehav av forfalskningsmaterial for att uppfylla skyldigheterna enligt direktivet,
om inte skdrpningen av straffet grundar sig pa att brottsligheten eller gdrningarnas klandervérd-
het har fordndrats. For att fullgora skyldigheterna enligt artikel 9 méste man saledes hitta ett
regleringssétt dar genomforandet av skyldigheterna enligt direktivet begrinsas till den aktuella
typen av brott, i det hér fallet betalningsmedelsbrott.

For att fullgora skyldigheterna i artiklarna 7 och 9 i direktivet foreslas det dérfor att bestimmel-
sen om forberedelse till betalningsmedelsbedrageri kompletteras sa att det till bestimmelsen
fogas ett omndmnande av girningar som hianfor sig till redskap eller tillbehor som ldmpar sig
for forfalskning av betalningsmedel. Bestimmelsen ar en specialbestimmelse i forhdllande till
bestdmmelsen om innehav av forfalskningsmaterial.

For uppfyllande av forpliktelserna i artikel 7 fogas till bestimmelsen ocksa de nya girningssit-
ten utforsel ur landet, transport, spridning och tillhandahallande. Direktivet forutsitter ocksa att
verktygen anskaffas for egen eller annans riakning. Bestimmelsen dndras dérfor sa att de gér-
ningar som hénfor sig till redskapen ska vidtas antingen for forberedelse till girningsmannens
eget brott eller for forberedelse till ett brott som begas av ndgon annan.

Samtidigt hojs maximistraffet for forberedelse till betalningsmedelsbedrageri till fangelse i tva
ar.

Artikel 8. Anstiftan, medhjdilp och forsok

Enligt artikel 8.1 ska medlemsstaterna vidta nodvéandiga atgérder for att sikerstélla att anstiftan
och medhjélp till ett brott som avses 1 artiklarna 3—7 ar straffbart.

Enligt 5 kap. 5 § 1 strafflagen doms den, som uppsétligen formér négon till ett uppsétligt brott
eller ett straffbart forsok till brottet i frdga, for anstiftan till brott sdsom gérningsman. Anstiftan
till straftbar medh;jélp bestraffas med stod av 5 kap. 6 § sdsom medhjalp. Betalningsmedelsbrott
enligt 37 kap. i strafflagen &r straffbara nér garningen begétts uppsatligen. Eftersom anstiftan &r
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straffbar i1 frdga om alla uppsétliga brott, forutsétter direktivet till denna del inga @ndringar i
lagstiftningen.

Den som fore eller under ett uppsétligt brott med rad, dad eller pa annat sétt uppsatligen hjélper
nagon att bega brottet eller ett straffbart forsok till det doms med stod av 5 kap. 6 § i strafflagen
for medhjélp till brott. Straffet for medh;jélp bestdms enligt en lindrigare straffskala med iaktta-
gande av strafflagens 6 kap. 8 § 1 mom. 3 punkten samt 2 och 4 mom. Eftersom medhjalp redan
ar straftbar i frdga om alla uppsétliga brott, forutsétter direktivet inga dndringar 1 lagstiftningen
till denna del.

Enligt artikel 8.2 ska medlemsstaterna vidta nddviandiga atgéarder for att sdkerstélla att forsok
till ett brott som avses i artikel 3, artikel 4 a, b eller d, artikel 5 a eller b eller artikel 6 &r straffbart.
Vad giller artikel 5 d ska medlemsstaterna vidta nodvéandiga atgarder for att sdkerstélla att at-
minstone forsok till bedrdgligt anskaffande av ett olovligen inforskaffat eller helt eller delvis
forfalskat icke-fysiskt icke-kontant betalningsinstrument for egen eller annans rakning ér straff-
bart.

Enligt 5 kap. 1 § i strafflagen bestraffas forsok till ett brott endast om forsoket ér straffbart enligt
de bestimmelser som géller det uppsatliga brottet. En girning har framskridit till ett forsok till
brott nédr gdrningsmannen har borjat bega brottet och da dstadkommit fara for att brottet fullbor-
das. Forsok till brott foreligger ocksa nér en sadan fara inte orsakas, om faran har uteblivit endast
av tillfalliga orsaker.

Straftbarhet for forsok kan genomforas nationellt pé tva sétt. Forsok kan straffbeldggas sarskilt,
eller ocksa kan det jamstillas med en fullbordad girning. Forsok till brott bestraffas i regel
lindrigare dn fullbordade girningar genom tillimpning av en lindrigare straffskala i enlighet
med 6 kap. 8 § 1 mom. 2 punkten i strafflagen (5 kap. 1 § 3 mom. i strafflagen). Att forsok
bestraffas lindrigare kan motiveras med att det &r ett uttryck fér mindre skuld och brottslig vilja
eller med att forsok till brott orsakar en mindre fara dn en fullbordad girning eller med badadera
(se RP 44/2002 rd, s. 133—-135). Om forsok till brott jimstills med en fullbordad gérning, pafors
ocksad motsvarande straff som for en fullbordad girning. Forsok till brott jamstélls i strafflagen
med en fullbordad gérning betydligt mer sillan, och for att forsok ska jamstillas med en full-
bordad gérning krévs sirskilda kriminalpolitiska grunder.

Definitionen av forsok till brott, det vill sdga vad som betraktas som forsok, &r en fraga som hor
till straffrittens allménna laror. Den harmoniseras inte i medlemsstaternas lagstiftning genom
direktiv, och medlemsstaterna har provningsrétt. Enligt vedertagen tolkningspraxis avser direk-
tiven dock med straftbarhet for forsok den lindrigare regleringsmodellen av de ovanndmnda
nationella regleringssétten, det vill séga att forsok bestraffas enligt en lindrigare straffskala. Ett
exempel pa detta ar att direktivens bestimmelser om minsta maximistraff av hdvd inte har ut-
vidgats till att gélla pafoljder for forsok. Detta giller dven det aktuella direktivet.

Hénvisningen till artikel 3 géller anvéndning av betalningsinstrument. Vid genomforandet av
rambeslutet stodde man sig pd forarbetena till bestimmelsen, enligt vilka rekvisitet for betal-
ningsmedelsbedrigeri uppfylls i ett sa tidigt skede att det inte finns nigot behov av att straftbe-
lagga forsok. Nar det géller anvandning av betalningsmedel uppfylls rekvisitet for brottet tidi-
gare n i fraga om bedrigeri, eftersom det inte krivs bevis for att skada orsakats. Rekvisitet
uppfylls redan genast nér ett betalningsmedel anvénds utan tillstand. Det géller inte bara nér
betalningsmedlet foretes en person, utan ocksa nir det exempelvis anvénds i en automat. For att
brottet ska fullbordas krévs det inte att transaktionen lyckas eller att ndgon har misstagit sig eller
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blivit vilseledd (RP 66/1988 rd, s. 41, 144 och 146). Skyldigheten enligt artikel 3 att straffbe-
lagga forsok att anvianda ett betalningsinstrument forutsitter till denna del inga dndringar i lag-
stiftningen.

I artikel 8.2 hénvisas det ocksa till straffbarheten for forsok till handlingar enligt artikel 6. Med
anledning av skyldigheten enligt artikel 6 i direktivet foreslas det att det till paragrafen om be-
talningsmedelsbedrigeri fogas en ny bestimmelse enligt vilken betalningsmedelsbedrégeri be-
gds av den som matar in, dndrar, forstor eller raderar data i anslutning till ett betalningsmedel
eller p& nagot annat sitt ingriper i ett informationssystems funktion sa att resultatet av 6verforing
av pengar eller penningvérde forvanskas. Pa dessa fall tillimpas for narvarande 36 kap. 1 § 2
mom. i strafflagen, som géller bedrégeri i friga om informationssystem. Forsok ar straffbart.
For fullgérande av skyldigheterna enligt direktivet och bevarande av det nuvarande ldget ska
detta sitt att anvinda betalningsmedel i fortsdttningen vara straffbart enligt den &ndrade bestdm-
melsen om betalningsmedelsbedrigeri. Forsok till grovt betalningsmedelsbedrdgeri ska vara
straffbart i samma omfattning som nér det giller grundformen av betalningsmedelsbedrégeri.

Niér det giller mojligheten att bestraffa forsok till bedrégeri i frdga om informationssystem har
man ocksé bedomt alternativet att foreskriva att den ska domas som genom att mata in, dndra,
forstora, skada, dverfora eller radera data i anslutning till ett betalningsmedel eller pa négot
annat sitt ingripa i ett informationssystems funktion forvanskar eller forsoker forvanska resul-
tatet av overforing av pengar eller penningvérde, och dirigenom orsakar ekonomisk skada for
ndgon annan. Forsok skulle dé jamstéllas med en fullbordad gérning nir straffet bestdms (for-
vanskar eller forsoker forvanska).

Detta skulle gora straffbarheten for forsok mer omfattande &n vad direktivet kriaver. Det ovan-
ndmnda sittet att foreskriva om straftbarhet for forsok skulle inte heller gélla forsok till de gér-
ningar som nimns i bestimmelsen, det vill séga att mata in, dndra eller forstora data, utan straff-
barheten skulle gilla forsok till resultatet av dessa girningar, det vill sdga forsok att forvanska
resultatet av 6verforing av pengar eller penningvérde. Forsok har i vissa bestimmelser i straff-
lagen jamstéllts med en fullbordad girning (till exempel narkotikabrott enligt 50 kap. 1 §). Ex-
empelvis i friga om skattebedrigeri enligt 29 kap. 1 § i strafflagen géller bestimmelsen om
forsok som kan jamstillas med en fullbordad gérning f6ljderna av gdrningen (far till stind eller
forsoker fa till stdnd att ingen eller alltfor 1ag skatt bestdms). Ett regleringssatt dar forsok pa det
sétt som beskrivs ovan jamstélls med en fullbordad garning kan dock anses vara exceptionellt i
strafflagen, och av de ovanndmnda orsakerna foreslés inte denna 19sning.

Direktivet forpliktar medlemsstaterna att straffbeldgga forsok till olovligt tillgrepp/olovligt in-
forskaffande av fysiska och icke-fysiska betalningsinstrument (de handlingar som ndmns i ar-
tiklarna 4 a och 5 a). Forsok till stold ar for ndrvarande straffbart. I propositionen foreslds det
att det i lagen tas in en specialbestimmelse om detta i form av ett nytt betalningsmedelsbrott.
Det foreslas att forsok till sddana gérningar straffbelaggs for att bevara nuldget och genomféra
forpliktelserna 1 direktivet.

Direktivet forpliktar medlemsstaterna att straffbelégga forsok till hel- eller delforfalskning av
ett fysiskt eller icke-fysiskt betalningsinstrument (artiklarna 4 b och 5 b). Enligt strafflagen ar
ocksa forsok till forfalskning straffbart. I propositionen foreslas det dock att det till den nya
bestammelsen om betalningsmedelsbrott fogas en sadan specialbestimmelse om forfalskning
av betalningsmedel som asidosétter den allménna bestammelsen om forfalskning. Det foreslas
att forsok till gérningen straffbeldggs for att bevara nulidget och genomfora forpliktelserna i
direktivet.
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I artikel 8.2 hénvisas det dessutom till straffbarheten for forsok till anskaffande av ett stulet eller
ett helt eller delvis forfalskat fysiskt betalningsinstrument enligt artikel 4 d, inbegripet motta-
gande, tillgrepp, inkop, overforing, import, export, forsiljning, transport eller distribution. Nar
det giller straffbarhet for forsok till anskaffande av ett stulet eller ett helt eller delvis forfalskat
icke-fysiskt betalningsinstrument (artikel 5 d) medger direktivet en mojlighet att begrinsa
straffbarheten for forsok till bedréagligt anskaffande. Omnédmnandet av bedréglighet &r ologiskt
med tanke pa att artikel 5 i sig géller bara bedrigliga handlingar.

Direktivet forpliktar inte medlemsstaterna att straffbelégga forsok till brott enligt artiklarna 4 ¢
och 5 ¢, det vill sdga forsok till innehav av ett stulet eller av ett helt eller delvis forfalskat (fysiskt
eller icke-fysiskt) betalningsinstrument. Kriminalisering av forsok till innehav anses ofta ut-
stricka straffbarheten for langt i forhéllande till gérningens klandervirdhet och med tanke pa
proportionaliteten. Forsok till innehav ar ocksa forenat med praktiska bevisningsproblem.

Giérningarna i artiklarna 4 d och 5 d blir straffbara enligt den nya bestimmelsen om betalnings-
medelsbrott. Straftbarheten for forsok till anskaffning av ett betalningsinstrument &r dock for-
knippad med samma principiella aspekter som anforts ovan nér det géller straffbeldggande av
forsok till innehav. Det dr svart att skilja forsok till anskaffande frén forsok till innehav, eftersom
det i allménhet &r friga om olika steg i samma serie av gidrningar. Dessutom uppfylls flera av
de sitt att anskaffa ett betalningsinstrument som ndmns i artiklarna 4 d och 5 d i ett mycket
tidigt skede. Exempelvis kan det i vissa fall anses vara fraga om inforsel i landet (eller utforsel
ur landet) nér en vara eller ett redskap har anlént till (eller 1dmnat) finskt territorium pé land
eller till havs, d&ven om forsdndelsen inte klarar tullmyndigheternas kontroll och inte dverléts till
mottagaren (exempelvis HD:2007:45). Forsdljning kan & sin sida innebéra att en produkt till-
handahalls utan att affaren eller utbytet &nnu 4gt rum. Pa dessa grunder bedéms det att propo-
sitionen uppfyller skyldigheten enligt direktivet att straffbelagga forsok till anskaftning, utan att
forsok till anskaffning och till dess olika delgérningar uttryckligen straffbeldggs i den nya be-
stimmelsen om betalningsmedelsbrott.

Efter de foreslagna dndringarna uppfyller lagstiftningen skyldigheterna enligt artikel 8 i direk-
tivet.

Artikel 9. Pdafoljder for fysiska personer

Enligt artikel 9.1 ska medlemsstaterna vidta nddvandiga atgérder for att sdkerstilla att de brott
som avses i artiklarna 3—8 ar belagda med effektiva, proportionella och avskrackande straff-
rattsliga pafoljder. Enligt artikel 9.2 ska medlemsstaterna vidta nodvéndiga atgarder for att si-
kerstilla att de brott som avses i artikel 3, artikel 4 a och b samt artikel 5 a och b dr belagda med
ett maximistraff pd minst tva ars fangelse.

Skyldigheten i artikel 9.1 krdver inga dndringar i lagstifiningen. I artikel 9.2 hinvisas det till
artikel 3, som géller anvéndning av olovligen tillgripna eller forfalskade betalningsinstrument.
P4 handlingar enligt artikeln kan tillimpas bestimmelsen om betalningsmedelsbedriageri (37
kap. 8 § 1 strafflagen) eller bestimmelsen om forfalskning (33 kap. 1 § i strafflagen), i vilka det
foreskrivs att pafoljden ar fangelse i hogst tva ar.

Héanvisningen till artikel 4 a avser olovligt tillgrepp av fysiska betalningsinstrument och artikel
4 b forfalskning av betalningsinstrument. Hanvisningen till artikel 5 a och b géller motsvarande
handlingar i frdga om icke-fysiska betalningsinstrument. I fraga om tillgrepp dr maximistraffet
for stold (28 kap. 1 § 1 strafflagen) for ndrvarande fangelse i ett &r och sex méanader. Det fore-
skrivna maximistraffet for forfalskning ar tvé ar, vilket motsvarar kraven i direktivet. Maximi-
straffet for stold uppfyller diremot inte forpliktelserna i direktivet.
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Enligt artikel 9.3 ska medlemsstaterna vidta nddvandiga atgérder for att sdkerstélla att de brott
som avses i artikel 4 ¢ och d och artikel 5 ¢ och d &r belagda med ett maximistraff pa minst ett
ars fangelse. Artiklarna 4 c och 5 c géller innehav av stulna eller helt eller delvis forfalskade
fysiska eller icke-fysiska betalningsinstrument, och artiklarna 4 d och 5 d géller andra garningar
som riktar sig mot dem, sdsom dverforing, overlatelse och forsiljning. Bestimmelserna om pen-
ningtvétt (32 kap. 6 § i strafflagen) och hileri (32 kap. 1 § i strafflagen) ar tillimpliga pa gir-
ningarna. [ bestimmelserna foreskrivs ett fangelsestraft pa hogst tvd ar for penningtvitt och ett
fangelsestraff pa hogst ett &r och sex ménader for hileri. Bestimmelsen om fangelse i hdgst sex
manader for innehav av forfalskningsmaterial (33 kap. 4 § 1 punkten i strafflagen), som ar till-
lamplig pé innehav, anskaffande, transport och mottagande av ett helt eller delvis forfalskat
betalningsinstrument, uppfyller diremot inte kraven i direktivet.

Enligt artikel 9.4 ska medlemsstaterna vidta nddviandiga atgirder for att sidkerstilla att det brott
som avses 1 artikel 6 dr belagt med ett maximistraff pa minst tre ars fingelse. Som det konsta-
teras ovan i samband med artikel 6 4r maximistraffet for bedrigeri (36 kap. 1 § 2 mom. i straff-
lagen) fangelse i tva ar. Den nuvarande bestimmelsen uppfyller saledes inte skyldigheten i ar-
tikel 9.4.

Enligt artikel 9.5 ska medlemsstaterna vidta nddvindiga atgarder for att sdkerstélla att det brott
som avses i artikel 7 dr belagt med ett maximistraff pa minst tvd ars fangelse. Bestimmelsen
géller verktyg som anvinds for att begd betalningsmedelsbedridgeri. I samband med artikel 7
ovan konstateras det att det foreskrivna fangelsestraffet pa hogst sex manader for innehav av
forfalskningsmaterial och det foreskrivna fangelsestraffet pa hogst ett ar for forberedelse till
betalningsmedelsbedrédgeri (37 kap. 11 § 2 punkten i strafflagen) inte uppfyller kraven i direk-
trvet.

Enligt artikel 9.6 ska medlemsstaterna vidta nddviandiga atgérder for att sdkerstélla att de brott
som avses i artiklarna 3—6 dr belagda med ett maximistraff pa minst fem ars fangelse om de
begas inom ramen for en kriminell organisation enligt definitionen i rambeslut 2008/841/RIF,
oberoende av den pafoljd som foreskrivs i det beslutet.

Det ar mojligt att tolka artikel 9.6 sa att en girning ska beldggas med ett maximistraff pad minst
fem ar bara om gérningen pa nationell niva ar belagd med stréngare straff som ett led i en orga-
niserad kriminell sammanslutnings verksamhet. I skél 19 i direktivet konstateras dock att det ar
lampligt att foreskriva strangare pafoljder for fall da ett brott begatts inom ramen for en organi-
serad kriminell organisation. Mot bakgrund av andra skil i direktivet dr det uppenbart att direk-
tivet syftar till att forebygga och bekdmpa organiserad brottslighet som géller betalningsmedels-
bedrégerier (skil 1, 4 och 7). Med tanke pé direktivets syfte och méal kan det saledes vara moti-
verat att tolka artikel 9.6 sé att den forpliktar medlemsstaterna att utfarda bestimmelser om
saken.

Skyldigheten i artikel 9.6 leder dock nationellt till att det for alla brott enligt artiklarna 3—6 bor
foreskrivas om en grov garningsform, om det inte redan finns en sddan. Som kvalificeringsgrund
for bade nya och gamla grova géarningsformer bor det dessutom foreskrivas att garningen begas
som ett led i en organiserad kriminell sammanslutnings verksamhet. Alla grova gérningsformer
i fraga bor beldggas med ett fingelsestraff pa hdgst fem ar i stéllet for de i strafflagen etablerade
maximistraffen pa fyra ar for grova brott. Eftersom de bestimmelser i strafflagen som ér till-
lampliga pa brott enligt artiklarna 3—6 i direktivet i stor utstrackning ar tillimpliga ocksa i andra
fall &n de som géller betalningsmedel, skulle direktivet vid det nationella genomfGrandet i stor
utstrackning f& konsekvenser utanfor direktivets tillimpningsomrade.
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Det ar saledes motiverat att nationellt genomfora skyldigheten i artikel 9.6 pé sa sitt att det i
enlighet med direktivets mél beaktas att betalningsmedelsbrott kan begés som ett led i grinso-
verskridande organiserad brottslighet. Samtidigt begrénsas ocksa direktivets konsekvenser i
fraga om de olika brottstyperna till betalningsmedel, sa att det d&ven nationellt med beaktande
av de allménna kriminaliseringsprinciperna finns godtagbara grunder for kvalificeringsgrunden.

De forslag i propositionen genom vilka skyldigheterna i fraga om péaféljderna enligt artikel 9
uppfylls har beskrivits i samband med artiklarna 3—6, som det hinvisas till i artikel 9.

Artikel 10. Juridiska personers ansvar

Artikeln forpliktar medlemsstaterna att hélla juridiska personer ansvariga for brott enligt direk-
tivet. Bestimmelsen avviker inte i sak frdn bestimmelserna om juridiska personers ansvar i
tidigare EU-réttsakter som giller straffritt.

Enligt artikel 10.1 ska medlemsstaterna vidta nodvandiga atgéarder for att sékerstilla att juridiska
personer kan hallas ansvariga for de brott som avses 1 artiklarna 3—8 och som begas till deras
forman av en person som agerar antingen enskilt eller som en del av den juridiska personens
organisation och som har en ledande stillning inom den juridiska personen, grundad pd nagot
av foljande: a) behorighet att foretrdda den juridiska personen, b) befogenhet att fatta beslut pé
den juridiska personens végnar, c) befogenhet att utéva kontroll inom den juridiska personen.

Enligt artikel 10.2 ska medlemsstaterna dessutom vidta nodvéandiga atgarder for att sdkerstélla
att juridiska personer kan héllas ansvariga nér brister 1 Overvakning eller kontroll som ska utfo-
ras av en person som avses i punkt 1 har gjort det mojligt for en person som ar understilld den
juridiska personen att till forman for denna juridiska person begd nagot av de brott som avses i
artiklarna 3-8.

I artikel 10.3 konstateras det att juridiska personers ansvar enligt punkterna 1 och 2 inte ska
utesluta straffrattsliga forfaranden mot fysiska personer som &r garningsmén eller anstiftare eller
medhjilpare till ndgot av de brott som avses i artiklarna 3—8.

Enligt 9 kap. 2 § 1 mom. i strafflagen doms en juridisk person till samfundsbot, om ndgon som
hor till ett av dess lagstadgade organ eller annars hor till dess ledning eller utovar faktisk beslu-
tanderétt inom den juridiska personen har varit delaktig i brottet eller tilltit att brottet har be-
gatts eller om i den juridiska personens verksamhet inte har iakttagits den omsorg och forsik-
tighet som krévs for att forebygga brottet.

Enligt 9 kap. 3 § 1 mom. i strafflagen anses ett brott beganget i en juridisk persons verksamhet,
om girningsmannen har handlat pa den juridiska personens végnar eller till dess féormén och
garningsmannen hor till den juridiska personens ledning eller star i tjanste- eller arbetsforhal-
lande till denna eller girningsmannen har handlat p& uppdrag av en representant for den juri-
diska personen.

I finsk strafflagstiftning foreskrivs det inte i enlighet med artikel 10.3 uttryckligen om separat
straffrattsligt ansvar for juridiska personer och fysiska personer som gjort sig skyldiga till brott.
Det ar klart att ansvaret dr separat, &ven om en uttrycklig bestimmelse saknas. Dessutom fram-
gar detta indirekt av vissa bestdimmelser. I 5 kap. 8 § i strafflagen foreskrivs att vissa personer
kan domas for ett brott som har begatts i den juridiska personens verksamhet trots att han eller
hon inte uppfyller de sérskilda brottsbeskrivningsenliga villkor som géller for gdrningsmén, om
den juridiska personen uppfyller dem. Atskillnaden i straffansvar mellan juridiska personer och
dem som gjort sig skyldiga till brott i deras verksamhet framgér ockséa av 9 kap. 2 § 2 mom. i
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strafflagen, enligt vilket samfundsbot doms ut &ven om det inte kan utredas vem garningsman-
nen dr eller om gérningsmannen av ndgon annan anledning inte doms till straff.

Straffansvar for juridiska personer har vid verkstilligheten av rambeslutet i 37 kap. 14 § i straft-
lagen utstrackts till betalningsmedelsbedrégeri, grovt betalningsmedelsbedrigeri och forbere-
delse till betalningsmedelsbedrégeri samt i 36 kap. 9 § i strafflagen till bedrédgeri i friga om
informationssystem, det vill sdga till brott enligt 36 kap. 1 § 2 mom. och dess grova girnings-
form. Dessutom foreskrevs det vid verkstélligheten av rambeslutet i 33 kap. 7 § i strafflagen att
forfalskning, grov forfalskning och innehav av forfalskningsmaterial omfattas av straffansvaret
for juridiska personer. Pa stold, som é&r ett straftbart brott enligt 28 kap. 1 § i strafflagen, tillaim-
pas diaremot inte straffansvar for juridiska personer, och rambeslutet forpliktade heller inte till
det (RP 2/2003 rd, s. 11-12). Artikel 10 forutsitter ocksé att straffansvar for juridiska personer
tillimpas pa olovligt tillgrepp av betalningsinstrument.

Forpliktelserna i artikel 10 uppfylls redan nu i frdga om betalningsmedelsbedrigeri, grovt be-
talningsmedelsbedriageri och forberedelse till betalningsmedelsbedrégeri. I enlighet med vad
som anges ovan foreslas det dessutom att bestimmelsen om betalningsmedelsbedrageri i 37
kap. 8 § i strafflagen dndras for fullgérande av skyldigheterna enligt artiklarna 6 och 9 i direk-
tivet, sa att ett nytt girningssétt 14ggs till i en specialbestimmelse om betalningsmedelsbedrégeri
genom ingrepp i ett informationssystems funktion, vilket motsvarar det géllande 36 kap. 1 § 2
mom. i strafflagen, som géller bedrégeri. Ocksé detta nya giarningssitt i frdga om betalningsme-
delsbedrégeri ska i enlighet med skyldigheterna i direktivet och liksom i nulédget omfattas av
straffansvar for juridiska personer.

I propositionen foreslds ocksé, i enlighet med vad som anges ovan, att deti 37 kap. i strafflagen
tas in en ny bestimmelse om betalningsmedelsbrott, som omfattar olovligt tillgrepp av betal-
ningsmedel och framstéllning av ett falskt betalningsmedel eller forfalskning av ett betalnings-
medel. Det foreslas att straffansvar for juridiska personer ska tillimpas ocksa pé betalningsme-
delsbrott och dess grova géarningsform. Jamfort med nuldget kommer séledes ocksa tillgrepp av
betalningsmedel att omfattas av samfundsansvar pa det sitt som direktivet forutsétter.

Bestimmelserna om innehav av forfalskningsmaterial motsvarar 4 sin sida den foreslagna nya
bestdmmelsen om forberedelse till betalningsmedelsbedrégeri, som géller redskap och tillbehor
for forfalskning av betalningsmedel. Eftersom forberedelse till betalningsmedelsbedrigeri om-
fattas av straffansvar for juridiska personer, uppfylls skyldigheterna enligt direktivet.

Enligt de allménna principerna om straffansvar for juridiska personer har juridiska personers
straffansvar av hidvd inte utstrickts till ringa brott eller forseelser. Inte heller nir rambeslutet
verkstilldes utstriacktes straffansvaret for juridiska personer till lindrigt betalningsmedelsbedra-
geri (RP 2/2003 rd, s. 12/1). P4 motsvarande sitt ska samfundsansvaret inte heller utstrackas till
det foreslagna nya lindriga betalningsmedelsbrottet.

Efter de ovanndmnda dndringarna uppfyller bestimmelserna i strafflagen forpliktelserna i arti-
keln.

Artikel 11. Sanktioner for juridiska personer

Skyldigheterna enligt artikeln motsvarar i sak bestimmelserna om sanktioner for juridiska per-
soner i tidigare EU-réttsakter som géller straffrétt.

Enligt artikeln ska medlemsstaterna vidta nodvéndiga dtgérder for att sikerstélla att en juridisk
person som halls ansvarig enligt artikel 10.1 eller 10.2 &r foremal for effektiva, proportionella
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och avskriackande sanktioner, som ska innefatta botesstraff eller administrativa avgifter och som
far innefatta andra sanktioner, sdsom a) uteslutning frén ritt till offentliga formaner eller stod,
b) tillféllig uteslutning fran tillgang till offentlig finansiering, inklusive anbudsférfaranden, bi-
drag och koncessioner, c) tillfalligt eller permanent néringsfoérbud, d) rittslig 6vervakning, )
rittsligt beslut om upplésning av verksamheten, f) tillfillig eller permanent stingning av inrétt-
ningar som har anvénts for att begé brottet.

Enligt 9 kap. 1 § 1 mom. i strafflagen ska for brott som har begatts i ett samfunds, en stiftelses
eller ndgon annan juridisk persons verksamhet pa yrkande av 8klagaren démas till samfundsbot,
om en sadan pafoljd foreskrivs for brottet i strafflagen. I paragrafens 2 mom. konstateras pa
motsvarande sétt som i definitionen av “juridisk person” i artikel 2 i direktivet att bestimmel-
serna i 9 kap. i strafflagen inte tillimpas pa brott som begatts vid utdvning av offentlig makt.

Enligt 9 kap. 5 § i strafflagen doms samfundsbot ut till ett belopp av minst 850 och hogst 850
000 euro. I 9 kap. 6 § foreskrivs det om grunder for faststillande av samfundsbot. Enligt para-
grafens 1 mom. faststills storleken av en samfundsbot enligt arten och omfattningen av den
juridiska personens underlatelse eller ledningens andel, om vilka det foreskrivsi 2 §, samt enligt
den juridiska personens ekonomiska stdllning. Enligt 9 kap. 6 § 2 mom. beaktas vid bedom-
ningen av betydelsen av underltelsen och ledningens andel brottets art och svarhet, den brotts-
liga verksamhetens omfattning, gidrningsmannens stédllning i den juridiska personens organ, i
vilken man &sidosittandet av den juridiska personens skyldigheter utvisar likgiltighet for be-
stimmelser i lag eller myndigheternas foreskrifter, samt 6vriga lagstadgade straffmétningsgrun-
der. Enligt 9 kap. 6 § 3 mom. beaktas vid bedomningen av den juridiska personens ekonomiska
stillning dess storlek och soliditet, verksamhetens ekonomiska resultat samt dvriga omstandig-
heter som vésentligt paverkar beddmningen av den juridiska personens ekonomi.

Den sista delen av artikeln dr formulerad sa att den inte &r forpliktande, och det ar alltsd upp till
medlemsstaten att avgora om den ska genomforas. Sanktionerna omfattar flera straffréttsliga
pafoljder som ar frimmande for Finlands réttssystem, och ett eventuellt inforande av dem skulle
forutsatta en omfattande Gversyn som inte begrénsas till ndgon viss typ av brott. De ovanndmnda
bestammelserna uppfyller forpliktelserna i artikeln, och artikeln forutsitter darfor inga dnd-
ringar i lagstiftningen.

Avdelning I11. Behorighet och utredning
Artikel 12. Behérighet

Enligt artikel 12.1 ska varje medlemsstat vidta nddvéandiga atgarder for att faststélla sin beho-
righet betrdffande de brott som avses i artiklarna 3—8 om minst en av foljande omstindigheter
foreligger: a) brottet har begatts helt eller delvis pa dess territorium, b) gdrningsmannen ar med-
borgare i medlemsstaten.

Enligt 1 kap. 1 § i strafflagen tillimpas finsk lag pé brott som har begétts i Finland. Enligt 1
kap. 6 § tillaimpas finsk lag pa brott som en finsk medborgare har begatt utanfoér Finland. Om
brottet har begitts inom ett omréde som inte tillhdr nagon stat, ar en forutsittning for straffbar-
heten att pa brottet enligt finsk lag kan f6lja fangelse 1 6ver sex manader. Som finsk medborgare
anses den som vid girningstidpunkten eller nér rittegdngen inleds &r finsk medborgare. Bestdm-
melserna uppfyller forpliktelserna i artikel 12.1.

I artikel 12.2 konstateras att vid tillimpningen av punkt 1 a ska ett brott anses ha begatts helt
eller delvis p& en medlemsstats territorium i fall dér gérningsmannen é&r fysiskt ndrvarande pé
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det territoriet ndr brottet begis och oavsett om brottet begds med anvindning av ett informat-
ionssystem pd denna medlemsstats territorium eller inte. Strafflagens 1 kap. 1 §, som géller brott
som begatts i Finland, tilldimpas pé artikel 12.2. I enlighet med paragrafen ar det tillrackligt att
girningsmannen fysiskt befinner sig pa finskt territorium. Enligt 1 kap. 10 § i strafflagen anses
ett brott vara beganget savil dar den brottsliga handlingen foretogs som dér den rekvisitsenliga
foljden av brottet framtradde. Vidare foreskrivs det i 1 kap. 10 § i strafflagen att om girnings-
orten inte med sdkerhet kan faststéllas, men det finns grundad anledning att anta att brottet har
begétts inom finskt omréde, ska det anses vara beganget i Finland. Artikel 12.2 forutsétter inga
andringar i lagstiftningen.

Enligt artikel 12.3 ska en medlemsstat underritta kommissionen om den beslutar att faststélla
sin behodrighet over ett brott som avses i artiklarna 3—8 vilket har begétts utanfor dess territo-
rium, inbegripet i fall dir a) gdrningsmannen har hemvist pd dess territorium, b) brottet har
begétts till forman for en juridisk person som &r etablerad pa dess territorium, c) brottet har
begétts mot en av dess medborgare eller mot en person som har hemvist pa dess territorium.

Enligt 1 kap. 6 § 3 mom. i strafflagen jamstélls med finska medborgare den som vid gérnings-
tidpunkten eller nir rittegangen inleds &r varaktigt bosatt i Finland, samt den som patréftas i
Finland och som nir rittegangen inleds d4r medborgare eller varaktigt bosatt i Danmark, Island,
Norge eller Sverige. Pa brott som en sddan person begatt utanfor Finland tillimpas finsk lag pa
det sitt som avses i artikel 12.3 a.

Enligt 1 kap. 5 § i strafflagen tillimpas finsk lag pa brott som riktar sig mot finldndska personer.
Detta avser bland annat brott som har begétts utanfor Finland och som riktar sig mot en finsk
medborgare, ett finskt samfund, en finsk stiftelse eller ndgon annan finsk juridisk person eller
en i Finland varaktigt bosatt utlinning, om pa girningen enligt finsk lag kan f6lja fangelse i dver
sex ménader. Artikel 12.3 c ar tillaimplig pa lagstiftningen i frdga om brott som riktar sig mot
finska medborgare, personer som &r varaktigt bosatta i Finland eller medborgare i andra nor-
diska lénder.

Enligt 1 kap. 9 § i strafflagen bestdms juridiska personers straffansvar enligt finsk lag, om finsk
lag tillampas pa ett brott. Det & mgjligt att en gérningsman, vars garning omfattas av finsk 1ag,
i ovanndmnda fall har begatt sitt brott till forman for en juridisk person som é&r etablerad pé
finskt territorium pa det sitt som avses i artikel 12.3 b. D4 tillampas ocksa finsk lag pa straffan-
svaret for den juridiska personen.

Artikeln forutsatter inga dndringar i lagstiftningen. Finland ska dock i enlighet med artikel 12.3
underrétta kommissionen om att finsk lag tillimpas pa brott som begatts utanfor landets territo-
rium.

Artikel 13. Effektiva utredningar och samarbete

Enligt artikeln ska medlemsstaterna vidta nddvindiga atgérder for att sékerstilla att utrednings-
verktyg, sdsom de som anvénds vid bekdmpning av organiserad brottslighet eller andra allvar-
liga brott, &r effektiva, star i proportion till det begangna brottet och ar tillgéngliga for de per-
soner, enheter eller avdelningar som har ansvaret for att utreda eller lagfora de brott som avses
1 artiklarna 3-8.

Bestdmmelsen dr allmén och innehaller inga skyldigheter i friga om anvéndningen av vissa

utredningsverktyg. I skél 22 1 ingressen till direktivet konstateras det att utredningsverktyg som
anvénds 1 drenden som involverar organiserad brottslighet eller annan allvarlig brottslighet ska

27



RP 52/2021rd

vara tillgingliga ”om och i den utstrackning som anvéndningen av dessa verktyg &r [dmplig och
stér 1 proportion till arten av och allvaret i brotten enligt definitionen i nationell rétt”.

Bestimmelser om tvdngsmedel som anvénds for utredning av brott finns i tvingsmedelslagen
(806/2011). Artikeln forutsétter att effektiva utredningsverktyg finns tillgéngliga. Detta kan an-
ses avse i tvangsmedelslagen avsedda tvangsmedel som anvinds for utredning av brott. Enligt
tvangsmedelslagen &r en forutséttning for anvdndning av tvangsmedel i allménhet att ett visst
brott ska utredas (det brott som ligger till grund for tvingsmedlet). Mojligheten att anvénda ett
tvangsmedel for utredning av ett brott bestdms dé pa basis av det foreskrivna maximistraffet for
brottet eller pd den grunden att brottsbendmningen sérskilt ndmns i bestimmelsen om tvangs-
medlet i fraga. [ friga om vissa tvangsmedel (exempelvis beslag) dr det dock inte en forutsitt-
ning for anvindning av tvangsmedlet att utredningen géller ett brott av en viss allvarlighetsgrad
eller med en viss bendmning, utan tvingsmedlet kan anvindas for utredning av alla brott.

En allmén forutsittning for anvindning av tvangsmedel &r proportionalitetsprincipen enligt 1
kap. 2 §. Enligt bestimmelsen far tvingsmedel anvidndas endast om det kan anses forsvarligt
med beaktande av hur grovt det undersokta brottet dr, hur viktigt det &r att brottet utreds och av
att den misstinktes eller ndgon annans réttigheter krianks nir tvingsmedel anvinds samt vriga
omsténdigheter som inverkar pa saken. Proportionalitetsprincipen och andra allménna villkor
for begransning av de grundlédggande fri- och réttigheterna (GrUB 25/1994 rd, s. 5) ska beaktas
ocksa ndr man overvéger att dndra tvingsmedelslagstiftningen.

For utredning av betalningsmedelsbedrigeri kan man for narvarande med stod av maximistraf-
fet for dessa brott (fangelse i tva ar) anvianda foljande tvangsmedel nir de dvriga forutséttning-
arna enligt tvangsmedelslagen uppfylls:

— kroppsvisitation (8 kap. 31 § 1 mom.)

— bestdmning av DNA-profiler (9 kap. 4 § 1 mom.)

— husrannsakan (8 kap. 2 § 1 mom. 1 punkten)

— genomsokning av utrustning (8 kap. 21 § 1 mom. 1 punkten)

— kroppsbesiktning for att soka efter foremal, egendom, handlingar, information eller omstén-
digheter (8 kap. 32 § 1 mom.)

— upptagande av signalement av den som inte &r misstinkt for brott (9 kap. 3 § 2 mom.)
—reseforbud (5 kap. 1 §)

— forstarkt reseforbud (5 kap. 1 a §)

— beslag och kopiering av forséndelser (7 kap. 5 § 1 mom.)

— anhallande, nér det finns risk att personen flyr, férsvarar utredningen eller fortstter sin brotts-
liga verksamhet (2 kap. 5 § 1 mom. 2 punkten)

— optisk observation (10 kap. 19 § 4 mom.)
— teknisk sparning av foremal (10 kap. 21 § 2 mom.)
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— identifieringsuppgifter for teleadresser eller teleterminalutrustning (10 kap. 25 § 1 mom.)
— teledvervakning med samtycke av innehavaren (10 kap. 7 § 1 mom.)

— telebvervakning, nir ett brott har begétts med anvindning av en teleadress eller teleterminal-
utrustning (10 kap. 6 § 2 mom. 2 punkten)

— systematisk observation (10 kap. 12 § 3 mom.)
— datanitsbaserad tickoperation (10 kap. 27 § 3 mom.)
— bevisprovokation genom kop (10 kap. 34 § 2 mom.)

For utredning av grovt betalningsmedelsbedrédgeri kan dessutom foljande tvangsmedel anvén-
das nér de Ovriga forutsittningarna enligt tvdngsmedelslagen uppfylls:

— bestdimning av DNA-profilen for en finge (9 kap. 4 § 2 mom.)

— teledvervakning (10 kap. 6 § 2 mom.)

— inhdmtande av lagesuppgifter for att n misstinkta och domda (10 kap. 8 §)

— inhdmtande av basstationsuppgifter (10 kap. 10 § 2 mom.)

— fortdckt inhdmtande av information (10 kap. 14 § 2-3 mom.)

— teknisk avlyssning (10 kap. 16 § 3 mom.)

— optisk observation av hemfridsskyddade platser (10 kap. 19 § 4 mom.)

— teknisk sparning av en missténkt (10 kap. 21 § 3 mom.)

— teknisk observation av utrustning (10 kap. 23 § 3 mom.)

— kontrollerade leveranser (10 kap. 41 § 2 mom.)

— kroppsbesiktning for att bestimma DNA-profilen (8 kap. 32 § 2 mom.)

For utredning av betalningsmedelsbedrégerier finns det sledes omfattande och effektiva utred-
ningsverktyg, i den nationella lagstiftningen kallade undersdkningsmetoder, som tas i bruk med
hanvisning till ett visst brott och som kraver att proportionalitetsprincipen iakttas.

Enligt artikel 13.2 ska medlemsstaterna vidta nddvéndiga atgérder for att sékerstilla att inform-
ation som fysiska och juridiska personer enligt nationell rétt ar skyldiga att Iimna om brott som
1el:/ﬁsle‘s i artiklarna 3—8 nar de myndigheter som utreder eller lagfor dessa brott utan onddigt drdjs-
Skyldigheten att utan dréjsmal anméla dessa brott &r alltsé forpliktande i medlemsstaterna bara

i den omfattning de har nationella bestimmelser om en sddan anmélningsskyldighet. I finsk
lagstiftning finns ingen skyldighet for fysiska personer att anméla betalningsmedelsbedrégerier.
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Enligt 3 ¢ § i lagen om Finansinspektionen (878/2008) samarbetar Finansinspektionen med cen-
tralen for utredning av penningtvitt, polisen, Enheten for utredning av gra ekonomi, Skattefor-
valtningen och andra behdriga myndigheter for att forebygga och bekdmpa brottslighet. Finans-
inspektionen &r enligt lagen skyldig att utan drojsmaél underrétta en behorig myndighet om Fi-
nansinspektionen i sin tillsynsverksamhet eller nér den skoter andra lagstadgade uppgifter upp-
tacker eller misstanker att finansiella tjanster eller det finansiella systemet utnyttjas eller plane-
ras bli utnyttjade for brottsliga dndamal.

Andra myndigheter handlar under tjinsteansvar nér det géller att anméla brott, och artikel 13.2
forutsdtter inga dndringar i lagstiftningen.

Avdelning IV. Informationsutbyte och rapportering av brott
Artikel 14. Informationsutbyte

Enligt artikel 14.1 ska medlemsstaterna for utbyte av information om de brott som avses i artik-
larna 3-8 sdkerstélla att de har en operativ nationell kontaktpunkt som kan nas dygnet runt, alla
dagar i veckan. Medlemsstaterna ska ocksé sékerstélla att de har forfaranden som gor att brads-
kande forfragningar om bistand hanteras skyndsamt, och att behorig myndighet svarar inom étta
timmar frdn mottagandet genom att atminstone ange huruvida forfragan kommer att besvaras,
formen for ett sddant svar och den berdknade tid inom vilken svaret kommer att skickas. Med-
lemsstaterna far besluta att anvanda befintliga nit av operativa kontaktpunkter.

Enligt artikel 14.2 ska medlemsstaterna underritta kommissionen, Europol och Eurojust om den
kontaktpunkt som avses i punkt 1 som de har utsett. De ska uppdatera denna information vid
behov. Kommissionen ska vidarebefordra denna information till 6vriga medlemsstater.

Centralkriminalpolisen dr Finlands nationella kontaktpunkt.
Artikel 15. Rapportering av brott

Enligt artikel 15.1 ska medlemsstaterna vidta nodvandiga atgérder for att sdkerstilla att [impliga
rapporteringskanaler gors tillgéngliga for att underlitta att de brott som avses i artiklarna 3-8
rapporteras till brottsbekdmpande myndigheter och andra behoriga nationella myndigheter utan
onodigt drojsmal.

Enligt 71 a § i lagen om Finansinspektionen &r Finansinspektionen skyldig att uppratthélla ett
system genom vilket den kan ta emot rapporter om missténkta missbruk som har samband med
bestdmmelserna om finansmarknaden. Via systemet for rapportering av 6vertradelser kan per-
soner ldmna Finansinspektionen information for att uppticka och utreda missbruk som géller
finansmarknaden. Misstdnkta missbruk avser inte enbart brott, utan ocksa i vidare bemérkelse
olika misstankar om Overtrddelser av de bestimmelser som Finansinspektionen utdvar tillsyn
over. Artikel 15.1 forutsétter inga dndringar i lagstiftningen eller nya atgéirder.

Enligt artikel 15.2 ska medlemsstaterna vidta nddvandiga atgérder for att uppmuntra finansin-
stitut och andra juridiska personer som &r verksamma pa deras territorium att rapportera miss-
tankt bedrageri till brottsbekdmpande myndigheter och andra behdriga myndigheter utan oné-
digt drojsmal i syfte att de brott som avses i artiklarna 3—8 ska kunna upptickas, forebyggas,
forhindras, utredas eller lagforas.

[ fraga om finansinstituten har Finansinspektionen utfardat féreskrifter och anvisningar (8/2014)
om hantering av operativa risker i foretag under tillsyn inom finanssektorn. Dessa foreskrifter
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och anvisningar géller bland annat rapportering av avvikelser i friga om kriankningar av nit-
verks- och informationssékerheten och rapportering av svikliga forfaranden i anslutning till be-
taltjdnster. Inom finanssektorn har denna rapportering centraliserats hos Finansinspektionen,
som i sin tur har alagts en skyldighet att vid behov anméla upptickt missbruk ocksa till andra
behoriga myndigheter. Artikel 15.2 kréver till denna del inga genomforandeétgérder.

Artikel 16. Hjdlp och stod till brottsoffer

Enligt artikel 16.1 ska medlemsstaterna sikerstélla att fysiska och juridiska personer som lidit
skada till f61jd av négot av de brott som avses i artiklarna 3—8 och som begatts genom missbruk
av personuppgifter a) erbjuds sérskild information och radgivning om hur de kan skydda sig
sjdlva mot de negativa foljderna av brotten, sdsom renomméskada, och b) far en forteckning
over sirskilda institutioner som arbetar med olika aspekter av identitetsrelaterad brottslighet och
stdd till brottsoffer.

Nar det géller artikel 16.1 ska forundersokningsmyndigheten enligt 4 kap. 10 § i forundersok-
ningslagen (805/2011), om brottets beskaffenhet eller malsdgandens personliga omsténdigheter
forutsatter det, friga malsdganden om denne samtycker till att hans eller hennes kontaktuppgif-
ter ges till en organisation som tillhandahéller stddtjdnster och, om malséganden ger sitt sam-
tycke, formedla uppgifterna utan ogrundat dr6jsméal. Férundersokningslagens 4 kap. 18 § géller
underrittelse om malsdgandens réttigheter, vilket &ven omfattar radgivning om tillgdngliga
stodtjanster.

Pé polisens webbplats finns omfattande anvisningar till brottsoffer: https://poliisi.fi/sv/har-du-
blivit-utsatt-for-ett-brott. P4 webbplatsen finns ocksd information om bedrigeribrott:
https://poliisi.fi/sv/blev-du-bedragen och cyberbrott: https://poliisi.fi/sv/cyberbrott. Ocksé
brottsofferjouren ger stod och radgivning till brottsoffer.

Artikel 16.1 forutsitter inga ytterligare atgarder.

Enligt artikel 16.2 uppmanas varje medlemsstat att inrétta ett gemensamt nationellt onlinein-
formationsverktyg for att underlétta tillgangen till hjalp och stod for fysiska och juridiska per-
soner som lidit skada till foljd av de brott som avses i artiklarna 3—8 och som begétts genom
missbruk av personuppgifter. Punkten &r inte forpliktande och forutsétter inga dndringar i lag-
stiftningen, och de atgdrder som namns i de dvriga punkterna bor bedomas vara tillampliga till
denna del.

Enligt artikel 16.3 ska medlemsstaterna sdkerstélla att juridiska personer som ar offer for brott
som avses i artiklarna 3—8 i direktivet utan onddigt drojsmal efter sin forsta kontakt med en
behorig myndighet erbjuds information om foljande: a) forfarandena for brottsanmélan och
brottsoffrets roll i sddana forfaranden, b) rétten att f4 information om &rendet i1 enlighet med
nationell ritt, c¢) tillgdngliga forfaranden for att inge klagomal om den behoriga myndigheten
inte respekterar brottsoffrets réttigheter under ett straffréttsligt forfarande, d) kontaktuppgifter
for information om det egna drendet.

Bestdmmelser om brottsoffers rittigheter och stéllning finns i brottsofferdirektivet (Europapar-
lamentets och radets direktiv 2012/29/EU om faststdllande av miniminormer for brottsoffers
rittigheter och for stéd till och skydd av dem samt om erséttande av radets rambeslut
2001/220/RIF), som har genomforts nationellt bland annat genom bestédmmelser i forundersok-
ningslagen.
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Aven om skyldigheterna enligt brottsofferdirektivet inte giller juridiska personer, giller mélsi-
gandens rittigheter enligt nationell lagstiftning ocksa juridiska personer (se RP 66/2015 rd, s.
13).

Artikel 16.3 a, ¢ och d motsvarar artikel 4.1 b, h och i 1 brottsofferdirektivet. Relevanta bestam-
melser i fraga om artikel 16.3 adr 4 kap. 9 §, 7 kap. 10 § och 11 kap. 9 § i forundersokningslagen.

Forundersokningslagens 4 kap. 9 § géller underrittelse om en persons stéllning vid férunder-
sokning. Bestimmelser om skyldigheten att lamna underréittelse i samband med foérhor finns i 7
kap. 10 § i forundersokningslagen. Dessutom finns bestimmelser om underréttelser till malsa-
ganden i forundersokningslagens 11 kap. 9 §, enligt vilken malsdganden ska underréttas bland
annat om rétten att fi ersittning av statens medel med stod av brottsskadelagen (1204/2005). 1
forhorsprotokollet ska goras en anteckning om de ovanndmnda omsténdigheter och underréttel-
ser som ska delges malsdganden i samband med forhoret. En central bestimmelse dr 4 kap. 18
§, som giller underrittelse om malségandens réttigheter.

Artikel 4.1 h och i i brottsofferdirektivet (artikel 16.3 ¢ och d i direktivet om betalningsmedels-
bedrigerier) har genomforts genom broschyren Information om brottsoffers rittigheter, som
beretts vid justitieministeriet. Broschyren ges till mélsdganden i samband med forhoret. Enligt
Polisstyrelsens anvisningar ska polisen ge broschyren Information om brottsoffers réttigheter
till dem som fallit offer for brott.

Artikel 6 1 brottsofferdirektivet géller offrets ritt att f4 information om behandlingen av drendet
enligt artikel 16.3 b i direktivet om betalningsmedelsbedréigerier. Vid genomforandet av brotts-
offerdirektivet ndimndes i frdga om artikel 6.1-6.4 f6ljande bestdmmelser: forundersékningsla-
gens 4 kap. 15 §, som giller partsoffentlighet vid forundersokning, 4 kap. 18 §, som géller mal-
sdgandens rattigheter, 11 kap. 1 §, som géller beslut som fattas vid forundersokning, och 11 kap.
9 §, enligt vilken malsdganden bland annat i mojligaste man ska underrittas om vilka atgérder
som kommer att vidtas med anledning av ett anmélt brott. Tillimpliga &r dven foljande bestdm-
melser i lagen om rattegang i brottmal: 1 kap. 9 § (beslut om atalseftergift), 5 kap. 15 § 4 mom.
(uppgift om tid och plats for huvudférhandlingen) och 11 kap. 12 § (meddelande av domen). |
12 § i lagen om offentlighet vid rétteging i allménna domstolar (370/2007) foreskrivs det om
en parts ritt att ta del av en handling.

Artikeln forutsatter inga dndringar i lagstiftningen eller andra atgérder.
Artikel 17. Forebyggande dtgdrder

Enligt artikeln ska medlemsstaterna vidta ldmpliga atgérder, inbegripet via internet, sésom kam-
panjer for information och medvetandegérande och forsknings- och utbildningsprogram som
syftar till att minska omfattningen av bedrégerier, 6ka medvetenheten om problemet och minska
risken for att bli offer for bedrdgeri. Om sa ar lampligt ska medlemsstaterna agera i samarbete
med berorda aktorer.

Artikeln fOrutsétter inga dndringar i lagstiftningen, eftersom manga myndigheter redan inom
ramen fOr sina nuvarande uppgifter stravar efter att 6ka medvetenheten om bedridgerier och
minska risken for att bli offer for bedréagerier.

Enligt 3 § i lagen om Finansinspektionen har Finansinspektionen till uppgift att utéva tillsyn

over finansmarknadsaktorernas verksamhet. Dessutom framjar Finansinspektionen goda forfa-
randen pa finansmarknaden och allménhetens kunskaper om finansmarknaden. Finansinspekt-
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ionens mal ar bland annat att se till att tillsynsobjektens forfaranden ér korrekta och att inform-
ationen till kunderna 4r av god kvalitet. Finansinspektionens tillsynsatgérder dr i forsta hand
proaktiva, exempelvis sddana anvisningar och foreskrifter till tillsynsobjekten som styr tillsyn-
sobjektens verksamhet och forfaranden. Dessutom sammanstéller Finansinspektionen pé sin
webbplats fragor och svar om bland annat sdker kommunikation, olika slags bedrédgerier och
siker anviandning av betalningsmedel (https://www.finanssivalvonta.fi/sv/kund/fragor-och-
svar/), vilka bidrar till att frimja allmidnhetens medvetenhet om olika slags bedrigerier.

Med tanke pa forebyggandet av bedrédgerier dr ocksd Konkurrens- och konsumentverkets kon-
sumentupplysning och konsumentundervisning av betydelse. Ockséd Konkurrens- och konsu-
mentverket publicerar pé sin webbplats information och anvisningar om olika teman, sdsom
betalning (https://www.kkv.fi/sv/information-och-anvisningar/betalning-rakningar-och-indriv-
ning/).

Utéver myndighetsatgirderna ér ocksa finansmarknadsaktdrernas egna dtgirder viktiga nar det
giller att 6ka medvetenheten. Betaltjénstleverantdrerna har alagts en skyldighet att ge sina kun-
der behovliga anvisningar om omsorgsfull hantering av betalningsmedel och tillhérande sif-
ferkoder. Dessutom ger Forsdkrings- och finansrddgivningen vid Finansbranschens avtalsbase-
rade kundorganisation (FINE) rad och hjilp till konsumenter, smaforetagare och liknande kun-
der i problemsituationer som géller deras forsdkrings-, bank- och placeringsverksamhet. FINE
utarbetar ocksd informationsmaterial for att 6ka det finansiella kunnandet, deltar 1 samarbets-
projekt som giller det finansiella kunnandet, strivar efter att forbéttra en séker anvéndning av
betalkort och framjar det ekonomiska kunnandet.

Artikel 18. Overvakning och statistik

Enligt artikel 18.1 ska kommissionen senast den 31 augusti 2019 faststilla ett detaljerat program
for overvakning av direktivets utfall, resultat och effekter. I 6vervakningsprogrammet ska det
anges vilka metoder som kommer att anvindas for att samla in nédvandiga uppgifter och andra
nddvindiga bevis och med vilka intervaller detta kommer att ske. Det ska ndrmare anges vilka
atgirder som kommissionen respektive medlemsstaterna ska vidta nér det giller att samla in,
dela och analysera uppgifterna och de andra bevisen.

Enligt artikel 18.2 ska medlemsstaterna sikerstilla att det finns ett system for registrering, fram-
tagande och tillhandahallande av anonymiserade statistiska uppgifter om rapporterings-, utred-
nings- och rittegangsfaserna rérande de brott som avses i artiklarna 3—8.

De statistiska uppgifter som avses i artikel 18.2 ska dtminstone omfatta befintliga uppgifter om
antalet i artiklarna 3—8 avsedda brott som registrerats av medlemsstaterna samt antalet personer
som atalas och domts for i artiklarna 3—7 avsedda brott.

Enligt artikel 18.4 ska medlemsstaterna arligen 6versidnda de uppgifter som samlats in enligt
punkterna 1, 2 och 3 till kommissionen. Kommissionen ska sékerstilla att en samlad 6versyn
Over dessa statistiska rapporter offentliggdrs varje ar och dversénds till behdriga specialiserade
unionsbyrder och unionsorgan.

Nodvandiga uppgifter om brotten fas ur Statistikcentralens rattsstatistik (antalet brott som kom-
mit till polisens kdnnedom samt domstolsstatistik). Statistiska uppgifter om de betalningsme-
delsbedrégerier som kommit till polisens kdnnedom finns tillgéingliga ocksé via Polisstyrelsens
analysverksamhet. Uppgifterna baserar sig pd polisens informationssystem for polisérenden
Patja, som innehaller uppgifter om brott.
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Artikel 19. Ersdttande av rambeslut 2001/413/RIF
Artikel 20. Inférlivande

Artikel 21. Utvdrdering och rapportering

Artikel 22. lkrafitrddande

Artiklarna innehéller sedvanliga slutbestimmelser om upphédvande av rambeslut 2001/413/RIF
(artikel 19), inforlivande av direktivet (artikel 20), utvéirdering och rapportering (artikel 21) och
ikrafttrddande (artikel 22) for medlemsstaterna.

Enligt artikel 20 ska medlemsstaterna sétta i kraft de bestimmelser i lagar och andra forfatt-
ningar som ar nddvindiga for att f6lja direktivet senast den 31 maj 2021. De ska genast under-
ritta kommissionen om detta.

I avsnitt 9 Verkstallighet och uppf6ljning redogérs det for kommissionens utvirdering och rap-
portering, som det foreskrivs om i artikel 21. Artiklarna kraver inga &ndringar i lagstiftningen.

3 Nulédge och bedomning av nuléiget
3.1 Gérningssitten i friga om betalningsmedelsbedrigerier

De flesta betalkort som anvénds som betalningsmedel har minst tva parallella tekniska tillamp-
ningar som formedlar det kortspecifika datainnehdll som behdvs for betalningstransaktionen,
ndmligen en magnetremsa pa baksidan av kortet, ett chipp pa framsidan av kortet samt kortets
nummer, tryckt i relief pé kortets framsida (finns inte lingre pa de nyaste korten). Magnetrem-
san dr gammal teknik och darfor rétt sirbar, medan det hittills inte har lyckats att kopiera chip-
pet. Det vanligaste sattet att missbruka betalkort har varit att pa ett eller annat sitt fa reda pa
PIN-koden, till exempel vid kassan eller en automat, for att darefter fysiskt tilldgna sig betal-
kortet och anvénda det till ta ut kontanter.

Betalkortens magnetremsor kan ocksa kopieras vid automater for betalkort med hjélp av redskap
som ér sérskilt byggda for detta dndamal, vilket kallas skimning. Skimning kommer fran det
engelska ordet skimming, som syftar pa att magnetremsan pa ett kreditkort kopieras och pa att
magnetremsan glider ldngs kortldsaren medan den avldser informationen pa remsan. Brotts-
lingar installerar skimningsutrustning i synnerhet i kontantautomater pa livliga platser och i be-
talautomater pa obemannade brénsledistributionsstéllen. Med hjélp av de uppgifter som lagras
i skimningsutrustningen kan gérningsménnen tillverka falska kortkopior, med vilka de sedan tar
ut kontanter utomlands, framst utanfér EU. Planeringen och tillverkningen av skimningsutrust-
ning dr yrkesmaéssig brottslig verksamhet. I stor utstrickning haller skimningen pé att minska
inom Europeiska unionen. Detta beror huvudsakligen pa den forbéttrade sékerheten for de kort
och automater som fungerar med chipp som tagits i bruk i Europa.

Betalkortens nummer och andra identifieringsuppgifter kan ocksa kopieras via sabotagepro-
gram pa internet. Storsta delen av betalkortsuppgifterna hamnar i fel hinder genom sabotage-
program i datanit eller genom direkt intrang (hackning) i en server som innehaller data. I syn-
nerhet kassareservrar och olika anvdndarkonton i webbtjanster har under de senaste aren varit
foremal for brott. Garningsménnen anvénder identifieringsuppgifterna for att i webbutiker kopa
varor som de sedan létt kan sdlja vidare, eller exempelvis flygbiljetter. Det har ocksé blivit van-
ligare att brottslingar vill komma at uppgifter pad SIM-kort i mobila enheter, i och med att bank-
tjansterna i allt storre utstrackning fungerar via mobila forbindelser.
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For att forebygga att data hamnar i fel hiander har det inforts en ny datasékerhetsstandard, PCI
DSS (Payment Card Industry Data Security Standard), som omdjliggor de tidigare sitten att
begé brott. Standarden definierar noga var och i vilken form betalkortsuppgifter far lagras. I
praktiken &r dessa data krypterade, vilket gor att de inte kan anvéindas om de hamnar i fel hander.

Information om girningssitten i friga om betalningsmedelsbedrégerier finns i Europols rappor-
ter (Europol, Internet organised crime threat assesment (IOCTA), European Union Agency for
Law Enforcement Cooperation 2020).

Oberoende av den tekniska utvecklingen ér vilseledning vid ménskliga kontakter fortfarande ett
centralt sitt att begd eller forbereda betalningsmedelsbedrédgerier. Syftet med manipulationen
(pa engelska social engineering) &r att fi den som anviander betalningsmedel att roja konfiden-
tiella uppgifter, sisom anvdndarnamn eller 16senord, som kan anvidndas for betalningsmedels-
bedrédgeri. Detta kallas nitfiske (p& engelska phishing). Gérningsmannen kan utge sig for att
vara en tillforlitlig aktor, sdsom en statlig tjénst eller en bank, for att uppna sitt mal att fa tillgang
till anvéindarnamn eller l6senord.

Det ér inte enbart enskilda personer som drabbas. Enligt Europols rapport ar betalningsmedels-
bedrégerier som riktar sig mot foretag en vixande trend. Anstéllda vid ett foretag kan {4 for-
frdgningar om anvindarnamn fran vad som ser ut att vara foretagets tekniska support eller fa e-
post fran ID-konton som forfalskats i ledningens namn, dir den anstéllda ombes gora en brads-
kande betalning (business email compromise, BEC). Exempelvis genom att upptridda som tek-
nisk support kan gdrningsmannen fa arbetstagaren att pa sin dator installerar ett program som
gor det mojligt att komma at anvandarnamn och 16senord. Betalningsmedelsbedrédgerier i sam-
band med e-handel kan orsaka konsumenterna, naringsidkarna och kreditbolagen skada av olika
slag.

3.2 Antalet betalningsmedelsbedrigerier

Under 2018-2019 fick myndigheterna kdnnedom om nagot 6ver 6 000 betalningsmedelsbedri-
gerier. Ar 2019 fick myndigheterna kiinnedom om 4 468 fall av betalningsmedelsbedrigeri, 219
fall av grovt betalningsmedelsbedrédgeri, 1 649 fall av lindrigt betalningsmedelsbedridgeri och
14 fall av forberedelse till betalningsmedelsbedrigeri (informationssystemet for polisdrenden
Patja).

Antalet betalningsmedelsbedragerier som arligen kommit till myndigheternas kdnnedom har
varierat stort under de senaste tio aren. Ar 2015 (11 000) och 2016 (15 143) dkade antalet brott
som anméldes till polisen avsevirt, men 2017 minskade det med 56 procent jAmfort med aret
innan (6 793). De betalningsmedelsbedrigerier som begatts utomlands utgjorde dé en betydande
andel: 2016 begicks 42 procent av betalningsmedelsbedragerierna utomlands. Betalningsme-
delsbedrédgerier som begéds utomlands kan vara exempelvis kopiering av kreditkortsuppgifter
eller anvandning av kortuppgifter som hamnat pa villovédgar efter dataintrang (Rikollisuusti-
lanne 2018, Katsauksia 36/2019; informationssystemet for polisdrenden Patja).

Enligt Europols bedomning 2010 orsakar betalkortsbrottsligheten forluster pa cirka 1,5 miljar-
der euro per ar inom Europeiska unionen. Det &r svart att exakt avgora hur stora de totala for-
lusterna for EU-medborgare och finansinstitut ar, eftersom en betydande del av betalkortsbrotts-
ligheten dr dold brottslighet. EAST (European ATM Security Team), en organisation som grun-
dats av dem som forvaltar kontantautomater, uppger att forlusten till foljd av organiserad brotts-
lighet som riktar sig mot kontantautomater uppgér till cirka 425 miljoner euro per ar. I beloppet
ingér inte exempelvis kostnader for nya kort.
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4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen
4.1.1 Genomforandet av direktiv

Finlands lagstiftning motsvarar i nulédget till stora delar skyldigheterna i direktivet nér det géller
omridet for straffbarhet. Bestimmelserna i strafflagen &r teknikneutrala och omfattar séledes
redan nu i regel de forpliktelser i anslutning till icke-fysiska betalningsinstrument som &r nya i
direktivet i jaimforelse med rambeslutet.

I propositionen foreslas i princip endast sadana édndringar som ar nédvéndiga for genomforandet
av direktivet. Detta tillvigagingssitt motsvarar det som tidigare tillimpats vid det nationella
genomforandet av rambeslut och direktiv om tillndrmning av materiell straffrétt. Lagutskottet
har ansett att det inte 4r motiverat att till f6ljd av ett enskilt unionsinstrument genomfora till
omrade och konsekvenser omfattande &dndringar i den straffréttsliga lagstiftningen (LaUB
13/2020 rd, s. 3, LaUB 21/2018 rd, s. 4). Dessa synpunkter &r relevanta ocksa i den aktuella
propositionen.

I synnerhet de skyldigheter i fridga om det lagsta maximistraffet som foljer av artikel 9 i direk-
tivet skulle for ett flertal brott medfora en skérpning av de maximistraff som allmént och i stor
utstrackning tillampas i strafflagen. Darfor foreslas det i propositionen att det i stillet for vissa
av de allménna bestimmelser i strafflagen som for nérvarande tillimpas pa betalningsmedel
(stold, forfalskning) infors sddana sdrskilda bestimmelser 1 37 kap. i strafflagen om motsva-
rande girningar som ska tillimpas pé betalningsmedel.

Nér det handlar om att infora ny straffrittslig reglering miste man kunna pavisa ett vigande
samhdlleligt behov som ocksé dr godtagbart med avseende pa de grundldggande fri- och rattig-
heterna (se exempelvis GrUU 23/1997 rd, GrUU 61/2014 rd, GrUU 9/2016 rd och GrUU
48/2017 rd). De gérningar som nu foresléds bli straffbara dr det dnda i huvudsak redan, och i
frdga om dem handlar det om att bedoma om grunderna for de nuvarande bestimmelsernas
godtagbarhet stricker sig ocksa till de nya specialbestimmelserna.

Trots de ovanndmnda principiella utgdngspunkterna vid genomforandet av direktiv har den nat-
ionella lagstiftningen i propositionen pa vissa punkter utstrickts ldngre &n vad direktivet for-
pliktar till. Den huvudsakliga orsaken till detta &r strdvan efter tydlighet i strafflagens bestdm-
melser och efter att undvika onddigt detaljerade bestimmelser som géller endast ett gérnings-
sétt. Det har dessutom bedomts att de 16sningar som gar utover skyldigheterna i direktivet har
kriminalpolitiskt godtagbara skil med tanke pd girningarnas klandervérdhet och skyddsintres-
set, det vill sdga tryggandet av betalningssystemets tillforlitlighet. Sdkerhetsaspekter i anslut-
ning till olika skyddsintressen har i grundlagsutskottets praxis utgjort godtagbara grunder for
att overvaga kriminalisering (se exempelvis GrUU 26/2014 rd, s. 2, GrUU 20/2002 rd, s. 6).

Liksom for nérvarande ska olovlig anvindning av betalningsmedel utgéra betalningsmedelsbe-
drédgeri. I den nya bestimmelsen om betalningsmedelsbrott samlas alla andra gérningssitt som
giller betalningsmedel. Garningssétten overfors delvis fran redan befintliga bestimmelser och
kompletteras i enlighet med forpliktelserna i direktivet. Pa redskap eller tillbehér som sarskilt
lampar sig for forfalskning av betalningsmedelsblanketter eller betalningsmedel ska tillimpas
bestimmelsen om forberedelse till betalningsmedelsbedréigeri. De foreslagna nya bestimmel-
serna om betalningsmedelsbrott &r specialbestimmelser i forhallande till andra motsvarande be-
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stimmelser 1 strafflagen. Propositionen syftar till en enhetlig reglering av betalningsmedels-
missbruk, vilket ocksa var syftet med specialbestimmelserna om betalningsmedelsbedragerier
i det forsta skedet av totalrevideringen av strafflagen (RP 66/1988 rd, s. 143).

4.1.2 Betalningsmedelsbedrégeri

For fullgérandet av skyldigheterna enligt direktivet foreslds det att bestimmelsen om betal-
ningsmedelsbedrigeri i 37 kap. 8 § i strafflagen dndras s att det i 1 mom. 2 punkten foreskrivs
att anvindning av ett falskt eller forfalskat betalningsmedel utgdr betalningsmedelsbedrégeri.
Enligt den foreslagna bestdmmelsen ska den, som for att bereda sig eller nagon annan ordttmatig
ekonomisk vinning anvénder ett falskt eller forfalskat betalningsmedel, for betalningsmedels-
bedrigeri domas till boter eller féngelse 1 hdgst tva ar.

Redan i nuldget har 37 kap. 8 § 1 mom. 1 punkten i strafflagen i ljuset av forarbetena till lagen
ansetts omfatta ocksd anvdndning av falska och forfalskade betalningsmedel. I fraga om detta
hinvisas det i avsnitt 2.2 i denna proposition till hogsta domstolens beslut HD:2019:44 (Om-
rostn.). Hogsta domstolen konstaterade att uttrycket “utan laglig réatt” i lagen utgdr en omfat-
tande hanvisning till olika former av missbruk av betalningsmedel samt att anvdndning och
overlatelse av falska och forfalskade betalningsmedel omfattas av ordalydelsen i bestimmelsen
om betalningsmedelsbedrégeri och att forfarandet skulle betraktas som betalningsmedelsbedra-
geri. Det faktum att tolkningen av bestimmelsen till denna del har krévt ett prejudikat av hogsta
domstolen tyder dock pa att det &r motiverat att fortydliga bestimmelsen pa det sétt som fore-
slés.

Den bestimmelse om overlételse av ett betalningsmedel for att brukas utan laglig ritt som for
nirvarande finns i 2 punkten flyttas till den nya bestimmelse om betalningsmedelsbrott som
foreslas i den dndrade 12 §, dels till 1 mom. 3 punkten, dels till 2 mom.

Enligt den foreslagna 8 § 1 mom. 3 punkten doms for betalningsmedelsbedrégeri den som for
att bereda sig eller ndgon annan orittmétig ekonomisk vinning matar in, dndrar, forstor, skadar
eller raderar data i anslutning till ett betalningsmedel eller pa nagot annat sitt ingriper i ett in-
formationssystems funktion sé att resultatet av dverforing av pengar eller penningvérde forvans-
kas, och dérigenom orsakar ndgon annan en ekonomisk skada.

Den foreslagna dndringen hénfor sig till skyldigheterna i artikel 6 (bedrdgeri med anknytning
till informationssystem) och artikel 9 (péfdljder). En del av de gdrningar som ndmns i artikel 6
kan redan i nuliget utgora betalningsmedelsbedrégeri enligt 37 kap. 8 § 1 mom. 1 punkten i
strafflagen. Det kan exempelvis handla om en verforing av penningvéarde som genomfors eller
orsakas genom att nagon utan tillstind anvénder ndgon annans PIN-kod, kundnummer, signum
eller 16senord (RP 2/2003 rd, s. 7).

En del av de ovanndmnda girningarna med anknytning till informationssystem enligt artikel 6
i direktivet omfattas i nuldget av 36 kap. 1 § 2 mom. i strafflagen, som géller bedrédgeri i fraga
om informationssystem. Artikel 9 i direktivet, som géller pafoljder for fysiska personer, skulle
dock forutsétta att maximistraffen i den allmidnna bedrageribestimmelsen hdjs till fingelse i tre
ar och i bestimmelsen om grovt bedrigeri till fingelse 1 fem &r. Dessa maximistraff ar except-
ionella i forhallande till de vedertagna straffskalorna i strafflagen. Det &r inte motiverat att i
strid med det nationellt vedertagna regleringssattet skérpa straffskalorna i de allminna bestdm-
melserna i strafflagen med anledning av forpliktelserna i direktivet, som géller bara en viss typ
av bedrégeri. Med tanke pa de allménna kriminaliseringsprinciperna finns det inga godtagbara
grunder for en hdjning av skalorna. Man bor beakta lagutskottets riktlinjer enligt vilka genom-
forandet av ett direktiv ska begrénsas till genomforandet av forpliktelserna i direktivet.
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Av dessa orsaker foreslés det i propositionen att det i 1 mom. 3 punkten i paragrafen om betal-
ningsmedelsbedrigeri tas in en sérskild bestimmelse som giller betalningsmedel i samband
med bedragerier i informationssystem. Denna nya specialbestimmelse asidosétter den allménna
bestimmelsen om bedrégerier i informationssystem i 36 kap. 1 § 2 mom. i strafflagen. Forhal-
landet mellan dessa bestimmelser &r sdledes detsamma som forhéllandet mellan de nuvarande
bestdmmelserna om bedrageri enligt 36 kap. 1 § och betalningsmedelsbedrageri enligt 37 kap.
8 § i strafflagen.

P& samma gérning kan utdver den foreslagna bestimmelsen om betalningsmedelsbedrégeri i
informationssystem ocksa tillimpas bestimmelserna om brott som géller angrepp mot inform-
ationssystem enligt 38 kap. i strafflagen eller dataskadegorelse enligt 35 kap. 3 a-3 ¢ § i straff-
lagen. Tillimpningssituationerna for dessa bestimmelser ska med beaktande av forhallandena i
varje enskilt fall avgoras i enlighet med de allménna principerna for lagkonkurrens.

Liksom for nédrvarande ska straffet for betalningsmedelsbedrigeri vara boter eller fingelse i
hogst tva ar. Skyldigheten enligt artikel 9.4 att foreskriva om ett maximistraff pd minst tre ar
for betalningsmedelsbedrégeri 1 friga om informationssystem beaktas nationellt i tillrdcklig ut-
strackning genom att det beroende pa situationen kan bestimmas ett gemensamt straff for be-
talningsmedelsbedrigeri och for systemstorning enligt 38 kap. 7 a § i strafflagen eller dataska-
degorelse enligt 35 kap. 3 a § i strafflagen. Det skyddsintresse som skyddas genom bestimmel-
sen om betalningsmedelsbedrigeri dr betalningssystemens och transaktionernas tillforlitlighet,
medan skyddsintresset i friga om de dvriga nimnda bestdmmelserna &r att informationssyste-
men fungerar utan stérningar. Det gemensamma maximistraffet for betalningsmedelsbedrégeri
som begdtts genom manipulation av mformatlonssystem och for bestimmelserna i fraga ar i
enlighet med 7 kap. 2 § i strafflagen fangelse i fyra ar. Ocks& maximistraffet for grovt betal-
ningsmedelsbedrigeri uppfyller forpliktelsen enligt direktivet.

For bevarande av nuldget och fullgérande av skyldigheterna enligt direktivet ska forsok till brott
enligt den nya 8 § 1 mom. 3 punkten om betalningsmedelsbedrigeri vara straftbart. [ avsnitt 2.2
redogors det i samband med artikel 8 for en alternativ regleringsmodell dar forsok till brott
jamstills med en fullbordad girning.

Det foreslas att strafflagens 37 kap. 9 §, som giller grovt betalningsmedelsbedrédgeri, dndras
bade pa grund av forpliktelserna i direktivet och i enlighet med vad som bedomts vara nationellt
motiverat. [ 37 kap. 9 § 2 punkten i strafflagen foreskrivs det for ndrvarande att garningsmannen
ska domas for grovt betalningsmedelsbedrageri, om giarningsmannen for att bega betalningsme-
delsbedrigeri har gjort eller 14tit gora betalningsmedelsblanketter som det anvinda betalnings-
medlet har framstillts av, eller brottet annars begas sarskilt planméssigt.

Betalningsmedelsblanketter dr bland annat checkblanketter, som fortfarande anvéinds internat-
ionellt, 1 vissa lander till och med i stor utstrackning. I Finland och i jimférbara EU-medlems-
stater anvénds checkar for narvarande dock i mycket liten utstrdckning. Betalningsmedelsblan-
ketternas betydelse kan bedomas ha minskat sa pass mycket att det inte lingre &r motiverat att
sérskilt foreskriva att girningar som hanfor sig till dem utgor en grund for grovt brott. Det f6-
reslds att omndmnandet av dem stryks, varvid omndmnandet av att brottet begés sirskilt plan-
massigt kvarstar som enda straffskarpningsgrund i den dndrade 2 punkten.

En ny straffskédrpningsgrund for grovt betalningsmedelsbedrégeri enligt 3 punkten foresléds vara

att brottet begas som ett led i en i 6 kap. 5 § 2 mom. avsedd organiserad kriminell sammanslut-
nings verksamhet. Andringen uppfyller mélen enligt artikel 9.6 och skl 19 i direktivet.
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Artikel 9.6 forpliktar medlemsstaterna att beldgga brott som begés som ett led i en organiserad
kriminell sammanslutnings verksamhet med ett maximistraff pd minst fem ar. Darfor foreslas
det att maximistraffet for grovt betalningsmedelsbedrégeri hojs frin fiangelse i fyra ar till fang-
else i fem é&r.

I grundlagsutskottets och lagutskottets praxis har det betonats att man vid beddmningen av
straffskalan och vid faststéllandet av en ny straffskala ska beakta den klandervérdhet, skadlighet
och farlighet som de tidnkbara yttringarna av brottet 1 friga ger uttryck fér samt garningsman-
nens skuld, sddan den framgér av girningstypen. Brottets straffvirde ska alltsd beaktas. Straff-
pafdljdens stranghet maste sta i ratt proportion till girningens klandervérdhet, och straffsyste-
met maste genomgaende uppfylla proportionalitetskravet (exempelvis GrUU 26/2014 rd, s.
2/I0). Straffskalan maste vara tillrackligt bred for att ticka garningar av olika allvarlighetsgrad.
Straffskalan ska i mén av mdjlighet stillas i proportion till straffskalorna for andra motsvarande
brott (LaUB 6/2018 rd, s. 4).

Betalningsmedelsbedragerier dr i regel en del av organiserad brottslighet och en av de inkomst-
kéllor som finansierar annan allvarlig brottslighet (skél 1 i ingressen till direktivet). Organise-
rade kriminella sammanslutningar letar stdndigt efter svagheter i informationssystem och tar i
bruk nya tekniska metoder for att bega bedrdgerier. Den organiserade brottsligheten orsakar
stora skador for sdvil enskilda brottsoffer som foretag (se Europols rapport Internet Organised
Crime Threat Assesment (IOCTA), European Union Agency for Law Enforcement Cooperation
2020, som namns i avsnitt 3.1).

Det har saledes bedomts att den foreslagna nya straffskdrpningsgrunden deltagande i en orga-
niserad kriminell sammanslutnings verksamhet och den foreslagna hojningen av maximistraffet
for grovt betalningsmedelsbedrégeri i 37 kap. 9 § i strafflagen inte bara uppfyller skyldigheterna
enligt direktivet, utan ocksa har objektivt och kriminalpolitiskt godtagbara grunder.

Pé forsok till grovt betalningsmedelsbedrageri ska pa motsvarande sitt tillimpas vad som i 8 §
foreskrivs om forsok till betalningsmedelsbedrégeri.

4.1.3 Forberedelse till betalningsmedelsbedriageri

I propositionen foreslas det att bestimmelsen om forberedelse till betalningsmedelsbedrégeri i
37 kap. 11 § i strafflagen &ndras. Paragrafens 1 punkt géller i nuldget tillverkning, inforsel i
landet, anskaffning, mottagande och innehav av en betalningsmedelsblankett for utférande av
betalningsmedelsbedrégeri. Till garningssitten i punkten fogas, for uppfyllelse av skyldighet-
erna i artikel 7 i direktivet, forsiljning, transport, spridning och tillhandahallande. Till punkten
flyttas dessutom frén 2 punkten girningar som hénfor sig till redskap eller tillbehor som lampar
sig for tillverkning av betalningsmedelsblanketter. Ddrmed finns alla girningar som hinfor sig
till forberedelse till betalningsmedelsbedrageri som begas med hjilp av eller annars anknyter
till en betalningsmedelsblankett i samma punkt.

I paragrafens 2 punkt foreskrivs det for nidrvarande ocksé om saddana girningar for utférande av
betalningsmedelsbedréigeribrott som géller upptagningar, programvara, redskap eller tillbehor
som sérskilt 1dmpar sig for betalningsrorelse som sker via datanit. Termerna i punkten uppdat-
eras sa att det i punkten foreskrivs om redskap, tillbehor, apparater, upptagningar, datorprogram
eller programinstruktioner som sérskilt ldampar sig for betalningsrorelse som sker via datanét.

Det foreslas ocksa att det, for uppfyllande av skyldigheterna enligt direktivet, till punkten fogas
omndmnanden av redskap eller tillbehor som lampar sig for forfalskning av betalningsmedel.
Péa redskap och tillbehor som ldmpar sig for forfalskning av betalningsmedel ska siledes inte
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langre tillimpas bestimmelsen om innehav av forfalskningsmaterial, utan i stéllet den fore-
slagna éndrade bestimmelsen om forberedelse till betalningsmedelsbedrégeri i 2 punkten. For
att forpliktelserna i direktivet ska uppfyllas kompletteras forteckningen Oover girningssétt i
punkten med transport, spridning och tillhandahéllande.

Direktivets artikel 7, som géller verktyg som anvénds for att bega brott, forutsétter att verktygen
anskaffas for egen eller annans rékning. Dérfor dndras bestimmelsen om forberedelse till betal-
ningsmedelsbedrigeri sé att den géller garningar genom vilka ndgon forbereder antingen ett eget
framtida brott (for utférande av ett betalningsmedelsbedrigeri) eller ett betalningsmedelsbedra-
geri som begds av ndgon annan (med vetskap om att anvandningssyftet dr utférande av ett be-
talningsmedelsbedrédgeri). Det sistndmnda har i strafflagen i allmédnhet karakteriserats som
frimjande av ett brott som begds av ndgon annan (exempelvis 50 kap. 4 § i strafflagen, som
géller frimjande av narkotikabrott, och 34 a kap. 4 § i strafflagen, som giller frimjande av en
terroristgrupps verksamhet). Eftersom atgédrderna for forberedelse till brott 4nda dr desamma,
har det bedomts att det med tanke pa strafflagens systematik inte finns nagra hinder for att gér-
ningar i bada syftena inkluderas i bestimmelsen om forberedelse.

Direktivet (artikel 9.5) forutsitter att handlingar som géller verktyg som anvénds for att begé
brott beldggs med ett maximistraff p&4 minst tva ar. [ propositionen foreslds det siledes att max-
imistraffet for forberedelse till betalningsmedelsbedrégeri skirps fran fangelse i ett ar till fang-
else 1 tv4 ar.

Enligt grundlagsutskottets praxis star straffpafoljdens stringhet i samband med proportional-
itetskravet (GrUU 23/1997 rd, s. 2/11). Straffpafoljdens stringhet maste sté i ritt proportion till
géirningens klandervérdhet, och straffsystemet maste genomgaende uppfylla proportionalitets-
kravet (GrUU 16/2013 rd, s. 2/I).

Ett maximistraff pa tva &r ar ett rétt stringt straff for forberedelse som géller redskap som sér-
skilt 1ampar sig for att bega brott. Forberedelse till betalningsmedelsbedrageri kan ocksa utgoras
av innehav av sddana redskap och tillbehor, vilket séllan &r belagt med ett s& strangt straff.
Straffet for innehav av forfalskningsmaterial &r for nérvarande fangelse i hogst sex ménader.

Den foreslagna skidrpningen av maximistraffet for forberedelse till betalningsmedelsbedréigeri
kan objektivt motiveras med att det i bestimmelsen forutsitts att tillverkningen av redskap och
tillbehor, forfalskningen och de andra ddrmed sammanhingande girningarna syftar till utfo-
rande av betalningsmedelsbedrageri eller frimjande av nagon annans betalningsmedelsbedra-
geri. Brott som géller redskap, tillbehor eller upptagningar som ladmpar sig for forberedelse till
betalningsmedelsbedrigeri kan ofta handla om synnerligen professionell eller organiserad verk-
samhet. Till exempel tillverkning, transport och inforsel av sddana redskap for sifferkodsfiske
som installeras i uttagsautomater utfors i praktiken yrkesméssigt och kan vara ett led i organi-
serad brottslighet. Om en person innehar ett stort antal schablonkort, upptagningar eller program
som lampar sig for tillverkning av betalkort, dr det dessutom svart att hitta nigon annan orsak
till innehav 4n omfattande forberedelse till eget eller ndgon annans betalningsmedelsbedrégeri.
Den foreslagna straffskalan ar ocksé rétt bred och innehéller 4ven en mojlighet att foreldgga
boter for girningen. Nér straffet bestims ar det sdledes mojligt att pafora boter for en lindrigare
garning av en enskild gdrningsman, och fangelsestraff kan komma i fraga nar det giller sddan
yrkesmaéssig verksamhet som beskrivs ovan.

I proportionalitetshidnseende ar ocksé de straffprocessuella verkningarna och andra foljdverk-
ningar av det hdjda maximistraffet av betydelse (GrUU 56/2014 rd). Straffnivan for brottet ska
enligt vedertagen praxis faststdllas enligt gédrningens klandervérdhet, medan bestdmmelser om
tvangsmedel kan och ska utfardas sdrskilt. Trots detta &r metoderna for undersdkning av brott i
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lagtekniskt hdnseende rétt langt bundna till maximistraffen for brotten. Den foreslagna skarp—
ningen av maximistraffet for forberedelse till betalningsmedelsbedréigeri till fangelse i tva ar
mojliggor 1 fortséttningen de i avsnitt 2.2 i samband med artikel 13 ndmnda undersdkningsme-
toderna enligt tvingsmedelslagen, som vid undersdkning av brottet i fraga delvis ar nya, om inte
ndgot annat foreskrivs sarskilt. Med tanke pé proportionalitetsprincipen ar den ofta yrkesmaéss-
iga och systematiska karaktiren hos de forberedande atgérderna till betalningsmedelsbedréigeri
dven i detta avseende en vigande grund for godtagbarheten hos de undersdkningsbefogenheter
som enligt vedertagen praxis foljer av ett hojt maximistraft.

Det finns saledes sddana objektiva och med tanke pa kriminaliseringsprinciperna godtagbara
skal till det foreslagna maximistraffet som grundar sig pa gérningens klandervérdhet. Forslaget
héller sig till denna del inom ramen for lagstiftarens provningsrétt, i synnerhet med beaktande
av de EU-réttsliga forpliktelserna enligt direktivet.

Botesforfarande kan tillimpas pa gérningar for vilka pafoljden &r boter eller fingelse i sex ma-
nader. Straffet for innehav av forfalskningsmaterial &r for ndrvarande béter eller fangelse i sex
manader. De gérningar som for ndrvarande omfattas av bestimmelsen men som i fortséttningen
utgor forberedelse till betalningsmedelsbedrégeri kan inte 1dngre behandlas 1 botesforfarande.
Andringen beddms inte vara betydande. I botesforfarande foreldggs boter for innehav av for-
falskningsmaterial i cirka 50 fall per ar, varav givetvis endast en del giller betalningsmedel.
Bestimmelsen om innehav av forfalskningsmaterial omfattar for nérvarande dessutom endast
en del av de gérningar som hanfor sig till redskap och tillbehor som dr avsedda for framstillning
av ett falskt eller forfalskat betalningsmedel eller en betalningsmedelsblankett, eftersom en del
av girningarna redan nu utgor forberedelse till betalningsmedelsbedrégeri (2 punkten), och de
géirningar som hinfor sig till detta kan inte heller i nuldget behandlas i botesforfarande.

4.1.4 Betalningsmedelsbrott

I propositionen foresléds det att 37 kap. 12 § i strafflagen &ndras s att det dér foreskrivs om ett
nytt betalningsmedelsbrott for fullgérande av skyldighetema enligt artiklarna 4 och 5 i direkti-
vet. Som det konstaterades 1 borjan av avsnittet dr systematiken i 37 kap. i strafflagen saledes
den att anvandnlng av ett betalningsmedel i fortséttningen utgor betalningsmedelsbedrégeri,
medan andra girningar som har samband med betalningsmedel utgor betalningsmedelsbrott.

Enligt den dndrade 12 § 1 mom. 1 punkten utgdr olovligt tillgrepp av ett betalningsmedel betal-
ningsmedelsbrott. Det dr fraga om en specialbestimmelse som giller betalningsmedel och som
i princip asidosétter tillimpningen av stoldbestimmelsen i 28 kap. 1 § i strafﬂagen For att till-
grepp av ett betalningsmedel ska vara straffbart forutsitts inte att syftet 4r att anvanda det, lik-
som det i bestimmelsen om stold inte heller forutsitts att det stulna objektet anvands.

Enligt 1 mom. 2 punkten ska for betalningsmedelsbrott ddmas den som framstéller ett falskt
betalningsmedel eller forfalskar ett betalningsmedel for utforande av ett betalningsmedelsbe-
drégeri eller med vetskap om att anvindningssyftet dr utforande av ett betalningsmedelsbedra-
geri. Bestimmelsen &r en specialbestimmelse som asidosétter tillimpningen av bestimmelserna
om forfalskning i 33 kap. i strafflagen.

Enligt 1 mom. 3 punkten ska den démas for betalningsmedelsbrott som anskaffar, kdper, 1 landet
infér, innehar, séljer, sprider, 6verfor, transporterar, overlater eller ur landet utfor ett olagligt
anskaffat, falskt eller forfalskat betalningsmedel for utférande av ett betalningsmedelsbedrageri
eller med vetskap om att anvéndningssyftet dr utforande av ett betalningsmedelsbedrégeri.
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Punkten hanfor sig till uppfyllandet av forpliktelserna i artikel 4 ¢ och d och artikel 5 ¢ och d i
direktivet. Motsvarande girningar kan i nuldget utgora haleri enligt 32 kap. 1-5 §, penningtvtt
enligt 32 kap. 6-10 § eller innehav av forfalskningsmaterial enligt 33 kap. 4 § 1 punkten i straff-
lagen pa det sitt som beskrivs 1 avsnitt 2.2. Behovet av en sadan sérskild bestimmelse om be-
talningsmedel i friga om dessa gérningar som asidosatter tillimpningen av de ovannimnda all-
ménna bestimmelserna i strafflagen hénfor sig i enlighet med beskrivningen i avsnittet till skyl-
digheten att foreskriva om stranga straff for de gdrningar som nédmns i direktivet. Penningtvétts-
brott dr belagda med maximistraff som motsvarar forpliktelserna i direktivet, men de nuvarande
maximistraffen for héleribrott och innehav av forfalskningsmaterial ar betydligt lagre &n vad
direktivet forutsétter.

Direktivet avgransar skyldigheterna till gérningar som begés i bedrigligt syfte. Penningtvétt
forutsatter i nuldget att syftet ér att dra nytta av egendomen, maskera egendomens ursprung eller
undandra sig de rittsliga f6ljderna av brottet. For att innehav av forfalskningsmaterial ska vara
straffbart forutsitts det att de gérningar som hénfor sig till falska eller forfalskade bevismedel
vidtas utan godtagbart skél. Det &r bara i fraga om héleribrott som straffbarheten inte forutsitter
att gdrningen begés i nagot visst syfte. I strafflagens bestimmelser om forberedelse till brott
kravs i1 allmdnhet en avsikt att begd ett brott eller en avsikt som annars tyder pa olaglighet,
eftersom redskapen i frdga i allménhet ocksa kan anvéndas i lagligt syfte. For att omrédet for
straffbarhet ska forbli oforandrat forutsétts det i den foreslagna 1 mom. 3 punkten att gdrningen
syftar till utférande av betalningsmedelsbedrégeri (antingen girningsmannens eget eller nagon
annans).

Som gérningssétt upprepas i 1 mom. 3 punkten sa exakt som mdjligt de gérningssétt som nimns
i artikel 4 ¢ och d och artikel 5 ¢ och d i direktivet.

Enligt det foreslagna 2 mom. doms for betalningsmedelsbrott ocksé den som for att bereda sig
eller ndgon annan ordttmétig ekonomisk vinning, med vetskap om att anvandningssyftet dr ut-
forande av ett betalningsmedelsbedrigeri, dverléter ett betalningsmedel till nigon annan. Av-
sikten med bestimmelsen dr att sékerstilla att de fall av Gverlatelse av betalningsmedel som for
nirvarande nimns i 37 kap. 8 § 1 mom. 2 punkten i strafflagen, som géller betalningsmedels-
bedrégeri, till alla delar omfattas ocksé av den nya regleringen.

Nar det géller det foreslagna betalningsmedelsbrottet behdver det avgoras hur det forhaller sig
till betalningsmedelsbedrageri. Lagkonkurrens avser enligt stédllningstagandena i rttslitteratu-
ren i typiska fall en situation dar flera brottsrekvisit uppfylls genom en eller flera gérningar,
men garningsmannen trots det doms for endast ett brott enligt en enda straffbestimmelse. Kén-
netecknande for lagkonkurrens &r alltsa att straftbestimmelser inte tillimpas eller att brottsrek-
visit blir obeaktade.

Vilken brottsbendmning som ska tilldimpas i varje enskilt fall avgors i allménhet av kriminali-
seringens karaktir som specialbestimmelse, ett sirskilt gdrningssitt, den i1 kriminaliseringen
avsedda girningens karaktir av forberedelse i forhallande till eventuell annan tillaimplig krimi-
nalisering och det skyddsintresse som skyddas genom kriminaliseringen. Dessa grunder har
dven beaktats vid avgorande av lagkonkurrens i rittspraxis.

I forarbetena till bestimmelsen om betalningsmedelsbedrageri konstateras det att betalningsme-
delsbedrégeri i form av saddan ordttméatig anvandning eller Gverlatelse som avses i 1 mom. ofta
forekommer i samband med stold-, forskingrings-, héleri- eller forfalskningsbrott. I sddana fall
tillimpas i regel reglerna om sammantréffande av brott. Girningsmannen ska, om bada rekvisi-
ten uppfylls, domas enligt reglerna om sammantriaffande av brott, det vill sdga bade for betal-
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ningsmedelsbedrigeri och for forfalskningsbrott. I sddana fall da ett genom brott atkommet be-
talningsmedel kan omséttas i pengar eller pd annat sétt utnyttjas utan nagra atgarder av bedra-
gerinatur, kunde anvindningen av betalningsmedlet enligt forarbetena ofta som en icke-krimi-
naliserad efterhandling anses ingé i sjélva tillgrepps- eller hileribrottet (RP 66/1988 rd, s. 146).

I réttspraxis har tolkningen varit att forhéllandet mellan betalningsmedelsbedrégeri och andra
bestdmmelser i strafflagen dr det omvénda. Flera av de ovanndmnda girningarna har kunnat
anses ingd i betalningsmedelsbedrégeri och inte tvirtom. Detta nimndes ocksé vid genomfo-
randet av rambeslutet (RP 2/2003 rd, s. 5). I hogsta domstolens fall HD:1999:110 démdes en
person for betalningsmedelsbedrigeri med anledning av att personen forsokt anvénda ett bank-
kort personen tilldgnat sig, och inte sdrskilt med anledning av tillgreppet.

Denna tolkning bekréftas av att 6verlatelse av ett betalningsmedel till ndgon annan for att brukas
i nuldget uttryckligen &r straffbart som betalningsmedelsbedrégeri enligt 37 kap. 8 § 1 mom. 2
punkten i strafflagen. Tidigare ansédgs motsvarande girning i allminhet utgéra medhjélp till det
bedréigeri som kommer sist i dverlatelsekedjan (RP 66/1988 rd, s. 144/1I).

Enligt réttslitteraturen har tingsrétternas och hovrétternas avgéranden under den senaste tiden
dock avvikit frdn den tidigare linjen. Om nagon har fatt ett betalningsmedel i sin besittning
genom en atgérd av tillgreppskaraktir och betalningsmedlet direfter har anvénts i enlighet med
bestdammelserna om betalningsmedelsbedrigeri i 37 kap. i strafflagen, har gdrningsmannen kun-
nat atalas och dven domas for bade tillgrepp och betalningsmedelsbedriageri (Aarne Ervasti:
Maksuvilinepetokset — sddntelyn kehitys ja tunnusmerkistdt oikeuskdytdnnon valossa. Pro
gradu-avhandling. April 2014. Lapplands universitet, Juridiska fakulteten; straffritt. Publicerad
i Edilex den 29 maj 2015 www.edilex.fi/opinnaytetyot/15194, s. 60 och de avgoranden av hov-
ratten som det hinvisas till i avhandlingen: Helsingfors hovratt 22.11.2013, nr 3084, Helsingfors
hovritt 24.1.2011, nr 470).

I réttspraxis har det emellertid ocksé kunnat anses att forfarandet hos en gérningsman, som vis-
serligen med tillstand har anvént ett betalningsmedel med nétbankskoder, nir rekvisiten for bade
forskingring och betalningsmedelsbedrégeri har uppfyllts genom en sddan helhet av gérningar
riktade mot samma person som grundat sig pé likartad intention, har blivit tillrickligt bedomt i
straffriittsligt hiinseende genom att enbart bestimmelsen om forskingring tillimpats. Atalet for
betalningsmedelsbedrigeri har forkastats (Rovaniemi hovritt 26.8.2020, Dom 20/129096,
Arendenr R 20/148).

Orsaken till variationerna i tolkningen kan vara att likheterna eller olikheterna mellan de skydds-
intressen som bestimmelserna skyddar har bedomts vara av allt storre vikt i fraiga om flera olika
brottstyper. Ett sddant bedomningssatt har tillimpats exempelvis i prejudikaten HD:2015:88,
HD:2014:7, HD:2010:52 och motsvarande HD:2015:50, HD:2009:73, HD:2006:76,
HD:2006:24, HD:2004:122, HD:2002:91 och HD:1997:108. Nar det géller stold dr skyddsin-
tresset egendomsskyddet, och det skyddsintresse som skyddas genom bestimmelserna om be-
talningsmedelsbedrigeri ér betalningssystemets tillforlitlighet och sékerhet. I vissa fall har man
anda ocksa betonat andra kriterier, sisom den ovanndmnda likartade intentionen i en helhet av
girningar.

Det kan vara svart att betrakta tillgrepp av ett betalningsmedel som ett renodlat egendomsbrott,
eftersom ett betalningsmedel inte bedoms ha ett sjalvstandigt varde for innehavaren, om det inte
anvénds eller overléts for anvéndning. Detta torde utgéra grunden for uppfattningen att klan-
dervérdheten i anvéndningen av ett betalningsmedel i vissa fall beaktas i form av efterhandling
som en del av straffen for tidigare girningar eller f6r uppfattningen att tillgrepp utgor forbere-
delse till betalningsmedelsbedrégeri. Aven i andra fall kan féremaélet for stold naturligtvis gélla
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objekt vars virde uppkommer forst nir de omsitts. Vid tillgrepp av betalningsmedel framhévs
detta dock sarskilt tydligt, eftersom ett betalningsmedel som fysiskt objekt kan besta av bara ett
plastkort eller ett immateriellt signum i form av en sifferkod som anvénds i ett datanit.

Vid beddmningen av forhallandet mellan olika bestimmelser har man utdver skyddsintresset
kunnat bedoma om rekvisiten Overlappar varandra (HD:2015:88, HD:2004:122 och
HD:1997:108). Det har varit svart att bedoma forhdllandet mellan strafflagens bestimmelser
om forfalskning och betalningsmedelsbedrigeri, eftersom forfalskningsbrott kan begés bade ge-
nom forfalskning och genom anvidndning av féremélet for férfalskningen. Aven 1 mom. 1 punk-
ten i bestimmelsen om betalningsmedelsbedrageri omfattar i nuldget anvindning av forfalskade
betalningsmedel. Bestimmelserna har séledes Gverlappat varandra i frdga om anvindning av
betalningsmedel. I hogsta domstolens fall HD:2019:44 domdes den, som anvént ett forfalskat
betalningsmedel pa ett séitt som uppfyllde rekvisitet for forfalskningsbrott, for betalningsme-
delsbedrégeri och inte for forfalskning. I fallet bedomdes inte tillimpningen av béda bestim-
melserna.

I propositionen foreslas det att den foreslagna nya bestimmelsen om betalningsmedelsbrott ska
tillimpas, om inte garningen utgor brott enligt 8 § (betalningsmedelsbedrageri) eller 9 § (grovt
betalningsmedelsbedrégeri) eller medverkan till dessa brott. Med stéd av de allmidnna princi-
perna om lagkonkurrens och den foreslagna subsidiaritetsklausulen kan bestimmelsen om be-
talningsmedelsbrott &sidosittas, om girningen uppfyller rekvisitet for betalningsmedelsbedra-
geri eller grovt betalningsmedelsbedrigeri. Beroende pé situationen kan ett betalningsmedels-
brott utgora en forberedande géarning till betalningsmedelsbedrageri. Vid tillampningen av be-
stimmelserna kan man i enlighet med rattspraxis féasta vikt vid atgiardernas natur och vid om de
olika atgirderna tidsméssigt har ett samband eller inte. Beroende pé brottens inbordes samband
kan konsekvenserna for straffmétningen variera frén fall till fall.

Om den som har tilldgnat sig ett betalningsmedel ddremot anses vara delaktig i ett betalnings-
medelsbedrageri som begétts av ndgon annan, doms personen endast for medverkan till betal-
ningsmedelsbedrégeri eller grovt betalningsmedelsbedrigeri. Medverkan kan ske genom med-
girningsmannaskap eller medhjilp. I synnerhet i de situationer enligt 12 § 2 mom. i den fore-
slagna bestimmelsen om betalningsmedelsbrott, dir en person for att bereda sig eller nagon
annan vinning overlater sitt eget betalningsmedel till n4gon annan for att anvindas for utférande
av ett betalningsmedelsbedrégeri, kan det beroende pa situationen vara fraga om medverkan till
betalningsmedelsbedrégeri i stéllet for att bestimmelsen om betalningsmedelsbrott tillimpas.

Forsok till ett brott som avses i 1 mom. 1 och 2 punkten i bestimmelsen om betalningsmedels-
brott ar enligt forslaget straftbart.

I den dndrade 13 § foreslas bestimmelser om grovt betalningsmedelsbrott. Om ett betalnings-
medelsbrott begés sirskilt planméssigt eller om brottet begas som ett led i eni 6 kap. 5 § 2 mom.
avsedd organiserad kriminell sammanslutnings verksamhet och brottet dven bedomt som en
helhet ar grovt, ska gdrningsmannen for grovt betalningsmedelsbrott domas till fingelse i minst
fyra ménader och hogst fem ar. Artikel 9.6 1 direktivet forpliktar medlemsstaterna att beldgga
de girningar som nimns i bestimmelsen med ett maximistraff pd minst fem &r, nér girningen
har begitts inom ramen for en kriminell organisation enligt definitionen i rambeslut
2008/841/RIF.

De nédmnda straffskdrpningsgrunderna — planmaéssighet och att brottet begatts som ett led i en

organiserad kriminell sammanslutnings verksamhet — anvénds ocksa i flera andra grova gér-
ningsformer av brott i strafflagen, och de 4r i huvudsak desamma som i den géllande bestdm-
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melsen om grovt betalningsmedelsbedrigeri. Forutséttningen att garningen &r sérskilt plan-
massig fogas dock till bestimmelsen pé basis av nationell provning, eftersom den inte ndmns i
direktivet. Det har ansetts motiverat att ange planméssighet som en straffskdrpningsgrund, ef-
tersom de gérningar som kommer i friga kan vara omfattande eller yrkesméssiga. De kan bada
visa att gdrningen é&r sarskilt planmaéssig.

I den géllande bestimmelsen om grovt betalningsmedelsbedrageri dr en straffskirpningsgrund
ocksa att betalningsmedelsbedrégeriet vallar avsevérd eller synnerligen kannbar skada (37 kap.
9 § 1 punkten i strafflagen). I propositionen foreslas detta dock inte vara en straffskarpnings-
grund vid grovt betalningsmedelsbrott. Grovt betalningsmedelsbedrageri och grovt betalnings-
medelsbrott enligt forslaget behdver inte vara identiska, eftersom de ar olika typer av brott.
Genom betalningsmedelsbrott kan man efterstrava och uppné ekonomisk vinning som en sjalv-
stindig girning. En skada som véllas nagon annan uppstar dock forst genom att betalningsmed-
let anvénds, det vill siga genom betalningsmedelsbedréigeri. Betalningsmedelsbrott dr saledes i
forhéllande till betalningsmedelsbedriagerier av typen forberedelsebrott, eftersom medel dver-
fors och eventuell skada uppstér forst i bedrageriskedet.

Pé forsok till grovt betalningsmedelsbrott ska pd motsvarande sitt tillimpas vad som i 12 §
foreskrivs om forsok.

Det foreslas att 37 kap. 14 § i strafflagen dndras sa att det dér foreskrivs om lindrigt betalnings-
medelsbrott.

Den straffrittsliga legalitetsprincipen, som bekréftas i 8 § i grundlagen, innehéller ett krav i
frdga om lagstiftningens exakthet. Enligt principen ska brottsrekvisitet for varje brott anges till-
rackligt exakt i lagen for att det utifrdn bestimmelsens lydelse ska gé att sluta sig till om en
atgérd eller forsummelse ér straffbar (GrUU 56/2014 rd, s. 2/11, GrUU 6/2014 rd, s. 2/1 och
GrUU 16/2013 rd, s. 2/1). De foreslagna nya betalningsmedelsbrotten bedoms uppfylla det krav
pa exakthet som den straffrattsliga legalitetsprincipen forutsétter.

Enligt grundlagsutskottets praxis star straffpafoljdens stringhet i samband med proportional-
itetskravet (GrUU 23/1997 rd, s. 2/II). Straffpafoljdens stringhet maste sta i ritt proportion till
géirningens klandervirdhet, och straffsystemet maste genomgaende uppfylla proportionalitets-
kravet (GrUU 16/2013 rd, s. 2/1).

Direktivet forutsétter att de gdrningar som omfattas av 1 mom. 3 punkten i den foéreslagna nya
bestdammelsen om betalningsmedelsbrott beldggs med ett straff pa fangelse i ett r, medan det i
propositionen foreslas att maximistraffet ska vara fangelse i tvé ar. Det &r motiverat att beddma
det foreslagna maximistraffet pa tva ar med avseende pé giarningarnas klandervérdhet i ljuset av
det maximistraff pé tva ar som foreskrivs for penningtvétt. De gérningar som avses i 3 punkten
kan pa samma sétt som penningtvétt betecknas som sadana efterhandlingar till ett tidigare brott
(tillgrepp eller forfalskning) som syftar till utférande av betalningsmedelsbedrégeri. Det fore-
slds dessutom att det nationellt foreskrivs ocksa om en lindrig girningsform, for vilken pafolj-
den &r boter. Straffen ér séledes nationellt graderade i storre utstrdckning én vad direktivet kré-
ver. De omfattar ocksé en lindrigare straftbar garningsform, som kan tillimpas pa ringa gér-
ningar. Trots att de foreslagna nationella bestimmelserna alltsa gar utéver forpliktelserna 1 di-
rektivet, finns det objektiva och med tanke pa kriminaliseringsprinciperna godtagbara skél som
grundar sig pa bestimmelsernas tydlighet och girningarnas klandervardhet.

Straffbestimmelserna utgdr ocksé den rittsliga grunden for de polisidra myndigheternas befo-
genheter att inkrékta pé den brottsmisstidnktes och delvis dven utomstéendes grundlédggande fri-
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och rittigheter. Med kriminaliseringen kan dirfor folja en utvidgning av myndigheternas befo-
genheter, vilket &r viktigt med tanke pad det konstitutionella proportionalitetskravet (GrUU
48/2017 rd, s.7, GrUU 23/1997 rd, s. 3/I).

Propositionens konsekvenser for forundersokningsmyndigheternas undersékningsbefogenheter
enligt forundersdkningslagen och tvdngsmedelslagen behandlas i samband med artikel 13 i av-
snitt 2.2. De forslag som foljer av direktivet och i synnerhet de straff som foreskrivs gor det
mojligt att i vissa avseenden i storre utstrickning &n for niarvarande anvénda tvangsmedel vid
brott som riktar sig mot betalningsmedel. Genom att foreskriva att tillgrepp av ett betalnings-
medel utgdr betalningsmedelsbrott mojliggér man med anledning av maximistraffet pa tva ar
mera omfattande undersokningsmetoder enligt tvingsmedelslagen dn vad som for narvarande
ar mojligt, ndr motsvarande gérningar utgor stold. Likasa blir mera omfattande undersoknings-
metoder i enlighet med avsnitt 2.2 med anledning av maximistraffet pa tva ar tillimpliga pé de
géirningar som i stéllet for innehav av forfalskningsmaterial i fortsdttningen utgdr forberedelse
till betalningsmedelsbedrégeri.

Den utvidgade anviandningen av tvangsmedel kan dock objektivt sett motiveras pa samma stt
som skdrpningen av straffskalan for brotten 1 fraga. Tillgrepp av betalningsmedel samt brott
som giller redskap, tillbehor eller upptagningar som ldmpar sig for forberedelse till betalnings-
medelsbedriageri kan ofta handla om synnerligen professionell eller organiserad verksamhet
som syftar till utférande av betalningsmedelsbedrigeri. Av dessa orsaker kan de nya undersok-
ningsmetoder som skalan mdjliggdr anses vara motiverade, och de bedoms uppfylla kraven pa
proportionalitet.

De nya bestdmmelserna om betalningsmedelsbrott och lindrigt betalningsmedelsbrott har ocksé
konsekvenser for atalsrétten i fraga om stoldbrott. Snatteri &r i nuléget i enlighet med 28 kap.
15 § 1 mom. i strafflagen ett mélsdgandebrott, om inte ett synnerligen viktigt allmént intresse
kraver att atal viacks. Enligt 2 mom. i den paragrafen r ocksa stold ett malsdgandebrott, om
garningsmannen bor i gemensamt hushéll med malsdganden och féremalet for brottet dr egen-
dom i det gemensamma hushallet, om foremalet for brottet dr egendom som tillhér garnings-
mannens make, syskon eller sldkting i rétt upp- eller nedstigande led, eller om gérningsmannen
ar deldgare i ett dodsbo och foremaélet for brottet dr egendom i boet.

I propositionen foreslés det inte att lindrigt betalningsmedelsbrott eller betalningsmedelsbrott i
ovanndmnda situationer ska vara ett malsdgandebrott. Skyddsintresset vid betalningsmedels-
brott &r betalningssystemets tillforlitlighet, som det finns ett starkare offentligt intresse att
skydda an vid sedvanligt snatteri. Det ar saledes till alla delar motiverat att foreskriva att brott
mot betalningsmedel enligt 37 kap. i strafflagen star under allmént atal.

4.1.5 Definition

Det foreslés att den definitionsbestimmelse som for niarvarande finns i 37 kap. 12 § i strafflagen
blir ny 15 § i kapitlet. Definitionen av betalningsmedel i paragrafens 1 mom. 2 punkt dndras sa
att den i huvudsak motsvarar definitionen i artikel 2.1 i direktivet, med vissa sprakliga precise-
ringar och vissa preciseringar som giller tekniska termer. Med betalningsmedel avses enligt den
foreslagna 1 mom. 2 punkten ett skyddat icke-fysiskt eller fysiskt medel, ett informationstek-
niskt program, en identifieringsuppgift eller nigon annan motsvarande uppgift som identifierar
en person, eller en kombination av dessa, som inte utgdrs av pengar och som for sig eller till-
sammans ger innehavaren eller anvéndaren mojlighet att dverfora pengar eller penningvérde.
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Definitionen av betalningsmedelsblankett i den nya 15 § 1 mom. 3 punkten &ndras inte i sak. I
paragrafens 2 mom. utvidgas bestimmelserna om betalningsmedel pa samma sitt som for nér-
varande till att gilla ocksd en motbok eller ett annat fordringsbevis som ett kreditinstitut som
star under offentlig tillsyn har utférdat Gver en deposition.

Definitionen av betalningsmedel kan redan nu i princip bedomas omfatta ocksa elektroniska
pengar och virtuella valutor, de senare till den del de anvénds i betalningsrorelse. For tydlighet-
ens skull och for uppfyllande av forpliktelserna i direktivet foreslas det dock att de ndmns sar-
skilt i definitionen. Enligt 3 mom. ska vad som i kapitlet foreskrivs om betalningsmedel tillam-
pas ocksa pé elektroniska pengar enligt 5 § 6 a-punkten i lagen om betalningsinstitut (297/2010)
och pa virtuell valuta enligt 2 § 1 mom. 1 punkten i lagen om tillhandahallare av virtuella valutor
(572/2019).

4.1.6 Straffansvar for juridiska personer

Det foreslas att bestimmelsen om straffansvar for juridiska personer flyttas till en ny 16 § i 37
kap. i strafflagen. Till bestimmelsen fogas ett omndmnande av att vad som foreskrivs om
straffansvar for juridiska personer, utover pa de brott som redan ndmns i bestimmelsen, tillaim-
pas ocksa pé de foreslagna brotten betalningsmedelsbrott och grovt betalningsmedelsbrott.

4.2 De huvudsakliga konsekvenserna
4.2.1 Sambhilleliga konsekvenser

Syftet med direktivet ar att tillnirma strafflagstiftningen i Europeiska unionens medlemsstater,
vilket dr viktigt sarskilt i friga om de medlemsstater vars strafflagstiftning inte dr teknikneutral
pa samma sétt som i Finland. Propositionen bedoms séledes effektivisera bekdmpningen av be-
talningsmedelsbedrégerier nationellt och internationellt. Propositionen starker det straffrittsliga
skyddet for den lagliga ekonomin och 6kar finansierings- och betalningssystemens tillforlitlig-
het.

4.2.2 Konsekvenser for myndigheternas verksamhet

Tillndrmningen av strafflagstiftningen i Europeiska unionens medlemsstater fraémjar det grén-
soverskridande myndighetssamarbetet.

Nationellt sett har propositionen inga betydande konsekvenser i fraiga om omrédet for straffbar-
het, eftersom de nationella bestimmelserna om betalningsmedelsbedrigeri redan nu rétt hel-
tackande omfattar icke-fysiska betalningsmedel och bedrigerier som utfors via datanit. Propo-
sitionens konsekvenser for omradet for straffbarhet &dr sdledes i forsta hand att den nuvarande
regleringen fortydligas, vilket bidrar till att underlétta myndighetsverksamheten och tillsynen.

Hojningen av vissa maximistraff ger forundersokningsmyndigheterna stérre undersdkningsbe-
fogenheter. Detta effektiviserar undersokningen av betalningsmedelsbrott och realiserandet av
straffansvaret.

Propositionen har inga konsekvenser for de inbordes forhallandena mellan myndigheterna eller
for myndigheternas personal eller organisation.
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4.2.3 Ekonomiska konsekvenser

Myndigheterna far arligen kdinnedom om cirka 6 000 betalningsmedelsbedrédgerier. Proposit-
ionen bedoms inte leda till ndgon betydande 6kning av antalet fall som behandlas, och den har
séledes inga konsekvenser for myndigheternas arbetsmingd eller kostnaderna for straffproces-
sen.

I propositionen ingér vissa hojningar av straffskalan till foljd av direktivet. Ovillkorliga fangel-
sestraff doms i huvudsak ut for grovt betalningsmedelsbedrigeri. Arligen meddelas cirka 60—
70 domar for grovt betalningsmedelsbedréageri, och de ovillkorliga fingelsestraff som har domts
ut ligger ndrmare det féreskrivna minimistraffet for gédrningen &n det nuvarande maximistraffet.
Maximistraffet for grovt betalningsmedelsbedréigeri skirps fran nuvarande fyra ér till fem ar
fangelse, och motsvarande maximistraff foreskrivs for grovt betalningsmedelsbrott. Hojningen
av maximinivan pé de fangelsestraff som kan domas ut for brotten kan medfora 6kade kostnader
for verkstilligheten av straff. Eftersom det &nd4 ror sig om teoretiska maximistraff &r det inte
troligt att kostnadsokningen blir betydande.

Kostnaderna kan tickas inom rambesluten for statsfinanserna och anslagen i statsbudgeten.
5 Alternativa handlingsvigar och Sveriges regerings proposition
5.1 Alternativt regleringss:tt

Vid bekdmpningen av betalningsmedelsbrott dr det skil att sdrskilt betona att andra an straft-
rattsliga medel dr priméra. I forsta hand bor man minska antalet brottssituationer. Betalnings-
medelsbrott kan effektivt forebyggas genom att man vidareutvecklar tekniska arrangemang till
exempel nér det géller identifiering av kunder och tryggande av informationsdverforingen inom
betalningsrorelsen.

I borjan av januari 2021 upphdrde dvergangsperioden for det andra betaltjénstdirektivet, det sé
kallade PSD2-direktivet (Europaparlamentets och radets direktiv (EU) 2015/2366 om betal-
tjdnster pad den inre marknaden, om é&ndring av direktiven 2002/65/EG, 2009/110/EG och
2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av direktiv 2007/64/EG).
Kravet pa stark autentisering giller darefter alla elektroniska betalningar.

En del av de nuvarande — i synnerhet ringa — betalningsmedelsbrotten kan ocksa skotas genom
civilrittsliga arrangemang och erséttningar mellan parterna.

Den tekniska utvecklingen har emellertid 6kat mojligheterna att bega brott och skapat nya sétt
att bega brott. Mot denna bakgrund maste ocksa det straffrittsliga regelverket vara uppdaterat.
Detta talar for att de straffrittsliga bestimmelserna utvecklas och tillndrmas genom gemen-
samma bestimmelser i EU-medlemsstaterna (skél 6 i ingressen till direktivet).

5.2 Sverige

I Sverige ldamnade regeringen den 17 december 2020 sin proposition om genomforande av di-
rektivet (Regeringens proposition 2020/21:73 En ny straffbestimmelse som skyddar betalnings-
verktyg). I propositionen foreslas det att det till 9 kap. i brottsbalken fogas en ny bestimmelse
om olovlig befattning med betalningsverktyg.

Brottsbalkens 9 kap. géller bedrdgeri och annan oredlighet. I den svenska brottsbalken har det
inte tidigare funnits nagra sirskilda bestimmelser om betalningsmedelsbedrégerier.
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Det nya brottet ska gora det straftbart att olovligen inforskaffa ett betalningsverktyg, att for
bedréglig anvdndning forvanska ett betalningsverktyg eller i samma syfte framstélla ett falskt
sadant verktyg eller att anvénda ett olovligen inforskaffat eller forvanskat eller falskt betalnings-
verktyg eller ta annan befattning med ett sddant betalningsverktyg. Straffet ska vara boter eller
féngelse 1 hogst tva ar.

Vid beddmningen av om brottet dr grovt ska det sérskilt beaktas om gérningen har avsett bety-
dande vérde eller kunnat medfora synnerligen kénnbar skada, har ingétt i en brottslighet som
utovats i organiserad form eller systematiskt eller annars har varit av sérskilt farlig art. Straffet
for ett grovt brott foreslas vara fangelse i minst sex manader och hogst sex ar.

Den nya straffbestimmelsen ska tillimpas pa gérningar som inte dr belagda med samma eller
strangare straff enligt ndgon annan bestimmelse i brottsbalken. Forsok eller forberedelse till
brott ska vara straffbara.

I den nya bestimmelsen ingér ocksé en definition av betalningsverktyg. Med betalningsverktyg
avses skyddade verktyg, handlingar eller uppgifter som ger mdjlighet att 6verfora pengar eller
ett penningvarde.

https://www.regeringen.se/4b034d/contentassets/6dab406007db4640ab62db286bcd60e7/prop-
202021-73.pdf

6 Remissvar

Merparten av remissinstanserna understodde forslaget att det i stéllet for i vissa av de allménna
bestdmmelser i strafflagen som for ndrvarande tillimpas pé betalningsmedel ska foreskrivas om
motsvarande girningar i sddana sirskilda bestimmelser 37 kap. i strafflagen som ska tillimpas
pa betalningsmedel. Detta ar dgnat att skapa klarhet i valet mellan de bestimmelser i strafflagen
som tillampas pé brott som géller betalningsmedel. Flera remissinstanser faste dock uppmark-
samhet vid de problem som darmed uppstér pa grund av lagkonkurrens. Principerna i samband
med dessa problem har beskrivits i storre utstrdckning &n sedvanligt i motiveringen till propo-
sitionen.

Bitriidande professor Tatu Hyttinen, Abo hovriitt och Finlands Advokatférbund rf ansg allmént
taget att straffskalorna enligt direktiven ar daligt lampade for det finldndska straffsystemet och
att man pa grund av dem maste ta till konstlade arrangemang. Finlands Advokatforbund rf faste
ocksad uppmérksamhet vid att delvis dverlappande rekvisit kan leda till praktiska problem vid
forundersokningsverksamheten och i synnerhet vid anviandningen av tvangsmedel. Vissa detal-
jer 1 motiveringen till propositionen har fortydligats med anledning av remissvaren.

Finanssiala ry foreslog att man skulle 6vervéga att rekrytering till vad som kan kallas mulorga-
nisationer, som dr allmédnna inom organiserad brottslighet, fogas som en straffbar girning till
bestammelsen om forberedelse till betalningsmedelsbedrégeri. Forslaget skulle emellertid i be-
tydande grad utvidga omradet for straftbarhet for forberedelse nationellt, och i propositionen
har man i enlighet med vad som anges i den allmdnna motiveringen hallit sig till endast de
andringar i strafflagstiftningen som direktivet forutsatter.

Polisstyrelsen faste uppméarksamhet vid ordet “olagligen™ i 37 kap. 11 § 2 punkten om betal-
ningsmedelsbedréigeri. Det kan 1 sig vara lagligt att tillverka en apparat eller ett datorprogram
som mdjliggdr betalningsmedelsbedrageri eller ndgon annan sddan metod enligt punkten som
framjar utforandet av ett brott, &ven om dessa senare kan anvéndas for att utfora ett betalnings-
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medelsbedriageri. Under den fortsatta beredningen har ordet “olagligen” strukits ur punkten, ef-
tersom det ricker att de gidrningar som hénfor sig till de redskap och metoder som nimns i
punkten har begétts uttryckligen for utférande av betalningsmedelsbedrigeri.

Riksdagens justiticombudsmans kansli konstaterade att det rekvisit for betalningsmedelsbrott
som beskriver gdrningsmannens subjektiva instéllning (”med vetskap om att anvindningssyftet
ar utforande av ett betalningsmedelsbedriageri”) inte gor det latt for den som ska tillimpa lagen
i praktiken. Motiveringen har fortydligats till denna del.

Bitrddande professor Tatu Hyttinen foreslog att man skulle vervéga att skilja tillgreppsrekvi-
sitet for betalningsmedelsbrott fran tillgreppsrekvisitet for ”vanlig stdld” genom att i bestdm-
melsen om betalningsmedelsbrott inkludera det sirskilda syftet tillgrepp av ett betalningsmedel
(’for att tilldgna sig ett betalningsmedel” eller liknande). I propositionen har man for tydlighet-
ens skull utgatt fran att de foreslagna nya bestimmelserna om betalningsmedel &r specialbe-
stimmelser i1 forhallande till vissa allménna bestimmelser i strafflagen och att de asidosétter
tillimpningen av de allménna bestimmelserna. Om det till bestimmelsen om tillgrepp av betal-
ningsmedel skulle fogas ett tilldggsvillkor som avviker frén tillimpningen av bestimmelsen om
stold, skulle, om villkoret inte foreligger, i andra hand tillimpas den allménna bestimmelsen
om stold, eller ocksé skulle girningen forbli ostraffad. Detta skulle gora forslaget otydligare
snarare dn tydligare.

Aklagarmyndigheten konstaterade att forsok till de girningar som avses i den foreslagna be-
stimmelsen om betalningsmedelsbrott i 37 kap. 12 § 1 mom. 3 punkten i strafflagen inte &r
straffbara, d&ven om direktivet forutsétter det. Forsok till motsvarande garningar dr exempelvis i
frdga om narkotika straffbelagda enligt 50 kap. 1 § i strafflagen sé att forsok jadmstélls med en
fullbordad géirning. Denna alternativa modell for straffbeliggande av férsok har under bered-
ningen av propositionen beddmts vara onddig, eftersom brottsrekvisitet kan uppfyllas rétt tidigt
i fraiga om de ndmnda girningarna. I propositionen har det dirmed bedomts att skyldigheten
enligt direktivet genomfors i tillrédcklig utstrdckning inom ramen for det nationella handlingsut-
rymmet.

Suomen syyttdjayhdistys ry ansdg att det som kvalificeringsgrund for grovt betalningsmedels-
brott behover foreskrivas om en stravan efter avsevird vinning, varvid kvalificeringsgrunderna
for grovt betalningsmedelsbrott skulle vara konsekventa ockséd i forhéllande till grovt betal-
ningsmedelsbedrageri. Vid den fortsatta beredningen av propositionen har det bedomts att sym-
metri i forhallande till grovt betalningsmedelsbedrageri inte dr nédvéndig eller behovlig. Enligt
forslaget 6verfors dnnu inga medel vid betalningsmedelsbrott, utan det sker forst genom en gér-
ning som uppfyller brottsrekvisitet for betalningsmedelsbedriageri. Till motiveringen har det
dock fogats ett omndmnande av saken.

Centralkriminalpolisen ansag att grovt betalningsmedelsbedrageri och grovt betalningsmedels-
brott bor kunna ligga till grund for teleavlyssning enligt 10 kap. 3 § i tvangsmedelslagen. Justi-
tieministeriet har den 10 juli 2020 tillsatt en arbetsgrupp med uppdrag att granska behoven att
dndra tvangsmedelslagen och bereda behovliga lagstiftningséndringar (OMO058:00/2020). Det
ar motiverat att gora en samlad bedomning av dndringsbehoven i tvingsmedelslagen i det sam-
manhanget.

Riksdagens justitiecombudsmans kansli fragade om det i definitionen av betalningsmedel dr nod-
véindigt att krdva att betalningsmedlet dr skyddat eller om man i frdga om det straffréttsliga
skyddet borde ga langre 4n kraven i direktivet och om det i alla riktade betalningsmedel finns
ett sddant skydd som avses i den nya definitionen (safeguard). Vid den fortsatta beredningen av
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propositionen har det ansetts viktigt att i den foreslagna definitionen forutsitta att betalnings-
medlet ar skyddat pa samma sitt som i bestimmelserna i direktivet, eftersom man pa detta satt
frimjar anvindningen av skydd i enlighet med direktivets mal. Till motiveringen har fogats
omnamnanden av olika sétt att skydda betalningsmedel och om kontaktlos betalning.

Aklagarmyndigheten papekade att man i utkastet till proposition inte hade beaktat att snatteri,
som for ndrvarande &r ett malsdgandebrott, kommer att std under allmént atal nar féremélet for
géirningen &r ett sddant betalningsmedel som avses i propositionen. Till motiveringen har fogats
ett omndmnande av detta och en motivering av dndringen.

Birkalands tingsritt konstaterade att man, for att bedoma om arbetsbordan inom réttsvisendet
okar 1 och med att botesforfarande inte anvénds till foljd av de strdngare straffskalorna, behover
veta i vilken omfattning bétesforfarandet anvénds inom ramen for den géllande lagen. Till mo-
tiveringen har fogats uppgifter om den miangd bdter som arligen utférdats i botesforfarandet for
innehav av forfalskningsmaterial.

7 Specialmotivering

8 §. Betalningsmedelsbedrdgeri. Paragrafens 1 mom. 2 punkt &ndras. Enligt den &ndrade 2
punkten utgdr anvindning av ett falskt eller forfalskat betalningsmedel betalningsmedelsbedra-
geri. Enligt 2 punkten ska den, som for att bereda sig eller ndgon annan orittmétig ekonomisk
vinning anvéander ett falskt eller forfalskat betalningsmedel, for betalningsmedelsbedrageri do-
mas till boter eller fangelse i hogst tva ar.

Genom den dndrade bestdmmelsen fortydligas réttslédget sa att gdrningen i fraga entydigt utgor
betalningsmedelsbedrigeri (se HD:2019:44 (Omrdstn.)). Bestimmelsen dndrar inte omradet el-
ler forutsittningarna for straffbarhet jamfort med nuléget.

Till paragrafens 1 mom. fogas en ny 3 punkt. Enligt punkten ska den domas for betalningsme-
delsbedrigeri som for att bereda sig eller nagon annan orédttmatig ekonomisk vinning matar in,
dndrar, forstor, skadar, overfor eller raderar data i anslutning till ett betalningsmedel eller pa
nagot annat sétt ingriper i ett informationssystems funktion sé att resultatet av dverforing av
pengar eller penningvérde forvanskas och dérigenom orsakar ndgon annan en ekonomisk skada.

For narvarande tillimpas pa motsvarande giarningar 36 kap. 1 § 2 mom. i strafflagen, som géller
bedrégeri i friga om informationssystem och vars ordalydelse den foreslagna 37 kap. 8 § 1
mom. 3 punkten i huvudsak motsvarar. Avsikten &r att omradet for och forutséttningarna for
straffbarhet nir det géller sidana bedrédgerier mot betalningsmedel som begis med hjilp av in-
formationssystem huvudsakligen inte fordndras jamfort med nulédget.

I bestimmelsen konstateras for tydlighetens skull att det &dr frdga om behandling av data i an-
slutning till ett betalningsmedel eller ingrepp i ett informationssystem. Den som behandlar data
eller ingriper i ett informationssystem ska gora det for att bereda sig eller ndgon annan orattméa-
tig ekonomisk vinning. Motsvarande syfte nimns i den géillande bestimmelsen om bedrégeri i
36 kap. 1 § 2 mom. i strafflagen.

I bestimmelsen ingér ddremot inte syftet att skada nagon, vilket ndmns i bedrageribestimmel-
sen. I forarbetena till bestimmelsen om bedrageri konstaterades det att syftet att skada nadgon i
samband med bedrégeri dr ytterst séllsynt i rittspraxis och att det ibland kan vara svart att dra
en grians mellan vinningssyfte och syfte att skada (RP 66/1988 rd, s. 126/11). Efter att bestim-
melsen om bedrégeri i friga om informationssystem stiftades har det i 38 kap. i strafflagen
inforts bestimmelser om informations- och kommunikationsbrott. Pa girningar som begétts i
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syfte att skada tillimpas for ndrvarande bestimmelserna i 38 kap. i strafflagen om systemstor-
ning (7 a—7 b §) och identitetsstdld (9 a §), som begés for att orsaka ndgon annan oldgenhet eller
skada.

Gaérningen ska dock, i likhet med enligt de nuvarande bedrigeribestimmelserna, syfta till att
orsaka ndgon annan en ekonomisk skada. Gérningens uppsatlighet ska dven utstricka sig till
skadepdfoljd. Dessutom ndmns det i artikel 6 i1 direktivet att girningen ska orsaka en olovlig
forlust av egendom for en annan person. Kretsen av skadelidande dr emellertid inte avgransad
pa forhand. I motiveringen till 36 kap. 1 § 2 mom. i den géllande strafflagen konstaterades att
manga foretag har utlokaliserat skotseln av sin betalningsrorelse (sina lager-, 16nebetalnings-
och bokforingsrutiner). Den tekniskekonomiska utvecklingen inom betalningstjdnsterna ar sa
snabb att det &r svart att forutse alla framtida tillimpningar. Darfor &r det svart att avgrinsa
kretsen av potentiella skadelidande enligt hur fast anknytning de har till sjdlva databehandlings-
systemet. Den skadelidande behdvde enligt forslaget inte vara direkt anknuten till databehand-
lingssystemet eller utnyttjandet av det forutsatt att sjélva skadan star i ett direkt kausalsamband
med forvanskandet av databehandlingens slutresultat (RP 66/1988 rd, s. 129/1).

Forvanskande av databehandlingens slutresultat motsvarar vilseledning, som ar typisk for be-
drégeri.

Jamfort med nuldget utvidgas straffbarheten med anledning av skyldigheterna i artikel 6 i di-
rektivet till att gilla d&ven dataskadegdrelse. Forstorande enligt den nuvarande bedriageribestam-
melsen kan innebéra att data i sin helhet gérs oanvéndbara, medan skada kan gilla bara en del
av anvindningsegenskaperna. Direktivet forutsitter att straffbarheten ocksd omfattar under-
tryckande av datorbehandlingsbara uppgifter, vilket de ovanndmnda girningssétten omfattar.

Data i informationssystem kan dven dverforas i syfte att efterstridva vinning, vilket ocksa ar ett
av de foreslagna girningssétten i bestimmelsen. En 6verforing av pengar, penningvérde eller
virtuell valuta genom att mata in datorbehandlingsbara uppgifter kan genomforas eller orsakas
i enlighet med artikeln exempelvis genom att ndgon utan tillstdnd anvander ndgon annans PIN-
kod, kundnummer, signum eller 16senord (RP 2/2003 rd, s. 7). I definitionsbestimmelsen i ka-
pitlet jimstélls dessa for ndrvarande och enligt forslaget med betalningsmedel, varfor olovlig
anvindning av dem i samband med en 6verforing redan i nuldget kan bli straffbar som anvénd-
ning av betalningsmedel i enlighet med 1 mom. 1 punkten (RP 2/2003 rd, s. 7, RP 38/1997 rd).
Den foreslagna 1 mom. 3 punkten omfattar dverforing av andra slag av data, som inte omfattas
av den giéllande 1 mom. 1 punkten.

Paragrafens 2 mom. forblir i sak oforéndrat. I momentet foreskrivs det om dverskridande av
tackningen pa ett konto eller en avtalad hogsta kreditgrins.

Till paragrafen fogas ett nytt 3 mom. som géller forsok. Enligt momentet ar forsok till ett brott
som avses i | mom. 3 punkten straffbart. Forsok till bedrégeri som begatts med hjilp av inform-
ationssystem é&r i nuldget straftbart enligt det géllande 36 kap. 1 § 3 mom. i strafflagen. Genom
propositionen bibehélls saledes nuldget nir det giller forsok till betalningsmedelsbedrégeri i
frdga om informationssystem. Alla sitt att forsoka att olagligen 6verfora pengar eller penning-
vérde blir straffbara som forsok, dven om inga av de foljder som avses i 1 mom. 3 punkten
uppstar.

9 §. Grovt betalningsmedelsbedrdgeri. Det foreslés att ur paragrafens 2 punkt stryks omnam-
nandet av att gdrningsmannen for att bega brottet har gjort eller latit gora betalningsmedelsblan-
ketter som det anvénda betalningsmedlet har framstillts av. Bestimmelsen har forlorat sin be-
tydelse 1 och med betalningsmedlens utveckling. I punkten foreskrivs fortfarande pa samma sétt
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som for ndrvarande att ett betalningsmedelsbedrageri som begds sérskilt planméssigt kan leda
till att gdrningen beddms vara grov.

Till paragrafen fogas en ny 3 punkt enligt vilken gérningsmannen ska domas for grovt betal-
ningsmedelsbedrigeri, om ett betalningsmedelsbedrigeri begis som ett led i eni 6 kap. 5 § 2
mom. avsedd organiserad kriminell sammanslutnings verksamhet och betalningsmedelsbedra-
geriet dven bedomt som en helhet dr grovt. Betalningsmedelsbrottsligheten utgor i allt hogre
grad ett led i organiserad brottslig verksamhet pd det sétt som beskrivs i avsnitt 2.2. Genom
forslaget uppfylls ocksé skyldigheten i artikel 9.6 i direktivet.

Till paragrafen fogas ett nytt 2 mom. om forsok. P& forsok ska p&d motsvarande sétt tillimpas
vad som i 8 § foreskrivs om forsok. Forsok till grovt betalningsmedelsbedriageri blir saledes
straffbart i samma omfattning som i friga om grundformen av brottet.

Det foreslas att grovt betalningsmedelsbedriageri beldggs med ett fangelsestraff pa hogst fem ar
i stéllet for det nuvarande maximistraffet pa fyra ar, med anledning av forpliktelserna enligt
direktivet, som ndmns i avsnitt 2.2.

11 §. Forberedelse till betalningsmedelsbedrdgeri. Det foreslas till paragrafens 1 punkt flyttas
det omndmnande i 2 punkten som géller gérningar som hénfor sig till redskap eller tillbehor
som sdrskilt [dmpar sig for tillverkning av betalningsmedelsblanketter. Till de girningssétt som
ndmns i punkten fogas forséljning, transport, spridning och tillhandahallande. Delvis flyttas
dessa gérningssatt fran den nuvarande 2 punkten, medan de nya girningssitten utforsel, sprid-
ning, transport och tillhandahallande fogas till bestimmelsen pa grund av skyldigheten i artikel
7 1 direktivet. Omnédmnandet av innehav gor det nuvarande omndmnandet av mottagande oné-
digt, och spridning omfattar det nuvarande omnédmnandet av overlatelse.

I paragrafens éndrade 2 punkt foreskrivs det om straff for den som tillverkar, anskaffar, i landet
infor, innehar, séljer, transporterar, sprider, overlater, ur landet utfor eller tillhandahaller red-
skap eller tillbehor som sérskilt 1dmpar sig for forfalskning av betalningsmedel. Tillverkning av
eller ndgon annan atgird som géller en apparat eller ett datorprogram som mojliggor betalnings-
medelsbedrigeri eller nigon annan sadan metod enligt punkten som framjar utférandet av ett
brott kan i sig vara laglig, &ven om foremalet for atgarden senare kan anvéndas for att utfora ett
betalningsmedelsbedrégeri.

Bestdmmelsen &r en specialbestimmelse som géller forfalskningsmaterial i fraga om betalnings-
medel och som, av de orsaker som anges i avsnitt 2.2 och 4.1, ersétter och &sidosétter den be-
stimmelse om innehav av forfalskningsmaterial i 33 kap. 4 § 2 punkten i strafflagen som for
ndrvarande tillimpas pa motsvarande gérningar.

I punkten foreskrivs liksom for ndrvarande ockséd om redskap och tillbehor som sérskilt lampar
sig for betalningsrorelse som sker via datanét. Det kan vara fraga om vilket slags redskap eller
tillbehor som helst som anvénds for detta Andamal, oberoende av redskapets eller tillbehorets
art eller tekniska form. Redskap har sedan lédnge ansetts vara ett allmint begrepp som omfattar
bland annat datorprogram (RP 2/2003 rd, s. 8). Ett sérskilt omndmnande av datorprogram i be-
staimmelsen fortydligar emellertid réttslaget.

I punkten stryks omndmnandet av programvara, och i stéillet ndmns datorprogram och program-
instruktioner. Programvara kan best4 av fler &n ett program och det har bedémts vara tillrdckligt
att endast datorprogram ndmns i punkten. Med datorprogram avses ett program som ldmpar sig
for att {2 ett informationssystem att utfora en viss uppgift (se definitionen av datorprogram i 38
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kap. 13 § 2 mom. 2 punkten i strafflagen). Applikationer &r program eller programgrupper pla-
nerade for slutférbrukaren. Applikationer ar sddana datorprogram som avses i bestimmelsen.

Termerna datorprogram och programinstruktioner ingar redan i nulaget i 34 kap. 9 a § 2 punkten
i strafflagen som géller orsakande av fara for informationsbehandling, i kapitlets 9 b § som
géller innehav av hjdlpmedel vid nitbrott och i 38 kap. 7 b § 1 mom. 3 punkten som géller grov
systemstorning.

Inforsel, utforsel och transport behover nimnas som sjélvstindiga garningar, i synnerhet nér det
géller (fysiska) tillbehor. Tillhandahallande kan avse att ett datorprogram léggs ut exempelvis
pa en webbplats for intresserade att fritt kopiera. Det kan ocksa innebéra att man fran en webb-
plats ldnkar till en sida dir programmet kan hdmtas. Spridning kan ske genom att ett redskap
eller program exempelvis via e-post dverlats till en eller flera andra personer (se RP 153/2006
rd, s. 58).

Innehav enligt den foreslagna paragrafen forutsétter inte nddvéndigtvis ett direkt fysiskt innehav
(HD:2001:91). Rekvisitet kan uppfyllas redan nér en person uppenbart har tillgéng till och for-
fogar Gver ett redskap eller program, dven om detta fysiskt finns ndgon annanstans. Bestimmel-
sen giller séledes bland annat sddana situationer dér en brottsling utan nadgons vetskap forvarar
program som ska betraktas som redskap for betalningsmedelsbedrigeri exempelvis pd minnes-
omradet i ett foretags eller ambetsverks centraldator eller server (jaimfor med RP 153/2006 rd,
s. 65).

I bestimmelsen avsedda redskap och tillbehor som sérskilt lampar sig for forfalskning av betal-
ningsmedel samt redskap, tillbehdr, apparater, upptagningar, datorprogram och programin-
struktioner som sarskilt lampar sig for betalningsrorelse som sker via datanit kan ocksa ha lag-
liga anvdndningssyften. Tillimpningen av bestimmelsen forutsitter inte att det huvudsakliga
anvandningssyftet for tillbehoren i fraga ar olagligt.

I friga om anvindningssyftet syftar bestimmelsen inte till att dndra rattslaget. Forberedelse till
betalningsmedelsbedrigeri forutsétter i nuldget att de gérningar som ndmns i bestimmelsen be-
gés for utforande av betalningsmedelsbedrigeri. Det foreslas nu att girningsmannen ska gora
sig skyldig till de gdrningar som nidmns i bestimmelsen for utférande av ett betalningsmedels-
bedrégeri eller med vetskap om att anvandningssyftet ar utférande av ett betalningsmedelsbe-
drageri. Artikel 7 1 direktivet forutsatter att de verktyg som anvénds for att begé brott anskaffas
(inklusive de andra gidrningar som ndmns i artikeln) for egen eller annans rakning. Darfor ndmns
i bestimmelsen forberedelse till bade ett eget brott och ett betalningsmedelsbedréigeri som begas
av nadgon annan (frimjande av det sistndmnda). Den foreslagna ordalydelsen motsvarar ocksa
de vedertagna formuleringarna i de 6vriga bestimmelserna om forberedelse i strafflagen.

Av de orsaker som ndmns 1 avsnitt 2.2 och 4.1 foreslas det att maximistraffet for forberedelse
till betalningsmedelsbedrageri hojs fran fangelse 1 ett ar till fangelse i hogst tva ar.

12 §. Betalningsmedelsbrott. Till kapitlet fogas en ny 12 § om betalningsmedelsbrott, varvid
den nuvarande definitionsbestimmelsen blir ny 15 § i kapitlet.

Enligt den foreslagna 12 § 1 mom. 1 punkten begas betalningsmedelsbrott av den som olovligen
tilldgnar sig ett betalningsmedel. Det dr fraga om en specialbestimmelse som tillimpas pa be-
talningsmedel och som 1 princip asidosatter tillimpningen av stdldbestimmelserna i 28 kap. 1—
3 § 1 strafflagen nér det 4r friga om betalningsmedel. Straffbarheten forutsétter inte att betal-
ningsmedlet anvénds, utan det ridcker att betalningsmedlet tillgrips. Anvéndning av ett olagligt
anskaffat betalningsmedel ska utgéra betalningsmedelsbedrageri.
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Enligt 1 mom. 2 punkten ska for betalningsmedelsbrott ddmas den som framstéller ett falskt
betalningsmedel eller forfalskar ett betalningsmedel for utférande av ett betalningsmedelsbe-
drégeri eller med vetskap om att anviandningssyftet dr utfoérande av ett betalningsmedelsbedra-
geri. FOr att en girning ska utgora forfalskning enligt 33 kap. 1 § i strafflagen forutsétts for
ndrvarande att girningsmannen anvander eller har for avsikt att anvanda en falsk eller forfalskad
handling eller ett falskt eller forfalskat annat bevismedel. P4 motsvarande sétt forutsitts det for
att en girning ska utgora betalningsmedelsbrott att syftet &r att anvénda betalningsmedlet, det
vill séga att gdrningen utfors for utférande av ett betalningsmedelsbedrégeri eller med vetskap
om att anvandningssyftet dr utférande av ett betalningsmedelsbedrédgeri. Forslaget leder till
dessa delar inte till nagra forandringar i det radande réttsléget.

Enligt paragrafens foreslagna 1 mom. 3 punkt ska for betalningsmedelsbrott domas den som
anskaffar, koper, i landet infor, innehar, séljer, sprider, 6verfor, transporterar, overléter eller ur
landet utfor ett olagligt anskaffat, falskt eller forfalskat betalningsmedel for utforande av ett
betalningsmedelsbedrégeri eller med vetskap om att anvindningssyftet &r utférande av ett be-
talningsmedelsbedrigeri. I punkten talas det 1 enlighet med direktivet om girningar i anslutning
till ett olagligt anskaffat betalningsmedel, dir olaglig anskaftning syftar pa savil stold som ex-
empelvis ran och forskingring.

I friga om de girningssétt som ndmns i den nya bestdmmelsen hénvisas det till motiveringen
till paragraferna ovan.

Enligt det foreslagna 2 mom. doms for betalningsmedelsbrott ocksa den som for att bereda sig
eller ndgon annan ordttmétig ekonomisk vinning, med vetskap om att anvandningssyftet dr ut-
forande av ett betalningsmedelsbedrageri, Gverlater ett betalningsmedel till ndgon annan.

Avsikten med det foreslagna 2 mom. r att sikerstilla att de i praktiken allménna fall av ver-
latelse av betalningsmedel som for ndrvarande ndmns i 37 kap. 8 § 1 mom. 2 punkten i straffla-
gen, som giller betalningsmedelsbedrigeri, till alla delar omfattas ocksa av den nya regleringen.
Bestdmmelsens ordalydelse har moderniserats, men avsikten &r inte att &ndra rddande réittspraxis
vid tillimpning av bestimmelsen.

I jimforelse med Gverlételse enligt 1 mom. 3 punkten ar det i 2 mom. frdga om Overlatelse, for
utforande av betalningsmedelsbedrédgeri, av betalningsmedel som i regel innehas eller anskaf-
fats lagligen. En person kan exempelvis utan laglig rétt 6verlata en annan egentlig innehavares
betalningsmedel till en tredje part for anvdandning utan innehavarens vetskap eller tillstand. Det
kan alltsd handla om att A av ndgon i sig laglig orsak har B:s (exempelvis A:s gamla mors)
betalningsmedel, men att A, som har narkotikaskulder, dverlater B:s betalningsmedel till C utan
B:s vetskap. Om olovligt tillgrepp av ett betalningsmedel betraktas som forskingring, kan para-
grafens 1 mom. 3 punkt tillimpas pé gérningen. I andra fall kan det foreslagna 2 mom. tillimpas.
Det foreslagna 2 mom. ar ocksa tillampligt pa situationer dar den rattmatiga innehavaren av ett
betalningsmedel uppsétligen for att nd vinning Gverlater sitt eget betalningsmedel (betalkort
och/eller kod) till nigon annan for att anvéndas for betalningsmedelsbedrigeri, det vill séga att
A exempelvis pa grund av sina narkotikaskulder Gverléter sitt eget betalningsmedel till B for att
anvindas for bedriageri exempelvis vid elektronisk handel.

Enligt det foreslagna 2 mom. ska den som dverlater ett betalningsmedel kdnna till (med vetskap
om) att anvandningssyftet dr utforande av ett betalningsmedelsbedrégeri. Den géllande 37 kap.
8 § 1 mom. 2 punkten i strafflagen forutsétter att ett betalningsmedel Overléts “for att brukas
utan laglig rétt”. Anvéndning av ett betalningsmedel utan laglig rétt utgér dock alltid betalnings-
medelsbedrigeri. Den gillande bestimmelsen dr med tanke pa legalitetsprincipen synnerligen
otydlig och foraldrad. I den och i ddrmed jamforbara formuleringar om vetskap och syfte ar det
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i allménhet frdga om kvalificerad information om den kommande anvéndningen av betalnings-
medlet (Heli Korkka-Knuts — Dan Helenius — Dan Friande: Yleinen rikosoikeus. Keuruu 2020,
s. 210, se dven HD:2016:92, punkterna 15-16), dér garningsmannen bor ha béttre kinnedom
om omstdndigheterna enligt brottsrekvisitet &n vid normalt sannolikhetsuppsat. Enligt bade den
nuvarande och den foreslagna formuleringen &r det ocksa mojligt att den person som gérnings-
mannen &verlater betalningsmedlet till dverlater det till en tredje part. Den ursprungliga 6verla-
tarens uppsat ska utstréckas till att han eller hon vet att betalningsmedlet i ndgot skede kommer
att anvéndas for utférande av brott. Genom dndringen av ordalydelsen dndras inte omridet eller
troskeln for straffbarhet.

Enligt det foreslagna 3 mom. ska paragrafen om betalningsmedelsbrott tillimpas, om inte gér-
ningen utgor brott enligt 8 eller 9 §, det vill sdga betalningsmedelsbedréigeri, grovt betalnings-
medelsbedrigeri eller medverkan till dessa brott.

Vid lagkonkurrens (se avsnitt 4.1.3) dr det av betydelse om bestimmelsen ar en specialbestim-
melse 1 férhallande till en allmén bestimmelse. Enligt forslaget foreligger detta forhallande mel-
lan bestimmelsen om betalningsmedelsbrott och bestimmelsen om stdld nér det géller gér-
ningssittet tillgrepp. Bestimmelserna 6verlappar ocksa varandra pa ett sitt som dr av betydelse
med tanke pa principerna for beddmning av fall av lagkonkurrens. Bestimmelsen om st6ld i 28
kap. i strafflagen kan dock bli tillimplig vid sidan av betalningsmedelsbrott i en situation dér
girningsmannen genom samma girning tillignar sig ett betalningsmedel och annan egendom.
Det kan vara fallet exempelvis nir ndgon olovligen tillagnar sig en handvéska. Garningen kan
dé bedomas med stod av de allménna principerna for bedomning av lagkonkurrens, enligt vilka
garningsmannen kan domas for bade betalningsmedelsbrott och stdld. Motsvarande géller 1 nu-
laget ocksa exempelvis narkotikabrott. Den som tilldgnar sig bade narkotika och annan egen-
dom kan domas for bade narkotikabrott och stdld.

Tilldimpningen av bigge bestimmelserna innebér i ovanndmnda fall att straffet skérps 1 jAmfo-
relse med nuldget. I praktiken beddms tillimpningen av bagge bestimmelserna dock medfora
endast en liten hojning av storleken av straffet. [ bedomningen bor dven giarningens uppsatlighet
beaktas. Nu for tiden dr det mycket sannolikt att det vid tillgrepp av en handviska utover kon-
tanter och annan egendom ocksa finns betalningsmedel i véskan, varvid det kan vara motiverat
att betrakta girningen som mer klandervird med anledning av att bigge bestimmelserna tillaim-
pas. Om nagon daremot rakar tilldgna sig ett betalningsmedel av en slump, till exempel i fickan
pa en tillgripen vardefull jacka, dr det motiverat att detta betraktas som formildrande vid be-
domningen av tillimpningen av bestimmelserna.

I synnerhet i de situationer som avses i 2 mom. kan det, beroende pé situationen, hénda att
ansvaret hos den som overlitit ett betalningsmedel bedoms som medverkan till betalningsme-
delsbedrégeri. Avsikten med att sirskilt foreskriva att dverlételse &r straffbart var dock att av-
lagsna behovet att indela dem som anvinder och sprider betalningsmedel och betalningsmedels-
blanketter i girningsmin och medhjélpare (RP 66/1988 rd, s. 144—145). Trots detta kan det
forekomma situationer dér overlatelsen och anvindningen pa grund av till exempel tidsméssig
nérhet bildar en sddan gédrningshelhet riktad mot samma person som grundat sig pa likartad
intention, sa att Overlataren kan anses ha medverkat till betalningsmedelsbedrigeri.

Vidare foreslas det i paragrafens 4 mom. att forsok till brott som avses i 1 mom. 1 och 2 punkten
ska vara straffbart. Forslaget bibehaller det nuvarande laget nar det géller straffbarhet for forsok,
eftersom forsok ocksa enligt de géllande bestammelser i strafflagen som tillimpas pé motsva-
rande gérningar dr straffbart.
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Straffbarheten for forsok utstracks ddremot inte till att gélla gdrningar som avses i 1 mom. 3
punkten, déribland innehav. Artikel 8 i direktivet forpliktar inte till att straffbeldgga forsok till
innehav av ett fysiskt betalningsinstrument som avses i artikel 4 c eller innehav av ett icke-
fysiskt betalningsinstrument som avses i artikel 5 c. Forsok till innehav dr i allménhet inte straff-
bart nationellt.

I fraga om de andra gérningssétten i artikel 4 d och artikel 5 d (bland annat anskaffande och
overlatelse) ar direktivet inkonsekvent. I friga om fysiska betalningsinstrument enligt artikel 4
d ska forsok till gdrningarna i fraga straffbeldggas, medan forsok i frdga om icke-fysiska betal-
ningsinstrument enligt artikel 5 d i begrdnsad utstrickning ska straffbeldggas dtminstone nér
girningarna begas i bedrigligt syfte. Mot bakgrund av att direktivet till viss del ar inkonsekvent
ska straffbarheten for forsok bedomas enligt nationell provning i frdga om girningssitten enligt
3 punkten.

Giérningarna i1 3 punkten omfattas i nuldget delvis av bestimmelserna om innehav av forfalsk-
ningsmaterial och héleri, i friga om vilka forsok inte &r straffbart, medan forsok till penningtvétt
a sin sida ar straffbart. Hogsta domstolen tog i sitt avgdrande HD:2013:65 stillning till nér in-
nehav av forfalskningsmaterial fullbordas. Hogsta domstolen anséag att A hade anskaffat ett pass
pa det sitt som avses i 33 kap. 4 § i strafflagen och att brottsbeskrivningen i paragrafen uppfyll-
des till denna del, fastdn A inte dnnu de facto hade fatt passet i sin besittning. Enligt hogsta
domstolens motivering ndmns, utdver i bestimmelsen om innehav av forfalskningsmaterial, i
flera andra bestimmelser i strafflagen sirskilt anskaffning och innehav som gérningssétt som
uppfyller rekvisitet. Att anskaffning och innehav i bestimmelserna nimns som separata gér-
ningssétt visar redan i sig att anskaffning har ansetts avse dven sddana gérningar som inte om-
fattas av formuleringen om innehav.

I prejudikatet (punkt 13) konstateras det ocksa att anskaffning i allménspréket kan anses omfatta
bestéllning av material, om bestéllaren till f6ljd av atgirderna har tillgdng till materialet. Som
konstateras ovan har det i fraga om innehav av narkotika ansetts att brottet kan fullbordas dven
om garningsmannen dnnu inte de facto har innehaft narkotikan. Med hénsyn till dessa omstén-
digheter &r det ocksé i friga om innehav av forfalskningsmaterial motiverat att anse att brottet
kan fullbordas redan innan gdrningsmannen faktiskt har fatt materialet i sin besittning.

I frdga om betalningsmedelsbrott kan brottsrekvisitet enligt 1 mom. 3 punkten saledes anses
vara uppfyllt redan nér garningsmannen anskaffar, i landet infor eller koper ett olagligt anskaf-
fat, falskt eller forfalskat betalningsmedel for utférande av ett betalningsmedelsbedrigeri. Det
behover séledes inte ges ndgon betydelse om girningsmannen inte slutgiltigt har fatt betalnings-
medlen i sin besittning exempelvis pd grund av tullens ingripande. Ocksé forsdljning kan full-
bordas redan nér varan erbjuds, utan att sjilva utbytet slutligen genomfors. Eftersom brottet
séledes kan fullbordas ratt tidig i friga om de gidrningar som avses i 3 punkten, har det bedomts
att det inte finns nagot behov av att sérskilt straffbeldgga forsok.

Straffet for betalningsmedelsbrott foreslas vara boter eller fangelse i hogst tvd &r med hénvis-
ning till de motiveringar som det redogdrs for i avsnitt 4.1.3.

13 §. Grovt betalningsmedelsbrott. Det foreslas att det i stdllet for den upphévda 13 § till kapitlet
fogas en 13 § med bestimmelser om grovt betalningsmedelsbrott. I fraga om de bestimmelser
som for narvarande tillampas pa tillgrepp och forfalskning av betalningsmedel har det foreskri-
vits om en grov girningsform (grov stold, grov forfalskning), och de foreslagna bestimmelserna
om grovt betalningsmedelsbrott nér det géller dessa gérningssétt motsvarar darfor nuldget. De
foreslagna straffskirpningsgrunderna har bedomts vara sérskilt ldmpliga for de sétt att bega be-
talningsmedelsbrott ddr man dnnu inte har gatt sa 1angt att man till exempel vallat skada.
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Enligt den foreslagna 1 mom. 1 punkten kan den domas for grovt betalningsmedelsbrott som
begétt ett betalningsmedelsbrott sérskilt planméssigt. Direktivet forutsétter inte nigon motsva-
rande straffskirpningsgrund. I nuliget &r det emellertid en straffskirpningsgrund for grovt be-
talningsmedelsbedrégeri att girningen begés planmaéssig. Vid tillgrepp och forfalskning av be-
talningsmedel kan gidrningen anses vara planméssig om den &r omfattande eller professionell.

Enligt den foreslagna 1 mom. 2 punkten ska girningsmannen démas for grovt betalningsme-
delsbrott, om ett betalningsmedelsbrott begés som ett led i en i 6 kap. 5 § 2 mom. avsedd orga-
niserad kriminell sammanslutnings verksamhet och brottet &ven bedémt som en helhet &r grovt.
Pé detta sétt genomfors skyldigheten i artikel 9.6 i direktivet.

I enlighet med det etablerade regleringsséttet i strafflagen forutsitter bedomningen att brottet ar
grovt ocksé att betalningsmedelsbrottet &ven bedomt som en helhet &r grovt.

Pé forsok ska pa motsvarande sitt tillimpas vad som i 12 § foreskrivs om forsok. I de bestdm-
melser som for ndrvarande tillimpas pa tillgrepp eller forfalskning av ett betalningsmedel ar
forsok till grova gérningsformer (grov stold, grov forfalskning) for nirvarande straftbart, och
straffbeldggandet av forsok till grovt betalningsmedelsbrott i enlighet med forslaget motsvarar
dérfor i detta avseende nulédget.

14 §. Lindrigt betalningsmedelsbrott. Kapitlets 14 § innehaller enligt forslaget bestimmelser
om lindrigt betalningsmedelsbrott. Bestimmelsen om straffansvar for juridiska personer, som
finns i den géllande 14 §, flyttas till den nya 16 §.

Enligt den foreslagna paragrafen ska girningsmannen om betalningsmedelsbrottet, med hinsyn
till den efterstravade vinningens eller véillade skadans storlek eller andra omsténdigheter vid
brottet, bedomt som en helhet &r ringa, for lindrigt betalningsmedelsbrott domas till boter. Vid
sidan av den efterstrivade vinningens eller véllade skadans ringa storlek, som uttryckligen
ndmns i bestimmelsen, kan som en annan omsténdighet vid brottet beaktas alla omstandigheter
som bidrar till att gdrningen ska betraktas som ringa.

Vid beddmningen av om betalningsmedelsbedrigeri ska betraktas som ringa har man i rétts-
praxis dragit grinsen mellan grundformen och den lindriga gdrningsformen mellan situationer
dér de enskilda gérningarna har varit ringa men den totala skada som orsakats har varit storre
(HD:1996:41) och situationer dar ingen risk for skada har uppstatt och den efterstravade vin-
ningen inte har varit kind (HD:1999:110). I frdga om ett betalningsmedelsbrott dr det ofta inte
vasentligt huruvida skada har uppkommit, utan huruvida vinning har efterstravats, eftersom ska-
dan eller risken for skada i allménhet uppstar forst vid betalningsmedelsbedrégeri, det vill sdga
nir girningsmannen anvander eller forsoker anvinda betalningsmedlet. Avgdrandet ska dven
nér det giller det nya lindriga betalningsmedelsbrottet fattas utifran omstandigheterna i det en-
skilda fallet.

15 §. Definitioner. Till kapitlets nya 15 § flyttas definitionsbestimmelsen i kapitlets gillande
12 §, i ndgot dndrad form pa grund av forpliktelserna i direktivet.

Definitionen av pengar i 1 mom. 1 punkten i definitionsbestimmelsen forblir ofordndrad. Med
pengar avses sedlar och mynt som i Finland eller i ndgot annat land ar officiellt gdngbara betal-
ningsmedel.

Det foreslas att definitionen av betalningsmedel i 1 mom. 2 punkten dndras sé att den motsvarar
direktivets definition av icke-kontanta betalningsinstrument. Enligt den foreslagna definitionen
avses med betalningsmedel ett skyddat icke-fysiskt eller fysiskt medel, ett informationstekniskt
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program, en identifieringsuppgift eller ndgon annan motsvarande uppgift som identifierar en
person, eller en kombination av dessa, som inte utgdrs av pengar och som for sig eller tillsam-
mans ger innehavaren eller anvindaren mdjlighet att 6verfora pengar eller penningvérde.

Ett medel kan vara ett fysiskt betalningsmedel, sdsom en lunchsedel. Bank-, betal- och kredit-
kort existerar som fysiska foremal och kan dirmed betecknas som fysiska betalningsmedel, dven
om den tekniska 16sning som formedlar det kortspecifika datainnehall som behdvs for betal-
ningstransaktionen ocksa kan karakteriseras som icke-fysisk. En skyddsegenskap kan enligt for-
arbetena till lagen (RP 2/2003 rd, s. 4) vara exempelvis betalningsmedlets utformning, ett holo-
gram, en kod, en underteckning, en magnetremsa, ett chipp eller ndgot annat motsvarande.
Andra motsvarande skydd kan i friga om traditionella fysiska betalningsmedel vara till exempel
en sifferkombination, eller ocksa kan skyddet utgoras av olika vattenstamplar och/eller pappers-
kvaliteter som forhindrar kopiering. Informationstekniska program omfattar ocksa applikat-
ioner. Informationstekniska program och informationssystem ska vara skyddade med tekniska
sikerhetsarrangemang, varvid 6verforingen av medel forutsitter identifiering av anvdndaren el-
ler ndgon annan uttrycklig atgird av gdrningsmannen (jamfor med RP 153/2006 rd, s. 14 om
dataintrang). Med identifieringsuppgifter eller andra motsvarande uppgifter som identifierar en
person avses till exempel PIN-koder, l6senord eller sifferkoder eller dirmed jamforbara uppgif-
ter som for sig eller tillsammans behdvs for 6verforing av medel. Avsikten &r att genom den
foreslagna definitionen fortydliga och precisera den nuvarande definitionen i lagen.

Kontaktlds betalning baserar sig pa den standardiserade tekniken for narfaltskommunikation,
Near Field Communication (NFC). Med hjélp av tekniken 6verfors betalningsuppgifterna vid
inkdp tryggt mellan det kort som anvinds for kontaktlos betalning och betalningsterminalen.
Nér ett kort avsett for kontaktlos betalning anvinds for forsta gangen, anges PIN-koden som
normalt i betalningsterminalen. Dérefter &r kortet aktiverat och kan anvéindas for kontaktlds
betalning. Betalningsterminalen kridver ocksa senare da och déd att PIN-koden anges. Denna
funktion sékerstéller att det dr den réttmitiga kortinnehavaren som har kortet i sin besittning.
Aven om den kontaktlosa betalningen gor att det upp till ett visst belopp ar mojligt att betala
utan att identifiera sig, ar sjdlva betalningsmedlet till sina grundldggande egenskaper ett skyddat
medel.

Paragrafens 1 mom. 3 punkt dndras inte i sak. Med betalningsmedelsblankett avses enligt for-
slaget liksom i nuldget tryckta blanketter som &r avsedda att fyllas i sa att de blir betalningsme-
del och som inte halls fritt tillgéngliga for allménheten, och sddana kort och schablonkort som
sdrskilt 1dmpar sig for tillverkning av betalningsmedel (RP 66/1988 rd, s. 148). I heller paragra-
fens 2 mom. dndras i sak. Enligt det féreslagna momentet tillimpas vad som i 37 kap. foreskrivs
om betalningsmedel ocksa pa en motbok eller ett annat fordringsbevis som ett kreditinstitut som
stér under offentlig tillsyn har utfirdat 6ver en deposition.

Det foreslagna 3 mom. &r nytt. I den utstricks bestimmelserna om betalningsmedel for tydlig-
hetens skull till att gélla ocksé virtuella valutor och elektroniska pengar. Detta genomfors genom
hinvisningar till den nationella lagstiftningen om dessa. Enligt momentet ska vad som i kapitlet
foreskrivs om betalningsmedel tillimpas ocksa pé elektroniska pengar som avses i 5 § 6 a-
punkten i lagen om betalningsinstitut (297/2010) och pa virtuell valuta som avses i 2 § 1 mom.
1 punkten i lagen om tillhandahallare av virtuella valutor (572/2019).

Direktivet om elektroniska pengar (Europaparlamentets och radets direktiv 2009/110/EG om
ritten att starta och driva affarsverksamhet i institut for elektroniska pengar samt om tillsyn av
sédan verksamhet, om dndring av direktiven 2005/60/EG och 2006/48/EG och om upphévande
av direktiv 2000/46/EG), som det hanvisas till i artikel 2 ¢ i direktivet om betalningsmedelsbe-
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drédgerier, har genomforts genom lagen om betalningsinstitut. Strafflagens hénvisning till defi-
nitionen av elektroniska pengar i lagen om betalningsinstitut uppfyller séledes den skyldighet
enligt direktivet som giller elektroniska pengar.

Enligt definitionen i lagen om betalningsinstitut avses med elektroniska pengar ett penningvérde
som har lagrats elektroniskt eller magnetiskt mot att ett penningbelopp har betalats till utgivaren
av de elektroniska pengarna for genomforande av betalningstransaktioner och som en eller flera
personer har forbundit sig att godkidnna som betalning. Vidare avses i lagen med utgivare av
elektroniska pengar institut for elektroniska pengar och andra fysiska eller juridiska personer
som ger ut elektroniska pengar (5 § 2 b-punkten).

Definitionen av elektroniska pengar i lagen om betalningsinstitut dr neutral med avseende pé
instrumentet. Elektroniska pengar kan siledes lagras antingen pa ett separat chipp- eller mag-
netbandskort som innehavaren av elektroniska pengar forfogar 6ver eller pa olika typer av ut-
rustning, exempelvis ett mobiltelefonminne eller datorminne, eller i utgivarens datasystem. I
fraga om elektroniska pengar forutsitts det alltsé inte att det datamedium som de elektroniska
pengarna har lagrats pé ska finnas hos innehavaren av de elektroniska pengarna. Enligt forarbe-
tena till lagen om betalningsinstitut betraktas bland annat de kontantkort som telefoéretagen till-
handahaller som elektroniska pengar. Lagens tillimpningsomrade omfattar ddrmed exempelvis
kontantkort till mobiltelefoner som kan anvéndas till exempel i s6tsaks- och laskedrycksauto-
mater eller till att betala kollektivtrafik- eller biobiljetter eller motsvarande biljetter eller till att
betala andra inkop. (RP 2/2011 rd, s. 8.) Bestimmelserna om betalningsmedel i 37 kap. i straff-
lagen tillampas dédrmed ocksa pa dessa.

Bestimmelserna i kapitlet ska ocksé tillampas pa virtuell valuta som avses i 2 § 1 mom. 1 punk-
ten i lagen om tillhandahallare av virtuella valutor. I den lagen avses med virtuell valuta ett
virde i digital form a) som inte getts ut av en centralbank eller nigon annan myndighet och som
inte utgdr ett lagligt betalningsmedel, b) som en person kan anvénda som betalningsinstrument,
och c) som kan dverforas, lagras och véxlas elektroniskt. I avsnitt 2.2. i denna proposition be-
skrivs i samband med artikel 1 i direktivet virtuella valutor och ddrmed sammanhéngande funkt-
ioner.

I hogsta domstolens fall HD:2020:64 konstaterade domstolen med utgdngspunkt i forarbetena
till lagen om tillhandahallare av virtuella valutor (RP 167/2018 rd, s. 85) att den virtuella valutan
Bitcoin ar ett avtalsbaserat betalningsmedel och att man vid utmétning av valutan pa ett konto
som fOrvaltas av tjinsteleverantéren kan tillimpa de principer som géller utmétning av medel
pa ett bankkonto (punkterna 18 och 19).

For nérvarande ér Bitcoin den vanligaste virtuella valutan i virlden, och dérfor anvidnds Bitcoin
som exempel i nedanstaende beskrivning av de straffrittsligt relevanta egenskaperna hos virtu-
ella valutor. Den som dger Bitcoin har en sa kallad publik eller offentlig nyckel (Bitcoin-adress),
som kan jimforas med ett bankkontonummer i den konventionella betalningsrorelsen. Den pri-
vata nyckeln 4 sin sida motsvarar ett personligt identifikationsnummer. Med den offentliga
nyckeln kan vem som helst 6verfora Bitcoin till en annan persons konto. Med den privata nyck-
eln kan en person sjélv dverfora och forvalta sin Bitcoin-egendom. Overforingarna ér offentliga
och oaterkalleliga. Aven om transaktionen ar offentlig, &r adressinnehavarens identitet okénd.
Eftersom Bitcoin-adresserna dr komplexa och svéranvdnda gors de vanligen till QR-koder for
att underldtta overforingarna.

Virtuella valutor kops och/eller séljs i utbyte mot konventionell valuta pa véxelplattformar for
virtuella valutor, eller ocksa utbyts valutan mellan kunderna. Man kan ocksé utvéxla Bitcoin
genom att ange en persons Bitcoin-adress i en Bitcoin-automat. Valutan kan dven anvindas med
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kontantkort, varvid den virtuella valuta som sparats i den virtuella pldnbokens korttjédnst an-
vinds. Kortet kan anvdndas pd samma sétt som ett vanligt betalkort, till exempel for att ta ut
pengar i en automat. Fysiska kort kan tillgripas pé ett sitt som uppfyller rekvisitet for betal-
ningsmedelsbrott i enlighet med den foreslagna lagen.

Med hjélp av en planbok for virtuell valuta kan virtuell valuta tas emot, séndas och forvaras. I
praktiken ar pldnbockerna det enda séttet att anvénda virtuella valutor. Planboken ger anvénda-
ren en adress for den virtuella valutan och en privat nyckel som hénf6r sig till adressen. Det &r
latt att skaffa en planbok, och det finns flera avgiftsfria och avgiftsbelagda alternativ. Det finns
flera olika typer av planbdcker med varierande datasékerhetsnivéa och anvéndbarhet.

Pléanboken kan vara en kundplédnbok som tillhandahalls av en véxelplattform, dir plattformen
ansvarar for kundens medel och dér anvéndaren kan na planboken med hjélp av anvindarnamn
eller 16senord. Véxelplattformarna kan dock bli féremal for nitangrepp, varvid kundernas medel
kan bli stulna. Pldnboken kan ocksé vara en applikation som anvéndaren laddar ner pa internet
eller i en applikationsbutik. Det dr ofta mojligt att anvinda manga virtuella valutor i dem. De
adresser for virtuell valuta som skapats i applikationen och de privata nycklar som anknyter till
dem lagras i applikationens minne. Anviandningen av applikationen kréver i allmédnhet anvén-
darnamn eller 16senord. Hardvaruplanbocker fungerar som planboksapplikationerna, men de
anvinds genom en separat fysisk anordning som kopplas till en dator eller en smart apparat.
Den egentliga planboken anvinds i en applikation, men for att applikationen ska fungera krivs
en forbindelse till hardvaruplanboken. Nycklarna till anvindarens planbok sparas i hardva-
rupldnboken, som erbjuder ett extra skydd i det fall att anvéndarens telefon stjils eller hackas.
En pappersplanbok avser att den som skapar planboken inte sparar planbokens adress (offentliga
nyckel) eller privata nyckel i nigon apparat, utan férvarar dem i fysisk form pa papper. P4 detta
sétt undviker man alla eventuella datasidkerhetsrisker och risker for hackning, men eftersom den
som innehar papperet har tillgdng till medlen i planboken, kan den som forlorar sitt papper pé
olaglig vdg ocksa forlora sina medel.

En applikation ar forenad med en aterstillningsnyckel (en lista pa 12 eller 24 engelska ord) med
hjilp av vilken planboken kan “aterstillas” om anvindaren forlorar eller glommer anvéndar-
namnet, PIN-koden eller I6senordet. Genom att tillgripa en dterstéllningsnyckel kan man i teorin
stjila hela planboken. Aven tillgrepp av anvindarnamn, PIN-koder eller 16senord kopplade till
virtuella valutor kan utgdra betalningsmedelsbrott, eller ocksé jamstills olaglig anvdndning av
dem med missbruk av ett sedvanligt betalningsmedel vid tillimpningen av bestimmelserna i 37
kap. i strafflagen.

Brottslighet kopplad till virtuella valutor kan ta sig uttryck i hackning av borsen for virtuella
valutor genom att girningsmannen utnyttjar en svaghet i datasikerheten eller betalningssyste-
met 1 en vaxelplattform och 6verfor kundmedel till sig sjalv. Vidare kan en enskild anvindares
konto eller applikation for virtuell valuta hackas och medel dirifrdn overforas pa ett sétt som
uppfyller rekvisitet for betalningsmedelsbedrageri. Betalningsmedelsbedriagerier och betal-
ningsmedelsbrott géller olika virtuella valutor med hinvisning till deras funktion som betal-
ningsmedel. Brott som beror placering av valutor kan ddremot bedémas exempelvis med stod
av bedriageribestimmelsen, och andra former av frimjande av brottslig verksamhet kan utgora
penningtvétt,

Paragrafens nuvarande 3 mom. foreslés bli 4 mom. [ momentet foreskrivs liksom i nulédget att

vad som i kapitlet foreskrivs om pengar tillimpas pa sedlar och mynt ocksa innan de har satts i
omlopp.
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16 §. Straffansvar for juridiska personer. Bestimmelsen om straffansvar for juridiska personer
flyttas fran kapitlets nuvarande 14 § till den nya 16 §.

Till paragrafen fogas ett omndmnande av att bestimmelserna om straffansvar for juridiska per-
soner tillimpas pé betalningsmedelsbrott och grovt betalningsmedelsbrott. Artiklarna 10 och 11
i direktivet forutsétter att juridiska personers ansvar och sanktioner for juridiska personer ut-
stracks till gdrningar som omfattas av de foreslagna bestimmelserna.

8 Ikrafttridande

Lagen foreslés trida i kraft den 31 maj 2021, som é&r den tidpunkt dé direktivet senast ska séttas
i kraft nationellt.

9 Verkstillighet och uppféljning

Enligt artikel 21.1 i direktivet ska kommissionen senast den 31 maj 2023 ¢verlamna en rapport
till Europaparlamentet och raddet med en beddmning av i vilken utstrickning medlemsstaterna
har vidtagit de atgérder som dr nodvéndiga for att folja direktivet. Medlemsstaterna ska forse
kommissionen med de uppgifter den behdver for att utarbeta denna rapport.

Enligt artikel 21.2 ska kommissionen senast den 31 maj 2026 gora en utvirdering av direktivets
inverkan pa bekdmpande av bedrégeri och forfalskning som ror andra betalningsmedel &n kon-
tanter, samt pa grundlaggande rattigheter, och 6verlimna en rapport till Europaparlamentet och
raddet. Medlemsstaterna ska forse kommissionen med de uppgifter som dr nédvandiga for att
utarbeta rapporten.

Enligt artikel 21.3 ska kommissionen i samband med den utvirdering som avses i artikel 21.2
ocksa rapportera om nodvéndigheten, genomforbarheten och dndamaélsenligheten vad géller
skapandet av nationella sikra onlinesystem dér brottsoffer ska kunna rapportera sadana brott
som avses i artiklarna 3—8 och vad géller upprattandet av en standardiserad unionsmall for rap-
portering som ska fungera som grund for medlemsstaterna.

10 Forhallande till grundlagen samt lagstiftningsordning
10.1 Villkoren for inskrinkning av de grundliiggande fri- och rittigheterna

De andringar i strafflagen som foreslds for genomforandet av forpliktelserna i direktivet géller
en precisering av definitionen av betalningsmedel, en édndring av bestimmelsen om betalnings-
medelsbedrigeri och inférande av nya bestimmelser om betalningsmedelsbrott samt en utvidg-
ning av straffansvaret for juridiska personer vid betalningsmedelsbrott. Forslagen baserar sig pa
internationella forpliktelser som &r bindande for Finland. Grundlagsutskottet har konstaterat att
ett sddant samband 4r en omsténdighet som stdder godtagbarheten av regleringen (exempelvis
GrUU 38/2012 rd, s. 3/I). Aven de internationella forpliktelserna ska emellertid uppfyllas i ver-
ensstimmelse med de grundlidggande och de minskliga réttigheterna.

De begréansningar for straffbestimmelserna som foljer av grundlagen géller framfor allt de
grundlaggande fri- och rittigheterna. De faststéller konstitutionella grénser inte bara for vilka
gérningar som kan straffbeldggas, utan dven for hurdana straff som kan forenas med brotten.
Straftbestimmelserna ska uppfylla de allménna forutséttningarna for inskrankning av de grund-
laggande fri- och rittigheterna och de eventuella sirskilda forutsédttningar som foljer av respek-
tive bestdmmelse om de grundldggande fri- och réttigheterna. Aven om den gérning som ska
beldggas med straff inte i sig giller de grundldggande fri- och réttigheterna, som uttryckligen
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skyddas i grundlagen, innebér ett botesstraff i alla fall en inskrdnkning av den domdes egendom
och ett fangelsestraff en inskrankning av den démdes personliga frihet. Grundlagsutskottets
praxis som grundar sig pa forutséttningarna for inskrdnkning av de grundlaggande fri- och rét-
tigheterna géller pa det hela taget strafflagstiftiningen i allménhet (se exempelvis GrUU 20/2018
rd, s. 24, GrUU 48/2017 rd, s. 68, GrUU 15/2010 rd, GrUU 17/2006 rd, s. 2/1I, GrUU 20/2002
rd, s. 5/II och GrUU 23/1997 rd, s. 2-3).

10.2 Kraven pa godtagbarhet och proportionalitet

Grunden for inskridnkning av en grundléggande fri- eller rittighet ska for det forsta vara god-
tagbar med hénsyn till systemet for de grundldggande fri- och réttigheterna som helhet. En god-
tagbar begriansningsgrund i den straffréttsliga regleringen kan till exempel vara en strdvan att
skydda tillgodoseendet av nagon annan grundldggande fri- eller réttighet 4n den som ar foremal
for inskrénkningen eller att uppné négot annat sdédant mal som med hénsyn till systemet med de
grundldggande fri- och rattigheterna som helhet enligt en objektiv bedomning ar godtagbart i
normativt hanseende (GrUU 9/2016 rd och GrUU 61/2014 rd, s. 2-3).

Inskrankningar ska vidare vara dikterade av nagot tungt vigande samhalleligt skdl. Grundlag-
gande fri- och réttigheter ska alltsa inte inskridnkas i onddan eller endast for sidkerhets skull,
dven om en i och for sig godtagbar grund foreligger. Grundlagsutskottet har till exempel ansett
att girningar inte ska beldggas med straff, om straffbestimmelsen i forsta hand har en symbolisk
betydelse (se GrUU 5/2009 rd, s. 3/I1 och GrUU 29/2001 rd, s. 4/I). Godtagbarhetskravet, som
ingar 1 de allménna forutsittningarna for inskrankning av de grundlaggande fri- och rittighet-
erna, giller ocksa det straffrittsliga pafoljdssystemet och kan i praktiken vara betydande med
tanke pé regleringen om straff (se exempelvis GrUU 9/2016 rd, s. 4-6).

Niér det géller rekvisiten i strafflagen och straffskalornas stringhet ar ocksé kravet pa proport-
ionalitet av betydelse. Proportionalitetskravet forutsétter en beddmning av om samma syfte kan
nas pa nagot annat sitt som innebéar ett mindre ingrepp i de grundlaggande fri- och réittigheterna
an genom en straffbestimmelse. Ocksa straffpafoljdens stranghet har samband med proportion-
alitetskravet (se exempelvis GrUU 20/2002 rd, s. 6/1 och GrUU 23/1997 rd, s. 2/1I). Straffpé-
foljdens stringhet maste sta i ritt proportion till girningens klandervérdhet, och straffsystemet
maéste genomgéende uppfylla proportionalitetskravet (GrUU 9/2016 rd, s. 2, GrUU 56/2014 rd,
s. 2-3, GrUU 16/2013 rd, s. 2/ och GrUU 23/1997 rd, s. 2/11).

Betalningsmedelsbrottsligheten utgor ett hot mot den lagliga ekonomin och betalningssystemet,
som kriminaliseringen syftar till att skydda. Avsikten med att fortydliga bestimmelserna om
betalningsmedelsbedrégeri och att systematiskt samla de brott som hanfor sig till dem i 37 kap.
i strafflagen, som géller dessa brott, dr att stirka detta skydd. Bestimmelserna om straffbarhet
for betalningsmedelsbedrégerier och betalningsmedelsbrott har utformats sa att de & ena sidan
uppfyller minimikraven i direktivet, & andra sidan inte utvidgar omréadet for straffbarheten pa
ett omotiverat stt.

Straftbestimmelserna utgdr ocksé den rittsliga grunden for de polisidra myndigheternas befo-
genheter att inkrikta pd den brottsmisstdnktes och delvis dven utomstaendes grundldggande fri-
och réttigheter. Med kriminaliseringen kan darfor folja en utvidgning av myndigheternas befo-
genheter, vilket ar viktigt med tanke pa det konstitutionella proportionalitetskravet (GrUU
48/2017 rd, GrUU 23/1997 rd, s. 3/1).

Propositionens konsekvenser for forundersokningsmyndigheternas unders6kningsbefogenheter
enligt tvangsmedelslagen behandlas i samband med artikel 13 i avsnitt 2.2. De forslag som foljer
av direktivet och i synnerhet de straff som foreskrivs gor det mojligt att i vissa avseenden i storre
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utstrdckning &n for nirvarande anvénda tvangsmedel vid brott som riktar sig mot betalningsme-
del. Genom att foreskriva att tillgrepp av ett betalningsmedel utgdr betalningsmedelsbrott moj-
liggbr man med anledning av maximistraffet pa tva ar mera omfattande undersokningsmetoder
enligt tvangsmedelslagen dn vad som for narvarande ar mojligt, nar motsvarande gérningar ut-
gor stold. Likasa blir mera omfattande undersokningsmetoder i enlighet med avsnitt 2.2 med
anledning av maximistraffet pa tva ar tillimpliga pa de gérningar som i stéllet for innehav av
forfalskningsmaterial i fortsdttningen utgdr forberedelse till betalningsmedelsbedrégeri.

Den utvidgade anvindningen av tvdngsmedel kan dock objektivt sett motiveras pa samma sitt
som skirpningen av straffskalan for brotten i fraga. Tillgrepp av betalningsmedel samt brott
som giller redskap, tillbehor eller upptagningar som ldmpar sig for forberedelse till betalnings-
medelsbedriageri kan ofta handla om synnerligen professionell eller organiserad verksamhet
som syftar till utforande av betalningsmedelsbedréigeri. De nya undersdokningsmetoder som ska-
lan mojliggodr dr av dessa orsaker motiverade, och de kan bedomas uppfylla kraven pé proport-
ionalitet.

De foreslagna bestimmelserna kan saledes anses vara godtagbara och proportionella.
10.3 Legalitetsprincipen

Enligt 8 § i grundlagen fér ingen betraktas som skyldig till ett brott eller domas till straff pa
grund av en handling som inte enligt lag var straffbar nir den utférdes. Den straffréttsliga lega-
litetsprincipen, som tryggas i bestimmelsen, innehaller ett krav i fridga om lagstiftningens ex-
akthet. Enligt principen ska brottsrekvisitet for varje brott anges tillrackligt exakt i lag for att
det utifrn en bestimmelses ordalydelse ska gé att forutse om en viss dtgérd eller forsummelse
ar straffbar (exempelvis GrUU 20/2018 rd, s. 2 med hinvisningar).

Enligt artikel 7.1 forsta meningen i Europakonventionen ska ingen anses skyldig till ett brott pa
grund av ndgon girning eller underlétenhet som enligt nationell eller internationell rétt inte ut-
gjorde ett brott vid den tidpunkt d& den begicks. En motsvarande bestimmelse ingar i artikel 49
i Europeiska unionens stadga om de grundliggande rittigheterna. Aven dessa bestimmelser
forutsatter att straffbestimmelserna ér detaljerade och exakta sé att forutsdgbarheten garanteras.

De foreslagna dndringarna i bestimmelsen om betalningsmedelsbedrageri ar preciseringar ge-
nom vilka den nuvarande bestimmelsen fortydligas pa det sitt som legalitetsprincipen forutsat-
ter. I de nya bestimmelserna om betalningsmedelsbrott och dess grova giarningsform faststélls
straffbarheten pé ett uttommande sétt i enlighet med de principer som faststilldes i samband
med totalreformen av strafflagen. Rekvisitet for lindrigt betalningsmedelsbrott &r diremot 6pp-
nare for lagtillimparen. Bégge skrivsitten foljer de vedertagna formuleringar av brottsrekvisit i
strafflagen som infordes i samband med totalreformen av strafflagen. Bestimmelsernas har ut-
formats sa att ordalydelsen omfattar alla de gérningar som enligt direktivet ska vara straffbara.
Skyldigheterna enligt direktivet géller inte medlemsstaternas allménna straffrattsliga principer
eller straffprocesser, som paverkar tillimpningen av bestimmelserna i enskilda fall.

Eftersom det i strafflagen inte finns ndgon allmén bestimmelse om lagkonkurrens, redogors det
i motiveringen till lagforslaget for tillimpningen av bestimmelserna i enlighet med reglerna for
lagkonkurrens. Propositionen avviker i detta avseende inte fran den 6vriga strafflagstiftningen,
dér bedomningen av forhallandet mellan olika brottsrekvisit 1 enskilda fall dr beroende av for-
arbetena, reglerna om lagkonkurrens och réttspraxis.
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Legalitetsprincipen och de bestimmelser i 3 kap. 2 § i strafflagen som giller strafflagstiftning-
ens tillimplighet i1 tiden forutsitter att en ny, stringare bestimmelse tillimpas endast pa gir-
ningar som begatts efter lagens ikrafttridande.

Pé de grunder som anges ovan kan lagforslaget behandlas i vanlig lagstiftningsordning.

Kldim

Eftersom direktivet innehaller bestimmelser som foreslés bli genomforda genom lag, fore-
laggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av 37 Kkap. i strafflagen

I enlighet med riksdagens beslut

dndras 1 straftflagen (39/1889) 37 kap. 8,9, 11, 12 och 14 §,

sddana de lyder, 8 § i lagarna 769/1990 och 602/1997, 9 § i lag 769/1990, 11 och 14 § i lag
514/2003 och 12 § i lagarna 602/1997 och 298/2000, samt

fogas till 37 kap. enny 13 §, i stéllet for den 13 § som upphévts genom lag 875/2001, och nya
15 och 16 § som foljer:

37 kap.

Om betalningsmedelsbrott

8§
Betalningsmedelsbedrdigeri

Den som for att bereda sig eller ndgon annan oréttmétig ekonomisk vinning

1) anvinder ett betalningsmedel utan tillstind av dess lagliga innehavare, med dverskridande
av den ritt tillstindet ger honom eller henne eller annars utan laglig ritt,

2) anviander ett falskt eller forfalskat betalningsmedel, eller

3) matar in, dndrar, forstor, skadar, Gverfor eller raderar data i anslutning till ett betalnings-
medel eller pa ndgot annat sétt ingriper i ett informationssystems funktion sé att resultatet av
Overforing av pengar eller penningvérde forvanskas och darigenom orsakar ndgon annan en
ekonomisk skada,

ska for betalningsmedelsbedrdgeri domas till boter eller fangelse 1 hogst tva ar.

For betalningsmedelsbedriageri doms ocksa den som genom att overskrida tackningen pa ett
konto eller en avtalad hogsta kreditgrans missbrukar ett betalningsmedel som avses i 1 mom.
och dirigenom orsakar nagon annan en ekonomisk skada, om inte han eller hon vid anvénd-
ningen av betalningsmedlet hade for avsikt att utan drojsmal ersitta skadan.

Forsok till ett brott som avses i 1 mom. 3 punkten &r straffbart.

9§
Grovt betalningsmedelsbedrigeri

Om vid betalningsmedelsbedrégeri

1) véllas avsevérd eller synnerligen kdnnbar skada,

2) brottet begés sarskilt planméssigt, eller

3) brottet begés som ett led i en i 6 kap. 5 § 2 mom. avsedd organiserad kriminell samman-
slutnings verksamhet,

och betalningsmedelsbedrédgeriet dven beddmt som en helhet dr grovt, ska gdrningsmannen
for grovt betalningsmedelsbedrdgeri domas till fangelse 1 minst fyra manader och hogst fem ar.

Pé forsok ska p& motsvarande sitt tillimpas vad som i 8 § foreskrivs om forsok.
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11§
Forberedelse till betalningsmedelsbedrdigeri

Den som

1) tillverkar, anskaffar, i landet infor, innehar, séljer, transporterar, sprider eller tillhandahaller
en betalningsmedelsblankett eller redskap eller tillbehor som sérskilt ldmpar sig for tillverkning
av betalningsmedelsblanketter, eller

2) tillverkar, anskaffar, i landet infor, innehar, séljer, transporterar, sprider, dverlater, ur landet
utfor eller tillhandahaller redskap eller tillbehor som sérskilt 1ampar sig for forfalskning av be-
talningsmedel, eller redskap, tillbehor, apparater, upptagningar, datorprogram eller programin-
struktioner som sarskilt lampar sig for betalningsrorelse som sker via datanit,

for utforande av ett betalningsmedelsbedrigeri eller med vetskap om att anvéndningssyftet &r
utforande av ett betalningsmedelsbedrigeri, ska for forberedelse till betalningsmedelsbedrdigeri
domas till boter eller fangelse i hogst tva ar.

12 §
Betalningsmedelsbrott

Den som

1) olovligen tilldgnar sig ett betalningsmedel,

2) framstéller ett falskt betalningsmedel eller forfalskar ett betalningsmedel for utférande av
ett betalningsmedelsbedrégeri eller med vetskap om att anviandningssyftet ar utférande av ett
betalningsmedelsbedrégeri, eller

3) anskaffar, koper, i landet infor, innehar, séljer, sprider, 6verfor, transporterar, Gverlater eller
ur landet utfor ett olagligt anskaffat, falskt eller forfalskat betalningsmedel for utférande av ett
betalningsmedelsbedrégeri eller med vetskap om att anviandningssyftet dr utférande av ett be-
talningsmedelsbedrageri,

ska for betalningsmedelsbrott domas till boter eller fangelse 1 hogst tva ar.

For betalningsmedelsbrott doms ocksé den som for att bereda sig eller nigon annan oréttmétig
ekonomisk vinning, med vetskap om att anvdndningssyftet dr utférande av ett betalningsme-
delsbedrigeri, 6verléter ett betalningsmedel till nagon annan.

Denna paragraf tillimpas, om inte gérningen utgdr brott som avses i 8 eller 9 § eller medver-
kan till ett saddant.

Forsok till brott som avses i 1 mom. 1 och 2 punkten ér straftbart.

13§
Grovt betalningsmedelsbrott

Om vid betalningsmedelsbrott

1) brottet begés sarskilt planméssigt, eller

2) brottet begés som ett led i en i 6 kap. 5 § 2 mom. avsedd organiserad kriminell samman-
slutnings verksamhet,

och betalningsmedelsbrottet d&ven bedomt som en helhet dr grovt, ska gdrningsmannen for
grovt betalningsmedelsbrott domas till fangelse i minst fyra manader och hogst fem ar.

Pé forsok ska pa motsvarande sitt tillimpas vad som i 12 § foreskrivs om forsok.

14 §

Lindrigt betalningsmedelsbrott
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Om betalningsmedelsbrottet, med hdnsyn till den efterstrdvade vinningens eller vallade ska-
dans storlek eller andra omsténdigheter vid brottet, bedomt som en helhet &r ringa, ska gdrnings-
mannen fOr lindrigt betalningsmedelsbrott domas till boter.

15§
Definitioner

I detta kapitel avses med

1) pengar sedlar och mynt som i Finland eller i ndgot annat land &r officiellt gdngbara betal-
ningsmedel,

2) betalningsmedel ett skyddat icke-fysiskt eller fysiskt medel, ett informationstekniskt pro-
gram, en identifieringsuppgift eller ndgon annan motsvarande uppgift som identifierar en per-
son, eller en kombination av dessa, som inte utgors av pengar och som for sig eller tillsammans
ger innehavaren eller anviandaren mojlighet att 6verfora pengar eller penningvérde,

3) betalningsmedelsblankett tryckta blanketter som ar avsedda att fyllas i sa att de blir betal-
ningsmedel och som inte halls fritt tillgéngliga for allmédnheten, och saddana kort och schablon-
kort som sérskilt ldmpar sig for tillverkning av betalningsmedel.

Vad som i detta kapitel foreskrivs om betalningsmedel tillimpas ocksa pa en motbok eller ett
annat fordringsbevis som ett kreditinstitut som star under offentlig tillsyn har utfardat 6ver en
deposition.

Vad som i detta kapitel foreskrivs om betalningsmedel tillimpas ocksé pa elektroniska pengar
som avses 1 5 § 6 a-punkten i lagen om betalningsinstitut (297/2010) och pa virtuell valuta som
avses 12 § 1 mom. 1 punkten i lagen om tillhandahallare av virtuella valutor (572/2019).

Vad som i detta kapitel foreskrivs om pengar tillimpas pa sedlar och mynt ocksa innan de har
satts i omlopp.

16 §
Straffansvar for juridiska personer
P& penningforfalskning, grov penningforfalskning, lindrig penningforfalskning, forberedelse
till penningforfalskning, anvindning av falska pengar, betalningsmedelsbedrégeri, grovt betal-
ningsmedelsbedrigeri, forberedelse till betalningsmedelsbedrigeri, betalningsmedelsbrott och

grovt betalningsmedelsbrott tillimpas vad som foreskrivs om straffansvar for juridiska perso-
ner.

Denna lag trader i kraft den 20 .

Helsingfors den 15 april 2021

Statsminister

Sanna Marin
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Justitieminister Anna-Maja Henriksson
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Bilaga
Parallelltext

Lag

om indring av 37 kap. i strafflagen

I enlighet med riksdagens beslut

dndras 1 straftflagen (39/1889) 37 kap. 8,9, 11, 12 och 14 §,

sddana de lyder, 8 § i lagarna 769/1990 och 602/1997, 9 § i lag 769/1990, 11 och 14 § i lag
514/2003 och 12 § i lagarna 602/1997 och 298/2000, samt

fogas till 37 kap. enny 13 §, i stéllet for den 13 § som upphévts genom lag 875/2001, och nya

15 och 16 § som foljer:
Gdllande lydelse
37 kap.

Om betalningsmedelsbrott

8§
Betalningsmedelsbedrdigeri

Den som for att bereda sig eller ndgon annan
ordttmdtig ekonomisk vinning

1) anvédnder ett betalningsmedel utan till-
stand av dess lagliga innehavare, med Over-
skridande av den ritt tillstdndet ger honom el-
ler annars utan laglig ritt, eller

2) overlater ett betalningsmedel eller en be-
talningsmedelsblankett till ndgon annan for att
brukas utan laglig ritt,

skall for betalningsmedelsbedrdgeri domas
till boter eller fangelse i hogst tva ar.

For betalningsmedelsbedrageri doms ocksa
den som genom att overskrida tickningen pé
ett konto eller en avtalad hogsta kreditgrians
missbrukar ett betalningsmedel som avses i 1
mom. och pa detta sdtt orsakar ndgon annan
en ekonomisk skada, om han inte da han an-
viande betalningsmedlet hade for avsikt att
utan drdjsmal ersétta skadan.

Féreslagen lydelse
37 kap.

Om betalningsmedelsbrott

8§
Betalningsmedelsbedrdigeri

Den som for att bereda sig eller ndgon annan
ordttmdtig ekonomisk vinning

1) anvéander ett betalningsmedel utan till-
stand av dess lagliga innehavare, med Over-
skridande av den ritt tillstdndet ger honom el-
ler henne eller annars utan laglig rétt,

2) anvinder ett falskt eller forfalskat betal-
ningsmedel, eller

3) matar in, dndrar, forstor, skadar, overfor
eller raderar data i anslutning till ett betal-
ningsmedel eller pd ndgot annat sdtt ingriper
i ett informationssystems funktion sd att resul-
tatet av overforing av pengar eller penning-
vdrde forvanskas och ddrigenom orsakar nd-
gon annan en ekonomisk skada,

ska for betalningsmedelsbedrdgeri domas
till boter eller fangelse i hogst tva ar.

For betalningsmedelsbedrageri doms ocksa
den som genom att overskrida tickningen pa
ett konto eller en avtalad hogsta kreditgréans
missbrukar ett betalningsmedel som avses i 1
mom. och dédrigenom orsakar ndgon annan en
ekonomisk skada, om inte han eller hon vid
anvéndningen av betalningsmedlet hade for
avsikt att utan drdjsmal ersétta skadan.
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Gdllande lydelse

98§
Grovt betalningsmedelsbedrdigeri

Om vid betalningsmedelsbedréigeri

1) vallas avsevérd eller synnerligen kédnnbar
skada, eller

2) gdrningsmannen for att bega brottet har
gjort eller ldtit gora betalningsmedelsblanket-
ter som det anvinda betalningsmedlet har
framstdllts av, eller brottet annars begas sar-
skilt planméssigt,

och betalningsmedelsbedrigeriet dven be-
domt som en helhet &r grovt, skall gérnings-
mannen fOr grovt betalningsmedelsbedrdigeri
domas till fangelse i minst fyra ménader och
hogst fyra ér.

11§
Forberedelse till betalningsmedelsbedrdigeri

Den som for utférande av betalningsmedels-
bedrageribrott

1) tillverkar, i landet infor, anskaffar, tar
emot eller innehar en betalningsmedelsblan-
kett, eller som

2) tillverkar, i landet infor, anskaffar, tar
emot, innehar, siljer eller Gverlater redskap el-
ler tillbehor som sérskilt lampar sig for till-
verkning av betalningsmedelsblanketter, eller
upptagningar, programvara, redskap eller till-
behor som sarskilt lampar sig for betalnings-
rérelse som sker via datanit,

skall for forberedelse till betalningsmedels-
bedrdgeri domas till boter eller fingelse i
hogst ett ar.

Féreslagen lydelse

Forsok till ett brott som avses i 1 mom. 3
punkten dr straffbart.

98§
Grovt betalningsmedelsbedrdigeri

Om vid betalningsmedelsbedrégeri

1) vallas avsevird eller synnerligen kdnnbar
skada,

2) brottet begés sirskilt planméssigt, eller

3) brottet begds som ett led i eni 6 kap. 5 §
2 mom. avsedd organiserad kriminell sam-
manslutnings verksamhet,

och betalningsmedelsbedrigeriet dven be-
domt som en helhet dr grovt, ska géirnings-
mannen for grovt betalningsmedelsbedrdigeri
domas till fangelse i minst fyra ménader och
hogst fem ar.

Pa forsok ska pa motsvarande sdtt tillimpas
vad som i 8 § foreskrivs om forsok.

11§
Forberedelse till betalningsmedelsbedrdigeri

Den som

1) tillverkar, anskaffar, i landet infor, inne-
har, sdljer, transporterar, sprider eller till-
handahdaller en betalningsmedelsblankett el-
ler redskap eller tillbehdr som sarskilt 1ampar
sig for tillverkning av betalningsmedelsblan-
ketter, eller

2) tillverkar, anskaffar, i landet infor, inne-
har, séljer, transporterar, sprider, dverléter,
ur landet utfor eller tillhandahaller redskap
eller tillbehor som sirskilt ldmpar sig for for-
falskning av betalningsmedel, eller redskap,
tillbehor, apparater, upptagningar, datorpro-
gram eller programinstruktioner som sarskilt
lampar sig for betalningsrorelse som sker via
datanit,

for utférande av ett betalningsmedelsbedra-
geri eller med vetskap om att anvindningssyf-
tet dr utforande av ett betalningsmedelsbedyrd-
geri, ska for forberedelse till betalningsme-
delsbedrdigeri domas till boter eller fangelse i
hogst tva ér.

71



Gdllande lydelse

(fogas)

(fogas)

RP 52/2021rd

Féreslagen lydelse
12§
Betalningsmedelsbrott

Den som

1) olovligen tilldgnar sig ett betalningsme-
del,

2) framstdller ett falskt betalningsmedel el-
ler forfalskar ett betalningsmedel for utfo-
rande av ett betalningsmedelsbedrdigeri eller
med vetskap om att anvindningssyftet dr utfo-
rande av ett betalningsmedelsbedrdgeri, eller

3) anskaffar, képer, i landet infor, innehar,
sdljer, sprider, overfor, transporterar, 6verld-
ter eller ur landet utfor ett olagligt anskaffat,
falskt eller forfalskat betalningsmedel for ut-
forande av ett betalningsmedelsbedrdgeri el-
ler med vetskap om att anvindningssyftet dr
utforande av ett betalningsmedelsbedrdgeri,

ska for betalningsmedelsbrott domas till
boter eller fingelse i hogst tvd dr.

For betalningsmedelsbrott doms ocksa den
som for att bereda sig eller ndagon annan
ordttmdtig ekonomisk vinning, med vetskap
om att anvdindningssyftet dr utférande av ett
betalningsmedelsbedriigeri, overldter ett be-
talningsmedel till ndgon annan.

Denna paragraf tillimpas, om inte gdr-
ningen utgor brott som avses i 8 eller 9 § eller
medverkan till ett sadant.

Forsok till brott som avses i 1 mom. I och 2
punkten dr straffbart.

13§
Grovt betalningsmedelsbrott

Om vid betalningsmedelsbrott

1) brottet begds sdrskilt planmdssigt, eller

2) brottet begds som ett ledieni 6 kap. 5 §
2 mom. avsedd organiserad kriminell sam-
manslutnings verksamhet,

och betalningsmedelsbrottet dven bedomt
som en helhet dr grovt, ska gdrningsmannen
for grovt betalningsmedelsbrott démas till
fingelse i minst fyra mdanader och hogst fem
ar.

Pa forsok ska pa motsvarande sdtt tillimpas
vad som i 12 § foreskrivs om forsok.
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(fogas)

12 §
Definitioner

I detta kapitel avses med

1) pengar sedlar och mynt som i Finland el-
ler i ndgot annat land ar officiellt gdngbara be-
talningsmedel,

2) betalningsmedel ett bank-, betal- eller
kreditkort, en check eller ett annat medel eller
en upptagning varmed betalningar, uttag eller
kontodverforingar kan utforas eller vars an-
vandning ar en nddvindig forutséttning for att
namnda transaktioner skall kunna utféras,
samt med

3) betalningsmedelsblankett tryckta blan-
ketter som &r avsedda att ifyllas sa att de blir
betalningsmedel och som inte halls fritt till-
gingliga for allménheten, eller sddana kort el-
ler schablonkort som sérskilt ldmpar sig for
tillverkning av betalningsmedel.

Vad detta kapitel bestimmer om betalnings-
medel tillimpas ocksd pd en motbok eller ett
annat fordringsbevis som ett kreditinstitut
som star under offentlig tillsyn har utfardat
over en deposition.

Vad som i detta kapitel bestdims om pengar,
tillimpas pa sedlar och mynt ocksé innan de
har satts i omlopp.

Féreslagen lydelse
143
Lindrigt betalningsmedelsbrott

Om betalningsmedelsbrottet, med hdnsyn
till den efterstrdvade vinningens eller vdllade
skadans storlek eller andra omstindigheter
vid brottet, bedomt som en helhet dir ringa, ska
gdrningsmannen for lindrigt betalningsme-
delsbrott domas till béter.

15§
Definitioner

I detta kapitel avses med

1) pengar sedlar och mynt som i Finland el-
ler i ndgot annat land r officiellt gdngbara be-
talningsmedel,

2) betalningsmedel ett skyddat icke-fysiskt
eller fysiskt medel, ett informationstekniskt
program, en identifieringsuppgift eller ndgon
annan motsvarande uppgift som identifierar
en person, eller en kombination av dessa, som
inte utgors av pengar och som for sig eller till-
sammans ger innehavaren eller anvindaren
mojlighet att 6verfora pengar eller penning-
virde,

3) betalningsmedelsblankett tryckta blan-
ketter som ar avsedda att fyllas i sé att de blir
betalningsmedel och som inte halls fritt till-
gingliga for allmédnheten, och sddana kort och
schablonkort som sarskilt 1dmpar sig for till-
verkning av betalningsmedel.

Vad som i detta kapitel foreskrivs om betal-
ningsmedel tillimpas ocksa p& en motbok el-
ler ett annat fordringsbevis som ett kreditinsti-
tut som star under offentlig tillsyn har utfardat
over en deposition.

Vad som i detta kapitel foreskrivs om betal-
ningsmedel tillimpas ocksd pd elektroniska
pengar som avses i 5 § 6 a-punkten i lagen om
betalningsinstitut (297/2010) och pad virtuell
valuta som avses i 2 § 1 mom. I punkten i la-
gen om tillhandahdllare av virtuella valutor
(572/2019).

Vad som i detta kapitel foreskrivs om
pengar tillimpas pa sedlar och mynt ocksa in-
nan de har satts i omlopp.
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14§
Straffansvar for juridiska personer

P& penningforfalskning, grov penningfor-
falskning, lindrig penningforfalskning, férbe-
redelse till penningforfalskning, anvandning
av falska pengar, betalningsmedelsbedrégeri,
grovt betalningsmedelsbedrégeri och forbere-
delse till betalningsmedelsbedrégeri tillimpas
vad som foreskrivs om straffansvar for juri-
diska personer.

74

Féreslagen lydelse
16 §
Straffansvar for juridiska personer

P& penningforfalskning, grov penningfor-
falskning, lindrig penningforfalskning, forbe-
redelse till penningforfalskning, anvindning
av falska pengar, betalningsmedelsbedrégeri,
grovt betalningsmedelsbedrigeri, forbere-
delse till betalningsmedelsbedrigeri, betal-
ningsmedelsbrott och grovt betalningsmedels-
brott tillampas vad som fOreskrivs om
straffansvar for juridiska personer.

Denna lag trdder i kraft den 20 .




