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Hallituksen esitys Eduskunnalle laiksi siihkéisesti asioinnista

hallinnossa

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettéiviksi hal-
linnon sdhkoistd asiointia koskeva laki. Lail-
la edistettdisiin asioinnin tehokkuutta ja pal-
velun tasoa hallinnossa asettamalla oikeudel-
liset vaatimukset sidhkoisten tiedonsiirto-
menetelmien kiyttdmiselle. Lisaksi huoleh-
dittaisiin sihkéiseen asiointiin liittyvistd oi-
keusturvasta sddtdmalld sihkdisen viestin pe-
rille saattamiseen liittyvistd keskeisistd vas-
tuukysymyksistd ja sdhkoistd asiointia kos-
kevista tietoturvallisuusvaatimuksista. Esi-
tyksesséd on otettu huomioon tekniikan nopea
kehittyminen ja tietoteknisen infrastruktuurin
epdvarmuus siirryttiessd sihkoisten asiointi-
palvelujen jirjestimiseen.

Sdhkoinen asiointi olisi vaihtoehto perin-
teisille asiointimuodoille. Laissa ei annettaisi
hallinnon asiakkaille subjektiivista oikeutta
sdhkoisten tiedonsiirtomenetelmien kayttami-
seen, vaan sdhkoisten asiointipalvelujen jir-
jestdminen jéisi viranomaisen harkintaan.
Esityksessi ldhdetdidn kuitenkin siitd, ettd vi-
ranomaisen, jolla on riittivit tietotekniset ja
muut valmiudet, olisi niiden rajoissa tarjotta-
va yleisolle mahdollisuus asioida sdhkoisesti.
Sihkoisid asiointipalveluja tarjoavan viran-
omaisen velvollisuutena olisi huolehtia lait-
teistojensa toimintakunnosta ja asioinnissa
noudatettavasta riittidvisti tietoturvallisuus-
tasosta.

292276A

Ehdotettu laki mahdollistaisi hallintoasioi-
den sdhkoisen vireillepanon, kisittelyn ja
tiedoksiannon. Laissa vahvistettaisiin, ettd
sihkoinen asiakirja tayttdd saadetyn kirjalli-
sen muodon vaatimuksen. Jos lainsdddinnds-
sd edellytetddn asiakirjan omakatistd allekir-
joittamista, viranomainen voisi hyvaksyd
my0s laissa sdddetyt edellytykset tiyttdvin
sdhkoisen allekirjoituksen. Vastaavasti pda-
tosasiakirja voitaisiin allekirjoittaa oikeudel-
lisesti patevisti sihkoiselld allekirjoituksella.
Niin sdhkoiselle allekirjoitukselle taattaisiin
lahtokohdiltaan tasavertainen asema késin-
kirjoitetun allekirjoituksen kanssa.

Lakiin ehdotetaan otettaviksi myds siédn-
nokset sdhkoiseen tunnistamiseen liittyvistd
keskeisistd vaatimuksista. Esityksen mukaan
varmentajana voisi toimia laissa sdddetyt
edellytykset tdyttavd julkinen tai yksityinen
yhteisd. Varmentamiseen liittyvia tehtidvid
koskisi rikosoikeudellinen ja vahingonkor-
vausoikeudellinen vastuu, ja varmentajan
toimintaan sovellettaisiin keskeisid hallinto-
oikeudellisia sdadoksia.

Ehdotettu laki on tarkoitettu tulemaan voi-
maan mahdollisimman pian sen jilkeen, kun
se on hyviksytty ja vahvistettu.
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YLEISPERUSTELUT

1. Johdanto

Viime vuosina laajalti yleistyneiden sih-
koisten tiedonsiirtomenetelmien kiytettd-
vyys viranomaisasioinnissa on ollut sekd
lains&4dinnon ettd oikeustapausten puuttues-
sa oikeudellisesti episelvd. Oikeudellinen
epaselvyys on koskenut lidhinnd asiakirjan
alkuperiisyysvaatimuksen tdyttymistd. Kes-
keisimpina alkuperdisyyden takeena on to-
tuttu pitiméidn kisinkirjoitettua allekirjoitus-
ta.  Toisena  sdhkoOisten  tiedonsiirto-
menetelmien kiyttimisen epékohtana on pi-
detty niiden verraten heikkoa tietoturvalli-
suustasoa.

Julkishallinnon sihkdistd asiointia ja sen
toteuttamiseen tarvittavaa oikeudellista sidin-
telyd voidaan pitidd osana tietoyhteiskunnan
infrastruktuuria. Sdhkoisten tiedonsiirto-
menetelmien kayttd lisddntyy jatkuvasti, ja
osa julkisista palveluista on jo nyt saatavilla
tietoverkkojen kautta. Eri puolilla maata toi-
mii satoja julkisen hallinnon asiointipisteita,
joilla on korvattu huomattava mééri toimin-
tansa lopettaneista sektorikohtaisista palvelu-
pisteistd. Suurimmalla osalla viranomaisista
on jo oma sihkdpostiosoite, ja sdhkoisid me-
netelmid on viranomaisten sisdisessd toimin-
nassa kaytetty varsin pitkain. Henkilon sih-
koisen tunnistamisen myotd myds vuorovai-
kutusta vaativat palvelut tulevat tietoverkois-
sa lisddntymaiin.

Sahkoisid tekniikoita kdyttimélld voidaan
parantaa hallinnon palvelutasoa ja sisdistd
tehokkuutta sekd helpottaa resurssien yh-
teiskayttod. Yksi sdhkoisen asioinnin keskei-
simmistd eduista on joustavuus. Sdhkoiset
tiedonsiirtomenetelmét mahdollistavat ajasta
ja paikasta riippumattoman asioimisen. Hal-
linnon asiakkaiden kannalta menettely yk-
sinkertaistuu, kun he voivat jittis esimerkik-
si paivihoito- tai vuokra-asuntohakemuksen-
sa sdhkoisin menetelmin. Viranomaistoimin-
nan kannalta on merkittivaa, ettd asiakirjo-
jen kisittelyyn voi samanaikaisesti osaliistua
useita tahoja. Hallintopéitoksen tekeminen
nopeutuu, kun viranomaiset voivat hyodyn-
ta4 entistd tehokkaammin eri viranomaisissa
olevia tietokantoja asian késittelyn edellytti-
mien tietojen tarkistamiseksi ja kokoamisek-
si. Kun vield viranomaisten sahk®oisiin palve-
luihin ohjaavat kiyttéliittymit saadaan yh-

denmukaistetuiksi, asiakaspalvelu helpottuu
ja yksinkertaistuu huomattavasti.

Viranomaispalvelujen sihkdistiminen an-
taa hallinnon asiakkaille nykyistd monipuoli-
semmat mahdollisuudet vaikuttaa julkisen
hallinnon asioiden valmisteluun ja p#atdk-
sentekoon.  Sidhkoisten  verkkopalvelujen
kautta mielipiteen ilmaisu tai aloitteen esit-
timinen on usein helpompaa kuin toiminta
perinteisin menetelmin. Lisdksi sdhkoinen
asiointi tarjoaa uudenlaisia toimintamahdolli-
suuksia niille, joiden itsendistd suoriutumista
on haitannut esimerkiksi vammaisuus, sai-
raus tai syrjiinen asuinpaikka. Uuden tekno-
logian hyodyntiminen julkisissa palveluissa
kohdistuu tassd mielessd sekd henkildllisen
ettd alueellisen tasa-arvon edistimiseen yh-
teiskunnassa.

Sahkoisten tiedonsiirtomenetelmien kidytoén
lisd4ntyminen asettaa erityisid vaatimuksia
tietosuojalle ja jirjestelmien hiiriottomyydel-
le. Korkealuokkaiset varmennepalvelut ta-
kaavat sihkoisten viestien vilittimisen luo-
tettavalla ja tietoturvallisella tavalla. Mene-
telmit on kehitetty siihen, ettd tietoverkon
kayttdjin henkilollisyys voidaan luotettavasti
todentaa. Samoin varmenteiden avulla vol-
daan kiistattomasti varmistua verkossa suori-
tettujen toimien sisillostd ja suorittamisajan-
kohdasta. Vaikka tietoturvallisuutta lisdavid
menetelmii ei kaikissa tilanteissa ole tarpeen
kayttdd, julkishallinnon ja sen asiakkaiden
vilisen luottamuksen kannalta on tirkeda,
ettd sihkoinen asiointi voidaan tarvittaessa
hoitaa teknisesti turvallisella tavalla.

2. Nykytila
2.1. Lainsdidéntd ja kaytinto

Hallinto-oikeudellisia menettelyji koske-
vassa lainsdddinnossd ei ole nimenomaisia
sddnnoksid asian sdhkoisestd kisittelysti.
Hallintomenettelylain (598/1982) 7 §:n mu-
kaan asia on pantava vireille joko kirjallises-
ti tai suullisesti. Hallintomenettelylaissa ei
saannelld kirjalliseen vireillepanoon kohdis-
tuvia vaatimuksia. Lain siddtimiseen johta-
neen hallituksen esityksen (HE 88/1981 vp)
perusteluissa kuitenkin painotettiin kirjallisen
vireillepanon joustavaa tulkintaa ja pidettiin
riittdvind, ettd asia on helposti saatettavissa
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luettavaan muotoon. Tédmi vaatimus tiytty-
nee silloin, kun asiakirja lahetetdin sdhkoi-
sen tiedonsiirtomenetelmaén vilityksella, kos-
ka asiakirja on tulostettavissa paperipohjai-
seen muotoon. Vastaava tulkinta omaksuttiin
valituskirjelmédn osalta hallintolainkdyttolain
(586/1996) sditimiseen johtaneen hallituk-
sen esityksen (HE 217/1995 vp) perusteluis-
sa.

Asiakirjan toimittamista hallintoviranomai-
selle sddntelevi asiakirjain ldhettdmisesti an-
nettu laki (74/1954) ei sekddn sisdllda sddn-
noksid sdhkoisten tiedonsiirtomenetelmien
kédyttimisestd. Lain 1 §n mukaan asianosai-
nen voi henkilokohtaisesti jattad asiakirjan
viranomaiseen. Lisiksi asiakirja voidaan toi-
mittaa viranomaiselle kayttimalla asiamiest,
ldhettid tai postia. Asiakirjojen perille saatta-
mista koskee myos sdddettyjen méiriaikain
laskemisesta annettu laki (150/1930), jonka
6 §:n 1 momentin mukaan méirdajassa vi-
ranomaisen luona tai virallisessa toimituk-
sessa suoritettava toimi on tehtdvd vii-
meistddn madrdajan viimeisend pdivina. Vi-
rastossa suoritettava toimi on lisaksi tehtdvi
ennen viraston aukioloajan paéttymisti.

Oikeuskiytdnnossd korkein hallinto-oikeus
on pitinyt valittajan oikeusturvan kannalta
perusteltuna, ettd madrdajassa valitusvi-
ranomaiselle telekopiolaitteen vilitykselld
ldhetetty valitus voidaan tutkia, vaikka se on
ldhetetty asiakirjain lihettimisestd annetussa
laissa mainitsemattomalla tavalla (KHO
1992 A 19 ja 20). Telekopiolaitteen vilityk-
selld ldhetetyn asiakirjan on ndin ollen kat-
sottu tdyttidvan kirjallisen muodon vaatimuk-
sen. Sahkoistd vireillepanoasiakirjaa ei sen
sijaan korkeimman hallinto-oikeuden ratkai-
sun valossa voitane katsoa asianmukaisesti
allekirjoitetuksi, joten tdltd osin hakemusta
on yleensd tiydennettivd, jos s44nnostod
edellyttdd allekirjoitusta tai viranomainen
muuten katsoo asian titid vaativan.

Hallintomenettelylain yleisten sidinndsten
lisaksi asioiden vireillepanosta ja asiakirjojen
sekd tietojen toimittamisesta hallintovi-
ranomaisille on lukuisia asetuksentasoisia
erityissdénnoksid. Monissa ndistd mahdollis-
tetaan asiakirjojen tai tietojen toimittaminen
sdhkoisend viestind tai automaattisen tieto-
jenkisittelyn avulla. Tilloin asiakirjat voi-
daan tavallisesti myds allekirjoittaa koneelli-
sesti. Sahkoisten tiedonsiirtomenetelmien
kédyton sallivista erityissdédnnoksistd voidaan
mainita metsdasetuksen (1200/1996) 11 §
(metsankayttéilmoitus), kotikunta-asetuksen

(351/1994) 1 § (muuttoilmoitus), verotus-
menettelysti annetun asetuksen (763/1998)
4 § (verotusta koskeva paitds), passintarkas-
tuspaikoista annetun asetuksen (461/1992)
10 § (rajanylityslupahakemus) ja opintotu-
kiasetuksen (260/1994) 18 § (opintotuki-
paitos).

Ulosottoasetuksen (37/1896) 4 §:n ja ve-
rojen ja maksujen perimisestd ulosottotoimin
annetun asetuksen (368/1961) 32 a §n
mukaan oikeusministerié voi myontdd haki-
jalle luvan hakea ulosottoa siten, ettd ulos-
otossa tarvittavat tiedot toimitetaan ulosotto-
miehelle automaattisen tietojenkisittelyn
avulla. Myos ulosottomiehen tilitykset ja il-
moitukset hakijalle voidaan tehdi sihkoisin
menetelmin. Niin ikd4n sakkorangaistuksen
tdytintéonpanosta annetun asetuksen
(321/1969) 71 a §n nojalla tdytint6on-
panchakemus saadaan toimittaa ulosottomie-
helle sdhkoisesti, jos oikeusministerio on
erikseen midrdnnyt ulosottomiehen kiytta-
miédn automaattista tietojenkdsittelyd. Vas-
taavasti ulosottomies saa mainitun edellytyk-
sen tdyttyessd lihettdd tiytintoonpanon haki-
jalle tilityksen ja ilmoittaa tille taytintoon-
panoa kohdanneesta esteestd automaattisen
tietojenkisittelyn avulla. Tietojen  vi-
littdiminen voi kuitenkin tapahtua vain vah-
vistettujen tietuemallien avulla, joten esimer-
kiksi telekopion ja sdhkopostin kiytté ei
ndissd tilanteissa ole mahdollista.

Siind missa sdhkoisten tiedonsiirtomenetel-
mien kdyttiminen hallintoasioiden vireille-
panossa on katsottu voitavan hoitaa sianngs-
ten joustavalla tulkinnalla, mahdollisuutta
padtoksen sidhkoiseen tiedoksiantamiseen on
pidetty oikeudellisesti ongelmallisempana.
Asiakirjan tiedoksiantamista sadntelevassi
tiedoksiannosta hallintoasioissa annetussa
laissa (232/1966), jiljempdna tiedoksiantola-
ki, ei sddnnelld sdhkoisten tiedonsiirto-
menetelmien  kiyttimistd. Hallintoasiassa
tehtyjen péitosten tiedoksiantaminen sdhkoi-
sin menetelmin ei liene mahdollista pelkin
tulkinnan perusteella, silld allekirjoitusta on
totuttu pitdmain péadtdksen syntymisen kes-
keisend tunnusmerkkinid. Tiedoksiantolain
sddtdmiseen johtaneen hallituksen esityksen
(HE 74/1964 vp) perusteluissa tosin katsot-
tiin, ettd kirjetiedoksiannon kaavamainen
noudattaminen saattaa johtaa joissain tapauk-
sissa tarpeettomaan jiykkyyteen. Tamin
vélttdmiseksi olisi oikeusvarmuusnikoékoh-
dan estimittd voitava turvautua myos sellai-
siin tiedoksiantokeinoihin, joilla yleensi vaa-
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dittavaa todisteellisuutta ei saavuteta. Myos-
kddn eduskunnan oikeusasiamies ei ole pité-
nyt mahdottomana, etteik$ tiedoksiantolain
4 §n 2 momentissa tarkoitettu asiakirjan
"esittdminen" voisi poikkeuksellisesti tapah-
tua myos telekopiona (EOA 16.4.1996).

Sihkoisten tiedonsiirtomenetelmien kaytti-
misestd yleisissd tuomioistuimissa siddetddn
sdhkoisestd viestinnésta oikeu-
denkiyntiasioissa annetussa laissa
(594/1993). Lakia sovelletaan yleisten tuo-
mioistuinten lisiksi markkinatuomioistui-
messa ja tyStuomioistuimessa, mutta ei hal-
lintotuomioistuimissa, vesioikeuksissa, ve-
siylioikeudessa eikd vakuutusoikeudessa.
Haastehakemus, vastaus ja muu oikeu-
denkédyntiasiakirja saadaan lain mukaan toi-
mittaa tuomioistuimelle 1dhettimailld se tele-
kopiona, sdhkopostina tai muutoin automaat-
tisena tiedonsiirtona vastaanottajan tietojir-
jestelmddn. Laki koskee myés sahkoisti tie-
donsiirtoa tuomioistuimesta asianosaisille ja
muille tahoille. Tuomioistuin voi oikeu-
denkdynnissi antaa muun asiakirjan kuin
haasteen tiedoksi sihkoisend viestind asian-
osaiselle hidnen ilmoittamallaan tavalla.
Haaste ja sdhkoisend viestind ldhetettivi
asiakirja voidaan allekirjoittaa koneellisesti.
Asian kisittely tuomioistuimessa tai viran-
omaisessa on jirjestettivd niin, ettd jil-
keenpiin on todettavissa, kuka vastaa misti-
kin asian késittelyyn liittyvéstd toimenpi-
teesti.

Mainitun lain mukaan sdhkoinen viesti
katsotaan saapuneeksi silloin, kun se on vas-
taanottajan kiytettivissi vastaanottolaitteessa
siten, ettd se on tulostettavissa, tai kun auto-
maattista tietojenkésittelyd kdyttden toimitet-
tu asiakirja on saapunut vastaanottajan kayt-
timdédn tietojirjestelmadn. Jollei ndistd ajan-
kohdista ole selvitystd, sdhkdinen viesti kat-
sotaan saapuneeksi sind ajankohtana, jona se
on lihetetty, jos ldhettimisajankohdasta voi-
daan esittdd luotettava selvitys. Laissa tode-
taan myds, ettd asiakirjan toimittaminen tuo-
mioistuimelle sdhkoisend viestind tapahtuu
ldhettdjin omalla vastuulla.

Jos tuomioistuimelle sdhkdisend viestind
lihetetty asiakirja on esitettivi alkuperiisend
tai jos viestin muodossa on muu puutteelli-
suus, ldhettdjdlle on lain mukaan varattava
tilaisuus poistaa puute, jollei se ole tarpee-
tonta. Asiakirjaa ei tarvitse allekirjoittaa, kun
tuomioistuimelle saapuneessa sdhkdisessd
viestissd on sellaiset tiedot, ettd tuomioistuin
voi ottaa yhteyttd viestin ldhettdjidn epdiil-

lessddn sidhkoisend viestind ldhetetyn asiakir-
jan alkuperdisyyttd. Tuomioistuimen on tu-
lostettava sahkoisend viestind vastaanotta-
mansa asiakirja, jos se on tarpeen arkistoin-
tia koskevien sddnnosten tai madridysten mu-
kaan.

Viestorekisterikeskuksen asemasta var-
mennepalveluita hoitavana viranomaisena on
sdddetty 22 pdiviand huhtikuuta 1999 vahvis-
tetuilla ja 1 pidiviani joulukuuta 1999 voi-
maan tulevilla viestdtietolain (507/1993) ja
rekisterihallintolain (166/1996) muutoksilla
(527-528/1999). Tassa yhteydessd viestotie-
tolakiin otettiin sdinndkset varmennetussa
sdhkoisessd asioinnissa kdytettivin varmen-
teen tiedoista, sihkoisestd asiointitunnukses-
ta sekd varmenteen ja asiointitunnuksen ké-
sittelysta.

Lisdksi 28 piivinid heindkuuta vahvistettiin
henkilokorttilaki (829/1999) ja viestotieto-
lain 23 §:n muutos (830/1999). Henkilokort-
tilaki sisdltdd sdidnnokset henkildkortista ja
sdhkoisestd henkilokortista. Sdhkodinen hen-
kilokortti on tarkoitettu kaytettidviksi var-
mennetussa sihkoisessi asioinnissa. Sitd voi-
daan kayttii myos virkatehtivien hoitami-
seen. Lisiksi sihkoiselle henkilokortille voi-
daan tallettaa my6s muita kuin séhkoisessd
asioinnissa tarvittavia sovelluksia ja tietoja.
Viestotietolain 23 §:ssd sdddettiin Viaestore-
kisterikeskukselle mahdollisuus myontédé
varmenteita henkilokortin lisiksi myds mui-
hin toimikortteihin tai teknisiin vilineisiin,
sekd sdddettiin tdlldin varmenteen myonti-
misessid noudatettavasta menettelysti, kuten
hakijan tunnistamisesta. Myos henkilokortti-
laki ja véestotietolain 23 §:n muutokset tule-
vat voimaan 1 péivind joulukuuta 1999.

2.2. Kansainvilinen kehitys ja ulkomainen
lainséifidéanto

Pohjoismaat
Ruotsi

Sahkoistd viranomaisasiointia koskeva
lainsdddintotyé ei ole Ruotsissa edennyt
merkittivisti.  Tietoyhteiskuntapolitiikasta
pddvastuussa oleva IT-kommissionen on
suuntautunut tukemaan kuntien ja muiden
hallintoyksikoiden kehitystd 1dhinna séh-
koisessd kaupankdynnissa. Laajemmin mah-
dollisuuksia julkishallinnon palvelujen sih-
koistimiseen ovat selvittineet Statskontoret
ja Toppledarforum. Ruotsissa on luotu virka-
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koneistolle edellytykset sdhkoposti- ja Inter-
net-yhteyksien hyodyntidmiseen, ja tavoittee-
na on siirtdd merkittdva osa julkisista palve-
luista ldhivuosina tietoverkon kautta annet-
tavaksi. Verkkopalveluita ja sdhkoisid lo-
makkeita on tilla hetkelld tarjolla esimerkik-
si tyonvilitys- ja opintotukipalveluissa.
My6s julkisia hankintoja koskevat menette-
lyt on tarkoitus siirtdd Internetiin.

Ruotsin  hallintolaissa  (férvaltningslag;
1986:233) on sddnndkset telekopiolaitteen
vilitykselld saapuvasta asiakirjasta. Asiakir-
jan katsotaan tulleen perille sini ajankohta-
na, jona se on tullut viranomaisen vastaan-
ottolaitteeseen. Laki ei sisdlli sddnnoksid
muiden sdhkdisten tiedonsiirtomenetelmien
kiyttimisestd. Vuonna 1996 valmistunut ko-
miteanmietintd (IT-utredningen: "Elektronisk
dokumenthantering”. SOU 1996:40) sisilsi
ehdotukset hallinnon séhkéistd asiointia kos-
keviksi sdénnoksiksi. Mietinnossi ehdotettiin
lisdttavdksi hallintolakiin sddnnokset muun
muassa  sidhkoisten asiakirjojen saapu-
misajankohdasta, viranomaisen konvertointi-
oikeudesta ja asiakirjojen sdhkoisestd allekir-
joittamisesta. Samoin pidettiin tarpeellisena
antaa hallitukselle oikeus sddtad siitd, mil-
loin sdhkoéinen asiakirja vastaa erityis-
lainsdddiannossa edellytettyi kirjallisen muo-
don vaatimusta. Samassa yhteydessi hallin-
topaitosten tiedoksiantoa koskevaan lakiin
(delgivningslag; 1970:428) ehdotettiin otetta-
vaksi sddnnokset pdiatoksen sdhkoisestd tie-
doksiannosta.

Ehdotukset eivdt ole johtaneet lain-
sddddnndllisiin toimenpiteisiin, mihin lienee
osasyynd sdhkoistd allekirjoitusta koskevan
kansallisen lainsddddnndn puuttuminen. Mi-
nisterididen tyoryhmi julkaisi helmikuussa
1998 digitaalisia allekirjoituksia koskevan
selvityksen (Digitala signaturer — en tek-
nisk och juridisk éversikt, Ds 1998:14), jos-
sa kisitelldan sihkoisen allekirjoituksen si-
sdltovaatimuksia, oikeudellista pitevyyttd,
varmenteiden myontdmiseen liittyvii menet-
telyd ja varmentajien oikeudellista asemaa.
Mainittu selvitys ei edusta hallituksen viral-
lista kantaa.

Ruotsin hallinto-oikeudellisessa erityis-
lainsédddénnossd on jonkin verran sddnnoksia
sdhkdisestd viranomaisasioinnista. Esimer-
kiksi tullilain (tullag; 1994:1550) 12 §&n
mukaan tulliviranomainen voi antaa luvan
lahettdd tulliselvitykset tulliviranomaiselle
sdhkdisend asiakirjana tai muutoin automaat-
tisen tietojenkisittelyn avulla. Sadhkoisend

asiakirjana pidetddn lihetystd, jonka sisiltd
ja ldhettdjd voidaan varmistaa tietyn teknisen
menetelméin avulla. Ruotsin tullilain 13 §:n
mukaan sdhkoisen asiakirjan katsotaan saa-
puneen viranomaiseen silloin, kun se on voi-
tu siirtdd luettavaan muotoon.

Norja

Norjan hallitus antoi tietoyhteiskuntaa kos-
kevan kehittdmistyon suuntalinjat periaate-
padtokselldin toukokuussa 1998. Keskeisend
tavoitteena on koko julkisen hallinnon pal-
veluverkon ja ennen muuta tietoverkossa
annettavien palveluiden edistiminen. Paatok-
sessd korostetaan myds sosiaalista tasa-arvoa
ja jokaisen oikeutta tietoverkkopalvelujen
saamiseen.

Norjan oikeusministerié ryhtyi vuonna
1997 selvittimiin sdhkdisten tiedonsiirto-
menetelmien kiyttoonotosta aiheutuvaa sdén-
telytarvetta. Samana vuonna julkaisemassa
mietinndssadn (Elektronisk saksbehandling:
En kartlegging av juridiske problemstillinger
som reises ved innforing av elektronisk
saksbehandling i  forvaltningen. Notat
1997:3) oikeusministeri6 otti kantaa sihkois-
ten menetelmien etuihin ja haittoihin seki
sdhkoisen asioinnin suhteeseen voimassa
olevaan lainsddddntoon. Konkreettisia sii-
dosehdotuksia mainittuun mietintéon ei si-
silly. Parhaillaan oikeusministerié selvittia
yhdessd tietoturvallisuusneuvoston (R ddet
for IT-sikkerhet) kanssa sihkoisen allekirjoi-
tuksen oikeudellista asemaa.

Tanska

Tanskan hallitus teki keviilld 1997 periaa-
tepaatoksen, jossa asetettiin tavoitteeksi si-
joittaa valtionhallinnon julkinen aineisto jul-
kiset pditokset mukaan lukien sihkoisessd
muodossa kaikkien saataville tietoverkkoon.
Tanskaan on perustettu téitd varten virallinen
web-palvelin. Samalla useimmat julkiset tie-
toaineistot sdddettiin ilmaisiksi kaikille kayt-
téjille.

Tanskassa julkaistiin helmikuussa 1998
luonnos digitaalista allekirjoitusta koskevaksi
laiksi. Lakiluonnos on ollut lausuntokierrok-
sella, mutta hallituksen esitystd ei vield ole
sosiaaliturvatunnuksen kayttoon liittyvien
ongelmien vuoksi annettu. Ehdotetun lain
keskeisend tavoitteena on taata digitaaliselle
allekirjoitukselle tasavertainen asema kisin-
kirjoitetun allekirjoituksen kanssa. Digitaali-
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sesti allekirjoitettujen asiakirjojen oikeudelli-
sesta pitevyydestd pdittiisivat kuitenkin mi-
nisteriét hallinnonalakohtaisesti. Lakiehdo-
tukseen siséltyy kolme lainsdddidnnéllistd rat-
kaisuvaihtoehtoa. Poikkeusmalli oikeuttaa te-
keméin poikkeuksia sihkoisen asiakirjan ja
paperipohjaisen asiakirjan tasavertaisuutta
koskevaan pidsdantoon. Siséllyttimismalli
edellyttdd sadtdmistd erikseen sidhkoisen
asiakirjan oikeudellisesta pitevyydesti. Yh-
distelmimallin mukaan ensin noudatettaisiin
siséllyttimismallia, mutta myohemmin siir-
ryttdisiin poikkeusmalliin ja samalla kumot-
taisiin annetut asetukset.

Hallintoasian séhkoéisen kisittelyn kannalta
on merkittivad, ettid laissa asetettaisiin viran-
omaisille velvollisuus tarjota hallinnon
asiakkaille mahdollisuus sidhkdiseen asioin-
tiin. Palvelujen jirjestamisvelvollisuuden on
tarkoitettu tulevan voimaan aikaisintaan tam-
mikuussa 2001. Laki ei sisaltdisi yksityis-
kohtaisia sddnnoksid sidhkéiseen asiointiin
liittyvdsti menettelystd, vaan pididhuomio
kohdistuisi sdhkoiseen tunnistamistekniik-
kaan ja sen perustana olevaan varmentamis-
toimintaan.

Varmennepalvelujen tarjoaminen jaettaisiin
luvanvaraiseen ja muuhun varmentamistoi-
mintaan. Toimilupaa varmentajana toimimi-
seen haettaisiin telehallintokeskukselta (Te-
lestyrelsen), joka my6s valvoisi varmenne-
toimintaa. Toimilupa voitaisiin myontdi vain
Tanskan lainsdadinnén alaisuuteen kuuluval-
le toimijalle. Valtuutettujen varmentajien
myOntimad varmennetta pidettdisiin turvalli-
suustasoltaan luotettavana, ja lainsdddinnon
nimenomaisesti edellyttdessd omakitistd al-
lekirjoitusta viranomainen voisi hyviksya
vain valtuutetun varmentajan myontdméin
sdhkoisen allekirjoituksen.

Eridit muut maat

Saksan informaatio- ja viestintipalveluja
koskeva yleislaki (Informations- und Kom-
munikationsdienste-Gesetz) tuli lain 7 artik-
laa lukuun ottamatta voimaan 1 pdivini elo-
kuuta 1997. Lain tekijdinoikeuslain muutta-
mista koskeva 7 artikla tuli voimaan 1 péi-
viand tammikuuta 1998. Lain keskeisid ta-
voitteita ovat tietoturvallisuuden ja teknisen
infrastruktuurin edistiminen. Laki sisaltdd
sdannokset telepalveluista, tietosuojasta ja
digitaalisista allekirjoituksista. Digitaalista
allekirjoitusta koskevan séintelytarpeen taus-
talla olivat Saksan siviililain 126 §:ssd sda-

detyt vaatimukset asiakirjojen kirjallisesta
muodosta ja asiakirjan omakitisesta allekir-
joittamisesta.

Saksan digitaalista allekirjoitusta koskeva
laki on luonteeltaan tekninen, ja siind on
yleiset sddnnokset digitaalisen allekirjoituk-
sen ominaisuuksista ja tietoturvallisuuteen
liittyvistd vaatimuksista. Laissa ei sen sijaan
oteta kantaa digitaalisen allekirjoituksen oi-
keudelliseen pitevyyteen suhteessa kasinkir-
joitettuun allekirjoitukseen. Lakia taydentdi
digitaalista allekirjoitusta koskeva asetus
(Signaturverordnung; 8.10.1997), joka si-
saltdd yksityiskohtaisia sddnnoksid varmen-
teiden myontimisessd noudatettavasta me-
nettelysti.

Italiassa tuli voimaan huhtikuussa 1997
hallintotoiminnan yksinkertaistamiseen tih-
tadvi laki (Decreto No. 59/1997). Lain ta-
voitteena on edistdd julkisen hallinnon uu-
distamista ja rationalisoida hallinnollisia me-
nettelyja. Lain 15 artikla oikeuttaa kiyt-
timian sdhkoisid tiedonsiirtomenetelmid vi-
ranomaisasioinnissa. Sdhkoisid asiakirjoja
koskeva laki tuli voimaan maaliskuussa
1998 (Decreto No. 513/1997). Laissa tun-
nustetaan séihkoéisille asiakirjoille, sihkoisille
allekirjoituksille sekd sihkoisille sopimuksil-
le ja maksuille oikeudellinen pitevyys. Lain
mukaan varmennepalveluita voivat tarjota
viranomaisten ohella pankit ja muut yhteisot,
joilla on vastaava luotettavuustaso. Lakia
sdadettdessd on otettu huomioon Euroopan
yhteiséjen komission valmistelemassa ehdo-
tuksessa Euroopan parlamentin ja neuvoston
direktiiviksi sdhkoisten allekirjoitusten yhtei-
sesti kehyksesti [KOM (1998) 297,
13.5.1998] varmentamistoiminnalle asetetut
vaatimukset.

Virossa asetettiin huhtikuussa 1997 komi-
tea, jonka tehtivini on valmistella sdhkoisid
asiakirjoja ja sihkoistd allekirjoitusta koske-
va lainsdddantd. Lakiluonnos on ollut jo
kahdella lausuntokierroksella, ja lakiesityk-
sen odotetaan valmistuvan vuoden 1999 lop-
puun mennessi. Lakiin on tarkoitus ottaa
saannokset sihkoisen allekirjoituksen oikeu-
dellisesta asemasta, osapuolten vastuista ja
velvollisuuksista sekd varmentajan toimival-
taa koskevista kysymyksisti.

Espanjassa, Itivallassa ja Hollannissa val-
mistellaan parhaillaan sihkoisté allekirjoitus-
ta koskevaa lainsdddantod. Espanjassa on
sdddetty vuodeksi 1999 poikkeuslaki, jonka
nojalla muun muassa veroilmoituksia voi-
daan tayttdd tietoverkon kautta. Luxembur-
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gissa on valmisteltavana sihkoistd allekirjoi-
tusta koskeva lakiesitys.

Euroopan ulkopuolisista maista Argen-
tiinassa hyvéksyttiin huhtikuussa 1998 sih-
koisid asiakirjoja ja varmennepalveluiden
tarjoamista koskeva yleislaki (Decreto No.
427/1998). Laissa sdddetdadn sihkoisen alle-
kirjoituksen kéyttdmisestd julkisessa hallin-
nossa. Samoin laissa asetetaan vaatimuksia
viranomaisasioinnin varmentajana toimiville
yhteisoille. Laki takaa sihkoisille allekirjoi-
tuksille tasavertaisen aseman késinkirjoitettu-
jen allekirjoitusten kanssa kahden vuoden
kuluttua siitd, kun lain 6 artiklassa tarkem-
min mairitellyt tekniset valmiudet on kehi-
tetty riittaviksi. Laki koskee kaikkia julkisen
hallinnon viranomaisia, vilillistd julkista hal-
lintoa, valtioenemmistdisid osakeyhtioiti,
valtion omistamia pankkeja sekd kaikkia
muita toimielimié, joissa valtion tai valilli-
sen julkisen hallinnon viranomaisella on oh-
jaus- tai valvontavaltaa.

Euroopan yhteiso

Euroopan yhteisdn teleministerineuvosto
on hyviksynyt edelli mainittua ehdotusta
sahkoisid allekirjoituksia koskevaksi direk-
tiiviksi koskevan yhteisen kannan 22 piiva-
nd huhtikuuta 1999, jonka jilkeen asian ki-
sittely on siirtynyt Euroopan parlamentille.
Direktiivi tullee voimaan alkuvuodesta 2000.

Direktiivin tarkoituksena on edistdd sidh-
koisten allekirjoitusten kiyttod sisdmark-
kinoilla. Direktiiviehdotus koskee pddasiassa
kaupallisissa suhteissa kiytettivid sihkoisia
allekirjoituksia ja varmenteita, mutta direk-
titviehdotuksen 3 artiklan 7 kohdassa maini-
taan myos julkisessa hallinnossa kiytettévit
sdhkoiset allekirjoitukset. Direktiiviehdotuk-
sen 3 artiklan 7 kohdan mukaan jdsenvaltiot
voivat asettaa julkisella sektorilla kaytettivil-
le sdhkoisille allekirjoituksille lisdvaatimuk-
sia. Direktiivichdotuksessa tarkoitettuja lisi-
vaatimuksia voisivat olla esimerkiksi tiettya
tietoturvallisuustasoa edellyttavat maardykset
tai sellaisiksi voitaisiin katsoa esimerkiksi
tissd hallituksen esityksessd henkilon tunnis-
tamiselle asetetut erityisvaatimukset.

Julkisella sektorilla kiytettiville allekirjoi-
tuksille ja varmenteille asetettavien lisdvaati-
musten tulisi direktiiviehdotuksen mukaan
aina olla objektiivisesti perusteltavissa, avoi-
mia ja suhteessa sithen pddmidriin, jolla
niihin pyritddn. Yhteison oikeuden sisaltd-
min suhteellisuusperiaatteen mukaisesti lisi-

vaatimukset eivit siten saisi olla vaativampia
kuin niill4 tavoiteltavan pddméirin saavutta-
miseksi on objektiivisesti arvioiden tarpeen.
Lisdvaatimukset eivit saisi olla syrjivid, toi-
sin sanoen niilld ei voida pyrkid rakenta-
maan erityisasemaa tietylle varmenneor-
ganisaatiolle. Lisdvaatimusten tulisi direktii-
viehdotuksen mukaan lisdksi liittyd kyseessd
olevan toiminnan erityispiirteisiin.

Direktiiviehdotuksen perusperiaatteen mu-
kaan jdsenvaltiot eivit saa rajoittaa toisesta
jdsenvaltiosta perdisin olevien varmennepal-
velujen tarjontaa direktiivin soveltamisalaan
kuuluvilla aloilla. Euroopan yhteisén parla-
mentin vaatimuksesta julkisella sektorilla
kaytettivid sidhkoisid allekirjoituksia koske-
vaan 3 artiklan 7 kohtaan on lisdksi lisdtty
edellytys, jonka mukaan asetettavat lisavaati-
mukset eivit saa haitata kansalaisille tarjot-
tavia rajat ylittdvid palveluja. Siten lisdvaati-
muksetkaan eivit saa johtaa kotimaisten var-
menneorganisaatioiden erityiskohteluun,
vaan myo0s ulkomaiset varmenteet on tarvit-
taessa hyviksyttiva hallinnossa.

Direktiiviehdotuksessa on siinndkset var-
mennepalvelujen tarjoajien markkinoille pia-
systd, palvelujen tarjoajiin sovellettavista
sisdimarkkinaperiaatteista, sihkoisten allekir-
joitusten oikeusvaikutuksista, varmennepal-
velun tarjoajien vahingonkorvausvastuusta,
kolmansista maista tulevien varmenteiden
kohtelusta ja varmenteisiin liittyvistd tie-
tosuojakysymyksisté.

Direktiiviehdotus on yhteison oikeuden si-
saltimén lojaliteettiperiaatteen mukaan otet-
tava huomioon jo hyvissd ajoin ennen direk-
tiivin voimaantuloa. Ehdotus sidhkéisid alle-
kirjoituksia koskevaksi direktiiviksi on ti-
min mukaisesti otettu huomioon titi esitysti
laadittaessa.

2.3. Nykytilan arviointi

Voimassa oleva hallinto-oikeudellinen
lainsdddintd ei sindllifin aseta esteitd sih-
koisten tiedonsiirtomenetelmien kiyttimisel-
le. Menettelytapakysymykset ovat kuitenkin
oikeudellisesti avoimia. Hallintoasioiden
sdhkdiseen kisittelyyn liittyvit oikeudelliset
ongelmat on jouduttu ratkaisemaan ldahinni
nykyisten menettelysddnndsten joustavalla
tulkinnalla. S#hkoistd asiointia koskeva oi-
keuskdytintd on véhdistd, ja tapaukset kos-
kevat ainoastaan asiakirjojen lihettimisti te-
lekopiolaitteen  vilitykselld. Sidhkopostin
kdyttmistd tai ylipdatddn hallintoasioiden
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sdhkoiseen kisittelytapaan vilittomaisti liit-
tyvid oikeuskiytintod ei sen sijaan ole. Til-
td osin kirjallisen muodon tdyttymisti on pi-
dettivd edelleen jossain mdiirin avoimena
kysymyksenai.

Hallinnon sdhkdista asiointia koskevaa yh-
tendistd menettelylainsdddantoa ei tiettdvasti
ole saatettu voimaan vield yhdessikiin
maassa. Kansainvilinen vertailu osoittaa
lainsdddédnnollisen padhuomion kohdistuneen
sdhkoisid tunnistamismenetelmid koskevaan
sddntelyyn ja  sdhkoOisten tunnistamis-
menetelmien kiyttimiseen sidhkoisessd kau-
pankédynnissd. Tosin sidhkoéiseen tunnistami-
seen liittyvien menettelyjen on varsin ylei-
sesti katsottu soveltuvan myos hallintoon.
Eri maissa on vireilld lukuisia hallintotoi-
minnan tehostamiseen ja julkisten palvelujen
parantamiseen tihtidvid lakihankkeita, joi-
den yhteydessd tulevat tarkemmin arvioita-
viksi myods sidhkoistd viranomaisasiointia
koskevat kysymykset. Siten on odotettavissa,
ettd sdhkoistd viranomaisasiointia koskeva
menettelyllinen sdédntely tulee ldhitulevaisuu-
dessa eri maissa yleistymaén.

Sihkoisten tiedonsiirtomenetelmien kaytin
jatkuva lisdintyminen ja siitd aiheutuva oi-
keudellinen epivarmuus edellyttivit, ettd
sihkoisten asiointimenetelmien kayttimisesti
on olemassa ajantasaiset ja kansainvélisti oi-
keuskehitystéd vastaavat sddnnokset.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

3.1. Tavoitteet ja keinot

Esityksen tavoitteena on nopeuttaa hallin-
toasian kisittelyd viranomaisissa sallimalla
sdhkoinen asiointi viranomaisissa nykyistd
laajemmin. Varmennettu sdhkdinen asiointi
myo0s lisdd hallintoasioiden kisittelyn tieto-
turvallisuutta. Sdhkoisten asiointipalvelujen
tarjoaminen edistdd hallinnon ja sen asiak-
kaiden vilistd vuorovaikutusta tarjoamalla
tille edistyneitd teknisia tiedonvalitys-
kanavia. Sihkéinen asiointi myds parantaa
asiointimahdollisuuksia varsinkin syrjiseu-
duilla, kun asioida voidaan my6s suoraan
kotoa tai esimerkiksi kirjastosta kisin.

Tavoitteisiin pyritdéin sidntelemilld lihinni
kolmea asiaryhméi. Ehdotetussa laissa sai-
dettiisiin ensinnikin sihkoisen allekirjoituk-
sen edellyttimisti varmentamistoiminnasta,
erityisesti kdytetyn varmenteen tietosisallostda

292276A

ja varmennepalvelun tarjoajan, varmentajan,
velvollisuuksista ja vastuista. Laissa olisi
myds sddnnokset varmentamistoiminnan
kannalta keskeisestd varmennerekisteristi.
Toiseksi ratkaistaisiin sdhkoiseen hallintoasi-
aan liittyvit menettelylliset erityiskysymyk-
set, kuten omakdtiseen allekirjoitukseen ver-
tautuvan siahkdisen allekirjoituksen hyviksy-
misedellytykset sekd asian vireillepanossa
ettd paitoksen tiedoksiannossa. Samoin lais-
sa sdddettdisiin sidhkoisen asiakirjan saapu-
misajankohdasta viranomaiseen sekd siihen
liittyvistd asiakirjahallinnosta. Kolmanneksi
sdddettiisiin sdhkoisen asioinnin viranomais-
ten tietohallinnolle asettamista keskeisistd
vaatimuksista. Pyrkimys on luoda hallinnon
asiakkaan kannalta mahdollisimman kiytto-
kelpoiset asiointiyhteydet ja huolehtia tieto-
turvallisuuden riittavisti tasosta.

3.2. Keskeiset ehdotukset

Ehdotettua lakia sovellettaisiin hallintoasi-
an sahkodiseen vireillepanoon ja kisittelyyn
sekd hallintoasiassa tehdyn paitoksen sih-
koiseen tiedoksiantamiseen. Soveltamisalan
ulkopuolelle jiisivét hallintolainkdyttd, esi-
tutkinta, poliisitutkinta ja ulosotto samoin
kuin viranomaisten yksityisoikeudelliset ja
tosiasialliseen hallintoon luettavat toimet.
Lakia sovellettaisiin hallintoasioissa riippu-
matta siitd, hoitaako niitd julkinen viran-
omainen vai yksityinen taho. Poikkeuksena
on Suomen evankelis-luterilainen kirkko,
josta siddetddn erikseen. Sdhkoiseen asioin-
tiin sovellettaisiin samoja yleishallinto-oi-
keudellisia sddnnoksid kuin muutenkin ta-
pahtuvaan asiointiin, jollei ehdotetusta laista
muuta johdu. Niin laki olisi muuhun ylei-
seen hallinto-oikeudelliseen menettelylain-
sdddintoon nahden erityislaki. Jos sen sijaan
sihkoOisesti  menettelysti on  erityis-
lainsdadannossé tastd laista poikkeavia sdén-
noksid, niitd sovellettaisiin timan lain sijas-
ta.

Ehdotettu laki ei heikentdisi nykyisten me-
netelmien asemaa, vaan séintelyn tarkoituk-
sena on ainoastaan luoda uusi asiointitapa
perinteisten menettelymuotojen rinnalle. Ta-
md tarkoittaisi sitd, ettd asioinnin perusmuo-
tona sdilyisi edelleenkin paperipohjainen me-
nettely, minké lisiksi hallintoasian vireille-
pano ja kisittely voisi nykyiseen tapaan olla
soveltuvin osin suullista. Sihk6inen asiointi
perustuisi aina vapaaehtoisuuteen.
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Séhkoisten palveluiden tarjoamiseksi tar-
vittava tekninen infrastruktuuri on vield osit-
tain puutteellista ja epdvarmaa. Tietoteknii-
kan sovellukset eivit ole levinneet valtion-
hallintoon tasaisesti, vaan on erotettavissa
tiettyjd painopistealoja, joilla sahkdisten tie-
donsiirtomenetelmien hyédyntiminen on pi-
tempiaikaista ja laajempaa kuin toisilla aloil-
la. Tillaisina voidaan mainita verotus, sosi-
aalivakuutus ja viaestorekisterit. Sdhkoisten
menetelmien kiyttdmisessd on myds alueelli-
sia eroja. Koska on varsin todenndkoistd,
ettei julkishallinto voi lyhyelld tihtiimelld
mainittavasti lisiti tietoteknisii resurssejaan,
laissa ei asetettaisi viranomaisille ehdotonta
velvollisuutta sidhkoisten palveluiden jér-
jestimiseen, eikd vastaavasti taattaisi hallin-
non asiakkaille subjektiivista oikeutta sih-
koiseen asiointiin. Sddntelyn ldht6kohtana
kuitenkin olisi, ettd téllaiset palvelut olisi
tarjottava, jos viranomaisella on kadytossdian
sithen tarvittavat laitteistot ja ohjelmistot
seki muut valmiudet. Sihkodisten asiointi-
menetelmien kayttimistd ei siten tulisi tar-
peettomasti rajoittaa. Siirtymisajankohta sih-
koisten palvelujen tarjoamiseen jéisi kuiten-
kin viranomaisen harkintaan.

Lain soveltamisalan mé&drittelyssid keskei-
nen valinta on, ettd sddntely koskisi 1dhinnd
vain hallintoasian vireillepanoa, sen kisitte-
lyssd, kuten asianosaisten kuulemisessa tar-
vittavia vilitoimia, ja pditoksen tiedoksian-
tamista. Lakia ei sen sijaan sovellettaisi vi-
ranomaisten viliseen tietojenvaihtoon, vaik-
ka siind voisi olla kysymys jonkin vireilld
olevan hallintoasian selvittimisestiikin, vaan
silti osin viranomaiset toimisivat ennen
kaikkea henkilotietolain (523/1999) ja viran-
omaisten toiminnan julkisuudesta annetun
lain (621/1999) puitteissa. Ehdotetussa laissa
kuitenkin sdddettdisiin velvoite varmistaa
riittdva tietoturvallisuus myos viranomaisten
vilisessd tietojenvaihdossa, mutta sen kiy-
tdnnon jirjestimistd ei ehdotetun lain sién-
noksin ohjattaisi. Jotta sihkoisten menetel-
mien hyddyntiminen olisi mahdollisimman
laajamittaista, lain soveltamisalaa ei ole ha-
luttu rajoittaa pelkistddn asian kiésittelyyn
liittyvien asiakirjojen toimittamiseen. Lahto-
kohdiltaan lakia sovellettaisiin kaikkeen hal-
lintoasian kasittelyn edellyttimiin, sidhkoisin
menetelmin tapahtuvaan viranomaisen ja asi-
anosaisen viliseen yhteydenpitoon. Tistd
syystd laissa on katsottu tarpeelliseksi tehda
ero sdhkoisen asiakirjan ja sdhkoisen viestin
vilille.

Lakiin on otettu my6s varmennepalvelujen
tarjoajaa ja myoOnnettivdd varmennetta kos-
kevia sdinnoksid. Asianmukaisesti varmen-
nettu sdhkoinen asiointi lisdd yksilon tieto-
turvaa. Salaustekniikkaa kayttimilla voidaan
varmistua ldhettdjin henkilolisyydestd seki
siitd, ettd sihkoisilla tiedonsiirtomeneteimilla
vilitettavat viestit sdilyvat luottamuksellisina
ja lihetetyssd muodossaan.

Oikeutta varmennepalveluiden tarjoami-
seen ei rajoitettaisi toiminnallisin tai organi-
satorisin perustein, vaan esityksen mukaan
miki tahansa laissa sdddetyt edellytykset
tayttdva julkinen tai yksityinen yhteisé voisi
toimia varmentajana. Valtionhallinnon var-
menneviranomaisena toimivalla Viestorekis-
terikeskuksella ei olisi yksinoikeutta varmen-
nepalveluiden tuottamiseen ei yksityis- eikd
julkissektorillakaan. On todennikoistd, ettd
yksityissektorille syntyy useita varmennepal-
veluiden tuottavia tahoja, jotka tarjoavat eri-
laisia varmennepalveluita sekd viranomai-
sasiointiin etti muihin tarpeisiin, kuten esi-
merkiksi sihkoiseen kaupankdyntiin ja pank-
kisektorille.

Koska varmenteen myontimisen voidaan
katsoa liittyvdn olennaisesti asianosaisen
mahdollisuuteen asioida sihkoisesti, oikeus-
toimi rinnastettaisiin viranomaistoimintaan.
Taltd osin yksityisen varmentajan toimintaan
sovellettaisiin  hallintomenettelylakia seka
muita keskeisid yleishallinto-oikeudellisia
sdddoksid, ja varmenteen myOntidmistid tai
voimassaoloa koskevasta péidtdksestd olisi
normaali muutoksenhakuoikeus. Varmenta-
mistehtdviin liittyisi rikosoikeudellinen ja
vahingonkorvausoikeudellinen vastuu.

Varmennepalveluiden tuottaja luo varmen-
teet sekd huolehtii niiden yllidpidosta ja vie-
misesti tarvittaessa sulkulistalle. Varmenteen
sisdltovaatimukset on ehdotuksessa pyritty
médritteleméin tavalla, joka takaisi va-
himmadistason henkilon luotettavalle tunnis-
tamiselle ja turvalliselle viranomaisasioinnil-
le. Siséltovaatimuksia laadittaessa on tiedos-
tettu nopea tekninen kehitys, mistd syystd
varmentamismenetelmai ei ole haluttu sitoa
mihinkiin tiettyyn tekniikkaan.

Esityksen mukaan varmenne voitaisiin
mydntid vain luonnolliselle henkilolle. Var-
mentajia ja varmenteita tdssi laissa koskevat
sdddosratkaisut eivit vaikuta sdhkoisessd
kaupankdynnissi noudatettavaan menette-
Iyyn. Myos esimerkiksi mahdollinen var-
menteen myontiminen organisaatiolle yksi-
tyishenkilon sijasta jdd timin lain sovelta-
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misalan ulkopuolelle.

Hallitusmuodon 11 §:n 3 momentissa sdi-
dettyjen ihmisten osallistumis- ja vaikutta-
mismahdollisuuksien kannalta on térkedi,
ettd sdhkoisten palvelujen kiyttimiseen tar-
jotaan jokaiselle tasavertaiset mahdollisuu-
det. Tamédn vuoksi ehdotuksessa on pyritty
sddntelyyn, joka sallisi sdhkoisten tiedonsiir-
tomenetelmien kayttimisen mahdollisimman
laajasti. Asioita tulisi voida lihettdd viran-
omaisille kaikilla yleisesti kiytdssd olevilla
sahkoisilld tiedonsiirtomenetelmilld, kuten
telekopiolaitteella, sdhkopostin vilitykselld
tai muutoin sdhkodisend tiedonsiirtona. Asia-
kirjan toimittamistavalla ei olisi lain sovelta-
misen kannalta sindllddn merkitysta.

Laissa saddettéisiin sdhkdisen viestin peril-
le saattamiseen liittyvistd viranomaisen ja
hallinnon asiakkaan oikeuksista, velvolli-
suuksista ja keskeisistd vastuukysymyksista.
Viranomaisen velvollisuudet liittyisivit kes-
keisiltd osiltaan sdhkdisten palveluiden toi-
mivuudesta huolehtimiseen ja jirjestelmien
asianmukaiseen ylldpitoon. Kun viranomais-
ten jirjestelmit on saatu teknisesti toimiviksi
ja sahkoisten asiointipalvelujen kdyttimisestd
on saatu kokemuksia, voidaan tarkemmin
arvioida, olisiko viranomaisen velvollisuuk-
sia tai vastuita joiltain osin tarkoituksenmu-
kaista laajentaa.

Esityksen mukaan viranomaisen velvolli-
suutena olisi pitdd laitteistojaan toimintakun-
nossa ja tiedottaa virallisten asioiden hoitoa
varten tarkoitetusta yleisosoitteestaan. Asi-
ointipalvelujen saatavillaolo olisi pyrittivi
jarjestimain mahdollisuuksien mukaan ym-
péri vuorokauden, jotta ihmiset voisivat asi-
oida heille parhaiten sopivana ajankohtana ja
virastojen aukioloajoista riippumatta. Viran-
omaisen huolto- ja tiedottamisvelvollisuuk-
sista sditdminen olisi lain toimivuuden kan-
nalta tirkeda.

Erityisesti hallinnon asiakkaiden yhdenver-
taisen kohtelun kannalta lakiin ehdotetaan
otettavaksi sdfinnds, jonka mukaan sihkdisid
asiointipalveluja tarjoavan viranomaisen tuli-
si pyrkid kédyttimédin hallinnon asiakkaan
kannalta teknisesti mahdollisimman yhteen-
sopivia laitteistoja ja ohjelmistoja. Néiden
tulisi myos olla ominaisuuksiltaan riittdvéin
helppokayttoisid, jotta sdhkoinen asiointi el
saattaisi eri asiakasryhmid, esimerkiksi vam-
maisia, eriarvoiseen asemaan, Paidsddnt6ni
olisi vilineneutraalisuuden periaate, joka ta-
kaisi hallinnon asiakkaille oikeuden asioida
sahkoisesti riippumatta tekemistéén laite- ja

ohjelmistovalinnoista. Yhteensopivuusvaati-
mus ei rajoittaisi viranomaisia uudistamasta
jarjestelmidin teknisen kehityksen seurauk-
sena. Sanottu vaatimus ei myoskdin estdisi
viranomaista tiedottamasta yleisesti kaytté-
mistdin ohjelmistoista ja siten ohjaamasta
asiakasta tietyn valinnan tekemiseen, jos
ndin ei loukata kansalaisten yhdenvertaisuut-
ta.

Séhkoinen asiointi ei sinéllddn muuttaisi
voimassa olevia hallinnon vastuujirjestelmin
perusteita. Viime kidessd vastuu sihkoisen
viestin toimittamisesta ja perillemenosta olisi
nykyiseen tapaan ladhettdjilla. Sahkoiseen
tiedonsiirtoon ja siahkoisten asiakirjojen toi-
mittamiseen liittyy kuitenkin kidytdnnon syis-
td suurempia riskeja kuin perinteiseen pape-
ripohjaiseen menettelyyn. Esimerkiksi tieto-
verkkojen hdiriét, eri tietojirjestelmien paél-
lekkiisyydet ja samanaikainen kayttd saatta-
vat vaikeuttaa tai viivistyttdd sdhkoisten
viestien perillemenoa. Asianosaisen oikeus-
turvan parantamiseksi lakiin ehdotetaan otet-
taviksi sadnnokset ilmoitusmenettelystd, jon-
ka avulla sdhkoisen asiakirjan 1dhettdjd voisi
varmistua lahetyksen perillemenosta. Asian-
osainen voisi my0s itse pyrkid lisddmiin
asiointitapahtuman varmuutta kayttimalld
lain 2 luvussa tarkemmin sddnneltyjd var-
mennepalveluita. Lihtokohta kuitenkin on,
ettei hallinnon asiakkaita voida velvoittaa
maksullisten varmenteiden kéyttimiseen.

Ehdotuksessa on pyritty poistamaan me-
nettelyllisiin edellytyksiin liittyvad oikeudel-
lista epdvarmuutta toteamalla nimenomaises-
ti kirjallisen muodon vaatimuksen tdyttyvan,
kun asia pannaan vireille sihkoiselld asiakir-
jalla. Lisiksi esityksessid korostetaan sihkoi-
sen allekirjoituksen tasavertaista asemaa ké-
sinkirjoitetun allekirjoituksen kanssa. Viran-
omaisella olisi oikeus hyviksyi laissa sddde-
tyt edellytykset tayttdvi sdhkdinen allekirjoi-
tus omakatisen allekirjoituksen sijasta tilan-
teissa, joissa lainsdddantd edellyttdd varmis-
tumista asiakirjan alkuperdisyydestd tai sen
ldhettdjistd. Vastaavasti paitosasiakirja voi-
taisiin oikeudellisesti pitevilld tavalla alle-
kirjoittaa sahkoiselld allekirjoituksella. Néin
sidhkoisen allekirjoituksen katsottaisiin tdyt-
tivian allekirjoittajan identifioinnin lisdksi
myds muut keskeiset allekirjoitukselle asete-
tut vaatimukset.

Laissa saadettdisiin myos paitoksen sih-
koisesti tiedoksiannosta. Varsinkin erityistie-
doksiantoa edellyttivien péitosten kohdalla
sdhkoinen tiedoksianto olisi nykyisid menet-
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telyji nopeampi, asiakasystidvillisempi ja
kustannuksiltaan edullisempi keino saattaa
padtoksen sisdltd asianosaisen tietoon. Koska
sihkoinen asiointi kokonaisuudessaan perus-
tuisi vapaaehtoisuuteen, myods piitoksen
sihkoinen tiedoksianto olisi lain mukaan
mahdollista ainoastaan asianosaisen suostu-
muksella. Pelkistidn asian sihkoisestd vireil-
lepanosta ei voitaisi johtaa riittivdi suostu-
musolettamaa sidhkodiseen tiedoksiantami-
seen, vaan asianosaisen suostumus olisi aina
pyydettivi erikseen.

Ehdotuksessa on pyritty korostamaan vi-
ranomaisen vastuuta asettamalla vaatimuksia
tiedoksiantotoimenpiteen tekniselle turva-
tasolle. Tietoturvallisuussyistd viranomaisen
olisi tarvittaessa kaytettiva erityistiedoksian-
toa edellyttivin paitoksen sihkoisessd tie-
doksiannossa asianmukaista salaustekniik-
kaa. Tietoturvallisuuden korkeaa tasoa pii-
toksen sihkoisessd tiedoksiannossa voidaan
pitdda sidhkodisen asioinnin kokonaisuuden
kannalta ehdottoman tirkedni.

Laissa sdéddettdisiin lisidksi sdhkoisten asia-
kirjojen arkistointivelvollisuudesta. Asian-
mukaisella arkistointijarjestelmélld varmistet-
taisiin sdhkdisten asiakirjojen alkuperd seka
muuttumattomuus taikka se, miten ja kuka
niitd on muuttanut.

4. Esityksen vaikutukset
4.1. Taloudelliset vaikutukset

Julkishallinnon tyétehtivit perustuvat suu-
reksi osaksi tiedon tuottamiseen ja kisitte-
lyyn. Siksi tietojenkdsittely ja tiedon siirtoa
tehostavat investoinnit tuottavat hallinnossa
merkittivdd hyotya.

Sahkoisen viranomaisasioinnin taloudelli-
set vaikutukset jakautuvat yhteiskunnan eri
tahoille. Sdhkoisia asiointipalveluja tarjoava
viranomainen joutuu investoimaan palvelu-
jen perustamiseen summalla, joka vaihtelee
tavallisesti 100 000 - 1 000 000 markan vi-
lilld. Vuosina 1998-1999 toteutettujen kokei-
luhankkeiden perusteella yhden asiointipal-
velun keskimairdisind perustamiskustannuk-
sina voidaan pitdd 500 000 markkaa. Koska
suurimmalla osalla viranomaisista on jo kiy-
tOssddn operatiivisia tietojirjestelmid, suu-
rimmat kustannukset koostuvat niiden tie-
tojarjestelmien integraatiosta yleisiin tieto-
verkkoihin. Integraation kustannukset koos-
tuvat sovelluskehityksestd ja turvatekniikas-
ta, kuten sidhkoisen tunnistuksen jirjestel-

mistd ja palomuuriratkaisuista.

Pienelld budjetilla toimiville viranomaisil-
le, kuten kunnille, tillaiset investointikustan-
nukset ovat suuria. Sihkoisen asioinnin vaa-
timat ratkaisut voidaan kuitenkin helposti
toteuttaa yhteishankkeina, jolloin perusta-
miskustannukset voidaan jakaa usean toimi-
jan kesken.

Jatkuvatoiminen viranomaispalvelu edel-
Iyttdd vahintiddn valvonnan ja huoltopiivys-
tyksen jirjestimistd. Tallaiset jérjestelyt on
edullisinta toteuttaa ulkoistettuina, jolloin
useiden viranomaisten yhteisratkaisut laske-
vat kustannuksia.

Valtionhallinnossa on kdynnissi noin sata
sihkoisen asioinnin hanketta. Vilittdmdt to-
teutuskustannukset nousevat noin 50 miljoo-
naan markkaan. Varmennepalvelujen perus-
tamiskustannukset nousevat arviolta 30
miljoonaan markkaan kuluvan ja seuraavan
kahden vuoden aikana. Valtiolle viranomais-
asioinnin jirjestiminen tulee maksamaan
vuosina 1999 - 2001 arviolta 80 miljoonaa
markkaa. Tdma on noin 4 % valtion vuoden
1997 tietotekniikkakustannuksista.

Kuntien yhteenlasketut kustannukset ovat
todennikoisesti suuremmat, koska kunnat
tuottavat valtaosan peruspalveluista. Tarkkaa
tietoa kuntasektorilla suunnitelluista hank-
keista ei kuitenkaan ole.

Ylldpitokustannukset, mukaan luettuna tie-
toliikenne-, ohjelmisto-, huolto- ja henkil6-
kustannukset, ovat yhtd asiointisovellusta
kohden arviolta 360 000 - 480 000 markkaa
vuodessa. Sihkoisen asioinnin ylldpitokus-
tannuksiin vaikuttaa ratkaisevasti se, syn-
tyyké viranomaisten kesken yhteishankkeita,
jolloin yksikkokohtaiset yllapitokustannukset
laskevat huomattavasti, vai pyrkivitko viran-
omaiset toteuttamaan hankkeita yksin. Se,
missd médrin yllipitokustannukset nostavat
valtion tietotekniikkamenoja, tulee yhteis-
tyohankkeiden médrdn lisdksi riippumaan
siitd, kuinka suuressa méirin asiointipalve-
luita voidaan rakentaa olemassa olevien ylli-
pitopalveluiden varaan. Toimivan Internet-si-
vuston muuttaminen vuorovaikutteiseksi sih-
koisen asioinnin kanavaksi ei vilttimittd
lisdd lainkaan ylldpitokustannuksia.

Yritykset ovat todennikoisesti viranomais-
ten ohella ensimmadisid sdhkoisen asioinnin
kayttoonottajia, koska niiden tekninen val-
mius on hyvd ja viranomaisasiointi siannol-
listdi. Hyvin toteutetut sdhkdisen asioinnin
palvelut vdhentdvit valtion yrityksille tuotta-
mia tiedonkeruukustannuksia merkittdvisti.
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Siirtyminen sdhkdiseen viranomaisasiointiin
parantaa kokonaisuudessaan kansantalouden
kilpailukykyd ja lisdd kotimaisten palvelun-
toimittajien mahdollisuuksia investoida verk-
koasioinnin toteutustekniikkaan.

4.2. Organisaatio- ja henkil6stovaikutukset

Verkkopohjaisen viranomaisasioinnin tuot-
tamat ensisijaiset hyodyt verkkopalveluja
tarjoavalle viranomaiselle koostuvat péi-
asiassa materiaalisddstoistd sekd tehostunees-
ta tyovoiman kiytosti. Monissa tapauksissa
sdhkoinen asiointi mahdollistaa Internetin
kdytdn viranomaisten vilisissd tietoliiken-
neyhteyksissd, jotka nykyisin on jouduttu
hoitamaan kalliimmilla kiinteilld yhteyksilla
tai joita kiinteiden yhteyksien kustannusten
takia ei ole lainkaan voitu toteuttaa. Tdllaisia
ovat esimerkiksi monet kunnan ja valtion
véliset yhteydet. Asiakaspalvelun tyévoima-
kustannukset laskevat, kun palvelu siirtyy
henkildkohtaisesta asioinnista ja puhe-
linasioinnista verkkoasioinniksi. Muutos on
kuitenkin hidas eikd verkkoasiointi voine
tdysin syrjiyttdd muita palvelukanavia.

Pitkalld - tahtidykselld sahkoinen asiointi
mahdollistaa julkishallinnon toimintaproses-
sien uudistamisen. Hyvini esimerkkini til-
laisesta on ollut asiakkaan toimittaman vir-
katodistuksen korvaaminen viranomaisen
viestorekisterin suorakdytolld, joka on vi-
hentdnyt vuosittain kirjoitettavien virkatodis-
tusten madrin kymmenessd vuodessa noin
90 %:lla. Laajaan toimintaprosessien uudis-
tamiseen padstidn kuitenkin vain sitd mukaa
kuin hallinnon asiakkaiden tekniset val-
miudet kasvavat. Eri asiakasryhmit saavutta-
vat riittdvin laadullisen ja madirillisen val-
miustason eri aikaan. Yrityksilla ja julkishal-
linnolla on parhaat tekniset valmiudet ryhtya
kiyttdimaan sidhkoisid asiointikanavia. Panos-
tamalla ensivaiheessa yritysten ja hallin-
nonalojen vilisten palvelujen kehittimiseen
siahkéinen asiointi voidaan saada tuottamaan
tuntuvia sidstdja melko nopeasti.

Sahkoinen asiointi muuttaa ajan mittaan
asiakaspalvelu- ja toimistohenkil6ston tarvet-
ta ja tehtdvid. Tdmai voi periaatteessa johtaa
tyottomyyden lisdéintymiseen, jos asia ji-
tetddn huomioon ottamatta. Koska kansalais-
ten valmiudet sihkoiseen asiointiin kasvavat
melko hitaasti, julkishallinnon tyovoiman
tarpeen viheneminen on myds hyvin hidasta.

Niin jd4 runsaasti aikaa tydvoimapoliittisille
toimenpiteille. Luonnollisen poistuman hy-
viiksikdyttd ja resurssien siirtiminen hallin-
nollisista tehtdvistd muihin tehtdviin mah-
dollistavat uudistuksen tyollisyysvaikutusten
hallinnan. Toisaalta parantuneet viranomai-
syhteydet luovat tarpeita nykyisin paperi-
muodossa olevien tietoaineistojen digitoimi-
seksi. Esimerkiksi Ruotsissa ja Italiassa laa-
joilla digitointihankkeilla on ollut tydllistava
vaikutus, etenkin silloin, kun ne on voitu
tehdd tyottdbmyyden vaivaamilla alueilla.
Sédhkoiset palvelut saattavat liséksi luoda
my0s uusia asiakaspalvelutehtivid.

Sdhkdisen asioinnin vaatimat tyévoima-
poliittiset ratkaisut voidaan todennikéisesti
tehdd viranomaisten normaalien toiminta-
menojen puitteissa. Ne voidaan ilmeisesti
rahoittaa kokonaan sihkdisen asioinnin tuot-
tamilla kustannussaistoilld. Sdhkoinen asi-
ointi el ndin ollen tule lisidmdin tyottd-
myytti, jos rakennemuutoksen ty6llisyysvai-
kutuksiin varaudutaan ennakolta.

4.3. Y mpiristovaikutukset

Lailla ei voida arvioida olevan vilittdmid
ympiristovaikutuksia. Elektroninen asianki-
sittely vihentéi luonteeltaan paperimuotoista
asiointa ja arkistointia, mutta mahdollisia
vaikutuksia esimerkiksi paperinkulutukseen
on mahdotonta ennakoida.

4.4. Vaikutukset eri kansalaisryhmien
asermaan

Sdhkoisestd asioinnista kansalaisille tulevat
taloudelliset hyodyt riippuvat kansalaisten
teknisistd valmiuksista kayttdd sihkoisid ka-
navia ja heididn viranomaisyhteyksiensd maé-
ristd. Sdhkoiselld asioinnilla ei haluta lisita
viranomaisasiointia, vaan tehdi se sujuvam-
maksi tapauksissa, joissa se on tarpeellista.
Todennikoisesti merkittdvin siahkoisen asi-
oinnin kéyttdalue kansalaisille on ensi vai-
heessa puhelimitse tapahtuvan asioinnin osit-
tainen korvaaminen sihkoiselld asioinnilla.

Suurinta hyotyd sdhkodinen asiointi tuottaa
esimerkiksi yrittijille, joilla on runsaasti vi-
ranomaiskontakteja. Toisaalta myos erdit
erityisryhmait, kuten vammaisten lasten van-
hemmat, hyotyvit sdhkoisestd asioinnista,
jos téllaisten erityisryhmien tarpeet huomi-
oon ottavia palveluketjuja tietoisesti lnuodaan.
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5. Asian valmistelu

Esityksen taustalla on valtioneuvoston 5
pdivind helmikuuta 1998 hyviksymi sih-
koistd asiointia, palveluiden kehittimisti ja
tiedonkeruun vihentamisti koskeva periaate-
paitos. Paitoksen 1.3 kohdassa asetettiin oi-
keusministeridlle ja muille ministeri6ille teh-
tavaksi valmistella hallinnon sihkdisen asi-
oinnin, sdhkodisen asiakirjan ja allekirjoituk-
sen sekd henkilékortin ja varmennepalvelui-
den edellyttamai lainsdidantd. Oikeusministe-
rién valmisteltaviin asioihin kuului 1dhinni
sdhkoinen asiointi hallinnossa.

Lisdksi valtioneuvosto mainitsi 16 piivini
huhtikuuta 1998 tekemdssién periaatepditok-
sessd hallituksen tavoitteeksi hallinnon te-
hokkuuden, toimivuuden ja palvelualttiuden
lisddmisen.  Julkisten  palvelujen  ke-
hittimisessd pidetddn tirkednd asiakaskes-
keisyyttd, valinnanvapautta ja palvelujen
saatavuutta. Virastojen palvelukykyd py-
ritiin parantamaan lisddmilld palvelujen
vaihtoehtoisia tuotantotapoja sekd edis-
tdimdlla sahkoisten asiointipalvelujen kiyt-
toonottoa. Hallitus asetti tavoitteeksi, ettd
kansalaiset ja yritykset voivat mahdolli-
simman laajasti hyodyntdd sihkoisid palve-
luita asioissa, jotka nykyisin vaativat vuoro-
vaikutteisuutta.

Eduskunta on hallituksen esitykseen hen-
kilokorttilaiksi ja laiksi véestétietolain
23 §:n muuttamisesta (HE 18/1999 vp) anta-
massaan vastauksessa (EV 14/1999 vp) edel-
Iyttanyt sdhkoista asiointia koskevaa lainsdé-
didntod kehitettessd varmistettavaksi, ettd
Viestorekisterikeskuksen kansalaisille sekd
valtion tai kunnan viranomaisille sdhkoiseen
henkildkorttiin myOntaméilld varmenteella
voidaan aina saattaa hallintoasia vireille,
allekirjoittaa ja antaa tiedoksi. Samoin on
yhtendisessd hallintomenettelyssd varmistet-
tava, etti muiden kuin Viestorekisterikes-
kuksen myontimit sdhkoiseen viranomais-
asiointiin tarkoitetut varmenteet tdyttavit
laissa sdddettavit edellytykset.

Valmistelun yhteydessd oikeusministerié
kuuli erityisissid kuulemistilaisuuksissa sisa-
asiainministerifti, valtiovarainministeriota,
litkkenneministeriotd, sosiaali- ja terveysmi-
nisteriotd,  Viestorekisterikeskusta,  tie-
tosuojavaltuutettua, Kansanelikelaitosta,
Suomen Kuntaliittoa, Espoon ja Vantaan
kaupunkeja, Keskuskauppakamaria, Certall
Finland Oy:ti, Sonera Oyj:itd ja Suomen
Posti Oyj:td. Lisdksi kuultavaksi kutsuttu

Kilpailuvirasto kommentoi esilld ollutta esi-
tysluonnosta kirjallisesti. Kuultavien yleis-
arvio ehdotuksesta oli pddasiallisesti myon-
teinen, ja lakiehdotuksen katsottiin varsin
hyvin vastaavan niihin tarpeisiin, joita oi-
keudellisen sadntelyn puutteellisuudesta on
aiheutunut. Toisaalta esityksessd néhtiin on-
gelmia Kkilpailuneutraliteetin kannalta. Sa-
moin varmentamistoiminnan pitiminen vi-
ranomaistoiminnan luonteisena heritti epii-
lya. Kuulemistilaisuuksissa esitetyistd mieli-
piteistd ja kannanotoista on laadittu oikeus-
ministeridssd tiivistelma.

Kuulemisen yhteydessi saatujen kannanot-
tojen pohjalta valmistellusta esitysluonnok-
sesta pyydettiin lausunnot valtioneuvoston
kanslialta ja muilta ministeridiltd, Kansal-
lisarkistolta, Kilpailuvirastolta, Patentti- ja
rekisterihallitukselta, Terveydenhuollon oi-
keusturvakeskukselta, tietosuojavaltuutetulta,
tullihallitukselta, valtiokonttorilta, verohalli-
tukselta, Viestorekisterikeskukselta, Uuden-
maan tydvoima- ja elinkeinokeskukselta,
Helsingin maistraatilta, Eldketurvakeskuksel-
ta, Kansanelikelaitokselta, Suomen evanke-
lis-luterilaisen kirkon kirkkohallitukselta,
Suomen ortodoksisen kirkkokunnan kirkol-
lishallitukselta, Espoon ja Vantaan kaupun-
geilta, Suomen Kuntaliitto ry:Itd, Keskus-
kauppakamarilta, Suomen Pankkiyhdistys
ry:ltd, Vakuutusyhtioiden Keskusliitto ry:1ta,
Certall Finland Oy:ltd, Sonera Oyj:ltd ja
Suomen Posti Oyj:ltd. Esitysluonnos toimi-
tettiin tiedoksi korkeimmalle oikeudelle, kor-
keimmalle hallinto-oikeudelle, valtioneuvos-
ton oikeuskanslerille ja eduskunnan oikeusa-
siamiehelle. Niisti korkein hallinto-oikeus ja
eduskunnan apulaisoikeusasiamies antoivat
lausuntonsa. Erikseen lausuntonsa toimittivat
Kuluttajavirasto, Arkistoyhdistys ry ja Fin-
net-liitto ry. Hallituksen esitys on valmistel-
tu oikeusministeridssd virkatyond asiasta
saatujen lausuntojen pohjalta.

Lausunnoissa suhtauduttiin esitysluonnok-
seen yleisesti ottaen myonteisestt ja lakieh-
dotuksen arveltiin pddosin lisddvin asioinnin
tehokkuutta ja edistivin palvelujen tasoa.
Enimmit epiilykset kohdistuivat ehdotettuun
varmennepalvelutoimintaa koskevaan sdinte-
lyyn. Valtiovarainministerio, kauppa- ja teol-
lisuusministerid, liikenneministerid, Kes-
kuskauppakamari, Kilpailuvirasto, Suomen
Posti Oyj, Sonera Oyj ja Suomen Pankkiyh-
distys ry pitivdt varmentamistoiminnan rin-
nastamista viranomaistoimintaan joko huo-
nosti perusteltuna tai ainakin kilpailuoikeu-
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delliselta kannalta ongelmallisena. Ehdotetun
sddntelyn katsottiin hidastavan yksityisen
varmennepalvelutoiminnan  kehittymistd ja
asettavan  Viestorekisterikeskuksen  eri-
tyisasemaan.

Osa lausunnonantajista piti esitettyd lain
voimaantuloajankohtaa liian varhaisena sih-
koisten menetelmien kaytostd saatujen vi-
héisten kokemusten ja tietoteknisten resurs-
sien puutteellisuuden vuoksi.

Valmistelun yhteydessd on myos selvitetty
mahdollista velvollisuutta ilmoittaa lakieh-
dotus Euroopan yhteisdjen komissiolle.
Taustalla on se, ettdi Euroopan parlamentin
ja neuvoston teknisid standardeja ja mai-
rdyksid koskevien tietojen toimittamisessa
noudatettavasta menettelystid annettua direk-
tiivid 98/34/EY (jiljempédnd transparenssidi-
rektiivi) muutettiin heindkuun 20 péivind
1998 annetulla Euroopan parlamentin ja neu-
voston direktiivilld 98/48/EY muun muassa
siten, ettd myos tietoyhteiskunnan palveluja
koskevat méariykset on ilmoitettava komis-
siolle. Direktiivi pantiin Suomessa tdytin-
to6n 5 pdividni elokuuta 1999 voimaan tul-

leella valtioneuvoston 15 pédiviné heinikuuta
antamalla péitokselld (802/1999).

Hallituksen esityksen luonnos on toimitettu
komissiolle tiedoksi niin sanotussa en-
nakkonotifiointimenettelyssd, jossa komissio
voi tarpeettoman ilmoittamisen vilttdmiseksi
ottaa alustavasti kantaa jasenvaltioissa suun-
niteltuihin séannoksiin. Esitysluonnoksen 4
ja 5 §:dd saattaisi olla mahdollista tulkita
siten, ettd niiden kaltaiset sdannokset voisi-
vat kuulua direktiivissd asetetun ilmoitusme-
nettelyn piiriin. Perusteita voidaan kuitenkin
esittid myos piinvastaisen kannan tueksi.
Direktiivi on tulkinnanvarainen ja sitd kos-
kevaa oikeuskdytintéd ei ole. Koska var-
mennepalveluja  koskevat  lainsdddanto-
kysymykset tullevat edelld jaksossa 2.2. tar-
koitetun sdhkoisid allekirjoituksia koskevan
direktiivin tdytinté6npanon yhteydessi uu-
delleen ratkaistaviksi, ja sen miirdykset on
lakiehdotuksessa otettu huomioon, valmiste-
lussa on paidytty siihen, ettei lakiehdotusta
kuitenkaan ole tarpeen ilmoittaa direktiivin
98/34/EY nojalla komissiolle.
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotuksen perustelut

1 luku. Yleiset sééinnokset

1 §. Tarkoitus. Lakiehdotuksen tavoitteena
on, ettd hallinnossa voitaisiin siirtyd kayttd-
maan laajalti sdhkoistd asiointia niin asioi-
den vireillepanossa kuin asioiden kisittelyssi
aina péétosten sdhkoiseen tiedoksiantamiseen
saakka. Nidin edistettiisiin asioinnin suju-
vuutta ja joutuisuutta.

Varmennettu sihkoinen asiointi myos osal-
taan lisdd hallinnossa asioinnin tietoturvalli-
suutta. Laajemminkin tarkoituksena on, ettd
ehdotetulla lailla ohjattaisiin viranomaisia
noudattamaan séhkoisessd viranomaisasioin-
nissa riittdvid tietoturvallisuusperiaatteita,
vaikka varsinaiset tekniset ratkaisut jdisivit-
kin pitkilti viranomaisten omaan harkintaan.

Sahkoinen asiointi on vaihtoehto perintei-
sille asiointitavoille. Perinteisii asiointitapo-
Ja, kuten asiakirjan jdttimistd viranomaiselle
henkilokohtaisesti tai sen toimittamista pos-
tin vilitykselld, voidaan kiyttdd edelleen
nykyisen lainsddddnnon mukaisessa laajuu-
dessa. Ehdotetulla lailla ei ndin muodoin ra-
joiteta hallinnon asiakkaan mahdollisuuksia
kayttidd asioidensa hoitamiseen sellaista kei-
noa, jota hin pitdd itselleen luontevana.

Julkisen vallan tehtivdnd on tarjota mah-
dollisimman tasavertaiset mahdollisuudet
kayttdd erilaisia asiointitapoja, kuten sih-
koisti asiointia. Sahkoistd asiointiviyldd voi-
daan kiyttdd kotoa tai tyoOpaikalta kdsin.
Sahkoinen asiointi ei toisaalta edellytd lait-
teiston ja siithen soveltuvan ohjelmiston
omistamista tai hallinnointia, silli tarkoituk-
sena on jirjestid mahdollisimman taaja ylei-
sessd kidytossd olevien palvelupisteiden verk-
ko. Sdhkoisesti voitaisiin siis asioida esimer-
kiksi kirjastoon tai tietotupaan sijoitetuiia
laitteistolla.

Ehdotetulla lailla ei kuitenkaan sasdettdisi
hallintoasian vaatimasta selvityksesti tai asi-
an ratkaisemisen edellytyksistd. Lailla ei lii-
oin muutettaisi mahdollisia madriaikavaati-
muksia muualla lainsddddannossi, vaikka tis-
sd sdadettdisiinkin muun ohella siitd, milloin
sdhkdisend viestind toimitetun asiakirjan kat-
sotaan saapuneen viranomaiselle. Se, onko
ndin toimitettu asiakirja mahdollisesti myd-
hissd ja miten timd myohdstyminen vaikut-
taa asian kisittelyyn, jai siis muun lainsii-

didnnon varaan samoin kuin jaavit oikeassa
ajassa saapuneen asian ratkaisemisen edelly-
tykset.

Ehdotetun 2 momentin mukaisesti laissa
huolehdittaisiin myods osaltaan sdhkoiseen
asiointiin littyvisti oikeusturvasta saatimil-
14 sekd viranomaisen ettd hallinnon asiak-
kaan oikeuksista ja velvollisuuksista. Lahto-
kohtana on, ette1 sihkoiseen asiointiin ole
kenellidkddn sellaisenaan oikeutta, mutta jos
palveluja tarjotaan, niiden tarjoamisessa so-
velletaan tdtd lakia. Tédssd laissa sdadettivit
oikeudet, velvoitteet ja vastuut koskevat kui-
tenkin vain itse sdhkdisen viestin vélittdmis-
ta ja siihen liittyvdn sihkoisen allekirjoituk-
sen varmentamista.

Viranomaiselle sdddettivien velvoitteiden
tarkoituksena on turvata sihkodisen asioinnin
tekninen onnistuminen, vaikka niin viran-
omaisten kuin hallinnon asiakkaiden kiytos-
sd oleva laite- ja ohjelmistokanta on hyvin
vaihtelevaa.

Viranomaisilla ei kuitenkaan olisi vastuuta
viestin perille tulemisesta, vaan viestin peril-
lemeno olisi asianosaisen omalla vastuulla.
Vastuu esimerkiksi postitse ldhetetyista asia-
kirjoista on sama, koska asiakirjain l3hetti-
misestd annetun lain nojalla asiakirjan lihet-
tdminen viranomaiselle postitse on ldhettidjin
omalla vastuulla. Ehdotetun lain nojalla vi-
ranomainen vastaisi sininsi oman viestien
vastaanottamiseen ja ldhettimiseen soveltu-
van laitteistonsa ja ohjelmistonsa toiminta-
kuntoisuudesta. Mahdolliset hairiot eivit
siten koituisi asianomaiselle vahingoksi, jos
viestin ldhettimisajankohdasta voidaan muu-
toin esittdd luotettavaa selvitysti.

Ehdotettavan 3 momentin mukaan lain
ydintavoitteita on siditad keskeiset lnotetta-
valle sidhkoiselle tunnistamiselle asetettavat
vaatimukset.

Ehdotettavan lain mukainen sdhkéinen al-
lekirjoitus edellyttidi luotettavaa ulkopuolista
tahoa, varmentajaa, joka myontimailld asi-
oinnissa tarvittavan vain tiettyyn henkil6on
liittyvdn varmenteen ja ylldpitaimilld var-
menteen voimassaolon luotettavan toteami-
sen kannalta vilttimittomid palveluja, luo
edellytykset luotettavalle asioinnin eri osa-
puolten tunnistamiselle. Tastd syystd lakiin
otettaisiin myos keskeiset sekd varmentajaa
ettd myonnettivdd varmennetta koskevat
sddnnokset.
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2 §. Soveltamisala. Lakia sovellettaisiin 1
momentin mukaan lihtokohtaisesti vain hal-
lintoasioiden vireillepanoon ja kisittelyyn
sekd hallintopditosten tiedoksiantoon. Hal-
lintoasialla ja sen késittelylld tarkoitetaan sa-
maa kuin hallintomenettelylaissa. Késittelyl-
14 tarkoitettaisiin hallintoasian ratkaisemista
ja ratkaisun tekemistd vilittomasti palvelevia
toimia. Viranomaisten julkisten rekistereiden
suorakdytto tai muu katselu ei timin rajauk-
sen vuoksi sellaisenaan kuuluisi lain sovelta-
misalan piiriin, vaan tiltd osin sovellettaisiin
muuta lainsd&dantod, erityisesti viranomais-
ten toiminnan julkisuudesta annettua lakia ja
henkilétietolakia.

Koska lain soveltamisala olisi piddosin sa-
ma kuin hallintomenettelylain, lakia ei so-
vellettaisi viranomaisen tekemiin yksityisoi-
keudellisiin toimiin tai niin sanottuun tosi-
asialliseen hallintoon, kuten tienpitoon tai
sairaanhoitoon. Lakia ei liioin sovellettaisi
ulosottoon, esitutkintaan tai poliisitutkintaan,
vaikka voidaankin puhua asioinnista myos
menettelyssi ulosotto-, esitutkinta ja poliisi-
viranomaisissa. Lakia ei myo6skéin sovellet-
taisi hallintolainkdyttbasioissa.

Lakia sovellettaisiin ensinndkin kaikissa
viranomaisissa, joilla tarkoitetaan julkisyh-
teisdjen, kuten valtion, kuntien ja kuntayhty-
mien, virastoja, laitoksia ja muita toimieli-
mid. Valtion hallintoviranomaisen kisite on
tarkoitettu samaksi kuin hallintomenettely-
lain 3 §n 1 momentissa. Niin ollen lakia
sovelletaan ldhtokohtaisesti myés eduskun-
nan kansliatoimikunnan ja muiden eduskun-
nan virastojen toiminnassa niiden kisitelles-
sd hallintoasioita, ja vastaavasti lakia sovel-
letaan tuomioistuimissa niiden kisitellessd
oikeushallintoasioita. Samoin lakia sovellet-
taisiin valtion liikelaitoksissa.

Hallitusmuodon 16 §:ssd sdddetty hyvin
hallinnon takeiden turvaaminen edellyttii,
ettei hallintoasian késittely saa maidrdytya
sen mukaan, mikd on asian ratkaisevan vi-
ranomaisen oikeudellinen luonne. Niin ollen
sihkoisid menetelmid tulee voida kadyttdd
asioitaessa myos niin sanotussa vilillisesséd
julkisessa hallinnossa. Tiltd osin lain sovel-
tamisala olisi hallintomenettelylakia laajem-
pi, koska hallintomenettelylaissa lain sovel-
taminen vilillisessd julkisessa hallinnossa on
jitetty suurimmaksi osaksi erillissddntelyn
varaan. Kidytinnossd ero ei kuitenkaan olisi
kovin merkittivi, koska hallintomenettelyla-
ki on sdiddetty kokonaan tai osaksi noudatet-
tavaksi useissa julkisia tehtéivid varsinaisen
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hallintokoneiston ulkopuolella hoitavissa eli-
missa.

Lakia sovellettaisiin hallintoasian kisitte-
lyyn myos itsendisissid julkisoikeudellisissa
laitoksissa, kuten Suomen Pankissa, Kansan-
elikelaitoksessa ja Helsingin yliopistossa.
Lakia sovellettaisiin samoin itsendisissd jul-
kisoikeudellisissa kunnallisissa laitoksissa,
kuten Kunnallisessa elikelaitoksessa, Kun-
tien takauskeskuksessa ja Kunnallisessa tyo-
markkinalaitoksessa. Lain soveltamisalaan
kuuluisivat myos julkisoikeudelliset yhdis-
tykset.

Lain soveltamisalaan kuuluisi myds hallin-
toasian kisittely tapauksissa, joissa toimival-
taa lain tai sen perusteella annettavan toimi-
luvan tai tehtdvin sopimuksen nojalla kayt-
tad yksityinen taho, useimmiten yksityisoi-
keudellisesti jérjestetty yhteiso. Lakia sovel-
lettaisiin ndin ollen esimerkiksi ajoneuvojen
katsastuksia, rekisterdinteji tai ajokokeen
vastaanottoa hoitavissa yrityksissa.

Laki tulisi sovellettavaksi hallintomenette-
lylaista poiketen my6s Suomen ortodoksises-
sa kirkkokunnassa. Sen sijaan Suomen evan-
kelis-luterilaisessa kirkossa noudatettavasta
menettelysti on hallitusmuodon 83 §mn 1
momentin nojalla siddettivd kirkkolaissa
(1054/1993). Viittaus tdhdn olisi pykilidn 2
momentissa.

Laki olisi ehdotetun 3 momentin nojalla
viranomaisasioinnissa muuten sovellettavaan
yleishallinto-oikeudelliseen lainsdddintéon
nihden erityislaki. Sidhkoisid menetelmii
kéytettdessid vireillepanossa, asian késittelys-
si ja tiedoksiannossa on noudatettava, miti
niistd kysymyksistd muuten sdidetddn. Sih-
koisessékin asian kisittelyssd on sovellettava
muun muassa, mitd siddettyjen mdadrdaikain
laskemisesta annetussa laissa, asiakirjain 1a-
hettimisestid annetussa laissa, tiedoksianto-
laissa, hallintomenettelylaissa, viranomaisten
toiminnan julkisuudesta annetussa laissa,
henkildtietolaissa, kielilaissa (148/1922),
saamen kielen kiyttimisestd viranomaisissa
annetussa laissa (516/1991) ja arkistolaissa
(831/1994) saddetddn. Lisidksi muussa lain-
sdfidinnossd on runsaasti myos sihkoisessi
asioinnissa sovellettaviksi tulevia menette-
lysdinnoksii.

3 §. Mddritelmdr Pykildssd madriteltdisiin
ehdotetussa laissa kaytetyt keskeiset kisit-
teet.

Pykilan 1 kohdassa tarkoitetut sdhkoiset
tiedonsiirtomenetelmét ovat teknisesti hyvin
erilaisia, ja kunkin menetelmin erityisluonne
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vaikuttaa sen soveltuvuuteen tiedonsiirrossa.

Telekopiosanoma on perinteinen, sdhkoi-
seen kuvansiirtoon perustuva menetelma,
joka soveltuu hyvin paperiasiakirjojen siirtd-
miseen. Lisdksi telekopiosanomia kdytetddn
hallintoasioiden kisittelyssid esimerkiksi vi-
reillepanoasiakirjojen seki erilaisten viran-
omaisten pyytimien tai omaehtoisesti toimi-
tettavien selvitysten ja tiydennysten ldhetté-
miseen. Yleensd viranomaiset hoitavat tiy-
dennysmenettelyn kirjallisesti postitse, jollei
asianosaisen ilmoittamista yhteystiedoista il-
mene tai hdnen kanssaan erikseen sovita te-
lekopioiden kiyttimisesti asioinnissa.

Ehdotetussa laissa pidetidén tiedonsiirto-
menetelmind myos tietoverkon, kuten Inter-
netin, kautta annettavia palveluita. Pykilin 1
kohdassa mainitaan timanhetkisen kehityk-
sen perusteella ennakoitavissa olevat tir-
keimmiit Internetin kautta vilitettavit palve-
Iut, kuten viranomaisten verkossa tarjoamat
sdhkoiset lomakkeet ja sdhkoposti. Mainin-
nat ovat vain esimerkkejd sahkoisisté tiedon-
siirtomenetelmistd. Mairitelméssd mainittu
muu sihkdiseen tekniikkaan perustuva me-
netelmé on esimerkiksi kiinted tekninen yh-
teys. Ehdotetun 1 kohdan loppu rajaa kuiten-
kin sdhkoisten tiedonsiirtomenetelmien ulko-
puolelle erilaisten elektronisten tallenteiden,
kuten tietokoneen levykkeiden, avulla tapah-
tuvan asioinnin, jos téllaiset tallenteet toimi-
tetaan viranomaiselle esimerkiksi postin vili-
tykselli. Selvdd sindnsd on, ettd viran-
omaiselle ndin toimitettuja tallenteita pide-
tddn asiakirjoina, ja niihin sovelietaan siten
esimerkiksi viranomaisten toiminnan julki-
suudesta annettua lakia ja arkistolainsdidin-
tod.

Pykilan 2 kohdassa mairitetylla sdhkoisel-
14 viestilld tarkoitetaan mitd tahansa tietoa,
kuten sdhkopostiviestid, liitetiedostoa tai
muuten toimitettua siahkoistd informaatiota.
Maiiritelméssd viitataan informaation valitta-
misen tekniseen toteutustapaan eikd itse
viestin sisdltoon.

Sihkoisen viestin tulee kuitenkin tdyttdd
helpon kirjallisen tallennettavuuden vaati-
mus. Kiytinndssd timi merkitsee sité, ettid
tallennusominaisuuksien tulee kuulua kiyte-
tyn tekniikan tyyppiominaisuuksiin. Niin
ollen viestind ei ole pidettivid esimerkiksi
puhelinkeskustelua eikd matkapuhelimeen 14-
hetettyi tekstiviestid. Sindnsé lain soveltami-
sen kannalta ei ole merkitysti silld, milld vi-
lineelld viranomaiselle tullut sahkopostiviesti
on lihetetty.

Pykilan 3 kohdassa maédritellylld sihkoi-
selld asiakirjalla tarkoitetaan sidhkoistd vies-
tid jolla on jokin siséltd ja joka on hallinto-
asiana kdsiteltdvissd. Sahkoisten viestien ja
sdhkdisten asiakirjojen erottelu on perustel-
tua, koska kaikilla viranomaiseen tulevilla
viesteilld ei ole samaa oikeudellista merki-
tystd eikd viranomaiselle siten ole ehdotetun
lain soveltamiseksi tarpeen sdétid samanlai-
sia velvoitteita kaikkien sdhkoisten viestien
osalta.  Esimerkiksi viranomaiselle tullut
kansalaistiedustelu viranomaisen keskimai-
rdisistd kisittelyajoista olisi ehdotetussa lais-
sa tarkoitettu sdhkoinen viesti, mutta siihen
ei liittyisi viranomaisen velvollisuutta ilmoit-
taa tdllaisen viestin vastaanottamisesta. Li-
siksi esimerkiksi pelkdstddn kuvallista infor-
maatiota sisaltivit tiedostot samoin kuin
tietokoneohjelmat rajattaisiin sdhkoisen asia-
kirjan kisitteen ulkopuolelle. Tillaiset tie-
dostot voivat kuitenkin olla viranomaisten
toiminnan julkisuudesta annetussa laissa tai
arkistolaissa tarkoitettuja asiakirjoja.

Pykilidn 4 kohdassa varmenteella tarkoite-
taan tietojoukkoa, joka liittdd henkilon hen-
kilollisyyden ja sidhkoéisen allekirjoituksen
todentamismenetelmin toisiinsa yksiselittei-
sesti ja kiistattomasti. Varmennetta kdytetain
varmenteen haltijan henkilollisyyden sekd
hinen sihkoisen allekirjoituksensa eheyden
ja alkuperiisyyden varmistamiseen. Todenta-
mismenetelmat perustuvat matemaattisiin
laskukaavoihin, algoritmeihin. Esimerkiksi
julkisen avaimen menetelmissd kiytetiddn
toisistaan poikkeavien laskukaavojen avulla
tuotettujen salaisen ja julkisen avaimen pa-
ria. Varmenteeseen liittyvi salainen avain on
varmenteessa vain varmenteen haltijan hal-
lussa kun taas julkinen avain on kaikkien
tarkistettavissa. Henkilon salaisella avaimella
salattu tieto on avattavissa saman henkilon
julkisella avaimella. Niin kuka tahansa voi
varmistua siitd, etti hin asioi varmenteen
haltijan kanssa.

Koska laissa on tarpeen sditdd vain sih-
koisessd allekirjoituksessa kdytettivistd sa-
laustekniikoista, varmenteen mééritelmassa-
kin on ldhdetty vain tédstd. Se ei ndin ole tar-
koitettu yleiseksi varmenteen madiritelmaksi.
Madritelmd ei luonnollisestikaan estd mui-
den, esimerkiksi salausvarmenteiden, kayttod
hallinnossa. Pdinvastoin, yleisen julkisuus- ja
tietosuojalainsdadannon voidaan katsoa edel-
lyttdvdn niiden melko laajaakin kéytt6onot-
toa hallinnossa.

Pykildn 5 kohdassa tarkoitetaan varmenta-
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jalla luotettavaa asian ulkopuolista tahoa
(Trusted Third Party), joka maddrittelee ja
myOntdd varmenteen. Varmentaja myos vas-
taa varmennepalveluista. Keskeisid varmen-
nepalveluja ovat julkisten avainten ja voi-
massa olevien varmenteiden ja kaytostd
poistettujen varmenteiden luetteloiden yllipi-
to.

Pykaldn 6 kohdassa sdhkoinen allekirjoitus
médriteltdisiin tietojoukoksi, joka varmistaa
sihkoisen viestin eheyden ja alkuperidisyy-
den julkisesti tarkistettavissa olevan mene-
telmin avulla. Allekirjoitus sisaltda lihetta-
jin varmenteen ja ldhetettdvistd viestistd
laskettavan sanomatiivisteen.

Sahkoisen allekirjoituksen perustuessa jul-
kisen avaimen menetelméin julkisia avaimia
voidaan sdilyttdd esimerkiksi avainpalveli-
missa kenen tahansa tarkistettavissa olevina
ja julkisella avaimella lukitun viestin voi
avata vain henkild, jolla on avainparin toi-
nen puolisko eli salainen avain. Viestin li-
hettija voi koodata viestinsd myds omalla
salaisella avaimellaan ja ldhettid viestin joko
selkokielisend tai salakirjoitettuna haluamal-
leen vastaanottajalle. Vastaanottaja avaa alle-
kirjoitetun viestin tilloin ldhettdjan julkisella
avaimella, eika ldhettdjin kiyttami salainen
avain tule hinen tietoonsa.

Julkisen avaimen menetelmdéssi sihkdinen
allekirjoitus tehddin salaamalla lihetettdvis-
td viestistd muodostettu sanomatiiviste ldhet-
tdjan omalla salaisella avaimella ja niin saa-
tu tiiviste ldhetetdin varmenteen ohessa vies-
tin mukana. Vastaanottaja avaa allekirjoite-
tun viestin, jolloin ohjelma laskee viestisti
sanomatiivisteen ja vertaa sitd viestin muka-
na tulleeseen, ldhettdjin julkisen avaimen
avulla purettuun sanomatiivisteeseen. Jos
vastaanottajan sanomatiiviste vastaa allekir-
joituksessa ldhetettyd tiivistettd, voidaan var-
mistua sekd lahettdjasti (alkuperdisyys) ettd
viestin muuttumattomuudesta (eheys). Sih-
koinen allekirjoitus estdd siten viestin muut-
tumisen joko tahattomasti tai tarkoitukselli-
sesti sen ldhettdmisen ja vastaanottamisen
vililla.

Viestin vastaanottajan on voitava luottaa
siihen, ettd julkinen avain ja sen avainpari,
salainen avain, kuuluvat juuri viestin ldhetta-
jille. Tétd kutsutaan viestin alkuperdisyy-
deksi. Osapuolten vilisen luottamuksen li-
sddmiseksi tarvitaan vield varmentaja, joka
takaa viestin vastaanottajalle sen, ettd tietty
avainpari on myOnnetty ainoastaan viestin
ldhettdjalle. Sidhkoinen allekirjoitus estdd

viestin muuttamisen sen ldhettimisen ja vas-
taanottamisen vililld. Tétd ominaisuutta kut-
sutaan viestin eheydeksi. Lisidksi sdhkoinen
allekirjoitus perustuisi julkisesti tarkistetta-
vissa olevaan menetelmiin. Tama edellyttda
sitd, ettd salaukseen kaytettivd algoritmi on
yleisessd tiedossa. Koska salaus perustuu
vain kdytetyn algoritmin vahvuuteen ja sa-
lausavaimen salassa pysymiseen, algoritmin
julkisuus on vilttimatontd, jotta kayttdjat
voivat varmistua sen riittdvisti tasosta. Riit-
taviksi julkisuuden asteeksi on katsottava
niin tarkka kuvaus, ettd sen perusteella
asiantunteva taho voi laatia kidytettdvin sa-
lausohjelman kanssa yhteentoimivan ohjel-
man. Tami edellyttad, ettd salauksessa kay—
tetddn standardoituja algoritmeja.

Pykilédn 7 kohdassa tarkoitetaan Julklsella
avaimella niin sanotussa epdsymmetrisessi
salauksessa viestistd lasketun tiivisteen sa-
lauksen purkuavainta, jolla kayttdjin var-
menteessa olevalla salaisella avaimella sa-
laama viesti voidaan purkaa. Viesti voidaan
purkaa vain, jos julkinen avain vastaa salais-
ta avainta eli né ovat saman avainparin eri
osat. Ilman julkista avainta sihkoéisen alle-
kirjoituksen alkuperdisyyden toteaminen ei

ole julkisen avaimen menetelméi kiytettées-
sd mahdollista.

2 luku. Varmentamistoiminta

4 §. Varmentajaa koskevat vaatimukset.
Lihtokohtana on, ettid sihkoisessd asioinnis-
sa kaytettivin varmenteen samoin kuin sen
myontijin tulee tiyttdd korkeat laatukritee-
rit. Tdmén vuoksi varmentajan on noudatet-
tava toiminnassaan yleisesti hyviksyttyjd
kiytdntojd. Esimerkkind téllaisesta voidaan
mainita Kansainvilisen standardoimisliiton
(ISO) tekninen raportti ISO/IEC TR 14516,
Information Technology — Security Techni-
ques — Guidelines on the use and manage-
ment of TTP (Trusted Third Party) services.

Yleisesti hyviksytyn kdytinnon mukainen
toiminta merkitsee muun muassa Ssitd, ettd
varmentajan on oltava vakavarainen ja sen
toiminnan on oltava kokonaisuutena arvioi-
den luotettavaa. Samoin sen palveluksessa
on oltava tehtdvin edellyttimi méaird asian-
tuntevaa henkildstoa.

Pykildssd mainitulla hyvilla tiedonhallin-
tatavalla tarkoitetaan varmentajan toiminnan
jirjestamistd niin, ettd toimintaa voidaan pi-
tda yleisesti luotettavana. Keskeisti tissi on
varmistaa varmenteita koskevien rekisterien
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riittivd tekninen taso. Samoin on huolehdit-
tava rekisteritietojen asianmukaisesta arkis-
toinnista. Tédrkedtd on myos perehdyttda hen-
kilostd sekd ndiden tietojen asianmukaiseen
kisittelyyn ettd asiaa koskeviin sdinnoksiin
ja muihin velvoitteisiin.

Ehdotetussa 2 momentissa séédettéisiin
varmentajalta vaadittavista voimavaroista.
Niiden on oltava suhteessa varmentamistoi-
minnan laajuuteen. Riittdvyys tarkoittaa siti,
ettd varmentajan tekninen varustus, kuten
laitteet, ohjelmistot ja tietoliikenneyhteydet,
toimivat luotettavasti. Niiden katsotaan toi-
mivan luotettavasti, jos toimintahdiriGisti tai
ylikuormittumisesta ei aiheudu varmennepal-
velun asiakkaille turvallisuusriskeji tai koh-
tuutonta toiminnan viivytystd. Vaatimuksella
riittdvistd taidollisista voimavaroista tarkoi-
tetaan, ettd varmentajalta edellytetdéin hen-
kilostod, jonka madrd ja asiantuntemus riit-
tivit asiakkaan kannalta keskeisten toimin-
tojen ylldpitoon myds normaalin tydajan ul-
kopuolella. Riittdvien taidollisten valmiuksen
vaatimus koskee my®ds oisin, viikonloppuisin
ja loma-aikoina annettavaa palvelua niiltd
osin kuin se on asiakkaiden turvallisuuden ja
palvelun sujuvuuden kannalta keskeistd. Ta-
loudellisilla voimavaroilla tarkoitetaan var-
mentajan taloudellista kykyéa pitda ylld ja ke-
hittdd palvelujaan riittivdssi suhteessa var-
mentamistoiminnan laajuuteen. Varmentajan
on myos kyettdvd suorintumaan mahdollisis-
ta vahingonkorvausvastuistaan joko omin
voimavaroin tai riittivin vastuuvakuutuksin.

5 §. Varmenteelta vaadittavat ominaisuu-
det. Pykildssi sdddettiisiin varmenteen vi-
himmadistietosiséllosta.

Koska sihkoisessd asioinnissa edellytetidn
aina luonnollista henkil6d osapuolena, joko
asianosaisena tai timin edustajana, 1 mo-
mentin 1 kohdassa tarkoitetaan tietoja, joi-
den avulla luonnollinen henkilo voidaan yk-
siselitteisesti tunnistaa. TAma merkitsee var-
menteen haltijan nimed, ja hénelle annettua
yksiloivdd tunnistetta. Jalkimméiinen voi
koostua numeroista, kirjaimista tai muista
merkeistid. Se voi olla varmentajan erikseen
antama tai tunnuksena voidaan kayttdi vies-
totietolaissa tarkoitettua yksityisen henkilon
viestotietojirjestelméin talletettua sihkoistd
asiointitunnusta. Tietosuojasyistid ehdotetaan
lisdksi sdddettaviksi, etter varmenteen halti-
jan yksiloivdnd tunnisteena voida kayttda
henkildtunnusta.

Momentin 2 kohdassa tarkoitettuja var-
mentajan tunnistetietoja ovat nimen ja koti-

maan lisdksi liikeyhteisétunnus tai kauppare-
kisterinumero.

Momentin 3 kohdan mukaan varmentee-
seen on merkittivi sen voimassaoloaika,
silld teknisen kehityksen nopeuden vuoksi
sdahkoistd varmennetta ei voida myontia tois-
taiseksi. Varmennetussa sihkdisessd asioin-
nissa varmenteen voimassaolo tarkistetaan
ja, jos varmenne ei ole endd voimassa, sen
avulla tehtya sdhkoistd allekirjoitusta ei voi-
da hyviksyd. Se, kuinka pitkiksi ajaksi var-
menne kulloinkin voidaan myontii, perustuu
olennaisesti arvioon kiytettivin salaustekno-
logian tehon riittdvyydestd. Tdmédn vuoksi
lakiin ei ole mahdollista ottaa mitd4n aikara-
jaa varmenteen voimassaololle.

Momentin 4 kohdan nojalla varmenteeseen
merkittdvalld tunnuksella tarkoitetaan sar-
janumeroa tai muuta merkkijonoa. Kahdella
varmenteella ei voi olla samaa tunnusta. Sa-
maan toimikorttiin tai vaikkapa matkapuheli-
messa olevaan muistilaitteeseen, esimerkiksi
tietosiruun, voidaan tallettaa varmenteet
useampaan kiyttotarkoitukseen.

Momentin 5 kohdan nojalla varmentajan
on allekirjoitettava varmenne omalla siahkoi-
sella allekirjoituksellaan. Niin turvataan var-
menteen tietosisdllon muuttumattomuus.
Varmenteeseen on myds merkittivd tieto
varmenteen luomismenetelmasta.

Momentin 6 kohdan nojalla varmenteeseen
on merkittivd myos tieto mahdollisesta kayt-
torajoituksista. Yksi mahdollinen kéyttorajoi-
tus olisi esimerkiksi varmenteen kaytetti-
vyys hallinnossa asioinnissa. Muina kaytto-
rajoituksina voidaan mainita esimerkikst tie-
to oikeus- tai hallintotoimen tekemisti kos-
kevasta rahamédriisestd ylirajasta.

Momentin 7 kohdan nojalla varmenteeseen
on myds merkittivd julkisen avaimen tek-
niikkaa kiytettidessd tieto siind sovellettavas-
ta laskumenetelmistd. Tam4 on tarpeen, kos-
ka vain samalla laskumenetelmilld tuotettu
julkinen ja salainen avain toimivat yhteen
sihkoisessd allekirjoituksessa tarkoitetulla
tavalla.

Pykilin 2 momentin mukaan varmenteen
on perustuttava julkisen avaimen tekniik-
kaan. Se on laajasti kidytetty ja standardoitu
menetelmi julkisissa verkoissa. Sanottu tek-
niikka mahdollistaa sen, ettd ldhettdjilla ja
vastaanottajalla ei tarvitse olla tiedossaan
samaa salasanaa.

Julkisen avaimen tekniikka on menetelma-
nd vakiintunut, ja siiti on saatavissa useita
teknisid toteutuksia. Toisaalta alan tekninen



HE 153/1999 vp 21

kehitys on niin nopeaa, ettei ole perusteltua
sitoa toimintaa ehdottomasti tiettyyn tekniik-
kaan. Hallintotoiminnan luotettavuuden kan-
nalta ei kuitenkaan voida sallia luotettavuus-
tasoltaan julkisen avaimen tekniikkaa hei-
kompia menetelmid, mutta sdinnds kuitenkin
mahdollistaisi muutkin sanottuun tekniik-
kaan rinnastuvat tai luotettavuudeltaan vield
sitdkin paremmat menetelmit. Téllid hetkelld
kuitenkin juuri julkisen avaimen tekniikka
tulisi hallinnossa kysymykseen.

Varmenteelta edellytetdiin myds riittivin
vahvaa salausta. Riittdvin vahvana sihkoi-
sen allekirjoituksen ja tunnistamisen salauk-
sena hallinnon kanssa asioitaessa voidaan
tietotekniikan tdménhetkisen tason nikokul-
masta pitdd vihintddn 1 024 bitin sa-
lausavainta. Harkintansa mukaan viranomai-
nen voi hyviksyd my6s muita tekniikoita,
jos niitd voidaan pitdd kyseisessé tilanteessa
riittivind. Koska tieto kiytetystd laskenta-
menetelmistd on merkittivd varmenteeseen,
kéiytetyn varmenteen teknisesti riittédvyydesti
voidaan aina varmistua.

Tietoliikenneyhteyksissd voidaan kéyttdd
jarjestelmépalvelujen tuottamia automaatti-
sesti tarjottavia edelld kuvattua kevyempii
menetelmid. Niissd menetelmissd kiytetdin
kertakayttoisid salasanoja.

Varmenteen on myds perustuttava julkises-
ti tarkistettaviin maarityksiin. Nailla tarkoi-
tetaan tdlld alalla yleisesti hyviksyttyjen
standardien mukaisia madrityksid. Jotta mii-
ritys voitaisiin tarkistaa, viittaus kidytettyyn
standardiin on myés ilmoitettava varmen-
teessa.

6 §. Toimintaperiaatteiden saatavillaolo.
Varmentamistoiminnan yleisen luotettavuu-
den kannalta on tirkedi, ettd siind noudatet-
tavat toimintaperiaatteet ovat mahdollisim-
man helposti selvitettdvissi. Tadmé on térke-
43 myOs viranomaisten toiminnan kannalta,
koska niiden on oikeusharkinnalla tutkittava,
ovatko sihkoisen allekirjoituksen hyviksy-
misedellytykset olemassa. Tadmédn vuoksi
ehdotetaan sdiddettiviksi varmentajalle vel-
voite pitdd toimintaperiaatteita koskeva asia-
kirja saatavilla. Vaatimus tdyttyy esi-
merkiksi, kun asiakirja on saatavilla tieto-
verkossa.

7 §. Varmentajan toiminnassa noudatettava
menettely. MyOntiessddn varmenteen var-
mentaja todistaa sen kuuluvan tietylle henki-
16lle. Kun varmenteella asioidaan hallinnos-
sa, ei asianomaisen henkilollisyytti endd
erikseen tarkisteta. MyOnnetty varmenne

vastaa luonteeltaan julkisesti luotettavaa
asiakirjaa. Lisdksi varmenne annetaan siide-
tyssd menettelyssd, jossa ratkaistaan hakijan
etua koskeva asia luomalla varmenteen saa-
jalle tietty prosessuaalinen asema hallinto-
menettelyssa, silld varmenteen saatuaan hé-
net voidaan luotettavasti tunnistaa samoin
kuin hinen sdhkoinen allekirjoituksensa hy-
viksyd hallinnossa. Tavoitteena on, ettd hal-
linnossa voitaisiin kayttdd sekd yksityisten
tahojen ettid julkisten viranomaisten tai lai-
tosten tarjoamia varmennepalveluja. Toi-
minnan oikeudellinen luonne ei riipu siité,
tarjoaako palvelun valtion viranomainen vai
yksityinen taho.

Hallitusmuodon 16 §:n mukaan hyvén hal-
linnon takeet on turvattava lailla. Asianmu-
kainen menettely on niin saddettivd nouda-
tettavaksi myos vilillisessd julkisessa hallin-
nossa, josta yksityisen hoitamassa varmenne-
palvelussakin on kysymys. Téssd voidaan
viitata myos 1 pdividnid maaliskuuta 2000
voimaan tulevan Suomen perustuslain
(731/1999) 124 §:édin, jossa sdddetddn julki-
sen hallintotehtidvan antamisesta muulle kuin
viranomaiselle. Myds tdmidn pykilin mu-
kaan tulee sddnnosperusteisesti taata oikeus-
turvan ja hyvin hallinnon vaatimusten nou-
dattaminen (PeVM 10/1998 vp).

Koska yksityisen varmentajan toimintaan
ei sovelleta erditd keskeisid yleishallinto-oi-
keudellisia sdinnoksid, ellei siitd erikseen
sdddetd, ehdotetaan ensinnikin, ettd varmen-
tamistoiminnassa sovellettaisiin  hallinto-
menettelylakia. Tdmi merkitsisi varmentajal-
le muun muassa neuvontavelvollisuutta ja
velvollisuutta perustella mahdollinen hakijal-
le kielteinen pditoksensd. Hallintomenette-
lylaissa sadddetdiin my0s esteellisyydestd,
avustajan ja asiamiehen kayttamisestd ja va-
Jjaavaltaisen puhevallasta.

Varmentajan tulisi toiminnassaan noudat-
taa myos kielilainsdidintod. Kielilain sovel-
taminen merkitsisi 1dhinnd varmentajan toi-
minnan jirjestdmistd niin, etti varmennetta
myonnettiessd hakija voi saada palvelun
omalla kielellddn, suomeksi tai ruotsiksi.
Varmennetta myOnnettiessi ei anneta pape-
rimuotoista toimituskirjaa. Varmenne on kui-
tenkin luettavissa varmennetun sdhkoisen
asioinnin yhteydessia. Hyvéan hallintotapaan
kuuluu, etté kielteinen pditos ja muukin pda-
tos hakijan sitd pyytdessid annetaan Kkirjal-
lisesti.

Varmentajan tulisi soveltaa myds saamen
kielen kéyttimisestd viranomaisissa annettua
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lakia. Niin varmennetta voitaisiin hakea
my0Os saameksi. Koska sanoftu laki ei edel-
lytd toimituskirjan antamista tdlld kielelld,
varmenne voidaan antaa varmentajan muuten
kayttamalld kielelld. Hakijalle olisi kuitenkin
hénen sitd pyytiessdin annettava saamenkie-
linen kddnnds varmenteen sisillosta.

Jotta sekd varmenteen haltijoiden julkiset
avaimet ettd varmenteen voimassaolo voi-
daan tarkistaa, varmentajan tulee yllapitdd
asianmukaista varmennerekisterid. Rekisterin
ylldpitoon sovelletaan henkildtietolakia.
Henkilotietolain mukaisesti olisi jarjestettiava
muun muassa tietojen suojaaminen, hévitti-
minen ja arkistointi. Ehdotettu sddnnés olisi
ldhinni informatiivinen.

Lisiksi ehdotetaan nimenomaisesti siidet-
tiviksi, ettd myos viranomaisten toiminnan
julkisuudesta annettu laki ja arkistolaki tu-
levat sovellettaviksi varmentajan toiminnas-
sa. Timi on tarpeen erityisesti sen vuoksi,
ettd nidin voidaan rekisterinpidossa turvata
hyvén tiedonhallinta- ja arkistointitavan nou-
dattaminen.

Edelld jaksossa 2.2. tarkoitetun sdhkoistéd
allekirjoitusta koskevan direktiivin tiytédn-
todonpanon yhteydessd voidaan hallinnossa
kiytettivien varmennepalvelujen asiakkaiden
oikeussuojajirjestelyt arvioida uudelleen.

Varmennepalvelun tarjoaja voi my6s olla
jonkin muun hallintoasian osapuoli, esimer-
kiksi vireillepanija. Liséksi varmentaja saat-
taa joutua ratkaisemaan omassa toiminnas-
saan hallintoasian, kuten hylkdiméin var-
menteen myontdmistd koskevan hakemuksen
tai peruuttamaan varmenteen. Ehdotetun 2
momentin mukaan varmentaja voisi kdyttaa
omia varmenteitaan seki téllaiseen muuhun
asiointiin etti omassa toiminnassaan esimer-
kiksi antaessaan pddtostadn tiedoksi. Sddnte-
ly perustuu téltd osin siihen, ettei alalla vilt-
tamittd ole useampaa varmennepalvelun tar-
Joajaa, jolloin lain mukaista edellytysti luo-
tettavasta asian ulkopuolisen tahon tarjo-
amasta varmenteesta ei voitaisi missdin
oloissa tdyttdd. Oman varmenteen kiytto-
edellytysten osalta on lisdksi otettava huomi-
oon varmentamistoimintaan sisiltyvi rikos-
oikeudellinen vastuu.

8 §. Varmenteen hakijan tiedonantovelvol-
lisuus. Jotta varmentaja voisi toimia viestin
ldhettdjén ja sen vastaanottajan suhteen luo-
tettavana ulkopuolisena tahona, timéin on
voitava varmistua varmenteen hakijan henki-
16llisyydestid. Tamin vuoksi ehdotetaan var-
menteen hakijalle saddettiviksi velvollisuus

antaa varmentajalle tunnistamisen kannalta
tarpeellisina tietoina henkil6tunnus seki ni-
mi- ja osoitetiedot. Koska varmenteen hake-
minen on vapaaehtoista, tiedonantovelvoite
itse asiassa asettaa rajat sille, mitd tietoja
varmenteen hakijalta voidaan varmennetta
koskevassa hakemuksessa vaatia.

9 §. Varmentajan tiedonsaantioikeus. Eh-
dotetun sidinndksen nojalla varmentaja saisi
oikeuden hankkia ja tarkistaa 8 §:ssi tarkoi-
tetut tiedot viestotietojirjestelmaisti. Tiedot
voitaisiin kuitenkin saada vain varmenteen
hakijan suostumuksella. Titd edellytetddn
myods luonnoksessa sidhkoisid allekirjoituksia
koskevaksi Euroopan parlamentin ja neuvos-
ton direktiiviksi.

Koska esimerkiksi henkil6tunnus on tun-
nistamisen olennainen osa, varmenteen haki-
jan tietojen tarkistamista koskeva kielto mer-
kitsisi ldhtdkohtaisesti sitd, ettei varmennet-
ta voitaisi riittdviin varman tunnistamisen
puuttuessa lainkaan myontdi. Toisaalta asia
olisi tiltd osin hakijan harkinnassa.

Selkeyden vuoksi ehdotetaan 2 momentis-
sa sdddettiviksi varmentajalle henkilon tun-
nistamisessa tarvittavat tiedot luovutettaviksi
julkisoikeudellisena suoritteena. Tdmid mer-
kitsee kiytinnéssi  omakustannushintaa.
Koska véaestdtietojirjestelmid  ylldpitdva
Viestorekisterikeskus toimii itsekin varmen-
tajana, tdlli on myods merkitysti kilpailun
tasapuolisuuden kannalta.

10 §. Varmennerekisteri. Varmentajan on
chdotetun 1 momentin mukaan yllidpidettivi
luetteloa mydntimistddn voimassa olevista
varmenteista ja kdytostd poistetuista varmen-
teista. Varmentajan velvollisuus on pitdd
my¢s tarkistettavissa olevaa luetteloa kiytet-
tavistd julkisista avaimista.

Kiéytinndssd ndima vaatimukset tarkoittavat
ajan tasalla olevan hakemistopalvelun ylidpi-
toa. Sen avulla varmenteen voimassaolosta
voidaan aina varmistua. Esimerkiksi ilmoi-
tukset varmenteen siséltdvin siahkoisen hen-
kilokortin tai muun vilineen katoamisesta
on voitava tehdd ajankohdasta riippumatta.
Samoin on pidettdvd huolta siitd, ettd var-
menteen haltijan kuoleman johdosta varmen-
ne mahdollisimman nopeasti poistetaan kiy-
tOsta.

Rekisterin tulee myos olla julkinen. Kiy-
tettdessd julkisen avaimen tekniikkaa timéi
on jo teknisistd syistd vilttimitontsd, silld
sdhkoisen allekirjoituksen alkuperdisyyden
toteaminen edellyttda varmentajalta saatavaa
henkilon julkista avainta. Samoin merkintd
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varmenteen voimassaolon lakkaamisesta esi-
merkiksi vaidrinkdytdksen tai varmenteen
siséltdvin tietovilineen katoamisen vuoksi
on saatava tehokkaasti julkisesti tiedoksi.

Ehdotetussa 2 momentissa sdddettiisiin
varmennerekisterin tietosisallostd. Rekisteriin
merkittdisiin ensinnidkin itse varmenteessa
olevat tiedot. Taltd osin tietosisdlté mairdy-
tyy 5 §:n 1 momentin nojaila. Samoin rekis-
teriin merkitdan 8 §:ssi tarkoitetut varmen-
teen haltijan yksiloinnin ja tunnistamisen
kannalta vilttimattémat tiedot. Lisdksi rekis-
teriin on merkittivd tieto varmenteen voi-
massaolosta tai sen kidytostd poistamisesta
samoin kuin tieto kaytettdvistd julkisesta
avaimesta. Ndma tiedot ovat tarpeen var-
mennuksen asianmukaisuuden toteamiseksi.

Varmentamistoiminnan luonteeseen kuu-
luu, ettd rekisterimerkintd tulisi tehdd viipy-
mittd. Jos se on mahdollista, merkinti on
tehtéva valittomasti. TAma on erityisen olen-
naista kaytostd poistettujen varmenteiden
merkinndn osalta, koska rekisteri toimii
myos sulkulistana.

Varmenne myonnetiin aina joksikin maa-
rdajaksi. Varmenteen haltijan oikeusturvan
kannalta on perusteltua, etti hin voi myos
kesken varmenteen voimassaoloajan peruste-
lua esittimittd pyytdd sen poistamista kiy-
tostd. Tastd ehdotetaan otettavaksi 3 mo-
menttiin nimenomainen sddnnds. Varmenta-
Jjan tulee pyrkia mahdollisuuksien mukaan
varmistumaan siitd, ettd ilmoituksen tekiji
on varmenteen haltija tai titd asianmukaises-
ti edustava.

11 §. Tietojen luovuttaminen varmennere-
kisteristd. Varmentamistoiminnan kannalta
on olennaista, ettd varmenteen voimassaolon
ja sdhkoisen allekirjoituksen alkuperdisyyden
tarkistamisen edellyttimit tiedot ovat ylei-
sesti saatavilla. Tamén vuoksi ehdotetaankin,
ettd jokaisella on oikeus sanotussa tarkoituk-
sessa saada ticto varmenteen tietosisallosti,
sen voimassaolosta ja kdytetystd julkisesta
avaimesta.

Sen sijaan 2 momentin nojalla muita var-
mennerekisteriin talletettuja tietoja voidaan
luovuttaa vain laissa séddettyjen perusteiden
mukaan. Kiytinnon kannalta keskeisimmisti
luovutusperusteista ja menettelyistd sdidde-
tddn henkilttietolain 8 ja 13-15 §:ssid ja vi-
ranomaistoiminnan julkisuudesta annetun
lain 4 luvussa. Lisdksi ehdotetaan varmen-
teen haltijan tietoturvan vuoksi sdddettdvik-
si, ettd tietoja voidaan antaa vain nimettyyn
kayttotarkoitukseen ja ettd tietojen saaja on

myos sidottu kiyttimidn saamansa tiedot
vain ilmoittamaansa tarkoitukseen.

12 §.V armennerekisterin tietojen arkistoin-
ri. Samaa varmennetta, jolla voisi asioida
hallinnossa, voitaisiin 1dhtokohtaisesti kayt-
tid myos yksityisoikeudellisissa oikeustoi-
missa, joissa kidytetyn sihkdisen allekirjoi-
tuksen asianmukaisuuden jilkikiteisessé sel-
vittimisessd ei yleensd voida turvautua vi-
ranomaisten arkistoihin. Kun kuitenkin toi-
men pitevyyden selvittimismahdollisuutta
on oikeusvarmuuden vuoksi pidettdvd tdr-
kednid, on tieto sdhkoisen allekirjoituksen
pitevyydestd voitava saada mahdollisesti
hyvinkin pitkdn ajan kuluttua. Kun tatd el
voida tismillisesti méiritelld, ehdotetaan 1
momentissa sdddettiviksi varmentajalle vel-
vollisuus sdilyttdd varmennerekisteritiedot
pysyvisti.

Ehdotetussa 2 momentissa siéddettiisiin
rekisteritietojen arkistoinnista. Kun kyse on
luonteeltaan julkiseen toimintaan liittyvin
rekisterin sdilyttimisesti, on tidrkedd huoleh-
tia arkistoinnin asianmukaisuudesta. Ehdote-
tun 7 §:n 1 momentin nojalla varmentajaan
sovelletaan arkistolakia. Varmentajaa on siis
pidettidvéd arkistonmuodostajana, ja jo sano-
tun sdidnndksen nojalla arkistolaitos voi an-
taa varmentajalle rekisterien sdilyttdmistd
koskevia teknisluonteisia méarayksid.

Téssa ehdotettavalla siinnokselld arkisto-
laitoksen toimivaltaa laajennettaisiin siten,
ettd se voisi yksittdistapauksessa médritd
myos rekisterin siirrettiviksi kansallisarkis-
toon, maakunta-arkistoon tai muuhun arkis-
toon. Samoin siirtokustannukset tulisivat
varmentajan kannettaviksi. Ottaen huomioon
toiminnan sahkoisen luonteen ja sen, ettd
tiedot voidaan sidilyttidd elektronisessa muo-
dossa, arkistolaitoksen maraysten taloudelli-
nen rasittavuus jifinee kokonaisuutena arvi-
oiden vihiiseksi. Kun arkistoinnin asianmu-
kaisuus on myos yleiseltd kannalta tirkeda,
arkistolaitoksen toimivaltaa antaa yksityis-
tenkin varmentajien arkistointia koskevia
médardyksid voidaan pitdd myos valtiosdin-
non nikokulmasta astanmukaisena.

Liséksi 2 momentin sddnnokselld jirjestet-
tiisiin arkistointia koskeva menettely, kun
varmentamistoiminta syysti tai toisesta lop-
puu. Varmentamistoimintaa yhtend elinkei-
nonaan harjoittanut yrittdja voi ensinnikin
lopettaa varmentajana toimimisen, mutta
muuten jatkaa toimintaansa. Varmentajana
toimineen yrityksen toiminta voi myds ko-
konaan loppua esimerkiksi konkurssin joh-
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dosta. Jos sen sijaan varmentaja vain luovut-
taa varmentamistoimintansa toiselle, ei ole
kysymys tdssd pykaldssd tarkoitetusta var-
mentamistoiminnan loppumisesta, koska uusi
elinkeinonharjoittaja jatkaa varmentajana.

13 §. Varmenteen voimassaolon tarkista-
minen. Varmentaja ei saisi tallettaa varmen-
nerekisteriin eikd muutenkaan merkiti tietoa
yksittdisestd varmenteen voimassaolon tar-
kistamisesta. Tdma on tarpeen, jotta estettii-
siin tietoturvan kannalta ongelmallinen yksit-
tdistd henkiloa tai yritystd koskevien var-
mennepalvelujen kiyttotietojen kokoaminen.

14 §. Varmenteen hakijan tunnistaminen.
Varmenteen hakijan henkil6llisyyden riitti-
vin luotettava todentaminen varmennetta
myOnnettiessd on tirkedd, koska var-
mennetta kéiyttdvian henkilollisyyttd ei timén
jilkeen endi erikseen tarkistettaisi varmen-
netta myohemmin kiytettdessi. Tamén
vuoksi varmennetta ei voida antaa pelkéissé
kirjallisessa menettelyssa tai asiamichen va-
litykselld, vaan varmenteen hakijan on var-
mennetta noudettaessa oltava henkildllisyy-
iien tarkistamista varten henkilokohtaisesti
dsnd.

Henkilollisyys on tarkistettava poliisin
myontimistd henkildllisyyden osoittavasta
asiakirjasta. Niitd ovat tilld hetkelld henki-
lokortt1 ja passi. Lisdksi tarkoitukseen voi-
daan hyviksyéd 1 pdivind lokakuuta 1990 tai
sen jilkeen annettu ajokortti. Sitd vanhempia
ajokortteja ei voitaisi niihin sisiltyvin mer-
kittivin vidrentdmisriskin vuoksi hyviksyd.

Ehdotettu 2 momentti on tarkoitettu poik-
keustilanteisiin, jolloin henkilolld ei ole vaa-
dittua asiakirjaa tai sellaiseksi esitetyn ai-
toutta taikka sen asianmukaisuutta on aihetta
muuten epdilld. T#llgin henkil6é voidaan tun-
nistaa poliisin antamasta erillisestd sitd kos-
kevasta todistuksesta. Tietojen ajantasaisuus
on samalla tarkistettava vaestdtietojérjestel-
mistd. Tdm4 on tarpeen, koska sininsi oikea
todistus voi esimerkiksi nimenmuutoksen
vuoksi olla vanhentunut. Tillaisella tarkis-
tusmenettelylld vaikeutetaan vidrennettyjen
asiakirjojen kayttod, koska tietojen tulee tés-
mitd viestotietojarjestelmaissé oleviin tietoi-
hin. Varmentajan oikeudesta saada tietoja
viestotietojirjestelmésti ehdotetaan sdddet-
tiviksi 9 §:ssi.

15 §. Varmentajan vahingonkorvausvastuu.
Pykildn 1 momentissa sdddettdisiin, ettd var-
mentaja olisi vahingonkorvausvastuussa sel-
laisesta vahingosta, joka aiheutuu siitd, ettd
varmenteeseen merkitty tieto on merkittiessé

virheellinen tai varmennetta ei ole poistettu
kiytostd, vaikka sen haltija olisi tehnyt var-
menteen kiytdstd poistamista tarkoittavan
pyynnén tai ilmoituksen.

Vahinko virheellisesti merkinnistd var-
menteessa tai varmennerekisterissd voi ai-
heutua joko varmenteeseen luottavalle kol-
mannelle henkilolle eli varmenteen vastaan-
ottavalle hallintoviranomaiselle tai myos
sahkoisen allekirjoituksen ja varmenteen hal-
tijalle itselleen eli sille henkilolle, joka 14-
hestyy viranomaisia séihkoisesti varmenteen-
sa virheettomyyteen luottaen. Virheellinen
merkintd varmenteessa tai varmennerekiste-
rissi voi olla seurausta esimerkiksi henkildn
puutteellisesta tai virheellisestd tunnistami-
sesta tai se voi aiheutua esimerkiksi varmen-
tajan liian hitaista toimenpiteistd kuoletetta-
essa sellaista varmennetta, jonka turvallinen
kdytté on vaarantunut esimerkiksi salaisen
avaimen kadotessa.

Ehdotetun 2 momentin nojalla varmentaja
ei kuitenkaan olisi velvollinen korvaamaan
aiheutunutta vahinkoa, jos se pystyisi osoit-
tamamaan menetelleensi huolellisesti.

Ehdotettu siiintely vastaisi direktiiviehdo-
tusta Euroopan parlamentin ja neuvoston
direktiiviksi sdhkoisten allekirjoitusten yhtei-
sestd kehyksestd ja sen 6 artiklaa, joka kos-
kee varmennepalvelujen tarjoajan vastuuta.

Ehdotetun 3 momentin tarkoituksena on,
ettd varmentaja kantaisi vahingonkorvaus-
vastuun myos siind tapauksessa, etti sen
kanssa 17 {:ssd tarkoitetun sopimuksen teh-
nyt on menetellyt huolimattomasti. Sdannos
lisdisi toiminnan luotettavuutta, koska var-
mentajan tulee ensisijaisen vahingonkorvaus-
vastuunsakin vuoksi tarkoin valita sopimus-
kumppaninsa.

16 §. Varmenteen kéiyttérajoituksen vaiku-
tus varmentajan vastuuseen. Laissa ei edel-
lytetd toimilupaa tai sitd vastaavaa ennakol-
lista hyviksymisjirjestelmai, vaan varmenta-
jan ja varmenteen tunnistaminen ehdotetussa
laissa tarkoitetuiksi jid erillisen, vaikkakin
oikeusharkintaisen viranomaispiétoksen va-
raan. Varmentajan oikeusturvan kannalta on
keskeisti, ettd timai voi tietdd, koska ehdote-
tun lain mukaiset sidfidettivit velvollisuudet
ja vastuut voivat tulla sovellettaviksi. Tdmén
vuoksi ehdotetaan etti varmentaja voi halu-
tessaan rajoittaa varmenteen kayttod tai kiel-
tdd sen kayton hallinnossa. Kéyttorajoituksen
tulisi olla osa varmenteen myontimisti kos-
kevaa sopimusta, ja se voitaisiin merkiti
joko itse varmenteeseen tai sitd koskevaan
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toimintapolitiikka-asiakirjaan, jolloin tallai-
sella varmenteella varmennettua sihkoistd
allekirjoitusta ei voitaisi hyviksya hallinnos-
sa. Talloin ei ole perusteltua mydskddn so-
veltaa varmentajaan julkisesta tehtivistd joh-
dettavia velvoitteita ja vastuita. Jos taas sa-
nottua rajoitusmerkintdd ei varmenteeseen
tehdd, tulee varmentajan myos noudattaa
ehdotetun lain menettelyi koskevia sdannok-
sid. Merkintad ei kuitenkaan lopullisesti rat-
kaise esimerkiksi rikosoikeudellista vastuuta,
silld siindkin tapauksessa, ettei kayttorajoi-
tusta ole, varmenteen kuuluminen ehdote-
tussa laissa tarkoitettuihin varmenteisiin rat-
keaa erikseen. Rikosoikeudelliscen vastuu-
seen ei siis voi joutua, ellei myds tuomiois-
tuin katso varmenteen olevan laissa tarkoi-
tettu hallinnossa asioitaessa kiytettdvissi
oleva varmenne.

17 §. Varmentamiseen liittyviin tehtivin
antaminen toiselle. Varmentamispalveluun
kuuluu erilaisia toimintoja, joista osa voi
olla perusteltua hankkia sopimuksin toisilta
palveluntuottajilta. Tillaisia palveluja voisi-
vat olla esimerkiksi tietojirjestelmien kaytto-
palvelu, hakemistopalvelu, neuvontapalvelu
tai varmenteen hakemis- ja luovuttamistehti-
vi sekd siithen sisdltyvd henkilon tunnistami-
nen. Varmentamiseen liittyvdn toiminnan
siirtdminen toiselle ei kuitenkaan saa vaaran-
taa oikeusturvaa. Tdmin vuoksi ehdotetaan
sdaddettaviksi, etti ehdotetussa laissa tarkoi-
tettuja tehtdvid sopimuksen nojalla hoitavia
koskevat samat velvoitteet ja vastuut kuin
varsinaista varmentajaakin.

3 luku. Viranomaisen velvollisuudet

18 §. Sdhkdisten asiointipalvelujen jirjes-
timinen. Pykilin 1 momentissa sdddettdisiin
viranomaiselle velvollisuus tarjota teknisten,
taloudellisten ja muiden valmiuksiensa ra-
Jjoissa sdhkoisia asiointipalveluja.

Viranomaisella tulee palveluja tarjotessaan
olla kdytdssdan asiointiin soveltuva laitteisto
Jja ohjelmisto sekd tarvittavat taloudelliset re-
surssit ja henkilovoimavarat. Laitteiston ja
ohjelmiston tulee olla mitoitettu riittdvin te-
hokkaiksi sidhkdisen asioinnin sujuvuuden
turvaamiseksi. Erityistd huomiota on lisiksi
kiinnitettdvd henkilokunnan kouluttamiseen
kayttdméiin sihkoisid tiedonsiirtomenetelmii.
Viranomaisille ei kuitenkaan asetettaisi ni-
menomaista velvollisuutta laitteiston ja oh-
jelmien hankkimiseen. Niin turvattaistin vi-
ranomaisille riittdvd aika hankkia tarvittavat
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laitteistot ja ohjelmistot sekd kouluttaa hen-
kilokuntansa niiden kiyttimiseen. )

Sdiannds merkitsisi, ettd jos viranomainen
pystyy palvelemaan yleisoa sihkdisesti, sen
on kiytettavissidn olevan laitteiston ja mui-
den voimavarojen rajossa myds tillainen
l;zalvelu tarjottava. Jos viranomaisella on

dytossadn telekopiolaite, viranomaisen on
kisiteltivd sen avulla toimitettu vireille-
panoasiakirja. Sama koskee asiointia sdhko-
postitse.

Ehdotettavan 22 §:n 1 momentin mukaan
vireillepanon kirjallisuusvaatimuksen tiytty-
minen ei vield sellaisenaan edellytd sdhkoi-
sen allekirjoituksen kiyttimistd. Asia tulee
ilman sitékin vireille. Asianmukaisen allekir-
joituksen puuttuessa niin telekopiota kuin
varmentamatonta sdhkopostiakin kdytettiessd
vireillepanoasiakirjaa on tilloin allekirjoituk-
sen osalta tarvittaessa tidydennettivi.

Velvoite tarjota mahdollisuus sdhkoiseen
asiointiin vol toteutua eri tiedonsiirto-
menetelmien osalta eri aikoina. Useat viran-
omaiset voivat tarjota jo tilld hetkelld mah-
dollisuuden telekopion kiyttoon. Sihkopos-
tin kdyttomahdollisuus voi myos tulla kysee-
seen ainakin joidenkin viranomaisten koh-
dalla. On kuitenkin huomattava, etti lainséa-
didnnossd sdddetty lomakepakko rajoittaa
sdhkopostin  kidyttomahdollisuutta, Tallin
joudutaan odottamaan, kunnes viranomainen
on saanut kehitetyksi esimerkiksi tarkoituk-
seen soveltuvan sdhkoisen lomakesovelluk-
sen.

Ehdotettu palvelujen tarjoamisvelvoite ra-
joittuu kuitenkin vain virallisasiointiin. Mui-
den sihkoisten palvelujen tarjoaminen on
viranomaisen omassa harkinnassa

Ehdotetussa 1 momentissa maédritellylld
laitteistolla tarkoitetaan julkiseen televerk-
koon kytkettyd tietojarjestelmid, jolla on
kyky vastaanottaa, tallentaa ja tulostaa vies-
tejd. Tillaisia ovat muun muassa Internet-
ja sihkoépostipalvelimet. Lisdksi laitteistoon
voi kuulua fyysisid laitteita, kuten teleko-
piolaitteita, reitittimii, palvelinkoneita sekd
loogisia laitteita, kuten ip-osoitteita, sdhko-
postiosoitteita, kotisivuja, valintalinjaisia
modeemin puhelinnumeroita, tietokantoja tai
muita sovelluksia. Sahkéiselld osoitteella tar-
koitetaan julkisessa televerkossa olevaa yk-
siselitteisesti nimettyé teknistd liittymaa, ku-
ten www-osoitetta, ip-osoitetta tai sdahkopos-
tiosoitetta.

Kiytdssd oleva erittdin laajakirjoinen laite-
ja ohjelmistokanta merkitsee riskid. Hallin-
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non asiakkaan ja viranomaisen kdyttima tek-
nologia saattavat olla yhteensopimattomia
silld tavalla, ettd viestit eivit tule joko lain-
kaan perille, niiden sisdltd vidristyy tai nii-
den avaaminen on vaikeaa. Myos kirjaimet
4, 4 ja O tai esimerkiksi nimissa kiytettivien
dantamiseen liittyvien merkkien erilainen
merkitseminen ert ohjelmissa voi johtaa oi-
keusturvaa vaarantaviin virheisiin henkilo-
tietojen kasittelyssa.

Ehdotetun 2 momentin nojalla mahdolli-
suus siahkoiseen asiointiin voidaan toteuttaa
tehtdvd- tai toimipaikkakohtaisesti. Niin
mahdollistetaan sihkoisten asiointipalvelujen
mahdollisimman joustava kidyttoonotto. Vi-
ranomaisten sekd taloudelliset ettd henkild-
resurssit kehitystyohon ovat usein varsin
rajalliset. Siksi onkin perusteltua antaa vi-
ranomaiselle mahdollisuus edetd sihkodisen
asioinnin kdyttéonotossa omien mahdolli-
suuksiensa mukaisesti. On oletettavaa, ettd
varsinkin suurten ja laajoja palveluja tarjo-
avien viranomaisten toiminnassa on tarpeen
sallia sdhkoisen asioinnin osittainen kayt-
tddnotto. Palvelujen osittaiselle tarjoamiselle
on aina oltava perusteltu syy, silld viran-
omaisten velvollisuus on pyrkid tarjoamaan
palvelunsa mahdollisimman tasapuolisesti
koko asiakaskunnalleen. Tim4 ei kuitenkaan
saa johtaa kansalaisten yhdenvertaisuuden
heikentdmiseen, vaan viranomaisen on til-
16in pyrittdvé tarjoamaan sidhkoisid asiointi-
palveluita koko asiakaskunnalleen mahdolli-
simman nopeasti.

Pykilidn 3 momentissa saddettdisiin viran-
omaiselle velvoite pitda laitteisto- ja ohjel-
mistokantansa sellaisena, etti se sopeutuisi
mahdollisimman hyvin yhteiskunnassa ylei-
sesti kdytossd olevaan teknologiaan. Lihts-
kohtana on, ettei sidhkoinen viranomais-
asiointi saa aiheuttaa kohtuuttomasti vaivaa
ja kustannuksia eivitkd hallinnossa asioivat
saa joutua eriarvoiseen asemaan tekemiensd
tietokonevalintojen pohjalta. Myos vammai-
suus tai muut toiminnan rajoitteet olisi pyrit-
tdvd suunnittelussa ottamaan huomioon.
Niin hallinnon asiakkaan riski epionnistua
viestinsd saamiseksi asianmukaisesti perille
viranomaiseen muodostuisi mahdollisimman
pieneksi.

Hallinnon jirjesteimien ylldpito olisi suun-
niteltava siten, ettd niiden pdivitykset eivit
tarpeettomasti estd sdhkoistd asiointia tai
edellytd hallinnon asiakkailta esimerkiksi
ohjelmistovaihdoksia. Sovelluksien suunnit-
telussa ja toteutuksessa tulee kiyttid soveltu-

via virallisia tai kidytinnéssd vakiintuneita
standardeja. Tallainen standardi ei voi perus-
tua pelkistdin kaupallisen tuotteen markki-
na-asemaan. Teknisen kehityksen nopeuden
takia ei kuitenkaan voida vaatia, ettid viran-
omaisten tulisi rakentaa jirjestelmiinsa tuki
teknisesti vanhentuneille tietokoneille ja oh-
jelmille.

Lisiksi merkistjen ja paivayksien kdsitte-
lyssd on otettava huomioon kielilainsdddén-
non vaatimukset. Esimerkiksi viranomaisten,
joilla on velvollisuus kisitelld saamen kielel-
14 vireille pantuja asioita, on huolehdittava
siitd, etti sovellukset pystyvit kisittelemain
saamen kielen kirjainmerkistod, jotta yhteen-
sopivuusongelmilta asiakkaiden koneiden
kanssa viltytidn.

Sahkoistd asiointia varten kansalaisella voi
olettaa olevan kiytossddn julkisiin televerk-
koihin kytketty tietokone tai muu syott6- ja
ndyttéominaisuuksilla varustettu laite, jossa
on kiyttojirjestelmd sekd yleisimpien tele-
verkkopalvelujen kiyttoon tarvittavat ohjel-
mat, kuten Internet-selain tai sdhkdpostioh-
Jjelmisto. Sen sijaan hallinnon asiakkaalla ei
voitaisi olettaa olevan tietyn valmistajan toi-
mittamaa kiyttojirjestelmid, sovellusohjel-
maa tai lisdlaitetta, kuten esimerkiksi tietyn
merkkistd tekstinkisittely- tai taulukkolas-
kentaohjelmaa.

Kiaytinndssd merkittdvimpien Internet-se-
lainten kanssa toimiva asiointijirjestelma
tayttad yhteensopivuusvaatimuksen. Sen si-
jaan tiedostojen ja sovellusten jakelua muo-
dossa, jonka kayttd edellyttdd asiakkaalta
sovellussidonnaisen maksullisen ohjelman
hankkimista, ei voi pitdd teknisesti yhteenso-
pivana tapana. Jos palvelujen kaytté edellyt-
tad televerkoissa jaettavien ilmaisohjelmien
kédyttdmistd, viranomaisen tulee tarjota omal-
ta sivultaan mahdollisuus kyseisen ohjelman
lataamiseen.

Lisdksi viranomaisten on muutenkin var-
mistettava tietoturvallisuus sekd suhteessa
asiakkaisiinsa ettd tietojenvaihdossa toisten
viranomaisten kanssa. Tietoverkkojen vili-
tykselld tapahtuvaan tietojenkaisittelyyn sisil-
tyvit riskit on pyrittdvd torjumaan tehok-
kaasti jo ennalta. Tama koskee myos poik-
keusoloja. Avoimista tietoverkoista tapahtu-
va luvaton tunkeutuminen viranomaisen jir-
jestelmiin tulee estdd, samoin kuin ndiden
jarjestelmien tai niiden siséltimien tietojen
hévittiminen tai muuntaminen. Viranomai-
sen yllapitdimat sihkoisen asioinnin jérjes-
telmét tulee suunnitella siten, ettd kiytossd
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ei ole tekniikoita, jotka mahdollistavat oi-
keudettoman tunkeutumisen jirjestelméaan.
Toisaalta viranomaisen on svunniteltava
verkkopalvelunsa huolehtimalla kiyttdjin
mahdollisuudesta varmistua siitd, etti tarjot-
tu verkkopalvelu on todella viranomaisen
tarjoama, eikd esimerkiksi ulkopuolisen ta-
hon tekemi luvaton sovellus. Tamin vuoksi
viranomaisten verkkosovellusten aitouden
varmistamiseksi on pyrittivd kayttimidn
esimerkiksi ohjelmallisia allekirjoitusteknii-
koita, joiden avulla asiakas vol varmistua
tarjottavien viranomaispalveluiden aitoudes-
ta. Viranomaisen on huolehdittava myos sii-
td, ettd sen tarjoamat verkkopalvelut eivit
levitd viruksia tai niiden kaltaisia tuholaisoh-
jelmia asiakkaiden tai hallinnon sovelluksiin.

19 §. Viranomaisen saavutettavuuden tur-
vaaminen. Mdiridajan menettiminen tai muu
vastaava oikeuden menetys viranomaisen
laitteiston toimintavirheen takia heikentdisi
oleellisesti kansalaisten oikeusturvaa ja titi
kautta luottamusta julkishallintoon ja hidas-
taisi sdhkoisen asioinnin yleistymisti. Tdmén
vuoksi on kiinnitettdvd erityisti huomiota
hallinnon tietojirjestelmien laatuun ja toi-
mintakuntoon. Ehdotettu pykild merkitsisi
viranomaiselle velvoitetta suunnitella ja to-
teuttaa tietojirjestelminsa niin, ettd kaytettd-
vyys ei teknisten vikojen takia laske. Viran-
omaisella tulisi ndin olla velvollisuus huo-
lehtia esimerkiksi siitd, ettd telekopiolaitteis-
sa on paperia, etti Internet-palvelimet on va-
rustettu varavirtalaitteilla seké ettd mahdolli-
set laite- ja ohjelmistoviat korjataan ilman
aiheetonta viivytystd. Ehdotetussa 23 §:ssd
saddettdisiin muun ohella tillaisia hairioti-
lanteita ajatellen, ettd asiakirjan méidraajassa
saapuminen voitaisiin osoittaa myds lihetta-
jan esittamlld Iuotettavalla selvitykselld.

Tarkoituksena on, ettdi viranomaisten pal-
velujdrjestelmit ovat kaytettivissd myos vir-
ka-ajan ulkopuolella. Lakiin ei kuitenkaan
ole haluttu kirjata ehdotonta velvollisuutta
pitdd palveluja saatavissa ympéri vuorokau-
den, koska tdysin katkottoman palvelun ylli-
pitiminen on teknisesti vaikeaa ja kallista.
Lihtokohtana kuitenkin on, ettd palvelutauot
olisivat lihinnd muutamien tuntien mittaisia.
VilttAmattdmat huoltokatkot ja erdajot voi-
daan ajoittaa yohon tai muuhun ajankohtaan,
josta on vihiten haittaa asiakkaille. Niistd
tulisi myos tiedottaa ennakolta. Samoin
kédyttohdiridistd ja palvelukatkoksista tulisi
pitdd kirjaa.

20 §. Viranomaisen yhteystiedoista ilmoit-

taminen. Viranomaisen tarjotessa 18 §:ssid
tarkoitetulla tavalla yleisolie mahdollisuuden
asioida sihkoisesti, sen on ilmoitettava sih-
koisistd yhteystiedoistaan. Tarkoituksena on,
ettd viranomainen ilmoittaa esimerkiksi kir-
jelomakkeessaan, esitteessidn, kotisivullaan
tai puhelinluettelossa yhden tai useamman
sahkopostiosoitteen, joita tulisi sahkdisessd
asioinnissa kdyttdd. Hallinnon asiakkaan oi-
keusturvan kannalta on tirkedd saada selvd
tieto siitd, mihin sidhkoiseen osoitteeseen
esimerkiksi erilaiset hakemukset tulee toi-
mittaa.

Yksiloimilld  yhteystiedot varmistetaan
samalla, etti asiaa voidaan viranomaisessa
ryhtyd joutuisasti kisittelemain. Myds asia-
kirjahallinnon kannalta ilmoitettuihin yhteys-
tietoihin perustuva jirjestelma on selked.

Jos viranomainen ilmoittaa myos yksittéis-
ten virkamiesten tai toimihenkildiden sihko-
postiosoitteita, on selvisti ilmoitettava, ettei
niitd ole tarkoitettu tissi laissa tarkoitetulla
tavalla asioiden vireillepanoon. Sindnsd yk-
sittdisen virkamiehen tai toimihenkilon yh-
teystietoa voidaan kiyttdd vireille tulleen
asian myShemmiissé kisittelyssa, esimerkiksi
pyydettiessd hakijaa toimittamaan asian-
omaiselle kisittelijille lisdselvityksi.

4 luku. Sihkédinen vireillepano

21 §. Vastuu sdhkdisen viestin perille-
menosta. Hallintoasia on lihtdkohtaisesti
pantava vireille henkilokohtaisesti tai valtuu-
tetun asiamiehen vilitykselld viranomaisen
luona. Muut vireillepanotavat ovat periaat-
teessa toissijaisia, ja niitd voidaan kdyttdd
vain omalla vastuulla.

Sanottu periaate on omaksuttu voimassa
olevassa postin kayttod tai sahkoistd asioin-
tia yleisissd tuomioistuimissa koskevassa
lainsdiddénnossi. Sama periaate on perustel-
tua omaksua myos ehdotetussa laissa, silld
viranomaisella ei ole mahdollisuutta vastata
asiakkaan lahettdmistoimien asianmukaisuu-
desta. Hallinnon asiakas vastaa ndin ollen
esimerkiksi siitd, ettd hdn kayttdd asioinnis-
saan toimivaltaisen viranomaisen ilmoitta-
maa yhteystietoa. Velvoite vastaa siis sité,
ettd asiakas kiyttdd oikeaa postiosoitetta.
Samoin asiakas vastaa siitd, ettid viesti tulee
viranomaiseen méiridajan kuluessa, jos vies-
tin toimittamiselle on asetettu jokin maiéraai-
ka. Sen sijaan hallinnon asiakas ei luonnolli-
sestikaan vastaa siiti, etti hinelle ilmoitettu
yhteystieto on vanhentunut tai virheellinen.



28 HE 153/1999 vp

Oikeusvarmuuden kannalta jouduttaisiinkin
kovin epdvarmaan tilanteeseen, jos vireille-
panijan luottamusta suojattaisiin niin voi-
makkaasti, ettd jo pelkkd yritys panna vireil-
le asia voisi saada jilkikiteen oikeusvaiku-
tuksia, vaikka viesti ei olisi sdfidetyssi ajassa
viranomaiseen saapunutkaan. Viranomaisen
18 ja 19 §:n mukaisilla velvoitteilla yllapitda
mahdollisimman yhteensopivaa ja toimivaa
laitteistokantaa samoin kuin ehdotetussa 24
§:ssé tarkoitetulla saapumisilmoituksella py-
ritddn pienentdméidn sdhkoiseen asiointiin
sisdltyvid asiakkaan riskeji.

22 §. Asian vireillepano sdhkdiselld asia-
kirjalla. Hallintomenettelylain 7 §:ssd il-
maistun pédsdinnon mukaan asia on pantava
vireille kirjallisesti. Télld on alunperin tar-
koitettu esimerkiksi kirjettd tai kaunkokirjoi-
tinsanomaa. Sittemmin oikeuskiytinndssa on
kirjalliseksi vireillepanoksi hyviksytty myos
telekopioviesti. Sen sijaan sdhkopostista ei
ole oikeuskaytintod.

Ehdotetun 1 momentin tarkoituksena on
selkeyttdd oikeustila sidtdmalld nimenomai-
sesti, ettd kaikki sd@hkoiset asiakirjat tdyttivit
laissa sdddetyn kirjallista muotoa koskevan
vaatimuksen. Vireilletulon edellytyksend
talloin luonnollisesti on, ettd sihkdinen asia-
kirja on tullut viranomaiseen luettavissa ole-
vassa tai ainakin luettavaan muotoon saatet-
tavassa muodossa.

Pykildn 2 momentissa sdddettdisiin sihkoi-
sen allekirjoituksen hyviksyttivyyden edel-
Iytyksistd.

Moni asia on nimenomaisen sdénnoksen
perusteella pantava vireille tai ilmoitettava
viranomaiselle omakitisesti allekirjoitettuna.
Viranomainen voi myods muuten edellyttid
omakétisesti allekirjoitettua vireille-
panoasiakirjaa. Ehdotetun 2 momentin nojal-
la viranomainen voisi hyviksyd ndissd tilan-
teissa myos sahkoisen allekirjoituksen. Niin
hallintomenettelylain 9 §:ssd tarkoitettua
asiakirjassa olevan puutteen poistamista tar-
koittava menettely tulisi vastaisuudessa ky-
symykseen vain, jos sihkoinen asiakirja tu-
lee viranomaiseen ilman varmennettua alle-
kirjoitusta tai esimerkiksi telekopioviestina.

Sahkoisen allekirjoituksen hyviksyminen
asian kdisittelyssd olisi harkinnanvaraista.
Koska sihkoiseen allekirjoittamiseen liitty-
véstd varmentamistoiminnasta ei ole vield
kokemusta, harkinnanvaraisuus antaisi mah-
dollisuuden siihen, etti vain ehdotetussa
laissa sdddetyt vaatimukset kiistattomasti
tayttavat sahkoiset allekirjoitukset hyviksyt-

tdisiin.

Viranomaisten harkinnassa on noudatettava
yleisid hallinto-oikeudellisia harkintaperiaat-
teita kuten yhdenvertaisuutta, tarkoitussidon-
naisuutta, suhteellisuutta ja objektiivisuutta.
Viranomainen ei harkinnassaan voisi suosia
tiettyd palveluntarjoajaa. Jotta sdhkoinen
varmennettu allekirjoitus voitaisiin jattdd
hyviksymaittd, viranomaisella on oltava syy-
ti epdilld varmenteen tai varmentajan toi-
minnan asianmukaisuutta.

Allekirjoitukseksi voitaisiin hyviksya vain
tasoltaan ja luotettavuudeltaan vihintdin eh-
dotetussa laissa sdddetyt edellytykset taytta-
villa tavalla varmennettu sihkoinen allekir-
joitus eiki sitd koske edelld 16 §:ssi tarkoi-
tettu hallinnossa asiointia koskeva kayttora-
joitus. Jos viranomaisella on aihetta epaiilld,
etteiviit sanotut edellytykset tiyty, se ei voi-
st hyvidksyd sdhkoistd allekirjoitusta, vaan
tdlloin hakemus olisi entiseen tapaan puut-
teellisena tiydennettdvi hyviksyttiavilld sih-
koiselld tai muulla allekirjoituksella.

Ehdotetussa 40 §:ssd tarkoitettu luettelo
laissa saddetyt edellytykset tdyttdvistd var-
mentajista ja varmenteista tukisi viranomais-
ten tdssd tarkoitettua paitoksentekoa.

23 §. Sdhkdisen viestin saapumisajankohta.
Pykdld vastaa ldhtdkohdiltaan nykyisinkin
hallintoasioissa noudatettavaa asiakirjojen
saapumisajankohdan miérittelyd koskevaa
lainsdddéintdd. Asiakirjain ldhettdimisesti an-
netun lain 1 §n 2 momentin nojalla postitse
viranomaiselle lihetetyn asiakirjan katsotaan
tulleen viranomaiselle sind pdivdni, jona
asiakirjan sisdltdvd postildhetys tai ilmoitus
postildhetyksen saapumisesta postitoimipaik-
kaan on annettu viranomaiselle. Lainsédddan-
non perusteella ratkaisevaa on siten se ajan-
kohta, jona viesti on tullut viranomaisen
noudettavaksi. Oikeuskiytinnossa esimerkik-
si médrdajan kuluessa viranomaisen postilo-
keroon saapunut asiakirja katsotaan ajoissa
saapuneeksi. Oikeuskiytanndssd on katsottu,
ettd merkitystd ei ole silld, milloin asiakirja
kdytinnossa noudetaan postilokerosta ja mil-
loin sen sisdltéoén viranomaisessa timan jil-
keen tutustutaan.

Pykdlin 1 momentin mukaan sihkoisen
viestin katsotaan saapuneeksi viranomaiselle
silloin, kun se on viranomaisen kaytettavissi
vastaanottolaitteessa tai tietojarjestelmassd
siten, ettd asiaa voidaan kisitelld. Vastaavas-
ti kuin edelld postilokeron osalta todettiin,
merkitysti ei siis ole esimerkiksi silld, mil-
loin viranomainen noutaa tietojirjestelménsi
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postipalvelimelta sinne saapuneet viestit ja
tutustuu itse viestiin. Kasittelylla tarkoitetaan
tdssd ldhinnd sitd, ettd viestl on viranomai-
sen luettavissa siind muodossa, ettd siitd
pystytddn hahmottamaan asian jonkinlainen
stsdltd. Tima hahmottaminen saattaa edellyt-
tad lisdksi sitd, ettd viestid ensiksi joudutaan
muokkaamaan teknisesti (konvertoimaan).
Merkitystd viestin saapumisajankohdan méaa-
rittelyssi ei kuitenkaan ole silld, ettd viestid
joudutaan teknisesti muokkaamaan.

Hallintomenettelyssid viranomaisella on
sekd velvollisuus ettd mahdollisuus pyytia
asiakirjassa olevan puutteen poistamiseksi
tdydennyksiéd tai muulla tavoin hankkia sel-
vitystd asiasta. Hakemusasiakirjan tiydelli-
syydelld ei hallintomenettelyssd ole samaa
prosessuaalista merkitystd kuin esimerkiksi
riita-asioissa. Ehdotettu merkitseekin myos
sitd, ettd sdddetyn ajan sisilld tuleva vaati-
mus voidaan tutkia, vaikka vireille-
panoasiakirja ei esimerkiksi telekopioviestind
olisikaan kokonaisuudessaan saapunut viran-
omaiseen médrdajassa. Tutkimisen toisena
edellytyksenid on luonnollisesti se, etti saa-
puneesta viestistd selvidd myos sen lahettdja.

Ehdotetun 2 momentin tarkoituksena on
turvata asian vireillepanijan oikeusasema
tilanteessa, jossa viranomaisen tietojirjestel-
min kapasiteetti ei riitd tai siind on esimer-
kiksi toimintahdirié. Télléin asian katsotaan
tulleen vireille sind hetkend, jona se luotetta-
van selvityksen mukaan on lihetetty viran-
omaiseen kdyttden asianmukaista sihkodiseen
asiointiin tarkoitettua osoitetta. Sadnnos vas-
taisi sdhkgisestd viestinnistd oikeudenkiyn-
tiasioissa annetun lain 3 §&n 2 momentin
sadnnosta.

Luotettavana selvityksend ldhettdmisajasta
voidaan yleensd pitdd viranomaisten tietojir-
jestelmiin, kuten posti- ja Internetpalvelimiin
tulevaa saapumismerkintidd. Tdma edellyttda
viranomaisten pitivén jarjestelmiensa sisdiset
kellot ajassa niin luotettavasti, ettd kansalais-
ten oikeusturva ei vaarannu. Silloin, kun
viranomaisten tietojirjestelmit eivit jostain
syystd toimi viestin lahettimisaikana, viran-
omaisten tietojirjestelméiin voi kirjautua saa-
pumisajaksi  huomattavasti myo6hiisempi
ajankohta. Talloin viesti voidaan katsoa saa-
puneeksi viranomaiselle sind ajankohtana,
jolloin se on ldhetetty, jos ldhettimisajan-
kohdasta voidaan esittdd luotettava selvitys.
Luotettavana selvityksend voidaan pitdi esi-
merkiksi sihkopostiviestin  otsikkokenttiin
kirjautuvia viestejd vilittivien Internet- ja

postipalvelimien ldhettdmis- ja saapu-
misatkoja. Tédlloin on huomattava, etti 1dhet-
tdja itse voi médrittdd oman tietokoneensa
kellon ja siten myos lahettimisajankohdan,
joten lahettijin omalle tietokoneelle kirjau-
tuvaa lahettamisaikaa ei tulisi ilman lisédsel-
vityksid pitdd luotettavana selvitykseni.
Mydoskadn lahettdvissé laitteessa telekopioi-
na lahetettyihin asiakirjoihin kirjautuvia la-
hettdmisaikoja ei tulisi ilman lisdselvitystd
pitid lainkohdassa tarkoitettuna luotettavana
selvityksend. Jos vireillepanoasiakirja lahete-
tddn varmennettuna, viestin lihettiji voi sa-
malla kiyttdd varmentajan antamaa aikalei-
mapalvelua, jolla voidaan katsoa olevan jul-
kinen luotettavuus. Yleistd vaatimusta atka-
leimapalvelun kayttimisestd ei kuitenkaan
ehdotettaisi sdddettiviksi.

24 §. Sahkoisen asiakirjan vastaanottami-
sesta ilmoirtaminen. Koska yhteiskunnassa
kiytetddn laajakirjoista laitteisto- ja ohjel-
mistojoukkoa, riski sdhkdisen viestinnin
epdonnistumisesta on ennen kaikkea ohjel-
mien yhteensopimattomuuden vuoksi ole-
massa. Tdmin vuoksi ehdotetaan 1 momen-
tissa saddettdviksi viranomaisen velvollisuu-
deksi ilmoittaa asianosaiselle sdhkoisen asia-
kirjan saapumisesta viranomaiseen. Niin
viranomaiselle asiakirjan toimittanut tietdd
viestinsd menneen perille. Jos ilmoitusta ei
tule kohtuullisen ajan kuluessa, asiakirjan
lahettdjd voi péaitelld, ettei asiakirja ole men-
nyt perille ja ryhtyd tarvittaviin toimiin, ku-
ten viranomaiseen yhteystiedon oikeellisuu-
den varmistamiseen.

Vastaanottoilmoitus olisi ldhtokohtaisesti
Jjarjestettivd automatisoituna, jotta se olisi
kaytettavissd myos virka-ajan ulkopuolella,
mutta viime kidessi saapumisesta ilmoitta-
misen tapa olisi viranomaisen harkinnassa.

Ilmoitus voidaan ldhettid mihin tahansa
lihettdjdn ilmoittamaan osoitteeseen. Auto-
maattisessa verkkopalvelusovelluksessa kuit-
taus kiyttdd automaattista sahkopostiviesti.
Vastaanottoilmoitus voi myos olla asiakkaan
sovellukseen vilittyva viesti perille saapumi-
sesta. Sen ohella saapumisilmoitus voidaan
valittad telekopiona tai puhelimitse, jos se
on olosuhteisiin nidhden perusteltua. Niin on
syytd menetelld esimerkiksi epdillyn tai to-
detun jirjestelmavirheen yhteydessi. Kiytet-
tdessd turvallista sdhkdpostia S/MIME -stan-
dardin puitteissa sdhkdpostiohjelman palaut-
tama kuittaus on katsottava riittidviksi. On
myoOs suositeltavaa yhdistdd erilaisia kuit-
taustapoja, jotta asiakas saa varmuuden vies-
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tin perillemenosta. Verkkopalvelusovelluk-
sen antamaan tietoon viestin perillemenosta
voi yhdistdd automaattisesti ldhetetyn sihko-
postiviestin, jossa kerrotaan hakemuksen
saapuneen viranomaiseen.

Koska kiytidnnon syistd saapumisilmoituk-
sen ldhettiminen tulisi jirjestid automaat-
tisena palveluna, viranomainen ei voi ilmoit-
taa muusta kuin sihkoisen asiakirjan saapu-
misesta. [lmoitus sdhkoisen asiakirjan saapu-
misesta ei siten ole kannanotto asiakirjassa
tarkoitetun asian késittelyn edellytyksiin tai
lopputulokseen. Séhkoinen asiakirja voi li-
sdksi tulla viranomaiseen sellaisessa muo-
dossa, ettei se ole ymmarrettivissi eikd saa-
tettavissa ymmarrettdvdin muotoon, jolloin
ei voida katsoa hallintoasian tulleen vireille.
Niin saapumisilmoitus ei mydskédin merkitse
ilmoitusta asian vireilletulosta, vaan tdmi
miirdytyy erikseen.

Siina tapauksessa, ettd sdhkoistd asiakirjaa
ei voida viranomaisessa saattaa luettavaan
muotoon, viranomaisen tulee hallintomenet-
telylain 9 §:n mukaisesti ilmoittaa asiasta 14-
hettdjille, jos ldhettdjan henkilollisyys ja yh-
teystiedot saadaan selville.

Ehdotetun 2 momentin nojalla ilmoitusta
ei kuitenkaan tarvitsisi tehdi, jos asiakirja
on tullut viranomaiseen esimerkiksi teleko-
piosanomana. Sanottu tekniikka on jo niin
vakiintunutta ja siihen liittyvit riskit tunne-
taan niin hyvin, ettei samaa varmistustarvet-
ta ole. Lisdksi telekopioviesteihin yleensi
liittyy kuittaustoiminto.

25 §. Sdhkdisen asiakirjan kirjaaminen tai
rekisteréiminen. Sdhkdisesti tullutta asiaa on
kisiteltivd samoin kuin muitakin asioita. Ta-
min vuoksi ehdotetaan 1 momenttiin otetta-
vaksi sddnnds velvollisuudesta kirjata tai
muuten rekisterdidd myos saapuneet sdhkoi-
set asiakirjat.

Asiat kirjataan perinteisesti diaariin. Siihen
kirjataan yleensd asian vireillepano, vilitoi-
menpiteet ja ratkaisu. Hallintodiaarin lisiksi
viranomaisissa on kiytdssd myos kaikki asi-
at sisiltdvia rekistereitd tai vain tiettyd asia-
ryhméi koskevia erillisrekistereita.

Diaari tai muu rekisteri toimii asian késit-
telyn seuraamisen vilineend sekéd ulkopuoli-
selle rekisterind viranomaisen kisittelemisté
asioista. Sen avulla voidaan jirjestdd asian
seuranta, luokitella asiakirjat ja se toimii
myohemmin arkistohakemistona. Muutoin
viranomaisten toiminnan julkisuudesta annet-
tu laki luo keskeiset oikeudelliset puitteet
asiakirjahallinnolle viranomaisissa riippumat-

ta asiakirjojen teknisestd muodosta.

Ehdotettu 2 momentti liittyy erdisiin sdh-
koisten asiakirjojen erityisongelmiin. Lihin-
nd on kysymys sidhkoisesti allekirjoitetun
asiakirjan pitkdaikaissdilytyksestd. Vaikka
sdhkoinen allekirjoitus takaa sdhkoéisen asia-
kirjan muuttamattomuuden, se on kuitenkin
aina riippuvainen ohjelmista. Kun tieto-
koneohjelmat vanhenevat teknisesti, viran-
omaiselle tulee tarve muuntaa sidilytettivit
tiedostot ohjelmistomuodosta toiseen.

Asiakirjan eheydelld tarkoitetaan sen
muuttumattomuutta, tietoa siiti, ettd se on
saapunut viranomaiseen kokonaisena ja
muutenkin tdsmélleen samassa muodossa
kuin se on ldhetetty. Alkuperdisyydelld tar-
koitetaan, ettd viestin on ldhettinyt se henki-
16, joka on sen ldhettdjiksi merkitty.

Kun viranomainen muuntaa arkistoituja
sdhkoisia asiakirjoja tiedostomuodosta toi-
seen, cheyden ja alkuperdisyyden todenta-
neen sidhkoisen allekirjoituksen eheys mene-
tetddn. Tdméin vuoksi pyritddnkin huolehti-
maan hallinnon asiakkaan oikeusturvasta
edellyttimailld, ettd asiakirjan alkuperdisyys
ja eheys todetaan asiakirjan saapumisen yh-
teydessd. Tadma merkitsee kidytdnnossid sen
toteamista, onko asiakirjassa sen saapuessa
asianmukainen sihkoinen allekirjoitus. To-
teamisesta olisi tehtivi kirjausmerkintd. Kir-
jaaminen voidaan automatisoida tdysin esi-
merkiksi kayttimilla sdhkoisid lomakkeita,
joissa on jo esitdytetty diaarinumeron ryh-
mitunnus. Sdhkoisen asiakirjan aitous ja
eheys voidaan siten todeta kirjausmerkinto-
jen ja ehdotetussa 38 §:ssé tarkoitetun arkis-
toinnin avulla.

26 §. Sdhkdisen viestin tekninen muokkaa-
minen. Viranomaiselle voidaan toimittaa
sellaisella tekstinkésittelyohjelmalla kirjoi-
tettuja sdahkoisid viestejd, jotka eivit avaudu
viranomaisen kiyttdmalld ohjelmalla. Tdmén
vuoksi ehdotetaan s#iidettdvdksi viranomai-
selle oikeus muuntaa tai muuten teknisesti
muokata saapunutta viestid. Tietoteknisessi
mielessd tdlloin tosin saapuneen viestin
eheys menetetiiin mutta viestin sisltd pysyy
samana.

Riski vireillepanoasiakirjan sisédllon muut-
tumisesta asiakirjaa teknisesti muokattaessa
on kuitenkin pieni. Suurempi riski hakijan
oikeusturvan kannalta olisi, ettd hakemus
jdisi kokonaan tulematta vireille sen vuoksi,
ettei sitd voida viranomaisessa lukea.

Tekniseksi muokkaukseksi tekstinkasittely-
ohjelmamuokkauksen lisiksi voidaan katsoa
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esimerkiksi merkistomuunnokset tai paivé-
maidrin esitysmuodon muuttamiset, esimer-
kiksi nimen M kel  muuttaminen nimeksi
Mikeld ja pdivayksen 1.10.99 muuttami-
nen muotoon 1.10.1999.

27 §. Sdhkoisen asiakirjan siirto. Vaikka
velvoite viranomaiselle erehdyksessd toimi-
tetun asian siirtdmisesti toimivaltaiselle vi-
ranomaiselle koskee hallintomenettelylaissa
tarkoitettuja viranomaisia jo muutenkin, eh-
dotetaan oikeusturvan vuoksi hallintomenet-
telylain 8 §:n mukaisesta asian siirtimisesti
sdddettivin nimenomaisesti. Niin tdmi vel-
voite ulottuisi kattavasti myds niihin vililli-
sen julkishallinnon viranomaisiin, joiden toi-
minnassa hallintomenettelylakia ei ole sii-
detty lainkaan tai kokonaisuudessaan sovel-
lettavaksi.

Sdannoksen soveltamisen edellytys luon-
nollisesti on, ettd viranomaisella, jolle asia-
kirja siirrettéisiin, on ehdotetussa 18 §:ssd
tarkoitettu valmius sdhkoiseen asiointiin.
Siirtovelvollisuus ei sdhkdisessd asioinnissa
sisillollisesti poikkeaisi tavanomaisen kirjal-
lisessa muodossa saapuneen asian siirtdmi-
sestd. Asiakirjan siirrosta olisi ilmoitettava
sdhkoisen asiakirjan ldhettdjille ja myds
asia, jota siirretty sdhkoinen asiakirja kos-
kee, tulee vireille madrdajassa vain, jos asia-
kirja on maéérdajassa saapunut toimivaltai-
seen viranomaiseen.

5 luku. Péitosasiakirjan sihkoinen
allekirjoittaminen ja péitoksen
sihkdinen tiedoksianto

28 §. Pddtosasiakirjan sdhkoinen allekir-
Jjoittaminen. Ehdotettu pykidla mahdollistaa
sdhkdisen asiakirjahallinnon., Viranomaisen
on allekirjoittacssaan  sdhkoisesti  péa-
tosasiakirjoja kdytettiva yhtd luotettavaa var-
mentajaa ja varmennetta kuin hallinnon
asiakkaankin asiaa vireille pantaessa.

Piitosasiakirjalla tarkoitetaan kaikkia hal-
lintopditokseen liittyvid toimituskirjoja. Pda-
tosasiakirja voi olla pditdksen sisaltavd sih-
koisesti allekirjoitettu kirje, jonka padsiin-
non mukaan allekirjoittavat asian ratkaisija
ja esittelijd yhdessé, taikka se voi olla poyti-
kirjan tai paitosluettelon ote, jonka esimer-
kiksi esittelija tai paatdksen tiedoksiantami-
sesta huolehtiva virkamies allekirjoittaa sih-
koisesti. Lisdksi tdssd tarkoitettuna pai-
tosasiakirjana pidetdin myos jiljenndstd esi-
merkiksi kirjallisen kirjemuotoisen pidtoksen
tallekappaleesta.

29 §. Pddatoksen sihkoinen tiedoksianto.
Ehdotetun 1 momentin keskeinen sisilto on,
ettd sen nojalla hallintop#itds voitaisiin an-
taa tiedoksi sidhkoisend viestind silloinkin,
kun piditoksen tiedoksi antaminen on sen
voimaantulon ehto tai kun paitoksen tiedok-
si antamisesta alkaa kulua jokin méirdaika,
esimerkiksi valitusaika. Nain siis tiedok-
siantolain 8 §:ssd tarkoitetuissa erityistie-
doksiantoa edellyttivissi tilanteissa voidaan
kiyttad myos sihkoistd tiedoksiantoa. Kiy-
tinnéssd timd merkitsee sdhkopostin kiyt-
tod. Vaikka telekopiolaitteen kayttd hallin-
nossa on laajaa, sen kiyttoon paditoksen tie-
doksiannossa liittyy merkittivia tietoturvalli-
suusriskeji erityisesti sen vuoksi, ettd ldhet-
tivd viranomainen ei voi varmistua siité,
kenen luettavaksi ldhetetty viesti paityy. Sa-
mat riskit koskevat tiedoksiantoa kaukokir-
joitinsanomana.

Ehdotetun 1 momentin perusteella viran-
omaisella ei ole velvoitetta kayttda sdhkoistd
tiedoksiantoa. Viranomainen ei myoskdin
voi yksipuolisesti paittda timin tiedoksian-
totavan kdyttdmisestd, vaan sen on saatava
sithen aina asianosaisen suostumus. Koska
asia voidaan panna vireille myos esimerkiksi
kirjastossa olevalta pidtteeltd, jolloin oman
sihkopostin seuraaminen saattaa jaidd ko-
vinkin satunnaiseksi, suostumuksen tulee
olla nimenomainen, jotta tiedoksiannon ta-
pahtuminen ei jidi kohtuuttomasti riippu-
maan ehki hyvinkin satunnaisesta sdhkopos-
tin lukemisesta. Néin suostumukseksi ei voi-
da katsoa riittdvin pelkistiin se, ettd asian-
osainen on itse pannut asian vireille sihkoi-
sesti. Toisaalta suostumus voidaan antaa
yleisemminkin kuin vain yksittdisen paatok-
sen osalta. Jos vireillepanossa kéiytetidn sih-
koistd lomaketta, asia on sen avulla hallin-
nollisesti helppo jirjestdi.

Tietoturvallisuuden vuoksi olisi ongelmal-
lista sallia sidhkoinen tiedoksianto vaikka
varmennettunakin mihin tahansa asianosai-
sen ilmoittamaan sdhkopostiosoitteeseen,
koska viestin noutohetki jiisi avoimeksi ja
palvelimilla odottavan padtoksen murtamat-
tomuudesta ei voitaisi tiysin varmistua. Ta-
min vuoksi ehdotetaan, etti viranomaisen
olisi vain ilmoitettava asianosaisen ilmoitta-
maan osoitteeseen paiatoksen valmistumisesta
ja ettd asianosainen kivisi itse kiytdssdin
olevalta pditteeltd noutamassa paétoksen
viranomaisen kayttimélta palvelimelta.

Sahkoinen tiedoksianto edellyttai tietotek-
nisesti sitd, ettd viranomainen pitda ylla joko
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itsellddn tai palvelinyrityksessd julkisten tie-
toverkkojen avulla kiytettivissi olevaa pai-
tostietokantaa, johon hallintopdétokset voi-
daan tallettaa siten, ettd kaikki padtokset
ovat yksiloitavissd ja ettd yksilointi voidaan
viilittdi tietojarjesteimadn ulkopuolelta. Haku
jarjestelmidn on tehtdva siten, ettd vain asi-
anosaisella on oikeus hakea itseddn koskevia
paitoksid. Kun pddtos haetaan ensimmadisen
kerran tietokannasta, tietokantasovellus suo-
rittaa sisdisen piivityksen, joka merkitsee
padtoksen haetuksi ja, jos pditoksen tiedok-
sisaannista alkaa kulua jokin méiriaika, tie-
don tdstd. Niin sihkoiseen paitokseen voi-
daan liittdd oikaisuvaatimus- tai valitusosoi-
tus, jossa samalla ilmoitetaan myods mééri-
paiva. Tietokantaan voidaan madritella lisdk-
si maksamistoiminto, joka mahdollistaa pai-
toksen lunastamisen sdhkoisesti suoritettua
maksua vastaan.

Koska sidhkoisesti tiedoksi annettava pii-
tds on asianosaisen noudettavissa tietylld
sdhkopostiosoitteella viranomaisen palveli-
mesta, timi antaa mahdoilisuuden myés sii-
hen, ettd asianosainen voi my0s toisessa vi-
ranomaisessa asioidessaan vedota paitokseen
vain viittaamalla sen sdhkoiseen osoittee-
seen. Niin viranomainen, jolla on jo lain
nojalla viran puolesta tai asiakkaan antamal-
la valtuutuksella oikeus lukea péétostieto-
kantaa, voi kiydd noutamassa paitoksen tie-
dot. Tdmid vol myds ajan mittaan vihentdd
liiteasiakirjojen kdyton tarvetta asioinnissa,
koska hallinnon asiakas voi liitteen sijasta
vain viitata olemassa olevaan sdhkdiseen
paitdsasiakirjaan.

Oikeusturva edellyttdd paatoksen erityistie-
doksiannolta korkeaa varmuustasoa. Niin 2
momentissa ehdotetaankin sdadettiviksi, ettd
asianosaisen on noutaessaan péitdksen vi-
ranomaisen palvelimelta tunnistauduttava.
Kaytinnosséd tdimi edellyttdd sitd, ettd asian-
osaisella on voimassa olevan varmenteen
siséltavé tekninen viline.

Asianosaisen tunnistautuminen edellyttdd
ehdotetun 4 ja 5 §:n mukaisten varmentajaa
ja varmennetta koskevien vaatimusten taytty-
misté.

Pykilin 3 momentin nojalla asianosaisen
katsotaan saaneen pditoksen tiedoksi, kun se
on noudettu viranomaisen osoittamalta pal-
velimelta. Kun asianosainen noutaa paitok-
sen varmennettuna viranomaisen palvelimel-
ta, jarjestelma tunnistaa paitdksen noudetuk-
si tiettynd hetkend. Titd voidaan pitdd vas-
taanottokuittauksena, jonka ajankohtana pdi-

toksen katsotaan tulleen annetuksi tiedoksi.
Pédtokseen voidaan myos liittid varmentajan
antama aikaleima.

Jos asianosainen, jonka kanssa on sovittu
sdhkoisestd tiedoksiannosta, ei jostain syysti
seuraakaan sihkopostiaan tai muuten nouda
paatostddn palvelimelta, pddtoksen tiedoksi
antaminen voisi viivéstyd pitkdankin. Tamin
vuoksi ehdotetaan 3 momentissa myos sii-
dettiviksi seitsemin pdivdn aikaraja, jonka
jilkeen piditds annetaan tiedoksi jotain muu-
ta erityistiedoksiantotapaa kiyttden. Paitok-
sen valitusaika tai muu maiériaika alkaa tal-
16in viimeksi mainitusta tiedoksiannosta,
eikd mahdollisilla ep4donnistuneilla yrityksilld
sdhkoisen tiedoksiannon toimittamiseen ole
merkitysta.

30 §. Pddtosasiakirjan jiljennds. Kaikki
kiyttokelpoiset salakirjoitusmenetelmit voi-
daan periaatteessa murtaa kokeilemalla eri
avainvaihtoehtoja. Koska salauksen murta-
minen voidaan automatisoida, salakirjoituk-
sen turvallisuus perustuu niin pitkien sa-
lausavainten kadyttoon, ettei niitd voida kéy-
tettdvissd olevan ajan kuluessa murtaa. Tie-
tokoneiden suorituskyvyn jatkuva kasvu on
tdhdn mennessd pakottanut salausohjelmien
kiytossd myos lisddmidn salausavainten pi-
tuutta.

Koska tekniikka kehittyy, salakirjoitus-
menetelmien varmuutta ei voida ennustaa.
Niinpa sidhkoisen allekirjoituksen edellyttd-
mii varmennettakaan et voida antaa kuin
madriajaksi. Talloin sdhkoisessd muodossa
sdilytettivad sahkoisesti allekirjoitettua asia-
kirjaakaan ei voida pitdd todistusvoimaisena
kauemmin kuin allekirjoitusta koskeva var-
menne on voimassa. Sahkoinen allekirjoitus
ei ole siind mielessd pysyvd kuin omakiti-
nen allekirjoitus.

Jotta sihkoisesti allekirjoitettuun paatok-
seen voitaisiin vedota allekirjoituksessa kiy-
tetyn varmenteen voimassaoloajan umpeu-
duttuakin, ehdotetaan, etti asianosainen saisi
pyynnostddn voimassa olevalla sdhkoiselld
allekirjoituksella varustetun todistusvoimai-
sen jaljennoksen piitosasiakirjasta. Koska
tarve saada pédtosasiakirjan jaljennds johtuu
kéytetyn tekniikan ominaisuuksista, ehdote-
taan 2 momentissa sdddettiviksi, ettei téstd
syntyisi asianosaiselle taloudellisia kustan-
nuksia, vaan piditoksen toiste annettaisiin
lunastuksetta.

31 §. Y hteystieto oikaisuvaatimus- tai vali-
tusosoituksessa. Jos viranomainen tarjoaa 18
§:ssd tarkoitetulla tavalla sihkoiset asiointi-
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keinot kaytettiiviksi, sen on ilmoitettava pai-
tokseensd liitettdvédssd oikaisuvaatimus- tai
valitusosoituksessa sdhkopostiosoite, jota
asianosainen voi  muutoksenhakuasiassa
kayttdd. Oikaisuvaatimusosoituksen ja vali-
tusosoituksen muusta sisidllostd sidddetddn
tarkemmin hallintomenettelylaissa ja hallin-
tolainkdyttolaissa.

32 §. Muun asiakirjan tiedoksianto sihkoi-
sesti. Viranomainen ja asianosainen voivat
sopia muunkin asiakirjan kuin erityistiedok-
siantoa edellyttivin padtoksen toimittamises-
ta asianosaiselle. Tilloin voidaan kayttid
myds varmentamattomia sihkoisid tiedonsiir-
tomenetelmid. Kyse voi talloin olla paatok-
sestiikin, jos silli ei ole 29 §:n 1 momentissa
tarkoitettuja oikeusvaikutuksia, mutta lihin-
nd sddnnds tulee sovellettavaksi niin sano-
tuissa vilitoimissa. Viranomainen voi toimit-
taa asianosaiselle esimerkiksi kuulemista
varten aineistoa vaikkapa telekopioina. Til-
16in on kuitenkin erikseen varmistuttava sii-
td, miten esimerkiksi hallintomenettelylain
21 §:ssd tarkoitettu asianosaiselle tiydenti-
misasiassa annettu mdirdaika selvitetidin,
jollei asiassa haluta kdyttdd varmennettua
tiedoksiantoa.

Ehdotetussa pykildsséd tarkoitettujen asia-
kirjojen tiedoksiantamisessa ei ole tarpeen
noudattaa 29 §:n 2 momentissa sididettavid
menettelyd, vaan viranomainen voi toimittaa
asiakirjan suoraan asianosaisen ilmoittamaan
sdhkopostiosoitteeseen. Luonnollisesti til-
16inkin on pidettiva huolta tietoturvasta. Jos
asiakirja siséltid salassa pidettivii aineistoa,
asianosaisen on noudettava se viranomaisen
palvelimelta noudattaen, mitd 29 §n 1 ja 2
momentissa siddetiin.

6 luku. Eriniiiset siiinnokset

33 §. Asiointi sdhkéiselld henkilékortilla.
Henkilokorttilain 3 §:n 1 momentissa mai-
nittu varmenne on tarkoitettu kaytettdviksi
asioitaessa sihkoisesti hallinnossa.

Selkeyden vuoksi lakiin ehdotetaan otetta-
vaksi nimenomainen siinnés mainitun Vies-
torekisterikeskuksen sihkoiseen henkil6kort-
tiin myontdmin varmenteen kaytettdvyydestd
hallinnossa.

34 §. Ulkomaisen varmennuksen hyvdksy-
minen. Lakiin ehdotetaan selkeyden vuoksi
otettavaksi sddnnos ulkomaisen varmennuk-
sen hyviksymisesti. Ulkomainenkin varmen-
taja ja varmenne olisi kuitenkin hyvaksytta-
vissd vain samoin edellytyksin kuin kotimai-
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setkin. Tdméan vuoksi ehdotetaan, ettd myos
ulkomaisen varmentajan ja varmenteen on
tiytettdvd 4 ja 5 §:ssd sdidetyt vaatimukset.
Lisdksi hyvaksyminen edellyttdd, etti myos
ulkomaisella varmentajalla on 6 §:ssi tarkoi-
tettu toimintaperiaateasiakirja, josta vi-
ranomainen voi tarkistaa noudatettavan toi-
mintapolitiikan asianmukaisuuden.

Ulkomaiseen varmentajaan ei voida sovel-
taa edelld 14 §:ssi sdadettyd varmenteen
luovuttamista koskevaa menettelyvelvoitetta
eikd siihen liittyvdd 37 §:n 2 momentissa
sdddettdvad rikosoikeudellista seuraamusta.
Varmenteen luovuttamismenettelyn asian-
mukaisuus on sihkdisen allekirjoituksen luo-
tettavuuden kannalta kuitenkin olennaisen
tirkedd. Tdmédn vuoksi luovuttamismenette-
Iyn asianmukaisuus ehdotetaan sdiddettéviksi
ulkomaisen varmenteen hyviksymisen edel-
lytykseksi. Varmenne voidaan hyviksyi, jos
varmentajan kotivaltiossa on voimassa asian-
mukainen luovutusta koskeva lainsdddinto
tai varmentajan voidaan esimerkiksi 6 §:ssd
tarkoitettujen toimintaperiaatteiden nojalla
arvioida noudattavan riittdvin turvallista me-
nettelyd.

35 §. Varmenteen haltijan ilmoitusvelvolli-
suus. Kaikkien varmentamistoiminnan osa-
puolten oikeusturvan ja koko jirjestelmin
uskottavuuden kannalta on olennaisen tirke-
a4, ettd mahdollisuus varmenteen oikeudetto-
maan kiyttimiseen jiisi mahdollisimman
pieneksi. Tdmin vuoksi ehdotetaan siddetta-
viksi varmenteen haltijalle nimenomainen
velvoite vilittomasti ilmoittaa varmentajalle,
jos hin on menettinyt varmenteen hallinnan
esimerkiksi sen johdosta, ettd viline, jossa
varmenne oli, on anastettu tai muuten ka-
donnut.

36 §. Varmenteen oikeudettoman kdytin
seuraukset. Ehdotetun pykilin 1 momentin
nojalla varmenteen haltija on hinelle luovu-
tetun varmenteen kiytostd vahingonkorvaus-
vastuussa, jos hin on luovuttanut sen toiselle
tai laiminlyényt 35 §:ssd sdddetyn ilmoitta-
misvelvollisuutensa. Vahingonkorvausvastuu
voi kdytinnossd syntyi varsinkin, jos hallin-
nossakin kiytettivin varmenteen avulla teh-
diin yksityisoikeudellisia oikeustoimia. Hal-
lintoasioissa véirin henkiléllisyyden avulla
asiointi yleisemmin merkinnee asian tutki-
matta jattdmistd tai pditoksen poistamista.
Tdémid ei kuitenkaan merkitse sitd, etteiko
myds hallintoasian kisittelyn yhteydesséd voi
syntyd korvattavaa vahinkoa.

Ehdotetun 2 momentin nojalla varmenteen
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haltija vapautuu hallinnastaan pois joutuneen
varmenteen kaytostd aiheutuvasta vahingon-
korvausvastuusta heti, kun ilmoitus on saa-
punut varmentajalle.

Varmenteen haltija vapautuu myos vas-
tuusta, jos varmenteen avulla allekirjoitetun
sahkoisen viestin vastaanottaja ei ole varmis-
tanut varmenteen voimassaoloa. Tdmi voi
lahinna tulla kyseeseen, jos sdhkoiselld alle-
kirjoituksella varustetun viestin saaja hyvik-
syy allekirjoituksen siitd huolimatta, ettd
varmenteen kiytostd poistamisesta on ilmoi-
tettu. Tillainen tilanne voinee kiytinnossi
syntyd ldhinnd vain silloin, kun itse allekir-
joitettavaa asiakirjaa ei ldhetetd salattuna.

37 §. Rangaistussddnndokset. Varmentamis-
toiminnan luotettavuuden kannalta keskeisid
ovat sekd 10 §:ssd tarkoitetun varmennere-
kisterin asianmukainen ylldpito ettd 14 §:ssd
tarkoitetun varmenteen hakijan tunnistamis-
menettelyn noudattaminen. Koska hallinnos-
sa kdytettivien varmenteiden myontiminen
ja niitd koskevan rekisterin yllépito on viran-
omaistehtdvin luonteinen, néihin tehtéviin
on liityttivd myos rikosoikeudellinen vastuu.

Ehdotetussa 1 momentissa viitattaisiin hen-
kilorekisteririkoksesta ja -rikkomuksesta sdi-
dettyyn. Koska varmennerekisterikin on hen-
kildrekisteri, sddnnds olisi vain informatiivi-
nen viittaus.

Ehdotettu 2 momentti sisiltdisi sen sijaan
uuden kriminalisoinnin, koska muualla laissa
ei ole henkil6n tunnistamisessa tapahtuvaan
laiminlyontiin sovellettavaa rangaistussdin-
nosti.

38 §. Sdhkdisen asiakirjan arkistointi. Eh-
dotetussa pykilidssd sihkoisen asiakirjan al-
kuperiisyydelld tarkoitetaan siti, etti asiakir-
Jjan merkitys siilyy arkistosdilytyksen aikana
riippumatta sdilytyksen kestosta. Alkuperii-
syyden kasitettd, sellaisena'kuin se ilmenee
paperiasiakirjoissa, sihkoisiin asiakirjoihin ei
voida soveltaa, koska sidhkoisesti vilitetyt
tiedostot ovat luonteeltaan kopioita. Lisiksi
on otettava huomioon, etti asiakirjaa voi-
daan joutua sdilytyksen aikana muuntamaan
merkkijirjestelmastd ja tiedostomuodosta
toiseen. Jos tietoja sailytetddn esimerkiksi
relaatiotietokannassa,  tietokannan  ver-
siopdivityksen yhteydessi tietojen fyysinen
tallennustapa ja -paikka saattavat muuttua,
mutta ne sdilyvit semanttisesti muuttumatto-
mina. Asiakirjan eheys tulee ymmartdi se-
manttiseksi eheydeksi. Eheydelld ei siis tar-
koiteta esimerkiksi tiedoston varusohjel-
masidonnaisuutta, joka voidaan esimerkiksi

tiedostokonversiolla muuttaa asiakirjan se-
mantiikan vaarantumatta.

39 §. Pddtoksen maksullisuus. Silld, anne-
taanko pditos tiedoksi sdhkéisin menetelmin,
ei ole vaikutusta pdétoksen maksullisauteen.
Séihkoiseen tiedoksiantoon tosin voidaan liit-
tdd mahdollisuus my6s lunastaa paitos kiyt-
tden sidhkoistd maksutapaa, mutta tialloinkin
on kuitenkin kysymyksessi vain maksamisen
tekninen jéirjestely, ei itse maksuvelvolli-
suuden sisilto.

40 §. Hallinnollinen ohjaus ja neuvonta.
Seka hallinnon asiakkaan ettd yleisemminkin
sihkoisen asioinnin sujuvuuden ja tietotur-
vallisuuden kannalta on perusteltua pyrkid
hallinnossa mahdollisimman yhdenmukai-
seen kaytintoon. Tamidn varmistamiseksi
tarvitaan viranomaisiin kohdistuvaa hallin-
nollista ohjausta ja neuvontaa.

Jotta ohjaustoimivallasta voitaisiin saatdd
tarpeen mukaan joustavasti, ehdotetaan oh-
jausviranomaiseksi sdddettivin valtioneuvos-
to. Valtioneuvostosta annetun lain (78/1922)
7 §:n nojalla valtioneuvostolle siidetyt asiat
ratkaistaan asianomaisessa ministeriéssi.
Valtioneuvoston ohjaustoimivallan kiyttd
edellyttdi ehdotettujen luettelonpito-, ohjaus-
ja neuvontatehtdvien kohdentamista ottamal-
la tarvittavat sddnnékset valtioneuvoston oh-
jesaantoon.

Hallinnollisessa ohjauksessa tulisi ensinna-
kin huolehtia siitd, ettd viranomaisilla olisi
kdytossddn ajantasainen luettelo ehdotetun
lain mukaiset edellytykset tiyttivisti var-
mentajista ja varmenteista. Ilman tillaista
keskitettyd luetteloa voitaisiin muuten joutua
tilanteeseen, jossa sddnndsten joustavuuden
vuoksi kiytinto voisi vaihdella virastoittain
tai hallinnonaloittain. Tdmai taas ei olisi hal-
linnon asiakkaidenkaan nikdkulmasta hyvak-
syttdavdd. Luettelolla ei kuitenkaan olisi it-
sendisid oikeusvaikutuksia, kysymys ei siis
i)le lupa-, hyviksymis- tai ilmoitusmenette-
ySsta.

Luettelolla varmistetaan kilpailevien var-
mennepalvelujen tarjoajien yhdenvertainen
kohtelu hallinnossa seka edistetddn alan kil-
pailua. Aiemmin jaksossa 2.2. mainitulla
sdhkoéisid allekirjoituksia koskevalla direk-
tiivilld on tarkoitus luoda puitteet varmen-
nepalvelujen vapaaehtoiselle akkreditointi-
jarjestelmille. Téllaisia palveluja tarjottaneen
Jatkossa myos Suomen markkinoilla. Edelld
mainitun sahkoisid allekirjoituksia koskevan
direktiivin tdytint6onpanon yhteydessi arvi-
oidaan uudelleen valtioneuvoston pitiman
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luettelon tarpeellisuus.

Luetteloon tulisi ottaa my6s ulkomaiset
varmentajat. Ennen asianmukaisen akkredi-
tointijarjestelman luomista vaatimuksen tiyt-
tdmiseksi on katsottava riittivin ainakin hal-
linnon kannalta merkittdvimpien ulkomaisten
varmentajien saaminen listalle. Listan tulisi
kuitenkin olla myés ulkomaisten varmentaji-
en osalta olla niin téydellinen kuin mahdol-
lista.

Hallinnollista ohjausta ja neuvontaa tarvi-
taan myOs sdhkoisen asioinnin edellyttimin
tietohallinnon samoin kuin sdhkdisten asian-
tuntijapalvelujen jirjestimisessd. Ohjauksella
ja neuvonnalla voidaan turvata hallinnon
asiointipalvelujen yhteensopivuus, palvelui-
den tuottamisen taloudellisuus sekid asiak-
kaalle palveluiden helppokiyttdisyys. Ohjaus
ja neuvonta voi kiytinnossid tarkoittaa oh-
jeiden ja suositusten julkaisemista tai esi-
merkiksi neuvontapalvelujen jirjestamista.

Sihkoisen asioinnin asiakirjahallinnon asi-
anmukaisuuden turvaamiseksi ehdotetaan 2
momentissa arkistolaitokselle sdadettiviksi
toimivalta antaa ohjeita ja neuvoja siahkois-
ten asiakirjojen kirjaamisesta tai rekisteréin-
nistd seki arkistoinnista.

41 §. Muutoksenhaku. Hallinnossa kiytet-
tivissd olevan varmenteen myontimistd tai
voimassaoloa koskeva piitds on hallintolain-
kdytt6lain 6 §:ssd tarkoitettu yksityisen etua
tai oikeutta koskeva péitds. Julkisen viran-
omaisen varmentajana tekemidt paitokset
olisivat ilman eri sddnnostikin valituskelpoi-
sia. Jos sen sijaan yksityinen toimiii var-
mentajana, edellyttda valituskelpoisuus hal-
lintolainkdyttolain 10 §:n mukaan, ettd asias-
ta sidddetddn erikseen. Hallitusmuodon 16
§:n mukainen ldhtokohta on, ettd jokaisella
on oikeus hakea etuaan koskevaan ratkai-
suun muutosta riippumattomalta lainkdytto-
elimeltd. TAmin vuoksi lakiin ehdotetaan
otettavaksi kattava valitusoikeutta merkitsevi
sdannos.

Ehdotettu 1 momentti koskee valitusta var-
sinaisesta varmenteen myontimistd tai sen
voimassaoloa koskevasta padtoksestd. Sdin-
nostid sovelletaan vain nithin varmenteisiin,
joihin ei ole liitetty hallintoa koskevaa kayt-
torajoitusta. Valitus tehtiisiin asianomaiseen
hallinto-oikeuteen, jonka péditoksestd voitai-
siin valittaa korkeimpaan hallinto-oikeuteen.

Merkintd 40 §:ssé tarkoitettuun luetteloon

ei sellaisenaan olisi ainakaan Kkiistatta vali-
tuskelpoinen ratkaisu. Koska merkinnin to-
siasiallinen merkitys kuitenkin muodostunee
suureksi, ehdotetaan 2 momentissa saddetti-
viiksi, ettd varmentamistoimintaa harjoittavat
tai harjoittajiksi aikovat kuitenkin voisivat
viime kéddessd tuomioistuinmenettelyssi sel-
vittdd asemansa ehdotetussa laissa tarkoitet-
tuna varmentajana. Tdmin vuoksi lakiin eh-
dotetaan otettavaksi sdinnds, jonka nojalla
elinkeinonharjoittajat voisivat vaatia itseddn
tai tarjoamaansa varmennetta koskevan tie-
don lisddmistd 40 §:sséd tarkoitettuun luette-
loon taikka siind olevan tiedon muuttamista
tai poistamista. Tami padtds olisi valitus-
kelpoinen hallintopiitds ja siihen haettaisiin
muutosta korkeimmalta hallinto-oikeudelta.

42 §. Tarkemmat sdannokset. Ehdotettu
pykaila sisiltdisi tavanmukaisen asetuksenan-
tovaltuutuksen. Sen nojalla saatettaisiin mah-
dollisesti mydhemmin antaa tarkentavia
sadnnoksid.

43 §. Voimaantulo. Pykilin 1 momentissa
on lain voimaantulosdinnos. On tarkoituk-
senmukaista, ettd viranomaiset voisivat tar-
jota sdhkoiset asiointipalvelut asiakkailleen
heti lain voimaan tullessa. TAmén vuoksi on
tarpeen, etti viranomaiset voivat 2 momen-
tin nojalla jo etukiteen ryhtyd titd tarkoitta-
viin valmistelutoimiin.

2. Tarkemmat sdéinnokset

Talld hetkelld ei ole ndhtdvissd tarvetta
antaa lakia tdydentivid sddnnoksid. Koska
sahkoisestd asioinnista ei ole vield paljon
kokemuksia, laissa ei ole voitu ottaa kaikkia
mahdollisia esiin tulevia ongelmia huomi-
oon. Tamin vuoksi on tarpeen, ettid olisi
mahdollisuus ohjata sihkoistd asiointia myOs
asetuksilla. Asetuksella voitaisiin kuitenkin
antaa vain teknisti tiytanto6npanoa koskevia
sadnnoksid.

3. Voimaantulo
Ehdotettu laki on tarkoitettu tulemaan voi-

maan mahdollisimman pian sen jilkeen, kun
se on hyviksytty ja vahvistettu.

Edelld esitetyn perusteella annetaan Edus-
kunnan hyviksyttiviksi seuraava lakiehdo-
tus:
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Laki

séhkoisestii asioinnista hallinnossa

Eduskunnan paitoksen mukaisesti sdddetdin:

1 luku

Yleiset sidnnokset

1§
Tarkoitus

Tamién lain tarkoituksena on liséiitid asioin-
nin sujuvuutta ja joutuisuutta samoin kuin
tietoturvallisuutta hallinnossa edistimalli
sdhkaoisten tiedonsiirtomenetelmien kiyttoa.

Laissa sdddetddn viranomaisen ja hallinnon
asiakkaan oikeuksista, velvollisuuksista ja
vastuista sihkoisessi asioinnissa.

Samoin laissa sdddetddn henkilon sdhkoi-
seen tunnistamiseen liittyvistd keskeisisti
vaatimuksista.

28
Soveltamisala

Titi lakia sovelletaan hallintoasian sdhkoi-
seen vireillepanoon, kasittelyyn ja pdatéksen
tiedoksiantamiseen, jiljempédna sdhkoinen
asiointi, viranomaisessa. Lakia sovelletaan
sdhkodiseen asiointiin myds silloin, kun hal-
lintoasian kisittely on muun kuin julkisyh-
teisoén tehtdvini, ia ei sovelleta hallinto-
lainkdyttoon, esitutkintaan, poliisitutkintaan
eiki ulosottoon.

Sihkdisestd asioinnista Suomen evankelis-
luterilaisessa kirkossa sdiddetddn erikseen.

Jollei tissi laissa toisin sdiddetd, sdhkoi-
seen asiointiin sovelletaan, miti hallintoasian
vireillepanosta, piiiitﬁksen tiedoksiannosta,
viranomaisten toiminnan julkisuudesta, hen-
kilotietojen kasittelystd, asiakirjojen arkis-

toinnista, asian ksittelyssa kdytettavasta kie-
lestdi ja asian kisittelystd viranomaisissa
muualla siidetdén.

38§
M dritelm dit

Tissd laissa tarkoitetaan:

1) sdhkéisellid  tiedonsiirtomenetelm lldi
telekopiota ja telepalvelua, kuten sdhkdistd
lomaketta ja sidhkopostia, sekd muuta sih-
koiseen tekniikkaan perustuvaa menetelmai,
jossa tieto vilittyy langatonta siirtotietd tai

aapelia pitkin sdhkémagneettisena aaltoliik-
keeni;

2) sdhkoiselld viestillg sahkdiselld tiedon-
siirtomenetelmalld ldhetettyd helposti kirjal-
lisessa muodossa tallennettavissa olevaa in-
formaatiota;

3) sdhkoiselld asiakirjalla sdhkoistd viestid,
joka liittiy asian vireillepanoon, kasittelyyn
tai pditoksen tiedoksiantamiseen;

4) varmenteella tietojoukkoa, joka varmis-
taa varmenteen haltijan henkiléiillisyyden se-
kd varmenteeseen sisdltyvien tietojen ehey-
den ja alkuperdisyyden;

5) varmentajalla luotettavaa asian ulkopuo-
lista tahoa, joka mdidrittelee ja myontdd var-
menteen;

6) sdhkoiselli allekirjoituksella tietojouk-
koa, joka varmistaa sdhkoisen viestin ehey-
den ja alkuperdisyyden julkisesti tarkistetta-
vissa olevan menetelmén avulla;

7) julkisella avaimella varmenteen haltijan
henkiléllisyyden ja sdhkoisen allekirjoituk-
sen eheyden ja alkuperdisyyden varmistami-
seen kiytettdvid tietojoukkoa, joka on julki-
nen.



HE 153/1999 vp 37

2 luku

Varmentamistoiminta

4§
Varmentajaa koskevat vaatimukset

Varmentajan toiminnan on perustuttava
yleisesti hyviksyttyihin maéiriteltyihin kay-
tintoihin ja hyvéin tiedonhallintatapaan.

Varmentajalla on oltava tekniset, taidolli-
set ja taloudelliset voimavarat, joita pidetdin
riittdvind suhteessa sen harjoittaman varmen-
tamistoiminnan laajuuteen.

58§
Varmenteelta vaadittavat ominaisuudet

Varmenteen on siséllettivi:

1) varmenteen haltijan nimi ja muu hinet
yksiléiva tunniste kuin henkil6tunnus;

2) varmentajan yksildivit tiedot;

3) varmenteen voimassaoloaika;

4) varmenteen yksiloivd tunnus;

5) varmentajan sihkoinen allekirjoitus ja
tieto siind kaytetysti menetelmasti;

6) tieto varmenteen mahdollisista kiyttora-
joituksista;

7) tieto julkisen avaimen menetelméi kay-
tettéiessd siind sovelletusta laskumenetelmas-
ta.

Varmenteen on perustuttava riittivan vah-
vaan salaukseen seki julkisesti tarkistettavis-
sa oleviin mafrityksiin. Varmenteen on
my0s perustuttava julkisen avaimen mene-
telmédin tai turvallisuudeltaan vihintdin sitéd
vastaavaan tekniikkaan.

68§
Toimintaperiaatteiden saatavillaolo

Varmentajan on pidettivd yleisesti saata-
villa noudattamansa varmennetta ja varmen-
tamistoimintaa koskevat toimintaperiaatteet
siséltiavi asiakirja.

78

Varmentajan toiminnassa noudatettava
menettely

Varmenteen myontimisessd ja yllapitimi-
sesséd samoin kuin nithin liittyvien rekiste-

rien kiyttimisessi noudatetaan hallinto-
menettelylakia (598/1982), kielilakia
(148/1922), saamen kielen kiyttimisestd
viranomaisissa annettua lakia (516/1991), vi-
ranomaisten toiminnan julkisuudesta annet-
tua lakia  (621/1999), henkildtietolakia
(523/1999) ja arkistolakia (831/1994).
Varmentajan palveluksessa olevalle henki-
16lle myonnettyé tdssi laissa sdddetyt edelly-
tykset tayttavdi varmennetta voidaan kayttad
varmentajan ratkaistessa timin lain mukai-
sen asian sekid varmentajan omassa muussa
asioinnissa. Varmenteen ei tilloin tarvitse
olla asian ulkopuolisen tahon myontama.

88
V armenteen hakijan tiedonantovelvollisuus

Varmenteen hakijan tulee ilmoittaa var-
mentajalle luotettavan yksil6innin ja tunnis-
tamisen sekd yhteydenpidon edellyttimini
tietoina nimensi, osoitteensa sekid henkil6-
tunnuksensa.

98
V armentajan tiedonsaantioikeus

Varmentajalla on oikeus varmenteen haki-
jan suostumuksella hankkia ja tarkastaa 8
§:ssd tarkoitetut tiedot viestotietojirjestel-
mista.

Tiedot viestotietojarjestelmisti luovute-
taan julkisoikeudellisena suoritteena sen mu-

kaan kuin valtion maksuperustelaissa
(150/1992) sdddetdin.
10 §
V armennerekisteri

Varmentajan on pidettivd varmenteista ja
kaytettivista julkisista avaimista asianmu-
kaista ja ajantasaista rekisterid varmenteen
voimassaolon tarkistamista ja sihkoisen alle-
kirjoituksen alkuperdisyyden toteamista var-
ten.

Rekisteriin talletetaan 5 §:n 1 momentissa
ja 8 §:ssi tarkoitetut tiedot, tieto kidytettdvis-
td julkisesta avaimesta seké tieto varmenteen
voimassaolosta tai sen kiytOstd poistamises-
ta. Tiedot on merkittiva rekisteriin viipymdt-
ta.

Varmenne on sen haltijan pyynndsti viipy-
mitti poistettava kaytostd. Varmenteen halti-
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jan ei tarvitse perustella pyynt6din.

11 §
Tietojen luovuttaminen varmennerekisteristd

Jokaisella on oikeus varmenteen voimassa-
olon tarkistamista ja sihkoisen allekirjoituk-
sen alkuperdisyyden toteamista varten saada
varmennerekisteristi 5 §:n 1 momentissa
tarkoitetut tiedot, tieto kiytettavisti julkises-
ta avaimesta seki tieto varmenteen voimas-
saolosta tai sen kdytostd poistamisesta.

Muita kuin 1 momentissa tarkoitettuja tie-
toja varmennerekisteristd luovutetaan nou-
dattaen, miti tietojen luovuttamisesta henki-
I6tietolaissa ja viranomaisten toiminnan jul-
kisuudesta annetussa laissa saddetdin. Tieto-
ja pyydettdessd tulee esittdd selvitys niiden
kayttotarkoituksesta. Luovutettuja tietoja ei
saa kdyttdd muihin kuin pyydettdessa ilmoi-
tettuihin tarkoituksiin.

12 §
V armennerekisterin tietojen arkistointi

Varmennerekisteriin merkityt tiedot on sii-
lytettdvi pysyvisti.

Varmentajaan sovelletaan, mité arkistolain
14 §:ssd sdddetddn pysyvisti sdilytettdvien
asiakirjojen arkistoon siirtimisesti. Sainnos-
td sovelletaan myds varmennerekisterin siir-
timiseen arkistoon varmentamistoiminnan
loppuessa.

13 §
Varmenteen voimassaolon tarkistaminen
Varmentaja ei saa tallettaa tietoa varmen-
teen voimassaolon tarkistamisesta.
14 §
Varmenteen hakijan tunnistaminen
Varmenne on noudettava henkilokohtaises-
ti. Varmentajan on tilldin todettava hakijan
henkilollisyys voimassa olevasta kotimaises-

ta poliisin myontiméstd henkildllisyyden
osoittavasta asiakirjasta. Todistukseksi ei

kuitenkaan voida hyviksyi ennen 1 pdivina
lokakuuta 1990 myonnettyd ajokorttia. Li-
siiksi tiedot on tarkistettava viestotietojirjes-
telmésti,

Jos hakijalla ei ole 1 momentissa tarkoitet-
tua asiakirjaa tai tunnistamisen varmistami-
seksi on olemassa muita erityisid syiti, hen-
kilollisyys todetaan voimassa olevasta polii-
sin antamasta erillisestd henkilén tunnista-
mista koskevasta asiakirjasta.

15 §
Varmentajan vahingonkorvausvastuu

Varmentaja on velvollinen korvaamaan
vahingon, joka aiheutuu siitd, ettd varmen-
teeseen tai varmennerekisteriin merkitty tieto
on merkittdessd virheellinen tai varmennetta
ei ole sitd koskevan pyynnon taikka ilmoi-
tuksen johdosta poistettu kiytosta.

Varmentaja ei kuitenkaan ole velvollinen
korvaamaan vahinkoa, jos tdmid pystyy
osoittamaan, ettd vahinko ei ole aiheutunut
varmentajan huolimattomuudesta.

Jos vahinko on aiheutunut varmentamistoi-
minnassa tai sen osassa apuna kiytetyn hen-
kilon toiminnasta, varmentaja vapautuu va-
hingonkorvausvelvollisuudesta  vain, jos
my6s mainittu henkild olisi 2 momentin mu-
kaan vapaa vastuusta.

16 §

Varmenteen kdiyttorajoituksen vaikutus
varmentajan vastuuseen

Tdmén lain sddnnoksid ei sovelleta var-
mentajaan silloin, kun tim#n myontimai
varmennetta ei voida siti koskevan kiyttora-
joituksen vuoksi kayttdd hallinnossa asioimi-
seen.

17 §

Varmentamiseen liittyvin tehtdvdn
antaminen toiselle

Varmentaja voi sopimuksella antaa var-
mentamiseen liittyvin tehtdvin toiselle. Teh-
tdvdn vastaanottajaan sovelletaan, miti tissi
luvussa sdddetiin varmentajasta.
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3 luku

Viranomaisen velvollisuudet

18 §
Sdhkdisten asiointipalvelujen jirjestdminen

Viranomaisen, jolla on tarvittavat tekniset,
taloudelliset ja muut valmiudet, on niiden
rajoissa tarjottava kaikille mahdollisuus 14-
hettdd ilmoittamaansa sdhkdiseen osoittee-
seen tai midriteltyyn laitteeseen viesti asian
vireille saattamiseksi tai késittelemiseksi.
Lisdksi kaikille on tarjottava mahdollisuus
lahettdd sdhkoisesti viranomaiselle sille toi-
mitettaviksi sdddettyjd tai madrdttyja ilmoi-
tuksia, sen pyytimid selvityksid tai muita
vastaavia asiakirjoja taikka muita viesteja.

Viranomainen voi tarjota 1 momentissa
tarkoitetut palvelut myds tehtiva- tai toimi-
paikkakohtaisesti.

Viranomaisten on pyrittivd kayttimiin
hallinnon asiakkaan kannalta teknisesti mah-
dollisimman yhteensopivia ja helppokaytt6i-
sid laitteistoja ja ohjelmistoja. Viranomaisen
on lisdksi varmistettava riittdva tietoturvalli-
suus sekd hallinnossa asioitaessa ettd viran-
omaisten keskindisessd tiedonvaihdossa.

19 §
Viranomaisen saavutettavuuden turvaaminen

Viranomaisen tulee huolehtia siiti, etti sen
sdhkoiset tiedonsiirtomenetelmidt ovat toi-
mintakunnossa ja mahdollisuuksien mukaan
kiytettdvissi muulloinkin kuin viraston au-
kioloaikoina.

20 §
Viranomaisen yhteystiedoista ilmoittaminen
Viranomaisen on sopivalla tavalla ilmoitet-

tava sdhkoisessd asioinnissa kaytettdvdt yh-
teystietonsa.

4 luku
Sihkodinen vireillepano
21 §
Vastuu sdhkdisen viestin perillemenosta

Sihkoinen viesti toimitetaan viranomaisel-
le ldhettdjin omalla vastuulla.

22 §
Asian vireillepano sihkdiselld asiakirjalla

Jos asia on pantava vireille kirjallisesti,
vaatimuksen tdyttid myés viranomaiselle toi-
mitettu sihkoinen asiakirja.

Jos asia on pantava vireille allekirjoitetulla
asiakirjalla, allekirjoitukseksi voidaan hy-
viiksya séhkéinen aI]Iekirjoitus, jos varmenta-
ja ja varmenne tayttivit 4 ja 5 §:ssd sdadetyt
vaatimukset.

23 §
Sdhkoisen viestin saaqpumisajankohta

Sahkoisen viestin katsotaan saapuneen vi-
ranomaiselle silloin, kun se on viranomaisen
kiytettdvissd vastaanottolaitteessa tai tieto-
jirjestelmadssa siten, ettd viestid voidaan ka-
sitella.

Jos 1 momentissa tarkoitetusta ajankohdas-
ta ei ole selvitystd, sihkoisen viestin katso-
taan saapuneen sind ajankohtana, jona se on
ldhetetty, jos 1dhettaimisajankohdasta voidaan
esittidd luotettava selvitys.

24 §

Sdhkoisen asiakirjan vastaanottamisesta
ilmoittaminen

Viranomaisen on viipymittd ilmoitettava
sdhkoinen asiakirjan vastaanottamisesta 14-
hettéjille. Ilmoitus voidaan toimittaa tieto)ar-
jestelmin vilitykselld automaattisena Kuit-
tauksena tai muutoin. Vastaanottamisesta
ilmoittaminen ei vaikuta asian kasittelyn
edellytyksiin, joista sdddetdin erikseen.

Mitd 1 momentissa sidfdetiiin, ei sovelleta
telekopiona tai vastaavalla tavalla saapunee-
seen asiakirjaan.
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25§

Sdhkdisen asiakirjan kirjaaminen tai
rekisterdiminen

Saapuneet sihkoiset asiakirjat on kirjattava
tai niidden saapuminen on muulla luotettaval-
la tavalla rekisterditiava.

Kirjaus- tai muista vastaavista merkinngis-
td on kéytdvi ilmi asiakirjan saapumisajan-
kohta sekd merkinnit asiakirjan eheyden ja
alkuperiisyyden toteamisesta.

26 §
Sdhkoisen viestin tekninen muokkaaminen

Viranomainen voi teknisesti muokata vi-
ranomaiseen tullutta sdhkoistd viestid, jos se
on tarpeen viestin saattamiseksi luettavaan
muotoon.

27 §
Sdhkdisen asiakirjan siirto

Viranomaiselle erehdyksessd toimitetun
sdhkoisen asiakirjan siirtimiseen sdhkoisesti
sovelletaan, mitd hallintomenettelylain 8
§:ssd sdddetddn.

5 luku

Pédtosasiakirjan sihkdinen
allekirjoittaminen ja péitoksen sihkéinen
tiedoksianto

28 §

Pddtésasiakirjan sdhkdinen
allekirjoittaminen

Padtosasiakirja voidaan allekirjoittaa sih-
koisesti. Viranomaisen sdhkoéisen allekirjoi-
tuksen on tiytettivd 22 §:n 2 momentin mu-
kaisesti hyvaksyttivissd olevan sdhkdisen al-
lekirjoituksen edellytykset.

29 §
Pdatoksen sdhkdinen tiedoksianto
Paitos, jonka tiedoksiannosta alkaa kulua

muutoksenhakuaika tai joka tullakseen voi-
maan on annettava asianosaiselle tiedoksi,

voidaan asianosaisen suostumuksella antaa
tiedoksi myos sidhkoisena viestind, ei kuiten-
kaan telekopiona tai vastaavalla tavalla. Vi-
ranomaisen on tilldin ilmoitettava, etti pai-
tds on asianosaisen tai timin edustajan nou-
dettavissa viranomaisen osoittamalta palveli-
melta.

Asianosaisen tai timin edustajan on tun-
nistauduttava noutaessaan pidtoksen. Tun-
nistautuminen voidaan hyviksyd, jos siind
kéytetty varmentaja ja varmenne tdyttivit 4
ja 5 §:ssd siaddetyt edellytykset.

Tiedoksisaannin p#itoksestd katsotaan ta-
pahtuneen, kun asiakirja on noudettu 1 mo-
mentissa tarkoitetulta palvelimelta. Jos péa-
tostd ei ole noudettu seitsemin pidivin ku-
luessa ilmoituksesta, tiedoksiannossa nouda-
tetaan, mitd tiedoksiannosta muualla siidde-
taan.

30 §
Pddtosasiakirjan jaljennos

Asianosaisella on péitdsasiakirjassa olevan
sihkoisen allekirjoituksen voimassaoloajan
paityttyd oikeus pyynnosti saada maksutta
paitosasiakirjan jiljennos.

31§

Y hteystieto oikaisuvaatimus- tai
valitusosoituksessa

Jos oikaisuvaatimus tai valitus voidaan
tehdd viranomaiselle sidhkoisesti, yhteystieto
on ilmoitettava oikaisuvaatimus- tai vali-
tusosoituksessa. Muuten noudatetaan, mita
oikaisukeinon kayttdmisestd annettavista
ohjeista hallintomenettelylain 24 a §:ssi
ja valitusosoituksesta hallintolainkiyttolain
(586/1996) 14 §:ssi sdddetddn.

32§
Muun asiakirjan tiedoksianto sdhkdisesti

Muu kuin 29 §ssi tarkoitettu asiakirja voi-
daan antaa tiedoksi asianomaiselle sidhkéise-
nd viestind hidnen ilmoittamallaan tavalla.
Jos kuitenkin tietoturvallisuus sitd edellyttda,
asiakirjan tiedoksiantamiseen sovelletaan,
mitd 29 §:n 1 ja 2 momentissa sdddetddn.
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6 luku

Erindiset sdinnokset

33 8
Asiointi sahkoiselld henkilokortilla

Sahkoisessd asioinnissa voidaan aina hy-
viksyd henkilokorttilain (829/1999) 3 §n 1
momentissa tarkoitettu varmenne.

34 §
Ulkomaisen varmennuksen hyvdksyminen

Ulkomainen varmennus voidaan hyviksyi,
jos varmentaja ja varmenne tiyttiviat 4—6
§:ssd sdddetyt edellytykset ja varmenteen
luovuttamismenettelyd voidaan pitdd asian-
mukaisena.

35 §
Varmenteen haltijan ilmoitusvelvollisuus

Varmenteen haltijan on ilmoitettava var-
mentajalle vilittdmasti, jos hidn menettdd
varmenteensa hallinnan taikka héanelld on
perusteltu syy epdilld, ettd varmennetta saa-
tetaan muutoin kiyttid oikeudettomasti.

36 §

Varmenteen oikeudettoman kdyton
seuraukset

Varmenteen haltija vastaa sihkoisessi tun-
nistautumisessa tai sihkoisen allekirjoituksen
tuottamisessa kaytettdvin vélineen oikeudet-
tomasta kadytostd vain, jos hin on luovutta-
nut vilineen toiselle henkilolle tai hidn on
laiminlyonyt 35 §:ssd sdddetyn ilmoittamis-
velvollisuutensa.

Varmenteen haltija ei vastaa vilineen oi-
keudettomasta kaytostd,

1) jos sitd on kiytetty sen jilkeen, kun il-
moitus vilineen hallinnan menettimisestd on
saapunut varmentajalle tai

2) jos varmenteen pitevyyteen luottanut
kolmas henkil6 ei ole varmistanut varmen-
teen voimassaoloa.

292276A

37 §
Rangaistussddnndkset

Rangaistus henkilorekisteririkoksesta sdé-
detiin rikoslain (39/1889) 38 luvun 9 §:ssd
ja henkilorekisteririkkomuksesta henkilétie-
tolain 48 §:n 2 momentissa.

Joka tahallaan tai huolimattomuudesta rik-
koo, mitd 14 §:ssi siddetdin varmenteen
hakijan tunnistamisesta, on tuomittava var-
menteen hakijan tunnistamisen laimin-
lyonnistd sakkoon.

38 §
Sdhkdisen asiakirjan arkistointi

Sihkoinen asiakirja on arkistoitava siten,
ettd sen alkuperdisyys ja sdilyminen sisillol-
tddn muuttumattomana voidaan mydhemmin
osoittaa.

39 §
Pidtoksen maksullisuus

Hallintopaatoksen maksullisuudesta siédde-
tddn erikseen.

40 §
Hallinnollinen ohjaus ja neuvonta

Valtioneuvosto julkaisee mahdollisimman
kattavaa ja ajantasaista luetteloa 4 ja 5 §:ssd
sdddetyt vaatimukset tdyttdvistd hallinnossa
kéytettdvistd varmentajista ja varmenteista
seki antaa ohjeita ja neuvoja sihkoisen asi-
oinnin edellyttimin tietohallinnon samoin
kuin sdhkdisten asiointipalvelujen jarjestdmi-
sesté.

Arkistolaitos antaa ohjeita ja neuvoja sdh-
koisen asioinnin kirjaamisesta tai muusta
rekisterdinnistd sekid arkistoinnista.

41 §
Muutoksenhaku

Hallinnossa kaytettivissd olevan varmen-
teen myontimisti tai sen voimassaoloa kos-
kevaan piitokseen haetaan muutosta valit-
tamalla hallinto-oikeuteen siten kuin hallin-
tolainkdyttolaissa safidetdin. )

Varmentaja voi vaatia itseddn tai tarjo-
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amaansa varmennetta koskevan tiedon lisai- 43 §
mistd 40 §:ssd tarkoitettuun luetteloon taikka
luettelossa olevan tiedon poistamista tai V oimaantulo
muuttamista. Valtioneuvoston asiassa teke-
main padtdkseen haetaan muutosta siten Tama laki tulee voimaan  péivina
kuin hallintolainkiytt6laissa sdddetdan. kuuta
Ennen lain voimaantuloa voidaan ryhtyd
42 § sen tdytintdonpanon edellyttimiin toimenpi-
teisiin.

Tarkemmat sddnnokset

Tarkempia sdinnoksid tdmin lain tdytin-
téonpanosta voidaan antaa asetuksella.

Helsingissd 26 pdivind marraskuuta 1999

Tasavallan Presidentti
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Oikeusministeri Johannes Koskinen



