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Hallituksen esitys Eduskunnalle laiksi henkilétieto-
lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan henkildtietolainsié-
dinndén muuttamista niin, ettd sddnnoksissid
otetaan huomioon niin sanotun henkilotieto-
direktiivin nojalla tapahtuva komission
paidtoksenteko.

Henkilotietodirekttivin mukaan henkilotie-
toja voidaan siirtdd Euroopan unionin
ulkopuoliseen maahan yleensd vain silld
edellytykselld, ettd kyseisessd maassa taataan
tietosuojan riittivi taso. Komissio voi henki-
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lotietodirektiivissd sdddetyssd menettelyssi
pddttdd tietosuojan tason riittivyydestd tai
riittimittdbmyydestd  jasenvaltioita sitovalla
tavalla. Henkil6tietolakiin ehdotetaan liséttd-
viksi sddnnokset komission péddtoksenteosta
ja pditosten velvoittavuudesta.

Laki on tarkoitettu tulemaan voimaan mah-
dollisimman pian sen jilkeen, kun se on
hyviksytty ja vahvistettu.
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YLEISPERUSTELUT

1. Nykytila

1.1.  Henkilétietojen siirtoa EU:n ulko-
puolelle koskeva sdéintely

Yksiloiden suojelusta henkilotietojen kisit-
telyssi  ja ndiden tietojen  vapaasta
liikkkuvuudesta annetun Euroopan parlamen-
tin ja neuvoston direktiivin (95/46/EY),
jaljempénd henkilotietodirektiivi, tavoittee-
na on turvata yksildiden perusoikeudet ja
-vapaudet, - erityisesti oikeus yksityisyy-
teen henkilotietojen automaattisessa
tietojenkisittelyssd ja manuaalisissa henkild-
rekisteritoiminnoissa sekd  henkilGtietojen
vapaa liikkkuminen Euroopan unionin jisen-
valtioiden vililldi. Koska henkilGtietojen
kansainvilinen siirto on tarpeen muun ohella
kansainvilisen kaupan kehittimiseksi, henki-
16tietodirektiivilla taattava yksildiden
tietosuoja ei ole esteena henkildtietojen siir-
rolle sellaisiin kolmansiin maihin, jotka
voivat turvata tietosuojan riittdvin tason.

Henkil6tietodirektiivid sovelletaan yhteison
oikeuden eli Euroopan unionin ensimmdisen
pilarin oikeusjirjestelmin alaan kuuluvaan
henkilotietojen kasittelyyn. Myos komission
henkilétietodirektiivin nojalla tekemi paitos
tietosuojan tason riittdvyydesti kolmannessa
maassa voi niin ollen kohdistua vain sellai-
seen  henkilotietojen  kisittelyyn,  joka
toteutetaan ensimmdisen pilarin alueella.
Henkilotietodirektiivid et sovelleta Euroopan
unionin toisen ja kolmannen pilarin alueella
toteutettavaan henkilotietojen  kisittelyyn,
kuten henkil6tietojen kisittelyyn, joka liittyy
Euroopan unionista tehdyn sopimuksen V ja
VI osastossa tarkoitettuun yleistd turvalli-
suutta, puolustusta, valtion turvallisnutta ja
valtion toimintaa rikosoikeuden alalla koske-
viin toimiin.

Jisenvaltioiden on tullut toteuttaa di-
rektiivin  edellyttdimit  lainsdaddnnolliset
toimenpiteet viimeistdin 24 piivina lokakuu-
ta 1998. Suomessa henkilotietojen kasittely
on saatettu vastaamaan direktiivin velvoittei-
ta 1 pédivind kesdkuuta 1999 voimaan
tulleella henkil6tietolailla (523/1999). Osassa

Jdsenvaltioita direktiivid ei ole vield pantu
tiytintoon. Henkilotietolaki on  sovelta-
misalaltaan kattava henkil6tietojen kisittelyi
sdiintelevd yleislaki, jota sovelletaan tiyden-
tdvisti myods henkilotietojen  kisittelyd
jollakin tietylld alueella sdantelevin erityis-
lainsddddnnon rinnalla.

Henkilotietoja voidaan henkildtietodirek-
titvin 25 artiklassa ilmaistun pddsdannon
mukaan siirtdda EU:n ulkopuoliseen niin sa-
nottuun kolmanteen maahan vain, jos
kyseisessdi maassa taataan tietosuojan riittavi
taso. Tietosuojan tason riittivyyttd on artik-
lan 2 kohdan mukaan arvioitava kaikkien
tiettyyn siirtoon tai siirtojen ryhméin liittyvi-
en olosuhteiden osalta. Erityisesti on otettava
huomioon tietojen luonne, suunnitellun kisit-
telyn tai suunniteltujen kisittelyjen tarkoitus
ja kestoaika, alkuperdmaa ja lopullinen koh-
de, kyseisessd kolmannessa maassa voimassa
olevat yleiset tai alakohtaiset oikeussddnnét
sekd ammattisddnnét ja tdssd maassa nouda-
tettavat turvatoimet.

Suomen lainsddddnndssi henkilétietodirek-
titvin 25 artiklaan  sisdltyvd  periaate
ilmaistaan henkilttietolain 22 §:ssd. Siddn-
noksen mukaan henkildtietoja voidaan siirtii
Euroopan unionin jisenvaltioiden alueen tai
Euroopan talousalueen (ETA) ulkopuolelle
ainoastaan, jos kyseisessd maassa taataan tie-
tosuojan riittivd taso. Tietosuojan tason
riittdvyyden asianomaisessa kolmannessa
maassa arvioi kussakin tapauksessa rekiste-
rinpitdji  ja  tietosuojavaltuutettu, jolle
rekisterinpitdjan on henkildtietolain 36 §:n 2
momentin 1 kohdan mukaan ilmoitettava 22
§:n nojalla toteutettavasta henkilétietojen
siirrosta. ETA-maat on rinnastettu henkil6tie-
tolaissa EU:n jasenvaltioihin, koska ETA:aan
kuuluvat EU:n ulkopuoliset maat, Islanti,
Norja ja Liechtenstein ovat sitoutuneet saat-
tamaan kansalliset lainsdddantonsd
vastaamaan henkildtietodirektiivin vaatimuk-
sia.

Henkil6tietodirektiivin 26 artiklassa sééde-
tddn niistdi  poikkeusperusteista, jotka
oikeuttavat siirtimddn henkilotietoja sellai-
seen kolmanteen maahan, jossa ei taata
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tietosuojan riittivai tasoa 25 artiklan 2 koh-
dassa tarkoitetulla tavalla. Henkil6tietojen
siirto on 26 artiklan 1 kohdan mukaan sal-
littua muun muassa rekisterdidyn
yksiselitteisesti antamalla suostumuksella tai,
jos siirto on tarpeen rekisterdidyn ja rekiste-
rinpitdjin vilisen sopimuksen tdytintoon
panemiseksi tai oikeusvaateen laatimiseksi.
Jasenvaltio voi 26 artiklan 2 kohdan nojalla
hyviksyi henkildtietojen siirron kolmanteen
maahan my0s, jos rekisterinpitdjd antaa riit-
tdviat takeet henkildiden yksityisyyden
suojasta.

Henkilotietodirektiivin 26 artiklaa vastaava
sddntely sisdltyy henkilétietolain 23 §:dén.
Pykéldssd sdddetddn siitd, milloin henkilttie-
tojen siirto EU:n tai ETA:n ulkopuolelle on
mahdollista silloin, kun edelld mainitut 22
§:ssé sdddetyt yleiset edellytykset henkilotie-
tojen siirrolle eivit tiyty.

1.1.  Komission paitokset

Yleistd

Komissio voi henkildtietodirektiivin 25 ar-
tiklan 6 kohdan mukaan todeta, ettd tietyssi
kolmannessa maassa taataan tietosuojan riit-
tdvd taso 25 artiklan 2 kohdan tarkoittamassa
merkityksessd. Jidsenvaltioiden on toteutet-
tava tarvittavat toimenpiteet noudattaakseen
komission péatostd. Direktiivin 25 artiklan 4
kohdan nojalla komissio voi edelld mainitun
menettelyn mukaisesti todeta, ettd tietyssd
kolmannessa maassa el taata tietosuojan riit-
tivdd tasoa. Tilloin jésenvaltioiden on
toteutettava tarvittavat toimenpiteet kysei-
seen kolmanteen maahan kohdistuvien
samanluonteisten siirtojen estdmiseksi.

Tietosuojan tason riittdvyys voi perustua
Joko kyseisessi kolmannessa maassa voimas-
sa olevaan tietosuojalainsdddintddn tai
tietosuojan taso voidaan taata muilla keinoin,
kuten esimerkiksi kyseisessd maassa voimas-
sa olevilla yleisilldi tai alakohtaisilla
oikeussddnnéilldi  ja noudatettavilla turva-
toimilla.  Koska  kolmansissa  maissa
noudatetaan toisistaan poikkeavia tietosuojaa
koskevia nikemyksid, on tietosuojan riitté-
vyys arvioitava ja komission paitokset
tehtivd siten, ettei mielivaltaisesti tai epioi-
keudenmukaisesti  syrjitd mitddn  niistd

kolmansista maista, joissa vallitsevat saman-
laiset olosuhteet, eiki muodosteta peiteltyd
kaupan estettd yhteison tdméinhetkisten kan-
sainvilisten sitoumusten mukaisesti.

Komissio toteaa tietosuojan tason riitti-
vyyden henkilétietodirektiivin 31 artiklan 2
kohdassa sidddetyn menettelyn mukaisesti.
Komissiota avustaa jdsenvaltioiden edustajis-
ta koostuva komitea, jonka puheenjohtajana
on komission edustaja. Puheenjohtaja tekee
komitealle ehdotuksen tarvittavista toimenpi-
teisti ja komitea antaa siitd lausuntonsa.
Komissio konsultoi asiassa myos jisenvalti-
oiden tietosuojan valvontaviranomaisia, jotka
ottavat asiaan kantaa henkilStietodirektiivin
29 artiklan tietosuojatyOryhméssd. Saatuaan
komitean lausunnon komissio padttid toi-
menpiteistd. Jos toimenpiteet eivit ole
komitean lausunnon mukaisia, komission on
ilmoitettava niistd viipymdttd neuvostolle ja
lykattava padttimiensa toimenpiteiden sovel-
tamista. Neuvosto voi midrdenemmistolli
pidttia asiasta toisin.

HenkilStietojen siirto kolmanteen maahan
on henkilotietodirektiivin 25 artiklassa sdédde-
tyistd edellytyksistd poiketen 26 artiklan 4
kohdan mukaan mahdollista myos, jos ko-
missio  pddttdd 31 artiklan 2 kohdassa
mainitun menettelyn mukaisesti, ettd tietyilld
mallisopimuslausekkeilla annetaan riittivit
takeet henkilodiden yksityisyyden suojasta.

Komissio on tehnyt 26 piivini heindkuuta
2000 ensimmdiset pditoksensd tietosuojan
tason riittivyydestd Unkarin, Sveitsin ja Yh-
dysvaltojen osalta. Unkarin ja Sveitsin osalta
komissio on katsonut tietosuojan riittdvin

tason tulevan turvatuksi  kansallisella
lainsaddannolld.  Yhdysvaltojen osalta ko-
missio on katsonut niin sanotun Safe

harbor —jdrjestelmin turvaavan tietosuojan
tason. Komission pédtoksid voidaan tarkistaa
aina, kun péitoksen taytintdonpanosta saadut
kokemukset osoittavat sen olevan tarpeen.
Joka tapauksessa komissio arvioi pditosten
tdytintoonpanon kolmen vuoden kuluttua sii-
td, kun ne on annettu tiedoksi jasenvaltioille.

Unkarin ja Sveitsin lainsdddianto
Komissio on 26 péiivinid heindkuuta 2000

tekemilldéin péfitoksilld katsonut, ettd Unkari
ja Sveitsi tarjoavat kaikessa henkilotietodi-
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rektiivin soveltamisalaan kuuluvassa henki-
I6tietojen  kdsittelyssd  riittdvdn tietosuojan
tason EU:sta siurrettiville henkildtiedoil-
le. Timi johtun ndiden maiden
tietosuojalainsdaddannostd  ja  siitd,  ettd
nimd maat ovat liittyneet Euroopan
neuvoston jisenvaltioiden vuonna 1981 te-
kemiin yleissopimukseen yksiloiden
suojelusta henkildtietojen automaattisessa
tietojenkasittelyssd (SopS 36/2000). Kum-
massakin maassa tietosuojaa koskevien
sddnndsten soveltaminen on taattu muu-
toksenhakukeinoin  ja  riippumattomien
viranomaisten valvonnalla.

Unkarissa henkilttietojen suojaa turvataan
sekd perustuslailla ettd tietosuojalailla, joka
on tullut voimaan 1 péivind toukokuuta
1993. Henkilétietojen suojaan liittyvid sddn-
noksid on myds alakohtaisissa laeissa.

My0s Sveitsissi henkilotietojen suojasta on
saddetty sekd perustuslaissa ettii liittovaltion
ja kantonien lainsdddannossd. Liittovaltion
perustuslaissa taataan kaikille henkildille oi-
keus yksityisyyden suojaan ja erityisesti
oikeus suojeluun henkilétietojen vidrinkiyt-
tod vastaan. Liittovaltion tuomioistuimen
kehittimassd oikeuskdytdnndssi on vahvis-
tettu yleiset periaatteet, joita sovelletaan
henkildtietojen kisittelyyn seké liittovaltion
ettd kantonien tasolla.

Sveitsin liittovaltion yleinen tietosuojala-
ki tuli voimaan 1 péivind heindkuuta
1993. Lakia sovelletaan liittovaltion toi-
mielinten  ja koko yksityissektorin
suorittamaan henkil6tietojen késittelyyn, se-
ki kantonien toimielinten suorittamaan
kisittelyyn liittovaltion lainsddddnnon tdy-
tintdonpanemiseksi, jos kantonit eivit
madrdd, ettd kyseisiin kisittelyihin sovelle-
taan  kantonien  tietosuojaa  koskevia
sadnnoksid. Useimmat kantonit ovat antaneet
lakeja sellaisia aloja koskevasta tietosuojasta,
jotka kuuluvat niiden toimivaltaan. Muissa
kantoneissa tictojen kisittelyd ohjaavat ohje-
sdinndn tasoiset mddrdykset tai kantonien
tuomioistuimissa kehitetyt periaatteet.

Yhdysvallat ja Safe harbor -jirjestelméi
Piinvastoin  kuin  edellid mainituissa

maissa, Yhdysvalloissa ei ole yleistd tie-
tosuojalainsdddintdd. Koska muun muassa

kaupallisista syistd on pidetty tirkednd,
ettd  henkil6tietojen siirto  Yhdysvaltoihin
olisi mahdollisimman joustavaa, ovat komis-
sio ja Yhdysvaltojen hallitus joutuneet
miettiméddn ratkaisuja, joilla tietosuojan riit-
tivi taso henkilGtietojen siirrossa tulisi
turvatuksi.

Komissio on Yhdysvaltojen kanssa henki-
l6tietodirektiivin 25 artiklan 5 kohdassa
kdymiensd keskustelujen nojalla 26 péiva-
nd  heindkuuta 2000 pdittinyt, ettd
henkildtietojen siirroissa Yhdysvaltoihin tie-
tosuojan riittivd taso on taattu, jos
yhdysvaltalainen siirronsaaja on sitoutunut
noudattamaan Yhdysvaltojen kauppaministe-
rion (US Department of Commerce) ja
komission hyvdksymid ja Yhdysvaltojen
kauppaministeridén vahvistamia niin sanottu-
ja kansainvilisid Safe harbor ("turvasatama”)
-periaatteita,

Safe harbor -jirjestelmiidn voi liittyd yh-
dysvaltalainen organisaatio, jossa sovelletaan
tehokkaan henkil6tictojen suojan takaavaa
lainsdddantod tai sddnnostod. Organisaation
tulee kuulua sellaisen komission pédatoksessi
luetellun Yhdysvaltojen valtiollisen toimie-
limen lakisddteisen toimivallan piiriin, jolla
on valtuudet tutkia valituksia ja maaritd kor-
vauksia sopimattomista tai harhaanjohtavista
kaytdnnoistd sekd tarjota oikeussuojaa yksi-
tyisille, jos periaatteita ei noudateta.

Jirjestelmédn liittyneiden organisaatioiden
on noudatettava Safe harbor -periaatteita ja
sitouduttava periaatteiden noudattamiseen
julkisesti. Jos Safe harbor-jirjestelméin
liittynyt organisaatio ei noudata tietosuojape-
riaatteita, asian on oltava kannekelpoinen
Federal Trade Comission Act —lain nojalla,
jossa kielletdéin kauppaa koskevat tai kaup-
paan vaikuttavat sopimattomat tai vilpilliset
toimet, tai vastaavan muun lain nojalla, jossa
kielletdén kyseiset toimet.

Safe harbor -jirjestelmidin  litytddn il-
moittamalla asiasta Yhdysvaltojen
kauppaministeridlle tai sen nimedmélle edus-
tajalle. Yhdysvaltojen kauppaministerio tai
sen nimedmi ylldpitdd yleisesti saatavilla
olevaa luetteloa organisaatioista, jotka
tlmoittavat  noudattavansa Safe  harbor
-periaatteita. Kauppaministerid tai sen ni-
medméd edustaja pitdd julkisesti saatavilla
myos kaikki sille ilmoitetut lopulliset paatok-
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set, joiden mukaan organisaatio on jittinyt
noudattamatta Safe harbor-periaatteita tai
jotka koskevat muita seikkoja, joiden perus-
teella organisaation osallistuminen Safe
harbor -jirjestelméin saattaa padttyid. Tillai-
sia seikkoja ovat esimerkiksi yritysostot ja
sulautumiset.

Safe harbor -periaatteiden mukaan organi-
saation on. muun muassa ilmoitettava
rekisterdidylle, mihin tarkoitukseen se kerdd
ja kiyttad hintd koskevia tietoja sekd annet-
tava rekisterdidylle mahdollisuus péattad,
saako hidnen henkilGtietojaan kiyttad al-
kuperédisen kiyttotarkoituksen kanssa
yhteensopimattomaan tarkoitukseen tai luo-
vuttaa kolmansille. Periaatteet takaavat
lihtokohtaisesti rekisterdidylle tarkastusoi-
keuden hinti koskeviin tietoihin ja oikeuden
saada virheelliset tiedot korjatuiksi. Safe
harbor -periaatteisiin sitoutuneiden organi-
saatioiden on huolehdittava henkilotietojen
suojaamisesta ja periaatteiden rikkomisen va-
ralta on kunkin organisaation osalta oltava
olemassa menettelyt, joilla varmistetaan tie-
tosuojaperiaatteiden  noudattaminen  ja
organisaatiolle koituvat seuraamukset niiden
noudattamatta jattimisesta.

Rekisterinpitdjin antamien takeiden riitté-
vyyden arviointi ja komission mallisopimus-
lausekkeet

Vaikka tietosuojan tasoa tietyssd kolman-
nessa maassa ei olisikaan todettu turvatukst
henkil6tietodirektiivin 25 artiklassa edellyte-
tylldi tavalla, voi jasenvaltio kuitenkin
henkil6tietodirektiivin 26 artiklan 2 kohdan
mukaan hyvéksyd tietojen siirron téllaiseen
maahan, jos rekisterinpitijd antaa riittavat ta-
keet henkildiden yksityisyyden suojasta ja
perusoikeuksien ja -vapauksien suojasta seki
vastaavien oikeuksien soveltamisesta. Rekis-
terinpitdjin antamat takeet voivat johtua
erityisesti tietojen siirrossa kiytettiavisti so-
pimuslausekkeista. Jos toinen jdsenvaltio tai
komissio ilmaisee vastalauseensa edelld mai-
nittujen takeiden hyviksymisestd, komissio
voi direktiivin 31 artiklan 2 kohdassa maini-
tun menettelyn mukaisesti péittdd, ovatko
takeet riittdvit. Komissio voi edelld maini-
tun menettelyn mukaisesti pddttia myos, ettd
tietyilld mallisopimuslausekkeilla annetaan

riittdvit takeet tietosuojan tasosta. Jdsen-
valtioiden on toteutettava  tarvittavat
toimenpiteet noudattaakseen komission péi-
toksid.

Komissio on aloittanut tietosuojan tason
takaavien mallisopimuslausekkeiden laatimi-
sen direktiivin 31 artiklan 2 kohdan
mukaisessa komiteamenettelyssa.

1.2.  Jasenvaltioiden velvoitteet

Jasenvaltioiden on
henkilotietodirektiivi kansallisessa lainsda-
ddnnossddn.  Komission edelld kuvatut
pédtokset ovat jisenvaltioita velvoittavia. Ji-
senvaltioiden on lihtékohtaisesti sallittava
tietojen siirto sellaiseen kolmanteen maahan,
jossa komissio on todennut tietosuojan tason
turvatuksi. Henkilotietojen sallitun siirron
edellytyksend on kuitenkin myds, ettd hen-
kilotietodirektiivin muut sddnnokset
taytintoonpanevia  kansallisia sddnnoksid
noudatetaan ennen tietojen siirtimistd. Tie-
tosuojalautakunta voi henkildtietolain 44 §:n
nojalla kieltdd henkilotietojen siirron, ellei
siirrettdvien tietojen kisittelyssd ole nouda-
tettu kansallisia sdadnnoksii.

Unkarin, Sveitsin ja Yhdysvaltojen tie-
tosuojan  tason  riittdvyytti  koskevien
komission paitdsten mukaan jésenvaltioiden
on toteutettava piitosten noudattamisen edel-
lyttdmdt toimenpiteet 90 pidivan kuluessa
siitd, kun ne on annettu tiedoksi jasenval-
tioille. Piditokset on annettu tiedoksi
jisenvaltioiden pysyville edustajille 27 pdi-
vind heindkuuta 2000 ja julkaistu yhteison
virallisessa lehdessd 25 piiviand elokuuta
2000.

pantava tiytintoon

1.3.  Ehdotetut muutokset
Henkilotietolakiin ei sisdlly sdannoksid,
joissa todettaisiin edelld mainittujen komissi-
on pidtosten velvoittavuus  arvioitaessa
kansallisesti kolmannen maan tietosuojan ta-
son riittdvyyttd. Lakiin ei sisdlly myoskéén
nimenomaista sdinnosti siitd, ettd tietojen
siirto  olisi sallittu silloin kun siirrossa
kdytetidn komission hyviksymid malli-
sopimuslausekkeita.  Niiden  sddnndsten
lisddminen henkilotietolakiin on tullut ajan-
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kohtaiseksi komission edelld kuvattujen pad-
tosten teon ollessa vireilld. Henkil6tietojen
siirron perusteiden ilmeneminen selvisti ja
kokonaisuudessaan laista lisdisi my6s henki-
16tietojen kisittelyn avoimuutta. Naistd syisti
esitetdin, ettd henkilotietolakia tiydennettii-
siin saannoksilla, joiden mukaan
henkil6tietojen siirto kolmansiin maihin voi
perustua myoOs komission hyviksymiin edelld
kuvattuihin pditoksiin tai mallisopimuslau-
sekkeisiin. Ehdotetuilla muutoksilla ei ole
kustannusvaikutuksia. HenkilGtietojen  siir-
rosta  kolmansiin  maihin  ei  olisi
velvollisuutta ilmoittaa tietosuojavaltuutetul-
le, jos siirto perustuu edelld mainittuihin
komission pddtoksiin tai mallisopimusiau-
sekkeisiin.

2. Esityksen vaikutukset

Ehdotuksella tdsmennettdisiin henkilétieto-
lain sddnnoksid niistd perusteista, joilla
henkilétietojen siirto kolmansiin maihin on
henkilotietodirektiivin mukaan sallittua.

Henkilotietodirektiivin tarkoitus on yksi-
tyisyyden suojan turvaamisen ohella, ettd
henkil6tietojen siirto olisi vapaata paitsi toi-
siin EU:n jdsenvaltioihin, myds sellaisiin
kolmansiin maihin, joissa tietosuojan riittavé
taso turvataan direktiivin edellyttimailld ta-
valla. Ndméd maat rinnastuvat oikeuksissa ja
velvollisuuksissa EU:n jisenvaltioihin, eikd
niitd saa kohdella eri tavoin kuin jisenval-
tioita.  Henkilotietojen  siirto  sellaiseen
kolmanteen maahan, jossa komissio on pii-
toksellddn todennut tietosuojan riittdvin
tason tulevan turvatuksi, on vapaata. Niiden
maiden joukko laajenee sitd mukaa kuin ko-
missio tekee tdllaisia pidatoksid. Myos
komission hyviksymét mallisopimuslausek-
keet tulevat helpottamaan rekisterinpitijien
mahdollisuuksia siirtdd henkilotietoja EU:n
ulkopuolelle.

Rekisterinpitijilli ei olisi velvollisuut-
ta ilmoittaa tietosuojavaltuutetulle edelld

mainituilla perusteilla tapahtuvista henkilo-
tietojen siirroista kolmansiin maihin. Nédiden

ilmoitusvelvollisuuden ulkopuolelle jidivien
kolmansien maiden midri tulee lisddntyméin
sitd mukaa kuin komissio tekee edelld kuvat-

tuja paatoksid tietosuojan tason riittivyydesté
kyseisissd maissa.

Komissio antaa tekeminsd péitdkset tie-
doksi jasenvaltioille. Komission péditokset
julkaistaan my6s Euroopan yhteiséjen vi-
rallisessa lehdessd. Tietosuojavaltuutetun
tehtidvinid olisi muun toimialaansa kuuluvan
tiedotustoiminnan ohella pitdi yleisesti saa-
tavilla tiedot komission péitoksistd ja Safe
harbor -jirjestelmidn liittyneistd organisaa-
tioista  sekd  komission  hyviksymat
mallisopimuslausekkeet.

Jonkir, verran lisdtyotd tietosuojavaltuute-
tulle aiheutuu myés tietosuojavaltuutettujen
kansainvilisestd yhteistyostd Safe harbor
-jarjestelmin mukaisessa EU:n tietosuoja-
viranomaisten  paneelissa.  Kyse  on
tietosuojaviranomaisten  vapaamuotoisesta
Jrjestelystd, jossa ndmd voivat antaa oh-
jeita Safe harbor -jarjestelmdin liittyneille
organisaatioille ja toimia muutenkin néi-
hin organisaatioihin nidhden Safe harbor
-periaatteiden  tdytdnt60npanoa tukevana
toimielimend.

Koska komission péétoksiin tai mallisopi-
muslausekkeisiin perustuvista henkilotietojen
siirroista ei olisi velvollisuutta ilmoittaa tie-
tosuojavaltuutetulle, timé toisaalta vihentiisi
henkildtietojen siirtoa koskevien ilmoitusten
késittelysti tietosuojavaltuutetulle aiheutuvaa
tyOta.

Ehdotetuilla muutoksilla ei ole kustannus-
vaikutuksia.

3. Asian valmistelu

Hallituksen esitys on valmisteltu virkatyo-
ni oikeusministeriossid. Esitysehdotuksesta
pyydettiin lausunto tietosuojavaltuutetulta,
jolla ei ollut sithen huomautettavaa.
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotusten perustelut

22 a §. Komission pddtokset. Henkildtieto-
jen siirto EU:n jdsenvaltioiden alueen ja
ETA:n ulkopuolelle olisi 1 momentin mu-
kaan mahdollista, jos Euroopan yhteisdjen
komissio on henkildtietodirektiivin 25 artik-
lan 6 kohdan mukaisesti todennut, etti
kyseisessid maassa taataan tietosuojan riittivi
taso. Henkilotietodirektiivid sovelletaan yh-
teison oikeuden eli Euroopan unionin
ensimmadisen pilarin oikeusjirjestelmén alaan
kuuluvaan henkildtietojen kisittelyyn. Myds
komission edelld mainittu péitds tietosuojan
tason riittdvyydestd kolmannessa maassa voi
ndin ollen kohdistua vain sellaiseen henkils-
tietojen  Kkisittelyyn, joka  toteutetaan
ensimmaisen pilarin alueella. Henkildtietodi-
rektiivid ei sovelleta Euroopan unionin toisen
Ja kolmannen pilarin alueella toteutettavaan
henkildtietojen kasittelyyn, kuten henkilétie-
tojen kisittelyyn, joka liittyy Euroopan
unionista tehdyn sopimuksen V ja VI osas-
tossa tarkoitettuun yleistd turvallisuutta,
puolustusta, valtion turvallisuutta ja valtion
toimintaa rikosoikeuden alalla koskeviin
toimiin,

Tietosuojan tason riittivyys voi johtua ky-
seisen maan lainsdddanndsti tai
kansainvilisistd sitoumuksista, jotka on tehty
erityisesti henkilotietodirektiivin 25 artiklan
5 kohdassa tarkoitettujen komission kanssa
kiytyjen keskustelujen yhteydessi. Kolman-
nessa maassa taattavan tictosuojan tason
riittivyyttd on 25 artiklan 2 kohdan mukaan
arvioitava kaikkien tiettyyn siirtoon tai siirto-
jen ryhmién liittyvien olosuhteiden osalta.
Erityisesti on otettava huomioon tietojen
luonne, suunnitellun kisittelyn tai suunnitel-
tujen Kkisittelyjen tarkoitus ja kestoaika,
alkuperdmaa ja lopullinen kohde, kyseisessi
kolmannessa maassa voimassa olevat yleiset
tai alakohtaiset oikeussddnnot sekd ammatti-
sddnnOt ja tdssi maassa noudatettavat
turvatoimet.

Komissio voi henkilotietodirektiivin 25 ar-
tiklan 4 kohdan mukaan todeta 31 artiklan 2

kohdassa vahvistetun menettelyn mukaisesti,
ettd tietyssd kolmannessa maassa ei taata tie-
tosuojan riittdvad tasoa 25 artiklan 2
kohdassa tarkoitetulla tavalla. Jéisenvaltioi-
den on toteutettava tarvittavat toimenpiteet
samanluonteisten siirtojen estimiseksi kysei-
seen kolmanteen maahan. Timidn mukaisesti
pykilin 2 momentissa ehdotetaan siidetti-
viksi, ettei henkilotietoja voida siirtid EU:n
Jjasenvaltioiden alueen tai ETA:n ulkopuolel-
le, jos komissio on henkilétietodirektiivin 25
artiklan 4 kohdan mukaisesti todennut, etti
kyseisessd maassa ei taata tietosuojan riitta-
vid tasoa. Komissio voi arvioida tietosuojan
tason riittdvyyttd koko kyseisen maan tai
esimerkiksi osavaltion osalta taikka ainoas-
taan maahan kohdistuvien tietyn tyyppisten
siirtojen osalta. Komission paitoksestd kiy
ilmi, missi laajuudessa henkilotietojen siirto
kyseiseen maahan on kussakin tapauksessa
kielletty.

Komission paatokset julkaistaan yhteison
virallisessa lehdessi. Tietosuojavaltuutetun
tehtdvdnd olisi Suomessa tiedottaa ndis-
td  komission  péitoksistdi ja  niistd
kolmansista maista, joissa komissio on
péditoksellddan katsonut  tietosuojan  ta-
son  rittdvdksi  tai  riittimdttomaksi.
Tietosuojavaltuutettu tiedottaisi myds siitd
luettelosta, jota Yhdysvalloissa pidetdian
Safe harbor -periaatteita noudattamaan sitou-
tuneista organisaatioista.

23 §. Poikkeusperusteet. Jisenvaltio voi
henkilétietodirektiivin 26 artiklan 2 kohdan
mukaan hyviksyi henkilotietojen siirron sel-
laiseen kolmanteen maahan, jossa ei taata
tietosuojan riittdvdd tasoa direktiivin 25
artiklan 2 kohdassa tarkoitetulla tavalla, jos
rekisterinpitiji antaa riittidvit takeet henki-
16iden yksityisyyden suojasta ja
perusoikeuksien ja -vapauksien suojasta.
Nimid takeet voivat erityisesti johtua so-
veltuvista  sopimuslausekkeista.  Tdmén
mukaisesti henkil6tietolain 23 §:n 7 kohdassa
sdddetddin mahdolliseksi henkilStietojen siirto
EU:n jasenvaltioiden tai ETA:n ulkopuolelle,
jos rekisterinpitija antaa sopimuslausekkein
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tai muulla tavoin riittivit takeet henkildiden
yksityisyyden ja oikeuksien suojasta.

Henkildtietodirektiivin 26 artiklan 3 kohta
velvoittaa jisenvaltion ilmoittamaan artiklan
2 kohdan mukaisesti hyviksymistian rekiste-
rinpitdjan antamiin takeisiin perustuvista
henkildtietojen  siirroista  komissiolle ja
muille jisenvaltioille. Suomessa henkildtie-
tojen siirrosta  kolmansiin  maihin  tilld
perusteella on henkilGtietolain 36 §n 2
momentin | kohdan mukaan ilmoitettava
tietosuojavaltuutetulle. Jos tietosuojavaltuu-
tettu ilmoituksen saatuaan Kkatsoo, ettd
henkilétietoja voidaan siirtdd EU:n jdsenval-
tioiden alueen tai ETA:n ulkopuolelle
henkilétietolain 23 §:n 7 kohdan perusteella,
hinen on tietosuojalautakunnasta ja tie-
tosuojavaltuutetusta  annetun  asetuksen
(432/1994) 10 b §:n mukaan ilmoitettava tis-
td komissiolle ja jasenvaltioille.

Jos komissio tai toinen jdsenvaltio ei pidi
turvatakeita riittivind, komissio tekee asiassa
padtoksen 31 artiklan 2 kohdassa tarkoitetun
menettelyn mukaisesti. Jdsenvaltioiden on
toteutettava tarvittavat toimenpiteet noudat-
taakseen komission pédtostd. Pykélin 7
kohtaan ehdotetaan edelld sanotusta johtuen
lisdttdviksi siind nykyddn sdddetyn henkild-
tietojen siirron perusteen lisdedellytykseksi
se, ettei komissio ole todennut yksityisyyden
suojasta annettuja turvatakeita riittimatto-
miksi.

Henkil6tietojen siirto EU:n jdsenvaltioiden
alueen ulkopuolelle on henkilétietodirektii-
vin 26 artiklan 4 kohdan mukaan
mahdollinen my6s, jos komissio paittia
31 artiklan 2 kohdassa sdddetyn menettelyn
mukaisesti, ettd tietyilld mallisopimuslausek-
keilla annetaan riittdvit takeet tietosuojan
riittivén tason turvaamisesta. Edelld mainitut
takeet antaa seki tietojen luovuttaja ettd nii-
den vastaanottaja. Jdsenvaltioiden on 26
artiklan 4 kohdan mukaan toteutettava tarvit-

tavat toimenpiteet noudattaakseen komission
pédtosti. Tdmén vuoksi ehdotetaan, ettd timéd
poikkeusperuste henkil6tietojen siirtoon lisd-
tddin pykédldn uudeksi 8 kohdaksi.

Pykildn johdantokappaletta tarkistettaisiin
niin, ettd siind viitattaisiin 22 §:n ohella my6s
ehdotettuun 22 a §:4én.

2. Voimaantulo

Komission péitokset tietosuojan tason tur-
vaamisesta kolmannessa ~maassa  ovat
jsenvaltioita velvoittavia. Unkarin, Sveitsin
ja Yhdysvaltojen tietosuojan tason riittavyyt-
ti koskevien komission péitosten mukaan
jdsenvaltioiden on toteutettava padtosten
noudattamisen edellyttimit toimenpiteet 90
pdivin kuluessa siitd pdivistd, jolloin ne on
annettu tiedoksi jisenvaltioille. Pddtdkset on
annettu tiedoksi jisenvaltioiden pysyville
edustajille 27 pdivind heindkuuta 2000 ja
julkaistu yhteison virallisessa lehdessd 25
paivani elokuuta 2000. Laki ehdotetaan tule-
vaksi voimaan mahdollisimman pian sen
jlkeen, kun se on hyviksytty ja vahvistettu.

3. Saidtimisjirjestys

Ehdotetulla lailla tdydennettiisiin sddnnok-
sid niistd edellytyksistd, joilla henkilGtietojen
siirto EU:n jdsenvaltioiden alueen ja ETA:n
ulkopuolelle on sallittua. Tasmentdmalld nédin
henkildtietojen kisittelyn sdédntelyd laissa
vahvistettaisiin samalla my0s yksityisyyden
suojan toteutumista henkilGtietojen kasitte-
lyssé. Lakiehdotus on muutenkin
sopusoinnussa perustuslain kanssa, minké
vuoksi se voidaan sditda tavallisessa lainsdé-
tdmisjirjestyksessa.

Edelld esitetyn perusteella annetaan
Eduskunnan hyviksyttaviksi seuraava la-
kiehdotus:
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Laki

henkilotietolain muuttamisesta

Eduskunnan péaitoksen mukaisesti

muutetaan 22 piivini huhtikuuta 1999 annetun henkilStietolain (523/1999) 23 §:n johdan-

tokappale seké 6 ja 7 kohta sekd

lisdtdan lakiin uusi 22 a § ja 23 §:4dn uusi 8 kohta seuraavasti:

22a8§
Komission pddtokset

Henkilotietoja voidaan siirtdd Euroopan
unionin jisenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle siltd osin kuin Eu-
roopan yhteiséjen komissio on yksildiden
suojelusta henkilstietojen  késittelyssi ja
ndiden tietojen vapaasta litkkkuvuudesta anne-
tun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY, jiljempédnd henkilétie-
todirektiivi, 3 artiklan ja 25 artiklan 6 kohdan
mukaisesti todennut, ettd kyseisessd maassa
taataan tietosuojan riittava taso.

Henkildtietoja ei voida siirtdd Euroopan
unionin jésenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle siltd osin kuin ko-
missio on henkil6tietodirektiivin 3 artiklan ja
25 artiklan 4 kohdan mukaisesti todennut, et-
td kyseisessi maassa ei taata tietosuojan
riittdvia tasoa.

Helsingissd 6 péivind lokakuuta 2000

23§
Poikkeusperusteet

Silloin kun siirto ei ole mahdollinen 22 tai
22 a §n nojalla, voidaan henkilotietoja kui-
tenkin siirtdd, jos:

6) siirto tehdédan rekisteristd, josta yleinen
tai erityisin perustein tapahtuva tiedonsaanti
on nimenomaisesti sdidetty;

7) rekisterinpitidji antaa sopimuslausekkein
tai muulla tavoin riittivit takeet henkildiden
yksityisyyden ja oikeuksien suojasta, eikd
komissio ole henkilStietodirektiivin 3 artik-
lan ja 26 artiklan 3 kohdan mukaisesti
todennut takeita ritttimittomiksi; tai

8) siirto tapahtuu henkilotietodirektiivin
26 artiklan 4 kohdassa tarkoitettuja komissi-
on hyviksymii mallisopimuslausekkeita
kéyttien.

Tédmé laki tulee voimaan paivini

kuuta 2000.

Tasavallan Presidentti

TARJA HALONEN

2092752

Oikeusministeri Johannes Koskinen
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Liite
Rinnakkaistekstit

Laki

henkilotietolain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan 22 péivind huhtikuuta 1999 annetun henkil6tietolain (523/1999) 23 §:n johdan-

tokappale seki 6 ja 7 kohta sekd

lisdtddn lakiin uusi 22 a § ja 23 §:4dn uusi 8 kohta seuraavasti:

Voimassa oleva laki

238§
Poikkeusperusteet

Silloin kun 22 §:ssd sdddetyt edellytykset
eivit tdyty, voidaan henkilétietoja kuitenkin
siirtdd, jos:

6) siirto tehdain rekisteristd, josta yleinen
tai erityisin perustein tapahtuva tiedonsaanti
on nimenomaisesti saddetty; tai

Ehdotus

22a8

Henkilotietoja voidaan siirtdd Euroopan
unionin jasenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle siltd osin kuin
Euroopan yhteisdjen komissio on yksiloiden
suojelusta  henkilotietojen  kdsittelyssd  ja
ndiden tietojen vapaasta liikkuvuudesta an-
netun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY, jaljempdand henkilotie-
todirektiivi, 3 artiklan ja 25 artiklan 6
kohdan mukaisesti todennut, ettd kyseisessd
maassa taataan tietosuojan riittdvd taso.

Henkilotietoja ei voida siirtdd Euroopan
unionin jasenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle siltd osin kuin
komissio on henkilotietodirektiivin 3 artik-
lan ja 25 artiklan 4 kohdan mukaisesti
todennut, eftd kyseisessd maassa ei taata
tietosuojan riittdvad tasoa.

23§
Poikkeusperusteet

Silloin kun siirto ei ole mahdollinen 22 tai
22 a §:n nojalla, voidaan henkilotietoja kui-
tenkin siirtdé, jos:

6) siirto tehdédn rekisteristd, josta yleinen
tai erityisin perustein tapahtuva tiedonsaanti
on nimenomaisesti saadetty;
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Voimassa oleva laki Ehdotus

7) rekisterinpitdjd antaa sopimuslausek- 7) rekisterinpitdjé  antaa sopimuslau-
kein tai muulla tavoin riittivit takeet sekkein tai muulla  tavoin  riittdvit
henkildiden yksityisyyden ja oikeuksien takeet henkildiden  yksityisyyden  ja
suojasta. oikeuksien suojasta, eikd komissio ole hen-

kilotietodirektiivin 3 artiklan ja 26 artiklan
3 kohdan mukaisesti todennut takeita riit-
tamattomiksi; tai

8) jos siirto tapahtuu henkilotietodirektii-
vin 26 artiklan 4 kohdassa tarkoitettuja
komission hyviksymid mallisopimuslausek-
keita kiyttden.

Tamd laki tulee voimaan pdivind

kuuta 2000.







