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Regeringens proposition till Riksdagen med férdag till
lag om &andring av lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom telever ksamhet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| denna proposition foreslas att lagen om
integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet andras.

Kommunikationsverket skall ges behdrig-
het att framover vara den nationella ansvari-
ga myndighet som inriktar sig pa dataskydd
och krankningar av dataskyddet. Nya uppgif-
ter som foreslas ankomma pa dmbetsverket
ar insamling av uppgifter om, utredning och
hindrande av krankningar av dataskyddet
samt tillhandahdllandet av information om
drenden som hanfor sig till datasdkerheten.

229127N

Avsikten ar dessutom att pa lagniva foreskri-
va om skyldigheten for teleforetag att under-
rétta Kommunikationsverket om fel och stor-
ningar i telendt och teletjanster, vilka be-
stdmmelser forut har utfardatsi form av fore-
skrifter. Det foredas att anmalningsskyldig-
heten utvidgas sa att den &en omfattar
krankningar av dataskyddet och hot mot da-
taskyddet.

Lagen avses trada i kraft sd snart som maj-
ligt efter det att den har antagits och blivit
stadfast.
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ALLMAN MOTIVERING

1. Nulége och foreslagna andringar

| Finland har inte tidigare funnits ngon na-
tionell CERT-verksamhet (Computer Emer-
gency Response Team). Vissa kommersiella
foretag har tillhandahdllit tjénster i anslut-
ning till CERT for begransade grupper av
anvandare. Dessutom har CSC-Tieteellinen
Laskenta Oy uppratthdllit FUNET CERT-
tjansten for forskningsndtet FUNET:s anvan-
dare.

Hoten mot och krdnkningarna av dataskyd-
det samt nétbrottsligheten har dock 6kat i den
grad i samhdllet att det & nodvandigt att till-
sétta en ansvarig myndighet som ges i upp-
gift att sakerstélla och utveckla datasdkerhe-
ten och beredskapen for krénkningar av data-
skyddet under normala férhallanden samt in-
formera om hot mot och krénkningar av da-
taskyddet.

Kommunikationsverkets CERT-verksam-
het kan inte anses forsvaga verksamhetsbe-
tingelserna for kommersiella aktorer inom
omrédet for dataskydd, eftersom Kommuni-
kationsverket inte har for avsikt att erbjuda
samma tjanster. CERT-verksamheten kan
t.o.m. fram1aefterfragan pa kommersiella da-
tasékerhetstjanster i och med att de instanser
som tar kontakt ges handledning i att forbétt-
ra nivan pa den egna datasikerheten och
uppmanas att anlita foretag som tillhandahd -
ler datasdkerhetslGsningar.

| samband med beredningen av érendet f6-
resogs aven aternativa modeller i vilka
CERT-uppgiften fordel ades pa flera olika or-
ganisationer. Slutligen beslutade man sig fér
att av tydlighetsskal foresa Kommunika-
tionsverket till ansvarig myndighet. Uppgif-
ter som hanfor sig till CERT-verksamheten
och framjar datasdkerheten skots dessutom
av bl.a. polisen och férsvarsmakten. Polisens
uppgifter i anslutning till datasdkerheten om-
fattar huvudsakligen utredning av brott, men
uppméarksamhet fasts aven vid férebyggande
brottsutredning. | synnerhet skyddspolisen &
intresserad av sadan datanétsverksamhet som
hotar rikets sdkerhet. Forsvarsmaktens upp-

gift vid sdkerstéllande av dataskyddet har be-
gransats till skydd av de egna datandten i
samband med informationskrigsféring. Vid
polisen har inrdttats en ny CERT-
resultatenhet och fOr dess verksamhet an-
stélls ny personal. Kostnaderna for polisens
CERT-verksamhet har for ar 2002 bergknats
uppga till ca 675 000 euro. Kommunika-
tionsverket kommer givetvis att samarbeta
med de hédr andrainstanser.

CERT-FI kommer till en borjan att samla
in information om hot mot och krénkningar
av dataskyddet. Verksamheten —utvidgas
gradvis sa att den omfattar mangsidigare at-
garder for upptéackt, utredning och forebyg-
gande av krankningar och problem som héan-
for sig till dataskyddet. Tjansten kan anlitas
av foretag, forvaltningen och &ven av enskil-
da medborgare. | det moderna samhallet be-
finner sig enskilda manniskor och sma fore-
tag som har en nétforbindelse, men som inte
har behtvliga resurser och/eller kunskap for
att upprétthalla en tillracklig datasakerhetsni-
V3, i en sarskilt sérbar stdllning. Dessa an-
vandargrupper har ett behov av sévdl kom-
mersiella som offentliga CERT-tjanster.

Eftersom de problem som hanfér sig till
datasékerheten & av internationell karaktér
kommer CERT-FI dessutom att noggrant fol-
ja utvecklingen och bedriva samarbete &ven
painternationell niva.

En aktiv informationsverksamhet hor néra
samman med CERT-verksamheten. En tids-
enlig information om de nyaste dtgéarderna
och produkterna for forbéttrande av data-
skyddet kan 6ka anvandarnas fértroende for
telekommunikation, vilket i sin tur frmjar
anvandningen av nya tjanster i informations-
samhdllet. Fastan information om bl.a. hot
som hanfor sig till informationsnéten ocksa
for narvarande finns att tillgd, maste den
samlas fran olika kallor och dessutom flnns
informationen inte altid tillganglig pa det
egna modersmalet. Den information som till-
handahalls av CERT-FI skall vara felfri och
kunna nas tillrackligt snabbt.

| samband med beredningen av lagen om
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integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet forutsdg man
i regeringens proposition (RP 85/1998 rd) att
nar telekommunikationens betydelse Okar
och de tekniker som anvéants blir mangsidiga-
re, blir bade samhéllet och anvandarna allt
sarbarare nar det géller dataskyddet inom te-
lekommunikation. | propositionen konstate-
rades att det darfor & andamalsenligt att folja
kommunikationsformernas tekniska utveck-
ling och eventuella hot som uppstar vid an-
vandningen av dem samt att vid behov ingri-
pai demi syfte att astadkomma en tillréacklig
minimiskyddsniva.

Lagstiftning och praxisi utlandet

| alla nordiska lénder har man dryftat och
fat till stand informationssakerhetspolitiska
riktlinjer och mal. Likasa gar utvecklingen
standigt framét i fraga om anvandni ngen av
data= och kommunikationsteknologi inom
den offentliga sektorn. En allman lag om da-
tasdkerhet har dock inte stiftats i nagot av de
nordiska landerna, sdledes inte heller i Fin-
land. Av andra lander anses Tyskland och
Frankrike, &minstone inom Europeiska uni-
onens omrade, vara foregangare med tanke
pa lagstiftningen om datasdkerhet samt i fré
ga om organiseringen av datasakerhetsarbe-
tet. England i sin tur har specialiserat sig pa
utveckling av standarder och kvalitetscertifi-
ering i anglutning till datasékerhet. Globalt
sett anses FOrenta staterna och Kanada vara
ledande lénder nar det géller att organisera
datasdkerhetsregleringen och datasdkerhets-
arbetet.

| Europa finns det tiotals CERT-aktorer.
De system som tillampas i de olika landerna
skiljer sig frén varandrai frégor som t.ex. om
de i landet verksamma enheterna & nationel-
la CERT-aktorer eller CERT-enheter som har
specialiserat sig pa datasakerheten vid uni-
versiteten eller aternativt pa det kommersiel-
la CERT-utbudet, eller om det finns olika
dags CERT-aktorer i landet. Av de nordiska
landerna finns &tminstone i Danmark en na-
tionell CERT-verksamhet, vars uppgiftsom-
rade och befogenheter i stor utstréckning
motsvarar den modell som foredas for Fin-
land.

2. Propositionens verkningar
Ekonomiska verkningar

Den CERT-FI-verksamhet som skall inrét-
tas foreslds hora till Kommunikationsverkets
datasékerhetsenhet. FOr ordnandet av verk-
samheten har vid enheten inréttats tre nya
tjanster och de ekonomiska verkningarna av
CERT-verksamheten 2002 & enligt upp-
skattning 350 000 euro. Summan bestar av
foljande poster: 25 000 euro fOr investeringar
i och uppréthdllande av ett CERT-FI-
testcenter (fast Internetanslutning, hardvara
och program som behOvs i testsystemen), 25
000 euro for investeringar i och uppratthdl-
lande av de tekniska systemen for CERT-FI
(ADB-system, system for e-postlistor och
rostbrevstjénster) samt som den storsta en-
skilda posten 100 000 euro/person for avlo-
ning av personaen (I16ner inklusive bikostna-
der, andel av gemensamma kostnader samt
sarkostnader). Avsikten & att denna summa
pa 350 000 euro & 2002 tacks med Gverskott
fran Kommunikationsverkets ovriga verk-
samhet och salunda har lagen inga direkta
verkningar pa statsekonomin. Efter 2002 fi-
nansieras verksamheten med de inkomster
som inflyter av avgifter, om vilka bestam-
melser intas i 26 a 8. Kommunikationsver-
kets CERT-verksamhet var ursprungligen av-
sedd att vara en tjanst som tillhandahdlls
dygnet runt, men for ndrvarande skots verk-
samheten med minimiresurser under tjanste-
tid tills dess dternativen fér hur en utvidg-
ning av verksamheten skall finansieras blir
utredda.

Kommunikationsverket har htsten 2001 15
tit gbra en utredning om CERT-
verksamheten i Finland. | utredningen under-
soktes olika myndigheters och kommersiella
instansers roll som tillhandahdllare av
CERT-tjanster. Kommunikationsverkets of-
fentliga CERT-verksamhet ansdgs inte utgora
nagot hinder for paralell kommersiell verk-
samhet. Inom CERT-FI-verksamheten kom-
mer det huvudsakliga arbetsfaltet att bestd av
information. Datasakerhetsforetag och andra
foretag som tillhandahdller datatekniska
tjanster upplever en sadan koordinerad in-
formationsverksamhet som positiv, eftersom
den kan medfora att trycket hos foretagen nér
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det galler att ge ut egen information minskar.

Den huvudsakliga uppgiften for dessa foretag
ar att antingen t|||handahallatj anster med an-
knytning till eftervarden av sddana odvertra-
delser av datasdkerheten som upptéckts av
systemet eler av nagon organisation
och/dller tjanster som hanfor sig till konsulta-
tioni datasakerhetsfragor CERT-FI kommer
att atminstone i viss man styra dem som an-
méaler Overtradelser av dataskyddet att anlita
tjanster som tillhandahdlls av dessa foretag.

Verkningar i fréga om organisation och per-
sonal

Kommunikationsverket har anstallt ny per-
sona med tanke pa inledandet av CERT-
verksamheten och sdlunda foranleder genom-
forandet av propositionens sakinnehdl en
okning av personalen. Verksamheten ar till
sin karaktar sadan att det forutsétts att de nya
personer som anstélls tillhor eliten inom sitt
gebit och att deras kunskapsniva standigt
uppratthalls Om CERT-verksamheten utvid-
gas SA att tjansten tillhandahalls dygnet runt
maste antalet anstdllda inom CERT-verk-
samheten utokas avsevart fran det nuvarande.

Ovriga verkningar

Utbudet pa tillférlitliga tjanster som till-
handahdlls av en i egenskap av myndighet
trovardig ny aktor pa datasskerhetsomradet
innebér en extrafrman med tanke pa foreta-
gens och konsumenternas stélning. For att
CERT-FI skall fungera pa ett framgangsrikt
sétt forutsdtts dock att informationen om hot
mot och krénkningar av dataskyddet samlas
in pa ett och samma stélle. Darfor foresl &s att
den informationsskyldighet som for datafOre-
tagens del grundar sig pa redan gallande for-
fattningar utvidgas.

Propositionen har inga skadliga verkningar
i fréga.om miljon.

3. Beredningen av propositionen

Propositionen har beretts som tjansteupp-
drag vid kommunikationsministeriet i samar-
bete med Kommunikationsverket. Utl&tanden
om propositionen har inbegérts hos 162 akto-
rer i branschen. Sammanlagt 27 instanser har

inkommit med ett utldtande. Av ministerierna
gav judtitieministeriet, inrikesministeriet och
finansministeriet och av de andra myndighe-
terna centralkriminalpolisen, konkurrensver-
ket, konsumentverket, skyddspollsen data-
ombudsmannens byrd och Kommunikations-
verket utldtanden om saken. Av teleoperato-
rerna inkom Elisa Communications Abp,
Finnet-forbundet, Radiolinja Ab, Sonera Abp
och Telia Mobile Ab med utl&ande och av
organisationerna FiCom, Handelns central-
forbund, Central handelskammaren, Forbun-
det for direktmarknadsférning i Finland rf,
Foretagarnai Finland och Industrins och Ar-
betsgivarnas Centralférbund. Andra remiss-
instanser var CSC-Tieteellinen Laskenta Oy,
Helsingfors universitet, HM&V Research
Oy, FOrsorjningsberedskapscentralen, Nor-
dea Bank Finland, Posten Finland och Tam-
merfors tekniska hogskola

P4 basis av utldtandena sammanstélldes ett
den 24 januari 2002 daterat sammandrag av
utldtandena. | utldtanden forholl man sig i
allméanhet mycket positivt till inréttandet av
en nationell CERT-myndighet och till att
uppgiften anfortros Kommunikationsverket.
En almén onskan var ocksa att definitioner
och frekventa begrepp skall faststéllas nar-
mare. Teleforetagen kritiserade sa gott som
samstammigt den foreslagna modellen, i vil-
ken foresl3s att bestAmmelsen om teleforetar
gens skyldighet att anméla fel och stérningar
till Kommunikationsverket tas in i lagen,
medan den tidigare endast ingétt i verkets f6-
reskrifter. Samma instanser upplevde finan-
sieringen av verksamheten som problema
tisk, i synnerhet betr&ffande & 2002, da
verksamheten enligt forslag skall finansieras
med overskottet fran Kommunikationsver-
kets 6vriga verksamhet. Aven andra instanser
faste uppmérksamhet vid de framtida finan-
sieringsplanerna och framforde énskema om
preciserade kalkyler och om en eventuell fi-
nansiering med budgetmedel, varvid nyttan
av verksamheten mer vidstrackt fordelar sig
pa olika samhéllssektorer. Polismyndigheter-
na uttryckte sin oro for frégor som géller
gransdragningen mellan polismyndigheternas
och Kommunikationsverkets uppgifter, sam-
arbetet mellan dessa instanser samt skillna-
derna mellan polisens och Kommunikations-
verkets rétt till upplysningar. Kommunika-
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tionsministeriet har forhandlat med instanser
som foretrader polisen och som ett resultat av
forhandlingarna har man natt enighet om att
den administrativa ramen for CERT-
verksamheten dés fast i den foreslagna la-
gen. Under varen tillsdtts en sarskild arbets-
grupp for att dryfta frégor som hanfor sig till
bl.a. rétten till upplysningar.

Propositionen baserar sig pa ett besut i re-
geringsprogrammet om att det skall utredas
hur de sikerhets- och skyddstekniska fragor-
nai andutning till datakommunikationen och
datakommunikationsndten skall ordnas for-
valtningsmassigt.

Finanspolitiska ministerutskottet fattade
den 12 juni 2001 bedut om det férvaltnings-
massiga ansvaret betréffande datasdkerheten
i Finland. Enligt bedutet &r arbetsftrdelning-
en mellan myndigheterna nér det géler ad-
ministreringen av datasékerheten i undan-
tagsforhallanden redan mycket klar, déaremot
ar fordelningen av det administrativa ansva-
ret¢ under normala forhdllanden oklara
Krankningar av datasdkerheten under dylika
forhdllanden kan utgora ett klart hot mot
samhallsfunktionerna. | beslutet gavs kom-
munikationsministeriet i uppgift att bereda
dels overforingen av ansvaret i frdga om
CERT-verksamheten pd Kommunikations-
verket, dels de forfattningsandringar som
hésten 2001 ges till riksdagen pa grund av
detta. Enligt bedutet skall Kommunikations-
verkets ansvar for insamling av uppgifter om
och utredning av krankningar av dataskyddet
borjaden 1 januari 2002.

Inréttandet av CERT-FI kommer inte att
paverka de kommersiella CERT-enheternas
verksamhet. Insamling av uppgifter om och
utredning av krankningar av dataskyddet,
som & ambetsverkets huvudsakliga uppgift,
kommer att omfatta bl.a. en riksomfattande
uppfdljning av verksamheten, dokumentering
och datistikforing, avgivandet av informa-
tion om verkets upptéackter, utfardandet av
rekommendationer, rdd och handledning i
syfte att utveckla datasdkerheten, undersok-
ning, testning och utveckling av |8sningar
som géller dataskyddet, konsultation i fére-
byggande syfte och utfdrdande av varningar

som hanfor sig till problem inom dataskyd-
det, tillhandahallandet av snabb hjap i fraga
om omedelbara problem, samarbetet inom
datasdkerhetsomradet, uppft')ljni ng av denin-
ternationella utvecklingen och internationella
myndighetskontakter.

I och med CERT-verksamheten kommer
man att sorja for att konfidentialiteten i fraga
om de uppgifter som lagras i Kommunika-
tionsverkets datasystem &agnas sérskild upp-
marksamhet. | 24 § offentlighetsiagen finns
visserligen inte ndgon utrycklig sekretess-
grund som direkt skulle vara tillamplig pa de
identifieringsuppgifter eller andra motsva-
rande uppgifter som den som véander sig till
CERT-myndigheten eventuellt anméler for
att fa tjanster. Det & dock fréaga om réttsob-
jekt som skall skyddas som privata intressen,
t.ex. skydd for privatlivet samt affars- och
yrkeshemligheter. | 10 § 2 mom. grundlagen
skyddas fortroliga meddelanden. Skyddet har
ansetts omfatta bade innehdllet i meddelandet
och andra uppgifter om meddelandet som
kan ha betydelse for bevarandet av fortrolig-
heten. Exempel pa dylika uppgifter & bl.a. de
identifieringsuppgifter som uppkommer vid
kommunikationen. | synnerhet nér det galler
foretag ar det viktigt att det sakerstélls att
givna uppgifter hdlls hemliga eftersom redan
enbart en uppgift om att ett foretag som an-
setts tillforlitligt har blivit forema for an-
grepp pa eller krénkningar av dataskyddet
kan orsaka foretaget ekonomiska problem i
form av samre trovérdighet. | dylika fall kan
Kommunikationsverkets skyldighet att hem-
lighdlla uppgifter som erhalllts inom CERT-
verksamheten grunda sig pa antingen 24 § 7
punkten offentlighetslagen, enligt vilken
handlingar som géller skyddsarrangemang
for data- och kommunikationssystem och ge-
nomférandet av arrangemangen &r sekretess-
belagda, eller 24 § 20 punkten, i vilken sek-
retessgrunden &  affarss och  yrkes-
hemligheter eller motsvarande uppgifter som
kan orsaka ekonomisk skada for néaringsidka-
ren. Narmare forhandlingar om hur rétten att
fa& upplysningar i andutning till CERT-
verksamheten skall fordelas mellan myndig-
heterna kommer att foras varen 2002.
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DETALIJMOTIVERING

1. Lagforslag

1.1. Lagen om &ndring av lagen om integ-
ritetsskydd vid telekommunikation
och dataskydd inom telever ksamhet

3 § Definitioner

Det foredas att till paragrafen fogas en ny
4 a punkt, i vilken definieras bl.a. krénkning
av dataskyddet, som aven férekommer an-
nanstans i lagen. Definitionen har hérletts
fran begreppet dataskydd inom televerksam-
het, som beskrivs i paragrafens foregaende
punkt. Enligt forsaget skall som krénkning
av dataskyddet anses en gérning eller handel-
se till foljd av vilken de till dataskyddet ho-
rande elementen i fraga om information, te-
|ekommunikation eller datasystem aventyras.
Som en garning enligt definitionen skall i
forsta hand avses en garning som kan hanfo-
ras till en manniska, t.ex. intrang i eller and-
ring av information i ett datasystem. Som en
garning skall ocksa anses ett sddant hot om
en konkret garning som kan hanféras till en
manniska. Som en handelse skall enligt for-
slaget anses hot om garning eller en krank-
ning som uppstar utan att vara omedelbart
fororsakad av en méanniska.

Dessutom andras 13 punkten i fraga om
ministeriets namn. Trafikministeriet har
fr.o.m. den 1 september 2000 varit kommu-
nikationsministeriet.

6 8 Teleforetagets skyldigheter

Det fored8s att till paragrafen fogas ett nytt
3 och ett nytt 4 mom. | synnerhet 3 mom.
kommer att utvidga teleforetagens nuvarande
informationsskyldighet gentemot Kommuni-
kationsverket. Tidigare har skyldigheten ba-
serat sig pa Kommunikationsverkets fore-
skrift (THK 41/1997) och omfattat bl.a. skyl-
dighet att rapportera om mycket betydande
fel- och storningssituationer i telenét och te-

letjanster. Nu foredas att denna skyldighet
skall tasin i lagen och samtidigt utvidgas s3,
att vid sidan om betydande fel- och stor-
ningssituationer skall information &en ges
om betydande krankningar av dataskyddet
och om hot om sadana. Teleforetaget skall
dessutom ge information om de aIgarder som
vidtas for att hindra att motsvarande situatio-
ner upprepas. Kommunikationsverket kom-
mer att meddela nya féreskrifter om skyldig-
heten att anméla krankningar av dataskyddet
samt fel och storningar i anslutning till tele-
nét och teletjanster.

I 4 mom. tas den bestammelse om skyldig-
heten for telefdretag att anméala betydande fel
och storningar i telendt och teletjanster till
nodcentralen in i lagen. Tidigare ingick den-
na bestdémmelse i @mbetsverkets foreskrifter.
Bestdmmelsen kompletteras ytterligare av
Kommunikationsverkets ~ rekommendation
gdllande givandet av information om stor-
ningar i nodkommunikationerna (THK 2/95).
Forfaringssatten enligt rekommendationen &
fortfarande till&mpliga.

Det foredas att for de bada momentens del
skall en betydande héndelse utgbra en grans
for nér anmalan skall goras. Vid bedomning-
en av om en héndelse & betydande eller inte,
skall uppmarksamhet fastas vid hur felet eller
stérningen péverkar teleforetagets serviceni-
va, tillgangligheten av servicen, den geogra-
fiska omfattningen eller samtrafiken. Om det
a fraga om en krankning av dataskyddet
skall uppmarksamhet fastas vid om felet eller
stérningen medfér fara for det alméanna tele-
ndtet eller de alménna teletjénsternas till-
ganglighet eller integritet eller for konfiden-
tialiteten i frdga om telekommunikationen.
Anmalningarna skall goras utan drojsmal.

| 3 § 3 punkten i lagen som nu andras (sa
kallad lagen om datasekretess vid telekom-
munikation) definieras begreppet teleforetag,
och avsikten & inte att i detta sammanhang
andra det. Enligt definitionen &r ett teleftre-
tag en fysisk eller juridisk person som for
almant bruk tillhandahdller i telemarknads-
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lagen avsedda prestationer som personen i
fraga g&lv producerar och som hor till tele-
verksamheten. | definitionen av teleforetag
héanvisas till telemarknadslagen, som har ett
snavare tillémpningsomréde. Eftersom till-
lampningsomradet for lagen om datasekre-
tess Vld telekommunikation inte har begran-
sats pd motsvarande sétt, skall bestdmmel-
sernai lagen iakttas aven vid tillhandahallan-
det av sadana prestationer i anslutning till te-
leverksamhet som inte omfattas av telemark-
nadsl agens tillampningsomrade. Av detta fol-

jer att lagen om datasekretess vid telekom-
munikation tillampas p& bl.a Internet-
tjanster, e-posttjgnster och almanna data-
overforlngstj anster. Vid kommunikationsmi-
nisteriet pagdr som béast ett beredningsarbete
i tva faser for revidering av telemarknadsla-
gen till en lag gélande kommunikations-
marknaderna, och i detta sammanhang kom-
mer definitionerna och begreppen i lagen att
ses Over. Ministeriet har ocksa inlett det be-
redningsarbete som har som mal att nationel It
sitta i kraft direktivet om behandling av per-
sonuppgifter och skydd for privatlivet inom
sektorn for elektronisk kommunikation, som
sannolikt varen 2002 slutligen kommer att
godkénnas i EU. Direktivet kommer att for-
utsétta andringar i lagen om datasekretess vid
telekommunikation, varfor man annu i det
sammanhanget kan dterkommatill oklara be-
grepp och definitioner.

18 § Utlamnande av uppgifter till myndighe-
ter

| propositionen foreslas att 4 mom. andras
9, at i Iagen utover den nuvarande hanvis-
ningen till tvangsmedelslagen aven intas en
hanvisning till polislagen. P& basis av bada
dessa lagar har en myndighet haft rét aft fa
identifieringsuppgifter i andutning till brott.
Polisagen iftades 1995 och tvangsme-
delslagen 1987. Genom andringen av mo-
mentet korrigeras alltsa det faktum att det i
lagen inte uttdmmande har hanvisats till de
lagar pa grundval av vilka identifieringsupp-
gifter |dmnas ut.

23 8§ Styrning och tillsyn

Andringarnai 1, 2 och 4 mom. beror pa att

namnet pa Teleforvatningscentralen den 1
september 2001 andrades till Kommunika-
tionsverket.

Den egentliga andringen av sakinnehallet i
paragrafen galler den nya 3 punkten i 2 mom.
Andringen ar samtidigt av central betydelse
med tanke pa helalagen. | den nya 3 punkten
ges Kommunikationsverket i uppgift att sko-
ta drenden som hanfér sig till insamling av
uppgifter om och utredning av krankningar
av dataskyddet samt att informera om data-
sakerhetsarenden. Avsikten & att insamling
av uppgifter om krénkningar av dataskyddet
och hot om sadana skall omfatta insamling
av uppgifter pa eget initiativ med hjdp av
kontakter samt registrering och behandling
av anmalningar som tas emot per telefon, fax
eller elektronisk post. Utredningen av data-
skyddskrankningar och -problem foreslas
omfatta radgivning och handledning for kun-
den. Vid behov kan Kommunikationsverket
ha kontakt med den som tillhandahaller tjans-
ten.

Det foredds att CERT-FI- -organets upp-
giftsomrade, pa det sétt som ocksa anges |
paragrafen, skall omfatta de problem som via
de alméanna telendten hanfors till datasyste-
men och telekommunikationen. Sdunda skall
CERT-FI utreda anmalningar som galler S
dana krénkningar av eller problem i anslut-
ning till dataskyddet som utifran via det all-
manna telenétet angriper datasystemet.

24 8 Ratt till upplysningar och utlamnande
av uppgifter

Paragrafen andras i frdga om Teleforvalt-
ningscentralens namn. Dessutom fogas till
rubriken ett omnamnande om utlamnande av
uppgifter och till bestdmmelsen ett nytt 2
mom. enligt vilket Kommunikationsverket
har rétt att [amna ut identifieringsuppgifter
som det erhdlit vid insamling av uppgifter
om och utredning av krénkningar av data-
skyddet till de teleféretag vilkas nétverk eller
tjanster har utnyttjats vid krankningen av da-
taskyddet.

Behovet att |amna ut identifieringsuppgif-
ter har framkommit t.ex. i Situationer dér
Kommunikationsverket pa eget initiativ, av
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ett teleforetag eller av ndgon annan har fatt
uppgifter t.ex. om en IP-adress fran vilken
nattrafiken avsiktligt eller oavsiktligt stors el -
ler forsok till intrang i systemen gors. | dyli-
ka fall borde Kommunikationsverket kunna
meddela denna IP-adress till ett teleféretag
som har mojlighet att ingripa i den storande
verksamheten t.ex. genom att hindra trafiken
fran denna adress eler genom att stanga
tjansten. Mgjligheten att lamna ut kall- och
destinationsadresser &r viktig i situationer dar
forsok till storningar av néttrafiken eller in-
trang i systemet gors med forfalskade nét-
adresser och det behovs koordinering mellan
telefdretagen for att man skall kunna spara de
verkliga ndtadresser som orsakar storningen.
Om identifieringsuppgifterna har erhdlits
fran ett foretag som ar foremd for ett an-
grepp och som kan orsakas ekonomisk skada
om angreppet avslgjas eller om det eljest ar
fraga om en uppgift som skall hdllas hemlig
med stdd av offentlighetslagen forutsétter ut-
|émnandet av identifieringsuppgifter till ett
teleforetag att &ven den som lamnar ut upp-
gifterna och som &r forema for angreppet ger
sitt samtycke till detta.

De sekretesshestammelser i offentlighets-
lagen som & forpliktande for Kommunika-
tionsverket har visat sig vara problematiska
med tanke pa CERT-verksamheten och dar-
for har det ansetts nddvandigt att bestamma
om en begransad magjlighet att |amna ut iden-
tifieringsuppgifter som insamlats eller erhdl-
lits i CERT-verksamheten till de teleftretag
som berérs av krénkningen. Denna rétt att
lamna ut uppgifter & nodvandig for att
CERT-enheten effektivt och snabbt skall
kunna skéta sin lagstadgade uppgift att reda
ut krankningar av dataskyddet och darmed
forebygga skadliga verkningar av dessa
krankningar. Dessutom &r det skél att beakta
att teleforetag enligt 12 § lagen om datasek-
retess vid telekommunikation har rétt att
|&mna ut identifieringsuppgifter till varandra
for vissa bestamda andamal, bl.a. for fore-
byggande av missbruk.

Eftersom identifieringsuppgifter skall kun-
na l&mnas ut endast till teleforetag och bara i
den omfattning som & nddvéandig med hén-
syn till forebyggandet eller avvarjandet av
krénkningar av dataskyddet kan bestdmmel-
sen anses stamma Overens med bestdmmel -

sen om utldmnande av sekretesshelagda
uppgifter i 26 § offentlighetslagen, enligt vil-
ken en myndighet kan lamna ut uppgifter ur
en sekretesshelagd handling om det i lag sér-
skilt tagits in uttryckliga bestéammelser om
rétten att |amna ut uppgifter.

25 § Tvangsmedel

Paragrafens 1 mom. andras till den del att
Teleforvaltningscentraens namn éndras till
Kommunikationsverket.

26 a 8§ Tillsynsavgift

| propositionen foresldsenny 26 a §, i vil-
ken Kommunikationsverket bemyndigas att
uppbara tillsynsavgift for finansering av
CERT-Fl-verksamheten fran ingdngen av
2003. Avgiften skall uppbéras hos dla de te-
leféretag som enligt telemarknadslagen &r
skyldiga att gora en televerksamhetsanmalan
till kommunikationsministeriet. Narmare be-
stammelser om tillsynsavgiften skall utfardas
genom kommunikationsministeriets férord-
ning om Kommunikationsverkets avgifter.

| praktiken kommer man att bestamma att
grunden for avgiften & en viss procentuell
andel av omséttningen pa den tel everksamhet
som foretaget bedriver och som omfattas av
anmalningsskyldigheten. Till storleken skall
avgiften vara sddan att det & mojligt att med
den técka kostnaderna for CERT-verk-
samheten. Kostnaderna for CERT-verk-
samheten har for & 2002 uppskattats till
350 000 euro, dvs. ca 2,1 miljoner mark. En-
ligt den telekommunikationsstatistik 2001
som kommunikationsministeriet - publicerat
kan omsattningen pa den televerksamhet som
omfattas av anmal ningsskyldigheten och som
bedrivs i alla de ca 60 aktiva telefOretagen
uppskattas till 2700 miljoner euro & 2000.
Om omsdttningen uppskattas vara lika stor
2003 maste man for att tacka kostnader pa
300 000 euro faststélla avgiftens procentuella
andel till ca 0,011 % av omséttningen pé den
televerksamhet som omfattas av anmél nings-
skyldigheten.

Det foredas att denna paragraf i lagen tré-
der i kraft tidigast den 1 januari 2003.
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27 8§ Brott mot bestdmmel serna. om integri-
tetsskydd vid telekommunikation och data-
skydd inom televerksamhet

Det foreslds att till 1 mom. 2 punkten fogas
en hanvisning till de nya 6 § 3 och 4 mom.
3, att for sddan aven i dessa moment avsedd
forsummelse att iaktta den informationsskyl-
dighet som géller teleféretag skall utdémas
boter, om inte forseelsen skall anses vara
ringa. Forseelserna skall i avsaknad av be-
stammelser om malsigandens atalsrétt hora
under almant dtal.

28 § Andringssokande

De andringar som foredas i paragrafen be-
ror pa Teleforvaltningscentralens namnand-
ring.

2. Narmare bestammelser och fo-
reskrifter

21.  Statsradetsforordning om kommu-
nikationsforvaltningen

Avsikten &r att nér lagen har trétt i kraft
andras 1 § statsrédets forordning om kom-
munikationsforvaltningen s3, att till den fo-
gas en ny 7 punkt i vilken Kommunikations-
verkets uppgifter preciseras med avseende pa
CERT-verksamheten. Uppgiftsbeskrivningen
ar likriktad som den som finns i lagens 23 §,
dven om beskrivningen i férordningen & na
got mer omfattande.

2.2. Statsradet forordning om andring av
reglementet for statsradet

Avsikten &r att samtidigt med andringen av
kommunikationsforvaltningsforordningen
&ven andra reglementet for statsrédet. Genom
andringen fogas till 22 § en ny 12 a punkt.
Den nya punkten foranleds av CERT-
verksamheten som ges till Kommunikations-
verket. Eftersom &mbetsverket & en inrétt-

ning som lyder under kommunikationsmini-
steriet, skall det allménna utvecklandet och
den alimanna styrningen av de nya uppgifter
som overfors pa ambetsverket tasin i de for-
fattningar som galler ministeriets verksam-
hetsomrade. Det foredas att 22 § 2 mom.
dessutom &ndras sd att Teleforvaltningscen-
tralens namn i forteckningen Over verksam-
hetsomraden ersitts med Kommunikations-
verket.

2.3. Kommunikationsverkets foreskrift
om infor mationsskyldigheten i fraga
om krankningar av dataskyddet samt
fel och storningar i telenat och tele-
tjanster

Kommunikationsverket har berett en fore-
skrift som delvis skall ersétta den tidigare f6-
reskriften om rapportering av fel- och stor-
ningssituationer (THK 41/1997). Avsikten &
att genom den nya foreskriften precisera den
utvidgade informationsskyldighet for telefo-
retag som foreslasi lagen.

3. lkrafttradande

Lagen foredas trada i kraft sA snart som
mojligt efter det att den har antagits och bli-
vit stadfast. Det foredas att 26 a § om till-
synsavgifter likval tréder i kraft tidigast den
1 januari 2003.

4. Lagstiftningsordning

| lagforslaget ingdr bestdmmelser genom
vilka teleféretagens skyldigheter gentemot
Kommunikationsverket utvidgas. Utférdan-
det av for enskilda personer, sammanslut-
ningar och myndigheter bindande réttsnor-
mer hor till riksdagen, varfor forslaget skall
utférdas genom lag.

Med st6d av vad som anforts ovan fore-
laggs Riksdagen foljande lagforslag:
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Lagforslag

Lag

om andring av lagen om integritetsskydd vid telekommunikation och dataskydd inom tele-
verksamhet

| enlighet med riksdagens besl ut

andrasi lagen den 22 april 1999 om integritetsskydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) 3 § 13 punkten, 6 §, 18 § 4 mom., 23 och 24 §, 25 § 1 mom.,

27 8 1 mom. 2 punkten och 28 §,

av dessa lagrum 18 § 4 mom. sadant det lyder i lag 1148/2001 och 27 § 1 mom. 2 punkten

sadan den lyder i lag 1120/2001, samt

fogastill 3 8 en ny 4 a-punkt och till lagen en ny 26 a § som fdljer:

38
Definitioner

| dennalag avses med

4 a) krankning av dataskyddet en garning
eller handelse till foljd av vilken konfidentia-
liteten, integriteten eller tillgangligheten i
fraga om information, telekommunikation el-
ler datasystem aventyras,

13) ministeriet kommunikationsministeriet,
om inte ndgot annat bestams genom forord-
ning av statsradet.

68
Teleforetagets skyldigheter

Teleforetaget skall sorja for dataskyddet
inom den televerksamhet som det bedriver.
Teleforetaget skall, vid behov i samarbete
med andra teleforetag, upprétthdla en med
beaktande av den tekniska utvecklingen till-
récklig och med hénsyn till kostnaderna sk&
lig sakerhetsniva

Teleforetaget skall informera abonnenterna
om de sérskilda risker som hanfér sig till s&
kerheten i foretagets teletjdnster samt om

mdjligheterna att avhjdpa dem och kostha
dernafor &gérder i samband darmed.

Teleforetaget skall underrdtta Kommunika-
tionsverket om betydande krankningar av da-
taskyddet nar det géller telendt och teletjans-
ter och hot mot sadana tjanster samt om be-
tydande fel och stérningar i telendt och tele-
tjanster jamte atgarder som vidtas for att
hindra att sddana krankningar, hot, fel och
stérningen upprepas. Kommunikationsverket
meddelar nérmare foreskrifter om hur krank-
ningar av dataskyddet och hot mot sddana
samt fel och stérningar i telenét och teletjans-
ter skall anmélas till Kommunikationsverket.

TelefOretaget skall anméla betydande fel
och storningar i telenét och teletjanster ocksa
till nddcentralen.

Genom beslut av ministeriet utfardas vid
behov bestdmmelser om vad som skall beak-
tas nar fragan om vad som &r skaliga kostna-
der och en tillracklig sakerhetsniva enligt 1
mom. beddms.

188§
Utlamnande av uppgifter till myndigheter

Bestammelser om en myndighets rétt att
vid forundersokning av ett brott fa identifie-
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ringsuppgifter finns i tvangsmedelslagen
(450/1987). Bestammel ser om en myndighets
rétt att for forhindrande av brott fa identifie-
ringsuppgifter  bestdms i  polidagen
(493/1995).

238§
Syrning och tillsyn

Den alménna styrningen och utvecklingen
av televerksamheten ankommer pa ministeri-
et. Ministeriet skall i samarbete med Kom-
munikationsverket, datasekretessmyndighe-
terna, teleféretagen, den industri som tillver-
kar teleutrustning och de sammanslutningar
som foretréder anvandarna frdmja integritets-
skyddet vid telekommunikation och data-
skyddet inom televerksamhet.

Kommunikationsverket skall

1) dvervaka att denna lag och med stod av
den utférdade bestdmmelser och foreskrifter
iakttas, till den del inte ndgot annat foljer av
3 mom.,

2) vid behov meddela tekniska foreskrifter
om teleforetagens verksamhet samt om tele-
utrustningar, telendt och teletjanster pa det
sétt som denna lag forutsétter,

3) via de adlméanna telendten arbeta med in-
samling av uppgifter om och utredning av
krankningar av dataskyddet i anslutning till
datasystem och telekommunikation samt in-
formera om fragor i andutning till datasaker-
heten.

Dataombudsmannen skall 6vervaka att be-
stdmmelserna i 20 och 21 § om abonnentens
forbudsratt och férhandssamtycke iakttas.

Om ett drende som Kommunikationsverket
behandlar géller ett forfarande som kan strida
mot personuppgiftdagen (523/1999), kan
Kommunikationsverket till denna del 6verfo-
ra éendet for att behandlas enligt néamnda

lag.
24 8

Ratt till upplysningar och utlamnande av
uppgifter

Utan hinder av vad som ndgon annanstans i
lag bestdms om sekretess har ministeriet,

Kommunikationsverket och dataombuds-
mannen rétt att, for utforande av uppgifterna
enligt 23 §, av telefbretag, deras samman-
dutningar, &gare och innehavare av telenét
samt teleentreprendrer, den som publicerar
abonnentkataloger och den som bedriver di-
rektmarknadsforing fa behovliga uppgifter
om deras verksamhet enligt dennalag.

Kommunikationsverket har rétt att 1&dmna
ut identifieringsuppgifter som det erhallit vid
insamling av uppgifter om och utredning av
krankningar av dataskyddet till de teleforetag
vilkas nétverk eller tjanster har utnyttjats vid
krénkningen av dataskyddet. Uppgifterna far
[amnas ut endast i den omfattning som &r
nodvandig for att forebygga krankningar av
dataskyddet.

258
Tvangsmedel

Om nagon bryter mot denna lag eller mot
bestdmmelser och foreskrifter som har utfar-
dats med st6d av den, kan Kommunikations-
verket alagga honom att rétta sitt fel eler sin
forsummelse. Kommunikationsverket kan
forenas déaggandet med vite eller med hot
om att verksamheten avbryts helt eller delvis
eller att den forsummade dtgérden vidtas pa
den forsumliges bekostnad.

26a8
Tillsynsavgift

For Kommunikationsverkets tillsyn och
andra prestationer enligt 23 8§ 2 mom. 3
punkten tas av foretag som gjort televerk-
samhetsanmélan med stéd av 5 § telemark-
nadslagen ut en tillsynsavgift som bestams pa
basis av deras omsattning. Bestdmmelser om
storleken pa tillsynsavgiften utfardas genom
forordning avkommunikationsministeriet sa
att avgifterna técker kostnaderna for myn-
dighetsverksamheten. | fraga om avgifterna
géller i dvrigt lagen om grunderna for avgif-
ter till staten (150/1992).
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278

Brott mot bestdémmelserna omintegritets-
skydd vid tel ekommunikation och dataskydd
inom televerksamhet

Den som uppsétligen

2) forsummar de forpliktelser i andutning
till dataskyddet inom televerksamhet som re-
glerasi 681, 3 eller 4 mom.,

skall, om inte stréngare straff fér garningen
foreskrivs ndgon annanstans i lag, for brott
mot bestdammel serna om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet domas till boter.

Helsingfors den 19 april 2002

288
Andringssokande

| beslut som Kommunikationsverket har
meddelat med stéd av denna lag far andring
sbkas  enligt  forvaltningsprocessagen
(586/1996). Kommunikationsverket kan i sitt
bedut bestdmma att bedutet skall iakttas
trots att det inte har vunnit laga kraft. Be-
svarsmyndigheten kan dock forbjuda verk-
stélligheten av bedutet tills besvéren har av-
gjorts.

Dennalagtréder i kraft den 20 . Lagens
26 a §tréder dock i kraft forstden 20 .

Republikens President

TARJA HALONEN

K ommunikationsminister Kimmo Sas
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Bilaga
Paral€lltext

L ag

om andring av lagen om integritetsskydd vid telekommunikation och dataskydd inom tele-
verksamhet

| enlighet med riksdagens beslut

andrasi lagen den 22 april 1999 om integritetsskydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) 3 § 13 punkten, 6 §, 18 8 4 mom., 23 och 24 §, 25 § 1 mom.,

27 § 1 mom. 2 punkten och 28 §,

av dessa lagrum 18 § 4 mom. sddant det lyder i lag 1148/2001 och 27 § 1 mom. 2 punkten

sadan den lyder i lag 1120/2001, samt

fogastill 3 § en ny 4 a-punkt och till lagen en ny 26 a § som foljer:

Gallande lydelse
38
Definitioner

| dennalag avses med

13) ministeriet trafikministeriet, om inte
nagot annat bestams genom forordning.

68
Teleforetagets skyldigheter

Teleforetaget skall sorja for dataskyddet
inom den televerksamhet som det bedriver.
Teleforetaget skall, vid behov i samarbete
med andra teleforetag, upprétthdlla en med
beaktande av den tekniska utvecklingen till-
récklig och med hansyn till kostnaderna
skélig sakerhetsniva

Teleforetaget skall informera abonnenter-
na om de sérskilda risker som hanfor sig till

Foredagen lydelse
38
Definitioner

| dennalag avses med

4 a) krankning av dataskyddet en gérning
eller handelse till féljd av vilken konfidenti-
aliteten, integriteten eller tillgangligheten i
frdga om information, telekommunikation
eller datasystem aventyras,

13) ministeriet kommunikationsministeri-
et, om inte ndgot annat bestams genom for-
ordning av statsradet.

68
Teleforetagets skyldigheter

Teleforetaget skall sorja for dataskyddet
inom den televerksamhet som det bedriver.
Teleforetaget skall, vid behov i samarbete
med andra teleforetag, upprétthdlla en med
beaktande av den tekniska utvecklingen till-
récklig och med hansyn till kostnaderna
skélig sakerhetsniva

Teleforetaget skall informera abonnenter-
na om de sérskilda risker som hanfor sig till



RP 57/2002 rd

Gallande lydelse

sékerheten i foretagets teletjanster samt om
majligheterna att avhjalpa dem och kostna-
dernafor agérder i samband dérmed.

Ministeriet beslutar vid behov om vad
som skall beaktas nér fragan om vad som &r
skéliga kostnader och en tillracklig saker-
hetsniva bedoms.

188
Utlamnande av uppgifter till myndigheter

Om en myndighets rétt att vid forunder-
sokning av ett brott fa identifieringsuppgif-
ter bestdms i tvangsmedel slagen
(450/1987).

238§
Styrning och tillsyn

Den allmanna styrningen och utveckling-
en av televerksamheten ankommer pa mini-
steriet. Ministeriet skall i samarbete med
Teleforvaltningscentralen,  datasekretess-
myndigheterna, teleforetagen, den industri
som tillverkar teleutrustning och de sam-
manglutningar som foretrdder anvandarna

Foredagen lydelse

sakerheten i foretagets teletjanster samt om
majligheterna att avhjalpa dem och kostna-
dernafor agarder i samband dérmed.

Teleforetaget skall underratta Kommuni-
kationsverket om betydande krankningar av

dataskyddet nar det géller telenat och tele-
tiénster och hot mot sddana tjanster samt
om betydande fel och stérningar i telenat
och teletjanster jamte atgarder som vidtas
for att hindra att sadana krankningar, hot,
fel och storningen upprepas. Kommunika-
tionsverket meddelar narmare foreskrifter
om hur krankningar av dataskyddet och hot
mot sddana samt fel och storningar i telenat
och teletjanster skall anmélas till Kommu-
nikationsver ket.

Teleforetaget skall anméla betydande fel
och storningar i telendt och teletjanster
ocksa till nédcentralen.

Genom beslut av ministeriet utfardas vid
behov bestémmelser om vad som skall be-
aktas nér frdgan om vad som &r skaliga
kostnader och en tillracklig sakerhetsniva
enligt 1 mom. beddms.

188§
Utlamnande av uppgifter till myndigheter

Bestammelser om en myndighets ratt att
vid forundersokning av ett brott faidentifie-
ringsuppgifter finns i tvangsmedelslagen
(450/1987). Bestammelser om en myndig-
hets réatt att for forhindrande av brott fa
identifieringsuppgifter bestdms i polislagen
(493/1995).

238§
Styrning och tillsyn

Den allmanna styrningen och utveckling-
en av televerksamheten ankommer pa mini-
steriet. Ministeriet skall i samarbete med
Kommunikationsverket, datasekretessmyn-
digheterna, teleftretagen, den industri som
tillverkar teleutrustning och de samman-
dlutningar som foretréder anvandarna fram-
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framja integritetsskyddet vid telekommuni-
Eation och dataskyddet inom televerksam-

et.

Teleforvaltningscentralen skall

1) 6vervaka att dennalag och med stod av
den utfardade bestdmmelser iakttas, om inte
nagot annat foljer av 3 mom., samt

2) vid behov meddela tekniska foreskrif-
ter om teleféretagens verksamhet samt om
teleutrustningar, telendt och teletjanster pa
det sétt som dennalag forutsétter.

Dataombudsmannen skall 6vervaka att
abonnentens forbudsrétt och forhandssam-
tycke enligt 20 och 21 § iakttas.

Om ett drende som Teleférvaltningscen-
tralen behandlar géller ett forfarande som
kan strida mot  personuppgiftdagen
(523/1999), kan Teleforvaltningscentralen
till denna del Overfora arendet for att be-
handlas enligt ndmnda lag.

248

Ratt till upplysningar

Utan hinder av vad som annanstans bestams
om sekretess har ministeriet, Teleforvalt-
ningscentralen och dataombudsmannen rétt
att, for utférande av uppgifternaenligt 23 §,
av i denna lag avsedda telef bretag, deras
sammanslutningar, &gare och innehavare av
telené samt teleentreprendrer, den som
publicerar abonnentkataloger och den som
bedriver direktmarknadsforing fa behovliga
uppgifter om deras verksamhet enligt denna

lag.

Foredagen lydelse

jaintegritetsskyddet vid telekommunikation
och dataskyddet inom televerksamhet.

Kommunikationsverket skall

1) Overvaka att dennalag och med stod av
den utfardade bestdmmelser och foreskrifter
iakttas, till den del inte nagot annat foljer av
3 mom.,

2) vid behov meddela tekniska foreskrif-
ter om teleféretagens verksamhet samt om
teleutrustningar, telendt och teletjanster pa
det sdtt som dennalag forutsétter,

3) via de allménna telendten arbeta med
insamling av uppgifter om och utredning av
krankningar av dataskyddet i andutning till
datasystem och telekommunikation samt in-
formera om fragor i andutning till datasa-
ker heten.

Dataombudsmannen skall Overvaka att
bestammelserna i 20 och 21 § om abonnen-
tens forbudsrétt och forhandssamtycke iakt-
tas.

Om ett arende som Kommunikationsver-
ket behandlar géller ett forfarande som kan
strida mot personuppgiftsiagen (523/1999),
kan Kommunikationsverket till denna del
Overfora arendet for att behandlas enligt
namnda lag.

248

Ratt till upplysningar och utlamnande av
uppgifter

Utan hinder av vad som ndgon annanstans
i lag bestdms om sekretess har ministeriet,
Kommunikationsverket och dataombuds-
mannen rétt att, for utférande av uppgifter-
na enligt 23 §, av telefdretag, deras sam-
manslutningar, dgare och innehavare av te-
lendt samt teleentreprencrer, den som pub-
licerar abonnentkataloger och den som be-
driver direktmarknadsforing fa behovliga
uppgifter om deras verksamhet enligt denna

lag.

Kommunikationsverket har réatt att |amna
ut identifieringsuppgifter som det erhallit
vid insamling av uppgifter om och utred-
ning av krénkningar av dataskyddet till de
teleforetag vilkas natverk eller tjanster har



RP 57/2002 rd

Gallande lydelse

258
Tvangsmedel

Om nagon bryter mot denna lag eller mot
bestammelser som har utférdats med st6d
av den, kan Teleforvaltningscentralen al&ag-
ga honom att rétta sitt fel eler sin forsum-
melse. Bedutet kan forenas med vite eller
med hot om att verksamheten avbryts helt
eller delvis eller att den forsummade atgar-
den vidtas pa den forsumliges bekostnad.

278

Brott mot bestdmmelserna om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet

Den som uppsétligen

2) forsummar att sorja for dataskyddet
inom televerksamhet enligt 6 § 1 mom.,

Foredagen lydelse

utnyttjats vid krénkningen av dataskyddet.
Uppgifterna far 1amnas ut endast i den om-
fattning som &@r noédvandig for att forebygga
krankningar av dataskyddet.

258
Tvangsmedel

Om nagon bryter mot denna lag eller mot
bestdmmelser och féreskrifter som har ut-
fardats med stdd av den, kan Kommunika-
tionsverket dagga honom att rétta sitt fel el-
ler sin forsummelse. Kommunikationsver ket
kan forenas alaggandet med vite eller med
hot om att verksamheten avbryts helt eller
delvis eler att den forsummade atgérden
vidtas pa den forsumliges bekostnad.

26a8
Tillsynsavgift

For Kommunikationsverkets tillsyn och
andra prestationer enligt 23 8§ 2 mom. 3
punkten tas av féretag som gjort televerk-
samhetsanmalan med stod av 5 8 telemark-
nadslagen ut en tillsynsavgift som bestams
pa basis av deras omséttning. Bestammel-
ser om storleken pa tillsynsavgiften utfar-
das genom forordning av kommunikations-
ministeriet sa att avgifterna tacker kostna-
derna for myndighetsverksamheten. | fraga
om avgifterna galler i Ovrigt lagen om
grunderna  for  avgifter  till  staten
(150/1992).

278

Brott mot bestdmmelserna om integritets-
skydd vid tel ekommunikation och dataskydd
inom televerksamhet

Den som uppsatligen

2) forsummar de forpliktelser i anslutning
till dataskyddet inom televerksamhet som
reglerasi 6 81, 3 eler 4 mom,,
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skall, om inte strangare straff for garning-
en foreskrivs ndgon annanstans i lag, for
brott mot bestammelserna om integritets-
skydd vid telekommunikation och data-
skydd inom televerksamhet domas till bo-
ter.

288
Andringssokande

| beslut som Teleforvaltningscentralen
har meddelat med stod av denna lag fér
andring sokas enligt forvaltningsprocessla-
gen (586/1996). Teleforvaltningscentralen
kan i sitt bedut bestdmma att bedutet skall
iakttas innan det har vunnit laga kraft. Be-
svarsmyndigheten kan dock férbjuda verk-
stélligheten av bedutet tills besvéaren har
avgjorts.

Foredagen lydelse

skall, om inte strangare straff for garning-
en foreskrivs ndgon annanstans i lag, for
brott mot bestammelserna om integritets-
skydd vid telekommunikation och data-
skydd inom televerksamhet domas till bo-
ter.

288
Andringssokande

| beslut som Kommunikationsverket har
meddelat med stod av denna lag far andring
sbkas enligt  forvaltningsprocessagen
(586/1996). Kommunikationsverket kan i
sitt bedut bestdmma att beslutet skall iakt-
tas trots att det inte har vunnit laga kraft.
Besvarsmyndigheten kan dock férbjuda
verkstalligheten av bedlutet tills besvaren
har avgjorts.

Denna lag trader i kraft den 20 . La-
gens 26 a § trader dock i kraft forst den
20 .



