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Hallituksen esitys Eduskunnalle laeiksi sdhkdisista al-
lekirjoituksista ja viestintahallinnosta annetun lain 2 8:n
muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan sdadettavaksi laki
sdhkoisista alekirjoituksista. Sahkoisia alle-
kirjoituksia ja niiden k&ytdssa tarvittavia
tuotteita ja palveluita koskevalla lailla edis-
tettdisin kuluttgjien ja muiden kayttgien
luottamusta verkkoliiketoimintaan ja sahkoi-
seen agsiointiin. Laki edistéis uuden ja kas-
vavan liiketoimintasektorin, varmentamisen
kehittymistd. Toteutuessaan laki lisdisi sah-
koista kaupankayntid ja asiointia seka tieto-
yhteiskuntapal velujen kayttoa.

Lailla séédettéisin sdhkoisesté allekirjoi-
tuksesta ja sen oikeusvaikutuksista. Laissa
méadariteltyjen  turvallisen allekirjoituksen
luomisvdlineen ja laatuvarmenteen avulla
tehdylle kehittyneelle sdhkoiselle allekirjoi-
tukselle taattaisiin tasavertainen asema perin-
teisen kasin tehdyn allekirjoituksen kanssa.

Laki e koskisi muuhun tarkoitukseen kuin
séhkdiseen allekirjoitukseen liittyvien tuot-
teiden ja palveluiden tarjoamista. Ehdotuksen
mukaan sahkdisiin alekirjoituksiin liittyvien
tuotteiden tai palveluiden tarjonta olis vapaa
elinkeino. Lisdks annettaisiin tarpeellinen
lainsaédantd sahkoisiin allekirjoituksiin liit-
tyvien varmenteiden tarjonnasta, niiden tar-
jogjien velvollisuuksista ja vastuista sekéd
henkil 6tietojen suojasta.

Lailla sd&dettéisiin laadullisesti korkeata
soisen laatuvarmenteen tarjogjan velvolli-

suuksista, jotka parantavat séhkdisen allekir-
joituksen luotettavuutta. Velvollisuudet kos-
kisvat muun muassa varmenteen hakijan
luotettavaa tunnistamista, turvallisten jarjes-
telmien kayttoa, riittavia teknisia ja taloudel -
lisa voimavaroja seka henkil 6ston patevyyt-
t& Laissaolis niin ikéén laatuvarmenteen si-
sdltod koskevat minimivaatimukset. Laatu-
varmenteita yleisolle tarjoava varmentaa oli-
S laissa sd&detyin rgjoituksin vastuussa vir-
heellisen laatuvarmenteen aiheuttamista va-
hingoista laatuvarmenteella varmennettuun
sahkdiseen allekirjoitukseen luottanedlle ta-
holle.

Laatuvarmenteen tarjogian olis tehtava il-
moitus toiminnastaan Viestintavirastolle, jo-
ka valvois laatuvarmenteiden tarjontaa. Esi-
tykseen sisdltyy myds ehdotus viestintéhal-
linnosta annetun lain muuttamisesta. Muu-
toksella liséttéisiin Viestintaviraston tehté
viin sdhkoisistd alekirjoituksista annetussa
laissa sille séadetyt tehtavét.

Ehdotetuilla laeilla pantaisiin taytantoon
sahkdisia allekirjoituksia koskevista yhteison
puitteista annettu Euroopan parlamentin ja
neuvoston direktiivi.

Ehdotetut lait ovat tarkoitetut tulemaan
voimaan mahdollisimman pian sen jakeen
kun ne on hyvaksytty ja vahvistettu.

[Imoitettu Euroopan parlamentin ja neuvoston direktiivin 98/34/EY, muut. 98/48/EY , mukai sesti.
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YLEISPERUSTELUT

1. Johdanto

Viestinndn ja tietotekniikan kehitys ovat
johtaneet sdhkoisen kaupank&ynnin, lagjem-
min ilmaisten verkkoliiketoiminnan kasvuun.
Alan toimintaa e ole juurikaan erityisesti
séannelty, vaan kehitys on ollut pitkalti
markkinoiden ohjauksessa. Suomessa harjoi-
tetun viestintapolitilkan mukaisesti julkinen
vata e ole puuttunut sindnsd suotuisaan
verkkoliiketoiminnan kehitykseen lainséé
dannolla

Merkittdvimpia verkkoliiketoiminnan kas-
vun hidasteita on se, ettd kuluttgjat ja muut
toimintaan. Oikeustoimien tekemistéa e koeta
turvalliseksi, kun henkilokohtainen kontakti
oikeustoimen toiseen osapuoleen puuttuu.
Osapuolten tunnistamiseen ja tietoon viestin
sdilymisestd muuttumattomana on kaivattu
uusia paveluita ja valineita. Sdhkdisen alle-
kirjoituksen asema suhteessa perinteiseen al-
lekirjoitukseen on myds aiheuttanut epavar-
muutta.

Uus teknologia tarjoaa koko gjan kehit-
tyneempia apuvdineitd sihen, etta henkil®
voi osoittaa tahdonilmaisunsa luotettavasti
sahkoisella allekirjoituksella. Riskien taydel-
linen poistaminen ei ole mahdollista mill&an
menetelmalld. Uusilla korkeatasoisilla var-
menteilla padstédn kuitenkin erittéin korke-
aan turvallisuustasoon ja suureen varmuu-
teen.

Lainsdadannolla e tulis asettaa esteita oi-
keustoimien tekemiselle tietoverkoissa, vaan
lainsdadanndn tulisi luoda suotuisa ja uusia
oikeustoimien toteuttamistapoja tukeva sé&-
désympéristd. Uusien ja entista luotettavim-
pien teknologioiden ja palveluiden kayttoa
tulis edistdd, mika edellyttéa erityissdannos-
ten antamista sdhkdisista dlekirjoituksista ja
niihin liittyvistd varmenteista. Euroopan yh-
teisd on jo antanut asiasta direktiivin, Euroo-
pan parlamentin ja neuvoston direktiivi
1999/93/EY sdhkoisia allekirjoituksia koske-
vista yhteison puitteista, j&ljempana sahkoal-
lekirjoitusdirektiivi. Direktiivi tulee sasttaa
osaks kansallista lainsdadantéa 19 péivaan

heindkuuta 2001 mennessa.

Sahkoinen allekirjoitus tulisi néhda millai-
sena tahansa teknisesti toteutettuna allekirjoi-
tuksena, kéaytetystd teknologiasta riippumat-
ta, jonka avulla alekirjoittajan henkildllisyys
voidaan todeta ja liittd& kyseinen henkil6 al-
lekirjoituksella  vahvistettavaan  tahdonil-
maisuun. Samalla tulisi kuitenkin huomioida
erityisesti  kehittyneemmill& tekniikoilla teh-
dyt sdhkoiset allekirjoitukset, silla ndiden
avulla voidaan liséta séhkoisten allekirjoitus-
ten turvallisuutta ja luotettavuutta huomatta-
vasti. Uutta tekniikkaa hyddyntavia alekir-
joituksia ovat muun muassa niin kutsuttua
julkisen avaimen infrastruktuuria hyGdynté-
vét digitaaliset allekirjoitukset. Tulevaisuu-
dessa yleistynevat myos sdhkoiset allekirjoi-
tukset, jotka hyddyntéavét biometrista tunnis-
tamista, esimerkiksi sormenjalked, osana a-
lekirjoituksen luomisprosessia

Sahkoisen alekirjoituksen luomiseen liit-
tyy useampia vaiheita kuin allekirjoituksen
luomiseen ké&sin. Toisin kuin reaalimaailmas-
sa sahkoiseen alekirjoitukseen e liity "ké-
sidad’, jota vertailemalla voitaisiin paétella
kenelle alekirjoitus kuuluu. S&hkdisiin alle-
kirjoituksiin liittyykin olennaisena osana
varmentgjan toiminta. Sahkoisen allekirjoi-
tuksen luotettavuus perustuu siihen, ettd jo-
kin taho (varmentgja) varmistaa allekirjoitta-
jan henkildllisyyden. Sahkdiseen allekirjoi-
tukseen luottava osapuoli voi tunnistaa ale-
kirjoittsjan  varmentgjan  allekirjoittajale
mydéntaman varmenteen avulla.

Tala hetkella kaytetyimmét sahkoisten a-
lekirjoitusten toteuttamistekniikat perustuvat
julkisen avaimen menetelmaan. Allekirjoitus,
varmenne ja varmentgja muodostavat yhdes-
sa julkisen avaimen infrastruktuurin, jonka
avulla voidaan lisété sdhkdisen asioinnin luo-
tettavuutta. Alla pyritdan julkisen avaimen
menetelméi kuvaamalla selventédmaan var-
mentajan asemaa sahkdisen alekirjoituksen
kéytossa.

Julkisen avaimen menetelmassa hyddynne-
téén "avaimia’ (bittijonoja), joista toinen on
yksityinen ja toinen julkinen. Jérjestelmassa
luotetaan varmentgjaan, joka yhdistéa myén-
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tamassdan varmenteessa tietyn henkilon ja
julkisen avaimen toisinsa. Kaytanndssa
kayttgjalla on sis kaksi avainta, toinen yksi-
tyinen ja toinen julkinen. Avaimet toimivat
yhteen siten, etta julkisella avaimella salattu
viesti voidaan avata avainparin yksityisella
avaimella ja pdinvastoin. Julkinen avain on
nimensi mukaisesti julkinen — kaikkien saa-
tavilla — esimerkiksi varmentgjan yllapité
massa hakemistossa. Yksityinen avain on a-
lekirjoittajan hallussa. Julkinen ja yksityinen
avain liittyvét toisiinsa monimutkaisen ma-
temaattisen yhtal on kautta siten, etté julkises-
ta avaimesta ei voi k&ytannossi johtaa yksi-
tyistd tai pdinvastoin. Mita pidemmét avain-
pituudet on kaytdssd, sita turvallisempi me-
netelma on kyseessa. Julkiseen ja yksityiseen
avaimeen perustuvaa salauskdytantda kutsu-
taan epdsymmetriseks salaukseks ja se
mahdollistaa itse salauksen lisaksi sahkdisten
allekirjoitusten luomisen.

Sahkoinen alekirjoitus perustuu paits jul-
kisen avaimen menetelmaén myds niin kut-
suttuun tiivistefunktioon. Tiivistefunktiolla
mielivaltaisen pituinen viesti tiivistetéan tie-
tyn pituiseks "tiivisteeksi”. Sahkodinen ale-
kirjoitus toteutetaan siten, etta alekirjoittaja
muodostaa allekirjoitettavasta viestista tiivis-
tefunktion avulla tiivisteen ja salaa sen yksi-
tyisella avaimellaan. Allekirjoittaja 18hettéd
viestin yhdessa salatun tiivisteen kanssa vas-
taanottgale. Vastaanottaja avaa salatun tii-
visteen alekirjoittgjan julkisella avaimella
sekd muodostaa saamastaan viestista myds
tiilvisteen oman alekirjoituksen todentamis-
ohjelmistonsa avulla. Vertaamalla tiivisteita
tosiinsa voidaan varmistua viestin eheydesta
eli muuttumattomuudesta.

Se, ettd salattu tiiviste aukeaa alekirjoitta
jan julkisella avaimella todistaa sen, etta a-
lekirjoittajalla on halussaan julkista avainta
vastaava yksityinen avain. Kun julkinen
avain on lisdks varmennettu (eli jokin kol-
mas osapuoli on mydntanyt allekirjoittajalle
varmenteen ja todistanut, ettd tata julkista
avainta vastaava yksityinen avain kuuluu
vain ja ainoastaan kyseiselle alekirjoittagjal-
le), voi viestin vastaanottaja olla varma siitg,
etta viestin alekirjoittaja on se, joka varmen-
teessa on ilmoitettu. Varmenne ja julkinen
avain voidaan esimerkiksi lahettdd viestin
mukana tai vastaanottgja voi kdyda hakemas-

sa sen varmentaj an hakemistopal velusta.

Sahkoisen allekirjoituksen kayttdympéristd
on tekninen. ltse toimenpiteet, allekirjoitta-
minen tai allekirjoituksen todentaminen seké
esimerkiksi hakemistopalveluiden kayttami-
omaista ohjelmistojen kayttoa. Allekirjoitta-
minen tapahtuu esimerkiks klikkaamalla
kaytettdvan ohjelman valikosta kohtaa "alle-
kirjoita’.

Olennaista sahkoisen allekirjoituksen luo-
tettavuudelle on, etté yksityiseks tarkoitettu
avain séilyy yksityisend. Yksityinen avain on
yleens asetettu jollekin alustalle, esimerkik-
si toimikortille, jonka kéyttd on suojattu esi-
merkiksi PIN-koodillatai salasanalla pankki-
kortin tapaan. Tulevaisuudessa biometriset
tunnisteet, essmerkiksi sormenjalkitunnisteet,
tiin perustuvien salasanojen kayton. Yksityi-
nen avain voi olla my6s esimerkiksi matka-
puhelimen SIM-kortilla tai ohjelmistona al-
lekirjoittajan kayttamassa laitteessa, esimer-
kiksi henkil6kohtaisessa tietokoneessa. Alle-
kirjoittgjan tarvitsema vélineistd koostuu 1&
hinn& toimikortista, jolla sijaitsevat avaimet,
kortinlukijasta, joka on kiinni tietokoneessa,
sekd tybasemaohj el mistosta.

Julkisen avaimen infrastruktuuriin liittyy
huomattava méara eri toimintoja, joiden laa-
dusta riippuu, miten luotettavasta allekirjoi-
tuksesta on kyse. Laadun ja luotettavuuden
kannalta olennaista on varmentgjan toiminta.

Varmentaja todistaa julkisen avaimen kuu-
luvan tietylle henkildlle. Téta tarkoitusta var-
ten varmentgga myontad allekirjoittajalle
varmenteen.

Varmenteita on eritasoisia. Erédat varmen-
teet on mahdollista tilata suoraan tietoverkon
avulla. Talléin henkildllisyyttd e erityisen
tarkasti tarkisteta. Tiettyihin tarkoituksiin
my6s naiden varmenteiden tarjoama luotetta-
vuus riittéd. Turvallisempia ja luotettavampia
varmenteita myonnettéessa on olennaista
varmistua varmenteen hakijan henkil6llisyy-
destd mahdollismman luotettavalla tavalla
Henkil 6llisyydestad varmistuminen on ratkai-
sevan térkedd varmenteen luotettavuuden
kannalta. Sahkoisesti asioitaessa eivdt osa
puolet voi fyysisesti varmistua toistensa hen-
kilollisyydesta
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Vamenne sisdtdd kayttotarkoituksesta
riippuen julkisen avaimen liséksi myGs muita
tarpedlisa tietoja allekirjoittajasta. Varmen-
teita voidaan myontda myds niin sanottuina
roolivarmenteing, jolloin varmennetta kayte-
tédn esimerkiksi vain liikeyrityksen lukuun
toimittaessa.

Varmenteet myonnetddn yleensd méard
gjaksi. Varmenteet voidaan joutua tietyissa
tapauksissa my6s peruuttamaan. Taman joh-
dosta on térkeds, ettd varmentgja yllapitéa
kaikkien kéytettavissi olevaa julkista rekiste-
ria (sulkulista) varmenteista/julkisista avai-
mista, joiden voimassaolo on pa&éttynyt. Sul-
kulistalla oleviin  varmenteisiin/julkisiin
avaimiin e siis voi luottaa. Varmentaja péi-
vittéd sulkulistaa mahdollissmman readliai-
kaisesti.

Varmentgja tarjoaa allekirjoittgjalle usein
allekirjoituksen luomiseen valttamattomat
ohjelmistot ja laitteistot, eli allekirjoitusvéli-
neet. Varmentgja e valttamétta tee kaikkea
varmentamiseen liittyvia toimia itse vaan
kayttaa alihankkijoita. Esimerkiksi yksityisen
avaimen saattaa luovuttaa allekirjoittajalle
niin sanottu rekistergijg, joka suorittaa var-
mentgjan puolesta varmentgjale kuuluvia
tehtévia, kuten kayttgan luotettavan tunnis-
tamisen. Alihankkijaa saatetaan kayttda myos
luomaan yksityinen ja julkinen avain tietylle
alustalle. Myds hakemistopalvelut saatetaan
ostaa dihankintana niihin erikoistuneilta tie-
totekniikkayrityksilta.

Koska varmentamiseen liittyy paljon osa-
tekijoita ja tahoja, varmenteeseen luottavan
tahon kannalta on tarkeda tietdd, kuka var-
mentamistoiminnasta viime kadessi vastaa.
Tama on erityisen térkeda lakiehdotuksessa
méadriteltyjen luotettavuudeltaan korkeata-
soisten laatuvarmenteiden tarjonnassa. Ehdo-
tuksessa vastuu kohdistetaan yhteen tahoon.
Ehdotuksen mukaan varmentaja, joka tarjoaa
laatuvarmenteita yleisdlle on velvollinen
korvaamaan varmenteeseen luottavalle tahol-
le syntyneet vahingot, jotka johtuvat laatu-
varmenteen tietojen paikkansapitamattomyy-
desta.

Varmenteita kaytetdan paits henkildiden
véalisessd viestinndssd myos jarjestelmien ja

laitteiden valisessi viestinnassa, nimenomaan
ndiden vélisessd tunnistamismenettelyssa,
palveluiden luotettavuuden tason parantami-
seksi. On tavalista, etta internetissa erilaiset
palvelimet tunnistavat toisiaan varmenteiden
avulla. Myo6s matkaviestinverkko tunnistaa
paételaitteen varmennetekniikkaan perustu-
van menetelman avulla. Néill& puhtaasti tek-
nisilla tunnistamistavoilla ei kuitenkaan ole
mitdan tekemistd varsinaisen allekirjoittami-
sen kanssa. Esitetyssd laissa séddettéisiin ai-
noastaan varmenteista, joita kaytetddn sih-
kdisen alekirjoituksen yhteydessa.

Sahkaisiin alekirjoituksiin liittyy paitsi itse
alekirjoittaminen myos allekirjoituksen to-
dentaminen. Allekirjoituksen luomisvdineita
(ohjelmia ja laitteita) vastaavat allekirjoituk-
sen todentamisvélineet (ohjelmat ja laitteet,
joilla allekirjoitus voidaan todentaa). On tér-
kedd huomata, ettd varmentgja @ voi viime
kadessa mitenkdan varmistua, etta alekirjoi-
tuksen todentgjalla on kaytossdan asianmu-
kaiset, yhteensopivat ja turvalliset todenta-
misessa tarvittavat ohjelmistot tai laitteistot.
Varmentgja tarjoaa hakemistopalvelun ja
sulkulistan, ja on varmenteeseen luottavan
kolmannen osapuolen oman edun mukaista
tarkistaa néiden avulla varmenteen voimas-
saolo. Sahkoigta alekirjoitusta hyddyntavan
todentgjan intressissd on hankkia asianmu-
kaiset ja turvalliset todentamisvélineet sekéa
kayttd4 varmennetta alekirjoittgjasta ja vies-
tin eheydestd varmistuakseen. Vdineiden,
laitteiden ja ohjelmistojen korkeal aatuisuus
ja yhteensopivuus pyritdan takaamaan lagjal-
la kansainvdlisella standardointiyhteistyolld,
jota on kuvattu esityksen kohdassa 2.3.

Varmenteiden tarjoamiseen seka sahkaisin
alekirjoituksiin liittyviin tuotteisiin perustu-
va kaupallinen toiminta on voimakkaasti ke-
hittymassd. Kansainvalisesti useat yritykset
tarjoavat varmenteita. Alan liiketoimintaa
Suomessa harjoittavia yrityksid on muun
muassa Certall Finland Oy, Novotrust Oy,
Sonera Smart Trust Oy, F-Secure Oyj ja SSH
Communications Security Oy. Myos V aesto-
rekisterikeskus tarjoaa varmenteita.
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2. Nykytila

2.1. Lainsadadanto ja kaytanto

Sahkoisen allekirjoituksen oikeusvaikutus

Sahkaisiin viesteihin ja todentamiseen liit-
tyvid kysymyksia on padosin ratkaistu jo
kauan voimassa olleen sdanteyn ja oikeus-
kaytannon kautta. Yksityisoikeudellisten oi-
keustoimien muotomédrayksid  koskevat
sédnnokset eivét tunne sahkoista allekirjoi-
tusta  Yksityisoikeuddllisten  sopimusten
osdlta lainsé&dannossa yleismmin kaytettyja
muotovaatimuksia ovat |éhinna sopimuksen
tekeminen kirjallisesti ja sopimuksen allekir-
joittaminen. llmauksia "kirjallisesti” tai "a-
lekirjoittad’ ei ole méaritelty tarkemmin lain-
s8adannossa.

Suomessa noudatettava vapaa todistushar-
kinta el edellyta todisteilta tiettyd muotoa.
Oikeudenkaymiskaaren 17 luvun 2 8&n mu-
kaan oikeuden tulee paéttéd, mita asiassa on
pidettdva totena, harkittuaan huolellisesti
kaikkia esin tulleita selkkoja. Vapaa todis-
tusharkinta koskee luonnollisesti myds séh-
koisia allekirjoituksia ja niiden avulla tehtyja
oikeustoimia.

Suurin osa yksityisoikeudellisista oikeus-
toimista on sopimusten perusteella muotova-
paita. Néiden oikeustoimien yhteydessi so-
pimusvapaus ja vapaa todistusharkinta tar-
joavat jo nyt hyvan mahdollisuuden kéyttéa
séhkoisia dlekirjoituksiaja varmenteita.

Sahkoisen alekirjoituksen  kayttdminen
edellyttéd luonnollisesti, etta oikeustoimen
tekeminen sdhkoisesti on sallittua ja mahdol-
lista. Se, ettd tietynlaisen sahkoisen allekir-
joituksen ja perinteisen allekirjoituksen oike-
usvaikutukset tédman lakiesityksen mukai sesti
samaistetaan tdysin toisiinsa, e vaikuta esi-
merkiksi siihen, milloin oikeustoimi edellyte-
téén tehtévaks paperilla

Sopimusten osalta kirjallisen muotovaati-
muksen tayttymisesta sdhkdisesti on tarkoitus
sadtda erikseen tietoyhteiskunnan palvelujen
tarjoamisesta annettavassa laissa, jonka val-
mistelua varten asetettiin oikeusministeri6ssi
tydryhma (séhkokauppatydryhmd). Kyseinen
tyoryhma asetettiin  oikeusministeriossa 30
paivana toukokuuta 2000 valmistelemaan
Euroopan parlamentin ja neuvoston sahkoista

kaupank&yntia koskevan direktiivin (direktii-
vi tietoyhteiskunnan palveluja, erityisesti
sahkdista kaupankdyntia, sisamarkkinoilla
koskevista tietyista oikeudellisista nakokoh-
dista, 2000/3V/EY) taytantéon panemiseksi
tarvittavaa lainsdadantod. Kyseinen direktiivi
on pantava kansallisesti téytantoon 17 péi-
vaadn tammikuuta 2002 mennessa. TyOryh-
mietinndsta pyydettiin  lausunnot 27 péivaan
huhtikuuta 2001 mennessa.

Sahkoisen allekirjoituksen varmentaminen

Hallinnon sdhkoisen asioinnin kehittdmisen
yhteydessd on séénnelty varmennepalvelui-
den tarjoamisesta. Vaestétietolain (507/1993)
muutoksella  sekd  rekisterihallintolain
(166/1996) muutoksilla annettiin sdannokset
V &estorekisterikeskuksen asemasta valtion-
hallinnon varmennepalveluita hoitavana vi-
ranomaisena. Vaestttietolakiin otettiin séan-
nokset muun muassa valtionhalinnon var-
mennetussa sdhkoisessa asioinnissa kaytetté-
van varmenteen tiedoista, séhkoisestd asioin-
titunnuksesta sekd Vaestorekisterikeskuksen
mahdollisuudesta tuottaa varmennepal veluita
my6s muille viranomaisille, yrityksille, yh-
teisdille jayksityisille henkil Gille.

HenkilOkorttilailla (829/1999)  annettiin
sédnnokset henkildkortin lisdks myds sah-
kdisesta henkilokortista. Varmennetussa séh-
koisessd asioinnissa kaytettdvassa séhkoises-
si henkilokortissa on aina Vaestorekisteri-
keskuksen varmenne, niin sanottu HST-
varmenne (HST, henkildn sdhkdinen tunnis-
taminen). Kortille voidaan tallettaa myds
muita sovelluksia. HenkilOkorttilain saétémi-
sen yhteydessd tehdylla vaestétietolain 23
8n muutoksella sdddettiin muun muassa
varmenteen myontamisessa noudatettavasta
menettelystéd sekd Vaestorekisterikeskuksen
mahdollisuudesta myontééd varmenne henki-
[6kortin lisaksi muihinkin alustoihin. Edell&
mainitut sdadokset tulivat voimaan 1 pédivana
joulukuuta 1999.

Sahkdisestd asioinnista hallinnossa annettu
laki (1318/1999) tuli voimaan 1 pdivana
tammikuuta 2000. Lailla sé&detddn sdhkois-
ten tiedonsiirtovaineiden kayttémisesta hal-
lintoasioinnissa, sdhkdisen viestin perille
saattamiseen liittyvista vastuukysymyksista
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sek& sahkdiseen tunnistamiseen ja varmen-
tamiseen liittyvista vaatimuksista hallintoasi-
oissa. Lain mukaan hallintoasian vireille-
panossa hyvaksytéén sahkoinen allekirjoitus,
jos varmentgja ja varmenne tayttavét lain 4 ja
5 8:s54 sBadetyt vaatimukset. Lain 7 8:n mu-
kaan varmentamistoiminnassa on noudatetta-
va muun muassa halintomenettelylakia
(598/1982), kidilakia (148/1922), viran-
omaisten toiminnan julkisuudesta annettua
lakia (621/1999) ja arkistolakia (831/1994).
Néma vaatimukset koskevat kaikkia niitd
varmentgjia, joiden varmennetta voidaan
kayttda hallinnossa, myds kaupallisen sekto-
rin varmentgjia. Tama on kaytannssa johta
nut siihen, etta erdiden kaupallisen sektorin
varmenteiden kaytttal asta on sopimuksin ra-
jattu pois hallintoasiointi, mik&a osaltaan v&-
hent&& sdhkoisen asioinnin palveluiden kayt-
tgien magrad. Lain 33 8n mukaan sahkoi-
sessa asioinnissa kuitenkin hyvaksytdan aina
sdhkoisella henkilokortilla oleva Véestore-
kisterikeskuksen varmenne. Lain 40 §&n mu-
kaan valtiovarainministerio pitada lain vaati-
mukset tayttavista varmenteista luetteloa, jo-
hon varmentgja voi lain 41 8:n 1 momentin
nojala vaatia itsedan tai varmennetaan kos-
kevan tiedon. Tasta annettavasta paéttksesta
haetaan muutosta hallintolainkayttélain mu-
kaisesti.

2.2. Euroopan yhteisdjen direktiivi séh-
koisista allekirjoituksista

Euroopan unionin komissio julkaisi 16 péi-
vand  huhtikuuta 1997  tiedonannon
Eurooppalainen sdhkdisen kaupank&ynnin
adoite (KOM(97) 157 lopullinen), jossa
edellytettiin yhteisen lainsdddannon luomista
digitaalisten allekirjoitusten tunnustamiseksi
ja vahimmaisvaatimusten asettamiseksi var-
mentgjille. Saman vuoden lokakuun 8
padivana komissio julkais tiedonannon
tietoturvan ja luottamuksen varmistamisesta
séhkdisessa  viedtinndssa (KOM(97) 503
lopullinen). Tiedonannossa esitettiin tavoite
kehittéa eurooppalainen digitadisia
alekirjoituksia ja varmennepalvel uita koske-
va eurooppalainen toimintamalli. Tiedonan-
nossa korostettiin sadhkoéisen allekirjoituksen
ja salauksen erottamista toisistaan.

Komission ehdotus Euroopan parlamentin

ja neuvoston direktiiviksi séhkoisten allekir-
joitusten yhteisestéd kehyksestd (EYVL C
325, 23.10.1998) annettiin lokakuussa 1998.
Sahkoisia allekirjoituksia koskevista yhteisis-
ta puitteista annettu Euroopan parlamentin ja
neuvoston direktiivi eli sahkoallekirjoitusdi-
rektiivi annettiin 30 pdivand marraskuuta
1999 ja se tuli voimaan 19 péivéana tammi-
kuuta 2000.

Sdhkoallekirjoitusdirektiivi  perustuu  sii-
hen, ettd varmennepalvelun tarjonta on si-
nansa vapaa elinkeino, mutta vain korkeat
laatuvaatimukset tayttavét, direktiivin maarit-
telemét hyvaksytyt varmenteet ovat sellaisia,
etta niilla varmennetut ja turvallisilla alekir-
joituksen luomisvalineilla luodut kehittyneet
sahkoiset alekirjoitukset on hyvaksyttéva oi-
keusvaikutuksiltaan perinteisen kasinkirjoite-
tun allekirjoituksen veroisiksi. Direktiivin
saantely keskittyy nimenomaan hyvaksyttyyn
varmenteeseen ja niita tarjoaviin varmenta-
jiin,

Ehdotetussa laissa sdhkdisista allekirjoituk-
sista hyvaksytystéa varmenteesta kéytettéaisiin
nimea laatuvarmenne. Seuraavassa on kéyty
[&pi direktiivin padasialinen sisdto artikloit-
tain.

1 artikla. Soveltamisala. Direktiivin tarkoi-
tuksena on edistéa sdhkoisen allekirjoituksen
kayttoa ja sen oikeudellista tunnustamista.
Direktiivilla pyritédn luomaan oikeudelliset
puitteet séhkoisille allekirjoituksille jatietyil-
le varmennepalveluille, jotta voidaan varmis-
taa sisdmarkkinoiden moitteeton toiminta.

Direktiivilla e puututa kansallisessa lain-
sé&danndssa tai yhteison oikeudessa séidet-
tyihin sopimusten ja muiden oikeudellisten
sitoumusten tekemiseen ja patevyyteen liitty-
viin muotomaarayksiin tai asiakirjojen kayt-
toa koskeviin s&annoksiin.

2 artikla Mé&aritelmét. Artiklassa on 13
kohtaa sisdltéava méaritelmauettelo, joka si-
saltéd direktiivin kannalta keskeisten kéasit-
teiden méaaritelmét. Artiklassa méaritelldan
muun muassa sdhkdinen alekirjoitus, useita
saéhkdisen allekirjoituksen tekemisessa tarvit-
tavia osatekijditd, varmenne ja varmennepal -
velun tarjogja.

3 artikla Markkinoille péddsy. Varmenne-
palvelujen tarjonta ei saa olla ennakkovaltuu-
tuksen varaista. Jasenvaltiot voivat kuitenkin
ottaa kayttoon tai yllapitda vapaaehtoisia ak-
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kreditointijarjestelmi&. ~ Akkreditointijarjes-
telmien tulee olla objektiivisia, avoimia, suh-
tedlisiaja syrjimattomia.

Jasenvaltiota velvoitetaan asianmukaisella
tavala jarjestamaan alueelleen asettautunei-
den hyvéksyttyja varmenteita yleisolle myon-
tévien varmennepal vel ujen tarjogjien valvon-
ta

Jasenvaltiot voivat nimeta julkisia tai yksi-
tyisia laitoksia méarittelemaadn, ovatko tur-
valliset alekirjoituksen luomismenetelméat
direktiivin liitteessa 3 vahvistettujen vaati-
musten mukaisia. Jasenvaltioiden on lisdksi
tunnustettava edella mainitun laitoksen te-
kema méadrittely.

Yleisesti tunnustetun standardin mukainen
sahkoisiin alekirjoituksiin liittyva tuote on
hyvéksyttava direktiivissa sdadettyjen vaati-
musten mukaiseksi. Komissio voi julkaista
Euroopan yhteistjen virallisessa lehdessa tal-
laisten standardien viitenumeroita.

Jasenvaltiot voivat asettaa lisdvaatimuksia
sahkoisen allekirjoituksen kaytdlle julkisdla
sektorilla. Lisavaatimusten tulee olla objek-
tilvisia, avoimia, suhtedllisia ja syrjimatto-
mid. Lisdks ne saavat liittyd vain kyseessi
olevan sovelluksen erityispiirteisiin. Lisdvaa-
timukset eivét saa estda kansalaisille tarjotta-
viargjat ylittévia paveluita.

4 artikla. Sisamarkkinaperiaatteet. Direktii-
vin nojalla annettuja kansallisia s88doksi& on
sovellettava kaikkiin j&senvaltion aluedle s-
joittautuneisiin varmennepal velujen tarjogjiin
sekda niiden tarjoamiin palveluihin. Myo6s-
kdan toisesta jasenvaltiosta perdisin olevan
varmennepalvelun tarjontaa ei saa kansalisin
sédnnoksin rgjoittaa. Jasenvaltioiden on li-
séksi varmistettava, ettd sdhkaisiin allekirjoi-
tuksiin liittyvét tuotteet liikkuvat vapaasti si-
sémarkkinoilla.

5 artikla. Sahkoisen allekirjoituksen oike-
usvaikutukset. Jasenvaltioiden on varmistet-
tava, ettd sellaiset kehittyneet sdhkoiset alle-
kirjoitukset, jotka perustuvat hyvaksyttyyn
varmenteeseen ja jotka on luotu turvallisella
allekirjoituksen luomismenetelméllg, vastaa-
vat oikeudellisilta vaikutuksiltaan kasin teh-
tya allekirjoitusta seké kelpaavat todisteeksi
tuomioistuimissa.  Toisaalta oikeudellista
vaikutusta tai todistusvaikutusta e saa evata
muiltakaan séhkdisilta allekirjoituksilta aino-
astaan siita syysta, ettd ne eivét tayta edella

esitettyja laatuvaatimuksia.

6 artikla. Vastuu. Direktiivin 6 artiklassa
séadetddn hyvaksyttyja varmenteita yleisolle
tarjoavan vahingonkorvausvastuusta, jos va-
hinko on syntynyt varmenteeseen perustellul-
la tavalla luottaneelle. Vahingonkorvausvas-
tuu syntyy tietyissi tapauksissa, jollel var-
mennepalvelujen tarjogja pysty todistamaan,
ettei han ol e toiminut huolimattomasti.

Direktiivin mukaan varmentaja vastaa edel -
[& mainitulla tavalla ainakin hyvaksytyn
varmenteen tietojen paikkansapitévyydesta
sen myontamishetkella ja kaikkien hyvaksy-
tyissa varmenteissa ilmoitettavien tietojen si-
saltymisestd varmenteeseen seka siitd, etta al-
lekirjoitusavain  luovutetaan  nimenomaan
varmenteen haltijalle ja, etta allekirjoituksen
luomi seen ja todentamiseen kaytettavét tiedot
toimivat toisiaan tydentévasti, milloin var-
mentaja on luonut ne molemmat. Lisdks
varmentgja vastaa varmenteen peruuttamisen
tekemdtta j attami sesta.

Varmentgjalla on oltava oikeus hyvaksy-
tyssd varmenteessa ilmoittaa kyseisen va-
menteen kayttorgoituksista. Varmenteessa
ilmoitettava rgjoitus voi koskea myds niiden
toimien arvoa, joihin varmennetta voidaan
kayttdd. Kyseiset rgjoitukset tulee olla kol-
mansien osapuolten tunnistettavissa, eivatka
ne saa olla kohtuuttomia. Varmentgja e vas-
taa ndiden kayttorgoitusten vastaisesta hy-
vaksytyn varmenteen kaytosta.

7 artikla Kansainvaliset nakokohdat. Ar-
tiklassa on sdénnoksia sitd, miten kolman-
teen maahan djoittautuneen varmentagjan hy-
vaksyttyind varmenteina yleisolle tarjoamat
varmenteet tunnustetaan oikeusvaikutuksil-
taan Euroopan yhteisgjen alueella. Tunnus-
taminen voi tapahtua, jos varmentaja tayttda
direktiivin vaatimukset ja on liittynyt direk-
tilvin  tarkoittamaan akkreditointijarjestel-
maan, tai jos yhteiston djoittautunut
varmentgja takaa varmenteen, ta jos
varmenne tai varmentga on tunnustettu
Euroopan yhteisdn kolmannen maan tai
kansainvdliseen maan kanssa tekeméan
sopimuksen nojalla Komissio voi antaa
neuvostolle ehdotuksia méaardenemmistoll&
kansainvalisia sopimuksia varten.

8 artikla. Tietosuoja. Jasenvaltioiden on
varmistettava, etta varmentgjat, akkreditointi-
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jérjestelmét ja valvovat viranomaiset noudat-
tavat yleisess tietosuojadirektiivissi sdddet-
tyja vaatimuksia. Varmentgia saa hankkia
henkildtietoja vain tietojen kohteelta itsel-
téén, ta saatuaan siihen kyseisen henkilon
nimenomaisen suostumuksen. [Iman kohteen
nimenomaista lupaa tietoja e mydskaan saa
kerétd tai muokata muihin tarkoituksiin kuin
varmenteen myontamiseksi ja yll&pitamisek-
si. Varmenteessa on saatava kayttéd salani-
mea todellisen nimen sijasta. Tama e kui-
tenkaan vaikuta salanimesta kansallisela
lainsaadanndlla sdadettyihin oikeusvaikutuk-
siin.

Direktiivin 9 ja 10 artiklassa sdadetdan
komissiota avustavasta sdhkoisten alekirjoi-
tusten komiteasta ja sen tehtévigta. Lisaksi
direktiivin 11 ja 12 artiklassa sé&det&én j&
senvaltioiden ilmoittamisvelvollisuudesta ja
direktiivin toteutumisen tarkastelusta.

Direktiivin 13-15 artiklat sisdtavét tavan-
omaiset direktiivin loppusaénnokset.

Liite 1. Hyvaksyttyja varmenteita koskevat
vaatimukset. Hyvaksytyn varmenteen tietosi-
s8ltoon kuuluu muun muassa tiedot varmen-
nepalvelujen tarjogjasta, allekirjoittgjan nimi,
mahdolliset alekirjoittgjaan liittyvat erityis-
maéreet, allekirjoituksen todentamiseen kay-
tettdvat tiedot, varmenteen voimassaoloaika
ja varmennepalvelujen tarjogan kehittynyt
sahkdinen allekirjoitus.

Liite 2. Hyvaksyttyja varmenteita myonté&-
vien varmennepalvelujen tarjogjia koskevat
vaatimukset. V aatimuksena on muun muassa
palveluiden tarjoamisen edellyttémén luotet-
tavuuden osoittaminen, nopea ja varma ha-
kemistopalvelu seka luotettava ja nopea var-
menteen peruuttamismahdollisuus, henkil6n
luotettava tunnistaminen varmennetta myon-
nettdessd, péateva henkilokunta, turvalliset
jarjestelmat, riittdvéat varat tai vakuutukset,
kielto tallentaa allekirjoitusavainta, arkistoin-
tivelvoite ja tiedotusvelvollisuus kayttgille
varmennetta myodnnettaessa.

Liite 3. Turvallisia alekirjoituksen luomis-
valineita koskevat vaatimukset. Menetelman
on varmistettava, ettd allekirjoituksen luo-
mistiedot ovat kdytdnndssa ainutkertaiset ei-
k& niita voida johtaa, ja etta niiden luotta-
muksellisuus voidaan kohtuudella varmistaa,
jaettd alekirjoitus on suojattu vaarentamisel -
ta Allekirjoittajan on myds voitava suojata

luomistiedot muiden kaytolta. Allekirjoitus-
menetelmét eivat saa muuttaa allekirjoitetta-
via tietoja eivétka estéa niiden esittamista al-
lekirjoittajalle ennen alekirjoitusmenettelya.

Liite 4. Turvallista allekirjoitusten toden-
tamista koskevat suositukset. Suositusten
mukaan menettelyn tulisi muun muassa koh-
tuullisella varmuudella varmistaa, etta toden-
tamistiedot vastaavat todentgjale nadkyvia
tietoja, allekirjoitus todennetaan luotettavasti,
todentgja voi tarvittaessa todeta alekirjoitet-
tujen tietojen sisdlon ja ettéd varmenteen ai-
tous ja patevyys voidaan luotettavasti toden-
taa
2.3. Kansainvélinen kehitysja ulkomai-
nen lainsdadanto

Ruots, NorjajaTanska

Ruotsissa sdhkoisen alekirjoituksen var-
mennepalveluja koskeva laki (regeringens
proposition 1999/2000:117, lag om kvalifice-
rade elektroniska signaturer, m.m.) on tullut
voimaan 1 péaivana tammikuuta 2001. Lailla
on saatettu Ruotsissa voimaan sahkoallekir-
joitusdirektiivin séannokset.

Norjan hallitus antoi lakiehdotuksen (om
lov om elektronisk signatur, Ot.prp.nr.82)
syyskuussa 2000 parlamentin kasittelyyn.
Norjan laki on tullut voimaan 1 péavana hei-
ndkuuta 2001. Tanskan laki (lov om elektro-
niske signaturer, lov nr. 417 af 31. maj 2000)
tuli puolestaan voimaan 1 péivana lokakuuta
2000. Kyseisilla laeilla pannaan taytantoon
sahkoallekirjoitusdirektiivin sd8nndkset Nor-
jassaja Tanskassa.

Ruotsin, Norjan ja Tanskan lait ovat hyvin
samankaltaisia ehdotetun Suomen lain kans-
sa. Ruotsi, Norja ja Tanska ovat kansallisissa
saddoksissdan antaneet kehittyneelle sahkoi-
selle allekirjoitukselle perinteisen kéasinteh-
dyn alekirjoituksen  oikeusvaikutuksen.
Ruotsin laissa e ole sdnnostd, jonka mu-
kaan muiltakaan séhkdisilta allekirjoituksilta
e evétd oikeuddlista vaikutusta ja hyvaksyt-
tavyytta yksinomaan sen vuoksi, etta allekir-
joitus on sahkoisessA muodossa. Tanskan
laissakaan e ole mainintaa muiden kuin ke-
hittyneiden allekirjoitusten oikeusvaikutuk-
sesta. Norjan laissa sen sijaan mainitaan, etta
muutkin kuin kehittyneet allekirjoitukset
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voidaan rinnastaa késintehtyyn allekirjoituk-
seen. Taman esityksen mukaiseen lakiin otet-
taisiin  sahkdisia alekirjoituksia koskeva
saannos, joka rinnastaisi ainakin kehittyneen
sahkdisen allekirjoituksen oikeusvaikutuksil-
taan kasintehtyyn allekirjoitukseen. Suoma-
laisissa tuomioistuimissa noudatettavan va-
paan todistusharkinnan ja sopimusvapauden
periaatteen johdosta on selvas, ettd muiden-
kaan sdhkdisten alekirjoitusten oikeudellista
vaikutusta ja hyvaksyttavyytta e Suomessa
evattéis ainoastaan allekirjoituksen sahkai-
sen muodon VUOKSI.

Tanskan lainsdadannon keskeisin ero mui-
hin pohjoismaihin on niin sanotun jéarjestel-
mien tarkastelijan (revisor) toiminta. Laatu-
varmentgjien tulee nimeta ulkopuolinen val-
tion valtuuttama tarkastgja suorittamaan jér-
jestelmiensa tarkastus (revision). Erityistilan-
teissa telehallintokeskus voi poiketa vaati-
muksesta, ettd kyseisen tahon tulisi olla ni-
menomaan valtion valtuuttama tarkastaja.
Jarjestelmien tarkastelija raportoi telehallin-
tokeskukselle, tdman antamien tarkempien
maaraysten mukaisesti, tayttddko laatuvar-
mentajan jarjestelmét lain edellyttamét vaa-
timukset. Vastaavaa jarjestelméa ei ole muis-
sa pohjoismaissa, eikéa sellaista ehdoteta otet-
tavaksi Suomenkaan lainsdadantoon.

Ruots on hyvéksynyt laatuvarmenteessa
kaytettdvaks varmentgjan kehittyneen sdh-
kdisen alekirjoituksen lisdks myds muun
vastaavan  turvallisuustason  sdhkdisen
allekirjoituksen.

Eréat muut maat

Saksan digitadlista alekirjoitusta koskeva
laki (Signaturgesetz) tuli voimaan jo 1 péiva
né elokuuta 1997 osana lagjempaa informaa-
tio- ja viestintépalveluja koskevaa yleidlakia
(Informations- und Kommunikationsdienste
Gesetz). Laissa oli sd8nntkset muun muassa
ddle paasystd, neuvontavelvollisuudesta,
toiminnan lopettamisesta ja aikaleimasta
Lain nojalla annettiin liséksi runsaasti tekni-
sia sdannoksia. Alale pdasyn on Saksassa
kritisoitu olevan liian kallista sédnnGsten ai-
heuttamien lilan raskaiden velvoitteiden
vuoksi. Mainittu digitaalista allekirjoitusta
koskeva laki (Signaturgesetz) kumottiin 22
péivana toukokuuta 2001, kun uusi sdhkdisia

allekirjoituksia koskeva laki (Gesetz Uber
Rahmenbedingungen fur elektronische Sig-
naturen und zur Anderungen weiterer
Vorschriften) tuli voimaan. Saksassa on par-
haillaan valmisteilla lakiin liittyva asetus, jol-
la tarkennetaan varmennepalvelujen tarjogjia
koskevien vaatimusten yksityiskohtia.

Y hdysvalloissa tuli 30 péivana kesdkuuta
2000 voimaan liittovaltion laki sdhkoisista
alekirjoituksista (Electronic Signatures in
Global and National Commerce Act, Public
Law No: 106-229). Lailla taataan |ahtokoh-
taisesti sahkdiselle allekirjoitukselle kasin-
tehtyyn allekirjoitukseen rinnastettava oike-
usvaikutus. Laissa e edellyteta séhkdisten al-
lekirjoitusten kayttoon liittyen minkdanlaisia
varmennepalveluja. Laissa on edellytetty kui-
tenkin kuluttajan nimenomaista suostumusta
sdhkoisen dlekirjoituksen kayttoon. Lisaksi
muualla lainséddanntssa asetetut |isavaati-
mukset esim. muotovaatimuksien osata tie-
tyissd sopimuksissa tai oikeustoimissa saat-
tavat estdd sahkoisen allekirjoituksen kayt-
tamisen. Yhdysvaltain lain tarkoituksena on-
kin 18hinn& mahdollistaa sdhkoisen alekirjoi-
tuksen ja asiakirjojen kayttd edellyttdamalld,
etté oikeustoimilta el evéttdis oikeusvaiku-
tuksia ainoastaan sen vuoksi, etté kyseinen
oikeustoimi on tehty séhkoisessa muodossa.

Kansainvaliset jérjestot

Yhdistyneiden Kansakuntien, jajempana
YK, kansainvélisen kauppaoikeuden toimi-
kunnan, jajempana UNCITRAL, sdhkéisen
kaupank&ynnin tyoryhma on tammikuusta
1998 lahtien valmistellut mallilakia shkoi-
sistd allekirjoituksista, jaljempana mallilaki.
Mallilaki ja sen tulkintaan liittyva opas (Gui-
de to Enactment) on tarkoitus hyvaksya lopu-
lisesti UNCITRAL:n 34. istunnossa kesdla
2001.

UNCITRAL:n malilain vamistelutyd on
tarjonnut YK:n jasenvaltioille sahkoisten al-
lekirjoitusten sdantelyn kehittémisessa tarvit-
tavan kansainvalisen keskustelufoorumin.
Mallilakiehdotus on jo sellaisenaan toiminut
esimerkkind lainvalmistelulle erityisesti Eu-
roopan ulkopuolisissa maissa. Mallilain val-
mistelun yhteydessé esille nostetut ongelmat
ja ongelmanratkaisut huomioon ottavia lain-
saddantbhankkeita on ollut vireilla tai jo lop-
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puun saatettu muun muassa Argentiinassa,
Australiassa, Brasiliassa, Intiassa, Kanadas-
sa, Koreassa, Meksikossa, Romaniassa,
Thaimaassa, Singaporessa ja Uudessa
Seelannissa. Myo6s sdhkdall ekirjotusdirektii-
vin valmistelutydssa hyddynnettiin UNCIT-
RAL:n malilan vamistelutydon tuloksia.
Euroopan unionin komissio ja j&senvaltiot
ovat myos direktiivin voimaan tulon jalkeen
aktiivisesti osallistuneet ja vaikuttaneet mal-
lilain valmisteluun sdhkdisen kaupankaynnin
tyoryhmassa.

Viimeisin verso mallilaista, joka on UN-
CITRAL:n verkkosivuilla  osoitteessa
http://www.uncitral.org/en-index.htm, asia
kirjassa A/CN.9/WG.IV/WP.88, sisdltda sah-
koallekirjoitusdirektiivin kaltaisia séannoksia
muun muassa sahkdisen allekirjoituksen oi-
keusvaikutuksista, varmenteen tietosisall 0sta,
varmentajan vastuusta ja varmenteiden vas-
tavuoroisesta hyvaksymisestd. Mallilaki ero-
aa direktiivisté siind suhteessa, etté se koros-
taa sopimusosapuolten oikeutta sopia malli-
lain sd8nnoksista toisin. Sopimusosapuolten
autonomiaa korostava lahtokohta johtuu p&&-
asiassa Y hdysvaltain lainsaadannon voimak-
kaasta vaikutuksesta mallilain valmisteluun.
Toisin kuin direktiivi, mallilaki sisaltéa myos
alekirjoittajan vastuuta koskevia sadnnoksia.
Mallilaissa alekirjoittajalle asetetaan muun
muassa velvoite séilyttéa avainta huolellisesti
ja velvoite ilmoittaa varmentgjale valitto-
masti avaimen katoamisesta tai muusta alle-
kirjoituksen turvallisuutta vaarantavasta ta-
pahtumasta.

Standardointi

Sahkoallekirjoitusdirektiivin - vaatimusten
toteuttamiseksi on perustettu Eurooppalaisen
teollisuuden ja standardointiorgani saatioiden
yhteishanke European Electronic Signature
Standardization Initiave, jéjempand EESS|.
EESSI-projektin puitteissa European Tele-
communications Standards Institute:ssa, jal-
jempéana ETSI, ja European Committee for
Standardization:ssa, jajempana CEN, stan-
dardoidaan useita aueita sdhkdisten allekir-
joitusten ja varmennepalveluiden tuotteisiin,
jarjestelmiin japaveluihin liittyen.

Standardointity® perustuu julkisen avaimen
infrastruktuuriin (Public Key Infrastructure,

jajempana PKI1), jonka avulla voidaan tayt-
téd turvallisen asioinnin vaatimukset. En-
simmadiset standardointityon tulokset ovat jo
valmistuneet vuoden 2000 lopulla ja lisda
tydalueita valmistuu vuoden 2001 aikana
Standardointitydn tarkoituksena on myds
tuottaa valmiita ja vapaasti |evitettavia toteu-
tuksia tukemaan markkinoiden kasvua ja
standardien yleistymista.

Standardointielimien ja foorumien kesken
tehdddn myos lagjamittaista Euroopan rajat
ylittdvéd kansainvéisté yhteistyotd. EESSI-
projektin tehtdvaalueita tehdaén ETSI:n ja
CEN:n toimesta yhteistydssa muun muassa
IETF:n (Internet Engineering Task Force) ja
W3C:n (World Wide Web Consortium)
kanssa.
2.4.  Nykytilan arviointi

Varmenteiden tarjonnan markkinanakymét
arvioidaan hyviksi. Varmenteet ovat kasva-
massa olennaiseksi keinoksi lisété luottamus-
ta verkkoviestinndssa. Verkkoliiketoiminnan
arvioidaan kasvavan voimakkaasti, jolloin
my6s varmenteiden kysyntd kasvaa. Vaikka
varmennemarkkinat ovatkin viela padosin
muotoutumatta, laajenee varmenteiden kéyt-
téala jatkuvasti ja niiden oheen kehittyy eri-
laisia lisgpalveluita, kuten avaimenhallinta-
janotariaattipal veluita.

Oikeustoimen osapuolet voivat yleisen so-
pimusvapauden periaatteen nojala vapaasti
paaitaa tekevatkod jonkin oikeustoimen. Oi-
keustoimen tekemisessa on myds |ahtokoh-
taisesti periaatteena muotovapaus, jonka mu-
kaan oikeustoimi voidaan tehdd osapuolten
haluamalla tavalla. Talla hetkella séhkdisen
alekirjoituksen asemasta ja oikeusvaikutuk-
sista on epaselvyyttd, vaikka vapaa todistus-
harkinta ja sopimusvapaus antavatkin Suo-
messa hyvét mahdollisuudet sen kaytolle.

Verkkoliiketoiminnan edistémiseksi, erityi-
sesti |uottamuksen lisdémiseksi, varmentei-
den tarjonnagta ja sahkoisen allekirjoituksen
oikeusvaikutuksista on syyta saatéa lailla
Lain antaminen on vattamatontd myods sah-
koallekirjoitusdirektiivin  sédnndsten saatta-
miseksi osaksi Suomen lainsaadantoa.

Lakiesityksen mukaisella lailla samaistet-
taisiin sahkoallekirjoitusdirektiivin méaritel-
mien mukainen kehittynyt séhkoinen allekir-
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joitus perinteiseen kasintehtyyn allekirjoituk-
seen. Mahdollissta muista oikeustoimien
muotovaatimuksista séddetéén muualla lain-
sdadannossa.  Verkkoliiketoiminnan ja sdh-
koisten palvelujen kehittymisen kannalta oli-
S ensiarvoisen tarkedd, etta esitetyn lain
edellytykset tayttévan laatuvarmenteen avul-
la varmennetun ja turvallisen allekirjoituksen
luomisvédlineen avulla luodun kehittyneen
sahkdisen allekirjoituksen kéayttd olis mah-
dollista niin yksityisdla kuin julkisellakin
sektorilla. Ta&ma olis keskeinen tekija myos
sahkdisten palveluiden helpon kaytettavyy-
den kannalta.

Uudistettaessa sdhkdisen viranomaisasi-
oinnin saadoksia, voitaisiin viitata hallinnon
paveluissa hyvaksyttavan varmentamistoi-
minnan ja varmenteiden osalta taman lakieh-
dotuksen mukaisesti sa&dettyyn lakiin. Sa-
massa yhteydessa tulis arvioida mahdolliset
muutostarpeet Vaestétietolaissa sdddettyihin
varmennetun séhkdisen asioinnin paveluita
koskeviin sdannoksiin. Tama on tarpeen eri-
tyisesti Véestétietolain 20 8:ss& maéritellyn
V destorekisterikeskuksen myontdman valti-
onhallinnon sahkoisessa asioinnissa kaytetté-
van varmenteen tietosisall 6n osalta.

Sahkainen allekirjoitus liittyy ainakiinteds-
ti tiettyyn sdhkoiseen tietosisaltoon liittyvaan
tahdonilmaisuun, kuten esimerkiksi sopimus-
asiakirjan dlekirjoittamiseen. Muita kuin
tiettyyn tietosisaltéon suoraan liittyvid var-
mennepal vel uita kaytetdan jo lagjalti verkko-
viestinnassa. Téllaisia palveluita ovat esi-
merkiksi kayttgan liittyman tunnistaminen
pavelun tarjoamiseksi matkaviestinndssa tai
pavelinten vélinen tunnistaminen varmenne-
pavelun avulla. Kyseisten palveluiden tar-
jonta ei edellyté ehdotetun lain ulottamista
niihin.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

Kuluttgjan luottamuksen lisddminen verk-
koasiointiin ja sahkoiseen kaupankayntiin on
keskeinen tekija verkkoliiketoiminnan me-
nestykselle. Varmenteet ovat téssa suhteessa
merkittavassd asemassa. Kuluttgjan luotta-
muksen lisédmiseksi on tarkoituksenmukais-
ta sédtda korkeal aatuisen varmentamisen pe-
rusteista, séhkdisten allekirjoitusten oikeus-

vaikutuksista ja keskeisistd vastuukysymyk-
ssa lailla Téa edelyttéd myods
sdhkoal lekirjoitusdirektiivi.

Varmentajien toiminta on valtaosin kaupal-
lista toimintaa. Oman erityissektorinsa muo-
dostaa hallinnon sahkdinen asiointi, josta on
omaa erityisainsdadantod. Varmenteiden
kayttéalan painopiste tulee selvasti olemaan
kaupallisessa kéyttssa ja tdméa korostuu edel -
leen verkkoliiketoiminnan kasvaessa ja var-
menteiden kayton lisdantyessa matkaviestin-
nén palveluissa. Luotettava varmennetoimin-
taja alan kehitys turvataan parhaiten huoleh-
timalla sitd, ettd palvelun tarjogjat voivat
kilpailla tasapuolisesti keskenadan. Myos alal-
le padsyn on oltava mahdollismman help-
poa.

Saadosympériston e tule luoda ylimaérai-
silla velvoitteilla turhia kustannusrasitteita
liiketoiminnalle, jonka olemassaolo ja me-
nestyminen perustuu kayttdjilta saavutetta
vaan luottamukseen. Tavoite toteutettaisiin
pitaytymalla sdhkoallekirjoitusdirektiivin sal-
limissa rgjoissa mahdollissimman kevyessa
saantelyssi keskittyen vain valttamattomim-
paan. Tata palvelee myods saantelyn keskit-
téaminen laatuvarmenteita yleisoll e tarjoavaan
varmentgjaan, jéttden varmennetoiminnalle
tyypilliset varmentgjan apunaan kayttamat
tahot, kuten esimerkiksi sulkulistan yll8pit&-
jét, yksityisten avainten valmistgat tai var-
menteen usein kayttgélle luovuttavat niin
sanotut rekisterdijéat valittoman sdantelyn ul-
kopuolelle. Laatuvarmenteita yleisolle tar-
joava varmentgja huolehtisi sopimuksin mai-
nittujen tahojen kanssa velvoitteiden toteu-
tumisesta. Laatuvarmenteita yleisolle tarjoa-
va varmentgja olisi kuitenkin se taho, joka
vastais ulospédin varmennustoi minnan luotet-
tavuudesta. Tama selkeyttéisi tilannetta kayt-
tuurgjapinnat olisivat selkedmmét. Tama hel-
pottaisi ja selkeyttdis myds laatuvarmenteita
yleisolle tarjoavien varmentgjien valvontaa.

Varmentamisen kokonaisuudessa on useita
osa-alueita ja uusia palveluita on koko gjan
kehittymassd. Tavoitteena on antaa suotuisat
kehittymisedellytykset néille uusille pave-
luille. T&mé on tarkoitus toteuttaa keskitta-
mall& ehdotetun lain sd&doksia sdhkoallekir-
joitusdirektiivin rgjoissa erityisesti sahkoi-
seen alekirjoitukseen ja siina tarvittaviin laa-
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tuvarmenteisiin.  Varmentamiseen liittyvét
muut palvelut, kuten kehittyméassa olevat ai-
kaleima- tai notariaattipavelut jdisivit va
paiks elinkeinoksi muun lainsdadannon alai-
seksi.

L akiehdotuksen tavoitteena on myos lisdta
taa. Talla hetkell& voimassa olevista sahkois-
ta asiointia koskevista séénnoksi std johtuvien
rasitteiden ja epavarmuuden vuoks kaupal-
listen varmenteiden kéayttdalasta on yleensa
rgjattu pois julkishalinnon palvelut. Tilan-
netta e sahkdisen asioinnin palveluiden ko-
konaisuuden kannalta voida pitéa tarkoituk-
senmukaisena. Tavoitteena on luoda edelly-
tykset kokonaisuudelle, jossa kansalainen
voisi valita turvallisen varmenteen ja asioida
silla seké kaupallisissa etté julkisissa palve-
luissa. Tarkoituksenmukaista olis pyrkia ti-
lanteeseen, jossa turvalliset varmenteet maa-
sais mahdollisimman selkeda ja tasmallista
tietoa eri paveluihin kelpaavista varmenteis-
ta. Kokonaisuuden toimivuus on riippuvai-
nen myos sadhkoisesta asioinnista hallinnossa
annetun lain muuttami sesta.

L akiehdotuksella selkeytettdisiin sahkoisen
alekirjoituksen oikeusvaikutuksia. Kuten jo
edelld on mainittu, Suomessa vapaa todistus-
harkinta ja sopimusvapaus tarjoavat jo nyt
mahdollisuuden kayttéa sahkdista alekirjoi-
tusta. Ennakoitavuuden lisédmiseks sd&det-
téisiin kuitenkin sdhkoallekirjoitusdirektiivia
vastaavasti laatuvarmenteen ja turvallisen al-
lekirjoituksen luomisvélineen avulla tehdyn
kehittyneen sahkoéisen alekirjoituksen vas-
taavan perinteista kasintehtya allekirjoitusta.
Osapuolet voisivat kuitenkin edelleen sopia
vapaasti muunlaistenkin sdhkoisten allekir-
joitusten kayttéstd. Muut mahdolliset oikeus-
toimiin liittyvat muotovaatimukset vaikuttai-
sivat niista séédetyn tai sovitun mukaisesti.

Esityksella pyritédn myods selkeyttamaén
varmentamiseen liittyvi& vastuusuhteita. Esi-
tyksella séédettdisiin laatuvarmenteita ylei-
sdlle tarjoavan varmentgjan vastuusta. Tal-
lainen varmentgja vastais erikseen laissa
méadritellyissa tapauksissa laatuvarmentee-
seen |uottaneelle syntyneista vahingoista, ell-
el varmentgja voisi kddnnetyn todistustaakan
mukaisesti osoittaa toimineensa huolellisesti.
Allekirjoittgjalle puolestaan sdadettéisiin

velvollisuus viipymétta pyytda laatuvarmen-
teen myontaneeltd varmentgjalta laatuvar-
menteensa peruuttamista, jos allekirjoittgjalla

luomistietojen oikeudetonta kayttoa.
4. Esityksen vaikutukset

4.1. Taloudelliset vaikutukset

L uotettavan ja tehokkaan varmenteiden tar-
jonnan arvioidaan osaltaan merkittavasti
edistdvan verkkoliiketoiminnan harjoittami-
sen edellytyksid. Verkkoliiketoiminnan ta-
loudellinen merkitys kasvaa léhivuosina no-
peasti. Verkkoliiketoiminta parantaa tuotta-
vuutta, minka vuoksi ehdotuksella on myoén-
teisia vaikutuksia kansantalouteen. Vaikutus-
ten mad&réd on kuitenkin vaikea arvioida,
koska varmennemarkkinat ovat vasta kehit-
tyméssa ja erilaisia varmenteisiin liittyvia
palveluita tultaneen tarjoamaan muiden pal-
veluiden yhteydessd liiténnéispalveluina,
esimerkiksi matkaviestintdpalveluihin liitet-
tyn&. Taman johdosta taloudellisten vaikutus-
ten kohdistumista erisuuruisiin yrityksiin on
myds vaikea arvioida.

Ehdotuksen valittémat tydllisyysvaikutuk-
joavissa yrityksissa ja niiden alihankkijoissa
lisééntyvéat. Ehdotuksen valillisia tydllisyys-
vaikutuksia on vaikea arvioida.

Ehdotuksen arvioidaan kasvattavan myds
kaytettdvissa olevien hallinnon sahkoisten
asiointipalveluiden kayttéa varmenteiden
kayton lisdantyessa.

Ehdotuksella el ole vaikutusta valtion talo-
usarvioon.

4.2. Organisaatio- ja henkil6stovaikutuk-

V armennetoi minnan valvontatehtévien hoi-
taminen ehdotetaan annettavaks Viestintavi-
raston tehtavaksi. Viestintaviraston henkil 6s-
totarve kasvaa alustavien arvioiden mukaan
2-3 henkildll& Henkilbstétarve saattaa nous-
ta téstd, riippuen varmenteita tarjoavien yri-
tyksien méérasta tulevaisuudessa ja siitg, mil-
laisikss markkinat yleisesti muodostuvat.
Viestintavirasto rahoittaa menonsa tuloilla,
jotka kerdtdan valvottavilta tahoilta valvon-
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tamaksulla.  Kokonaismenoiksi  arvioidaan
340 tuhatta euroa (2 miljoonaa markkaa)
vuodessa.

Sahkoisten alekirjoitusten kayton yleisty-
misen myo6ta myos sdhkdinen asiointi jul-
kishallinnossa lisdantynee. Tama tulee gan
mittaan muuttamaan asiakaspavelu- ja toi-
mistohenkil Gstn tarvetta ja tehtavia. Periaat-
teessa tdma saattaa lisdta tyottomyyttd, mika-
li asiaan ei kiinnitetd huomiota. Koska kansa-
laisten valmiudet sdhkdiseen asiointiin kas-
vavat kuitenkin melko hitaasti, julkishalin-
non tydvoiman tarpeen mahdollinen vé&-
heneminenkin on hidasta. Toisaata tyovoi-
man tarpeen voidaan arvioida lisdantyvan
nimenomaan sahkoiseen asiointiin liittyvissa
tehtévissd. Resurssien sirtamisella perintei-
semmi sté asi akaspal vel utehtévisté uusiin teh-
taviin sekéd henkil6stén kouluttamisella hallit-
taisin - mahdolliset tyollisyysvaikutukset.
Sdhkoisen asioinnin lisddntyminen julkishal-
linnossa e ndin ollen tule lisdamaan tyotto-
myytta, mikali rakennemuutoksen tydllisyys-
vaikutuksiin varaudutaan ennakolta.

4.3. Ympéristovaikutukset

Lailla e voida arvioida olevan valittomia
ympéaristbvaikutuksia.  Asioiden kasittely
sahkoisessa muodossa vahent8a paperimuo-
toisten asiakirjojen madréd. Sahkoisen alle-
kirjoituksen kayton vaikutuksia esimerkiksi
paperinkulutukseen on kuitenkin mahdotonta
arvioida.

4.4. Vaikutukset eri kansalaisryhmien
asemaan

Sahkoisten palveluiden lisdantyessa ja asi-
oiden hoitamisen yha automati soituessa tulee
séhkdisen dlekirjoituksen merkitys kasva-
maan. Paperiasiakirjojen tayttaminen ja |&
hettdminen vahenee dirryttdessi yha katta-
vampaan asi akirjojen sdhkoiseen kasittelyyn.
Kansalaisten vamiudet ja mahdollisuudet
kasitelld asioita sdhkoisesti kasvavat jatku-
vasti. Fyysisen asioinnin vahentyessa asioi-
den hoitaminen helpottuu ja erityisesti tietyt
erityisrynmét, kuten esimerkiksi liikuntara-
joitteiset henkil6t, hyttyvét sdhkoisesté asi-
oiden hoitamisesta. Séhkdisten palveluiden ja
sdhkoisen asioinnin lisdantyessa voidaankin

katsoa yha useampien palveluiden olevan en-
tisté tasapuolisemmin kayttgjien ulottuvilla.

5. Asian valmistelu

5.1. Valmisteluvaiheet ja—aineisto

Lakiesitys on vamisteltu virkatyona lii-
kenne- ja viegtintaministeriossa kuullen laa-
jasti eri osapuolia. Sahkoallekirjoitusdirektii-
vin kasittelyn ja lain vamistelun aikana pi-
dettiin sdhkoisista alekirjoituksista julkiset
kuulemistilaisuudet oikeusministeriossa ja
liikennemini steridssa.

Liikenne- ja viegtintdministerio on ehdo-
tuksen valmistelun aikana tehnyt yhteistyéta
sdhkoisesta asioinnista hallinnossa annetun
lain valmistelleen oikeusministerion kanssa.
Oikeusministerio valmistelee parhaillaan ko-
ko viranomaiskenttéd koskevaa sahkoisen
asioinnin yleidakia (laki sahkdisesta asioin-
nista viranomaistoiminnassa), jonka Vvoi-
maantulon yhteydessd kumottaisiin sahkoi-
sestéd asioinnista halinnossa annettu laki.
Vamistellla olevaan lakiesitykseen e tulis
varmenteita ja varmentamista koskevia sé&-
doksid, vaan niiden osalta olisi tarkoitus vii-
tata tdman lakiesityksen mukaiseen lakiin.

Vamisteltaessa ja annettaessa | akia sahkoi-
sestd asioinnista hallinnossa tiedettiin myo-
hemmin annettavan yleislain eddllyttdvén to-
denndkoisesti sdhkoisestd asioinnista hallin-
nossa annetun lain muuttamista. Eduskunta
edellytti lakia annettaessa hallituksen huoleh-
tivan ditd, ettd mikdli lakia on muutettava,
eduskunnalle annetaan siita ylei sl akiehdotuk-
sesta erillinen esitys. Eduskunta edellytti li-
siksi, ettd eduskunnalle annetaan erillisen
valmistelun pohjalta lakiehdotus, joka koskee
julkisella sektorilla toimivien varmentgjien
akkreditointijarjestelman  luomista  tehok-
kaammin ja tarkemmin séénneltyné.

Lakien ridtiriitaisuuden vattéamiseksi nyt
ehdotetun yleislain sédtdminen edellyttéd va-
hintd8nkin varmentamistoimintaa koskevien
sédnnosten muuttamista sahkoista asiointia
hallinnossa koskevassa laissa siten, ettéa muu-
tokset tulevat voimaan samanaikaisesti yleis-
lain kanssa. Tavoitteena olisi, etta sahkdista
asiointia hallinnossa koskeva laki kumottai-
siin oikeusministeriossa valmisteilla olevan
séhkdista asiointia viranomaistoiminnassa
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koskevan lain voimaantulon yhteydessi ja
kaikki varmentamista ja varmenteita koske-
vat sdadokset sisdltyisivédt taméan lakiesityk-
sen mukaiseen lakiin. Tarkoituksenmukaista
olisi, etté kyseinen oikeusministerion valmis-
telema lakiesitys ja nyt ehdotettu lakiesitys
kasiteltéisiin ja tulisivat voimaan samanai-
kaisesti. Koska oikeusministerion valmiste-
leman | akiesityksen osalta notifiointimenette-
ly teknisia standardeja ja maadrayksia koske-
vien tietojen toimittamisessa noudatettavasta
menettelystéd annetun Euroopan parlamentin
ja neuvoston direktiivin 98/34/EY, muut.
98/48/EY, (niin kutsuttu transparenssidirek-
tiivi) nojalla on téta lakiesitystd annettaessa
kesken, voitaneen taman lakiesityksen késit-
tely kuitenkin aloittaa jo ennen oikeusminis-
terion lakiesityksen valmistumista.

Koska varmennemarkkinat ovat vasta ke-
hittymé&ssa ja siind mahdollisesti tarvittavien
alan toimijoiden yhteistyd on toistaiseksi
padosin muotoutumatta, e ole gankohtaista
sdadella lain tasolla mahdollisten kokonai-
suutta edistavien akkreditointijérjestelmien
asemaa, rakennetta tai suhdetta eri toimijoi-
hin.

Varmentamistoiminnan yleistymisen kan-
nalta olisi toivottavaa, ettd kaikki sahkdisiin
alekirjoituksiin luottavat tahot hyvaksyisivét
ainakin yleidaissa méaritellyll& laatuvarmen-
teella varmennetut ja turvallisen alekirjoi-
tuksen luomisvélineen avulla luodut kehitty-
neet sahkoiset alekirjoitukset. Néin varmen-
tgjien e tarvitsis erikseen harkita tayttagdko
heidan tarjoamansa laatuvarmenne julkisen
hallinnon asettamat vaati mukset.

Lakiesitys on ilmoitettu teknisia standarde-
jaja médrayksia koskevien tietojen toimitta-
misessa houdatettavasta menettelystd anne-
tun Euroopan parlamentin ja neuvoston di-
rektiivin 98/34/EY, muut. 98/48/EY, (niin
kutsuttu transparenssidirektiivi) nojalla Eu-
roopan yhteisgjen komissiolle (Suomen il-
moitus 2001/125/FIN, 12.3.2001). Komissi-
on tiedonannossa SG(2001) D/50601 esitetyt
huomautukset, seké& komission tiedonannolla
SG(2001) D/51365 toimitetut Ruotsin esit-
témé huomautukset on otettu huomioon la-
kiesityksen jatkovalmistelussa. Lakiesityk-
sestéd tehdyt huomautukset eivét jatkaneet
odotusajan maéraaikaa, joka on padttynyt 12
péivana kesdkuuta 2001.

5.2. Lausunnot

Esitysluonnoksesta on pyydetty lausunnot
ministerididen lisdks lagjasti eri alojen vi-
ranomaisilta ja valtion laitoksilta seka yritys-
sektorilta kaupan jateollisuuden edustgilta.

Lausunnon antoivat oikeusministerio, sisa
asiainministerio, kauppa- ja teollisuusminis-
terid, puolustusministerio, opetusministerio,
sosiaali- ja terveysministerio, tydministerio,
valtiovaranministerid, Ahvenanmaan maa-
kuntahallitus, arkistolaitos, Huoltovarmuus-
keskus, keskusrikospoliis, Kilpailuvirasto,
Kuluttgjavirasto, padesikunta, Rahoitustar-
kastus, Telehalintokeskus (nykyinen Vies-
tintévirasto), Tietosuojavaltuutetun toimisto,
Verohalitusja V aestorekisterikeskus.

Lausunnon antoivat myos Certall Finland
Oy, CSC-Tieteellinen laskenta Oy, Elisa
Communications Oyj, Ficom ry, Finnet-liitto
ry, Gramex ry, Helsingin kauppakamari,
K eskuskauppakamari, Kopiosto ry, Kulutta-
jat-Konsumenterna ry, ICL Invia Oyj, Mai-
nostgjien liitto, Markkinointiviestinndn Toi-
mistojen Liitto, Merita Pankki Oyj, Mittatek-
niikan keskus, Niksu Oy, Novotrust Oy,
Osuuspankkikeskus, Péijat-Hameen Puhelin
Oyj, Sampo Pankki Oyj, SanomawsQY QOyj,
Siemens Oy, Sonera Smart Trust, Sosiadi- ja
Terveysalan Tutkimus- ja Kehittamiskeskus
STAKES, Suomen ATK-oikeudellinen yh-
distys ry, Suomen Pankkiyhdistys, Suomen
Patenttiasiamiesyhdistys ry, Suomen Posti
Oyj, Suomen Suoramarkkinointiliitto ry,
Suomen Vakuutusyhtididen Keskudliitto,

keustoimisto Teosto ry, Teknologian kehit-
témiskeskus Tekes, Teollisuuden ja tytnanta-
jain keskudliitto, Tietotekniikan kehittdmis-
keskus TIEKE ry ja Tyoeldkevakuuttajat
TELA ry.

Yleisesti ottaen esitysluonnokseen suhtau-
duttiin myonteisesti ja lakiehdotuksen katsot-
tiin edistdvan séhkadisten palvelujen tarjonnan
mahdollisuuksia.

Ahvenanmaan maakuntahallitus on lausun-
nossaan kiinnittdnyt huomiota lain sovelta-
misalaan liittyviin erityiskysymyksiin maa-
kunnan auedlla kuten esimerkiks ruotsin
kielen asemaan ja henkilGtietolain soveltami-
seen maakunnassa. Maakuntahallitus on li-
séksi lausunnossaan kiinnittanyt huomiota
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siihen, etta ehdotuksen mukaan laatuvarmen-
teiden myoéntdminen eddlyttdd ilmoitusta
toiminnan aoittamisesta valvovalle viran-
omaiselle, jollaisena ehdotuksen mukaan
toimii Viestintavirasto. Maakuntahallitus kat-
s00, ettd Ahvenanmaan itsehallintolain nojal-
la laatuvarmentajien toiminnan sdantely kuu-
luu kuitenkin Ahvenanmaan maakuntapaivi-
en lainsdadantovaltaan.

6. Muita esitykseen vaikuttavia
seikkoja

Esitys liittyy osaltaan edelld mainittuun
sdhkoisesta asioinnista hallinnossa annettuun
lakiin. Oikeusministerié valmistelee parhail-
laan koko viranomaiskenttéd koskevaa séh-
kdisen asioinnin yleislakia (laki shkoisesta
asioinnista viranomaistoiminnassa), jonka
voimaantulon yhteydessa kumottaisiin sah-
kdisestd asioinnista hallinnossa annettu laki.
Vamisteilla olevaan lakiesitykseen e tulis
varmenteita ja varmentamista koskevia séan-
noksid, vaan niiden osalta olisi tarkoitus vii-
tata tdman lakiesityksen mukaiseen lakiin.
Tarkoituksenmukaista olis, etta kyseinen oi-
keusministerion valmistelema lakiesitys ja
nyt ehdotettu lakiesitys kasiteltdisiin ja tuli-
sivat voimaan samanaikaisesti. Koska oike-
usministerion valmisteleman lakiesityksen
osdlta notifiointimenettely teknisd standar-

degja ja madrayksia koskevien tietojen
toimittamisessa noudatettavasta menettelysta
annetun Euroopan parlamentin ja neuvoston
direktiivin 98/34/EY, muut. 98/48/EY, (niin
kutsuttu transparenssidirektiivi) nojalla on té
ta lakiestystd annettaessa kesken, voitaneen
taman lakiesityksen kasittely kuitenkin aloit-
taa jo ennen oikeusministerion lakiesityksen
valmistumista.

Esitys liittyy myds oikeusministerién val-
mistelemaan lakiin tietoyhteiskunnan palve-
lujen tarjoamisesta, jonka valmistelua varten
perustettiin 30 paivana toukokuuta 2000 oi-
keusministeridssa erillinen tydryhma (séhko-
kauppaty6ryhmad). Vamisteilla olevassa laki-
esityksessa saadettéisiin muun muassa sopi-
musten osalta kirjallisen muotovaatimuksen
tayttymisestéa sdhkoisesti. Sahkokauppatyo-
ryhmé asetettiin  valmistelemaan Euroopan
parlamentin ja neuvoston sahkoista kaupan-
kayntia koskevan direktiivin (direktiivi tieto-
yhteiskunnan palveluja, erityisesti sahkoista
kaupankéyntia, sisdmarkkinoilla koskevista
tietyistd  oikeudellisista  nékokohdista,
2000/31/EY) téytantoon panemiseks tarvit-
tavaa lainsdadantod. Kyseinen direktiivi on
pantava kansallisesti taytantotn 17 paivaan
tammikuuta 2002 mennessa. Tyoryhman 8
péivana maaliskuuta 2001 paivéattyyn mietin-
t6on on pyydetty lausunnot 27 paivaan huh-
tikuuta 2001 mennessa.
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotusten perustelut

11. Laki shkoisista allekirjoituksista

1 luku. Yleiset sdannokset

1 8. Lain tarkoitus. Lain tarkoituksena olis
edistéd sahkoisten allekirjoitusten kayttoa ja
niihin liittyvien tuotteiden ja palveluiden tar-
jontaa. Tarkoituksena olisi lisdks edistéa
sahkoisen kaupank&ynnin ja sdhkoisen asi-
oinnin tietosuojaa ja tietoturvaa.

Sahkoisten alekirjoitusten kayttoa pyrittéi-
siin edistémaén asettamalla laissa maaritelty
laatuvarmenteeseen perustuva ja turvallisen
alekirjoituksen luomisvélineen avulla tehty
kehittynyt sahkoinen allekirjoitus oikeudelli-
sesti samaan asemaan kuin omakatisesti kir-
joitettu allekirjoitus.

Sahkaisiin alekirjoituksiin liittyvien tuot-
teiden ja paveluiden tarjonnan edistéamiseen
pyrittdisiin muun muassa varmistamalla ky-
seisten tuotteiden ja palveluiden vapaa liik-
kuvuus Euroopan talousalueellalain 4, 5ja 8
8:stéilmenevdlatavalla

Sahkaisen kaupankdynnin ja sdhkoisen asi-
oinnin tietosuojaa ja tietoturvaa seka yritys-
ten ja kuluttgjien luottamusta varmenteiden
tarjontaa kohtaan pyrittéisiin edistdmaan sé&-
tamédlla laissa laatuvarmenteen ominaisuuk-
sista, varmentajan velvollisuuksista ja vahin-
gonkorvausvelvollisuudesta seka varmenta-
jiin kohdistuvasta viranomai svalvonnasta.

Lain 1 ja 3 &lla pantaisiin taytantéon di-
rektiivin 1 artiklan 1 kohta.

2 8. Madritelméat. Pykdan 1 kohdan mu-
kaan sdhkoisella allekirjoituksella tarkoitet-
taisiin alekirjoittajan henkil 6llisyyden toden-
tamisen vdineena kaytettdvaa toiseen sdh-
koiseen tietoon liittyvaa tietoa. Sdhkoinen al-
lekirjoitus perustuu siihen, etta sdhkdiset tie-
dot liitetd8n toisiinsa tavalla, jossa niista
muodostuu  ainutkertainen yhdistelmé, joka
mahdollistaa allekirjoittgjan todentamisen.

Julkisen avaimen tekniikalla toteutetussa
sdhkoisen allekirjoittamisen ja tunnistamisen

ympéristtssa sdhkdinen allekirjoitus toteute-
taan siten, ettd allekirjoittgja salaa viestista
tiivistealgoritmilla muodostetun sanomatii-
visteen yksityisella avaimellaan. Salattu tii-
viste toimii séhkoisena allekirjoituksena, jo-
ka lahetetd&n muun sdhkdisen viestin muka-
na.

Kehittynyt sahkdinen allekirjoitus mééritel -
téisiin pykdan 2 kohdassa. Séhkdisen alekir-
joituksen tulee tayttéa 2 kohdan a-d alakoh-
dassa sdadetyt erityiset vaatimukset, jotta se
voisi ollakehittynyt séhkéinen allekirjoitus.

Kehittyneen séhkdisen allekirjoituksen tu-
lee a alakohdan mukaan yksiselitteisesti liit-
tya sen alekirjoittajaan. Tama voidaan var-
mistaa siten, ettd ainoastaan allekirjoittgjalla
on hallinnassaan hénen sdhkdisen allekirjoi-
tuksensa tekemiseen tarvittavat allekirjoituk-
sen luomistiedot. Luomistiedot on méaritelty
4 kohdassa.

Kehittyneella sahkoisella allekirjoituksella
tulee b alakohdan mukaan voida yksildida al-
lekirjoittaja. Varmentgja el siten voi myontéa
identtistd varmennetta kahdelle eri henkil6l-
le. Henkil6t, joille varmenteita myonnetédn
téytyy erottaa toisistaan erityismaéreilla tai
vahintéén varmenteen sarjanumerolla.

Menetelman, jolla kehittynyt sdhkdinen al-
lekirjoitus on luotu, tulee ¢ aakohdan mu-
kaan olla sellainen, etta alekirjoittagja voi pi-
téd sitd yksinomaisessa valvonnassaan. Tal-
lainen valvontakeino voi muun muassa olla
PIN-koodi, jonka avulla vain alekirjoittaja
padsee kayttdmadn alekirjoituksen luomis-
tietoja, kuten yksityista avaintaan.

Viimeisen alakohdan mukaan kehittyneen
sahkdisen allekirjoituksen tulee olla liitetty
alekirjoitettavaan tietoon siten, etta tiedon
mahdolliset muutokset voidaan havaita. Al-
lekirjoituksen tulee siten voida varmistaa al-
lekirjoitettavan tiedon eheys. Julkisen avai-
men tekniikalla tehdyssa sahkdisessa allekir-
joituksessa sanomatiivisteen uudelleen muo-
dostaminen ja vertaaminen viestin mukana
tulleeseen sanomatiivisteeseen mahdollistaa
sen, elta viestin vastaanottga voi tarkistaa
viestin muuttumattomuuden.
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Allekirjoittgjalla tarkoitettaisiin 3 kohdan
mukaan luonnollista henkil6&, jolla on lailli-
sesti hallussaan allekirjoituksen luomistiedot.
Allekirjoittagja e 3 kohdan méaaritelman mu-
kaan voisi koskaan olla oikeushenkil 6, mutta
allekirjoittaja vois kuitenkin toimia edusta-
mansa luonnollisen henkilon tai oikeushenki-
[6n puolesta. Siten myds niin kutsutuilla roo-
livarmenteilla tehdyt allekirjoitukset, joissa
[uonnollinen henkil® toimii esimerkiksi edus-
tamansa yrityksen nimissg, sisdltyisivat ale-
kirjoittajan maaritelmaan. Esimerkiks yri-
tyksen laillinen edustgja voidaan merkité al-
lekirjoitusvarmenteeseen 7 8:n 2 momentin 9
kohdan edellyttamalla tavalla. Samassa tar-
koituksessa voidaan kayttéd myos lisdvar-
mennetta, josta ilmenee henkilon oikeus toi-
miayrityksen puolesta.

Allekirjoituksen luomistiedoilla tarkoitet-
taisiin 4 kohdan mukaan sitd ainutkertaista
tietokokonaisuutta, jota kayttden voidaan
luoda sahkoinen allekirjoitus. Julkisen avai-
men jarjestelmassa allekirjoituksen luomis-
tieto on allekirjoittgjan yksityinen avain, joka
on anutkertainen numerosarja. Kun avainta
kaytetédn yhdessa tietyn algoritmin kanssa
sanomatiivisteen salaamiseen, saadaan ai-
kaan ainutkertainen salakirjoitus, joka aukeaa
ainoastaan yksityista avainta vastaavalla jul-
kisella avaimella.

Allekirjoituksen luomisvélineita olisivat 5
kohdan mukaan ohjelmistot ja laitteet, joita
kaytetdan apuna luotaessa sdhkoista allekir-
joitusta. Julkisen avaimen jéarjestelmassa al-
lekirjoituksen luomisvdline voi sisdltéa esi-
merkiksi tiivistealgoritmin sanomatiivisteen
laskemiseksi, salausalgoritmin sanomatiivis-
teen salaamiseksi seka allekirjoittgjan yksi-
tyisen avaimen. Liséksi luomisvalineessi on
erityisia ohjelmistoja allekirjoituksen luomis-
tavarten.

Allekirjoituksen todentamistiedoilla tarkoi-
tettaisiin 6 kohdan mukaan tietokokonai suut-
ta, jonka avulla vastaanottaja voi todentaa
vastaanottamansa sadhkdisen allekirjoituksen.
Julkisen avaimen jarjestelmassa tietokoko-
naisuus on niin kutsuttu julkinen avain.

Varmenteella tarkoitettaisiin 7 kohdassa
sdhkoista todistusta, joka liittéaa allekirjoituk-
sen todentamistiedot allekirjoittgjaan ja vah-
vistaa alekirjoittajan henkil6llisyyden.

Varmentgja oliss 8 kohdan mukaan luon-

nollinen henkil® tai oikeushenkil®, joka tar-
joaa sahkoisissa allekirjoituksissa tarvittavia
varmenteita.

Sahkaisiin dlekirjoituksiin liittyvalla tuot-
teella tarkoitettaisiin 9 kohdan mukaan lait-
teistoa tai ohjelmistoa tai niiden merkityksel-
listé 0saa, joka on tarkoitettu varmennepal ve-
lujen tarjogjan kayttdon taman tarjotessa
sahkdisiin alekirjoituksiin liittyvia palveluja
ta kaytettdvaks sahkdisten alekirjoitusten
luomiseen tai todentami seen.

Séhkoisiin allekirjoituksiin liittyvalla pal-
velulla tarkoitettaisiin 10 kohdan mukaan
sahkoisin alekirjoituksiin liittyvien varmen-
teiden sekd muiden sdhkadisiin allekirjoituk-
siin liittyvien tuotteiden tai palveluiden tar-
jontaa. Tallaiseks palveluksi katsottaisiin si-
ten esimerkiksi erilaiset varmenteisiin liitty-
vét oheispalvelut, kuten rekisterdintipalvelut,
ailkaleimapalvelut, laskentapalvelut ja neu-
vontapal velut.

3 8 Soveltamisala. Lakia sovellettaisiin
sahkdisiin allekirjoituksiin sekd palveluntar-
joajiin, jotka tarjoavat sahkoisiin allekirjoi-
tuksiin  liittyvid tuotteita tai paveluita
yleisille.

Lakia sovellettaisiin nimenomaan sahkoi-
siin alekirjoituksiin liittyvien tuotteiden ja
pavelujen tarjontaan. Lahtokohtana olis
sdhkodisiin alekirjoituksiin liittyvien tuottei-
den ja palveluiden vapaa liikkuvuus EU:n si-
samarkkinoilla lakiehdotuksen 4 §:n mukai-
sesti. Laissa annettaisiin kuitenkin sdhkoalle-
kirjoitusdirektiivin téytantobn panemiseksi
tarvittavat sdadokset erityisesti sahkdisiin al-
lekirjoituksiin tarvittavien varmenteiden tar-
jonnasta. Laissa sdadettéisiin erityisesti laa-
tuvarmenteita yleisolle tarjoavien varmenta-
jien velvollisuuksista ja viranomaisvalvon-
nasta.

Yksinomaan muuhun kuin alekirjoitustar-
koitukseen kaytettévien varmenteiden tarjon-
taan lakia e sovellettaisi, koska muiden var-
menteiden kayttd on luonteeltaan erilaista.
Lain soveltamisalan ulkopuol€lle jdava var-
menteiden kayttotarkoitus olisi muun muassa
varmenteen kayttd yksinomaan tunnistami-
seen tai viestinnan salaamiseen.

Kéytettdessd varmenteita osapuolten tun-
nistamiseen taustalla on yleensa osapuolten
valinen erillinen liike- tai sopimussuhde.
Varmenne on talléin apuvaline sopimussuh-
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teen toteuttamisessa. Tunnistamisvarmenteen
sellaisessa maksullisessa palvelussa, jonka
kaytosta han on tehnyt erillisen sopimuksen
palvelun tarjogjan kanssa. Myos erilaiset lait-
teet ja jarjestelmét tunnistavat toisiaan verk-
koviestinnassa varmennetekniikan avulla.

Teknisesti samaa varmennetta voidaan
kayttaéa eri kayttotarkoituksiin., Sahkoisen al-
lekirjoituksen todentamiseen  kaytettévaa
varmennetta voidaan kayttéd myds pelkkaén
tunnistamiseen. Henkilon tunnistaminen on-
kin yksi sahkoisen allekirjoituksen kayttotar-
koituksista. Myds alekirjoituksen luomis- ja
todentamistietoja, kuten yksityista avainta ja
julkista avainta, voidaan kayttéd myds tun-
nistautumis- ja salaustarkoituksessa. Mikali
kyseessa on varmenne, jota kaytetéén sahkaoi-
sen alekirjoituksen todentamiseen, sovellet-
taisiin varmentajaan ja varmenteeseen taman
lain sd8nnoksia.

Lakia sovellettaisiin sahkoisiin allekirjoi-
tuksiin liittyvien tuotteiden tai palveluiden
tarjontaan yleisolle. Yleisolla tarkoitettaisiin
esimerkiksi tyo-, virka- tal asiakassuhteen
perusteella. Lakia el siten sovellettais suljet-
merkiksi yrityskonsernin sisdiseen kayttoon
tarkoitettujen varmenteiden tarjoamista. Laki
e soveltuis myoskaan vapaaehtoisiin siviili-
oikeudellisiin sopimuksiin, joilla on sovittu
saéhkadisen allekirjoituksen kaytosta tietyn, ra-
jatun osanottgjgjoukon kesken. Avoimena
kayttg aryhmana taas tulisi pitéd ainakin sel-
laisia tapauksia, joissa varmenteeseen luotta-
va osapuoli e ole mink&anlaisessa sopimus-
suhteessa varmentajaan eika allekirjoittajaan.
Yleison kasitteen tarkempi tulkinta j8a oike-
uskaytannon varaan.

Ehdotettu laki olis sahkdisia allekirjoituk-
sia seka niihin liittyvien tuotteiden ja palve-
lujen tarjontaa koskeva yleislaki. Sahkoisten
alekirjoitusten kaytosta hallinnossa olis li-
saksi voimassa mita siita erikseen sdadetéan.
Lainséadantod sahkoisesta viranomaisasioin-
nista valmistellaan oikeusministeriossa. Tar-
koituksena on, ettd sdhkodisesta asioinnista
hallinnossa annettu laki tullaan samassa yh-
teydessd kumoamaan. Tavoitteena on, etta
taman lakiesityksen mukaisen lain varmen-
teita ja varmentgjia koskevat sdannokset so-

veltuisivat 18htokohtaisesti my6s hallinnon
viranomaisasioinnissa. Sdhkoista viranomais-
asiointia koskevassa laissa keskityttéisiin 1&
hinn& itse asi ointi prosessin sdantelyyn.

Liséks on mahdollista, ettéa jonkin tietyn
hallinnonalan sdhkoisista palveluista on sé&
dettava erikseen kyseisten palvelujen erityis-
piirteiden vuoksi. Tama saattaa olla mahdol-
lista esimerkiksi sosiadli- ja terveyspalvelu-
jen seka puolustushallinnon sahkéisen asi-
oinnin kohdalla.

4 8. Palvelujen ja tuotteiden vapaa liikku-
vuus. Pykalassa saadettdisiin taman lain mu-
kaisten sdhkoisiin alekirjoituksiin liittyvien
tuotteiden ja palveluiden vapaasta liikkumi-
sesta sisdmarkkinoilla. Tala pykadla pan-
taisiin taytantéon direktiivin 4 artiklan sisé-
markkinaperiaatteet.

5 8. Turvallinen allekirjoituksen luomisva-
line. Pykél&ssi séadettéisiin sellaisista vaati-
muksista, jotka allekirjoituksen luomisvali-
neen tulee tayttda, jotta sitéd voidaan pitéa
turvallisena allekirjoituksen luomisvalineena
Ehdotetun lain 18 8:n mukaan sellainen ke-
hittynyt sahkdinen allekirjoitus, joka perus-
tuu lain 7 §:ss& méariteltyyn laatuvarmentee-
seen ja on tehty turvallisen alekirjoituksen
luomisvélineen avulla tayttaa lailla asetetun
allekirjoituksen muotovaatimuksen.

Turvallisen allekirjoituksen luomisvalineen
olisi riittdvan luotettavasti varmistettava 1
momentin 1-5 kohdan vaatimusten téayttymi-
nen. Riittédvan luotettavalla tarkoitettaisiin
mahdollissimman suurta luotettavuutta, joka
voidaan saavuttaa kadyttamalla hyvaks par-
haimpia mahdollisia teknisia ratkaisuja.

Momentin 1 kohdan mukaan luomisvali-
neen on luotettavasti varmistettava allekirjoi-
tuksen luomistietojen ainutkertaisuus ja luot-
tamuksellisuus. Viestin alekirjoittgjan tieto-
koneessa tai muussa valineessa sijaitsevan
ohjelman ja laitteen tulee olla varustettu si-
ten, ettd se suorittaa alekirjoituksen ja muut
tarvittavat toimenpiteet mahdollisimman luo-
tettavalla tavalla ja siten, etta allekirjoituksen
luomistiedot  sdilyvéat  luottamuksellisina.
L uottamuksellisuuden varmistaminen tarkoit-
taa muun muassa sitg, ettd ohjelmien suorit-
tamat toimenpiteet tapahtuvat siten suojatus-
ti, ettd esimerkiks tietokoneeseen asennetun
erillisen ohjelman avulla & voida siepata al-
lekirjoituksen luomistietoja.
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Momentin 2 kohdan mukaan turvallisen al-
lekirjoituksen luomisvélineen tulee varmis-
tag, etta allekirjoituksen luomistietoja e voi
padtella muista tiedoista. Luomisvalineella
suoritetut toimenpiteet eivét siten sais mah-
dollistaa pdasyad ainutkertaisiin luomistietoi-
hin. Se voidaan toteuttaa muun muassa oh-
jelmistollisin asetuksin seké laitteen tai sen
osien rakentedllisin ratkaisuin. Liséksi turval-
lisessa allekirjoituksen luomisvalineessa kay-
tetyn salausalgoritmin on oltava riittéavan
vahva ja avainpituuden riittava, jottel salauk-
sen lopputul oksesta eli s8hkoisesta allekirjoi-
tuksesta voida paétella allekirjoituksen luo-
mistietoja, kuten yksityista avainta.

Turvallisen allekirjoituksen luomisvélineen
tulee 3 kohdan mukaan luotettavasti varmis-
taa, etta allekirjoitus on suojattu vadrentami-
seltd. Kéytdnnossa vaarentdaminen voidaan
estaa kayttamalla riittavan vahvaa algoritmia
sekariittavia avainpituuksia.

Momentin 4 kohdan mukaan turvallisen al-
lekirjoituksen luomisvalineen tulee varmistaa
se, ettd allekirjoittaja voi suojata allekirjoi-
tuksen luomistiedot muiden kaytolta Kay-
ténnossa se voi tapahtua suojaamalla esimer-
kiks toimikortilla olevat allekirjoituksen
luomistiedot salasanalla tai biometrisilla tun-
nistemenetel milla.

Momentin 5 kohdan mukaan turvallinen al-
lekirjoituksen luomisvéline el saisi muuttaa
alekirjoitettavia tietoja. Allekirjoitettavan
tiedon on pysyttéva prosessin aikana muut-
tumattomana. Luomisvdline ei sais myos-
kdan estéd alekirjoitettavien tietojen esitté:
mistd allekirjoittgjale ennen allekirjoittamis-
ta

Turvallisiin alekirjoituksen luomisvdlinei-
siin liittyy runsaasti vireilla olevaa standar-
dointityotad. Direktiivin yhtend tavoitteena
onkin koordinoida ja koota yhteen eurooppa-
laista standardointitytta siten, ettéd Euroopan
yhteistjen komissio vois vahvistaa ja jul-
kaista sdhkoisid allekirjoitusvélineita koske-
via yleisesti tunnustettujen standardien viite-
numeroita Euroopan yhteisdjen virallisessa
lehdessd, jdljempana EYVL. Komissiota
avustaa direktiivin 9 artiklan 1 kohdan mu-
kaan sdhkoisten allekirjoitusten komitea,
jonka tehtévind direktiivin 10 artiklan mu-
kaan on 3 artiklan 4 kohdan mukaisten perus-
teiden tarkentaminen (perusteet, joiden mu-

kaan jasenvaltiot méarittelevét, onko tarkas-
tudaitos nimettavd) ja 3 artiklan 5 kohdan
mukaisesti vahvistettujen jajulkaistujen ylei-
sesti tunnustettujen standardien tarkentami-
nen (sdhkdisiin allekirjoituksiin liittyvien
tuotteiden standardit).

Lakiehdotuksen 5 8:n 2 momentin 1 koh-
dan mukaan komission vahvistamien ja
EYVL:ssa julkaistujen yleisesti tunnustettu-
jen standardien mukaisen turvallisen allekir-
joituksen luomisvélineen katsottaisiin aina
tayttdvan 5 8:n 1 momentissa saédetyt vaati-
mukset. Pyk&ldn 2 momentin 2 kohdan mu-
kaan turvallisen alekirjoituksen luomisvéli-
neen vaatimukset tayttais myos sellainen al-
lekirjoituksen luomisvéline, jonka vaatimus-
ten arviointitehtévaan nimetty tarkastudaitos
on turvalliseks allekirjoituksen luomisvali-
neeks hyvéaksynyt. Tarkastudaitoksen tulisi
olla nimenomaan kyseiseen arviointiteht&-
vaan nimetty seka sijaita Suomessa tai muus-
sa ETA-aueeseen kuuluvassa valtiossa. Di-
rektiivin 3 artiklan 4 kohdan 2 alakohta edel-
lyttd4, ettd téllaisen laitoksen antama todistus
luomisvédlineen turvalisuudesta on tunnus-
tettava kaikissa EU:n jasenvaltioissa. Tar-
kastuslaitoksesta sdadettéisiin lakiesityksen
6 8:ssa.

Pykéalan 1 momentilla pantaisiin téytantéon
direktiivin liite 3. Pykdéan 2 momentin 1
kohdan séénnoksella seké 11 8:n 2 momentil-
la pantaisiin tdytant6on direktiivin 3 artiklan
5 kohta. Pykdlan 2 momentin 2 kohdan séén-
nokselld pantaisiin téytantoon direktiivin 3
artiklan 4 kohdan 2 alakohta.

6 8. Tarkastuslaitos. Ehdotetun 1 momen-
tin perusteella Viestintévirasto voisi tarvitta-
essa nimeta tarkastudaitoksia, joiden tehta-
vana olisi selvittéd, vastaako alekirjoituksen
luomisvéline 5 8:n 1 momentissa sdadettyja
vaatimuksia. Tarkastudaitos voisi olla joko
yksityinen tai julkinen laitos.

Edella 5 8:n perusteluissa mainittu direktii-
vin 9 artiklan mukainen sdhkoisten allekirjoi-
tusten komitea on sopinut tarkastus-
laitoksille asetettavista vahimmai svaatimuk-
sista, jotka Euroopan yhteisdjen komissio on
vahvistanut 6 péivand marraskuuta 2000 teh-
dylla paétoksella (Komission paétés vahim-
maisedellytyksistd, jotka jasenvaltioiden on
otettava huomioon nimetessdan sahkoisia al-
lekirjoituksia koskevista yhteisdn puitteista
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annetun Euroopan parlamentin ja neuvoston
direktiivin 1999/93/EY 3 artiklan 4 kohdan
mukaisia laitoksia; Bryssel, 06/11/2000,
K(2000) 3179 lopull.).

Komitean asettamien edellytysten mukai-
sesti tarkastudaitoksen tulisi olla toiminnalli-
sesti ja taloudellisesti riippumaton muista
adla toimivista osapuolista. Tarkastudaitos,
sen johto tai allekirjoitusten luomisvalineiden
arviointiin osallistuva henkilokunta eivét saa
olla turvallisten allekirjoitusten luomismene-
telmien suunnittelijoita, valmistgjia, toimitta-
jia tal asentgjia, eivatka myoskdan varmen-
teiden tarjogjia tai ndiden valtuutettuja edus-
tgjia. Mikali laitos on osa organisaatiota, joka
tekee my6s muuta kuin tassa pykélassa tar-
koitettua tarkastustoimintaa, laitoksen tulee
olla tunnistettavissa kyseisen organisaation
erillisend yksikkéné ja organisaation eri toi-
minnot on voitava selkeasti erottaa tois staan.

Tarkastuslaitoksen toiminnan tulis olla
asianmukaista eika se saisi esimerkiksi syrjia
ketddn, joka haluaa kayttéd sen paveluita
Tarkastuslaitoksen tulis kayttéa selkeita tur-
vallisen allekirjoituksen luomisvéineen arvi-
ointikéytanteitd ja sen tulis kirjata kaikki
olennaiset arviointikaytanteita koskevat tie-
dot. Kenen tahansa tulee voida kayttaa lai-
toksen palveluita.

Tarkastuslaitoksella tulis olla my0s riitté-
vat taloudelliset voimavarat toiminnan
asianmukaiseksi jarjestamiseksi ja mahdolli-
sen korvausvastuun kattamiseksi. Mahdolli-
sen korvausvastuun kattamiseen voitaisiin
varautua esimerkiksi vastuuvakuutuksella.
Lisdks tarkastudaitoksella tulisi olla riitté
vasti ammattitaitoista ja puolueetonta henki-
|6st6a seké silla tulis olla toiminnan edel lyt-
tamét tilat ja valineistd. Henkil6stoll& tulis
olla riittavasti koulutusta ja kokemusta arvi-
ointitehtdvien luotettavaks suorittamiseksi
erityisesti sdhkoisten alekirjoituksen teknii-
koista ja niihin liittyvista tietoturvallisuuste-
kijoistd. Henkilokunnan puolueettomuuden
takaamiseksi heidan palkkauksensa e saisi
riippua tehtyjen vaatimustenmukai suuden ar-
viointien maarastatai niiden tuloksista.

Viestintévirasto nimeéis tarkastuslaitokset
hakemuksen perusteella. Hakemuksen tulis
sisdtéd hakijan yhteystietojen ja kauppare-
kisteriotteen tai vastaavan selvityksen lisaksi
selvitys 2 momentin tarkoittamien edellytys-

ten tayttymisesta hakijan toiminnassa. Vies-
tintévirasto antais myos tarvittaessa ohjeita
hakemukseen siséllytettavista tiedoista ja nii-
den toimittamisesta Viestintévirastolle.

Viestintavirasto valvois tarkastuslaitoksen
toimintaa. Tarkastudaitoksen tulis ilmoittaa
Viestintavirastolle sellaisista  toimintansa
muutoksista, joilla on vaikutusta tarkastuslai-
toksen nimeamisen edellytyksiin. Jos tarkas-
tudaitos el endé tayttéisi asetettuja vaatimuk-
siata setoimis sddnndsten vastaisesti, Vies-
tintéviraston tulisi peruuttaa nimeamispaatos.

Tarkastuslaitos vois  arviointitehtvassa
kayttad apunaan laitoksen ulkopuolisia hen-
kiloitd. Henkildlla tarkoitettaisiin seka yksi-
tyistd henkil6a etta oikeushenkildd. Tarkas-
tudaitos kuitenkin vastais myds apunaan
kayttamiensa henkilGiden tyosta. Tarkastus-
laitoksen tulisi varmistaa ja kyetd osoitta-
maan apunaan kayttdmansa henkilon péte-
vyys kyseisiin tehtaviin.

Saannoksella pantaisiin téytantdon direk-
tiilvin 3 artiklan 4 kohdan 1 alakohta ja edella
mainittu komission paétos tarkastuslaitoksille
asetettavista vahimmaisvaatimuksista (Brys-
sel, 06/11/2000, K(2000) 3179 lopull.).

2 luku. L aatuvar menteiden tarjoami-

nen

7 8. Laatuvarmenne. Laatuvarmenteella
tarkoitettaisiin - varmennetta, joka tayttéa 2
momentissa séadetyt vaatimukset ja jonka on
myontanyt 10-15 8:ssé séddetyt vaatimukset
téyttava varmentaja. Laissa kaytettéisiin ni-
mitysta” laatuvarmenne”, jolla tarkoitettaisiin
samaa kuin direktiivin 2 artiklan 10 kohdan
maaritelman  "hyvaksytylla varmentedla’.
Pykdlassa sdadettéisiin laatuvarmenteen va-
himméai svaatimuksista.

Laatuvarmenteessa tulis 2 momentin 1
kohdan mukaan ollatieto siitg, etta varmenne
on laatuvarmenne, ja 2 kohdan mukaan siina
tulis olla varmentajan nimi ja sijoittautumis-
valtio. Sijoittautumisvaltio maaraytyis sen
mukaan missa taloudellisen toiminnan tosi-
asiallinen harjoittaminen kiintedsta toimipai-
kasta tapahtuu. Jos varmentgjalla olisi useita
sijoittautumispaikkoja, sijoittautumisvaltioksi
katsottaisiin se valtio, jossa varmentgan
varmennetoi minnan keskus sijaitsee.
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Allekirjoittgjan nimen tulis 3 kohdan mu-
kaan kuulua laatuvarmenteen tietos saltoon.
Jos nimi olis saanimi, olis sen selkeasti
kaytavailmi varmenteesta.

Allekirjoittgjan halinnassa olevia alekir-
joituksen luomistietoja vastaavien allekirjoi-
tuksen todentamistietojen tulisi 4 kohdan
mukaan olla osa laatuvarmenteen tietosisal-
téa. Julkisen avaimen jarjestelmassa tama
tarkoittais sSita, etta laatuvarmenteen tietos -
saltoon tulee kuulua yksityista avainta vas-
taava julkinen avain.

Laatuvarmenteen tulee 5 kohdan mukaan
sisdltéa tiedot varmenteen voimassaol ogjasta.
Tietojen tulee sisdltda seka voimassaolon al-
kamis- etta padttymisaika.

Laatuvarmenteessa tulisi 6 kohdan mukaan
olla sen yksilgiva tunnus. Luotettava var-
mennetoiminta edellyttda, etta varmenteet
voidaan erottaa toisistaan. Tunnus vois olla
juokseva sarjanumero tai muu yksilollinen
merkkijono.

Momentin 7 kohdan mukaan varmentgjan
kehittyneen sahkdisen allekirjoituksen tulee
sisdtya laatuvarmenteeseen. Silla turvataan
varmenteen sisalon muuttumattomuus.

Varmenteen mahdollisten kayttttarkoitusta
tal suoritettavien toimien rahallista arvoa
koskevien rgoitusten on 8 kohdan mukaan
ilmettéva laatuvarmenteesta.  Ragoitus voi
koskea esimerkiksi oikeustoimen rahamé&
réistd tai muuta vastaavaa rgjoitusta. Rgjoi-
tuksella voidaan esimerkiksi rgjoittaa var-
menteen kayttd vain tiettyihin oikeustoimiin.

Pelkk& nimi el valttdmatta yksiloi allekir-
joittajaa riittavasti. Allekirjoittgjaan liittyvien
erityisten tietojen tulisi 9 kohdan mukaan il-
meta laatuvarmenteesta, jos ne ovat tarpeelli-
sia laatuvarmenteen kayttétarkoituksen kan-
nalta. Télainen tieto vois olla esimerkiksi
tieto oikeudesta toimia jonkin yrityksen ni-
miss&. Erityinen tieto voi olla jokin allekir-
joittajan henkilétieto, kuten varmentagjan
myoéntama tunnus. Esimerkiksi Vaestorekis-
terikeskuksen myontdmassd  varmenteessa
téllainen tieto on vaestotietoj arjestelmaan tal-
lennettu sdhkdinen asiointitunnus. Erityinen
tieto @ voi kuitenkaan olla allekirjoittajan
henkil 6tunnus.

Saannoksella pantaisiin téytantdon direk-
tiilvin 2 artiklan 10 kohdan mé&ritelmé ja di-
rektiivin liite 1. Pykd&n 2 momentin 3 koh-

dalla pantaisiin lisaks téytantoon direktiivin
8 artiklan 3 kohta.

8 8 Muun kuin Suomeen sijoittautuneen
varmentajan tarjoama laatuvarmenne. Pyké-
lassa sdadettdisiin niista edellytyksistg, joi-
den téyttyessd muualle kuin Suomeen sijoit-
tautuneen varmentajan varmenteiden katsot-
taisiin tayttavan 7 8:ssa saadetyt vaatimukset.
Laatuvarmenteeks voitaisiin katsoa ainoas-
taan tietosisdltonsa puolesta asianmukainen
varmenne. Varmenteen tulisi vahintdan tayt-
té&a 7 8:n 2 momentin vaatimukset.

Momentin 1 kohdan mukaan laatuvarmen-
teeks hyvéksyttéaisiin varmenne, jonka on
tarjonnut toiseen ETA-valtioon sijoittautunut
varmentgja. Edellytyksena olis lisdksi, etta
varmentgjan tarjoama varmenne téyttéa si-
joittautumisvaltiossa laatuvarmenteell e asete-
tut vaatimukset.

Momentin 2 kohdan mukaan laatuvarmen-
teeksi hyvaksyttéisiin varmenne, jota tarjoaa
jossain ETA-valtiossa vapaaehtoiseen akkre-
ditointijarjestelmaén liittynyt varmentaja, jo-
ka tayttda kyseisessa valtiossa sdhkoallekir-
joitusdirektiivin 1999/93/EY taytantdon pa-
nemiseks sdddetyt kansalliset vaatimukset.
Vapaaehtoisia akkreditointijarjestelmia voi
ollauseitajaniihin liittyminen ja kuuluminen
on vapaaehtoista. Akkreditointijarjestelmia
ollaan perustamassa esimerkiksi Alanko-
maissa (TTP Netherlands) ja Isossa
Britanniassa (T Scheme).

Laatuvarmenteeksi hyvaksyttéisiin 3 koh-
dan mukaan varmenne, jonka takagjana olisi
ETA-valtioon djoittautunut varmentaja, joka
téyttéd gjoittautumisvaltiossa sahkoallekir-
joitusdirektiivin taytantddn panemiseks sé&
detyt kansalliset vaatimukset.

Momentin 4 kohdan mukaan katsottaisiin
varmentgjan laatuvarmenteena  tarjoaman
varmenteen tayttéavan 7 8:ssa sdddetyt vaati-
mukset, mikdli varmenne tai varmentga on
tunnustettu Euroopan yhteison ja yhden tai
useamman kolmannen maan tai kansainvali-
sen organisaation valisen kahden- tai monen-
valisen sopimuksen nojalla.

Saannoksella pantaisiin téytantoon direk-
tilvin 7 artiklan 1 kohta.

9 8. [Imoitus toiminnan aloittamisesta. Py-
kdlan 1 momentin mukaan palveluntarjogjan
tulisi tehda Viestintavirastolle ilmoitus ennen
kuin se doittaa laatuvarmenteiden tarjoami-
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sen yleisolle. [Imoituksen tulis olla kirjalli-
nen. Siitd tulis ilmetd varmentgjan nimi ja
yhteystiedot seka tiedot, joiden perustedla 7
8:s5a ja 10-15 8:ssa séadettyjen vaatimusten
tayttyminen voidaan varmistaa. Viestintavi-
rasto vois antaa tarpeellisia maérayksia ta
suosituksia ilmoitettavien tietojen toimitta-
misesta ja niiden tarkemmasta sisdllosta
Viestintéviraston maarayksilla ja suosituksil-
la voitaisiin mybhemmin tasmentda laissa
méadriteltyjen edellytysten toteamiseks ja
valvontatehtavan suorittamiseksi tarvittavia
tietoja. Madrayksilla ja suosituksilla e luo-
taisi laatuvarmenteiden tarjogjille uusia vel-
vollisuuksia. Mahdollisuus antaa myohem-
min tarkempia maarayksia ja suosituksia on
tarpeen tdmanhetkisen varmennetoiminnan
kehittyméattomyyden ja keskenerdisen stan-
dardointitoi minnan vuoksi.
Laatuvarmenteiden tarjonnan aloittaminen
e eddlyttéis Viestintaviraston etukateista
hyvaksyntdd, mutta Viestintévirasto voisi il-
moituksen saatuaan viipymétta kieltda laatu-
varmenteiden tarjonnan 2 momentissa sade-
tylla tavalla, ellel laatuvarmenteesta ja laatu-
varmenteita yleisille tarjoavasta varmenta-
jasta saadetyt edellytykset tayty. Kielto kos-
kisi vain oikeutta tarjota varmenteita laatu-
varmenteina. Esimerkiks varmenteen tietosi-
sAltoon e sais sisdtya tietoa laatuvarmen-
teesta. Muutoin varmentga voisi jatkaa var-
mennetoimintaansa kiellosta huolimatta ja
tarjota varmenteita tavallisina varmenteina.
Varmentaja, joka tarjoaa varmenteitaan
yleisolle laatuvarmenteina vastais kuitenkin
aina taman lakiesityksen mukaisena laatu-
varmentajana mahdollisista vahingoista, joita
saattaa syntya siita, etté laatuvarmenteen vaa-
timuksia tayttdmatonta varmennetta kayte-
tédn laatuvarmenteena. Laatuvarmenteita
yleisdlle tarjoavan varmentgjan vahingon-
korvausvastuusta sé&detdan tdman lakiesityk-
sen 16 §:ssé. Viestintaviraston olis ilmoituk-
sen tekijan intressit ja edell& mainittu laatu-
varmenteita yleistlle tarjoavan varmentajan
korvausvastuu huomioiden toimittava asiassa
viipymaétta, jotta varmentgja saa Viestintavi-
rastolta tiedon liiketoimintansa tueksi mah-
dollismman nopeasti. Varmentgan olis
my6s viipymétta ilmoitettava Viestintaviras-
tolle, jos ilmoitetuissa tiedoissa tapahtuu
muutoksia. Ehdotetun lain mukaan Viestin-

tévirasto valvois laatuvarmenteita yleisolle
tarjoavia varmentajia lakiesityksen 4 luvusta
ilmenevdllatavalla. Valvontatehtévien toteut-
tamiseks Viestintavirasto tarvitsee riittévét
jaoikeat tiedot laatuvarmenteita yleisolle tar-
joavista varmentgjista.

Viestintavirasto pitéis  laatuvarmenteita
myoOntavista varmentgjista julkista rekisteria.
Rekisteri sisdltdis muun muassa varmentajan
nimen ja osoitetiedot siten kuin varmentgja
on ne Viestintévirastolle ilmoittanut. Rekiste-
risté olis saatavissa tiedot niisté varmentgjis-
ta, jotka ovat ilmoittaneet Viestintavirastolle
tarjoavansa laatuvarmenteita Suomessa. Re-
kisterin tiedoilla olisi kuitenkin ainoastaan
informatiivinen tehtdvd. Laatuvarmenteita
yleisdlle myodntava varmentgja vastaisi kol-
mansille osapuolille lakiesityksen 16 8:n
mukaisesti mahdollisista toiminnastaan ai-
heutuneista vahingoista, riippumatta siita on-
ko kyseinen varmentaja merkitty Viestintavi-
raston rekisteriin vai ei.

Saannoksella pantaisiin téytantdon direk-
tilvin 3 artiklan 1 kohta ja osittain 3 kohta
Direktiivin 3 artiklan 3 kohdan mukaisesta
valvontg &rjestelmastd saédettéisiin lain 22-
28 §:ssa.

10 8. Laatuvarmenteita yleisolle tarjoavan
varmentajan yleiset velvollisuudet. Pykal assa
séadettdisiin laatuvarmenteita yleisolle tar-
joavan varmentgjan yleisista velvollisuuksis-
ta. Varmentgjan olisi toimittava huolellisesti,
luotettavasti ja asianmukaisesti. Huolélli-
suus-, luotettavuus- ja asianmukai suusvaati-
muksilla pyritéén lisddmaan julkista luotta-
musta sahkoéisen asioinnin ja siihen liittyvan
varmennetoiminnan turvallisuuteen. Asian-
mukaisuusvaatimus kohdistuisi [8hinna var-
mentgjan toimintaan asiakaspalvelussa. Huo-
lellisuus- ja luotettavuusvaatimuksen sisdltoa
on kasitelty tdman pykdlan perustelujen li-
séksi my6s muissa tdman lakiesityksen pykéa-
liss&janiiden perusteluissa.

Varmentajalla olis myo6s velvollisuus huo-
lehtia siitd, ettd sen mahdollisesti gpunaan
kayttamét henkil6t toimivat huolelisesti ja
luotettavasti. Henkil6illa tarkoitettaisiin seké
luonnallisia henkiléita ettd oikeushenkil Gita.
Laatuvarmenteiden tarjogja eli se, jonka nimi
on varmenteessa, olis vastuussa kaikista
varmentamistoiminnan osa-alueista, vaikka
se ostaisikin osan tarjoamistaan palveluista
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tal tuotteista alihankkijoilta. Varmentajan
apunaan kayttdmien henkilGiden suorittamia
tehtévid voisivat olla essmerkiksi varmenne-
hakemusten vastaanottaminen, varmenteen
luominen seka sulkulistan yll&pito.

Varmentgjalla tulisi olla myds harjoitetun
toiminnan lagjuuteen nahden riittavét tekniset
taidot ja taloudelliset voimavarat. Varmenta-
jan tulis huoléelisuuden ja luotettavuuden
osoittamiseksi muun muassa arvioida toimin-
tansa tekniseen ja taloudelliseen turvallisuu-
teen liittyvét riskit ja ryhtya tarpedllisiin to-
menpiteisiin ndiden riskien minimoimiseksi.
Huolellisuus ja luotettavuus edellyttavat
my6s varmentgjan menettelytapojen doku-
mentoi mista.

Pykdldan 2 momentin 1 kohdan mukaan
varmentajalla tulis olla sellainen henkil 6sto,
jolla on riittéva asiantuntemus, kokemus ja
patevyys. Varmentgjan tulee siten huolehtia,
etta sen palveluksessa olevilla henkilGillg, ja
erityisesti sen johtotehtévissa toimivilla, on
varmennetoiminnan edellyttama asiantunte-
mus, kokemus ja pétevyys. Henkil6stoll& tu-
lee olla riittdva asiantuntemus muun muassa
sahkoisten allekirjoitusten tekniikasta ja tie-
toturvallisuusasioista.

Varmentgjan tulis 2 momentin 2 kohdan
mukaan huolehtia riittévistéa taloudellisista
voimavaroista toimintansa jarjestamiseks ja
mahdollisen vahingonkorvausvastuun varal-
ta. Riittavyytta arvioitaisiin suhteessa var-
mentgjan toiminnan lagjuuteen. Vaikka var-
mentgalla olisi vahingonkorvausten kattami-
seksi riittéva vastuuvakuutus, tulis sillé olla
muutoinkin riittévét taloudelliset voimavarat
luotettavan varmennetoiminnan harjoittami-
seksi.

Varmentgjan tulis 2 momentin 3 kohdan
perusteella pitéd yleisesti saatavilla tiedot,
joiden perusteella varmentgjan toiminta ja
luotettavuus voidaan arvioida. Varmentajan
asiakkailla sekd varmenteisiin luottavilla ta-
hoillatulis ollariittavasti tietoa varmentajan
toiminnasta, jotta he voivat arvioida, onko
varmenteen luotettavuus heidan tarkoituk-
siinsa riittdvd. Momentin 3 kohdan vaatimus
voitaisiin toteuttaa esimerkiksi varmennepo-
litiikan ja varmennekdytantdilmoituksen
avulla.

Varmennepolitiikka on asiakirja, jonka pe-
rusteella varmentaja myontéd varmenteita ja

tilkka méaarittelee sdannét varmentgjan toi-
minnalle ja sen perusteella voidaan arviocida
varmenteiden kaytettéavyytta tiettyyn sovel-
lukseen. Politiikka on asiakirja, joka vastaa
kysymykseen mit& varmentaja tekee ja méa-
rittelee siten vaatimuksia varmentgjan toi-
minnalle ja johdolle. Varmennepolitiikka voi
olla yhteinen useiden eri varmentgjien kes-
ken. Esimerkiksi European Telecommunica
tions Standards Institute (ETSI) on méaaritel-
Iyt perustason varmennepolitiikan minimita-
son vaatimuksiksi lastuvarmenteita tarjoavil-
le varmentajille.

Varmentgjalla tulis olla dokumentoituna
my6s omaan organisaatioonsa soveltuva
varmennekdytantd (Certification Practise
Statement, jaljempéna CPS), joka on tarkem-
pi kuvaus siita miten varmentaja omassa or-
ganisaatiossaan toteuttaa varmennepolitiik-
kaa. Varmennekaytannon avulla esimerkiksi
riippumattomat ulkopuoliset tahot voivat to-
deta, tayttddkd varmentgja politiikan vaati-
mukset.

Momentin 3 kohdassa tarkoitettujen tieto-
jen tulis olla yleisesti saatavilla. Tietojen
katsottaisiin olevan yleisesti saatavilla muun
muassa silloin, kun ne olisivat noudettavissa
varmentagjan toimipaikasta tai saatavilla var-
mentgjan kotisivullainternetissa.

Momentin 4 kohdan mukaan varmentagan
tulee turvata allekirjoituksen luomistietojen
luottamuksellisuus silloin kun se itse tuottaa
tiedot. Varmentgjan tulis varmistua siita, etta
se luovuttaa luomistiedot ainoastaan niiden
hallintaan oikeutetulle henkildlle.

Varmentaja ef 3 momentin mukaan sais
tallentaa tai jéljentda alekirjoittajalle luovu-
tettuja allekirjoituksen luomistietoja. Allekir-
joituksen luomistietojen séilyminen vain a-
lekirjoittajan hallinnassa on olennaisen térke-
84 sahkdisen alekirjoituksen luotettavuuden
toteutumiseksi. Tdman vuoksi varmentgjille
séadettdisiin velvollisuus olla jdljentdamatta
tai tallentamatta allekirjoituksen [uomistieto-
ja. Allekirjoituksen luomistietojen havitessa
tal tuhoutuessa voisi alekirjoittgja pyytéé ai-
na uudet allekirjoituksen luomistiedot var-
mentgalta. Allekirjoittgjan intressissd olis
téllaisessa tilanteessa tehda valittomasti 13
8:ssi tarkoitettu ilmoitus.
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Saannoksella pantaisiin téytantdon direk-
tiivin liitteen 2 kohdat a, €, g, hjaj.

11 8. Luotettavat laitteet ja ohjelmistot.
Laatuvarmenteita yleisoll e tarjoavan varmen-
tgjan kayttamien jarjestelmien seka laitteiden
jaohjelmistojen on oltava riittavan turvallisia
ja luotettavia sekd suojattuja muutoksilta ja
vaarentdmiselta. Riittavan turvallisellajaluo-
tettavalla  tarkoitettaisiin - mahdollisimman
suurta luotettavuutta, joka voidaan saavuttaa
kayttamalla hyvaksi parhaimpia mahdollisia
teknisid ratkaisuja. Jarjestelmét ja sen osat
tulis olla suojattu siten, ettd vain varmenta-
jan erikseen nimetty henkil0std vois tehda
nithin muutoksia ja ettd muutokset, myo6s
mahdolliset ulkopuolisten tai laitevikojen ai-
lytettéisiin.

Pykdlan 2 momentissa saé&dettdisin siité,
ettd Euroopan yhteisjen komission vahvis-
tamien, EYVL:ssa julkaistujen yleisesti tun-
nustettujen standardien mukaiset laitteet ja
ohjelmistot katsottaisiin aina 1 momentissa
saadettyjen vaatimusten mukaisiksi.

Saannoksella pantaisiin taytantoon direk-
tiilvin 3 artiklan 5 kohtajaliitteen 2 kohtaf.

12 8. Laatuvarmenteen myontaminen. Laa-
tuvarmenteita yleisille tarjoavan varmenta-
jan tulis huolellisesti ja luotettavalla tavalla
tarkistaa hakijan henkildllisyys ja muut laa-
tuvarmenteen myontdmisessa ja yllapidossa
tarpeelliset hakijan henkil6on liittyvét tiedot.
Hakijan henkiloon liittyvia tietoja voisivat
olla ainakin hakijan nimi ja osoitetiedot seka
laatuvarmenteen tietosisaltoon 7 §&n 2 mo-
mentin mukaisesti kuuluvat tiedot, mukaan
lukien varmenteen tiettyyn kayttotarkoituk-
seen mahdollisesti liittyvét erityiset tiedot.

Laatuvarmenteita yleisille tarjoavan var-
mentgjan on tunnistettava hakija henkil 6koh-
taisesti. Henkilokohtaisella tunnistamisella
tarkoitettaisiin sitd, etté hakijan on laatuvar-
mennetta hakiessaan henkildkohtaisesti kay-
téva varmentajan luona tunnistettavana.

Laatuvarmenteita yleisille tarjoava var-
mentaja sais vaatia laatuvarmenteen hakijal -
ta henkil 6tunnuksen ilmoittamista henkildlli-
syyden tarkistamiseksi. TAma on tarpeen ha-
kijan luotettavan tunnistamisen takaamiseksi.
Henkil 6tunnuksen ilmoittamisesta on saédet-
ty lakiesityksen 19 &n 2 momentissa, joka
oikeuttaa kaikki varmenteiden tarjogjat vaa-

timaan varmenteen hakijata henkil6tunnuk-
sen ilmoittamista. Tall6in on itsestéan selvaa,
etta myos laatuvarmenteita tarjoavala var-
mentgjalla on kyseinen oikeus. Kaikkia var-
mentgjia koskevaksi on myds 19 §&:n 2 mo-
mentissa séédetty kielto sisdllyttéd henkil 6-
tunnusta varmenteeseen. HenkilGtunnusta ei
siten saa sisdllyttéd myodskaan laatuvarmen-
teeseen.

Hakijan henkildllisyyden tarkistaminen
luotettavalla tavalla vois tapahtua hakijan
esittdmasta luotettavasta asiakirjasta. Luotet-
tavina asiakirjoina voitaisiin pitéd anakin
poliisin myontamaé henkil 6llisyyden osoitta-
vaa asiakirjaa, passia, henkiltkorttia tai vuo-
den 1990 syyskuun jalkeen myonnettya gjo-
korttia.

Laatuvarmenteita yleisille tarjoava var-
mentaja vahvistaa laatuvarmenteeseen mer-
kittévalla kehittyneella sdhkdisell& alekirjoi-
tuksellaan laatuvarmenteen tietojen kuuluvan
tietylle henkildlle. Varmenteen luovuttami-
sen jalkeen alekirjoittajan henkildllisyytta ei
yleensa enéa tarkisteta. Varmennetta myon-
nettdessi annetaan alekirjoittgjalle ainutker-
taiset allekirjoituksen luomistiedot. Allekir-
joituksen todentgja e véttamétta lainkaan
tunne luomistietoja kayttéavaa allekirjoittajaa,
vaan luottaa varmentgjan tekemdan tunnis-
tamiseen ja varmentgjan laatuvarmenteeseen
merkitsemiin tietoihin. Siksi on erityisen tér-
kedd, ettd hakijan henkil6llisyys tarkistetaan
luotettavasti ja varmistutaan laatuvarmentee-
seen merkittyjen tietojen oikeellisuudesta se-
k& laatuvarmenteen luovuttamisesta hallin-
taan oikeutetulle henkil6lle. Varmentga vas-
taa 16 §:ssa sdadetyn mukaisesti muun muas-
sa siitd, ettd lastuvarmenteeseen merkityt tie-
dot ovat myontdmishetkella oikeita ja etta
laatuvarmenne luovutetaan sen hallintaan oi-
keutetulle henkildlle.  Myodntamishetkeksi
katsottaisiin 16 8§:n yksityiskohtaisten perus-
telujen mukaisesti laatuvarmenteen |uovu-
tushetki.

Varmentgjan tulee 2 momentin mukaan an-
taa varmenteen hakijalle ennen sopimuksen
tekemista tiedot varmenteen kaytttehdoista
mahdollisine kayttorajoituksineen, vapaaeh-
toisista akkreditointijarjestelmistd, varmen-
netoiminnan viranomaisvalvonnasta seka va-
litus- ja riitojenratkaisumenettelyistd. Kayt-
toehtoihin sisdltyvia tietoja olisivat muun
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muassa tiedot mahdollisten hakemistopave-
lujen kaytostd, seka erityisesti laatuvarmen-
teen peruuttamisesta ja varmenteen merkit-
semisesta sulkulistalle. Kayttéehtoihin tulis
sisdltya myos tiedot varmentajan vahingon-
korvausvastuusta ja muista velvollisuuksista.

Varmenteen hakijaa tulis myos informoida
Viestintaviraston ja tietosuojavaltuutetun
varmentgjaan kohdistuvasta valvonnasta, se-
ka hakijan oikeudesta saattaa Viestintéviras-
ton tutkittavaksi tamén lain mukaisen laatu-
varmenteita yleistlle tarjoavan varmentajan
toimintaa koskeva asia.

Tiedot tulisi antaa laatuvarmenteen hakijal-
le Kkirjallisesti sellaisessa muodossa, etta
hakija voi ne vaivatta ymmartaa. Sahkoisessa
muodossa ja yleisesti uettavissa ja tallennet-
tavissa oleva tieto voitaisiin katsoa kirjalli-
sesti annetuksi. Suomessa toi mittaessa kysei-
set  tiedot tulis  pyrkia antamaan
laatuvarmenteen hakijalle ainakin Suomessa
kaytossa olevillavirdlisillakielill&

Saannoksella pantaisiin téytantdon direk-
tiivin liitteen 2 kohdat d jak.

13 8 Laatuvarmenteen peruuttaminen.
Varmennetoiminnan turvallisuuden ja luotet-
tavuuden kannalta on térkeda, ettd laatuvar-
menteen oikeudeton kayttd voidaan estéa
mahdollismman varhaisessa vaiheessa. Jos
allekirjoituksen luomistiedot on esimerkiksi
anastettu tai ne ovat kadonneet, on tarkeda,
etta allekirjoittgja pyytéa viipymétta varmen-
tgjata laatuvarmenteensa peruuttamista. Va-
siksi.

Allekirjoittgjalle ehdotetaan sdddettévaksi 1
momentissa nimenomainen velvoite pyytéa
varmentgjata laatuvarmenteensa peruutta-
mista, jos hanella on perusteltu syy epéilla,
etta luomistietoja voidaan kayttéa oikeudet-
tomasti. Varmentgjan olis 2 momentin mu-
kaan viipymétta peruutettava |aatuvarmenne,
jos dlekirjoittaja sita pyytda. Varmentgjan
tulisi peruuttaa laatuvarmenne merkitsemalla
sita tieto 14 8:n 3 momentin mukaiselle sul-
kulistalle. Allekirjoittgjan e tarvitsisi perus-
tella pyyntoaan.

Peruuttamispyynndn  saapumisajankohtana
olisi pidettava hetked jolloin pyyntd on ollut
varmentgjan kaytettdvissa siten, ettd sita
voidaan késitella. Sahkoisessd muodossa |&
hetetyn viestin osalta tdma tarkoittaisi gjan-

kohtaa jolloin pyynt0 olis varmentajan kay-
tettdvissA vastaanottolaitteessa tai  tieto-
jérjestelmassa.

Varmentgja vois 3 momentin mukaan pe-
ruuttaa varmenteen myds, jos siihen on eri-
tyista syyta Erityinen syy vois olla esmer-
kiks allekirjoittgjan kuolema tai muu vastaa-
va pakottava syy. Téllainen erityinen syy
voisi olla my®s varmentgjan toiminnan paét-
tyminen. Lisdksi varmentgja voisi peruuttaa
varmenteen, jos alekirjoittagja rikkoo var-
mentgjan kanssa tehtya sopimusta tai kéyttéa
varmennetta vastoin sen kéayttotarkoitusta.
Laatuvarmenteen peruuttamisesta ja peruut-
tamisen gjankohdagta tulis 3 momentin mu-
kaan ainailmoittaa allekirjoittgjalle. Tama on
tarpeen, jotta alekirjoittgja voi varmistua te-
kemansa peruuttami spyynnon onnistumisesta
tal mahdollisesta varmentgjan aloitteesta teh-
dysta peruuttamisesta.

Laatuvarmenteita yleisolle tarjoavien var-
mentgjien vahingonkorvausvastuusta ja alle-
kirjoituksen luomistietojen oikeudettomasta
kaytostd sdadettdisiin lakiehdotuksen 16 ja
17 8:ssa

14 §. Laatuvarmenteita yleistlle myonta-
van varmentajan yllapitamat rekisterit. Laa-
tuvarmenteita yleistlle tarjoavalle varmenta-
jalle on sahkoallekirjoitusdirektiivin liitteen 2
kohdassa b asetettu velvollisuus varmistaa
nopea ja varma hakemistopalvelu sekéd
luotettava ja viivytyksetdn peruuttamismah-
dollisuus. Direktiivin liitteen 2 kohdassa i
edellytetddn lisdksi, efta laatuvarmenteita
yleisolle tarjoava varmentgja arkistoi kaikki
asiaankuuluvat varmennetta koskevat tiedot
tarkoituksenmukaiseksi  gjaksi  erityisesti
voidakseen esittéd varmentamista koskevia
todisteita oikeudellisissa menettelyissa.

Laatuvarmenteita yleisolle tarjoavien var-
mentajien yll&pitamia rekistereita koskevalla
séédnnoksella pyritédn takaamaan se, etté laa-
tuvarmenteiden kayttdon keskeisesti liittyvat
palvelut olisivat mahdollismman tehokkaasti
ja luotettavana kaytettdvissa. Nimenomaan
ndiden paveluiden avulla varmentaja toimii
luotettavana kolmantena osapuolena, joka
todentaa laatuvarmenteel la viestin vastaanot-
tuksen luomistietojen voimassaolon. Lain 14
ja 15 8:ssi sdadettéisiin myos tallennettavista
tiedoistaja niiden séilyttdmisesta.
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Laatuvarmenteita yleisdlle myoéntévan
varmentajan tulis 1 momentin mukaan yll&
pitéa rekisteria myontamistddn varmenteista
(varmennerekisteri). Rekisteriin tulisi merki-
ta 7 8n 2 momentissa médritellyn laatuvar-
menteen tietosisdllon lisdks 12 8§&n 1 mo-
mentissa tarkoitetut hakijan henkildon liitty-
vét tiedot, mukaan lukien tieto laatuvarmen-
netta myonnettéessa kaytetysta hakijan tun-
nistamismenettelystd, sekd 21 8:ssa tarkoite-
tut tiedot varmenteen voimassaolon tarkista-
misesta sulkulistalta, silloin kun laatuvar-
menteita yleisdlle tarjoava varmentgja kéyt-
téa 21 8:n mukaista oikeutta tallettaa sulku-
listan tarkistustiedot.

Laatuvarmenteita yleisdlle tarjoava var-
mentgja voisi ndin ollen tallentaa esimerkiksi
tiedon siitd, mistd asiakirjasta tunnistaminen
on tehty, ja tallentaa my0s tarvittavat tiedot
kyseisestd asiakirjasta. Kyseinen tarvittava
tieto vois olla esimerkiksi passin numero tai
henkil6tunnus. Laatuvarmenteita yleisolle
tarjoava varmentgja vois myos esimerkiksi
ottaa valokopioita tunnistamisessa kéytetyis-
ta asakirjoista Olennaista tietojen tallenta-
misessa on laatuvarmenteita yleisolle tarjoa
valle varmentgjale asetetun huolellisen ja
luotettavan  tunnistamisen  todentaminen.
Koska varmentgjalla on 16 8§:ssd méadritelty
ankara vahingonkorvausvastuu myontamansa
laatuvarmenteen tietojen paikkansapitévyy-
destd, tulee varmentajalla myos olla mahdol-
lisuus tarpeen vaatiessa todistaa toimineensa
huolellisesti. Laatuvarmenteen tarkistamista
koskevan tiedon tallettaminen olis tarpeen
esimerkiksi varmenteiden kayton laskutusta
ja mahdollisia riitatilanteiden selvittdmista
varten. Tarkistamista koskevan tiedon kayt-
tami sesté séédettéisiin tarkemmin 21 8:ssi.

Laatuvarmenteita yleisdlle myoéntavan
varmentgjan tulisi 2 momentin mukaan var-
mistaa, etta laatuvarmenteella varmennettuun
kehittyneeseen sdhkdiseen allekirjoitukseen
luottavalla osapuolella on saatavilla 7 8:n 2
momentissa méadritelty laatuvarmenteen tie-
tosisdltd. Pykdlassd e ole tarkoitus sadtda
tarkemmin sitd, miten tiedot tulisi olla ale-
kirjoitukseen luottavien osapuolien saatavil-
la. Varmentgja vois kayttémistéén teknisista
sovelluksista riippuen toteuttaa vaatimuksen
tarkoituksenmukaisimmalla tavalla. Jos alle-
kirjoittgjan ja varmentajan valisella sopimuk-

sella sovitaan, etta dlekirjoittaja itse jakaa
viestin mukana myos laatuvarmenteen, tulee
varmenteen tietosisdltd luottavan osapuolen
tietoon ilman erityisia varmentgjan toimenpi-
teitd. Naissi tapauksissa @ tarvittais erillista
varmentgjan tarjoamaa pavelua. Varmentgja
ja alekirjoittgja voivat myds sopia, etta var-
mentaja luovuttaa varmennerekisterista alle-
kirjoitukseen luottavalle taholle 7 8:n 2 mo-
mentissa maaritellyn tietosisdllon mukai set
tiedot. Sdhkdisten alekirjoitusten luotetta-
vuudelle olennaista on, ettéd allekirjoitukseen
luottavan osapuolen tietoon tulee laatuvar-
menteen tietosisall6n mukai set tiedot.

Laatuvarmenteita yleisille tarjoavan var-
mentgjan tulis 3 momentin mukaan huoleh-
tia myds siitd, etta peruutetut varmenteet ja
niiden tarkka peruuttamisaankohta merki-
tédn asanmukaisesti ja viipymatta sulkulis-
talle. Allekirjoittajan vastuu allekirjoituksen
luomistietojen oikeudettomasta kaytdsta lak-
kaa padsaantoisesti, kun han on 13 &n mu-
kaisesti pyytanyt varmentajalta laatuvarmen-
teensa peruuttamista. Vastuu allekirjoituksen
luomistietojen k&ytostéa allekirjoittajan peruu-
tuspyynnon ja sulkulistalle merkinnan vali-
sena aikana kuuluis varmentgjalle, joten no-
pea merkinnan tekeminen olisi varmentgjan
omassa intressissa. Luomistietojen oikeudet-
tomasta k&yttstd on séédetty tarkemmin 17
8:ssa

Sulkulista tulisi toteuttaa julkisena rekiste-
rind, koska ainoastaan sulkulistalta alekirjoi-
tukseen luottava osapuoli voi todeta mahdol-
lisen varmenteen peruuttamisen. Sulkulista
voidaan toteuttaa esimerkiksi merkitsemalla
sulkulistalle ainoastaan laatuvarmenteen yk-
siléiva tunnus. Tall6in sulkulista el tule sisdl-
tamadan laatuvarmenteella varmennetun ke-
hittyneen sdhkdisen alekirjoituksen haltijan
henkil6on liittyvia tietoja. Mikali sulkulistal-
le merkitdan allekirjoittajan henkild6n liitty-
via tietoja, tulis tietojen merkitsemisesta
saada allekirjoittgjan nimenomainen suostu-
mus. Tiettyyn laatuvarmenteeseen |uottavan
osapuolen kannadlta riittég, etta se voi tarkis-
taa laatuvarmenteen yksiléivan tunnisteen
avulla, onko kyseessa oleva laatuvarmenne
peruutettu.

Laatuvarmenteen 7 8:n 2 momentin tietojen
ja sulkulistan tulisi 4 momentin mukaisesti
olla ympérivuorokautisesti  kdytettavissa,
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koska tietoverkot mahdollistavat asioinnin
vuorokaudengjasta riippumatta. Jos varmen-
tga jakaa 7 8:n 2 momentissa tarkoitettuja
tietoja, tulee palvelun olla kaytettavissa ym-
périvuorokautisesti. Jos alekirjoittgja itse ja-
kaa lastuvarmennetta, e tarvetta erilliseen
varmentajan toteuttamaan palveluun olis,
vaan taldin voitaisiin katsoa, ettd 7 8n 2
momentin maarittelema laatuvarmenteen tie-
tosisdltd olisi ympdrivuorokautisesti kaytet-
tavissa alekirjoittajan jakamana. Laatuvar-
menteita yleisolle tarjoavan varmentgjan yl-
|gpitaman sulkulistan tulee kuitenkin aina ol-
la k&ytettavissi ympérivuorokauti sesti.

Sdannoksella pantaisiin téytantdon direk-
tiivin liitteen 2 kohdat b ja c.

15 8. Varmennerekisterin tietojen sdilytta-
minen. Varmentgjalla on velvollisuus luotet-
tavalla ja tarkoituksenmukaisella tavalla séi-
lytté&é varmennerekisteriin 14 8:n mukaisesti
merkittavét tiedot 10 vuoden gan laatuvar-
menteen voimassaolon padattymisestd. Tiedot
voitaisiin sdilyttéd myos sahkoisessd muo-
dossa.

Varmenteiden tarjonnan ja kayton ollessa
viela kehittymétontd, e voida téasmallisesti
maaritella niitad tilanteita, joissa varmenteita
tullaan jatkossa kayttdmaan. Nain ollen myos
nayttékysymyksiin ja naytdn saatavuuteen
mahdollisesti liittyvia ongelmia, esimerkiksi
vaarinkaytoksistda aheutuvien vahinkojen
kohdalla, on mahdotonta tasméallisesti arvioi-
da. Tamén vuoks olis perusteltua sadtéa
varmennerekisterin  tietojen  sdilyttamiselle
pitkd, kymmenen vuoden maaraaika.

Tietojen sdilyttdmisessa tulis kayttaa luo-
tettavia jarjestelmia.  Tietojen tallettaminen
ja tietoihin tehtédvé muutokset tulis tehda
vain varmentgjan valtuuttamien, luotettavien
henkilGiden toimesta. Lisdksi sdilytettavien
tietojen turvallisuutta vaarantavat tekniset
muutokset tulisi ollatietoja séilyttévan tahon
havaittavissa. Henkil 6tietojen kasittelyn tulis
tapahtua henkilétietolain sd8nndsten mukai-
sesti. HenkilGtietolain soveltamisesta kaikki-
en varmentgjien toimintaan on 19 8§:ss4 in-
formatiivinen viittaus.

Saannoksella pantaisiin téytantdon direk-
tiivin liitteen 2 kohdat i jal.

16 8. Laatuvarmenteita tarjoavan varmen-
tajan vahingonkorvausvastuu. Séhkdisten al-
lekirjoitusten kayttd perustuu suurelta osin

luottamukseen varmentajan toimintaa koh-
taan. Sahkoisten allekirjoitusten kéyton yh-
teydessd mahdollisesti syntyvistd ongel mati-
lanteista ja niiden syista saattaa muiden kuin
varmentgjan olla kaytdnndssa vaikea esittda
nayttod. Vahinkoa kérsineen voi olla vaikeaa
tal jopa mahdotonta nayttéd varmentgjan
toiminnassa tapahtunutta huolimattomuutta
tal laminlyontia. Tasta syysta sahkoallekir-
joitusdirektiivi edellyttéd laatuvarmenteita
yleisdlle tarjoavan varmentgjan vastuun séé-
tamisté tavanomaista huolimattomuusvastuu-
ta ankarammaksi. Nimenomainen sdannos
korvausvastuun perusteista helpottaa myo6s
varmentgjan mahdollisuuksia arvioida toi-
mintaansa liittyvia vahingonkorvausriskeja ja
jarjestda toimintansa niiden mukai sesti.

Pykaldn sddnnokset koskevat ainoastaan
varmentajan vahingonkorvausvastuuta suh-
teessa laatuvarmenteeseen  luottaneeseen
henkiléon, joka e ole sopimussuhteessa
varmentagjaan. Varmentgjan ja allekirjoittajan
valisessd suhteessa vahingonkorvausvastuu
madraytyy lahtokohtaisesti yleisten sopimus-
oikeudellista korvausvastuuta koskevien pe-
riaatteiden mukaan. Allekirjoituksen luomis-
tietojen oikeudettoman kayttn tapauksissa
riskin jakautumisesta varmentajan ja allekir-
joittajan valilla saédetéan erikseen 17 §:ssa.

Pykdldan 1 momentissa sdadettdisin sei-
koista, joita laatuvarmenteita yleisoll e tarjoa-
van varmentgjan tavanomaista huolimatto-
muusvastuuta ankarampi korvausvastuu kos-
kee. Varmentga olis velvollinen korvaa
maan 1-5 kohdissa luetdluista seikoista joh-
tuvan vahingon, ellei varmentgja pystyis
ndyttdmaan, etta vahinko e ole aiheutunut
sen omastatali sen apunaan kayttdman henki-
[6n huolimattomuudesta. Henkildll& tarkoi-
tettaisiin seka luonnollista henkil6a etté oi-
keushenkil6d. Varmentgjan korvausvastuu
koskisi kaikkea wvahingon aiheuttaneeseen
seikkaan syy-yhteydessa olevaa vahinkoa
vahingon ennakoitavuutta koskevien yleisten
vahingonkorvausoikeudellisten periaatteiden
mukai sesti.

Pyk&lan 1 momentin 1 ja 2 kohdan mukaan
laatuvarmenteita yleisoll e tarjoava varmenta-
ja olis velvollinen korvaamaan vahingon,
joka on alheutunut Siitd, ettd laatuvarmen-
teeseen merkityt tiedot ovat myontémishet-
kell&a olleet virheellisia tai etté laatuvarmen-
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teessa el ole 7 8n 2 momentissa mainittuja
tietoja. MyoOntdmishetkella tarkoitettaisiin
gjankohtaa, jolloin laatuvarmenne luovute-
taan hakijan kayttoon. Allekirjoittajan edun
mukaista olisi viipymétta ilmoittaa myodntéa-
mishetkella ilmoitetuissa tiedoissa tapahtu-
vista muutoksista varmentgjale, jotta tama
VoIS myOnta& uuden, muuttuneita tietoja vas-
taavan laatuvarmenteen.

Pykaléan 1 momentin 3 kohdan mukaan laa-
tuvarmenteita yleistlle tarjoava varmentgja
vastais vahingoista, jotka ovat aiheutuneet
Siitd, ettd laatuvarmenteessa yksilGidylla
henkilOll&a e varmenteen myontamisajankoh-
tana ole ollut todentamistietoja vastaavia
luomistietoja. Sdhkoisen alekirjoituksen luo-
tettavuus perustuu siihen, etta alekirjoituk-
sen luomistietoja kayttéd vain se henkild,
jonka nimi on laatuvarmenteessa. Ongel mati-
lanteissa laatuvarmenteita yleisolle tarjoavan
varmentajan on korvausvastuun valttamiseksi
pystyttdva osoittamaan, etté se on menetellyt
huoldllisesti tarkistaessaan 12 §:n 1 momen-
tissa tarkoitetulla luotettavalla tavalla henki-
[6llisyyden ja, ettd se on luovuttanut allekir-
joituksen luomistiedot niiden hallintaan oi-
keutetulle henkildlle. Jos laatuvarmenteen
hakijatai joku muu kuin varmentgja luo alle-
kirjoituksen luomistiedot, joita vastaavat to-
dentamistiedot merkitddn laatuvarmentee-
seen, tulee varmentgjan ennen laatuvarmen-
teen luovuttamista varmistaa, ettd hakijalla
on hallinnassaan alekirjoituksen [uomistie-
dot.

Pykdldan 1 momentin 4 kohdan mukaan
varmentgja vastais vahingoista, jotka aiheu-
tuvat siitd, ettd luomistietoja ja todentamistie-
tojae vois kayttés yhdessi. Allekirjoituksen
luomistietojen ja alekirjoituksen todentamis-
tietojen yhteentoimivuus on vattdmaton
edellytys sahkoisen allekirjoituksen kaytolle.
Kohdassa sdadettdisiin vain niista tilantei sta,
joissa laatuvarmenteita yleistlle tarjoava
varmentagja tai tdman apunaan kayttdma hen-
kil6 on luonut seké luomis- etta todentamis-
tiedot. Jos laatuvarmenteen hakija on itse
luonut tai muutoin hankkinut allekirjoituksen
luomis- ja todentamistiedot ja hankkii vain
muita palveluita varmentajalta, varmentgja ei
vastais tietojen yhteentoimivuudesta.

Pykdlan 1 momentin 5 kohdan mukaan
varmentaja vastais laatuvarmenteeseen luot-

taneelle vahingoista, jos laatuvarmennetta ei
ole peruutettu 13 8:ssa saadetylla tavalla
Kolmannen osapuolen eli sdhkoisen allekir-
joituksen todentgjan tulee voida luottaa var-
menteen olevan voimassa ja hallintaan oikeu-
tetulla henkil6ll& jollei varmennetta ole pe-
ruuutettu ja merkitty sulkulistalle, jota var-
mentgja yllapitda peruutetuista laatuvarmen-
teista. Allekirjoituksen luomistietojen kado-
tessa tai tuhoutuessa laatuvarmenteen viipy-
méton peruuttaminen ehkéisee tehokkaasti
vahinkojen syntymistd. Kohdassa sdédetty
korvausvastuu koskisi allekirjoittajan teke-
man varmenteen peruuttamispyynnén saa-
pumisen jalkeista aikaa. Ennen peruuttamis-
pyynndn saapumista varmentgjalle allekir-
joittgja vastaisi aiheutuneista vahingoista 17
8:s54 sdadetyin rgjoituksin.

Kuten jo edella on todettu, on sulkulistan
luotettavuus keskeinen tekija sahkoisen alle-
kirjoituksen ja varmenteiden kaytdlle. Tasta
johtuen voidaan katsoa, ettd huoldlisesti
toimivan laatuvarmenteeseen luottavan osa
puolen intressissd on varmistua sulkulistan
tarkistamisesta. Koska laatuvarmenteita ylei-
stlle tarjoava varmentgja vastaa luottavalle
osapuolelle vain peruuttamisen tekemisesta,
eli laatuvarmenteen merkitsemisesta sulkulis-
tale, laatuvarmenteeseen luottavan osapuo-
len huolellisuuden piiriin 1&htokohtaisesti jéa
sulkulistan tarkistaminen. Sulkulistan tarkis-
tus on kuitenkin mahdollista tehda myos au-
tomaattisesti varmentgjan ja luottavan osa-
puolen kayttamien jarjestelmien valillg, jol-
loin luottava osapuoli e henkil6kohtai sesti
kdy tarkistamassa sulkulistaa. T&8ldinkin on
luottavan osapuolen intressissd varmistua
kayttamansa jarjestelman yll&pitgalta, etta
sulkulistatarkistus tehddén aina automaatti-
sesti. Kéytettdvista teknissta sovelluksista
riippuen voidaan siis kayttaa erilaisia mene-
telmia sulkulistan tarkistamiseksi, mutta laa-
tuvarmenteeseen luottavan osapuolen tulis
|&htokohtai sesti huolehtia Siitd, ettd sulkulista
tarkistetaan, jotta hén voi varmistua laatu-
varmenteen voi massaol osta.

Pykalan 2 momentin mukaan laatuvarmen-
teita yleisolle tarjoava varmentaja vapautuis
1 momentissa tarkoitetusta vastuusta ndytté-
mallg, ettd vahinko e ole aiheutunut varmen-
tgjan tai sen apunaan kayttdman henkilon
huolimattomuudesta. Téama niin sanottu pre-
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sumoitu tuottamusvastuu merkitsee poikke-
usta ditd vahingonkorvausoikeudellisesta
paasdannostd, ettd vahinkoa karsinyt on vel-
vollinen nayttaméén vahingon aiheuttgjan
toimineen huolimattomasti. Momentissa sé&
detty kaéénnetty todistustaakka koskisi aino-
astaan vastuun perustetta, joten vahinkoa
kérsinyt olis velvollinen normaaliin tapaan
esittdmaan nayton varmentgjan toiminnan ja
kdrsmansa  vahingon  vélisestd  syy-
yhteydesta.

Pykalan 3 momentin mukaan laatuvarmen-
teita yleisolle tarjoava varmentagja & vastais
vahingosta, joka on aiheutunut |aatuvarmen-
teeseen sisdltyvan kayttbrajoituksen vastai-
sesta kdytosta. Laatuvarmenteen kayttda voi-
daan rgjoittaa eri syistd. Laatuvarmenne voi
olla esimerkiks kaytettévissa vain tietynlai-
siin oikeustoimiin tai ainoastaan tietyn rahal-
lisen arvon dittaviin oikeustoimiin. Esimer-
kiks tybnantgja voi ragjoittaa tyontekijale
annetun laatuvarmenteen kaytén koskemaan
vain tyotehtavia.

Varmentgjan riskienhallinnan kannalta on
térkedd, ettd se e joudu vastuuseen kayttora-
joitusten vastaisesta kaytosta. Edellytyksend
kayttorajoituksien tehokkuudelle suhteessa
kolmansiin osapuoliin on, etta rgjoitus tulee
kolmansien tietoon. Kayttoragjoituksien tulis
lain 7 8:n 2 momentin 8 kohdan mukaan n&
kya laatuvarmenteessa, joten niista vélittyis
ainatieto myos allekirjoituksen todentgjdle.

Laatuvarmenteita yleisille tarjoavan var-
mentgjan toiminnasta aiheutuvaan korvaus-
vastuuseen sovellettaisin  ehdotetun lain
ohella vahingonkorvauslakia (412/1974).
Téasta ehdotetaan selvyyden vuoksi sdadettd-
vaks pykadlan 4 momentissa.

Silta osin kuin laatuvarmenteita yleisolle
tarfjoavan varmentgan vastuu perustuisi 1
momentissa lueteltuihin seikkoihin, vahin-
gonkorvauslaista tulisivat  sovellettavaksi
muun muassa vahingonkorvauksen kohtuul-
listamista, vahinkoa kérsineen my6tavaiku-
tusta, useiden vahingosta vastuussa olevien
yhteisvastuuta seka korvausvaatimuksen
vanhentumista koskevat sd8nnokset.

Muilta osin laatuvarmenteita yleisolle tar-
joavien varmentgjien korvausvastuu suhtees-
sa sellaiseen laatuvarmenteeseen |uottanee-
seen tahoon, johon varmentgja & ole sopi-
mussuhteessa, maadraytyis kokonaisuudes-

saan vahingonkorvauslain ja yleisten vahin-
gonkorvausoikeuddllisten periastteiden mu-
kaan. Muiden kuin laatuvarmenteita tarjoavi-
en varmentgjien korvausvastuu méadraytyisi
kokonaisuudessaan vahingonkorvauslain ja
yleisten vahingonkorvausoikeudellisten peri-
aatteiden mukaan, koska ehdotettua vas-
tuusééntelya ei sovellettais niihin.

Pykalan 4 momentissa sdadettdisiin myos
ehdotetun 16 8:n korvaussdantelyn ulottami-
sesta varmenteen yleistlle laatuvarmenteeksi
takaavaan varmentagjaan. Sahkoallekirjoitus-
direktiivi edellyttdd jasenvaltioiden varmis-
tavan ainakin, etta 16 8&n 1 momentin 1-4
kohdassa mainittu korvausvastuu ulotetaan
my6s varmenteen yleisolle laatuvarmenteeksi
takaaviin varmentgjiin. Lakiesityksessa ehdo-
tetaan 16 §:n 1 momentin 1-4 kohdan vas-
tuuperusteiden lisdksi myds 5 kohdan (var-
menteen peruuttamatta jéttdminen) vastuupe-
rusteen soveltamista varmenteen yleisolle
laatuvarmenteeksi  takaaviin  varmentgjiin.
Vadrinkasitysten vélttamiseks vaikealla tek-
niselld toimialalla, on perusteltua sdéatéa var-
menteen takagjan vastuu kokonaisuudessaan
yhdenmukaiseksi laatuvarmenteita yleisolle
tarjoavien varmentgjien vastuun kanssa.

Ehdotetulla 16 8:ll1& pantaisiin téytantoon
direktiivin 6 artikla, joka kasittelee laatuvar-
menteita yleisolle tarjoavien varmentgjien tai
varmenteen yleisille laatuvarmenteeks ta-
kaavien varmentajien vahingonkorvausvas-
tuuta | aatuvarmenteeseen perustellulla tavalla
tukeutuvalle. Artiklassa kaytetty késite "pe-
rustellulla tavalla tukeutuva” (who reasona
bly relies on), on Suomen voimassa olevassa
vahingonkorvauslaissa ja —kaytannossa tun-
tematon késite. Ehdotetussa 16 §:ssa séddet-
téisiinkin laatuvarmenteita yleisoll e tarjoavan
varmentagjan vahingonkorvausvastuusta " laa-
tuvarmenteeseen luottaneelle” aheutuneen
vahingon osalta. Koska direktiivin 6 artiklas-
sa asetetaan jasenvaltioille ainoastaan mini-
mivaatimukset, on 16 8 n mukainen kansali-
nen sddntely mahdollista. Direktiivin mini-
misdantelysta johtuen on myds mahdollista
kansallisesti sddtda edella kasitellyn 1 mo-
mentin 5 kohdan vastuuperusteen soveltami-
sesta myos varmenteen laatuvarmenteeksi ta-
kaaviin varmentgjiin, vaikka direktiivi ei téta
valttamatta edellyttéi sikaan.
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17 8. Vastuu allekirjoituksen luomistieto-
jen oikeudettomasta kaytosta. Pykalassa
séanneltéisiin allekirjoittajan vastuuta allekir-
joituksen luomistietojen  oikeudettomasta
kaytosta ai heutuneesta vahingosta.

Allekirjoituksen luomistietojen oikeudeton-
ta kayttoa olisi kadonneiden tai varastettujen
luomistietojen k&yton lisaksi luomistietojen
kaytto sellaisessa tilanteessa, jossa luomistie-
tojen hdltija on alun perin saanut luomistie-
dot luvallisesti hatuunsa, mutta kayttaa niita
sen jalkeen, kun alekirjoittaja on kieltanyt
haltijaa kayttamasta luomistietojatai kun hal-
tijan oikeus luomistietojen kayttdén on muu-
ten lakannut.

Allekirjoituksen luomistietojen oikeudeton
kayttd on osittain rinnastettavissa luottokor-
tin tai vastaavan tunnisteen oikeudettomaan
kayttéon. Taman vuoksi olis perusteltua séé-
té4 periaatteiltaan samansuuntaisista vastuu-
sadnnoksistd. Kaytannossa merkittéavimpana
erona esimerkiksi luottokorttien kayttéon on
se, etta luomistietojen kayttd tullaan sovellet-
tavasta tekniikasta riippuen suojaamaan esi-
merkiks salasanala tai tunnuksella (esm.
PIN-koodi). Tulevaisuudessa luomistiedot
voidaan suojata esimerkiksi sormenjdkitun-
nistedla. Taloin luottokorttien kayttoon ver-
rattuna luomistietojen kayttd tulee olemaan
turvallisempaa ja oikeudeton kayttdé huomat-
tavasti vailkeampaa.

Pykéal&n 1 momentin p&asdanntn mukaises-
ti alekirjoittgja vastaisi luomistietojen oi-
keudettomasta kaytostd, kunnes peruuttamis-
pyynté on saapunut varmentgjale 13 &n 2
momentin mukaisesti. Merkitysta el olis silla
miten luomistiedot ovat joutuneet niiden
kayttoon oikeudettomalle.

Koska 1 momentissa séadetyn ankaran paé-
sédnnon soveltaminen kuluttgiin olisi koh-
tuutonta, sd&dettdisiin 2 momentissa kulutta-
jiin sovellettavista rgjoituksi sta.

Pykaldn 2 momentin 1 kohdan mukaan ku-
luttgja vois joutua vastaamaan sellaisista oi-
keustoimista, joita toinen henkilé on tehnyt
oikeudettomasti hanen luomistiedoillaan, jos
kuluttaja on luovuttanut luomistiedot toiselle.
Luovutuksella tarkoitettaisiin  vapaaehtoista
hallinnan luovutusta tapahtuipa se missa tar-
koituksessa tahansa.

Pyk&lan 2 momentin 2 kohdan mukaan ku-
luttgja vois joutua vastuuseen silloin, kun

luomistiedot ovat joutuneet niiden kayttdéon
oikeudettomalle kuluttgjan huolimattomuu-
den vuoksi, eika huolimattomuus ole lievaa.
Lahtdkohtana on, ettd allekirjoittgja séilyttéa
luomistietoja ja niiden kayttoon liittyvaa sa-
lasanaa tai tunnusta huolellisesti. Huolimat-
tomuuden arvioinnissa tulisi kiinnittéd huo-
miota luomistietojen ja salasanan tai tunnuk-
sen sdlyttamistapaan seké siihen miten nii-
den hallinta on menetetty. Huolimattomuu-
den arvioinnissa tulisi ottaa huomioon myds
sahkdisen allekirjoituksen kayttttarkoitus se-
k& mahdolliset laatuvarmenteesta ilmenevét
kayttoraj oitukset.

Koska laatuvarmenteella varmennetulla ja
turvallisella allekirjoituksen luomisvélinedlla
luodulla kehittyneella sahkoisella alekirjoi-
tuksella voitaisin jatkossa tehda mika tahan-
sa oikeustoimi, saattaa myts mahdollisilla
vadrinkaytoksilla olla lagjat vaikutukset. Toi-
sadlta laatuvarmenteeseen merkityilla kaytto-
raj oituksilla saattaa olla merkitysta kuluttagjan
huolimattomuutta arvioitaessa. Mita vahem-
man kayttorajoituksia laatuvarmenteeseen on
merkitty, sité huolellissmmin voitaisiin odot-
taa kuluttgjan luomistietoja séilyttavan. Huo-
limattomuutta arvioitaessa tulisi ottaa huo-
mioon myads, etta allekirjoituksen kaytto liit-
tyy useisiin péivittdisiin toimenpiteisiin, jo-
ten luomistietojatulisi voida kuljettaa alekir-
joittajan mukana. Toimikorttia, jolla luomis-
tiedot sjaitsevat tulis voida kuljettaa esi-
merkiksi lompakossa. Tulevaisuudessa mah-
dollisesti matkapuhelimen SIM-kortille talle-
tettavien luomistietojen tapauksessa tulisi
luonnollisesti matkapuhelinta voida kuljettaa
alekirjoittajan mukana.

Liséks allekirjoittajan huolimattomuutta
arvioitaessa tulisi erityisesti ottaa huomioon
hénen toimintansa luomistietojen kaytdn suo-
jaukseen liittyvan salasanan tai tunnuksen
sdilyttamisessd huolellisesti ja siten, ettd sa-
lasanaa tai tunnusta el séilyteté luomistieto-
jen yhteydessa. Ratkaisevan térkeda luomis-
tietojen oikeudettoman kayton estémisessa
tuleekin olemaan allekirjoittajan huolellinen
toiminta salasanan tai tunnuksen sailyttami-
Sessé.

Pykalan 2 momentin 3 kohdassa séédettéi-
siin tilanteista, joissa alekirjoituksen luomis-
tiedot ovat joutuneet pois alekirjoittajan hal-
lusta siten, ettd dlekirjoittajan e voida kat-
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soa lainkaan syyllistyneen huolimattomuu-
teen tai etté hdnen huolimattomuutensaon ol-
lut lievéd. Momentin 3 kohdan mukaan alle-
kirjoittgja vois joutua vastaamaan luomistie-
toja oikeudettomasti kaytténeen henkilon te-
kemista oikeustoimista aiheutuneista vahin-
goista vain, jos han menetettyéan luomistie-
tojen halinnan on laiminlyonyt viipymétta
pyytda laatuvarmenteen peruuttamista siten,
kuin 13 8:n 1 momentissa sdadetéan. Ehdote-
tun 3 kohdan sddnnoksella pyrittéisiin suo-
jaamaan kuluttajaa, jonka voitaisin katsoa
syyllistyneen korkeintaan lievéan huolimat-
tomuuteen luomistietojen joutumisessa nii-
den kéyttéon oikeudettomalle henkildlle. Al-
lekirjoittaja vastaisi 3 kohdan tarkoittamissa
tapauksissa luomistietojen oikeudettomasta
kaytosta aiheutuneista vahingoista siitd het-
kesta akaen, jolloin allekirjoittajan voitaisiin
katsoa laiminlyéneen 13 8:n 1 momentissa
tarkoitetun laatuvarmenteen  peruuttamis-
pyynndn. Lahtokohtana on, ettd alekirjoittaja
pyytdis laatuvarmenteen peruuttamista valit-
tomasti havaittuaan luomistietojen katoami-
sen.

Pykdlan 3 momentissa séddettdisin, etta
sopimusehto, joka poikkeaa 2 momentin
saannoksista kuluttajan vahingoksi olisi mité-
ton. Kuluttgjan asemaa parantava sopi museh-
to olisi luonnollisesti mahdollinen. Varmen-
taja vois siis sopimuksessa sitoutua séddet-
tya lagjempaankin vastuuseen.

Ehdotettua pykadda vastaavaa séannosta el
sisdlly sdhkoallekirjoitusdirektiiviin. Pykdlan
séannoksilla on tarpeen kansalisdla tasolla
tésmentda riskinjakoa allekirjoituksen luo-
mistietoj en oikeudettomassa kéytssa.

3 luku. Sahktisen allekirjoituksen oi-
keusvaikutusja henkilGtietojen
kasittely

18 § SAhkdisen allekirjoituksen oikeusvai-
kutus. Pykél&ssa séédettaisiin sahkdisen alle-
kirjoituksen oikeusvaikutuksesta. Jos oikeus-
toimeen vaaditaan lain mukaan allekirjoitus,
vaatimuksen téyttéis ainakin laatuvarmen-
teeseen perustuva ja turvallisen allekirjoituk-
sen luomisvdineen avulla tehty kehittynyt
sahkdinen allekirjoitus.

Oikeustoimille e ole yleensa asetettu eri-
tyisia muotovaatimuksia. Laissa tai muussa

normissa voidaan kuitenkin erikseen saétda
erilaisista muotovaatimuksista. Y ksityisoi-
keudellisten sopimusten osalta |ainsdadan-
nossa yleissmmin kaytettyja muotovaati muk-
sia ovat 18hinnd sopimuksen tekeminen kir-
jallisesti ja sopimuksen allekirjoittaminen.
[Imauksia "kirjallisesti” tai "allekirjoittaa” ei
ole méaritelty tarkemmin lainséddannossa.

Tala sdénnoksella varmistetaan, etta aina-
kin laatuvarmenteeseen perustuva ja turvalli-
sen alekirjoituksen luomisvélineen avulla
luotu kehittynyt sdhkoinen allekirjoitus sa-
mai stetaan perinteiseen, kasintehtyyn allekir-
joitukseen. Saannos e vaikuta muiden sdh-
koisten alekirjoitusten péatevyyteen. Millai-
nen tahansa sdhkoinen alekirjoitus voidaan
luonnollisesti my6s riitauttaa vastaavasti kuin
perinteinen kasintehtykin allekirjoitus.

Sahkoisen  dlekirjoituksen  kayttaminen
edellyttéd luonnollisesti, etta oikeustoimen
tekeminen sahkoisesti on sallittua ja mahdol-
lista. Se, etta tietynlaisen sahkoisen allekir-
joituksen ja perinteisen allekirjoituksen oike-
usvaikutukset taman lakiesityksen mukaisesti
samaistetaan tdysin toisiinsa, e vaikuta esi-
merkiksi siihen, milloin oikeustoimi edellyte-
téén tehtavaksi paperilla.

Pykalédlla pantaisiin taytantoon direktiivin 5
artikla.  Direktiivin 5 artiklan 2 kohdassa
sdadetéan, ettd sdhkoiselté alekirjoitukselta
el voi evdtd oikeudellista vaikutusta ja hy-
vaksyttavyytta todisteena oikeudellisissa me-
nettelyi ssa yksinomaan sen vuoksi, etta:

1) alekirjoitus on sdhkdisessa muodossa;

2) se el perustu laatuvarmenteeseen; tai

3) sitd e ole tehty turvallisen allekirjoituk-
sen luomisvélineen avulla.

On selvda, ettd suomalaisessa tuomiois-
tuimessa séhkdisen allekirjoituksen oikeus-
vaikutusta e evéttdis, taikka jatettéisi hy-
vaksymatta todisteena yksinomaan direktii-
vin 5 artiklan 2 kohdan mainitsemien seikko-
jen perusteella. Suomalaisissa tuomiois-
tuimissa sovellettavan vapaan todisteiden
harkinnan vuoksi, tulee direktiivin kyseisen
sddnnbksen tavoite saavutetuksi Suomessa
ilman kansallista séantelya.

19 8. Henkil6tietojen kasittely. Direktiivin
8 artiklan 2 kohdan téytantdonpano edellyt-
téd varmenteiden tarjonnassa hankittavia
henkilGtietoja koskevan  erityissédnnoksen
sadtdmista. Pykdldn 1 momentin  mukaan
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varmentaja saisi keréta varmenteen myonté-
misessa ja yll&pidossa valttdmattomia henki-
| 6tietoja ainoastaan allekirjoittajalta itseltéén.
Kerdttavien tietojen tulisi olla valttamattomia
varmenteen myontamisessa ja yll&pidossa
Henkil6tietojen kerd&minen olis siten rgjattu
niiden kayttotarkoituksen perusteella. Mo-
men-tissa tarkoitettua henkilGtietojen kerda:
mista liittyy muun muassa henkilén tunnis-
tamiseen varmennetta myonnettéessd ja var-
menteen turvalliseen peruuttamiseen, johon
voi liittya allekirjoittgjan henkil6tietoihin liit-
tyvia tarkistusmenettelyita. Laatuvarmenteita
yleisolle tarjoavan varmentgjan osalta viitat-
taisiin lisdks 2 luvun s8&doksiin laatuvar-
menteen myontamisestd, yllapidettavista re-
kistereista jatietojen sdilyttamisesta.

Pyk&ldn 2 momentissa kasiteltdisiin henki-
[6tunnuksen kayttda varmentajan myontaessi
varmennetta. Varmentgja sald vaatia var-
menteen hakijalta henkilétunnuksen ilmoit-
tamista henkildllisyyden  tarkistamiseksi.
Henkil6tunnusta el kuitenkaan saisi sisallyt-
t84 varmenteeseen.

Pykdlan 3 momentin mukaan tietojen ke-
rédmiseen muualta kuin alekirjoittaalta it-
seltddn seka tietojen kasittelyyn muussa kuin
1 momentissa tarkoitettuun tarkoitukseen
tarvittaisiin  alekirjoittajan  nimenomainen
suostumus. Nimenomainen suostumus olis
yleensid annettava kirjallisesti ja sita tulis
ilmetd mink&laiseen henkildtietojen kéasitte-
lyyn lupa on annettu.

Saannostd sovellettaisiin myds sellaisiin
varmentgjiin, jotka tarjoavat yleisolle sdhkdi-
siin alekirjoituksiin liittyvia muita varmen-
teita kuin tassi laissa tarkoitettuja laatuvar-
menteita. Koska varmennemarkkinat ovat
viela varsin kehittyméttémat ja varmenteiden
kayttbala tarkemmin méaarittyméttd, ei ole
tarpeenmukai sta séédel1& tarkemmin varmen-
teiden myontdmisessa ja yll8pidossa kaytet-
tévien henkilGtietojen sisdllosta ja kasittelys-
té4, muiden kuin laatuvarmenteita tarjoavien
varmentgjien osalta.

HenkilGtietojen kasittelysta sdadetéén hen-
kilotietolaissa (523/1999), joka on henkil-
tietojen kasittelya koskeva yleidaki. Lakia
sovellettaisiin myds varmentajien toi mintaan.
Ehdotetun pykdéan 4 momentissa olis sel-
vyyden vuoksi nimenomainen viittaus henki-
|Gtietol akiin.

Lain 19 ja 20 &lla pantaisiin téytantoon di-
rektiivin 8 artiklan 1 ja 2 kohta.

20 8. Véestotietojarjestelman kayttaminen.
Ehdotetun sddnnoksen mukaan varmentgja
sais oikeuden hankkia ja tarkistaa varmen-
teen hakijan henkil6tiedot véestotietojérjes-
telmésta Tiedot voitaisiin kuitenkin saada
vain varmenteen hakijan nimenomaisella
suostumuksella.

Selkeyden vuoksi ehdotetaan 2 momentissa
saddettavaksi, etta varmentagjalle henkildn
tunni stami sessa tarvittavat tiedot on luovutet-
tava vaestotietoj arjestel masta julkisoikeudel -
lisena suoritteena valtion maksuperustelain
mukaisesti. Kaytannissa se merkitsis oma-
kustannushintaa. Koska vaestttietojarjestel-
maa yllapitava V aestorekisterikeskus toimii
itsekin varmentgjana, sdannoksella pyritéén
varmistamaan eri varmentgjille tasapuolinen
kilpailutilanne.

S&anndsta sovellettaisiin myds sellaisiin
varmentgjiin, jotka tarjoavat yleisolle sahkdi-
siin alekirjoituksiin liittyvia muita varmen-
teita kuin tassa laissa tarkoitettuja laatuvar-
menteita.

21 8. Varmenteen voimassaolon tarkista-
minen. Varmentgjala tulisi olla oikeus tal-
lettaa tieto varmenteen voimassaolon tarkis-
tamisesta. Tietoa voitaisiin kayttda ainoas-
taan varmenteiden kayton laskutuksen suorit-
tamiseksi tai varmenteella varmennetun sah-
koisen alekirjoituksen avulla tehtyjen oike-
ustoi mien todentamiseksi.

Tarkistamista koskevan tiedon tallettami-
nen on tarpeen erityisesti mahdollisten var-
mentgiin kohdistettujen vahingonkorvaus-
vaatimusten johdosta. Varmentgan tulis
voida tallettaa varmenteen voimassaolon tar-
kistamistieto, jotta se voi erityisesti oikeus-
toimiin liittyvissa kiistoissa nayttéd onko
sulkulista tarkistettu ja onko kyseisena gan-
kohtana varmenteen peruuttamisesta ollut tie-
to sulkulistalla. Tieto tarkistamisesta voitai-
siin luovuttaa ainakin allekirjoittgjalle ja sul-
kulistan tarkastaneelle. Varmentgjan lisaksi
tiedon tallettamisesta hyotyisivét siten mah-
dollisissa riitatapauksi ssa myds oikeustoimen
osapuolet eli allekirjoittaja ja allekirjoituk-
seen luottava osapuoli.

On myods mahdollista, efta varmenteiden
kaytostd tullaan laskuttamaan varmenteen
voimassaolon tarkistanutta osapuolta. Myos



HE 197/2001 vp 35

talldin on luonnollisesti tarpeen, ettd varmen-
teiden tarjogjala on tieto laskutuksen asian-
mukaiseksi hoitamiseksi.

Rgjoittamalla varmenteen voimassaolon
tarkistamista koskevan tiedon kaytté ainoas-
taan pykdlan mainitsemiin tarkoituksiin, py-
rittdisiin estamaan yksittéista henkiléatai yri-
tystd koskevien varmenteiden kayttotietojen
kokoaminen.

Ehdotettua pykada vastaavaa séannosta el
sisdlly sdhkoallekirjoitusdirektiiviin. Pykdlan
séédnnoksilla on tarpeen kansdllisella tasolla
tésmentd4 varmenteen voimassaolon tarkis-
tamista koskevien tietojen kasittelya.

4 luku. Yleinen ohjausja valvonta

22 8. Yleinen ohjaus ja valvonta. Varmen-
netoiminnan yleinen ohjaus ja kehittdminen
kuuluis liikenne- ja viestintdministericlle.
Tama tarkoittais 18hinn& varmennemarkki-
noiden kehittymisen my6ta mahdollisesti
esiin tulevien tarpedllisten séddoshankkeiden
vamistelua ja varmennetoimintaan liittyvien
Euroopan yhteisdjen elimien toimintaan osal-
listumista.

Viestintaviraston tehtévé olis 2 momentin
mukaan valvoa ehdotetun lain noudattamista.
Viestintévirasto antais tarvittaessa teknisd
méaédrdyksid ja suosituksia laatuvarmenteita
yleisdlle tarjoavien varmentgjien toiminnan
luotettavuus- ja tietoturvallisuusvaatimuksis-
ta. Maérayksiin ja suosituksiin liittyisi aino-
astaan vahaista harkintavallan kayttoa ja niil-
la tarkennettaisiin tarvittaessa laatuvarmen-
teelta ja laatuvarmentgien toiminnalta 7
8:s54 ja 10-15 §:ssa séadettyjen vaatimusten
sisdtoa. Viedtintaviraston maardykset ja suo-
situkset sisdltdisivat ainoastaan teknisia ja
merkitykseltéén  vahdisia yksityiskohtia.
Mahdollisuus antaa tarkempia méérayksia ja
suosituksia on tarpeen tdmanhetkisen var-
mennetoiminnan  kehittyméttdmyyden ja
keskeneréisen standardointitoiminnan vuok-
S.
Pyk&lan 3 momentin mukaan tietosuojaval-
tuutettu valvoisi ehdotetussa laissa annettujen
henkil Gtietojen kasittelya koskevien sédnnos-
ten noudattamista. Tehtdvadnsa suorittaes-
saan tietosuojavaltuutetullaolis henkil Gtieto-
laissa tarkoitetut tiedonsaanti- ja tarkastusoi-
keudet. Muutoksenhausta tietosuojavaltuute-

tun toiminnan osalta sé&detddn henkil Gtieto-
laissa. Henkildtietolain 39 8:n 1 momentin
mukaan tietosuojavaltuutetulla on salassapi-
tosdénnosten estaméttd oikeus saada tiedot
kasiteltdvistd henkilGtiedoista seké kaikki
tiedot, jotka ovat tarpeen henkilGtietojen k&
sittelyn lainmukaisuuden valvonnassa. Hen-
kilotietolain 39 8:n 2 momentin mukaan tie-
tosuojavaltuutetulla on oikeus tarkastaa hen-
kilorekistereitd. Tarkastuksen toimittamista
varten tietosuojavaltuutetulla ja tarkastukses-
sa kaytettdvélla asiantuntijalla on oikeus
p&astd sdllaisiin rekisterinpitgian ja hanen
toimeksiannostaan toimivan hallussa oleviin
huoneistoihin, joissa henkiltietoja kéasitel-
l&8n tai henkilOrekistereitéd pidetdén, seka
saada kaytettdvakseen tarkastuksen toimitta-
misessa tarvittavat tiedot ja laitteet. Koti-
rauhan piiriin kuuluvassa tilassa tarkastuksen
saa toimittaa vain, jos esilla olevassa tapauk-
henkil 6tietojen kasittelya koskevia
sddnnoksia rikotun tai rikottavan. Tarkastus
on toimitettava niin, ettel dSita aheudu
rekisterinpitjdle tarpeettomasti haittaa ja
kus@nn2RPR &:11a pantaisiin téytantdon di-
rektiivin 3 artiklan 3 kohta.

23 8. Tiedonsaantioikeus. Viestintavirastol-
la olisi oikeus saada séhkdisiin allekirjoituk-
siin liittyvia laatuvarmenteita yleisolle tar-
joavilta varmentgjilta ja heidan apunaan toi-
mivilta henkil 6ilta tietoja sal assapitosddnnds-
ten estédmaéttad. HenkilGilla tarkoitettaisiin se-
ka luonnollisia henkilGita etta
oikeushenkil it Tiedonsaantioikeus koskis
22 §ssA sdAdettyjen  valvontatehtdvien
suorittamiseks tarpeellisiatietoja.

24 8. Tarkastusoikeus. Viestint&viraston
tehtéavaan magrdamalla tarkastgjala olisi oi-
keus suorittaa tarkastus, jos se olisi tarpeen
ehdotetun lain ja sen nojalla annettujen maa-
réysten noudattamisen valvomiseksi. M&ara
yksilla tarkoitettaisiin Viestintaviraston t&
man lain nojalla antamia mééréyksia. Tarkas-
tusta toimittavalla tarkastgjalla olisi oikeus
tutkia séhkoisiin alekirjoituksiin liittyvialaa-
tuvarmenteita yleisolle tarjoavan varmenta-
jan tai tdman apunaan kayttdman henkildn
laitteet ja ohjelmistot, joilla voisi olla merki-
tystéa lain ja sen nojalla annettujen maérays-
ten noudattamisen valvonnassa.

Sahkoisiin alekirjoituksiin liittyvia laatu-
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varmenteita tarjoavan varmentgjan tai tdman
apunaan kayttaman henkilon olisi péastettéva
Viegtintéviraston tarkastaja hallinnassaan
oleviin valmistus-, liike- ja varastotiloihin.
Kyseinen velvollisuus e koskisi kotirauhan
piiriin kuuluviatiloja.

Viestintévirasto voisi saada virka-apua po-
liisilta tarkastuksen suorittamista varten.
Varmentgjan apunaan kayttamalla henkildlla
tarkoitettaisiin tassa pykalassa seké luonnol-
lista henkil 6& ett& oi keushenkil 64,

25 8. Vaitiolovelvollisuus. Eduskunta on
edellyttanyt vastauksessaan hallituksen esi-
tykseen laiksi viranomaisten toiminnan julki-
suudesta ja sihen liittyviks lagiksi (EV
303/1998 vp, HE 30/1998 vp) muun ohella,
etta tulevai suudessa suhtaudutaan pidattyvas-
ti viranomaisten tietojen salassapitoa koske-
vien sdanndsten sijoittamiseen erityidainséé
dantoon. Koska erityidakeihin sisallytettavét
vaitioloséénnokset merkitsisivat poikkeamis-
ta tésta tavoitteesta, lakiin ei siséllytetéd omaa
sddnnosta vaitiolovel vollisuudesta vaan viita-
taan tdta osin lakiin viranomaisten toimin-
nan julkisuudesta. Kyseisen lain 23 §:n mu-
kaan viranomaisen paveluksessa oleva sa-
moin kuin luottamustehtévéa hoitava ei saa
pajastaa tietoon tullutta salassa pidettavaa
tietoatal muuta tietoa, josta on lailla séadetty
vaitiolovelvollisuus. Vaitiolovelvollisuus
koskee myos tehtévien padttymisen jalkeista
aikaa. Kyseisa tietoja e saa kayttéd omaks
taikka toisen hyddyksi tai toisen vahingoksi.

5 luku. Erinéiset saannokset

26 8. Rangaistussdannts. Varmentamis-
toiminnan luotettavuuden kannalta keskeista
on henkiltietojen késittely varmentgjan pal-
velujen tarjonnassa. Varmentgjilta edellyte-
téén luotettavaa henkilttietojen kasittelya.
Tarvittavien henkildtietojen todentamisesta
laatuvarmennetta myonnettessi sdadettaisiin
esityksen 12 §:ssi. Lakiehdotuksen 14 §:ssd
séddettdisiin laatuvarmenteita yleisolle tar-
joavien varmentgjien velvollisuuksista yll&pi-
téé varmennerekisteria ja sulkulistaa seka 15
§ssi talletettujen tietojen Siilyttamisesta.
HenkilGtietojen  kasittelystd  sdadettdisiin
kaikkia varmentgjia koskien esityksen 19
8:ssd. Varmentgjan tehtdviin onkin luonte-
vasti liitettévissa rikosoikeudellinen vastuu.

Ehdotetussa 26 8:ssa viitattaisin henkil6-
rekisteririkoksesta ja —rikkomuksesta sé&det-
tyyn. Koska varmennerekisterikin on henki-
|orekisteri, sd8nnos olisi vain informatiivinen
viittaus.

27 8. Hallintopakkokeinot. Pykéldn 1 mo-
mentin mukaan Viedtintavirasto voisi lain
noudattamista valvovana viranomaisena vel-
voittaa lakia tai sen nojalla annettuja maaré-
yksia rikkoneen valvottavan tahon Kkorjaa-
maan virheensa tai laiminlyontinsa. Viestin-
tévirasto vois asettaa padtoksensi tehosteek-
s uhkasakon, toiminnan keskeyttdmisuhan
tal teettdmisuhan. Velvoittamispaétos ja te-
hostetta koskeva paétds voitaisin tehda sa-
manaikaisesti tai erikseen.

Viestintaviraston valvontavalta kohdistuu
laatuvarmenteiden tarjontaan seka mahdolli-
sesti myShemmin nimettévien tarkastuslai-
tosten toimintaan. Toiminnan keskeytta
misuhka voisi koskea lain soveltamisalaan
kuuluvan toiminnan osaa tai koko toimintaa.
Tehosteeksi asetetun uhkan tulisi aina olla
suhteessa valvottavan tahon virheen tai lai-
minlyonnin vakavuuteen. Uhkasakon tai teet-
témisuhan tulis olla ensisijainen tehokeino
velvoitteiden tayttdmisessa. Toiminnan kes-
keyttdmisuhkaa tulisi pagsdanttisesti kayttéa
vain tilanteessa, jossa valvottava taho e ole
korjannut virhettédn tai laiminlyontidan uh-
kasakosta tai teettémisuhasta huolimatta.

Pyk&ldan 2 momentissa on tavanomainen
sédnnos teettdmalld suoritetusta toimenpi-
teesta valtiolle aheutuneiden kustannusten
suorittamisesta ja perimisesta.

28 8. Muutoksenhaku. Lain nojala anne-
tusta Viestintaviraston pddtoksesta valitettai-
siin noudattaen, mita hallintolaink&yttolaissa
(586/1996) sdadetddn. Hallintolainkayttdlain
8 8:n 2 momentin mukaan valitus tehdaén
hallinto-oikeuteen.

Viestintévirasto vois maaréta, etta sen an-
tamaa padtosta on noudatettava jo ennen kuin
p&édtds on lainvoimainen. Valitusviranomai-
nen vois kuitenkin kieltda paétoksen taytan-
téonpanon, kunnes valitus on ratkaistu.

29 8. Voimaantulo. Lakiehdotuksen 29
§:88n on otettu tavanomainen voimaantulo-
saanngs.

30 8. Sirtymasdannds. Ehdotettuun lakiin
olisi tarpeen ottaa siirtymasaannos. Saannok-
sen mukaan sellaisten varmentgien, jotka
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lain voimaan tullessa ovat jo aloittaneet laa-
tuvarmenteiden tarjonnan yleisolle, tulisi
tehda 9 §:ssd tarkoitettu ilmoitus kolmen
kuukauden kuluessa lain voimaantul osta.
1.2. Laki viestintahallinnosta

2 8. Viedtintdhallinnosta annetussa laissa
(625/2001) sdadetédn Viestintaviraston teh-
tavista. Lain 2 8:ssd on lueteltu eri lakien pe-
rusteella Viestintavirastolle kuuluvat tehta-
vét. Pykdlan 1 kohdan luetteloon ehdotetaan
lisittavaks laki sahkoisista alekirjoituksista.

2. Tarkemmat sdannokset ja méaa-
raykset

Tarkempien méardysten antamistarve saat-
taa syntya varmennetoiminnan ja siihen liit-
tyvan teknologian nopean kehityksen vuoksi.
M ahdollisuus antaa tarkempia maaréyksia on
tarpeen erityisesti tdmanhetkisen varmenne-
toiminnan kehittyméttdmyyden ja kesken-
eréisen standardointitoiminnan vuoksi. Kos-
ka sahkaisten allekirjoitusten kayton ja niihin
liittyvien varmenteiden tarjonnan kehitysta
on vaikeaa arvioida, laissa e ole voitu ottaa
kaikkia mahdollisia esiin tulevia ongelmia
huomioon. Taman vuoksi on tarpeen, ettd
sdhkoisin alekirjoituksiin ja varmenteiden
tarjontaan liittyvid toimintoja olis mahdolli-
suus ohjata myos Viestintaviraston maarayk-
silléajasuosituksilla.

Viedtintévirasto voisi antaa tarpedllisa
madrayksia tai suosituksia 9 8&:n nojala il-
moitettavien tietojen toimittamisesta ja nii-
den tarkemmasta sisdllosta. Viestintaviraston
méaarayksilla voitaisiin mychemmin tasmen-
téa laissa médriteltyjen edellytysten toteami-
seksi ja valvontatehtdvan suorittamiseks tar-
vittaviatietoja.

Viestintéviraston tehtdvana olisi 22 8n 2
momentin mukaan valvoa ehdotetun lain
noudattamista. Viestintavirasto antais tarvit-
taessa teknisia méarayksia ja suosituksia laa-
tuvarmenteita yleisolle tarjoavien varmenta-
jien toiminnan luoctettavuus- ja tietoturvalli-
suusvaatimuksista. Viestintéviraston 22 8:n
nojala antamilla teknisilla maaréyksilla ja
suosituksilla tarkoitettaisiin laatuvarmenteel -
tajalaatuvarmentajien toiminnalta 7 ja 10-15
8:ss4 saadettyjen vaatimusten sisaltoa selven-

téavia madrayksia ja suosituksia, jotka sisdl-
téisivat ainoastaan teknisia ja merkityksel-
taén vahaisia yksityiskohtia.

Madrayksilla el luotais laatuvarmenteiden
tarjogjille uusia velvollisuuksia ja niiden an-
tamiseen liittyisi ainoastaan vahéaista harkin-
tavalan kayttéd Mikai varmennemarkki-
noiden tai varmenteisiin liittyvan tekniikan
kehitys edellyttéda kokonaan uusista varmen-
teen vaatimuksista tai varmentgjan velvolli-
suuksista sdatamista, se tapahtuisi lain tasol-
la

3. Voimaantulo

Lait ehdotetaan tuleviksi voimaan mahdol-
lismman pian sen jadlkeen kun ne on hyvék-
sytty ja vahvistettu. Lakien taytantdonpanon
edellyttdmiin toimiin voitaisiin  kuitenkin
ryhty&jo ennen kuin ne tulevat voimaan.

4. Saatamisjarjestys

Hallituksen esityksessa laiksi sdhkoisestéa
asioinnista halinnossa (HE 153/1999 vp)
katsottiin, ettd varmentgjan, yksityisen tai
julkisen, toiminta tulee rinnastaa vdlillisen
julkisen hallinnon toimintaan. Perusteeksi
tdlle kannalle egtettiin, ettd varmenteen
myontaminen koskee hakijan etua hallitus-
muodon 16 §:ssi tarkoitetulla tavalla. Hallin-
tovaliokunnan mietinndssé (HavM 10/1999
vp) hyvaksyttiin hallituksen esityksessa esi-
tetty ndkemys varmentamistoiminnan julkis-
oikeudellisesta luonteesta, vaikka asiantunti-
jakuulemisessa esitettiin mygs péinvastaisia
kantoja.

Lakiesityksen perusteluissa todettiin myés,
etta sdhkoallekirjoitusdirektiivin taytantoon-
panon yhteydessa voidaan hallinnossa kaytet-
tévien varmennepalvel ujen asiakkaiden oike-
ussuojgjarjestelyt arvioida uudelleen. Tama
on erityisesti tarpeen varmentajan toiminnas-
sa noudatettavan menettelyn osalta, mista
sdadettiin erityisesti mainitun lain 7 &n 1
momentissa. Kyseisessd momentissa tode-
taan, ettd varmenteen myontamisessa ja yll&
pitdmisessa samoin kuin niihin liittyvien re-
kisterien kayttdmisessa noudatetaan hallin-
tomenettelylakia, kielilakia, saamen kielen
kayttamisesta viranomaisissa annettua lakia
(516/1991), viranomaisten toiminnan julki-
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suudesta annettua lakia, henkiltGtietolakia ja
arkistolakia.

Perustudain 124 &:n mukaan julkinen hal-
lintotehtdva voidaan antaa muulle kuin vi-
ranomaiselle vain laillatai lain nojalla, jos se
on tarpeen tehtévan tarkoituksenmukaiseksi
hoitamiseksi elka vaaranna perusoikeuksia,
oikeusturvaa tai muita hyvan hallinnon vaa-
timuksia. Merkittavaa julkisen vallan kayttoa
sisdltavia tehtévia voidaan kuitenkin antaa
vain viranomaisdle. Perustusain sddtami-
seen johtaneessa hallituksen esityksessa (HE
1/1998 vp) todetaan, etté tarkoituksenmukai-
suusvaatimus voi tayttyd "palveluiden tuot-
tamiseen liittyvien tehtdvien kohdalla hel-
pommin” kuin esimerkiksi yksilén tai yhtei-
son keskeisia oikeuksia koskevan padtoksen-
teon kohdalla. Edelleen perusteluissa tode-
taan, ettd sdénnds korostaa julkisia halinto-
tehtéavia hoitavien henkiliden koulutuksen ja
asiantuntemuksen merkitysta seké sita, etta
néiden henkildiden julkisen valvonnan on ol-
tava asianmukaista.

Nyt annettavan lakiesityksen voidaan kat-
soa tayttéavan yksityisten laatuvarmenteiden
tarjogiien toiminnan sdantelyn osalta perus-
tusain 124 8:n vaatimukset. Téman johdosta
lakiesityksen mukaiset sahkoisten allekirjoi-
tusten kayttoon liittyvéat laatuvarmenteet voi-
taisiin hyvéksyd myds hallinnon séhkdisissa
palveluissa asioitaessa. Téama olisi ensiarvoi-
sen tarkedd sdhkoisten palvelujen kehittymi-
sen kannalta. Saman laatuvarmenteen ja sen
avullaluodun sahkoisen allekirjoituksen kay-
tén mahdollistaminen esityksen mukaisesti
niin yksityisella kuin julkisellakin sektorilla
olisi my6s keskeinen tekija sahkoisten palve-
[uiden helpon kaytettavyyden kannalta.

Nyt annettavassa halituksen esityksessa
maariteltdisiin korkeat laatuvaatimukset tayt-
téava laatuvarmenne ja séédeltéisiin laatuvar-
menteita yleisolle tarjoavien varmentgjien
vastuista ja velvollisuuksista sekd laatuvar-
menteiden tarjonnan viranomaisvalvonnasta.
Lakiehdotuksessa laatuvarmenteiden tarjon-
taa pidetddn ensisijaisesti yksityisoikeudelli-
sena kaupallisena toimintana, jota viranomai-
set valvovat. Sahkoisissd allekirjoituksissa
kaytettdvia laatuvarmenteita tarjoavien var-
mentgjien asiakkaiden oikeussuoja tulis t&
man esityksen mukaisin sdadoksin siind maa-
rin tehokkaasti jarjestettyd, ettd varmentamis-

toimintaa ja varmenteita koskevat sédnnokset
voitaisiin kumota sahkoisté asiointia koske-
vastalaista.

Joissakin lakiesityksestd annetuissa lau-
sunnoissa on kiinnitetty huomiota siihen, etta
esityksessi e turvattais riittévasti Suomen
kansalaisten kielellisia oikeuksia. Lisaksi on
esitetty arvioita Sitg, ettd luotettavan tunnis-
tamisen takaamiseksi laatuvarmenteen haki-
jan tunnistamisessa tulisi kayttéd ainoastaan
poliisin myéntamaé asi akirjaa.

Esityksen 12 8:ssa sagdettaisiin laatuvar-
menteita yleisdlle tarjoavien varmentgjien
velvollisuudesta huolellisesti ja luotettavalla
tavala varmistaa laatuvarmenteen hakijan
henkildllisyys. Laatuvarmenteita yleisolle
tarjoavan varmentgjan on tunnistettava hakija
henkilokohtaisesti. Liséksi laatuvarmenteita
yleistlle tarjoavalle varmentgjale asetettai-
siin 16 §:ssa sdddetyissa tapauksissa ankara
vahingonkorvausvastuu |aatuvarmenteeseen
luottavalle taholle aiheutuneista vahingoista.
Esityksen 12 §:ssd sdadettdisiin liséksi laatu-
varmenteita yleisolle tarjoavan varmentajan
velvollisuudesta ennen sopimuksen tekemista
antaa laatuvarmenteen hakijalle kirjallisesti
tiedot laatuvarmenteen kayttdehdoista mu-
kaan lukien mahdolliset kayttorgoitukset,
vapaaehtoisista  akkreditointijarjestelmista,
varmennetoiminnan  viranomaisvalvonnasta
seka valitus- ja riitojenratkai sumenettel yista.
Mainitut tiedot tulee 12 8:n mukaan antaa
laatuvarmenteen hakijalle kirjallisesti sellai-
sessa muodossa, ettad hakija voi ne vaivatta
ymmartdd. Taman vaatimuksen voitaisiin
katsoa Suomen kansalaista palveltaessa |&h-
tokohtaisesti tarkoittavan palvelujen tarjoa-
mista ainakin Suomessa kaytettavilla virali-
sillakielill& Nan ollen seké lastuvarmenteen
hakijan kielelliset oikeudet etta luotettava
tunnistaminen tulisivat asianmukaisesti huo-
mioitua esityksessa.

Varmentamistoiminnan keskeinen tavoite
on luotettavan sdhkdisen asioinnin takaami-
nen niin kaupallisissa kuin hallinnonkin pal-
veluissa. Myontamélla laatuvarmenteen var-
menteiden tarjogja antaa varmenteen hakijal-
le valineet sdhkdisten pavelujen kayttdm-
seksi |uotettavalla tavalla. Laatuvarmentgille
tassd lakiesityksessd asetettujen vaatimusten
lisdksi tulisi pyrkia véalttamaan tarpeettoman
raskaiden velvoitteiden s&dtdmistd varmen-
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tamistoiminnalle. Varmenteiden k&yton edis-
tamiseksi ja sahkdisten palveluiden kehitté-
miseksi varmentamistoiminnalle e ole syyta
asettaa sellaisia oikeudellisia velvoitteita, joi-
ta voidaan pitda jopa kaupan esteina. Yksi-
tyinen asiointi jaasiointi viranomaisten kans-
sa e teknisedti tarkasteltuna edellyté erilaisia
vaatimuksia eiké sddnnoksid. Varmentamis-
toiminnan asianmukaisuutta valvottaisiin se-
kd Viedtintaviraston ettd tietosuojavaltuute-
tun toimesta, joten erityiset menettelylliset
oikeusturvatakeet eivdt voine enda olla niin
keskeisessa asemassa kuin sdhkoista asiointia
hallinnossa koskevaa | akia sd&dettéessa.

Tala lalla taytantéon pantavan sdhkoal-
leirjoitusdirektiivin 3 artiklan 7 kohdassa
séadetddn, etta jasenvatiot voivat asettaa
mahdollisia lisdvaatimuksia sdhkoisten alle-
kirjoitusten kéaytolle julkisella sektorilla. Tél-
laisten vaatimusten edellytetdan kuitenkin
olevan objektiivisia, avoimia, suhtedllisia ja
syrjiimattémid, ja ne saavat liittya vain ky-
seessd olevan sovelluksen erityispiirteisin.
Kyseiset lisdvaatimukset eivdt saa myoskaan
estdd kansalaidlle tarjottavia rajat ylittévia
palveluja. Mikali halinnon tiettyjen sdhkois-
ten palvelujen sovelluksissa ilmenee sellaisia
erityispiirteitd, joista tulee sdataa tasta laki-
esityksesta poiketen, tulisi téllaiset séadokset
sisallyttda kyseista hallinnonalaa koskevaan
erityislainsdddantton. Esimerkkeind mainit-
takoon sahkéinen asiointi sosiaali- ja terve-
yspalveluissa seké puolustushallinnon palve-

luissa, joiden kehittdmisen yhteydessa tullee
miettid erikseen séhkadisten allekirjoitusten ja
niihin liittyvien varmenteiden kayton sovel-
tuvuus sekd mahdollisten lisvaatimusten
tarve kyseisten alojen erityispiirteet ja lain-
s8adanto huomioiden.

Toisaalta hallinnon sahkdisen asioinnin pii-
riin kuuluu huomattava mééra sellaista asi-
ointia, missa e tarvita lainkaan varmenteita
tai niiden avulla tehtyja sdhkoisia alekirjoi-
tuksia. Sahkopostin, faxin ja puhelimen vali-
tyksella kuten my6s muilla mahdollisilla ta-
voilla on edelleenkin voitava asioida hallin-
nossa silloin kun erityisia tietoturvallisuuteen
liittyvia vaatimuksia e asiointiprosessissa
tarvitse ottaa huomioon.

Hallitus katsoo, etté |akiehdotukset voidaan
sadt84 tavallisessa lainséétami g érjestyksessa.
Esityksessa sBadettéisiin uusista valineista,
joilla voitaisiin asioida sdhkdisesti hallinnos-
sa. Edella esitettyjen varmentamistoi minnan
julkisoikeuddllista luonnetta, yksilén asemaa
varmenteiden myontamisessa ja elinkeinova-
pautta koskevien  perustud akiliityntgjen
vuoksi hallitus pitda kuitenkin toivottavana,
ettd eduskunnan perustusl akivaliokunnalle
annettaisiin mahdollisuus antaa lausuntonsa
esityksesta.

Edell& esitetyn perusteella annetaan Edus-
kunnan hyvaksyttaviks seuraavat lakiehdo-
tukset:
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Lakiehdotukset

L aki

sahkdoisista allekirjoituksista

Eduskunnan p&atoksen mukai sesti séadetaan:
1luku
Yleiset sdannokset
18
Lain tarkoitus

Taman lain tarkoituksena on edistéa sah-
koisten allekirjoitusten kéyttoa ja nithin liit-
tyvien tuotteiden ja palveluiden tarjontaa se-
kad sdhkdisen kaupankdynnin ja sdhkéisen
asioinnin tietosuojaa jatietoturvaa.

28
Maéaritel mét

Téassa laissa tarkoitetaan:

1) sahkoisella allekirjoituksella sdhkoises-
s& muodossa olevaa tietoa, joka on liitetty tai
joka loogisesti liittyy muuhun sahkoiseen tie-
toon ja jota kaytetadn alekirjoittajan henki-
|6llisyyden todentamisen valineend;

2) kehittyneel 18 sihkoisell& allekirjoituksel -
la s8hkoistd allekirjoitusta:

a) joka liittyy yksiselitteisesti sen alekir-
joittajaan;

b) jolla voidaan yksil6ida allekirjoittaj a;

¢) joka on luotu menetelméalld, jonka alle-
kirjoittgja voi pitéd yksinomaisessa valvon-
nassaan; ja

d) joka on liitetty muuhun sihkdiseen tie-
toon siten, etta tiedon mahdolliset muutokset
voidaan havaita;

3) allekirjoittajalla luonnaollista henkil 64,
jolla on laillisesti hallussaan allekirjoituksen
luomistiedot ja joka toimii itsensa tai edus-
tamansa luonnollisen henkilon tai oikeushen-
kilon puolesta;

4) allekirjoituksen luomistiedoilla allekir-
joittajan sahkoisen alekirjoituksen luomises-
sa kdyttdmaa ainutkertai sta tietokokonai suut-
ta, kuten koodgjajayksityisia avaimia;

5) allekirjoituksen luomisvalineella ohjel-
mistoja ja laitteita, joilla yhdessa alekirjoi-
tuksen luomistietojen kanssa luodaan sdhkai-
nen alekirjoitus;

6) allekirjoituksen todentamistiedoilla séh-
kdisen allekirjoituksen todentamisessa kay-
tettévaa tietokokonaisuutta, kuten koodeja ja
julkisaavaimia;

7) varmenteella sdhkoista todistusta, joka
liittéa dlekirjoituksen todentamistiedot alle-
kirjoittajaan ja vahvistaa allekirjoittgjan hen-
kildllisyyden;

8) varmentajalla luonnollista henkilda tai
oikeushenkil 63, joka tarjoaa varmenteita;

9) sahkoisiin allekirjoituksiin  liittyvalla
tuotteella laitteistoa tai ohjelmistoatai niiden
merkityksellistd osaa, jotka on tarkoitettu
paveluntarjogan kayttdon tdman tarjotessa
sadhkadisiin allekirjoituksiin liittyvia palveluja
ta kaytettdvaks sahkoisten allekirjoitusten
luomiseen tai todentami seen; seka

10) sahkoisiin allekirjoituksiin liittyvalla
palvelulla varmenteiden sek& muiden sahkoi-
siin alekirjoituksiin liittyvien tuotteiden tai
palveluiden tarjontaa.
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38
Soveltamisala

Téta lakia sovelletaan sahkoisiin allekirjoi-
tuksiin sek& palveluntarjogjiin, jotka tarjoa-
vat sdhkoisiin alekirjoituksiin liittyvia tuot-
teitatai palveluitayleisille.

Sahkadisten allekirjoitusten kaytosta hallin-
nossa on lisdksi voimassa mité siita erikseen
sdadetdan.

48
Palvelujen ja tuottei den vapaa liikkuvuus

Taman lain mukaiset sdhkoisiin allekirjoi-
tuksiin liittyvét tuotteet ja palvelut saavat
liikkua vapaasti sisdmarkkinoilla.

58
Turvallinen allekirjoituksen luomisvaline

Turvallisen allekirjoituksen luomisvalineen
on riittévan luotettavasti varmistettava, etta:

1) allekirjoituksen luomistiedot ovat kay-
tannossa ainutkertaisia ja ettd ne sdilyvat
luottamuksellising;

2) dlekirjoituksen luomistietoja e voida
paatel|a muista tiedoista;

3) allekirjoitus on suojattu vadrentamiseltg;

4) dlekirjoittgja voi suojata allekirjoituksen
luomistiedot muiden kaytoltd; sekéa

5) luomisvdline el muuta allekirjoitettavia
tietoja elka esta tietojen esittdmista allekir-
joittgjalle ennen allekirjoittamista.

Allekirjoituksen luomisvéalineen katsotaan
ainatayttavan 1 momentissa séadetyt vaati-
mukset, jos:

1) se on Euroopan yhteisdjen komission
vahvistamien ja Euroopan yhteisgjen viralli-
sessa lehdessd julkaistujen yleisesti tunnus-
tettujen standardien mukainen; tai

2) vaatimusten arviointitehtdvaan nimetty
tarkastudaitos, joka sijaitsee Suomessa tai
muussa Euroopan talousalueeseen kuuluvas-

sa valtiossa, on turvallisen allekirjoituksen
[uomisvalineen hyvaksynyt.

68
Tarkastud aitos

Viestintévirasto voi nimeté tarkastuslaitok-
sia, joiden tehtédvana on arvioida, tayttdako
allekirjoituksen luomisvéline 5 8:n 1 momen-
tissa sdadetyt vaatimukset. Tarkastuslaitokset
voivat ollayksityisiatai julkisialaitoksia.

Tarkastuslaitoksen nimeamisen edellytyk-
senaon, etta

1) tarkastuslaitos on toiminnallisesti ja ta-
loudellisesti riippumaton;

2) sen toiminta on luotettavaa, asianmu-
kaistaja syrjimatontg;

3) silla on riittévét taloudelliset voimavarat
toiminnan asianmukaiseks jarjestdmiseksi
sek& mahdollisen korvausvastuun kattami-
seksi;

4) silla on kaytossdan riittévasti ammatti-
taitoistaja puolueetonta henkil 6st6d; sekéa

5) sill& on kaytdssdan toiminnan ededllytté
mét tilat ja valinei sto.

Viestintavirasto nimeda tarkastuslaitokset
hakemuksen perusteella. Hakemuksen tulee
sisdtéd hakijan yhteystietojen ja kauppare-
kisteriotteen tai vastaavan selvityksen lisdksi
selvitys 2 momentissa tarkoitettujen edelly-
tysten tayttymisestd hakijan toiminnassa.
Viestintévirasto antaa tarvittaessa ohjeita ha-
kemukseen sisdllytettévistatiedoistaja niiden
toimittamisesta Viestintavirastolle.

Viestintévirasto valvoo tarkastudaitoksen
toimintaa. Jos tarkastuslaitos e téytéa séddet-
tyja vaatimuksia tai toimii séénndsten vastai-
sedti, Viedtintéviraston on peruutettava ni-
meamispaétds. Tarkastudaitoksen on ilmoi-
tettava Viestintévirastolle toimintansa sellai-
sista muutoksista, joilla on vaikutusta tarkas-
tudlaitoksen nimedmisen edellytyksiin.

Tarkastuslaitos voi  arviointitehtdvéssa
kayttéd apunaan laitoksen ulkopuolisia hen-
kilgita. Tarkastudaitos vastaa my®s apunaan
kayttamiensa henkil 6iden tyosta.
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2 luku
L aatuvar menteiden tarjoaminen
78
Laatuvarmenne

Laatuvarmenteella tarkoitetaan varmennet-
ta, joka tayttdd 2 momentissa séddetyt vaati-
mukset ja jonka on myontanyt 10-15 8§:ssa
sBadetyt vaatimukset tayttava varmentaja.

L aatuvarmenteen tul ee siséltéé seuraavat
tiedot:

1) tieto diitd, ettd varmenne on laatuvar-
menne;

2) tieto varmentajasta ja sen sijoittautumis-
valtiosta;

3) dlekirjoittgjan nimi tai salanimi, josta
ilmenee, ettd se on salanimi;

4) allekirjoituksen todentamistiedot, jotka
vastaavat allekirjoittgjan hallinnassa olevia
allekirjoituksen luomistietoja;

5) laatuvarmenteen voimassaol caika;

6) laatuvarmenteen yksil6iva tunnus;

7) varmentgjan kehittynyt sahkoinen alle-
kirjoitus;

8) mahdolliset |aatuvarmenteen kaytttrajoi-
tukset; seka

9) allekirjoittgjaan liittyvét erityiset tiedot,
jos ne ovat tarpeen laatuvarmenteen kaytto-
tarkoituksen kannalta.

88

Muun kuin Suomeen sijoittautuneen varmen-
tajan tarjoama laatuvar menne

Muun kuin Suomeen sijoittautuneen var-
mentgjan laatuvarmenteena tarjoaman var-
menteen katsotaan tayttéavan 7 §:ssa sdadetyt
vaatimukset, jos:

1) varmentgja on sijoittautunut Euroopan
talousalueeseen kuuluvaan valtioon ja var-
menne tayttda sijoittautumisvaltiossa laatu-
varmenteel e asetetut vaatimukset; tai

2) varmentgja on liittynyt Euroopan talous-
alueeseen kuuluvassa valtiossa vapaaehtoi-
seen akkreditointijérjestelmaén ja tayttda ky-
seisessa valtiossa sdhkdisia allekirjoituksia
koskevista yhteison puitteista annetun Eu-
roopan parlamentin ja neuvoston direktiivin

1999/93/EY, jdjempana sahkoall ekirjoitusdi-
rektiivi, téytantoon panemiseks saadetyt
kansalliset vaatimukset; tai

3) varmenteen takaa sellainen varmentaja,
joka on sijoittautunut Euroopan talousaluee-
seen kuuluvaan valtioon ja tayttda kyseisessa
valtiossa sahkdallekirjoitusdirektiivin téytan-
t6on panemiseksi sdadetyt kansalliset vaati-
mukset; tai

4) varmenne tai varmentaja on tunnustettu
Euroopan yhteisdn ja yhden tai useamman
kolmannen maan tai kansainvélisen organi-
saation vélisen kahden- tai monenvalisen so-
pimuksen nojalla

9§
IImoitus toiminnan al oittamisesta

Varmentgjan, jonka tarkoituksena on tarjo-
ta laatuvarmenteita yleisolle, on ennen toi-
minnan aloittamista tehtava kirjallinen ilmoi-
tus Viestintavirastolle. I1lmoituksen tulee si-
sdltéa varmentajan nimi ja yhteystiedot seka
tiedot, joiden perustedla 7 8:ssd ja 10-15
8:ssa sdddettyjen vaatimusten tayttyminen
voidaan varmistaa. Viestintavirasto voi antaa
valvontatoiminnan kannalta tarpeellisia méaa-
rayksid ja suosituksia ilmoitettavien tietojen
tarkemmasta sisdllosté ja niiden toimittami-
sesta Viestintavirastolle.

Viestintéviraston on viipymétta ilmoituk-
sen saatuaan kiellettava varmentgjaa tarjoa-
masta varmenteitaan laatuvarmenteina, jos
varmenne e taytd 7 8:n 2 momentin vaati-
muksia tai varmentgja e tayta 10-15 8:ssi
sé&dettyja vaatimuksia.

Jos 1 momentissa tarkoitetut tiedot ovat
muuttuneet, varmentajan on viipymatta il-
moitettava muutoksista kirjallisesti Viestin-

tavirastolle.
Viedstintévirasto pitdd laatuvarmenteita
myo6ntévista varmentgjistajulkista rekisteria.
108

Laatuvarmenteita yleisolle tarjoavan var-
mentajan yleiset velvollisuudet

Varmentajan, joka tarjoaa laatuvarmenteita
yleistlle, on toimittava huolellisesti, luotetta-
vasti ja asianmukaisesti. Varmentajalla on ol-
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tava harjoitetun toiminnan lagjuuteen ndhden
riittévét tekniset taidot ja taloudelliset voi-
mavarat. Varmentgja vastaa kaikista varmen-
tamistoiminnan osa-alueista, my6és mahdol-
listen varmentajan apunaan kayttdmien hen-
kilgiden tuottamien palveluiden ja tuotteiden
|uotettavuudesta ja toimivuudesta.

Varmentajan tulee:

1) varmistaa, etta sen henkil6stoll& on riit-
téva asiantuntemus, kokemus ja patevyys,

2) huolehtia riittavista taloudellisista voi-
mavaroista toimintansa jarjestédmiseks ja
mahdollisen vahingonkorvausvastuun katta-
miseksi;

3) pitda yleisesti saatavilla varmennetta ja
varmennetoimintaa koskevat tiedot, joiden
perusteella varmentgjan toiminta ja luotetta-
vuus voidaan arvioida; sekéa

4) turvata allekirjoituksen luomistietojen
luottamuksellisuus silloin kun se itse tuottaa
tiedot.

Varmentgja el saatalentaata jdljentdaal-
lekirjoittajalle luovutettuja allekirjoituksen
luomistietoja.

118
Luotettavat laitteet ja ohjelmistot

Varmentgjan, joka tarjoaa laatuvarmenteita
yleisdlle, on huolehdittava gitd, ettd sen
kayttamét jarjestelmét seka laitteet ja ohjel-
mistot ovat riittavan turvallisia ja luotettavia
sekd suojattu muutoksilta ja vadrentamiselta.

Sahkaisiin alekirjoituksiin liittyvan lait-
teen tai ohjelmiston katsotaan tayttavan 1
momentissa sdadetyt vaatimukset aina, jos
laite tai ohjelmisto on Euroopan yhteisgjen
komission vahvistamien, Euroopan yhteiso-
jen virallisessa lehdessa julkaistujen yleisesti
tunnustettujen standardien mukainen.

12§
Laatuvar menteen myéntaminen

Varmentajan, joka tarjoaa laatuvarmenteita
yleisdlle, tulee huolellisesti ja luotettavalla
tavalla tarkistaa laatuvarmenteen hakijan
henkildllisyys ja muut laatuvarmenteen
myoéntamisessa ja ylldpidossa tarpeelliset ha
kijan henkiloon liittyvét tiedot. Laatuvarmen-

teita yleisolle tarjoavan varmentgjan on tun-
nistettava hakija henkil 6kohtai sesti.

Varmentajan, joka tarjoaa laatuvarmenteita
yleisdlle, tulee ennen sopimuksen tekemista
antaa laatuvarmenteen hakijale tiedot laatu-
varmenteen kayttbehdoista mukaan lukien
mahdolliset k&yttOraj oitukset, vapaaehtoisista
akkreditointijérjestelmistd, varmennetoimin-
nan viranomaisvalvonnasta seka valitus- ja
riitojenratkaisumenettelyistd.  Tiedot tulee
antaa laatuvarmenteen hakijalle kirjallisesti
sellaisessa muodossa, ettd hakija voi ne vai-
vattaymmartaa.

138
Laatuvarmenteen peruuttaminen

Allekirjoittajan on viipymétta pyydettava
laatuvarmenteen myontaneeltéa varmentgjalta
laatuvarmenteen peruuttamista, jos hanella
luomi stietojen oikeudetonta kayttoa.

Varmentgjan, joka tarjoaa laatuvarmenteita
yleistlle, on viipymétta peruutettava laatu-
varmenne, jos alekirjoittga sité pyytéa. Laa-
tuvarmenteen peruuttamispyynnon katsotaan
sagpuneen varmentgjalle silloin, kun se on
ollut varmentgjan kaytettdvissd siten, efta
pyynt6a voidaan kasitell&

Laatuvarmenne voidaan peruuttaa myos,
jos siihen muutoin on erityista syytd. Laatu-
varmenteen peruuttamisesta ja peruutta-
misajankohdasta tulee aina ilmoittaa allekir-
joittgjalle.

148

Laatuvarmenteita yleislle tarjoavan var-
mentajan yllapitamat rekisterit

Laatuvarmenteita yleisille tarjoavan var-
mentgjan tulee yll&pitdéa rekisteria myonta-
mistéan |laatuvarmenteista (varmennerekiste-
ri). Rekisteriin tulee merkit&

1) 7 8&n 2 momentissa méaritelty laatuvar-
menteen tietosisAlto;

2) 12 8:n 1 momentissa tarkoitetut hakijan
henkil6on liittyvét tiedot, mukaan lukien tie-
to laatuvarmennetta myonnettéessa kaytetys-
té hakijan tunnistamismenettelyst; seka
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3) 21 §:ssa tarkoitetut tiedot sulkulistalta
tehdysta varmenteen voimassaolon tarkista-
misesta, jos laatuvarmenteita yleisolle tarjoa
va varmentgja kayttdd 21 8:n mukaista tal-
lennusoikeutta.

Laatuvarmenteita yleisille tarjoavan var-
mentajan tulee varmistaa, etta laatuvarmen-
teella varmennettuun kehittyneeseen sahkoi-
seen allekirjoitukseen luottavalla osapuoldla
on saatavilla 7 8:n 2 momentissa mééritelty
varmenteen tietosi sl to.

Varmentajan tulee myos yllapitda peruute-
tuista laatuvarmenteista julkista rekisteria
(sulkulista). Sulkulistalle on asianmukaisesti
ja viipymattd merkittéva tieto laatuvarmen-
teen peruuttamisesta seka tarkka peruutta-
mi sajankohta.

Edella 2 ja 3 momentissa mainittujen tieto-
jen on oltava ympérivuorokautisesti kaytetta-
vissa

158
Varmennerekisterin tietojen silyttaminen

Varmentgjan, joka tarjoaa laatuvarmenteita
yleisolle, tulee luotettavalla ja tarkoituksen-
mukaisella tavalla sdilyttda varmennerekiste-
rin tiedot 10 vuoden gan varmenteen voi-
massaol on paattymisesta.

16 8§

Laatuvarmenteita tarjoavan var mentajan va-
hingonkorvausvastuu

Yleisdlle laatuvarmenteita tarjoava var-
mentgja on vastuussa vahingosta, joka laatu-
varmenteeseen luottaneelle on aiheutunut sii-
t4, etta

1) laatuvarmenteeseen merkityt tiedot ovat
varmenteen myontamishetkella olleet vir-
heellisig

2) laatuvarmenteessa ei ole 7 8:n 2 momen-
tissa mainittujatietoja;

3) laatuvarmenteessa yksilGidyll& henkil 6l-
la e varmenteen myontamishetkella ollut
hallussaan varmenteessa mainittuja tai maari-
teltyja allekirjoituksen todentamistietoja vas-
taavia allekirjoituksen luomistietoja;

4) varmentgjan tai sen apunaan kayttdman
henkilon luomat allekirjoituksen luomis- ja
todentamistiedot eivdt ole yhteensopivia;
taikka

5) varmentgja tai sen apunaan kayttdma
henkilo & ole peruuttanut laatuvarmennetta
13 8:ssi sdadetyllatavalla

Varmentagja vapautuu 1 momentissa saéde-
tysta vastuusta, jos se nayttad, etta vahinko ei
ole ailheutunut sen omasta tai sen apunaan
kayttdman henkiln huolimattomuudesta.

Edella 1 momentissa tarkoitettu varmentaja
e vastaa vahingosta, joka aiheutuu laatuvar-
menteeseen sisdltyvan kayttoraoituksen vas-
taisesta kéytosta.

Laatuvarmenteita yleisille tarjoavan var-
mentgjan vahingonkorvausvastuusta on muu-
toin voimassa, mitd vahingonkorvauslaissa
(412/1974) sdédetdéan. Mita tassa pykéldssa
sadetadn, sovelletaan my0ds varmentaaan,
joka takaa yleisdlle varmenteen laatuvarmen-
teeksi.

178

Vastuu allekirjoituksen luomistietojen oi-
keudettomasta kaytdsta

Allekirjoittsja vastaa laatuvarmenteella
varmennetun kehittyneen sahkoisen alekir-
joituksen luomistietojen  oikeudettomasta
kaytostd aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyyntd on saapunut
varmentajalle siten kuin 13 8:n 2 momentissa
saadetéan.

Kuluttgjalla on kuitenkin 1 momentissa
sé&detty vastuu vain, jos:

1) hén on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kayt-
toéon oikeudettomalle on aiheutunut hanen
huolimattomuudestaan, joka ei ole lievas; tai

3) hén menetettyadn luomistietojen hallin-
nan muulla kuin 2 kohdassa mainitulla taval-
la on laiminlydnyt pyytd4 laatuvarmenteen
peruuttamista siten kuin 13 8:n 1 momentissa
sBadetéan.

Sopimusehto, joka poikkeaa 2 momentin
sdannoksista kuluttgan vahingoksi, on mité
ton.



HE 197/2001 vp 45

3 luku

Sahkaoisen allekirjoituksen oikeusvaikutusja
henkildtietojen kasittely

188§
Sahkaoisen allekirjoituksen oikeusvaikutus

Jos oikeustoimeen vaaditaan lain mukaan
allekirjoitus, vaatimuksen tayttéa ainakin sel-
lainen kehittynyt sdhkoinen allekirjoitus, jo-
ka perustuu laatuvarmenteeseen ja on luotu
turvallisella allekirjoituksen luomisvélineel-
&

198
Henkil 6tietojen kasittely

Varmentaja, joka tarjoaa yleistlle varmen-
teita, saa kerdtd varmenteen myontémisessa
ja yllapidossa valttamattomia henkil Gtietoja
ainoastaan allekirjoittgjalta itseltdan. Laatu-
varmenteita yleisolle tarjoavan varmentajan
osalta sa&detdan laatuvarmenteen myontami-
sestd, yll&pidettévista rekistereista ja tietojen
sédilyttamisesta tarkemmin 2 luvussa.

Varmentagja voi tarkistaessaan varmenteen
hakijan henkil6llisyyden vaatia tdmén ilmoit-
tamaan henkil6tunnuksensa. Allekirjoittajan
henkil6tunnusta e saa sisdllyttda varmentee-
Sseen.

Henkildtietoja saa ainoastaan alekirjoitta-
jan nimenomai sella suostumuksel la:

1) kerdta muualta kuin allekirjoittgjalta it-
seltéan; ta

2) kasitella muussa kuin 1 momentissa tar-
koitetussa tarkoituksessa.

Henkilbtietojen kasittelysta on liséksi voi-

massa, mitd  gSitd  henkilGtietolaissa
(523/1999) sdadetaan.
208

Vaestitietoj drjestel mén kayttaminen

Varmentajalla on oikeus varmenteen haki-
jan nimenomaisella suostumuksella hankkia
jatarkastaa hakijan ilmoittamat henkil 6tiedot
vaestotietoj arjestel masta.

Tiedot vaestétietojarjestelmastd  luovute-

taan julkisoikeudellisena suoritteena sen mu-

kaan kuin vation maksuperustelaissa
(150/1992) sdadetdan.
218

Var menteen voimassaol on tarkistaminen

Varmentaja saa talettaa tiedot sulkulistalta
tehdysta varmenteen voimassaolon tarkista-
misesta. Talletettuja tietoja saa kéyttéa aino-
astaan varmenteiden k&yton laskutuksen suo-
rittamiseksi ta varmenteella varmennetun
sahkoisen allekirjoituksen avulla tehtyjen oi-
keustoi mien todentamiseksi.

4 |uku
Yleinen ohjausja valvonta
228
Yleinen ohjaus ja valvonta

Varmennetoiminnan yleinen ohjaus ja ke-
hittdminen kuuluu liikenne- ja viestintdminis-
teridlle.

Viestintaviraston tehtdvand on valvoa t&
man lain noudattamista. Viestintavirasto an-
taa tarvittaessa teknisia méaéréyksia ja suosi-
tuksia sdhkoisiin alekirjoituksiin liittyvia
laatuvarmenteita yleistlle tarjoavien varmen-
tgjien toiminnan luotettavuus- jatietoturvalli-
suusvaati muksista.

Tietosuojavaltuutetun tehtdvana on valvoa
téssa laissa annettujen henkildtietoja koske-
vien sddnndsten noudattamista. Tehtéavadnsa
suorittaessaan tietosuojavaltuutetulla on hen-
kil6tietolaissa tarkoitetut tiedonsaanti- ja tar-
kastusoikeudet. Muutoksenhausta tietosuoja
valtuutetun toiminnan osalta sdadetddn
henkil 6tietol ai ssa.

238
Tiedonsaantioikeus

Viestintévirastolla on oikeus salassapito-
sédnnosten estdméttd saada sdhkdisiin ale-
kirjoituksiin liittyvia laatuvarmenteita ylei-
solle tarjoavilta varmentgjilta ja heidan apu-
naan toimivilta henkil6ilta 22 8:ssa sdadetty-
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jen tehtévien suorittamiseksi tarpeelliset tie-
dot.

24 8
Tarkastusoi keus

Viestintéviraston tehtavdan maaréamalla
tarkastgjalla on oikeus tdman lain ja sen no-
jala annettujen maardysten noudattamisen
valvomiseksi toimittaa tarkastus. Tarkastusta
toimittavalla henkil611& on oikeus tutkia sah-
koisiin allekirjoituksiin liittyvia laatuvarmen-
teita yleisdlle tarjoavan varmentgjan tai té
man apunaan kayttdman henkilon laitteet ja
ohjelmistot, joilla voi olla merkitysta tdman
lain tai sen nojala annettujen maardysten
noudattami sen valvonnassa.

Séhkaisiin allekirjoituksiin liittyvia laatu-
varmenteita yleistlle tarjoavan varmentajan
tal taman apunaan kayttaman henkildn on
tarkastusta varten paastettdva 1 momentissa
tarkoitettu tarkastgja valmistus-, liike- ja va-
rastotiloihin.

Viestintévirastolla on oikeus saada virka-
apua poliisilta 1 ja 2 momentissa tarkoitetun
tarkastuksen suorittamiseksi.

258
Vaitiolovelvollisuus
Taman lain mukaisia tehtavia suorittavat
ovat vaitiolovelvollisia siten kuin siita séade-
téén viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999).
5 luku
Erinaiset sAdnnokset
26 8

Rangai stussaannés

Rangaistus henkilorekisteririkoksesta séé-
detédn rikoslain (39/1889) 38 luvun 9 8§:ssa

ja henkilrekisteririkkomuksesta henkil étie-
tolain 48 8:n 2 momentissa.

278
Hallintopakkokeinot

Jos joku rikkoo tété lakia tai sen nojalla
annettuja maardyksia, Viestintévirasto voi
velvoittaa hanet korjaamaan virheensd tai
laiminlyontinsd. Paéttksen tehosteeksi voi-
daan asettaa uhkasakko tai uhka, etté toimin-
ta keskeytetéén osaksi tai kokonaan taikka et-
ta tekemdtta jétetty toimenpide teetetdén asi-
anomaisen kustannuksella  Uhkasakosta,
keskeyttamisuhasta ja teettdmisuhasta on
voimassa mita uhkasakkolaissa (1113/1990)

Teettamdlla suoritetun toimenpiteen kus-
tannukset suoritetaan valtion varoista ja peri-
téén laminlygjdlta siind jarjestyksessa kuin
vergjen ja maksujen perimisesta ul osottotoi-
min annetussa laissa (367/1961) saadetaan.

288
Muutoksenhaku

Viestintéviraston taman lain nojala teke-
maan pagtdkseen haetaan muutosta noudatta-
en, mitd hallintolaink&yttolaissa (586/1996)
sdadetaan.

Viestintévirasto voi paéttksessaan maarata,
etta padtosta on noudatettava ennen kuin se
on saanut lainvoiman. Vaitusviranomainen
voi kuitenkin kieltda pédtoksen téytantoon-
panon, kunnes valitus on ratkai stu.

298
Voimaantulo

Tamalaki tuleevoimaan péivana  kuu-
ta 20 .
Ennen tdman lain voimaantuloa voidaan
ryhtyd lain taytantéonpanon edelyttamiin
toimiin.
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308§
Sirtymasaannos

Varmentgjan, joka on aoittanut laatuvar-

menteiden tarjonnan yleisblle ennen taman
lain voimaantuloa, tulee kolmen kuukauden
kuluessa lain voimaantulosta tehdad 9 8:ssa
tarkoitettu ilmoitus.
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L aki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan p&atoksen mukai sesti

muutetaan viestintéhallinnosta 29 péivana kesdkuuta 2001 annetun lain (625/2001) 2 § seu-

raavasti:
28
Viestintaviraston tehtavat

Viestintéviraston tehtavana on:

1) huolehtia telemarkkinal aissa (396/1997),
radiolaissa (517/1988), postitoimintalaissa
(907/1993), televisio- ja radiotoiminnasta
annetussa laissa (744/1998), valtion televi-
sio- ja radiorahastosta annetussa laissa
(745/1998), yksityisyyden suojasta televies-
tinndss4 ja teletoiminnan tietoturvasta anne-
tussa laissa (565/1999) seka sdhkoisista alle-

Helsingissa 26 péivana lokakuuta 2001

kirjoituksista annetussa laissa (/) sille séade-
tyista tehtavists; seké

2) hoitaa muut tehtavét, jotka sille muiden
sdannosten tai litkenne- ja viestintdministe-
rion madréysten mukaan kuuluvat.

Tama laki tulee voimaan péaivana kuuta
20 .

Ennen tdméan lain voimaantuloa voidaan
ryhtyd lain taytéantéonpanon edellyttdmiin
toimiin.

Tasavallan Presidentti

TARJA HALONEN

Liikenne- javiestintaministeri Olli-Pekka Heinonen
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Liite
Rinnakkai stekstit

L aki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan p&atoksen mukai sesti

muutetaan viestintahallinnosta 29 péivana kesakuuta 2001 annetun lain (625/2001) 2 § seu-

raavasti:
Voimassa oleva laki
28
Viestintaviraston tehtavat

Viestintéviraston tehtavana on:

1) huolehtia telemarkkinalaissa
(396/1997), radiolaissa (517/1988), posti-
toimintalaissa (907/1993), televisio- ja ra
diotoiminnasta annetussa laissa (744/1998),
valtion televisio- ja radiorahastosta annetus-
sa laissa (745/1998) sekd yksityisyyden
suojasta televiestinndssa ja teletoiminnan
tietoturvasta annetussa laissa (565/1999)
sille sé&detyistd tehtévists; seka

2) hoitaa muut tehtavét, jotka sille muiden
sédnnosten tai litkenne- ja viestintéministe-
rién maaraysten mukaan kuuluvat.

Ehdotus
28
Viestintaviraston tehtavat

Viestintaviraston tehtavana on:

1) huolehtia telemarkkinalaissa
(396/1997), radiolaissa (517/1988), posti-
toimintalaissa (907/1993), televiso- ja ra
diotoiminnasta annetussa laissa (744/1998),
valtion televisio- ja radiorahastosta annetus-
sa laissa (745/1998), yksityisyyden suojasta
televiestinndssa ja teletoiminnan tietotur-
vasta annetussa laissa (565/1999)  seka
sahkoisista allekirjoituksista annetussa
laissa (/) sille sé8detyista tehtavistd; seka

2) hoitaa muut tehtavét, jotka sille muiden
sédnnosten tai liikenne- ja viestintéministe-
rién maaraysten mukaan kuuluvat.

Taméa laki tuleevoimaan paivana  kuuta

20 .



