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Hallituksen esitys eduskunnalle laiksi liikenteen palveluista annetun lain muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi liitkenteen palveluista annettua lakia. Lakiin liséttéisiin
uusi pykéla tavaraliikenteen ohjauksesta ja hallinnasta Suomen ja Venéjén vilisilld maantieraja-
asemilla. Tieliikenteen ohjaus- ja hallintapalvelun tarjoaja voisi osana liikenteen sujuvuuden
varmistamista koskevaa tehtdvaansa tarjota litkenteen ohjaus- ja hallintapalvelua maantieraja-
asemille saapuvan tavaraliikenteen ja sen tullitoimenpiteiden ja rajatarkastusten suorittamiseksi
ja niiden sujuvuuden varmistamiseksi. Tarjotessaan nditd palveluja se voisi rekisterinpitéjand
késitelld asiaan liittyvid henkil6tietoja. Tietojarjestelmadn olisi mahdollista kerita tietoja rekis-
teritunnuksen tai muun yksiloivén tunnisteen automaattisella tunnistamisella. Tietojirjestelmén
avulla sujuvoitettaisiin Suomen ja Venijin vilisen rajan tavaraliikennettd Euroopan unionin
ulkorajalla.

Laki on tarkoitettu tulemaan voimaan 1.7.2021.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Vaalimaan rajanylityspaikalla ja sitd ympéroivélla tieverkolla oli 2000-luvulla useiden kymme-
nien kilometrien rekkajonoja. Rajaliikennettéd oli siksi tarve sujuvoittaa. Rajaliikenteen suju-
voittamiseksi henkil6- ja tavaraliikenne jaettiin eri tarkastuspisteisiin. Lisdksi rekoille avattiin
uusi pysékdintialue ja tavaraliikenteelle luotiin ennakkovaraus- ja jonotusjérjestelmé. Ennakko-
varaus- ja jonotusjarjestelma oli méariaikainen kokeiluhanke. Hankkeella testattiin, miten en-
nakkovarauksella voidaan tasoittaa raskaan liikenteen litkennemaarié, vihentda jonotusta, suju-
voittaa liikennetta ja lisété liikenneturvallisuutta.

Kokeiluhanke kdynnistyi Vaalimaalla joulukuussa 2014. Kokeiluhankkeesta on aikanaan vas-
tannut Kaakkois-Suomen elinkeino-, litkenne- ja ymparistokeskus (ELY-keskus), joka siirsi pi-
lottijdrjestelmdn sopimuksen Liikennevirastolle (nykyinen Véyldvirasto). Vayldvirasto on
hankkinut palvelun liikenteenohjaus- ja hallintapalveluiden yhtidittdmisen jélkeen Liikenteen-
ohjausyhtio Fintraffic Oy:1td (aikaisemmin Traffic Management Finland Oy).

Kokeiluhanke on jatkunut ja muodostunut pysyviksi palveluksi, jossa kuljettajat varaavat etu-
kéteen aikaikkunan rajatarkastukseen. Vuonna 2017 Vaalimaalle avautui uusi pysikointialue,
jossa on yli 400 pysékointipaikkaa. Aiemmassa pysdkointipaikkoja oli 160. Kyseinen uusi alue
riittdd hyvin talla hetkelld raskaan liikenteen pysédkointialueeksi, mutta ennakkovarauspalvelulla
on merkittdvé rooli alueen jonojen hallinnassa ja liikenteen ohjauksessa. Kokeiluhanke on paat-
tynyt huhtikuussa 2021. Koska kokeiluhankkeella saavutettiin asetetut tavoitteet tavaraliiken-
teen sujuvoittamisesta, toimintamalli halutaan nyt vakiinnuttaa ja sitd halutaan laajentaa.

Tavaraliikenteen pullonkaulojen poistaminen on mainittu pddministeri Sanna Marinin hallitus-
ohjelmassa Elinvoimainen Suomi -strategiakokonaisuuden alla.

1.2 Valmistelu
Esitys on valmisteltu litkenne- ja viestintdministeriossd. Valmistelun aikana on pyydetty nike-
myksid valtiovarainministeriostd, Tullista, Rajavartiolaitoksesta, Vdylavirastosta ja Liikenteen-

ohjausyhtio Fintraffic Oy:sta.

Luonnos hallituksen esityksestd on ollut lausuntopalvelu.fi —sivustolla avoimessa lausuntome-
nettelyssd 21.4.2021 - 3.5.2021.

Lausuntoja saatiin yhteensi 11.

2 Nykytila ja sen arviointi

2.1 Kokeiluhanke Vaalimaan rajanylityspaikalla

Rajaliikenteen ennakkovarauspalvelua koskeva kokeiluhanke kaynnistyi Vaalimaalla joulu-
kuussa 2014. Ennakkovarauspalvelun avulla raskaan liikenteen kuljettajat ovat voineet varata
ennakkoon aikaikkunan rajamuodollisuuksiin. Rajanylitys on varattu tasatunnein alkavalle tun-

nin jaksolle, jonka aikana rajanylitys on mahdollinen. Mikéli kuljettaja ei ole varannut aikaa ja
saapuu raja-asemalle, hdnen on tullut tehdd varaus pysakointialueen asiointipisteellé. Sielld hidn
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on voinut varata vapaana olevan sopivan ajan tai asettua niin sanottuun elévién jonoon. Raja-
tarkastukseen ei ole voinut saapua ilman varattua aikaa ja palvelun kdytto on ollut tavaraliiken-
teelle pakollinen. Raskaan liikenteen kuljettaja on voinut ilmoittautua jonoon usealla eri tavalla:
kéyttiden internetid (evpa.fi), puhelinpalvelua, varausautomaattia tai asiakaspalvelupistetté. Jo-
kaiselle tunnille on ollut tietty kapasiteetti ennakkovarauksen tehneille ajoneuvoille. Elédva jono
on puolestaan edennyt sen mukaan kuin Tullin rajamuodollisuuksissa on ollut kapasiteettia.
Tullin tarkastusten jélkeen raskaan liikenteen ajoneuvot siirtyvit asioimaan Venijin raja-ase-
malle. Palvelulla ei ole ollut kytkentdd Vendjan rajamuodollisuuksiin. Vendjdltd saapuvan lii-
kenteen osalta Tulli on kéyttanyt jarjestelmad niissé tilanteissa, kun ajoneuvon asiakirjat vaati-
vat selvittelya. Kuljettaja ohjataan odottamaan pysédkointialueelle ja kasittelyn valmistuttua kul-
jettaja pyydetdén asiointipisteelle. Télld on lisdtty liikenneturvallisuutta minimoimalla pysé-
kointialueen kavelyliikenne.

Ennen kokeiluhankkeen aloittamista Kaakkois-Suomen Ely-keskus laati esiselvityksen rajalii-
kenteen ohjausjérjestelméstd (Raportteja 31/2013.) Esiselvitys on luettavissa osoitteessa
https://www.doria.fi/bitstream/handle/10024/90366/Raportteja%2031 2013.pdf?se-
quence=3&isAllowed=y. Esiselvityksesséd tarkasteltiin myds lainsdddantokysymyksid, mutta
todettiin, ettd lainsdddantod tulisi selvittdd myohemmin tarkemmin. Esiselityksesséd todettiin
my6hemmin selvitettdviksi asiaksi, mahdollistaako lainsdddéntd maksun perimisen rajanylityk-
sestd tai aiheuttaisiko ilmainen eldva jono ja maksullinen ennakkovaraus eriarvoisuutta niin,
ettei sitd voida toteuttaa. Esiselvityksessd todettiin myos, ettd vadrinkdytoksiin varautuminen ja
sanktiointi tulisi maarittda lainsdddanndssa etukdteen. Silloista tietosuojalainsdddiantoa ei tar-
kasteltu, eika arvioitu henkilGtietojen kasittelyn perustetta.

Kokeiluhankkeessa ennakkovarauspalvelu on ollut maksuton. Palvelun kéytdssi ei ole havaittu
vadrinkdytoksid. Alkuvuonna 2021 ennakkovarauspalvelun kéyttdjid on ollut padsdantdisesti
noin 150-200 vuorokaudessa. Tammikuun 2017 ja syyskuun 2019 vililla kéytt4;id on ollut yh-
teensd 188 200 eli keskiméarin noin 190 kéyttdjaa vuorokaudessa.

Ennakkovarauspalvelulla saavutettiin tavoite purkaa pitkét raskaan litkenteen jonot. Kun kokei-
luhanke paittyi 6.4.2021, otettiin sen tilalle kiyttoon pysékointialueen ohjausjarjestelma. Téassd
ohjausjirjestelmidssé tietojen mééra on vihennetty niin, ettd jarjestelméén talletetaan vain rekis-
teritunnus ja kuljettajan puhelinnumero. Viliaikaisen ohjausjérjestelmén aikana kéytossi ei ole
raskaan litkenteen ennakkovarauspalvelua itsepalvelupisteiden, evpa.fi-verkkosivuston tai
24/7-puhelinpalvelun kautta.

Nyt kdytossd oleva jérjestelmé on siis toiminnallisuudeltaan ja kiytettdvyydeltdin huonompi
kuin kokeiluhankkeen jdrjestelmd. Se ei myoskdédn tue jarjestelmén kehittdmistd esimerkiksi
automaation avulla. Palvelutason aleneminen voi vaikuttaa Vaalimaan pysékointialueen toimi-
vuuteen seké tullitoimenpiteiden ja rajatarkastusten sujuvuuteen.

Talla hetkelld ennakkovarauspalvelua on kokeiltu Vaalimaan rajanylityspaikalla. Liikenteenoh-
jauksen sekd tullitoimenpiteiden ja rajatarkastusten tehostamiseksi vastaavaa tarvetta ennakko-
varauspalvelun kéyttdonotolle voi tulevaisuudessa olla muillakin Suomen ja Venijén vilisilla
maantieraja-asemilla. Ennakkovarauspalvelusta on tarkoituksenmukaista siétia siten, ettd pal-
velu on mahdollista jérjestdd myds niilld maantieraja-asemilla. Liikenteen ohjauksen ja hallin-
nan merkitys kasvaa yhd enemmaén siirryttdessd kohti autonomista liikennetta.

Nykyiselld teknologialla kdytdnnollinen ratkaisu rajaliikenteen ohjauksessa ennakkovarauspal-
velussa olisi hyodyntéé rekisteritunnuksia ja niiden automaattista seuraamista. Tamén avulla


https://www.doria.fi/bitstream/handle/10024/90366/Raportteja%2031_2013.pdf?sequence=3&isAllowed=y
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ennakkovarauspalvelussa olisi mahdollista seurata, missé vaiheessa ajoneuvo on. Samalla voi-
taisiin poistaa ajoneuvoa koskevat tiedot automaattisesti jarjestelméstd, kun ajoneuvo on pois-
tunut rajanylityspaikalta.

2.2 Lainsiidéanto
Tieliikenteen ohjaus ja hallinta rajanylityspaikoilla

Viylavirastosta annetun lain (862/2009) 2 §:n 1 momentin 3 kohdan mukaan Véaylavirasto vas-
taa litkenteen ohjauksen jarjestdmisesté. Liikenneviraston liikenteen ohjaus- ja hallintapalvelui-
den muuttamisesta osakeyhtioksi annetun lain (574/2018) 1 §:n mukaan Liikenneviraston (ny-
kyinen Viylavirasto) liikenteenohjaus- ja hallintapalvelut siirretdéin perustettavalle osakeyhti-
o6lle. Tama osakeyhtid on Liikenteenohjausyhtio Fintraffic Oy (aikaisemmalta nimeltédn Traffic
Management Finland Oy), jonka toimialana on meri-, rautatie- ja tieliikenteenohjaus ja -hallinta
sekd niihin liittyvén tiedon keruu, hallinta ja hyddyntdminen. Yhti6 on valtion erityistehtdvayh-
tio.

Yhtidittdmisen valmistelussa otettiin huomioon, etté litkenteen ohjaustoimintaan liittyy keskei-
sesti tehokas, poikkihallinnollinen viranomaisyhteistyo seké tata toimintaa tukeva, uutta tekno-
logiaa hyddyntéva tiedonvaihtoymparisto. Nailld varmistetaan viranomaisten jatkuva ja ajanta-
sainen tilannekuva liikenteestd, kyky ennakoida ja tunnistaa mahdollisia liikenteen turvallisuu-
teen ja sujuvuuteen liittyvid riskejd sekd parannetaan viranomaisten toimintaedellytyksid ope-
ratiivisella tasolla vastata oman hallinnonalan liikenteeseen liittyvistd viranomaistehtivista.

Sadnnokset tieliikenteen ohjaus- ja hallintapalvelusta ovat puolestaan litkenteen palveluista an-
netussa laissa (320/2017). Tieliikenteen ohjaus- ja hallintapalveluiden sisdllostd sdddetddn lain
15 luvussa. Liikenteen ohjaus- ja hallintapalvelun tarjoajan tiedonhallinnasta sdidetdan lain 16
luvussa.

Liikenteen palveluista annetun lain 136 §:n 1 momentin mukaan Viylévirasto vastaa tienpita-
jani hallinnoimansa maantieverkon liikenteen ohjaus- ja hallintapalvelun jarjestimisestd maan-
tieverkolla harjoitettavan litkenndinnin edellyttimalla tavalla ja huolehtii liikenteen ohjaus- ja
hallintapalvelujen laadusta ja tasapuolisuudesta. Véyldvirasto voi jarjestii tieliikenteen ohjaus-
ja hallintapalvelut itse tai hankkia ne julkisilta tai yksityisiltd palvelujen tuottajilta. Muu tie- tai
katuverkon haltija voi sopia liikenteenohjauksen jérjestamisestd liikenteen ohjaus-ja hallinta-
palvelun tarjoajan kanssa.

Viylavirasto on 1.1.2019 ldhtien sopimuksella hankkinut liikenteen ohjaus- ja hallintapalvelua
Liikenteenohjausyhtio Fintraffic Oy:ltd. Jarjestdmisvastuu on siis Vidyldvirastolla, mutta Vay-
laviraston tekemin sopimuksen mukaisesti Liikenteenohjausyhtio Fintraffic Oy ja sitd kautta
sen tytdryhtio Fintraffic Tie Oy vastaavat operatiivisesta toiminnasta. Vaylavirasto tilaa yhtiolta
yhteiskunnan, viranomaisten ja elinkeinoeldmén tarvitsemat valttimattomét liikenteenohjaus-
ja hallintapalvelut, jotka ovat maksuttomia palvelujen kéyttdjille ennen yhtioittdmistd sovelle-
tun toimintamallin periaatteiden mukaisesti.

Lain 137 §:n mukaan tieliikenteen ohjaus- ja hallintapalvelun tarjoajan tehtdvana on yllapitda
litkennevaylien liikennetilanteen seurantaa (litkenteen tilannekuva) sekd onnettomuuksien, vaa-
ratilanteiden ja liikenteen sujuvuuteen vaikuttavien tilanteiden ilmoitus- ja tiedotuspalvelua. Li-
sdksi tieliikenteen ohjaus- ja hallintapalvelun tarjoaja antaa litkenteeseen liittyvid sdé- ja olo-
suhdetietoja seka tietoja litkkenteen sujuvuudesta ja vilkkaudesta, tienpitoa ja liikennettd palve-
levien laitteiden kunnosta ja kéytettdvyydestd, muista liikkenneturvallisuuteen ja liikenteen su-
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juvuuteen vaikuttavista seikoista sekd muista liikennevélineen turvalliseen kuljettamiseen, oh-
jaamiseen tai hallintaan liittyvistd seikoista. Tieliikenteen ohjaus- ja hallintapalvelun tarjoaja
voi my0s tehdi erikseen méadriteltyjé liikennejérjestelytoimia rajatuksi ajaksi.

Viylévirasto tienpitdjdnd vastaa liikenteen hallinnasta ja ohjauksesta itérajan rajanylityspai-
koilla, mutta raja-aseman toiminta muutoin ei kuulu sen toimivaltaan. Tullilain (304/2016) 3
§:n mukaan unionin tullilainsddddnndssa tarkoitettu tulliviranomainen ja toimivaltainen viran-
omainen onTulli, jollei erikseen toisin sdddetd. Tullilain 4 §:n mukaan Rajavartiolaitoksen oi-
keudesta suorittaa tullitoimenpiteitd sdddetdéin rajavartiolain (578/2005) 24 §:ssd. Kyseisen lain-
kohdan mukaan Rajavartiolaitos suorittaa Tullin ohella tullivalvontaa seké siithen kuuluvia alus-
tavia tullitoimenpiteitd valtakunnan rajoilla ja niilld rajanylityspaikoilla, joilla Tulli ei ole jar-
jestdnyt tullivalvontaa. Rajavartiolaitos voi Tullin pyynnostéi suorittaa henkildiden maahantu-
loon ja maastaldhtoon kohdistuvaa tullivalvontaa myos sellaisella rajanylityspaikalla, jossa
Tulli muutoin huolehtii tullivalvonnasta. Rajavartiomies voi osallistua yksittdisen tullitoimen-
piteen suorittamiseen tullimiehen pyynndsti. Rajavalvontatehtévistd sdddetdan puolestaan raja-
vartiolain 4 luvussa ja niihin on soveltamisalaviittaus tullilain 31 §:ssé.

Tullilla ja Rajavartiolaitoksella on puolestaan rajatut mahdollisuudet vaikuttaa rajanylityspai-
kan liikennevirtoihin. Niiden toimivalta koskee ldhtokohtaisesti vain yksittdisid toimia. Ndiden
viranomaisten tehtdviin ei kuulu liikenteen jatkuva ohjaus ja hallinta.

Tullilain 12 §:n mukaan tullimiehelléd on oikeus ohjata tieliikennettd sekd kdsked siirtimién
ajoneuvo tai toissijaisesti siirtia se.

Rajavartiolain 38 §:n mukaan sen lisdksi, mitd muualla laissa sdddetddn, rajavartiomiehelld on
oikeus maéritd ajoneuvo pysdytettiavéksi ja siirrettdviaksi tai siirtdd se seké ohjata liikennetta,
jos se on tarpeen rajavalvonnan, poliisitehtédvin, ulkomaalaisvalvonnan tai turvaamistehtdvan
suorittamiseksi, yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi rajanylityspaikalla ja Ra-
javartiolaitoksen hallinnassa olevalla alueella, liikenneonnettomuuden vuoksi taikka Rajavar-
tiolaitoksen toimialallaan suorittaman ajoneuvon kéyttdon liittyvén valvonnan tai metsastyk-
senvalvonnan suorittamiseksi tai rikoksen estdmiseksi tai selvittimiseksi.

Rajavalvontatehtivistd sdddetdén rajavartiolain 4 luvussa. Lain 5 luvussa sdddetddn toimival-
tuuksista. Niihin kuuluu muun muassa 30 a §:n mukainen toimivaltuus ohjata ja rajoittaa liik-
kumista rajanylityspaikalla. Tullilain 31 §:ssd on soveltamisalasddnnds osaan rajavartiomichelle
saddetyistd toimivaltuuksista. Sen mukaan tullitoimipaikan esimiehena toimivalla tullimiehelld
on oikeus ohjata ja rajoittaa liikkumista rajanylityspaikalla siten kuin siitd rajavartiolain 30 a
§:ssd rajanylityspaikan esimiehend toimivan rajavartiomiehen ja vihintdén luutnantin arvoisen
rajavartiomiehen osalta sdddetddn.

Rajanylityspaikan liikenne koskettaa siis useaa viranomaista ja viranomaistehtévaa. Vaikka eri
toimijoiden tehtdvit ja toimivalta ovat sindnsé erilaiset, ne kytkeytyvét toisiinsa. Rajaliikenteen
ohjaus ja hallinta vaikuttavat Tullin ja Raj avartiolaitoksen toimintaan tasaamalla rajaliikennetté.
Liséksi litkenteen ohjaukseen ja hallintaan kuuluva infrastruktuuri, kuten puomien kaltaiset lii-
kenteen ohjausvilineet, ovat liikenteenohjausyhtion omistamia, vaikka Tulli ja Rajavartiolaitos
niitd kayttavat. Tullin ja Rajavartiolaitoksen toiminta vaikuttaa puolestaan rajaliikenteen oh-
jaukseen ja hallintaan, silld ohjaus ja hallinta perustuvat Tullin ja Rajavartiolaitoksen kulloisiin-
kin resursseihin hoitaa rajamuodollisuudet. Vaalimaalla kdytossé ollutta ennakkovaraus- ja jo-
notusjérjestelmad kéytti Tulli omalta osaltaan tehtéiviensd hoitamisessa.

Nykytilaa ei voi pitéé téysin tyydyttdvénd viranomaistoiminnan lakisidonnaisuuden kannalta.
Viranomaisten erillisyysperiaatteen takia on tirkedd, ettd tehtdvét kdyvit selkeésti ilmi laista
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rajaliikenteen kaltaisessa tilanteessa, jossa on useita toimijoita. Ennakkovaraus- ja jonotusjér-
jestelmin jarjestdmisvastuun liséksi on tarve selkeyttdd henkilGtietojen késittelyyn liittyvié
seikkoja ja rooleja.

Tiedon kerddminen, tiedon jakaminen ja henkilétietojen suoja

Tietojen kasittelystd on sekd yleissdéntelyd ettd erityissddntelyd. Tietojen luovuttamisessa mer-
kityksellistd yleissddntelyd on laissa viranomaistoiminnan julkisuudesta (621/1999, julkisuus-
laki). Julkisuuslakia sovelletaan sellaisiin yksityisiin toimijoihin, jotka hoitavat tehtévia lain no-
jalla ja kayttavat julkista valtaa (julkisuuslaki 4 §:n 2 momentti) taikka jotka hoitavat julkista
hallintotehtévéa ja jotka erityissddnndksen perusteella on velvoitettu noudattamaan julkisuusla-
kia. Julkisuuslakia sovelletaan my0s asiakirjoihin, jotka on annettu tai laadittu viranomaisen
yksityiselle antaman tehtivin johdosta, silld ndmé asiakirjat katsotaan viranomaisen asiakir-
joiksi (julkisuuslaki 5 §:n 2 momentti). Edelld kuvatulla tavalla liikenteen palveluista annetun
lain 136 ja 137 §:n perusteella liitkenteen ohjauksen ja hallinnan jarjestdmisvastuu on Vaylévi-
rastolla, joka voi hankkia palvelun ulkopuoliselta. Tieliikenteen ohjaus- ja hallintapalveluun
kuuluvista tehtdvistd on kuitenkin sdadetty erikseen laissa.

Tavaraliikenteen ohjauksessa ja hallinnassa valtaosa tiedoista on muuta kuin henkil6tietoa. Tie-
dot voivat kuitenkin siséltdd myds henkilStietoa, kuten nimitietoja ja rekisteritunnuksia. Henki-
l6tietojen suojasta sdddetddn luonnollisten henkildiden suojelusta henkil6tietojen kisittelyssa
sekd niiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus).
Yleisti tietosuoja-asetusta tdydentdd kansallinen tietosuojalaki (1050/2018), viranomaisten tie-
tojen luovutuksen osalta julkisuuslaki seka erityissddntely. Tullin erityissdéntelyé on laissa hen-
kilotietojen kisittelystd Tullissa (650/2019) ja Rajavartiolaitoksen osalta laissa henkil6tietojen
késittelystd Rajavartiolaitoksessa (639/2019).

Henkil6tietojen suojan toteuttaminen yleisen tietosuoja-asetuksen soveltamisalalla tulee ensisi-
jaisesti taata yleisen tietosuoja-asetuksen ja kansallisen yleislain nojalla. Tahdn liittyen tulisi
valttdd kansallisen erityislainsddddnnon sadtdmista sekd varata sellaisen sddtiminen vain tilan-
teisiin, joissa se on yhtdiltd sallittua tietosuoja-asetuksen kannalta ja toisaalta vilttdmétonta
henkil6tietojen suojan toteuttamiseksi (PeVL 2/2018 vp, s. 5).

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, jaljempéna tiedonhallintalaki) 3
§:n 4 momentin mukaan lain 4 lukua ja 22-27 §:44 sovelletaan yksityisiin henkil6ihin tai yhtei-
soihin taikka muihin kuin viranomaisena toimiviin julkisoikeudellisiin yhteisdihin siltd osin
kuin ne hoitavat julkista hallintotehtdvdé. Yksityisiin henkil6ihin ja yhteisoihin sekd muihin
kuin viranomaisena toimiviin julkisoikeudellisiin yhteisdihin sovelletaan lisdksi, mitd tdmén
lain 4 ja 28 §:ssé sdaddetddn, niiden kdyttdessa julkista valtaa viranomaisten toiminnan julkisuu-
desta annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on sdéddetty
erikseen sovellettavaksi niiden toiminnassa. Kuten edelld on todettu, tieliikenteen ohjaus- ja
hallintapalvelu hoitaa julkista tehtdvéa, joten siihen tulisi sovellettavaksi tiedonhallintalain 4
luku ja 22-27 §.

Tiedonhallintalain 22 §:ssd sdddetdén tietojen luovuttamisesta teknisen rajapinnan avulla viran-
omaisten vililld. Pykdldn 1 momentin mukaan viranomaisten on toteutettava sdédnnollisesti tois-
tuva ja vakiosiséltdinen sdhkdinen tietojen luovuttaminen tietojérjestelmien valilla teknisten ra-
japintojen avulla, jos vastaanottavalla viranomaisella on tietoihin laissa sdddetty tiedonsaanti-
oikeus. Saanndllisesti toistuva ja vakiosisiltdinen tietojen sdhkdinen luovuttaminen voidaan to-
teuttaa muulla tavalla, jos teknisen rajapinnan toteuttaminen tai kéyttod ei ole teknisesti tai ta-
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loudellisesti tarkoituksenmukaista. Sddnnoksen yksityiskohtaisten perusteluiden mukaan séén-
nos ei koskisi tilanteita, joissa viranomainen toimittaa tiedonantovelvollisuuden nojalla tai muu-
toin tietoja toiselle viranomaiselle kdyttden, esimerkiksi ilmoituksen antamiseen, digitaalista
palvelua tai muuta sdhkoisti tiedonsiirtomenetelméi. Lain 23 §:ssd sdédetdédn katseluyhteyden
avaamista. Viranomainen voi avata katseluyhteyden toiselle viranomaiselle tictovarannon sel-
laisiin tietoihin, joihin katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus. Katselu-
yhteydell4 tarkoitetaan lain 2 §:n mukaan tietojérjestelméén toteutettua tietoaineistojen katselun
mahdollistavaa rajattua ndkyméé. Hallituksen esityksen mukaan késitteelld tarkoitettaisiin ni-
menomaan sellaisia tietojen luovutustilanteita, joissa luovutus ei tapahtuisi tietojirjestelmien
vélilla, vaan toinen viranomainen voisi katsella erilliselld ndkymalla rajatusti toisen viranomai-
sen tietojarjestelméassi olevia tietoja. Kaytdnnossa katseluyhteyden toteuttaminen on tapa, jolla
tiedot luovuttava viranomainen toteuttaa tietopalvelua toisella viranomaiselle, kun tiedonsaanti-
ja kasittelyoikeus on varmistettu.

Tiedonhallintalain kyseiset pykalat eivit itsessddn muodosta perustetta tiedon saamiselle tai luo-
vuttamiselle. Tésté sdddetdan muussa lainsédéddéannossé. Tieliikenteen ohjaus- ja hallintapalvelun
tarjoajan on edelld kuvatulla tavalla yllapidettava liikenteen tilannekuvaa, jota varten se keraa
tietoa. Tdmén tiedon hallinnasta ja jakamisesta sdddetién liikenteen palveluista annetun lain 16
luvussa. Lain 146 §:ssd sdddetién niistd ajantasaisista tiedoista, joita liikenteen ohjaus- ja hal-
lintapalvelun tarjoajan on avattava avoimen rajapinnan kautta koneluettavassa muodossa va-
paasti kiytettdviksi. Namé tiedot siséltdvin pykildn 1 momentin 3, 4 ja 7 kohdan mukaan lii-
kennemairien mittaustiedot, sujuvuus- ja matka-aikatiedot seké tiedot litkennevélineiden sijain-
nista, jos tiedot ovat olemassa. Pykéldn 3 momentin 1 ja 2 kohdan mukaan liikenteen ohjaus- ja
hallintapalvelun tarjoajan on avattava avoimen rajapinnan kautta koneluettavassa muodossa va-
paasti staattiset tiedot sujuvuus- ja matka-aikatietojen historiatiedoista ja litkenne- ja mittaus-
tietojen historiatiedoista.

Liikenteen palveluista annetun lain 147 §:n mukaan liikenteen ohjaus- ja hallintapalvelun tarjo-
ajan on liike- ja ammattisalaisuuden estamaéttd luovutettava viranomaiselle tai muulle laissa sié-
dettya tehtdavaa hoitavalle sellaisia tietoja, jotka ovat valttdmattomia sille laissa sdddettyjen teh-
tavien hoitamiseksi. Tiedot luovutetaan maksutta rajapinnan kautta tai muutoin sdhkdisesti.
Taltd osin voi olla, ettd vilttimattomyyskynnys ei ylity kaikkien jonotus- ja ennakkovarausjér-
jestelmin tietojen osalta. Lain 146 §:n nojalla ei taas ldhtSkohtaisesti voida luovuttaa henkilo-
tietoja. Yleissddntely ei siis valttamatta riitd.

Henkildtietojen késittelyssd Tullissa annetun lain 16 §:ssé sdddetdén Tullin oikeudesta saada
tietoja erdista rekistereisti ja tietojarjestelmistd. Pykildn 1 momentin 16 kohdan mukaan Tullilla
on oikeus saada tietoja liikenne-, kalastus- ja ymparistoviranomaisilta sekéa poliisilta, Rajavar-
tiolaitokselta ja Puolustusvoimilta tietoja kulkuneuvoista ja niiden sijainnista seki liikenteestd
tulli- ja verovalvontaa ja tullirikostorjuntaa varten. Tiedot on annettava maksutta. Henkil6tieto-
jen kasittelyssd Rajavartiolaitoksessa annetun lain 19 §:n mukaan Rajavartiolaitoksella on oi-
keus saada viranomaiselta ja julkista tehtdvad hoitamaan asetetulta yhteisolti ja henkiloltd vir-
katehtdvén suorittamiseksi tietoja ja asiakirjoja salassapitovelvollisuuden estdmatti, jollei tie-
don tai asiakirjan antamista Rajavartiolaitokselle tai tietojen kdyttdd todisteena ole laissa kiel-
letty tai rajoitettu. Néiltd osin on kuitenkin epéselvid, onko Viylévirasto ja sen palveluntarjoaja
katsottavissa litkenneviranomaiseksi ja kattavatko luovutettavat tiedot rajaliikenteen.

Télla hetkella tiedot luovutetaan nimenomaan digitaalisen palvelun eli teknisen kdyttdyhteyden
kautta, joka ei rajoitu pelkkiin tietojen katselemiseen. Néin ollen tiedonhallintalain 22 § ja 23
§ eivit vilttdméttd sovellu tilanteeseen. Liséksi ei ole taysin selvdd, onko kyse sellaisesta sdédn-
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nollisesti toistuvasta ja vakiosiséltdisestd sdhkoisestd tietojen luovuttamisesta, johon vastaanot-
tavalla viranomaisella on tietoihin laissa sdddetty tiedonsaantioikeus, mika olisi tiedonhallinta-
lain kyseisten pykélien soveltumisen toinen edellytys.

Edell4 kuvatulla tavalla yleissddntelyé on kattavasti niin henkil6tietojen kuin muiden kuin hen-
kilotietojen késittelystd ja luovuttamisesta. Ennakkovaraus- ja jonotusjirjestelméd voitaisiin
yleissdédntelyn laajalla tulkinnalla ylldpitad pitkélti nykyisen lainsdédddnnon perusteella. Ehdo-
tettu erityissdéntely olisi kuitenkin tarpeen yleissdédntelyn tulkinnallisten erimielisyyksien, vas-
tuiden selkeyttdmisen ja jérjestelmén kehittimisen kannalta.

Yksi keskeinen keino tehostaa jarjestelméa olisi automatisoida sitd. Keskeinen keino automaa-
tioon olisi automaattinen rekisteritunnusten luku tai muun vastaavan yksildintitunnisteen kéyt-
tdminen. Euroopan tietosuojavaltuutettu on lausunnossaan koskien Schengen-tietojérjestelmai
korostanut, ettd jasenvaltiot voivat kdyttdd automaattista rekisterikilven tunnistusjérjestelmai
vain, jos sellaiselle on selked oikeusperusta kansallisessa lainsdédddnndssd (EDPS Opinion on
the new legal basis of the Schengen Information System, kohta 48. Saatavissa: https://edps.eu-
ropa.eu/sites/edp/files/publication/17-05-02_sis_ii_opinion_en.pdf). Vaikka Schengen-tietojér-
jestelmé koskee ensi sijassa henkiloliikennettd, jossa tietosuojakysymykset ovat herkempié kuin
tavaraliikenteessd, olisi erityissdédntely tarkoituksenmukaista automaattisen tunnistusteknolo-
gian uutuuden ja yhteiskunnallisen merkityksen takia.

Tavaraliikenteen digitalisaatio

Tavaraliikenne digitalisoituu niin, etti kuljetus- ja rahtitiedot ovat yhi enenevissd méadrin digi-
taalisessa ja koneluettavassa muodossa. Séhkdisistd kuljetustiedoista annettu Euroopan parla-
mentin ja neuvoston asetus (EU) 2020/1056 (jdljempanéd eFTl-asetus) tulee sovellettavaksi
21.8.2024 alkaen. Asetuksessa vahvistetaan ehdot, joiden perusteella toimivaltaisten viran-
omaisten edellytetddn hyvaksyvén viranomaisille annettavat tiedot sdhkoisessd muodossa eFTI-
alustan kautta.

Liikenteen palveluista annetun lain 148 §:ssd sdddetdén litkenteen ohjaus- ja hallintapalveluiden
yhteentoimivuudesta. Lakisdéteinen yhteentoimivuusvaatimus koskee eri liitkenteen ohjaus- ja
hallintapalveluiden tarjoajien jérjestelmii. Nimenomaista yhteentoimivuusvaatimusta ei ole esi-
merkiksi mink&an Tullin tai eFTI-alustan mukaisen jarjestelmin kanssa. Liikenteen ohjaus- ja
hallinpalvelun tarjoajan ylldpitima tietojarjestelma kohdistuisi liikenteen ohjaukseen ja hallin-
taan, joten sinne talletettaisiin vihemmaén tietoja kuin Tullin jéarjestelméén tai eFTI-alustalle.
Siltd osin kuin tiedot ovat yhteisid, jérjestelmén kehityksessé tulisi huomioida mahdollisuus
saada tiedot ndistd muista jarjestelmisti. Se, ettd tietoja ei tarvitsisi erikseen syottdd jokaiseen
eri jarjestelméén, sujuvoittaisi rajaliikennetté. Tést4 ei kuitenkaan asian teknisluonteisuuden ta-
kia ole tarvetta sdatad erikseen, vaan yhteentoimivuusnakokulmat tulisi ottaa huomioon hankin-
tasopimuksen ehdoissa.

3 Tavoitteet

Esityksen tavoitteena on varmistaa raskaan liikenteen ja tavaraliikenteen sujuvuus ja liikenne-
turvallisuus Suomen ja Vendjdn vilisilld rajanylityspaikoilla. Tavoitteena on vakiinnuttaa
vuonna 2014 alkanut kokeiluhanke ennakkovaraus- ja jonotusjirjestelméstid. Kokeiluhank-
keessa luotua jarjestelmdd on tarkoitus laajentaa mahdollistamalla automaattinen rekisterikil-
pien tai muiden yksildivien tunnisteiden tunnistus. Néin jérjestelmén toimintaa voitaisiin auto-
matisoida.
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Samalla tavoitteena on selkeyttdéd eri toimijoiden vastuita rajanylitysliikenteen hallinnassa ja
ohjaamisessa sekd tietojen kisittelyssé siten, ettd ennakkovaraus- ja jonotusjarjestelmi voidaan
toteuttaa. Laaja-alaisempi toimintaympariston selkeytys ja mahdolliset siddosmuutokset on tar-
koitus tehdé liikenteen tietopohjaisen toimintaympériston kehittdmisti koskevassa liitkenne- ja
viestintdministerion hankkeessa.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset ja siinnoskohtaiset perustelut

Esityksesséd ehdotetaan muutettavaksi liikenteen palveluista annettua lakia. Lakiin lisdttiisiin
uusi sddannos tavaraliikenteen ohjauksesta ja hallinnasta maantieraja-asemilla. Tieliikenteen oh-
jaus- ja hallintapalvelun tarjoaja voisi osana liikenteen sujuvuuden varmistamista koskevaa teh-
tdvadnsa tarjota liikkenteen ohjaus- ja hallintapalvelua maantieraja-asemille saapuvan tavaralii-
kenteen ja sen tullitoimenpiteiden ja rajatarkastusten suorittamiseksi ja niiden sujuvuuden var-
mistamiseksi. Tietojen keradmiseen tulisi mahdollisuus kayttaa jarjestelmad, joka tunnistaa ajo-
neuvon rekisteritunnuksen tai muun yksiléivén tunnisteen automaattisesti.

Ennen yleistd tietosuoja-asetusta henkildtietojen késittelystéd tuli sdatdd melko tarkasti laissa.
Tarkeitd sddntelykohteita rekisterdinnissa ovat ainakin rekisterdinnin tavoite, rekisterditidvien
henkil6tietojen sisdltd, niiden sallitut kéyttotarkoitukset tietojen luovutettavuus mukaan luet-
tuna sekd tietojen siilytysaika henkilorekisterissé ja rekisterdidyn oikeusturva. Yleisen tieto-
suoja-asetuksen myo6ti vain valttdiméaton kansallinen sdédntely on sallittu kansallisen liikkumara-
van puitteissa. Siksi rekisterinpitdjd madarittelee henkilGtietojen kisittelyn pitkélti tietosuoja-
asetuksen mukaisesti ja nyt ehdotetaan sdéddettaviksi vain valttimaton tdydentdva sdéntely.

Kansallinen liikkumavara henkil6tietojen sddntelyn antamiseen olisi yleisen tietosuoja-asetuk-
sen 6 artiklan 1 kohdan c alakohdassa. Artiklan 3 kohdan mukaisesti henkil6tietojen késittelyn
kayttotarkoitus madriteltdisiin laissa. Kansallinen sdintely vastaisi yleisen edun mukaiseen ta-
voitteeseen varmistaa rajaliikenteen sujuvuus ja litkenneturvallisuus. Ehdotettu sddntely olisi
oikeasuhtainen tavoiteltuun padmairdin nihden, silld tarkemmat kansalliset sddnnokset anne-
taan vain rekisterikilpien tai muiden yksilivien tunnisteiden automaattisen tunnistamisen kay-
tostd ja siihen liittyvistd suojatoimista. Automaattisen tunnistamisen jérjestelméit ovat vield ke-
hitysvaiheessa ja tunnistusteknologian kéytolld on yleisesti merkittdviéd yhteiskunnallisia vaiku-
tuksia. Siten erityissddntely on tdssd kehitysvaiheessa perusteltua, vaikka ehdotettu automaatti-
nen késittely olisi nyt melko pienimuotoista eika silld 1dhtokohtaisesti olisi merkittdvad vaiku-
tusta rekisterdidyn oikeuksiin tai velvollisuuksiin. Suojatoimenpiteitd olisivat késittelyn alueel-
linen ja ajallinen rajaaminen mahdollisimman pieniksi. Myos kisiteltdvét tiedot maariteltiisiin.
Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan kansallisen liikkumavaran puitteissa
voi muun muassa antaa tarkemmat sadnnokset kasiteltdvien tietojen tyypistd, kasittelymenette-
lystd ja sdilytysajasta.

137 a §. Tavaraliikenteen ohjaus- ja hallinta maantieraja-asemilla. Lakiin liséttéisiin uusi py-
kéla. Saédnnokselld ei perustettaisi uutta tehtdvai tieliikenteen ohjaukseen ja hallintaan, vaan
tarkennettaisiin tieliikenteen ohjaus- ja hallintapalvelun tarjoajalle kuuluvaa tehtdvad Suomen
ja Vendjan vilisilld maantieraja-asemilla. Tarkennus lain tasolla on tarpeen henkilGtietojen suo-
jaan liittyvistd syisté, joita kuvataan jaljempand tarkemmin. Sdannokselld ei myodskadn perus-
tettaisi uutta toimivaltaa siirtad julkisia hallintotehtdvié, vaan tieliikenteen ohjaus- ja hallinta-
palvelua jérjestiminen perustuisi edelleen lain 136 §:aén.

Ehdotetussa I momentissa sédadettdisiin, ettd tielitkenteen ohjaus- ja hallintapalvelun tarjoaja
voi tarjota 137 §:n mukaista litkenteen ohjaus- ja hallintapalvelua Suomen ja Venédjén vilisille
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maantieraja-asemille saapuvan tavaraliikenteen ja sen tullitoimenpiteiden ja rajatarkastuksen
suorittamiseksi ja niiden sujuvuuden varmistamiseksi. Téssa yhteydessa tullitoimenpiteillé tar-
koitetaan ensi sijassa tulliselvitysmuodollisuuksia. Tehtdva olisi alueellisesti ja kohteen osalta
rajattu rajanylityspaikkoihin ja sielld tavaraliikenteeseen.

Tehtdvain sisiltyisi mahdollisuus luoda tavaraliikenteen jonotus- ja ennakkovarausjérjestelma.
Vaikka kyse on lain tasolla mahdollisuudesta tarjota kyseistd palvelua, voi tienpitdja hankinta-
sopimuksessa edellyttdd kyseisen palvelun jirjestdmistd joko yhdell4 tai kaikilla itdrajan maan-
tieraja-asemilla. Vaikka jérjestelmén avulla varattaisiin aika rajamuodollisuuksia varten, kyse
olisi liikenteen ohjaus- ja hallintajérjestelmésté. Kyse olisi nimenomaan liikennevirran arviosta.
Kyse ei ole Rajavartiolaitoksen tai Tullin neuvonnan tai asiakaspalvelun ulkoistamisesta, eiké
ajan varaaminen esimerkiksi luo Rajavartiolaitokselle tai Tullille velvollisuutta toimittaa viran-
omaistoimenpiteitd tiettynd aikana.

Tehtdviin kuuluisi henkildtietojen késittelyd. Henkilotietojen késittelyperusteena olisi yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta eli késittely on tarpeen rekisterinpitdjan la-
kisddteisen velvoitteen noudattamiseksi. Liikenteen palveluista annetun lain 137 §:n mukaan
yhtend tieliikenteen ohjaus- ja hallintapalvelun tehtdvéné on ylldpitdd liikkenteen tilannekuvaa.
Téta tehtdvad tarkennettaisiin ehdotetulla 137 a §:114. Henkil6tietojen késittelyn tarkoitus olisi
ehdotetun 137 a §:n mukaisesti maantieraja-asemille saapuvan tavaraliikenteen ja sen tullitoi-
menpiteiden ja rajatarkastuksen suorittaminen ja niiden sujuvuuden varmistaminen. Kaytin-
ndssd sujuvuuden varmistaminen tarkoittaisi sitd, ettd tietoja hyodynnettéisiin jonotuksen kut-
sujarjestelmén ylldpitdmiseksi ajoneuvon rajatarkastukseen kutsumista, ajoneuvon statuksen
muuttamista, varauksen etsimisti ja muuttamista, varausnumeron ja -tictojen ldhettdmisté ja tie-
dottamista varten. Tdmén liséksi tietosuoja-asetuksen mukaisesti myohempi késittely yleisen
edun mukaisiin arkistointitarkoituksiin taikka tieteellisid tai historiallisia tutkimustarkoituksia
varten tai tilastollisiin tarkoituksiin olisi katsottava yhteensopiviksi laillisiksi késittelytoimiksi.

Rekisterinpitdjélléd tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdan mukaan ta-
hoa, joka yksin tai yhdessé toisten kanssa méadrittelee henkilStietojen kisittelyn tarkoitukset ja
keinot. Jos téllaisen kisittelyn tarkoitukset ja keinot médritellddn unionin tai jasenvaltioiden
lainsdadannossa, rekisterinpitdja tai timan nimittdmistd koskevat erityiset kriteerit voidaan vah-
vistaa unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti. Rekisterinpitijaksi maaritel-
taisiin tielitkkenteen ohjaus- ja hallintapalvelun tarjoaja. Rekisterinpitdjyys olisi tarkoituksenmu-
kaista méadritelld erikseen, koska jaksossa 2.2. kuvatulla tavalla rajanylityspaikalla on useita toi-
mijoita ja niiden toimivallat ovat 1dhekkaiset.

Rekisterinpitdjdn on otettava huomioon yleisen tietosuoja-asetuksen 5 artiklan mukaiset henki-
l6tietojen késittelyn yleiset periaatteet. Esimerkiksi minimointiperiaatteen mukaisesti vain kéyt-
totarkoituksen kannalta tarpeellisia henkil6tietoja tulee kasitelld. Téssd yhteydessa kasiteltdvia
henkilGtietoja olisivat 1dhtokohtaisesti ajoneuvon rekisteritunnus ja rekisterdintimaa, kuljettajan
etu- ja sukunimi, puhelinnumero ja sdahkdposti, tieto varauksen tekemisen ajankohdasta, saapu-
mis- ja poistumisajankohta pysdkdintialueelle, rajanylityspaikalta poistumisen ajankohta sekd
jarjestelmén lokitiedot. Lokitietojen kerddminen perustuisi tarpeeseen, jonka maiérittelee se vi-
ranomainen, joka on vastuussa tietojarjestelmastd. Se, missé laajuudessa ja mitd lokitietoja ke-
ritdédn, perustuu tarpeellisuusarviointiin. Lokitietoja kerdtdén tietojarjestelmien kaytostd, jolla
tarkoitetaan tietojen tallentamista, muuttamista, poistamista, katselua tai muuta tietoihin koh-
distuvaa toimenpidettd. Tilanteesta riippuen lokitiedoissa rekisterdity voi olla joko tiedot syot-
tava henkilo tai jarjestelméad kdyttava virkailija, mika olisi otettava huomioon rekisterdidyn oi-
keuksien toteuttamisessa. Muita kuin henkil6tietoja olisivat kuljetuksen prioriteettitieto ja tieto
mahdollisten vaarallisten aineiden kuljetuksesta.
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Ehdotetussa 2 momentissa sdddettdisiin, ettd osana 1 momentissa tarkoitettua henkil6tietojen
késittelyé, tielitkenteen ohjaus- ja hallintopalvelun tarjoajalla olisi mahdollisuus kayttdé jarjes-
telmaa, joka tunnistaa ajoneuvon rekisteritunnuksen tai muun yksiléivén tunnisteen automaat-
tisesti. Téllaista automaattista tunnistusjarjestelmaa saisi kdyttad vain rajanylityspaikalla ja sen
laheisyydessé olevalla pysdkointipaikalla. Kayttdalueen rajaaminen olisi yksi suojatoimi var-
mistaa henkildtietojen asianmukainen kisittely. Lisdksi henkildtietojen késittelyn minimointi-
periaatteen mukaisesti seuranta ei saisi olla jatkuvaa. Seurantaa tulisi tehdd vain niissd pai-
koissa, jotka ovat merkityksellisid rajaliikenteen ohjauksen- ja hallinnan kannalta. Seurantaa
voitaisiin tehdd esimerkiksi saavuttaessa rajanylityspaikalle, mentéessa pysékointialueelle, lah-
tiessd pysakomtlalueelta saavuttaessa maantieraja-asemalla, poistuttacssa maantieraja-ase-
malta sekd poistuttaessa rajanylityspaikalta. Toinen suojatoimenpide olisi sen miaritteleminen,
milloin kerétyt henkilGtiedot on poistettava. Koska tietojarjestelmin kayttdtarkoitus liittyy ra-
jaliikenteen sujuvuuden varmistamiseen, tulisi tiedot poistaa ajoneuvon poistuttua rajanylitys-
paikalta. Tama koskisi kyseisen momentin perusteella késiteltdvii tietoja. Jos velvoite lokitie-
tojen kerddmiseen tulee muusta lainsdddannostd, kuten tiedonhallintalain 17 §:sté, tietoja saisi
kasitelld timén tarkoituksen toteuttamista varten pidemmaén aikaa.

Tullilla ja Rajavartiolaitoksella on oikeus kéyttéd teknistd valvontaa. Tullin osalta tésti sdéde-
tadn tullilain 28 §:ssd ja Rajavartiolaitoksen osalta rajavartiolain 29 §:ssd. Nyt sdéddettiva jér-
jestelma olisi erillinen néisté jéarjestelmista.

Ehdotetussa 3 momentissa sdddettiisiin tietojen luovuttamisesta Tullille ja Rajavartiolaitok-
selle. Luovuttaminen tulee tehdd teknisen kayttoyhteyden avulla tai muutoin sdhkdisesti ja se
on oltava maksutonta. Luovutusvelvollisuus koskisi jérjestelmdén talletettuja ajoneuvokohtaisia
tietoja mukaan lukien henkilGtiedot. Luovuttaminen rajapinnan kautta voisi olla tietojirjestel-
mén vilinen integraatio, jossa tieto siirtyy koneluettavassa muodossa Tullin tai Rajavartiolai-
toksen tietojérjestelméén. Muu sédhkdinen luovutus voisi olla teknisen kéyttoyhteyden rakenta-
minen Tullin ja Rajavartiolaitoksen henkilokunnalle. Téllaisesta luovutustavasta oli kokeilu-
hankkeessa kyse ja tdtd kdytantod jatkettaneen. Kyse olisi henkilGtietojen luovuttamisesta re-
kisterinpitdjalta toiselle, koska Tulli ja Rajavartiolaitos késittelevit henkilGtietoja eri tarkoituk-
seen kuin tieliikenteen ohjaus- ja hallintopalvelun tarjoaja. Tullin oikeudesta késitelld henkilo-
tietoja sdddetddin henkildtietojen kisittelysta Tullissa annetussa laissa ja Rajavartiolaitoksen oi-
keudesta henkil6tietojen késittelystd Rajavartiolaitoksessa annetussa laissa. Koska liikenteen
ohjaus- ja hallintapalvelun toteuttama henkil6tietojen kisittely liittyy rajanylitykseen, tulisi
my0s rajaviranomaisen poistaa saamaansa tiedot. Silloin kun kyse on teknisestd kayttoyhtey-
destd, tiedot poistuvat samalla kun ne poistuvat liikenteen ohjaus- ja hallintapalvelun tarjoajan
jérjestelmésta. Jos tiedot luovutetaan muulla tavalla, Tullin ja Rajavartiolaitoksen olisi poistet-
tava tiedot itse, ellei késittelyyn ole muuta laillista perustetta.

Liikenteen ohjaus- ja hallintapalveluilla on jo lain 146 §:n 1 momentin 4 ja 7 kohdan mukainen
velvollisuus luovuttaa avoimen rajapinnan kautta tieto liikkenteen sujuvuudesta seka tieto liiken-
nevilineiden sijainnista, jos sijaintieto on olemassa. Nama tiedot ovat yldtasoisia, eivatka paa-
saantoisesti sisélld henkildtietoja. Tamé olisi informatiivinen viittaus. Ehdotettu momentti ei
koskisi salassa pidettévié tietoja. Salassa pidettdvien tietojen luovuttamisesta on séédetty erik-
seen lain 147 §:ssé, mihin olisi informatiivinen viittaus. Toisaalta edelld 1 momentin yhteydesséi
on selostettu talletettavia tietoja ja sen perusteella salassa pidettdvia tietoja ei lahtdkohtaisesti
késiteltéisi.

Ehdotetussa 4 momentissa saddettiisiin, ettd palvelun tarjoajan tai sen toteuttajan palveluksessa
olevaan henkil66n sovelletaan rikosoikeudellista virkavastuuta koskevia sdénnoksid hénen suo-
rittaessaan tdssd pykéldssa tarkoitettuja tehtdvid. Momentissa mainittaisiin myds, ettd vahingon-
korvausvastuusta sdddetdan vahingonkorvauslaissa.
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4.2 Paaasialliset vaikutukset
Yhteiskunnalliset vaikutukset

Rajanylityksen suurimpana haasteena ennen ennakkovarauspalvelun kdyttoonottoa olivat ajoit-
taiset pitkdt rekkajonot. Tienvarsilla jonottavat raskaat ajoneuvot vaaransivat liikenneturvalli-
suutta ja huononsivat liikenteen sujuvuutta. Jonotusjérjestyksessa ei myoskaén ollut kontrollia.
Pitkien jonotusaikojen vuoksi kuljetusliikkeille aiheutui taloudellisia tappioita ja tavaraliiken-
teen kuljetusaikojen ennustettavuus oli huono. Muita tunnistettuja ongelmia olivat mahdotto-
muus noudattaa tydaikasdédoksid, roskaaminen ja saasteet jonojen varrella ja pdétieverkon
kunto. Ongelmia tunnistettiin myds viranomaisyhteistyossa seké raja-asemien kapasiteetissa ja
resursseissa.

Toimiva ennakkovarauspalvelu vihentédd jonoja tai poistaa ne kokonaan raja-asemien l&heisyy-
destd. Palvelun mahdollisella laajentamisella asiakkaat voidaan tarvittaessa ohjata kdyttiméaan
tasaisesti Kaakkois-Suomen raja-asemia. Palvelun avulla saadaan myos tietoa ajoneuvomai-
rista.

Ruuhkautumisen vdhenemiselld on merkittidvd vaikutus liikenneturvallisuuteen. Ruuhkat ai-
heuttavat my0s pédstdjd, joita voidaan vihentdd litkenteen sujuvuutta parantamalla. Palvelun
kéyttd ja prosessit ovat jo vakiintuneet Vaalimaalla. Palvelulla voidaan varmistaa jérjestaytynyt
toiminta raja-asemilla ja vilttd4 aiemmin ilmenneet hiiridt jonotuksessa.

Vaikutukset viranomaisten toimintaan

Ajan varaaminen ennakkoon vihentdd pysdkointialueella vietettivad aikaa. Tamé ehkiisee alu-
een tdyttymistd. Talloin mydskin jonottamisen tarve tieverkolla vahenee, mikd vahentda liiken-
nevalvonnan tarvetta. Ennakkovarauspalvelu toimii pysékdintialueen automaattisena liiken-
teenohjaajana. Tulli ja Rajavartiolaitos voivat kéyttdd palvelua kuljettajien kutsumiseksi tulli-
toimenpiteisiin ja rajatarkastukseen. Jérjestelma sy6ttaé aina vuorossa olevan ajoneuvon Tullin
tai Rajavartiolaitoksen toimipisteelle. Palvelu tukisi Tullin ja Rajavartiolaitoksen tehtdvii ja
prosesseja.

Liikenne- ja viestintdvirasto on liikenteen ohjaus- ja hallintapalvelutoiminnan valvoja. Téssd
vaiheessa palvelun ei arvioida lisddvén sen tehtdvid. Henkil6tietojen késittelyn kansallinen val-
vontaviranomainen on Tietosuojavaltuutettu.

Vaikutukset yrityksiin ja tyontekijoihin

Ennakkovarauspalvelun kéyttoonottamisella kuljettajat padsisivat palaamaan vakiintuneesti
kéyttimadnsa jarjestelmaan. Kuljettajat pystyisivét ennakoimaan, milloin he pédsevit rajan yli,
ja suunnittelemaan ajankayttonsd tehokkaasti. Heiddn ei tarvitsisi odottaa fyysisessé jonossa.
Ennakkovarauspalvelu auttaa yritysten kuljetusten suunnittelua ja ennustettavuutta. Se myds
mahdollistaa kuljettajien tyo- ja lepoaikojen paremman suunnittelun.

Taloudelliset vaikutukset

Vaylévirasto ja ELY-keskus vastaavat rajalle saapuvan raskaan liikenteen palvelutasokokonai-
suudesta. Liikenteen ohjaus- ja hallintapalvelun tarjoajan tuottamat palvelut ovat osa tétd koko-
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naisuutta. Ennakkovarauspalvelu jakaantuu kahteen palveluosaan: ennakkovarauspalvelu ja py-
sékointialueen sisdinen raskaan liikenteen ohjaus. Palvelun kustannusarvio on talla hetkelld ny-
kylaajuudessa noin 33 000 euroa kuukaudessa. Neljan vuoden aikana (2017-2020) palvelusta
on kertynyt kuluja yhteensé 1,497 miljoonaa euroa. Kulut ovat olleet osa liikenteen ohjauksen
kokonaiskustannuksia. Vuodesta 2019 lukien palvelu on siséltynyt Vaylédviraston ja liikenteen
ohjaus- ja hallintapalvelun tarjoajan viliseen palvelusopimukseen.

Palvelun kdyttoonottoon liittynyt Vaalimaan pysdkointialueen teknisen jarjestelman rakentami-
nen maksoi noin 220 000 euroa. Vaalimaan raja-asema on merkittévén iso raja-asema liikenne-
madriltddn muihin raja-asemiin verrattuna. Palvelun laajentaminen jokaista uutta raja-asemaa
kohden nostaisi kuukausimaksua arviolta noin 10 000 euroa kuukaudessa. Liséksi asemille tiy-
tyisi rakentaa teknisid rakenteita tukemaan tietojarjestelmad (mm. opastetauluja, liikkennevaloja
ja kaapelointia). Perustamiskustannukset raja-asemaa kohden ovat arviolta noin 100 000 euroa.

Mikéli ennakkovarauspalvelua ei olisi, Vaalimaan raja-aseman pysédkdintialueen sisdisen liiken-
teen ohjausta korvaavien séhkoisten liikenteenohjauslaitteiden kustannusten arvioidaan olevan
noin 150 000-300 000 euroa. Taman lisdksi vaadittaisiin kiintedn liikenteen ohjauksen jérjeste-
lyjé ja mahdollisia rakenteellisia muutoksia, joiden kustannusvastuu olisi Viyldvirastolla ja
ELY-keskuksella. On kuitenkin huomattava, ettd muut ratkaisut eivét palvelutasoltaan vastaa
ennakkovarauspalvelua.

Tulevaisuudessa, mikili tietoja luovutetaan rajapinnan kautta, edellytyksené on kéyttoliittymén
rakentaminen Tullille ja Rajavartiolaitokselle. Kayttoliittyméan rakentamisesta on sovittava erik-
seen, eikd sen kustannuksia ole mahdollista arvioida tdssd vaiheessa.

Tietoyhteiskuntavaikutukset

Yksityisyyden suoja ja henkilGtietojen suoja

Yleisen tietosuoja-asetuksen 35 artiklassa esitellddn tietosuojaa koskevan vaikutustenarvioinnin
késite. Tietosuojan vaikutustenarvioinnissa kuvataan henkilGtietojen késittelya sekd arvioidaan
késittelyn tarpeellisuutta ja oikeasuhteisuutta. Arviointi tukee luonnollisten henkiléiden oikeuk-
sien toteutumista, kun riskit arvioidaan ja toimenpiteet riskien minimoimiseksi mééritelldan.
Arviointi on tehtdva ennen késittelyn aloittamista. Euroopan unionin tietosuojatyéryhma on jul-
kaissut ohjeet tietosuojan vaikutustenarvioinnista (Euroopan unionin tietosuojatyéryhma 2017:
Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittdd liittyyko késitte-
lyyn todennékdisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski" (WP 248)). Liséksi
Tietosuojavaltuutetun paatoksen mukaisesti vaikutustenarviointi vaaditaan tietyissé tilanteissa
biometrisista tiedoista, geneettisisté tiedoista, sijaintitiedoista, poikkeamisessa rekisterdidyn in-
formoinnista 14(5) artiklan nojalla ja whistleblowing-tilanteissa. (Tietosuojavaltuutetun paatos
luetteloksi kisittelytoimista, joiden yhteydessd on tehtdva vaikutustenarviointi, https://tieto-
suoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoimista, viitattu 19.4.2021).

Kdsittelyn kuvaus. Ehdotuksessa esitetdén, ettd liikenteen ohjaus- ja hallintapalvelun tarjoaja
voisi tarjota lilkenteen ohjaus- ja hallintapalvelua Suomen ja Vendjin vilisilld maantieraja-ase-
milla. Samassa yhteydessa se voisi késitelld rajaliikenteen sujuvuuden kannalta tarpeellisia tie-
toja. Kasittelyperuste olisi rekisterinpitdjan lakisdédteinen velvollisuus siité, ettd litkenteen oh-
jaus- ja hallintapalveluun siséltyy liikenteen tilannekuvan yllépitdminen (laki liikenteen palve-
luista 137 § ja ehdotettu 137 a §). Tietoja saa kéyttéd tavaraliikenteen ja sen tullitoimenpiteiden
ja rajatarkastuksen suorittamiseksi ja niiden sujuvuuden varmistamiseksi.
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Rekisterinpitdja olisi litkenteen ohjaus- ja hallintapalvelun tarjoaja. Tiedot talletettaisiin 1dhto-
kohtaisesti erilliseen jonotus- ja ennakkovarausjarjestelmadn, joka on luotu téta tehtdvaa varten.
Jos liikenteen ohjaus- ja hallintopalvelun tarjoaja kéyttad alihankkijaa tietojarjestelmén yllépi-
tamiseksi, alihankkija olisi henkil6tietojen kasittelija.

Kasittely koskisi useita tuhansia rekisterdityjéd viikossa, vaikkakin rajaliikenteen toistuvuuden
takia sama henkil6 saattaa ylittdd useasti rajan. Alla olevassa kuviossa on esitetty saapunut ja
lahtenyt raskas liikenne yhteenlaskettuna itdrajan kolmella suurimmalla maarajanylityspaikalla
6.7.2020 ldhtien viikoittain. Raskaalla liikenteelld tarkoitetaan sekd tyhjid ettd lastillisia
kuorma-autoja ilman perdvaunua ja puoli- tai tdysperdvaunuilla.

Kuvio 1. Raskas lilkenne Vaalimaan, Nuijamaan ja Imatran rajanylityspaikoilla, saapunut ja ldhtenyt
liikenne yhteensa viikoittain, 6.7.2020-4.4.2021, lukumdara
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(Léhde: Raskaan liikenteen méérét itdrajan kolmella suurimmalla maarajanylityspaikalla vii-
koittain, https://tulli.fi/tilastot/raskaan-liikenteen-maarat-itarajan-kolmella-suurimmalla-maa-
rajanylityspaikalla. Viitattu 19.4.2021).

Tiedot kerittdisiin rekisterdidyiltd sdhkdisesti esimerkiksi verkkolomakkeella dlypuhelimen
kautta. Samalla rekisterdityd pystyttdisiin informoimaan tdmén oikeuksista. Késiteltdvid henki-
16tietoja olisivat muun muassa ajoneuvon rekisteritunnus ja rekisterdintimaa, kuljettajan etu- ja
sukunimi, puhelinnumero ja séhkdposti, tieto varauksen tekemisen ajankohdasta, pysékdinti-
alueen saapumis- ja poistumisajankohta, rajanylityspaikalta poistumisen ajankohta seka jéarjes-
telmén lokitiedot.

Tietoja voitaisiin kerdté tulevaisuudessa myos automaattisesti, jos rekisterikilpien tai muun yk-
sildivdn tunnisteen automaattinen tunnistus otetaan kayttoon. Téassd yhteydessa tulisi ratkaista,
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miten rekisteréidyn informointi toteutuu. Jos rekisteritunnuksen tai muun tunnisteen hyddynta-
minen vaatii ennakkorekisterditymisen jarjestelmédn, voidaan informointi tehdé siind yhtey-
dessa. Jos taas ei vaadi, informointi tulisi tehd4 saattamalla tiedot yleisesti saataville esimerkiksi
verkkosivujen kautta. Erityisesti automaattisessa késittelyssa tulisi ottaa huomioon, ettd infor-
mointi on todellisuudessa saatavilla. Jotta informointi olisi ldpindkyvad, se tulisi tehdd siten,
ettei kielitaito rajoita tiedon saamista.

Liikenteen ohjaus- ja hallintapalvelun tarjoaja ei juuri kasittelisi yksittdisié tietoja muutoin kuin
niiden kerddmiseksi, véliaikaiseksi tallentamiseksi ja vélittimiseksi rajaviranomaiselle. Liiken-
teen ohjauksen ja hallinnan kannalta merkityksellistd on nimitdin yksittdisen tietojen sijasta
yleisemmin tason tieto liikennevirrasta ja sen sujuvuudesta. Yksittéisté tietoa késittelisi 1&hinné
Tullin tai Rajavartiolaitoksen henkildsto silloin, kun se kutsuu kuljettajan tullitoimenpiteisiin
tai rajatarkastukseen. Pédésy tietoihin tulisi rajata ndille. Vuoro voitaisiin ndyttdd myos sédhkoi-
silld ilmoitustauluilla ilmoittamalla ajoneuvon rekisteritunnus. Tdma tieto nékyisi silloin laa-
jemmalle yleisolle. Koska ajoneuvojen rekisteritunnukset ovat muutenkin paikalla olijoiden
nahtédvissd, titd voidaan pitdd hyvaksyttdvana.

Tiedot siis luovutettaisiin sddnnonmukaisesti Tullille ja Rajavartiolaitokselle. Ne tarvitsevat tie-
dot, jotta voivat kutsua kuljettajan rekkoineen tullitoimenpiteisiin tai rajatarkastukseen. Tiedot
luovutettaisiin sdhkdisesti esimerkiksi teknisen kéyttoyhteyden kautta. Tullin ja Rajavartiolai-
toksen henkilGtietojen kisittelystd sdddetdén erillisissd laeissaan. Kyseessé olisi luovutus kah-
den eri rekisterinpitdjan valilla, koska tietojen kdyttotarkoitus ja kédsittelyperuste on eri.

Tietoja sdilytettiisiin vain sen ajan, mikd on tarpeen rajanylityksen sujuvuuden kannalta. Kera-
tyt henkilGtiedot olisi poistettava ajoneuvon poistuttua rajanylityspaikalta. Poistaminen tapah-
tuisi automaattisesti héavittimalld talletetut tiedot tietojirjestelmistd. Myos tulli- ja rajaviran-
omaisen olisi poistettava tiedot ajoneuvon poistuttua rajanylityspaikalta, ellei henkil6tietojen
kasittelyd ole tarvetta jatkaa muun lainsdddannon perusteella.

Rekisterinpitdjén ja késittelijéan on tehtdva kirjallinen sopimus tietosuoja-asetuksen mukaisesti.
Nyt tehtiva arviointi muodostaa alustavan arvioinnin ehdotetun tietojenkésittelyn vaikutuksista.
Tietosuojaa koskeva vaikutustenarviointi tehddédn l&dhtokohtaisesti tarkastelemalla yhtd tiettyd
kasittelytilannetta. Kuitenkin yleisen tietosuoja-asetuksen johdanto-osan 92 johdantokappaleen
mukaan arviointi voidaan laatia laajemmasta ndkokulmasta esimerkiksi silloin, kun useat rekis-
terinpitdjat aikovat ottaa kayttoon yhteisen sovelluksen tai kisittely-ympariston kokonaista te-
ollisuuden alaa tai segmenttia tai jotakin laajalti kdytettdvaa horisontaalista toimintoa varten.
Ehdotettu sdéntely asettaa toiminnan yleiset periaatteet, mutta yksityiskohdat jaavét toimijoiden
madriteltdviksi rekisterinpitdjan asemassa. Rekisterinpitijien tuleekin tarvittaessa tehda tieto-
suojan vaikutustenarviointi omaksumistansa toimintatavoista ja kiyttdmistinsa teknisistd rat-
kaisuista. Liséksi niiden tulee tarvittaessa arvioida uudelleen tietojenkasittelyn vaikutukset tie-
tosuoja-asetuksen 35 artiklan 11 kohdan mukaisesti.

Kdsittelyn tarpeellisuus ja oikeasuhtaisuus. Henkilotietojen késittelylle on edella kuvattu kasit-
telyperuste seka tietty, nimenomainen ja laillinen kayttotarkoitus. Rekisterinpitéja paattaa tieto-
jen kayttotarkoitussidonnaisuus- ja minimointiperiaate huomioiden, mité tietoja se kisittelee.

Tiedot keréttéisiin suoraan rekisterdidyiltd, mika turvaa tietojen virheettomyyttd. Automaatti-
sessa rekisterikilpien tunnistamisessa on mahdollisuus virheisiin, vaikka nykyteknologialla se
on pieni. Toisaalta esimerkiksi talviolosuhteet ovat vaikeuttaa tunnistamista. Télloin olisi hyvé
olla mahdollisuus manuaaliseen tietojen sydttdmiseen. Kuskilla pitéisi olla myos mahdollisuus
olla yhteydessé palveluntarjoajaan, jos huomaa kerétyn tiedon olevan virheellinen.
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Sdilytysaika olisi rajattu eli tiedot poistettaisiin ajoneuvon poistuttua rajanylityspaikalta. Hen-
kilotiedot suojataan teknisesti niin, ettd asiaton padsy pyritddn estimddn. Kdyttdoikeushallin-
nalla pédsy tietoihin pystyttiisiin rajaamaan niihin henkil6ihin, jotka tarvitsevat tietoja rajamuo-
dollisuuksien toimittamiseksi.

Rekisterdidyn oikeuksien toteuttamisen kannalta keskeistd on rekisterdidyn informoiminen.
Tama voitaisiin toteuttaa samalla kun tiedot kerdtiin rekisterdidyltd. HenkilGtietojen késittelyn
konteksti ja lyhytaikaisuus huomioon ottaen muilla rekisterdidyn oikeuksilla ei arvioida olevan
suurta merkitystd timédn aseman kannalta.

Tiedot liittyvat Suomen rajamuodollisuuksiin. Niilld ei ole yhteyttd Venijan rajamuodollisuuk-
siin eikd tietoja siten ldhtokohtaisesti luovutettaisi kolmansiin maihin.

Ehdotetulla henkil6tietojen kasittelylla on ohut liittyma elinkeinovapauteen ja liikkumisvapau-
teen. Nédiden kahden perusoikeuden rajoitus on kuitenkin rajaliikenteen ja rajamuodollisuuksien
luonteen vuoksi vélttdmétonta.

Riskien arviointi ja hallinta. Késittelyyn liittyvat riskit arvioidaan maltillisiksi. Erityisid riskeja
ei arvioida olevan, vaan ne liittyvit yleisiin riskeihin, kuten henkildtietojen tietoturvaloukkauk-
siin (lainvastainen henkilGtietojen tuhoaminen tai muuttaminen, vahingossa tapahtuva henkild-
tietojen hdvidminen tai muuttuminen, luvaton luovuttaminen tai pdésy tietoihin, muu henkil6-
tietojen hallinnan menetys, ulkopuolisten paasy tietoihin, datarikokset tai henkilGtietoihin koh-
distuvat rikokset) ovat sindnsi aina mahdollisia, mutta ne pyritdén estimiin jarjestelmasuun-
nittelulla ja hyvin tietoturvan kaytantein. Kun kyseessé on tietojen luovutus teknisen kayttoyh-
teyden avulla, tietojen levidmistd voidaan ehkdistd kayttdoikeushallinnalla. Keskeistd on myos
tietojen minimointi niin, ettd mahdollisimman véhin tietoa ylipdénsa kerdtdin sekd se, ettd tie-
dot poistetaan nopeasti. Tietojen hdvidminen tai muuttuminen l4hinna tarkoittaisi odotusajan
pidentymisté rajalla. Tietojen vuotamistilanteessa merkittavin riski olisi, ettd ulkopuolinen saisi
kuljettajan yhteystiedot esimerkiksi tietojen kalastelua varten. TyoOntekijoiden aiheuttamat riskit
(henkilotietojen Iuvaton késittely, urkinta) ovat pienid, koska késiteltdva tieto ei ole erityisen
mielenkiintoista ja toimintaan liittyy virkavastuu.

Liséksi tiedot liittyvat ammattiliikenteessd kaytettdvain kalustoon eli tavaraliikenteeseen. Tie-
tojen kasittely ei siten kohdistu suoraan luonnolliseen henkil6on itsendisesti vaan tyontekijana
tai ammatinharjoittajana. Taltd osin merkityksellistd lisdksi on, ettd mahdollisten henkildtieto-
jen osalta kyse ei ole arkaluontoisista tiedoista ja ettd tiedon kisittely liittyy ammattitoimintaan.
Kyseessi ei siis ole liikkumisvapauden tai henkil6tietojen suojan ydinalue, vaikka nima vapau-
det tulevat kyseeseen. Néin ollen késiteltdviksi ehdotetut tiedot eivit myoskéén ole luonteeltaan
hyvin henkil6kohtaisia.

Rekisterinpitdjan tai henkilotietojen kasittelijan ratkaisuista johtuvat riskit (epaselvyydet kayt-
totarkoituksessa tai laillisuudessa, muita tietosuojaperiaatteita ei noudateta asiamukaisesti,

puutteellinen tietoturva) voisivat liittya l&hinni tietosuojaperiaatteiden noudattamiseen tai puut-
teelliseen tietoturvaan, koska késittelyn laillisuus ja kéyttotarkoitus olisi méiaritelty laissa. Nyt
omaksutussa sddntelymallissa annetaan vain vilttdiméaton kansallinen sééntely, joten rekisterin-
pitdjin ja késittelijan toiminta perustuu yleisen tietosuoja-asetuksen noudattamiseen. Keskeisti
on, ettd tietojen minimoinnista pidetiédn kiinni. Tarkedd on myos, ettd mahdollinen automaatti-
nen rekisterinkilpien tai muiden tunnisteiden luku toteutetaan niin, ettd tietojen kerdéminen on
pisteittdistd eikd jatkuvaa. Véylédvirastolla on tilaajaorganisaationa mahdollisuus asettaa ksit-
telylle ehtoja ja pyytéa tietoja esimerkiksi sopimuksen valvontaa varten.
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Muut kuin inhimillisistd toimista johtuvat riskit (késittelylaitteen, alustan tai tiedonsiirtolaitteen
viat tai hairiot; perinteiset késittelyyn liittyvét riskit — tulipalo, tulva ja sdhkokatko) ovat mah-
dollisia, mutta niiden ei arvioida olevan niin merkittdvié, etti ne vaatisivat erityisid toimenpi-
teitd tavanomaisten jatkuvuus- ja varautumistoimenpiteiden lisdksi.

Suurin riski henkildtietojen suojalle arvioidaan tulevan mahdollisesta automaattisesta rekisteri-
kilpien tai muiden tunnisteiden tunnistamisesta. Tarkedd olisi toteuttaa jdrjestelmd niin, ettd
kyse ei ole jatkuvasta seurannasta, vaan seurannasta tietyissd solmukohdissa. Rekisterikilpien
automaattinen tunnistus on jo esimerkiksi kaytossé poliisin lilkennevalvonnassa ja erdissd yk-
sityisissd pysdkointihalleissa. Teknologia on siten jo olemassa ja sen kdytostd on kokemuksia.
Tastd huolimatta jarjestelmén toimintaa tulisi seurata sddnndllisesti ja korjata mahdolliset puut-
teet.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Uusilla sddnnoksillé selkeytettdisiin ennakkovarauspalvelun jarjestdmisvastuuta ja rekisterinpi-
tdjad. Selkeyttiminen on tarpeen, koska jarjestelmén tuottaa ja sitd yllépitda liikenteen ohjaus-
ja hallintapalvelujen tarjoaja ja sitd kayttavat Tulli ja Rajavartiolaitos. Sddnnosté ei tulisi lukea
vastakohtaispddtelméén kannustavana tietojen kisittelyssa eli kaikki tietojenkésittely ei tarvitse
erityislakia, jos yleislainsdadanto riittaa.

Nyt ehdotetun sddntelyn ohella toinen vaihtoehto on, ettd palvelu rakennettaisiin olemassa ole-
van sddntelyn varaan. Télloin noudatettaisiin liitkenteen hallinnan ja ohjauksen yhtidittdmisen
yhteydessd hyviksyttyd periaatetta, ettd jokaisesta liikenteen ohjauksen- ja hallinnan tehtévista
ei tarvitse sddtdd erikseen, vaan tehtévistd voidaan sopia liikenteen palveluista annetun lain no-
jalla palvelusopimuksella. Talloin myds nojauduttaisiin tietosuojasadnnoksissa asiaa koskeviin
yleislakeihin ja noudatettaisiin periaatetta erityissadntelyn vilttdmisestd silloin, kun yleissdin-
tely riittdd. Jaksossa 2.2. kuvatulla tavalla tima kuitenkin saattaisi vaatia yleissdéntelyn laajen-
tavaa tulkintaa.

Kolmantena vaihtoehtona olisi, ettd palvelu todettaisiin Tullin ja Rajavartiolaitoksen jirjestel-
maiksi ja ndma vastaisivat sen jarjestimisesta ja kustannuksista. HenkilGtietojen kasittely perus-
tuisi Tullia ja Rajavartiolaitosta koskevaan lainsddadéantoon. Talldin rekisterinpito ja tietojen ka-
sittely olisi yksinomaan ndiden viranomaisten vastuulla. Téssé vaihtoehdossa Tullille ja Raja-
vartiolaitokselle tulisi kuitenkin pysyvid liikenteenohjauksen tehtivid, joita niilld ei tilla het-
kellé ole. Voimassa olevan lainsddadédnnon mukaan rajavartiomiehelld ja tullimiehelld on yksit-
tdisissd tilanteissa oikeus ohjata liikennettd. On myds huomattava, ettd raskaan litkenteen pysé-
kointialue ei ole rajanylityspaikan aluetta. Lisdksi tdssd vaihtoehdossa palvelu ei olisi osa lii-
kenteen hallinnan kokonaisuutta ja litkenteen tilannekuva jdisi rajaliikenteen osalta vailli-
naiseksi, vaikka toteutustapa edistdisikin valillisesti tullitoimenpiteiden ja rajatarkastusten su-
juvuuden kautta my0s rajaliikenteen sujuvuutta ja litkenneturvallisuutta.

Neljéntend vaihtoehtona oli laatia kattava sdéntely ja antaa oma laki yhteisrekisterinpidosta.
Koska ennakkovarauspalvelun tarkoituksena on huolehtia niin rajaliikenteen ohjauksesta ja hal-
linnasta kuin ajanvarauksesta tulli- ja rajatarkastukseen, sdddettdisiin erillinen laki, jossa maa-
riteltdisiin Vaylaviraston, Rajavartiolaitoksen ja Tullin toimivalta ennakkovarauspalvelun jér-
jestdmiseen ja yllapitdmiseen. Véylédvirasto, Rajavartiolaitos ja Tulli jérjestdisivdt ennakkova-
rauspalvelua yhdessa ja tilté osin lakiin siséllytettéisiin sddntelyé tietosuoja-asetuksen 4 artiklan
7 kohdan ja 26 artiklan mukaisesta yhteisrekisterinpitdjyydestd ja siihen liittyvésti vastuunja-
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osta. Tamaé olisi kuitenkin toisaalta muutos nykyisiin eri toimijoiden toimivaltuuksin, yhteisre-
kisterinpitdjyys on kidytdnndssé usein vaikea toteuttaa ja omaksuttu sééntelymalli olisi huomat-
tavan raskas asiaan ndhden.

Mikéli puolestaan ennakkovarauspalvelua ei otettaisi ollenkaan uudelleen kéyttoon, se saattaisi
aiheuttaa merkittdvaa haittaa elinkeinoeldmén kuljetuksille, kun rajanylitykseen kuluvaa aikaa
el pystyttéisi ennakoimaan. Téssé vaihtoehdossa jonotusjirjestelmén toimivuus varmistettaisiin
varaamalla jonotuspaikka paikanpdélld sdhkoisessd jarjestelméssi tai fyysisilld liikenteenoh-
jausvilineilld. Liikenteen sdétely valo-ohjauksella on haastavaa ja kdytdnnossé teknisesti askel
taaksepéin. Tulevaisuuden jarjestelmien kehittimisessd on myos hyvéa ottaa huomioon tehtivien
automatisoituminen. Vaalimaan pysidkdintialuetta on parannettu ja laajennettu niin, etti raskas
litkkenne mahtuu jonottamaan alueella, joten tienvarsilla tapahtuva jonottaminen ei todennakoi-
sesti endd muodostaisi kyseiselld rajanylityspaikalla aiemman kaltaista ongelmaa.

5.2 Ulkomaiden lainsiidéinté ja muut ulkomailla kiytetyt keinot

Virossa on kéytossd ajanvaraukseen perustuva rajaliikenteen ohjausjarjestelma Viron ja Vena-
jan vilisilla raja-asemilla. Siitd on sddnnelty kansallisessa rajalaissa (Riigipiiri seadus, State
Borders Act) luvussa 2. Kesélld 2011 kédyttoonotetun jarjestelmén myo6téd jonot rajalla ovat ha-
vinneet ldhes kokonaan.

Viron rajaliikenteen ohjausjarjestelmin omistaa ja sitd operoi yksityinen palveluntarjoaja. Oh-
jausjarjestelma ja rajatarkastuksen odotusalueet on kilpailutettu. Ohjausjarjestelmaistd kerdtyn
tiedon omistaa Viron sisdministerio, joka myos valvoo tiedon kayttoa. Jarjestelmad kayttad ope-
raattorin liséksi Rajavartiolaitos. Rajavartiolaitoksen roolina on valvoa jarjestelmén kiyttoa ra-
janylityspaikoilla yhdessd operaattorin kanssa sekd maédritelld jarjestelmin kulloinenkin 14-
paisykyky yhdessé Tullin kanssa.

Virossa jarjestelman kayttd on maksullista rajanylittdjille ja jarjestelmén kustannukset katetaan
ndilld maksuilla. Viron valtio ei ole osallistunut jarjestelmén investointi-, kehittdmis- eikéd kayt-
tokustannuksiin. Operaattori on sopimuksessa velvoitettu kdyttdméén tietty méérd rahaa jérjes-
telmén kehittimiseen vuosittain.

6 Lausuntopalaute

Hallituksen esitysluonnos oli lausuntopalvelu.fi -sivustolla avoimessa lausuntomenettelyssé
21.4.2021-3.5.2021 vilisend aikana.

Lausunnon antoivat: valtiovarainministerid, sisiministerio, oikeusministerid, Liikenne- ja vies-
tintdvirasto, Poliisihallitus, Rajavartiolaitos, Tulli, Vaylédvirasto, Liikenteenohjausyhtio Fintraf-
fic Oy, Transpoint International (FI) Oy VR Transpoint ja yksi yksityishenkilo.

Lausuntopalautteessa esitystd pidettiin padsddntoisesti perusteltuna ja kannatettavana. Tavara-
litkkenteen ohjaus- ja hallintapalveluja Suomen ja Vendjan valisilld maantieraja-asemilla koske-
vien sddnnosten selkeyttdmistd pidettiin tarpeellisena. Lausunnoissa ehdotettiin harkittavaksi,
ettd kasiteltdvit henkildtiedot sdéddettéisiin lain tasolla. Lausunnoissa kiinnitettiin huomiota sii-
hen, ettd pysidkointialue ei kuulu rajanylityspaikan alueeseen. Automaattisen tunnistuksen kéyt-
tdminen pysékdintialueella edellyttdd, ettd pykéildn sanamuotoa laajennetaan kattamaan myds
pysakointialue. Lisdksi yhdessi lausunnossa ehdotettiin, etti rekisteritunnuksen lisdksi mahdol-
listettaisiin myds muun yksildivan tunnisteen automaattinen tunnistaminen.
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Tulli ehdotti harkittavaksi, ettd pykdldn 1 momentin ensimmaiiseen virkkeeseen liséttiisiin sana
”suorittamiseksi”. Tullilaissa puhutaan tullitoimenpiteiden suorittamisesta. Ndin tuotaisiin pa-
remmin esiin ehdotetun palvelun tietojen hyodyntdminen eri tullitoimenpiteiden yhteydessa.

Lausunnoissa esitettiin my0s perustelujen ja tiettyjen kisitteiden tarkentamista. Oikeusministe-
rid toi esille, ettd esitysluonnoksen perusteluissa olisi huomioitava yleinen tietosuoja-asetus,
kansallinen litkkumavara ja perustuslakivaliokunnan tietosuoja-asetuksen voimaantulon jélkei-
nen lausuntokdytantd seké arvioitava niitd suhteessa nyt ehdotettaviin séilytysaikasédéannoksiin.

Yksi lausunnonantaja totesi, ettd ennakkovarauspalvelua ei tarvittaisi, vaan ohjaus voisi tapah-
tua rajalla. Lausunnonantaja toivoi, ettd rajanylitysvaihtoehdoista tehtéisiin vaikutuksenarvioin-
nit ja padtds niiden pohjalta.

Saadun lausuntopalautteen johdosta pykéldehdotukseen on lisétty, mitd henkilGtietoja rekiste-
rinpitdjad voi késitelld. Lisdksi automaattisen tunnistamisen mahdollisuus on laajennettu kos-
kemaan pyséakointialuetta ja myos muuta tunnistetta kuin rekisteritunnusta. Pykaldén on myds
lisdtty sana suorittamiseksi” niin, ettd tieliikenteen ohjaus- ja hallintapalvelun tarjoaja voi tar-
jota liitkenteen ohjaus- ja hallintapalvelua tullitoimenpiteiden ja rajatarkastuksen suorittamiseksi
niiden ja tavaraliikenteen sujuvuuden varmistamisen lisiksi. Pykildstd on poistettu viittaus Tul-
lin ja Rajavartiolaitoksen henkil6tietojen sdilyttdmiseen. Lisdksi esityksen perusteluja on tés-
mennetty lausuntojen perusteella.

Lausunnot ja lausuntoyhteenveto ovat ladattavissa valtioneuvoston Saadosvalmistelu ja kehit-
tamishankkeet —verkkosivulta osoitteesta https://valtioneuvosto.fi/hanke?tun-
nus=LVMO025:00/2021

7 Voimaantulo
Laki ehdotetaan tulemaan voimaan 1.7.2021.
8 Toimeenpano ja seuranta

Ennakkovarauspalvelun tarjoaja raportoi vuosittain palvelun toiminnasta Viyldvirastolle, joka
puolestaan huomioi asian toimintakertomuksessaan. Tarvittacssa palvelua kehitetdén ja uudis-
tetaan rajaliikenteen sujumisen turvaamiseksi

9 Suhde perustuslakiin ja sditidmisjéirjestys
Viranomaisten toimivaltuudet

Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa sééntelyé arvioidessaan pi-
tanyt arvion lahtokohtana my®os sitd, ettd viranomaisen toimivaltuuksien sdéntely on merkityk-
sellistd perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta (PeVL
51/2006 vp, s. 2/1). Julkisen vallan kadyton tulee momentin mukaan perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Lahtkohtana on, etti julkisen vallan kéy-
ton tulee olla aina palautettavissa eduskunnan sdatimaissé laissa olevaan toimivaltaperusteeseen
(HE 1/1998 vp, s. 74/11). Kun viranomaiselle annetaan uusia tehtdvid, niiden tulisi sopia télle
viranomaiselle. Perustuslakivaliokunta on huomauttanut, ettd paatoksentekotoimivallan osoit-
taminen yleensd asiantuntijaviranomaisena toimivalle viranomaiselle sopii télle varsin huonosti
(PeVL 32/2020 vp., s. 5). Lailla siédtdmiseen kohdistuu yleinen vaatimus lain tdsmaillisyydesta
ja tarkkuudesta (PeVL 10/2016 vp, s. 2). Valiokunnan mukaan myds sééntelyn selkeyteen on
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syytd kiinnittd4 erityistd huomiota perusoikeuskytkentéisessé sdéntelysséd, joka koskee luonnol-
lisia henkil6itd heidén tavanomaiseen eldméédnsd kuuluvissa toiminnoissa (ks. myos PeVL
45/2016 vp, s. 3, PeVL 41/2006 vp, s. 4/11).

Lakiehdotus ei sisélld muutoksia viranomaisten toimivaltuuksiin, eiké sen perusteella annettaisi
viranomaiselle uusia tehtévid. Lakiehdotuksen tavoitteena on sité vastoin selkeyttdd nykytilan-
netta, silld rajanylityspaikoilla on useita toimijoita ja viranomaistehtivid. Tehtdvin voidaan
luonteensa vuoksi katsoa sopivan liikenteen ohjaus- ja hallintapalvelun tarjoajalle.

Julkisen hallintotehtdvdn siirtdminen

Perustuslain 124 §:n mukaan julkinen hallintotehtéva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla ja vain, jos se on tarpeen tehtévén tarkoituksenmukaiseksi hoitamiseksi
eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Perustuslain
124 §:n sanamuodolla korostetaan sitd, ettd julkisten hallintotehtdvien hoitamisen tulee paédsaéan-
toisesti kuulua viranomaisille ja ettd tillaisia tehtdvid voidaan antaa muille kuin viranomaisille
vain rajoitetusti (HE 1/1998 vp, s. 179/1). Sddnndksen tarkoituksena on rajoittaa julkisten hal-
lintotehtidvien osoittamista varsinaisen viranomaiskoneiston ulkopuolelle (PeVM 10/1998 vp,
s. 35/11, HE 1/1998 vp, s. 178/11).

Merkittavad julkisen vallan kayttoa sisdltdvid tehtdvid voidaan perustuslain 124 §:n mukaan an-
taa vain viranomaisille. Merkittdvina julkisen vallan kdyttdmisené pidetdén esimerkiksi itsendi-
seen harkintaan perustuvaa oikeutta kayttdd voimakeinoja tai puuttua muuten merkittavalla ta-
valla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179/1L, ks. esim. PeVL 62/2010 vp, s. 6/1 ja
PeVL 28/2001 vp, s. 5/11).

Oikeusturvan ja hyvén hallinnon vaatimusten toteutumisen varmistamisen kannalta on perus-
tuslakivaliokunnan kaytdnnossa tarkasteltu kysymyksid hallinnon yleislakien soveltamisesta,
virkavastuusta, sddntelyn yleisestd tarkkuudesta ja muusta asianmukaisuudesta, hallintotehtavai
hoitavien henkildiden sopivuudesta ja patevyydestd sekd toiminnan valvonnasta (ks. PeVL
26/2017 vp, s. 49—50 ja siind mainitut lausunnot).

Yksityiselle siirretyn julkisen hallintotehtidvin edelleen siirtimiseen (subdelegointiin) on perus-
tuslakivaliokunnan kaytdnndssa suhtauduttu 1dhtokohtaisesti kielteisesti. Ehdotonta kieltoa tél-
laiselle siirtamiselle ei kuitenkaan ole ollut osoitettavissa tilanteissa, joissa on kyse teknisluon-
teisesta tehtivistd ja joissa alihankkijaan kohdistuvat samat laatuvaatimukset ja vastaava val-
vonta kuin alkuperdiseen palveluntuottajaan (PeVL 6/2013 vp, s. 4).

Liikenneviraston vastuulla ollut meri-, tie- ja rautatieliikenteen ohjaustoiminta seké niihin kes-
keisesti liittyvit suunnittelu-, tuki- ja hankintatoiminta seka tietojarjestelmaét ja -infrastruktuuri
on yhtibitetty virastosta valtion osakeyhtioksi Liikenneviraston liikenteenohjaus- ja hallintapal-
veluiden muuttamisesta osakeyhtioksi annetulla lailla (574/2018). Vuoden 2019 alusta alkaen
valtion tdysin omistama erityistehtdviyhtid on tarjonnut erityistehtdviansd mukaisia yhteiskun-
nan ja elinkeinoeldmén toiminnan seki kuljetusten turvallisuuden ja sujuvuuden kannalta valt-
tdmattomia liikenteen hallinnan ja ohjauksen palveluja suoraan tai vélillisesti toisille yrityksille
sekd julkisille toimijoille ja toimivaltaisille viranomaisille. Yhtidittimisen yhteydessa 1ahtokoh-
tana oli, ettd viranomaisen aiemmin hoitamien tehtdvien siirrossa on kyse julkisten hallintoteh-
tdvien siirrosta ja asiaa tuli arvioida perustuslain 124 §:n kannalta.

Perustuslakivaliokunta on tuolloin arvioinut Liikenneviraston palvelutehtdvien siirron perustus-
lainmukaisuutta (HE 34/2018 vp; PeVL 16/2018 vp). Perustuslakivaliokunta on lausunnossaan
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perustuslain 124 §:n osalta todennut perustuslain ldht6kohtana olevan, ettd julkisen hallintoteh-
tavan antamisesta muulle kuin viranomaiselle sédddetéén lailla. Koska etenkin julkisten palvelu-
tehtdvien hoitaminen on kuitenkin voitava jérjestdé joustavasti eikd téillaisten tehtidvien antami-
sesta ole sdédntelyntavoitteiden kannalta tarpeen edellyttdd sdédettéiviksi yksityiskohtaisesti
lailla, voidaan hallintotehtdvén antamisesta muulle kuin viranomaiselle sddtdd tai paattda myos
lain nojalla. Tehtdvén antamiseen oikeuttavan toimivallan on tdlldinkin perustuttava lakiin (HE
1/1998 vp, s. 179/1). Perustuslakivaliokunta on todennut, ettd julkinen hallintotehtdva voidaan
antaa muulle kuin viranomaiselle myds lain nojalla tehtévélla sopimuksella (PeVL 11/2004 vp,
s. 2/1, PeVL 11/2002 vp s. 5/I). Valiokunnalla ei ole ollut huomautettavaa kyseisessa sadntely-
yhteydessd omaksuttuun perusratkaisuun tehtévien siirtdmisestd yhtion hoidettavaksi.

Nyt on kyse samaan kokonaisuuteen kuuluvista tehtdvisté, joita perustuslakivaliokunta on arvi-
oinut edelld mainitussa lausunnossaan. Perustuslakivaliokunta on siind hyvdksynyt periaatteen,
ettd tehtdvien siirtdmisestd yhtiolle ei sdddetd vélittdmasti laissa, vaan tehtévid siirretddn lain
nojalla sopimusperusteisesti. Téssé esityksessd ennakkovarauspalvelusta ehdotetaan kuitenkin
sdddettdvaksi erikseen, koska kyse on henkil6tietojen kisittelysté ja siihen liittyvien vastuiden
tarkentamisesta ja selkeyttdmisesta.

Liikenteen ohjaus- ja hallintapalvelujen tehtdvikokonaisuutta on arvioitu Liikenneviraston pal-
velutehtdvien yhtidittdmisen yhteydessd julkisen hallintotehtivin siirron tarkoituksenmukai-
suuden nikokulmasta. Tarkoituksenmukaisuusvaatimuksen tiyttymisté tulee kuitenkin arvioida
tapauskohtaisesti kunkin viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen
hallintotehtdvan kohdalla erikseen (PeVL 44/2016 vp, s. 5). Ennakkovarauspalvelu edistia kul-
jetusten turvallisuutta ja sujuvuutta osana liikenteen ohjaus- ja hallintapalveluita. Palvelun ke-
hittimisessd on oleellista digitalisaation ja automaation hyddyntdminen ja lisidminen. Resurs-
sien tehokkaan kéyttdmisen ja osaamisen ndkokulmasta on tarkoituksenmukaista mahdollistaa
my0s timén palvelun siirtdminen muulle kuin viranomaiselle.

Tehtédvissa ei siirry merkittavaa julkisen vallan kayttod. Tieliikenteen ohjauksessa ja hallinnassa
on pitkélti kyse teknisluonteisista operatiivisista toimenpiteisté litkenteen sujuvuuden varmis-
tamiseksi. Ennakkovarauspalvelussa on kyse samankaltaisesta palvelusta kuin muussakin lii-
kenteen ohjaus- ja hallintapalvelussa. Se ei sisélla varsinaista julkisen vallan kéyttd4, jona on
pidetty muun muassa hallintopditosten tekemisté ja yksityisiin kohdistuvien késkyjen tai kiel-
tojen antamista. Ajanvaraus palvelussa ei esimerkiksi synnytd oikeutta péadsta tulli- ja rajatar-
kastukseen tiettynd aikana. Perusoikeuksien, oikeusturvan ja hyvén hallinnon vaatimusten tur-
vaamisen kannalta merkityksellistd olisi liikkenteen palveluista annetun lain 138 §:n mukaisilla
tieliikenteen ohjaus- ja hallintapalveluiden tarjoajaan kohdistuvilla vaatimuksilla. Vaatimukset
kohdistuvat erityisesti tarjoajan luotettavuuteen, toimintaedellytyksiin sekd henkildston osaa-
miseen. Ehdotetulla muutoksella lain 137 a §:n 4 momentin mukaan ennakkovarauspalvelun
palveluntarjoajan henkildstoon sovelletaan rikosoikeudellista virkavastuuta koskevia sdannok-
sid hdnen suorittaessaan kyseisessd pykaldssa tarkoitettuja tehtivid. Vahingonkorvausvastuusta
sdddetdan vahingonkorvauslaissa. Momentissa vastaavat vaatimukset ulotetaan koskemaan
my0s palvelun toteuttajaa esimerkiksi silloin, kun tietojarjestelmén toteutus hankitaan kilpailut-
tamalla.

Lakiin ei ole perustuslain 124 §:n takia valttimatontd yleensd siséllyttdd viittausta hallinnon
yleislakeihin, silld hallinnon yleislakeja sovelletaan niiden sisdltimien soveltamisalaa, viran-
omaisten médritelméaé tai yksityisen kielellistd palveluvelvollisuutta koskevien sddnndsten no-
jalla my0s yksityisiin niiden hoitaessa julkisia hallintotehtidvid PeVL 50/2017 vp, s. 3 ja PeVL
42/2005 vp, s. 3).

Henkilotietojen suoja

22



HE 85/2021 vp

Esitys on merkityksellinen perustuslain 10 §:ssé turvatun yksityiseldmaén ja henkilStietojen suo-
jan kannalta. Ehdotettu sdédntely on merkityksellistd my6s EU:n perusoikeuskirjan kannalta.
EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldmin suoja ja 8 artiklassa jokaisen oi-
keus henkilGtietojensa suojaan.

Perustuslakivaliokunnalla on verrattain runsaasti lausuntokaytdntdd henkilGtietojen suojasta
(ks. tuoreesta lausuntokédytdnnostd kokoavasti esim. PeVL 4/2021 vp. s. 2—4 viittauksineen).
Lahtokohtaisesti henkildtietojen sdéntely tulee perustua yleiseen tietosuoja-asetukseen ja sitd
tdydentdvadn kansalliseen yleissdantelyyn (ks. PeVL 14/2018 vp, s. 4-5), ja kansallisen sdénte-
lyn liikkkumavara on perusteltava (PeVL 1/2018 vp). Kansallisen sdéntelyn tarve lahinné koros-
tuu yleisen tietosuoja-asetuksen mukaisten erityisten henkiltietoryhmien seka kansallisesti val-
tiosddntdisesti arkaluonteisiksi katsottavien tietojen osalta (PeVL 15/2018 vp). Sdédntelytarpeen
arvioinnissa on otettava huomioon riskiperusteisuus (ks. PeVL 14/2018 vp, s. 5) ja perusoikeuk-
sien yleiset rajoitusedellytykset (ks. PeVL 42/2016 vp, s. 2—3 ja siind viitatut lausunnot).

Lakiehdotus rakentuu sille 1ahtokohdalle, ettd henkilGtietojen suoja turvataan pidasiassa yleisen
tietosuoja-asetuksen kautta. Vain vélttdméton kansallinen sdéntely annettaisiin eli sdddettdisiin
késittelyperusteesta, tarpeellista suojatoimista rekisterikilpien automaattisessa tunnistamisessa
ja tietojen luovuttamisesta. Kansallisen litkkumavaran kayttd on perusteltu sddnndskohtaisissa
perusteluissa. HenkilStietoja olisi ylipdénsa kasiteltdva, silld rajanylitysliikenteen sujuvoittami-
sen vuoksi yksiloidddn ajoneuvotietoja ja kerdtddn kuljettajan yhteystiedot, jotta ajoneuvo voi-
daan kutsua oikeassa jarjestyksessd tullaukseen. Kyse ei olisi erityisistd henkilGtietoryhmista
eikd arkaluonteisista henkilGtiedoista. Tiedot liittyisivdt kuljettajan tydhon, joten niiden késit-
tely ei myoskaan muulla tavoin suhteettomasti puutu rekisterdidyn yksityiseldmén suojaan. Tie-
toja sdilytettiisiin vain viliaikaisesti. Tiedot poistettaisiin, kun ajoneuvo on poistunut Suomen
raja-asemalta. Jaksossa 4.2. kuvatulla tavalla rekisterinkilpien automaattisen tunnistuksen kéyt-
tdminen olisi perusteltua, silld késittelyn hyodyt arvioidaan ylittdvin sen riskit rekisteréidylle.

Tiedot olisi luovutettava Tullille ja Rajavartiolaitokselle, silld ne tarvitsevat tiedot kuljettajien
kutsumiseksi tullitoimenpiteisiin ja rajatarkastukseen. Palvelu tukisi Tullin ja Rajavartiolaitok-
sen tehtdvid ja prosesseja seka tullitoimenpiteiden ja rajatarkastuksen suorittamista. Tullin olisi
mahdollista kiyttdd palvelun henkil6tietoja tullitoimenpiteité ja rajatarkastusta varten. Tullitoi-
menpiteilld tarkoitettaisiin tullilain (304/2016) 2 §:n 1 momentin mukaisesti kaikkia Tullin teh-
taviin kuuluvia virkatoimia tullirikosten esitutkintaa ja rajatarkastusta lukuun ottamatta. Henki-
l6tietojen kasittelystd Tullissa ja Rajavartiolaitoksessa on annettu omat sdddoksensd, joiden
kautta henkilGtietojen suoja osaltaan toteutuu.

Perustuslakivaliokunta on pitinyt viiden vuoden siilytysaikaa arkaluonteisten tietojen osalta
pitkénéd (PeVL 13/2017 vp, s. 6) ja korostanut, ettd mitd pidemmaksi tietojen sdilytysaika muo-
dostuu, sitd olennaisempaa on huolehtia tietoturvasta, tietojen kdyton valvonnasta ja rekiste-
roidyn oikeusturvasta (PeVL 28/2016 vp, s. 7). Valiokunnan tuore lausuntokéytinto tar-koittaa
kaytannossa sitd, ettd erityissddntelya henkilGtietojen sdilytysajoista tulisi valttaa, ellei kyse ole
arkaluonteisista henkilGtiedoista taikka muutoin késittelysté, josta voi aiheutua korkea riski hen-
kilon oikeuksille ja vapauksille (kts. PeVL 14/2018 vp). Sailytysajasta ehdotetaan nyt sdddetta-
viksi erikseen, koska kyseessé olisi suojatoimenpide, silld ehdotettu muutos mahdollistaisi re-
kisterikilpien tai muiden vastaavien tunnisteiden automaattisen tunnistamisen. Tallainen auto-
maattinen tunnistusteknologia siséltdd korkeamman riskin henkildn tiedolliselle itseméardamis-
oikeudelle kuin manuaalisesti kerdttiva tieto. Unionin tuomioistuin on suhtautunut kielteisesti
sithen, ettd henkild joutuisi kokemaan yksityiseldménséd olevan jatku-van tarkkailun kohteena
(ks. analogisesti tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 27 ja 37 kohta). Automaattisen tunnistuksen kéyttd olisi alueellisesti hyvin
rajattu ja se koski vain tavaraliikennettd. Kuitenkin koska automaattinen tunnistusteknologia ei
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ole vield laajasti kdytdssd ja on vield kehitysvaiheessa oleva tekniikka, suojatoimenpiteend ke-
ratyt tiedot tulisi poistaa ajoneuvon poistuttua rajanylityspaikalta.

Esityksen perusoikeusliitinniiset ehdotukset ovat tdsmaéllisid, ajallisesti rajattuja, ja perustel-
lussa suhteessa suojeltaviin oikeushyviin ndhden. Ehdotettu sdéntely on rajattu vain siihen laa-
juuteen, joka on katsottava sen taustalla olevien tavoitteiden kannalta vilttimattoméaksi ja oi-
keasuhtaiseksi. Ehdotuksilla ei puututa perustuslaissa turvattujen oikeuksien ydinalueelle.

Edelld mainituilla perusteilla lakiehdotus voidaan késitelld tavallisessa lainsdéatdmisjarjestyk-
sessd.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraava lakiehdotus:

24



HE 85/2021 vp

Lakiehdotus

Laki

liikenteen palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn liikenteen palveluista annettuun lakiin (320/2017) uusi 137 a § seuraavasti:

137a§
Tavaraliikenteen ohjaus- ja hallinta Suomen ja Vendjdn vilisilld maantieraja-asemilla

Tieliikenteen ohjaus- ja hallintapalvelun tarjoaja voi tarjota 137 §:n mukaista liikenteen oh-
jaus- ja hallintapalvelua Suomen ja Venijan vilisille maantieraja-asemille saapuvan tavaralii-
kenteen ja sen tullitoimenpiteiden ja rajatarkastuksen suorittamiseksi ja niiden sujuvuuden var-
mistamiseksi. Tarjotessaan nditd palveluja palveluntarjoaja voi rekisterinpitdjana kasitella asi-
aan liittyvid seuraavia henkilttietoja:

1) ajoneuvon rekisteritunnus, muu yksil6iva tunniste ja rekisterdintimaa;

2) kuljettajan etu- ja sukunimi, puhelinnumero ja sdhkopostiosoite;

3) tieto rajanylitystd koskevan varauksen tekemisen ajankohdasta;

4) pysékointialueelle saapumisen ajankohta ja sieltd poistumisen ajankohta;

5) rajanylityspaikalta poistumisen ajankohta; ja

6) lokitiedot.

Tieliikenteen ohjaus- ja hallintapalvelun tarjoaja voi kéyttdi jirjestelmid, joka tunnistaa ajo-
neuvon rekisteritunnuksen tai muun yksildivin tunnisteen automaattisesti. Automaattista tun-
nistusta saa tehdd vain rajanylityspaikalla ja sen ldheisyydessa olevalla pysdkdintialueella. Tie-
tojarjestelmain talletetut henkilStiedot on poistettava ajoneuvon poistuttua rajanylityspaikalta.

Tietojdrjestelmédn talletetut tiedot on luovutettava maksutta Tullille ja Rajavartiolaitokselle
teknisen kayttoyhteyden avulla tai muutoin sdhkdisesti. Avoimen rajapinnan kautta luovutetta-
vista tiedoista sdddetddn 146 §:ssé ja salassa pidettdvien tietojen luovuttamisesta 147 §:ssé.

Palvelun tarjoajan ja sen toteuttajan palveluksessa olevaan henkil66n sovelletaan rikosoikeu-
dellista virkavastuuta koskevia sddnnoksid hidnen suorittacssaan tissd pykéldssa tarkoitettuja
tehtdvid. Vahingonkorvausvastuusta sdddetddn vahingonkorvauslaissa (412/1974).

Tama laki tulee voimaan péivana kuuta 20 .
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