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Regeringens proposition till Riksdagen med forslag till lag
om #ndring av strafflagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds att framstill-
ning och spridning av s.k. datavirus skall
kriminaliseras genom en ny bestimmelse i
strafflagen. Med datavirus avses datorpro-
gram eller programinstruktioner som &r pla-
nerade att stora informationsbehandling eller
ett data- eller telesystems funktion eller ska-
da data eller program i ett siddant system.
Den foreslagna brottsrubriken dr orsakande
av fara for informationsbehandling. Straff-
skalan foreslds vara boter eller fangelse i
hogst tva ar.

Dessutom foreslds i denna proposition att

292030H

bestimmelsen om olaga befattningstagande
med infort gods skall dndras s att det maxi-
mistraff som bestimts for brottet skall hojas
frin fingelse i sex manader till fingelse i ett
ar och sex manader. Med tanke pa lindrigare
fall foreslds det att till kapitlet skall fogas en
ny paragraf, dir det skall bestimmas om
lindrigt olaga befattningstagande med infort
gods. Piféljden for detta brott skall vara
boter.

Lagen avses trdda i kraft si snart som
mojligt efter det att den har antagits och bli-
vit stadfast.
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MOTIVERING

1. 34 kap. strafflagen
1.1. Inledning
Allmint

Ett datorprogram ir en framstéllning av en
informationsbehandlingsuppgift i form av en
serie funktioner som &r avsedda att verkstil-
las av en processor. Processorn ér en anord-
ning som automatiskt behandlar numeriska
uppgifter och som styrs av ett program som
lagrats i dess minne. D4 processorn tolkar
programinstruktionerna, kan den inte utvir-
dera deras innehdll, utan kopierar och spri-
der ockséd skadliga instruktionskoder.

Allmént talar man om datavirus eller adb-
virus d4 man avser sddana datorprogram
eller programinstruktioner som ir avsedda
att stéra informationsbehandling eller ett data-

eller telesystems funktion eller skada den
information eller programvara som systemen
innehaller. Det finns ingen vedertagen termi-
nologi i friga om dessa program och termi-
nologin dr i det avseende vilseledande att
viruset endast utgoér en - om in den vanli-
gaste - typen av sidana program. Det ir
kinnetecknande for virus att de inte kan fun-
gera sjilvstindigt utan att de alltid behover
ett annat program som vird. Virusen kan
spridas av sig sjilva frén ett program till ett
annat i en dator och via datanit vidare fran
en dator till en annan. De s.k. trojanska hés-
tarna avviker fran virus i och med att de inte
sjilva sprider kopior av sig sjilva utan kla-
rar av att spridas endast med hjilp av anvin-
daren, dvs. anvindaren mdste kopiera det
program som den trojanska hésten har infek-
terat. Logiska bomber ir sidana trojanska
histar som har programmerats att aktiveras
forst dd nagot logiskt villkor uppfylls. Mas-
kar dr program som fungerar sjilvstindigt
och som via nitet kan kopiera sig sjélva till
andra datorer.

Som gemensamma engelsksprikiga be-
nimningar for alla ovan nimnda och andra
motsvarande programtyper anvénds bl.a. ter-
merna "malware” och "malicious code". 1
finskan eller svenskan har det inte etablerats
nigon motsvarande gemensam bendmning.
P4 finska har man dock i vissa sammanhang
anvint termerna "tuho-ohjelma' och "tuho-
laisohjelma'’. For att gora denna presentation
enklare anvinds senare i motiveringen ordet

"virus" som bendmning for alla ovan nimn-
da program.

Oftast sprids virusen antingen via disketter
eller datanit. En diskett som har varit i en
dator som blivit infekterad fér smittan vidare
till alla andra datorer i vilka disketten an-
véinds. Sddana program som gratis far kopie-
ras frn datanitens offentliga postlddor eller
anslagstavlor kan fungera som virldsomfat-
tande metoder for att sprida virus.

Den storsta delen av de mer dn 40 000 vi-
rus som man f6ér ndrvarande kinner till har
tillverkats for att fungera i DOS-milj6. Boot-
sektorvirusen infekterar disketternas eller
hérdskivornas bootsektor, dir de kan kopiera
sig sjéilva till vilken diskett som helst som
anvands i datorn och som inte dr skrivskyd-
dad. Om en virusinfekterad diskett finns i
diskettstationen di datorn kopplas p4, kopie-
rar viruset sig sjélvt till datorns hardskiva.

Datafilvirusen idr numerirt den allminnaste
virustypen som sprids i samband med van-
liga programfiler. Under de allra senaste
dren har makrovirusen som i férsta hand
sprider sig via textfiler borjat bli allminnare,
och i dag kinner man redan till mer én
3 500 sddana virus. Makrovirusen &r littare
att konstruera dn traditionella virus och det
finns ocksa risk for att virustillverkning vil-
ket hittills varit en hobby for experter pi
datateknik, dtminstone i viss min kommer
att bli allminnare bland vanliga anvindare
av datateknik.

I Finland har man hittat flera hundra olika
virus, och av dessa har tiotals konstruerats i
Finland.

De stérsta av de fordndringar som intraffat
under den senaste tiden hanfér sig till Inter-
net. Det finns ett stort antal sddana skadliga
program i omlopp som tex. skickar ut en
anvindares 16senord eller andra konfidentiel-
la uppgifter i en maskin via Internet eller
som medger att en utomstdende distans-
anvinder den maskin eller det system som
ar féoremal for angreppet.

Antalet virustyper innehdller inte nigon
information om frekvensen for deras fére-
komst, vilken #ir flerdubbel jimfort med an-
talet virustyper. I ett enstaka fall kan det
vara friga om ett tjugotal separata datorer,
sdsom i det fall vid Finlands riksdag som
det redogors for senare, eller om &ver 6 000
anslutningar sdsom i fallet med ARPANET-
nitet.



4 RP 4/1999 d

Alla virus foérorsakar nidgon form av skada.
En stor del av virusen &r sidana att de en-
dast sprids, men dven dessa upptar i varje
fall utrymme p& hérdskivan, orsakar kom-
patibilitetsproblem och gor datorernas funk-
tioner ldngsammare samt fororsakar avsevar-
da kostnader som foranleds av rengoring och
andra motsvarande &tgédrder. Direkt ekono-
misk skada kan fororsakas di ett aktiverat
virus tex. forstor eller modifierar filer. 1
sddana fall kan i synnerhet foljdverkningarna
vara overraskande och mycket betydande.
T.ex. felaktiga beslut som fattats inom for-
valtningen eller inom foretag pa basis av
uppgifter som modifierats av ett virus kan
leda till avsevirda skador, for att inte tala
om de foljder som uppkommer inom dator-
styrd verksamhet - som exempel kan nimnas
den eventuella inverkan ett virus kan ha pé
kontrollsystemen inom jirnvigs- eller flyg-
trafiken. Det dr ocksd fullt mojligt att anvin-
da virus som en form av elektronisk krigfor-
ing.

Aven forebyggande virusbekdmpning for-
orsakar avsevirda kostnader f6r myndigheter
och foretag. De indirekta och direkta kost-
nader som fororsakats av virusfall har vuxit
till betydande summor under de senaste tio
dren. Allt som allt ir de méingfaldiga verk-
ningarna av denna negativa foreteelse och
kostnaderna for virusbekimpningen i indu-
strilinderna av en sidan storleksklass att
experterna redan t.o.m. anser dem inverka
pa olika linders samhillsekonomi. Talrika
virusbekdmpningsforetag har redan listats pa
borsen pd Wall Street. Det behovs siledes
aven av ekonomiska orsaker ett klart still-
ningstagande av lagstiftaren och ett tillrick-
ligt effektivt straffhot for att paverka moti-
vationen hos viruskonstruktérerna.

Om skyddsobjekten vid datateknikbrott

Mdlsittningen ar att uppnd datasidkerhet,
vilket innebar att informationen, systemen
och tjansterna genom lagstiftning och dvriga
dtgirder sdvil under normala omstindigheter
som under undantagsférhdllanden erhdller
tillborligt skydd mot sddana hot och skador
som riktar sig mot deras konfidentiella ka-
raktdr, integritet och tillgéanglighet och som
fororsakas av fel i maskinvaror och pro-
gramvaror, av naturforeteelser eller méinskli-
ga girningar som sker uppsatligen, av oakt-
sambhet eller pd grund av olyckshindelser.

Skyddsobjektet vid datateknikbrott har
t.ex. i Nederlidndernas lagstiftning uttryckts
med termen "informationsbehandlingsfrid"
och i rittslitteraturen férekommer ocksi det
latinska 'Pax Computationis", vilket kort
beskriver det som t.ex. i Forenta Nationernas
handbok om datateknikbrott, i OECD:s, Eu-
ropeiska rddets och Finlands statsrdds data-
sakerhetsbeslut noggrannare forklaras med
hjélp av tre grundbegrepp, dvs. uppgifternas
konfidentiella karaktir (Confidentiality), in-
tegritet (Integrity) och tillgénglighet (Avai-
lability). Virusprogrammen krinker sdledes
alltid grunderna f6r informationsbehand-
Lings- och informationskommunikationsfri-

en.

Dataoverforingen dr for nirvarande, vare
sig den sker tradlost eller inte, en allt vik-
tigare del av informationsbehandlingen och
det dr bdde nationellt och internationellt av
storsta vikt att datadverféringen fir ske
ostort. Datatekniska upptagningar, vare sig
det ar friga om en magnetisk (sdsom en
héardskiva eller en diskett), optisk (CD-ski-
va), elektronisk (ROM-minneskrets) eller
mekanisk (t.ex. ett sddant hilkort som tidi-
gare var vanligt) upptagning, grundas den pa
en bindr framstillning, ddr integriteten har
lika viktig praktisk och juridisk betydelse
som vid datadverforing. Redan en modifie-
ring av en siffra i det bindra systemet, an-
tingen en nolla eller en etta (en bit, vilket &r
en forkortning av orden Binary Digit), vilket
empiriskt alltid och ovillkorligen ocksa ir en
fysisk fordndring, fororsakar oundvikligen
en forindring av den enkla kontrolisumman
eller av ett mer utvecklat sidkerhetssystem,
den s.k. signaturkoden.

Som dkthetsgaranti for traditionella (pap-
pers)handlingar har man genom tiderna an-
vint sigill och underskrifter. Innan man t.ex.
har kunnat och i framtiden vid en domstol
kan ge ett testamente materiell betydelse,
maste dess idkthet och ursprung faststillas.
Bevisandet av dktheten av elektroniska
handlingar, vilka uttryckligen ndmns som en
typ av bevismedel i strafflagen, och deras
framtida juridiska relevans over lag, grundas
och kommer att grundas pi ostridbara kin-
netecken pa jimforbara filer, dvs. t.ex. pa de
s.k. signaturkoder som riknas pa basis av
filerna. Koderna édr ocksd en del av for-
farandet med digital signatur. Om inte dessa
koder, t.ex. en teckenserie som vittnet in-
nehar (t.ex. B1 4E 2A BD 96 08 8B A4 67
83 D1 09 FE 52 56 6C) stammer Overens
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med den teckenserie som domaren rdknar ut
pa sin dator, &r handlingarna inte till in-
nehdllet desamma.

Virusprogrammen kan siledes i framtiden
fororsaka omfattande rittslig osikerhet, och
genom att forstéra grunden for elektroniska
handlingars tillforlitlighet forhindra att dren-
den utrittas och att handel sker pi elek-
tronisk vég. Det dr sdledes inte enbart friga
om att data forstors. Om filer forstors t.ex.
inom hilsovarden dr det litt att forstd att
detta kan ha fatala verkningar bdde med tan-
ke pd individen och ocksd mer vidstrickt.
Det dr ocksd i stor utstrickning friga om
den integritet (Integrity) som nidmnts i sam-
band med begreppet datasdkerhet och i ka-
pitlet om skyddsobjektet vid datateknikbrott
och som avser riktigheten och dktheten av
data och information samt bevarandet av
dessa egenskaper.

Exempel pd virusfall i praktiken

I riksdagens mikrodatorer hittades i de-
cember 1993 dataviruset Telefonica. Viruset
var nyare idn det antivirusprogram som an-
vindes, varfor smittan avslojades forst da
viruset forstorde hirdskivan i en mikrodator.
Allt som allt hann viruset infektera tjugo
arbetsstationer. Riksdagsminnen uppmana-
des att gora sdkerhetskopior tillriackligt ofta
samt att akta sig for olagliga programkopior
och spel. Deras hemdatorer forseddes med
tidsenliga antivirusprogram.

Frdn Kanada sindes 1 januari 1995 ett pa-
ket som inneholl 2 806 virus till en diskus-
sionsgrupp i Internet. Paketet placerades se-
nare pd en finsk www-sida tillgingligt for
allminheten. I Finland var viruspaketet till-
gingligt pd en xgw-server som uppritthélls
av ett av de sma foretag som erbjuder Inter-
net-anslutningar. Vissa arga kunder forsokte
dock gora en polisanmilan angiende detta.
Den person som var féremél for anmélning-
arna var fast Overtygad om att det i detta
sammanhang var friga om hans yt-
trandefrihet.

Centralkriminalpolisen maiste efter att ha
tagit emot anmdlan konstatera att det inte i
Finland enligt gillande ritt dr straffbart att
enbart gora virus tillgéngliga for allménhe-
ten fastidn det 4r friga om ett stort antal vi-
rus. Enligt centralkriminalpolisen var det
inte friga om yttrandefrihet, eftersom det
nir allméinfarliga datorprogram gjordes till-

gingliga for allminheten inte var friga om
sddant innehéll eller meddelande som forut-
sitts for rittsobjektet som erhdller skydd
sdsom grundrittighet. Centralkriminalpolisen
ansdg att en fortsittning av sidant handlande
enligt de allméinna réttsprinciperna om 6pp-
nande av killor till fara lagligen kunde for-
hindras genom att anslutningen i friga
stingdes av.

Telecom Finland Oy frigade trafik-
ministeriet om bolaget kan hiva en sddan
persons anslutning som i egenskap av pro-
ducent av tjinster sprider virusprogram inom
Internet-nitet, eller pd ndgot annat sitt for-
hindra kontakterna till den service som till-
handahdller virusprogram. Trafikministeriet
fattade den 16 juni 1995 ett beslut genom
vilket man ocksa mer allmént gav anvisning-
ar om avstingning av teleforbindelser i vissa
fall. I beslutet ansdgs det att det inte ankom-
mer pa trafikministeriet att ta stillning till
innehéllet som sidant i de budskap som for-
medlas eller stills till forfogande i telenit.
Trafikministeriet konstaterade dock att man
genom oskyddade virusprogram som allmént
stillts till forfogande i1 Internet via nigon
server uppsdtligen eller oavsiktligen kan for-
orsaka skada i en dator som fungerar som en
del av telenitet. Genom de virusprogram
som stills till forfogande kan man férorsaka
storning ocksd i en dator som tillhor en an-
nan anvindare av telenédtet och som ir an-
sluten till nitet via ett modem, fastin en si-
dan dator inte dr en del av telenitet eller en
dataterminal som &r direkt ansluten till tele-
nitet. Trafikministeriet beslot med stod av
10 § 2 mom. telemarknadslagen (183/1987),
att en teleinrattning har ritt att stinga av en
anslutning ocksd dd det pavisas att det via
teleanslutningen allmént erbjuds viruspro-
gram genom vilka man kan fororsaka stor-
ning antingen for telenitet eller for andra
anvindares telekommunikation.

Vilket slag av storning eller skada det kan
vara friga om har i offentligheten i stor ut-
strackning blivit klart redan i samband med
det s.k. "Internet Worm"-fallet i USA under

hosten 1988. Ett destruktionsprogram
lamslog till slut éver 6 000 datorer i U.S.
Army  Research Computer Network

(ARPANET)-nitet. Gérningsmannen déomdes
véren 1991 i en besvirsdomstol till villkor-
ligt fangelse i tre 4r, 400 timmar sam-
héllstjanst samt 10 000 dollar i bdter.
Enligt tyska datasidkerhetsexperter (Bun-
desamt fir Sicherheit der Informationstech-
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nik, BSI, Bonn) ir det ett faktum att det ar
mycket enkelt att utveckla program som ir
beskaffade som Internet Worm, att de é&r
avsevirt svdrare att uppticka och att de
eventuellt klarar av att tringa in i flera da-
torer och operativsystem dn forut (Internet
Worm var konstruerat sd att det pd en gang
trangde in i bara tvd datortyper som var for-
sedda med olika operativsystemversioner).
Programmen innehdller enkla metoder som
doljer spiren efter gdrningsmannen och som
i praktiken gor det omojligt att fi reda pé
garningsmannens identitet.

BSI arrangerade i februari 1997 i Bonn en
internationell konferens gillande lagstift-
ningsproblematiken i samband med datatek-
nikvirus, dir det konstaterades att brottssta-
tistiken och statistiken Over virusfall inte
beskriver den egentliga storleken av proble-
met. Brottsanmilningar och uppklarade fail
som forts vidare till domstol har nirmast
forekommit i Storbritannien. T.ex. i Exeter
démdes i december 1995 en person for vi-
russpridning till ett ovillkorligt fangelsestraff
pé ett ar och sex mdnader. Denna dom of-
fentliggjordes i vid utstrickning i pressen
och via Internet och konstaterades tydligt ha
en verkan som sénkte antalet virus som sta-
tistikforts i England ar 1996.

Framtidsvisionerna fordystras av att det for
niarvarande i niten finns ett utbud av paket
som paminner som det ovan nimnda paketet
pd 2 806 virus och ocksd av att dessa virus
ofta dr av virre slag én tidigare, samt ut-
tryckligen av att det tinns allt flera anvisnin-
gar och automatiserade verktyg for konstruk-
tion av virus. Dessa faktorer talar ockséd for
en kriminalisering.

1.2. Nulige

Enligt den gillande strafflagen ir det inte i
och for sig straffbart att tillverka eller sprida
virus. Forst di ett aktiverat virus har orsakat
skada kan man i vissa fall straffa den pd
vars dtgirder det beror att viruset har in-
fekterat ett datasystem.

For skadegorelse doms enligt 35 kap. 1 §
2 mom. strafflagen (39/1889) ocksd den som
for att skada nigon orittmitigt forstor, ska-
dar, doljer eller hemlighller information
som har upptagits pd ett datamedium eller
ndgon annan upptagning. Enligt 2 § ar det
friga om grov skadegérelse bl.a. dd det ge-
nom skadegorelsen villas synnerligen stor

ekonomisk skada eller synnerligen kiinnbar
skada for den drabbade, med beaktande av
dennes forhallanden, och skadegorelsen dven
bedomd som en helhet dr grov. For skade-
gbrelse utdoms boter eller fangelse i hogst
ett r och for grov skadegérelse fangelse i
minst fyra médnader och hogst fyra ar. Om
skadegorelsen bedémd som en helhet &r rin-
ga, dr det friga om sddan lindrig skadegorel-
se som avses 1 3 §, for vilken straffet 4r bo-
ter. Skadegorelsen &r straffbar endast om
den sker uppsétligen. Skadegérelse och lin-
drig skadegorelse ar mdlsidgandebrott d de
riktas mot privat egendom.

Ett virus kan fororsaka att lagrad informa-
tion forsvinner eller forstors. D4 detta sker,
uppfylls det objektiva rekvisitet for skade-
gorelsebrott. For att den som fororsakat vi-
russmitta skall kunna straffas for sin gér-
ning, forutsitts det dock att han har forfarit
uppsatligt i avsikt att skada ndgon annan.
Spridningen av ett virus kan ske mycket
slumpartat och utgéngsliget torde vara att
viruskonstruktdren eller -spridaren inte har i
sinnet att skada nigon sirskild information
som finns i en viss dator eller pd ett visst
datamedium. Viruskonstruktoren har kanske
t.ex. for att testa sin skicklighet endast kon-
struerat ett virus utan att ha for avsikt att fa
det att sprida sig, och spridningen har & sin
sida fororsakats av nigon annans oaktsam-
het. I dylika och i andra motsvarande fall &r
det minst sagt ifrdgasatt om orsakandet av
den skada som eventuellt till slut uppkom-
mer kan tillriknas ndgon som uppsatligt ska-
degorelsebrott. Det ar ocksd ifrdgasatt om
bestimmelserna om skadegorelse med tanke
pd sin ordalydelse kan tillimpas p& spridan-
de av ett sadant virus som endast orsakar
indirekt skada och som inte leder till att lag-
rad information forsvinner eller forstors,
fastdn det dven i detta fall 4r friga om en
krinkning av integriteten vid informations-
behandlingen, eftersom dven en modifiering
av endast en bit t.ex. vid rdknandet av signa-
turvirdet ger ett avvikande slutresultat och
gor att den elektroniska handlingen forlorar
sitt bevisvirde.

For sabotage doms enligt 34 kap. 1 § 2
mom. strafflagen ocksd den som bl.a. genom
att obehorigen ingripa i ett datasystems
funktion, fororsakar allvarlig fara for energi-
forsorjningen, den allminna hiélsovarden,
forsvaret, rittsvarden eller nigon med dessa
jamforbar viktig samhaéllsfunktion. Om sabo-
taget begds sd att en stor méngd ménniskor
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vtsitts for allvarlig fara for liv eller hilsa, si
att ndgon viktig samhillsfunktion pd grund
av den hotande skadans langvarighet, om-
fattning eller av ndgon annan orsak utsitts
for synnerligen allvarlig fara eller under krig
eller andra undantagsférhéllanden och brottet
dven beddomt som en helhet idr grovt, dr det
friga om sddant grovt sabotage som aves i
3 §. Straffet for sabotage 4r fangelse i minst
fyra mnader och hogst fyra ir och for grovt
sabotage fingelse i minst tvd och hogst tio
4r. Forsok till bida brotten ar straffbart.

I vissa fall kan orsakandet av virussmitta
innebira ett sddant ingrepp i ett datasystems
funktion att straffbestimmelserna om sabota-
ge kan tillimpas. Till skillnad frdn skadegér-
elsebrotten forutsitts det inte vid sabotage
att skada uppkommer, utan det ar tillrackligt
att det fororsakas fara, si i detta avseende
overskrids troskeln for straffbarhet redan
innan viruset aktiveras. A andra sidan ir
bestammelserna om sabotage till sitt innehall
sddana att de forhdllandevis sillan blir till-
Ampliga.

1.3. Bestimmelser om virus i vissa stater

Kriminaliseringar som dr forknippade med
tillverkning eller spridning av virus dr bland
de europeiska staterna for tillfallet gillande i
Nederlanderna, Italien, Schweiz, Ryssland
och Storbritannien. Dessutom bereds krimi-
naliseringar i Sverige och Tyskland.

Nederlidnderna

Enligt en bestimmelse frin ar 1992 i den
nederlindska strafflagen, utdéoms straff for
den som uppsatligen eller orattmaitigt stéller
till forfogande eller sprider sddana data som
ir avsedda att foérorsaka skada genom att
kopiera sig sjilva inom ett datasystem. Som

afoljd for brottet foreskrivs fangelse i hogst
gyra ar eller hogst 100 000 gulden i béter.

Italien

Till den italienska strafflagen fogades ar
1996 en bestimmelse enligt vilken den som
sprider, formedlar eller lagrar ett av honom
sjilv eller ndgon annan tillverkad datorpro-
gram som &r avsett att skada ett data- eller
telesystem eller data eller programvara som
ingdr i eller hor till systemet genom att av-
bryta systemets funktion antingen helt eller
delvis eller genom att férindra dess funk-

tion, gor sig skyldig till ett sidant brott som
avses 1 bestimmelsen.

Schweiz

Enligt en bestimmelse i den schweiziska
strafflagen som triadde i kraft vid ingéngen
av dr 1995, ar det straffbart att skapa, im-
portera, sprida, stilla till férfogande och er-
bjuda ett siddant program som &r avsett att
forstora eller modifiera sddana data som lag-
rats eller 6verforts elektroniskt eller pd ndgot
annat motsvarande sitt eller att géra dem
obrukbara. Det dr dessutom straffbart att ge
anvisningar for tillverkning av sidana pro-
gram. Straffet for detta brott ar fiangelse i
hogst tre dr eller hogst 40 000 schweiziska
franc i boter. Om gimingsmannen har haft
for avsikt att dra nytta av brottet, dr straffet
fangelse i hogst fem dr.

Ryssland

I den ryska strafflagen finns en bestim-
melse om skapande, anvindning och spri-
dande av skadliga datorprogram. Enligt den-
na bestimmelse skall den som tillverkar ett
sddant program eller omarbetar ett ex-
isterande program si att det blir sidant att
det genom att forstora, undertrycka, modifie-
ra eller kopiera information fororsakar skada
i informationsbehandling, datasystem eller
datanit, straffas med fingelse i hogst tre &r
och boter. Det dr ocksd straffbart att anvén-
da och sprida ett siddant program eller en
anordning som innehdller ett sidant. Om
gédrningen har fororsakat allvarliga féljder, dr
Eﬁféljden fingelse i minst tre och hogst sju
ar.

Storbritannien

Storbritanniens Computer Misuse Act
(CMA) frdn &r 1990 ér en lag som giller
datateknikbrott och som innehaller timligen
allminna straffbestimmelser. I motsats till
de linder som behandlats ovan finns det inte
i Storbritannien ndgon uttrycklig bestim-
melse om tillverkning eller spridande av vi-
rus, men i den paragraf i CMA som har en
mycket allmdn och omfattande utformning
kriminaliseras ocksd sddan verksamhet som
spridande av virus innebér. Enligt bestim-
melsen 4r all slags verksamhet som orittmé-
tigt modifierar innehéllet i en dator straffbar.
Som straff for brottet anges fingelse i hogst
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fem 4r, boter eller bade boter och fiangelse.
Sverige

I Sverige avlits &r 1992 ett forslag till en
ny paragraf i brottsbalken som innehaller be-
stimmelser om allméinfarliga brott (SOU
1992:110). Enligt denna paragraf skall den
straffas som framstiller datorprogram eller
programinstruktioner (datavirus) som kon-
struerats si att de olovligen kan paverka da-
ta for automatisk informationsbehandling
eller tekniska hjilpmedel for sddan behand-
ling. Det skall ocksd vara straffbart att spri-
da sidana program eller instruktioner och
darigenom framkalla allmin fara for att si-
dana data utpldnas, indras eller undertrycks
eller for att sidana hjilpmedel skadas eller
stors i sin funktion. Pafoljden for brottet
foéreslds vara béter eller fingelse i hogst tvad
dr, eller om brottet dr grovt, fangelse 1 minst
sex méanader och hogst sex dr. Dessutom
foreslds det att i brottsbalken skall tas in en
bestimmelse med ett motsvarande straffhot i
frdga om vdardslost spridande av datavirus.

Det svenska forslaget utgor en del av ett
mycket omfattande lagstiftningsinitiativ gél-
lande datateknikbrott som inte har fortskndit
speciellt snabbt. I de utlitanden som givits
betriffande virusparagrafen har man for det
mesta forhdllit sig positivt till tanken pa att
kriminalisera spridande av virus. Diremot
har man inte ansett det sdrskilt motiverat att
kriminalisera tillverkning, vilket beror pa att
forberedelse till det brott som avses i be-
stimmelsen enligt forslaget skall vara straf-
fbart.

Tyskland

1 Tyskland har man vid den ovan nimnda
BSI konferensen presenterat ett forslag till
virusparagraf. Enligt utkastet skall den som
ordttmatigt producerar, sprider, erbjuder eller
staller till forfogande sadana program eller
data som ir avsedda att forstora, modifiera
eller gora information eller programvara an-
vandningsoduglig, ger anvisningar for kon-
struktion av sddana program eller tillverkar
medel som limpar sig for konstruktion av
sddana, straffas med fangelse i hogst fem ar
eller med béter.

1.4. Foreslagna dndringar

I denna proposition foreslds det att en ny

9 a § skall fogas till 34 kap. strafflagen, som
giller allménfarliga brott. I paragrafen kri-
minaliseras orsakande av fara fér infor-
mationsbehandling. Sdsom ovan konstaterats
i samband med beskrivningen av nuléget,
strdvar man i allminhet inte genom spridan-
de av virus efter att skada nigon sirskild
information som finns p& en viss plats. Ef-
tersom tillverkning och spridande av virus ir
ett typiskt brott som orsakar allmin fara,
foreslas det att bestimmelsen skall tas in i
34 kap. strafflagen.

Enligt paragrafens [ punkt straffas den
som for att orsaka oldgenhet for informa-
tionsbehandling eller for ett data- eller tele-
systems funktion, tillverkar eller stiller till
forfogande ett sddant datorprogram eller si-
dana programinstruktioner som har planerats
for att dventyra informationsbehandling el-
ler ett data- eller telesystems funktion eller
for att skada data eller programvara som
ingdr i ett sddant system, eller sprider ett
sddant datorprogram eller sddana programin-
struktioner.

Av girningsmannen forutsitts uppsat, vil-
ket i detta sammanhang inbegriper en avsikt
att  orsaka  oldgenhet  for  infor-
mationsbehandling eller for ett data- eller
telesystems funktion. Begreppet "informa-
tionsbehandling" &r ett omfattande begrepp
som &r avsett att innefatta all behandling och
overforing av data som sker med hjilp av
datateknik.

Med ett datasystem avses detsamma som i
bestimmelsen om dataintring i 38 kap. 8 §
strafflagen, dvs. ett sddant datasystem dir
data behandlas, lagras eller Gverfors elek-
troniskt eller med nigon annan sidan tek-
nisk metod (se RP 94/1993 rd s. 152). Be-
greppet datasystem dr i den bemirkelsen
vidstrdckt, att det inte enbart avser ett nit
som bestdr av flera databahandlings- och
overforingsanordningar, utan ocksd en en-
skild dator kan utgéra ett sddant datasystem
som avses i paragrafen.

Med ett telesystem avses detsamma som
med telenit i 38 kap. 3 § strafflagen till den
del det &r friga om ett nit som limpar sig
for overforing av data som behandlats i ett
datasystem. Enligt motiveringen till den sist
nimnda bestimmelsen (RP 94/1993 rd s.
147) #r ett teleniit en helhet bestiende av
overforingsledningar samt dvriga teleanord-
ningar och telekonstruktioner, genom vilken
samtal och andra meddelanden kan sindas
med elektromagnetiska vigor. Ett telenit
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kan t.ex. bestd av en organisations interna
telefon- eller datakommunikationsnit. Med
data- och telesystem avses sdledes alla sys-
tem som ldmpar sig for automatisk databe-
handling, frdn en enskild dator till virldsom-
fattande dataniit.

Med oligenhet aves forutom direkt skada
som uppkommer t.ex. genom att filer for-
svinner eller modifieras, dven vilken som
helst annan sédan inverkan pi ett data- eller
telesystems funktion som pa ndgot sitt krin-
ker den ritt att anvinda systemet som till-
kommer systemets innehavare eller ndgon
annan som dr berittigad att anvinda det,
dvs. den s.k. informationsbehandlingsfriden.
Det kan sédledes vara friga om en sidan ola-
genhet tex. dd funktionen i ett system som
infekterats med ett virus blir ldngsammare
eller d& det utrymme pa en hardskiva som
upptas av viruset inte kan anvindas av den
som har ritt att anviinda systemet.

Detta krav pa uppsét innebir att straffbar-
heten inte omfattar sidana situationer dér
t.ex. en person som &r fortrogen med databe-
handling  vill testa sin  program-
meringsskicklighet genom att skapa ett vi-
rusprogram utan att han har for avsikt att i
nagot skede ldta sitt verk spridas lingre &n
till sin egen dator. Endast sidana girningar
dir garningsmannen frdn forsta borjan har
haft for avsikt att sprida viruset och foror-
saka oldgenhet for informationsbehandlingen
skall vara straffbara.

Som girningssatt anges att tillverka, stilla
till forfogande och sprida ovan nimnda pro-
gram mm. Med tillverkning avses konstruk-
tion av ett nytt program eller modifiering av
ett existerande program s att det blir sddant
som avses i paragrafen. Att stélla ett pro-
gram till férfogande innebdr ndrmast att et
virusprogram gors tillgingligt i ett datanat sd
att det allmint kan kopieras. En typisk
spridningsdtgard &r déremot t.ex. att en in-
fekterad diskett anvénds i en dator. Uppsit
forutsétter inte en uttrycklig spridningsav-
sikt, men girningsmannen mdste vara med-
veten om virusets existens och inse att dess
spridning 4r en mycket sannolik f6ljd av
hans handlande.

Med uttrycket "datorprogram eller pro-
graminstruktioner" avses alla ovan i kapitel
1.1. beskrivna egentliga virus och program
som pdminner som dem. Programmen eller
programinstruktionerna mdste uttryckligen
vara planerade si att de till sina egenskaper
i forsta hand ldmpar sig for att dventyra in-
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formationsbehandling eller ett data- eller
telesystems funktion eller foér att skada in-
formation eller programvara som ingdr i ett
sddant system. Programmet skall sdledes
vara konstruerat uttryckligen for detta syfte
och girningsmannen skall vara medveten om
detta. Om ett program utan att dess kon-
struktor avsett det har fitt ndgon egenskap
som har ovan nidmnda verkningar, &r det inte
frdga om ett sddant program som avses i
paragrafen.

Straffbarheten forutsitter inte att gérningen
i praktiken fororsakar konkret oldgenhet for
informationsbehandling eller for ett data-
eller telesystems funktion, eller att den in-
formation eller programvara som systemet
innehdller i praktiken skadas. Det ér tillrick-
ligt att programmen eller programinstruk-
tionermna #r planerade att fororsaka fara eller
skada. I praktiken innebér detta t.ex. att om
ett virus som har infekterat ett datasystem
upptécks innan det hunnit aktiveras och for-
orsaka skada, kan viruskonstruktoren dd de
ovriga forutsittningarna ar uppfyllda dldggas
straffansvar for sin géming. Om man i en
persons dator hittar ett virus som denna
konstruerat, men som inte dnnu har spritts,
kan konstruktoren straffas om det framgér
att han uttryckligen har tillverkat viruset i
avsikt att fororsaka skada for informations-
behandling eller ett data- eller telesystems
funktion, dvs. f3 viruset att sprida sig.

S&dan fara eller skada som avses i para-
grafen kan i forsta hand uppkomma till foljd
av att ett virus efter att det har aktiverats
helt eller delvis avbryter ett data- eller tele-
systems funktion eller forindrar systemets
funktion eller den information som systemet
innehéller.

Ett virus som infekterat ett system kan
avbryta systemets funktion helt eller delvis.
Det kan ocksd férindra systemets funktion
sd att systemet t.ex. producerar annan slags
information 4n vad som ursprungligen var
avsikten. Betriffande detta enskilda datasys-
tem &r det d4 friga om en situation som till
verkningarna paminner om sddant infor-
mationsbehandlingsbedrigeri spm avses i 36
kap. 1 § 2 mom. strafflagen. A andra sidan
fordndras ett systems funktion redan av att
ett virus som t.ex. infekterat hirdskivan i en
dator forbrukar skivutrymme och gor da-
torns funktion ldngsammare. Redan en for-
andring av en bit paverkar dessutom integri-
teten vid informationsbehandlingen, vilket
innebér att den lagrade informationens be-
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visvérde kan bli lidande.

Ett virus kan ocksd modifiera data som
ingdr i ett system antingen genom att utpla-
na dem eller pd ndgot annat motsvarande
sitt. I ett sddant fall ar det friga om en situ-
ation som till verkningarna kan jimforas
med sddan skadegorelse som avses 1 35 kap.
1 § 2 mom. strafflagen.

Enligt paragrafens 2 punkt straffas ocksd
den som stiller till forfogande anvisningar
for tillverkning av ett sddant datorprogram
eller sddana programinstruktioner som avses
i 1 punkten eller som sprider siddana anvis-
ningar. Med anvisningar avses i detta sam-
manhang sddana detaljerade anvisningar pd
basis av vilka en person som i ndgon min ar
fortrogen med informationsbehandling kan
konstruera ett virus. Att sprida eller stilla
sddana anv1snmgar till forfogande 4r med
avseende pd girningens potentiella farlighet
i det ndrmaste fullt jamforbart med att sprida
eller stilla ett fardigt virus till forfogande,
vilket betyder att det 4r motiverat att samma
straffhot skall galla i friga om denna gir-
ning. Eftersom anvisningarna dock inte kan
spridas av sig sjilva pd samma sitt som ett
fardigt program, fororsakas det inte &nnu
sddan fara enbart av att anvisningar skrivs
att det skulle finnas skl att gora ocksa till-
verkningen straffbar.

Medan det dr mojligt att sprida eller stilla
ett virus till forfogande endast genom anvén-
dande av datateknik, kan anvisningar stillas
till forfogande eller spridas férutom med
hjilp av datateknikens metoder ocksd t.ex. i
en, tryckt skrift.

Aven i friga om att sprida och stilla an-
visningar till forfogande ir det en forutsitt-
ning for straffbarhet att gédrningsmannen har
handlat i avsikt att orsaka oligenhet forin-
formationsbehandling eller for ett data- eller
telesystems funktion.

Den foreslagna brottsrubriken dr orsakande
av fara for informationsbehandling. Ordet
"“automatisk” har avsiktligen limnats bort ur
rubriken, eftersom man 1 allmént sprakbruk
sd smaningom héller pi att fringd begreppet
"automatisk informationsbehandling”. Det
framgdr av paragrafens innehdll att be-
stimmelsen uttryckligen giller informations-
behandling som grundas pa datateknik.

Som straffskala foreslds boter eller fangel-
se 1 hogst tvd ar. Skalan dr densamma som i
34 kap. 9 § strafflagen som giller forbere-
delse till allmanfarligt brott. Den féreslagna
bestimmelsen pdminner till sin karaktir del-

vis om den ndmnda paragrafen. Skalan ger
lagtillimparen tillrdckligt med spelrum, ef-
tersom de gérningar som avses i paragrafen
till sin farlighet kan vara mycket olika. Som
vérst kan girmingen i praktiken innebéra att
det fororsakas fara som kan jimféras med
sddan fara for ndgons liv eller hilsa som
avses i 21 kap. 13 § strafflagen. I de allra
allvarligaste fallen kan bestimmelsen om
sabotage i 34 kap. 1 § 2 mom. strafflagen
tillimpas pa garmngen

Med tanke pd utredningen av dessa brott
ar det dven viktigt att straffskalan ar tillrack-
ligt string for att ge férundersokningsmyn-
digheterna befogenheter att anvinda behov-
liga tvingsmedel.

Denna paragraf skall inte tillimpas om det
i ndgon annan lag foreskrivs stringare eller
lika strangt straff for gémingen.

Om ett virus har aktiverats och orsakat
olagenhet eller skada eller konkret fara for
dessa, kan man beroende pd uppsétet hos
den som har konstruerat eller spritt viruset, i
friga om gérningen tillimpa t.ex. bestim-
melsen i 35 kap. 2 § strafflagen om grov
skadegorelse, bestimmelsen i 36 kap. 1 § 2
mom. om bedrigeri och bestimmelsen i 2 §
om grovt bedrdgeri samt bestimmelsen i 38
kap. 5 § om storande av post- och teletrafik
och bestimmelsen i 6 § om grovt storande
av post- och teletrafik, for vilka det anges
lika stringa eller stringare straffthot in for
orsakande av fara for informationsbehand-
ling. DA bestimmelsen i 35 kap. 1 § 2 mom.
om skadegorelse kan tillimpas pd gérningen,
skall bidde bestimmelsen om skadegérelse
och den foreslagna bestimmelsen tillampas.
Detta dr motiverat pa grund av att framstall-
ning och spridande av virus i alla hindelser
dr en girning som sd slumpartat orsakar
konkreta foljder, att det straff som utdoms
for garningen inte enbart kan vara beroende
av garningens foljder, vilka i praktiken kan
vara mycket sma trots girningens stora po-
tentiella farlighet.

2. 46 kap. strafflagen
2.1. Nulige

46 kap. strafflagen reviderades i samband
med det forsta skedet av strafflagens total-
reform genom en lag som tridde 1 kraft den
1 januari 1991. 1 6 § i detta kapitel intogs
bestimmelser om olaga befattningstagande
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med infort gods. Denna paragraf ersatte den
tidigare paragrafen i 38 kap. 13 § dir det
bestimdes botesstraff for den som anskaffa-
de, dolde eller forslade gods som inforts till
landet med undansnillande av tullavgift eller
genom lurendrejeri. Som straff for olaga
befattningstagande med infért gods anges
boter eller fingelse i hogst sex manader. Det
finns inga separata bestimmelser om lindri-
ga och grova girningsformer.

Med avseende pa de garningssitt som upp-
riknas i bestimmelsen om olaga befat-
tningstagande med infort gods ("doljer, an-
skaffar, omhindertar eller féormedlar'), mot-
svarar paragrafen bestimmelsen om hileri i
32 kap. 1 § strafflagen. Som forbrott till ola-
ga befattningstagande med infort gods kan
det vara frdga om regleringsbrott, grovt reg-
leringsbrott, lindrigt regleringsbrott, smugg-
ling, lindring smuggling, skattebedrigeri,
grovt skattebedriger: och lindrigt skattebe-
drigeri. Som forbrott till héleri anges
stolds-, forskingrings-, ran-, utpressnings-,
bedrigeri-, ocker- eller betalningsmedelsbe-
drigeribrott, gildenidrsbedrigeri, grovt gilde-
nérsbedrigeri och uppsatligt gildenarssvek.
Straffskalan for hileribrott ar boter eller
fingelse i hogst ett r och sex mdnader och
for grovt hileri kan man doma ut féngelse i
minst fyra ménader och hogst fyra ar och
for yrkesmaissigt hileri fangelse i minst fyra
ménader och hogst sex r. Paféljden for ha-
leriforseelse ar boter.

Motiveringen till 46 kap. 6 § strafflagen i
regeringens proposition (RP 66/1988 1d s.
174-175) innehaller inte ndgon ingdende ut-
redning av frigan om straffskalan och i mo-
tiveringen tas det inte heller stillning till
behovet av en grovhetsindelning. Praxis har
sdrskilt under de senaste dren utvisat att rek-
visitet for olaga befattningstagande med in-
fort gods kan uppfyllas ocksd av siddant for-
farande vars objekt dr mycket vérdefull
egendom. I april 1997 domdes en person
som hade omhindertagit fyra miljoner cigar-
retter som hade smugglats till Finland for
olaga befattningstagande med infort gods.
Om forbrottet hade varit t.ex. stold istéllet
for smuggling, hade utgdngspunkten varit att
garningsmannens forfarande otvivelaktigt
skulle ha bedémts pa basis av bestimmelsen
om grovt hileribrott.

I samband med att det har blivit littare att
overskrida granser har det ocksd blivit lat-
tare att genomfora sddana brott som kommer
i friga som forbrott till olaga befattningsta-

gande med infort gods och som kan rikta sig
mot mycket virdefull egendom. Séledes ér
det motiverat att straffskalorna for olaga be-
fattningstagande med infort gods revideras
sd att de bittre motsvarar straffskalorna for
hileribrott.

2.2. Foreslagna éndringar
Olaga befattningstagande med infért gods

Det foreslds att straffskalan i 46 kap. 6 §
strafflagen skall dndras si att maximistraffet
istallet for de gillande sex manaderna skall
vara fiangelse 1 ett ir och sex ménader. D4
blir straffskalan densamma som f6r grund-
formen av hileri. Den foreslagna straffska-
lan gor det mojligt att behandla ett drende
vid endomarsammansittning dd sddan be-
handling anses dndamadlsenlig. Dessutom ger
den foreslagna straffskalan foérundersék-
ningsmyndigheterna mojlighet att anvinda
tillrackliga tvdngsmedel, vilket inte for nir-
varande dr mojligt.

Lindrigt befattningstagande med infort gods

Den storsta delen av de brott som uppfyl-
ler rekvisitet for olaga befattningstagande
med infort gods dr i sjilva verket mycket
obetydliga. En typisk sadan girning ir t.ex.
kop av nagra alkoholflaskor eller cigarrett-
kartonger som olagligen har inforts i landet.
Med tanke pd sddana girningar dr det moti-
verat att lagen innehdller en separat bestim-
melse om en lindrigare gimingsform, for
vilken straff fortsittningsvis kan démas ut
genom strafforderforfarande. Darfor foreslar
man att det i lagen skall tas in en ny be-
stimmelse om lindrigt befattningstagande
med infort gods (46 kap. 6 a §), for vilket
péfoljden skall vara boter.

Begriansningsstadgande, férverkande av
egendom och procedurstadgande

D4 en ny 6 a § fogas till kapitlet pd det
sitt som foreslagits, forutsitts det att de tek-
niska revideringar som foranleds av paragra-
fen gors i begrinsningsstadgandet 1 7 §, i
stadgandet om forverkande av egendom i
8 § och i procedurstadgandet i 12 §.
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3. Propositionens verkningar

Denna proposition utvidgar till de delar
den giller 34 kap. i viss mén omradet for
straffbart forfarande, men detta forvéntas
inte foranleda nigon betydande okning av
arbetsmingden for polis- eller dklagarmyn-
digheterna eller domstolarna. Det foreslagna
tillagget till 34 kap. kan genom att det moj-
liggor anvindning av tvangsmedel vid for-
undersékningen & andra sidan forhindra upp-
komsten av sddana eventuellt kdnnbara ska-
dor som kan fororsakas av det forfarande
som avses i paragrafen. Propositionen har
inga organisatoriska verkningar och den for-
anleder inga kostnader for staten.

4. Beredningen av propositionen

Denna proposition som till innehdllet mot-
svarar den forfallna propositionen 233/1997
rd., har beretts vid justitieministeriet sisom
tjinsteuppdrag. I samband med beredningen
av revideringen betrdffande 34 kap. har sak-
kunniga som representerat olika myndigheter
och foretag horts.

5. [Ikrafttridande

Lagen foreslds trdda i kraft s snart som
mojligt efter det att den har antagits och bli-
vit stadfist.

Med stod av vad som anforts ovan fore-
laggs Riksdagen foljande lagforslag:
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Lag

om indring av strafflagen

I enlighet med riksdagens beslut

dndras 1 strafflagen av den 19 december 1889 (39/1889) 46 kap. 6 §, 7 § 2 och 3 mom.,
8 § 3 mom. och 12 §, sddana de lyder i lagen 769/1990, samt
fogas till 34 kap. en ny 9 a § samt till 46 kap. en ny 6 a § som foljer:

34 kap.
Om allménfarliga brott
9a§

Orsakande av fara for
informationsbehandling

Den som for att orsaka olidgenhet for in-
formationsbehandling eller ett data- eller
telesystems funktion,

1) tiliverkar eller stiller till férfogande ett
sddant datorprogram eller sidana programin-
struktioner som har planerats for att dventyra
informationsbehandling eller ett data- eller
telesystems funktion eller for att skada data
eller programvara som ingdr i ett sidant sys-
tem, eller sprider ett sadant datorprogram
eller sidana programinstruktioner, eller

2) stiller till forfogande anvisningar for
tillverkning av ett sidant datorprogram eller
sddana programinstruktioner som avses i 1
punkten eller sprider sddana anvisningar,

skall, om inte stringare eller lika stringt
straff foreskrivs for girningen i annan lag,
fér  orsakande av  fara  for infor-
mationsbehandling domas till boter eller
fingelse i hogst tvd Ar.

46 kap.
Om regleringsbrott och smuggling

6§
Olaga befattningstagande med infort gods

Den som doéljer, anskaffar, omhindertar
eller formedlar egendom vilken vid inférseln
i landet har varit foremdl for ett brott som
avses i 1—S5 § eller 29 kap. 1-—3 §, eller
som annars tar befattning med sidan egen-
dom trots att han vet att egendomen har
forts in pd detta sitt, skall for olaga befatt-
ningstagande med infort gods domas till bo-

ter eller fangelse i hogst ett ar och sex ma-
nader.

6as§

Lindrigt olaga befattningstagande med infort
gods

Om olaga befattningstagande med infort
gods, med beaktande av egendomens virde
eller ovriga omstindigheter i samband med
brottet, beddmt som en helhet &r ringa, skall
girningsmannen for lindrigt olaga befatt-
ningstagande med infort gods domas till bo-
ter.

78
Begrinsningsstadgande

For ett brott som avses i 6 och 6 a § déms
inte den som &r delaktig i ett brott som har
begétts vid inférseln av godset.

Bestimmelser i 6 och 6 a § tillimpas inte
pd den som har gemensamt hushall med gir-
ningsmannen och som endast anvinder eller
forbrukar egendom som gérningsmannen har
anskaffat for det gemensamma hushéillets
normala behov.

8§
Forverkande av egendom

Ett transportmedel, vilket har anvints for
ett brott som avses i 1—6 a § eller for skat-
tebedrigeri som avses i 6 och 6 a § och vil-
ket har byggts om for att gora det littare att
dolja brottsobjektet eller for att pd ndgot
annat sétt underlitta brott, kan démas for-
verkat till staten. Ocksd andra transportme-
del kan domas férverkade, om de huvudsa-
kligen har anvints for ett sddant brott.
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12 § brottet begicks, kan domas till en forverkan-
depéfoljd enligt detta kapitel trots att Atal
Procedurstadgande inte har vickts mot honom eller gérnings-

mannen eller trots att gdrningsmannen inte
Den for vilken eller med vars samtycke ett  har 4domts straff.
brott som avses i 1—6 a § har begatts, och _—
den som har ként till ett sadant brott och till
vilken egendomen har dverforts efter det Denna lag triader i kraft den

Helsingfors den 7 maj 1999

Republikens President

MARTTI AHTISAARI

Justitieminister Johannes Koskinen
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Bilaga

Lag

om #ndring av strafflagen

I enlighet med riksdagens beslut

dndras 1 strafflagen av den 19 december 1889 (39/1889) 46 kap. 6 §, 7 § 2 och 3 mom.,
8 § 3 mom. och 12 §, sddana de lyder i lagen 769/1990, samt
fogas till 34 kap. en ny 9 a § samt till 46 kap. en ny 6 a § som foljer:

Giillande lydelse

Fireslagen lydelse

46 kap.

Om regleringsbrott och smuggling

6§

Olaga befattningstagande med infort gods

Den som doljer, anskaffar, omhéndertar
eller formedlar egendom vitken vid inforseln
i landet har varit féoremal for ett brott som
avses i 1—5 § eller 29 kap. 1—3 §, eller
som annars tar befattning med sddan egen-
dom trots att han vet att egendomen har
forts in pd detta sitt, skall fér olaga befart-
ningstagande med infort gods domas till bo-
ter eller fingelse i hogst sex méanader.

(ny)

Den som doljer, anskaffar, omhindertar
eller formedlar egendom vilken vid inférseln
i landet har varit féremdl for ett brott som
avses i 1—5 § eller 29 kap. 1-—3 §, eller
som annars tar befattning med sddan egen-
dom trots att han vet att egendomen har
forts in pa detta sitt, skall for olaga befatt-
ningstagande med infort gods domas till bo-
ter eller fingelse i hogst ett dr och sex ma-
nader.

6a§

Lindrigt olaga befattningstagande med infort
gods

Om olaga befattningstagande med infors
gods, med beaktande av egendomens virde
eller évriga omstindigheter i samband med
brottet, bedomt som en helhet dr ringa, skall
gdrningsmannen for lindrigt olaga befatt-
ningstagande med infort gods domas till bé-

ter.

78

Begransningsstadgande

For olaga befattningstagande med infort
gods doms inte den som &r delaktig i ett
brott som har begétts vid inforseln av god-

set.
Stadgandet i 6 § tillimpas inte pd den som

For ett brott som avses i 6 och 6 a § doms
inte den som &r delaktig i ett brott som har
begitts vid inforseln av godset.

Bestimmelser i 6 och 6 a § tillimpas inte
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Gadllande lydelse

har gemensamt hushill med giarningsmannen
och som endast anvinder eller forbrukar
egendom som géirningsmannen har anskaffat
for det gemensamma hushallets normala be-
hov.

Foreslagen lydelse

pd den som har gemensamt hushdll med gir-
ningsmannen och som endast anvénder eller
forbrukar egendom som girningsmannen har
anskaffat f6r det gemensamma hushéllets
normala behov.

8§

Forverkande av egendom

Ett transportmedel, som har anvints for ett
brott som avses i 1-—6 § eller skattebedrige-
ri som avses i 6 § och som har byggts om
for att gora det littare att dolja brottsobjektet
eller for att pd ndgot annat sitt underlitta
brott, kan démas foérverkat till staten. Ocksd
andra transportmedel kan démas forverkade,
om de huvudsakligen har anvints for ett si-
dant brott.

Ett transportmedel, vilket har anvints for
ett brott som avses i 1—6 a § eller for skat-
tebedrigeri som avses i 6 och 6 a § och vil-
ket har byggts om for att gora det lattare att
dolja brottsobjektet eller for att pd ndgot
annat sitt underlitta brott, kan démas for-
verkat till staten. Ocksd andra transportme-
del kan domas forverkade, om de huvudsa-
kligen har anvints for ett sddant brott.

12 §

Procedurstadgande

Den for vilken eller med vars samtycke ett
brott som avses i 1-—6 § har begitts, och
den som har kint till ett sddant brott och till
vilken egendomen har Overforts efter det
brottet begicks, kan domas till en férverkan-
depéfoljd enligt detta kapitel trots att &tal
inte har vickts mot honom eller girnings-
mannen eller trots att girningsmannen inte
har 4démts straff.

Den for vilken eller med vars samtycke ett
brott som avses i 1—6 a § har begétts, och
den som har ként till ett sadant brott och till
vilken egendomen har oOverforts efter det
brottet begicks, kan domas till en forverkan-
depéfoljd enligt detta kapitel trots att 4tal
inte har vickts mot honom eller giarnings-
mannen eller trots att girningsmannen inte
har 4domts straff.

Denna lag trdader i kraft den




