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Hallituksen esitys Eduskunnalle laiksi séihkoisen vies-
tinnén tietosuojalain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sidh-
koisen viestinnén tietosuojalakia. Tarkoituk-
sena olisi mahdollistaa viranomaisten hita-
tiedotteiden ja muiden viranomaistiedottei-
den vilittdiminen tekstiviestilld tai muutoin
sahkoisillda kohdeviestintdpalveluilla matka-
viestinverkoissa. Talld hetkelld sdhkoiset ha-
titiedotteet ja muut viranomaistiedotteet vili-
tetddn vain yleisissd joukkoviestintdverkois-
sa, kuten radiossa ja televisiossa.

Esityksen mukaan teleyritys olisi velvolli-
nen vilittimidn kohdennetun viranomaistie-

292781

dotteen, jos tiedote tulee vilitettdvéksi hata-
keskukselta, meripelastuskeskukselta tai me-
ripelastuslohkokeskukselta.

Kohdennetun hitétiedotteen vilittdmisestd
padttdisi pelastus-, poliisi- tai rajavartiovi-
ranomainen taikka Séteilyturvakeskus tai Il-
matieteen laitos toimialallaan. Muun koh-
dennetun viranomaistiedotteen vilittdmisesti
padttiisi toimivaltainen ministerio.

Laki on tarkoitettu tulemaan voimaan 1
padivénd huhtikuuta 2006.
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PERUSTELUT

1. Johdanto

Esityksessd ehdotetun sdéntelyn tarkoituk-
sena on mahdollistaa sdhkoisten kohde-
viestintdpalveluiden kaytté hitdtiedotteiden
ja muiden viranomaistiedotteiden vélittdmi-
sessd. Siihen pyritddn selkeyttdmalld, mitkd
tahot ovat oikeutettuja paittimiidn kohden-
nettujen hititiedotteiden ja muiden viran-
omaistiedotteiden vélittimisestd, miten var-
mistetaan kdytt6on otettavan jirjestelmin
tekninen toimivuus ja mitké tahot vastaisivat
aiheutuvista kustannuksista.

Sadntelyn tarkoituksena on, ettd esimerkik-
si ihmisille vaarallisen laskeuman, terroris-
min tai luonnononnettomuuden uhatessa, hi-
titiedote voitaisiin vilittdd vaaranalaisiksi
joutuville perinteisten joukko-viestinten li-
siksi myos tietylle alueelle kohdennetuilla
tekstiviesteilld tai muilla kohdeviestintédpal-
veluilla.

2. Nykytila
2.1. Lainsédidéanto ja kiytinto

Yksityiseldmén eli yksityisyyden suojasta
sdddetddn perustuslain 10 §:ssd. Yksityisyy-
den suojan piiriin kuuluu muun muassa koti-
rauha, luottamuksellisen viestin ja henkilGtie-
tojen suoja. Sdhkoisessd viestinnédssi yksityi-
syyden suojaan kuuluvista osa-alueista mer-
kittdvid ovat erityisesti henkilGtietojen suoja
ja henkilén oikeus luottamukselliseen vies-
tintddn. Ndiden lisdksi sdhkoiseen viestintdin
liittyy yksityisyyden suojan tarvetta muun
muassa kotirauhan piiriin kuuluvilla alueilla.
Yksityisyyden suoja koskee sdhkoisessd vies-
tinndssd luottamuksellisen viestin sisdllon
suojan lisdksi myos niitd tunnistamistietoja,
joita syntyy yleisessé teletoiminnassa taikka
tietoyhteiskunnan palvelujen tai viestinti-
verkkojen kéyttdmisessd ja joista voidaan
tunnistaa luonnollinen henkild.

Luottamuksellisen viestin suoja tarkoittaa
sitd, ettd kukaan muu kuin viestin l&hettdjan
tarkoittama oikea vastaanottaja ei saa ottaa
viestin sisdllostd selvdd tai muuten puuttua

viestin sisdltoon tai viestiin liittyviin tunnis-
tamistietoihin, eikd myoskddn puuttua viestin
perille menemiseen. Jollei viestid ole tarkoi-
tettu yleisesti vastaanotettavaksi, viestintita-
pahtuman nikokulmasta ulkopuoliset tahot
eivit saa kisitelld tai tallentaa viestid, eikd
viestid saa myoskddn luovuttaa kenellekédédn
ulkopuoliselle.

Luottamuksellisen viestin suoja on perus-
tuslain 10 §:n 2 momentin nojalla kansalaisil-
le kuuluva perusoikeus. Momentin mukaan
kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Kysymys
on pohjimmiltaan jokaiselle kansalaiselle
kuuluvan itsemédrddmisoikeuden suojaami-
sesta. Perustuslain 10 §:n 3 momentin mu-
kaan lailla voidaan s#itdd perusoikeuksien
turvaamiseksi tai rikosten selvittimiseksi
vilttamattomistd kotirauhan piiriin ulottuvis-
ta toimenpiteistd. Lailla voidaan s#atda lisak-
si vilttamattomistd rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd ja turvalli-
suustarkastuksessa sekd vapaudenmenetyk-
sen aikana. Luottamuksellisen viestin suojan
ydinaluetta on erityisesti viestin sisdltd, mut-
ta myos viestiin liittyvdt tunnistamistiedot
kuuluvat luottamuksellisuuden piiriin.

Hitdtiedotteita ja muita viranomaistiedot-
teita joudutaan ldhettimédian myds omaisuu-
den suojaamiseksi ja toisaalta siten, ettd puu-
tutaan teleyritysten omaisuuden suojaan
yleistd tarvetta varten. Omaisuuden suojasta
sdddetddn perustuslain 15 §:ssd, jonka mu-
kaan jokaisen omaisuus on turvattu. Omai-
suuden pakkolunastuksesta yleiseen tarpee-
seen tdyttd korvausta vastaan sdddetédan lailla.

Tavallisen lain tasolla luottamuksellisen
viestin suojasta sdddetddn sihkdisen viestin-
nin tietosuojalaissa. Sdhkdisen viestinndn
tietosuojalain 4 §:n 1 momentin mukaan
viesti, tunnistamistiedot ja paikkatiedot ovat
luottamuksellisia, jollei sdhkoisen viestinndn
tietosuojalaissa (516/2004) tai muussa laissa
toisin sdddetd. Sdhkoisen viestinndn tie-
tosuojalain 9 - 14 §:n mukaan tunnistamistie-
toja saa kisitelld siind miérin kuin se on tar-
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peen verkkopalvelun, viestintdpalvelun tai li-
sd-arvopalvelun toteuttamiseksi ja kayttdmi-
seksi sekd ndiden tietoturvasta huolehtimi-
seksi. Lisdksi tunnistamistietoja saa erdin
edellytyksin kasitelld laskutusta, markkinoin-
tia, teknistd kehittdmistd ja palvelun kayttod
koskevien vaidrinkdytosten sekd vika- ja hii-
ridtilanteiden selvittdmiseksi. Mainituilla pe-
rusteilla kisittely on sallittua ainoastaan k-
sittelyn tarkoituksen vaatimassa laajuudessa,
ja silld ei saa rajoittaa luottamuksellisen vies-
tin ja yksityisyyden suojaa enempii kuin on
vilttamatontd. Tunnistamistietoja on sallittua
luovuttaa ainoastaan niille, joilla on oikeus
kisitelld tietoja asianomaisessa tilanteessa.
Kasittelyn jalkeen viestit ja tunnistamistiedot
on hivitettivi tai tehtdvi sellaisiksi, ettei nii-
td voi yhdistdd tilaajaan tai kiyttdjadn, ellei
laissa toisin sdddetd.

Luottamuksellisen viestin suojaa on pyritty
suojaamaan kriminalisoimalla luottamuksel-
liseen viestintddn kohdistuvat loukkaukset.
Rikoslain (39/1889) 38 luvun 3 ja 4 §:ssd
sdddetddn viestintdsalaisuuden loukkaus ran-
gaistavaksi teoksi. Rikoslain 38 luvun 3 §:ssd
sdddetdan rangaistus sille, joka oikeudetto-
masti avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sdhkoisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestistd tai hankkii tie-
don televerkossa vilitettdvind olevan puhe-
lun, sidhkeen, tekstin-, kuvan- tai datasiirron
taikka muun vastaavan televiestin siséllostd
taikka téllaisen viestin l4dhettdmisesti tai vas-
taanottamisesta.

Luottamuksellisen viestin suoja taataan
my6s ihmisoikeuksia koskevien kansainvi-
listen sopimusten, erityisesti ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn
yleissopimuksen (SopS 19/1990) sekd Eu-
roopan unionin perusoikeuskirjassa vahvis-
tettujen oikeuksien mukaisesti. Yleissopi-
muksen 8 artikla koskee yksityisyyden ja
perhe-eldmin kunnioittamista, mihin siséltyy
my0s kirjeenvaihdon yksityisyyden kunnioit-
taminen. Euroopan unionin perusoikeuskirjan
7 artikla koskee yksityisyyden ja perhe-
elamidn suojaa ja 8 artikla henkilGtietojen
suojaa.

Sahkoisen viestinndn tietosuojalain 35 §:n
mukaan teleyritys on velvollinen luovutta-
maan hitidkeskukselle, meripelastuskeskuk-

selle ja meripelastuslohkokeskukselle seké
poliisin hilytyskeskukselle kasiteltdviksi 1)
sen liittymén ja pédtelaitteen tunnistamistie-
dot ja paikkatiedot, josta hitdilmoitus on teh-
ty, ja tiedot liittymén tilaajasta, kayttdjésta ja
asennusosoitteesta sekd 2) hétdilmoituksen
kohteena olevan kédyttdjan pdidtelaitteen ja
liittymén sijainnin ilmaisevat tunnistamistie-
dot ja paikkatiedot, jos kdyttdjd on hatdilmoi-
tuksen vastaanottaneen viranomaisen perus-
tellun kisityksen mukaan ilmeisessd hadéssi
tai valittdmassé vaarassa.

Pykidldn mukaan nididen velvollisuuksien
toteuttamisesta  aiheutuvien kustannusten
korvaamisesta sdddetddn viestintimarkkina-
lain (393/2003) 98 §:ssd, jonka mukaan te-
leyritykselld on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen ilmoitta-
mien tarpeiden vuoksi hankittujen jérjestel-
mien, laitteistojen tai ohjelmistojen inves-
toinneista, kdytostd ja ylldpidosta aiheutu-
neista vilittomistd kustannuksista. Teleyri-
tykselld on oikeus saada valtion varoista kor-
vaus myods viranomaisen miirddmaistd toi-
menpiteestd aiheutuneista vélittomistd kus-
tannuksista.

Teleyrityksen on my6s viipyméttd ilmoitet-
tava hitikeskukselle, meripelastuskeskuksel-
le, meripelastuslohkokeskukselle ja poliisin
hilytyskeskukselle hitipuheluiden vélittdmi-
sen kannalta merkittivistd viestintdverkon,
verkkopalvelun ja viestintdpalvelun vikati-
lanteista ja hiiritilanteista.

Kaytdnnossd kohdennettuja hététiedotteita
vilitettiin 26 pdivini joulukuuta 2004 tapah-
tuneen hyokyaaltokatastrofin yhteydessé. Te-
leyritys TeliaSonera Finland Oyj:n aloitteesta
sisdasiainministerio teki pelastuslain
(468/2003) nojalla pyynnén liikkenne- ja vies-
tintdministeriolle hitéviestien vilittdmisestd
tekstiviestilld. Liikenne- ja viestintiministe-
rién alainen Viestintivirasto koordinoi teks-
tiviestilld toimitettujen hatdviestien valitta-
misen. Kaikkiin Thaimaan, Intian ja Sri Lan-
kan alueella olleisiin TeliaSonera Finlandin,
Elisan, Finnetin, Saunalahden ja Tele2:n liit-
tymiin ldhetettiin 29 pdivand joulukuuta 2004
kolme eri tekstiviestid. Ensimméisessd vies-
tissd kerrottiin evakuointikeskusten sijainnis-
ta Thaimaassa ja kahdessa jalkimméiisessd
vilitettiin Intian viranomaisten varoitus uu-
desta hyokyaallosta. Varoitus osoittautui
myShemmin aiheettomaksi.
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Talla hetkelld teleyritykselld ei ole laissa
tdsmillisesti médriteltyd velvoitetta kohden-
nettujen hititiedotteiden vilittdmiseen eikd
oikeutta kisitelld tunnistamistietoja tiedottei-
den vilittdmiseksi. Vastaavasti teleyritykselld
ei myOskddn ole laissa médriteltyd oikeutta
saada kohdennettujen viranomaistiedotteiden
vilittdmisestd korvausta valtiolta.

Hitdviestien vilittamiseksi jouduttiin késit-
telemddn tilaajien ja kéyttdjien sdhkoisen
viestinndn tunnistamistietoja. Tunnistamis-
tietojen kisittelyoikeuden katsottiin perustu-
neen joko pelastuslain tai sdhkoisen viestin-
nin tietosuojalain perusoikeusmydnteiseen
tulkintaan tai rikoslain mukaiseen pakkoti-
laan. Teleyritykset eivdt veloittaneet viran-
omaisia ylimaaraisistd henkil6- tai tekstivies-
tien ldhetyskustannuksistaan.

Vaikka lainsdddannollisen perustan episel-
vyyden katsottiin aiheuttaneen himmennysti,
hitdviestien  vilittdmistarpeen  ilmeisyys
suomalaisten hengen ja terveyden suojelemi-
seksi koettiin yleisesti kiistattomaksi. Samal-
la kuitenkin todettiin, ettd jatkossa vastaavat
toimet tulee kyetd pohjaamaan selkeisiin
lainsdddanndllisiin - oikeuttamis- ja kustan-
nuskorvausperusteisiin.

2.2. Kansainvilinen kehitys seki ulko-
maiden lainsdddanto

Asiaa koskeva kysely on vilitetty kaikille
Euroopan unionin jasenmaille Suomen pysy-
vin EU-edustuston myotavaikutuksella. Vas-
tausten perusteella ndyttdisi siltd, ettd muissa
jasenmaissa ei ole edetty valmistelussa ko-
vinkaan pitkille.

Useissa maissa ollaan parhaillaan selvitte-
leméssd tekstiviestijarjestelmien kayttod vi-
eston varoittamisessa, muun muassa Norjassa
ja Ruotsissa. Tyd on useimmissa tapauksissa
kuitenkin vasta kdynnistysvaiheessa. Lisdksi
asia on esilld useilla kansainvilisilld fooru-
meilla, muun muassa Euroopan telealan
standardointilaitoksen (ETSI) eri ty6ryhmis-
sd.

Komissio on ldhettanyt ETSIlle kirjeen,
jossa se pyytdd ETSI4 standardoimaan Cell
Broadcast Service -jdrjestelmén. Tavoitteena
on CBS-standardien yhdenmukaistaminen vi-
ranomaistarpeita varten.

2.3. Nykytilan arviointi

Talla hetkelld sdhkoiset hititiedotteet ja
muut viranomaistiedotteet vélitetddn vain
yleisissd joukkoviestintdverkoissa, kuten ra-
diossa ja televisiossa.

Sahkoisen viestinndn tietosuojalain valmis-
telun yhteydessd vuosina 2002 ja 2003 arvi-
oitiin ensimmdistd kertaa kohdeviestintédpal-
veluiden, kuten tekstiviestien ja ennalta déni-
tettyjen puheviestien, kéyttdmistd héititiedot-
teiden vilittdmiseen. Tdlloin sdédntelytarpeen
perusteeksi kuvattiin esimerkkind tietylld
metsdalueella liikkuviin marjastajiin ja suun-
nistajiin kohdistuva vaara metsistyksen yh-
teydessd haavoittuneesta suurpedosta. Esi-
merkissi oletettuna 1dhtékohtana oli, ettd ky-
seisilld henkil6illd on todenndkoisimmin mu-
kanaan tekstiviestit vastaanottava kdnnykka
mutta ei avoinna olevaa radiota tai televisio-
ta. Valmistelussa kuitenkin paidyttiin siihen,
ettd asian valmistelua oli syytd jatkaa eril-
la4n.

Edell4 jaksossa 2.1 kuvattiin lyhyesti Aasi-
an hyokyaaltokatastrofin jidlkeen toteutettuja
toimia ja niiden oikeudellisia perusteita. Jat-
kossa vastaavat toimet tulee kyetd pohjaa-
maan esitykseen sisdltyviin selkeisiin lain-
sdddannollisiin - oikeuttamis- ja kustannus-
korvausperusteisiin.

3. Esityksen tavoitteet ja keskei-
set ehdotukset

3.1. Tavoitteet

Esityksessd ehdotetun sééntelyn tavoitteena
on  mahdollistaa  sdhkoisten  kohde-
viestintdpalveluiden kaytté hitdtiedotteiden
ja muiden viranomaistiedotteiden vélittdmi-
seen. Siihen pyritddn selkeyttdmaélld, mitka
tahot ovat oikeutettuja paittimiidn kohden-
nettujen hitétiedotteiden ja muiden viran-
omaistiedotteiden vélittimisestd, miten var-
mistetaan kdytt6on otettavan jirjestelmin
tekninen toimivuus ja mitké tahot vastaisivat
aiheutuvista kustannuksista.

Sadntelyn tarkoituksena on, ettd esimerkik-
si ihmisille vaarallisen laskeuman, terroris-
min tai luonnononnettomuuden uhatessa, ha-
titiedote voidaan vilittdd vaaranalaisiksi jou-
tuville perinteisten joukkoviestinten lisdksi
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myos tietylle alueelle kohdennetuilla teksti-
viesteilld tai teknisen kehityksen my6td myos
muilla kohdeviestintdpalveluilla.

3.2. Toteuttamisvaihtoehdot

Esityksessd ehdotetulla sdédntelylld pyritdan
teknologianeutraalisuuteen. Pyrkimys tar-
koittaa sitd, ettd valitun sddntelymekanismin
tulee ottaa huomioon meneilldén oleva nopea
tekninen kehitys ja ettd viranomaisviestin vi-
littimisen tulee olla mahdollista ainakin
GSM- ja UMTS- ja muissa ndihin rinnastet-
tavissa Suomessa kidytossd olevissa matka-
viestinverkoissa. Télld hetkelld kohdennettu
hitdviesti tai muu kohdennettu viranomais-
viesti voidaan vilittdd tekstiviestilld maantie-
teellisesti varsin laajalle alueelle. On kuiten-
kin oletettavaa, ettd tulevaisuudessa teksti-
viesti, ennalta ddnitetty puheviesti tai esimer-
kiksi evakuointi-paikan osoittava kuvaviesti
voitaisiin toimittaa nykyistd tdsmillisemmin
midriteltyyn maantieteelliseen kohteeseen,
parhaimmillaan matkaviestinverkon solun
tarkkuudella.

Jo nykyisinkin toteutettavissa olevaan teks-
tiviestin vilittdmiseen siséltyy useita eri vai-
heita. Ensin on selvitettdvd ne matkapuhelin-
liittymét, jotka ovat halutulla alueella. Sen
jilkeen tekstiviestit ldhetetddn kyseisiin mat-
kapuhelimiin tekstiviestikeskuksen kautta
normaaleina tekstiviesteind. N#in voidaan
toimia  sekd GSM-  ettd = UMTS-
matkaviestinverkoissa. Tekstiviestit voidaan
vilittdd Suomen liséksi myos ulkomailla ole-
viin matkapuhelimiin. N4itd vaiheita teleyri-
tyksissd ei ole vield automatisoitu, joten eri
vaiheiden suorittamiseen voi kulua huomat-
tava madrd aikaa. Vilitystoiminnan automa-
tisointi edellyttdd uusia ohjelmia ja jérjestel-
mid, joilla voidaan nopeasti ja varmasti to-
teuttaa alueellisesti madritellyt rekisterihaut,
suurten liittymdmaérien paikannus ja lopuksi
saatujen tietojen suodatus siten, ettd teksti-
viestivilitys voidaan kohdentaa viranomaisen
maidrittelemaille alueelle.

Ominai- Tekstiviesti | Cell Broadcast
suus
Sanoman Enint. 160 | Enint. 93 merk-
pituus merkkid kida (x15)=1395
(x3) =480
Sanoman On Ei
kuittaus
Liitanta Tekstivies- | Tukiasemaoh-
verkkoon tikeskuksen | jaimien kautta
kautta
Sanoman Merkinan- | Erillinen kanava
siirtotapa tokanava
radiotielld
Kuormitus | Suurehko Pienempi
verkolle
Padtelait- Normaali Normaalia suu-
teen vir- rempi
rankulutus
Padtelait- Normaali Pitda olla eri-
teen akti- tyistilassa
vointi
Sanoman Aina péite- | Jos puhelu
vastaanotto | laitteen ol- | kdynnissi, ei
paitelait- lessa pédlld | vastaanoteta
teessa
Sanoman Vakio Péstelaitekoh-
ilmaisu taisia eroja
paitelait-
teessa
Tarkkuus VLR- Solun tarkkuus
alue/LA —
tarkkuus
Nopeus Hidas Nopea
Toistetta- Suuritéinen | Helppo
vuus
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Matkaviestinverkkoihin on standardoitu
niin sanottu Cell Broadcast — jirjestelmai,
jossa teleyritys tai viranomainen voi valita
halutut matkaviestinverkon solut ja ldhettdd
viestin kaikkiin kyseisten solujen alueella
oleviin matkapuhelimiin tukiasemaohjaimien
kautta. Jarjestelmé ei kuitenkaan vield tois-
taiseksi ole kiytossd, ja kdyttdonotto edellyt-
td4d lukuisten teknisten yksityiskohtien selvit-
tamistd. Lisdksi Cell Broadcast —jérjestelmi
on luonteeltaan alueellinen, joten se ei sovel-
lu kaytettdviksi Suomen ulkopuolelle koh-
dennettuihin viranomaisviesteihin.

3.3. Keskeiset ehdotukset

Esityksessd ehdotetaan sidhkoisen viestin-
nén tietosuojalakiin lisdttdviksi uudet sdin-
ndkset, joiden tarkoituksena olisi mahdollis-
taa viranomaisten hitétiedotteiden ja muiden
viranomaistiedotteiden vélittdminen teksti-
viestilld tai muutoin s#hkoisilla kohdeviestin-
tapalveluilla GSM-, UMTS- ja muissa ndihin
rinnastuvissa Suomessa kdytossd olevissa
matkaviestinverkoissa. Talld hetkelld sdahkoi-
set hitdtiedotteet ja muut viranomaistiedot-
teet vilitetddn vain yleisissd joukkoviestinté-
verkoissa, kuten radiossa ja televisiossa.

Ehdotuksen mukaan teleyritys olisi velvol-
linen vilittimédn kohdennetun viranomais-
tiedotteen, jos tiedote tulee vilitettdviksi hi-
tdkeskuslain (157/2000) 3 §:ssé tarkoitetulta
hitdkeskukselta, meripelastuskeskukselta tai
meripelastuslohkokeskukselta.

Kohdennetun hitétiedotteen vilittdmisestd
paittdisi pelastus-, poliisi- tai rajavartiovi-
ranomainen taikka Siteilyturvakeskus tai Il-
matieteen laitos toimialallaan. Muun koh-
dennetun viranomaistiedotteen vilittdmisestd
paittiisi toimivaltainen ministerié. Kohden-
nettu viranomaistiedote tulisi vilittdd viran-
omaisen paattdmilli kielilld ja sen madraami-
en alueiden péitelaitteisiin tai liittymiin.
Kohdennettu hitdtiedote olisi vilitettdva vii-
vytyksettd. Vasteaika madriteltdisiin Viestin-
tdviraston mdidrdykselld, jossa otettaisiin
huomioon tekniset ja toiminnalliset toteutta-
mismahdollisuudet. Muu kohdennettu viran-
omaistiedote olisi vilitettdvi heti, kun se on
mahdollista tavanomaista verkko- ja viestin-
tdpalvelua kohtuuttomasti héiritsematta.

Ehdotuksen mukaan velvollisuuksien to-

teuttamisesta aiheutuvien kustannusten kor-
vaamisesta sdddettdisiin viestintimarkkina-
lain 98 §:ssd, jonka mukaan teleyritykselld
on oikeus saada valtion varoista korvaus yk-
sinomaan viranomaisen ilmoittamien tarpei-
den vuoksi hankittujen jérjestelmien, laitteis-
tojen tai ohjelmistojen investoinneista, kiy-
tostd ja ylldpidosta aiheutuneista vilittomistd
kustannuksista. Teleyritykselld on oikeus
saada valtion varoista korvaus myds viran-
omaisen midrddmastd toimenpiteestd aiheu-
tuneista vilittomistd kustannuksista
Esityksessd ehdotetaan, ettd Viestintiviras-
to voisi antaa tarkempia mairdyksid kohden-
nettujen viranomaisviestien vilittdmisests,
vasteajasta ja vilittdmiseen varautumisesta.

4. Esityksen vaikutukset
4.1. Taloudelliset vaikutukset

Esityksestd ei aiheudu vilittomid kustan-
nusvaikutuksia. Esityksestd aiheutuu kuiten-
kin erditd myohemmin toteutuvia kustannuk-
sia, joiden suuruus riippuu kohdennettujen
viranomaistiedotteiden kdyton méédrastd sekd
mahdollisesta kohdennettujen hititiedottei-
den ldhetykseen kiytettivien jérjestelmien
uudistamisesta.

Esitys antaa kohdennetun viranomaistie-
dotteen ldhettdmisestd péittiville viranomai-
sille mahdollisuuden kéyttid kohdennettuja
hititiedotteita, mutta ei luo niille tiltd osin
velvoitteita. Esitykselld luotavien toiminta-
mahdollisuuksien kéyttoonotto edellyttdd si-
ten erillistd péaatostd kyseisiltd viranomaisilta.
Merkittiavid kustannuksia syntyy vasta, jos
kohdennettujen viranomaistiedotteiden lghet-
tdmisestd péittdvd viranomainen edellyttdd
teleyritysten jérjestelmien uudistamista tie-
dotteiden vilittimisen tehostamiseksi.

Viestintimarkkinalain 98 §:n mukaan te-
leyritykselld on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen ilmoitta-
mien tarpeiden vuoksi hankittujen jérjestel-
mien, laitteistojen tai ohjelmistojen inves-
toinneista, kdytostd ja ylldpidosta aiheutu-
neista vilittomistd kustannuksista. Teleyri-
tykselld on oikeus saada valtion varoista kor-
vaus myods viranomaisen maidrddmaéstd toi-
menpiteestd aiheutuneista vilittomistd kus-
tannuksista. Tdém& voi koskea myos kohden-
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nettujen viranomaistiedotteiden vilittdmises-
td teleyritykselle aiheutuvia kustannuksia.
Kustannusten korvaamisesta paéttdd Viestin-
tdvirasto.

Viestintdimarkkinalain 98 §:n korvausséin-
noksen perusteella kohdennettujen viran-
omaistiedotteiden ldhettdmisestd paattava vi-
ranomainen maksaa edellyttdmistddn toi-
menpiteistd aiheutuvat kustannukset. Teleyri-
tykselle velvoitteita kohdistettaessa viran-
omaisen tulee sopia aiheutuvista kustannuk-
sista ja niiden korvaamisesta teleyrityksille.
Mikili teleyritys ja kohdennettujen viran-
omaistiedotteiden ldhettdmisestd padttavi vi-
ranomainen eivit pddse yhteisymmarrykseen
korvauksista, Viestintdvirasto p#ittdd kus-
tannusten korvaamisesta viestintimarkkina-
lain 98 §:sséd sdddetylld tavalla. Korvattavat
kustannukset katetaan kohdennettujen viran-
omaistiedotteiden ldhettdmisestd padttavin
viranomaisen hallinnonalan tulo- ja menoar-
vion puitteissa. Esitykselld ei siten ole viilit-
tomid vaikutuksia valtion talousarvioon.

Viestintdimarkkinalain 98 §:n 3 momentin
mukaan teleyritys ei saa kdyttdd viranomai-
sen kustantamia jirjestelmid, laitteistoja tai
ohjelmistoja kaupalliseen toimintaansa.

Esityksen hallinnonalojen tulo-ja menoar-
vioiden kehyksiin sisdltyviat mahdolliset tu-
levat kustannusvaikutukset riippuvat myo-
hemmin valittavasta teknisesté jéarjestelmésta.
Tarkoitukseen on olemassa kaksi vaihtoeh-
toista jarjestelmad, SMS —jirjestelmd ja CBS
—jérjestelmd, joista jalkimmadinen ei ole vield
tilld hetkelld k#ytossd. Valittavasta jérjes-
telmistd paitetdin myohemmin yhdessi ope-
raattoreiden ja hétdviestien ldhettdmisestd
paittdvien viranomaisten kesken.

Teleyrityksilld on jo nyt kédytettdvissd SMS
—jérjestelmd kohdennettujen viranomaistie-
dotteiden ldhettdmiseen, eli teleyritykset pys-
tyvit jo tdmin hetkisilld jarjestelmilld tayt-
tdméadn kohtuullisesti esityksestd niille aiheu-
tuvat velvoitteet. Tiedotteiden ldhettdmisessd
tarvittavassa paikannuksessa joudutaan kui-
tenkin nykyisilld jérjestelmilld kéyttdméadn
osittain tyO6lditd ja manuaalisia menettelyta-
poja.

Jos teleyritysten jdrjestelmid ei uudisteta,
kustannuksia aiheutuu teleyrityksille ja koh-
dennettujen viranomaistiedotteiden ldhetta-
misestd pédttdville viranomaisille ainoastaan
hitidviestien vélittdmisestd. Nididen kustan-

nusten suuruus riippuu kohdennettujen vi-
ranomaistiedotteiden kdyton maérasta.

Jos jarjestelmien uudistamiseen my6hem-
min pdddytddn, hankintakustannuksista voi-
daan tdssd vaiheessa esittdd vain karkeita ar-
vioita. SMS- ja CBS-jdrjestelmien vertailussa
SMS  (suuruusluokka 0,5 miljoonaa eu-
roa/operaattori) on hankintakustannusten
osalta selvidsti halvempi toteuttaa kuin CBS
(suuruusluokka 1,5 — 2 miljoonaa eu-
roa/operaattori). Kokonaishankintahintoina
kolmen valtakunnallisen operaattorin osalta
pédddytddn arvioihin 1,5 miljoonaa euroa
(SMS) ja 4,5 — 6 miljoonaa euroa (CBS).

Kiyttokustannukset riippuvat olennaisesti
jarjestelmin toteutustavasta ja kayttomédris-
td. CBS -toteutuksessa kayttokustannukset
voivat nousta merkittdviksi. Ruotsissa teh-
dyssd selvityksessd CBS -jarjestelmén kéyt-
tokustannuksiksi  (ilman radiokapasiteetin
kustannuksia) arvioitiin 1,5 — 3 miljoonaa eu-
roa vuodessa. Jos CBS —jirjestelmé kuitenkin
tulee tulevaisuudessa laajaan kiytt6on Eu-
roopassa ja muualla, kustannukset tulevat to-
dennékoisesti laskemaan.

Ulkomailla oleviin suomalaisten matka-
viestinoperaattoreiden liittymiin ldhetettdvien
tiedotteiden osalta SMS -jarjestelmé on kui-
tenkin ainoa mahdollinen valinta. Jos SMS -
jarjestelmdd  automatisoidaan  ulkomaille
suunnattujen tiedotteiden vélittdimiseen, osa
tdhdn liittyvistd hankinnoista on hyddynnet-
tavissd myos kotimaahan suunnattujen koh-
dennettujen viranomaistiedotteiden vilittami-
sessi.

4.2. Vaikutukset viranomaisten toimin-
taan

Esityksestd ei aiheudu valtiolle henkil6sto-
vaikutuksia.

Ehdotettu sddntely edellyttdd Viestinté-
viraston asiaa koskevia tarkempia maardyk-
sid. Lis#ksi sdédntely edellyttdd asianmukaista
koulutusta hitdkeskusten, meripelastuskes-
kusten, meripelastuslohkokeskusten, pelas-
tus-, poliisi- ja rajavartioviranomaisten, Sa-
teilyturvakeskuksen, Ilmatieteen laitoksen ja
asiassa toimivaltaisten ministerididen sekd
teleyritysten henkildstslle. Tarvittavasta kou-
lutuksesta arvioidaan aiheutuvan varsin vi-
hiisid kustannuksia edelld mainituille toimi-



HE 152/2005 vp 9

joille. Muita hallinnollisia kustannuksia esi-
tykselld ei arvioida olevan.

4.3. Ympiristovaikutukset

Esitykselld ei ole ymparistovaikutuksia.

4.4. Yhteiskunnalliset vaikutukset

Esitykselld voidaan arvioida olevan merkit-
tavidkin yhteiskunnallisia vaikutuksia.

Kohdeviestintdpalveluilla ~ viranomaistie-
dotteiden yhtend merkittdvand vilittdmista-
pana voidaan suojata ihmisten henked, terve-
yttd ja omaisuutta. Oikein kohdennetut, ajoi-
tetut ja hyvin harkitusti toteutetut viran-
omaistiedotteet voivat lisdtd kansalaisten
luottamusta viranomaisten ja teleyritysten
asianmukaiseen toimintaan.

5. Asian valmistelu
5.1. Valmisteluvaiheet ja —aineisto

Esitys on laadittu liikenne- ja viestintdmi-
nisterioss.

Luonnosta hallituksen esitykseksi sihkoi-
sen viestinndn tietosuojalain muuttamisesta
on kisitelty sdhkoisen viestinndn tietosuoja-
lain seurantaryhmissd, jossa edustettuina

ovat AKAVA ry, Elinkeinoeldméin keskus-
liitto ry, Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry, Fortum Oyj, Kulutta-
javirasto, Keskuskauppa-kamari ry, liikenne-
ja viestintdministerié, sisdasiainministerio,
Suomen Ammatti-liittojen Keskusjérjestod
SAK ry, Suomen Suoramarkkinointiliitto ry
SSML, Toimi-henkilokeskusjédrjestd STTK
ry, Tekijdnoikeuden tiedotus- ja valvonta-
keskus TTVK ry, Tietosuojavaltuutetun toi-
misto, tydministerio ja Viestintédvirasto.

5.2. Lausunnot ja niiden huomioon ot-
taminen

Luonnos hallituksen esitykseksi ldhetettiin
lausuttavaksi ministeridille, Ahvenanmaan
maakunnan hallitukselle, teleyrityksille sekd
lisdksi 80 muulle yhteisélle. Lausunnonanta-
jat suhtautuivat varsin mydnteisesti esityksen
tavoitteisiin.

Oikeusministeri6é korosti lausunnossaan te-
leyrityksille maksettavien korvausten suhdet-
ta perustuslain 15 §:sséd sdddettyyn omaisuu-
den suojaan. Perustuslain 15 §:ssd sdddetddn,
ettd jokaisen omaisuus on turvattu ja ettid
omaisuuden pakkolunastuksesta yleiseen tar-
peeseen tdyttd korvausta vastaan sdddetddn
lailla.
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotuksen perustelut

2 §. Mddritelmdt. Pykildan lisdttdvan 15
kohdan mukaan kohdennetulla hététiedotteel-
la tarkoitettaisiin ihmisten henkeen, tervey-
teen tai omaisuuteen kohdistuvan vilittdméan
uhkan taikka huomattavan omaisuus- tai ym-
paristovahingon vilittéméin uhkan torjumi-
seksi vilitettdvad tiedotetta, joka vilitetdin
matkaviestinverkossa tekstiviestilld tai muul-
la viestilld tietylld alueella tai alueilla oleviin
paitelaitteisiin tai liittymiin. Teleyrityksen
tulisi lakiin lisdttaviksi ehdotetun 35 a §:n 3
momentin mukaan vilittdd kohdennettu hta-
tiedote viivytyksettd. Kohdennettu hététiedo-
te voisi keskeyttdd tai viivastyttdd meneilldan
olevia verkko- ja viestintdpalveluita, kuten
puheluita tai tekstiviestejd. Téstd syystd koh-
dennetun hititiedotteen médritelméssd ko-
rostetaan uhkan vélittomyyttd tai uhkaavasta
tilanteesta mahdollisesti aiheutuvia huomat-
tavia vahinkoja.

Kohdennetulle hitédviestille on ominaista
sen vilittdminen perinteisesti kohdeviestin-
tddn tarkoitetussa GSM-, UMTS- tai muissa
nidihin rinnasteisissa Suomessa kiytossd ole-
vissa matkaviestinverkossa. Kohdennetun ha-
tdviestin vilittdiminen edellyttdd kayttdjaan
tai tilaajaan yhdistettdvien tunnistamistieto-
jen kisittelyd, miké ei ole tarpeen televisio-
tai muussa joukkoviestintdverkossa hitdvies-
tin véestolle vilittdmisessd. On kuitenkin
mahdollista, ettd kdytettdessi tulevaisuudessa
tekstiviestin vélittimiseen muun muassa Cell
Broadcasting —teknologiaa, vastaanottajien
tunnistamistietoja ei tarvitsisi lainkaan kisi-
telld. Luonnollisestikaan ei ole estettd sille,
ettd hitdviesti vilitettdisiin samanaikaisesti
sekd kohdennetusti tietylld alueella oleviin
padte-laitteisiin tai liittymiin ettd kohdenta-
matta joukkoviestintidpalveluita, kuten tv- tai
radio-ohjelmia seuraavalle viestolle.

Lisattavaksi ehdotetun 16 kohdan mukaan
muulla kohdennetulla viranomaistiedotteella
tarkoitettaisiin ihmisten tai omaisuuden suo-
jelemiseksi vilitettdvad tiedotetta tilanteessa,

jossa ihmisten henkeen, terveyteen tai omai-
suuteen kohdistuva uhka ei ole viliton ja jo-
ka wvilitetddn matkaviestinverkossa teksti-
viestilld tai muulla viestilld tietylld alueella
tai alueilla oleviin p#ételaitteisiin tai liitty-
miin. Téllaisia tilanteita olisivat esimerkiksi
kadonneita ihmisid koskevat tiedotteet tai
tiedotukset terveydelle vaarallisten aineiden
kuljetuksista.

Lisattaviksi ehdotetusta 17 kohdasta ilme-
nee, etti kohdennettu viranomaistiedote on
ylakasite, jolla viitataan sekd 15 kohdassa
tarkoitettuun kohdennettuun hitétiedottee-
seen ettd 16 kohdassa tarkoitettuun muuhun
kohdennettuun viranomaistiedotteeseen.

Kohdennettu hétitiedote tai muu kohden-
nettu viranomaistiedote voi olla kohdennet-
tuna tietylle alueelle Suomessa. Lisdksi se
voidaan suunnata kansainvilisen verkkovie-
railurekisterin mukaisesti rajattavalle alueelle
Suomen ulkopuolella.

35 a §. Teleyrityksen velvollisuus vdlittdid
kohdennettu viranomaistiedote. Ehdotetun 1
momentin mukaan teleyritys on velvollinen
vilittdmésan kohdennetun viranomais-
tiedotteen, jos tiedote tulee vilitettdviksi hi-
tdkeskuslain 3 §:ssd tarkoitetulta hata-
keskukselta, meripelastuskeskukselta tai me-
ripelastuslohkokeskukselta.  Hatdtilanteessa
on tirkeétd tietdd, keneltd teleyritys vilitettd-
vin tiedotteen saa. Sddntelylld pyritddn vilt-
tdmadn pidllekkdisid ilmoituksia ja ristiriitoja
siitd, kenelle tiedottamisvastuu kuuluu. Te-
leyritykselle on tirkedd, ettd lainsdddannossi
on yksiselitteisesti mé&dritelty se viran-
omainen, jolta hitdtiedote voi tulla vilitetta-
viksi. Télloin voidaan myos etukiteen var-
mistautua yhteyksien asianmukaisesta toi-
minnasta ja jatkuvasti ajantasaisista yhteys-
tiedoista.

Hitdkeskukset, meripelastuskeskukset ja
meripelastuslohkokeskukset sopivat jo ole-
massa olevien tehtdviensd my6td hyvin koh-
dennettujen hitétiedotteiden vilityspisteiksi.

Hitédkeskuslain 4 §:n mukaan hétikeskuk-
sen tehtdvdnd on vastaanottaa hatdilmoituk-
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sia, vilittomid poliisin toimenpiteitd edellyt-
tdvid ilmoituksia ja muita ihmisten, omaisuu-
den ja ympériston turvallisuuteen liittyvid vi-
littdémid toimenpiteitd edellyttidvid ilmoituk-
sia sekd vilittdd ne edelleen niille yksikoille,
joille tehtdvd voimassa olevan lainsdddannon
mukaan kuuluu. Lisdksi hitdkeskus toimii
pelastus-, poliisi- sekd sosiaali- ja terveys-
toimen viestikeskuksena, tukee ja avustaa
ndiden viranomaisten tehtdvid hoitavia yksi-
koitd sekd hoitaa sille muussa laissa sdddetyt
tehtavit. Hatdkeskus voi hoitaa myods muita
sen toimialaan soveltuvia tehtdvii, jos ne ei-
vit haittaa edelld tarkoitettujen tehtdvien hoi-
tamista. Yksityisistd turvallisuuspalveluista
annetun lain (282/2002) soveltamisalaan
kuuluvia valvontatehtivid ja hilytysten vili-
tystehtidvid hitikeskus saa kuitenkin hoitaa
ainoastaan, jos tirked yleinen etu sitd edellyt-
td4 taikka tehtdvit liittyvét kunnan tai valtion
omistamien tai hallitsemien kiinteistdjen
kiinteistonvalvonta- tai rikosilmoitinlaittei-
siin taikka vastaaviin laitteisiin.

Meripelastuslain (1145/2001) 2 §:n 5 koh-
dan mukaan meripelastuskeskuksella (Mari-
time rescue co-ordination centre, MRCC)
tarkoitetaan erikseen maérittyd merivartios-
ton johtokeskusta, joka on Suomen meripe-
lastustoimen vastuualueen valtakunnallinen
johtokeskus ja Suomen meripelastustoimen
kansainvélinen yhteyspiste seké joka huoleh-
tii johtamis- ja viestitysvalmiuden jatkuvasta
ylldpitdmisestd ja etsintd- ja pelastustoimin-
nan johtamisesta meripelastuslohkonsa alu-
eella. Pykdlin 6 kohdan mukaan meripelas-
tuslohkokeskuksella (Maritime rescue sub-
centre, MRSC) tarkoitetaan erikseen madrt-
tyd merivartioston johto- tai muuta keskusta,
joka itsendisesti tai meripelastuskeskukselle
alistettuna huolehtii johtamis- ja viestitys-
valmiuden jatkuvasta yllapitdmisestd seka et-
sintd- ja pelastustoiminnan johtamisesta me-
ripelastuslohkonsa alueella tai muulla erik-
seen madratylld alueella. Kyseiset keskukset
vastaavat koko Suomen meripelastuslohkolla
tapahtuvien meripelastustoimen tehtidvien
johtamisesta.

Ehdotetun 1 momentin mukaan teleyritys
on velvollinen vilittimédidn my6s muun vi-
ranomaistiedotteen, jos se tulee vilitettdviksi
hitidkeskukselta, meripelastuskeskukselta tai
meripelastuslohkokeskukselta. Tillaisia tie-
dotteita ovat esimerkiksi kadonneita ihmisii

koskevat tiedotteet ja tiedotukset terveydelle
vaarallisten aineiden kuljetuksista. Myds
niiden tiedotteiden vélittimisessd on tirkedd,
ettd teleyritys saa tiedotteen vilitettdvaksi
vain selkedsti etukdteen méadritellyltd taholta.

Ehdotetun 2 momentin mukaan kohdenne-
tun hititiedotteen vilittdmisestd padttaisi pe-
lastus-, poliisi- tai rajavartioviranomainen
taikka Séteilyturvakeskus tai Ilmatieteen lai-
tos toimialallaan. Muun kohdennetun viran-
omaistiedotteen vilittdmisestd padttdisi toi-
mivaltainen ministerio. Kohdennettu viran-
omaistiedote tulisi vilittdd viranomaisen
paittamilld kielilld ja madrddamilld alueilla
tiedotteen vilittdmishetkelld sijaitseviin péa-
telaitteisiin tai liittymiin. Teleyritys ei saisi
muuttaa kohdennetun viranomaistiedotteen
siséltod.

Viranomaisen toimivalta seuraisi esimer-
kiksi pelastustoimintaa, poliisitoimintaa tai
rajavartiolaitosta koskevasta lainsaddannosti.
Erdissd poikkeustapauksissa toimivalta koh-
dennettujen hititiedotteiden vilittdmisessi
olisi pelastus-, poliisi- tai rajavartioviran-
omaisten lisdksi myos muilla viranomaisilla.
Sateilyturvakeskuksen tai Ilmatieteen laitok-
sen toimialalla ilmenneessd vaara- tai uhkati-
lanteessa teleyritys olisi velvollinen vilitt4-
médn myos Siteilyturvakeskuksen tai Ilma-
tieteen laitoksen wvilitettdviksi padttimén
kohdennetun hitétiedotteen. Siteilyturvakes-
kuksen vilitettdviksi padttdimid kohdennettu-
ja hitétiedotteita voitaisiin tarvita esimerkiksi
ydinvoimalaonnettomuustilanteessa. ~ Myos
lghestyvi poikkeuksellisen voimakas myrsky
tai muu nopeasti kehittyva vaarallinen s#iil-
mi6 voisi edellyttdd Ilmatieteen laitoksen
padtostd kohdennetun hititiedotteen vilitta-
misestd myds Suomen alueen ulkopuolelle.

Muun kohdennetun viranomaistiedotteen
vilittdimisestd pidttdisi toimivaltainen minis-
terig. Teleyritys ei olisi velvollinen tutki-
maan ministerién tai muun viranomaisen
toimivaltaa asiassa, vaan viranomainen toi-
misi voimassa olevan lainsddddnnén perus-
teella ja vastaisi omista toimivaltuuksistaan.
Ministerididen tiedotusvastuulla voisivat olla
esimerkiksi sellaiset tilanteet, joissa vaaraa
aiheutuu eldintaudista, kasvintuhoajista, elin-
tarvikkeista, rehuista, tulvista tai pato-
onnettomuuksista (maa- ja metsdtalousminis-
teri@), yleisvaarallisista tartuntataudeista (so-
siaali- ja terveysministerio) taikka 6ljyvahin-
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goista (ympéristoministerié). Ehdotetussa
momentissa ministeriolld tarkoitetaan myds
valtioneuvoston kansliaa.

Teleyritys ei saisi muuttaa kohdennetun vi-
ranomaistiedotteen sisdltod. Ehdotettua sdén-
nostd olisi tulkittava ankarasti, joten teleyri-
tys ei saisi puuttua kohdennetun viranomais-
tiedotteen sisdltéon millddn tavoin. Viran-
omainen vastaisi tiedotteensa siséallosta.

Tiedote tulisi vilittdd viranomaisen péét-
tamilld kielilld. Pa&tos siitd, milld kielelld tie-
dotetaan, kuuluisi aina virranomaiselle. Vi-
ranomaisen on puolestaan huolehdittava siité,
ettd yksilon hengen, terveyden ja turvallisuu-
den sekd omaisuuden ja ympériston kannalta
oleellinen tieto annetaan koko maassa mo-
lemmilla kansalliskielilld. Viranomaisen ti-
lannearvion mukaan teleyritykselld olisi vel-
vollisuus vilittdd tiedote myos muilla kuin
kotimaisilla kielilld, jotta myds Suomessa
asuvat ja oleskelevat ulkomaalaiset ymmir-
tdisivit viranomaisen toimintaohjeet. Teleyri-
tys saisi kohdennetun viranomaistiedotteen
eri kieliversiot viranomaiselta. Kaddnnosten
saatavuudesta ja sisdllostd vastaisi ne toimit-
tanut viranomainen. Teleyritys ei saisi puut-
tua tiedotteen kdannokseen.

Ehdotetun 3 momentin mukaan kohdennet-
tu hititiedote olisi vilitettdvd viivytyksettd.
Muu kohdennettu viranomaistiedote olisi vi-
litettdva heti, kun se olisi mahdollista tavan-
omaista verkko- ja viestintdpalvelua kohtuut-
tomasti haittaamatta.

Kohdennetun viranomaistiedotteen eri laje-
ja kohdeltaisiin eri tavoin kiireellisind. Koh-
dennetulla hitétiedotteella tiedotetaan uhkati-
lanteesta, joka edellyttdd véalitontd tiedotta-
mista ja jopa muun verkko- ja viestintdpalve-
lun keskeyttdmistd tiedotteen vilittdmisen
ajaksi. On oletettavaa, ettd tekstiviestilld to-
teutettavat kohdennetut hititiedotteet voivat
viivastyttdd muiden tekstiviestien vilittdmis-
td ainakin sellaisissa verkoissa, joissa on vi-
litettdavdnd muutoinkin satojatuhansia teksti-
viestejd. Vaatimus tiedotteen viivytyksetto-
midn vilittdmiseen seuraa suoraan asian
luonteesta.

Tilanteessa, jossa voidaan kdyttdd muuta
kohdennettua viranomaistiedotetta, tarve tie-
dottamiselle ei ole yhtd kiireellinen. Ehdote-
tun mukaan muu viranomaistiedote olisi vili-
tettdvd viestolle heti, kun se on mahdollista
verkko- tai viestintdpalvelua kohtuuttomasti

hédiritseméttd. MyOs muu viranomaistiedote
olisi wvilitettdvd mahdollisimman nopeasti,
mutta teleyritys saisi valita sille verkko- tai
viestintdpalvelun kannalta sopivamman het-
ken.

Ehdotetun 4 momentin mukaan 1 - 3 mo-
mentissa sdddettyjen velvollisuuksien toteut-
tamisesta ja niihin varautumisesta aiheutuvi-
en kustannusten korvaamisesta sdddetddn
viestintdmarkkinalain 98 §:ssd. Pykélan mu-
kaan viranomainen toteuttaa kustannuksel-
laan jdrjestelmén, jolla se voi vastaanottaa ja
késitelld viestintamarkkinalain 97 §:ssd tar-
koitettuja tietoja. Niitd ovat teleyrityksen
hallussa olevat viranomaiselle laissa yleisen
jarjestyksen ja turvallisuuden sekd pelastus-
toiminnan ylldpitdmiseksi sdddetyn tehtdvin
suorittamisessa tarpeelliset tiedot. Viran-
omainen vastaa myo0s jarjestelmén viestinti-
verkkoon liittdmisestd aiheutuneista kustan-
nuksista. Teleyritykselld on oikeus saada val-
tion varoista korvaus yksinomaan viranomai-
sen ilmoittamien tarpeiden vuoksi hankittu-
jen jarjestelmien, laitteistojen tai ohjelmisto-
jen investoinneista, kdytostd ja ylldpidosta
aiheutuneista vilittomistd kustannuksista. Te-
leyritykselld on oikeus saada valtion varoista
korvaus myds viranomaisen madrddmasti
toimenpiteestd  aiheutuneista  vilittomisti
kustannuksista. Tama voi koskea my6s héti-
viestien vilittdmisestd aiheutuvia kustannuk-
sia. Kustannusten korvaamisesta padttas
Viestintdvirasto.

Ehdotetun 5 momentin mukaan Viestinti-
virasto voi antaa tarkempia médrdyksid 1 - 3
momentissa tarkoitettujen kohdennettujen vi-
ranomaistiedotteiden  vilittimisestd, vas-
teajoista ja vilittdmiseen varautumisesta. Ky-
se olisi sen ennakollisesta varmistamisesta,
ettd tarvittaessa tekstiviestilld wvalitettdva
kohdennettu hitiviesti kyetddn vilittdimésan
viipymittd kéytossd olevat tekniset ja toi-
minnalliset rajoitukset huomioon ottaen.
Viestintdviraston harkittaviin vasteaikoihin
voi vaikuttaa my0s se, missd midrin valtion
varoista kyetddn kattamaan kohdennettujen
viranomaistiedotteiden vilittdmisesti teleyri-
tyksille aiheutuvat ylimédraiset kustannukset.

Viestintdviraston médrdyksin voitaisiin esi-
merkiksi tarkentaa vélittimisessd kiytettavil-
le jérjestelmille asetettavia teknisid vaati-
muksia muun muassa. nopeuden ja luotetta-
vuuden suhteen seké asettaa vaatimuksia sil-
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le, miten tarkasti jarjestelmén kdyttdmien vi-
ranomaistiedotteiden kohdealueiden tulee
vastata viranomaisen maidrittelemid kohde-
alueita. Myos viranomaistiedotteen ldhetyk-
sen toistettavuudesta voitaisiin méadrdyksiin
sisdllyttdd velvoitteita sellaisten tilanteiden
varalle, joissa paikallisen onnettomuuden sat-
tuessa on tarvetta ldhettdd hititiedote samalle
alueelle useampia kertoja, jotta myos alueelle
tulevat uudet tilaajat saisivat tiedotteen. Li-
siksi médrdyksissd voitaisiin asettaa yksi-
tyiskohtaisempia vaatimuksia kéytettdvien
jarjestelmien liitdntdrajapinnoille.

Viestintdviraston tulisi médrayksilldan luo-
da selkeit jarjestelyt sille, ettd kaikki tiedot-
teen vilittdmisen kannalta tarpeelliset teleyri-
tykset voidaan saavuttaa helposti, nopeasti ja
luotettavasti. Tarpeen on myds varmistaa, et-
td valitettdvin tekstiviestin ldhetystapa ja pe-
rillemenovarmistus on eri teleyrityksilld riit-
tdvan yhdenmukainen. Teknisin tai toimin-
nallisin jérjestelyin on myds taattava, ettd
kohdennetun  viranomaistiedotteen saava
henkilo voi riittdvélld varmuudella luottaa
sen oikeaan alkuperéén.

Ehdotetun 6 momentin mukaan joukko-
viestintdverkossa vilitettdvasta hata-
tiedotteesta ja muusta viranomaistiedotteesta
sdddetddn viestintimarkkinalain 93  §:mn,
Yleisradio Oy:std annetun lain (1380/1993) 7
§:n seki televisio- ja radiotoiminnasta anne-
tun lain (744/1998) 15 a §:n nojalla. Lain-
kohtien nojalla on annettu valioneuvoston
asetus viestintdmarkkinoihin liittyvéstd va-
rautumisvelvollisuudesta ja viranomaistiedot-
teiden vilittdmisvelvollisuudesta (838/2003.

2. Voimaantulo

Ehdotettu laki on tarkoitettu tulemaan voi-
maan 1 pdivéani huhtikuuta 2006.

3. Suhde perustuslakiin ja sidéita-
misjirjestys

Ehdotetut sidinnékset ovat sellaisia, ettd
niitd tulee tarkastella perustuslaissa sdddetty-
jen perusoikeuksien nidkokulmasta. Perustus-
lain 10 §:n 1 momentin mukaan jokaisen yk-
sityiseldmd, kunnia ja kotirauha on turvattu
ja henkil6tietojen suojasta sdddetddn tar-
kemmin lailla. Viestinnén luottamuksellisuus

on perustuslain 10 §:n 2 momentin nojalla
jokaiselle kansalaiselle kuuluva perusoikeus.
Momentin mukaan kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on louk-
kaamaton.

Kyseiset suojeltavat oikeushyvit eivit kui-
tenkaan ole ehdottomia, silld niitd joudutaan
tietyissd tilanteissa rajoittamaan muun muas-
sa yksilon tai yhteiskunnan turvallisuuden in-
tressissd. Perustuslain 10 §:n 3 momentin
mukaan lailla voidaan sdétd4 perusoikeuksien
turvaamiseksi tai rikosten selvittimiseksi
vilttamattomistd kotirauhan piiriin ulottuvis-
ta toimenpiteistd. Lailla voidaan s##tdd lisak-
si vilttaméattomistd rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkiynnissd ja turvalli-
suustarkastuksessa sekd vapaudenmenestyk-
sen aikana. Ndmd mahdollisuudet rajoittaa
luottamuksellisen viestin suojaa on perusoi-
keusuudistuksen yhteydessd tarkoitettu tyh-
jentdviksi luetteloksi (HE 309/1993 wvp, s.
54). Luottamuksellisen viestin suojaa koske-
van perustuslain sdédntelyn ensisijaisena tar-
koituksena on perusoikeusuudistuksen esi-
toiden mukaan suojata luottamukselliseksi
tarkoitetun viestin  sisdltd ulkopuolisilta.
Séddntely antaa kuitenkin turvaa muillekin tél-
laista viestid koskeville tiedoille, joilla voi
olla merkitystd viestin sdilymiselle luotta-
muksellisena. Esimerkkind perusteluissa on
mainittu puhelujen tunnistamistiedot (HE
309/1993 vp, s. 53).

Lakiehdotuksessa viestinnidn luottamuksel-
lisuuteen ja yksityisyyden suojaan puuttuvat
ja sitd rajoittavat sddnnokset ovat ehdotetussa
35 a §:ssd jossa sdddettdisiin kohdennettujen
hitdtiedotteiden ja muiden kohdennettujen
viranomaistiedotteiden vilittimisestd. Tie-
dotteiden vilittdiminen edellyttiisi tilaajien ja
kayttdjien luottamuksellisen viestinnidn tun-
nistamistietojen késittelya. Perustus-
lakivaliokunnan mukaan (esimerkiksi PeVL
9/2004 vp) viestin tunnistamistiedot jaavit
luottamuksellisen viestin salaisuutta koske-
van perusoikeuden ydinalueen ulkopuolelle,
eikd niihin sovelleta perustuslain 10 §:n 3
momentin niin sanottua kvalifioitua lakivara-
usta. Néin ollen mahdollisia rajoituksia voi-
daan tarkastella perusoikeuksien yleisten ra-
joitusedellytysten kannalta. Ehdotettu rajoi-
tus on luonteeltaan vihdinen suhteessa rajoi-
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tuksen perusteena olevaan yhteiskunnalliseen
intressiin, joka viime kddessa liittyy rajoituk-
sen kohteina olevien henkildiden elimin,
henkil6kohtaisen turvallisuuden ja omaisuu-
den turvaamiseen.

Hitdtiedotteita ja muita viranomaistiedot-
teita joudutaan ldhettimédian myds omaisuu-
den suojaamiseksi ja toisaalta siten, ettd puu-
tutaan teleyritysten omaisuuden suojaan
yleistd tarvetta varten. Omaisuuden suojasta
sdddetddn perustuslain 15 §:ssé, jonka mu-
kaan jokaisen omaisuus on turvattu. Omai-
suuden pakkolunastuksesta yleiseen tarpee-
seen tdyttd korvausta vastaan sdddetddn lailla.
Esityksessd on otettu huomioon perustuslain
vaatimukset omaisuuden suojan osalta siten,
ettd velvollisuuksien toteuttamisesta ja niihin
varautumisesta aiheutuvien kustannusten
korvaamisesta teleyrityksille sdddetddn vies-
tintdmarkkinalain 98 §:ssi.

Esityksessd on pyritty sovittamaan yhteen
toisaalta tilaajien ja kéyttdjien yksityisyyden
suoja ja toisaalta teleyritysten sekéd viran-
omaisten tarpeet sdhkoisen viestinnidn eri-
tyispiirteet huomioon ottaen. Rajoitusten ei
voida myosskddn katsoa ylittdvan sitd, mikd
on vilttdimé&tontd niilld tavoiteltavan hyvék-
syttdvan tarkoituksen saavuttamiseksi, joten
ne ovat myds suhteellisuusperiaatteen mukai-
sia.

Ehdotetun 35 a §:n mukaisella sdéantelylla
saattaa olla perustuslain 10 §:ssd sdddetyn
yksityiseldmin suojan lisdksi liitynt6jd myos
lilkkumisvapautta koskevaan perustuslain 9
§:n sddntelyyn, kuten perustuslakivaliokunta
on todennut hallituksen esityksistd 52/2002
vp (PeVL 36/2002 vp) ja 125/2003 vp (PeVL
9/2004 vp) antamissaan lausunnoissa.

Lakiehdotukseen siséltyy sdannds Viestin-
téviraston oikeudesta antaa tarkempia méara-
yksid tiedotteiden vilittdmisestd, vasteajoista
ja vilittimiseen varautumisesta. Ehdotus liit-

tyy lainsdddéantovallan siirtdmistd koskevaan
perustuslain 80 §:4én.

Perustuslain 80 §:n 2 momentin mukaan
muu viranomainen voidaan lailla valtuuttaa
antamaan oikeussddntojd médrityistd asiois-
ta, jos sithen on séidntelyn kohteeseen liitty-
vid erityisid syitd eikd sddntelyn asiallinen
merkitys edellytid, ettd asiasta sdddetddn lailla
tai asetuksella. Téllaisen valtuuden tulee olla
soveltamisalaltaan tdsmdllisesti rajattu. Li-
siksi perustuslaista johtuu, etti valtuuden
kattamat asiat on méiriteltava tarkasti laissa.

Kyseinen norminantovalta on lakiehdotuk-
sessa méadritelty mahdollisimman tarkkarajai-
sesti ja tdsmiéllisesti. Médrdysten antamiseen
liittyy vain vidhidisissd maérin tarkoituksen-
mukaisuusharkintaa. Teknisten vasteajan se-
ki yhteydenpidon varmistamiseen liittyvien
médrdysten antaminen on Vvalttimattomia
sddntelyn kohteen teknisen luonteen, tekni-
sen kehityksen nopeuden ja sddntelyn edel-
lyttdmain erityisasiantuntemuksen vuoksi.

Perustuslain 80 §:n 1 momentin mukaan
lailla on s#ddettivd yksilon oikeuksien ja
velvollisuuksien perusteista. Ehdotettu val-
tuutussddnnds on pidosin rajoitettu koske-
maan ainoastaan teknisluonteisia yksityis-
kohtia yksiléiden ja yritysten oikeusaseman
perusteiden maérdytyessd lain sddnnosten pe-
rusteella.

Ehdotuksen norminantovaltuuksien ei edel-
14 kerrotuilla perusteilla voida katsoa olevan
ristiriidassa perustuslain 80 §:n kanssa.

Edell4 kerrotuilla perusteilla katsotaan, ettd
lakiehdotus voitaisiin késitelld tavallisessa
lainsddtamisjérjestyksessd. Toivottavana kui-
tenkin pidetddn, ettd esityksestd hankitaan
perustuslakivaliokunnan lausunto.

Edell4 esitetyn perusteella annetaan Edus-
kunnan hyviksyttidviksi seuraava lakiehdo-
tus:
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Lakiehdotukset

Laki

sihkdisen viestinniin tietosuojalain muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan 16 péivand kesdkuuta 2004 annetun s#hkoisen viestinndn tietosuojalain
(516/2004) 2 §:n 13 ja 14 kohta ja 9 luvun otsikko sekéd
liscitdicin 2 §:44n uusi 15 - 17 kohta sekd lakiin uusi 35 a § seuraavasti:

238
Mcdidritelmdit

Téssé laissa tarkoitetaan:

13) tietoturvalla hallinnollisia ja teknisid
toimia, joilla varmistetaan se, ettd tiedot ovat
vain niiden kéyttoon oikeutettujen saatavilla,
ettei tietoja voida muuttaa muiden kuin sii-
hen oikeutettujen toimesta ja ettd tiedot ja
tietojarjestelmét ovat niiden k#yttoon oikeu-
tettujen hyodynnettivissa;

14) kasittelylld kerddmistd, tallentamista,
jarjestamistd, kayttod, siirtdmistd, luovutta-
mista, sdilyttdmistd, muuttamista, yhdists-
mistd, suojaamista, poistamista, tuhoamista
sekd muita vastaavia toimenpiteiti;

15) kohdennetulla hdtdtiedotteella ihmisten
henkeen, terveyteen tai omaisuuteen kohdis-
tuvan vilittomén uhkan taikka huomattavan
omaisuus- tai ympéristévahingon vilittdmin
uhkan torjumiseksi vilitettédvid tiedotetta, jo-
ka wvilitetddn matkaviestinverkossa teksti-
viestilld tai muulla viestilld tietylld alueella
tai alueilla oleviin p#ételaitteisiin tai liitty-
miin;

16) muulla kohdennetulla viranomaistie-
dotteella ihmisten tai omaisuuden suojelemi-
seksi vilitettdvad tiedotetta, joka vilitetddn
matkaviestinverkossa tekstiviestilld tai muul-
la viestill4 tietylld alueella tai alueilla oleviin
padtelaitteisiin tai liittymiin tilanteessa, jossa
ihmisten henkeen, terveyteen tai omaisuuteen
kohdistuva uhka ei ole viliton;

17) kohdennetulla viranomaistiedotteella
kohdennettua hététiedotetta ja muuta koh-
dennettua viranomaistiedotetta.

9 luku

Tiedonsaantioikeus ja kohdennettu viran-
omaistiedote

352§

Teleyrityksen velvollisuus vdlittid kohden-
nettu viranomaistiedote

Teleyritys on velvollinen vilittimésin koh-
dennetun viranomaistiedotteen, jos tiedote
tulee vilitettaviksi hatdkeskukselta, meripe-
lastuskeskukselta tai meripelastuslohkokes-
kukselta.

Kohdennetun hitétiedotteen vilittdmisestd
paittdd  pelastus-, poliisi- tai  raja-
vartioviranomainen taikka Siteilyturvakes-
kus tai Ilmatieteen laitos toimialallaan. Muun
kohdennetun viranomaistiedotteen vélittdmi-
sestd pédttdd toimivaltainen ministerié. Koh-
dennettu viranomaistiedote tulee valittda vi-
ranomaisen paittdmilla kielilld ja maaraamil-
14 alueilla tiedotteen vilittdmishetkelld sijait-
seviin padtelaitteisiin tai liittymiin. Teleyritys
ei saa muuttaa kohdennetun viranomaistie-
dotteen sisdltod.

Kohdennettu hititiedote on vilitettdva vii-
vytyksettdi. Muu kohdennettu viranomaistie-
dote on vilitettdvi heti, kun se on mahdollis-
ta tavanomaista verkko- ja viestintdpalvelua
kohtuuttomasti haittaamatta.

Edelld 1 - 3 momentissa sdddettyjen velvol-
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lisuuksien toteuttamisesta ja niihin varautu-
misesta aiheutuvien kustannusten korvaami-
sesta sdddetddn viestintdmarkkinalain
(393/2003) 98 §:ssd.

Viestintdvirasto voi antaa tarkempia mié-
rayksid 1 - 3 momentissa tarkoitettujen koh-
dennettujen viranomaistiedotteiden valittami-
sestd, vasteajoista ja vilittdimiseen varautu-
misesta.

Joukkoviestintdverkossa vilitettdvastd ha-
titiedotteesta ja muusta viranomaistiedottees-

Helsingissd 7 pdivana lokakuuta 2005

ta sdddetddn viestintdmarkkinalain 93 §:n,
Yleisradio Oy:std annetun lain (1380/1993) 7
§:n sekd televisio- ja radiotoiminnasta anne-
tun lain (744/1998) 15 a §:n nojalla.

Tamai laki tulee voimaan pdivdnd kuuta
20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytantoonpanon edellyttdmiin toimenpi-

teisiin.

Tasavallan Presidentti

TARJA HALONEN

Liikenne- ja viestintdministeri Susanna Huovinen
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Liite
Rinnakkaistekstit

Laki

sihkdisen viestinniin tietosuojalain muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan 16 pdivand kesdkuuta 2004 annetun s#hkoisen viestinndn tietosuojalain
(516/2004) 2 §:n 13 ja 14 kohta ja 9 luvun otsikko sekéd
lisditéiéin 2 §:44n uusi 15 - 17 kohta seki lakiin uusi 35 a § seuraavasti

Voimassa oleva laki

28

Mcdidiritelmdit

13) tietoturvalla hallinnollisia ja teknisid
toimia, joilla varmistetaan se, ettd tiedot
ovat vain niiden kdytt66n oikeutettujen saa-
tavilla, ettei tietoja voida muuttaa muiden
kuin siithen oikeutettujen toimesta ja ettd
tiedot ja tietojdrjestelmét ovat niiden kiyt-
toon oikeutettujen hyddynnettavissa; sekd

14) kasittelylla kerdamistd, tallentamista,
jarjestamistd, kayttod, siirtdmistd, luovutta-
mista, sdilyttimistd, muuttamista, yhdista-
mistd, suojaamista, poistamista, tuhoamista
sekd muita vastaavia toimenpiteit.

FEhdotus

238
Mcdidiritelmdit

Téssd laissa tarkoitetaan:

13) tietoturvalla hallinnollisia ja teknisid
toimia, joilla varmistetaan se, ettd tiedot
ovat vain niiden kdytt66n oikeutettujen saa-
tavilla, ettei tietoja voida muuttaa muiden
kuin siithen oikeutettujen toimesta ja ettd
tiedot ja tietojdrjestelmét ovat niiden kiyt-
toon oikeutettujen hyddynnettivissi;

14) kasittelylla kerdamistd, tallentamista,
jérjestdmistd, kdyttod, siirtdmistd, luovutta-
mista, sdilyttdmistd, muuttamista, yhdista-
mistd, suojaamista, poistamista, tuhoamista
sekd muita vastaavia toimenpiteiti;

15) kohdennetulla hditdtiedotteella ihmis-
ten henkeen, terveyteen tai omaisuuteen
kohdistuvan vdlittomdn uhkan taikka huo-
mattavan omaisuus- tai ympdristovahingon
vdlittomdn uhkan torjumiseksi vdlitettivdd
tiedotetta, joka vdlitetddn matkaviestinver-
kossa tekstiviestilld tai muulla viestilld tie-
wlli alueella tai alueilla oleviin pdditelait-
teisiin tai liittymiin,

16) muulla kohdennetulla viranomaistie-
dotteella ihmisten tai omaisuuden suojele-
miseksi vdlitettivdd tiedotetta, joka vilite-
tddn matkaviestinverkossa tekstiviestilld tai
muulla viestilld tietylld alueella tai alueilla
oleviin pddtelaitteisiin tai liittymiin tilan-
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teessa, jossa ihmisten henkeen, terveyteen
tai omaisuuteen kohdistuva uhka ei ole vdili-
ton;

17) kohdennetulla viranomaistiedotteella
kohdennettua hditdtiedotetta ja muuta koh-
dennettua viranomaistiedotetta.

9 luku

Tiedonsaantioikeus ja kohdennettu viran-
omaistiedote

352§

Teleyrityksen velvollisuus vdlittiid kohden-
nettu viranomaistiedote

Teleyritys on velvollinen vidilittdmdidn
kohdennetun viranomaistiedotteen, jos tie-
dote tulee vdilitettciviiksi hditikeskukselta,
meripelastuskeskukselta tai meripelastus-
lohkokeskukselta.

Kohdennetun hdtdtiedotteen vilittiimises-
td pddttdda pelastus-, poliisi- tai raja-
vartioviranomainen taikka Sdteilyturvakes-
kus tai Ilmatieteen laitos toimialallaan.
Muun kohdennetun viranomaistiedotteen
vdlittdmisestd pddttdd toimivaltainen minis-
terio. Kohdennettu viranomaistiedote tulee
vdlittdd viranomaisen pddittdmilld kielilld ja
mdcdrddmilld alueilla tiedotteen vdlittdmis-
hetkelld sijaitseviin pddtelaitteisiin tai liit-
tymiin. Teleyritys ei saa muuttaa kohdenne-
tun virranomaistiedotteen sisdltod.

Kohdennettu hdtdtiedote on vdlitettivi
viivytyksettd. Muu kohdennettu viranomais-
tiedote on vdlitettiivii heti, kun se on mah-
dollista tavanomaista verkko- ja viestintd-
palvelua kohtuuttomasti haittaamatta.

Edelld 1 - 3 momentissa sdcddettyjen vel-
vollisuuksien toteuttamisesta ja niihin va-
rautumisesta aiheutuvien kustannusten kor-
vaamisesta sdddetdidin  viestintimarkkina-
lain (393/2003) 98 §:ssd.

Viestintdvirasto voi antaa tarkempia
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mddrdyksid 1 - 3 momentissa tarkoitettujen
kohdennettujen viranomaistiedotteiden vd-
littdmisestd, vasteajoista ja vdlittimiseen
varautumisesta.

Joukkoviestintiverkossa viilitettdvdstd hd-
titiedotteesta  ja  muusta  viranomais-
tiedotteesta sdddetddn viestintimarkkina-
lain 93 §:n, Yleisradio Oy:std annetun lain
(1380/1993) 7 §:n sekd televisio- ja radio-
toiminnasta annetun lain (744/1998) 15 a
$:n nojalla.

Tdmd laki tulee voimaan pdivind kuuta
20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytdantoonpanon edellyttimiin toimen-
piteisiin.
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