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Regeringens proposition till Riksdagen med forslag till
lag om atgirder som hindrar spridning av barnporno-

grafi

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att en lag om
atgdrder som hindrar spridning av barnpor-
nografi stiftas. Propositionens malséttning ar
att sikerstilla, att polisen kan ldmna ut upp-
gifter till teleforetagen om den forteckning
som polisen for 6ver webbplatser som upp-
rétthalls utomlands och innehaller barnpor-
nografiskt material.

Teleforetagen har meddelat, att de ar be-
redda att inleda frivilligt en blockering av at-
komsten till utlindska webbplatser med
barnpornografi, for att stoppa spridningen av
sadana webbplatser via Internet till Finland.

293163

Detta forutsdtter att de far en forteckning
over webbplatser med barnpornografi fran
polisen. Atgirder har emellertid inte hittills
vidtagits, eftersom det ratt oklarhet om huru-
vida polisen utan en uttrycklig bestimmelse
om det i gillande lagstiftning kan ldmna ut
en forteckning som den utarbetat till telefore-
tagen. Propositionens malsittning dr att ska-
pa klarhet i fragan.

Lagen dr avsedd att trdda i kraft s snart
som mdojligt efter att den har antagits och
stadfists.
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ALLMAN MOTIVERING

1. Inledning

Kommunikationsministeriets, justitiemini-
steriets, inrikesministeriets och riksaklagar-
dmbetets representanter ansag i augusti 2005,
att det var nodvéndigt att i Finland begrénsa
atkomsten till webbplatser som innehaller
barnpornografiskt material. P4 samma sétt
som i det 6vriga Norden och i Storbritannien
skulle det ske genom frivilliga atgérder fran
teleforetagens sida.

Teleforetagen har meddelat att de ar redo
att paborja atgédrder som hindrar spridningen
av barnpornografi via Internet till Finland ef-
ter att polisen har gett dem en forteckning
Over webbplatser med barnpornografi. Polis-
forvaltningen har befarat, att polisen inte kan
overlata forteckningen i avsaknad av en ut-
trycklig bestimmelse om det. Séledes har ut-
léndska webbplatser med barnpornografi hit-
tills varit tillgéngliga utan hinder. En special-
lag som sékerstiller polisen ritt att ge telefo-
retagen uppgifter om webbplatser med barn-
pornografi har dirfor beretts inom kommuni-
kationsministeriet.

Genom forslaget skapas ett forfarande som
pa basis av sjdlvreglering ger bade telefore-
tagen och polisen mdojlighet att ingripa i en
allvarlig form av sexuellt utnyttjande av
barn. Internet erbjuder manga mojligheter
och vid sidan av de egenskaper som underlit-
tar och berikar det vardagliga livet, ger Inter-
net ocksd mojligheter till olika former av
missbruk. Méngden barnpornografiskt mate-
rial som sprids 6ver Internet har vuxit avse-
virt under de senaste aren. I och med den fo-
reslagna lagen har teleféretagen mojlighet att
ta i bruk metoder som visar att de bér sitt
samhéllsansvar, istillet for att de skulle tilla-
ta att deras system exploateras som effektiva
distributionskanaler f6r kriminellt material.
Polisen skall for sin del kunna anvinda sig av
de mojligheter lagen ger for att hindra sprid-
ningen av kriminellt material som allmént
uppfattas som uttryck for en allvarlig form av
sexuellt utnyttjande av barn. Forutsittningen
for att arrangemanget skall fungera é&r, att de
olika parterna samarbetar effektivt. Utover
polisen och teleforetagen ar det onskvirt att

ocksé andra myndigheter, medborgarorgani-
sationer och till och med enskilda medborga-
re aktivt medverkar i arrangemanget.

Kommunikationsministeriets avsikt ir att
folja hur lagens maélsittning foreverkligas.
Sévida onskade resultat inte nds med detta
arrangemang, ir ministeriet berett att Gvervi-
ga en beredning av forpliktande lagstift-
ningsatgérder.

2. Nulige
2.1. Lagstiftning och praxis

Kriminaliseringen av barnpornografi i Fin-
land

Barnpornografi straffbelades i1 Finland
1997. Kriminaliseringarna bottnade i interna-
tionella konventioner om ménskliga rittighe-
ter, som binder Finland. Med en lagindring
2004 placerades paragraferna i fraga i 17
kap. i strafflagen (39/1889).

Enligt 17 kap.18 § i strafflagen 4r det fraga
om spridning av pornografisk bild nédr nagon
tillverkar, salufor, eller till uthyrning bjuder
ut, for in i eller ut ur Finland eller genom
Finland till ett annat land eller pa annat sétt
sprider bilder eller bildupptagningar som pa
ett sedlighetssarande sitt visar barn, vald, el-
ler konsumgénge med djur. Enligt 2 mom. &r
forsok straffbart. Enligt 4 mom. definieras ett
barn som den, som &r yngre &n aderton ar och
den, vars édlder inte kan utredas, om det finns
grundad anledning att anta att personen &r
yngre én aderton &r.

17 kap. 18 a § i strafflagen foreskriver om
géirningens grova form. Det &r friga om grov
spridning av barnpornografisk bild nir det
barn som skildras ar sdrskilt ungt, bilden
ocksa skildrar grovt vald eller synnerligen
fornedrande behandling av barnet, brottet be-
gas sirskilt planmissigt, eller brottet har be-
gatts som ett led i en organiserad kriminell
sammanslutnings verksamhet och girningen
dven bedomd som en helhet &r grov. Ocksa i
detta fall 4r forsok straffbart.

Undantagsvis ar ocksé innehav av barnpor-
nografisk bild kriminaliserat. Séalunda for-
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bjuder 17 kap. 19 § i strafflagen obehorigt
innehav av ett fotografi, ett videoband, en
film eller ndgon annan verklighetstrogen
bildupptagning som visar ett i 18 § 4 mom.
avsett barn som deltar i samlag eller i nagot
darmed jamforbart sexuellt umginge, eller
som visar barn pa nadgot annat uppenbart sed-
lighetssarande siitt.

Telef6retagens ritt att frivilligt hindra sprid-
ning av barnpornografi via utlindska webb-
platser med barnpornografi

Kommunikationsministeriet 14t goéra tva
undersokningar om férhindrandet av sprid-
ning av pornografiskt material i december
2005. En av dessa undersokningar fokusera-
de speciellt den tekniska sidan av att begrin-
sa atkomsten till webbsidor och den andra
fokuserade lagstiftningsperspektivet. Den
fraga som undersokningen ur lagstiftnings-
perspektiv forsokte besvara var vilka #nd-
ringar i lagstiftningen som &r nodvéndiga i
det fall, att teleforetagen maéste forpliktas att
hindra spridningen. Undersokningen tange-
rade emellertid ocksa huruvida gillande lag-
stiftning tillater teleoperatorerna att vidta fri-
villiga atgérder i saken. Svaret var entydigt
jakande. Rapporten konstaterar som konklu-
sion, att bestimmelserna om kommunika-
tionsmarknaden inte till ndgon del hindrar te-
leoperatorerna att handla frivilligt for att
hindra spridningen av barnporr fran utlandet
till Finland.

Teleoperatorernas verksamhet kan granskas
till exempel ur niringsfrihetsperspektivet. |
detta fall bor man anse, att operatérerna inte
behover frimja spridningen av olagligt mate-
rial genom sina egna system. Detta kan anses
vara en del av ndrings- och avtalsfriheten.
Regeringspropositionen (RP 54/2002 rd) om
lagen om yttrandefrihet i masskommunika-
tion (460/2003) inneholl i sin 20 § ett forslag
om ritt for teleoperatérerna och andra admi-
nistratorer av servrar att avbryta distributio-
nen av ett nitmeddelande. Grundlagsutskot-
tet framstéllde dock i sitt betdnkande (GrU
14/2002 rd) att bestdmmelserna skulle stry-
kas eftersom de begridnsar administratdrens
ritt att avbryta spridningen av meddelanden
enbart till rasistiskt och pornografiskt materi-
al. Utskottet konstaterade: “Kommunikatio-
nen pa nitet grundar sig som regel pa avtal

mellan administratéren och den som anvén-
der tjansten. I avtalet skrivs villkoren f6r in-
nehallet i meddelanden in. Utifrdn dem kan
och bor enligt utskottet operatorn ha ritt att
ocksé avbryta distributionen av andra medde-
landen 4n de som n#mns i paragrafen, om
meddelandena har uppenbart olagligt inne-
hall.” Av detta skil strok utskottet paragra-
fen.

Handlingsoffentlighet

Lagen om offentlighet i myndigheternas
verksamhet (621/1999) innehéller i 24 § en
forteckning 6ver sekretessbelagda myndig-
hetshandlingar. Enligt paragrafens 1 mom. 4
punkt dr bl.a. register som fors av polisen el-
ler ndgon annan férundersékningsmyndighet
for forebyggande eller utredning av brott och
rapporter for att forebygga brott sekretessbe-
lagda.

29 § i lagen om offentlighet i myndigheter-
nas verksamhet reglerar de allminna grun-
derna for utlimnande av sekretessbelagda
uppgifter. Enligt 1 mom. 1 punkten kan en
myndighet 1dmna ut uppgifter ur sekretessbe-
lagda handlingar, om i lag sérskilt tagits in
uttryckliga bestimmelser om ritten att 1imna
ut eller att fa uppgifter. Enligt justitieministe-
riets och inrikesministeriets tolkning forutsit-
ter detta en mycket noggrant avgrinsad re-
glering. Bestimmelser om utlimnande av
sekretessbelagda handlingar kan inte tilldim-
pas utvidgande.

Polislagen (493/1995) har egna bestimmel-
ser om tystnadsplikt. Huvudregeln i lagens
43 § 1 mom. foreskriver att lagen om offent-
lighet i myndigheternas verksamhet tillampas
pa tystnadsplikten for den, som tillhér poli-
sens personal. Enligt 43 § 3 mom. i polisla-
gen hindrar tystnadsplikten dock inte att en
omstindighet yppas for en myndighet eller
en sammanslutning som skoter ett offentligt
uppdrag och som pa grund av en uppgift som
stadgas ankomma pa den beh6ver fa vetskap
om en omstdndighet som annars skall héllas
hemlig eller om en persons tillforlitlighet el-
ler lamplighet.

Vidare foreskriver 43 § 4 mom. att tyst-
nadsplikten inte utgdr hinder for réjande av
uppgifter som i enskilda fall behovs for att
forhindra en hindelse som utgor fara for liv
eller hilsa eller ett brott som riktar sig mot
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friheten eller for att avvirja en betydande
skada pa miljon, egendom eller formdgenhet
eller for att trygga statens sékerhet.

Enligt 43 § 6 mom. bestdms i lagen om be-
handling av personuppgifter i polisens verk-
samhet om utlimnande av uppgifter i poli-
sens personregister via teknisk anslutning el-
ler i maskinldsbar form till en annan polisen-
het och andra myndigheter och om utlim-
nande av uppgifter till utlandet, samt i lagen
om sikerhetsutredningar om anvéindning av
personregister nir sikerhetsutredningar.

Barnpornografiskt material pa inhemska
servrar

I 15 § lagen om tillhandahallande av in-
formationssamhéllets tjinster (458/2002) re-
gleras ansvarsfrihet vid lagring av informa-
tion. Enligt bestimmelsen dr tjdnsteleveran-
toren inte ansvarig for innehallet i den lagra-
de informationen eller for formedlingen av
den, under forutsittning att tjénsteleveranto-
ren utan drojsmal vidtar atgérder for att gora
den information som lagrats oatkomlig efter
att ha fatt faktisk kdnnedom om att den in-
formation som lagrats uppenbart strider mot
11 kap. 8 § eller 17 kap. 18 eller 18 a § i
strafflagen. 17 kap. 18 och 18 a § i straffla-
gen giller spridning av pornografisk bild, in-
klusive barnpornografi.

I gillande lag bestdms saledes om telefore-
tagens skyldighet att avldgsna barnporrmate-
rial fran sina servrar, for att undvika eget an-
svar. Denna skyldighet att avldagsna material
pa inhemska servrar behdver sérskiljas fran
spridningen av barnpornografi fran utlandet
till Finland via Internet, vars forhindrande
den foreslagna lagen géller.

Réadda Barnens rf nittips-verksamhet

I tdimligen ménga jamforelseldnder tillim-
pas en tipsverksamhet som mojliggér anmal-
ningen av iakttagelser om barnporrmaterial.
Detta giller ocksa Finland. Réddda Barnen r.f.
uppritthaller hir tipsverksamheten Nettivih-
je. Tipsserverns verksamhet baserar sig pa
det internationella Inhope-nitverkets verk-
samhet. Tipsen i Finland viéxlar dagligen
mellan 20 och 120 stycken. Rddda Barnen
r.f. har hittills fort tipsen om utlindska
webbplatser med barnpornografi vidare till

Inhope-nitverket i de fall som webbplatsen
har funnits i en av nitverkets medlemsstater
och i §vriga fall till centralkriminalpolisen.

2.2. Den internationella utvecklingen
samt lagstiftningen i utlandet

Internationelltrittsliga bestimmelser om
barnpornografi

Sexuellt utnyttjande av barn fordoms all-
mint taget Overallt pa savil samhills- som
individniva. Detta har kommit till uttryck i
olika internationella konventioner.

Skyddet av barnets rittigheter bottnar i FN-
deklarationen om barnets rittigheter. Denna
deklaration konstaterar bl.a. att barn skall at-
njuta ett sédrskilt skydd och man i lagstift-
ningsvég eller pa annat sitt skall skapa forut-
sittningar for en fysiskt, andligt, moraliskt,
sjdlsligt och socialt sett sund och normal ut-
veckling for barnet i frihet och i ovrigt i
minniskovirdiga férhallanden. Nédr man stif-
tar lagar som avser dessa fragor, skall barnets
bista vara den viktigaste vigledande syn-
punkten. Barn skall ocksa skyddas frén alla
slag av forsummelser, grymheter och miss-
bruk. Barnet far inte vara féremal for handel
i ndgon som helst form. Den internationella
konventionen om medborgerliga och politis-
ka rattigheter (FordrS 7-8/1976) ger dessut-
om i artikel 24 barnet ritt till ett sadant skydd
fran sin familj, samhillet eller staten som
hans eller hennes minderarighet forutsitter.

Konventionen om barnets rittigheter
(FordrS 60/1991) har antagits 1989 och den
har forpliktat Finland sedan 1991. Enligt ar-
tikel 34 i konventionen forbinder sig konven-
tionsstaterna att skydda barn for alla former
av sexuell exploatering och sexuellt utnytt-
jande. I detta syfte vidtar konventionsstaterna
sérskilt alla #dndamalsenliga nationella och
bilaterala och multilaterala atgirder for att
forhindra att barn lockas eller tvingas att del-
ta i olagliga sexuella handlingar, utnyttjas i
prostitution eller annan olaglig sexuell verk-
samhet och utnyttjas i pornografiska fore-
stdllningar eller pornografiskt material.

Europaradets konvention om internetrelate-
rad brottslighet faststiller i artikel 9 att varje
part skall vidta nodvéindiga lagstiftningsat-
géirder och andra atgirder for att i sin natio-
nella lagstiftning straftbeldgga f6ljande gér-
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ningar nir de begas uppsatligt och ordttma-
tigt:

a) att framstilla barnpornografi i syfte att
sprida den med hjélp av datorsystem,

b) att bjuda ut eller tillgéingliggéra barn-
pornografi med hjilp av datorsystem,

c¢) att sprida eller 6verféra barnpornografi
med hjélp av datorsystem,

d) att anskaffa barnpornografi at sig sjilv
eller nagon annan med hjéilp av datorsystem,
eller

e) att inneha barnpornografi i ett datorsy-
stem eller i ett medium for lagring av dator-
behandlingsbara uppgifter.

Praktiska erfarenheter i utlandet

I den undersokning kommunikationsmini-
steriet 14t gora hosten 2005 har situationen i
nagra jamforelseldnder granskats. Uppgifter-
na har fétts genom intervjuer av myndighe-
terna i olika lander. I Norden har spridningen
begrinsats pa frivillig basis i Sverige, Norge
och Danmark. Inget av dessa linder har ve-
terligen genomf6rt nagon dndring av lagstift-
ningen nér man gétt 6ver till det frivilliga sy-
stemet. Polisen har hjilpt teleforetag som
genomfor filtreringen pé frivillig basis. Aven
om blockeringen av atkomsten kan kringgés
pa olika sitt verkar de nordiska arrange-
mangen inte helt betydelselosa, eftersom
operatorerna och polismyndigheterna i dessa
lander har registrerat tiotusentals forsék per
dag att logga in pd webbplatser med barn-
pornografiskt material. Inte heller av det blir
blockeringarna betydelseldsa att en stor del
av dessa forsok sikert har varit ofrivilliga, ef-
tersom malet 4r att hindra dven dylika forsok.

Atgirderna syftar till att forebygga sprid-
ningen. Lagstiftningen om kriminaliseringen
av barnpornografi skiljer sig i ndgon man
sinsemellan dessa tre linder, 4ven om brotts-
rekvisiten har @ndrats under den senaste tiden
i enlighet med internationella konventioner.
Lagstiftningen i Norge &r stringast. I Norge
fyller ocksa vérdsloshet rekvisiten for sprid-
ning av barnpornografi och att systematiskt
titta p& barnpornografi ér straftbart. I Sverige
overvigs for narvarande huruvida att titta pa
barnpornografi skall kriminaliseras. Straff-
barhetens omfang har emellertid inte haft be-
tydelse vid laglighetsgranskningen av hind-
randet av atkomsten.

Mellan polisen och teleforetagen i varje
land har ett avtal om samarbetsformerna, sa-
som sekretessforpliktelserna och ansvarsfra-
gorna, slutits. I de norska och svenska arran-
gemangen stdder sig operatdrerna mer pa po-
lisens stéllning &n i det danska. I Danmark
fattar teleforetaget TDC besluten och tar
emot protesterna oberoende av att polisen
medverkar. Villkoren i samarbetsavtalen av-
viker nagot fran varandra.

Forvaltningsritten, och sérskilt polislagar-
na och sekretessbestimmelserna i den, har
inte undersokts i Sverige, Norge och Dan-
mark. Andringar i lagstiftningen har inte
gjorts och de gamla bestimmelserna har sa-
lunda ansetts tillrdckliga. I det f6ljande
granskas @nnu varje land for sig.

Norges frivilliga arrangemang startades
som det forsta i Norden i september 2004.
Initiativtagare var teleforetaget Telenor. Alla
stérre operatdrer deltar numera i arrange-
mangen. Polisen genomfGr screening av si-
dorna i samarbete med polismyndigheterna i
det 6vriga Norden. I Norge skots uppgiften
av en person. Den norska forteckningen in-
nehaller for nirvarande 1600 domannamn. I
princip ligger domadnnamnet strax under en
toppdomén. Den forgrenar sig flera under-
dominer eller webbplatser. Forteckningen
uppdateras i medeltal en gang i veckan. Den
som forsoker ta sig in pa de spiarrade webb-
platserna uppmanas att ta kontakt med poli-
sen.

Enligt samarbetsavtalet mellan polisen och
teleforetagen kommer det an pa polisen att
halla forteckningarna 6ver aktuella webbplat-
ser a jour. Webbplatserna i fraga innehéller
olagligt material enligt Sveriges lagstiftning,
liksom funktioner som sammanhinger med
spridningen av sadant material, sdsom betal-
ningsformedling. Dessutom skall polisen be-
vara handlingar som visar varfér nagon
adressuppgift har tagits in i forteckningen.
Polisen anvinder kryptering nér den skickar
forteckningen. Polisen producerar dessutom
en spérrsida som visas ndr nagon forsoker
komma in pa de olagliga webbplatserna.

Teleforetaget uppdaterar for sin del for-
teckningen sa fort som mojligt och forbinder
sig att inte dndra den. Teleforetagen anvén-
der en varningssida som polisen har skickat
till dem, men de kan ocksa komplettera sidan
med egna uppgifter. Teleforetagets informa-
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tion om blockering till andra foretag skall
vara neutral. Blockeringsforteckningen skall
vara konfidentiell och tillgdnglig endast for
nddvindig teknisk personal i teleféretaget.

Det danska teleforetaget DTC och den
danska polisen har ingatt ett samarbetsavtal
som syftar till att forebygga spridningen av
barnporrmaterial. Danska rikspolisens IT-
efterforskningssektion (forundersokningsen-
het) ger kontinuerligt information om inter-
netadresser som kan innehdlla material som
forbjuds 1 235 § i den danska strafflagen. |
samma sammanhang uppmanas TDC att
sparra atkomsten till dessa sidor. Brottsfor-
undersokningen och det eventuella atalet ut-
fors av polisen och dklagarmyndigheten. Be-
slutet om att spérra sidan fattas emellertid av
TDC 1 enlighet med dess egna allménna av-
talsvillkor. D4 anvidnder man en spérrsida.
Endast kunden har ritt att begira, att sidorna
Oppnas. Nir ett misstag har skett, skots ett
drende om att avfora namnet fran listan over
sparrade doménnamn i praktiken pé ett par
timmar.

Det ledande teleforetaget i1 Storbritannien,
Telecom, startade ett frivilligt filtreringssy-
stem 2001 som ett led i foretagets samhills-
ansvar och var veterligen forst med det. Ar-
rangemanget bottnar helt i sjilvreglering
gven om inrikesministeriet (Home Office) i
England har beromt projektet. For nérvaran-
de har alla storre teleforetag tagit systemet i
bruk. Endast tvd mindre teleforetag har latit
bli att ta systemet i bruk.

Granskningen av webbplatserna gors av
den privata Internet Watch Foundation som
rapporterar bade till teleforetagen och till po-
lisen. Polisen &r likvil inte en laglighetsga-
rant i friga om systemet, utan en mottagande
samarbetspartner. Den som forséker komma
in pa en webbplats med barnpornografi far
inget meddelande om blockeringen. I stillet
visas ett meddelande med texten “page not
found”. En kund kan inte heller begira att
blockeringen av egna webbplatser upphévs.

Motsvarande frivilliga system har tagits i
bruk i Australien, Nya Sealand och Kanada
samt i vissa medlemsstater i Forenta Stater-
na.

2.3. Bedomning av nuléget

I den gillande lagstiftningen finns ingen-

ting som skulle hindra teleféretagens mojlig-
heter att genom frivilliga atgdrder hindra
spridningen av barnpornografi via utlindska
webbplatser i Finland. Teleforetagen har
meddelat, att de dr beredda att inleda filtre-
ringsatgidrderna efter att de har fatt en for-
teckning Over webbplatser med barnporno-
grafi av polisen. Situationen har emellertid
ansetts oklar till den del som giller polisens
ritt att lamna ut en forteckning som den gjort
over webbplatser som innehaller barnporrma-
terial till teleforetagen. Lagforslaget syftar
till att avldgsna denna oklarhet.

3. Mailsittning och de viktigaste
forslagen

3.1. Propositionens mal

Barnpornografi definieras i det fakultativa
protokollet till FN-deklarationen om barnets
rattigheter sa, att det géller en framstéllning
av vilket som helst slag av ett barn som del-
tar i verkliga eller simulerade oférblommera-
de sexuella handlingar och varje framstill-
ning av ett barns kénsorgan fér huvudsakli-
gen sexuella syften. I framstillningarna ex-
ploateras barn sexuellt sa, att barnens grund-
laggande minskliga rattigheter allvarligt
krianks. De barn som upptrader i framstill-
ningarna dr ofta barn som kidnappats fran
sina foréldrar.

Maingden barnpornografi pa Internet har
vuxit anmérkningsvért under de senaste aren.
Barnpornografin har blivit en kriminell af-
farsverksamhet vars virde dr hundra miljon-
tals dollar. For att bekdmpa detta fenomen
behovs nya medel. Att hindra spridningen
genom att forhindra atkomsten till webbplat-
ser med barnporrmaterial &r ett sddant medel.

Flera internationella konventioner forplik-
tar Finland att skydda barn fran alla slag av
exploatering, sexuellt utnyttjande inbegripet.
Den foreslagna lagen syftar till att sikerstilla
att polisen har ritt att dverlimna en forteck-
ning 6ver webbplatser med barnpornografi
till teleforetagen. Samtidigt skyddas ocksa
andra barn och ungdomar genom att de hind-
ras att i misstag eller av tankloshet se materi-
al, som &r skadligt fér dem.

I forslaget skapas ett forfarande som bott-
nar i sjélvreglering och ger bade teleforeta-
gen och polisen mojlighet att ingripa i en all-
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varlig form av sexuellt utnyttjande av barn. I
och med den féreslagna lagen har teleforeta-
gen mojlighet att ta i bruk férfaranden som
visar, att de bir sitt samhillsansvar 1 stéllet
for att de skulle lata sina system utnyttjas
som effektiva distributionskanaler f6r krimi-
nellt material. Polisen kan for sin del anvin-
da de mgjligheter lagen erbjuder for att hind-
ra spridningen av sédant kriminellt material
som allmint anses vara uttryck for allvarligt
sexuellt utnyttjande av barn.

Forhoppningen dr att lagen ska ge ocksa
andra aktorer, speciellt organisationer och
myndigheter som arbetar med barnskydd,
stérre mojligheter att hindra spridningen av
barnpornografi fran utlandet till Finland via
Internet. 1 fortsdttningen skall saledes t.ex.
Réadda Barnen r.f. kunna ldmna sina uppgifter
om utlindska webbplatser med barnporr till
polisen ocksa for att frimja de inhemska &t-
girderna som siktar till att hindra spridning-
en. Samtidigt hojs medvetenheten om feno-
menet och information om hur man kan rea-
gera mot det kan framjas.

3.2.  Alternativ for genomforandet

For att fraimja barnskyddet hade det ocksé
varit mgjligt att som utgdngspunkt vilja att
forplikta teleforetagen att vidta atgérder som
hindrar spridningen. Detta har emellertid inte
ansetts nodvindigt, eftersom teleforetagen
har meddelat att de &r redo att ta spérrfunk-
tioner i bruk pa frivillig basis. Det tekniska
genomforandet av blockeringen ldmnas till
teleforetagens provning. De valda metoder-
nas effektivitet utvdrderas senare. Om de fri-
villiga arrangemangen visar sig ineffektiva
finns det inte nagra hinder for en beredning
av lagstiftning som forpliktar.

Polisen har foreslagit att man kunde undvi-
ka att stifta en separat lag sa, att polisen skul-
le overlata forteckningen over utldndska
webbplatser till Kommunikationsverket med
stod av 29 § i lagen om offentlighet i myn-
digheternas verksamhet. I denna bestimmel-
se regleras en myndighets ritt att limna ut
uppgifter ur sekretessbelagda handlingar till
en annan myndighet. Enligt polisens uppfatt-
ning skulle Kommunikationsverket dérefter
kunna ldmna ut férteckningarna till telefore-
taget med stod av sin tillsynsplikt i 119 § i
kommunikationsmarknadslagen.  Tillsynen

giller skyldigheten att folja kommunika-
tionsmarnadslagens bestimmelser. Det dr
emellertid s&, att om vissa handlingar &r sek-
retessbelagda hos en myndighet i enlighet
med lagen om offentlighet i myndigheternas
verksambhet, s 4r de pa samma vis sekretess-
belagda hos en annan myndighet, savida det
inte finns en specialbestimmelse som regle-
rar handlingsoffentligheten. Sekretssgrun-
dernas allménna giltighet 4r en av de centrala
nyheterna i lagen om offentlighet i myndig-
heternas verksamhet (RP 30/1998 rd, SRR
5/2003). Specialbestiammelser som skulle be-
rattiga Kommunikationsverket att ldmna ut
sekretessbelagda uppgifter till teleféretagen
finns inte. Av denna anledning &r det fore-
slagna forfarandet inte genomforbart.

3.3. De viktigaste forslagen

Framstdllningen innehaller ett forslag till
en ny lag som omfattar sju paragrafer. La-
gens centrala innehall finns i3 -6 §.

Enligt forslaget till 3 § har teleforetagen
har rétt att erbjuda sina tjénster s4, att de inte
kan anvéndas till att f4 dtkomst till webbplat-
ser med barnpornografi som uppritthalls ut-
omlands. Enligt forslaget till 4 § kan polisen
utarbeta, fora och revidera en forteckning
over utlindska webbplatser med barnporno-
grafi.

Forslaget till 5 § reglerar informationsskyl-
digheten. Enligt forslaget skall polisen i sam-
arbete med teleforetagen utarbeta ett medde-
lande som omtalar att dtkomsten till webb-
platsen &r forhindrad. Innehallet i meddelan-
det skall omfatta information om vem som
kan kontaktas vid behov inklusive dennas
kontaktuppgifter. Meddelandet ska visas var-
je gang tilltradet hindras. Avsikten dr att pa
detta sitt garantera arrangemangets transpa-
rens.

Framstillningens viktigaste forslag finns i
6 § 2 mom. som reglerar polisens ritt att
lamna ut en forteckning 6ver webbplatser
med barnpornografi och uppgifter fran denna
forteckning till teleforetagen.

4. Propositionens konsekvenser
4.1. Ekonomiska konsekvenser

Propositionen kan medfora kostnader for
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teleféretagen som en f6ljd av minskningen i
den formedlade trafiken, uppdateringen av
systemen och administrativt arbete. Enligt te-
leforetagen #r det mycket svart att uppskatta
kostnaderna i euro. Uppskattningarna har
ocksé vixlat kraftigt. Enligt nagra storre tele-
foretag kan engangsinvesteringarna medféra
kostnader om 100 000 — 300 000 euro. Andra
teleforetag nidmner inte det hir slaget av
kostnader 6verhuvudtaget. De arliga kostna-
derna kan enligt uppskattningarna véxla fran
nagra tusen euro upp till sa hogt som 200 000
euro.

Forslagets syfte ar att paverka den krimi-
nella affirsverksamhet som uppstatt kring
barnpornografi. Barnporrmaterialet pa Inter-
net har under de senaste aren Okat kraftigt
och det forekommer redan tdmligen allmint
bl.a. att sddant material fds mot kreditkorts-
betalning. Detta slag av affirsverksamhet dr
till stor del i hdnderna pa internationella kri-
minella grupper. Bl.a. har vissa kreditkortsfo-
retag inlett atgédrder for att bekdmpa detta fe-
nomen genom att striva efter att hindra an-
viandningen av de egna korten vid inkdp av
barnpornografi.

4.2. Konsekvenser for myndighetsverk-
samheten

Att utarbeta, uppritthélla och uppdatera en
forteckning 6ver webbplatser som befinner
sig utomlands och innehéller barnporrmateri-
al &r, enligt forslaget, polisen uppgift. Dérut-
over skall behovliga kontakter hallas med te-
leforetag, medborgarorganisationer och andra
aktorer. Aven behovet av eventuella korriger-
ingar av forteckningen kréver kontakter. En-
ligt polisens berdkning kriaver uppgiften un-
gefdr 0,5 arsdagsverken, vilket innebér arliga
kostnader om cirka 25.000 euro.

4.3. Sambhiilleliga konsekvenser

Oberoende av hindren kommer barnporno-
grafi att produceras, spridas och skaffas.
Trots det, dr de atgirder som forslaget moj-
liggor ett sétt att motverka detta fenomen, dér
de barns, som #r foremal for avbildning,
minskliga rittigheter krianks allvarligt. Ex-
emplen utomlands visar att hindren har stop-
pat ett ritt stort antal forsok att komma in pa
webbplatser med barnpornografi. En stor del

av dessa forsok har sdkert varit oavsiktliga,
men ocksa det, att styrningen till sddana sidor
hindras, har ett virde. Allmént taget anser
den vuxna befolkningen att det dr obehagligt
att i misstag komma in pa webbplatser med
barnporr. Viktigare dr dock det, att framstéll-
ningen syftar till att ocksa pa detta sétt fraimja
skyddet av minderariga genom att barn och
ungdomar inte i misstag eller av tankloshet
far tillgang till material som med sdkerhet ar
skadligt fér dem.

5. Beredningen av propositionen

5.1. Beredningsskeden och beredningsma-
terial

Lagforslaget har beretts vid kommunika-
tionsministeriet. Trots den sndva tidtabellen
har malet varit att héra medborgarorganisa-
tioner, teleféretag och representanter for po-
lisen m.fl. i samband med beredningen. Un-
der beredningens gang har kommunika-
tionsministeriet d&ven haft samarbete med ju-
stitieministeriet och inrikesministeriet.

5.2. Remissyttranden och hur de har be-
aktats

Remissomgangen har varit réitt omfattande,
om #n rask. Yttranden begérdes fran ungefar
250 remissinstanser, vartill utkastet till fram-
stdllningen jimte begédran om utldtande visa-
des och kunde kommenteras pa kommunika-
tionsministeriets webbplats.

40 svar mottogs. Av dessa meddelade atta
stycken, att de inte yttrar sig i saken. Egentli-
ga yttranden har fétts av inrikesministeriet,
Centralkriminalpolisen, = Konkurrensverket,
Konsumentverket, Skyddspolisen, Dataom-
budsmannens byrd, Kommunikationsverket,
de finsksprakiga universiteten i Jyvéskyld,
Oulu och Abo, CSC-Tieteellinen laskenta
Ab, F-Secure Abp, den registrerade fore-
ningen FiCom, Finnet-forbundet rf, Central-
handelskammaren, Kuluttajat-
Konsumenterna rf, Kommunforbundet,
Barnombudsmannen, férbundet Mainostajien
Liitto, Mannerheims Barnskyddsforbund rf,
Ridda Barnen rf, Petteri Jdrvinen Ab, Stakes,
aktiebolaget Sun Microsystems Oy, Finlands
advokatforbund, den registrerade féreningen
Suomen Audivisuaalisen Alan Tuotaajat



10 RP 99/2006 rd

Satu, Foretagarna i Finland rf, TDC Song
Ab, TeliaSonera Abp, Tieke Utvecklingscen-
tralen for informationssamhiéllet rf, aktiebo-
laget TNNet Oy samt den registrerade fore-
ningen Viestinnin Keskusliitto.

13 remissinstanser ansag lagforslaget moti-
verat och nodvéndigt, och har inte foreslagit
dndringar i lagtexten eller dess motiveringar.
16 remissinstanser har ansett lagforslaget
motiverat och nédvindigt i och for sig, men
har framstillt anmérkningar antingen gene-
rellt eller i fraga om detaljer. Av de remissin-
stanser som gett ett utlitande har endast tre
forhallit sig negativt till att Gverlamna propo-
sitionen eller ansett lagf6rslaget onddigt.

Mannerheims barnskyddsférbund och uni-
versitetet 1 Jyviskyld har framfort for prov-
ning huruvida ett separat privat eller offent-
ligt tillsynsorgan borde inréttas i Finland for
att ta emot anméilningar och rapportera olag-
liga webbplatser till polisen. Forslagen inne-
bar naturligtvis ett perspektiv pa kostnader
som inte kan uppskattas inom ramen f6r den-
na framstéllning. Under beredningsprocessen
har likvdl barnskydds- och motsvarande or-
ganisationer uppmuntrats att aktivera sig dn
mer och skicka sina uppgifter om webbplat-
ser med barnpornografi till polisen. Riddda
Barnen rf har ocksa meddelat att de fortsitter
sin néttips-verksamhet med anknuten upp-
lysningsverksambhet. Barnombudsmannen
konstaterar for sin del, att malet for bekdmp-
ningen av barnpornografi bor vara samarbete
mellan olika aktorer och en sd god anvind-
ning av resurserna som mdéjligt. Ocksa pa in-
ternationell niva onskas att Finland 4r aktiv i
denna fraga.

Teleforetagen TeliaSonera Abp och TDC
Song Ab, Ficom ry, Finnet-forbundet rf och
Centralkammaren har fdst uppmirksamhet
framst vid tre punkter. Forst och frimst anses
definitionen av “webbplats med barnporno-
grafi” i 2 § for vid. Definitionen har ocksa
med anledning av anmirkningarna #ndrats
sd, att endast material som sprids via Internet
kan komma ifraga. For det andra ansags det
onskvirt att 3 § klarlades ytterligare i fraga
om teleforetagens ansvarsfrihet. Denna punkt
har i motiveringen vidgats ytterligare sa, att
det konstateras att normala skadestandsratts-
liga bestimmelser &ar tillimpliga. For det
tredje foreslog dessa remissinstanser att 5 §
skulle foreskriva, att kontaktinstans vid be-

hov &r polisen. Motiveringen har ocksa till
denna del vidgats. Dock har det inte ansetts
Onskvirt att foresld att kontaktinstansen ut-
tryckligen &r polisen, eftersom informationen
skall kunna innehélla flera kontaktinstanser
dn en och salunda ocksa kunna sinka tros-
keln f6r kontakttagandet.

F-Secure Oyj, Tieke Utvecklingscentralen
for informationssamhillet rf och CSC-
Tieteellinen laskenta Oy har var och en fran
nagot olika synvinkel fort fram fragan, hur
den krets till vilken polisen skall ldmna ut
uppgifter fran sin forteckning skall begrin-
sas. Slutsatsen i saken har varit, att fraga inte
kan bli om att ldmna ut uppgifter till foretag
som klassificeras som samfundsprenumeran-
ter, eftersom begrénsningen av denna krets,
det goda dndamalet till trots, skulle vara en
omgjlig uppgift. Definitionen av teleforetag i
2 § dndrades sa, att polisen kan dverlimna
listan endast till teleforetag som enligt kom-
munikationsmarknadslagen #r skyldiga att
soka koncession eller att gora televerksam-
hetsanmilan. Den krets som fér informatio-
nen &r séledes precist begransad.

Tieke Utvecklingscentralen for informa-
tionssamhillet rf har med hénvisning till ytt-
randefriheten ocksa foreslagit att i lagen spe-
ciellt ndmns, att enskilda medborgare eller
medborgarorganisationer har mojlighet att
distribuera information om webbplatser som
redan har spérrats liksom publicera forteck-
ningen 6ver blockerade webbplatser. Lagfor-
slaget har emellertid hela tiden haft som ut-
gangspunkt att forteckningen 6ver utlindska
webbplatser med barnpornografi dr en sekre-
tessbelagd handling. Den hér saken har ocksa
konstaterats i 16 § 1 mom. av forslaget. Om
forteckningen skulle vara en offentlig hand-
ling, kunde den ocksé missbrukas. Av denna
anledning 4r inte publiceringen av uppgifter
om webbplatser, vilkas atkomst blockerats,
en verksamhet som kan uppmuntras ens om
den bedrivs av enskilda medborgare eller
medborgarorganisationer.

Dataombudsmannen anser i sitt utlatande
att lagforslaget borde reglera arten av de
uppgifter som kan inkluderas i polisens for-
teckning noggrannare. Denna punkt har i mo-
tiveringen vidgats ytterligare sa, att det kon-
staterats, att det inte kan vara frdga on per-
sonuppgifter i forteckningen. I det ursprung-
liga utkastet till proposition ingick planer om
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att dataombudsmannen skall ha ritt att av po-
lisen fa uppgifter om verksamhet enligt den
foreslagna lagen. Eftersom det dock inte kan
vara fraga om personuppgifter, kan inte hel-
ler den verksamhet som avses i den foreslag-
na lagen hora till dataombudsmannens beho-
righet. I avsikt att effektivisera tillsynsmoj-
ligheterna forskte man dven undersoka moj-
ligheten att utvidga den myndighets ritt att fa
uppgifter hos vilken klagomal anf6rs, men i
detta hinseende hittades inget annat medel
som #r forenligt med rittssystemet. I moti-
veringen konstateras dock att allménna rétts-
skyddsmedel, sdsom klagan, giller naturligt-
vis ocksd den verksamhet som hir foreslas
bli befist i lag.

Centralkriminalpolisen har i sitt yttrande
fist uppmérksamhet vid bl.a. definitionen av
webbplats med barnpornografi och ordaly-
delsen i 4 § 2 mom. Paragrafer och motiver-
ingar har kompletterats till dessa delar. Dess-
utom har centralkriminalpolisen fdst upp-
mirksamhet vid forpliktelsen i 5 § for poli-
sen att i samarbete med teleforetagen utarbe-
ta ett meddelande som visas nir nagon forso-
ker fa tilltrade till en blockerad webbplats.
Denna forpliktelse dr namligen i praktiken
svar att forverkliga eftersom det finns ndrma-
re 200 teleforetag. Ocksé till denna del har
motiveringen gjorts entydigare.

Petteri Jarvinen Ab anser att lagforslaget &r
onddigt och rentav skadligt med hinsyn till
den framtida utvecklingen av dataniten. Fo-
retaget anser, att lagen inte i verkligheten
forméar hindra spridandet av barnporr via ut-
laindska Internet-adresser. Har ar det fraga

om askadningsmotséittningar som inte kan 16-
sas med lagstiftning. A ena sidan anser nim-
ligen Riddda Barnen rf, som uppritthaller
bl.a. nittips-verksamheten, att lagforslaget
erbjuder en mojlighet att ingripa i verklig ex-
ploatering av barn s4, att organisationens syn
baserar sig pa ett slags portteori. Manga ex-
ploatorer, som senare har gétt over till distri-
bution via s.k. peer-to-peer nétverk, har inlett
sitt tittande genom det material som finns
lattillgéngligt p& Internet. Organisationen
konstaterar i sitt utlatande att framstéllningar
av sexuellt vald mot barn hor till virldens
mest fruktbara och snabbast vixande affirs-
verksamheter pa Internet. Nya kunder lockas
just via offentliga prov pa Internet. Merpar-
ten av det olagliga materialet &r dolt, men
marknadsforingen och anskaffningen av nya
kunder sker via det offentliga nétet.

Petteri Jarvinen AB uttrycker ocksa sin oro
Over att sparrfunktioner for att blockera vis-
ning av webbplatser kan komma att krévas i
framtiden for de mest olika innehall. Det ar
mojligt att en saddan diskussion kommer att
foras bade nationellt och internationellt inom
loppet av nagra ar, oberoende av lagforslaget.
Denna proposition ger dock inte tolknings-
missigt mojligheter till ndgonting annat #n
en blockering av atkomsten till barnporno-
grafi pa utlindska webbplatser.

Universitetet i Abo, Turun Yliopisto, kriti-
serar i sitt yttrande propositionen frimst pa
basis av yttrandefriheten. Fragestillningen
har behandlats djupare i detaljmotiveringens
avsnitt 2.

DETALJMOTIVERING

1. Lagforslaget

1 §. Lagens syfte. Enligt den foreslagna pa-
ragrafen &r syftet med lagen att frimja atgér-
der som skyddar barn och deras grund-
laggande réttigheter. Genom lagen skapas
inte ett system som forpliktar teleféretagen
att hindra atkomsten till webbplatser med
barnpornografi. Istéllet baserar sig forhind-
randet av spridningen pa teleféretagens fri-
villiga atgérder. Lagens avsikt ar att frimja
dessa atgérder sa att polisens rétt att l1dimna ut

sin forteckning pa webbplatser med barnpor-
nografi sdkerstills.

Lagen riktar sig mot webbplatser med
barnpornografi som uppritthalls utomlands. I
regel uppritthalls materialet nagon annan-
stans dn 1 Finland.

2 §. Definitioner. Forslaget till paragrafen
innehaller nodvindiga definitioner. Enligt 1
punkten definieras en webbplats med barn-
pornografi som bilder som som pé ett sedlig-
hetssarande sitt visar barn och sprids via In-
ternet. Definitionen hénvisar direkt till 17
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kap. 18 § 1 mom. 1 punkten i strafflagen som
forbjuder att tillverka, salufora, fora in i eller
ut ur Finland eller pa annat sitt sprida bilder
eller bildupptagningar som pé ett sedlighets-
sarande sitt visar barn. Som barn betraktas
den som dr yngre 4n aderton ar enligt para-
grafens 4 mom. 17 kap 18 a § innehéller gér-
ningens grova form och 19 § straftbeldgger
innehav av barnpornografisk bild.

Enligt forslaget till 2 punkt definieras ett
teleforetag i enlighet med 2 § 21 punkten i
kommunikationsmarknadslagen (393/2003)
sa som ett nitforetag, som avses i lagens 2 §
17 punkt, eller ett tjansteforetag, som avses i
lagens 2 § 19 punkten, som &r skyldigt att an-
s6ka om koncession enligt 4 § eller gora en
televerksamhetsanmilan enligt 13 § 1 mom. i
kommunikationsmarknadslagen. Ett nétfore-
tag dr enligt kommunikationsmarknadslagen
ett foretag som tillhandahaller ett kommuni-
kationsnit som det dger eller p4 ndgon annan
grund forfogar over for overforing, distribu-
tion eller tillhandahéllande av meddelanden.
Med tjansteforetag avses ater ett féretag som
overfor meddelanden i ett kommunikations-
nit som det forfogar over eller har fatt till-
gang till av ett nitforetag eller som distribue-
rar eller tillhandahéller meddelanden i ett
masskommunikationsnidt. Masskommunika-
tionsnét &r enligt 2 § 6 punkten i kommuni-
kationsmarknadslagen ett kommunikations-
nit som i huvudsak anvinds for sindning el-
ler tillhandahéllande av televisions- och ra-
dioprogramutbud eller annat material som
formedlas i samma form till alla mottagare.
Avgriansningen av teleféretagen i enlighet
med syftet for denna lag till teleforetag, som
ir skyldiga att soka en koncession eller att
gora en televerksamhetsanmilan betyder, att
den krets foretag som kan fa uppgifter ur den
forteckning som polisen utarbetat enligt lag-
forslagets 4 § dr noggrant avgriansad.

3 §. Teleforetagens rditt att bestdmma om
de tidnster de tillhandahdller. Enligt den f6-
reslagna 3 § har teleforetagen ritt att erbjuda
sina tjanster s&, att de inte kan anvindas till
att fa atkomst till webbplatser med barnpor-
nografi. Bestdmmelserna om kommunika-
tionsmarknaden inte till ndgon del hindrar te-
leoperatorerna att handla frivilligt for att
hindra spridningen av barnporr fran utlandet
till Finland. Teleoperatorernas ritt att erbjuda
sina tjénster sé, att de inte kan anvindas till

att fa atkomst till webbplatser med barnpor-
nografi kan anses vara en del av nirings- och
avtalsfriheten. Grundlagsutskottet framstill-
de i sitt betinkande GrU 14/2002 rd att
kommunikationen pa nitet grundar sig som
regel pa avtal mellan administratdren och den
som anvander tjansten. I avtalet skrivs villko-
ren for innehallet i meddelanden in. Utifran
dem kan och bdr enligt utskottet operatorn ha
ritt att ocksa avbryta distributionen av med-
delanden som har uppenbart olagligt inne-
hall. Den foreslagna paragrafen ér till sin art
konstaterande och dess syfte dr séledes inte
att dndra det gidllande rittslaget.

Bestimmelsen anger entydigt att sprid-
ningen av webbplatser med barnpornografi
hindras genom teleforetagens frivilliga atgér-
der. Ocksé det tekniska genomforandet av
sparrfunktionen ldmnas till teleféretagens
provning. Avsikten &r likvil att sparrfunktio-
nerna skall ha reell effekt.

I 13—15 § i lagen om tillhandahallande av
informationssamhéllets tjanster (458/2002)
foreskrivs om ansvarsfrihet i olika situatio-
ner. Ett teleforetag kan séledes inte anses ha
t.ex. dndrat eller valt information som skall
Overforas pa grundval av att det har vidtagit
frivilliga atgérder for att hindra spridningen
av barnpornografi, eftersom den enligt det
ovan nidmnda stillningstagandet av grund-
lagsutskottet har rétt att avbryta distributio-
nen av meddelanden som har uppenbart olag-
ligt innehéll. Det ar sannolikt inte heller
tankbart att de som tillhandahaller tjanster
med stéd av 13 § i lagen om tillhandahallan-
de av informationssamhillets tjdnster &r
skyldiga att avsta fran att hindra brottslighet
vid 6verféring av information och vid till-
handahéllande av tillgdng till kommunika-
tionsnét samtidigt som det med stod av 15 § i
samma lag vid dventyr att férlora ansvarsfri-
heten &r skyldigt att fran inhemska servrar
avldgsna innehall som dr uppenbart olaglig.

Den foreslagna konstaterande bestimmel-
sen har inte nagon inverkan pé eventuella
fragor som giller erséttning for skada, utan
gillande allménna eller avfallsrittsliga be-
stimmelser om skadeersittning tillimpas fall
for fall.

Behandlingen av de identifieringsuppgifter
som den foreslagna lagen kriver dr siker-
stdlld i och med 9 § lagen om dataskydd vid
elektronisk  kommunikation  (516/2004).



RP 99/2006 rd 13

Denna paragrafs 1 mom. foreskriver att iden-
tifieringsuppgifter far behandlas i den ut-
strickning det dr nddvandigt for att utféra
och anvinda nittjanster, kommunikations-
tjidnster eller mervérdestjanster och for att
sorja for dataskyddet for dessa tjanster.

4 §. Kartldggning av webbplatser med
barnpornografi. Enligt forslaget till 1 mom.
kan polisen utarbeta, fora och uppdatera en
forteckning 6ver webbplatser med barnpor-
nografi. Polislagen (493/1995) anger i 1 § 1
mom. att polisens uppgift ar att trygga rétts-
och samhillsordningen, upprétthalla allméin
ordning och sdkerhet samt att foérebygga
brott, reda ut brott och sérja for att brott blir
foremal for atalsprovning. Innehallet i be-
stimmelsen bestims nirmare av de funktio-
ner som d&lagts polisen i polislagen och
manga andra lager. Enligt regeringens propo-
sition till polislag (RP 57/1994 rd) avser f6-
rebyggande brottsférebyggande i sin helhet. |
sndv bemirkelse omfattar f6érebyggande
verksamhet de atgirder som kan vidtas fore
ett enskilt brott begas. Polisen har enligt pro-
positionen deltagit bl.a. i skyddsradgivning,
overvakning av yrkeskriminella, projekt om
utveckling av végtrafikmiljon, utbildning och
vetenskapliga undersokningar. Spridning av
barnpornografi dr ett brott vars killor ofta
finns utomlands. Polisen har silunda inte
territoriella befogenheter att utreda brottet
och fora drendet till atalsprévning. Det finns
likvdl inte ndgot som hindrar att polisen
handlar i Finland i fraga om brott, vars verk-
ningar nar hit, for att forhindra att de férverk-
ligas hir.

Nar polisen utarbetar forteckningen handlar
den under sitt normala tjdnsteansvar. Likasa
tillimpas samma bestdmmelser som pé poli-
sens verksamhet i allménhet nér fraga &r om
skadestdndskrav. Utarbetandet, upprétthél-
landet och uppdateringen av forteckningen
leder inte till ett beslut som kan 6verklagas.
Allminna rittsskyddsmedel, sasom klagan,
géller naturligtvis ocksa den verksamhet som
hir foreslas bli befést i lag.

De uppgifter som kan inforas i forteck-
ningen har inte reglerats nidrmare i bestim-
melsen. Orsaken till detta &r, att det tekniska
forverkligandet av sparrfunktionen ldmnas
till teleforetagens prévning. Det dr salunda
motiverat att en bestimmelse i den foreslag-
na lagen inte begrinsar de tekniska mojlighe-

terna att genomfora sparrfunktionen, inte hel-
ler med hénsyn till framtiden. Det &4r emel-
lertid klart, att syftet inte &r att inféra person-
uppgifter i forteckningen. Dirmed skapas
inte heller ett personregister som avses i per-
sonregisterlagen (523/1999). Forteckningen
kan inte heller innehélla uppgifter om konfi-
dentiella meddelanden.

Enligt forslaget till 2 mom. polisen begir
och tar emot uppgifter som behdvs for dnda-
malet i fraga bland andra fran medborgaror-
ganisationer, privatpersoner, teleforetag och
myndigheter. Den foreslagna bestammelsen
skapar inte nadgon skyldighet f6r den, av vil-
ken uppgifter begirs, att lamna ut dem. Den
som har uppgifter om webbplatser med barn-
pornografi kan ocksa pa eget initiativ vinda
sig till polisen med sina uppgifter. Det fore-
slagna momentet &r till sin art konstaterande
och syftar inte till att andra det géllande rétts-
laget. Det har emellertid varit 6nskvért att in-
fora ett omnamnande om detta i lagen for att
uppmuntra olika instanser att kontakta poli-
sen och ge upplysningar. Forteckningen &r
salunda inte heller uttdommande, utan det dr
fraga om en exempellista. Polisen &r skyldig
att granska att de upplysningar den fatt &ar
korrekta.

Den foreslagna paragrafen ger inte ndrmare
anvisningar om hur forteckningen skall utar-
betas, foras eller héllas a jour. Det praktiska
genomforandet ldmnas till polisens provning.
Som ett exempel kan dock ndmnas att i Nor-
ge uppdateras listan en gang i veckan.

5 §. Informationsskyldighet. Polisen skall
enligt denna paragraf utarbeta ett meddelan-
de som skall visas varje gang nagon forsoker
fa atkomst till en webbplats som &r blocke-
rad. Polisen kan utarbeta meddelandet i sam-
arbete med teleféretagen. Meddelandet skall
omtala att atkomsten till webbplatsen &r
blockerad, varfor det ér sa och vart man kan
vidnda sig om man av nagot skél anser att det
behovs. Kontaktuppgifterna skall ocksa klart
anges.

Det finns inget skal till att kontaktinstan-
serna vore flera dn en. Det dr naturligt att
kontakt alltid kan tas atminstone till polisen.
Andra kontaktinstanser kunde vara ett telefo-
retag eller en organisation. Pa detta sitt kun-
de troskeln till kontakttagande kanske séin-
kas. Aven meddelandets tekniska genomfo-
rande ldmnas till polisen och teleforetagen att
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overvigas i samarbete. Speciellt i fraiga om
den tekniska sidan torde just teleforetagen
vara i nyckelstillning, dven om bestimmel-
sen inte skapar nagon forpliktelse till samar-
bete for teleforetagen. I praktiken torde det
vara omojligt att alla teleforetag skulle delta i
utarbetandet av meddelandet. Polisen kan en-
ligt egen prévning samarbeta med ett eller
flera teleféretag och deras representanter.
Bestimmelsen siktar mot att garantera att det
foreslagna arrangemanget &r transparent.

6 §. Sekretess och utlimnande av uppgifter.
Enligt forslaget till 1 mom. #r de forteck-
ningar som polisen utarbetar enligt 4 § sekre-
tessbelagda. Den foreslagna bestimmelsen dr
en specialbestimmelse om sekretess. Att
lémna fragan endast till lagen om offentlighet
i myndigheternas verksamhet kan medf6ra
tolkningsbarhet i fraga om sekretessen. Det
har déarfor ansetts nodvéndigt att sdkerstilla
att uppgifterna forteckningen ar sekretessbe-
lagda genom en specialbestimmelse.

Den foreslagna bestimmelsen giller savil
den ursprungliga forteckningen, som uppda-
teringarna av den. De géller ocksé savil for-
teckningen som helhet, som nigon del eller
detalj i den.

Momentet skall enligt forslaget ocksé in-
nehélla en bestimmelse om att tystnadsplik-
ten for de anstillda hos teleforetagen och 6v-
riga som handlar for teleforetagens rikning
regleras av 23 och 35 § i lagen om offentlig-
het i myndigheternas verksamhet. De per-
sonkretsar som namns i momentet omfattas
inte av tillimpningsomrédet for lagen om of-
fentlighet i myndigheternas verksamhet. Be-
stimmelsen innebér bl.a. att de personer som
namns #r forbjudna att yppa uppgifter i for-
teckningen till utomstaende, men ocksa, att
de inte far tillgodogora sig dessa uppgifter.
En overtrddelse av tystnadsplikten samt for-
budet att utnyttja uppgifter blir enligt forsla-
get straffbart i och med hdnvisningen till 35 §
lagen om offentlighet i myndigheternas verk-
samhet. Den foreslagna regleringen siker-
stdller, att tystnadsplikten i frdga om polisens
forteckning dr likadan, oberoende av om
uppgifterna i foérteckningen hérstammar fran
polisen eller teleféretagen.

Enligt forslaget till 2 mom. har polisen ritt,
utdver vad som bestdms i lagen om offent-
lighet i myndigheternas verksambhet, att 1am-
na ut information fran forteckningen till tele-

foretagen. Med detta forslag sdkerstills, att
polisen kan ge uppgifter om férteckningen
och dess uppdateringar till de teleforetag som
avses 1 definitionen och frivilligt onskar
hindra atkomsten till webbplatser med barn-
pornografi.

Vid sidan av forslaget till 2 mom. skall be-
stimmelserna om myndigheternas ritt att ge
uppgifter om sekretessbelagda handlingar i
lagen om offentlighet i myndigheternas verk-
samhet tillimpas. T.ex. enligt 28 § i lagen
kan en myndighet i enskilda fall bevilja till-
stdnd att ta del av en sekretessbelagd hand-
ling for vetenskaplig forskning eller statistik-
foring eller for ett sddant planerings- eller ut-
redningsarbete som en myndighet utfér, om
det dr uppenbart att de intressen som sekre-
tessplikten dr avsedd att skydda inte krénks
om uppgifter ldmnas ut. Dessa allménna be-
stammelser géller ocksa ifraga om den fore-
slagna lagens tillimpningsomrade, dven om
speciella undantag bestims i den foreslagen 2
mom.

7 §. lkrafttridande. Paragrafen innehaller
en bestimmelse om ikrafttridandet.

2. Ikrafttridande

Lagen foreslas trdda i kraft sa snart som
mojligt efter att den har antagits och stad-
fasts.

3. Forhallande till grundlagen
samt lagstiftningsordning

Yttrandefriheten &r reglerad i 12 § 1 mom.
Finlands grundlag s&, att var och en har ytt-
randefrihet. Till yttrandefriheten hor rétten
att framfora, sprida och ta emot information,
asikter och andra meddelanden utan att na-
gon i forvdg hindrar detta. Folkrittsligt sett
har yttrandefriheten tryggats i artikel 10 i
konventionen om konventionen om skydd for
de minskliga rittigheterna och de grund-
laggande friheterna (FordrS 18-19/1990),
nedan Europaraddets maénniskoréttskonven-
tion, och artikel 19 i1 konventionen om med-
borgerliga och politiska réttigheter (FordrS
7-8/1976.) Dessa folkrittsliga bestimmelser
har stor betydelse vid tolkningen av grundla-
gens bestdimmelse om yttrandefrihet.

Enligt artikel 10.1 i Europaradets ménni-
skorittskonvention har var och en yttrande-
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frihet. Denna ritt innefattar asiktsfrihet samt
frihet att ta emot och sprida uppgifter och
tankar utan inblandning av offentliga myn-
digheter och oberoende av territoriella grén-
ser. Eftersom utévandet av dessa friheter en-
ligt artikel 10.2 medfor ansvar och skyldig-
heter kan yttrandefriheten underkastas sadana
formforeskrifter, villkor, inskrdnkningar eller
straffpaf6ljder som &dr angivna i lag och som
dr nodvindiga i ett demokratiskt samhille
med hénsyn till statens sdkerhet, den territo-
riella integriteten, den allm#nna sékerheten,
forebyggande av oordning och brott, hilso-
varden, skyddandet av sdkerheten, skyddan-
det av andra personers goda namn och rykte
eller réttigheter, forhindrandet av att konfi-
dentiell information sprids eller uppritthal-
landet av domstolarnas auktoritet och opar-
tiskhet.

Enligt artikel 19.1 i konventionen om med-
borgerliga och politiska réttigheter skall var
och en ha asiktsfrihet utan inblandning av ut-
omstaende. I Artikel 19.2 konstateras, att var
och en har yttrandefrihet. Denna ritt innefat-
tar frihet att oberoende av territoriella gréanser
s6ka, motta och sprida upplysningar och tan-
kar av varje slag, i tal, skrift eller tryck, i
konstndrlig form eller genom annat ut-
trycksmedel som han valt.

Vidare handlar artikel 19.3 i konventionen
om medborgerliga och politiska rittigheter
om att utévningen av yttrandefriheten medfor
sirskilda skyldigheter och sidrskilt ansvar.
Dirfor kan den underkastas vissa inskrink-
ningar, men endast sidana som ir angivna i
lag eller som &r nodvindiga for att andra per-
soners rittigheter eller anseende skall respek-
teras, eller att skydda den nationella sdkerhe-
ten och den allménna ordningen (”ordre pub-
lic”), hélsovarden eller sedligheten.

De principer som har uttryckts i dessa in-
ternationella grundliaggande konventioner om
ménskliga rittigheter betyder alltsa, att
grundlagens bestdimmelser om grundldggan-
de rittigheter och friheter atminstone inte ge-
nerellt sett kan vara ovillkorliga pa sa sitt, att
de inte skulle kunna begrinsas i ndgon som
helst omfattning eller under nagra som helst
forutsittningar. Detta géller &ven om en be-
stimmelse om en grundlidggande rittighet
inte ndmner nagot om mdojligheten att be-
grinsa den.

Anvindningen av grundliggande rittighe-

ter kan for det forsta inskrinkas av andra
minniskors grundliggande réttigheter. En
individ kan inte krdva ett sd ovillkorligt
skydd av sin grundldggande rittighet eller
frihet, att det skulle leda till att ndgon annans
grundldggande rittighet eller frihet skulle
kriankas. En inskrdnkning av grundlidggande
rittigheter kan vidare motiveras av vissa
tungt vdgande samhilleliga intressen, vilket
ocksa har ndmnts i de ovan citerade interna-
tionella konventionerna. Enligt de citerade
internationella konventionerna forknippas yt-
terligare anvindningen av yttrandefriheten
med sidrskilda skyldigheter och sérskilt an-
svar.

En begrénsning av en grundliggande rit-
tighet eller frihet innebir att tillimpningsom-
radet for en bestimmelse om en grundrittig-
het, och didrmed réttigheten, inskrénks, eller
att den offentliga makten ingriper i en en-
skilds rattsliga stédllning, som skyddas av be-
stimmelsen om grundrittigheten. Individen
kan salunda inte tillgodogora sig sin grund-
laggande rittighet eller frihet fullt ut till den
del som den inskridnkts genom det forfarande
och pa det sitt som grundlagen tillater.

Grundlagsutskottet har i sitt betdnkande
25/1994 rd grundligt dragit upp riktlinjer for
denna allménna ritt att inskrénka eller ingri-
pa i en grundrittighet. Utskottet har konstate-
rat, att tillitna inskrdnkningar i réttigheter
som utformats som grundrittigheter, bestams
i frAga om varje rittighet ndrmare i lagstift-
ningspraxis. Av  grundrittighetssystemets
helhet och av rittigheternas art i egenskap av
i grundlagen tryggade grundrittigheter kan
vissa allmdnna krav pa inskrdnkningar av
dem hirledas. Sadana krav dr enligt grund-
lagsutskottets riktlinjer t.ex. att inskridnk-
ningarna skall basera sig pa en lag som riks-
dagen stiftar, att inskrinkningarna skall vara
noggrant avgrinsade och tillrackligt precist
bestdmda, att grunderna for inskrdnkningarna
skall vara godtagbara, att en begrinsning
som triffar en grundrittighets kirna inte kan
stiftas med en vanlig lag, att inskréankningar-
na skall vara foérenliga med proportionerlig-
hetsprincipen, att tillrdckliga rattsskyddsar-
rangemang maste tryggas nir en grundrittig-
het begrinsas, samt att inskrdnkningarna inte
far st i konflikt med Finlands internationella
minniskorattsforpliktelser.

Nér barnpornografi kriminaliserades i Fin-
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land fanns det inget omndmnande av lagstift-
ningsordningen 1 regeringspropositionen
(6/1997). Dédremot behandlades &drendet
grundligt i grundlagsutskottets utlatande GrU
23/1997. 1 den allm#nna motiveringen kon-
staterade utskottet bl.a. att brottsbestimmel-
serna med anknytande straffpafoljder skall
betraktas, forutom som begrinsningar av
grundrittigheterna, som medel genom vilka
rittssystemet tryggar grundrittigheterna. En-
ligt 16 a § 1 mom. regeringsformen skall det
offentliga trygga forverkligandet av grundrit-
tigheterna och de ménskliga rittigheterna.
Denna skyldighet att trygga forverkligandet
ar gillande ocksé nir rittigheterna skall for-
verkligas i det inbordes forhallandet mellan
enskilda. 1 forsta hand giller skyldigheten
emellertid lagstiftaren, vars uppgift det &r att
precisera en grundrittighet som uttryckts pa
allmén niva i grundlagen, sa att dess effekt
omfattar ocksé forhallandet mellan enskilda.
Fran grundrittigheterna kan saledes en skyl-
dighet hirledas for strafflagens stiftare att
stifta och uppritthalla kriminaliseringar som
dr nodvindiga for att grundrittigheterna skall
vara tryggade for krankningar frén utomsta-
ende.

Utskottet ansag vidare att bestimmelserna
om grundldggande rittigheter och friheter sa-
lunda har en sadan totaleffekt, att de medfor
bade en befogenhetsinskrankning  for
strafflagens stiftare och stiller handlingskrav
pa denna. I den statsforfattningsrittsliga be-
domningen av enskilda kriminaliseringar
skall bada typerna av grundrittigheternas
verkningar beaktas. Exempelvis kan skyldig-
heten att skydda en grundldggande rittighet
eller frihet vara en godtagbar grund som be-
rittigar de inskrdnkningar i grundrittigheten
som en kriminalisering samtidigt medfor.

I detaljmotiveringen konstaterar utskottet
vidare, att det huvudsakliga syftet med en
straffbestimmelse som giller spridningen av
en bild som krinker sedligheten &r att skydda
barnet fran girningar som krénker sedlighe-
ten. Bakgrunden till regleringen &r alltsa
skyddet av barnets rittigheter som tryggats i

grundlagen. Bestdmmelsen anknyter ocksa
till skyddet av moralen i allmidnnare bemér-
kelse. Inskrinkningsgrunder av det hir slaget
dr godtagbara fran yttrandefrihetsperspektiv.
Straftbestimmelsen giller pornografiformer
som skall anses grova och riktar sig framfor-
allt mot en upprepad och systematisk handel
med och annan spridning av sddant material.
Den uppfyller ocksa kravet pa proportionali-
tet.

Utskottet anser @&nnu i sin motivering att
kriminaliseringen av innehav av sedlighets-
krankande bilder av barn syftar till att skydda
barn fran att bli foremal for sadan sexuell ex-
ploatering som produktionen av barnporno-
grafi innebdr. Kriminaliseringen av enbart
innehav bor anses exceptionell. Det &r likvél
fraga om en sadan framstéllning i bild som
kan ha skapats genom att utnyttja ett barn
sexuellt. Enligt utskottets uppfattning ar det
skyddsintresse som ligger bakom bestdmmel-
sen i detta speciella fall sa tungt vigande, att
det finns tillrdckliga grunder fran yttrandefri-
hetsperspektiv for en kriminalisering av in-
nehav.

Kriminaliseringen av spridning och inne-
hav av barnpornografi betydde alltsa att en
inskrinkning av den grundrittighet som be-
nimns yttrandefrihet samtidigt stiftades. Med
andra ord kan skydd av gérningar som fyller
brottsrekvisiten, sasom en elektronisk sprid-
ning av bilder, inte ldngre yrkas med stod av
yttrandefriheten. Dessutom dr syftet med den
foreslagna lagen endast att sikerstilla att po-
lisen har ritt att overlimna sin forteckning
over utlindska webbplatser med barnporno-
grafi till teleforetag, vilket bor beaktas. Sjil-
va blockeringen av dtkomsten till webbplat-
serna skall ocksé i fortsdttningen bara sig pa
teleforetagens frivilliga atgérder.

Med hénvisning till det som sagts ovan an-
ses, att den foreslagna lagen kan behandlas i
vanlig lagstiftningsordning.

Med stéd av vad som anforts ovan fore-
laggs Riksdagen f6ljande lagforslag:
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Lagforslag

Lag

om atgirder som hindrar spridning av barnpornografi

I enlighet med riksdagens beslut féreskrivs:
1§
Lagens syfte

Syftet med denna lag &r att skydda barn
och trygga deras grundlidggande rattigheter
genom att fraimja atgérder som kan anvindas
till att blockera atkomsten till webbplatser
med barnpornografi vilka upprétthalls utom-
lands.

2§
Definitioner

I denna lag avses med

1) webbplats med barnpornografi sprid-
ning via internet av bild som som pé ett sed-
lighetssarande sitt visar barn, och

2) teleforetag ett sddant nitforetag som av-
ses i 2 § 17 punkten eller ett tjansteforetag
som avses i 2 § 19 punkten i kommunika-
tionsmarknadslagen (393/2003) som &r skyl-
digt att soka koncession enligt 4 § i ndmnda
lag, eller gora en televerksamhetsanmilan
enligt 13 § i samma lag.

38

Teleforetagens rdtt att bestimma om de
tidgnster de tillhandahaller

Teleforetagen har rétt att erbjuda sina tjans-
ter sa, att de inte kan anvindas till att fa at-
komst till webbplatser med barnpornografi.

43§

Kartldiggning av webbplatser med barnpor-
nografi

Polisen kan utarbeta, fora och uppdatera en
forteckning 6ver webbplatser med barnpor-
nografi.

Polisen begir och tar emot uppgifter for
detta dndamal fran bland annat medborgar-
organisationer, privatpersoner, teleforetag
och myndigheter.

5§
Informationsskyldighet

Polisen skall utarbeta ett meddelande som
omtalar att atkomsten till webbplatsen &r
blockerad av ett skdl som avses i denna lag.
Polisen kan utarbeta meddelandet i samarbe-
te med teleforetagen. Meddelandet skall visas
varje gang som atkomsten till webbplatsen
blockeras. Av meddelandet skall framga:

1) att atkomsten till webbplatsen 4r blocke-
rad,

2) skdlen till att atkomsten blockeras,

3) information om vem som vid behov kan
kontaktas, och

4) kontaktuppgifterna till dem som avses i
3 punkten.

6§
Sekretess och utldmnande av uppgifter

De forteckningar som polisen utarbetar en-
ligt 4 § &r sekretessbelagda. Pa tystnadsplik-
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ten for de anstéllda hos teleféretagen och 6v- 78
riga som handlar for teleféretagens rakning
tillampas 23 och 35 § i lagen om offentlighet Tkrafitridande
i myndigheternas verksamhet (621/1999).
Utover vad som bestdms i lagen om offent- Denna lag triader i kraft den 20 .
lighet i myndigheternas verksamhet har poli- Atgirder som verkstilligheten av lagen
sen ritt att lamna ut information till telefére-  forutsdtter far vidtas innan lagen triader i
tagen fran den forteckning som avsesi 4 §. kraft.

Nédendal den 21 juli 2006

Republikens President
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Kommunikationsminister Susanna Huovinen



